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RESUMEN

La Internet es una herramienta para la interaccion y la comunicacién, a través de
la cual se han generado un sinnumero de plataformas para relacionarse; una de
estas son las redes sociales. Actualmente, para formar parte de una red social es
un requisito el compartir informacion personal; este hecho puede convertirse en
algo peligroso si no se toman las debidas precauciones. La presente investigacion
trata sobre la problematica del correcto uso de las redes sociales y la privacidad.
La investigacion bibliografica de esta tesis esta sustentada en la produccién final
de un gran reportaje con productos para radio, television, una revista y una pagina
web. Para determinar los diferentes ataques que se pueden producir contra la
privacidad de una persona en redes sociales, inicialmente se obtuvieron datos que
confirman que Facebook es la red social mas usada en Ecuador y que existe un
rango de edad al cual pertenecen la mayor cantidad de perfiles. Se realizaron
encuestas dentro de este rango de edad, y asi se determinaron los principales
tipos de ataques a la privacidad en la que se puede ver envuelta la poblacién que
utiliza Facebook en Ecuador. Finalmente, a través de los productos, se exponen
diferentes métodos y previsiones que deben tener los usuarios de estos espacios,
para prevenir situaciones de riesgo por la sobreexposicion de los datos
personales.



Vi

ABSTRACT

The Internet is a tool for interaction and communication through which have
spawned countless platforms to interact, one of these are social networks.
Currently, to be part of a social network, is required to share personal information,
this fact can become dangerous if precautions are not taken. This research
addresses the problem of the proper use of social networks and privacy. The
literature of this thesis is supported by the final production of a great story with
products for radio, television, magazine and website. To determine the different
attacks that can be taken against a person's privacy in social networks, data were
originally confirming that Facebook is the most used social network in Ecuador and
that there is an age range they belong to as many profiles. Surveys were
conducted within this age range and so identified major types of privacy attacks in
which can be seen wrapped population using Facebook in Ecuador. Finally,
through the products, are exposed to different methods and provisions must be

users of these spaces to prevent risk by overexposure of personal data.
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INTRODUCCION

La Sociedad de la Informacion se vio identificada por la facilidad del
intercambio de informacion entre las personas, y entre las personas y las
maquinas. El flujo constante de datos genero el concepto de las TIC, Tecnologias
de la Informacion y Comunicacion, que se volvieron las herramientas para la
captacioén y el almacenamiento de esta informacion (Castell, 2001). Estos avances
tecnologicos influyeron en los procesos de comunicacion, constituyendo el
desarrollo de la Internet una parte importante. Asi, el acceso a la World Wide Web
dejo de ser algo destinado solo a un pequefio grupo y se volvio un servicio global y

necesario para el funcionamiento de muchas transformaciones.

Los jovenes que nacieron antes y durante estas revoluciones sociales se
adaptaron, incluyendo entre sus actividades los beneficios de la nuevas
tecnologias. La comunicacion se volvido mas rapida, las distancias se acortaron, los
medios de trabajo se tornaron mas eficientes y los tiempos de acceso a
informacién, provista desde un emisor hacia un receptor, se volvieron casi
inmediatos. Internet se volvié una plataforma que no solo ofrecia acceso a muchos
espacios, realidades y datos, sino el motivo para un cambio en las formas de

comunicacion de la sociedad.

No tardé mucho tiempo para que, a través de la Internet, se generaran
nuevos sitios para la interaccion. Se trata de un lugar que es, aparentemente,
seguro y que ofrece contactos entre personas de distintos continentes. Las redes
sociales, a través de la Web, fueron tomando forma y construyéndose gracias al
aporte de sus miles de usuarios. Muchos tipos de redes sociales fueron creadas,
hasta llegar al desarrollo de Facebook, que se volvidé popular a escala mundial
(Kirkpatrick, 2000).



Las redes sociales funcionan a través del intercambio de informacién
personal; mientras mas informacion se comparte, mas pueden conocer los otros
sobre los intereses o actividades de una persona; es esta condicion la que abre la
puerta a los riesgos de vulnerabilidad de la privacidad (Sibilia, 2008). Algunas
personas perdieron el limite entre lo privado y lo publico, ya que en redes sociales,
mientras mas informacion personal se comparte, mas publicos se vuelven los
individuos. Son sus caracteristicas personales que los hacen publicos (Giddens,
2002).

Por ello, el objetivo de la presente investigacion es analizar las diferentes
practicas de usuarios en el manejo de los datos personales en la red social
Facebook. Primero, se identificaran las principales amenazas a las que estan
expuestos para generar productos periodisticos que sirvan de guia para un mejor
manejo de estos espacios de interrelacion. Para cumplir con el propdsito
planteado, se realizd una investigacion bibliografica. Los capitulos profundizaran

en diferentes tematicas que serviran de base para construir el reportaje final.

1. De la comunicacién al periodismo

En este capitulo se realiza una investigacion cronologica del origen de la
comunicacion de masas hasta el nacimiento de los medios de comunicacion. Se
define al concepto de audiencia desde sus origenes y a través de su evolucion en
el tiempo. Se exploran los origenes de la Sociedad de la Informacion y como sus
cambios tecnolégicos han generado cambios sociales. En la segunda parte del
capitulo se habla del desarrollo cronolégico del periodismo hasta la actualidad, y
se establecen los diferentes tipos de periodismo que se aplicaran para los
productos finales: periodismo tecnolégico y de servicio. Dando prioridad al

periodismo de servicio.

2. Los medios de comunicacion en la Revolucion de la informacion



La tecnologia gener6 importantes cambios en las formas de comunicacion.
El ciberespacio se convirtié en la plataforma para el desarrollo de las TIC (Alvarez
y Parra, 2004). Estas plataformas cambiaron también los procesos que manejaban
los diferentes medios de comunicacion y dieron lugar a nuevos. La convergencia
se volvié un término importante, ya que se trata de una necesidad para los medios
y los periodistas: “El principio de convergencia, la interactividad y el uso del
lenguaje digital como nexo de unién son caracteristicas que definen las nuevas
tecnologias de la informacion” (Alvarez y Parra, 2004, p. 12). Los cambios
generaron diferentes dinamicas econémicas que llevaron a que tanto directores
como periodistas de medios de comunicacion, sientan la necesidad de modificar
conductas y modos de trabajo. En este capitulo se incluyen también las
definiciones de los diferentes géneros periodisticos, que desde sus origenes se

adaptaron al periodismo digital.

3. De redes a redes sociales

La Red permitio el desarrollo de diferentes espacios de relacion entre
personas; estos fueron los primeros indicios de las comunidades virtuales, que se
utilizaban “para conectar a las personas entre si y satisfacer sus necesidades
especificas de comunicacion, informacion y diversion” (Armstrong y Hagel, 1999,
p. 25). Pero, esencialmente, la Web hizo visible una realidad clara desde hace
cientos de afios: todas las personas estan conectadas a través de redes. A partir
de este concepto se desarrollaron las redes sociales, espacio en donde las
personas pueden encontrarse en Internet, pero también ver qué amistades existen

en comun y, a partir de ello, fortalecer lazos.

Facebook, la red social con mas usuarios en el mundo, comienza a plantear
muchas dudas respecto de la privacidad. En efecto, para ser parte de esta red
social, se deben compartir datos sensibles y hacerlos publicos para los millones de
usuarios de Internet (Sibilia, 2008). Para la investigacién se consultaron las

diferentes perspectivas de los especialistas sobre este tema.



4. Privacidad y redes sociales

El modelo de negocio inicial de Facebook plantea muchos cuestionamientos
por parte de los especialistas. La facilidad con que las personas comparten
informacion en estos espacios se vuelve un problema. Se determind primero,
considerando resultados obtenidos de StatCounter Global Stats (junio, 2012), que

la principal red social que utilizan los ecuatorianos es Facebook.

La consultora online Socialbakers (2012), plataforma de informes
estadisticos sobre paginas y aplicaciones en Facebook, determina que de la
poblacion total de usuarios de esta red social en el Ecuador, el rango de edad con
mayor cantidad de usuarios es de 18 a 24 afos, es decir, un 33% de la poblacion
total. Se aplico la técnica de investigacion de la encuesta en este grupo, y entre
otros datos, se encontré que un 35% de la poblacion total habia sido acosada a
través de Facebook. Con los resultados de esta investigacion se establecen,
entonces, los principales elementos de riesgo para esta poblacion, los mismos

que fueron tratados en este capitulo.

5. Comunidades, redes y privacidad: el Gran Reportaje sobre medidas de
privacidad en redes sociales

En el ultimo capitulo se presentan los aspectos técnicos de los diferentes

productos comunicacionales, producto de la tesis, es decir, la revista, el programa

de radio, el reportaje para television y la pagina web. Se justifica el porqué de los

diferentes formatos y las diferentes secciones que tiene cada uno de estos. Se

incluye, también, el presupuesto utilizado para su realizacién.



CAPITULO |

1. De la comunicacion al periodismo

1.1 La comunicacion de masas

La comunicacion es parte y motivo de las relaciones que se dan entre
individuos, influidos también por los escenarios en donde tienen lugar estos
procesos. Es, justamente en estos espacios, desde donde se identifica el contexto

dentro de la comunicacion en dos grandes ramas:

"El modelo lineal de la comunicacion
interpersonal esquematiza: emisor,
mensaje y receptor, determinando

. ;2 que durante intercambio de senales
(_:omunlcacmn entre un emisor y un receptor, esté
interpersonal sujeto a un recurso de un sistema
de codificaciony descodificacién
que permita expresar e interpretar
los mensajes" (Wolf, 1990, p. 36).

Se refiere al hecho que "los medios
de comunicacion de masas, estan
determinados por la definicién
publica y por el conjunto de
Comunicacion de expectativasy normas que

masas encuentran a su alrededor. Tales

definiciones no las producen los

expertos, ya que estos se limitan a
comunicar una perspectiva de los
que forman parte de la sociedad"
(Galeano, 1997, p. 67).

Figura 1. Definicion de comunicacion interpersonal y de masas.
Adaptado de Wolf, F. (1990) y Galeano, E. (1997).




El siglo XIX se vuelve el escenario de la comunicacion de masas y el punto
de partida a una cultura determinada, generada por diferentes medios de
comunicacion que, a su vez, definian a un tipo de sociedad: “La tecnologia
proporciono las herramientas para la produccion de masas, el mercado de masas
y para los medios de comunicacion de masas”. (Herbert, 1995, p. 226). En
consecuencia, se entiende a la Teoria de Masas como los mensajes distribuidos
por los medios masivos de comunicacion que, viviendo en una teoria liberal de
mercado, permiten a las personas consumir segun sus necesidades. Asi también,
al generarse la produccion a niveles generalizados y extendiendo esta produccion
a consumos culturales, “que configura precisamente la sociedad nacida con la
urbanizacion y la produccion industrial de masas y después, un publico de masas
y, naturalmente, la correspondiente cultura, que comprende los productos
consumidos por este tipo de publico” (Boni, 2006, p. 53). Los medios de
comunicacion masiva se convirtieron en las herramientas de difusion de esta
cultura: “El nacimiento de los medios electronicos de comunicacion de masas

coincide con el nacimiento de la modernidad” (Boni, 2006, p. 49).

Los medios de comunicacién masivos superaron un manejo de la
comunicacion que comenzO en un caracter privado para llegar a una esfera
publica (McQuail, 1998). Caracteristicas que iniciaron el debate, que aun se
mantiene, entre considerar a la comunicacién como una necesidad o un derecho
fundamental o el valor sociopolitico y econdmico que podian darle la caracteristica
de un lujo (McQuail, 1998). Simultaneamente, el desarrollo histérico de los medios
de comunicacién refuerza este concepto: “La imprenta, un recurso repetidor
confirmé y amplid la nueva tension visual. Proporciond la primera mercancia
uniformemente repetible, la primera linea de montaje: la produccion en masa”
(McLuhan, 1967, p. 45). La imprenta impuls6 a Europa a su primera fase de
consumo, al no tratarse solo de un medio o articulo de consumo, sino que

determiné comportamientos de reproduccion lineal, de los textos que tuvieron



consecuencia en el mercado y en las comunicaciones (Universidad de Colima,
2007).

Las posteriores invenciones que se dieron gracias a la imprenta, el papel
periodico y maquinas de linotipo, fueron las herramientas que permitieron
masificar una comunicacién que era personal o privada. “Todas las innovaciones
en estos y otros campos eran parte del patrén de crecimiento de la industria
pesada, que permitié a la prensa encontrar una audiencia masiva” (Herbert, 1995,
p. 251). Los medios de comunicacién eran escenarios o herramientas de la
comunicacion que buscaban, mediante diferentes canales masivos, llegar a una
gran audiencia. Clasificacion hecha por Federico Boni (2006), catedratico de la
Universidad Autonoma de Espafa y escritor, de “el plural del latin medium,

traducible como medio o instrumento” (p. 21).

Para Marshall McLuhan, investigador de teorias de la comunicacién, la
evolucion de los medios de comunicacion masivos se relaciona con los sentidos
del ser humano y el uso que se les da a través del tiempo, segun sus necesidades
de supervivencia. Al considerar esto, sistematiza su desarrollo en tres grandes

periodos (Universidad de Colima, 2007):

e El oral, relacionado con predominio del oido y las primeras percepciones
que tuvieron los humanos de su entorno mediante este medio.

e La escritura, que se lee y a la que se accede a través de la vista: “La
introduccion del alfabeto fonético dio forma a unos 3 000 afos de
historia occidental, con ese medio, la comprensién pasa a depender
exclusivamente del ojo” (McLuhan, 1967, p. 39).

e El electronico que se da “por las prolongaciones de nuestro sistema
sensorial producidas por los medios de comunicacion electronicos”
(Boni, 2006, p. 226).



Para McLuhan (1967), la tecnologia se convirti6 en la herramienta o
eslabon entre los medios tradicionales y los medios nuevos. Se observo que “con
las altas velocidades de la comunicacién eléctrica, ya no son posibles lo medios
puramente visuales de captar el mundo: son demasiado lentos para ser relevantes
o eficaces” (McLuhan, 1967, p. 58). Se reflexiona, entonces, que los nuevos
medios superan el ser elementos que utilizan la tecnologia para desarrollarse a
través de esta. La tecnologia no solo colabora con la cotidianidad, sino que se
vuelve una plataforma; los nuevos medios aparecen como hibridos entre los
conceptos de los medios tradicionales con herramientas técnicas que los

potencian y hacen globales (Prada, 2002).

1.1.1 De la aldea tribal a la aldea global

Son las nuevas tecnologias, plataformas de los nuevos medios, las que han
ido construyendo nuevos parametros sociales, relaciones de intercambio de
informacién inmediata y, sobre todo, globales. La aldea global, para Marshall
McLuhan, provenia como consecuencia del futuro de la television, el medio creado
posterior a la radio y el cine. Es una extension del sentido de la vision humana
“‘mientras los sistemas por cable y otros conectores de espacio/tiempo habian
alentado la comunicacion internacional, McLuhan y otros imaginaban algo mas

penetrante” (Dennis, 1996, p. 18).

Partiendo de que toda nueva tecnologia “tiende a crear un nuevo medio
ambiente o ‘galaxia’ que no funciona como mero receptaculo pasivo” (Universidad
de Colima, 2007, p. 3); se ha hecho una referencia previa sobre la concepcién de
los medios como una extension de los sentidos. Asi, McLuhan determina una
historia general de las civilizaciones en referencia a la relacion con la evolucion de

los medios de comunicacion.



En esta historia, se ordenan tres grandes fases (Universidad de Colima,

2007, p. 2):

Culturas Tribales

Galaxia Gutenberg

Edad Eléctrica (Aldea
global)

o Medios cool, que son traducidos al espafiol como medios frios, medios que\

presentan la informacion de manera explicita e involucran pocos sentidos,
ofrecen pocos elementos para que el usuario decodifique el mensaje. Es
justamente por ello que se vuelven mas participativos a través de los otros
sentidos, por los que obtendran la informacion extra que requieran. Un
ejemplo son los medios audiovisuales (Universidad de Colima, 2007).

/
<

informacién y elementos para decodificar el mensaje. El receptor se vuelve

Medios hot, son por el contrario medios de alta definicién, con mucha mas

un actor pasivo en el proceso de comunicacion al no tener que llegar a
niveles mayores de abstraccion del conocimiento (Universidad de Colima,
2007).

Medios cool. Como lo explicaria Sandra Valdettaro (2011), catedratica de la
Universidad Nacional de Rosario, “Los medios frios permiten, al contrario,

por su propia naturaleza incompleta, una alta participacion cognitiva y
perceptiva mediante la cual el publico rellena el mensaje” (p. 21).

)

Figura 2. Las fases de la civilizacion segun McLuhan.
Adaptado de Universidad de Colima, 2007.

Los medios cool son los protagonistas de la aldea global, la era de los

limites casi imperceptibles entre la comunicacion local y global, en donde la

informacion se genera y se comparte constantemente, sin mas limitaciones que

las herramientas técnicas y el acceso a Internet: “McLuhan visualizé que una de

las consecuencias centrales de la globalizacion iba a ser la homogeneizacion
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cultural, lo cual se ha verificado, en particular, entre los sectores plenamente
integrados a la sociedad de la informacion y la comunicacion” (Gascue, 2011, p.
78).

En contraparte, Luis Baggiolini, profesor de epistemologia en la Universidad
Nacional de Rosario (2011), sustenta que los medios no tienen una historia lineal,
sino que su desarrollo es un proceso que incluye los nuevos, los antiguos, los
medios frios y los calientes en un concepto de la comunicacion, ligado al
desarrollo de la tecnologia mas que a una secuencia de eventos. Cada momento,
etapa o caracteristica se desarrolla debido a otra, pero no la excluye. Y ahi radica

la riqueza de su definicion (Baggiolini, 2011).

De esta manera, es evidente para varios autores que los medios
electronicos han creado una sociedad global caracterizada por la planetarizacion
de los sistemas y de los procesos de comunicacion (Boni, 2006). El desarrollo de
la comunicacion va de la mano con la tecnologia, ya que los medios y procesos
han variado y se han multiplicado: “La Red constituye un reto de la comunicacién
lineal y rompe el concepto de ruta prefijada para el consumo de la informacion”
(Diaz y Salavarria, 2003. p. 49).

La relacion que se da con el tiempo entre las personas y la tecnologia es lo
que obliga a que los individuos se relacionen y se adapten al medio ambiente
universal como si fuera su entorno local. Las personas tienen la capacidad de
estar presentes en cualquier lugar del planeta. Por lo que se han conformado
nuevos grupos sociales, comunidades universales que manejan y comparten
informacion, valiéndose de los medios de comunicacion que pueden difundirse
masivamente. “Nuestro nuevo ambiente obliga al compromiso y a la participacion.
Cada uno de nosotros esta ahora irrevocablemente envuelto en la vida de los

demas y es responsable de ellos” (McLuhan, 1967, p. 20).
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La actualidad permite una mayor cercania a los grupos sociales y
consumos culturales de las personas, la informacién local puede convertirse en
global en minutos. “Si antes de los noventa era preciso comprender, primero, los
contextos local y nacional para aclarar la l6gica de las actividades informacionales
en un pais, a partir de entonces la operacién analitica se invierte” (Becerra, 2003,
p. 84). Ante los constantes cambios en la comunicacién se observa que, en la
aldea global, no se puede bloquear el fluir de la informacion. Las nuevas
dinamicas atraviesan también a los procesos comunicacionales politicos y
sociales: “la reprogramacion de las redes de comunicacion se traduce en un

considerable cambio del ejercicio del poder” (Gascue, 2011, p. 80).

1.1.2 La Sociedad de la informaciéon: comunicacién y nuevas tecnologias

La tecnologia cambi6 a la sociedad, relacion que se volvié evidente en la
mayor facilidad para el intercambio de informacién. Norbert Wiener (1948),
investigador estadounidense de la Sociedad de la Informacion, indica que ‘la
sociedad solo puede comprenderse al estudiar su intercambio de mensajes y sus
instrumentos de comunicacion, en cuyo desarrollo futuro la comunicacion entre el
hombre y las maquinas, entre las maquinas y el hombre, y entre las propias
magquinas, tendra una importancia cada vez mayor” (Becerra, 2003, p. 27). Debido
a este flujo constante de informacién y su importancia, surge el concepto de las
TIC, como Tecnologias de la Informacién y Comunicacién, enfocadas sobre todo a
la “captacion, el procesamiento, la transferencia y el almacenamiento de

informaciéon” (Comision Econdmica para América Latina y el Caribe, 2009, p. 18).

El desarrollo de los diferentes tipos de tecnologias ha influido
significativamente en los procesos de comunicacidn, las distancias se han
acortado y los tiempos de acceso a informacion provista desde un emisor a un
receptor se volvieron casi inmediatos. “Las nuevas formas de transmisién de datos

permiten administrar la relacién tiempo-espacio de los flujos de informacién, cuya
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Unica restriccion es la capacidad del medio en el que se la procesa” (CEPAL,
2009, p. 36). Caracteristica que ha permitido que los medios sean mas
participativos, al tratarse de una red que incluye ya no a uno, sino a varios

receptores.

“Los impactos sobresalientes de estas tecnologias son: la disminucion del
tiempo de difusién de los contenidos (...) el incremento exponencial del
volumen de contenidos que pueden ser distribuidos; la disminucién de los
costos de produccién; la disminucion de los costos de distribucion que

elimina intermediarios” (Becerra, 2003, p. 82).

Las TIC son relaciones que han conformado una serie de nuevos sistemas
de comunicacion que se manejan a través de un lenguaje digital universal, basado
en generar y distribuir palabras que van conformando formas de vida y culturas
que, a su vez, se siguen replicando tanto a una escala local como global. Se
observa cémo las redes interactivas siguen creciendo en numero y popularidad, y
generan nuevas formas de comunicacion y patrones que se incluyen en la

sociedad, mientras la sociedad forma a estas practicas (Castell, 2001).

Se define al medio por donde se mueven estos procesos de comunicacion
como superautopista de la informacion: “Conjunto de dos visiones de la aldea
global; una de ellas en gran parte producto de la informatizacion, unida a las redes
complejas de informacion, almacenamiento y recuperacion asociadas actualmente
con Internet” (Dennis, 1996, p. 18). Esta superautopista ha establecido a la
comunicacion como una herramienta desde donde obtener multiples datos y
conocimientos: “Es auténticamente la comunicacion de la abundancia, en la cual
por un lado las aplicaciones del ciberespacio son realmente infinitas (como la
capacidad de informacion y mensajes), mientras la capacidad de canales se esta

expandiendo rapidamente” (Dennis, 1996, p. 24).
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La Sociedad de la Informacion evoluciona tras el desarrollo de varias
épocas histéricas, que se generan a partir de la Revolucién Industrial, cuando las
sociedades se organizaron a partir del concepto de “produccion, experiencia y
poder” (Castells, 2001, p. 40), que también marca el comienzo de la reestructura
capitalista a escala mundial. EI modelo capitalista, que tras la Segunda Guerra
Mundial generd prosperidad econdmica y estabilidad social, decayé a inicios de
1970 y muchos procesos se requirieron para sacar de la crisis a los paises que se
vieron afectados. La globalizacion de la produccion, la gestion de empresas vy el
apoyo estatal en el desarrollo de la produccion, entre otros, fueron los cambios
que se sucedieron. Estos procesos no se podrian haber generado sin la
innovacion tecnoldgica. Asi, una Sociedad de la Informacion surgié bajo
parametros “que implicaria la homogeneidad de formas sociales en todas partes

bajo el nuevo sistema” (Castells, 2001, p. 46).

El primero en utilizar el término Sociedad del Conocimiento fue Daniel Bell
(1973), socidlogo estadounidense y autor, al afirmar que el eje principal de su
concepto es el conocimiento tedrico y advirtiendo que “los servicios basados en el
conocimiento habran de convertirse en la estructura central de la nueva economia
y de una sociedad apuntalada en la informacién, donde las ideologias resultaran
sobrando” (Burch, 2005, p. 2). El concepto reforzaba la importancia de la
informaciéon en sus aspectos social y econdmico, como generadora de
conocimiento y precursora de las diferentes tecnologias e industrias que aparecian
como transmisores de conocimientos para paises desarrollados y en vias de
desarrollo (Ojeda, 2011). Posteriormente, esta teoria se aplico en escenarios
como foros de la Comunidad Europea y se refuerzé con el desarrollo de Internet y

de dispositivos moviles en el ambito mundial.

El concepto de Sociedad del Conocimiento se empieza a aplicar en medios
académicos y la Organizacion de las Naciones Unidas para la Educacion

(UNESCO), adopto el término dentro de sus politicas, al comenzar una reflexion



14

en torno a su explicacion y establecid los conocimientos como “contenidos
formalizados, objetivados, que no pueden, por definicion, pertenecer a las
personas” (Ambrosi, Valérie y Pimienta, 2005, p. 45). La interpretacién hecha por
Abdul Waheed Khan, subdirector general de la UNESCO para la Comunicacion y

la Informacién de 2001 al 2010, sefala:

“La Sociedad de la Informacidn es la piedra angular de las sociedades del
Conocimiento. El concepto de Sociedad de la Informacién, a mi parecer,
esta relacionado con la idea de la ‘innovacion tecnoldgica’, mientras que el
concepto de sociedades del conocimiento incluye una dimension de
transformacion social, cultural, econdémica, politica e institucional, asi
como una perspectiva mas pluralista y desarrolladora” (Ambrosi, Valérie,
Pimienta, 2005, p. 45).

Al analizar a la Sociedad de la Informacion se observa que la Internet se
convirtié en la plataforma de nuevas formas de comunicacion, sobre todo por la
interactividad y porque los procesos permiten que los usuarios personalicen “las
tres formas de comunicacién: interpersonal, comunicacion de masas y auto
comunicacion de masas, coexisten, interacttan y, mas que sustituirse, se

complementan entre si” (Gascue, 2011, p. 80).

El simbolo basico en la Sociedad de la Informacidn es el bit, que representa
a la informacion en sus dos componentes significado y significante. Este elemento
fue el que motivo la reunion de las TIC: “proceso en el que la radio, la television,
las telefonias fija y movil e Internet tienden a fusionarse en una sola red digital”
(CEPAL, 2009, p. 33). Asi, se puede determinar que las comunicaciones y
procesos comunicacionales han cambiado y que los medios de comunicacion
debian entenderse desde procesos mas amplios, dinamicos y ascendentes de
actividad. En la actualidad, es necesario comprender estos nuevos procesos y

consumir esta informacion (CEPAL, 2009).
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La Sociedad de la Informacion, con todas sus ventajas y desventajas, ha
vuelto la plataforma para la evolucion de los medios de comunicacion. La Internet,
como herramienta, cambié considerablemente el trabajo del periodista y como se
manejaba la informacion en los medios tradicionales. Para Xosé Lopez, Docente
de la Universidad de Santiago de Compostela (2002), “las iniciativas de algunos
grupos de comunicacion que dieron los primeros pasos en la red y las
experiencias de empresas surgidas para la difusiéon de productos periodisticos en

Internet contribuyeron a una explosion de la oferta de informacion”, (Lépez, 2002,
p. 8).

La transformacion de los medios tradicionales a la Web exigia mayores
cambios que volverse solamente mas visuales. McLuhan lo estudié previamente,
no solo se trataba de la vista, eran otros los sentidos involucrados, cuando no
estaban aplicados todos a la vez. Muchos medios aplicaron medidas que los
hacian mas visuales sin explorar otras opciones que les podia ofrecer esta

plataforma en la que se convirtio Internet (Lépez, 2002).

La Sociedad de la Informacion se volvié el escenario de una revolucion en
varios aspectos que mostré que los comunicadores que generan los contenidos no
pueden funcionar aparte de esta. Internet no se volvid solo “una fuente de
informacién, sino un nuevo medio de transmision y un nuevo medio de

comunicacion” (Lépez, 2002, p. 34) y se encuentra que;

“Las tendencias de futuro apuntan (...) a que el fendbmeno ira a mas. Las
previsiones indican un aumento de la multimedialidad, la interactividad, los
productos informativos personalizados y la instantaneidad de las

informaciones” (Nosi, 1998, p. 10).
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1.2 De la comunicacion al periodismo

Tras un analisis de todas las referencias, desde la comunicacion de masas
hasta los procesos comunicaciones que forman parte de la Sociedad de la
Informacion, se termina de construir el periodismo, entendido como la manera de
comunicar sucesos reales que se dan en la sociedad. Esto es contrario a otras
ramas de la comunicacién, como lo definiria Angel Benito, investigador y
periodista:

“‘Debemos entender el periodismo como aquella modalidad de la
comunicacion de masas que tiene como fin especifico la difusién no-
intencional de hechos documentables y la propuesta de comentarios
limpiamente subjetivos, u opiniones, acerca de acontecimientos

socialmente relevantes” (Benito, 1991, p. 60).

El periodismo se destaco, por sobre otro tipo de informacion, por tratarse de
informacién seleccionada, contrastada, actual y de interés general para un grupo

social o comunidad determinada (Clauso, 2007).

El lenguaje periodistico debe ser entendido de otra manera, ya que funciona
en una doble dimension, orientada tanto a lo visual como a lo verbal. Este
concepto ha sido relegado por mucho tiempo debido a los origenes del periodismo

como algo meramente impreso (Martinez, 1992).

Se encuentra esta doble dimension del lenguaje periodistico, por José Luis
Martinez, catedratico y comunicador de la Universidad Complutense (1992),
cuando afirma “es un error la consideracion del lenguaje periodistico solo como el
componente linguistico del mensaje informativo, con el olvido de las demas series,
la visual paralinguistica y la visual no linguistica, que también integra dicho

mensaje” (Martinez, 1992, p. 135).
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El paso de la realidad a la difusion en el periodismo se resumen en el

siguiente grafico:

™\

Periodismo
: (- Lectores
e Grafico e Oyentes
e Radial / TV e Televidentes
e Internet e Navegantes web

@l Sucesos de F
realidad

.S =D

3. Participacion activa

.

Publico

Figura 3. El proceso de la noticia en el Periodismo.

Adaptado de Clauso, 2007. p. 50. Nota: El grafico representa el ciclo que cumple la informacion
y cémo la procesa el periodista a través de un ciclo diferenciado por los nimeros: 1,2 y 3.

El suceso de la realidad es jerarquizado en sus detalles por el periodista (1),
que mediante los diferentes medios llega a los diferentes usuarios de estos
medios (2). La férmula ideal para el periodista es que se genere una respuesta o
una participacion directa a esta informacion difundida (3) y, finalmente, fluye al
principio, ya que los lectores, usuarios y televidentes son los que generan y viven

estos sucesos.

El lenguaje periodistico también debe ser entendido de otra manera, ya que
funciona en una doble dimension, orientada tanto a lo visual como a lo verbal. Este

concepto ha sido relegado por mucho tiempo debido a los origenes del periodismo
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como algo meramente impreso (Martinez, 1992). Se encuentra esta doble
dimensién del lenguaje periodistico, por José Luis Martinez, catedratico vy
comunicador de la Universidad Complutense (1992), cuando afirma “es un error la
consideracion del lenguaje periodistico solo como el componente linguistico del
mensaje informativo, con el olvido de las demas series, la visual paralinguistica y
la visual no linguistica, que también integra dicho mensaje” (Martinez, 1992, p.
135).

1.2.1 Nacimiento del periodismo

El antecedente de la evolucion del periodismo fue la construccién de la
imprenta tipografica, accion realizada por Gutenberg. Este invento represent6 una
transformacion significativa en la sociedad. El poder almacenar los pensamientos
de manera escrita o mediante imagenes, permitia mantener la informacion y los
conocimientos a través del tiempo (Villamarin, 1997). Desde sus origenes en
1609, en Alemania, y en sus dos primeros siglos de vida, el periodismo cre6 sus
primeras formas y representaciones bajo una mirada estricta del poder y de forma
desigual en todos los paises. Segun Carlos Barrera, autor del libro Historia del

periodismo universal, (2004):

‘Los conceptos de interés publico y de servicio publico, mas adelante
reinterpretados desde la teoria liberal, fueron intimamente ligados a la
reserva, por parte del Estado, de la triple prerrogativa de control de la

difusion de noticias, de autorizacion de los periédicos y de censura previa”
(p. 113).

En los siglos XVII y XVIII, Francia fue uno de los primeros paises en vivir el
periodismo moderno. La Monarquia, guiada por los cambios politicos que vivia,
utilizé a la prensa como parte de su doctrina monarquica absolutista. En 1631 se

crea La Gazette, primera representacion impresa del periodismo de Estado,
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creado por Teofrasto Renaudot, médico precursor de la medicina psicoldgica que
comenzd con manuscritos y desarrollé sus habilidades en redaccion. Durante su
trayectoria abrié una Oficina de Direcciones donde podian registrarse personas de
bajos recursos si deseaban recibir ayuda social. Esta Oficina, al recibir
informacién de varios lugares, requiridé los primeros reporteros, lo que forjaria
posteriormente una especie de editorial, donde se recibia informacion de todas

partes de Francia (Villamarin, 1997).

Para muchos historiadores, hubo tres inventos especificos que permitieron
el desarrollo del periodismo: el ferrocarril, en 1768; el telégrafo, en 1833, y la
rotativa, en 1843. Anteriormente, el mundo se entendia como una sociedad
industrial, con una cultura de masas en la que el periodismo cumplia una funcion
de control social; mediante las nuevas industrias, el periodismo se vuelve una
herramienta social de aproximacion y conocimiento a los distintos entornos que

rodean un colectivo (Barrera, 2004).

En Ameérica del Sur, el periodismo llegé ya manejado por la conquista
europea, sobre todo de Espafa. Alrededor de 1870, empezaron los primeros
medios que hacian diarismo: “La Nacion y La Prensa, de Argentina; El Nacional y
El Excélsior, de México; El Mercurio, de Chile; y El Dia, de Uruguay” (Barrera,
2004, p. 320). Por otro lado, la libertad de expresiéon siempre constituyd un
derecho garantizado en las nacientes constituciones. Sin embargo, no fue un
derecho siempre respetado: la transicion constate de gobiernos democraticos,
socialistas e, incluso, el paso por dictaduras fuertes, “influyé en los medios de

comunicacion y especialmente en la prensa” (Barrera, 2004, p. 89).

Algunos de los factores que ampliaron el numero de lectores fue la
migracion, tanto interna como externa, consecuencia de la Primera Guerra
Mundial, que gener6 desplazamiento de poblacion europea a Norteamérica y, a

partir de los anos cuarenta, debido al centralismo administrativo, se genero



20

también una mayor migracién interna en Sudamérica. “En los afos cincuenta, la
poblacion urbana de Argentina, Chile, Uruguay, Venezuela y Cuba superaba el
50%. A la vez, Uruguay, Cuba, Chile, México, Argentina y Brasil eran paises que
tenian al menos una ciudad (...) que superaban el millon de habitantes” (Barrera,
2004, p. 321). Al aumentar la poblacion en sectores urbanos, se acrecento,
también, el numero de lectores y esto promovié mayores tirajes en los periddicos,
que tenian que reaccionar como entes economicos a esta demanda de
informacién.

La constitucion de medios como empresas, con sus respectivos fines
comerciales, generé que las audiencias fueran masivas. “El periodismo de las
primeras décadas del siglo XX dejo el afianzamiento politico del siglo XIX y dio
paso a periddicos que tenian objetivos prioritariamente informativos y
comerciales” (Barrera, 2004, p. 115). El desarrollo de las diferentes tecnologias
permitié una mayor difusion de la informacion y las diferentes cadenas, tanto de
television como de prensa, adquirieron un mayor poder adquisitivo. En este
contexto, se empiezan a generar los monopolios, que incluian a los diferentes
medios como parte del mercado. “A principios de siglo, Hearst mantuvo ya una
cadena de periédicos. Hasta la Primera Guerra Mundial, la Wolff, Reuters y
Havas, las tres principales agencias noticiosas del mundo en ese entonces, se

repartieron el orbe en areas de influencia” (Villamarin, 1997, p. 308).

Sobre el origen de Internet, varios autores concuerdan en que en 1962
empezaron a investigarse en el mundo tecnologias que establecieron las bases de
la moderna red de redes. El proyecto surgid por el interés inicial de Estados
Unidos de crear una red militar, que pueda tolerar un ataque nuclear. Paul Baran
de Rand Corporation, institucion que se formé para ofrecer investigacion y analisis
a la fuerzas armadas estadounidenses (creada por Douglas Aircraft Company),

elabor6 informes en los que determind que una red en forma de telarafa, seria la
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que no podria ser encontrada, ya que impedia la seleccion de objetivos para las

diferentes formas de ataque (Cafiedo, 2004).

“En 1962, ARPA, la division para el estudio de proyectos avanzados de
investigacion en los Estados Unidos, cred la Information Processing
Techniques Office u oficina de procesamiento de informacién de técnicas.
La fundacion de dicha institucion posibilitdé que la agencia de defensa se
vinculara con el naciente campo de la computacion. Esta tuvo una
participacion importante en el desarrollo del trabajo a tiempo compartido,

la computacion interactiva y las redes” (Cafiedo, 2004, p. 2).

Solo después, en 1969, se determind el alcance académico de la Red o
Internet, cuando dos facultades de informatica, en dos universidades
estadounidenses, se conectaron mediante una linea de datos fusién de un
teléfono y un computador. Las primeras en utilizarla serian la Universidad de
California, Stanford, y la Universidad de Utah, asi como Rand Corporation
(Cafiedo, 2004). A partir de 1990, investigadores del Centro Europeo de
Investigacion Nuclear de Ginebra crearon los protocolos de conexion de hipertexto
que facilitaban el flujo de la informacion: se la denomind World Wide Web,
expresion que se resumen en www. Se convierte, entonces, en una industria en
crecimiento que podia potenciar a todo tipo de ciencias y una plataforma para
creacion de software y programas. Asi, el Internet se concibié como “el sistema de
informaciéon mas potente del mundo, que puede conectarse con mas de 25.000

bases de datos en el mundo” (Diezhandino, 1997, p. 83).

El uso de Internet se popularizé y, entre 1990 a 1997, el numero de ordenadores
conectados escalé de 180 000 a mas de 18 millones. Los usuarios de Internet
aumentaron a escala global, y se convirtié en una plataforma para el comercio

partiendo, incluso, desde la propiedad de los dominios, es decir, las terminaciones
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de las paginas web que pueden ser .com, net, .edu, entre otras (Davila, 2003). De
este antecedente histérico surgen los diferentes tipos de periodismo; para la
presente investigacion se aplicaran el periodismo de servicio y el periodismo

especializado.

1.2.2 EIl periodismo especializado

La sociedad actual ha llegado a una fragmentacion del conocimiento en todos
los aspectos, generada por el contexto informativo que la rodea. En consecuencia,
la comunicacion también esta incluida en este cambio global. “La especializacion
periodistica se convirtid en la respuesta ante la creciente necesidad de la
poblacién de informarse sobre la variedad de temas que se integran segmentados

en la comunicacion actual” (Fernandez y Ramirez, 1999, p. 43).

La especializacion se presenta como una manera de establecer un orden a la
variedad de la informacion. “La especializacion ha creado hoy subgrupos que no
poseen el mismo lenguaje entre ellos (...) Para responder a las necesidades de
informacién de cada uno de estos subgrupos, necesitan publicaciones talladas a
sus estrictas medidas” (Fernandez y Ramirez, 1999, p. 9). El periodismo
especializado se convierte en una disciplina que, al comprender la informacion en
sus diferentes aspectos, reconoce eventos que no eran considerados como temas

a ser investigados a escala periodistica. (Fernandez y Ramirez, 1999).

Como se mencioné en la investigacion, la sociedad de masas genero
diferentes segmentos de audiencias, que responden a diferentes necesidades
comunicacionales, asi como generan una serie de informacion de connotacion
diferente. Aplicando estos antecedentes, “observamos la relevancia que adquiere
la especializacién periodistica como respuesta a la necesidad de parcelacion del
conocimiento para facilitar su codificacion y tratamiento informativo adecuado”

(Fernandez y Ramirez, 1999, p. 13).
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En su aplicacion practica, el periodismo especializado ha pasado a formar
parte de la rutina del periodismo, cada vez, en mayor grado. En el ambito macro,
esta division es lo que ha generado las areas de especialidad en los diferentes
medios; para Benjamin Quesada, catedratico de la Universidad de Granada
(1998), “hasta el momento la tendencia de cada medio de comunicacién ha sido la
de imponer su propia estructura organizativa, intentando con ello dar respuesta a
sus necesidades particulares, su especial concepcion del tema de la

especializacion” (p. 57).

1.2.3 EIl periodismo tecnolégico

Dentro del periodismo especializado, una de sus variantes es el periodismo
tecnologico. La Sociedad de la Informacion expone y atraviesa a la humanidad con
cambios constantes, eventos locales que se vuelven globales, avances

tecnoldgicos que con dias mejoran su alcance:

‘Las sociedades del tercer milenio van a necesitar un nuevo tipo de
comunicadores que sea capaz de valorar, analizar, comprender y explicar
lo que esta pasando y, dentro de lo posible, lo que puede pasar,
especialmente en aquellos campos que, hasta donde puede preverse hoy,
seran los escenarios decisivos de la transicion a la nueva sociedad: la
energia, la biologia, los nuevos materiales y la tecnologia” (Fernandez y
Ramirez, 1999, p. 109).

Aunque varios autores coinciden en que todavia es dificil llegar a una
clasificaciéon u organizacién del periodismo especializado, el investigador de la
Universidad de Malaga, Juan Munoz (1997), realiz6 una divisién entre seis,
determinando un area de Ciencia y Tecnologia. El periodismo cientifico y
tecnologico se vuelve, de esta manera, una herramienta en la que no solo se

comunica a la sociedad los avances tecnoldgicos, sino que puede desempenfar la
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funcion informativa entre los propios cientificos, técnicos e investigadores. Por ello,
Hernando Calvo, periodista y escritor espanol, define a este tipo de periodismo
como “una especializacion informativa que consiste en divulgar la ciencia y la
tecnologia a través de los medios de comunicacion de masas” (Fernandez y
Ramirez, 1999, p. 112).

De acuerdo con su enfoque, el periodismo tecnolégico no solo puede cumplir
una funcion informativa sino educativa. Por ejemplo, con la difusién de recientes
desarrollos y descubrimientos, se puede generar conciencia de sus diferentes
usos y aplicaciones a la vida diaria, al exponer los efectos positivos y negativos

que estos avances tecnolégicos aportan a la humanidad.

Es una manera de difundir a la Sociedad Informacion, a la que no tenia acceso
0 no conocia, y que se tornara evidente al observar las diferentes tecnologias que
surgiran en su entorno: “Un periodista cientifico moderno hace algo mas que
describir la ciencia: explica los acontecimientos sociales, politicos y econémicos
que se producen como consecuencia de los avances cientificos y tecnoldgicos”
(Quesada, 1998, p. 65).

1.2.4 El periodismo de servicio

Al analizar la historia del origen y desarrollo del periodismo, se encuentra su
constante relacién con la sociedad y la politica. La cultura de masas encontré
diferentes requerimientos comunicacionales que surgieron a partir de la aparicion
de diferentes tipos de audiencias. El periodismo vio la necesidad de verse
reinventado para entender las necesidades de una audiencia que buscaba

informacién préxima a su vida y rutina

“Carl Jensen, académico y escritor estadounidense, realizé un estudio del

que se obtuvo una lista de los temas importantes que no fueron
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suficientemente cubiertos por los media, etiquetados como las mejores
historias censuradas, no porque existiera una conspiracion para retener
esa informacion. Simplemente, los temas fueron ignorados a causa de la
manera en que los periodistas definen las noticias” (Diezhandino, 1997, p.
86).

Son los cambios generados en el entorno social, influidos por la Sociedad de
la Informacién, los que hacen que los publicos busquen un periodismo diferente y
que la informacién se genere en funcién de la audiencia; segun la catedratica de

periodismo y escritora, Pilar Diezhandino (1997):

“El periodismo de servicio es aquel que aporta al receptor la posibilidad de
accion y/o reaccion. Aquella informacion ofrecida oportunamente, que
pretende ser del interés personal del lector, que no se limita a informar
sobre sino para que se impone la exigencia de ser util en la vida personal
del receptor” (Diezhandino, 1997, p. 87).

Hacer este tipo de periodismo no significa dejar de informar sobre temas
relevantes, como politica o economia. Lo relevante de su aplicacion es encontrar
como la informacion judicial, politica o social afecta a la poblaciéon y comunicarlo.
“Es explicar como repercuten los cambios sociales y politicos a la rutina de una

poblacién a mayor o menor nivel” (Diezhandino, 1997, p. 90).

Para Pilar Diezhandino (1997), “la informacion tiene mas eco en la medida en
que se presenta de tal manera que permita al publico sacar provecho de ella" (p.
88). Esto implica una serie de procesos diferentes que debe seguir la informacion
a la habitualmente difundida. El proceso comienza por un cambio de perspectiva
desde el periodista; se requiere considerar que, mientras la informacion general a
grandes rasgos se puede considerar util, en su aplicacién no lo es. Los avances

en la tecnologia permiten a la audiencia escoger la informacion a la que quieren
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acceder y en qué medios. Estas rutinas aceleradas por la Internet y los diferentes

equipos técnicos han generado nuevos habitos de consumo de la informacion.

La idea principal es que el periodista informe sobre aquellos temas que
afectan su espacio personal, el de las comunes preocupaciones del ser humano
como individuo y ciudadano (Diezhandino, 1997). El fin del periodismo de servicio
es el generar una accion para el publico que lo consume. “Es el periodismo que va
mas alld de la mera entrega de informacion para incluir la esperanza de que el
lector hara algo con el resultado de la lectura” (Diezhandino, 1997, p. 89). Asi, este

tipo de periodismo busca soluciones para ofrecer orientacion.

El periodismo de servicio se presenta como una nueva forma de periodismo,
donde la clave es alertar a la comunidad de sus problemas antes de que lleguen a
ser un acontecimiento, semejante a “periodismo preventivo, buscando
deliberadamente las corrientes sociales ocultas que amenazan peligro futuro, para
que asi la politica publica pueda ser inteligentemente movilizada” (Diezhandino,
1994, p. 43). Se trata de situar los acontecimientos del dia en un contexto en el
que la audiencia pueda darles significado, puede “utilizar el acontecimiento como
instrumento referencial de un entorno que ha de construirse a partir de él”
(Diezhandino, 1994, p. 44).
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CAPITULO Il

2. Los medios de comunicacion en la Revoluciéon de la informacion

21 La Web 2.0

Las herramientas tecnoldgicas han permitido un mayor y mas eficiente
manejo de los datos en los ultimos afos; el acceso a Internet plantea nuevos retos
al compartir y divulgar informacion. Se trata de un cambio de gran importancia
cuantitativa para la sociedad ecuatoriana. En efecto, para el ano 2011, mas de
seis millones de ecuatorianos, es decir, casi tres de cada cinco ecuatorianos, tiene
acceso a este servicio (Superintendencia de Comunicaciones, 2012). Internet ha
generado un nuevo “fruto de la convergencia del desarrollo de las redes de
comunicacion y de la consolidacion del lenguaje digital como idioma universal

entre maquinas y hombres” (Alvarez y Parra, 2004, p. 11).

Los avances tecnologicos, en ocasiones, pueden pasar desapercibidos para
la poblacién en general, pero en el ambito de la comunicacion, no lo han hecho.
Continuamente se generan nuevos, mejores e inmediatos canales de
comunicacion entre las personas, su entorno y la Internet. Para varios autores,
este nuevo espacio que se ha constituido se trata del ciberespacio, que al referirse
a la comunicacion se remite a las TIC, es decir Tecnologias de la Informacion y

Comunicacion (Alvarez y Parra, 2004).

Para los medios de comunicacioén, la tecnologia se convirtié en un reto del
que no podian dejar de formar parte. Estos cambios y, sobre todo la convergencia,
se volvieron en elementos necesarios, tanto para los medios de comunicacion
como para los periodistas que ejercen su profesion actualmente. “El principio de

convergencia, la interactividad y el uso del lenguaje digital como nexo de unién
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son caracteristicas que definen las nuevas tecnologias de la informacion” (Alvarez
y Parra, 2004, p. 12). Estos cambios han generado progresos econdmicos y una
revolucion generada desde los periodistas hasta los propietarios de los medios de
comunicacion vy los lideres de opinidon, que han modificado conductas y procesos
para realizar su labor, como lo explica Martin Becerra, doctor en Ciencias de la
Informacion de la Universidad Autonoma de Barcelona (2003): “Los cambios que
se consolidan en las diferentes industrias de la informacion y la comunicacién en
las ultimas décadas contribuyen a fomentar la asociacion entre comunicacion y
aspectos econdmicos en una escala nunca antes registrada” (Becerra, 2003, p.
76).

Internet no solo se convirtio en el detonante de una revoluciéon que cambid,
desde sus cimientos, a los medios tradicionales y su economia, sino que modificé
la perspectiva de la sociedad y brindé a los periodistas el reto de encontrar nuevas
maneras de narrar historias (Briggs, 2007). Los procesos que se dieron rompieron,
de raiz, “el paradigma de la comunicacién unidireccional de: nosotros hablamos,
ustedes escuchan” (Briggs, 2007, p. 7). Con la caracteristica que los recientes
medios de comunicacion requieren también nuevas herramientas fisicas, asi como

habilidades por parte de los periodistas.

Haciendo un analisis de la situacion desde el enfoque del investigador de
teorias de la comunicacién, Marshall McLuhan (1967), los medios son extensiones
de los sentidos y los avances tecnoldgicos y comunicacionales han provocado una
evolucion a un mayor uso de los sentidos. Esta teoria esta ejemplificada en los
nuevos medios de comunicacion mas personalizados y de facil acceso a las
necesidades especificas del usuario, “porque las tecnologias y los instrumentos
que utilizara daran forma a la cultura en la que vive y, por tanto, también a sus
comportamientos” (Boni, 2006, p. 198). Son los cambios en los procesos de
comunicacion lo que hacen que el periodismo tenga mayor alcance, ya que en la

web se dispone de varias herramientas para comunicar. El crecimiento de los
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medios en Internet se ha visto acelerado por la variedad de equipos desde donde
se puede acceder a la informacidon que, en la actualidad, pueden ser diferentes
tipos de computadoras, tabletas y celulares. “Los progresos tecnoldgicos en las
comunicaciones, sobre todo radio y televisidon, proporcionan a la prensa aliados

impensables hace un siglo” (Boni, 2006, p. 24).

La evolucion de la Web 2.0 ha generado diferentes formas de
comunicacion, mas abierta, sin procesos determinados, libre y, sobre todo, con la
caracteristica de “descentrar de la autoridad” (Briggs, 2007, p. 38). Se parte de un
modelo 1.0, en el cual la informacion es emitida desde el periodista, a través de un
medio de comunicacion o un contenido web, y no permitia respuesta o réplica de
sus lectores u oyentes. La web 2.0 permite la participacion activa de la audiencia,
convirtiéndola, a su vez, en generadora de informacion y participante de los
procesos comunicacionales. “El modelo 2.0 no solo permite a aquellos muchos
otros comentar y agregar al contenido publicado por el editor, sino que ellos —la
audiencia- pueden también agregar contenido original por si mismos” (Briggs,
2007, p. 38).

Ante esta realidad aparecen nuevas audiencias, que manejan rutinas en la
actualidad, con diferentes necesidades comunicacionales y que, sobre todo,
desempefian un papel mas activo al generar y distribuir mensajes. “Entre las
principales caracteristicas de este nuevo individuo destaca el acceso universal a la
informacién, tanto en la faceta de receptor como de emisor’ (Alvarez y Parra,
2004, p. 41). Se trata, entonces, de las redes de comunicacién que se generen.
Varios autores, incluso, encuentran diferencias entre periodismo en linea y
periodismo en red, basando el primer concepto en el paso del periodismo
tradicional a Internet y relacionando al segundo con la integracion de la tecnologia,

los comunicadores y la audiencia (Alvarez y Parra, 2004).
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Para el periodista, esto significa también innovar y motivar esta
participacion. “Muchas organizaciones periodisticas tradicionales incluyen enlaces
a correos electronicos en las historias noticiosas para facilitar a los lectores
establecer contacto con los reporteros” (Briggs, 2007, p. 44). Es inevitable

observar que el desarrollo de las tecnologias han cambiado también las dinamicas

de las relaciones en sociedad y el periodismo debe adelantarse a los

requerimientos de estas nuevas dinamicas.
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2.1.1 Ciberespacio

Es imposible desprender el concepto de ciberespacio con el de
comunicacion, ya que se trata, esencialmente, de un espacio generado sobre la
base de la interaccién, que surge directamente de las relaciones. Por ejemplo, dos
personas pueden encontrarse y comunicarse entre ellas. A su partida, el espacio
permanecera ahi, pero no habra generado aporte alguno. El ciberespacio supera
estos procesos; se produce, ante todo, basado en las relaciones
comunicacionales, convirtiéndose en un espacio y en un medio per se. Por ello, su
principal construccion se da a partir de redes (Aguirre, 2004). Para el profesor e
investigador ruso, Lev Manovich (2005), el ciberespacio tiene ciertas
caracteristicas que lo constituyen como un medio digital por si mismo (Manovich,
2005, p.72):

1. La representacion numérica, o digitalizacién, relacionada al bit como
simbolo constituyente de la comunicacion 2.0.

2. La modularidad o “estructura fractal de medios”. Es decir, los medios estan
compuestos por muestras discretas, con un fuerte énfasis en la estructura.

3. La variabilidad, la caracteristica de que por sus multiples estructuras y
construcciones, el mensaje puede variar y ser presentado de diferentes
maneras.

4. Los procesos de recoleccion de informacion llevados a cabo de manera
automatica, facilitados por la tecnologia, asi como las herramientas de
creacion de contenidos comunicacionales.

5. La transcodificacion, que implica un cambio que se vuelve evidente no solo
en la convergencia de los medios de comunicacion tradicionales a digitales,
sino en todos los procesos de la sociedad, es decir de las convenciones
establecidas por los humanos a estructuras y parametros propios de la

informacién que se maneja en un computador”.
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Incluso, dentro del ciberespacio, por su capacidad de variar y de mantener
varias estructuras, se pueden encontrar diferentes tipos de relaciones que se

generan constantemente (Aguirre, 2004):

a) “Relaciones de intercambio de informacion entre maquinas” (Aguirre, 2004, p.
58).

b) “Relaciones de intercambio de informacién entre seres humanos y maquinas”
(Aguirre, 2004, p. 58).

¢) “Relaciones de intercambio de informacioén entre seres humanos a través de las

maquinas” (Aguirre, 2004, p. 58).

Estos procesos no se dan de manera independiente, son las maquinas las
que constantemente potencian las comunicaciones de los humanos, conformando
un canal que ofrece nuevas capacidades. Se establece, asi, un proceso en donde
los tres tipos de relaciones mencionadas funcionan simultaneamente (Aguirre,
2004). Por ello, para Steve Jones, catedratico e investigador estadounidense

(2005), el ciberespacio es:

“‘No es solo una herramienta; es al mismo tiempo tecnologia, medio y
motor de relaciones sociales, es el espacio en donde dichas relaciones
ocurren y la herramienta que los individuos usan para entrar en ese
espacio (...) Por ello, es comentado e imaginativamente construido por
procesos simbdlicos iniciados y mantenidos por individuos o grupos”
(Jones, 1995, p. 16).

Debido a esta serie de redes en Internet, aumentan las terminales de
produccién y consumo, tanto por parte de la audiencia como los generadores de
informacion. Los procesos integran la informacién a un entorno global de
inmediatez, que resalta por sobre los medios tradicionales, rompiendo las rutas

prefijadas de informacion y adaptandose a las innovaciones inminentes (Diaz y
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Salaverria, 2006). Bajo estos parametros se puede determinar al ciberespacio
como el principal medio donde se desarrolla el ciberperiodismo.

Xosé Loépez Garcia (2008), catedratico de periodismo y vicepresidente del
Consello da Cultura Galega, construye como se dan los procesos desde el

ciberespacio:

Ciberespacio

Es el soporte, el cémo.
Caracteristicas: interactivo,
hipertextual y se actualiza en

Internet.

Ciberperiodismo i . .
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Figura 5. Definicion y componentes del Cibespacio.
Adaptado de Lépez, X. (2008).

2.1.2 Ciberperiodismo

Los origenes del ciberperiodismo, segun el periodista y experto en nuevas
tecnologias checo, Roger Fidler (1998), se remiten a una mediamorfosis, es decir,
la “metamorfosis de los medios de comunicacion” (Alvarez y Parra, 2004, p. 23).
Estos cambios se han dado por multiples motivos, especificamente en la relaciéon

entre comunicadores y medios, y las necesidades percibidas, presiones politicas y
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competencia entre ellos. Esencialmente se trata de la evolucion de los medios
tradicionales a los nuevos medios, que vieron la necesidad de adaptarse. Una de
sus principales caracteristicas es que los medios tradicionales se integran y

generan nuevas propiedades y modos de informar (Alvarez y Parra, 2004).

Varios de los esquemas y procesos de comunicacion se han modificado en
respuesta a la revolucion digital. Esto ha significado un cambio, esencialmente, en
la relacion entre el publico y el periodista, que influye directamente sobre la labor
del mismo: “el periodismo, y los medios en general, estan perdiendo el control
sobre la audiencia y los anunciantes (...), pues los medios ya no son el gatekeeper
(portero) que eran antes, cuando decidian sobre lo que se le iba a presentar al
publico”, (Corporacién Andina de Fomento, 2005, p. 36). Por ello, el

ciberperiodismo se construye desde el cambio:

“Las directrices del ciberperiodismo fomentan la radical transformacién de
los usos convencionales del periodismo y sientan las bases para un
conjunto de innovaciones que iremos conociendo a lo largo de las
décadas venideras y cuyo verdadero alcance no estamos ahora en

condiciones de vaticinar” (Alvarez y Parra, 2004, p. 48).

El ciberperiodismo ha creado un nuevo emisor de la informacion, es decir,
un nuevo tipo de periodista, un “arquitecto de la informacion, que diseha espacios
de geometria variable” (Orihuela, 2003, p. 13). El periodista, en la actualidad, esta
sujeto a los sucesos que se pueden producir en el ciberespacio, asi como en la
realidad. Por ello, deben adaptarse también a los usuarios que, al ofrecer una
respuesta al mensaje o noticia generada, se convierten en emisores activos
(Orihuela, 2003). Para José Luis Orihuela (2002), escritor e investigador de la
Universidad de Navarra, el ciberperiodismo ha llegado para romper con 10

paradigmas de la comunicacion tradicional (Orihuela, 2002, p. 22):
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——{ 1. De audiencia a usuario )

» Aunque falta mucho aun para que Internet sea masivo, este se convirtié en un medio
adaptado a los requerimientos de los usuarios, partiendo de una comunicacion unitaria a
difusiones globales. Los usuarios, segun sus realidades, se vuelven individuos que buscan
y consumen informacion especifica. Estas necesidades se contraponen con las agendas
tematicas muchas veces establecidas por los medios tradicionales.

——{ 2. De medio a contenido )

« El ciberperiodismo tiene la facilidad de ser creado y volverse visible a través de multiples
plataformas. Es entonces cuando el contenido se vuelve relevante por sobre el medio, que
sirve como canal para ser comunicado. El reto de los medios y del periodista, es entonces,
generar contenidos que puedan ser accesibles desde diferentes terminales a los que los
usuarios puedan acceder segun sus necesidades.

——{ 3. "De soporte/formato a multimedia"” (Orihuela, 2002, p. 22) )

- El ciberperiodismo, por definicion, al tener que adaptarse a diferentes plataformas, permite
creativamente generar contenidos que se integren y complementen de diferentes maneras:
texto, audio, imagen dentro de una misma nota periodistica.

—{ 4. De periodicidad a tiempo real )

- La red y los diferentes equipos, tanto emisores como receptores, permiten que los
usuarios se enteren de la actualidad inmediata. El inconveniente de esta capacidad radica
en que “esta nueva temporalidad mediatica... hace saltar por los aires los mecanismos de
control, verificacion y contraste de fuentes, en aras de llegar los primeros” (Orihuela, 2002,
p.2)

——{ 5. De escasez hasta abundancia )

*"No hay limites a la cantidad de medios que pueden existir en la Red, no hay limites
tampoco sobre el volumen de informacién que cada uno de ellos puede ofrecer al usuario y
ademas, el costo de hacer publica la informacion en la Red es, practicamente, equivalente
para todos" (Orihuela, 2002, p. 3).

6. "De intermediacion a desintermediacion" (Orihuela, 2002, p. 22) )

il

+ La Red, en este caso, pone a disposicion a los usuarios de la informacion sin necesidad
de un periodista en el proceso, por lo que el ejercicio del periodismo se vuelve una
construccién en la que deben participar, activamente, los lectores.

—{ 7. De distribucion hasta acceso )

*De un concepto de comunicacion lineal, manejado por mucho tiempo, confirmando la
perspectiva de un cierto poder, las nuevas tecnologias permiten a los usuarios acceder
directamente a los servidores donde esta la informaciony, a la vez, mediante estos
servidores, comunicarse entre ellos y con los que generan la informacion.

—{ 8. De unidireccionalidad a interactividad )

* Los nuevos canales de comunicacion que crea la Web permiten a la sociedad que
participe activamente en los medios, generando un modelo bilateral de informacion
“cliente-servidor: Al existir un soporte fisico comun, tanto para la distribucion como para el
acceso a la informacion, los proveedores de contenidos y los usuarios pueden establecer
en este canal un vinculo bilateral” (Orihuela, 2002, p. 4).

—{ 9. De lineal a hipertexto }

*Los nuevos modelos de ciberperiodismo, ante la abundancia de informacion, crearon un
concepto innovador, el hipertexto. Asi se creaba un modelo de construcciénde la
redaccion que se veia complementado por otros enlaces, en los que se ampliaba los
sucesos relatados.

——{ 10. "De informacion a conocimiento™ (Orihuela, 2002, p. 22) )

 La abundante informacion que procesa constantemente la Red, pone a los medios el reto
de volverse motivadores de conocimientosy ya no solo de informacion. “El analisis
profesional de la informaciény su transformacion en conocimiento se convierte en el nuevo
vector de la actividad mediatica” (Orihuela, 2002, p. 5).

Figura 6. Paradigmas de la comunicacion tradicional rotos por el ciberperiodismo. Adaptado de
Orihuela, J. (2002) p. 22.
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Estos paradigmas se convierten también en la esencia del ciberperiodismo
y van creando las bases de su funcionamiento, pero este nuevo tipo de periodismo

tiene también una serie de caracteristicas intrinsecas.

2.1.3 Caracteristicas del ciberperiodismo

El ciberperiodismo parte de multiples variables que, con el tiempo, se han
innovado y han ido evolucionando, pero mantiene ciertas caracteristicas

principales.

> Multifuente

El ciberespacio abrié una serie de nuevas opciones para los periodistas
digitales, que vieron la necesidad de adaptarse para entender el funcionamiento
de las herramientas que estan a disposicion en la red. En la actualidad, un
periodista practica también lo que se denomina “documentacion digital”
(Salaverria, 2006, p. 68). Esta va desde obtener la informacion en la Red hasta su
representacion en soportes tecnoldgicos, para que las audiencias accedan a ello;

por ejemplo, cuadros de Excel, infografias, documentos de Google.

La reporteria multifuente es otra de las nuevas formas en las que acceden a
la informacion los periodistas. Basandose en la interactividad, la propia audiencia
ofrece una respuesta que se puede convertir en una fuente para la noticia (Briggs,
2007). Pero este tipo de investigacion no se encuentra libre de aspectos
negativos. En la red coexisten sitios de gran prestigio informativo, como otros que
carecen de credibilidad. Hay que aprender a reconocer los rasgos que hacen de

un sitio web, un lugar con informacién de calidad (Salaverria, 2006, p. 69).

En este punto, la propiedad intelectual y los derechos de autor se vuelven

un tema de vital importancia para el periodista. Ramén Salaverria (2006), quien



37

dirige el Departamento de Proyectos Periodisticos en la Facultad de Comunicacién
de la Universidad de Navarra, resalta una practica acertada para el ciberperiodista
al momento de recurrir a fuentes digitales e indica que, al citar documentos

oficiales integros, no se debe copiar, sino crear un enlace al documento original.

Por otro lado, el acceder a estos contenidos puede presentar beneficios.

“El contenido digitalizado permite optimizar los recursos de los entornos
editoriales, que reduce costos operativos y de produccion, y optimiza los
tiempos de cierre y permiten la creacion simultanea de las ediciones
electronicas, sin necesidad de acudir a sistemas externos” (Farias y Prieto,
2009, p. 16).

La base para su aplicacion esta principalmente, en la preparacién vy

conocimientos del periodista digital, donde radica su mayor reto.

> Interactividad

Otro aspecto del periodismo en red es su capacidad de convertir a los
lectores en protagonistas. “Los lectores (...) crean, comparten y comentan. Y
desean hacerlo en los sitios noticiosos” (Briggs, 2007, p. 40). Para Gustavo Di
Palma (2010), autor de Introduccion al periodismo, existen muchos ejemplos de
como la interactividad potencia la labor del periodista; uno de estos, el incluir el
correo del periodista en la nota de la pagina web. De esta manera, el periodista

accede inmediatamente a la opinion de los lectores.

> Inmediatez

La inmediatez se vuelve util al momento de comunicar a través de redes

sociales, espacios donde la propia audiencia comenta sus inquietudes. “El tiempo
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es la esencia de Internet. Historias que incluso no hace el periédico son
importantes en Internet (...) pero solo si las encuentran oportunamente” (Briggs,
2007, p. 78). La inmediatez permite que periodista se entere de un suceso
determinado; por ejemplo, si ha sido previamente compartido por un usuario en

redes sociales y puede investigarlo para comunicarlo.

> Hipertextualidad

El hipertexto, por definicion, es “la forma en Internet para que el propio
lector elija el modo, la trayectoria y el orden a seguir para interiorizarse sobre una
historia” (Palma, 2010, p. 128). La base del concepto radica en mostrar al usuario
informacion a través de capas, ofreciendo diferentes niveles de profundidad,

mediante los que puedan interactuar libremente y segun sus intereses.

La principal caracteristica de la hipertextualidad es romper con una linea de
comunicacion determinada y expandirla, completarla con nuevas variables de
informacion. Para Luis Codina (2003), profesor de la Universidad Pompeu Fabra,
un hiperdocumento es “un documento digital complejo, formado por un conjunto de
elementos no necesariamente homogéneos, dotado de una determinada
composicion interna y que se puede leer o visualizar de una manera no
necesariamente secuencial” (Codina, 2003, p. 144). Un hiperdocumento est4,
entonces, conformado por hipervinculos, que son “una red de nodos o piezas de
informacion creadas y enlazadas con la asistencia de los programas editores, para
que luego el lector los pueda recorrer de acuerdo a sus preferencias” (Palma,
2010, p. 129).

En este contexto, para José Luis Orihuela (2003), el periodista se convierte
en un arquitecto del laberinto, “un organizador de espacios virtuales, donde tienen

lugar dialogos reales” (p. 13). El periodista debe dar estructura a estos dialogos,
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que se dan constantemente en el ciberespacio a través del ejercicio y la

comunicacion de la informacion.

Gustavo Di Palma (2010, p. 129) ofrece también ciertas recomendaciones

al momento de hacer uso de la hipertextualidad:

e Realizar un esquema previo de los apartados que integran el contenido de la
informacion.

e Estructurar el texto con resumenes y tablas de contenido.

e Fraccionar la masa textual que tiene grandes cantidades de informacién en
contenidos cortos y autonomos.

e Una vez redactados, revisar los contenidos en orden aleatorio, para
asegurarse que se entenderan en cualquier orden que sean leidos.

e Titular de manera simple, clara y concisa cada una de las fracciones.

e Los enlaces externos deben ser preferiblemente ubicados fuera del texto
principal.

e Cuando se genera un enlace externo, es adecuado que se abra en una
ventana nueva, para no perder la navegacion en el sitio de origen.

e En el caso de enlaces que se generan en el cuerpo principal, es necesario

establecer una longitud razonable para su texto.

> Multiplataforma

El hipertexto permite también incluir todas las otras formas en las que se
puede comunicar en el aspecto digital: el audio y el video. El uso de estos
diferentes tipos de contenidos, como complemento a una nota periodistica,
pueden enriquecer el valor de la informacién al ofrecer mayores opciones de

investigacion a los usuarios y a las audiencias (Salaverria, 2006).
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> Multimedialidad

En el periodismo 1.0, como parte de la convergencia del periodismo desde
los medios tradicionales, los diferentes diarios intentaron darle un caracter
interactivo a sus sitios web, poniendo imagenes de las planas o paginas de los
materiales impresos, haciendo uso del formato PDF (Palma, 2010). Con la
aparicion de las nuevas tecnologias, estos formatos mejoraron al ofrecer mayores
aplicaciones y programas, ahora con la facilidad de combinar texto, imagenes,

video y audio en una misma nota.

Estos hechos marcaron la pauta para lo que seria el Periodismo 2.0 (Palma,
2010). La multimedialidad se define como “la capacidad, otorgada por el soporte
digital, de combinar en un solo mensaje al menos dos de los tres siguientes
elementos: texto, imagen y sonido” (Salaverria, 2006, p. 32). Y estas
caracteristicas solo pueden desarrollarse en un computador, “en el caso de
multimedialidad, la digitalizacion posibilita la composicién y posterior recepciéon
consecutiva o sincronica de los distintos elementos comunicativos” (Salaverria,
2006, p. 33).

Los origenes del periodismo 2.0 estan estrechamente relacionados con la
aparicion de la tecnologia Flash, software parte de la familia Adobe Systems. Su
aplicacion fue el comienzo de las paginas web de medios digitales, que permitian
a los periodistas crear narraciones animadas. Estos contenidos fueron los
primeros en ser entendidos como lenguaje multimedia, pues involucraban la
participacion de todos los sentidos de la audiencia (Briggs, 2007). Como la
hipertextualidad, la multimedialidad no es posible sin un computador y el
ciberespacio que “permite que el periodista combine textos, imagenes y sonidos
en un hipertexto; y en el destino, permite que el destinatario consuma esos
elementos bien de manera sucesiva o, incluso, simultanea” (Salaverria, 2006, p.
33).
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2.1.4 Medios en el ciberespacio

La revoluciéon en la que se involucrarian los medios de comunicacion
comenzd con un invento. Se relaciona directamente con el desarrollo del
computador: “Otis Booth, gerente de funcionamiento de The Angeles Times, a
principios de la década de los 60, se refirid a la aplicacion de las computadoras en
los periédicos como el cuarto paso fundamental en el desarrollo de la
comunicacion escrita” (Rojo, 2003, p. 28). Esta creacion se da con el desarrollo de
un programa de procesado electronico, que generd un lenguaje basado en

numeros para la programacion: la esencia de la Sociedad de la Informacién.

El primer medio tradicional que se desarrollé6 fue la prensa, y en su
evolucion presencio la creacion de otros, como la radio y la television. Pero este
medio no siente la necesidad de un cambio hasta la aparicion del computador: “su
impacto alcanza y potencia los nuevos medios audiovisuales, es decir, que con la
puesta en escena de las nuevas tecnologias del cable y del satélite y su unién con
el ordenador’ (Rojo, 2003, p. 29). Las diferentes organizaciones dedicadas al
negocio de la informacién tuvieron que adaptarse a los cambios y hacer
reestructuras de fondo. Hace muchos afos, una computadora era un objeto de
gran valor econdmico, pero, en la actualidad, el acceso a Internet se da, incluso, a
través de dispositivos moviles, reduciendo costos y poniendo la tecnologia al

alcance de todos (Rojo, 2003). Asi se observa que:

“El costo de la produccion y procesamiento info comunicacional es menor
(...) y el costo de la produccion procesamiento y transmision de la
informacién a escala industrial y masiva es considerablemente menor en
los albores del siglo XXI que durante el siglo anterior” (Becerra, 2003, p.
20).
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Los primeros medios de comunicacién que comenzaron la convergencia a
la Web fueron los diarios. Los grandes medios estadounidenses fueron los
primeros en incursionar en las nuevas plataformas. “En diciembre de 2005 se
cumplié el décimo aniversario de la creacion del sitio de Le Monde y, al mes
siguiente, en enero de 2006, se cumplio el décimo aniversario de la creacion del
sitio del New York Times” (CAF, 2005, p. 37). Estos fueron los primeros diarios

que existieron en el ciberespacio.

En Latinoamérica, los procesos globales no pasaron desapercibidos,
aparte de la prensa, los canales de televisién de mas antiguedad, como OGlobo,
de Brasil, y Televisa, de Venezuela, habian comenzado mucho antes con
procesos integrados de produccion generados por los diferentes tipos de
tecnologias (Mastrini y Becerra, 2001). Los grandes grupos de comunicacion
fueron los que tuvieron mayor facilidad de adaptarse al cambio tecnolégico, “cuyas
manifestaciones mas visibles son la aparicion y masificacion del videocasete, el
CD (por sus siglas en inglés), la television por cable, la television satelital y su

secuela de plataformas de lanzamiento y gestion” (Mastrini y Becerra, 2001, p. 3).

En el aspecto de la radiodifusion, la televisién tuvo cierta influencia:
“‘acentud la saturacion del mercado de aparatos receptores en los paises
industrializados” (Hernandez y Postolski, 2002, p. 3). Los afos 90, en
consecuencia a los avances tecnoldgicos, incorporaron la digitalizacion de los
diferentes servicios de telecomunicaciones, donde la television digital terrestre fue
una de las principales protagonistas de la convergencia, completando la etapa

digital del circuito de distribucion audiovisual (Hernandez, Postolski, 2002).

2.2 Laredaccion periodistica en Internet

Los nuevos medios trajeron consigo una serie de nuevas caracteristicas para

ser explotadas por los periodistas. Presentaban nuevas facilidades y, a la vez,
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funcionaban desde y para diferentes plataformas y equipos. La principal
caracteristica encontrada por Guillermo Franco (2007), investigador del Knight
Center para periodistas, es que la redaccion para Internet ofrece la facilidad de la
usabilidad a sus lectores y es este concepto el que determina la calidad de un
texto en la Web. Como explica en su libro, Como escribir para la Web, “la forma de
estructurar los textos en Internet esta determinada mas por razones funcionales

que por simples razones estéticas, literarias o artisticas” (Franco, 2007, p. 48).

Guillermo Franco (2007) establece ciertos parametros de como debe tratarse

la redaccion en los medios digitales (Franco, 2007, p. 178):

= Use paginas, parrafos, oraciones y palabras cortas: se trata de un principio
de la redaccidon periodistica en general, que se debe priorizar aun mas en el
ciberperiodismo. Los lectores desean acceder a la informacion rapidamente con

facilidad de lectura y obtener en pocos parrafos la informacion importante.

= “Defina palabras en contexto: es decir, no usar ventanas flotantes o
definiciones que aparezcan cuando pase el mouse (raton) por encima. Las noticias
deben armarse de manera que el lector pueda entender los sucesos principales.
Aunque exista la facilidad de profundizar cierto tipo de informacion a través del
hipervinculo, es necesario que la noticia inicial sea lo mas clara posible y, sobre

todo, en un lenguaje accesible para el publico en general” (Franco, 2007, p. 178).

= “Haga que los nombres de los enlaces lleven la informaciéon” (Franco,
2007, p. 178): al incluir un concepto o la opcidon de ampliar cierta informacion en la
redaccion ciberperiodistica, debe estar claro en la palabra seleccionada, a que

informacién el lector accede al presionar el hipervinculo”.

= Use graficas que cuenten un mensaje y apoyen una historia: aparte de la

concision en los textos, la Web permite la opcion de construir noticias a través de
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imagenes de soporte. De esta manera, la informacién se comprendera mas

rapidamente y sera el soporte de la que se amplie en el texto.

Respecto del proceso de creacién de un contenido periodistico para la Web,

Ramon Salaverria (2006) distingue dos tipos de composiciones (Salaverria, 2006,

p. 76):

Composicion hipertextual:

* El hipertexto es un conjunto de
informacion que se complementa entre si
con el uso de enlaces o hipertextos. Estos
enlaces pueden organizarse tanto
superficialmente, como en estructuras mas
complejas, todo en funcion de un lector que
no debe, bajo ningun argumento,
desorientarse. Por ello, debe existir una
planificacién de la informacion, “se realiza
basicamente de dos maneras: en primer
lugar, estratificando los nodos de
informaciény, en segundo, organizando los
flujos o itinerarios entre nodos por los que
habra de moverse el futuro lector”
(Salaverria, 2006, p. 76).

Figura 7. Composiciones de los textos en la Web.

Adaptado de Salaverria, R. (2006).
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Composiciéon multimedia:

» La integracion de otras cualidades como
los audios y el video, hacen a los textos
periodisticos multimedia; estos pueden ser
un gran complemento a la informacién
expuesta por el periodista para sustentar
su investigacion, pero deben a su vez estar
estructuradas y mantener un orden. En
estos casos, Salaverria explica que la
técnica del storyboard resulta muy
conveniente. “Consiste en realizar un
esbozo grafico de todos los nodos del
hipertexto. En estos esbozos, el autor
representa los diferentes elementos
multimedia que estaran disponibles para el
usuario en cada una de las pantallas”
(Salaverria, 2006, p. 78).
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Para varios autores, la estructura usada comunmente por los periodistas de
la piramide invertida es aplicable eficazmente a los contenidos en Internet. Escribir
en piramide invertida significa hacerlo ordenando sus elementos informativos en
interés decreciente. Es el método en el que el periodista puede hacer una mejor
seleccion de la informacion y hace una referencia en los parrafos anteriores
(Franco, 2007). Las primeras oraciones encierran las ideas fuertes, después se
alimenta el texto con datos complementarios. El reto para los periodistas, en la
piramide invertida, radica en darle el espacio necesario a la informacién que debe
ser enunciada, por ello es necesario enfocarse en responder las cinco preguntas

sobre el hecho.

“‘En la Web, la piramide invertida llega a ser, incluso, mas importante, ya
que sabemos por varios estudios que los usuarios no hacen ‘scroll
(desplazamiento vertical de la pantalla), asi que a ellos muy
frecuentemente se les deja leer solo la parte superior del articulo. Los
usuarios muy interesados haran ‘scrolfl, y estas pocas almas motivadas
encontraran la base de la piramide y obtendran la historia completa en
todo su detalle” (Franco, 2007, p. 53).

Una nueva plataforma que surge con el ciberperiodismo son los weblogs, en
espafol se las reconoce como bitacoras. Se tratan de espacios de composicion
escrita, generados por una o varias personas, en las que “de manera cronoldgica,
pero sin periodicidad establecida, el autor o autores publican notas y articulos”
(Salaverria, 2003, p. 155). En muchos de los casos, para sostener el texto, estos
espacios suelen contener enlaces a imagenes o audios. Se lo reconoce como un
medio ciberperiodistico, ya que “un buen blog ayuda al bloguero/reportero a
mejorar su autoridad en un tema al agregar la posibilidad de publicar informacion

fuera del tradicional ciclo noticioso y formato de historia” (Briggs, 2007, p. 62).
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Respecto a sus contenidos, se mantiene la base de la redaccién en la web,
que es la importancia de textos cortos y concisos, aunque su extension para
Ramoén Salaverria (2003), investigador de la comunicacion, puede ser extensa
dependiendo de las tematicas a tratarse. Generalmente, un weblog trata sobre una
tematica determinada desglosada en diferentes aspectos o vista desde diferentes
perspectivas, pero no es una regla especifica. “Se puede usar otra informacion
que se encuentre en linea, incluso enlazando a historias y blogs que podrian ser
vistos como competencia pero, en realidad, son esencialmente parte de la
conversacion de la comunidad virtual sobre un tema dado” (Briggs, 2007, p. 67).
La esencia de los weblogs radica en su facilidad de crear un didlogo con los
lectores que opinan sobre los contenidos expuestos. Y permiten en ocasiones

textos que se dan como respuesta a inquietudes de los lectores (Franco, 2007).

2.2.1 Construccion de los géneros periodisticos en la web

2.2.2 Los géneros en el periodismo digital

Pese a mantener ciertas caracteristicas generales en su redaccion, los
diferentes géneros periodisticos también pueden ser explicados en su aplicacion a
la Web. Siguiendo a Concha Edo, profesora la Universidad Complutense de

Madrid, (2003), estos géneros se definen como:

“Modelos concretos de creacion linglistica que permiten presentar de
forma adecuada y comprensible la informacién, la interpretacién y la
opinién, en cualquiera de las distintas variedades de medios de
comunicacion de masas, tanto escritos como audiovisuales o, en estos
momentos, digitales” (Edo, 2003, p. 56-57).

Se trata de diferentes formas de narrar los sucesos por parte del periodista

(Salaverria, 2006). Para muchos investigadores, los géneros periodisticos con los
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avances tecnoldgicos no solo han cambiado, sino que se han mezclado, ya no se
tratan de textos rigidos; cualidades como la hipertextualidad y multimedia
confirman estos conceptos. Ahora, los géneros ciberperiodisticos “se caracterizan
por amalgamar dos lenguajes periodisticos previos: el redaccional de la prensa

impresa y el audiovisual de la radio y la television” (Salaverria, 2006, p. 142)

Para el periodista, los géneros presentan formas de construccion y patrones
para la informacion que crean, a su vez, horizontes de expectativa en los lectores,
en donde previamente a su lectura pueden manejar su interpretacion (Salaverria,
2006). Debido a las experiencias previas de los lectores con los medios
tradicionales, que en el ciberperiodismo encuentra la facilidad de buscar la
informacion segun sus intereses y segun desee interpretarla. “No cabe duda de
que los géneros siguen cumpliendo, en las publicaciones digitales, la funcion de

situar al lector ante lo que va a leer” (Salaverria, 2006, p. 143).

2.2.3 Géneros informativos para Web

La noticia

Desde los inicios del periodismo, la noticia se descubri6 como el género
periodistico por excelencia, no se puede hacer periodismo sin noticias. En el
ciberespacio, esta afirmacion mantiene su validez, ya que se ha generado un
mayor espacio para el tipo de informacion estructurada en noticias (Salaverria,
2006). En la Red, la potencialidad de la noticia es la capacidad de la inmediatez, la
narracion de los sucesos del instante a la audiencia. Las noticias pueden, incluso,
tener aportes de los lectores que interactian en su proceso de creacion, efecto
que se puede ver en las coberturas en directo de un evento a través de las redes
sociales (Salaverria, 2006). Sin embargo, hay ciertos parametros que permanecen

como base de interés al momento de redactar una noticia; estos son:
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- Actualidad: inmediatez en el tiempo (Martinez, 1998).

- Proximidad: cercania al espacio donde la audiencia se encuentra (Martinez,
1998).

- Proyeccion: Efectos que se pueden dar desde el hecho (Martinez, 1998).

- Relevancia personal: Personalidades con la capacidad de producir noticias en
sus actos publicos (Martinez, 1998).

- Rareza: lo inhabitual (Martinez, 1998).

- Emocioén: situaciones humanas con las que otras personas pueden verse
identificadas emocionalmente (Martinez, 1998).

- Progreso: los avances cientificos, humanos y naturales en los que las personas

participan usando sus propios recursos fisicos e intelectuales (Martinez, 1998).

Los medios en la Web han aportado también con nuevas caracteristicas y
aplicaciones para la noticia. Para Guillermo Franco (2008), periodista e
investigador colombiano, “hay que estructurar los textos para el ambiente online
teniendo en mente el comportamiento y las metas del usuario” (p. 38).

Los textos que se redactan para la Web deben mantener las siguientes

caracteristicas (Franco, 2008, p. 10):

a) Uso de la piramide invertida: Este formula aplicada en el periodismo
tradicional se vuelve util en la Web, ya que de esta manera el lector puede
acceder a la informacién que busca facilmente. Muchos lectores, incluso, leen el
primer parrafo y no el resto del texto, por lo que en esta primera parte acceden a la

informacioén esencial.

b) No linealidad: al determinar el usuario el contenido que desea leer, la Web
ofrece la capacidad de mantener textos no lineales con links a otros portales. De
esta manera, el lector puede acceder a varios portales si desea ampliar los

contenidos.



49

c) Estratificacion de la informacién: Aplicando la no linealidad, el autor
puede crear varias capas o estratos sobre un mismo tema. La hipertextualidad que
se aplica en las noticias es un elemento que ha generado cambios en la estructura
de la noticia, facilitando el acceso a otros hipervinculos que pueden complementar

la informacion expuesta.

Se distinguen, también, otras caracteristicas (Salaverria, 2006, p. 145):

a) Titulos con palabras clave: La Web ofrece la capacidad de enlazar titulos
con palabras claves a otras noticias publicadas en Internet; estas palabras seran
los patrones de busqueda iniciales para el lector, sobre todo al momento de

estructurar el contenido de la noticia en ideas.

b) Datacion exhaustiva: La referencia a las fuentes ya no se remite a citar un
nombre o una institucion, el ciberperiodismo requiere citas exactas, incluso, en las
horas de emisién, porque la noticia puede ser actualizada posteriormente al
evento. Las referencias son de vital importancia para que el lector pueda acceder

a la narracién de los hechos cronolégicamente y en tiempo real.

La infografia

Se trata de un género que pasé de ser el soporte de articulos en la Web a

encontrar su mayor espacio de uso y difusion; informa a través de imagenes:

“Como género periodistico, su mision es informar; como lenguaje, su
especificidad viene dada por el dibujo, por lo visual; alli donde no llegan
las palabras puede llegar la infografia para explicar —mediante graficos,
esquemas, estadisticas o representaciones- hechos complejos de la
actualidad” (Salaverria, 2006, p. 166).
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La infografia no solo se aplica a medios relacionados a la prensa, sino también
a la televisibn Y adquiere de la combinacion de las diferentes opciones
informativas una identidad propia como género ciberperiodistico. Utiliza
‘elementos iconicos (estaticos o dinamicos), tipograficos y/o auditivos
normalmente verbales, que permite la comprensién de los acontecimientos”
(Salaverria, 2006, p. 166).

En este género, los diferentes elementos de la Web 2.0 se reunen: un medio
individual muestra varios niveles de hipertextualidad representados en la
construccion de las imagenes y de la informacién de manera estructurada, para
que esta sea comprendida por el lector claramente. También aplica la
multimedialidad: uso de la composicion de las imagenes, texto y sonido,
representada en la capacidad de no solo incluir imagenes sino, ademas, sonido y

movimiento de animaciones (Salaverria, 2006).

2.2.4 Géneros interpretativos

La cronica

La cronica, al ser un género que permite mayores libertades editoriales por
parte del periodista, requiere una amplia preparacién e investigacion del tema. Es
uno de los géneros mas discutidos: se trata de “una informacion interpretativa y
valorativa de hechos noticiosos” (Vivaldi, 2001, p. 36). Por su parte Alex Grijelmo,
escritor y periodista (1998), se refiere a la cronica como un género en el cual se
aplica la informacién y la percepcion del periodista. A breves rasgos, la cronica es
‘una forma expresiva del periodismo informativo, aunque también puede
corresponder al periodismo interpretativo” (Vivaldi, 2001, p. 43). Por ello, es

importante el manejo de la informacion por parte del autor.
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La palabra cronica proviene del griego cronos, que significa tiempo. Desde el
periodismo la cronica se entiende como una noticia que incluye comentarios del
autor, se desarrolla de manera cronoldgica, y en la cual, “sin perder de vista lo
netamente informativo, el escritor incorpora opiniones subjetivas destinadas a
ofrecer valoraciéon de los hechos” (Grijelmo, 1998, p. 68). En los cibermedios, la
cronica se ha adaptado con ciertos cambios y ha generado algunas técnicas

propias para medios web. Se la define como (Salaverria, 2003, p. 130):

1. Croénica de ultima hora o flash

Los nuevos medios han fortalecido y utilizado muchisimo el valor de la noticia
de ultima hora, convirtiéndose asi en uno de sus principales valores
informativos. Este tipo de informacion, para Salaverria (2003), puede venir de
dos fuentes: la primera, informacion reciente y novedosa de no tanta
importancia, y la segunda, que viene de sucesos de vital importancia que se
producen en ese momento. La crénica tiene un tipo de redaccién diferente: se
ofrece un antecedente y se da prioridad a la informacion mas urgente. Estas
cronicas tienen como caracteristica la frecuencia de actualizacién: terminara en
un texto redactado a manera de cronica clasica, cuando todos los hechos

hayan sido develados (Salaverria, 2003).

2.2.5 Géneros de opinién y dialégicos

Los géneros de opinion forman parte de los géneros argumentativos;
cumplen una funcion informativa, pero en esencia, se trata la percepcion del
periodista que los redacta. Es un género que no cumple el concepto de la
objetividad, pero ha cumplido la labor de facilitar la libertad de expresion de ciertos
periodistas para emitir opiniones personales, muchas veces en representacion de
un grupo determinado (Vivaldi, 2001). Se diferencia de otros géneros por la

presencia de un periodista redactor, es decir, el periodista firma los articulos con
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su nombre, lo que lo diferencia de otros géneros informativos. De alguna manera,
el redactor tiene una presencia y un poder mayor sobre la informacién (Grijelmo,
1998).

En su composicion, tanto en medios tradicionales como en el ciberespacio,

los géneros de opinidn tienen las siguientes caracteristicas (Moreno, 2007):

a) No se realizan sobre los hechos o sucesos, sino sobre ideas o conceptos,
qgue se pueden encontrar en los hechos noticiosos.

b) No necesariamente comunican datos especificos.

c) Al trabajar sobre ideas o conceptos, llegan a conclusiones o consecuencias

sobre los sucesos.

Conocidos también como géneros argumentativos, su traslado a los
cibermedios ha significado una serie de cambios, que, sobre todo, involucran la
interactividad. Aunque en su gran mayoria se trata de una transcripcion exacta del
articulo o editorial redactada por el autor, los cibermedios le han dado nuevas
caracteristicas, como la opcion de incluir el correo del editorialista, para que el
lector pueda dirigir sus inquietudes de manera personal sobre el texto al que
accedi6é (Diaz, Salaverria, 2003). Otro factor es la bidireccionalidad, pues rompe
con la tradicional comunicacion lineal emisor-receptor. El autor puede utilizar,
entonces, herramientas como los hipervinculos para sustentar su opinidn y permitir
comentarios en los editoriales, lo que enriquece los conocimientos del autor con

informacién ampliada (Diaz, Salaverria, 2003).

En los géneros dialdgicos, se da prioridad a la labor del periodista autor o
emisor, que se convierte en un mediador de las diferentes opiniones emitidas por
los lectores, y que se vuelven protagonistas al proponer los temas que podrian ser
investigados por el medio: “el publico recupera un protagonismo perdido en los

medios tradicionales frente al autor omnipresente” (Salaverria, 2003, p. 26). El
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género dialogico se aplica de diferentes maneras dentro del periodismo digital
(Diaz, Salaverria, 2003):

A. La entrevista: En los medios tradicionales, la entrevista es la base de todo
tipo de texto periodistico: en la red, se representa con las conversaciones
simultaneas o mediantes foros a personajes conocidos. Se plantea también
en forma de preguntas enviadas previamente al medio que seran
seleccionadas y hechas al personaje. Se resalta en esta aplicacion, como el
usuario o lector es el que se convierte en el emisor y, a la vez, generador

de la informacion que sera respondida.

B. Foro o debate: Este elemento, aplicado al ciberperiodismo, “presenta la
informacién a partir de la confrontacién de ideas antagonicas sobre un
mismo tema, entre dos o mas personas” (Diaz, Salaverria, 2003, P. 519).
Con el desarrollo de la tecnologia, los diferentes medios de comunicacion
en Internet vieron el potencial de generar informacion a través de sus
lectores, volviéndolos participantes activos de los sucesos y generadores
de noticias. Es una manera del periodista de conocer las inquietudes de los

lectores para tomarlo en cuenta como base de su investigacion.

C. La encuesta: Se trata de una herramienta utilizada previamente en los
medios de comunicacion, que con las capacidades de la inmediatez en la
tecnologia, se adapto y evolucioné en el ciberperiodismo. Es, por definicion,
‘una forma de descubrir tendencias y estados de opinion mediante la
consulta a varias personas sobre un tema en particular’ (Diaz, Salaverria,
2003, p. 521). Con su aplicacion en Internet, las limitaciones que podian
tener los medios de obtener resultados en un bajo porcentaje de la
poblacion aumentaron, debido a que en los foros se ofrece la oportunidad a

la audiencia de convertirse en los protagonistas de la informacion. Es una
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técnica que se aplica no solo en los medios periodisticos, sino en varias de

las paginas web.

2.2.6 Reportaje multimedia

El reportaje es considerado, por varios autores, como uno de los géneros
mas completos. Martin Vivaldi (2001), catedratico y periodista espanol, lo define
como un ‘relato periodistico informativo, libre en cuanto al tema, objetivo en
cuanto al modelo y redactado preferentemente en estilo directo. El reportaje es el
género periodistico por excelencia”. Aun con la marcada diferencia que se ha
hecho entre la informacion y la opinidn, el reportaje no tiene reglas estrictas, ya
que puede incurrir en varios tipos de informacién. Es importante recalcar que
aunque el reportaje puede incurrir en opinién, esta no puede venir del periodista,
sino de personas que conozcan del tema y que puedan confirmar y aportar con
sus conocimientos (Vivaldi, 2001). El reportaje requiere un mayor grado de
investigacion por parte del periodista: significa profundizar en un hecho que no
necesariamente puede ser coyuntural y abarcarlo desde todos los puntos de vista
(Vivaldi, 2001).

En general, el reportaje tiene esta caracteristica principal (Pérez, 2010):
Exhaustividad: al realizar un reportaje, el periodista debe investigar
minuciosamente toda la informacion relativa y relevante al tema, para luego

trasmitirla de manera organizada a los lectores.

Estas caracteristicas son parte del reportaje, pero el reportaje multimedia

presenta muchas otras particularidades; Marrero (2008) lo define asi:

“El resultado de la practica del periodismo para y con Internet, que

incorpora los rasgos esenciales de la comunicacion en red -
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hipertextualidad, multimedialidad e interactividad— de diferentes maneras
y con niveles de desarrollo variables (...). Se trata de un género
periodistico que se encuentra en pleno proceso de desarrollo y, como
resultado del periodismo digital, su conceptualizacién también se situa en
un espacio intermedio entre el deber ser del reportaje multimedia y sus

manifestaciones en la practica” (Marrero, 2008, p. 4).

Para Salaverria (2003), el reportaje multimedia es probablemente el unico
género que incluye a la hipertextualidad, la multimedialidad y la interactividad

como parte de su estructura.

Con respecto a la hipertextualidad (Salaverria 2003):

Figura 8. Caracteristicas de la hipertextualidad.
Adaptado de Salaverria, R. (2003)
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Por otro lado, la multimedialidad esta presente en el reportaje como

(Salaverria, 2003):

Figura 9. Caracteristicas de la multimedialidad.

Adaptado de Salaverria, R. (2003)

La interactividad es también otro de los elementos que se ha visto

progresivamente incluida en los reportajes multimedia (Salaverria, 2003):



Interactividad

- Los foros, al ser un método de
interaccion directo con el lector, pueden
determinar temas de coyuntura en los
que los usuarios esten interesados y que
sirvan de base para que el periodista
escoja el tema que tratara en el
reportaje.

Se puede incluir también en el reportaje
un espacio de conversacion, que facilite
la interaccion de los usuarios sobre las
conclusiones del reportaje leido.

- El uso de encuestas en varios medios
se ha vuelto una practica comun. Al
aplicar esta técnica en el reportaje
multimedia, estas encuestas se enfocan
en el tema que esta siendo tratado y son
parte de la estructura del reportaje. Las
respuestas pueden, posteriormente,
marcar pautas para que el periodista
pueda enriquecer al reportaje.

- Generalmente, los cibermedios
incluyen en cada una de sus secciones
una direccion de correo general para que
los lectores puedan escribir sus
inquietudes.

Figura 10. Caracteristicas de la Interactividad.

Adaptado de Salaverria, R. (2003).
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CAPITULO 1lI

3. De redes a redes sociales

3.1.1 De la Internet a las redes sociales

El concepto de red, entendido como la conexion de diferentes computadoras,
no era nuevo en la época de los sesenta. La idea habia sido explorada, pero no
experimentada todavia. En 1961, Leonard Kleinrock, cientifico del Instituto
Tecnologico de Massachusetts (MIT), por sus siglas en inglés, publicé su
investigacion sobre una nueva tecnologia que facilitaba el separar datos, al
permitir que recorran rutas diferentes. El Pentagono, sede del Departamento de
Defensa de los Estados Unidos, a través de su Agencia de Proyectos de
Investigacion Avanzada (ARPA), financio la aplicacién practica de la teoria. En

1969, como resultado de esta investigacion, se lanzé ARPANET (Millan, 1999).

Esta red, que originariamente tenia intenciones armamentistas, se volviéo una
herramienta académica, en 1969, cuando apareci6 en la Universidad de California
el sistema de Request for Commentarie (RFC), o peticion de comentarios en
espanol. Con esta opcion los usuarios de esta nueva tecnologia podian comentar
sobre sus aplicaciones técnicas permitiendo que se implementen mejorias. El
primer programa de correo electronico aparecié en 1972, elemento esencial de la
comunicacion en Internet hasta la actualidad. Tres afios mas tarde se analizd
coémo evitar el correo spam o basura. La red, que fue primeramente manejada por
cientificos e ingenieros, estaba llegando a toda la poblacion y ampliando sus usos
y aplicaciones (Millan, 1999). El proyecto ARPANET implementé mejorias. La
primera fue la conexion de satélite, posteriormente fue la radio terrestre y otros
tipos de redes que permitian compartir datos. El cientifico Robert Kahn introduce
el concepto de arquitectura abierta, en 1972, denominada en ingles Internetting,

debido a su uso para la relacion entre redes.
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Tras varias mejorias, el afo 1983 fue determinante: José Antonio Millan,
linguista y escritor, asegura que fue la fecha cuando nacié la Internet, tal y como la
conocemos hasta la actualidad (Millan, 1999). En el mismo afo, se crearon los
dominios, identificados como “un nombre alfanumérico unico que se utiliza para
identificar en Internet a un sitio, un servidor web o un servidor de correo”
(Mediosmedios, 2011). Los dominios facilitaban al usuario el crear un nombre para
designar a su pagina web; esta identificacion facilita a los lectores de Internet
encontrar las diferentes paginas dependiendo los temas que traten, “sin necesidad
de recordar las direcciones numeéricas, que en realidad son las que localizan las
computadoras o servicios en Internet” (Mediosmedios, 2011). Estos se pueden
encontrar en las terminaciones de las paginas web .com, .edu y las de diferentes
paises (Millan, 1999).

John Berners-Lee, investigador del CERN de Suiza, desarroll6 el concepto de
sistemas de hipertexto en 1989; en su publicacién se trazaban los inicios de lo que
seria World Wide Web o www, en espafol entendida como ancha red mundial.
Ante su facilidad de acceso se empiezan a crear cientos de dominios sin control
alguno; se vio la necesidad de crear una institucion que regule estos desarrollos.
‘En 1992, con mas de un millon de servidores en la red, se creo la Internet
Society” (Millan, 1999), en espafol Sociedad de Internet, la autoridad de la Red.
Se tratd principalmente de una organizacion no gubernamental y sin animo de

lucro,

“Con la tarea especifica de concentrar sus esfuerzos y acciones en
asuntos particulares sobre Internet. Se fundo, por una gran parte, de los
"arquitectos" pioneros encargados de su disefio. Nacia como el lugar
donde pactar los protocolos que harian posible la comunicacion” (Millan,
1999).
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MISTOKIA DE INTERNCT

1961 - 1992

Figura 11. Historia de Internet. Adaptado de Millan, J. (1999).
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La Red de redes fue conformandose a través de estos pasos y creando
espacios donde se daban multiples procesos de comunicacion, no solo entre
magquinas, sino entre seres humanos. Estos fueron los primeros indicios de las
comunidades virtuales, que se utilizaban “para conectar a las personas entre si y
satisfacer sus necesidades especificas de comunicacion, informacién y diversion”
(Armstrong y Hagel, 1999, p. 25). A partir de estas necesidades, se iniciaron
diferentes tipos de comunicacion:

Figura 12. Los tipos de redes de comunicacion.

Adaptado de Armstrong y Hagel (2012).
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En las redes sociales, que se comienzan a manejar a través de redes
distribuidas, se promovia una comunicacién sin jerarquias, entre iguales. Se
permitia que todos tuvieran acceso a la informacion, segun la frecuencia en que
compartian. Este fue uno de los primeros beneficios que encontraron sus usuarios.

Las redes sociales involucraron nuevos tipos de interaccion (Wolton, 2006).

Las TIC se convirtieron en protagonistas de la sociedad (Castells, 2001).
Internet aparecia como una manera de crear y reforzar conexiones entre las
personas y la comunicacion, que se empezé6 a mover a través de las
computadoras; esto gener6 una amplia variedad de comunidades virtuales. Estas
se caracterizaban por una masiva presencia de usuarios que basaban su
interaccion en la identidad, entendida como “proceso mediante el cual un actor
social se reconoce a si mismo y construye el significado en virtud sobre todo de un
atributo o conjunto de atributos culturales determinados” (Castells, 2001, p. 48).
Asi, las relaciones, a través de redes sociales, se empezaron a definir frente a

otros en funcién de los atributos individuales de identidad.

Se define a las redes sociales como:

“Aquellos servicios de la Sociedad de la Informacion que ofrecen a los
usuarios una plataforma de comunicacién a través de Internet, para que
estos generen un perfil con sus datos personales, creen redes con base
en criterios comunes y permitan la conexion con otros usuarios y su
interaccion” (Ortiz, 2010).

Estas redes se pueden generar en funcién de intereses, trabajo y razones
sociales en comun. Y estos intercambios de informacion se pueden dar a escala

local, regional, nacional, internacional y global (Fernandez y Royero, 2010).
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Para David Kirkpatrick (2000), periodista e investigador estadounidense, los
origenes de las funcionalidades de las redes sociales se remontan a los principios
de Internet. En 1968, un ensayo de los autores estadounidenses Joseph Carl
Licklider y Robert Taylor, se planteaba la idea de las comunidades que interactuen
entre ellas, y con otras comunidades, en Internet: “en la mayoria de los campos
consistirdn en una serie de miembros separados geograficamente, a veces,
agrupados en pequefos grupos Yy trabajando individualmente. Seran comunidades
sin la misma ubicacion, pero con un interés en comun” (Kirkpatrick, 2000, p. 83).
Bob Taylor, investigador de la Agencia Avanzada de Investigacién de Proyectos
del Departamento de Defensa, colabord en el desarrollo y el financiamiento del
ARPANET, que luego seria Internet. Alrededor de 40 afos después y con este
antecedente, estudiantes e ingenieros empezaron a desarrollar las redes sociales
(Kirkpatrick, 2000). Estudios posteriores mostraron que los grados de
comunicacion que se generan en las redes sociales son de caracter interpersonal,
“ya que los participantes establecen relaciones comunicativas entre ellos” (Amaya,
2011, p. 39), y las rutas de informacion que se mueven a través de las redes
sociales pueden tomar multiples direcciones, facilitando que los emisores reciban
el mensaje. Las redes sociales no solo generaron cambios en las formas de
interrelacionarse, sino con otros elementos comunicacionales. El lenguaje utilizado
es, gran parte de las veces y dependiendo de la red social, coloquial pero sobre
todo oral, es decir, se escribe como se habla: “el uso de abreviaturas arbitrarias y
de otro tipo de mutaciones linguisticas es inherente a esta comunicacion” (Imafia,
2008).

El método mediante el cual se comparten y multiplican los contactos y
referencias a través de redes sociales se denomina viralidad, y es un concepto
introducido por el marketing. Viral, segun el Diccionario de la Lengua de la Real
Academia Espafiola, tiene relacion a los virus, es decir, con un fendmeno de

contagio.
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“Los niveles de vinculacion se miden en grados, en los cuales el primer
grado serian las relaciones directas; el segundo grado los contactos de
estas relaciones, y asi sucesivamente. Lo que resume una realidad: a
mayor numero de usuarios en una red social, mayor sera su numero de

vinculaciones y su influencia” (Ortiz, 2010).

i<

Figura 13. Niveles de vinculacion en una red social. Adaptado de Ortiz, P. (2010). Nota: la

infografia representa los niveles de relacion e influencia desde la persona que genera una

informacion a la que la recibe y la multiplica.

El primer video que se considerd un éxito viral se convirtié en un éxito de
marketing, aunque esta no haya sido la intencién inicial de las marcas
involucradas. El concepto original era un experimento de los artistas
estadounidenses Fritz Grobe y Stephen Voltz. Observaron que al introducir seis
caramelos Mentos en una botella de dos litros de Coca-Cola Light, se creaba una
reaccion géiser. Con el propdsito de divertirse grabaron un video con 101 botellas
de Coca Cola y 524 Mentos, obteniendo un efecto de fuente. Este video se subio a
Internet, en 2006, y hasta la actualidad cuenta con “mas de 15 millones de visitas”
(eepybird.com, 2010). La popularidad del video condujo al aumento en ventas de

las dos marcas, que lo utilizaron a su favor.
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Diet Coke + Mentos
? zorro103 - 15 videos 16054814
u m Suscribirse < 1315 uh 47357 @ 1744

Figura 14. Video coke and mentos.

Tomado de

http://www.youtube.com/watch?v=hKoBOMHVBvM&playnext=1&list=PL7D11420CB7CB8AGE&feat
Lre=results_video recuperado el 13 de enero del 2013

Las redes sociales, tanto en la comunicacién como en el marketing, aportaron
con un nuevo concepto de usuario, el prosumidor: Internet “deja de ser un foco de
informacién para convertirse en un espacio virtual retroalimentado en el que los
usuarios consumen, pero también aportan informacion” (Ortiz, 2010, p. 25). Los

usuarios de las diferentes redes construyen, ellos mismos, una gran base de
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datos, a través de la cual difunden la informacion que consideran interesante y se

convierten en personajes activos del proceso, interesados y responsables de su

comunicacion.

Para lan Delaney (2010), investigador estadounidense, existen cuatro

conceptos bases para conocer los niveles de vinculacién de los usuarios en las

redes sociales:

La naturaleza de los influenciadores: la influencia es un elemento
importante de las redes sociales. Una persona con mayor numero de
contactos en redes sociales y que al emitir informacion motive a sus
contactos a que la repliquen, sera mas influyente. Un influenciador tiene un

publico que lo lee y esto le otorga autoridad.

La naturaleza de la audiencia: El publico que accede a la informacién, a
través de estos medios, debe estar dispuesto a ser influido y, a su vez, a

continuar produciendo informacion.

“La naturaleza de la red” (Delaney , 2010): Existen multiples redes
sociales y con variados usos y aplicaciones, por parte de sus usuarios; con

el objetivo final de cada persona involucrada, que es generar informacion.

La naturaleza de la informacién y el contenido en si: El usuario de redes
sociales genera y consume informacion. Pero para que algun contenido sea
replicado, debe ser de calidad o interés de los lectores que lo seguiran

replicando.

Para Julio Lorca y Laia Pujol (2008), catedraticos y escritores, existen cuatro
principios que definen el fendmeno de las redes sociales:
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"La apertura” (Lorca y Pujol, 2008).

 Las redes sociales con el tiempo han evolucionado no solo para
alcanzar a un mayor numero de personas, sino también a
negocios y comunidades. Sus plataformas se vuelven mas
participativas y de acceso mas veloz.

a interaccion entre iguales™ La apertura

Lorcay Pujol, 2008).

» El motivo por el cual se construyen las redes sociales, las
comunidades, se van conformando alrededor de intereses
comunes.

El uso compartido

» La interaccion se da en el uso simultaneo y compartido de una
plataforma, que ofrecen las redes sociales.

La actualizacion global

 Las personas pueden relacionarse entre paises y continentes.
Se vuelven representantes de la Sociedad de la Informacién por
excelencia, como elemento global de comunicacion.

Figura 15. Principios de las redes sociales.
Adaptado de Lorca, J. y Pujol, L. (2008).

La aplicacion de las diferentes herramientas tecnoldgicas en las redes sociales

responde a tres conceptos basicos, definidos por Julio Lorca y Laia Pujol (2008)

como las 3 C:

» Comunicacion: al exponer conocimientos y experiencias en comun, como los

blogs o bitacoras, o las redes sociales especializadas.

» Comunidad: el flujo de intercambio de informacién crea comunidades que se

van conociendo por sus intereses, incluso a un nivel global, en ocasiones

obviando factores geograficos.
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» Cooperacion: las redes sociales que permiten realizar acciones en conjunto.

Aqui se incluye el ciberactivismo o educacion.

Como lo describe José Luis Orihuela (2008, p. 59), consultor de e-comunicacion
espanol, “la Red se ha convertido en ese tercer lugar entre el mundo privado y el
mundo publico, en el que podemos reencontrarnos con viejas relaciones y seguir
construyendo nuevos vinculos”. En las redes sociales se construyen también las
diferentes identidades, pero participar en una red social involucra a los usuarios en
un nivel de riesgo y de compromiso, ya que “funcionan a modo de sistema de filtro
y de alerta en la medida en que permiten un ajuste del flujo de informaciéon que
recibimos en funcion de nuestros intereses y de los intereses de aquellos en

quienes confiamos” (Orihuela, 2008, p. 60).

Se conforman, entonces, como un entorno atractivo, en donde un usuario se
puede conectar con otros en una serie continua de interacciones, creando una
atmodsfera de confianza. Para llegar a un mayor nivel de confianza, es necesario
revelar informacion personal y, mientras mayor es la informacion revelada, mejor

estara construida la identidad del usuario (Orihuela, 2008).

En la influencia de las redes sociales se construyen conceptos, los cambios
entre la relacion del yo se vuelven evidentes, sobre todo, por la facilidad con la
que se puede comunicar, dandole un valor extra a las actividades comunes: “junto
con estas curiosas novedades vemos astillarse algunas premisas basicas de la
autoconstruccion, la tematizacion del yo y la sociabilidad moderna” (Sibila, 2008,
p. 33).

La atmosfera sociocultural actual permite y prolifera el desarrollo de las vidas
privadas como publicas, y son estas caracteristicas las que se dan sentido

mutuamente (Sibilia, 2008). Por estos motivos, John Hagel and Arthur Armstrong
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(1999), establecen que las redes sociales surgen y se mantienen respondiendo

cuatro necesidades de los usuarios:

Cada ususrio tiene unas actividad preferds, Ias redes socisles de
slguns maners se construyen s traves de ias diferentes pasiones que
puede tenaruns persona. Su evolucion Ias llavé a responderiambién

otros intereses y necesidades comunicacionaies.

e AN

Ls comunicacion es el potenciadorde ias relaciones que se dan
canstantemente entre seres humanos. “Las comunidades vitusles
ofrecen a las personsscon expenenciss similares ls oportunidad de
< s reunirse, sin imiaciones de tipo espacial 0 temporal y crear
Relacmnes relsciones” (Armstrong y Hagel, 1993, p. 40

VI

Las redes socisles potenciaron la necesidad personal de los ususnos
de iiberar su fantssis, no solo s través de juegos, sino de imégenes,
actividades y formas de vids. Los miembros de una red social pueden
crear y probar un personaje que ne tengs sus caractersticas peroque
en estos medios podia tomar vida,

Nt )

Lasrades socisles subsisten gracias s Iss relsciones, tanto entre
usuano y usuarno como delusuano con ls red. Este efecto que se
genera porlas fransacciones de informacidn que se desarmolian
constantemente. Mientras mas sito sea 2l nimearp de miembros enuns
red social, ias transacciones sersn mayoras y tendran mas skcance.

ot

Figura 16. Las necesidades de los usuarios que responden las redes sociales.

Adaptado de Hagel y Armstrong, 1999.
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Respecto a los diferentes tipos de redes sociales que existen, Paul Gillin

(2009), especialista en marketing y escritor estadounidense, crea una clasificacién:

A. De propésito general: sitios masivos, que tienen como fin el conectar a
personas globalmente alrededor de varios temas e intereses. Un ejemplo es

Facebook, al que se accede en la direccion https://www.facebook.com/.

B. Redes verticales: comunidades con intereses mucho mas especificos. No
tienen un mayor alcance, pero contienen mucha informacion alrededor del tema y
sus miembros estan mucho mas involucrados. Un ejemplo es Multiply, red a la que

se accede en la direccion http://multiply.com/.

C. Bookmarking social: se tratan de plataformas o paginas donde los usuarios
tienen la facilidad de marcar las paginas e informacién a la que siempre acceden y
revisarla con la frecuencia que requieran. Los miembros comparten informacién
con sus observaciones y comentarios, y mejoran sus perfiles en la medida de la
calidad de sus observaciones. Un ejemplo es es Digg al que se puede acceder

ingresando a http://digg.com/.

D. Sitios de recomendacion: Son aplicaciones que permiten seleccionar las
paginas favoritas de un usuario y compartir esta informacion con otros que tengan
intereses semejantes. Uno de sus ejemplos es StumbleUpon, a la que se puede

ingresar en http://www.stumbleupon.com/.

E. Sitios de compras: El precursor de esta categoria es Amazon, al que se
puede acceder a través de http://www.amazon.com/. Se desarrolla como una red
en donde los usuarios pueden comentar sobre productos haciendo criticas y
recomendaciones. Convirtiendo la que era la experiencia de adquirir servicios u

objetos, en el motivo para involucrarse y relacionarse con otras personas.
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F. Redes horizontales: Manejan un tema en especifico, pero de manera mas
amplia, permitiendo una mayor variedad de miembros. El sitio LinkedIn, en el url

http://www.linkedin.com es uno de sus ejemplos.

G. Sitos de fotos y videos: este tipo de redes reune a profesionales o
aficionados del area de la imagen, que permite la opcién de compartir su trabajo,
compararlo y comentarlo con personas que mantienen actividades semejantes. El
mayor representante de esta red social es YouTube, al que se puede acceder en

la url https://www.youtube.com/.

H. Mundos virtuales: este tipo de redes sociales comenzaron con el desarrollo
de juegos en linea. En estos juegos, el usuario puede crear personajes con las
caracteristicas que escoja, para que vivan en diferentes épocas o mundos y
puede, a su vez, interactuar con los personajes de otros usuarios. Una de estas
redes sociales se trata de SecondLife, a la que se puede acceder en la direccion

http://secondlife.com/.

. Redes sociales moéviles: la primera red social que incursioné en esta
categoria fue Twitter, que planteaban la facilidad de ser usada como una
aplicacion a la que se accedia a través de dispositivos portatiles. Su novedad
radica en que permitia comunicar inmediatamente sucesos que se producian. La
primera red social de esta categoria que aparecié es Twitter, a la que se puede

acceder ingresando a https://twitter.com/.

J. Internacionales: las redes sociales han comprendido la necesidad de
adaptarse: es mas comun ahora que los diferentes paises repliquen o desarrollen
redes sociales que respondan a sus necesidades y en su idioma. Internations es
una de estas redes sociales, y se puede acceder a sus contenidos en

http://www.internations.org/.
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Figura 17. Los tipos de redes sociales.
Adaptado de Gillin, P. (2009).
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Respecto a su funcionamiento, las redes sociales, independientemente de su

clasificacion y finalidad, se estructuran en tres procesos (Ortiz, 2010):

1) Momento de registro: este puede ser por invitacion personal o voluntad

del usuario. Este proceso incluye el pedido de datos basicos de
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identificacion. Generalmente, las diferentes redes sociales permitiran
importar los contactos personales del usuario a través del correo electrénico
(Ortiz, 2010).

2) Publicacion de contenido en la red social: el momento en que la persona
empieza a hacer uso de las diferentes aplicaciones y caracteristicas de la
red social. Al generar informacién se ven poco a poco expuestos a sus
intereses, localizacion, estudios e incluso ideologia o creencias religiosas. A
través de la informacion generada, se van construyendo grupos de

intereses que comparten esta informacion (Ortiz, 2010).

3) La baja de estos servicios: |la cancelaciéon de una cuenta en una red
social implica también sus riesgos. En muchos de los casos, la informacién
no es eliminada de las bases de datos de la red social y permanece
disponible en Internet (Ortiz, 2010).

3.1.2 Teoria de los seis grados de separacion

Esta teoria constituye la base conceptual de las redes sociales. El primer
experimento social que se realizé para llegar a esta teoria, “se inspir6 en el
articulo ‘El problema del mundo pequefo’, publicado en 1967, en el primer numero
de la revista de divulgacion cientifica Psychology Today” (Maya, 2003). El
concepto del articulo era que debido a los diferentes niveles de relaciones sociales
que existen entre dos personas, sin ninguna relacion aparente, estas, al menos,
tienen un conocido en comun. Stanley Milgram, sicélogo de la Universidad de

Yale, proyecta asi su primer experimento social en 1967.

El proyecto “planted el enviar una carta a una muestra de personas elegidas al
azar en una ciudad de Estados Unidos, solicitando que la remitieran a una

persona determinada” (Maya, 2003). El destinatario, que residia en un Estado
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diferente, también fue elegido al azar, de esta manera el investigador eliminaba las
probabilidades de que el emisor y el receptor se hubieran conocido previamente.
Los involucrados disponian de cierta informacién del destinatario, pero tenian el
limitante de que no podian dirigir directamente la carta al receptor, sino que debian
entregarla a un conocido que tuviera mas probabilidad de conocer al destinatario
(Maya, 2003).

Los resultados mostraron una extensa cadena de intermediarios que
comenzaron a plantear las diferentes relaciones sociales en red. “Uno de los
resultados mas sorprendentes fue que solo se requirieron cinco pasos para que el
proceso de entrega se dé exitosamente” (Maya, 2003). Se encontrd, también, que
‘practicamente la mitad de las cadenas llegaron a su destino a través de las
mismas tres personas” (Maya, 2003). La investigacion encontré entonces, que hay

un sinnumero de relaciones y contactos en red.

El socidélogo Duncan Watts (2006), con la reconstruccion de este y otros
experimentos sociales, estructuré un concepto de redes, considerando su
estructura, dinamica y escala creciente (Rojas, Rodriguez, Corredor y Francisco,
2010). Asi, afos después publicd su investigacion “Six Degrees: The Science of a
Connected Age”, que se tradujo como Seis grados: la ciencia de una Era
conectada (Notarit, 2010).

A grandes rasgos, esta teoria plante6 que todos los seres humanos en el
planeta pueden estar conectados a otro a través de una cadena que parte de seis
personas y llegan hasta cien. Estas conexiones que usualmente permanecen
ocultas, gracias a Internet, se ven expuestas, y este es el origen de lo que se

entiende como redes sociales (Fernandez, 2010).
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Figura 18. Teoria de los seis grados de separacion.
Adaptado de Watts (2006). Nota: el grafico representa los seis contactos que existen entre
una persona y otra, y como estan interrelacionados.

3.1.3 Origen y evolucidén de las redes sociales

En 1979, antes de que la World Wide Web (www) se haya desarrollado, se
cred el Usenet, programa que permitia compartir mensajes a grupos que
difundian informacién sobre temas en especifico. Afos después, en 1985, Brant y
Brillian crearon un espacio de anuncios electronicos llamado The Whole
EarthLetronic Link, en Estados Unidos. Poco a poco se iba conformando el
término de comunidad virtual, como parte importante de los cambios que se

daban a nivel social y tecnoldgico (Kirkpatrick, 2000).

A través de los primeros grupos virtuales de conversacion, las personas se
encontraban cada vez mas familiarizadas con la comunicacion a través de una
computadora. El IRC, concepto en inglés para Internet Relay Chat, desarrollado en
1988, fue la primera herramienta que se utilizé con estos fines, a partir de la cual
aparecen las diferentes opciones de chat o conversacion. Muchos otros sitios de
encuentro para personas con intereses comunes empezaron a desarrollarse. Por

ejemplo, Randy Conrads, en 1995, lanzo el sitio web classmates.com, con la
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intencion de reunir a antiguos companeros de universidad, pero “la era de las
redes sociales modernas empezé finalmente a principios de 1997” (Kirkpatrick,
2000, p. 85).

Una organizacion nueva en el mercado desarrollé y lanz6 la pagina web
sixdegrees.com, tomando como referencia al experimento social de los seis
grados de separacion. Se trataba de una red social que manejaba los nombres
reales de sus usuarios. Los primeros elementos de las futuras redes sociales
aparecian; el usuario podia crear un perfil de acceso publico para los otros, al
agregar a conocidos a esta lista se conformaba una lista de contactos con los que
tenia conexion, y las otras personas tenian acceso visual a esta lista. Mediante
estos elementos, “establece su posicion en una red compleja de relaciones, y
coloca el perfil en el contexto de estas relaciones, normalmente con el fin de
develar puntos de interés o contactos comunes, que de otra forma quedarian
ocultos” (Kirkpatrick, 2000, p. 85). Estas caracteristicas serian las primeras en
determinar el funcionamiento de las redes sociales en la siguiente década. “El
servicio sixdegrees fue el primer negocio virtual que intentd identificar y
cartografiar un conjunto de relaciones reales entre personas reales que usaban su

nombre real y en aquel momento, fue algo visionario” (Kirkpatrick, 2000, p. 85).

En 1999, como parte de la plataforma de correo Hotmail, se cred LiveJournal,
donde los usuarios creaban grupos e interactuaban compartiendo informacion
personal o tematica. Este se convertiria en una de las primeras plataformas de los
blogs o bitacoras, que inicialmente se manejaban a modo de diarios personales
(Millan, 2009). Bajo este concepto, el mismo afo, fue lanzado Blogger, que
permitia el uso de formularios para los lectores de las bitacoras; ofrecia la facilidad
de subir frecuentemente nuevas publicaciones, actualizandolas dinamicamente.
Tiempo después Automattic inaugurd su servicio de alojamiento de blogs gratuito
WordPress, resaltando la facilidad de la administracién de contenidos y el sistema

de creacion de plantillas a modo de formato de fondo del blog (Millan, 2009). En
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1999, otras redes sociales continuaron surgiendo: es el caso de dos paginas de

comunidades étnicas, BlackPlanet y Asian Avenue.

Alrededor de 2000, aparecieron las redes de mundos virtuales y de juego. El
mundo de Wardcraft fue una de las primeras desarrolladas; se trataba de
comunidades alrededor de juegos de multijugadores en linea (Millan, 2009). Sin
embargo, no fue hasta el 2002 que “la fiebre de las redes sociales no llegaria a
Silicon Valley, San Francisco” (Kirkpatrick, 2000, p. 87). Jonathan Abrams,
programador estadounidense, crea una red social de consumidores que denominé
Friendster, esta adquirié un tinte de pagina de citas, aunque no era su funcion
inicial. Asi, la relacion simultanea entre usuarios era una realidad, se incluia
publicidad de la informacion personal: “multiformatos de difusion por canales
auditivos y visuales, lo que propicio la irrupcion de herramientas multimedia, que
dio paso a herramientas de autor que permitan la elaboracion de dichos formatos”
(Millan, 2009, p. 3). Esta red mantenia la caracteristica de que los usuarios
pudieran ver las conexiones de sus contactos, ya que aparecian junto a su foto
personal. Utilizé también la opcién de invitar via correo a los conocidos de quien
se creaba un perfil, para participar de la red social (Kirkpatrick, 2000). En mayo de
2003 aparecio la primera red que se convirtié en pionera para otras, LinkedIn, de
caracter profesional, donde los contactos se realizaban por areas de trabajo. El

perfil se traté del curriculum vitae (Kirkpatrick, 2000).

El desarrollo de estas plataformas multiformatos motivd a innovadores a
generar nuevas redes sociales como Multiply, en 2004. Esta red social fue
concebida para compartir contenidos multimedia, mientras que Flickr se enfoc6 a
profesionales y aficionados de la fotografia, para que pudieran compartir sus
imagenes y detalles de edicion, equipos y técnicos sobre el tema. En 2005 se cred
YouTube, plataforma creada especificamente para almacenar, reproducir y
compartir videos, no solo en su pagina web, sino en otros espacios de Internet

como blog, otras redes sociales y foros (Notarit, 2010). Estos no fueron sino el
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comienzo de la red social que se popularizaria a escala mundial: Facebook. Esta
ultima se convirtid en otro ejemplo de las transformaciones de los procesos de
comunicacion, sobre todo en la relacién entre la persona y la aplicacién. En la red
social, “el receptor de la comunicacion se convierte en usuario que participa y
accede a informacion generada y acumulada en la red social” (Amaya, 2011). La
interaccion ya no se da con la opcién de compartir un contenido o participar de un

juego o aplicacién, sino entre el individuo y la red social (Amaya, 2011).

En este mismo ano aparecio Twitter, denominada por algunos
investigadores como la primera de las redes sociales moviles. Aunque para sus
creadores se definia como una red informativa, y no social, manejaba un concepto
diferente respecto a las anteriores. Sus desarrolladores fueron Jack Dorsey y Evan
Williams de San Francisco. La idea era el comunicar informacién corta, por ello su
limitacion a 140 caracteres por mensaje (T20 Media). En 2010, Google lanzé su
primera red social: un hibrido entre Facebook y Twitter; aparece como un
integrado al correo Gmail y permitia la actualizacion del estatus, dando la opcion
de compartir fotos, videos o noticias especificamente a los contactos que tenga el
usuario en Gmail (Castafieda, 2010). En 2011 Google incursion6 nuevamente en
las redes sociales y cre6 una campafia muy fuerte de promocion para su red
Googleplus, dirigida inicialmente a usuarios de Gmail. Su concepto daba especial
atencion a la privacidad y a los contenidos que el usuario quiera compartir,
dirigidos a diferentes grupos o circulos de contacto (googleplusenespanol.com,
2010).

En octubre de 2011, una novedosa red social se generd: Pinterest. Esta
red social, conformada como un panel virtual, permite que sus usuarios marquen
fotografias, textos, imagenes y otros contenidos de internet organizados por
categorias (Sutter, 2012). Se trataba de la representacion virtual de un corcho
con apuntes y notas. Para abril del 2012, Pinterest “se encuentra clasificado,

junto con Facebook y Twitter, entre los sitios con mas visitas” (Sutter, 2012).
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3.2 La historia de Facebook

El origen de Facebook “esta ligado a la busqueda de un modo efectivo de
mantener el contacto entre los miembros de una promocion universitaria mas alla
del libro con las fotos de la promocion” (Orihuela, 2008, p. 59). En un principio,
Facebook se desarrolla en la Universidad de Harvard, por Mark Zuckerberg.
Facebook comenzé a operar en funcion de los requerimientos de alumnos
universitarios, y se dirigié a ciertas universidades de los Estados Unidos, con la
intencion de mantener un registro visual, al que sus estudiantes puedan acceder
mediante el Internet. La red social se replic6 a otros paises, primero entre

estudiantes y posteriormente para el publico en general (Millan, 2009).

Facebook no fue pensado inicialmente como una empresa. Sus comienzos se
produjeron de manera casi accidental. Su primer proyecto se trat6 de Course
Match, un programa que cred Zuckerberg con el fin de ayudar a los estudiantes
para escoger las asignaturas universitarias que debian tomar, dependiendo de los
otros estudiantes inscritos. Esta red social se populariz6 en Harvard, donde el
status y contactos era un tema de vital importancia (Kirkpatrick, 2000). El primer

antecedente del actual Facebook fue su proyecto, llamado Facemash:

“Mediante la aplicacion del mismo tipo de codigo informatico que se utiliza
para clasificar a los jugadores de ajedrez (...), invitaba a los usuarios a
comparar dos caras diferentes del mismo género y a decir cual de las dos
caia mejor” (Kirkpatrick, 2000, p. 33).

Se obtuvo las fotos para el programa Facebooks, que eran los directorios
de estudiantes que mantenian todas las universidades. El desarrollo de este
programa trajo problemas a Mark Zuckerberg, que fue sancionado por la Junta
Disciplinaria de Harvard porque “su pagina web alteraba la seguridad, los

derechos de autor y el derecho a la privacidad” (Kirkpatrick, 2000, p. 36). Esto, sin
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embargo, crearia las bases de lo que luego se convertiria en la red social mas
popular a escala mundial. Debido a sus habilidades, Mark Zuckerberg fue
contactado por dos estudiantes de la Universidad que tenian la idea de crear una
pagina de citas y contactos sociales que debia ser llamada Harvard Connection.
Finalmente, el programador no participd en este proyecto, pero tomé varias de sus
ideas para incluirlas en su proyecto final (Kirkpatrick, 2000). Este se llamd
Thefacebook.com y se registré con una direccién propia, con las caracteristicas de
las redes sociales creadas por Mark Zuckerberg, como Course Match y

Facemash.

La idea partia de la necesidad de los estudiantes de tener un directorio del
resto de estudiantes de la Universidad por especialidades, carreras vy
fraternidades, y asi facilitar a todos el acceso a la informacion de otros y permitir
que la interaccién sea mayor. Para crear Thefacebook.com, su programador, Mark
Zuckerberg, incluydé una nueva opcién: compartir estados; esta idea no se habia
utilizado previamente. Esto surgia de su fijacién con los mensajes de ausencia que
los usuarios del Messenger dejaban cuando no podian acceder a Internet y
chatear: “Thefacebook iba a ser una combinacién potente del mensaje de
ausencia del mensajeria chat y esa herramienta de aviso, un lugar donde podias
colgar mas informacién sobre ti, de modo que tus amigos podian seguirte la pista”
(Kirkpatrick, 2000, p. 41).

El proyecto de la red social que comenz6é como parte de un experimento
universitario tomé nuevas dimensiones. Su creador contraté una pagina y un
servidor externo a la Universidad y analizé la opcion de que hubiera inversores
para mantenerlo. Eduardo Saverin fue uno de los primeros socios de Zuckerberg,
al cual le cedio un tercio de Thefacebook.com; ambos estudiantes invirtieron 1000
ddlares cada uno. Asi en 2004, Thefacebook.com se volvié accesible a todos los
estudiantes, pero la pagina manejaba opciones privacidad. Los que se creaban

una cuenta debian tener un correo Hardvard.edu y tenian usar su nombre real;
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esta es otra de las caracteristicas que mantiene la red social hasta la actualidad.
“Validar la identidad de la gente de esta manera era lo que convertia a
Thefacebook en un servicio fundamentalmente distinto a casi todos los demas
antes habian existido en Internet, incluidos Friendster y MySpace” (Kirkpatrick,
2000, p. 43).

Los estudiantes empezaron a darle diferentes usos a la red social, que
después se convirtieron en ideas para su programador: la aplicacién de toques se
dio desde sus inicios, se trataba de la representacion virtual de tocar a otro en el
hombro y estaba graficada por una pequefia mano. Su creador la incluy6 sin darle
una explicacion a su uso y dejo que sea interpretado por sus usuarios. En la
practica, muchos le dieron una tendencia de cortejo sexual, dando toques a las
personas en las que estaban interesados, mientras otros estudiantes empezaron a
conformar grupos de estudio, reuniones, eventos. “Thefacebook era una
herramienta para expresarse e, incluso, en esta etapa temprana de su desarrollo
la gente empezaba a darse cuenta de que habia muchos aspectos de cada

persona que podian proyectarse en la pantalla” (Kirkpatrick, 2000, p. 45).

Thefacebook ofrecia también una nueva manera de mostrarse, mediante
las fotografias. Las fotos que se mantenian en los directorios universitarios eran,
gran parte de las veces, poco favorecedoras para los miembros, pero la red social
permitia que sus usuarios suban fotos personales donde se veian fisicamente
agradables. El tema de la imagen se volvié esencial. Muchos de sus usuarios
encontraron en este medio la facilidad de crear amistades que, en el contacto
diario, no eran faciles de hacer, y a través de la red social comenzaron a acumular
un mayor numero de amigos (Kirkpatrick, 2000). La propuesta tomaba forma y su
creador vio en este repentino éxito facilidad de expansién. Su uso llegd a otras
universidades de Estados Unidos, como Yale, Columbia y Stanford. A pesar de
existir las opciones de privacidad, los estudiantes no las utilizaban, manejaban

perfiles publicos con la intencion de sumar un mayor numero de amigos. El
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negocio comenzaba a tomar forma y Mark Zuckerberg y Eduardo Saverin
invirtieron cada uno 10 000 dodlares para crear la empresa. Una de las fortalezas
de la red social era su credibilidad. Segun Kirkpatrick, era mas facil para los
usuarios involucrarse en la red social que empezé Harvard. La universidad les
ofrecié un punto de partida, ya que propiciaba un espacio en donde la vida social
de la poblacién era mas activa y las redes de las personas eran amplias. El
proyecto se convirtid en un negocio, cuando en 2004, tras dos meses de
existencia de la pagina web, Dustin Moskovitz, comparero de universidad de los
otros dos fundadores, se integra como inversionista. Saverin se presentdé como
director financiero de la empresa, la formaliz6 como negocio legalmente y
“establecié una sociedad limitada con sede en Florida. Zuckerberg, Moskovitz y

Saverin figuraban como socios” (Kirkpatrick, 2000, p. 54).

HISTORIADE facebook

969 597 740 b
usuarios de Facebook a escala mundlal b X
Noviembre 2012

Fehrero 2004

Mark Zuckerberg y cofundadores
Dustin Moskovitz, Chris Hugues y
Eduardo Saverian lanzan Facebook

Septiembre 2006 Mayo 2007

Facebok permite Facebook inaugura plataforma
Agosto 2005 que todos accedan con alrededor de 85 aplicaciones

Elecciones 2006 EE.UU,
Facebook permite a usuarios
interactuar con los candidatos

Febrero 2011 Abril 2010 Noviembre 2007

g‘a_m T 4 2 5 Se introduce
ocinadas ¢ 2 Facebook anuncios

Facebook habilita ﬁ LI ke
I]cluhre 2005 el cha
i Agosto 2010

Abril 2008
Sael ::?;1[;3“ subir fotos Facebook agrega Facebook integra lugares

like o me gusta

Figura 20. La historia de Facebook. Adaptado de Kirkpatrick, D. (2000).
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3.2.1 La red social que se convirtié en un icono: Facebook.com

En la parte practica, para que un usuario pueda acceder a Facebook, debe
crear una cuenta y acceder al sistema a través de una direccion de correo
electronico para importar a su lista de contactos a las personas que ya se
encuentran en la red social. El usuario escoge a los contactos que prefiere tener
en su red de amigos y estos confirmaran o negaran la invitaciéon de amistad. Esto
significa que los dos podran acceder a sus datos e informacion. La plataforma de
Facebook permite personalizar el perfil virtual del usuario al dar opciones de
ingresar de manera electrénica informacion personal a compartir. La Unica que es
obligatoria de completar es el nombre y direccion de correo. Las otras opciones
que se pueden completar son: “fecha de nacimiento, lugar de residencia, estado
civil, creencias religiosas o politicas, carrera profesional, aficiones”, entre otras
(Facebook.com, abril 2012).

Facebook se vuelve de acceso publico en 2004 y, en la actualidad, es el
“sitio mas popular en el mundo” (Alexa, 2011). El tiempo promedio de visita a la
red social por parte de sus usuarios es de 24 minutos con 55 segundos. Para
febrero de 2008, lanzo sus versiones en espanfiol, inglés y francés (El Pais, 2008).
Es el mas conocido representante de las redes sociales, ya que permite a sus
usuarios retomar conexiones que existian previamente y hacer nuevas; ademas,
sus niveles de seguridad son mayores a otras redes, ya que sélo las personas que
hayan sido autorizadas por un usuario pueden acceder a su perfil: “esta
exclusividad permite que cada usuario invite a quien desee a ser parte de su red o

acepte las invitaciones que quiera” (Paredes, ENTER-IE).

“La misién de Facebook es dar a la gente el poder de compartir y hacer un
mundo mas abierto y conectado” (Facebook.com, 2012). Este concepto confirma
que su principal funcion es facilitar la interaccion entre usuarios, proporcionar

diferentes medios de comunicarse y permitir que se encuentren personas o grupos
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con intereses en comun. En esta plataforma confluyen todas las caracteristicas de
la comunicacion 2.0 y coexisten usuarios de diferentes estratos sociales, marcas,
politicos, organizaciones, medios, aplicaciones y formas de negocio (Ciaufolli y
Lépez, 2008).

A pesar de comenzar como una red social para generar y mantener
amistades, Facebook cambidé su modelo de negocio en el transcurso de su
historia. Estas caracteristicas para el analista de ENTER-IE y escritor, Miguel
Paredes, significan que “Facebook se esta convirtiendo en una extensién misma
de la realidad social” (Paredes, 2008). Muchas actividades sociales se han
trasladado a Facebook, acciones simples como desear feliz cumpleafios a otra
persona o crear grupos que defienden causas o generan acciones politicas. Todas
estas actividades se adaptaron a nuevos niveles de comunicacion 2.0 (Paredes,
2008).

A escala mundial, segun estadisticas de Socialbakers.com (noviembre,
2012), los usuarios de Facebook llegan a 969 597 740. Segun la misma fuente, las

estadisticas de uso de la red social por continentes son:

Tabla 1. Usuarios de Facebook por continente.

Numero | Continente Usuarios Penetracion
1 Asia 278747200 6.88%

2 Europa 251582620 30.39%

3 Norteamérica 241003140 44.64%

4 Sudameérica 142979680 36.06%

5 Africa 51759460 5.10%

6 Australia y Oceania 14824160 41.10%

Nota: la tabla muestra que en Asia existe el mayor nimero de perfiles de la red social Facebook.

Adaptado de Socialbakers.com (noviembre, 2012).
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El concepto de penetracion corresponde al porcentaje de la poblacién total

y si esta tiene acceso a Internet.

USUARIOS T AESCALA MUNDIAL

3? - Fev 2 969,597,740 EN TOTAL

-~
-

Figura 21. Usuarios de Facebook por continente

Adaptado de Socialbakers.com (noviembre, 2012). Nota: la infografia muestra, usando como
referencia la ubicacion geografica, el numero de cuentas de usuarios de Facebook que existen
en el mundo.

En Sudameérica, los usuarios de Facebook se distribuyen de la siguiente manera:

Tabla 2. Usuarios de Facebook por pais, en Latinoamérica.

Numero | Pais Usuarios de Facebook
1 Brasil 65 237 180
2 Argentina 20638 940
3 Colombia 17 411 160
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4 Peru 9 925 600
5 Venezuela 9677 660
6 Chile 9 655 880
7 Ecuador 5319 320
8 Bolivia 1815140
9 Uruguay 1 690 960
10 Paraguay 1290 560

Nota: la tabla establece que Brasil es el pais que mas perfiles de Facebook tiene en relacion a

Sudamérica. Adaptado de Socialbakers.com (noviembre, 2012).

Nudmero de perfiles de Facebook en paises de Sudameérica

Ecuador con mas de 5 millones de cuentas de Facebook, ocupa la séptima posicion en el ranking

5,319,320 &

20,638,940
9,655,880
1,815,140

1,690,960
1,290,560

Figura 22. Numero de perfiles de Facebook en paises de Sudameérica.
Adaptado de Socialbakers.com (noviembre, 2012).

3.2.2 Componentes y funcionalidades de Facebook
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a) Perfil o informacién general

Para tener una cuenta en Facebook, se debe crear un perfil de usuario con los
datos personales que desea sean publicados, como aficiones, religion, estado
civil, empleo. Los datos que son impresecindibles son: nombres completos, fecha
de nacimiento y correo electronico. Este espacio es el que se ha mantenido a
través de toda la historia de Facebook, al presentarse como una novedad de las

redes sociales en sus inicios.

Andre Fernandez | Actualizar informacion | | Registro de actividad % ~ |
Crawford

@ Trabajo en AIESEC

# Estud Periodismo en Uriversidad de Las Américas H 2 4 A
@ Vive en Quito { thas oER 2 L
iD= Seave - Boukvard Naciones

Informacién 1 Fotos 1.253 Mapa 434 Me gusta 1.203

[Festado  [FFote & Lugar 1 (=7 Actividad
=§ Redente

[Z] Acontecimiento importante
Andre pinned to Social Media on Pinterest.
£Qué sucede, Andre? Me gusta * Comentar

Andre es ahora amiga de Chimo Wasabi y 14
personas mas.

Andre loved Sally Hansen Nails on Pose.

— e . Me gusta * Comentar
firiendo datos desde fbcdn-profile-a.akamaihd.net...

facebook

Anuncios #
Ofimpia

Olvidate de todas las
bacterias en tu hogar
iHaz dic aquil

Me qusta * A

Natalia Cartolini le gusta

Olimpiz,

# Estudia agro-développement international en ISTOM el e f ey

@ Vive en Cergy el

® Pareja de hecho con Ame Laperruque . 3= =)

# De Périgueiix SREN, St | [ [}
Informacién 347 500 £ Me qusta 220 !

Take your career to a
higher level by earning
an MBA online. Study
while you work!

[=) publicacién Foto ! ‘E:i Actividad
=k Redente

Escribe algo....

I Ahora

Dub es ahora amiga de Rosiita Niiles Loor y 10
personas mis.

Byron Pabel Cortez

Figura 23. Perfil de Facebook.
Tomado de https://www.facebook.com/Andreilate recuperado el 14 de enero de 2013.
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b) Muro

El muro de Facebook es donde se publican todas las actualizaciones,
aplicaciones, fotografias, videos e imagenes de un usuario. Es el espacio que
facilita la publicacion de informacién, como frases o adjuntar enlaces a otros tipos
de contenidos que se puede encontrar en Internet. El muro permite también la
interaccion entre los “amigos” de Facebook, ya que un usuario puede publicar

sobre el muro de otro y también mantener conversaciones.

faCEbOOk Q‘; lugares y cosas Q 47} Andre  Inicio &=

“ J W Wes Biografia ¥ Ahora ¥

“ 2de enero é\L’.‘ Lugares

Que el invierno seria bonito dijeron, que no ibas a sentir frio 9 lugares recientes

Ver todo

dijeron... T Middletown 1 Naugatuck »
A 2 Danbury
Moscow, ldsha L] Hamden =

Peekskill West Haven .«

wilford 2
Bridgeport” | =
[ Stratford

Pl e cstuvo en New York v 8 lugares .Wd/,

_Lc:;r

i e Centereach

7 Hicksville
Newark, | Meycity — * rehiviond
Invington il
o = Nueva York:
Elizabeth | pifieenelt
" A5 Tnnzasen Olimpia

L Lettown e

Anuncios

47§ Andre  Inicio | &z %

) JAM SESSION DR. MALITO
91% de musica en radios es de 10 Con 75 invitados més
artistas extranjeros &

E Instagram

Fotos de Instagram
Me gusta - Comentar - Compartir

Mari Esther Vera Velez comparti s foto de £] Club de los Libros
Perdidos. ? g
] £ jue B jue >

- Mari Esther Vera Velez comparts un enlace
basta mirarte, para saber que para nosotros amor :3

Jason Mraz - 1 won't give up

O0s me vOoy a empapar Cl alm (Subtitulada al Espaiiol)
v youtube,com

- Cortazar w RS "R oine
A while you work!

Byron Pabel Cortez

Figura 24. Muro de Facebook. Tomado de https://www.facebook.com/fabian.galvez.92?fref=ts
recuperado el 14 de enero de 2013.
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c) Estado

En la parte superior del muro se presenta el Estado como un espacio en blanco,
donde se plantean varias preguntas; una de ellas, ;Qué cuentas? Esta
informacion, que es la que escoge comunicar el usuario, se puede tratar de una
frase, un enlace, un video o una imagen, que se publicara en el muro personal y

se compartira en las noticias de los otros usuarios.

EJ Estado Foto EJ] Acontecimiento importante

Andre, cqué cuentas?

@ Andre Fernandez Crawford
P Ei 10 de enero cerca de Quito 83

"Don’t confuse your path with your destination. Just because it's
stormy now doesn’t mean that you aren‘t headed for sunshine"

Me gusta - Comentar

&3 A Monica Fernandez Crawford y Elin Lda Baldursdottir les gusta esto.

l Escribe un comentario...

Figura 25. El estado en Facebook.
Tomado de https://www.facebook.com/Andreilate recuperado el 14 de enero de 2013.




d) Noticias

Al crearse un perfil de Facebook, la seccidon Noticias aparecera al ingresar.

este espacio se actualizara constantemente toda la informacién generada por

“amigos” o contactos del usuario.
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Gain your MBA online!
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with the University of
Liverpool.
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Crawford
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recuperado el 14 de enero de 2013.
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University of Liverpool
Gain your MBA online!
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with the University of
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£

Coldplay en el Flashback
Tributo a Coldplay este
4 jueves 17. Las mejores
J canciones, Tu misica, tu
Flashback.

o Me gusta * A Fernando Barragan Ochoa le
qusta Flashback

7 Ganate una camiseta
autografiada para la

Figura 26. Las noticias en Facebook. Tomado de https://www.facebook.com/Andreilate
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e) Fotos y videos
Es el espacio en donde el usuario tiene la facilidad de crear diferentes albumes de

de fotos, que pueden incluir referencias a lugares donde se han tomado las fotos,
o fechas y personas que se encuentran en las imagenes. El limite de peso de un

video para Facebook es de 100 megabytes y 2 minutos, y para las fotografias,

2048 megapixeles.

47§ Andre | Inicio @3 %

Andre Fernandez
Crawford

@ Trabajd en AIESEC

 Estudio Periodismo en Universidad de Las Américas
@ Vive en Quito

# De Guayaquil

Informacién Amigos 1,071

Festado [@Foto &, Lugar

) Acontecimiento importante
Andre pinned to Social Media on Pinterest.
¢Qué sucede, Andre? Me gusta * Comentar
Andre es ahora amiga de Chimo Wasabi y 14
personas mas,

Andre loved Sally Hansen Nails on Pose.
Me gusta * Comentar

— e .
firiende datos desde fbcdn-profile-a.akamaihd.net...

Figura 27. Fotos y videos en Facebook.Tomado de https://www.facebook.com/Andreilate

recuperado el 14 de enero de 2013.
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f) Grupos

Son la interpretacién de una reunion con personas de intereses comunes en el
aspecto real. Pueden ser abiertos o cerrados, y tienen uno o Vvarios
administradores que deciden qué usuarios pueden incluirse. Reunen a personas
que comparten informacion de temas de interés especificos. Se generan alrededor
de gran variedad de temas y permiten el intercambio de informacién a través de

diferentes tipos de contenidos.

4
facebook LRl 6 sco persons, lugares y cosas

&9 Mensajes W 1e guSta ielel
[E] eventos N felét

I3 Fotos . Producto/Servido
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Figura 28. Los grupos en Facebook.
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Tomado de https://www.facebook.com/Andreilate recuperado el 14 de enero de 2013.
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g) Fan Pages

Son paginas que pueden ser usadas también para fines comerciales; reunen a
fanaticos de diferentes temas, que pueden ser moda, bandas musicales,
tendencias, etc. Son usadas por las diferentes marcas comerciales para
promocionar productos, conseguir clientes, compartir informacion de las empresas

e instituciones y comunicar promociones.
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&3 A 2.547 personas les gusta esto.
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3
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3

Figura 29. Los Fan Page en Facebook. Tomado de https://www.facebook.com/revista.clave y
https://www.facebook.com/heinebeer?fref=ts recuperado el 14 de enero de 2013.
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h) Mensajes

Este elemento es muy semejante a los correos personales en Internet o emails. Se
envian a una persona, un grupo, o a una serie de personas a través de sus
usuarios de Facebook. El tipo de informacion que se maneja en este medio es

privada, es decir, llegara solo a los destinatarios a los que estan dirigida.
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Liverpool.

que mas no hay profesionales

e 44 OO0 P I3 Andre Fernandez Crawford g bl
* para conversar 88 holagaa a los tiempios
Coldplay en el Flashback!

, Tributo a Coldplay este
P 4 jueves 17. Las mejores
tanido querss amga pero at Escribe una respuesta... = candiones, Tu misica, tu
Bk i B Flashback.

& Me gusta * A Pablo Valencia Martinez le gusta
Flashback.

W e Batas
:

Facebook © 2013

Figura 30. Los mensajes privados en Facebook.
Tomado de https://www.facebook.com/messages/ recuperado el 14 de enero de 2013.




96

i) Eventos

Es la opcién que ofrece Facebook para promocionar reuniones publicas pueden
ser organizadas por personas o instituciones. Se debe incluir un nombre, lugar
donde se desarrollaran, fecha e informacion, para que los asistentes puedan
orientarse. Hay opciones de seguridad al momento de escoger a los asistentes:

pueden ser un evento dirigido unicamente a los “amigos”, al publico en general o

con invitacion.

Participantes (55)

Ananke Pizzeria

Posibles (52)

Invitados (280)
: A Ana Maria Salinas
IS citerego Artes Escenicas
Audiovisuales

Centro De Arte
Contemporanes De

Quito

Exportar * Compartir - Reportar

Be www.facebook.com...

Participantes (197)
Yannick Dilly (1=
invits)

Posibles (122)

g Andre Ferndndez
Crawford

Invitados (2.236)

Hoy

EL LUGAR SIN LIMITES - ARTES VISUALES
exhibicion de artes visuales GLBTI

jueves 25 de octubre

19:30 horas

Centro de Arte Contempordneo (Montevideo y Luis Davila barrio San Juan)

auiVer mds

intematignal
Airpart

I La Naranjilla Mecanica
= " Tamavo N22-43 y Veintimila, EC 170118, Quito
Ver mapa + Céma llegar

Francis Ovando y Sandra Vanessa Alvarez Huertas iran.

£ Me gusta - Comentar - Seguir esta publicacidn - Hace 57

Yomara Rosero ira.

@ a - Comentar - Seguir esta publicadidn - Hao

Festival Agrock

& Evento pdblico * De Agrack

M jueves, 25 de octubre de 2012 T 20:00 en UTC+02

= La 22éeme edition du festival aura lieu le 25 octobre 2012!

Pour cette édition nous accueillerons 4 groupes:
As de Tréfle
http:/fwnnnw.facebook.com/groupeasdetrefle

Superets
hittp://vevwe_facebook.com/Superets?fref=ts

In a Nutshall
http://wwnw.facebook.com/inanutshellrennes?fref=ts

Alternine
http:/fwnnw.facebook.com/alternine?fref=ts

Les places sont 3 6 euros en prévente et 8 euros sur place.

MNous vous attendons nombreux & partir de 20h & la salle de la Cité & Rennes!

Notre site Internet: http://agrockonline.free.fr/

de:

Toaches S

6‘ Andre Inicio ~

1. e

Evahia aplicaciones recientemente
usadas

Chictopia

Anuncios F! Crear un'anundo

A Guillermo Poveda, John Romero
Y Adry Alban les gusts T
Beneficencia de
Junta de
Beneficencia de
Guayaquil
&2 Me gusta

A Maria Fernanda Castro
Herrera, Andrea Gonzalez y Radl
sta Nacho Gomez.

)
2 Nacho Gomez
) '*1 & Me gusta

A Hector Daniel Galarza, Natalia
Cartolini y ClaveDigital SoundStudio

r les gusta Pura Crema.

e ™ | de char (am)

Talvez asista ~ | 3 ~

Salle De La Cité (Rennes)
Ver mapa * Céma liegar

Anuncios # Crear un anunco

A Guillermo Poveda, John Romero
v Adry Alban les gusta Junta de
Beneficendia de Guayagul.
Junta de
Beneficencia de

w Guayaquil
&) Me gusta
A Hector Daniel Galarza, Natalia
% Cartolini y ClaveDigital SoundStudio
les gusta Pura Crema

ZES Pura Crema

[ E—

A Hector Daniel Galarza, Denisse
% Aguirre y Natalia Cartolini les gusta

Spring Travel Ecuador.

Spring Travel
Ecuador
) Me gusta

™ 4 Maria Fernanda Castro
L Herrera, Andrea Gonzdlez y Ratl

Sebas les gusta Nache Gomez| y & chat (44)

Figura 31. Eventos en Facebook. Tomado de https://www.facebook.com/rock.festivals.7 y
https://www.facebook.com/naranjilla?fref=ts recuperado el 14 de enero de 2013.
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j) Aplicaciones

Como parte de la plataforma Facebook, se ha creado un sinnumero de
aplicaciones con fines recreativos, comerciales, educativos, etc. Estas
aplicaciones pueden ser gratuitas o pagadas; muchas de ellas comenzaran como
gratuitas, pero para acceder a mayores beneficios se debe cancelar un valor a

través de un sistema de pago con tarjeta de crédito internacional.

facebflpk Sl scar per sgares y cosas Y | ‘1‘ Andre Inicio v

) Centro de
aplicaciones NSTNg “\DANCC G UCADTO

P SU
. CASINO

Juegos Aplicaciones para tu Juegos de muertos
Entretenimiento nuevo iPhone vivientes

Facebook
Estio de vida icaci Ver Todos i i Ver Todos
Misica )

Noticias Dragon City Texas HoldEm Poker
ok ko

Fotos y video FUALU uagos, Aventura poker ==

Deportes El mejor juego de criar dragones, R s 50fia Paols y German Teran jusgan a esto

Viajes y local
Utiidades.

Angry Birds Friends The Sims Social
xR

Solicitudes g X reade 7 [l 2uecos, smuiscen
Now on Facebook! § Ana Marfa Salinas, Andrea Malquin Maura

Mis aplicaciones ° 2
¥ 6 amigos més juegan a esto

- Texas HoldEm Poker

poker-

THE WORLD’S LARGEST POKER GAME

Juega a Zynga Poker, el juego de Texas HoldEm Poker mas popular del mundo con
més de 7 milones de jugadores.

Angry Birds Friends

FRIENDS ocEs 2
thg birds and pop pigs with awesome power-ups. Get three stars and compete
against your friends for the coveted golden crowns!

Pool Live Tour
e g e 3
\ 2 Jue
Ma:
POO L
s uega al juego de billar més popular de facebook y (omp|te con millones de
Ve 10U v5
e = jugadores de todo el mundo!

Words With Friends
EEiis

The #1 word game on iOS & Android is on Facebook! P]av Words With Friends!

Pet Rescue Saga Espaiiol - Privacdad * Condidiones
e e de Cookies * Mas ~

Regisn: Ecuador

Figura 32. Las aplicaciones en Facebook. Tomado
de https://www.facebook.com/appcenter/?from_bookmark=1 recuperado el 14 de enero de 2013.
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k) Notificaciones

Cuando un usuario hace llegar una invitacion a un evento, recibe una mencién en
un contenido o ha sido etiquetado en alguna foto; después recibira una notificacién
por parte de Facebook, a la que puede acceder directamente desde la pantalla

principal.

facebook

ations

s B Biey L ew e, ONd Colle Lange 3lSO

LS commented on Jeme Waal's status

e rMafsoCW

Wtels Saaihaed commented on your link, kly colt
g &3 e = can alst
£da Paga Y 2 it g offer y¢
Fromote with an Ad N on Ph
SUYGER 10 Friends e g aiso commented oa her photo. vent to
Unsubscrbe from SMS f’] dailio oo
Remave from My Fage's
id-Off L}
See All Notifications com

hetp:/ e, phillyobsbiods At . &

Figura 33. Las notificaciones en Facebook.

Tomado de http://ryanspoon.com/blog/2010/06/03/facebook-testing-new-notification-types/

recuperado el 14 de enero de 2013.

) Amigos

Los amigos son los otros usuarios de Facebook, que una persona agrega al crear
su perfil y que pueden ir incrementandose con el tiempo y uso de la red social. En
la gran mayoria de casos, estos contactos aceptados como Amigos son los que

pueden acceder a la informacion publicada en el muro del usuario; a sus fotos y a



contenidos compartidos. A diferencia

amistades son de doble via.

de redes sociales como Twitter,
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las

& Trabajé en AIESEC

 Estudié Periodismo en Universidad de Las Américas

@ Vive en Quito
# De Guayaqui

Informacidn

&) Foto

[Z) estado

&Qué estds pensando?

[ Acontecimiento importante

BN Acdue Faundndos Feaudaed rmmnertis

redentemente

tha

| Cementeric El Batén

d Vintage mustard on Chictopia.

Andre created Books on Pinterest.
Me gusta - Comentar

Figura 34. Los contactos en Facebook. Tomado de

Busca a tus amigos

31 Andre | Inicio

Anuncios

Help us with
Spanish.

Couple seek Spanish
maestra to travel
Ecuador for 1mes
studying Spanish.

&) Me qusta - A 297
personas les qusta esto,

ITEAP

Tu Master a 530 euros
Online, A tu ritmo
Reconodidos
Matriculaciones en
weww.iteap.com

) Me gusta - A 4,232
personas les gusta esto.

| ahora

https://www.facebook.com/Andreilate/friends?ft_ref=mni recuperado el 14 de enero de 2013.
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3.2.3 El modelo de negocio de Facebook

Aunqgue en sus comienzos esta red social se basé en el ingenio tecnoldgico
de un estudiante, se volvié un fendmeno mundial que, actualmente, puede calcular
su valor en 70.000 millones de ddlares. A finales de 2007, recibié propuestas de
Google y Microsoft, importantes empresas del area, que estaban interesados en
comprar un 1,6% de la marca. Finalmente, Microsoft la compré y dias después

Facebook revela un nuevo tipo de marketing.

El modelo, usando las diferentes herramientas sociales e intencion de
exposicion de los usuarios, implicaba que las personas se convirtieran en
instrumentos de marketing (Sibilia, 2008). El sistema de publicidad permitia que la
red social identificara las transacciones comerciales realizadas por una persona a
través de este espacio, y asi comunicar a sus conocidos sobre los productos a los
que accedieron. Es decir, permitia que otros usuarios puedan participar también
de estos productos, si compartian sus intereses. Se trata de un sistema basado en
avisos dirigidos y, sobre todo, recomendaciones que los usuarios hacian a sus

amigos sobre sus compras (Sibila, 2008).

Con este se determinan varios elementos que definen el “modelo de
negocio de las comunidades virtuales” (Armstrong, Hagel, 1999, p. 29), que se

involucran entre si para potenciar su valor:
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El enfoque distintivo

*Las comunidades virtuales, al requerir informacién del usuario a su ingreso, pueden
identificar qué tipo de informacion y recursos buscan los usuarios que acceden a esta.
Por otro lado, las redes sociales ofrecen a los desarrolladores la posibilidad de
conocer los recursos que pueden facilitar a sus usuarios a través estos espacios. Se
puede tratar de lugares geograficos, intereses culturales, académicos.

La posibilidad de integrar contenido informativo y

comunicacion

*En las comunidades virtuales se puede publicar una amplia gama de informacion, que
incluye la publicitaria, que se genera a partir de los intereses del usuario y se replica.
Se dan asi formas de comunicacién entre los usuarios y con las diferentes marcas y
productos, a los que se puede enviar mensajes, quejas, consultas. El usuario accede
mediante las redes sociales a quien publica los contenidos directamente, facilitando su
consulta directa, dandoles una mayor credibilidad.

La valoracion del contenido generado por los miembros

*Las redes sociales permiten también que se cree y difunda contenido generado por
sus miembros. Caracteristica que responde a la inmediatez y la interactividad, es
quizas el elemento que ofrece mayor dinamismo a una red social. Los usuarios
pueden comparar productos y servicios y afiadir sus experiencias, “lo que a su vez
crea para ellos una gama mas completa de informaciones y un punto de vista
independiente de los vendedores y anunciantes” (Armstrong, Hagel, 1999, p. 30).

El acceso a editores y vendedores rivales

*Las comunidades virtuales sirven de agentes coordinadores para sus miembros. Por
ello, los usuarios intentaran aportar con recursos de calidad, haciendo que en algun
punto editores y vendedores compitan estre si. De esta competencia surgira nueva
informacién y nuevos productos para que los consumidores puedan informarse sobre
lo que van a comprar.

La orientacion comercial

»Las comunidades se organizan, cada vez mas, como si fueran empresas comerciales,
con el fin de obtener beneficios econémicos y ofrecer a los usuarios, tanto los
productos como la informacidon que requieran. Los miembros de las comunidades
veran entonces justificados los aportes que puedan ofrecer a la red social.

Figura 35. El modelo de negocio de las comunidades virtuales.

Adaptado de Armstrong y Hagel, 1999, p. 29.
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El modelo de negocio de Facebook se determin6é a través del tiempo.
Sarah Kessler, en publicaciones de Mashable.com (2012), establece estos hitos.
En agosto de 2005, la compafia cambié su nombre de Thefacebook.com a
Facebook y, un mes después su acceso, se amplié del ambito universitario a las
escuelas secundarias. En 2005, Facebook ofrecié la opcién de subir fotos. La
primera manifestacion de un interés comercial se dio en agosto de 2006, cuando
Facebook anuncia su asociacion con Morgan Chase para promover la tarjeta de
crédito Chase. En un acuerdo de marketing por un afio, los miembros de
Facebook veian un banner o anuncio promocional, invitdndolos a unirse a los
miembros de Chase. Los que conformaban esta red comercial recibian puntos de
gratificacion por sus acciones, como pagar sus cuentas a tiempo.
Complementariamente, Facebook y Microsoft crearon una alianza estratégica para
la sindicacion de publicidad. El centro de publicidad de Microsoft se volvio el unico
proveedor y auspiciante de publicidad en banners o anuncios en el sitio (Kessler,
2012).

En 2006, esta red social se volvio de acceso publico y, como una
estrategia, se involucré en las elecciones en Estados Unidos, permitiendo que
cualquier usuario pudiera interactuar con los candidatos. Ese mismo afo, se
agrego el elemento de noticias y la opcion de compartir (Kessler, 2012). En mayo
de 2007, la red social cre6 su plataforma inicial con alrededor de 85 aplicaciones
que se han incrementado con el tiempo. El interés definitivo al aspecto comercial
se produjo en noviembre 2007, cuando Facebook introdujo Facebook adds:
Facebook anuncios en espafiol. Estos eran paginas para marcas y empresas,
Facebook Insights y un sistema de anuncios llamado Beacon que promovia la
expansion viral de mensajes de marcas. En 2009, Facebook mejord la opcion de
paginas para empresas, pareciéndose mas a perfiles personales y lanzé para los

usuarios, conexiones de orientacion y encuestas (Kessler, 2012).
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En abril 2010, se integré David Fisher, que actualmente se mantiene como
vicepresidente de Publicidad y Operaciones globales de la compafiia. La red social
facilitd la opcion para los usuarios de geolocalizarse. Afiadio también indicadores
sociales y contexto en sus analisis de rendimiento de publicidad (Kessler, 2012).
En febrero 2011, Facebook lanzé historias patrocinadas, una aplicacion
considerada controversial por muchos, donde las empresas pueden optar por
tomar posturas de los usuarios, tales como comprobaciones o acciones dentro de

aplicaciones de Facebook.

Tiempo después, y con varias otras aplicaciones adaptadas a la red social,
el siguiente hito que marc6 Facebook fue, tras ocho anos de existencia, fue llegar
al mercado de acciones en la Bolsa de los Estados Unidos, “partiendo de una
valoracién de 70.000 millones de dodlares y un precio fijado de partida de $38
ddlares la accion, que en los primeros minutos de salida a bolsa ha subido hasta
los $43 dodlares, con un incremento de casi el 15% y multiplicando la valoracion de
la companiia” (Rebato, 2012). Como accion publicitaria, la red social emitio 421.2
millones de acciones, ubicandola como la “tercera mayor Oferta Publica Inicial en
la historia de NASDAQ” (National Association of Securities Dealers Automated
Quotations) (Rebato, 2012).

El éxito inicial que mostré la masiva compra de las acciones se desmintié
en los primeros resultados publicados: aunque los ingresos superaron lo previsto,
en un 32%, alcanzando los 1.180 millones de ddlares, esto no eximié a la
compafia de registrar “una pérdida neta de 59 millones de dodlares en el tercer
trimestre del 2012, las cuales fueron atribuidas a los costes de su salida a bolsa”
(Madariaga, 2012).
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3.2.4 Términos de uso plataforma Facebook en cuanto a privacidad

La configuracion de la cuenta en Facebook (2012) indica que el control que el

usuario tiene sobre el contenido que publica es:
- Cuando publica contenido (como una actualizacién de estado, una foto o una

visita a un establecimiento comercial), puede elegir entre las opciones de publico

disponibles e incluso personalizar el grupo de personas con quien lo comparte.

Las opciones se entienden como:

B Estado @ Foto C.ll Acontecimiento importante

Andre, {comao te sientes?

4 @ Piblico

v & Amigos
2 Amigos excepto conocidos
& Solovyo

¥t Personalizado

Ver todas las listas...

Figura 36. Niveles de privacidad en Facebook.
Tomado de https://www.facebook.com/Andreilate recuperado el 14 de enero de 2013.




105

e Pdublica: al hacer publica la informacién, incluso las personas que no formen
parte de la red social pueden acceder a la informacién a través del perfil o
de buscadores.

e Amigos: la segunda opcion es que solo los amigos, que se encuentran
dentro de la lista de conocidos del usuario, pueden ver esta informacion. Se
puede utilizar esta opcion para ocultar una publicacién de personas
concretas.

e Amigos excepto conocidos: se refiere a que los contactos de una persona
que aparece como amigo de un usuario también tiene acceso a la
informacién del primero.

e Solo yo: bloquea el perfil para que nadie mas que el usuario pueda ver su
informacion.

e Personalizado: facilita ciertas opciones de bloqueo y restricciones para uno

o varios contactos que formen parte de la lista de amigos.

Cuando un usuario indica que le gusta la publicacién de otra persona (puede
comentarla o escribirla en el muro de otro usuario), esa persona podra seleccionar
el publico que vea ese contenido. Ademas se puede controlar quien ve la

informacién que le gusta a una persona, en la opcion “Editar perfil”.

Cuando no se puede encontrar un icono que determine a que publico sera
compartido el contenido, esto indica que ciertas publicaciones seran siempre
publicas. “En general, se entiende que si no hay un icono para compartir, la

informacién sera publica” (Facebook, 2012).
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Control del perfil

Cuando se agregue contenido al perfil de Facebook, se puede elegir una de
las opciones de publico disponibles o, incluso, personalizarlo. Facebook para
ayudar a los amigos del usuario a encontrarse, permite que cualquiera que
conozca los datos de contacto del otro pueda encontrar a alguien mas al hacer
busquedas en Facebook. Si el usuario comparte su informacién de contacto (como
direccion de correo electronico o numero de celular) con sus amigos, “ellos podran
utilizar aplicaciones de terceros para sincronizar esa informacion con otras libretas
de direcciones, incluyendo las de sus teléfonos celulares” (Facebook, 2012).
Ciertos elementos, como la foto de perfii o nombre, no tienen iconos para

compartir, porque siempre son publicos.

En Facebook, la informacién que siempre es publica es:

= Nombre
= Foto del perfil

= |dentificador de usuario

La informacion publica es visible en Internet; el nombre, imagen de perfil,
perfil de Facebook, identificador de usuario, etc., podran asociarse con el usuario,
tanto dentro como fuera de Facebook. Esa informacion se podra ver cuando se
haga una busqueda sobre el usuario, tanto dentro de Facebook, como en un motor
de busqueda publico (Google, Bing, Yahoo), y estara accesible para los juegos,
aplicaciones o sitios Web que utiliza el usuario o sus amigos. Recientemente
Facebook incluyo la opcion para que sus usuarios no aparezcan en las busquedas

publicas (Centre Seguritat TIC de la Comunitat Valenciana, 2012).
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Nombre y foto de perfil:

&) Andre | micio |~

Anuncios ¥
TTEAP

Yaqr . ve ()1\)
b ( ul\‘ll)l(ill( (l \ ] “ < Tu Méster a 590 euros
Oniine, A tu ritmo
Reconocidos
Matricuiaciones en
wiww.iteap.com

&) M

perso

Registro de actividad

Wall Street
Institute Ecuador
@ Trabaj6 en AIESEC | ige
# Estudié Periodismo en Universidad de Las Américas P Tunivel
it de Inglés

Sabes cudl es tu nivel de
Inglés ? Ingresa ahora
en nuestro Test Online.

[Festado @ Foto [l Acontecimiento importante

i Vintage mustard on Chictopia

ted Books on Pinterest.
omentar

Figura 37. Perfil de Facebook donde se indica el nombre y la foto de perfil.
Tomado de https://www.facebook.com/Andreilate recuperado el 14 de enero de 2013.

Nombre de usuario e identificador URL de usuario

v facebook.com /Andreilate [+]

B8 o

—

5 gy~ EXCLUSVE: CIA operstorsw... | (% * Sofia Vergaro

.ﬂnndre Inicio

Anuncios ¥l

ITEAP

Tu Méster a 590 euros
Grline, A tu ritmo
Reconoddos
Matriculadones en
www.it=ap.com

Andre Fernandez Actualizar informacién | | Registro de actividad % ~ |
Crawford

Help us with
Spanish.

@ Vive en Quito
# D= Guayaquil

@ Trabajé en AIESEC s E-' 1
# Ectudid Periodismo en Universidad de Las Américas al
! |‘ l ';.’.

Informacisn p— Couple seek Spanish
masstra to travel
Ecuador for 1 mes

studying Sparish.
Y Me gusta * A

Elestado  [@Efoto [ Acontecimiento importante

estés pensando?

] Avora

¢ EER acdes Coendndas Cumudned cmmem et b fnbm de

| +] c « ~ estoy buscand

Figura 38. Perfil de Facebook donde se indica el nombre e identificador URL de usuario.
Tomado de https://www.facebook.com/Andreilate recuperado el 14 de enero de 2013.
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3.2.5 Analisis legal de los términos de uso de la plataforma de Facebook

El abogado Javier Valle, especializado en nifiez y adolescencia,
(comunicacion personal, noviembre 28, 2012), considera necesario recalcar que,
para realizar el analisis de los Términos y Condiciones de Facebook, al tratarse de
un conjunto de términos alojados y manejados legalmente en Estados Unidos, no
permite forma legal de actuar contra la empresa a través de las leyes
ecuatorianas. Sin embargo, se revisaran los términos de acuerdo a las leyes

ecuatorianas que si se verian violadas.

En la Constitucién Politica del Ecuador 2008, se detalla en el Articulo 11,
numeral 6: “Todos los principios y los derechos son inalienables, irrenunciables,
indivisibles, interdependientes y de igual jerarquia”. Al analizar dentro de la
legislacion ecuatoriana este articulo constitucional, se considera que aun cuando
se haya aceptado la declaracion de Derechos y Responsabilidades que es
obligatoria para poder obtener una cuenta de Facebook.com, si esta atenta contra
algun derecho consagrado en la Constitucién, esta declaracion no seria valida en
Ecuador. En este mismo contexto: Art. 426.- : Todas las personas, autoridades e
instituciones estan sujetas a la Constitucién (Asamblea Nacional de la Republica
del Ecuador, 2008).

Para Santiago Acurio del Pino, abogado especializado en el aspecto legal
de la seguridad informatica (comunicacion personal, noviembre 21, 2012), es
necesario aclarar los tipos de datos personales que tienen los ciudadanos en
Ecuador y cdmo se determinan segun las leyes. En este caso, hay tres tipos de
datos personales: Los datos personales; publicos, nominativos y; sensibles. Los
datos personales publicos son los que conocen todas las personas, los datos
personales nominativos son aquellos que los usuarios entregan para acceder a un
servicio o adquirir un bien, que es el caso de Facebook, ya que ellos solicitan para

el registro y alta de la cuenta datos. Los datos personales sensibles son los
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13

relacionados con “el origen racial, condicidon social, opiniones politicas,
convicciones religiosas, filosoficas o morales, afiliacion sindical, estatus migratorio,
antecedentes penales, informacion familiar y datos referentes a la salud o a la vida

sexual de las personas” (Acurio, comunicacion personal, noviembre 21, 2012).

El tipo de datos compartidos en Facebook son los datos personales
nominativos, ya que son entregados con base en la autodeterminacion informativa
del usuario, por tanto, estos datos solo pueden ser usados para esa finalidad, no
pueden ser compartidos con terceras personas sin propia autorizacién. La
Constitucion del Ecuador dicen que los datos personales deben ser protegidos v,
como tal, esa proteccién tiene las acciones tanto Constitucionales, como legales y
hasta hay una infraccién de caracter penal cuando esos datos con compartidos sin
la autorizacion del titular o mandato a la Ley (Santiago Acurio del Pino,

(comunicacion personal, noviembre 21, 2012).

En la presente investigacion se realiz6 una encuesta a una cantidad
determinada de wusuarios y el mayor porcentaje no leyé los Términos vy
Condiciones para acceder a su cuenta de Facebook. Para el abogado Javier Valle,
especializado en nifez y adolescencia (comunicacion personal, noviembre 28,
2012), la responsabilidad por parte de Facebook Inc o Facebook Ireland Limited es
establecer mecanismos que permitan la obligatoriedad de que se lea el
reglamento, ya que, de no hacerlo, aunque no se aplica a escala internacional,
dentro de la legislacion ecuatoriana se incumple lo que establece la Ley del

Consumidor.

Para Javier Valle (comunicacion personal, noviembre 28, 2012), como un
ejemplo puntual de esto revisaremos el art 4 Seguridad de la cuenta y registro de

la declaracion de Derechos y Responsabilidades de Facebook.com, que dice:

“Seguridad de la cuenta y registro:
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Los usuarios de Facebook proporcionan sus nombres e informacién reales
y necesitamos tu colaboracién para que siga siendo asi. Estos son
algunos de los compromisos que aceptas en relacion con el registro y

mantenimiento de la seguridad de tu cuenta:

1. No proporcionaras informacion personal falsa en Facebook, ni crearas
una cuenta para otras personas sin su autorizacion.

2. No crearas mas de una cuenta personal.

3. Si inhabilitamos tu cuenta, no crearas otra sin nuestro permiso.

4. No utilizaras tu biografia personal para obtener ganancias comerciales
(como vender tu actualizacion de estado a un anunciante).

5. No utilizaras Facebook si eres menor de 13 afos.

6. No utilizaras Facebook si has sido declarado culpable de un delito
sexual” (Facebook, 2012).

Si bien de acuerdo con la ley del Estado de California al facilitar la opcion
de aceptar la empresa cumple con informar a sus usuarios. El que un usuario lea o
no la declaracion de derechos o responsabilidades, es uno de los primeros pasos
en los que Facebook entrega toda la responsabilidad al usuario sobre el uso de su

servicio.
En la Seccion siguiente “Compartir el contenido y la informacion™:

“Eres el propietario de todo el contenido y la informacion que publicas en
Facebook, y puedes controlar cdmo se comparte a través de la

configuracién de la privacidad y de las aplicaciones. Ademas:

1. Para el contenido protegido por derechos de propiedad intelectual,
como fotografias y videos (en adelante, "contenido de PI”), nos concedes
especificamente el siguiente permiso, de acuerdo con la configuracion de

la privacidad y las aplicaciones: nos concedes una licencia no exclusiva,
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transferible, con derechos de sublicencia, libre de derechos de autor,
aplicable globalmente, para utilizar cualquier contenido de Pl que
publigues en Facebook o en conexion con Facebook (en adelante,
"licencia de PI"). Esta licencia de Pl finaliza cuando eliminas tu contenido
de PI o tu cuenta, salvo si el contenido se ha compartido con terceros y
estos no lo han eliminado.

2.  Cuando eliminas contenido de PI, este se borra de forma similar a
cuando vacias la papelera o papelera de reciclaje de tu equipo. No
obstante, entiendes que es posible que el contenido eliminado
permanezca en copias de seguridad durante un plazo de tiempo razonable
(si bien no estara disponible para terceros).

3. Cuando publicas contenido o informacion con la configuracion
"Publico", significa que permites que todos, incluidas las personas que son
ajenas a Facebook, accedan y usen dicha informacion y la asocien a ti (es
decir, tu nombre y foto del perfil).

4. Siempre valoramos tus comentarios o sugerencias acerca de
Facebook, pero debes entender que podriamos utilizarlos sin obligacion
de compensarte por ello (del mismo modo que tu no tienes obligacion de

ofrecerlos)” (Facebook, 2012).

Los puntos mencionados en este numeral, para la legislacion ecuatoriana,
son parte de los derechos de autor (Javier Valle, comunicacién personal,
noviembre 28, 2012).

La propiedad intelectual comprende:

“1. Los derechos de autor y derechos conexos;

2. La propiedad industrial, que abarca, entre otros elementos, los
siguientes:

a) Las invenciones;

b) Los dibujos y modelos industriales;
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c) Los esquemas de trazado (topografias) de circuitos integrados;

d) La informacién no divulgada y los secretos comerciales e industriales;

e) Las marcas de fabrica, de comercio, de servicios y los lemas
comerciales;

f) Las apariencias distintivas de los negocios y establecimientos de
comercio;

g) Los nombres comerciales” (Asamblea Nacional de la Republica del
Ecuador, 2008)

Todas las normativas de Facebook previas se contraponen al art. 8 de la Ley
de Propiedad Intelectual ecuatoriana que establece (Javier Valle, comunicacién

personal, noviembre 28, 2012):

“Art. 8.- La proteccion del derecho de autor recae sobre todas las obras del
ingenio, en el ambito literario o artistico, cualquiera que sea su género,
forma de expresion, mérito o finalidad. Los derechos reconocidos por el
presente Titulo son independientes de la propiedad del objeto material en el
cual esta incorporada la obra y su goce o ejercicio no estan supeditados al
requisito del registro o al cumplimiento de cualquier otra formalidad”
(Asamblea Nacional de la Republica del Ecuador, 2008).

Esto determina que los que sean propietarios de una cuenta de Facebook
pierden los derechos de autor y no tienen la opcion de retirar la obra que ha sido
compartida con terceros, y Facebook puede seguir haciendo uso de ella, sin
ninguna obligaciéon con el autor. Esto como una interpretacion desde la
vulneracién de las leyes ecuatorianas, pero no internacionales (Diana Zapata,

comunicacion personal, julio 28, 2012).

En la Seccion Seguridad Facebook establece:
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“Seguridad
3. Hacemos todo lo posible para hacer que Facebook sea un sitio seguro,
pero no podemos garantizarlo. Necesitamos tu ayuda para que asi sea, lo

que implica los siguientes compromisos de tu parte:

1. No publicaras comunicaciones comerciales no autorizadas (como
correo no deseado, "spam") en Facebook.

2. No recopilaras informacion o contenido de otros usuarios, ni accederas
de otro modo a Facebook, utilizando medios automaticos (como harvesting
bots, robots, arafias o scrapers) sin nuestro permiso previo.

3. No participaras en marketing multinivel ilegal, como el de tipo piramidal,
en Facebook.

4. No subiras virus ni codigo malintencionado de ningun tipo.

5. No solicitaras informacion de inicio de sesion ni accederas a una cuenta
perteneciente a otro usuario.

6. No molestaras, intimidaras ni acosaras a ningun usuario.

7. No publicaras contenido que contenga lenguaje ofensivo, resulte
intimidatorio o pornografico, que incite a la violencia o que contenga
desnudos o violencia grafica o injustificada.

8. No desarrollaras ni haras uso de aplicaciones de terceros que
contengan, publiciten o promocionen de cualquier otro modo contenido
relacionado con el consumo de alcohol o las citas, o bien de naturaleza
adulta (incluidos los anuncios) sin las restricciones de edad apropiadas.

9. Seguiras nuestras Normas de las promociones y cumpliras todas las

leyes que sean aplicables si ofreces en Facebook un concurso, regalo o
apuesta (colectivamente, “promocion”) o haces publicidad de ellos.

10. No utilizaras Facebook para actos ilicitos, enganosos, malintencionados
o discriminatorios.

11. No realizaras ninguna accion que pudiera inhabilitar, sobrecargar o

afectar al funcionamiento correcto o al aspecto de Facebook, como, por
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ejemplo, un ataque de denegacién de servicio o la alteracion de la
presentacion de paginas u otra funcionalidad de Facebook (Facebook,
2012).

En los puntos analizados se establecen las diferentes prohibiciones que
tienen los usuarios de la cuenta, sin embargo no existe dentro de toda la
declaracién ninguna medida que permita identificar a los que hacen mal uso de la
misma, que no sea la denuncia de los mismos usuarios. Para Diana Zapata,
abogada especializada en seguridad informatica (comunicacion personal, julio 28,
2012), en estricto sentido lo que quiere decir, es que el usuario se encuentra

indefenso sobre el mal uso que pueden hacer los otros usuarios.

En segundo lugar, el usuario es responsable de todo lo que ocurra en su
prejuicio al consumir el servicio prestado por Facebook.com, y ademas, las
empresas Facebook Ink y Facebook Ireland no tiene mayor responsabilidad. Esta
observacién si bien no se aplica a leyes nacionales, vulnera los derechos

contenidos en el art 4.- Derechos del Consumidor del Ecuador numero 1:

“Art. 4.- Derechos del Consumidor.- Son derechos fundamentales del
consumidor, a mas de los establecidos en la Constitucion Politica de la
Republica, tratados o convenios internacionales, legislacion interna,

principios generales del derecho y costumbre mercantil, los siguientes:

1. Derecho a la proteccién de la vida, salud y seguridad en el consumo de
bienes y servicios, asi como a la satisfaccion de las necesidades
fundamentales y el acceso a los servicios basicos” (Congreso Nacional del
Ecuador, 2000).

Este articulo establece que los usuarios deben tener seguridad al consumir

servicios, cuando esta seguridad debe ser proporcionada por la empresa.
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El siguiente punto de los Términos y Condiciones de Facebook (2012); en

Seguridad de la cuenta y registro de Facebook se determina:

“4. Los usuarios de Facebook proporcionan sus nombres e informacién
reales y necesitamos tu colaboracién para que siga siendo asi. Estos son
algunos de los compromisos que aceptas en relacion con el registro y

mantenimiento de la seguridad de tu cuenta:

1. No proporcionaras informacion personal falsa en Facebook, ni crearas
una cuenta para otras personas sin su autorizacion.

2. No crearas mas de una cuenta personal.

3. Si inhabilitamos tu cuenta, no crearas otra sin nuestro permiso.

4. No utilizaras tu biografia personal para obtener ganancias comerciales,
sino que para ello te serviras de una pagina de Facebook.

5. No utilizaras Facebook si eres menor de 13 afios.

6. No utilizaras Facebook si has sido declarado culpable de un delito sexual
(Facebook, 2012).

Segun Diana Zapata (comunicacion personal, julio 28, 2012), esta red social
se ha convertido en un medio importante para acosar a todos los niveles, incluido
el sexual. Debido a esta red social se han creado modalidades de delitos
conocidos como cyberbullyng y grooming, definidos en espafol como acoso virtual

y el robo a la banca.

Para Nicolay Zapata, director de la Unidad de Delitos Tecnoldgicos
(comunicacion personal, marzo 15, 2012), el cyberbullying es el acoso entre
menores de edad a través de medios interactivos, tecnologias digitales y teléfonos
moviles; al grooming se trata de estrategias aplicadas por una persona adulta para
engafar y ganarse la confianza de un menor en Internet, con el fin de involucrarlo

en actos sexuales.
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Un informe de UNICEF sobre la seguridad de los menores en la Red,
emitido en 2011, reconoce que “pese a que las TIC no han creado los delitos de
abuso y explotacion sexual de menores, si han facilitado estos delitos en una
escala y potencial mucho mayores” (riesgosinternet.wordpress.com, 2011). Al
comparar esta realidad, Nicolay Zapata, director de la Unidad de Delitos
Tecnoldgicos (comunicacion personal, marzo 15, 2012), observa que se atenta
contra la legislacion ecuatoriana al no cumplir con lo establecido en el Codigo de

la Nifiez y Adolescencia en su art 46 Art., que establece:

Prohibiciones relativas al derecho a la informacién. Se prohibe:

1. “La circulacién de publicaciones, videos y grabaciones dirigidos y
destinados a la nifiez y adolescencia, que contengan imagenes, textos o
mensajes inadecuados para su desarrollo; y cualquier forma de acceso de
ninos, nifas y adolescentes a estos medios” (Congreso Nacional del
Ecuador, 2000).

Respecto a Proteccidon de los derechos de otras personas, Facebook en los

Términos y Condiciones establece:

“‘Respetamos los derechos de otras personas y esperamos que hagas lo

mismo.

1. No publicaras contenido ni realizaras ninguna accion en Facebook que
infrinja o viole los derechos de otros o que viole la ley de algun modo.

2. Podemos retirar cualquier contenido o informacion que publiques en
Facebook si consideramos que infringe esta Declaracion o nuestras
politicas.

3. Te proporcionamos las herramientas necesarias para ayudarte a proteger

tus derechos de propiedad intelectual.
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4. Si retiramos tu contenido debido a una infraccion de los derechos de
autor de otra persona y consideras que ha sido un error, tendras la
posibilidad de apelar” (Facebook, 2012).

Para Javier Valle (comunicaciéon personal, noviembre 28, 2012), una de los
principales problematicas es que Facebook no establece medidas claras para

prevenir delitos, ya que se trata de la responsabilidad exclusiva de los usuarios.

Para Santiago Acurio del Pino (comunicacién personal, noviembre 21,
2012), un ejemplo claro es que Facebook.com no ha podido regular el contenido
violento o desnudos, al que pueden acceder los adolecentes. Por ello existen
grupos como “A la mierda la universidad, quiero ser actor porno”, “Amo el sexo”,
“‘El que dijo que el chocolate sustituia al sexo debia follarse los donettes”,
“SEXOMANIATIQKOS :$”, entre otros.

Posteriormente en Disposiciones especiales aplicables a desarrolladores u

operadores de aplicaciones y sitios web Facebook establece:

“6. Si eres un desarrollador u operador de una aplicacion de la plataforma o

de un sitio web, se aplicaran las siguientes condiciones adicionales:

1. Eres responsable de tu aplicacién, de su contenido y del uso que hagas
de la plataforma. Esto incluye la obligacion de asegurar que tu aplicacién o

uso de la plataforma cumpla las Normas de la plataforma de Facebook y

nuestras Normas de publicidad.

2. El acceso a la informacion que recibes de Facebook y su utilizacion por
tu parte se limitara de la siguiente forma:

1. Solo podras solicitar los datos que necesites para hacer funcionar tu
aplicacion.

2. Dispondras de una politica de privacidad que indique a los usuarios qué

datos de usuario utilizaras, ademas de la forma en que los utilizaras,
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mostraras, compartiras o transferiras. También incluiras la direccién web de
la politica de privacidad en la aplicacién.

3. No utilizaras, mostraras, compartiras ni transferiras datos de un usuario
de un modo que resulte incoherente con la configuracion de privacidad.

4. Eliminaras todos los datos que recibas de nosotros relacionados con un
usuario si este te pides que los elimines, y facilitards un mecanismo para

que los usuarios puedan realizar dicha solicitud” (Facebook, 2012).

Para Santiago Acurio (comunicacién personal, noviembre 21, 2012) los
articulos mencionados dejan toda la responsabilidad a los usuarios por buen o mal
uso de los servicios que brinda Facebook.com. Si bien no se aplica legalmente,
esto viola la Ley del Derecho al Consumidor en Ecuador, y no garantiza que un
desarrollador u operador de aplicaciones no viole la privacidad de un usuarios; por
lo tanto, al usuario que sienta que su derecho a la privacidad se ha visto

violentado, su Unica manera de defenderse es hacer la denuncia a Facebook.com.

Para Javier Valle (comunicacion personal, julio 28, 2012), a esto se suma la
violacién de la privacidad, ya que Facebook.com se reserva el derecho de
entregar tu informacion privada. Javier Valle (comunicacion personal, julio 28,
2012), considera que la declaracién de Derechos y responsabilidades contenida
en Facebook.com no esta acorde con la legislacion ecuatoriana, y, desde su punto

de vista, vulnera derechos contenidos en la Constitucion del Ecuador 2008.

Acerca de: Los anuncios u otro contenido comercial servido u optimizado

por Facebook, las normas publicadas en el portal Web establecen:

“7. Nuestro objetivo es ofrecer anuncios y contenido comercial que sea
valioso para nuestros usuarios y anunciantes. Para ayudarnos a lograrlo,

aceptas lo siguiente:
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1. Puedes utilizar tu configuracion de la privacidad para limitar como se

puede asociar tu nombre y la fotografia de tu perfil al contenido comercial,
patrocinado o similar (como una marca que te gusta) que sirvamos u
optimicemos. Nos das permiso para utilizar tu nombre y foto de perfil en
conexion con ese contenido, de acuerdo con los limites que tu establezcas.
2. No proporcionamos tu contenido o informacion a anunciantes sin tu
consentimiento.

3. Entiendes que es posible que no siempre identifiquemos Ilas

comunicaciones y los servicios pagados como tales” (Facebook, 2012).

Diana Zapata (comunicacion personal, julio 28, 2012), considera que el
manejo de los anuncios esta claramente detallado, la pregunta que plantea es:
¢,como Facebook deja claro la forma en que utiliza la informacién personal de los
usuarios? No se establece de qué manera la compafia usa esta informacion en

los Términos y Condiciones.

Dado la interaccién del usuario con la empresa Facebook Inc, que esta
sometida a las leyes de EE.UU., no se puede realizar reclamos en el Ecuador ni
tampoco solicitar el procedimiento exacto de cdmo se establecen los mecanismos
para que lleguen los anuncios contratados al publico que se ha solicitado, afirma
Santiago Acurio (comunicacion personal, noviembre 21, 2012). Lo que
nuevamente perjudica a la persona natural o juridica que contrate este servicio, y
vulnera los derechos contenidos en la Ley del Consumidor, concluye Santiago

Acurio (comunicacion personal, noviembre 21, 2012).

Finalmente las disposiciones especiales aplicables a usuarios que no

residan en Estados Unidos por Facebook son:

“8. Nos esforzamos por crear una comunidad global con normas coherentes

para todos, pero también por respetar la legislacion local. Las siguientes
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disposiciones se aplicaran a los usuarios y a las personas que no sean

usuarias de Facebook que se encuentran fuera de Estados Unidos:

1. Das tu consentimiento para que tus datos personales sean transferidos y
procesados en Estados Unidos.

2. Si te encuentras en un pais bajo el embargo de Estados Unidos o que
forme parte de la lista SDN (Specially Designated Nationals, Nacionales
especialmente designados) del Departamento del Tesoro de Estados
Unidos, no participaras en actividades comerciales en Facebook (como
publicidad o pago) ni utilizaras una aplicacion o sitio web de la Plataforma.”
(Facebook, 2012)

Respecto de las Disposiciones especiales aplicables a usuarios que no
residan en los Estados Unidos, para Javier Valle (comunicacion personal, julio 28,
2012), no existe una aplicacion en Ecuador. Una vez que la persona toma su
decision de abrir su cuenta en Facebook.com, acepta estas disposiciones: sus

datos y el manejo de los mismos seran tal cual lo establecen las leyes de EE.UU.

Esto, en contraposicion a lo que establece la Ley de Comercio Electronico:
“Articulo 9, inciso 2: La recopilacién y uso de datos personales respondera
a los derechos de privacidad, intimidad y confidencialidad garantizados por
la Constitucion Politica de la Republica y esta ley, los cuales podran ser
utilizados o transferidos unicamente con autorizacién del titular u orden de
autoridad competente” (Asamblea Nacional de la Republica del Ecuador,
2002).

Probar que existe un mal manejo de los datos personales se lo podria hacer
con una demanda en EE.UU.; esto, para la mayoria de personas en Ecuador, es
imposible por los costos que esto representa (Santiago Acurio, comunicacion

personal, noviembre 21, 2012).
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CAPITULO IV

4. Privacidad y redes sociales

4.1 Amenazas a la informacién personal expuesta sin precauciones en las

redes sociales

1968 fue el escenario para que la Organizacién de las Naciones Unidas
(ONU), dictara una resolucion relacionada a “los peligros que se podrian generar
por el uso de las nuevas tecnologias y la proteccion de los derechos
fundamentales, como el honor y la intimidad” (Castillo, 2012, p. 10). Desde su
perspectiva, “El peligro radicaba inicialmente con el uso de banco de datos con
informacion personal a través de las redes telematicas o manejadas a través de
Internet” (Castillo, 2012, p 10). Hasta ese entonces, se preparaban las bases de

datos de manera manual o semi mecanizada.

Las nuevas tecnologias establecieron nuevos parametros de
almacenamiento, gestion, transformacién y reproducciéon de la informacion. Para
Cinta Castillo, profesora de Derecho informatico de la Universidad de Sevilla, las
nuevas formas de comunicacion permiten una mayor libertad de expresion
mientras “manejan un control exhaustivo sobre las personas” (p. 3). Para varios
investigadores, el problema radica en que estos medidas de administracion de
informacién pueden atentar contra la privacidad del individuo, cuando al acceder
un usuario a la informacién de otro, le facilite el sacar conclusiones sobre su
persona, incidiendo en ese punto sobre su bienestar: “puede ponerse en peligro la
dignidad humana y sus proyecciones, no solo la garantia de que la persona no va
a ser objeto de ofensas o humillaciones, sino también el aspecto positivo que

supone el pleno desarrollo de la personalidad” (Castillo, 2012, p. 4).
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Los avances en la TIC se han cambiado varios conceptos relacionados con
la libertad de expresion y la privacidad. La privacidad debe considerarse un valor
fundamental que mantiene la libertad de un ciudadano, que debe tener el poder
sobre “los procesos de recoger y utilizar su propia informacion” (Castillo, 2012, p.
5). El mal manejo de la informacion desde los que la generan, puede acarrear
consecuencias y conflictos con los conceptos de comercio, comunicacion vy

servicios a través de Internet.

Para profundizar en los riesgos que pueden existir por el mal manejo de la
informacién personal en la Web, es necesario aclarar ciertos puntos. Hay
informacién que es requerida para acceder y crear una cuenta en una red social y

esta se puede dividir en tres grupos:

« Ocurre cuando el operador rastrea las actividades que usted desarrolla
en el sitio y registra sus preferencias con propdsitos de mercadotecnia
interna, con el fin de disefiar contenidos y servicios personalizados para

Indagar sus cada individuo.
preferencias

* Esto ocurre cuando el operador de un sitio recopila las preferencias de
todos sus usuarios, organizandolos por grupos, para compartirlas con
otros que pueden ser los anunciantes. Esto les ayuda a atraer

Indagar anunciantes adecuados proporcionandoles una instantanea de su

SUEEENHERLEY  gudiencia como un todo y ayudandoles a desarrollar las promociones

grupoy pertinentes.
demograficas

 Ocurre cuando el operador o los anunciantes del sitio recopilan
SR NEREIES  informacion personal de alguien y la comparten con otros.
su informacion
personal, de manera
que se identifique
individualmente

Figura 39. Informacion requerida por una red social al inscribirse.

Adaptado de Aftab, P., 2001, p. 104.
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411 Lo privado versus lo publico en redes sociales

Las redes sociales permitieron a sus usuarios explorar aspectos personales
que no lo habian hecho antes, su riqueza radicaba en que “se glorifica la menor de
las pequefeces, mientras pareciera buscarse la mayor de las grandezas” (Sibilia,
2008, p. 14). Las personas perdieron el limite entre la informacién privada y la
publica porque sus caracteristicas personales los hacen publicos: “La red mundial
de computadoras se ha convertido en un gran laboratorio, un terreno propicio para
experimentar y diseflar nuevas subjetividades: en sus procesos nacen formas
novedosas de ser y estar en el mundo” (Sibilia, 2008, p. 33). En estos espacios,
las personas se construyen a partir de la vida interior que poseen para, a través de
estos medios, hacerla publica. Para el socidlogo britanico Anthony Giddens
(2002), esto se resume a un concepto general: la intimidad como democracia. El
individuo arma su identidad a través de las diferentes expresiones de la

personalidad.

La autonomia, interpretada en este caso como la realizacion del proyecto
reflexivo del yo personal, es una condicién para que cada uno genere y reciba la
informacién que se maneja a través de medios electronicos. Es, a grandes rasgos,
una democracia de la intimidad que se basa en un pluralismo de caracteristicas,
gustos y tendencias (Giddens, 2002). En épocas anteriores se conservaba una
estricta separacién entre lo publico y lo privado, y son las subjetividades modernas
que “se estructuran precisamente en el transito de esa frontera bien delimitada

entre un ambiente y otro” (Sibilia, 2008, p. 304).

De la misma manera en que la relacién entre privado y lo publico se vuelve
mas lejana, se trata de un derecho que no exime de obligaciones. Existen
responsabilidades involucradas en las relaciones entre individuos, de individuos
con otros a través de la tecnologia y entre los individuos y las redes sociales. En

cada una de estas interrelaciones, los involucrados comparte sus individualidades
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como una necesidad de expresion, y alrededor de esta necesidad se construyen

las relaciones actuales (Giddens, 2002).

En el Ecuador existe también la proteccion a la intimidad personal como un
derecho. La Constitucion de la Republica del Ecuador (2008), en su Articulo 23,

numero 8, cita:

“Sin perjuicio de los derechos establecidos en esta Constitucion y en los
instrumentos internacionales vigentes, el Estado reconocera y garantizara
a las personas los siguientes:

8.- El derecho a la honra, a la buena reputacién y a la intimidad personal y
familiar. La ley protegera el nombre, la imagen y la voz de la persona”

(Congreso Nacional del Ecuador, 2000).

La comunicacién y acceso a las TIC es un derecho que, a escala mundial, se
vuelve una puerta a la interpretacion y difusion de las multiples realidades de los
sujetos. Se trata de un derecho del que disponen los ecuatorianos, ya que la
Secciéon Tercera de Comunicacion e Informaciéon de la Constitucion de la
Republica del Ecuador (2008), en su articulo 16, indica que todas las personas, en

forma individual o colectiva, tienen derecho a:

“1. Una comunicacion libre, intercultural, incluyente, diversa y participativa,
en todos los ambitos de la interaccién social, por cualquier medio y forma,

en su propia lengua y con sus propios simbolos.

2. El acceso universal a las tecnologias de informacién y comunicacion”

(Congreso Nacional del Ecuador, 2000).

La libertad de comunicarse gener6 también debates alrededor de la Propiedad
Intelectual. Las vidas privadas, que se vuelven publicas, son de autoria de un

usuario. Los derechos a la proteccion de la informacion de una persona en estos
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espacios son necesarios. “La propiedad intelectual abarca los derechos
legalmente protegidos sobre los productos intelectuales, e incluye invenciones
utiles, disefios novedosos, obras creativas, simbolos de origen o de auspicio,
informacion comercial no publica y otros aspectos similares” (Davila, 2003, p. 346).
Es la facilidad con la que se comparten, replican y generan textos en Internet, que
no permite que una entidad reguladora gestione los derechos de Propiedad

Intelectual.

A escala global, los derechos del usuario en Internet a la Propiedad Intelectual
existen en diferentes espacios. Segun Davila, (2003, p. 349), estos pueden

clasificarse en:

» Correo electrénico: el subcomité del Canadian Information Highway Advisory
Committee, organizacion compuesta en 1994 para asesorar al Gobierno de
Canada en el desarrollo de una “estrategia canadiense para la autopista de la
informacién” (Davila, 2003, p. 349), establece que en los casos en los cuales se
envie por correo electrénico un trabajo, sin autorizacidén de su autor, “no constituye
una infraccién de los derechos de autor, ya que la transmision entre dos personas
no es publica” (Davila, 2003, p. 349).

» Archivos FTP: “que viene de las siglas en inglés File Transfer Protocol, es un
protocolo de red para la transferencia de archivos” (Davila, 2003, p. 349), en los
que debe hacerse una distincion entre el servidor y el usuario al tratar temas de

derechos de autor.
» Servidor: el administrador del servicio debe copiar el archivo en su
computadora, por lo tanto, lo reproduce y después lo pone a disposicion del

publico completando asi el acto de comunicacion electronica.

» Usuario: debe obtener la autorizacion del autor del contenido que replica.
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» Navegaciéon por Web: se debe distinguir entre la operacién de consulta y la

de descarga del archivo.

» Consulta: el servidor debe obtener la doble autorizacién que se expuso
anteriormente y el usuario debe considerar que esta autorizando implicitamente ya

que es el fundamento principal de la navegacién por web.

» Descarga de archivos: |la descarga de un archivo desde una pagina web se

trata del mismo modo que la descarga de un archivo desde un servidor FTP.

4.2 Formas de acceso y relacion de la poblaciéon con Facebook

4.2.1 Metodologia

Para la investigacion de esta tesis, se plante6 un enfoque mixto,
considerando que mientras el enfoque cuantitativo “usa la recoleccion de datos
para probar hipotesis con base en la medicion numérica para establecer patrones
de comportamiento” (Baptista, Fernandez, Hernandez, 2006, P. 47), el enfoque
cualitativo “utiliza la recoleccion de datos sin medicion numérica para descubrir 0
afinar preguntas de investigacion en el proceso de interpretacion” (Baptista,
Fernandez, Hernandez, 2006, p. 49).

El enfoque mixto permitié los beneficios de cada uno de ellos (Brannen,
1992). En la complementacién de estos dos métodos, el grado de integracion
metodologica es minimo. “Su legitimidad se soporta sobre la creencia de que cada
orientacion es capaz de revelar diferentes zonas de la realidad social, asi como es
necesario contar con esta doble vision para un mejor entendimiento del fenémeno”
(Bericat, 1998, p. 37).
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La investigacion se desarroll6 a un alcance exploratorio-descriptivo;
exploratorio al tratarse de un tema que, segun la investigacion bibliografica previa,
ha sido brevemente abordado desde el aspecto periodistico. Esto, debido a que “el
alcance exploratorio busca familiarizarnos con fendmenos relativamente
desconocidos, obtener informacién sobre la posibilidad de llevar a cabo una
investigacion mas completa respecto de un contexto particular’” (Baptista,
Fernandez, Hernandez, 2006, p. 141). El alcance descriptivo de la investigacion se
determina principalmente porque su objetivo es “describir el estado, las
caracteristicas, factores y procedimientos presentes en fendmenos y hechos que
ocurren de forma natural, sin explicar las relaciones que se identifiquen” (Lerma,
2004, p. 64). Por lo que, en el proceso de estructuracion de la tesis, se caracterizo
globalmente el objeto de estudio, identificando sus caracteristicas, describiendo
las partes y el contexto en el cual se presenta el fendmeno vy, finalmente,
cuantificando su magnitud (Lerma, 2004, p. 64). Por ultimo, mediante la aplicacion
de los diferentes géneros periodisticos, se lograra un alcance exploratorio y
descriptivo que permitira evidenciar las formas de vinculacion de la poblacion a las

redes sociales en Internet, sus riesgos y mejores practicas.

4.2.2 Determinacion de la poblaciéon

En la presente tesis, el enfoque cuantitativo se refleja en la determinacién
de un universo de investigacién. El concepto de poblacion “es el conjunto de los
elementos de la misma especie que presenta una caracteristica determinada o
que corresponden a una misma definicion y a cuyos elementos se le estudiaran

sus caracteristicas” (Lerma, 2004, p. 72).

En Ecuador, el Ministro de Telecomunicaciones, Jaime Guerrero, informéd
que “ahora 6 millones de ecuatorianos pueden acceder a Internet. Esa cifra
corresponde al 43% de los habitantes del Ecuador” (2012, 24 junio). El 43% de la

poblacion accede a Internet, segun informacion del periédico El Ciudadano. De
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acuerdo a resultados presentados por StatCounter Global Stats (junio, 2012), las

principales redes sociales que se utilizan en el pais son:

Tabla 3. Porcentaje de redes sociales mas usadas en Ecuador.

RED SOCIAL PORCENTAJE
Facebook 84,31 %
Twitter 6,2 %
YouTube 4,88 %
StumbleUpon 4,08 %

Hi5 0,012 %

Fuente: StatCounter (junio, 2012). Nota: tabla que muestra estadisticamente Facebook es la
principal red social en el Ecuador.

USO DE REDES SOCIALES ECUADOR

0,01%

StumbleUpon | 4,08%

YouTube | 4,88%

Twitter | 6,20%

Facebook 84,31%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00%

Figura 40. Uso de redes sociales en Ecuador.
Adaptado de StatCounter (junio, 2012). Nota: la grafica muestra que con gran porcentaje por sobre
otras redes sociales, la mas popular en Ecuador, es Facebook.
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La consultora Socialbakers (2012), plataforma de informes estadisticos
sobre paginas y aplicaciones en Facebook, establece que el numero total de
perfiles ecuatorianos de Facebook de ecuatorianos, hasta mayo del 2012, es de
4 797 060. Existe un rango de edad que hace mayor uso de la red social
Facebook. Segun los datos presentados se trata de los jévenes — adultos, de entre
18 y 24 anos, con un 33% de la poblacion total de perfiles de ecuatorianos. Esto
determina un total de 1 583 029 personas que seran la poblacién a la que iria

dirigido el gran reportaje.

DISTRIBUCION USUARIOS FACEBOOK POR EDAD

7 0
H18-24
. , H24-34
M16-17
H13-15
W35-44
' @45-54

i 55- 64
E65-0

Figura 41. Distribucion de usuarios de Facebook por edad en Ecuador.
Adaptado de Socialbakers, 2012. Nota: el grafico muestra los diferentes rangos de edades de
usuarios de Facebook y determina que el rango con mayor nimero de cuentas va de los 18 a los

24 anos, por su mayor porcentaje de perfiles.

Por otro lado, el Instituto Nacional de Estadistica y Censos (INEC), en su
ultimo Reporte anual de estadisticas sobre Tecnologias de la Informacion y

Comunicaciones 2011, presenta conclusiones sobre el uso de Internet por edad en
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el Ecuador: “el grupo etario con mayor uso de Internet es la poblacion que se

encuentra entre los 16 y 24 afios, con el 59,4 %” (INEC, 2011). El grupo etario,

entonces, se encuentra ubicado dentro la poblacion que hace mayor uso de la red

social Facebook. Este sector etario se encuentra especificado de la siguiente

manera:

Tabla 4.Poblacion de 18 a 24 afnos segun uso de Internet en el 2012.

Poblacion de 18 a 24 anos por sexo que accedié a Internet en 2012

2. SEXO
Hombre Mujer Total
Recuento | % del N | Recuento % del N de | Recuento % de la
de la la columna colum
columna na
3. En | Si 483126 54,0% 503350 58,4% 986475 56,2%
ultimos No 411011 46,0% 358239 41,6% 769250 43,8%
12 Total 894137 100,0% 861589 100,0% 1755726 100,0%
meses
ha usado
internet

Adaptado de Unidad de Procesamiento (UP) de la Direccion de Estudios Analiticos Estadisticos

(DESAE) —INEC. Nota: la tabla muestra que un mayor porcentaje de mujeres a ingreso a Internet

en el 2012.

Estos datos establecen que hay un total de 1 755 726 usuarios, entre 18 y

24 anos, que han accedido a Internet en el ultimo afo en el Ecuador; estos se

encuentran dentro del porcentaje presentado del mismo rango de edad de

usuarios de Facebook.
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4.2.2 Laencuesta como técnica de investigacion

La encuesta es un método para obtener informaciéon de una poblacion, que
puede ser representativa de una poblacion mayor, a la cual se le plantea
preguntas, con el objeto de indagar fendmenos sociales o recopilar datos sobre las

caracteristicas de la poblacion (Samaniego, 1968, P. 33)

Se aplicara la formula:

N* (p*q)

(N-1) * (E/K)* + (p*q)

La férmula se compone de:

N (universo)= 1 583 029
p (varianza positiva) = 0.5
g (varianza negativa) = 0.5
E (error)= 0.05

K

(
(varianza error) = 2

En su aplicacion:
N*(p*q)

(N-1) * (E/K)* + (p*q)®
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1583029 * (0,5 * 0,5)

(1583029 - 1) * (0,05 / 2)% + (0.5 * 0,5)

1583 029 * (0,25)

(1583029 - 1) * (0,025) + (0,252

395757,25

989,39 + (0,25)*

395757,25

989,4525

n=399.9

Lo que da un total de 400 encuestas.



133

- Tabulacién de las encuestas por preguntas (Anexo 2):

GENERO

m Masculino

M Femenino

Figura 42. Porcentaje de respuesta de la encuesta por género.
Nota: El grafico muestra que con una pequefa diferencia el mayor nimero de personas que
respondieron la encuesta fueron mujeres.

1.- ¢ Dispone usted de una cuenta y un perfil en la red social Facebook?

mSi

m No

Figura 43. Usuarios de la red social Facebook.
Nota: De las personas encuestadas casi un 100% eran usuarios de Facebook, a excepcion de
un pequeio porcentaje.
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2.- Al momento de crear la cuenta de Facebook, la red social establece una
serie de normativas, en forma de una lista, que el usuario debe aceptar antes
de crear su cuenta llamadas Términos y Condiciones, ¢ley6 estos Términos

y Condiciones antes de aceptar y seguir con la creacién de su perfil?

mSi

H No

Figura 44. Usuarios de Facebook que leyeron los Términos y Condiciones antes de crear una
cuenta en Facebook.

Nota: Las encuestas mostraron que la mayoria de personas no leyeron los Términos y
Condiciones.

3.- ¢Con qué fin mantiene su perfil en la red social Facebook?

29% ® Formar contactos
profesionales

W Hacer conexiones
romanticas

= Mantener contacto con
amigosy amigas

M Seguir informacion de
diferentes instituciones

m Uso de los diferentes
juegos

Figura 45. Objetivos de uso de los usuarios de Facebook.
Nota: el grafico muestra que una gran parte de los encuestados mantiene su perfil para seguir
en contacto con amigos y amigas.
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4.- ;Sabe que al momento de crear un perfil en Facebook es posible

determinar a qué personas se compartira su informacién personal?

m Si

" No

Figura 46. Nivel de conocimiento de los usuarios de Facebook de medidas de privacidad.
Nota: la encuesta mostré que gran parte de las personas si conocian las medidas de privacidad

de esta red social.

5.- ¢Conoce para quienes es accesible la informacién que incluye en su

perfil de Facebook?

mSi

No

Figura 47. Conocimiento de las personas sobre para quién es accesible su informacion

personal.
Notal: Un 60% de las personas dice conocer para quién es accesible su informacién personal

en esta red social.




136

6.- Cuando cred6 su cuenta Facebook, se ofrecian diferentes parametros de
privacidad al usuario, es decir, a cuales usuarios de la red social es visible la
informacién que comparte como amigos, privado o publico, ¢;establecié un

parametro de privacidad?

mSi

= No

Figura 48. Personas que establecieron privacidad en su perfil de Facebook.
Nota: La mayoria de las personas encuestadas establecieron un nivel de privacidad en Facebook.

7.- En el caso de que la respuesta a la pregunta anterior fuera afirmativa, ¢a

quienes se comparte su informacién personal en Facebook?

B Publico
B Amigos de amigos
= Amigos
B Soloyo

M Personalizado

Figura 49. A que personas comparten su informacioén los usuarios de Facebook.
Nota: La gran mayoria de encuestados tiene visible su perfil solo para sus amigos.
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8.- ¢Suele aceptar invitaciones recibidas de personas que no conoce para

ser parte de sus amigos de Facebook?

| Si

B No

Figura 50. Porcentaje de personas que aceptan a desconocidos en sus contactos.
Notal: un pequeno porcentaje de los encuestados acepta a desconocidos para que sean sus
contactos de Facebook.

9.- Al generar informacion en sus estados, notificaciones y fotografias en

Facebook, comparte detalles o imagenes sobre:

M Familia
7% 6%
(s]

B Ubicacion fisica

M Lugar de trabajo

M Lugares que frecuenta
con regularidad en
actividades sociales

Figura 51. Informacion personal que generan los usuarios de Facebook.
Nota: En orden de importancia la informaciéon que generan los usuarios de Facebook es;

sobre su familia, ubicacion fisica y lugar de trabajo.
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10.- ;Ha leido usted que al aceptar los términos y condiciones de Facebook,
la red social puede entregar su informaciéon personal, como de sus

consumos Yy preferencias, a compaiias de publicidad?

mSi

H No

Figura 52. Personas que conocen que su informacién publicada en Facebook puede utilizarse

en marketing de la red social.
Nota: del total de encuestados la diferencia no es mayor entre los que conocen como puede
utilizar Facebook su informacion personal, contra los que no conocen.

11.- ¢ Al aceptar los Términos y Condiciones al momento de crear su cuenta,
sabia que Facebook puede utilizar libremente la informacion, fotos y

contenidos que usted genere en su perfil?

’

| Si

= No

Figura 53. Personas que conocen que Facebook puede utilizar su informacién libremente.
Notal: un mayor porcentaje de los encuestados conoce que Facebook puede utilizar su
informacion libremente.
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12.- ;Sabia que el publico en general puede acceder a los videos,
fotografias, textos e imagenes que comparta en su perfil de Facebook, ya

que esta informacion se indexa al buscador Google?

mSi

Figura 54. Personas que conocen que lo que publican en Facebook aparece en los

buscadores.
Notal: un mayor porcentaje de encuestados conoce que su informacién personal puede verse

agregada a los buscadores publicos.

13.- ¢ Alguien a quien usted no conoce a tomado su identidad en Facebook y

ha hecho daino u ofendido a otras personas?

mSi

= No

Figura 55. Personas a las que se les ha suplantado su identidad en Facebook.
Nota: a un 20% de los encuestados les ha sido suplantada su identidad en esta red social.
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14.- ; Alguien a quien usted no conoce le ha acosado de manera ofensiva a

través de su perfil de Facebook?

W Si

B No

Figura 56. Personas a las que se les ha acosado a través de Facebook.
Nota: A un 35% de los consultados se les acoso a través de esta red social.

15.- ¢ Alguien a quién usted no conoce ha usado fotografias publicadas en su

perfil de Facebook sin su autorizacién y para otros fines?

mSi

B No

Figura 57. Personas a quién se le ha robado sus fotos que fueron usadas para otros fines.
Nota: A un 23% de los encuestados se les ha robado sus fotos personales sin autorizacion.
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Conclusiones:

La problacion de la encuesta se tratd de personas de entre 18 y 24 anos, el rango
de mayor porcentaje de usuarios de Facebook en el Ecuador. Eran en total
1 583 029 y, segun lo calculado, se realizd la encuesta a un grupo representativo

de 400 personas.

- De estas 400 personas, un 47% de las respuestas vinieron de hombres y un
53% de mujeres.

- Un 93% afirmé tener un perfil en Facebook; un menor porcentaje, el 7%, no tenia
una cuenta en la red social.

- Un 26% del 100% leyo los Términos y Condiciones. Al hacer el andlisis legal de
los Términos y Condiciones de Facebook, muchos expertos consideran que el
hecho que la compariia tenga derechos completos sobre la informacién generada
por un usuario, atenta contra las leyes del Ecuador, de Propiedad Intelectual y los
Derechos Humanos. Las respuestas muestran que, ya que muchos no leen estos
Términos, no pueden conocer exactamente que estan aceptando.

- El 53% afirma utilizar la red social para mantener contactos con amigos y
amigas, seguido por un 17% que utiliza su Facebook para seguir informacion de
diferentes instituciones, un 15% afirma usar Facebook para formar contactos
profesionales y un 13% para hacer conexiones romanticas.

- El 88% afirma que determin6 un parametro de seguridad, y un 59% afirma que
no conoce exactamente para quien es accesible su informacion. Estas respuestas
se contradicen; de esta manera se muestra que hay conceptos de privacidad que
los usuarios no tienen muy claro.

- EI 9% que no sabia que era posible determinar un parametro de seguridad.

- El 60% de los encuestados comparte su informacion especificamente a sus
“Amigos” de Facebook, pero existe también un importante porcentaje del 17% que
mantiene perfiles publicos, existiendo un gran contraste entre estos dos

resultados.
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- Un 23% de usuarios de Facebook aceptan invitaciones de amistad de
desconocidos. Es decir, que muchas de las personas que configuraron el acceso
de su informacion solo para sus “Amigos” pueden estar compartiendo la misma
informacion con los desconocidos que aceptaron previamente como sus “Amigos”.
Es justamente a partir de estas circunstancias que se pueden generar los ataques
a la privacidad.

- El 30% comparte fotos, informacion y referencias de su familia; un 28% comparte
los lugares que frecuenta con regularidad en actividades sociales y un 15%,
publica informacién de sus lugares de trabajo. Esto muestra, y considerando las
conclusiones previas, que en muchos de estos casos, usuarios desconocidos que
forman parte de la lista de “Amigos” de otro pueden acceder a estos contenidos.
Estas son las referencias utilizadas, posteriormente, para realizar diferentes
ataques cibernéticos a través de esta red social.

- EI 57% de los consultados afirma que aun sabiendo que Facebook puede utilizar
libremente la informacion, fotos y contenidos que generen en su perfil, se
mantienen como usuarios activos de la red social.

- El 20% de los encuestados afirmé que alguien que no conocen ha tomado su
identidad en Facebook y ha hecho dafo u ofendido a otras personas.
- ElI 35% de los encuestados afirmd que alguien que no conoce lo ha acosado de
manera ofensiva a través de su perfil de Facebook.

- El 23% de los usuarios consultados afirmé que alguien a quién no conoce ha
usado fotografias personales publicadas en su perfil de Facebook, sin su
autorizacién y para otros fines.

Los ultimos tres resultados son determinantes, y los usuarios afectados son los
que seran considerados al momento de construir el reportaje. Para el resto de
usuarios que no han pasado por situaciones semejantes, se informaran maneras

de prevenir estos ataques a la privacidad en el futuro.
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4.3La ingenieria social como origen de las amenazas

Muchos especialistas parecen acordar que el origen de diferentes delitos que
se dan a través de Internet es la ingenieria social. Bruce Schneier, criptografo y
experto en seguridad informatica norteamericano (2011), afirma que la ingenieria
social definida como "ataques socio técnicos", se basa principalmente en el
aspecto humano y en la confianza. Asi, gran parte de los riesgos a los que se
pueden ver expuestos los usuarios de Internet, se presentan por la obtencién de
informacion de los victimarios a través de esta técnica. Hay que aclarar, primero,
que no es una actividad de connotacion negativa, ya que como toda herramienta
también puede ser positiva dependiendo de como se la utilice. Son justamente las
personas que hacen un uso negativo de esta herramienta las que pueden cometer
muchos de los delitos o infracciones a una persona o institucion a través de
Internet (Hadnagy, 2011).

Se puede definir a la ingenieria social como “el arte o, mejor aun, la ciencia, de
maniobrar habilmente para que los seres humanos actuen en algun aspecto de
sus vidas”. Analizando su connotacién negativa, un ingeniero social actua con la
informacioén que tenga disponible de un usuario. Internet es uno de estos medios
(Hadnagy, 2011). Generalmente son los usuarios de Internet y de las redes
sociales los que ponen a disposicidon sus datos personales que, al ser compartidos

sin restricciones o sin precaucion, pueden ser usados de manera negativa:

“La recopilacion de informacion es el quid de toda accidon de ingenieria
social, aunque el don de gentes y la habilidad para improvisar pueden
ayudarle a salir de una situacion dificil. En la mayoria de los casos, cuanta
mas informacion reuna, mayores seran sus probabilidades de tener éxito”
(Hadnagy, 2011, p. 32).



144

Se trata de la aplicacion de multiples habilidades de investigacion vy
recopilacién de informacién por parte de un investigador a su objetivo. Por ello, “no
conocer el modo en que piensa un ingeniero social malicioso puede hacer que
sufra un ataque” (Hadnagy, 2011, p. 47). En su aplicacion a Internet, los hackers
son un tipo de ingenieros sociales. En la actualidad, “para proteger la seguridad de
la informacién que se mantiene en bases de datos en la Web, los proveedores de
software cada vez van creando un software mas dificil de descifrar” (Hadnagy,
2011, p. 47); los hackers aplican una mezcla de hardware y técnicas personales

para describirlos y sustraer la informacién (Hadnagy, 2011).

Un ingeniero social que desee sustraer informacion personal hara uso de
todas facilidades que provea el acceso al Internet. Las redes sociales, al tratarse
de espacios donde muchas personas se conocen O se reencuentran, requieren
que el usuario comparta mucho de su vida personal, por lo que son una
sustanciosa fuente informacion. En este caso, los ingenieros sociales obtienen su

informacién mediante (Hadnagy, 2011, p. 62):

- Las actividades a las que se dedica una persona.

- Los productos y servicios que consume.

- Las localizaciones fisicas.

- Las ofertas de puestos de trabajos que se le hagan.

- Los numeros de contacto.

- Las biografias que comparta el usuario en las diferentes redes sociales.
- Los foros de los que participe.

- La nomenclatura de los correos electronicos.
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Se tratan, entonces, de espacios donde se tiene menor precaucion con la
informacién compartida, ya que gran parte de los miembros que un usuario tiene
en una red social se trata de “amigos”. Pero, muchas veces, los ingenieros
sociales en su afan de vulnerar informacion personal, ingresan a las redes
sociales. Primero establecen un contacto con el usuario, creando una relacion, y
mediante la confianza llegan descubrir cuales son las cosas que motivan a su
objetivo: “el control del entorno del objetivo se emplea a menudo en la ingenieria
social on-line, las estafas y el robo de identidad” (Hadnagy, 2011, p. 279). Por ello,
es una realidad, que no todos los que estan en la lista de amistades de una red

social son amigos, y no todos tienen buenas intenciones:

“Con fotos con informacion de localizacion incrustada y sitios como
Facebook, que mucha gente utiliza para colgar fotos personales, historias
y otra informacion relacionada, se cumple el suefo de cualquier ingeniero
social. En un momento se puede crear un perfil completo con la direccion
de una persona, su trabajo, sus aficiones y mucho mas” (Hadnagy, 2011,
p. 66).

El ingeniero social apela a la aparente confianza que hay al usar Internet.
Muchos de los ataques de ingenieria social funcionan “porque la gente esta
disefiada para confiar en los demas, sentir compasion, empatia y el deseo de
ayudar” (Hadnagy, 2011, p. 367). El objetivo no es dejar de sentir confianza por el
entorno u otras personas, sino el que la persona tenga precauciones. “Solo
cuando sabe como piensan los delincuentes y solo cuando esta preparado para

enfrentarse a ese mal, puede protegerse realmente” (Hadnagy, 2011, p. 367).

4.4 os diferentes elementos de riesgo a la privacidad a las redes sociales en

Internet
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Internet generd un nuevo espacio sin fronteras de informacion, “con las cuales
se esta dejando sin contenido la proteccion y garantia de derechos fundamentales,
reconocidos por todas las legislaciones” (Castillo, 2012, p. 5). Diariamente los
usuarios de las nuevas tecnologias promueven y circulan archivos, expedientes o
correos electrénicos que tienen contenidos personales con informacién tanto de

autoridades publicas, instituciones, empresas o particulares (Castillo, 2012).

Para Nicolay Zapata, director de la Unidad de Delitos Tecnolégicos del
Ecuador (comunicacion personal, marzo 15, 2012), al ingresar al ciberespacio el
usuario esta movilizandose sobre un territorio nuevo que supera el espacio real
donde habita. Una persona puede creer encontrarse frente a su computadora sola,
pero la informacién que consulta se encuentra alojada en un servidor en otro pais.
A este espacio se lo denomina territorio digital. Se trata, entonces, de un territorio
desconocido que es, ademas, compartido con multiples personas mas. Nicolay
Zapata (comunicacion personal, marzo 15, 2012), informa que para la OEA y la
ONU, cuando un usuario se conecta al Internet esta expuesto de ocho a 15
amenazas que lo pueden convertir en una victima digital. Las amenazas o ataques
en este territorio no se pueden denunciar como un delito cualquiera. Las personas
deben entender que al participar de este territorio digital estan saliendo, en parte,
de la soberania del pais y se someten a la soberania digital. Frente a esto se

deben orientar a la prevencion de los sucesos (Zapata, marzo 15, 2012).

El reportaje “Las victimas reales que deja el acoso virtual” (Diario EI Comercio,
5 agosto, 2012), resalta que en el Ecuador un 4% de jévenes, entre 14 y 29 afios,
sufrid agresiones por Internet (ESET Latinoamérica). Obtuvieron la estadistica de
una serie de encuestas dirigidas a 400 jovenes, a través de las redes sociales. El
reportaje revela, también, que este numero esta por encima del promedio de
agresiones en Internet en América Latina, donde Ecuador se ubica en el 3,4%. El
mismo reportaje indica que en un estudio realizado en 350 centros educativos de

Quito, en el 2011, mas de un tercio de adolescentes quitefios reportaron
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problemas de intimidacién, amenazas y chantajes a través de Facebook (El

Comercio, 5 agosto, 2012).

4.41 Ciberdelitos

El ciberdelito se ha analizado desde varios angulos, una primera definicion
es “cualquier tipo de ilicito realizado a través de un medio digital o Internet”
(Superintendencia de Telecomunicaciones, 2011, p. 27). El Convenio de Cyber-
delincuencia del Consejo de Europa de 2003, define a los delitos informaticos
como “los actos dirigidos contra la confidencialidad, la integridad y la disponibilidad
de los sistemas informaticos, redes y datos informaticos, asi como el abuso de
dichos sistemas redes y datos” (COE, 2000). Para Nicolay Zapata (comunicacion
personal, marzo 15, 2012), se trata de una conducta atipica cometida por un ser
humano para su beneficio, a través de medios tecnoldgicos. En Ecuador, los
ciberdelitos son cada vez denunciados en mayor cantidad, creciendo

exponencialmente en los ultimos afos:

DELITO CIBERNETICO EN ECUADOR
COMPARATIVA ANO 2009 - 2010 - 2011

3.270

866

2009 | 268

- T

0 0CantBAo BEBenONGIas™® PP

Figura 58. Comparativa del delito cibernético 2009 — 2011.
Adaptado de DNPJel- FISCALIA.
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En el marco juridico existen cuatro leyes con las que se combaten estos

delitos (Santiago Acurio del Pino, comunicacion personal, 21 noviembre 2012):

- Constitucion Politica de la Republica del Ecuador
- Caodigo de Procedimiento Penal
- Ley de Comercio Electronico y Firmas Digitales

- Ley de Propiedad Intelectual

Aun asi, estos elementos se han vuelto insuficientes; segun datos
expuestos, el alto indice de denuncias se ha convertido en un problema de interés
publico. Por ello, actualmente en la Asamblea Nacional de la Republica del
Ecuador, en la Comisién Especializada Permanente de Justicia de Estructura del
Estado para el Cédigo Organico Integral Penal. La propuesta de Ley analizada por

la Asamblea Nacional de la Republica del Ecuador (Anexo 3) considera los puntos:

-Base ilegal de datos

-Dafo informatico

- Intrusion indebida a los sistemas informaticos
-Falsificacion electrénica

-Falsedad informatica

-Estafa informatica

Por otro lado, estadisticas muestran que el 2011 fue un afio en el que
incrementaron de manera importante los fraudes informaticos en el pais. A
continuacion algunos datos presentados por la Fiscalia General del Estado del
Ecuador (2011):

Tabla 5
Porcentajes de fraudes informaticos por provincia en Ecuador en 2011.



FRAUDES INFORMATICOS 2011
Reporte nacional del delito de apropiacion ilicita utilizando medios
informaticos
Enero — abril 2011
L. Noticia de delitos
Provincia
% Casos

Azuay 4.85 % 44

Bolivar 0.22 % 2

Canar 0.22 % 2

Carchi 0.77 % 7

Cotopaxi 0.55 % 5
Chimborazo 243 % 22

El Oro 2.32% 21
Esmeraldas 2.98 % 27
Guayas 18.74 % 170
Imbabura 1.10 % 10

Loja 0.33 % 3

Los Rios 1.65 % 15
Manabi 6.73 % 61

Morona Santiago 0.33 % 3

Napo 0.22 % 2

Pastaza 0.33 % 3
Pichincha 45.98 % 417
Tungurahua 3.09 % 28

Galapagos 0.22 % 2
Sucumbios 1.65 % 15

Orellana 0.33 % 3

Santo Domingo de los Tsachilas 1.98 % 18
Santa Elena 2.98 % 27
TOTAL NACIONAL 100.00 % 907

Adaptado de Fiscalia General del Estado del Ecuador (2011).
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La investigacion previa revela que, aunque no hay todavia un acceso
mayoritario a Internet por parte de los ecuatorianos, el numero de perfiles de
Facebook es mayor que el nivel de penetracién del pais. Es también a través de
las redes sociales que, para Nicolay Zapata (comunicacion personal, marzo 15,
2012), han nacido y se han adaptado muchos de los delitos cibernéticos. Para la
SUPERTEL (2011), este efecto se genera por los multiples usos que se les da a
las redes sociales y su aparente facilidad de acceso para personas de todas las

edades.

4.4.2 Ciberbullying

El sociélogo noruego Dan Olweus empezd a estudiar el concepto de
Bullying, a finales de los afios 70, enfocado a las relaciones violentas entre
jovenes y escolares. Traducido al espaifol como acoso, el bullying se convirtid en
un concepto claramente determinado, que comparte caracteristicas de la violencia
escolar, pero, a la vez, presenta rasgos propios (Prados, 2004). Las extensiones
de la violencia no se dan solo entre jévenes, sino entre jovenes y profesores, y las
multiples relaciones que se dan en estos entornos (Etxeberria, Esteve y Jordan,
2001). Para Nicolay Zapata (comunicacion personal, marzo 15, 2012), existen tres

formas basicas de Ciberbullying:

- Ciberacoso: cuando tanto la victima como el afectado son adultos.

- Ciberacoso sexual: o grooming en ingles, este va dirigido por parte de un adulto

hacia un nifio o joven con la intencion de asaltarlo sexualmente.

- Ciberbullying: se da nivel escolar entre nifios y jévenes.
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En la encuesta realizada en esta investigacion, dirigida a usuarios de
Facebook entre 18 y 24 afios, un 30% de los encuestados respondieron haber
sido victimas de acoso de manera ofensiva a través de esta red social. Al hacer
una proyeccion al universo total de la investigacién, da un aproximado de 474 908.
Por lo tanto, en el Gran reportaje se tratara el tema del ciberacoso, entendido

como injurias, difamaciones y amenazas.

Entre adultos, el acoso se puede definir como (Sanchez, 2010):

“El proceso por el cual un individuo o grupo de individuos aplican
violencia —psiquica o fisica— en pequenas dosis a otro individuo con la
intencion de desestabilizarlo y hacerlo dudar de sus propios
pensamientos y afectos. De esta forma se arrebata al otro su identidad,

se niega y elimina la diferencia con el otro” (Sanchez, 2010, p. 72).

La finalidad de este tipo de ataques es, a través del miedo, evitar que la victima
actue en contra del atacante, manteniéndola a su disposicion; estos tipos de
ataques “son utilizados con el objetivo de ocasionar dafo intencionalmente. El
problema del acoso moral es que camufla la violencia, la discriminacién étnica, de
género por orientacion politica, sexual o de clase social” (Mantilla, 2011,

eltelegrafo.com.ec).

El Diario 20minutos.es (2011, 21 diciembre), establece una lista de

caracteristicas del ciberacoso:
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Falsa acusacion

" El acosador tiene como prioridad dafiar la reputacion de la victima manipulando a los
otros usuarios de internet contra él" (20minutos.es, 2011).

Publicacion de informacion falsa sobre las victimas en sitios

web

» Es justamente en este caso en el que las redes sociales juegan un papel representativo,
el acosador puede crear paginas en redes sociales de odio y burla.

Acumulacion de informacién sobre la victima

* "Los ciber acosadores pueden espiar a los amigos de la victima, su familiay compafieros
de trabajo para obtener informacion personal. De esta forma saben el resultado de los
correos difamatorios, y averiguan cuales son los rumores mas creibles de los que no
crean ningun resultado" " (20minutos.es, 2011).

Monitoreo de las actividades de la victima

* Para realizar con mejor éxito sus ataques y mantener los rumores falsos, un acosador
intentara rastrear a su victima constantemente.

Ataques sobre datos y equipos informaticos

« Utilizando la ingenieria social, los acosadores pueden tratar de obtener informaciény
posteriormente dafiar documentos de la computadora de la victima enviando virus.

» Un episodio de acoso no se trata de un incidente aislado; como se explicé previamente,
es una campafa para desacreditar a una persona. El acosador buscara todas las
maneras posibles de hacerlo y mediante todos los medios que el Internet le provea.

Figura 59. Caracteristicas del ciberacoso.
Adaptado de 20minutos.es, 2011.

4.4.3 Suplantacion y robo de identidad

La Oficina de Seguridad del Internauta en Espafa (2011), define a la

suplantacion de identidad como “la actividad maliciosa en la que un atacante se

hace pasar por otra persona por distintos motivos como: cometer un fraude,

realizar ciberbullying o grooming”. El grooming, en espafiol, se traduce como el

acoso de un adulto hacia un menor a través de medios o comunidades de Internet.

Para Nicolay Zapata, director de la Unidad de Delitos Tecnoldgicos del Ecuador

(comunicacion personal, marzo 15, 2012), a través de Facebook, los casos que

se pueden volver mas comunes son el suplantar la identidad de una persona o el
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piratear una cuenta, obteniendo la contrasefa y tomar el control del perfil

publicando informacion perjudicial para su reputacion.

La suplantacion de identidad, aunque sucede de manera mas comun con
personalidades publicas, le puede suceder a cualquier usuario de Facebook. A
través de la ingenieria social, se ha revisado que la informacion personal de un
usuario puede ser obtenida a través de Internet y sus herramientas. De esta
manera, todos estan expuestos y son susceptibles a sufrir un robo de identidad
(Oficina de Seguridad del Internauta en Espana, 2011). En la presente
investigacion, como parte de la encuesta, se realiz6 la pregunta a los usuarios de
Facebook de Quito, si alguna vez su identidad habia sido robada, a la cual un
20%, es decir un total de 316 605, cifra que corresponde a la proyeccion de la
encuesta de la poblacion en su totalidad, personas afirmaron que les habia
sucedido. Aunque existen procedimientos penales en casos mas serios, Facebook
facilita un proceso inicial al que el usuario puede incurrir si su identidad ha sido
robada o suplantada. La victima puede acceder al perfil del impostor y denunciar o

bloquear a esa persona.

4.4.4 Virus

La SUPERTEL (2012) afirma que aproximadamente la mitad del malware o
virus detectado en el Ecuador es orientado a la sustraccion de contrasefas. Los
virus informaticos se pueden definir como un programa que infecta las

computadoras

“sin el conocimiento o permiso de sus operadores; también es catalogado
como un mecanismo parasito, puesto que ataca a los archivos o sectores
de arranque y se replica para continuar su esparcimiento, provocando la
pérdida de informacion, imagenes y videos” (Fauces, Pérez y Callis,
2011).
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Las caracteristicas de un virus son (Bello, lleana y Sanchez, 2003):

> “Ser capaz de autoejecutarse: A menudo coloca su propio cddigo en la ruta
de ejecucion de otro programa” (Bello, lleana y Sanchez, 2003).
> Ser capaz de replicarse: Puede reemplazar otros archivos ejecutables con una

copia del archivo infectado.

Lainformacion.com (2011) identifica tres maneras en las que se puede propagar in

virus por Facebook:

“Por mensajes privados: muchos de estos mensajes llegan incluso a traves
de sus conocidos” (ESET, 2010).

“Por mensajes que aparecen en el muro de los usuarios: muchos de estos
tienen un link que llevara al usuario a paginas plantadas por los ciberatacantes”
(ESET, 2010).

“Por aplicaciones engafosas: la persona que las instala en su perfil instala al

mismo tiempo y sin darse cuenta el virus en cuestion” (ESET, 2010).

La popularidad de las redes sociales, sobre todo de Facebook, generd que
se creen muchos tipos de virus especializados para propagarse con facilidad a
través de estos medios. “Gusanos y troyanos son las variantes mas conocidas en
este campo. El troyano Koobface es el mas conocido de este tipo” (ESET, 2011).
Su nombre se debe a su facilidad de propagacion en la red social Facebook y se
caracterizo por difundirse a través de mensajes interesantes en redes sociales. “La
amenaza, conforma una botnet, una red de equipos zombis que pueden ser

controlados remotamente por el atacante” (ESET, 2011)

Otras técnicas utilizadas por los ciberdelincuentes a través de esta red
social se tratan del Clickjacking — Likejacking, que se publica como una especie de
spam o envio indiscriminado y no solicitado de informacion al perfil personal de un

usuario. Este tipo de virus se difunde por medio de video, fotografias o enlaces de
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amigos que hayan sido afectados previamente u otras paginas (infospyware.com,
2011). Los videos o fotografias al mostrar informacién interesante al duefio del
perfil, generan el interés para que este ingrese a la direccion indicada y a su vez,

es direccionado a;

“Portales creados por los propios cibercriminales para obtener acceso a las
cuentas de sus victimas, sin que éstas se percaten, ya sea instalando una
aplicacion maliciosa en el mismo Facebook o instalando un plugin/add-on

en el navegador de la victima” (infospyware.com, 2011).
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5. Comunidades, redes y privacidad: el Gran Reportaje sobre medidas de

privacidad en redes sociales

5.1 Naturaleza general del reportaje

Las redes sociales son parte intrinseca de las actividades diarias de la
comunidad. Entre los mas jovenes el uso de teléfonos inteligentes es cada vez
mas comun, asi como de las tablets o tabletas y computadoras portatiles. Los
espacios publicos ofrecen la facilidad de acceder a Internet cada vez mas
facilmente. Pero como tiene factores positivos, tiene negativos, para el Abogado
Santiago Acurio del Pino uno de los mayores problemas que representa las
nuevas tecnologias es la privacidad. No existe un limite establecido entre la
informacion privada y la publica, ni un parametro especifico de hasta donde es

recomendable compartir la vida privada a través de la Web.

La consultora SocialBakers (2011), revela que para julio del 2012, los
usuarios de Facebook en Ecuador llegaban a 4’778.700. De esta cantidad, un
33%, la mayor estadistica a nivel de uso por edad, esta entre los 18 y 24 afnos.
Esta poblacion, segun se confirmé a través de encuestas para esta investigacion,
es la que se encuentra mas expuesta a compartir su informacién personal y es
victima, de manera mas frecuente, de ataques a la privacidad en redes sociales.
Segun el psicélogo Eduardo Granja, en este promedio de edad, cuando se da la
construccion de la identidad, estos ataques pueden generar danos fuertes a nivel

emocional.

Los resultados de las encuestas realizadas para la investigacion, mostraron
que muchos usuarios de Facebook (en las edades estudiadas), comparten

informacion delicada y personal: un 30% comparte fotos, informacion y referencias
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de su familia; un 28%, los lugares que frecuenta con regularidad en actividades
sociales, y un 15% que publican informacion de sus lugares de trabajo. La
encuesta mostrd, también, que un 20% habia sido victima de robo de identidad en
Facebook; un 35% habia sido acosado ofensivamente por un desconocido, y un

23% asevera que han usado sus fotografias para otros fines.

El objetivo del reportaje es informar porqué se producen este tipo de
ataques a la privacidad, de cuantas maneras técnicas se pueden generar y
proveer de herramientas a la poblacién afectada para prevenir este tipo de

situaciones. Para la recopilacion de datos se acudio a:

- Abogados: para que analicen el aspecto legal del uso de la red social
Facebook.

- Comunicadores y community managers o gestores de contenidos Web:
para analizar la situacion desde el aspecto comunicacional.

- Psicélogos: para que consideren como se puede ver afectada una persona en
el aspecto emocional al ser acosada.

- Técnicos especializados en seguridad informatica: que examinaron los
diferentes tipos de acoso que se pueden dar a través de redes sociales, como se
llevan a cabo y quiénes se pueden ver afectados.

- Expertos en el area de marketing digital: que argumentaron las redes sociales

desde su modelo de negocio y modo de funcionamiento.

Se contrastd, también, la informacion con datos confirmados por
instituciones privadas y publicas que mantienen estadisticas de Internet a nivel
local e internacional, asi como del uso de redes sociales. Se consulté también
portales de consultoras independientes en Internet que mantienen datos
actualizados y confirmados sobre el uso de redes sociales en diferentes paises.

En la construccion del reportaje se escogié especialistas en diferentes areas, para
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poder abordar el tema desde sus multiples angulos y asi comunicar de mejor

manera las maneras de prevenir estos casos.

5.1.1 Reportaje para prensa escrita

El reportaje se publicara a forma de una revista de entrega mensual,
llamada “Comunidades, red y privacidad”. Las diferentes secciones estaran

enfocadas a explicar las redes sociales, su uso y consejos de mejor manejo.

5.1.2 Las secciones de la revista son:

1) Face to face
Ecuador, en 2011 los ciberdelitos aumentaron en un 200%
Entrevista Mayor Nicolay Zapata, Director de la Unidad de delitos tecnologicos de

la Policia Judicial.

2) APP market

Privacidad movil para Iphone, Blackberry y Android.

3) Noticias F5

Actualidad en privacidad.

4) A mi me paso...

Cuatro testimonios de acoso a través de Facebook.

5) Tipsy tics para privacidad
Consejos utiles para poner en practica diariamente.

6) Rastrosy rostros

Cronica: “Mi nombre se vio relacionado con paginas de sexo en Internet”.
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7) Lared: just for fun?

Informe central: La inseguridad de la red

8) Asise hace...

Tutorial sobre como configurar la privacidad de la cuenta de Facebook.

9) Redesy medio

El espacio donde las relaciones se vuelven visibles.

10) Opinion

Editorial y opinién de Regina Zambrano y Diego Pullas.

11) iconos digitales

Galo Pérez, gestor de comunidades Web

12) Comic
HACKERS Y CRACKERS por Ivan Lasso Clemente

13) Rollos

Storify: buenas y malas practicas en redes sociales

14) Infografia de la historia de Facebook

5.1.3 Géneros periodisticos

Se manejaron diferentes géneros periodisticos:

e Informe: Cada revista tendra un tema central, que explora profundamente el

tema general sobre el que tratara la revista en sus otras secciones, por qué
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Facebook es la mas popular, cuales son las diferentes estadisticas de ciber
crimenes; de qué se tratan este tipo de crimenes y cémo se debe actuar al

respecto.

e Croénica: Tras haber compartido una foto extremadamente personal con una
persona que consideraba de su confianza, Oscar, periodista de 25 afios, se vio
involucrado a través de redes sociales con pornografia y prostitucion. La cronica

explica como llegd a esta situacion y cdémo lo enfrento.

e Editorial: La editorial, parte de los géneros de opinion, tiene en la revista la

perspectiva de la editora sobre el tema, sus diferentes angulos y como tratarlo.

e Opinién: Con la intencién de obtener una perspectiva mas amplia sobre el
hecho desde diferentes fuentes, se incluyeron dos columnas de opinion de

expertos. Una desde el aspecto legal y el otro técnico.

e Entrevista: Nicolay Zapata es el director de la Unidad de Delitos Tecnoldgicos
de la Policia. Institucion que funciona hace dos afos en Ecuador, como parte de la
Policia Judicial, tras un incremento significativo en las estadisticas de delitos
informaticos. Se le consultd sobre la conformacion de la Unidad asi como cuales

son los casos de ciber delitos comunes en el pais y sus indicadores.

e Noticia: Se incluyé un segmento con noticias relacionadas a privacidad e
Internet. La intencion es mostrar a través de esta informacién como las personas

deben tener precauciones, a través de las situaciones que se pueden dar.

e Infografias: Las infografias son un tipo de género periodistico usado
principalmente en medios digitales. La intencidén es, a través de graficos, indicar

visualmente informacion concreta sobre estadisticas de redes sociales y su origen.
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e Reportaje: El reportaje, que incluyd a otros géneros periodisticos, exploré los
origenes de las redes sociales, la popularidad de algunos, cual es la estadistica de
uso en el Ecuador de estas plataformas y como han cambiado el concepto de

privacidad.

e Perfil: Las redes sociales son herramientas, tanto positivas como negativas.
En el perfil se describira las experiencias y labor de un community manager, qué
diferentes experiencias ha tenido en casos de crisis en redes sociales y como las

ha manejado.

5.1.4 Justificacion del formato

La revista de emisién mensual se ofrecera idealmente en librerias y centros
comerciales. En la pagina web se podra disponer de una version en formato pdf.

de la revista.

El logotipo reune a tres personas alrededor de un circulo (comunidades),
que representan a un escudo; asi se refuerza la idea de la privacidad por el uso de
las gafas de las personas. Y se lee CPR, que son las iniciales de Comunidades,

redes y privacidad.

Tipografia corporativa: Se utilizaron varios tipos de tipografias las
principales fueron Vonnes y Cosmos, que son de facil lectura y mantienes
caracteristicas juveniles y actuales, que pueden mostrarse interesantes para el
publico meta. En el texto se contrastaron tipografias con serifa y sin serifa

dependiendo de su mejor aplicacion.

Formato de impresiéon: La revista se imprimé de tamano A4 y tiene la
portada impresa el papel couche brillante de 300 gramos, para que se vea

atractiva y resalten los colores del disefio. Las paginas del interior se imprimieron
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en papel couche de 75 gramos en color mate, son de menor gramaje para

facilidad de manipulacion y lectura.

Concepto de diseio: Los colores que se manejaron en el disefio son las
tonalidades azules representativas de las redes sociales Facebook y Twitter, asi
como colores vivos y brillantes, haciendo la revista de facil lectura para la
poblacion determinada. En las paginas se usaron imagenes a manera de redes
que se interconectan. Cada seccion utilizé una imagen diferente de acuerdo al

tema que trataba.

La primera edicién de la revista se pensé sin el uso de publicidad, con el fin
de que se utilice como un producto académico de investigacion. En el caso de que
se comercialice en el futuro, la edicion actual puede ampliarse para dar espacio a

espacios publicitarios.
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5.1.5 Presupuesto de realizacion

Tabla 6

Presupuesto de realizacion de la revista Comunidades, redes y privacidad.

REPORTAJE DE REVISTA
abril jun jul agos sept oct nov dic ene
2012 mayo 2012 | 2012 2012 2012 2012 2012 2012 2012 2012

EGRESOS GENERALES |2.410,96 232,20 232,20 | 232,20 | 232,20 232,20 321,20 232,20 232,20 | 232,20 232,20

Materiales de oficina 61,96 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20
Servicios Basicos 1.280,00 128,00 128,00 128,00| 128,00 128,00 128,00 128,00 128,00| 128,00 128,00
Movilizacion 250,00 25,00 25,00 25,00| 25,00 25,00 25,00 25,00 25,00 25,00 25,00
Horas Hombre 730,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00
Viaticos 89,00 89,00

EGRESOS ESPECIFICOS
DEL PROYECTO 839,50 83,95 83,95 83,95| 83,95 83,95 83,95 83,95 83,95 83,95 83,95
Camara de fotos

profesional Canon Rebel

T3i 399,50 39,95 39,95 39,95| 39,95 39,95 39,95 39,95 39,95 39,95 39,95
Disefio y maquetacion de
la revista 350,00 35,00 35,00 35,00 35,00 35,00 35,00 35,00 35,00 35,00 35,00

03 Impresiones revista
Comunidades, Redes y
Privacidad 90,00 9,00 9,00 9,00 9,00 9,00 9,00 9,00 9,00 9,00 9,00
Nota: la tabla determina los valores en que se incurrié para hacer la revista tanto especificos del producto como los valores generales.




164

5.2 Reportaje radial

5.2.1 Propuesta de produccion

Nombre del programa: Comunidades, redes y privacidad

Formato: Radio revista
Publico meta: Adultos jovenes 18-24 afos.

Periodicidad: Un programa semanal de 17h00 a 17h30.

Segun Infomedia (andlisis de la Agencia PHD), la poblacion a la que va
dirigida la radio revista sintoniza radio desde las 9h00 a 13h00 horas y, en la tarde,
esta audiencia objetiva aumenta considerablemente entre las horas de 16h00 a
18h00. Estos datos son tomados como referencia de las radios que la poblacion

determinada escucha mas frecuentemente: La Otra, Canela y Radio Disney.

Duracion: 30 minutos
Conduccion: Una voz

Antecedentes:

Internet generd un nuevo espacio sin fronteras temporales ni espaciales de
informacién. En el Ecuador, en una entrevista con El Ciudadano TV, el Ministro de
Telecomunicaciones, Jaime Guerrero, informé que ahora 6 millones de
ecuatorianos pueden acceder a Internet. Esa cifra corresponde al 43% de los
habitantes del Ecuador, muchos de estos usuarios de Internet lo son de redes

sociales.

Facebook se ubica como la primera red social a la que acceden los

ecuatorianos. En la pagina Socialbakers, plataforma de informes estadisticos
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sobre paginas y aplicaciones en Facebook, se determina que existe un rango de
edad que hace mas uso de esta red social en el pais, que se encuentra entre los
dieciocho y los veinte y cuatro afios, con un 33% de la poblacién total. Segun
SocialBakers, esto determina un total de 1'583.029 personas, que seran la

poblacion a la que ira dirigida la Radio Revista.

Para Nicolay Zapata, director de la Unidad de Delitos Tecnoldgicos de la
Policia Judicial del Ecuador, el usuario, al ingresar al ciberespacio, esta
movilizandose sobre un territorio nuevo, llamado territorio digital. Se trata de un
territorio desconocido, que es, ademas, compartido con millones de personas. Las
estadisticas indican que a nivel mundial hay mas de dos mil millones de usuarios
de Internet; al interactuar con este numero de personas, los usuarios se
encuentran expuestos a muchas amenazas. Zapata comenta que, segun
estadisticas la OEA y la ONU, cuando un usuario se conecta a Internet esta

expuesto de 8 a 15 amenazas de delitos tecnoldgicos.

Objetivo del programa:

- Proveer al publico meta herramientas para un mejor manejo de los datos
personales y privados en la red social Facebook, para que puedan prevenir

casos de acoso a traves de esta red.
Objetivos especificos:
- Profundizar los conceptos de redes sociales, como funcionan y cuales son las

mas populares.

- Informar al publico meta sobre novedades de funcionamiento y casos de acoso a

través de Facebook.

- Comunicar métodos y herramientas para que los usuarios de esta red social

puedan prevenir casos de acoso en el futuro.
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- Compartir casos de acoso que han sucedido a otras personas de la poblacion

meta para que eviten repetir sus actitudes.

Secciones:

- Noticia: Cibernoticias

- Testimonio: Preso en las redes
- Entrevista: Conexién digital

- Reportaje: Enredados

- Opinion final

Justificacion:

La radio revista “Comunidades, redes y privacidad” se determina como un
formato completo donde se puede incluir la informacion obtenida en Ia
investigacion, ya que tiene un segmento informativo, musica, reportaje y
testimonios. El objetivo es crear es generar un espacio que sea facil de escuchar

para el publico meta.

Alcance:

-Provincia de Pichincha.

Talentos humanos:

- Productora y conductora

- Técnico operador

Recursos técnicos:
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- Estudio de Grabacion

- Material de audio

5.2.2 Guién de la Radio revista Comunidades, redes y privacidad

Tabla 7

Guion programa de Radio revista

BLOQUE TIEMPO RESPONSABLE
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Conexion digital

Entrevista 7 minutos Conductora
Sostenimiento 15 segundos Técnico
Opinion final 60 segundos Conductora
Despedida 30 segundos Conductora
Despedida 30 segundos Técnico
Tiempo total 31 minutos

Nota: el guion se dividio en las participaciones tanto de la locutora como del técnico que
participaron en la produccion

5.2.3 Libreto de la Radio revista Comunidades, redes y privacidad

001 CONTROL: PRESENTACION
002 PRESENTADORA: Buenas tardes amigos y amigas, bienvenidos a su

003 radio revista Comunidades, Redes y Privacidad. En este programa
004 hablaremos sobre redes sociales, sus peligros y como manejar de manera
005 correcta nuestra informacién personal. Comenzaremos por echar un breve
006 vistazo a temas de privacidad en el segmento Cibernoticias, contaremos con
007 la grata presencia del Licenciado Gabriel Maldonado, Vicepresidente junior de
008 la empresa Verde Digital, que trabaja con redes sociales, para hablarnos de
009 sus origenes y el por qué de su popularidad y riesgos. Las redes sociales son
010 espacios donde compartimos con amigos, ¢ pero qué pasa cuando estas se
011 vuelven un medio para que nos ataquen? En un reportaje del segmento
012 Enredados, aclararemos estas dudas consultando a varios especialistas.
013 En Presos en las redes escucharemos un testimonio sobre una joven que fue
014 acosada a través de Facebook y como se vio afectada. Soy Andrea
015 Fernandez y estaré acompanandoles en la conduccion de este programa.

016 Saludamos también en el control master a Juan Carlos Mantilla. Para iniciar el
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017 programa escucharemos el tema musical Virtual Insanity de Jamiroquai,
018 grupo inglés, que con esta cancién de su tercer disco se popularizé a
019 nivel mundial. Esta cancion de funk acido, en espafol traducida como Locura
020 Virtual, habla de cémo la revolucién y la locura de los medios digitales llegd a

021 sus usuarios. Escuchemos

022 CONTROL: (MUSICA: JAMIROQUAI. TEMA: VIRTUAL INSANITY)
023 PRESENTADORA: Y ahora damos paso al segmento Cibernoticias

024 CONTROL: PRESENTACION SEGMENTO CIBERNOTICIAS
025 PRESENTADORA: “Las victimas reales que deja el acoso virtual”. El acoso

026 escolar ya no esta solamente en las aulas y los patios del colegio. Hoy, las
027 agresiones se viven en las redes sociales. Las agresiones pueden ir desde
028 grabar y poner videos en la Red, enviar mensajes de texto o correos
029 electronicos ofensivos, hasta insultar en foros, chats o muros de las redes
030 sociales. En el pais, el 4% de jovenes, entre 14 y 29 afios, sufrid agresiones
031 por Internet, segun un estudio de Eset Latinoamérica, empresa dedicada al
032 desarrollo de soluciones de seguridad informatica. Ecuador esta por encima
033 del promedio en América Latina con un 3,4%. El informe se basd en
034 encuestas realizadas a 400 jovenes de la regidon, a través de las redes
035 sociales. Raphael Labaca, especialista de Eset, dice que antes un chico iba a
036 la escuela y tenia compaferos que lo molestaban, pero sabia que a la salida
037 del colegio todo terminaba. Hoy, con los medios digitales, el acoso dura las
038 24 horas.

039 CONTROL: RAFAGA Y PUENTE

040 PRESENTADORA: “Descubre quien mira tus fotos en Facebook”. Facebook

041 es una de las redes sociales mas populares a escala mundial,

042 por esto que se ha vuelto en un espacio donde se difunden diferentes tipos
043 de virus informaticos, segun el consultor de tecnologia, José Miguel Parrella.
044 Recientemente aparecié la aplicacion ‘Descubre quién mira tus fotos en
045 Facebook’, una herramienta engafiosa. Dmitry Bestuzhev, analista de

046 Kaspersky Lab, explica que el usuario al hacer clic, instala en su perfil de
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047 Facebook; esta aplicacion que automaticamente se envia a todos los contacto
048 de la persona, y si alguno de estos contactos, la instala sucede lo mismo y se
049 sigue multiplicando. Para Dmitry, el objetivo no es otro que el econdémico, ya
050 que la aplicacion genera trafico en sitios web que pagan al cibercriminal por
051 visita.

052 CONTROL: RAFAGA Y PUENTES

053 PRESENTADORA: Fiesta masiva en Facebook termina en enfrentamientos
054 con Policia en Holanda. Una adolescente de Haren, ciudad de Holanda, no
055 sospechd la magnitud que tomaria el festejo de sus 16 afios. Ella envié una
056 invitacion a sus amigos y a la familia a través de un evento de Facebook pero
057 este se envid por error a todos los usuarios de esta red social. En el evento se
058 indicaba la direccién y datos de la joven, y esto termin6 en un enfrentamiento
059 entre jovenes y la policia. El resultado de los enfrentamientos fue 29 heridos
060 leves y 34 detenciones. El evento se envié de forma masiva a 25.000
061 personas, aunque la creadora se dio cuenta de su error e informé a su familia
062 y las autoridades. La Policia procedié a cerrar el acceso a la calle donde vivia
063 la joven, pero esas medidas no evitaron que los jovenes entren en los
064 jardines de las residencias aledafias, donde prendieron fuego y causaron
065 dafios materiales, segun la agencia espafiola de noticias EFE. Volvemos
066 después de estos mensajes.

067 CONTROL: SOSTENIMIENTO 1
068 CONTROL: MENSAJE 1

069 CONTROL: SOSTENIMIENTO 2
070 CONTROL: PRESENTACION SEGMENTO PRESO EN LAS REDES
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071 PRESENTADORA: Pasamos horas navegando en redes sociales, pensando
072 que los que leen nuestras actualizaciones son amigos, pero hay ocasiones
073 que se trata de personas que quieren hacernos dano. A Ximena le
074 suplantaron la identidad con la intencion de insultarla, nos cuenta ahora en el

075 testimonio que les compartimos.

076 CONTROL: TESTIMONIO
077 PRESENTADORA: Este fue el testimonio de Ximena, cambiamos su nombre

078 para resguardar su seguridad. No se despegue porque tenemos mas de

079 Comunidades, redes y privacidad. Volvemos.

080 CONTROL: SOSTENIMIENTO 1
081 CONTROL: MENSAJE 2

082 CONTROL: SOSTENIMIENTO 2

083 CONTROL: PRESENTACION SEGMENTO ENREDADOS

084 PRESENTADORA: Ahora vamos a escuchar un reportaje sobre los peligros
085 de compartir mucha informacién personal en redes sociales y como podemos

086 actuar legalmente si hemos sido victimas de acoso.

087 CONTROL: REPORTAJE
088 PRESENTADORA: La proxima vez que vayas a publicar informacién en redes

089 sociales piensa dos veces que publicas y a quién va a llegar esta informacion.
090 A continuacidon vamos a escuchar la cancion In motion, de la Banda sonora de

091 la pelicula. La red social que fue estrenada en el 2010.

092 CONTROL: CANCION IN MOTION
093 PRESENTADORA: No se desconecte, volvemos después de estos mensajes.

094 CONTROL: SOSTENIMIENTO 3
095 CONTROL: MENSAJE 3

096 CONTROL: SOSTENIMIENTO 2
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097 PRESENTADORA: Vamos ahora con la entrevista a Gabriel Maldonado.

098 CONTROL: PRESENTACION SEGMENTO CONEXION DIGITAL

099 PRESENTADORA: Entrevista

100 CONTROL: SOSTENIMIENTO 4

101 La opinién final de este programa es que la tecnologia nos ha dado acceso a
102 informacidén que no imaginabamos tener. Ahora es mas facil hablar con un
103 amigo que se encuentra en lIslandia, que hace varios afios, cuando se
104 enviaban cartas y llegaban con noticias atrasadas. Pero aparte de las
105 diferentes aplicaciones que se puede dar al Internet, se debe considerar ante
106 todo, que se trata de una herramienta; esto quiere decir que dependiendo de
107 las intenciones con las que se lo utilice, puede servir para mal o para bien.
108 Las redes sociales ofrecen los beneficios, entre los principales esta su acceso
109 internacional y la libertad de comunicarse, por lo que se han adaptado a
110 muchas aplicaciones, entre las que destacan el marketing o la publicidad. Han
111 marcado habitos y costumbres en las personas, tanto asi, que las personas
112 acceden mas de una vez al dia a las diferentes redes sociales desde sus
113 computadoras o celulares. Por lo que el objetivo no es culpar a las redes
114 sociales como método de ataques a la privacidad, sino entender que en las
115 redes sociales son también herramientas. Se debe tratar de darle un mejor
116 uso y prevenir. Ya que como puede ser maravilloso compartir fotos de nuestra
117 nueva casa o auto con familia que no vive en el pais, no queremos que
118 personas que no nos conozcan vean las fotos y planeen robar estos bienes de
119 alguna manera. Por ello lo recomendable ante todo es tener precauciones y
120 siempre considerar a quien queremos que llegué nuestra informacién personal
121 y cdomo mostrarlo en redes sociales. El decir que los jévenes utilicen
122 Internet y las redes sociales es peligroso es un error, se tratan de
123 herramientas que deben ser supervisadas y sobre todo maniobradas con

124 precaucion.
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125 Con esto hemos llegado al final de Comunidades, redes y privacidad, los
126 esperamos la proxima semana para compartir otra media hora de Internet y
127 redes sociales. Mi nombre es Andrea Fernandez y fue un placer haber

128 compartido con ustedes este espacio. Hasta la proxima!

129 CONTROL: DESPEDIDA




5.2.4 PRESUPUESTO DE REALIZACION

Tabla 8

Presupuesto para la realizacion Radio revista Comunidades, redes y privacidad.

REPORTAJE DE RADIO

abril | mayo | jun agos | sept oct nov

2012 | 2012 | 2012 | jul 2012 | 2012 | 2012 | 2012 2012 dic 2012 | ene 2013
TOTAL EGRESOS 2.621,96 | 262,20 | 262,20 | 262,20 262,20 |262,20 | 262,20 | 262,20 262,20 262,20 262,20
EGRESOS GENERALES 2.410,96 | 232,20 | 232,20 | 232,20 232,20 | 232,20 | 232,20 | 232,20 232,20 232,20 232,20
Materiales de oficina 61,96 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20
Servicios Basicos 1.280,00 | 128,00 128,00 | 128,00 128,00 | 128,00 | 128,00 | 128,00 128,00 128,00 128,00
Movilizacion 250,00 25,00 25,00| 25,00 25,00 25,00 25,00| 25,00 25,00 25,00 25,00
Horas Hombre 730,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00
EGRESOS ESPECIFICOS
DEL PROYECTO 300,00 30,00 30,00 30,00 30,00 30,00 30,00 30,00 30,00 30,00 30,00
Estudio de Grabacion 200,00 20,00( 20,00| 20,00 20,00| 20,00| 20,00| 20,00 20,00 20,00 20,00
Productora: Investigacion y
edicién 100,00| 10,00 10,00| 10,00 10,00| 10,00| 10,00| 10,00 10,00 10,00 10,00

Nota: la tabla determina los valores en que se incurrio para hacer la radio revista tanto especificos del producto como los valores generales.
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5.3 Reportaje para television
5.3.1 Planteamiento
Alrededor de la tematica de redes sociales y privacidad, el reportaje de
television usa apoyos visuales y auditivos.
Inicio
- Lared social a la que mas acceden los jévenes en el Ecuador es Facebook.

- El compartir demasiada informacion en esta red social puede traer

consecuencias.
- Un gran porcentaje de joévenes ha sido acosado o su identidad ha sido

suplantada en esta red social.

Desarrollo
- Las redes sociales no son negativas en si, son herramientas que pueden ser mal

utilizadas.

- Hay maneras de configurar las seguridades en Facebook para prevenir

incidentes.

- Hay un soporte legal si una persona ha sido victima de acoso.

- Existen diferentes metodologias que son utilizadas por los ciber atacantes.
- Los usuarios dejan un rastro digital que pueden seguir todas sus acciones.
Cierre

- Mucha de la responsabilidad esta en los mismos usuarios, que no saben cémo

compartir su informacion personal de manera segura y a las personas correctas.

- Hay que saber utilizar las herramientas que provee Facebook y, sobre todo,

siempre mantener el sentido comun.
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5.3.2 Propuesta de produccion

Se manejo postproduccion, edicidon y efectos. Se trabajé bajo los siguientes

puntos:

Nombre del reportaje: Comunidades, redes y privacidad.
Concepto: Se trata de un reportaje corto de tecnologia en el tema definido, que se
emitira antes de pasar un programa a otro en un canal de television, con

informacioén practica.
Relato periodistico:

Es conducido por una presentadora que da paso a diferentes notas y
aportes por parte de especialistas. Los bytes que no incluyan un especialista seran

relatados en voz en off.
Tiempo de duracion: 10 minutos

Horario de transmision: Los dias jueves a las 14h30, que segun IBOPE, a través
de estadisticas de Ecuavisa, son el horario donde el publico de 18 afios en

adelante sintoniza este canal.

5.3.3 Guion Reportaje Comunidades, redes y privacidad

Tabla 9

Guion reportaje television

VIDEO AUDIO
CLAQUETA:

Comunidades, redes y privacidad



Andrea Fernandez

Carrera de Periodismo
UDLA
2012

Secuencia rapida de imagenes de gente
usando computadoras, planos de paginas

web y diversas redes sociales.

Andrea usando diversas redes sociales en
un computador y mediante un primer plano
a sus 0jos se hace un corte. La camara
enfoca una noticia que Andrea esta

leyendo.

Ivan Lasso
Gestor de comunidades y experto en redes

sociales
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LOCUCION OFF
La libertar virtual dentro de una red social

ha permitido que el uso y accesibilidad a la
informacion funcione de manera

instantanea.

LOCUCION ON

Inicialmente con el mail, los chats

permitieron la socializacion en la Red. Hoy
en dia, existe un sin nimero de redes
sociales y medios de interaccion que
permiten al usuario estar cada vez mas
informado y movilizarse en un espacio

virtual a la velocidad de la luz.

LOCUCION ON

“A partir de la llegada de las redes sociales
y del estallido de Facebook es muy facil
para la gente tener presencia en Internet.
Antes para tener presencia en Internet tu
primero tenias que saber cédigo. A pesar
de que habia servicios de blogs seguia
siendo mas complicado, llegaron las redes
sociales y asi de una, ya entrabas y
estabas publicando y contando al mundo tu

vida, ¢ Cémo no lo vas a hacer?
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Graficacion de Maria Gracia de espaldas LOCUCION OFF

sin que se revele la identidad Maria Gracia es el nombre ficticio de una

mujer de 23 afios, que denuncia ser victima
de violacion de su privacidad a través de la
Red.

Maria Gracia, nombre ficticio LOCUCION ON
“Un fotégrafo del trabajo de €l puso un
mensaje en esta pagina publica diciendo ‘si
yo odiaba a Juan Zambrano ahora lo
aborrezco, no van a creer con quién lo vi
paseando en la Foch, con un bagre de lo
ultimo, muy pronto tendran la foto” “Yo
nunca pense que una pagina podria hacer
dafio a una persona y que yo iba a ser
afectada por esas cosas”

Andrea junto a la computadora LOCUCION ON
Para Maria Gracia el conflicto comenzo
cuando a su ex pareja le crearon un grupo
de Facebook con la consigna de odiarlo.
No se vi6 afectada hasta que amenazaron

con publicar su foto en este espacio

publico.

LOCUCION OFF
Diversos planos de paginas web, fotos, Las redes sociales y el ciber espacio
datos de bancos y mas. permiten estar contactados e informados

unos con otros. Pero un acto de acoso

digital puede llegar a provocar

consecuencias reales en una persona.
Entrevista Dmitry Bestuzhev LOCUCION ON

Jefe de investigacion de Karspersky Lab “Para fines malos muy facil se puede ver

por las fotos donde vice, identificar el perfil
de una victima potencial para cometer

crimenes como por ejemplo el secuestro,



CLAQUETA:
- 20% robado su identidad en
Facebook
- 35% acoso ofensivo
- 23% robo y uso de sus fotografias
en Facebook
FUENTE: 400 personas consultadas

Entrevista Diego Pullas

Consultor en Seguridad Informatica

Animacién del programa (POSPO)
Grupo de jovenes sentados en el piso de la
universidad con sus computadoras

riéndose

Guillermo Poveda

Jefe de Marketing Rivas Herrera
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esto es facil, porque la propia gente esta
subiendo informacion que no deberia subir”
LOCUCION OFF

Segun una encuesta realizada en esta

investigacion a la poblacion de jovenes a
un 20% de jévenes entre 18 y 24 afios les
han robado la identidad en Facebook, a un
35% se les ha acosado ofensivamente y a
un 23% se les robo sus fotos que se
usaron para otros fines.

LOCUCION ON

“La poblacion que tiene de 18 a 24 anos es
una poblacion que ya empezé a tener los
inicios de los que conocemos como nativos
digitales. Son personas que se vuelven
sociales en cierto modo y empiezan a

compartir gran cantidad de informacion”.

LOCUCION ON

Las redes sociales no son en si las
culpables de los ataques o acoso que
puedan sufrir los usuarios, se tratan a
penas de herramientas.

LOCUCION ON

Te muestran los lazos existentes que
tienes ya con algunos individuos pero de
paso con la relacion extendida que tienes
dentro de un grupo de personas. En ese
sentido el Networking sucede de una
manera mucho mas rapida, tienes tu perfil
en una red social y este perfil te permite
estar disponible para que te conectes con

personas que sea por intereses, gustos



Diferentes tomas de jévenes usando
teléfonos inteligentes y computadoras

portatiles.

Andrea de pie camina por un pasillo de la

universidad

Entrevista Eduardo Granja
Psicologo Centro Nous
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personales.
LOCUCION OFF

Mas de seis millones de ecuatorianos tiene

acceso a Internet, segun Ministerio de

Telecomunicacioénes.

En Ecuador Facebook es la red social mas
popular seguida por Twitter, YouTube y

Hi5, segun Statcounter.

Los perfiles de ecuatorianos en Facebook
llegan a 5’137.900, han aumentado 676
640 cuentas en los ultimos seis meses

segun Socialbakers 2012.

Guayas es la provincia con el mayor
numero de personas que utilizan teléfonos
inteligentes para redes sociales con un
76,3% de la poblacion total de la region,
seguida de Pichincha con un %75,5 de la

poblacion total de la region segun INEC

LOCUCION ON
Para la psicologia el acoso a traves de

Internet se da porque estos espacios
ofrecen un escudo a través del cual una
persona puede atacar a otra sin enfrentarla
directamente.

LOCUCION ON

“En Facebook se evidencia todas las

formas de acoso que no se evidencian
explicitamente, de cierta forma lo que
haces es actuar como una lupa que a

través del resguardo de lo virtual te permite



CLAQUETA
Tips de seguridad

Grabacion de las acciones indicadas en el

audio en vivo

Grabacion de las acciones indicadas en el

audio en vivo

Grabacion de las acciones indicadas en el

audio en vivo

Andrea se acerca a un sofa y se sienta

Entrevista José Rivera
Director area de Contenidos digitales
CIESPAL
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relacionarte sin tener contacto con el otro”.

LOCUCION OFF

Es importante configurar el nivel de

privacidad de Facebook, para lo cual se
debe ir a inicio y en configuracipon de
privacidad puede averiguar cual es su nivel
de privacidad y establecerla en amigos.
LOCUCION OFF

¢,Coémo evitar ser etiquetado en fotos que

no desea aparecer? En Inicio,
Configuracion de la Privacidad, Biografia y
etiquetado tiene esta opcion y lo puede
configurar para su aprobacion.
LOCUCION OFF

Para bloquear a una persona y no permitir

que tenga acceso a su perfil de Facebook,
debe ir a Configuracion de Privacidad,
Personas y aplicaciones bloqueadas e
incluir su correo.

LOCUCION ON

Algunos estudiosos comparan al muro de

Facebook con las paredes de la sala de
una casa, y se preguntan ¢ Dejaria que
todos tengan acceso a estos espacios?
LOCUCION ON

“¢, Cualquiera puede entrar y escribir algo

en el muro de tu casa? Facebook es la sala
de nuestra casa, recibimos a nuestros
amigos, ellos llegan, miran nuestras fotos,

lo que tenemos colgado en la pared de



Entrevista Dmitry Bestuzhev
Jefe de investigacion de Karspersky Lab

Grupo de chicas que estan conversando.
Posan y se toman una foto con el celular

de una de ellas

Regina Zambrano
Abogada especializada en Derecho

informatico

Pasan serie de imagenes de personas en
fiestas publicadas en perfiles de Facebook,

se ve en las fotos que han bebido

Entrevista Dmitry Bestuzhev

Jefe de investigacion de Karspersky Lab
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nuestro muro”
LOCUCION ON

“En los casos de acoso la persona
malintencionada busca un perfil, carga una
foto falsa, identifica a los amigos de la
persona, envia una solicitud de amistad a
todos los amigos de la persona, alguien de
ellos acepta, luego, cuando manda una
solicitud de amistad a la victima esta vera
que tienen amigos en comun y lo va a
aceptar porque ya con esto se eleva la
confianza explicita que hay”

LOCUCION OFF

Toda imagen que alguna vez fue subida a

un perfil de Facebook se guarda, aunque
se haya borrado o eliminado la etiqueta no
es suficiente, ya que permanece en los
servidores de la red social. A esto se le
llama rastro digital.

LOCUCION ON

“Facebook tiene de todo lo que se cuelga
en las redes una copia, esa es para ellos.
Una vez que esta colgado es
internacionalmente, localmente, de acceso
para todos”

LOCUCION ON

¢ Publicaria la foto de la ultima fiesta a la
que fue en el diario? Los especialistas
recomiendan que las redes sociales deben
reflejar los habitos en la vida real.
LOCUCION ON

“¢ Estaria dispuesto el que me escucha a

publicar una foto de su familia o de su



Andrea de pie caminando

Plano secuencia

Imagenes jovenes usando teléfonos

inteligentes y computadoras

CLAQUETA:
¢ Cual es la imagen que desea que Internet
guarde de usted?

Nota: el guidn fue dividido dos; imagenes y audio.
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perro en El Comercio? Probablemente no,
pero si estan dispuestos a hacerlo en
Facebook. La pregunta es ;Qué
herramienta tiene mayor tiraje? Facebook o
El Comercio. Claro que el Facebook. La
pregunta es su usted no esta dispuesto a
compartir informacion en un periédico local,
porqué esta dispuesto a hacerlo en un
medio que es de alcance internacional”.
LOCUCION ON

Pero si un caso se ha tornado grave, las
leyes ecuatorianas permiten actuar. La
victima puede hacer un reclamo ante un
juez de lo penal y ante la Fiscalia.
LOCUCION OFF

Se observa entonces que mucha de la

responsabilidad del ciberacoso viene de los
mismos usuarios. No se puede olvidar que
toda la informacién que se publica en
Facebook se vuelve de acceso universal.
LOCUCION OFF

¢, Cual es la imagen que desea que Internet

guarde de usted?
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5.3.4 Presupuesto de realizaciéon
Tabla 10

Presupuesto de realizacion de reportaje de television

REPORTAJE DE TELEVISION

abril mayo jun jul agos sept oct nov dic ene

2012 2012 2012 2012 2012 2012 2012 2012 2012 2013
TOTAL EGRESOS 3.310,46 322,15 322,15| 322,15| 322,15 322,15| 411,15 322,15| 322,15| 322,15 322,15
EGRESOS GENERALES | 2.410,96 232,20 232,20 | 232,20 | 232,20 232,20 321,20 | 232,20 | 232,20 | 232,20 232,20
Materiales de oficina 61,96 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20
Servicios Basicos 1.280,00 128,00 128,00| 128,00| 128,00 128,00 128,00 128,00 128,00 128,00 128,00
Movilizacion 250,00 25,00 25,00 25,00 25,00 25,00 25,00 25,00 25,00 25,00 25,00
Horas Hombre 730,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00
Viaticos 89,00 89,00
EGRESOS ESPECIFICOS
DEL PROYECTO 899,50 89,95 89,95 89,95| 89,95 89,95 89,95| 89,95 89,95| 89,95 89,95
Preproduccion 399,50 39,95 39,95 39,95| 39,95 39,95 39,95| 39,95 39,95| 39,95 39,95
Camara de fotos
profesional Canon Rebel
T3i 399,50 39,95 39,95 39,95| 39,95 39,95 39,95 39,95 39,95| 39,95 39,95
Postproduccién 500,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00
Edicién video 10 minutos 500,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00 50,00

Nota: la tabla determina los valores en que se incurrid para hacer el reportaje televisivo tanto especificos del producto como los valores generales.



185

5.4 Reportaje para Internet, en pagina web

Es el reportaje mas completo porque permite que se incluya audio, video,
fotografia y textos. Estos diferentes elementos se van integrando a través de los
hipervinculos y asi completar la informacion.

El sitio web se tratara de un portal con analisis de privacidad, consejos y videos

con opiniones de especialistas en el tema.

Titulo: el portal tiene la direccion www.redprivacidad.com

5.4.1 Justificacion del diseino

El tema de la pagina web y los colores que maneja, aparte de mantener una
relacion con los disefios usados en la revista, usa tonalidades juveniles y
dinamicas. Esto con la intencién de llegar a la audiencia determinada, que son

jovenes de 18 a 24 afos.

- Secciones:

La pagina web contiene seis grandes secciones, dentro de las cuales se

encuentran diferentes contenidos relacionados:

1) Tutoriales

2) Recomendaciones
3) Social Media

4) Testimonios

5) Face to face

6) Contacto
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Los contenidos fueron adaptados de los temas que se agregaron en la Revista
y adaptados al lenguaje de Internet; es decir, se los editd de manera mas concisa

y se incluyeron hipervinculos interactivos desde los contenidos.

Contenidos:

-Tutoriales
Contiene cuatro diferentes tutoriales interactivos que indican a los usuarios como

realizar las diferentes configuraciones de privacidad en Facebook.
-Recomendaciones

Esta seccion contiene los articulos: Tips y TICs para privacidad y Apps Market.
- Social media

Contiene los articulos iconos digitales, redes y medio y noticias.

-Testimonios

Contiene los contenidos: Rastros y rostros y A mi me paso.

- Face to face

Incluye la entrevista realizada al Mayor Nicolay Zapata, jefe de la Unidad de

Delitos Tecnologicos de la Policia Judicial del Ecuador.

-Contacto

Incluye los datos de contacto con un correo, asi los lectores pueden hacer

comentarios u observaciones directamente y enviarlas al creador del portal.
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Testimonios v Face to face

Face to face
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Figura 60. Portada pagina web.
Tomado de www.redprivacidad.com/ recuperado el 9 de enero de 2013.

Tutoriales:

Recomendxciones v Social Mediav  Testimoniosv.  Face to face
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Figura 61. Tutoriales.
Tomado de www.redprivacidad.com/tutoriales.html recuperado el 9 de enero de 2013.
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Figura 62. Seccion Tips y TICs.

2013.

Tomado de www.redprivacidad.com/recomendaciones/tips-y-tics.html recuperado el 9 de enero de

Apps Market:
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Figura 63. Seccion Apps market.

de 2013.

Tomado de www.redprivacidad.com/recomendaciones/apps-market.html recuperado el 9 de enero
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iconos digitales:

Face to face G

Recomendacios Social Mediav  Te!

nicio Tut

® §@n = Comunidades,
e Redes y
. @ @ Privacidad C

lconos digitales

PUKAG0 € Lune, O7 £400 2043 1634 Exred ot Racrea Feendader

Galo Pérez, gestor de comunidades Web

Figura 64. Seccién iconos digitales.
Tomado de www.redprivacidad.com/social-media/iconos-digitales.html recuperado el 9 de enero de

2013.

Redes y medio:

Social Mediav  Testimonios v Face to face

Comunidades,

‘ Redes y 6

Privacidad

‘ ” ‘CRP’
. Donde 1as relaciones se vuelven visibles

PUOE0 R LU0es, OF T OIS THLT Eclo ot Al Fieadeses

Figura 65. Seccion Redes y medio.
Tomado de www.redprivacidad.com/social-media/redes-y-medio.html recuperado el 9 de enero

2013.
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Noticias:
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Figura 66. Seccidn noticias.
Tomado de www.redprivacidad.com/social-media/noticias.html recuperado el 9 de enero de 2013.

Rastros y rostros:

Tutoriales Recomendaciones v Social Mediav  Testimoniosv  Face to face Contacto

' Comunidades,

: ‘ Redes y 6

Privacidad

l “"Mi nombre se vio relacionado a paginas de sexo

7 B pot Anares Foesdeden

Figura 67. Seccidn Rastros y rostros.
Tomado de www.redprivacidad.com/testimonios/rastros-y-rostros.html recuperado el 9 de enero

de 2013.
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A mi me pasé:
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Figura 68. Seccion A mi me paso.
Tomado de www.redprivacidad.com/testimonios/a-mi-me-paso.html recuperado el 9 de enero de

2013.

Face to face:
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Figura 69. Seccion Face to face.
Tomado de www.redprivacidad.com/face-to-face.html recuperado el 9 de enero de 2013.
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5.4.2 Redes Sociales

Para complementar los diferentes productos comunicaciones se crearon diferentes
redes sociales como:

- Fan page en Facebook

- Cuenta de Twitter

- Canal de YouTube

Fan page:

facebook

Comunidades, redes y privacidad
esta en Facebook.

e e

cades y pervocded,

Figura 70. Fan page Comunidades, redes y privacidad.
Tomado de www.facebook.com/RedPrivacidad recuperado el 9 de enero de 2013.

Twitter:

-
@ T et
e

socniaeenco
@ wrvs e
QoA Ay SR On

Infosecurty
Fiistinn 300K 1305645 NS S80S Wt OI3-C100 194K

Regy privacise
Genératon ot Intemel KIS Pttt <olERINANIATED.

Figura 71. Cuenta Twitter Comunidades, redes y privacidad. Tomado de twitter.com/Redprivacidad
recuperado el 9 de enero de 2013.
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Fuente: www.youtube.com/channel/UCU7HAYINwWOA-pCo5LIc-Zug?feature=mhee recuperado el 9
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5.5.2 Presupuesto de realizacion

Tabla 11

Presupuesto de realizacion pagina web www.redprivacidad.com
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PAGINA WEB

abril mayo jun jul agos sept oct nov dic ene

2012 2012 2012 2012 2012 2012 2012 2012 2012 2013
TOTAL EGRESOS 2.831,96 283,20 283,20 | 283,20 | 283,20 283,20 283,20 | 283,20| 283,20 | 283,20 283,20
EGRESOS GENERALES 2.321,96 232,20 232,20 | 232,20 | 232,20 232,20 232,20 232,20 232,20 | 232,20 232,20
Materiales de oficina 61,96 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20 6,20
Servicios Basicos 1.280,00 128,00 128,00 128,00| 128,00 128,00 128,00 128,00| 128,00| 128,00| 128,00
Movilizacion 250,00 25,00 25,00 25,00| 25,00 25,00 25,00 25,00 25,00 25,00 25,00
Horas Hombre 730,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00 73,00
EGRESOS ESPECIFICOS DEL
PROYECTO 510,00 51,00 51,00 51,00| 51,00 51,00 51,00 51,00 51,00, 51,00 51,00
Programador y disefio de la
pagina web 500,00 50,00 50,00 50,00 | 50,00 50,00 50,00 50,00 50,00 50,00 50,00
Dominio 10,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00

Nota: la tabla determina los valores en que se incurrié para hacer la pagina web tanto especificos del producto como los valores generales.




5.5.3 Presupuesto general del proyecto

Tabla 12

Presupuesto general de la realizacién del trabajo de tesis con los productos periodisticos
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abr-12 may-12 jun-12 jul-12 ago-12 sep-12 oct-12 nov-12 dic-12 ene-13

TOTAL EGRESOS 21.302,71 | 2.112,47 | 2.112,47 | 2.112,47 | 2.112,47 | 2.112,47 | 2.290,47 | 2.112,47 | 2.112,47 | 2.112,47 | 2.112,47
EGRESOS

GENERALES 9.287,86 928,79 928,79 928,79 928,79 928,79 928,79 928,79 928,79 928,79 928,79
Materiales de oficina 247,86 24,79 24,79 24,79 24,79 24,79 24,79 24,79 24,79 24,79 24,79
Servicios Basicos 5.120,00 512,00 512,00 512,00 512,00 512,00 512,00 512,00 512,00 512,00 512,00
Movilizacion 1.000,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00
Horas Hombre 2.920,00 292,00 292,00 292,00 292,00 292,00 292,00 292,00 292,00 292,00 292,00

Nota: los colores utilizados estan diferenciado en los presupuestos individuales que se reunieron en este presupuesto general.




Desgloce gastos generales

Tabla 13

Desgloce de los gastos generales del proyecto

Q PU |Mensual | Proyecto
Servicios Basicos 512,00 5.120,00
Arriendo 450,00| 4.500,00
Teléfono 7,00 70,00
Agua 10,00 100,00
Luz 25,00 250,00
Internet 20,00 200,00
Materiales de Oficina 24,79 247,86
Archivador 1,00 2,84 0,28 2,84
Marcador pizarra 1,00 7,96 0,80 7,96
Grapadora 1,00 6,80 0,68 6,80
Perforadora 1,00 8,20 0,82 8,20
Paquete sobres manila 1,00 6,48 0,65 6,48
Paquete boligrafos 1,00 5,72 0,57 5,72
Cinta adhesiva 1,00 1,08 0,11 1,08
Paquete clips 1,00 0,46 0,05 0,46
Carpetas plasticas 3,00 1,48 0,44 4,44
Pilas AA 2,00 1,31 0,26 2,62
Paquete papel bond A4 5,00 5,30 2,65 26,50
Flash USB de 4G 4,00 9,50 3,80 38,00
Cartucho negro impresora 2,00 11,65 2,33 23,30
Cartucho CYAN impresora 2,00 11,65 2,33 23,30
Cartucho Magenta
impresora 2,00 11,65 2,33 23,30
Cartucho Yellow impresora 2,00 11,65 2,33 23,30
Paquete DVDs 1,00 17,00 1,70 17,00
IVA Materiales 2,66 26,56
Movilizacion 100,00 1.000,00
Taxi 80,00 800,00
Bus 20,00 200,00
Horas Hombre 292,00| 2.920,00
Costo Hora 160,00 1,83 292,00| 2.920,00
Viaticos 0,00 178,00
Pasaje 1,00| 128,00 128,00
Taxi 20,00 20,00
Alimentacion 2,00f 15,00 30,00

196
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CONCLUSIONES Y RECOMENDACIONES

Los origenes de Internet parecian determinar que no se iba a tratar de un
medio de acceso publico, pero, contra prondstico, su uso se popularizé a escala
mundial. Los usuarios aun sin disponer del servicio en sus hogares, pueden
acceder desde los lugares publicos con opciéon de wi-fi. Este espacio también se
volvié el banco de mucha informacion importante; las bases de datos actuales, no
solo personales sino de instituciones, son respaldadas y maniobradas desde la
red. Pero aparte de su uso laboral, muchos desarrolladores vieron el uso personal,
crearon sitios donde hacer que los lazos o relaciones existentes entre los seres
humanos sean evidentes. Proveyeron un espacio en donde las personas podian
entablar relaciones con los fines que prefieran. Estas plataformas son las redes

sociales.

Tomando en consideracion estos antecedentes se planted esta
investigacion, con la intencion de conocer no solo los beneficios del uso o acceso
a Internet, sino los peligros. El objetivo general era analizar las diferentes practicas
de usuarios en el manejo de los datos personales en la red social Facebook en la
web, identificando las principales amenazas a las que estan expuestos, para
generar productos periodisticos que sirvan como guia de medidas de seguridad

para precautelar los datos personales.

Los resultados obtenidos en las encuestas dirigidas a la poblacién de entre
18 y 24 anos, la que mas utiliza Facebook en Ecuador, mostraron que un
porcentaje significativo habia sido acosado a través de esta red. Tras varias
conversaciones con especialistas en el tema, se llegd también a la conclusion que
la realidad indiscutible es que no hay manera de asegurar completamente la
informacion. Los espacios tecnolégicos pueden implementar seguridades,
programas y métodos de encriptacién, pero todas pueden ser vulneradas si

existiera una persona con la capacidad de hacerlo.



198

Ante esta observacion, la intencion inicial de cumplir el objetivo principal se
adaptd. Los diferentes productos periodisticos que se obtendrian de la
investigacion se tratarian de herramientas didacticas que manejen una
presentacion interesante para la poblacion objetivo. Esto implicé también un
ejercicio y aprendizaje para el investigador, al aplicar las técnicas mencionadas y
sugeridas por los entrevistados. Se volvido importante también el crear una
conciencia en este grupo de la importancia de precautelar los datos sensibles.
Esto se lo obtuvo a través de la redaccion de diferentes reportajes, que

evidenciaron los peligros que se pueden encontrar al acceder a Internet.

Finalmente, la tesis revel6 muchas perspectivas y datos de un problema al
que no se presta suficiente atencion y que debe ser profundizado en otras
investigaciones, ya que se puede convertir, a futuro, y ante el incremento del uso y
acceso del Internet, en un problema de complejidad mayor, que puede ser

prevenido con informacién oportuna.
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ANEXO 1

- Preguntas de la encuesta.

GENERO: MASCULINO

FEMENINO

1.- ¢ Dispone usted de una cuenta y un perfil en la red social Facebook?
Si No

2.- Al momento de crear la cuenta de Facebook la red social establece una
serie de normativas, en forma de una lista, que el usuario debe aceptar antes
de crear su cuenta, llamadas Términos y Condiciones, ¢ley6 estos Términos

y Condiciones antes de aceptar y seguir con la creacion de su perfil?
Si

No

3.- ¢Con qué fin mantiene su perfil en la red social Facebook:
Formar contactos profesionales

Hacer conexiones romanticas

Mantener contacto con amigos y amigas

Seguir informacion de diferentes instituciones

Uso de los diferentes juegos

4.- ;Sabe que cuando crea un perfil en Facebook es posible determinar a qué

personas se compartira su informacién personal?

Si
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No

5.- ¢Conoce para quiénes es accesible la informacién que incluye en su
perfil de Facebook?

Si
No

6.- Cuando cred su cuenta Facebook, se ofrecian diferentes parametros de
privacidad al usuario, es decir, a cuales usuarios de la red social es visible la
informacién que comparte como amigos, privado o publico, ¢establecié un

parametro de privacidad?
Si
No

7.- En el caso de que la respuesta a la pregunta anterior fuera afirmativa, ¢a

quienes se comparte su informacién personal en Facebook?
Publico

Amigos de amigos

Amigos

Solo yo

Personalizado

8.- ¢Suele aceptar invitaciones recibidas de personas que no conoce para

ser parte de sus amigos de Facebook?
Si
No

9.- Al generar informacion en sus estados, notificaciones y fotografias en

Facebook, comparte detalles o imagenes sobre:
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Familia

Ubicacion fisica

Lugar de trabajo

Lugares que frecuenta con regularidad en actividades sociales
Todos los anteriores

Ninguno de los anteriores

10.- ¢ Ha leido usted que al aceptar los términos y condiciones de Facebook,
la red social puede entregar su informacién personal, como de sus

consumos y preferencias, a companias de publicidad?
Si
No

11.- ¢ Al aceptar los Términos y Condiciones al momento de crear su cuenta,
sabia que Facebook puede utilizar libremente la informaciéon, fotos y

contenidos que usted genere en su perfil?
Si
No

12.- ;Sabia que el publico en general puede acceder a los videos,
fotografias, textos e imagenes que comparta en su perfil de Facebook, ya
que esta informacioén se indexa al buscador Google? (Intente este ejercicio
en la busqueda de imagenes de Google con el nombre que mantiene en

Facebook)
Si

No
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13.- ¢ Alguien a quien usted no conoce ha tomado su identidad en Facebook

y ha hecho daio u ofendido a otras personas?
Si
No

14.- ¢ Alguien a quien usted no conoce lo ha acosado de manera ofensiva a

través de su perfil de Facebook?
Si

No

15.- ¢ Alguien a quién usted no conoce ha usado fotografias publicadas en su

perfil de Facebook sin su autorizacion y para otros fines?

Si

No

16.- ¢ Puedo contactarle posteriormente para mayor informacion?
Si

No
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1. TEMA DEL TRABAJO DE TITULACION

Gran reportaje sobre medidas de seguridad de los datos personales en las

redes sociales dirigido a sus usuarios ecuatorianos en la web y guia de 15 mejores

practicas. Caso: Facebook.

2. PROBLEMATIZACION Y JUSTIFICACION:

Las herramientas tecnoldgicas han permitido un mayor y mas eficiente

manejo de los datos y de la informacion en los ultimos afios. “El crecimiento

exponencial de las capacidades de la informatica, asi como la importante

generacion de nuevos datos, han puesto en relevancia el manejo y distribucion de

la informacion a través de redes digitales” (Carrion, 2010). Son muchas las

razones por las que este explosivo crecimiento se ha producido. “Se trata de las
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aplicaciones web 2.0, las que han sido un detonante para la generacién de una

mayor demanda de acceso a datos” (Carrion, 2010).

Los usuarios ante la facilidad comparten mayor informacion por Internet
desde transacciones bancarias, venta de articulos e, incluso, entrega de
informacion personal (Superintendencia de Telecomunicaciones Ecuador, 2011).
Es justamente a través de las redes sociales donde los usuarios dan un mayor uso
al internet. Segun la cifras de Alexa.com, la red social Facebook a la que acceden

en su mayoria los ecuatorianos (Alexa, 2012).

En efecto, el 27,1 % de ecuatorianos tiene un perfil en Facebook tomando
en cuenta que la poblacion del Ecuador para 2010 es de 14’ 306.876 habitantes
(INEC, 2011) y que los usuarios de Facebook, de acuerdo con Socialbakers.com,
plataforma que elabora completos informes estadisticos sobre paginas y

aplicaciones en internet, son 3'881.540 en el pais.

Un mayor acceso y difusion de informacion a través de las diferentes redes
sociales puede representar nuevas amenazas. Por ello, “la seguridad informatica
es una tematica que esta teniendo una muy grande repercusion, mas que nada en

un equipo conectado a Internet”. (Presa G., 2011)

Adicionalmente, las redes sociales y sus modos de acceso a la informacion
en formato digital genera mayor vulnerabilidad frente a los delitos cibernéticos, los
que son definidos como “cualquier tipo de ilicito realizado a través de un medio

digital o internet” (Superintendencia de Telecomunicaciones Ecuador, 2011).

En el caso especifico de los fraudes a través de Internet, estos pasaron de
168 casos denunciados en el afio 2009 a 1099 en el 2010 (Unidad de Delitos
Financieros, 2011). Estos generalmente estan asociados a la extraccion de
informacion, segun la Policia Judicial (SUPERTEL, 2011, p.38). Este tipo de

delitos por su novedad no cuenta con un marco legal apropiado, es asi que de las
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denuncias recibidas en 2008, unicamente 78 estan en instruccion fiscal y solo 53
tienen dictamen acusatorio. Estos eventos han motivado la discusion de la
inclusion de nuevos articulos en el Cédigo Organico Integral Penal por parte de la
Asamblea Nacional de la Republica del Ecuador (Asamblea Nacional de la
Republica del Ecuador, 2011).

El origen de todas estas amenazas podria ser la ingenieria social a criterio
de Juan Carlos Brito (2011, Director de ESET en Ecuador). Para el escritor y
criptégrafo Bruce Schneier (2011), la ingenieria social, también conocida como
"ataques socio-técnicos" se basa, principalmente, en el aspecto humano, y la
confianza. En esta misma linea, Mitnick (2002), hacker conocido y reformado,
considera que todo es cuestion de "acceso a la informacién que la gente piensa es
inocuo cuando no lo es, de lo que concluye que las personas son el eslabén mas
débil y no la tecnologia” (Mitnick, 2002).

Otra amenaza de la que el publico desconoce su origen y funcionamiento, y
que ha encontrado manera de difundirse a través de las diferentes redes sociales,
son los virus informaticos. Por definicion, se tratan de un programa pensado para
hacer algo inesperado, generalmente maligno, tal como dafar archivos del
sistema operativo, borrar datos del disco duros o dafiar la placa base (Bello, lleana
y Sanchez, 2003).

En Ecuador, segun Diario Hoy, (2 de octubre del 2011), para el especialista
Bestuzhev, jefe de investigacion de Kaspersky Lab, “el Ecuador se trata de un
punto vulnerable de ataques cibernéticos", frase con la que encerré al Panel
Internacional de Seguridad de la Informacién. Agregé que “en 2006 se tenia una
estadistica de 10 mil agresiones cibernéticas a nivel nacional pero en 2010
aumento a 70 mil el registro. Pichincha con 44% es la provincia con mayor indice

de delitos".
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Por estos motivos, considerando principalmente que un gran porcentaje de
los delitos informaticos se dan por la extraccién de informacion, que es cada vez
mas expuesta a través de las diferentes redes sociales, es importante evidenciar
los tipos de amenazas a los que se podria ver expuesta la poblacién que accede y
comparte informacion personal en redes sociales sin una seguridad apropiada,
proponiendo quince practicas positivas del manejo de estas mediante un gran

reportaje.

3. OBJETIVOS DE LA INVESTIGACION:

3.1. OBJETIVO GENERAL:

Analizar las diferentes practicas de usuarios en el manejo de los datos
personales en la red social facebook en la web, identificando las principales
amenazas a las que estan expuestos, con una guia sobre medidas de seguridad
de los datos personales.

3.2. OBJETIVOS ESPECIFICOS:

- Explorar los usos y tendencias de la poblacién ecuatoriana de la red social
facebook.

- Identificar los riesgos mas relevantes para la informacién personal expuesta
sin precauciones en las redes sociales.

- Plantear 15 practicas seguras para el uso de las redes sociales en la web.



225

4. VIABILIDAD Y FACTIBILIDAD
41 TECNICA

Los conocimientos adquiridos por parte de la investigadora a través de los
afos de estudio, ofreceran las habilidades para realizar esta investigacion. Entre
los que estan el uso de los diferentes medios audivisuales y escritos para
presentar el producto final.

42 LEGAL

En el aspecto legal, Citando de entre los mecanismos internacionales para
la promocion de la libertad de expresion a la Declaracion Conjunta sobre la

Libertad de Expresién e Internet

“Habiendo analizado estas cuestiones conjuntamente con la colaboracién
de ARTICULO 19, Campafia Mundial para la Libertad de Expresién (ARTICLE 19,
Global Campaign for Free Expression) y el Centro para la Libertad y la

Democracia (Centre for Law and Democracy)” (Centre for Law and Democracy).

“Enfatizando, una vez mas, la importancia fundamental de la libertad de
expresion —incluidos los principios de independencia y diversidad— tanto
en si misma como en cuanto herramienta esencial para la defensa de todos
los demas derechos, como elemento fundamental de la democracia y para
el avance de los objetivos de desarrollo;

Destacando el caracter transformador de Internet, como medio que permite
que miles de millones de personas en todo el mundo expresen sus
opiniones, a la vez que incrementa significativamente su capacidad de
acceder a informacion y fomenta el pluralismo y la divulgacién de

informacion:;
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Atentos al potencial de Internet para promover la realizacion de otros
derechos y la participacion publica, asi como para facilitar el acceso a
bienes y servicios;

Reconociendo que el ejercicio de la libertad de expresién puede estar sujeto
a aquellas restricciones limitadas que estén establecidas en la ley y que
resulten necesarias, por ejemplo, para la prevencion del delito y la
proteccién de los derechos fundamentales de terceros, incluyendo menores,
pero recordando que tales restricciones deben ser equilibradas y cumplir
con las normas internacionales sobre el derecho a la libertad de expresion”

(Centre for Law and Democracy).

Basado en el articulo y considerando que la informacién requerida para este
investigacion es de libre acceso, por lo que no se requieren cartas de aprobacién

de ninguna institucion, se podria determinar que la investigacion es factible.

4.3 FINANCIERA

Para el desarrollo de los productos se contara con el apoyo de los equipos
técnicos de la Universidad de las Américas. Los aspectos de movilizacién personal
y de los equipos, diseno, edicidon e impresion de los productos seran cubiertos por

la investigadora.

5. TEMARIO INICIAL

CAPITULO |
De la comunicacion al periodismo

1.1 La comunicacion desde su origen a la web 2.0

1.1.1 De la aldea tribal a la aldea global

1.2  El periodismo especializado a servicio de la comunidad
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1.2.1 El periodismo de servicio

1.2.2 El periodismo tecnologico

CAPITULOIII

El gran reportaje: “El rey de los géneros periodisticos”

2.1 Los Medios de Comunicacién en la Revolucion de la Informacion
2.1.1 La Prensa en el siglo XXl

2.1.2 Radio web

2.1.3 Television

2.1.4 Ciberperiodismo

2.2 Los geéneros en el periodismo digital
2.2.1 Géneros informativos para web
2.2.2 Géneros de opinidon para web

2.3 El reportaje y el gran reportaje 2.0

2.3.1 Construccion de un gran reportaje

CAPITULO lll

Las redes sociales

1.1 Teoria de los seis grados de separacion
3.1.2 Las diferentes redes sociales en la web

- Facebook

Riesgos a la informacion personal expuesta en las redes sociales

3.2 Los diferentes elementos de riesgo a la privacidad a las redes sociales en
internet

3.2.1 Ciberdelitos

3.2.2 Virus

3.2.3 Spam

3.2.4 Perfiles Falsos y ataques a la Reputacion

3.2.5 Persecuciones o Stalking, Cyberbulling
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CAPITULO IV
Las amenazas a la informacion personal expuesta sin precauciones en las

redes sociales

4.1 Formas de acceso y relacion de la poblacion a las diferentes redes sociales

4.2 La Ingenieria Social como origen de las amenazas

CAPITULO V

Gran reportaje sobre medidas de seguridad de los datos personales en las redes
sociales dirigido a sus usuarios ecuatorianos en la web y guia de 15 mejores

practicas.

5.1 Naturaleza general del reportaje

- Sintesis del gran reportaje

5.2 Reportaje para prensa escrita

- Presentacion del producto para prensa escrita

5.3 Reportaje radial
- Presentacién del audio para el reportaje radial
5.4 Reportaje de television

- Presentacion del DVD con el reportaje para television

5.5 Reportaje para internet

- Presentacion de la pagina web producto de la investigacion.
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6. MARCO TEORICO REFERENCIAL

De la comunicacion al periodismo
1.3 Teorias de la comunicacion

McLuhan escribe una historia formal y general de las civilizaciones a partir
de la evolucion de los medios y técnicas de la comunicaciéon. En esta historia se

ordenan tres grandes fases "historicas":

“l. Culturas Tribales: medios cool.
Il. Galaxia Gutenberg (Literacy): medios hot.

[ll. Edad Eléctrica (Aldea Global): medios cool” (Colina, HUMANITAS).

Los medios calientes estan caracterizados por contener mucha informacion
pero poca participacion del publico, contrarios a los medios frios que son ricos en
participacion. (Colina, HUMANITAS)

El desarrollo de la comunicacion va de la mano con el de la tecnologia, ya
que los medios y procesos han variado y se han multiplicado “La red constituye un
reto de la comunicacion lineal y rompe el concepto de ruta prefiada para el
consumo de la informaciéon” (Diaz, Salavarria, 2003. P 49). De esta forma, internet

se convirtid en una nueva estructura de soporte para la comunicacion humana.
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La web 2.0

1.3.1

‘La web 2.0 es interpretada a grandes rasgos como la evolucién de las
aplicaciones tradicionales hacia aplicaciones web enfocadas en el usuario
final. No se trata de una nueva tecnologia sino de una actitud de
colaboracién y participacion de las personas para proporcionar mejores

datos, nuevos servicios y aplicaciones on-line”. (Moran y Rodriguez, 2009)

Origen y desarrollo del periodismo

Para muchos historiadores hubo tres inventos especificos que permitieron

el desarrollo del periodismo; el ferrocarril, el telégrafo y la rotativa. Los primeros

medios de comunicacion de masas fueron los periddicos en el siglo XVIlI y se

convirtieron en un acontecimiento fundamental para la historia de la comunicacién

moderna, pues reunian muchos tipos diferentes de informacion dentro de un

formato limitado y facilmente reproducible. Pero al periodismo le faltaba

entenderse todavia como una herramienta de informacion a la sociedad segun
Martinez (1989)

“Estos papeles impresos del siglo XVII 6 XVIII con aspecto externo de
periodicos son periddicos y su actividad social es periodismo. Pero este
planteamiento es radicalmente erréneo, porque en nuestro mundo lo que
importa del periodismo es la posibilidad de que este acontecimiento mas o
menos literario produzca unos efectos sociales determinantes para la

configuracion espiritual del mundo contemporaneo “ (Martinez, 1989, p. 56).

Finalmente, el periodismo se destaco por sobre otro tipo de informacion, por

tratarse de informacion seleccionada, contrastada, actual y de interés general para

un grupo social o comunidad determinada. El paso de la realidad a la difusion en

el periodismo se resumen en el siguiente cuadro:
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Sucesos de Ia
REALIDAD

-Radial/TV
-internet

Participacién activa

a

Fuente: Clauso, 2007. P. 50

1.4 El periodismo especializado a servicio de la comunidad

1.4.1 El periodismo de servicio

Con el tiempo el periodismo se ha visto en la necesidad de convertirse en
una herramienta para la poblacién en la que se pueda encontrar respuestas sus

dudas, como lo define José Vizuete:

“Es la informacion que aporta al receptor la posibilidad afectiva de accion
y/o reaccion. Aquella informacion, ofrecida oportunamente que pretende ser
del interés personal del lector-oyente-espectador; que no se limita a
informar sobre sino para; que se impone la exigencia de ser util en la vida
personal del receptor, psicolégica o materialmente, mediata o
inmediatamente, cualquiera que sea el grado y el alcance de esa utilidad.
La informacion cuya meta deja de ser ofrecer datos circunscritos al
acontecimiento, para ofrecer respuestas y orientaciones”. (Vizuete,

Universidad del Pais Vasco, p. 34)

El concepto de periodismo de servicio proviene del inglés “service
journalism” que trata principalmente de ofrecer respuestas a problemas y

cuestionamientos de la poblacion, que se pueden presentar como parte de su
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rutina y actividades regulares. “La informacién que significa mayor atencién a
cémo las noticias afectaran a los lectores personalmente, a qué pueden hacer

frente a un problema, como prevenirlo o resolverlo.” (Diezhandino, 1994, P. 76).

1.4.2 El periodismo especializado

Los géneros periodisticos y sus normas se han vuelto herramientas
insuficientes en el ejercicio de la profesion, el desarrollo de las diferentes
tecnologias y areas de la sociedad en el siglo XX muestran la necesidad de una
especializacion. Segun Berganza (2005) “la rapidez con la que ha evolucionado la
sociedad en la segunda mitad del siglo XX, sus multiples cambios en todos los
aspectos (...) han obligado a nuevos planteamientos de la sociedad periodistica y
también ha dado lugar a nuevas materias” (P. 105). Estas variedades del
periodismo responden a los diferentes asuntos relevantes, aparte de los comunes,
para una poblaciéon especifica determinando asi al periodismo especializado. Es
por ello que Berganza (2005) lo define como “aquel subcampo concreto de la
informaciéon dentro del cual un profesional es capaz de desempefar su quehacer
periodistico de forma éptima y fiable con el empleo de una estrategia operativa”
(P. 105).

Y es justamente la importancia de comunicar sobre tecnologia lo que ha
generado una rama propia del periodismo “El papel que desempenan los medios
de comunicacion a la hora de informar y de divulgar sobre ciencia y tecnologia es

primordial en la nueva sociedad de la informacion” (Berganza, 2005, p. 105)

Por eso este proyecto, se basara en estos dos tipos de teorias periodisticas para

realizar un gran reportaje al publico.

2. El gran reportaje

2.1 Los géneros periodisticos
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El periodismo en su aplicacién se divide en varios géneros, como respuesta
a la necesidad de comunicar varios tipos de informacion y buscando diferentes
tipos de acercamientos con el interlocutor. Este ultimo criterio fue utilizado por
Kayser (1952) quien veia en este concepto una forma de clasificacion de los

contenidos de prensa (Velasquez, 2005, p. 86). Segun Vizuete (2002):

“El estudio de los géneros ha estado histéricamente vinculado al
analisis de las producciones textuales. Es decir, se ha entendido que los
géneros eran distintas modalidades de expresion linguistica que adoptan

los mensajes para su comunicacion con el publico” (Vizuete, 2002, p. 115).

2.2 El Reportaje

El reportaje es considerado por varios autores como uno de los géneros
mas completos. Martin Vivaldi en su libro Géneros Periodisticos lo define como
“‘Relato periodistico informativo, libre en cuanto al tema, objetivo en cuanto al
modelo y redactado preferentemente en estilo directo. El reportaje es el género

periodistico por excelencia” (Martinez, 1998, P. 40).

El reportaje requiere un grado de investigacion mayor por parte del
periodista, ya que significa el profundizar en un hecho que no necesariamente
puede ser coyuntural y abarcarlo desde todos los puntos. Un reportaje requiere

también una planeacion previa.

El reportaje tiene dos importantes caracteristicas que lo definen como

geénero periodistico; exhaustividad y objetividad.

a. Exhaustividad. “Para elaborar un buen reportaje, el periodista debe esforzarse
en reunir cuantos datos y testimonios representativos tenga a su alcance, con el

fin de transmitirlos al publico una vez organizados” (Lopez, 2010).

b. Objetividad. “Los datos que componen el reportaje deberan ser tratados y

presentados con la maxima objetividad, para que el destinatario pueda formarse
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una opinion cierta sobre ese tema. La falta de objetividad supone transmitir una

visién parcial, deformada o equivocada de los hechos” (Lopez, 2010).

3. Las amenazas a la informacion privada expuesta sin precauciones en las

redes sociales

Las herramientas tecnoldgicas han permitido un mayor y mas eficiente manejo
de los datos y la informacion en los ultimos anos. Adicionalmente, el acceso a
internet plantea nuevos retos al compartir y divulgar informacion. Se trata de un
cambio de gran importancia cuantitativa para la sociedad ecuatoriana. En efecto,
para el ano 2010, alrededor de 2.6 millones de ecuatorianos, es decir casi uno de
cada cinco ecuatorianos, tiene acceso a este servicio, el que es utilizado en
diferentes tipos de actividades que varian desde diversién, como el uso de las
diferentes redes sociales, hasta su uso para transferencias bancarias, compra y
venta de productos o actividades relacionadas al aspecto laboral (SUPERTEL,
2011, P. 27). Es por esto que ante los multiples usos, y su aparente facilidad de
acceso, con el transcurso del tiempo surgen mayores amenazas a la difusién y

manejo de la informacién personal en internet.

Las redes sociales

Segun informacion proveida por SocialBakers, plataforma que elabora
completos informes estadisticos sobre paginas y aplicaciones en internet, las

primeras diez paginas a las que acceden los ecuatorianos son:

ESTADISTICAS DE ACCESO A PAGINAS EN ECUADOR

1. Facebook 6. Yahoo

2. Google Ecuador 7. MSN
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3. YouTube 8. Blogspot
4. Google 9. Twitter
5. Windows Live 10. Wikipedia

Facebook, la red social, se encuentra como primera en la lista.

Riesgos a la privacidad personal en las redes sociales

Las amenazas a la privacidad por la informacion expuesta en redes sociales

pueden ser:

- Ciberdelitos

- Virus

- Spam

- Perfiles falsos y ataques a la reputacion

- Persecuciones o Stalking, Cyberbulling

Los virus informaticos, que se pueden definir como un programa que infecta
las computadoras sin el conocimiento o permiso de sus operadores. Ataca a los
archivos o sectores de arranque y se replica para continuar su esparcimiento, de
modo que provoca no solo la pérdida de informacion, imagenes y videos, sino
también la de tiempo en la reinstalacion de los sistemas operativos, entre otros

dafios incluso mas graves (Fauces, Pérez y Callis, 2011)

Para ESET (2011) a nivel de Latinoamérica los ataques de virus o malware

se encuentran en el segundo lugar de las amenazas informaticas de la region

Los cddigos maliciosos, identificados como preocupacion por una de cada
tres personas, son las amenazas automatizadas que mas afectan a usuarios y

organizaciones en todo el mundo. (ESET, 2011)

Por otro lado en el pais segun datos previamente expuestos los indices de

denuncias de delitos informaticos han aumentado, es por ello que actualmente en
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la Asamblea Nacional de la Republica del Ecuador en la Comision Especializada
Permanente de Justicia de Estructura del Estado para el Cédigo Organico Integral
Penal estan en proceso de revision la propuesta de los articulos (Asamblea

Nacional de la Republica del Ecuador, 2011):

“‘Art. 1.- De la intrusién indebida a los sistemas informaticos, de
informacién o telematicos.- Son responsables de intrusién indebida a los
sistemas informaticos, de informacién, o telematicos quien por cualquier
medio o fin, y con el animo de apoderarse de la informacién contenida en
dichos sistemas, o para descubrir los secretos comerciales o industriales,
o bien para vulnerar la intimidad de una persona natural o juridica, sin su
consentimiento o autorizacién, interfieran, interrumpan o se apoderen de

cualquier mensaje de datos...

Articulo 2.- Falsificacion electrénica.- Quien utilizando cualquier medio
altere, borre o suprima deliberada e ilegitimamente datos informaticos que
generen datos no auténticos con la intencion que sean tomados o

utilizados a afectos legales como auténticos...

Articulo 3.- Falsedad informatica.- Quien copie, clone o imite una pagina
web con la finalidad de obtener la informacion general que el usuario
ingrese en ella, sera sancionada con pena privativa de libertad de siete a

nueve anos.

Articulo 4.- Estafa informatica.- Quien defraudare a otra, modificando o
suplantando el sistema informatico que altere su normal funcionamiento,
transmisién o mensajes de datos, sera sancionado con pena privativa de
libertad de nueve a once afnos” (Asamblea Nacional de la Republica del
Ecuador, 2011).

Segun la Superintendencia de Comunicaciones del Ecuador (SUPERTEL,
2011, p.40) el Spam constituye la mayor parte de los mensajes electrénicos

intercambiados en internet. Es utilizado para anunciar productos y servicios, que
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mostrando un correo falso de origen no permite que el usuario los detenga o
responda. Es mayormente difundido a través de las redes sociales por la cantidad
de usuarios que acceden a estas. Los spammers buscan ubicar su publicidad no
solicitada a través de perfiles falsos, invitaciones de amigos falsos a través de
perfiles muy atractivos, robo de contrasefias para enviar publicidades a todos los

contactos, etc.

Por otro lado, los perfiles falsos y ataques a la reputacion se trata de la
creacion de perfiles con personas de renombre para deteriorar su reputacion o la
creacion de perfiles de personas dentro de una determinada red para perjudicar su

imagen. (Santos, Internet y derechos)
El Cyberbulling se trata de

“la realizacién de conductas amenazantes contra una victima a través de
medios electronicos se ve facilitado por las redes sociales, al poner a
disposicidén de los atacantes los datos personales, de localizacion y status

online de los usuarios”. (Santos, Internet y derechos).

4.4La Ingenieria Social como origen de las amenazas

Al respecto muchos especialistas parecen acordar en que el origen de
estos diferentes delitos es la ingenieria social. Schneier (2011), recuerda que la
ingenieria social, también conocida como "ataques socio-técnicos", se basa
principalmente en el aspecto humano y en la confianza. Esto es justamente lo que
permite que el desarrollo de nuevos ciberdelitos, virus y hackers se sigan
produciendo, y no se detengan.

Por lo tanto en el proyecto propuesto se evidenciara, mediante conversaciones e
investigacion con hackers, como estos pueden perjudicar a un usuario de redes
sociales que no tiene un manejo adecuado de la privacidad con su informacién

personal.
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7. METODOLOGIA:

7.1. PROPOSITO
La elaboracion de la tesis tendra como propdsito la aplicaciéon de los
conocimientos sobre periodismo obtenidos por la investigadora a través de los

cuatro afnos de estudios. Por lo tanto sera una investigacion aplicada.

7.2. ALCANCE

La investigacidon tendra un alcance exploratorio-descriptivo. Exploratorio al
tratarse de un tema, que segun la investigacién bibliografica lo corrobora, ha sido
brevemente abordado desde el aspecto periodistico. Ya que el alcance
exploratorio “busca familiarizarnos con fendmenos relativamente desconocidos,
obtener informacién sobre la posibilidad de llevar a cabo una investigacion mas
completa respecto de un contexto particular’ (Baptista, Fernandez, Hernandez,
2006, p. 141).

El alcance descriptivo determina principalmente porque “su objetivo es
describir el estado, las caracteristicas, factores y procedimientos presentes en
fendmenos y hechos que ocurren de forma natural, sin explicar las relaciones que
se identifiquen” (Lerma, 2004, p. 64). Concepto que se alcanzara inicialmente
caracterizando globalmente el objeto de estudio, identificando las caracteristicas
del objeto de estudio, describiendo las partes y el contexto en el cual se presenta

el fendmeno y finalmente cuantificando su magnitud (Lerma, 2004, P. 64).

Asi mediante la aplicacion de los géneros periodisticos sobre todo
informativos (entrevista, noticia, crénica, reportaje) se lograra un alcance
exploratorio y descriptivo que permitira evidenciar las formas de vinculacion de la
poblacion a las redes sociales en internet, sus riesgos y mejores practicas para

evitarlos.
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7.3. TECNICA
7.3.1. DETERMINACION DE LA POBLACION (MUESTRA)

En inicio, el enfoque cuantitativo se refleja en la determinacién de un
universo de investigacion. La poblacién es el conjunto de los elementos de la
misma especie que presenta una caracteristica determinada o que corresponden a
una misma definicidon y a cuyos elementos se le estudiaran sus caracteristicas
(Lerma, 2004, P. 72).

En la presente investigacion dicho universo estda conformado por la
poblacion del Ecuador que dispone de un perfil en la red social Facebook y
acceden al internet para su uso. En base a lo previamente expuesto y segun los
datos presentados por Socialbakers.com, plataforma de informes estadisticos
sobre paginas y aplicaciones en Facebook, son 3'881.540. Este dato general sera
investigado mas profundamente en el proyecto, para determinar rangos de edades
y sexo entre los usuarios y asi realizar el gran reportaje de acuerdo a sus

necesidades comunicacionales.

7.3.2. TECNICAS DE INVESTIGACION

Encuesta

La encuesta se establece como el método para obtener informacién de un
grupo de entrevistadores quienes hacen preguntas a una fraccion de la poblacion
que sea representativa de esta, con el objeto de indagar fendmenos sociales o

recopilar datos sobre las caracteristicas de la poblacién (Samaniego, 1968, P. 33)

Se aplicara la formula:

N* (p*q)

(N-1) * (E/K)* + (p*q)
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Considerando a la poblacion con perfil de facebook que pertenece al Ecuador, que
es 3’881.540 y aplicando un margen de error del 5% resulta en un total de 400

encuestas.

Entrevista

En la técnica de la entrevista aplicada a la investigacion cientifica, se
utilizara una modalidad abierta, que permite obtener respuestas explicativas y
requiere una respuesta amplia del entrevistado y que posteriormente puede
conseguir una gama de respuestas que después pueden ser estructuradas
(Samaniego, 1968, P. 57). Las entrevistas seran formales, ya que se trataran
temas previamente preparados en cuestionarios (Sanchez, 2003). Seran directas
con el fin de obtener informacién clara, concisa y sobre todo cientifica, lo que
proveera la informacion necesaria para el desarrollo del producto periodistico final
(Sanchez, 2003). Tomando en cuenta que varias entrevistas se realizaran a
especialistas que habitan fuera del pais, éstas se realizaran a través del correo

electronico.

Entre las personas a ser entrevistadas para la investigacion se encuentran:

- Guillermo Romero, jefe de seguridad de ICO International.
Se le consultara sobre los programas de seguridad informatica utilizados por su

empresa.

- Ximena Cabezas, Jefa de Seguridad de Securitydata.
Se le consultara sobre la diferencia entre Seguridad de la Informacién y Seguridad

Informatica.

- Juan Carlos Brito, Director Antivirus ESET en Ecuador.
Se le consultara sobre como se dan los robos y fraudes a través de internet y

redes sociales.
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- Enrique Mafla, Profesor Principal, Escuela Politécnica Nacional

Se le consultara sobre la ingenieria social, uno de los motivos de porqué se podria

generar los ataques a la seguridad informatica en la poblacion.

-Ing. Juan Pablo Torres, Director de Tecnologias de la Informacion MINTEL
Se le consultara sobre el acceso de los ecuatorianos a las redes sociales.

- Carlos Cordoba, Jefe de Seguridad de Redes y Datos de la UTPL

Se le consultara sobre consejos y datos de precaucion para los usuarios en la

privacidad por la informacion compartida en las redes sociales.

Se averiguara también con otros expertos en el tema de seguridad
informatica en la redes sociales tanto a nivel juridico como técnico, entre ellos:
representantes de la Superintendencia de Comunicaciones, Ministerio de
Telecomunicaciones, directores de carrera de Ingenieria en Sistemas de
diferentes universidades, técnicos de compafias de antivirus informaticos, asi
como periodistas que trabajen en las secciones de tecnologia tanto de medios
impresos, como radio y web. Mediante la realizacion de entrevistas, que constaran
de diferentes consultas dependiendo de su especialidad, se indagara sus
conocimientos y habilidades para asi responder a las necesidades informativas de
la ciudadania sobre seguridad informatica y el nivel de privacidad requerido en

redes sociales.

Considerando que la investigacion se trata del estudio de caso de una red
social se hablara e investigara los casos de afectados por las diferentes amenazas
a la informacion personal que han expuesto en estas redes, asi como situaciones

legales que se han dado previamente.
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7.4. METODO

Para la realizacion de esta tesis inicialmente se considera que mientras el
enfoque cuantitativo “usa la recoleccion de datos para probar hipétesis con base
en la medicion numérica para establecer patrones de comportamiento” (Baptista,
Fernandez, Hernandez, 2006, p. 47), el enfoque cualitativo utiliza la recoleccion de
datos sin medicion numeérica para descubrir o afinar preguntas de investigacion en

el proceso de interpretacion (Baptista, Fernandez, Hernandez, 2006, p. 49).

Para la investigacion “se plantea un enfoque mixto que permitira obtener los
beneficios de cada uno de ellos. El enfoque mixto ayuda a clarificar y a formular el
planteamiento del problema, asi como las formulas mas apropiadas para estudiar
y teorizar los problemas de investigacion® (Brannen, 1992). En la

complementaciéon de estos dos métodos

‘el grado de integracion metodolégica es minimo, y su legitimidad se
soporta sobre la creencia de que cada orientacién es capaz de revelar
diferentes e interesantes zonas de la realidad social”’, asi como es
necesario contar con esta doble visidbn para un mejor entendimiento del

fendmeno” (Bericat, 1998, p. 37).
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8. CONCLUSIONES

La presencia de la tecnologia es una realidad ineludible, la poblacién desde
edades muy tempranas acceden a las diferentes redes sociales a través del
Internet, lo que en si no representa un riesgo. Pero un nivel de confianza
injustificado no permite que muchos conozcan los peligros que implica el compartir
informacién privada a través de estas redes sin precaucién, considerando
solamente los beneficios que tiene su uso. Los datos presentados sobre
estadisticas de robos y fraudes no pueden ignorarse, y son una sefial de alarma

que lamentablemente no es de conocimiento de la mayoria de la poblacion.

El objeto de esta investigacién es presentar recomendaciones sobre como
acceder a estos medios de manera segura considerando la necesidad, actualidad
y servicio a la comunidad. También es una iniciativa que, a manera de
investigacion, plantea que, en su mayoria no existe este tipo de guias en los

medios de comunicacion y que es un tema que debe ser tomado en cuenta.

9. PROPUESTA COMUNICACIONAL

El producto final de la tesis sera una pagina web que contenga el gran
reportaje aplicado a los siguientes medios de comunicacién: television, radio y

web. Y esta variara dependiendo del publico que se analizara en la investigacion.

La pagina web, que se realizara con los conocimientos adquiridos en la
carrera universitaria, tendra un espacio donde se expondra el video preparado
para el gran reportaje. Dispondra también de un espacio para podcasts, es decir
programas de radio grabados previamente, que a partir de un piloto se
mantendran en la pagina para que las personas que la visiten puedan escucharlos
las veces que lo requieran. La pagina web sera autofinanciada y se actualizara
regularmente con nueva informacion que obtenga la investigadora tanto

personalmente como de otras paginas web similares.
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En concordancia con el tema planteado se creara una pagina de facebook y
una cuenta de twitter, dos redes sociales de gran acceso por parte de los
ecuatorianos, para compartir la informacién obtenida y publicada en el gran
reportaje. La pagina web producto de la tesis estara directamente relacionada con

estas redes.

Se plantea este método de difusion considerando que la poblacion a la que
esta dirigido el gran reportaje son usuarios frecuentes de Internet y mas
especificamente usuarios de redes sociales, que accederan mas facilmente a una
pagina web, considerando que es justamente a través de estos medios que

participan y se informan.

Respecto a los medios de comunicacion donde se emitiria el reportaje, las
propuestas tentativas son las siguientes, pero se consideraran otras alternativas

dependiendo de la poblacion final que se defina en la investigacion.

Video: Programas de television de investigacion como 30 minutos plus que
esta al aire a través del canal Teleamazonas los sabados en la tarde.

El reportaje escrito, al tratarse de un tema relacionado con el periodismo de
servicio, se plantea publicar en revistas como La Familia que se difunde adjunta a

diario El Comercio que llega a los 180.000 ejemplares los domingos.

El programa de radio, producto final del reportaje, puede difundirse en
programas con audiencia en jovenes y adultos como el semanario de la Radio FM
Mundo, que tiene una seccion exclusiva de tecnologia donde en el ultimo

semestre del 2011 se emitieron programas que trataron tematicas semejantes.
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10. RECURSOS GENERALES

10.1. HUMANOS Y MATERIALES

Los recursos humanos y materiales vendran desde la misma investigadora,

con la colaboracion de los diferentes especialistas.

10.2. PRESUPUESTO

Realizacion revista

Detalle Costos
Redaccion $ 200
Fotografia $ 150
Disefio $ 300
Impresion $250 c/mil
Total $ 900
Reportaje radial
Detalle Costos

Locucién e investigacion | $ 150

Postproduccion $ 150

Espacio contratado $ 150

Total $ 450




Reportaje television

Pagina web

Detalle Costos
Locucion e investigacion | $ 300
Postproduccion — edicién | $ 350
Espacio (15 minutos de | $ 200
television)

Total $ 850
Detalle Costos
Disefio pagina web $ 500
Dominio anual $25

Total

$ 525

246
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11. CRONOGRAMA
No. Nombre de la | NUmero de | Fecha de | Fecha de | Tarea
De la | tarea dias en que | inicio finalizacion | predecesora
tarea se realizara
1 Revisidon de la | 22 dias 6 de | 28 de febrero | Escribir  teoria
literatura febrero de la tesis del
primer capitulo
2 Preparar las | 11 dias 18 de | 29 de febrero | Plantear las
encuestas febrero encuestas
propuestas
como parte de
la metodologia
3 Plantear las | 19 dias 5 de | 24 de marzo | Obtener
encuestas marzo resultados para
preparadas a la investigacion
través de la
redes sociales
4 Determinar los | 8 dias 23 de | 31 de marzo | Con informacién
resultados de marzo obtenida seguir
las encuestas sustentando la
planteadas a la metolodologia
poblacién
5 Reafirmar 12 dias 2 de abiril 14 de abril Acordar
contactos posteriormente
previos con entrevistas
especialistas a
consultarse
6 Realizar 14 dias 14 de abril | 28 de abril Obtener
entrevistas a informacion
especialistas para los
productos
comunicaciones
finales
7 Con  soporte | 30 dias 1ro de | 31 de mayo Finalizar la
de expertos, mayo capitulo 3 de la
entrevistas y tesis
encuestas
comenzar
redaccion de
capitulo 3
8 Finalizar 36 dias 4 de junio | 9 de julio Contintar
redaccion redaccion  del
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tesis

capitulo 3 capitulo 4
9 Con  soporte | 25 dias 2 de julio 27 de julio Finalizar la
de expertos, redaccion  del
entrevistas vy capitulo 4 de la
encuestas tesis
comenzar
redaccién de
capitulo 4
10 Finalizar 7 dias 30 dejulio | 5de agosto | Finalizar la
redaccion redaccién de la
capitulo 4 parte tedrica de
la tesis
11 Realizar el | 24 dias 6 de | 30 de agosto | Finalizar el
gran reportaje agosto producto y
para radio agregarlo a la
pagina web
planteada
12 Realiza el gran | 25 dias 3 de | 28 de | Finalizar el
reportaje para septiembre | septiembre producto y
television agregarlo a la
pagina web
planteada
13 Realizar el | 26 dias 1ro de | 27 de | Finalizar el
gran reportaje octubre octubre producto y
para prensa agregarlo a la
pagina web
planteada
14 Presentacion Octubre 29 de | Presentar la
final de la tesis octubre tesis con la
para correcciones
correccion sugeridas
15 Defensa de la | Noviembre
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ANEXO 3

ENTREVISTAS

MAYOR NICOLAY ZAPATA
DIRECTOR UNIDAD DE DELITOS TECNOLOGICOS DEL ECUADOR
P: ;Qué es el delito digital?

R: Hay que diferenciar el concepto de delito digital, mas conocido como
delito informatico. La percepcion general es que se dan a través de una
computadora, pero los métodos han evolucionado y ahora se pueden producir a
través de varios medios electrénicos como Ipad o celulares. Incluso se puede
atracar cajeros automaticos. A medida que evoluciona el delito, evoluciona el
término y finalmente se lo denomina como ciberdelito. Se deben diferenciar

también sus modalidades.

Los primeros ciber delincuentes fueron programadores que vieron como
reto el ingresar a sistemas complejos de instituciones privadas o publicas y
cambiar configuraciones. Luego se involucra el delito organizado y es cuando
estos actos representan un verdadero peligro, ya que apoyaron a estos
especialistas. La OEA opt6 por utilizar un término general que se denomino delito
cibernético, que incluye la utilizacion del servicio de Internet y los diferentes

dispositivos.

P: ¢ En donde se pueden producir este tipo de delitos?

R: El ingresar al ciberespacio el usuario esta movilizandose en un territorio
nuevo, que supera el espacio real donde habita. Generalmente se cree que
cuando una persona esta navegando en Internet, se encuentra en soledad frente
al computador, pero no es asi. Usando un ejemplo practico, en la rutina diaria un
usuario conoce donde se esta fisicamente, pero al usar Internet puede consultar

algo en Ecuador y el servidor o la pagina donde esta la informacién esta en China,
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a este se le denomina territorio digital. Estos delitos se cometen entonces en este

tipo de territorio.

P: ¢ Como funciona la ley en este espacio?

R: En el territorio digital cambian todos los conceptos que conocemos de la
investigacion judicial. La investigacion estara dirigida a este territorio. Al haber un
delito en este espacio no se lo puede tratar como un delito cualquiera, ya que es
un acto que no se puede constatar fisicamente. Nosotros conocemos muchas
técnicas para desarrollar estas investigaciones. Lo importante es que la gente
sepa que al participar de este territorio digital, esta saliendo en parte de la
soberania del pais y se somete a una soberania digital. Eso hay que saber para
orientar a las personas a la prevencion.

En su rutina diaria una persona vive en un sector, sabe a qué hora es
peligroso o no, y por donde debe o no debe transitar. En este caso se trata de un
territorio desconocido que es, ademas, compartido con multiples personas mas.
Segun estadisticas hay aproximadamente 3'300.000 personas que utilizan
Internet. Quiere decir que cada uno de nosotros, cuando usamos Internet, nos

encontramos en un territorio digital que compartimos con 3 millones de personas.

P: Entonces ¢como el Estado puede establecer seguridades en este
territorio digital?

R: Ni los Estados mas modernos lo han podido hacer, ya que se trata de un
territorio con una soberania digital de la que nadie tiene posesién. Un espacio
donde todos se pueden mover libremente sin fronteras, visas o limitaciones. Hay
que considerar entonces que al interactuar con 2.000 millones de personas a nivel
universal el usuario esta expuesto a muchas amenazas. La OEA y la ONU dicen
que aproximadamente cuando un usuario se conecta al Internet a navegar esta

expuesto de entre 8 a 15 amenazas que lo pueden convertir en una victima digital.

P: ¢ Cuales son estos tipos de amenazas?
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R: Para muchos son imperceptibles, se puede tratar de virus o malware,
suplantacion de identidad, ciberbullying, spam, pornografia infantil, phishing,
apuestas, piramides, terrorismo, fraude, amenazas, extorsion. Los casos de los
anuncios que prometen “Usted se ha ganado tal cantidad de dinero” o “Invierta aca
su dinero” junto con otros mensajes, o cuando un usuario de redes sociales acepta

a una persona desconocida y esta empieza a atacarla a través de la Red.

P: ¢ Por qué existe el delito cibernético?

R: Antes no existian mayores medidas de seguridad en los temas
relacionados a las Tecnologias de la Informacion y Comunicacion TIC, cuando
especialista con habilidades en programacion descubrieron que tenian la
capacidad de entrar a otros sistemas y robar informacion.

Al presentarse mas casos se comenzd a crear seguridades para estos
ataques, pero para los atacantes era un reto mayor el romperlas y asi continua.
Los usuarios son uno de los mayores motivos para que estos actos se sigan
dando, porque es mas facil para los delincuentes obtener la informacion personal
de alguien, ya que por ejemplo en redes sociales se comparte desde fecha de
nacimiento, nombres completos, fotos personales, gustos, intereses, hobbies. Este
tipo de informacién personal se transforma en el interés de estos personajes. Y

entra otro factor, la entrada del dinero electrénico.

P: ¢ Como encuentran los delincuentes informaticos esta informaciéon?

R: La encuentran a través del correo electronico, las redes sociales, blogs y
sitios web abiertos al publico y recientemente por los mensajes de texto. Ahi estan
los fraudes a través de mensajes cuando piden datos, o que devuelvan la llamada
a un numero determinado.

La herramienta que utilizan es la ingenieria social, que para mi se trata de
una ingenieria en reversa. Los ciber atacantes parten desde los datos personales
y pueden incluso llegar a su correo electronico. Y por ende con el correo

electronico esta empatado a su casilla de correo, cuenta de red social y cuenta de
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banco donde recibe las notificaciones. Entonces a través de estos medios pueden

acceder y realizar transacciones con su dinero y eso sucede ahora.

P: ¢ Existe un registro de este tipo de delitos en el Ecuador?

R: En estadisticas de 2009 hubo 180 demandas dentro de las modalidades
del delito informatico, que eran denuncias de amenazas de acoso, insulto por
correos electréonicos y varias por el correo electrénico. En 2010 hubo 866
denuncias pero se incluyeron otros tipos de modalidades como robo electrénico,
transacciones electronicas de dinero, propiedad intelectual, pirateria, robo de

software.

En 2011 se dispara a 3662, este efecto se da por un gran numero de
denuncias de fraude electronico a través de la Banca con la modalidad del
phishing. Se crearon paginas para suplantar las de bancos, y asi sustraian dinero
de sus usuarios, incluso a personas de la Corporacion Financiera Nacional que les
robaron dinero. Es decir, se puede observar que este tipo de delitos se ha
cuadriplicado cada afio y debemos estar prevenidos para que para este ano

podria pasar o mismo.

Sin embargo, todas estas cifras son las que manejamos con la Fiscalia.
Hasta 2010 el proceso de denuncia era diferente, y para contar con una
estadistica debia una denuncia en firme en la Fiscalia. Estos ultimos afios en la
Unidad de delitos tecnolégicos hemos recibido directamente varias denuncias, y
dependiendo de la modalidad nosotros investigamos y neutralizamos los delitos,

sobre todo en la prevencion.
P: ¢ Legalmente como se puede apelar en estos delitos?
R: En el marco juridico existen cuatro leyes con las que se puede apelar:

- Constituciéon del Ecuador

- Cdbdigo de Procedimiento Penal
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- Ley de Comercio Electronico y Firmas Digitales (Protege la informacion, los

datos)

- Ley de Propiedad Intelectual (Protege los derechos de autor, contra

pirateria)

Si se realiza un analisis de las diferentes modalidades de delitos que surgen
diariamente se puede observar que la lucha esta a la par, esta equilibrada, ni ellos
ni nosotros estamos ganando. Ya que todavia no existe el tipo penal de delito
informatico, esperamos que entre el nuevo Cdédigo Organico Penal donde se
incluye un capitulo completo de este tipo de delitos, que nos ayudara a combatir

definitivamente.

La ley que colabora de manera mas eficiente contra estos delitos es el Codigo
Penal que fue modificado en el 2002, si se habla de una modalidad de mala

utilizacion de temas informaticos y telecomunicaciones.

Por ejemplo, el articulo 202 del Cddigo Penal dice que los que se sustrajeran
cartas dirigidas a otras personas seran reprimidos, se trataba entonces del correo
tradicional, pero en el 2002 se incluye el articulo “el que empleando cualquier
medio electronico, informatico o afin violentaran claves o sistemas de seguridad
para acceder u obtener informacidon protegida de sistemas de informacion”. Esto
quiere decir aquellas personas que violentan el correo electronico para ver sus

documentos, seran juzgadas, pero no es suficiente.

Se va incluir por primera vez un delito informatico como tipo de delito penal que
tienen represion y multas que pueden ser: apropiacion fraudulenta, base ilegal de
datos, falsificacion electronica, intrusion indebida a los sistemas, entre otros. En
estos articulos estd mas especificado. Sin embargo, este delito evoluciona a
diario, entonces cualquier ley que se haga debera tener la flexibilidad de irse
actualizando ya que segun cémo evolucione la tecnologia, evolucionara la forma

de delinquir.
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Existen acuerdos internacionales, por ellos somos parte de la Red
Latinoamericana contra los delitos informaticos de la INTERPOL, a través de ellos
nos comunicamos con toda la policia del mundo para compartir informacion. Lo
que esperamos es que el Ecuador sea asignatario del Convenio de Budapest
sobre delitos cibernéticos, nos faltan ciertos requisitos que estamos trabajando en
completar, uno es justamente una ley que tipifique. El segundo requisito es crear
un Centro de Atencién a Incidencias de riesgos de Seguridad Informatica a nivel

estatal.

El convenio colabora en obtener informacion de empresas de servicio de
Internet fuera del pais, o pedir el apoyo y colaboracion internacional ya que
justamente en estos delitos se hacen operativos internacionales. Cuando se
captura por ejemplo a peddfilos, se los captura en Ecuador o Argentina ya que se

trata de una red.

P: ¢ Por qué se crea la Unidad de delitos tecnolégicos de la Policia?

R: Con estos convenios la Direccion Nacional de Policia Judicial crea la

Unidad de Delitos Informaticos que trabaja en 5 ambitos:

-Pornografia infantil y Pedofilia

-Fraude electrénico (todo lo que es banca online)

-Vigilancia electrénica y rastreo web (suplantacion de identidad, redes sociales)
-Redes telematicas (incidentes en la telefonia convencional y celular)

-Gestion de incidentes de la seguridad de la informacion

La Unidad de Delitos Informaticos se crea en 2007 como un departamento,
pero no entra a funcionar por varios problemas de organizacién y de falta de
recurso técnico especializado. En 2010 se realizan los tramites para que funcione
como una Unidad a nivel nacional y se llega a su aprobacion en febrero de 2011.

A partir de esta fecha comienza la estructuracion de la Unidad y entra a funcionar
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exactamente en octubre de 2011. Esta Unidad se apoya en un laboratorio de
informatica forense donde se investiga y se obtiene la evidencia digital de los

casos para la administracién de justicia.

El area de pornografia infantil investiga amenazas contra nifios, nifias y
adolescentes que puede ser explotacion sexual, pedofilia, ciberbullying y
grooming. Principalmente proteger a nifos, niflas y adolescentes en redes

sociales.

En el fraude electrénico se investiga lo que es el phishing, clonacion de
tarjetas de debito y de crédito y robo por filtracion de la base de datos bancarias,

ahi hay tres modalidades.

En monitoreo y rastreo web sirve para ubicar a los delincuentes a través de
la red, a través de técnicas de localizacion, se investiga y se neutraliza cualquier
amenaza de seguridad cibernética que hay. Porque que sucede cuando pasa en
un cibercafé, nosotros podemos llegar al cibercafé, pero hay mucha gente

entonces se monta todo un sistema de vigilancia para monitorear a ver si se repite.

P: ;Qué es la ingenieria social?

R: La ingenieria social es un proceso que utilizan las personas para obtener
claves personales, que es lo que utilizan para, por ejemplo, ingresar a una cuenta
bancaria. Los atacantes buscan a su objetivo a través de una red social, leen sus
gustos, hobbies, informacion personal, hasta llegar a un correo electronico. Es
decir, van de una informacién general hasta algo especifico. Van retrocediendo, ya
saben su correo electronico, saben que este correo electronico esta enganchado a
su cuenta de banco y a través de esto ellos ingresan a las cuentas bancarias.
Obtienen su clave justamente a través de sus hobbies, si ven que tiene un perro,
un gato, sus nombres, los nombres de sus miembros de la familia para ir
descifrando la clave. La ingenieria social, entonces, se trata de investigar todo su
entorno social para saber si usted es una potencial victima para atacar. Si ellos
ven por ejemplo que en su Facebook no hay su foto pero si la de su perro fino, los

atacantes van a buscar mas alla, su entorno, su casa, los objetos que tenga, ver
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sus posibilidades econdmicos, a que bares sale, donde se reune. Para que se

vuelva victima de estos delitos.

P: Especificamente en la red social Facebook ¢ qué peligros existen?

R: Por Facebook hay que identificar dos tipos de publico, los nifos y
adolescentes que es un grupo vulnerable y los adultos. A nivel de nifios los
mayores riesgos son ciberbullying y grooming. El ciberbullying es el acoso entre
los nifios, de la misma edad o mas adultos, dinamicas reales que se pueden
observar en una escuela, cuando el mas grande quiere atacar a los menores.
Ahora se hace a través de las redes. En las redes les ponen mensajes de acoso,

retos o0 amenazas.

El grooming es otra modalidad donde el acoso va desde un adulto a un nifio
con fines sexuales. Primero suplantan identidad, se hacen pasar por un nifio o
nina de la misma edad para crear una amistad y contactarle fisicamente para

obtener sus fines que es la explotacién sexual.

En los adultos lo que mas se ha visto son difamaciones, sobre todo contra
la honra y la personalidad, que es un delito, pero no un delito informatico. Pero al
publicar algo en el muro de su red social, al incitarle o difamarle se convierte en un
delito de este tipo. Aqui viene lo importante ya que se trata de un delito comun
pero la prueba esta en el sistema, hay una evidencia digital lo que lo hace un

ciberdelito, pero por la evidencia.

P: ¢ Cual fue la preparacioén técnica para sacar la Unidad?

R: Inicia con la preocupacion de lo que pasa en otros paises y ya que en
nuestro pais todavia no ha habido casos drasticos de estos delitos. Claro, no se
puede decir, que no esta pasando porque hay situaciones que las personas no
denuncian. Por ejemplo en el caso del ciberbullying si existe acoso entre nifios hay
cosas que no denuncian, salvo que haya amenazas de muerte. Sino ellos tratan

de arreglar entre padres. Al ver la Policia que comenzaban estos problemas se
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toma la decision de crear la Unidad. Se hizo un estudio internacional para buscar
un estandar y buscar el perfil de los técnicos. Nuestro equipo son ingenieros en
sistemas y miembros de la Policia Nacional, porque se combina dos cosas, la
investigacion policial y los conocimientos técnicos cientificos porque hay que tener

los principios técnicos de una investigacion policial.

P: ¢Como es el proceso de denuncia de un delito informatico?

R: En este momento nosotros actuamos a través de la pagina de Facebook,
red social mas utilizada en el Ecuador y en el mundo, disponemos de un fan page
donde en el muro informamos las acciones que realiza la Unidad y consejos a
seguir. Las personas se pueden comunicar a través de Facebook y del correo

electronico de la unidad.

Hace dos afos las denuncias se recogian en la Fiscalia directamente pero
en esos casos se manejan de diferente manera. En la Unidad actuamos en el pre
delito, antes que el delito se consuma, en cambio la Fiscalia es post delito, es
decir cuando ya existe una victima. Por ejemplo, si a usted le sustrajeron dinero de
su cuenta, eso es un delito. Si en su red social esta recibiendo amenazas o
difamacién nos comunica esta informacion y nosotros paramos estos

comportamientos peligrosos.

Se puede consultar también por ejemplo si el mensaje que envié Banco del
Pichincha es real, aca aclaramos esta informacién informando si es oficial o se
trata de una pagina de phishing. Para eso sirve la Unidad, para la prevencion, y se

puede hacer a través de Facebook o del correo.

P: ;Se puede determinar cuantos de estos delitos se han dado a

través de Facebook?

R: No hay como cuantificar en el pais los delitos que se dan a través del
Facebook, ya que el cometimiento de un delito conlleva muchas modalidades. Por

ejemplo a una periodista le crearon una pagina de Facebook usando una foto de
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ella diciendo que ofrecia servicios sexuales, se trataba de una difamacion,
atacando su honra y otro tipo de delitos. En ese caso la periodista no denuncio

pero solicito que se suspenda esa pagina.

No se puede cuantificar exactamente ya que, por ejemplo, en este caso no
se denuncia por suplantacion de identidad, sino por difamacion. El ciberbullying se
trata de acoso, pero también existen amenazas de muerte, o le pueden insultos,

difamaciones o el envio de contenido sexual. Entonces es dificil determinar.

Lo que si podemos determinar son los diferentes casos importantes, por
eso se ha englobado en cinco areas, porque hay casos de accion publica; por
ejemplo, el robo de dinero en un banco, pero si usted se siente difamada es un
caso de accion privada. Nosotros estamos hacia la accion publica, es decir, las

que es el Estado debe atender sin necesidad de una denuncia.

P: ¢ Qué amenazas presentan los perfiles falsos?

R: La principal es el grooming. Un perfil falso actua en dos sentidos, el
grooming para suplantar la identidad y atracar a nifios, nifias y adolescentes. El
segundo perfil falso es hacia las paginas del sector bancario, lo que se conoce
como el phishing. Uno contra las personas, acoso, amenaza, pasquines, mensajes

indecentes, es el que se utiliza hacia las personas.

P: ¢ Cuales son los consejos principales que daria?

R: Debe haber orientacién desde los padres a los hijos. A través de los
concursos que se dan por las paginas de productos muchos jévenes aceptan a
personas que no conocen para tener mas “amigos”, eso es un peligro. Nosotros
hemos conseguido educarles a los padres sobre los peligros para los ninos.

A la gente que utiliza el Facebook hay que ensefarles a poner seguridades.
Y aplicar las pocas medidas de seguridad que existen en las redes sociales.
Nosotros prevenimos, educamos y neutralizamos, pero las personas deben

informarse. Una persona bien informada no comete errores y esta protegido. En su
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casa muchas veces las personas no saben ni que es cada cosa, los usuarios
deberian identificar que es lo que tienen en su casa para conectarse a Internet, los
aparatos; el modem, la antena, el router. Nadie conoce, y confian en que venga el
técnico, ¢scoémo saber que los técnicos son confiables? Lo que mas

recomendamos es la educacion.

P: ¢ Por qué considera que hubo un aumento tan grande en los delitos
que se dan por compartir informaciéon personal en Facebook?

R: Primero es por el desconocimiento de la gente, al no saber a lo que esta
expuesto comparte mucha informacion personal. En este ambito no existen
campanas de informacion, una persona piensa que al usar la computadora esta
sola. No conocen el territorio digital cdmo sabemos que no nos estan espiando?

La desinformacion es el primer problema.

Segundo, el problema que ahora ya es menor, es que no habia un
organismo que combata este delito, ahora ya existe. En las escuelas les ensefian
computacion y un correo electronico a nifios de 8 afios y ensefian redes sociales
pero no ensefian a protegerse de los peligros. Ya que incluso los nifios menores
de crean un Facebook aunque la edad requerida es 13 afos, pero no existe

ningun control que confirme esto.

Otro problema de las redes sociales son los contratos electronicos, que las
personas aceptan, pero nunca se lee. Estos tienen clausulas tan pequefas que
incluso podemos estar dando la propiedad intelectual de lo que pongamos ahi a
ellos. Es decir que la informacion ya no es nuestra, es de Facebook. Ese es el otro
problema, no nos damos cuenta que al subir una foto deja de ser nuestra y pasa a

ser de la propiedad de la red social.

En Facebook existen dos términos, uno es cuando no se cierra la cuenta si
no se la da de baja, la puede volver invisible y nadie la encuentra. Hay todo un

proceso para eliminar la cuenta y bajarla del sistema, pero su cuenta permanece
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en los servidores del sistema. Es parte del contrato que nunca se lee, y nosotros

damos aceptar que es decir que aceptamos los términos que ellos nos han puesto.
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PARTNER INTEGRER DE MICROSOFT INSTITUTE.

P: Se hablaba al principio que Facebook es una de las redes mas
utilizadas, la investigacion mostré que un tercio de la poblacién en esta red
ha sido acosado.

R: En diario EI Comercio se publicd un articulo que decia que el 4% de los
jovenes entre 17 y 24 afos han sufrido algun tipo de acoso en esta red. Esto es
algo preocupante, porque recuerdo cuando yo estaba en el colegio el bullying era
sutil “ay estar gordita” y asi te hacian quedar mal, pero eso ya quedaba ahi. Ahora
el peligro es que en Facebook el joven esta 24 horas conectado. Es decir abre y
ve la imagen o los mensajes, y recuerda las escenas. Sobre todo las mujeres que
somos mas vulnerables. En la edad adolescente por ejemplo si le dicen a una
chica que esta gorda y que no pertenece al grupo, esto le genera conflictos y
frustraciones. Mas aun si se ve todo el tiempo burlada o etiquetada. Una de mis
estudiantes, porque tenia el busto muy grande se le etiqueté como artista porno y
fue la burla de colegio. Esas situaciones pasan porque son narizones, porque

usan frenos. Cualquier tipo de acoso va a ser una burla en las redes sociales.

P: ;Por qué considera usted que es mas facil hacer este tipo de acoso
por estos medios?

R: Porque lamentablemente los chicos publican mas informacion que la que
deberian, y ese es un error. Muchas veces por decir “estoy en la fiesta”, “estoy en
la farandula”, “sali con tal persona...”. Quieren exhibirse mucho y decir que
pertenecen a un grupo. Asi muchas veces publican informacion personal que es
blanco de las personas que estan en delitos informaticos o de los mismos
comparferos que quieren jugarle una mala pasada. La suplantacion de identidad
es otro tema que se da en el Facebook, mucha veces no es porque quieren

secuestrarlos, si no que muchas veces suplantan la identidad de una persona ya
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sea porque es una chica o un chico quiere atraer a otro y piensan “si fuera como
yo no le aceptaria, sino que me tengo que hacer pasar por otra persona para que
me acepte”. Muchas veces son para tener informacién de su vida profesional “ha

yo quiero ver lo que hace, me hago pasar por otra persona”.

P: ¢ En estos casos que recomienda?

R: Siempre tener cuidado de lo que se publica. Yo por ejemplo tengo mi
Facebook personal, donde no acepto a cualquier persona. Pongo fotos de mis
hijas si, porque el circulo de amistades son primas y parientes, pero por ejemplo
no pongo fotos de mis hijas con uniforme del colegio eso me parece peligroso

pues seria blanco de gente con malas intenciones.

P: La investigacion mostraba que la poblacion mas alta de Facebook
es entre 18 y 24 ainos, de lo investigado se trata de otro tipo de acoso, ya no
es el de las escuelas ¢Por qué cree usted que es mas peligroso en esta
edad?

R: Porque a esas edades son mas vulnerables. Los chicos quieren probar
algo nuevo. En el caso de una joven, si que viene alguien y le pregunta “j quieres
ser modelo?” Yo te ofrezco ganar tal sueldo”, se dejan deslumbrar por la
propuesta. Muchas veces no tienen la experiencia para discriminar y ver si alguien
les quiere hacer dafo. Uno que adulto puede distinguir mejor. Principalmente creo
que es por ese motivo, los jovenes sienten el deseo de nuevos retos, nuevas

opciones y si alguien les ofrece, eso les llama la atencién.

P: ¢Cudles considera son los tipos de atasques a los que se ven
expuestos?

R: Hay varios, como a los nifios de 13 afos que pueden reclutarlos para
pornografia infantil, hasta el caso reciente de una adolescente que conocié a un
chico por Internet y comenzaron a conversar por este medio. El compartié una foto

falsa y ella se interesdé en entablar una relacién. Estos casos son asi, se ven
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atraidos por un chico mayor o una chica mayor. Al rato que se iban a conocer él

fue a la casa de ella y la mato.

Como educadora estoy totalmente a favor de la tecnologia, de las redes
sociales, pero en los seminarios que doy hago mucho hincapié en esto. En mi
caso el uso del Facebook lo tengo muy limitado. La tecnologia por un lado tiene
muchas ventajas, la mayoria de jévenes utilizan esta red, la dominan muy bien,
saben todas las aplicaciones. Tengo muchos colegas profesores que han utilizado
esta red de muy buena forma y admirables los proyectos con las que lo han

hecho.

Personalmente prefiero compartir con mis estudiantes las actividades a
través de redes mas exclusivas como Plusnetworking, que son como mas
pequenas, no ocurre que todos puedan publicar informacién, si uno quiere poner
un video lo aprueba el administrador. Por ejemplo yo soy administradora de esa
red, es mucho mas facil ir a un grupo de estudiantes y proponerles que entren a
esa red. Si existi6 hubo una vez un ciber acosador que empezd a poner en todos
los perfiles “hola, quiero conocerte mas. Por favor escribeme a mi mail” ese
instante me di cuenta porque me habia enviado a mi el mensaje y a mis
estudiantes también. Lo denuncie, se elimino su pagina y eso fue todo. Con el

Facebook se va a uno de las manos.

P: ;Como educadora cuales cree deben ser las precauciones que
deben tener las personas en el Facebook?

R: Bueno, Facebook me parece muy bueno para la parte personal, si uno
tiene una red de amigos, de parientes y quiere para mantener los contactos. Si
tiene amigos o parientes fuera del pais, es una manera de estar en contacto que
me parece bien entre amistades, incluso a ciertos alumnos mios he aceptado en
Facebook y veo como van creciendo y se vuelven adolescentes. Como
recomendaciones, la primera seria que no publiquen informacion muy personal.

Hay el caso también del correo de Facebook que es peligroso porque facilita la
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suplantacion de identidad. Uno puede mandar un correo y decir que por ejemplo lo
manda Lady Gaga y le llega a otra persona con esa identidad. No se puede
comprobar la autenticidad de ese tipo de mails. Yo sugeriria que la parte del
correo de Facebook no sea visible. No responder mensajes de desconocidos.
Mejor que no esté activada la opcion de recibir mensajes de desconocidos. Al
recibir un mensaje de un desconocido, no borrarlo sino avisar a los padres u otra

persona que pueda ayudar. Se debe tomar accién para denunciar a esa persona.

No aceptar solicitudes de amistades de desconocidos, porque pueden ver
las fotos, indagar y mas aun seguir lo que publican; “ahora voy a estar en el
estadio a tal hora” entonces ya se sabe que la persona va a estar ahi o al ladrén
que quisiera robar la casa y ya sabe que no va a estar. Ese tipo de informacion
hay que evitar publicarla. A los padres, que no es lo mejor prohibir pues es una
realidad, todo el mundo usa Facebook y no hay como prohibir a los nifios que lo

hagan pero si ensenarle de un modo adecuado estas redes sociales.

P: ;Coémo educadora ha tenido el caso que alguno de sus estudiantes
ha sido victima de acoso?

R: No tan fuerte como los que se publican en la prensa pero si ha habido
casos de pequefios apodos y sobrenombres. Que etiqueten a un nifio en una foto
que no esta de acuerdo. He tenido casos de bullying y se han tomado medidas al
respecto, hubo reuniones con los padres y se arregldé asi. Pero si han sido
mayores, se llama a los padres y puede haber reunion de directivos, para que no

se permita y se prevengan diferentes actos.

P: ¢ A un nivel universitario consideraria importante que se les eduque
sobre como prevenir estos casos?

R: Por supuesto, a todas las edades, ya que los universitarios pueden ser
igual de vulnerables que los pequefios. En tiempos universitarios yo diria tomar las
mismas precauciones, yo diria entre 13 y 24 que igual pareceria que una persona

tiene un poco mas de madurez pero los riesgos son los mismos. Hay ciber
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acosadores, incluso en edad adulta, incluso estas personas van a estar rondando
y viendo que informacién pueden sacar.

Una cosa importante a los padres sobre todo con los nifos, tener siempre la
computadora en un lugar visible y activar el historial para saber en qué paginas

estuvieron sus hijos, que paginas visitaron.
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ANEXO 4

Propuesta de Ley de Seguridad Informatica analizada por la Asamblea
(Asamblea Constituyente del Ecuador, 2012)

“Seccion Segunda

Infracciones contra la informacion

Articulo 1.- Base ilegal de datos.- Quien obtenga, compile, archive, transfiera,
comercialice o procese datos personales sin autorizacién judicial o de su
titular; o quien ilegitimamente, o violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, a un banco de datos
personales; o revelare informacion registrada en un banco de datos
personales cuyo secreto estuviere obligado a preservar por disposicion de
una ley, sera sancionado con pena privativa de libertad de uno a tres afos la

persona que:

Si las conductas antes descritas se cometen por parte de una persona en
ejercicio de un servicio o funcién publica, sera sancionado con pena privativa

de libertad de tres a cinco anos.

Articulo 2.- Dano informatico.- Quien dolosamente, destruya, altere, inutilice,
suprima o dafe, los programas, datos, bases de datos, informacion o
cualquier mensaje de datos contenidos en un sistema de informacion o red
electronica, de forma temporal o definitiva; sera sancionado con pena
privativa de libertad de tres a cinco afios y multa de diez a veinte

remuneraciones basicas unificadas del trabajador privado en general.
Con igual pena seran sancionados en los siguientes casos quienes:

Vendan o distribuyan de cualquier manera programas destinados a causar

los efectos sefialados en el parrafo anterior;
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Obtengan una contrasefa, cédigo de acceso o datos informaticos similares
que permitan acceder a todo o parte de un sistema informatico, destinados a

causar los efectos sefialados en el parrafo anterior; o,

Destruyan la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcion o procesamiento de informacion en general.

Si la infraccion se comete sobre bienes informaticos destinados a la
prestacion de un servicio publico o esta vinculada con la defensa nacional la

pena privativa de libertad sera de cinco a siete afos.

Articulo 3.- De la intrusion indebida a los sistemas informaticos, de informacion
o telematicos.- Son responsables de intrusién indebida a los sistemas
informaticos, de informacion, o telematicos quien por cualquier medio o fin, y
con el animo de apoderarse de la informacion contenida en dichos sistemas,
o para descubrir los secretos comerciales o industriales, o bien para vulnerar
la intimidad de una persona natural o juridica, sin su consentimiento o
autorizacion, interfieran, interrumpan o se apoderen de cualquier mensaje de
datos, seran sancionados con pena privativa de libertad de tres a cinco afios
y multa de diez a veinte remuneraciones basicas unificadas del trabajador

privado en general.

Si la divulgacién o la utilizacion fraudulenta de los datos o informacion
reservada, los secretos comerciales o industriales, se realiza por la persona o
personas a las cuales se les encomend6 su custodia o utilizacién, seran

sancionados con pena privativa de libertad de cinco a siete afios.

Articulo 4.- Falsificacion electrénica.- Quien utilizando cualquier medio altere,
borre o suprima deliberada e ilegitimamente datos informaticos que generen
datos no auténticos con la intenciéon que sean tomados o utilizados a afectos
legales como auténticos con independencia de que los datos sean legibles o
inteligibles sera sancionado con pena privativa de libertad de cinco a siete

anos.
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Articulo 5.- Falsedad informatica.- Quien copie, clone o imite una pagina web
con la finalidad de obtener la informacién general que el usuario ingrese en

ella, sera sancionada con pena privativa de libertad de siete a nueve afos.

Articulo 6.- Estafa informatica.- Quien defraudare a otra, modificando o
suplantando el sistema informatico que altere su normal funcionamiento,
transmisién o mensajes de datos, sera sancionado con pena privativa de

libertad de nueve a once anos”.



ANEXO 5

RATINGS RADIO

Analisis de Radio
Target Hombres y Mujeres
18 — 24 aios ABC

Ciudad Quito

Feb - Oct2012
Fuente: Infomedia — Audiencias
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Ranking de Radios — Rating Promedio
Ciudad de Quito
Hombres y Mujeres 18 — 24 aiios ABC

Rating

3.3

2.4

2.1 4

1.8

1.5 4

1.2 4

0.6

0.3 4

HOM-MUJ 18-24 TOTAL - LunesAViernes

304
; 239
[z —
it [z .14 =
L b [
1.20
0.81 0,80
. . . . . :
DISKEY (UIO) CANELA (L10) AMERICA (UIC) ONDA CERO (UI0) GALAXIA STEREG (UIO)
LA OTRA (UIO) MAS CANDELA (UICY) JO¥A STEREO (UIO) 1.C. RADIO (UIO)
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Comportamiento en Radio Disney, La Otra y Canela
Ciudad Quito - 06:00 a 19:00

HOM-MUJ 18-24 TOTAL - LunesAViernes
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D65 06¥S 075 0745 085 D345 095 D95

En radio Disney no tienen parrilla de programacion, la recomendacién es comprar en horario
determinado, en lapsos de tiempo donde la audiencia sube: 09:00 a 13:00y 16:00 — 18:00

La Otra sugerimos el programa Cobijas al Aire
Canela se destaca por Radiacién Temprana

l Fuente: Infomedia—Audiencias—Periodo: Feb—Oct 2012
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Comportamiento en Mas Candela, América y Joya Stereo
Ciudad Quito - 06:00 a 19:00

HOM-MUJ 18-24 TOTAL - LunesAViernes
8 AMERICA (L10)
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Mas Candela en su pico mas alto se encuentra el programa Barrio Latino de 10:00 a 14:00.

América sugerimos el programa Sin Control de 09:00 a 13:00.
Joya Stéreo se puede considerar los programas: Doble Via de 10:00a 12:30 - Zona Brillante 12h30 a 15:00

M Fuente: Infomedia—Audiendas—Periodo: Feb—Oct 2012
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RATINGS TELEVISION

&P ecuavisa

. S T

-

TARIFAS MARZO 2012

Vigencia del 1 al 31 de Marzo 2012

CUAVISA GUAY, I ECUA UITO
Regién Centro Sur Region Centro Norte
LUNES A VIERNES LUNES A VIERNES
PROGRAMA CxSEG RAT Target HORA PROGRAMA CxSEG RAT Target
05:00 SIETE PECADOS RR 20 1.8 Amas 05:00 PASADO Y CONFESO 20 14 Amas
06:00 CONTACTO AL AMANECER / Comercializacion especial / Cuiia 30 * nacional $300
07:00 CONTACTO DIRECTO [ Comercializacion especial / Cufia 30 " nacional $500
08:00 CONTACTO EN LA COMUNIDAD/ Comercializacion especial / Cufia 30 " nacional $300
8:30 TRAS CAMARAS ECUADOR TIENE TALENTO/ Comercializacion especial / Cuna 30 ™ nacional $250
09:00 EN CONTACTO / Comercializacion especial /Cufa 30 " nacional $250
1100 PANNUESTRO |  Estoespacionosecomercializa | 11:00 PANNUESTRO |  Este espacio no se comercializa
11:15 DRAGON BALL Z 135 |40 ] Nios / Jovenes 11:15 sIETE PECADOS 35 12 Amas
12:00 DORAEMON 35 63| Niflos / Jovenes 12:00 DECISIONES 35 17 Amas
13:00 ] TELEVISTAZO Il / CPS $12 RAT P18+ 2.8 puntos
14:00 [AS| SOMOS / Comercializacion especiall Cufna NACIONAL 30~ $300 14:00 COMBO AMARILLO 2da TEMPORADA 60 25 Personas 18+
| [ 1 COMBO AMARILLO 1era TEMPORADA 60 27, Personas 18+
15:00 REBELDE |40 |39 | NiosiJovenes 'REBELDE 60 |62 Niftos / Jovenes
16:00 AROMA DE VERANO 1 40 |37 ] Amas 16: VZOEY 40 38 Nifios / Jovenes
17:00 PAN, AMOR Y SUENOS | 40 1 47 | Amas 17:00 PAN. AMOR Y SUENOS 50 3.2 Amas
18:00 DECISIONES 60 | 45 Amas 18:00 ASI SOMOS / Comercializacion especiall Cuna NACIONAL 30" $300
19:00 CO“BO AMARILLO 1eora TEMPORADA 80 | 4 2 ! Personas 18+ 19:00 EL FANTASMA DE ELENA 60 57 Amas
19:30 COMBO AMARILLO 2da TEMPORADA 8.0 Personas 18+
20:00 TELEVISTAZO L[} l Comercla"zacién especial / Cuita 30" nacional $ 1.150
20:45 CUCHICHEOS . 80 20:45 CUCHICHEOS 56 Amas
21:45 RELACIONES PELIGROSAS | 90 | a.s | Amas 21:45 RELACIONES PELIGROSAS 90 43! Amas
22:45 UNA MAID IN MANHATTAN 9.0 6.1 Amas 22:45 UNA MAID IN MANHATTAN 90 34 Amas
23:45 TELEMUNDO! CPS $12 RAT P18+ 2.0 puntos
0:15 CODIGO FUTBOL/ Comercializacion especial / Cufia 30 " nacional $240
0:45 SIN SENOS NO HAY PARAISO! Comercializacion especial / Cufia 30 ™ nacional $150
1:45 OYE BONITA/ Comercializaciéon especial / Cufia 30 " nacional $100
SABADO
OR PROGR R £ OR PR _
06:00 INFANTILES DE LA WANANA P30 |43 Niflos 1 Jovenes. INFANTILES DE LA MANANA 3.0 Nifos / Jovenes
1 1 30 [37] Nanos / Jovenes ATITO FEO 30 Nifios / Jévenes
1;.oo'zosv 1750 |83  Ninos/Jovenes INFANTILES DE LA TARDE 3.0 Nifios / Jovenes
15:00 INFANTILES DE LA TARDE 130 28] Nifos 7 Jovenes | I
1 | 1 16:00 LARGOMETRAJE 8.0 Personas 18+
18:00 LARGOHETRAJE .80 | 39 Personas 18+ 18 LARGOMETRAJE 80 Personas 18+
20:00 LARGOMETRAJE _ 1780 |41 Personas 18+ 20:00 LARGOMETRAJE 80 Personas 16+
22:00 NO- TICIAS | 85 |28 | Personas 18+ 22:00 AMERICA VIVE 9.5 Personas 18+
22:45 CASADOS CON HLJOS |30 [22] Personas 18+ | )
I : | | | 23:00 SERIE "V" 80 34 Personas 18+
23:45 LARGOMETRAJE 130 [25] Personas 18+ i
00:00 LARGOMETRAJE 30 |15 Personas 18+
DOMINGO DOMINGO
06:00 SERIES INFANTILES 1 20 |10 Nifios / Jovenes 06:00 SERIES INFANTILES 20 10 Niflos / Jovenes
| 07 CAPITAN EXPERTUS 20 14 Nifios / Jovenes
| ) - | | | 07:30 EL ENCANTADOR DE PERROS 30 (15! Personas 18+
08:00 CAPITAN EXPERTUS 30 16 Nifios | Jovenes
08:30 | HACIA UN NUEVO ESTILO DE VIDA / Comercializacion especial / Cufia 30 " nacional $250
09:30 | PANORAMA INTERNACIONAL/ Comercializacion especial / Cufia 30 " nacional $250
10:30 LA TELEVISION 1 .80 | 27| Personas 18+ 10:30 ECUATORIANOS EN EL MUNDO 4.0 Personas 18+
11:30 DOCUMENTALES 130 131 Personas 18+ 11:30 DOCUMENTALES 3.0 Personas 18+
12:30 AMERICA VIVE 150 |28 Personas 18+ 12:30 RIPLEYS 30 Personas 18+
13:30 RIPLEYS 1780 [2.7] Personas 18+ | o —
| | | | 14:00 LARGOMETRAJE CANTINFLAS 30 Personas 18+
14:30 ECUATORIANOS EN EL MUNDO | 36 | 28] Personas 18+ I
15:30 |EL ENCANTADOR DE PERROS 160 |19 Personas 18+
| | - 16:00 LARGOMETRAJE 80 32 Personas 18+
16:30 INFANTILES 140 | 40| NawsiJuenes l |
| | | I 18:00 LARGOMETRAJE 80 44 Personas 18+
18:30 LARGOMETRAJE 1780 49| Personas 18+ I | |
: 20:00 NO-TICIAS 100 65 Personas 18+
20:30 ECUADOR TIENE TALENTO/ Comercializacion especial / Cufa 30 ™ nacional $1.100 (Desde ei 25 Marzo)
B 21:00 LA TELEVISION 120 (7.2 Personas 18+
22:00 | TELEVISTAZO DOMINICAL/ CPS $20 RAT P18+ 54 p
22:30 LAS AVENTURAS DE MERLIN 20 28 Personas 18+ 1 g | |
23:30 | CODIGO FUTBOL / Comercializacion especial / Cuia 30" nacional $400| 23:30 LAS AVENTURAS DE MERLIN 30 31 Personas 18+
0:00 LARGOME TRAJE 120 1341 Personas, 18+
0:30 CODIGO FUTBOL / Comercializacion especial / Cuia 30" nacional $400
1:30 LARGOMETRAJE 06 Personas 18+
Las cunas se p segun su
Las cufias en Nouctuos son minimo de 15" ae duracién
Los prog de no aplican por de Fecha de entrega: 17 de febrero de 2012




ANEXO 6

PRESUPUESTO

REVISTA COMUNIDADES REDES Y PRIVACIDAD
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(Mz/Ps ZEOOG Q]

CLIENTE: Andrea Fernandez Crawford
FECHA: 10 de Diciembre de 2012
DETALLE DEL DESARROLLO

Creacion de la revista “CRP Comunidades, Redes y Privacidad” con las siguientes
caracteristicas:

Diagramacion
Disefio

COSTO DEL DESARROLLO

El valor por el desarrollo del proyecto es el siguiente:

e Diagramacén por pagina USD 10,00 Total: USD 240,00
¢ Disefio por pagina USD 15,00 Total: USD 360,00
¢ Diseflo de portada USD 15,00 Total: USD 15,00
e Costo de fotografia USD 20,00 Total: USD 20,00

VALORES TOTALES:

Sub Total $635.00
Descuento 45% $285.75
IVA 12% $42.00

Total $391.25

TIEMPO DE ENTREGA
Se estima en 5 dias laborables en funcién de tener toda la informacion textual por parte del
cliente.

TERMINOS DE PAGO
100% a la entrega del proyecto

OBSERVACIONES
Una vez aprobada la propuesta no se aceptan cancelaciones.
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CAMARA DE VIDEO Y FOTOGRAFIA

amazoncom

Final Details for Order #103-9226756-8048204
Print this page for your records.

Order Placed: April 10, 2012
Amazon.com order number: 103-9226756-8048204
Order Total: $799.00

Shipped on April 11, 2012

Items Ordered Price
1 of: Canon EOS Rebel T3i 18 MP CMQOS Digital SLR Camera with EF-S 18-55mm $799.00
f/3.5-5.6 IS II Zoom Lens + 16GB Deluxe Accessory Kit

Condition: New
Sold by: aSavings (seller profile)

Shipping Address: Item(s) Subtotal: $799.00
Monica Fernandez Shipping & Handling:  $0.00
2203 Hacienda Terrace Ll
Weston, FL 33327 Total before tax: $799.00
United States Sales Tax:  $0.00
Shipping Speed: Total for This Shipment:$799.00
Standard e

Payment Information

Payment Method: Item(s) Subtotal: $799.00
Visa | Last digits: 7009 Shipping & Handling: ~ $0.00
Billing address Total before tax: $799.00

Monica Fernandez
2203 Hacienda Terrace
Weston, FL 33327
United States

Estimated tax to be collected: $0.00

Grand Total:$799.00

To view the status of your order, return to Order Summary.

Please note: This is not a VAT invoice.

Conditions of Use | Privacy Notice © 1996-2012, Amazon.com, Inc. or its affiliates




PAGINA WEB

Factura dominio redprivacidad.com

---------- Forwarded message ----------

From: DreamHost Billing Team <billing@dreamhost.com>
Date: 2012/11/27

Subject: [juacal1 65546978] DreamHost Payment Receipt

To: juancalderonr@gmail.com

This is an email receipt for your recent payment you just made to

DreamHost Web Hosting.

Time: 2012-11-27 11:02:48
Transaction ID: 8913287
Amount: $9.95 (USD)

Applied to Account #: 297291
Pay Method: "*7798 (ex 07/16)"

Thank you for your payment! We appreciate your business!
The Happy DreamHost Billing Team
billing@dreamhost.com

FAX: 1-714-990-2600

Earn $97 and up! See http://www.dreamhost.com/affiliates/
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GASTOS GENERALES

VIAJES PARA ENTREVISTAS

INTERNATIONAL
086644
IN 83311
DETALLE CONSUMOS DEL MES
FECHA  REFERENCTA DESCRIPCION VALOR )
DETALLE CONSUMOS DEL MES
SALDO ANTERIOR 364,58
20/08 382548 SU PAGO "MUCHAS GRACIAS" 370,00~
TOTAL A FAVOR 5,42~
31/08 INTERESES MAS MORA N/D TO 5,09
SUBTOTAL PAGOS VENCIDOS 8,09
CALDERON ROMERO JUAN OSWALDO 0036 -xxxx-Xxxxx-4161 * PRINCIPAL REEMPLAZO DINERS INTERNACION ID: 1707094577
23/08 14931 RIOSTORE MANTA DIFERIDO (1/3) 12,41 24,84
28/10 868790 SRI INTERNET MATRICULACION DIFERIDO (11/12) 42,07 42,07
29/07 4604 TELEVENT S.A. DIFERIDO (2/3) 23,00 23,00
11/08 1257 CAMISERIA INGLESA CONSUMO 25,00
31/07 421 MB MAYFLOWER 1 CONSUMO 5,56
20/08 3335 MB MAYFLOWER 1 CONSUMO 20,53
31/07 3457 KAO SPORT CENTER CONSUMO 14,19
o1/08 149057 COMERCIAL KYWI C COMERCIAL OLI CONSUMO 27,91
31/07 2155 LIBRI MUNDI CONSUMO 36,60
23/08 3973354 TV CABLE CONSUMC 66,26
22/08 88835 MULTICINES S A INTERNET CONSUMO 4,50
10/08 1876 DOMINOS GASPAR CONSUMO 34,67
23/08 3153 PIZZA HUT JIPIJAPA CONSUMO 36,48
02/08 53 ALFAMEDICAL S.A. CONSUMO 81,31
15/08 9990 MULTICINES S A CCI CONSUMO 9,00
22/08 1789 MULTICINES S A CCI CONSUMO 12,50
06/08 925 POLLOS CAMPERO CONSUMO 18,31
SUBTOTAL 470,30
FERNANDEZ CRAWFORD ISABEL C 0036 -xxxx-xxxx-1985 * ADICIONAL DINERS INTERNACIONAL PERS * ID: 2000019733
28/08 6702 AEROLANE LINEAS AEREAS NACIONA CONSUMO 128,92
SUBTOTAL 128,92
SALDO DIFERIDO A FACTURAR 89,91
TOTAL CONSUMOS MES 599,22
TOTAL A PAGAR USD 598,89
ESTIMADO SOCIO: POR SEGURIDAD Y CUMPLIENDO LA DISPOSICION DEL ORGANISMO DE CONTROL, USTED DEBE PROCEDER AL CAMBIO DE SU PIN DE
CAJERO AL MENOS UNA VEZ CADA ANO A PARTIR DEL MES DE FEBRERO. EL CAMBIO DE PIN LO DEBE REALIZAR EN LA RED DE CAJEROS NEXO, SI NO
HA REALIZADO EL CAMBIO DE PIN EN EL ULTIMO ANO ESTE SERA MANDATORIO EN SU PRIMERA TRANSACCION DE CAJERO.
CREDITO DIFERIDO TARIFAS POR SERVICIOS Y USO DE CANAL TARIFA ANUAL AFILIACION/RENOVACION
Plazo Fact?r ;:C::IS:I:/S::\; g,asolmeras : ggg ::crl]:::ls Prir;c‘!%zlu Adl:lé)gualos
i g:fg,f: AVANCE DE EFECTIVO LOCAL Y EN EL EXTERIOR* el $9%0 H
5 3.83% Foomotes  Tte Soomodam  Ta Wortar Naciona S0 T
. wm | EEE B oHRE B IR W OE
i B pimeime  pR RISEe S Siriresd ooss Cle — $os
9 6.43% “Rewt ¢ S13000) e Marathon Card $000
12 8.42% OTRAS TASAS DE INTERES Gitcard ()
Corresponden a una tasa Interés por mora: Segln Regulacion del Banco Central del Ecuador (") Con cargas inferiores a $26.00 tienen una tarifa de $ 1.00
efectiva del 16.30% anual Las tasas de interés estaran vigentes a partir del 1 de Agosto de 2012.

PARA MAYOR INFORMACION ACERCA DE NUESTROS PRODUCTOS Y SERVICIOS VISITENOS EN LAS OFICINAS UBICADAS EN: 1) AV. AMAZONAS 4545 Y PEREIRA,
EDIFICIO CENTRO FINANCIERO, 2) CENTRO COMERCIAL INAQUITO LOCAL B1l PLANTA BAJA G COMUNIQUESE CON NUESTRO PBX (02) 298 1400

T e
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& Ere 3 16"
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EH 0! Ent %005 | BB
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TELEFONO
0 CORPORACION NACIONAL DE FACTURA
RUC:1768152550001 1710703685 O¥0z013
et il ':{JNTH!&""’EN" f'if’{rlﬂ. mm. 'm"
W a-u.l '-; e:...-- ot fnachn 2 T 55 1 Aztolaciin No 130
Illllllllllllll T8
“
PARFDES DIAZ ALRERTO g‘
CRECTCHOEENI0.  MALEL CAMACHO 126 PORTETE P3 MANUEL CAMACHO 129 Y =z
PORTETE P3 3
AR I i
INAQLITO ENTREGA NORMAL
AN DEPRDY B CUNTA O TARIET:
Lvmmm.t.A AI9ZR2TILATHESTT HIDAHOCAVDBOE]
13 BRO
ErEroa o = T R [ = j
PENSION BASICA . 620
DESCLENTO MINUTOS LIBRES S5m0 £95
LEAMATA REG AUTOMA TICA Gméls OrE)
CONSUMO LOCAL $2001 % k2
SUBYOTAL - 020
LCE (19%) s 000
IMPUFSTO VALOR AGREGADO  12%) . U7
DEVOLLCION ICH TERCERA EDAD . 00
DEVULUCION IVA TERCERA EDAD . 0.00
TOTAL FACTLRA : 598
INTERES BOR MORA N 000
INTERES FINARCLAMIENTO : 0,00
TOTAL A PAGAR he 695
: = TR AT TR R IR
.

ESTEDOCUMWONOESUNACOHSTMCIADEPAGOSNELSWDECMA

PERIODO FACTURADO
T R >
L 001-001-015554718 212593675 . e 2o A
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LUZ

EMPRESA LasCamae E1-24 A 10 de Agostn RUES TIO0ASSR1007  CONTRBUVENTE FSREDIAL { RESOEUTION N 5555
ELECTRICA

UTOSAEE G uurano.  ootoosoersorzs  NNININENMMAARRNIN

Autorieacion SRE 1190588751 e P AT
Focha de autorizacion: 1N2Z0T2 NO_Su Catrsl:” PRSI

Vilida hasta. 13012013 Pmr @ pagar: 20.58

Fecha ge em‘snjn gt ) fecha devencintiento S

CODIGO UNICO ELECTRICO NACIONAL: Cédutal RUC: 1800087304

Direccién sarvicio: £13 MANUEL CAMACHG N38-31 P8 N39 PORTETE EL BATAN
Dirsccién notifioncién: Comicilio

! Plan/Gaocsdigo: 28 30:34-004-2350
| Paroqula - Cantén:  EL BATAN DISTRITO METRQPOLITAND QUITO
i Tarifa: Residencial (Baja Tension) 2001212012
Medidor: 347 10-FUJ-A8 Factor do multipficacién: 1.00 Constante: 1.00
l Rocargo Pérdidas en Transformacion: 0%
Desde: 1911172012 Hasta: 19/12/2092 Dies: 30 Tipo consume: Leldo
' Vaiores ] VALOR FACTURABLE: ne |
COMERCIALIZACION 141
SUBSIDIO SOLIDARIO. 131 o
SERV.ALUMPUB 1.31 &
; <Wh LVA(0%) 0.00 §
- FOYALSERVICID ELECTRICO () = 1547
g KW | 2
&
=
(o]

TOTAL VALORES PENDIENTES:

oo o g b 04 g gy £ M B

RIBERO (0l GIAMCIY S EAVEC & 5 HuC | TRDRxGE

Quite.
| SIN EL SELLO DE CANCELADO, NO TIENE VALCR 3 p)

| ELECTRICA

S Rteaane, sovovssosriozs  (ANNMENERNUNIY

Facha de autorizacion: 010272012
r——— O TN 139172013

BT
NoGonwol:  37423214-20 UL
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