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RESUMEN

El presente proyecto tiene como objetivo disenar y elaborar once practicas de
laboratorio para los estudiantes que tomen la asignatura “Seguridad en Redes”

de la Carrera Redes y Telecomunicaciones.

Estas practicas se llevaran a cabo con la ayuda profesional del docente
asignado por la Universidad de las Américas y también por los equipos

proporcionados.

Los resultados se veran reflejados en las evaluaciones tomadas a los

estudiantes a través de hojas de laboratorio.
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ABSTRACT

This project aims to design and develop eleven practical laboratory for students
taking the course "Network Security" Career Networking and

Telecommunications.

These practices are carried out with the professional help of teachers assigned

by the University of the Americas and also by the equipment provided.

The results will be reflected in the assessments made to students through
laboratory sheets.
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1. CAPITULOI

LABORATORIO 1 “Auditoria de hardware y software,
WinAudit”

1.1. INTRODUCCION

El presente laboratorio 1, se refiere a la recopilacion de informacion de un
computador para la seguridad del mismo y del usuario, se lo realizara mediante

una auditoria con la herramienta Winaudit.
1.2. DESCRIPCION DE LOS EQUIPOS

e Software free Winaudit
e Computador

e Sistema Operativo Windows
1.3. MATERIALES

e Computador

e Sistema Operativo Windows 7
1.4. OBJETIVO GENERAL

Conocer los elementos que se encuentran instalados en un computador

mediante una auditoria con Winaudit.
1.5. OBJETIVOS ESPECIFICOS

e Realizar un analisis de las caracteristicas del computador en hardware y
software.

e Determinar los materiales en hardware y software necesarios.

e Desarrollar el laboratorio.

e Verificar el correcto funcionamiento del laboratorio N°1.

e Evaluary aprobar el laboratorio.



1.6. TRABAJO PREPARATORIO

Antes de realizar la practica, el estudiante tiene que conocer los temas que a

continuacioén se describen:

1.6.1. Winaudit
Winaudit es un programa gratuito, multilenguaje que no precisa instalacion,
permite realizar un exhaustivo analisis o auditoria a un equipo con sistema

Windows, recaba una gran cantidad de informacion del mismo. (1)
1.6.2. Tipos de Discos Duros
e Disco Duro SAS

Se emplea en servidores, pueden conectarse hasta 6 6 7 metros de distancia,

y, ofrecer el servicio hasta 24 computadoras. (2)
e Disco Duro SCSI

Es una interface a nivel de sistema que esta disefiado para aplicaciones de
propdésito general, permite que se conecten hasta siete dispositivos a un unico
controlador. EI SCSI-1 tiene un ancho de bus de 8 bits, después se incluyé
caracteristicas muy destacadas como la posibilidad de conectar hasta siete

dispositivos de todo tipo como discos, cintas, escaners, etc. (3)
e« Disco Duro IDE, ATAY PATA

IDE= Componente Electrénico Integrado

ATA= Tecnologia Avanzada de Contacto

PATA= Tecnologia Paralela Avanzada

El disco duro tiene 40 conectores, la velocidad de transferencia es de 66,
100,133 Megabyte por segundo, se puede conectar un maximo de 2

dispositivos por conector de bus. (4)



e Disco Duro SATA 2

La diferencia con el SATA es que trabaja a 300Megabytes/segundo. (5)

e Disco Duro de Estado Soélido

También conocidos como SSD. En este caso no se usan discos giratorios sino

matrices de transistores. Cada transistor se encarga de guardar una unidad de

informacion. No existen partes moviles, con lo cual el acceso a la informacién

es mas rapido, son mas resistentes a golpes, consumen menos, no hacen

ruido. El unico problema es que son mas caros. (6)

1.6.3. Tecnologia Hot Swap

Hot Swap se refiere a la posibilidad de cambiar periféricos u otros componentes

de un equipo en "caliente", es decir, cuando éste se encuentra encendido y sin

necesidad de interrumpir la conexién con el sistema operativo o la aplicacion

con la que se esta trabajando. (7)

1.6.4. Tipos de RAM

DRAM: Dinamic-RAM, o RAM DINAMICA, es Ila primera
generacion de memorias ram y por tanto la mas lenta. Usada hasta
la arquitectura 386, suvelocidadtipica es de 80 o6 70
nanosegundos (ns), tiempo que utiliza para el intercambio de
informacion. Por esa razon la memoria de 70 ns es mas rapida que
la de 80 ns. Fisicamente, aparece en forma de DIMMs o de SIMMs,
siendo estos ultimos de 30 contactos. (8)

EDO: EDO-RAM, Extended Data Output-RAM. Evoluciona de la
DRAM; permite recibir nuevos datos mientras los anteriores estan
saliendo, se vuelve una memoria mas rapida. Muy comun en la
arquitectura Pentium MMX y AMD K6, con velocidad de 70, 60 6 50
ns. Se instala sobre todo en SIMMs de 72 pines, aunque existe en
forma de DIMMs de 168 pines. (9)



e SDRAM: Sincronic-RAM. Funciona de manera sincronizada con la
velocidad de la placa. Se presenta en forma de DIMMs de 168
pines; es utilizada en procesadores Pentium |lI, de menos de 350
MHz, y Celeron. (10)

e DDR2: DDR-2 proviene de ("Dual Data Rate 2"), lo que traducido
significa transmisién doble de datos segunda generacion (este
nombre es debido a que incorpora dos canales para enviar y
ademas recibir los datos de manera simultanea): son un tipo
de memorias DRAM (RAM de celdas construidas a base
de capacitores), las cuales tienen los chips de memoria en ambos
lados de la tarjeta y cuentan con un conector especial de 240
terminales para ranuras de latarjeta principal (Motherboard).
También se les denomina DIMM tipo DDR2, debido a que cuentan
con conectores fisicamente independientes por ambas caras como
el primer estandar DIMM.(71)

e DDR3: DDR-3 proviene de ("Dual Data Rate 3"), lo que traducido
significa transmision doble de datos tercer generacion: son el mas
moderno estandar, un tipo de memorias DRAM (RAM de celdas
construidas a base de capacitores), las cuales tienen los chips de
memoria en ambos lados de la tarjeta y cuentan con un conector
especial de 240 terminales para ranuras de la tarjeta principal
(Motherboard). También se les denomina DIMM tipo DDR3, debido
a que cuentan con conectores fisicamente independientes por
ambas caras como el primer estandar DIMM. Este tipo de memoria
cuenta en su gran mayoria de modelos con disipadores de calor,
debido a que se sobrecalientan. (72)

e PC100: 0 SDRAM de 100 MHz. Evoluciona de SDRAM para

procesadores de Pentium Il, de mas de 350 MHz. (11)
1.6.5. Puerto USB

Es un puerto que sirve para conectar periféricos a una computadora. Fue

creado en 1996 por siete empresas: IBM, Intel, Northern Telecom, Compaq,



Microsoft, Digital Equipment Corporation y NEC; de esta manera se fue
dejando atras los antiguos puertos paralelo y serial aumentando
la velocidad de trabajo de los dispositivos a 12 mbps en promedio hasta
480mbps en la actualidad. Los equipos de Windows se adaptaron rapidamente
a esta nuevatecnologia, a lo que mas tarde se sumaron los aparatos
Macintosh. (12)

1.7. MODO DE TRABAJO

e Abrir Winaudit

@Qw| b Equipo » SCAB(G) » udla-tesis » Capitulol »

Organizar » Abrir Grabar Mueva carpeta

1 Faveiitos * Nombre : Fecha de medifica..  Tipo
1 Descargas = i:'!ﬂ CAPITULOT - winaudit 26/03/2014 21:38 Documenta de Mi... 12 KB
B Escritorio %] Hoja del profesor - winaudit 15/04/2014 17:15 Documenta de Mi.. 13K8B
S5 Sitios recientes @J Haja guia WINAUDIT 22/07/2014 1931 Documente de Mi.. 7.866 KB

B Winhudit HO7/01L1750  Aplicacian 923 K|

= Bibliotecas .g, WinAudit 22/07/2014 20:22 Opciones de confi.., 3KB
ﬁ Documentos g winaudit,-2.29 31/03/2014 19:56 Archivo WinRAR Z...
[ Imagenes
B onsecso i

WinAudit Fecha de modifica... 11/07/201117:50 Fecha de creacion: 14/04/2014 20:55

Aplicacidn Tamano: 922 KB
|

Figura 1. Ejecucion WinAudit




P& Winaudit Freeware 1229 e
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Recolector Opciones | Guardsr  Coreo-e  Imprimir | Ayuda
WinAudit :: io para Computad con Windows®
[ tnventario - Conformidad - Admiristracion - Seguridad - Soporte ]
Para inventariar su computadora haga clic
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{3
...
winsuditi@pxservercom
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Figura 2. Ventana principal de WinAudit.

e Elegir la opcion “Inventariar su computadora”.

B\ WinAudit Freeware v2.29

Archive Editar Wer Language
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1d - Administracin - Seguridad - Soporte ]

(| i~ ol F

+Recolect : L
4| -------- [nwentariar su computadora I_ euimnbaiba Nagacie
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o
b

|| tto/ fuwiprserver.com | ][] Computador: su ]
= s

Figura 3. “Inventariar su computadora”.




e Esperar el resultado del inventario.

Lenguage  Ayuda

»

Recolectar  Opciones

0 a 8 2

g
Guardar  Correore  Imprimir | Ayuda

WinAudit esta examinando su computador

Detener

Guardar, enviar por Correo electrénice, imprimir, ver o copiar su inventario

Texto Pagina Web Adobe® PDF
= =
Planilla Electrénica Base de Datos Correo Electrénico
Imprimir Previsualizar Word/Excel

m"“ Lidft

winaudit @pxserver.com

t Inventariando.

[%] Computador: SU

Figura 4. Proceso de inventario.

¢ Resultados obtenidos al finalizar el proceso.

anguage yuda

Recolectar  Opciones

éﬂz\p{@

Guardar  Correo-e  Imprimir |  Ayuda

|Categarias *
Vista Genersl
Software instalado
Sistema Operativo
Perfiéricos

Seguidad

Grupos y Usuarios
Tareas programadas
Estadistioas desde am
Emor Logs (Sucesos)
Envronment Vanzbles
Regional Seftings

Red Windows

Red TCP/IP

NetBIOS

Dispositivos
Caracteristicas Pantall
Display Adapters
Impresores Instalades
Versidn de BIOS
Gestion del Sistema
Procesadores

Memotia

Discos Fisicos

Discos Logicos
Puerios de comunicact
Programas de amanque
Servicios

Programas en ejecucid
P> ODBC Information

HYNTTTRHTTMITTITTCTHRNTMTI T HE Y

hittp://www.pxserver.com

Computer Audi 04/09/2014 22:39:59

Vista General

Ttem value
Computer Name sU
Domain Name WORKGROUP

Site Name

Roles

Workstation, Server

Description

Operating System

Microsoft Windows 7 Ultimate 33-Bit

Manufacturer Hewlett-Packard
Model HP G42 Notebook PC
Serial Number CNF112CvZQ

Asset Tag

Number Of Processors | 1

Processor Description

/AMD Athlon(tm) LT P360 Dual-Core Processor, 2294MHz

Total Memory

1792MB.

Total Hard Drive

46568

Display

@maonitor.inf,%pnpmonitor.devicadasce;Monitor PP genérico, 13.9" (31em x 17cm)

s10

HeONEM -

[B%| Computador: su |

Figura 5. Resultados.




Entre los resultados obtenidos se puede observar la siguiente informacion:

e Vista General
Vista General
Item Value
Computer Name =)
Domain Name WORKGROUP
Site Name
Roles Workstation, Server
Description

Operating System

Microsoft Windows 7 Ultimate 32-Bit

Manufacturer Hewlett-Packard
Model HF G42 Notebook PC
Serial Number CNF112CVZQ

As=set Tag

Mumber Of Processors | 1

Processor Description

AMD Athlon(tm) II P360 Dual-Core Processor, 2294MHz

Total Memory

1792MB

Total Hard Drive

465GB

Display @menitor.inf,%pnpmenitor.devicedesc?:;Monitor PnP genérico, 13.9" (31cm x 17cm)
BIOS Version HPQOEM - 3
User Account SUSI

System Uptime

0 Days, 0 Hours, 35 Minutes

Local Time

2014-08-18 20:07:50

Figura 6. Informacion general del equipo inventariado.




e Discos Fisicos

Discos Fisicos

Hitachi HTS545050B9A300 ATA Device

Item Value

Disk Number 1

Capacity 476937MB

Disk Type Fixed hard disk media

Manufacturer Hitachi

Model Hitachi HTS545050B9A300 ATA Device

Serial Number

313133303830425034473537375131454a35564b

Firmware Rewvision

Controller Rank Primary
Master/Slave Master
Total Cylinders 60801
Total Heads 255
Sectors Per Track |63

Buffer Size

SMART Supported

SMART Enabled

SMART Self Test

Figura 7. Muestra toda la informacién sobre los discos fisicos que
posee el computador.

e Baseboard

Baseboard

Item Value

Board Mumber | 1

Manufacturer |Hewlett-Packard
Product 1444

Version 609.37

Serial Number | PX210011Z07ACT

A=z=et Tag Base Board Asset Tag
Features Replacable
Board Type Mother Board

Figura 8. Informacion de la placa principal del equipo.
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1.8. TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase.

1.9. ACTIVIDADES PARA LOS ALUMNOS
Elaborar un informe de la practica realizada.
1.10. EVALUACION

¢ Qué es auditoria de hardware?
¢, Cuantas particiones posee el equipo?
¢, Qué tipos de puertos se encontrd en el equipo?

¢ Cual es la version del BIOS?

o~ w N o=

¢, Con que tipo de procesador cuenta el equipo?
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2. CAPITULOII
LABORATORIO 2 “ldentificacion del tipo de archivos con

notepad, notepad++ (extensién cambiada)”
2.1. INTRODUCCION

En el laboratorio 2 se identifica las correctas extensiones de los archivos con la

ayuda de los editores de texto bloc de notas y notepad++.
2.2. DESCRIPCION DE LOS EQUIPOS

e Software free Notepad++
e Computador

e Sistema Operativo Windows

2.3. MATERIALES

e 1 archivo de imagen.

e 1 archivo de sonido extensiéon mp3.
e 1 archivo de sonido extension wmv.
e 1 archivo de extension DLL.

e 1 archivo de extension exe.

e 1 archivo de extension cab.

2.4. OBJETIVO GENERAL

Identificar si el tipo de extensién corresponde a la cabecera a través de la

inspeccion del elemento con notepad++.
2.5. OBJETIVOS ESPECIFICOS

e Utilizar correctamente el editor de texto notepad++.
e Desarrollar el laboratorio con los equipos especificados.
e Verificar el correcto funcionamiento del laboratorio N°2.

e Evaluary aprobar el laboratorio.
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2.6. TRABAJO PREPARATORIO
Previamente el estudiante tiene que conocer los temas que a continuacion se

describen:

2.6.1. Bloc de notas

El bloc de notas es un editor de texto gratuito incluido en todas las versiones
del sistema Windows desde 1985. Es una aplicacion basica, sencilla y rapida.
Generalmente graba los archivos en formato ".txt", un formato que no tiene

etiquetas ni estilos. (13)

2.6.2. Notepad++

Es un editor de texto y de cédigo fuente libre con soporte para varios lenguajes
de programacion. Se parece al Bloc de notas, puede editar texto sin formato y
de forma simple; no obstante, incluye opciones mas avanzadas que pueden ser

utiles para usuarios expertos como desarrolladores y programadores.

Se distribuye bajo los términos de la Licencia Publica General de GNU.(14)

2.6.3. Archivos del Sistema

Son los archivos necesarios para el funcionamiento interno del Sistema
Operativo asi como de los diferentes programas que trabajan en él. No esta
recomendado moverlos, editarlos o variarlos de ningun modo debido a que

pueden afectar al buen funcionamiento del sistema.(15)
ACA --> Microsoft Agent Character

ACG --> Vista previa de Microsoft Agent

ACS --> Microsoft Agent Character

DLL --> Libreria, extension de aplicacion

EXE --> Aplicacion

CAT --> Catéalogo de seguridad



CER --> Certificado de seguridad

CFG --> Configuraciones

CHK --> Fragmentos de archivos recuperados
CHM --> Ayuda HTML compilado

CMD --> Secuencia de comandos de Windows NT
CNF --> Velocidad de marcado

COM --> Aplicacion MS-DOS

CPL --> Extension del Panel de control

CRL --> Lista de revocaciones de certificados
CRT --> Certificado de seguridad

SYS --> Archivo de sistema

THEME -->Tema de Windows

TMP -->Archivo temporal

TTC -->Fuente True Type

2.6.4. Archivos de Audio

13

Los archivos de audio son todos los que contienen sonidos (no solo musica).

Las diferentes extensiones atienden al formato de compresion utilizado para

convertir el sonido real en digital. (16)
MP1 -->Winamp, VLC, wmplayer
MP2 -->Winamp. VLC, wmplayer

MP3 -->Winamp, VLC, wmplayer
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MTM -->Winamp, VLC, wmplayer
OGG -->Winamp, VLC, wmplayer
WMA -->Winamp, VLC, wmplayer
WMV --> Windows Media

MP3: Hoy por hoy es el formato mas extendido para la compresion de musica
en Internet. La alta calidad lograda en su pequefio tamano lo hace el favorito de

la mayoria de los usuarios para comprimir musica y compartirla en red.

OGG: Este formato es totalmente abierto y libre de patentes. Tan profesional y
de calidad como cualquier otro pero con todos los valores del movimiento Open

Source.

2.6.5. Archivos de Video

Los formatos de video no solo contienen imagenes sino también el sonido que
los acompafa. Es bastante habitual que al intentar visualizar un video no se
pueda ver la imagen aunque si se escucha el sonido. Esto se debe a que el
formato de compresion utilizado en ellos no puede ser reconocido por el
ordenador, siempre se ha de tener actualizados los codecs de cada uno de los

formatos. (17)

ASF --> Windows Media
AVI -->BSPlayer

BIK --> RAD Video Tools
DIV --> DivX Player
MOV--> QuickTime
MOVIE --> (mov)

MP2V --> (mpeg)



15

MP4 --> (MPEG-4)
WMV --> Windows Media
AVI: El formato de video mas extendido en Internet es el AVI.

MOV: Es el formato standard de video de Macintosh y es altamente utilizado en

videos para reproducir en paginas web (trailers, publicidad...).

MPEG: siglas de "Moving Pictures Experts Group" también se encuentra como
MPG.

2.6.6. Archivos Comprimidos

Los formatos de compresion son de gran utilidad a la hora del almacenamiento
de Informacién ya ocupan el menor espacio posible y reine muchos ficheros en

uno soélo. (18)

RO... -->WinRAR
RAR-->WinRAR

TAR -->1Zarc / WinRAR
TBZ -->IZarc / WinRAR
XXE -->|Zarc / WinRAR
ZIP-->WinZIP

Z00 -->|Zarc

RAR: Formato de compresion muy efectivo, cuenta con uno de los mejores
programas de compresion/descompresion soportando practicamente todos los
formatos, no sélo el propio. Las extensiones R00, RO01, RO02, etc.,
pertenecen también a este formato cuando el comprimido se divide en

varias partes.
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ZIP: Es otro software muy utilizado; soportado por la amplia mayoria de los
programas extractores por ser de los mas extendidos es el mas conocido para

el publico en general.

2.6.7. Imagenes

Poco hay que decir de las imagenes y de sus formatos salvo que cada uno de
ellas utiliza un método de representacion y que algunas ofrecen mayor calidad
que otras. También cabe destacar que muchos programas de edicion grafica

utilizan sus propios formatos de trabajo con imagenes. (19)
AIS -->ACDSeeSecuencias de imagen
BMP -->XnView / ACDSee

BW -->XnView / ACDSee

EMF -->XnView / ACDSee

GBR -->The Gimp

GIF -->XnView / ACDSee

GIH -->The Gimp

ICO -->Icono

JPE -->XnView / ACDSee

JPEG -->XnView / ACDSee

JPG -->XnView / ACDSee

RLE -->XnView / ACDSee

SGI -->XnView / ACDSee

TGA -->XnView / ACDSee

TIF -->XnView / ACDSee
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BMP: Extension que nace del nombre de este formato BitMaP o Mapa de Bits,
gran calidad pero tamafio excesivo no suele ser muy utilizado en Internet por

Su carga lenta.

JPEG: También se ve como JPE y sobre todo como JPG es uno de los mas
extendidos, por su compresion y calidad, en paginas webs para logotipos y

cabeceras.

GIF: Este formato cuenta con caracteristicas que lo hacen ideal para el uso en
paginas web, como es la posibilidad de darle un fondo transparente o

insertarle movimiento.

2.6.8. Texto

Dentro de los documentos de texto se diferencia entre el texto plano y el texto
enriquecido. Los primeros sencillamente guardan caracteres por ejemplo: los
txt y log, y los segundos en los que se pueden asignar: un tamafo, fuente,

color, etc., como es el caso de los archivos doc.(20)
DOC --> Microsoft Word

DIZ --> Bloc de notas / WordPad

DOCHTML --> HTML de Microsoft Word

EXC -->Bloc de notas / WordPad

PDF --> Adobe Acrobat

RTF --> Microsoft Word

SCP --> Bloc de notas / WordPad

TXT --> Bloc de notas / WordPad

WRI --> Write
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DOC: Documentos de texto enriquecidos (posibilidad de asignar formato a las
letras) esta especialmente extendido por ser el habitual de uno de los

programas mas utilizados, el Microsoft Word.
TXT: Formato de texto plano, habitual para registros.

2.7. MODO DE TRABAJO

e Descargarse un archivo .png
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Figura 9. Ubicacién del archivo .png.




e Ubicar el archivo .png y abrirlo con notepad++
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Figura 10. Archivo abierto con notepad++

e Una vez abierto con notepad++ identificar la cabecera del archivo.
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Figura 11. La cabecera %PNG es la cabecera correcta del archivo .png

esto quiere decir que es una imagen confiable.
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TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase.

2.9.

ACTIVIDADES PARA LOS ALUMNOS

Realizar un informe del laboratorio.

2.10.
1.

o > e

EVALUACION

¢ Qué es una extensiéon?

¢ Cual es la diferencia de un archivo .png y .exe?

¢ Qué es una cabecera?

Mencione 5 tipos de extensiones que son ejecutables

¢ Qué es un archivo con la extension .bat?
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3. CAPITULOIIlI
LABORATORIO 3 “Analisis de archivos criticos, Sysinspector”

3.1. INTRODUCCION

En el presente laboratorio 3 se conocera los pasos a seguir para identificar los
archivos confiables, criticos, procesos, conexiones de red entre otros
elementos que se encuentran en un computador, mediante un analisis con

Sysinspector.
3.2. DESCRIPCION DE LOS EQUIPOS

e Software Free Sysinspector
e Computador

e Sistema Operativo Windows 7
3.3. MATERIALES

e Computador

e Sistema Operativo Windows.
3.4. OBJETIVO GENERAL

Identificar archivos confiables y determinar los cambios en el transcurso del

tiempo.
3.5. OBJETIVOS ESPECIFICOS

e Conocer previamente el trabajo preparatorio.
e Determinar los materiales en hardware y software necesarios.
e Desarrollar el laboratorio.

e Evaluary aprobar el laboratorio.
3.6. TRABAJO PREPARATORIO

Previamente el estudiante debe conocer los temas que a continuacion se

describen:
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3.6.1. Sysinspector

ESET SyslInspector es una herramienta de diagnoéstico gratuita para sistemas
basados en Windows, examina el sistema operativo y captura detalles de cada
proceso en ejecucion, contenido de registros, elementos de inicio y conexiones
de red. Una vez creada la captura instantanea del sistema, ESET SysInspector
aplica heuristica para asignar el nivel de riesgo para cada objeto registrado. Su
intuitiva interfaz grafica le permite al usuario deslizarse facilmente a través de
extensos volumenes de informacion, usando una barra de desplazamiento que
agrupa objetos de colores particulares por el nivel de riesgo para un examen
mas detallado. ESET Syslnspector es un recurso util para cualquier experto en

tecnologia informatica. (21)
3.6.2. Procesos del Sistema

La gran mayoria de los programas crean procesos que le permiten iniciarse con
el sistema operativo. Los recursos disponibles en un sistema operativo son
limitados y entre mas procesos se inicien con el mismo mas largo sera el

tiempo necesario para el arranque.(22)

¢ Winlogon.exe.- Se encarga de validar la identidad de un usuario en el
sistema. Es un proceso esencial que no deberia ser terminado. (23)

e Csrss.exe.-Es el Client Server Run time Subystem se inicia por SMSS.
Es un subsistema esencial que debe estar siempre activo. Este
administra la consola de Windows, crea y destruye threads y administra
algunas porciones del entorno 16 bits virtual DOS. (24)

e Svchost.exe.- Es un proceso genérico que hace de host para otros

procesos que corren desde DLL. (25)
3.6.3. Archivo Hosts

HOSTS (sin extensién alguna), es un archivo utilizado por Windows para
asociar nombres de dominio con direcciones IP. Si este archivo existe en
c:\windows\ (Windows 95, 98 y Me), o en \system32\drivers\etc\ (Windows NT,

2000 y XP), el sistema lo examina antes de hacer una consulta a un servidor
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DNS, no necesariamente debe existir en todos los sistemas.
Algunos malwares modifican el archivo HOSTS para que el usuario no pueda
ingresar a algunos sitios (generalmente para impedir la actualizacién de
antivirus u otro software de seguridad), o para que sea redirigido a sitios falsos.
(26)

r i
_| hosts: Bloc de notas Ii@ﬁ
Archivo  Edicion Formato Yer Ayuda
# Copyright (c) 1993-2009 Microsoft Corp. a
#

# This is5 a sample HOSTS file used by Microsoft TCP/IP for windows.

#

# This file contains the mappings of IP addresses to host names. Each
# Entr¥ should be kept on an individual line. The IP address should
# be placed in the first column followed by the corresponding host
name.

# The IP address and the host name should be separated by at Teast one
# space.

#

# Additiona11¥. comments (such as these) may be inserted on individual

i# lines or following the machine name denoted by a "#° symbol.

#

# For example:

#

# 102.54.94.97 rhino. acme. com # source serwver
# 38.25.63.10 X.acme, com # % client host
# localhost name resolution is handled within DNS itself.

# 127.0.0.1 Tocalhost
f i | Tocalhost

Figura 12. Archivo host por defecto de Windows 7.

3.6.4. Archivos Legitimos.

e alg.exe: Acronimo de Application Layer Gateway. Se trata en realidad
de un servicio que posibilita la conexidon de diferentes protocolos a
través de Internet Connection Sharing (ICS) e Internet Connection
Firewall (ICF). Se encuentra alojado en la carpeta system32. (27)

e Isass.exe: Acronimo de Local Security Authority Subsystem Service,
se trata de un proceso netamente relacionado con una la seguridad
en Windows, encargandose de los mecanismos de autenticacion
como parte de la capa de seguridad a nivel local. Se encuentra

alojado en la carpeta system32. (28)
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o explorer.exe: Representa al Explorador de Windows. Es la interfaz
grafica de la shell de Windows que posibilita la visualizacion de la
barra de tareas, el administrador de archivos, el menu inicio y el
escritorio del sistema. Se encuentra en la carpeta windows. (29)

o ctfmon.exe: Se trata de un proceso no critico que forma parte de la
Suite de Ofimatica de Microsoft (MS Office) y se activa cada vez que
se ejecuta una de sus aplicaciones (Word, Excel, PowerPoint, etc.) .
El mismo se encuentra alojado en la carpeta system32 (30)

e dllhost.exe: Conocido como Microsoft DCOM DLL Host Process, este
proceso se encarga de controlar todas aquellas aplicaciones basadas
en Librerias de Enlaces Dinamicos (DLL). Se encuentra alojada en la

carpeta system32. (31)
3.6.5. Malwares

Malware es la abreviatura de “Malicious software”, término que engloba a todo
tipo de programa o codigo informatico malicioso, cuya funcion es dafar un

sistema o causar un mal funcionamiento. (70)
e Adware

Programa malicioso que se instala en el sistema usualmente sin conocimiento
del usuario cuyo fin es la descarga y/o visualizacion de publicidades no

solicitadas, desplegadas por lo general a través de pantallas emergentes. (32)

e Backdoor

Tipo de troyano que permite el acceso al sistema infectado y su control remoto.
El atacante puede entonces eliminar o modificar archivos, ejecutar programas,

enviar correos masivamente o instalar herramientas maliciosas. (33)

e Botnets

Red de equipos infectados por cédigos maliciosos que son controlados por un
atacante de modo transparente al usuario, disponiendo de sus recursos para

que trabajen de forma conjunta y distribuida. Cada sistema infectado, al que
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suele llamarse zombi, interpreta y ejecuta las 6rdenes emitidas. Ofrece a los
delincuentes una fuente importante de recursos que pueden trabajar de manera
conjunta y distribuida. Mayormente se utilizan para el envio de spam, el
alojamiento de material ilegal o la realizacion ataques de denegacién de

servicio distribuido. (34)
e Bootkit

Tipo de malware que se clasifica dentro de los rootkit. Se aloja en el inicio
original del sistema operativo con el fin de obtener acceso total a las funciones
de la computadora antes que finalice la carga del mismo. Un ejemplo de esta
clase de malware es Stoned, el primer Bootkit capaz de afectar a la versién

preliminar de Windows 8. (35)

e Crack

Parche que modifica una aplicacion para activar su licenciamiento de manera
gratuita y eliminar las restricciones de su uso, no respetando lo indicado en su

licencia de uso. (36)

e DDoS

Ataque distribuido de denegacidn de servicio, por sus siglas en inglés
“DistributedDenial of Service”. Ampliacion del ataque DoS que se lleva a cabo
generando un gran flujo de informacion desde varios puntos de conexion, por lo
general a través de una botnet. El ataque se realiza a través del envio de
determinados paquetes de datos al servidor, de forma tal de saturar su

capacidad de trabajo y forzar que el servicio deje de funcionar. (37)

e Downloader

Troyano cuya funcién es la descarga e instalacion de archivos dafiinos o mas

variantes de malware en el sistema infectado de la victima. (38)

e Gusanos

Programa malicioso que cuenta con la capacidad de auto-reproduccion, al igual

que los virus, pero con la diferencia que no necesita de un archivo anfitriéon -
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archivo que aloja una porcion de codigo malicioso- para la infeccidn.
Generalmente modifica el registro del sistema para ser cargado cada vez que
el mismo es iniciado. Suelen propagarse a través de dispositivos USB o
vulnerabilidades en los sistemas. El surgimiento de este tipo de amenaza
puede ubicarse a finales de los afnos 80, mas precisamente en el ano 1988,
cuando apareci6 el gusano Morris, considerado el primero de su especie. (39)

e Hoax

En espafol, “bulo”. Correo electronico o mensaje en redes sociales con
contenido falso o engafoso que se distribuye en cadena debido a su tematica
impactante que parece provenir de una fuente fiable o porque el mismo
mensaje pide ser reenviado. Es muy comun que se anuncien potentes
amenazas informaticas, la noticia del cierre de algun servicio web o se solicite
ayuda para personas enfermas. El objetivo de este tipo de enganos suele ser
recolectar direcciones para el envio de spam, generar incertidumbre entre los

receptores o simplemente diversion. (40)
¢ Ingenieria Social

Conjunto de técnicas utilizadas para enganar a un usuario a través de una
accion o conducta social. Consiste en la manipulacion psicolégica y persuasion
para que voluntariamente la victima brinde informacién o realice algun acto que
ponga a su propio sistema en riesgo. Suele utilizarse este método para obtener

contrasefas, numeros de tarjetas de crédito o pin, entre otros. (41)

o Keylogger

En espanol, “registrador de teclas”. Tipo de software que registra las teclas
pulsadas en un sistema para almacenarlas en un archivo o enviarlas a través
de Internet. Suele guardar contrasefias, numeros de tarjeta de crédito u otros
datos sensibles. En la actualidad se pueden encontrar versiones mas nuevas
de esta herramienta fraudulenta capaces de realizar capturas de pantalla
cuando se registra un clic, haciendo que estrategias de seguridad como el uso

del teclado virtual sean obsoletas. (42)
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e Pharming

Tipo de ataque que permite redireccionar un nombre de dominio a una
direccion IP distinta de la original. El objetivo de este ataque consiste en dirigir
al usuario a una pagina web falsa a pesar de que éste ingrese la direccién url
correcta. El ataque suele realizarse sobre servidores DNS (en inglés, “Domain
Name System”) globales o en un archivo ubicado en el equipo victima

(pharming local). (43)

¢ Phishing

Ataque que se comete mediante el uso de Ingenieria Social con el objetivo de
adquirir fraudulentamente informacion personal y/o confidencial de la victima,
como contrasenas y/o detalles de la tarjeta de crédito. Para efectuar el engano
el estafador, Conocido como phisher, se hace pasar por una persona o
empresa de confianza utilizando una aparente comunicacion oficial electrénica
como correos electronicos, sistemas de mensajeria instantanea o incluso
llamadas telefénicas. Los casos de phishing mas comunes toman como
objetivo de ataque a clientes de grandes entidades financieras y suelen
contener algun tipo de amenaza de interrupcién del servicio u otras

consecuencias indeseables, si las instrucciones que indican no se realizan. (44)

¢ Rogue

Programa que simula ser una solucién antivirus o de seguridad, generalmente
gratuita, pero que en realidad es un programa dafino. Este tipo de ataque
comienza con la muestra de ventanas de advertencia, llamativas y exageradas,
acerca de la existencia de software malicioso en el sistema. De esta manera se
instiga al usuario a la descarga de una falsa aplicacion de seguridad (con la
finalidad de instalar malware en la computadora) o a su compra (obteniendo el

correspondiente crédito econémico). (45)

¢ Rootkit

Herramienta disefiada para ocultar el acceso y control de un atacante a un

sistema informatico. Encubre archivos, procesos y puertos abiertos que
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habilitan el uso arbitrario del equipo, vulnerando de manera directa las
funciones del sistema operativo. Estda programada para intentar evadir
cualquier aplicacion de seguridad, haciéndose imperceptible al analizar los

procesos en ejecucion. (46)

e Spam

Correo no deseado o correo basura enviado de forma masiva por un remitente
desconocido, ya sea en formato de texto o con contenido HTML. Es utilizado,
por lo general, para envio de publicidad, aunque también se lo emplea para la
propagacion de coédigos maliciosos. Sirve también como puerta para cometer
scam o phishing. Representa un riesgo para la seguridad y tiene efectos
secundarios, como el impacto negativo en la productividad del personal por la
lectura de los mismos y el aumento del consumo de recursos (ancho de banda,
procesamiento, etc.). A su vez, puede manifestarse en comentarios de foros,
blogs 0 en mensajes de texto. Inicialmente, el spam fue utilizado para enviar
mensajes en formato de texto. Sin embargo, con la creacion de filtros antispam
se comenzaron a identificar este tipo de mensajes, y posteriormente, el spam

evoluciond a correos con imagenes o contenido HTML. (47)

e Spyware

Aplicacion espia que recopila informacion sobre los habitos de navegacion,
comportamiento en la web u otras cuestiones personales de utilizacion del
sistema del usuario sin su consentimiento. Posteriormente, los datos son
enviados al atacante. No se trata de un codigo malicioso que dafe al
ordenador, sino que afecta el rendimiento del equipo y la privacidad de los
usuarios. Sin embargo, en algunos casos se producen pequefas alteraciones
en la configuracién del sistema, especialmente en las configuraciones de

Internet o0 en la pagina de inicio. (48)

e Troyanos

Programa malicioso que simula ser una aplicacion indefensa. Se instala y
ejecuta como un software legitimo pero realiza tareas maliciosas sin

conocimiento del usuario. A diferencia de los gusanos y virus, no tiene
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capacidad de replicarse a si mismo. Los troyanos pueden ser utilizados para
muchos propdsitos, entre los que se encuentran el acceso remoto al equipo
que permite que el atacante pueda conectarse remotamente al mismo, el
registro de todo lo escrito y el robo de contrasefias e informacion del sistema.

El nombre de esta amenaza proviene de la leyenda del caballo de Troya. (49)

e Virus

Programa malicioso creado para producir algun dafio en el ordenador, desde
mensajes molestos en pantalla y la modificacion o eliminaciéon de archivos
hasta la denegacion completa de acceso al sistema. Tiene dos caracteristicas
particulares: pretende actuar de forma transparente al usuario y tiene la
capacidad de reproducirse a si mismo. Requiere de un anfitrion -archivo que
aloja una porcion de codigo malicioso- para alojarse, tal como un archivo
ejecutable, el sector de arranque o la memoria de la computadora. Al ser
ejecutado, se produce el dafio para el que fue concebido y luego se propaga

para continuar la infeccion de otros archivos. (50)



3.7.

MODO DE TRABAJO

Abrir el software Sysinspector

Comprobar los archivos seguros (VERDE).

30

[Generado] - ESET Sysl

ESET SYSINSPECT!

Detalle: cmmm Filtrado: (Emmmeremmm—m Correcto
- {Nivel de riesgo 1-9)
* Seccion de estado: Detalles del archivo F ¢ 32N gsvc.dll
| ciwindows\system32\driversib57 nd60x. sys || Nombre del sjecutable Valor Estadao
ciwindowsisystem32\driversibriiltup.sys < = P
- L) i 32\d 3
ciwindows'\system32\driversibthenum.sys 1] € i s ol % Foneod
cwindowsisystem3 2\ drivers\btwaudio.sys SHAL 3E008C4F36E0DES467DOEDBA35E61A835... @ 1. Correcto
clwindows\system32\driverstcirclass.sys Hora de ltima escritura 2009/07/13 2015 ® 1 Correcta
(% ciwindows\system32\driverscrodisk. sys T 0080743 18:3 ® 1 Comecto
cwindows'system32\drivers\drmkaud,sys ¥ _ ®
chwindows'system32\driversiepPunwfpr.sys Tamatio del archivo aA8624 L Comrecto
ciwindows\system32Z\driversifdc.sys Descripeion del archivo Microsoft\Desfragmentador de disco @ 1. Correcto
MNombre de la compania Microsoft Corporation ® 1 Comecto
Chwindowshystepad pripnsp.d Versién del archivo 6.1.7600.16385 (win7_rtm.090713-1255) @ 1: Correcto
ciwindows\system32\dhepesved. dil k : : .
clwindows\system32\netapi32. dil Mombre del producta Sistema operativo Microsoft® Windows® @ 1: Comecio
cwindows'system32snvchi.dil Nombre intermo defragsve.dll ® 1. Correcto
- @] Cwindows\system32cryptbase.dil Firmante Microsoft Corparation ® 1: Corecto
-] ewindows\system32isass exe (Nubg) Edad hace mas de 5 afios @ 1: Correcto
a ciwindows\system32\conhost.exe ®
41 | o\program files\softwareupdater\updatersenvic Ity Valumen ooy L {oneda b
| Ciwindowsexplorer.exe Iil s —
.- bg c\program files\widcomm\bluetooth sufMare\kD| I G T e =
Al € proisin FlEem oo GHIE R TN | ingun elemento seleccionado con asociaddn de archivo,
ciwindows'system32\user32.dil
ciwindows'system32\msvert. dil
o rwindawsisustem3Mnrofani. dil %
7 m | v
Estado de registro % |
Registroactuat  [Genersdol
Privado: s 1] <] i v
— —

Figura 13. Archivos con un nivel de riegos de 1-9.
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e Comprobar los archivos desconocidos (NARANJA).

r@ [Generado] - ESET gsx
ESET SYSINSPECTOR Archivaw Arbolw Listaw

Detalle: Cp.m Filtrado: = Eiesconocido
2t e i =)

* Seccién de estado: Detalles del archivo » c\programdata\eset\eset nod32 antivirus\logs\escan\ndi3035.dat

- [B| Procesos en jecucion Nombre del ejecutable Valor Estado
- Entradas de registro importantes
Bl Servicios ¥ || c\programdata\esetieset nod32 antivirus\logsiescan\ndi3035.dat @ 5: Desconodido
* Controladores SHAL GDEFEA40D791ED3FT22AESE0EZTAESOTF.. @ 5: Desconocido
5[ Archivos ariticos Hora de Gitima escritura J01408/28 2210 ® 5: Desconacido
5 Tareas nel'pmgmmadar S Sl Hora de creacion 2014/08/28 22:09 @ 5 Desconoddo
o[l Informadian del sistema N i
S+l Detalles del archive Tamarno del archive 948 % 5: Desconoddo
ﬁ chusersisusiidesktop'\udia - tesisicapitulo ivipscan Descnipcion def archivo ® 5: Desconocido
Lj chprogram filesisettings managerismdmfismdmfmg Mombre de la compariia @ 5 Desconoddo
; Version del archivo ® 5: Desconocido
- chprogram files\softwareupdateriupdatersemvice,ex .
@ Aceich de Mombre del producto ® 5: Desconddido
b Nombre interno ® 5: Desconocido

Vinculadao a Entradas de registro importantes -> ESE..,

<] e

‘ Mingdn elemento seleccionado con asociacdn de archivo.

4 [ n 3

Estado de registro ¥ |

Regictro actust  [Generade]

Privado: 5 < T

Figura 14. Archivos con un nivel de riesgo 5-9

e Comprobar los archivos inseguros (ROJO).

@ [Generado] - ESET Sysl

ESET SVS]NSPECTOR Archivow Arbolw Listaw Ayudaw
ot e s [ouea

ﬁ Seccién de estado: Detalles del archivo b o\ ice.exe
8] chwindows\system32\drivers\b57nd60x.sys || mombredet ejecutable ialor Estado Det =
| Chwindowsisystem32hdriversibriiltup.sys =
chwindows\system32\drivers\bthenum.sys i ﬁ o vicane @ 7: Peligrosa bipa
chwindowsisystem3 2 drivers\btwaudio.sys SHAT 633697 B4E721 CABOFEOFG544365638024A.. % T: Peligroso
chwindows\system32\driverscirclass.sys Haora de ultima escritura 2013/11/20 07:38 ® 7: Peligroso
cwindowssystem32\driversicredisk.sys Hora de creacion 2013/11/20 07:38 @ 7: Peligroso
3 chwindows\system32\drivers\drmkaud,sys o J - e
| Chwindowssystem32\drivers\epfwwfpr,sys Tomures ) archimid oz £ Py
chwindowsisystem32\driversifdc sys Descripeian del archivo Updater ® 7: Peligroso
chwindowsisystem32\defragsve.dil Mombre de la compaiia ® 7: Peligraso
G iwaidowss e pe B bl \ersion del archiva 11.02 ® 7: Peligrosa
chwindowsisystem32\dhep csves.dil ® .
cwindows\system32\netapiz2.dil Mombre del producta Updater 7: Peligroso
chwindows\system32ysrveli,dll Mombre interno UpdaterService.exe # 7: Peligroso
| chwindows\system32\aryptbase.dil [Mube} Edad hace & meses @ 7: Peligroso
= ::\w!ndows\systemBZ\lsass.ext {Nube) Valumen 10000 ® 7: Peligroso
B cwindows\system32\conhost.exe )
Vinculado a Procesaos en ejecucion -> updaterservice...
= C'windows\explarer.exe B IEa" JiL — | b
- b chiprogram files\widcomm\blustooth software\k | = -
& : | Minguin elemento seleccionadao con asociacion de archivo,
[ chprogram files\microsoft office’officel Zwinwe
| chwindowstsystem32\user32.dii
chwindowsisystem32ymsvert.dll
[ chwindawsisustemIPnrafani.dil 7
2] I ] v |
Estado de registro ¥ |
Registrosctust  [Genersdo] |
Privadc: 5 < WL

Figura 15. Archivos con un nivel de riego 9.
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TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clases.

3.9.

ACTIVIDADES PARA LOS ALUMNOS

Realizar un informe del laboratorio.

3.10.

ok N~

EVALUACION

¢ Qué es un malware?

¢, Cuales son los archivos criticos?

¢ Para qué sirve el sha1?

¢ Cual es el proceso para filtrar el proceso Microsoft?

¢, Con que formato se guarda un resultado de Sysinspector si deseamos

enviarlo por correo?
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4. CAPITULO IV

LABORATORIO 4 “Verificacion y analisis de conexion del PC,

netstat.”

41. INTRODUCCION

En el presente laboratorio 4 se conocera un comando poco utilizado pero muy

eficiente para adquirir informacién acerca de la red que posee un computador.
4.2. DESCRIPCION DE LOS EQUIPOS

e Computador

e Sistema Operativo Windows
4.3. MATERIALES

e Computador

e Sistema Operativo Windows 7
44. OBJETIVO GENERAL

Identificar los puertos abiertos en un computador mediante el comando

“netstat”.
4.5. OBJETIVOS ESPECIFICOS

e |dentificar, conocer y detectar las conexiones establecidas entre
nuestro PC y la red Internet.
e Conocer el funcionamiento de las opciones de netstat.

e Determinar el estado del puerto 25.
4.6. TRABAJO PREPARATORIO

Previamente el estudiante tiene que conocer los temas que a continuacién se

describen:
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4.6.1. Netstat

Netstat es una herramienta de linea de comandos, incluida en todos los
sistemas operativos Windows, permite monitorear y estar al tanto de todas las
conexiones establecidas entre una PC y el mundo exterior.

Con el comando NETSTAT al introducir las 6rdenes que permite ver, conocer,
detectar e identificar las conexiones activas establecidas con el exterior, tanto
entrantes como salientes, su origen y direccion IP de procedencia, saber los
puertos que tenemos abiertos a la escucha, ver e identificar las conexiones
entrantes e intrusiones de red en nuestra PC, saber si se tiene programas que
establezcan contacto con un host remoto, etc.

Toda esa informacién y mas, se puede obtener usando el comando NETSTAT
con distintas opciones o modificadores. (51)

NETSTAT devuelve una serie de parametros que indican el estado en que se

encuentran las conexiones, son los siguientes:

Tabla 1. Parametros de netstat.

LISTENING: El puerto esta abierto escuchando en espera de una

conexion.

ESTABLISHED: | La conexion ha sido establecida.

CLOSE_WAIT: |La conexion sigue abierta, pero el otro extremo, comunica

que no se continuara enviando informacion.

TIME_WAIT: La conexion ha sido cerrada, pero no se elimina de la tabla de

conexion por si hay algo pendiente de recibir.

LAST ACK: La conexidn se esta cerrando.
CLOSED: La conexion ha sido cerrada completamente.
4.6.2. Puerto

Un puerto es un punto de acceso entre computadoras para el uso de servicios

y flujo de datos entre equipos.




4.6.3. Asignaciones predeterminadas.

Existen miles de puertos (codificados en 16 bits, es decir que cuenta con 65536
posibilidades). Es por ello que la IANA (Internet Assigned Numbers Authority

[Agencia de Asignacion de Numeros de Internet]) desarrollé una aplicacién

estandar para ayudar con las configuraciones de red.

e Los puertos del 0 al 1023 son los "puertos conocidos" o reservados. En

términos generales,

(daemons) o programas ejecutados por usuarios privilegiados.
embargo, un administrador de red puede conectar servicios con puertos de

su eleccion.

e Los puertos del 1024 al 49151 son los "puertos registrados”.

e Los puertos del 49152 al 65535 son los "puertos dinamicos y/o privados".

A continuacion se indican algunos de los puertos conocidos mas utilizados:

estan

Tabla 2. Puertos y asignaciones

Puerto |Servicio o aplicacion
21 FTP

23 Telnet

25 SMTP

53 Sistema de nombre de dominio
63 Whois

70 Gopher

79 Finger

80 HTTP

110 POP3

119 NNTP

reservados para procesos del
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Por lo tanto, un servidor (un equipo conectado que ofrece servicios como FTP,
Telnet, etc.) cuenta con numeros de puerto fijos a los cuales el administrador
de red conecta los servicios. Entonces, los puertos del servidor generalmente
se encuentran entre 0 y 1023 (rango de valores relacionado con servicios

conocidos).

Del lado del cliente, el sistema operativo elige el puerto entre aquéllos que
estan disponibles de forma aleatoria. Por lo tanto, los puertos del cliente nunca
incluiran los puertos que se encuentran entre 0 y 1023, ya que este rango de

valores representa a los puertos conocidos. (52)

4.6.4. Puerto TCP/IP

ElI TCP / IP es la base del Internet que sirve para enlazar computadoras que
utilizan diferentes sistemas operativos, incluyendo PC, minicomputadoras vy

computadoras centrales sobre redes de area local y area extensa. (53)
4.7. MODO DE TRABAJO

e Abrir la ventana ejecutar con las teclas “Windows + R”.
e Abrir la consola CMD

=== Escriba el nombre del programa, carpeta, documento o
recursc de Internet que desea abrir con Windows,

Abrir: cmd i

[ Aceptar ]I Cancelar || Exarninar...

[ —

Figura 16. Consola de Windows (CMD).
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e Para conocer los comandos que posee netstat introducir en la consola

“netstat —h”.

BN C\Windows\system3Z\CMD.exe

ES

B e |

C:~Uszers~laboratoriornetstat —h

Muestra estadisticas del protocolo vy conexiones TCP/IP actuales.

METSTAT [-al [-h] [-e]l [-f]1 [-n] [-0] [-s] [-p protol] [-r] [intervalol

—a
-h

intervalo

Muestra todas las conexiones vy puertos de escucha.

Muestra el archivo ejecutable involucrado en la creacidn de
cada conexidn o puerto de escucha. En algunos casos, los
archivos ejecutables reconocidos hospedan miltiples
componentes individuales. vy en esos casos, se mostrard

la secuencia de componentes involucrados en la creacidn

de la conexidn o puerto de escucha; el nombre del ejecutabhle
se mostrard entre [1 en la parte inferior; en la paprte
superior estara el componente que llamd, y asi sucesivamente
hasta que se llegue a TCP/IP. Tenga en cuenta que esta
opcidn puede tardar hastante tiempo y no se ejecutard
correctamente si no cuenta con permisos suficientes.

Muestra estadisticas de Ethernet. Se puede combinar con la
opcidn —s.

Muestra los nombres FQDN de direcciones externas.

Muestra nimeros de puertos y direcciones en formato
numérico.

Muestra el Id. del proceso asociado con cada conexidn.
Muestra conexiones del protocolo especificado por proto;

que puede ser TCP, UDP, TCPu6 o UDPv6. Si se usa con la opcidn
-5 para mostrar estadisticas por protocolo, proto puede ser
TCP,. UDP, TCPve o UDPub.

Muestra el contenido de la tabla de rutas.

Muestra estadisticas por protocolo. De forma predeterminada.
se muestran para IP, IPv6e, ICHP. ICMPwG,. TGP, TCPub, UDE vy
UDPv; se puede utilizar la opcidn —p para especificar un
subconjunto de los valores predeterminados.

Uuelve a mostrar las estadisticas seleccionadas, haciendo
pausas en el intervalo de segundos especificado entre cada
muestra. Presione Ctrl+C para detener la actualizacidn de
estadisticas. 8i se omite, netstat imprimirda la informacidn
de configuracidn una vez.

Figura 17. Informacion de los comandos netstat.
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e Netstat —a: muestra todas las conexiones y los puertos en escucha del

computador.

Bl C\Windows\system32\cmd.exe - netstat -a = | B S

Microsoft Windows [Uersion 6.1.76801
Copyright (¢} 200? Microsoft Corporation. Reservadosz todos los derechos.

C-“Uszers'nmerlyna*netstat -a
Conexiones activas

Prote Direccidn local Direccidn remota

TCP a B:=135 merlyna—PC:8

TGP merlyna—PC:8

TGP merlyna—PC:8

ICP merlyna—PC:8

TCP merlyna—PC:8

TCFP merlyna—FC:B@

TCP merlyna—-PFC:A

TCP merlyna—-PFC:A

TGP merlyna—-PFG:A

TGP ¢ merlyna—-PFG:A

TGP mial?s2Y—in—fi14:https
ICP mial@?s26—in—f14:https
ICP mia@?=26—in—f14:https
ICP . .a. ! 289 -http

ICP 280@:http

TCP 192.168.8.18 280@:http

TCP 192.168.8.18 28@:http

TCP 192.168.08.18 280:http

TCP 192.168.08.18 288:http

TCP 192.168.08.18 64.233.176.95:https
ICP 1922.168.68.18 288 :http

TCP 192.168.8.18 281 :http

TCP 192 .168.08.181 199.16.158_.17:https
TCP . .a. miald7=26—in—f2Z:-http
TCP 192.168.0.181: 280:http

TGP 192.168.8.181:5 a23—3-579-87:http

%]

HEmoRmm
e e e et et st e Bl P

B 0 0 1 8w

et ] g g ] ] ] ] ]
r X~ — XX T T LTI

Figura 18. Informacion Puertos.

¢ Netstat -e: muestra las estadisticas Ethernet.

BR C\Windows\system32cmd.exe l S S

C:\Users\merlyna}nefsfaf —e
Estadisticas de interfaz

Recibidos Enviados

Bytes 135525A486 35876580
Pagquetes de unidifusion 253442 470486
Paguetes no de unidifusidn 11871 1824
Dezcartados a A
Errores @ 1]
Protocolos desconocidos a

IC:~Users merlynal

Figura 19. Estadisticas Ethernet
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e Netstat —n: muestra las direcciones y los numeros de puerto en forma

numeérica, sin resolucion de nombres.

B CAWindows\system32\cmd.exe l =AEc -‘E_|

C:sUzerssmerlyna>netstat —n

Conexiones activas

Proto Direccidn Direccidn remota Estado

TCP 192 .168. 216.58.219.174:443 ESTABLISHED
TCP 192.168. 216.58.219.142:443 ESTABLISHED
TCP 192.168. 199.16.158.17:443 ESTABLISHED
TCP 192 .168. 199 .16.158.8:443 ESTABLISHED
TCP 192.168. 216.58.219.142:443 ESTABLISHED
TCP 192.168. 216.58.219.142:443 ESTABLISHED
TCP 192 .168. 216.58.217.142:-443 ESTABLISHED
TCP 192.168. 216.58.219.129:443 ESTABLISHED 1

SEEEEEERE
T

IC:\Userssmerlyna’_

Figura 20. Direcciones y numeros de puertos en forma numérica.

e Netstat —o: Indica el numero del proceso asignado a la conexion.

B C\Windows\system32\cmd. exe l | ol= —SEH-|

C:slzerssmerlynarnetstat —o
Conexiones activas

Direccidn Direccion remota Estado

192.168.0. z miafA?z27-in—f14:https ISHED
192 .168.0. £ mia@7z26—in—f14:https ISHED
192.168.0. : 199.16.158.17https ISHED
192.168.0. - 199.16.158.8https ISHED
192 .168.8. z yp—in—f93:https ISHED
192.168.0. : yw—in—f93:https AIT

ICP 192.168.8. : miaB?s26—in—fl4:https BLISHED
WC=sUserssmerlynar_

Figura 21. Numero de procesos asignados a la conexion.




40

¢ Netstat —p seguido del nombre del protocolo (TCP, UPD o IP): muestra la

informacion relacionada con el protocolo especificado.

B C\Windowsh\system32iomd.exe & & = | B S

Microsoft Windows [Uersidn 6.1.768081
Copyright <c? 280? Microsoft Corporation. Reservados todos los derechos.

C: Usersmerlyna>*netstat —p tecp
Conexiones activas

Proto Direccidn local Direccidn remota
ICP 192 .168.8.101:=5 miaB7s27-in—f1l4:https ISHED

TCP 192 _.168.8_1681:5 miaB@?s26—in—f1 ISHED

TCP 192.168.8.1681:5 ] miaB@7s26—in—f14 ISHED

TCP 192 .168.8.101 =5 miaB@7s26—in—fi14:https ISHED

ICP 192 .168.89.1091 =5 edge—star—shv—Bl-—mial-ht ESTABLISHED
ICP 192 .168.9.101:=5 xx—fhcdn—shv—81-—mial thtt ESTABLISHED
ICP 192 .168.8.101:=5 miaB7s26—in—fl4:https ISHED

TCP 192 _.168.8_1681:5 miaB7s26—in—f2:https ISHED

TCP 192.168.8.1681:5 yu—in—f?3:https ISHED

ICP 192 .168.8.181:=5 h3-235-36-112:https _WAIT

C:~Usersmerlyna>

Figura 22. Informacién del protocolo TCP.

e Netstat —r: muestra la tabla de enrutamiento.

N ChWindows\system32homd.exe - v| — —

L
11...868 ed 4d c b6 @8 ...... NIC de Fast Ethernet PCI-E de la familia Realtek
TLE1UZE-RTLE81WA3E (NDIS 20>
O Software Loopback Intewrface 1
3 680 88 B8 B8 B0 ed Adaptador ISATAP de HMicrosoft
A8 88 88 88 B8 e Teredo Tunneling Pseudo—Interface

Mascara de red FPuerta de enlace Interfa= Métrica
B.8.8.8 192.168.8.1 192.168.8.161 28
255.8.8.8 En vinculo 1297 .8.8.1
255 .255.255 .255 vinculo 127.8.89.1
255 255255 _255 vinculo 127._6._6.1
255 .255_255._.8 vinculo 192 _168_68.181
255.255.255_255 vinculo
255 .255.255_255 vinculo
24A.A.8.48 vinculo
2z24.8. 298.8.89.8 vinculo
255 255 255 255 255 255 _255 vinculo
255 255255 255 255 _255 _255 i 1

Puerta de enlace
En vinculo
==1.-128 En wvinculo
8 20@81::.-32 En vinculo
20801 :A:2d38:6ab8:3B55 466 :3Ff57:fFFfF2a-128
En vinculo
En vinculo
<61 En vinculo
feBB@: 3855466 :3F57:=fFfPa-128
En wvinculo
felBA:tcA?Ff - 7?7fdiel133:11b1.7128
vinculo
vincule
vinculo
vinculo

it pe
Minguno

C:~Users~merlynal>

Figura 23. Tabla de enrutamiento.
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=N C:‘\_WindDws\system32‘,cm-c-i_.exe - -
C:slzerssmerlynarnetstat —=

Estadisticas de IPu4

Paguetes recihidos

Errores de encabezado recibidos
Errores de direccidn recibidos
Datagramas reenviados

Protocolos desconocidos recibidos
Paguetes recibidos descartados
Paguetes recibidos procezados
Solicitudes de salida

Descartes de enrutamiento
Paguetesz de zalida descartados
Paguetes de salida sin ruta
Reenzamblados requeridos
Reensamblados correctos
Reensamblados errdneos

Datagramas correctamente fragmentados
Datagramas mal fragmentados
Fragmentos creados

460825
a

a
a
5}
568

Estadisticas de IPuw6

Paguetes recibidos

Errores de encabezado recibidos
Errores de direccion recibidos
Datagramas reenviados

Protocolos desconocidos recibidos
Pagquetes recibidos descartados
Paguetes recihidos procezados
Solicitudes de salida

Descartes de enrutamiento
Pagquetes de salida descartados
Paguetes de salida sin ruta
Reenzambladoz requeridos
Reensamblados correctos
Reensamhlados errdneos

Datagramas correctamente fragmentados
Datagramas mal fragmentados
Fragmentos creados

GEEEEENE WHRDEEEW

Estadisticas ICMPu4

Recibidos
Menszajes
Errores
Destino inaccesible
Tiempo agotado
Prohlemas de parametros
Paguetes de control de flujo
Redirecciones
Respuestas de eco
Ecos
Marcaz de tiempo
Respuestas de marca de tiempo
Mascaras de direcciones

v e S &

Enviados

Figura 24. Detalles de cada protocolo.
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4.8. TIEMPO ESTIMADO DE LA PRACTICA
Una sesion de clase.

4.9. ACTIVIDADES PARA LOS ALUMNOS
Realizar un informe de la practica.
4.10. EVALUACION

1. ¢Qué formato se obtiene con el comando netstat —aon?

2. ¢Para qué sirve el puerto 33897

3. Describa brevemente como se identifica si un puerto se encuentra
abierto o cerrado.

4. ¢Qué significa el estado “TIME_WAIT"?

5. ¢Qué nos muestra el comando “netstat —e”?
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5. CAPITULOV

LABORATORIO 5 “Captura y analisis de trafico de red,
WireShark”

5.1. INTRODUCCION

En el siguiente laboratorio se aprendera a capturar y analizar el trafico de una

red con la ayuda de la herramienta WireShark.

5.2. DESCRIPCION DE LOS EQUIPOS

e Software free WireShark
e Computador

e Sistema Operativo Windows
5.3. MATERIALES

e Computador

e Sistema Operativo Windows 7
5.4. OBJETIVO GENERAL

Elaborar una practica de laboratorio de Wireshark con los conocimientos

previamente adquiridos y analizar el trafico de una red.
5.5. OBJETIVOS ESPECIFICOS

e Aprender el correcto funcionamiento del analizador Wireshark.
e Observar la captura de paquetes y otras funcionalidades a partir del
analisis adquirido.

e Conocer la importancia de la herramienta Wireshark.
5.6. TRABAJO PREPARATORIO

Previamente el estudiante debe conocer los temas que a continuacion se
describen:
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5.6.1. Wireshark

Wireshark es un analizador de red, configura la interfaz de red en un modo
denominado "modo promiscuo" que puede capturar todo el trafico que circula
por la red. (54)

5.6.2. Caracteristicas

e Captura de paquetes de datos en vivo de una interfaz de red.

e Muestra los paquetes con informacion de protocolo muy detallado.
e Permite guardar datos de paquetes capturados.

e Filtra paquetes en muchos criterios.

e Busqueda de paquetes en muchos criterios.

e Colorea muestra de los paquetes en base a filtros. (55)

5.6.3. Protocolo ARP

El protocolo ARP es un protocolo estandar especifico de las redes. Su status

es electivo.

El protocolo de resolucion de direcciones es responsable de convertir la
direccién de protocolo de alto nivel (direcciones IP) a direcciones de red fisicas
(MAC). (56)

5.6.4. Protocolo DHCP

DHCP significa Protocolo de configuracién de host dinamico. Es un protocolo
que permite que un equipo conectado a una red pueda obtener su
configuracion en forma dinamica. Sélo tiene que especificarle al equipo,
mediante DHCP, que encuentre una direccion IP de manera independiente. El

objetivo principal es distribuir direcciones IP en una red. (57)
5.6.5. Protocolo HTTP

El protocolo HTTP (Protocolo de transferencia de hipertexto) es el protocolo

mas utilizado en Internet. El propdsito del protocolo HTTP es permitir la
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transferencia de archivos (principalmente, en formato HTML) entre un
navegador (el cliente) y un servidor web localizado mediante una cadena de

caracteres denominada direccion URL. (58)
5.6.6. Protocolo DNS

DNS (acronimo de Domain Name System) es una base de datos distribuida y
jerarquica, que almacena la informacidon necesaria para los nombres de
dominio. Sus usos principales son la asignacién de nombres de dominio a
direcciones IP y la localizacion de los servidores de correo electrénico

correspondientes para cada dominio. (59)
5.6.7. Protocolo FTP

El protocolo FTP es un protocolo de red para la transferencia de archivos entre
sistemas conectados a una red TCP (Transmission Control Protocol), basado en la

arquitectura cliente-servidor. (60)
5.6.8. Protocolo UDP

El protocolo UDP (Protocolo de datagrama de usuario) ofrece a las
aplicaciones un mecanismo para enviar datagramas |IP en bruto encapsulados

sin tener que establecer una conexion. (61)
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5.7. MODO DE TRABAJO

¢ Iniciar el wizard de instalacion. Hacer clic en “Next”. Luego seleccionar “|

Agree” en el acuerdo de licencia de uso.

M Wireshark L10.0 (64-bit) Setup T | & [E]| | Wireshark 1100 (54-61) Setup = B [s]
License Agreement
w'EIc?me to the \_Nlreshafk 1.10.0 Please review the licensa terms before rstaling Weeshark 1,10.0 {&4-hit}, ‘
{64-bit) Setup Wizard
This wazard wil guide you through the installsbion of Press Page Down to see the rest of the agresment,
‘Wireshark. =
This teat cansists of thies parts: -
Before starting the instakation, make sure Wireshark is not
PURMIFg; Part [t Some remarks regarding the fcenss given In
Part I0: The actual license that covers Wireshark,
Click Next' to contiue, Part [11: Other applicable boerses.

When in doubk: Part IVTILis the legally binding part, Part s pest
there to make & easier for peaple that are nok Familiar with the GPLv2,

IF you sceept the terms of the sgresmenk, cick T Agree ko continue, Vou must accept the
agreement to irskal Wireshark 1,10.0 (64-bit).

E lext = ; [ coea | | sBack || rhoee | | Conuel

Figura 25. Licencia de Wireshark.

e Seleccionar todos los componentes a instalar y seleccionar las

extensiones que se encuentran a continuacion:

£ Wiceshark 1100 (64-bit) Setup = A Wieshark 1300 (64-bi9) Setup [=]® s
Choose Components Select Additional Tasks
Choase vhich features of Wireshark 1,10.0 (84-bit) you wank to instal. ‘ wwhich addtional tasks should be dane? ‘
The Fallowdng components are avalable for installation. Create Shartcuts
|| Start Meru Ttem
7 Deskon Jeoni
¥ Quick Launch Icon
Select components to install: [
|i:] TShark File Extensions
i1 [] Plugine { Extensions 7] fissociate trace file extensions to Wireshark (Svw, acp, ape, ste, bfr,
3 [¥] Tools cap, enc, erf, Fdc, out, peap, peapng, piE, rfS, snoop, sye, tpe, brl,

[¥#] User's Guide trace, trc, vwr, woc, wpz)

- Description
Space required: 111.5MB Additional command line based toals,

<pock || mex> | [ connl [ epek [ pexs | [ concel

Figura 26. Ventana de instalacién de Wireshark.
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e Para el funcionamiento de Wireshark es necesaria la instalacion de la
libreria WinPcap. Debido a esto, seleccionar su instalacion si no esta
previamente instalado o si esta instalada una version anterior a la

sugerida por el instalador.

A Wireshark 1100 (64-bit) Setup [= =[] | # wireshark 1100 (64-bit) Setup [=] @ =
Choose Install Location Install WinPecap?
Chaose the folder in which to install Wireshark 1.10.0 (64-bit). ‘ WinPcap Is required to capture live network data, Should WinPcap be installed? ‘
Choose a directory in which to install Wireshark. Currently installed WinPcap version
Install

[V insfal WinPcgo 4.1,
(Use AddjRemave Programs First to uninstall any undetected old WinPcap versions)

Destination Folder

: Browse, .,

Space required: 111.5MB _
Space available: 45,868 ‘ What is WinPcap?

[ <seck |[ mMet> | [ concel | [ <gack Instal | [ Cancel

Figura 27. Ubicacion e instalacion de la libreria WinPcap.

e Se inicia la instalacion de algunos de los componentes de Wireshark y
luego se muestra el wizard de instalacion de la version 4.1.3 de

WinPcap.

{27 WinPeap 4.1.3 Setup =l =

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard will guide you through the entire ‘WinPcap
installation.

For maore information or support, please visit the WinPcap
home page.

http: f fwaia winpcap,otg

LoNext> § [ cancel

Figura 28. Setup de Wireshark.




e Aceptar las condiciones de la licencia de uso de WinPcap.
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{7 WinPecap 4,13 Setup

Press Page Down to see the rest of the agreement.

o =S
\( ) » License Agreement
¥ lﬂ caP Please review the license terms before installing WinPcap 4.1.3.

“opyright (c) 199 - 2005 NetGroup, Politecnico di Tarino (Ttaly). -
Copyright {c) 2005 - 2010 CACE Technalogies, Davis (California),

Copyright (c) 2010 - 2013 Riverbed Technology, San Francisco (California).

Al rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1, Redistributions of source code must retain the above copyright notice, this list of
conditions and the Following disclaimer,
2. Redistributions in binary Form must reproduce the above copyright notice, this lisk of =

If you accept the berms of the agreement, click T Agree to continue, You must accept the
agreament to install WinPcap 4.1.3.

|. < Back " 1 Agree ] Cancel

Figura 29. Licencia de WinPcap.

e Seleccionar la opcion de iniciar automaticamente el driver de WinPcap al

iniciar el sistema.

17 WinPeap 4.1.3 Setup =] = . 7 WinPcap 4.1.3 Setup =
‘U . Installation options . )
1“ ca Flease review the following options befare instaling WinPcap Completmg the WmPcap 413
4.1.3 Setup Wizard
WinPcap 4.1.3 has been installed on your computer.
Click Finish to close this wizard,
/B tomatically start the WinPcap river at boot time,
(<t e ) [ ] wo CEE

B

Figura 30. Setup de WinPcap.
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e Cerrar la ventana de instalacion e iniciar la aplicacion.

M Wireshark 110.0 (64-bit) Setup

Installation Complete
Setup was completed successfully.

Completed

Extract: reordercap.exe -
Qutput folder: C:\Program FilesiWireshark

Extract: capinfos, exe

Extract: capinfos.html

Output folder: Ci\Program Files\Wireshark.

Extract: rawshark.exe

Extract: rawshark html

Qutput Folder: CiiProgram Files\Wireshark

Extract: user-guide.chm... 100%

Completed _‘

Ce>T]

SR RcRE-

Completing the Wireshark 1.10.0
(64-bit) Setup Wizard

A Wireshark 1.10.0 (64-bit) Setup

Wireshark 1,10.0 (64-bit) has been installed on your
computer,

Click Finish to close this wizard,

] Show Mews

Wireshark.

Figura 31. Instalacion de WinPcap y finalizacion de instalacion de

e Antes de comenzar la practica, iniciar un servidor FTP

AN R A
&« C [ fip://172.31.250.40
i Aplicaciones @ TheWalkingDead T 4 :Come capturartraf.., | & Tutorial Wires|

D8 Slash - "By The Sword 41 %X '] 172 31.254.40 x

Contrasena:

Figura 32. Servidor FTP

72.31.254.40 requi
ntrasefia. Mensaje
outer WRT4ON

Hombre de usuario:

Se reguiere autenticacion

ES L [ag 47 oy

20227
13/03/2015

El servidor iniciado en este laboratorio tiene el siguiente nombre de usuario y

contrasena:

Nombre de usuario: sofia

Contrasena: sofia
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Una vez iniciado el servidor iniciar a capturar el trafico de red con Wireshark

e Abrir Wireshark

il The Wirechark Nebwork 3
Fle Edit View Go Cpture Analyze Statistics Telephony Tools Intemals Help

Buwoee cExEE AevaT i [EEaacaBn @B % B

Filter: |~ | Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer

Version 1. VN Rev 41973 from /trunk-1.6)
 fls _§ Ol

= Interface List =) Open Website

S i — R

(counts incoming packets)
Open Recent: - ., .
Start capture on interface @ User’s Guide
The User's Guide flocal version if installed)
] Realtek RTLE102E PCI-E Fast Ethernet NIC @ Sample Captures
S rch ssormant of exampie Captue fs an the wi Security

ﬁ Capture Options

. Wtk with Wireshark as securely 2 possible
Stant 2 caprure with detiad opton:

Capture Help

@ How to Capture

Step by step to = successful capture setup,

Network Media

Wi
et

Figura 33. Wireshark.

e Clic en opcion “Capture” — submenu “Interfaces”

L bL 80 & Ar 2! ephe = &
'@,ﬁﬂﬂﬂlﬂlﬂtmmw il oo F & Reaal @EBx 8
f@l Options... CtrltK
Filter: EB B e - | Expression... Clear Apply
& Stop CtriE
@ Bestart il 1ost Popular Network Protocol Analyzer
@ Capture Filters... | Rev 41973 from /trunk-1.6)
L onlne |
Interface List B Open Website
BB Live sz of the caprure imertaces Open 3 praviousy caprured fie Vit projects webste

feounts incaming packets)

Open Recent: S—
Start capture on interface: User's Guide
TATESIS UDLA FINAL\Capitulo 5 WIRESHARK\pass ftp.peap (67 KB) Th Users Guide (ocal versicn, # nasiid)
£ Realtek RTLE102E PCI-E Fast Ethernet NIC
y Sample Captures i
Y Capture Options @ Samplecap (g Security
412N aszormen o exampie cagturs i an the ki Work win Wireshark 56 securey 35 possvie

Stant 2 c2prure wih detaied options

Capture Help

How to Capture

Step by step to = successtul expture setup,

Network Media

@ oo ecmivaon
Eiiy

Figura 34. Ventana Wireshark. Menu Capture.
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e |dentificar la tarjeta de red y dar clic en “Start” para empezar a capturar

el trafico de red.

Description P Packets Packets/s Stop

1

£2] Realtek RTL8102E PCI-E Fast Ethernet NIC feB0zc07fT7fdiel3311b1 0 0 |Stert|| Options || Details

Figura 35. Interfaces

Filtrar la captura de trafico con: FTP

Inte(R) 82579LM Gigobit Network Connection [Wireshark 16.5 (SVN Rev 40420 from /trunk-16)] = E =
File Edit View Go Capture Analyze Statistics Telephun! Tools Internals Help

e CEHXRE CesaT L

aean @BBE R

Filter: ftp B&pvﬁs}nn.n Clear  Apply
Mo, Time Source Destination Protocol Length Info =
255 89.560159 172.31.254.10 172.31.254.40 FTP 205 Response: 220-Filezilla server version 0.9.49 bera
256 89.560664 172.31.254.40 172.31.254.10 FTP 66 Request: USER sofia
257 89.561462 172.31.25%4.10 172.31.254.40 FTP 87 Response: 331 Password required for sofia
258 89.594144 172.31.254.40 172.31.254.10 FTP 66 Request: Pass s0fia 7
259 89,595001 172,31.254.10 172,31,254.40 FTP 88 Response: 530 Login or password incorrect!
260 89.595614 172.31.254.40 172.31.254.10 FTP 60 Request: QUIT
261 89.596386 172,31.254.10 172.31.254.40 FTP 67 Response: 221 Goodbye
424 97.132618 172.31.254.10 172.31.254.40 FTP 205 Response: 220-Filezilla Server version 0.9.49 beta
425 97.133122 172.31.254.40 172.31.254.10 FTP 66 Request: USER sofia
426 97.134409 172.31.254.10 172.31.254.40 FTP 87 Response: 331 Password required for sofia 3
427 97.140475 172.31.254.40 172.31.254.10 FTP 66 Request: PAss s0fia 7
428 97.142069 172.31.254.10 172,31,254.40 FTP &8 Response: 5330 Login or password incorrect!
429 97.142706 172.31.254.40 172.31.254.10 FTP 60 Request: QUIT
430 97.144109 172.31.254.10 172,.31.254.40 FTP 67 Response: 221 Goodbye
648 135, 034117 172, 31.254. 10 172.31.254.40 FTP 205 Response: 220-Filezilla Server version 0.9.49 beta
649 135.934587 172. 2312540 66 Request: USER sofia
650 135. 935827 172. 31.254.10 172.31.254.40 FTP 87 Response: 331 Password required for sofia L
651 135.0959128172.31.254.40 172.31.254.10 FTP 66 Request: PAss sofia
652 135, 959927 172, 31.254.10 172.31.254.40 FTP 69 Response: 230 Logged on
653 135. 960414 172, 31.254.40 172.31.254.10 FTP 60 Request: SYST
654 135, 962197 172, 31,254.10 172,31,254.40 FTP §6 Response: 215 UNIX emulated by Filezilla
655 135. 962556172, 31.254.40 172,31.254.10 FTP 59 Request: PWD
656 135, 963922172, 31.254.10 172,31,254.40 FTP 85 Response: 257 "/" is current directory.
657 135.964223172.31.254.40 172.31.254.10 FTP 62 Request: TYPE I
658 135. 965570172, 31.254.10 172.31.254.40 FTP 73 Response: 200 Type set to I 5
|2 Frame 649: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) R

Arrival Time: Mar 6, 2015 21:16:18.131476000 Hora est. Pacifico, Sudamérica =
Epoch Time: 1425694578.131476000 seconds

[Time delta from previous captured frame: 0.000470000 seconds]
[Time delta from previous displayed frame: 0.000470000 seconds]
[Time since reference or first frame: 135,934587000 seconds]

10000 00 23 8b 21 93 ef b8 ca 3a a2 7c 61 08 00 45 00 .#.!.... :.[a..E a|
10010 00 34 32 940 00 80 06 73 58 ac 1f fe 28 ac 1f .42.@... sx...(.. =
10020 fe Oa c5 6d 00 15 b7 1c 81 47 75 89 5b 53 50 18 JGu, [5P. E

0030 40 03 ab 9c 00 00 55 53 45 52 20 73 6F 66 60 61 G.....US ER sofia
0040 0d 0a 2 3

File: "CA\Users' cisco\AppData\Local\ Tem| \m. | Packets: 724 Displayed: 45 Marked: 0 Dropped: 0 I Profile: Defauft

@) File "CAl
Bl ¢l oo m

Figura 36. Trafico de red capturado.
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e Analizar la captura e identificar el nombre de usuario y contrasefia que

fueron asignadas para el servidor FTP.

T intel(R) 825790 Gigabit Network Connection. [Wirezhark 165 (SVN Rev 40428 from /trunk-L6]] o]
File Edit View Go Capture Analyze Statistics Telephony Taols Internals Help

BUYON EEREE Ne9BT2 QAaP #DN% B

Filter: | ftp Dapressmm Clear Apply
No. Time Source Destination Pretocol Length Info 7
255 89.560159 172.31.254.10 172.31.254.40 FTP 205 Response: 220-Filezilla Server version 0.9.49 beta
256 89.560664 172.31.234.40 172.31.254.10 FTP 66 Request: USER sofia
257 89.561462 172.31.254.10 172.31.254.40 FTP 87 Response: 331 Password required for soffa
258 89.594144 172.31.254.40 172.31.254.10 FTP 66 Request: PASS s0fia P
259 89.595091 172.31.254.10 172,31.254.40 FTP 88 Response: 530 Login or password incorrect!
260 89.595614 172.31.254.40 172.31.254.10 FTP 60 Request: QUIT
261 89.596586 172.31.254.10 172.31.254.40 FTP 67 Response: 221 Goodbye
424 97.132618 172.31.254.10 172,31.254.40 FTP 205 Response: 220-Filezilla server version 0.9.49 beta
425 97.133122 172.31.254.40 172.31.254.10 FTP 66 Request: USER sofia
426 97.134409 172.31.254.10 172.31.254.40 FTP 87 Response: 331 Password required for sofia E
427 97.140475 172.31.254.40 172.31.254.10 FTP 66 Request: PAss s0fia 1
428 97.142069 172.31.254.10 172.31.254.40 FTP 88 Response: 530 Login or password incorrect!
429 97.142706 172.31.254.40 172.31.254.10 FTP 60 Request: QUIT
430 97.144109 172.31.254.10 172.31.254.40 FTP 67 Response: 221 Goodbye
648 135.934117172.31.254.10 172.31.254.40 FTP 205 Respon: 220-Filezilla Server version 0.9.49 beta
649 135.934587 172, 31. B ~31. 66 Reques
650 135.935827 172.31.254.10 172,31,254.40 FTP 87 Response: 331 Password required for sofia £
651 135.959128172.31.254.40 172.31.254.10 FTP 66 Request: PAss sofia
652 135.959927 172.31.254.10 172.31.254.40 FTP 69 Response: 230 Logged on
653 135.960414 172.31.254.40 172,31.254.10 FTP 60 Request: SYST
654 135.962197 172.31.254.10 172.31.254.40 FTP 86 Response: 215 UNIX emulated by Filezilla
655 135.962556172.31.254.40 172.31.254.10 FTP 59 Request: PWD
656 135.963922172.31.254.10 172,31.254.40 FTP 85 Response: 257 "/" is current directory.
657 135.964223172.31.254.40 172.31.254.10 FTP 62 Request: TYPE T
658 135.965570172.31.254.10 172.31.254.40 FTP 73 Response: 200 Type set to I 57
= Frame 649: 66 bytes on wire (528 bits), 66 bytes (ap(ured" (528 bits) 7

Arrival Time: Mar 6, 2015 21:16:18.131476000 Hora est. Pacifico, Sudamérica =

Epoch Time: 1425694578.131476000 seconds

[Time delta from previous captured frame: 0.000470000 seconds]

[Time delta from previous displayed frame: 0.000470000 seconds]

[Time since reference or first frame: 135.934587000 seconds]
(0000 00 23 8b 21 93 ef b8 ca 3a a2 7c 61 08 00 45 00 .#.!
10010 00 34 32 f9 40 00 80 06 73 58 ac 1f fe 28 ac 1f
0020 fe Da c5 6d 00 15 b7 1c 81 47 75 89 5b 53 50 18

Bl

v

5P,
0030 40 03 ab 9c 00 00 55 53 45 52 20 73 6f 66 69 61 .uUs ER sofia

0040 0d 0a

|

"CAUsers\cisco\AppData\Local\Temp\.. | Packets: 724 Displayed: 45 Marked: 0 Dropped: 0 " Profile: Default

Figura 37.ldentificacion de contrasefa en protocolo FTP

5.8. TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase

5.9. ACTIVIDADES PARA LOS ALUMNOS

Realizar una descripcion de 5 protocolos encontrados en el trafico de red.

5.10. EVALUACION

¢, Qué es Wireshark?

2. ¢Qué es un protocolo FTP?
¢ Porque es importante realizar frecuentemente capturas de trafico de
red?

4. ¢Para quése utiliza un analizador de red?

¢ Qué es un paquete de datos?
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6. CAPITULO VI
LABORATORIO 6 “Escaneo de puertos abiertos por equipo,

Advanced Port Scanner”

6.1. INTRODUCCION

En el siguiente laboratorio se identificaran los puertos abiertos y cerrados en

una red mediante la herramienta Advanced Port Scanner.
6.2. DESCRIPCION DE LOS EQUIPOS

e Software Free Advanced Port Scanner.
e Computador

e Sistema Operativo Windows

6.3. MATERIALES

e Computador

e Sistema Operativo Windows 7
6.4. OBJETIVO GENERAL

Identificar posibles vulnerabilidades por una incorrecta configuracion de firewall

mediante el escaner de puertos.
6.5. OBJETIVOS ESPECIFICOS

e Analizar los puertos abiertos y cerrados con una aplicacion grafica.
e Realizar un andlisis de la red.

e Determinar los puertos comunes abiertos en los equipos.

6.6. TRABAJO PREPARATORIO
Previamente el estudiante debe conocer los temas que a continuacion se

describen:



6.6.1. Advanced Port Scanner
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Advanced Port Scanner es una sencilla y reducida herramienta que realiza un

examen completo de todos los puertos de conexion del sistema en unos

segundos.
6.7. MODO DE TRABAJO

e Abrir la herramienta Advanced Port Scanner

) Adva
i

Admmcedportseaneri3 | T | C e
Eile O Helj

remote control software
fast. secure. affordable.

SelectlP: 192 168 . 0 . 0 [J]Userange 192 . 168 . O . 255 | Gean |
[T] Use group of ranges

Select ports range: | defaul defaul | [¥] Use default ports list
7] Use potls ranges list

|
|options in registry not found o invali. Loaded defauts

Figura 38. Ventana principal de Advanced Port Scanner.




e Indicar el rango de la IP y clic en el boton “Scan”.
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e

File  Options Help

pl2Ee

RADMIN®

remote control software
fast. secure. affordable.

SelectlP; 132 . 168 . 195 . 31 [#|Userange 192 . 168 . 195 . 31| [ Scan |

[T Use group of ranges

Select ports range: |-default |- IEI-e-r'au-It | Uze default ports list
[ Use parts ranges list

Figura 39. Asignacion del rango IP.

e Una vez finalizado el scanner, analizar los puertos abiertos y cerrados.

5 Advarc Pt Scrrer 3 T

File Options Help

p|2E2

RADMIN®

remote control software
fast. secure. affordable.

SekctlP 192 168 . 195 31 [AUsersnge 192 . 168 . 135, 31

[7] Use group of ranges

Select ports range: ||:Iefault |- ||:Ierault | [¥] Uze default ports lizt
[] Use ports ranges list

== E 19216819531 ( CP-LABSIS9002 )  Ports (scanned 67 of 67, opened: 3 closed: 54}
|:| ﬁ Open poarts (3)
. 135 Open (loc-srv)
- 139 Open (netbios-s=n)
i L. 445 Open (microsoft-ds)
|:| ﬁ Closed ports (64)
i@ 0-134 Closed
@ 136 -138 Closed
- 140 - 444 Closed
i 446 - 65535 Closed

Figura 40. Identificacion de puertos abiertos y cerrados.




6.8.
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TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase.

6.9.

ACTIVIDADES PARA LOS ALUMNOS

Realizar el scanner de puertos de una IP especifica.

6.10.

B Dh -

EVALUACION

¢, Coémo puedo bloquear puertos?

¢ Cual es el rango de los puertos?

¢, Coémo escanear los puertos abiertos en una direccién publica?
¢ Porque no es recomendable utilizar los puertos por defecto?

Describa 3 puertos no utilizados frecuentemente.



S7

7. CAPITULO ViII
LABORATORIO 7 “Elaboracién de contraseias y verificacion
de complejidad”

7.1. INTRODUCCION

En el siguiente laboratorio se elaborara y verificara una contrasefia con un alto

indice de complejidad para la seguridad del usuario.
7.2. DESCRIPCION DE LOS EQUIPOS

e Computador

e Sistema Operativo Windows.

7.3. MATERIALES

e Computador
e Sistema Operativo Windows 7

e 5 contrasefias antiguas que fueron utilizadas en sistemas digitales

7.4. OBJETIVO GENERAL

Conocer e identificar los parametros para la creacion de una contrasefia de

maxima seguridad.

7.5. OBJETIVOS ESPECIFICOS

e Conocer los tipos de contrasefas existentes.

e Examinar si las contrasefas utilizadas diariamente cuentan con un nivel
de seguridad adecuado.

¢ |dentificar cada uno de los caracteres alfanuméricos y especiales que

pueden ser utilizados en la creacion de una contrasena.
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7.6. TRABAJO PREPARATORIO

Previamente el estudiante debe conocer los temas que a continuacion se

describen:

7.1.1. Contrasena

Una Contrasefa o Clave personal, también denominada con su anglicismo
Password, es un cddigo o combinacion de caracteres, utilizado como medida
de seguridad y cuyo objeto es el de proteger el “acceso no autorizado” a un

recurso determinado. (62)
7.1.2. Parametros de una contrasena
Una contrasena segura:
e Tiene ocho caracteres como minimo.

e No contiene el nombre de usuario, el nombre real o el nombre de la

empresa.
e No contiene una palabra completa.
« Es significativamente diferente de otras contrasefias anteriores.

o Estd compuesta por caracteres de cada una de las siguientes cuatro

categorias:
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Tabla 3. Categorias de caracteres permitidos para una contrasena. (63)

Categoria de caracteres Ejemplos

Letras mayusculas A B, C

Letras minusculas a,b,c

Numeros 0,1,2,3,4,5,6,7,8,9

Simbolos del teclado (todos los caracteres del
teclado que no se definen como letras o nimeros) y| {"#$%&/(()

espacios

7.1.3. Tipos de contraseias
e (Cadenas de caracteres

Las contrasefias son cadenas de caracteres, numeros y simbolos. Tener
acceso a un teclado proporciona un meétodo para introducir este tipo de
passwords. Las contrasefias pueden ir de las mas sencillas, como los tres
numeros para acceder a ciertas plazas de garaje, hasta las mas complicadas
combinaciones de caracteres, numeros y simbolos que se recomienda emplear

para proteger la informacion mas sensible. (64)
e Cadenas de caracteres mas un token

En el siguiente nivel, los passwords requieren una cadena de caracteres,
numeros y simbolos mas un token o ficha de algun tipo. Por ejemplo los cajeros
automaticos. Para acceder a éstos se necesita una tarjeta y un numero
personal identificativo o PIN. Se consideran mas robustos ya que si un usuario

pierde u olvida alguno de los dos requerimientos el acceso sera denegado. (65)
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e Password biométricos

Consisten en utilizar alguna caracteristica fisica no reproducible, como las
huellas digitales o el aspecto de la cara, para permitir el acceso. Un ejemplo es
el escaner de retina en el cual el interior del ojo se fotografia para la posterior
identificacion del sujeto. La retina contiene un patrén unico de distribucion de
vasos sanguineos facilmente apreciable y que se puede utilizar para la
identificacion del individuo. Los passwords biométricos son los que se
consideran mas sofisticados y mas seguros de todos los passwords. Sin
embargo, un password que se pueda transportar en el dedo o en el ojo no tiene
porqué ser mas seguro que uno transportado en la cabeza si el software esta

bien configurado. (66)

7.7. MODO DE TRABAJO

e |Ingresar a la pag. Web http://www.passwordmeter.com/ y comprobar el

nivel de las contrasenas creadas.

Ejemplo 1: Udla1

Pon a prueba tu contraseiia Requisitos minimos

Contraseiia: ‘Udla1 ‘ » Minimo & caracteres de longitud
+ Contiene 3/4 de los siguientes elementos:
Ocultar: ' - Mayusculas
Puntuacién: 320 - m|rnuscula5 Letras
- Numeros
Complejidad: [PEH - Simbaolos

Figura 41. Contraseifa con un nivel de seguridad bajo.




Ejemplo 2: UdelasAmericas

Pon a prueba tu contraseiia

Contraseiia: ‘Udelasﬁ.mericas |

Ocultar:

Puntuacion:

Complejidad: ENEGL

Requisitos minimos

* Minimo & caracteres de longitud
+ Contiene 3/4 de los siguientes elementos:
- Mayusculas
- mindsculas Letras
- Numeros
- Simbolos

Figura 42. Contrasefa con un nivel de seguridad medio.

Ejemplo 3: #uD1a2014.

Pon a prueba tu contraseiia

Contraseiia:

Ocultar:

Puntuacion:

Complejidad:

Muy Fuerte

Requisitos minimos

» Minimo 8 caracteres de longitud
« Contiene 3/4 de los siguientes elementos:
- Maydsculas
- mindsculas Letras
- Numeros
- Simbolos

Figura 43. Contrasena con un nivel de seguridad alto

7.8.

Una sesion de clase.

7.9.

Crear 6 contrasenas

TIEMPO ESTIMADO DE LA PRACTICA

ACTIVIDADES PARA LOS ALUMNOS

N° contrasenas Nivel de segurida

2 Baja
2 Media
2 Alta




7.10.

o~ 0N =

EVALUACION

¢ Qué es una contrasena?

¢, Cual es el tiempo recomendado para cambiar las contrasefas?
Escriba tres contrasefias que considere seguras

¢ Qué es una contrasena biométrica?

¢, Qué tipos de caracteres se puede utilizar en una contrasefia?

62
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8. CAPITULO VIl
LABORATORIO 8 “Elaboracién de Certificados de seguridad,

llave publica y privada”
8.1. INTRODUCCION

En el siguiente laboratorio se generara un certificado de seguridad, llave

publica y privada mediante la herramienta Gpg4win.
8.2. DESCRIPCION DE LOS EQUIPOS

e Computador

e Sistema Operativo Windows

8.3. MATERIALES

e Computador
e Software Gpg4win

e Sistema Operativo Windows 7

8.4. OBJETIVO GENERAL

Crear y certificar una llave publica.

8.5. OBJETIVOS ESPECIFICOS.

e Conocer los beneficios de tener una llave priva y publica
e Creary utilizar una llave publica y privada

e Exportar y certificar una llave publica.
8.6. TRABAJO PREPARATORIO

Previamente el estudiante debe conocer los temas que a continuacion se

describen:
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8.6.1. Llave publica y privada

El siguiente ejemplo se explicara brevemente como funciona una llave publica y

privada.

“‘Digamos que tengo que enviar una informacion importante pero no puedo
confiar en el mensajero. Por lo tanto, escribo mi mensaje en un papel, lo meto
en una caja de metal, le pongo un candado y lo envio. La caja llega a su
destino sin problema, pero el destinatario no puede leerla, pues no puede abrir
el candado. Si le envio la llave, aunque sea por otro medio -otro mensajero-,
puede verse que hay un nivel de riesgo, al comprometer la seguridad de la
llave, confiandola a extrafios. Asi funciona el ciframiento convencional.
Cambiemos ahora un poco la situacion. Digamos ahora que el destinatario me
envia previamente un candado, abierto. Es *su* candado, yo no puedo abrirlo si
se cierra, pues la llave solamente la tiene él. La llave permanecera segura en
su poder. Recibo el candado, escribo mi mensaje, lo meto en la caja y cierro la
caja con el candado que recibi. A partir de ese momento, ni yo mismo, que
escribi el mensaje, puedo ya verlo. Esta protegido por el candado. Envio la caja
y el destinatario la abre con su llave. Asi funciona la llave publica y privada. La
llave publica es el candado y su pareja es la llave de metal (llave privada) que
lo abre. Por supuesto, esta pareja debe ser fabricada una para la otra.

La version criptografica es un par de secuencias de caracteres, que usadas por
un programa adecuado pueden cifrar y descifrar un texto. La llave publica
solamente puede cifrar. La llave privada puede descifrar o hacer las dos cosas,
aunque esto ultimo no es tan importante. Yo recibo la llave publica de mi
destinatario y con ella cifro la informaciéon que le enviaré. Una vez cifrada, yo
mismo no puedo ver la informacion. Envio esta informacién, en un correo por
ejemplo, el destinatario la recibe y la descifra con su llave privada.

No hay peligro en publicar las llaves publicas porque son precisamente para
eso. Y estan disefiadas de manera que es muy dificil -casi imposible con la
tecnologia actual- deducir una llave privada de una publica. Y claro, ambas
llaves deben ser generadas previamente, como un par correspondiente, igual

que el candado y su llave.” (67)



8.7. MODO DE TRABAJO

e Descargar el Software Gpg4win del siguiente
http://www.gpg4win.org/
e Instalar el software GNU Privacy Assistant — Key Manager
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link:

e -

Instalando
\ @ Por favor espere mientraz Gpg4win se instala.

Ver detalles

< Alras Siguiente = Cancelar
= = A

Figura 44. Instalacion de GNU Privacy Assistant — Key Manager

e Una vez abierto GNU, crear una llave o clave privada.

F'g} | Eg N

Aldnono tiene una clave privada, ;Quiere generar
una ahora (recomendado) o hacerlo mas tarde?

Generar clave ahora Hacerlo mas tarde

Figura 45. Generacion de Clave




e Introducir el nombre de usuario
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-
ﬁ GMU Privacy Assistant - Generar clave

Generar clave

Por favor, introduzea su nombre completo

la identificacion desu clave a otras personas.

Su nombre sera parte de la nueva clave, esto facilitara

Su Nombre: | Catalina Andrade|

Ihgehntei [(_lan:_::eiar ]

Figura 46. Nombre de usuario.




e Ingresar el mail del usuario
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-
ﬂ} GMU Privacy Assistant - Generar clave

Generar clave

Please insert your email address,

Your email address will be part of the new key to make it
easier for others to identify keys. If you have several email
‘addresses, you can add further email addresses later.

Su direccion de correo electronico | snandrade@udlanet.ed| |

[ Atrds I IA!:_ieEa'ntei [(_:anceiar]

Figura 47. Mail de usuario.

e Elegir “Crear copia de seguridad” (recomendado)

-
ﬁ; GMU Privacy Assistant - Generar clave

Generar clave

£ recomienda que cree una copia de seguridad de su
nueva clave, una vez haya sido generada.

;Quiere crear una copia de segunidad ahora?

{Crear copia de sequridad:

") Hacerlo mas tarde

| Atids | |Adelante| |Cancelar |

Figura 48. Copia de seguridad




e Crear una contrasena: Ud1a2015
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E— B
3 pinentry ﬂ

? | Introduzca frase contraseria

= Frase contrasefiz sssesssssesss)
|
Calded: | NELLSN
Lo || conceir |
... ]

Figura 49. Contraseia

e Volver a repetir la contrasenfa.

-
3 pinentry

i

? | Por favor vuelva a introducdir frase contrasena

Frase contrasefia -------------l

Lok || cancelr |

Figura 50. Repeticion de

contrasena.
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e Elegir la carpeta donde se guardara el archivo con la copia de seguridad

de las llaves generadas

r — -
ﬁ’ Archivo de copia de sequridad:
— —

[SXE

Nombre: | C\Usersimerlyna\AppData\Roaming\gnupg'secret-key-96183622.asc

Guardar en la carpeta: Bll'—- rne(lyna”i_’“- Desktop

j_.ugares |Mombre “« TamanoModificado

[LMVESJ Crear carpeta

., Buscar

& Usados recienternente
=) merlyna

| Escritorio

S Unidad de disquete (...
& Disco local ()

-~ Dizco local (D:)

4 Unidad de DVD RW (...
~ SCAB (F)

— Disco exraible (G:)

- SCAB ()

m
=

Generating backup of key: (1:96183622

| Cancelar H Guardar

Figura 51. Carpeta para guardar copia de seguridad.

e La llave privada ha sido creada.

m 1 —— R - @l-‘

Se ha copiado su clave secreta al archivo:

g "ChlUsers\merlyna\AppData\Roaming\gnupg\secret-
key-96183622.35c"

Esta es informacion confidencial, y deberia ser almacenada
con cuidado
{por gjemplo, en un diskette guardade en lugar segura).

Cerrar

Figura 52. Mensaje de creacion de llaves.




Verificar informacion introducida.

Eile Edit Keys Windows Server Help

= B & &

& | | O | % |
Editar Delete Firmar Imnportar Exportar | | Brief | Detailed | Preferencias | A
ﬁ Key Manager

-

ID de Clave '~ Created =

Nombre de Usuario
| =< P 95183622

2015-03-17 Catalina Andrade <sandrade@udlanet.ec>

| m] 0
ctualizar | Archivos Cli

=

phoard Card

Esta clave tiene tanto una parte secreta como una publica
Esta clave puede utilizarse para certificacion, firma y cifrado.

User name: Catalina Andrade <sandrade@udlanet.ec>
1D de Clave: 96183622

Caduca el no caduca nunca
Caonfianza en el usuario: Abscluta
Key validity: Totalmente Valida
Key type: RSA 2048 bits
Creada el: 2015-03-17

Huella dactilar: BD4D 5C01 74EE OEAE E168 EVEG 201F 6DFE 9618 3622

Clave por defecto seleccionada: 96183622 Catalina Andrade <sandrade@udlanet.ec»

Figura 53. Informacion del usuario creado.
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e Para exportar la llave publica, seleccionar el usuario y dar clic en la

opcioén “Exportar”

# GNU Pmacyﬁmsmxefﬁauﬁgﬂ if g_ S———

File Edit Keys Windows Serystmldelp

* @ & a&( @]

Editar Delete Firmar ImportaNExporta

ﬁ Key Manager

i ID de Clave = Created = MNormbre de Usuario

| =% P 06183622 2015-03-17 Catalina Andrade <sandrade@udlanet.ec>

v| @ | % |
Brief | Detailed | Preferencias | Actualizar

.

R B

Archivos Clipboard Card

Esta clave tiene tanto una parte secreta come una publica
Esta clave puede utilizarse para certificacion, firma y cifrado.
User name! Catalina Andrade <sandradé@udlanet.ec>
ID de Clave: 96183622
Huella dactilar: BD4D 5CD1 7T4EE OEAE E168 ETEG 201F 6DFE 9618 3622
Caduca el: no caduca nunca
Cenfianza en el usuario: Absoluta
Key validity: Totalmente Valida
Key type: RSA 2048 bits
Creada el; 2015-03-17

lave por defecto seleccionada; 96183622 Catalina Andrade <sandrade@udlanet.ec»

Figura 54. Exportar usuario.




de la llave publica.
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Especificar la ubicaciéon donde se guardara el archivo con la informacién

-
ﬁé Exportar clave publica a un archivo - -

- . )

Mombre: | llave puhlica|

Guardar en la carpeta: Bll'_- me(lyna”i._"_' Desktop MLLA\FESJ Crear carpeta

j_.ugares |Mombre

., Buscar

+ Tamafio Modificada 4~

& Usados recientemnente
=1 merlyna

|~ Escritorio

& Unidad de disquete (..
& Dizco local ()

- Disco local (D)

14 Unidad de DVD RW (...
« SCAB (F)

m

= Dizco extraible (G)
- SCAB (L)

| Cancelar J[ Guardar ]
|

—— |

Figura 55. Ubicacion donde se guardara la informacion de la llave
publica.

e Clic en guardar y si se realizo correctamente todos los pasos se tendra

el documento en la direccidon senalada.

-

# =2

Las claves se han exportade a C\Users\merlyna
\Desktop\LLAVES llave publica.

Figura 56. Mensaje indicando la ruta donde se exporté la llave publica.
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Organizar *  Inclurenbiblioteca +  Compartircon v Grabar  Mueva carpeta o

-

r Favor Nombre Fecha de modifica.,  Tipo Tamafio
A Favontos

3 Descargas || lfave publica 17/03/2015 22:18 Archivo 2K
Bl Escritorio

1 Sitios recientes

= Bibliotecas
Ei Documentos
|| Imagenes
&' Misica
B videos

) Grupo en el hogar

B Equipo

J';, Disco local ()

= Disco local (D:)
14 Unidad de VD R|
s SCAB (F)
= SCAR (1)

-

€l Red
1 elemento

Figura 57. Archivo “llave publica”.
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Archive Edicion Formato  Ver  Ayuda

————— BEGIN PGP PUBLIC KEY BLOCK----- ”
version: GnuPG vz

MQENBFUIG7KBCACThITYsReUS8BIMpiwL1dLronhmGal1laysjiGoGChwazGUsYREZ
Zi+ohyngTOwneK8nyyOyYCZ5bHVU3IMS 20 5CeXSUVITRNw,/ FX94 BHZe+EOHUOYauT
ibDCSTUMTGH2ZZATLGEMNT A/ /g4 B7VCU+LGENr T5v2kPWC 1 vSAegNwxZkixipPvljG
bAaCeqgIV3ITTARMOKFQTVyOlVawqQoy2iZel+hwcUovK IFTWUTAmMBWFT 1 C35ENR
MAFLIZZ6dYZ5/ /ENIZ2ekQwi+g32VE Jp+cxw00vaADEZTf4EcGnU5ABancthPE
KswvHVTYbDg,/ZHD1ON1 i DexjMzpsyd87 gIZABERAAGD TkNhdGF sawShIEFUZH]

| ZGUgPHNhbmRYYWR 1QHVKbGF UZXQUZiaM+1QE SBEMBAGA BQIVCOUSAhSDBWS ICACD
AQEGFQQCCQOLBBYCAWECHOECF4AACGKQIBIT/pyyN1 10WggAhTAUWeUVZWyB 1815
YEX301+4¥rePE/ CL/2ppMAPXTT252HEITZP882zN06egX J9QRE 3BGVUU jbCgDEFbO
fVH5E50?4XSx1SEQiJCQShcrc1SIKDwdEggfafsP0q1BJTthESHXESVHFSVVAZQ
bH3uCZLa2RQUOGFAPTOZ Bwluey jBNQ993hoHITUDgEr Sb/ml tm8FgT2EAr UppMhc
MUGrxnryns? s+phHi 9MN4kooS52 Bvwg I 9cpBXGMENVPeIGTM /FP /X7 UBSE /QuwyYCk
c?EiKDVL29HW5MFIHEngSﬁLqWDXDSYSXUgQUﬂkQSIGNdgsuhEWF+vaquﬂdGhr
I18wirkeDgrvCOu5AQgASOTETRphbnjeckbawihez a06Toxwf et aX7 SEFWRPFRHPP
|chTyﬁvMfonEdeb14BinKsLR?EEWBE5FOUd5WzR25R4aE+IianJyK4ny5Eyc
| rCATIOW]oyQIRROM3QUSO2Ti++TN/rdg7 j34eDivmFyh3Cv3uEyzsT jLOQF51sNLIK
FhyQIuxmi mzZEEJdSEPzpsszBLLDq+NJEV]EMG4iStX¥mOcAaNuhBoH39qx00k
w51¢Fw124jfnL&XzQEwUpﬁuYERVJSdpAXWSSFLEIaMijx pmhMMyToTXcM1cadp]
MeUuTHgSGTq5 1uNHpBLOIo0XbsVGW+IEZK+ YHWUKWOARAQABIQETEEQBAQAIBQIV
| couSahsMasoIECAT DT BWGDY 1 WUYH,/ RAwCCTIitnIMXTZzzZzBu6ZQop0BSs1 Iwlacio
| GwdY055nlwesC5xfi85cHOekliiacao+MTTvr Imf+bRdkviarnNrRP 1 zf 1 2vTrdNDg
1aHSPnZibFcBWXPa+A2Q?Y+wLJchhHSﬂngZquUtxDPEyQLVlSEquSdzEwch
1hPgarDs0Ckrr 8EGMSe6q Tkuludbiur /sTs1iGLvzIvMrpd,/ 1 1FT3kIKEYXQHCh]
quEKCRGhEFHSGQTjDKEpBGCjfYSquth2h2x4Ci?Kd19EthQBObIN22HMM5CG
4vBhvEIFGIENNNWUXUGT4 1bBATIe4PB 1 7ENTLIMEd jZPgZNVIMdA=

=06EW

Figura 58. Archivo “llave publica” encriptado.

¢ Una vez ubicado el archivo de la llave publica, enviar por medio del
correo electronico a la persona que se le asignara permiso de

confidencialidad.

Para "Sofia Andrade <sofia-andrade@hotmail com:"
Aviadir CC Afiadir CCO

Bsunto Llave publica

Insertar: Invitacion

@ V] public (spplication/octet-siream) 2 kb

Adjuntar otro archiva

Figura 59. Envio por correo electrénico.
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e Descargar el archivo, abrir la herramienta “Kleopatra”, clic en “Import

. »
Certificates”.
File: View Certificates Tools Settings Window Help
. € © .
Import Certificates § Export Certificaies Redisplay  Stop Operation Lookup Certificates on Server
Find: Wy Certificates - I
My Certificates | Trusted Certificates | Other Certificates | @
Name E-Mail Valid From Valid Until Details Key-D
Sofia And... sofia-andrade 2015-03-17 OpenPGP GRAaCn

Figura 60. Import Certificates.

e Importar el archivo “llave publica”

™ Select Certificate File

@Qw| | ¥ LLAVES e

- | by | | Buscar LLAVES

Organizar = Mueva carpeta

. s MNombre
i Favoritos

Fecha de modifica.., Tipo

5 Descargas | || Have publica

17/03/2015 22:18

Archivo

B Escritoric

fomgs :
= Sitios recientes

m

= Bibliotecas
ﬁ Documentos

[ Imagenes
& Misica
B Videos

@ Grupo en el hogar

15 Equipo = i f

m

Mombre: llave publica

~  |Anyfiles (9

5

[ Abrir

Iv] [ Cancelar |

Figura 61. Ubicacién del archivo “llave publica”




e La “llave publica” ha sido importada
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Eile View Certificates Jools Settings Window Help

|5l Import Certificates '__ 4 Export Certificates | e Redisplay g, Stop Operation | &% Lookup Certificates on Server [:;I Clipboard_

| Search... <alt+g> [all Certificates =]
i! My Certificates | Trusted Certificates | Other Certificates | Imported Certificates Imported Certificates l x|
Name |  E-Mail | Validfrom | ValidUntl |  Detsls |  KeyD
~iCatalina An... sandrade@udl,.. 2015-03-17 OpenPGF 96183622

Figura 62. Herramienta “Kleopatra”

e Para firmar la llave publica, clic derecho en el usuario y elegir la opcion
“Certify Certicate”

Alpn gy BRREE B L e e e o]0 e

Eile View Cerificates Tools Settings Window Help

e Ty 7 : = : n
w Import Certificates |‘,__qu Export Certificates ‘ e Redisplay u Stop Operation ‘ “ Lookup Certificates on Server [-erl Clipboard

I.‘-‘e&n.'?':... <Alt+d> I.ﬁ.ll Certificates j
il My Certificates | Trusted Cerfificates | Other Certificates | Imported Certificates  Imported Certificates l g al
MName ; Valid From Valid Until

Details
6183622

Change Owner Trust..
Trust Root Certificate
Distrust Root Certificate

jl| Certify Carhificate...

Change Expiry Date...

Change Passphrase...

Add User-10..
# Delete Del
[i5 Export Certificates... Ctrl+E

[ Export Secret Keys...
Ea Export Certificates to Server., Ctrl+Shift+E

€¥ Certificate Details.

Figura 63. Certificacion del usuario.




o Elegir el usuario y habilitar la opcion “I have verified the finger print”
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' [ S|
K.J (™ Certify Certificate Catalina Andrade. 0

Step 1:Please select the user IDs you wish to certify,

Catalina Andrade <sandrade@udlanet.ec>

Certificate; Cataling Andrade <sandrade @udlanet.ecx {95183622)
Fingerprint: BD4D 5CD 174EEOEAEE 16BETES 20 1IFEDFESS 1533622

¥ Ihave verified the fingerprint

Mext | Cancel

Figura 64. Otorgar derechos de certificacion.

e Escoger la opcion que indica que se “certificara por mi”.

@ ™ Certify Certificate: Catalina Andrade. o

Step 2: Choose how to certify.

Certification will be performed using certificate Catalina Andrade <sandrade @udlanet.ec=,

™ Certify only for myself
" Certify for everyone to see

W Send certified certificate to server afterwards

Certify | Cancel

Figura 65. Usuario Certificado.
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8.8. TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase

8.9. ACTIVIDADES PARA LOS ALUMNOS

Crear una llave publica y certificarla para que otro usuario tenga permiso de

confidencialidad.
8.10. EVALUACION

¢ Qué es una llave publica y privada?
¢ Porque es importante crear una llave publica?

¢, Con que extension se crea el archivo de una llave publica?

B Dnh -

¢ Porque es importante tener una copia de seguridad de la llave
publica?

5. ¢Como funciona una llave publica y privada?
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9. CAPITULO IX

LABORATORIO 9 “Encriptacion de informacion, CRYPTAINER
LE y DeCypherIT”

9.1. INTRODUCCION

En el siguiente laboratorio se conocera la importancia de encriptar la

informacion mediante la herramienta Cryptainer Le.
9.2. DESCRIPCION DE LOS EQUIPOS

e Computador

e Sistema Operativo Windows.

9.3. MATERIALES

e Computador
e Software Cryptainer Le
e Software DeCypherlT

e Sistema Operativo Windows 7

9.4. OBJETIVO GENERAL

Encriptar y desencriptar un archivo con la ayuda de los software Cryptainer Le

y DeCypherlT

9.5. OBJETIVOS ESPECIFICOS.

e Encriptar un archivo mediante un software grafico.

e Conocer los beneficios que tiene encriptar un archivo.
9.6. TRABAJO PREPARATORIO

Previamente el estudiante debe conocer los temas que a continuacion se

describen:
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9.6.1. Cryptainer Le

Cryptainer LE es un programa gratuito de encriptacion que crea multiples

unidades encriptadas y protegidas por claves de acceso.

9.6.2. DeCypherIT

DeCypherIT es una utilidad gratuita que permite desencriptar los archivos

encriptados generados por Cryptainer y Secure IT

9.7. MODO DE TRABAJO

e Descargar el Software Cryptainer Le y DeCypherIT del siguiente link:

http://www.cypherix.es/downloads.htm

e Instalar los software Cryptainer Le y DeCypherIT
e Abrir Criptayner Le

e Crear un nuevo volumen.

P ——————————— ——

| %, Crear volumen

Creando un Volumen Encriptado Cypherix

Este software le permite crear un volumen cifrado que se puede cargar como
una unidad mediante una contrasefia. Los contenides del velumen se guardan
en un archivo de disco grande creadeo en cualguiera de sus discos, Cuando sea
necesario, las cargas de software que encripta archivo de velumen tal que
aparece como una unidad extraible, Una vez cargado, todas las aplicaciones
pueden acceder a los archivos en esa unidad sin fisuras, Todos los archivos y
carpetas en esta unidad Cryptainer se cifran automaticamente y se escriben en
el archivo de volumen. Mo se puede acceder a los archivos de este volumen
archive al descargar la unidad de volumen.

Algunas pantallas siguientes le permitican crear un cifrado de archivos en
volimenes Cryptainer.

<Prev | [ Siguiente > ] | LCancelar

Figura 66. Creacion de un volumen.




e Especificar un nombre y tamano para el nuevo volumen

4, Crear volumen _ I =

Tamafio y Etiqueta de Volumen

Ingrese Volumen Etiqueta deseados: Labotaric 9

Elija una etiqueta de volumen que le ayudara a encontrar su
nueve volumen encriptade Cypherix cuande se cargue en una

e : i@ MB
Ingresar Tamafc Volumen deseado 25
GB

Introduzea un valer de tamano en MB o GB para el nuevo
volumen Cryptainer cifrada que se creara. Cryptainer LE permite
tamafios de volimenes upto 100 MB MEB | lo mismo que 0.1 GB
GB.

[ <Prev I I Siguiente > ] [ Cancelar

Figura 67. Tamaio y etiqueta de volumen.

e [Escoger una ubicacion

E =l

— .

Nombre del Archivo de Volumen 8 Ubicacion

La ubicacion que seleccione debe tener un espacio libre de al menos 25
MB, del tamarfio deseado que ha introducido en la pantalla anterior.

Seleccione un _Mombre y Ubicacion del archivo para el archivo de
volumen que contiene la Unidad Encriptada:

C:AUsers\merlyna\Documents! cx[1703] [ [= Buscar

Ezpacio libre en disco en la unidad C:: 23.438 MB (229 GB)

Aungue Cryptainer preselecciona un nombre de archivo de volumen y la
ubicacion para usted, se recomienda que usted use su nombre de archivo y
una ubicacién para que pueda realizar su copia de seguridad mediante la
copia directamente desde el Explorador de Windows. Esto le ayudard a
recuperar sus velimenes Cryptainer en casc de que el disco se rompa, se
corrompa Windows o luego de la reinstalacion.

Figura 68. Nombre del archivo de volumen y ubicacion.




e Elegir una contrasefia. Ejemplo: Ud1a2015
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‘ Crear volumen m f=f

B - e,

Contrasefia del Volumen & Algoritmo de Encriptado

Si olvida la contrasefia, se perderan los datos! Elija una contrasefia que sea facil
de recordar, pero dificil para cualquier otra persona (o una computadora) de
adivinar. En particular, evitar palabras o frases de cualquier idioma. Use una
combinacién de palabras (frase de pasc) y caracteres especiales.

Clave: sesssesssseee

8 de 8 a 100 caracteres de largo
Verifique la Clave de Acceso: -............. i

Por favor, tipee nuevamente (no pegue) para una verificacion adecuada

Algeritmo de encriptade: [Blowfishidd

[ <Prev l I Siguiente > ] [ Cancelar l

Figura 69. Contrasena del volumen y algoritmo de encriptado.

e Elegir la primera opcion.

—

‘ Crear volumen —-i IF-T-H =

Formato de Volumen

& Mo formatee el nuevo volumen ahera , Deje que Windows le permita formatearlo
— posteriermente con MTFS o cualquier otro sistema de archivos a su eleccion,

Se recomienda esta opcidn, Después de cargar el valumen, se
obtiene la pantalla estandar de Windows para formatear con
cualguier sistema de archivos que usted elija, por gjemplo, NTFS.

i1 Formatee el nuevo volumen a utilizar el sisterna de archivo

FAT es un vigjo sistema de archive, Puede manejar volimenes de
hasta solo 2 GB.

-
4

<Prev ] i Siguiente > I [ Cancelar ]

Figura 70. Formato de Volumen.




e Una vez ingresado la informacion, proceder a crear un volumen

encriptado.
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Listo para Crear el Yolumen Encriptado

Cypherix ya esta listo para crear su Volumen Encriptado. Aqui hay un resumen
de sus entradas que controlaran la creacién del archivo de volumen:

El archivo de volumen que se creara.

Tamanio de volumen deseado:

Algoritmo de encriptado:

C:\Uzers'merlyna\Documents\od 1705
25 MB
Blowfish448

Opcidn de formateo:  Se decidira mas adelante

Etiqueta de volumen::  Labotario 9

Haga clic en el botdn Inicio para comenzar con la creacion del archivo de
velumen y el Velumen Encriptade.

[ <pev | [ mide | [ concelr |

Figura 71. Creacién del volumen.

e Para terminar la creaciéon del volumen, formatear el volumen.

-
Formatear Disco extraible (H:)

Capacidad:
(24,318 -]

Sistema de archivos
e =]

Tamafio de unidad de asignaddn
[4096 bytes v]

[ Restaurar valores predeterminados. ]

Etiqueta del volumen

Opdiones de formato
[¥] Formato rapido
[T crear un disco de inicio de:MS-DOS

Tniciar Cerrar

Figura 72. Formateo del volumen creado.
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'.qur'nateandu Disco extraible (H) M

{o Formato completo.

Figura 73. Mensaje de formato completo.

e Una vez creado el volumen, dirigirse a Cryptainer, Menu “Archivo” y

escoger la opcién “Cargar Volumen Cryptainer”

i vptner G = - ***’—;;E‘@‘&u

gr:h’r\m] Editar Ver Herramientas Idiomas Ayuda

B Cargar Volumen Cryptainer Ctri+L

u Descargar Volumen Cryptainer Chil+U E
Descargar Todo rgar  Coweo Electrdnico Sequro Apagsry Salir | Obtener mas Poder

dﬂ Apagar y Salir Recomendar a un Amigo.,

Figura 74. Ventana para cargar un volumen encriptado.

e Introducir la contrasena establecida: Ud1a2015

- — e
Clave de Acceso para el Volumen Cryptainer u

Intreduzca Clave de Acceso;

[ ‘u‘ﬁ?"e‘c‘??’!.af_ ] [ %4 Cancelar

Figura 75. Solicitud de contrasena.




e Una vez descargado nuestro volumen podremos hacer uso de él
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— - — o — ——=

4, Cryptainer LE - — ==

Archive Editar Ver Heramientas [diomas Ayuda

Volumen Primaric |

2 = o
o @ &
Veren el Explora,.. Cargar Descargar Correo Electronico Sequro  Apagar y Salir Obtener mas Poder

100 ;Mo son suficientes 100 ME?...I @ Recomendar a un Amigo..l

= =N
Eﬁab\eceercionesdeCarga %Up ‘ Enrl'ar Propiedada ‘ Ver -

Refrescar

o Disco actral'ble__(_F:lE Nombre . Tamafic Tipo de elemento Fecha de modifica...

| laboratorio 9 1KB Documento detex.. 19/03/201517:24:36

Figura 76. Volumen desencriptado.

9.7.1. Encriptar un archivo

e Herramientas <”Encriptar un archivo para enviar por correo

electronico”™

Ver Idiomas  Ayuda

| @ Volumenes Adicionales Cryptainer...

Muestra el nombre de la lista primaria...

Ver en el Explora.. | LE.U; Establecer Opciones de Carga para el Volumen Cargado.., ry Salir Obtener mas Poder

100 ;No son sufi % Enlistar Unidades Cryptainer...

| Encriptar un Archivo para enviar por Correo Electrénico..

| €8] Desencriptar Archivo ...
| - ..
| @ Instalar Cryptainer Movil...

|@ﬁ Opciones...

Figura 77. Ventana para enviar un archivo encriptado por e-mail.




e Elegir archivo a encriptar
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.‘ Select a file to encrypt

——

_- M Escritorio »
e

v |4y I Buscar Escritorio
- TR

Nambre: [aboratorio > |AlFiles )

[ abic |+] [ cancelar |

L

Figura 78. Ubicacion de archivo hacer encriptado.

Crganizar = Mueva carpeta i;;‘I:: r @
A b 596 bytes -
% Favoritos i li“ ¥t
B DeCypherlT
Dy
e s Acceso directo
Bl Eccritorio 560 bytes
U
] Sitos reci
= Sitios recientes Google Chrome
E . Acceso directo
= Bibliotecas 228 KB
@ Documentos Fre laboratorio 9
(=] Imagenes | Documento de texto
o | 36 bytes
Jl Misica =
B Videos ersharl_(
Acceso directo I
694 bytes ‘
#@ Grupoe en el hogar Wow =]
@ Acceso directo ‘_
1% Equipo el ] 831 bytes =
)

e Establecer una contrasena

& e ———
Encriptar Archives e

Clave de Acceso para la Encriptacion

Seleccione una contrasefia para cifrar el/los archivo(s).

Chove: | EETTIEIIIITN

Vuelva a escribir la Contrasena: pesssssssssss

we de Acceso Pista (Adivinanza): L{dla

Compresion: | No comprimir

’ a Previo. l [ e Siguiente ] l x Cancelar

Figura 79. Clave de acceso para la encriptacion.




¢ Indicar ubicacion donde se va a guardar el archivo.
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i

-
Encriptar Archivos

Nombre del archivo de destino y ubicacion

Seleccione el nombre de archive cifrade y su ubicacion ..

Mombre de Archivos Cifrados:

ers\merl)

7] Que sea un auto-Decodificacion y archivo Exe
[¥] Recuerde el nombre de la carpeta de encriptacic

|¥] Abra carpeta de destino luego de una encriptacicn exitosa

Listo para cifrar. Haga clic en Siguiente para iniciar el cifrado.

] I @ékgubente ] [ x Cancelar

[ @ Previo:

Figura 80. Nombre del archivo de destino y ubicacion.

e El archivo ha sido encriptado.

% Equipo
&, Disco local ()
= Disco local (Dx)

= SCABT)

i Red

&4 Unidad de DVD RW |

laboratorio 9_tst.sitw Fecha de modifica... 19/03/2015 18:23
Archivo SITTW

Tamafio: 238 bytes

Fecha de creacion: 19/03/2015 18:28

%- 2 » Equipo » Discolocal (C:) » Usuarios » merlyna » Escritorio » v ‘;1|— Buscar Escritonio yel |
Organizar = || Abrir Compartir con = Grabar Nueva carpeta > [0 @
4 Favoritos Nombre : Fecha de modifica., Tipo Tamafio

& Descargas . Archivos encriptados 19/03/2015 18:26 Carpeta de archivos

B Eccritorio . LLAVES 17/03/2015 22:18 Carpeta de archivos

|| Sitios recientes 4 TESIS 01/02/2015 22:57 Carpeta de archivos

Lo TESIS UDLA FINAL (1/03/2015 0:37 Carpeta de archivos
= Bibliotecas [k Cryptainer LE11 19/03/2015 16:47 Acceso directo 1KB
@ Documentos (a0 DeCypherlT 19/03/201516:47 Acceso directo 1KB
|| Imagenes (& Google Chrome 153/03/201519:35 Acceso directo 3KB
J‘ Muisica | laboratoric @ 19/03/2015 18:07 Documento de tex.. 1KB
E Videos | || laboratorio 9_tut.sitw 19/03/2015 18:28 Archive SITW 1KB
E Wireshark 24/02/2015 1%:51 Accesa directo 1KB
o) Grupo en el hogar @ Wow 01/01/2015 23:25 Accese directo 1KB

Figura 81. Archivo encriptado.




9.7.2. Desencriptar un archivo
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LB me 2@

e Herramientas <Desencriptar Archivo>
L Cryptainer LE oo
Archivo Editar  Ver [ Herramientas | Idiomas  Ayuda i
i Volumen Primario I_ &) Volumenes Adicionales Cryptainer... i
Eﬁ Muestra el nombre de la lista primaria...
Veren el Explora... Establecer Opciones de Carga para el Volumen Cargada.. ary Salir | Obtener mas Poder
100 ;Mo son sufi Enlistar Unidades Cryptainer...

Encriptar un Archivo para enviar por Correo Electrénico...

Desencriptar Archivo ...
Instalar Cryptainer Movil...

Opciones,.

Figura 82. Desencriptar un archivo.

e Ubicar a

rchivo encriptado

4, Select the File to Decrypt

= rr— =
. N

Organizar =

| Escritoric » - -

Mueva carpeta

)| Buscar Escritario )'-'l|
— =

=
- v [

@

I Favoritos
3 Descargas
B Escritoric

- B *
" =1 Sitios recientes

= Biblictecas
a Documentos
[l Imagenes
JF Misica

B Videos

1% Equipo

ﬁ Grupo en el hogar

o 'ﬁl L_dTperd O SI5tetiTd

. Archivos encriptados
Carpeta de archivos

m

l LLAVES

Carpeta de archivos

TESIS
Carpeta de archivos

rl

TESIS UDLA FINAL
r Carpeta de archivos

n laboratorio 8_tut.sitw
Archivo SITTW
- BE hy‘tﬁ

Mombre: |aboratorio 9 td.sitw

- [srrw Files (*.sitw)

5
|v] [ Cancelar J

| Abrir

Figura 83. Ubicacion del archivo encriptado.

Y

m




¢ Introducir contrasefa que fue asignado al archivo.

i

4 Desencriptar Archivo ':"| (=

Archivo para Descifrar  C\Users\merlyna\Desktop\laboratoric 9_td IE Seleccione Arr_hi\ro,.l

Contiene: 1 archivos encriptados l @ Lista ‘
4 Lista..,

Clave: -------------l l & Indicio.. ‘

Descifrar A; Ch\Userstmerlyna‘\Desktop\laboratorio 9 » l [ Buscar... J

[¥] Recuerde la carpeta de destino para su reutilizaci

[¥] Abrir el folder desting luego de una desencriptacion exi

[ i.‘i:]‘; Desencriptar Archiva.., ] | x Cancelar

A

Figura 84. Introduccién de contraseia

e Sino se tiene una carpeta especifica para archivos desencriptados,

proceder a crearla o aceptar y se creara automaticamente.

[ Confirm ﬁ1

P @

Carpeta "C\Users\merlyna\Desktop\laboratorio 8_td"
no existe, ;Quiere crearla

[ Yes H Blo HCancrﬂ‘

e

Figura 85. Creacion de carpeta para archivos desencriptados.




e El archivo ha sido desencriptado.
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e — - —— W -

=

OR\‘J‘| <« Discolocal (G} » Users » merlyna » Desktop v laboratorio 9 txt - | 4 |’| Buscor loboratorio

rio 9 ty p!*

Organizar » j Abrir - Compartir con = Irnprimir Grabar Nueva carpeta

o

& F 2 Mombre Fecha de modifica.. Tipo
W Favoritos

B2 - @

Tamafio

B Descargas | | laboratorio @ 19/03/2015 18:07 Documento de tex.,,

1k8|

Bl Escritoric

1= Sitios recientes

= Bibliotecas
3 Documentos
[&] Imagenes
&' Misica
E Videos

iia‘ Grupo en el hogar

1% Equipo
ﬂ, Disco local {C)
u Disco local (Dx)
£ Unidad de DVD RW |
a SCAB ()

€ Red

= laboratorio @ Fecha de modifica... 19/03/201518:07 Fecha de creacion: 19/03/2015 18:31
Documento de texto Tamnafic: 36 bytes

Figura 86. Archivo desencriptado.

e Abrir el archivo.

-
j laboratono 9: Bloc de notas

E=tnc !!Ei!ﬂ1

|5rch'wo Edicion  Formato  Yer Ayuda

este es un ejemplo de encriptacion.

Figura 87. Archivo desencriptado abierto.

9.8. TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase

9.9. ACTIVIDADES PARA LOS ALUMNOS

Crear un volumen, un archivo, encriptarlos y al archivo enviarlo por mail a otro

estudiante para que proceda a desencriptarlo.
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9.10. EVALUACION

o 0 Nhd -~

¢ Para qué sirve el software Cryptainer Le?

¢ Porque es importante encriptar volumenes (discos)?
¢,Como funcionan las llaves publicas y privadas?

¢, Como se visualiza un archivo encriptado?

¢ Cual es el objetivo principal de Cryptainer Le?
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10. CAPITULO X
LABORATORIO 10 “Configuracion de firewall software.

Windows”

10.1. INTRODUCCION

En el laboratorio se conocera los pasos para una correcta configuracién de un

cortafuegos o firewall.
10.2. DESCRIPCION DE LOS EQUIPOS

e Computador

e Sistema Operativo Windows.

10.3. MATERIALES

e Computador
e Firewall Windows.

e Sistema Operativo Windows 7
10.4. OBJETIVO GENERAL
Configurar correctamente un firewall de Windows.

10.5. OBJETIVOS ESPECIFICOS

e Conocer la importancia y funcionamiento de un firewall.
10.6. TRABAJO PREPARATORIO

Previamente el estudiante debe tener conocimiento de los temas que a

continuacioén se describen:



93

10.6.1. Firewall

Un firewall es software o hardware que comprueba la informacién procedente
de Internet o de una red y, a continuacion, bloquea o permite el paso de ésta al

equipo, en funcién de la configuracion del firewall.

Un firewall puede ayudar a impedir que hackers o software malintencionado
(como gusanos) obtengan acceso al equipo a través de una red o de Internet.
Un firewall también puede ayudar a impedir que el equipo envie software

malintencionado a otros equipos. (68)

(1) Su EqQUIpo .
(2] Su firewall
3) Internet

Figura 88. Funcionamiento de un Firewall
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10.7. MODO DE TRABAJO

e Abrir Panel de control

W2 Microsoft Office Word 2007

| e merlyna
l_-ll Tareas iniciales

= : Documentos
(o Paint

I Imagenes
Calculadora

Miisica

! Conectarse a un proyector

\ Equipo
A Cryptainer LE 11

Panel de control

Motas rapidas

Dispositivos e | [fa eIt configu
% Recortes

Programas predeterminados

i Wireshark
Ayuda y soporte técnico
,{‘ Wisor de XPS

¥  Todos los programas

“Fpager |k
| |

Figura 89. Panel de control




e |ralaopcion “Sistema y Seguridad”.
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egppr e of Fonel de conpnd

Ajustar la configuracion del equipo

Hacer wna copss de sequiidad def equapo
Busdar y oorregir probiamas

Redes e Internet

Wer of estode v lag baress de rnd
Elegrgrips en & hogaer ¥ opimonet de uso
campattide

Hardware y sonida

Ver dispeiitives s impreteams

Agreges un dopositive

Programas
Desingtalir un programa

2
Ny
9
@

Wer pon

LTategoria ™

Cuentas dé usuario y proteccion infantil

Eanil -2 qu_‘,lf Cupnetal de YLUanio

W Configursr «f Control parentsl pars todos los
usyaries

Apariencia y personalizadion
Caminiar el tesma

Cambiar fonda de sserone

Apumtar nedobociin de panrails

Reloj, idioma y regidn

Cambiar teclados u oires metodes de ontrads
Accesibilidad

Petrnitie que Windows stigiera pardmstros de
configuracién
Dpfirmiger b pressrrtscsin visosl

Figura 90. Sistema y Seguridad

e Ira “Firewall de Windows”.

Wentana principal del Panel de
control

Centro de actividades

Cuentas de usuario y Sistema

proteccion infantil

Apariencia y personalizacion
Reloj, idi y region Mostrar el nombre de este equipo

Accesibilidad Windows Update

Wer actualizaciones instaladas

Opciones de energia

Windows Anytime Upgrade

W
&2,

Herramientas administrativas

Liberar espacio en disco

Revizar el estado del equipoy resolver los problemas
@ Cambiar configuracion de Control de cuentas de usuario

Permitir un programa a través de Firewall de Windows

| e Sistema y seguridad

| Hides e fitemet Solucienar preblemas habituales del equipe
Hardware y sonido ‘ Firewall de Windows

i P‘mglamas Comprobar estado del firewall

Ver la cantidad de memoria RAM y la velocidad del procesador
Consultar la Evaluacién de la experiencia en Windows
@J Administrador de dispositives

Activar o desactivar la actualizacion sutomatica

Requerir una contrasefiz cuando el equipo se reactiva
Cambiar las acciones de los betones de encendido
Cambiar la frecuencia con la que el equipo entra en estado de suspension

Copias de seguridad y restauracion
Hacer una copia de seguridad del equipo

Obtener mas caracteristicas con una nueva edician de Windows 7

Desfragmentar el disco dure
@ Crear y formatear particiones del disco duro

=

Rectaurar €l equipo 3 un punto anterior en el tiempo

L@' Permitir acceso remoto

Buscar actualizaciones

Restaurar archives desde copia de seguridad

@ Ver registros de eventas @ Programar tareas

Figura 91. Firewall de Windows




e Comprobar la seguridad en redes domésticas y redes publicas.
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DRPPES. .. . ...

K& @ » Panel de control » Sisterna y segunidad » Firewall de Window
GO, el

= - waas — =

5 v |*4 || Buscoren el Panel de control

Ventana principal del Panel de
control

Permitir un programa o una
caracteristica a través de
Firewall de Windows

B Cambiar la confiquracion de
notificaciones

@' Activar o desactivar Firewall de
Windows

f?.l' Restaurar valores
predeterminados

I Configuracion avanzada

Solucién de problemas de red

Vea tamhign
Centro de actividades

Centro de redes y recursos
compartidos

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo

traves de Internet o de una red.

(LCama me ayuda un firewall a proteger mi equipa?

;Qué son las ubicaciones de red?

I '@ Redes domesticas o de trabajo (privadas) Conectado (4)

Redes domeésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows;

Conexiones entrantes:

Redes domeésticas o del trabajo (privadas) activas:

Estado de notificacion:

I '@ Redes publicas

Activado

Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

B ped

Notificarme cuando Firewall de Windows bloquee un
nueve programa

No conectado (4)

Redes en lugares publicos como aeropuertos o cafeterias

Estado de Firewall de Windows:

Conexiones entrantes:

Redes piblicas activas:

Estado de notificacian:

Activado

Bloquear todas las conexiones a los programas que
no estén en [z lista de programas permitidos

Ninguna

Netificarme cuando Firewall de Windows bloquee un
nuevo programa

4

Figura 92. Redes domésticas y redes publicas.

m




10.71.

Activar o desactivar Firewall

Dirigirse a la opcién “Activar o desactivar Firewall de Windows” y

analizar las opciones.

@ \iw|ﬂ <« Firewall de Windows » Personalizar configuracion

d

SN oeRe . .

— — —— - _v _?

gl Panel de control

——

=

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracion del firewall para cada tipo de ubicacion de red que use.
;Que son las ubicaciones de red?

Configuracion de ubicacion de red doméstica o del trabajo (privada)

@ Activar Firewall de Windows

[ 7| Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

[¥] Notificarme cuando Firewall de Windows bloquee un nuevo programa

[@ () Desactivar Firewall de Windows (no recomendada)

Configuracion de ubicacion de red publica

@ Activar Firewall de Windows

|| Bloguear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

[¥] Notificarme cuando Firewall de Windows bloquee un nueve programa

f@] () Desactivar Firewall de Windows (no recomendado)

Aceptar Cancelar
P

Figura 93. Activar o desactivar Firewall de Windows.
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10.7.2. Configuracién Avanzada.
Creacion de reglas.

e Dirigirse a la opcién “Configuracion Avanzada”

. 4 Firewall de Windows con sequrida

Archivo  Accion  Yer  Ayuda
«3|F B
|£_Frr_ewa_ll (ANETIRD Firewall de Windows con sequridad avanzada en Equipa local

2 Reglas de entrada 7
[ Reglas de salida

ﬁ Firewal de Windows con seguridad avanzada proporciona seguridad de red pars los equipos con Windows. mportar directiva..

¥ Reglas de sequridzd de con :
b '.';._., Supervision @‘ Exportar directiva..,
Informacidn general Restaurar directiva predeterminada
Perfil de dominio Diagnosticar / Reparar
@ Frewal de Windows est activado. Ver N

@ L3 conexiones entrantes que no coincidan con Una regla estén bloqusadas. =
& Actualizar

@ Conexiones saliertes que no coincidan con una regla seran pemitidas

Propiedades
Iél perfil privado esta activo. ayuda
4 Firewall de Windows esta activado,

m

@ L3 conexiones entrantes que no coincidan con una regla estan bloqueadas.
@J Conexiones saliertes que no coincidan con una regla seran pemitidas
Perfil pablico

@ Frewal de Windows esté activado.

@ Lag conexiones entrantes que no coincidan con una regla estén blogusadas.

@ Conexiones saliertes que no coincidan con una regla seran permitidas

Propiedadss de Frawal de Windows

Introduccidn

Autenticar comunicaciones entre equipos

Cree reglas de sequridad de coneddn para especificar cémo y cuanda deben altenticarse y protegerss las conexions
entre equipos por medio del protocolo desequidad de Imtemet (|Psec).

Reglas de ssquidad de caneddn

Ver y crear reglas de firewall

p L4
[re renlse de firmwall nars namitic 7 hlamiear sanevinnes 3 smaremae A nosdne senerfinadne. Tambidn roeds nem

o m Pl M | b

_ — — =1

Figura 94. Configuracion Avanzada de Firewall.




e Opcion “Reglas de entrada” y al lado derecho opcidon “Nueva regla”.
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ﬂ Firewall de Windows con sequridad avanzze

Archivo  Accion Ver Ayude

&9 21H = HE

i Fips

B Reglas de sequridzd de con
b K Supenvisidn

L —— b

Reglas de entrada Acciones

Nombre

Gy

@Teamviewer Remote Control Application
@Teamviewer Remote Cantrol Application
@Teamviewer Remote Cantrol Service
@Teamviewer Remote Cantrol Service

.Adminlstracwén remota de servicios (RPC)
.Administracwén remota de servicios (RPC)

.Administracién remota de tareas progra..
.Administracién remota de tareas progra..
.Adminfstnacién remota detareas progra..
.Administrac[c’m remota de tareas progra..

.Administracién remaota de Firewall de Wi..
.Administracién remota de Firewall de Wi...
.Ar.fminfstnacién remota de Firewall de Wi...
.Administrac[c’m remota de Firewall de Wi...
‘Administracién remota de registro de ev..
.Administracién remota de registro de ev..
.Admiﬂistradén remota de registro de ev..
.Administradén remota de registro de ev..
.Administracwén remata de registro de ev..
.Administracfén remota de registro de ev..
.Aﬁminfstﬁacwén remota de servicios (NP ..

.Administrac[c’m remota de servicios (NP ..

.Adm'mistrac[dn remota de servicios (RPC..
.Administradén remota de servicios (RPC..

.Administracién remota de Windows - M...
.Administracwén remota de Windows - M...
.Adm'mistrac[én remota de Windows (HT...
.Iﬂm'nﬂ@dén remota de Windows (HT...
‘

3

Grupo

Administracién remota deF...
Administracion remota deF.
Administracion remota deF..
Administracién remota deF..
Administracion remota der..
Administracion remota der..
Administracion remota der..
Administracian remota der..
Administracién remota der.
Administracian remota der..
Administracion remota des.
Administracion remota des.
Administracion remota des..
Administracion remota des..
Administracion remota de ..
Administracion remota des...
Administracion remota det..
Administracion remota det..
Administracion remota det..
Administracion remota det..
Administracion remota de..

Administracian remota de...

Administracién remota de ..

Administracion remota de ..

Perfil

Todo
Privado
Privado
Privado
Privado
Priva..
Domi..
Domi...
Priva..
Priva..
Domi..
Priva..
Domi...
Domi..
Priva...
Priva..
Domi...
Domi...
Priva..
Domi...
Priva...
Domi..
Priva...
Priva..
Domi..
Domi..
Priva..
Priva..
Domi...

Habilitado
5i

§
§
5
g
o
No
o
No
Ne
No
No
ha
Nao
Na
No
o
No
o
No
he
Ne
No
No
No
Ne
e
o
ha

Ao

P
Pe
Pei
Pei

Py

Pei
Per
Per
Per
Per
Per
Per
P
Pe
Pei
Pa
P
Pe
P
P
Per
Per
Per
Per
Per
Per
Per
]

Pa ™

'

»

£ ||V Filtrar por perfil

7 Filtrar por estado

T Filtrar por grupo
Ver

0 Actualizar

5 Exportarlista...

Ayuda

Figura 95. Creacién de nuevas reglas.

Nueva regla...
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e Escoger el tipo de regla a escoger, en esta practica se realizara por
puerto.

& B
@ Asistente para nueva regla de entrada u
Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.
Pasos:
o Tipo de regla #0Qué tipo de reala desea crear?
@ Protocoloy puertos )
@ Accion Redgla que cortrola las conesdones de ur programa.
@ Pedi .
© Puerto
@ Nombre Reala gue controla las conexdones de un puerto TCP o UDP.
(") Predefinida:
Administracion remota de Frewall de Windows
Regla que controla |as conexdones de una experiencia con Windows.
" Personalizada
Regla personalizada.
Mas informacion acerca de los tipos de regla
c Alras [ Siguiente > ] | Cancelar
L =

Figura 96. Tipo de regla que se va a crear.
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e Elegir un tipo de protocolo y el numero de puerto a bloquear.

r Bl
ﬂ' Asistente para nueva regla de entrada w

Protocolo y puerios

Especifique los puertos y protacolos & los que se aplica esta regla.

Pasos:

o Thmianis 5e aplica esta regla 3 TCP o UDP?
@ Protocolo y puertos @ ICP
@ Accin () UDP
@ Pedi

@ Nombre i .
i 5e aplica esta regla a todos los puertos lncales o a unos puertos locales especificos?

(") Todos los puertos locales

@ Puertos locales especificos: il
Eiemplo: 80, 443, 5000-5010

M&s informacidn acerca de protooolos v pustos

< ftrgs H Siguiente = || Cancelar

Figura 97. Tipo de protocolo y puerto para establecer en la regla a crear.
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e Elegir una accion, este caso lo vamos a bloquear.

f ™
@ Asistente para nueva regla de entrada ﬁ

Accion
Especifique Iz action que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas enla regla.
#Qué medida debe tomarse si una conexidn coincide con las condiciones especiiicadas?

@ Tipo deregla

@ FProtocoloy puertos 5 :
") Permitir la conexion

¢ Accidn Esto incluye las conexiones protegidas mediante |Psec v las que no lo estén.
@ Pedi i
"1 Permitir la conexion si es segura
@ Nombre Esto incluye solamente las conexionss autenticadas mediants IPsec. Estas e protegerin
mediante la configuracion de reglas y propiedades de |Psec del nodo Redla de sequidad de
CONExion.

@ Bloguear la conexion

Mz2s informacidn acerca de s accionss

< firas |[ Siguiente = H Cancelar

Figura 98. Accion para establecer en la regla.
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e Elegir un tipo de perfil donde se bloqueara el puerto, en este caso

elegimos los tres perfiles.

f ™
ﬂ Asistente para nueva regla de entrada w
Perfil
Especifique los perfiles en Jos que se va a aplicar esta regla.
Pasos:
@ Tipo deregla iCuando se aplica esta regla?
@ Protocoloy puertos
& Accidn V| Dominio
& Peri Se aplica cuando un equipo esta conectado a su dominio corporativa.
@ Nomhbre [¥| Privado
Se aplica cuando un equipo estd conectado 3 una ubicacidn de redes privadas.
[¥] Publico
Se aplica cuando un equipo estd conectado 3 una ubicacicn de redes publicas.
Mas informacidn acerca de los perfiles
< Mras | [ Siguierte = ] | Cancelar
L =

Figura 99. Perfiles para aplicar en la regla.
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e Escribir el nombre de la regla que se creara.

' f B
ﬂ' Asistente para nueva regla de entrada w

Nombre

Especifique el nombre y la descripcion de esta regla.

Pasos:

@ Tipo deregla

@ Protocoloy puertos

& Accion

@ Peril Qombre: -
Bloqueo de pueto 80

@ Nombre

Descripcion {opcional):

<fiss || Erslear | | Cancelar

Figura 100. Nombre de la regla.
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“ ﬂ Firewall de Wirdos con sequ

Archivo Accion Ver  Ayuda

e9/2E :0E

@ Firewallde Windows con sequr
01 Reglas de entrada
B3 Reglas de salida
$5: Regles de sequridad de con
b I{d Supenvisin

i —— }

ks
Nombre Grupo ¢ Perfil  Habiitado Ao * % trada 4
W Bloue de puerto &0 Todo & | Nueveregl.,
G sipe T, 3 Peicll Filtrar por perfl b
@TeamviewerRemoteControIApplication Privado S Per ‘
@TeamviwerRemoteControlApplication Privada & Pey T T .
@TeamviewerRemoteControlSewice Privado S Pe |V Fitrarporgrupo b
@TeamviwerRemoteControl Service Privado 5 Per Ver y
.Administraciénremotadeﬁrewa\\deWi‘.. Administracion remota de .. Priva..  No P || :

s e A i g : ] Actualizar
.AdmlmstnacmnremotadeﬁrewaHde‘J'.ﬂ‘.. Administracion remota de F.,  Domi.. No Pey
.Administracién remota de Firewall de Wi, Administracion remota deF.,  Domi. No Py |3 Eportarfia.
.Administracién remota de Firewall de Wi, Administracion remota deF, Priva.. No Per Hyuda
.Administ:acién remota deregistro deev, Administracion remotader, Priva No P |l
.Administracidnremutadereg\'strodeev... Administracién remotader,.  Domi, No Pey Mﬁ‘m =
) Administracion remota de registo deev.,  Administracion remota der., Pe || & Deshabiltar regla
.Administracién remota de registro deev, Administracion remota der Domi. No Pey ‘57 Cortar
.Administraciénremotaderegistrodeev... Administracion remotader..  Domi. Mo P Nl e
.Administnacién remota deregistro deev.., Administracion remota der..  Priva..  No Pey e Ml
.Administraciénremutadeservic'ros(NP... Administracion remota des..  Prva.. No Per x Elminr
.Administraciénremotade;ervicios(NP... Administracion remota de s, Domi.. No Per Propiedades
.Admini;t:aciénremotadeservicios(RPC} Administracion remota des..  Domi.. No Per ﬁ Ayt
.Administraciénremutadesewic'ros(RPCj Administracion remota de s, Priva..  No Per
.Administraciénremo!adesewicios(RPC..‘ Administracién remota des..  Domi. No Pey
.Administraciénremutadesemicios(RPC..‘ Administracien remotades. Priva.,  No Pey
.Administraciénremotadetareasprogra..‘ Administracion remota det..  Domi. Mo Pey
.Administnaciénremotadetareaspmgra..‘ Administracion remota det..  Prva.. Mo Pey
.Administraciénremutadetareasprogra..‘ Administracion remota det..  Prva..  No Pe
.Administraciénremotadetareasprogra..‘ Administracion remota det,.  Domi.. No Per
.Admini;t:aciénremotadeWindows-M... Administracién remotade .. Domi.. No Py
.Administracidnremutadewmdows-M... Administracién remotade ., Priva.,  No Pey
‘.Administra_cién_rta'%m‘gmqm(wmm Administracion remota de...  Priva..  No P:r'

— —— |

Figura 101. Regla de bloqueo del puerto 80, creada.
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e Una vez bloqueado el puerto no se permitira la navegacion.

B

No ha sido posible acceder a la red

Figura 102. Navegacioén bloqueada.

10.8. TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase.

10.9. ACTIVIDADES PARA LOS ALUMNOS

Realizar un informe sobre la importancia de activar un cortafuegos o Firewall.
10.10. EVALUACION

¢ Qué un Firewall?
¢, Coémo funciona un Firewall?
¢, Cuales son los objetivos de utilizar un firewall?

¢Indique los pasos para activar Firewall en Windows?

o 0w N o=

Realice un esquema de un firewall
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11. CAPITULO XI
LABORATORIO 11 “Configuracion VPN por software,

openvpn.”
11.1. INTRODUCCION

En el siguiente laboratorio se conocera los pasos para crear una red virtual

privada.
11.2. DESCRIPCION DE LOS EQUIPOS

e Computador

e Sistema Operativo Windows.

11.3. MATERIALES

e Computador
e Software openvpn.

e Sistema Operativo Windows 7

11.4. OBJETIVO GENERAL

Configurar correctamente VPN, mediante la herramienta openvpn.

11.5. OBJETIVOS ESPECIFICOS

e Conocer los beneficios de configurar una red virtual privada.
e Aprender a utilizar comandos para la creacion de vpn.

¢ Investigar los comandos utilizados en la configuracion de vpn.
11.6. TRABAJO PREPARATORIO

Previamente el estudiante debe conocer los temas que a continuacion se
describen:
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11.6.1. VPN

Una red VPN (red privada virtual) es una red privada construida dentro de una
infraestructura de red publica, como por ejemplo Internet. Las empresas
pueden usar una red VPN para conectar de manera segura oficinas y usuarios
remotos por medio de un acceso a Internet econdmico suministrado por un
tercero, en lugar de a través de enlaces WAN dedicados o enlaces de acceso

telefénico de larga distancia. (69)
11.7. MODO DE TRABAJO

e Descargar software Openvpn del siguiente link:

https://openvpn.net/index.php/open-source/downloads.html

e Descargar Windows Vista and Later bits. (Investigar los bits del

computador).

Downloads

OpenVPN 2.3.6 - released on 2014.12.01 (Change Loqg)

This release fixes a critical denial of service vulnerability in OpenVPN servers (CVE-2014-8104). The vulnerability can only be
exploited by authenticated clients. Also note that confidentiality and authenticity of traffic are nof affected. More information
about this vulnerability is available on the Trac wiki This release includes a few other fixes and enhancements. A full list of
changes is available here

Windows installers 1002 and 1602 bundle OpenSSL 1.0.11, which fixes the FREAK vulnerability. The impact of the vulnerability on
OpenVPN is discussed in detail in the Wiki. Windows installers 1003 and 1603 bundle OpenSSL 1.0 1m that fixes several security
vulnerabilities, one of which (CVE-2015-0286) is likely to affect OpenVPN also.

If you find a bug in this release, please file a bug report to our Trac bug fracker In uncertain cases please contact our developers
first, either using the openvpn-devel mailinglist or the developer IRC channel (#openvpn-devel at irc freenode.net). For generic
help take a look at our official documentation, wiki, forums, openvpn-users mailing list and user IRC channel (#openvpn at

irc freenode. net).

‘ Source Tarball {gzip) opanvpr-2 3.6 tar gr

H GnuPG Signature

‘ Sonncs Tarball {x2) openvon-2 3.6 tar k2

H GnuPG Sinnature

‘ Sounce Jip

opemvpn-2 3.6 7ip

GnuP G Signature

Instalier {32-bit), Windows XP and later

opemypn-install-2 3 610031686 exe

GnuPG Signature

Instalier {B4-bit), Windows XF and izter

opamvpn-install-2 3 61001288 64 axe

GnuPG Signature

Instafier {32-bit), Windows Vista and later

opervon-install-2.3. 615031688 exe

‘ GnuPG Signature

Installer (34-bit), Windovs Vista and later

opemvpr-install-2 364603 %86 64 exe

GnuP G Signature

Figura 103. Ventana Downloads de Openvpn.




e Seleccionar todos los componentes.
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5
{ ) OpenVPN 2.3.6-1603 Setup Pagr—

install.

Choose Components
n PE N A1 Choose which features of OpenvPN 2,3.6-1603 you want to

service ifitis running. All DLLs are installed locally.

Select the components to installjupgrade. Stop any OpenVPN processes or the OpenvPN

Select components to install: OpenVPN File Assodations
OpensSsL Utilities

OpenyPN RSA Certificate Management Soripts
Add OpenVPN to PATH
Add Shorteuts to Start Menu
Dependencies (Advanced)

m

1|

Description

Space required: 4. 7MB Add OpenVPM shortouts to the current user's Start

Menu,

Mullsaft Trstall System V2 46-101

[ < Back ]l Mext = ][ Cancel

Figura 104. Componentes de instalacion.

(7 OpenVPN 2361603 Setup.

Installation Complete

n PE N | Setup was completed successfully,

E=nECHE=N

Completed

Qutput folder: C;\Program Files\OpenVFMNibin

Extract: liblzo2-2.dll... 100%

Output folder: C:'\Program Files\OpenyPMN\bin

Extract: libpkcs11-helper-1.dll... 100%:

Output folder: C:\Program Files\OpenyPN

Extract: icon.ico... 100%

Output folder: C:\Program Files\OpenvPM\doc

Extract; license. txt. .. 100%

Created uninstaller: C:\Program Files\OpenVPM\Uninstall. exe
Completed

4 L]

ft Inskall Syskerm w2 46-101

A
{[=1]

Figura 105. Instalacion de Openvpn.
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e |dentificar la carpeta “openvpn” en donde fue instalado, abrir la carpeta
“‘easy-rsa” y modificar con notepad u otro editor de texto el archivo

“vars.bat.sample.”

@O‘&q . » Equipo » Discolocal () » OpenVPN » easy-rsa - | 3 || Buscar sasy-rea 2 |
Organizar « || Abrir Grabar Mueva carpeta | @
& MNombre Fecha de modifica.,  Tipo Tamafio
& G | h -
RS RagAL 1 uild-ca f2) 030 Archivo por lotes .. 1
W s 5 ] build 20151030 Archivo porl 1k8
o Eo [&] build-dh /03/2015 10:30 Archivo por lotes .., 1KB
I%¥ Equipo e i 3 ;
y qu_ i el €9 ] build-key 19/03/20151030  Archive porlotes . 1KB
i i & build-key-pass 19/03/20151030°  Archivo por lotes .. 1KB
= Disco local (I¢) & i I N I
PR [l build-key-phkes12 19/03/2015 10:30 Archivo par lotes .., 1 KB
el (&) build-key-server 19/03/20151030  Archivo por lotes ... 1KB
= SCAB () = . - i ;
iR [E] clean-all 19/03/2015 10:30 Archivo por lotes.. 1KB
: A — || indexbet.start 19/03/2015 10:30 Archivo START 0KB
SIS & init-config 19/03/20151030°  Archivo por lotes .. 1KB
| escaner
= e || openssl-1.0.0.cnf 19/03/2015 10:30 Archiva CNF KB
“°§'° || README 19/03/20151030  Documento de tex.. 2KB
| gn -
9 I . [ revoke-full 19/03/201510:30 Archivo por lotes .., 1KB
. musica =
. || serial.start 19/03/2015 10:30 Archivo START 1 KB
. 2213 [ vars.bat.sample 19/03/201510:30  Archivo SAMPLE 1KB|
. TESIS UDLA FIN
L uDLa
. udla - tesis (U]
€ Red -
vars.bat.sample Fecha de modifica.. 19/03/201510:30 Fecha de creacion: 19/03/201510:30
Archivo SAMPLE Tamafio: 1011 bytes

Figura 106. Ubicacién archivo “vars.bat.sample”

e Modificar el siguiente texto como se muestra a continuacion:

- *C\Program Files\OpenVPN\easy-rsa\vars.bat.sample - Notepads+
Avchivo Editer Buscar Ver Formato Lengusje Configurar Macro Ejecutar TedFX Plugins Ventanas 2

cHEHB L 4 DR De|mial x|l

5 vars bat sample |

=

LA
ot

rem Edit this variable to DOINt to
10 rem your scon-to-be-created key
11 rem directory.

szet KEY COUNTRY=EC
=et KEY PROVINCE=FPI
set KEY CITY=(muito
=zet KEY ORG=Udla

LA
fa

rem WARNING: clean-all will do
rem a rm -rf on this directory
rem so make sure you define
rem it correctly!

set KEY DIR=keys

LA

LA

rem Increase this to 2048 if vou
rem are paranoid. This will slow
rem down TLS negotiation performance
rem as well as the one-time DH parms
rem generation process.

set XEy SIzE=102%

L
oth s L

set KEY CH=changeme
set KEY NAME=changeme
set KEY OU=changeme

LA

[
]

rem These are the default values for fields
rem which will be placed in the certificate.
rem Change these o reflect your site.

rem Don't leave any of these parms blank.

(W]

[

1e}

set KEY COUNTRY=EC
set KEY PROVINCE=PI
set KEY_CITY=Quito

set PRCS511 PIN=1234

i
i
é )

set KEY EMATI-snandrade@udlanct.ec
46 set KEV ON-changeme

set KEY NAME=changeme

sec XEY OU-changeme

|
W s L
5O

set PRC511 MODULE PATH=changeme

=To ==
-

== I{EY_EHAIL=5nandradeEudlanet =

35 set PKCS11 _MODULE_PATH-changeme
40 set PXCS11 PIN-1234

Mormal text file

Normat et fle . . . = — S— r T

Figura 107. Archivo “vars.bat.sample”.
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e Guardar el archivo y cambiar el nombre a “vars.bat”
e Abrir una consola de Windows y copiar la ruta de ubicacién del archivo

“vars.bat”.

B Administrader: C\AWindows\system32\cmd.exe

[E=5|E=R(r=
Microsoft Windows [Uersidn 6.1.76811

Copyright <c?» 2809 Microsoft Corporation. Reservados todos los derechos.

C:\Usersscisco?"C:\Program Files“OpenUPM:easy—rsa‘vars.hat"

C:~Userssciscor_

Figura 108. Vars.bat “Cargar los parametros de configuracion VPN”

¢ Ubicar el archivo “Clean-all” y copiar a consola.

[E=3 EoR ™5

@\uvl <« Disco local (C:) » Archivos de programa » OpenVPM » easy-rsa » - | "-?| [ Busca EG5Y-T50 2
Organizar = = Imprimir Grabar Mueva carpeta Bz = [ ®
g P P WU
Favsiritos Mombre Fecha de medifica.. Tipo Tamario
& Descargas keys

Bl Escritorio

*| Sitios recientes

&) build-ca
build-dh
build-key

= Biblictecas

= Documentos
|| Imagenes
@' Misica

B8 videos
' Equipe

€ Red

clean-all

=y | Archivoporlo
o T

build-key-pass
build-key-pkesl2
build-key-server
clean-all
index.bit.start
& init-config
openssl-1.0.0.cnf
~ README
revoke-full
serial.start

vars

_ | vars.bat.sample

Tarmafio: 440 bytes

19/03/2015 10:35

Fecha de creacion: 19/03/201510:35

Figura 109. Archivo “Clean-all”
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Bl Administrador: C\Windows\systern32\cmd.exe
Microsoft Windows [Uersion 6.1.76811

C:slzsersscisco>"CisProgram FilessOpenUPNseasy-rza*wvarz._ hat"

C:~Usersscisco?"C:vProgram Files“\OpenUPN“easy-rzasclean-all.bat"
El sistema no puede encontrar el archivo especificado.

1 archivo<s? copiado{s2.

1 archivo{s) copiado{s>.

C:“Program Files“OpenUPH-easy—rsar

Copyright <{c> 208? Microsoft Corporation. Reservados todos los derechos.

(=] O

limpiara parametros anteriores.

Figura 110. Clean-all.bat: creara la carpeta “keys” y posteriormente

e Ubicar el archivo “build-key” y copiar a la consola

GU-

v Equipo » SCAB (I) » TESISUDLAFINAL » OpenVPN v easy-rsa »

' Sitios recientes build-ca
build-dh
= Biblictecas build-key
= Documentos build-key-pass

build-key-pkesl2

|| Imagenes
@' Misica

E Videos

build-key-server

clean-all

index.bet.start

Figura 111. Ubicacién archivo “build-key”.

'|"’?|| Buscar eqsy-rsa ol
Organizar v @ Abrir Imprimir Grabar Mueva carpeta =~ A @
7
r Esvoritos Mombre Fecha de modifica.., Tipo Tamafio
& Descargas keys
Bl Escritorio nd

¥ Grupo en el hogar init-config
| openssl-1.0.0.cnf

"% Equipo | README

&, Disco local (C) & revoke-full

s Disco local (1) || serial.start

# Unidad de DVDRW | [&] vars

- SCAB () || vars.bat

€ Red
build-key Fecl ca.., 19/03/201510:35 Fechadec v 20/03/2015 21:07

ey | Archivopor lot ) : 456 bytes




¢ Ubicar el archivo “build-ca” y copiar a la consola, esto generara un
certificado de seguridad.

B3 Administrador: C:\Windows\system32\cmd.exe = || (=] @

C:~Program Files>OpenUPN“easy-rsa>"C:“Program Files“0penUPN“easy—rsasbuild-ca.bal
tll

WARMING: can’t open config file: setcrssslrsopenssl.cnf
Loading ’screen’ into random state — done
Generating a 1824 hit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is wvhat is called a Distinguizhed MHame or a DHN.
There are quite a few fields but you can leave some blank

For zome fields there will he a default value.

If you enter '.', the field will be left blank.

Country Hame (2 letter code) [ECI:

State or Province Mame (full name> [PI1]:

Locality Mame Ceqg, city? [Quitol:

Organization Mame (eg, company? [Udlal:

Organizational Unit Mame <eqg, section? [changemel:

Common Mame <eg,. vour name opr your server’s hostname) [changemel:
Mame [changemel:

Email Address [snandradefudlanet.ecl:

C:“Program Files\OpenUPN“easy—-rsa>

Figura 112. “Build-ca.bat” Genera certificado de seguridad.

= [
‘(9 ‘\__Jv! « Archivos de prograrna » OpenVPN b easy-rsa b keys - | 44 | [ Buscarkeys 2|
Organizar « Incluir en biblioteca = Compartir con = Grabar Mueva carpeta = - il IQ)

-

[ Favoritos M Fech To T
4 Descargas Hlca
Bl Escritorio || cakey
i Sitios recientes | index
| serial B
= Bibliotecas
| Documentos

|| Imagenes
@' Misica
B Videos

1% Equipo

€l Red

4 elementos

Figura 113. Certificado de seguridad creado.
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Certificado

General |DE13IIE5 I Ruta de certificacidn

@ﬁ Informacion del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: changeme

Emitido por:  changeme

valido desde 20/ 03/ 2015 hasta 17/ 03/ 2025

[ Instalar certificado. .. ] Dedaracion del emisor

Figura 114. Informacion de Certificado de seguridad.
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11.7.1. Creacion del Servidor.

e Ubicar el archivo “build-key-server” en la carpeta easy-sra.

« Q 1 » Equipo » SCAB(E) » TESISUDLAFINAL » OpenVPN b easy-rsa » + |4 || Buscarzoso p h
0= = = = 2 ... il
Organizar » Abrir ~ Imprimir  Grabar  Nueva carpeta =~ [l @
l| 1 Faveiitos Nombre . Fecha de modifica.,  Tipo Tamario
3} Descargas 1 keys 20/03/2015 20:46 Carpeta de archivos
B Escritorio || .md 20/03/2015 20:46 Archiva RND 1 KB
21 Sitios recientes ] build-ca 19/03/20151035  Archive porlotes .. 1KB
[&] build-dh 19/03/201510:35 Archivo por lotes .. 1KB
= Bibliotecas build-key 19/03/2015 10:35 Archivo por lotes ., 1KB
@ Documentos ] build-key-pass 19/03/201510:35 Archivo por lotes .. 1B
[ Imagenes (] build-key-pest2 19/03/201510:35 Archiva por lotes ... 1KB
o) Misica | build-key-server 19/03/201510:35  Archiva porlates .. 1KB
B videos ] clean-all 19/03/201510:35  Archivo por lotes .. 1k8
|| indexhtstart 19/03/201510:35  Archiva START 0K
o Grupo en el hogar ] init-config 19/03/20151035  Archive por lotes .. 1KB
£l openssl-ll.ﬁ,ﬂ.cnf 19/03/201510:35 Archiva CNF 9KB
1% Equipo | README Tipo: Archivo CNF fo de tex.. 1K8 |
& Disca local (C:) [] revoke-full Tamarno: 830 KB or lotes .., 1KB
o Disco local (09 D) defslatit Fecha de modificacion: 18/03/2015 10:35 ETaRT 148
&9 Unidad de DVDRW 1 [ vars 20/03/20152022  Archivo'por lotes .. 1KB
o SCAR () |_'| vars.bat 20/03/2015 20:22 Archiva SAMPLE 1KB
€ Red
A build-key-server Fecha de modifica.., 19/03/201510:35 Fecha de creacion: 20/03/2015 2107
| Archivo por lotes de Windows Tamano: 475 bytes

Figura 115. Ubicacioén del archivo “build-key.server”.
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e Abrir una consola de Windows y copiar el archivo “build-key-server”, para

crear un servidor.

¢ Asignar un nombre para el servidor.

B Administrador CA\Windows\system3Zicmd.exe =

e OpenlPHwea C:sProgram FilesSOpenUPHseaszy—przab
SEPYER
cafie=gphen config File: Aetcssslsopenzzl.cnf
rggn’ into random ztate — done
a 1824 hit REA private key

rper . ke’
+ ahout to he d to enter information that will be incorporated

5 is called a Distinguished Mame or a DN.
Fields but you can leave seme blank
re will be a anlt value,
‘o the field will be left hlank.

ntry Mame (£ letter coder [EG]:
te or Provi M: 111 nama> [PI1:
i [Quitol:
e = » [Ud1lal:
1 Unit Hame {eg ion? [chang 1z
your n er's hostname) [changeme]:

l/openssl.enf
3.8.cnf
tate = done
:hes the signature

Distinguizhed Mame 1 5 Follows
RINTABL
:PRINTABL
:PRINTABL
i :PRINTABL
1itMame :PRINTABL
:PRINTABL
:PRINTABL
:IASSTRINC randradefudlanet .ec”’
Certificate is to be certified until Mar 18 B1:35:31 2825 GMT (3658 days)
Sign the certificate? [ysnl:y

F 1 certif B LG S sptified,. commit? [usnly
t databa ith 1 new
gi Updated

0 wProgran FilesOpenUPNseasy-raal

Figura 116. Creacion y certificacion del servidor “server”.
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A

Certificado de seguridad

Tamario: 3.94 KB

——
@uv| < Archivos de programa b OpenVPMN » easy-rsa » keys - |&,| ‘ Buscarkeys 2 |
Organizar « Abrir - Grabar MNueva carpeta il @

< Faver Nombre Fecha de medifica., Tipo Tamaric
i Favoritos
& Descargas || 0l.pem 20/03/2015 20:35 Archivo-PEM 4 KB
Bl Escritorio Elca 20/03/2015 20:33 Certificado de seg... 2KB
Sitios recientes || cakey Archivo KEY 1KB
L index 20/03/2015 20:35 Documento de tex... LKE
= Bibliotecas | indexbéd.attr 20/03/2015 20:35 Archivo ATTR 1 KB
Documentos | serial 20/03/2015 20:35 Archivo 1KB
|| Imagenes “_’_RJ SEVEr 20/03/2015 20:35 Certificado de seq.., 4 KB
.J" Misica | | server.csr 20/03/2015 20:35 Archivo CSR 1KB
B Videos || serverkey Archive KEY 1 KB
1™ Equipo
i Red
server Fecha de modifica... 20/03/2015 20:35 Fecha de creacion: 20/03/2015 20:35

Figura 117. Creacion del servidor “server”.

Certificado

General |De13lles I Ruta de certificacion

L6

Informacicn del certificado

comprobar este certificado.

Windows no tiene la suficiente informacion para

Emitido para: changeme

Emitido por:

changeme

valido desde

20/ 03f 2015 hasta

[ Instalar certificada... ]

Obtener més informacidn acerca de £

17/ 03/ 2025

Dedaracion del emisor

Figura 118. Certificado de seguridad del servidor “server”.
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¢ Ubicar el archivo “build-dh”, y copiarlo a la consola de Windows para
generar el intercambio de claves.

BA Administrador: C:\Windows\system32icmd.exe

Lo & 5]

C:sProgram Filez“OpenUPHweazy-rsza’>"C:“Program Files“0OpenUPHseaszsy—rza*bhuild—dh.ha
t L1}

WARNING: can’t open config file: ~etcs/szl-openzszl.cnf

Loading ‘screen’ into random state — done

Generating DH parametersz, 1824 hit long szafe prime. generator 2
This is going to take a long time

mOoOoO0O0DOOO0ODOD

C:»Program Filez“OpenUPH-eazy-rsa’

Figura 119. Build-dh.bat: generacion de intercambio de claves.

dh1024.pem Fecha de modifica... 20/03/2015 20:40

Archivo PEM

fio: 245 bytes

@-\\«jv! <« Archivos de programa » OpenVPN b easy-rsa b keys Ad | 4 Il Busca keys § e
Organizar = || Abrir Grabar MNueva carpeta Hea e 1l 10
r Favoritos MNombre : Fecha de modifica., Tipo Tamario
& Descargas | 0L.pem 4 KB
Bl Escritorio Sl ca 2KB
= Sitios recientes || cakey KB
|| dh1024.pem 1 KB
= Bibliotecas | index 1 KB
% Documentos || index.bet.attr 1KB
|| Imagenes serial 1 KB
@' Misica S5l server I KB
E Videos || server.csr
|| server.key B
1M Equipo
i Red

Fecha de creacion: 20/03/2015 20:40

Figura 120. Archivo “dh1024.pem” creado cn comando “build-dh.bat”
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11.7.2. Creacion de Clientes

e Ubicar el archivo “build-key.bat” y copiarlo a la consola para la creacion de

un cliente o usuario.

B Administrador: CAWindows\systemiZ cmd.exe . @
Filez0OpanUPHeas y-1 C:nProgram Files“OpenlUPHeazy-p
t open c onfig file: Aetc fopenssl.cnf
into random
24 hit REA preiv
new private key to 'keysusuariol.key’
el to enter information that will bhe incorporated
a Distinguizhed Mame or a DH.
y some hlank
e or Provi
litu Hunn {.
tion? [changeme]:
« your server's hostname) [changeme]:
snandeadefod lanet .ec ]z
ding "extra’ attributes
tificate request
any name []:
open config File: e salsopenssl.enf
wation from openssl 1.8.
e randon sztate done
the request matches the signature
follows
[+
fudla’
i '1:}
ﬁIHFHHI;F
.-I"H] HIABLE: ¢ mne
|FI"}.'\'TTHH1.-. IIIIJ"‘.‘H!I‘F!III] v, 8
Har 18 @1 .1I.II 2025 GMT <3658 days)
ign the ce
ed to upe
sogran Files\OpenUPNveasy-rsaske ., 0ld
C:wProgram Files\OpenUPHNssasy-rzar
Figura 121. Creacién usuario1
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e Asignar un nombre. “Usuario1”
e Ubicar el archivo “build-key.bat” y copiarlo a la consola para la creacion de

un cliente o usuario.

e Asignar un nombre. “Usuario2”

m Administrador: C:\Windows\systemaZ\cmd.exe =

Eilez*0penlPHueazy-rs C:sProgran Filess\OpenUPHseasy—rsasbuild—key. hi

t open config File: Aetcs/zsl/openzsl.cnf
en' into random ztate - done
a 1824 hic RSA private key
________ FhbEte

*rttEd

'K usnario?  key'
ied to enter information that will be incorporated

at you are 0 iz what is called a Distinguished Mame or a DN.
There are qu ¢ Fields n can leave szome hlank
For zome fields there will be a ault valu
1f you enter *.°, r.]u: fField will be left hla
'.‘.i:-unn-_l,l H-:qnt {2 letter codal 21
i rllll nanr‘" LPll:
[Quitol:
[Udlal:

wstnane} [changenme ]:

: attributes
LE reguast

i lsopenssl.enf
b i cnf
en’ into random state - done
t the request matche: the signature
ok
az Follows

.- 'Pl-
'ql.: ito'

h.tnl:h1 111:*1‘u:|] anet . ec

il Hap 18 B1:46:39 Pl;"!“'!} GHT {3658 daysd

o update datahs
]L"l numhe t" H

Program FilessOpenUPHNseasu-raask w0 ld
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——— . — Wy - =l
@Qv| |« SCAB(E) » TESSUDLAFINAL » OpenVPN » essy-ma b keys v |épl Buscareys 0 [*
Crganizar = Compartir con Grabar MNueva carpeta SR @
% Faveritos Nombre ’ Fecha de medifica., Tipo Tamario
) Descargas @ 20/03/2015 20:46 Entradas de registro 0 KB
B Escritorio l_, 01.pem 20/03/2015 20:35 Archiva PEM 4 KB
,'~_, Sitios recientes Flca 20/03/2015 20:33 Certificado de seg... 2KB
@ ca 20/03/2015 20:33 Entradas de registro 1KEB
= Bibliotecas || dh1024.pem 20/03/2015 20:40 Archivo PEM 1KB
Ei Documentos || index 20/03/2015 20:35 Documento de tex. 1KB
[ Imagenes || indextd.attr 20/03/2015 20:35 Archivo ATTR 1KB
.j"' Misica || serial 0/03/2015 20:35 Archivo LKB
B8 Videos 5] server 20/03/2015 20:35 Certificado de seg... 4KB
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@ Grupo en el hogar @ Server 20/03/2015 20:35 Entradas de registro 1KB
5] usuariol 20/03/2015 20:44 Certificado de seg... 0 KB
el Equipo || usuariol.csr 20/03/2015 20:44 Archivo CSR 1 KB
& Disco local (C) @ usuariol 20/03/2015 20:44 Entradas de registro 1KB
a Disco local (D) 5 usuario2 20/03/2015 20:46 Certificado de seg... 0KB
&4 Unidad de DVD RW | || usuarioZ.csr 20/03/2015 20:46 Archivo CSR L KB
s SCAB () @] usuario? 20/03/2015 20:46 Entradas de registra 1KB
€l Red

17 elementos

Figura 123. Servidor y clientes creados con sus respectivos certificados.

11.8. TIEMPO ESTIMADO DE LA PRACTICA

Una sesion de clase

11.9. ACTIVIDADES PARA LOS ALUMNOS

Realizar una red virtual privada y comprobar su correcto funcionamiento.

11.10. EVALUACION
1. ¢Qué es openvpn?
2. ¢Qué es una vpn?
3. ¢Con que objetivo se configura una vpn?
4. ;Como funciona una vpn?
5. ¢Como se comprueba que esta funcionando correctamente una vpn?
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12. CAPITULO Xii

Conclusiones y Recomendaciones

12.1. Conclusiones

La tecnologia se ha desarrollado eficazmente de tal forma que en la actualidad
la internet se convirti6 en una herramienta indispensable para el campo
profesional, estudiantil y social, sin embargo segun avanza la tecnologia, se
han desarrollado varios tipos de amenazas informaticas las cuales ponen en
peligro a los usuarios de ser victimas de robos virtuales, suplantacién de
identidad, fraudes, pérdida de informacion, etc. Pero a pesar de dichas
amenazas existen soluciones que se pueden tomar en cuenta para disminuir el

riesgo de ser victimas de la delincuencia virtual.

En este proyecto se han disefio y desarrollado once practicas de laboratorio
para el aprendizaje del estudiante que tomara la asignatura “Seguridad en
Redes” de la Carrera Redes y Telecomunicaciones de la Universidad de las

Américas.

Es importante indicar que los once laboratorios realizados en este proyecto de
tesis, son una pequeia muestra de todos los meétodos que se tiene para

protegerse de las amenazas virtuales que existen en la actualidad.

Como se pudo observar el disefio y desarrollo de las once practicas de
laboratorio indican lo facil que es proteger una red de las amenazas virtuales y
ademas los estudiantes estaran adquiriendo los conocimientos necesarios para

la asignatura “Seguridad en Redes”.

Los laboratorios se desarrollaron con software especificos y actualizados para

el uso extendido en las aulas de la Universidad de las Américas.
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12.2. Recomendaciones

Se recomienda a la Universidad de las Ameéricas dar mantenimiento preventivo
y correctivo, periddicamente a los equipos de los diferentes laboratorios para el

funcionamiento adecuado al momento de realizar las practicas.

De igual forma, se recomienda al profesor fijado para dictar la asignatura
“Seguridad en Redes”, realizar una pequefia introduccidon con sus respectivos

temas de la practica que va a realizar.

A los estudiantes ir previamente preparados con el laboratorio que van a

realizar, ya sea con los materiales o temas a investigar.

Se recomienda evaluar cada laboratorio realizado para verificar el porcentaje

de conocimientos obtenidos en cada clase dictada.
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Configuracion de un servidor FTP en Windows 7

e Dirigirse al botén de Windows

e Abrir “Panel de Control”

Microsoft Office Word 2007

PDF Architect 3

A League of Legends
-| Calculadora

= ‘| Tareas iniciales

! Conectarse a un proyector

E Free YouTube to MP3 Converter

| j Bloc de notas
~

»  Todos los programas

merlyna
Documentos
Imagenes

Misica

Equipo

Panel de control
Dispositivos e im i —"

Programas predeterminados

Ayuda y soporte técnico
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e Opcion “Programas y Caracteristicas”

R

S S

& J B - 4 SRS A
0 e » ol et P 12 & | e et £}
= — s — e e e Twird

Ajustar la configuracion del equipo Verpot  konod pequetios =

B3 sdrmanistracion del color H Admnistrador de credenciales & Adminntrador de dspesitvos

B Adrmanstrador de sondo Fealiek WL Basrs e taraas v mand bicio ﬁ Cenfra de secedibilidad

P Centro de sctividades A% Centro deredesy recurion comparti.. () Centio de sincronizacién

%5 Coneoén de Bemotetppy Escrtoria 8% Configuracign regicnaly de idioms {E Contrel parental

b Copias de sequridad y restaurseisn B Cuentes de usuane W Dispositives e impreseias

=% Fecha y hora WP Forewsll de Windows A, Fuentes

B Gadgets de escritong oY Grupa kogar 2 Hemamientas adminitrativas
B ¥eenos del area de notificecién B [nformacion y hemamientas de reni. B8 Tntel(F) GMA Drwver

O Mouss Eﬂpumude:upeh iOmivqnsdemmjl

5 Opcicrees de indizacidn 1 Opoiones delnternat B parslls

B pencnslzicién @ Programas predetaminadss '.

U Reconcemisnts dever & Recuperacion =3 Fepioducestn sutnmitics
1B Sisterma [#8 Sebucsén de problemss & Sonide

i Tereis iniciales =2 Teclada & Teléfono y madem

9 Ubicacitn y otros senmores B Windews Anytime Upgrade B Windows CardSpace

B Windews Defender BT Windows Update

% m— —

e Dirigirse a la parte izquierda superior de la ventana en la opcion “Activar
o desactivar las caracteristicas de Windows”

4 i el St W’ - —— N =ih x
£ %[5  Tedos les elementos da Panel de cantrol + Programas y caracteristicas - .' Huscar Programat y eximaeriiticn: o
e =3 = pmcn gE—olicgr ey i P e i ~ e o e R = sl

Desinstalar o cambiar un programa
Para desinstalar un programa, seleccionela en la lista y después haga el en Desinstalay, Camibiar o Repasar,

- = P
ok = Editor Seinstalo el Tarr®
BB idobe Rresdes 41 (11 0.11) - Expaicd Adobe Sycters Incorporsted 1770572015
Q) Avast Free Antivins AVAST Software 14047005
M Cryprainer LE 1L Cyphert Software 19/03/2005
"7 DeCyphedT Cypherix 19/02/2005
[ EPSON Artisan TH) Series Prister Uninstall SEING EPSON Corparation LS
SIEPsOn Scan Seiko Epson Corporstion 200172015
T Free YouTube to MP3 Canverter vertion 31250128 DVDVideoSelt Ltd, 130272005
& Google Chrome Google Inc. 01,0120
™ Gpgdwan [2.23) The Gpgdwan Project 137032005
B Intel{R) Graphics Media Accelerator Drives Intel Comparation Q170172005
T Il (R) TV Wizard Intel Corparation 18/01/2005
B Leagus of Legends Riot Games HA5/LS

| [ Microseft MET Framework 4 Chent Profle Microsolt Corporstion 280372005
£ Microsoft Office Exeel 2007 Mieraselt Corparation ALA0L2005
% Micresoft Gffice PowerPoint 2007 Microsalt Corparation QL/0L005
ﬁm«mmm - Microsaft Carcaration mms

Programas actualmente instalados Tamade total B85 ME
30 programas instalades
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Buscar la opcion “Internet Information Services” y activar todos los
servicios.

Abrir la carpeta “Servidor FTP” y activar todas las opciones.
Aceptar

Activar o desactivar las caracteristicas de Windows @&

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive |a casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica,

| Internet Explorer 8 -
= & InternetInformation Services
@ [M | Herramientas de administracian web
= [ | Servicios World Wide Web ‘
o & || Servidor FTP
o i
[#] | Servicio FTP
@ [ Juegos
Il | Kit de administracion de Connection Manager (CMAK) de Ré

®H . Microsoft MET Framework 3.51 -
4 T [k

| (Gieerior D Cancer |

Esperar que Windows guarde los cambios.

i B
Microsoft Windows
& 5 .

Espere mientras Windows realiza cambios en
las caracteristicas. Esto puede tardar varios
minutos.

Cancelar




131

e Regresar a Panel de control
e Opcion “Herramientas administrativas”

. ] i ; Lo

(K3 ® B » Fanel decontiol » Todos los elementos de Panel de control » = [43 1 - Busear on ¢ Panet de e
Ajustar la configuracion del equipo Verpon lonos peqisdos =
BN sdministracion del coler & Administradar de credenciales & Administrador de dspositivos
B Adranstisdor de sonds Realek bl Bavrn de tarans y menil iniee: @ Centrn de acessibilidad
W Centro de ectividades S8 Centro deredesy recursos comparti. () Céntin de sincronizacian
@cmwmmpym Q'Emﬁpwlcidn regional y de idioms i Control parental
ifnpludueg_wdldyruuuudon B Cuentas de ususne g Despouitives € impreseis
5 Fucha y hara WP Firewall de Windows i Fuentes
i Gadgets de escritornio o Grupe Hagar qr

B kcones del area de natificacién W Informacin y hervamientas de cendi.,  § Inbel (K] ORI T

F ncuse ¥ Opeiones de carpers @ Opoiories de energia

& Opcicnes de indization 1 Cpciones de Intemet B pantlla

B Perioastizacion 0 Programas predeteimingdon 5 Programas y canacteristicss
'ﬂ Recengcmientn de ez ‘lﬁm:pum g Reproduccbn automatica
18 Sty ¥ Salucidn de probiemas & Sanide

i Toreas imiciales 0 Tectado \ES Teléfono y madem
ﬂm'lmciinyﬂmnmm g Windews Anysme Upgrade ! Windows CeidSpaca

B Windewd Defender 8] Windew Update
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e Dirigirse a “Administrador de Internet Information Services”

i Lo 5 o |
- | eee— -
(gl |51 Todoslos lementos de Panel de contiol s Hamamient [makiuios = | 9 || Buscar Hommentas odminatrativor_9 |
|| Organzer = W3 Abeir  Grabat E~ A 9
:' T Fevorites Bigmbire : Fecha demedidfice.  Tipo Tamafic
! B Descargas (& administracién de equipes 1IA7/2009 2341 Acceso dinecto 1KE
BE E:critono 3 T | 3 Lo ppas bt 3 KR
=i e =
K iy ¥ ¥ —
4 Bibhiotecas [ Disgndstice de mempria de Windows 137072008 23:41 Access daecto 2KE
¥ Documentos By Directiva & sequridad local BTN I21T  Acesso duectn IKB
= Imiigenes (P Firewall de Windows con seguridad avan...  1307/2009 2341 Acceso directs IKB
o Musica B, Iniciador SC3 1072009 941 Access duecto 2B
B videos [ Manitor de rendimiente 107N 2340 Acoese dinecto I¥E
[E% Origenes de datos ODBC 137072009 2341 Aeceso diectn iKB
o Grupe en el hagar [} Programadar de tareas 130772005 2342 Acoesn tiects KB
(B Servicias de companentes 13072008 23408 Ageese dinecto KB
M Equip (i Serviciars L30T 006 2341 Acewso dinity KB
ﬂ Disco local (1) E Visor de eventos 13072000 73:42 Arteso dhtecha 2KB
s Diste local (0%) (R Windows PowerShell Modules BATR08 252 Actess divecto IKEB
42 Unidad de DVD W)
i B
% Administrador de Internet Information Se... Fech de moddica . 06/06/2015 20:44 Fecha de crescin: DR/DA/2015 20:44
l Bccesn daesto Tamsafic: 1.4 KB

e Observar “Pagina Principal de Default Web Site”.

(7]

Pagina principal de Default Web Site
A | e 9ina p P B Explorar
MERLYNA-PC P : = 5.
‘ ‘ﬁ@ Grupos ds (":E"ym N it ~ 001 -5 Mostrartodo | Agruparpor: Area -E- BN
3 Grupos de apicaciones _ =
4.18] Sitios Administracién EMuiﬁravl
T e nlaces..
» 1@ Default Web Site| =
———— E Configuracién basica..
Editor de Ver aplicaciones
configuracién Ver directorios virtuales
b3 -
5, . o £ Reiniciar
# & & 4 8§ 3 & £
Al A jonesde  Autenticacion  Compresion  C ion  Documento  Encabezsdosde  Examende Filtrado de B Deferier
encachéder..  controlador deSSL predeterminado respuestaHTTP  directorios solicitudes Ecanbar sitd web
[8] Exeminar "0 (http)
m ﬁg Configuracion avanzada.
Médulos Péginas de Tipos MIME Configurar
ermores Limites..
Agregar publicacion FTP..
@ Ayuds
Ayuda en pantalla
i i v | [E]Vista Caracteristicas | Vista Contenido
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e Crear una carpeta “Servidor FTP” y guardar una imagen o documento

dentro de ella.

NS RO E

Wow De el FINAL PARAEL PDFCreator D
3

Wireshark  Cryptainer LE11  Ard PDF Architect3  Droj
encriptados

TESISUDLA  02bBeefl
FINAL

RADE

TESIS VLC media player OpenVPN GUI  Adobe Reader XI

L -

LLAVES ~ TesmViewer10 FreeVouTubeto  Papelea de
erter  reciclaje
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Regresar a “Administrador de Internet Information Services”

e Dar clic derecho en “Sitios”
e Escoger “Agregar sitio FTP”
s dmnstorde el oo e 0 IR e T - .
@@

= -
@ ‘C,/ | & b MERLYNA-PC » Sitios »
Archive  Ver  Ayuda
2 Jl Sitios
4 63 MERLYNA-PC (merlyna-PC\s ‘
Filtro: - BRI 7| Mostrar todo | A 7 -
rupos de aplicaciones | Bl -\ Mostrartodo | Agrupar por: Sin agrupar
41815 g Agregarsitio web... D Estado Enlace Ruta de acceso
- eb Site 1 Iniciado (..., %80 (http) FSysternDriveZa\inetpub\wwwroot
M2 Actualizar
@  Agregarsitio FTP...
Cambiar a vista Contenido

V\sta Caracteristicas ||" Vista Contenido
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e En nombre del sitio FTP se asignara el mismo nombre de la carpeta que
se creo en el escritorio en este ejemplo se llama: Servidor FTP.

& : 3
Agregar sitio FTP M

3.
0 Informacion del sitio

Mormbre del sitio FTP:
Servidor FTP

Directorio de contenido

Ruta de acceso fisica:

Cancelar |

e En “ruta de acceso fisica” buscamos donde se encuentra la carpeta
“Servidor FTP”, en este ejemplo se encuentra en el escritorio.
e Clic en Aceptar

==
Buscar carpeta m

Seleccione |a ruta de acceso fisica para el nuevo sitio FTP.

-

b 02b6ccfiilel02fl42eclb #
Archivos encriptados
. FIMAL PARAEL 31
laboratorio 9t
LLAVES
L Senidor P17 "
TESIS
i .. TESIS UDLA FIMAL |

m

1

Crear nueva carpebl [ Aceptar J[ Cancelar I




e Clic siguiente
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-
Agregar sitio FTP

P

Informacién del sitio

Mombre del sitio FTP:
Servidor FTP

Directoric de contenido

Ruta de acceso fisica:
ChiUsers\merlyna\DesktopServidor FTP

| Siguiente |

| Cancelar |

e Para saber la direccidon de IP de nuestra red abrimos un “Simbolo de
Sistema” e introducimos el comando “ipconfig”.

F

BN CA\Windows\system32iemd.exe

Adaptador

Bufijo
Uin

Puerta

Rdaptador

Adaptador

Estado
sutfijo

Hidaptador

Eztado
Sufijo

de Ethernet Conexidn de Area local:

DHS especifice para la conexion.

ion IPub local. . . : Felli:

de enlace predeterninada .

de tinel izatap.{CBo4179F-16B3-41F7

de los medios: o . 5 o c s s osw s
DHS ezpecifico para la conexion.

de tunel Gonexion de area localw 5:

de los medios. . . .. .. ..
DHS ezpecifico para la conexion,

2509642012221 1 bl %11
£ 192.168.8.181
: 4 2.8

~BA4E-B5 FERCEFCH7Y

: medios dezconectados

: nedios desconectados

de tinel izatap.{ESBA9899-4C71-42F6-AF56-18D5B3IBEALYDY :

& w mm

S especifico para la conexidn.

allzeprsmer lyna

: medioz dezconectadoes
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e Con el conocimiento de la direccion IP, regresar a la Configuracion de
enlaces y SSL e introducir los datos solicitados.
e Clic siguiente

r = —Ty
Agregar sitio FTP m

q Configuracion de enlaces y SSL

Enlace
Direccion IP; Puerto:
192.168.0.101 * 21

|| Habilitar nombres de host virtuales:

Host wirtual (ejemplo: ftp.contoso.com):

Iniciar sitio FTP automaticamente
SSL
@ SinSSL
(=1 Permitir
() Requerir SSL
Certificado S5L:

No seleccionado

Anterior ][ Siguiente ] [ Einalizar

L

e Autenticacion: Basica

e Autorizacion: Elegir usuarios especificados y escribir el nombre de un
usuario creado en la computadora.

e Permisos: Leer — Escribir

e Clic Finalizar

[ Agregar stio FTP (9 ]

@ Informacién de autenticacin y autorizacion

J22 | ficromt Difice Wond 2067
Autenticacion

[7] Andnirna @ PEF Aichect3
[¥) Bisica m Ww
F-.l:.' Famt

Autorizacion m League.of Legend:
Permitir el acceso & _i] fra——
Usuarios especificades vl g
‘I Taceas inicnles
= e impresstas
mertyna .‘ Conectarts a an proyector
ik predelermanados
Permisos Free YouTubeto MP3 Converter
i Leer .;] Bloo de notas
[#] Eseribir
¥ Todoslos programaz
[[Bussarprny
[ anteior || Giouene | [ Fnafizar | [ Cancelar |




Se ha creado el sitio “Servidor FTP”.
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> Erdace. Mkn{m
I*mm H breciads it L0 26A.101-2L: (gl -\ serimarr. Darktap Sarvdos TR I

[ ]| [ECmaninen |1 et Gonrite
it
[}

Dirigirse a Panel de Control

Opcién “Firewall de Windows”.

i -

| @ Agreger e wen

| Extuivien oy aierry
wmlete i de e
=t

|
| A it TR,

itlebes 12 wwbivit

[ o S
I

[
|3 Confoutiin i
E_ﬁ fapzman

[HAR zattiesi
13 Cpsdee

il e

=
Lt
Coonil it vén dontibasts

|

L Ee

Ajiald ¥ Freteln

N 1 - o e |
m'ﬁ ¥ Mdlumul ¥ Tnduh&dumﬂn_sﬂehﬂdﬁn_ﬂhﬂl ¥ - I y ” ﬁu;rwrnc:-ﬁ-‘nnél ':I':ML !ﬁ_[.
Ajustar la configuracion del equipo Verpon [lconet peglefios =
BN Zdrminsgtracion del color B Acministrador de credenciales £ Adminigrador de dapotitivay
B Ldmimistraded de sonida Fealiex LA Baera de tarens - mani bnieio & Centro de accetibilidad
W Centro de actnidades L2 Centro deredes v recurtos compart. () Centra de sincranizacitn '
5 Conexitn de RemicteApp y Escrtonie o Configuracidn regicns] y de idioms % Control parental
e Copias de sequridad y restauracion Cuentss de unntio ﬁ [t prositives & imgdeone
= Fechay hore WP Foesall de Windaws A4 Fusntes
B Gadgets de escritorio brupe Hope —— dihdum. e Llaarypmiigrites adminintratives
B lconos del drea de notificacion B Informac| Extalderca Lis opeiones de sequided JIR) GWVIA Drivei
I Maouze _Ebpumu ml;um:hﬁmwd nes de Energia
aﬂmiwﬂdrmdiuclﬁn ﬁ Opciones mialirbencicnsda. lla
‘ Personalzacson ' Frogramas predeteiminados 58 Programas y caractenisticas
) Reconsemients deves & Recupenain B3 Repredutcion automstica
8 Ssemn Sofucifn de problemas & Sonide
o Tareas iniciales = Teclado
I Ubicacion y otros tendores B indows Anytime Upgrade
b Windows Defender B Windows Updste

| Teléfono y madem

B windows CudSpace
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e Opcion “Activar o desactivar Firewall de Windows”

~ — T

<[] sveorenaitamiseconen 2]
‘ -

= ......
- - =

‘.‘__-

ek Ayudea proteger su equipo con Firewall de Windows

: Fieeswadl de Windows ayuds a impedir que hackers o software malintencicnsdo obtengan scceio ol equipos
Permitir un programa o una tranvis dhe Ingeenst o e ina a0,

JComo me pyuda un firewall » proteger ma equipaT
Qe son las whicaciones de ned?

Actualizar configuraciin de firewall
Firewall de Windews no estd usando s | %5 Usae la configuracien recomendada. |

¥ Pestauras valores :nnf_-gunci.&n recomendada pasa proteger &
i FQuipe.

Cubl s lh confguracin recormendadat

l @ Redes domésticas o de trabajo (privadas) Conectado (o)
Redes doméstcas o del trabajo en cuyos usuanos y dispostrios confie

Estado de Firewall de Windoes: Desactrvada

Conexiones entrantes: Bloguear todas las conexiones 4 los programes que
no estén &n |a kita de programas permitides

| Pacles domistices o del trabaje (peivadis) activar B fed

Yea tarmbade

e Extado de notificaciin: Notificarme cuanda Firewsll de Windouws bloques un
Centro de actividades PEVE PO grama
Centra de redes y recursos g -
i . &) Redes piblicas Mo conectado ()

e Desactivar Firewall de Windows, tanto para la red privada como para la
publica.

- ae — B —
_

(6 ][ Buarentporeiceconies o)

[ <« Firewall de Windows » Personalizar configuracién

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracién del firewall para cada tipo de ubicacién de red que use,

;Qué son las ubicaciones de red?

Configuracion de ubicacion de red doméstica o del trabajo (privada)
) Activar Firewall de Windows
[T Blogquear todas las conexiones entrantes, incluidas las de |a lista de programas permitidos

[Z] Notificarme cuando Firewall de Windows bloguee un nuevo programa

@ @ Desactivar Firewall de W.indm\rs (no recomendado)

Configuracion de ubicacion de red publica
1 Activar Firewall de Windows
["]Blogquear todas las conexiones entrantes, incluidas las de |a lista de programas permitidos

[7] Metificarme cuanda Firewall de Windows bloguee un nuevo programa

@ @ Desactivar Firewall de W.indm\rs (no recomendado)

[ Aceptar | [ Cancelar
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e Regresar a Firewall de Windows
e Elegir esta vez la opcién “Permitir un programa o una caracteristica a
través de Firewall de Windows”

Feom ; =)

o] Tmshmm&ﬂlndﬂtmw L3 ﬁ'ﬂlﬂﬂlm

8-
Vents ipal del Panel . i ; =
:w::!. i o Ayude a proteger su equipo con Firewall de Windows
Firewadl de Windows ayuda a impedir que hackers o software malintencicnade abtengan accese al equape 8
Falminpigams oLy través de Intemnet o de una red.
caradtesistica g brawes de
Flreveat] de Winsdaws (Como me ayuda un firewall § proteger me equspal
# Cambiar la configuracian de (G son las ubscaciones de ved?
l notficacicnes
IG Hectivaro Oesactivs Fareaall de Actualizar configuraciin de firewall
Windaws Firewall de Windews no ests usando la T T
# Restayrar valores confiquracidn recarmendads pars proteger & [ 5 Usar o configur
inados qpo.
% Configuracién avanzade SCuhl e e configuracsin redamendesds?
Solucién de problemas de red |
. Q Redes domésticas o de trabajo (privadas) Conectada ()
Redes doméstrces o del Irlba‘iu:n Cuyos uspanos i disposireos confie
Estada de Firewall de Windows: Desactivada
Conenones entrantes: Bloguear todas las coneocnes a los programas que

e estén én e beta de programas permitidos
Redes doméstices o del trabajo [privadas) sctivaz (i) Red

Yes Bamibiien

o Extadio de notificacidn: Matificarme cuando Firewall de Windows bloguee tn
Centro de actividades AEYE pragramma
Centro de redes y recurzor = |
FompmLEioe . & Redes publicas No conectada (%)

e Buscar “Servidor FTP” y activar las casillas privada y doméstica.
e Clic en aceptar para que se guarden los cambios.

ﬁlitm — - _T: : _‘q_._ﬁ

- ﬂ ﬁ <« Firewall de Wmduws 17 ngramaspmnmdns v - 1

Permitir que programas se comuniquen a través de Firewall de Windows

' Para agregar, cambiar o quitar programas y puertos permitidos, haga clic en Cambiar configuracién.

;Cudles son los riesgos de permitir que un programa se comunigque? | 'ﬁ_ﬂgambiar Iz configuracian

Programas y caracteristicas permitidos:

Mormbre Doméstica/trabajo (privada)  Pablica =
[ Servicio de administracion de claves O O
[ Servicio de Net Logon (] O
[ Servicio de registre de nombres de equipo de Window... (| O
[ Servicio de uso compartide de red del Reproductorde .. O |
[ servicio de usa compartide de red del Reproductor de ... O O
[ Servicio i5CSI O O
[ Servicios de World Wide Web (HTTF) O O
[ Servicios seguros de World Wide Web (HTTPS) [ O
Servidor FTP
h Skype

] Teamviewer Remote Control Application E .

_[¥ Teamviewer Remote Control Service | =

| Quiter |

[ permitir otre programa... |

[ Aceptar ][ Cancelar ]
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e Dirigirse a una navegador web e introducir la la direccion IP con que
asigno al servidor FTP, antepuesto por ftp://(direccién IP)

¢ Introducir el nombre de usuario, en este ejemplo fue “merlyna”.

e Contrasena: password del nombre de usuario en computadora.

VYOV VO VMY @ svanescenc: « x VB3 Comoconfigu: x | P Prestastencic- Y (4 Outiookcom - x V[ 11PM.. config) ary [ ftp4/192.1680 x%

W=

& - € [ ftps/192168.0.101

5% Aplicaciones # The Walking Dead T... {p ;Como capturar traf.. € Tutorial Wires| . X 5--
| Serequiere autenticacion f

€l servidar ftpi//192.168.0.101:21 requiere un nombre de
usuario y una contrasefa.

Contrasefia:

o Verificar si el contenido de la carpeta “Servidor FTP” es igual al del
contenido de la web.

AT

€ 3 C [ fp/192168.0101

£ Aplicacion: s @ The Walking Dead T... dp ;Como capturar traf.. € Tutorial Wireshark -.. @ maicom B Game of Thrones | Game of Thrones = .
T .

Indice de /

Nombre Tamano Fecha de modificacion

[ udlajpe 11318 6/6/15 20:50:00

e Abrir la imagen.

DiApoc 4 x V@ Comac x V. P Prestas x 1 [ Outiook x V [G3 Facebool x ¥ [ fip port. x ¥ [ FleZils x 1 [* udlajpc %

« C [J ftp://192.168.0.101/udlajpg
i Aplicacions: M The Walking Dead T.. 4 ;Como capturartisf, £ Tutorisl Wirschark .. [ maicom B Game of Thrones [ Game of Thrones - ..

w/o—
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Caureate Inierantisnsl Universiiias

El servidor FTP ha sido configurado con éxito.



