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RESUMEN

El objetivo de este trabajo es el de estandarizar las practicas que se realizaran
en la materia de Internetworking dictada en la carrera de Redes vy
Telecomunicaciones de la Escuela de Tecnologias de la UDLA, en la cual se
contempla el aprendizaje de protocolos y configuraciones para comunicar

redes distintas.

La estandarizacion de practicas para esta materia tiene por objetivo la igualdad
en los conocimientos adquiridos en esta materia independientemente del
profesor que la dicte. Las practicas en cuestiéon cubriran un total de 11
sesiones de clase que estaran contempladas en 10 practicas donde la ultima
tomara 2 sesiones, estas describen: materiales o herramientas a usarse
durante la practica, objetivo general, objetivos especificos, marco tedrico,
trabajo preparatorio, desarrollo de la practica, resultados de aprendizaje,

conclusiones y cuestionario para evaluacion.
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ABSTRACT

The objective of this work is to standardize the practices to realize in the
subject of Internetworking on the career Networking and Telecommunications
of UDLA University, where is contemplated the learning of protocols and

configurations to communicate different networks.

The standardization of these practical laboratories seeks equality at
knowledge acquired independently of the teacher. The practical laboratories
cover 11 class sessions where is contemplated 10 laboratories and the last
one takes two class sessions, these practical laboratories describes: materials
or tools to use during the laboratory, general objective, specific objectives,
theoretical framework, spadework, development, learning outcomes,

conclusions and a quiz for student evaluation.
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Introduccion

El internet esta conformado por la conexion de redes distintas a lo largo de todo
el mundo, para poder lograrlo se estandarizé los protocolos de comunicacion
de manera que sea posible el intercambio de informacién independientemente
de la arquitectura de una red, a su vez, se crearon protocolos tales como BGP
para interconectar redes con protocolos de enrutamiento distintos y TCP/IP
para la comunicacion indistintamente del usuario. Internetworking engloba este
concepto, el poder interconectar redes con tecnologias diferentes para el

intercambio de datos.

Este trabajo tiene por objetivo explicar el funcionamiento de los protocolos que
hacen posible la comunicacion de redes con tecnologias diferentes y mostrar
las opciones que existen para la trasmisién de datos tomando también en
consideracion que el hardware forma parte de la solucién para implementar una
red. El dimensionamiento del equipamiento activo, respecto a las capacidades
de los dispositivos y las caracteristicas que brinde el software de los mismos,
permitira las configuraciones y conexiones necesarias para lograr una
comunicacion entre redes distintas. Este tipo de implementaciones puede estar
sujeto al requerimiento de un cliente, considerando este caso, se ha realizado
laboratorios en los cuales se presentan casos basicos con requerimientos para

que se arme y configure la red en base a los mismos.

Las practicas representan un procedimiento de implementacién en el cual se
dimensiona el hardware, sus médulos, el software de los dispositivos de red y
las configuraciones necesarias para lograr comunicar dos redes internas LAN a

través de un enlace WAN, o redes distintas dentro de la misma LAN.

Se han tomado en cuenta textos principalmente referidos a configuraciones en
dispositivos Cisco ya que esta marca y la academia de redes que posee, la
convierten en una patente dominante en el mercado y una excelente referencia

de entrada al mundo del Internetworking. Libros corporativos, autores de libros



técnicos y personas certificadas en Cisco son los referentes principales para la
creacion de este trabajo.

También se han hecho referencias para definiciones menores considerando
paginas especializadas en material estudiantil y personas relacionadas a la

carrera de telecomunicaciones como el caso del Ingeniero Victor Ochoa.

Los autores corporativos se refieren a aquellas publicaciones hechas por Cisco,
mientras que personas particulares como Oscar Gerometta instructor de Cisco

y Francisco Valencia, tienen varias e importantes certificaciones en la marca.



CAPITULO | CONFIGURACION DE UN ENLACE TRONCAL Y REDES VLAN

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

1.1 Objetivo general
Incorporar redes VLAN en una topologia para segmentar el dominio de
broadcast y agregar un enlace troncal para lograr la comunicaciéon entre las

distintas redes virtuales creadas.

1.2 Objetivos especificos
1. Desarrollar una topologia de red en las tres capas del modelo jerarquico
de Cisco.
2. Analizar el segmentado de dominios de broadcast en un switch.

3. Configurar redes VLAN y enlaces troncales.

1.3 Marco teérico

Los componentes que se configuraran en esta practica son los siguientes:

1.3.1 Router

“Dispositivo de red que trabaja en la capa de red del modelo OSlI, por lo
cual esta en la capacidad de intercomunicar redes l6gicamente distintas,
también se usa para comunicar redes geograficamente alejadas. El
router tiene varias capacidades ya que incluso puede tener
caracteristicas de capa 4, es decir, se le puede atribuir funcionalidades
de firewall; puede ser un dispositivo modular para anadir las interfaces

gue sean necesarias para la implementacién de una red, ademas de



crear politicas basadas en direcciones IP o en numeros de puerto.”
(Kioskea, 2014).

1.3.2 Switch

El conmutador es un equipo de red que funciona en la capa de enlace de datos
del modelo OSI, encargado de transportar tramas entre varios segmentos de
red hasta el host apropiado. Este dispositivo de red tiene la capacidad de crear

redes légicas para segmentar los dominios de broadcast.

“Asi mismo, existen switches modulares y con caracteristicas de capa de
red, e incluso pueden brindar un servicio de equilibrio de carga en donde
se puede administrar el trafico de numeros de puerto. El switch se
caracteriza por su capacidad de densidad de puerto, que es lo que le
permite manejar gran cantidad de datos entre origen y destino.”
(Kioskea, 2014).

1.3.3 Cable de datos

Es el medio fisico por el cual se comunican datos entre los dispositivos de red,

este medio usualmente puede ser par trenzado o fibra éptica.

1.3.4 Packet tracer

“Es un simulador grafico de redes desarrollado por Cisco como herramienta de
entrenamiento para obtener los conocimientos para certificarse CCNA.”
(Ochoa, 2010, p. 5).

1.3.5 Dominio de broadcast

Oscar Gerometta (2007) afirma:



“El broadcast es la comunicacion de una terminal origen a todas las
terminales de un dominio de broadcast (red, subred o VLAN). (...).
Adicionalmente, problemas de configuracion o fallos de los dispositivos o
de las terminales pueden provocar la presencia de montos muy
importantes de broadcast en la red que quitan recursos para el
procesamiento del trafico de datos o la operacion regular de la red,

bajando de modo notable su performance.”

1.3.6 Host

“Host o anfitrion es usado en informatica para referirse a las computadoras
conectadas a una red, que proveen y utilizan servicios de ella.” (Wikipedia,
2014).

1.3.7 VLAN

Una VLAN es un conjunto de redes logicas y autbnomas; tienen los mismos
atributos que una LAN fisica, solo que permiten agrupar estaciones finales

incluso si no se encuentran fisicamente en el mismo segmento de LAN.

‘Las VLAN se asocian generalmente con subredes IP. Por ejemplo,
todas las estaciones finales en una subred IP particular, pertenecen a la
misma VLAN. El trafico entre las VLAN se debe dirigir, para esto se
asignan puertos LAN a una red VLAN en forma manual.” (Cisco, 2012, p.
23 2).

1.3.8 Enlace troncal
El enlace troncal consigue la comunicacion entre diferentes VLAN con la ayuda

del protocolo 802.1Q, el cual crea un tunel virtual que permite a los dispositivos

con capacidades de capa 3 utilizar un solo medio fisico para intercomunicar a



clientes con diferentes VLANSs, preservando al mismo tiempo los ID de VLAN

del cliente y mantener el trafico en los diferentes usuarios.

Un puerto configurado para soportar un tunel 802.1Q se llama un enlace
troncal. Al configurar un tunel, se asigna un puerto de tunel a una VLAN, esto
se logra mediante las llamadas interfaces virtuales o sub-interfaces. Los
tuneles 802.1Q no se limitan a configuraciones de tunel punto a punto.
Cualquier puerto correspondiente a una VLAN es un punto de entrada y salida.
Un tunel 802.1Q puede tener tantos puertos de tunel como sea necesario para

conectar distintas VLAN.

Los switches cliente estan conectados mediante un enlace troncal con un tlnel
802.1Q, sélo utilizan un proveedor de servicios de VLAN para

intercomunicarlas todas.

“Con un tunel 802.1Q, el trafico etiquetado para los clientes viene desde
un puerto de enlace troncal en un dispositivo proveedor de servicios
VLAN vy entra en el conmutador de acceso para luego entregarlo en el
puerto con el ID de la red virtual que corresponda.” (Cisco, 2012, p.
26_1-2).

1.4 Trabajo preparatorio
Conseguir Packet Tracer version 6.0.1 (minimo).

Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

Conocer el funcionamiento basico de Cisco Packet Tracer y los comandos
basicos de configuracion para dispositivos cisco, como por ejemplo entrar en el
modo usuario con privilegios, guardar cambios y visualizar las configuraciones

guardadas.



1.5 Desarrollo de la practica
Pasos a seguir:

1) Colocar los siguientes elementos en el emulador Packet Tracer:

1.1. Router 1841, cantidad 1. No es necesario agregar modulos adicionales
'y
1841
Routeri
® z L S
8 o et
r— A

Figura 1. Router Cisco 1841, icono y apariencia fisica.

Tomado de Cisco Packet Tracer.

1.2. Switch 2950, 24 puertos 10/100 Mbps (Fast ethernet), cantidad 2.

2950-24
Switch2

Cartnby st 2058 e

NVIBVI000 BT 2 2
9 10 11 12 13 W 15 18 17 @ oW W ¥ n o n M

Figura 2. Switch Cisco 2950, icono y apariencia fisica.

Tomado de Cisco Packet Tracer.

1.3.Host con tarjeta de red Fast ethernet, cantidad 6.



Figura 3. Computador, icono y apariencia fisica.

Tomado de Cisco Packet Tracer.

2) Realizar la topologia de red en Packet Tracer segun la Figura 4.

Trunk

VLAN 10 = 10.0.0.0/25 [ ==
VLAN 20 = 20.0.0.0/25 & j
VLAN 30 =30.0.0.0/25 10k

VLAN
10
Puertos {4-10) -

FCO

i

PCo9
VLAM
30
Puertos (19-24) &85 (4-10) a0 (19-29)
PC2 {11-18)

Figura 4. Topologia fisica de la practica.
Tomado de Cisco Packet Tracer.

3) Asignar nombres a los Switches y Router de la red.
Router>enable
Router#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname Trunk




Trunk(config)#

Switch>en

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname SW1

SW1(config)#

Switch>en

Switch#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname SW2

SW2(config)#

Asignar las contrasefias de consola, enable y telnet a los switches y el
router.

Password Enable:
Trunk(config)#enable secret cisco
Password Consola:
Trunk(config)#line console 0
Trunk(config-line)#password admin
Trunk(config-line)#login
Trunk(config-line)#exit

Password Telnet:
Trunk(config)#line vty 0 4
Trunk(config-line)#password admin

Trunk(config-line)#login

Crear el enlace troncal en el router mediante la implementacion de

interfaces virtuales.
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5.1. Activar la interfaz fa0/0.
Trunk >enable
Trunk #config terminal
Trunk (config)#int fa0/0
Trunk (config-if)#no shut

5.2.Crear una interfaz virtual dentro del puerto fa0/0. Seguido de un punto
debe estar el numero de VLAN correspondiente.
Trunk(config)#int fa0/0.10

5.3. Especificar que esta interfaz virtual sera un tunel para la VLAN 10.

Trunk(config-subif)y#encapsulation dot1q 10

5.4. Asignar la direccién IP correspondiente.
Trunk(config-subif)#ip addr 10.0.0.1 255.255.255.0
Trunk(config-subif)#exit

5.5.Realizar el mismo procedimiento para cada interfaz virtual considerando

la VLAN a la que pertenecera.

Crear las VLAN en cada switch.

6.1.Asignar un nombre a cada Vlan.
SW1#config ter
Enter configuration commands, one per line. End with CNTL/Z.
SW1(config)#vlan 10
SW1(config-vlan)#name vian10
SW1(config-vlian)#exit
SW1(config)#vlan 20
SW1(config-vlan)#name vian20
SW1(config-vlian)#exit
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SW1(config)#vlan 30
SW1(config-vlan)#name vian30
SW1(config-vlan)#exit

6.2.Realizar el mismo procedimiento en el segundo switch SW2.

7) Asignar los puertos a su correspondiente VLAN segun la Figura 4.
SW1(config)#int range fa0/4-10
SW1(config-if-range )#switchport mode access
SW1(config-if-range }#switchport access vlan 10
SW1(config-if-range)#exit
SW1(config)#int range fa0/11-18
SW1(config-if-range)#switchport mode access
SW1(config-if-range)#switchport access vlan 20
SW1(config-if-range )#exit
SW1(config)#int range fa0/19-24
SW1(config-if-range)#switchport mode access
SW1(config-if-range)#switchport access vlan 30
SW1(config-if-range)#exit

8) Configurar enlaces troncales.

8.1.Configurar la interfaz fa0/1 del switch SW1 como enlace troncal.
SW1(config)#int fa0/1
SW1(config-ify#switchport mode trunk

8.2.Configurar las interfaces que se comuniquen entre los swtiches como
enlace troncal.
SW1(config)#int fa0/2
SW1(config-if)y#switchport mode trunk

SW2(config)#int fa0/2
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SW2(config-ify#switchport mode trunk

9) Asignar una direccion IP a cada computador de acuerdo a su

correspondiente VLAN.

10)Comprobar las VLAN creadas en los switches mediante el comando “show

vian”.

SW1#sh vlan

VLAN Name Status Ports

1 default active Fa0/3

10 vlan10 active Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10

20 vlan20 active Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18

30 vlan30 active Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24

SW2#sh vlan

VLAN Name Status Ports

1 default active Fa0/1, Fa0/3

10 VLAN10 active Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10

20 vlan20 active Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18

30 vlan30 active Fa0/19, Fa0/20, Fa0/21, Fa0/22

Fa0/23, Fa0/24

11)Comprobar la conectividad realizando un ping entre computadores de
distintas VLAN.

1.6 Resultados de aprendizaje
» Emplear configuraciones iniciales basicas en routers y switches.
» Listar los comandos para crear de redes virtuales VLAN, asignacion a
puertos fisicos, identificacion por nombres y comprobacién de las

configuraciones.
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» Emplear configuraciones para logar comunicacién entre redes virtuales

mediante un enlace troncal con el protocolo IEEE 802.1Q.

1.7 Conclusiones
» Se puede segmentar un dominio de broadcast mediante redes VLAN
para optimiza el ancho de banda de una red.
» Es posible crear enlaces troncales para conseguir la comunicacion entre
redes virtuales.
» Para transmitir varias redes virtuales por un mismo medio fisico, se debe

crear un enlace troncal.

1.8 Tiempo estimado de la practica

Una sesion de clase.

1.9 Evaluacién/ cuestionario
1. ¢Concluyd con éxito el ping realizado entre computadores de distintas
VLAN?
2. ¢Cual es el modo de puerto que se debe configurar entre dos switches
que poseen redes virtuales VLAN?
3. ¢Es necesario que la VLAN vy la interfaz virtual del router tengan el

mismo numero?
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CAPITULO Il CONFIGURAR UN SERVIDOR Y CLIENTES VTP

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)
» 1 Cisco Packet Tracer
2.1 Objetivo general
Incorporar el protocolo VTP a una topologia para simplificar y reducir el tiempo

de administracion de los switches en una red.

2.2 Objetivos especificos
a) Configurar el protocolo VTP para permitir administrar las VLAN de una
red con varios conmutadores, mediante la implementacion de un
servidor y varios clientes VTP.
b) Analizar las ventajas de centralizar la gestion de redes VLAN mediante

un solo dispositivo.

2.3 Marco teodrico

2.3.1 VTP
“VLAN Trunk Protocol es un protocolo de mensajes de nivel 2 propietario
de Cisco, que circula a través de puertos de frunk (ISL o IEEE 802.1q)
en la VLAN 1y que permite mantener la consistencia en las VLAN de la
red. (...).” (Valencia, 2011, p. 51).

“VTP crea un dominio identificado con un nombre, y los switches que
estan en ese dominio comparten la configuracion de la VLAN, de modo
que se asegura la consistencia de esta informacion. Lo que se comparte
el dominio de administracion, el numero de revision de configuracion y
las VLAN conocidas con sus parametros. Ademas, permite VTP

prunning, la cual es una caracteristica que permite ahorrar ancho de
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banda en los enlaces trunk, eliminando los paquetes de una VLAN que
no tenga puertos configurados en los switches que se conecten al que

recibe la trama.

Los router no soportan VTP, por eso, si se introduce un router en medio
de una red de switches, el dominio VTP se segmenta, y los switches no

actualizaran su informacién de un lado a otro del router.

Se puede agregar una clave al trafico VTP que los switches deberan

emplear para dar informacion de las VLAN.

Cuando se modifica una VLAN en un switch servidor VTP, éste le pasa
la nueva tabla a los demas que se configuran de acuerdo con esta si el

numero de revision es superior al que tienen éstos.

Se puede configurar un switch para que trabaje en uno de estos tres

modos:

e Servidor: En modo servidor se puede agregar, modificar o
eliminar VLAN, y éste le mandara la informacion configurada a
los otros switches del dominio. También se configura de otros
servidores. Es el modo por defecto. Almacena la informacion en
la NVRAM.

e Cliente: Recibe la informacion de un servidor. En él no se puede
configurar VLAN. No almacena la informacion en la NVRAM.

e Transparente: No participan en del protocolo VTP, solo hacen
envio de las tablas que los servidores envian a los clientes. Se
puede crear VLAN, pero éstas no seran enviadas a nadie.”
(Valencia, 2011, p. 51).

“VTP minimiza los errores de configuracién y las inconsistencias que

pueden resultar en problemas como nombres de VLAN duplicados,
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especificaciones incorrectas de tipo de VLAN y violaciones de seguridad.
(...). Con VTP, se puede hacer cambios centralizados de
configuraciones desde uno o mas switches y se comunican

automaticamente a los demas.” (Cisco, 2012, p. 22_1-2).

2.4 Trabajo preparatorio

Conseguir Packet Tracer version 6.0.1 (minimo).

Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200
MHz o superior, 64 MB RAM o superior.

Conocer el funcionamiento basico de Cisco Packet Tracer.

Realizar con anticipacion la topologia de este laboratorio.

2.5 Desarrollo de la practica

Pasos a sequir:

1) Colocar los siguientes elementos en el emulador Packet Tracer:

1.1. Router 1841, cantidad 1. No es necesario agregar modulos adicionales.

~

=
1841
Routerl
0 A - 7 n
e T
i :iww - [
e— e el - ) : : 6‘

Figura 5. Router Cisco 1841, icono y apariencia fisica.

Tomado de Cisco Packet Tracer.

1.2. Switch 2950, 24 puertos 10/100 Mbps (Fast ethernet), cantidad 4.




17

2950-24
Switch2

17 w® W N N n

Figura 6. Switch Cisco 2950, icono y apariencia fisica.

Tomado de Cisco Packet Tracer.

1.3. Servidor genérico de Cisco Packet Tracer, cantidad 1.

Figura 7. Servidor, icono y apariencia fisica.

Tomado de Cisco Packet Tracer.

1.4.Host con tarjeta de red fast ethernet, cantidad 12.

J

Sesdirid S
PC-PT _ o]
PC ¢ 0 R A |

Figura 8. Computador, icono y apariencia fisica.

Tomado de Cisco Packet Tracer.
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2) Realizar la topologia de red en Packet Tracer segun la Figura 9.

Trunk

P 3
VLAN 10 = 10.0.0.0/25 & '."' =

VLAN 20 = 20.0.0.0/25  Trlnk
VLAN 30 = 30.0.0.0{25 Serverd

_sw1
VLAN

10
Puertos (4-10)

sw2

VLAN
20
Puertos {11-18)

Puertos (11-18) Es
PCL

y

Fuertos (13-24) r;
pC2

Puertos (13-24)

VLAN

WLAN
(13-24)

%EH-S)
Figura 9. Topologia de la practica.

Tomado de Cisco Packet Tracer.

3) Asignar nombres a los switches y router de la red. Ejemplo:
Router>enable
Router#config terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname Trunk
Trunk(config)#

4) Crear el enlace troncal en el router llamado trunk mediante la

implementacion de interfaces virtuales.

4 1. Activar la interfaz fa0/0.

Trunk >enable
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Trunk #config terminal
Trunk (config)#int fa0/0
Trunk (config-if}j#no shut
Trunk (config-if)#exit

4.2.Crear una interfaz virtual dentro del puerto fa0/0, seguido de un punto
debe estar el numero de VLAN correspondiente.
Trunk(config)#int fa0/0.10

4.3.Especificar que esta interfaz virtual sera un tunel para la VLAN 10.
Considerar que el numero de VLAN tiene que ser igual al numero
asignado a la sub-interfaz virtual en el router.

Trunk(config-subif)y#encapsulation dot1q 10

4.4. Asignar la direccion IP correspondiente.
Trunk(config-subif)#ip addr 10.0.0.1 255.255.255.0
Trunk(config-subif)#exit

4.5.Realizar el mismo procedimiento para cada interfaz virtual considerando

la VLAN a la que pertenecera.

4.6.Crear la VLAN de administracion:
Trunk(config)#int fa0/0.91
Trunk(config-subif)#enc dot1q 91 native
Trunk(config-subif)#ip addr 91.0.0.1 255.255.255.0
Trunk(config-subif)#exit

Crear las VLAN en el switch 1 (SW1).
5.1. Asignar un nombre a cada VLAN.

SW1#config ter

Enter configuration commands, one per line. End with CNTL/Z.
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SW1(config)#vlan 10
SW1(config-vlan)#name vian10
SW1(config-vlan)#exit
SW1(config)#vlan 20
SW1(config-vlan)#name vlan20
SW1(config-vlan)#exit
SW1(config)#vlan 30
SW1(config-vlan)#name vian30
SW1(config-vlan)#exit
SW1(config)#vlan 91
SW1(config-vlan)#name admin
SW1(config-vlan)#exit

5.2.Cambiar la direccion IP de administracion a la VLAN 91. Normalmente
es la VLAN 1, se sugiere cambiarla por seguridad.
SW1(config)#int vlan 91
SW1 (config-if)#
%LINK-5-CHANGED: Interface Vlan91, changed state to up

SW1(config-if)#ip addr 91.0.0.2 255.255.255.0
SW1(config-if)#exit

6) Asignar los puertos a su correspondiente VLAN para todos los switches tal
como en la Figura 9. Como ejemplo, los siguientes comandos:
SW1(config)#int range fa0/1-3
SW1(config-if-range )#switchport access vlian 91
SW1(config)#int range fa0/4-10
SW1(config-if-range)#switchport mode access
SW1(config-if-range)#switchport access vlan 10
SW1(config-if-range )#exit
SW1(config)#int range fa0/11-18

SW1(config-if-range)#switchport mode access



21

SW1(config-if-range)#switchport access vlan 20
SW1(config-if-range)#exit

SW1(config)#int range fa0/19-24
SW1(config-if-range)#switchport mode access
SW1(config-if-range }#switchport access vlan 30

SW1(config-if-range )#exit

Configurar los enlaces troncales en el SW1.
SW1(config)#int range fa0/1-3
SW1(config-if-range )#switchport mode trunk
SW2(config-if-range )#switchport trunk vian 91
SW2(config-if-range)#exit

Configurar a SW1 como servidor VTP.
SW1(config)#vtp mode server

Device mode already VTP SERVER.
SW1(config)#vtp domain udla.ec

Changing VTP domain name from NULL to udla.ec
SW1(config)#vtp version 2

SW1(config)#vtp password vtp1

Setting device VLAN database password to vtp1

Configurar VTP cliente en los switches SW2, SW3, SW4 como en el
siguiente ejemplo:

SW2(config)#vtp mode client

Setting device to VTP CLIENT mode.

SW2(config)#vtp domain udla.ec

Changing VTP domain name from NULL to udla.ec

SW2(config)#vtp password vtp1

Setting device VLAN database password to vtp1
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10)Crear enlaces troncales en cada switch y asignar los puertos a la
correspondiente VLAN.
SW2(config)#int range fa0/1-3
SW2(config-if-range )#switchport mode trunk
SW2(config-if-range #switchport trunk native vian 91
SW2(config-if-range )#exit
SW2(config)#int range fa0/4-10
SW2(config-if-range)#switchport mode access
SW2(config-if-range }#switchport access vlan 10
SW2(config-if-range )#exit
SW2(config)#int range fa0/11-18
SW2(config-if-range)#switchport mode access
SW2(config-if-range)#switchport access vian 20
SW2(config-if-range)#exit
SW2(config)#int range fa0/19-24
SW2(config-if-range )#switchport mode access
SW2(config-if-range)#switchport access vlan 30
SW2(config-if-range)#exit

11)Configurar la direccién IP 91.0.0.1 como puerta de enlace predeterminada
en todos los switches y asignar una direccién IP distinta a la interfaz “vlan
91” para la administracién de cada switch, de la siguiente manera:
SW2(config)#ip default-gateway 91.0.0.1
SW2(config)#int vian 91
SW2(config-if)#ip addr 91.0.0.2 255.255.255.0

12)Realizar el mismo proceso de configuracion con los demas switches

considerando la informacion de las VLAN en la Figura 9.

13)Configurar el servidor DNS segun la Figura 10y 11.
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1 _Desktop Softwa re/Services

Algorithm Settings DNS Service
SERVICES

HTTP Resource Records
DHCP Name li'?‘

TFTP
DNS Address |172:16.3.2]
SYSLOG
—_—

. 21— : Tvpe Details
EMAIL A Record 172.16.3.2

FTP
FIREWALL

| FastEtherneto

Figura 10. Ventana de configuracion de servicios del servidor.

Tomado de Cisco Packet Tracer.

Physical Cang | ijétop |_So&waref5ervicﬁ |

IP Configuration

Interface | FastEthernetd

IP Configuration

) DHCP @ Static

1P Address l172.16.3.2
Subnet Mask !255_-.\25&!5_5{%?-
Default Gateway [172.16.3.1

DNS Server |

IPv6 Configuration

) DHCP () Auto Config ® Static

IPv6 Address |

Link Local Address |FE80::20C:85FF:FEA5:C4A4

1PV6 Gateway |

1PV6 DNS Server |

Figura 11. Ventana de configuracion de interfaz del servidor.

Tomado de Cisco Packet Tracer.

14)Configurar la interfaz del router a la cual se conecte el servidor.
Trunk(config)#int fa0/1
Trunk(config-ify#ip addr 172.16.3.1 255.255.255.252
Trunk(config-ifj#no shut
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15)Asignar una direccion IP a cada computador de acuerdo a su

correspondiente VLAN y el DNS 172.16.3.2

16)Comprobar las VLAN creadas en todos los clientes VTP mediante el

comando “show vilan’.

SW4#sh vian

VLAN Name Status Ports

1 default active

10 vlan10 active FaO0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10

20 vlan20 active Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18

30 vlan30 active Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24

91 admin active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode

Trans1 Trans2

1 enet 100001 1500 - - - - - 0O O

10 enet 100010 1500 - - - - - 0O O

20 enet 100020 1500 - - - - - 0O O

30 enet 100030 1500 - - - - - 0O O
0O O
0O O
0O O

91 enet 100091 1500 - - - - -
1002 fddi 101002 1500 - - - - -
1003 tr 101003 1500 - - - - -
1004 fdnet 101004 1500 - - - ieee - 0 O
1005 trnet 101005 1500 - - - ibm - 0O O

Remote SPAN VLANs

Primary Secondary Type Ports

SW4#

17)Cambiar la configuracion del switch SW4, de modo cliente a transparente.
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SW4(config)#vtp mode transparent

18)Anadir una VLAN adicional en el switch SW4.
SW4(config)#vlan 50
SW4(config-vlan)#name prueba
SW4(config-vlan)#exit
SW4(config)#int fa0/24
SW4(config-ify#switchport access vlan 50
SW4(config-if)#end

19)Anadir una VLAN adicional en el switch SW1 y verificar en SW2 que se
afnada automaticamente.
SW1(config)#vlan 49
SW1(config-vlan)#name adicional
SW1(config-vlan)#end

SW2#sh vilan

VLAN Name Status Ports

1 default active

10 vlan10 active Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10

20 vlan20 active Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18

30 vlan30 active Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24

49 adicional active

91 admin active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup
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20)Comprobar la conectividad realizando un ping entre computadores de
distintas VLAN.

21)Verificar en cualquier host, en la pestafia “Desktop”, en la opcién “Web

Browser”, si se conecta al servidor al momento de introducir su direccion IP.

2.6 Resultados de aprendizaje
» Emplear la configuracion del protocolo VTP para una administracion de
redes VLAN jerarquizada
» Diferenciar entre los distintos modos que posee VTP.

2.7 Conclusiones
» La creacion de redes VLAN en varios switches mediante un servidor
VTP, resulta simple y util a futuro si se quiere hacer modificaciones.
» Se puede administrar un dominio VTP desde diferentes switches
servidores.
» Gracias a los diferentes modos de configuracién que tiene VTP, si se
desea mantener a un switch al margen del dominio VTP, se lo puede
configurar en modo transparente y aun crear VLAN dentro de si mismo

sin afectar al resto de los switches.

2.8 Tiempo estimado de la practica

Una sesion de clase.

2.9 Evaluacién/ cuestionario
1. ¢ Concluyd con éxito el ping realizado entre computadores?
2. ¢Qué sucede si se intenta afadir una VLAN en un switch cliente VTP?
3. Si se aumenta una VLAN en el servidor VTP ;Se afade la configuracién
en los clientes VTP?
4. Al ingresar al servidor por medio de un host (paso 21) 4 Qué aparece en

el primer link de la pagina HTML?
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CAPITULO Il CONFIGURACION PORTFAST Y SEGURIDADES DE PUERTO

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

3.1 Objetivo general
Incorporar el protocolo portfast para lograr una rapida convergencia en los
puertos redundantes de una red de switches para evitarse tiempos prolongados

de inactividad y efectuar la configuracion de seguridades de puerto.

3.2 Objetivos especificos
1. Analizar la importancia de la rapida convergencia de enlaces
redundantes.
2. Analizar la diferencia en el tiempo de convergencia de una red con
portfast y sin el mismo.
3. Configurar seguridades en los puertos de los switches que asocien una

direccion MAC a un puerto, para evitar conexion de host no autorizados.
3.3 Marco teérico
3.3.1 Portfast
“Es una caracteristica de los switches Cisco que permite a los puertos pasar de
los diferentes estados de spanning tree, y proceder directamente al modo de
envio. Portfast debe ser habilitado solo en los puertos que no tengan switches

conectados.” (Donabue, G., 2012, p. 95).

“Este protocolo nos ayuda a asignar la identidad de puerto de extremo a

una interfaz, tiene capacidad para acelerar el proceso de establecimiento
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de la convergencia del protocolo spanning tree, es equivalente a indicar
que el puerto que no esta conectado a otro switch y no se generaran los
problemas de bucles de los enlaces redundantes. (...). Portfast es una
herramienta que merece consideracion en toda red. Portfast puede
significar la diferencia entre una tolerancia a fallos transparente y un
corte de 30-50 segundos. De otra manera, portfast toma 20 segundos en

pasar un puerto a modo envio.” (Kennedy & Hamilton, 2001).

3.3.2 Seguridad de puertos

La implementacion de seguridad en una red es imperativa y debe aplicarse a
todos los niveles jerarquicos de una red, razén por la cual el nivel acceso que

es donde se conectan los usuarios finales no estan libres de dicha medida.

Los switches que sirven de punto de vinculaciéon a la red para usuarios finales,
pueden proporcionar restriccion de acceso a usuarios que no pertenezcan a la
red, esta medida puede agregar un nivel de seguridad en la prevencion de robo

de informacion.

Las medidas que se pueden tomar para la proteccion de los puertos se detallan

a continuacion:

e El comando switchport port-security mac-address sticky, aprende la
primera MAC que se conecta al Puerto.

e EI comando switchport port-security mac-address XX:XX:XX:XX:XX:XX,
permite el acceso solo a la direccion MAC ingresada.

e Switchport port-security violation protect. Deja de transmitir datos en el
puerto.

e Switchport port-security violation restrict. Envia una alerta SMTP al
administrador y se anulan los paquetes a una MAC distinta a la
permitida.

e Switchport port-security violation shutdown. El puerto se desactiva.



29

3.4 Trabajo preparatorio

Conseguir Packet Tracer version 6.0.1 (minimo). Disponer de un computador.

Usar la topologia de la practica anterior o realizarla con anticipacion.

3.5 Desarrollo de la practica

Pasos a sequir:

1) Armar una red tomando como punto de partida la topologia realizada en la

practica 2.

Trunk

=
VLAN 10 = 10.0.0.0/25 & 'J";

VLAN 20 = 20.0.0.0/25 1 dnkc
VLAN 30 = 30.0.0.0/25

WVLAN
1

Puertos (4-10)
b

Puertos (4-10) <>«
PCO

NN VLAN VLAN VLAN
oo | e | B 7 =
= N (g | (1929 2 ¥, Puertos (11-18)

Puertos {11-18) &
FC1

PC7

-
Puertos (13-24)

VLAN

30 )
Puertos (19-24) o550
PC2

PC3 N PCS
PC4

10
(5-10) 20

YLAN
(11-18)

WLAN ‘

Figura 12. Topologia de la practica.

Tomado de Cisco Packet Tracer

2) Levantar el servicio portfast en todos los puertos de los switches que se
conecten a usuarios finales.
SW1(config)#int range fa0/4-24
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SW1(config-if-range)#spanning-tree portfast

SW2(config)#int range fa0/4-24
SW2(config-if-range )#spanning-tree portfast

SW3(config)#int range fa0/4-24
SW3(config-if-range)#spanning-tree portfast

SW3(config)#int range fa0/5-24
SW3(config-if-range }#spanning-tree portfast

Configurar seguridades de puerto segun la direccion MAC de los host en el
switch SW1, permitir maximo una direccion MAC. Por ejemplo:
SW1(config)#int fa0/4

SW1(config-ify#switchport port-security

SW1(config-ify#switchport port-security maximum 1
SW1(config-if)#switchport port-security mac-address 0001.9771.0104
SW1(config-if)#switchport port-security violation protect
SW1(config-if)#exit

SW1(config)#int fa0/11

SW1(config-ify#switchport port-security

SW1(config-if#switchport port-security maximum 1
SW1(config-if#switchport port-security mac-address 0090.217e.c318
SW1(config-if)#switchport port-security violation protect
SW1(config-if)#exit

SW1(config)#int fa0/19

SW1(config-ify#switchport port-security

SW1(config-ify#switchport port-security maximum 1
SW1(config-if)#switchport port-security mac-address 0001.63bb.a11e
SW1(config-ify#switchport port-security violation protect
SW1(config-if)#end
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4) Configurar seguridades de puerto segun la primera direccion MAC que se
conecte al switch SW2, permitir maximo una direccion MAC.
SW2(config)#int range fa0/4-24
SW2(config-if-range )#switchport port-security
SW2(config-if-range )#switchport port-security maximum 1
SW2(config-if-range )#switchport port-security mac-address sticky
SW2(config-if-range )#switchport port-security violation shutdown
SW2(config-if-range)#end

5) Desactivar los puertos que no se utilicen como medida de seguridad a

usuarios no autorizados. Por ejemplo:

SW1(config)#int range fa0/5-10

SW1(config-if-range)#shutdown

SW1(config-if-range)#int range fa0/12-18

SW1(config-if-range )#shutdown

SW1(config-if-range )#int range fa0/20-24

SW1(config-if-range)#shutdown

6) Verificar las seguridades de los puertos reemplazando un computador por

cualquier otro en los switches SW1'Y SW2, ejemplo Figura 13.
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Figura 13. Cambio de computador en puerto del switch SW2.

Tomado de Cisco Packet Tracer

Notar que el puerto del switch SW2 al que se conecté el nuevo computador
estd desactivado como medida de seguridad tal como fue configurado,
mientras el puerto del SW1 no envia datos al PC12 debido a que no

corresponde a la MAC configurada (Figura 14).

Fire Last Status Source Destination Type Color Time (sec) Periodic MNum  Edit  Delete
& Failed PC14 PCS icve [l 0.000 M 0 (edit) (delete)
& Failed pPC12 PCS ICMP . 0.000 M 1 (edit) (delete)

Figura 14. Comprobacion de seguridad de puerto.

Tomado de Cisco Packet Tracer.

3.6 Resultados de aprendizaje

» Emplear portfast como complemento de una red conmutada redundante
para conseguir una red eficaz mediante la reduccién de los tiempos de

falla, identificando los puertos que no estan propensos a bucles.
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» ldentificar los diferentes modos de bloqueo de un puerto al momento de

violar una restriccion.

3.7 Conclusiones

» Una red eficiente es la que tiene menos puntos de falla.

» Se puede eliminar el envio de paquetes TCN (Notificaciones de cambio

de topologia) gracias a la configuracion de portfast. Sin esta
caracteristica, los puertos que se conectan a los usuarios finales
también entrarian en el proceso de spanning-tree para activar un puerto
en modo envio.

Las seguridades en los puertos ayudan a permitir la conexion
unicamente de host autorizados por el administrador y evitar la conexion
a puertos abiertos.

Los puertos que no estan propensos a bucles, son los que no estan

conectados a otro switch.

3.8 Tiempo estimado de la practica

Una sesion de clase.

3.9 Evaluacion/ cuestionario

1.

¢ Como ayuda la configuracion de portfast al tiempo de respuesta de un
switch al presentarse de cambios en la topologia?
¢ Qué pasa si introduzco el comando “switchport port-security mac-

address sticky” en el puerto de un switch?

3. ¢Qué tipo de restricciones se puede configurar en un switch?

4. ;Es aconsejable dejar puertos activos aunque no se utilicen?
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CAPITULO IV CONFIGURACION DEL PROTOCOLO STP

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

4.1 Objetivo general

Incorporar el protocolo STP Spanning Tree Protocol para evitar bucles a nivel

de capa 2 en una red con redundancia.

4.2 Objetivos especificos

1.
2.

Configurar y verificar el funcionamiento del protocolo STP.

Desarrollar una topologia donde se combine el protocolo STP con las
caracteristicas de Portfast.

Analizar el comportamiento de la red al manipular el Bridge ID para
seleccionar manualmente un puente raiz.

Analizar las diferencias entre STP y su variacion RSTP, ademas de la

importancia de los mismos.

4.3 Marco teodrico

4.3.1STP

“El protocolo bridge IEEE 802.1D, trabaja en la capa 2 del modelo OSly
proporciona enlaces redundantes mientras previene bucles indeseables.
Para que la capa 2 funcione correctamente, solo debe haber un enlace
activo entre dos estaciones. La operacion de STP es trasparente para
las estaciones finales que no pueden detectar si estan conectados a un
solo segmento de LAN o una LAN conmutada de multiples segmentos.”
(Cisco, 2012, p. 28-2).
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“Es evidente la necesidad de poner redundancia en las redes basadas
en switches, pero esto puede causar tormentas de broadcast, bucles,
duplicacion de tramas, e inestabilidad en la tabla MAC de los switches.
Para solucionarlo se emplea el protocolo STP. (...). Todos los switches
de la red participan en el protocolo STP mediante unas tramas llamadas
BPDU (Bridge Protocol Data Unit). Estas tramas son usadas para elegir
al switch root mediante el protocolo STP, elegir un switch designado
para cada segmento y eliminar los bucles, poniendo los puertos en
estado de bloqueo. Se envian cada 2 segundos a la direccion MAC

multicast 01.80.C2.00.00.00 para asegurar una arquitectura estable.

Los parametros importantes en esta trama son:

e Root ID: Identificador del switch root.

e Root cost: Conste para alcanzar a la raiz, depende de la
velocidad de los enlaces (1000/ancho de banda de la linea). Si
esta conectado directamente al puente raiz es 0.

e Bridge ID: identificador del switch que lanza la trama. Esta
compuesto por una prioridad administrativa de 2 bytes y la
direccion MAC del swtich.

e Port ID: El port ID del puerto que ha enviado el BPDU.

e Configuration BPDU: Se envia en condiciones normales, para
asegurar que todo sigue funcionando bien.

e Topology Change Notification (TCN) BPDU: Enviadas al principio
y durante un cambio en la red, para que se calcule quien sera el
puente raiz y cuales los puertos raiz de cada equipo.

e Disabled: En este modo administrativo, el puerto es inactivo y no
participa en STP.

e Blocked: En este modo, los puertos ni reciben ni transmiten
tramas, unicamente los BPDU. STP pone en este estado un

puerto cuando existe otro camino.



36

e Listen: Los puertos pasan del estado bloqueado al estado
escucha. Permanecen en este estado un tiempo para intentar
aprender si existen otros caminos para alcanzar la raiz. Durante
este tiempo, el puerto recibe tramas, pero no transmite nada. El
tiempo de permanencia en este estado es el retraso de envio
(forward delay).

e Learn: Es similar al estado Listen, pero el puerto afiade a la tabla
de direcciones las direcciones que ha conocido. El tiempo en este
estado es también el retraso de envio.

e Forward: El puerto es capaz de enviar y recibir tramas.” (Valencia,
2011, p. 34).

Entendiendo los temporizadores de STP, tenemos:

e “Hello Time: Es el tiempo entre cada BPDU que es enviado por un
puerto. Este tiempo es igual a 2 segundos por defecto.

e Forward delay: Es el tiempo que se ocupa en los estados de
escucha y aprendizaje. Este tiempo es igual a 15 segundos por
defecto.

e Max Age: El temporizador Max Age controla la longitud maxima
de tiempo que transcurre antes de que un puerto de puente
guarde su BPDU de configuracion. Este tiempo es de 20

segundos de forma predeterminada.” (Cisco, 2006, p. 3 - 4).

“STP utiliza un dispositivo principal llamado puente raiz o switch raiz,
para determinar qué puertos deben bloquearse y cuales deben estar en
modo envio. (...). El puente raiz se lo elige segun el ID del puente (BID o
Bridge ID). El BID se crea a partir del valor de prioridad del puente y la

direccion MAC, escogiéndose el mas bajo.
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La prioridad por defecto de los switches es 32768. Si un switch tiene una
direcciéon MAC 00:E1:6D:BB:06:23, el BID correspondiente a ese switch
seria 32768: 00:E1:6D:BB:06:23.” (Martinez, 2011).

Los puertos designados son otros de los dos componentes del STP, es la ruta
de menor costo administrativo hacia el puente raiz, en toda comunicacion

redundante entre switches hay puertos designados.

4.3.2 RSTP

“Provee una rapida convergencia del spanning tree asignando roles de
puerto y aprendiendo la actividad de la topologia. RSTP esta construido
sobre 802.1D STP para seleccionar el switch con la mas alta prioridad
(valor numérico mas bajo). (...). Tiene dos estados aprendiendo y
enviando. RSTP disminuye el tiempo de convergencia en hasta 6
segundos.” (Cisco, 2012, p. 28 2).

Tabla 1. Comparacion de los estados de puerto en RTP y RSTP.
Adaptado de Odom, 2004, p. 50)

Estado Estado STP Estado RSTP Estado incluido en la
operacional (802.1d) (802.1w) topologia RSTP
Activo Bloqueando Descartando No

Activo Escuchando Descartando No

Activo Aprendiendo Aprendiendo Si

Activo Enviando Enviando Si

Desactivado Desactivado Descartando No

4.4 Trabajo preparatorio

Conseguir Packet Tracer version 6.0.1 (minimo).

Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

Usar el mismo archivo Packet Tracer de la practica 3.
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Investigar sobre el funcionamiento del modo de simulacién del Packet Tracer,

ubicado en la parte inferior derecha de la ventana del programa (se puede

acceder presionando las teclas shift+S).

4.5 Desarrollo de la practica

Pasos a sequir:

1) Habilitar STP en los siguientes switches:

Al introducir los siguientes comandos se declara como switch raiz al SW1,
ya que la prioridad es mas baja que la por defecto, luego le seguira el SW3.
SW1(config)#spanning-tree vlan 1 priority 4096

SW1(config)#spanning-tree vlan 91 priority 4096
SW1(config)#spanning-tree vlan 30 priority 4096

SW2(config)#spanning-tree vlan 10 root primary

SW2(config)#spanning-tree vlan 20 root secondary

SW3(config)#spanning-tree vlan 20 root primary

SW3(config)#spanning-tree vlan 10 root secondary
Identificar el puente raiz y la raiz designada.
2.1.Enviar un paquete desde el computador de la VLAN 10 del SW1 hasta

el PC de la VLAN 10 en el SW3 (Figura 15). Observar cual es el camino

que se toma para el envio de paquetes.
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Figura 15. Modo Simulacién Packet Tracer.

Tomado de Cisco Packet Tracer.

2.2.Introducir el comando show spanning-tree en el switch SW1 y al igual

que en el paso 2.1 para poder visualizar un resultado como el de los

siguientes pasos:

2.2.1. Introducir el comando para observar el puente raiz.

SW1#sh spanning-tree
VLANOOO1
Spanning tree enabled protocol ieee
Root ID  Priority 4097
Address  0002.1656.CD3A

This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 4097 (priority 4096 sys-id-ext 1)
Address 0002.1656.CD3A
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 20

2.2.2. Introducir el comando para observar el puente designado con el
ID mas alto que le sigue al root bridge.

SW3#sh spanning-tree
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VLANOO10
Spanning tree enabled protocol ieee
Root ID Priority 16394
Address 0001.634C.81C3
Cost 19
Port 3(FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 20490 (priority 20480 sys-id-ext 10)
Address 0006.2A11.BC96

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost  Prio.Nbr Type

Fa0/1 DesgFWD 19 128.1 P2p
Fa0/2 Altn BLK 19 1282 P2p
Fa0/3 Root FWD 19  128.3 P2p
Fa0/4 DesgFWD 19 1284 P2p
VLAN0020

Spanning tree enabled protocol ieee
Root ID Priority 28692
Address 0001.634C.81C3
Cost 19
Port 3(FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 28692 (priority 28672 sys-id-ext 20)
Address 0006.2A11.BC96
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Sts Cost  Prio.Nbr Type

Fa0/1 Desg FWD 19 128.1 P2p
Fa0/2 Altn BLK 19 128.2 P2p
Fa0/3 Root FWD 19 128.3 P2p

Fa0/11 Desg FWD 19 128.11 P2p
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3) Desconectar el enlace que comunica el puente raiz al puerto designado del
switch con el segundo BID de preferencia, como por ejemplo en la Figura
16. Comprobar cuanto tiempo se demora en converger la nueva topologia y

observar el recorrido de los paquetes de datos.
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Figura 16. Cambio en la topologia en el emulador Packet Tracer.

Tomado de Cisco Packet Tracer

4) Configurar RSTP, introduciendo el siguiente comando en todos los
switches:

SW1(config)#spanning-tree mode rapid-pvst

5) Realizar la misma prueba del paso 3 y verificar el tiempo que se demora en

converger la red.

4.6 Resultados de aprendizaje
» Emplear configuraciones de STP y RSTP, como forma de disminuir el
tiempo de inactividad de una red conmutada al momento de un cambio
en su topologia y la diferencia en la implementacion entre los dos
protocolos.
» Distinguir entre STP y RSTP.

» Seleccionar un puente raiz y puente designado.




42

4.7 Conclusiones

>

STP es un protocolo util para lograr una redundancia eficaz que previene
una prolongada discontinuidad en la transmisién de datos.

La combinacion de STP o RSTP con portfast hecho entre los
laboratorios 3 y 4, son la configuracion ideal para que una red se
estabilice rapidamente ante un cambio de la topologia redundante.

La configuracion de prioridades del BID, permite al administrador de red
predefinir el dispositivo que hara las veces de puente raiz y puente
designado, acelerando el proceso de restablecimiento de la red ya que
con anterioridad ha sido designada una sucesion a seguir, mediante la
implementacion de prioridades.

Las prioridades ademas de asignarse a switches, también se pueden
asignar a las VLAN, que en conjunto con la direccion MAC mas baja, da
la oportunidad para determinar el puente raiz.

Al momento de haber un cambio de topologia, RSTP tiene un tiempo de

convergencia menor a STP.

4.8 Tiempo estimado de la practica

Una sesion de clase.

4.9 Evaluacion/ cuestionario

1.
2.
3.

¢ Para qué sirve STP y su variacion RSTP?
¢, Como se designa el puente raiz?

¢, Como ayuda la combinaciéon de STP o RSTP junto con portfast?
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CAPITULO V CONFIGURACION DE UNA RED WAN CON 2 ROUTERS

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

5.1 Objetivo general

Incorporar rutas estaticas en un enlace serial para lograr la comunicacién entre

dos redes geograficamente separadas e implementar listas de acceso.

5.2 Objetivos especificos

1.

Desarrollar la topologia de una red dimensionando el equipamiento
activo de acuerdo al requerimiento entregado por un cliente y colocar
modulos adicionales en los dispositivos de red que lo necesiten para

armar la topologia requerida.

2. Configurar rutas estaticas.
3. Configurar DHCP.

4. Analizar el funcionamiento de las listas de acceso.

5.3 Marco teoérico

5.3.1 Médulo de comunicacion serial sincrono/asincrono

“La comunicacién serial consiste en el en envio de informacion (bits) uno
a continuacién de otro, es decir en forma secuencial. (...). Para la
conexiéon serial entre routers se utilizan puertos WIC (WAN interface
Card), estos puertos son de comunicacion serial punto a punto y pueden
ser sincronos o asincronos, por lo cual solo a uno se le configurara un
rango de reloj (clock rate) para determinar cual es el DTE y DCE entre

los dos dispositivos.” (Rueda, 2001).
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5.3.2 DCE/DTE

“El DCE (Equipo comunicador de datos), es el puerto sincrono en la
comunicacién serial entre routers, mientras que el DTE (Equipo
terminacién del circuito de datos), es el puerto asincrono en la
comunicacién entre los routers, por lo cual se le configura el clock rate el
cual es representa una sefal de reloj que sincroniza la transmision de
datos.” (Rueda, 2001).

5.3.3 Rutas estaticas

‘Las rutas estaticas son una implementaciéon manual de la ruta que
deben seguir los paquetes que estén etiquetados con una direccion IP
destino que no esté conectada directamente al router que las recibe,
sino que estan en el siguiente router llamado también siguiente salto.
Las rutas estaticas no requieren del mismo procesamiento por parte del
router en comparacion a los protocolos de enrutamiento. Es decir
conservan de mejor manera los recursos de la red y del router. Pero
como desventaja requiere mas trabajo por parte del administrador

dependiendo del tamafo de la topologia.

Este tipo de configuracién se recomiendo donde el ancho de banda es
limitado y en caso que la cantidad de routers en la red no numerosa al
punto de dificultar la administracion y facil escalabilidad.” (Collado, 2009,
p. 20).

5.3.4 Lista de acceso

Las listas de acceso también conocidas como ACL, son medidas de seguridad

implementadas en dispositivos con capacidades de capa 3 y cumplen el
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objetivo de permitir o denegar el trafico entrante o saliente dependiendo de
como se las configure.

Existen dos tipos de ACL, las estandar y las extendidas, las estandar permiten
un filtrado de trafico basado en una direccion IP o bloque de direcciones, en
cambio, las ACL extendidas admiten un filtrado mas especifico, siendo posible
determinar numeros de puerto, tipo de trafico de capa 4 y direcciones IP de
origen y destino. A las listas de acceso estandar se les asigna un numero entre
1y 99, 1300 y 1999; las listas de acceso extendidas tienen numeros entre 100
y 199, 2000 y 2699. También existe un tipo de listas de acceso nombradas, en
donde la diferencia es que simplemente anteponiendo el comando “ip” antes de
la sentencia “access-list’, se le puede asignar un nombre ya sea a una ACL

estandar o extendida, quedando de la siguiente manera:

Router(config)# ip access-list (standard o extended) # puerto

Luego del ingreso del comando mencionado se puede escribir las sentencias

de permitir o denegar el trafico.

Otro de los componentes de una ACL es la wildcard, la cual es el opuesto a
una mascara de subred, por ejemplo en el caso que se tenga una mascara de
subred 255.255.255.0 la wildcard es 0.0.0.255. Cuando se quiere especificar un
host en particular la wildcard es 0.0.0.0 pero también se puede colocar la
palabra “host” y si se quiere hacer referencia a una red cualquiera se puede

escribir la palabra “any”.

La forma como se ejecutan las sentencias de las listas de acceso es similar al
de una pila FIFO en programacién, es decir y aplicado a este caso, que la
primera sentencia en configurarse es la primera en ejecutarse, esto se debe
tener en cuenta al momento de hacer una ACL colocando en las primeras
lineas el trafico mas concurrente que se desee bloquear o el mas concurrente
que se deba permitir, de forma que al router le tome menos tiempo determinar

el trafico permitido y el bloqueado. Otro aspecto importante a considerarse es
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que debe existir al menos una linea que permita trafico, ya que lo no
especificado se deniega automaticamente, es como si hubiera una negacion de
trafico implicita al final de toda lista de acceso independientemente de que se la

configure o no.

Las listas de acceso estandar se colocan cerca del destino ya que la estructura
de las sentencias es mas general en comparacion a las ACL extendidas, estas
ultimas en cambio se colocan mas cerca del origen. Se recomienda configurar

las ACL luego de comprobar la correcta comunicacion en toda la red.

5.3.5 DHCP

Por su significado en inglés Dynamic Host Configuration Protocol, este un
protocolo que tiene por objetivo la asignacion dinamica de direcciones IP a los
host de una determinada red mediante la propagacion en broadcast. Los host
que tengan la configuracion correspondiente recibiran una direccién IP del pool

de direcciones configurado en el servidor DHCP.

Puede usarse especialmente para reducir el tiempo de implementacion de una
red con gran o mediana cantidad de usuarios, esta configuracion se la puede

realizar en un router con esta capacidad.

5.4 Trabajo preparatorio

Conseguir Packet Tracer version 6.0.1 (minimo).

Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

Se recomienda que el segundo ejercicio de este laboratorio sea realizado como

deber luego de realizar en clase la primera parte.
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5.5 Desarrollo de la practica

Pasos a sequir:

Primera parte del Laboratorio:

1) Revisar el requerimiento del cliente:

1.1.Una empresa en crecimiento desea hacer una conexién entre su matriz
y su nueva sucursal, para lo cual se desea conectar 2 routers ubicados
en lugares remotos como se muestra a continuacion (Figura 17). La
empresa adquiri6 un enlace y direcciones IP para sus routers, el
suministro de equipos y configuracion de los mismos correra por parte
de un oferente, es este caso el estudiante. La comunicacién sera

mediante rutas estaticas.

Figura 17. Mapa geografico representativo del tipo de red a realizar.

Adaptado de imagui.com
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1.2.La Red-1 y la Red-2 tienen un Router ISR de la serie 1800, cada red
debera tener un Switch de por lo menos 12 puertos o superior para la
conexién de 3 computadores en la Red-1 y uno solo en la Red-2 como

se muestra a continuacion. (Figura 18).

—
S— =
l.--‘: ;
- Rel-2
Red-1
192.168.1.0
255.255.255.0
192, 168.2.0
255.255.255.0

il [y
Oficina 1

o
Gerencia

e 0 Rl )
Oficina 2 Oficina 3

Figura 18. Topologia fisica de red.

Tomado de Cisco Packet Tracer.

1.3.Los Routers deberan contar con los modulos de expansion necesarios
para la comunicaciéon entre los mismos. Se debera arrastrar el mdodulo
hasta la ranura con el router apagado (Figura 19). Los routers deberan
ser del tipo ISR (Router de servicios integrados), para brindarle la
oportunidad que en un futuro se pueda implementar una pequefia

solucion de telefonia IP.
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Figura 19. Ventana del software Packet Tracer para colocar interfaces.

Adaptado de Cisco Packet Tracer.

1.4.La empresa utiliza un correo con POP3 y quiere bloquear aquellos que
funcionan con IMAP (puerto 143) para todos los host de la red 1 (router

Red-1). El resto del trafico se permitira.
2) Considerar los siguientes equipos de red para la implementacién de la red:

2.1. Router ISR 1841 con una interfaz WIC-2T. Cantidad 2. Para colocar la

interfaz serial el router debe estar apagado.

I

Figura 20. Router Cisco ISR 1841.
Tomado de Cisco Packet Tracer.

Figura 21. Interfaz serial WIC-2T.

Tomado de Cisco Packet Tracer.
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2.2. Switch 2950 de 24 puertos 10/100/1000 Mbps. Cantidad 2.

10/100/1000 Base-T Catalyst 2950 eeres
9 1 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Figura 22. Switch Cisco 2950.

Tomado de Cisco Packet Tracer.

2.3.Computadores. Cantidad 4.

3) Realizar el diagrama de red en Packet Tracer de acuerdo a la Figura 18

tomando en consideracion los mismos nombres para los elementos de red.
Nota explicativa: Hay dos tipos de cable serial en el Packet Tracer, el DCE y
DTE. Al seleccionar el cable serial DCE y conectarlo al router, especifica
que aquel tendria que ser el DCE y el segundo router en el que se termine
la conexion del cable sera el DTE; si se escoge el otro cable (serial DTE), el
resultado sigue la misma logica.

4) Configurar los dispositivos de red de acuerdo a los siguientes datos:

4.1.Configurar enlaces Seriales. Tabla 2.

Tabla 2. Tabla de direccionamiento IP de enlaces seriales.

Lineas Seriales
Nombre del Direccién IP Mascara de Clock Rate
Router Subred
Red-1 192.168.0.1 255.255.255.252 64000
Red-2 192.168.0.2 255.255.255.252 N/A
Router>en
Router#config ter

Enter configuration commands, one per line. End with CNTL/Z.




Router(config)#hosthame RED-1

RED-1(config)#no ip domain-lookup
RED-1(config)#int s0/0/0

RED-1(config-if)#ip addr 192.168.0.1 255.255.255.252
RED-1(config-if)#clock rate 64000
RED-1(config-if)#no shut

Router>en

Router#config ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname RED-2

RED-2(config)#no ip domain-lookup

RED-2(config)#int s0/0/0

RED-2(config-if)J#ip addr 192.168.0.2 255.255.255.252
RED-2(config-if)#no shut

4.2.Configurar red LAN en cada router. Tabla 3.

Tabla 3. Tabla de direccionamiento IP de enlaces fast ethernet.
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Lineas Fast ethernet de los Routers

Nombre del Router Direccion IP Mascara de Subred
Red-1 192.168.1.0 255.255.255.0
Red-2 192.168.2.0 255.255.255.0

RED-1(config)#int fa0/0
RED-1(config-if#ip addr 192.168.1.1 255.255.255.0
RED-1(config-ifj#no shut

RED-2(config)#int fa0/0
RED-2(config-if}#ip addr 192.168.2.1 255.255.255.0
RED-2(config-if}#no shut
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4.3. Asignar direcciones IP a los Host de acuerdo a su respectiva red. Tabla

4.

Tabla 4. Tabla de asignacion de direcciones IP en los computadores.

Mascara de
PC Direccion IP Puerta de Enlace
Subred
Oficina 1 192.168.1.10 255.255.255.0 192.168.1.1
Oficina 2 192.168.1.20 255.255.255.0 192.168.1.1
Oficina 3 192.168.1.30 255.255.255.0 192.168.1.1
Gerencia 192.168.2.40 255.255.255.0 192.168.2.1

5) Configurar las rutas estaticas en el enlace serial de los routers de acuerdo a

la siguiente estructura:

Red remota— Mascara de red — Siguiente salto

5.1.Configurar ruta estatica de la Red-1.
RED-1(config)#ip route 192.168.2.0 255.255.255.0 192.168.0.2

5.2. Configurar ruta estatica de la Red-2.
RED-2(config)#ip route 192.168.1.0 255.255.255.0 192.168.0.1

Comprobar conexion mediante un ping entre los computadores de las dos

redes.

Configurar una ACL estandar que impida la comunicacién entre el host
“Oficina 3” y toda la red LAN del router “Red-2”.

7.1.Ingresar los siguientes comandos en el router “Red-2” para crear la lista

de acceso.

Red-2(config)#access-list 1 deny 192.168.1.30

Red-2(config)#access-list 1 permit any
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7.2. Aplicar la lista de acceso a una interfaz e indicar si el trafico entrara o
saldra por dicha interfaz. Se coloca como trafico de entrada en el caso
que venga desde fuera y como salida si el trafico sale desde el mismo
router.

Red-2(config)#int s0/0/0
Red-2(config-if)#ip access-group 1 in
Red-2(config-if)#exit

8) Realizar un ping desde los host Oficina 3 hacia Gerencia y desde Oficina 2

hacia Gerencia.

9) Configurar una ACL extendida considerando el requerimiento del cliente en
el paso 1.4.
Red-1(config)#access-list 100 deny tcp 192.168.1.0 0.0.0.255 any eq
143
Red-1(config)#access-list 100 permit ip 192.168.1.0 0.0.0.255 any
Red-1(config)#int fa0/0
Red-1(config-if)#ip access-group 100 in

10)Comprobar que la ACL extendida funcione correctamente.

Segunda parte del Laboratorio:

1) Armar la siguiente topologia de red.
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Figura 23. Topologia para la segunda parte de la practica.

Tomado de Cisco Packet Tracer

2) Ingresar a cada router y hacer las configuraciones basicas, como en el

siguiente ejemplo:

2.1.Cambiar el nombre del dispositivo

Router(config)#hostname R1

2.2.Configurar las claves de acceso y asignarlas a la consola del dispositivo
y a las lineas de terminal virtual vty.
R1(config)#enable password 123
R1(config)#enable secret abc
R1(config)#line console 0
R1(config-line)#password 123
R1(config-line)#login
R1(config-line )#exit
R1(config)#line vty 0 4

R1(config-line)#password abc




R1(config-line)#login
R1(config-line )#exit
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3) Realizar las configuraciones basicas en los switches, usando los mismos

comandos anteriormente descritos.

Configurar las direcciones IP de acuerdo a la topologia de esta practica, la

colocacion del DCE debe ser realizada por el estudiante. El siguiente

ejemplo muestra como hacerlo:

R1#config ter

R1(config)#int fa0/0

R1(config-if}#ip addr 10.10.10.1 255.255.255.0
R1(config-if#no shut

R1(config-if #exit

R1(config)#int s0/0/0

R1(config-if)#no shut

R1(config-if)#ip addr 192.168.1.1 255.255.255.252
R1(config-if#clock rate 64000

R1(config-if #exit

R1(config)#int s0/0/1

R1(config-if)y#no shut

R1(config-if)#ip addr 192.168.4.1 255.255.255.252
R1(config-if#clock rate 64000

R1(config-if#fend

Configurar DHCP en los routers R1 y R3 como en el siguiente ejemplo:

R1#config ter

R1(config)#ip dhcp excluded-address 10.10.10.1
R1(config)#ip dhcp pool R1
R1(dhcp-config)#network 10.10.10.0 255.255.255.0
R1(dhcp-config)#default-router 10.10.10.1
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6) Asignar direcciones IP a los host PC2 y PC4. En cuanto a los host PC1 y
PC3 colocarlos en DHCP.

7) Configurar ruteo estatico en toda la red procurando ingresar todas las redes

remotas.

R1(config)#ip route 20.20.20.0 255.255.255.0 192.168.1.2
R1(config)#ip route 30.30.30.0 255.255.255.0 192.168.1.2
R1(config)#ip route 192.168.2.0 255.255.255.252 192.168.1.2
R1(config)#ip route 192.168.3.0 255.255.255.252 192.168.4.2
R1(config)#ip route 40.40.40.0 255.255.255.0 192.168.4.2
R1(config)#ip route 30.30.30.0 255.255.255.0 192.168.4.2

8) Comprobar conectividad realizando ping entre los host.

5.6 Resultados de aprendizaje

>

Seleccionar los dispositivos y modulos necesarios para la creacion de
una topologia de red.

Emplear rutas estaticas para comunicar dos redes distintas y
geograficamente separadas.

Distinguir entre las listas de acceso extendidas y estandar.

Emplear listas de acceso del tipo que el caso amerite y en la interfaz que
corresponda.

Emplear DHCP para Emplear un protocolo de enrutamiento dinamico
para que una topologia tenga mayor escalabilidad y mejorar los tiempos

de administracion.

5.7 Conclusiones

>

La seleccidon de equipamiento de red debe considerar las caracteristicas
minimas o superiores respecto a lo que el cliente pide, considerando un

futuro crecimiento de la red.
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El clock rate debe ser configurado en el DCE y el cable debe ser
conectado de forma que corresponda a esta configuracion.

Las rutas estaticas ahorran recursos de red y de procesamiento en el
router.

Es necesario documentar las configuraciones que se haga en los
dispositivos de red, tales como direcciones IP y demas configuraciones
ya que es necesario tener un registro de tales datos en caso de
necesitarse realizar alguna actividad en la red.

Una ACL debe ser configurada considerando que al menos una
sentencia permitira trafico y aplicada a una interfaz analizando si el
trafico es de entrada o salida.

El protocolo DHCP es una manera muy util de reducir tiempos en la

implementacion de una red con muchos usuarios.

5.8 Tiempo estimado de la practica

Una sesion de clase.

5.9 Evaluacion/ cuestionario

1.

¢ Para qué sirve el clock rate?

2. ¢Cuando es recomendable configurar rutas estaticas?
3.
4. Al aplicar una ACL teniendo un router con una interfaz Ethernet y otra

¢, Como es la estructura que debe tener una ruta estatica?

interfaz serial, el trafico del programa emule (puertos 4662 y 4672) que
se desea bloquear proviene de internet y se dirige hacia un computador
de la LAN. ;Qué tipo de ACL seria, en qué interfaz se debe aplicar y en
qué sentido, entrada o salida?

¢ En qué caso resulta especialmente necesario configurar DHCP?
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CAPITLULO VI CONFIGURACION UNA RED WAN CON 3 ROUTERS

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

6.1 Objetivo general
Incorporar doble stack a una red para conseguir una facil transicion a IPv6 en

un futuro, mientras se considera el crecimiento de una red.

6.2 Objetivos especificos
1. Configurar IPv6 en hosty routers.
2. Configuracion de rutas estatica para la comunicaciéon IPV4 e IPv6.
3. Analizar el requerimiento del cliente y elegir el equipamiento con sus
respectivos moédulos, necesarios para el crecimiento de la red.
4. Desarrollar la topologia y las configuraciones de red con las
consideraciones necesarias para lograr la comunicacion entre los host

de todas las redes.
6.3 Marco teérico
6.3.1 IPv6
“Internet protocol version 6, es el remplazo para IPv4 que acabd su ultimo
bloque de direcciones al entregarlos al continente asiatico a inicios del afo
2010.” (Mun & Lee, 2005, prefacio).

‘Este numero se representa como un conjunto de 8 bloques de 4

numeros hexadecimales cada uno, separados por dos puntos. Para

abreviar un conjunto de numeros en los cuales solo haya ceros, se los
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omite colocando juntos doble signo de dos puntos, y si hay un numero
cero a la izquierda de otro, también se lo puede omitir, por ejemplo,
2800:68:C:214::2.” (Duarte, 2013).

“Los nodos IPv6 pueden ser compatibles con los nodos IPv4 por medio
de la implementacion de los dos stack IP y corren un apropiado
protocolo dependiendo del stack de comunicacion del otro par. Los
nodos en los cuales corren ambos IPv4 e IPv6 son llamados sistemas de
doble stack. (...). Un doble stack permite la interoperacién entre los
nodos basados en IPv4 a IPv6. En los sistemas de doble stack, cualquier
aplicacién basada en tan solo un stack IP (por ejemplo IPv6) puede
coexistir y usarse con otras aplicaciones basadas sobre el otro stack IP
(por ejemplo IPv4).” (Mun & Lee, 2005, p. 116).

Por stack se entiende a una estructura de datos en la que los mismos se
procesan con el método de primero en entrar, primero en salir (FIFO, first in,

first out).

“IPv6 tiene las siguientes caracteristicas:

e Posee una gran cantidad de direcciones gracias a su esquema de
128 bits, llegando a ser mas de 340 sextillones en total.

e Permite un enrutamiento escalable y eficiente en internet.

¢ ARP se sustituye por el envio de paquetes multicast.

e Un encabezado distinto que permite mayor flexibilidad.

e Es mas seguro que su versidon anterior.

e Permitira una transicion sin problemas de IPv4 a IPv6.

e La eficiencia es mayor ya que tiene una cabecera mas simple vy fija,
reduciendo el tiempo de procesamiento de los paquetes de datos.”
(Millan, s.f.).

Se puede tomar como referencia la Figura 24.
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version | Clase de trafico Etiqueta del flujo

Longuitud del paguete Siguiente cabecera Limite de saltos

Direccidn de origen

Direccion de destino

Figura 24. Cabecera de IPvé.

“Version (4 bits): Corresponde al protocolo IP, en este caso IPv6.

Clase de trafico (8 bits): Usado para definir el tipo de trafico transportado
en la trama, por ejemplo los valores asignados entre 0 a 7 son para
datos, mientras que aquellos entre 8 y 15 son para audio y video.
Etiqueta de flujo (20 bits): Es un identificador asignado a los paquetes
correspondientes a un mismo flujo de informacion.

Longitud del paquete (16 bits): Sirve para indicar el tamafio total de la
trama.

Siguiente cabecera (8 bits): Indica el tipo de cabecera que le sigue.
Limite de saltos (8 bits). La cantidad de saltos que le quedan al paquete
y son determinados por el origen. Si tal llega a cero entonces el paquete
se descarta.

Direccion origen (128 bits) y direccion destino (128 bits): como su
nombre lo dice, el origen y destino del paquete.” (Millan, s.f.).

6.4 Trabajo preparatorio

Conseguir Packet Tracer versién 6.0.1 (minimo).
Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

Usar la topologia de la practica anterior (practica 5).
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6.5 Desarrollo de la practica

Pasos a sequir:

1) Revisar el requerimiento del cliente:

1.1.Utilizando la topologia de la practica 5, ahora se necesita
implementar una red adicional al norte del pais, esta se conectara
con la matriz. Esta red estara configurada con un doble stack de
forma que la empresa esté lista para un futuro uso de IPv6. Figura
25.

Figura 25. Mapa geografico representativo del tipo de red a realizar.

Adaptado de imagui.com

1.2.La nueva red estara en la capacidad de conectarse con la red
existente y debera tener un switch con capacidad de al menos 24
usuarios, se conectaran dos equipos el mismo tal como se ilustra en

la Figura 26.
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Figura 26. Topologia fisica de red.

Tomado de Cisco Packet Tracer

1.3.Los Routers deberan contar con los mddulos necesarios para la

comunicacion entre los mismos.

2) Considerar los siguientes equipos de red para la implementacién de la red:

2.1. Router ISR 1841 con una interfaz WIC-2T. Cantidad 1. Para colocar

la interfaz serial el router debe estar apagado.

Figura 27. Router Cisco ISR 1841.
Tomado de Cisco Packet Tracer.

Figura 28. Interfaz serial WIC-2T.

Tomado de Cisco Packet Tracer.
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Figura 29. Switch Cisco 2950.

Tomado de Cisco Packet Tracer.

2.3.Computadores. Cantidad 2.

3) Realizar el diagrama de red en Packet Tracer tomando como base el

ejercicio de la practica 5 y completarlo para quedar tal como en la Figura 26

de esta practica.

4) Configurar los dispositivos de red de acuerdo a los siguientes datos:

4.1.Configurar enlaces Seriales. Tabla 5.

Tabla 5. Tabla de direccionamiento IP de enlaces seriales.

Linea Serial
Nombre del Direccion IP Mascara de Clock Rate
Router Subred
Red-3 192.168.0.5 255.255.255.252 64000
Red-2 192.168.0.6 255.255.255.252
Router>en
Router#config ter

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname Red-3

RED-3(config)#no ip domain-lookup
RED-3(config)#int s0/0/0
RED-3(config-if)#ip addr 192.168.0.5 255.255.255.252
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RED-3(config-if}#clock rate 64000
RED-3(config-ifj#no shut

Nota: Si no se conoce cuales son las interfaces de un dispositivo de
red, se puede ingresar el comando show ip interface brief, para poder

ver las interfaces existentes en un dispositivo y su estatus.

RED-2>en

RED-2#sh ip int br

Interface IP-Address  OK? Method Status Protocol
FastEthernet0/0 192.168.2.1  YES manual up up
FastEthernet0/1 unassigned YES unset administratively down
down

Serial0/0/0 192.168.0.2 YES manual up up
Serial0/0/1 unassigned YES unset administratively down
down

Vian1 unassigned  YES unset administratively down down

RED-2#config ter

Enter configuration commands, one per line. End with CNTL/Z.
RED-2(config)#int s0/0/1

RED-2(config-if)#ip addr 192.168.0.6 255.255.255.252
RED-2(config-if)#no shut

4.2.Configurar red LAN en cada router. Tabla 6.
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Tabla 6. Tabla de direccionamiento IP del router Red-3.

Linea FastEthernet del Router

Nombre del Router Direccion IP Mascara de Subred

Red-3 192.168.3.0 255.255.255.0

RED-3(config)#int fa0/0
RED-3(config-if)#ip addr 192.168.3.1 255.255.255.0
RED-3(config-if)#no shut

4.3.Asignar direcciones |IP a los Host de acuerdo a su respectiva red.
Tabla 7.

Tabla 7. Tabla de direcciones IP de los Host.

Mascara de
PC Direccion IP Puerta de Enlace
Subred
Oficina 4 192.168.3.50 255.255.255.0 192.168.3.1
Oficina 5 192.168.3.60 255.255.255.0 192.168.3.1

5) Configurar las rutas estaticas en el enlace serial de los routers de acuerdo a
la siguiente estructura:

Red remota— Mascara de red — Siguiente salto

5.1. Configurar rutas estaticas en el router Red-3.
RED-3(config)#ip route 192.168.2.0 255.255.255.0 192.168.0.6
RED-3(config)#ip route 192.168.1.0 255.255.255.0 192.168.0.6

5.2.Configurar rutas estaticas en el router Red-2
RED-2(config)#ip route 192.168.3.0 255.255.255.0 192.168.0.5

5.3. Configurar rutas estaticas en el router Red-1
RED-1(config)#ip route 192.168.3.0 255.255.255.0 192.168.0.2
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6) Comprobar conexion mediante un ping entre los computadores de las tres

redes.

7) Asignar las direcciones IPv6 de acuerdo a la Tabla 8, 9 y 10 e introducir los

comandos como en el siguiente ejemplo:

RED-1(config)#int fa0/0
RED-1(config-if)J#ipv6 enable
RED-1(config-if#ipv6 addr 2001:db8:1::1/64
RED-1(config-if)#end

Tabla 8. Tabla de direccionamiento IP del router Red-1.

Red-1
Interfaz Direccién IP Longitud del prefijo
Fa0/0 2001:db8:1::1/64 64
S0/0/0 2001:db8:2::1/64 64

Tabla 9. Tabla de direccionamiento IP del router Red-2

Red-2
Interfaz Direcciéon IPv6 Longitud del prefijo
Fa0/0 2001:db8:3::1/64 64
S0/0/0 2001:db8:2::2/64 64
S0/0/1 2001:db8:4::1/64 64

Tabla 10. Tabla de direccionamiento IP del router Red-3.
Red-3

Interfaz Direccién IP Longitud del prefijo

Fa0/0 2001:db8:5::1/64 64

S0/0/0 2001:db8:4::2/64 64
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8) Comprobar conectividad mediante el comando ping entre las interfaces de
los routers que se comunican directamente, si el resultado es positivo
continuar al siguiente paso, caso contrario revisar las configuraciones

realizadas.

9) Configurar direcciones IP a los host de acuerdo a su red correspondiente.

10)Configurar las rutas estaticas IPv6 hacia cada una de las redes no

conectadas directamente, en todos los routers. Por ejemplo:

RED-1(config)#ipv6 route 2001:db8:3::/64 2001:db8:2::2
RED-1(config)#ipv6 route 2001:db8:4::/64 2001:db8:2::2
RED-1(config)#ipv6 route 2001:db8:5::/64 2001:db8:2::2

11)Comprobar la conectividad desde el router Red-1, el resultado debe ser

positivo como en el siguiente ejemplo:

Sending 5, 100-byte ICMP Echos to 2001:db8:5::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/6 ms

6.6 Resultados de aprendizaje
» Emplear dual stack para el funcionamiento de los protocolos IPv6 e IPv4
de forma simultanea en la misma red.
» Emplear rutas estaticas en una red con IPv6.
» ldentificar las interfaces disponibles en un dispositivo y verificar su

estado, mediante el comando “show ip interface brief.

6.7 Conclusiones
» Por motivo de preparar una red para IPv6, es posible que una topologia

coexista con ambos protocolos al mismo tiempo, IPV4 e IPV6.
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» Configurar una red con mas de dos routers mediante rutas estaticas

requiere de una mayor intervencién por parte de administrador de la red
en comparacion a una red con protocolo de ruteo dinamico.

En la configuracién de rutas estaticas, para el envio de paquetes entre
todos los host de diferentes redes como en esta practica, es necesario
dar a conocer al router incluso las redes remotas que se encuentran a

mas de un salto de distancia.

6.8 Tiempo estimado de la practica

Una sesion de clase.

6.9 Evaluacion/ cuestionario

1.

¢La estructura del comando de configuracion de rutas estaticas IPV6 es
diferente a IPv4?

¢ Es necesario dar a conocer al router Red-1 la direccion de la red LAN
del router Red-3 y viceversa?

Si un router quiere comunicarse con una red remota no conectada
directamente, y con ayuda de rutas estaticas ;Como debe ser la
estructura seguida al comando “ip route...”?

¢.Con qué comando se puede ver las interfaces que dispone un

dispositivo, el estado de las mismas y su direccién IP?
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CAPITULO VIl CONFIGURACION DE UNA RED WAN CON 4 ROUTERS

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

7.1 Objetivo general
Incorporar el protocolo RIPv2 para mostrar las ventajas del ruteo dinamico

frente al estatico.

7.2 Objetivos especificos
1. Configurar una red IPv4 con RIPv2.
2. Configurar VLSM.
3. Analizar la diferenciar en la administracion entre una red configurada con
enrutamiento estatico y una configuracion con ruteo dinamico.
4. Analizar el tiempo que toma la configuracién de RIPv2 frente a las rutas

estaticas, y dar a conocer sus ventajas y desventajas.

7.3 Marco teérico

7.3.1 RIP

‘RIP es un protocolo de routing de vector distancia muy extendido en
todo el mundo por su simplicidad en comparacion con otros protocolos.
RIP se trata de un protocolo abierto a diferencia de otros protocolos de
routing como por ejemplo IGRP y EIGRP propietarios de Cisco Systems

o VNN propietario de Lucent Technologies.
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RIP esta basado en el algoritmo Bellman Ford y busca su camino 6ptimo
mediante el conteo de saltos, considerando que cada router atravesado

para llegar a su destino es un salto.

Al contar unicamente saltos, como cualquier protocolo de vector
distancia no tiene en cuenta datos como por ejemplo ancho de banda o

congestion del enlace. Permite un maximo de 15 saltos o routers. (...).

RIP version 2, tiene las siguientes caracteristicas:

e Autenticacion para la transmision de informacion de RIP entre
vecinos.

e Ultilizacion de mascaras de red, con lo que ya es posible utilizar
sub redes.

e Sumarizacion de direcciones IP.

e Envio de actualizaciones de tablas de RIP mediante la direccidn
de multicast 224.0.0.9

Por supuesto ademas de estas mejoras RIPv2 nos permite la
distribucion de rutas externas aprendidas por otros protocolos de
routing.” (Collado, 2009, p. 74-76).

Gil, Pomares & Candelas (2010) aseguran:

“Con RIP el maximo numero de saltos se situa en 15, y por ello es
utiizado en redes reducidas en cuanto al numero de nodos
encaminadores. De hecho, una métrica de 16 indica el valor infinito. La
descripcion del protocolo RIP (Routing Information Protocol) esta
publicado en la norma RFC 2453, para la versién 2 de este protocolo.”
(p. 184).
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7.3.2VLSM

Las mascaras de subred de tamafo variable permiten aprovechar las
direcciones IPv4 de forma que pueda asignar un grupo de direcciones IP segun

la cantidad de host que tenga una red.

Para entender VLSM de mejor manera se lo representara en un ejercicio
tomando en cuenta una red con tres oficinas donde tienen 54, 15, 8 host y dos

enlaces seriales.

Para la creacion de subredes se debe sumar la cantidad total de host que
tenga la red a implementar para ver el bloque de direcciones a partir del cual se
empezara. Hay dos recomendaciones importantes, considerar que a cada red
se debe aumentar una direccion IP mas que vendria a ser la del Default
Gateway o puerta de enlace por defecto y un posible aumento del 10% en la
cantidad de usuarios (en caso que el cliente no tenga ya un plan al respecto),
es decir, se puede suponer una red de 93 direcciones en total incluyendo

crecimiento para la implementaciéon de este ejemplo.
Segun la Tabla 11, se puede visualizar la forma como se debe tomar las redes
empezando desde la mas grande hasta la mas pequefia que vienen a ser los

enlaces seriales.

Tabla 11. Procedimiento para creacion de subredes mediante VLSM.

Direccion IPv4
1er 2do 3er incié
octeto | octeto | octeto 4to octeto Descripcion
192 168 1 0 0 0 0 0 0 0] O
Representacion
A7 |2h6 |27N5 (274|273 |272 |2M | 2"0 | base dos elevado a
X potencia
© Representacion
‘g 3 S © o < N mediante numeros
decimales
Q & 3 < © ~ o Can‘gigjad de host
~ admitidos
@ N N «© N Mascara de subred
255 255 255 N o)) N < < 0
-~ ~ N N N N correspondiente
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En la Tabla 12 se detalla el direccionamiento IP tomando en consideracion la
Tabla 11.

Tabla 12. Direccionamiento IP para las redes propuestas.

Direccién de

Red Usuarios red/mascara Rango disponible Broadcast
Red-1 61]192.168.1.0/26 192.168.1.1 - 192.168.1.62 192.168.1.63
Red-2 181192.168.1.64/27 |[192.168.1.65 - 192.168.1.94 192.168.1.95
Red-3 10/192.168.1.96/28 |192.168.1.97 - 192.168.1.98 192.168.1.99
Enlace
serial 1 21192.168.1.112/30 | 192.168.1.113 - 192.168.1.114 | 192.168.1.115
Enlace
serial 2 21192.168.1.116/30 | 192.168.1.117 - 192.168.1.118 | 192.168.1.119

7.4 Trabajo preparatorio

Conseguir Packet Tracer version 6.0.1 (minimo).
Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

Usar la topologia de la practica anterior (practica 6), eliminando las direcciones

IPv6. Eliminar las configuraciones IPv6 de la practica anterior.

Se recomienda que el segundo ejercicio de este laboratorio sea realizado como

deber luego de realizar en clase la primera parte.

7.5 Desarrollo de la practica

Pasos a sequir:

Primera parte del Laboratorio:

1) Revisar el requerimiento del cliente:

1.1.Esta es una red nueva en la que se desea implementar cuatro routers,

uno por cada sucursal de la empresa. El protocolo de enrutamiento que
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se desea configurar es RIPv2 para permitir una adicion de redes en
forma mas facil por parte del equipo de sistemas de dicha empresa
Figura 30.

Figura 30. Mapa geografico representativo del tipo de red a realizar.

Adaptado de imagui.com

1.2.La distribucion de equipos en esta red sera como en la figura a

continuacioén Figura 31.
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Figura 31. Topologia fisica de red.

Tomado de Cisco Packet tracer.
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1.3.Los routers deben permitir la colocacion de al menos dos mddulos de
comunicacion serial y poseer capacidad para dos médulos seriales mas
de forma que se pueda crecer en un futuro. A los routers se les colocara
un modulo de expansion para comunicacion serial asincronico y de esa

manera poder realizar la comunicacion entre ellos.

2) Considerar los siguientes equipos de red para la implementacién de la red:

2.1. Router ISR 1841 con una interfaz WIC-2T. Cantidad 1. Para colocar la

interfaz serial el router debe estar apagado.

Figura 32. Router Cisco ISR 1841.

Tomado de Cisco Packet Tracer.

Figura 33. Interfaz serial WIC-2T.

Tomado de Cisco Packet Tracer.

2.2. Switch 2950 de 24 puertos 10/100/1000 Mbps. Cantidad 1.

10/100/1000 Base-T Catalyst 2950 eeris

9 10 11 12 13 14 15 16 17 18 18 20 21 22 23 24

Figura 34. Switch Cisco 2950.

Tomado de Cisco Packet Tracer.

2.3.Computadores. Cantidad 3.
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3) Realizar el diagrama de red en Packet Tracer tomando como base el

ejercicio de la practica 6 y completarlo para quedar tal como en la Figura 31

de esta practica.

4) Realizar las configuraciones iniciales en el router de la red-4, tal como en

los demas routers. Llenar la Tabla 13.

Tabla 13. Tabla de direccionamiento IP de enlaces seriales.

Linea Serial
Nombre del Direccién IP Mascara de Clock Rate
Router Subred
Red-3
Red-4

5) Configurar el protocolo de enrutamiento dinamico RIP v2. Se debe escribir

todas las rutas conectadas directamente al router como en el siguiente

ejemplo:

RED-1(config)#router rip
RED-1(config-router)#version 2
RED-1(config-router)#network 192.168.0.0
RED-1(config-router)#network 192.168.1.0

RED-2(config)#router rip
RED-2(config-router)#version 2
RED-2(config-router)#network 192.168.0.0
RED-2(config-router)#network 192.168.2.0
RED-2(config-router)#network 192.168.0.4

RED-3(config)#router rip
RED-3(config-router)#version 2
RED-3(config-router)#network 192.168.0.4
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RED-3(config-router)#network 192.168.0.8
RED-3(config-router)#network 192.168.3.0

RED-4(config)#router rip

RED-4 (config-router)#version 2

RED-4 (config-router)#network 192.168.0.8
RED-4 (config-router)#network 192.168.4.0

6) Asignar direcciones IP a los Host. Llenar la tabla 14.

Tabla 14. Tabla de asignacion de direcciones IP para los computadores.

Mascara de
PC Direccion IP Puerta de Enlace
Subred
Oficina 6
Oficina 7
Oficina 7

7) Comprobar conexién mediante un ping entre los computadores de las tres

redes.

Segunda parte del Laboratorio:

1) Armar la siguiente topologia de red:
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Enlace WaAN

Enlace WAN 7 Host

2 Host R1

Enlace WAN
2Host

Enlace WAN
2 Host

=
L
| -
| e
| ?
I |
H i
" SPRT TEAM 20 host GERENCIA 10 host

PO Area de soporte tEmico
Area administrativa 20 host

30 Host
Figura 35. Topologia para la segunda parte de la practica.

Tomado de Cisco Packet Tracer

2) Elaborar el direccionamiento IP con VLSM considerando el requerimiento
especifico para esta topologia:
Partiendo de la direccién 192.168.0.0/24
Para el area ADMINISTRATIVA se requieren 50 host
Para el area de SOPORTE TECNICO se requieren 20 host
Para el area de GERENCIA se requieren 10 host
Para 4 enlaces seriales.
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3) Llenar la siguiente tabla con el direccionamiento IP para la topologia.

Tabla 15. Direccionamiento IP.

Areas de la red de red disponible Broadcast

Direccién |Rango IP

Area administrativa

Area de soporte
técnico

Area de gerencia

Enlaces seriales

4) Configurar el protocolo RIPv2 en los routers de la topologia.

5) Comprobar la conectividad entre host.

7.6 Resultados de aprendizaje

>

Adecuar una red configurada con rutas estaticas, para que funcione con
el protocolo RIP v2.

Emplear un protocolo de enrutamiento dinamico para que una topologia
tenga mayor escalabilidad y mejorar los tiempos de administracion.
Listar ventajas y desventajas del ruteo estatico y dinamico.

Emplear VLSM para el aprovechamiento de las direcciones IP.

7.7 Conclusiones

>

Un protocolo de enrutamiento dinamico disminuye el tiempo vy
complejidad en la administracion de una red.

RIP y otros protocolos de enrutamiento permiten una mejor escalabilidad
de la red ya que al aumentar routers basta con incluir las nuevas rutas
en la configuracion de RIP.

Para el direccionamiento I6gico de una red hay que tomar en cuenta si el
cliente tiene un plan de crecimiento a futuro de su red, sino tomar la
precaucion de dimensionar bloques de direcciones IP con un posible

crecimiento de usuarios.
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7.8 Tiempo estimado de la practica

Una sesion de clase.

7.9 Evaluacion/ cuestionario

1.

¢Por qué RIP v2 permite una administracion mas rapida y mejor

escalabilidad en una red WAN?

2. ¢ Se admite VLSM en la configuracién de RIP v2?

3. ¢Cuantos routers permite una topologia configurada con RIP v27?

4. ;Es necesario especificar las redes del router Red-4 en las

configuraciones del router Querétaro? Explicar por qué si o por qué no.
¢ Qué factores hay que tomar en cuenta para dimensionar un bloque de

direcciones IP con VLSM?
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CAPITULO VIIl CONFIGURACION DE UNA RED WAN CON 5 ROUTERS

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

8.1 Objetivo general

Incorporar el protocolo RIPng para ruteo dinamico en una red con IPv6.

8.2 Objetivos especificos

1.
2.
3.

Configurar el protocolo RIPng para IPv6.
Analizar la diferencia en la configuracion de IPv4 frente a la de IPv6.
Desarrollar un conocimiento base para la implementacion de IPv6 en un

entorno real.

8.3 Marco teorico

8.3.1 RIPng

‘RIPng es un protocolo basado en el algoritmo de vector distancia
llamado Bellman-Ford. Muchos de los conceptos de RIPng han sido
tomados de RIPv1 y RIPv2, los cuales ha tenido implementado IPv4 por

mucho tiempo.

RIPng usa un simple mecanismo para determinar la métrica (costo) de
una ruta. Basicamente cuenta el numero de routers (saltos) hacia el
destino. Cada router cuenta como un salto. Los routers con una distancia
administrativa mayor a 15 o igual a 16 son considerados como

inalcanzables. El router periodicamente distribuye informacién sobre sus
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rutas hacia los routers conectados a él usando mensajes de respuesta
RIPng.” (Hagen, 2014, p. 137).

“‘Basicamente, las principales caracteristicas de RIPng son las mismas
que RIPv2. Todavia usa multicast para actualizaciones, pero en IPv6 se
usa FF02::9. Probablemente los mayores cambios con la nueva version
(y con todos los protocolos de enrutamiento que funcionan con IPv6), es
que tienes que activar o anunciar a la interfaz de red que se usara la

version 6 del protocolo IP.” (Lammle, 2007, p. 751).

8.4 Trabajo preparatorio
Conseguir Packet Tracer version 6.0.1 (minimo).

Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

Usar la topologia de la practica anterior. Comprobar que tenga direcciones IP

configuradas en las interfaces de los dispositivos.

8.5 Desarrollo de la practica

Pasos a sequir:

1) Revisar el requerimiento del cliente:

1.1.Se plantea una época en el que las redes migraran hacia IPv6. Una
empresa se plantea la creacidn una red con comunicacion IPv6 en su
totalidad, es decir, en sus cinco oficinas a nivel nacional donde ademas
se requerira de una actualizacion de equipos, para lo cual se
considerara el equipamiento necesario para dicha actualizacion
considerando que en cada oficina pueden tener un crecimiento de 10

hasta 20 empleados a futuro (Figura 36 y 37).
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Figura 36. Mapa geografico representativo del tipo de red a realizar.

Adaptado de imagui.com

1.2.Cada red tendra conectado un switch y la cantidad de computadores

mostrada en la Figura 37.
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Figura 37. Topologia fisica de red.

Tomado de Cisco Packet Tracer.
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2) Armar la topologia de la Figura 37, usar como base la anteriormente hecha
en la practica 7. Considerar los siguientes equipos de red para la

implementacion de la red:

2.1. Router ISR 1841 con una interfaz WIC-2T. Cantidad 2. Para colocar la

interfaz serial el router debe estar apagado.

Figura 38. Router Cisco ISR 1841.
Tomado de Cisco Packet Tracer.

Figura 39. Interfaz serial WIC-2T.

Tomado de Cisco Packet Tracer.

2.2. Switch 2950 de 24 puertos 10/100/1000 Mbps. Cantidad 2.

10/100/1000 Base-T Catalyst 2950 eeres
8 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Figura 40. Switch Cisco 2950.

Tomado de Cisco Packet Tracer.

2.3.Computadores. Cantidad 4.

2.4. Impresora IP. Cantidad 1.

.-/

Printer-FT
Printerl

Figura 41. icono de impresora en Packet Tracer.

Tomado de Cisco Packet Tracer.
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3) Realizar las configuraciones basicas en el nuevo enlace entre los routers de
la red numero 4 y 5, tal como en los demas routers. Llenar la Tabla 15, 16 y
17.

Tabla 16. Tabla de direccionamiento IP del router Red-3.
Red-3

Interfaz Direccién IP Longitud del prefijo
S0/0/1 2001:db8:6::1/64 64

Tabla 17. Tabla de direccionamiento IP para el router Red-4.

Red-4
Interfaz Direcciéon IPv6 Longitud del prefijo
Fa0/0 2001:db8:7::1/64 64
S0/0/0 2001:db8:6::2/64 64
S0/0/1 2001:db8:8::1/64 64

Tabla 18. Tabla de direccionamiento IP para el router Red-5.

Red-5
Interfaz Direccién IP Longitud del prefijo
Fa0/0 2001:db8:9:1/64 64
S0/0/0 2001:db8:8::2/64 64

4) Introducir el comando para permitir el envio de paquetes IPv6. Esta

configuracion se debe hacer en todos los routers.

RED-1(config)#ipv6 unicast-routing

5) Habilitar el protocolo de enrutamiento dinamico RIPng. Se debe introducir el
siguiente comando en todos los routers, colocando al final el
numero/nombre de proceso del protocolo (puede ser cualquier niumero o

palabra).




RED-1(config)#ipv6 router rip 1
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6) Habilitar el protocolo RIPng en cada una de las interfaces de los routers

mediante un comando que sigue la siguiente estructura:

ipv6 rip —numero/nombre de proceso- enable

Ejempilo:

RED-1(config-if)#ipv6 rip 1 enable

7) Asignar direcciones IP a los Host. Llenar la tabla 18.

Tabla 19. Tabla de direcciones IP para computadores.

Mascara de
PC Direccion IP Puerta de Enlace
Subred
Oficina 6
Oficina 7
Oficina 7

8) Comprobar la conectividad ubicandose en cualquier host de la red 5 (router

Red-5), y hacer ping a un host de la Red-1 (router Red-1). Ejemplo Figura

42.
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Physical Config Desktop Software/Services

Command_Prompt X

Packet T PC Command Line 1.0
PCr»ping z -z10

Pinging 200 10 with 32 bytes of data:

Approximate und trip tim

-

Minimum = 4ms, Maximum = bSms, Awve

pe|

Figura 42. Ventana de un host de Packet Tracer que representa el CMD de
Windows.

Tomado de Cisco Packet Tracer.

8.6 Resultados de aprendizaje
» Emplear el protocolo de enrutamiento dinamico RIPng disefiado
especificamente para IPv6.
» Adecuar una red anteriormente funcionando con IPv4, para que trabaje

con el protocolo IPv6 y su protocolo de enrutamiento RIPng.

8.7 Conclusiones
» El protocolo de enrutamiento RIPng se implementa mas rapido en
comparacion al RIPv2.
» En RIPng no es necesario especificar todas las redes que se conectan a
este, sino que basta con activarlo en las interfaces.
» Las caracteristicas de RIPv2 y RIPng son basicamente las mismas, por

ejemplo el numero de saltos maximos permitidos.
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» Se pueden crear diferentes identificadores de proceso en la
configuracion de RIPng, tal como en el protocolo OSPF, no es necesario
que se tenga el mismo nombre o numero de proceso en todos los
routers, de todas maneras los paquetes se encaminaran, tan solo es un

identificador local.

8.8 Tiempo estimado de la practica

Una sesion de clase.

8.9 Evaluacion/ cuestionario
1. ¢Cuantos saltos tiene como maximo RIPng?
2. ¢Cual es el comando para activar el envio de paquetes IPv6?

3. ¢Es necesario activar el protocolo RIPng en cada interfaz?
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CAPITULO IX CONFIGURACION DE UNA RED WAN CORPORATIVA

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

9.1 Objetivo general

Incorporar el protocolo OSPFv3 en una red corporativa de acuerdo al
requerimiento de un cliente supuesto, considerando la configuraciéon de un
doble stack, para que una red empresarial pueda usar los dos protocolos IPv4

e IPv6 simultaneamente.

9.2 Objetivos especificos
1. Configurar el protocolo de enrutamiento dinamico para IPv6, OSPFv3
2. Desarrollar la topologia con el equipamiento y mdédulos correctos para
cubrir las necesidades de un cliente.
3. Configurar los routers para que arranquen con una versién avanzada del
IOS y de esa manera dar a los dispositivos las caracteristicas necesarias
que exige la configuracién de esta red.

4. Configurar una red con doble stack.

9.3 Marco tedrico

9.3.1 OSPFv3

Los protocolos de estado enlace se han convertido en una alternativa popular
que los protocolos de vector distancia. OSPFv3 es la versidon del protocolo
OSPF compatible con IPv6, la métrica de OSPFv3 todavia se basa en el costo

del enlace, es decir que considera la congestion en el enlace y el ancho de
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banda del mismo. Los tipos de paquetes y los mecanismos de descubrimiento

de vecinos son los mismos en la version 2 y 3 del protocolo en cuestion.

‘Al comparar OSPF v2 y OSPF v3, muchos aspectos recuerdan las
mismas caracteristicas entre las dos versiones; tales como las reglas
LSA, el mecanismo de asignacion de LSA, y los tipos de difusién
(broadcast, punto a punto, punto a multipunto, entre otros). Los formatos
LSA de OSPF v3 difieren de la version 2; especificamente OSPF v3
afiade dos nuevos tipos de LSA, el 0x0008 usado para anunciar uno o
mas prefijos IPv6 en un enlace dado y el 0x2009 usado para publicar
uno o mas prefijos IPv6 asociados con el segmento del router, segmento

de red o segmento de red de transito.” (Hogg, 2013).

‘Los LSA (paquetes de estado enlace), son creados por todos los routers de
una topologia para describir su parte local del dominio de enrutamiento.
Tomados juntos, los LSA se usan para los calculos de enrutamiento.” (Moy,
2004, p. 74).

El proceso OSPF para IPv6 no requiere de una direccion IPv4 a ser
configurada en el router, pero requiere de un valor de 32 bits para el Router-ID,
el cual usa una notacién similar a las direcciones IPv4; el router ID se define
usando el comando “router ID”. Si el router ID no es configurado, el sistema
intentara asignarlo dinamicamente escogiendo un |ID de acuerdo a la direccion
IPv4 activa de mayor valor, si no hay direcciones IPv4 configuradas, el proceso
fallara al iniciar. Para activar el proceso OSPF IPv6 en una interfaz y asignar
esa interfaz a un area se usa el comando “ipv6 ospf proceso-ospf area area-id".
Las areas en el protocolo OSPF vienen a ser una serie de escalafones en el
enrutamiento, donde el area cero es el area principal que abarca las demas
areas; las areas se pueden intercomunicar entre si independientemente del

numero que se les asigne.
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La seleccion del router ID sigue una secuencia, primeramente considera el
mismo router ID configurado, luego la direccion loopback y por ultimo las

interfaces fisicas configuradas, tomando siempre la mas alta en cada caso.

OSPF se puede configurar con areas multiples siempre y cuando el area cero
esté en el centro de todas las areas, ya que a esta area se le considera como
el backbone por el cual se lleva a cabo el enrutamiento de los paquetes hacia

el internet. Figura 43.

Figura 43. Diagrama de areas en OSPF v3.
Adaptada de Cisco Packet Tracer.

9.4 Trabajo preparatorio

Conseguir Packet Tracer versién 6.0.1 (minimo).
Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

9.5 Desarrollo de la practica

Pasos a sequir:

1) Revisar el requerimiento del cliente:
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1.1.Una entidad bancaria requiere la conexion de 3 sucursales que se

encuentran en la misma ciudad pero en lugares remotos de la misma.
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Figura 44. Mapa geografico representativo del tipo de red a realizar.

Adaptado de google maps.

1.2.El departamento técnico especifica la necesidad de implementar un
router para cada una de las sucursales y se conectaran 2 switches a

cada una. A continuacién se muestra la cantidad de equipos y su
distribucion. Figura 45.
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Figura 45. Topologia fisica de red.

Tomado de Cisco Packet Trace.
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1.3.Los switches deberan tener 24 puertos para la conexién de las
computadoras y futuro crecimiento. Los routers deben ser de tipo
modular, es decir, que permita el aumento de mdédulos de forma que la
red sea escalable y facilite el crecimiento de la red, deberan dejar al

menos 2 ranuras libres.

2) Considerar los siguientes equipos de red para la implementacion de la red

con sus respectivos modulos adicionales:

2.1. Router 2620XM con interfaces WIC-2T y NM-2FE2W.

Figura 46.Router Cisco 2620XM.
Tomado de Cisco Packet Tracer.

Figura 47. Interfaz serial WIC-2T.
Tomado de Cisco Packet Tracer.
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Figura 48. Interfaz serial NM-2FE2W.
Tomado de Cisco Packet Tracer.
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De forma que el router quede de la siguiente manera:

Figura 49. Router Cisco 2620XM con todos sus médulos instalados.

Tomado de Cisco Packet Tracer.

2.2. Switch 2950 de 24 puertos 10/100/1000 Mbps. Cantidad 6.

10/100/1000 Base-T Catalvst 2950 seris

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Figura 50. Switch Cisco 2950.

Tomado de Cisco Packet Tracer.

2.3.Computadores. Cantidad 6.

3) Reemplazar el I0OS con el que funciona un router para poder configurar
IPV6.

3.1.Conectar un servidor a la interfaz libre del router. Configurar una

direccion IPv4 en el servidor. Figura 51.

Sen’%r-PT
Semger
S
zamg
Figura 51. Diagrama de conexion del servidor TFTP para cambiar [OS.

Tomado de Cisco Packet Tracer.

3.2.Introducir los siguientes comandos en el router:
router#copy tftp: flash:
Address or name of remote host []? 192.168.0.10
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Source filename []? ¢c2600-advipservicesk9-mz.124-15.T1.bin
Destination filename [c2600-advipservicesk9-mz.124-15.T1.bin]?

presionar-enter

3.3. Activar la imagen |OS copiada y reiniciar para que el router funcione con
la nueva version configurada.
router#config terminal
router(config)#boot system flash:/c2600-advipservicesk9-mz.124-
15.T1.bin
router(config)#end
router#wr

router#reload

3.4.Realizar los mismos pasos con los otros dos routers y borrar el servidor

utilizado al finalizar.

4) Configurar las interfaces del router “Sucursal 1” con IPv6. Llenar la Tabla
19.

Tabla 20. Tabla de direccionamiento IP del router “Sucursal 1”.

Sucursal 1
Interfaz Direccion IP Longitud del prefijo Clock Rate
Fa1/0
Fa1/1
S0/0
S0/1

5) Configurar las interfaces del router “Sucursal 2” con IPv6. Llenar la Tabla
20.
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Tabla 21. Tabla de direccionamiento IP del router “Sucursal 2”.

Sucursal 2
Interfaz Direccion IP Longitud del prefijo Clock Rate
Fa1/0
Fa1/1
S0/0

6) Configurar las interfaces del router “Matriz” con IPv6. Llenar la Tabla 21.

Tabla 22. Tabla de direccionamiento IP del router “Matriz”.

Matriz
Interfaz Direccion IP Longitud del prefijo Clock Rate
Fa1/0
Fa1/1
S0/0

7) Asignar direcciones IP a los Host con IPv6. Tabla 22.

Tabla 23. Tabla de direccionamiento IP para computadores.

PC

Direccion IP

Longitud del prefijo

Puerta de Enlace

Servicio al

cliente

Banca

empresarial

Transacciones

Banca Nacional

Hipotecas

Banca personal

8) Configurar el protocolo de enrutamiento dinamico OSPFv3, para lo cual es

necesario introducir los comandos en cada interfaz, ejemplo:

Sucursal1(config)#ipv6 unicast-routing
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Sucursal1(config)#ipv6 router ospf 1
Sucursal1(config)#interface fa1/0
Sucursal1(config-if)#ipv6 ospf 1 area 0
Sucursal1(config-if #exit
Sucursal1(config)#int fa1/1
Sucursal1(config-if)#ipv6 ospf 1 area 0

Sucursal1(config-if #exit

9) Realizar las mismas configuraciones en todos los routers y en todas sus

interfaces.

10)Designar al router “Sep1” como router-id.
Sucursal1(config)# ipv6 router ospf 1
Sucursal1(config)#router-id 1.1.1.1

11)Configurar direcciones |IPv4 en las interfaces de los routers y en los host,

tomar las direcciones del bloque 192.168.1.0/24

12)Establecer rutas estaticas IPv4 entre las diferentes redes.

13)Introducir los siguientes comandos
Sucursal2# ping 2001:DB8:2::1
Sucursal2# show ipv6 interface

Sucursal2# show ipv6 route ospf

9.6 Resultados de aprendizaje
» Adecuar un router para que funcione con una versién superior de
software para poder realizar configuraciones avanzadas.
» Emplear OSPFv3 para redes IPv6.
» Seleccionar el router-id para elegir el router encargado de las

actualizaciones de topologia mediante paquetes LSA.
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9.7 Conclusiones

» Los comandos que se pueden ingresar en un dispositivo de red depende

de la version de sistema que tenga instalado, en el caso de cisco este
sistema se llama 10S.

Cada dispositivo de red ofrece diferentes capacidades y debe ser
elegido segun los requerimientos del cliente, siempre que sean
coherentes o de acuerdo a las caracteristicas necesarias para que la
topologia funcione.

El protocolo de enrutamiento OSPFv3 no requiere de la especificacion
de las rutas que contiene el router, sino solo de la activacion en cada
interfaz, al igual que RIPng. Lo cual permite un tiempo de configuracion
menor en comparacion a la version anterior de OSPF.

La direccion IP mas alta es la 255.255.255.255 y la mas baja es la
1.1.1.1, tomando esta consideracion se puede asignar un valor a un

router para la eleccion del router ID.

9.8 Tiempo estimado de la practica

Una sesion de clase.

9.9 Evaluacion/ cuestionario

1.
2.
3.

¢, Cual es el resultado de los comando del paso 13 de la practica?

¢ Cual es el area OSPF hacia la cual deben dirigirse todas las demas?
¢,Para qué sirve el Router-ID, es necesario y qué sucede si no se
configura?

¢ Qué se debe hacer luego de cambiar de IOS en un router Cisco, para

qgue tenga vigencia la nueva version configurada?
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CAPITULO X CONFIGURACION DE UNA RED DE COMUNICACION
INTERNACIONAL

Materiales / herramientas

Descripcién de los equipos/herramientas/software necesitados para la practica.

» 1 Computador (laboratorio de redes)

> 1 Cisco Packet Tracer

10.1 Objetivo general
Incorporar el protocolo de enrutamiento EGP para lograr una comunicacion

entre dos sistemas autdbnomos.

10.2 Objetivos especificos

1. Configurar el protocolo BGP para unir sistemas auténomos diferentes.

2. Desarrollar una configuracion considerando el método mas acertado de
enrutamiento de paquetes para la red propuesta.

3. Configurar una red de tipo internacional considerando los dispositivos y
modulos necesarios.

4. Analizar el requerimiento del cliente, de forma que las especificaciones
de los dispositivos propuestos igualen o superen la peticion hecha

inicialmente.

10.3 Marco tedrico

10.3.1 IGP y EGP

Existen dos tipos de protocolos de enrutamiento dinamico, estan divididos en

los grupos IGP (Interior Gateway Protocol) y EGP (Exteriro gatewaay protocol).

‘Los protocolos IGP son aquellos usados dentro de un sistema

auténomo, entendiéndose por sistema autonomo un grupo de redes que
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estan regidos por una sola politica de enrutamiento, es decir un mismo
IGP. Su tarea es la de intercambiar informacion de enrutamiento entre
routers pertenecientes a un mismo sistema autonomo. Entre los
protocolos de Gateway interno mas conocidos estan RIP, RIPv2, EIGRP
y OSPF.

EGP se refiere a los protocolos de Gateway externo que se usan para la
interconexién de diferentes sistemas auténomos, el protocolo mas
conocido para esta configuracion es el BGP. La utilizacion de este
protocolo es vital pues permite la comunicacién de redes con diferentes
politicas de enrutamiento de paquetes, es decir, disimiles protocolos de
enrutamiento; ya que la unica forma de intercomunicar redes con
distintos protocolos IGP seria mediante un protocolo intermediario entre
estos el cual viene a ser BGP. De esta manera es como se logra el
intercambio de paquetes sin importar el IGP configurado en las demas
redes.” (Held, 2003, p. 158).

“‘Para la interconexion de sistemas autbnomos que usualmente tiene
configurados distintos tipos de IGP, es necesario un protocolo que sirva de
intermediario entre los mismos, ya que la funcién de un EGP con un IGP no

son las mismas.” (Tanenbaum, 2003, p. 459).

“El protocolo BGP esta disefiado de tal manera que no se produzcan
bucles y no importen las politicas de enrutamiento de cada sistema
auténomo. La métrica que utiliza es conocida como vector ruta y su
forma de funcionamiento consiste en que todos los routers conectados
directamente al destino le envian sus rutas de recorrido desde el origen
hasta el destino, para finalmente examinar, seleccionar y recordar la
mejor ruta de entre todas. Si algun enlace deja de estar activo
simplemente no se lo considera y si la mejor ruta hacia el destino resulta

afectada, se vuelve a reconsiderar la mejor ruta.” (Clark, 2003, p. 259).
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10.4 Trabajo preparatorio

Conseguir Packet Tracer version 6.0.1 (minimo).

Disponer de un computador de laboratorio o propio con caracteristicas como
sistema operativo Windows (7, 8, 8.1), Linux (Ubuntu, Fedora), procesador 200

MHz o superior, 64 MB RAM o superior.

Realizar con anticipacién la topologia de este Ilaboratorio y Llenar
anticipadamente las bases técnicas para switches y routers presentadas por el
cliente segun el paso 1 y todos sus literales. La informacion se puede encontrar
en hojas técnicas (datasheet) en la pagina del fabricante. Los modelos a

considerar son los del packet tracert.

10.5 Desarrollo de la practica

Pasos a sequir:

a) Revisar el requerimiento del cliente:

a.1.Una corporacién farmacéutica nacional quiere comunicarse con todas
las sucursales ubicadas en el pais y ademas con su nueva sucursal en

Peru.

a.2.El equipo técnico de la corporacion ve la necesidad de implementar
routers para cada una de las ciudades y conectaran en cada uno de
ellos 3 switches (Oficinas) con al menos 24 puertos cada switch para la
conexiéon de las computadoras que conformaran los laboratorios y
oficinas. Los routers se llamaran Loja, Cuenca, Ambato, Quito, Carchi y
Peru. Se muestra a continuacién la cantidad de equipos, su distribucion

y la clase de red la determina el usuario. (Figura 52).
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Figura 52. Topologia fisica de red.

Tomado de Cisco Packet Tracer.

a.3.Cada router debera tener un modulo que contenga dos lineas serial
asincronica para realizar la comunicacion entre cada red y suficientes
interfaces Fast Ehternet para la conectar los swtiches. Los routers
(Tabla 23) y switches (Tabla 24) deberan cumplir con las bases técnicas
entregadas por el cliente; estas bases se deben considerar como

requerimientos minimos, los cuales se pueden igualar o superar.
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Tabla 24. Bases técnicas del Router.

Router

Funcionalidad Cumplimiento del oferente

Marca: a porponer por el oferente

Modelo: a porponer por el

oferente

Router Modular
Modulos de red: 1
Capacidad de tarjetas WAN: 2

Puertos Fast ethernet: 1

Paquetes por segundo: 30 Kpps
DRAM: 256 MB
Flash memory: 32MB

Version |IOS Software |IP Base

Tabla 25. Bases técnicas del switch.

Switch

Funcionalidad Cumplimiento del proveedor

Marca: a porponer por el oferente

Modelo: a porponer por el oferente

24 puertos 10/100/1000

DRAM: 128MB

Flash: 64MB

Ancho de banda de reenvio
(Forwarding bandwidth): 88Gbps
Capacidad de switching (switching
bandwith): 176 Gbps

MTU: 9198 bytes

Jumbo frame: 9216 bytes

IOS LAN base
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2. Configurar direcciones IPv4 e IPv6 en el router “Loja”. Ejemplo:

LOJA(config)#int fa1/1

LOJA(config-if)#ip addr 192.168.3.1 255.255.255.0
LOJA(config-if)#ipv6 enable

LOJA(config-if)#ipv6 addr 2001:db8:8::1/64
LOJA(config-if y#exit

Tabla 26. Tabla de direccionamiento IP para el router Loja. Llenar la tabla.

Loja

Interfaz Direccion dered | Mascara subred Clock Rate
Fa1/0
Fa1/1
Fa0/0
S0/0
S0/1

3. Configurar direcciones IPv4 e IPv6 en el router “Cuenca’.

Tabla 27. Tabla de direccionamiento IP para el router Cuenca. Llenar la tabla.

Cuenca

Interfaz Direccion dered | Mascara subred Clock Rate
Fa1/0
Fa1/1
Fa0/0
S0/0
S0/1

4. Configurar direcciones IPv4 e IPv6 en el router “Ambato”.
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Tabla 28. Tabla de direccionamiento IP para el router Ambato. Llenar la tabla.
Ambato

Interfaz Direccion de red | Mascara subred Clock Rate
Fa1/0
Fa1/1
Fa0/0
S0/0
S0/1

5. Configurar direcciones IPv4 e IPv6 en el router “Quito”.

Tabla 29. Tabla de direccionamiento IP para el router Quito. Llenar la tabla.
Quito

Interfaz Direccion de red | Mascara subred Clock Rate
Fa1/0

Fa1/1
Fa0/0

S0/0

S0/1

6. Configurar direcciones IPv4 e IPv6 en el router “Carchi”.

Tabla 30. Tabla de direccionamiento IP para el router Carchi. Llenar la tabla.
Carchi

Interfaz Direccién dered | Mascara subred Clock Rate
Fa1/0
Fa1/1
Fa0/0
S0/0

S0/

7. Configurar direcciones IPv4 e IPv6 en el router “Peru’”.



Tabla 31. Tabla de direccionamiento IP para el router Peru. Llenar la tabla.

105

Peru

Interfaz

Direccioén de red

Mascara subred

Clock Rate

Fa1/0

Fa1/1

Fa0/0

S0/0

S0/1

Asignar direcciones IP a los host.

Configurar un protocolo de enrutamiento que mejor se ajuste con la

topologia de red, ya sea IGP o ruta estatica. Justificar en la seccién de

preguntas.

10.Configurar el protocolo BGP en los routers de borde de cada sistema

auténomo, donde el router Carchi corresponde al router de borde del

sistema autéonomo 100, y el router Peru pertenece al sistema autbnomo

200. La configuracion debera realizarse con las direcciones de red que se

encuentren dentro de cada sistema autonomo, como en el siguiente

ejemplo:

CARCHI(config)#router bgp 100
CARCHlI(config-router)#neighbor 192.168.0.18 remote-as 200

CARCHI(config-router)#network 192.168.0.0 mask 255.255.255.252
CARCHI(config-router)#network 192.168.0.4 mask 255.255.255.252

CARCHI

config-router)#network 192.168.0.8 mask 255.255.255.252

CARCHlI(config-router)#network 192.168.1.0 mask 255.255.255.0
CARCHlI(config-router)#network 192.168.2.0 mask 255.255.255.0
CARCHI(config-router)#network 192.168.3.0 mask 255.255.255.0
CARCHI(config-router)#network 192.168.4.0 mask 255.255.255.0

(
(
(
(
(
CARCHlI(config-router)#network 192.168.0.12 mask 255.255.255.252
(
(
(
(
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CARCHI(config-router)#network 192.168.5.0 mask 255.255.255.0
CARCHlI(config-router)#network 192.168.6.0 mask 255.255.255.0
CARCHlI(config-router)#network 192.168.7.0 mask 255.255.255.0
CARCHlI(config-router)#network 192.168.8.0 mask 255.255.255.0
CARCHI(config-router)#network 192.168.9.0 mask 255.255.255.0
CARCHI(config-router)#network 192.168.10.0 mask 255.255.255.0
CARCHlI(config-router)#network 192.168.11.0 mask 255.255.255.0
CARCHlI(config-router)#network 192.168.12.0 mask 255.255.255.0
CARCHI(config-router)#network 192.168.13.0 mask 255.255.255.0
CARCHI(config-router)#network 192.168.14.0 mask 255.255.255.0
CARCHlI(config-router#network 192.168.15.0 mask 255.255.255.0

Al momento de configurar el router Perl, se mostrara un mensaje que
manifieste el establecimiento de comunicaciones entre los dos routers, tal
como en la siguiente configuracion:

PERU(config)#router bgp 200

PERU(config-router)#neighbor 192.168.0.17 remote-as 100
PERU(config-router)#%BGP-5-ADJCHANGE: neighbor 192.168.0.17 Up

PERU(config-router)#network 192.168.16.0 mask 255.255.255.0
PERU(config-router)#network 192.168.17.0 mask 255.255.255.0
PERU(config-router)#network 192.168.18.0 mask 255.255.255.0

10.6 Resultados de aprendizaje

» Solucionar el requerimiento técnico de un cliente, cumpliendo con sus
bases técnicas y dimensionando el equipamiento activo necesario para
la implementacion de wuna red tomando en cuenta que las
especificaciones dadas son el minimo sugerido.

» ldentificar el tipo de enrutamiento adecuado con el cual encaminar los
paquetes.

» Emplear el protocolo BGP para intercomunicar sistemas autbnomos.

» Distinguir entre un protocolo IGP y EGP.
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10.7 Conclusiones

» Para intercomunicar redes con diferentes politicas de enrutamiento, es

necesaria la configuracion de BGP.

Hay casos en los que para realizar una implementacion, se debe cumplir
con el requerimiento de un cliente.

Es importante respaldarse en informacion técnica provista por el
fabricante de los equipos, que justifique el cumplimiento con las bases
técnicas.

El método de enrutamiento que se implemente en una red debe
considerar el ancho de banda de los enlaces para que no se saturen con
los paquetes propios de un protocolo IGP, como es el caso del protocolo
OSPF que requiere de mayor ancho de banda en comparacion respecto
a RIP y el que menor ancho de banda requiere serian las rutas estaticas.
La eleccion debe ser considerada también de acuerdo al requerimiento
del cliente en caso que para las configuraciones se especifique un
protocolo dinamico o estatico, sus diferencias en tiempo de
administracion y facilidad en la escalabilidad para el crecimiento de la

red.

10.8 Tiempo estimado de la practica

Dos sesiones de clase.

10.9 Evaluacion/ cuestionario

1.

¢, Qué método de enrutamiento uso para la red interna y por qué?

2. ¢ Al momento de llenar bases técnicas, se puede proponer equipamiento

de caracteristicas menores a las pedidas?
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Conclusiones y recomendaciones

11.1 Conclusiones

Cada laboratorio forma parte del entendimiento necesario para comunicar
redes distintas, lo cual conlleva varios aspectos, tales como dimensionamiento

del equipamiento a usarse y configuraciones.

En la implementacién de una topologia intervienen equipos activos de
diferentes capas del modelo OSI los cuales necesitan tener capacidades
adecuadas para el funcionamiento de la red, tales como la versién del software
de los equipos activos y de ser el caso, los modulos que se le puedan afadir o

los puertos con los que ya cuenten los dispositivos de red.

Las practicas presentes en este documento tratan de dar un enfoque basico de
una implementacion real, en la cual interviene el requerimiento de un cliente y

la topologia que se quiere construir o extender segun el caso.

El protocolo de red que se use depende de la cantidad de routers que contenga
la red. Se debe considerar que el trafico que el protocolo de enrutamiento
puede afectar al rendimiento de la red, por lo cual en redes pequefias lo mas

recomendable es el uso de rutas estaticas.

El simulador Packet Tracer es una herramienta util para el aprendizaje de la

forma como se arman topologias y configuran redes.
11.2 Recomendaciones
Analizar los resultados de una configuracion realizada, mediante la simulacién

de envio de paquetes que ofrece Packet Tracer. Esta también puede ser una

forma de saber en donde se pierde un paquete en caso que exista alguna
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configuracion errobnea o faltante y de esta manera tener una base de

experiencias que se pueden aplicar en una implementacion.

Cabe sefnalar que en una implementacion real, la mayoria de veces habra un
requerimiento de un cliente, el cual tendra que ser el punto de partida basico
para la implementacion, siendo posible superar las especificaciones requeridas

por el cliente, pero nunca lo contrario.

Con el fin de aprovechar las caracteristicas del simulador Packet Tracery si el
estudiante lo cree necesario, capacitarse en las caracteristicas del software

mencionado.

Revisar con anticipacién cada practica antes de clases para agilizar y entender

el procedimiento que se va a realizar.
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Anexo 1

Configuraciones del segundo ejercicio del laboratorio 7.

R1#sh run

Building configuration...

Current configuration : 718 bytes
!

version 12.4

!

hostname R1

!

no ip domain-lookup

!

interface FastEthernet0/0

no ip address

duplex auto

speed auto

shutdown

!

interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

ip address 192.168.0.117 255.255.255.252
clock rate 64000

!

interface Serial0/0/1

ip address 192.168.0.113 255.255.255.252
clock rate 64000
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|
interface Vlan1
no ip address
shutdown
!
router rip
version 2
network 192.168.0.0
!
ip classless
!
line con 0
!
line aux O
!
line vty 0 4
login
|

End

R2#sh run

Building configuration...

Current configuration : 677 bytes
!

version 12.4

!

hostname R2

I

interface FastEthernet0/0

ip address 192.168.0.1 255.255.255.192

duplex auto
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speed auto

!

interface FastEthernet0/1
no ip address
duplex auto

speed auto
shutdown

!

interface Serial0/0/0
ip address 192.168.0.118 255.255.255.252
!

interface Serial0/0/1
ip address 192.168.0.121 255.255.255.252
!

interface Vlan1

no ip address
shutdown

!

router rip

version 2

network 192.168.0.0
!

ip classless

!

line con O

!

line aux O

!

line vty 0 4

login

!

End

116



R3#sh run

Building configuration...

Current configuration : 714 bytes

!

version 12.4

!

hostname R3

!

interface FastEthernet0/0

ip address 192.168.0.65 255.255.255.224
duplex auto

speed auto

!

interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

ip address 192.168.0.122 255.255.255.252
clock rate 64000

!

interface Serial0/0/1

ip address 192.168.0.125 255.255.255.252
clock rate 64000

!

interface Vlan1

no ip address

shutdown
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!

router rip
version 2
network 192.168.0.0

!

ip classless

!

line con O

!

line aux O

!

line vty 0 4
login

!

End

R4#sh run

Building configuration...

Current configuration : 678 bytes
!

version 12.4

!

hostname R4

!

interface FastEthernet0/0

ip address 192.168.0.97 255.255.255.240

duplex auto

speed auto

!

interface FastEthernet0/1

no ip address
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duplex auto
speed auto
shutdown

!

interface Serial0/0/0

ip address 192.168.0.114 255.255.255.252

interface Serial0/0/1

ip address 192.168.0.126 255.255.255.252

!

interface Vlan1
no ip address
shutdown

|

router rip
version 2
network 192.168.0.0

I

ip classless

!

line con 0

!

line aux 0

!

line vty 0 4
login

I

End
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