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RESUMEN

Una Red de Sensores Inalambricos es una infraestructura dedicada al
monitoreo, computacion y comunicacion de datos que le permiten a una
entidad administrativa instrumentar, monitorear y reaccionar a eventos o

fendbmenos en un ambiente especifico.

El objetivo de esta investigacion es implementar una Red de Sensores
Inalambricos, utilizando el protocolo ZigBee y el estandar IEEE 802.15.4, que
permita proteger los bienes de los habitantes del Condominio Annabella,
ubicado en el sector el Inca calles Samuel Fritz y Joaquin Sumaita de la ciudad

de Quito, Ecuador.

En el desarrollo de la factibilidad del presente trabajo se pudo establecer que
este proporciona a los habitantes del condominio Anabella seguridad tanto a
sus bienes como a sus miembros y la tecnologia a utilizar garantiza la
deteccion de posibles amenazas presentadas en a lo largo de la historia del

condominio.

En el proceso de disefio en instalacion se detectaron las areas de alto riesgo y
sus formas de control, facilitando su uso por medio de equipos de alta
tecnologia que permitan ser controlados por los usuarios para luego dar aviso a

las entidades correspondientes.

La propuesta de este sistema es confiable, eficiente y rentable, de modo que
pueda ser reproducido en otros condominios que no cuentan con un sistema de
seguridad que brinde a sus habitantes la proteccién tanto de sus bienes como
de sus miembros, ya que la tecnologia a utilizar garantiza la deteccion de

posibles amenazas existentes.
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ABSTRACT

A wireless sensors network is a infrastructure to dedicate the monitoring,
computing and data communication that to allow an entity administration to
implement, monitor and react to events or specific phenomena in a specific

environment.

The objective of this research is to implement a wireless sensor network, using
the protocol ZigBee a the standard IEEE802.15.4, that allow to defending the
residents of the “Annabelle” condominium, located in the area of the Inca road

Samuel Fritz and Joaquin Sumaita of Quito city, Ecuador.

In developing the feasibility of this study, it was established that this provides to
the residents of the “Annabella” Condominium security both goods and their
members and the technology used ensures the detection of possible threats

posed throughout history Condominium.

The high-risk areas and forms of control were detected in the design process
installation, facilitating their use by high-tech equipment that allow to be

controlled by users and then give notice to the appropriate entities.

The purpose of this system is reliable and cost-efficient, so it can be replicated
that do not have a security system that provides its inhabitants both their
property and their members, being that the technology used ensures the

detection of possible existing threads.
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MARCO REFERENCIAL

Introduccién

Los ambientes ‘inteligentes’ representan el préximo paso evolutivo en la
construccion de inmuebles, industrias y embarcaciones con sistemas
automatizados. Como cualquier otro organismo vivo, estos ambientes
‘inteligentes’ deben ser capaces de obtener informacion del entorno que los
rodea; esta capacidad es alcanzada, principalmente, con el uso de sensores
que transforman las magnitudes fisicas medidas por estos dispositivos, en

informacion util para la toma de decisiones y analisis estadistico.

Durante la ultima década, el desarrollo de estos dispositivos ha permitido
monitorear y controlar desde un campo de cultivo, hasta el seguimiento médico
de una paciente. Su evolucién en prestaciones y bajos costos han expandido
su uso de manera explosiva, eliminando asi las ya caducas creencias de que
estaban reservados a ambientes e instalaciones altamente industrializados.

La tecnologia actual en el campo de los sensores, tiene el potencial para ser
aplicada en una amplia gama de aplicaciones, entre ellas la proteccion critica

de infraestructura y seguridad.

El alto indice de inseguridad en el Ecuador, ha movido a la sociedad a buscar
soluciones factibles para la proteccion de bienes y seguridad personal. Las
Redes de Sensores Inalambricos representan una solucion prometedoramente
econdmica y eficaz en la solucion de estos problemas. El reto en estos
sistemas consiste en identificar la informacion relevante, monitorear, almacenar

y evaluar los datos.

El Condominio Annabella, ubicado en la ciudad de Quito, es como varios
conjuntos habitacionales de la ciudad azotado por el flagelo del aumento de la

delincuencia debido al creciente incremento del hampa en el pais.



El objetivo de esta investigacion es implementar una Red de Sensores
Inalambricos capaz de proteger las personas y bienes del citado condominio,

ubicado en la Av. Samuel Fritz y Joaquin Sumaita, Sector El Inca.

Para alcanzar este objetivo se han fijado varias tareas especificas:

e Fundamentacion teorica.
e Analisis de factibilidad.

e Disefo, implementacién y evaluacion del prototipo de solucion.

Ademas se considerara importante el hecho de que la solucién se apoye en
dos pilares fundamentales, la prevencion y la deteccidn para la accion.

Se espera que la solucion desarrollada permita a los habitantes del condominio
citado, mediante la infraestructura y dispositivos instalados proteger el hogar de

manera sencilla y eficiente; sea de manera local o a distancia.

El presente trabajo investigativo consta de cinco capitulos, y esta estructurado

de la siguiente manera:

El primer capitulo es la Fundamentacion Teorica, en la cual se expone las
matrices tedricas necesarias para el trabajo con redes de datos y sensores
inaldambricos. Ademas describe las principales caracteristicas del conjunto de
tecnologias y conocimientos conocido como domotica. El segundo capitulo,
Analisis de Factibilidad, describe el contexto donde sera implementada la
solucién y analiza la factibilidad de su implementacién en términos de costos y
rendimiento. El tercer capitulo, Disefio de la Red de Sensores Inalambricos,
representa el disefio de la solucion propuesta, la ubicacidn de los sensores y su
relacion con la infraestructura del edificio. El cuarto capitulo, Implementacion y
configuracion de la Red de Sensores Inalambricos, detalla la instalacion vy
configuracion de los equipos que conforman la red. En el quinto y ultimo
capitulo, se describen los resultados obtenidos de la simulacion realizada para

la verificacion y evaluacion de la solucion propuesta.



Formulacion del problema

El condominio ubicado en la Av. Samuel Fritz y Joaquin Sumaita, Sector el Inca
cuenta con seguridad para el ingreso de las personas sin embargo a lo largo de
la historia del mismo este no ha sido suficiente para garantizar la seguridad de
los habitantes, debido al alto incremento de delincuencia en nuestro pais, es
asi como surge el planteamiento de este proyecto con la finalidad de proteger
las personas y bienes del citado condominio a través de una Red de Sensores

Inalambricos

Objetivos:

Objetivo general

Implementar una Red de Sensores Inalambricos que sirva como
medio de proteccion para los habitantes del condominio Anabella

ubicado en la Av. Samuel Fritz y Joaquin Sumaita, Sector el Inca.

Objetivos especificos

e Analizar la situaciéon actual con respecto a la seguridad del
condominio Anabella.

e Proponer una solucién factible a los problemas de inseguridad
para los habitantes del condominio Anabella.

e |Instalar un sistema de seguridad con tecnologia de punta en el
condominio Anabella.

e Mejorar la seguridad del condominio Anabella con la finalidad de
proporcionarles tranquilidad en sus hogares.

e Crear un ambiente tranquilo para los habitantes del condominio
Anabella.

e Capacitar a los usuarios del sistema de seguridad para que
obtengan los beneficios de un monitoreo de sus hogares a través

de la tecnologia.



Justificacion del problema

A lo largo de la historia del condominio Anabella ubicado en la Av. Samuel Fritz
y Joaquin Sumaita, Sector el Inca se ha podido establecer que existe un alto
indice de asaltos tanto en los hogares como a las personas, pese a la
existencia de las alarmas comunitarias que se implementaron con la finalidad
de brindar una mayor seguridad a los barrios que presentan este tipo de
inconvenientes, no se ha podido disminuir la tasa delincuencial en el sector,
pues este tipo de sistemas de seguridad no son de respuesta inmediata y
causan una alarma que permite el delincuente pueda huir del sitio, es por esto
que se ha propuesto un sistema de seguridad mediante el cual el usuario tenga
acceso a monitorear el area donde vive, brindandole la posibilidad en caso de
observar alguna situacion sospechosa, de manera silenciosa dar una alerta y

estos delincuentes sean expuestos ante las leyes del pais.



CAPITULO |

1. FUNDAMENTACION TEORICA

1.1 Introduccion

El presente capitulo describe las bases teoricas de la investigacion. Consiste
en un recorrido por las tendencias tecnolégicas e investigativas que han
permitido se realice el desarrollo de esta investigacion. Con el objetivo de
definir claramente los conceptos tedricos necesarios para una compresion
completa del dominio en que se enmarca, y argumentar la eleccion de las

tecnologias seleccionadas.

1.2 Redes de datos

La explosion tecnoldgica de las ultimas décadas en la industria informatica ha
propiciado la masificacion de tecnologias que permiten la trasmision de
informacion a través de datos, estas tecnologias hace algunos afios eran de
uso exclusivo en universidades y grandes centros de investigacion. Lo que ayer
se concebia como un sistema centralizado utilizado para realizar numerosos y
complejos calculos matematicos, aislado en instalaciones especializadas, hoy
dia puede ser utilizado por cualquier persona en tareas diarias, son estos
algunos de los beneficios que nos brindan las redes de datos.

En la medida que ha sido posible producir en masa millones de ordenadores y
la rapida unién de la industria informatica con otras areas afines como las
telecomunicaciones; ha influido profundamente en la forma en que estan

organizados los sistemas computacionales.

“Actualmente, el concepto de “centro de computo” como un espacio amplio
con una computadora grande a la que los usuarios llevaban su trabajo a

procesar es totalmente obsoleto. El modelo antiguo de una sola



computadora que realiza todas las tareas computacionales de una
empresa ha sido reemplazado por otro en el que un gran numero de
computadoras separadas pero interconectadas hacen el trabajo. Estos

sistemas se denominan redes de computadoras.” (Tanenbaum, 2003)

Para (Katz, 2013), “Una red es un conjunto de componentes de hardware,
conectados fisicamente mediante cables u ondas, y configurados de una
manera homogénea y sincronizada, que permite establecer comunicaciones

entre si”.

Se puede llegar a la conclusidn que una red de datos es una la infraestructura
que posibilita la transmision de informacion a través del intercambio de datos
que al ejecutarse se logra mejorar la rapidez y fiabilidad del intercambio de

informacion.

Una red de datos, debe contar con una serie de elementos fundamentales para
que pueda entenderse como tal y para que ejerza sus funciones sin problemas
ademas debe ser disefiada especificamente para satisfacer sus objetivos, con

una arquitectura determinada para facilitar el intercambio de los contenidos.

1.2.1 Clasificacion de redes de datos

Lamentablemente no existe una sola clasificacion que englobe todos los rasgos
que pueden caracterizar una red de datos o computadoras. Sin embargo,
algunas clasificaciones destacan por las multiples referencias que se

encontrara en ellas. A continuacion se detallan sus caracteristicas.

1.2.1.1 Clasificaciéon segun tecnologia de trasmision

Las redes de datos segun la tecnologia de trasmision se clasifican en dos tipos,

se encuentran las redes por los enlaces de difusién y los enlaces punto a

punto.



Las redes de difusion permiten que la sefal emitida por una computadora
transmisora sea recibida por cualquier computadora conectada a la red, de
manera que todos los usuarios reciben la misma informaciéon y a la vez. Un
ejemplo de este tipo de red en la vida cotidiana son las redes de television, en

cualquiera de sus formas de transporte: cable, satélite o terrenal.

En sintesis, las redes de difusion tienen un solo canal de comunicacion, dénde
todas las maquinas de la red lo comparten. Si una maquina envia un mensaje
corto -en ciertos contextos conocido como paquete-, todas las demas lo

reciben. (Tanenbaum, 2003). Tal como se muestra en la Figura.

Figura 1 Esquema de una red de difusion.

En cambio las redes punto a punto, responden a un tipo de arquitectura de red
que permite a cada canal de datos se pueda usar para comunicar Unicamente
dos nodos. Son redes faciles de instalar y manipular. Pero en la medida que las
redes aumentan, las relaciones punto a punto se vuelven mas dificiles de
coordinar y operar. Su eficiencia disminuye a la vez que la cantidad de

dispositivos en la red crece.

Las redes punto a punto constan de muchas conexiones entre pares
individuales de maquinas. Para ir del origen al destino, un paquete en este tipo
de red podria tener que visitar primero una o mas maquinas intermedias.
(Tanenbaum, 2003)



Figura 2 Esquema de una red punto a punto.

1.21.2 Clasificacion segun escala de la red

Para clasificar las redes de datos segun la escalase tiene en cuenta criterios
como la amplitud o cobertura de la red y se clasifican en varios tipos, como
son: las redes de area personal, redes de area local (LAN: Local Area
Network), las redes de &reas metropolitanas (MAN: Metropolitan Area

Network), y por ultimo las redes de areas amplias (WAN: Wide Area Network).

Una red de area personal es una configuracion personal que se encuentra
compuesta por los dispositivos que habitan el entorno personal y local del
usuario. De manera que le permita al usuario establecer una comunicacion con

estos dispositivos de manera rapida y eficaz.

Las redes de area personal estan destinadas para una sola persona. Por
ejemplo, una red inalambrica que conecta una computadora con su raton,

teclado e impresora, es una red de area personal (Tanenbaum, 2003)



Figura 3 Esquema de una red de area personal.

Una red local no es mas que un numero de computadoras conectadas al

mismo servidor dentro de la misma organizacion, con la misma tecnologia.

Las redes de area local, son redes de propiedad privada que se encuentran en
un solo edificio o en un campus de pocos kildmetros de longitud. Se utilizan
ampliamente para conectar computadoras personales y estaciones de trabajo
en oficinas de una empresa y de fabricas para compartir recursos.
(Tanenbaum, 2003)

Figura 4 Esquema de una red de area Local (LAN).
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La red de area metropolitana es aquella que, a través de una conexion de alta
velocidad, ofrece cobertura en una ciudad o un municipio. Este tipo de red
supone una evolucion de las redes LAN, pues propicia la interconexion en una

region mas amplia, cubriendo una mayor superficie.

Una red de area metropolitana (MAN) abarca una ciudad. Es muy similar a una
red LAN, con la diferencia de dar cobertura a un area geografica

significativamente mayor respecto a la LAN. (Katz, 2013)

Figura 5 Esquema de una red de area Metropolitana (MAN).

Por otro lado se encuentra la red WAN que es mucho mas amplia que la red

WAN, ya que permite la interconexion de paises y continentes.

Las redes de area amplia (WAN) son redes de gran amplitud, que se utilizan
para conectar sitios geograficos significativamente alejados, por ejemplo la

comunicacion entre continentes. (Katz, 2013)
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Figura 6 Esquema de una red de area amplia (WAN).

De manera general se detalla en la figura siguiente las distancias que pueden

ocupar cada una de las redes explicadas anteriormente segun la escala.

Distancia enfre  Procesadores ubicados Ejemplo
procesadores en el mismo
im Meitro cuadrado Bed de area parsonal
10m Cuarto |
100 m Edificio + Bed de drea local
1 km Campus |
10 km Ciudad Bead de area matropolitana
100 km Pais
Bead de drea amplia
1,000 ki Continente
10,000 km Plansta Intemat
Figura 7 Clasificacién de procesadores interconectados por escala. (Tanenbaum, 2003)

1.2.1.3 Clasificacion segun tipo de comunicacion

Un criterio alternativo para la clasificacion de las redes es el tipo de

comunicacion que utilizan entre sus nodos.
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La conexidon que permite el flujo de trafico en ambas direcciones se conoce
como duplex total. (Tanenbaum, 2003). En este tipo de conexion los datos

fluyen en ambos sentidos independientes uno del otro.

Figura 8 Esquema de conexion Duplex Total.

La conexion que permite el trafico en ambas direcciones, pero sélo en un

sentido a la vez, se denomina semiduplex. (Tanenbaum, 2003)

Figura 9 Esquema de conexion Semiduplex.

La conexion que permite el trafico en una sola direccion se conoce como

simplex. (Tanenbaum, 2003)

!ﬁ HTTHL

Figura 10 Esquema de conexion Simplex.

1.2.1.4 Clasificacion segun su topologia

Las topologias determinan cémo se interconectan los dispositivos de red, esto
es, tanto fisicamente como légicamente. Dos o mas dispositivos se conectan
mediante un enlace y dos o mas enlaces forman una topologia. Cada una de
ellas presenta sus ventajas y desventajas, por lo que debe ser cuidadosamente

seleccionada al momento de implementar una red.
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Existen cinco topologias basicas: Malla, estrella, arbol, bus y anillo. Ademas
hay la posibilidad de combinarlas consiguiendo una adicional llamada hibrida.

Estas topologias indican la estructura fisica de la red.
a. Topologia en malla

En una topologia en malla, los enlaces entre equipos son punto a punto y
dedicados; es decir, comienzan la conexion en un equipo y terminan en el otro

conduciendo el trafico unicamente entre los dos dispositivos que se conectan.

Por lo tanto, una red con topologia malla necesita de n(n-1)/2 canales fisicos

para conectar dispositivos.

Figura 11 Topologia de red en malla.




Tabla 1 Cuadro comparativo de la Topologia en malla.
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Ventajas

Desventajas

Topologia robusta: Al disponer de diferentes
canales de conexiéon, si un enlace falla no

inhabilita a todo el sistema

Alta de

cableado y mantenimiento

complejidad

de la red.

Seguridad y privacidad: Cada mensaje es

Costos elevados de cables

enviado por canales privados entre dos |y dispositivos para
dispositivos a través de lineas dedicadas, | conectar la red.
dificultando el acceso a externos a la

informacion.

Alta eficiencia: Al no utilizar enlaces compartidos | La instalacion y
garantiza que cada equipo debe hacerse cargo | configuraciéon compleja,

solo de la informacion que le corresponda.

cada equipo debe estar

conectado a cualquier otro.

b. Topologia en estrella

La topologia en estrella cuenta con un dispositivo de conexion central adicional

para permitir la comunicacién entre equipos.

Los dispositivos no estan

conectados entre si, sino que comparten el medio de comunicacion al

conectarse a un mismo dispositivo que recibe, gestiona y reenvia los datos.

Esta topologia es recomendable para conectar redes de gran tamafio porque

permiten subdividir las cargas de trabajo a diferentes dispositivos de conexion

central, sin embargo aparecen colisiones cuando mas de un equipo trata de

utilizar el medio fisico simultaneamente.
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Figura 12 Topologia de red en estrella.

Tabla 2 Cuadro comparativo de la Topologia en estrella.

Ventajas Desventajas
Topologia robusta: Si falla un enlace solo ese se vera | Si falla el
afectado, todos los demas enlaces permanecen activos. | dispositivo de

Econdmica: Solo se necesita de un enlace y un puerto de

E/S para conectarse a cualquier numero de equipos.

conexion central,
falla todo el

sistema.

c. Topologia en arbol

La topologia arbol deriva de la topologia en estrella, afadiendo una

configuracion jerarquica. Algunos equipos estan conectados al dispositivo de

conexion central que regula el trafico de la red, mientras que otros equipos se

conectan a dispositivos de conexidon secundarios que a su vez se conectan con

el dispositivo de conexion central.
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Figura 13 Topologia de red en arbol.

Tabla 3 Cuadro comparativo de la Topologia en arbol.

Ventajas

Desventajas

Permite que se conecten mas equipos a un solo

dispositivo de conexidn central.

Mayor distancia de conexion entre dos equipos.

Permite jerarquizar las comunicaciones entre equipos.

Si falla el dispositivo
de conexién central,

falla todo el sistema.

d. Topologia en bus

En esta topologia todos los dispositivos estan conectados a un unico canal de

comunicacion denominado bus, con conexiones multipunto. En cada extremo

de la red se debe colocar un terminador para cerrar el bus y absorber las

sefales reflejadas.
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Figura 14 Topologia de red en bus.
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Tabla 4 Cuadro comparativo de la Topologia en bus.

Ventajas

Desventajas

Facilidad de instalacion: Son de
simple implementacion y

mantenimiento.

Si el canal de comunicacion falla, el

sistema también falla.

Arquitectura simple:

Solo un equipo puede transmitir datos a

la vez.

Se producira una colision cuando dos o
mas equipos tratan de enviar datos

simultaneamente.

Bajo coste: Menos costosa que
otras topologias por la facilidad de

implementacion.

Las colisiones reducen la velocidad de

transmision de la red.

e. Topologia en anillo

Cada equipo tiene una linea de conexién dedicada y punto a punto solamente

con los equipos adyacentes. Los datos viajan a través del anillo en una sola

direccion o de equipo en equipo hasta llegar a su destino. Cada equipo

incorpora un repetidor, cuando un equipo recibe un dato para otro equipo, su

repetidor regenera los bits y los retransmite al anillo.
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Figura 15 Topologia de red en anillo.

Tabla 5 Cuadro comparativo de la Topologia en anillo.

Ventajas

Desventajas

Facil instalacion y configuracion.

La red es eficiente cuando este
formando por una cantidad de

equipos reducidos.

Si un equipo falla, se le retira, se cierra el

anillo y se mantiene la comunicacion.

Para anadir un equipo basta con abrir una de

las conexiones y conectarlas al nuevo equipo

Trafico unidireccional, ralentiza

la transmisién de datos.

f. Topologia hibrida

Es una red que combina varias topologias mediante subredes enlazadas para

formar una topologia mayor. Por ejemplo se puede utilizar una topologia bus vy

una topologia anillo por separado y ambas pueden ser conectadas mediante un

dispositivo de conexion central mediante una topologia estrella.
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Figura 16 Topologia de red hibrida.

Tabla 6 Cuadro comparativo de la Topologia de red hibrida

Ventajas

Desventajas

Su implementacibn se debe a la

complejidad de la solucion de red.

Costo muy elevado debido a su

administracion y mantenimiento.

Al aumentar en el numero de
dispositivos, hace necesario establecer

esta topologia.

Cuentan con segmentos de
diferentes tipos de topologias de

red.

1.2.1.5 Clasificaciéon segun el medio de trasmision.

Los medios de trasmision componen la parte fisica a través del cual el emisor y

el receptor pueden comunicarse en un sistema de transmisidon de datos.

Existen dos tipos de medios, los guiados y los no guiados, y tiene en comun

que la trasmision se realiza a través de ondas electromagnéticas.

Los medios guiados guian las ondas a través de un camino fisico, ejemplos de

estos medios son el cable coaxial, la fibra optica y el par trenzado. En cambio
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los medios no guiados proveen un soporte para que las ondas se transmitan,

pero no las dirigen; como ejemplo los medios inalambricos.

Se puede decir que naturaleza del medio junto con la de la sefal que se
transmite a través de él constituyen los factores determinantes de las
caracteristicas y la calidad de la transmisién. En el caso de medios guiados es
el propio medio el que determina las limitaciones de la transmision: velocidad
de transmision de los datos, ancho de banda que puede soportar y espaciado

entre repetidores.

En medios no guiados, las caracteristicas de la transmision estan mas
determinadas por el ancho de banda de la sefial emitida por la antena que por
el propio medio. Una propiedad fundamental de las senales transmitidas

mediante antenas es la direccionalidad. (Stallings, 2003)

La configuracién para las transmisiones inaldmbricas puede ser de dos tipos:

e Direccional: donde la antena transmisora emite la energia
electromagnética concentrandola en un haz, por lo que las antenas tanto
receptora como emisora tienen que estar alineadas con linea de vista

para que exista una propagacion limpia de senales.

¢ Omnidireccional: la trasmisién se hace de manera dispersa, emitiendo

en todas direcciones pudiendo la sehal ser recibida por varias antenas.
1.2.2 Protocolos de comunicacion

El concepto de protocolo de red se utiliza para nombrar las normativas y los
criterios que fijan como deben comunicarse los diversos componentes de un
cierto sistema de interconexién. Significa que, a través de este protocolo, los

dispositivos que se conectan en red pueden intercambiar datos.

El protocolo de comunicacion establece la semantica y la sintaxis del

intercambio de informacion. Los equipos conectados en red, tienen que actuar
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de acuerdo a los parametros y los criterios establecidos por el protocolo en
cuestion para alcanzar comunicarse entre si y para recuperar datos que, por

cierto motivo, no hayan alcanzado su destino.

En el protocolo de red muestra como se concreta la conexion fisica, implanta la
manera en que debe comenzar y terminar la comunicacion, establece como
actuar ante datos corrompidos, resguarda la informaciéon ante el ataque de

intrusos, marca el eventual cierre de la transmision, etc.

Existen protocolos de red en cada capa o nivel de la conexion. La capa inferior
refiere a la conectividad fisica que permite el desarrollo de la red (con cables
UTP, ondas de radio, etc.), mientras que la capa mas avanzada esta vinculada
a las aplicaciones que utiliza el usuario de la computadora (con protocolos
como HTTP, FTP, SMTP, POP y otros).

En el intercambio de datos entre computadores, terminales y otros dispositivos
de procesamiento, los procesos que se desenvuelven en el mismo contienen

un alto grado de complejidad.

Por este motivo se evidencia que debe existir cooperacion entre los
computadores y los involucrados con los mismos. En lugar de incrementar la
l6gica para que se desarrolle la comunicacion, el verdadero problema radica en
que existen subtareas las cuales se deben realizar por separado para que no

existan conflictos.

“(...) las redes se encuentran organizadas en varios niveles o capas, mismas
que se encuentran debajo de cada una. El numero de capas, asi como el
nombre, contenido y funcion de cada una de ellas difieren de red a red. El
propdésito de cada capa es ofrecer ciertos servicios a las capas superiores, a
las cuales no se les muestran los detalles reales de implementacion de los

servicios ofrecidos. “(Tanenbaum, 2003)



22

La capa n de una maquina mantiene una conversacion con la capa n de otra
maquina. Las reglas y convenciones utilizadas en esta conversacion se

conocen de manera colectiva como protocolo de capa n. (Tanenbaum, 2003).

En el campo de las telecomunicaciones, un protocolo de comunicaciones es el
conjunto de reglas normalizadas para la representacion, sefializacion,
autenticacion y deteccion de errores necesario para enviar informacion a través

de un canal de comunicacion. (Domotica, 2012)

“Basicamente, un protocolo es un acuerdo entre las partes en comunicacion

sobre como se debe llevar a cabo la comunicacion.” (Tanenbaum, 2003)

Host 1 Host 2
Protocobs de la capa 5 el
Capa b |[#----=--==-==-=-=====-=u=| Gapah
- i
Interfaz de las capas 4-5 4
Protocolo de la capa 4 [
Capad |= cesvw Capad
i
Interfaz de las capas 34 :
- Propocolo de la capa 3
Capa 3 *___f':f"_:": -------------- = Capa 3
Interfaz de las capas 2-3 :'
Protocolo de fa capa 2
Capa 2 |a------------o--o----—a| Capa 2
I = .
Interfaz de |las capas 1-2 t
Protocoio de la capa 1
Capa i |= R ; | Capa 1
i
'
Medio fisico

Figura 17 Capas y protocolos. (Tanenbaum, 2003).

Como se explicé anteriormente, los aspectos clave que definen o establece el

protocolo de comunicacién son:

e La sintaxis: establece cuestiones relacionadas con el formato de los

bloques de datos.
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e La semantica: incluye informacién de control para la coordinacion y la
gestion de errores.
e La temporizacion: considera aspectos relativos a la sintonizacién de

velocidades y secuenciacion. (Stallings, 2003)

1.2.3 Estandares de comunicacion

Debido a la existencia de diversos fabricantes y proveedores de redes, cada
uno con sus propias ideas de como se deben concebir las cosas. Se hizo
necesario adoptar algunos estandares para la implementacion de redes pues,
sin estos estandares la red seria un caos y los usuarios nunca conseguirian

nada.

El desarrollo e implementacion del software de comunicaciones de propésito
especifico es demasiado costoso, por lo que con la propagacion tanto de las
comunicaciones entre computadores como de las redes, los fabricantes han
adoptado como alternativa la adopcion e implementacion de un conjunto de

convenciones comunes.

La estandarizacién ofrece numerosos ventajas, a continuacion listaremos

algunas mencionadas por importantes autores:

e “Los fabricantes estan motivados para implementar las normalizaciones
con la esperanza de que, debido al uso generalizado de las normas, sus
productos tendran un mercado mayor.” (Stallings, 2003)

e “Los estandares no solo permiten que computadoras diferentes se
comuniquen, sino que también incrementan el mercado de productos
que se ajustan al estandar.” (Tanenbaum, 2003)

e “Los clientes pueden exigir que cualquier fabricante implemente los
estandares.” (Stallings, 2003)

e “(...) beneficios que disminuyen el precio e incrementan aun mas la

aceptacion. “(Tanenbaum, 2003)
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Los estandares se dividen en dos categorias: de facto y de jure. Los
estandares de facto (“de hecho”) son los que simplemente surgieron, sin ningun

plan formal.

En contraste, los estandares de jure (“por derecho”), son formales, legales,

adoptados por alguna institucion de estandarizacion autorizada.

1.2.4 Organismos internacionales de normalizacién

En el area de los estandares de redes de computadoras hay varias
organizaciones de cada tipo, algunas de las cuales, las relevantes a esta

investigacion, describiremos a continuacion.

1.2.4.1 Organizacion de Estandares Internacionales (ISO)

La mayor organizacion voluntaria de desarrollo de estandares internacionales.
Los estandares internacionales ofrecen un estado del arte para productos,
servicios y buenas practicas, lo que le permite a la industria un desarrollo mas

eficiente y efectivo.

Los estandares internacionales son producidos y publicados por la ISO
(Organizacién de Estandares Internacionales), una organizacion voluntaria no
surgida de un acuerdo, fundada en 1946. Sus miembros son las organizaciones
de estandares nacionales de los 89 paises miembro. Entre ellos se encuentran
ANSI (Estados Unidos), BSI (Gran Bretafia), AFNOR (Francia), DIN (Alemania)
y otros 85. (Tanenbaum, 2003)

1.2.4.2 Unién Internacional de Telecomunicaciones (ITU)

Es el organismo especializado de las Naciones Unidas para las tecnologias de
la informacion y la comunicacion — TIC. Se encarga de atribuir el espectro
radioeléctrico y las orbitas de satélite a escala mundial. Elaboran técnicas que

garantizan la interconexion continua de las redes y las tecnologias.
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En 1865, los representantes de muchos gobiernos de Europa se reunieron para
formar el predecesor de la actual ITU (Unién Internacional de
Telecomunicaciones). Su trabajo era estandarizar las telecomunicaciones

internacionales. (Tanenbaum, 2003)

La ITU tiene tres sectores principales:

¢ Radiocomunicaciones (ITU-R).
e Estandarizacion de telecomunicaciones (ITU-T).
e Desarrollo (ITU-D).

Nos enfocaremos en la ITU-T, que se ocupa de los sistemas telefénicos y de

comunicacion de datos.

La tarea de la ITU-T es hacer recomendaciones técnicas sobre telefonia,
telegrafia y las interfaces de comunicacién de datos. Estas recomendaciones
suelen convertirse en estandares reconocidos internacionalmente.
(Tanenbaum, 2003)

Es preciso observar que las recomendaciones de la ITU-T técnicamente son

s6lo sugerencias que los gobiernos pueden adoptar o ignorar.

1.2.4.3 Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)

Es esencialmente una comunidad técnica global de profesionales,
universalmente reconocida por sus contribuciones a la tecnologia y técnicas

profesionales.

Otro representante importante en el mundo de los estandares es el IEEE
(Instituto de Ingenieros Eléctricos y Electronicos), la mayor organizacion de
profesionales del mundo. Ademas de publicar multitud de periddicos y

organizar cientos de conferencias cada afio, el |IEEE tiene un grupo de
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estandarizacién que desarrolla estandares en el area de ingenieria eléctrica y

computacion. (Tanenbaum, 2003)

El comité 802 del IEEE ha estandarizado muchos tipos de LANs. Mas adelante

mencionares sus principales trabajos en las redes inalambricas.

1.2.5 Modelos de referencia

Visto en teoria la red con capas, definido el concepto de protocolo,
argumentada la necesidad de la estandarizacion y repasadas a grandes rasgos
las organizaciones encargas de la estandarizacion y normalizacion; es hora de

comenzar a mostrar realizaciones practicas de estos elementos.

1.2.5.1 Modelo Interconexién de Sistemas Abiertos (OSl)

A pesar de que los protocolos asociados con el modelo OSI hoy en dia ya no

son muy utilizados; el modelo en si es muy general y aun valido.

El modelo se llama OSI (Interconexion de Sistemas Abiertos) de ISO porque
tiene que ver con la conexion de sistemas abiertos, es decir, sistemas que

estan abiertos a la comunicacion con otros sistemas. (Tanenbaum, 2003)

Este modelo estd basado en una propuesta desarrollada por la ISO
(Organizaciéon Internacional de Estandares) como un primer paso hacia la
estandarizaciéon internacional de los protocolos utilizados en varias capas.
(Day, 1983)

Una técnica muy aceptada para estructurar los problemas, es la divisién en
capas. El modelo OSI tiene siete capas. Cada capa realiza un subconjunto de
tareas, relacionadas entre si, de entre las necesarias para llegar a comunicarse
con otros sistemas. Cada capa se sustenta en la capa inmediatamente inferior,
la cual realizara funciones mas primitivas, ocultando los detalles a las capas

superiores.
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“La principal motivacion para el desarrollo del modelo OSI fue proporcionar un
modelo de referencia para la normalizacion. Dentro del modelo, en cada capa
se pueden desarrollar uno o mas protocolos. EI modelo define en términos
generales las funciones que se deben realizar en cada capa y simplifica el

procedimiento de la normalizacion.” (Stallings, 2003)

Se describe muy brevemente su funcionamiento. Cada sistema debe contener
las siete capas. La comunicacion se establece entre dos aplicaciones en cada
uno de los nodos A y B. Si la aplicaciéon en el nodo A quiere trasmitir un
mensaje a la aplicacion en el nodo B, utiliza los protocolos de la capa siete del
modelo OSI, protocolos de aplicacion, para establecer una conexion de pares
con la capa siete del nodo B. Los protocolos en esta capa, a su vez, necesitan
de los servicios que ofrece la capa seis, donde se realiza el mismo
procedimiento descrito. Este proceso se repite hasta llegar a la capa fisica, que

es la que realmente trasmite el mensaje sobre el medio de trasmision.



28

Aplicacidn

Proporciana &l acceso al emioma O8] para los usuarias v,
1Emibsdn, proporcians sarvicios de informacidan dstribuida,

Presentacion

Froporciona & los procescs de apllcacudin indeperdancis
respecto & jas diferencias en |a represenlacian de |os dislos
[=minxEs],

Sesion

FProparciona &l contrel os 18 comunicacdn eantre las
aplicaciones: establecse, gestonn y ciesra |as conoxiones
(sasiones) anire las aplzecionas cooperadoras,

Transporte
Froporcions una rensfersancias ransparens ¢ Tabls o
dalgs entne jos pantas inajas; ademais, proparcions
procedireantos de- recuporackan de orranes y cordro|
da flufo arigern-cdesting,

Red
Froporcians indapeadencia & los niveles supenores
respecks & las Menicas de conmulacian v de ranssresibn
ulibEsmdas para cormciar los sistnmas,; a5 responsable dal
asiebldcimignto, mantenimienta vy carme de les conexionas,

Enlace de datos
Froporcions wun servicio ge rensferencia de detos flasle a
traves de| enlace faica, envia blegues de dElos (trarmsas)
Tavando @ caba la sincronizacidn, al contral de arraras
ol Flujo,

Fisica
S ancanga de la ransmisian de cadenas da bits no
astrechurados sobre al madio Tsico; asta relacdonsda can
las carscteristbcss mecArcas, aléciticas, fundonsles v de
procodEreanta pans accoder al madio fisica,

Figura 18 Las capas de OSI. (Stallings, 2003).

1.2.5.2 Modelo TCP/IP

Con el objetivo de conectar varias redes de manera firme que pudiera
sobrevivir a la perdida de hardware en la red, se cred la arquitectura que se

conoce como el modelo de referencia TCP/IP.

El modelo TCP/IP estructura el problema de la comunicaciéon en cinco capas

relativamente independientes entre si:

o Capa fisica.

e Capa de acceso a la red.

e Capa internet.

e Capa extremo-a-extremo o de transporte.

e Capa de aplicacion.
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Figura 19 Comparacion entre las arquitecturas de protocolos TCP/IP y OSI. (Stallings, 2003).

1.2.6 Redes Inalambricas

Una red inalambrica no difiere en concepto de una red cableada comun. Su
unica diferencia es el medio de trasmision que utiliza para recibir y trasmitir los
mensajes. Esta diferencia quedaria encapsulada en la capa fisica de los
modelos OSI y TCP/IP respectivamente. Esta encapsulacién abstrae a las
capas superiores de su funcionamiento. Por lo que para una aplicacion, por
ejemplo, que intenta comunicarse con otra aplicacion en otro nodo de la red, es

trasparente el medio de trasmisioén utilizado.

“La comunicacion inalambrica digital no es una idea nueva. A principios
de 1901, el fisico italiano Guillermo Marconi demostré un telégrafo
inalambrico desde un barco a tierra utilizando el codigo Morse (después
de todo, los puntos y rayas son binarios). Los sistemas inalambricos
digitales de la actualidad tienen un mejor desempefo, pero la idea

basica es la misma.” (Tanenbaum, 2003)

La mayoria de las redes inalambricas se enlaza a la red alambrica en algun

punto para proporcionar acceso a archivos, bases de datos e Internet.
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Como primera aproximacion, las redes inalambricas se pueden dividir en tres

categorias principales:

e Interconexion de sistemas.
e LANSs inalambricas.

¢ WANSs inalambricas.

La interconexién de sistemas se refiere a la interconexién de componentes de

una computadora que utiliza radio de corto alcance, por ejemplo Bluetooth.

Las LANs inalambricas son sistemas en los que cada computadora tiene un
modem de radio y una antena mediante los que se puede comunicar con otros
sistemas. Existe un estandar para las LANs inalambricas, llamado |EEE
802.11, que la mayoria de los sistemas implementa y que se ha extendido

ampliamente.

El tercer tipo de red inaldmbrica se utiliza en sistemas de area amplia. La red
de radio utilizada para teléfonos celulares es un ejemplo de un sistema

inalambrico de area amplia.

1.2.6.1 Estandar IEEE 802.11

Como habiamos mencionado antes, es el estandar que define el
funcionamiento de las LANs inalambricas, también llamadas WLAN, por el
inglés Wireless LAN. Basicamente define el funcionamiento de las capas fisicas
y de enlace de datos del modelo OSI o su equivalente en el modelo TCP/IP

para las redes inalambricas.

El estandar 802.11 especifica las técnicas de transmision permitidas en la capa

fisica.

e La opcién de infrarrojos utiliza transmision difusa (es decir, no requiere
linea visual). Se permiten dos velocidades: 1y 2 Mbps.

El resto de los métodos utilizan el radio de corto alcance.
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e Espectro Disperso con Salto de Frecuencia: utiliza 79 canales, cada uno
de los cuales tiene un ancho de banda de 1 MHz, iniciando en el
extremo mas bajo de la banda ISM de 2.4 GHz.

e Espectro Disperso de Secuencia Directa: también esta restringido a 1 o
2 Mbps.

e Multiplexién por Division de Frecuencias Ortogonales: para enviar hasta
54 Mbps en la banda ISM mas ancha de 5 GHz.

e Espectro Disperso de Secuencia Directa de Alta Velocidad: otra técnica
de espectro disperso, que utiliza 11 millones de chips/seg para alcanzar
11 Mbps en la banda de 2.4 GHz.

1.3 Sensores

Los sensores han sido parte de los sistemas electronicos en practicamente
todas las industrias. Son fundamentales en el funcionamiento de incontables
sistemas. Por décadas han sido utilizados para cuantificar fendmenos fisicos y

servir como catalizadores en la optimizacion de la toma de decisiones.

Son dispositivos disefados para percibir la informacién externa de una
magnitud fisica y transformarla en un valor electronico que sea posible

introducir al circuito de control.

Un sensor consta de algun elemento sensible a una magnitud fisica —como
por ejemplo la intensidad o color de la luz, temperatura, presién, magnetismo,
humedad— y debe ser capaz de transformar esa magnitud fisica en un cambio

eléctrico.

La expansion y eficiencia en la produccion de este tipo de aparatos, ha
ampliado los contextos donde pueden ser utilizados, y ha propiciado un cambio
de filosofia en su uso, asi como la redefinicion en concepto de estos

dispositivos.

La nocidon previa de que un sensor solo puede medir temperatura, fuerza u

otros tipos basicos de datos es ya obsoleta. Al igual que la idea de que son de
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uso exclusivo de ambientes altamente industrializados. Algunos de los mas
claros ejemplos de lo anterior es la rapida insercidon que han tenido estos

dispositivos en mercados como el automovilistico y la telefonia movil.
1.3.1 Clasificaciéon de sensores

Los sensores pueden ser clasificados segun el tipo de sefial de salida y segun
la magnitud medida. Segun el tipo de salida pueden ser sensores de todo/nada,
ya el nombre en si es bastante ilustrativo, sensores digitales y sensores

analdgicos.
1.3.1.1 Sensores de presencia

Un sensor de presencia, es un tipo de sensor que activa o desactiva
automaticamente el mecanismo eléctrico al que esta conectado, cuando
detecta o no, la presencia de un objeto dentro de un radio de accion

determinado.

Existe una gran variedad de este tipo de dispositivos en el mercado. Son
utilizados mayoritariamente en funciones de seguridad o automatizaciéon de

procesos como la iluminacion.

Pueden ser clasificados, segun el entorno donde son instalados, en dos

grupos:

e Volumétricos: utilizados en el interior de las viviendas.

e Perimétricos: utilizados en el exterior.
También pueden ser clasificados segun el principio fisico que utilizan:

¢ Inductivos: se basan en el cambio de inductancia que provoca un objeto
metalico en un campo magnético.

e Capacitivos: se basan en la detecciéon de un cambio en la capacidad del
sensor provocado por una superficie proxima a éste.

e Fotoeléctrico: responde al cambio en la intensidad de la luz.
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En esta solucion se utilizaran sensores de presencia para detectar intrusos y
automatizar el encendido de luces en los exteriores, que a su vez, puede
constituir un elemento disuasorio para los que intentan violar la integridad del

recinto.

Sensores seleccionados del catalogo de sensores de presencia que distribuye

BTicino Costa Rica, S.A. en Ecuador con sucursales en Guayaquil y Quito.

Tabla 7 Cuadro comparativo de sensores Infrarrojo pasivo

Articulos Descripcion

Infrarrojo pasivo, deteccidn de movimiento y el nivel de luz,
administracion de la carga de trabajo ON/OFF, pared o
techo, area de cobertura amplia 30m por 270° y la
profundidad de campo de la instalacion de 10m (263
metros cuadrados) a una altura de 2.5m, una altura
BMSAZ102 maxima de la instalacion de 6m. Fuente de alimentacion
100-240v AC, 50/60 Hz. Tiempo de retardo de Os a 60
minutos y de los principales parametros de

funcionamiento.

Infrarrojo pasivo, deteccion de movimiento y nivel de luz,
administracion de carga ON/OFF, empotrada en el techo
mediante resortes o de parche en caja, cobertura de area
de 8m de diametro circular (50 metros cuadrados) a una
altura de instalacion de 2.5m. Altura maxima de la
BMSA1201
instalacion de 6m, fuente de alimentacién de 100-240v CA,

50/60 Hz.
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Figura 20 Area de cobertura para BMSA2102. (BTICINO)
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Figura 21 Area de cobertura para BMSA1201. (BTICINO)

1.3.1.2 Sensores magnéticos

Los sensores magnéticos detectan una variacidn en un campo magnético en
respuesta a la variabilidad de alguna magnitud fisica. Su funcionamiento se
basa en el principio fisico conocido como efecto Hall, por lo que también son

llamados sensores de efecto Hall.

Entre los escenarios donde pueden ser utilizados estos sensores se
encuentran las aplicaciones domaticas. Los sensores magnéticos pueden ser
colocados en ventanas y puertas para registrar su estado de apertura o cierre.

En general, constan de dos partes bien diferenciadas. Una que consiste en un
iman permanente; y la otra que incluye la electronica correspondiente. El iman
se suele colocar en la parte movil, y la conformada por la parte electronica se

suele alojar en el marco de puertas y ventanas o en el suelo.

Sensor seleccionado del catalogo que ofrece la distribuidora FLUIDICA CIA con

sede en Quito.
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Tabla 8 Sensor Magneético.

Articulo

Descripcion

Interruptor de seguridad sin contacto con cuatro
direcciones de actuacion. Sus caras pueden ser rotadas
en tres posiciones, permite una desalineacion entre
actuador y sensor de, como maximo, 53 milimetros y esta
protegido por una caja termoplastica que le permite
mantener un funcionamiento Optimo bajo condiciones

hostiles de operacion.

1.4 Redes de sensores

Una red de sensores es una infraestructura comprometida con el censo,

medicidn, procesamiento y comunicacion de informacién que le permite a un

administrador la habilidad de instrumentar, observa y reaccionar a eventos y

fendmenos especificos del entorno al que esta confinado. (Kazem Sohraby,

2007)

Consiste en un conjunto de sensores distribuidos en un determinado espacio

para monitorear ciertas condiciones; y de forma cooperativa trasmitir esta

informacioén a través de la red a una ubicacién central.

Las redes de sensores son la clave para la obtencién de la informacion

necesaria por los entornos inteligentes, ya sea en edificios, instalaciones

industriales, embarcaciones o el hogar.

Existen cuatro componentes basicos en una red de sensores:

1. El conjunto de sensores localizados o distribuidos fisicamente.

2. Una red de interconexion, generalmente inalambrica.
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3. Un nodo central de procesamiento de la informacion.
4. Un conjunto de recursos computacionales en el nodo central para el

tratamiento de la informacion.

1.4.1 Red de Sensores Inalambricos (WSN, Wireless Sensor Network)

Las Redes de Sensores Inalambricos son colecciones de nodos
computacionales compactos y relativamente baratos, que miden condiciones
ambientales en un entorno especifico y trasmiten esa informaciéon a un punto

central para su adecuado procesamiento. (Kazem Sohraby, 2007)

Los nodos de una WSN pueden censar el entorno y comunicarse con sus

nodos vecinos.

Las WSNSs pueden ser utilizadas en un gran espectro de aplicaciones, desde el
monitoreo ambiental, la seguridad de perimetros y el control de inventarios,

hasta el censo de vehiculos automotores.

Las principales caracteristicas de estas redes son:

1. La habilidad de tratar con las posibles fallas en los nodos que
conforman la red.

Movilidad.

Heterogeneidad de los nodos.

Escalabilidad.

Autodiagnéstico.

A

1.5 Domédtica

La domdtica es el conjunto de tecnologias empleadas en el control y la
automatizacion inteligente de la vivienda, que permiten la gestion eficaz del uso
de la energia, la seguridad, el confort y la comunicacion entre el usuario y el

sistema. Permitiendo dar respuesta a los requerimientos que plantean estos
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cambios sociales y las nuevas tendencias de las formas de vida, facilitando el
disefio de casas y hogares mas humanos, mas personales, polifuncionales y

flexibles.

En sintesis se define por domdética al conjunto de sistemas y tecnologias
integradas que controlan y automatizan las diferentes instalaciones de un
inmueble, contribuyendo a la gestibn energética, confort, seguridad,

comunicacion y accesibilidad entre el usuario y el sistema. (Domética, 2012).

La domatica contribuye a mejorar la calidad de vida del usuario:

—

Facilitando el ahorro energético.

Fomentando la accesibilidad.

Aportando seguridad mediante la vigilancia automatica de personas,

animales y bienes, asi como de incidencias y averias.

4. Convirtiendo la vivienda en un hogar mas confortable a través de la
gestion de dispositivos y actividades domésticas.

5. Garantizando las comunicaciones mediante el control y supervisiéon

remoto de la vivienda a través de su teléfono o computadora.
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Figura 22 Esquema de la domética de una vivienda
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1.5.1 Aplicaciones de la domética

a. Gestion energética

Es la accion de administrar las energias que se utilizan en un inmueble, dicha
administracion se apoya en tres pilares fundamentales que son, el ahorro
energeético, la eficiencia energética y la generacién de energia. La domdtica
juega un papel muy importante en este punto ya que cuenta con la inteligencia
suficiente para realizar dichas acciones. La gestién energética es considerada
una de las aplicaciones mas trascendentales de la domdética. (Domética, 2012)
Es importante aclarar que cuando se habla de energia se hace referencia a
todos los tipos de energia, no solamente a la energia eléctrica.

En sintesis, la aplicacidon de la domdtica gestiona la iluminacién, climatizacion,
agua caliente sanitaria, los electrodomésticos. Aprovechando mejor los
recursos naturales, utilizando las tarifas horarias de menor coste, y reduciendo

asi, la factura energética.

b. Confort

Con el objetivo de hacer que las tareas repetitivas y rutinarias se realicen solas
de forma automatica, y programar escenas para que el inmueble se adapte a
las necesidades de cada persona, de manera que la vivienda se ajuste por si
misma a sus necesidades, la domodtica juega un papel muy importante

garantizando el confort de la vivienda.

De manera general el confort de la gestion de dispositivos y actividades
domésticas permite abrir, cerrar, apagar, encender y regular los
electrodomeésticos, la climatizacién, ventilacion, iluminacion natural y artificial,

etc.
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c. Seguridad

Consiste en una red de seguridad encargada de proteger las personas y los
bienes, esta aplicacion se apoya en dos pilares que son la prevencion y la
deteccion para la acciéon. Como la domoética tiene pleno conocimiento del
estado de las puertas, ventanas y sensores dentro y fuera de la vivienda,
puede, de una manera muy sencilla y eficiente, tomar control de esa
informacion y poder, mediante la programacion instalada, proteger todo el
hogar. Esta es también una de las aplicaciones mas importante de la domdética,
ya que la figura de la persona que lleva adelante la responsabilidad global del
hogar durante todo el dia es cada vez menos frecuente en las familias actuales;
en su reemplazo estan los elementos que permiten saber lo que esta pasando,

sea de manera local o a distancia. (Domotica, 2012)

d. Comunicacion

Esta aplicacion puede que parezca poco importante, pero en realidad es la
encargada o va de la mano con el resto de las aplicaciones ya que sin ella

seria imposible conocer el estado y controlar los sistemas a distancia.

Lo que se consigue aqui es la posibilidad de conectarse con el hogar y dentro
del mismo con la mayor cantidad de medios de comunicacion disponibles,
pudiendo de esta manera controlar la vivienda a distancia (tele-gestion) y

aumentar la interactividad entre las personas y el hogar. (Domoética, 2012)

e. Accesibilidad

En esta aplicacion la domaética persigue posibilitar el acceso de cualquier
persona a cualquier entorno. La accesibilidad busca que en cualquier ambiente
exista facilidad para la deambulacién, la aprehension, la localizacion y la
comunicacion. Como ejemplo podemos nombrar los sistemas de accion por
voz, los cuales permiten ejecutar cualquier tipo de accion mediante un

comando de voz especifico. (Domética, 2012)
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En sintesis permite a las personas con discapacidades la administracion de los

elementos del hogar de la forma que mas se ajuste a sus necesidades.

1.5.2 Estandares internacionales de domaética

Desde los inicios de la domdtica se desarrollé una carrera constante por parte
de los fabricantes y empresas del sector por establecer estandares de
fabricacion; en la actualidad solo dos lograron permanecer en el tiempo e
imponerse a nivel mundial, los cuales son, el KNX (Konnex Association) y el

LonWorks (LonMark Association).

a. KNX

Konnex es la iniciativa de tres asociaciones europeas unidas para crear un

unico estandar europeo para la automatizacion de las viviendas y oficinas:

e EIBA, (European Installation Bus Association).
e BatiBUS Club International.

e EHSA (European Home System Association).

Los objetivos de esta iniciativa, con el nombre de "Convergencia”, son:

e Crear un unico estandar para la domoética e inmotica que cubra todas las
necesidades y requisitos de las instalaciones profesionales vy
residenciales del ambito europeo.

e Aumentar la presencia de estos bus domodticos en areas como la
climatizacién o HVAC (heating, ventilation, and air conditioning).

e Mejorar las prestaciones de los diversos medios fisicos de comunicacién
sobre todo en la tecnologia de radiofrecuencia.

e Introducir nuevos modos de funcionamiento que permitan aplicar una
filosofia Plug&Play a muchos de los dispositivos tipicos de una vivienda.

e Contactar con empresas proveedoras de servicios como las empresas

de telecomunicaciones y las empresas eléctricas, con el objeto de
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potenciar las instalaciones de tele-gestion técnica de las viviendas.
(Association, 2014)

En resumen, se trata de, partiendo de los sistemas EIB, EHS y BatiBUS, crear
un unico estandar europeo que sea capaz de competir en calidad, prestaciones

y precios con otros sistemas norteamericanos como el LonWorks.

b. LonWorks

La tecnologia LonWorks fue presentada en el afno 1992, desde entonces
multitud de empresas vienen usando esta tecnologia para implementar redes
de control distribuidas y de automatizacion. Es un protocolo disefiado para
cubrir los requisitos de la mayoria de las aplicaciones de control: edificios de
oficinas, hoteles, transporte, industrias, monitorizacion de contadores de
energia, viviendas, etc. Actualmente hay mas de 100 millones de dispositivos

instalados por todo el mundo.

Su arquitectura es un sistema abierto a cualquier fabricante que quiera usar
esta tecnologia, sin depender de sistemas propietarios, permitiendo reducir los

costes y aumentar la flexibilidad de la aplicacién.

1.5.3 Arquitectura del sistema

Desde el punto de vista donde reside la inteligencia del sistema domético, hay

varias arquitecturas diferentes:

e Arquitectura centralizada: Un controlador centralizado recibe informacién
de multiples sensores y, una vez procesada, genera las ordenes
oportunas para los actuadores.

e Arquitectura distribuida: Toda la inteligencia del sistema esta distribuida
por todos los mdédulos sean sensores o actuadores.

e Arquitectura mixta: Sistemas que combinan tanto arquitectura

centralizada como distribuida. Estos sistemas disponen de varios
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pequenos dispositivos distribuidos capaces de adquirir y procesar la
informacion de multiples sensores y transmitirlos a modulos centrales de

procesamiento. (Domatica, 2012)

1.6 Tecnologias para enlaces inalambricos.

Entre las tecnologias disponibles para la trasmision de la informacion los

enlaces inalambricos se encuentran las siguientes:

Radio Frecuencia (RF): Se denomina asi a todo canal de transmision
inalambrico. En este grupo entrarian todos los enlaces cuya tecnologia
del mismo fue desarrollada por el fabricante y no se encuentra bajo
ningun estandar. (y se recomienda no utilizar comunicaciones RF no
estandarizadas).

ZigBee: se encuentra especificada por la reunién de varios protocolos de
alto nivel de comunicacién inalambrico, la cual es utiliza para la
radiodifusién digital de bajo consumo basada en el estandar IEEE
802.15.4 de redes inalambricas. Su objetivo son las aplicaciones que
requieren comunicaciones seguras con baja tasa de envio de datos y
maximizacién de la vida util de sus baterias. Hay que destacar que en el
entorno donde se aplique esta tecnologia obtenga mas fuerza es en
domdtica, pues presenta algunas caracteristicas que lo distinguen de
otras tecnologias, caracteristicas tales como el bajo consumo, la
topologia de red en malla y la facil integracion ya que se pueden fabricar
nodos con muy poca electronica.

Bluetooth (BT): Es una especificacion industrial para redes inalambricas
economicas de area personal WPANs (Wirless Personal Area Network)
que posibilita la transmisién de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia en la banda ISM de los 2,4 GHz.
WiFi (Wireless Fidelity): En espafol significa literalmente fidelidad sin
cables. Se trata de una tecnologia de transmision inalambrica por medio

de ondas de radio con muy buena calidad de emision para distancias
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cortas (hasta 100 m). Es una marca de la Wi-Fi Alliance, que es la
organizacion comercial que adopta, prueba y certifica que los equipos
cumplen los estandares 802.11 relacionados a redes inalambricas de

area local. (Domética, 2012)

1.7 Conclusiones

En este capitulo se han introducido los conceptos basicos necesarios e
indispensables para el desarrollo de esta investigaciéon. Ademas, se han
sentado las bases que permitiran desarrollar una solucién a la problematica
planteada. En el siguiente capitulo se abarca en mayor detalle algunos
conceptos mas especificos y se analizara desde un punto de vista técnico la

factibilidad de la solucién propuesta.
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CAPITULOII

2. ANALISIS DE FACTIBILIDAD

2.1 Introduccion

El presente capitulo describe el contexto donde sera implementada la solucion
propuesta; se analiza la factibilidad de su implementacion en términos de
costos y rendimiento, se introducen y detallan nuevos conceptos derivados de

los ya vistos en el capitulo anterior, basados en especificidades de la solucién.

2.2 Analisis de la situacion actual de condominio Annabella

El alto indice de delincuencia en la ciudad de Quito, y mas especifico en el
sector del Inca, provoca que el Condominio Annabella se encuentre
practicamente desprotegido ante dicha delincuencia, pues como medida de
seguridad tan solo cuenta con un sistema de portero y garaje eléctrico, medida
esta insuficiente ya que un portero eléctrico no es mas que es un conjunto de
elementos eléctricos y electronicos destinados a gestionar las llamadas a la
puerta de entrada del condominio, con posibilidad de accionar un abrepuertas
eléctrico que desbloquea la cerradura y permite que se abra la puerta para

permitir el paso al interior.

Medida esta que no es del todo confiable pues al abrir la puerta no se tiene
idea de quién es el que esta por entrar. Estos factores inciden negativamente
en la calidad de vida y estabilidad emocional de los habitantes del condominio.

2.21 Infraestructura

El Condominio Annabella esta formado por ocho casas de tres pisos, de

aproximadamente 250m? cada una.
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Cuenta con portero eléctrico que puede ser abierto desde cualquiera de las
casas, un garaje privado en cada una de ellas y terraza donde se encuentra el

area de lavado; algunas casas tienen patio trasero.

Figura 23 Plano del Condominio Annabella.

Dada la similitud arquitectonica de los ocho inmuebles que componen el
condominio, se utilizara como referencia para el caso de estudio solo uno de

ellos seleccionado arbitrariamente.

Los tres pisos se encuentran divididos de la siguiente manera:

e En el primer piso se encuentra la sala, el comedor, la cocina y un bafio
social.

e En la segunda planta hay dos dormitorios que comparten un bafo y una
sala de estar.

e En el ultimo piso esta el dormitorio principal con vestidor y un bafo.
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Figura 24 Plano 1er Piso
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Figura 26 Plano 3er Piso.

2.2.2 Requerimientos

Debido a al nivel de inseguridad en el Condominio Annabella se hace necesario
aumentar los niveles de seguridad dentro de las instalaciones con el objetivo de
eliminar y depreciar, los riesgos contra la integridad de los habitantes o sus
bienes. Resaltando que a mayor seguridad aumentara la sensacion de

bienestar en la comunidad.
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2.3 Anadlisis de la solucién planteada

En un primer plano se explicaron funciones y caracteristicas de las redes, asi
como los tipos de estas que existen, pero de acuerdo a la problematica del
Condominio Annabella y de acuerdo a su estructura habitacional, se plantea
implementar una red de sensores inalambricos en cada uno de los inmuebles
del conddémino, encargada de proteger a las personas y los bienes.

Apoyandose en dos pilares fundamentales, la prevencion y la accion.

Con el pleno conocimiento de la ubicacion de las puertas, ventanas y sensores
dentro y fuera de la vivienda, se puede tomar el control de esta informacion
para proteger el hogar. Dicha red de sensores inalambricos puede ser utilizada
con un gran numero de aplicaciones que garantice el monitoreo, la seguridad

de los perimetros del condominio, la movilidad y escalabilidad.

2.3.1 Especificaciones técnicas de la solucion

Para implementar una red de sensores inalambricos en cada uno de los
inmuebles del condomino, encargada de proteger a las personas y los bienes y
que garantice ademas el control y la automatizacion inteligente de la vivienda,
la gestién eficaz del uso de la energia, la seguridad, el confort y la
comunicacion entre el usuario y el sistema, se necesitan realizar

especificaciones técnicas.

La instalacion de domoética debe ser realizada de manera profesional y

respetando todas las normas técnicas aplicables a las mismas.

El proyecto en general debe disefarse respetando los estandares

internacionales de domética.

Las razones fundamentales de seguir los lineamientos de un estandar

internacional son:
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realizados por diferentes fabricantes pueden ser

combinados entre si, asegurando con esto la tranquilidad de tener basto

soporte de productos compatibles de cientos de empresas.

e Garantiza el mantenimiento y las ampliaciones futuras de la instalacion

con productos de total continuidad en el mercado y en constante

evolucion. (Domoética, 2012)

2.4 Estandar de domoética seleccionado para la solucion

Para seleccionar el estandar de domdética a utilizar primeramente hay que

hacer un analisis, para percibir cual es mas efectivo a la hora de implementar la

red de sensores inalambricos en cada uno de los inmuebles del conddmino

Annabella, de acuerdo a las caracteristicas que posee el condominio y a las

necesidades de garantizar una efectiva seguridad.

Tabla 9 Comparacion entre KNX y LonWorks

En cuanto a:

KNX

LonWorks

Fuente de

alimentacion

Necesita una por linea

No necesita, es parecido

a la red Ethernet

Programacion
(configuracién) de los

chips

Se debe asignar una
direccion fisica a los
componentes uno a uno
(al

vez), presionando el pin

menos la primera

de programacion, lo que

puede ser bastante

engorroso si hay un

numero importante de

Los dispositivos vienen
con un ID preinstalado y
escrito en dos pegatinas
de

guardar

mediante  cdodigo

barras. Basta
una de ellas para tener el
ID siempre a mano.
Ademas los ID se pueden
leer con un cdédigo de

barras, lo que facilita
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dispositivos a instalar.

bastante las instalaciones

grandes.

Topologia de cableado

Ambos utilizan la misma topologia libre.

No se permite hacer

bucles.

Se permite hacer bucles.

Si produce los bucles,
por error, pueden dar
muchos problemas en

KNX.

Los bucles permiten que

haya redundancia en

caso de rotura del cable.

Esta limitado a una
distancia de 1000m (con
varias fuentes de

alimentacion.

Existe
BUS,
alcanzar distancias hasta
2700m.

la topologia en

que permite

Cable Existe un tipo de cable | Existen varios tipos de
homologado (con varios | cable que se pueden
fabricantes), apantallado | usar, si se wusa uno
sin poner a tierra. apantallado hay que

ponerlo a tierra

Autentificacion I | En principio, no existe | Se pueden enviar

encriptacion ninguno de los dos. paquetes que requieran

autentificacion,  aunque
consumen bastante

ancho de banda y no se

suelen usar.
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de

instalacion /

Herramientas

depuracion

Se realiza todo con el
ETS

como

(tanto instalacién
depuracion),
software aceptado por
todos los fabricantes
para instalar la red y

hacer depuracion.

Existen diferentes
softwares, aunque hay
uno de Echelon, el

LonMaker, que es valido
para todos los productos.
Para hacer depuracion se
necesita un analizador de
protocolos, el

LonScanner.

El precio del ETS y del LonMaker es parecido, unos

800€ aproximadamente

Recuperacion de la

base de datos

No es posible, se
necesita el proyecto
original

Permite recuperar

informacion del estado de
la red, componentes,
conexiones entre
ellos...etc., siempre vy

cuando se tenga un

“‘mapa” de la instalacién

Tecnologia de acceso

Los dos usan el protocolo de acceso multiple con

al medio escucha de portadora y deteccion de colisiones
(CSMA-CD, Carrier Sense Multiple Access with
Collision Detection) bastante parecida

Velocidad de | 9600bps 76000bps

transmision (sobre

cable)
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Torre de protocolos

Se utilizan 5 protocolos

Se implementan todos los

niveles OSI.

Interconexidon con redes
LAN IP.

Tipos de datos

Existen los tipos de
datos estandar que son
los Unicos que se
pueden usar. Con eso
estda asegurado que
todos los productos del
mercado se pueden

comunicar.

Existen los tipos estandar
(mas de 180), las SNVTs
(Standar

Variable

Network

Type),
ademas hay otras que

pero

pueden ser especificas
del componente, las
UNVTs
Variable Type).

(User Network

Transmision por IP

En ambos sistemas se pueden encapsular los

mensajes sobre IP y utilizar Internet (TCP/IP) como

medio de transmision.

Productos

Distribuidores

En Espafa hay un
mayor numero de tipos
de dispositivos y de
distribuidores de KNX.

Existen varias empresas
que se dedican al
desarrollo de productos y

a su distribucion.

KNX quiza esté mas
orientado a la domatica
(pensada con el usuario

particular como objetivo)

LON mas a la inmdtica
(con la instalacion como

objetivo).
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Indudablemente ambas son dos tecnologias fiables y robustas que se pueden
utilizar con seguridad, pero en la implementacion de esta red de sensores

inalambricos se va utilizar el estandar de domoética LonWorks.

El protocolo LonWorks es un protocolo basado en paquetes que se caracteriza
porque todos los nodos conectados por medio de él se comportan como

iguales entre si, de forma que no existe el concepto de cliente - servidor.

Ademas contempla una arquitectura de capas basada en el modelo OSI de ISO
para asegurarse que cumple con los requerimientos especificos. De un sistema
de control de manera fiable y robusta. El protocolo implementa las 7 capas del
modelo, haciendo que sea un protocolo realmente completo y escalable.

Ademas que los servicios de soporte para la gestién de la red permiten a las
herramientas de gestion remota de la red interactuar con los dispositivos de la

red, incluyendo:

e Reconfiguracion de las direcciones y parametros.
e Descarga de programas de aplicacion.
e Reporte de problemas de red.

e Arrancar, parar y/o resetear programas de aplicacion de dispositivos.

241 Arquitectura del sistema

Para determinar que Arquitectura es mas conveniente utilizar en la red

inaldmbrica antes propuesta se realiza el siguiente analisis.
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Tabla 10 Comparacion de Arquitectura Centralizada, Distribuida y Mixta.

Arquitecturas

Centralizada Distribuida Mixta

Recibe informacion de | Toda la inteligencia del | Sistemas que combinan

multiples sensores y, una | sistema esta distribuida | tanto arquitectura
vez procesada. por todos los modulos | centralizada como
sean sensores o | distribuida.
actuadores.
Genera las 6rdenes Dispone de pequefios
oportunas para los dispositivos distribuidos
actuadores. capaces de adquirir vy

procesar la informacién de
multiples  sensores y
transmitirlos a maodulos
centrales de

procesamiento.

Una vez analizado los tres tipos de arquitectura, se determind que la solucion
propuesta utilizara una arquitectura centralizada ya que la misma permite un
control homogéneo del sistema por parte de los usuarios, pues los nodos de la
red se dispersan en una determinada area para realizar un monitoreo constante

de su alrededor.

Dichos nodos realizaran una serie de actividades, que son las cuatro funciones
basicas que presenta una arquitectura centralizada que son repetidas durante

todo su tiempo de vida, como son: Despertar-Medir-Transmitir-Dormir.
2.4.2 Tipo de enlace

Los enlaces utilizados en la solucién seran enlaces inalambricos, entre las
tecnologias disponibles para la trasmisién de la informacion sobre este tipo de

enlaces se encuentran las siguientes:
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Se selecciona la tecnologia y conjunto de protocolos ZigBee por la seguridad
que ofrece en sus protocolos de comunicacion y la eficiente gestion de la
energia en los nodos que maximiza la vida util de las baterias, aspecto
fundamental a la hora de ofrecer garantias del sistema. Mas adelante se

describira en detalles el funcionamiento de este conjunto de protocolos.

900 I P
e o S

652 1 1 1 1 1 | | 1
L e

473 I I A
Tt BT - NBER B RS
343 | R

2o |JNN RN A
W B O T S TN SRy TR RV NP JVY R

B 180 oA P
e o R
R I A U SN IO S I S A S

g oy i 8 89 89 8§ 4§ 9 1§ °¢
B U SR N UV SR A S S N Y

c 1 1 1 1 1 | | | 1
P O T T N T R N RO B

§0 /1 44

S s R R T N S T S B
26 NI N U S S S S

1 1 1 1 | | | 1

19 S R R R R e

T I B T A

10 P L

i 2 3 4 &5 6 7 8 09 10
Battery Life (Years)
Figura 27 Longevidad de las baterias. (Kazem Sohraby, 2007)

2.4.3 Topologia del sistema

Para la implementacion de la solucion propuesta se selecciond una topologia
en forma de estrella, donde un controlador centralizado recibe informacion de
multiples sensores y, una vez procesada, genera las 6rdenes oportunas para

los actuadores.

Cada dispositivo tendra solamente un enlace punto a punto dedicado con el
controlador central, habitualmente llamado concentrador. Los dispositivos no

estaran directamente enlazados entre si. Conexion utilizada tipicamente por los
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sistemas centralizados donde existe un unico controlador sobre el que pasa

toda la informacion.

En (Kazem Sohraby, 2007), se clasifican las WSNs y sus sistemas asociados
en dos categorias: (C1) los que utilizan un sistema basado en una arquitectura
en forma de malla, con ruteo dinamico, tanto en la parte cableada como
inalambrica de la red, y (C2) los sistemas que utilizan conexiones punto a punto
o multipunto con una arquitectura en forma de estrella y ruteo estatico sobre la

red inaldmbrica.

Segun esta clasificacion, la solucion se enmarca en las Redes Inalambricas de
Sensores de categoria dos (C2) desde el punto de vista comercial. La categoria
qgue engloba la mayoria de los sistemas de control residencial. La categoria uno

(C1) abarca principalmente los sistemas con fines militares.

2.4.4 Hardware

Luego de determinar los aspectos técnicos que se tendran en cuenta durante la
implantacion de esta solucion, se debe realizar una busqueda exhaustiva de los
dispositivos que se encuentran en el mercado y que deben cumplir estos

requerimientos.

Los componentes imprescindibles para la implementacion del proyecto son los

siguientes:
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Componentes de Hardware

Transceiver Microcontrolador Sensores
ZigBee
Dispositivo que | Estara compuesto por una CPU (Central | Seran los
realizara la | Processing Unit), una memoria Yy | elementos
transmision y | puertos de E/S. ElI microcontrolador | encargados
recepcion de la | hara las tareas de recepcién de los |de capturar
comunicacion. Para | datos extraidos por los sensores, | las medidas.

ello debera ser
compatible con el

protocolo ZigBee

y envio hacia el
CPU

compatible con ZigBee.

procesamiento

transceiver. El debera ser

245 Médulos ZigBee

Se ha realizado una busqueda para escoger el médulo ZigBee a utilizar en la

implementacion de la red inalambrica, pero para ella se ha tenido que efectuar

un estudio de diferentes dispositivos ZigBee (transceiver y microcontroladores)

que proporcionan un listado de fabricantes. Como se muestra en la siguiente

tabla.




Tabla 12 Tipos de modulos ZigBee

Moédulos ZigBee

XBee ZNet 2.5 RF | XBee-PRO EasyBee ZigBee | ZB-21 ZigBee | ATMEL Module
Module ZNet 2.5 RF | Transceiver OEM Module
Module Module
El moédulo XBee | Del  mismo | EasyBee consiste | Es uno de los | ATMEL es el nombre del fabricante que
ZNet 25 RF | fabricante en un modulo | sobresalientes proporciona dispositivos compatibles con la
satisface las | que el | transceiver util | médulos con | especificacion ZigBee.
necesidades  de | anterior, por |para RF ZigBee | capacidad de
bajo costo y bajo |lo tanto las |dentro del IEEE | utilizacion de
consumo exigido | aportaciones | 802.15.4. ZigBee.

en redes de
sensores

inalambricas.

de uno y otro
son muy

parejas.

6G



El modulo
disefado para
ZigBee es de facil
uso, requiere
niveles  minimos
de potencia vy
proporciona una
entrega fiable de
datos entre
dispositivos.
(Faudot, 2008)

Esto permite
facilitar el diseno
de productos
inalambricos que
posean
ZigBee/lEEE
802.154 sin la
necesidad de RF o
de disefio de
antenas grandes.
(Faudot, 2008).

El ZB-21 ZigBee
OEM Module ha
sido disefiado para
aportar una mayor

flexibilidad en las

conexiones. El
modulo ZB-21
incluye un

procesador  OKI
ARM7TDMI y
funciones RF de
ZigBee. (Faudot,
2008)

En este caso se detalla, por separado, cual es
el transceiver y el microcontrolador utilizados
para la implementacion del modulo. Otra
solucion completa al integrar en su placa
todos los componentes requeridos 'y

compatibles con ZigBee.

09



No precisa de
ninguna
configuracion para
comunicaciones
RF. XBee ZNet

2.5 no esta
configurado para
ningun nivel de
aplicacion

especifico, esto
proporciona que

se pueda usar en
una amplia gama
de sistemas.
(Faudot, 2008)

El fabricante
proporciona
unicamente el

transceiver, por lo

XBee-PRO
se diferencia
por una
mayor
potencia de
salida y por lo
tanto mayor
cobertura,
mayor
tamano de
dispositivo 'y
mayor
consumo en
potencia.
XBee-PRO
es solamente
el
tfransceiver,
este es uno

de los

Este modulo es
una solucion
rapida para aplicar
ZigBee y IEEE
802.154 a las
comunicaciones.

Se encuentra con

otro fabricante que

proporciona
unicamente el
dispositivo
transceiver  para

hacer la conexién

mediante ZigBee.

Esta

suministra de

opcion

forma conjunta e

integrada los
dispositivos
transceiver y

microcontrolador.

Posee un fransceiver (AT86RF230) de bajo
consumo, como es requerido en ZigBee, y
que trabaja en la banda de frecuencias de los
2.4GHz. Ha sido disefiado especialmente para
las aplicaciones de bajo coste de ZigBee/IEEE
802.15.4.

El transceiver AT86RF230 es muy util para las

siguientes aplicaciones:

- Redes de sensores inalambricas.
- Control industrial.

- Automatizacion del hogar.

- Consumo electroénico.

- Periféricos del PC.

ATmega1281:

El microcontrolador ATmega1281, utilizado en
el modulo ATMEL, compatible con ZigBee y

con el transceiver AT86RF230, es un

19



tanto se

encontrar

debe

un

microcontrolador

compatible

este modulo.

con

motivos  por
el que
probablement
e se puedan
descartar los
modulos
proporcionad

os por XBee.

microcontrolador CMOS 8-bit de bajo
consumo basado en las mejoras AVR de la
arquitectura RISC. Ha sido optimizado en el
aspecto de la velocidad de procesamiento, por
lo tanto es muy util en casos de gran
transferencia de datos 'y  posterior

procesamiento de ellos. (Faudot, 2008)

29
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2.3.6.1 Modulo ZigBee seleccionado para la solucion

Al concluir la busqueda de los dispositivos disponibles en el mercado se
selecciona el médulo ATMEL para la construccion de esta solucion, por las

siguientes razones.

e Todos sus componentes son los adecuados para la implementacion de
una red de sensores inalambrica ZigBee.

e El microcontrolador y el transceiver utilizados son compatibles con el
estandar.

e Las caracteristicas de ambos dispositivos se adaptan al bajo consumo
de energia.

2.3.7 Seleccion del tipo de Sensor a utilizar en la solucion.

Cada sensor estara conectado directamente con un moédulo ATMEL que
actuara como emisor. Con los datos ya almacenados en el emisor, éste se
encargara de la transmision RF de los datos hacia otro modulo que actuara

como receptor (nodo central) y donde los datos podran ser monitorizados.

Como se analizara mas adelante, una red ZigBee esta conformada por un nodo
central que actua como coordinador de la red y un conjunto de dispositivos que

se encargan de enviarle informacion a este nodo central.

En esta solucion se utilizaran sensores de presencia para detectar intrusos y
automatizar el encendido de luces en los exteriores, que a su vez, puede
constituir un elemento disuasorio para los que intentan violar la integridad del

recinto.

Sensores seleccionados del catalogo de sensores de presencia que distribuye

BTicino Costa Rica, S.A. en Ecuador con sucursales en Guayaquil y Quito.
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Un sensor de presencia, es un tipo de sensor que activa o desactiva
automaticamente el mecanismo eléctrico al que estd conectado, cuando
detecta o no, la presencia de un objeto dentro de un radio de accion

determinado.

2.3.8 Software

ollo de software BitCloud proporciona un completo set de herramientas,
aplicaciones de referencia, bibliotecas de funcionalidades y documentacion
para un rapido disefio e implementacion de redes inalambricas que cumplan
con las especificaciones de la pila de protocolos ZigBee. Ha sido optimizado
para funcionar bajo las restricciones de bajo consumo energético y memoria

disponible que se dan en las aplicaciones de este tipo.

Sus principales caracteristicas son las siguientes:

e Aplicaciones de referencia implementando ZigBee en aplicaciones
domoticas.

e Soporte de infraestructuras de redes de cientos de dispositivos.

¢ Flexibilidad y usabilidad de las herramientas de desarrollo.

e Completo cumplimiento de los estandares ZigBee.

En adicion a lo sefalado, el kit de desarrollo de software BitCloud, es
proporcionado por ATMEL, el fabricante de los médulos ZigBee seleccionados,

lo que garantiza una integracion y compatibilidad total con los dispositivos.
2.4 Analisis del conjunto de protocolos ZigBee
ZigBee es el nombre de la especificacion de un conjunto de protocolos de alto

nivel de comunicacion inalambrica. Esta especificacion define una solucién

para comunicaciones inalambricas de bajo coste y consumo. (Faudot, 2008)
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El principal objetivo que pretende satisfacer una red de comunicacion ZigBee
es la de comunicar aplicaciones que requieren comunicaciones seguras, con
baja tasa de envio y maximizacion de la vida util de sus baterias. La red, en su
conjunto, utilizara una cantidad muy pequefia de energia de forma que cada
dispositivo individual pueda tener una autonomia de hasta 5 afios antes de

necesitar un recambio en su sistema de alimentacién. (Faudot, 2008)

La pila de protocolos ZigBee, también conocida como ZigBee Stack, se basa
en el nivel fisico y el control de acceso al medio, definidos en el estandar IEEE
802.15.4, que desarrolla estos niveles para redes inalambricas de area

personal de baja tasa de transferencia. (Faudot, 2008)

La especificacion ZigBee completa este estandar afadiendo cuatro

componentes principales:

e Nivel de red.
¢ Nivel de aplicacion.
e Objetos de dispositivo ZigBee (ZDO).

e Objetos de aplicacién definidos por el fabricante.

Ademas de afadir dos capas de alto nivel (nivel de red y de aplicacion) a la pila
de protocolos, el principal cambio es la adicién de los Objetos de dispositivo
ZigBee, ya que son los responsables de llevar a cabo una serie de cometidos,
entre los que se encuentran el mantenimiento de los roles de los dispositivos, la
gestion de peticiones de unidén a una red, el descubrimiento de otros

dispositivos y la seguridad.
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Especificacion ZigBee

Mivel de aplicacion

Centralado por Z0DD

Mivel de red +—

IEEE 802.15.4

Figura 28 Pila de protocolos ZigBee. (Faudot, 2008)

2.41 Estandar IEEE 802.15.4

El estandar no define niveles superiores ni subcapas de interoperabilidad.
Existen extensiones, como la especificacion ZigBee, que complementan al

estandar en la propuesta de soluciones completas. (Faudot, 2008)

IEEE 802.15.41 es la base sobre la que se define la especificacion de ZigBee,
cuyo proposito es ofrecer una solucion completa para este tipo de redes
construyendo los niveles superiores de la pila de protocolos que el estandar no

cubre.

El proposito del estandar es definir los niveles de red basicos para dar servicio
a un tipo especifico de red inaldmbrica de area personal (WPAN) centrada en
la habilitacion de comunicacion entre dispositivos con bajo coste y velocidad.
Se enfatiza el bajo coste de comunicacién con nodos cercanos y sin
infraestructura, o con muy poca, para favorecer aun mas el bajo consumo.
(Faudot, 2008)
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24.2 Dispositivos en una red ZigBee

En una red ZigBee se pueden encontrar y detectar tres tipos de dispositivos

diferentes, segun el papel que juegan:

Tabla 13 Dispositivos en una red ZigBee

Nodos de una red ZigBee

Coordinador(ZC):

Router (ZR):

Dispositivo Final (ZED):

Dispositivo  mas

completo de los
tres, puesto que
sus funciones son
las de controlar y
coordinar la red y
los caminos que
deben seguir los
dispositivos para
conectarse entre
ellos. (Faudot,

2008)

Su funcién es la de
interconectar  los
dispositivos

separados en la
topologia de la
red, ademas de
ofrecer un nivel de
aplicacion para la
de
coédigo de usuario.

(Faudot, 2008)

ejecucion

En

representadas

este dispositivo quedan

las principales
caracteristicas de ZigBee, como son
el bajo consumo y el bajo coste. Los
ZED

necesaria para comunicarse con su

poseen la funcionalidad
nodo padre, que ya puede ser el ZR
o el ZC. Este tipo de dispositivo
puede estar “dormido” la mayor
parte del tiempo aumentando asi la

vida media de sus baterias. Un ZED

tiene requerimientos minimos de
memoria y es por ello
significativamente = mas  barato.

(Faudot, 2008)

Solo existe uno en

cada red.

Permite que otros
nodos se conecten

a la red, y que se

pueda conectar
también a otros
enrutadores o)

routers.

Permite que otros nodos se asocien

a él, y no participa en el

enrutamiento de mensajes. Solo se
puede comunicar con dispositivos
FFD.
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2.5 Conclusiones

En este capitulo se ha analizado a fondo la factibilidad de la implementacion de
una red de sensores en el condominio Annabella, describiendo cada uno de los
recursos que seran empleados y sus relaciones. Especificando las técnicas a
utilizar en la solucién y respetando los estandares internacionales de domatica.
Técnicas estas que permiten garantizar el mantenimiento y las ampliaciones
futuras de la instalacién con productos de total continuidad en el mercado y en

constante evolucion.

El protocolo de domética a utilizar es el LonWorks basado en paquetes, con
una arquitectura de capas basadas en el modelo OSI, caracteristicas esta que

le permite ser efectivamente completo y escalable.

Por otra parte la arquitectura que se aplicara es la centralizada con un tipo de
enlace ZigBee debido a la seguridad que ofrece en sus protocolos de
comunicacion y la eficiente gestion de la energia en los nodos que maximiza la
vida util de las baterias. Acompafado a este tipo de enlace debe ir un médulo,
en este caso se determiné utilizar, luego de un analisis, el ATMEL ya que sus
componentes son los adecuados para la implementacion de una red de

sensores inalambrica ZigBee.

En cambio la topologia en forma de estrella es la a implementar en el sistema,
ya que permite al controlador centralizado recibir informacion de multiples
sensores y, una vez procesada, genera las 6rdenes oportunas para los

actuadores.

Por su parte los componentes de Hardwares que permitiran la implementacion
de la red inalambrica son: Transceiver ZigBee, Microcontrolador y los

Sensores.

Para detectar intrusos y automatizar el encendido de luces en los exteriores,
que a su vez, puede constituir un elemento disuasorio para los que intentan
violar la integridad del recinto se utilizaran sensores de presencia.

Acompafnados del software BitCloud que proporciona un completo set de
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herramientas, aplicaciones de referencia, bibliotecas de funcionalidades y
documentacion para un rapido disefio e implementacioén de redes inalambricas

que cumplan con las especificaciones de la pila de protocolos ZigBee.

Y por ultimo se utilizaran los dispositivos ZC, ZR y ZED para controlar y
coordinar la red y los caminos que deben seguir los dispositivos para

conectarse entre ellos.

En sintesis, luego de un analisis, en este capitulo se han determinado las
técnicas y dispositivos a utilizar en la implementacién de la red del condominio
Annabella. En el préximo capitulo se abarcara el disefio, desde el punto de

vista fisico, de la solucion propuesta.
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CAPITULO Il
3. DISENO DE LA RED DE SENSORES INALAMBRICOS
3.1 Introduccién

El presente capitulo describe el disefio de la red de sensores inalambrica

ZigBee en el condominio Annabella.

Con el pleno conocimiento de la ubicacion de las puertas, ventanas y sensores
dentro y fuera de la vivienda, se utilizaran sensores magnéticos, sensores
volumétricos, sensores perimétricos y detectores de rotura de cristales, todos
estos dispositivos controlados por un coordinador ZigBee (ZC) y un router
ZigBee (ZR). De manera que se garantice el monitoreo, la seguridad de los
perimetros del condominio, la movilidad y escalabilidad. Apoyandose en dos

pilares fundamentales, la prevencion y la accién.
3.2 Ubicacion de los equipos

Para representar el disefio de la red en los planos del condominio, los sensores
y dispositivos a implementar, se crea una leyenda, que permita describir la

ubicacion exacta de cada uno.
m Coordinador ZigBee (ZC).
® Router ZigBee (ZR)
© Dispositivo Final (ZED). Detector de rotura de cristal.
® Dispositivo Final (ZED). Sensor perimétrico.
® Dispositivo Final (ZED). Sensor volumétrico.

® Dispositivo Final (ZED). Sensor magnético.
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Figura 30 Ubicacién de equipos 2do Piso




73

Figura 31 Ubicacién de equipos 3er Piso

3.3 Descripcion de la red de sensores

Para describir la red de sensores del Condominio Annabella, se explicara de

manera mas explicita cada una de las figuras disefiadas en el epigrafe 3.2.
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En el primer piso, tal y como se detalla en la figura No 27 la ubicacién de los
equipo a utilizar, para mejor comprension, se colocaron seis sensores
perimétricos, posicionados en el exterior de la planta, garantizando la deteccion
de intrusos. Ademas se situaron diecinueve detectores de rotura de cristal en
las ventanas del piso, un sensor magnético ubicado en la puerta de acceso,
tres sensores volumeétricos para los interiores, situados solo en zonas comunes
para evitar falsas alarmas durante la noche mientras los moradores del
inmueble permanezcan dentro. Y por ultimo un router ZigBee que sera
cableado con los routers de los otros niveles con la funcién de lograr la

interconexiodn entre los dispositivos finales en cada nivel.

En el segundo piso, tal y como se detalla en la figura No 28 ubico un sensor
perimétrico, posicionado a la entrada del piso para lograr la deteccion de
intrusos. Se situaron diecisiete detectores de rotura de cristal en las ventanas,
dos sensores magnéticos ubicados en las puertas de acceso, un sensor
volumétrico situado en el pasillo con el fin de evitar falsas alarmas mientras los
moradores permanezcan dentro del inmueble. Y un router ZigBee que sera
cableado con el routers del primer nivel e interconectado con el dispositivo final

de cada piso.

En el tercer piso, tal y como se detalla en la figura No 29 se ubic6 un sensor
perimétricos situado en la entrada del local. Ademas se situaron diecisiete
detectores de rotura de cristal en las ventanas del piso, dos sensores
magnéticos ubicados en la puerta de acceso. Y un coordinador ZigBee

garantizando la comunicacion entre los routers de cada piso.

En general para el montaje de una red de sensores inalambricos en el
condominio Annabella en un apartamento de necesita aproximadamente un
coordinador ZigBee, dos routers ZigBee, cincuenta y tres detectores de rotura
de cristal, ocho sensores perimétricos, cuatro sensores volumétricos y 5

sensores magnéticos.

Este analisis seria tan solo para un apartamento, por lo que si el condominio

cuenta con ocho inmuebles con el mismo diseio arquitectdnico, se necesitaria



75

entonces instalar un aproximado de ocho coordinadores ZigBee, 16 routers
ZigBee, cuatrocientos veinte y cuatro detectores de rotura de cristal, sesenta y
cuatro sensores perimétricos, treinta y dos sensores volumétricos y cuarenta

sensores magnéticos.
3.4 Conclusiones

Una vez detalladas las ubicaciones de los sensores perimétricos, detectores de
rotura de cristal, sensores magnéticos, sensores volumétricos, routers ZigBee y
coordinadores ZigBee, a utilizar, en los apartamentos del condominio, con el fin
de garantizar la seguridad y bienestar de las personas que lo habitan, se puede
definir que la red de sensores inalambricos es factible de aplicar en el area
seleccionada, tal como se detalla en este capitulo, de manera que se logre
garantizar la deteccion de intrusos, evitar falsas alarmas durante la noche,

asegurar ventanas y puertas de dicha instalacion.
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CAPIiTULO IV

4. IMPLEMENTACION Y CONFIGURACION DE LA RED DE SENSORES
INALAMBRICOS

4.1 Introduccién

En el capitulo anterior se detalld como instalar los sensores y dispositivos
técnicos que permiten la implementacion de la seguridad del condominio,
dispositivos estos que no funcionan por si solos, pues necesitan de

equipamiento técnico que deben ser instalados, configurados y manipulados.

Este apartado se centrara en explicar la implementacion y disefio de la red de
sensores inalambrico, de acuerdo a los estandares y normas internacionales de

domotica antes explicadas.
4.2 Modelo de funcionamiento

Las redes inalambricas que utilizan la pila de protocolos ZigBee pueden
desempenarse utilizando dos modelos de funcionamiento diferente: con balizas

y sin balizas.

El modelo de funcionamiento ‘sin balizas’ es el tipicamente utilizado en los
sistemas de seguridad inalambricos, en los que contrariamente al modelo ‘con
balizas’, cada dispositivo es autbnomo y puede iniciar una trasmision en
cualquier momento. Esta configuracién les permite a los dispositivos
permanecer practicamente todo el tiempo en un estado ‘dormido’, y reaccionar
ante un evento, por ejemplo la activacion de un sensor, y trasmitir la
informacion inmediatamente al coordinador de la red (Coordinador ZigBee) que

debe estar disponible todo el tiempo.

Al iniciar una trasmision, un nodo en la red ZigBee propuesta, presume que no
ocurriran colisiones de datos. La topologia propuesta para la red, topologia en
estrella, establece que cada estacion tiene su propia conexion con el

coordinador central o router, lo que debe permitirle a los dispositivos finales
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iniciar una transmision inmediatamente después de que sea activado un
evento, sin tener que escuchar el canal antes de comenzar la trasmision, lo que

disminuye considerablemente el tiempo de respuesta general del sistema.
4.3 Configuracion de los equipos

Los ajustes necesarios en cada dispositivo ZigBee no son complejos. Cada
dispositivo debe ser configurado utilizando el firmware proporcionado por el

fabricante especifico para el rol que desempenara dentro de la red.

Al conectar el dispositivo a un ordenador, a través de una conexion USB,
automaticamente el ordenador detecta un nuevo puerto COM en el que se
pueden configurar aspectos como la taza de transferencia de datos, la cantidad
de bits que se enviaran en cada mensaje, los bits que se utilizaran para

delimitar los mensajes, etc.

General | Configuracidn de puerto | Controlador | Detalles

Bits por zegundo; | I

Bitz de datoz: | B -
Paridad: | Minguno !
Bitz de parada; | 1 -
Contral de flujc: | Minguno -
Opciones avanzadas... Restaurar valores predeterminados

Cancelar

Figura 32 Configuracién Dispositivo Final ZegBee
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La configuracién del nodo coordinador o router de la red no difiere en gran
medida de la instrucciones necesarias para configurar un dispositivo final, solo
es necesario que todos los dispositivos utilicen el mismo identificador de red y

que el coordinador pueda identificar y comunicarse con todos los dispositivos.

4.4 Interfaz con el sensor

Una vez configurados los dispositivos y comprobada la comunicacion entre
ellos, con las utilidades que ofrece el firmware de cada nodo, es preciso
determinar la interaccion entre el médulo ZigBee y el sensor que tomara las
medidas. Para ello se utilizara el kit de desarrollo de software BitCloud como se

menciono antes.

Atmel Studio es el entorno de desarrollo integrado utilizado para desarrollar

aplicaciones con BitCloud.

Selution Explerer v I X
L33
@ Solution ‘Atmega256rfs2' (1 project}
a | Atmega256rfr2
=4 Dependencies
7 Output Files
-4 Libraries
(. Combinedinterface
[ commen
4 |7 Components
4 BSP
3 ConfigServer
(3 150
i OFD
[ PersistDataServer
d SystemEnvironment
(4 USBFIFO
4 ZCL
4 |y configuration

Application's
source files

Sources of BitCloud
that compile with
application

Application
OonﬁgUf‘aﬁOﬂ file 3 (Oﬂﬁgufa(icn.h
[ Dimmabielight
[ DimmerSwitch

| OccupancySensor

Application’s

source files LA Tl <3 Solution Explorer

Figura 33 Estructura de un Proyecto ejemplo en Atmel Studio.
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La adaptacion entre el sensor y el mddulo ZigBee con el rol de dispositivo final,
es un aspecto clave en el funcionamiento de la solucion. BitCloud ofrece
numerosas bibliotecas para la interaccion con interfaces estandares, entre las
que cuentan las utilizadas por los sensores utilizados, por lo que en la mayoria
de las ocasiones solo fueron necesarios pequefios cambios de configuracion
poco relevantes para establecer el método de comunicacion entre el sensor y el

modulo.

.._';)

|

OUT BUFFER
| N BUFFER |

m>oOwvwZE2muwn
r
Y ¥ ¥y ¥ v

Psu D

Figura 34 Modelo interaccion entre el sensor y el médulo ZigBee. (Faudot, 2008)

Los ajustes en el cédigo incorporado a los modulos para garantizar la
comunicacion con los sensores y el utilizado para su interpretacion y
procesamiento en el nodo coordinador, no son relevantes al objetivo de esta

investigacion, por lo que no se ahondaran en mas detalles con este respecto.

Baste mencionar que el flujo fundamental de los datos, en un caso base, sera

el descrito a continuacion.

Cuando uno de los sensores detecta una perturbacion en las magnitudes
fisicas que monitorea, envia una sefal al médulo ZigBee al que esta
conectado, este a su vez reacciona pasando a un estado activo,
presumiblemente el mdédulo se encontraria en un estado pasivo o en espera
para minimizar su consumo de energia. Al activarse el modulo, envia los datos
recibidos al coordinador al que esta relacionado, que es el encargado de

interpretar esta informacion y tomar las acciones pertinentes.
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Este flujo basico podria variar en dependencia del tipo o comportamiento de los
sensores, en algunos casos el modulo ZigBee debe esperar a que la
perturbacion del sensor se extienda por un lapso determinado de tiempo para
evitar las falsas alarmas; o es posible que el coordinador espere una segunda o
tercera alarma enviadas desde el mismo nodo y sensor de la red para

aventurarse a tomar acciones.

Las acciones que tomara el coordinador al procesar la informacion recibida
sera determinada por el usuario, estas dependeran del entorno y condiciones
en que se encuentren los dispositivos; asi como las experiencias obtenidas por
el usuario después de un tiempo de uso. Las reacciones del coordinaron
pueden variar desde enviar un mensaje de texto a un teléfono movil a través de

un ordenador, hasta la activacion de una alarma sonora en la edificacion.

4.5 Conclusiones

En el presente capitulo se describié la instalacion, configuracién vy
funcionamiento en forma detallada de cada dispositivo a utilizar de manera que
facilite el control de las actividades que se realizan dentro del condominio

Anabella con la finalidad de brindar seguridad a sus habitantes.
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CAPIiTULO V

5. EVALUACION DEL FUNCIONAMIENTO DE LA RED DE SENSORES
INALAMBRICOS IMPLEMENTADA EN EL CONDOMINIO
ANNABELLA

5.1 Introduccion

El presente capitulo resume las herramientas utilizadas para la evaluacion del

funcionamiento de la solucion, mediante simulacion, y los resultados obtenidos.
5.2 Simulaciéon de comprobacion de la Red de Sensores Inalambricos

Con el objetivo de verificar la eficacia y rendimiento de la solucion propuesta, y
comprobar que los parametros de funcionamiento de la red cumplen con los
estandares establecidos para este tipo de solucion; se resolvio utilizar un
modelo simulado de la red de sensores inalambricos disefada para realizar

estas pruebas.

VisualSense es un simulador que sirve como herramienta para comprobar la

funcionalidad de las redes de sensores.

VisualSense es una plataforma especifica para redes de sensores desarrollada

en la universidad de Berkeley. (Gémez-Lobo, 2009)

Las razones de la seleccion de esta herramienta entre las varias disponibles

son las siguientes:

e Plataforma de codigo abierto.

e Permite el modelado visual de sistemas basados en redes
inalambricas y de sensores.

¢ Permite la evaluacion en tiempo real y de forma concurrente de los
elementos que conforman el sistema.

e Proporciona modelos de simulaciéon basicos que pueden ser

utilizados como base.
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5.3 Evaluacion del estandar y del protocolo

Los modelos de simulaciéon basicos incluidos con la herramienta, abarcan
situaciones generales que pueden ser adaptadas a entornos de ejecucion

especificos.

El uso de estos modelos facilito el disefio y ejecucion de un modelo ajustado a

la situacion y parametros de la solucion propuesta.

i file:/C:/ptll/ptolemy/domainsfwireles. . .ndDetection/WirelessSoundDetection.xm|

Laded|@[a @) b (1] @)% 9> ] ¢

|| Ltilties
| | Directors WirelessDirector

|__I'wirelessChannels
|| Actors

|| MoreLibraries
|| userlibrary

RadiaChannel SoundChannel

This example shows a SoundSource
{concentric circles icon) moving through
a field of sensors (SoundSensor
actors, with transluscent circle icons)
that detect the sound and communicate with
a Triangulator actor (overlapping ellipses
icon). The Triangulator performs sensor

with estimated localiers.

The SoundS#urce and Triangulator actors
are compg$ites, while the SoundSensor
nodas gfe defined in Java_ In all
casesyyou can look inside o view

the igiplementation

SoundSource composite
(which moves )

The sensors turn red when they detect .:

a sound. Upon detecting a sound, they
transmit the time at which they detect
he sound and their current location.

SoundSgnsor actors
(instances of

Authors: Philip Baldwin, Xiaojun Liu, and Edward A. Lee 100 meters

Figura 35 VisualSense modelo prefabricado

La simulacion permitio optimizar los componentes del disefio que no estaban
desempenandose dentro de los parametros permisibles, y reajustar los

elementos que no se comportaban de la forma esperada.
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Entre los parametros que fue posible medir durante la simulacién se

encuentran los siguientes:

e Promedio de mensajes perdidos durante la trasmision.

e Consumo energético de los varios tipos de nodos de la red, en los

diversos estados.

e Colisiones entre paquetes.

'1 . Tutoriald.Receiver. TimedPlotter.
File Edit Special Help

Received Power vs. Time @E@E

200 !
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o
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1

[ ]

=

-

-

-
J—"
— -
—
—

time (seconds)

Figura 36 Resultado de la modelacién de parametros.

Luego del reajuste de los parametros que mostraban un desempefio pobre y
correccion de las fallas detectadas en el modelo; los resultados obtenidos se
consideraran admisibles entre los estandares de la industria para este tipo de

solucién, descritos en capitulos anteriores.
5.4 Conclusiones

La simulacion que se ha desarrollado aporté en la planificacién y desarrollo de
distintos escenarios de ejecucion que debe enfrentar la solucién, a la vez que
constituyo una poderosa herramienta de depuracion y pruebas. Concluida esta
etapa, es posible afirmar que la solucidn esta lista para ser desplegada en el

entorno para la que fue disefiada.
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CONCLUSIONES

Dando cumplimiento al objetivo de esta investigacion:

e En la realizacién del estudio de factibilidad del condominio Anabella se
ha podido comprobar la deficiencia en la seguridad del area con
impactos negativos para sus habitantes, que justifica la instalacion de
una red de sensores inalambricos.

e EIl conocimiento histérico de las afectaciones del condominio Anabella
hace relacion a continuos ingresos de personas extrafas al area sin
justificacion alguna, incidiendo esto en acciones negativas en contra de
los bienes de los miembros de este colectivo.

e Se identificd las areas a controlar y los puntos donde se pueden ubicar
los sensores inalambricos de manera que disminuya o elimine los
riesgos inherentes y facilite la deteccion de un acto doloso en contra de
los bienes de la comunidad.

e En el desarrollo del disefio se utilizd tecnologia de punta que convierta
esta red en eficiente, duradera y eficaz, en el proceso de su labor; con la
finalidad de brindar seguridad a los habitantes del condominio Anabella.

e Al llevar a cabo la implementacion del proyecto se pudo comprobar su
funcionamiento y utilidad por parte de los usuarios con respecto al
mejoramiento de la seguridad existente.

e En el proceso de validacién se comprobd por medio de la simulacion la
cual evidencid su pertinencia al disminuir el riesgo inherente y detectar

actividades atipicas dentro del condominio Anabella.
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RECOMENDACIONES

Monitorear probables o futuras areas de control para ampliar el sistema
de seguridad instalado.

Realizar el mantenimiento periddico (cada seis meses) a los sensores,
baterias, y demas equipos periféricos que facilitan el funcionamiento del
sistema.

Evaluar la eficiencia del sistema por medio de un monitoreo a los
usuarios por parte del administrador.

Optimizar el funcionamiento de los sensores en condiciones climaticas

hostiles para disminuir la ocurrencia de falsos positivos.
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Anexo 1: Siglas y Abreviaturas

AVR - Familia de microcontroladores RISC del fabricante

estadounidense Atmel.

Banda ISM - bandas reservadas internacionalmente para uso no
comercial de radiofrecuencia electromagnética en areas industrial,

cientifica y médica.

ZigBee — conjunto de protocolos de alto nivel para la comunicacion

inalambrica.

CMOS - del inglés Complementary metal-oxide-semiconductor,
Semiconductor Complementario de Oxido Metélico. Una de las familias

l6gicas empleadas en la fabricacion de circuitos integrados.

IEEE - siglas en ingles de Institute of Electrical and Electronics

Engineers, Instituto de Ingenieros Eléctricos y Electronicos.
IP — del inglés Internet Protocol, Protocolo de Internet.

ISO - del inglés |International Organization for Standardization,

Organizacion Internacional de Normalizacion.

ISM - del inglés Industrial, Scientific and Medical, ver Anexo 1 Banda
ISM.

LAN — del inglés Local Area Network, Red de Area Local.

MAN - del inglés Metropolitan Area Network, Red de Area

Metropolitana.

OSl - del inglés Open System Interconnection, Interconexién de

Sistemas Abiertos.

RF - se denomina asi a todo canal de transmision inalambrico.



RISC - el inglés Reduced Instruction Set Computer, Computador con

Conjunto de Instrucciones Reducidas. Arquitectura computacional.

TCP - del inglés Transmission Control Protocol, Protocolo de Control de

Transmision.
TIC — Tecnologias de la Informacion y la Comunicacion.
WAN - del inglés Wide Area Network, Red de Area Metropolitana.

WLAN - del inglés Wireless Local Area Network, Red de Area Local

Inalambrica.

WSN - del inglés Wireless Sensor Networks, Redes Inaldmbricas de

Sensores.

ZC — del inglés ZigBee Coordinator, Coordinador ZigBee.

ZDO - del inglés ZigBee Device Objects, Objetos de Dispositivo ZigBee.
ZED - del inglés ZigBee End Device, Dispositivo Final en ZigBee.

ZR — del inglés ZigBee Router, Router ZigBee.



Anexo 2: Imagenes de las instalaciones

Introduccion

Este anexo recopila imagenes reales de las instalaciones donde se implementa
la red.

Vista ventana lateral




Ventana entrada principal







Vista ventana planta superior




