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RESUMEN

La tesis se enfoca en la implementacién de un servidor FTP AUTENTIFICADO
para el intercambio seguro y rapido de archivos para diversos clientes en la

empresa R&B Importadores a través de un cliente servidor.

Con el principal objetivo, el de acceder a dicha informacién sin que se requiera
estar dentro de la misma empresa, contar con una clave personal aplicando
métodos de seguridad, un analisis de los datos que transmitiran los distintos

elementos para una implementacion exitosa.

El fundamento principal se basara en un servidor FTP, proporcionando
seguridad de la informacidén, asi como también realizar la autentificacion de los
clientes, distintas pruebas de conexidn, se encontré las diferentes

vulnerabilidades e implementd seguridades para fortalecer al servidor.

El servidor permitira agilitar el trabajo haciéndolo mas facil y rapido en el
mismo entorno,utilizando un ancho de banda que no interfiera con las demas
tareas que se encuentran en ejecucién, haciéndolo un sistema cémodo,

confiable y seguro.
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ABSTRACT

It focuses on the implementation of a FTP Authenticated Server for a safe and
fast exchange of files from several clients in R&B Importers through a server for
the secure exchange of information with the main objective of getting access to
the information without having to remain in the premises, using a password
exclusively for us and all this by applying security measures, an analysis of all
the data to be transferred, all the necessary elements to make this

implementation successful.

Our main principals will be based on the FTP servers, by providing security on
the information as well as certifying the clients authenticity by making further
checks on the connection in order to strength the server and the information

received from our customers.

To make the job easy and faster while working within the same environment
using broadband without an interference making this system fast, comfortable,

confident and secure.
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1. INTRODUCCION

Actualmente en la empresa R&B Importadores, se maneja el seguimiento de
los documentos mediante correo electronico, en diversos casos inclusive se
utilizan dispositivos externos como memorias flash, las cuales ponen en riesgo
la seguridad de la informacion, ademas de ser un proceso que no tiene control.
La solucidn propuesta permitira agilizar los procedimientos con respecto al
manejo de la documentacion interna para solventar los requerimientos

actuales de los usuarios.

En la era digital es necesario proteger la informacién corporativa para que no
sea manipulada ni utilizada con fines delictivos al igual que los datos

personales.

En la vida cotidiana la fuga de informacion se presenta de diversas formas

vinculadas con la ingenieria social figurando lo ilegal como legal

Existe una base de datos que facilita la interaccion directa entre el servidor y el

cliente permitiendo acelerar los diferentes procesos que fueron programados.

Es necesario estar actualizados en todo sentido, lo que se esta utilizando
ultimamente es el streaming que no es nada mas el estar activo en la
transmision de datos, el compartir, agilitar el tiempo y el interactuar con
personas en diferentes lugares lejanos trasmitiendo agilmente los datos; con la
ayuda de servidores, donde se encuentra la informacién y las diferentes

seguridades mediante encriptaciones que se hallan en la base de datos.

El mundo tecnolégico se halla en constante avance requiriendo que las

personas se actualicen permanentemente.

La convergencia de red ha facilitado la comunicacién de datos entre dos
ubicaciones geograficamente distantes con una adecuada implementacién de

seguridades debido a que el servidor esta vinculado a una direccion IP publica



pudiendo ser vulnerable en un ataque por lo que la informacion que circula
entre dos ubicaciones debera entrar en una encriptacion y destinatario

especifico.

El destinatario especifico se hallara en una lista de acceso permitido, las
direcciones que no podran realizar conexiones al servidor se encontraran en

una lista de acceso bloqueado.

El servidor FTP se encargara de validar la clave y encriptacion de cada uno de
los usuarios, al ser correcta la clave del usuario él mismo podra modificar, leer,
eliminar, informacion que lo tiene en la carpeta personal pudiendo utilizarla

cuando sea necesario.

La utilizacion de la informacion, se encarga de la distribucion de la informacion
por medio de puertos en tiempos especificos.
Para poder comprender un poco mejor todo esto se podra ver tanto lo tedrico

como en lo practico en los siguientes fundamentos
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- Fundamentos Teoricos

1.1 Comunicacion de Datos

La comunicacion de datos es el intercambio seguro de la informacién a través

de la red.

Toma como base la transmision digital y sus técnicas para la transferencia
confiable de datos, manteniendo la codificacién de los mismos se establecen

interfaces entre los usuarios.

La informacion que se intercambia se transmite entre dispositivos como series
de bits, se aplican los diferentes tipos de técnicas para el flujo de la informacién

a través del enlace de datos.

Se analizara el tipo de aplicacion para ver el tipo de recursos de comunicacion
de datos, el proceso de aplicacion manejara un proceso de normas para poder

comunicarse con libertad.

Un sistema de aplicacion para la comunicacién de datos puede ser compuesto

por hardware y software, estos se pueden basé en un programa complejo.

El modelo OSI es un modelo que para su referencia se bas6 en capas, las
cuales tienen una caracteristica especifica y realizan una funcién concreta, la
funcién de cada capa se especifica como un protocolo que sigue un grupo de

reglas para que se puedan comunicar entre las mismas.

La estructura va desde la parte fisica es decir los componentes: conectores y
cables, el camino por el cual va a ser transportado los bits de informacién.
Las capas de red y transporte se puede tomar como la parte donde los bits se

convertiran en paquetes de datos que seran direccionados.



La capa sesion se usa para mantener una sesién activa y finalmente las capas
de aplicacidon y presentacion se utilizan para interactuar con el usuario entre

otras aplicaciones.

Este modelo ayuda al disefio de nuevas aplicaciones compatibles con la

interconexion de redes.

CAPA APLICACION

CAPA PRESENTACION

CAPA SESION

MODELO
150/05]  CAPA TRANSPORTE

CAPA RED
CAPA ENLACE

CAPA FiSICA

Figura 1.- Modelo OSI
Adaptado de: MCGRAW-HILL, 1997, p 45

Basandose en el modelo OSI se procede a otorgar seguridad con la
codificacion de la informacién de datos, tomando en cuenta que se tendra que
trabajar en todas las capas del modelo ISO para poder compartir la

informacion.

Todo empieza desde la capa fisica la que se ocupa de las interfaces eléctricas
y fisicas entre el usuario, la red y el equipo, esta capa consta de un mecanismo

para transmitir la serie de bits.

La capa de enlace de datos va de la mano de la primera capa donde se

transfieren los documentos y la seguridad que proporcionan a éstos, es decir



se podra encriptarlos segun la necesidad, tiene la funcion de deteccion de

errores.

En la capa de red podra generar diversos caminos o diversas formas que
lleguen a su destino pudiendo ir de incégnito o camuflado. Ofrece la
caracteristica de establecer y liberar una conexion con la funcidon de

enrutamiento de red.

IP Protocolo de internet, un ordenador puede establecer una comunicacién con
otro debido a que éstas poseen una direccion la cual trabaja con una serie de
bits cada uno es unico. Su funcién principal es otorgar una direccion por la cual
se direccionara y enrutara los datos a transmitir, también existen IP publicas y
privadas ademas de dos tipos de IPv4 e IPv6, cada uno de 32 y 128 bits
respectivamente ya que los ID de red fueron agotandose, se cre6 IPv6

asignando a los distintos equipos que en la actualidad existen.

TCP trabaja conjuntamente con IP para él envié de informacion en paquetes

de tramas controlando la pérdida de informacion.

La capa de transporte actua como interfaz entre las capas de red y de
aplicaciéon, como su nombre lo dice, se trata de la transferencia de la
informacion por medio de los protocolos TCP y UDP lo cual lleva a la

siguiente capa.

TCP es un protocolo de control de transmisiones, reacciona de la siguiente
manera: antes de enviar los datos envia un segmento de control a la del
destino para que se prepare a recibir los datos, regulando el flujo de
informacion por segmentos para que no existan errores y retransmitiendo si se
llegara a perder un segmento, para que asi lleguen intactos, reconstruyendo el

mensaje original para el destino.

UDP protocolo de datagrama de usuario es mas simple, no establece conexion

antes de enviar la informacion, envia datos sin fiabilidad a la direccion de



destino incluso si el usuario destino no se encuentra en funcionamiento o

disponible.

Capa de sesion: puede gestionar las interacciones y sincronizar el intercambio
de la informacioén su funciéon es establecer un canal de comunicacion entre las

entidades de aplicacion para poder interactuar.

Capa de presentacion: logra una verdadera interconexion entre las aplicaciones
y ocupa la misma representacion, ademas de que esta capa es la encargada

de la seguridad de datos.

Capa de aplicacion: es la interfaz al usuario mediante un programa, cuenta con
transferencia, gestion de archivos y los servicios generales, intercambio de

documentos y mensajes cumpliendo todos los servicios.

Todo esto pasa por el proceso, desde un bit de inicio, seguido de la direccidon
del nodo que envia el mensaje, la direccién del destino a la cual llega el

mensaje analiza para ver el mensaje que se va a enviar.

La codificacion es necesario muchas veces para enviar una informacion
especifica, todos los datos son enviados a las capas superiores y control de

errores durante la transmision.

La comunicacion de datos busca otorgar ese tipo de seguridad y proyeccion a
la informacién que se desea transmitir, compartir, sin la necesidad de reunirse

o de estar en un mismo lugar.

Se podra asegurar que los datos a transmitir cumplirdn con los protocolos
logrando la complejidad que necesita para coordinar el desarrollo de normas
que estructuran un sistema de comunicacion, las normas ofrecen a cada nivel

una funcioén distinta.



Todos estos estandares se realizan para poder conmutar los datos a través del
internet mismos que atraviesan por varios dispositivos para llegar a su destino

final.

Los protocolos utilizados en el internet siendo operativos se consideran

abiertos. TCP/IP es el unico disponible en el entorno publico sin costo alguno.

1.1.1. Tipos de comunicacion de datos

La comunicacion de datos a través de la red se presenta cuando los mensajes
de la informacion se parten en secciones llamadas paquetes, que se
direccionan por diferentes caminos hasta llegar al dispositivo que recepta los
paquetes para volver a formar el mensaje y asi compartir eficazmente todo el

ancho de banda de la red.

En la actualidad se tiene diversas formas de comunicacion: algunas que
buscan unas respuestas, otras que soélo buscan enviar la informacién y otras
que tienen que esperar a que el otro termine para poder responder es por eso

que se tiene los siguientes tipos de comunicacion de datos:

Simplex.- Sélo requiere enviar la informacion a un destino previo.
Full Duplex.- Esta comunicacion puede recibir y enviar datos a la vez
Half duplex.- Puede recibir y enviar datos siempre y cuando el canal por el cual

se envia la informacion, se encuentre libre.

1.1.1.1. Caracteristicas

Dentro de la comunicacion de datos se podra dividirlas como tres secciones
principales que trata desde el inicio de la trama, la sesién de datos el que
contiene informacién de control y la secuencia final de la trama la cual indica el

final de un paquete de informacion.

e Control de acceso



e Control de tramas

e Direccién de destino

e Direccién de origen

e Secuencia de verificacion de tramas

e Estado de trama

Control de acceso: son utilizados para establecer las prioridades de la red al
igual que posee un bit dentro de la trama para poder controlar como

administracion de la red.

Control de tramas: son utilizados para controlar las funciones de la red e indica

qué tipo de datos se encuentra en los paquetes.

Direccién de origen: se encarga de especificar el dispositivo de origen.
Direccion de destino: se encarga de especificar las direcciones de destino a las

que se dirigen los paquetes.

Secuencia de verificacion de tramas: es la verificacion de redundancia de 32

bits que se aplica a los paquetes de informacion.

Estado de trama: indica si el dispositivo de destino ha recibido la trama que

contiene bits de control.

1.1.1.2. Necesidad y aplicacion de comunicacion de datos

En la vida diaria se puede ver la necesidad de enviar datos en diversas areas
de trabajo, ahora en la actualidad se tiene o se posee la tecnologia necesaria

para poder facilitar y optimizar recursos.

En un trabajo de contabilidad se tiene la necesidad de enviar solicitudes,
hacer transferencias, hacer declaraciones del SRI y todo este tipo de

informacion se debe proteger para no perjudicar la informacion.



Un arquitecto tiene la necesidad de enviar planos a los ingenieros para la
realizacion de la obra.
Un abogado tiene la necesidad de contar con la informacién de sus diversos

clientes que debe estar protegido.

Todos estos son trabajos comunes pero que necesitan manipular con la mayor

seguridad su informacion y que sea de una manera agil.

La aplicacion de comunicacion de datos se puede adaptar segun las
necesidades a satisfacer, cumplir ciertos requerimientos de los usuarios, con
variedad de conversores, puede resolver la mayor parte de los problemas,
trata de beneficiar con operaciones descentralizadas, confirmar la exactitud de

las transmisiones, gran afluencia en la correspondencia, transmisién manual.

En algunas aplicaciones se va a dar el caso de que estan utilizando diferente
sistema el cual hara que se vean diferentes tipos de representaciones internas

de los caracteres y valores numéricos.

Proporciona servicios de identificacion en la parte de las direcciones, determina
la disponibilidad, esto quiere decir como esta el flujo en ese canal de
comunicacion, establecimiento de la autorizacibn para comunicarse, el
mecanismo de codificacion, las claves que se manejaran, autentificacion del
usuario, acuerdo de recuperacidon de errores, e identificacion de restricciones

en los paquetes.

Todo esto de conformidad con las diversas normas que estan estandarizadas,
las primitivas de acceso ponen diversos procesos que se dividen en
subsistemas de comunicacién, tanto software como hardware y son

transparentes para los procesos de aplicacion.
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1.1.2. Seguridad de datos

El ser humano busca siempre la forma de estar protegido, resguardado ante los
agentes externos por eso se busca la forma de que la informacion esté

protegida, resguardada del mundo exterior.

Se debe resguardar, proteger los documentos de la divulgacién mal
intencionada o accidental, en la actualidad las empresas o muy pocos usuarios
optan por esto ya que puede producir diversos conflictos, pérdidas monetarias

0 peor aun que la empresa en si pierda su credibilidad.

Se quiere evitar este tipo de imprevistos a toda costa por lo que se busca
diferentes programas que permitan resguardar la informacion, proteger de
agentes externos a la empresa, incluso al personal ya que es una informacion
que puede elevar tanto como destruir a la empresa, como por ejemplo proteger
una base de datos , donde constan los diversos clientes que poseen, el
momento en que este tipo de informacion salga a la luz publica el cliente podria
declinar incluso llevar a un juicio ya que esos datos deben estar fuera del

publico.

Se reconoce que lo unico que busca la seguridad de datos es solucionar que
no haya filtracion o fuga de informacién, se busca autentificar al usuario de la

forma mas completa para poder proteger la informacién.

Basados en las diversas fugas de informacion debieron buscar la forma de

solucionar este inconveniente, creando diversas formas de defensa tales como:

e Controles de acceso
e Encriptacion

e Seguridad

Estas tres subdivisiones protegen la informacion de datos, planificando como

va a cubrir a cada aplicativo este tipo de seguridades.
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Controles de acceso.- Permite defender la informacion contra agentes
externos, su funcion es poder identificar y verificar la identidad de quien

accede o desea acceder a la informacion.

Permite restringir la entrada a quien no posea un usuario y una clave valida a
ese usuario, es por eso que se puede controlar el acceso a la red o sistema
informatico, es un control que so6lo empresas poseen pero todos como
usuarios deberan tener para evitar que la informacion sea robada o entre algun

intruso.

Encriptaciéon.- Se refiere al cifrado de la informacién para que sélo la persona

autorizada pueda acceder y decodificarla.

Para poder codificar la informacion a compartir se necesita de algun algoritmo o
método de encriptacién, segun la necesidad del usuario se podra hacer desde
el mas simple como la transposicion que se trata de mezclar mas letras con la
clave original o el de sustitucion que se encarga de cambiar los caracteres por
algo diferente o hasta el mas complejo que necesita de una clave o conjunto de

claves especiales.

Seguridad.- En este aspecto se aseguran de los equipos, servidores, los
sistemas de comunicacion y seguridad en la comunicacion a través de las

redes.

Todo esto tratando de asegurar de que la informacion no tenga o posea algun

tipo de virus que pueda contener intrusos que roben la informacién.

Ademas los Sistemas Operativos tienen caracteristicas como un sistema de
que controla quien utiliza los datos y accede a los archivos.
Sistemas de Gestion de Archivos, gestiona la escritura y lectura de los datos y

un Sistema de Cache gestiona el flujo de la informacién en los caches.
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Todo estos pasos tienen que ser aplicados porque las seguridades en redes
incrementan las probabilidades de que existan brechas de seguridad asi que
usuarios potenciales podrian acceder de forma ilegal a la informacion,
confidencial razon por la que las redes aumentan la vulnerabilidad de los

sistemas a pesar de la complejidad de las seguridades.

1.1.2.1. Caracteristicas e importancia de seguridad de datos

Sus caracteristicas son las bases para poder proteger tanto a los datos de
diferentes acciones malignas para el cliente tanto como para la informacién,
se busca hacer una labor de mantenimiento ya que este tipo de sistemas
resulta muy sencillo para expertos en acceder a datos de caracter confidencial

es por esto que se destaca los principales puntos a proteger.

Sus caracteristicas son:
e Proteccién a los datos
e Evitar ataques de virus
e Prevenir amenazas de las comunicaciones
¢ Un entorno seguro de red
e Técnicas de seguridad en los equipos de escritorio
e Caodificacién de los datos
e Lo principal es brindar proteccion a los documentos o la informaciéon que
se posee tratando de evitar que la informacién sufra:
e Modificaciones
e Pérdidas
e Robo

e Danos irremediables a la informacion

Modificacion.-No permite que la informacién sea transformada, errénea o

manipulada por agentes externos que acceden de forma ilegal.
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Pérdidas.-Se encarga que los documentos no se pierdan con el flujo de bits no

puedan ser interceptados.

1.1.2.2. Aplicacion de seguridad de datos

Las aplicaciones para la seguridad de datos: el requisito fundamental es poder
contar con una comunicacion de datos adecuados muchas veces orientados a

un dominio de aplicacién especifico

Este tipo de recurso de comunicacién de datos se transmite entre
computadores en modo de bits en serie, como los subsistemas con diversos
tipos de conversion de serie a paralelo, es por esto que en las mayor parte de
aplicaciones surge la necesidad de incorporar mecanismos para la deteccidn

de errores.

Los software de aplicaciones necesitara de representaciones internas esto

quiere decir que las interfaces son los procesos de aplicaciones.

1.1.3. Servidores

Un servidor esta orientado a cumplir un trabajo especifico, ademas de poseer
una base de datos la cual estara para satisfacer la necesidad de tener dicha
informacion en la red asi puede completarse con servicios en maquinas

remotas que serian los clientes.

A la atencion que se da individual se debe prevenir que otro usuario pueda
acceder a cierta informacion es por eso que se crean restricciones, muchas de
estos también se hacen con la finalidad de optimizar sus recursos de trafico en

la conexion.

Para hacer un servidor existen varias formas puede ser utilizado un ordenador
o llegar a equipos gigantes como mainframe ademas de utilizar diferentes tipos

de sistemas operativos con varias aplicaciones funcionales a la vez.
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Cliente: Es aquel que trabaja mediante la conexion a la red de varios
ordenadores entre si, es decir que interacttan mediante un servidor y

ordenadores dando asi una gran capacidad de trabajo.

El cliente generalmente trabaja en el entorno familiar, es decir que trabaja

dentro de su mismo sistema operativo lo cual lo hace mas cémodo y practico.

Se puede utilizar de muchas formas el ordenador esto ahorra mucho trabajo y

dinero ya que se puede hacer una sola peticion al servidor.

1.1.3.1. Caracteristicas

Las caracteristicas de un servidor son:
e Trabaja directamente con un cliente
¢ Interoperabilidad
e Realiza distintas acciones

e Tiene varios trabajos en funcion

1.1.3.2. Ventajas de un servidor

Maneja una gran capacidad de datos, proporcionando informacion a
distintos usuarios.

e Centralizacion de control.

e Facilidad de mantenimiento.

e Mejoramiento de capacidad

Maneja gran capacidad de datos: Se debe suministrar servicio a varios
clientes, proporcionando informacion, en estos servidores se coloca una gran
cantidad de datos en una aplicacion manteniendo la confiabilidad y seguridad
las cuales realizaran un control sobre los archivos y usuarios que intenten

acceder.
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Centralizacion de control: Los accesos, recursos y la integridad de los datos
son controlados por el servidor de forma que un programa cliente defectuoso o
no autorizado no pueda danar el sistema. Esta centralizacion también facilita la

tarea de poner al dia datos u otros recursos

Facilidad de mantenimiento: Se encuentran varias aplicaciones en un mismo
dispositivo que distribuye a varios ordenadores independientes, es una
obligacion reemplazar, reparar, actualizar, o incluso trasladar un servidor,
mientras que sus clientes no se vean afectados por ese, ademas de

proporcionar la seguridad adecuada.

Mejoramiento de capacidad: Su mejoramiento de capacidad es constante
debido a los clientes siempre estaran renovandose tanto usuarios como el
servidor en capacidad de datos, proteccion entre otros requerimientos

importantes.

1.1.3.3. Tipos de servidores

Muchas empresas pequefias no poseen ningun tipo de servidores dentro de su

propia organizacion. Los tipos de servidores que se encuentran son:

e Servidor DHCP

e Servidor DNS

e Servidor de Base de Datos
e Servidor Web

e Servidor FTP

Servidor DHCP: Sirve para administrar la asignacién dinamica de direcciones
IP en los clientes DHCP de la red, y otros detalles de configuracion
relacionados, siempre que los clientes estén configurados para utilizar un
servidor DHCP.
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Servidor DNS: Se encarga de asignar nombres de dominio a las

computadoras, haciendo asi que la red sea mas personalizada.

Servidor de Base de Datos: Se encarga de contribuir con la capacidad de
programacion de un sistema de datos, con distintos lenguajes de programacion
incluyendo tablas, formatos, consultas y, toda informacion que requiera el

cliente.

Servidor Web: Se encarga de alojar sitios y aplicaciones las que son accedidas
por los clientes una serie concreta de ficheros, graficos y nuevos ficheros. Es
decir que se podran encontrar desde musica, videos y animacion todos estos

almacenados.

Servidor FTP:Es el protocolo de transferencia de archivos el cual proporciona
un mecanismo para la transferencia de la informacion, FTP proporciona los
medios para transferir los ficheros de programacién para un sistema de gestion

de datos, busca instalar todo lo que sea posible en el ordenador.

PROVEEDOR
DE
INTERNET

FIREWALL  syrenTiFicacion

Figura 2.FTP
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2. Analisis de la infraestructura de datos en la empresa R&B

Importadores

2.1Topologia

9/

Figura 3. Topologia Red R&B Importadores

2.2Tipos de servidores dentro de la empresa R&B Importadores

La empresa cuenta con los siguientes servidores en la infraestructura, y se

implementara el nuevo servidor FTP
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Tabla 1. SERVIDORES R&B

SERVIDOR UTILIDAD
SERVIDOR BACKUP RESPALDOS
SERVIDOR COSAIR COMUNICACIONES
SERVIDOR COSAIR DESARROLLO
SERVIDOR TRANSFERENCIAS
SERVIDOR NOMINA
SERVIDOR APLICACIONES

2.3Servidor FTP

El Servidor FTP cuenta con el modo de conexion activo que inicia normalmente
cuando un cliente abre; una conexion en el puerto 20 y un puerto aleatorio sin
privilegios, sin poder ser utilizado este modo de trabajo en R&B Importadores
cuenta con un Firewall muy restrictivo tomando la decision de ponerlo a trabajar

en modo pasivo.

El Servidor FTP cuenta con el modo de conexiéon pasivo donde inicia de la
misma forma que el modo activo, donde en el Firewall el administrador tendra
que abrir todas las conexiones a los puertos que requiere el servidor FTP para
que el cliente pueda acceder a los datos que se necesitan, este modo es el que

mas se utiliza en este tipo de servidores

Generalmente se puede configurar por los puertos 20 y 21 lo que permite la
transferencia simultanea de datos, todo esto en tiempo real, hace que sea mas

confiable ya que permite ejecutar esas funciones de forma apropiada.

El acceso a FTP requiere de un usuario y contrasefia para intercambiar la

transferencia de archivos, aunque existe un método que es anénimo lo cual
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elimina el requisito de una cuenta de registro, por lo general se lo realiza con el

sistema remoto.

2.4 Analisis de datos a compartir

Los datos que se pondran a disposicion de otros usuarios es un reporte de
faltantes que generalmente se lo crea cada semana al cual tendran acceso
los diferentes tipos de usuarios administrativos para que de esta manera

puedan distribuir esa informacion.
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3. Diseno de un servidor FTP de una forma segura para el intercambio de

datos entre un servidor y cliente debidamente autentificados

3.1.Instructivo del servidor FTP Autentificado

3.1.1. Introduccién

Como se busca la mejor manera de complacer las exigencias de los clientes,
se proyectara hacia un futuro gracias a la innovacion de la tecnologia, por lo
que se necesita de un plan orientado al desarrollo de la tecnologia, basado en
la creacién especifica de optimizar los recursos de la empresa como la

informacion que se posee y se pondra a disposicion de diferentes usuarios.

3.1.2. Instalacion

Antes de instalar se debe cumplir con varios requisitos basados en la
necesidad que se presente como: el sistema operativo en el que se va a
trabajar, la memoria que se va a requerir, el tipo de seguridad que van a

necesitar los documentos.

Una vez elegido el sistema operativo que va a ser la base del servidor se
procedera a descargar desde la pagina: https://ffilezilla-

project.org/download.php?type=server

Se descargar FileZilla Server Beta 0.9.43 para Windows 7 e instalar realizando

los siguientes pasos:
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SOUrCeforge

E FileZilla

Your software is downloading...

Downloaded 1.232 KB of 1.832 KB @ 112 KB/

‘ Cancel |

Figura 4. Descarga servidor

Se procede a su instalacion con la descripcion del servidor FileZilla beta 0.9.43

y los datos de la licencia.

License Agreement
Plzase review the license terms before installing FileZila Server beta 0.9.43,

Press Page Down to see the rest of the agreement,

GMU GEMERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1969, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 US4
Evervone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed,

Preamble

_The_license; for mosk s_u:uftware are designed ko take away your

1f vou accept the terms of the agreement, click I Agree to continue, You must accept the
agreement to install FileZilla Server beta 0.9.43.

Mullsaft Install System v 46-Unicode

1 Aaree I [ Cancel

Figura 5. Licencia del servidor
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Se da clic en el botén “Acepto” y aparece el siguiente cuadro con una lista de

componentes.

Choose Components
Choose which Features of FileZilla Server beta 0.9,43 vou want ko install,

Check the components wou want ko install and uncheck the components wou don't wank to
install. Click Mext to continue.

Select the type of install: [Standard V]

Or, select the aptional FileZilla Server (Service)
components vou wish to

install;

Descripkion

o s Positlon wout moudse
Adrinistration inkerface Overa comnonent Lo

|:| Source Code cee ks description
Stark Menu Shortcuts
Desktop Ican

Space required: 5.0ME

Mullsaft Install System vE 46-Unicode

[ < Back ]l Mexk = l [ Cancel

Figura 6. Componentes del servidor

En este cuadro se selecciona la opcion “Estandar” y dar clic en el botén

“Siguiente”.

Choosze Install Location
Choose the Folder in which to install FileZilla Server beta 09,43,

Setup will install FileZilla Server beta 0,9.43 in the Following Folder, To install in a different
Folder, click Browse and select another Folder, Click Mext to continue.,

Destination Folder

i Program FilesiFileZilla Server Erowse, ..

Space required; 5.0ME
Space available; 8, 4GB

Mullsaft Install System vz a6-Lnicode

< Back, ]l Mexk = j [ Cancel

Figura 7. Localizacién del servidor
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Se procede a escoger la carpeta en la cual se instala el servidor, se utiliza la

carpeta por defecto en la unidad local “C” y se da clic en el boton “Siguiente”.

Startup settings
Select starkup behaviour for FileZilla Server

Flease choose how FileZilla Server should be started:

Install as service, started with Windows (default)

Flease choanse the part, the admin interface of FileZilla Server should liskten on (1-65535);
14147

Skart Server after setup complstes

Mullsaft Install Svstem vz 46-Unicode

Figura 8. Configuracion como debe iniciarse FileZilla Server

Se deja la opcion por defecto en la que el Servidor se inicia con Windows, se
selecciona el puerto de administracion de escucha del servidor de FileZilla
dejando activada la accidon que arranque al terminar la instalacién y dar clic en

el boton “Siguiente”.

Startup settings
Select starkup behaviour for FileZilla Server

Please choose how the server interface should be started:

IStart if user logs on, apply to all users (default)

Start Interface after setup completes

Mullsaft Inskall System v 46-Unicode

Inskall ] [ Cancel

[Figura 9. Configuraciones de inicio
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Se selecciona la forma en que se va a iniciar la interface utilizando la opcién
“Por defecto”, iniciando la misma después de la instalacion, dar clic en el botén

“Instalar”.

Installing
Please wait while FileZilla Server beta 0.9.43 is being installed,

Execute: "C:\Program Files\FileZilla Server\FileZila Server.exe” [stop
Extract: libeay3z dil

Extract: ssleay3z.dl
Extract: readme,htm

Extract: legal.htm

Extract: license.kxt

Created uninstaller: C:'\Program Files\FileZilla ServeriUninstall.exe
Cutput folder: CHProgram Files\FileZilla Server

Extract: FileZilla Server.exe

Stopping service..,

Execute; "C:\Program Files\FileZilla Server\FileZilla Server.exe” fstop

hullsaft Install System V2 46-Unicode

Figura 10. Instalacion de componentes vy librerias del servidor

La figura 10 presenta el proceso de instalacion.

Server Address:

127.0.01

Bdministration password!

\Vialways connect ko this server:

[ ik i I Canicel

Figura 11. Conexion del servidor
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Una vez terminado el proceso de instalaciéon se muestra la direccion 127.0.0.1
que actua como la direccion del ordenador local, utilizara puerto y una
contrasena que solo tendra el administrador, aplicar la opcion de “siempre

conectar el servidor”.
3.2.1. Configuracion del Servidor
Una vez instalado el servidor FileZilla se procede a configurar el mismo segun

la necesidad de la empresa R&B Importadores, para configurar se ubicara en la

barra de herramientas del servidor y dar clic en “Edit’ y después en “Seftings”.

File  Server Edit 7

f& 8872 (G-
[FileZilla Server wersion 0.3.43 beta
I Copyright 2001-2014 by Tim Fogse [tim kosze@filezila-project. org)
| https:/ filezilla-project. orgl
I Connecting bo server...
| Contected, waiting for authentication
|Logged on

Account IP Transfer

0 bytes received 0 Bfs 0 bytes sent 0 Bfs @@

Figura 12. Ventana del servidor
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Se tiene un completo menu en el cual se decidira el puerto que sera el 21 por
el que va a escuchar la informaciéon, ademas de un numero maximo de
usuarios y configuracion del tiempo de espera, en segundos una vez conectado

el usuario.

x-ﬁJt_:Zl'_ﬂa'ﬁe_w;E(

= General settings General settings ileZilla Server

welcome mezzage
IP bindings Conneckion settings
IF Filter
- Pazsive mode settings
-~ Security settings Max. number of users: 0O £0 For unlimited users)
- Mizcellaneous
-~ Admin Interface zetting

- Logging
- Speed Limitz Mumber of Threads:

Lisk of ports bebween 1
Listen on these ports: | 21 e 65D535.

Performance settings

This walue should be a multiple of the
number of processors installed on your

- Filetranzfer compressiol system. Increase this walue if your server
- G5LATLS settings is under heawy load.

- Autaban

Timneout setkings

Connections tireolt: in seconds {1-9999, 0 For no kimeauk),

in seconds {(600-9999, O For no timeout),
Mo Transfer timeout: This walue specifies the time a user has ta
irikiate & File transfer,
S in seconds {1-9999, 0 For no Limeouk),
Login kimeout: This walue specifies the time in which a
new user has ko login,

Figura 13. Configuracion puertos del servidor y tiempo de espera

Se configura el mensaje de bienvenida que se mostrara el momento que el

usuario se conecte y autentifique.

 FileZila Server Opti

=) General settings Welcome message EileZilla Server
- Welcome message:

IP bindings On thiz page you can modify the welcome message that will be sent to sach
P Filter connected client.

. Passive mode settings If wou enter no custom message, the default meszage will be used.

- Securty settings Rules far welcome messages:

- Miscelaneous Please enter only 75 characters per line, additional characters will be removed.
- admin Interface setiing]  EmPy lines &t the tap or bottom of the message wil be remaved.

Logging_ ) Custom welcome meszage:

Slpeed Lirnits ] TESIS

- Filetransfer Gompressiol [tirn.k ozse@fiezila-project.ong

- S5LATLS settings Fleaze wigit http://zourceforge het/projectefilezila’
- Autoban

4 i

«

Format specifiers;

#w - Digplayz wersion of FileZilla Server |¥] Hide welcome message in log

%% - the % character

Figura 14. Configuracion mensaje de bienvenida
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Se selecciona los diferentes rangos de IP admitilos o negarlos para el
ingreso;para que se conecten todas las direcciones IP's se escoge el signo *

(asterisco).

 FileZilla Server Optians

= General settings IP bindings EileZilla Ser

- wWelcome message
IP Bindings ind the server to the following IP addresses:
IP Filter
- Pazsive mode settings
- Secunity settings
- Mizcellaneous
- Admin Interface setting
- Logging
- Speed Limitz
- Filetransfer campressiol
- 55L/TLS settings
- futoban

Use " to bind to all addresses.

< | (T

Cancel

|Figura 15.Configuracion IP

En la figura 16 se presenta como se modifica los rangos de puertos en modo
pasivo por ejemplo del puerto 2 al 65535, por seguridad escoger un rango

menor a éste y en IP se deja por defecto.

| FileZila Server Optis

= General settings Passive mode settings EileZilla Server

Swielcome message z
-IP bindings [Z] Use custom port range: | 1] - B5535  (1-65535)
-IP Filter

- Pazzive mode zettings

- Security settings

- Mizcellaneous

IPw4 specific

Exte_rnal Server [P Address For [Use cuskom PASY settings if you

- &dmin Inberface zetting {:;_asswe mode transfers: Eare _operating the server Fr_'om

o LEaSE @ Default |behind a MAT router or a firswall,

Aol = g ; |In that case, the IP address of

- Speed Limits 1 Use the Following I | the server is not accessible from

- Filetransfer compressiol | outside of the router, so you

- S5L/TLS settings L ! |should fillin the correct address
You can alsa enter hostnames | here. Use the port range ko limit

- Autoban | :

{the nurbet of ports that will need

Se. . ko be forwarded through the

httpefipifilezilla-project. orgfip. phy| iFDUter-

(") Retrieve external IP address from;

Information For users with dynamic IPs: IF wour external IP changes, it might
take up ko S minuktes after the next Failed transfer until FileZilla Server
recognizes the changed IP.

Inmost cases, the IP is updated within 30s after a Failed transfFer.

[ Don't use exterrial IP For local connections

|Figura 16. Configuracion puertos pasivos
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En la figura 17 permite visualizar los parametros referentes al logging y el

tiempo que los conservara.

FileZila Server Optians

=)+ General settings Logging

i Weloome message
- IP bindings [¥] Enable logging ta File
- Pagsive mode settings [l Lmit log file size to | _1 £y
- Securty settings
- Migcellaneous
- Bdmin Interface setting
- Logging
- Speed Limits
- Filetranzfer compresziol
- S5L/TLS gettings
- Autoban

Logfile
(7 Log &ll to 'FileZila Server.log'

Figura 17. Configuracion dellogging

FileZilla Server

1@ Use a different lagfile each day (example: Fzs-2003-02-10.log)

&l log files will be saved in the "Logs” subfolder in the FileZilla Server Folder,

Se procede a modificar la velocidad de transferencia por ejemplo una velocidad

constante de 50 kB/s tanto de subida como de bajada para que el ancho de

banda no sea saturado por la aplicacion.

 FileZilla Server O

[+ General seftings Speed Limits

i Welcome message
- IP bindings Dowhload Speed Lirnit

‘e |P Filter 1 Ma Ljmit (@ Constant Speed Limit of 50
- Passive mode settings () Uge Speed Limit Rules:

EileZilla Server

- Security zeftings

- Mizcellansous

- Admin Interface zetting
. Logging

- Spieed Limits

- Filetransfer compressiol

[ add |
[Remave

Up |

- S5LATLS settings
- dutohan Upload Speed Limit

() Mo Limit @ Constant Speed Limit of - 50

«| I | » = -
() Use Speed Limit Rules:

Figura 18.Configuracion de limites de velocidad
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En la figura 19 se procede a configurar el modo de compresion de los archivos
transferidos colocando un minimo definido entre el rango de 1 a 8 y un maximo
de8ad.

Para guardar estos parametros se da clic en el boton “ OK”

| FileZilla Server Options

=)~ General settings Filetransfer compression
- \Weloome message
- IP bindings Using the MODE Z Ftp protocol extension it is possible to use compressed file
P Filter kransfers,

- Paszive mode settings ["|Enable MODE 2 support —

- Security sattings Minimurm allowed compression level (1- &) 1

- Mizcellaneous

- dydmin [nterface setting

- Logaging

- Speed Limits

Maximumm allowed compression level (8-9): 9

To conserve CPU power, MODE Z should not be used inside local networks.
|7 Exclude private IP address ranges

Dan't use MODE Z For the Following IP addresses:

Yiou can also enter IPs with
wildcards, IF address ranges or
use the IP/subnet syntax.

‘fou can also enter regular
expressions (enclosed in
slashes) to filker hostnames,

Far details about the compression method, please read
http: fffilezilla-project. orgfspecsidraft-preston-ftpext-deflate-03.bxt

Figura 19. Configuracion compresion

Al finalizar la configuracién de parametros aparecera un mensaje de ajustes

realizados.
3.2.2. Modificacion de los usuarios
Se crea una serie de usuarios los que van a tener diferentes autorizaciones.

Para poder crear un usuario se debe ingresar al menu del servidor en la parte

“Edit’,"Users”, la figura 20 demuestra los parametros descritos.
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ral
hared folders
i+ Speed Limits
L IP Filker

Account settings
|1 Enable account

|| password: |

Group membership: [

[ | Bvpass usetimit of server B

Mazimum connection count:
Conneckion limit per IP:

[ ] Foree S5L For user login

Description

‘¥ou can enter some comments about the user

Figura 20. Creacion de usuario

Para crear un usuario se da clic en el boton “Agregar”, se escriba un nombre y

se habilita las demas opciones como se observa en la figura 21, se definira un

password.

- General

- Shared folders
Speed Limits
L TP Filker

Account settings
[¥] Enable account

Sroup membership: =none = -

D Bwpass userlimit of server

Mazimum conneckion counk:
Connection limit per IF:

[T Earce S5L For user login

Description

‘ou can enter some comments about the user

LUsers

Figura 21 .Configuracio’n de usuario
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Una vez modificados los parametros se procede a elegir la ruta donde se
almacenaran los archivos del usuario, adicionalmente se define los permisos

que tendra sobre estos archivos de lectura o escritura.

Shared folders

Files
Directaries Aliazes Read

H CAUsershdianatD... [¥] "write

o General
-Shared folders
- Speed Limits

L. 1P Filker [T Delete
] &ppend

Directories

4 | n | ’ [¥] + Subdirs [ Add ][ Remove ]

Add ] I Remove ] l Rename ] I~_Se_t_as_h0me_ dilJ [ Renarne: l[ Copy ]

A directarny aliaz will alzo appear at the specified location. Aliazes must contain the full local
path. Separate multiple aliazes for one directary with the pipe character [ | ]

If uzing aliases. pleaze avoid cyclic directony structures, it will only confuze FTF clients.

|Figura 22.Carpeta de usuario

En la figura 23 define el limite de velocidad asignado a cada usuario para la

transferencia de archivos ocupando 6ptimamente el ancho de banda.

Download Speed Limit

; () Detault

i Shared Falders ) MaLimit - -
Speed Limits @ Constant Speed Limit of 50 KB /s
TP Filcer (7) Uge Speed Limit Rules:

[] Bypass server download speed limit

[ ddd ]
| -H'emové_
[ ]

| Dowrn |

[ Add H Remove |

Upload Speed Limit
':;' Default 7] Bypass server upload speed limit [ Rename ] [ Copy ]
() MaLirit

@ Cohstant Speed Limit of 50 kB/s

() Use Speed Limit Fules:

[ adad ]
[Femove |

K

|Figura 23.Limites de velocidad




32

La figura 24 presenta un filtro IP que muestra una lista permitida y una lista

excluida de direcciones IP que pueden acceder a los archivos del usuario.

The following IP addresses are not allowed to connect ko the
SErVer!

‘.- Shared Folders -
Speed Limits

e i

Exclude the Fallowing IPs From the list of disallowed 1Ps, thus
enabling access again:

CIDR notation (http: fen.wikipedia, org/wikifCIDR_natation)

individual addresses or ranges again.

group limits,

IFigura 24 Filtro de IP

‘fou can both enter individual IP addresses or address ranges in

Users

1

| fdd || Remove |

I Rename ” Copy

By default everyone may connect ko the server. You may either block individual IP
addresses ar address ranges. If wou block all addrasses, wau may allow access Far

If using groups, the user IP limits don't replace the group IP limits, they only extend the

Se guarda las configuraciones realizadas en el cuadro de texto que ensefara

un mensaje “cambios en cuenta enviado”.

Eile  Server Edit 2

58|06 T | [F-B-

[FileZilla Server version 1.9.43 beta

I Copyright 2001-2014 by Tir Kozse [tim kosse@filezila-project. arg)
| hitps:  filezilla-project. orgd

IConnecting to server...

I Connhected, waiting for authentication

Logged on

I R etrieving account settings, please wai...

|0 ohe retrieving account settings

I Sending account settings, please wait. .

|0 one gending account settings.

Account P Transfer

Progress

Spe

|Figura 25. Cambios guardados en el servidor

0 byytes received 0 Bfs 0l byytes sent 0 BYs

@9
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3.3.1. Instructivo de seguridad de datos

Como en la actualidad existen muchas personas que buscan apoderarse de la
informacion con diferentes ataques que pueden ser: ataques externos e
internos y accidentes imprevisibles siendo evaluados para que en un futuro no

se produzca ningun tipo de accidente.

Una de las protecciones que se debe tener en cuenta son los cortafuegos, que
es una barrera que se establece frente a intrusos o clientes no conocidos, los
cuales no podran acceder a menos que se configure los puertos de proteccidn

del cortafuegos.

Otra manera es la encriptacidon que consiste en cifrar los mensajes o datos a
enviar, solo podran acceder a ellos la persona a quien va dirigido, ademas de
permitir diferentes niveles de seguridad con los siguientes puntos:

Identificacion del emisor: se demuestra que el emisor sea el adecuado por

medio de una autentificacidn electrénica para enviar el mensaje.

Autentificacion del mensaje: asegura que la trama de datos llegue tal cual se
envio, que no hayan sufrido modificaciones, pérdidas por medio de los

caracteres que se describen en las tramas.

Privacidad: el mensaje sea de conocimiento unicamente del receptor.

Utilizan una clave con la cual se encripta y desencripta el documento. Todo
documento encriptado con una clave, debera desencriptarse, en el proceso
inverso, con la misma clave, el algoritmo recae en mantener el secreto de la
misma, la clave deberia viajar con los datos, lo que hace arriesgada la
operacion, imposible de utilizar en ambientes donde interactuan varios

interlocutores.
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ABCD (AR

&

Figura 26. Ejemplo de encriptacion

3.3.2. Instructivo de certificacion de autentificacion

Se describe una certificacién de autentificacion, la mas conocida es RSA,
método basado en dos claves diferentes una publica que se crea y envia a los
receptores, de los mensajes y una clave privada que reside en el ordenador,

so6lo accesible mediante password.

RSA (Rivest, Shamir, Adleman) es un sistema criptografico, algoritmo conocido
por su sistema de factorizacion de enteros, consta de tres partes: generador de

claves, cifrado y el descifrado.

El generador de claves: cada usuario elige dos numeros primos distintos,

deben ser en bits parecidos aleatorios de obteniéndose un numero “x” que se

utilizara para crear las dos claves, la privada y la publica, cada una con un
intervalo de numeros mayores a Xx. La clave privada es el numero “X”
multiplicado por un entero con un exponente cifrado, estas dos claves se

guardaran en el ordenador tanto del emisor como del receptor.
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Cifrado: consiste en que apenas llegue la clave publica éste enviara un
mensaje que sera un numero menor que X, reversible por el ordenador de la

clave privada.

Descifrado: el ordenador del receptor tendra que hacer un calculo diferente al
propuesto, empleando un exponente que demostrara que usando esta serie de

calculos se obtendra el mensaje original que antes se encontraba cifrado.

o N HOLA
XXXXXXXX
b XXXXXXXX 0
XX
Clave Clave
privada publica receptor
\ Mensaje cifrado @3
emisor
Figura 27.Ejemplo RSA




36

4. Implementacién de un servidor FTP autentificado en la empresa R&B

Importadores para el intercambio seguro de archivos.

4.1 Descarga del servidor

Para poder descargar el servidor se ingresa a la pagina oficial de FileZilla:
https://filezilla-project.org/download.php?type=server

Se selecciona la version que esta disponible para Windows y una vez escogido
se descarga.

72 FileZilla - Server Download - Internet Explorer. optimized for Bing and MSN

@’: - hitps: / filezilla-project. org/ download phoPlype=server E =N ENEES Ei Live Search
File Edt View Favortes Toos  Help
x  Canon ‘ €asy-WebPrint €X -~ | = lmprimir = [, Vista pretim, ‘ & Recottar Recarte auto, ‘ Lista recortes

Tz Favaites. | 5 B Suggested Sics = @ | Web Shos Galley =

[ FileZita - Server Download

| | Fi - E) - 0 omo- Pagsc Sseliv Took e d@e 7
I I I Z i I I I
I e I a The free FTP solution
T Server Download
FileZilla The latest stable version of FileZilla Server is 0.9.43
Features
Screenshots Please select the file appropriate for your platform below.
Download -
Documentation © windows &7
FileZilla Server
Download
Community = (recommended)
Forum 2 5
Project page This installer may include bundled offers, Check below for maore
Wiki options. —
General windows Vista, 7, 8 and 8.1 are supported, each both 32 and 64 bit.
Contact
License £ More download options
Privacy Policy
Not what you are looking for?
Development
Source code s Show additional download options
Nightly builds

Translations
Version history
Changelog

Fitps//flezila-proisct orgd domrload php 2tupe=server T &0 [ @ neme [Far %100 -
IFigura 28. Pagina de descarga servidor

Después de la descarga se dara clic, en el archivo descargado para ejecutar el
programa de instalacién, se mostrara el mensaje de bienvenida, la version del
servidor de FileZilla y el tamafo del archivo de 2.8 MB y se dara clic en

“Siguiente” como se observa a continuacion.
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Te damos la bienvenida al Administrador de Descargas de SourceForge

Se descargara & instalara el software en tu ordenador
Haz clic en "Siguiente pasc’ para continuar.

FileZilla

Mombre de archive:  FileZilla_Server-0 8 43.exe

Fecha en que se

Tamafiode archiva: 2.0 MB S
anadia:

2014-.01-02

FileZilla is a cross-platform graphical FTP. FTPS and SFTP client with a lat of features. supporting
Windows. Linux, Mac O3S ¥ and more. FileZilla Server is a reliable FTP senver for Windows.

22014 SourceForge

Terminos de Use | Politica de Privagidad

|IFigura 29.Descarga del servidor FileZilla

Siguiente paso ,

Se observa un cuadro de descarga del servidor,al terminarpodra elegir la

opcidn “instalar ahora” como lo presenta a continuacion.



Tu software se esta descargando...
=S
Copiande archivos. . Completado.. 19%

IFigura 30.Descarga del servidor

Gracias.

Tu descarga se ha

completado.

Has descargado correctamente Filedilla.
Haz clic en "Instalar ahora" para instalar el
software en tu equipo.

" _ Mas tarde Instalar ahora

Figura 31. Descarga completa del servidor

Se procede al siguiente paso.
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4.1.2. Instalacion del servidor

Se procedera a instalar el servidor.

Abrir archivo - Advertencia de seguridad

iDesea ejecutar este archivo?

Maombre:  FileZilla_Server-0 9 43 exe
Fabricante:

IC-Forge
Tipm:  Aplicacion

De: CADocuments and Settingzhdianathis documentos. ..

Ejecutar |

¥ Preguntar siempre antes de abrir este archivo

tipo de archivo puede dafiar potencialmente zu equipo. Salo

ejecute zoftware de loz fabricantes en los que confia, jCual ez el
rezgo?

Loz archivoz procedentes de Internet pueden zer tiles, pero este

Figura 32.Instalacion del servidor

Se observa los acuerdos de licencia para continuar con el proceso, se debe dar
clic en el boton “Estoy de acuerdo”

FZ FileZilla Server beta 0.9.43 Setup M= E

Licenze Agreement

Please review the license terms before installing FileZilla Server beta 0,943, .

Press Page Down ko see the rest of the agreement.,

| GNU GEMERAL PUBLIC LICEMSE il
Version 2, June 1991

Capyright () 1989, 1991 Free Sofbware Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 U3a
Everyone is permitked bo copy and distribute verbatim copies
of this license document, but changing it is nok allowed,

Preamhble

The licenses for most software are designed to kake away your LI
If wou accept the terms of the agreement, click I Agree ko continue, You must accepk the
agreement to install FileZila Server beta 0,9,43,

1 =t e = et e M e e

I Agree I Cancel

Figura 33.Acuerdo de licencia




Se escoge la opcion “Estandar”
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= FileZilla Server beta 0.9.43 Setup

Choose Components
Choose which Features of FileZilla Server beta 0.9.43 vou want to install,

ileTilla Server (Service)
Adrinistration interface
[] source Code
Stark Menu Shortcuts
Deskkop Icon

Figura 34.Seleccion de Componentes

Selecciona el directorio donde va a instalar el servidor

= FileZilla Server beta 0.9.43 Setup

Choosze Install Location
Chaoose the Folder in which ta install FileZilla Server beka 0,9,43,

[l | seafits Trpstall e i A pE T e

Figura 35.Ruta de instalacion

ﬁ
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Se observa el puerto predeterminado y dar clic en el boton “Siguiente” para

continuar con la instalacion.

= FileZilla Server beta 0.9.43 Setup

Startup settings
Select startup behaviour for FileZilla Server

I [sEfE Trstal

Figura 36.Configuracion de inicio

Se selecciona la opcién “Por defecto” la que permite mantener protegida la
Red.

= FileZilla Server beta 0.9.43 Setup

Startup zettings
Select startup behaviour For FileZilla Server

[ e | R e = s e [ [ e e =

Figura 37.Configuracion de los parametros de arranque




La figura presenta el proceso de instalacion del servidor de FileZilla.
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fZ FileZilla Server beta 0.9.43 Setup 1 =0 |
installation Complete —
Setup was completed successfully. ?
Completed

e ————————

Create shortcut: C:\ProgramDataMicrosoftiWindows\Start Menu\Programs'\FileZilla 5... AAJ .
Create shortout: C:\ProgramData MicrosoftiWindows\start Menu\Programs\FileZilla 5... .
Create shortcut: C:\ProgramDataMicrosoft\Windows\Start MenuProgramsFileZilla 5...
Create shortout: C:\Users'\PubliciDesktopiFileZila Server Interface.nk

Execute: "CiProgram Files (x36)\FileZilla Server'FileZila Server.exe” fadminport 14147
Execute: "C:\Program Files (x86)\Filefilla Server'FileZilla Server Interface.exe” fadmi...
Installing Service. ..

Execute: "C:\Program Files {x88)\FileZilla Server\FileZila Server.exe” finstall auto

Put FileZilla Server Interface into registry. ..

Completed

MullsafEInstallisysten v2) daelinicade

Zancel |

Figura 38.Proceso de instalacion del servidor

En la figura se observa el puerto al igual que la direccion IP local del servidor.

Connect to Server L |
Server Address: Port:
| 14147
Administration password:
™ Always connect to this server
0K Cancel

Figura 39. Conexion del servidor
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Esta figura muestra la ventana principal del servidor FTP.

FZ FileZilla Server [127.0.0.1) =1k
File Server Edit 7

268|588 2 |||wveE=-

FileZilla 5 erver version 0.9.43 beta
Copyright 2001-2014 by Tim Kosse (im kosse®filszila-project. arg)

https:/filezilla-project.orgd
Connecting to server

Connected, waiting for authentication
Logged on

[ | Account I IF'I Transter F'rogressl Spes

<« | 3|

Rieady [0 bytes received [0E/s  [Obytes sent [0B/s @@ 7

Figura 40.Pantalla del servidor

4.1.3. Configuracion del servidor

En la figura se muestra la ventana donde se configura el puerto utilizado en el
servidor FTP que por temas de seguridad no sera el puerto 21 mas comun en
FTP, en este caso se utiliza un puerto de 4 digitos, ademas de modificar el

numero de usuarios y el tiempo de conexion en segundos.

FileZilla Server Options i x|
- General settings General settings | EileZilla Server

- Welcome message
P bindings ~Connection settings

List of ports between 1

- IP Filter Listen on these ports: | 8021 e
- Passive mode seftings ol
- Security settings Max. number of users: I 5 (0 for unlimited users)

- Miscellaneous

- Admin Interface setting: P o cettings:
- Logaing e

* This value should be a multiple of the

- Speed Limits Mumnber of Threads: El ‘number of processors installed on your
- Filetransfer compressior "_‘.Av."_:ham InG'easeﬁusvah}e if your server
. 55L/TLS settings is under heavy load.

- Autoban

+ I I _rl —Timeout settings -
Connections imeout: | 350 in seconds (129999, 0 for no timecut).
_ - * in seconds (600-3999, O for no timeout).
Mo Transfer tmeout: l 5000 ‘This value spedfies the time & user has to
initiate a file transfer.

in seconds {1-9993, 0 for no timeout).

Cancel i Lagin timeout: IGU This value spedifies the time in which a
—I = new user has to login.

Figura 41.Configuracion general
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Se configura el mensaje de bienvenida que en este caso por estar instalado en

la empresa R&B Importadores es: “ R&B FTP ” como se

muestra a continuacion.

s
=l General setings Filezilla Server

IP bindings 'Dﬂ'ﬂ\;is@gg'}_ym can moﬁyme‘wdcnme messagethat will be m.‘tc-eadi

" IP Fiter connected client. ; ' ) '
- Passive mode settings I you enter no custom message. the default message will be used.
- Security settings Rules for welcome messages:
- Migcellaneous Please ertter only 75 characters per line, additional characters will be removed.
. Admin Interface setting:  Empty fines &t the top or bottom of the message will be removed.
- Logging N Custom welcome message:
- Speed Limits . RAE ;|
~ Flletranster compressior | TES|S DJ fim kosse Efilezilla-project org)
- SSL/TLS settings Please visit hitp #/sourceforge net/projects Hlezila,|
- Autoban

I IR
il
; Fomat specifiers:
Cancel | %y - Displays version of FilleZila Server I™ Hide welcome message in log
%% - the % character '

Figura 42.Mensaje de bienvenida

Para acceder a la informacion contenida en el servidor desde cualquier otro
servidor de internet, se procede a colocar un (*), esto indica que todas las

direcciones se podran conectar.

T ETTE—
=1 General settings IP bindings Eilezilla Server

i Welcome message

- IP bindings _Bind the merrohefnﬂmmgl?addresﬁ

i |P Fiter - -
- Passive mode settings _I
- Securty settings

- Miscellaneous

- Admin Interface setting: 2
- Logging j
cSpemdlimis i et bindto ll addresses.

- Filetransfer compressior i '
- S50 /TLS settings

- Autoban

Figura 43. Configuracion de IP’s permitidas
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Se configura el modo pasivo con un rango de puerto 65535 hasta el puerto
65535.

FileZilla Server Options B W s |
El- General settings Passive mode settings | EileZilla Server
Welcome message
i IP bindings ¥ Use cisstom port range: I 65535 - | 65535 {1-655535)
- IP Filter

ve mode settings = i

- Security settings PV‘%&:Q = Rf

M External server Ip Address e BASY F

M|sc.ellaneou5 _ 2 e i wstm;g ze;:.rmvfﬁ‘j—or‘:rm _I
- Admin Interfface satting: operg
Wi (+ Default behind-a MAT router or a firewal,
gglng. . -~ S . in that case, the IF address of

- Speed Limits £ Use the following IP: the sarver is not accessible from

- Filetransfer compressior I outside of the router, so you

. §5L/TLS settings s : : : should fill in the correct address

R You can also enter hostnames }?ize Use &!efpoxtraé)‘ge f;ﬂ]umt
r . | : 5 number of ports that will need

. : Retrieve external IF address from: 5= ek et iEstich the.
K DR I Hetp: fip flezila-project.orafip.php  [Foiter. I

Information for users with dynamic IPs: If your external IP changes, rt'moght
take up to 5 minutes after the next faied transfer until FileZilla Server

etk W thineed e
In most cases, the IP is updated within 30s after a failled transfer.

Caricel | [+ Don'tuse external IP for local connections

IFigura 44. Configuracion del modo pasivo.

En la configuracion del Loggingse procede a dar una cantidad especifica de la

informacion de sucesos, ademas del tiempo que se conservaran los mismos.

=I- General seitings Logging ] Filezilla Server

i Welcome message

FileZilla Server Options el ] %]

-+ IP bindings I Enable logaing to file

i |P Fitter b .
- Passive made settings 1 Lmitlog fle size to I 1000] KB
- Securty settings Loafi

- Miscellaneous

- Admin Inteface setting: sl Al

: " Use a different logfile each day (example: fzs-2003-02-10.log)
- Speed Limits [ peleteold ngfiles.afi:erl 14 days
 Flletransfer compressior  ay oo fies wil bie saved in the Logs” subfolder in the FileZila Server folder.
- SSL/TLS settings ' . : - Gk
- Autoban
J 2]

Figura 45. Configuracion deLogging
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4.2.1. Configuracién de los usuarios

Antes de proceder a crear usuarios se crean carpetas en la unidad local “C:”,
en caso de existir una particion en el disco duro las carpetas deben ser creadas
en otra unidad local que no sea la unidad “C:”

Estas dos carpetas, en el acceso de la empresa R&B Importadores
corresponden a “REPORTES” y “TESIS”, la primera utilizada para documentos

de la empresa; la segunda con la finalidad de realizar pruebas de esta tesis.

e IT
&= [I - Eaupe -
Archivo Edicion Ver Herr

Crganizar ~  1ZZ Vistas

Winculos favoritos
E. Cocumentos
E Imagenes
& rusica

Mas  »»

Carpetas -
Bl Escritorio
ﬁ Administradaor
. Acceso puablico
18 Equipo
.E:ﬂ. Disco local {iC:)
. Archivos de prograr
. Archivos de prograr
. PerfLogs
. Repories
. swesetup
. tesis
Usuarios
L Windows
o Disco local {D:)
s DIAMA 1 (E2)
F Red
IE FPanel de control
& Papelera de reddaje
, Muewa carpeta

Figura 46. Creacion de carpeta para usuarios




47

Establecida la carpeta en el servidor FTP se crea dos usuarios con sus

respectivas claves de acceso, en este caso se les denomina DJ y R&B1

Page: ~Account settings [ Users
¥ Enable account
Shared folders ¥ 5
-~ Speed Limits -
L. 1P Filter Group membership: | <none > =
r"g.ypassusedm't of server
Maxdimum connection count; | 900
R —
] " | -Add Remove
Crsn = om ' i
et Rename Copy.
- Desarption
5|
2
| You can enter.some comments about the user
|

IFigura 47.Creacion del usuario DJ

El siguiente paso es elegir en qué carpeta se almacenaran los documentos y
sus respectivos permisos, que pueden ser de lectura, escritura, eliminar y

anexar los archivos que se hallan en la carpeta seleccionada.

users x|
Page: i~ Shared folders = Users
-----General B |Nta5e_5 H]eesﬁead
Shared folders H 'C;:\tes':s_ R
. Speed Limits iV Virte
L 1P Filter ™ Delete
™ #ppend
S
T Creste
I~ Delete
W List
«| i ] | ¥ = Subdirs  add | memove |
Add | Remoye | Rensme | Setashomedr Remsme | copy |
A directory alias will also appear at the specified location. Aliases must cortain the full local
path. Separate multiple aliases for one directary with the pipe character (1)
1f using aliases. please avoid cyclic directory stucturss, it will only confuse FTF clients.
Figura 48. Carpeta de usuario DJ
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Se limitara la velocidad de transferencia de los archivos del usuario a una

velocidad de 30kb/s tanto de subida como de bajada.

TS|

|Figura 49. Limites de velocidad del usuario

5.3.1. Instalacion del cliente

Se descarga de la pagina oficial de FileZilla el archivo correspondiente al

cliente FileZilla.

sourceforge 2

Te damos la bienvenida al Administrador de Descargas de SourceForge

Se descargara e instalara el software en tu ordenador
Haz clic en "Siguiente paso” para continuar.

E FileZilla

FileZilla_3.7.4.1_win32-

MNombre de archivo
setup.exe

Fecha en que se

Tamafiode archivo: 4.8 MB o
afadia:

2014-02-11

FileZilla is a cross-platform graphical FTP. FTPS and SFTP client with a lot of features. supporting
Windows. Linux. Mac OS X and more. FileZilla Server is a reliable FTP server for Windows.

& 2014 SourceFomge

Términos de Use | Politics de Privacidad

Siguient&.l paso

|Figura 50. Descarga del cliente FileZilla
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Se realiza el proceso de instalacion de la version del cliente FileZilla 3.7.4.1 y

se acepta los acuerdos de licencia de dicho software

& FileZilla Client 3.7.4.1 Setup !EIE!

License Agreement
Flzase review the license terms before installing FileZilla Client 3.7.4.1. E

Press Page Down to see the rest of the agreement.

GMU GEMERAL PUBLIC LICEMSE 3
Wersion 2, June 1991

Copwright {23 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, Ma 02111-1307 US4
Everyvone is permitted bo copy and distribute verbatim copies
of this license document, but changing it is not allowed,

Preamble

The licenses for most software are designed to take away wour ;l

If wou accept the terms of the agreement, click I Agree to continue, You must accepk the
agreement ta install FileZilla Client 3.7.4.1.

Wullseft Install Swsten vz d5slincade

I Agree I Cancel

Figura 51. Instalacion del cliente

Se escoge la opcion que trabaje con todos los usuariosy dar clic en el botén

“Siguiente”.

& FileZilla Client 3.7.4.1 Setup !El

Choose Inztallation Options
“Whao should this application be installed For? E

Plzase select whether wou wish to make this software available to all users ar just yaurself,

¥ anyvone who uses this computer (all users)

" only for me {diana)

Installation For all users requires Administrator privileges.,

mulEeRtInstal Systerm v S-lncode

< Back

Cancel |

Figura 52. Elegir opciones de instalacion
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Se selecciona los componentes para la instacion del cliente FileZilla.

Iz FileZilla Client 3.7 4.1 Setup

Choose Components
Choose which Features of FileZilla Client 3.7.4. 1 wou want ko install,

Icon seks

Language Files
Shell Extension
[ peskkop Icon

Figura 53. Componentes de instalacion del cliente FileZilla.

La instalacion se realiza en la carpeta por defecto seleccionado por el

programa en el ordenador y dar clic en el boton “Siguiente”

Iz FileZilla Client 3.7.4.1 Setup

Choose Install Location
Choose the folder in which to install FileZilla Client 3.7.4.1.

e programalFileZilla FTP Client

[ |kt Lrysta RiEaTEE:

ﬁ

Figura 54. Ruta de Instalacion del cliente
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Se define si se creara un acceso directo y dar clic en el botén de “Instalar”,

iniciandose el proceso.

F FileZilla Client 3.7.4.1 Setup !IEIE

Choosze Start Menu Folder
Zhoose a start Menu Folder For the FileZilla Client 3.7.4.1 shortouts, E

Select the Start Menu Folder in which wou would like to create the program's shorbcuts, You
can also enter a name to create a new Folder,

ileZilla FTP Client

ACcesarios e
ACcessories

Canon MP250 series

Zanon Ukilities

ZE100 Dialer

DAEMON Tools Like

Dirnrn

Google Chrome

Herramientas administrativas

Inicio

Juegos LI

[T Do not create shorkouts

rdullsart Install Systen w2 45 nicade

< Back, I Install I Cancel |

|Figura 55.Creacion de acceso directo

Concluido el proceso de instalacidn se ejecuta automaticamente el cliente

después de dar clic en el boton “Terminado”.

£ FileZilla Client 3.7.4.1 Setup = =] B

Completing the FileZilla Client
3.7.4.1 Setup

FileZila Client 3.7.4.1 has been installed on wour computer.,

Click Finish to close Setup,

= BAEH I Einish I anicel

IFigura 56. Finalizacion del proceso de instalacion
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Una vez terminado saldra la ventana del cliente FileZilla para conectarse con el

servidor.
| | [
cidn Ver Transferercia Servidor Marcadores Ayuda
716 &SR =N
|-§ew1dor-: [ Harbre de usuario; Cortrassfia | Buerto: | Conexidn répida Ivl
Sitio lncal: |l, | | Sitio remoto: j
B | MiFC &
-4 C:
* 2 H: [GRTMUPD_ES)
-5 |: [DIAMA J) ==
Morrbre dearchi.. # | Tamafiode . | Tipodeachive | Ulima modiicacién | Mombre.. ¢ | Tamafode .| Tipode are.. [ Ditivia modificaci... [ Permisos [ Proy
e Disco local
[ Disco local
A E- .
“‘.‘r E Un?dad de LD Ma estd conectado a ningdn servidar
=k Unidad de CD
s H: [GRTMUPD_ES) Unidad de CD
e | [DIANA ) Disco extraible
| o
£ directorios No conectada.
| Servidar/Archiva local | Direccidn | Archiva remata | Tamatio | Priciidad | Estado |
| Archivos en cola [Transferencias falides | Transie [
w5 Lol vacia ee,

|Figura 57. Ventana del cliente
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5. Validacion del servidor FileZilla mediante pruebas de transferencia de

datos.

5.1 Pruebas de conexion del cliente interno

drchive Edicidn er Transfersncia Servidor Marcadores Awuda iblueva version disponible!

1= L.
[+l gy P (DIANA T}

el o

T EEREEE

| Servidor: |1?2.16.11.24D Mombre de usuario) |R&Bl Contrasefia) [eeeees Puertao: |8021 Conexion rapida It
Estado; Desconectado del servidor ﬂ
Estado: Conectando a 172,16,11,240:8021..,
Estado: Conexion establecida, esperando el mensaje de bienvenida. ..
Respuesta: 22[mmmmemenene R&E
Fespuesta 220-TESIS 0] {tim. kosse@filezila-project .org)
Respuesta; 220 Please wisk http: {fsourceforge, netfprojects/filezila)
(Comando: LISER RAEL
Respuesta: 331 Password required For rabl
Comando: PRSS kb
Fespuesta: 230 Logged on
Estada: Conectado
Estado: Recuperando el listado del directorio. .,
Comando: PWD
Fespuesta; 257 "["is cutrent directory,
Estado: Directorio istado corvectamente] hd
| Fep:[ReBI@172,16.11,240:8020 ¢ | fep vl

; bl -
Sitia local; | Fiy »| | Stio rematos |/ [©|
. SendTo ﬂ ----- ki
B videos
Windows

Nombre dear., + | Tamafiode .. | Tpodearchiva | bimamodficacen | | | Wombi, = | Tamafiod.. | Tipo dearci, | Otima modficac... | Permisas |14]|

4 softonichownloa. . 400,760 Aplicacidn Lfzoi 1422 | L i

@_ﬂregul.docx 21,459 Documentode ... 28/08/2013 11:54:34 ',EPLF\N DE 363,177 Adobe Acro...  28/02/2014 111, |

Eproyectosva co., 1,961,806 Presentaciond...  04/09(2013 19:2%:18 ¥ 'f'l?’- T 1E5 Duncankacii  0EIGIN4A 41 ﬂjl
g I P Yo By 1 A el L S TV Ralnb i ta T R R Rk e T e oY

1 archivo seleccionado, Tamafio botal; 185 bytes

2 archivos, Tamario total; 363,342 bytes

Servidor/frchivo local | Direccion | Archivo remoto-

Tamaria | Prioridad | Estada

| Archivos en cola [ Ttansferencias falldas

| Transferencias satisfactotias (2)

| ol vacla 0o

Figura 58. Conexion cliente R&B Importadores.
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En el log del servidor de FileZilla se verifica el usuario conectado y la direccion

IP desde la que se conectd, adicionalmente se encontrara con la hora y fecha.

7 Filezilla Server (127.0.0.1) =
Fle Sever Edt 2

8 ERE8e[va@. '
OO0 ZT2R /2012 122515 301 [172.16.11 274> deconnected, 4l

(D00022)28/02/2014 1223:36 -rdb T {172.16.11.234)> 421 Connection timed out.

(000022)28/02/2014 12:23:36 -réb1 {172.16.11.234}> disconnected.

(DO0024)28/02/2014 12:23:55 - Inct logged in) (172.16.11.234)> Connected, sending welcome message...
(CO002428/02/ 2014 12:23:55 - inot logged in} {172.16,11.224)> 220——REE
(00002428 02/ 2014 12:23:55 - fnot logged in) (172.16.17.234}= Z20-TESIS 0J fim kosze @filezilz-projact org)
(DO0024£)28,/02/2014 12:23:55 - fnot logged inj {172.16.11.234): 220 Please visit hitp.//sourceforne net fmmiects filezila/
(000024)28/02/2014 12:23:55 - {net logged in) (172.16.11.234)= USER R4B1

(DOO024)28/02/2014 12:23:55 - (not logged in) (172.15.11.224}> 331 Password required forrdb 1

(000024)28/02/2014 12:23:55 - ot logged in} {172.16.11.234)= PASS ==

(D00C24)28/02/204 12:23:55 -rdb] (172.16.11.224}: 230 Logged on

(D00024)28/02/2014 12:23:56 - r&b1 {172.16.11.234)= PWD

(COD024)28/02/ 2014 12:23:56-rdb1 (1721511 234} 257 /" ia cument directory,

(DO0025)28/02/2014 12:24:00 - fnot logaed in) (172.16.11.234)= Connected, sending welcome message. .
(DO0025/28/02/2014 12:24:00 - inot logged in} {172.16.11.234): 220——~RAR

(DO0D25)28/02/20714 12:24:00 - Inot logged in) (172.16.11 234}> 220-TESIS DJ ftim kosse @filazila-project org)
(DOO025)28, 0272074 12:24:00 - Inot logged in} (172.18.17.234} 220 Please vist hitp:/eourceforge net/projects fiezila/
(000025)28/02/2014 12:24:00 - Inct logged i) (172.16.11.234)> USER R&E1

(D00025)28/02/2014 12:24:00 - |not loggedin) (172.16.11.234}> 331 Password required for réb 1

(D00025)28/02/2014 12:24:00 - Inot logged inj (172.16.11.234)= PASS =

(CO0G25)28/02/2014 12:24:00- r8b 7 (172.16.11.234)> 230 Logged on

(C0O0026)28/02/2014 12:24.00 -r8b1 (172.16.11.224}= CWD /

(DO00Z5)28/02/2014 12:24:00 - 1801 (172.16.11. 2141 250 CWD successful. "/ is cumert directory
(000024)28/02/2014 12:25:35-78b1 {172.16.11.234)> disconnected.

(DO0026)28/02/2014 12:25:35 -r8b 1 {172.16.11.234}> disconnected.

o | Account | | Transfer [ Progre |
4 | |
Ready 15.724.783 bytes received [0Bfs  |L576,624bytessent 0B = # @

Figura 59. Log servidor FileZilla cliente interno R&B Importadores

5.2Pruebas de conexion externas del cliente

Se ingresa en la IP publica de la empresa R&B Importadores adicionalmente se

escribe el nombre del usuario, contrasefa y el puerto por el cual esta activado

a escuchar el servidor.
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grc_h_'wq_ Ed_icién Ver _lr'ans!erenda §ewid_ur Marcadores  Ayuda

"FEFR 2y Bk ®(EXT 0

|[Figura 60. Conexion del cliente por medio de |IP publica

lgsta: MLST type™;size™;modify™; i
lesta: MLSD = =
Conexidn establecida, esperando &l mensaje de bienverida. .. o
Respuesta: 220- R FTP_
Respuesta: 220-TESIS DI (tim.kosse @filezila-project.org) Il
Respuests: 220 Please visit http: /{sourceforge. netforojects flezila/ |
Comando: UUSER D]
Respuests; 331 Password required for dj
Comando PASS ¥¥¥er >
Sitio local: | \ ~ | sitia remoto: | / P
-l Escritorio wl| W
| Mis documentos
=48 Equipo =
ﬁ €
E_ [ (DIANA J)
[y E: (HP_TOOLS) L
Nombredearchive | Tamafio d. Tipo dearchivo  Ultima modificacién Nombre d..  Tamafio d.. Tipodearc.. Ultima modific... Permisos Prij.
& G Disco local . |
’ 4 i
o Ot (DIANA]) Disco extraible . . .
= (HP_TOOLS) Dizco local Falld el listado del directorio
R Unidad de €D |
< b
4 directorios Directorio vacio.
Servidor/Archivo local Direcci...  Archive remote Tamafie Prionidad Estado
| Archivos en cola | Transferencias falidss | Transferencias satisfactorias
ol
£ B Cola:vacta L]
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Para verificar si la conexion fue satisfactoria se visualizara el log del servidor

FTP observando los mismos parametros de la figura 59.

7 FileZilla Server (127.0.0.1) ) _-.J.D;J;‘ﬂ
e Sever Edt 2

178 588¢ ||l

(000011)12/03/2014 11:12:13 - frot logged in) (186.69.2658)> PASS == |

{00001 T 12/03/2014 111213 - dj (186.69.26 581> 230 Logged on

{D00011)12/03/2014 11:12:13 - dj {186.69.26.58)= PWD

(0000111 2/08/2014 111213 - dj (186.:69.26.58) 257 /" is cument directary.

(000011)12/03/2014 11:12:13 - j (186.63.26.58)> TYPE|

(0001 TN 2/03/2014 111213 - dj (186.69 26 58): 200 Type setta |

(000011)12/03/2014 11:12:13 - dj (186.63.26.58) PASV

(0000171 2/03/2014 111213 - dj (186,65 26.58)> 227 Entering Passive Mode (172 16,11 240 255 255)
(000011)12/03/2014 11:12:13 - j (186.63.26.58): MLSD

(B0001 11 2/03/204 11:12:13 - o (186.69.26.58): 150 Cpening data channel for directory fisting of "/

{G00011)12/03/2014 111213 - dj (186,69 .26.58)> 226 Successfully transfemed "/

(000009)12/03/2014 11:12:13 - j (186.65.26.58)> disconnected.

(000012)12/03/2014 11:12:53 - [not logaed in) (186.63.26.58)> Connected, sending welcome message. ..

{00012112/03/2014 11:12:53 - {not logaed in) {186 65,26 58} 220- R&B FTR:

(B0001212/03/2014 11:12:53 - {not logged in) (186.69.26.58)> 220-TESIS DJ tim kosse @filszila-project om)

(000012)12/03/2014 111253 - {not logged in) (186.59.26.58)> 220 Please vist hittp://sourceforae net/projects flezilla/

(000012)12/03/2014 11:12:53 - {not logged in) (186.63.26 58} USER DJ

{B0001212/03/2074 11:12:53 - (not logged in) (186.65.26.58): 331 Pasaword required for dj

{D00012)12/03/2014 11:12:54 - [not logged in) [186.69.26 58] PASS =

(D00012)12/03/2014 11:12:54 - j (186.65.26.58)> 230 Logged on ;
(000012)12/03/2014 11:12:24 - dj (186.69.26.58): CWD/ J:
(0000121 2/03/2014 11:12:54 - oj (186.85.26 58)> 250 CWD successful. "/ is cument directory.

(000012)12/03/2014 11:12:54 - j (18663 26.50): TYPE|

(000012)12/03/2014 11;12:54 - dj (186.69.26.58)> 200 Type setio |

NHNT2T 2032014 111754 - i (186 /5 26 Ak PASY ﬂ
D | Account | 1p | Transfer Progress | Spee
Ready [587.352bytes received 085 [6.773bytessent 0B5 86

Figura 61. Conexion cliente FTP por medio de IP publica
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La figura muestra la transferencia de archivos en la red privada de R&B

Importadores

R&B1i@172.16.11.240:8021 - FileZilla = I Dlﬂ
drchivo  Edicidn  Yer Transferencia Servidor Marcadores Awuda  iMueva version disponble!
T = ) = ~j =
YRR AR
‘ Servidar: I 172,16,11.240 hombre de usuario: IR&BI Cortragefia, (veewes Puerko; I 8021 Conexion rapida I '|
Respuesta: 226 Successfully transferred " ﬂ
Estado: Directorio istado correctamente
Estado: Comenzando la descarga de JREPORTE DE FALTANTES AL 28-02-2014 LINEA, xlsx
(Comanda: Pasy
RespUesta: 227 Entering Passive Mode (172,16,11,240,192,27)
Comando: RETR REPCRTE DE FALTAMTES AL 25-02-2014 LINEA xlsx
Fespuesta; 150 Dpening data channel for Fle download from server of "(REPCRTE DE FALTANTES AL 28-02-2014 LINEA, xlsx"
Respuesta: 226 Successfully transferred "REPORTE DE FALTANTES AL 28-02-2014 LINEA, sy
Estado: Transferencia correcta, transferidos 347,316 bytes en 6 sequndos
Estado: Comenzando la descarga de [REPORTE DE FALTANTES SPACIOS # 30 28-02-14.xlsx
Comanda: Pasy
Respuesta: 227 Entering Passive Mode (172,16,11,240,192,28)
Comando: RETR REPORTE DE FALTAMTES SPACTOS # 30 28-02-14.xlsx
Respuesta; 150 Opening data channel for fle download from server of "/REFORTE DE FALTANTES SPACIOS # 30 28-02-14,xlsx"
Fespuesta; 226 Successfully transferred "(REPCRTE DE FALTANTES SPACICS # 30 28-02-14 xlsx" j
Sitio local: | C:\Userstwindows 7\Documents} - | | Sitio remoto; | { j
E [#- | Resources = - o
| Samsung
| Schiache
| schemas
| security -
| ServiceProfiles =
Momhbre de ar... ¥ | Tamafio de ... | Tipo de archivo | [ltima modificacién | & || Nomb,,, = | Tamafio d... | Tipo de arc. .. | [ltima modFicac... | Permisos fa
REPORTE DE FAL... 871,955 Hojadecalculo ... 28/02(2014 12:1348 -,E.PLAN DE ... 363,177 Adobe Acro...  26/02/2014 110,
(] REPORTE DE FAL.., 347,316 Hojade cdleulo ... 26/02/2014 12:20:00 ErerorT. . 347,316 Hojadecdl... 28/02/2014 1 —
& | desktop.ini 402 Opoionesdeco,.,  OL/02/2013 §:58:20 " y -
K Defauk.rdp 2,002 Conexidnasc... 02/09/2013 14:41:49  v| 4] | »
1 archiva seleccionada, Tamafio total: 571,955 bytes 1 archiva selecdionado. Tamafio total: 71,955 bytes
ServidarArchiva local | Direccion | Archiva remato | Tarnafio | Priotidad | Estada |
1 ftp:/{REBL@172.16.11.240:8...
D C\Usersiwindows ADocum,,. <<~ /REPORTE DE FALTANTES SPAC... 871,955 Normal  Transfiriendo

0000:04 transcurrido guedan 00:00:10 5.4% 221,589 bytes (75,0 KiBfs)

—[ Archivos encola{1) J Transferencias Fallidas J Transferencias satisfactorias {3) ‘

# 88 Encola: 8516 K8 0@ 4

Figura 62.Transferencia de archivos red privada R&B Importadores
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Se observa si los archivos fueron transferidos satisfactoriamente o fallaron, en

este caso particular todos los archivos se transfirieron exitosamente.

‘R&B1@172.16.11.240:8021 - o (=]
Archivo Edicidn Wer Transferencia Servidor Marcadores Avuda  iNueva version disponible!
T = = — ol &
[A-FCE V& ENTA
| Servidor: |172.16.11.24U Mombre de usuario: IR&BI Contrasefia; [ssssss Puerto: IBUZl Conexidn rapida |'|
Estado: Transferencia corvecta, transferidos 347,316 bytes en 6 sequndos d
Estado: Comenzando la descarga de (REPORTE DE FALTAMTES SPACIOS # 30 28-02-14.xlsx
Comanda: PaSY
Fespuesta: 227 Entering Passive Mode (172,16,11,240,192,28)
Comando: RETR. REPCORTE DE FALTAMTES SPACIOS # 30 28-02-14.xsx
Fespuesta; 150 Opening data channel For File download from server of "fREPORTE DE FALTANTES SPACIOS # 30 28-02-14.xlsx"
Fespuesta: 226 Successfully transferred "(REPORTE DE FALTAMTES SPACIOS # 30 28-02-14.xdsx"
Estado: Transferencia correcta, transferidos 871,955 bytes en 17 sequndos
Estado: Comenzando la descarga de (REPORTE DE FALTAMTES AL 28-02-2014 LINEA. xlsx
Comando: Pasy
Fespuesta: 227 Entering Passive Mode (172,16,11,240,192,29)
Comanda: RETR. REPCRTE DE FALTAMTES AL 28-02-2014 LINEA, ¥lsx
Fespuesta: 150 Opening data channel For File download from server of "fREPORTE DE FALTANTES AL 26-02-2014 LIMEA, xsx"
Fespussta: 226 Successfully transferred "fREPORTE DE FALTAMTES AL 28-02-2014 LINEA, xlsx"
Estado: Transferencia correcta, transferidos 347,316 bytes en 1 sequndo j
Sitia local: | ClUsersiWindows 7\Documents) | | Sitio remata; | ! j
: il || Resources d ----- I
. Samsung
. schiZache
. schemas
| security —
| ServiceProfiles =
Mombre de ar... | Tamafio de ... | Tipo de archivo | (ltima modificarion | || Momb,.. = | Tamarod... | Tipo de atc... | (ltima modificat. ., | Permisos | Fﬂ
m EPLAN CE ... 363,177  Adobe Acro.,.  28/02/2014 11,
Eﬁ REPORTE DE FAL. .. 871,955 Hojadecalcuo .., 28/02/2014 12:20:26 = REPORT... 347,316 Hojadecal.. 28/02/2014 12:...
@_]REPORTE DE FAL... 347,316 Hojadecaloulo ... 28(02/2014 12:20:44 @_]REPORT... 871,955 Hojadecdl.. 28/02f2014 12:...
¥ | deskbop.ini 402 Opciones de co...  01)02/2013 8:55:20 |I|I_]~$HOTE... 165 Presentacid... 26/02/2014 11:... =
& Defaulk.rdp 2,002 ConexitnaBsc.. 0Z{09(2013 14:41:49  =||4] 3
1 archivo seleccionado. Tamafio total: 871,955 bytes 1 archivo seleccionado. Tamario tatal: 347,316 bytes
Servidar{archivo local | Direccidn | Archivo remato | Tamafio | Prioridad | Haora -
U ftp{REBI@I72.16.11.240:. .
|: Ciilsers\windows 7\Docum, . —rE {REPORTE DE FALTANTES AL 28.., 347,316 Mormal 28022014 12:18:20
|: CiiUsersiwindows 7\Docum, ., —FE JREPORTE DE FALTANTES SPAC. .. 871,955  Mormal 280212014 12:18:47
I: C:iUsersiiindows 7\Docum, .. - JREPORTE DE FALTANTES AL 23... 347,316 Mormal 280212014 12:20:00 b
L CiiUsersiwindows 7\Docum,..  <<-  [REPORTE DE FALTANTES SPAC... 871,955 Normal  28/02[2014 12:20:26 =
{ Archivos en cola J Transferencias Fallidas 1 Transferencias satisfactorias (5) ]

F| E | Cola: vacia o9,

|Figura 63. Confirmacion de transferencia cliente
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G ftp:/ (R&B1@172.16.11.240:8021 - FileZilla

trchiva Edidin Yer Transferencia Servidor Marcadorss Ayuda  iNeva versidn disponible!

-lolx

FiB

ES

FrleyBaeENrA

‘ Servidar: |1?2.16.11.24U Moribre de suario; |R&Bl Corlrasefia; [seseee

Puerto: | 8021 | Conexion rapida | wl

Comanda; PWD d
Respuesta: 257 " is current direckory,

Comanido: TYPET

Fespuesta: 200 Type sef tal

Comanda: Pasy

Respuesta; 227 Entering Passive Mode (172,16,11,240,192,14)

Comando: STOR, ~4HOTEL BELAMARE. ppt

Fespuesta; 150 Opening data channel for file upload b server of " f~$HOTEL BELAMARE. ppkx"

Respuesta; 226 Successfully transferred "[~$HOTEL BELAMARE ppty”

Estado: Transferencia correcta, transferidas 165 bytes en 1 sequndo

Estado: Recuperando el listada del directoria, .,

Comando: Pasy J
Respuesta: 227 Entering Passive Mode (172,16,11,240,192,15)

Comando: MLSD

Fespuesta: 150 Opening data channel for dirsctory listing of " j

| FrpilfD3@172,16, 112408020 )¢ | Fro/{REBIE@IT2.16,11.240:8021 X |

Lol «

Stio ocal; | F:| | | s temotas |
| SendTo Al i
] Videos
- Windows
E} &t; E:
g o {DIARAT) j

Hombre de ar.., *

oo

| Tamatiode ... | Tpode archive. | Obmamodficacion | & | momb.. = | Tamsfiod... | Tipode arc,.. | Olbima modiicac... | Permisas
== )

'

TIPLANDE .,

I lj
33,177 ddobe Acra...  28/02/2004 112.., ‘
140 |_'|w-\FHHF Evory AT A A 1 Jj‘

3

OTEL BELAM. .. o
iwireshark—win32-... 19,584,894 Aplicacion 24/04/2012 20424 'ﬂl?‘--“-'f‘" |
.ﬂllﬂll!’ il rTe M A FAd Aualiiie L= B R T R I B o P PR B ﬂ ‘ = —
1 archivo seleccionada, Tamafia tatal; 165 bytes 2 archivos, Tamafio total 363,342 btes.
ServidarfArchivo local | Direccidn | Archivo remoto: | Tamafia | Prioridad | Estada:
" Archivosencola [ Transferenciasfalides | Transferencias satisfactorias (2) |
4 [ola: vatla Ly

Figura 64. Transferencia cliente red privada
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En el historial del servidor se observa que los archivos fueron recibidos con

éxito.

f7 FileZilla Server (127.0.0.1) e

Fle Server Edt 2

|78 &880 [ul.

TR 70 (o Taqaed in) 1172, 15,11 22205 PASG
(0000D6)28/02/2074 11:36:28 -réb1 (172.16.11.234)= 230 Logged on
(000006)28/02/2014 11:36:28 -réb 1 (172.16.11.234)= CWD /
|(000006)28/02/2014 11:36:28 - b1 {172.16.11, 234} 260 CWD successful, "/ is cument directory.
(000006)28/02/2014 11:36:28 - kb1 (172.16.11.234): PWD
{000005)28/02/2014 11:36:28 - b1 (172.16.11.234): 257 /" 1s cument diectory,
(DOO006)28/02/2014 11:36:28- &b (172,16.11.234): TYPE|
(D00005)28/02/2014 11:36:28 -rib 1 {172.16.11.234)> 200 Type sat o |
(000006)28/02/2014 11:36:28 - rdb 1 {172.16.11.234): PASY
(HH0006128/02/2014 11:36:28-rb 1 (172.16.11.234)» 227 Entering Passive Mode (172 16,11, 240,152 14)
(000006)28/02/2014 11:36:28 - &b 1 (172.16.11.234)= STOR ~SHOTEL BELAMARE pptx
(000008)28/02/2014 11:36:28 - réb 1 {172.16.11.23]:> 150 Opening data channe! for file upload to server of */~SHOTEL BELAMARE ppbe"
(DOODDEI28/02/2014 11:26:28-rdb1 (172.18.11.234) 226 Successfully transfemed "/~SHOTEL BELAMARE ppt”
(000006)28/02/2014 11:36:28 - kb1 (172.16.11.234): PASY
{G00006128/02/2014 11:36:28 - rb1{172.16.11.234) 227 Entering Passive Mode (172,16,11,240.152,15)
(000006)28/02/2014 11:36:28 -rdb1 (172.16.11.234)> MLSD
(000006)28/02/2014 11:36:28 -réb T (172.16.17.234) 150 Opening data channel for directory listing of /"
(D00006128/02/2074 1136:28-réb1 (172.16.11.234) 226 Successfully transfered /"
(000006)28/02/2014 11:37:12 - kb1 {172.16.11.234): PASY
|(000006)28/02/2014 11:37:12 -rl1 (172.16.11,234) 227 Ertering Passive Mode (172,16,11,240,152.16)
(000006)28/02/2014 11:37:12 - rhb1 (172.16.11.234)> STOR PLAN DE TITULACION pdf
(000005)28/02/2014 11:37:12 - b1 (172.16.11.234) 150 Upering data channel for file upload to server of */PLAN DE TITULACION pt"
(G00006)20/02/2014 11:37:13 - &bt {172 16.11.234): 226 Successfull transfemed */PLAN DE TITULACION pof"
(G00006)20/02/2014 11:37:13 - &b (172.16.11. 234> PASY
(0I0006)28/02/2014 11:37:13 -rhb T (172.16.11.234)> 227 Entering Passive Mode (172,16,11,240,132.17)

1

D wom | ] st |

000005 &bl 172.15.11.234
<&000007  rBbi 172.16.11.234

4 ]

f H

Ready o3 Tibytesreceved 0Bfs  [s2bytessent 0B 616

Figura 65. Historial de transferencia en el servidor FTP
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Se confirma que se han transferido los archivos en el servidor abriendo la

carpeta creada en un inicio para cada usuario.

.o
QU [ oo o) 2= 8

HNowbre_+ || Fechamodificacion [ - 1o || Tamafio |- Etquetas |-|
|| ~EHOTEL BELAMAR... 28022014 11:36  Archivo PPTX 1KB

[/ Doaumentos | |PLANDE TITULACIO... 28/02/201411:37  Archivo POF 355 KB

[E| 1mégenes | |REPORTEDEFALTA.. 28/02/20141%:19  Archivo XLSX 340 KB

B misica | |REPCRTEDEFALTA.. 2302/20141218  Archivo XL5X 852KB

Mas »

Vinculos favoritos

Carpetas v
I Esitorio
m Administrador
) Acreso plblico
18 Equipo
ﬁ Disco local (C:)
| Archivos de progr

| Archivos de progr
| Perflogs
| swsetup
| tesis
| Usuarios
| Windows

(s Disco local (D:)
¥ Red
Panel de control
,?__13;:' Papelera de reddaje
|} Nueva carpeta

Figura 66.Carpeta de usuario 1
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La figura presenta una transferencia de un cliente fuera de las instalaciones de

la empresa R&B Importadores.

Alclh'n.rq“ Edicion  Ver llransfleren:ia Qm'idlor Marcadores  Ayuda
TR efr &g s Fn

idor;  190.95.200.178 Nombre de usuario: D] Contragefia: eeees Puerto: 8021 Conexitn rapida

stado: Comenzando la subida de D:\REDES CONVERGENTES \dth3.pdf i
Comando: cwo/
Respuests: 250 CWD successful. *f"is current directary.
Comando: PWD
Respuesta: 257 "["is current directory.
Comanda: TYPEI
Respuesta: 200 Type setio ]
Comando: PASY
Respuesta: 227 Entering Passive Mode (172,16, 11,240,255,255) i
Estado: El servidor envid una respuesta pasiva con una direccidn no enrutable. Usanda en su lugar la direccion del servidar,
Comando: STOR dth3.pdf
Respuesta: 150 Opening data channel for file upload to server of */dth3.pdf™

<

4

Sitio remato: ‘ / -

Sitio local: ‘ D:\REDES CONVERGENTESY
i . pcgrande ol

4y RECYCLER

REDES COMVERGEMTES

«| dth-direct-to-h52530f0f

- E: (HP_TOOLS)

4 [

Nombre dearchiva  Tamafio d... Tipo dearchivo  Ultima modificacién * Nombre d... Tamafio d.. Tipo dearc.., Ultima modific... Permisas Pri

@]dianajauregui.d... 32515 Documentode.. 2013-10-1020:17:52 | L.
@DianaJaureguﬂ.... 248668 Documento de... 2013-10-10 20:57:28 _‘ @]dianaja... 32515 Document.. 2014-03-1211:.

[ ] dth3.pdf 2960077 PDFDocument  2013-10-0710:04:14 iy P3_ante... 554,221 PDFDocu.. 2014-03-1211.

I"'Pi_am:s_-na_sat_\_.. 534,227 PDF Document  2013-10-079:51:50  _ 4 m b
ESETSMART

1 archivo seleccionado. Tamario total: 2980077 bytes 2 archives, Tamario total 586,802 bytes

Servidor/Archive local Direcci...  Archivo remoto Tamafio Priondad Estado .
Objeto:

1 #tp://DI@190.95,206 1788021 D:\RECYCLER)
|| DAREDES CONVERGENTES.. --»> /dthd.pf 2980077 Normal  Transfiriendo Amenaza:

000000 transcuriido Quedan --i--i-- 5% 520,288 bytes (78/2) Win32/Dorktg

Informacion:
desinfectadop
| Archivos en cola (1) | Transferencias falidas | Transferendas satisfactorias | cuarentena

Figura 67. Transferencia de archivos de un cliente externo.
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En la figura se observa los archivos transferidos por el usuario externo en el
servidor FTP.

Buscar @

tore +___|o|redomate. |- 10 || vt || st |
|_ diana jauregui.docx 12/03/2014 11;12  Archiva DOCX JZKB

[ Doamentos L dth3.pdf 28/02/2014 11:58  Archivo POF 2.911KB

E.E Imagenes ._. P3_antena_sat Inb_... 12/03/2014 11:13  Archivo PDF 542 KB

Q Misica | |Redes_convergente... 28/02/2014 11:439  Archivo PPT 1.134KB

Mas »

Vinculos favoritos

Carpetas v
I Escritorio A
m Administrador
1 Acceso publico
18 Equipo
ﬁ Disco local {C:)
) Archivos de pr
| Archivos de pr
| Perflogs
., Reportes
| swsetup
1 tesis
. Usuarios
| Windows
(g Disco local (D)
e DIANA 1 (E2)
E¥ Red
7 panel de control
1 Papelera de redd
| Mueva carpeta j

Figura 68.Carpeta de usuario DJ




Se realiza pruebas de velocidad para verificar los parametros de

bajada previamente configurados.
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subida y

DI@172.16.11.240:8021 - FileZilla

archive Edicidn  Wer Transferencia Servidor Marcadores Ayuda ihlueva wersion disponible!
=i . -, - o
|:i*||sﬁ|..|e|:‘w.v“’tg| Sl i
| Servidor: |1?2-16-11-24U Nombre de usuario; |DJ Contrasefia; |eeses Puerto: |8E|21 Conexidn rapida Ivl
Errar: Conexidn cerrada por el servidor ;I
Estado: Conectando a 172,16,11,240:8021...
Estado: Conexion establecida, esperando el mensaje de bienvenida. ..
Respuesta: 22[mmmmememe ] R&E
Respuesta: Z20-TESIS DI (tim kosse@filezila-project.org)
Respuesta; 220 Please visit http: [ /sourceforge, net/projects Filezilla)
Comanda: USER D
Respuesta: 331 Passward required for dj
Comando: PASS wkdd
Respuesta: 230 Logged on
Estado: Conectado
Estado: Recuperando el listado del directorio. ..
Comando: PWD
Respuesta; 257 " is current directory,
Estado: Directario listado correctamente hd
| Ftpof/DI@172,16,11 2408021 3¢ | Fipf{RABI@172,16,11,24008020 ¢ | + I
|
Sit\o_i'o'cal: |F:1,Material1, o Sitio_-rerﬁot’o: |;’ j
e F: [DIANA ) - 7
- | Diana
| Mateial
office2010p J
| office-visio2010
[~ pasantia ;I
Nombrede ar.., = | Tamafio de ... | Tipo de archiva | [Ilima modificacian | Nomb... = | Tamafio d.., | Tipo de arc... | [ltima modificac. .. | Petmisos | Proj
&) Thumbs,db 7,168 DataBase File 27/08/2013 19:50:10
< 1
1 archivo seleccionado, Tamafio total: 1,160,704 bytes Directorio vacio. |
Servidorfarchivo local | Direccidn | archivo remoto- | Tamatio | Prioridad | Estado: |

I Archivos en cola [ Transferencias fallidas | Transfersncias satisfactorias (2) |

Jm Cola: varia ee

Figura 69. Transferencias de usuario DJ

La conexién se realizara desde un usuario valido previamente creado y

configurado en el servidor FTP, visualizando la transferencia de archivos.
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La figura 70 muestra la velocidad de transferencia de un archivo que esta

siendo subido por el usuario DJ a la carpeta configurada en el servidor.

@172.16.11.240:8021 - FileZilla = Dlﬂ
Archivo Edicidn  Wer Transferencia’ Servidor Marcadores Ayuda ibueva version disponible!
FREE R Y
| Servidor: | 172.16.11,240 Hombre de usuario; 0] Cartrasefia; (seses Pugtto: | 8021 Conexidn rapida I -
Respuesta; 331 Password required for dj ;I
Comando: PASS st
Respuesta; 230 Logged on
Estado: Conectado
Estado; Comenzando |a subida de FiiMaterial\Redes_convergentes_I-23-08-2013 ppt
Comando: WD/
Respuesta; 250 CWD successiul, " is current directaory,
Comando: PWD
Respuesta: 257 "I Is current directory,
Comando: TYPEI
Respuesta; 200 Type set ko I
Comando: PASY
Respuesta: 227 Entering Passive Mode (172,16,11,240,192,15)
Comando: STOR Redes_conwergentes_1-23-08-2013.ppt
Respuesta: 150 Opening data channel for file upload to server of "fRedes_convergentes_I-23-08-2013.ppt” hd

| fep:f{DI@172,16,10. 24008020 3¢ | Fep:f{RaBI@172,16,11.290:8020 3¢ |

1

Sitio local; | Fiiaterialy Siio remata: | |

Le]la

El- o F: (DIANA )

- Diana

- | Material

. office2010p
b office-visio2010
[} | pasantia

|»

i

E =

Mombre de ar., ~ | Tamafio de ... I Tipo de archivo | (lltima modificacién | Mornb. ., =

I Tamafio d... I Tipo de arc... | (lltira modificac, .. | Permisos

| Proj

%] Thurbs.db 7,168 Data Base File 27/08/2013 19:50:10
%R&de’s_cnnwr_ge.” 1,160,704 Presentaciand... 27/08/2013 19:42:12 7 |

| |

1 archivo selectionado, Tamario total: 1, 160,704 bytes Directoria vacio,

‘Servidor{archiva local | Direccién | Archivo remato: | Tamario | Prioridad | Estado.
_é frpef/DI@172, 16,11, 24008021
\_ FilMateriahRedes_converge...  —=2 JRedes_convergentes_I-23-08-, ., 1,160,704 Normal Transfiriendo

00:00;27 transcurrido quedan 00:00:01 1,160,704 bytes (21,7 KiBf's)

| Archivosen cola(1) | Transferencias Fallidas | Transferendias satisfactorias (2) |

£ B Ercola: 1,2 ME. 09

Figura 70. Velocidad de transferencia subida del usuario DJ

Limites de velocidad

X

v ackivar imites de velocidad:

Limite de descarga: | 50 (en KiBs)

Limite de subida: I ad (en KiBs)

Introduzca 0 para no limitar la velocidad,

ficepkar Cancelar |

Figura 71.Limite de velocidad
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& Filezilla

| Archive Edicion Ver Tremsferencia Sevidor Warcadores Ayuda  iNosva version disponiblel

=lofx|

Y PlEER - R Aa _
i ‘ Servidor: | 172,16,11,240 Nombre de usuario; |DJ Contragefia: |.m. Puerta; | 8021 | Conexientépida I* -
L i

*|Comanda: USER D A
| [Respussta; 331 Passward required For dj
|| Comando: Pios ks

Respuesta: 230 Logged on

Estado: Conectado

Estado; Comenzando la subida de F\REDES COMVERGENTES!dth3 pdf

Comanda; ey

Respuesta: 250 CWD successful, /" is current directory,

Comanido: TYPET

Respuesta: 200 Type set ko I

Comando: pasy

Fespuesta: 227 Entering Passive Mode (172,18,11, 240,192, 21)

Comando: STOR dth3 pdf

Fespuesta: 150 Cipening data channel for file upload to seever of "(dth3.ndf"

Estado: Desconectado del servidor Limites de velocidad : _x]

W

'Sjti'_nflocql: \ F:\REDES CONVERGENTES,
- B office-visio2010

Lirite de descargat | 50 {enKiEfs)

. pasantia ) )
B | Flezika FTR Client Limie de stbida: | 50 {en (s}
* | peorande Introduzca 0 para n lmitar la velacidad,

Ll

- RECYCLER
- || REDES CONVERGENTES

Aceptar Cancelar |

Nombre dear.,, = | Tamafiode .. | Tipodearchiva | Ukima modficadon [ =Moo, = | Taverod... | Tpodearc... | Omamodiicac... | Permisos Proj
L

EPS_antena_sat_I... 554,227 Adobe Acrobat ... 07/10/2013 9:51:50

'gcjtha.p_df 2,980,077 Adobe Acrobat .., 07/10{2013 10:04:14 Mo estd conectado a ningdn servidor

@Diana Jaurequil.... 245,668 Documentode ... 10/10/2013 20:57:26 —

) diana jaurequ.docx 32,575 Dooumentode... 10002013 20:47:52 || 4] | i

o conectado,

1 archivo seleccionado, Tamafio total: 2,960,077 bytes

| Servidar)Archiva lacal | Direccion |P.rchivoxemotcr |

Tam'aﬁa'| Priotidad |Estadcr

U fpipi@172.16.11.240:8028
|| FiREDES CONVERGENTES!d...
00:01:34 transcurtido

-x» jdthdpdf

quedan 00:00:01 [

2,980,077 Mormal
2,980,077 bytes (20.1 Kigjs)

Transfitiendo

Archivos en cola (1) | Transferencias falias | Tran Ferentias satiractorias (3) |

B En cola: 2,9 MiB LE e

Figura 72.Verificacion de los limites de velocidad
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5.4Prueba de seguridad

Para realizar las pruebas de seguridad se ejecutan dos procesos: el primero no

ingresa el password de un usuario veridico.

esta: | 190.95.206.178  size™;modify Dl 8021

1esta; LSy

PASY -
227 Entering Passive Mode (172,15, 11,240,192,11)

El servidor envid una respuesta pasiva con una direcddn no enrutable. Usando en su lugar la direcddn del servidor.

MLSD

The data connection could not be established: ECONMREFUSED - Connection refused by server |j
425 Can't open data connection for transfer of

Error &l recuperar el listado del directorio

sitio local: | | ~ | 5iti remato: | / 3
-l Escritorio a el
i Mis documentos
Equipo =

-y D (DIANA J) I_.

@L__,, E: (HP_TOOLS) =
Mombre de archivo | Tamafio d... Tipo de archivo  Ultima modificacién Nombre d.. Tamafio d.. Tipo dearc... Ultima modific.. Permisos Pri

= (|

a(‘: Disco local N

o D (DIANA J) Disco extraible
= E: (HP_TOOLS) Disco local Fallé &l listado del directorio
i Unidad de CD
< 1l J ¥
4 directorios Directorio vacio.
Servidor/Archivo local Direcci...  Archive remoto Tamafic Prioridad Estado

| Transferendas satisfactorias

-‘ B Cola: vacia

|Figura 73. Inicio erréneo

Reporte del servidor ingreso usuario valido sin password

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> 220 Please visit
http://sourceforge.net/projects/filezilla/

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> USER DJ
(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> 331 Password

required for dj
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En esta prueba se tratara de no dar seguridad y saldra un mensaje de error y

tendra que volver a crear la certificacion.

|Figura 74.Inicio erroneo por certificado mal generado




5.5Pruebas de los clientes
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R&B1@172.16.11.240:8021 - FileZilla

frchiva Edicin’ Wer Transferenda Servidor Marcadores Ayuda ifeva versicn disponble!

ES

AEEECT A AL

‘ Servidat: I 172.16.11,240 Mambre de usuatio; |R&Bl Cortrazefia; [eeeses

Puerto: | 8021 | Conexion rapida | tl

Comanda; PWD

Fespuesta: 257 " s current directory,

Comando: TYFET

Fespuesta: 200 Type sebtol

Comanda: Pasy

Fespuesta: 227 Enteting Passive Modz (172,16,11,240,192, 14)
Comanda: STOR ~$HOTEL BELAMARE pptx

Fespuesta; 150 Opening data channel for file upload to server of "/~$HOTEL BELAMARE. ppty"
Fespuesta: 226 Successfully transferred "f~$HOTEL BELAMARE. paty”
Estado: Transferencia correcta, transferidos 165 bytes en 1 segunda
Estado: Recuperando el listado del directario, .,

Comando: Pasy

Fespuesta: 227 Enfeting Passive Modz (172,16,11,240,192,15)
Comanido: ML3D

Fespuesta: 150 Opening data chiannel for directary listing of *["

| Pl {D0@172,16,11. 2408021 3¢ | Fip{RBBL@I72.16.11,240:8021 X |

St local | Fi

i et | |

SendTa

E}u D

s

¥l FE(DTANA )

I»

o

-

Hombrede .., = | Tamafio de.., | Tino de archiva | Oltima madficacién

Mo

wireshark-win3z-, .,
.EI [t WLl o P | Yl Y

19,564,894 Aplicacién 4{04/2012 20:45:24

AP AF uakle HEama AT A P A

i}
Tt

j

Hombi,, = | Tamafiad... | Tipo de arc... | Cltima mediicac. . | Permisos

TLIPLAN E ...
\iﬁ LT
1

363,177 Adobe Ao, 280202014 11:..,

1E6E Pumemmberid AN A A1

[ :l
o

1 archivo seleccionado; Tamario otal: 165 bytes

2 archivos, Tamario tokal: 363,342 bytes

Servidorfarchivo local | Direceién | archivo remeta:

Tamario | Prioridad | Estado:

| Archivos en cola l Transferencias Falidas

| Transferencias satisfactorias (2)

ol vada Ly

Figura 75. Cliente R&B 1
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[ ftp:/[DI@172.16.11.240:8021 - FileTilla

Archivo Edcin Ver Trensferencs Sevidor Marcadores Ayda iNeya verson dsponiel

|4~

‘Wa | 172.16,11.240 1 Hormbre de usuario: .IDJ Contrasefia: |m.. Puerto: |8021 '

{Estado: Desconectado del servidor
Estado; Conectando a 172,16, 11, 240:8021.,
stado: Conexidn establecida, esperando el mensaje de bienvenida...

Respliesta: 20———--H3E
Respussta; 220-TESIS DI (tim.kosse @flezifla-project.org)
Respuesta: 220 Plezge visit http:/ feourceforge. netfprojects flezlla/

Comando: UUSERDJ

Rzspuesta: 331 Password required for dj
Comando: PASS ==

Respuests: 230 Logged on

stado: Conectado

Estado: Recuperando el listado del directorio. .
(Comando: PIND

Respuesta: 257"[ s current directory.

stado: Directorio listado correctamente

foDIGUL 6.1 040802 X oy DIOITLIE LM X

| Frinenn de rad

MNombrecear., + | Tamafode.. | Tpode rdivo | Uhtinamodifcacién | 4 | Nomb.., » | Tamafiod...| Tipo dearc.. | Utimamodificac. | Permisos | ooy

i iJl"ltegrahon SV, Carpetadearc.,, 14022014 17:45:12 -
frorkisn. G weived By oo
2 anchivos y 8 directorios. Tamafio total: 3,394 bytes |Pirectorio vado,
{ servidr/avcivlocl | Dreccin | Ardivo remoto | Tomio | prioidad | Esado
T Archivosencola | Trar l
£ Cola: vacia @,

Figura 76.Cliente DJ
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6. Conclusiones

Con la realizacion de este trabajo, se pueden observar las diferentes
vulnerabilidades a las que se expone la informacién ya sea a nivel: empresarial
o personal. La seguridad que deben tener los puertos para no reflejar la
informacion con diferentes programas malignos que buscan apoderarse de los
datos.

Determinar un tiempo considerable de conexion entre el cliente y el servidor
para poder acceder a los archivos sin saturar la red optimizando ese recurso,
otorgar las modificaciones especificas a cada usuario, facilidad para la acceder

a la informacion.

7. Recomendaciones

1. La debida encriptacion de la informacion, que se va a transmitir

2. Correcta utilizacion del cortafuegos y la necesidad de puertos seguros para
la transferencia de los documentos.

3. Desechar el uso de dispositivos externos utilizados para la transferencia de
la informacion.

4. Reforzar la seguridad de los documentos colocando un cédigo de acceso
para que solo la persona encargada pueda acceder a dicha informacion,

5. Utilizar el programa Wireshark para dar la completa seguridad que la
informacion transmitida no sea facilmente visible a personas que quieran mal
utilizar la informacion.

6. Tomar en consideracion estas recomendaciones al nivel corporativo y

personal.
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Anexo 1. HISTORIAL DE CONEXION

FileZilla Server version 0.9.43 beta

Copyright 2001-2014 by Tim Kosse (tim.kosse@filezilla-project.org)

https://filezilla-project.org/

Connecting to server...

Connected, waiting for authentication

Logged on

(000005)12/03/2014 10:59:05 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000005)12/03/2014 10:59:05 - (not logged in) (186.69.26.58)> 220-
R&B__FTP___

(000005)12/03/2014 10:59:05 - (not logged in) (186.69.26.58)> 220-TESIS DJ

(tim.kosse@filezilla-project.org)

(000005)12/03/2014 10:59:05 - (not logged in) (186.69.26.58)> 220 Please visit

http://sourceforge.net/projects/filezilla/

(000005)12/03/2014 10:59:05 - (not logged in) (186.69.26.58)> USER DJ

(000005)12/03/2014 10:59:05 - (not logged in) (186.69.26.58)> 331 Password

required for dj

(000005)12/03/2014 10:59:05 - (not logged in) (186.69.26.58)> PASS *****

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> 230 Logged on

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> SYST

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> 215 UNIX emulated by

FileZilla

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> FEAT

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> 211-Features:

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> MDTM

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> REST STREAM

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> SIZE

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> MLST type*; size*; modify*;

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> MLSD

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> UTF8

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> CLNT
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(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> MFMT

(000005)12/03/2014 10:59:05 - dj (186.69.26.58)> 211 End

(000005)12/03/2014 10:59:06 - dj (186.69.26.58)> PWD

(000005)12/03/2014 10:59:06 - dj (186.69.26.58)> 257 "/" is current directory.

(000005)12/03/2014 10:59:06 - dj (186.69.26.58)> TYPE |

(000005)12/03/2014 10:59:06 - dj (186.69.26.58)> 200 Type set to |

(000005)12/03/2014 10:59:06 - dj (186.69.26.58)> PASV

(000005)12/03/2014 10:59:06 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11, 240, 192, 13)

(000005)12/03/2014 10:59:06 - dj (186.69.26.58)> MLSD

(000005)12/03/2014 10:59:17 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"

(000005)12/03/2014 10:59:21 - dj (186.69.26.58)> CDUP

(000005)12/03/2014 10:59:21 - dj (186.69.26.58)> 200 CDUP successful. "/" is

current directory.

(000005)12/03/2014 10:59:21 - dj (186.69.26.58)> PWD

(000005)12/03/2014 10:59:21 - dj (186.69.26.58)> 257 "/" is current directory.

(000005)12/03/2014 10:59:21 - dj (186.69.26.58)> PASV

(000005)12/03/2014 10:59:21 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11, 240, 192, 14)

(000005)12/03/2014 10:59:21 - dj (186.69.26.58)> MLSD

(000005)12/03/2014 10:59:32 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"

(000005)12/03/2014 10:59:53 - dj (186.69.26.58)> disconnected.

Retrieving settings please wait...

Done retrieving settings

Sending settings please wait...

Done sending settings.

(000006)12/03/2014 11:04:06 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000006)12/03/2014 11:04:06 - (not logged in) (186.69.26.58)> 220-
R&B_FTP__
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(000006)12/03/2014 11:04:06 - (not logged in) (186.69.26.58)> 220-TESIS DJ
(tim.kosse@filezilla-project.org)

(000006)12/03/2014 11:04:06 - (not logged in) (186.69.26.58)> 220 Please visit
http://sourceforge.net/projects/filezilla/

(000006)12/03/2014 11:04:06 - (not logged in) (186.69.26.58)> USER DJ
(000006)12/03/2014 11:04:06 - (not logged in) (186.69.26.58)> 331 Password
required for dj

(000006)12/03/2014 11:04:06 - (not logged in) (186.69.26.58)> PASS *****
(000006)12/03/2014 11:04:06 - dj (186.69.26.58)> 230 Logged on
(000006)12/03/2014 11:04:06 - dj (186.69.26.58)> SYST

(000006)12/03/2014 11:04:06 - dj (186.69.26.58)> 215 UNIX emulated by
FileZilla

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> FEAT

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> 211-Features:
(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> MDTM

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> REST STREAM
(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> SIZE

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> MLST type*; size*; modify*;
(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> MLSD

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> UTF8

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> CLNT

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> MFMT

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> 211 End
(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> PWD

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> 257 "/" is current directory.
(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> TYPE |

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> 200 Type set to |
(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> PASV

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000006)12/03/2014 11:04:07 - dj (186.69.26.58)> MLSD

(000006)12/03/2014 11:04:18 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"
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(000007)12/03/2014 11:04:39 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000007)12/03/2014 11:04:39 - (not logged in) (186.69.26.58)> 220-
R&B FTP__

(000007)12/03/2014 11:04:39 - (not logged in) (186.69.26.58)> 220-TESIS DJ

(tim.kosse@filezilla-project.org)

(000007)12/03/2014 11:04:39 - (not logged in) (186.69.26.58)> 220 Please visit

http://sourceforge.net/projects/filezilla/

(000007)12/03/2014 11:04:39 - (not logged in) (186.69.26.58)> USER DJ

(000007)12/03/2014 11:04:39 - (not logged in) (186.69.26.58)> 331 Password

required for dj

(000007)12/03/2014 11:04:39 - (not logged in) (186.69.26.58)> PASS *****

(000007)12/03/2014 11:04:39 - dj (186.69.26.58)> 230 Logged on

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> CWD /

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> 250 CWD successful. "/" is

current directory.

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> PWD

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> 257 "/" is current directory.

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> TYPE |

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> 200 Type set to |

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> PASV

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000007)12/03/2014 11:04:40 - dj (186.69.26.58)> MLSD

(000008)12/03/2014 11:04:45 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000008)12/03/2014 11:04:45 - (not logged in) (186.69.26.58)> 220-
R&B FTP__

(000008)12/03/2014 11:04:45 - (not logged in) (186.69.26.58)> 220-TESIS DJ

(tim.kosse@filezilla-project.org)

(000008)12/03/2014 11:04:45 - (not logged in) (186.69.26.58)> 220 Please visit

http://sourceforge.net/projects/filezilla/

(000008)12/03/2014 11:04:45 - (not logged in) (186.69.26.58)> USER DJ
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(000008)12/03/2014 11:04:45 - (not logged in) (186.69.26.58)> 331 Password
required for dj

(000008)12/03/2014 11:04:45 - (not logged in) (186.69.26.58)> PASS *****
(000008)12/03/2014 11:04:45 - dj (186.69.26.58)> 230 Logged on
(000008)12/03/2014 11:04:45 - dj (186.69.26.58)> CWD /

(000008)12/03/2014 11:04:45 - dj (186.69.26.58)> 250 CWD successful. "/" is
current directory.

(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/"

(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> SIZE Dibujo.bmp
(000008)12/03/2014 11:04:51 - dj (186.69.26.58)> TYPE |

(000008)12/03/2014 11:04:51 - dj (186.69.26.58)> 200 Type set to |
(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> 550 File not found
(000008)12/03/2014 11:04:51 - dj (186.69.26.58)> PASV

(000008)12/03/2014 11:04:51 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> PASV

(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> 421 could not create socket.
(000008)12/03/2014 11:04:51 - dj (186.69.26.58)> MLSD

(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> PORT 192, 168, O,
8,195,235

(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> 200 Port command
successful

(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> STOR Dibujo.bmp
(000007)12/03/2014 11:04:51 - dj (186.69.26.58)> 150 Opening data channel
for file upload to server of "/Dibujo.bmp"

(000007)12/03/2014 11:05:02 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/Dibujo.bmp"

(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/"

(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> SIZE Dibujo.bmp
(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> 550 File not found
(000007)12/03/2014 11:05:02 - dj (186.69.26.58)> PASV
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(000007)12/03/2014 11:05:02 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> PASV

(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> 421 could not create socket.
(000007)12/03/2014 11:05:02 - dj (186.69.26.58)> MLSD

(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> PORT 192, 168, O,
8,195,238

(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> 200 Port command
successful

(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> STOR Dibujo.bmp
(000008)12/03/2014 11:05:02 - dj (186.69.26.58)> 150 Opening data channel
for file upload to server of "/Dibujo.bmp"

(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/"

(000008)12/03/2014 11:05:13 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/Dibujo.bmp"

(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> SIZE Dibujo.bmp
(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> 550 File not found
(000008)12/03/2014 11:05:13 - dj (186.69.26.58)> PASV

(000008)12/03/2014 11:05:13 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> PASV

(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> 421 could not create socket.
(000008)12/03/2014 11:05:13 - dj (186.69.26.58)> MLSD

(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> PORT 192, 168, O,
8,195,240

(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> 200 Port command
successful

(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> STOR Dibujo.bmp
(000007)12/03/2014 11:05:13 - dj (186.69.26.58)> 150 Opening data channel
for file upload to server of "/Dibujo.bmp"

(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"
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(000007)12/03/2014 11:05:24 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/Dibujo.bmp"

(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> SIZE Dibujo.bmp
(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> 550 File not found
(000007)12/03/2014 11:05:24 - dj (186.69.26.58)> PASV

(000007)12/03/2014 11:05:24 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> PASV

(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> 421 could not create socket.
(000007)12/03/2014 11:05:24 - dj (186.69.26.58)> MLSD

(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> PORT 192, 168, O,
8,195,243

(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> 200 Port command
successful

(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> STOR Dibujo.bmp
(000008)12/03/2014 11:05:24 - dj (186.69.26.58)> 150 Opening data channel
for file upload to server of "/Dibujo.bmp"

(000007)12/03/2014 11:05:35 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/"

(000008)12/03/2014 11:05:35 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/Dibujo.omp"

(000007)12/03/2014 11:05:35 - dj (186.69.26.58)> SIZE Dibujo.bmp
(000007)12/03/2014 11:05:35 - dj (186.69.26.58)> 550 File not found
(000007)12/03/2014 11:05:35 - dj (186.69.26.58)> PASV

(000007)12/03/2014 11:05:35 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000007)12/03/2014 11:05:35 - dj (186.69.26.58)> STOR Dibujo.bmp
(000008)12/03/2014 11:05:35 - dj (186.69.26.58)> PASV

(000008)12/03/2014 11:05:35 - dj (186.69.26.58)> 421 could not create socket.
(000008)12/03/2014 11:05:35 - dj (186.69.26.58)> PORT 192, 168, O,
8,195,245

(000008)12/03/2014 11:05:35 - dj (186.69.26.58)> 200 Port command

successful
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(000008)12/03/2014 11:05:35 - dj (186.69.26.58)> MLSD

(000008)12/03/2014 11:05:35 - dj (186.69.26.58)> 150 Opening data channel

for directory listing of "/"

(000007)12/03/2014 11:05:46 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/Dibujo.bomp"

(000008)12/03/2014 11:05:46 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"

(000008)12/03/2014 11:05:46 - dj (186.69.26.58)> SIZE Dibujo.bmp

(000008)12/03/2014 11:05:46 - dj (186.69.26.58)> 550 File not found

(000008)12/03/2014 11:05:46 - dj (186.69.26.58)> PASV

(000008)12/03/2014 11:05:46 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000008)12/03/2014 11:05:46 - dj (186.69.26.58)> STOR Dibujo.bmp

(000008)12/03/2014 11:05:57 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/Dibujo.bmp"

(000007)12/03/2014 11:05:57 - dj (186.69.26.58)> PASV

(000007)12/03/2014 11:05:57 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000007)12/03/2014 11:05:57 - dj (186.69.26.58)> MLSD

(000007)12/03/2014 11:06:08 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"

(000007)12/03/2014 11:06:46 - dj (186.69.26.58)> disconnected.

(000008)12/03/2014 11:06:57 - dj (186.69.26.58)> disconnected.

(000006)12/03/2014 11:07:35 - dj (186.69.26.58)> disconnected.

(000009)12/03/2014 11:07:35 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000009)12/03/2014 11:07:35 - (not logged in) (186.69.26.58)> 220-
R&B__FTP__

(000009)12/03/2014 11:07:35 - (not logged in) (186.69.26.58)> 220-TESIS DJ

(tim.kosse@filezilla-project.org)

(000009)12/03/2014 11:07:35 - (not logged in) (186.69.26.58)> 220 Please visit

http://sourceforge.net/projects/filezilla/

(000009)12/03/2014 11:07:37 - (not logged in) (186.69.26.58)> USER DJ
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(000009)12/03/2014 11:07:37 - (not logged in) (186.69.26.58)> 331 Password

required for dj

(000009)12/03/2014 11:07:37 - (not logged in) (186.69.26.58)> PASS *****

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> 230 Logged on

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> PWD

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> 257 "/" is current directory.

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> TYPE |

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> 200 Type set to |

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> PASV

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000009)12/03/2014 11:07:37 - dj (186.69.26.58)> MLSD

(000010)12/03/2014 11:07:38 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000010)12/03/2014 11:07:38 - (not logged in) (186.69.26.58)> 220-
R&B_FTP___

(000010)12/03/2014 11:07:38 - (not logged in) (186.69.26.58)> 220-TESIS DJ

(tim.kosse@filezilla-project.org)

(000010)12/03/2014 11:07:38 - (not logged in) (186.69.26.58)> 220 Please visit

http://sourceforge.net/projects/filezilla/

(000010)12/03/2014 11:07:38 - (not logged in) (186.69.26.58)> USER DJ

(000010)12/03/2014 11:07:38 - (not logged in) (186.69.26.58)> 331 Password

required for dj

(000010)12/03/2014 11:07:38 - (not logged in) (186.69.26.58)> PASS *****

(000010)12/03/2014 11:07:38 - dj (186.69.26.58)> 230 Logged on

(000010)12/03/2014 11:07:38 - dj (186.69.26.58)> CWD /

(000010)12/03/2014 11:07:38 - dj (186.69.26.58)> 250 CWD successful. "/" is

current directory.

(000009)12/03/2014 11:07:47 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"

(000010)12/03/2014 11:07:48 - dj (186.69.26.58)> TYPE |

(000010)12/03/2014 11:07:48 - dj (186.69.26.58)> 200 Type set to |

(000010)12/03/2014 11:07:48 - dj (186.69.26.58)> PASV
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(000010)12/03/2014 11:07:48 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000010)12/03/2014 11:07:48 - dj (186.69.26.58)> MLSD

(000010)12/03/2014 11:07:58 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/"

(000010)12/03/2014 11:07:58 - dj (186.69.26.58)> SIZE
CRONOGRAAAAAAMA .xIsx

(000010)12/03/2014 11:07:58 - dj (186.69.26.58)> 550 File not found
(000010)12/03/2014 11:07:58 - dj (186.69.26.58)> PASV

(000010)12/03/2014 11:07:58 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000010)12/03/2014 11:07:58 - dj (186.69.26.58)> STOR
CRONOGRAAAAAAMA .xIsx

(000010)12/03/2014 11:08:09 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/CRONOGRAAAAAAMA .xIsx"

(000010)12/03/2014 11:08:09 - dj (186.69.26.58)> PASV

(000010)12/03/2014 11:08:09 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000010)12/03/2014 11:08:09 - dj (186.69.26.58)> MLSD

(000010)12/03/2014 11:08:20 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/"

(000010)12/03/2014 11:08:20 - dj (186.69.26.58)> SIZE
CRONOGRAAAAAAMA .xIsx

(000010)12/03/2014 11:08:20 - dj (186.69.26.58)> 550 File not found
(000010)12/03/2014 11:08:20 - dj (186.69.26.58)> PASV

(000010)12/03/2014 11:08:20 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000010)12/03/2014 11:08:20 - dj (186.69.26.58)> STOR
CRONOGRAAAAAAMA .xIsx

(000010)12/03/2014 11:08:31 - dj (186.69.26.58)> 425 can’t open data
connection for transfer of "/CRONOGRAAAAAAMA .xlIsx"

(000010)12/03/2014 11:08:31 - dj (186.69.26.58)> PASV
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(000010)12/03/2014 11:08:31 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000010)12/03/2014 11:08:31 - dj (186.69.26.58)> MLSD

(000010)12/03/2014 11:08:42 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/"

(000010)12/03/2014 11:08:42 - dj (186.69.26.58)> SIZE

CRONOGRAAAAAAMA .xIsx

(000010)12/03/2014 11:08:42 - dj (186.69.26.58)> 550 File not found

(000010)12/03/2014 11:08:42 - dj (186.69.26.58)> PASV

(000010)12/03/2014 11:08:42 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000010)12/03/2014 11:08:42 - dj (186.69.26.58)> STOR

CRONOGRAAAAAAMA .xIsx

(000010)12/03/2014 11:08:53 - dj (186.69.26.58)> 425 can’t open data

connection for transfer of "/CRONOGRAAAAAAMA .xIsx"

(000010)12/03/2014 11:09:53 - dj (186.69.26.58)> disconnected.

(000011)12/03/2014 11:12:13 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000011)12/03/2014 11:12:13 - (not logged in) (186.69.26.58)> 220-
R&B_FTP___

(000011)12/03/2014 11:12:13 - (not logged in) (186.69.26.58)> 220-TESIS DJ

(tim.kosse@filezilla-project.org)

(000011)12/03/2014 11:12:13 - (not logged in) (186.69.26.58)> 220 Please visit

http://sourceforge.net/projects/filezilla/

(000011)12/03/2014 11:12:13 - (not logged in) (186.69.26.58)> USER DJ

(000011)12/03/2014 11:12:13 - (not logged in) (186.69.26.58)> 331 Password

required for dj

(000011)12/03/2014 11:12:13 - (not logged in) (186.69.26.58)> PASS *****

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> 230 Logged on

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> PWD

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> 257 "/" is current directory.

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> TYPE |

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> 200 Type set to |
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(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> PASV

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> MLSD

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> 150 Opening data channel

for directory listing of "/"

(000011)12/03/2014 11:12:13 - dj (186.69.26.58)> 226 successfully transferred

"

(000009)12/03/2014 11:12:13 - dj (186.69.26.58)> disconnected.

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> Connected,

sending welcome message...

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> 220-
R&B__FTP__

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> 220-TESIS DJ

(tim.kosse@filezilla-project.org)

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> 220 Please visit

http://sourceforge.net/projects/filezilla/

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> USER DJ

(000012)12/03/2014 11:12:53 - (not logged in) (186.69.26.58)> 331 Password

required for dj

(000012)12/03/2014 11:12:54 - (not logged in) (186.69.26.58)> PASS *****

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> 230 Logged on

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> CWD /

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> 250 CWD successful. "/" is

current directory.

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> TYPE |

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> 200 Type set to |

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> PASV

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> 227 Entering Passive Mode

(172, 16, 11,240,255,255)

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> STOR diana jauregui.docx

(000012)12/03/2014 11:12:54 - dj (186.69.26.58)> 150 Opening data channel

for file upload to server of "/diana jauregui.docx"
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(000012)12/03/2014 11:12:55 - dj (186.69.26.58)> 226 successfully transferred
"/diana jauregui.docx"

(000012)12/03/2014 11:12:55 - dj (186.69.26.58)> PASV

(000012)12/03/2014 11:12:55 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000012)12/03/2014 11:12:55 - dj (186.69.26.58)> MLSD

(000012)12/03/2014 11:12:55 - dj (186.69.26.58)> 150 Opening data channel
for directory listing of "/"

(000012)12/03/2014 11:12:55 - dj (186.69.26.58)> 226 successfully transferred
"

(000012)12/03/2014 11:13:37 - dj (186.69.26.58)> PASV

(000012)12/03/2014 11:13:37 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000012)12/03/2014 11:13:37 - dj (186.69.26.58)> STOR
P3 antena_sat_Inb_universal.pdf

(000012)12/03/2014 11:13:37 - dj (186.69.26.58)> 150 Opening data channel
for file upload to server of "/P3_antena_sat_Inb_universal.pdf"
(000012)12/03/2014 11:13:48 - dj (186.69.26.58)> 226 successfully transferred
"/P3_antena_sat Inb_universal.pdf"

(000012)12/03/2014 11:13:48 - dj (186.69.26.58)> PASV

(000012)12/03/2014 11:13:48 - dj (186.69.26.58)> 227 Entering Passive Mode
(172, 16, 11,240,255,255)

(000012)12/03/2014 11:13:48 - dj (186.69.26.58)> MLSD

(000012)12/03/2014 11:13:48 - dj (186.69.26.58)> 150 Opening data channel
for directory listing of "/"

(000012)12/03/2014 11:13:48 - dj (186.69.26.58)> 226 successfully transferred
"

(000012)12/03/2014 11:14:07 - dj (186.69.26.58)> disconnected.
(000011)12/03/2014 11:14:12 - dj (186.69.26.58)> disconnecte
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Fle Edt Vien Go Caphre Andyze Gfafistcs Telephony Tooks Infemals Help

=181

EX28|4a¢29TLEE/QQANIHEDN &

i

:lEmession.‘. Clear  Apply

355 16. 956440 172.16.11.61
357 16.962256 172.16.11.61

359 16.965694 172.16.11.61

1814 78.894724 172,16.11.61

|Figura 77.-Pruebas Wireshark

172.16.11.240 FTP 63 Request:
172.16.11.240 F1p 66 Request:

172.16.11.240 TP 60 RequesT: PWD

172.16.11.240 F1p 63 Request:

USER DI

PASS 12347

USER DJ

I*

Se captura el trafico en la red privada de la empresa, al estar configurado el

puerto 21 se obtiene facilmente usuario y contrasefa, esto perjudicaria a los

datos privados de la empresa siendo utilizados ilicitamente.

=)~ General settings | General settings

Welcome message)
|P bindings iZonnection settings

- |P Filter Listen on these parts; 21
- Pagsive mode settings

- Security settings Max. number of users; O
- Miscellansous
- Admin Interface setting

- Logging
. Speed Limits Murnber of Threads:

Performance settings

- Filetransfer compressiol
- S5LATLS settings
- Autaban

Timeout sekkings

Connections tirmeouk:

Mo Transfer timeout;

Cancel Login timeout:

IFigura 78.- Pruebas configuracion de puerto

List of ports between 1
and 65535,

{0 For unlimited users)

This value should be a multiple of the
number of processors installed on wour
syskem, Increase this value if vour server
is under heavy load,

in seconds (1-9999, 0 For no bmeout),

in seconds (A00-9999, 0 far no timeout ),
This walue specifies the time a user has to
initiate a file transfer,

in seconds {1-9999, 0 for no timeout),
This walue specifies the time in which a
new user has to login,

=
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Se cambiara a un protocolo mas seguro como es el de TCP de control de

datos que es el puerto 8021.

= Genersl seftings General settings Filezilla Server
- Welcome message
& IP bindings ~ Connection setiings P e
P Fiter Listen on these ports: | 8021 md%% e
- Passive mode settings ; S
- Securty settings Max. number of users: I 3 {0 for unlimited users)
- Miscellaneous
i;jmih Interface setting: ~Performance settings
" Heaging B . * This value should be a multiple of the
- Speed Limits Number of Threads: | 2 number of processors installed on your
- Filetransfer compressior system. Increase this value if your server
- SSL/TLS settings is under heavy load.
- Autoban
+| | ﬂ —Timeout settings-
Connections timeaut: I 350 in seconds {1-9999, 0 for no tmesut).
L - in seconds (500-3995, 0 for no timeout),
T TR v v Aol
: initiate a file transfer.
: _inseconds (1-9993, 0 for no fimecut).
Caricel | Login timeout: IED This value spedfies the time in which a
- new user has to login.
Figura 79.-Configuracion de puertos

Se volvera a hacer la misma conexidon para observar como tendra que aparecer
los datos del protocolo, o de los clientes que se estan conectando para que se
pueda tener una seguridad mutua.
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U1 Realtek RTLBL02E PCL-E Fast Ethernet NIC [Wireshark 160 (SVH Rey 37592 from Jtrunk-L6]] B ng
Fie it Vew Go Captve Analye Statolcs Tephony Jook Intemds Hep
BUHUNEEN2E4 2972 [EE A0R0(FENK

Filtﬂ:’ip 1|E1q3ression‘.. Cear Al

fae s bt Lo [ 4l

T DTJCOVET

172.16.11.40 UL16.11255  DB-LSP- 156 Dropbox LAN sync Discovery Protocol

172161110 1723611255 NENS 92 Name query NE ISATAP<00>

17216.10.108 12161255 NENS 92 Name query N ISATAP<D0:

1721611240 172.16.11.61 TCP 6 intu-ec-client » 46718 [sN, ACK] Seq=D Ack=1 Win=8192 Len-{ Ms5=1460 ws=i~

4 | A
= Differentiated Services Field: OX00 (OSCP OXOD: Default; ECV: 0x00: NOT-ECT (Not ECN-Capable Transport)) i
0000 00.. = Differentiated Services Codepoint: Default (0x00)
...... 00 = Explicit Congestion Notification: Not-ECT (Not ECK-Capable Transport) (0x00)
Total Length: 52
Tdentification: 0x2692 (9874)
B Flags: 0x02 (pon't Fragnent)
Fraguent offset: (
Tine to Tive: 128
protocol: TCP (6)

source:

72,161,240 (172.16.10.4

Destination: 172.16.11.61 (172.16.11.61)
& Transnission Control Protocol, Src Port: intu-ec-client (8021), Dst Port: 46718 (46718), Seq: 0, Ack: 1, Len: D

Source port: intu-ec-client (8021)

Destination port: 46718 (46718)

[Stream ndex: 14]

Sequence number: 0 (relative sequence number)
Acknowledgement nunber: 1 (relative ack nunber) -
Header Tength: 32 bytes

E Flags: 012 (50, ACK)
indow size value: 8192 7|
WWLI P A £ B S 4 T s TCi i T iy
0010 0034 269240008006 0000 ac100bf0acll .L&G.. ... .t|

ADURIVELRIT 95 06 7e 62 31 44 de &3 7b 4c e9 80 12
ALLEO00 00 67 74 00 00 02 04 09 bd 01 03 03 08 01 01
0040 Jag

-

© Tz Contol Pt i), Rbyes | et 2066 Dot 77 Mt 0 g o Defak J

Figura 80.-Prueba Wireshark puerto 8021
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Anexo 4. LISTADO DE PUERTOS

Como el Firewall de la empresa se encuentra bajo la administracion de una
empresa privada, es necesario realizar la gestion de apertura de puertos para
poder establecer la conexion entre el servidor y los clientes, los puertos

necesarios se detallan a continuacion:

Tabla 2.- LISTA DE PUERTOS

14147 PROTOCOLO DE CONTROL DE | TCP
TRANSMISION DETERMINA LA
CONEXION BIDIRECCIONAL

8021 PROTOCOLO DE CONTROL DE | TCP
TRANSMISION
65535 PUERTO DE COMUNICACION | TCP

PASIVA
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La configuracién de dichos puertos en el Firewall para la conexién exterior

Figura 81.- Listado de puertos activados en el Firewall




