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RESUMEN

El proyecto de consolidacion de servidores con software libre comprende
realizar el estudio e implementacién de un solo equipo fisico tipo servidor con
varios servidores virtuales, en su gran mayoria utilizando software libre y
demostrando el ahorro en cuatro factores que son de gran determinacién para

la empresa el factor econémico, espacio, eficiencia y el ahorro de energia.

Este documento comprende la implementacion de varios servidores virtuales
en un solo equipo fisico, combinando en dicho equipo el uso de sistemas
operativos patentados y aquellos que son de licencia libre comparando,
analizando y obteniendo el mejor beneficio para la empresa sin sacrificar
rendimiento, velocidad, prioridad, seguridad, manteniendo una infraestructura
escalable y actualizable en la empresa denominada PROCOPET Proyectos y

Construcciones Petroleras S.A.

Al final de dicha implementacion se mostrara conclusiones, ventajas,
desventajas, riesgos, incluye también el estudio de capacidad, disponibilidad,
costos y seguridad basado en aspectos y procesos de la matriz ITIL en cuanto

a servidores se refiere.
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ABSTRACT

The server consolidation project with free software includes the study and
implementation of single server-class hardware with multiple virtual servers,
mostly using free software and demonstrating the savings on four factors that
are of great determination to the company economic factor, space, efficiency

and energy savings.

This document includes deploying multiple virtual servers on a single physical
machine, combining in the equipment using proprietary operating systems and
those that are license free comparing, analyzing and getting the best benefit for
the company without sacrificing performance, speed, priority , security,
maintaining a scalable and upgradeable in a PROCOPET Proyectos y

Construcciones Petroleras S.A.

At the end of the implementation will show conclusions, advantages,
disadvantages, risks, also includes the study of capacity, availability, cost and

safety issues and processes based on matrix regarding ITIL refers servers.
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INTRODUCCION

Las tecnologias de informacion actualmente cambian frecuentemente,
evolucionan, y los equipos se desvalorizan muy pronto, y las empresas en
varios casos no invierten en tecnologia, sea por el desconocimiento, o por tener
una mejor utilidad, o deciden invertir cuando los dafos en su infraestructura
son demasiado graves, en fin son varios los motivos por los que una empresa
no ve como una prioridad el invertir en su centro de datos en mucho tiempo,
cuando lo hacen los costos no son tomados en cuenta y el valor de actualizar
estos centros de datos es mucho mas alto que diseflar una nueva

infraestructura de red.

Cuando ocurren pérdidas de datos que pueden ser irrecuperables y
lamentables, es cuando se ve la importancia del centro de datos o centro

informatico con su debido mantenimiento para evitar problemas.

No es un caso aislado el caso de Procopet que mantiene la politica de
mantener un servidor con un servicio, acompafiado de una pequeia area de
servidores que no cumple con los requisitos minimos para que se pueda

trabajar con total normalidad.

El no mantener una politica de depreciacion de equipos de computacion y no
contar con el gasto oportuno de dichos equipos hace, que se dé un gasto no
planificado y que este a su vez pueda no rendir las expectativas para las que
fue adquirido, cuando aparecen problemas en varios de sus servidores debia
hacer pensar que la inversion que se realice sea una inversion que tenga que
pasar varios parametros para poder ser aprobada y ser acertada en su

funcionamiento.

Desde este punto se arranca el analisis de lo que vendria a ser después el
remplazo de varios servidores fisicos por un equipo robusto y que pueda llenar
las expectativas que la empresa requiere, el sistema informatico mantenia
varios problemas en el tiempo en el cual fue implementado el area de

servidores no era lo suficiente grande para almacenar cinco equipos fisicos y el



factor temperatura afecto en la mayoria de los equipos y el factor desgaste de

los mismos fueron las principales causas.

Desde este punto el remplazo de equipo por equipo resultaba un valor alto si se
considera cambiar cinco equipos en un solo pago, ya que el mismo no estaba
previsto, la ultima actualizacidn o inversion en equipos tipo servidor se la habria

realizado segun historiales de la empresa en el afio 2009.

Con estos antecedentes se analiza las diferentes opciones para la
restructuracion de la red principal de la empresa, poniendo en consideracion
factores econdmicos, espacio, rendimiento, seguridad y desvalorizacién de los

equipos.

Este documento se aplica al tipo de infraestructura de esta empresa, puede
servir de ejemplo en empresas con similares necesidades pero no puede ser
un prototipo 0 una secuencia de pasos a seguir, ya que las necesidades de
cada empresa son diferentes y en algunas puede resultar un excelente
funcionamiento y un 6ptimo resultado y en otras puede no dar los mismos

efectos.

El método principal de investigacion aplicado para dicha implementacion fue un
estudio empirico o experimental realizando el estudio del problema, analizando
posibles soluciones para después decidir por una en especifico y realizar las
pruebas necesarias, y como resultado final ver que tan factible resulta
implementar un servidor virtualizado en una empresa y obtener las
conclusiones correspondientes, para dicho proceso se basara el estudio e
implementacion con normas ITIL en base a servidores que no son mas que
parametros ideales o de medicion para la implementacion de virtualizacion de

servidores .



Capitulo I. Virtualizaciéon de Servidores

1.1 Definiciéon

Virtualizacion de servidores es utilizar un equipo fisico (Servidor) y dentro del
mismo crear varios servidores en entornos virtuales es decir de un computador
o servidor fisico crear internamente varios equipos virtuales en este caso varios
servidores implementados en un equipo fisico esto implica el compartir
recursos como procesador memoria RAM, disco duro, interfaces de red,
fisicamente no existe cambio, internamente en el equipo ocurre el cambio en el
que se puede decir que se divide el servidor en varios equipos. Segun la guia
de virtualizacion de la empresa VMWARE dice lo siguiente “Mediante el
software de virtualizacion, un solo servidor fisico (denominado host) puede
ejecutar varias maquinas virtuales independientes, cada una de las cuales tiene
su propio sistema operativo y aplicaciones”.
(http://www.vmwaregrid.com/realworld_hp/es-

la/abastsystems/assets/ebook.pdf)

El concepto antes mencionado es claro e indica que se requiere un software de
virtualizacion, del cual se hablara posteriormente, requiere también un equipo
denominado Host, este equipo sera el que se encargue de administrar todos
nuestros servidores virtuales, a su vez que nos permitira ejecutar varias
maquinas independientes es decir que seria algo similar a tener equipos

fisicos, cada uno de ellos con independencia propia.

Algo de historia indica que una de las empresas pioneras en el desarrollo de la
virtualizacion es IBM (International Business Machines) empresa que se dedica
e gran parte a la fabricacion de servidores y equipos para empresas de todo
tamafo, segun un articulo de internet nos menciona que este tipo de tecnologia
se viene dando desde los afos 60 se cita a continuacién un extracto del
archivo:

“IBM reconocio la importancia de la virtualizacion en la década de 1960 con el
desarrollo del mainframe System/360 Model 67. EI Model 67 virtualizé todas las



interfaces hardware a través del Monitor de Maquina Virtual (VMM - Virtual
Machine Monitor). En los primeros dias de la computacioén, el sistema operativo
se llamo supervisor. Con la habilidad de ejecutar sistemas operativos sobre
otro sistema operativo, aparecio el termino hypervisor (término acufiado en la
década de 1970).” (IES Puig Castellar, 2012).

1.1.1 Definicion de Hipervisor.

El hipervisor en si no es mas que el software que controla los servidores
virtualizados permite administrar, crear, eliminar, editar, monitorear servidores
ya creados, generalmente es una aplicacion amigable y que permite operar con
los servidores virtualizados ver su comportamiento y alertar si existe problemas

se puede denominar como el administrador de los servidores virtuales.

1.1.2 Tipos de Hipervisores

Los principales tipos de virtualizacion en servidores son dos descritos a

continuacion:

Hipervisor tipo1 (Nativo, unhosted, bare metal).- En este tipo de hipervisores
se ejecuta directamente la aplicacion en el hardware fisico, es decir el
hipervisor controla todos los sistemas instalados pero en la base del hipervisor
nativo es decir se instalan los diferentes sistemas operativos o servidores
dentro del hipervisor tipo uno es decir este lo administra y controla a los
diferentes sistemas instalados.

Entre las marcas mas conocidas de hipervisores de este tipo estan:

VMware.- Posiblemente el lider en el campo de virtualizacion actualmente,
posee dos versiones una version pagada (VMware ESX) y una version gratuita
(VMware ESXi).



Xen.- Es un hipervisor de codigo abierto posee varios productos que los divide
en un hipervisor estandar, un hipervisor empresarial, y un hipervisor para

dispositivos moviles.

Hyper-V.- Es el hipervisor de la empresa Microsoft, basado en virtualizacion

para procesadores de 64 bits.

En el gréfico siguiente se demuestra como funcionan los hipervisores de tipo 1.
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Figura 1. Hipervisor Nativo o Tipo 1

Hipervisores tipo 2 (hosted).- Este tipo de hipervisores se ejecuta sobre un
sistema operativo es decir después del equipo o hardware principal viene un
sistema operativo y dentro de este viene el hipervisor tipo 2 se utilizan
principalmente para emular sistemas operativos o realizar pruebas.

Entre las marcas principales de este tipo se encuentran:



Virtual Box.- Es el software de virtualizacion de la empresa Sun Microsystems
es de tipo gratuito y existen versiones para Windows, Linux, Macintosh, y

Solaris.

VMware Workstation.- Es el software de virtualizacion de la empresa WMware
la licencia es de pago y funciona sobre Windows, Linux, Mac OS puede ser

descargado para evaluacion por un tiempo determinado.

Virtual PC.- Software de virtualizacion de Microsoft desarrollado por la
empresa Connectix, para la descarga del mismo se requiere revisar si la

licencia del sistema operativo del cual se va a descargar es original.

En el grafico siguiente se demuestra como funcionan los hipervisores tipo 2.
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Figura 2. Hipervisor Hosted o tipo 2




1.1.3 Elementos del Hipervisor

Se denomina elementos de un hipervisor a los componentes que recoge la
aplicacion del servidor para distribuirlos o administrarlos con los diferentes
servidores virtuales, es decir por ejemplo la memoria total del servidor principal
es dividida entre todos los servidores virtuales como el administrador de dicho
servidor considere necesario. Los principales elementos que solicita el
hipervisor son la imagen nucleo de donde se instala el aplicativo, la cantidad de
memoria RAM que se asignara a cada maquina, la tarjeta de red, el tamafio del
disco para el almacenamiento, tarjeta de sonido, tarjeta de video y la

configuracion de cada sistema operativo segun la necesidad del usuario.

1.1.4 Software de Virtualizacion.

Para ver que software es el mas adecuado para la implementacion realizada en
dicha empresa se debe verificar varios factores que pueden ser de mas
importancia al momento de dicha instalacion para demostrar el porque se elige
un software y no otro se analizan la mayoria de factores segun la siguiente

tabla de comparacion.

Se realiza el analisis de 4 tipos de hipervisores entre los cuales lidera la

empresa vMware, seguida de Microsoft, Citrix y RedHat.

La siguiente tabla fue analizada y extraida de un sitio web especializado en
virtualizacion la cual realiza un analisis cada afo de las principales marcas de
hipervisores, esta tabla para su mejor comprension se la dividié en 3 partes en

las cuales se analizan varios aspectos detallados a continuacion.

Host: Se identifica si os hipervisores pueden trabajar en tipo Nativo,
compatibilidad con procesadores Intel y AMD, la compatibilidad con hardware,

el numero maximo de procesadores y la cantidad de memoria soportados.



Guest: En esta parte se compara la cantidad maxima de procesadores vy
memoria, disco duro y que periféricos y dispositivos se pueden utilizar en el

servidor virtual.

Performance: Indica el maximo de tarjetas de red y el maximo de discos duros

se puede implementar en dicha maquina virtual.

Management: Indica como se administra cada hipervisor si posee una consola
para su administracién, si puede configurarse para un autoarranque en caso de
cortes de energia si se puede monitorear el rendimiento, si indica errores y

como corregirlos entre otros.

Cloud: En esta parte nos indica si existe integracion hacia una nube es decir la
tendencia actual es virtualizar servicios para obtener ahorro en espacio y
hardware haciendo asi que los costos en Tl sean bajos y sean manejables para
las empresas también indica si dichas maquinas pueden ser portadas a

equipos mas grandes o si pueden extenderse ampliandose a mas servidores.
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Figura 3. Comparacion entre hipervisores

Tomado de:
(http://www.vmguru.nl/wordpress/wpcontent/uploads/2012/12/Hypervisor-
comparison.pdf)

En la figura 3 se puede concluir que las maquinas que utilizan a Linux como su
codigo para ensamblaje tienen una leve ventaja en cuanto al uso de sistema
operativo Windows en el caso de Hiper-V existe mayor desarrollo y cumple con
la necesidad de un hipervisor al momento de tomar una decisién en cuanto a

los campos analizados.

En la segunda parte se analiza la continuidad en el negocio de la virtualizacion,
el almacenamiento del mismo y el manejo de redes describiendo los siguientes

puntos.

Business Continuity: se analiza la disponibilidad la priorizacién al momento

de reiniciar el equipo, la tolerancia a fallos, en caso de un desastre si ofrece
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una solucion a recuperacion de los datos, en caso de migracion en vivo si es
posible o no realizarlo el numero de host por cada equipo, también se refiere a
la continuidad en el negocio es decir cuanto tiempo ha estado la marca en el

campo de la virtualizacién.

Storage: se analiza si los hipervisores pueden almacenar los datos de forma
local, si soporta tecnologia ISCI, NFS, si permite replicaciéon de los discos

duros, si soporta realizar imagenes de las maquinas virtuales.

Networking: Analiza y compara si existe soporte para VLANS, si existe control

de flujo entre otros.
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En este grafico podemos observar la comparacion de las mismas marcas en
cuanto a continuidad en el ambito empresarial almacenamiento y el manejo
de interfaces de red dando como resultado que vMware cumple con todas

las necesidades en cuanto a virtualizacion en los campos analizados.

En la tercera parte del analisis de hipervisores podemos notar la
compatibilidad con los diferentes sistemas operativos del mercado, es decir
si los hipervisores funcionan con los diferentes sistemas operativos,
practicamente en esta tabla se puede notar que vMware tiene un
funcionamiento completo con diferencia a sus rivales cercanos adicional a
que se puede montar diversidad de sistemas operativos y para la necesidad
de este proyecto en el que se intenta implementar software libre se puede
concluir que es ideal el realizar dicha implementacion con el software que

ofrece dicha marca.
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Como resultado de dicha comparacién podemos ver que la empresa VMware
lleva una pequena ventaja a diferencia de sus competidores por la variedad de
sistemas operativos, funciona con todos los componentes que sus
competidores aun no lo desarrollan que permite instalar por su variedad de
opciones que nos da en cuanto a soporte en todos los factores analizados por
este motivo se procede a elegir a vMware como el hipervisor que sea utilizado
en la implementacion de la virtualizacion de servidores sea por su diversidad de
opciones que ofrece y por la seguridad que da la empresa en cuanto a la

implementacion .

1.1.5 VMware ESXi

Es el hipervisor gratuito de la empresa VMware, es de tipo nativo es decir se
implementa directamente en el hardware a virtualizar, es tipo bare metal a
diferencia de WMware ESX es libre y tiene limitaciones por ejemplo no se
puede mover los servidores virtuales en caliente es decir si se desea mover de
un equipo a otro el servidor debe ser apagado y después si puede moverse.
También tiene una limitacibn con controladores de hardware si no viene
precargados no podra funcionar con dicha plataforma, sin embargo para la
necesidad de la empresa en tratar de ocupar las menos licencias posibles y
mantener estabilizado el centro de datos fue una eleccion acorde a las

necesidades requeridas.

Para el proceso de virtualizacién del servidor elegido se utilizara la version de
vMware ESXi version gratuita y que tiene sus limitaciones pero para el tipo de

empresa es ideal para la implementacién planteada.

A continuacion se detalla la diferencia que la empresa Vmware indica acerca

de estos dos productos.

“WMware ESX y VMware ESXi son hipervisores bare metal que se instalan

directamente en el hardware del servidor. Ambos proporcionan el mayor
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rendimiento y escalabilidad del sector; la diferencia estriba en la arquitectura y
la gestidon operativa de VMware ESXi. VMware ESX se basa en un sistema
operativo Linux, llamado consola de servicio, para realizar algunas funciones
de gestidn, como la ejecucion de scripts o la instalacion de agentes de terceros
para la supervisién del hardware, la realizacion de backups o la gestion de
sistemas. La consola de servicio se ha eliminado deVMware ESXi, lo que
reduce de forma considerable el espacio que ocupa. Mediante Ila eliminacion
de la consola de servicio, VMware ESXi perfecciona la tendencia a migrar la
funcionalidad de gestion desde esta interfaz local de linea de comandos a
herramientas de gestién remota. La funcionalidad de la consola de servicio se
sustituye por interfaces de linea de comandos remotas y cumplimiento de

normativas de gestion de sistemas.”

(http://lwww.vmware.com/files/lasp/pdf/products/VMW_09Q1_BRO_ESX ESXi_
ES_A4 P6_R2.pdf)

1.1.6 Funciones de VMware ESXi

Entre las funciones mas importantes que destaca VMware ESXi estan:

Los servidores fisicos en donde se implemente esta arquitectura pueden

soportar hasta 1Tb de memoria para ser distribuida entre los sistemas virtuales.

Optimizaciones de rendimiento para cargas de trabajo virtualizadas. VMware
ESX y ESXi 4.0 han experimentado optimizaciones del rendimiento de
aplicaciones especificas criticas para la organizaciéon, como Oracle Database,
Microsoft SQL Server y Microsoft Exchange. Hasta 8.900 transacciones de
base de datos por segundo, 200.000 operaciones de E/S por segundo y hasta

16.000 buzones de Exchange por host.

(http://www.vmware.com/files/lasp/pdf/products/VMW_09Q1_BRO_ESX ESXi_
ES_A4 P6_R2.pdf)
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Permite configurar en equipos de 64 nucleos hasta 256 maquinas virtuales 1 tb
de memoria RAM y puede configurarse una maquina virtual hasta con 256 GB
de RAM.

Es compatible con la mayoria de sistemas operativos de igual manera es

compatible con la mayoria de equipos para almacenamiento.

Permite ejecutar la mayoria de software sin necesidad de modificarlo para el

uso en el entorno virtual.

Posee cifrado de datos es decir los datos son encaminados por SSL.

Permite realizar politicas de seguridad en red. Evita ataques por Mac address o

direccion ip.

1.1.7 Casos de Exito.

Existen varios casos de éxito en cuanto a la virtualizaciéon de servidores a

continuacion se detalla algunos en empresas similares a Procopet.

Empresa Comercializadora de Asfalto y Derivados de Petréleo

La empresa tiene 20 anos de experiencia su principal motivo de cambio hacia
la virtualizacion fue por mantener hardware envejecido, poco eficiente y muy
pocos recursos para las nuevas aplicaciones requeridas. Sus principales
servicios a virtualizar fueron correo electronico base de datos y facturacion en

linea y rastreo de sus equipos.

Para este caso se utilizo un solo servidor en el que e instalaron los 4 servicios

mencionados, actualmente llevan 2 afios con su infraestructura virtualizada y
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sin mayor problema, el costo del servidor actual rodea los 5000 dodlares a

diferencia de la compra de equipos basicos por valores de 1200 ddlares.

Se vieron resultados en espacio ahorro energético y administraciéon de la

plataforma.

Dicha empresa no posee problemas en cuanto a sus equipos y a futuro se
pueden seguir anadiendo recursos de almacenamiento y memoria conforme a

sus necesidades puedan crecer.

Otros casos de informacién pueden ser los que cita la empresa Maint en su
pagina web con una institucion gubernamental como es el Banco del Pacifico

indica lo siguiente:

“El Banco del Pacifico, con el objetivo de ofrecer un servicio mas confiable,
realizd la creacion de un proyecto de un sitio alterno de contingencia, el cual
permitira tener la disponibilidad de los servicios ante un incidente en su centro
de computo principal. Para el disefio de esta solucion se utilizaron herramientas
de replicacion entre equipos de almacenamiento y Virtualizacion de Servidores
logrando la operacion del cien por ciento de los servicios desde un centro de

computo alterno.”

(http://www.maint.com.ec/paginas/clientes.htm)

Uno de los casos mas grandes de virtualizacion con VMware es el de la
Universidad Piloto de Colombia, practicamente su infraestructura empezaba a
volverse obsoletos y contaban con 48 servidores los cuales deseaban cambiar
y migrar a virtualizacion, el costo no fue bajo pero el cambio resulto efectivo en
la actualidad poseen una plataforma escalable y rapida para las exigencias de
la universidad tanto para estudiantes como para el personal administrativo de la
entidad.
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A continuacién un fragmento de lo que se realizo en cuanto a el cambio de su

infraestructura.

“SISA, junto con la Direccion de Tecnologias de la Informacion de la
Universidad, realizé la implementacion de la solucion en un periodo de seis
meses, comenzando con servicios basicos: directorio activo y biblioteca, entre
otros. También, se migraron sistemas de informacion criticos, como: SAP,
Universitas XXI (sistema de registro académico), y tiene todos sus sistemas de
informacion apuntando a la plataforma de virtualizacion con VMware. SISA

puso a disposicion del proyecto cuatro ingenieros para la ejecucion del mismo.”

(http://www.vmware.com/files/co/pdf/customers/VVMware-UniversidadPiloto-
12Q4-SP-Case-Study.pdf?src=WWW __customers_VMware-UniversidadPiloto-
12Q4-SP-Case-Study.pdf)
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CAPITULO II. Descripcion General de la Empresa
2.1 Reseina y Problematica de la Empresa

2.1.1 Reseia Historica

Procopet S.A. es una empresa radicada en la ciudad de Quito, se dedica a la
construccion de obras para el sector petrolero e industrial. Se especializa en el
disefio, construccién y mantenimiento de areas civiles, eléctricas, y mecanicas,

y en especial a facilidades petroleras.

El ingeniero mecanico José Félix Latorre R. es el principal accionista de la
empresa, desempefa el cargo de gerente general, trabajo desde muy joven en
el area petrolera para diferentes empresas pero el suefio era tener una

empresa que se dedique a dar facilidades a las empresas petroleras.

Cuando fundo Procopet tenia 40 afios y al inicio se dedicé a la construccion de
facilidades mecanicas en obras pequefias para las estaciones de petréleo en
diferentes localidades del pais. Con el paso de los afios fue tomando proyectos
mas grandes y con diferentes frentes es decir poco a poco empezd a

especializar su empresa en frentes eléctricos y civiles.

Actualmente cuenta con la certificacion 1ISO 9001-2008 que se basa en un
Sistema de Gestion de Calidad SGC que puede ser utilizado y usado por
cualquier empresa sin importar el servicio o producto que se dedique a
producir, su uso se da para mantener una forma ordena y eficiente de cémo
realizar procedimientos y normas a seguir en determinadas circunstancias,
teniendo como objetivo dar garantia calidad y seguridad en sus productos a el

usuario final.

En la actualidad Procopet ha realizado instalacion de generadores de gran
tamafo para las empresas Petroleras ha realizado construccion de plantas de
generacion eléctrica, cada dia toma trabajos mucho mas grandes al punto de
llegar a ser la empresa que realizo la rehabilitacion de la refineria estatal de

Esmeraldas en el ano 2011 hasta el 2013.



18

2.1.2 Misioén.

“Procopet es una compafia de Servicios de calidad para FACILIDADES
PETROLERAS, apoyado en profesionales altamente calificados en tecnologia

de punta y con conciencia social”

2.1.3 Vision.

“Ser la primera empresa Ecuatoriana en el desarrollo de proyectos y

construcciones petroleras con proyeccion internacional.”

2.1.4 Politica de Calidad.

Procopet S.A. es una comparfia de servicios en el area civil, mecanica y
electromecanica para FACILIDADES PETROLERAS, y fundamenta su trabajo
en la planificacion, control, direccion de procedimientos, y ejecucion de los
procesos promoviendo el mejoramiento continuo del Sistema de Gestion de
Calidad, sustentado en el cumplimiento de objetivos, para lograr la satisfaccion
del cliente enmarcada en un ambiente de respeto, bienestar, y competitividad

de su personal.

2.1.5 Posicion en el Mercado.

Dentro del pais Procopet cuenta con el reconocimiento de varias empresas:
Petroamazonas EP, Harbin Electric International Company Limited, Repsol
YPF, SK E&C, Agip Oil, Celec, Enap, Energy International, Pluspetrol, Lafarge,
Petrobras, General Motors, Tanasa, entre otros.

Dentro de este tipo de empresas se encuentran empresas de competencia

como: Sertecpec, Smartpro, Conduto, Lumoil, Orienco, etc
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2.1.6 Organigrama de la empresa

ORGANIGRAMA FUNCIONAL PROCOPET S.A.
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Figura 6. Organigrama Funcional Procopet

2.2 Problematica de la Empresa

2.2.1 Analisis de la situacion actual.

Desde el afio 2009 Procopet S.A. mantiene su infraestructura tecnolégica en
base a servidores Microsoft y funcionando en modalidad 1 equipo 1 servicio, su
centro de datos se encuentra alojado en la ciudad de Quito y en la actualidad
es administrado por una sola persona que se dedica al soporte técnico

informatico.

La empresa tiene una bodega de equipos y materiales en el sector de Llano
Chico en Quito para el cual se establece un enlace de datos desde la oficina
principal hacia la bodega por medio de una VLAN y un canal dedicado el cual

permite que se pueda trabajar desde las bodegas en tiempo real.
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En proyectos generalmente solo se hace uso de servicio de internet y correo
electronico con el dominio procopet-sa.com ya que toda la administracion se la
realiza en la matriz manteniendo todos los servicios centralizados y controlados

en sitio.

La red de Procopet en su matriz cuenta con 5 servidores para varios servicios,
con un aproximado de 25 equipos para usuarios de areas Financiera, Compras,
Recursos Humanos, Gerencias y Proyectos la red cuenta con un cableado
categoria 5e, todos los usuarios poseen dos tipos de acceso al internet sea por
el punto de red en cada puesto de trabajo y por via inalambrica por medio de
dos puntos de acceso con contrasefia. En su area de servidores se encuentran
equipos de internet, un switch para concentrar los puntos de datos y una
central telefénica para comunicaciones por voz, el area de servidores también
aloja dos UPS para mantener energia en los servidores cuando existen cortes

de energia eléctrica.

<o
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Figura 7. Servidores Anteriores Procopet Diagrama
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Este grafico indica la infraestructura actual de la red de Procopet en la cual se
observa problemas en los equipos antes mencionados y a su vez equipos
concentradores desactualizados ocasionando una pérdida de datos y mala

administraciéon de la red.

A continuacién se detallan los equipos principales que formaban la red de la

empresa.
EQUIPO | CARACTERISTICAS S.O0Y OPERACION | FUNCION PROBLEMA
SOFTWARE
HP Servidor tipo torre 1 Sistema 2005 Servidor Equipo con
PROLIANT | gb RAM disco de 100 operativo de base de problemas de
ML 350 gb procesador Intel Windows datos SQL | conectividad y
Xeon 3.2 Mhz Server 2000 Server equipo paso
y software tiempo de vida
SQL Server util.
2000
HP Servidor tipo torre Windows 2005 Servidor Equipo antiguo
PROLIANT | 1gb RAM disco de 20 | Server 2003 de Problemas de
ML 110 Gb procesador Intel Dominio ventilacién.
Pentium 4 3.20Ghz
HP Servidor tipo torre Windows 2005 Servidor Equipo con
PROLIANT | 1.5 Gb RAM disco de | Server 2003 de Correo problemas de
ML 150 80 Gb procesador Microsoft Electronico | recalentamiento
Intel Pentium 4 Exchange de placa
3.20Ghz 2007
Servidor Servidor Tipo Torre Windows 2005 Servidor Equipo Antiguo.
Generico 512 Mb RAM disco Server 2003 de
de 40 Gb Consola Licencias
procesador Intel Eset Nod 32 de
Pentium 3 2.40Ghz Antivirus Antivirus
Servidor Servidor Tipo Torre Windows 2000 Servidor Equipo Antiguo
Genérico 512 Mb Ram disco Server 2000 de
de 40 Gb procesador | Servidor de Impresoras
Intel Pentium 3 1.8 impresoras
Ghz

Figura 8. Servidores Anteriores Procopet
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El respaldo de la informacion se realiza por medio de un disco duro externo.
Ademas de estos problemas se observa que el espacio para el area de
servidores es muy pequefia aproximadamente de 1.00 metros x 1.80 metros
contiene un rack para servidores de datos y otro para equipos de voz como

central telefénica y puntos de red.

2.2.2 Problemas Encontrados

En el estado de los equipos se encuentra problemas principales en los
servidores de correo, y servidores de seguridad y antivirus, en el caso del
servidor de correo en ese entonces un servidor Microsoft Exchange, tenia fallas
en su ventilacion y por ende su temperatura no era controlada ya que uno de
los disipadores de la placa principal se encontraba sin alimentacién de energia
debid al espacio pequeino para el area de servidores y el calor que generaba
conjuntamente con 4 servidores mas, lo que ocasioné que el equipo se
encuentre con temperaturas altas y para evitar el sobrecalentamiento se
apagaba, adicional se encontré con problemas en la configuracion del servicio
de correo y esto ocasionaba que exista cortes de comunicacion via e-mail y
generaba ya malestares dentro y fuera de la compafiia, se implementd un
servidor de correo auxiliar basado en Linux CentOS el cual funciono con
normalidad los primeros seis meses pero se encontraron falencias en las
seguridades llegando al punto de que el servicio de correo entre en listas
negras y sea utilizado para envido de correo basura hacia otras cuentas de

correo externas.

Se reconfigura las seguridades del mismo y se implementa mejoras en dicho
servicio, y se obtiene una estabilidad de aproximadamente un afio pero con
demasiadas dificultades para la administracion del servidor como por ejemplo
el continuo ingreso a listas negras y monitoreo constante del equipo en cuanto
a fallas, mientras tanto el otro servidor dedicado a seguridades y antivirus era
un equipo con problemas en sus hardware ya que su arquitectura era
demasiado antigua y no responde a los procesos normalmente, el equipo tenia

fallos en sus discos duros y problemas en memoria, es en este punto en el que
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se procede a analizar varias causas del porque el estado de los servicios de la

red tenian varios problemas y que posibles soluciones se podia implementar.

2.2.3 Analisis de Posibles Soluciones

Se analizé el poder reutilizar el hardware actual e implementar nuevas
soluciones, tratar de cuidar la mayoria de inversion y dar un mejor servicio con
la menor cantidad de recursos a utilizar. Se puede mejorar servicios
reacondicionar servidores que pueden funcionar mas tiempo y se puede
cambiar los equipos que se encuentran con fallas, es la idea que propuso la
directiva general de la empresa al inicio de dicho estudio y fue uno de los dos
caminos que se podian seguir, se analizé que seria mejor y mas factible los pro
y contras de mantener la red en su estado y actualizar con un menor capital
sSus equipo, o se tenia la opcidn de invertir mas capital y actualizar la mayor

parte de la red posible.

Se analizé la opcidn de actualizar los equipos una medida que alivianaria
costos tal vez en un tiempo de un afo o dos, pero los demas equipos
empezarian a tener problemas por su tiempo de servicio, y podria ser el caso
que se termine gastando mucho mas aun en mejorarlos que en implementar
otro tipo de solucion, para llegar a esta conclusién se basa en el estudio de
procesadores y equipos que formaban los diferentes servidores su velocidad
de trabajo su capacidad de carga y su tiempo de vida en el mercado y en una
empresa. La ultima vez que Procopet habia invertido en equipos para la red
habia sido en el afno del 2009 cuando implementaron un equipo para hacerlo

Servidor de Correo Electronico, que paso a ser una solucién a corto plazo.

El problema en general de los equipos de computacion es su depreciacion
anual y su tiempo de vida con el paso de los afios al momento que vemos que
nuestros equipos en hardware van des actualizandose y el costo de
actualizacion supera el costo en muchos casos de un equipo nuevo, es de vital
importancia también en una empresa el ahorro de tiempo, la agilidad de
solventar problemas por el area de Redes, y la facilidad de administracion de

las mismas.
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Si se parte desde este punto y vemos que se tiene que reemplazar cinco
equipos tipo servidor con defectos por uso como son discos duros con fallas
mecanicas, ventiladores quemados, y que se requiere reemplazar los cuatro
equipos a la vez, se analiza el comprar cuatro o comprar uno que realice la
funcién de los mismos, se intenta aprovechar la ventaja de virtualizar los
servidores no solo por el ahorro econdmico a su vez por el ahorro en reparo de
los servidores virtuales, por dar tiempos de respuesta mas cortos y tratar de
mantener un up-time de un 99% de eficiencia y por el mantenimiento de los
mismos, se decide el realizar el camino de virtualizar los servidores de la

empresa.

El desperdicio de energia eléctrica, de recursos, de espacio, el ahorro de los
mismos es una necesidad en cada empresa o lugar de trabajo para que se el
desarrollo de nuevas técnicas que permitan economizar recursos, optimizarlos
y hacer mucho con poco, por ende el hecho de tener una fuente de poder un
procesador encendido y trabajando a mitad de su capacidad, el hecho de que
cinco servidores tamafo grande ocupen el espacio que puede ocupar uno y
producir lo mismo o aumentar la produccion, hace que se vea la necesidad de
investigar de analizar y ver mejores vias para planificar una mejor
infraestructura de red y reorganizar los recursos y ayudar a ver lo mejor para la
empresa, algo muy similar ocurre con la implementacién de software libre, que
mas que un problema la idea principal es demostrar que el software libre bien
configurado puede dar las mismas o mejores prestaciones que un software

pagado.

Una vez escogido el hipervisor se debe tener una norma de medicién en la cual
se pueda guiar y ver los resultados. En este caso se utilizara ITIL Information
Technology Infrastructure Library la cual permitira aplicar las mejores practicas
para la virtualizacién de servidores y al final proceder a obtener una conclusion

y resultados de dicha implementacion.

Se debe realizar un plan de trabajo en el cual conste como se va a proceder
con la migracion de los servidores antiguos, el movimiento de bases de datos

de controladores de dominio y de servidores de correo.
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2.3 ITIL y su Aplicaciéon
2.3.1 Normas ITIL

Information Technology Infrastructure Library frecuentemente abreviada ITIL,
es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega
de servicios de tecnologias de la informacion (TI)

(http://es.wikipedia.org/wiki/Itil)

El uso de ITIL en este caso se da por ver las ventajas, desventajas y riesgos
que se pueden dar al momento de implementar la virtualizacion de servidores
en una empresa, antes de implementar ver que tan fiable y factible resulta
dicha implementacion y no solo hacerlo por el factor econdémico, también

hacerlo porque es la mejor opcion para la empresa o una de las mas acertadas.

2.3.2 Capacidad de los Equipos ITIL

Una de las ventajas de la virtualizacion de servidores es la oportunidad de
utilizar la mayoria de recursos existentes de un equipo, permite crear
servidores para pruebas y permite medir la capacidad del mismo si existe

sobrecarga de trabajo.
En cuanto a las desventajas ITIL indica tener en cuenta dos factores.

» Analizar la dificultad para manejar los recursos y las cargas maximas, es
decir no se debe saturar al servidor no sobreponer servidores y cuando
se lo haga monitorear el funcionamiento del mismo.

» Evitar la carga ya que el fallo de un equipo puede hacer que termine
todo en un grave problema es decir debido a que la operacién de varios
servidores se da en un solo equipo y se comparte recursos es
recomendable analizar bien el rendimiento y la cantidad de recursos que
se asignan a un servidor ya que si se ubican mas recursos de los que se
tiene previsto el dafio se da en servidor fisico y puede ocasionar el mal

funcionamiento de los otros servidores instalados en el core principal.
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En si debe medir bien que tipo de equipo y que necesidad tiene la empresa y
se debe recordar que es una inversion a largo plazo es decir que el equipo
debe mantenerse en buen estado por el tiempo previsto y que se debe
considerar un crecimiento de la empresa, por ende un crecimiento de

servidores o0 equipos para la red.

2.3.3 Administracion de los Equipos segun ITIL

La virtualizacion de servidores puede simplificar significativamente la tarea de
administrar servidores, reduce la administracion de varios servidores a uno ya
que por medio de una consola se administra por un solo software varios
servidores, el mantenimiento fisico se reduce a un solo equipo el consumo de
energia puede ser mayor ya que los equipos utilizan una fuente redundante
pero es menor al consumo de cinco fuentes que el consumo de dos fuentes en

un solo servidor.
ITIL nos da las siguientes ventajas en cuanto a virtualizacién de servidores:

Mayor velocidad y flexibilidad de implementacién del servidor, una vez
instalado el hipervisor la creacién de servidores puede ser simultanea, se

puede clonar maquinas virtuales por esta razén es mas rapido y flexible.

Adicional ofrece un rapido despliegue por que la informacion se administra por
una sola consola, se pueden realizar pruebas con equipos y se puede corregir
gracias a su captura de servidores que permite regresar a un punto de

restauracion en caso de dano o errores.

Otra ventaja que nombra ITIL es la reduccion de complejidad debido al menor

numero de equipos fisicos es mas facil vigilar un equipo que varios.

La facilidad de realizar respaldos es otro punto que indica ITIL en cuanto a la
virtualizacion se realiza un respaldo de las imagenes de un solo servidor o en si

se realiza el respaldo de dicho servidor.

En cuanto a actualizacién de un equipo resulta mas rapido la actualizacion de

un solo equipo que de varios a la vez.
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En cuanto a las desventajas la principal es que no todo el software es
compatible con virtualizacion, aunque actualmente existe varias opciones no
siempre se tendra el software deseado, tal vez un aproximado en el peor de los

casos.
Los riesgos a medir en cuanto a la administracidén son los siguientes:

» En cuanto al error humano es recomendable antes de realizar cualquier
proceso en los equipos realizar un respaldo o tomar un snapshot o
captura del servidor en un momento determinado. Esto permite en caso
de un error poder recuperar hasta donde el equipo funciond con
normalidad ya que un error irrecuperable puede resultar catastréfico
incluso terminar en la perdida de los equipos y una perdida de

informacion que no tendria precedentes.

» |ITIL recomienda que un servidor o un equipo virtualizado debe ser
probado la mayor cantidad de tiempo ya que pueden presentarse

incompatibilidades.

2.3.4 Disponibilidad ITIL

La creacion de maquinas en cuestion de minutos la recuperacion de las
mismas Yy el respaldo de las mismas, el transporte de un servidor a otro y los
tiempos de respuesta mas bajos son factores que se pueden tener como

ventaja.

Hay que tener en cuenta los riesgos en cuanto a un posible ataque de negacién
de servicio ya que afectaria a todos los equipos virtualizados por esta razon es

lo mas recomendable tener las seguridades respectivas.

ITIL indica también que debe tener en estado 6ptimo el servidor ya que si
existe fallas con el mismo puede ocasionar perdidas en todos los servidores

virtualizados.
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2.3.5 Costos

La virtualizacion de servidores reduce el costo de equipos en hardware pero en
ciertos casos puede aumentar el costo de recursos en software por esta razén
se utilizara en la mayoria posible sistemas operativos libres de pago y que

puedan ofrecer los mismos 0 mejores servicios que el software patentado.

En cuanto a costos de energia se da una reduccion de costos un ejemplo de
esto es numero de fuentes de poder de un servidor contra el numero de fuente
de poder de varios servidores el uso de una sola placa base para el
procesamiento de varios servicios y la comparticién de recursos que hace que
se utilice en su mayor capacidad un recurso.

2.3.6 Seguridad

En cuanto a seguridad hay varios puntos que se deben estudiar, ITIL
recomienda tener mucho cuidado con los ataques de negacion de servicio, en
fin mantener una buena seguridad periférica o externa es decir cerrar puertos
que no se deben ocupar mantener los antivirus actualizados, y siempre revisar
el estado del equipo para evitar pérdidas graves se recomienda también revisar
el stock necesario de hardware para el equipo principal es decir abastecimiento

de discos duros, fuentes de poder, tarjetas de red entre otros.
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Capitulo lll. Implementacién de la Solucién y sus Sistemas Operativos

3.1 Introduccion

La falta de espacio del area de servidores, el consumo alto de energia y el
desperdicio de equipos realizando una sola tarea, son factores que necesitan
ser analizados, estudiados y aplicar los conocimientos adquiridos en lo largo de
la carrera para en lo posterior dar soluciones para amenorar el consumo de
recursos energéticos, ahorro de espacio y aprovechamiento de un servidor a su

total capacidad.

La consolidacion de servidores es un desarrollo que se ha vuelto de vital
importancia en el mundo de las telecomunicaciones y sistemas informaticos, su
principal ventaja es la de poder utilizar un solo equipo fisico para la
implementacion de varios servidores virtuales cada uno funcionando con
diferente sistema operativo, esto representa menos hardware en una empresa
y por ende ahorro en energia, espacio, mantenimiento. La virtualizacién de
servidores da la oportunidad de que estas maquinas virtuales sean utilizadas
con sistemas operativos con licencias GNU y que sean tipo codigo abierto y
lograr aun mas el ahorro en software por uso de sistemas operativos con
derechos reservados, ademas de dar un cambio dinamico en la red de una
empresa ya que el dafio de una maquina virtual toma minutos u horas en su
reposicion a un servidor fisico dando asi agilidad en los procesos si se opta por
un sistema de respaldo de las mismas puede ser cuestion de minutos y se evita
las pérdidas que puede ocasionar un servidor que se encuentre parado por
dias o0 meses, en cuanto a un dafio de uno de los servidores principales pues
pueden funcionar en la mayoria de equipos hasta la reparacién del mismo. Es
por estas razones que se realizé un estudio y se verificd que la virtualizacion de
equipos es la via mas factible para una empresa en cuanto a su actualizacién e
innovacion tecnoldgica y se le agrega a esto el valor de un sistema operativo
que sea de cddigo abierto y que se economice en una empresa teniendo los

mismos o mejores resultados. Los campos de la virtualizacién son aplicados a
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cualquier empresa sin importar el tamafo y puede ser realizado en una

empresa pequefia como en una empresa grande.

Con todos los antecedentes se decidié realizar una implementaciéon
experimental la cual consiste en comprobar los niveles de consumo de 5
servidores con una sola aplicacion contra un solo servidor pero con varios
procesadores y servidores virtuales, aplicar las normas ITIL en cuanto a
servidores virtuales y mostrar los resultado obtenidos en cuanto a la
virtualizacion de los equipos, con los datos obtenidos realizar el breve analisis
del uso de un servidor con varios procesadores medir el consumo y eficiencia
del mismo.

Se realizé dicho analisis y conclusiones tomando en cuenta la matriz de
analisis tomada del documento de Jurriaan Kamer, Harald Vranken en su
estudio del impacto de las virtualizacion en los procesos ITIL en base a los

siguientes aspectos:

» Administracion
» Disponibilidad
» Costos

» Seguridad

De estos factores se analiz6 que tan fiable es la virtualizacion y se obtuvo las
conclusiones para comprobar que la inversion en un solo servidor fue
justificada y fue una buena opcion y el manejo de la red es mucho mas activo

a diferencia de la red que tenia varios servidores.

3.1.1 Propuesta de equipos y cambios

En este caso la consolidacion de servidores se ve aplicado a una red pequefia
con una cantidad de 25 usuarios con enlaces externos en la misma cuidad y
fuera de la misma siendo en la mayoria de sus aplicaciones visibles a todo el
mundo en el caso del correo electrénico, va delimitada a la virtualizacion de 5

servidores en un solo equipo fisico intentando hacerlo de la mejor manera
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probando varias maneras de hacerlo y tratando de hacer que el equipo no
supere sus limites de capacidad y que se mantenga con el mejor performance
posible, no se limita al 100 % en software libre pero si en su gran mayoria, es
por esto que se define como objetivo del proyecto la virtualizaciéon de

servidores para la red de la empresa Procopet. S.A.

Para medir que tanto consumo se dio con los equipos se procedera a revisar
varios indicadores para el estudio entre el consumo de energia donde se
ubican los servidores, el espacio de uso de los equipos, la cantidad de
servidores virtuales que se podran incluir en el servidor de reemplazo y las

conclusiones después de realizado el desarrollo del mismo.

A continuaciéon se indica que fue lo que se propuso en cuanto a una nueva
estructura de red realizando cambios significativos en la red y realizando una

inversion bastante alta en la parte economica pero escalable y estable.
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Figura 9. Red Propuesta

En este tipo de infraestructura podemos ver que se ocuparia dos servidores
multi- procesador para el uso de servidores virtuales uno de uso exclusivo para
virtualizacion y el otro para realizar los respectivos respaldos del equipo
principal, el resultado debe ser que en caso de falla de el equipo principal el
respaldo de dicha maquina virtual puede funcionar por un tiempo considerado,
hasta la reparaciéon del equipo con fallas en el peor de los escenarios se puede
trabajar en equipos auxiliares en el, también se propone la implementacion de
un mejor equipo para concentracion de equipos y que haga que la informacion

fluya con mayor rapidez y que en el tiempo de los respaldos no sature la
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comunicacion con la red. A su vez se provee en seguridad la implementacion
de un firewall sea fisico o en software que mantenga protegida la red en cuanto
a ataques de intrusos y administracion de una mejor manera del uso de

internet.

Se optimiza espacio para servidores tiempo y energia ya que se simplifica la

red de datos a dos servidores de 4 que trabajan actualmente.

CUADRO DE EQUIPOS ACTUALES VS EQUIPOS PREVISTOS

EQUIPOS ACTUALES

EQUIPOS PREVISTOS

Se mantiene la red con 4 Servidores
fisicos y 2 virtuales.

La implementacion sera de 2
servidores Fisicos y 6 Virtuales.

De 4 Servidores 1 (ANTIVIRUS) se
encuentra en mal estado con posible
punto de colapso supero ya su vida
util. Actualizacién mas costosa y
temporal antes que comprar un
equipo nuevo.

En caso de colapso la virtualizacion
de servidores permite copiar y pegar
un respaldo anterior en cuestion de
minutos si la red se encuentra
optimizada.

Los equipos concentradores voz y
datos no permiten segmentar la red
creacion de VLANS, una mejor
administracion de los equipos para
realizar respaldos por la misma red
se requiere un switch con puertos
gigabit y un buen cableado que
permita buena velocidad.

Implementar un equipo concentrador
capa 3 mejora la velocidad de
comunicacion de servidores permite
implementar servicio de respaldos
por medio de red sin necesidad que
el usuario pierda tiempo por respaldo
de informacién todo cambio se
realizaria por red y no fisicamente.

Figura 10. Equipos antiguos vs Actuales

3.1.2 Equipos Requeridos

Equipo Core Principal: Equipo con 4 procesadores fisicos 8 nucleos XEON
MP con 16 Gb en RAM 2 para cada maquina virtual, 4 discos duros SAS 146
GB de 10,000 revoluciones para mejora en velocidad. Equipo que sera

destinado para mantener equipos virtualizados.
Caracteristicas Técnicas:

IBM X3850 type 8863 ( Quad Xeon dual core MP 2.66 GHz).
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4Procesadores 8 nucleos reales 16 virtuales Intel Xeon Dual Core MP 2.66
GHz

Virtualization Server 64 bits, 16 GB de RAM expandible a 64 GB DDR2
Soporta 6 discos SAS 2.5" hotplug, 4 Puertos de RED 10/100/1000
Controladora RAID SAS IBM 8i , Doble fuente de poder redundante
4 disco duro SAS 2,5" 146 GB 10.000 Rpm.

Figura 11. Servidor Core Principal

EQUIPO NAS/RESPALDO SERVER: Equipo con 8 discos SATA 300 GB de
10.000 revoluciones, procesador Quad core XEON, memoria RAM de 8 gb y

destinado para hacer NAS en Linux.
Caracteristicas Técnicas:

SERVIDOR HP PROLIANT DL380 G6 RACK 2U Intel® Xeon® Processor 4
Core (2.40 GHz, 8MB L3 Cache), 8MB (1 x 8MB) Level 3 cache , 8 GB (3 x 2
GB) PC3-1066 (DDR3-1066) Registered DIMMs. Embedded NC326i PCI
Express Dual Port Gigabit Server Adapter, HP Smart Array P410i/256MB
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Controller RAID 8 x 300 GB 10K 6G 2.5 SAS HDD Total 2Tb storage. HP Half-
Height SATA DVD-ROM Optical Drive, 6 expansion slots PCIl-Express GenZ.

2 x 600 Watt Hot-Plug power supply.

Figura 12. Servidor Respaldos

EQUIPO CORE SOPORTE: Switch cisco Catalyst 4506 48 puertos gigabit
Ethernet capa 3 para soporte de respaldos y comunicaciéon entre servidores y

equipos de oficina.
Caracteristicas Técnicas:
Cisco WS-C4506 Switch Capa 4

Numero de ranuras 6 (libres 4), modulo supervisor 1 WS-X4515 capacidad

total de 240 puertos.
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Figura 13. Switch de datos

3.1.3 Plan de Migracién

Con los equipos solicitados se procede a realizar un plan de trabajo para la

migracion de servicios existentes hacia el nuevo equipo.

Dicha implementacion esta contemplada realizarla en un tiempo aproximado de
un mes en los cuales los equipos criticos Dataserver y Dominio seran los
ultimos en migrar por su relacion de dependencia entre ellos los demas
servidores se iran creando en caso de ser nuevos Yy realizando las pruebas
necesarias minimo en un periodo de una semana y una vez concluidas pruebas
de funcionamiento y rendimiento con personal de la empresa se apagaran los
equipos antiguos y se dejara sin funcionamiento para su posterior

almacenamiento hasta que se considere tomar acciones con los mismos.
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Se realiza la instalacion del hipervisor definido para dicho proceso en el
servidor de core eligiendo asi el hipervisor de VMware en su version gratuita
ESXi la versién para dicho proceso es la 4.1.0. el tiempo que se dio para la
instalacion fue de 2 horas y se mantiene en pruebas sin maquinas virtuales
revisando el estado del servidor por una semana sin novedades listo para su

implementacion con servidores virtuales.
Pasado el periodo de una semana se inicia con el primer servidor

El servidor con problemas mas criticos es el servidor de correo actualmente
manejado por el servidor improvisado con Linux Centos, el cual posee
problemas en su envio y recepcion, motivo por el cual es el primero en pasar al
equipo virtualizado. La configuracién y levantamiento del mismo se lo hace en
el sistema operativo Linux Ubuntu de 64 bits, se le asigna los siguientes

recursos en hardware:
Memoria ram: 2 Gb
Procesadores: 2
Disco Duro: 100 Gb

Dicho servidor se puede instalar sin necesidad de interrumpir actividades de
los usuarios, se realizara dicha instalacion con la suite de correo Zimbra de la
empresa VMware en la version libre si en caso se desea pasar a la version de
pago existe los recursos necesarios para que la interrupcion del servicio sea

maximo de dos horas para dicho cambio.

Una vez realizada la instalacion y puesta en marcha del servidor de correo el
siguiente equipo a migrar es el servidor web en el cual se aloja la pagina web
de la empresa dicho servidor se realiza la implementacion sin interrupcion de
las actividades de los usuarios y se realiza en un servidor con los siguientes

recursos en hardware:
Memoria ram: 1 Gb

Procesadores: 1
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Disco Duro: 20 Gb

El servidor de aplicaciones es nuevo en el la implementacion por lo cual se
requiere un servidor Windows el cual sera usado para el sistema de nomina y
de RRHH de la empresa su implementacion no interrumpira el trabajo del
personal y sera administrado por técnicos duefios del sistema contable. Se le

asigna los siguientes recursos en hardware:
Memoria ram: 4 Gb

Procesadores: 1

Disco Duro: 80 Gb

En este proceso de implementacion se procede a revisar niveles de
rendimiento del equipo fisico revisando que no haya saturacion de elementos y

que los niveles de procesamiento de la informacion sean los normales.

No se observa problemas de rendimiento y comunicacién entre usuarios y
servidor en todos los virtualizados hasta el momento, por lo que se planifica
realizar la implementaciéon de los servidores de mas uso que son el dataserver
y el servidor de dominio, se recomienda para realizar este proceso hacerlo en
horario que no interrumpa el trabajo diario y hacerlo el fin de semana para
realizar las pruebas del caso y ver que el dia de trabajo no se sature el equipo

y se realice el labor diario con normalidad.

El servidor de dominio sera el primero en migrar ya que el sistema contable
necesita tener el DNS activo y el servidor de dominio realizara dicha funcion, se
programa realizarlo en fin de semana para realizar la migracion de los usuarios
del servidor antiguo hacia el nuevo, la principal novedad es la de actualizar la
version del dominio antiguo por la version Microsoft Windows Server Standar
2008 R2 para tener compatibilidad con el sistema operativo Windows 7 y
Windows 8.

Por la cantidad de usuarios en el dominio actual se procede a la creacion de un

nuevo dominio con nuevos permisos y accesos a usuarios el cual va a durar
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aproximadamente 2 semanas hasta personalizar las necesidades de cada

usuario.

Una vez realizado el proceso de migracion del servidor de dominio se realiza el
proceso de migracion del sistema contable, uno de los puntos mas vulnerables

de la empresa y posiblemente el servidor con mas trafico y mas movimiento.

Para dicho proceso se recomienda realizarlo el fin de semana sin usuarios para
realizar las pruebas correspondientes, y muy importante es respaldar la base
de datos y comparar en lo posible la mayoria de tablas posibles para evitar
problemas una vez realizada la migracion. Este proceso por ser el mas critico
se realizara desde un dia viernes en horario suplementario y se revisara el dia
sabado con pruebas de comparacion de datos verificando la mayoria de datos

posibles para el ingreso de informacion de usuarios desde el dia lunes.

Una ves realizado el proceso de migraciéon en el periodo de un mes se

recomienda:

Monitorear el servidor en su rendimiento ya que al momento estaria al 80% de

carga de servidores y no debe haber retardo y problemas de conectividad.

Para culminar la implementacion queda por implementar el equipo y sistema de
respaldos para evitar problemas de perdida de informacion, dicho equipo
compartird carpetas para que el usuario pueda respaldar sus documentos y

archivos y pueda tener un respaldo en caso de dafo del equipo personal.

3.1.4 introduccion a Linux

El sistema operativo Linux es un sistema basado en Unix es un software libre
es de codigo abierto todas las personas del mundo pueden desarrollar en el o
pueden utilizarlo segun su necesidad. Esto hace que no se pague una licencia
0 un uso del mismo ya que esta elaborado por varias personas y colaboran sin
fin de lucro, es bastante utilizado en servidores y actualmente también en
menor parte en equipos de escritorio, equipos personales y proximamente en

dispositivos moviles.
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Entre los servidores mas comunes realizados en Linux se encuentran:
Servidores de correo, servidores de DNS, servidores proxy, servidores de

impresion, servidores de storage entre otros.

3.1.5. Instalacién y Administracion de VMware ESXi

Es el hipervisor gratuito de la empresa VMware y es el elegido para la

implementacion de los servidores en la empresa.

La implementacion de la misma es muy similar a la implementacién de un
servidor Linux solicita datos de configuracion de red y zonas horarias, y la
diferencia con un Linux basico es la posibilidad de utilizar un disco duro de otro

servidor como storage para el uso en las maquinas virtuales.

La instalacién toma un tiempo aproximado de 1 hora en donde solicita los datos
de licencia que deben descargarse de la pagina oficial y al momento del
registro son facilitados por correo electrénico, para la configuracion y al final
indica en resumen que es lo que va a realizar, una vez instalado se debe bajar
una herramienta o un administrador del servidor en modo grafico denominado
“VMware vSphere Client” si en caso no se desea utilizar dicho software se
puede utilizar el acceso por web pero es mas lento y mucho mas limitado una

vez instalado aparece la pantalla de inicio de sesidn similar a la siguiente:



41

@ VMuware vSphere Client

vmware

VMware vSphere”
Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server,

IP address /Name: 192, 168.100. 10 |

User name: I

Password: I

I” Use Windows session credentials

Login Close

Figura 14. Acceso al Hipervisor

Una vez ingresadas las credenciales aparece la administracién del servidor
donde se puede crear y modificar las maquinas virtuales se puede monitorear y
ver los eventos suscitados en el dia a dia del equipo.
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Figura 15. VMware Administracion

3.1.6. Instalacién de Open Filer

“Open Filer es un sistema operativo basado en NAS que proporciona servicios
de almacenamiento en red. NAS son las siglas en inglés de Almacenamiento

Conectado en Red (Network Attached Storage).

Este sistema operativo gratuito, open-source y software libre (basado
en licencia GNU) permite convertir una computadora personal en un soporte de
almacenamiento accesible desde red, por ejemplo para almacenamientos

masivos de informacion, musica, backups, etc.

(http://en.wikipedia.org/wiki/Openfiler)
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Figura 16. Instalacion Openfiler

Implementado sobre un hardware HP Proliant DL380 G7 con 16 GB de RAM, 8
x 500 GB disco duro SAS 7,2 KRPM en arreglo RAID nivel 5, Flash Disk 16 GB

SD para boot, Fuente de poder redundante N+1.

Sirve protocolos de almacenamiento como iISCSI, NFS, CIFS (SAMBA).
En este caso se implemento con NFS debido a usarse como Storage para un

equipo Core IBM con VMWARE ESXi, mismo que es una variante de Linux.
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3.1.7. Servidor de Correo ZIMBRA

Zimbra es una suite de colaboracion basada en Linux sus principales funciones
son las de servidor de correo y tareas programadas y agenda muy similar a un
servidor Exchange pero en version gratuita y version de pago. Posee antivirus
LDAP, y una muy facil administracion. Su instalacién es muy sencilla si se tiene
bien configurado el dominio con el que va a funcionar ya que lo demas es una
serie de pasos légicos que son la informacion para que pueda empezar a
funcionar, la administracion se la realiza por web una vez implementado se
puede crear, eliminar, modificar cuentas de correo por su seguridad es uno de

los servidores mas estables y confiables si se configura bien.
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Figura 17. Administracion Zimbra

Servidor virtual, 2 CPU virtuales, 2 GB de RAM, 95 GB disco duro FS LVM.
Sistema operativo base UBUNTU 12,04 LTS 64 bits
WMWARE ZIMBRA community edition V 8, 64 Bits
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BIND como servicio de nombres.
SSHD como servicio de Secure Shell para administracion remota via consola

Webmin V1,6 para administracion del sistema operativo via web.

3.1.8. Servidor de Base de Datos

Servidor con el sistema contable el principal servidor debido que lleva la
informacion contable, financiera, de compras y proyectos este servidor se
procede a realizar la configuraciéon de la base de datos y comparar que ambos
equipos queden con la misma cantidad de informacion el paso de un lado a
otro no da problemas siempre y cuando la base de datos no sea modificada por
usuarios al momento de realizar la migracion por esta razon se lo realiza un fin

de semana evitando que se manipule la base por cualquier usuario.
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Servidor virtual, 2 CPU virtuales, 2 GB de RAM, 70 GB disco duro FS LVM.
Sistema operativo base Oracle Enterprise Linux V5,2 64 Bits

Oracle 11g Xe 64 Bits

SSHD como servicio de Secure Shell para administracion remota via

consola.Webmin V1,6 para administracion del sistema operativo via web.

3.1.9. Servidor de Paginas Web.

Servidor virtual, 1 CPU virtual, 2 GB de RAM, 20 GB disco duro FS LVM.
Sistema operativo base UBUNTU 12,04 LTS 64 bits

Apache2 como servicio de paginas web con extensiones para PHP 5

BIND como servicio de nombres.

SSHD como servicio de Secure Shell para administracion remota via consola.

Webmin V1,6 para administracion del sistema operativo via web.

3.1.10. Backup Server

Servidor virtual, 1 CPU virtual, 2 GB de RAM, 500 GB disco duro FS LVM.
Sistema operativo base Oracle Enterprise Linux V5,2 64 Bits

Amanda Backup services

SSHD como servicio de Secure Shell para administracion remota via consola.

Webmin V1,6 para administracion del sistema operativo via web.
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3.2 Servidores Windows

3.2.1. Servidores y Aplicaciones importantes.

3.2.2. Servidor de DOMINIO

Se realizo un nuevo servidor por la cantidad de usuarios en el mismo dicho
equipo sirve para la administracién de los usuarios y equipos en la red.
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Figura 19. Servidor de Dominio

Servidor Windows 2008 STD R2 X64 80 GB disco duro virtual FS dinamico, 4
GB memoria RAM, un adaptador NIC en puente con el host WMWARE
Servicios de Escritorio Remoto para administracion.
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3.2.3. Servidor de APLICACIONES

Shared folders como file server para el Front End del sistema contable.

Figura 20. Servidor de Aplicaciones

Servidor Windows 2008 STD R2 X64 80 GB disco duro virtual FS dinamico, 4
GB memoria RAM, un adaptador NIC en puente con el host WMWARE
Servicios de Escritorio Remoto para administracion.

Servicios de IS Internet Information Services, para un site local con una pagina
desarrollada con ASP .net para control de nomina y personal, conectandose

contra la base de datos de Oracle en el servidor.

3.3 Costos Referenciales

Los costos utilizados en dicho proyecto de Virtualizacién fueron comparados
con costos de servidores independientes, mas el uso de licenciamiento y mas
los equipos complementarios y otros gastos detallados a continuacion en la

siguiente tabla:
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C0STOS Implementacio:n

VIRTUALIZACION SERVIDORES MULTIPLES
CANTIDAD |DETALLE VALOR TOTAL CANTIDAD DETALLE VALOR TOTAL
1|Servidor 1BM X3850 type 8863 8.750,00 3750 5|servidor Hp D330 G3 1350 9250
1{SERVIDCR HP PROLIANT DL380 8.930,00 8930 1{SERVIDCR HP PROLIANT DL380 8.530,00 8530
1{Cisco WS-C4506 2.740,00 2740 1{Cisco WS-C4506 2.740,00 2740
2|Licencia Microsoft Server + cals 1.750,00 3500 5|Licencia Microsoft Server +cals 1.750,00 8750
23520 28670

Figura 21. Costos Equipos

En el cuadro se muestra el gasto en hardware se indica también como se daria
el gasto si se compra servidores independientes el valor de margen es de
aproximadamente 6000 dolares, en el cual es ahorro parcial en hardware
debido al espacio de las instalaciones si se compra equipos independientes
seria el gasto adicional al indicado en expansion de la parte civil del area de
servidores, el ahorro en consumo eléctrico también se vio reflejado
disminuyendo la tarifa de un valor de 300.00 ddlares en 245.00 ddlares
promedio mensual adicional a esto se suma el valor de UPS que fue de
7000.00 dolares que soportan la carga de los equipos de la red. El costo del
equipo principal la diferencia es de 1000 délares aproximadamente pero el
equipo IBM puede escalar mucho mas que los equipos independientes. Todos
estos factores hacen que la propuesta tuvo un margen de ahorro de 6000
ddlares aproximados los cuales se pueden invertir en la compra de hardware
para el servidor al momento que se lo requiera, el mantenimiento no tiene costo

ya que se realiza sin ningun problema.

Otro factor importante es la duracién del equipo se prevee en caso de que se
requiera otro equipo montar en cascada es decir comprar un equipo de alta
disponibilidad sin sacrificar el equipo actual y dando a un equipo nuevo un
aprovisionamiento de 5 o 6 servidores mas segun sus caracteristicas esto en

espacio fisico hace que se pueda crecer con mas servidores hasta que el area
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de servidores pueda remplazar un equipo fisico pero que ocupa la quinta parte

de lo que ocuparian 5 equipos.

La parte ecoldgica se puede decir que con el ahorro de energia se ha dado un
paso para economizar a diferencia del consumo de 5 equipos funcionando

simultaneamente.
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4. Capitulo IV. Conclusiones

El método empirico es un modelo de investigacion cientifica, que se basa en la
experimentacion y la légica empirica, que junto a la observacion de fendmenos

y su analisis estadistico.

Para la revision final y conclusion de la implementacion realizada se baso en
las normas ITIL que indican parametros medidos en cuanto a virtualizaciéon

aplicado a Procopet.

Para medir dichos parametros nos basamos en la siguiente tabla que mide los
riesgos ventajas y desventajas para luego evaluar en base a 5 factores

fundamentales.

Capacidad del Equipo, Administracion, Disponibilidad de recursos, Costos,

Seguridad.
Analizando por partes podemos determinar las siguientes conclusiones:

Capacidad: El equipo demostré que con la implementaciéon de los 5 servidores
no hubo inconveniente en cuanto a problemas de retardo o problemas en
cuanto a temperaturas o rendimiento el equipo funciona con normalidad
actualmente con 5 servidores trabajando simultdneamente y puede ser

implementado uno o dos servidores mas segun la necesidad de la empresa.

El respaldo de los mismos se lo hace incremental y se lo realiza una vez por

semana a excepcion del servidor de datos que se lo realiza todos los dias.

En caso de realizar algun proceso no fiable se puede tomar un snapshot y
realizar el proceso y decidir si es aceptable o retornar a un punto de

restauracion.

Todos los servicios se encuentran centralizados y con su debido respaldo en
caso de falla, si se desea realizar algun proceso basta con ir a la consola de

administracion y realizarlo no se necesita de una pantalla en el area de
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servidores y no se necesita estar presente para realizar algun proceso gracias

al Software de Administracion.

Disponibilidad: En caso de errores en el servidor se puede regresar a un
punto anterior y corregir que es lo que paso, se debe mantener los limites de la
salida de internet bastante vigilados ya que un ataque al servidor puede
bloquear todos los servidores es un punto muy importante y se debe
recomendar poner énfasis en la seguridad perimetral de la red ya que como es

un solo equipo un dano puede afectar a todos los servicios en general.

Costos: En cuanto a costos se demostro el valor de la solucién implementada
mas la ayuda del software libre ayudo a bajar el costo por licenciamiento, el
valor econémico fue de 6000 ddlares dinero con el cual se puede invertir en
mejoramiento del hardware del servidor cuando lo requiera.

Otro costo muy importante es la administracion del recurso es de facil
mantenimiento fisico, y la administracion reduce el uso de empleados y de
tiempo ya que se monitorea un solo equipo y no varios como se realizaba

antes.

Posiblemente el factor que mas agrado a los directivos de la empresa fue este
el costo a diferencia de la implementacién con servidores independientes y que
en las mejorias en los equipos ellos tienen mas facilidades de trabajo y no

sacrificaron velocidad ni procesamiento.

Seguridad: Como se indicd anteriormente es recomendable siempre tener el
equipo en una zona donde solo pueda realizar su trabajo bloquear puertos que
Nno son necesarios que estén abiertos y mantenerlo tras una barrera que puede
ser un cortafuegos, no hacerlo es arriesgarse a que todo el trabajo realizado
pueda perderse y sean grandes perdidas para la empresa en la que se
implementa este tipo de soluciones, siempre es recomendable por errores
humanos e inesperados mantener revisado los respaldos de dichos equipos y
mantener siempre un punto de restauracion por posibles errores no

intencionados.
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Figura 22. Matriz de Evaluacion ITIL
Tomado de: (Jurriaan Kamer, Harald Vranken Open Universiteit, P.O. Box
2960, 6401 DL Heerlen, The Netherlands)

El cuadro indica los diferentes resultados en cuanto a la factibilidad de
implementar la virtualizacion en empresas, sirve para demostrar las ventajas,
desventajas y riesgos que deben ser tomados en cuenta y corregidos o

mantenidos al margen el mayor tiempo posible.

ITIL indica en base a sus estudios la forma correcta de llevar a cabo el proceso
y mantenimiento de la virtualizaciéon en la empresa, dando como conclusién
que la inversion fue grande pero el desarrollo de las actividades de los

empleados se ve mas organizacion y mejor rendimiento.
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4.1. Comparacion de Energia y Rendimiento.

El hecho de integrar en un solo equipo varios servidores mostro un costo
menor en el consumo de energia, el rendimiento del equipo supero las
expectativas ya que las conexiones a bases de datos tienen tiempos de
respuesta bajos, parte de esto fue la implementacién del concentrador que da

mayor velocidad a los datos por la red.

Los tiempos de respuesta son bajos a continuacion se procede a verificar el
tiempo de respuesta de un servidor con un solo servicio y un servidor
virtualizado dando como resultado menor tiempo de respuesta desde el equipo

virtualizado.

B Administrador: C:\Windows!

Microsoft Windous [Uers 6.1.76881
MCopyright (c> 2809 Microsoft Corporation. Reservados todos los derechos.

| C:\Users\Administrador>ping DATASERVER

Haciendo ping a DATASERVER [192.168.180.41 con 32 hytes de datos:
Respuesta desde 192.168.188.4: hyt 2 tiempo<im TTL=128

desde 192.168.108.4: byt tiempo<im TTL=128

desde 192.168.188.4: hyt tiempo<im TTL=128
Respuesta desde 192.168.10808.4: hytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.108.4:
Pagquetes: enviados = 4, recihidos = 4, perdidos = @
| (@7 perdidos).
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Miximo = Bms,. Media = Oms

C:\Users\Administrador>ping 192.168.1680.16

Haciendo ping a 192.168.180.16 con 32 hytes de datos:
Respuesta desde 192.168.188.16: bytes=32 tiempo<{im TTL=64
R desde 192.168.100.16: tiempo<{im TTL=64
desde 192.168.188.16: tiempo<{im TTL=64
Respuesta desde 192.168.100.16: tiempo<im TTL=64

Estadisticas de ping para 192.168.1008.16:
Paguetes: enviados = 4, recihidos = 4, perdidos = @
<@z perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Maximo = Bms. Media = Oms

Figura 23. Prueba de Pines

4.2. Costos de Operacion y balance Econémico.

El costo de los equipos adquiridos fue de 23.920 délares valor que incluye los
dos equipos tipo servidor y el switch para el proceso de respaldos, la vida util

de los mismos esta programada para 5 afos a partir de su implementacién y la
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actualizacion de los equipos se prevé hacerla a los 5 afos con el aumento de

memoria y restauracion de sus disco duros.

El comprar equipos para un solo servicio aplicaba aumentar al costo 6000
ddlares pero se mantiene el problema del area reducida para servidores y se
mantiene el problema de ventilacion. Por ende el costo para ventilacion del
area de servidores era de 1000 dolares mas y la ampliacion no estaba prevista

ya que no existe espacio fisico para aumentar el tamafio de dicha area.

Actualmente los equipos funcionan con normalidad el gasto fue justificado y el

rendimiento de la red no se vio afectado.
4.3. Conclusiones

Virtualizar fue el mejor camino analizando todos los factores obtenidos tal ves
el factor econémico no fue tan deseado pero el factor rendimiento, seguridad,
administraciéon fueron oOptimos, el labor diario del personal no ha sufrido
perdidas o problemas como los que se tenia cuando se dafaba un equipo
fisico, la cultura de respaldos y de mantener los equipos siempre revisados
hace que el encargado de los equipos tenga una costumbre diaria de revisarlos
y se debe tener en cuenta los cambios que se realicen deben hacerse siempre

con un respaldo de los mismos, para evitar perdidas graves en la red.

Los equipos pueden almacenar mas servidores esta previsto aumentar uno o

dos equipos mas virtuales sin afectar el rendimiento del mismo.

Se estima para el afio 2014 realizar el primer cambio de discos y aumento de
memoria y piezas que puedan tener defectos al momento se ha cambiado

unicamente un ventilador que fue remplazado sin ningun problema.



56

4.4. Recomendaciones.

Se recomienda al momento de administrar siempre sacar respaldos de la
plataforma, mantenerla siempre revisada y supervisada, cualquier anomalia
debe ser informada antes de que pueda ocurrir cualquier problema, en caso de
implementar un nuevo equipo siempre verificar los indices y cuadros para no

afectar el rendimiento del mismo.

Se recomienda adicional mantener un cronograma de mantenimientos y revisar

las actualizaciones y parches para todos los servidores.

El aporte y el estudio de este caso ha dado tranquilidad en la red de la empresa
algo que no tenian desde hace afios atras y las personas de la empresa
trabajan normalmente sin problemas, la gerencia general esta tranquila con el
trabajo que se ha realizado y el proyecto a futuro es mantener la misma

plataforma y renovacion de equipos.
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