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RESUMEN

En la actualidad existen diversas tecnologias que han revolucionado el
mundo de la vigilancia y seguridad en materia de camaras, cambiando los
sistemas comunmente llamados analogos a sistemas superiores y robustos
denominados digitales. El uso mas comun donde se aplica circuitos cerrados
de televisidn es el de vigilancia y seguridad, pero existen otros campos donde
también se utiliza como ser control de transito, monitoreo de procesos
industriales, exploracion en medicina, vigilancia de nifilos en guarderias, control
de lineas de produccién, etc. Estacionamientos y garages, areas remotas de
colegios, clubes o universidades, hospitales, son también lugares propicios

para la instalacion de sistemas de CCTV.

Si no se cuenta con un Circuito Cerrado de Television seguro, el riesgo de
sufrir algun altercado en la seguridad fisica de la empresa es mayor, razén por
la cual los sistemas de vigilancia se han convertido en una herramienta de

primera necesidad frente a los constantes niveles de inseguridad en el pais.

La empresa Telecomunicaciones FullData presentaba un sistema de Circuito
cerrado de television analogo, estos sistemas no permiten un mayor flujo de
informacion ya que los datos se almacenan en cintas magnéticas, su capacidad
de busqueda de imagenes es muy limitada y requiere un mayor ancho de

banda para el procesamiento de video.

Mediante la implementacion del circuito cerrado de television digital en la
empresa Telecomunicaciones FullData se asegura una solucién de
videovigilancia adaptable, flexible y rentable, que se puede ampliar facilmente a
medida que evolucionan las necesidades. Los circuitos cerrados de television
digital permiten un mayor procesamiento de informacion, ya que utilizan discos
duros de mayor capacidad, imagenes nitidas y grabaciones continuas en el

servidor de video sin necesidad de utilizar recurso humano.
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ABSTRACT

At present there are several technologies that have revolutionized the world of
surveillance and security cameras on, changing systems similar to systems

commonly called superior and robust digital denominated.

The most common use is applied where CCTV is surveillance and security, but
other fields where also used such as traffic control, industrial process
monitoring, medical examination, supervision of children in nurseries, control
lines production, etc. Parking lots and garages, remote areas of schools, clubs

and universities, hospitals, are also places for the installation of CCTV systems.

If you do not have a secure CCTV, the risk of a disturbance in the physical
security of the company is higher, which is why surveillance systems have
become a tool of first necessity to the constant levels of insecurity in the

country.

The Telecomunicaciones Fulldata Company had a system CCTV analog, these
systems do not allow a greater flow of information and data is stored on
magnetic tape, the image search capability is very limited and requires more

bandwidth to video processing.

Through the implementation of digital CCTV FullData Telecommunicaciones
Company in ensuring a video surveillance solution adaptable, flexible and cost
effective, which can be easily expanded as needs evolve. The digital CCTV
allow greater information processing because they use higher-capacity hard
drives, crisp, continuous recording video on the server without the need for

human resource.
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INTRODUCCION

Los sistemas de camaras de seguridad tienen como finalidad aumentar el nivel
de confianza y bienestar del usuario. Un sistema de este tipo por si s6lo no
aumenta la seguridad pero tiene un gran efecto disuasorio y permite al usuario
en cualquier momento visualizar los principales locales de su edificio sin tener

que desplazarse.

Los sistemas de camaras de seguridad se identifican a menudo con las siglas
CCTV. CCTV es un acronimo que proviene del inglés "Closed Circuit TV", y fue
adaptado al espariol como "Circuito Cerrado de Televisidon", lo que significa que
en un edificio existen canales de video en circuito cerrado (sin ser transmitidos
por radio frecuencia) que sélo estan disponibles, en principio, para visualizacion

interna.

Esta nomenclatura se utiliza habitualmente para designar a los clasicos
sistemas de videovigilancia “analdgicos” de los cuales hablaremos mas
adelante, aunque nosotros la aplicaremos en general utilizando los términos
“analogico” para las instalaciones “tradicionales”, y “sobre IP” o “digital” para

instalaciones basadas en tecnologia IP.

Con esta informacién lo que se pretende es dar a conocer sobre los beneficios
que brinda una correcta implementacion de CCTV garantizando la eficacia y
efectividad de sus herramientas. Aplicando todas las teorias aprendidas en la

universidad y a lo largo de la experiencia profesional.



CAPITULO |

1.- Historia de los sistemas CCTV

El uso de los circuitos cerrados de television CCTV comenzd como un
elemento de la seguridad de la preparacién militar. El primer uso de CCTV fue
en el afo de 1942 por el ejército aleman. La instalacion de camaras y
monitores en blanco-negro fue elemental para la preparacion de ataques de

larga distancia mediante la observacion de lanzamientos de misiles V2.

Las tiendas y otros puntos de venta comenzaron a utilizar circuitos cerrados de
televisién con el fin de evitar robos y como método de control de masas en los
afos 1970 y 1980.

En 1990 se popularizé en cajeros automaticos el uso de circuitos cerrados de
vigilancia en todas las ciudades del mundo. Los avances tecnoldgicos han
traido mas cerca el CCTV a las computadoras y television en términos de

complejidad.

La capacidad de fabricar camaras de vigilancia mas pequefias permite
sistemas de monitoreo menos evidentes, logrando colocarlas en lugares muy

reducidos, dificiles de detectar.

Las tecnologias de informacion y la creciente demanda de la industria, conduce
los esfuerzos de fabricantes de camaras, proveedores de almacenamiento y

disefiadores de chips a ofrecer video en una gran variedad de plataformas.

1.1.- Qué es un circuito cerrado de television CCTV

CCTV proviene de las siglas en ingles Closed Circuited Television se denomina

circuito cerrado porque tiene un acceso limitado, es decir a un cierto numero de

usuarios al contenido y las imagenes.



Con la venida de los nuevos sistemas de captacién de imagen en las camaras,
sumado al alto nivel de inseguridad en el pais, provocaron un incremento en la

produccion y un decremento de los precios.

Al bajar su precio, los videograbadores integraron los discos duros, que permite
tener respaldo a un tiempo considerable dando lugar al Video-grabadores
Digitales DVR. Posteriormente salieron al mercado sistemas de CCTV digitales
que utilizan la red como medio de transmision y se los conoce como Network
Video-Recorder NVR.

Actualmente los sistemas de CCTV estan al alcance de cualquier organizacion,
empresa o familia, ademas son utilizados para diversos propédsitos tales como:
investigaciéon, medicina, vias de circulacién, bancos, aeropuertos.

(Unisolmexico, s.f.)

Camara PTZ i i i j
Meonitoreo Monitoreo
'r—. ¥ por LAN '
3 -
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Camara v%eo Lan Router
Alta Resolucion Recorded
Fﬁ- - ‘ y .—,—D &
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INTERNET

ettt

Camara de Domo

Camara de IP PTZ e

Figura 1 Esquema de un sistema CCTV. (Networking-team, s.f.)




Ventajas
e Control eficaz y mejoramiento continuo del personal.
e Supervision de puntos de venta y atencion al cliente.
e Registro de eventos sucedidos en una organizacion.
e Control de entrada y salida de inventario, maquinaria y equipos.
e Acceso via Internet desde cualquier parte del mundo en tiempo real.

(Solo en los que estan conectados a una IP)

1.1.1.- Evolucién de la tecnologia de CCTV
1.1.1.1.- Sistemas CCTV Analogos

Se basa en la tecnologia de lapsos de tiempo. El almacenamiento esta limitado
solo a cintas de video, para esto se requeria un alto mantenimiento y carecia
de capacidades de busqueda inmediata de imagenes. Este tipo de CCTV

ofrece pocas capacidades de integracion, no permitiendo el acceso remoto.

El origen de los sistemas de CCTV se remonta en la época de los afos 50s. El
sistema tradicional usaba cable coaxial de 75 Ohm. Varias camaras se
conectaban por medio de este cableado, adicionalmente se conectaban a
multiplexores que alimentaban varias grabadoras de video en un cuarto de
control central. Se podia observar las imagenes en tiempo real por medio de
varios monitores, de un solo monitor con un switch para cambiar a la camara

deseada. (Seguridadycomunicacionespasto,s.f.)

—%‘ﬂ ——— - - —%Id Camara /
j pran MRtz oo

—a—— Coax Cabling

Muhiplexer
Plio-mitor

(-

WCIR

Figura 2. Diagrama de sistema CCTV con cable coaxial. (Siemon, s.f.)




Este sistema presentaba una desventaja la cual era su costo de la estaciéon de
monitoreo de seguridad, ademas el cuarto de control centralizado constituye un
punto de falla critico. Si una cdmara era reubicada frecuentemente se requeria
un tendido de cable, ademas que las cintas magnéticas son susceptibles de

descarga eléctrica o electrostatica.

Estos sistemas no siempre proporcionan el total de funcionalidad para la cual

fueron disenadas.

Otra desventaja de este sistema es que requeria que una persona debia

cambiar fisicamente las cintas, monitorear las sesiones de grabacion, etc.

1.1.1.2.- Sistemas CCTV Digitales

Se basa en el procesamiento del video de manera digital. Esto permite una
grabacion continua sin cambio de cintas de video y provee una imagen clara de
gran calidad. El almacenamiento de los datos se lo realiza por medio de discos

duros, en un dispositivo llamado DVR.

El surgimiento de las Grabadoras de video digital resolvi6 muchos de los
problemas que se tenia con los sistemas CCTV analogos, es decir obtener
redundancia, monitoreo descentralizado, mejor calidad de imagen y mayor

tiempo de duracion de las grabaciones. (Casadomo, s.f.)

El NVR es un dispositivo de almacenamiento en red dedicado para el
almacenamiento activo de grabaciones de camaras de red. NVR puede grabar
video de forma activa desde diferentes camaras IP situadas en lugares locales
o remotos en lugar de tener que ejecutar software complejo en un ordenador

personal. (Sistemasdeseguridad, s.f.)



1.2.- Camaras de un CCTV

1.2.1.- Camaras de video

Es un elemento portatil, la base del sistema de CCTV que registra imagenes y
sonidos, convirtiéndolos en senales eléctricas, estas sefiales son transportadas
por algun medio a los receptores correspondientes para que sean reproducidos
por un aparato determinado, es decir una camara de video es un transductor

optico.

1.2.2.- Camaras IP

Las camaras IP son dispositivos que emiten imagenes directamente a la red de
datos, sin la necesidad de un computador. Poseen su propio micro ordenador,

que le permite emitir el video.

Las camaras de red permiten al usuario visualizar y grabar video en vivo de
forma remota desde cualquier parte del mundo. Aprovechan las redes IP
normales, como las redes de area local (LAN) e Internet, para transportar la
informacion, en lugar de usar un tendido de cables “punto a punto” propio,
como hacen los sistemas de video analdgico. Esto asegura una solucién de
videovigilancia adaptable, flexible y rentable, que se puede ampliar facilmente a

medida que evolucionan las necesidades.

Oa
2006 2007 2008 2009 2010 2011
Figura 3 Crecimiento del mercado de camaras IP en el mundo en billones de

dolares. (Ipshop, s.f.)




1.2.3.- Tipos de Camaras

Se pueden clasificar segun en el ambiente o en el uso que vaya a tener, esto
quiere decir si van a estar en interiores o exteriores, 0 si van a estar expuestas
a entornos adversos como polvo, humedad o frente a riesgos de vandalismo o

manipulacion. (Axis, s.f.)

Dependiendo de todos estos factores los tipos de camaras son:

1.2.3.1.- Camaras Fijas

Una vez montada la cdmara dispone de un campo de vision fijo. Basicamente
es una camara tradicional en la que la camara y la direccién en la que apuntan
son visibles. La direccion de visualizacion se determina una vez montada la
camara. También se la puede instalar con carcasas especiales para
protegerlas de climas rigurosos.

Figura 4 Camaras fijas. (Axis, s.f.)




1.2.3.2.- Camaras de Domos Fijas

Conocida como mini domo, consta de una camara fija pre instalada en una
pequefa carcasa domo. La camara puede enfocar el punto seleccionado en

cualquier direccion.

La ventaja principal de la camara radica en su discreto y disimulado disefio, es
resistente a manipulaciones externas. Por otro lado la desventaja de las
camaras de domos fijas es que normalmente no disponen de objetivos
intercambiables y si pueden intercambiarse la seleccion de objetivos esta
limitada por el espacio de la carcasa domo. Generalmente las camaras domos

fijas se instalan en la pared o en el techo.

Las camaras que fabrican la compania Axis estan disefadas con diferentes
tipos de cerramientos, a prueba de vandalismo y/o con clasificacion de

proteccion IP66 para instalaciones exteriores.

fFigura 5 Camaras de domo fijas. (Axis, s.f.)

1.2.3.3.- Camaras PTZ y Domos PTZ

PTZ viene de las palabras pan-tilt-zoom y se refiere a las caracteristicas de las

camaras de vigilancia especificas.

Estas camaras pueden moverse horizontalmente, verticalmente y pueden

realizar acercamientos o alejarse a un objeto manualmente o automaticamente.



Algunas de las funciones que se incorporan a una camara PTZ o Domo PTZ se

las detalla a continuacion:

v Estabilizacién electrénica de imagen (EIS).- Las camaras domo PTZ en
instalaciones exteriores con factores de zoom superiores a 20x
presentan sensibilidad a vibraciones y movimientos causadas por el
viento y trafico. La EIS ayuda a disminuir el efecto de vibracion en un
video, de modo que se ahorrara espacio de almacenamiento ya que EIS
reduce el tamafno de la imagen comprimida.

v Posiciones predefinidas.- Muchas camaras PTZ y Domo PTZ permiten
programar posiciones predefinidas normalmente entre 20 y 100
posiciones.

v' E-flip.- Si la camara se monta en el techo y se desee utilizar para el
seguimiento de una persona se producira el efecto de imagen al revés al
momento de que el individuo pase por debajo de la camara. En estos
casos E-flip gira la imagen a 180 grados de forma automatica, esta
operacion se realiza automaticamente sin la accion manual de un
operador.

v" Auto-Flip.- Generalmente las camaras PTZ a diferencia de las camaras
de Domo PTZ, no disponen de un movimiento vertical completo de 360
grados debido a una parada mecanica que evita que las camaras hagan
un movimiento circular continuo. Sin embargo gracias a la funcién Auto-
flip una camara PTZ puede girar al instante 180 grados su cabezal y
seguir realizando el movimiento horizontal mas alla de su punto cero.

v Autoseguimiento.- Es una funciéon de video inteligente que detecta
automaticamente el movimiento de una persona o vehiculo y lo sigue

dentro de la cobertura de la camara.

1.2.3.3.1.- Camaras PTZ mecanicas

Se utiliza principalmente en interiores y aplicaciones donde se emplea un

operador. El zoom éptico de estas camaras varia entre 10x y 26x.
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1.2.3.3.2.- Camaras PTZ no mecanicas

Ofrecen capacidades de movimiento horizontal, vertical y zoom sin partes
moviles de forma que no existe desgaste. Con un objetivo gran angular,

ofrecen un campo de visién mas completo que las camaras PTZ mecanicas.

Utiliza un sensor de imagen megapixel y permite que el operador aleje o
acerque de forma instantanea cualquier parte de la escena sin que se produzca

perdidas en la resolucion de la imagen.

Esto se consigue presentando una imagen de vision general en resolucion VGA
(640x480pixeles) aunque la camara capture una imagen de resolucion mucho

mas elevada.

Figura 6 Camaras PTZ. (Axis, s.f.)

1.2.3.4.- Camaras de Domo PTZ

Pueden cubrir una amplia area al permitir una mayor flexibilidad gracias a su
movimiento horizontal de 360 grados, amplias funciones de zoom, 180 grados
de movimiento vertical y el avanzado disefio mecanico que permite un

movimiento continuo.
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Las camaras domo PTZ son ideales para la supervision en directo, cuando el
usuario desea seguir a una persona o un objeto. También pueden manejarse
en el modo de recorrido protegido, en el que la camara se mueve de una

posicion preestablecida a otra.

Normalmente puede activarse y configurarse hasta 20 rondas de vigilancia

durante distintas horas del dia.

El principal inconveniente de este tipo de camara es que solo se puede
supervisar una ubicacion en un momento concreto, dejando asi las otras

posiciones sin supervisar.

L

sy

Figura 7 Camaras de Domo PTZ. (Axis, s.f.)

1.2.4.- Carcasas de seguridad

Cuando se necesita aislar a las camaras de manipulaciones, se desea colocar
en exteriores o en lugares donde existe elevada temperatura o humedad estas
deben protegerse mediante las adecuadas carcasas de seguridad.

(Tecnoseguridad, s.f.)

A continuacion se menciona las diferentes carcasas existentes:
v' Carcasa interior
v Carcasa exterior (incluye parasol)

v' Carcasa exterior con calefactor y termostato
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Carcasa exterior con ventilador y termostato
Carcasa exterior con calefactor, limpia cristal y bomba de agua
Carcasa estanca (sumergible)

Carcasa antideflagrante

AN NN NN

Carcasa antivandalica

Figura 8 Carcasas de seguridad. (Axis, s.f.)

1.2.5.- Objetivo

La mision del objetivo en las camaras consiste en reproducir sobre la pantalla
del dispositivo captador, con la mayor nitidez posible las imagenes situadas

frente a ella por medios exclusivamente épticos.

Un objetivo o conjunto del objetivo de una camara de red realiza varias

funciones. Algunas son:

v Definir el campo de visién; es decir, definir la parte de una escena y
el nivel de detalle que se capturara.
v Controlar la cantidad de luz que atraviesa el sensor de imagen para

que una imagen quede expuesta correctamente.
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v Enfocar ajustando los elementos internos del conjunto del objetivo o

la distancia entre el conjunto del objetivo y el sensor de imagen.

1.2.5.1.- Tipos de Objetivo

v Objetivo fijo.- este tipo de objetivo ofrece una longitud focal fija, es decir,
solamente un campo de vision (normal, telefoto o gran angular). Una
longitud focal habitual para un objetivo de camara de red fijo es de 4
mm.

v' Objetivo de Optica variable.- este tipo de objetivo ofrece una gama de
longitudes focales y, por ello, diferentes campos de visién. El campo de
vision se puede ajustar manualmente. Cuando cambia el campo de
vision, el usuario tiene que volver a enfocar manualmente el objetivo.
Los objetivos de éptica variable para camaras de red ofrecen a menudo
longitudes focales que varian desde los 3 mm a los 8 mm.

v" Objetivo con zoom: Los objetivos con zoom se parecen a los objetivos
de Optica variable en que permiten al usuario seleccionar diferentes
campos de vision. Sin embargo, con los objetivos con zoom, no es
necesario volver a enfocar el objetivo si el campo de vision cambia. El
foco puede mantenerse dentro de la gama de longitudes focales, por
ejemplo, entre 6 mm y 48 mm. Los ajustes del objetivo pueden ser
manuales o supervisados por el control remoto. Cuando un obijetivo
indica, por ejemplo, una capacidad de zoom de 3x, se refiere a la

relacion entre la longitud focal mayor y la menor del objetivo.

1.2.6.- Estandares de Montura del objetivo

Al cambiar un objetivo, también es importante conocer el tipo de montura de
objetivo que tiene la camara de red. Existen dos estandares principales que se
utilizan en las camaras de red: montura CS y montura C. Ambos poseen una
rosca de 1" y tienen el mismo aspecto. Lo que difiere es la distancia entre los

objetivos y el sensor cuando se encajan en la camara.
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v" Montura CS: la distancia entre el sensor y el objetivo deberia ser de 12,5
mm.

v" Montura C: la distancia entre el sensor y el objetivo deberia ser de
17,526 mm.

1.2.7.- Sensores Camaras IP

El sensor de imagen de una camara es el dispositivo responsable por
transformar luz en senales eléctricas. Un sensor de imagen esta compuesto de
varios fotositos comunmente llamados pixel, cada fotosito corresponde a un

elemento de la imagen.

Existen dos tecnologias principales que se utilizan para el sensor de imagen:

v' CCD (Dispositivo de acoplamiento de carga)

v" CMOS (Semiconductor de oxido metalico complementario)

1.2.7.1.- Tecnologia CCD

Esta tecnologia se la viene utilizando en las camaras ya hace mas de 30 anos.
Ofrece una sensibilidad luminica ligeramente superior y produce menos ruido
que los sensores CMOS, esto se traduce en mejores imagenes en ambientes

de poca luz.

Son mas caros y complejos a la hora de incorporar en una camara. Por ultimo

un sensor consume hasta 100 veces mas energia que su homologo CMOS.
1.2.7.2.- Tecnologia CMOS
En comparacion con los sensores CCD, los sensores CMOS permiten

mayores posibilidades de integracion y mas funciones. Los sensores CMOS

también tienen un tiempo menor de lectura (lo que resulta una ventaja cuando
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se requieren imagenes de alta resolucién), una disipacion de energia menor a

nivel del chip, asi como un tamano del sistema menor.

Figura 9 Sensor CCD (Figura izquierda) y Sensor CMOS (Figura derechal.

(Tecnosinergiamx.files.wordpress, s.f.)

1.2.8.- Campo de vision

Definicién técnica de una Camara para especificar el tamano de la imagen que
sera capturada, dadas informaciones como distancia del objeto a ser enfocado,

formato de los sensores utilizados y largo focal de la Camara.

El campo de visidén puede dividirse en tres tipos:

v Vista normal: ofrece el mismo campo de vision que el ojo humano.

v Telefoto: un campo de visidén mas estrecho, en general, con detalles mas
precisos de lo que puede ofrecer el ojo humano. Un objetivo de telefoto
se utiliza cuando el objeto de vigilancia es pequefio o se encuentra lejos
de la camara. Un objetivo de telefoto generalmente tiene menos
capacidad para recoger la luz que un objetivo normal.

v' Gran angular: un campo de visién mas amplio y con menos detalles que
una vista normal. Un objetivo gran angular ofrece por lo general una
buena profundidad de campo y un buen rendimiento en condiciones de
poca luz. Los objetivos gran angular producen en ocasiones distorsiones

geométricas como el efecto "ojo de pez".
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Figura 10 Diferentes tipos de campo de vision. (Axis, s.f.)

1.2.8.1.- Distancia Focal

Distancia en milimetros entre el punto principal de la unidad secundaria del

lente y su punto de foco.

Punto Principal
Secundario

~G L

Punto Principal :
Primario s
Longitud Focal Punto de Foco/
Sensor

Figura 11 Distancia focal. (Axis, s.f.)

1.2.8.2.- Formato de los sensores

Especificaciones del sensor que determina valores estandar de largos focales

para altura y ancho (vertical y horizontal).
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Tabla 1. Formato de sensores.

Sensores 2/3” 172~ 1/3” 1/4"
Altura(mm) 6,6 4.8 3,6 2,7
Ancho(mm) 8,8 6,4 4.8 3,6

1.2.9.- Profundidad de campo
La profundidad de campo hace referencia a la distancia delante y mas alla del

punto de enfoque donde los objetos parecen ser nitidos de forma simultanea.

En situaciones con poca luz, especialmente en entornos interiores, un factor
importante que hay que tener en cuenta para una camara de red es la
capacidad del objetivo para recoger la luz. Esta se puede determinar por el
namero f del objetivo, también conocido como f-stop. Un numero f define la

cantidad de luz que puede atravesar un objetivo.

Un numero f es la relacién entre la longitud focal del objetivo y el diametro de la

apertura o diametro del iris, es decir, numero f = longitud focal/apertura.

Tabla 2. F-stop y porcentaje de luz

F-stop | F1.0 F1.2 F1.4 F1.7 F2.8 F4.0 F5.6

% luz 20 14,4 10 7,07 2,5 1,25 0,625

1.2.10.- Iris

El iris se utiliza para mantener el nivel de luz éptimo en el sensor de la imagen
de forma que las imagenes puedan ser nitidas, claras, exposicidon correcta y un
contraste y una resolucion adecuados. El iris también se puede utilizar para

controlar la profundidad de campo.
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1.2.10.1.- Iris fijo

En ubicaciones interiores, donde los niveles de luz pueden ser constantes, se
puede utilizar una lente de iris fijo. Con las lentes de iris fijo, la apertura del iris
no se puede ajustar y esta fijada en un numero f determinado. La camara
puede compensar los cambios en el nivel de luz ajustando el tiempo de

exposicién o mediante amplificacion.

1.2.10.2.- Iris manual

Con las lentes de iris manual, éste se puede ajustar girando un anillo de la
lente para abrirlo o cerrarlo. No es conveniente su uso en entornos con

condiciones de luz variables, como las aplicaciones de vigilancia exterior.

1.2.10.3.- Iris automatico (DC y video)

Existen dos tipos de lentes con iris automatico: iris DC e iris de video. Ambos
cuentan con una apertura de iris ajustable automaticamente con motor que
responde a los cambios en los niveles de luz. Ambos tipos utilizan una sefal
analdgica (a menudo, una sefal de video analdgica) para controlar la apertura
del iris. La diferencia entre ambos reside en la ubicacion de los circuitos para
convertir la sefal analdgica en sefiales de control del motor. En una lente con
iris de tipo DC, el circuito se encuentra dentro de la camara, en un iris de tipo

video, esta dentro de la lente.
1.2.10.4.- Iris de tipo P
El iris de tipo P es un control de iris preciso y automatico desarrollado por Axis

Communications en Suecia y Kowa Company en Japoén. El iris de tipo P ofrece

mejoras en contraste, claridad, resolucion y profundidad de campo. (Axis, s.f.)
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1.2.11.- Sensibilidad de una camara

La sensibilidad de una camara se mide en lux, esta da un concepto de la
capacidad de reproduccion de imagenes de video en instancias de baja
iluminacion; mientras mayor es la sensibilidad de la camara, mayor es la

calidad de reproduccion.

1.2.11.1.- Lux

Es la unidad de medida de iluminacién, mide la incidencia perpendicular de 1
lumen en una superficie de un metro cuadrado (1 lux equivale a 0.0929

lumenes).

Lumen es la unidad de medida (internacional) de la intensidad (cantidad) de luz

que incide en una superficie cualquiera.

Tabla 3. lluminacién medida en lux.

lluminacién Lux
A pleno sol 100.000
Luz del dia 10.000
Dia nublado 1.000
Dia muy oscuro 100
Crepusculo 10
Crepusculo cerrado 1
Luna Llena 0,1
Luna en cuarto 0,01
Luz estelar 0,001
Noche cubierta 0,0001

La cantidad de luz necesaria dependera del lugar donde seran instaladas las
camaras y del que se pretende visualizar acorde las condiciones de

luminosidad.
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1.2.12.- Procesamiento de imagenes

Tres caracteristicas que pueden admitir en las camaras de red para mejorar la
calidad de imagen son la compensacion de contraluz, las zonas de exposicidon

y el alcance amplio y dinamico.

1.2.12.1.- Compensacion de contraluz

Aunque la exposicion automatica de una camara intenta obtener el brillo de una
imagen para que ésta aparezca como la veria el ojo humano, se puede ver
alterada facilmente. Un contraluz intenso puede provocar que los objetos en
primer plano aparezcan oscuros. Las camaras de red con compensacion de
contraluz intentan ignorar areas limitadas con mucha iluminacién, como si no
existieran. Esto permite que se vean los objetos en primer plano, aunque las
areas brillantes se muestren sobreexpuestas. Estas situaciones de luz pueden

corregirse aumentando el alcance dinamico de la camara.

1.2.12.2.- Zonas de exposicion

Ademas de tratar areas limitadas con mucha iluminacion, la exposicion
automatica de una camara de red debe decidir también qué area de una
imagen determina el valor de exposicion. Por ejemplo, el primer plano
(normalmente la seccion inferior de una imagen) puede contener informacién
mas importante que el fondo, por ejemplo, el cielo (normalmente la seccion
superior de una imagen). Las areas menos importantes de una escena no
deben determinar la exposicion general. En las camaras de red Axis
avanzadas, el usuario es capaz de utilizar las zonas de exposicion para
seleccionar el area de una escena (centro, izquierda, derecha, superior o

inferior) que debe exponerse de forma mas correcta.
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1.2.12.3.- Alcance amplio y dinamico

Algunas camaras de red Axis ofrecen un alcance amplio y dinamico para tratar
una amplia gama de condiciones de iluminacién de una escena. En una escena
que contenga areas extremadamente claras y extremadamente oscuras o en
situaciones de contraluz en las que, por ejemplo, haya una persona situada
delante de una ventana muy iluminada, una camara normal generaria una
imagen en la que los objetos de las zonas oscuras apenas podrian verse. El
alcance amplio y dinamico resuelve este problema aplicando técnicas como el
uso de diferentes exposiciones para distintos objetos de una escena con el fin
de que puedan verse tanto los objetos de las zonas iluminadas como los de las

oscuras. (Axis, s.f.)

Figura 15 Imagen sin alcance amplio y dinamico (izquierda), imagen con

alcance amplio y dinamico aplicado (derecha). (Axis, s.f.)

1.2.13.- Técnicas de barrido de imagen

El barrido entrelazado y el barrido progresivo son las dos técnicas disponibles
hoy en dia para leer y mostrar la informacion producida por los sensores de
imagen. El barrido entrelazado se utiliza principalmente en los sensores CCD.
El barrido progresivo se utiliza tanto en los sensores CCD como CMOS. Las
camaras de red pueden utilizar cualquiera de las dos técnicas de barrido. (Sin

embargo, las camaras analdgicas solamente pueden utilizar la técnica de
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barrido entrelazado para transferir imagenes a través de cable coaxial y para

mostrarlas en monitores analdgicos.

1.2.13.1.- Barrido entrelazado

Cuando se produce una imagen entrelazada a partir de un sensor CCD, se
generan dos campos de lineas: un campo que muestra las lineas impares y un
segundo campo que muestra las pares. Sin embargo, para crear el campo
impar, se combina la informacién de ambas lineas de un sensor CCD. Lo
mismo se aplica al campo impar, en el que la informacién de ambas lineas se

combina para formar una imagen cada dos lineas.

Cuando se transmite una imagen entrelazada, solamente se envia a mitad del
namero de lineas (alternado entre lineas pares e impares) cada vez, lo que
reduce el uso del ancho de banda a la mitad. EI monitor, por ejemplo, un
televisor tradicional, debe utilizar también la técnica de entrelazado. En primer
lugar se muestran las lineas impares y después las pares de una imagen y, a
continuacion, se actualizan de manera alternada a 25 imagenes (PAL) o 30
imagenes (NTSC) por segundo, de manera que el sistema visual humano las
interpreta como imagenes completas. Todos los formatos de video analogicos y
algunos formatos HDTV modernos son entrelazados. Aunque la técnica de
entrelazado crea defectos o distorsiones como resultado de datos "que faltan",

no se aprecian realmente en un monitor entrelazado.

FPrimer campo: lineas Segumde compe [fnegs pores Imagen congelada en punte  Imagen congelada en puntoen
impores D17820 ms (NTSCIPALY mds tardel  en movimiento of utiizor & movimiento of wtilizar el
barrido entrelazado barrido progresfvo

Figura 16 Barrido entrelazado. (Axis, s.f.)
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1.2.13.2.- Barrido Progresivo

Con un sensor de imagen de barrido progresivo, los valores se obtienen para
cada pixel del sensor y cada linea de datos de la imagen se barre de manera
secuencial, lo que produce una imagen completa. En otras palabras, las
imagenes captadas no se dividen en campos separados como ocurre en el
barrido entrelazado. En el barrido progresivo, se envia una imagen completa a
través de una red y cuando se muestra en un monitor de ordenador de barrido
progresivo, cada linea de una imagen se coloca en la pantalla en perfecto
orden una tras otra. Los objetos en movimiento se muestran mejor en las
pantallas de ordenador mediante la técnica de barrido progresivo. En una
aplicacién de videovigilancia, esto puede resultar vital para visualizar detalles
de un sujeto en movimiento (por ejemplo, una persona que huye). La mayoria

de las camaras Axis utilizan la técnica de barrido progresivo.

Progressive scan Interdaced scan 2CIF

Usad fn: Axis nebwork cameras Usad fn: Aralog CCTL camearas Usad fin: DI¥Rs
Fuch a5 AXIS 210

Figura 17 Barrido progresivo. (Axis, s.f.)

1.2.14.- Cuadros por segundo

Un unico cuadro, o frame, es igual a una imagen estatica, como una foto. El

término mas utilizado es FPS (frames per second).

La cantidad maxima de captura de cuadros esta dada de acuerdo con la

técnica de captura de imagenes utilizada — en las Camaras IP, a través del
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método Progressive Scan, se obtienen hasta 30 cuadros por segundo en una

captura.

La configuracion esta hecha a través de software, por Camara IP, donde se
puede variar de 1, 2, 3, 5, 10, 15, 20, 25 y 30 fps.

Figura 18 Cuadros por segundo. (Axis, s.f.)

1.3.- Resoluciones

Tanto en lo digital como en lo analdgico las resoluciones son similares pero
existen diferencias importantes sobre su definicion. En el video analégico una
imagen consta de lineas o lineas de TV puesto que la tecnologia de video
deriva de la industria de la television. En un sistema digital, una imagen esta

formada por pixeles cuadrados.

1.3.1.- Resolucién en los sistemas NTSC y PAL

Las resoluciones NTSC (National Television System Comite) Comité Nacional
de Sistemas de Televison y PAL (Phase Alternating Line) Linea de Alternancia

de Fase son estandares de video analdgico.

Las camaras de red PTZ y Domo PTZ también ofrecen resoluciones en los
sistemas NTSC y PAL, puesto que hoy en dia utilizan un bloque (que incorpora
la camara, zoom, enfoque automatico y funciones de iris automatico) hecho
para camaras de video analdgico, conjuntamente con una tabla de codificacion

de video integrada.
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NTSC es un sistema de codificacion y transmision de television en color
analdgico desarrollado en Estados Unidos, se emplea en la actualidad en la

mayor parte de América y Japon.

PAL es el sistema que se emplea en Europa y en algunos paises de
Sudamérica se designa al sistema de codificacion utilizado en la transmision de

sefales de television analdgica en color en la mayor parte del mundo.

NTSC tiene una resolucion de 480 lineas y utiliza una frecuencia de
actualizacion de 60 campos entrelazados por segundo (o 30 imagenes

completas por segundo).

Para este estandar existe una nueva convencion llamada 480i60 (*'i"" significa

escaneado entrelazado).

PAL tiene una resolucion de 576 lineas y utiliza una frecuencia de actualizacion
de 50 campos entrelazados por segundo (o 25 imagenes completas por

segundo). La nueva convencién para este estandar es 576i50.

La cantidad total de informacion por segundo es igual en ambos estandares.

Cuando el video analdgico se digitaliza, la cantidad maxima de pixeles que
puede crearse se basara en el numero de lineas de TV disponibles para ser
digitalizadas. El tamafio maximo de una imagen digitalizada suele ser D1 y la

resolucion comun es 4CIF. (Millenium, s.f.)
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fFigura 19 Resoluciéon NTSC y PAL. (Axis, s.f.)
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1.3.2.- Resoluciones VGA

Video Graphics Array, o sistema de graficos de pantalla se comercializo por
primera vez en 1988 por IBM con una resolucion de 640x480 pixeles. VGA fue
el ultimo sistema introducido por IBM al que la mayoria de fabricantes de

clones de PC se ajustaba, haciéndolo hoy el minimo de que todo el hardware

soporta antes de cargar un dispositivo especifico.

VGA fue reemplazado por XVGA estandar de IBM pero en realidad ha sido

reemplazada por numerosas extensiones clon ligeramente distintas a VGA.

Tabla 4. Formatos de resolucion VGA.

FORMATO DE VISUALIZACION PIXELES
QVGA (SIF) 320X240

VGA 640X480

SVGA 800X600

XVGA 1024X768

4x VGA 1280X960
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1.3.3.- Resoluciones Megapixel

Una camara de red que ofrece una resolucion megapixel utiliza un sensor
megapixel para proporcionar una imagen que contiene un millon de
megapixeles o mas. Cuantos mas pixeles tenga el sensor mayores detalles y
mayor calidad de imagen se podran captar. Esta ventaja supone una

importante consideracion en aplicaciones de video-vigilancia.

Tabla 5. Formatos de resoluciones Megapixel.

FORMATO DE No. DE PIXELES
VISUALIZACION MEGAPIXELES

SXGA 1.3 megapixeles 1280x1024
SXGA+(EXGA) 1.4 megapixeles 1400x1050
UXGA 1.9 megapixeles 1600x1200
WUXGA 2.3 megapixeles 1920x1200
QXGA 3.1 megapixeles 2048x1536
WXGA 4.1 megapixeles 2560x1600
QSXGA 5.2 megapixeles 2560x2048

Por medio de la resolucion megapixel, una camara de red se distingue de una
analdgica. La resolucion maxima de una camara analdgica después de haber
sido digitalizada la sefial de video en una grabadora o codificador de video es
D1, es decir 720x480 pixeles (NTSC) o 720x576 pixeles (PAL). La resolucion
D1 corresponde a un maximo de 414.720 pixeles 0,4 megapixeles. En
comparacién un formato megapixel comun de 1280x1024 pixeles consigue una
resolucion de 1.3 megapixeles, esto es mas del triple de la resolucion que

pueden proporcionar las camaras analdgicas de CCTV.

La resolucibn megapixel también consigue un mayor grado de flexibilidad,
capaz de proporcionar imagenes con distintas relaciones de aspecto (la

relacion de aspecto es la relacién de la altura y la anchura de una imagen).
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1.3.4.- Resoluciones de TV de Alta Definicion (HDTV)

La television de alta definicion HDTV (High Definition Television), sumada a la
television digital DTV se caracteriza por emitir sefales televisivas en una
calidad superior a los sistemas tradicionales analdgicos de television en colores
(NTSC, PAL, SECAM).

Las imagenes resultan mas limpias y nitidas. La televisién de alta definicion
proporciona imagenes excepcionalmente detalladas y con una increible riqueza

de colores.

Las emisiones de alta definiciéon se pueden recibir en dos formatos: 720p y
1080i. Mientras que con 720p se obtienen imagenes mas claras y nitidas,
ofreciendo mejores resultados en imagenes en movimiento, con 1080i se

obtiene mayor detalle en las imagenes.

Las sefales de televisibn se transmiten y se reciben de un modo
completamente digital, sin las imagenes superpuestas o el efecto “nieve” que

se origina cuando la recepcion analdgica no es perfecta.

La televisidon analdgica esta formada por 576 lineas horizontales activas
entrelazadas, mientras que la alta definicion HD, consta de 720 lineas
progresivas horizontales (720p)o 1080 lineas horizontales entrelazadas
(1080i). Este incremento en el numero de lineas proporciona imagenes mas
detalladas y brillantes. El formato de la television de alta definicion es de 16:9

(panoramico).

El distintivo HDTV marca aquellos dispositivos de visualizacion que cumplen la
norma ITU establecida por la Union Internacional de Telecomunicaciones para
aquellos dispositivos que permiten la conexidn y visualizacion de sefales de

alta definicion:
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El formato de pixel utilizado en dispositivos HDTV ha de ser cuadrado, a
diferencia de otros dispositivos se visualizacién en los que el formato de pixel

es rectangular.
1.3.4.1.- HD Ready

El sello “HD ready” es una certificacion que se aplica a los dispositivos de
visualizacion que, cumpliendo especificaciones HDTV, cumplen los requisitos
establecidos por la EICTA (Asociacion de la Industria Europea para el
Desarrollo de las Tecnologias de la Informacién y la Comunicacion) para
compatibilizacion 'y visualizacién. El dispositivo debe cumplir las

especificaciones HDTV establecidos por la ITU. (Valetron, s.f.)

La resolucion minima del dispositivo (por ejemplo, LCD o Plasma) o del motor
de visualizacion (por ejemplo, DLP) debe ser de 720 lineas, en formato
panoramico. Las entradas para alta definicion deben ser compatibles con los

siguientes:

Formatos de video de alta definicion:
v' 1280 x 720 a 50Hz (720p 50Hz)
v' 1280 x 720 a 60Hz (720p 60Hz)
v' 1920 x 1080 a 50Hz (1080i 50Hz)
v' 1920 x 1080 a 60Hz (1080i 60HZz)

1.4.- Compresion de Video

En la compresiéon de video se utiliza una serie de técnicas, los datos de video
contienen redundancia temporal, espacial y espectral. Las técnicas de
compresion consisten en reducir y eliminar datos redundantes del video para
que el archivo digital se pueda enviar a través de la red y almacenar en discos

informaticos. Con técnicas de compresion eficaces se puede reducir
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considerablemente el tamafio del fichero sin que ello afecte muy poco, o en

absoluto la calidad de la imagen.

Existen técnicas diferentes de compresién, tanto patentadas como estandar, en
la actualidad la mayoria de proveedores utiliza técnicas de compresion

estandar.

1.4.1.- Cédec de video

Permite comprimir y descomprimir video digital. Normalmente los algoritmos de
compresion empleados conllevan una pérdida de informacion. En el proceso de
compresion se aplica un algoritmo al video original para crear un archivo
comprimido y ya listo para ser transmitido o guardado. Para reproducir el

archivo comprimido, se aplica el algoritmo inverso y se crea un video

El tiempo que se tarda en comprimir, enviar, descomprimir y mostrar un archivo
es lo que se denomina latencia. Cuanto mas avanzado sea el algoritmo de

compresién mayor sera la latencia.

1.4.2.- Compresion de imagen

Utiliza la tecnologia de codificacién intrafotograma. Los datos se reducen a un
fotograma de imagen con el fin de eliminar la informaciéon innecesaria que
puede ser imperceptible para el ojo humano. Motion JPEG es un ejemplo de
este tipo de estandar de compresion, en una secuencia Motion JPEG, las

imagenes se codifican o comprimen como imagenes JEPG individuales.

Figura 22 Modos de compresién de imagen.
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1.4.3.- Métodos de reduccién de datos

Existe toda una variedad de métodos que puede utilizarse para reducir los
datos de video, tanto dentro de un fotograma de imagen como entre una serie

de fotogramas, que se la detalla a continuacion:

v' Coadificacion diferencial.- Utilizada en la mayor parte de estandares de
compresion de video incluido H.264. Un fotograma se compara con otro
fotograma de referencia y solo se codifican los pixeles que han
cambiado.

v' Basada en bloques de pixeles.- Esta técnica divide un fotograma en
una serie de macrobloques, buscando en un bloque un fotograma que
coincida, si se encuentra se codifica la posicion en la que estaba el

bloque.

1.4.4.- Diferentes tipos de compresion
1.4.4.1.- Compresion MPEG

Inicialmente se establecieron grupos de trabajo para la creacién de métodos de
codificacion digital de sefiales de audio y video en los afios 1988-1990. Con el
paso de los afios se han aprobado normas dedicados a los diferentes usos y
formatos principalmente JPEG y MPEG. Dentro de MPEG se aprobaron varias
normas: MPEG-1, MPEG-2, MPEG-4 definidas para la compresion de audio

que se utiliza para transmitir imagenes en video digital.

v' JPEG.- Creado por el grupo Joint Picture Experts Group, se disefid
para la codificacion y transmision de fotografias e imagenes fijas,
completas y en movimiento pero de manera limitada. La compresion en
JPEG puede ser con o sin pérdida de informacion.

v' MPEG-1.- Creado por Moving Picture Experts Group. Para este
formato se deseaba conseguir el almacenamiento y reproduccién en

un CD-ROM, con un flujo de 1,5Mbps para imagen y sonido. La norma
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MPEG-1 se compone del "MPEG sistema™ que define la estructura del
multiplex MPEG-1, el "MPEG video™ que define la codificacion de video
en MPEG-1 y el "MPEG audio™ que define la codificacion en audio
MPEG-1. Ancho de banda medio (hasta 1,5Mbps).

v MPEG-2.- Se defini6 para la codificacion digital de la sefal broadcast
de radiotelevision. MPEG-2 esta relacionada con las normas europeas
DVB sobre teledifusion digital. Al igual que MPEG-1, MPEG-2 se
compone de cuatro partes:

a MPEG-2, Parte 1 sistema

b MPEG-2, Parte 2 video

¢ MPEG-2, Parte 3 audio

d MPEG-2, Parte 4 Pruebas de conformidad DVD

Ancho de banda (hasta 40 Mbps). Tiene video entrelazado y variedad
de resoluciones de pantalla.

v MPEG-3.- Gran calidad de video: 1920x1080x30 Hz con transferencias
entre 20 y 40 Mbps.

v MPEG-4.- Optimizado para videoteléfonos, bajo ancho de banda.

1.4.4.2.- Compresion MJPEG

Se presenta como una secuencia de imagenes estaticas independientes, su
compresion y descompresion con algoritmo JEPG, y luego se recompone la
imagen del video. Su desventaja es que no se puede considerar como un

estandar de video.

1.4.4.3.- Compresion MPEG-2

Desarrollado inicialmente para aplicaciones que excluian las producciones de
difusion de television, se realizaron varios cambios para completar las
posibilidades de estandar. Escalable y capaz de resolver diferentes

resoluciones de imagen.
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1.4.4.3.1.- Modos de MPEG-2

El video escalable se presenta en los perfiles: Principal y escalable. Hay cuatro
modos escalables en MPEG-2, estos modos transforman el video MPEG-2 en
diferentes capas (base, media, alta) para priorizar los datos que forman la

imagen de video.

1.4.4.4.- Compresion MPEG-4

Representa el siguiente paso en tecnologia de compresion, ante la necesidad
de mantener una calidad de imagen aceptable con mayores relaciones de
compresion, posibilitando transmisiones de video sobre canales estrechos

como internet o redes inaldmbricas.

1.4.4.5.- Compresion H.264

Es el estandar mas actual para la codificacion de video, se espera que el H.264

se convierta en la alternativa de estandares en los proximos anos.

Una codificacion H.264 puede reducir el tamafo de un archivo de video digital
en mas de un 80% si se compara con el formato Motion JPEG y un 50% mas
con el estandar MPEG-4. A esto se debe que H.264 requiere un menor ancho

de banda y espacio de almacenamiento para los archivos de video.

Esta compresion ha sido definida conjuntamente por organizaciones de
normalizacion (ITU-T's Video Coding Experts Group) y tecnologias de
informacion (ISO/IEC Moving Picture Experts Group). En el sector de video-
vigilancia H.264 encuentra su mayor utilidad en aplicaciones donde se

necesitan velocidades y resoluciones altas.

Se espera que H.264 acelere la adopcion de camaras megapixel, ya que con

esta tecnologia de compresion se pueda reducir los archivos de gran tamafio y
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las frecuencias de bits. H.264 tiene también la flexibilidad suficiente como para
admitir una amplia gama de aplicaciones con diferentes requisitos de
frecuencia de bits. Por ejemplo, en aplicaciones de video de entretenimiento -
que incluye retransmisiones, satélite, cable y DVD- H.264 podra ofrecer un
rendimiento de entre 1 y 10 Mbit/s con una alta latencia, mientras que en
servicios de telecomunicaciones puede ofrecer frecuencias de bits inferiores a

1 Mbit/s con baja latencia.

1.5.- Cableado estructurado

1.5.1.- Definicion

Es la infraestructura de cable destinada a transportar, a lo largo y ancho de un
edificio, las sefales que emite un emisor de algun tipo de sefal hasta el

correspondiente receptor.

Un sistema de cableado estructurado es fisicamente una red de cable unica y
completa, con combinaciones de alambre de cobre (pares trenzados sin blindar
UTP), cables de fibra éptica, bloques de conexién, cables terminados en

diferentes tipos de conectores y adaptadores.

El sistema de cableado de telecomunicaciones para edificios soporta una
amplia gama de productos de telecomunicaciones sin necesidad de ser
modificado. La norma garantiza que los sistemas que se ejecuten de acuerdo a
ella soportaran todas las aplicaciones de telecomunicaciones presentes y

futuras por un lapso de al menos diez afios.

1.5.2.- Velocidad segun la categoria de la red

1.5.2.1.- Categoria 1.- Se utiliza para comunicaciones telefénicas y no es
adecuado para la transmision de datos ya que sus velocidades no alcanzan los
512 kbit/s.



35

1.5.2.2.- Categoria 2.- Puede transmitir datos a velocidades de hasta 4 Mbit/s.

1.5.2.3.- Categoria 3.- Se utiliza en redes 10BaseT y puede transmitir datos a
velocidades de hasta 10 Mbit/s.

1.5.2.4.- Categoria 4.- Se utiliza en redes Token Ring y puede transmitir datos

a velocidades de hasta 16 Mbit/s.

1.5.2.5.- Categoria 5.- Puede transmitir datos a velocidades de hasta 100
Mbit/s.

1.5.2.6.- Categoria 6.- Redes de alta velocidad hasta 1 Gbit/s.

1.6.- NVR

Los Grabadores NVR son una alternativa profesional para la gestion y
grabacion de camaras IP, permitiendo prescindir de un PC como medio de
grabacion y gestion de las camaras IP. Disponen de interfaces amigables para
las tareas de vigilancia en directo, de la monitorizacién de eventos y gestion del

sistema, y todas las ventajas propias del software de vigilancia que integran.

La NVR VS-2012 Pro VioStor es el sistema de supervision de red de 2
unidades de discos, para aplicaciones de seguridad de empresas pequenas y

medianas.

Tiene un procesador Intel© Atom™ y memoria RAM de 1GB, la NVR VioStor es
capaz de hacer grabaciones de megapixeles (hasta 8 megapixeles) desde

varias camaras IP.
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CAPITULO I
2.- Analisis de infraestructura para el CCTV

2.1.-Andlisis de la infraestructura y requerimientos para el Circuito

Cerrado de Television en la empresa Telecomunicaciones FullData

El mundo se ha convertido en un pais con mucha inseguridad y muchos
riesgos. La implementacion de sistemas de Circuito Cerrado de Television en

muchas empresas permite:
Reducir perdidas.

v

v" Reducir incidentes de inseguridad.

v" Mejoramiento de la efectividad en los trabajadores de una empresa.
v

Vigilancia continua de las inmediaciones de la empresa o institucién.

Los sistemas de Circuito Cerrado de Television (sistemas de video-vigilancia)
se han convertido en un factor fundamental para la Prevencion y Control de
riesgos. Adicionalmente el CCTV ha tomado un rol de control y supervision

cuyo objetivo es mejorar la efectividad de la empresa.

Mediante la implementacion de un sistema CCTV se obtendra mejor
supervision y control de los clientes y los empleados en la empresa
Telecomunicaciones FullData el mismo que permitira al personal de seguridad
monitorear un area extensa sin la necesidad de utilizar recurso humano y hacer

mas efectiva la vigilancia del area por cubrir.

Ademas el CCTV a implementarse permite un adecuado control del personal
que ingresa a las instalaciones de la empresa, de los materiales que salen e
ingresan a bodega, el control y monitoreo constante de las inmediaciones de la

empresa.
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Los robos en una empresa tienen tres origenes principales, es decir, pueden
ser producidos por: Clientes, empleados o0 personas ajenas (ladrones o
intrusos). Para todos los casos, un sistema CCTV es un factor muy importante
y determinante que puede reducir considerablemente las perdidas en una
empresa. Con los sistemas de CCTV se puede supervisar que los empleados
ofrezcan el servicio deseado a los clientes, y tomar acciones para mejorar

cuando haya fallas.

Un factor importante pero dificil de medir y por lo tanto olvidado, es el
mejoramiento de la efectividad de los empleados. El control y la supervision
continua por un sistema de CCTV hacen que los empleados trabajen de

manera mas efectiva y tomen menos pausas en su trabajo.

2.2.- La Empresa

‘, FU I-I-DATA CIA.LTDA,

)ﬂ |_|n ”p '“EG"& :'J Hf |‘| \ "Wk*'”\.'ll.l'.lllx

Figura 23 Logotipo Empresa Telecomunicaciones FullData.

TELECOMUNICACIONES FULLDATA Cia. Ltda. Es una empresa cuyo
compromiso esta enfocado en proveer a sus clientes los mejores y mas
innovadores sistemas, productos, tecnologia y soporte en telecomunicaciones
a NIVEL NACIONAL; razén por la cual, cuenta con oficinas comerciales en

las ciudades de Quito y Guayaquil.

Ofrecemos un amplio portafolio de productos y servicios entre los que
encontramos: instalacion, asesoria, mantenimiento y analisis de redes,
proporcionando una solucién total, ajustandonos al tamafio y a las

necesidades.



2.3.- Organigrama Estructural de la empresa
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PROVEEDURIA HUMANOS MENSAJERIA




2.4.- Planimetria de la empresa

2.4.1.- Plano Primer Piso
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Como se puede observar en el figura 24 en el primer piso de la empresa se

encuentran ubicados los siguientes departamentos:

NN N N N N NN

En el

Bodega.

Técnico.

Laboratorio técnico.

Recepcion.
Contabilidad.

Gerencia técnica.

Departamento OCP.

Mensajeria.

Departamento Soluciomet.

primer

piso se instalaran camaras fijas inalambricas

departamentos de Bodega, Departamento Técnico, Laboratorio

Recepcion.

en los

técnico,

PLANO PRIMER PISO FULLDATA
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Técnico -
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Soluciomet

|

Figura 24 Plano Primer piso Empresa Telecomunicaciones FullData.
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2.4.1.1.- Bodega

Las funciones de bodega son las siguientes:

AN

Registra las entradas y salidas de mercaderia en el sistema.

Indica al Gerente técnico sobre la carencia de algunos productos.
Colocar la mercaderia en sus respectivos lugares de
almacenamiento.

Despachar la mercaderia vendida para que sea entregada al cliente.
Cumplir con cualquier actividad que dentro de la naturaleza de su
cargo fuese solicitada por su inmediato superior.

Administra y organiza oportunamente la mercaderia, mediante el
establecimiento e implementacion de normas y controles que permita

la entrada, salida y seguridad de los articulos.

Debido a que existe equipos materiales y mercaderia de alto costo, en este

departamento se instalara una camara inalambrica AXIS modelo M1031W para

controlar la entrada y salida de equipos y mercaderia. También se monitoreara

que el personal de bodega cumpla con sus funciones: registren, custodien

despachen y almacenen los materiales de bodega. Adicionalmente la camara

vigilara el ingreso de personal no autorizado al departamento de bodega.

2.4.1.2.- Departamento Técnico

Este departamento se encarga de:

v' Soporte técnico de equipos.

v
v
v

Planificacion de mantenimiento de red clientes.

Elaboracion de estudios de factibilidad de enlaces microondas.

Asistencia telefonica a clientes.
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En el departamento técnico se instalara una camara inalambrica AXIS modelo
M1031W para mejorar la efectividad y productividad del personal del
departamento técnico, ya que seran supervisados para que brinden el servicio

deseado a los clientes y se pueda tomar acciones cuando existan fallas.

2.4.1.3.- Recepcion

Las funciones de recepcion son las siguientes:

v Brindar informacién al publico en general sobre asuntos referentes a la
empresa o a sus productos.

v' Atender y conectar llamadas telefénicas; tomar nota de novedades e
informarlas a los interesados

v' Redactar correctamente informes, oficios, comunicados y receptar
documentos

v Planificar, organizar, las diversas actividades de gerencia en base a la
preparacion de una agenda de tipo laboral.

v" Cumplir con cualquier actividad que tenga relacion con su cargo.

En recepcion se instalara una camara inalambrica AXIS modelo M1031W para
vigilar el ingreso de personas no autorizadas a la empresa, controlar la entrada

y salida de personal de FullData.

Adicionalmente para monitorear la parte lateral de la empresa, donde se
estacionan los vehiculos pertenecientes a la entidad, se instalara una camara

inalambrica AXIS modelo M1031W en el area del Laboratorio técnico.

En el departamento de bodega se encuentra instalado un equipo Mikrotik
RB600 que tiene integrado dos tarjetas inalambricas. La primera tarjeta
wireless tiene la funcion de Access Point el cual brinda el servicio de datos a
los técnicos, adicional se tiene un punto de red en cada estacién de trabajo en

caso de requerirlo. Para que las camaras tengan un Punto de Acceso es
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necesaria una tarjeta wireless para que las camaras inalambricas puedan

conectarse.

Las camaras al ser inalambricas no necesitan la utilizacion de cableado, ni
canaletas para conducir el cable, logrando minimizar la utilizacion de recursos
monetarios y materiales.

En los departamentos de Contabilidad, Mensajeria, OCP, Gerencia técnica,
Departamento Soluciomet no es necesario camaras debido a que no se
consideran como areas sensibles.

2.4.1.4.- Especificaciones técnicas de la camara fija inalambrica

Tabla 5. Especificaciones técnicas de la camara Axis M1031-W.

Camara AXIS M1031-W: LED de
iluminacion y audio
Compresion de video H.264, Motion JPEG.
Sensor PIR
Red Interfaz inalambrica IEEE 802.11 g/b
Antena integrada invisible

Resolucion 640 x 480 a 160 x1 20

AXIS M1054: 1280 x 800 a 160 x 90
Alimentacién 4,9-51V CC, 6,5W max.

Figura 26 Camara AXIS Modelo M1031W. (Axis, s.f.)
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Plano Segundo Piso.

PLANO SEGUNDO PISO FULLDATA
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Figura 27 Plano Segundo piso Empresa Telecomunicaciones FullData.

Como se puede observar en el figura 27 en el segundo piso de la empresa se

encuentran ubicados los siguientes departamentos:

v

A NN NN

Gerencia General.
Ventas.

Gerencia de Ventas.
Sala de Reuniones.
Gerencia OCP.

Comedor.

En el segundo piso se instalara una camara fija inalambrica y dos camaras
Domo PTZ.

En la entrada del segundo piso se instalara una camara fija inalambrica

tomando en cuenta la necesidad de vigilar el acceso de personal no autorizado

a las instalaciones de la empresa.




44

Como la cobertura inalambrica es de gran alcance la camara se conecta al
Access Point que se encuentra ubicado en Bodega, igual que las anteriores

camaras no necesita de cableado ni canaletas.

En la sala de reuniones se instalara una camara Domo PTZ para monitorear
toda la escena de la sala. Esta camara no es inalambrica por lo que es
necesario cable Utp Categoria 5e y canaletas para conducir el cable. La
camara Domo Axis 212 PTZ se conecta en un punto de red el cual va hacia el

rack de comunicaciones.

2.4.2.1.- Especificaciones técnicas de la camara Domo PTZ.

Tabla 6. Especificaciones técnicas de la camara Axis 212 PTZ.

Camara AXIS 212 PTZ:. Carcasa a prueba de
manipulaciones

Compresion de video MPEG-4 Parte 2 (ISO/IEC 14496-2)
Motion JPEG

Sensor CMOS de barrido progresivo de 1/2” y 3,1
megapixeles

Red Proteccion mediante contrasefia, filtro de

direccion IP, cifrado HTTPS, control de

acceso a red IEEE 802.1x

Resolucion 160 x 90 hasta 640 x 480

Alimentacion 49-51VCC, 3,6 W max.
Alimentacion a través de Ethernet IEEE
802.3af Clase 1
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AR,

Figura 29 Camara AXIS Modelo 212 PTZ. (Axis, s.f.)

Debido a que se necesita vigilar y monitorear toda la parte externa de la
empresa, es decir el perimetro se requiere una camara Domo PTZ. Esta
camara combina el color en alta calidad con la flexibilidad de las funciones de

movimiento vertical, horizontal y zoom.

Ademas del funcionamiento diurno y nocturno automatico ofreciendo
imagenes en color en situaciones de poca luz, adicionalmente incorpora
deteccion de movimientos y una sdlida gestion de eventos. Esta camara al
igual que la anterior camara no es inalambrica por lo que se instalara cable Utp
Categoria 5e y canaletas para conducir el cable. La camara Axis 214 PTZ se
conecta en un punto de red el cual va hacia el rack de comunicaciones.

La camara PTZ 214 posee un domo con la certificacion IP66 la cual menciona
que la carcasa tiene total proteccion contra objetos sélidos y también contra

liquidos.
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2.4.2.2.- Especificaciones técnicas de la camara PTZ

Tabla 7. Especificaciones técnicas de la camara Axis 214 PTZ.

Camara

AXIS 214 PTZ: 50 Hz (PAL)
AXIS 214 PTZ: 60 Hz (NTSC)

Compresion de video

MPEG-4 Parte 2 (ISO/IEC 14496-2)
Motion JPEG

Sensor CCD ExView HAD CCD de 74 pulgada

Red Proteccion por contrasefa, filtro de
direcciones IP, cifrado HTTPS,
control de acceso a la red I|EEE
802.1X

Resolucién 160 x 120 a 704 x 576

Alimentacion

11 -13V CC, 14 W max.

Figura 31 Camara AXIS Modelo 212 PTZ. (Axis, s.f.)

2.4.3.- Plano Terraza

Como se puede observar en el figura 32 en el tercer piso en el area de la

terraza se encuentra ubicado el Data Center. En este departamento se requiere

una camara fija, la cual sirve para controlar el acceso del personal no

autorizado al Data Center.
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PLANO TERRAZA
FULLDATA

fFigura 32 Plano Terraza Empresa Telecomunicaciones FullData.

La camara fija de red Axis modelo 206 esta conectada directamente al Rack de

comunicaciones.

2.4.3.1.- Especificaciones técnicas de la camara de red fija Axis 206

Tabla 8. Especificaciones técnicas de la camara de red fija Axis 206.

Camara Camara de red Axis 206
Compresion de video Motion JPEG

Sensor CMOS de barrido progresivo de 1/4”
Resolucién Hasta 640x480

Alimentacion 50-5,5V CC, 2,5 W max.
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Figura 34 Camara AXIS Modelo 206. (Axis, s.f.)

2.5.- NVR (Network video recorder)

Para registrar la sefial de video que proviene de las camaras es necesario un
equipo NVR en el cual se almacenara la informaciéon procedente de las

camaras.

El NVR es un dispositivo de almacenamiento en red dedicado para el
almacenamiento activo de grabaciones de camaras de red. NVR puede grabar
video de forma activa desde diferentes camaras IP situadas en lugares locales
o remotos en lugar de tener que ejecutar software complejo en un ordenador

personal.
El NVR se encuentra instalado en el Data Center. Como se implementaron 8
camaras se escogio el NVR de marca Qnap modelo VS-2012 PRO que posee

12 canales para la monitorizacién en tiempo real y grabacion.

Si a futuro se desea instalar mas camaras IP el NVR instalado nos sirve ya

que posee 12 canales.

EI NVR es el equipo que cumplira con algunas funciones, entre ellas:
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2.5.1.- Funciones de grabacién completas

v' Grabacion de alta calidad H.264, MPEG-4, M-JPEG y MxPEG)

v" Funciones de grabacion integradas

v Grabacion continua/manual/programada *

v' Grabaciéon con alarma (por medio de deteccion de movimiento o
activaciéon de sensores), un programa de grabacién con alarma

v' Grabacion antes y después de la alarma

v" Grabacion de audio

v" Puede crear diferentes programas de grabacion para varis camaras.
2.5.2.- Modos diversificados para monitorizacion local

v Modo de visualizacion de 1/ 4/ 6/ 8/ 9/ 10/ 12 canales.
v" Modo de visualizacion secuencial.

2.5.3.- Servicios de Red

v" Puertos LAN dual Gigabit

v" Conmutacion tras error
Este modo le permite al VioStor NVR sostener la falla un puerto de red
para suministrar servicios continuos.

v" Equilibro de carga
Este modo suministra agregacion de ancho de banda para aumentar la
velocidad de transferencia de archivos (funciona con conmutador
Ethernet administrado con 802.3ad configurado).

v Configuracién de varias IP
Se pueden configurar dos IP en el NVR para permitir el acceso a la red

desde dos subredes diferentes.
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2.5.4.- Replicacion remota programada

El VioStor NVR admite replicaciéon remota programada para hacer copias

seguras de los datos a un QNAP NAS remoto de la red local.

2.5.5.- Copia de seguridad de video automatica

Puede configurar el boton de copia de seguridad de video automatica con un
toque del NVR para copiar datos desde el NVR a un dispositivo de

almacenamiento externo cuando se presiona el boton.

2.5.6.- Control de seguridad

Puede crear varios usuarios en el VioStor NVR. Los usuarios creados en el
NVR se pueden asignar a diferentes grupos de usuarios
administrador/administrador del sistema/usuario) con diferentes derechos de
monitorizacion, reproduccién, control de camaras PTZ y monitorizacién de

audio.

Figura 35 NVR Qnap VS-2012 PRO. (Qnap, s.f.)
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2.6.- Presupuesto

Para proceder con la implementacion de los equipos que conformaran el
sistema CCTV se considero a las camaras pertenecientes a la marca AXIS,
también se debe tomar en cuenta el costo de cableado y accesorios de

instalacion.

A continuacion se describe los costos de las camaras instaladas, cableado y

accesorios de instalacion:

Equipo Valor Unitario Valor Total
1 Camara Axis 214 PTZ 1.200 1.200
1 Camara Axis 212 PTZ 800 800
5 Camaras Axis M1031W 250 1.250
1 Camara Axis 206 200 200
1 NVR Marca Qnap Vs-2008-Pro 1.825 1.825
Cableado 100 100
Accesorios de instalacion 50 50

Total 5425 doélares.
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CAPITULO Il

3.- Descripcion del sistema CCTV
3.1.- Descripcion del funcionamiento del sistema de circuito cerrado de

television

El sistema de Circuito cerrado de television posibilita la emision de video por
Internet desde un equipo remoto. Este equipo esta compuesto por camaras
fijas inalambricas, camara domo PTZ y camara PTZ conectadas a la red y

estas a su vez conectadas al NVR.

go

l““ | Cameras - 8ras.
NVR / HYBRID DVR
Internet ' DI “
ii v
= .

Figura 36 Diagrama de un sistema de CCTV. (Atlasgentech, s.f.)

3.2.- Requerimientos de un circuito cerrado de television.

Los requerimientos que se tomaron en cuenta para la implementacion del
sistema de CCTV en la empresa son:

e Equipos a utilizarse.

¢ Ancho de Banda.

e Estructura del cableado.
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e Direccionamiento IP.

3.2.1.- Equipos a utilizarse

Se requiere equipos que deban cumplir ciertas caracteristicas para satisfacer

las necesidades de la empresa.

3.2.1.1.- Camara

Para escoger una camara IP de la forma mas acertada es necesario

determinar ciertos criterios, los mismos que se detallan a continuacion:

3.2.1.1.1.- Objetivo de vigilancia.- Existen dos tipos; de visidon amplia que nos
ofrece la totalidad de una escena y de detalle elevado que son utiles para el
reconocimiento de rostros, matriculas de vehiculos, etc. El objetivo de
vigilancia determina el campo de vision, la ubicacion de la camara y el tipo de

camara requerido.

3.2.1.1.2.- Zona de cobertura.- Determina el tipo y numero de camaras que se
utilizaran, para lo cual se debe establecer el numero de zonas de interés y el

grado de cobertura.

3.2.1.1.3.- Entorno o ambiente.- El entorno puede ser interior o exterior, el tipo
de ambiente determina la sensibilidad luminica, la utilizacion de carcasas y si

la camara tiene un disefno visible u oculto.

3.2.1.1.4.- Calidad de imagen.- Esta ligada con la nitidez de la misma, las

camaras IP al utilizar tecnologia digital poseen una buena calidad de imagen.

3.2.1.1.5.- Resolucion.- Se relaciona con el nivel de detalle y el tamafio de la
imagen. Para zonas donde se exige un alto nivel de detalle es necesaria la

utilizacion de camaras megapixel.
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3.2.1.2.- NVR

Al igual que las camaras IP para escoger un equipo NVR se tomé en cuenta

ciertas caracteristicas:

e Discos intercambiables al momento.

e Sistema de diagnostico integrado (muy apreciado por los
administradores de TI).

e Protecciéon que impide la eliminacion de archivos (ya sea accidental o
no).

e Firewall integrado para proteger los datos contra el acceso no
autorizado.

e Funcion de exportacion de archivos con firma digital basada en cuadros
de video individuales y cadena de auditoria para mayor seguridad.

e Grabacion y reproduccion sincronizada de audio y video.

e Supervision de temperatura del disco duro.

e Fuentes de alimentacidn y conexiones de red duales totalmente
redundantes, que permiten un funcionamiento continuo e ininterrumpido

en caso de fallas eléctricas o de la red.
3.2.2.- Ancho de Banda
Para el correcto funcionamiento de las camaras es necesario contar con un
ancho de banda de 4 Megabytes. El proveedor actual de Telecomunicaciones
FullData es CNT, el cual nos brindara el ancho de banda solicitado.

3.2.3.- Estructura del cableado

Para la implementacion del Circuito cerrado de television digital se tomo en

cuenta los puntos de red ubicados en los interiores de cada piso.
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La mayoria de las camaras instaladas en la empresa tienen la funcion Wireless
lo que posibilita la reduccién de cableado estructurado, permitiendo ahorrar

costos de instalacién y materiales.

Para las camaras que no tienen la funcién Wireless se tomara en cuenta los
puntos de red de cada piso, utilizando cable categoria 5E y canaletas para

conducir el cable.

3.2.4.- Direccionamiento IP

Para el direccionamiento IP de las camaras se utilizo el segmento
192.168.60.XX, con mascara de red 255.255.255.0 y el segmento de red
192.168.57.XX con mascara de red 255.255.255.0.

Por disposicion de Gerencia general y por politicas para precautelar los
intereses de la empresa solo se detalla el segmento de red y la mascara

utilizados en la implementacion de las camaras.

3.3.- Plano de ubicacion de las camaras.

Un aspecto importante en la implementacion de un sistema de Circuito cerrado
de televisidon es la ubicacion de las camaras, las cuales deben ser colocadas
en puntos estratégicos con el objetivo de tener la mayor visibilidad posible,
para de esta manera poder realizar una supervision del personal y de los

activos de la empresa.

La figura 37, figura 38 y figura 39 muestran la ubicacion de las camaras fijas

inalambricas, camara domo PTZ, camara PTZ y camara fija.

En el piso uno en la figura 37 se instalaron las camaras en la esquina de cada

departamento.
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En el Piso uno, en el figura 37 se instalaron las camaras en la esquina de cada
Departamento. En bodega se instal6 la camara con el objetivo de enfocar a los
empleados y las perchas en donde se almacenan los equipos, materiales y

mercaderia.

En el departamento técnico se instal6 una camara para vigilar y monitorear
cada estacion de trabajo, de manera que los empleados brinden el servicio
deseado a los clientes, ademas de mejorar la efectividad y productividad en la

empresa.

En recepcién se instalé una camara en la parte posterior en la esquina para

vigilar la entrada y salida de personal no autorizado.

Adicionalmente en este piso se instalé una camara en el Laboratorio técnico
con el propdsito de vigilar la zona lateral de la empresa. En esa zona se situan

los vehiculos de la empresa.
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Figura 37 Plano primer piso empresa FullData.
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En la figura 38 en el Segundo piso se instalé una camara fija inalambrica en la
parte superior de la pared en la esquina para poder monitorizar y vigilar el

acceso de personal no autorizado.

En la sala de reuniones se instalé una camara Domo PTZ, colocandola en el
centro aprovechando sus beneficios ya que la camara posee un campo de

vision de 140° grados ofreciendo videos de toda la zona supervisada.

Para la parte externa de la empresa, se instald6 una camara PTZ,
aprovechando las bondades de una camara PTZ. La camara PTZ tiene un
campo de vision de 360° grados, lo cual facilita el monitoreo y vigilancia de

todo el perimetro de la empresa.

La camara PTZ se encuentra ubicada en el segundo piso en la parte externa
del Departamento de Gerencia de Ventas. La camara esta protegida por un
domo con la Certificacion IP66 la cual nos menciona que la carcasa soporta

elementos solidos y liquidos.

En la figura 39 se encuentra la terraza de la empresa, donde esta el Data
Center. En el Cuarto de servidores se ubica el Rack de comunicaciones,
servidor de correo, servidor de video, etc. Por ser un area sensible es
necesaria la instalacion de una camara para evitar y precautelar los bienes de

la empresa.

La camara fija esta conectada directamente a un puerto del switch del rack de

Comunicaciones.
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Figura 38 Plano segundo piso empresa FullData.
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3.4.- Instalacion de camaras fijas

3.4.1.- Instalacion de camaras fijas inalambricas

Para la instalacion de las camaras Axis Modelo M1031-W se procedié a

realizar los siguientes procedimientos:

e Fijar la Base de la camara sobre el techo de la estructura, para eso se
utilizo tacos y tornillos de 12mm.

e Apuntar la camara para poder visualizar el area a ser vigilada.

e Realizar ajustes de configuracion para tener una mayor nitidez y brillo

en la imagen.

Como se puede observar en la figura 39 la cdmara se encuentra en una

esquina del Departamento técnico.

Adicional en el borde de la pared se observa canaletas, estas fueron

instaladas para poder conducir el cable de alimentacion de la camara.

La fuente de alimentacién de las camaras de este tipo es de 5.0 voltios.

Figura 39 Camara inalambrica ubicada en Dpto. Técnico




62

En la figura 40 en Recepcion se observa la camara situada en una esquina de
la estructura de la empresa. La base de la camara al igual que la anterior se la
aseguré con tacos y tornillos de 12mm. La fuente de alimentacién de las

camaras de este tipo es de 5.0 voltios.

Figura 40 Camara inalambrica ubicada en Recepcion.

Para las camaras situadas en Bodega y en el Laboratorio Técnico se
aprovecharon el espacio y se instalaron las camaras en un borde metalico de la

ventana.

Para la instalacién de la camara se utilizé una base especial que su funcion
principal es la de sujetarse al borde metélico de la ventana, enfocando la
camara de manera correcta al area deseada; como se puede visualizar en la

figura 41.

También se instaldé canaletas para poder conducir el cable de alimentacion de
la camara. La fuente de alimentacion de las camaras de este tipo es de 5.0

voltios.
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Figura 41 Camara inalambrica ubicada en Bodega.

Como se observa en la figura 42 la instalacion de la base de la camara es
similar a la anterior ya que se aprovecho la estructura metalica. Esta camara
estd enfocada para poder visualizar y monitorear la parte externa de la oficina,

donde se estacionan los vehiculos de la empresa. La fuente de alimentacion de

las camaras de este tipo es de 5.0 voltios.

Figura 42 Camara inalambrica ubicada en parte lateral de Laboratorio técnico.
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En la entrada del segundo piso se encuentra instalada una camara realizando
el mismo procedimiento que se detallé en la instalacion de la camara del
Departamento técnico y Recepcion, como se puede observar en la figura 43.

La fuente de alimentacién de las camaras de este tipo es de 5.0 voltios.

Figura 43 Camara inalambrica ubicada en parte lateral de Laboratorio técnico.

Todas las camaras antes mencionadas tienen la funcion Wireless y se
conectan al Access Point de la empresa, que se encuentra ubicado en

Bodega.

Al ser inalambricas no necesitan cableado, solo se necesita conectar una

fuente de alimentacion de 5 voltios.

3.4.2.- Instalacion de camaras PTZ

Para la instalacion de las camaras PTZ ubicadas en la sala de reuniones y en
la parte externa del Departamento de gerencia de ventas se realizaron los

siguientes pasos:

e Empotrar la base de la camara en la pared, para esto utilizamos tacos y

tornillos de 12mm.

e Seguidamente procedemos con la ubicacion del lente y lo aseguramos.
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e Para poder ajustar el lente se utiliza un destornillador Torx que es en
forma de hexagono.
e Por ultimo colocamos la carcasa y ajustamos con el destornillador Torx,

en la figura 44 se observa la instalacién de la camara PTZ.

Figura 44 Instalacion de camara PTZ.

La camara PTZ instalada en la sala de reuniones tiene un puerto Ethernet, al
no ser inalambrica necesita de cableado. El cableado que se utilizd es
categoria 5E, se instalé canaletas para poder conducir el cable hacia un punto

de red.

Como se observa en la figura 45 la camara PTZ se encuentra ubicada en el

centro de la sala de reuniones.

fFigura 45 Camara PTZ ubicada en la sala de reuniones.
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Esta camara posee una vista panoramica de 140° grados Las camaras de red
AXIS 212 PTZ son exclusivas, ya que utilizan un objetivo gran angular y un
sensor de 3 megapixeles para conseguir la funcionalidad PTZ. No se requiere
ninguna pieza movil, de modo que no hay desgaste. La alimentacion eléctrica

de esta camara es a través de Ethernet.

La camara que se encuentra instalada en el segundo piso tiene la funcién de

monitorizar y vigilar toda la parte externa de la empresa.

Para la camara que se instald en el segundo piso se utilizdo el siguiente

procedimiento:

e |Instalar el herraje para sostener a la camara PTZ.

e Pasar el cable Ftp por dentro del herraje.

e Ajustar la estructura de la camara junto con el herraje.

e Ajustar el domo de tal forma que no ingrese agua ni polvo con un

destornillador torx.

Para proteger el cable FTP se utilizé manguera BX metalica. En la figura 46 se

observa coémo se encuentra instalada la camara Domo PTZ.

Fiqura 46 Camara PTZ ubicada en la parte externa.
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La camara Domo PTZ instalada en el perimetro tiene un puerto Ethernet, al no
ser inalambrica necesita de cableado. El cableado que se utilizé es categoria
5E, se instald canaletas para poder conducir el cable hacia un punto de red.

La alimentacion eléctrica de esta camara es a través de Ethernet.

3.4.3.- Instalacion de camara fija

Para la instalacién de la camara ubicada en el Data Center se utilizé el mismo
procedimiento de instalacion que las demas camaras de este tipo, fijando la
camara en el Rack de Comunicaciones. La camara se conecté a un puerto del
Switch de comunicaciones. Como se observa en la figura 47 la camara se

encuentra montada sobre el rack de comunicaciones.

P
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fFigura 47 Camara fija ubicada en Data Center.

La fuente de alimentacién de las camaras de este tipo es de 5.0 voltios.

El NVR se encuentra ubicado en el Rack de comunicaciones, esto para evitar
su manipulacion por parte de los empleados y de alguna persona ajena lo cual

puede cambiar su configuracion lo que afectaria al correcto funcionamiento del
CCTV.
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En la figura 48 se observa donde se encuentra ubicado el NVR.

Figura 48 NVR

3.5.- Configuracion de las camaras para el circuito cerrado de televisiéon
CCTV

La configuracion de las camaras fijas inalambricas es la siguiente:

3.5.1.- Configuracion de camara Axis M1031-W

Para poder ingresar a la configuracion de la camara es necesario realizarlo
desde el browser digitando la ip de la camara. La ip de la camara por defecto
es 192.168.0.90.

e Al momento de ingresar a la camara se solicita que la persona se
autentique.

o El Usuario es: root y la contrasefia:pass.

e Seguidamente se prosigue con la configuracion de parametros en la

opcion Setup como se observa en la figura 49.
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&+ [[] seassnsye

£ Live view - AXIS M1031 W Network Camera - Mazilla Firefox

S Mol Mecadores Merramertas s
L e - RIS MISLW Network Camera | o

AXIS M1031-W Network Camera Live Yiew | Setup | Help

Figura 49 Vista de parametros de camara Axis M1031-W

Las camaras inalambricas se conectan al Access point de la empresa. El ssid
es FULLDATA_AXIS como se observa en la figura 50.

~ Basic Setup
Instructions
1 Users
2 Wireless
3 TCR/IP
4 Date & Time
5 vwideo Stream
& Audio Settings

» Video & Audio

» Live View Config
» Events

+ System Options

About

AXIS M1031-W Network Camera

Live View | Setup | Help

Wireless O
Status of Wireless Networks

SSID Mode  Security  thannel Signal strength Bitrate
FULLDATA_ARIS Master WPRA-PSK & 95 % 24 Mbitis

Wireless Settings

S0 |FuLLDATA_ax1z |
Netwark type: ® Master O ad-Hoe
Security; WEA/ WPAZ-PSK, v

WPRA settings:
Pre-shared Key: (O Manual hex (64 HEX chars)

® passphrase (8 to 63 ASCII chars)

Passphrasa: [FmkERREEE R

Warning! Passphrases and keys saved here will be sent to the AXIS M1031-W in plain

tent,

Figura 50 Vista del SSID en la configuracién de la camara Axis M1031-W.
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Se configura la direccion IP para poder tener conectividad con las demas

camaras.

En la figura 51 se detalla toda la informacion acerca de la direccion IP.

) System Options/View Network Settings - AXIS M103... [Z][E)[X]

|[:} 192.168.60.91 fadminjviewNstSettings. shtmlid=11 |

Current Network Settings

IP Configuration

IPuvd4 address: 192.162.60.91

Subnet maszk: 255.255.255.0

1Pt address(es): fe20::240:2cffifebe:achb/64
IPv4 Default router: 192.168.60.1

1Py Default router(s):

Domain name: rot sat

Prirmary DNS zerver: rot set

Secondary DNS server:  mrot st

HTP server(s): 192,168.60.1

Cloze

Figura 51 Configuracion ip camaras Axis M1031-W.

A continuacion se configura las opciones de video como se observa en la figura
52.

£ ¥ideo Stream/Siream Settings  AXIS M1031 W Network Camera - Mozilla Firefox

e Edte W Hetoid  Maeadoes  Hemamentss  fds
Vidsa Stream|Btyars Sattings - Ads HioL . | &

& 2 T T8 1 - v clle- 7ia
AXiSa AXIS M1031-W Network Camera Livis View | Sotup | Halp -
- Basic Sutup Video Stream Settings (7]

Invege  Audo | MPEG-A B WIRS  MINEC

o Stream
* Vidoo & Ausbio

* Liva Wiaw Conflg

[r— & . s R Ty T—
Overlay Sottings
» fystam Optlans it .
[ trouds custtay imegs ot the coordinetes: %0 fo.] o 1.1
About Bl rreads e [ enctuds vme
] tnisude et |08
Blacs dstalieme W ke M of imbaa

Figura 52 Configuracion de video
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Cuando existe algun evento dentro de las instalaciones de la empresa se envia
un mensaje al servidor de correo el cual notifica sobre la existencia de
novedades. Ciertas camaras estan configuradas para realizar algun tipo de
acciéon al momento de salir de las instalaciones. En esta pantalla en la figura 53

se muestra la configuracion de un evento aplicado para bodega.

) Event Configuration/Triggered Event Type Setup - AXIS M1031-W Network Camera - M... E@@
{73 | 192.168.60.91foperatat fsvent Types. rigger.shtmiPdoation=updatefeyantNr=0atinestamp=1 360775700267
~
Triggered Event Type Setup 0 i
General
Narnet [bodegsl
Priarity: | Mormal v |
Set min time intetval betwesn trigaers: fuo:oo:ou} (max 23:59:59)
Respond to Trigger...
QO Always
® only during tima frame Msun van [Flrie Mwed Flrhu Fri Fsat
Stark time: ;j17:ou Duration: ji15:oo (max 168100 hours)
O HNever (avant type dissbledi
Triggered by...
[FIR sensor I |
When Triggered...
D Save stream
Atiate-light =
Yk adtive durng event
@ Kkeap active for[10 | [s2cond(s) ¥
Activate: [On | Inactivate: [Fade to off ¥|
[ send emnail notification
D Send HTTP notification ¥
Figura 53 Configuracion de eventos.

3.5.2.- Configuracién de camara Axis 212 PTZ

e Para poder ingresar a la configuracion de la camara es necesario
realizarlo desde el browser digitando la ip de la camara. La ip de la
camara por defecto es 192.168.0.90.

e Al momento de ingresar a la camara se solicita que la persona se
autentique.

e El Usuario es: root y la contrasefia: pass.

e Seguidamente se prosigue con la configuracion de parametros en la

opcion Setup como se observa en la figura 54.
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i ] Live view - AXIS 212 PTZ Network Camera | + |
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Figura 54 Vista de parametros de camara Axis 212 PTZ.

Esta camara se conecta mediante cable Ethernet, Se configura la direccion IP
para poder tener conectividad con las demas camaras.

En la figura 55 se detalla toda la informacion acerca de la direccion IP.

) System Options/View Network Settings - AXIS 212 ... [= |[B][X]

| {1 192.168,57.225)admin/viewNetSettings shtmlzid=22 |

Current Network Settings

IP Configuration

IPuwd4 address: 192.168.57.225
Subnet mask: 255,255.255.0
IPwE addressies):

IPu4 Default router: 192.168.57.1

IPvE Default router(s):

Domain name: not sat
Primary DMS server: rot ot
Secondary DNS server:  pot set

NTP serveri(s): 192.1658.57.1

Cloze

fFigura 55 Configuracion IP camara Axis 212 PTZ.
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A continuacion se configura las opciones de video como se observa en la figura

56.

~ Basic Configuration
Instructions
1. Users
2. TCR/IP
3. Date & Time
4. Video & Image
5. Audio
+ ¥ideo & Image
Audio
» Live ¥iew Config
» PTZ Configuration
» Event Config
» System Options

About

TNTaygs oCong>

Image Appearance

Resolution: 320x240 ¥ | pixals
Compression: S0 [0..100]
White balance: Auto

DOverlay Settings

[0 tnecude cverday image =t the coordinates: |0
Include date Include tirme
Include text: [#B

Place text/date/time at[top ~| of image

¥ideo Stream

Maxirnurn video stream tirme:

@ Unlimited

O Limited ta [1..] [secon d= %] per session
Maximum frame ra 1=}

@ unlirmited

O Limitad to [1..307 fps per viewer
Test

Test settings (using Motion JPEG) before saving,

o

Tes

Figura 56 Configuracion de video.

3.5.3.- Configuracion de camara Axis 214 PTZ

e Para poder ingresar a la configuracion de la camara es necesario

realizarlo desde el browser digitando la ip de la camara. La ip de la

camara por defecto es 192.168.0.90.

e Al momento de ingresar a la camara se solicita que la persona se

autentique.

e El Usuario es: root y la contrasefia: pass.

e Seguidamente se prosigue con la configuracion de parametros en la

opcion Setup como se observa en la figura 57.
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E3 Live viaw - AXES 214 P12 Mobwerk Camera - Mozilla Hirefox
et e e bl Macadoms  Heramedss s
| Matel Cobdares - Mesadobun Enisdor. | | Liv view - 025 214 FT2 Snbworh Camers | b
|- Palls |

AXIS 214 PTZ Network Camera Live View | Sotup | Help

Figura 57 Vista de parametros camara Axis 214 PTZ.

Esta camara se conecta mediante cable Ethernet, Se configura la direccion IP

para poder tener conectividad con las demas camaras.

En la figura 58. Se detalla toda la informacion acerca de la direccion IP.

) System Options/View Network Settings - AXIS 214 ..,

| U1 192,168,650, 104/ admin/viswhetSettings, shtmlzid=46 g |
Current Network Settings 2
IP Configuration
IPu4 addrass: 192,1658.60.104
Subnet mask: 295,255.255.0
IPvE addressies):
IPw4 Default router: 192.168.60.1
IPwE Default router(s):
Dormain name: not set
Prirnary DM server: 0.0.0.0
Secondary DNS server:  Rot sed
NTP sarver(s]: 192.168.60.1 192,168.57.1
et
-

Figura 58 Configuracion IP camara Axis 214 PTZ.
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A continuacion se configura las opciones de video como se observa en la figura

59.

2) Image Settings/Image Settings - AXIS 214 PTZ Network Camera - Mozilla Firefox

Archiva  Editar  VYer Historial  Marcadore: Herramient kas  Ayuda
| ZzZmbra: Bandeja de entrada ~ | = Alcatel - Celulares - MercadoLibre Ecuadar | {7 Image Settings/Image Settings - ax15 21... % | + |
& & | iszaesenio T ——— C | [@ = search the wien (ot 2~
o i ) ~
- Basic Gonfiguration Image Settings [2] =
Instructions Image Appearance
1. Users

Razalution

2. TCR/IP

3. Date & Time

4. video & Image
5. Audio

» video & Image

» Audio

Colar sstting: [Color ]
¥ Live View Gonfig BT e

» PTZ Configuration [ include auerlay image st the coordinates: % [0 v o |
+ Event Configuration
» System Opti e

ystem Options . . o
About

Video Stream

e deo straam tims

1051 [saconds B parsassion

Masxirmum frams rate

Figura 59 Configuracion de video camara Axis 214 PTZ.

Debido a que esta camara realiza el monitoreo constante del perimetro es

necesario configurar un tour para poder vigilar todas las areas sensibles de la

parte externa de la empresa. En la figura 60 se muestra la configuracion del

tour.

©) Add Guard Tour/Guard Tour Setup - AXIS 214 PTZ Network Camera - Mozill... [= |[B]fX]

_:__ 192,168.60,104 operatorfadd_guardTour, shtmirdoAction=updatedsaved=yestid=a48camhbr=1 &Guardr . |
Guard Tour Setup © =
General Settings

Marne: I;‘Iﬁl Randar view arder

Pause between runs: I£ Minutes

Note: The Suard Tour is currently running, You need to stop the Guard Tour before you can can

rmake any changes.

Available Presets

i‘d:”preset to guard LTP_'"_:.L_‘.?_I

Source Move Speed ¥iew Time ¥iew Order Remowve
moul [s0 |[2.100] [z0 |[secondizi | e ]

mouE |30 |[2..100] £| -
rrovld EL |[1..100] [z |

rmovld |3c| |[1.100] £|

rmauls L |[1..100] 1z |

rrouls |30 |[1.100] [14 |

rhowld |30 |[1..100] lts |

mouz0 |3c| |[2..100] [18 | 3
rnouzl [z0_ |[1.100] [17 | K

Figura 60 Configuracion de tour camara Axis 214 PTZ.




76

3.6.- Configuracion del Circuito cerrado de televisién

Una vez que se encuentra instalado el Circuito cerrado de television
procedemos a realizar su configuracion como se visualiza en la figura 61.

El software del NVR tiene un aspecto amigable en sus interfaces.

.. UloStor Network Video Recorder (= 7
{-% 2= System Administration

= Bienvenido — Bienvenido

[ <Ar [ =F= D-E - B 282 [o] DI [P
Configuradon Rapida

= Pasa 1 Bienver
« Pasa 2
« Paso 3
- Pasad
- Pasa’s
- Pasa 6 4
* Finallzado

wacion répida. Este asistente le guiard por los siguientes pasos para configurar este sistema répidamente.

Nota: Los cambios s6lo serdn efectivos cuando haya confirmada fas configuraciones del Gitimo paso.

Listo @ intemet | Mada protegide: activade. - Rw0% -

Figura 61 Ventana asistente de configuracion.

En esta ventana hay que introducir el nombre del servidor: El servidor esta
configurado como FULLVIDEO.

Tenemos que configurar la IP del servidor: 192.168.60.220, como se observa

en la figura 62

9 Obtener las configuraciones TCP/IP automaticamente a través de DHCP
@  Use las siquientes configuraciones

Direccidn IP:

Mascara de Sub-red:

Puerta de Enlace Predeterminada:

=
o
=)

=
n
o
T~
o
o

. |168

= =
= =
= ra
=2 =
=
=2

Servidor DNS Primario
Servidor DNS Secundario

o P2
= o
o

= [= = =]

ra

=

=
=
=)
=
=3
=)

fFigura 62 Configuracion de IP.
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A continuacion se debe asignar el espacio en disco duro para las grabaciones
en el servidor de video. EI NVR marca Qnap modelo VS-2012PRO posee dos
discos duros de 1 Terabyte de espacio. Este espacio sera asignado para las

grabaciones, como se detalla en la figura 63.

~ Peso 5/6: selecdone Ia configuracidn del disco.

ucchone "No establecer configuracidn del disco” o la informaddn del drive serd borrada.

£l Disco Duro ha sido iniclaliz

| Madela

Todas las configuradiones se hardn efectivas lusgo de confirmar los cambics en of Giimo paso.

Regreso * Sigurlenle

Figura 63 Asignacion de espacio en disco duro.

En la figura 64 se visualiza la configuracion de las camaras conectadas. Aqui

se debe agregar las camaras de red conectadas.

< | == T=I == B 28 [&E]1 B

— Paso 6/6: Inicialice las configuraciones de |a cdmara IP.

1: Sequndo Piso 192.168.60.93 Marca de Cdmara: Axis -
2: BODEGA 192.168.60.91 )
3: Monitoreo 192.168.60.94 Modelo de la Camara: Axis M1031-W -
4: GARAGE 192.168.60.105 .
5: Recepcion 192.168.60.9 Nombre de Cémara: Segundo Piso
7 Eervores 152,168 8010 ireccion 1P e |
7: Servidores 192.168.60.101 Rireecion1e: 192,166,000
8: Sala de reuniones 192.168.57.225 F] Puerto l:l
9: D.Tecnico 192.168.60.98 .
10: Camers 10 Nombre de Usuario:
11: Camera 11 =

= Habilitar la grabacion en esta camara

[ Prusba | [ Guardar | Eliminar |

Buscar

Figura 64 Asignacion de camaras conectadas.

Posteriormente después de haber realizado el proceso de agregar las camaras

de red se debe configurar el puerto. El puerto designado es el 8080

correspondiente a internet.
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En la figura 65 se muestra dicha configuracion mencionada.

B e S i
m.: 112 S Search A

-
£ ISR EO2A - pretsce rgen st L0044 »| B4 x

i Favertos | g & Getmase dd-ons v s sugeridos =

& e Biv B« &~ Bignaw Seguidid> Hemamienizs~ @+
+  UloStor Network Video Recorder L IE]
+ 2= System Administration
> <& =0 l=8= = 88 (61 DI =
» Configuracion TCP/IP Administracién de puerta
+ Sericio DONS: i Especifique el ndmero del puerto HTTP: [ |
« Sarvitios de Archivas 7 Especifigue el rango del puerto RTP: o0 |wfizes |
ke =
Sl
o Administradn de
puesto
, Ver Configiradiones de
“Red
ste @ it Vi proteges b T

Figura 65 Asignacion de puerto.

Seguidamente se realiza la configuracion de las camaras (grabacion,

programacion, alarma)

En la figura 66 se visualiza la ventana que describe las configuraciones de

camaras, grabacion, alarma.

> == T -~ B 88 Bl b @

- Configuraciin de Chmara

* Chiran
o Wombro de la Cimara— Marca Dirmcrign 1 Dicon 1

[ B et | s prtegee axtronde W -

Figura 66 Configuracion de camara.
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Como se visualiza en la figura 67 y 68 respectivamente en esta pestana es
donde se configura la forma de grabacion de las camaras: compresion,
resolucion, frecuencia de imagen. En la camara Axis M1031-W se configurd
con compresion H.264, resolucion 480x369 megapixeles y en la camara que se
encuentra en la parte externa y sirve como monitoreo del perimetro se

configuré con compresion Motion JPEG, resolucion 2CIF.

Configuraciones de Grabacién

Frecuencia
de Imagen

Nombre de la Camara Resolucion Calidad

1 Segundo Piso 480x360 5 Compres|if
2 BODEGA 320x240 5 Compress| |
3 Monitoreo 480x360 5 Compress
4 GARAGE 480x360 5 Compress|s
5 Recepcion 480x360 5 Compress
6 Perimetro 2CIF 5 Compress
7 Servidores 640x360 5 Compres:
8 Sala de reuniones 320x240 3 Compre:
9 D.Tecnico 320x240 5 Compres: ©

Nimero de la Camara: 1: Segundo Piso -

Compressione video: H264 -

Resolucidn: 480x360 .

Frecuencia de Imagen: § -

Calidad: Compression 60 -

Habilitar la grabacién de audio en esta cdmara

Habilitar grabacion manual

fFigura 67 Configuracién de grabacién camara Segundo piso.

Configuraciones de Grabacion
Nombre de la Camara Resolucién SreareErdt Calidad
de Imagen

1 Segundo Piso 480x360 5 Compres -
2 BODEGA 320=x240 5 Compress| |
3 Monitoreo 480x360 5 Compres:
4 GARAGE 480x360 5 Compress|=
5 Recepcion 480x360 5 Compress
& Perimetro
7 Servidores 640x360 5 Compres:
8 Sala de reuniones 320x=240 3 Compre:
% D.Tecnico 320x240 5 Compres: ~

Namero de la Cdmara: 6: Perimetro -

Compressione video:  Mation JPEG -

Resolucidn: 2CIF h

Frecuencia de Tmagen: 5 -

Calidad: Compression 50 -

[F1 Habilitar la grabacién de audio en esta camara

Habilitar grabacién manual

= . .z .y P ’
igura 68 Configuracion de grabacion camara Perimetro.

En la figura 69 se observa una pestafia de configuraciones avanzadas, aqui se

especifica el tiempo de duraciéon de las grabaciones. Se puede escoger la
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longitud de grabacion en minutos y sobre-escribir las grabaciones dependiendo

de la cantidad de almacenamiento.
En el Servidor de video se configurd de la siguiente manera:
e Longitud maxima de cada archivo de grabacién 5 minutos.

e Cuando el almacenamiento disponible sea menor de 4GB, va a sobre-

escribir las grabaciones mas antiguas.

- WinStor Network Video Recorder
-l-; == System Administration

Configuraciones Avanzadas

2 Mt
» Configuradanes de
Grabudda jo 4 8
. Configuracionns de
Programaciin
_Mmrmwdv Jo alarma al menos durants din{s)
» Conflguraciones ones al menos durante dia{s)

Avanradas - N N - P
Nota: Cusndo las dos opdones anteriores estdn habilitadas y el ndmero minimo de diss

para mantener las grabadones de alarma es mayor que e nomero mdedmo de dlas parn
marntener todas fas grabaciones, & sistema mantendrd s grabaclones de alarma como
se ha especificada v eliminatd solamente las grabaciones regulares cuando e ndmero
midmo de dins para mantener todas las grabacones se ha alcanzado

Grabaciones e Alisrma

B e video (come minima) 30 segundole) antes i que

dden 30 segundo(s) despuds de finslzar el ovanto

Nota: Mo todas las configuraciones tendrdn efecto hasta que haga dic en el botdn
“Aplicar®. Al aplicar los camblos, la grabacidn parard durante un rato (méxdmo 1 minute)
¥ luego se ralniciard,

Lits

Figura 69 Configuraciones avanzadas.

En la figura 70 se especifica el volumen del disco uno de almacenamiento, y su

estado: capacidad, temperatura, salud.

s, UioStor Network Video Recorder bil?
-Ivl > System Adeministration
e N — T e e
Sepervisa s s bemperntiwa i uso def discy dero por meda del mecwinmo SMART
« Notficacdn de sty Selecrions un st e
jrecsi Drseo 1
= Configuradionss SMSC
, Confiparacidn el
Bueno Mo-se detectarce emmores e o diso durg, Sa disrn

» Aetiiallracite el vsbama = dlura debe fencionar comectaments.
 Ceopla de Segurided | Modelodedsco . Seagate STHOIDLOM-WT10C32

m;ldk Copactddad dela ynidad. 1863.020 GB)
« Repfleacidn Remots Safud del dhicn dhrp Busmo
[ v SMART Temperdwadddisn o o,
Vo Pl durg =
« P *W Tesmp de proshs -

. Resultado de o prushs Mo comprobalo

, Bxpcificaciones

svanzdes ddl sistema

Figura 70 Estado del disco uno
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En la figura 71 se especifica el volumen del disco dos de almacenamiento, y su

estado: capacidad, temperatura, salud.

s, UloStor Network Video Recorder bL?
} 2= System Administration
i - 23 == = 88 [E] [ 7
sistiema Supervisa la salud, temperatura y usa del disco duro por medo del- mecanismo SMART.
= Notificaciin de alertas Sateccione un disco Disco2
» Configuiraciones SMSC A0
« el | Apus [ — SA1.. mu._cotact
. Configurncié del
Thexdwere:

No s detectaron errores en el disco duro, Su disco

= Achinlizacstn del sistema Bueno dura debe funcionar correctamente.

Configuraciones de
o Copl de Segririclad | Modelo de disco doro Seagate ST20000L003-0VT1CCI2

) Capacidad de launided  1863.02 GH
« Repliceciin Remola Saiud del disco duro Bueng
= Disco duro SMART Temperatura del disco M T
z - dura .
« Mupa Electriinico i —
i et s ot
: feesultadn de |3 peu o compr

. Especficacianes.

vanitadas del sisterna

fFigura 71 Estado del disco dos

En la figura 72 y 73 se observa una ventana que especifica la administracion de
las camaras instaladas en la empresa. Ademas nos sirve para controlar que
camara se encuentra encendida, si esta grabando, la frecuencia de imagen, la

tasa de bits de transmision.

o UioStor Network Video Recorder LT
ll 2= System Administration

- T8 <= = 88 & D4 [F
>»> Moda Tradidonal

ViiPreds | Nosribre dela Chmara Direccidn 1P Estado Estaio de grabaciin : W:':.;'.';:ll‘“ Teadetis . Adminkiadin
e :
L Segunda Piso 192.168.60.93 LConedtade Grabadtn S (3.5 Kbps :.l |
2 192.168.60.91 Coniéetadn Gratstidn il 1.9 Khys :.l e _. =
192,168.60.94 Canectandy o Esti Grabande 0fps 0 bips :,I <] ]

Figura 72 Ventana administracion de camaras segundo piso, bodega.
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192.168.60.105 Conedado Grabadidn 3fps 30.1 Kbps. 1

19.168.60.96 Conedado Grabacidn Stos 2.3 Kops 3
6 192.168.60.104 Conectado Grabacitin 5fps 1137.7 Kbps 3

102.168.60.101 Conectando No Esti Grabando 0fps 0bps Y
8 19216857235 Cotiectado Grabacidn 3 263.8 Kbps |

192.168.60.98 Canediad

4
7] 1
Tamaflo de Archivo de Grabacidn:1824.9 GB | Espatio del Disco Duro:4.8 GB Ultima comprobacion de la capacidad de al iento; Tue Feb 26 13:35:37 2013
Lsto & Intemet| Moo protegidcs sctiado G s -

Figura 73Ventana administracion de camaras garage, recepcion, perimetro,

servidores sala de reuniones.

En la figura 74 se visualiza el entorno de las camaras, el servidor de video esta
configurado para monitorear y vigilar hasta por 12 canales como maximo.

Actualmente esta configurado para monitorear 10 canales.

——
G@v B R b o ML | Fleset o

fpfeaits | s B Geimahdbansy ¢ Shossigiis v

BRI B0 2w By fpidde e §

fFigura 74 Visualizacion de camaras.
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Luego de haber instalado las camaras y el respectivo NVR se realiza las
pruebas pertinentes, se verifica que las camaras tanto inalambricas como las
demas se encuentren operando sin novedades.

El resultado final es el siguiente:

e Las camaras instaladas en la empresa se detallan en el Diagrama de red
CCTV que a continuacion se muestra.

e Las direcciones IP para las camaras estan en los segmentos detallados
en el diagrama de red CCTV.

e Todas las camaras quedaron instaladas sin ningun inconveniente.

e El circuito cerrado de television digital se encuentra en completa

operacion.
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES

4.1.- CONCLUSIONES

e Mediante la implementacion del Circuito cerrado de television digital en
la empresa Telecomunicaciones Fulldata se logré el correcto
funcionamiento de la misma utilizando la infraestructura y herramientas

que contaba la empresa.

e Los circuitos cerrados de television digital en la actualidad mejoran la
calidad de imagen, ya que utilizan mejores funciones de compresion de
video, resoluciones en alta definicién y grabacion continua sin necesidad

de usar personal humano ni material.

e Al contar con sistemas de CCTV digitales, se optimiza los sistemas de
seguridad, monitorizacion y vigilancia, ya sea al personal interno de la
empresa, activos de la empresa, e incluso todo el perimetro de ubicacion

de la empresa.

e La empresa Telecomunicaciones Fulldata optimizé6 sus recursos y
mejord su antiguo sistema de circuito cerrado de television analogo a
digital, logrando maximizar la seguridad, vigilancia y monitoreo, y

minimizar riesgos futuros de inseguridad.



85

4.2.- RECOMENDACIONES

Para el correcto funcionamiento del CCTV se recomienda planificar
mantenimientos de por lo menos dos al afio al circuito cerrado de
television, con el fin de minimizar futuros problemas y maximizar el

procesamiento y grabacién de informacion.

Para denegar el acceso de personal interno de la empresa al servidor de
video, se recomienda cambiar semestralmente las claves de acceso a

las mismas.

Finalmente se recomienda mantener actualizado el firmware del sistema.
Al igual que con los sistemas operativos (Windows por ejemplo), el
fabricante publica actualizaciones para corregir errores, entre ellos de

seguridad.
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ANEXO 1

GLOSARIO DE TERMINOS

. Monitor.- EI monitor es un dispositivo de salida para el ordenador que

muestra en su pantalla los resultados de las operaciones realizadas en

el.

2. DVR.- Digital Video Recorder o en espaiiol Grabador digital de Video.

3. NVR.- Network Video Recorder o su significado en espafiol Grabador

9.

digital en Red.

Cable coaxial.- utilizado para transportar sefiales eléctricas de alta
frecuencia que posee dos conductores concéntricos, uno central,
llamado vivo, encargado de llevar la informacion, y uno exterior, de
aspecto tubular, llamado malla o blindaje.

Swicth.- Un conmutador o switch es un dispositivo digital l6gico de
interconexion de redes de computadoras que opera en la capa de enlace
de datos del modelo OSI.

IP.- Una Direccion IP es una etiqueta numérica que identifica, de manera

l6gica y jerarquica, a un interfaz (elemento de comunicacion/conexion)

. LAN.- Una red de area local LAN) es una red que se utiliza para

conectar equipos de una compafiia u organizacion.

. PTZ.- Determina las funciones de una camara acerca, alejar,

movimientos horizontales y verticales.

Zoom.- Acercar o alejar.

10.Megapixel.- Un megapixel equivale a 1 millén de pixeles. EI megapixel

suele utilizarse para contar la cantidad de pixeles que contiene una
imagen digital o también para medir la resolucion de las camaras

digitales.

11.VGA.- El término Video Graphics Array (VGA) se utiliza tanto para

denominar a una pantalla de computadora analdgica estandar.

12.Fotosito.- equivale a un pixel .Su tamafio depende de la densidad de

integracion del chip sensor, y/o del tamafo del sensor.

13.Chip.- Un circuito integrado (Cl), también conocido como chip o

microchip, es una pastilla pequefia de material semiconductor.
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14. Semiconductor.- es un elemento que se comporta como un conductor o

como aislante dependiendo de diversos factores.

15.Pixel.- es un unico punto en una imagen grafica.

16.Sensor.- Un sensor es un dispositivo capaz de detectar magnitudes

fisicas o quimicas.

17.Bit.- Un bit es un digito del sistema de numeracién binario.

18.Latencia.- En redes informaticas de datos se denomina /atencia a la
suma de retardos temporales dentro de una red.

19.Inalambrica.- La comunicacién inalambrica o sin cables es aquella en
la que extremos de la comunicacion (emisor/receptor) no se encuentran
unidos por un medio de propagacion fisico, sino que se utiliza la
modulacion de ondas electromagnéticas a traveés del espacio.

20.Access point.- es un dispositivo que interconecta dispositivos de
comunicaciéon alambrica para formar una red inalambrica.

21.Rack.- Un rack es un soporte metalico destinado a alojar equipamiento

electronico, informatico y de comunicaciones.



ANEXO 2 Especificaciones técnicas Camara Axis M1031-W.

Especificaciones técnicas - S

Modeins AXIS MIOTr imerfaz de catie
AXIS MIOTI-W; Interfar de cadle & nambnics
AXIS MIDIHW: et dp catée e inalamarka, sensay P, LED de
lumiszcion y audi
AXIS M1054: alimenzacitn 3 mawis de Erhernes, sensor PIR, LED 48
lumingcitn, paeros de E/S
SoRsar 02 magen AT MIOT/MICTNMID21-W: CMDS REH de tmida progresio
tei[r
AXIS M1054; THEOS RG3 e barmida progresfvn de /T
Objetive AXIS MO0 -MIMID31-9: 4.4 mar wslan de 477 F20
Iris Mjs, entaguetljo
AXES MIO54: 2.8 Tm; viskin 0 B4~ F2.0, s 1l enfoque o
“Inquie deviion horlzon
Sensiibdad AJIS MTOTIMAOT WMDY 110000 e, F20
Tuminica AN MID54:1,2- 100000 het, FLO
AXIS MIDI-W/WI054: 0 lix con LED de fluminacion encendisn
Vielocidad e AXE MDA -MIMI031-: Ea00sa Vi s
obturacion AXIS MIDE4: 245005 0 Vas
Movimienta AXES MIDS4:PTZ figitl, pasiciones prederinidas, ronda de
horzontaiierticall vigilnciz
100m

de camaras de red AXIS M10

Interfa de PR i para ITEQraCiAr] ce sofrWars Inchiyendn (a especificacion

programacitn ONVIF disponitie & W onitom, a5t oomo VARDEe de

e aplicaciones A Communications, especificaciings gispan(iles en W SER.Com
Sapore e AXI5Video Hosting System [AVHS) con conetn 2 3
camarz-en un clic

Video inteligente  Detets!tn de movEmIENTy por vioeq ¥ al3nma STmanUlacan st
AXIE MI0T1-WIMN054: Deseccion e audin

Activadoresde  Viden ineigene

alama AUS MIOTIW/MI054,; Sersor PIR
AXIE MI054: Sensor PIR. enmata exiema

Eventis de 3lamma  Cangs de arhivs 3 maves de FIR HTTRY comep escerinion

POUTIEICIEn 8 112Ves e coiren aleeanicn, KITRy TCP
XIS MO 1 MI5A: Activacion 6o ED de Huminacion,
feproducrson ge i de sudlo

AYIS MIOGL: acrivaion de sallds extema

Bafer de video

General

Pracasadory
Mmemara

AXTS MH1GTIMIDT-MID1-W: 116 MB de memors revlay

piastenof 3 13 alamma
AXIS MTOEA: 75 ME de memana previa  prsErior 2 [ piarma

IS MDD NN ID31-W: ARTPEC- B, 54 MB e RAM. 22
ME e memar flsh
AYIS MG ARTREC: T, 120 M o RAM, 120 ME e Fiash

Compresionde  HLEGA (MPEG-4 parme T0/AVCE Motian JPEG AUmemtsen  43- 51V CCESWME
¥iden IS MYOTMTOT 1-MI03 1 MR- Parce 7 XIS MIDS4:A mentsciin & maves de fzremet BEE B2l Clase 1
(ESEC 14486-2) W
Wesoluchanes  AXIS MIOTMION-WIMID31-W: 640x 4302 160x1 20 Comectres Tomade £ Ri-15 10BASE-T 1003ASE-TX
XIS 10542 1260 900 3 160 50 AXIS MIOSE: | enatay | sshts G diarma
Velocidad o2 H.264: 30 Imagenes par Segun00 #n (D435 las resoluciones Sengar FIR A S1031-4/M10S4: Sensor de mivim|nta O Inframes peshe
Imagen Mnﬂu&ﬁ%ﬂlmm P SPOUNGD N THOES 125 respLCanes [P oan sensinfidad canfigurable. Aicance max:; 6 m
XIS MTOT/MIOT1-WIMIO8 1, MPEG-4 Part 2: 10 Imigenes :
ol i LED de uminacion AXTS MICI1/MI054: LED de lumiraciin bamca, 1 W
Condicionesde  Humedad relenva; B3 800 f5in concensacin}
Transmbsion g WALIIplS Seciencis Conmiguraties Indhgugimente en H 764y
iy b o g funcianamienta :Jlg:mmmm?mm-mnswc
AOLLS MIDIYMID NI L]
Velockiad te magen y &nche o i caniolables Homologaciones  AXIS MIDH: EN 5027 Clace B, EN BS074, EN BI000-3-2,
VARJCBR 764, MPED-4 Parie 2 N G1000-3-3, EN 0861, RO Seccian 15 S/Eaariaao B Case
VCT Clase B, 1CES-003 Cise & C-oct
pldiecicly, | OXPeYA CRe T, NINGeR, conracTs AWMt 48 aarrr XIS MIGTI-WIMIE1-W: EX301485-1, BNIOT408-17 ENIO0I2L
magen ClmTol  20n25 O EXDOSICION, COMRENEICiON 08 SonTatis ENG0950-1, FET Parte 15 Subpari2 By C D2, ASS-210, C-TI0K,
?ﬁ&%'mmmm*mm AIS MI1054; EN 55072 Cse &, EN G1000-3-2, EN B1000-3-1,
EN SE024, FCCParte 16 SUbgarie & Ciase & ICFS- 007 Clse B,
Audics (AXI5 M1031-W & AXIS M1054) VCC! Chice B, - Tk AS/NZS CISPR 27, KCC Clase B, EN B0960-1
et s FuEME 02 ImeTTacin; EN GI950-1, CCSAUS
audo Peso IS MIO1T:34 1 AXIS MITISW: B g
Compresiinds AAC-LCH 16 KL, G711 POM KL, G776 ADPCM B 2 AMISMIEE W oS AN L S50
audio Nelocitan g8 bTs configiradle Accesarics FUENEE e ZIMETIACAN, SUpOTTEY PITZ, 0t 08 IMuzlackn,
incluitos {1 con Neremientas o Insralaclon, SfTaare Qe granactny
:f:’"“" MIcTiEara  E3FE RECPparacs Nz e sz, cesconTcatar Windows 1 Benc e stari)
AXIS MIDS4: exsension ez soporse: 160 mm
Software 6 A e ST o 8 o0 0
Interfa AXTS WIOTISWIMIOZI-: EEE B021ig Qustion devideo  Visialzacan' Erabacion oo s 50 cAmans.
Inzlambrica Anenz Inegrada i snie (mo Inciuldo} Para absenar mas informacion subre e sofnaare 3 raves de 500
Sequridad PrcECXI0n pOr contTaseny, TITs ge dreccions I Cifvza HTTPS-, sl w2 o producesh e saf
: FUTETICETEN 'ﬂﬁmuﬂmﬂeum
AXE MIDT-SAIMI0T-W: WEP 54/123 bir, WRANTAT-PSE
Protocaios PAJeE, HTTE HTTPS™ 005 Layer 3 DiTServ, FI72 SAATR Banjour,
compatibies LIPR SNMP 12/ (MG DNS, Dynikes, NTR, RFSE HTE TCR,

P

LIDF, DM, RTCR, EMP, DHCR ARR SOCKE

Dol e,

Disco extrable (G:) =~ %im ”—"""——-I
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ANEXO 3 Especificaciones técnicas Camara Axis 206

Especficaciones tecnicas - Camara de red AXIS 206

Sensar deimagen: CMOS debaridoprogresivo de 14° Interfazde APl abert paa a ntegaci desoftware,con VAPIK?
020 sl rogramacidn  de s Commuricatons diponioe n i axis.com

Ao de i oz 4 e placines

Sl - 20 R

Objeivo

liminica Soporte Espatol, ingls, francés, alemdn, talian s, chinoy
Veocidadde 11000053125 multlngle e
bturacin Procesadory  CPURISC de 32 bits con chipdecompresion Motion PG

L
4 MB de memora flgh

Compresion e Motion JiEG

Video Alimentacidn ~ 50-55VCC 25 W max,

Resoluciones ~~ Hasta 6400 Conector RU-45 10BASE-THODBASE-TX

Velocidad de et 30 mgenes porsequndoen todes s rsoluciones — i

inagen Condiciones de ~ 5a50°C

Motion MPEG funcionamiento  Humedad rlsiva: 20 80% (sin condensaein

Sectencisde  Fcuenca e mage o b contlles Homlogacione - ES502 s N 1003 EN 100-3-5, NS0

Yideo EN 61000-6-1 FCC Parte 15 Subpart  Clae B ICES-03
VCCI Clse B, C-ck ASINZS 3548, EN 609501

Ajustesdefa~ Compresid, coly, b, conirasts,balance e lancos, rotacin Fuemszea!imen{ac;ggl6095(}1, 1L

magen Superpoicon e texto

I

= v Accesorios ~ Fentede almentaci, soport, Gula de nsalacion,
Sequridad ~ Proeccin por contrasela p

incluidos () co herramienta de s, oftwarey manual ol usian
Protocolos [P, HTTR TCR ICMP P SR FI, DHCP UPnP™ Bujur,
compatibles ~ ARR NG, DynONG, TP

Encontraré mds informacidn en ww.axis.com
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ANEXO 4 Especificaciones técnicas Camara Axis 212 PTZ

Especificaciones técnicas - Camaras de red AXIS 212 PTZ[212 PTZ-V

FA0 G AFESIRT

Modelos AXIS 212 FTZ: Carcasa a prueda o mamipubaciones Sequridad Prateceidn mediznte contrasefa, fitro de direccian 1P cirado
AXIS 212 PTZ-V: Caresa a prusks de agresiones HTTPS, control e zcceso 2 e [EEE 802t
Sensor de imagen - CMOS de o progreshode 112'y 31 megepieles Pratacolos 1Puafue, HTTR HITTPS, 0 Layer 3 iffSeny, FIP SNITR Borjour,
s T hles ~ UFnP, SKMPu1/ w2z (WIE-11), DN, Dy, TR TSR, RTR TCF
(bjetivo FL8, s fij, ongitud focal 27 mm conpat
g deviin oontal 4 - WO vt 35 - 105° NIRRT B
Tiinacién minima Modo grananquiar 10 o, modo teleotietv: 2 Intgracitn el istema
Vecitadde 0 J10000sa s Interfaz de. AP zbierta pare imteqracidn de saftware, con VAPLKY
aturac programacion e Axs Communications dispaninle en Wiz com
Movimi I tesd Lo tleobje o]
mmfm vl zgmu%gm;ﬂ:";”g" i Video Helgate  Deecance moimentaen & mage deesince
+70" e miviniento pan Activadores de  Video mtefigentey enirada exiema
+ 5 g movimienta il alama
Velgded mima 40075 Eventos de alarma Cargs de archivos 2 ravés de R HTTPYy coren elecrinicn
Fods e vl Nofecin s de coren eelriice TRy TCP
Diseasa para movimrienta continu Aetiaciin tesalica e
_ Biifer devidea 9 MB de memorla previa y posterior a2 alarma
g e C
video Mation JPEG "
s VK0 Careasa AXIS 212 PTZ-V: Carezsa e prueda ge impactos, 1000 kg
Frecuencia e Hasta 30 imdgenes por sequndo e resolucin VG con miima zoom :ﬁw e
ima ‘
Mp$4 Almentactn ~ 43-51VCC 36 Wmd
Veociad P Lo s AInnentsmaneEthemﬂIEEEsnla.aT[laser
feimagen Conectores Ethernet R-45 108aseT/100BazeTX Fof, DC jack
Mation JPER Blogue ge termingles gare 1 entrada ot alamia y 1 salida
Secuencas e Notin NPEG4y Py sl Entraca oe inea/micrdfono 35 mm saids de finea 35 mm
Yideo Fecienca de magen y anchogebanda comoiales Condiciones e~ 5'a40C )
VRR/CER MPEG-4 funcionamiento  Humadad efetva: 0% a B0% (s condensacitn)
Nustetela  Compes,coo il itz ot e ey Romologacons X507 Case B4 s B o+ NG00,
imagen aoniolde exposiibn, st s prec del campartamiento con FLCPart 16 Suoperte 8 Cise BVCC Clse & IES-003 Clse
) noci iz E-IrckﬂSJN_E.CrSPﬂ 10, EN 6050
Sumrmsuﬂgnd{memigm Hentidtalmt’.ntaﬂﬂn[ ULW.
i Pesa AXS 212 PTZ: 504
Audio ! 1
AXS 212 PT-V: 660
Tramsmisidn de~ Bidieccional semidiplex 2 R — : ; - ;
i Aceesorios Fuentede lmentacis, Kt de montaje y e conectres ki de
incluidas nstalzcidn en dnqulo, uia de instafacidn, (0 can emamientas

Autic compression AACLC 8 ki 32 kit
G711 PCM B4 kbits
G726 ADPCM 32 0r 24 kaitls

Entrada/salida de  Microfanm interada o enirade de finea o de microfano xterma,
audio salda de nivel de ez

(e nstafacin, Softwvere de grabacidny manua del usuario,
descadificador Windows 1 ficencia de usuario]

Encontrara més informacion en www.2xis.com




Especificaciones tecnicas - Cam

ANEXO 5 Especificaciones técnicas Camara Axis 214 PTZ

ed AXIS 214 PTZ

Modelas AXIS 214 PTZ: 50 Hz (PAL) Sequridad Proteccion por contrasena filtro de direcciones IR cifrado HTTPS,
AXIS 214 PTZ: 60 Hz (NTSC) control de acces a la red |EEE BOZ1X
Sensor de imagen  CCO ExView HAD CCD de 1 pulgada Protocalos 1P}y, HTTR HTTPS, QoS Layer 3 DiffSery, FTR. SMTE. Borjour,
O 41-7aamm A3 30 afomesioniie e COMMONES PR NP aIAB I, DI Dl BT I C
3utomatica, distancia de enfoque de 10 mm {eleobjetiva) 6 830 mm ' bR T
Eﬂmn angular] hasta infinito Integracidn de sistemas
= D YN SRR 2T S 48 Werfz  APlabiera gor e megracin de sutware, conVAPO®
|luminacin Modo covor: 0.3 e 2 F1.4, 301RE de programacion  de Axis Communications dispanibie en www.axis.com
minima Modo blznca y negro; 0,005 lux 2 F1.4, 30IRE de aplicaciones
Velocidad e 11100005315 Video intefigente  Deteccion de movimient par video, deteccion de audio
um?'al_:lbn - - Activadores e Video inteiigente, PTZ presjustado, entrada extema
Movimiento 20 posiciones preajustades _ . alarma
Izlgor:anmmmlcal.f i&% tnael ?e%?sm horizontal de + 170, velodidad de mavimiznig Eventos de dlama. Carg e archives  ars e FI? HTTPy cureo decronco
Angul de incinacian de -30° & 80¢ velocided de incinarion de 90fs otificaitn a travesce cerea eectrbricn HTTPy TCP
Toom dpico de 18, digtl e 12x. Activacdr de saida externa
Randz oe vigilanciz, mado secuencial, cofa de controf Biferdevideo 9 ME de memoria previa y posterior a fa slirma
Admite mandos compatibles con Windows
Disenada para el control del operador
Memoria
Compresidn MPEG-4 Parte 2 (IS0 IEC 14436-2
g ol e ) Almentacin 11~ 12V CC 14 W ma
Resaluciones 160 % 1202 704 576 Conectares RI-45 10BASE-T)100BASE-TX
Bloque de terminal 1 entrada, 1 salida de ala i
Pecuenciade  Hasta 2521 psa AC20Fbxp SR LTI e L | SR R AT
fmﬂlﬁilﬂé; Hasta 30/25 ips 2 2CIFICIFIOCIF Entradz de fineamicrdfona 3.5 mm, salida de linea 35 mm
: : = - Condicionesde ~ 0ra45:C
Fm;mﬁe Hasta 30/25 imégenes por sequndo en tadas (as resoluciones funcionamiento  Humedad relstiva: 20 250 % [sin condensacién)
i . Honologaciones _EN S50z CaseA, EN 61000-3-2 EN 61000-3.3 N S5024,
= : o ENE1000-6-1, EN&1000-6-2, FCC Parte 15 Subparte B Clase B,
Transmisidn e MPEG-4 y Motion IPEG simlténees ICES-003 Clase A, VO Clase A, C-tick AG/NZS CISPA 22, EN B050-1
video ﬁw&ﬁgenymmmm controfsbles Fuente de alimentacian: EN 60850-1, UL C5A
Pesg 1110
Ajustes de la Compresidn, color, brillo, nitidez. contraste, balance de blances. - ! — - e
imagen control de expasicion, compensacion de contralir, comecion defa Accesorios Fuente de afimentacidn, kit oz montaje en techo, guia de instaleciin,
refaciin de zspects incluidos (0 con herramientas de instalacion, software de grabaciony
Rotacidn: 807, 180°, 270" manual del usuaria, descodificador Windows (1 licenciz de usuario)
Superposicion de texta & imégenes
Filtro desentrelazado
Encontrard mas informacion en www.axis.com
Transmisionde  Bidireccional (diplex completo o semiduplex], unidireccional
audio
Compresion de G711 PCMB KK
audio G728 ADPCM 8 khz
Velocidzd de bits configurable
Entradafsalida de  Entrada de micrafono o de linea externz, salida de nivel de linea

audio

IG2EES R
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ANEXO 6 Especificaciones técnicas NVR.




ANEXO 7 Especificaciones técnicas equipo RB600.

Router BOARD 600

The high perfommence wirsless platfiorn. it has four
miniPCl =ioks and three gigabit ethemet porls and it i=
the fastest wirsles=z board that MikroTik has ever made.

The hesrt of this device is the new stte of the ant
PowerPC networking processor which malkes the REGGD
famter than any other Mikm Tk product, introducmg a
whale rew class o the RouterBOARD brand.

Two Comnpactiiash slots for webprowr cache and
corfiguration backups of the User Manager datsbase or
Thee Duade server.

RBECD inchides Router(S — the operating systern, which
will tum this powerful system iro & highly sophisticated

router Mfirewsll ' bandwsdth menager or hat=pot.

And ol this power — &t a wery affordable phice.

R MPCEISIE 2654000 nefwork prcescr
Wiy E4MEZ DOF SORAM onboand oy
oot lnager FiigerB 00T, Fbit Fizsh chip
Dz wiornge E4ME orboand MAHD neThany Thip
Ethenest Trves W0 100/ V000 Moits Gigabi Ethemt with Adn-MMOLC
maEPCl Four iniPCl Type (IATIE =ickx
Exraraion Deugiterborrd sUppar, inchuding RES00 asuphierboands
Cospect Flssh Tz mdeparget CornpacsTiash siols | TneiDE Mcrodmes supoored)
Befin oot O DES RAZESC mynchvndici s sens oo
Speser Miri PC-Soencer
Power jack: 10564 DT
Fam conem T 5 D fars powey cuipul endiers with rotsbon sermcr and o
‘T o swcriteg {Imeinums oot e - 300mA, )
Dinesione ¥ o x 20 an {557 in x TE7 in), 227 g {8 o)
Power corERnpGon =5 without axtansion cards, mERETAAT — 35+ W
Dperaieg Sysime M Tik: RO 3, Leweid ficeme
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ANEXO 8 GARANTIA TECNICA DE IMPLEMENTACION DEL SISTEMA
CCTV.

Las camaras Axis modelo PTZ 212 y PTZ 214 cuentan con una garantia
técnica por danos de fabricacion y otros elementos de 3 anos.

Las camaras Axis modelo Axis M1031W y Axis 206 cuentan con una garantia
técnica por danos de fabricacion y otros elementos de 1 afo.

En el cableado se utilizd6 Categoria 5e cable UTP ya que la mayoria de
camaras se encuentran instaladas en el interior de la compaiiia.

Adicional se utilizé canaletas para poder conducir el cable de manera que no
pueda ser manipulado por agentes externos.

En el caso de la camara PTZ instalada en el borde exterior de la compafiia se

utilizo manguera BX, la cual tiene una garantia de 3 afios



ANEXO 9 Red de camaras IP CCTV FULLDATE 192 168.60 xxx/24 192 primer piso

RED DE CAMARAS IP CCTV FULLDATA

192.168.60.XXX/24
PRIMER PISO

Cam Cam

) et
—
. > & a
{’—] / J Laboratorio

— Bodega 1 F Téenico

{’z .’.’ /

—
“ 3 Dremuo o
Departamento Departamento
ocP Técnico
p— —
/nanay D J- " 1 5
e o \ {
ﬂ \ 0 !
.II
. \ Dapartamento 1'-_ mento
L - Gerancia Técnica - Soluciomat
Oficina Departamento I WE l
= Contabilidad
| |
e e
]
T [Eer—

Pass: pass
Usuario: root

CAMARAS P

FULLOATA




ANEXO 10 Red de camaras IP CCTV FULLDATE 192 168.60 xxx/24 192.168.57 xxx/24 segundo piso

RED DE CAMARAS IP CCTV FULLDATA
192.168.60.XXX/24
192.168.57 . XXX/24

SEGUNDO PISO

Tam Sata
de
Teuneones.
25
Deparamanto
Garencia General . "
] Sala de
| reuniones
3 m nsmpl s 5, Cam
NN =
Lr L T ":-_f
[ Daa 4 =]
L
J \ Departamento
|| Gerencia Venias
Departamanto | L
Gerancia OCP | ok | i
- petimate
)" 104
B —
Pass: pass

Ususario: root

BYRON BUSTILLDS
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ANEXO 11 Red de camaras IP CCTV FULLDATE 192 168.60 xxx/24 192.168.57 xxx/24 terraza

RED DE CAMARAS IP CCTV FULLDATA
192.168.60.XXX/24
192.168.57 . XXX/24

TERRAZA




