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RESUMEN

El presente trabajo tiene como finalidad desarrollar una Auditoria de
Seguridad  Informatica Interna y Perimetral para la empresa de ING.
ELECTRICA CAROLINA CONSTRUCCIONES.

Con el fin de revelar la consistencia de los sistemas de informacion y la red. La
eficiencia y efectividad de los programas, operaciones , el cumplimiento de
politicas y normas tanto en Hardware y Software, como resultado se detallan
las debilidades encontradas y se emiten recomendaciones formulando un

documento con el disefio adecuado y configuracién de la red.

El objetivo es elaborar un reporte en base al analisis de los resultados
obtenidos y realizar recomendaciones que contribuyan a mejorar los niveles de

seguridad.

En el proyecto se utilizara la metodologia explicativa e investigativa.
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ABSTRACT

The present work aims to develop an Internal Audit and Information Security
Perimeter for the company ING. CAROLINA ELECTRIC CONSTRUCTION.
In order to reveal the consistency of information systems and the network. The
efficiency and effectiveness of programs, operations, compliance with policies
and standards both in hardware and software, as a result details the
weaknesses identified and recommendations are issued a document asking the

right design and network configuration.

The aim is to produce a report based on the analysis of the results and make

recommendations to help improve safety levels.

The project will use the explanatory and investigative methodology.
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Introduccion.

En el presente documento se detalla la Auditoria de Seguridad Informatica
Interna y Perimetral para la empresa de Ing. Eléctrica CAROLINA
CONSTRUCCIONES.

“Desde los inicios de la Humanidad distintas culturas han dado una importancia
enorme a los temas de contabilidad y por tanto también han necesitado de
medios que permitieran verificar sus registros, es decir, de la auditoria. De
hecho se piensa que la invencion de la escritura surgié como respuesta a la
necesidad de auditar, Flesher (1993): por lo que la de auditor seria una de las

profesiones mas antiguas.

A partir de 1950, la informatica se convierte en una herramienta muy importante
en las labores de auditoria financiera ya que permite llevar a cabo de forma
rapida y precisa, operaciones que manualmente consumirian demasiados
recursos. Empieza la denominada “auditoria con el computador” que no puede
considerarse verdadera auditoria informatica, sino que utiliza el computador

como herramienta del auditor financiero.

Sin embargo al convertirse los sistemas de informacion de la empresa cada vez
mas dependientes de los computadores, surge la necesidad de verificar que los
sistemas informaticos funcionan correctamente, empezandose a finales de los
afnos sesenta a descubrirse varios casos de fraude cometidos con ayuda del
computador que hacen inviable seguir conformandose con la auditoria
“alrededor del computador” Surge asi la necesidad de una nueva especialidad
dentro de la auditoria, cuyo objetivo es precisamente verificar el

funcionamiento correcto eficaz y eficiente de la informatica.” (Piattini, 2005)

A inicios del afio 3000 A.C aparecen los primeros indicios de la seguridad. Las
obras como la Biblia, Homero, Cicerén muestran evidencias de ciertos rasgos

de seguridad en el gobierno y la guerra.



Descubrimientos arqueoldgicos en Egipto que muestran al dios Anubi
representado con una llave. La civilizacion Maya que ocultaba sus secretos,

descubrimientos y los protegia con mucho cuidado.

Nuestros ancestros en la antiguedad utilizaban métodos defensivos para evitar
ser atacados. La ciudad de Roma que fue una cultura organizada y segura, con
el paso del tiempo fue dando lugar a que el concepto de seguridad creciera,

asi como los descubrimientos de los cientificos.

La seguridad moderna nace con la seguridad industrial y Henry Fayol en 1919

identifica la seguridad como una de las funciones empresariales.

Es una necesidad para todas las empresas proteger la informacion y mantener
una adecuada infraestructura en la red, las nuevas tecnologias informaticas

ofrecen un nuevo campo de accién a conductas antisociales y delictivas.

La falta de medidas de seguridad en las redes, genera problemas que permiten
a los atacantes informaticos, especializarse cada dia mas para causar dafo en

la red, provenientes del exterior o interior de la organizacion.

En este trabajo se realizara una breve introduccion de conceptos de Auditoria

y Seguridad Informatica, su importancia en la actualidad.

A continuacion se procedera con el levantamiento de informaciéon y con la
auditoria de la infraestructura de red. A partir del analisis existente y
conociendo las limitaciones encontradas se iran perfilando las posibles
recomendaciones de seguridad informatica, resumiendo los resultados de la

evaluacion del proyecto.

Con la realizacion de este documento se demostrara como, mediante la
utilizacién de politicas de seguridad existentes en la actualidad, se puede
reducir la problematica de seguridad en hardware, software y disminuir el

riesgo de vulnerabilidad en la red.



1. Capitulo | Fundamentacién Teorico.

1.1 Definicién del proyecto.

Auditoria de Seguridad Informatica Interna y Perimetral para la empresa de
ING. ELECTRICA CAROLINA CONSTRUCCIONES.

1.1.1 Antecedentes

Se tiene una red de cableado antigua Cat.5E motivo por el cual la velocidad
de transmision de datos maxima es de 100BaseT.

No existe un Administrador de red que proporcione seguridad a la
informacion y realice un monitoreo en la red constantemente.

No existen politicas de Seguridad.

No se ha elaborado un analisis de los reportes y servicios de mantenimiento
correctivo y preventivo de la red.

El 87 % de antivirus no es licenciado y no se realizan las actualizaciones
respectivas.

El 50 % de las contrasenas de usuarios en las PC no son robustas.

El Cuarto de Equipos no tiene etiquetado adecuado.

No existe un plano de red ni documentos donde se puedan encontrar las
contrasefas y programas instalados en las PC.

El direccionamiento IP es inadecuado.

1.2 Formulacién del problema

La falta de un Administrador de red genera un alto riesgo de pérdida de
informacion.

La falta de elaboracion de un analisis de mantenimiento correctivo y
preventivo de red hace mas vulnerable a la red tanto en hardware como en
software en caso de accidentes, dafios, pérdida de la informacion,

escalabilidad o la implementacion de nuevas tecnologias.



e La utilizacidon de antivirus desactualizados son parcialmente mejor que
ninguno lo que limita al administrador de red al proteger la informacion y
evitar ataques de software malicioso.

e El desorden y la falta de nomenclatura de los cables de red generan
conflictos para administrar la red.

e La falta de planos y documentos que especifiquen como esta constituida la
red dificulta el mantenimiento y soporte.

e Mala configuracion en la red impide la comunicacion entre PC vy dificil

administracion de la misma.

1.1.3 Objetivos.

1.1.3.1 Objetivo General.

Recomendar politicas de seguridad de red adecuadas a la necesidad de la
empresa CAROLINA Construcciones mediante la Auditoria por realizar para
evitar amenazas no deseadas que pueden ingresar por la mala administracion
y puertos de acceso externo (firewall) mal configurados. Cumpliendo con
distintos parametros y politicas que le permitan ser una red moderna, eficaz,
segura y con posibilidad de expansion a otras tecnologias, redes vy

aplicaciones.

1.1.3.2 Objetivo Especifico.

e Recomendar la necesidad de tener un administrador de red para que
asigne direcciones /P adecuadas y realice una buena configuracion vy
mantenimiento permanente en los dispositivos de hardware y software.

e Realizar una Auditoria generando un documento para detectar posibles
vulnerabilidades y dar las recomendaciones necesarias de acuerdo a sus
necesidades.

e Recomendar seguridad informatica modificando las contrasefias de los
dispositivos de redes constantemente y la utilizacion de antivirus
licenciados para dar una configuracion segura y evitar pérdidas de

informacion.



e Elaborar un documento con el disefio adecuado y configuracion de la red
para la empresa CAROLINA Construcciones con el reporte de

mantenimiento correctivo y preventivo de la red.

1.1.4 Alcance.

En esta Auditoria se realizara un disefio adecuado de la red y se dara a
conocer las recomendaciones respectivas, no se procedera a realizar
modificaciones en los equipos, sino que se elaborara un modelo 6ptimo y
necesario de red para contrarrestar la inadecuada administracion, configuracion
y estructura de la red con la que actualmente la empresa CAROLINA
CONSTRUCCIONES cuenta.

Detallando en un documento el disefio del plano de la red no se procedera a
configurar el Router porque es propiedad del proveedor de servicio, ni se
detallara su configuracion , pero si las conexiones del Switch y las direcciones
IP’S adecuadas a utilizarse en las PC’S asi como las contrasefias de los host
que utilizan los usuarios , programas instalados y antivirus usando politicas de
seguridad adecuadas a la necesidad de la empresa para mejorar la

administracion y no tener conflictos con el funcionamiento de la red.

Se levantara la informacién necesaria de la infraestructura de red elaborando
un documento con el detalle de las configuraciones que se realizara en ciertos
dispositivos. Se mejorara la organizacién vy el etiquetado de los cables en el
Cuarto de Equipos para poder dar solucion eficaz a los problemas que se

presenten en el futuro y no tener una dificil administracion.



1.2 Conceptos auditoria y auditoria de seguridad informatica.

Una Auditoria es la actividad consistente en la emision de una opinion
profesional sobre si el objeto sometido a andlisis presenta adecuadamente la
realidad que pretende reflejar si cumple o no las condiciones que le han sido

prescritas.

Una Auditoria de seguridad informatica es el estudio que comprende el analisis
y gestion de sistemas para identificar y posteriormente corregir las diversas
vulnerabilidades que pudieran presentarse en una revision exhaustiva de las

estaciones de trabajo, redes de comunicaciones o servidores.

Fases de una auditoria.
“Los servicios de auditoria constan de las siguientes fases:

e Enumeracion de redes, topologias y protocolos.

¢ Identificacion de los sistemas operativos instalados.

e Anadlisis de servicios y aplicaciones.

e Deteccidon, comprobacion y evaluacién de vulnerabilidades.
¢ Medidas especificas de correccion.

e Recomendaciones sobre implantacion de medidas preventivas.
Tipos de Auditoria.

» Auditoria de seguridad interna: En este tipo de auditoria se contrasta el
nivel de seguridad vy privacidad de las redes locales y corporativas de
caracter interno.

> Auditoria de seguridad perimetral: En este tipo de analisis, el perimetro
de la red local o corporativa es estudiado y se analiza el grado de
seguridad que ofrece en las entradas exteriores.

» Test de intrusion: Es un método de auditoria mediante el cual se intenta

acceder a los sistemas, para comprobar el nivel de resistencia a la



intrusion no deseada. Es un complemento fundamental para la auditoria
perimetral.

> Analisis forense: Es una metodologia de estudio ideal para el analisis
posterior de incidentes , mediante el cual se trata de reconstruir como se
ha penetrado en el sistema, a la par que se valoran los dafos
ocasionados. Si los dafos han provocado la inoperabilidad del sistema,
el analisis se denomina postmortem.

» Auditoria de paginas web: Entendida como el analisis externo de la web,
comprobando vulnerabilidades como la inyeccion de cdédigo SQL,
verificacidon de existencia y anulacién de posibilidades de Cross Site
Scripting (XXS),etc.

» Auditoria de codigo de aplicaciones. Analisis del coédigo tanto de
aplicaciones de paginas web como de cualquier tipo de aplicacion,

independientemente del lenguaje empleado.” (Santos, 2010)
Metodologia de Auditoria de seguridad.

Una auditoria se realiza con base a un patron o conjunto de directrices o
buenas practicas sugeridas. Existen estandares orientados a servir como base

para auditorias de informatica.

Uno de ellos es COBIT (Objetivos de Control de las Tecnologias de la
Informacion), dentro de los objetivos definidos como parametros, se encuentra

el de garantizar la seguridad de los sistemas.

Adicional a este estandar podemos encontrar ISO 27002 el cual se conforma
como un codigo internacional de buenas practicas de seguridad de la
informacion, este puede constituirse como una directriz de auditoria
apoyandose de otros estandares de seguridad de la informacién que definen
los requisitos de auditoria y sistemas de gestion de seguridad, como lo es el
estandar ISO 27001.

Para la realizacion de una auditoria en cualquiera de los ambitos se requiere de

una metodologia a seguir las metodologias mas robustas son ITIL,Cobit y la



Norma ISO 20001 estas no seran tomadas en cuenta en su totalidad por que
la empresa no cuenta con procesos definidos para la evaluacion de los

mismos.

La norma 27002 ayuda de mejor manera a evaluar a evaluar la seguridad
informatica en la empresa con esta norma se llevara a cabo la evaluacién de

los accesos de usuario.

ITIL se basa en servicios informaticos no sera considerado por que no se
requiere evaluar todo el ciclo de vida de dichos servicios sino solamente la

entrega.

COBIT se la considera una metodologia orientada al control de los procesos

dentro de la unidad Informatica por lo que no se tomaran en cuenta.

La metodologia utilizada en el presente proyecto sera metodologia de la
Auditoria Informatica de las PYMES CHECKLIST basada en cuestionarios y
ROA (Risk Oriented Approach) basada en evaluacion de riesgos la
minimizacién de los riesgos, que se conseguira en funcion de que existan los
controles y de que estos funcionen en conclusion se debera revisar estos

controles y su funcionamiento.

“Con una auditoria de seguridad se da una vision exacta del nivel de exposicion

de sus sistemas de informacién a nivel de seguridad.

En la auditoria se verifica la seguridad en la autenticidad, confidencialidad,
integridad, disponibilidad y auditabilidad de la informacion tratada por los

sistemas.

Los objetivos de una auditoria de seguridad de los sistemas de informacion

son:

R/

% Revisar la seguridad de los entornos y sistemas.
+«»+ Verificar el cumplimiento de la normativa y legislacion vigentes.

+« Elaborar un informe independiente.



La metodologia para una auditoria de sistemas de informacion establece su

ejecucion por fases:

<>
¢

Definir el alcance de la auditoria: analisis inicial y plan de auditoria.
Recopilacion de informacion, identificacion y realizacion de pruebas
de auditoria, incluyendo si se acuerda, acciones de hacking ético o
analisis de vulnerabilidad de aplicaciones.

Analisis de las evidencias, documentacion de los resultados
obtenidos y conclusiones.

Informe de la auditoria en el que se recogen las acciones realizadas
a lo largo de la auditoria y las deficiencias detectadas. El Informe
contiene un resumen ejecutivo en el que se resaltan los apartados
mas importantes de la auditoria.

Plan de Mejora con el andlisis y las recomendaciones propuestas
para subsanar las incidencias de seguridad encontradas y mantener
en el futuro una situacion estable y segura de los sistemas de

informacion.

Las areas de riesgo son:

o K~ 0D =

Riesgo en la continuidad del proceso.

Riesgo en la eficacia del servicio.

Riesgo en la eficiencia del servicio.

Riesgo de la seguridad Fisica.

Riesgo de la seguridad Logica.

Riesgo en la continuidad del proceso: Situaciones que pudieran afectar a la

realizacion del trabajo informatico o incluso paralizarlo.

Riesgo en la eficacia del servicio: La realizacion de los trabajos encomendados

en la eficacia seran aquellos que alteren dicha realizacion o que afecten a la

exactitud de los resultados ofrecidos por sistema informatico.” (Santos, 2010)
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“Riesgo en la eficiencia del servicio informatico: La mejor forma de realizar los
procesos o trabajos, ya sea a nivel econdmico o técnico, pretendiendo con el

analisis de estos riesgos mejorar la calidad de servicio.
Riesgos econdmicos directos.

Se analizaran aquellas posibilidades de desembolsos directos inadecuados,
gastos varios que no deberian producirse, e incluso aquellos gastos derivados

de acciones ilegales con o sin consentimiento de la empresa.
Riesgos de la seguridad logica.

Todo aquello que posibilite accesos no autorizados a la informacion

mecanizada mediante técnicas informaticas o de otros tipos.
Riesgos de la Seguridad fisica.

Todo aquello que actué sobre sobre el deterioro o apropiacion de elementos

de informacién de manera fisica.
Valoracion de los resultados.

En el primer sistema se respondera con SI NO N/A estos cuestionarios tendran

un valor numéricode 1 a 10

En el segundo sistema no existira un numero guia de ponderaciéon y sera el
propio usuario quien debera dar una valoracion a la respuesta en estos casos
los controles comenzaran con la propuesta evalué y la valoracién que habra

que dar estara anexada a la pregunta con los valores maximos y minimos.

Una vez que se finalice el cuestionario se sumaran los valores de la casilla Sl y
se restaran los del NO lo que nos dara un valor que pondremos comparar.”
(Piattini, 2005)
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CONTROLES Sl | NO | N/A
Existen planes a largo plazo para el departamento de informatica. 7
Valore la conexion de estos planes con planes generales de la
empresa. *
Cubren los planes del D.l. los objetivos a largo plazo de la empresa, 7

valérelo.

Existen un comité de planificacion o direccion del departamento de
informatica.

Dicho comité esta compuesto por directivos de departamento de
usuario.

Existe en dicho comité algun miembro con conocimientos informaticos
exhaustivos.

1.2.1 Seguridad Fisica.

“La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio

De un sistema informatico. La seguridad fisica consiste en la aplicacion de

barreras fisicas procedimientos de control, como medidas de prevencion y

contramedidas ante amenazas a los recursos e informacion confidencial. Se

refiere a los controles y mecanismos de seguridad dentro y alrededor de la

ubicacion fisica de los sistemas informaticos, asi como los medios de acceso

remoto al y desde el mismo; implementados para proteger el Hadware y

medios de almacenamiento de datos.

La seguridad fisica esta enfocada a cubrir las amenazas ocasionadas tanto

por el hombre como por la naturaleza del medio fisico en que se encuentra

ubicado el centro.” (Santos, 2010)

Las principales amenazas que se prevén en la seguridad fisica son:
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Amenazas ocasionadas por el hombre, como robos, destruccion de informacion

0 equipos etc.

1.2.1.1 Control de Acceso.

“‘Los ordenadores, servidores, asi como las copias de seguridad con datos
importantes y el software, son elementos valiosos para las empresas y estan
expuestas a posibles robos y actos delictivos como sabotajes o destrozos por

parte de personal ajeno o propio de la empresa.

El software es una propiedad muy facilmente sustraible y las cintas y discos

son facilmente copiados sin dejar ningun rastro.

En control de acceso no solo requiere la capacidad de identificacion, sino
también asociarla a la apertura o cerramiento de puertas, permitir o negar
acceso basado en restricciones de tiempo, area o sector dentro de una

empresa o institucion.

El servicio de vigilancia es el encargo del control de acceso de todas las
personas al edificio. Este servicio es el encargado de colocar los guardias en
lugares estratégicos para culminar con sus objetivos y controlar el acceso del

personal.

El uso de credenciales de identificacion es uno de los puntos mas importantes
del sistema de seguridad, a fin de poder efectuar un control eficaz del ingreso y

egreso del personal a los distintos sectores de la empresa.

En este caso la persona se identifica por algo que posee por ejemplo una

llave, o una tarjeta de identificacion, o tarjeta inteligente (SmartCard).

Cada una de éstas debe tener un PIN (Personal Identification Number) unico
siendo este el que se almacena en una base de datos que controla el servicio
de vigilancia para su posterior seguimiento, si fuera necesario. Su mayor
desventaja es que estas tarjetas pueden ser copiadas, robadas, etc

permitiendo ingresar a cualquier persona que la posea.

Estas credenciales se pueden clasificar de la siguiente manera:
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Normal o definitiva: para el personal permanente de la empresa.
Temporal: para personal recién ingresado.

Contratistas: personas ajenas a la empresa, que por razones de servicio deben

ingresar a la misma.
Visitas: Para un uso de horas.

Las personas también pueden acceder mediante algo que se saben (por
ejemplo un numero de identificacion o una password) que se solicitara a su
ingreso. Al igual que el caso de las tarjetas de identificacion los datos de
introducidos se contrastaran contra una base donde se almacenan los datos
de las personas autorizadas. Este sistema tiene la desventaja que
generalmente  se eligen identificacion sencillas, bien se olvidan dichas
identificaciones o incluso las bases de datos pueden verse alteradas o robadas

por personas no autorizadas.

La principal desventajas de la aplicacion de personal de guardia es que éste
puede llegar a ser sobornado por un tercero para lograr el acceso a sectores
donde no esté habilitado, como asi también para poder ingresar o salir de la
empresa con materiales no autorizados. Esta situacion de soborno puede
ocurrir frecuentemente, por lo que es recomendable la utilizacién de sistemas

biométricos para el control de acceso.

Soluciones de seguridad fisica para evitar posibles robos, como son:

. Armarios de seguridad con llave, para sistemas informaticos.
. Cables de seguridad para portatiles.
. Llaves y candados para equipos y periféricos.

Sistemas Biométricos.

La biometria es una tecnologia que se realiza mediciones en forma
electrénica, guarda y compara caracteristicas unicas para la identificacion de

personas. La forma de identificacion consiste en la comparacion de
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caracteristicas fisicas de cada persona con un patron conocido y almacenado
en una base de datos. Los lectores biométricos identifican a la persona por lo

que es (manos, ojos, huellas, digitales y voz).
Beneficios de una tecnologia Biométrica:

. Pueden eliminar la necesidad de poseer una tarjeta para acceder, y de
una contrasefa dificil de recordar o que finalmente acaba siendo escrita en un

papel visible por cualquier persona.

. Utilizando un dispositivo biométrico los costos de administracion son
mas pequefos, se realiza el mantenimiento del lector, y una persona se
encarga de mantener la base de datos actualizada. Sumado a esto, las

caracteristicas biométricos de una persona son intransferibles a otra.

Las Camaras IP: son dispositivos auténomos que cuentan con un servidor web
de video que permite transmitir imagenes a través de redes IP como redes
LAN, WAM e Internet. Permiten al usuario tener la camara en una localizacion y

ver el video en tiempo real desde otro lugar a través del internet.

1.2.1.2 Condiciones Ambientales para la seguridad fisica.

Son las tempestades, tormentas, catastrofes, incendios, inundaciones y
terremotos se asocian a ciertas partes del mundo y la probabilidad de que

ocurran.
Incendios.

Los incendios son causados por el uso inadecuado de combustible, fallo de
instalaciones eléctricas defectuosas y el inadecuado almacenamiento y

traslado de sustancias peligrosas.

El fuego es una de las principales amenazas contra la seguridad de los equipos
electrénicos ya que pueden destruir facilmente los archivos de informacion y

programas.
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Factores para reducir los riesgos de incendio a los que se encuentra sometido

un centro de procesamiento de datos son:

. El area en la que se encuentran las computadoras debe estar en un area

donde no exista combustible.

. El local donde debe situarse no debe estar adyacente areas donde

procesen explosivos, gases toxicos o sustancias radioactivas.

. Las paredes deben ser materiales incombustibles y extenderse desde el

suelo al techo.

. Se debe construir un suelo falso con materiales, incombustibles y

resistente al fuego.

. No se debe permitir el fumar en el area.
. El suelo y el techo son impermeables.
. Deben instalarse extintores manuales.

Sistema de aire acondicionado.

Se debe tener un sistema de ventilacion y aire acondicionado separado, y que

se encargue del enfriamiento de los equipos.
Inundaciones.

La invasion de agua por exceso de escurrimiento superficial o por
acumulacion en terrenos planos, ocasionadas por falta de drenaje es un

desastre para el sistema de informatica red.

Factor para reducir el inconveniente por inundaciones es construir un techo

impermeable y acondicionar las puertas para contener el agua.
Terremotos.

Fendmeno sismico pueden ser intensos como suaves estos ocurren si previo

aviso.
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Sistema de Alimentacion ininterrumpida.

Trabajar con computadoras implica trabajar con electricidad para esto se debe
utilizar un dispositivo que gracias a sus baterias puede proporcionar energia
tras un apagon a todos los dispositivos que tenga conectado durante un tiempo

limitado.

Evaluar y controlar permanentemente la seguridad fisica del area de los
dispositivos informaticos y de la red es la base para comenzar a integrar la

seguridad como una funcion primordial dentro del organismo.

1.2.2 Seguridad Logica.

Consiste en la aplicaciéon de barreras y procedimientos que resguarden el

acceso a los datos y solo se permita acceder a personas autorizadas.
. Restringir el acceso al sistema operativo programas y archivos.

. Asegurar que los usuarios puedan trabajar sin una supervision

minuciosa y que no puedan modificar los programas ni archivos.

. Asegurar que se esté utilizando los datos, archivos y programas

correctos.

1.2.2.1 Identificacion y Autenticacion.

Se denomina identificacion al momento en que el usuario se da a conocer en el

sistema.
Autenticacion a la verificacion que realiza el sistema sobre esta identificacion.
Técnicas que permiten realizar la autenticacion de la identidad del usuario.

» Algo que solamente el individuo conoce: por ejemplo una clave secreta de

acceso , una clave criptografica, un numero de identificacion personal.

. Algo que la persona posee : por ejemplo una tarjeta magnética .
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. Algo que el individuo es y que lo identifica univocamente: por ejemplo las

huellas digitales o la voz.

. Algo que el individuo es capaz de hacer, por ejemplo los patrones de

escritura.
Limitaciones a los servicios.

Estos controles se refieren a las restricciones que dependen de parametros
propios de la utilizacidon de la aplicacién o prestablecidos por el administrador

del sistema.
Modalidad de acceso.

Se refiere al modo de acceso que se permite al usuario sobre los recursos y la

informacion.

. Lectura: El usuario puede unicamente leer o visualizar la informacion

pero no puede alterarla.

. Escritura: Permite agregar datos modificar, borrar informacion

. Ejecucion: Este acceso otorga al usuario el privilegio de ejecutar
programas.

. Borrado: Permite al usuario eliminar recursos del sistema (como

programas, campos de datos o archivos).
Administracion.

Es necesario realizar una eficiente administracion de estas medidas de
seguridad logica, lo que involucra la implementacion, seguimiento, pruebas y

modificaciones sobre los accesos de los usuarios de los sistemas.

Es conveniente comenzar definiendo las medidas de seguridad sobre la

informacion mas sensible o las aplicaciones mas criticas.” (Santos, 2010)
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1.2.2.2 Actualizacién de sistemas y aplicaciones.

Mientras hacemos uso del Internet y sus servicios, los ciberdelincuentes
desarrollan virus y otros programas maliciosos para aprovechar cualquier
vulnerabilidad en el sistema a través del cual infectarlo es de vital importancia
actualizar los sistemas, tanto el sistema operativo como el resto de
aplicaciones, tan pronto como sea posible. Se recomienda activar las
actualizaciones automaticas de las aplicaciones mas utilizadas sistema

operativo, navegadores, programas, reproductores multimedia.

Justificacion de la actualizacion del software:

Reparar las vulnerabilidades detectadas

Proporcionar nuevas funcionalidades.

Descarga de la pagina web del fabricante del programa los ficheros necesarios.

1.2.3 Seguridad informatica de Redes.

La seguridad informatica indica el indice en que el sistema informatico esta
libre de todo peligro, dafio o riesgo. Esta caracteristica es muy dificil de
conseguir (segun los especialistas es imposible) en un 100 % por lo que solo
se habla de fiabilidad y se la define como “la probabilidad de que un sistema se
comporte tal y como se espera de él.” (HUERTA Antonio Villalon.”Seguridad
Unix Redes”. Version 1.2 Digital — Open Publication Licence v.10) "figura 1.6"

(http://3ronatmanda.blogspot.com/2008/03/criptografa.html)

Amenazas para la
seguridad

Amenazas Desastres
Humanas Naturales

Incendios

| | Inundaciones
Maliciosas No Maliciosas Terremotos

Empleados
Ignorantes

Figura 1.1 Amenazas para la seguridad.
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1.2.3.1 Amenazas para la Seguridad.

Se tiene tres tiempos en la que las amenazas pueden ser analizadas: antes,
durante y después del ataque estos mecanismos conformaran politicas que
garantizaran la seguridad de nuestro sistema informatico evitando ataques y

pérdidas de la informacion.

e La Prevencién (antes): Mecanismos que aumentan la seguridad de un
sistema durante su funcionamiento por ejemplo el cifrado de informacién
para su posterior transmision.

e La Deteccion (Durante): Mecanismos orientados a revelar violaciones a la
seguridad generalmente son programas de auditoria.

e La recuperacion (Después): Mecanismos que se aplican cuando la violacion
del sistema ya se ha detectado, para retornar este a su funcionamiento
normal por ejemplo la recuperacion desde las copias de Backups

realizadas.

1.2.3.1.1 Clasificacion de los Ataques

Los ataques se pueden clasificar en dos pasivos y activos.

Ataques pasivos: El intruso no altera la informacion solo escucha o monitoriza
para saber qué informacién se esta transmitiendo y analizar el trafico con esto

se obtiene:

e El origen y destino de la comunicacion con la lectura de las cabeceras de
los paquetes.

e Control de trafico entre entidades monitorizadas para tener informaciéon de
operatividad o inoperatividad inusual.

e Saber y controlar las horas habituales de intercambio de informacion.

Ataques activos: Implican la modificacion del flujo de datos transmitidos o la
creacion de datos falsos. Esto es realizado por Hackers, piratas informaticos, o

intrusos que lucran por su trabajo.
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Y estos ataques se dividen en las siguientes categorias:

e Transmision Normal: Cuando la transmision de datos que se envia no sufre

ningun percance en el trayecto y llega a su destino.

TRANSMISION NORMAL DE DATOS
ENTRE EMISOR Y
RECEPTOR

Fig.1.2 Ataques transmision normal de datos.

Autor: Johanna S. Chicaiza Pineida. 03/02/2012

e Interrupcion: Cuando hace que un objeto del sistema se pierda y este se

vuelva inutilizable.

INTERRUPCION

Fig.1.3 Ataques Interrupcién

Autor: Johanna S. Chicaiza Pineida. 03/02/2012
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¢ Intercepcién: Cuando un elemento no autorizado consigue los permisos

necesarios y se infiltra en el sistema.

T,

] =

INTERCEPCION

Fig.1.4 Ataques Intercepcion.
Autor: Johanna S. Chicaiza Pineida. 03/02/2012

¢ Modificacion: Cuando consigue los permisos necesarios y modifica parte

del sistema.

MODIFICACION

Fig.1.5 Ataques Modificacion.
Autor: Johanna S. Chicaiza Pineida. 03/02/2012
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e Fabricacion: Se tiene un objeto similar al original atacando y es muy

dificil distinguir al verdadero.

FABRICACIORN

Fig.1.6 Ataques Fabricacion.
Autor: Johanna S. Chicaiza Pineida. 03/02/2012

e Destruccion: Cuando se inutiliza a todo el sistema.

DESTRUCCIORM

Fig.1.7 Ataques Destruccion.

Autor: Johanna S. Chicaiza Pineida. 03/02/2012
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1.2.3.2 Contrasenas.

Las contrasefias son métodos de seguridad que poseen una cadena de
caracteres alfanuméricos para verificar la identidad de los usuarios. Pero
también existen las frases de contrasefias que son de mayor longitud vy

contienen diversas palabras.

En la actualidad muchas personas tienen varias contrasefias o frases de
contrasefas sobre todo si utilizan el Internet o poseen cuentas de correo

electrénico, realiza transacciones bancarias utilizan acceso restringido.

Las contrasefas pueden ser el punto mas vulnerable de un sistema y el que
tiene mas probabilidades de ser atacado. Los sistemas corporativos de
empresas de mayor envergadura deben auditar la seguridad de su sistema o

red.

Para la creacién de una contrasefia segura se deben plantear las necesidades
de proteccion del sistema o red. De esa forma obligamos al posible atacante a

buscar un rango mayor de caracteres.

Las contrasefias o frases de contrasefias deben ser seguras y dificiles de
averiguar o vulnerar, por lo que es recomendable que todas las cuentas de

usuario del equipo tenga una.
Una contrasefa se considera segura cuando:

e Hay 12 caracteres minimo.

e No se utiliza el nombre verdadero de usuario o institucion.
e No completa la idea de una palabra.

e Trata significativamente de ser diferente de otras comunes.

e Debe contener caracteres alfanuméricos.
Una frase de contrasena se considera segura cuando:

e Existen entre 20 y 30 caracteres de longitud.

e Forma una serie de palabras.
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e No contiene frases que se encuentren comunmente en la literatura o
musica.

¢ No contiene palabras que se pueda utilizar en el diccionario.

e Es significativamente diferente de otras comunes.

e No utiliza el nombre verdadero de usuario o institucion.

Pero en algunas ocasiones por mas que se utilicen todos los caracteres de

contrasefa o frase de contrasefia pueden ser inseguras.

Ejemplo: Ecuador4Q! completa todos los parametros necesarios para ser una
contrasefia segura, pero es insegura porque completa una palabra lo
recomendable seria: 3cuad0Or 4 Q! de esta manera se remplaza las letras con

numeros Yy se utiliza espacios. Pero es recomendable que sea mas larga.

Contrasefias con codigo ASCII.

Sistema que asigna valores numeéricos a letras signos gramaticales, numeros o
caracteres. Este cédigo se compone de 255 simbolos que no se encuentran en
el teclado. Aumenta la cantidad de caracteres disponibles para elegir pero hay
que tomar en cuenta que los caracteres sean compatibles con los programas

que se utilizan en el equipo.

1.2.3.3 Clave de seguridad para Redes Inalambricas.

El acceso protegido en una red WI-FI admite usar una frase de contrasefa
que se transforma en clave y se usa para el cifrado (Forma de mejorar la
seguridad de un mensaje realizando codificacién del contenido) de manera que

solo pueda tener acceso el destinatario que posee la clave para descifrarlo.

El acceso protegido WI-FI (WPA Y WPA2) se asegura de que la clave de
seguridad de red no haya sido modificada y autentica a los usuarios para

garantizar que solo personas autorizadas puedan tener acceso a la red.

WPA: esta disefiada para trabajar con todos los adaptadores de red

inaldmbricos pero no con Access Point o enrutadores demasiado antiguos.
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Puede utilizarse con un servidor de autenticacion 802.1x distribuyendo

diferentes claves a cada usuario a esto se le denomina WPA-Enterprise.

También existe WAP-Personal en la que se puede usar el modo de clave
previamente compartida (PSK) donde cada usuario recibe la misma

contrasena.

WPA2: Es mas seguro que WPA pero no funciona con adaptadores de red

antiguos.

La privacidad equivalente por cable (WEP):

Es un método de seguridad para dispositivos antiguos al habilitarlo se configura
una clave que cifra la informacion que un equipo envia a otro pero no es

recomendable ya que es sencillo de vulnerar.

La Autenticaciéon 802.1x mejora la seguridad de redes inalambricas 802.11 y
redes Ethernet se usa un servidor de autenticacion para validar a los usuarios y

proporcionar acceso a la red, puede funcionar con claves WPA y WPA2.

1.2.3.4 Software Malicioso.

Es cualquier programa que puede ser capaz de infectar a otros resultando
peligroso, dafino y dependiendo de como actua en el sistema se lo puede

clasificar de la siguiente manera:

"Virus: Programas que se introducen en los ordenadores de diversas formas,
correo, Internet dispositivos de almacenamiento y se caracterizan porque al

ejecutarse realizan acciones molestas o incluso daninas para el usuario.

Gusanos: Son similares a los virus pero su accion se limita a hacerse copias

de si mismo a tal velocidad que colapsan la red.

Troyanos: Estos son también similares a los virus, pero actuan de forma
inofensiva pero al ejecutarse se instala lo que se llama una puerta trasera a

través de la cual se puede controlar el PC infectado.
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Backdoors: Este malware también se basa en la confianza del usuario, siendo

inofensivo al principio pero al ejecutarse hace o mismo que un troyano.

Dialer: Cuelga la conexion telefonica existente y hace una nueva usando un

teléfono de tarificacion especial, “las lineas hot”.

Phishing: Consisten en el envio de correos electronicos que parecen provenir
de contactos fiables que intentan conseguir informacion confidencial de la
victima como por ejemplo numeros de cuentas bancarias, contrasenas, tarjetas
de crédito, etc.

Vulnerabilidad: Se trata de un fallo en la programacion de una aplicacién a

través del cual se puede vencer la seguridad de nuestra maquina.

Spyware: Estos programas recogen datos de habitos del uso de Internet de los
usuarios y los envia a empresas de publicidad con el consentimiento de los

usuarios.

Adware: Se trata de un software que muestra publicidad de cualquier tipo sin el

consentimiento del usuario.

Hoax: Son mensajes de correo electronico con advertencias sobre falsos virus

que se difunden masivamente por Internet sembrando el panico.

Joke: Son programas inofensivos que simulan el comportamiento de un virus.

Su unico objetivo es gastar una broma.

Los rootkits: Son programas malintencionados que conceden a los atacantes
de Internet un acceso ilimitado a un sistema, al tiempo que ocultan su
presencia. Una vez que han accedido al sistema explotando alguna
vulnerabilidad, usan funciones del propio sistema operativo para evitar su
deteccidn por parte del antivirus: ocultan procesos, archivos y datos de registro
de Windows. Por ello, es casi imposible detectarlos con las técnicas de

deteccion normales.
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Spam: Se trata del envio indiscriminado de mensajes de correo no solicitados,
generalmente publicitarios."

(http://www.redesyseguridad.es/clasificacion-del-software-malicioso/)

1.2.3.5 Antivirus.

Son programas que desarrollan empresas que se dedican a la elaboracion de
software, detecta y elimina inteligentemente la mayoria de los virus de un disco
infectado sin intervencion del usuario. Dandole proteccién a su equipo contra
el cddigo malicioso. Pero hay que tener en cuenta que un antivirus debe estar
bien configurado, para su correcto funcionamiento y que no se puede decir que

se tiene una proteccién definitiva al 100%.
Los antivirus tienen tres importantes funciones detectar vacunar y eliminar.

* Detectar: Examina los archivos que estan dentro del disco duro que tiene un
control y codificacion para detectar los codigos maliciosos que permitan

capturarlos.

* Vacuna: Es un programa que se encarga de remediar los dafnos provocados
por programas maliciosos, escaneando el disco duro en busca de virus que
pueden encontrarse en el ordenador, y cuando lo localiza trata de eliminarlo o

ponerlo en cuarentena.

* Eliminar: Cuando se logra capturar al codigo malicioso y eliminarlo.

1.2.4 Cableado Estructurado.

Es el cableado que se puede hacer en una oficina, en uno o varios edificios en
los que se puede interconectar equipos activos de diferente o igual tecnologia
integrando servicios que dependen del tendido de cables como datos y

telefonia.
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“El concepto estructurado lo definen los siguientes puntos:

» Solucién Segura: El cableado se encuentra instalado de tal manera que los
usuarios del mismo tienen la facilidad de acceso a lo que deben de tener y el
resto del cableado se encuentra perfectamente protegido.

* Solucién Longeva: Cuando se instala un cableado estructurado se convierte
en parte del edificio, asi como lo es la instalacion eléctrica, por tanto este tiene
que ser igual de funcional que los demas servicios del edificio. La gran mayoria
de los cableados estructurados pueden dar servicio por un periodo de hasta 20
afnos, sin importar los avances tecnologicos.

* Modularidad: Facil capacidad de integrar varias tecnologias sobre el mismo
cableado voz, datos, video. Facil administracion: El cableado estructurado se
divide en partes manejables que permiten hacerlo confiable y perfectamente

administrable, pudiendo asi detectar fallas y repararlas facilmente"

(http://www.consultec.es/sistemas/pdf/cableado_estructurado.pdf)
1.2.4.1 Categorias.

"Figura.1.13" (http://www.consultec.es/sistemas/pdf/cableado_estructurado.pdf)
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conectoras
patchoords. Con Categoriat y fibra
cable de cobre S prica
Cate
1 K. En fibra
multimodo
2 Km. En fibra
monomodo

Des=emp=fioc = ! r Especifica un= Su desempeaic

1DGby's ¥ mas, = samade = pruebade
frecusncias de 1la  futurc ¥ su
00 Mhz. flexibilidad

Conector GG45 hacen que

para 1DGBEASE-
T

Figura 1.8 Categorias de cable UTP.
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1.2.4.2 Partes que integran un cableado estructurado.

“Area de trabajo: Su nombre lo dice todo, es el lugar donde se encuentran el
personal trabajando con las computadoras, impresoras, etc. En este lugar se
instalan los servicios (nodos de datos, telefonia, energia eléctrica, etc.) Closet
de comunicaciones. Es el punto donde se concentran todas las conexiones que

se necesitan en el area de trabajo.

Cableado Horizontal: Es aquel que viaja desde el area de trabajo hasta el

closet de comunicaciones.

Closet de Equipo: En este cuarto se concentran los servidores de la red, el
conmutador telefénico, etc. Este puede ser el mismo espacio fisico que el del

closet de comunicaciones y de igual forma debe ser de acceso restringido.

Entrada (Acometida): Es el punto donde entran los servicios al edificio y se les
realiza una adaptacién para unirlos al edificio y hacerlos llegar a los diferentes
lugares del edificio en su parte interior. (no necesariamente tienen que ser
datos pueden ser las lineas telefonicas, o Back Bone que venga de otro

edificio, etc.
Cableado Vertical (Back Bone): Es el medio fisico que une 2 redes entre si.”

(http://www.consultec.es/sistemas/pdf/cableado_estructurado.pdf)

1.2.4.3 Etiquetado.

‘La norma EIA/TIA-606 especifica que cada terminacion de hardware debe
tener alguna etiqueta que lo identifique de manera exclusiva. Un cable tiene

dos terminadores, por tanto, cada uno de estos extremos recibira un nombre.

No es recomendable la utilizacion de un sistema de etiquetado con relacion a
un momento concreto, es mejor, utilizar nomenclaturas neutras. Por ejemplo, si

etiquetamos un PC como <<PC de Direccion>>, y luego cambia el lugar del



30

edificio en donde se ubica la Direccion, habria que cambiar también el

etiquetado, sin embargo, se trata de que el etiquetado sea fijo.

Se recomienda la utilizacidn de etiquetas que incluyan un identificador de sala y
un identificador de conector, asi se sabe todo sobre el cable: donde empieza y
donde acaba. Por ejemplo, se podria etiquetar un cable con el siguiente

identificador:
03RS02-05RS24

Este cable indicaria que esta tendido desde la roseta (RS) numero 02 de la
sala 03 hasta la roseta 24 de la sala 05. Las rosetas en las salas 03 y 05 irian

etiquetadas con 03RS02 y 05RS24 respectivamente.”

(http://www.mailxmail.com/curso-redes-area-local/etiquetado-cables-cableado-

estructurado)

1.2.5 Router y Switch.

El Router es un dispositivo de interconexion de redes opera en la capa red del
modelo OSI. Toma decisiones légicas con respecto a cual es el camino o ruta
mas adecuada para el envio de datos a través de una red interconectada y
luego dirige los paquetes hacia el segmento y puerto de salida adecuados. Se
basa en diversos parametros y protocolos para comunicarse entre si y

compartir informacion.

El Switch o conmutador es un dispositivo de interconexion de redes de
ordenadores, opera en la capa enlace del modelo OSI. Interconecta dos 0 mas
segmentos de red. Funciona de forma similar a los Bridge o puentes pasando
datos de una red a otra de acuerdo con la direccion MAC de destino de los

datagramas en la red.
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1.2.5.1 Cuadro Comparativo Switch y Router.

-No toma desciciones logicas.

ré&mmm ta dos 0 mas segmentos de
-Es similar a Bridge o puente.

SWITCH

Fig.1.9 Cuadro comparativo del Router y Switch

Autor: Johanna S. Chicaiza Pineida. 08/04/2012

1.2.6 Firewall y Servidores de Red.

1.2.6.1 Firewall.

Un firewall es un sistema que protege a un ordenador o a una red de
ordenadores, contra posibles ataques que provienen del Internet, permite
denegar o permitir trafico entre dos redes en funcion de las reglas que se

establecen.

El firewall ayuda a impedir que personas mal intencionadas o software
malicioso puedan tener acceso a un equipo de la red de la organizacién o
empresa mediante el Internet .También puede impedir que el equipo envié

software malicioso a otros.
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Es un filtro que controla todas las comunicaciones que pasan de una red a
otra, las politicas que se pueden implementar, permiten o deniegan el trafico,

examina el tipo de servicio al que corresponde y decide si lo pasa o no.
Con el firewall de Windows se puede limitar algunos servicios.

"Figura 1.15" (http://yordanisp.blog.com.es)

| & Panel de control

-
O B -l onvs - ey
chivo Ei e

Ar i amient

s
1 '® Activar o desactivar Firewall de  Fijrewall de Windows
Ventana pi Wind

dnosin indows
control onfiguracién de Firewall de Windows i X[ de ayudar a prevenir que piratas informaticos o software malintencicnado
Vista clasi bo a través de Internet o la red.
9% General | Excepciones | Gpcones avanzadas |

wall a proteger el equipo?

(V) Frewal de Windows ests ayudando a proteger alequips
A teger

bus esté ayudando a proteger el equipo

Firewall de Windows ayuda a proteger su equipo al impedir que usuarios sin ; W
autorizadén o software malintendonado obtengan accese al equipo a traves de Baclivaco. ¥ Combiar Ia configuracion

una excepcion estén blogqueadas
un programa esté bloqueado: Mo

Red piblica

Seleccione esta opcign cuands se conecte a una red en
ubicadones menos seguras, Se omitiran todas las excepdones y
o reibira ningtin aviso cuando Firewall de Windows bloques los
programas.

@r‘omn:ﬁndn

Evite usar estarconfiguracidn, Si desactiva Firewall de Windows, este
& & ma a2 accesos no autorizades o a software

quipo ser,
malintencionado.

ion acerca de esta

Aceptar | Cancelar Aplicar

Figura.1.10 Firewall de Windows.

1.2.6.2 Servidor Correo.

Es una aplicacion que permite enviar correos de unos usuarios a otros, utiliza
un software especial, usa protocolos estandarizados tanto en el envio de
imagenes, archivos adjuntos, existen dos clases de servidor de correo publico y

privado.

Un cliente de correo: permite al usuario enviar y recibir correo electrénico
mediante la comunicacion con los servidores. Cuando se envia un correo
electronico el ISP (Proveedor de Servicio Internet) para pasar su mensaje
utiliza el protocolo SMTP (SEND MAIL TRANSFER PROTOCOL). Las
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cabeceras de informacion no son visibles para el cliente de correo, sin embargo

estan incluidos en todos los correos.

El mensaje de correo se envia junto a la direccion y este a su vez atravesara
varios Router y el mensaje llegara a su destino, cuando el servidor de correo
electrénico receptor, tiene el correo lo almacena en un buzén virtual y el correo
se queda ahi hasta que el destinatario vuelva utilizar su cliente de correo. El
servidor de correo que reciben se llama POP3 (POST OFFICE PROTOCOL 3).

1.2.6.3 Servidor DHCP.

DHCP (DYNAMIC HOST CONFIGURACTION PROTOCOL) protocolo de
configuracion dinamica de servidores permite a los dispositivos, obtener su
propia informacion de configuracion de red es decir asigna direcciones IP
automaticamente también asigna DNS, Gateway o puerta de enlace y servidor
de dominio. Esto permite administrar facilmente redes grandes, caso contrario
se tendria que configurar manualmente los host de cada usuario que

pertenecen a la red local.
Existen tres formas de asignar el protocolo DHCP:

* Manual: Utiliza una tabla con direcciones MAC (MEDIA ACCESS CONTROL
ADDRESS) direccion de control de acceso al medio. Solo anfitriones con una

direccion MAC definida en dicha tabla recibira la IP asignada en la misma tabla.

+ Automatica: Las IP'S disponibles se encuentran dentro de un rango

determinado se asignan permanentemente al que lo requiera.

» Dinamica: Arbitrariamente se determina un rango de direcciones IP y cada
anfitrion conectado a la red, esta configurada para solicitar su IP al servidor. La

asignacion de direcciones IP son temporales y se reutilizan dinamicamente.
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1.2.6.4 Servidor Proxy.

Un servidor proxy es un equipo intermediario situado entre el sistema del
usuario y el Internet se utiliza para registrar el uso de Internet, bloquear el
acceso a ciertas paginas. Funciona como cortafuegos y desactiva el acceso o

filtra las solicitudes de contenidos a ciertas paginas.

Mejora el rendimiento y la velocidad de acceso guarda en la memoria caché las
paginas web a las que accede los sistemas de la red cuando un sistema solicita
la misma pagina web el servidor proxy utiliza la informacion guardada en la
memoria caché en lugar de recuperarla del proveedor de contenidos haciendo

mas rapido el ingreso a la pagina.

1.2.7 Metodologia.

Para el presente proyecto utilizaremos la investigacion descriptiva e

investigativa.

“El objetivo de la investigacion descriptiva consiste en llegar a conocer las
situaciones, costumbres y actitudes predominantes a través de la descripcién
exacta de las actividades, objetos, procesos y personas. Su meta no se limita a
la recoleccién de datos, sino a la prediccion e identificacion de las relaciones
que existen entre dos o mas variables. Los investigadores no son meros
tabuladores, sino que recogen los datos sobre la base de una hipotesis o
teoria, exponen y resumen la informacién de manera cuidadosa y luego
analizan minuciosamente los resultados, a fin de extraer generalizaciones

significativas que contribuyan al conocimiento.”

(http://noemagico.blogia.com/2006/091301-la-investigacion-descriptiva.php)
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“Nivel de la Investigacion: El nivel de una investigacién viene dado por el grado

de profundidad y alcance que se pretende con la misma.
Asi tenemos que una Investigacion puede ser:

» Exploratoria: Cuando no existe un cuerpo tedrico abundante que ilumine el
estudio sobre el fenomeno observado y los resultados que se obtengan sean

un aporte al reconocimiento de los elementos que lo integran.

* Descriptiva: Cuando se sefiala como es y como se manifiesta un fenémeno o
evento, cuando se busca especificar las propiedades importantes para medir y

evaluar aspectos, dimensiones o componentes del fendmeno a estudiar.

» Correlacional: Cuando se pretende hacer ver o determinar el grado de

relacion que pueden tener dos o mas variables en una investigacion.

» Explicativa: Esta dirigida a responder a las causas de los eventos fisicos o
sociales y su interés se centra en explicar por qué y en qué condiciones ocurre

un fendmeno, o por qué dos o mas variables se relacionan.”

(http://www.monografias.com/trabajos89/conceptos-basicos-metodoloqgia-

investigacion/conceptos-basicos-metodologia-investigacion.shtml)
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2. Capitulo Il Levantamiento de la Informacién del proyecto.

2.1 Elaboracién del plano de la infraestructura de red.

El siguiente diagrama esta basado en la actual infraestructura que posee la

empresa.

cp 168.1.
1P 192.168.1.2

192.168.1.1 Mascara

Méscara Wi 265.256.255.248

wasass oy L0588

SERVIDOR
DHCP

1P 192.168.1.1
Mascara
| 255.255.255.248

192168.4.11
Mascara
265,266.255.248

IP 192.168.i.1 IP192.168.1.6 P 192.168.1.5

IP192.168.1.4 1P 192.168.1.11 1P 192.168.1.3 Méscara Méscara Méscara
Mascara Mascara Mascara 255.255.255.248 255.256.255.248 255.256.256.252
255,255,255,248 255.,255.255,248 255,255,255.248

Fig.2.1 Plano de la infraestructura de red actual.

Autor: Johanna S. Chicaiza Pineida. 21/04/2012
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2.2 Tipos de Servidores.

La empresa cuenta con un servidor DHCP que se encuentra por defecto en el
Router HUAWEL. “Figura.2.2” (http://yordanisp.blog.com.es)

Fig.2.2. Router HUAWEI.

Se cuenta con un servidor de correo electrénico externo Hotmail que le

pertenece a Microsoft.

A
CORREO CLIENTE DE
CORREO

Se almacena aqui la
informacion, sube los
archivos del cliente.

gar

informacion de un

mensaje pendiente
que tiene.

Fig.2.3. Servidor de Correo.2
Autor: Johanna S. Chicaiza Pineida. 21/04/2012
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En la siguiente tabla 2.1 se observara los equipos de hardware que se utilizan.

EQUIPOS

CARACTERISTICAS

1 ROUTER HUAWEI HG532c

300 Mbps de velocidad de transferencia.
Conexion 3G a través de su puerto USB.
Soporte para cifrado hasta WPA2-AES en
WIRELESS.

cuatro puertos Ethernet 10/100 y un puerto
RJ11 para la conexiéon ADSL.

Estabilidad en navegacion.

Mejor Latencia.

Buena Cobertura WIFI.

1 SWITCH CISCO SF 100-16

Posee 16 puertos.
No es administrable es automatico.
Trabaja en la capa enlace.

1 PATCH PANEL LEMOV

Categoria 5E

1RACK

Tabla 2.1 Equipos y caracteristicas.




2.4 Equipos Terminales.

EQUIPO
1 IMPRESORA HP

1 IMPRESORA XEROX
1 PLOTER HP

1 COMPUTADORAS PORTATILES
HP

3 COMPUTADORAS DE
ESCRITORIO TOSHIBA

4 COMPUTADORAS DE

ESCRITORIO HP

CARACTERISTICAS

Puerto TCP/IP.
Multifuncional.
Puerto USB.
Puerto TCP/IP.
Puerto USB.

Sistema operativo Windows 7
Procesador core2duo
Memoria RAM de 4G
Soportan WIFI , WIRELESS.
Programas Instalados:
Antivirus AVAST Free.
AUTOCAD.

VMWARE maquina virtual.
Adobe Reader.

Ares.

Traductor Global.

OFICCE 2010.

NERO.

MOZILLA FIREFOX
Windows Live Messenger

Sistema operativo Windows XP
Procesador Pentium

Memoria RAM 1G
Programas Instalados:
Antivirus AVAST Free

MP3 Down load

AUTOCAD

OFICCE 2007

Quick Time

MOZILLA FIREFOX
Windows Live Messenger
Sistema operativo Windows 7

Procesador Corei3
Programas instalados:
Antivirus ESET Nod32
AUTOCAD

VMWARE Maquina virtual
Adobe Reader

MOZILLA FIREFOX

Ares

EPSON ESCAN

OFFICE 2007

Windows Live Messenger

Tabla 2.2 Equipos terminales.

39
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En el siguiente diagrama se observara el porcentaje del sistema operativo que

utilizan las maquinas.

SISTEMA OPERATIVO

B Windows XP B Windows7

Fig.2.4 Porcentaje de utilizacion del sistema operativo
Windows y Windows XP.

Autor: Johanna S. Chicaiza Pineida. 04/08/2012

2.5 Certificacion del Cableado.

Se tiene un cableado de red CAT. 5E no cuenta con certificacion.

Fig.2.5 Cuarto de equipos de Carolina Construcciones.

Autor: Johanna S. Chicaiza Pineida. 22/05/2012
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2.6 Administracion de los servicios de la red.

No existe una persona encargada para la administracion de la red se utiliza

servicios por subcontratacién cada vez que se presentan conflictos de red.

2.7 Medidas correctivas y preventivas para la red.

No se realiza un plan para corregir problemas y prevenir desastres que se

podrian presentar en el futuro.

2.8 Direccionamiento IP mal configurado.

Existen direcciones IP duplicadas, mascaras de red inadecuadas y direcciones

IP mal configuradas.

2.9 Virus y Antivirus.

Existen virus y troyanos en el 57 % de los Hosts y se tienen instalados los

Antivirus Avast y EsetNot32 en los ordenadores.

ANTIVIRUS.
BAVAST  BESET NOT32

Fig.2.6. Porcentaje de los Antivirus.

Autor: Johanna S. Chicaiza Pineida. 22/05/2012
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3. Capitulo Il Auditoria de Infraestructura de red.

3.1 Evaluacion de Contrasenas en Equipos.

Para realizar la evaluaciéon se ingresara al panel de control, cuentas de
usuarios y se verificara si el ordenador tiene cuentas de Administrador y de

usuario.

Fig.3.1. Ventana de usuarios y administrador.

Se ingres6 a la pagina http://password.es/comprobador/ para comprobar qué
tan robusta es la contrasena, se observo que el nivel de seguridad de la actual

contrasefia es muy bajo.

B coaracteres
Ger Lam wiGuUlentes

ey Oncutes
MinGscutes

Fig.3.2. Ventana de confiabilidad de contrasefias.
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Ahora se utilizara John Riper para verificar si se puede obtener las contrasenas
en las estaciones de trabajo. John Riper es un programa de criptografia que
rompe algoritmos de cifrado para descubrir contrasefias, permite a los

Administradores saber que tan robustas son las contrasefias.

Utiliza un ataque de fuerza bruta por diccionario que va probando todas las
combinaciones posibles combinando numeros, signos, mayusculas, minusculas

etc.
Este programa se descarga de la siguiente direccion:

http://john-the-ripperv171.hackin9.org/html/hacker-hackin9-29-John-the-Ripper-
v171.html

Luego se copiaran los archivos del pwd y John Riper en la unidad de disco C

debe tomarse en cuenta que el antivirus debe estar previamente desactivado.

@ Disco local (C:)
frchivo  Edidon  Yer Favortos Heramientas  Ayuda
@Atrés 7 J /..]Bﬂsqueda |- Carpetas v

Direccin ‘.fv o)l

Tareas del sistema | Fe® // Archivos de programa

@ Oculkar &l contenido de esta
unidad .

) Aaregar o qutar progranas J Documents and Settings i/) WINDOWS
\ |

) Bustar archivos o carpetas

Tareas de archivo y carpeta 4

J Crear nueva carpeta

Publicar esta carpeta en Web

Fig.3.3. Ventana de archivos John Riper y Dump.3
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Como se observara la carpeta John Riper y Dump estan descomprimidas y

contienen los archivos de programa como se muestra en las figuras (3.4 y 3.5)

Jjohn-1.7.6-jumbo-9-win32

Archiva  Edicidn  Ver Favortos Herramientas  Ayuda

@Atra’s v J .’ /—’ Bisqueda ,! Carpetas v

Direccidn ‘ﬁ] Ci\johntjohn-1.7.6-jumbo-9-win32

>

Tareas de archivo y carpeta 4 1 i/l i I l/} A

) Crear nueva carpeta

e Publicar esta carpeta en Web - compiled by Robert Harris
- = | Documento de texto
bl Compartir esta carpeta B Toclaethari

Otros sitios

(== inkhn

Fig.3.4. Ventana de archivos John Riper.

Archivo  Edicin  Ver Favoritos  Herramientas  Ayuda
2o+ Y P s = 2
ars v () ’ / Blsqueda || Carpetas  |[i1]
Direccién | 2) C:ipwd

beay32.dl
Tareas de archivo y carpeta 2 % 0,9 :
OpenssL Shared Library

() Crear nueva carpeta

e Publicar esta carpeta en Web

o == | Documento de texto
w Compartir esta carpeta & E:E:Jmem s

Otros sitios

e Disco local (C:)

AN i ¥

Fig.3.5. Ventana de archivos Dump7
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A continuacion, utilizando la consola de comandos (cmd), nos ubicaremos en la
carpeta del Power Dump (pwd) para ejecutarlo, indicaremos el nombre del
archivo y que se guarde el resultado. En el ordenador existen cuentas de
usuario y administrador con sus respectivas contraseinas y estas contrasefias

son las que el programa descifrara.

r
Simbolo del sistema

lc s 2€a pwa

IC: \pud>dir
El volumen de la unidad C no tiene
E1l nimero de s rie del volumen es:

Directorio de C:\puwd

17882012
(17882012 &
libeay32.d11
4 PuDump?.c

readme

1 ﬁ?':. 6968 h
'?2 437_.694_464 bytc\.

de la unidad C no tiene etigueta.
El nGmerov de serie del volumen es: 1C?E-5383
Directorio de C:\pud
17882012
libeay32.d11
7 L PuDump? . exe
HB.83.2610 2 readme .txt
3 archivos 1.895.690 bytes
2 dirs 72.437.694.464 bytes libres
IC - \pud>dir s
El-volumen : la unidad C no ti
El namero de ~ie del volumen
Directorio de C:\pwd
No encuentra el archivo

C z<puwd>dir
B unidad C no tie
rie del volumen e

Directorio de C:\puwd

Fig.3.6. Ventana Dump? directorio.

Luego se copiara los archivos del programa al archivo de mis claves.txt.

la unidad C_no
de serie del volumen es:

C:\puwd
encuentr»ra el awrchivo

xPwd>dir =

i

olumen de la unldad C no tiene etigueta.
El ndamero el volumen es: 1C7E-5383
Directorio

1 7/‘33/"312

And
w1z http:~

C = \pud>dir
EL umen—de la unidad C_no
El namero e erie del volumen

Directorio

178826812
178826012
151120089
17082012

PP 374 P\)Dllllill'? exe

522 »eadme . txt

< 0895 _971 butes

JESLVS3 _a36.3%598357 008 S inres

Fig.3.7. Ventana Dump7
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Una vez creado el archivo de los resultados se |lo puede editar. Por ejemplo se
puede ver que la cuenta administrador no tiene contrasena, el usuario

secretaria si posee al igual que los usuarios de prueba que se crearon.

B3 Simbolo del sistema - edit misclaves.txt

fAirchivo Edicion Buscar Uer Opciones Ayuda
Gi\p d\nisclaues txt

fldministrador:508:NO FEAD16AE?31B73C59D7EBCT
YRD s o

Invitado:581:NO L > ]" €
BFF)bH“364)49DJJJBBR1883 8BF9B74EF17F9A185A
ﬂ?rﬂlDH“hhﬂﬁﬁﬂﬁ??ﬂHB
E4 5D8F6

Asistente de R)uda
SUPPORT _. :ﬂﬂ?qf A ORD=mmmmmm R
ASPNET : 108 '7]). 3 DﬂEHiSD?"]l 4B1

Fig.3.8. Ventana de Dump7 contrasefas.

Saldra de la ventana azul y se copiara el archivo a la carpeta John Ripper.

Simbolo del sistema

C:\pud>copy misclaves.txt c:\john-1.7.6-jumbho-9-win32\run
; 1 archivos copiados.
C:\pud>cupy misclaves.txt c: \John\John 1. 7 6-jumho-9-win32\run
. SobrescribiF Trsjohmjehn=1+ 2 6=junbo=9=wind 2 \prunsmisclaves. txt7 (Si/No/Todos):~_
si
1 archivos copiados.

C:\pudded ¢ 7<gabnNjohn-1.7.6-junbo-9-win32\eun

C:\john\juhﬁli.?.Bigahbo~9*uiﬁ§é<}un>_ -

Fig.3.9. Ventana de John Ripper copia del archivo misclaves.txt



Se desplegara el directorio y la ejecucion del archivo.

IC:\pwd>copy misclaves.txt c \‘]ohn\‘)ohn -7.6—jumbo—2 —win32\»run

CSobrescribir c:Njohn\john—1.7.6—jumbo— 9 win32\run\misclaves.txt? <Si No-Todos>:

si
1 archivos copiados.

C=\pwd>cd c:\john\john—1.7.6—Jjumbo—2—win32\»un

IC:zxFjohn~john—1_.7_.6—jumbo—2—win32\run>d
# El volumen de la unidad C no tiemne eti
El namero de serie del volumen es: 1C7

Directorio C:Njohn\john—1.7.6—jumbo—2—win32\»un

178828012
17882012 L
161220805 2
161228805 2
16122885 2
161128018 :g

5

(5]

<DIR>
<DIR> -l
all.chr
alnum.chr
alpha.chr
calc_stat.ex
238628168
14882818
3188286168
h1.-88.-26818
16122805
16112818
16112818
1611281080
16112818

genmkupud . e xe
John_conf
SJohn_.exe

2 lanman .chr
1dif2pw.pl
—mailer
misclaves.txt

3 mk—uoalcpl-abt\ exe

H6.11.-2018
108042082
17882812
16112861068
161128168
161128168
119128168
161126810

] v N
NNNNEREEYRENQWHERONENERARANNESOS®

unigue .exe

£ 46 unshadow.exe
archivos 5.629.768 b
dai 72.408 .9892 .6926 byte

C:\john\john—1_7_6—jumbo—2—win32\run> [N

e e
NOWWWWWWWWNWWWNHWNW

Fig.3.10. Ventana de directorio de John Ripper contrasefias.
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Como se puede observar no tomé mucho tiempo el conocer las contrasefias

de los usuarios. Dependiendo de qué tan robusta es la contrasefia, el programa

podria tardar hasta un dia en resolverlo.

C:\john\john-1.7.6-jumho-9-win32\run>john misclaves.txt
Loaded 9 password hashes with no different salts (LM DES (128,128 BS SSE21)

123456 (prueha)
(Secretariar—

——————mauritio ) "
quesses: 3 time: 0:00: [/]1 22 (3) «c/s: 28015K trying:‘iBﬂﬂ?L = IBH}V{B___,?‘

Combinaciones posibles

Fig.3.11. Ventana de John Ripper contrasefias encontradas.
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Conclusiones:

Es necesario crear dos cuentas de usuario administrador y usuario estandar
para tener una adecuada administracion con sus respectivas contrasefias y
evitar que terceras personas ingresen al sistema, puedan causar dafio y se

pierda la informacion.

El programa John Ripper utiliza un ataque de fuerza bruta para descubrir
contrasefas, probando todas las combinaciones posibles, en nuestro caso, se
ingreso facilmente al sistema y pudimos conocer todas las contrasefas
posibles debido a que no se tiene una cuenta de administrador y de esta
manera se puede instalar cualquier programa y modificar el sistema sin

restriccion.
Recomendaciones:

La manera mas eficiente para administrar las cuentas de usuario es creando al
menos dos cuentas, una para el administrador cuyo acceso no tiene
restricciones y puede hacer los cambios que sean necesarios en el sistema y
otros para usuarios estandar. Con todas las restricciones para evitar que

puedan realizar cambios en el sistema.

Admin Lot GERENTE GENERAL

Adminitrador Usuario estandar

Fig.3.12. Ventana de usuario administrador y estandar como
deberia utilizarse.
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Se recomienda cambiar las contrasefias, en este caso como se observara en
la fig.3.13 el nivel de seguridad de esta contrasefia (Admin911*Jef) es
adecuada y se la utilizara para la cuenta de Administrador; asi, cuando se trate
de utilizar cualquier programa para descifrarla la busqueda sera mas lenta y

podrian tardar horas o dias en darla a conocer.

L & mcmgrctoenml: Ercoacde ol rmimie T et il . S SEriecmes B oarcm et bon e o

D S affciaoanta: e ITirirrarm v o el . S Iy B e i o Cnr i b
D S ramblaprar: Avieo e amc e Fralas At C A S Tl T ——

D Falbos Teo crarmpiles o remcto el TEiEiETeG st Al . T el w—————— T .

Fig.3.13. Ventana contrasefa adecuada que deberia utilizar el
administrador.

Se utilizd para las cuentas de usuario la siguiente contrasefna
(User*Carolina/911) como estandar porque su nivel de seguridad es alto como

muestra la fig.3.14.

Fig.3.14. Ventana contrasefa adecuada que deberian utilizar los usuarios.
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3.2 Evaluacion Antivirus.

Para la evaluacién del Antivirus se procedera a ir a la pagina www.eicar.org su

funcionamiento se basa en un archivo que comprueba el nivel de seguridad y
hasta donde analizan los antivirus los virus y en qué circunstancias detecta los
archivos infectados y si estan funcionando correctamente, no existe ningun
riesgo para el equipo. Se copiara la cadena de caracteres que muestra la

pagina como se observara en la figura 3.15

e LA s
VIRUS BULLETIN 2012
P o012

Fig.3.15. Prueba de Eicar en el antivirus Avast.

A continuacioén se lo guardara en el bloc de notas con la extension.com.

CLOSED AREA

Logreare

Fig.3.16. Prueba de Eicar en el antivirus Avast.
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Luego se abrira la pagina que se encuentra resaltada con rojo con esto se

lograra examinar si el antivirus captura la descarga y la ejecuta.

Todus e Wtras estie on mayéscitas, y s enpucios E] twrcer canscow (150
18 lotza 0" 1o ol rimae Cane

-

BN e roeba COp Y PRge 1 Shea aenar f TG e Totas,
oTire O Guerd y 1 extenson COM

Tamiesn e GHCIPaNe 00 (00 bgsertes deeccrones E] Nrmams 00 1o prmecs

AR cusnds Sescargue gunce Se #ace WThaos (3 mencs del premert) o 3
e o ARG G e DPpRrt

B Bate & usted 10 geens Con ol BROC Go ALES. BSAGNIRIE G0 Gue b e
COM Bgregins o412 extentstn oo o sermiee dol witen wies 00 gabaro o
Py

.

S0
a0
[t

Fig.3.17. Prueba de Eicar en el antivirus Avast.

Se abrira el siguiente archivo este visualizara el cédigo en el navegador como
archivo de texto.

Todas kas letran extin en mayiaculan. y n eapacos £ tercer castcter (V50
12 letza "0 1 of o core

Pars Croar on axen de proabis Cope v pegun s Ines amenor o oo G natas.
ot W Cotennde Con of nombne gue uend y I satenadn COM

Tamtnes tnade ot wgmte 30 a5 sepsentes Saccames £ Remany de 14 proes
(CONE guate sorwie Dars Gxamnsl 1 wi ST PR O0LA |8 SOUC B0 | rWens:
o o vy rpbeants vaushis o COBGE ¥ o Faayedor ((OTR)
o S0 tes THT) 7 las deradn erphementan 8 sccodn Con achaes Comgrrmdor

(2P

S Uied bane un I montoreands Sesera waibe s sdartencia de et
EICAR cumnde descapon Sgunce S sees Mchens (i menos de prmmers) © ¥
rwe epcaric 3 descengamets

8 POt i atad 19 Quowa o0 of SH0C G0 FOLIN. IAQIFIIS 06 O 5 QUi
Como COM aregands aita ex1entsis o4 of serviee doi wihn antes 00 rabarts o
uco

Doty 40 b & i an 5 s (0 o ot d o ks et

tewn s Canpets donde
copé ot EXCAR tost ,n’p.u\k un’n-'-.‘l— e Comectarrarte

ComEnce s hater comatide evcret o SAcaBS |
PogE 0 Mg Scha. o “petar”. copar y pegan) En
Towr ConRCiamans metalado o T ) Goe %0 AayS s

R L L L L e e a——
e L Mas detalles

Fig.3.18. Prueba de Eicar en el antivirus Avast.
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Las siguientes direcciones implementan la accidén con archivos comprimidos

ZIP. Como se muestra en las figuras 3.19 y 3.20.

B Cogk ewcarcrg 20 b = | S
—r——1—

R e PRECAR T ANGARD An T Iy TERT #4 posser
Toctus tan Mtras wntin o mayisculan, y wn sspacsss € tercer cadcter D50 | o
10 ot O o o i corn

Pars Crom o 20 Oe preata

0 ¥ Pegn 1 s aroenar o BOC Oe RetaN.
Fae  Cortenssn Con ol nomre e Guera y 1 eabenydn

coM
Tamtrer jnace el wipw
(€ serie

o descargue siguacs Se 98ch WA (M enos del prrvert] o &
reay epcaAMs o devcImperiety

POTe 3 uated b0 generd Con o DOC Ge OIS SHOPUIIE 06 Qe 34 QIR
O agrepandi o408 Sxtenieds o0 o Sormies del Bihee. Ites 0o grabavio o

S Fater o o en s 314 10 Ge Laade Se K eriacen Soebador
s

' 1 soRwEe et of SO0 0O Dard TPl 8 Cargets donde
comd ol EXCAR teal y asapearie s que wite sobwars bncone Conectarrents

13 verntn que uated cred en ol bloc de natss)
pegar § magr

Tores @ DI [por #h0 SCONERETON o (O |
st o petar ¢
[

o y pegar) £n 108 GeTUE CIRON. SNagEIEle Se
Conmpctamants matalads of BTWVL ) e 10 Laye mds de wo mondoreands
S 08 Pecesann dese

B e Ll
l]

Fig.3.19. Prueba de Eicar en el antivirus Avast.

El Antivirus esta trabajando adecuadamente y en tiempo real.

¥ ewoarorg

Low camcterns son

e e SECAR 17 4nGab0 ANTHIS TEEY FLE s
Todan las letran eutde en mayuaculss, y sn espacos Bl tecer carsctor 150 | on
12 letea 0" ro o mimwre Cor

Para Crom on wiwe G et Cope y pegue (s ines s o oc de retss. y
e 1 Contwrnde 00 o ROmre Gu Qued y 1a eitenmdn COM

Tamtese puacs deic et de (30 bpaentas Srecimmes £

CONY pumte sorw TN b ba WA T

LU ) bependa ferpiemai wsuahl i o (e

wchoe e Sy 1Y
>

Feverus mentoreands Sedena recte o3 adartencia de wres
por 3gunos Se #90s Mrchans ( mence del prevers| o &

) dew srgr i
Por oton gt o wstnd 0 grows con of SO G0 S0tan. ASegUTeE Or O 0 umte
Come COM ayeguio o112 extometn o0 o narvine 4ol wiho Irtes 00 grabarlo of
Bece b

Dhrigues e rabetr of B0 o0 40 O4C4 (0 On Dugirde 4 6t ol en Sewhidod
W) ELe 1 1oBmEe Il e MOSe 4300 DIrS TN 18 Carpets Binde
copd ol EXCAR lesl y steguesrse de que wile sclbame Rncuore Comectaments

% EXCAR 1o e detactads (4 o8 L verndn que usted cred en of bloc de notas)

et

ometids sTores o escnteo (por 80 aconsemos W copa §

copar y pegar) En o ¢ 53 aveparese de
alads o VL ) gue % Naye < el
Y AsNER) 8 PEM (AR 08 BCRADY Bb NegIR0n

Fig.3.20. Prueba de Eicar en el antivirus Avast.
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Se dirigira a la pagina http://www.info-techs.com/eicar.shtml ,con esta prueba
se puede comprobar la proteccion del sistema de correo que consiste en pasar
un archivo de prueba estandar que no posee ningun cddigo malicioso pero que
actua de manera similar a si tuviera un virus, para esto ingresamos el nombre

y direccion de correo electronico como se muestra en la fig. 3.21.

Coogle La bera Googe Na IaKKOD SAMINCATENG €543 DAJNA & erpatel

EICAR de prueba para Reability de E-Mail Proteccion Anti-Virus

~ BICAR
La proeha e bass €0 ¢ patron estindar conoe
mingue fragmerss e codago \uel
come "ENCAR-AV - Tewr") El archevo e wn lepinmeo
TANDARD ANTIVIRUS . TEST-FILE™) Tamsbuon

caracseres SICOF
Pana womphificar bas comn. el archino snlizs sdlo mantscslan. Bimeros v sugnos de puntuacion. 3 80 mclun expacos. 1 Gnica cona 2 Iener en cuewta al ewonbe on ol
cere

mchivo de prosba os que ol smcer persorape o la caputal de la letra "0, 5o ol digno con

| Usted facsimesne podria pener & prucbe ls prosecesée S¢ v astema de & co mediante 1a solicitud de achevos seleccsonndos que commenen calenss de
prucha Sole henes que rellenss tu nomtee t e mail selecosone Jos mchiios que deses 8 bos Tecegtores. v cprima Subeer ST

S comennmeion sobre exte wer\ 230 scn sy bucen crsdon. eacriba 3 Oleg Toos & imfe ( arroba | aleph-tec ( pasiss ) com
Es posshie que desee [rocanrndar FIte s Ic0 & Gh STHED

romcsa

sonte expacio w e busim de comeo. slrededor de DAB Yo ool L
cron)

Fig.3.21. Prueba de Eicar en el antivirus Avast.

A continuacion seleccionamos todas las opciones que aparecen y se escribe la

palabra de seguridad que se muestra en la parte inferior.

o 2 S - | b

omers

# car com (rammde e v wcheos de prucha recomerand pars la procts sl de s devecsn de ¢l protersaon s o |
¥ e o 123 anl gur e com prr com FriTmALSn S por ko gur podna paarder e mohe o pars s e fmas, probsbinmeree o wrs devrciade por o w5y
e B

¥ ewarcom? ap (dobie comgprmmids tp e com

T ercarpenend g (i’ ewa ot ST I (OB (00 eetia]

¥ excarpesndoc np (e’ - s oo comgrmids np o6 ctaeha o o achive S mnagen)

54 o prerdie leer b palabea, fugy

pom evcama de i Palabys mursom

Fwet | | Bt

Fig.3.22. Prueba de Eicar en el antivirus Avast.



54

En la siguiente figura se observara la confirmacion del envio de Eicar con los
archivos de prueba hacia la direccion de correo electronico que deseamos que

se envié.

Google™ La bara Googre ha Ko aomiicamenie esta pégna & ewesel - Moww ovpes

Situacion de la prueba para reability de Anti-virus de correo electrénico de [rapspa——
Proteccion Compyter Veus

» EICAR Typng Test
| Mhowsna. hetuos o at 8 ve deeccsn de correo electionace jovel P04 e hotmad es—V puienies wchn o i

Assay ([nember] »> fhossss [emal] «> joye | 904 @hotmad e [EICAR] => Asvay ([0] = lumgia [1] => excar com [2] = excar com txt | 3] = excan_com aip [4)
=> ecarcom? 1 {$] => excarpasend np [6] ~> ecarpaswdocs rp) [1a patabra] = mzaole [accuin] = Exvim’)
I Bl envio de lumpea . | OK!
2 Bl emvio de evonr com 1 OK!

)l emvio de ewom com o 1 OK! | kN
4 Elenvio de cxtat_com2p 1 OK! 2

5. Elenvio de excarcom 2p 1 OR! Antivirus ¢ §irewal
6 Elemvio de cxcapasend 2ip 1 OK! ar:

Y Elenvio de ewcarpasewdeocs nip - | OK!

Cacias por usaw de pruste EICAR de Rebiliry de Ans-cwes de comes elecaénico de grsteccron!
Note aades e o omendu esia pagita 8 s amugos

Eute seriicm 3 of frecsdo & wwied por Oleg Tov De Tocnolonia Al
Arogen Arecdies for
Orchid Virus Test Western, 1P & IMC
Tant 36d eary orrted vrrea tastrg Detect CR5V, Tt in marates provcesd

Fig.3.23. Prueba de Eicar en el antivirus Avast.

Luego se dirigira al correo electronico que se registré en la pagina de Eicar
para abrir los archivos que nos enviaron, se lo descargara y se verificara si es

posible abrirlos.

Hotmad o | S Npovo s v
Entenda (267) FICAR anti-virus test filg

Canpetn
o ekt Yo cam

(v v ———

UN BOLO PREGIO
EL MEJON PLAN

VACACIONAL

WAL CLIC AN

Pordn b e g e A g

Fig.3.24. Prueba de Eicar en el antivirus Avast.
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Se abrira el archivo y pedira una contrasefia que se encuentra en el correo que

envio la pagina de Eicar.

AR LMD B 4
Mede oo Comprober Vo fiewsr  Busier Awriote Wiumectn | Busin v Comantoss WX
m ‘»u'a.._-:q wchee IF Aervate den penpromeds 4 bebe
Moot © Tovate Compomite T YR

.

L A MELC baabhen,  IBTGXEASN
Latrwrpmts e oo woasect 1w

Irtmadnw o cortrusede -

B i S
< com

| [ Aowe | | o

(3=C Sebeccorado B bytes wn | fohers Tate! 6 bytm o | o

Fig.3.25. Prueba de Eicar en el antivirus Avast.

En este caso el antivirus Avast no permitié abrir el archivo y lo bloqueo.

[y ve— F—v———

AR LHIMNRO B 2 ¢
Mot b Compotr Vo Downw Bin  Aiitein Wamain B Cvantew 910
I B rcrnmtor extwe 29 umate drucompends 8 bytn

Nt @ Tavwhe Compomed Tgo [TV T
Tute
B MO0 Ao ML NIAN  MNLOYX

E35€ Sutocconado B byt mn | fchere Total 48 bytm 1 fiches

Fig.3.26. Prueba de Eicar en el antivirus Avast.
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Ahora se realizaran las mismas pruebas con el antivirus Eset Nod 32 se
procedera a ir a la pagina www.eicar.org , se copiara la cadena de caracteres

que muestra la pagina y se guardara en un archivo de texto.

CLOSED AREA

Lrgrrane

Pra—1

Fig.3.27. Prueba de Eicar en el antivirus Eset Nod.

Se abrirda el archivo guardado para comprobar si el antivirus funciona
adecuadamente en este caso el antivirus Eset Nod 32 no permitié que se abra

el archivo y lo reconocié como virus.

larchive  Edicitn  Formato  Ver Ayuda
50! PRBAP [4\PZX54 (PA) 7CC) T } SEICAR - STANDARD - ANTIVIRUS-TEST-FILE ! Sie "]

Fig.3.28. Prueba de Eicar en el antivirus Eset Nod.
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Se dirigira a la pagina que se encuentra al inicio y esta resaltada, con esto se
lograra examinar si el antivirus captura el archivo de prueba lo descarga y lo

ejecuta.

= 2 C X | o2 Pruebe u resimente su ant

e
P b e G a1 SSTEeE Sus Guieed ¢ b8 asiermn COM

Tamtetn cowie cesargs ta e agasie Sracmome U br—ats o 8 s

ECAR cuasc Secarges sigumca o8 eace amneeos el mancs Sel prerars| = 8l
B tmls 3 Tameamrt

5 BICAR nc 08 SwmecTass oo oe b vamon Soe IS8T e e el Thes da nosm
mgrsaie L Sebe el ey 8l emraels fom m s Mo R e e
P, & magor Sr, wl ‘pirtar copaer y pagan £ 18 Serbs Cascs, sseglrese O

Fig.3.29. Prueba de Eicar en el antivirus Eset Nod.

Se abrira el siguiente archivo este visualizara el cédigo en el navegador como

archivo de texto.

P = O X || 3 tnemet Bxglorer no puede .. *

Fig.3.30. Prueba de Eicar en el antivirus Eset Not.
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Las siguientes direcciones implementan la accidén con archivos comprimidos

ZIP. Como se muestra en las figura 3.31

D> 6 X || @ tsernet Explocer no pusde . % |

Fig.3.31. Prueba de Eicar en el antivirus Eset Nod.

El antivirus esta trabajando adecuadamente y en tiempo real.

0 - © X || & tnternet Explorer no puede .

Fig.3.32. Prueba de Eicar en el antivirus Eset Nod.
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Como se observo, todas las pruebas se realizaron y el antivirus no permitié que

ningun archivo se abra o se ejecute.
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Fig.3.33. Prueba de Eicar en el antivirus Eset Nod.

Se dirigira a la pagina http://www.info-techs.com/eicar.shtml
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Fig.3.34. Prueba de Eicar en el antivirus Eset Nod.
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Luego se enviara todas las pruebas y se anadira la direccion de correo

electronico a la que se desea enviar las pruebas.

03'", www info-techs.com e D'L:C)anm»oninhw X
- download the selected file e s e
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Fig.3.35. Prueba de Eicar en el antivirus Eset Nod.

Se verificara si el antivirus permite abrir los archivos de la pagina info-

techs.com como se muestra en la fig. 3.36 y 3.37.

info-techs.com cgi ¢ t sridowncy 2+ G X || &5 tenernet Explorer na puede .. *

Fig.3.36. Prueba de Eicar en el antivirus Eset Nod.
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Como se observé no se permitio el acceso a estos archivos.

3 P = G X || B tonemet Explocer no puede .. »

Objeto:

hiep:/ /www inbo-techi com down
wLar.comtt

Amenazx

Bxcar archo de prueta
Informacide:

conenon finalzade - puesto en cusrentens

Fig.3.37. Prueba de Eicar en el antivirus Eset Nod.

A continuacién seleccionamos todas las operaciones que aparecen y la

direccion de correo a la que se desea que se envie.
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debevia Eorw ) o~ o

Fig.3.38. Prueba de Eicar en el antivirus Eset Nod.
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A continuacidén se selecciona todas las opciones que aparecen y se escribira

la palabra que se muestra en la parte inferior.

o 2P0 M

Google Labara Googe hs IaGuCO AMOMICATEINE €5ta PRGN 3 ersatel -

Se noenbes

Tu e-mad (asequrste de que tenes suficiente cipacio e s busie de correo slirededor de “OkS. y 5o
e ha comendo um ervor escrib 1a dureccidn

Me gustarie probas mm proteccaon ant s con

7 Litrgresn menifocacaon por Cofres eleronsco (3ars confitmar que tidos s metaaes de priseha se el Como s sofl e de fuoset (oom de Cotree eciinco
deberia E3rar)

7 e1car com (ewsmdas a3 archivo de prucba recomented para la prucbs wial de v deeccacn de e mal groteccaon st vwua)

7 excm_com np (comprimdo £ wrcar com)
¥ excarcom) np (doble congramd pp excae com)
¥ excarpasand ng (mueo! - excar com congrambs 2 con coumaeda)

7 excarpasvndocs i (muevo! - ncar com comgraide Bip con comTaseta en ¢l archivo de unage)

trewtop v AL« purege.co.
54 5o puede Jeer L palsbes, hags chic acui
por encana de 2a Palabea misce

Reset | Ervar!

Fig.3.39. Prueba de Eicar en el antivirus Avast.

Luego se observara la confirmacion del envio de Eicar con los

prueba hacia la direccion de correo electrénico que se envio.
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Eicar enviara la confirmacion de la solicitud y si el resultado fue exitoso.

« info-techs.com postf 1t P+ B C X || B wlomation Technologies . *

Y our email messape with the attaced EICAR test file bas been vt

Clack bete 10 2etam 12 the [aformaticn Tockackgaes EICAR text page

Fig.3.41. Prueba de Eicar en el antivirus Eset Not.

Luego se dirigird al correo electronico que se registrd en la pagina de Eicar

para abrir los archivos, se los descargara y se verificara si se permite abrirlos.

vt Pposter Respenter 1108 Taeniw Dl Conmd
EICAR anti-virus test file

Corpetas S Qakph16cOm Mg s

Corree e dmveedy ) s powma

Borpaom (L7

I~adn

fomates

Vistas vhpudas
| Documentas (7)
fosn )
Moo
He's rasra

A ot el SN 30 Yot Pe
Messenge: (1) -

Your it ainus sofagre thoud detect 2

¥

The secret passeond 1§ n s mage

i me! o wrtcaten tod
) 2000+ 2006 Crep Thow
IR e el e Ly

Fig.3.42. Prueba de Eicar en el antivirus Eset Not.
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Se abrira el archivo y se ejecutara.

L o Micresoft » Windows » Temporary internet Files » ContertES » HIPCATWF » eicarpasswdecs

Extraer todos los archevos

B G:crtono
3. Stios recientes

~u Bibbotecas

& Dico local (C)

S Red

Fig.3.43. Prueba de Eicar en el antivirus Eset Nod.

Luego se digitara la contrasefia que se encuentra en el correo que envié Eicar.

i-- ganzat * Do todos bos archwos

teenbre

B Favertos
B Descargns
M fxcritonio

1, Stios recuntes

Bibbotecas
# Documentos

e Imigenes

g Misica

¥ faupe
&l Doco local (€

Fig.3.44. Prueba de Eicar en el antivirus Eset Nod.
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En este caso el antivirus Eset Nod 32 no permitié abrir el archivo y lo bloqueo.

ganza v Dstraer todos los archwos

{ Faveetos ——

# Descorges LR
B fscrtono
2, Stos recientes

Biblatecas

+ Decumentos
= Imigenes
o Misica

¥ Equpe
& Duce local (€:)

Fig.3.45. Prueba de Eicar en el antivirus Eset Nod.

A continuacién se observara los archivos con su respectivo nombre posicién y
funcionamiento que se descargaron para realizar las pruebas de Eicar como

se muestra en la fig. 3.46.

View and track your downloads Search downloads

Name acation Actions

W& cicar.com 68 bytes  This unsafe download was
blocked by SmartScreen
Filter,

Learn more

WWW.eNCarorg

Options [ Clear list H Close }

Fig.3.46. Ventana de analisis de antivirus con Eicar.
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Como se observé se encuentran todos los archivos de prueba de Eicar el

archivo .com.txt, com.zip, zip2.com y el eicar.com como indica la fig.3.47 y
3.48.

. ® View Downloads - Windows Ynteme} Explorer W———_— -

View and track your downloads Search downloads

Name Location Actions

W eicar.com.txt 68 bytes This unsafe download was
blocked by SmartScreen
Filter.

Learn more

www.eicar.org

eicar_com.zi P 184 bytes This unsafe download was
blocked by SmartScreen
Filter.

Learn more

www.eicar.org

eicar.com 68 bytes This unsafe download was
blocked by SmartScreen
Filter.

Learn more

www.eicar.org

Options Clear list I [ Close

Fig.3.47. Ventana de analisis de antivirus con Eicar.

- /% View Downloads - Windows Internet Explorer =~ = =

View and track your downloads Search downloads

Name Location Actions

Ra eicarcomz.zi‘p 308 bytes This unsafe download was
blocked by SmartScreen
Filter.

Learn more

www.eicar.org

eicar.com.txt 68 bytes This unsafe download was
blocked by SmartScreen
Filter.

Learn more

www.eica r.org

J eicar;com.zi p 184 bytes This unsafe download was
blocked by SmartScreen
Filter.

Learn more

Www.eicar.org

eicar.com 68 bytes This unsafe download was
blocked by SmartScreen
Filter,

www.eicar.org

Options l Clear list Il

Fig.3.48. Ventana de analisis de antivirus con Eicar.
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Conclusiones:

Eicar sirve para probar el funcionamiento del antivirus, no es un virus se basa
en un archivo de prueba que verifica, la efectividad y capacidad de alerta del

antivirus instalado.

Verifica hasta donde detecta el antivirus los archivos infectados y si restringe su
descarga y ejecucion. Al realizar el test el antivirus no permitié abrir los

archivos y lo pusieron en cuarentena tanto el antivirus Eset Nod como el Avast.

Recomendaciones:

Revisar que la pagina web www.eicar.org a la que se ingresara sea la oficial ya
que existen paginas que son idénticas pero son manejadas por Hackers o
personas mal intencionadas para causar dano enviando software malicioso o

virus.

Copiar la contrasefia que se encuentra en el correo que envia Eicar para
realizar la prueba debido a que si no se digita correctamente no se
descomprime el archivo y no se obtiene ninguna respuesta por parte del

antivirus.

Utilizar un antivirus que tenga licenciamiento ya que poseen mas opciones al
instante de configurarlo y asi evitar la infiltracién de virus que dafen el sistema

operativo.
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3.3 Evaluacion de conectividad de los dispositivos.

La Direccion IP se usa para identificar un host o una red ya sea local o externa.
Cuando se utiliza el servicio de Internet el Host se identifica con el servidor al

que esta conectado o viceversa.

Para saber cual es la IP que se estara utilizando para navegar en Internet se
dirigira a la siguiente pagina http://whatismyipaddress.com/. La direccion IP
sirve para identificar el pais o regidbn cuando un equipo se conecta a Internet

como se observa en la figura 3.49.

“, IP Tracing and IP Tracking (190.11.0.12)

Want to trace or track an [P Address, host, or website easily? With our highly refiable IP Address Location Database, you
can get detailed information on any IP Address anywhere in the world. Results include detalled IP address location,
name of ISP, netspeed/speed of internet connection, and mare.

190.11.012 Track IP, hostorwebsite | Examples: 213.86.83.116 (IP address) or goagle.com (Website)

Timasn AT

190.11.0.42 IP address location & more: 5
Ny IP address [7]: 190.14.0.12 pihois] [Reversz ! Location of my IP address
L 190.11.0.12
Quito in Ecuador. i
Click for big IP address location image. ?ﬂa

®

My IP country code: EC

y y
By IP address country: immiF cuador —
My IP address state: Pichincha Esmermaas
By IP address city: Quite Y a
My IP address latitude: 02167 Alacames.
My IP address longitude: 785000 £:Chindul

. z zoological &

My ISP[2]: Andinatel S A Reseie [ g =
My Proxy: None / Highly Anonymous 51 Quininge

~ Cayan
Organization: Andinatel S T ) g |
Santn

T
Local time in Ecuador: 201202-1310:19 L Do ¢ o “l’*m” 5
3 N

a6 a'men A Han Rarae\ _“‘r

More about my IP and my system: \ 1 Sumiaco Galeras
Chone Resenf 7 . National Park

My Speed: Dialup [Speadest 8 Etolagica & Tﬂ'\‘guw ot !
My Browser [7]: Mozilz 19 Los nizas .” ke
My Operating System [?]: unknown i ab“}'m_”c “’m”"ge Lo Cordlira de__-{
Referer: Unknown ,« \Em A~ Ambamg »los Llsnganates

Ecuador

I'IJWERED B\‘ SU l‘ﬂ Ranamba N
WDD kmi}ansd Ewarpa ©2012 Google - Términos de uso

Fig.3.49. Ventana de analisis de la direccion IP pubica.
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Para verificar la conexion de los equipos se dirigira a Windows Inicio Simbolo,
CMD y se digita PING mas la direccién IP con la que se requerira establecer
comunicaciéon. Con el comando Ping se realizara la comprobacion del estado
de conexidn con uno o varios equipos remotos su utilidad se basa en

diagnosticar los errores en redes o enrutadores.

En este caso se constatara que la conexion esta bien y sin errores de la
direccion IP 190.11.0.12 y la IP 192.168.1.1.

‘ A C\Windows\system32\cmd.exe

Copyright (c) 2009 Microsoft Corporation. Reservados todes les derechos.
C:\Users\Home>ping 190.11.0.12

Haciendo ping a 198.11. con 32 bytes de datos:

Respuesta desde 190.1 : bytes=32 tiempo:z1ms TTL=64
Respuesta desde : bytes=32 tiempo{im TTL=64
Respuesta desde .11.0.12: bytes=32 tiempo(im TTL:=64
Respuesta desde 11.8.12: bytes=32 tiempo<im TTL:=64

Estadisticas de ping para 190.11.0.12:
Paquetes: enviados = 4, recibides = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1ms, Media = Oms

C:\Users\Home>ping 192.168.1.1

Haciendo ping a 192.168.
Respuesta desde 192.16
Respuesta desde 192.16
Respuesta desde 192.16
Respuesta desde 192.16

1.1 con 32 bytes de datos:

1.1: bytes=32 tiempo<im TTL=64
1.1: bytes=32 tiempo{Im TTL=64
1.1: bytes=32 tiempo{im TTL=64
1.1: bytes=32 tiempo<im TTL=64

8.
8.
8.
8.

Estadisticas de ping para 192.168.1.1:
Paquetes: enviados = 4, recibidos = 4, perdides = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundes:
Hinimo = Gms, Maximo = Oms, Media = @ms

IC: \Users\Home>_

Fig.3.50. Ventana de analisis de conectividad de la IP pubica
con el comando ping.
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En el siguiente caso se observara que existe un conflicto de conexion con
errores y que no existe respuesta con la direccion IP 192.168.1.11 y

192.168.1.12 como se observa en la figura 3.51.

B C:\Windows\system32\cmd.exe
C:\Users\Home >ping 192.168.1.11

Ha01enda ping a 192.168.1.11 con 32 hytes de datos:
! error en la transm1°10n Error general.
! error en la transmision. Error general.
: error en la transmision. Ervor general.
: error en la transmision. Error general.

Estadisticas de ping para 192.168.1.11:
Paguetes: enviados = 4, recihidos = 0, perdides = 4
(1087 perdidos),

C:\Users\Home >ping 192.168.1.12

Ha01end0 ping a 192.168.1. 12 con 32 hytes de datos:
¢ error en la tlandm1¢1on. Error general.
: error en la transmision. Error general.
: error en la transmision. Error general.
: error en la transmision. Error general.

Estadisticas de ping para 192.168.1.12:
Paquetes: enviados = 4, recihidos = @, perdidos = 4
(168~ perdidos),

C:\Users\Home >

Fig.3.51. Ventana de analisis de conectividad de la IP de la red
utilizando el comando ping.

Conclusiones:

La utilizacion del comando Ping proporciona la informacion necesaria en la

conexion de la red con otros dispositivos, obteniendo una respuesta rapida.

Es muy importante saber la IP que se esta utilizando para identificar el pais o

region cuando existe conexion a Internet.

Si existen conflictos de conexiéon y no se reconoce a otro equipo en la red
puede ser debido a que el adaptador de red esta deshabilitado o porque la
direccion IP y su mascara son inadecuadas y no se encuentran en el rango que

le corresponde.
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Recomendaciones:

Verificar si el adaptador de red esta encendido para esto se dirigira a Windows
centro de recursos compartidos luego a la opcién cambiar configuracion del

adaptador, conexion de area local luego a activar y estara encendido.

L Conexion de area local p——
- b
s> Deshabiltado

i % Nohay conencnes dispenibles
@7 Micron PCl Express Fast Ethemet . dﬂ

Ul innar prnblemac
(RS WAy
|

Al Cenloo de redes y recursus comparties

Fig.3.52. Ventana de conectividad adaptador de red
Windows .

Resolver el problema de conectividad en caso de que la direccion IP y mascara
sean inadecuadas se dirigira en Windows al centro de recursos compartidos
luego a la opcidn cambiar configuracion del adaptador, conexion de area local
luego a propiedades de conexion local , protocolo de Internet versiéon TCP/IP 4
y a continuacioén la opcién propiedades. Se debera configurar la direccion IP y
mascara adecuada como se observa en la fig.3.3 (5) lo que esta mal
configurado es la mascara de red por lo que lo 6ptimo es 255.255.255.240 para

utilizar 14 host.

General |

Puede hacer que la configuracacn 1 se asigne automabcamente =i la
red e= companhie con esta fi heimd . 132 In contrann, debers
conssitar con = administrador de red oSl es la ronfliogn racicsn TE
apropiada.
T Obtener una direccon IP avtomatcamente
é Usar Ia siguiente di
Direcasn IP:
Mastan a de subr ed:
Puerta de enlace predeterminada:s
er I= direcoon del servidor DNS automatcamente
= siguicntcs dirccdoncs do sorvidor DNS:
s preferco: RE R T S |

Servidor DMNS altermatvo:

[ validar configuracién al salir | opgones avanzadas... |

e [ e

Fig.3.53. Ventana de conectividad adaptador de red
Windows.
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3.4 Evaluacion de Proxy.

El servidor proxy en linea es un servicio utilizado para navegar via web en
forma andénima para poder acceder a varios sitios bloqueados evitando las

seguridades.

Se basa en la utilizacion de un servidor espejo en el cual estara la IP y otros
detalles ocultos. Cuando el administrador de red bloquea algunos sitios como
las redes sociales evita que entren a estos sitios y se concentren solo en el
area de trabajo. Para esto se utiliza el proxy anénimo y no deja rastro de las

paginas que se estaba viendo y utilizando.

Se dirigira a la siguiente pagina http://zend2.com/ y se digitara la pagina a la

cual se desea acceder en este caso www.Ares.com.

h Yo mw .Wv mmvm Mmmn Hertamionn Apos
B c A L N jrend2.com

M wisacon @ Comentar o usar Fefoe ) Urtinas norcios
Onfine Anonymaous Proxy

Online Anonymous Proxy

mxu‘ oy 5 \|~ Y SETVE WhCh o0 00 US40 by Aoybody Srocad the word 1o surf the Workd Wide
ousty wethout sy security &

mmv with (he belp of which vw nad ther Setais bie AWoys Con el N.‘
he 1

fraght Tppen. I;-mr'wuu At work, yo
e, l.xrmo & andd Twiiter 50 that you donY rA;« N:ﬂ

3 ANGEYTHOUS. ProxXy SAcvEr to vt these wites wehout imaving a track of the
i) this serece. [T wi aiways Come to your (k3 f you don't want to nblack o site
TR0 eA5Y S0 CONvaNEnt waly 10 view e website of your choke.

Some Iresh new prodest  Lked & e Neadike oo Ml wo
Farviowed Wnk! Try b/ lonvia v

IPv6+1Pv4 Free DNS
Server

Reaf ting engne sends i 03iEs st thay wit Fast, Free, Easy DNS

vy e il ot Hosting

& Enter Urlt [ WWW.ares.com

mu (.mm.'cv anothe

Theif you G Wity ustiock the sites. The lacest gaming conscles Me the XDox oe the Maystaton can slso
.

Fig.3.54. Ventana de analisis del proxy anonymous.
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Como se observara a continuacion se logroé ingresar a la pagina www.Ares.com
se tomo6 como ejemplo esta pagina debido a que es una aplicacion que permite
la infiltracidon de virus, también se ingreso a las redes sociales y paginas de
pornografia lo que significa que no se tiene bloqueado el acceso a estos sitios

web debido a que no se cuenta con un servidor proxy.

Fig.3.55. Ventana de analisis del proxy anénimos para abrir el
Programa  Ares.

Conclusiones:

El proxy limita y restringe los derechos de usuario, puede negarse a responder
algunas peticiones si detecta que estas estan prohibidas aprovecha los
recursos al maximo actua como intermediario en la comunicacion entre

usuarios de una red local y el Internet.
Recomendaciones:

Lo favorable seria tener un servidor proxy ya que este intercepta las
conexiones de red que un cliente hace a un servidor de destino y esto se lo

puede realizar por un programa o un dispositivo.

Es adecuado utilizarlo en las empresas debido a que asi los empleados solo

tienen acceso a ciertas paginas que tiene relacion con el trabajo que realizan.
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3.5 Evaluacion de la configuracion IP de los host de red.

Se dirigira a Windows, centro de recursos compartidos, cambiar configuracién
del adaptador, conexion de area local, propiedades, TCP IPV4 y se observara
la direccion IP la mascara de red, el Gateway, y DNS en este caso el primer
host tiene asignada una IP fija de manera manual. La empresa requiere una
configuracion para trabajar con 8 Host y 2 impresoras conectadas a la red,
como se observara en la siguiente figura la IP es 192.168.1.6 y su mascara de
subred es 255.255.255.192 con la cual se puede trabajar con conexién de red

para 62 Host lo que excede el numero de IP'S que normalmente se requiere.

Propiedades: Protocolo de Internet wersion <4 (TCP/APwA)

General

Puede hacer que la configuraciégn TP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidon IP
apropiada.

) Obtener una direccién IP automaticamente

-é,-égsar la siguiente direccion IP:i

Direccidn IF: 192 .
Mascara de subred: 255 .

FPuerta de enlace predeterminada: 192 .

Obtener la direcciégn del servidor DNS automaticamente

@) Usar las siguientes direcciones de servidor DMNS:
Serwvidor DMNS preferido:

Servidor DMS alternativo:

[ ] walidar configuracién al salir [ Opciones avanzadas. .. ]

Aceptar ] [ Cancelar ]

Fig.3.56. Ventana de analisis de la configuracién de los host.

En el siguiente caso se observara que otro Host tiene configurado la IP
192.168.1.11 con mascara 255.255.255.248 lo que tampoco es adecuado
debido a que con este rango funciona solo para trabajar con conexion de red

con 6 Host y la empresa requiere trabajar con 8 Host y 2 impresoras.

Esto genera conflictos en la conexion entre dispositivos ya que no se

encuentran en la subred por lo tanto no pueden comunicarse y no
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pueden compartir recursos como se muestra en la fig. 3.57.

P P e et e an

Cenaral |

Puede hacer gue Ia configuraddon IF se asigne automaticamente si la

red == comnpatible con esta funconalidad. De o contrario, debera
consultar con = administrador de red cual == I= confior
Spropiada.

— Obtener una direccdn IF automatcaments

& 1 imar ka =ionsiente direccidn TP

Mascara de subreds
ruserta de enlace predersrmnada:
Obtener la direccdon del servidor DNS automaticamentes
@ Usar las siguientes direcdones de servidor DNS:
Servidor DNS preferido: 192 . 168 . 1

Servidor DMNS slternatvo:

I walidar configuracdn =l salir

Fig.3.57. Ventana de andlisis de la configuracion de los host.

En el siguiente caso otro host tiene asignada su direccion IP de manera
automatica por medio del servidor DHCP. Cuando existen computadoras
portatiles que se conectan a la red por medio del WIRELESS, el servidor
DHCP asigna direcciones IP que estén libres pero no es inteligente para
registrar que IP tiene los otros Host por ejemplo si un Host estaba apagado y
coinciden con otra direccion IP de la red local se generan conflictos en
conexion por duplicacion de IP’S.

Puede hacer que IFP se asigne automaticaments si la
= dad. De lo contrario, debera
cusl es la confial 5 1P
apropiada.
@ Obtener una direccén IP automaticamente

» Usar Ia siguiente direccdn IP:

@ Obtener la direccdn del servidor DNS automatcaments

) Usar las siguientes direcciones de servidor DNS:

Fig.3.58. Ventana de analisis de la configuracién IP con DHCP.
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Como se pudo observar se encuentran asignados 2 tipos de configuraciones

IP manual y dinamica por esta razon existen conflictos en la comunicacion.

| Propiedades: Protocolo de Internet version 4 (TCP/IPwv4) | w I

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracén IP
apropiada.

@ Obtener una direccén IP automaticamente

@) Usar la siguiente direccidén IP:

Direccion IP: 192 . 168 .

Mascara de subred: 255 . 255 .

Puerta de enlace predeterminada: 192 . 168 . 1

Obtener la direccidén del servidor DNS automaticamente
@) Usar las siguientes direcciones de servidor DNS:
Servidor DMNS preferido: 192 . 168 . 1

Servidor DNS alternativo:

[T ] validar configuracion al salir [ Opcdciones avanzadas... ;

{ Aceptar ] [ Cancelar

Fig.3.59. Ventana de analisis de la configuracién IP con DHCP.

Conclusiones:

La configuracion de las direcciones IP son muy importantes para el
establecimiento de comunicacién con otros Hosts. Si se encuentra mal
configurado existen serios problemas ya que impide el 6ptimo desenvolvimiento
de los sistemas. Y esto se lo puede hacer mediante la asignacion de
direcciones IP en forma manual o por medio de DHCP que permite a un host

obtener una direccion IP en forma dinamica cuando se conecta a la red.

Recomendaciones:

Utilizar el siguiente rango de IP'S con DHCP desde 192.168.1.11 hasta
192.168.1.14.

Utilizar el siguiente rango de IP’S fijas desde 192.168.1.1 hasta 192.168.1.10.
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Lo optimo para trabajar en una red local que consta de 8 estaciones de trabajo
y 2 impresoras se deberia utilizar la siguiente configuracién en el rango de
192.168.1.1 con mascara 255.255.255.240 que sirve para utilizar 14 Host con
conexidn a la red y que solo las computadoras portatiles se conecten a la red
por medio del WIRELESS asignandole su direccion de manera dinamica el
servidor DHCP.

3.6 Evaluacion de listas negras.

Una lista negra es una base de datos donde se registran las direcciones IP que
envian correo masivo no solicitado ya sea publicitario o no, son listas de
fuentes conocidas como SPAM. Los filtros SPAM utilizan la lista negra como
un método de bloquear el SPAM y obliga a los ISP a monitorear el correo de
salida si un ISP es incluido en la lista negra los correos recibidos de el seran
devueltos. Para verificar si la direccion IP se encuentra en la lista negra se
dirigira a la pagina http://www.anti-abuse.org/multi-rbl-check/ y se digitara la
direccion IP que va a ser evaluada en este caso la IP publica 190.11.0.12 no se

encuentra en lista negra.

n hittp://www.anti-abuse.org/mrulti-rol-c heck-resultsThos:=19 0 ~ B ¢ X “ 'A‘ Multi-RBL Check Results | .. ‘

Want to automate this process? If's easy with our RBL monitoring service. SIGN UP FOR FREE

RBL Status Summary for 190.11.0.12 £ You may slso be interested in...
| SuscRE

Please support this free tool vy taking just a second 7o click on any of the: ads on tis page

And besides, you may stumtle upen something cool
a RBLmon
gblsbusestog bl.spameopnet ; Automated RBL scanne!

dnsblinvsluement com NOTLETED b.barracudacentralorn
Q SOLID ros1iv0
hite.dnsblsorbs net dnsbl.sorbs.net g a—Secute and reliable web hosting
misc. dnsbl.sorbs. net dul dnsbl soibs nef

sods.dnsbl. sorbs.net smip.dnsb. sorbs ret

web.dnsbi.sorbs. net NOTLETED spam.dnsbl.sorbs.net

dnsbl-1,uceprotect net

dnsbi-3.uceprotect net NOTLETED dnsbi-2.uceprotect net

Fig.3.60. Ventana de analisis de Listas negras.
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Conclusiones:

Las listas negras registran a las IP'S que envian correo SPAM que es correo
basura y es enviado a gran escala, no es solicitado por el usuario y lo
perjudica. Para las empresas el SPAM es un gran problema ya que pierden
gran parte de su tiempo abriendo archivos publicitarios basura o cuando envian
correos a sus clientes estos son catalogados como SPAM y no llegan a su

destinatario.
Recomendaciones:

Cuando no se desea recibir o aceptar correo de una direccion IP que le
pertenece a una institucion de dudosa procedencia se debe realizar una

denuncia de SPAM a RBL (Listas Negras Publicas Internacionales).
« Evitar abrir correo basura publicitario y no renviarlo.

* Elegir el ISP de su servidor de correo cuidadosamente en caso de que sea

denunciado en la lista negra.
 Eliminar de la base de datos E-Mails incorrectos.

» Poseer un servicio de list higiene que es una aplicacion que corrige errores de

la base de datos ejemplo johngmail.com cuando deberia ser John@gmail.com.
» Tener un servicio en el que el cliente pueda actualizar sus correos.

* Eliminar de la base de datos direcciones de correo SPAM FLAG (Direcciones
que se han afiadido de manera mal intencionada) y puede hacer que la

empresa se auto denuncie en las listas negras ejemplo abuse@somedomain.

» Evitar crear direcciones de correo con estilos comerciales, con palabras

agresivas ejemplo GANE YA, FREE y signos de admiracién o simbolos.
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3.7 Evaluacion de puertos abiertos.

Un puerto es una interfaz fisica o de software por la cual los datos pueden ser
enviados o recibidos. Con el escaneo de puertos se comprobara la seguridad
del equipo y que puertos se encuentran abiertos y cerrados para esto se

utilizara la pagina http://www.puertosabiertos.com/

5 - O] & coanearienosan -

Fig.3.61. Ventana de analisis de la evaluacion de puertos.

Existen dos puertos abiertos el 21 que es FTP y EL 80 HTTP.

Fig.3.62. Ventana de analisis de los puertos abiertos.



Como se observara en la siguiente figura los puertos estan cerrados

representa ningun peligro como se muestra en la fig.3.63 y 3.64.

AL
Instant
Messemger

Cerraacio

Rarmote

cOMmpartin

unicamMmente an r

v e cualguiera podeia

contenido qgue compartas de t

Es habitual encontrario ablerto en Windows.

Usado para compartir servicios compartidos
de impresoras y/fo archivos. Potencialmente
paligroso si se sncuentra abierto ya gue se
puede acceder a un contenido
equipo

Otra Forrma e Aacceder - o= Ccorrecs
electrénicos e T cuenta e Correo

electrénico personal. Mas moderna que el

POP3 yv con una funcionalidad siooilar.

wsado  para navegacion Web  aen o modo
segurc. Se wusa junto con un caertificado de
seguridad. Los comearcios alectrénicos por
sjemplo asaguran sus vantas gracias o oste
servicio.

Popular cliente de mensajeria instantanea.

Comaxidn PO paero con cifrado sSsSL. U

rmas segura de acceder a los correocs

os de tu cusnta personal ya que el

pmbio de datos se realiza cifrado por
medio de Secure Socket Layer (SSL)Y.

tina forma md&s segura de acceder a los
correas de tu cusnta personal por medic
cifrado Secure Socket Layer (SSL),. cifrando
los datos de la comunicacisn.

Fig.3.63. Ventana de analisis de los puertos abiertos.

POP2 SSL Cerrado

Cerrado

Cerrado

Una forma mas segura de acceder a los
correos de tu cuenta personal por medio
cifrado Secure Socket Layer (SSL), cifrando
los datos de la comunicacién.

Conexién POP3 pero con cifrado SSL. Una
forma mads segura de acceder a los correos
electrénicos de tu cuenta personal ya que el
intercambio de datos se realiza cifrado por
medio de Secure Socket Layer {SSL).

Servicio de proxy. Garantiza a los clientes del
servicio mas seguridad en las conexiones en
Intermet, ya gue tu IP no aparece en las
conexiones, apareciendo la IP del servidor
proxy.

wvirtual private network (WPMN). Puerto usado
para conectar equipos por medico de Red
Privada wirtual.

Base de datos MySQL. La base de datos
usada de forma mas frecuente como
complemento a las paginas web dindmicas.

Una forma de navegar de forma mas privada
por Intermet, ya que el servidor oculta tu IP
al navegar por Internet.

Fig.3.64. Ventana de analisis de los puertos abiertos.

80

y no
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Existen puertos que se usan en la comunicacion cotidiana que no representan
ningun peligro para la comunicacion. Windows posee una herramienta llamada
Netstat, funciona mediante linea de comandos, con esto se puede conocer
exactamente que puertos estan abiertos y cuales incluso estan recibiendo o
transmitiendo informaciéon. Para saber que puertos estan abiertos se dirigira al
Simbolo de Windows y se digitara: NETSTAT —A o también digitar CMD /K
NETSTAT -AN|FINDSTR /C:LISTENING.

Se observara una lista de puertos que se encuentran abiertos y a la espera de

alguna conexion.

o C\Windows\system32\cmd.exe
Sufijo DNS especifico para la conexién. . :

C:\Users\Home>netstat -a
Conexiones activas

cidén local Direccidén remota Estado

135 Home-PC: LISTENING
443 Home-PC: LISTENING
554 Home-PC: LISTENING
912 Home-PC: LISTENING
1688 Home-PC: LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

2869 Home-PC:
3389 Home-PC:
10243 Home-PC:
49152 Home-PC:
49153 Home-PC:
49155 Home-PC:
49156 Home-PC:
49157 Home-PC:
49165 Home-PC:

coooPEEEEEEEEE®T

[cloNcloNoloNoloNololololololcNolclolclcoNolclolicNolololololofololoNoloNolloRolols]

i

]

]

]

]

]

]

]

]

]

]

]

]

]

]

9.1:12025 Home-PC:

9.1:12080 Home-PC:

9.1:12080 Home-PC: TIME_WAIT
9.1:12080 Home-PC: TIME_WAIT
.0.1:120380 Home-PC: TIME_WAIT
]
]
]
]
]
]
a
]
]
]
]
]
]
]
]
]
]
]
]
2]

[cNoNoNoNoNoNoNoNoNoNoNoNojoRoRo)

.1:12080 Home-PC: TIME_WAIT
.1:12080 Home-PC: TIME_WAIT
.1:12080 Home-PC: TIME_WAIT
.1:12080 Home-PC: ESTABLISHED
.1:12080 Home-PC: ESTABLISHED
.1:12080 Home-PC: TIME_WAIT
.1:12680 Home-PC : TIME_WAIT
.1:12080 Home-PC : TIME_WAIT
.1:12080 Home-PC : TIME_WAIT
.1:12080 Home-PC : TIME_WAIT
.1:12080 Home-PC : ESTABLISHED
.1:12080 Home-PC : TIME_WARIT
1:12110 Home-PC : LISTENING
.1:12119 Home-PC : LISTENING
.1:12143 Home-PC : LISTENING
.1:124865 Home-PC : LISTENING
.1:12563 Home-PC: LISTENING
.1:12993 Home-PC: LISTENING
.1:12995 Home-PC: LISTENING

: 49646 Home-PC : TIME_WAIT

Fig.3.65. Ventana de analisis de los puertos abiertos con el
comando Netstad.
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Puertos que se encuentran abiertos.

LISTENING
LISTENING

Fig.3.66. Ventana de analisis de los puertos abiertos con el
comando Netstad.

Conclusiones:

Existen puertos que son considerados como peligrosos para el sistema si se
encuentran abiertos. Un puerto no es abierto por el sistema operativo, sino por

un programa especifico que quiere usarlo.

Recomendaciones:

Si existen puertos abiertos y se necesita cerrar un puerto se requiere cerrar el
servicio o programa que mantiene abierto dicho puerto, no es necesario cerrar
todos los puertos manualmente en el sistema ya que si todos los puertos estan

cerrados no se podra utilizar el Internet.

Utilizar un Firewall ya que este permite o deniega el trafico protegiendo
adecuadamente al host 0 a la red contra posibles atacantes que se encuentran

en el Internet.
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3.8 Evaluacion del ancho de banda.

El ancho de Banda es la cantidad de informacién que se envia cuando existe
conexion de una red con el Internet, es la cantidad de datos que pueden ser

transportados por un medio en un periodo de tiempo.

Para evaluar el rendimiento se dirigira a la pagina http://speedtest.cnt-
grms.com.ec/ de acuerdo al plan contratado con el proveedor de Internet es
1.5 Mbps por 256Kb/s de subida y el resultado obtenido es que la velocidad de
descarga es 1.63 Mbps y la velocidad de subida es 0.26 Mbps.

Fig.3.67.Analisis del Ancho de Banda utilizando el software
de aplicaciéon Cnt.

Fig.3.68. Ventana de analisis del Ancho de Banda utilizando el
software de aplicacion Speed testnet.
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Conclusiones:

El ancho de banda asignado por el proveedor es correcto. El ancho de banda
es la transmisidn de datos que se envian simultaneamente por una unidad de
tiempo. En donde dos 0 mas sefales comparten un medio de transmision. La

velocidad, conexién capacidad de acceso son indispensables.
Recomendaciones:

Es recomendable utilizar el test de medidor de ancho de banda para verificar si
el proveedor de servicio de Internet cumple con el contrato estipulado y brinda

la cantidad de velocidad necesaria de ancho de Banda.

3.9 Evaluacion del servidor de correo.

El servidor de correo electronico tiene clientes de correo que la mayoria de
veces reciben correo basura por eso se debe configurar de una manera
adecuada el servidor de correo, existen servidores de correos internos y
externos en este caso se utilizara el correo de los usuarios que es de correo
externo Hotmail para esto se verifica si esta abierto el Open Relay o no. Para
evaluar el servidor de correo se dirigira al CMD de Windows y se verificara si

esta bien configurado el servidor de correo y no existe Open Relay.

Se digitara (telnet www.hotmail.com 25) y enter como se muestra en la fig.3.69

telnet no se reconoce como un comando ejecutable esto sucede porque el

cliente telnet no viene instalado por defecto.

B C:\Windows\system32\cmd.exe

C:\Users\Home’te lnet www.hotmail.com 25
"telnet" no se recORUCE-CUNU Wi CUMando interno o externo,
programa o archivo por lotes ejecutahle.

C:\Users\Home>

Fig.3.69. Ventana del uso del comando telnet.
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Se ingresara al Panel de Control de Windows, programas, programas y
caracteristicas y saldra una ventana donde le indicara activar o desactivar el

cliente telnet como muestra la fig. 3.70.

| Il Programas vy caracteristicas

‘ | ii ] ﬁ -~ Progr... = Programa... - m I Buscar Programas y cara... E“

Archivo Edicidgn ver Herramientas Ayuda

Ventana principal del Panel de - -
i Desinstalar o cambiar un programa

Para desinstalar un programa, seleccidénelo en
Wer actuali iones instaladas la lista ¥ después haga dic en Desinstalar,

- e Cambiar o Reparar.
ctivar o desactivar las

caracteristicas de Windows
Organizar ~

Mombre

[= " Radic Mobile

A% Orade VM virtualBox 4.0.9

= Uninstall 1.0.0.1

[m5] Free YouTube to MP3 Converter version 3.9.33

[® T Free Audio CD Burner version 1.4.7 _ILI
-

<

e Programas actualmente instala...
P ~ ! 182 programas instalados
- iy Tamario total: 5.04 GB

Fig.3.70. Ventana activacion de cliente telnet.

Luego aparecera la siguiente ventana, se pondra un visto en cliente telnet y

luego aceptar.

{2l Caracteristicas de Windows

Activar o desactivar las caracteristicas de Windows 9

Para activar una caracteristica, active la casilla correspondiente.
Para desactivarla, desactive la casilla. Una casilla rellena indica que
solo estad activada una parte de la caracteristica.

Caracteristicas multimedia
. Chente Telnet
T Chente TF1P
. Componentes de Tablet PC
. Compresion diferendal remota
\. Escucha de RIP
.. Internet Information Services

. Juegos

., Kit de administracion de Connection Manager (CMAK]
Microsoft NFT Framework 3.5.1 _l.:.l
>

e

-

108008000

Aceptar Cancelar |

Fig.3.71. Ventana activacion de cliente telnet.
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Una vez que esta habilitado el cliente telnel se procedera a verificar si el
servidor de correo esta bien configurado se digitara (telnet www.hotmail.com
25) como se observa en la fig.3.72 no permite la conexion lo que significa que

el puerto 25 esta cerrado y no existe ningun problema de seguridad.

C:\Windows\system32\cmd.exe o &/

C:\Users\Home2telnet www.hotmail.com.25
7 ' N ' V7
Conectandose a wiwwhetmail com 25..<Hu"se puede ahrir la conexion al host, en pu
7
erto 23: Error en la conexion

C:\Users\Home >

Fig.3.72. Ventana activacion de cliente telnet.

Pero en el caso de que se ingresara y la respuesta de telnet sea favorable se

digitara lo siguiente:

helo client.server.com

mail from: bancopichincha@domain.com

rcpt to: jofre-carolinaconstrucciones@hotmail.com
$ telnet www.hotmail.com 25

Salida:

Trying 200.50.X.XXX...

Connected to www.hotmail.com

Escape character is ‘]
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220 www.hotmail.com ESMTP Postfix

helo client.server.com

250 www.hotmail.com

mail from: bancopichincha@domain.com

250 Ok

rcpt to: jofre-carolinaconstrucciones@hotmail.com
554: Relay access denied

Como se puede mostrar la transmisién de correo es denegada y el servidor de

correo no tiene Open Relay.

Conclusiones:

Cuando el servidor de correo procesa un mensaje donde ni el remitente ni el
destinatario es un usuario local, es decir tanto el destinatario como el remitente
estan fuera del area local ( rango de IP local). Se esta apoyando en un correo
valido para mandarlo a un tercero esto significa que existe Open Relay en el
servidor y no posee las suficientes seguridades que impidan que exista un

hueco de seguridad en la red.

Recomendaciones:

« Verificar si la seguridad del servidor de correo externo es adecuado utilizando

el test open relay.
« Utilizar un servidor de correo interno ejemplo: Zimbra.

» Usar la consola de comandos con el comando Telnet para verificar si el puerto

esta abierto vy si existen vulnerabilidades al utilizarlo.
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3.10Evaluacion de la estética y etiquetado del cableado.

Como se observara a continuacion el cableado y etiquetado en los faceplace
son inadecuados ya que el punto de red 16 no existe, razén por la cual existian
conflictos cuando terceras personas configuraban la red asignado este punto
como valido y la manera en la que esta escrita su nomenclatura es incorrecta lo
adecuado es utilizar una rotuladora la misma que posee una cinta adhesiva e
imprime la informacion necesaria P3-DO2 lo que significa que en el piso 3

existe el punto de datos numero 2 como se muestra en la fig.3.73

Después

Fig.3.73. Etiquetado en los face place antes y
después.

En la siguiente fig.3.74 se muestra como en el pach panel se utilizan cables
de Ethernet categoria 5E que son demasiado grandes esto no es Optimo ya
que existen cables de hasta 3 metros sobre pasan el tamafio que se necesita,
esto hace que la estética sea pésima por lo que lo es recomendable utilizar

pachcords de un metro y colocar una tapa plastica para cubrir el pach panel.
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Después

Fig.3.74. Estética de los pachcords en el pach panel.

Conclusiones:

Es primordial mantener un orden adecuado con los cables de red, con su
respectiva nomenclatura, utilizar accesorios como canaletas Dexon para el
paso de los cables no solo por la estética sino también porque de esa forma se

cumple con las normas de seguridad y optima eficiencia en la red.

Tener un entorno agradable de trabajo facilita la administracion de la red y
permite corregir de manera eficiente y rapida posibles errores que se presenten

en el futuro.
Recomendaciones:

» Siempre utilizar cajas y canaleta Dexon para el paso de los cables de red.

Figura .3.75. Canaleta y cajas Dexon.
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. Utilizar pach cords adecuados en tamano en el pach panel.

| T

Sy
ey

Fig. 3.76. Pachcords

« Utilizar en el pach panel y organizador de rack para mantener ordenados los

cables de red en el cuarto de equipos.

' e LLELLI N T TTTTI

LT
L UL T hamen

TCH PANEL CAT.5E ORGANIZADOR DE
CABLES PARA RACK.

Fig.3.77. Pach panel y organizador de rack

* Etiquetar los cables y los faceplace con el numero de red al que pertenecen.
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4. Capitulo IV Analisis de Resultados de la Auditoria de red.

4.1 Resultado del analisis y elaboracion del plano de red.

La siguiente estructura de red es la adecuada para la empresa debido al mal
Subneteo e inadecuada asignacién de Direcciones IP que existen y se tienen

conflicto con las direcciones IP que posee.

IP192.168.1.2 1P 192.168.1.3
Mascara Mascara
255.255.255.240 255.255.255.240

Mascara
255.255.255.240

SERVIDOR
DHCP

P 192.168.1.1
Mascara

285255255240 2 %

IP DHCP
192.168.1.11
Mascara
255,255,255.240

Sl
1P 192.168.1.7 IP 192.168.1.6 1P 192.168.1.5

1P 192.168.1.10 IP192.168.1.9 IP192.168.1.8 Méscara Mascara Mascara
Méscara Mascara Méscara 255,255.255.240 265.255.256.240 255.256.255.240
255.255,255,240 255.255.255,240 255,255.255.240

Fig.4.1 Disefo de estructura adecuada de la red.

Autor: Johanna S. Chicaiza Pineida. 08/07/2012
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Existen 8 estaciones de trabajo mas 2 puntos de datos para las impresoras por
lo que en total se necesitan 10 puntos de datos, pero se encontré este
direccionamiento IP 192.168.1.2/29 con mascara 255.255.255.248 que es
optimo solo para 6 estaciones de trabajo motivo por el cual no se pueden
comunicar los Host entre si. Realizando el debido calculo para 10 estaciones
de trabajo se tiene el rango adecuado que es 192.128.1.2/28 con mascara
255.255.255.240. y sirve para 14 estaciones de trabajo.

El calculo se realiza de la siguiente manera utilizando la siguiente férmula:
M= mascara de subred # IP'S= Numero de IP'S
256 =constante

Se requiere trabajar con 10 estaciones de trabajo por lo que se tiene que

utilizar la siguiente tabla:

Tabla.4.1 Disefio de estructura adecuada de
la red.

Se debe utilizar el numero 16 para 10 puntos de red por lo que se tiene el

numero de la subred que es 16 por lo tanto.



La férmula para calcular el numero de subredes es:

# Subredes =256 / #IP'S entonces:

16 =256 /#IP'S

#IP'S=256/16 entonces: #IP'S =16
Mascara =256 - # IP'S

Mascara = 256 — 16

Mascara = 240

Entonces el direccionamiento IP es:
0-15

El rango de IP’S utilizables son:

1—-14 porque la# 0 es dered y la 16 es de Broadcast.
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Con este adecuado rango de IP’S se solucioné el problema de conectividad en

la red y los conflictos que existian por duplicacion de IP'S debido a las

inadecuadas direcciones IP y mascaras que existian.
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4.2 Resultados del analisis del servidor DHCP.

Resultado del analisis del servidor DHCP, en el Router viene por defecto
habilitado el servidor DHCP este se encarga de asignar IP'S de manera
automatica a las nuevas computadoras que se conectan a la red ya sea via

inalambrica o por conexion fija.

Se detectaron los siguientes problemas el servidor DHCP ,asigna direcciones
IP en forma dinamica a los Hosts, pero existen otros que tienen configurado su
direccion IP de manera manual. Esto no es recomendable ya que si el servidor
DHCP se conecta con otros Hosts, que se integran a la red local a través del
WIRELESS vy existen IP’S duplicadas se pierde la comunicacion. Debido a que
DHCP no es inteligente y no asigna direcciones IP a los Hosts de manera
permanente ya que tiene un tiempo de vida, que dura mientras exista
comunicacién con la red local en el instante en que el Hosts se desconecta de
la red o se apaga la direccion IP regresa al servidor DHCP y esta estara lista
para darsela a otro Hosts que solicite una IP. Pero al momento en que la PC
comience a trabajar no podra estar en red con las demas debido a que su IP ya
esta utilizada por otra PC. Se resolvido este problema utilizando IP fijas en los

Host y en las portatiles se utilizé IP's con DHCP.

P ASIGNAD
Servidor DHCP va asignar IP'S PC 1 /
DHCP 192.168.1.11 ENCENDIDA ff

automaticamente, Mascara

OPCION 1 288,788,255 24
PC1 =198.168.1.11 (Encendido) PS5, A3024%
PC2 = 192.168.1.10 (Encendido)

IP fijas configuradas manualmente.

PC3 = 192.168.1.11 (Apagada)
Resultado conexién entre dispositivos

b IP ASIGNADA
Sin errores

DHCP 192.168.1.10
Mascara
255.255.255.248

Servidor DHCP va asignar IP'S
automaticamente.
OPCION 2
PC1 =198.168.1.11
SERVIDOR DHCP (Encendido)
PC2 = 192.168.1.10 1P FUA
(Encendido) 192.168.1.11 APAGADA /.
IP fijas configuradas Méscara ENCENDIDA
manualmente. 255.255.255.248
PC3 = 192.168.1.11
(Encendido)
Resultado conexion entre
dispositivos con error conflicto
IP’s

Fig.4.2 Conflictos servidor DHCP.1
Autor: Johanna S. Chicaiza Pineida. 23/07/2012
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4.3 Resultado del analisis del servidor de correo.

Existen muchas vulnerabilidades, al no poseer una cuenta de correo interno y
esto se debe a que pueden ingresar software mal intencionado a través del
correo y causar dano al sistema. También por la gran cantidad de correo
basura que dia a dia llegan al usuario por correo y es una peéerdida de tiempo

para el usuario abrirlo y chequearlo.

Se realiz6 el TEST OPEN RELAY vy la utilizacién del comando Telnet que
sirven para detectar si el servidor de correo esta bien configurado o no y si
evita los correos Spam. Se constato que no existen problemas con el servidor
de correo externo de Hotmail y no representa un peligro para la administracion,

por lo que no se realizé ningun cambio.

OPEN RELAY

f

Mail Transport Agent (MTA)
Puente.

Cualquiera que este
externamente puede enviar
correo donde este.

Fig.4.3 Open Relay.
Autor: Johanna S. Chicaiza Pineida. 23/07/2012
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4.4 Resultado del analisis del sistema operativo.

En los siguientes diagramas se constatara la cantidad de maquinas que

utilizan los diferentes sistemas operativos.

ANALISIS DEL SISTEMA OPERATIVO.

I
o% 20% 0% 0%

Windows XP Windows 7

mBTotzlEPCs
m 5 PC's utilizan 62%
W 3 PC’s utilizan

Fig.4.4 Analisis del sistema operativo.

Autor: Johanna S. Chicaiza Pineida. 08/08/2012

Se analizé el porcentaje total del Licenciamiento de Windows XP y
Windows 7.

Licenciamiento de los sistemas
operativos.

Fig.4.5 Licenciamiento de los sistemas operativos.

Autor: Johanna S. Chicaiza Pineida. 08/08/2012
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A continuacion se observara que para el sistema operativo XP el 33% de los

quipos no tienen licenciamiento y el 67% tiene licenciamiento.

Licenciamiento del sistema operativo
XP

= NGmero de maguinas que no tienen Licenciamiento 1

= NUumero de maguinas gue tienen Licenciamiento 2

m NUmero de maquinas total 3

|l
Total —m
wWindows XP Licenciado — 57%
Sasssssssm—— 33%

Windows XP No Licenciado | |

Fig.4.6 Licenciamiento del Sistema Operativo
XP.3

Autor: Johanna S. Chicaiza Pineida. 12/09/2012

Como se muestra en la fig.4.7 en el sistema operativo Windows 7 el 40 % no

es licenciado y el 60% si es licenciado.

Licenciamiento del sistema operativo
Windows 7.
= NOmero de maguinas total 5

= NUmero de maguinas gue tienen Licenciamiento 3

» NUmero de maguinas gue no tienen Licenciamiento 2

Tors | (G
windows 7 Licenciaco | M

Windows 7 No Licenciado “—_ﬁ'——l

Fig.4.7 Licenciamiento del sistema operativo
Windows7.

Autor: Johanna S. Chicaiza Pineida. 12/09/2012
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4.5 Resultado del analisis el software de Aplicacion.

Se observara que existe un porcentaje de software Licenciado, Libre y No

Licenciado.

VMWARE Autocad Office Adobe Reader

mlicenciado mNolicenciado mlibre

Fig.4.8 Software de Application.
Autor: Johanna S. Chicaiza Pineida. 12/09/2012
4.6 Resultado del analisis del antivirus.

La siguiente ilustracion indicara el porcentaje total de cada una de las marcas

de antivirus instalado, el porcentaje del licenciamiento del antivirus Eset Nod32.

Antivirus Eset Nod 32

B Numero de maquinas con Licenciamiento 1

B Numero de maquinas sin Licenciamiento 3

No Licenciado

Licenciado

Fig.4.9 Antivirus ESET Nod. 1
Autor: Johanna S. Chicaiza Pineida. 12/09/2012
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El porcentaje del antivirus AVAST es en un 100% libre.

Titulo del grafico

m Niumero de maquinas con Licenciamiento Libre 4

®m Numero de maquinas con Licenciamiento 0

Licenciado

Fig. 4.10 Antivirus Avast.

Autor: Johanna S. Chicaiza Pineida. 15/10/2012
4.7 Resultado de la Prueba de Eicar.

Al realizar las pruebas de Eicar con los antivirus Avast y Eset Nod 32, se
comprobd que los antivirus pasaron las pruebas y ratificaron que tan robustos
son ante la posible presencia de software malicioso y virus en este caso
ninguno permitié abrir archivos dafinos ya que ambos impidieron su ejecucion
y los pusieron en cuarentena cumpliendo con todas las pruebas como se
muestra en la fig.4.11.

Resultadode la prueba con Eicar.

1. CORREO EICAR M eicar.com M eicar.com.txt

M eicar_com.zip B eicarcom2 zip

Fig. 4.11. Pruebas del Eicar.

Autor: Johanna S. Chicaiza Pineida. 15/10/2012
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4.7.1 Resultado del analisis de la certificacion del cableado.

El cableado de la red cumplen ciertos parametros que son correctos como en el
uso de FACEPLACE conectores RJ45 Cat. 5E, canaletas para el paso del
cable, pero en cuanto la estética y orden del rack no se respetan ciertas

normas de etiquetado y adecuada ubicacion de los cables y dispositivos.

No se cuenta con una certificacion de Red del cableado estructurado debido a

la falta de informacion por el personal.

Se mejoro la estética de los cables y se cambio los patch cords asi como se
mejoré el etiquetado de la nomenclatura en los face place, no se realizaron
otros cambios debido a que no existia presupuesto y por el posible cambio de

domicilio de la empresa.

. Modificacion de los pach S e
cord y ordenamiento de etiquetado en los
los cables. face place.

Fig. 4.12. Modificacion de los cables y etiquetado de los cables.

Autor: Johanna S. Chicaiza Pineida. 15/10/2012
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4.8 Resultado del analisis de la Administracion de red.

Se tiene una dificil Administracion de la Red ya que se utiliza servicios
tercerizados por diversas empresas que proveen del servicio de Internet.
Generalmente no se realiza una adecuada configuracidon y constantes
actualizaciones de software, debido a esto se cambiaron las contrasefas y se
crearon cuentas de usuarios seguras para las maquinas, no se instaldé ni se

desinstalo ningun programa a peticion de la empresa.

4.9 Documento Informativo de la actual estructura de la red.

EQUIPOS CARACTERISTICAS
Nombre de Usuario Nomenclatura de los puntos de red,

PC1Gerencia Gerencia (usuario Administrador) P3-02

PC2 Secretaria Secretdria (usuario estandar) P3- 04

PC 3 Departamento Disefio | Departamento Disefio (usuario estandar] P3-06

PC4 Departamento Disefio | Departamento Disefio (usuario estandar] P3-07

PC5 Departamento Técnico  {Departamento Técnico (usuario estandar) P3-08

PC 6 Departamento Técnico  {Departamento Técnico (usuario estandar) P3-09

PC7 Departamento Técnico  {Departamento Técnico (usuario estandar) P3-10

PC8 Invitados Invitados (usuario estandar) P3-11

Impresora IP 1 P3-03

Impresora IP 2 P3-05

Fig. 4.13. Tabla de usuarios y nomenclatura de red. 1

Autor: Johanna S. Chicaiza Pineida. 25/10/2012
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CUADRO COMPARATIVO EMPRESA
ANTES DESER AUCITADA,

1, No s reeliza ne irversicn econoiza gara el mejoramlento de  red L Mala imagen ante st dintes y emgleados,
por los srvicios prestazos porel beenioo o edminietrader, L Elpersonsl no puecte imprimir documentos en s Impresores,
3, Algunes estaciznzs da tracejono tenieng acceso a rfernes,
4, Nosetiene un zocumenta uz especfique lainrazstructura defared
5.8 sitera peratvz es lentay existen muchosving,
6. No exdaten contrasenes de seguridad enles PC.
7. Faliadeirformécion £n el tema 2e seurided inforratica y rezes de comunizacion,
8. Conflitos e lacamurication de redes,
9, No setenen Backpus de Respeldo.
10,52 perde informacion dealta jeraquia
11, Existen reclamos or e mala noperatilidzd de algunos exuipos,
12, Dessorden enles cablesy falta ce nemenlatura,

EMPRESA DESPLIES DE SER AUDITADA.

1, Himiné riesgos y whnerabilidades. 1. S iz na nversicn ezonomicapera el e oremierto de 3 nfrasstrucur de red,
. Mejora b lciencia y consistencz oel sistema,
1. resicion Compatitive tenjendo Ja adecuadainformetior, 2 La empresz no opte porvealizar tozas s recamendzciones necesarias
A, Ivremento £n e ransgarenciay rerdicidn de cuertas

5. Mejora e imagn plblica arte s c entes y emplead,

6. Genera canfiania en los usugriossobre a seguridad y controlde os senvicos d2 71
7. Optimiza asrltiones interras y el amblente de fratejo,

£, Cisminuye los cstos de 3 melz calida |reprocesos, rechtos,reclamos, enfre o).
¢, Caneraun balance e los riesgos en Tl

10,Rezliza un control = la inversicn en un entomoda T, a meru3o impredecible

11, N existen corfitzs en a comunication oe la red,

12, Se puede imprimir dacumentos con nonralidac.

13, L5 estacicnes da trakajo teren acceso aintemet,

14 Reslizan Backup de rzspaldo,

15, Mejora £ ordeny efguetado de los cables,

Fig. 4.14. Cuadro Comparativo antes y después de la auditoria. 1

Autor: Johanna S. Chicaiza Pineida. 22/11/2012
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Nivel de desarrollo de los resultados de la Auditoria.

Nivel de Vulnerabilidad

Licenciamieto del sistema operativo.

Complejidad de las contrasefias.

Asistencia de administrador de red.

Conectividad entre los dispositivos de red.

Bakups de Respaldo.

Documentos informativos de la red.

Servidor DHCP

Servidor Correo

Etiquetado de los cables.

Antivirus

Listas Negras.

Configuracion de puertos.

Configuracion IP de los Host de red. ‘

El 53.8 % presenta un nivel peligroso de vulnerabilidad ante la posible inoperabilidad del sistema de la red.
El 20.7 % se encuentra en un nivel medio de vulnerabilidad ante la posible inoperabilidad del sistema de la red.
El 15.3 % se encuentra en un nivel bajo de vulnerabilidad ante la posible inoperabilidad del sistema de la red.

Fig. 4.14. Cuadro Nivel de Vulnerabilidades. 1

Autor: Johanna S. Chicaiza Pineida. 25/11/2012
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CONTROLES

Si

NO

N/A

Existen planes a largo plazo para el departamento de informatica.

Valore la conexién de estos planes con planes generales de la
empresa.

Cubren los planes del D.l. los objetivos a largo plazo de la empresa,
valorelo.

Existen un comité de planificaciéon o direccién del departamento de
informatica.

Dicho comité estd compuesto por directivos de departamento de
usuario.

Existe en dicho comité algun miembro con conocimientos informaticos
exhaustivos.

El comité realiza algun tipo de estudio para analizar la coherencia de
su departamento de informacién con los avances tecnoldgicos.

Qué importancia le asigna la direccion de la empresa al
comité/direccion de informatica.

Existe una adecuada via de comunicacién y control de cumplimiento
de objetivos a corto y largo plazo por parte de la direccion.

Existen politicas para la planificacién, control y evaluacién del D.I.

Existen estandares que regulen la explotacion de recursos del D.I.

Existen procedimientos sobre las responsabilidades, peticiones de
servicio y relaciones entre los diferentes departamentos y el D.I.

Dichos procedimientos estan adecuadamente distribuidos en los
diferentes departamentos.

Evalué el cumplimiento de dichos procedimientos por parte de los
diferentes departamentos. (ponga el resultado en no) 1 -10

El D.l estd separado organicamente en la estructura organica de la
empresa.

Es independiente la ubicacion del D.I. de los otros departamentos de la
empresa.

Estan separadas las unidades de desarrollo de sistemas y explotacion.

Estan separadas las unidades de explotacion y control de datos.

Estan separadas las unidades de administracion de bases de datos y
desarrollo de sistemas.

Evalué la independencia de las funciones del personal entre las
diferentes unidades. (ponga el resultado en no)1 -10

¢ Existe una descripcion por escrito(manual de operaciones y
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procedimientos)de cada puesto de trabajo en las diferentes unidades
de D.I.

¢La descripcion del puesto de ftrabajo incluye definiciones de
conocimientos y pericia técnicos?

¢Los manuales de operaciones y procedimientos pasan una revision
minima anual?

¢ Existe un método de evaluacion para cubrir las vacantes del D.1.?

Evalué la adecuacion del método y politicas de seleccion para cubrir
las antedichas vacantes. (ponga el resultado en n/a)

Evalué la conformidad del personal del D.l. con las politicas y el
sistema de seleccion.

¢ Existe algun método de control y evaluacién de consecucion de
objetivos de cada puesto de trabajo?

¢Existe una lista de aplicaciones de tratamiento de datos cuya
explotacién esta programada regularmente?

¢, Se especifica en dicha lista tiempos de preparacion y tratamiento?

¢ Existe algun sistema de control para la carga de trabajo de D.I.?

¢ Ha establecido el D.l. prioridades de tratamiento de los diferentes
trabajos?

Evalle la carga de trabajo del D. |. en época baja de proceso (ponga el
resultado en no)

Evalue la carga de trabajo del D.I en época alta de proceso (ponga el
resultado en si).

Evalue la capacidad de los equipos disponibles para satisfacer la
demanda en la época alta de proceso (resultado en si).

Evallue el exceso de capacidad de los equipos disponibles para la
satisfacer la demanda en la época baja de proceso(resultado en no)

¢, Qué valoracién le dan los trabajadores del area de explotacién a la
disponibilidad de equipo en época alta de trabajo (resultado positivo en
si y resultado negativo en no)?

14

Evalie la capacidad de los recursos humanos para satisfacer la
demanda en la época alta de proceso(resultado en si)

Evalle el exceso de capacidad de los recursos humanos disponibles
para satisfacer la demanda en la época baja de proceso(resultado en
no).

¢, Qué valoracion le dan los trabajadores del area de explotacién a la
disponibilidad de recursos humanos en época altas de
trabajo(resultado positivo en si y resultado negativo en no)?
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¢ Existe un calendario de mantenimiento preventivo a las PCS?

¢, Se verifica que dicho calendario no incluya revisiones en periodos de
carga alta de trabajo?

¢ Realizar la direccion del D.I. un control y seguimiento del flujo de
trabajo y de las variaciones del calendario de explotacién?

¢, Se registran las variaciones del calendario de explotacion?

¢ Existe un procedimiento para evaluar las causas de los problemas de
tratamientos de datos?

¢ Existe un registro de problemas de tratamiento de datos?

;. Se toman acciones directas para evitar la recurrencia de los
problemas de tratamiento de datos?

¢existe una preasignacion para la solucion de problemas especificos
de tratamiento de datos?

¢, Se ha determinado una prioridad en la resolucién de problemas de
tratamiento de datos?

¢ Existe un inventario de contenido de la biblioteca de soportes?

¢ldentifican las etiquetas de los soportes: nombre de archivo, fecha de
creacion, programa que lo creo y periodo de retencion de soporte?

¢ Existe algun sistema de control de entrada y salida de la biblioteca de
soporte?

Evalle la satisfaccion de los usuarios de software respecto a la ultima
adquisicion?.

¢ Existe algun procedimiento de prueba antes de efectuar cambios de
logical de sistemas?

¢ Existe alguna persona especializada en implementacién de logical de
sistemas?

¢ Existe algun registro sobre los cambios realizados sobre el logical de
sistemas?

¢, Existe algun registro de problemas de logical de sistemas?

¢ Se identifican y registran exhaustivamente la gravedad de los
problemas de logical de sistema, la causa y su resolucién?

¢ Existen procedimientos de control generales de la red de informatica
distribuida?

¢, Se realizan dichos procedimientos de control con una periodicidad
minima mensual?

¢ Ha establecido el departamento de informatica, desde la implantacion
de la red, un mecanismo para asegurar la compatibilidad de conjunto
de datos entre aplicaciones al crecer la misma?
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¢ Estédn adecuadamente canalizadas las peticiones de cambios de
procedimientos operativos de la red de I.D.?

¢ Existe algun control sobre cambios autorizados o no en los
procedimientos operativos de la red?

¢Son analizados los cambios de los procedimientos operativos para
ver si responden a necesidades reales de los usuarios?

¢(Ha establecido el departamento de informatica controles sobre
utilizacion de los contenidos de las bases de datos de la red?

¢ Esta asegurado el control del cambio de definicion de datos comunes
de las bases?

¢ Existe un sistema eficaz para evitar que los usuarios cambien la
definicion de datos comunes de las bases?

¢ Existe una comunicacion regular sobre cambios efectuados en las
bases de datos comunes?

¢ Existe algun sistema de control que asegure la compatibilidad de los
contenidos de las bases de datos de la red?

¢ Existen controles establecidos por el departamento de informatica
sobre utilizacion de contenido de las bases de datos de la red?

¢ Existe algun control que asegure que los cambios introducidos en los
contenidos de la base de datos mantienen la compatibilidad de dichas
bases?

¢ Existe algun procedimiento establecido que asegure en todos los
puntos de la red que los cambios criticos en los contenidos de las
bases se lleven a cabo con puntualidad?

¢ Se ha establecido una politica para identificacion y clasificacion de
datos sensibles de la red?

¢ Existen mecanismos de seguridad que impidan introducciones o
modificaciones erréneas de danos sensibles?

¢ Existe algun mecanismo de control que asegure una adecuada carga
de la red especialmente en los periodos de trabajo critico?

¢ Se han establecido y comunicado a los usuarios procedimientos
efectivos para coordinar la operacion de los programas de aplicacion y
la utilizacion de los contenidos de las B.D?

¢.Poseen todos los usuarios de la red especificaciones sobre
disponibilidades, horarios, tiempo de respuesta, almacenamiento,
respaldo y control operativo?

¢ Se realizan reuniones periddicas entre los usuarios para coordinar
calendarios de explotacion, especificaciones de ftratamiento vy
procedimientos operativos?

¢ Establecen todas las instalaciones de departamentos usuarios de la
red previsiones sobre necesidades de material fungible?




108

¢ Existe siempre un remanente de material fungible que asegure la
continuacioén de los procesos, en los departamentos usuarios?

¢ Existen procedimientos establecidos por el departamento de
informatica para la gestion y control del logical de comunicaciones?

¢Estan incluidos en dicho procedimiento estandares sobre la
utilizacion de dicho logical?

.Se han remitido descripciones escritas sobre los citados
procedimientos a todos los departamentos usuarios?

¢ Se han establecido prioridades de transmision asignadas a los
mensajes enviados por la red?

Evalué la satisfaccion de los usuarios sobre las transmisiones a través
de la red, sobre todo en periodos criticos.

¢ Existen planes de formacion para usuarios de la red?

¢ Existen responsables que evaluen el correo uso de la red por parte
de los usuarios?

¢ Estan perfectamente identificados todos los elementos fisicos de la
red(unidades de control, modem, cables etc) mediante etiquetas
externas adecuadas?

¢ Esta asegurando en un tiempo prudencial la reparacién o cambio de
elementos fisicos de la red?

¢, Se realiza por parte de personal especializado una revisién periddica
de todos los elementos de la red?

¢ Existe algun sistema para controlar y medir el funcionamiento del
sistema de informatica distribuida en la red?

¢ Existe una estructura que asegure que la explotacion de maxima
prioridad se lleva a cabo y se transmite e primer lugar?

¢ Se han desarrollado o adquirido procedimientos automaticos para
resolver o evitar cierres del sistema (abrazos mortales)?

¢ Existe una rutina que asegure que ningun proceso o dato de baja
prioridad va a estar sin procesar indefinidamente en la red?

¢ Existen mecanismos que controlen los tiempos de respuesta de la
red y la duracién de los fallos de operacién de la misma?

¢, Se controlan regularmente todos los procesadores de la red?
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4.10. Conclusion General.

De acuerdo a la auditoria realizada se evidencia la manera en como la
seguridad informatica es necesaria para comprobar la fiabilidad y el nivel de
cumplimiento de las normas y hacer frente a los problemas de seguridad
descubiertos por la auditoria, implementando acciones correctivas que
optimicen los recursos y reduzcan los problemas que se presentan en la

administracion de la red.

Se puede concluir que ningun sistema es 100 % confiable. Se debe tener
conocimiento general del sector en el que se desenvuelve la empresa para

tener una administracién correcta
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