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RESUMEN

Este proyecto se enfoca sobre las seguridades y vulnerabilidades de la red
LAN que opera con datos y telefonia, esto se enfocara en la verificacién de

toda la red y todos los servicios que maneje la misma.

Utilizaremos varias herramientas que nos permita buscar vulnerabilidades en
la red para asi probar la seguridad de firewall como también se realizara la

verificacion de los equipos utilizados en la red.

Las verificaciones que realizaremos en la red seran basadas en los siguientes

aspectos:

e Firewall los filtros, ancho de banda y su direccionamiento IP
e El medio fisico de la red WAN

e Las caracteristicas de equipos activos

e El cableado estructurado y sus componentes

e Condiciones y uso de la red LAN datos y telefonia

e Seguridad y caracteristicas de servidores

e Recursos necesarios e innecesarios

e Respaldos de informacién

e Contrasenas seguras

e Analisis de la integridad y proteccion de archivos de la red

e Proteccion de antivirus y su seguridad
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ABSTRACT

This project focuses on securities and LAN network vulnerabilities that operates
with data and telephony, it will focus on the verification of the entire network and

all the services that manage it.

We will use various tools to enable us to find vulnerabilities in network security
and firewall testing and also undertake the verification of the equipment used in

the network.
The verifications to carry out in the network will be based on the following:

o Firewall filters, bandwidth, IP address

e The physical environment of the WAN

e Characteristics of active devices

e Structured cabling and components

e Terms and LAN network usage data and telephony

e Security and Server Features

e Resources necessary and unnecessary

e Backups of information

e Passwords

e Analysis of the integrity and protection of network file

e Virus protection and security
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Introduccion

El término de auditoria se ha empleado incorrectamente con frecuencia ya que
se ha considerado como una evaluacién, cuyo unico fin es detectar errores y
senalar las fallas. De todo esto sacamos como deduccidon que la auditoria es un
examen critico pero no mecanico, que no implica preexistencia de fallas en la
entidad auditada y que persigue el fin de evaluar y mejorar la eficacia y

eficiencia de una seccion o de un organismo.

A finales del siglo XX, los Sistemas Informaticos se han constituidos en las
herramientas mas poderosas para materializar uno de los conceptos mas
vitales y necesarios para cualquier organizacion empresarial, los sistemas de

informacion de la empresa.

La informaciéon que es transmitida en una red es critica, por lo tanto es
necesario mantener la informacion segura aplicando politicas y procesos de
acuerdo a las necesidades de una empresa o usuarios. La tecnologia ha
avanzado de manera vertiginosa y de la misma forma también los riesgos y
amenazas para vulnerar las seguridades. Actualmente las redes de
telecomunicaciones estan basadas en plataformas IP las mismas que nos
permiten brindar mayor seguridad ya que poseen herramientas que nos ayudan

a mantener una red informatica segura.

El término de Seguridad quiere decir que se debe proteger contra intrusos
internos y externos que quieren acceder a informacion confidencial que solo

pueden acceder personas autorizadas.

Una auditoria Informatica nos permite verificar las vulnerabilidades de los
sistemas informaticos y de acuerdo a los resultados obtenidos podemos

implementar, actualizar o corregir politicas de seguridad.

La informatica es el campo que se encarga del estudio y aplicacién practica de
la tecnologia, métodos, técnicas y herramientas relacionados con las

computadoras y el manejo de la informaciéon por medios electrénicos, el cual



comprende las areas de la tecnologia de informacion orientadas al buen uso y
aprovechamiento de los recursos computacionales para asegurar que la
informacion de las organizaciones (entidades internas y externas de los
negocios) ademas es el proceso metodolégico que se desarrolla de manera

permanente en las organizaciones.



1 Capitulol Marco Teérico

1.1 Definicion del proyecto.

1.1.1 Antecedentes

La empresa SERVIHELP S.A especializada en ingenieria de redes de alta
tecnologia y en telecomunicaciones con desarrollos propietarios en voz sobre
IP (VOIP) consiste en la creacion de una red de transmision de alta frecuencia
que integra servicios de Voz, Video y Datos, los mismos que seran trasmitidos

por un solo cable.

Segun informacién recopilada la empresa SERVIHELP S.A posee una
infraestructura de red antigua, donde sus dispositivos no cuentan con las
seguridades adecuadas, haciéndola vulnerable ante cualquier ataque interno o
externo, el area donde se encuentran los equipos no posee una ventilacion

adecuada para el buen funcionamiento y evitar deterioro de los mismos.

A continuacion se detallan los puntos que se consideran criticos dentro de su

infraestructura:

1. El enlace de ultima milla de servicio de internet que provee la empresa
Tv Cable tiene muchos problemas de caidas y perdidas en el servicio.

2. La estructura de la red no presenta un buen desempefo y sus funciones
no se cumplen correctamente.

3. Mala organizacion del rack donde se encuentran servidores y equipos
activos.
No existe documentacion de equipos con licencia.

La empresa no consta con un sistema de respaldo de la informacién.
1.1.2 Formulacion del problema

Con respecto al enlace de ultima milla el problema que genera es grande ya
que la empresa necesita salir a internet para la comunicacién con clientes y
proveedores y el tiempo de respuesta por parte del proveedor para resolver el

problema es demasiado lento.



La red no presenta un buen funcionamiento ya que por la misma pasan los
servicios de voz y datos y no se encuentran separados en segmentos con
redes virtuales (Vlan) que puedan generar un mejor funcionamiento y proveer

calidad de servicio (QoS) para la red.

La existencia del firewall es indispensable en una empresa pero para que sea
una buena arma contra las amenazas tenemos que complementar con filtros,
permisos y perfiles para poder llevar control en el sistema de navegacion y

comparticion de archivos.

La principal consecuencia de manejar sistemas operativos piratas es su bajo
rendimiento ya que posee limitaciones con respecto a actualizaciones que

necesita el sistema para realizar mejoras en el mismo.

Al no tener un sistema de antivirus estandar afecta a la misma empresa ya que
los computadores tienen el riesgo de infectarse con malware, gusanos,
troyanos y virus esto puede introducirse en la red y eliminar archivos

importantes de la empresa.

Uno de los problemas mas graves que se detectaron es el no tener respaldos
de la informacién de red tanto en servidores y sistemas que utiliza el usuario
final. Podrian existir dafios en los servidores y esta generaria pérdida de la

informacion la misma que ocasionaria una perdida para la empresa.

1.1.3 Objetivo General

Encontrar las vulnerabilidades existentes en la empresa SERVIHELP S.A para

prevenir amenazas y pérdidas de informacion.

1.1.4 Objetivo especifico

Realizar un analisis de la estructura de la red con el propdsito de alertar a la

empresa de mal funcionamiento y riegos a correr.



Utilizar herramientas de redes y telecomunicaciones para evaluar la red y

comprobar sus defensas ante amenazas.

Realizar informe sobre las recomendaciones para aplicar a la red para mejorar
el uso y defensas de la misma y evitar amenazas para obtener una red

confiable.

1.1.5 Alcance

Realizar todas las recomendaciones necesarias detallando cada problema que
tiene la empresa con respecto amenazas informaticas y perimetrales con su
respectiva solucion para mejorar su red y se encuentre preparada para

cualquier ataque o auditoria.
1.1.6 Justificacion del proyecto

Con la realizacion del proyecto se pondra en practica los conocimientos
obtenidos y nuestro nivel profesional para garantizar el buen funcionamiento de
la estructura de red de la empresa SERVIHELP S.A.

Con este proyecto se espera que las actividades de la empresa SERVIHELP
S.A tales como transmisién de datos, envio de correos y otros servicios se
encuentren seguros, respaldados y confiables ante cualquier ataque o pérdida

de informacion.

La realizacion del proyecto se lo hara con normas y estandares dispuestos en

redes y telecomunicaciones.

1.2 Introduccion Auditoria Informatica

1.2.1 Concepto de Auditoria

“La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias
para determinar si un sistema informatizado salvaguarda los activos, mantiene
la integridad de los datos, lleva a cabo eficazmente los fines de la organizacion

y utiliza eficientemente los recursos.



De este modo la auditoria informatica sustenta y confirma la consecucién de los

objetivos tradicionales de la auditoria:

- Objetivos de proteccion de activos e integridad de datos

- Objetivos de gestion que abarcan, no solamente los de proteccién de

activos sino también los de eficacia y eficiencia.

El auditor evalua y comprueba en determinados momentos del tiempo los
controles y procedimientos informaticos mas complejos, desarrollando vy

aplicando técnicas mecanizadas de auditoria, incluyendo el uso del software.

En muchos casos ya no es posible verificar manualmente los procedimientos
informaticos que resumen, calculan y clasifican datos por lo que se debera

emplear software de auditoria y otras técnicas asistidas por computador

El auditor es responsable de revisar e informar a la direccion de la organizacion
sobre el disefio y el funcionamiento de los controles implantados y sobre la

fiabilidad de la informacion suministrada.

Se pueden establecer tres grupos de funciones a realizar por el auditor

informatico:

- Participar en las revisiones durante y después del disefio, realizacion
implantacion y explotacion de aplicaciones informaticas asi como en las

fases analogas de realizacion de cambios importantes.

- Revisar y juzgar los controles implantados en los sistemas informaticos
para verificar su adecuacién a las o6rdenes e instrucciones de la
direccién, requisitos legales, proteccion de confidencialidad y cobertura

ante errores y fraude.

- Revisar y juzgar el nivel de eficacia, utilidad, fiabilidad y seguridad de los

equipos e informacion.



1.2.2 Control interno y auditoria informatica

Se puede definir el control interno como cualquier actividad o accion realizada
manual y automaticamente para prevenir, corregir errores o irregularidades que

puedan afectar al funcionamiento de un sistema para conseguir sus objetivos.

Los controles internos que se utilizan en el entorno informatico continuan
evolucionando hoy en dia en medida que los sistemas informaticos se vuelven
complejos. Los progresos que se producen en la tecnologia de soportes fisicos
y de software han modificado de manera significativa los procedimientos que se
empleaban tradicionalmente para controlar procesos de aplicaciones y para

gestionar los sistemas de informacion.

Para asegurar la integridad, disponibilidad y eficacia de los sistemas se
requieren complejos mecanismos de control, la mayoria de los cuales son
automaticos otros son completamente manuales y muchos dependen de una

combinacién de elementos de software y procedimientos.

Histéricamente los objetivos de los controles informaticos se han clasificado en

las siguientes categorias:

- Controles preventivos: Para tratar de evitar el hecho, como un software
de seguridad que impida los accesos no autorizados al sistema.

- Controles detectivos: Cuando fallan los preventivos para tratar de
conocer cuanto antes el evento

- Controles correctivos: Facilitan la vuelta a la normalidad cuando se han

producido incidencias.

Como el concepto de controles se origind en la profesion de auditoria, resulta
importante conocer la relacion que existe entre los métodos de control, los

objetivos de control y los objetivos de auditoria.

Los controles pueden implantarse a varios niveles diferentes. La evaluacién de
los controles de la tecnologia de la informacion exige analizar diversos

elementos interdependientes. Por ello es importante llegar a conocer bien la



configuracion del sistema, con el objeto de identificar los elementos, productos
y herramientas que existen para saber donde pueden implantarse los controles,

asi como para identificar posibles riesgos.

Para llegar a conocer la configuracion del sistema es necesario documentar los
detalles de red, asi como los distintos niveles de control y elementos

relacionados:

- Entorno de red: Consta de Esquema de la red, descripcion de la
configuracion de hardware de comunicaciones, descripcion del software
que se utiliza como acceso a las telecomunicaciones, control de red,
situacion general de los computadores y consideraciones relativas a la

seguridad de la red.

- Entorno de aplicaciones: Procesos de transacciones, sistemas de

gestién de base de datos.

- Productos y herramientas: Software para desarrollo de programas y

para operaciones automaticas.

- Seguridad del computador: Identificar y verificar usuarios, control de
acceso, registro de informacién, integridad del sistema, controles de
supervision

- Administracion del sistema: Controles sobre la actividad de los centros
de datos y otras funciones de apoyo al sistema incluyendo la
administracion de las redes.

- Seguridad: Incluye a las tres clases de controles fundamentales
implantados en el software del sistema, integridad del sistema,
confidencialidad y disponibilidad

1.2.3 Procedimientos

La opinion profesional, elemento esencial de la auditoria, se fundamenta y
justifica por medio de unos procedimientos especificos tendentes a

proporcionar una seguridad razonable de lo que se afirma.



Como es natural cada una de las clases o tipos de auditoria posee sus propios
procedimientos para alcanzar el fin previsto aun cuando puedan en muchos
casos coincidir. El alcance de la auditoria, concepto de la vital importancia nos
viene dado por los procedimientos. La amplitud y profundidad de los

procedimientos que se apliquen nos definen su alcance.

En las auditorias altamente reglamentadas como la financiera es preceptivo
“aplicar las Normas técnicas y decidir los procedimientos de auditoria”,
“Cualquier limitacion que impida la aplicacién de lo dispuesto en las Normas
técnicas debe ser considerada en el informe de auditoria como una reserva al

alcance”

Se pretenden garantizar que se toman en consideracion todos los aspectos,

areas, elementos, operaciones, circunstancias que sean significativas.

Para ello se establecen normas y procedimientos que en cuanto a la ejecucion

de la auditoria se resumen en que:

- ElI trabajo se planificara apropiadamente y se supervisara
adecuadamente
- Se estudiara y evaluara el sistema de control interno

- Se obtendra evidencia suficiente y adecuada

Estas tres normas se deducen claramente de la situacion real actual de los

riesgos que ha de afrontar el auditor.
1.2.4 Auditoria informatica en las Empresas PYMES

El presente capitulo pretende ser una contribucién que se sume el esfuerzo por
conseguir una mayor rentabilidad de los sistemas de informacién en las
empresas y concretamente denominadas PYMES (Pequefias y Medianas

Empresas)

La importancia de las PYMES viene dada ante todo por su numero, mas de dos

millones de empresas que conformen el tejido empresarial asi como su



10

potencial ya que constituyen la base del desarrollo empresarial. Es un hecho
por fin asumido por todos los estamentos publicos y privados de la sociedad
actual de reformar la competitividad y rentabilidad de las PYMES favoreciendo

su estabilidad y la que estas aportan a la economia.

Para contribuir a ello el primer paso es abordar su problematica interna, su
propio funcionamiento y dentro del mismo los sistemas de informacion que han
de permitir la gestién y seguimiento de las principales variables del negocio,
facilitando la correcta toma de decisiones, minimizando riesgos, y consiguiendo
de este modo ampliar su competitividad en un mercado cada vez mas abierto y

liberalizado.

Es asi mismo un hecho perfectamente demostrado que el Control Interno
informatico y su auditoria permite gestionar y rentabilizar los sistemas de

informacion de la forma mas eficiente, optimizando, en suma y resultados.

Por este hecho hemos creido de interés abordar en el presente capitulo la
exposicion de este método de Auditoria Informatica expuesto de forma breve y
directa en la conviccion de que poniéndolo en practica se lograra que los
Sistemas de Informacion sean fiables como exactos y ante todo den el fruto

que los empresarios esperan de ellos.
1.2.5 Metodologia de la Auditoria Informatica

Segun el diccionario de la lengua de la real academia espariola, METODO es el
‘modo de decir o hacer con orden una cosa”, Asimismo define el diccionario la
palabra METODOLOGIA como “conjunto de métodos que se siguen en una
investigacion cientifica o en una exposicion doctrinal’, Esto significa que
cualquier proceso cientifico debe estar sujeto a una disciplina de proceso
definida con anterioridad que llamaremos METODOLOGIA. La informatica ha
sido tradicionalmente una materia compleja en todos sus aspectos, por lo que
se hace necesaria la utilizacion de metodologias en cada doctrina que la
componen, desde su disefio de ingenieria hasta el desarrollo del software y

como no, la auditoria de los sistemas de informacion.
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Las metodologias usadas por un profesional dicen mucho de su forma de
entender su trabajo, y estan directamente relacionadas con su experiencia
profesional acumulada como parte del comportamiento humano de
“acierto/error”. Asi mismo una metodologia es necesaria para que un equipo de
profesionales alcance un resultado homogéneo tal como si lo hiciera uno solo,
por lo que resulta habitual el uso de metodologias en las empresas auditoras
profesionales desarrolladas por los mas expertos, para conseguir resultados
homogéneos en equipos de trabajo. La proliferacion de metodologias en el
mundo de la auditoria y el control informatico se puede observar en los
primeros afnos de la década de los ochenta paralelamente al nacimiento y
comercializacién de determinadas herramientas metodologicas .Pero el uso de
meétodos de auditoria es casi paralelo al nacimiento de la informatica, en la que
existen muchas disciplinas cuyo uso de las metodologias constituye una

practica habitual, una de ellas es la seguridad de los sistemas de informacion.

Si definimos la SEGURIDAD DE LOS SISTEMAS DE INFORMACION como la
doctrina que trata de los riesgos informaticos o creados por la informatica
entonces la auditoria es una de las figuras involucradas en este proceso de

proteccion y preservacion de la informacion y de sus medios de proceso.

Por tanto, el nivel de seguridad en una entidad es un objetivo a evaluar y estar
directamente relacionado con la calidad y eficacia de un conjunto acciones vy
medidas destinadas a proteger y preservar la informacion de la entidad y sus

medios de proceso.

La informatica crea unos riesgos informaticos de los que hay que proteger y
preservar en la entidad con un entramado de contramedidas y la calidad y
eficacia de las mismas, es el objetivo a evaluar para poder identificar sus

puntos débiles y mejorarlos.

Esta es una de las funciones de los auditores informaticos por tanto debemos
profundizar mas en entramado y contramedidas para ver qué papel tienen las
metodologias y los auditores en el mismo. Para explicar este aspecto diremos

que cualquier contramedida nace de la composicion de varios factores:
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- La Normativa: Define la forma clara y precisa todo que existir y ser
cumplido, tanto desde el punto de vista conceptual como practico, desde
lo general a lo particular. Debe inspirarse en estandares, politicas y
normas de empresa, experiencia y practica profesional.

- La organizacion: La integran personas con funciones especificas y con
actuaciones concretas, procedimientos definidos metodolégicamente y
aprobados por la direccion de la empresa. Este es el aspecto mas
importante, dado que sin el nada es posible. Se pueden establecer
controles sin alguno de los demas aspectos, pero nunca sin personas ya
que no son estas las que realizan los procedimientos y desarrollan los
planes.

- Las Metodologias: Son necesarias para desarrollar cualquier proyecto
gue nos propongamos de manera adecuada y eficaz.

- Objetivos de control: Los objetivos a cumplir en el control de procesos
este concepto es el mas importante después de la ORGANIZACION vy
solamente de planteamiento correcto de los mismos saldran
procedimientos eficaces y realistas.

- Procedimientos de control: Son los procedimientos operativos de las
distintas areas de la empresa, obtenidos con una metodologia apropiada
para la consecucion de uno o varios objetivos de control

- Tecnologia de seguridad: Estan todos los elementos ya sean
HARDWARE o SOFTWARE que ayudan a controlar un riesgo
informatico. Dentro de este concepto estan los cifradores,
autentificadores, equipos tolerantes al fallo y las herramientas de control.

- Herramientas de control: Son elementos software que permitan definir
uno o varios procedimientos de control para cumplir una normativa y un

objetivo de control.

Todos estos factores estan relacionados entre si, asi como la calidad de cada
uno con la de los demas. Cuando se evalua el nivel de seguridad de sistemas
en una institucion se estan evaluando todos los factores y se plantea un plan

de seguridad nuevo que mejore todos los factores.
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Al finalizar el plan se habra conseguido una situacion nueva en la que el nivel

de control sea superior al anterior.

Se llamara plan de seguridad a una estrategia planificada de acciones y
productos que lleven a un sistema de informacion y sus centros de procesos de

una situacion inicial determinada y a mejorar a una situaciéon mejorada.

Las metodologias que podemos encontrar en la auditoria informatica son dos

familias distintas:

- Auditorias de controles generales

- Metodoldgicas de auditores internos

El objetivo de las auditorias de controles generales es dar una opinion sobre la
fiabilidad de los datos del computador. El resultado externo es un informe de la
auditoria donde se destacan las vulnerabilidades encontradas. Estan basadas
en pequefios cuestionarios estandares que dan como resultados informes muy

generalistas.

Tienen apartados por definir pruebas y anotar sus resultados, esta es una
caracteristica clara de la diferencia con las metodologias de evaluacion de la
consultoria como la de analisis de riesgos que no tienen estos apartados,

aunque también tratan de identificar vulnerabilidades o falta de controles.

Esto es la realizacion de pruebas es consustancial a la auditoria, dado que
tanto el trabajo de consultoria como el analisis de riesgos espera siempre la
colaboracion del analizado y por lo contrario la auditoria debe demostrar con
pruebas todas sus afirmaciones y por ello siempre debe contener el apartado
de las pruebas. Llegando al extremo de que hay auditorias que se basan solo

en pruebas como la auditoria de integridad.

Estas metodologias estan muy desprestigiadas pero no porque sean malas,
sino porque dependen mucho de la experiencia de los profesionales que la

usan y existe una practica de utilizarlas profesionales sin ninguna experiencia.
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Ninguna de estas metodologias usa ayudas de contramedidas llegandose a la
aberracion de que utilizan metodologias de analisis de riesgos para hacer

auditorias.

Todas estas anomalias nacen de la dificultad que tiene un profesional sin
experiencia que asume la funcion auditora y busca una férmula facil que le

permita empezar su trabajo rapidamente.

El auditor informatico necesita una larga experiencia y una gran formacion tanto

auditora como informatica.

Llegamos al punto en el que es necesario decir que la metodologia de auditor
interno debe ser disefiada y desarrollada por el propio auditor y esta sera la

significacion de su grado de experiencia y habilidad.
El esquema metodoldgico del auditor esta definido por el plan del auditor.
1.2.6 Plan del Auditor Informatico

Es el esquema metodolégico mas importante del auditor informatico. En este
documento se debe describir todo sobre esta funcion y el trabajo que se realiza
en la entidad debe estar en sintonia con el plan del auditor del resto de

auditores de la entidad.
Las partes de un auditor informatico deben ser al menos las siguientes:

- Funciones: Ubicacion de la figura en el organigrama de la empresa,
debe existir una clara segregacion de funciones con la informatica y de
control interno informatico y debe ser auditado también. Deben
describirse las funciones de forma precisa y la organizacion interna del
departamento con todos sus recursos.

- Procedimientos: Para las distintas tareas de las auditorias, entre ellas
estan el procedimiento de apertura, el de entrega y discusién de
debilidades, entrega de informe preliminar, cierre de auditoria redaccién

de informe final, etc.
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- Tipo de auditorias: Existen 3 tipos de auditoria:
- Segun su alcance
- La full o completa de una area (por ejemplo control interno,
informatica, limitada a un aspecto)
- La Correective Action Review (CAR) que es la comprobacion de
acciones correctivas de auditorias anteriores.

- Sistema de Evaluacion: Independientemente de que exista un plan de
acciones en el informe final debe hacerse el esfuerzo de definir varios
aspectos a evaluar, como el nivel de gestion econdmica, gestion de
recursos humanos, cumplimientos de normas, etc. Asi como realizar una
evaluacion global de resumen para toda la auditoria. Esta evaluacion
final nos servira para definir la fecha de repeticion de la misma auditoria
en el futuro segun el nivel de exposicion que se le haya dado a este tipo

de auditoria en cuestion.

1.2.7 Metodologia de Auditoria Informatica en las empresas PYMES

En la actualidad existen tres tipos de metodologias de Auditoria Informatica:

- R.O.A (Risk Oriented Approach ) Disefiada por Arthur Anderser
- CHECKLIST o cuestionarios.
- AUDITORIA DE PRODUCTOS (Por ejemplo, Red local, Windows,

sistemas de gestion, paquetes de seguridad)

En si las tres metodologias estan basadas en la minimizacion de los riegos que
se conseguira en funcion de que existen los controles y de que estos
funcionen. En consecuencia el auditor debera revisar estos controles y su

funcionamiento.

De estas tres metodologias, la mas adecuada a la Auditoria de las PYMES es a

nuestro juicio la de la CHECKLIST por ser la mas facil utilizacion.

Segun algunos autores, no resulta necesario tener conocimientos informaticos

para realizar una auditoria informatica mediante la técnica utilizada en esta
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guia (CHECKLIST) No obstante creemos necesario un minimo de formacion
especifica para al menos saber qué es lo que se quiere analizar asi como
algunos  conceptos no nos resulten  excesivamente  extrafos.

Fundamentalmente esos conocimientos seran de la indole de:

Minicomputador

- Red Local

- PC

- Periféricos

- Software de base

- Eficacia de un servicio informatico
- Seguridad légica

- Seguridad fisica

- Etc.

Asi mismo sera necesario conocer en profundidad el organismo, composicién y
caracteristicas principales asi como los medios de que se disponen plantillas,

datos técnicos, etc.

Por su puesto es deseable que se tengan unos conocimientos informaticos mas
exhaustivos, pues pueden ayudar a la ponderacion de los controles, pero

insistimos en que no son indispensables.

1.2.8 Metodologias de referencia

La metodologia utilizada es la evaluacion de riesgos R.O.A (Risk Oriented
Approach) Enfoque orientado al riesgo, recomendada por ISACA (Information

System Audit) Asociacidon de Auditores de sistema de informacion.

Esta evaluacién de riesgos se desarrolla sobre determinadas areas de
aplicacion bajo técnicas de Checklist (Cuestionarios) adaptados a cada entorno
especifico, debera tenerse en cuenta que determinados controles se repetiran

en diversas areas de riesgo.
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Esto es debido a que dichos controles tienen incidencia independiente, en cada
una y que se pretende poder analizar cada area independientemente es
necesaria dicha repeticion. Asimismo los controles generales y algunos
controles de caracteristicas especiales como pueden ser los de bases de

datos, se aplicaran teniendo en cuenta las particularidades de cada entorno.

La autoguia se encuentra dividida en varias areas de riesgo, concretamente

seis que son:

- Riesgo en la continuidad del proceso
- Riesgo en la eficacia del servicio

- Riesgos economicos directos

- Riesgos de la seguridad légica

- Riesgos de la seguridad fisica

Riesgo de la continuidad del proceso: Son aquellos riesgos de situaciones
que pudieran afectar a la realizacién del trabajo informatico o incluso que
pudieran llegar a paralizarlo y por ende llegar a perjudicar gravemente a la
empresa o incluso también a paralizarla. Se debera hacer especial el analisis
estricto de estos riesgos puesto que si bien otros podrian afectar relativamente
a la empresa o bien causarles perjuicios de diverso tipo, estos podrian
ocasionar un verdadero desastre. No pretendemos ser alarmistas y por
supuesto no todos los riesgos analizados llevan a paralizar la empresa, pero

insistimos en tener muy en cuenta el analisis exhaustivo de estos riesgos.

Riesgos en la eficacia del servicio informatica: Entenderemos como eficacia
del servicio la realizacion de los trabajos encomendados. Asi pues los riesgos
en la eficacia seran aquellos que alteren dicha realizacion o que afecten a la

exactitud de los resultados ofrecidos por el servicio informatico.

Riesgos en la eficiencia del servicio informatica: Entenderemos como
eficiencia del servicio la mayor forma de realizar los procesos o trabajos ya sea
a nivel econdmico o técnico pretendiendo con el analisis de estos riesgos

mejorar la calidad del servicio. Hay que matizar en este aspecto que
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determinados controles podria resultar una mejora considerable de la eficiencia
del servicio pero igualmente podrian resultar econdmicamente poco rentables

sobre todo para pequefas empresas.

Riesgos econdmicos directos: En cuanto a estos riesgos se analizaran
aquellas posibilidades de desembolsos directos inadecuados, gastos varios
que no deberian producirse e incluso aquellos gastos derivados de acciones

ilegales con o sin el consentimiento de la empresa.

Riesgos de la seguridad légica: Como riesgos de la seguridad logica
entenderemos todos aquellos que posibiliten accesos no autorizados a la
informacion mecanizada mediante técnicas informaticas o de otros tipos.
Incluiremos igualmente aquellos inherentes a transmisiones pese a que quiza
en determinados ambitos de aplicacion podrian constituir un area
independiente pero que se anexan con el fin de compactar el sistema de

analisis.

Riesgos de la seguridad fisica: Los riesgos en cuanto a seguridad fisica
comprenderan todos aquellos que actuen sobre el deterioro o apropiacion de

elementos de informacion de una forma meramente fisica.

Todas estas areas estan incluidas en cada ambito de aplicacion de acuerdo

con la divisidn que dimos al principio de minicomputadores, redes locales y PC.

1.2.9 Resultados de la autoguia

La autoguia se compone de una serie de cuestionarios de control. Dichos
cuestionarios podran ser contestados mediante dos sistemas indicados en los

mismos.

El primer sistema se respondera con SI No o N/A (NO APLICABLE) estos
cuestionarios de respuesta directa tendran un valor numérico de 1 a 10 a la

pregunta que habra que poner en lugar de respuesta.



19

Tabla 1.Resultados de la autoguia.

Controles Sl NO N/A
¢ Posee la instalaciéon equipos de continuidad en | 7 4

caso de cortes de energia como pueden ser los

sistemas de alineacion interrumpido?

En el caso que dispusiera de UPS (Sistema de alineacion interrumpida) se
pondra en la casilla del Sl el valor de 7, En caso contrario pondriamos el valor 4
en la casilla del No. La diferencia de valoraciéon puede estar determinada
porque la existencia se considera una mejora sustancial, sin embargo la no

existencia podria ser de escasa importancia.

En el segundo sistema no existird un numero guia de ponderacion y sera el
propio usuario quien debera dar una valoracion a la respuesta. Generalmente
en estos casos los controles comenzaran con la propuesta EVALUE vy la
valoracion que habra que dar estara anexada a la pregunta con los valores

minimos y maximos por ejemplo:

Tabla 2.Resultados de la autoguia.

Controles Sl NO N/A
Evalué la carga de trabajo en época alta de |7 4
proceso (Ponga el resultado en la casilla no) 1-30

Como habra observado también se le indicara en que casilla debera incluir el

resultado de su ponderacion.

Por ultimo existirdn cuestiones que no tengan valoracion sino que iran
acompanadas de un asterisco. Estos controles son considerados de alto riesgo
y por tanto indispensables. La idea es que un sistema sin estos controles
podria abocar al desastre informatico y en algunos casos al desastre de la

empresa.
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En ocasiones no se da la debida importancia a los mismos y solamente se
ponderan en lo que valen al ocurrir el problema. Por tanto estos controles
deberan tenerse muy en cuenta a la hora de realizar la evaluacion y en el caso

de inexistencia dar primacia a su implantacién.

Tabla 3.Sobre riesgo en la eficacia del servicio informatico.

Controles Sl NO N/A

Existen planes a largo plazo para el departamento de
informatica

Existen politicas para la planificacién, control de D.|

Existen estandares que regulen la explotacién de
recursos del D.I

Existen procedimientos sobre las responsabilidades,
peticiones de servicio y relaciones entre los
diferentes departamentos y el D.I

Dichos procedimientos estan adecuadamente
distribuidos en los diferentes departamentos.

El D.l estd separado organicamente en la estructura
organica de la empresa.

Es independientemente la ubicacién de D.lI de los
otros departamentos de la empresa.

Evalué la independencia de las funciones del
personal entre las diferentes unidades.

¢ Existe una descripciéon por escrito (Manual de
operaciones y procedimientos) de cada puesto en las
diferentes unidades de D.I?

Evalué la capacidad de los computadores
disponibles para satisfacer la demanda en época alta

Existe en calendario mantenimiento preventivo a los
computadores

¢ Se verifica que dicho calendario no incluya
revisiones en periodos de carga alta de trabajo?

¢ Existe un registro de problemas de tratamiento de
datos?
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$Se toman acciones directas para evitar la
recurrencia de los problemas de tratamiento de
datos?

¢Existe una pre asignaciéon para la solucion de
problemas especificos de tratamiento de datos?

¢ Existe algun control sobre cambios autorizados o
no en los procedimientos operativos de la red?

¢Son analizados los cambios de los procedimientos
operativos para ver si responden a necesidades
reales de los usuarios?

¢Ha establecido el departamento de informatica
controles sobre utilizacion de los contenidos de las
bases de datos de la red?

¢, Se ha establecido una politica para identificacion y
clasificacion de datos sensibles de la red?

¢ Existen mecanismos de seguridad que impidan
introducciones o modificaciones erréneas de datos
sensibles?

¢ Existe algun mecanismo de control que asegure
una adecuada carga de la red especialmente en los
periodos de trabajo critico?

¢(Poseen todos los usuarios de la red
especificaciones sobre disponibilidades, horarios,
tiempo de respuesta, almacenamiento, respaldo y
control operativo

¢ Existen planes formacion para los usuarios de la
red?

¢ Existen responsables que evaluen el correcto uso
de la red por parte de los usuarios?

Estan perfectamente identificados todos los
elementos fisicos de la red (unidades de control,
modems, cables etc.)

¢Estd asegurado en un tiempo prudencial la
reparacion o cambio de elementos fisicos de la red?

¢, Se realiza por parte del personal especializado una
revision periédica de todos los elementos de la red?
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¢ Existe algun sistema para controlar y medir el
funcionamiento del sistema de informatica distribuida
en lared?

. Se ha desarrollado o adquirido procedimientos
automaticos para resolver o evitar cierres de
sistemas en la red?

Existen mecanismos que controlen los tiempos de
respuesta de la red y la depuracién de los fallos de
operacion de la misma

¢Existe una rutina que se asegure que ningun
proceso 0 dato de baja prioridad va a estar sin
procesar en la red?

¢ Se controlan regularmente todos los procesadores
de la red?

¢(Los sistemas Operativos que utilizan los
computadores de usuarios son licenciados?

¢ Existe seguridad para el ingreso de utilizacion de
los computadores?

En cualquier caso siempre que se lleve a cabo una auditoria de empresa

habran de tenerse en cuenta como minimo los siguientes controles generales:

Segregacion de funciones, separaciéon de los entornos de desarrollo y
produccion, control de programas, fuentes y objetivos, procedimientos,
estandares o nomenclatura para toda clase de objetivos en el sistema de
Informacién, plan de seguridad logica y fisica (BACKUP o respaldo de datos y
programas, etc.) y plan informatico coordinado con el plan estratégico de la

empresa.

Tanto atreves de la guia de autoevaluacion como a través de la auditoria de los
mencionados controles generales se puede alcanzar el objetivo de gestion y
certificacion de los datos logrando conseguir la calidad total de los Sistemas de

Informacion, rentabilizando asi las inversiones en Tecnologia de la Informacién.
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1.2.10 Herramientas y Técnicas para la Auditoria Informatica

1.2.10.1 Cuestionarios

Las auditorias en informatica se materializan recabando informacion y
documentacion de todo tipo. Los informes finales de los auditores dependen de
sus capacidades para analizar las situaciones de debilidad o fortaleza de los
diferentes entornos. El trabajo de campo del auditor consiste en lograr toda la
informacion necesaria para la emision de un juicio global objetivo, siempre

amparado en hechos demostrables, llamadas también evidencias.

Para esto, suele ser lo habitual comenzar solicitando la competicion de
cuestionarios pre impresos que se envian a las personas concretas que el
auditor cree adecuadas, sin que sea obligatorio que dichas personas sean las

responsables oficiales de las diversas areas a auditar.

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones
distintas, sino diferentes y muy especificos para cada situacién y muy cuidados

en su fondo y forma.
1.2.10.2 Entrevistas

El auditor comienza a continuacion con las relaciones personales con el

auditado. Lo hace de tres formas:

- Mediante la peticion de documentacion concreta sobre alguna materia
de su responsabilidad.

- Mediante entrevistas en las que no se sigue un plan predeterminado ni
un método estricto de sometimiento a un cuestionario.

- Por medio de entrevistas en las que le auditor sigue un método

preestablecido de antemano y busca finalidades concretas.

La entrevista es una de las actividades personales mas importantes del auditor,
en ellas este recoge mas informacion y mejor matizada que la proporcionada
por medios propios puramente técnicos o por las respuestas escritas a

cuestionarios.
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1.2.10.3 Checklist

El auditor profesional y experto es aquel que reelabora muchas veces sus
cuestionarios en funcion de escenarios auditados. Tiene claro lo que
necesitaba saber y porque. Sus cuestionarios son vitales para el trabajo de
analisis, lo cual no quiere decir que haya de someter al auditado a unas
preguntas estereotipadas que no conducen a nada. Muy por lo contrario el
auditor conversara y hara preguntas normales que en realidad serviran para la

completacion sistematica de sus cuestionarios de sus Checklist.

Hay opiniones que descalifican el uso del Checklist ya que se consideran que
leerle una pila de preguntas recitadas de memoria o leidas en voz alta
descalificada al auditor informatico. Pero esto no es usar un Checklist es una

evidente falta de profesionalismo.

El profesionalismo pasa por poseer preguntas muy estudiadas que han de

formularse flexiblemente.

El conjunto de estas preguntas recibe el nombre de Checklist, salvo
excepciones las Checklist deben ser contestadas oralmente, ya que superan en

riqueza y generalizacion a cualquier otra forma.

Los cuestionarios o Checklist responderan fundamentalmente a dos tipos de

filosofia de calificacion o evaluacion:

- Checklist de rango:

Contiene preguntas que el auditor debe puntuar dentro de un rango

preestablecido

- Checklist Binaria:

Es la que esta constituida con respuestas unica y excluyente: Si o No.

Aritméticamente, equivalente a 1(uno) o O(cero) respectivamente.
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1.2.104 Trazas o Huellas

Con frecuencia, el auditor informatico debe verificar que los programas tanto de
los sistemas como de usuario, realizan exactamente las funciones previstas y
no otras. Para ello se apoya en productos Software muy potentes y modulares
que entre otras funciones, rastrean los caminos que siguen los datos atreves

del programa.

Muy especialmente estas trazas se utilizan para comprobar la ejecucion de las

validaciones de datos.

Las mencionadas trazas no deben modificar en absoluto el sistema. No
obstante la utilidad de las trazas, ha de repetirse lo expuesto en la descripcion
de la auditoria informatica de sistemas, el auditor informatico emplea
preferentemente la amplia informacion que proporciona el propio

sistema.”(Piattini & del Peso Navarro, 1997)

1.3 Seguridad Informatica

Se enfoca en la proteccion de la infraestructura computacional y de la
informacion. La seguridad informatica se encarga de proteger informacion, esta
informacion protegida se conoce como privilegiada o confidencial, para la
seguridad informatica existe pilares que nos ayudan a mantener protegida la

empresa los cuales son:

- Confidencialidad
- Integridad

- Disponibilidad

- Autenticidad

1.3.1 Confidencialidad

Quiere decir que la informacién que maneja solo puede tener acceso personas

autorizadas.
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Como medida para que nuestra informacion sea confidencial podemos utilizar
cifrados y encriptacion en la informacién el cual consiste en transformar la
informacion dejandola ilegible en forma que solo el receptor pueda entenderla
al momento de recibirla para lo cual necesitaria realizar un proceso de

autentificacion para acceder a la informacion.

1.3.2 Integridad

Quiere decir que la informacidon no puede ser alterada en el trascurso del
camino hasta llegar a su destino, para cual los sistemas de seguridad
informatica no deben permitir que la informacion se duplique y sea manipulada

por usuarios no autorizados.

1.3.3 Disponibilidad

Nos indica que la informacién debe encontrarse funcionando correctamente y
estar disponible para acceder a esa informacién solamente personas

autorizadas.

1.3.4 Autenticidad

Asegura la identidad con respecto al origen de la informacion enviada, esto
quiere decir que la informacion es enviada por la identidad que dice ser mas no

una suplantacion por lo cual se utiliza una autentificacion.

1.3.4.1 Autentificacion:

Esta encargada de verificar la identidad de una persona que necesite acceder a
un recurso, una autentificacion va acompafiada de una seguridad como las que

se detallan a continuacion:

- Mediante una contrasefa segura
- Mediante un dispositivo

- Mediante un dispositivo Biométrico
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Una contrasefa segura debe cumplir estos requisitos:

- Tener ocho caracteres como minimo.

- No debe contener el nombre de usuario, el nombre real o el nombre de

la empresa.

- No debe contener una palabra completa.

- Esta compuesta por caracteres de cada una de las siguientes cuatro

categorias:

Tabla 4.Contrasenas seguras

Categoria de caracteres Ejemplos
Letras mayusculas A, B, C
Letras minusculas a,b,c

Numeros

0,1,2,3,4,56,7,8,9

Simbolos

~l@#S % N&T () _-+={}[]\

|13 <>, .2

Para crear una contrasefa segura se debe mezclar letras numeros simbolos en

diferente orden.

1.4 Problemas de Seguridad Informatica

1.4.1 Ataques Informaticos

Un ataque es un intento de una persona en este caso llamada (Hacker) quien

busca los agujeros o vulnerabilidades para realizar dafio a un sistema

informatico.
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- Hacker: Son personas que tiene amplios conocimientos en el area de

informatica capaces de acceder a sistemas no autorizados.

Los objetivos de los hacker es buscar las vulnerabilidades existentes de la red
con el fin de demostrar que no existe seguridad a la que ellos no puedan

acceder.
1.4.2 Amenazas Informaticas

Una amenaza son programas informaticos, virus, gusanos etc. Que tienen
como proposito alterar el funcionamiento de la red llevando infecciones al
sistema operativo, estas infecciones pueden llegar al usuario por varios medios

como se va a detallar a continuacion:

- Dispositivos de almacenamiento extraibles
- Navegacion en Internet

- Comparticion de archivos en red
1.4.3 Vulnerabilidad Informatica

Esto quiere decir que un sistema se encuentra propenso a ser atacado ya que
en el existen errores por los cuales pueden acceder para causar problemas en

la red.
1.44 Riesgo Informatico

Es un posible suceso ante una amenaza a informacion, recurso o sistema esto
quiere decir que no es suficientemente seguro con la proteccion de datos y esto

puede causar dafos a la empresa.
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2 Capitulo Il Levantamiento de la informacion.

2.1 Estado de la informacion

Segun el levantamiento realizado a la empresa SERVIHELP S.A se pudo
verificar que el cableado estructurado ya es antiguo. También se verifico que el
trafico de las redes de telefonia y datos trabajan por el mismo cable de red es

decir no se encuentran separados por segmentos.

Adicional poseen un rack abierto en el cual se encuentran los equipos activos
de la empresa este rack no cuenta con ventilacidon ya que este se encuentra

ubicado en un area abierta.
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Elaboracion del diagrama de red de SERVIHELP

2.1.1

24 1102/60/0Z INOIOWHOEYT3 YHO3
1ND
—

JECos Ry SYOOTYNY SVANM 1IND

a|qed
AL Jeusjuj
ap Jopesnoid

30 HOAINHES

/ d13HINY3S 02ISvE a3d 3d YWVYHOVId

Figura: 1 Diagrama de red de la empresa SERVIHEL S.A.



V'S d13HIAY3S esaldwse e| ap saloplyseg ap ewelbeiq g :ednbi4

DIAGRAMA DE BASTIDORES SERVIHELP S.A

3U
2U

3U
2U

3U
2U

3U
2U

67 U

PATCH PANEL
ORGANIZADOR
SWITCH DLINK 1228 P PRIMARIO 24 PORT

PATCH PANEL
ORGANIZADOR
SWITCH DLINK 1228 P CORE 24 PORT

PATCH PANEL
ORGANIZADOR
SWITCH DLINK 1228 P SECUNDARIOS 24 PORT

Modem TV cable
Gateway Dlink FXO

LINEAS CNT
TOMAS ELECTRICAS

DVR CAMARAS

. . . SERVIDORES

[@ ® ®© ®© ® ® ® o] TOMASELECTRICAS
I

L€



32

2.1.2 Tipos de servidores

Servidor de Archivos

La funcién que cumple es el almacenamiento de archivos en un servidor los
cuales se pueden compartir en una red LAN a través de protocolos o puertos
especificos, el acceso a los archivos es mediante politicas de acceso basadas
en usuario y/o grupos. Este servidor usa la aplicacion Samba server la cual
permite compartir archivos alojados en un servidor Linux a usuarios Microsoft

sin necesidad de una interfaz adicional o propietaria.

Memory Usage
Type Percent Capacity Free Used Size

Physical Memory i J0.78MB 969.22MB 1000.00 MB

Disk Swap ﬁ[]% 199GB  (00KB  199GB

Figura: 3 Recursos Servidor archivos

Recursos:

Sistema Operativo:

- Red hat
- Samba server

- Clark connect version 4.0

Caracteristicas:

- Intel DG41RQ

- Procesador Intel® Core2 Dual

- Memoria RAM 2GB

- Disco duro Sata 1 Tera

- Tarjeta de red Dlink 10/100 Mbps
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Servidor de internet

Este servidor realiza la funcién de distribuir el servicio de internet y de
proporcionar el direccionamiento IP, actia como servidor DHCP asi como

también de Firewall.

En este servidor se encuentra el proxy el cual crea los filtros y perfiles para la

utilizaciéon de usuario final.

Hemory Lsage

Type Percent Capacity Free Used Size
Phisical hemasy o5 10414 1B {4168 181GB
- ligmel + applicafion: i TADME
- Buffers = 22809
Buf = 4031
- Cathed ' - 108 GB
Disk Suap F 198GE 100.00KE 19BGB

Figura: 4 Recursos Servidor Internet

Recursos:

Sistema Operativo:

-  Red hat

- Clear OS versiéon 5.2

Caracteristicas:

- Intel DG41RQ

- Procesador Intel® Core 2 Dual

- Memoria RAM 2Gb

- Disco duro Sata 160 GB

- 2 Tarjetas de red Dlink 10/100 Mbps
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Servidor de Telefonia

Este servidor es el encargado de distribuir la telefonia interna y llamadas
externas aqui se encuentran alojadas las lineas telefénicas para que se
distribuya al usuario final como también la comunicacién interna entre los

usuarios.

Media CPU Usage: 100%

Calls: 8

H L1

0 24

o

Figura: 5 Recursos Servidor Telefonia

Recursos:

Sistema Operativo

- Centos 5.0
- Software Masterbox IP propietario de SERVIHELP

Caracteristicas:

- Intel DG41RQ

- Procesador Intel® Core 2 Dual

- Memoria RAM 2GB

- Disco duro Sata 160 GB

- 2 Tarjeta de red Dlink 10/100 Mbps

2.1.3 Infraestructura

Cableado

La empresa cuenta con cableado estructurado categoria 5 llega a la estacion

de trabajo con terminacién faceplate doble.
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Figura: 6 Faceplate Doble (Electrisistemas del Caribe)

La empresa cuenta con 54 puntos de red, 27 puntos para datos y 27 puntos

para telefonia el cual es distribuido de la siguiente manera:

Planta baja

Area de Bodega

e 1 Punto de red de Voz

¢ 1 Punto de red de Datos
Area de Adquisiciones

e 1 Punto de red de Voz

e 1 Punto de red de Datos

Recepcion

e 1 Punto de red de Voz

e 1 Punto de red de Datos

Area de Nuevas Tecnologias

e 5 Puntos de red de Voz

e 5 Puntos de red de Datos



Area de Ventas

e 2 Puntos de red de Voz

e 2 Puntos de red de Datos
Segundo Piso
Area de Gerencia

e 1 Punto de red de Voz

e 1 Punto de red de Datos
Area Administrativa

e 1 Punto de red de Voz

e 1 Punto de red de Datos
Area de Contabilidad

e 3 Punto de red de Voz
e 3 Punto de red de Datos

Area de Compras publicas

e 1 Punto de red de Voz

e 1 Punto de red de Datos
Area de Recursos Humanos

e 2 Punto de red de Voz

e 2 Punto de red de Datos
Sala de Reuniones

e 3 Punto de red de Voz

36
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e 3 Punto de red de Datos
Area de Proyectos

e 6 Puntos de red de Voz

e 6 Puntos de red de Datos
No poseen cuarto de equipos tienen un Rack de piso de 40 u abierto
Switchs

La empresa SERVIHELP posee 3 equipos Switch con las siguientes

caracteristicas:

- Marca Dlink

- Modelo 1228P

- 24 Puertos 10/100

- 4 Puertos 10/100/1000

- 2 Puertos SFP

- Soporta 802.1q (Vlan)

- Soporta QoS (Calidad de servicio)

- Soporta 24 puertos Ethernet POE(Power Over Ethernet)

Estos switch se encuentran interconectados en entre si, ademas realizan la
interconexion de los equipos terminales como también se encuentran

conectados los servidores de diferentes servicios.

Estos equipos switch se encuentran trabajando en la Vlan 01 (defecto). En la

cual trabajan las redes de datos y telefonia
2.1.4 Equipos terminales

La empresa SERVIHELP S.A dispone de 49 equipos terminales los se

distribuyen de la siguiente manera:

- 20 computadores de escritorio
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- 5 computadores portatiles.
- 20 teléfonos IP

- 4 impresoras de red

El 90% de los computadores poseen el sistema operativo Windows XP

Services pack 2 y el 10 % utilizan el sistema operativo Windows 7ultimate.

Cada equipo terminal posee una cuenta de usuario de Administrador y un
usuario con cuenta limitada, el 100% de las cuentas como administrador
poseen una contrasena segura pero el 50% de las cuentas limitadas no poseen

una contrasena segura.

En los equipos terminales de encuentran instalado el Antivirus Avast que lo
poseen el 100% de los equipos este antivirus se encuentra con vigencia hasta

el 2018 ya que cuenta con licencia crack

El direccionamiento que utiliza la empresa para la red de datos es por DHCP

de Clase C no utiliza subredes.

La Empresa SERVIHELP S.A cuenta con 20 teléfonos IP los cuales son
utilizados para el ingreso o salida de llamadas. Estos teléfonos utilizan una

direccion IP en la red de telefonia

El direccionamiento utilizado para la red de telefonia es de clase B subneteada
para 254 host.

La topologia de red que utiliza la empresa SERVIHELP es de tipo estrella.
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3 Capitulo lll Auditoria

3.1 Evaluacion de Antivirus

La empresa SERVIHELP S.A se encuentra trabajando con el antivirus AVAST
el mismo que procederemos a evaluar con una serie de pruebas para

comprobar el funcionamiento y proteccién en lo equipos.

Para realizar esta evaluacion se ha utilizado la herramienta EICAR como gestor

de pruebas hacia el antivirus.

EICAR: Es una herramienta de test de antivirus desarrollada por el Instituto
Europeo para la investigacion de antivirus informaticos y por la organizacion de
investigacion de antivirus informaticos para probar la respuesta del

funcionamiento de los antivirus en los equipos.

La razén de la herramienta EICAR es permitir a las personas, empresas,
programadores de antivirus probar su software sin tener que utilizar un
verdadero virus que pueda causar un dafo real al no responder el antivirus

correctamente.

Primera Prueba

La primera prueba consiste en ingresar a la pagina de EICAR y realizar una
descarga de un archivo que posee la extencion.com el cual esta compuesto por
una serie de cdédigos, ya que esta cadena de codigos representa un virus
perjudicial. Al momento de realizar la descarga del archivo nuestro antivirus
debe informar que ha encontrado una amenaza en el caso de que esté

funcionando correctamente.

En el caso de no responder significa que nuestro antivirus no se encuentra

protegiendo a los equipos y no representan una seguridad a los usuarios.
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Analyze Foot Function

« Downicad eicar.com to test youranti-virus software 2nd Gt
This is a 70-byte file which, if executed, simply displays the message:
AntiVirus 2012
Emcosiel s s s s s gratis
EICAR-STANDRRD-ANTIVIRUGS-TEST-FILE! G DATA Antivirus 2012

gratis 3hora descargar

« Downioad eicar.zip io test your ani-virus software
MALWARE BLOQUEADD

This 1s 2 186-byie WinZip file coniaining one fiie (eicar.com above), which wil tes i Q
software detects ihe test wirus ina zipped file. et
Some software is disinbuted in 2 single 2ip file that contains ofher 2ip files. | recently nofl
does nof defect a virus in ths situation. Try it with your ani-vins software._

« Dovnicad eicar2 zip 1o test your ani-wrus software

This is a 252-byte WinZip file containing one file {eicar.zip above), which willtest
software detects the test wrus in a double-zipped file.

sperzndo 3 hifp//qoogleads.g doubledicknet/pagead | @ Intemst |

Figura: 7 Pruebas EICAR

Segunda Prueba

Es realizando una descarga de un archivo infectado con la extencion.zip que se
encuentra comprimido, el antivirus tendra que detectar el virus que se

encuentra oculto dentro de esta carpeta.

I s U S

| para tu equipa. Un

o Download eicar.zip fo test your anti-rus software
MALWARE BLOQUEADO

Thisis a 186-byte WinZip file containing one file (eicar.com above), which will teg ey i

sofware defects the fest wirus ina appadfle. i sl W W s s

Nose regaersn m

Some software is disinibuéed in & single zip file that contains other zip files. | recently nof
does not detect avinss inthis situation. Try it with your ani-virus sofware..

« Download eicar2.zip to test your anfi-wrus software

Thisis a 252-byte WinZip file containing one file (eicar.zip above). which wil test
sofware detects the test wius in a double-nppad file.

e/ fwwareswan.com/Bcarap @ Ieemet |

Figura: 8 Prueba EICAR
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3.2 Evaluacion Servidor de Correo

La empresa SERVIHELP S.A no posee un servidor de correo localmente ya
que la empresa cuenta con un dominio que se encuentra alojado en los

servidores de Google.

El correo electronico es el medio de comunicacion mas utilizado a nivel mundial
para realizar €l envio y recepcion de informacion por lo que se va a realizar las

siguientes evaluaciones:

- Deteccion de correos infectados (SPAM)

- Test de Open Relay

Deteccion de correos infectados

Para evaluar si nuestro servidor de correo esta prevenido ante un SPAM o
virus se realizd la siguiente prueba con EICAR el cual manda informacion
infectada a nuestra direccion de correo en este caso se utilizd la direccion

tecnico3@servihelp.net , el servidor tiene que detectar y eliminar si la

informacion viene infectada.

Esta prueba se realiz6 desde la direccion http://www.vsantivirus.com/eicar-

test.htm (vsantivirus, 2003)

En la figura 9ingresamos la direccién de correo electronico a la cual se va a
mandar la informacion, también podemos seleccionar 1 o mas archivos

infectados para poder comprobar la seguridad de nuestro correo
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The test is based on standard pattern known as "8ICQr Standard Anti-Virus Test File". It is safe to pass around, because it is not a
virus, and does not include any fragments of viral code. Most products react to 1t as 1f 1t were a virus (though they typically report
1t with an obvious name, such as "EICAR-AV-Test"). The file is a legitimate DOS program, and produces sensible results when
un (1t prints the message "EICAR-STANDARD-ANTIVIRUS-TEST-FILE"). It 1s also short and simple - 1n fact, 1t consists
entirely of printable ASCII characters, so that 1t can easily be created with a regular text editor. Any anti-virus product which
supports the test file should "detect” it in any file which starts with the following 68 characters:

K50!PERAP[4\PZX54 (P") TCC) 7} SEICAR-STANDARD-ANTIVIRUS-TEST-FILE ! SH+H*

To keep things simple, the file uses only upper case letters, digits and punctuation marks, and does not include spaces. The only
thing to watch out for when tvping in the test file is that the third character is the capital letter "0", not the digit zero.

You could easely test the protection of your e-mail system by requesting selected files containing BICCI test strings. Just fill your
name, your e-mail, select which files you want to receiv, and press Submit!

Your comments on this service are very welcome, write to Oleg Titov at info (arroba) aleph-tec (punto) com.

You may want to recommend this service to a friend.

Your name: Gabriel

Your e-mail (make sure you have sufficient space 1 your mailbox, about

; 3 i tecnico3 ihelp.
30 kb, and you haven't made a mistake typing vour direction): EEG@seitidnno)

I would like to test my anti-virus protection with:

V] Clean notification e-mail (to confirm that all vour test mails were send as your mail protection software should filter them

[¥] Clean notification e-mail (to confirni that all your test mails were send as your mail protection software should filter them
out)

(V] eicar com (standard anti-virus test file, recomented for usual test of your e-mail anti-virus protection)

[7] ercar com txt (same as eicar com but with txt extention, 50 you could save this file for future use, probably 1t will not be
detected by anti-virus)

[7] etear_com zip (zip compressed eicar.com)
(Y] ercarcom? zip (double zip compressed eicar.com)
1 ercarpasswd zip (new! - zip compressed eicar.com with password)

[7] etcarpasswdocr zip (new! - zip compressed eicar com with password i image file)

Frewiap vkl < furemango, ook
If you can't read the word, click here

Word above: burhwy|

[ Reset | [ Submitl |

Figura: 9 Pruebas Servidor de correo

Como nos indica la Figura1l0se puede observar que los archivos fueron

enviados correctamente
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Status of Test for reability of Anti-Virus E-Mail Protection

Home = EICAR
Gabriel, we have send to your e-mail address tecnico3(@servihelp.net following files:

Array ( [name] == Gabriel [email] == tecnico3(@servihelp.net [eicar] == Array ( [0] == clean [1] == eicar.com [4] ==

eicarcom? zip ) [word] == burhwy [action] == Submait! )
1. Sending clean. .. 1 OK!
2. Sending eicar.com... 1 OK!

3. Sending eicarcom?2 zip... | OK!

Thank you for using EICAR Test for Rebility of E-Mail Anti-Virus Protection!

Figura: 10 Pruebas Servidor de correo

En la figura 10 nos indica que esta correo infectado, enviado desde la pagina

de EICAR al servidor de correo lo reconocié como correo infectado y procedié a

bloquearlo.

Comeo - w g @0 [ [ R N
REDACTAR S5LEV 128 E-Sign - www ¢-sign ol - Cesfiicads Reconocido Mundaimente Garantia hasta USS 1.500.000
Recibides .
EICAR anti-virus test file: Recodes X
Destacados
impariants eicar@alephtec.com 1127 (Hace 7 minutos)
£ai3 Usuang v
Chets i
DearEICAR,
Endadas you {or someons Fom 201 234 195 253) requested 3 test of rabiity
of your 2-mal anti-anus protection
Borradores {13)
Special (absaluily harmizss) fes were send o yow e-ma accourt
Dricadad {t=cnicod@seninelp nel)
Segamiecto Please, 2 sure you have suficisnt space in your madbox (about Skb)
Your antivanss software should defect & arzady
Chat

Regads.

EICAR 2-mal anti-arus test todd by Oleg Thoy
@ Gabrel Samin (c) 2002-2005 Oleg Titow

fito e ai2ph-lec comigicar!

Ctad -

"

U HHamnee ol belafoes

Figura: 11 Pruebas Servidor de correo
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Open Relay Test

Es un servidor que se utiliza para realizar ataques de correo el cual no verifica
la retrasmisién estos servidores utilizan el mecanismo MTA (Agente de

transporte de correo).

Para realizar esta prueba la vamos a realizar con la direcciéon IP Publica donde

tenemos alojado nuestro dominio que en este caso seria:

IP Publica 74.125.134.108

Ahora procedemos a ingresar la IP en la pagina web que vamos a utilizar para

realizar esta pruebahttp://www.mailradar.com/openrelay/ (MailRadar, 2007)

En la figura 12 ingresamos la IP publica con la cual trabaja el servidor de correo

How to test if your mail server is open relay
Enter the IP address of your mail server and click the "Test” button below to see if itis an
open relay.

Please enter IP number of the target host:

74.125.134.108 m
Port 25 is Open at 74.125.134.108

[Method 0]

=== 220 mx.google.com ESMTP [35sm16767340yhi.12

=== HELO mailradar.com

=== 250 mx.google.com at your service

=== MAIL FROM: <antispam@mailradar.com=

=== 530 5.7.0 Must issue a STARTTLS command first. [35sm16767340yhi. 12
=== RCPT TO: =<relaytest@mailradar.com=

=== 530 5.7.0 Must issue a STARTTLS command first. 135sm16767340yhi. 12
=== QUIT

=== 221 2.0.0 closing connection 135sm16767340yhi.12

[Method 1]

=== 220 mx_google.com ESMTP 066sm16760554yhi 19

=== HELO mailradar.com

=== 250 mx.google.com at your service

=== MAIL FROM: <antispam@mailradar.com=

=== 530 5.7.0 Must issue a STARTTLS command first. 066sm16760554yhi.19
=== RCPT TO: relaytest@mailradar.com

=== 530 5.7.0 Must issue a STARTTLS command first. 066sm16760554yhi.19
=== QUIT

=== 221 2 0.0 closing connection 066sm16760554yhi 19




[Method 2] .

<=<< 220 mx_google.com ESMTP z11sm15132443anj.12

=== HELO mailradar.com

=== 250 mx_google.com at your service

=== MAIL FROM: =antispam=

=== 530 5.7.0 Must issue a STARTTLS command first 211sm15132443anj.13
=== RCPT TO: <relaytest@mailradar.com=

=== 530 5.7.0 Must issue a STARTTLS command first z11sm15132443anj.13
== QUIT

[=== 221 2.0.0 closing connection z11smi15132443anj.13

Method 3]

=== 220 mx.google.com ESMTP gBsm15144895ani 5

=== HELO mailradar com

l=== 250 mx_gooale.com at your service

== MAIL FROM: ==

=== 530 5.7.0 Must issue a STARTTLS command first gfsm15144895ani.5
=== RCPT TO: =relaytest@mailradar.com=

<<« 530 5.7.0 Must issue a STARTTLS command first. gésm15144835ani.5
== QUIT

=== 221 2.0.0 closing connection gfsm15144895ani.5

[Method 4]

=== 220 mx.google.com ESMTP s21sm16775404yhb.5

== HELO mailradar.com

=== 250 mx_google.com at your service

=== MAIL FROM: <antispam@[74.125.134.108}=

<<= 530 5.7.0 Must issue a STARTTLS command first. s21sm16775404yhb. 5
== RCPT TO: <relaytest@mailradar.com=

[<=< 530 5.7.0 Must issue a STARTTLS command first. s21sm16775404yhb.5
=== QUIT

=== 221 2.0.0 closing connection s21sm16775404yhb.5

[Method 5]

=== 220 mx.googie.com ESMTP s21sm16775602yhb.5

=== HELO mailradar.com

<<= 250 mx.gooole.com at your service

=== MAIL FROM: <antispam(@[74.125.134.108]=

=== 530 5.7.0 Must issue a STARTTLS command first. 21sm16775602yhb.5
=== RCPT TO: <relaytestlomailradar. com@[74.125.134.108]

=== 530 5.7.0 Must issue a STARTTLS command first. s21sm16775602ynb.5
=== QUIT

=== 221 2.00 closing connection s21smi6775602yhb.5

[Method 6]

=== 220 me.google.com ESMTP u11sm1513704%ne. 11

=== HELO mailradar.com

=== 250 mx.qoogie.com at your service

=== MAIL FROM: <antispam@([74.125.134.108]=

=== 530 5.7.0 Must issue 3 STARTTLS command first. u11sm15137049ane.11
=== HCPT TO: <relaytest%mailradar.com.com@{gg-in-1103.1e100.netf=

=== 530 5.7.0 Must issue 8 STARTTLS command first. u11sm1513704%ne 11
=== QUIT

=== 221 2.0.0 closing connection ul1sm1513704%ane. 11

[Method 7] ;
<<= 220 my.google.com ESMTP z11sm151327509an).13

=== HELO mailradar.com

=== 250 mx.googie.com at your service

=== MAIL FROM: <antispam@[74.125.134.108]=

<=2 530 5.7.0 Must issue 8 STARTTLS command first. Z11sm15132758an].13
=== RCPT TO: <"relaytest@mailradar.com™

=== 530 5.7.0 Must issue a STARTTLS command first. z11sm15132759anj.13
E== QUIT

=== 221 2.0.0 closing connection 211sm15132759an).13
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[Method 8]

<< 220 my.google.com ESMTP m&51sm16765059yhh. 16

=== HELQ mailradar.com

[=<= 250 mx.google.com at your service

=== MAIL FROM: <antispam@[74.125.134 108}

=== 530 5.7.0 Must issue a STARTTLS command first. m51sm16765058yhh. 16
=== RCPT TO: <"relaytestSimallradar.com™

=== 530 5.7.0 Must issue a STARTTLS command first. m&1sm16765059yhh 16
== QUIT

<= 221 2.0.0 closing connection m51smi6765059yhh 16

[Method 9]

<= 220 mx.googie.com ESMTP e24sm16775284yhh .4

=== HELO mailradar.com

=== 260 mx.googie.com at your service

=== MAIL FROM: <antispam@(74.125.134.108]=

l=== 530 5.7.0 Must issue 3 STARTTLS command first. e24sm16775284yhh.4
== RCPT TO: <relaytest@mailradar.com@([74.125.134.108]=

[<== 530 5.7.0 Must issue a STARTTLS command first. e24smi6775284yhh.4
== QUIT

== 221 2.0.0 closing connection e24sm16775264yhh 4

[Method 10]

=== 220 mx.google.com ESMTP s1sm15144729anj.1

=== HELO mailradar.com

=== 750 mx.googie.com at your service

=== MAIL FROM: <antispam@[74.125.134.108]=

l=== 530 5.7.0 Must issue 3 STARTTLS command first. s1sm1514472%anj. 1
=== RCPT TQ: <"relaytest@mairadar.com"@[74.125.134.108]=

<<= 530 5.7.0 Must issue a STARTTLS command first. s1sm1514472%anj.1
=== QUIT

== 221 2 0.0 closing connection s1sm1514472%an).1

[Methiod 11]

<=2 220 my.google.com ESMTP e18sm16779380yhi.0

=== HELO mairadar.com

<== 250 myx.google.com at your senvice

=== MAIL FROM: <anfispam@[74.125.134.108]=

=== 530 5.7.0 Must issue a STARTTLS command first. 13sm16779890yhi.0
=== RCPT TO: <relaytest@maiiradar com@aog-in-1108.1e100.net=

<<= 530 5.7.0 Must issue a3 STARTTLS command first. 13sm16779890yhi.0
=== QUIT

=== 221 2.0.0 tlosing connection e18sm16779830yhi.0

[Method 12]

=== 220 my.googie.com ESMTP z28sm16773576yhh. 7

=== HELO mailradar.com

=== 250 mx.google.com at your senvice

=== MAIL FROM: =anfispami@[74.125.134.108]>

=== 530 5.7.0 Must issue a STARTTLS command first. z28sm16773576yhh.7
=== RCPT T0; =@[74.125.134.108] relaytest@mailradar.come

<=2 530 5.7.0 Must issue a2 STARTTLS command first. z28sm16773576yhh.7
=== QUIT

=== 221 200 closing connection z23sm16773576yhh.7

[Method 13]

<<= 220 mx.google.com ESMTP o66sm16761361yhi 19

=== HELO mailradar.com

=== 250 mx.google.com at your service

=== MAIL FROM: =anfispam@[74.125.134.108]=

=== 530 5.7.0 Must issue 2 STARTTLS command first. 066sm16761361yhi 19
=== RCPT T0: <@[0g-in-1103.12100.net] relaytest@mailradar.com=

== 530 5.7.0 Must issue a2 STARTTLS command first. 066sm16761361yhi. 19
=== QUIT

<== 221 2.0.0 tlosing connection oB6sm16761361yhi 19
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[Method 14]

(=== 220 mx.google.com ESMTP s18sm15130554anl.22

(=== HELO mailradar.com

=== 250 mx.googie.com at your service

=== MAIL FROM: <antispami@[74.125.134 108]=

(=== 530 5.7.0 Must issue a STARTTLS command first. s19sm15130554an].22
=== RCPT TO: <mailradar comirelaytest=

l=== 530 5.7.0 Must issue a STARTTLS command first. s19sm15130554anl.22
=== QUIT

=== 231 2.0.0 ciosing connection s1%sm15130554ani.22

[Method 15]

=== 220 mx.gocgle.com ESMTP k63sm16760993yh).20

=== HELO mailradar.com

=== 250 mx.googie.com at your service

=== MAIL FROM: <antispam@[74.125.134.108]=

=== 530 5.7.0 Must issue a STARTTLS command first. k63sm16760993yhj.20
=== RCPT TO: =mailradar.comirelaytest@[74.125.134 108]=

=== 530 5.7.0 Must issue a STARTTLS command first. k63sm16760993yhj.20
== QUIT

=== 221 2.0.0 closing connection k63sm16760993yh).20

[Method 16]

=== 220 mx.googie.com ESMTP H7sm15145672ank 4

=== HELO mailradar.com

=== 250 mx.google.com at your service

=== MAIL FROM: =antispami@[74.125.134.108]=

=== 530 5.7.0 Must issue a STARTTLS command first. [17sm15145672ank.4
=>> RCPT TO: =mailradar.comirelaytest@{og-in-f108.1e100.net]=

=== 530 5.7.0 Must issue a STARTTLS command first. 117sm15145672ank.4
=== QUIT

=== 221 2.0.0 closing connection 117sm15145672ank.4

[Method 17]

=<2 220 mx.google.com ESMTP t14sm15133096anl.17

=== HELO mailradar.com

=== 2600 mx.google.com at your service

=== MAIL FROM: <antispam{@[74.125.134.108]=

=== 530 5.7.0 Must issue a STARTTLS command first. t14sm15133096anl. 17
=== RCPT TO: <relaytestYomailradar.com{@=

<= B30 5.7.0 Must issue a STARTTLS command first. t14sm15133096anl.17
=== QUIT

=== 221 2.0.0 closing connection t14sm15133096anl.17

[Method 18]

=== 220 mx.google.com ESMTP t46sm16778707yhi.3

=== HELO mailradar.com

=== 260 mx.google.com at your service

=== MAIL FROM: <antispam@[74.125.134.108]=

=== 530 5.7.0 Must issue a STARTTLS command first. t46sm16778707yhi.3
=== RCPT TO: <relaytest@mailradar.comigs=

=== 530 5.7.0 Must issue a STARTTLS command first. t46sm16778707yhi 3
=== QUIT

=== 221 2.0.0 closing connection t46sm16773707yhi.3

Al tested completed! No relays accepted by remote host!

Figura: 12 Pruebas Open Replay

En la figura 12nos indica que se ha completado el test y que el servidor no

acepto ralays.
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3.3 Evaluacion Listas Negras

Para poder realizar una evaluacién de listas negras hemos utilizado 2 sitios
web los mismo que brindan como servicio la verificacidn si nuestro servidor de

correo se encuentra en listas negras.

Sitio web mas utilizados:

- http://whatismyipaddress.com/blacklist-check

- http://mxtoolbox.com/blacklists.aspx

Para poder realizar la verificacion si nuestra IP publica con la cual estamos
saliendo hacia el internet se encuentra en listas negras tenemos que saber
qué direccion estamos utilizando. En el caso de no saber la IP publica tenemos

sitios web los cuales nos ayudan con esta informacién como:

- http://whatismyipaddress.com

- http://network-tools.com

En estos sitios Web encontramos la IP que estamos utilizando para la salida al
internet, después de realizar la verificacion procedemos a ingresar al sitio web

que nos ayudara a realizar la verificacion si nos encontramos en listas negras.

A continuacidén se procedera a realizar la verificacion de listas negras en los

sitios web mencionados.

Primera Prueba

Para esta prueba procederemos a utilizar el siguiente sitio web:

- http://whatismyipaddress.com

Para poder realizar esta prueba vamos a ingresar la IP publica que estamos

utilizando en nuestro servidor



Blacklist Status

@ access.redhawk.org

(] bl.emailbasura.org
bl technovision.dk

@ blacklist sci.kun.nl

@ bogons.cymru.com

@ dev.null.dk

® dialups visi.com

(G dnsbl cyberlogic.net

@) dnsbl sorbs.net

@ dnsbl-3.uceprotect.net

@ dul.ru

@ hil habeas.com

@ ips.backscaiterer.org

(@ misc_dnsbl sorbs net

@ no-more-funn. moensted dk

() proxy bl gweep.ca
@ rbl schulte org

@ relays.bl.gweep.ca
() relays nether net

@ smtp.dnsbl.sorbs.net

@ spam.olsentech.net
@ tor.ahbl.org

@ xbl.spamhaus.org
[- bl.tiopan.com

@ ubl.unsubscore.com
@ dnsbl.anticaptcha.net

Legend

F
| | —

= Not Listed

@ - Listed

@ = Timeout Error
@ = Offline

@p. barracudacentral.org

@ bl spamcannibal.org

@ blackholes five-ten- sg.com
@ block dnsbl.sorbs net

@ cart00Oney.surriel.com

@ dialup blacklist jippg.org
@ dnsbl ahbl.org

@ dnsbl kempt net

@ dnsbl-1 uceprotect net

@ duinv aupads org

@ escalations.dnsbl.sorbs.net
@ http.dnsbl.sorbs.net

@ korea services.net

@ msgid bl.gweep.ca
@ old.dnsbl.sorbs.net

© psbl.surriel.com
@) rbl snark net

() relays.bl kundenserver de
© rsbl aupads org
© socks.dnsbl sorbs. net

© spamguard.leadmon.net
© web.dnsbl.sorbs.net

'@ Zen.spamhaus.org
@ dnsbl.abuse.ch

- .
@ cblless.anti-spam.org.cn

© dnsbl.dronebl.org

Figura: 13 Pruebas Listas Negras

@ bl.csma.biz

(] bl spamcop.net

@ blackholes.wirehub.net
© blocked.hilli.dk

© cblabuseat.org

@ dialups.mail-abuse.org
@ dnsbl_antispam.or.id
@ dnsbl njabl.org

@ dnsbl-2_uceprotect.net
@ dul.dnsbl sorbs.net

@ intruders.docs. uu.se

@ mail-abuse. blacklist jippg.org
@ new.dnsbl.sorbs net

© pbl spamhaus.org

@ pss.spambusters.org.ar
@ recent dnsbl sorbs net

& relays.mail-abuse.org

@ sbl spamhaus.org
(] spam.dnsbl.sorbs.net

© spamsources fabel dk
@ whois.rfc-ignorant.org
@ zombie.dnsbl.sorbs.net

@ tor dnsbl.sectoor.de
@ dnsbl.tornevall.org
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En la figura 13 nos indica de acuerdo al test que se realizamos que IP Publica

que utiliza el servidor se encuentra fuera de Listas negras.
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Segunda prueba
Para esta prueba procederemos a utilizar el siguiente sitio web:

- http://mxtoolbox.com/blacklists.aspx

En el segundo test que realizamos podemos verificar que tampoco la IP Publica

que utiliza el servidor se encuentra en Listas negras.

Blackiist

]

Reason m ResponuTime

*

LKL SLSS S LSS S'SS S

S S S

<
~
>

Y S S NS

SSS S S

‘\
*

% SS S S S$S

Figura: 14 Pruebas Listas Negras
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3.4 Evaluacion del servidor proxy

En esta evaluacion vamos a comprobar si las reglas y politicas establecidas en

el servidor proxy se encuentran funcionando correctamente.

En la empresa SERVIHELP S.A se encuentran bloqueados sitios para ocio del
personal, A continuacion vamos a ingresar a algunos sitios para verificar su

funcionamiento.

qQuadrom - Edenzons quadrem - Call Ci3co 005 Senes &% - GXESI2M Domain

Maragumant - EdEE.. Routing Wizard Security « SSID Mana. Admiressranon [Jocal
— e _— et o
c % 3
QuUadrom + System GXY3140 Mustimecta Doman BMpLL00.1025N Google
Comdguration Wizard Mo Admivstration flecd
—— -— e e
u Cetetir ulips s s furkdiirwete W Qusten Quudter s

shewr A s pritadine Setrac - toot 4 abrr Wb seuse Expiieanion de Prmte

Figura: 15 Ingreso a sitio web Google

En la figura 16 se verifica que se puede ingresar al sitio www.google.com

Bori do G s o

Figura: 16 Ingreso al sitio web Google
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La siguiente prueba sera ingresando a un sitio web de ocio en este caso

www.facebook.com

8 www.lacebock. com|

g tas b ut b coemd

Hatons
getrwny servibwiplan - Contertt Fikwr Wamning
Sugeeencas de Bng

Actrewr wperencss (erranr pubiac e e teclar 8 fing:

= | ‘Agregee
Quadom - Extansiont quadrom - Call Cisco I0S Saras AP - GXESO24
Management - EtE. Rosting Wizacd Securty - 3SD Mama..
e — _— .
© ‘G
Quadkom - Syem GXV3130 Mutimedia Domain http//10.580 L0254/
Configarabon Wizard Fhone Administrabion [local.
EEE — — —

n Duteciar ctrps Gbas LUk poiDRMEMe & yusies

Voler & sbev peatafias TRrmRcas > Vel 3 3 SR St Explaanion de Indrivats

Figura: 17 Ingreso al sitio web Facebook

Domain
Admmistration fhocal.,

Ocutar stics

En la figura 18 se puede observar que este sitio se encuentra restringido por el

servidor proxy y se puede comprobar que se estan cumpliendo las reglas y

politicas establecidas por politicas de la empresa.

Figura: 18 El ingreso al sitio web Facebook se encuentra bloqueada
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También vamos a intentar acceder al sitio web www.hotmail.com

R 2 www. hotmed.comy

geercas de Fing

Actionr tugerencm (eminr putistinmes Se tectan ¢ fingy

| Agreger
. e n
quadrom - Extansions quadrom - Cal Cisco 105 Saras AP - GXESO24 Doman
Maragement - Edt E. Rosting Wizacad Securty - 38D Mama.. Admmistration flocal..,
D ] — —_— . —
© 5 2 |
Quackom - System GAVII30 Mutimedia Domain httpy//10.80 40254/ Google
Configerabon Wizard PFhore Administratbion [local.
e — —— . I
n Dateciar ctrps Ubas uus poIDRMEME & yusis Oautal stics
Vobar 2 sbew oestallac cerracac Velser 3 atwir dityna sesta Eanlaranion da Indrivate

Figura: 19 Ingreso a sitio Hotmail

En la figura 20 se puede observar que este sitio se encuentra bloqueado de

acuerdo las reglas y politicas establecidas por el servidor proxy.

Figura: 20 El ingreso al sitio web se encuentra bloqueado

Existen proxy anénimos que permiten el ingreso a las paginas bloqueadas
desde otro servidor que se encuentran alojados en la nube de internet, en esta
prueba vamos a verificar si podemos ingresar a los sitios bloqueados desde

algun servidor proxy.
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Google

Ccuseot

proxy anomymous 2013
proxy anorymouas 2012

Figura: 21 Busqueda de proxy anonymous

Se puede observar en la figura 22 que el servidor proxy no permite realiza la
busqueda ya que se encuentra habilitada la seguridad en el servidor para no

acceder a esos sitios.

Ecuagor

Figura: 22 Acceso negado a la busqueda de proxy anonymous

Se realizé la busqueda de proxy con diferentes palabras y se encontrd varios

sitios que dan el servicio de proxy andnimo como se muestra en la figura 23
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),'\"p e grogie semer

Farngumds

Google

| listas c= peoxy anonimos 2042

RezrzesGoghe W aaws con ety

Pagreron o putdtided  Sosconet Evgresriaes  Prvacsiad s condeonnt  Toou Joercs ge Seegee  Gasght

Figura: 23 Busqueda proxy andénimos con diferentes palabras
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. W AL IO PIOKNY ANCOARIIS rabm 11D
TFeh 2000 - Par este maams hoy e mags wrs lnta de proays gads . poasys

I preeyy 2012 pesepn privge grat 011
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FUmRASEn  tiria Proxy Graln 2012

gty Sgiutpteny Sy as Wiee G preny aOe e (pf 349 5 Ve puy £
AOAM B4 Senccitn P g 18 PR PAATIRL M BERDE a0 8 ADRarony .

Fagmm
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Figun I0Frt N010 - Eagen cu S0 aln 60 YOy S0dedns 2092 M Fan it reniies
wtarpean BV 7w anien M ARt QU S BRI DY DR 1PN MO
Tadacien

wds waete  EIONYS SGRE% § 200NIMES QU SN000N0

Figura: 24 Resultados de la busqueda

Se intentd ingresar a los sitios pero el servidor no permite el acceso y los

bloquea.
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€ TR e e e T ™

Figura: 25 Intento de ingreso a un sitio proxy y lo bloquea

Se realiz6é la busqueda de mas sitios para intentar evadir la seguridad del
servidor proxy y se puede observar en la figura 26 y 27 que realizo la busqueda

a varios sitios proxy, ahora procederemos intentar acceder a estos sitios.

Figura: 26 Lista de sitios proxy
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Figura: 27 Lista de sitios proxy

ns I I s e TS, oy B2 RO X .

Y,

Clear

A e —

. —
B —

Figura: 28 Bloqueo de intento de acceso a un sitio proxy anonymous

Figura: 29 Bloqueo de intento de acceso a un sitio proxy anonymous
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Como se puede observar en las Figuras 28 y 29 no permite acceder a ninguno
de estos sitios y se puede comprobar que la seguridad del servidor proxy se
encuentra funcionando correctamente ya que en todos los intentos de ingreso

hacia un proxy automaticamente nos bloque6 el acceso al sitio.
3.5 Evaluacioén de Escaneo de Puertos Abiertos

En esta evaluacion se realiza un analisis del servidor proxy, el cual nos permite

saber que puertos se encuentran abiertos o cerrados.

Se deben tomar en cuenta los puertos abiertos ya que por esos puertos

podemos recibir ataques a nuestra red.

Para realizar este analisis de puertos abiertos se utilizo el siguiente sitio

web:http://www.t1shopper.com/

En la figura 30 En esta pagina web automaticamente nos reconoce la IP
publica que estamos utilizando en el servidor proxy y aqui escogemos los

puertos que queremos verificar si estan abiertos.

Host name or IPvd address:  186.42.96.246

]

Scan this list of port numbers: Scan | 7

Scan a range of ports: Beginning port number

{less than 500 ports please) Ending pUI‘l number

I

[CIFTP#ile server openfvulnerable (port 21) [CI TELNET senice open/vulnerable(port 23)

[ SMTP relay wulnerable (part 25) ["| POP3/mail server vulnerable (port 110)

[C/HTTP/web server vulnerable (port 80) [] Scan for Windows file sharing susceptibility (port 445)
[ Scan for NETBIOS susceptibility (port 139) [7] Scan for firewall remote login (part 8080)

[T Microsoft Remote Desktop vulnerable (port 3389)  [Z1VNC Remote Desktop vulnerable (port 5900)

[CTVPN (PPTP) semvice openivulnerable (port 1723) [T Microsoft SQL Server open/vulnerable (port 1433)

[] Oracle database senice open/vulnerable (port 1521) 7] MySQL database open/vulnerable (port 3306)
Check All  Uncheck Al

Scan Ports

Figura: 30 Seleccion de puertos a Escanear
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En la figura 31 Nos indica que ha encontrado que tenemos abiertos 2 puertos

- Puerto 21 FTP
- Puerto 80 HTTP

Se debe realizar la verificacion si es necesario que estos puertos se encuentren
abiertos ya que esto puede producir vulnerabilidad a la red de la empresa
SERVIHELP S.A.

Scanning ports on 186.42.96.246

186.42.9%6.246 is responding on port 21 (ftp).
186.42.96.2486 isn't responding on port 23 (telnet).
186.42.96.246% i=n't responding on port 25 (=mtp).
136.42.96.246 iz responding on port 80 (http).
186.42.96.246 i=sn't responding on port 110 (pop3).
186.42.96.248%6 i=n't responding on port 13% (netbios-=sn).
186.42.96.246 i=sn't responding on port 445 (microsoft-ds).
186.42.96.246 i=n't responding on port 1433 (ms-sgl-=).
186.42.96.246 i=sn't responding on port 1521 (ncube-1m).
186.42.96.2486 isn't responding on port 1723 (pptp).
186.42.96.246 i=sn't responding on port 3306 (mysgl).
186.42.96.246 i=sn't responding on port 3389 (mz-wbht-server).

186.42.96.246 i=n't responding on port 5800 ().
186.42.96.246 i=sn't responding on port 8080 (webcache).

Figura: 31 Resultados de los puertos abiertos en el servidor proxy
3.6 Evaluacion de las contraseinas de los equipos activos

Ahora se evaluaran las contrasefas de seguridad de los equipos activos para
lo cual se procedera a verificar si los equipos se encuentran sin contrasefias o

con contrasefas conocidas como:

- admin
- user

- en blanco

Adicional se va utilizar la siguiente pagina web http://www.passwordmeter.com/

(The password Meter)en donde se encontrara una aplicacién para verificar el

porcentaje de seguridad de la contrasefia que se estan utilizando.
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A continuacion se procedera a realizar la verificacién de la seguridad de los
equipos que conforman la red de la empresa SERVIHELP S.A.

Servidor Proxy y Servidor de archivos

Debido a que el servidor proxy y servidor de archivos poseen la misma
configuracion de seguridad y el mismo sistema operativo se procedera a

realizar las siguientes pruebas

Se realizaron pruebas de ingreso en los servidores. Se ingresé un usuario y

contrasena con los datos:

- Usuario: admin

- Contrasefa: admin, user y en blanco

Username admin

Password essese

! 8
5

Figura: 32 Intento de acceso con usuario y contrasefias conocidas

Jiiii] d -

Username :admin

Password eeess

Login

Login failed,

Figura 33 Intento de acceso con usuario y contrasefias conocidas



61

Se puede verificar en la Figura 32 y 33 que no accede con los datos ingresados
esto quiere decir que la seguridad del equipo se encuentra segura. Adicional se
realizdé una captura con el software Wireshark el cual nos ayuda a capturar todo
el trafico que realizamos, en esta prueba no se obtuvo resultados ya que el
servidor esta utilizando el protocolo HTTPS el mismo que se utiliza para una
conexion segura. Por ende no aparece en las capturas realizadas por el

wireshark.

Para revisar qué porcentaje de seguridad cumple la contraseina utilizada vamos

a utilizar el siguiente web http://www.passwordmeter.com/ .

En la figura 34 ingresamos la contrasefa correspondiente al servidor y

procedemos a evaluar su seguridad

Test Your Password Minimum Requirements

Password: ¢ Minimum 8 characters in length
+ Contains 3/4 of the following items:
Hide: - Uppercase Letters
e - Lowercase Letters
- Numbers
Complexity: REIR:lbge - Symbels

Figura: 34 Evaluacion de contrasefias

En la figura 35 se puede verificar el porcentaje con respecto a la seguridad de
la contrasefia y como resultado nos indica que la contrasefia que se utiliza es
MUY FUERTE.

Servidor telefonia

Se realizaron pruebas de ingreso en el servidor de telefonia con los siguientes

datos:

- Usuario: admin

- Contrasefa: admin, user y en blanco
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PBX Login

Account: admin

Password: ey

Login Type: Automatic EI
Language: Default Language El

Login

Remember login information.
Figura: 35 Evaluacion de contrasefia de servidor telefonia

Se puede verificar en la figura 35 que no accede con los datos ingresados esto

indica que la seguridad del equipo funciona correctamente.

Para saber si la seguridad que posee la contrasefia es fuerte realizamos una
prueba de ingreso y se realizé una captura con el software Wireshark con el
cual se pudo verificar que aparecen los caracteres de la contrasefia que estan
con letras y numeros y los que se encuentran con simbolos se encuentran

cifrados.

Iﬁﬁnmnmsmvdu-qlmhmm
RN ——Baze ‘-003:2 PE aaan sy 8
- T - e . : -'-——Vs‘s.wvu'—tub. fu«.We’ﬂ?rﬁ‘ .'

] or/ x-vame-Fora-ur lenc :

WMMW
= LTine-based text daca: application/x-www-Torn-urlancoded
loqln,ucwn-‘nxﬂogluaswd&un|mlp‘w12&logv\_lmnuwﬂm9-mn_1Ini-’

# Frame ): 210 hytes on wire (1680 bITS), 210 bytes captured (1680 Bits) on interface O
o Ethernel IT, Sro: Shenghen 14:9¢:9¢ (J0:aF175:14:0¢:90), Dot D-Lick ch:68:4n (0DOL2C:TOICHI68;80)

Destination: D-Lirk_cbi68:de (00:1c:fO:ch:08:8e) )
IT. "

J 1c 7314 9c 9c 08 00 45 00  ....ha®, s.....E
e G 63 65 ac 10 02 6a # 10 .. 8. .. Jo.-.4.. =
{0020 02 01 8315230326623 V1§ ... Pl .20 |

Figura: 36 Captura Wireshark
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En esta prueba se verifica que la contrasena es segura para el acceso al

equipo.

Adicional se realiz6 un analisis sobre la contrasefia con la cual se encuentra
trabajando el servidor, como se puede observar en la figura 37 indica que
posee un 100% de porcentaje en su seguridad esto quiero decir que la
contrasena es MUY FUERTE.

Test Your Password Minimum Requirements

Password: sseseesvscesel e Minimum & characters in length
* Contains 3/4 of the following items:
Hide: - Uppercase Letters
Score: _ - Lowercase Letters
- Numbers
Complexity: RVl - Symbals

Figura: 37 Analisis de contraseina
Equipos Switch Dlink 1228
Se realizaron pruebas de ingreso de usuario con los siguientes datos

- Usuario: admin

- Contrasena: admin, user y en blanco

=
Er i

Enter your password

Password ccsosse

[ OK ] [ Cancel 1

Figura: 38 Ingreso a Switch
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T (SR T nes- 12260
i oss Fusrairn Vecxen 13181
- Sacaty Pasbocal verdien 2001 b3
Bl urang WA Aadress 10240102508
4 LHCP Cleet Cuatied SeBng
v P A0%ess 1010102
Setna Yast 2992453640
Outunnt Catwwnty 1010 10254
ilguasEngne Eratved Safiecy
Traa (1T

Figura: 39 Acceso a configuracion switch

Esta prueba se realizé en los 3 equipos switch que poseen las mismas

caracteristicas

Como se puede observar en las figuras 38 y 39 se pudo ingresar a las
configuraciones de los equipos con las contrasefias que se ingresaron por

defecto.

Adicional se realizé una captura con el software wireshark para saber la
seguridad de la contrasefia que se ingresd y como resultado se pudo verificar
en la figura 40 que en la captura realizada se pudo saber cual es el nombre de
usuario y contrasefia (admin) que se ingresd, esto quiere decir que la

contrasefia no es segura ya que no se encuentra cifrada.

ACCEPT-LANguUage: es-kc'\r\n

user-agenc: Moxi11a/5.0 (compatible; st 9.0; windows NY 6.1: Trident/5.0)\r\n
accept-Encoding: gzip. deflarte'r'n

Host: 10.10,10.1%r\n

Connection: Keep-aATiveirin

Cookie: RpPRI=10; RpwebID=O014%30f rin

S Author At ion: Basic YWREAWIOYRRT AN« 1 in
croadentials! adein:adsin

pestination: D-Link_34:15:ab (32:08:04:34:1513b)
Address: D-Link 34:15:0b (32:08:04:32:15:ah)
EAEIINT 2 - ) GReY T R el PRV o= LG Bt Globally urigue address (Factory default)

et 323D vans sara srerarase. = 36 bit: Individual address (unicast) =
3408 D134 33 ab 50 af 72 9c 9c 08 00 4% 00  4,.4..9, N,eios (3
01 8f 3b 03 40 00 30 06 95 0a 0a0asS30aDx ..1.0ee vouns ¥ia
da 4d 20 3% cF 50 18 .. N.PLU ..M > P
58 20 2f 68 74 6d 6c 2f P ..., GE T_/html,

&6 6< 20 48 54 54 50 2f main, ht el HTTR/ -
an vn s T4 mw Sy Ser oants son

Frnfite Deleult

Figura 40 Captura con wireshark Switchs
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También se verifico el porcentaje de seguridad para la clave que se ingres6 en
los equipos switchs.

Como se puede observar en la figura 41 nos indica que la contrasefa utilizada

es muy debil.

Test Your Password Minimum Requirements

Password: senee + Minimum 8 characters in length
+ Contains 3/4 of the following items:
Hide: - Uppercase Letters
J— - Lowercase Letters
- Numbers
Complexity: RNERRILELS - Symbeols

Figura: 41 Analisis de contrasefia de los Switchs

En esta figura 41se puede verificar que para obtener una clave segura se debe
mezclar y simbolos letras y niumero ya que asi las contrasenas se cifran y son

dificiles de descifrar.
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4 Capitulo IV Resultados de la auditoria

4.1 Presentacion de resultados

Para la presentacidon de resultados con respecto a la auditoria realizada a la
empresa SERVIHELP S.A se realizaron cuadros comparativos en los cuales se
vera el resultado final de la auditoria, para ello se recopild la informacion de
cada prueba ejecutada como también se pudo ocupar como referencia la

metodologia Checklist para recopilar informacion..

4.1.1 Sistemas Operativos

En esta evaluacion verificamos el porcentaje de los sistemas operativos usados

en la empresa el cual se puede observar en la figura 42

Adicional los sistemas que la empresa SERVIHELP no poseen licenciamiento

original

Sistemas operativos

0% TO%

B Windows Xp
®m Windows 7

Figura: 42 Porcentaje de sistemas operativos en la Empresa SERVIHELP S.A
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4.1.2 Analisis de contraseias en los usuarios

En esta prueba se analizé la seguridad de la contrasefia que manejan los

usuarios en los ordenadores.

Se analiz6 las contrasenas de los usuarios creados en los ordenadores:

- Administrador

- Usuarios

Administrador Usuarios
100 % SEGURA 50% SEGURA 50 % INSEGURA

Figura: 43 Analisis de contrasefas de los usuarios

La contrasefia de Administrador es generada por el departamento de Nuevas
tecnologias por lo tanto es un estandar en la empresa, por otro lado las
contrasefas de los usuarios son inseguras ya que son creadas por ellos y por
lo general suelen poner en sus contrasefas los nombres de las personas que

ocupan los ordenadores y asi se vuelven vulnerables.

4.1.3 Analisis Antivirus

La empresa utiliza el antivirus Avast el cual se encuentra instalado en un 100%
en todos los ordenadores. Su licencia se encuentra con una vigencia de 6

anos.



Antivirus usado por la empresa
SERVIHELP S.A

M Avast

Figura: 44 Porcentaje de uso de antivirus

4.1.4 Contrasefas de equipos y dispositivos
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Las contrasefias que se utilizan en los equipos y dispositivos que posee la

empresa SERVIHELP se procedera a clasificar segun las evaluaciones

realizadas anteriormente en:

- Robustas

- Vulnerables

Tabla 5. Analisis de contrasenas en los usuarios.

CONTRASENAS
EQUIPOS Y
DISPOSITIVOS ROBUSTAS |VULNERABLES
Computadoras 50% 50%
Switch 0% 100%
Servidores 90% 10%
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120%
100%
80%
60%
40%
20%
0%

100%

50%

50%

M Robustas

90%

M Vulnerables

Figura: 45 Porcentaje de seguridad en contrasenas
4.1.5 Checklist de la Empresa SERVIHELP S.A

Tablas 6. Sobre riesgo en la eficacia del servicio informatico.

Controles |

NO

N/A

Existen planes a largo plazo para el departamento
de informatica

Existen politicas para la planificacion, control de
D.I

Existen estandares que regulen la explotaciéon de
recursos del D.I

Existen procedimientos sobre las | *
responsabilidades, peticiones de servicio vy
relaciones entre los diferentes departamentos y el
D.l

Dichos procedimientos estan adecuadamente
distribuidos en los diferentes departamentos.

El D.I estd separado organicamente en la
estructura organica de la empresa.
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Es independientemente la ubicacion de D.I de los
otros departamentos de la empresa.

Evalué la independencia de las funciones del
personal entre las diferentes unidades.

¢ Existe una descripcion por escrito (Manual de
operaciones y procedimientos) de cada puesto en
las diferentes unidades de D.1?

Evalué la capacidad de los computadores
disponibles para satisfacer la demanda en época
alta

Existe en calendario mantenimiento preventivo a
los computadores

¢ Se verifica que dicho calendario no incluya
revisiones en periodos de carga alta de trabajo?

¢ Existe un registro de problemas de tratamiento
de datos?

¢, Se toman acciones directas para evitar la
recurrencia de los problemas de tratamiento de
datos?

¢Existe una pre asignacion para la solucion de
problemas especificos de tratamiento de datos?

¢ Existe algun control sobre cambios autorizados o
no en los procedimientos operativos de la red?

¢Son  analizados los  cambios de  los
procedimientos operativos para ver si responden a
necesidades reales de los usuarios?

¢Ha establecido el departamento de informatica
controles sobre utilizacion de los contenidos de las
bases de datos de la red?

¢, Se ha establecido una politica para identificacion
y clasificacion de datos sensibles de la red?

¢ Existen mecanismos de seguridad que impidan
introducciones o modificaciones erréneas de datos
sensibles?

¢ Existe algun mecanismo de control que asegure
una adecuada carga de la red especialmente en
los periodos de trabajo critico?
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Poseen todos los usuarios de la red
especificaciones sobre disponibilidades, horarios,
tiempo de respuesta, almacenamiento, respaldo y
control operativo

¢ Existen planes de formacion para los usuarios de
la red?

¢ Existen responsables que evaluen el correcto uso
de la red por parte de los usuarios?

Estan perfectamente identificados todos los
elementos fisicos de la red (unidades de control,
modems, cables etc.)

¢Estd asegurado en un tiempo prudencial la
reparacion o cambio de elementos fisicos de la
red?

¢ Se realiza por parte del personal especializado
una revision periédica de todos los elementos de
la red?

¢ Existe algun sistema para controlar y medir el
funcionamiento del sistema de informatica
distribuida en la red?

¢ Se ha desarrollado o adquirido procedimientos
automaticos para resolver o evitar cierres de
sistemas en la red?

Existen mecanismos que controlen los tiempos de
respuesta de la red y la depuracion de los fallos de
operacion de la misma

¢Existe una rutina que se asegure que ningun
proceso o dato de baja prioridad va a estar sin
procesar en la red?

$Se  controlan regularmente  todos los
procesadores de la red?

¢iLos sistemas Operativos que utilizan los
computadores de usuarios son licenciados?

¢ Existe seguridad para el ingreso de utilizacion de
los computadores?
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Conclusiones y Recomendaciones

Conclusiones

La Empresa SERVIHELP S.A que trabaja en el ambito de
telecomunicaciones se pudo verificar que cuentan con equipos aptos
para establecer una buena infraestructura como también una buena
seguridad en la red.

El problema que poseen es que no estan utilizando los equipos activos
al 100% como separar las redes de telefonia y datos en segmentos de
Vlan para obtener una red con calidad

También se debe implementar licencias originales en sistemas
operativos e antivirus ya que al no poseerlas genera inconvenientes en
el funcionamiento de los mismos.

Se pudo verificar que la IP Publica asignada a la empresa SERVIHELP
no consta en listas negras esto quiere decir que el correo no esta
enviando SPAM.

Adicional existen equipos que no poseen buena seguridad para su
autenticacion el cual afecta que sea vulnerable al ingreso a la
administracion del equipo y se puedan efectuar cambios que provoquen

errores en la red.

Se pudo comprobar que para el ingreso a los servidores de archivos,
proxy y telefonia cuentan con buena seguridad de acceso.

Con respecto al antivirus que se encuentra utilizando se pudo observar
que esta respondiendo a las amenazas e infecciones pero se
recomienda utilizar un antivirus pagado ya que posee mas beneficios y
seguridades para la empresa.

Se comprobd que el servidor proxy se encuentra funcionando
correctamente ya que las politicas y reglas establecidas por la empresa
estan activas dejando una buena seguridad para la restriccion de

ingreso de sitios web.

En el Checklist realizado se pudo determinar que en la empresa

SERVIHELP S.A no existe procesos a seguir en los departamentos,
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como también no existe una capacitacidon sobre procedimientos y

operaciones en el departamento informatico hacia los usuarios.

5.2 Recomendaciones

La empresa SERVIHELP S.A cuenta con equipos Optimos para tener
una buena infraestructura, como también SERVIHELP S.A trabaja en el
area de telecomunicaciones lo cual para la empresa es mas facil adquirir
e implementar software original el mismo que dara mas beneficios y

mayor seguridad con respecto a la seguridad informatica.

Se recomienda reforzar la seguridad en las contrasefias de los equipos y
dispositivos utilizando combinaciones de numeros letras y simbolos para

obtener una contrasena robusta.

La informacion que maneja la empresa SERVIHELP S.A es de suma
importancia la misma que se debe realizar un respaldo del servidor de
archivos asi en el caso de sufrir algun dafo tener la informacién

respaldada.

Se recomienda realizar una mantenimiento preventivo mensual a los
computadores con esto se reforzara la seguridad y rendimiento a la
informacion de la empresa SERVIHELP S.A.

Es importante realizar una capacitacion a los usuarios del correcto
funcionamiento de la red en cada departamento de la empresa como
también realizar manuales con procedimientos a seguir con el fin de

mantener un correcto manejo de la informacion.

Como recomendacion para mejorar el trafico en la red se puede realizar
la implementacion de Redes Virtuales (VLAN) para esto se realizé la
siguiente implementacion a realizar en los equipos switch para mejorar
el trafico en segmentos en la red de SERVIHELP S.A
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Implementacion Redes Virtuales (Vlan)

El propésito de implementar Vlan ayudara a separar el trafico de la red de
datos y telefonia como también la organizacién de ingreso de servicios de

proveedores.

Para esto vamos a utilizar los equipos Switch Dlink 1228 para poder realizar la

implementacion.

Se necesita la creacion de las siguientes VLAN:

- VLAN 10: TELEFONIA
- VLAN 20: RED_DATOS
- VLAN 30: IP_PUBLICAS

Para la distribucion de las Vlan de telefonia y datos tenemos 2 modos que nos

permiten realizar este servicio.

e Modo Tagged: En este modo necesitaremos un equipo fisico el mismo
qgue soporte Vlan (Protocolo 802.1q).
e Modo Access: Para este modo solo enviaremos la informacion ya que no

es necesario un equipo fisico que soporte Vlan.

VLAN 10

Por medio de esta VLAN va a trabajar el trafico de TELEFONIA para esto
vamos a realizar la configuracion de la vlan en cada uno de los teléfonos IP de
SERVIHELP.

VLAN 20

Por medio de esta VLAN va a trabajar el trafico de internet y datos.

VLAN 30

En esta VLAN se encuentran la IP Publicas que entrega en proveedor de

internet con lo cual cuenta la empresa.



EQUIPOS SWITCHS ACTIVOS

SWITCH DE CORE

- MODELO: DLINK 1228 P
- NAME: CORE

SWITCH PRIMARIO

- MODELO: DLINK 1228 P
-  NAME: PRIMARIO

SWITCH SECUNDARIO

- MODELO: DLINK 1228 P
-  NAME: SECUNDARIO

ASIGNACION DE PUERTOS Y CONFIGURACION

SWITCH DE CORE 1228P

- VLAN 10: TELEFONIA
- VLAN 20: RED_DATOS
- VLAN 30: IP_PUBLICAS

Tabla 7. Asignacion de puertos y configuracion.
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PUERTO | DESCRIPCION VLAN | MODO PUERTO
27 UPLINK 1228P PRIMARIO 10,20 | TAGGED

28 UPLINK 1228 P SECUNDARIO 10,20 | TAGGED

24 WAN SERVIDOR INTERNET 30 UNTAGGED

23 LAN SERVIDOR DATOS 20 UNTAGGED
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22 LAN SERVIDOR TELEFONIA 10 UNTAGGED

21 WAN GATEWAY TELEFONIA 10 UNTAGGED

20 LAN SERVIDOR INTERNET 20 UNTAGGED

19 ADMINISTRACION PBX 20 UNTAGGED

18 ADMINISTRACION PBX 20 UNTAGGED

17 MODEN TV-CABLE IP PUBLICAS | 30 UNTAGGED

16 IP PUBLICAS 30 UNTAGGED

15 IP PUBLICAS 30 UNTAGGED

14 IP PUBLICAS 30 UNTAGGED

1AL13 | RED TELEFONIAY RED DATOS | 10,20 | VLAN 10 TAGGED
VLAN 20
UNTAGGED

SWITCH PRIMARIO 1228P
- VLAN 10: TELEFONIA
- VLAN 20: RED_DATOS
Tabla 8. Asignacion de puertos y configuracion.

PUERTO | DESCRIPCION VLAN | MODO PUERTO

27 UPLINK 1228P CORE 10,20 | TAGGED

28 ADMINISTRACION SWITCH 1 UNTAGGED

1AL 24 | RED TELEFONIAY RED DATOS | 10,20 | VLAN 10 TAGGED

VLAN 20 UNTAGGED

SWITCH SECUNDARIO 1228P

- VLAN 10: TELEFONIA



- VLAN 20: RED_DATOS

Tabla 9. Asignacion de puertos y configuracion.

7

PUERTO | DESCRIPCION VLAN | MODO PUERTO
27 UPLINK 1228P CORE 10,20 | TAGGED

28 ADMINISTRACION SWITCH 1 UNTAGGED
1AL24 | RED TELEFONIAY RED DATOS | 10,20 | VLAN 10 TAGGED

VLAN 20 UNTAGGED
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