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RESUMEN

En esta auditoria de seguridad informatica interna y perimetral, se ha realizado
la evaluacion de las vulnerabilidades, errores y fallas que tiene la red; con el fin
de documentar todas las anomalias e informar a las personas responsables
sobre los resultados obtenidos para que tomen las medidas correctivas y

preventivas, evitando riegos en el futuro.

Para este proyecto se necesité obtener informacién de la teoria basica para la
conceptualizacion de la seguridad informatica y auditoria; ya que por medio de
ellas se tendra el entendimiento y conocimiento para definir las bases sdlidas y
lograr desarrollar habilidades que se apliquen en la duracion de este proyecto;

es lo que hace referencia el capitulo I.

El capitulo Il se enfoca en el levantamiento de la informacion de la empresa,
aqui se obtendra la informacion total de la infraestructura de la red, la misma
que permitira encontrar las vulnerabilidades para tomar las medidas
preventivas y llevar a cabo el desarrollo de la auditoria que es el tema que
abarca el capitulo Ill. En este capitulo se haran las respectivas pruebas y
evaluaciones para ver las falencias de cada uno de los equipos de
comunicacion, equipos terminales (sistema operativo, antivirus, contrasefas) y

servidores.

Una vez realizada la auditoria; en el capitulo IV se hablara de los resultados
obtenidos, con los cuales se elaborara un documento con las respectivas
conclusiones y recomendaciones; de igual manera se realizaran los cuadros
con los porcentajes de la auditoria realizada; los mismos que determinaran los
correctivos necesarios para el mejoramiento de la red y evitar cualquier dafio

en el futuro.
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ABSTRACT

This internal audit and information security perimeter has made the assessment
of vulnerabilities, errors and failures that have the network in order to document
and report all anomalies to those responsible for the results to take measures

corrective and preventive actions to avoid risks in the future.

For this project we needed to obtain information from the basic theory for the
conceptualization of computer security and auditing, because through them we
will have the understanding and knowledge to define and achieve a solid
foundation to develop skills that apply to the duration of this project is as

referred to in chapter I.

Chapter Il focuses on lifting the corporate information, here you will get the total
information network infrastructure, which will find the same vulnerabilities to
take preventive measures and carry out the development of the audit is the
topic covered by chapter Ill. This chapter will make the respective tests and
evaluations to see the shortcomings of each of the communications equipment,

terminal equipment (operating system, antivirus, password) and servers.

After the audit, in Chapter IV will discuss the results obtained, which will
produce a document with the relevant conclusions and recommendations will be
made just as the pictures with the percentages of audit, which we will determine
the necessary corrective measures to improve the network and prevent any

future damage.
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Introduccion

Debido a la constante evolucién de las tecnologias de la informacién, ha
surgido la necesidad de implementar en diversas instituciones sistemas que
brinden seguridad, confiabilidad y escalabilidad en las diferentes redes de
informacion y comunicacién; esto debido a que se transfiere informacién de
vital importancia para la empresa, por lo que se debe considerar un mejor

control y proteccion para el procesamiento de sus datos.

En si, la seguridad de una red va ligada a las politicas de seguridad de la
organizacion que la utiliza; por lo que debe tener frentes como: la red LAN,
WAN, Wireless, Servidores y PCs; los cuales no han sido disefados para ser
seguros. La seguridad que puede lograrse por medios técnicos es limitada y

debe ser respaldada por una gestidén y procedimientos adecuados.

“El desarrollo de los procesos apegados a las normas y procedimientos bajo
eficientes medidas de CONTROL y PRODUCTIVIDAD, son en los actuales
momentos dos de los principales objetivos que persigue una empresa moderna
de caracter mundial. Asi como la Auditoria financiera controla los sistemas vy
registros de su contabilidad, la Auditoria Informatica es la encargada de
verificar que sus sistemas y procesos informaticos funcionen adecuadamente
para el objetivo que han sido programados, y sus activos fijos tangibles se
encuentren debidamente protegidos, para garantizar la confiabilidad de los
registros que en ellos se almacenan. Hoy en dia las organizaciones modernas
destinan muchos recursos financieros para desarrollar sistemas de controles
que le permitan manejar de una manera mas eficiente los datos, permitiendo de
esta forma disponer de ellos en los momentos precisos y poder tomar
decisiones muy acertadas y de alto impacto. Todas estas tareas se cumplen
siempre y cuando se cuente con una revision y evaluacion de los sistemas
informaticos, conociendo los equipos detalladamente para desglosar el tipo de
utilizacién, eficiencia y algo muy importante que es la seguridad, y por ultimo no
debemos descartar la rotaciéon del personal que opera en todos los procesos

informaticos a efectos de recomendar las mejoras necesarias para una



utilizacion mas correcta y segura de los sistemas, esto nos permitira confiar en
la informacion que los mismos brindan. El término de Auditoria se ha empleado
incorrectamente con frecuencia ya que se ha considerado como una evaluacion
cuyo unico fin es detectar errores y sefalar fallas. A causa de esto, se ha
tomado la frase "Tiene Auditoria" como sinébnimo de que, en dicha entidad,

antes de realizarse la auditoria, ya se habian detectado fallas.” (Bertucci, 2011)



1  Capitulo | Marco Teorico
1.1 Definicidn del proyecto

1.1.1 Antecedentes

Confecciones Pazmifo Castillo Cia. Ltda. ubicada en el sector el Condado,
posee una infraestructura de red con seguridad poca robusta en los sistemas
de informacion, cuenta con un cableado estructurado categoria 6 y con

equipos terminales que conforman la red.

En la infraestructura implementada se desconoce el estado de los equipos de

comunicaciones como modem, firewall, router, switch.

Se desconoce el estado de licenciamiento del sistema operativo, antivirus,

aplicaciones.

Existe acceso libre a la informacion difundida en la red LAN sin importar el nivel

jerarquico.

No existe un respaldo en la informacion generada, ni un cronograma de

mantenimiento para los equipos terminales.
1.1.2 Formulacién del problema

Debido al constante cambio de los sistemas informaticos, se debe considerar

medidas necesarias para el buen funcionamiento de la red en la empresa.

Al no existir politicas de seguridad, hace que la infraestructura de la red no sea

eficiente.

Los equipos informaticos al no contar con una configuracién de contrasenas
seguras, se ven vulnerados a robos, hurtos, pérdidas de informacion, e
inclusive se ve vulnerable a posibles catastrofes naturales, debido a que no
cuenta con un mecanismo de Backus, para respaldar todo la informacién que

genera la empresa.



No hay documentacién de la red; lo que dificulta la administracion y solucién a
los problemas de una manera efectiva al momento de realizar algun tipo de

reparacion.

En la configuracién del antivirus no existe documentacién por lo que dificulta el

acceso de las aplicaciones en los equipos.
1.1.3 Objetivo General

Realizar la auditoria de seguridad informatica interna y perimetral en la
empresa Confecciones Pazmifio Castillo Cia. Ltda. para asegurar un mejor
control de la informacion y efectuar las debidas recomendaciones de seguridad

para corregir las vulnerabilidades en caso de existir.

1.1.4 Objetivos especificos

Efectuar un estudio general sobre la situacion actual de la empresa, en
especial el area informatica, para identificar las debilidades en los sistemas de

informacion.

Evaluar el software y aplicaciones instaladas en los dispositivos.

Evaluar las contrasefas en los equipos de computos y perfiles de usuarios.

1.1.5 Alcance

Con la realizacién de este proyecto la empresa tendra un analisis minucioso de

las debilidades que afronta la red tanto interna como externa.

Se elaborara un documento donde se proporcionara las recomendaciones y

sugerencias de la informacion general de la infraestructura de la red.

Los usuarios podran gozar de privilegios y servicios en cada una de sus

maquinas obteniendo eficiencia en el trabajo.



Se garantizara que la informacion esté protegida por contrasefias seguras tanto

en equipos fronterizos como servidores.
1.1.6 Justificacion del proyecto

Ante los inconvenientes previamente mencionados es necesario tomar un
apropiado control en la organizacion de los planes de contingencia y sistemas
que operan la empresa; debido a esto se considera de mucha importancia la
realizacion de una auditoria de seguridad informatica, con el objeto de evaluar

y prevenir fallas en un momento oportuno.

1.2 La Seguridad Informatica

1.2.1 Aspectos basicos de la seguridad en informatica

En los origenes de los sistemas informaticos, la seguridad ha sido un tema de
preocupacion para dichos sistemas; ya que esta enfocada a la prevencion de la

vida y todas las posesiones.

En las raices modernas se tiene la necesidad de desencriptar mensajes de
preguerra y guerra entre las potencias de época en los afos 40. El primer
ordenador Collosus construido por Tuning, tenia la tarea de vulnerar los
mensajes encriptados por la famosa maquina Enigma, utilizada por los

alemanes para codificar los mensajes de guerra.

El problema de seguridad en los sistemas de computacién, se restringe al
acceso de las personas en los sistemas con el fin de garantizar que no se

divulguen sus claves de acceso.

En el afio 1982 Rich Skrenta crea el primer virus informatico llamado “Elk
Cloner” el mismo que consistia en copiar un pequeno programa en las
unidades de disquete sin permiso de los usuarios en los diferentes equipos en
general, su objetivo era distribuir un pequefio poema indicando que se habia
infectado el ordenador; ya para el afio de 1983 se lo cataloga por primera vez

con el término de virus informatico.



A través de la difusion del internet y el uso de éste como plataforma de
negocio, hizo que todos los ordenadores del mundo se conecten entre si lo cual
ocasiond el aumento de cddigos maliciosos que son muy destructivos y que
pueden vulnerar los sistemas de seguridad de un pais; causando grandes

pérdidas econdmicas.

Sin embargo estas plataformas tecnoldgicas evolucionan y la inseguridad se
transforma, ocasionando un enfrentamiento de aprendizaje ante los
profesionales de la seguridad. Es por esto que la seguridad hoy en dia es
compleja y con funciones especializadas que se dividen en: seguridad fisica,

ambiental, nuclear, l6gica etc.

Hoy por hoy la conectividad es indispensable para el progreso y a pesar que
existen diferentes tipos de amenazas; es necesario utilizar politicas,

metodologias y técnicas de proteccion de la informacion.

1.2.2 Definicion

‘La seguridad informatica representa el conjunto de medios y técnicas
implementados para asegurar la integridad y que no se difundan
involuntariamente los datos que recorren el sistema de informacion,
entendiendo como tal al conjunto de datos y recursos (fisicos, légicos y
humanos) que permiten almacenar y que circule la informaciéon que contiene.
También representa la red de actores que intervienen sobre éste, que

intercambian datos, acceden a ellos y lo usan.” (ACISSI, 2011)

1.2.3 Principios de la seguridad informatica

La seguridad informatica, en general, esta teniendo una importancia cada vez
mayor. Los usuarios particulares y trabajadores de las empresas, deben ser
conscientes de que el funcionamiento correcto de sus sistemas depende en

gran medida, de protegerlos como el mayor de sus tesoros.



“La seguridad informatica consiste en asegurar que los recursos del sistema de
informacion (material informatica o programas) de una organizacidon sean
utilizados de la manera que se decidido y que el acceso a la informacion alli
contenida, asi como su modificacidén, solo sea posible a las personas que se

encuentre acreditadas y dentro de los limites de su autorizacion.

Fiabilidad, confidencialidad, integridad y disponibilidad

Si bien es cierto que todos los componentes de un sistema informatico estan
expuestos a un ataque (hardware, software y datos) son los datos y la
informacion los sujetos principales de proteccion de las técnicas de seguridad.
La seguridad informatica se dedica principalmente a proteger la
confidencialidad, la integridad y disponibilidad de la informacion. Por tanto,
actualmente se considera generalmente aceptado que la seguridad de los

datos y la informaciéon comprende tres aspectos fundamentales.

Confidencialidad, es decir, no desvelar datos usuarios no autorizados que

comprende también la privacidad (la proteccion de datos personales).

Integridad, permite asegurar que los datos no se han falseado.

Disponibilidad, esto es, que la informacion se encuentre accesible en todo

momento a los distintos usuarios autorizados.

Hay que tener en cuenta que tanto las amenazas como los mecanismos para
contrarrestarlas, suelen afectar a estas tres caracteristicas de forma conjunta.
Asi por ejemplo, fallos del sistema que hacen que la informacién no sea

accesible pueden llevar consigo una pérdida de integridad.

Generalmente tiene que existir los tres aspectos descritos para que haya
inseguridad. Dependiendo del entorno en que un sistema trabaje, a sus

responsables les interesara dar prioridad a un cierto aspecto de la seguridad.

Los conceptos confidencialidad, integridad o disponibilidad son muy comunes

en el ambito de la seguridad y aparecen como fundamentales en toda



arquitectura de seguridad de la informacién, ya sea en el ambito de la
proteccion de datos, normativa vigente relacionada con la proteccion de datos
de caracter personal, como de coédigos de buenas practicas o
recomendaciones sobre la gestion de la seguridad de la informacién y de
prestigiosas certificaciones internacionales, éstas ultimas, relacionadas con la

auditoria de los sistemas de informacion.

Juntos a estos tres conceptos fundamentales se suelen estudiar conjuntamente
la autenticacion y el no repudio en los sistemas de informacion. Por lo que
suele referirse al grupo de estas caracteristicas como CIDAN sacado de casa

caracteristica.

- Confidencialidad
- Integridad

- Disponibilidad

- Autenticacion

- No repudio

Por estos motivos es importante tener una idea clara de estos conceptos

Confidencialidad

Se trata de la cualidad que debe poseer un documento o archivo para que este
solo se entienda de manera comprensible o sea leido por la persona o sistema

que esté autorizado.

De esta manera se dice que un documento (o archivo o mensaje) es
confidencial si y solo si puede ser comprendido por la persona o entidad a
quien va dirigida o esté autorizada. En el caso de un mensaje esto evita que
exista una intercepcion de éste y que pueda ser leido por una persona no

autorizada.

Integridad



La integridad es la cualidad que posee un documento o archivo que no ha sido
alterado y que ademas permite comprobar que no se ha producido
manipulacion alguna en el documento original. Aplicado a las bases de datos

seria la correspondencia entre los datos y los hechos que refleja.
Disponibilidad

Se trata de la capacidad de un servicio, de unos datos o de un sistema, a ser
accesible y utilizable por los usuarios(o procesos) autorizados cuando éstos lo

requieran.

También se refiere a la seguridad que la informacién pueda ser recuperada en
el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea por
ataque doloso, mala operacion accidental o situaciones fortuitas o de fuerza

mayor:
Autenticacion

La autenticacion es la situacion en la cual se puede verificar que un documento

ha sido elaborado(o pertenece) a quien el documento dice.

Aplicado a la verificacion de la identidad de un usuario, la autenticacion se
produce cuando el usuario puede aportar algun modo de que se pueda verificar
que dicha persona es quien dice ser, a partir de ese momento se considera un
usuario autorizado. La autenticacion en los sistemas informaticos
habitualmente se realiza mediante un usuario o login y una contrasefa o

password.

No repudio

El no repudio o irrenunciabilidad es un servicio de seguridad estrechamente
relacionado con la autenticacion y que permite probar la participacién de las
partes en una comunicacion. La diferencia esencial con la autenticacion es que

la primera se produce entre las partes que establecen la comunicacion y el
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servicio de no repudio se produce frente a un tercero, de este modo, existiran

dos posibilidades.

No repudio en origen: el emisor no puede negar el envio porque el
destinatario tiene pruebas del mismo, el receptor recibe una prueba
infalsificable del origen del envio, lo cual evita que el emisor, de negar tal envio,
tenga éxito ante el juicio de terceros. En este caso la prueba la crea el propio
emisor y la recibe el destinatario

No repudio en destino: el receptor no puede negar que recibié el mensaje
porque el emisor tiene pruebas de la recepcidon. Este servicio proporciona al
emisor la prueba de que el destinatario legitimo de un envio, realmente lo
recibio, evitando que el receptor lo niegue posteriormente. En este caso la

prueba irrefutable la crea el receptor y la recibe el emisor

Si la autenticidad prueba quién es el autor de un documento y cual es su
destinatario, el “no repudio” prueba que el autor envié la comunicacion (no

repudio en origen) y que el destinatario la recibié (no repudio en destino).

Figura 1.1: Relacion de los servicios de seguridad:

En la imagen superior se ilustra como se relacionan los diferentes servicios de
seguridad, unos dependen de otros jerarquicamente, asi si no existe el de mas

abajo, no puede aplicarse el superior. De esta manera, la disponibilidad se
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convierte en el primer requisito de seguridad, cuando existe ésta, se puede
disponer de confidencialidad, que es imprescindible para conseguir integridad,
para poder obtener autenticacion es imprescindible la integridad y por ultimo el
no repudio sélo se obtiene si se produce previamente la autenticacion”.
(Santos, 2010)

1.2.4 Clasificacion de la seguridad informatica.

1.2.4.1 Seguridad activa y pasiva
Seguridad Activa

“‘Comprende el conjunto de defensas o medidas cuyo objetivo es evitar o

reducir los riesgos que amenazan al sistema.

Ejemplos: impedir el acceso a la informacion a usuarios no autorizados
mediante introduccion de nombres de usuario y contraseia; evitar la entrada de
virus instalando un antivirus; impedir, mediante encriptacién, la lectura no

autorizada de mensajes.

Seguridad Pasiva

Esta formada por las medidas que se implantan para, una vez producido el
incidente de seguridad, minimizar su repercusién y facilitar la recuperacién del
sistema, por ejemplo, teniendo siempre al dia copias de seguridad de los
datos”. (Lopez, 2010)

1.2.4.2 Seguridad fisica y logica

A partir del medio natural de la amenaza, se puede hablar de seguridad en los

niveles tanto fisico como logico.
Seguridad Fisica

Es la que salvaguarda fisicamente el sistema informatico utilizando barreras

fisicas y mecanismos de control.
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La seguridad fisica puede verse sometida por desastres naturales o por

personas de manera accidental o voluntariamente

Dentro de las amenazas inducidas por el ser humano existen las siguientes.
Accidentales, como borrado y olvido de clave y deliberadas, como sustraccién

de la clave, eliminacion de la informacion y hurto de datos confidenciales.

Seguridad Légica

“La seguridad logica se encarga de asegurar las partes software de un sistema
informatico, que se compone de todo lo que no es fisico, es decir, los

programas y datos.

La seguridad logica se encarga de controlar que el acceso al sistema
informatico, desde el punto de vista software, se realice correctamente y por
usuarios autorizados, ya sea desde dentro del sistema informatico, como desde
fuera, es decir, desde una red externa, usando VPN(protocolos PPP, PPTP), la

web(protocolos http, https), transmisién de ficheros(ftp).”

En la seguridad légica existen programas como el sistema operativo que

restringe el acceso de los procesos o usuarios a los recursos del sistema

“Para ello debe tomar distintas medidas de seguridad. Cada vez los sistemas
operativos controlan mas la seguridad del equipo informatico ya sea por parte
de un error, por un uso incorrecto del sistema operativo o del usuario, o bien
por un acceso no controlado fisicamente o a través de la red, o por un

programa malicioso como los virus, espias, troyanos, gusanos, phising.

Es casi imposible que sea totalmente seguro, pero se pueden tomar ciertas
medidas para evitar danos a la informacién o a la privacidad de esta. Uno de
los principales peligros de un sistema informatico le puede venir por internet,
también por compartir informaciéon con otro equipo por la red o a través de un

archivo infectado que entre en el sistema mediante una memoria secundaria,
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como un dispositivo de almacenamiento USB, DVD, disco duro externo”.
(Hurtado, 2011)

1.3 La Auditoria Informatica

1.3.1 Introduccién

‘La informatica ha experimentado un desarrollo espectacular desde que
comenzara a implementarse en las empresas, alla por los afios sesenta. Este
crecimiento ha influido, en la mayoria de las organizaciones, de un modo
notable tanto en su estructura como en sus funciones, alterando los
tradicionales métodos de verificacion y control de los procedimientos y de los

datos de la organizacion.

Fueron pocas las empresas que supieron adaptarse a las formas de control
requeridas en este nuevo entorno, y los profesionales informaticos
conquistaron importantes parcelas, con unos notables presupuestos que, en la
mayoria de los casos, eran dificiles de gobernar y que, aparentemente, las

Direcciones no tenian mas remedio que aceptar, de mejor o peor grado.

Pero aplicando la maxima de que “todo lo que sube tiene que bajar’, estas
Direcciones comenzaron a querer gobernar lo aparentemente ingobernable,
conscientes de que una aplicacion de la informatica y controlada en la

empresa, abarataria los disparatados costes en que se estaba incurriendo.

Estos planteamientos dieron lugar a la aparicion de todos aquellos
procedimientos que venian a verificar y controlar la funcion informatica: la

auditoria informatica”. (Rivas, 1989)

1.3.2 Definicion

“Una auditoria de seguridad informatica o auditoria de seguridad de sistemas
de informacion (Sl) es el estudio que comprende el andlisis y gestién de

sistema para identificar y posteriormente corregir las diversas vulnerabilidades
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que pudieran presentarse en una revision exhaustiva de las estaciones de

trabajo, redes de comunicaciones o servidores.

Una vez obtenidos los resultados, se detallan, archivan y reportan a los
responsable quienes deberan establecer medidas preventivas de refuerzo,
siguiendo siempre un proceso secuencial que permita a los administradores
mejorar la seguridad de sus sistemas aprendiendo de los errores cometidos

con anterioridad.

Las auditorias de seguridad de S| permiten conocer en el momento de su
realizacion cual es la situacion exacta de sus archivos de informacion en

cuanto a proteccion, control y medidas de seguridad.” (Santos, 2010)

1.3.3 Obijetivos de la auditoria informatica

“La definicidn de los objetivos de la auditoria informatica es un tema dificil y
complejo. No existe un total acuerdo en la definicion de tales objetivos y en
consecuencia, en el establecimiento de las funciones que debe desarrollar un

auditor informatico. Para precisar esta situacion seria necesario:

e Definir el campo de actuacion del auditor informatico.

e Definir los objetivos de la auditoria informatica.

Para el campo de actuacion del auditor, seria preciso reflexionar sobre los

siguientes aspectos:

e Organizacion en la que se desenvolvera el auditor.
e Estructura.

e Tipo de actividad de la empresa.

e Departamento de informatica objeto de la auditoria.
e Grado de sofisticacion.

e Tamafio.

¢ Recursos del departamento

e Relaciones con la auditoria financiera.
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las propias limitaciones técnicas del auditor.

De un modo general los objetivos de la auditoria informatica podrian ser:

1.3.4

Elaborar un informe sobre los aspectos que afecten al alcance de una
auditoria y sefialar riesgos de errores o fraudes de un sistema
informatico.

Evaluar la fiabilidad de los sistemas informaticos, en cuanto a la
exactitud de los datos y a las informaciones tratadas.

Verificar el cumplimiento de la normativa general de la empresa.
Comprobar la eficacia de los sistemas implantados.

Comprobar si se ha estudiado el coste / beneficio.

Garantizar la seguridad fisica y légica.

Evaluar la dependencia de una organizacion respecto a sus sistemas
informaticos, revisando las medidas tomadas en el caso de que se
produzca un fallo y que permitan asegurar la continuidad de las
actividades normales.

Emision de informes con la evaluacion independiente de los sistemas
informaticos. sintetizando riesgos, deficiencias, sugerencias vy
recomendaciones.

Andlisis de la calidad y eficacia del servicio de atencion a los usuarios.
Participacion y seguimiento de proyectos de investigacion.” (Aguilar,
2012)

Fases de una auditoria

Enumeracion de redes, topologias y protocolos.
Identificacion de los sistemas operativos instalados.
Analisis de servicios y aplicaciones.

Deteccion, comprobacién y evaluacion de vulnerabilidades.
Medidas especificas de correccion.

Recomendaciones sobre implantaciéon de medidas preventivas.
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1.3.5 Tipos de auditoria

“Los servicios de auditoria pueden ser de distinto indole:

Auditoria se seguridad interna. En este tipo de auditoria se contrasta
el nivel de seguridad y privacidad de las redes locales y corporativas de
caracter interno.

Auditoria de seguridad perimetral. En este tipo de analisis, el
perimetro de la red local o corporativa es estudiado y se analiza el grado
de seguridad que ofrece en las entradas exteriores.

Test de intrusion. El test de intrusion es un método de auditoria
mediante el cual se intenta acceder a los sistemas, para comprobar el
nivel de resistencia a la intrusidon no deseada. Es un complemento
fundamental para la auditoria perimetral.

Analisis forense. El analisis forense es una metodologia de estudio
ideal para el analisis posterior de incidentes, mediante el cual se trata de
reconstruir como se ha penetrado en el sistema, a la par que se valoran
los dafios ocasionados. Si los dafios han provocado la inoperabilidad del
sistema, el analisis se denomina postmorten.

Auditoria de pagina web. Entendida como el andlisis externo de la
web, comprobando vulnerabilidades como la inyeccion de cédigo SQL,
verificacion de existencia y anulacién de posibilidades de Cross Site
Scripting (XSS), etc.

Auditoria de cédigo de aplicaciones. Analisis del codigo tanto de
aplicaciones de paginas web como de cualquier tipo de aplicacion,

independiente del lenguaje empleado.

Realizar auditorias con cierta frecuencia asegura la integridad de los controles

de seguridad aplicados a los sistemas de informacion. Acciones como el

constante cambio en las configuraciones, la instalacibn de parches,

actualizacion del software y la adquisicion de nuevo hardware hacen necesario

que los sistemas estén continuamente verificados mediante auditoria”.
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1.3.6 Metodologia de Auditoria de seguridad

“‘Una auditoria se realiza con base a un patrén o conjunto de directrices o
buenas practicas sugeridas. Existen estandares orientados a servir como base

para auditorias de informatica.

Uno de ellos es COBIT(Objetivos de Control de las Tecnologias de la
Informacioén), dentro de los objetivos definidos como parametros, se encuentran

el de “garantizar la seguridad de los sistemas”.

Adicional a este estandar se puede encontrar el estandar ISO27002, el cual se
conforma como un cédigo internacional de buenas practicas de seguridad de la
informacion, este puede constituirse como una directriz de auditoria
apoyandose de otros estandares de seguridad de la informacion que definen
los requisitos de auditoria y sistemas de gestion de seguridad, como lo es el
estandar ISO 27001.

Con una auditoria de seguridad se da una visién exacta del nivel de exposicion

de sus sistemas de informacion a nivel de seguridad.

En la auditoria se verifica la seguridad en la autenticidad, confidencialidad,
integridad, disponibilidad y auditabilidad de la informacién tratada por los

sistemas.

Los objetivos de una auditoria de seguridad de los sistemas de informacion

son:

o Revisar la seguridad de los entornos y sistemas.
o Verificar el cumplimiento de la normativa y legislacion vigentes.

o Elaborar un informe independiente.

La metodologia para la auditoria de sistemas de informacién establece su

ejecucion por fases:

1. Definir el alcance de la auditoria: andlisis inicial y plan de auditoria.
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2. Recopilaciéon de informacién, identificacion y realizaciéon de pruebas
de auditoria, incluyendo, si se acuerda, acciones de hacking ético o
analisis de vulnerabilidades de aplicaciones.

3. Analisis de las evidencias, documentacion de los resultados obtenidos
y conclusiones.

4. Informe de auditoria en el que recogen las acciones realizadas a lo
largo de la auditoria y las deficiencias detectadas. El informe contiene un
resumen ejecutivo en el que resaltan los apartados mas importantes de
la auditoria.

5. Plan de mejora con el analisis y las recomendaciones propuestas para
subsanar las incidencias de seguridad encontradas y mantener en el
futuro una situacion estable y segura de los sistemas de informacion”.
(Santos, 2010)

1.3.7 Auditoria Informatica en las PYMES.

1.3.7.1 Las PYMES vy las tecnologias de la informacién.

“La importancia de las PYMES viene dada ante todo por su numero mas de dos
millones de empresas que conforman el tejido empresarial asi como por su

potencialidad, ya que constituyen la base de desarrollo empresarial.

Asumida por todos los estamentos publicos y privados de la sociedad actual la
necesidad de reformar la competitividad y rentabilidad de las PYMES

favoreciendo su estabilidad y la que estas aportan a la economia.

Para contribuir a ello, el primer paso es abortar su problematica interna; su
propio funcionamiento; y dentro del mismo, los sistemas de informacion que
han de permitir la gestion y seguimiento de las principales variables del
negocio, facilitando la correcta toma de decisiones, minimizando riesgos, y
consiguiendo de este modo ampliar su competitividad en un mercado cada vez

mas abierto y liberalizado”. (Piattini, 2005)
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Se demuestra que el Control Interno Informatico y su auditoria aprueban
gestionar y rentabilizar los sistemas de informacién de la forma mas eficiente,
optimizando, en suma y resultados. El método de Auditoria Informatica, lograra
que los Sistemas de Informacién sean fiables, exactos, y ante todo, den el

fruto que los empresarios esperan de ellos.

1.3.7.2 Introduccion

El estudio que se realizara, sera sencillo y fiable para conocer la situacion
general del sistema de informacion de una empresa, asi como definir el estado
del control de dichos sistemas tomando como control la definicién de la ISACA

(Information System, Audit and Control Association).

“Los métodos que abarquen las politicas, procedimientos, practicas, estandares
y estructuras organizativas que aseguren la adecuacion de la gestion de los
activos informaticos y la fiabilidad de las actividades de los sistemas de

informacion.”

No se pretende con la misma eliminar las funciones del auditor (Interno o
externo) informatico, sino que el responsable de los sistemas de informacion, el
Gerente o Director de un departamento o de la misma empresa pueda hacerse
una idea suficientemente aproximada del estado de sus sistemas, pudiendo
abordar, en caso necesario, un estudio mas interno o especializado de los
mismos. Resulta, pues, un enfoque de Auditoria Interna tomando como base
que la informacién es un activo mas de la empresa y como Auditoria

Informatica:

“Proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema informatizado salvaguarda los activos, mantiene la integridad de los
datos, lleva eficazmente los fines de las organizacién y utiliza eficientemente
los recursos de este modo, asi como sustenta y confirma la consecucién de los

objetivos tradicionales del auditor.”
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El usuario o el Auditor pueden comprobar por si mismo la fiabilidad y
consistencia de los sistemas mediante una metodologia que no le obligue a

tener amplios conocimientos de informatica ni de Auditoria propiamente dichos.

1.3.7.3 Conocimientos necesarios

No es preciso poseer conocimientos informaticos para realizar una auditoria
informatica mediante la técnica CHECKLIST. Pero si se requiere, un minimo
de formacion especifica para saber, qué es lo que se desea analizar asi como

algunos conceptos de conocimientos relevantes como:

- Minicomputador, red local, PC, periféricos, software de base, eficacia de

un servicio informatica, seguridad logica, seguridad fisica, etc.

Asimismo sera necesario conocer en profundidad el organismo o area a
evaluar; su organizacion, composicion y caracteristicas principales, asi como

los medios de que se disponen: plantilla, datos técnicos, etc.

1.3.7.4 Metodologia de la Auditoria Informatica

En la actualidad existen tres tipos de metodologia de Auditoria Informatica:

- R.O.A. (RISK ORIENTED APPROACH), disefiada por Arthur Andersen.

- CHECLIST o cuestionarios.

- AUDITORIA DE PRODUCTOS (por ejemplo, Red Local Windows NT;
sistemas de Gestion de base de Datos DB2; Paquete de seguridad
RACF, etc.).

Las tres metodologias estan basadas en la minimizacion de los riesgos, que se

conseguira en funcion de que existan los controles y que estos funcionen.

La mas adecuada a la Auditoria de las PYMES es la CHECKLIST.
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1.3.7.4.1 Metodologia Utilizada

La metodologia utilizada es la Evaluacion de Riesgo (ROA Risk Oriented
Approach) recomendada por ISACA (Information System, Audit and Control
Association, Asociacion Internacional de Auditores de Sistemas de

Informacion).

Esta evaluacion de Riesgo se desarrolla sobre determinada areas de aplicacion
y bajo técnicas de Checklist (Cuestionarios) adaptados a cada entorno
especifico; debera tenerse en cuenta que determinados controles se repetiran
en diversas areas de riesgo. Esto debido a que dichos controles tienen

incidencia independiente en cada una.

1.3.7.5 Utilizacion de la Guia

La auto guia esta dividida en varias areas de riesgo, concretamente seis, que

son:

Riesgo en la continuidad del proceso.
Riesgo en la eficacia del servicio.
Riesgo en la eficiencia del servicio.
Riesgos econdémicos directos.

Riesgos de la seguridad logica.

2L

Riesgos de la seguridad fisica.
1.3.7.5.1 Fases de la autoevaluacion

Se explicara superficialmente el significado de cada uno, tomando en cuenta
que no existe una separacion absoluta entre los mismos, sino que
frecuentemente se solapan e incluso determinados riesgos conllevan otros que

se han evaluado en diferentes areas.

Riesgo en la continuidad del proceso



22

Son aquellos riesgos de situaciones que pudieran afectar a la realizacion del
trabajo informatico o incluso que pudieran llegar a paralizarlo, y, por ende,
llegar a perjudicar gravemente a la empresa o incluso también a paralizarla. Se
debera hacer especial hincapié en el analisis estricto de estos riesgos puesto
que, si bien otros podrian afectar relativamente a la empresa o bien causarle

perjuicio de diverso tipo, éstos podrian ocasionar un verdadero desastre.

Riesgo en la eficacia del servicio informatica

Se entiende como eficacia del servicio la realizacion de los trabajos
encomendados. Asi pues, los riesgos en la eficacia seran aquellos que alteren
dicha realizacién o que afecten a la exactitud de los resultados ofrecidos por el

servicio informatico.
Riesgo en la eficiencia del servicio informatico

Eficiencia del servicio es la mejor forma de realizar los procesos o trabajos, ya
sea a nivel econémico o técnico, pretendiendo con el analisis de estos riesgos
mejorar la calidad de servicio. Hay que matizar en este aspecto que
determinados controles podria resultar una mejora considerable de la eficiencia
del servicio pero igualmente podrian resultar econédmicamente poco rentables
sobre todo para pequefias empresas. La valoracion de dichos controles debera
ser analizada por los responsables de la empresa en cuya mano estara la

decision de aplicacidon de los mismos.

Riesgos econémicos directos

En cuanto a estos riesgos se analizara aquellas posibilidades de desembolsos
directos inadecuados, gastos varios que no deberian producirse, e incluso
aquellos gastos derivados de acciones ilegales con o sin consentimiento de la
empresa que pudieran transgredir la normativa de la empresa o las leyes
vigentes (LORTAD).

Riesgos de la seguridad fisica
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Los riegos en cuanto a la seguridad fisica comprenderan todos aquellos que
actuen sobre el deterioro o apropiacion de elementos de informaciéon de una

forma meramente fisica.

Dadas estas areas de riesgo, el usuario podra valorar cada una
independientemente segun sus necesidades. Aun asi, se consideran como mas

importantes, y casi se puede asegurar que imprescindibles, las dos primeras

- Riesgo en la continuidad del proceso

- Riesgo en la eficacia del servicio

Por lo que cualquier analisis deberia ser comenzado con las mismas.

1.3.7.6 Valoracion de resultados

La auto guia se compone de una serie de cuestionarios de control. Dichos
cuestionarios podran ser contestados mediante dos sistemas indicados en los

mMismos:

En el primer sistema se respondera con SI NO o N/A (NO APLICABLE si la
repuesta no lo fuera por cualquier causa). Estos cuestionarios de respuesta
directa tendran un valor numérico de 1 a 10 anexos a la pregunta que habra

que poner en el lugar de la respuesta

CONTROLES SI NO N/A

¢ Posee la instalacion equipos de continuidad en caso de
cortes de energia como puede ser los sistemas de 7 4
alineacién ininterrumpido?

En el caso de que se dispusiera de UPS, se pondrian en la casilla del Sl el
valor 7, en caso contrario pondrian el valor 4 en la casilla del NO. La diferencia
de valoracion puede estar determinada porque la existencia se considera una
mejora sustancial, sin embargo, la no existencia podria ser de escasa

importancia.
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En el segundo sistema no existira un numero de ponderacion y sera el propio
usuario quien debera dar una valoracion a la respuesta. Generalmente en estos
casos los controles comenzaran con la propuesta EVALUE. vy la valoracion que
habra que dar estara anexada a la pregunta con los valores minimos y maximo,

por ejemplo:

CONTROLES SI NO N/A

¢ Evalue la carga de trabajo en época alta de proceso?

(Ponga el resultado en la casilla no) 1-30 7 4

Habra Cuestionarios que estaran acompanados de un asterisco. Estos
controles son considerados de alto riesgo, por tanto indispensables. La idea es
qgue un sistema sin estos controles podria abocar al desastre informatico y en
algunos casos al desastre de la empresa. En ocasiones no se da la debida
importancia a los mismos y solamente se ponderan en lo que valen al ocurrir el
problema. Estos controles deberan tenerse muy en cuenta a la hora de realizar
la evaluacién y, en caso de inexistencia, dar primacia a su implantacién”.
(Piattini, 2005)
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2  Capitulo Il Levantamiento de Informacion

2.1 Estado de la informacioén de la red

Segun informacién recopilada la empresa Confecciones Pazmifio Castillo Cia.
Ltda. posee una infraestructura de red nueva; donde sus dispositivos no
cuentan con las seguridades adecuadas, haciéndola vulnerable ante cualquier
ataque interno o externo; el area donde se encuentran los equipos no tiene
una ventilacion adecuada para el buen funcionamiento y evitar deterioro de los

mismos.
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2.1.1 Elaboracion del disefo de infraestructura

RELOJ BOMETRCO 1
RELOJ BIOMETRICO 2
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=/

FAINTER

INVITAHOOS CONTABILIDAD
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B[ AREAFPRODUSCOM

MPRESORS,
ASFR
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Figura 2.1 (Autor: Jazmin Mendoza, 19/04/2012) Disefio de la Infraestructura

de red Confecciones Pazmifio Castillo Cia. Ltda.
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2.1.2 Tipos de servidores

Existen 3 servidores en la infraestructura de la red. El primero es para la base
de datos del sistema contable, el segundo para el sistema de produccion y el

tercero es el Kypus que administra el trafico en la red.

En el primer servidor se encuentra instalado el sistema operativo Windows
server 2003, los servicios no estan levantados en su totalidad por lo que
dificulta la administracion del mismo; se encuentra en un 25% del rendimiento
de sus recursos, no posee una contrasefia robusta. En este servidor se
encuentra alojado el antivirus NOD 32 con licenciamiento, el mismo que
administra las actualizaciones para los equipos que se encuentran en la red.
Estd generando inconvenientes ya que no distribuye debidamente las

actualizaciones en la base de firma de los virus para el resto de equipos.

El segundo servidor donde se localiza el sistema de produccion no se
encuentra en su completo funcionamiento ya que esta en una etapa de

implementacion.

El tercer servidor Kypus, administra los servicios de la red, permitiendo tener el
control para las estaciones de trabajo en las politicas implementadas; no
posee una contrasefia robusta. En este servidor se encuentra configurado un

servidor DHCP, el cual entrega las direcciones IP para el router y access point.

Se cuenta con un servidor externo de correo, suministrando 10 cuentas de

correo empresariales y un hosting el cual no esta en utilizacion.

Caracteristicas de los servidores

Servidor (1): HP Proliant ML150,

Caracteristicas fisicas: Procesador Intel 1.6 GHz
Memoria 12022 MB
Disco Duro 550GB

Caracteristicas logicas:  Windows Server 2003 Enterprise Edition
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Servidor (2): Stor Trends 1100i (American Megatrends)

Caracteristicas fisicas: Memoria 1Gb
4 Disco Duro HITACHI de 250GB
2 puertos USB

Servidor (3): Firewall. KMSA MULTIFUCTION SECURITY APPLIANCE para 24

usuarios.

2.1.3 Dispositivos y equipos terminales

Al utilizar varios servidores DHCP en la misma subred, crece la posibilidad de

errores; en la red existen 3 servidores DHCP, el Kypus, router y access point.

1 Router Tp-Link: hay conflictos al momento de conexién en la red
wireless debido a que existen otros servidores DHCP; el nivel de
seguridad esta encriptado pero no posee contrasefa robusta y el SSID
se esta difundiendo a nivel broadcast.

1 Access Point D-link DWL-3200, su nivel de seguridad esta encriptado,
la contrasefia no es segura y esta generando inconvenientes al
conectarse; debido a que ya se cuenta con un servidor DHCP y su SSID
se encuentra difundiendo a nivel broadcast generando inseguridad. El
status del CPU se encuentra en un 4% y su memoria utilizada es de un
65%.

Switch 1 D-link DGS-1210-24: Administrable, soporta VLAN; asignado

para el area de administracion; se encuentran 20 puertos ocupados.

VLAN 01 Servidores: En esta vlan estan los dos servidores de

aplicaciones de la empresa.

VLAN 02 Administracion: En esta vlan estan los equipos de

computo de administracion y contabilidad

VLAN 03 Internet: En esta vlan esta el servidor de Internet Kypus.
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e Switch 2 D-link DGS-1210-24: Administrable, soporta VLAN; asignado
para la parte de produccidn se encuentran 13 puertos ocupados,
configurados con 3 VLAN.

¢ 1 modem Motorola: el cual provee de Internet a la empresa.

e Existen 37 equipos terminales, entre PC de escritorios, laptops e

impresoras.

El 85% de los equipos terminales entre PC y laptops se encuentra con
software licenciado, mientras que el 15% restante tiene instalado

software no licenciado.

El antivirus: se encuentra con una vigencia de 1 afno e instalado en los
equipos terminales en un 86% y el 14% de las maquinas restantes

poseen un antivirus sin licenciamiento.

Del 100% de las maquinas, el 40 % se encuentran configuradas con
contrasefas pocas robustas y privilegios de usuarios; el 60% no tienen

contrasenas ni configuracion de los privilegios de usuarios.

¢ Relojes Biométricos para el control de entrada al personal, su software

se administra desde una maquina que no posee una contrasefa robusta.
2.1.4 Cableado

El cableado estructurado se encuentra realizado con cable UTP categoria 6,

sus especificaciones técnicas se encuentran en el anexo 1.
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3  Capitulo lll Auditoria de la red

3.1 Evaluacion de Servidores y Servicios de la Red

Para evaluar los servidores y servicios de la red, se utilizara herramientas
utilitarias las mismas que facilitaran al proceso de auditoria para obtener los

resultados y requerimientos necesarios.
3.1.1 Servidor de Correo

Para la evaluacion del servidor del correo se procede a realizar las siguientes
pruebas que determinan el estado en que se encuentra.

3.1.1.1 Evaluacion del Dominio

Para comprobar los registros del dominio de la empresa, es necesario saber en
qué orden estan alojados los servidores; para ello se realizara la prueba

utilizando la pagina www.mxtoolbox.com, que es una herramienta utilitaria para

determinar la configuracion.

It S mite ol Dok com 54 | *_*| R [I| 5 Eing

Easy-WebPrint €X - | éT'npr'r'nir - i\ﬂ'na prelin. | @.RFmrFr 1 Rerar= 7t | [0 tista recarmes

! dl;lli-;t.ue 7]@ moT “Glm_ MEB @ﬁ D ) T | e

1 s | Sitioz sugendes = @) Calena de Wek Slice =

all-hn;a;‘?_r'l'u'll"ot..fféMHr.nhranr.l-r.h?... E . (o = B = =& v Pagic

=]&

Zomaany | Praducs | Conzact | Support | U

@ Mx Leckup Blacklisis Dragnostics Ana'yze Headers SPF Records Frz2 Monitoring DNS Lookup

MX Lookup ’

No s# plie
Doamair Yara L
pazmino-castillo.com e

= [z pos

ABOUT MX LOOKUP - Sihizo
Thiz test wll izt MX rocords for a domain in priorty order. Tac M¥ lockup i done dirc=ly aganst the Fuede irlenl
dorrziv'e autharitative namae cerver, £o chances to MX Recards chould chow 4z ingtasily. You car zick }
hagnostice | whizn wil connect to the mail server, veri®y reverse LN records. perform 3 cimp e Upen ® Volverz
Relry rhere and measire reananss time perfarmance. Yy may #lsn chack ezck Mx rernrd (10 adrress)
ayairisl 147 DN3S sas= blacklists . (Cuonnonly celle RBLy, DN3BLs] B Regraca

Figura 3.1 Evaluacion del dominio
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Una vez ingresado el nombre del dominio, a través de la opcion Mx Lookup
como muestra en la figura 3.1; busca una direccién de correo especifico, la cual
regresa una lista con los servidores responsables de entregar dicho correo; y la

prioridad relativa para cada unos de los servidores.

Como resultado se observa en la figura 3.2, que el dominio de la compaifiia, se

encuentra alojado en dos servidores y con su respectiva orden de prioridad.

s5e

s sugeridos = B | Galeria de Web Slice =

mr@hot... | M2 Metwork Tools: DNSIP,.., > |

SuperTool ™

Command:

pazmino-castillo.com

Pref 1 IP Address TIL. |
o relavlutrol.interactive.net.ec  200.107.248.38 12 hrs SMTP Test Blacklist Check
12 mailuio.interactive.net.2c 200.31.6.57 12 hrs SMTP Test Blacklist Check

dns lookup ns lookup mx lookup whois lookup

Reported by gye.impsat.net.ec on Friday, January 20, 2012 =t 2:47:07 PM (GMT-56)

About the SuperTool!

All of your MX record, DNS, blacklist and SMTF diagnostics in one integrated tool. Input 2 domain name or
IP Address or Host Name. Links in the results will guide vou o other relevent tools and information. &And
vod'll have a chronolocical history of your results.

If vou already know exactly what you want, you can “orce a particular test or lookus. Try some of thesz
examples:

{e.q. "blacklist: 127.0.0.2" will do a blacklist lookup)

Figura 3.2: Resultado busqueda de dominio a través de Mx Lookup.

3.1.1.2 Evaluacién del Correo

El correo electronico es uno de los medios mas utilizados del internet; permite a
una persona enviar y recibir datos a otros usuarios que se encuentran en

diferentes lugares del mundo.

Ahora para evaluar los servicios del correo se realizara las pruebas siguientes.
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3.1.1.2.1 Open Relay Test

El Open Relay; es el que tiene la particularidad de permitir a un servidor enviar
correos a través del nuestro. Si esta abierto quiere decir que cualquier servidor

podria enviar correos a través de nuestro servidor.

Para realizar esta prueba se utilizara el link http://www.aupads.org/test-

relay.html, el mismo que pide ingresar la IP publica de la empresa.

T S L S A R e e SO

Sanonyvionons Helay Test

Tl s, caal-a s T maawdecs vs s FIRDOT of he deo ol faasl,
AES 71 17 aA]
EI‘I:!SI‘I

Capgaywidmbie £ Z000-Z00E Falfuel Forpe Cosura Secoaloodi

rovrerad b=

(" B ecori )

Figura 3.3: Prueba de Open Relay Test

Ahora como se puede mostrar en la figura 3.4 se esta haciendo la respectiva

prueba para enviar correos, pero la prueba es fallida en este caso.

Due several external factors kike remote MTA server, link speed cte... This test should delay some minutes! Be patieat!

Please wait... E

Mail relay testing

Cornectingto 186 71 17 42 for relay test

s HELO) amtisponn-uli pads i b

<<% 554 mail parmine. com ESMTP not accepting messages

et 250 e pazmmo. com Hello santuio pads i br [146.164.48.5), pleased to mesl you

Relay test 1

st RSET

<< 250 200 Reset state

s MAIL FROM <spamtest @ antispa-ufij peds.of br>
<<< 550 5.0.0 Command rejected

Relay test 2

»>»> RSET

< 150 100 Reset state

>3 MAIL FROM <spantest @ antisparn-u] pads 1 be>
e 550 50,0 Command rejected

Relay test 3

oo RSET

<<< 250 2.0.0 Reset state

w2 MAIL FROM <spamtest>
<<< 550 8 0 0 Commnnd rejected



Relay test 4

> REET

<5< 250 2.0.0 Reset state

> MALL FROM-<>

<< 550 5.0.0 Command reject=d

Relay test §

> RSET

<<< 250 200 Reset state

> MAIL FROM <spamtest @[186.71.1742]>
<< 530 5.0.0 Command rejected

Relay test 6

#»» RSLT

<< 250 2.0.0 Reset state

>>> MAIL FROM:<spamtest42.186-71-17 o satnet net>
<< 530 5.0.0 Command rejectd

Relay test 7

> RSET

<<< 250 2.0.0 Reeset state

>»> MAIL FROM:<spamtest@[186.71.1742]>
<2< 530 5.0.0 Command rejectd

Relay test 8

>0 RSET

<2< 250 2.0.0 Reset state

55> MAIL FROM<spamtest @[186.71.1742}>
<<< 350 3.0.0 Command rejected

Teelav rest

a0 RAITT

<, 20 20 st st

s AT, TROM-spartest B 166 71 17 42]
2 A0 R0 Command rwjecsed

Relav test 1(

v RRET

o 230 200 Reset state

¥ MAT FROM <spemtest [ 126.71.17 42z
<4 330 300 Command scjected

Teelav rest 11

AT

2, 280 101 Rt shate

2 MAT T spamteet B[ 18 11T 420
2 A0 R0 Command rwjecsed

Relav test 12

FEy BEET

45 230 0.0 React statz

¥ MAT FROM <spetest [ 186.71.17 422
<4 330 300 Command scjected

Relay rest 13

e RATT

2, 280 101 Rt shate

2 MAT. TROM-cspartest B 186 71 17 42]
244 820800 Command mirr.feﬂ

n
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Relay test 14

>»>RSET

< 150 200 Besed state

2 MAIL FROM:+spamtest@[186.71.17.42]~
<<< 550 § 00 Command rejected

Relay test 13

s RSET

<o 230 2.0.0 Reset state

>»> MAIL FROM <spamtestZ[126 71 17 42]>
< 330 5.0.0 Conmumd rejected

Relay test 16

#»RSET

<<< 250 2 0 1) Reset state

5% MAIL FROM <ypmtest @[ 186.71.17 42]
ez 350 5.0.0 Command rejected

Relay test 17

>>» REET

s 150 200 Beset stale

o MAIL FROM:=spameest@[186.71.17.42)~
<<< 550 5.0.0 Command rejected

Relay test 18

¥ RSET

< 150 2.0,0 Reset state

»»> MATL FROM-<spamtest @ [186 71 17 42>
<< 550 5.0.0 Conmand rejected

Relay test 19

3> RSET

<< 250 2.0.0 Reset state

> MATL. FROM-<spamtest G186 71 17 41]>
< 350 5.0.0 Commusnd refected

Relay test 20

= RSET

<< 150 2.0.0 Reset state

55 MAIL FROM:<spamtest@[186.71.1741]>
<< 330 5.0.0 Command rejected

s QUIT

<<< 221 200 mad pazming. com closing connection

Relay test result

Alltests performed, no relays accepted by remote host.

Copyright € 2000 Rafael Jorge Csura Szendrodi

Figura 3.4: Resultados de la prueba del Open Relay Test

3.1.1.2.2 Listas Negras

34

Una lista negra (Black List), es una lista donde se registran las direcciones IPs

que generan Spam de forma voluntaria o involuntaria.

Su funcionamiento consiste en que el servidor de correo verifica IPs o dominios

contra una lista negra y si encuentra un coincidente deniega las conexiones
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entrantes, esto aplica a todos los tipos de lista negras.

Seguidamente se procedera a evaluar la direccién IP de la empresa a través de

la pagina http://whatismyipaddress.com/blacklist-check; este link pide ingresar

la IP y seguidamente procede a ser el respectivo chequeo en las listas que

tienen en su servidor.

Como se puede observar en la figura 3.5, se enlista cada uno de los sitios con

proceso OK, lo que significa que no esta la direccidn IP en listas negras.

FACY What iz a DNSBL?Y

TBE 1.7 544

Chack Blackhets

Checking 136 .71 17.42 (42 _ 186-T1-7 T .uio.satn=t. nat). Please wait a minute for the checks to complsta.

Blacklist Status

} access.redhawk org
= bl.emailbasura. org
bl.tachnovisior .dk
Sl kst s ke nl
bogons.cymru.com
dowv.onull.d<
dialups_visi_.com

& dnshl cyberlogic net
dnsb .sorbs.net
drneb 3.uceprctect net
dul.ru

hil.hebeas_com
= ps backscaticrer.org
= misc.dnsbl.soros net

4 no-more-funn mosnsted dk
prowy bl gweep.ca
rbl.schulic_org

D ielays. bl gween ca

relays nether res

= smip dnsbl.sorbs. net

= spam . olsentech net

i Lo ahibal Rl
xb.spamhaus.org
bl.tiopan.com

ubl.unsubscore.com

dnsbl.anticaptcha_net

! b.barracudscentral.crg
| spamcannibal org
' blackholes five ten sg.com

slock cdnesbl o b= nesl

= cart00ney. surriel. com
i~} dialup.blackl st nopg. org
nebl.zhbl.org

! drshl kempt net

' dnsbl-1.uceproctect. net
duinv.zupads org
scalations.dnsbl soros_net

! http.dnskbl sorbs . net

! korca scrvices. nct
' msgid.bl.gweep.c3

old dnsbl sorbs net

psblsumriel.ccm
'l snark not

1]

elay= Dl kundenserve e
sbl Aunads nrg

= socks .dnsbl sorbs net

] spamgusrd_leadmon.net

wiesbrdrishl . sorkes. el

@ zen.spamhaus.org

@ dnsbl.abuse.ch

= chlless.anti-spam.org.cn
(2 dnsbl.dronebl.org

plackholes. wirehub.nst
Ealear Jeeed hilli odke

& chl abu seatoq

S dialups.mall-sbuzc org
drnsbl.zntispam or.id
= drsbl rjabl nro
dnsbl-2 uceprotect.net
% dul. dnebl.sorbs net

@ intruders.docs.uu.s=
) marl-abusc blacklstpppg.org
new.drsbl.sorbs. nat

= pbl spenhas org
‘:-'-':J:J pss_ spambusters org ar

reocent.onsbl sorbs. nct

re Ay s naillabuse oy
shl spamhbans arg
=) spam.dnsbl.sorbs.net

= spamsources fabsl.dk

whois.afe-igreeranlony

| zombic.dnskbl.sorbs. net
! tor. dnsbl sectoor.de

= dnsbl tormewall org

WhallsiylPAddiess com dues nol run, manage, o heve any direclrelaionship wilh any blacklist We provide a
single location 1o check the status of an IP address on 3rd party blacklists. WhatlsMylIPAddress com does not
recommend the usage of any specific blacklist and does not condone blacklists that require payment for remowval.
Cur inclusion ot such blackhsts are tor the purposes of completeness and should not be consider to be in support
of that blacklist's usage.

Legend

Mot Listed

= Lbisted
Timeout Errar
= Offline

Figura 3.5: Resultados Test de Listas Negras
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3.1.1.2.3 Escaneo de Puertos

El término escaner de puertos o escaneo de puertos se emplea para designar
la accion de analizar por medio de un programa el estado de los puertos de una
maquina conectada a una red de comunicaciones. Detecta si un puerto esta

abierto, cerrado, o protegido por un cortafuego.

Se utiliza para detectar qué servicios comunes esta ofreciendo la maquina y
posibles vulnerabilidades de seguridad segun los puertos abiertos. También
puede llegar a detectar el sistema operativo que esta ejecutando la maquina

segun los puertos que tiene abiertos.

Para el escaneo de puertos se utiliza la siguiente direccion

http://www.puertosabiertos.com/, la misma que muestra la direccion IP publica

de la empresa y la informacion del navegador

YT |
o T

il

Emicio

Fsronear poertos on e

186.71.17.42

42.136-71-17.uio.saitnet.nat

Comrcron e 5

toformocitn de Fuesrtos

Ecundor
1 lsEackn s Purstos
Cuovlovalicar I Informacion de s nawvegador
Archivas paligrosos =—mail rovegador: =
WerSio: L |
LaEruguaia = e
T el Mopeeaiesc Mosilad 5.0 (compalibile; MSIE 9.0; Windowe MT 5.1
Tridenls5.0])
e ¥ peres bivass WEHOF {Momecsgendear b 32 RES)

Wersldin (2S5 8]

Trmrees o
Iframes: orl
Trhies: oM
Cookics: lely]
Favaapgsluein: (ol ]

Javascript: oM

(e sose § 52

pucrtesob ertes com

Esconcer pucrios on e | Conooc u H | Informmanen do Macrtos | Lstodo do Mucrtos | Geolccolzar I | Estadiaticas | Intormoocn

Figura 3.6: Informacion de la IP y su Navegador
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Una vez que se tiene esta informacién que se muestra en la figura 3.6; se
accede a la opcién escanear puertos online, el cual mostrara un listado de los
puertos que estan abiertos o cerrados de acuerdo a los requerimientos de la

empresa.

En este caso se observa en la figura 3.7 que tiene 3 puertos abiertos que son el
25, 80, 110.

Para cual se debe revisar si es necesario que dichos puertos estén abiertos, ya
que los hackers pueden intentar atacar por medio de estos puertos y causar

danos en la red.
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Goolocalizar TP
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Servidores
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Suerte atiliFado. en modes actiun | pam sl

20 FTP Dal & Cainado
e 5 praress e transferencia de datns § 19

* LR ) W Cemradn | Siervicin pArs compachie anchivos e

Socure SHoll, utilizado princlpatmeance para
ransxlin por iinea da comandos enbre aotras
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CinnE,  oen Wdindows algunas. apilicacinnes
neden abricin.

W Earnmmimicatinn MWk pEmTTitE
s | ielnat W iemsds [contrnlas oo eqiiipaT remafAamente. - Paertn

E Anbencisimente paligrosa.

L e o ey = ) e R

i v
envia e corren aleckranioo. 1in poerto. me s
25 SMTP W Abdertc  escansado para aprovechar vulnerabilidades
Fare al envic de SPAM. Asegimate de validar
usuarios pars & =nvio de oormea.

Sisterpa de nombre de dominio: obilzado

53 NS @ Ccrrado
= pars resclver (@ direccian IP de un dominio.

Interm=a s clente dabtes sabire los-usaarios
conectados a un determinado. ssowicios - dsl
e pider . Pusde rouelas infoseacidn no

fa ) Vinger @ [ errado

B8 e & Shisrto

-rigaoge, suoic sor escancodo v & las Ingenlan
Fara ERCONTEAr Aucvas entrodas por of.
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d= tu cuenka do correo clectrdnlco personal.

5 7 poP3 & Abierte

Tig o ® Corrado  Sorvidor de nsticias,

Fartole  Procadurs  calle., Usadoe  pass
compartdr s archivos en oG, usar
unlcamants en red |ccal v no Hacla Imtcrnet,
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fenntanidn Gl compartas e e ardenador.
1 s hahitiial efocoorardn: abiertn 20 Windows.

i35 NetBIOS & Cerrado
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Figura 3.7: Resultado de Escaneo de Puertos

Prueba para evaluar si el servidor de correo tiene proteccion de antivirus.
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Esta prueba es un patron estandar del EICAR se la encuentra ingresando a la

pagina www.aleph-tec.com/eicar/index.php; la misma que consiste en enviar

unas cadenas de cédigo ASSCI imprimibles con diferentes extensiones como

texto y comprimidos.

Para comprobar la proteccion antivirus se enviara los siguientes archivos

escogidos en la figura 3.4, luego se ingresara un nombre y la direccion del
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correo electrénico donde se enviara la informacion.

IXICAR "Test for Reability of Anti-Virus I-Mail I'rotection

lnme > HICAR

The test s hasad n standard pattern ko as "G Stanclard Anti-Vinis Test Tile' Ttis safe tn pess around, hecomse it is nota vims, and does nat irclude any
fragments of viral code. Moat produets react to if £ 17 #f were & virus (though they typically report it with a2 obvious neme, such a3 "EICAR-AV-Test”). Thefilz 1z
leaitimare DOS prozram, and producse eeneibie saeule when run (it orte the message BICAR-STANDARD-ANTIVIRUS-TEST-FILE'). I iz aleo chort and etmple -
i facr, it consize entirelv of prinnable ASCI characters, so thar 1t can easilv be created with 2 remular t=t editor. Any amii-virus produet which cupports th taet file
shoncld "detect” it 10 amy tile which starts woth the tollowing 6F charact=rs:

S50 PERAY |\ PRKSd (B VCC) V) S ELCAR-STAN AR NI LV AUS-CEST-FILE SRR

To kesp (mus suople, tbe [le usas only upper vase lelters, dits and punctuaton waks, a does nol welude spaces, The only (o 1w walch oul [ whes lypmy m de
fesst Dl ns vl (e thizel chiamseton s (e capatal leli "0°, ol de dinl zeno.

You could zasely test the protection of your e-mal system by requesting selected files contavung GICOT test stnags. hust hll your nzme, your s-mail, select which hles

vont want to recene and press mie
Yomr comments 07 this service are very welrome, write o Olsg Titov at infa (mr0ta) aleph-tec (punta) com

You may want o rocommetd this service to 2 fricad.

Your name: Jezmin
Your c-mail (zake sure vou have sufficicnt space i vour tailbox, about 30 kb, and you heven'tmade
: : S jazwin mr&pazminz-cactilo.cam

& mierake woing vour disscrion):

Twould ke 1o test my anlz-vinus protection wath,

¥ Clean nonficztion e rail (7o confirm that all vour test mails wers send a5 your mail protection software hould filter them out)

9 ciear.com (stendard anri-virus tost file, recomented for wsual rest of your c-mail anti-virus protection)

7 eren cum bt (samne v eiea com ot with o exlenton, so you could seve ibs Gl fo Giture use, probably 1 will mot be detect=d by i)
il e cotap (ap coupressed aca o)

¥ eiearcom? zip (double zip compreseed elcar com)

A cicarpasswd zip (now! - zip compressce cicer.com vith password)

¥ vicapassudor ap (! - ap compresse] i o with pesswon m s fe)

FrenTel e = Ay ik
10 vuu v ead the wnd, click hge

Wond abuve. heleg

Figura 3.8: Prueba de EICAR, eleccion de archivos para enviar al correo.
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En la figura 3.9 se puede observar que cada archivo se envié sin inconveniente

alguno a la direccion del correo electrénico que se ingreso en la figura 3.8.

Status of Test for reability of Anti-Virus E-Mail Protection

Home > BICAR

Jazmin, we have send to your e-mail address januin wr(@ pazmino-c astillo. com followng fil=s:

Array [ [name] == Tazmin [rmail] == armin_mei@parmina-castillo rom [ricar] == Areay [0] =2 clean [1] == ricar com [2] => sicar com bt [¥] == eicar_rom zip [4] ==
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Thanl: vou for using EICAR Test for Retiity of B Mzil Ant Virus Protzcton!

Do not forget to recommend this page 1o vour friends.

This service iz brought to vou by Oleg Titov from Al=ph Tacknolomy,

Figura 3.9: Envio de archivos al correo electrénico proceso OK

Ahora se procedera a revisar el correo electronico, se puede observar que
aparecen varios correos enviados por EICAR como un test y archivo adjunto.
Se procede a abrir cada uno de los correos y si el antivirus es eficaz no lo

permitira.
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4 Fadt ome... i Déama Tercera Diouesa g pertos £, lunes 6. 3. reabllity of your e-sail snti-wiris protection
WL NG DE HEACIACION st luned 08 3. .
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piEate 0. 1 Please, be sure you have sufficlent spece in your mallbox
wiemes 03 3. {about s8kb).
wiemes 0. 2.
Vaur anti-virus softuars should matsct it already,
Regards,
4 # Manica Pa.. B RYAIVION DIL CONICTOR martes L. 3. EifAR e.mafl anti.virus test teol by Oleg Titoy
39 e Cime fanas M 8. () 204 5 Oleg Titoy
34 ., FATTURA 13123 lunes 30/ 1 http:/
Sscurity eartificates from Thawts - htepsi/ /it
rEfer const. refes MEOLEGTT 1
-
wa
= b

Figura 3.10: Revisién de los correos EICAR
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Ahora se procede a abrir el archivo adjunto que se encontraba en la figura 3.10,
el mismo que no se podra acceder debido a que el antivirus lo detecta como un

virus y deniega el acceso, tal como se muestra en la figura 3.12.
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P [ o] |

Figura 3.11: Descarga del archivo adjunto

Finalmente se puede observar que el antivirus denegd el acceso para poder

revisar el archivo adjunto enviado desde la pagina EICAR.
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Figura 3.12: Deteccion de virus al descargar el archivo
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3.1.1.2.4 Server Test

Servidor de Prueba (Server test), mediante esta opcidon se logra evaluar la
duracion de contestacion de cualquier servidor y comprueba el respectivo

estado.

Como se puede observar en la figura 3.13, los resultados de esta prueba son

exitosos sin ninguna novedad.

& Abpvewvebsitepulse.comyhelp testtools seree tosthtrl P- 20X EApLMN L S 1 =T 1

WEbSitepu"Sé Tha Web Server and Wabsita Monitoring Service, trusted by 23280 cuctomers
720 | VT -crvic g n i up b e ook | about s [conect | ERIZATSTIIRE
Isst lanls 3 Hsever lesr

Test Tonls
S il Reemills Server Tesl resulls
lor ‘Your Websitz Scrvice bypo: hitp:!
Gadgets Hustianme: wviw.pazmimu-cestillo.com

= . Port: i)
Firefox Extoncions
Test performed frem: Now York, NY

1E Add-ons 3
Test performed at:  2012-07-23 04:13:10 (3MT +00:00]
Chrome Extansions Status: oK
Upara bxtensions Response Time: 0,719 sec
Lafzni extencions s L6038 Ren
windnwe vista Gadger Connect: 0,115 see
Fricahank Anpe Redirecl: 0.000 sex
Antl nie A To Monitar this Sarver Free far 30 Days Click Hers
o B Pad Anp Emdil resulls || Save Resulls || Perform d new Lest || Reporl d Problem |

ECT

| Crlina | Tz parcm tha sarvar tast, the monitaring agant connects to tha tast sarvar. varitias it tha sarvice is running and
| : ! Umes Ube come G, The el jesulls display DNS G amd Lios Lo convd e e el ses v, Tu haye Jis 2w
bast parnmad atomatiraly as nbten 2 svany minute, ynocan use the WekSiteRidss unimited sarsar monitnring
=zervice ez for 00 dayz.
=
Free Liagnostic |2ct |ools far Yoor Website

Figura 3.13: Resultado del servidor de prueba.
3.1.1.2.5 E-mail Address Validation Test

Prueba de validacion de correo electronico (E-mail AddressValidation Test)
consiste en verificar si una direccion de correo se conecta con el servidor, y a la

vez ver si es correcta o no.

Para realizar esta prueba se utiliza la direccion web  www.website

pulse.com/help/testtools.emailvalidation-test.html, muestra que Ia
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direccion de correo ingresada es valida y que no tuvo ningun inconveniente al
momento de realizarla.

hito:/ wyrw.websitepulse.comy help/testiools.emailvelidaticn-test html P-BUX ” (2 Cablzado estruct..

';'l password compr... =2 Comprobador dg

bassword cormprobador « W Buscar - | M3
Esta pagina 2518 escrita en Inglés. ;Quleres traguciria can 8 bama Google? Masinlormacion ¢Estz pagina no esta escrita en ngles? Ayudanos a mepra® | Tra

For Your Website o o n— .
If for any reason you are not completely satisfied with the WebSitePulse services we will refund

Gadgets your menthly subscription foe.

Firefox Extensions

16 Add-aiis Stop Warrying! Sign-up for a I0-day Frer monitaring service frial with WehSifePulse!
Chrome Extencions
Cpera Extensions E-mail Address Validation Test
Safari Extensions
E-mail tested: 1azmin mr@gazmiro-casille.com

Windows Vista Gadget
Test performed from: Scattle, Wa

Facebeok Apps Test performed at: 2012-05-26 21:05:18 (GMT +00:00)

Android App Status: oK

iPhone & iPad App Exchanger 1
Mail Exchangar: relaylutrolinteractive.net.ec
IP Address: 200.107.248.38

Exchanger Priority: O
Exchanger Status: oK

Exchanger 2

s f o

Mail Exchangar: mailuio.interactive.netec

1P Address: 190.54.193.154
Exchanger Priority: 10
Exchanger Status: O

| Crmailresults | Save Results || Perform a new test || Reporta Problem |

Figura 3.14: Prueba Validacion de correo
3.1.2 Servidor DNS

El sistema de nombres de dominio (DNS); se encarga de asignar nombres

equivalente a un direccion IP; a las equipos de los usuarios y servicios de red.

El DNS se utiliza para distintos propdsitos, como la resolucion de nombres;
dado el nombre completo de un host, se obtiene su direccion IP, o a la inversa
dada una direccion IP se obtiene el nombre asociado a la misma. También se
utiliza para la resolucién de servidores de correo, dado un nombre de dominio;
obtener el servidor a través del cual debe realizarse la entrega del correo

electronico.
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Para la evalucion del DNS, se utilizé la pagina www.squish.net; teniendo el

siguiente resultado.

@f_:}g_g, 1 bl e LSS LT ] el -| Y s,| x || By
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|
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| A0 N% Movaar sl e dempad e (210534 R 24y
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‘ B0.0% Uvary vmed ol 32 popmas:*ampsat astec (20031020

Figura 3.15: Resultados de la evaluacion del DNS con el dominio.

Para evaluar mas exhaustivamente el DNS se utiliza la prueba y comprobacion

en la siguiente pagina http://www.dnssy.com/, la misma que presenta un

informe detallado sobre el DNS en la figura 3.17. En este informe se podra ver
los problemas y la configuracién para un determinado dominio, proporcionando

a su vez recomendaciones para mejorar la seguridad y el rendimiento.

D Eres See b debogatioe of 3o d

Fay Thoercein Maanes Fer S Fegie:

Free DS Ilostingr Dual Stack: TIPS and TIP3 Icludes Dronanue DS S1000T Secken=

DS Tesl and Clieclk - Free DINS Tools aaned Repsool

Weleamnn or FElasy Srme TS Toenl s ame e e s
Check youir DS for comamorn prob sms

1¥IME T'ost Heport

FTE RTTR BCErT| Erpsr [ verreu gy o = Lo

v owpoutls & Use DMS velup lon o geven docanse TU procsl=s adelade ol peoblanis
rrerdatiors for performranoe = ac securnity enhsncsments. 1t alsc peforms sons bDasic

Lrter wour doras n rame below

pazmino-casthio cam

| e and Repem ||

Figura 3.16: Ingreso del dominio para prueba Exhaustiva del DNS
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3.1.3 Servidor Proxy

La funcion del servidor Proxy consiste en interceptar las conexiones de red que
un cliente hace a un servidor de destino, por varios motivos como seguridad,
rendimiento, anonimato, etc. Esta funcion puede ser realizada por un programa

o dispositivo.

Para la evaluacion del servidor se utilizé una lista de proxys anénimos. Esto se
debe a las politicas de acceso que tiene la empresa para navegar en la web.
Esta prueba se realizara tomando de ejemplo la pagina de facebook que es
uno de los lugares restringuidos; se intentara ingresar, pero como se muestra

en la figura 3.18 no se puede acceder a la direccion solicitada.

x Cangm | Easy-WebPrint €X = | Simpime = 3 vinapueimn. | B Roconse By Recaneauta. | 5] Lista recomes

x v '?"Ele« Gﬁ?» UER O COEEE (] o w Al
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I

x WEB ACCESS DENIED
REQUESTED URL COULD NOT BE RETRIEVED

The Web Access Control Configuration prevents the URL
requested by you to be refrieved at this time, contact your
network administrator if you feel this is incorrect.

Yol are seeing this emror because the page you attempied to aCcCess contains, of
is labelled as containing, matenal that has been deemad inappropriate or is not
related with your job acbwibms.

Lse the browser's hack button to go m the previous page.

Liste B Irtemet | Mode protegede: activade = Rion =

Figura 3.18: Ingreso al Facebook, pagina restringida a la navegacion

Ahora a través de un buscador en este caso Google, se investiga en la pagina
web un listado de direcciones de proxy anénimos, algunos de ellos que se

encuentran enlistados permitira navegar en la pagina solicitada.

Se procede a la busqueda, numerosas veces con el listado de proxy; pero

como se muestra en la figura 3.19 hasta ahora todos los intentos son fallidos.
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Figura 3.19: Busqueda fallida en el proxy anénimo
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Finalmente después de algunos intentos, del listado se pudo encontrar una

pagina donde permitio acceder al sitio requerido, en este caso el link fue

WWW.EeSproxy.com.

Pt v espreny.com wlhgfor ) x Bty P
x Camm | Enny-WebPrint €X+ | Simpemic [ Vita peeien. | B Reconae [ Recone suto. | ET] Lista recortes
oot e CEe - G Lbs GRGOEEE] ~ Al

G Frecetos | e (2% S cerdos ) Grabesis e Wk Shee =

8 Prony gratis en espadol Pray cnbing en Ecfroy.C... B= B -2 e Pignas

EsProxy
.Com

s en espadiol EsProsy.com. Podrias desbloquear webs én o rabajo o en e colegio, i como
am-dor wibs hlomwad 5 &0 TU pais- Navegacion aculls y Accesd 3 paginas bloquasdas. Tu eras o unio
wsponsable de ubhzar e3te sernoo gratuto de manera legal v acorde & las leves de tu pans

=

| Disable Javasorot B Allow Cockies | Shaw Images ¥ Use Base€d [¥] Strip Meta ! Includs URL Farm

BEC AR M AR | | s rmbn | Pimmaman s s | Enm s Siyjman § Siasmesn e Sl

i) Lo & 0 wnmu Mada probegido: actrvade

Figura 3.20: Navegacion por medio del proxy anénimo

Ahora se accedera a navegar a la pagina requerida www.facebook.com, se

observa en la figura 3.21 que se ingreso6 sin ningun problema; lo que significa
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que a través de este proxy andénimo se puede navegar tranquilamente a los
sitios restringidos.

cph
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Figura 3.21 Ingreso a la pagina de Facebook

Después de digitar el usuario y clave se observa que el ingreso fue satisfactorio

y se puede navegar sin ningun inconveniente en la pagina solicitada.
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Figura 3.22: Navegacion en la pagina Facebook
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3.1.4 Evaluacion de equipos terminales y dispositivos en la infraestructura de

la red

Para la evaluacion de los equipos terminales se procedid a revisar en cada
terminal los perfiles de usuarios y los privilegios que gozan cada uno de los
empleados. Con respecto a la evaluacién de las contrasefas se utilizaron
software tales como él: Passwordmeter y John the Ripper los mismos que

permitieron ver la robustez de cada clave.
3.1.5 Evaluacién de Wireless

Para la evaluacion del wireless se utilizo el software WirelessNetView que se lo

puede descargar desde esta direccidbn web http://wirelessnetview.softonic

.com/; el mismo que sirve para detectar las redes que se encuentran

disponibles y ver las caracteristicas especificas de cada conexion.

Como se muestra en la figura 3.23, hay diferentes redes que se encuentran

por la zona donde esta instalado el router.

File it View Options Help

Bagua

S LiatSgoal  AverageSi.  Detection.. %Detectic  SecurtyEn. Connectable Authenticsfion Cipher PHY Types Frst Detected On  Last Detected O MAC Address RS Chennel Feequ  Chann..  Muasen..
i By % % 0 B3% Voo 3 RSHA-PS, TR High-Rat., 005N1II63L. NA0LIIEN.. 00-N4-ded. T L4 u 11 Mbgps|
iyl biditnd 1000 I 0 P - ol TS 18 1l
I Gerenia n% nw% 1 u3% as ez RSNA-PH, COMP ERP MOINNZI633- WG I63E.. 0-29-88-58Tc., A1 L2 1 54 Mbgs|
MUMECANICA .. B7% % {H] 7% Yes Ves 1 Open WP ERP WOSMNIED MOEMIIEN. M-eddd-dTab £ RAED 1 54 Mbps

Comestoe o acoialneenks © | |
V= T e
|h Sscome O LamcTret

= Moo e boho AR Caesa
T Sarasecso 3 1ooroc

mecesm de res ne i srasrics -

ulu

otabilrdec

B S R e R P b e e = T

Figura 3.23: Representacion Red Wireless de Contabilidad
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En la siguiente figura 3.24, se capturaran los detalles de la red wireless que se

encuentra en el segundo piso de la empresa.
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u%s w A% Ve Ve WRA-FSK COMP il - Wb ddedl-ie3 4l 2462 u MM
™ (] s Ma ¥eo BN GO Nene  ERP 23 S S L PR ] FEEH i HMEm
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Figura 3.24: Representaciéon Red Wireless Gerencia

3.1.6 Evaluacion de contrasenas

Para la evaluacién de las contrasenas se utilizé el programa John the Ripper, el

mismo que permite descifrar a “fuerza bruta” la contrasefa del equipo.

Se probd en cada uno de los equipos que poseian windows XP y como se
muestran en las figura 3.28 se puede ver que en cuestion de segundos descifro
la contrasena; lo que significa que no poseen contrasefia segura. De la misma
manera se procedid hacer las respectivas pruebas en los equipos que tienen
Windows 7, pero los intentos fueron fallidos ya que John the Ripper no funciona

para este SO.

En esta prueba se direcciona al disco donde se encuentra almacenado el

archivo que se va ejecutar. En este caso D:\pwd seguidamente se digita el
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siguiente comando D:\pwd>pwdump7 >misclaves.txt, tal como se muestra en la

figura 3.25.

Dirvectorio de

26812812 -
268120812 H
ag .86 .-288% a8 876.544 11heay32 dll
26-01-2012 H 437 misclaves.txt
a1l /8728007 H ?7.824 PuDump?.exe
A1 .-87.-288%7 H 3. BB? ReadMe - txt

4 archivos .812 hytes

2 dirs 444_.828. 569 EEB bytes libres

D= s pud >pudump? *misclaves.txt

Pudump v?.1 — raw passuword extractor
Author: Andres Tarasco Acuna

url: http- - wuu.514. es

D= pued >

Figura 3.25: Ingreso a la informacion del archivo a ejecutarse.

Seguidamente en la figura 3.26, se mostraran los usuarios que se encuentran

creados en el computador con el password cifrado.

5]

rchivo dicion uscar er pciones Ay da
Despwdsmisc laves . txt

dmninistrador: SBB 35?P322DB32?6DBBHHD3B435B514B4EE 2CEYFAS?CHAB?53AAFBCSCD3 7535
ORD

0 L JI

0 L 49 Da4anDE2An 6ED44
A

PPOR 88945a0:168

F1=Ayuda

5

[) ?HE

Linea:1l Col:-78

Figura 3.26: Resultados de usuarios encontrados con password cifrado.

Luego se debe salir de la ventana que se muestra en la figura 3.26 para editar

y copiar el archivo donde se encuentran las claves. Los comandos son los

siguientes:



D:\pwd>edit misclaves.txt

D:\pwd>copy misclaves.txt D:\john176\run

D:\pwd>cd D:\john176\run
D:\john176\run>dir
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Este ultimo comando desplegara la lista del directorio en donde se encontrara

el archivo que se utilizara

para descifrar

la contrasefia del equipo.

Segudamente se procedera a ejecutar el comando que finalmente encontrara la

clave; si esta es robusta tal vez no se pueda descifrar o durara horas para

forzar su identidad; pero si es muy débil, el programa la descifrara en cuestion

de segundos.

D:spuwdredit misclaves . txt

D:spud>copy misclaves.txt Divjohnl?76run

1 archivos copiados.

D:spuwd>cd D:vjohnl?esrun

D:~johni765run>dipr
El volumen de la wunidad D no tiene
El nimero de serie del volumen es:

Directorio de D:xjohnl?6srun

etigqueta.
A8B9-B341

all.che
alnum.chr
alpha.che
calc_stat.exe
cygerypto-8.9.8.d11
cyggee_s—1.d11
cyguwinl .dll
cygz.dll
digits.chr
enincstats.rh
genmkuvpud .exe
john.conf
John.exe
lanman .che
ldif2pw.pl
mailer
misclaves .txt
mkucalcproba.exe
netntlm.pl
netscreen.py
passwd.com
password. lst
sap_prepare.pl
sha—dump.pl
sha—test.pl
stats
unafs.exe
undrop.exe
unigque .exe
unzhadow.exe

éﬂ archivos 5.635-681 bytes
2 dirs 444.828.567.68@ hytes libhres

D:=\johnl 76 \run>_

Figura 3.27: Despliegue de archivos contenidos en John the Ripper

[
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Finalmente una vez ejecutado cada uno de los pasos; se procede al descifrado
de la clave, este resultado se lo puede observar en la figura 3.28; en este caso

no se tomé mucho tiempo para obtener la clave del computador.

s S

208:32 .446 john.exe
@9:2a .982 lanman.chr
28:3 453 1difZ2pw.pl
16:13 826 mailer
I H K] 357 misclaves.txt
208:32 .656 mkvcalcproha.exe
208:31 L7127 netntlm.pl
20:31 177 netscreen.py
A9:19 .338 paszud.com
AR:29 .134 password.lst
20:31 807 sap_prepare.pl
208:31 L27 sha—dump.pl
208:31 497 sha-test.pl
26:3 187.51 stats
2@8:32 L.646 unafs.exe
208:32 L.646 undrop.exe
208:32 L.646 unigue.exe
20:32 L.646 unzhadow.exe

A archivos L.63@.681 hytes

2 dirs 444.828.569.688 hytes libres

D:%\johnl?65run?john misclaves.txt
Loaded 3 password hashes with no different salts (LM DES [128-128 BS SSE2DD
DANU (Administrador)

Figura 3.28: Resultado de la clave a través de John the Ripper.

Ahora se procedera a evaluar la robustez de las contrasenas en los dispositivos

y equipos terminales de la infraestructura de la red.

Para esta evaluacion se necesitara ingresar a la siguiente direccion

http://www.passwordmeter.com/; donde se encontrara una aplicacion para

evaluar la solidez de una contrasena.

Esta aplicacion proporciona un medio al usuario para mejorar la robustez de las

contrasefias y mantener un buen habito para no crear contrasenas incorrectas.

En este momento se procedera a escribir la contrasefia para el router, se
puede observar que es una contrasefia muy fuerte y que dificiimente un

hackers podra acceder al equipo.
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Test Your Password Minimun Reguirements

T O - = Minimmum € characters in lenoth
» Contzins 3/4 of the following items:
) = Uppercase Letters
_ = Lowercawe Lellers
- Mumbers
Veiry Strong = Symhaols

Addiions Tye Rate Connni
& | Mumber of Charactars Flaz + (TR
@ Uppercase Lettars Cond/Incr | +{{icn—al=Z)
@ I cwercasea | atfas Cond/Tncor | +{{ien-a)=2)
@@ | Mumbers Cond + =)
& | symbaols Flaz +{riaE)
@ Middle Murnbers or Symniboks Fla_ +frir2)
@ Requirsments Flaz +{rEz)
Deductions

a Lelier s Only FlaL —ry _ o
a Mumbers Dnly Flaz —ry _ a
() | Repeat Characters {Case Insensitive) Comip _ ;
&2 | Consecutive Upporcasc Lotters Flaz -{r2) _
() | consecutiva Lowarcase Lottars Flat -{rt2)
(@) | Consecutive Numbers Flat -(n*2)
& | sequential Letters (3+) Flat -(n*3)
1) | Sequential Numbers (3+) Flat -(n*3)
@ | Sequential Symbols {(2+) Flat —{n*32)
Legend

@ Exceptional: Exceeds minimum standards. Additional bonuses are applied.

@ sufficient: Mzets minimum standards. Additional bonuses are applied.

@ Warning: Advisory agains: employing bad practices. Overall score is reduced.

e Failure: Does not meaet the minimmum standards. Owverall score is reduced.

Figura 3.29: Resultado de la clave del Router.

Seguidamente se evaluara la contrasena del Access Point, esta contrasefia es
fuerte pero no cumple con todos los requisitos para que sea una contrasefa

segura.

Test Your Password Minimum Requirements

ssscsscssscsscanel * Minimum 8 characters in length
* Contains 3/4 of the following items:
- Uppercase Letters
- Lowercase Letters
- Numbers
- Symbols

Figura 3.30: Resultado clave de Access Point.
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Seguidamente se procede evaluar la contrasena del servidor como se puede

observar es demasiado débil.

Test Your Password Minimum Requirements

o * Minimum 8 characters in length
+ Contains 3/4 of the following items:

- Uppercase Letters
- Lowercase Letters
- Numbers

Very Weak - Symbols

Figura 3.31: Resultado clave Servidor de datos.

En esta grafico se evaluara la contrasena del firewall, es fuerte pero no

completamente segura.

Test Your Password Minimum Requirements

Password: seesenensesl + Minimum 8 characters in length

* Contains 3/4 of the following items:
- Uppercase Letters
- Lowercase Letters
- Mumbers

TP Strong - Symbols

Hide:

Score: 65%

Figura 3.32: Resultado clave Firewall.

Ahora se procedera a evaluar la contrasefia en las maquinas, como se puede

observar tiene una contrasefia muy fuerte dificil de descifrar.

Test Your Password Minimum Requirements

Password: sessesssssssns| * Minimum 8 characters in length
* Contains 3/4 of the following items:

i - Uppercase Letters

Score: _ - Lowercase Letters
- Mumbers

(o011 T[S 13 " Very Strong - Symbols

Figura 3.33: Resultado clave maquina de usuario.
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Se realiza las pruebas en cada una de las maquinas que poseen contrasefa,

pero se observa que en cada prueba las contrasefias siguen siendo muy

débiles.

Test Your Password

Minimum Requirements

* Minimum 8 characters in length
* Contains 3/4 of the following items:

- Uppercase Letters

_] - Lowercase Letters
- Numbers

Very Weak - Symbols

Figura 3.34: Resultado clave maquina de usuario.

Test Your Password

Password: 1] .....|

Hide:

Minimum Requirements

* Minimum 8 characters in length
* Contains 3/4 of the following items:

- Uppercase Letters

- Lowercase Letters
Score: -

- Numbers
Complexity: REWVAUEE - Symbols

Figura 3.35: Resultado clave maquina de usuario.

Test Your Password

Minimum Requirements

+ Minimum 8 characters in length
+ Contains 3/4 of the following items:

- Uppercase Letters

-:I - Lowercase Letters
- Numbers

Very Weak - Symbols

Figura 3.36: Resultado clave maquina de usuario.




3.1.7 Evaluacion de antivirus
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Para la evaluacion del antivirus se utilizara la pagina www.eicar.org; la misma

que permitira probar la eficiencia del antivirus ESET NOD 32.

Ingresando a la pagina, se encontrara un archivo Anti-Malware; que consiste en

una cadena de caracteres ASCII imprimibles.

Este archivo se copiard en un editor de texto; para este caso es el bloc de

notas.

X (‘mu €asy-WebPrint €X » | i Imprmic

S -nomwmmﬂmuJﬂm 'eﬂ_ ’:ﬁgg @mm B s

o heontos | 53 (815

_.

i\’mpfm jhe(nmr ﬁﬁmemn # | Lista recortes

B8~ 3 Hotml - brsal3.mi@hot.. | PuDump? 15oca loshhosh.. G Intended use " BCAR .. X

Bov B v 0w v Bigiev Sequidadw Hemmientsiv @r

CLOSED AREA

Loginname
Passward

MAY TTIHETI 2012, LISBON
ANNUAL EICAR
CONFERENCE
O7.03.2012-08,05.2012

The 71th Anneal FICAR Confrence
1obe ol on May 7th and May 8t

2012, with s pre-conference
mfammmmm

= mand e

BEUPTO
DATE N
RSSFEED Mg =

INTENDED USE

Additional notes:

'fmmmaemf- E

Archeo. Edicitn Formate. Ver Ayuda

This file used to be named ducklin,htm or duck]|
was maie in eoaperation with CARD.

The definizion of the file has been refined 1 4%

The content of this documentation (title-anly)
anti-mabware or anti-spyware products. it wag
TS0,

Wha needs the Anfi-Malware Testfile
(real the cumprete texd, it vonloiny imporfun! r{m

Versin of 7 September 2006

It you are active in the anti-virus research fiefd,
are easy to deal with: they come from fellow-resd
encryption, yoa can send them what they have o
any real ek,

Qther requests come from peaple you have nevefl

countries Go have them) preventing the sacure

ke for you simply to make
unknaown person is simply to decine politely.

X301 PEdar 4 PZX54 (PA)TCC) T ] SEICAR-STANDARD-ANTIVIRUS-TEST-FILE! SHeH®

available to anyone who asks: Your best respense to a request froman

G @ e ot g s

Figura 3.37: Ingreso a la pagina EICAR.

Una ves creado el archivo en el editor de texto, se procedera a guardarlo. El

antivirus actua de manera eficaz evitando guardar el archivo porque lo detecta

como un programa malicioso.



59

e

® Canom | Eany = (44 Vista peefim. | (B Recortar [y Recorte sute. | 5[] Lists recortes
G T EOTRCAT P :cm.uj.m - G‘m CEr ahiooEEEgl] »- o s 3|
e Favcites | oy (B) Swis siguridas = ]
x fo = B = 3 = Pigna= Segurided = Hemmieetss = i e

55 - | 28 Hotmail - brisa?3_mrBhet_ - @8 Palumg? 1Sacatos hach. [l Intended uae " BICAR -

i
INTENDI I[_ .
(50 | PRAAP [41FZX54 (PA)7CE) 7 } SETCAR- STANDARD-ANTIVIRUS-TEST-FILE! SHeH® -
CLOSED AREA Additionat gl
Loginname Ths b u1f
Fasword s mace
logn Th et
Tha cenal
aniti mahil
MAY FTILETH 2012, isRON (e
ANMNUAL EICAR
CONFERENCE e
fread the cof
07.05,2012.08,05. 2012 Verkon o A
The T1th Aneual FICAR 4

¥ | @ r5ET Smars Securt
Other reguests come from peple you buve never heard from betore. There are relativeby few |
countries do have ther] preverting the i viruses b inderid
fsresponsible for you simpty to make vinsses avallable t anmyone who atks, Your best response 1|
uniknenwn person & Smply to decling poktily.

ary real ik

B
B

BEUPTO

DATE —
RSSFEED g =

A Intemen | Moo protagide: activade.

&

Figura 3.38: Creacién del archivo texto en el computador.

Ahora se probara la funcionalidad del antivirus con otra direccion web, se vera
si realmente esta protegiendo la informacion ingresada desde el exterior; en

esta pagina http://www.vsantivirus.com/eicar-test.htm se tendra que acceder a

cada una de las direcciones que se muestran.

A de

http://www.eicar.org/download/eicar.com y como se observa en la figura 3.40 el

continuacion se tratara ingresar a la primera direccidn

antivirus automaticamente rechaza la operaciéon requerida.

¥ CAnON | Easy-WebPrint EX - Simedme = B Vista preben. | ) Becoctar I Retorte sde. | T Lota recortes

-6 Huae okl oS L] o- o oo

G Yavontor | 5 [

= Pigina = Seguided = Hewaenientes = =

Para crearun an

chive ¢ pruehi. Copie y pogue ka linga anteror 3 boc de notas. i
Qrabe su i COM

contenids con of nombee que Guen y L extens:

a5, asogure: 8 guarde

e de que
Ffop i rsingriia du grabaris o

Despuids \‘ley.ﬁl #l archivo on su disco (o d hlu!l de los unlaces mostrados
-..u-; wpruts 5 Soltwaie st e s e bn carpeta donds
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Figura 3.39: Presentacion paginas de prueba EICAR.
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En la figura 3.40 se tiene como resultado la no navegacién de la direccion

solicitada.

® Canom | Easy-WebPrint €X + | Eimpimir = ) Vista prefim. | B Recortr i Reconte acte. | F Lista recortes

[@e €% Hose iy oomTmos ] =~ Al

o Favortos | o5 (5] Saios sugenides = @] Galwl

%

i Intermet Explores no puede mostrar ba piges web. Npo= Bl v 0 me v Digmae Sequidadw Hemamiengesw e

0 Internet BExplorer no poede mostrar la pagina web

(Do pamas i oo

& Intene | Moty grctegide: actvats G RWE v

Figura 3.40: Bajada de archivos con extension .com.

De la misma manera se procede acceder a la siguiente direccion

http://www.eicar.org/download/eicar.com.txt, teniendo como resultado el

bloqueo de la misma porque el antivirus rechaza la accién solicitada.

: = 4 Vista prelim, | 15 Recortar [ Recortesute. | 7 Lista recertes
e -84 Hosgs GECUETEITE L 2- - o A+

i Fweoritos | oy (2 Storsugenidon v, g Galiade

A Canon | Easy-WebPrint €X -

BB bternet Explarer no puede mouras s phging webi

9 Intermnet Explorer no puede mostrar la pagina web

Puide intentar ko siguisnte

_mwcuﬂlhmhm
=y Wi e

@ Internet | Modo protegides scteds (4 = 1% =

Figura 3.41 Bajada de archivos con extension .com.txt.
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Ahora se ingresara a la siguiente direccion que se encuentra comprimida

http://www.eicar.org/download/eicar_com.zip, se observa que el antivirus la

bloquea y no permite abrir la pagina.

P
| & B T

scomig O+ G % | [ bnecnet Exploces no puede — * [ Toadigtatinc

@ - CHUBEk K % CYEEEIs D@ e N

g Internet Exploner no puede mastrar la pdgina web

Figura 3.42 Bajada de archivos con extensién .com.zip.

Y por ultimo se ingresara a http://www.eicar.org/download/eicarcom?2.zip, al

igual que las paginas anteriores, el antivirus no permite el acceso para poder

ingresar a la informacion requerida.

£ - 5 2 nteenet Explover no purde

EEonE] B e -

9 Internet Explorer no pusde mostrar la pagina web
Fuede in Hnts:
&

Figura 3.43 Bajada de archivos con extension .com2.zip.
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Evaluaciéon de maquinas con antivirus Avira.

De acuerdo a la informacion recopilada y realizada en las pruebas anteriores se

procede a ingresar a la pagina www.eicar.org, desarrollando los respectivos

pasos que se muestra en la figura 3.37 con el antivirus ESET NOD 32.

D Intended use © DICAR  Curopean Expert Groop for 1T Security  Microsolt Internet Dxplores = =3
e

Archiva Ediedin Ver  Favenbos  Hercamentas  Ayuds

aves - D [¥] [B] @0 S0 oisoueds P ravonos € | G230k = - [ S

< | o v i e 0 g D1 interdod- use et ~| B3 r

INTENDED USE

CLOSED AREA Additional notes:
Leginname This file tsed to be named duckiinitm o ducklinhtmlhtm or smilar based on 112 orginal suthor Paul Dueklin and
BaRsRaneL W machs in coopeeation with CARD,

lagin The definition of the file has been refined 1 fMay 2003 by Eddy Willemns in cooperation with all vencdors,

The content of this documentation (tithe-only) was adapted 1 Septemier 2006 to adel verification of the activity of
antl-malware or anti-spyware products. |8 was decided not te change the file itself for backwarc-compatibility

reason.
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AMNMUAL EICAR
COMNFERENCE 2012
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ﬁ"#rnm an My Gth in Liston,
Portu any real risk,
R b CaEt & eome fram people yeu have never heard fram before, There sre relatively Ty laws (though same

countries do have then) @ this secure of wiruses iy i ir s, though it 15 cluarly -

= g r——

‘& dnicio h Intended use = EICA, TR Mo e clacs

Figura 3.44: Ingreso a la pagina EICAR

A continuacion en la figura 3.45 se procedera abrir un editor de texto para crear
el archivo que guardara la cadena de caracteres que probara la eficacia del

antivirus.

D avss = LD (=] [E] @ T etsmseda <l Pavoritos ) | G- DN B - JEL 5

it
Fist Files which (el produce would react Fo. But which ofher prooact s ol [Enore. =

HEC| PARAE [ANFZ= 54 (P A FOC 7 T$EICAR —STANCARD —ANTIVIRUS—TEST—FILE | $H+HY| AL TEEE PR, S sata &)
beoes et inelutte any feagrment s of vies!
it with an obwvious name, such as

farirts ther s age "EICARSTANDARD:

5, 563 ERAT I En @il B creat e with
bealed eletect it in any file providing that

LTS T L Tk

v combination of whitespace characters

racters allowed are the space

e lert Lo s, dzits sned puretuntion rmarks,
....... T T T T T Ty T TP T T e IO IT ORI TN TR TTTone t vt Film |5 that the thired eharsetor is th

captal lotter 0%, not the deit zero

Vemi arw mncauraged b make use of Ehis £ICAR Lest file, |F yau are swars of people whe are lasking for resl virses "far
test purposes™, Bring the test fle to their attention, If you are sware of people who are discussing the possibélity of an
Inclustry-stancard test file, tell them about www, slcar, o, and paint them at bhis article,

Y2 Inicio 2 iroruied use £, b Maces di i -

Figura 3.45: Creacion del archivo texto en el computador.
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En la figura 3.46 se procede a guardar el archivo de texto, pero el antivirus no

detecta ninguna amenaza y lo deja pasar.

aves = 0 (X B 0| S emaueds ol ravomes £ 0- 1o w] - [ 8
vocion |41 s ~ B
B IR Eheir praciiet woald react To, bl which other prodc dignore -
o Sintlule - Bloc denotos
Antl-Virus Test Fle", and it satisfies all
= _ = foes net Include sry fragments of viral
finerdatiure | &2) Mia dociwsentos = O = it with an abvious name, such as
5 leBin mesica
] |Eimis imagenes
Diocumentos frints the message “E1CAR-STANDARD-
1ecientes
L,‘a r3, 5o that It can easily be created with
Essralo bl cletect it in any file providing that
Mk domarsitas US-TEST-FILR I SHH"
j‘. v i of whi characters
—r Liracters allowed are th
e letters, dgits and p 4
- 2 - JFFEATEY tast file is that the third oh;
Hombee | eicad = Guardar
Mis sitics de red Tt | Documentos de texta (" tt] - [
e  people wha are loaking far real vinuses "far
et Ll kople who are discussing the possiblity of an
at this article.
e

Figura 3.46: Presentacion del archivo texto en el computador.

Ahora se continuara con las pruebas de archivos con extensiones, que tendran
el mismo procedimiento que se muestra en la figura 3.39, las mismas que
comprobara la eficacia del antivirus. Se ingresaréa a la pagina

http://www.vsantivirus.com/eicar-test.ntm, como se observa en la figura 3.47 el

antivirus deniega el acceso.

= =]

- ik Pagina. = 1 Herrambentas =

Eaprerarin & bl : /Anwor Bicar. o e e ioad o i It rut i

Figura 3.47: Bajada de archivo con extension .com.
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En esta prueba se observa que el antivirus permite abrir el archivo con la

extension .com.txt.
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Figura 3.48: Bajada de archivo con extension .com.txt.

Se puede observar claramente en la figura 3.49, el resultado que se obtuvo al

hacer la prueba con el antivirus.

i s oo BT - Billcaes e peis T e — |7 =]
=== EA-He Forroooe  Sor Ao
MFo TRt AN - TALl S Fe AT EFE AT 3. S HEH oS L =4 A= L 1L E-ar

L -oc . Zzho e o

Figura 3.49: Resultado del archivo extension.com.txt

Ahora se procedera abrir el archivo con extension .com.zip, como se podra
observar en la siguiente figura 3.52 el antivirus denegara el acceso para esta

peticion.
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Figura 3.50: Bajada de archivo con extension .com.zip.

En esta figura se intenta abrir el archivo comprimido, el mismo que permitira

abrir como se muestra en la figura 3.52.

Sl e ca i A Lol il | -
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Figura 3.51:

Resultado del ingreso al archivo con extension .com.zip.

Como se muestra en esta figura, después del proceso para abrir el archivo

comprimido; al final el antivirus deniega el acceso al archivo.
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Figura 3.52: Resultado denegado al acceso del archivo por antivirus.

Seguidamente se procedera abrir el archivo que se encuentra con un
comprimido doble, se haran los mismos pasos de la prueba anterior.
Obteniendo como resultado la denegacién en el archivo con extension

.com2.zip.
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Figura 3.53: Bajada de archivo con extension com2.zip.
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Nuevamente se procede abrir en la figura 3.54 el segundo archivo comprimido;

pero el antivirus lo detecta y rechaza el acceso.
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Figura 3.54: Resultado de archivo con extension .com2.zip

Como resultado final; se tiene que el archivo con extensiéon .com2.zip, no se

pudo abrir debido a que el antivirus denegd totalmente los accesos para poder

visualizar su contenido.
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Figura 3.55: Resultado denegado al acceso del archivo por el antivirus.
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Ahora se procedera a realizar la siguiente prueba que se encuentra en el

siguiente link http://www.info-techs.com/eicar.shtml; consiste en el archivo de

prueba EICAR; donde personas expertas en el tema colocan archivos con

cadena de caracteres de codigos ASCII imprimibles, para simular un virus.

A continuacion se ingresara a la pagina, donde se encontrara un listado de

archivos por bajar y otros archivos para enviar al correo electronico.
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Figura 3.56: Presentacion de archivo de prueba EICAR

Seguidamente se procedera a bajar todos los archivos EICAR y se observara

en la figura 3.58 que el antivirus no permitira abrir la solicitud requerida.
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Figura 3.57: Archivos para descargar y enviar al correo electrénico.
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En esta figura se muestra que el antivirus no deja descargar los archivos ya

que lo detecta como un virus.
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Figura 3.58: Bajada de archivos EICAR.

Seguidamente se presenta la advertencia de seguridad donde se informa que

no sera posible abrir el archivo.
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Figura 3.59: Presentacion de advertencia al abrir el archivo EICAR.
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Finalmente no se pudieron descargar los archivos, como se muestra en la
figura 3.60.
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Figura 3.60: Presentacion de descarga del archivo.

Ahora se procedera a enviar los archivos a través del correo electronico como
se muestra en esta figura.
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Figura 3.61: Archivos para enviar al correo electronico.

Los archivos fueron enviados satisfactoriamente a la direccion de correo
ingresada.
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Figura 3.62: Resultados de envio de los archivos al correo electronico.
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Se procede a revisar el correo, y se observa que no es posible abrir el archivo
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Figura 3.63: Resultado al intentar abrir el archivo desde el correo electronico.

Ahora se ingresara al siguiente link www.gfi.com/emailsecuritytest/, GFIl es una
empresa dedicada a la solucion de software de seguridad, de correo y anti-
spam para Exchange Server y otros servidores de correo; protegiendo la red de
virus y otras amenazas malware llegadas por correo y proporcionando un

porcentaje de captura de spam al 99%.

¢, Coémo funciona? Se envia un mail con una vulnerabilidad usada por codigos
de virus; como se muestra en la figura 3.64, este mail enviado simula la
actividad de cdédigo malicioso, en este caso se eligid todas las técnicas que

dispone para hacer las respectivas pruebas.

Una vez elegida las opciones, se coloca el nombre y el correo de destino y se
sefala la aceptacion de recibir dicho chequeo porque caso contrario no se

recibira correo alguno.
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Figura 3.64 Envio de correo Spam para el respectivo testeo

Luego de haber enviado se revisa el correo, y efectivamente se observa en la
figura 3.65 los dos correos que han llegado, los cuales piden confirmacion de
los test solicitados, si no se envia la confirmaciéon en algunos casos enviaran
falsas alarmas a usuarios desprevenidos.
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Figura 3.65: Revisidon de correo enviado por GFI.

En esta figura se puede observar que la direccion que pide ingresar en el link

de la figura 3.65, no se encuentra disponible la pagina.



GFI'

Page not found

Suggestions:

Figura 3.66: Resultado de la revision de test de seguridad.

En el segundo correo muestra la confirmacion para la inscripcion del chequeo

de seguridad, si uno se inscribe llegaran correos con los testeos de codigos

malicioso, donde se explica como identificar si se es 0 no vulnerable.
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Figura 3.67: Resultado de mail de confirmacion y suscripcion.

En este caso el proceso llegé hasta el envio a la direccion del correo, debido a

gue no se hizo la respectiva inscripcion al sistema de la empresa GFI.

Teniendo como resultado final que la prueba de correo GFI no permitié abrir el

link donde se enviaron todos los testeos de las pruebas, debido a que los

consideré como un correo basura.
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4  Capitulo IV Analisis y evaluacién de resultados

4.1 Presentacion de resultados

Para la presentacion de resultados se requirid hacer los respectivos cuadros
comparativos en los cuales se vera el resultado final de la auditoria realizada,

para ello se recopilé la informacion de cada prueba ejecutada.
4.1.1 Sistemas Operativos Instalados

En este grafico se representa el porcentaje total de maquinas existentes en la

empresa, asi como también el sistema operativo que estan utilizando.

SISTEMA OPERATIVO % MAQUINAS

WINDOWS XP 63,00%
WINDOWS 7 32,00%
SERVER 2003 5,00%

SISTEMA OPERATIVO EN LAS
MAQUINAS EXISTENTES

= WINDOWS XP = WINDOWS 7 SERVER 2003

Grafico 4.1: Representacion de maquinas existentes
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4.1.2 Licenciamiento del Sistema Operativo

En este grafico se muestra el porcentaje de licenciamiento de cada maquina de
acuerdo al sistema operativo que utilizan, como se muestra en el grafico 4.2 el
sistema operativo Windows no esta licenciado en la totalidad de las maquinas

qgue se evaluo en el grafico 4.1.

SISTEMA OPERATIVO LICENCIAMIENTO

WINDOWS XP 39,00%
WINDOWS 7 100%
SERVER 2003 100%

LICENCIAMIENTO DEL SISTEMA
OPERATIVO

= WINDOWS XP
= WINDOWS 7
SERVER 2003

Grafico 4.2: Porcentaje de licenciamiento en el sistema operativo

4.1.3 Licenciamiento de Aplicaciones

En el grafico 4.3 se muestra las aplicaciones de office instaladas en la totalidad

de las maquinas con su respectivo licenciamiento.



APLICACIONES - OFFICE

LICENCIADO

NO LICENCIADO

59,00% 41,00%

OFFICE INSTALADO

m LICENCIADO = NO LICENCIADO

Grafico 4.3: Representacion de aplicaciones Office.

4.1.4 Antivirus Instalado y Licenciado

77

Como se muestra en el grafico 4.4, las maquinas disponen de dos antivirus en

su mayoria se encuentra instalado el antivirus NOD32 debidamente licenciado.

APLICACIONES - ANTIVIRUS

ANTIVIRUS % MAQUINAS LICENCIADO
NOD 32 91,00% 100,00%
AVIRA 9,00% 100,00%
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ANTIVIRUS INSTALADO

= NOD 32
= AVIRA

Grafico 4.4: Representaciéon de antivirus instalado en la maquinas.

4.1.5 Pruebas Realizadas con Antivirus

En esta prueba se recopilaron los resultados obtenidos con los dos antivirus de

la empresa como NOD32 y Avira obteniendo los siguientes resultados.

~ PRUEBASEICAR ~ NOD32  AVRA
Cadenadetexto OK FALLO
-eicarcom OK OK
-eicarcom.txt OK FALLO
-eicar_comzip OK OK
-eicarcom2zip OK OK
-eicarpasswd.zip OK OK
eicarpasswdocr.zip OK OK
‘Download Eicar Files OK OK
(Email Eicar Files OK OK
Correo Electronico OK OK
(GFIEmail Securuty OK OK

Grafico 4.5: Resultados obtenidos de la pruebas EICAR.
4.1.6 Contrasefias en Maquinas y Dispositivos de Comunicacion
Se muestra en el grafico 4.5 que las contrasefias tanto en los dispositivos como

en los equipos terminales, en su mayoria no son robustas lo que hace que

sean vulnerables ante cualquier ataque tanto interno como externo.
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CONTRASENAS
EQUIPOS Y DISPOSITIVOS ROBUSTAS POCO ROBUSTAS | NO POSEE
COMPUTADORAS 5% 36% 59%
ROUTER 100%
ACCES POINT 78%
FIREWALL 65%

EVALUACION DE CONTRASENAS

W CONTRASENAS ROBUSTAS W CONTRASENAS POCO ROBUSTAS
@ CONTRASENAS NO POSEE

100%

COMPUTADORAS ROUTER ACCES POINT FIREWALL

Grafico 4.6: Representacion de contrasefas en PCS y dispositivos.

4.1.7 Configuracion de Perfiles en las maquinas

En los perfiles de las maquinas se examind en cada una de ellas, su respectiva
configuracion. Teniendo como resultado un mayor porcentaje en las cuentas
de administrador, la cual podra controlar y manejar los recursos compartidos de
las PCs.

PERFILES PORCENTAIJE
ADMINISTRADOR 59%
USUARIO 41%
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PERFILES DE LAS MAQUINAS

u ADMINISTRADOR
m USUARIO

Grafico 4.7: Representacion de porcentajes de perfiles en las PCs.
4.1.8 Niveles de los resultados de la Auditoria

En este grafico se aprecia que hay determinados niveles de vulnerabilidad en
la empresa que no se encuentran en su debido funcionamiento para obtener
resultados eficaces al momento de utilizar la red, lo cual genera pérdidas en la

informacion y retrasos en los servicios utilizados por los usuarios.

En consecuencia, se tiene que un 21% estd en un nivel de riesgo
potencialmente alto, lo que indica que se debe tomar medidas inmediatas para

solucionar los inconvenientes previstos.

De igual manera se tiene que un 43% se encuentra en un nivel medio, y un
36% en un nivel bajo; lo cual no deja de ser preocupante ante los posibles
fallos en la red y hacen que los sistemas sean vulnerables ante cualquier

atacante.



DESCRIPCION
MEDIO

LICENCIAMIENTO DEL SISTEMA OPERATIVO

NIVEL DE VULNERABILIDAD

LICENCIAMIENTO DE APLICACIONES(OFFICE)

LICENCIAMIENTO DE ANTIVIRUS

EVALUACION DE CONTRASENAS

PERFILES DE USUARIOS

BACKUPS DE LA INFORMACION
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SERVIDOR PROXY

SERVIDOR DHCP

@ |

Grafico 4.8: Niveles de Vulnerabilidad en las pruebas realizadas

4.1.9 Checklist de la Empresa Confecciones Pazmifio Castillo Cia. Ltda.
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Este cuestionario muestra los controles de la empresa, en cuanto al

departamento de informatica, y asi advertir las vulnerabilidades en las que se

encuentra expuesto el sistema de informacion.

CONTROLES Sl | NO | N/A
Existen planes a largo plazo para el departamento de informatica. *
Valore la conexion de estos planes con planes generales de la
empresa
3
Cubren los planes del D.I. los objetivos a largo plazo de la empresa,
valérelo.
3

Existen un comité de planificacion o direccion del departamento de
informatica

Dicho comité estd compuesto por directivos de departamento de
usuario.

Existe en dicho comité algun miembro con conocimientos informaticos
exhaustivos.

El comité realiza algun tipo de estudio para analizar la coherencia de
su departamento de informacion con los avances tecnoldgicos.
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Qué importancia le asigna la direccion de la empresa al
comité/direccion de informatica.

Existe una adecuada via de comunicacion y control de cumplimiento
de objetivos a corto y largo plazo por parte de la direccion.

Existen politicas para la planificacion, control y evaluacion del D.I.

Existen estandares que regulen la explotacion de recursos del D.I.

Existen procedimientos sobre las responsabilidades, peticiones de
servicio y relaciones entre los diferentes departamentos y el D.I.

Dichos procedimientos estan adecuadamente distribuidos en los
diferentes departamentos.

Evalué el cumplimiento de dichos procedimientos por parte de los
diferentes departamentos.

El D.lI estda separado organicamente en la estructura organica de la
empresa.

Es independiente la ubicacion del D.I. de los otros departamentos de la
empresa.

Estan separadas las unidades de desarrollo de sistemas y explotacion.

Estan separadas las unidades de explotacién y control de datos.

Estan separadas las unidades de administracién de bases de datos y
desarrollo de sistemas.

Evalué la independencia de las funciones del personal entre las
diferentes unidades.

¢Existe una descripcion por escrito(manual de operaciones y
procedimientos)de cada puesto de trabajo en las diferentes unidades
de D.I.

¢La descripcion del puesto de trabajo incluye definiciones de
conocimientos y pericia técnicos?

¢Los manuales de operaciones y procedimientos pasan una revision
minima anual?

¢ Existe un método de evaluacion para cubrir las vacantes del D.I.?

Evalué la adecuacion del método y politicas de seleccién para cubrir
las antedichas vacantes.

Evalué la conformidad del personal del D.l. con las politicas y el
sistema de seleccion.

¢ Existe algun método de control y evaluacion de consecucion de
objetivos de cada puesto de trabajo?

¢ Existe una lista de aplicaciones de tratamiento de datos cuya
explotacion esta programada regularmente?




83

¢, Se especifica en dicha lista tiempos de preparacion y tratamiento?

¢ Existe algun sistema de control para la carga de trabajo de D.I.?

¢ Ha establecido el D.I. prioridades de tratamiento de los diferentes
trabajos?

Evalle la carga de trabajo del D. I. en época baja de proceso (ponga el
resultado en no)

Evalle la carga de trabajo del D.l en época alta de proceso (Ponga el
resultado en si).

Evaliue la capacidad de los equipos disponibles para satisfacer la
demanda en la época alta de proceso (resultado en si).

Evalie el exceso de capacidad de los equipos disponibles para la
satisfacer la demanda en la época baja de proceso(resultado en no)

¢, Qué valoracion le dan los trabajadores del area de explotacion a la
disponibilidad de equipo en época alta de trabajo (resultado positivo en
si y resultado negativo en no)?

13

10

Evalie la capacidad de los recursos humanos para satisfacer la
demanda en la época alta de proceso(resultado en si)

Evalle el exceso de capacidad de los recursos humanos disponibles
para satisfacer la demanda en la época baja de proceso (resultado en
no).

¢ Qué valoracion le dan los trabajadores del area de explotacién a la
disponibilidad de recursos humanos en época altas de trabajo
(resultado positivo en si y resultado negativo en no)?

¢ Existe un calendario de mantenimiento preventivo a las PCS?

¢, Se verifica que dicho calendario no incluya revisiones en periodos de
carga alta de trabajo?

¢ Realiza la direccion del D.I. un control y seguimiento del flujo de
trabajo y de las variaciones del calendario de explotacion?

¢, Se registran las variaciones del calendario de explotacion?

¢ Existe un procedimiento para evaluar las causas de los problemas de
tratamientos de datos?

¢ Existe un registro de problemas de tratamiento de datos?

¢, Se toman acciones directas para evitar la recurrencia de los
problemas de tratamiento de datos?

¢ Existe una pre asignacion para la solucion de problemas especificos
de tratamiento de datos?

¢,Se ha determinado una prioridad en la resolucion de problemas de
tratamiento de datos?

¢ Existe un inventario de contenido de la biblioteca de soportes?

¢ldentifican las etiquetas de los soportes: nombre de archivo, fecha de
creacion, programa que lo creo y periodo de retencion de soporte?

¢ Existe algun sistema de control de entrada y salida de la biblioteca de
soporte?
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¢ Evalue la satisfaccion de los usuarios de software respecto a la ultima
adquisicion?

¢ Existe algun procedimiento de prueba antes de efectuar cambios de
logical de sistemas?

¢ Existe alguna persona especializada en implementacién de logical de
sistemas?

¢ Existe algun registro sobre los cambios realizados sobre el logical de
sistemas?

¢ Existe algun registro de problemas de logical de sistemas?

¢ Se identifican y registran exhaustivamente la gravedad de los
problemas de logical de sistema, la causa y su resolucion?

¢ Existen procedimientos de control generales de la red de informatica
distribuida?

¢ Se realizan dichos procedimientos de control con una periodicidad
minima mensual?

¢ Ha establecido el departamento de informatica, desde la implantacion
de la red, un mecanismo para asegurar la compatibilidad de conjunto
de datos entre aplicaciones al crecer la misma?

¢Estan adecuadamente canalizadas las peticiones de cambios de
procedimientos operativos de la red de |.D.?

¢ Existe algun control sobre cambios autorizados o no en los
procedimientos operativos de la red?

¢Son analizados los cambios de los procedimientos operativos para
ver si responden a necesidades reales de los usuarios?

¢Ha establecido el departamento de informatica controles sobre
utilizacion de los contenidos de las bases de datos de la red?

¢ Esta asegurado el control del cambio de definicion de datos comunes
de las bases?

¢ Existe un sistema eficaz para evitar que los usuarios cambien la
definicion de datos comunes de las bases?

¢ Existe una comunicacion regular sobre cambios efectuados en las
bases de datos comunes?

¢ Existe algun sistema de control que asegure la compatibilidad de los
contenidos de las bases de datos de la red?

¢ Existen controles establecidos por el departamento de informatica
sobre utilizacion de contenido de las bases de datos de la red?

¢ Existe algun control que asegure que los cambios introducidos en los
contenidos de la base de datos mantienen la compatibilidad de dichas
bases?

¢ Existe algun procedimiento establecido que asegure en todos los
puntos de la red que los cambios criticos en los contenidos de las
bases se lleven a cabo con puntualidad?

¢, Se ha establecido una politica para identificacion y clasificacion de
datos sensibles de la red?

¢Existen mecanismos de seguridad que impidan introducciones o
modificaciones erréneas de danos sensibles?

¢ Existe algun mecanismo de control que asegure una adecuada carga
de la red especialmente en los periodos de trabajo critico?

¢ Se han establecido y comunicado a los usuarios procedimientos
efectivos para coordinar la operaciéon de los programas de aplicacion y
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la utilizacion de los contenidos de las B.D?

;,Poseen todos los usuarios de la red especificaciones sobre
disponibilidades, horarios, tiempo de respuesta, almacenamiento,
respaldo y control operativo?

¢ Se realizan reuniones periodicas entre los usuarios para coordinar
calendarios de explotacion, especificaciones de tratamiento vy
procedimientos operativos?

¢ Establecen todas las instalaciones de departamentos usuarios de la
red previsiones sobre necesidades de material fungible?

¢ Existe siempre un remanente de material fungible que asegure la
continuacion de los procesos, en los departamentos usuarios?

¢Se han remitido descripciones escritas sobre los citados
procedimientos a todos los departamentos usuarios?

. Se han establecido prioridades de transmisiéon asignadas a los
mensajes enviados por la red?

¢ Existen planes de formacion para usuarios de la red?

¢ Existen responsables que evalten el correo uso de la red por parte
de los usuarios?

¢ Estan perfectamente identificados todos los elementos fisicos de la
red (unidades de control, modem, cables etc.) mediante etiquetas
externas adecuadas?

¢ Esta asegurando en un tiempo prudencial la reparacion o cambio de
elementos fisicos de la red?

¢ Se realiza por parte de personal especializado una revisidon periddica
de todos los elementos de la red?

¢ Existe algun sistema para controlar y medir el funcionamiento del
sistema de informatica distribuida en la red?

¢ Se han desarrollado o adquirido procedimientos automaticos para
resolver o evitar cierres del sistema (abrazos mortales)?

¢ Existen mecanismos que controlen los tiempos de respuesta de la
red y la duracién de los fallos de operacion de la misma?

¢, Se controlan regularmente todos los procesadores de la red?

Grafico 4.9: Checklist Confecciones Pazmifio Castillo
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4.2 Conclusiones

e

*

La infraestructura de red no posee las seguridades adecuadas,
haciéndola vulnerable ante cualquier ataque interno o externo; por lo que
hay que prevenir errores en un futuro y proporcionar las medidas

necesarias para asegurar la integridad de los datos.

% El no tener software licenciado acarrea muchos inconvenientes tanto en
su instalacion como en su manejo; y el no saber la procedencia y su
estado carece de un soporte original del mismo, arriesgandose en
ocasiones a que este software sea manipulado para introducir algun
malware. Asi mismo no se puede tener las debidas actualizaciones del

software ya que para ello se necesita tener un registro.

% EI poseer Antivirus ineficientes, provoca que deje pasar los virus

causando dafos irreparables a las maquinas.

% El poseer varios servidores DHCP, ocasiona inconvenientes al momento
de conectarse a la red, debido a que no se sabra que servidor

respondera la solicitud del cliente.

% ElI desconocimiento de contrasefias seguras en los equipos de
computos, hace que personas puedan acceder facilmente a la

informacion.

4.3 Recomendaciones

s Es necesario implementar politicas de seguridad, para proteger la
informacion tanto en nivel fisico como légico, debido a que no existe una
restriccion jerarquica y hay facilidad para acceder a los datos de la

compadia.
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Crear un plano donde describa la infraestructura de la red y tener la
documentacion de la misma, asi como también del antivirus; esto

ayudara en un futuro a obtener una solucion efectiva.

Se recomienda que todas las maquinas tengan licenciado y actualizado
el sistema operativo ya que esto ayudara en los recursos de la empresa

y a optimizar el tiempo para alcanzar resultados eficientes.

Las computadoras deben tener un mantenimiento minimo semestral,

debido a la actividad econdmica de la empresa.

La informacioén es de vital importancia por lo cual se debe implementar
un sistema de Backus, ya que la pérdida de informacién genera retrasos

en la programacioén destinada a las labores cotidianas.

Todos los equipos y dispositivos deben tener toma eléctrica regulada,

para evitar dafios en los mismos.

Se recomienda corregir la configuracion en los servidores DHCP, para

gue no genere interrupciones en la conexion.
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S OC

Quito, 28 noviembre 2011

INFORME DEL ESTADO FINAL DE LA RED DE DATOS
DE LA EMPRESA CONFECCIONES PAZMINO
CASTILLO CIA. LTDA.

INTRODUCCION

Simax certifica que la empresa otorga garantia técnica a la instalacion de
cableado estructurado que se detalla a continuacion, por el tiempo de 1 afo,

vigente a partir de la fecha de entrega de la factura correspondiente.

Confecciones Pazmifio Castillo, ubicada en la calle Juan Procel OE7-43 y el
Reventador; teléfono 2490757.

MATERIALES

1. Cable UTP categoria 6

Especificaciones Técnicas:

e rendimiento minimo 1000BASE-T

e |EEE 802.3ab,

e |EEE 802.3af Poder sobre Ethernet para Voz sobre IP,

e Testeado a 650 mhz minimo

e Verificado por ETL, UL

e TIA/EIA 568-B.2-1

e Gigabit Ethernet / 1000BASE-T / IEEE 802.3ab

e 4 Pair 23 AWG UTP

e caracteristicas eléctricas TIA/EIA 568-B.2-1 Y ISO/IEC 11801 Categoria 6
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e 28 Minimo dB ACR 100 MHz
e ATM hasta 155 Mbps,
e ANSI.X3.263 FDDI TP-PMD

2. Patch Panel Circuito Impreso (24 puertos)

Especificaciones Técnicas:

e Perdida de Retorno tipica de 20dba 200 mhz para proporcionar un margen
de 11dB

e Verificado por ETL, UL

e Certificado por CSA

e Velocidad a 300mhz

e Desempefio a Gigabit Ethernet verificado, segln las especificaciones de
IEE802.3ab

Dimensiones

Puertos | Altura(mmsS) | Unidades de Rack
24 1.75" ( 45) [1

3. Modulo RJ-45

Especificaciones Técnicas:

o C(Categoria 6

e Contactos en punta — Cobre de berilio con un minimo de 50 micro-
pulgadas de cobertura de oro sobre niquel.

e PS-ACR 300 MHz

e Desempefio de transmisiéon de 10GBE

e Desempeio verificado de Gigabit Ethernet, conforme al especificaciones
de IEEE 802.3ab en Cat. 6

e Contactos IDC 110-100 micros - pulgadas de cobertura de plomo estafado
60/40 sobre bronce fésforo.

e Verificado por ETL, UL, CSA

4. Cordones de Parcheo
Especificaciones Técnicas:

e 1000BASE-TX ( TIA-854 )
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e 10/100/1000BASE-T (IEEE 802.3).

e Voz (Andlogay Voz (VolP) Digital.

e (Categoria 6

e Modulo RJ-45 Contactos en punta — Cobre de berilio con un minimo de 50
micro-pulgadas de cobertura de oro sobre niquel.

e aplicaciones IEEE 802.3af

e Verificado por ETL, UL

e Longitudes (pulgadas):3”,,10”

5. Rack de Piso
Especificaciones Técnicas:
e Rack de piso color Negro altura 10’, 45 unds, 19” de ancho
e Construido en Aluminio Ligero, capacidad para 500 Ibs .

e Ancho de Rack de 19”7, Ancho del Canal 3.25” acabado en color negro,
hendiduras Frontales / Traseras para pasar el cable

6. Organizador Horizontal
Especificaciones Técnicas:

e Organizador de Cables Horizontal de 19” de ancho,2 unidades de Rack,3.50
“ de altura del panel , 3.50 de profundidad de anillo, con cubierta, con
organizador trasero de cable.

DIRECCIONAMIENTO

1. Red de administracién de equipos:

En esta red estan los equipos que tengan direccion de administracion, a través

de la cual se accede a su configuracion, a continuacion el detalle:

CLASE A PRIVADA 10.0.0.0/8

SWITCH 01 10.90.90.90
SWITCH 02 10.90.90.91
AP 01 10.90.90.93
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2. VLANS

Se configuraron 3 VLANs para segmentar el dominio de broadcast, a

continuacion el detalle:

VLAN 01 Nombre: Servidores
Descripcion: En esta vlan estan los dos servidores de
aplicaciones de la empresa.

VLAN 02 Nombre: Administracion
Descripcion: En esta vlan estan los equipos de cémputo
de administracién y contabilidad

VLAN 03 Nombre: Internet
Descripcion: En esta vlan esta el servidor de internet

kypus.
3. IPS de usuarios

Al momento todos los equipos se encuentran en la red 192.168.0.0/192, en
esta red maxima se tienen 62 ips asignadas dinamicamente por el servidor
DHCP.

4. Distribucién de puertos

A continuacién se detallan los puertos asignados a los diversos equipos de red

de la empresa:

UBICACION DE PUERTOS SW01

REFERENCIA PUERTOS SwW1 ETIQUETA
RELOJ-01 DATOS 01 CTCO01-1A-01
BODEGA DATOS 02 CTC01-1A-02
RECEPCION DATOS 03 CTCO1-1A-03
CONTADOR1 DATOS 04 CTCO1-1A-04
CONTADOR2 DATOS 05 CTCO1-1A-05
ROUTER DATOS 06 CTCO1-1A-06
JAZMIN DATOS 07 CTCO1-1A-07
CONTADOR DATOS 08 CTCO1-1A-08
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GERENTE COMERCIAL DATOS 09 CTCO1-1A-09
CAMARAS DATOS 10 CTCO1-1A-10
SUBGERENTE DATOS 11 CTCO1-1A-11
SALA DE REUNIONES DATOS 12 CTCO1-1A-12
ACCESS POINT DATOS 13 CTCO1-1A-13
GERENTE GENERAL DATOS 14 CTCO1-1A-14
SERVIDOR APLICACION DATOS 15 CTCO1-1A-15
SERVIDOR DISENO DATOS 16 CTCO1-1A-16
KYPUS DATOS 17 CTCO01-1A-17
RELOJ-02 DATOS 18 CTC01-1A-18
LIBRE DATOS 19 CTCO1-1A-19
LIBRE DATOS 20 CTCO01-1A-20
LIBRE DATOS 21 CTCO1-1A-21
LIBRE-ADMINISTRACION SWITCH DATOS 22 CTC01-1A-22
BACKBONE DATOS 23 CTCO1-1A-23
BACKBONE DATOS 24 CTCO1-1A-24
UBICACION DE PUERTOS SW02

REFERENCIA PUERTOS SwW1 ETIQUETA
DISENO PC-01 DATOS 01 CTCO1-1A-01
DISENO PC-02 DATOS 02 CTC01-1A-02
DISENO PC-03 DATOS 03 CTCO01-1A-03
DISENO PC-04 DATOS 04 CTCO01-1A-04
DISENO PC-05 DATOS 05 CTCO01-1A-05
PRODUCCION DOLORES DATOS 06 CTCO01-1A-06
PRODUCCION PC7 DATOS 07 CTCO1-1A-07
PRODUCCION PC8 DATOS 08 CTC01-1A-08
PRODUCCION PC9 DATOS 09 CTCO1-1A-09
PRODUCCION PC10 DATOS 10 CTCO1-1A-10
BODEGA DATOS 11 CTCO1-1A-11
CORTE DATOS 12 CTCO1-1A-12
PASILLO DATOS 13 CTCO1-1A-13
LIBRE DATOS 14 CTCO1-1A-14
LIBRE DATOS 15 CTCO01-1A-15
LIBRE DATOS 16 CTC01-1A-16
LIBRE DATOS 17 CTCO01-1A-17
LIBRE DATOS 18 CTC01-1A-18
LIBRE DATOS 19 CTCO1-1A-19
LIBRE DATOS 20 CTCO01-1A-20
LIBRE DATOS 21 CTCO1-1A-21
LIBRE-ADMINISTRACION SWITCH DATOS 22 CTCO1-1A-22
LIBRE DATOS 23 CTCO1-1A-23
LIBRE DATOS 24 CTCO1-1A-24
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5. Seguridades

En vista que la empresa no cuenta con politicas de seguridad se mantienen las
contrasefas por defecto hasta que a futuro las cambien en base a los

requisitos definidos en las politicas de seguridad.

CONTRASENAS

SWITCH 01 USUARIO ADMIN
PASSWORD

SWITCH 02 USUARIO ADMIN
PASSWORD

ACCESS POINT 01 USUARIO ADMIN
PASSWORD

6. Recomendaciones

e Es urgente que se definan las politicas de seguridad de la empresa, y
que se las dé a conocer a todo el personal, como sugerencia se las
puede ingresar al sitio web, algunas de las subsiguientes sugerencias
deberian ir en las politicas de seguridad de la empresa.

e La red de administracion de equipos debe estar separada de la red
interna de la empresa.

e Si se piensa segmentar la red en subredes se recomienda enrutarlas

usando el kypus.
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