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RESUMEN

En el presente trabajo de titulacion se realiza un modelo de mejora de procesos
de Tecnologia de Informacién (Tl) para la compainia YANBAL ECUADOR S.A.
basado en el marco de referencia de procesos de los objetivos de control para
la informacion y las tecnologias relacionas COBITS, (Objectives for Information
Systems and related Technology), desarrollado y mantenido por Sistemas de
Informacién de Auditoria y Asociacion de Control, ISACA (Information Systems

Audit and Control Association).

Esta mejora es imperativa a fin de satisfacer las necesidades de las partes
interesadas de la compafiia YANBAL ECUADOR S.A. para obtener beneficios,
optimizar riesgos y recursos, alineando las metas empresariales con las metas
de TI. Esta investigacion permitira identificar los procesos de mayor relevancia
que necesita implementar YANBAL ECUADOR S.A. para alcanzar eficiencia

operativa, permitiendo ahorrar costos e incrementar las utilidades.

Se evalua los procesos de Tl existentes en YANBAL ECUADOR S.A. y se
realiza el analisis con base a los objetivos empresariales para determinar los
procesos prioritarios a implementar para establecer el gobierno y gestion de
Tecnologia de Informaciéon que apalanquen el negocio, posibilitando a YANBAL

ECUADOR S.A. servir de influencia para los demas paises de la corporacion.
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ABSTRACT

This thesis presents a model of Information Technology (IT) process
improvement of the company YANBAL ECUADOR S.A.; this model is based on
the framework COBIT 5, of the Information Systems Audit and Control
Association (ISACA).

This improvement is essential to satisfy the needs of the interested party of the
company YANBAL ECUADOR S.A., focused in obtaining benefits, improve risks
and resources, and aligning business goals with IT’s goals. This research will
allow identify the most important processes that YANBAL ECUADOR S.A.
needs to implement in order to achieve operational efficiency, save costs and

increase profit.

In the present work, existing IT processes are evaluated on YANBAL
ECUADOR S.A. and the analysis is performed based on business objectives to
determine the ones with the most priority that are to be implemented. Those
processes will establish the governance and management of Information
Technology to leverage the business, allowing YANBAL ECUADOR S.A. to

serve as an influence to other countries of the corporation.
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CAPITULO I: Visiéon Conceptual

1.1 Antecedentes

El giro del negocio de muchas compaiias multinacionales que se esfuerzan en
mantenerse en el mercado de manera competitiva, normalmente lleva un ritmo
de trabajo basado en la parte operacional o productiva, en base a sus
actividades cotidianas, enfocandose principalmente en hacer lo necesario para,
incrementar sus ventas y ser lideres en el mercado. Esto funciona siempre y
cuando la competencia no sea representativa; sin embargo cuando la
competencia toma prioridad y debe mantenerse en el mercado, las compafias
tienden a fortalecer de manera efectiva, y muchas veces agresiva, su fuerza de

ventas actualmente denominada como fuerza de compras.

Unique - Yanbal es una empresa multinacional fundada en 1967 en Peru y
orientada a la producciéon y distribucién de cosméticos bajo la estrategia de
venta directa; tiene presencia en 14 paises y, como unidad de negocio, en 11:
Bolivia, Colombia, Ecuador, Espafia, Estados Unidos, Guatemala, Italia,
México, Paraguay, Peru, Venezuela, Yanbal Ecuador inicia sus operaciones
luego de 10 afios de la apertura de su matriz en Peru y con el mismo modelo
de negocio, inicialmente realiza la importacién de productos para venderlos de
manera local. Ante la excelente acogida del mercado a sus productos se ve en
la necesidad de abrir su propia planta de cosméticos al norte de Quito, en
1990. (Yanbal, 2012, pp. 11-13).

Como los resultados de ventas se muestran positivos, Yanbal incrementa
paulatinamente su staff. Este crecimiento le conduce a la creacion de nuevas
areas de administracion que apoyan la produccion, distribucion y venta de los
productos de belleza fabricados por la compania, de manera tal que la fuerza
de ventas pueda continuar incrementando las ganancias para la corporacion.
Cabe anotar que durante varios anos Yanbal Ecuador se ha enfocado

primariamente en las ventas, haciendo lo necesario para alcanzar o superar la



meta de ventas anual esperada. Como resultado las areas administrativas que
se fueron conformando hasta la actualidad, todavia se ven limitadas en la
disponibilidad de procedimientos, procesos y documentacion que permitan
mantener un mejor control y que apoyen al ahorro de gastos e incremento de
utilidades, lo cual provoca un riesgo importante para mantener la

competitividad, en un mercado tan exigente como es Ecuador.

En este entorno el area de tecnologia cuenta con procesos que no estan
documentados y que fueron definidos en el afio 2005 en base a los sistemas
existentes a esa fecha, brindando soluciones individuales a las necesidades el
negocio, disminuyendo la oportunidad de optimizar los costos de tecnologia y
optimizar los servicios que brinda TI. Al no disponer de procesos
documentados, se dificulta la atencién adecuada a los requerimientos de
usuarios, se incrementa el tiempo en atenderlos, se demora el analisis de los
mismos para brindar una solucion efectiva, los recursos para la atenciéon son
limitados, se dificulta la capacitacion al personal nuevo, la optimizacion de los
recursos de TI, por lo tanto se complica comunicar y justificar a los directivos la

situacion existente y documentar las necesidades internas de TI.

Los aspectos descritos provocan un impacto importante en la calidad de los
servicios que brinda el area de tecnologia de la informacion, se evidencia la
falta de optimizacidon de recursos, por no estar alineados directamente a los
objetivos de negocio, se requiere de mayor esfuerzo y recursos para satisfacer
las demandas de la empresa, se posterga el camino para lograr la excelencia
operativa en el menor tiempo posible, por disponer de un enfoque funcional

mas No por procesos.

De acuerdo con las buenas practicas y estandares internacionales, para lograr
valor para las partes interesadas de la Organizacion, se requiere establecer
procesos de gobierno y de gestion de los activos de tecnologia y de la
informacion; es claro que los Directivos, Gerentes y Ejecutivos de la Compania

deben reconocer a Tl como un factor de crecimiento, mediante su estrategia



permite alcanzar las metas empresariales con eficiencia y calidad, es decir, dar
a conocer por medio de los directivos las necesidades que la empresa puede
presentar y empoderar a Tl para que las tome como sus metas y se logren
generar proyectos que brinden los resultados para las necesidades planteadas.
COBIT5 es un marco de trabajo de procesos para el gobierno y la gestién de la
empresa de Tl, que ayudan a cerrar la brecha entre la gerencia y el area de Tl

con la finalidad de alcanzar las metas que el negocio se plantea.

Mediante un analisis de objetivos empresariales COBITS plantea un modelo de
procesos personalizado que puede implementar una empresa, este enfoque

contiene 37 procesos genéricos que propone como referencia.

COBIT5 ayuda al area de Tl a crear valor para la organizacion, al mantener un
equilibrio entre la realizacion de beneficios y la optimizacién de los niveles de
riesgo y utilizacion de los recursos. Ademas COBITS vincula los cinco principios
que permiten a las empresas construir un marco efectivo de Gobierno y
Gestion, estos principios son: satisfacer las necesidades de las partes
interesadas, cubrir la empresa de extremo a extremo, aplicar un marco de
referencia unico integrado, hacer posible un enfoque holistico y separar el
gobierno de la gestion, estos principios se basan en una categoria de siete
catalizadores, que optimizan la inversion en tecnologia de informacién, asi
como su uso en beneficio de las partes interesadas. Los denominado
catalizadores o también llamados habilitadores se definen de manera general
como cualquier cosa que puede ayudar a conseguir las metas de la empresa.
(ISACA, 2012, pp. 33).

Las categorias de los habilitadores son los siguientes:

Principios, Politicas y Marcos de referencia.

Procesos

Estructuras Organizacionales

W Dnh -

Cultura, Etica y comportamiento



5. Informacion
6. Servicios, Infraestructura y Aplicaciones

7. Personas, Habilidades y Competencias.

COBIT 5 también permite que las tecnologias de la informacién y relacionadas
se gobiernen y gestionen de una manera holistica a nivel de toda la
Organizacion, incluyendo el alcance completo de todas las areas de
responsabilidad funcionales y de negocios, considerando los intereses
relacionados con la Tl de las partes interesadas internas y externas. Los
principios y habilitadores de COBITS son genéricos y Uutiles para las
Organizaciones de cualquier tamafio, bien sean comerciales, sin fines de lucro
o del sector publico. (ISACA, 2012, pp. 13).

Al realizar este analisis se evalua y define que procesos de la gestion de
servicios de tecnologia necesita Yanbal Ecuador desarrollar e implementar,
para mejorar la calidad de cada uno de los servicios ofertados. Es importante
mencionar que el impacto de esta solucion permitira evolucionar de una cultura
funcional a una cultura por procesos que permitan disminuir los tiempos de
atencion de servicios, basados en los principios de calidad, optimizando los
recursos y personas que cuenta actualmente la compafia enfocandose en la

mejora continua.

1.2 Objetivos y Alcance

A continuacion se expone los objetivos generales y especificos asi como el
alcance.

1.1.1 Objetivo general

Analizar, definir y desarrollar un modelo de mejoramiento de procesos de TI
para YANBAL ECUADOR que permita alinear los objetivos de Tl con los
objetivos empresariales basados en COBIT5.



1.1.2 Objetivos especificos

1. Evaluar la capacidad de los procesos del area de Tl en referencia al
Modelo de Procesos de COBIT 5.

2. Establecer los procesos de tecnologia propuestos por COBIT 5 que
permitan alinear los objetivos de Tl a las metas del giro del negocio de
Yanbal Ecuador.

3. Establecer el camino a realizar para mejorar el modelo de procesos
adaptado de COBIT 5 para Yanbal Ecuador.

1.1.3 Alcance

Con base en COBIT 5 se identifica los procesos de gobierno y gestion de
tecnologia de informacion que Yanbal Ecuador debe implementar para alinear
las metas de TI con los objetivos del negocio para alcanzar las metas
institucionales, especificamente lograr el incremento de ventas estimado. El
modelo de mejora de procesos de Tl para Yanbal propuesto en el desarrollo del
trabajo de titulacion, puede servir de guia a las Unidades de Negocio de Yanbal
Internacional que se encuentran en 11 paises ubicados entre América vy

Europa.

1.3 Modelo de procesos de Ti

Generalmente dentro de las organizaciones el departamento de Tecnologia de
Informacién brinda servicios mediante el apoyo de su personal, por medio de la
ejecucion de actividades y procedimientos para mantener la operatividad del
giro del negocio, por lo que el personal que conforma las areas de Tl conoce
las actividades que tiene que realizar de manera cotidiana basados en su
propia experiencia y no por contar con procesos documentados, siendo la
ausencia de procesos documentados una debilidad del area de TI, esto ocurre
porque no existe una definicion de procesos de Tl estructurados, de manera tal

que apoyen directamente al negocio en funcion de ahorro y rentabilidad.



COBIT5 estructura sus 37 procesos recomendados a través de 5 dominios,

categorizados en 2 grandes grupos que son de Gobierno y Gestion.

Dentro de los procesos de Gobierno de Tl empresarial consta el dominio
referente a evaluar, orientar y supervisar, que contiene 5 procesos que
permitiran al grupo ejecutivo tomar las mejores decisiones para la gestion en
cada una de las areas de su organizacion, y dentro de los procesos de gestion
constan los cuatro dominios restantes que son: alinear, planificar y organizar,
con el objetivo de contar con lo necesario para preparar a la organizacion para
el siguiente dominio que es construir, adquirir e implementar, y finalmente
poner en practica lo elaborado de frente al negocio mediante el dominio
entregar, dar servicio y soporte, una vez como comunmente se denomina
puesto en produccidn los procesos que apoyaran a la gestion y gobierno se
tiene que apoyar en el ultimo dominio que es supervisar, evaluar y valorar cada
uno de ellos con la finalidad de mantener vivos los procesos que las

organizaciones definan para su giro de negocio. (ISACA, 2012, pp. 33).

1.4 Gobierno y gestion de tecnologia de informacion.

COBIT5 plantea que las empresas deben tener procesos para el gobierno
separados de los procesos para la gestion, pero relacionados, para generar
valor. El| gobierno es quien se encarga de asegurar que las necesidades,
condiciones y opciones de las partes interesadas sean evaluadas, orientadas y
supervisadas (EDM, por sus siglas en inglés) para determinar un equilibrio, de
acuerdo con los objetivos que desea lograr la empresa, controlando el
rendimiento, cumplimiento y progreso de cara hacia la direccion y a través de la
priorizacion se logre tomar las mejores decisiones del destino de la compaiia.
La gestion es quien se encarga de planificar, desarrollar, ejecutar y supervisar
(PBRM, por sus siglas en inglés) las actividades alineadas con la direccion
establecida por el 6rgano de gobierno, para alcanzar los objetivos de la
empresa. El modelo que esta tesis propone para Yanbal, se basa en COBIT 5y

plantea procesos para el Gobierno y procesos para la Gestion que son un



subconjunto de procesos de COBITS. (ISACA, 2012, pp. 31-32).

En sintesis, el Gobierno es la Alta direccion. Accionistas, Junta de Directores,
etc., este da a conocer al Director las necesidades y metas que debe cumplir la
empresa. ElI Gobierno delega al Director de la Empresa para que obtenga

resultados o alcance las metas en la empresa.

La gestion inicia cuando el Director dirige y orienta al Gerente de IT para que
él planifique, construya y supervise el trabajo del area de Tl a fin de que
cumpla las metas del Gobierno. Esta division de procesos, permite que TI
genere resultados para cumplir con las necesidades de los altos ejecutivos de

la empresa y esto se llama generar valor.

La tecnologia de Informacion por mucho tiempo no ha sido considerada como
una parte integral de la estrategia, por lo que para lograr el éxito el gobierno de
la empresa y el gobierno de Tl no tienen que ser consideradas de manera
separada, mas bien tomar ventaja de la experiencia individual y grupal para ser
mas productivos, supervisando y midiendo el rendimiento, asi como asegurar

los aspectos criticos.

Las actividades de las organizaciones necesitan informacion de las actividades
de TI, con la finalidad de satisfacer los objetivos del negocio, las empresas
exitosas estan asegurando la interdependencia entre su plan estratégico y sus
actividades de TI, donde Tl debe estar alineado y permitir a la empresa la
tomar ventaja total de su informacién para maximizar sus beneficios,

aprovechar oportunidades y obtener una ventaja competitiva con calidad.

Los Objetivos de Control para la informacion y las Tecnologias relacionas
(COBIT, por sus siglas en inglés), proporcionan un marco de referencia de

gestion y gobierno, que permite gobernar y administrar la informacion



cualquiera sea el medio que utilice y de extremo a extremo en toda la empresa,
ayudando a satisfacer las multiples necesidades de la administracion,
estableciendo una conexion entre los riesgos del negocio, los controles

necesarios y los aspectos técnicos.

|
Necesidades de negocio
(Gobierno R
Evaluar
Orientar Retroalimentacion de gestion
A ¥
/ Gestion 9
Planificar Construir Ejecutar
(BAI) (DSS)
Y /
Figura 1: Areas Clave de Gobierno y Gestion
Tomado de COBITS5, 2012, p. 32.

Los procesos para el gobierno y para la gestion de Tl son propuestos por
COBIT5, con la finalidad de apoyar con un modelo de procesos que proponen
las buenas practicas como ITIL (Information Technology Infraestructure
Library), que es una colecciéon de las mejores practicas observadas en la
industria de TI, ITIL es también un conjunto de libros en los cuales se
encuentran documentados todos los procesos referentes a la provision de

servicios de tecnologia de informacion hacia las organizaciones.

ITIL por medio de procedimientos, roles, tareas, y responsabilidades que se
pueden adaptar a cualquier organizacién de TI, genera una descripcion
detallada de mejores practicas, que permitiran tener mejor comunicacion y
administracion en la organizacién de TI, proporcionando los elementos

necesarios para determinar objetivos de mejora y metas que ayuden a la



organizacion a madurar y crecer. ITIL ofrece una descripcion detallada de los
procesos de gestion de servicios de Tl mas importantes en una organizacion,
incluyendo listas de verificacibn para tareas, procedimientos 'y
responsabilidades que puede servir como base para adaptarse a las
necesidades concretas de cada organizacion (The Art of Service Pty Ltd.,
2002, pp. 5-10).

COBIT5 indica que no es obligatorio implementar sus 37 procesos en las
organizaciones ni parcialmente ni en su totalidad, pero propone que las
organizaciones implementen los procesos de gobierno y administracion de tal
manera que las areas claves queden cubiertas, las orientaciones de ISACA
(Information Systems Audit and Control Association), posibilitan las buenas
practicas tomando en cuenta el dominio sobre el gobierno en el modelo de
proceso COBIT5 que tiene cinco procesos, cada uno de los cuales tiene
definidas practicas de Evaluar, Orientar y Supervisar (EDM) por sus siglas en
inglés). Este es el principal lugar en COBITS donde se define actividades
relativas al gobierno. (ISACA, 2012, pp. 60).

El Gobierno asegura que las necesidades, condiciones y opciones de las

partes interesadas:

e Sean Evaluadas para determinar un equilibrio, en acuerdo con los
objetivos que desea lograr la empresa.

e Ajusten la direccion a través de la priorizacion y toma de decisiones.

e Supervisen el rendimiento, cumplimiento y progreso frente a la direccion

y los objetivos acordados (EDM)

La Administracién se encarga de planificar, construir o desarrollar, operar o
ejecutar y monitorear o supervisar las actividades alineadas con la direccion
establecida por el 6rgano de gobierno con la finalidad de obtener la realizacion

de los objetivos de la empresa.
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La Gerencia asegura que los sistemas de control interno o el marco referencial
estan funcionando y soportan los procesos de negocio, y deben conocer y estar
claro de como cada actividad individual de control satisface los requerimientos

de informacién e impacta los recursos de IT.

El control, que incluye politicas, estructuras, practicas y procedimientos
organizacionales, es responsabilidad de la Gerencia, la cual evaliua de manera
constante el impacto sobre los recursos de Tl que se encuentran definidos en
el Marco de Referencia de COBITS, junto con los requerimientos del negocio
que tienen que ser logrados como la eficiencia, efectividad, confidencialidad,

integridad, disponibilidad, cumplimiento y confiabilidad de la informacion.

1.5 Estandares internacionales

Dentro de las organizaciones normalmente se busca iniciar la implementacion
de procesos mediante preguntas basicas de ;Qué Hacer?, una vez acordada
la respuesta entre las partes interesadas, que por lo general debe obedecer la
alineacion de los objetivos de Tl con los objetivos empresariales, con apoyo en
las Tecnologias de Informacion y con aplicacion de calidad, surge de inmediato
la pregunta ;Cdémo Hacer?, La respuesta es sencilla, basandose en los
modelos de referencia de procesos sustentados en los marcos de trabajo y
estandares internacionales aplicados y considerados como buenas practicas
que se recomienda usar en la consecucion de los objetivos empresariales y
satisfacer las necesidades de los clientes internos y externos, para lo cual se
necesita contar con definiciones que permitan medir el rendimiento de cada
uno de sus procesos para la produccion de productos o servicios, es asi que
usamos los estandares internacionales que son aplicables a empresas de

diferente tamafio sean publicas o privadas.

COBIT ademas de integrarse con todos los principales marcos de referencia y
orientaciones dispuestas por ISACA, (Information Systems Audit and Control

Association, por sus siglas en inglés), que es una asociacion internacional que
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apoya y patrocina el desarrollo de metodologias y certificaciones para la
realizacion de actividades de auditoria y control en sistemas de informacion,
también se alinea con los marcos de referencia y normas principales o

estandares internacionales:

EQUE?

ITIL

¢cOMO?

t.o..c.....o...c.t..»

‘ootlctoo....oo..cloo.

ALCANCE DE LA COBERTURA

Figura 2: COBIT y otros marcos de referencia de gobierno IT
Tomado de ISACA, 2012.

COSO (‘Committee of Sponsoring Organizations of the Treadway Commission
por sus siglas en inglés), este Comité de Organizaciones Patrocinadoras de la
Comision de normas, emite un informe que contiene las principales directivas
para la implantacion, gestion y control de un sistema de control, ademas es un
proceso efectuado por la direccién y el personal de una organizacion. (ISACA,
2012).

COBIT (Control Objectives for Information Systems and related Technology) es
un marco de referencia que propone procesos de Gobierno y gestiéon de Tl, que
permita, alinear a las Tecnologia de Informacidén con los objetivos del negocio,

a través de los 5 principios y 7 catalizadores. (ISACA, 2012)

ISO 27002, es una familia de estandares internacional que ofrece
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recomendaciones para realizar la gestion de la seguridad de la informacion
dirigidas a los responsables de iniciar, implantar o mantener la seguridad de
una organizacion y que tiene por objetivo proporcionar una base comun para
desarrollar normas de seguridad dentro de las organizaciones y ser una

practica eficaz de la gestion de la seguridad. (ISO, 2005).

ISO 9000 (International Standard Organization), son los Sistemas de Gestion
de Calidad, la familia ISO 9000 aborda diversos aspectos de la gestion de la
calidad y contiene algunas de las normas mas conocidas de la ISO. Las
normas proporcionan orientacion y herramientas para las empresas y
organizaciones que quieren asegurarse de que sus productos y servicios
cumplen consistentemente los requerimientos del cliente, y que la calidad se

mejora constantemente. (ISO, 2009)

ITIL (Information Technology Infraestructure Library), es una biblioteca de
infraestructura de tecnologia de informacién basada en las mejores practicas
internacionales que incluye listas de verificacion para tareas, procedimientos y
responsabilidades que puede servir como base para adaptarse a las

necesidades concretas de cada organizacion.

La Gestion de Servicios de Tl es llevada a cabo por proveedores de servicios
de Tl mediante la combinacion adecuada de personas, procesos y tecnologia
de la informacion. ITIL propone procesos para cada etapa del ciclo de vida del
servicio, estas etapas son: Estrategia del Servicio, Disefio del Servicio,
Transicion del Servicio, Operacion del Servicio, Perfeccionamiento Continuo del
Servicio. (The Art of Service, 2009).
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=
=
Mejora
Contmua_ Transicion
del Servicio del Servicio

Estrategia ’
del Servicio

Figura 3: Ciclo de vida de ITIL
Tomado de The ITIL Service Lifecycle. 2011.

1.5.1 ;Dénde encaja COBIT?

COBIT tiene relacion con las motivaciones del negocio en cuanto a
Rendimiento, considerando alcanzar las metas de Negocio, asi como su
Cumplimiento. También tiene relacion con el Gobierno de la Empresa y el
Gobierno de TI, ya que tiene que ver con el Cuadro de mando integral, y los
sistemas de control administrados por COSO. COBIT se apoya en los
estandares de mejores practicas como son ISO 9001:2000, ISO 27002, ISO
20000. Al ser un modelo de referencia de procesos tiene que ver directamente
con los procesos y procedimientos tanto de calidad, principios de seguridad, e

ITIL para la gestion de servicios de IT.
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Motivaciones

Gobierno de la Empresa Cuadre de Mandg COoso

Integral
Gobierno de TI

Estandares de Mejares Practicas

Procesos y Procedimientos QA
Procedimientos

|Figura 4: COBIT y otros marcos de referencia
Tomado de Material Vanilla, 2013, p.22.

COBIT5 se desarrollo teniendo en cuenta un numero considerable de
estandares y marcos de referencia; estos estandares estan enumerados en el

Anexo A.

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Entregar, dar Servicio y Soporte

Figura 5: Cobertura de COBITS de otros estandares y marcos de trabajo.
Tomado de COBIT5, 2012, p 61.
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1.6 Necesidades de las organizaciones

Con frecuencia las empresas cuentan con una constante presion para
incrementar el logro de los beneficios que brindan a sus clientes finales, sean
productos o servicios apalancandose en el uso efectivo e innovador de las
Tecnologias de Informacién, procurando siempre generar valor para el negocio
a partir de nuevas inversiones de la empresa que son soportadas con inversion
de las Tl y logrando excelencia operacional a través de la aplicacion de la
tecnologia, por lo tanto es importante conseguir una excelencia operativa
mediante la aplicacion eficiente y fiable de la tecnologia, manteniendo el riesgo
relacionado con Tl a niveles aceptables y optimizando el costo de la tecnologia

y los servicios de TI.

En resumen las necesidades de las empresas son:

e Lograr mayor creacion de valor

e Obtener satisfaccidon del usuario de negocios

e Lograr el cumplimiento de las leyes pertinentes, reglamentos y politicas

o Mejorar la relacién entre negocio y Tl

e Aumentar el rendimiento del gobierno sobre las Tl de la empresa

e Conectar y alinear con otros marcos de referencia y estandares

principales

Las necesidades del Gobierno de Tl esta en conocer si Tl va a gestionar sus
actividades como un negocio dentro de un negocio, normalmente las empresas
que empiezan a evolucionar consideran a T| como un proveedor de servicios o
productos como aplicaciones y sistemas, dentro de las organizaciones, este
procesos ayuda a la Gerencia a la obtencion de sus objetivos, la definicion de
Gobierno es aplicable también a la gestién de TI, por lo general en muchas
organizaciones, Tl es un engranaje imprescindible para mantener y hacer que
crezca el negocio, como consecuencia la gerencia necesita entender la

importancia estratégica de Tl y deberia tener siempre presente el Gobierno de
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Tl. El objetivo principal del Gobierno de Tl es entender la importancia
estratégica de Tl para permitir a la organizacion que mantenga sus operaciones
e implemente las soluciones necesarias para sus proyectos y actividades
futuras. (Network Sec, 2011, pp. 5-7)

El Gobierno de TI provee las estructuras que unen los procesos de TI, los
recursos de Tl y la informacion con las estrategias y los objetivos de la
empresa. También integra e institucionaliza buenas y mejores practicas de
planificacién y organizacion, adquisicién e implementacion, entrega de servicios
y soporte, ademas de monitorizar el rendimiento de Tl para asegurar que la
informacion de la empresa y las tecnologias relacionadas soportan sus
objetivos de negocio. EI Gobierno de Tl conduce a la empresa a tomar total
ventaja de su informacidn obteniendo asi maximizar sus beneficios,
capitalizando sus oportunidades y logrando una ventaja competitiva. (Network
Sec, 2011, pp. 5-7)

El éxito de una implementacion de Gobierno de Tl en las organizaciones, tiene
que ver con condiciones y circunstancias que determinan los siguientes

ambitos:

e Eticay cultura de la organizacién

e Leyes, regulaciones y guias vigentes, tanto internas como externas.
e Mision Vision y valores de la organizacion.

e La organizacion de sus roles y responsabilidades.

e Intensiones estratégicas y tacticas de la organizacion, entre otras.

1.7 Beneficios de usar COBIT5

Proporciona un marco de referencia amplio, que ayuda a las empresas a
alcanzar sus metas y ofrecer valor, a través de una gobernabilidad y gestion

eficaz de las Tl en la empresa.
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Define el punto de partida de la gobernabilidad y las actividades de gestion
con las necesidades de las partes interesadas relacionadas con las Tl de la
empresa.

Crea una visidon mas holistica, integrada y completa de la gobernabilidad y
gestiéon empresarial de Tl, que es consistente, ofrece una vision extremo a
extremo en todas las materia relacionadas a TI.

Crea un lenguaje comun entre Tl y el negocio para la gobernabilidad y
gestiéon empresarial de las TI.

Es consistente con los estandares de gobernabilidad corporativos
generalmente aceptados y asi ayuda a cumplir con los requerimientos
regulatorios.

Finalmente esta solucidn local, podria servir de guia a las Unidades de
Negocio de Yanbal Internacional que se encuentran en 14 paises ubicados

entre América y Europa. (Vanilla, 2012, pp. 16)
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CAPITULO II: Marco Teoérico Aplicado

En la actualidad la informacién ha ganado terreno en las empresas, siendo el
principal generador organizativo la tecnologia empleada, por lo que es un factor

competitivo y diferenciador en cada giro de negocio

Como resultado, hoy mas que nunca, las empresas y sus ejecutivos se

esfuerzan en:

e Mantener informacion de alta calidad para soportar las decisiones del
negocio.

e Generar valor al negocio con las inversiones en TI, por ejemplo,
alcanzando metas estratégicas y generando beneficios al negocio a
través de un uso de las Tl eficaz e innovador.

e Alcanzar la excelencia operativa a través de una aplicacion de la
tecnologia fiable y eficiente.

e Mantener los riesgos relacionados con Tl en un nivel aceptable

e Optimizar el coste de los servicios y tecnologias de Tl

e Cumplir con las constantemente crecientes leyes, regulaciones,

acuerdos contractuales y politicas aplicables.

Durante la pasada década, el término “gobierno” ha pasado a la vanguardia del
pensamiento empresarial como respuesta a algunos ejemplos que han
demostrado la importancia del buen gobierno y, en el otro extremo de la

balanza, a incidentes corporativos a nivel global.

Empresas de éxito han reconocido que el comité y los ejecutivos deben aceptar
las TI como cualquier otra parte importante de hacer negocios. Los comités y la
direccién, tanto en funciones de negocio como de T, deben colaborar y trabajar
juntos, de modo que se incluya la Tl en el enfoque del gobierno y la gestion.
Ademas, cada vez se aprueba mas legislacion y se implementan regulaciones

para cubrir esta necesidad.
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COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a
alcanzar sus objetivos para el gobierno y la gestion de las Tl corporativas.
Dicho de una manera sencilla, ayuda a las empresas a crear el valor 6ptimo
desde IT manteniendo el equilibrio entre la generacion de beneficios y la

optimizacién de los niveles de riesgo y el uso de recursos.

COBIT 5 permite a las Tl ser gobernadas y gestionadas de un modo holistico
para toda la empresa, abarcando al negocio completo de principio a fin y las
areas funcionales de responsabilidad de TI, considerando los intereses
relacionados con Tl de las partes interesadas internas y externas. COBIT 5 es
genérico y util para empresas de todos los tamanos, tanto comerciales, como

sin animo de lucro o del sector publico (ISACA, 2012, pp. 13).

2.1 Antecedentes del esquema funcional actual

La evolucion de COBIT desde su origen que nacié para apoyar procesos de
auditoria de sistemas computacionales hasta hoy en la actualidad que se
encarga de apoyar los procesos del gobierno y gestion de IT, esto es desde el
afo 1996, donde COBIT1 propone la auditoria de IT, posteriormente para
complementarla surgen por el afio 1998 en COBIT2 los controles, que permiten
conocer donde existe oportunidades de mejora, ya en COBIT3 en el afio 2000,
se presenta la gestion como parte complementaria de las versiones anteriores,
para que desde el afio 2005 con COBIT4. Se realice acciones sobre las
evidencias encontradas y la informacién de controles implementados, en el
afio 2007 con COBIT4.1 aparece el Gobierno de Tl que hasta el afio 2012 con
su version de COBIT5 continua su evolucion integrando la gestion de Tl con el
Gobierno de TI, es decir alineando los objetivos de tecnologia de la informacion
con la actividades que se requiere para cumplir dichos objetivos apoyandose
en este tiempo con otros marcos de referencia y normas como Risk IT (2009),
Val IT (2008) y BMIS (2010). (ISACA, 2012)
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Figura 6: La evolucion de COBIT.
Tomado de Material Vanilla, 2012, p. 7.

2.2 Principios.

Los principios que propone COBITS5, son los siguientes:

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Exiremo
de la Gestion

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 7: Principios de COBIT5.
Tomado de COBIT5, 2012, p. 13.




Satisfacer las necesidades de las Partes Interesadas

Cubrir la Compafiia de Forma Integral

1

2

3. Aplicar un solo Marco Integrado
4. Habilitar un Enfoque Holistico

5

Separar el Gobierno de la Administracion

2.2.1 Principio 1: Satisfacer las necesidades de las partes interesadas.

Las Companias existen para crear valor para sus partes interesadas

21
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Impulsan

Objectivos del Gobierno: Creacién de Valor

Realizacion

Optimizacion Optimizacion
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de Riesgos de Recursos

Figura 8: El Objetivo de Gobierno: Creacion de Valor
Adaptado de COBITS, 2012, p. 17.

significa cosas diferentes — a veces conflictivas — para cada una de ellas.

beneficio de las diferentes partes interesadas.

Las Organizaciones tienen muchas partes interesadas y “crear valor”

En el Gobierno se trata de negociar y decidir entre los diversos intereses de

El sistema de Gobierno debera considerar a todas las partes interesadas al

tomar decisiones con respecto a la evaluacion de riesgos, los beneficios y el

manejo de recursos.

¢, Quién recibe los beneficios?

Para cada decision se puede, y se debe, hacer las siguientes preguntas:
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¢ Quién asume el riesgo?
¢ Qué recursos se necesitan?

= Las necesidades de las Partes Interesadas deben ser transformadas en una
estrategia accionable para la Organizacion.

= Las metas en cascada de COBIT 5 traducen las necesidades de las Partes
Interesadas en metas especificas, accionables y personalizadas dentro del
contexto de la Organizacién, de las metas relacionadas con la Tl y de las

metas habilitadoras.

2.21.1 El Modelo de cascada de metas.

Motivos de las Partes interesadas
(Entorno, Evolucidn de Ia Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion
de Beneficios e Recursos
_J
—

Metas Corporativas —
—_—

Metas relacionadas con las Tl —
ey (i)

Metas de los Catalizadores

Figura 9: Vision general de la cascada de metas de COBITS.
Tomado de COBITS5, 2012, p. 18.

2.2.1.2 Los beneficios de las metas en cascada de COBIT5:

e Permite definir las prioridades para implementar, mejorar y asegurar el

gobierno corporativo de la Tl, en base de los objetivos (estratégicos) de
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la Organizacién y los riesgos relacionados:

e En la practica, las metas en cascada:

e Definen los objetivos y las metas tangibles y relevantes, en diferentes
niveles de responsabilidad.

e Filtran la base de conocimiento de COBIT 5, en base de las metas
corporativas para extraer una orientacion relevante para la inclusion en
los proyectos especificos de implementacion, mejora o aseguramiento.

e Claramente identifican y comunican qué importancia tienen los
habilitadores (algunas veces muy operacionales) para lograr las metas

corporativas.

2.21.3 Metas corporativas y metas de Tl

e Para lograr valor para las partes interesadas de la Organizacion, se requiere
un buen gobierno y una buena administracion de los activos de Tl y de
la informacion.

e Los Directivos, Gerentes y Ejecutivos de las Organizaciones deben acoger
la Tl como cualquier otra parte importante del negocio.

e (Cada dia aumentan y se complican mas los requisitos externos, tanto
legales como de cumplimiento regulatorio y contractual, relacionados
con el uso de la informacion y la tecnologia en la Organizacion,
amenazando el patrimonio si no se cumplen.

e COBITS5 proporciona un marco integral que ayuda a las Organizaciones
a lograr su meta y entregar valor mediante un gobierno y una
administracion efectivos de la Tl de la Organizacion.

e Dicho en pocas palabras, COBIT 5 ayuda a las Organizaciones a crear un
valor 6ptimo a partir de la Tl, al mantener un equilibrio entre la realizacion
de beneficios y la optimizacion de los niveles de riesgo y utilizacién de los
recursos.

e COBIT 5 permite que las tecnologias de la informacion y relacionadas se
gobiernen y administren de una manera holistica a nivel de toda la

Organizacion, incluyendo el alcance completo de todas las areas de
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responsabilidad funcionales y de negocios, considerando los intereses
relacionados con la Tl de las partes interesadas internas y externas.

e Los principios y habilitadores de COBIT 5 son genéricos y utiles para las
Organizaciones de cualquier tamafo, bien sean comerciales, sin fines de
lucro o en el sector publico.(ISACA, 2012).

2.21.4 Pasos de la cascada

El modelo de cascada de metas, propone su realizacion en 4 pasos:

1. Los motivos de las partes interesadas influyen en las necesidades de

las partes interesadas.

Las necesidades de las partes interesadas son influenciadas por una serie de
controladores, p. ej.,, cambios en la estrategia, un entorno de negocio y

regulatorio cambiante y nuevas tecnologias.

2. Las necesidades de las partes interesadas en cascada hacia metas

corporativas.

Las necesidades de las partes interesadas pueden estar relacionadas con un
conjunto de metas genéricas corporativas. Estas metas corporativas se han
desarrollado utilizando las dimensiones del cuadro de mando integral (CMI. En
inglés BSC: Balanced Score Card)', y representan una lista de metas utilizadas
habitualmente y que una empresa puede definir para si misma. Aunque esta
lista no es exhaustiva, la mayoria de metas especificas de empresa pueden ser

mapeadas facilmente con una o mas de las metas corporativas genéricas.

COBIT 5 define 17 metas genéricas, como se muestra en la figura 20, que

incluyen la siguiente informacion:

¢ Dimension CMI a la cual se ajusta la meta corporativa
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e Relaciéon con las tres metas de gobiernos principales: obtencidn de

beneficios, optimizacion de riesgos y optimizacion de recursos. (‘P’ significa

relacion principal de negocio y ‘S’ relacidn secundaria de negocio, es decir,

una relacién, menos fuerte)

Relacién con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de
Dimensidn del CMI Objetivo de la Empresa Beneficios Riesgos Recursos
Financiera 1. Valor para las Partes Interesadas de las Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4, Cumplimiento de leyes y regulaciones extemas P
5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P S
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas 4giles a un entorno de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacion de costes de entrega del servicio P P
intema 11. Optimizacién de la funcionalidad de los procesos de negocio P P
12. Optimizacion de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14, Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacion de producto y negocio P
IFigura 10: Metas Corporativas, Objetivos de la empresa de COBITS.
Tomado de COBIT5, 2012, p. 14.

Esto significa que la meta de la empresa que se esta considerando tiene una

relacion mas fuerte hacia uno de los 3 objetivos de gobernabilidad, si ésta es

primaria o de menor impacto si ésta es secundaria. Un espacio en blanco no

significa que no haya relacion entre un objetivo particular de la empresa y los 3

objetivos. Significa que si la hay, es muy pequefia o insignificante. (Material

Vanilla, 2012)

3. Metas corporativas en cascada hacia metas TI

El logro de las metas corporativas requiere una serie de resultados TI,

representados por las metas relacionadas con TI.
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Tl significa relacionadas con la informaciéon y con la tecnologia y las metas

relacionadas con Tl se encuentran estructuradas en las dimensiones del
Cuadro de Mando Integral Tl (IT BSC). COBIT 5 define 17 metas TI, listadas en

la figura 11.

Dimension del CMI TI

Meta de Informacion y Tecnologla Relacionada

Financlera

0

Alineamiento de Tl y estrategia de negocio

02

Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones extemas

03

Compromiso de la direccion ejecutiva para tomar decisiones refacionadas con T

04

Riesnos de negocio relacionados con las Tl gestionados

05

Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con fas Tl

06

Transparencia de los costes, beneficios y riesgos de fas T1

Cliente

07

Entrega de servicios de TI de acuerdo a los requisitos del negocio

08

Uso adecuado de aplicaciones, informacién y soluciones tecnologicas

Interma

09

Agilidad de las Tl

10

Sequridad de la informacidn, infraestructura de procesamiento y aplicaciones

11

(Optimizacidn de activos, recursos v capacidades de las TI

12

Capacitacitn y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13

Entrega de Programas gue proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14

Disponibilidad de informaci6n Gtil y fiable para la toma de decisiones

15

Cumplimiento de las polfticas intemas por parte de las Tl

Aprendizaje y
Crecimiento

16

Personal del negocio y de las Tl competente y motivado

17

Conocimiento, experiencia e iniciafivas para la innovacion de negocio

Figura 11: Metas relacionadas con las TI.
Tomado de COBITS, 2012, p. 17.

4, Metas Tl en cascada hacia metas de los catalizadores

Lograr las metas Tl requiere la aplicacién y uso exitoso de una serie de

catalizadores. Estos catalizadores incluyen:

e Principios, politicas y marcos de referencia

e Procesos

e Estructuras organizativas

e Cultura, ética, y comportamiento

e Informacion

e Servicios, infraestructuras y aplicaciones

e Personas, habilidades y competencias
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Para cada catalizador se puede definir un conjunto de metas especificas y
relevantes en apoyo a las metas Tl. En este documento, se proporcionan
metas de proceso en las descripciones detalladas de proceso. Los procesos
son uno de los catalizadores y el anexo C contiene un mapeo entre metas Tl y
procesos COBIT 5. (ISACA, 2012, pp.13-15).

2.2.2 Principio 2: Cubrir la empresa de Extremo a Extremo.

COBIT 5 se concentra en el gobierno y la administraciéon de la tecnologia de la
informacion y relacionadas desde una perspectiva integral a nivel de toda la

Organizacion, esto significa que COBIT 5:

e Integra la gobernabilidad de las Tl de la empresa dentro de la
gobernabilidad empresarial.

e Cubre todas las funciones y procesos necesarios para gobernar y
administrar la informacion de la empresa y tecnologias relacionadas
dondequiera que se procese la informacion.

e COBIT 5 trata todos los servicios relevantes de las Tl internos y externos
asi como los procesos de negocio internos y externos.

e No se enfoca sélo en la “funcién de las TI.

2221 Los Componentes claves de un sistema de gobierno

Los componentes clave de un enfoque de Gobierno de extremo a extremo son:

e Los Catalizadores de gobernabilidad comprenden

e Los recursos organizativos para la gobernabilidad
e Los recursos de la Empresa
e La falta de recursos o catalizadores puede afectar la capacidad

de la empresa para crear valor
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e El Alcance de Gobernabilidad comprende
e Todalaempresa

e Una entidad, activos tangibles o intangibles, etc.

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 12 Claves de un sistema de Gobierno.
Tomado de COBIT5, 2012, p. 23.

e Roles, actividades y relaciones de gobernabilidad
e Definir Quién esta involucrado en la gobernabilidad
e Como se involucran
e Qué hacen, y

e Como interactiian

e COBIT 5 define la diferencia entre las actividades de gobierno y de

gestion en el principio 5. . (Material Vanilla, 2012)
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Roles, Actividades y Relaciones

o . Delega Establece direccion
Propietarios Organo = Operaciones
¥ Grtpos de Gobierno el y Ejecucion
de Interés Es responsable Supervisa

Figura 13: Roles, Actividades y relaciones.
Tomado de COBITS5, 2012, p 24.

2.2.3 Principio 3: Aplicar un marco de referencia unico Integrado

e COBIT 5 esta alineado con los ultimos marcos y normas relevantes
usados por las organizaciones:
e Corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000
e Relacionado con TI: ISO/IEC 38500, ITIL, la serie ISO/IEC
27000, TOGAF, PMBOK/PRINCE2, CMMI.
e Asi se permite a la Organizacién utilizar COBIT 5 como integrador macro
en el marco de gobierno y administracion.
e |SACA esta desarrollando el modelo de capacidad de los procesos para
facilitar al usuario de COBIT el mapeo de las practicas y actividades

contra los marcos y normas de terceros.

Objetivos de control
de COBIT 4.1

Mapea con

T Practicas
Practicas Clave - .
de Gestion Mapea con U o)
de Val IT 2.0 y Gobierno
— de COBIT 5

Practicas
de Gestion Mapea con —— -
de Riesgo de Tl

Figura 14: Claves de un sistema de Gobierno.
Tomado de COBITS5, 2012, p. 217.
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2.2.4 Principio 4: Hacer posible un enfoque holistico.

El marco de referencia de COBITS, con la finalidad de apoyar en la
implementacion de un sistema integral de Gobierno y Gestion de Tl de la
empresa, propone un conjunto de catalizadores que no son mas que
factores que influyen de manera individual y colectiva de si algo funciona
respecto al Gobierno y Gestion de TI, motivados por la cascada de
objetivos, estos catalizadores u conocidos también como habilitadores son
siete:

Principios, politicas y Marcos de Referencia

Procesos

Estructuras organizacional

Cultura, ética y conducta

Informacién

Servicios, infraestructura y aplicaciones

Nk N

Personas, habilidades y competencias

3. Estructuras | 4. Cultura, Etica
Organizativas y Comportamiento

i T D

1. Principios, Politicas y Marcos de Referencia

2. Procesos

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

g
Figura 15: Los Habilitadores de COBITS.
Tomado de COBITS5, 2012, p. 27.
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2241 Catalizador 1: Principios, politicas y marcos de referencia

Son los vehiculos para traducir el comportamiento deseado en una orientacion

practica para la administracion diaria.

2.2.4.2 Catalizador 2: Procesos

Describen una serie organizada de practicas y actividades para lograr
determinados objetivos y producir una serie de resultados como apoyo al logro
de las metas globales relacionadas con la TI.

2.2.4.3 Catalizador 3: Estructuras organizacionales

Constituyen las entidades claves para la toma de decisiones en una

organizacion.

2.2.4.4 Catalizador 4: Cultura, ética y comportamiento

De los individuos asi como de la organizacion; se subestima frecuentemente

como factor de éxito en las actividades de gobierno y administracion.

2.2.4.5 Catalizador 5: Informacion

Se encuentra presente en todo el ambiente de cualquier organizacion; o sea se
trata de toda la informacion producida y usada por la Organizacion. La
informacion es requerida para mantener la organizacion andando y bien
gobernada, pero a nivel operativo, la informacion frecuentemente es el

producto clave de la organizacién en si.

2.2.4.6 Catalizador 6: Servicios, infraestructura y aplicaciones

Incluyen la infraestructura, la tecnologia y las aplicaciones que proporcionan

servicios y procesamiento de tecnologia de la informacion a la organizacion.
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2.2.4.7 Catalizador 7: Personas, habilidades y competencias.

Estan vinculadas con las personas y son requeridas para completar
exitosamente todas las actividades y para tomar las decisiones correctas, asi

como para llevar a cabo las acciones correctivas.

2248 Gestion y Gobierno sistémico mediante habilitadores

interconectados

Para lograr los objetivos principales de la Organizacion, siempre debe
considerarse una serie interconectada de habilitadores, o sea, cada habilitador:
e Necesita una entrada de otros habilitadores para ser completamente
efectivo, o0 sea, los procesos necesitan informacién, las estructuras
organizacionales necesitan habilidades y comportamiento.
e Entrega un producto de salida a beneficio de otros habilitadores, o
sea, los procesos entregan informacion, las habilidades y el
comportamiento hacen que los procesos sean eficientes.

Esto constituye un principio CLAVE que surge del trabajo de desarrollo de
ISACA en el Modelo de Negocios para la Seguridad de la Informacion (BMIS

por su sigla en inglés).

Dimensiones de los habilitadores (catalizadores)

Todos los habilitadores tienen una serie de dimensiones comunes. Dicha serie

de dimensiones comunes:

e Proporciona una manera comun, sencilla y estructurada para tratar
los habilitadores.
e Permite a una entidad manejar sus interacciones complejas

e Facilita resultados exitosos de los habilitadores
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Dimension
del catalizador

Vi

¢Se consideran

: Se Alcanzan los Objetivos ¢Se Gestiona ¢Se Aplican
Iagarr]f:s fgg:gizggsfs de los Catalizadores? el Ciclo de Vida? Buenas Pricticas?

Métricas para la Consecucion de Metas Métricas para la Aplicacion de las Practicas
(Indicadores de Retraso) (Indicadores de Avance)

(Gestién del Rendimiento |
de los Catalizadores

Figura 16: Dimensiones de los Habilitadores
Tomado de COBITS5, 2012, p. 28.

2.2.5 Principio 5: Separar el gobierno de la gestion.

El marco de COBIT 5 plasma una distincion muy clara entre el Gobierno y la
Gestidn, que comprenden diferentes tipos de actividades, requieren diferentes

estructuras organizacionales y cumplen diferentes propdsitos

El Gobierno asegura que se evaluen las necesidades de las partes
interesadas, asi como las condiciones y opciones, para determinar los objetivos
corporativos balanceados acordados a lograr; fijando directivas al establecer
prioridades y tomar decisiones; asi como monitorear el desempefio,
cumplimiento y progreso comparandolos contra las directivas y objetivos fijados
(EDM).

La Gestion planifica, construye, ejecuta y monitorea las actividades conforme
a las directivas fijadas por el ente de Gobierno para lograr los objetivos de la

Compariia (PBRM por su sigla en inglés — PCEM).
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COBIT 5 propone que las organizaciones implementen los procesos de
gobierno y administracion de tal manera que las areas claves queden cubiertas,

tal como se muestra a continuacion:

1
Necesidades de negocio
(Gobierno h
Evaluar
Orientar Retroalimentacion de gestion
5k
 Gestion §
Planificar Construir E]ecutar Supervlsar
(APO) (BAI) (DSS) (MEA)
e &
Figura 17: Areas Clave de Gobierno y Gestion
Tomado de COBITS, 2012, p. 32.

e ElI marco de COBIT 5 describe siete categorias de habilitadores
(Principio 4). Los procesos constituyen una categoria.

e Una compafiia puede organizar sus procesos como estime conveniente,
siempre y cuando queden cubiertos todos los objetivos necesarios de
gobierno y administracion. Las compafiias mas pequenas podran tener
menos procesos, las compafias mas grandes y mas complejas podran
tener muchos procesos, todos para cubrir los mismos objetivos.

e COBIT 5 incluye un Modelo de Referencia de Procesos (PRM por su
sigla en inglés), que define y describe en detalle un nimero de procesos
de administracion y de gobierno. Los detalles de dicho modelo
habilitador especifico pueden encontrarse en el Volumen de COBIT 5:
Procesos Habilitadores. (ISACA, 2012)



35

2.2.6 Resumen

COBIT 5 une los cinco principios que permiten a la Organizacidén construir un
marco efectivo de Gobierno y Gestion basado en una serie holistica de siete
habilitadores, que optimizan la inversion en tecnologia e informacién asi

como su uso en beneficio de las partes interesadas.

2.2.7 Guia de Implementacion

ISACA por medio de COBITS, define la manera como implementar las buenas
practicas de Gobierno y Gestion de Tl para las organizaciones, proponiendo un
modelo de referencia de 37 procesos de los cuales las empresas deberan
analizar y evaluar cuales son necesarios para incrementar su competitividad y
lograr eficiencia operativa, para esto es importante plantearse las siguientes

preguntas:

e ,;Cuales son las motivaciones?

e ,;Donde estamos ahora y donde queremos estar?
e ;Qué es preciso hacer?

e ;Como conseguiremos llegar alli?

e ;Hemos conseguido llegar alli? Y

e ;,Como mantenemos vivo el impulso?

2271 Implementacion de COBIT para la definicion de procesos

alineados a las metas de negocio.

e La mejora del Gobierno Corporativo de la Tecnologia de la Informacién
(GEIT por su sigla en inglés) ha sido ampliamente reconocida por altos
directivos como una parte esencial del gobierno corporativo.

e La informacion y la presencia general de la tecnologia de informacion
ocupan cada dia una parte mas importante de todo aspecto de la vida

comercial y publica.
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e |a necesidad de generar mas valor de las inversiones en la Tecnologia y de
administrar una gama creciente de riesgos relacionados con la Tecnologia
nunca ha sido mayor que ahora.

e Una regulacion y legislacion cada vez mas estricta sobre el uso comercial
de la informacion también impulsa una mayor concientizacion de la
importancia de un ambiente de Tl bien gobernado y administrado.

e ISACA ha desarrollado el marco de COBIT 5 para ayudar a las companias a
implementar unos habilitadores de gobierno sanos. De hecho, la
implementacion de un buen GEIT es casi imposible sin la activacion de un
marco efectivo de gobierno. También estan disponibles las mejores
practicas y los estandares que soportan al COBIT 5.

e Los marcos, mejores practicas y normas son utiles solamente si son
adoptados y adaptados de manera efectiva. Hay que superar muchos retos

y resolver varios asuntos para poder implementar GEIT de manera exitosa.

2.2.7.2 Factores internos y externos de la empresa

Entender los factores internos y externos de la Empresa ya que ellos aplican a

la gestion del cambio, tales como:

e FEticay cultura

e Leyes, regulaciones y politicas aplicables

e Mision, vision y valores

e Politicas y practicas de gobernabilidad

e Plan de negocio y perspectivas estratégicas
e Modelo operativo

e Estilo de gestion

e Apetito de riesgo

e Capacidades y recursos disponibles

e Practicas de la industria
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2.2.7.3 Factores claves del éxito

e Que la Alta Administracion proporcione direccién y haga mandatorio la
iniciativa, asi como su compromiso continuo

e Que todas las partes que apoyan a los procesos de gestion y
gobernabilidad entiendan los objetivos del negocio y las Tl

e Asegurar una comunicacién y habilitacion efectiva de los cambios
necesarios

e Adaptar COBIT y otras buenas practicas de apoyo y estandares de modo
que calcen con el contexto unico de la empresa y

e Enfocarse en las ganancias rapidas y priorizar las mejoras mas beneficiosas

que sean mas faciles de implementar

2.2.7.4 Ciclo de vida

El modelo de ciclo de vida de la implementacion tiene siete fases

© Gestion del programa
(anillo exterior)

® Habllitacion del camblo
(anillo intermedio)

® Ciclo de vida de mejora continua
(anillo interior)

. ) il
9 05 65 preciso vec®”

Figura 18: Las siete fases de la implementacién del ciclo de vida
Tomado de COBITS, 2012, p. 37.
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Las fases para la implementacién del modelo de referencia de procesos

definidos por COBITS, se lo realiza en base a la ejecucion de las actividades

delas siete fases.

2.2.7.41 Fase1: ;Cuales son los impulsadores?

Iniciar el Programa
Establecer el deseo de cambiar:

Reconocer la necesidad de actuar

Fase2: Donde estamos ahora

Definir los problemas y oportunidades [Gestion de Programa]
Formar un equipo guia poderoso [Habilitacion del Cambio]
Revisar el estado actual (ISACA, 2012)

Fase3: ; Dénde queremos ir?

Definir la hoja de ruta
Comunicar la visiéon deseada

Definir el estado objetivo y llevar a cabo analisis de las deficiencias

Fase4: ; Qué es preciso hacer?

Planificar el Programa
Potenciar a los Protagonistas Clave e Identificar Resultados Rapidos

Disefar y Construir mejoras

Fase5: ; Como conseguimos llegar alli?

Ejecutar el Plan
Habilitar la Operacién y Usar

Implementar Mejoras



39

2.2.7.8.1 Fase6: ;Hemos conseguido llegar alli?

e Obtener beneficios
e Incorporar nuevos enfoques

e Operary medir

2.2.7.8.2 Fase7: {CoOmo mantenemos vivo el impulso?

e Mejoras continuas, mantener el impulso es fundamental para el
sostenimiento del ciclo de vida

e Revisar los beneficios del programa

e Sostener

e Supervisar y evaluar. (Material Vanilla, 2012)

2.2.8 Modelo de Evaluaciéon de Procesos, PAM, ISO 15504)

El enfoque de evaluacion de procesos basada en COBITS y la norma ISO/IEC
15504,permiten establecer un punto de referencia para evaluar la capacidad y
realizar revisiones sobre el estado actual conocido también como “as-is” y el
estado objetivo conocido también como “to-be”, que es propuesto por las
empresas con un alto grado de exigencias con la finalidad de apoyar a los
organos de gobierno y a la gestién de la empresa en la toma de decisiones de
frente a las inversiones relativas a la mejora de procesos. (Material Vanilla,
2012).
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Evaluacion del

proceso
Conduce /,/ ‘: W \\\ Conduce
I Puede N
ncasionar
Meiora del Determinacion
prjoceso de la capacidad
del proceso
Motiv
N o
\\____ /,_./

Figura 19: Modelo de Evaluacién de procesos
Adaptado de SG Campus, 2012, p. 22.

2.2.8.1 (Qué es una evaluacion de procesos?

ISO/IEC 15504-4 identifica la evaluacion de proceso como una actividad
que puede realizarse como parte de una iniciativa de mejora de proceso, 0
como parte de un enfoque de determinacién de la capacidad

El propdsito de mejora de procesos es mejorar continuamente la eficacia y
la eficiencia de la empresa

El propésito de la determinaciéon de la capacidad de proceso es identificar
los puntos fuertes, puntos débiles y riesgo de los procesos seleccionados
con respecto a un requisito particular, especificado a través de los procesos
utilizados y su alineacion con la necesidad de negocio

Proporciona una metodologia comprensible, légica, repetible, fiable y
robusta para evaluar la capacidad de los procesos de las Tl. (Material
Vanilla, 2012).
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2.2.8.2 Diferencias entre una evaluacion de capacidad y una de

madurez

Histéricamente la mayoria de los marcos de referencia desde COBIT, ITIL a
PRINCE 2 han adoptado el enfoque CMMI del SEI (Software Engineering
Institute) que combina una Evaluacién de Capacidad y una de Madurez en una

sola evaluacion.

e |SO 15504 sostiene que existen dos evaluaciones independientes:

e Se realiza una Evaluacion de Madurez a un nivel de empresa
organizativo, y utiliza una escala de medicion diferente a una
evaluacion de capacidad, asi como diferentes criterios y atributos.

e Una Evaluacién de Capacidad se realiza a un Nivel de proceso y se
hace con fines de mejora del proceso. No se puede "elevar" una
evaluacion de los diferentes procesos matematicamente hasta un nivel
de empresa. Funciona para CMMI del SEI porque ellos estan evaluando
un solo proceso, "desarrollo de la ingenieria de software o desarrollo de
aplicaciones”. La mayoria de los marcos de referencia como COBIT
contienen 34 y 37 procesos respectivamente para COBIT 4.1 y COBIT 5.

e Por lo tanto el concepto de una Evaluacion de Madurez ha sido
reconstruido en COBIT 5 para la Evaluacién de Capacidad de Proceso,
ISO 15504. (ISACA, 2012, pp.41)
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Figura 20: Estructura de la norma ISO/IEC 15504
Adaptado de ISACA, 2012.

2.2.8.3 Alcance de PAM

Un Modelo de Evaluacién de Procesos se relaciona con uno o mas Modelos de
Referencia de Procesos. Forma la base para la obtenciéon de evidencia y
calificacién de capacidad de proceso. Un Modelo de Evaluaciéon de Procesos
se referira a, por lo menos, un proceso desde los Modelos de Referencia de

Procesos especificados

e Un Modelo de Evaluacion de Procesos debera abordar, para un proceso
determinado, todos, o un subconjunto continuo, de niveles (a partir del
nivel1).

e Los del marco de referencia de mediciéon de capacidad de proceso para
cada uno de los procesos dentro de su alcance.

e NOTA: se puede permitir en un modelo, por ejemplo, abordar
exclusivamente el nivel 1, o abordar los niveles 1, 2 y 3, pero no estaria

permitido abordar los niveles, 2 y 3 sin el nivel 1.
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2.2.8.4 Diferencias entre la dimension de capacidad y proceso ISO

15504 define dos niveles:

Una Dimension de Capacidad que se centra en la dimensiéon de capacidad
de proceso (niveles 1 a 5) basada en indicadores de atributo de procesos
(PAI) que tratan unicamente con atributos genéricos
Una Dimensién de Proceso que contiene indicadores adicionales para el
proceso de evaluacion de rendimiento de procesos basado en indicadores
de rendimiento muy especificos.
o Tomar en cuenta que el PRM o el Modelo de Referencia de Proceso
se utiliza s6lo para esta dimension en el NIVEL 1. Los niveles 2 a 5
se centran sélo en la dimension de Capacidad basada en atributos
genéricos. (ISACA, 2012)

Atributos Genéricos de Capacidad de Procesos

i i
Atributa de i |
PAZ1 4 PAZZ PA31 1 PA32 PA4 i
Rendimiento Gestion el | Gastion del  Definicion dey Despleque. &mlmna o
ﬁ"]'l]mnﬂm Iﬁemimnb' ‘Proceses | P
del Proceso mmﬂu

Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 1 2 3 4 5

o

m Evaluacion i Modelo de Evaluaciin de Procesos de COBIT 5
Pmdul:ﬂl!ﬂ'ﬁ B i
- Indicadores de Capacidad

( Resultados de Proceso j

Précticas Resultados
de Base de Trabajo

hrt Resultados de Trabajo

Figura 21: Resumen del Modelo de Capacidad de Procesos
Tomado de COBITS, 2012, p. 42.
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CAPITULO III: Analisis Empresarial

Puntualmente en el caso de Yanbal, que es una empresa multinacional y que
se dedica a la venta directa de cosméticos bajo un modelo de negocio
multinivel, Tl apoya con los sistemas informativos necesarios para soportar la
venta de sus productos. Esta fuerza de ventas esta conformada por las
consultoras, las personas que realizan las ventas de los productos que fabrica

la compainiia a los consumidores finales.

Durante los afios 2013 y 2014 se ha evidenciado desde el area de Tl que el
crecimiento del negocio ha sido cada vez mas importante, lo que ha generado
una demanda en las actividades que realiza el personal del departamento de
Tl, y que a su vez ha generado demoras en la implementacion de proyectos
para apoyar al negocio, atencion de incidentes y requerimientos generados por
los usuarios, demorando la actividad de los demas departamentos y afectando

de alguna manera al proceso de venta.

Por esta razon, a pesar de los esfuerzos internos del area de Tl de solicitar
apoyo en el incremento de su personal, la gerencia no recibe el sustento
necesario para la aprobacién de estas solicitudes, porque no se cuenta con
informacion de calidad que debe generarse a partir de las métricas definidas e
indicadores que avalen que las necesidades del negocio de frente a T, que

actualmente superan la capacidad instalada de sus recursos.

Para mejorar el esquema actual se plantea usar un modelo de mejora de
procesos de Tl basados en el modelo de referencia de procesos que propone
COBITS5, esto es considerando los procesos de gobierno y de gestion como se

muestra en la figura1.
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Figura 22: Modelo de referencia de procesos de COBIT5
Tomado COBITS, 2012, p. 33.

El marco de referencia de COBIT5 propone un nuevo modelo de referencia de
procesos (Process Reference Model, PRM por sus siglas en inglés) definiendo
en total 37 procesos, de los cuales se clasifican en procesos de gobierno como
EDM: Evaluate, Direct and Monitor y procesos de gestion como APO (Align,
Plan and Organise), BAI (Build, Acquire and Implement), DSS (Deliver, Service
and Support) y MEA (Monitor, Evaluate and Assess) (Marco de referencia de
COBITS, 2012)

Para Yanbal Ecuador, que ya cuenta con la certificacion de Calidad ISO
9001, es importante lograr una certificacion en cuanto a la seguridad de la
informacion desde el frente de TI, por esta razén es importante empezar a
realizar las actividades que propone la ISO 17799

La seguridad de la informacion se basa en:
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e Confidencialidad: Asegurar que la informacién es accesible solo para los
que tienen autorizaciones a tener el acceso.

¢ Integridad: Garantiza la exactitud y completitud de la informacion y de
los métodos de procesamiento.

e Disponibilidad: Asegurar el acceso cuando lo requieran a la informacion

y sus activos asociados a los usuarios autorizados.

La implementacion de ITIL como marco metodoldgico es muy necesaria para
Yanbal Ecuador ya que permite lograr una gestion exitosa del area de TI
obteniendo como beneficios: la reduccién de servicios de soporte en un
porcentaje importante y mejorar los tiempos de respuesta de los requerimientos
o incidentes presentados por los usuarios de la empresa, ademas cuenta con
SLA’S (Acuerdos de niveles de servicio) que permitiran reducciones
significativas en los presupuestos necesarios para Tl. En la actualidad dentro
de Yanbal Ecuador se han implementado dos procesos de la gestion de

servicios de ITIL que son gestién de incidentes y gestion de requerimientos.

En el presente capitulo se aplica la cascada de metas de COBIT 5 para
desarrollar el modelo de procesos de Tl para Yanbal Ecuador. Se inicia con
una breve descripcion de la compafia basada en el ultimo “Informe de
Sostenibilidad y Responsabilidad Corporativa”, emitido por Yanbal Ecuador.

Han pasado 35 afos desde que la Corporacién Yanbal llegé al pais y fundo
Yanbal Ecuador S. A., con el propdsito principal de brindar a los ecuatorianos y
ecuatorianas la mejor oportunidad para crecer personal, profesional y
economicamente. Desde entonces, la empresa impulsa en el Ecuador el
desarrollo de personas emprendedoras, a través de la venta directa de
productos cosméticos de calidad mundial. ARos antes, en 1967, Yanbal
International fue fundada por Fernando Belmont, en Peru. El espiritu latino
caracteriza a esta empresa, empefada en ofrecer a la mujer de la region una

forma innovadora de cumplir sus metas y hacer realidad sus suefios.

Actualmente, la sede de la Corporacién Yanbal International continda en Lima,

bajo la presidencia de Janine Belmont. Administra tres modernas plantas de
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produccion en Latinoamérica y tiene presencia comercial en nueve paises,
ademas de laboratorios de investigacion y desarrollo de cosméticos y
fragancias en Estados Unidos (Cosmo International) y Suiza, y un equipo de

disenadores de bisuteria en New York.

El compromiso de Yanbal, vigente desde sus inicios corporativos, es ofrecer el

mejor producto y la mayor calidad.

Como eventos que se presentaron en la historia de Yanbal, se describen a

continuacion las mas relevantes, en la siguiente tabla:

Tabla 1: Eventos histéricos de Yanbal

Ano Eventos Historicos de Yanbal

1967 Inicio de las operaciones de Yanbal en Lima, Peru

1977 Expansion de Yanbal al Ecuador.

1979 Réplica del modelo de Yanbal a otros paises de la region, como Colombia
y Bolivia.

1982 Expansion al norte del continente (México).

1990 Construccion e inauguracion de la planta de cosméticos en Ecuador.

Creacion del Centro de Investigacion de Fragancias Cosmo International
en EE. UU.

1993

2002 Apertura de una nueva unidad comercial en Guatemala.

2004 Ingreso de Yanbal al mercado europeo, con el establecimiento de
instalaciones en Espania.

2011 Janine Belmont es nombrada Presidenta Ejecutiva de la Corporacion
Yanbal International.

Nota: Adaptado de Informe de Sostenibilidad y Responsabilidad Corporativa,
Yanbal 2012, p. 10-11.

Yanbal Ecuador inici6 operaciones en 1977, con capitales nacionales y
extranjeros. El primer centro de distribucion se ubicé en el sector de
Mapasingue, en la ciudad de Guayaquil. Para 1989, las operaciones centrales

fueron trasladadas a Quito; y, en noviembre de 2001, fue inaugurada la Planta
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de Produccién. Afos después, en octubre de 2009, se abrié un Centro de
Distribucién en las afueras de la capital, en la zona de Aloag. En 2010, Yanbal
Ecuador contaba con 700 colaboradores; mientras, en 2011, el numero se fijo
en 688.Yanbal Ecuador busca integrar a todos sus grupos de interés, tanto
internos como externos, para vincularlos en una gran familia alineada a la
mision, vision, valores y principios corporativos de la compaifiia, y favorecer su

alineacion con los enunciados valorativos expresados en el himno empresarial.

3.1 Mision, Vision, Valores y Principios de Yanbal Ecuador

La compaiia Yanbal Ecuador es una empresa del sector de los cosméticos
destinada a la fabricacion, distribucion y venta directa de productos de belleza,
bajo el concepto de bienestar para todos a definido su misién, vision, valores y

principios corporativos. (Yanbal, 2012, pp. 12).

3.1.1 Vision

Ser reconocida como la corporacion latina de venta directa de productos de
belleza mas prestigiosa y competitiva, basada en el principio de “prosperidad

para todos”.

3.1.2 Misién

Elevar el nivel de vida de la mujer y de todos quienes forman parte de la familia
Yanbal International, ofreciéndoles la mejor oportunidad de desarrollo personal,
profesional y econémico, con el respaldo de productos de belleza de calidad

mundial.

3.1.3 Valores

Los valores insignia de la empresa Yanbal son:
e |Integridad.

e Honestidad.
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e Equidad.
e Lealtad.
e Respeto.

e Transparencia.

3.1.4 Principios corporativos

Los principios corporativos son los definidos a nivel de la corporacién y que rige

para todos los paises donde se encuentra presenta Yanbal.

Prosperidad para todos.

Pasion por la excelencia y la calidad

Espiritu de equipo.

Innovacion.

Actitud de servicio.

3.2 Estructura organizacional

Yanbal Ecuador al ser parte de Yanbal Internacional, acoge varias politicas y
procesos establecidos por la corporacion, la corporacion elige a los directivos
de cada pais para que apoyen en la consecucion de la estrategia de la
organizacion en varios aspectos como sociales, ambientales y econdmicos.
(Yanbal, 2012, pp. 14).

A continuacion se presenta la estructura organizacional de Yanbal:
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Figura 23: Estructura Organizacional de Yanbal.
Tomada de Yanbal, 2012, p. 15.

En cuanto a la Direccién de TI, se encuentra conformada por una solo Jefatura
de Infraestructura y varias coordinaciones pertenecientes a Infraestructura y a
Aplicaciones, lo que permite tener un control sobre las actividades operativas
del dia a dia, sin embargo existe muy poca presencia de gobierno y la gestion

de Tl se encuentren separadas como lo propone COBITS.

3.3 Estructura de TI

El departamento de Tecnologia de la Informacion de Yanbal, se encuentra

conformado por 23 profesionales de Tl y 2 pasantes, distribuidos en
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infraestructura de Tl y aplicaciones de TI. (Yanbal, 2013).

A continuacion la estructura de la Direccion de IT

l Direccién Tl

e

[7 Asistente

Jefe
Infraestructura
5 Soporte y

S Coordinador Coordinador Coordinador Coordinador
de Si 1 de Si R de Si 3 de Si 4

CooxDaday Coordinador Coordinar Coordinaday Coordinador Coordinador

pesaice Operaciones i feiSoguidey de Redes de Servidores

Ayuda P Infraestructura de Informacion

Analista de Analista de Analista de Analista de
1 2 3 4

Técnico de
Soporte

Operadores.

Figura 24: Estructura Organizacional Actual de TI.
Adaptado de Yanbal, 2012.

3.4 Estructura operativa y naturaleza juridica.

Yanbal Ecuador cuenta con varias localidades definidas como: oficina central
en la ciudad de Quito, Unidades de Negocio en Guayaquil y Cuenca, oficinas
administrativas con su planta industrial ubicada en Calderén, planta de
produccion que cuenta con el centro de Distribucion y Despacho en Aloag Park,
y Centros de Distribucion denominados como Oportunitys Centers, que con la
inclusién de Quitumbe y Machala ya son 13 Oportunitys que se encuentran en
todo el pais. (Yanbal, 2012, pp. 16).
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A continuacion la distribucién geografica mediante la siguiente figura:

Sucumbios
v\i\‘
Orellana

S~

) Oficina Central

. Unidad de negocio

. Oficinas

administrativas

Planta de
Produccién

) Centros de
Distribuciéon
Oportunity Centers

Figura 25: Estructura Operativa
Tomado de Yanbal, 2012, p. 16.

Matriz administrativa localizada en el edificio
La Previsora, Quito.

En Guayaquil y Cuenca.

Planta industrial ubicada en Calderén, Quito.

Centro de Distribucién y Despacho,
Aloag-Park, Quito.

Once centros distribuidos de la siguiente
manera: dos en Quito; dos en Guayaquil; uno
en Cuenca, Ambato, Esmeraldas, Loja,
Machala, Manta y Santo Domingo de los
Tsachilas, respectivamente.

Yanbal tiene practicas de igualdad y no discriminacién por género o clase. La

diversidad se ha convertido en una caracteristica de la compafia y en una

garantia de optimos resultados, dentro de la comparfia se contempla que el

personal que conforma la compafia es el elemento clave para la consecucion

de sus objetivos, segun el Informe de Sostenibilidad y Responsabilidad

Corporativa, 2011, 688 personan forman Yanbal Ecuador y se encuentran

distribuidas en 12 localidades como se muestra en la figura 26. (Yanbal, 2012,

pp. 28).
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Figura 26: Personal
Tomado de Yanbal, 2012, p. 28.

El personal que conforma Yanbal Ecuador se encuentra bajo la distribucion de
Noémina expuesta en la figura 27. (Yanbal, 2012, pp. 30).

DISTRIBUCION

Figura 27: Distribucion de nédmina.
Tomado de Yanbal, 2012, p. 30
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3.5 Sistema Integrado de Gestion (SIG)

Yanbal cuenta con un Sistema Integrado de Gestion (SIG) el cual enfoca

principalmente tres aristas que son:

e C(Calidad
e Ambiente

e Salud y seguridad

Dentro del sistema de calidad se han incorporado marcos de trabajo. Normas y
estandares que han permitido alcanzar los objetivos de negocio, entre los que
podemos mencionar se encuentran: ISO 9001, BPM, BPA, BPL y ultimamente

esta incorporando procesos de ITIL.

En cuanto al sistema de Ambiente se ha trabajado en la implementacién de
todas las normas SSMA que sus siglas significan seguridad, salud y medio

ambiente, obteniendo reconocimientos nacionales e internacionales

De igual manera en el sistema de Salud y Seguridad Ocupacional en la
compafiia se cuenta con normas implementadas como son SSMA, y la Alianza
empresarial Internacional de Comercio Seguro en cooperacién con gobiernos y
organismos internacionales, Business Alliance for Secure Commerce por sus
siglas en ingles BASC, de igual manera afio tras afio la compafia trabaja en
mantener las certificaciones empresariales logradas con esfuerzo por parte de
todo el staff de la compafia que realiza actividades en el control de todos los
procesos productivos, empaque, embarque y de transporte de la carga que va
con destino al exterior, garantizando que la carga no tiene posibilidades de
contaminacion (contrabando y drogas ) en ninguna etapa hasta llegar al destino
final. (Yanbal, 2012).
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ITIL

Calidad

Figura 28: Modelo SIG
Tomado de Yanbal, 2013.

Los requisitos comunes en los cuales se ha trabajada para mantener el sistema

integrado de gestidn dentro de Yanbal Ecuador son:

Politica

e Objetivos

e Control documental

e Revisiones por la Direccion
e Auditorias internas

e Mejora Continua

e Competencia del personal

e Evaluacién de proveedores

En Yanbal se cuenta con el staff trabajando con absoluta pasion por la
calidad y por la mejora permanente de nuestros procesos, que aseguran
alcanzar nuestra vision y el cumplimiento de la mision y valores corporativos,

bajo el principio de Prosperidad para Todos y de Excelencia en el Servicio.

Todo el staff se encuentra comprometido en asignar los recursos necesarios
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para cumplir con los requisitos legales y reglamentarios, cuidando la salud de
las personas y la seguridad integral de las operaciones, minimizando los
impactos en el medioambiente y orientados a satisfacer a nuestros clientes.
Consideramos este compromiso como parte fundamental de nuestros valores

como Corporacion

3.5.1 Objetivos integrados de gestion

e Satisfacer las necesidades de nuestros clientes a través de la entrega
oportuna y eficiente de servicios.

e Reducir el nivel de riesgo en nuestras operaciones, para garantizar la
seguridad e integridad de la informacién, prevenir accidentes vy
enfermedades ocupacionales.

e Reducir los impactos al medio ambiente.

e Mejorar continuamente los procesos de IT.

3.5.2 Grupos de interés y sus requisitos

Los grupos de interés son todos aquellos que tienen relacién con Yanbal, entre
ellos se describe a los accionistas, clientes, personal, sociedad, proveedores,
entidades regulatorias, cada uno con los requisitos respectivos en su campo de

accion.
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Accionistas:

- Seguridad en las
operaciones.

- Rentabilidad
sostenida

Clientes (procesasi/dreas
de la Cia)

- Calidad de senvicio
- Atencién opertuna
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regulatorias:

- Cumplimiento de
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Personal:

- Ambiente de trabajo
5anoy seguro

- Estabilidad

Proveedores: Sociedad:

- Relaciones - Control sobre
mutuamente aspectos ambientales
beneficiosas significativos de

nuestras operaciones

Figura 29: Objetivos Integrados de Gestion
Tomado de Yanbal, 2012.

En virtud de las perspectivas de la direccion de la compaiia existe una gran
oportunidad de mejorar los procesos existentes en Yanbal, alineandose al
marco de referencia de COBIT 5, con base a los 37 procesos y los cinco

principios que propone.

3.6 Cascada de metas COBIT5

Las empresas existen para crear valor para sus partes interesadas. En
consecuencia, cualquier empresa comercial o no, tienen la creacion de valor
como objetivo de gobierno. La creacion de valor significa que se obtiene
beneficios a un costo aceptable de recursos mientras se optimiza el riesgo
como se muestra en la figura #39. Los beneficios propuestos para Yanbal se
encuentran definidos de acuerdo a las verticales del cuadro de mando integral
que comprenden: financieras, de cliente, internas y de aprendizaje, y

conocimiento
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Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

N

Figura 30: Objetivo de Gobierno Creacion de valor
Tomado de COBIT5, 2012, p. 17.

En el modelo de cascada de metas, las necesidades de las partes interesadas
deben ser transformadas en una estrategia accionable para la organizacion.
Las necesidades de las partes interesadas se traducen en metas especificas

de Tl y procesos personalizados de acuerdo al contexto de la organizacion.

Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas
Realizacion Optimizacién Optimizacion
te Beneficios te Riesgos e Recursos

—_—
Metas Corporativas L
—

Metas relacionadas con las Tl —

) w— QD

Metas de los Catalizadores

Figura 31: Vision General de la cascada de Metas de COBITS.
Tomado de COBITS5., 2012, p. 18.
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3.7 Metas y métricas

En la investigacion realizada por los creadores de COBIT 5, recopilan metas
generales de las empresas y metas generales de tecnologia de la informacion,
y las proponen a las empresas como guia de referencias. Las metas tienen

asociadas métricas.

Para realizar el analisis de los procesos a implementar en una empresa,
COBITS incorpora la cascada de metas, que permite tomar las metas
corporativas y relacionarlas con las metas de TI. Este conjunto de metas sirven
de referencia para el analisis empresarial, se puede elegir las necesarias para

el giro de negocio de la empresa.

3.7.1 Metas corporativas y métricas asociadas

Las metas corporativas que propone COBIT5 son 17 y se encuentran
agrupadas para cada dimensiéon del Cuadro de Mando Integral (CMI),
comprenden: financiera, cliente, internas, y aprendizaje y conocimiento.
(ISACA, 2012)

Tabla 2: Metas corporativas y métricas

Dimensiéon CMI Meta Corporativa Métrica

 Porcentaje de inversiones en las que la entrega cumple con las

expectativas de los interesados

1. Valor para las partes « Porcentaje de productos y servicios en los que se realizan los

interesadas de las beneficios esperados

Inversiones de Negocio « Porcentaje de inversiones en los que se cumplen o superan los

beneficios establecidos

Financiera * Porcentaje de productos y servicios que alcanzan o exceden los
objetivos de ingresos y/o cuota de mercado

* Relacion de productos y servicios por fase del ciclo de vida

2. Cartera de productos y | . porcentaje de productos y servicios que alcanzan o exceden los
servicios competitivos objetivos de satisfaccion al cliente

 Porcentaje de productos y servicios que proporcionan ventaja

competitiva
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3. Riesgos de negocio
gestionados (salvaguarda

de activos)

Porcentaje de objetivos de negocio criticos y servicios cubiertos por
gestion del riesgo

« Relacion de incidentes significativos que no fueron identificados en

las evaluaciones de riesgo

respecto al numero total de incidentes

- Frecuencia de actualizacion del perfil de riesgos

4. Cumplimiento de leyes y

regulaciones externas

« Coste de incumplimientos regulatorios incluyendo acuerdos y
sanciones

« Numero de incumplimientos regulatorios causantes de comentarios
publicos o publicidad negativa

« Numero de incumplimientos regulatorios en relacion con acuerdos

contractuales con socios de negocios

5. Transparencia financiera

« Porcentaje de casos de negocio de inversion con costes y beneficios
esperados claramente definidos y aprobados

- Porcentaje de productos y servicios con costes operativos y

beneficios esperados definidos y aprobados

« Encuestas de satisfaccion a interesados clave en relacion con la
transparencia, comprension y precision de la informacion financiera
corporativa

« Porcentaje del coste del servicio que puede ser asignado a usuarios

Cliente

6. Cultura de servicio

orientada al cliente

« Numero de trastornos del servicio al cliente debidos a incidentes
relacionados con el servicio Tl (fiabilidad)

- Porcentaje de interesados del negocio que se encuentran
satisfechos con que la entrega del servicio de cliente cumpla con los
niveles acordados

« Numero de quejas de clientes

- Tendencia de los resultados de las encuestas de satisfaccion al

cliente

7. Continuidad y
disponibilidad del servicio

de negocio

- Numero de interrupciones de servicio al cliente causantes de
incidentes significativos

- Coste de negocio de los incidentes

- Numero de horas de procesamiento perdidas debido a
interrupciones del servicio no planificadas

- Porcentaje de quejas en funcion de los objetivos de disponibilidad

del servicio comprometidos

8. Respuestas agiles a un
entorno de negocio

cambiante

- Nivel de satisfaccion del Consejo de Administracion con la capacidad
de respuesta corporativa a nuevos requerimientos

« Numero de productos y servicios criticos sustentados por procesos
de negocio actualizados

- Tiempo medio de conversion de objetivos estratégicos corporativos

en iniciativas acordadas y aprobadas
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9. Toma estratégica de
Decisiones basada en

Informacion

- Grado de satisfaccion del Consejo de Administracion y la alta
direccion con la toma de decisiones

« Numero de incidentes causados por decisiones de negocio
incorrectas basadas en informacion imprecisa

- Tiempo requeri do para ofrecer informacién de apoyo que permita

decisiones de negocio efectivas

10. Optimizacion de costes

de entrega del servicio

« Frecuencia de las evaluaciones de optimizacion del coste de entrega
del servicio

- Tendencia de la evaluacién de costes respecto a los resultados del
nivel de servicio

- Niveles de satisfaccion del Consejo de Administracion y la alta

direccion con el coste de entrega del servicio

Interna

11. Optimizacion de la
funcionalidad de los

procesos de negocio

- Frecuenciade las ev aluaciones de madurez de la capacidad de los
procesos de negocio
« Niveles de satisfaccion del Consejo de Administracion y la alta

direccion con las capacidades de los procesos de negocio

12. Optimizacion de los
costes de los procesos de

negocio

- Frecuencia de evaluaciones de optimizacion de costes de los
procesos de negocio

« Tendencia de la evaluacién de costes respecto a los resultados del
nivel de servicio

- Niveles de satisfaccion del Consejo de Administracion y la alta

direccion con los costes de procesamiento del negocio

13. Programas
gestionados de cambio en

el negocio

« Numero de programas cumplidos en tiempo y en presupuesto

- Porcentaje de interesados satisfechos con la ejecucion y resultados
del programa

- Nivel de concienciacion de  cambios en el negocio inducidos por Tl

Iniciativas de negocio posibilitadas

14. Productividad
operacional y de los

empleado

+ NUimero de programas/proyectos en tiempo y presupuesto
« Niveles de coste y de personal comparados con los andlisis

comparativos

15. Cumplimiento con las

politicas internas

« Numero de incidentes relacionados con el incumplimiento de
politicas

- Porcentaje de interesados que entienden las politicas

- Porcentaje de politicas apoyadas por estandares y practicas de

trabajo efectivos

Aprendizaje y
Crecimiento

16. Personas preparadas y

motivadas

- Nivel de satisfaccion de los interesados con el conocimientoy la
cualificacion del personal

- Porcentaje de personal cuya cualificacién es insuficiente para la
competencia requerida por su rol

- Porcentaje de personal satisfecho
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17. Cultura de innovacién

de producto y negocio

« Nivel de concienciacién y comprensién de las oportunidades de
innovacion del negocio

- Satisfaccion de los interesados con los niveles de conocimiento e
ideas de innovacién y productos.

« Numero de iniciativas de productos y servicios aprobadas

resultantes de ideas innovadoras

Nota: Adaptado de COBIT5, 2012, p. 16 - 17.

3.7.2 Metas Tl y métricas asociadas

Las metas de Tl propuestas por COBIT 5 son 17, se encuentran agrupadas por

cada dimension del Cuadro de Mando Integral (CMI), de las cuales la empresa

dependiendo su giro de negocio y necesidad puede utilizar las mas relevantes,

asociadas a su realidad.

Tabla 3: Metas de Tl y métricas

negocio de las leyes y

regulaciones externas

Dimensién L .
Objetivos de las Tl Métrica
CMI
« Porcentaje de metas estratégicas y requerimientos corporativos
apoyados por metas Tl estratégicas
01 Alineamiento de Tly - Nivel de satisfaccion de los interesados con el alcanc e del
estrategia de negocio portfolio de programas y servicios planificado
- Porcentaje de factores de valor Tl mapeados a factores de valor
del negocio
- Coste de incumplimientos TI, incluyendo acuerdos y sanciones
o e impacto en pérdida de reputacién
02 Cumplimiento y soporte de ’ ) o )
o + Numero de incumplimientos Tl reportados al Consejo de
. ) la TI al cumplimiento del o y ) . o
Financiera Administracién o causantes de comentarios o verglienza publicos

+ NUimero de incumplimientos relacionados con prove  edores de
servicios Tl

- Cobertura de evaluaciones de cumplimiento

03 Compromiso de la direccion

« Porcentaje de roles de la direccién ejecutiva con
responsabilidad claramente definida en decisiones Tl

- Numero de veces que Tl esta en la agenda del Consejo de

ejecutiva para tomar decisiones | Administracion de manera proactiva

relacionadas con Tl

- Frecuencia de reuniones del comité ejecutivo de estrategia de
Tl

- Tasa de ejecucion de decisiones Tl ejecutivas
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04 Riesgos de negocio
relacionados con las TI

gestionados

- Porcentaje de procesos Tl de negocio criticos, servicios Tl'y
programas de negocio habilitados por Tl cubiertos por
evaluaciones de riesgo

- Numero de incidentes Tl significativos que no fueron

identificados en evaluaciones de riesgos

- Porce ntaje de evaluaciones de riesgo corporativas que incluyen
riesgo Tl

« Frecuencia de actualizacion del perfil de riesgo

05 Realizacién de beneficios
del portafolio de Inversiones y
Servicios relacionados con las
TI

- Porcentaje de inversiones Tldonde la  obtencion del beneficio
se supervisa a lo largo de todo el ciclo de vida econémico

- Porcentaje de servicios Tl donde se obtienen los beneficios
esperados

« Porcentaje de inversiones Tl donde se cumplen o exceden los

beneficios esperados

06 Transparencia de los costes,

beneficios y riesgos de las Tl

- Porcentaje de casos de negocio de inversiones Tl con costes Tl

y beneficios esperados claramente definidos y aprobados

- Porcentaje de servicios Tl con costes operativos y beneficios
esperados claramente definidos y aprobados

- Encuesta de satisfaccion de interesados clave en relacién con

el nivel de transparencia, comprension y precision de informacion

financiera Tl

Cliente

07 Entrega de servicios de Tl
de acuerdo a los requisitos del

negocio

- Numero de interrupciones de negocio debidas a incidentes de
servicios Tl

- Porcentaje de partes interesadas en el negocio satisfechas de

que la entrega de servicios Tl cumpla los niveles de servicio
acordados

- Porcentaje de usuarios satisfechos con la calidad de la entrega

de servicios TI

08 Uso adecuado de
aplicaciones, informacién y

soluciones tecnoldgicas

- Porcentaje de propietarios de procesos de negocio satisfechos
con el apoyo de productos y servicios Tl

« Nivel de entendimiento de los usuarios del negocio ~ sobre cémo
las soluciones tecnoldgicas apoyan sus procesos

« Nivel de satisfaccion de los usuarios de negocio con la

formacién y los manuales de usuario

- Valor presente neto (NPV) mostrando el nivel de satisfaccion

del negocio con la calidad y utilidad de las soluciones

tecnoldgicas

Interno

09 Agilidad de las TI

+ Nivel de satisfaccion de la alta direccién del negocio con la
capacidad de respuesta de Tl a nuevos requerimientos

- Numero de procesos de negocio criticos soportados por
infraestructura y aplicaciones actualizadas

- Tiempo medio de conversion de objetivos Tl estratégicos en

una iniciativa acordada y aprobada
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10 Seguridad de la informacion,
infraestructuras de

procesamiento y aplicaciones

« Numero de incidentes de seguridad causantes de pérdidas
financieras, interrupcion del negocio o verglienza publica

» Numero de servicios Tl sin requerimientos de seguridad
destacables

« Tiempo de concesién, cambio y eliminacién de privilegios de
acceso comparado con los niveles de servicio acordados

- F recuencia de las evaluaciones de seguridad en relacion a los

ultimos estandares y guias

11 Optimizacién de activos,
recursos y capacidades de las
Tl

+ Frecuencia de evaluaciones de la madurez de la capacidad y de
la optimizacién de costes

- Tendencia de los resultados de las evaluaciones

- Niveles de satisfaccion de la alta direccion del negocio y de Tl

con los costes y capacidades Tl

12 Capacitacion y soporte de
procesos de negocio
integrando aplicaciones y
tecnologia en procesos de

negocio

-Numero de incidentes del procesamiento de negocio causados
por errores de integracion de la tecnologia

+ NUimero de cambios en los procesos de negocio que tienen que

ser retrasados o revisados debido a problemas de integracion de
la tecnologia

«Numero de programas de negocio facilitados por Tl retrasados
o incurriendo en costes adicionales debido a problemas de
integracion de la tecnologia

- NUumero de aplicaciones o infraestructuras criticas operando

aisladamente y no integradas

13 Entrega de Programas que
proporcionen beneficios a
tiempo, dentro del presupuesto
y satisfaciendo los requisitos y

normas de calidad

+ NUmero de programas/proyectos en tiempo y en presupuesto

- Porcentaje de interesados satisfechos con la calidad del
programa/proyecto

- Numero de programas que necesitan revisiones significativas
debido a defectos de calidad

- Coste de mantenimiento de las aplicaciones respecto al coste Tl

global

14 Disponibilidad de
informacion util y relevante para

la toma de decisiones

- Nivel de satisfaccion  del usuario del negocio con la calidad y la
puntualidad (o disponibilidad) de la informacion de gestion

« Numero de incidentes de procesos de negocio causados por la
indisponibilidad de la informacion

- Relacién y alcance de decisiones de negocio erréneas donde la

informacion errénea o no disponible fue un factor clave

15 Cumplimiento de las
politicas internas por parte de
las Tl

« Numero de incidentes relacionados con el incumplimiento de
politicas

« Porcentaje de interesados que entienden las politicas

- Porcentaje de politicas apoyadas por estandares y practicas de
trabajo efectivas

- Frecuencia de revisién y actualizacién de politicas
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- Porcentaje de personal cuyas  habilidades Tl son suficientes

) para la competencia requerida por sus roles
16 Personal del negocio y de
. - Porcentaje de personal satisfecho con sus roles en Tl
las TI competente y motivado
+ NUmero de horas de aprendizaje/ formaciéon por miembro del

) personal
Aprendizaje y

L - Nivel de concienciacién y comprensidn de la alta direccién del
Crecimiento ) s ) B
o L negocio sobre las posibilidades de innovacion TI
17 Conocimiento, experiencia e
L . . + Nivel de satisfaccion de los interesados con los niveles de
iniciativas para la innovacion de . . .
) experiencia e ideas de innovacién de Tl
negocio ) )
- Numero de inicia tivas aprobadas resultantes de ideas Tl

innovadoras

Nota: Adaptado de COBIT5, 2012, p. 17 - 18.

3.8 Metas corporativas y metas de Ti

El estudio de procesos de Tl, inicia con la definicion de la estrategia de negocio
mediante los objetivos estratégicos empresariales, después se procede a
confirmar las principales preocupaciones del negocio sobre T, de este analisis
se obtiene las metas de negocio que tienen relacion con las metas

corporativas.

A continuacion se realiza el analisis de la relacién que existe entre las metas
corporativas propuestas por COBIT5 de manera priorizada con las metas de TlI,
obteniendo como resultado las metas de Tl que requiere la empresa, se
recomienda priorizarlas, para determinar el modelo se analiza la relacion que
existe entre las metas de TI priorizadas y los 37 procesos propuestos por
COBITS.

En resumen, con base a las metas de negocio se identifican y priorizan los
procesos que Tl debe implementar para generar valor a la empresa,

optimizando recursos y riesgos.

3.8.1 Conocer la estrategia del negocio

Las estrategias del negocio estan definidas por los objetivos que se plantean

las organizaciones para alcanzar sus metas, para la compania Yanbal hasta el
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afo 2014 no se difundieron los objetivos empresariales, sin embargo durante
varios afnos incluido el afio 2013 la compania se ha manejado sobre tres pilares

fundamentales para la consecucion de logros.

Tabla 4: Pilares de Yanbal

Pilares de la Empresa Yanbal

1. Mas campo

2. Excelencia Operativa

3 Trabajo en equipo

Nota: Estos tres son los pilares o metas que mantiene la companiia por varios
anos hasta la actualidad.

En el afo 2014 y con base a los tres pilares de la compafia se definen y
difunden cinco objetivos empresariales para la consecucion de metas
corporativas. Estos 5 objetivos de alguna manera estan alineados con el
cuadro de mando integral (CMI)) con respecto a las metas financieras, metas

de cliente, metas internas y metas de aprendizaje y crecimiento

Tabla 5: Objetivos empresariales de Yanbal

ID Metas de Negocio: Objetivos Empresariales Yanbal

OBO01 Alcanzar la meta de venta propuesta

0OB02 Incrementar la utilidad de la empresa

OB03 Incrementar la participacion del mercado

OB04 Incrementar el porcentaje promedio por campana de las ganancias para las consultoras
OB05 Mejorar el indice de ambiente laboral

Nota: Es necesario conocer los objetivos empresariales para iniciar el estudio
de los procesos de Tl que se desea fortalecer en el area de Tl, los presentados

en la tabla pertenecen a la definicion del afio 2014.

Lo anterior nos permite enmarcar los objetivos empresariales en base a lo

propuesto por el cuadro de mando integral (CMI):
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Tabla 6: Metas corporativas

CMI Objetivos de negocio
Alcanzar la meta de venta propuesta
Financieras
Incrementar la utilidad de la empresa
Cliente Incrementar el porcentaje promedio por campafa de las ganancias para las consultoras
Interna Mejorar el indice de ambiente laboral

Aprendizaje y Conocimiento | Incrementar la participacion del mercado

Nota: Se categoriza los objetivos empresariales de Yanbal, permitiendo

visualizar su campo de accién basado en el cuadro de mando integral.

Con los objetivos propuestos en el ano 2014 se inicia la ejecucion del modelo
de procesos que propone COBIT5 con la finalidad de plantear un modelo de

mejora de procesos de Tl para Yanbal.

3.8.2 Confirmar las principales preocupaciones del negocio.

COBIT5 define que el negocio esta representado por las partes interesadas
entre ellas se menciona los socios, accionistas, etc., por lo tanto es
sumamente importante conocer cuales de las cuestiones que se presentan en
la tabla siguiente, competen a las metas empresariales propuestas por
COBIT5, y como son vinculadas en funcion de lo que le preocupa a Yanbal.

Tabla 7: Metas corporativas COBIT5 vs. Preguntas de gobierno y gestion

basada en

NECESIDADES DE LAS
PARTES INTERESADAS

alor para los Interesados de las Inversiones de|

Neqocio
Riesgos de negocio gestionados (salvaguarda de|

activos)
Respuestas agiles a un entorno de negocio

cambiante
oma estratégica de Decisiones

Informacion

_.[Optimizacién de Ta funcionalidad de Tos procesos de|

_[Optimizacién de Tos costes de los procesos de|
~*Inegocio

~|Continuidad y disponibilidad del servicio de negocio
©lnegocio

N [Cartera de productos y servicios competitivos

& Cumplimiento de leyes y regulaciones externas
o |Cultura de servicio orientada al cliente

0 [Programas gestionados de cambio en el negocio
& [Productividad operacional y de los empleados

= [Productividad Operacional y de empleados

o1 [Cumplimiento con politicas internas

o |[Personas preparadas y motivadas

=[Cultura de innovacién de producto y negocio

=9
o (Transparencia financiera

w
o
©

N° Preguntas
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;,Cémo se consigue valor
mediante el uso de TI? ;Esta el
usuario final satisfecho con la

calidad del servicio de TI?

¢, Cémo se gestiona el

rendimiento de TI?

¢, Coémo se puede explotar mejor
la tecnologia de red para
conseguir nuevas oportunidades

estratégicas?

;,Cémo puedo construir y
estructurar mejor mi

departamento de TI?

¢;Cuanto dependo de mis
proveedores externos? ;Como
de bien estan siendo gestionados
los acuerdos de externalizacion
de TI? ¢Coémo puedo verificarlos

sobre proveedores externos?

¢Cuales son los requisitos (de

control) para la informacion?

¢He contemplado todos los

riesgos relacionados con TI?

¢ Estoy ejecutando una operacion

de Tl eficiente y robusta?

¢,Cémo se controla el coste de
TI? ¢(Cémo se usan los recursos
de Tl en la manera mas efectiva y
eficiente? ;Cudles son las
opciones de aprovisionamiento

mas efectivas y eficientes?

10

¢ Tengo suficiente personal para
TI? ¢Cémo puedo desarrollar y
mantener sus habilidades y como

gestiono su rendimiento?

"

¢, Coémo consigo confianza sobre
TI?

12

¢(Estd bien asegurada la
informacion que se esta

procesando?

13

¢;Como se puede mejorar la
capacidad de respuesta del
negocio mediante un entorno de

IT mas flexible?
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¢ Fracasan los proyectos de Tl en
proporcionar lo que habian
14 | prometido? Si es asi, ¢por qué | 1 | 1 111 111
permanece la Tl en el camino de

ejecutar la estrategia de negocio

¢,Cémo es de critica la Tl para
para la sostenibilidad de la
15 11111 1 1
empresa? ;Qué pasaria si la Tl

no estuviera disponible?

¢;Qué procesos de negocio
criticos dependen de Tl y cuales
16 111 111
son los requerimientos de los

procesos de negocio?

¢En cuanto han excedido de la
media los presupuestos de
17 | operacién de TI? ;Con qué 1 1 1 1 1 1
frecuencia y cuanto se salen del

presupuesto los proyectos de TI?

¢, Qué parte del esfuerzo de Tl se
dedica a apagar fuegos en lugar
18 pag 9 9 111 111
de facilitar las mejoras del

negocio?

¢, Son suficientes los recursos y la

infraestructura de TI disponibles

19 | para conseguir los objetivos 1 1 1 1 1
estratégicos de empresa
requeridos?

¢ Cuanto se tarda en la toma de
20 o _ 1 1 111
decisiones importantes de TI?

1 ¢ Son transparentes el esfuerzo y ] 114 ]
las inversiones totales en TI?

¢ Respalda Tl a la empresa en el
cumplimiento de la normativa y
22 | los niveles de servicio? ¢Como 111 1 1
puedo saber si se cumple con

todas las normas aplicables?

PUNTAJE 8125 (8|7 |5|8|5|5|9|3|7|1|4|7]|6]|3

Nota: Los datos se obtienen de la informacion que proveen los colaboradores

de la compaiia.

Como resultado de ejecutar la tabla de mapeo entre las metas corporativas de
COBIT5 y las preguntas del gobierno y gestidon, se priorizan las metas
empresariales y tenemos como resultado lo que al negocio le preocupa. Las

metas empresariales se listan a continuacion:
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Tabla 8: Necesidades de las partes interesadas

N° | Necesidades de las partes interesadas

1 | Valor para los Interesados de las Inversiones de Negocio

Cartera de productos y servicios competitivos

Cumplimiento de leyes y regulaciones externas

N AN

Continuidad y disponibilidad del servicio de negocio

10 | Optimizacioén de los costes de los procesos de negocio

3.8.3 Priorizar las metas corporativas

En el punto anterior en base a la preocupacion de las partes interesadas se
consigue tener un norte de lo que se debe considerar para la priorizacion de
metas corporativas desde un enfoque gerencial, este analisis nos permite
contar con una base bastante clara para la ejecucion de las metas corporativas
mediante el analisis del modelo de COBIT5 entre metas de negocio y las
metas corporativas. Las metas a considerarse son las que a partir de la

puntuacion a obtener, se encuentre en el rango de la media para arriba.

En conclusion en la columna de las metas de negocio se escriben los cinco
objetivos propuestos por Yanbal y se analiza uno por uno con relacién a las
diecisiete metas corporativas del modelo de procesos de COBITS. La
recomendacion de COBIT es mantener un numero razonable de metas
estratégicas de negocio debido a que si son mas de 10, probablemente
algunas se estén duplicando u otras no sean necesariamente estratégicas y
tengan un enfoque mas tactico o de detalle. Sin embargo, de ser el caso

depende de la compaiiia el procesamiento de todas sus metas definidas.

Para la realizacion del analisis y obtencion de las metas corporativas que
requiere Yanbal se considera que para cada una de sus metas estratégicas de

negocio se define la escala de calificacion siguiente:

Primaria (P): cuando su meta de negocio tiene una relacion directa con la
meta genérica de COBIT, asegurandose que exista al menos una P en cada
fila horizontal. En este analisis y para facilitar las conclusiones de manera

matematicamente se define que P es igual a 5.
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Secundaria (S): cuando su meta de negocio tiene una relacion indirecta con la
meta genérica de COBIT. En este andlisis y para facilitar las conclusiones de

manera matematicamente se define que S es igual a 1.

Vacio: cuando su meta de negocio no tiene relacion alguna con la meta
genérica de COBIT. En este anadlisis y para facilitar las conclusiones de

manera matematicamente se define que Vacio es igual a 0.

La escala de calificacion definida se utiliza en todas las matrices de analisis del
modelo de procesos de TI, del marco de referencia de procesos de COBITS5,

para lo cual se presenta el siguiente resumen:

P = Primaria = 5
S = Secundaria = 1

Puntaje perfecto = numero

Meta considerada = numero mayor a la media

Mitad hacia abajo = menor numero desde la media

Mitad hacia arriba = mayor numero desde la media.
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Tabla 9: Metas corporativas de COBIT5.

Metas Corporativas COBIT
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Nota: Los datos se obtienen de la informacion que proveen los colaboradores

~ 7

de la compainia.

En la siguiente tabla se muestra las metas corporativas que han ha sido

priorizadas en base a la puntuacion obtenida del analisis realizado, que es la
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sumatoria de la calificacion de cada meta corporativas.

Tabla 10: Metas de negocio

ID Metas de Negocio: Objetivos Empresariales Yanbal

1 Valor para las partes interesadas de las inversiones de Negocio.
2 Cartera de productos y servicios competitivos.

7 Continuidad y disponibilidad del servicio de negocio.

8 Respuestas agiles a un entorno de negocio cambiante.

9 Toma estratégica de decisiones basada en informacion.

14 Productividad operacional y de los empleados,

16 Personas preparadas y motivadas.

17 Cultura de innovacion del producto y del negocio.

Nota: Con base al analisis efectuado, se obtiene 8 metas de negocio relevantes

que permiten llegar a las metas relevantes de TI.

3.8.4 Mapear y priorizar las metas de TI

Para priorizar las metas de Tl, se necesita realizar un estudio a partir de las
metas corporativas obtenidas en el punto anterior y valorarlas en relacion con
las 17 metas de Tl propuestas por COBIT5. Para encontrar las metas de Tl en
base a las metas corporativas de Tl priorizadas, se utiliza el mismo método de
calificacion descrita en el punto anterior, considerando que la métrica usada
esta dada en base al total maximo que se puede alcanzar entre el numero de
metas corporativas resultantes, y tomando en cuenta las metas que se
encuentren en el rango de calificacion de la mitad hacia arriba, y las metas que
se encuentren de la mitad hacia abajo no son consideradas, estas ultimas solo
pueden ser consideradas si en base al analisis interno, son metas que Yanbal

necesita trabajar para alcanzar las metas estratégicas, en resumen lo siguiente:

Puntaje perfecto = 40

Meta considerada = 20 +

Mitad hacia abajo =0 a 20

Mitad hacia arriba = 20 a 40

Meta de Tl considerada en el rango de la media para arriba.
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Del estudio que se realiza en relacion a las Metas corporativas priorizadas y a
las 17 metas de Tl que propone COBIT, se obtiene como resultado las

siguientes 10 metas que constan en la tabla presentada a continuacion:

Tabla 12: Metas de Tl priorizadas

D Metas de TI

Alineamiento de Tl y la estrategia de negocio

3 Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl
7 Entrega de servicios de Tl de acuerdo a los requisitos del negocio
8

Uso adecuado de aplicaciones, informacion y soluciones tecnolégicas

9 | Agilidad de las TI

" Optimizacion de activos, recursos y capacidades de las Tl

13 Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.

14 Disponibilidad de informacién util y relevante para la toma de decisiones

16 | personal del negocio y de las Tl competente y motivado

17

Conocimiento, experiencia e iniciativas para la innovacion de negocio

Nota: Las metas de Tl encontradas como relevantes en el analisis, muestran

una guia para la seleccion de los procesos que se deben fortalecer.

Hasta este punto ya contamos con la definicion de metas de negocio, procesos
de negocio y metas de TI, y a continuacién se realiza el resultado del analisis

desarrollado para obtener los procesos de Tl y su priorizacién.
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CAPITULO IV: Modelo de Mejoramiento de Procesos de Tecnologia de

Informacién para Yanbal.

Con regularidad cuando se menciona los procesos de TI, toman fuerza dos
posturas, la primera es lo que se visualiza de Tl hacia su exterior y la segunda
es lo que se hace en Tl hacia el interior, en Yanbal no es la excepcién y para
los clientes del area de Tl lo que se visualiza desde sus diferentes funciones
empresariales son los reportes que se emiten, los programas que se entregan,
los equipos de microinformatica entregados al personal de la compania, los
datos requeridos, la informacién procesada y los errores que suelen
presentarse cuando se brinda servicios de Tl, y lo que se hace en Tl suele ser
de dificil comprension para usuarios de otras areas, en Yanbal no se encuentra
definida un modelo de procesos de Tl robusto con base a una metodologia
especifica de procesos de TIl, sin embargo de manera empirica se manejan
varios procesos que mantienen la operatividad y continuidad del negocio, por lo
que con ayuda de COBITS5 como marco de referencia de procesos de TI
reconocido de manera internacional que definen 37 procesos enmarcados en
dos grandes frentes de accion que son el gobierno y la gestién, se propone a
Yanbal Ecuador un modelo mejorado de procesos de Tl alineados a las metas

de negocio.

4.1 Relacion del modelo de procesos de TI

COBIT5 propone 37 procesos en 5 dominios que son:

Evaluar, Orientar y Supervisar. (EDM)
Alinear, Planificar, y Organizar (APO)
Construir, Adquirir e Implementar (BAl)

Entregar, Dar servicio y Soporte (DSS)

o > 0N =

Supervisar, Evaluar y valorar (MEA)
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Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

EDMO1 Asoqurar sum EDMOS Asegurar la
&l Establecimiento Mksegsntla Transparznciz hacia
me} [E"W*m - o e s fas Partes Ineresncs

Alinear, Planificar y Organizar

APOOT Gestionar & Amﬁesbw
Mamds Gmon APM Gemonar M’(BSGeshm m?(ie@omr los
Empnesmal
APOO8 Gestionzr [} APDOS Gesticnar los | APO10 Gestionar APOH Gestionar W‘leesﬁonar
las Relacionss Acuerdos de Servicio | fos Proveedores IaSeomdsd

Construir, Adquirir e Implementar

3 z BAIG Gestonar b ¢ BAKS Gestionr BAID? Gestionar
BAIH Gestionar | BAMD Gestionar | ‘bienifcaciinyls ] DA Gectionar iriodooen | BAWS Gesion W Acapeii
rs Sonstruccién : Cambios los Cambics 0

¥ Proyecios de Requisitos b oeipnd Yhm izati y de ka Transicicn

BAI08 Gestionar BAIDY Gestionar BAIO10 Gesticnar
¢l Conccimeento los Activos fa Configuracdn

Entregar, dar Servicio y Soporte

3 MSWS':' A
DSSO2 Gestionar DSSOS Gestionar DSS06 Gestionar
DSS01 Gestionar las Peticones DS803 Gesionar DSS04 Gastionar fos Servicis los Controles de los hmi{;wmlu
fas ) Tos Inci os Problemas a Contivuidad : : ;
ydelSeMoiv de Seguridad  Jf Procesos del Negacic Requerimientos Exdemas

Procesos para la Gestion de la Tl Empresarial

Figura 32: Modelo de referencia de procesos de COBITS.
Tomado de COBIT5, 2012, p. 33.

4.2 Aplicacion del modelo de procesos de TI

El gobierno de tecnologia empresarial se apalanca en la estrategia de negocio
mediante las respuestas a inquietudes como: ¢ que se requiere hacer?, ;qué se
quiere lograr? y ¢a donde se quiere llegar?, tomando en cuenta la generacion
de valor mediante sus tres fundamentos que son la realizacion de beneficios,
optimizacién de riesgos y optimizacién de recursos, para lo cual se ejecuta el
modelo de procesos de TI, iniciando por la identificacién de las metas de
negocio las cuales permiten obtener los procesos de negocio que son
relevantes para Yanbal Ecuador, luego se analiza la relacion entre los procesos
de negocio y las metas de Tl, obteniendo las metas de Tl priorizadas que
posteriormente permiten encontrar los procesos de Tl de mayor importancia

para Yanbal.
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Con el modelo de procesos que requiere implementar Yanbal se facilita el
trabajo de los lideres de Tl en relacion al gobierno y gestion de Tl, mediante la
definicion de proyectos de Tl que se encuentren alineados a las necesidades
del negocio y a las tendencias tecnologicas y tomando en consideracion los

riesgos de Tl que se pueden presentar.

Metas de

Procesos de
Negocio

Negocio

N

Procesos de

Metas de Tl TI

Proyectos de Tendencias
Tl de Tecnologia

Figura 33: Aplicacién del modelo de procesos de Tl

4.2.1 Mapear y priorizar los procesos de Ti

De los 37 procesos que se encuentran en la clasificacion mencionada en el
parrafo anterior se realiza el analisis de los procesos que requiere implementar
Yanbal, para lo cual se utiliza el mismo método de calificacion descrito en el
analisis anterior. Para el andlisis siguiente se utilizan las diez metas de TI

priorizadas versus los treinta y siete procesos habilitantes.

La escala de medicion es:

P = Primaria=5

S = Secundaria = 1



Puntaje perfecto = 50

Meta considerada
Mitad hacia abajo
Mitad hacia arriba

25+
0a?24
25a 50

Meta de Tl considerada en el rango de la media para arriba.

Tabla 13: Metas de Tl vs. Procesos habilitantes.

Metas de Tl vs. Procesos Habilitantes

Metas de Tl

Compromiso de la direccion ejecutiva para tomar decisiones

/Alineamiento de Tl y la estrategia de negocio

Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Entrega de servicios de Tl de acuerdo a los requisitos del negocio

Optimizacion de activos, recursos y capacidades de las Tl

del presupuesto y satisfaciendo los requisitos y normas de calidad.

Entrega de Programas que proporcionen beneficios a tiempo, dentro
Disponibilidad de informacién util y relevante para la toma de

Personal del negocio y de las Tl competente y motivado

Conocimiento, experiencia e iniciativas para la innovacién de negocio
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=
s ~
8 »
@ ©
B S 8
5 8 S
© 2 7]
© = [}
= [S)
o < 3
Aprendiz
: . . ajey
Sector: Cosméticos: Venta Directa - Yanbal Financiera | Cliente Interna .
Crecimie
nto
) Procesos Habilitantes 1 3 7 8 |9 11 | 13 | 14 |16 17 Pt.
Asegurar el establecimiento y
EDMO1 5 5 5 1 5 1 5 5 1 1 34
- mantenimiento del Marco de Gobierno
g | EDMO2 | Asegurar la Entrega de Beneficios 5 5 5 5 1 1 5 1 1 5 34
©
L 2
o 2| EDMO03 | Asegurar la Optimizacion de Riesgos 1 1 1 5 5 5 0 0 5 0 23
LY
S A| EDM04 | Asegurar la Optimizacién de los Recursos 1 5 5 1 |5 5 0 5 |5 1 33
©
& Asegurar la transparencia hacia las partes
EDMO5 1 5 5 1 0 1 5 5 0 0 23
interesadas
APOO01 | Gestionar el Marco de Gestion de Tl 5 5 1 1 5 5 1 1 5 5 34
>
L 5 | APO02 Gestionar la Estrategia 5 1 5 1 1 5 5 1 0 5 29
s
E APOO3 | Gestionar la Arquitectura Empresarial 5 5 1 0 1 5 0 1 1 0 19
[
APO04 | Gestionar la Innovacion 1 1 0 5 5 5 0 0 1 5 23
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APOO5 | Gestionar el Portafolio 1 1 0 0 16
APOO6 | Gestionar el Presupuesto y los costos 1 1 1 0 20
Gestionar los Recursos
APOO7 1 1 5 5 28
Humanos
APO08 | Gestionar las Relaciones 1 1 1 5 22
APO09 | Gestionar los acuerdos de Servicio 0 5 0 0 27
APO10 | Gestionar los Proveedores 5 0 0 1 24
APO11 | Gestionar la Calidad 0 0 0 0 22
APO12 | Gestionar el Riesgo 0 0 1 0 17
APO13 | Gestionar la Seguridad 0 5 0 0 19
BAIO1 Gestionar los Programas y Proyectos 1 0 1 1 28
BAIO2 Gestionar la Definicidon de Requisitos 0 1 1 1 16
c
2 Gestionar  la  Identificacion 'y la
& | BAIO3 1 1 0 1 15
S Construccion de Soluciones
1<
%_ BAIO4 Gestionar la Disponibilidad y la Capacidad 1 5 1 0 21
€
© Gestionar la Introduccion de cambios
< | BAIOS 0 0 1 5 23
2 Organizativos
‘?, BAIO6 Gestionar los Cambios 1 1 1 1 21
©
<
= Gestionar la Aceptacién del Cambio y de la
o | BAIO7 1 0 1 0 15
S Transicidon
2
Z” BAIO8 Gestionar el Conocimiento 5 1 0 5 20
o
© BAIO9 Gestionar los Activos 0 1 0 0 18
BAI10 Gestionar la Configuracion 0 5 0 0 15
DSS01 Gestionar las Operaciones 0 5 1 1 29
[
S Gestionar las Peticiones y los Incidentes del
S | DSs02 1 1|1 0 24
2 Servicio
o
Ig DSS03 Gestionar Los Problemas 1 5|5 0 32
% DSS04 Gestionar la Continuidad 1 5 1 0 15
©
-3 DSS05 Gestionar los Servicios de Seguridad 1 1 0 0 12
©
?‘30 Gestionar los controles de los procesos del
€ | DSS06 0 0 1 0 10
- Negocio
Supervisar, Evaluar y Valorar Rendimiento
> | MEAO1 1 1 5 0 29
.S y Conformidad
'S
B S Supervisar, Evaluar y Valorar el Sistema de
< 5| MEAO2 0 0 1 0 10
S Control Interno
(==
j% 9 Supervisar,  Evaluar 'y Valorar la
>
Y | MEAO3 | Conformidad con los Requerimientos 0 1 1 0 8
>
< Externos

Nota: Los puntos obtenidos son la sumatoria de cada proceso habilitante

analizado con la realidad de la compania.

Como resultado del andlisis anterior se detalla en la tabla siguiente los




81

procesos priorizados en base a la medicion considerada, encontrando 11
procesos, y con la importante observacion de 2 procesos adicionales que si
bien es cierto no estan dentro de la priorizacién, si son necesarios para la
ejecucion de actividades que requiere Yanbal, para lo cual COBIT recomienda
que de darse el caso que exista procesos relevantes para la consecuciéon de
metras estratégicas empresariales y que no se encuentren en el andlisis
realizado, se puede considerar el o los procesos necesarios, esto nos permite
recordar que los analisis son individuales para cada giro de negocio y que todo
analisis puede contener un gran porcentaje de subjetividad, para el caso de
Yanbal se considera dos procesos adicionales que son: Gestionar los
proveedores (APO10) y Gestionar las peticiones y los incidentes de servicios
(DSS02), en total suman 13 procesos que se requiere implementar en Yanbal

Ecuador.

Tabla 14: Priorizacion de procesos habilitantes.

ID Procesos Habilitantes Puntaje
APOO01 Gestionar el Marco de Gestion de T 34
EDMO1 Asegurar el establecimiento y mantenimiento del Marco de Gobierno 34
EDMO02 Asegurar la Entrega de Beneficios 34
EDMO04 Asegurar la Optimizacion de los Recursos 33
DSS03 Gestionar Los Problemas 32
APOO02 Gestionar la Estrategia 29
DSS01 Gestionar las Operaciones 29
MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad 29
APOO07 Gestionar los Recursos Humanos 28
BAIO1 Gestionar los Programas y Proyectos 28
APO09 Gestionar los acuerdos de Servicio 27
APO10 Gestionar los Proveedores 24
DSS02 Gestionar las Peticiones y los Incidentes del Servicio 24

Nota: La priorizacion esta dada de acuerdo el puntaje obtenido en la tabla 13 y
se identifica dos procesos al final de la tabla, que han sido seleccionados

adicionales a los priorizados para ser fortalecidos en el area de TI.
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4.3 Modelo de Evaluacion de Procesos (PAM)

Para Yanbal es importante conocer la capacidad y madurez de los procesos de
Tl a implementar para lo cual el estudio planteado se apoya en la norma
internacional ISO/IEC15504 con la finalidad de presentar el nivel de madurez
de los 13 procesos de Tl seleccionados mediante la realizacion del analisis de
Atributos de Procesos (PA) y las dimensiones respectivas. Su importancia
viene dada en funcion de conocer el estado actual en que se encuentran los
procesos elegidos (as-is) y el estado objetivo (to-be) de alto nivel requerido en
el proceso de implementacién con la finalidad de apoyar al gobierno y gestion
de TI en la toma de decisiones de inversiones relacionadas a la mejora de
procesos. Para obtener la capacidad de procesos de Tl se inicia considerando
los trece procesos de Tl priorizados y se analiza uno a uno con base a los seis
niveles de capacidad y cada uno de sus atributos, ademas se toma en cuenta

el nivel de importancia de cada proceso a implementar.

La escala de calificacion de Atributos de Proceso (PA), es la siguiente:

Tabla 15: Escala de calificacidon de atributos de procesos

Atributo de Proceso (PA) Descripcion Cumplimiento
1 No logrado 0% a 15%
2 Parcialmente logrado 15% a 50%
3 Logrado en gran parte 50% a 85%
4 Totalmente logrado 85% a 100%

Nota: Adaptado de COBITS5, 2012, p. 33

Es importante aclarar que el area de TI, cuenta con procesos que se
administran de manera empirica y con wuna débil administracion vy
documentacion, sin embargo se apegan a los procesos recomendados por
COBIT5, esto hace que exista la necesidad de fortalecerlos primeramente de
identificandolos con claridad, definirlos, priorizarlos, documentarlos y
socializarlos dentro de Tl y de manera general en toda la compainia.
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A continuacion se presenta la tabla 17, que contiene el analisis realizado con
relacion a los 13 procesos priorizados, donde se puntualiza el nivel de
importancia para Yanbal y el valor del atributo de procesos para cada nivel de
capacidad de proceso:



Tabla 16: PAM

1 2
PA 2.2 PA 3.1 PA 3.2 PA 5.1
Sector: Cosméticos, Venta i Lol P 2 Gestion del | Definicién | Despliegue o FNEZ Innovacion PREZ Nivel de
. Rendimiento | Gestion del Gestion de | Control de Optimizacion :
Directa . Resultado de de de Capacidad
del Proceso | Rendimiento . Procesos Procesos de Procesos
del Trabajo | Procesos Procesos Procesos (1-5)
FREEEES Descripcion Importancia Eroceso Proceso Gestionado Proceso Establecido Proceso Predecible Proceso Optimizado
COBIT Ejecutado
Asegurar el Establecimiento
EDMO1 |y Mantenimiento del Marco Importante 3 2 2 1 1 1 1 1 1 1
de Gobierno
EDMo2 |Asegurar la Entrega de Muy 4 4 2 2 1 1 1 1 1 1
Beneficios Importante
EDMO4 Asegurar la Optimizaciéon de | Poco 4 3 3 1 1 1 1 1 1 2
los Recursos Importante
Gestionar el Marco de Muy
AR Gestion de Tl Importante . 2 { { L ! L L { U
APOO02 | Gestionar la Estrategia Importante 4 2 1 1 1 1 1 1 1 1
ppEy | Sl e Reses Importante 3 2 2 1 1 1 1 1 1 1
Humanos
APQog | Sestionarlos acuerdos de | | rtante 3 2 1 1 1 1 1 1 1 1
Servicio
. Muy
APO10 | Gestionar los Proveedores 4 3 2 1 1 1 1 1 4 1
Importante
BAIO1 Gestionar los Programas y Poco 4 3 3 2 1 1 1 1 1 2
Proyectos Importante
DSS01 | Gestionar las Operaciones LA 4 3 3 3 2 2 2 1 1 2
Importante
Dsso2 | Gestionar las Peficiones y |1 io e 4 4 3 2 2 2 2 2 1 2
los Incidentes del Servicio
DSS03 | Gestionar los Problemas Poco 4 3 3 1 1 1 1 1 1 2
Importante
Supervisar, Evaluar y Poco
MEAO1 | Valorar Rendimiento y Imoortante 3 2 2 1 1 1 1 1 1 1
Conformidad P

Nota: Nivel de madurez de los procesos de IT a fortalecer en Yanbal.

¥8
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En la columna de nivel de capacidad (capability level) se visualiza el numero

que representa el nivel de madurez de cada proceso de Tl priorizado.

4.3.1 Priorizacién de procesos por el nivel de capacidad.

A continuacion se presenta la priorizacion de los procesos de gobierno y

gestidén de acuerdo al nivel de capacidad obtenido.

Tabla 17: Priorizacion de procesos por el nivel de capacidad.

ID Procesos Descripcion de Proceso Nivel de
Capacidad
Procesos de Gobierno de Tl: Evaluar, Orientar y Supervisar
EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno 1
EDMO02 Asegurar la Entrega de Beneficios 1
EDMO04 Asegurar la Optimizacion de los Recursos 2
Procesos de Gestion de TI: Alinear, Planificar y Organizar
APOO01 Gestionar el Marco de Gestion de Tl 1
APO02 Gestionar la Estrategia 1
APOO07 Gestionar los Recursos Humanos 1
APO09 Gestionar los Acuerdos de Servicio 1
APO10 Gestionar los Proveedores 1
Procesos de Gestion de Tl: Construccién, Adquisicion e Implementacion
BAIO1 Gestionar los Programas y Proyectos 2
Procesos de Gestion de Tl: Entregar, dar Servicio y Soporte
DSS01 Gestionar las Operaciones 2
DSS02 Gestionar las Peticiones y los Incidentes del Servicio 2
DSS03 Gestionar los Problemas 2
Procesos de Gestion de TI: Supervision, Evaluacion y Verificacion
MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad 1
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En la siguiente tabla se presenta los procesos habilitantes con su respectivo ID,
el puntaje que se obtiene de la priorizacidbn de procesos con relacion a las
metas de Tl y con relacion también a los niveles de capacidad de la tabla

resultante en el punto anterior.

Tabla 18: Priorizacién de procesos por el nivel de capacidad y por puntaje

ID Procesos Habilitantes Puntaje Nivel de
Capacidad
APOO01 Gestionar el Marco de Gestion de Tl 34 1
EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno 34 1
EDMO02 | Asegurar la Entrega de Beneficios 34 1
EDMO04 | Asegurar la Optimizacién de los Recursos 33 2
DSS03 | Gestionar los Problemas 32 2
DSS01 Gestionar las Operaciones 29 2
APOO02 | Gestionar la Estrategia 29 1
MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad 29 1
BAIO1 Gestionar los Programas y Proyectos 28 2
APOO07 Gestionar los Recursos Humanos 28 1
APO09 | Gestionar los acuerdos de Servicio 27 1
APO10 | Gestionar los Proveedores 24 1
DSS02 Gestionar las Peticiones y los Incidentes del Servicio 24 2

Nota: Los procesos APO10 y DSS02, estan fuera de la priorizacién obtenida
tomando como base COBIT5, sin embargo es relevante para la compafia y se

los considera como parte de los procesos de gestion a fortalecer.

4.4 Mapa de mejora de procesos propuesto para Yanbal

Con base a la ejecucion de los pasos propuestos por el marco de referencia de
procesos de Tl de COBITS5, se presenta a continuacion el mapa del modelo de
mejoramiento de procesos de Tl que se recomienda implementar en Yanbal.

En color de borde naranja identifica los procesos que se propone implementar
en Yanbal con relacion a los 37 procesos del marco de referencia de procesos
de Tl
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Procesos de Gobierno de TI Empresarial

Evaluar, Orientar y Supervisar
EIN03 Asogeral EDMO2 Asegurar fa EDMOM Asegurar I EDMOS Asequrar fa
ol Establecimiento EDMO2 Asecurar | S PR sdtay T haca
ymwd,s E’v@m 0glgliﬁasgcvﬂ dexﬂowsas fas Partes Interasadas

Allnear, P!anmcar y Organlzar

APOO] Gesbonar & Am(ismnaf
Mutodaﬁ@m APlI;IIZGmw la AP0O4 Gestionar Am(ies'lmw bs
Emprssaml e
APO08 Gestionar P0G Gﬁmbs APO10 Gestionsr W1Gwm APO12 Geshonar =
las Relacionse | Acuerda Ios Proveedores ¢l Riesgo hSeqmdsd

Construir, Adquirir e Implementar

G : BAIY Gesonar s ; BAIS Gecionar
BANH Gestionar BAI02 Gestionar icentificacion y & BAIO Gestionar la Sirocheerita
los Prograimas fa Dofinicién Construcciin hmm de Cambios

yPropecias 3 e o de Soluciones i Organizativas

BAID8 Gestionar BAID9 Gestionar BAIOHD Gesticnar
el Conocimssnto los Actives la Configuracin

Entregar, dar Servicio y Soporte

DSS02 Gesticnar 2 5

: iz . S DSSOS Gestionar DSS06 Gestionar Evaluar y Valorar
I:Sgiﬁm yla;sPetwiss B?Gash‘mar Df?"ﬁ-’m Tos Serviciss Jos Controles de los fa Conformidad con los

, peraciones | dethemrvim.ﬁ Toblemas | Continuidad de Seguridsd  Jf Procesos dal Negacio) Requerimientos Exemas

Procesos para la Gestion de la Tl Empresarial

Figura 34: Modelo de mejoramiento de procesos de Tl para Yanbal.
Adaptado de COBIT5, 2012, p. 33.

441 Gobiernode TI
Los procesos de Gobierno que se propone mejorar son tres: EDM01, EDM02 y
EDMO04:

Tabla 19: Procesos de Gobierno

Descripcion de L f
ID Descripcion de proceso Puntaje
Proceso
EDMO1 | Asegurar el establecimiento y mantenimiento del Marco de Gobierno 34
Evaluar, Orientar
. EDMO02 | Asegurar la Entrega de Beneficios 34
y Supervisar
EDMO04 | Asegurar la Optimizacion de los Recursos 33

Nota: Se definen tres procesos de gobierno de los cinco que propone COBITS5,

para desarrollarlos en el area de TI.
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4.4.2 Gestion de TI

Los procesos que existen en la compainia estan desarrollados de manera
empirica y con una débil definicion, sin embargo encajan en los procesos que
recomienda COBITS.

Los procesos de Gestion de TIl, que se obtiene del analisis del modelo de
procesos del marco de referencia de COBIT y se recomienda fortalecer en
Yanbal son: APO01, APO02, APO07, APO09, APO10, BAIO1, DSS01, DSS02,
DSS03 y MEAO1.

Tabla 20: Procesos de Gestion de Tl

Descripcion de
ID Descripcion de proceso Puntaje

Proceso
APOO01 Gestionar el Marco de Gestién de Tl 34
APO02 Gestionar la Estrategia 29

Alinear, Planificar y

) APOO07 Gestionar los RecursosHumanos 28

Organizar
APO09 Gestionar los acuerdos de Servicio 27
APO10 Gestionar los Proveedores 24

Construccion,
Adquisicion e BAIO1 Gestionar los Programas y Proyectos 28
Implementacion
DSS01 Gestionar las Operaciones 29
Entregar, Dar Servicio y
Soporte DSS02 Gestionar las Peticiones y los Incidentes del Servicio 24
DSS03 Gestionar Los Problemas 32
Supervisar, Evaluar y ) o )

e MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad 29

erificar

Nota: Se definen diez procesos de gestion de los treinta y dos que propone

COBITS5, para desarrollarlos en el area de TI.

4.5 Descripcion de los procesos por dominio.

A continuacion se describe los procesos de Tl por dominio de COBIT5, en

relacion a los procesos de negocio en base a la realidad de Yanbal.
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4.5.1 Evaluar, Orientar y Supervisar (EDM)

La evaluacion, orientacidon y supervision es parte de la responsabilidad de los
gerentes de la compafia quienes son los invitados a tomar acciones sobre este
dominio perteneciente al Gobierno de IT y que cuenta con cinco procesos,
mediante los cuales se encarga de asegurar el establecimiento vy
mantenimiento de un marco de gobernanza, haciendo que los beneficios se
concreten, a través de la optimizacién de riesgos y recursos manteniendo la
transparencia hacia los interesados, es decir hacia la alta gerencia de la

compaiia.

4.5.2 Alinear, Planificar y Organizar (APO)

El dominio APO, pertenece al grupo de dominios de gestién, conformado por
13 procesos que tienen como finalidad encargarse de gestionar el marco de
gestion de TI, la estrategia, la arquitectura empresarial, la innovacion, el
portafolio, el presupuesto y los costes, los recursos humanos, las relaciones,

acuerdos de servicio, proveedores, calidad, riesgo y la seguridad

4.5.3 Construccion, Adquisicion e Implementacion (BAl)

El dominio de gestién BAI, representado por 10 procesos, es el encargado de
disefiar e implementar las soluciones que indique el dominio APO, con un
enfoque en gestionar programas y proyectos, definir los requisitos, identificar y
construir soluciones, gestionar la disponibilidad y capacidad, introducir el
cambio organizativo, gestionar cambios, aceptar los cambios y la transicion,

gestionar también el conocimiento, los activos y la configuracion.

4.5.4 Entregar, Dar Servicio y Soporte (DSS)

Es importante lograr que la Tecnologia acompane de manera activa a los
procesos de negocio, por lo que el dominio DSS cuenta con 6 procesos que
permiten que la compania alcance excelentes resultados y es oportuno explotar

las facilidades que proporciona la Tl, con la finalidad de ejecutar acciones que
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permiten optimizar los recursos logrando ahorros importantes a través de la
ejecucion de procesos enfocados a las buenas practicas como gestion de
operaciones, incidentes y requerimientos, problemas, continuidad, servicios de

seguridad y controles de procesos de negocio.

4.5.5 Monitorizar, Evaluar y Estimar (MEA)

Dentro del dominio de gestion MEA, se encuentran 3 procesos que se
encargan del rendimiento y conformidad, el sistema de control interno y la
conformidad con los requerimientos externos, los mismos que son vitales en el
giro del negocio de la compania, debido a que por medio de las mediciones y el
control permanente se garantiza la eficiencia operativa y permite encontrar

oportunidades de mejora a los procesos que maneja el area de TI.
4.6 Descripcion de los procesos

En el modelo mejorado de procesos de Tl que se propone para Yanbal
Ecuador, se encuentran 13 procesos clasificados de la siguiente manera: 3
procesos pertenecientes al Gobierno de Tl y 10 procesos que corresponden a
la gestion de TI, y son los siguientes: Asegurar el establecimiento y
mantenimiento del Marco de Gobierno (EDMO01), Asegurar la Entrega de
Beneficios (EDMO02), Asegurar la Optimizacion de los Recursos (EDMO04),
Gestionar el Marco de Gestion de Tl (APOO01), Gestionar la Estrategia
(APOO02), Gestionar los Recursos Humanos (APOO07), Gestionar los acuerdos
de Servicio (APOQ09), Gestionar los Proveedores (APO10), Gestionar los
Programas y Proyectos (BAIO1), Gestionar las Operaciones (DSSO01),
Gestionar las Peticiones y los Incidentes del Servicio (DSS02), Gestionar Los
Problemas (DSS03), Supervisar, Evaluar y Valorar Rendimiento y Conformidad
(MEAO1). A continuacién se realiza una descripcion general de cada uno de los
procesos que forman parte del modelo mejorado de procesos de Tl para
Yanbal, junto con las métricas recomendadas por COBIT y que mas se acercan
a la realidad de la compafia, ademas de incluir también una matriz de

asignacion de responsabilidades RACI.
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La definicidon de la descripcion y propdsito de cada uno en los procesos que se
detallan a continuacion son tomados de la fuente de “Procesos Catalizadores
de COBIT5”. Para las matrices de responsabilidad RACI, junto con las metas y
métricas son tomadas como base a COBIT y adaptadas a la realidad de la
compainiia, en cuanto a las metas y métricas se han elegido las mas relevantes

para la compania en base a su giro de negocio.

4.6.1 Asegurar el establecimiento y mantenimiento del marco de
gobierno EDMO1.

Descripcion: Analiza y articula los requerimientos para el gobierno de Tl de la
empresa y pone en marcha y mantiene efectivas las estructuras, procesos y
practicas facilitadores, con claridad de las responsabilidades y la autoridad para

alcanzar la mision, las metas y objetivos de la empresa.

Propésito: Proporcionar un enfoque consistente, integrado y alineado con el
alcance del gobierno de la empresa. Para garantizar que las decisiones
relativas a Tl se han adoptado en linea con las estrategias y objetivos de la
empresa, garantizando la supervisién de los procesos de manera efectiva y
transparentemente, el cumplimiento con los requerimientos regulatorios vy
legales y que se han alcanzado los requerimientos de gobierno de los

miembros del Consejo de Administracion.

Tabla 21: Metas y Métricas del Proceso EDMO01

Métricas relacionadas i i
Meta del Proceso Formula de calculo
recomendadas

Modelo estratégico de toma de decisiones

para que las Tl sean efectivas y estén|Nivel de satisfaccion
nimero de personas satisfechas

alineadas con el entorno externo e interno | mediante encuestas de X =—
numero de personas encuestadas

de la empresa y los requerimientos de las | las personas interesadas

partes interesadas.

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la férmula de calculo para el indicador que medira el proceso.



2.2.8.4.1 Matriz RACI EDMO01

Tabla 22: RAC|I EDMO1
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Practica Clave de Gobierno

EDMO01.03

de gobierno.

EDMO01.02

gobierno.

EDMO01.01

gobierno.

Directorio (Directores y Gerentes Corporativos)

Gerente General Ecuador (CEO)

Gerente Financiero(CFO)

Gerente de Cadena de Abastecimiento (COO)

Ejecutivos de negocio

T O| O| @ >| Supervisar el sistema

X O| O ;| >| Orientar el sistema de

Al O O| @ >»| Evaluar el sistema de

Propietarios de los Procesos de Negocio

Oficina de Gestiéon de Proyectos

Director de Recursos Humanos

Jefatura Legal

Contraloria

Director de Informatica (CIO)

Coordinador de Operaciones Tl

O T O O O

Jefe de ISS

Gestor de Servicio

Coordinador de Seguridad de Informacion

Nota: Adaptado de COBITS5, 2012, p. 31.

4.6.2 Asegurar la entrega de beneficios EDM02.

Descripcion: Optimizar la contribucion al valor del negocio desde los procesos

de negocio, de los servicios Tl y activos de Tl resultado de la inversion hecha

por Tl a unos costes aceptables.

Propdsito: Asegurar un valor 6ptimo de las iniciativas de Tl, servicios y activos

disponibles; una entrega coste eficiente de los servicios y soluciones y una

vision confiable y precisa de los costes y de los beneficios probables de

manera que las necesidades del

eficientemente.

negocio sean soportadas efectiva y



Tabla 23: Metas y Métricas del Proceso EDM02
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Meta del Proceso Métricas Relacionadas

Formula de calculo

La empresa esta asegurando un
. ) Desviacion  entre la
valor optimo de su portafolio de L o
o o ~ |combinacion objetivo e
iniciativas TI, servicios y activos| )
inversion actual.
aprobados.

# proyectos terminados cumpliendo presupuesto
X =

#total de proyectos terminados

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la féormula de calculo para el indicador que medira el proceso.

2.2.8.4.2 Matriz RACI EDM02

Tabla 24: RACI EDMO02

o o ©
© © ©
Practica Clave de Gobierno 5 5 Ts
S&G 885 8870
" T ®© T = @© D ©
SN g8 N gzN
2 E < [ O E <
250 290505 | 528
wm S¢S wo g won o8
Directorio (Directores y Gerentes Corporativos) A A A
Gerente General Ecuador (CEO) R R R
Gerente Financiero (CFO) R R R
Gerente de Cadena de Abastecimiento (COO) C C C
Ejecutivos de negocio R R R
Propietarios de los Procesos de Negocio |
Oficina de Gestion de Proyectos |
Director de Recursos Humanos C | C
Jefatura Legal (Compliance) C | C
Contraloria C | C
Director de IT (CIO) R R R
Coordinador de Operaciones Tl C | C
Jefe de ISS |
Gestor de Servicio |
Coordinador de Seguridad de Informacion |

Nota: Adaptado de COBITS5, 2012, p. 36.

4.6.3 Asegurar la optimizacion de los recursos EDM04

Descripcion: Asegurar que las adecuadas vy suficientes capacidades

relacionadas con las Tl (personas, procesos y tecnologias) estan disponibles

para soportar eficazmente los objetivos de la empresa a un coste 6ptimo.
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Propédsito: Asegurar que las necesidades de recursos de la empresa son
cubiertas de un modo 6ptimo, que el coste Tl es optimizado y que con ello se
incrementa la probabilidad de la obtencidn de beneficios y la preparacion para

cambios futuros.

Tabla 25: Metas y Métricas del Proceso EDM04

Métricas i 3
Meta del Proceso . Férmula de célculo
Relacionadas

Los recursos se .
) ) Porcentaje  de
asignan para satisfacer
. o proyectos  con
mejor las prioridades asianacion  de # proyectos recursos adecuados — # proyectos recursos no adecuados
X =
de la empresa dentro g # totoal de proyectos
recursos

del presupuesto y
o adecuados.
restricciones.

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la férmula de calculo para el indicador que medira el proceso.
2.2.8.4.3 Matriz RACI EDM04

Tabla 26: RACI EDM04

5 S
Z D
Practica Clave de Gobierno = % g N % 8 e g )

S- 2 ST 2 |2a0Tg

E AT HE

o8 | 868 |E35¢8
Directorio (Directores y Gerentes Corporativos) A A A
Gerente General Ecuador (CEO) R R R
Gerente Financiero (CFO) C C C
Gerente de Cadena de Abastecimiento (COO) C C C
Ejecutivos de negocio R R R
Propietarios de los Procesos de Negocio | |
PVO (Comité Ejecutivo Estratégico) R R R
Oficina de Gestiéon de Proyectos | |
Director de Recursos Humanos C | C
Jefatura Legal (Compliance) C | C
Contraloria C | C
Director de IT (CIO) R R R
Coordinador de Operaciones Tl C | C
Jefe de ISS | |
Coordinador de Mesa de Ayuda | |
Coordinador de Seguridad de Informacién | |

Nota: Adaptado de COBIT5, 2012, p. 43.
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4.6.4 Gestionar el marco de gestion de TI APO01

Descripcion: Aclarar y mantener el gobierno de la mision y la vision
corporativa de TI. Implementar y mantener mecanismos y autoridades para la
gestion de la informacion y el uso de Tl en la empresa para apoyar los objetivos

de gobierno en consonancia con las politicas y los principios rectores.

Propésito: Proporcionar un enfoque de gestion consistente que permita
cumplir los requisitos de gobierno corporativo e incluya procesos de gestion,
estructuras, roles y responsabilidades organizativos, actividades fiables y

reproducibles y habilidades y competencias.

Tabla 27: Metas y Métricas del Proceso APO01

Meta del Proceso Métricas Relacionadas Férmula de calculo
o Porcentaje de politicas,
Se ha definido y sel
) ) estandares y otros elementos # politicas documentadas — # politicas sin documentar
mantiene un conjunto X = — —
catalizadores activos # total de politicas definidas

eficaz de politicas. )
documentados y actualizados.

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la féormula de calculo para el indicador que medira el proceso.

2.2.8.4.4 Matriz RACI APO01

Tabla 28: RACI APO01

o)
. [} c o c
3 2 Q c i) @
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: g 2 3 3 8 < g
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c 2 o > © £ <R
e g S @ 0 o o S c L
Practica Clave de 2 Q oc¢ o c [} o] o <
o 3 c O 2 0 O g © 2
H © = (O 5] s T £ © = £
%] . =
Gobierno 5 < £3 2 8 85 5. 5 S
© e =2 o 3 @ @ Eg
=] @ (SR} 0] an € 3
+= o o O o > o — © 9
@ = S o = 59 2 52
- NG o B < CS 0 = © QT BT - B
Cwm o STy S o0 S S ®© > QT8 Q0 g
- - O = S% - c % - N - T —~ Fgw - C @©
o= =3 o 0.2 ©95¢| ©¢€ =9 2280% |[2920
O = O ® Oc» OoOgo| O= o= =2 OO |Oc=
oo o ASg LGg| & o_: Lol oo ([Aa8F
<0 < <=0 <O | <OF <0 <038 |«= a
Directorio (Directores y c
Gerentes Corporativos)
Gerente General Ecuador
(CEO) C A A C | A
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Gerente Financiero (CFO) C C R C |
Gerente de Cadena de

C R R C C A
Abastecimiento (COO)
Ejecutivos de Negocio C | C R C A
Propietarios de los

C C | R R R
Procesos de Negocio
Comité Ejecutivo
R A

Estratégico (PVO)
Oficina de Gestion de

C C C R R
Proyectos
Director de Recursos

R C C C R
Humanos
Jefatura Legal

| C C | C C C C
(Compliance)
Contraloria | C C | C C C |
Director de IT (CIO) A A R R R C R R
Coordinador de

C C | C R R

Operaciones Tl
Jefe de ISS R R R | R R R

Coordinador de Mesa de

Ayuda

Coordinador de Seguridad
C C Cc R R
de Informacion

Nota: Adaptado de COBIT5, 2012, p. 52.

4.6.5 Gestionar la estrategia APO02

Descripcion: Proporcionar una vision holistica del negocio actual y del entorno
de TI, la direccion futura, y las iniciativas necesarias para migrar al entorno
deseado. Aprovechar los bloques y componentes de la estructura empresarial,
incluyendo los servicios externalizados y las capacidades relacionadas que

permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos.

Propésito: Alinear los planes estratégicos de Tl con los objetivos del negocio.
Comunicar claramente los objetivos y las cuentas asociadas para que sean
comprendidos por todos, con la identificacion de las opciones estratégicas de

TI, estructurados e integrados con los planes de negocio.



Tabla 29: Metas y Métricas del Proceso APO02
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Meta del Proceso

Métricas Relacionadas

Formula de calculo

Todos los aspectos
de la estrategia de TI
estan alineados con
la estrategia del

negocio.

Porcentaje de objetivos

en la estrategia de TI
X

que soportan la

estrategia de negocio.

# objetivos TI alineados negocio — # objetivos TI no alineados negocio|

# total de objetivos de TI

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la féormula de calculo para el indicador que medira el proceso.

2.2.8.4.5 Matriz RACI APO02

Tabla 30: RACI APO02

(]
. = |z
i) 2 @ o z 2
8 £ © o g g
2 c2 pf= 3 g g
_— . S EQ S 5 e @B
Practica Clave de Gobierno © S = =5 c 2 O g
55 | 58 - 5 2%
[ K = C
S2% |88, | 828 | 328|825 |88
NS | g8 0 o .35 N a®2 |aNEQ
SSE (838|558 828|558 [5E
£6% | 2828 | a%8 | 288 | 2% |26
<O @ WO ® <0 o <X T <0 e |08
Directorio (Directores y Gerentes
Corporativos) |
Gerente General Ecuador (CEO) C C A C R
Gerente Financiero (CFO) C C | |
Gerente de Cadena de Abastecimiento
(CO0) C C |
Ejecutivos de negocio A R R R
Propietarios de los Procesos de Negocio C C | |
Comité Ejecutivo Estratégico (PVO) C C R A
Oficina de Gestidn de Proyectos | |
Director de Recursos Humanos C |
Jefatura Legal (Compliance) C C R C |
Contraloria C C R C |
Director de IT (CIO) R A R A A R
Coordinador de Operaciones Tl R R C R C |
Jefe de ISS C C R C |
Coordinador de Mesa de Ayuda R (¢} C R C |
Coordinador de Seguridad de Informacion R C C R C |

Nota: Adaptado de COBITS5, 2012, p. 58.
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4.6.6 Gestionar los recursos humanos APOOQ7.

Descripcion: Proporcionar un enfoque estructurado para garantizar una optima
estructuracion, ubicacion, capacidades de decision y habilidades de los
recursos humanos. Esto incluye la comunicacion de las funciones vy
responsabilidades definidas, la formacién y planes de desarrollo personal y las

expectativas de desempefio, con el apoyo de gente competente y motivada.

Propésito: Optimizar las capacidades de recursos humanos para cumplir los

objetivos de la empresa.

Tabla 31: Metas y Métricas del Proceso APOQ7

Meta del Proceso Métricas Relacionadas Foérmula de calculo
Los recursos humanos son | Porcentaje de rotacion del numero de entradas — nimero de salidas
gestionados eficaz y eficientemente. | personal # total de personas

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la féormula de calculo para el indicador que medira el proceso.

2.2.8.4.6 Matriz RACI APOO07

Tabla 32: RACI APOO07
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Directores y Gerentes Corporativos

Director General (CEO)

Gerente Financiero (CFO)

Gerente de Cadena de Abastecimiento (COO)

Ejecutivos de negocio R
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Propietarios de los Procesos de Negocio C

Comité Ejecutivo Estratégico (PVO) A

Oficina de Gestion de Proyectos R

Director de Recursos Humanos R R R R |

Jefatura Legal (Compliance)

Contraloria

Director de IT (CIO) A A A A R A
Coordinador de Operaciones Tl R R R R R R
Jefe de ISS R R R R R R
Coordinador de Mesa de Ayuda R R R R R R
Coordinador de Seguridad de Informacién R R R R R R

Nota: Adaptado de COBIT5, 2012, p. 84.

4.6.7 Gestionar los acuerdos de servicio APO09.

Descripcion: Alinear los servicios basados en Tl y los niveles de servicio con
las necesidades y expectativas de la empresa, incluyendo identificacion,
especificacion, disefio, publicacion, acuerdo y supervision de los servicios TI,

niveles de servicio e indicadores de rendimiento.

Propdsito: Asegurar que los servicios Tl y los niveles de servicio cubren las

necesidades presentes y futuras de la empresa.

Tabla 33: Metas y Métricas del Proceso APO09

Meta del Proceso Métricas Relacionadas Foérmula de calculo

Los acuerdos de servicio|Porcentaje de servicio TI

reflejan las capacidades y|activos cubiertos por

necesidades de la TI. acuerdos de servicio.

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la férmula de calculo para el indicador que medira el proceso.




2.2.8.4.7 Matriz RACI APO09

Tabla 34: RACI APO09
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Directores y Gerentes Corporativos
Gerente General Ecuador (CEO) C |
Gerente Financiero (CFO)
Gerente de Cadena de Abastecimiento (COO) |
Ejecutivos de negocio R | A
Comité Ejecutivo Estratégico (PVO) C
Comité Estratégico (Desarrollo/Proyectos)
Oficina de Gestién de Proyectos C C
Director de Recursos Humanos
Jefatura Legal (Compliance) | | C C
Contraloria | | C C
Director de IT (CIO) R R R | R
Coordinador de Operaciones Tl C C R | R
Jefe de ISS C C R | R
Coordinador de Mesa de Ayuda A A A A R
Coordinador de Seguridad de Informacion | | C C

Nota: Adaptado de COBITS5, 2012, p. 93.

4.6.8 Gestionar los proveedores APO10.

Descripcion: Administrar todos los servicios de Tl prestados por todo tipo

proveedores para satisfacer las necesidades del negocio, incluyendo

de

la

seleccion de los proveedores, la gestion de las relaciones, la gestion de los

contratos y la revision y supervision del desempefo, para una eficacia y

cumplimiento adecuados.
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Propédsito: Minimizar el riesgo de proveedores que no rindan y asegurar

precios competitivos.

Tabla 35: Metas y Métricas del Proceso APO10

Objetivo del proceso Métricas Foérmula de calculo
. Porcentaje de proveedores
Los proveedores rinden # proveedores cumplen — # proveedores no cumplen
que cumplen con los x =
segun lo acordado. # total de preveedores

requisitos acordados

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la férmula de calculo para el indicador que medira el proceso.

2.2.8.4.8 Matriz RACI APO10

Tabla 36: RACI APO10
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Directores y Gerentes Corporativos
Gerente General Ecuador (CEO)
Gerente Financiero (CFO) C C |
Gerente de Cadena de Abastecimiento (COO)
Ejecutivos de negocio
Propietarios de los Procesos de Negocio C C C C
Comité Ejecutivo Estratégico
Comité Estratégico (Desarrollo/Proyectos)
Oficina de Gestién de Proyectos
Director de Recursos Humanos C C Cc C C
Jefatura Legal (Compliance) C C C C C
Contraloria C C C C C
Director de IT (CIO) A A A A A
Coordinador de Operaciones Tl C C R R R
Jefe de ISS R R R
Coordinador de Mesa de Ayuda C C C C C
Coordinador de Seguridad de Informacion C C

Nota: Adaptado de COBIT5, 2012, p. 97.
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4.6.9 Gestionar los programas y proyectos BAIO1.

Descripcion: Gestionar todos los programas y proyectos del portafolio de
inversiones de forma coordinada y en linea con la estrategia corporativa.
Iniciar, planificar, controlar y ejecutar programas y proyectos y cerrarlos con

una revision post-implementacion.

Propésito: Alcanzar los beneficios de negocio y reducir el riesgo de retrasos y
costes inesperados y el deterioro del valor, mediante la mejora de las
comunicaciones y la involucracion de usuarios finales y de negocio,
asegurando el valor y la calidad de los entregables del proyecto y maximizando

su contribucién al portafolio de servicios e inversiones.

Tabla 37: Metas y Métricas del Proceso BAIO1

Meta del Proceso Métricas Relacionadas Formula de calculo

El alcance y los resultados de .
Porcentaje de proyectos
los programas y proyectos son . . # pry BC aprobados — # proyectos BC no aprobados
) i ) emprendidos sin casos de|x =

viables y estan alineados con i # total de proyectos BC

negocio aprobados.

los objetivos.

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la férmula de calculo para el indicador que medira el proceso.
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2.2.8.4.9 Matriz RACI BAIO1

Tabla 38: RACI BAIO1
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Practica Clave de Gobierno

Directores y Gerentes Corporativos
Gerente General Ecuador (CEO)

Gerente Financiero (CFO)

Gerente de Cadena de Abastecimiento (COO)

Ejecutivos de negocio

Propietarios de los Procesos de Negocio

Comité Ejecutivo Estratégico (PVO)

Comité Estratégico (Desarrollo/Proyectos)

Oficina de Gestion de Proyectos

Director de Recursos Humanos

Jefatura Legal (Compliance)

Contraloria

Director de IT (CIO)

Coordinador de Operaciones Tl

Jefe de ISS

Coordinador de Mesa de Ayuda

Coordinador de Seguridad de Informacion

Nota: Adaptado de COBIT5, 2012, p. 120.



4.6.10 Gestionar las Operaciones DSS01.
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Descripcion: Coordinar y ejecutar las actividades y los procedimientos

operativos requeridos para entregar servicios de TI tanto internos como

externalizados, incluyendo la ejecucion de procedimientos operativos estandar

predefinidos y las actividades de monitorizacién requeridas.

Propédsito: Entregar los resultados del servicio operativo de TI, segun lo

planificado.

Tabla 39: Metas y Métricas del Proceso DSSO01

Meta del Proceso

Métricas Relacionadas

Foérmula de calculo

Las actividades operativas se
realizan segun lo requerido y

programado.

NUmero de incidentes causados|

por problemas operativos.

# incidentes operativos — # incidentes no operativos

# total de incidentes

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la férmula de calculo para el indicador que medira el proceso.

2.2.8.4.10Matriz RACI DSS01

Tabla 40: RACI DSS01

Practicas Clave de Gestion

DSS01.05 Gestionar las

instalaciones

DSS01.04 Gestionar el entorno

DSS01.02 Gestionar servicios
externalizados de Tl
Ejecutar procedimientos

DSS01.03 Supervisar la
operativos

infraestructura de Tl

DSS01.01

Directores y Gerentes Corporativos

Gerente General Ecuador (CEO)

Gerente Financiero (CFO)

Gerente de Cadena de Abastecimiento (COO)

Ejecutivos de negocio

Propietarios de los Procesos de Negocio

Comité Ejecutivo Estratégico (PVO)

Comité Estratégico (Desarrollo/Proyectos)
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Oficina de Gestion de Proyectos

Director de Recursos Humanos

Jefatura Legal (Compliance)

Contraloria

Director de IT (CIO)

Coordinador de Operaciones Tl

Al O O O

Al O O O
(@)

Jefe de ISS

Coordinador de Mesa de Ayuda

Coordinador de Seguridad de Informacion

Nota: Adaptado de COBIT5, 2012, p. 173.

4.6.11 Gestionar las peticiones y los Incidentes del servicio DSS02.

Descripcion: Proveer una respuesta oportuna y efectiva a las peticiones de

usuario y la resolucion de todo tipo de incidentes. Recuperar el servicio normal;

registrar y completar las peticiones de usuario; y registrar,

diagnosticar, escalar y resolver incidentes.

investigar,

Propésito: Lograr una mayor productividad y minimizar las interrupciones

mediante la rapida resolucién de consultas de usuario e incidentes.

Tabla 41: Metas y Métricas del Proceso DSS02

Objetivos del

Proceso

Métricas

Relacionadas

Foérmula de calculo

Los incidentes
son resueltos
segun los niveles
de servicio

acordados.

Porcentaje de
incidentes resueltos
dentro de un
periodo acordado/

aceptable

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la formula de calculo para el indicador que medira el proceso.
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2.2.8.4.11Matriz RACI DSS02

Tabla 42: Matriz RACI DSS02

Practicas Clave de Gestion

Registrar, clasificar y priorizar

Cerrar peticiones de servicio e
peticiones e incidentes.

incidentes.
clasificacion de incidentes y

Resolvery recuperarse de
peticiones de servicio.

incidentes.
Verificar, aprobar y resolver

Investigar, diagnosticar y
peticiones de servicio.

Seguir el estado y emitir
localizar incidentes.

DSS02.07

informes.

DSS02.06
DSS02.05
DSS02.04
DSS02.03
DSS02.02
DSS02.01

Definir esquemas de

Directores y Gerentes

Corporativos

Gerente General Ecuador
(CEO)
Gerente Financiero (CFO)

Gerente de Cadena de
Abastecimiento (COO)

Ejecutivos de negocio

Propietarios de los Procesos de

Negocio

Comité Ejecutivo Estratégico
(PVO)
Comité Estratégico

(Desarrollo/Proyectos)

Oficina de Gestion de
Proyectos

Director de Recursos Humanos

Jefatura Legal (Compliance) | | C |

Contraloria | | C |
Director de IT (CIO) I I I I |
Coordinador de Operaciones Tl A A R R R A R
Jefe de ISS
Coordinador de Mesa de Ayuda R | A A A R R

Coordinador de Seguridad de

Informacion

Nota: Adaptado de COBIT5, 2012, p. 178.

4.6.12 Gestionar Los problemas DSS03

Descripcion: Identificar y clasificar problemas y sus causas raiz y proporcionar
resolucion en tiempo para prevenir incidentes recurrentes. Proporcionar

recomendaciones de mejora.
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Propdsito: Incrementar la disponibilidad, mejorar los niveles de servicio,
reducir costes, y mejorar la comodidad y satisfaccién del cliente reduciendo el

numero de problemas operativos.

Tabla 43: Metas y Métricas del Proceso DSS03

Meta del Proceso Métricas Relacionadas Foérmula de calculo

Garantizar que los | Numero de problemas para los

problemas relativos a TI|que se ha encontrado una # problemas resueltos — # problemas no resueltos
X =

son resueltos de forma que | solucién  satisfactoria  que # total de problemas

no vuelven a suceder. apunta a causas raiz.

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la férmula de calculo para el indicador que medira el proceso.
2.2.8.4.12Matriz RACI DSS03

Tabla 44: RACI DSS03
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Directores y Gerentes Corporativos
Gerente General Ecuador (CEO)
Gerente Financiero (CFO)
Gerente de Cadena de Abastecimiento (COO)
Ejecutivos de negocio | |
Propietarios de los Procesos de Negocio C C C
Comité Ejecutivo Estratégico (PVO)
Comité Estratégico (Desarrollo/Proyectos)
Oficina de Gestién de Proyectos
Director de Recursos Humanos
Jefatura Legal (Compliance) | C
Contraloria | C
Director de IT (CIO) R |
Coordinador de Operaciones Tl R A A R R
Jefe de ISS
Coordinador de Mesa de Ayuda A R R A A
Coordinador de Seguridad de Informacion C

Nota: Adaptado de COBIT5, 2012, p. 182.
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4.6.13 Supervisar, evaluar y valorar rendimiento y conformidad MEAO1

Descripcion: Recolectar, validar y evaluar métricas y objetivos de negocio, de
Tl y de procesos. Supervisar que los procesos se estan realizando acorde al
rendimiento acordado y conforme a los objetivos y métricas y se proporcionan

informes de forma sistematica y planificada.

Propédsito: Proporcionar transparencia de rendimiento y conformidad vy

conduccion hacia la obtencién de los objetivos

Tabla 45: Metas y Métricas del Proceso MEAO1

Métricas

Meta del Proceso Férmula de calculo
Relacionadas
Objetivos y | Porcentaje de
métricas aprobadas | objetivos y métricas # objeivo_métrica aprobada — # objetivo _métrica no aprobada
por las partes | aprobadas por las a # total de objetivos y métricas
interesadas. partes interesadas.

Nota: Se selecciona una meta de proceso y una métrica relaciona, y se define

la féormula de calculo para el indicador que medira el proceso.

2.2.8.4.13Matriz RACI MEAO1

Tabla 46: RAC|I MEAO1

Practica Clave de Gobierno

Recopilar y procesar los datos de cumplimiento

Establecer los objetivos de cumplimiento y
y rendimiento.

Establecer un enfoque de la supervisién.
rendimiento.
Analizar e informar sobre el rendimiento.

MEAO01.01
MEAO01.02
MEAO01.03
MEAO01.04
MEAO01.05
correctivas.

—| Asegurar la implantacion de medidas

Directores y Gerentes Corporativos

Gerente General Ecuador (CEO) A
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Gerente Financiero (CFO)

Gerente de Cadena de Abastecimiento (COO)

Al B D

Ejecutivos de negocio

Propietarios de los Procesos de Negocio | R

Comité Ejecutivo Estratégico (PVO)

@]

Comité Estratégico (Desarrollo/Proyectos)

Oficina de Gestion de Proyectos | |

Director de Recursos Humanos

Jefatura Legal (Compliance)

Contraloria

Director de IT (CIO)

Coordinador de Operaciones Tl

O —™ O O O

Jefe de ISS

Coordinador de Mesa de Ayuda C R

Coordinador de Seguridad de Informacién | |

O A O W O O O O] O

O A O A > O O O] O

Nota: Adaptado de COBIT5, 2012, p. 204.

4.7 Hoja de ruta

La hoja de ruta establece un plan general de la secuencia de procesos que se

propone implementar en Yanbal Ecuador y permite que se visualice a breves

rasgos los procesos de Tl que tienen mayor urgencia en ser implementados de

acuerdo a los 5 dominios de COBIT5 y a la prioridad que se obtiene del

analisis realizado.

El modelo de mejora de procesos de Tl propuestos para

Yanbal comprende 13 de procesos con base al analisis realizado de acuerdo

con la realidad de COBIT5 y se determina la siguiente hoja de ruta:

Tabla 47: Hoja de ruta

ID Procesos Habilitantes Puntaje
APOO01 Gestionar el Marco de Gestion de Tl 34
EDMO1 Asegurar el establecimiento y mantenimiento del Marco de Gobierno 34
EDMO02 Asegurar la Entrega de Beneficios 34
EDMO04 Asegurar la Optimizacion de los Recursos 33
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DSS03 Gestionar Los Problemas 32
APO02 Gestionar la Estrategia 29
DSS01 Gestionar las Operaciones 29
MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad 29
APOO07 Gestionar los Recursos Humanos 28
BAIO1 Gestionar los Programas y Proyectos 28
APO09 Gestionar los acuerdos de Servicio 27
APO10 Gestionar los Proveedores 24
DSS02 Gestionar las Peticiones y los Incidentes del Servicio 24

Nota: Los procesos dentro de la hoja de ruta se encuentran ordenados en base
a la priorizacion de procesos de Tl, y sefala el orden en el cual se recomienda
fortalecer los procesos existen.

4.8 Secuencia de procesos a implementar

Los procesos que se propone implementar en Yanbal se encuentran definidos

en el siguiente orden, de acuerdo a la prioridad establecida en la tabla 47.
4.8.1 Primer paso, prioridad 34
Gestionar el Marco de Gestion de Tl, APOO1.
2. Asegurar el establecimiento y mantenimiento del Marco de Gobierno,
EDMO1.
3. Asegurar la Entrega de Beneficios, EDMO02.

4.8.2 Segundo paso, prioridad 33

4. Asegurar la Optimizacion de los Recursos, EDMO04.



111

4.8.3 Tercer paso, prioridad 32
5. Gestionar Los Problemas, DSS03.
4.8.4 Cuarto paso, prioridad 29
6. Gestionar la Estrategia, APO02.
7. Gestionar los Programas y Proyectos, DSS01.
8. Supervisar, Evaluar y Valorar Rendimiento y Conformidad, MEAO1.

4.8.5 Quinto paso, prioridad 28

9. Gestionar los Recursos Humanos, APOOQ7.

10.Gestionar los Programas y Proyectos, BAIO1.

4.8.6 Sexto paso, prioridad 27

11. Gestionar los acuerdos de Servicio, APO09.

4.8.7 Séptimo paso, prioridad 24

12.Gestionar los Programas y Proyectos, APO10.

13.Gestionar las Peticiones y los Incidentes del Servicio, DSS02.

En la grafica que se muestra a continuacion se visualiza el orden de
implementacion recomendado de los procesos que se propone para Yanbal
Ecuador, tomando en cuenta la priorizacion de los procesos, dominios a los
que pertenece y agrupandolos por la puntuacién obtenida en el analisis

realizado.



Evaluar, Orientar Alinear, Planificar Construir, Adquierir
y Supervisar vy Organizar e lmplementar

ajodog A
o]a1aJas Je ‘rehanug

Ielojep Atenjeag
‘lesialadng

1ro 2do 3ro 4to Sto 6to 7mo

Figura 35: Hoja de ruta de procesos de IT basados en COBITS para fortalecer el Gobierno y Gestién de Tl en Yanbal.
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CAPITULO V: Conclusiones y Recomendaciones

Conclusiones

1. En TI existen pocos indicadores para sus procesos, lo que limita la
obtencién de informacidn necesaria para una toma de decisiones
acertada.

2. La definicién de funciones y roles del personal de TIl, se encuentra
incompleta.

3. Se definen 3 procesos de Gobierno de Tl y 10 procesos de Gestion de
TI.

4. Tl focaliza sus esfuerzos en actividades operativas rutinarias que
apoyan la continuidad del negocio, limitando la optimizacion de
personas, procesos y tecnologia.

5. Varios de los procesos evaluados estan en nivel de capacidad 2, y
representan un nivel de importancia bajo.

6. Las empresas direccionan sus objetivos a obtener rentabilidad. Esto
conduce a atender y ejecutar las actividades propias de su giro de
negocio, descuidando las actividades complementarias que son
importantes como definir y documentar sus procesos.

7. En el area de Tl existen pocos indicadores para sus procesos, lo que
limita la obtencion de informacion necesaria para una toma de
decisiones acertada.

8. La tecnologia desempefia un rol fundamental en las acciones que
desarrollan las empresas para alcanzar sus objetivos empresariales,
ademas es parte fundamental debido al alto grado de automatizacién y
optimizacién de recursos que generen valor al negocio.

9. El marco de referencia de procesos COBITS, no es simplemente para Tl,
tampoco es destinado unicamente a los grandes negocios, es para todo
tipo de empresa sean pequenas o medianas y sin restricciones de giro
de negocio.

10.El modelo de procesos recomendados para implementar en Yanbal

Ecuador mediante el analisis realizado en la evaluacion de procesos
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son en total 13 y estan clasificados de acuerdo a la realidad de COBITS5,
3 pertenecientes al Gobierno de Tl y 10 procesos que corresponden a la
gestion de TI, y son los siguientes: Asegurar el establecimiento y
mantenimiento del Marco de Gobierno (EDMO01), Asegurar la Entrega de
Beneficios (EDMO02), Asegurar la Optimizacion de los Recursos
(EDMO04), Gestionar el Marco de Gestion de TI (APOO01), Gestionar la
Estrategia (APOO02), Gestionar los Recursos Humanos (APOO07),
Gestionar los acuerdos de Servicio (APO09), Gestionar los Proveedores
(APO10), Gestionar los Programas y Proyectos (BAIO1), Gestionar las
Operaciones (DSS01), Gestionar las Peticiones y los Incidentes del
Servicio (DSS02), Gestionar Los Problemas (DSS03), Supervisar,
Evaluar y Valorar Rendimiento y Conformidad (MEAO1).

11.COBIT5 proporciona una gestion eficiente de Tl para la gobernabilidad
de TI, ya que abarca desde la auditoria, control, gestion, gobierno de Tl
y marco de gobierno de TI, en el caso de Yanbal ha permitido evaluar la
existencia de procesos definidos y proponer los procesos que son de
mayor relevancia para fortalecer la gestion y gobierno de IT.

12.Con base al analisis del nivel de capacidad de los procesos de TI
recomendados para implementar en Yanbal, se destacan 4 procesos
que se encuentran en un nivel de capacidad 4 que significa previsible
por encontrarse evidencias que se encuentran en un rango de 50% a
85%, estos procesos de Tl son: Gestion de proveedores (APO10),
Gestionar los Programas y Proyectos (BAIO1), Gestionar las
Operaciones (DSSO01), Gestionar el Marco de Gestion de TI (APOO01).

13.La mayor cantidad de procesos a implementar en Yanbal Ecuador estan
dentro del dominio de COBIT5 que propone planificar, alinear con las
metas empresariales y organizar con base a las anteriores, con la
finalidad de fortalecer la estrategia y direccion de lo que se requiere
hacer en el area de Tl para apoyar los procesos del negocio.

14.Las empresas pueden establecer los procesos con base a sus
necesidades y oportunidades, con el enfoque principal en generar valor,

definiendo e implementando procesos de gobierno, separados de los
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procesos de gestion.

15.Existe una oportunidad importante para gestionar los recursos de TI, a

través de la implementacion de los procesos APOO7 y EDMO04, el
primero de gestion de Tl y el segundo de gobierno de TI, con foco
principal en los procesos, las personas y la tecnologia, adicional por
medio de los 2 procesos donde se incluye al personal de Tl se puede
lograr una mejora significativa en el ambiente laboral lo que impulsaria la

obtencion de uno de los cinco objetivos empresariales de Yanbal.

16.Es importante hacer una gestion sobre los recursos humanos, debido a

que se puede optimizar sus actividades mediante documentacién de
procedimientos y automatizacion de procesos, con esto se obtendrian
métricas que permitan tomar las mejores decisiones en beneficio de la

compainiia y alcanzando la excelencia operativa.

17.El enfoque principal de Yanbal Ecuador es la venta de sus productos de

410

belleza, por esta razén el poco tiempo disponible y esfuerzos limitados
para la ejecucion de iniciativas de implementacion de procesos a través
de metodologias existentes presenta varios obstaculos, perdiendo asi la
oportunidad de optimizar los recursos, generar ahorros e incrementar la
utilidad.

Recomendaciones

. Usar los indicadores propuestos para cada proceso de TI.

Completar la documentacion de funciones y roles de todo el personal de

Tl y socializarla.

3. Asignar propietarios de procesos y difundir la matriz RACI.

4. Documentar los procesos, procedimientos y actividades, haciendo

hincapié en los indicadores de control y gestién, que permitan lograr la
excelencia operativa, generando ahorros e incrementado la utilidad.
Fortalecer los procesos en base a la prioridad de importancia para la
gestion y gobierno de TI.

Definir los procesos, politicas, procedimientos y actividades de mayor

relevancia para el negocio y documentarlas.
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7. Definir indicadores con su respectiva formula de calculo que permita a
las gerencias tomar de decisiones acertadas con base a informacién
debidamente sustentada.

8. Alcanzar la excelencia operacional mediante la aplicacién eficiente e
innovadora del uso de las tecnologias de informacion.

9. Asegurar la colaboracién entre el negocio y las TI, logrando que TI
evolucione de una area de apoyo a una area estratégica

10.Crear un lenguaje comun entre el negocio y las Tl para la gobernabilidad
y gestion empresarial de las TI.

11.Hacer una contribucién importante a la empresa, generando un
incremento en el nivel de satisfaccion de los usuarios, mediante el uso
de COBIT5 y la generacion de valor, por medio de la entrega de
beneficios, optimizacion de riesgos y optimizacidén de recursos.

12.Fomentar la capacitacion, aprendizaje y conocimiento en el personal de
Tl, sobre las metodologias, marcos de trabajo, normas y estandares
internacionales que beneficiaran su gestién de Tl, de manera oportuna y
eficiente, para trabajar en la implementacion de procesos de Gestion de
Tl, apalancando la consecucion de objetivos de Tl y asi lograr los
objetivos empresariales, ademas de mejorar las relaciones de Tl para
con el negocio, esto beneficiara al personal de Tl para que pueda
alcanzar sus objetivos individuales y afianzar su positivo clima laboral,
también facilitara la obtencidén de métricas de los procesos que realiza el
personal de TI, con la finalidad de brindar informacion de calidad al
negocio y que permita la efectiva toma de decisiones.

13.Ejecutar la implementacion en el orden recomendado en la hoja de ruta
con la finalidad de que el area de Tl genere valor al negocio y a las
partes interesadas.

14.Implementar los procesos propuestos por COBIT y que se definen en
este analisis como modelo de mejoramiento de procesos de Tl para
Yanbal Ecuador para lograr ahorro en sus actividades de Tl y posible

incremento de rentabilidad.
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ANEXOS



Anexo A: Estandares Internacionales

Los siguientes marcos de trabajo, estandares y guias fueron utilizados como

material de referencia y entrada para el desarrollo de COBIT 5.

Association for Project Management (APM); APM Introduction to Programmed
Management, Latimer, Trend and Co.,GB, 2007

British  Standards Institute (BSI), BS25999:2007 Business Continuity
Management Standard, GB, 2007

CIO Council, Federal Enterprise Architecture (FEA), ver 1.0, EE.UU., 2005

European Commission, The Commission Enterprise IT Architecture Marco de
referencia (CEAF), Bélgica, 2006

Kotter, John; Leading Change, Harvard Business School Press, EE.UU., 1996

HM Government, Best Management Practice Portfolio, Managing Successful
Programmes (MSP), GB, 2009

HM Government, Best Management Practice Portfolio, PRINCE2®, GB, 2009

HM Government, Best Management Practice Portfolio, Information Technology
Infrastructure Library (ITIL®), 2011

International Organization for Standardization (1SO), 9001:2008 Quality
Management Standard, Suiza, 2008

ISO/International Electrotechnical Commission (IEC), 20000:2006 IT Service
Management Standard, Suiza, 2006

ISO/IEC, 27005:2008, Information Security Risk Management Standard, Suiza,
2008



ISO/IEC, 38500:2008, Corporate Governance of Information Technology
Standard, Suiza, 2008

King Code of Governance Principles (King 1), Sudafrica, 2009

Organization for Economic Co-operation and Development (OECD), OECD

Principles of Corporate Governance, Francia, 2004

The Open Group, TOGAF® 9, GB, 2009

Project Management Institute, Project Management Body of Knowledge
(PMBOK2®), EE.UU., 2008

GB Financial Reporting Council, ‘Combined Code on Corporate Governance’,
GB, 2009



