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RESUMEN

La investigacibn documentada en este proyecto de titulacién tiene como
finalidad brindar un marco de referencia para la implementaciéon del Esquema
Gubernamental de Seguridad de la Informacién {EGSI) basado en la Norma
Técnica Ecuatoriana ISO/IEC 27001:2010 con el objetivo de cumplir con lo que
se dispone en el Acuerdo Ministerial nimero 166 publicado por la Secretaria
Nacional de la Administracion Publica en el Registro Oficial nUmero 88 el mes
de septiembre del afio 2013.

Como parte del marco propuesto se consideran aspectos netamente técnicos
como por ejemplo, establecer el proyecto, identificar activos de informacion,
analizar y evaluar riesgos, diferenciar entre seguridad de la informacién y
seguridad informatica, sin embargo, también se tratan enfoques basados en
buenas practicas tales como quién debe formar parte de un proyecto de este
tipo o como seleccionar el alcance adecuado para el EGSI.

El marco de referencia propuesto no solamente se limita al disefio e
implementaciéon sino también a las actividades basicas a cubrirse con la
finalidad de operar, mantener, evaluar y mejorar el Esquema Gubernamental
de Seguridad de la Informacién para las empresas plblicas del Ecuador.
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ABSTRACT

The research documented in this titing project aims to provide a framework for
the implementation of the Information Security Government Scheme (EGSI for
its name in Spanish) based on the Ecuadorian Technical Standard ISO/IEC
2700:2010 in order to comply with the Ministerial Agreement 166 published in
September 2013 by the National Secretariat of Public Administration in Official
Gazette Number 88.

The proposed framework consider not only purely technical aspects such as
establishing the project, identify information assets, analyze and assess risks,
differentiate between information security and informatics security, but also, this
framework is based on best practices such as who should be part of this kind of
project or how to select the right scope for EGSI.

The proposed framework is not limited to the design and implementation but
also to the basic cover in order to operate, maintains, evaluate and improve the
Information Security Government Scheme for Ecuador’s public organizations.



INDICE

INTRODUGCCION. ..o 1
CAPITULO 1. MARCO TEORICO...........oooooooeoceeeoeeeeseeeese 2
1.1. Seguridad de la Informacion............cccooevrrsiriricrinsnreresese e 2
1.2. Seguridad de la Informacién vs. Seguridad Informatica............ 2
1.3. Importancia de la Seguridad de la Informacion para las
(6] 7 725176 (1[5 ] - SO 3
1.4. Estructura Organizacional de la Seguridad de la
INFOMMIACION ..ottt e ee s ee e 5
T ¥ g To- o7 3 =T 7
1.6. Ubicacion jerarquica del Oficial de Seguridad de la
INFOMMIACION ...t et ee e 9
1.7. Control iNtemMO.......c.cc 10
1.8. Normas Internacionales ISO/IEC 27000...........ccoeicivinnnenen. 13
1.8.1.  Familia ISO/IEC 27000.........cccceeueerimerereeeeseerensenses e e enssesesnans 14
1.8.2. Norma Técnica Ecuatoriana INEN ISO/IEC 27001:2010................ 17
183 DERRIBGTIRBESI . s 18
184, Tl PINVA o s s s s i v v sy e 18
1.8.5. ESHUCIURA ... e e e 21
R T T (=T o 22
I o T —— 23
T.B.5.3. AREXOE ..o s s s s s s s s s s 29
1.8.6. Beneficios del SGSI........ccco e 30
1.9. Norma Internacional ISO/IEC 27001:2013........c.coorceerereee. 31
1.9.1. Vision general de la ISO/IEC 27001:2013 ... 31
1.9.2. Diferencias entre NTE INEN ISO/IEC 27001:2010 y la ISO/IEC
27007112013, et er e e e r e s n s ne s 33

1.9.3. Proceso de transicion a la NTE INEN ISO/IEC 27001:2010 a la
ISOIEE 2700 1:201 B covmumsmmsnm s i i i s i s i s i i e s e 35



1.10.Proceso de CertifiCacion..........c.ocoeeeeeeeeeeee e 38

1.10.1. La Certificacion ISO/IEC 27001 ..o 38
1.10.2. Camino a seguir para obtener el certificado ..........c.cccccvevreeeneeenen. 38
1.10.3. Valor agregado de la Certificacién ISO/IEC 27001 ........................ 39
1.10.4. Entidades de Certificacion.............cccceciniiinninnicninnnnnnnnnnnnn, 40
CAPITULO 2. MARCO DE REFERENCIA PARA DISENO
E IMPLEMENTACION DEL EGSl.....oooooeoeeeeeeeeeeeeeessessessessscosenssesseseeen 41
2.1. Analisis del Acuerdo Ministerial Namero 166 y del EGSI....... 41
2.2. Situacién Actual del Cumplimiento del Acuerdo 166 en el
=T o11 = o o SO 42
2.3. Marco de Referencia ..o a7
2.3.1. Orden Cronolégico del Marco de Referencia .............ccoccemeerninnnnes 47
2.3.2. Formalizar Proyecto de Diseiio e Implementacion del EGSI.......... 48
2.3.3. Definir el alcance del EGSI...........ccoieiciiirr s 52
2.3.4. Definir la Politica del EGSI ... e e 55
2.3.5. Disponer la participacion y cumplimiento del SGSI ........................ 56
2.3.6. Identificar Activos de Informacion y Gestionar Riesgos.................. 57
2.3.6.1. Inventario de Activos de Informacion ..............c.cccoi e 57
2.3.6.2. Definir metodologia de analisis gestion de riesgos ..............c...... 59
2.3.6.3. Ejecutar metodologia y tratar riesgos.............cccoeiriciiiicninnne 64
2.3.6.4. Gestionar y aceptar riesgo residual ..........ccccooeeiieiireeeiceerieeee 74
2.3.6.5. Aplicabilidad de los Controles del EGSI............ccooi i 75
2.3.6.6. Definir quién debe implementar los controles aplicables ............ 79
2.3.6.7. Definir esquema de medicién de efectividad de controles
IMPlEMENTAOS ... e e 81
2.3.7. Documentar el EGSI...........oome e 83
2.3.8. Cerrar el Proyecto de Disefio e Implementaciéon del EGSI............. 88
2.3.9. Operacion, Monitoreo y Mejora un EGSI.............ccomi i 89
2.3.9.1. Capacitacion y toma de conciencia...........c.ccoceevemrreeicieeceecceeee. 89
2.3.9.2. RegISIrOS ... ... e 95
2.3.9.3. Monitorear y revisar todo el EGSI ............cccor e 08

2.3.9.4. Medir efectividad de los controles existentes........c.ccoceeeeveeene.. 102



2.3.9.5. Auditorias INtBMAS......cvviierieriiirr e s ms s nnana s 104

2.3.9.8. Revisién de la Direccion..........ccccmrinnnmrnesnn s 110
CAPITULO 3. CONCLUSIONES Y
RECOMENDACIONES ...t seeesteeesenssesnsseeens 114
3.1. CONCIUSIONES.........coceeeeceeeeee et 114
3.2. Recomendaciones ...........c.cccoveeiecerierccecsces e se e 115
REFERENCIAS ...ttt 118

AINE KOS .o r e e ar e s aren s arem s et emeeaeanereeeme e eme e 120



INDICE DE TABLAS

Tabla No. 1: Diferencias entre la NTE INEN ISO/IEC 27001:2010 e ISQ/IEC

P70 T e 33
Tabla No. 2: Roles del Proyecto de Disefio e Implementacion del EGSI .............. 51
Tabla No. 3: Ejemplo Formato Inventario de Activos de Informacién.................... 59
Tabla No. 4: Ejemplo de Estimacion de Impacto..........cccoceieeeer e 66
Tabla No. 5: Ejemplo de Universo de Amenazas y Vulnerabilidades.................... 67
Tabla No. 6: Ejemplo de Lista de Verificacién de Controles............ccccoocmrenriennnnns 70

Tabla No. 7: Controles Prioritarios del EGSI ... er e er s 84



INDICE DE FIGURAS

Figura No. 1: Porcentaje de Cumplimiento del

EGSI ..

Figura No. 2: Orden Cronolégico del Marco de Referencia.......c.ccccc.cecccccevvceeneenn.

Figura No. 3: Matriz de tratamiento de riesgos



INTRODUCCION

La seguridad de la informaciébn ha llegadc a ser uno de los procesos
transversales mas importantes en las organizaciones debido al valor que aporta
al negocio, sin embargo, este valor depende de su gestion y operacion.

Un gran porcentaje de su éxito ¢ fracaso ira de la mano con aspectos
organizacionales, culturales, de control interno y de compromiso del nivel
estratégico.

La Familia de las Normas Teécnicas Ecuatorianas INEN ISO/IEC 27000 es la
base que la Secretaria de la Administraciéon Pulblica del Ecuador ha dispuesto
para que las organizaciones publicas implementen el Esquema Gubernamental
de Seguridad de la Informacion, mismo que, tiene como objetivo satisfacer la
necesidad de aplicar normas y procedimientos para mitigar los riesgos
asociados a confidencialidad, integridad y disponibilidad de la informacién.

El Esquema Gubernamental de Seguridad de la Informacién (EGSI), cuyo texto
se expone en el Anexo 1 del Acuerdo Ministerial No. 166 del 19 de Septiembre
del 2013 toma como base los controles de la Norma Técnica Ecuatoriana INEN
ISO/IEC 27002, sin embargo, omite el conjunto de requisitos para un disefio e
implementacion adecuado del EGSI, mismos que se detallan en la Norma
Técnica Ecuatoriana INEN ISO/IEC 27001.

Este proyecto de titulacién es un marco de referencia ya que ha sido elaborado
a partir del conocimiento y experiencias previamente adquiridas por el
investigador, mismas que consideran todas las actividades a ser ejecutadas
para el disefio e implementacion del Esquema Gubernamental de Seguridad de
la Informacién en cualquier entidad publica del Ecuador.



CAPITULO 1. MARCO TEORICO

Este capitulo se orienta a brindar un panorama general de la seguridad de la
informacién como proceso de negocio, sus ambitos de accién y sus principales
actores, ademas, de una descripcién de las normas que conforman a la familia
de la ISO/IEC 27000, enfatizando la ISO/IEC 27001 y su estructura.

1.1. Seguridad de la Informacién

La seguridad de la informacién se refiere a un conjunto de actividades que
aseguran la confidencialidad, integridad y disponibilidad de los activos de
informacion de las organizaciones por medio del analisis y valoracidon de sus
riesgos asociados, esto quiere decir, que no depende solamente de tecnologia,
sino también de los procesos de negocio y de las personas que conforman la
organizacion. Aunque en muchas ocasiones se manejan como sinénimos, debe
considerarse que la seguridad informatica tiene como finalidad proteger
solamente los activos tecnolégicos de las organizaciones {Sanchez L. S.-0.-M,,
2011, pag. 45).

1.2. Seguridad de la Informacidn vs. Seguridad Informatica

Entre la seguridad de la informacién y la seguridad informatica, es necesario
considerar las siguientes diferencias (Asociacién Espafola de Normalizacién,
2013, pag. 12):

e El enfoque de la seguridad informatica tiene aplicacion sobre los
activos tecnolégicos de las organizaciones, por ejemplo, servidores,
antivirus, sistemas operativos, sistemas informaticos, o cualquier
herramienta de hardware o software; mientras que la seguridad de la
informacion se concentra en los activos de informacion, los cuales
ademas de hardware y software, incluyen también documentos
electrénicos, documentos fisicos y personas.



* La seguridad informatica tiene mayor injerencia y aplicacion dentro
del area funcional de tecnologias de informacién y comunicaciones
(TICS), mientras que, la seguridad de la informacién debe ser
aplicada en toda la organizacién como un proceso transversal.

» Realizando una analogia basada en la teoria de conjuntos, la
seguridad de la informacién seria el conjunto mas grande que
contiene a la sequridad informatica. La primera tiene un enfoque de
personas, procesos y tecnologia, mientras que la segunda
solamente se enfoca a techologia.

e |a seguridad informatica tiene un ambito técnico y se refiere a la
gestion de recursos tecnolégicos con perspectiva a cuidar su
confidencialidad, integridad y disponibilidad, mientras que, la
seguridad de la informacién tiene su fundamento basico en la
gestién de los riesgos asociados a los activos de informacién de la
organizacion y a las distintas alternativas de tratamiento.

» El Oficial de Seguridad de la Informacién es el llamado a conocer los
riesgos de toda la organizacién relacionados a los activos de
informacion, y, es el responsable de gestionar la implementacién de
medidas de tratamiento de dichos riesgos; mismas que pueden
derivar en controles directivos, téchicos o fisicos.

1.3.Importancia de la Seguridad de la Informacién para las Organizaciones

La importancia de la seguridad de la informacién radica en que mediante la
identificacidn de los activos de informacidn y la gestion de sus riesgos
asociados a pérdida o degradacién de confidencialidad, integridad,
disponibilidad o posibles combinaciones entre ellas, se puede lograr mejoria
en:



Enfoque preventivo: Un aspecto muy importante de la seguridad de
la informacién es detectar y tratar oportunamente los riesgos
relacionados a los activos de informacion, las ventajas principales
son detectar, reportar y fratar tanto amenazas como
vulnerabilidades, que junto con personal capacitado y con el
adecuado nivel de sensibilizacién y compromiso, disminuiran los
incidentes de seguridad de la informacién evitando asi pérdidas para
la organizacién (Asociacién Espafiola de Normalizacion, 2013, pag.
24).

Disminuir costos: Los controles preventivos que una organizacién
debe implementar a partir del analisis de riesgos de seguridad de la
informacion deben complementar a los diferentes procesos de
negocio reduciendo las vulnerabilidades detectadas, ademas,
mejoran el uso de recursos tecnoldgicos, la productividad de los
usuarios, y se disminuyen caidas de servicios {(Mellado, 2012, pag.
56) .

Cambiar cultura: La participacién de los duefios del negocio y de la
alta direccidbn en las actividades de evaluacion de riesgos, su
presencia en las jornadas de capacitaciones y su involucramiento en
la implementacion de controles, junto con su apoyo y ejemplo,
produciran que todos los funcionarios adquieran un cambio de
cultura organizacional, y, gracias a esto, sera cada vez mas comun
el actuar en base a practicas proactivas de seguridad de la
informacién. (Sanchez L. S.-0.-M., 2011, pag. 76).

Mejorar imagen y reputacién: Mediante el tratamiento adecuado de
los riesgos de seguridad de la informacién a través de controles que
ademas deben incluir jornadas de capacitacion, sensibilizacion y
disciplina para el personal, se estarian reduciendo la cantidad de
incidentes de seguridad de la informacién y por lo tanto, la cantidad



de noticias negativas en los medios de comunicacién o en la
comunidad protegiendo asi el prestigio de la organizacion {Mellado,
2012, pag. 80).

e Cumplimiento legal y regulatorio: La organizacién siempre debe
asesorarse y observar todas las disposiciones que aplican a su
entorno legal, regulatorio y comercial (Asociaciébn Espaficla de
Normalizacién, 2013, pag. 45).

1.4. Estructura Organizacional de la Seguridad de la Informacién

Las actividades de seguridad de la informacién debieran ser coordinadas por
representantes de diferentes partes de la organizacién con roles y funciones
relevantes, es asi que el EGSI| requiere una estructura organizacional con
presencia en todos los niveles y en todos los procesos de negocio (Instituto
Ecuatoriano de Normalizacién, 2010, pag. 31).

Nivel Estratégico: Se refiere al Comité de Seguridad de la Informacién,
conformado por la alta direccién de la institucién, este nivel recibe los informes
y recomendaciones por parte del nivel tactico, ademas, tiene la obligacién de
proponer e implementar cualquier iniciativa estratégica que mejore la seguridad
de la informacion en la entidad (Sanchez L. V., 2005, pag. 71).

Nivel Tactico: Involucra al Oficial de Seguridad de la Informacién, quien es el
encargado de dirigir al negocio hacia una adecuada identificacion y tratamiento
de todos los riesgos de la seguridad de la informacién, asi mismo, es el
llamado a monitorear el cumplimiento de los controles, y, capacitar a todo el
personal, con respecto a la relacién con el nivel estratégico, el Oficial de
Seguridad de la Informacién debe mantenerlo constantemente informado con
respecto al estado de evolucién de la seguridad de la informacién, asi como
cualquier accién que deba tomarse para mejorarla.



Nivel Operativo: En materia de seguridad de la informacion, este nivel se

conforma por los siguientes actores:

Grupo de profesionales de apoyo al Oficial de Seguridad de la
Informacién conformado por profesionales especializados en
distintas ramas, dependiendo de las necesidades de la organizacion,
por ejemplo, pruebas de penetracién, desarrollo seguro de software,
capacitadores, auditores, etc. (ISC2, 2013, pag. 134)

Especialistas en Seguridad Informatica, debido a que el grupo de
apoyo al Oficial de Seguridad da las directrices que seguridad
informatica debera implementar y configurar en los equipos de
seguridad.

Terceros  especialistas como  auditores  independientes,
investigadores forenses, proveedores de equipos y herramientas de
seguridad o entidades de capacitaciéon y certificacion (Asociacién
Espafiola de Normalizacién, 2013, pag. 87).

Paralelamente a los niveles indicados, cabe sefalar ciertos actores que

también forman parte de la organizacion de la seguridad de la informacion,

estos son los duefios, custodios y usuarios:

Duefio de la informacién: Es el duefio del proceso de negocio {gerente o

director de éarea) donde la informacién es necesaria para su operacién
(Sanchez L. S$.-0.-M.,, 2011, pags. 68-69).

Custodio de la informacién: Es el personal técnico que se encarga de la

administracién de los activos de informacién que soportan al proceso de
negocio (Artetio, 2008, pags. 30-31).



Usuario de la informacién: Son los involucrados en los distintos procesos de
negocio que hacen uso de los activos de informacién (Asociacién Espafiola de
Normalizacién, 2013, pag. 45).

1.5.Funciones

Para que la seguridad de la informacién alcance sus objetivos y proporcicne
valor a la organizacion, debe ser vista como un proceso, y como tal, debe
contar con roles, responsabilidades, debe ser planificada debe considerar la
entrega de servicios, gestion de presupuesto, operacion y mejora de controles,
indicadores de desempefio, rendicién de cuentas, informes periddicos y
retrcalimentacién de las partes interesadas.

El proceso llamado seguridad de la informacién tiene como funcién principal
mitigar todos los riesgos asociados a los activos de informacién con el objetivo
de asegurar la confidencialidad, integridad y disponibilidad de los mismos, sin
embargo, esto debe estar sujeto a la premisa de que la seguridad es un
facilitador para el negocio, por lo cual, debe ser una fuente de soluciones, con
el debido enfoque de gestion de riesgos que permita dar valor a toda la
organizacion (Sanchez L. S.-0., 2012, pag. 126).

Es importante ademas distinguir perfectamente las funciones que los niveles de
la seguridad de la informacién tendran en la organizacién, esto con la finalidad
de establecer claramente los ambitos de responsabilidad de cada uno, por
ejemplo, definir las tareas de gestién de la seguridad de la informacién que
recaen sobre el Oficial de Seguridad de la Informacién, asi como las tareas
operativas de las herramientas de seguridad que son responsabilidad de los
distintos administradores que forman parte del area de tecnologia.

En muchos casos, la cultura organizacional de la entidad tendra una afectacion
considerable sobre la funcién de la seguridad de la informacién ya que, en base
a ciertos supuestos, costumbres, valores, expectativas o incluso



comportamientos, el Comité de Seguridad de la Informacién, el Oficial de
Seguridad, todos los profesionales de apoyo y demas involucrados podrian
encontrarse con ciertas trabas para desempefar sus funcicnes (ISC2, 2013,
pag. 234).

Para establecer adecuadamente la funcién de seguridad de la informacién,
sabiendo que se trata de un proceso, es recomendable (Sanchez L. S.-O.-M.,
2011, pags. 89-90):

e Saber diferenciar seguridad de la informacién de seguridad
informatica.

s Separar las funciones normativas y de gestion de las funciones
operativas de seguridad.

e Evaluar el nivel de madurez de la seguridad de la informacion en la
organizacién, al menos en comparacién con la competencia.

e Tener la opinién de un tercero confiable, por ejemplo un consultor
que aporte con un panorama fresco del estado actual y el estado
ideal de la seguridad de la informacion en la entidad.

A fin de cuentas, el llamado a disefiar la funcidn de seguridad de la informacion
en base a las necesidades de la organizacién es el Comité de Seguridad de la
Informacidn bajo la asesoria del Oficial de Seguridad de la Informacion
(Sanchez L. S.-O.-M., 2011, pag. 176).

En base a lo indicado anteriormente, la funcién de la seguridad de la
informacion siempre debe estar alineada con los objetivos del negocio y
basada en una constante evaluacién de riesgos que permita la implementacién
metodolégica de controles que aseguren la confidencialidad, integridad y
disponibilidad de los activos de informacién de la organizacién, sin embargo, es
necesario hacer hincapié en que dicha funcion tiene un componente de gestion
que es ejecutado por el Oficial de Seguridad de la Informacién y su personal de
apoyo, y, otro componente operativo ejecutado por el grupo de seguridad



informatica, asi como otro componente de aplicacion que es responsabilidad de
toda la organizacién (Sanchez L. V., 2005, pag. 145).

Una vez disefiada la funcion de seguridad de la informacién, es responsabilidad
del Comité de Seguridad de la Informacién revisarla, aprobarla, formalizaria y
difundirla a toda la organizacién.

1.6. Ubicacion jerarquica del Oficial de Seguridad de la Informacién

Segun lo dispuesto en el Acuerdo 166 en su Articulo 3, y, en concordancia con
lo expuesto en los puntos anteriores, donde se establecio que la seguridad de
la informacion tiene injerencia en toda la organizacién, el Oficial de Seguridad
de la Informacién debe formar parte del grupo de apoyo a la alta direccién de la
organizacion (Secretaria Nacional de la Administracién Publica, 2013, pag. 6).

Las razones que justifican la ubicacion del Oficial de Seguridad, en base a sus
funciones son:

e En caso de que el Oficial reporte al Gerente de Tecnologia, se
dificultaria el cambio de cultura de seguridad de la informacién con
respecto al cambio de paradigma tradicional donde seguridad de la
informacion es confundido con seguridad informatica, ademas, las
areas de la organizacion no verian al Oficial de Seguridad como un
actor que complementa a todos los procesos de negocio, sino, seria
visto como uno mas de tecnologia, incluso, el Oficial no tendria una
vision general de los riesgos de la seguridad de la informacién
debido a que en su dia a dia estaria mas asociado a la realidad de la
gerencia de tecnologia de la organizacién.

o El Oficial de Seguridad debe tener cierto nivel de autoridad otorgado
por la alta direcciéon o por el Comité de Seguridad de la Informacion
para realizar monitoreo de cumplimiento, convocar al personal a las
jornadas de capacitacion, atender incidentes de seguridad de la
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informacién, coordinar con las demas areas funcicnales Ila
implementacion de controles, etc.

o El Oficial de Seguridad de la Informacién es el llamado a operar la
gestién de la seguridad de la informacién, sin embargo, su operacion
y aplicacion son responsabilidad de todos en la organizacion.

s El Oficial de Seguridad de la Informacion puede fungir como asesor
de la alta direccibn para la implementacion de estrategias e
iniciativas de control interno.

1.7.Control interno

El control interno de una organizacion puede ser descrito como el entorno de la
empresa con respecto a los deberes y responsabilidades de sus funcionarios,
asi como todas las politicas, medidas, métodos y estrategias aplicadas para
estimular y evaluar el cumplimiento de todos los controles implementados
(Sanchez L. V., 2005, pags. 120-121).

Forman parte del control interno de una organizacién todas las politicas,
normas, disposiciones y directrices que nacen de la alta direccion y que se
aplican por todos los funcionarios tanto intemos como externos.

La seguridad de la informacién tiene un papel muy importante y muchas veces
decisivo dentro del control interno de una organizacién debido a que en base a
la evaluacién de riesgos y a los planes de tratamiento que el Oficial de
Seguridad de la Informacién proporcione al negocio, naceran iniciativas de
control operativo, legal, regulatorio, asi como medidas de capacitacién, toma de
conciencia, monitoreo y reporte a la alta gerencia, incluso, en coordinacién con
la gerencia de recursos humanos, deberan establecerse esquemas
sancionatorios que consideren acciones tanto administrativas como legales
para quienes cometan infracciones o peor aun, fraudes.
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Dentro del esquema de control internc de una organizacién, bajo la perspectiva
de seguridad de la informacion, debe existir (ISC2, 2013, pags. 234-238):

Proceso de implementacion de controles: es el proceso mediante el
cual se establecen qué controles son necesarios en la organizacion
(tomando como insumo el resultado del analisis de riesgos), este
proceso debe ser dinamico e integrado con todos los demas
procesos de negocio; su ejecucion debe ser patrocinada por la alta
direccién de la organizacién bajo el soporte y guia del Oficial de
Seguridad de la Informacion.

Se entiende que un control ha sido implementado cuando esta
documentado en un formato aceptado en la empresa, formalizado
por la alta gerencia, difundido y publicado en medios oficiales de la
organizacion y cuando el personal ha recibido cierto nivel de
entrenamiento para aplicarlo, dicho entrenamiento debe tener
evidencia de evaluacion del nivel de asimilacion.

Proceso de monitoreo: el ambiente de control interno de una
organizaciéon, debe contar con un proceso de monitoreo de
cumplimiento de controles cuyo objetivo es indicar a la alta direccion
el nivel de incumplimiento asi como todas sus causas y acciones de
remediacién, sabiendo que, el incumplimiento de un control no
necesariamente es responsabilidad de los funcionarios por que
pudiera ser el caso de que un control haya sido mal disefiado o que
simplemente no se ajuste a la realidad de la empresa.

Proceso de mantenimiento y actualizacién: otro proceso que forma
parte del control interno de una organizacion es el de mantenimiento
y actualizacion de los controles de seguridad de la informacién,
mismo que basado en un andlisis de riesgos y en el monitoreo
permitira determinar si los controles implementados a la fecha atin
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son vigentes y se ajustan a las necesidades del negocio, asi como,
determinar si existe la necesidad de nuevos controles; para el caso
de seguridad de la informacién, el Oficial de Seguridad debe ejecutar
por lo menos una vez al afo (0 cuando la organizacién sufra
cambios impactantes) un analisis de riesgo, esto daria ciertas luces
con respecto a la necesidad de nuevos controles. Parte de este
proceso es la mejora continua de los controles, para lo cual se debe:

e Brindar apertura a los funcionarios para que proporcionen sus
sugerencias con respecto a los controles implementados o
posibles controles a implementarse.

» Realizar encuestas de satisfaccion con el objetivo de
determinar la aplicabilidad de los controles y de sus canales
de difusién, asi como de las capacitaciones realizadas.

o Es vital que el nivel estratégico de la organizacion no solo
impulse el control interno, sino ademas, deben ser los
primeros en practicarlo.

e Proporcionar canales de comunicacion adecuados y oficiales
tanto para la difusién asi como para la publicaciéon de todos
los controles de tipo administrativo o directivo, esto es,
politicas, nomativas, procedimientos, etc.

e Proporcionar canales de comunicacién y un unico punto de
contacto para que los funcionarios reporten cualquier
incumplimiento a controles, asi como cualquier debilidad de
estos.

¢ Debe existir un ambiente de confianza mutua entre todos los
que conforman la organizacién, asi habra un respaldo en el
flujo de informacién tanto del que da como del que recibe, de
esta forma se respaldan aspectos como el trabajo en equipo y
la cooperacién, asi también, un ambiente de confianza
estimula a la gente y la hace mas colaborativa, reduciendo la
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dependencia de la organizacion hacia el capital intelectual de
sus funcionarios.

* La filosofia y estilo de la alta gerencia también son un factor
transversal a todo el control interno debido a que es su
obligaciéon transmitir a toda la organizacién (también a
terceros relacionados) de manera contundente y permanente
su compromiso y liderazgo con respecto a la implementacion,
monitoreo, operacién y mejora de los controles internos.

o Deben existir acciones enfocadas a que toda la organizacién
comprenda y sobre todo respete los controles existentes,
considerando que, siempre deben considerarse esquemas de
sancién tanto administrativa como legal para los infractores.

» Proceso de reporte: este es el proceso mediante el cual se
reporta el cumplimiento o no de los indicadores del proceso de
seguridad de la informacion. Se comunica cémo se encuentra
todo el ambiente de control interno en términos de seguridad de
la informacion.

En definitiva, el control interno es todo lo que la alta direccién impulsa, aplica y
transmite a los funcionarios para que se asuman conductas enfocadas al
bienestar de toda la organizacién; esto incluye a la seguridad de la informacion
(SGS, 2013, pag. 98).

1.8. Normas Internacionales ISO/IEC 27000

A continuacién se describen las distintas normas que forman parte de la familia
ISO/IEC 27000 con la finalidad de conocer su diversidad, campo de aplicacion,
y, asi estar en capacidad de seleccionar los documentos que sean aplicables al
negocio segun la organizacion.
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1.8.1. Familia ISO/IEC 27000

La familia ISO/IEC 27000 es un conjunto de estandares desarrollados, tanto
por International Organization for Standardization (ISO) como por International
Electrotechnical Commission (IEC), con el objetivo de proporcionar un marco
de gestion de la seguridad de la informacién aplicable para las distintas
organizaciones (1ISO27000.ES, 2005) .

La familia ISO/IEC 27000 esta conformada por las siguientes normas:

ISO/IEC 27000: Este documento basicamente contiene una vision general de
las normas que componen la serie 27000, una breve descripcion introductoria a
los Sistemas de Gestién de Seguridad de la Informacién (SGSI), aspectos
basicos del ciclo Plan-Do-Check-Act, asi como términos y definiciones que se
emplean en todos los documentos que conforman la serie 27000 (Asociacién
Espafiola de Normalizacion, 2013, pag. 3).

ISO/IEC 27001: Es la principal integrante de la familia, contiene los requisitos
que debe cumplir un Sistema de Gestién de Seguridad de la Informacién, por lo
tanto es auditable y la Unica certificable, ademas, su Anexo A enumera en
forma de resumen los objetivos de control y controles que son detallados en
ISO/IEC 27002:2005 (Asociacion Espafiola de Normalizacion, 2013, pag. 4).

ISO/IEC 27002: Es asi como se le conoce a la extinta ISO 17799:2005, es una
guia de buenas practicas que describe los objetivos de control y controles de
seguridad de la informacién, en total contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios (SGS, 2013, pag. 13).

ISO/IEC 27003: Es una guia que se centra en los aspectos necesarios para el
disefio e implementacidn de un Sistema de Gestion de Seguridad de la
Infformacién en concordancia con lo que define la ISO/IEC 27001:2005
(1ISO27000.ES, 2005).
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ISO/IEC 27004: Es una guia para el desarrollo y utilizacion de métricas y
técnicas de medida aplicables para determinar la eficacia de un sistema de
gestion de la seguridad de la informacién (1ISO27000.ES, 2005).

ISO/IEC 27005: Proporciona directrices para la gestion del riesgo en la
seguridad de la informacion, ademas, apoya los conceptos generales
especificados en la norma ISO/IEC 27001. Cabe sefialar que esta no es una
metodologia de evaluacién de riesgos (Instituto Ecuatoriano de Normalizacion,
2010, pag. 5).

ISO/IEC 27006: Especifica los requisitos para la acreditacion de entidades de
auditoria y certificacion de sistemas de gestiéon de seguridad de la informacion
(Sanchez L. S.-0.-M., 2011, pag. 53).

ISO/IEC 27007: Es una guia de auditoria de un SGSI, dicta directrices de
auditoria para Sistemas de Gestién (SGS, 2013, pag. 17).

ISO/IEC TR 27008: Es una guia para revisar la implementacién y operacién de
los controles que forman parte del sistema de gestion de la seguridad de la
informacion (ISO27000.ES, 2005).

ISO/IEC 27010: Consiste en una guia para la gestion de la seguridad de la
informacién cuando ésta comparte entre organizaciones o sectores, o sea, es
aplicable a todas las formas de intercambio y difusion de informacion
(1ISO27000.ES, 2005).

ISO/IEC 27011 Es una guia de interpretacién de la implementacién y gestién
de la seguridad de la informacidbn en organizaciones del sector de
telecomunicaciones basada en ISO/IEC 27002 (1SO27000.ES, 2005).
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ISO/IEC 27013: Es una guia de implementacién integrada de ISO/IEC 27001
(gestion de seguridad de la informacién) y de ISO/IEC 20000-1 (gestion de
servicios TI) (1ISO27000.ES, 2005).

ISO/IEC 27014: Consiste en una guia de gobierno corporativo de la seguridad
de la informacién (ISO27000.ES, 2005).

ISO/IEC TR 27015: Es una guia de SGSI orientada a organizaciones del sector
financiero y de seguros y como complemento a ISO/IEC 27002.

ISO/IEC TR 27016: Guia de valoraciéon de los aspectos financieros de la
seguridad de la informacién (ISO27000.ES, 2005).

ISO/IEC TS 27017: Guia de seguridad para Cloud Computing (Artetio, 2008).

ISO/IEC 27018: Se trata de un compendio de buenas practicas en controles de
proteccion de datos para servicios de computacion en cloud computing (Artetio,
2008, pag. 98).

ISO/IEC 27031: Es una guia de apoyo para la adecuacién de las tecnologias
de informacién y comunicacién (TIC) de una organizacioén para la continuidad
del negocio (Sanchez L. S.-0., 2012, pag. 90).

ISO/IEC 27032: Proporciona orientaciobn para la mejora del estado de
seguridad cibernética, extrayendo los aspectos Unicos de esa actividad y de
sus dependencias en otros dominios de seguridad, concretamente: Informacion
de seguridad, seguridad de las redes, seguridad en Internet e informacién de
proteccion de infraestructuras criticas (CIIP) (1IS027000.ES, 2005).

ISO/IEC 27033: Norma enfocada a la seguridad en redes, se conforma de 7
partes: 27033-1, conceptos generales; 27033-2, directrices de disefio e
implementacion de seguridad en redes; 27033-3, escenarios de referencia de
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redes; 27033-4, aseguramiento de las comunicaciones entre redes mediante
gateways de seguridad; 27033-5, aseguramiento de comunicaciones mediante
VPNSs; 27033-6, convergencia IP; 27033-7, redes inalambricas (ISO27000.ES,
2005).

ISO/IEC 27034: Norma dedicada a la seguridad en aplicaciones informaticas,
consistente en 5 partes: 27034-1, conceptos generales; 27034-2, marco
normativo de la organizacion; 27034-3, proceso de gestion de seguridad en
aplicaciones; 27034-4, validacion de la seguridad en aplicaciones; 27034-5,
estructura de datos de protocolos y controles de seguridad de aplicaciones
(Artetio, 2008, pag. 156).

ISO/IEC 27035: Gestibn de incidentes de seguridad en la informacién
(1ISO27000.ES, 2005).

ISO/IEC 27036: Guia en cuatro partes de seguridad en las relaciones con
proveedores: 27036-1, visidbn general y conceptos; 27036-2, requisitos
comunes; 27036-3, seguridad en la cadena de suministro TIC; 27036-4,
seguridad en outsourcing (externalizacién de servicios) (ISO27000.ES, 2005).

ISO/IEC 27037: Es una guia que proporciona directrices para las actividades
relacionadas con la identificacién, recopilacién, consolidacion y preservacion de
evidencias digitales potenciales localizadas en dispositivos electrénicos (ISC2,
2013, pag. 345).

1.8.2. Norma Técnica Ecuatoriana INEN ISO/IEC 27001:2010

En el Ecuador, el Instituto Ecuatoriano de Normalizacién (INEN) se encarga,
entre otras actividades, adaptar al pais las normas publicadas por la ISO. Para
el caso de algunas normas, entre ellas la ISO/IEC 27001:2005, esta adaptacion
basicamente consisti6 en convocar a representantes de distintas
organizaciones, entre ellas sector publico y universidades con la finalidad de
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conformar Comités Técnhicos con la tarea de traducir la Norma Internacional
publicada por la ISO y posteriormente hacerla publica mediante Registro Oficial
del Ecuador.

En base a lo indicado, a partir del Estandar Internacional ISO/IEC 27001:2005,
nacio la Norma Técnica Ecuatoriana (NTE) ISO/IEC 27001:2010, misma que,
es idéntica a la norma internacional solo que traducida al espaficl adaptado al
Ecuador.

1.8.3. Definicidon del SGSI

Un SGSI es parte del sistema gerencial general, basada en un enfoque de
riesgo comercial; para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacién (Instituto Ecuatoriano de
Normalizacién, 2010, pag. 23).

Un Sistema de Gestion de Seguridad de la Informacién (SGSI) es un conjunto
de controles que han sido metodolégicamente implementados bajo un enfoque
de riesgo comercial cuya finalidad es asegurar la confidencialidad, integridad y
disponibilidad de los activos de informacién (Asociacién Espafola de
Normalizacién, 2013, pag. 64).

1.8.4. Ciclo PHVA

El ciclo de la mejora continua puede ser aplicado a cualquier proceso o
actividad, para la gestiéon de la seguridad de la informacion, el PHVA implica
planear las acciones, implementar lo planeado, revisar lo implementado y
corregir lo revisado.

De acuerdo con lo estipulado en la ISO/IEC 27001:2005 (o como se lo analiz6,
en la Norma Técnica Ecuatoriana INEN ISO/IEC 27001:2010), el PHVA es:
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Planear:

Haciendo una concordancia entre el proceso de planeacion de un Sistema de
Gestion de Seguridad de la Informacién con los capitulos de la ISO/IEC 27001,
esta fase de la mejora continua estaria plasmada en el punto 4.2.1. Establecer
el SGSI (Instituto Ecuatoriano de Normalizacion, 2010, pag. 20) donde debe
hacerse lo siguiente:

o Definir el alcance y los limites del Sistema de Gestién de
Seguridad de la Informacioén.

¢ Definir una politica del Sistema de Gestién de Seguridad de la
Informacion.

o Definir un enfoque de evaluacion de riesgos (se puede apoyar
en ISO/IEC 27005)

» Identificar, analizar y evaluar los riesgos

» |dentificar planes de tratamiento de los riesgos identificados

o Seleccionar objetivos de control y controles para el tratamiento
de los riesgos (Anexo A)

Debido a que la planeacion es la base fundamental de todo sistema, cualquier
falla, error, omisién 0 mala interpretacion al momento de realizar las actividades
indicadas podria derivar en fallas de estructura de todo el SGSI.

Hacer:

El cumplimiento de esta actividad se encuentra enmarcado en el punto 4.2.2,
Implementar y Operar el SGSI (Instituto Ecuatoriano de Normalizacion, 2010,
pag. 21}
o Generar un plan de tratamiento de riesgos, en funcién de las
opciones de tratamiento elegidas y de los controles
seleccionados.
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Implementar el plan de tratamiento de riesgos, considerando
recursos, roles y responsabilidades.

Implementar controles seleccionados del Anexo A de la
ISO/IEC 27001, sabiendo que, un control administrativo debe
estar soportado por controles técnicos y fisicos, asi como por
capacitacién y difusion.

Definir métricas enfocadas al monitoreo y mejora de los
controles implementados, puede utilizarse ISO/IEC 27004.
Implementar programas de capacitacion y toma de conciencia.
Operar el Sistema de Gestién de Seguridad de la Informacién.
Gestionar los recursos que demanda el Sistema de Gestion de
Seguridad de la Informacién.

Implementar controles de gestion incidentes de seguridad de
la informacién.

La verificacion esta plasmada en el punto 4.2.3, Monitorear y Revisar el SGSI

(Instituto Ecuatoriano de Nomalizacion, 2010, pag. 22):

Ejecutar procedimientos de monitoreo y revision.

Realizar revisiones regulares de la efectividad del Sistema de
Gestion de Seguridad de la Informacion.

Medir efectividad de los controles implementados.

Revisar a intervalos planeados la evaluacién de riesgos de la
organizacién, incluyendo riesgo residual y riesgo aceptable.
Realizar auditorias internas a todo el sistema de gestién de la
seguridad de la informacion.

Realizar revisiones gerenciales para asegurar que el alcance
aun es el adecuado y para asegurarse que se identifican
mejoras (también sefialado en el punto 7. de la ISO/IEC
27001:2005 Revisién Gerencial del SGSI, pp. 28).
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o Actualizar los planes de seguridad para tomar en cuenta los
descubrimientos de las actividades de monitoreo y revisién.

o Registrar las acciones y eventos que podrian tener un impacto
sobre la efectividad o desempefio del sistema de gestién de la
seguridad de la informacién.

Actuar:

Se refiere al punto 4.2.4, Mantener y Mejorar el SGSI (Instituto Ecuatoriano de
Normalizacién, 2010, pag. 23), donde se indica que regularmente debe hacerse
lo siguiente:

» |Implementar las mejoras identificadas al Sistema de Gestidn
de Seguridad de la Informacion.

» Tomar acciones correctivas y preventivas apropiadas (también
sefialado en el punto 8. Mejoramiento Continuo)

o Comunicar los resultados a las partes interesadas.

e Asegurar que las mejoras implementadas logren sus objetivos
sefialados.

1.8.5. Estructura

La ISO/IEC 27001:2005 o la NTE INEN ISO/IEC 27001:2010, tienen
exactamente la misma estructura conformada por requisitos para el disefio e
implementacion de un Sistema de Gestidn de Seguridad de la Informacion
(capitulos del 4 al 8) y todos los controles que deben formar parte de dicho
sistema (Anexo A} en funcion de su aplicabilidad, asi como de los anexos a la
norma, todos estos componentes de describen a continuacion:
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1.8.5.1. Requisitos

Aunque tradicionalmente se conoce que los requisitos de un SGSI parten
desde el capitulo 4 y terminan en el capitulo 8 de la ISO/IEC 27001:2005, la
norma empieza en el capitulo O, por lo tanto, no debe descuidarse o pasarse

por alto ningan capitulo.

A continuacion, un analisis de alto nivel con respecto a los requisitos que seguln
la ISO/IEC 27001:2005 (o la NTE INEN ISO/IEC 27001:2010) un Sistema de
Gestion de Seguridad de la Informacién debe cumplir, sabiendo que todos los

requisitos deben ser implementados:

Ciclo de Vida: Un sistema de gestién, por naturaleza debe
evidenciar la existencia de un ciclo de vida basado en el
Planear, Hacer, Verificar, Actuar, donde por cada fase se
tienen actividades determinadas, mismas que fueron citadas
en el punto anterior. (Sanchez L. $.-0.-M., 2011, pag. 156).

Documentacion: El Sistema de Gestion de Seguridad de la
Informacion debe estar basado en documentos, es asi que, el
alcance, el inventario de activos de informacion, los
entregables del analisis de riesgos, politicas, normativas,
procedimientos y demas documentacion del proyecto deben
haber sido disefados, revisados, formalizados y difundidos.
Cabe recalcar que se considera como documento a uno fisico,
digital, sea en texto o grabacién de audio o video (SGS, 2013,
pags. 97-98).

Compromiso de la Direccién: De acuerdo a lo que indica la
ISO/IEC 27001:2005, en el Capitulo 5, es responsabilidad de
la gerencia proporcionar evidencia de su compromiso con el
establecimiento, implementacién, operacién, monitoreo,
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revisién, mantenimiento y mejoramiento mediante el
establecimiento de controles, proporcionando recursos, decidir
el nivel aceptable de riesgos, etc. (SGS, 2013, pag. 56).

o Auditorias Internas: Auditar el SGSI| para determinar si los
controles son satisfactorios (Asociacion Espafiola de
Normalizacién, 2013, pag. 128).

1.8.5.2. Controles

Para tratar los riesgos de seguridad de la informacion, existe un grupo de
controles que en base a los resultados del analisis de riesgos deben ser
implementados en funcion de su aplicabilidad para la organizacion, dichos
controles se encuentran descritos en el Anexo A de la norma, sin embargo, el
detalle de cada uno de estos se profundiza en la ISO/IEC 27002.

En lo que tiene que ver a los controles, el Anexo A de la ISO/IEC considera 11
dominios de control que contienen 39 objetivos de control que a su vez se

apoyan en 133 controles.

Cabe recalcar que al momento de revisar la Norma ISO/IEC 27001, un lector se
percatara que el Anexo A inicia desde A.5 y no desde A.1; este supuesto salto
de numeracion se debe a que el Anexo A mantiene la numeracién de la
ISO/IEC 27002, en donde, los controles inician desde el capitulo 5.

A continuacién, la descripcion de cada uno de los 11 dominios de control
(1ISO27000.ES, 2005):
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o AS5. Politica de seguridad de la informacién (contiene 2
controles)

El objetivo de este dominio es principalmente tener un instrumento
que denote claramente la intencién de la alta gerencia de la
organizacién con respecto a la seguridad de la informacién bajo
consideraciones legales, comerciales y de cumplimiento
regulatorio, es por esto que, una politica de seguridad de la
informacién debe estar claramente definida, aprobada por la
gerencia general y difundida en toda la organizacién, asi mismo,
todos los funcionarios y terceros relacionados deben conocerla y
aceptar su cumplimiento.

» AG6. Organizacion de la seguridad de la informacién
(contiene 11 controles)

Este dominio tiene como foco una organizacion formal de la
funciéon de seguridad de la informacién como un proceso de la
organizacion, es asi que, como todo proceso, requiere actores
(tanto internos como terceras partes), directrices, asignaciones,
compromisos y responsabilidades soportadas por la alta gerencia,
ademas, sefiala que al ser complementaria a los otros procesos,
la seguridad de la informacion requiere también la participacion de
los diferentes representantes de los procesos de la organizacion.

Cabe sefalar que este dominio exige la forma de acuerdos de
confidencialidad asi como la revisidn independiente de la
seguridad de la informacion.
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o A7. Gestion de activos de informacién (contiene 5
controles)

Este dominio tiene como objetivo la identificacién de los activos de
informacidn de la organizacién (de los procesos que forman parte
del alcance del Sistema de Gestibn de Seguridad de la
Informacién), siendo necesario indicar que un activo de
informacién es todo lo que procesa, genera o almacena
informacién relacionada a los distintos procesos de negocio, es
asi que, estos activos pudieran ser hardware, software,
documentos fisicos, documentos electronicos ¢ personas.

Cada uno de los activos de informacién debe tener un propietario
o un responsable designado por la organizacion, cuya
responsabilidad entre otras, es clasificar el activo en funcién de su
valor, la dependencia del negocio hacia este, requisitos legales,
etc., para determinar su criticidad, sensibilidad y etiquetado con la
finalidad de aplicar reglas para su uso aceptable (controles).

o AB. Seguridad de los recursos humanos (contiene 9
controles)

Este dominio es el nexo entre la seguridad de la informacion y la
administracién del activo de informacion mas importante, las
personas, es por esto que dentro de este se abarcan controles
relacionados a la seleccién de personal, vinculacién, asignacién
de recursos para el funcionario, esquema de sanciones y
desvinculaciones.

Los controles que forman parte de este control se orientan a que
las personas conozcan sus roles y responsabilidades en
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seguridad de la informacién, las mismas que deben estar
claramente definidas y documentadas.

Se enfocan también a que toda persona que forma parte de la
organizacién debe pasar por un proceso de seleccién donde se
consideren aspectos legales, regulatorios y de ética, todo esto, en
funcién de las exigencias de la organizacién y del cargo.

Con respecto a las funciones del empleado, este dominio plantea
que existan acuerdos contractuales donde se especifiquen los
términos y condiciones de la relacién laboral, ademas, que se les
dé el entrenamiento necesario y que se les asigne lo que
necesitan para ejercer sus funciones.

Un aspecto probablemente conflictivo dentro de Ilas
organizaciones, es que este dominio exige un proceso
disciplinario para quienes violen la seguridad de la informacion.

Con respecto a la terminacién de la relacioén laboral, se obliga al
funcionario la devolucion de todos los activos de informaciéon que
la organizacién le entregd para el ejercicio de sus funciones,
incluyendo la deshabilitacion de accesos a recursos tecnoldgicos.

» A9. Seguridad fisica y ambiental (contiene 13 controles)

El objetivo de este dominio es prevenir el acceso fisico no
autorizado, asi como, evitar dafios e interferencias en las
instalaciones y activos de informacion.

Dentro de este dominio se consideran controles de seguridad
fisica como puertas, archivadores, lectores biométricos, camaras
de seguridad, etc.



27

Dentro de lo que tiene que ver a seguridad ambiental, este
dominio considera reguladores de voltaje, detectores y extintores
de incendios, controles contra inundaciones, cableado seguro,
transporte de equipos fuera de las instalaciones, etfc., ademas,
con respecto a los controles existentes, obliga a que estos sean
monitoreados, revisados y que exista soporte.

» A10. Gestion de operaciones y comunicaciones (contiene
32 controles)

Este dominic busca asegurar la operacion correcta y segura de
los activos de informacién, es por esto que, un aspecto muy
importante es que las organizaciones cuenten con procedimientos
operativos documentados, recalcando que, documentado quiere
decir disefiado, formalizado, difundido y conocido por sus actores.

La gran cantidad de controles que hacen este dominio tienen un
enfoque de gestién y operacion tecnoldgica, es asi que demanda
separar ambientes de pruebas y produccion, exige la existencia
de segregacion de funciones a nivel de las distintas tareas de los
procesos (no necesariamente de techologia), demanda la
aceptacién del negocio antes de cualquier cambio en ambientes
de produccioén, la seguridad contra cédigo malicioso, respaldos de
informacién, seguridad en la infraestructura de red, gestién de
medios de almacenamiento de informacion, intercambio de
informacién , comercio electrénico y monitoreo.

o A11. Control de acceso (contiene 25 controles)
El objetivo general de este dominio es regular y restringir la

interaccién entre sujetos y objetos a nivel 16gico a través de la
adecuada gestion de usuarios, contrasefias y perfiles de acceso
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tanto a aplicaciones, redes y sistemas operativos, el bloquec de
equipos, caducidad de sesiones y teletrabajo.

» A12. Adquisicion, desarrollo y mantenimiento de sistemas
de informacion (contiene 16 controles)

Procurar que la seguridad sea una parte integral de los sistemas
de informacién asegurando que en etapas tempranas de los
proyectos de desarrollo de software se consideren requisitos de
seguridad, validacién para el adecuado procesamiento de datos,
criptografia, datos de prueba, archivos sensibles y criticos de las
aplicaciones, asegurando los cdédigos fuente, gestionando y
probando todo cambic realizado, restricciones de accesc o

gestion de vulnerabilidades técnicas.

o A13. Gestidon de incidentes de seguridad de informacién
(contiene 5 controles)

Este dominio se orienta a asegurar que los eventos y debilidades
de seguridad de informaciéon sean comunicados de manera tal
que, permita una accién oportuna tanto para mitigar el impacto asi
como para dar una solucién definitiva encaminada a que no se
vuelva a dar el evento, es por eso que, debe existir un canal
conocido y habilitado para reportar incidentes de seguridad de la
informacién, asi mismo, deben estar claramente definidos los
responsables para dar tratamiento a dichos incidentes.

o A14. Gestién de continuidad de operaciones {contiene 5
controles)

Su objetivo principalmente estad enfocado a todas las estrategias,
incluyendo roles y responsabilidades que la organizacion debe
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ejecutar en caso de desastres que comprometan o interrumpan la
continuidad de las operaciones de negocio.

* A15. Cumplimiento regulatorio (contiene 10 controles)

Su objetivo es evitar que la organizacién incumpla cualquier ley,
estatuto, obligacioén, reglamento u obligacion contractuales, asi
como, cualquier aspecto regulatorio que pudiera aplicar, como,
propiedad intelectual, ley de contratacién publica, ley de comercio
electrénico y firma digital, Acuerdo 166, Constitucidon de la
Republica del Ecuador, etc.

Anexos

Habiendo analizado tanto los requisitos como los controles del Anexo A, es

necesario indicar que la ISO/IEC 27001:2005 también contiene el Anexo B y el

Anexo C.

En el Anexo B esta la relacién entre los apartados de la ISO/IEC 27001 y los

principios de buen gobierno de la OCDE (Organizacién para la Cooperacion y

el Desarrollo Econémicos, fundada en 1961, agrupa a 34 paises miembros y su

mision es promover politicas que mejoren el bienestar econémico y social de

las personas alrededor del mundo) (Instituto Ecuatoriano de Normalizacion,
2010, pag. 34).

El Anexo C dicta la correspondencia entre las normas ISO/IEC 9001 e ISO/IEC
14001 con la ISO/IEC 27001.
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1.8.6. Beneficios del SGSI

Los beneficios de un sistema de Gestion de la Seguridad de la Informacién

adecuadamente

implementado, con eficiente operacion, en constante

mantenimiento y con mejora continua tienen impacto en toda la organizacion:

El principal beneficio es el cambio de cultura organizacional
porque para implementar y aplicar controles se realizan
campafias de difusibn y capacitacibn permanentes, los
involucrados obtienen una vision mas amplia de las amenazas,
las vulnerabilidades, los riesgos y sobre todo, consecuencias
de incidentes de seguridad de la informacién, es asi que, el
cambio de cultura se da al existir la hecesidad de aplicar la
seguridad de la informacién tanto en sus |labores diarias como
en su vida personal {Asociacion Espafiola de Normalizacién,
2013, pag. 67).

El analisis de riesgos que la organizacion ejecuta al
implementar su Sistema de Gestion de Seguridad de la
Informacion, en el cual, se analiza a profundidad los procesos
de negocio con el fin de identificar los activos de informacién,
amenazas, vulnerabilidades e impactos en la actividad
empresarial, genera mayor conocimiento del negocio y su
dependencia de los activos de informacion (ISO/IEC, ISO/IEC
27005:2011 Information technology — Security techniques —
Information security risk management , 2011, pag. 32).

La reduccion de costos debido a la existencia de un adecuado
tratamiento de los incidentes de seguridad y se mitigara al
maximo la probabilidad de que algo similar ocurra en el futuro,
ademas, mediante la implementacién de controles, los
usuarios utilizaran adecuadamente los activos que la
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organizacién les asigne para realizar su trabajo (SGS, 2013,
pag. 78).

» El cumplimiento de requisitos legales y regulatorios ya que
debe haber una identificacién meticulosa de los mismos y su
cumplimiento es exigido y monitoreado como parte del
Sistema de Gestiobn de la Seguridad de la Informacién
(Instituto Ecuatoriano de Normalizacion, 2010, pag. 21).

1.9. Norma Internacional ISO/IEC 27001:2013

El estdndar ISO/IEC 27001:2013 es la nueva versidon que fue liberada en
octubre del 2013, sin embargo, es necesario recalcar que la Secretaria
Nacional de la Administracién Pudblica del Ecuador ha basado el Acuerdo 166
en la NTE INEN ISO/IEC 27001:2010, misma que a su vez es igual a la
ISO/IEC 27001:2005, sin embargo, en caso de que una organizacion del sector
publico opte por implementar la ISO/IEC 27001:2013 cumpliria a su vez con lo
expuesto en el Acuerdo 166.

1.9.1. Visién general de la ISO/IEC 27001:2013

El segundo semestre del afio 2013 se publica la nueva version de las normas
ISO/IEC 27001 y 27002, incluyendo el afio de publicacion a continuacion del
nombre de la norma: ISO/IEC 27001:2013 y ISO/IEC 27002:2013.

La nueva version de la ISO7IEC 27001, ha sido estructurada con 10 capitulos
(en lugar de 8 que tenia la versién del 2005):

e Alcance
» Referencias Normativas
e Términos y definiciones

o Contexto de la Organizacion y Partes Interesadas
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o Liderazgo en Seguridad de la Informacién y Soporte a la
Politica

o Planificacion del Sistema de Gestion de Seguridad de la
Informacién

e Apoyo al Sistema de Gestion de Seguridad de la Informacion

o Operacion del Sistema de Gestibn de Seguridad de la
Informacidn

s Evaluacién del desempefio del Sistema de Gestion de
Seguridad de la Informacién

» Accion Correctiva

Ademas, la nueva versién también tiene un Anexo A donde se referencian los
controles de la ISO/IEC 27002:2013 (siendo ahora 14 en lugar de 15 objetivos
de control):

» A5 Politicas de seguridad de la informacion (2 controles)

e A6 Organizacion de la seguridad de la informacién (7
controles)

o A.7 Seguridad de los recursos humanos (6 controles)

* A.8 Gestion de los Activos (10 controles)

o A.9 Control de acceso (14 controles)

o A.10 Criptografia (2 controles)

o A.11 Seguridad fisica y medioambiental (15 controles)

» A.12 Seguridad de las operaciones (14 controles)

» A.13 Seguridad de las comunicaciones (7 controles)

o A.14.1Adqusicién, desarrollo y mantenimiento del sistema
(13 controles)

e A.15 Relacién con los proveedores (5 controles)

e A16 Gestion de los incidentes de seguridad de la
informacién (7 controles)

o A7 Gestion de los aspectos de la seguridad de la
informacién para la continuidad del negocio (4 controles)



o A.18 Cumplimiento (8controles)

1.9.2. Diferencias entre NTE INEN

27001:2013

ISO/IEC 27001:2010 y la
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ISO/IEC

Tabla No. 1: Diferencias entre la NTE INEN ISO/IEC 27001:2010 e ISO/IEC

27001:2013

NTE INEN ISO/IEC
27001:2010

ISO/IEC 27001:2013

REQUISITOS

Desaparecen

Aparecen

Acciones preventivas

Clausula 6.1.2 ¢) que exige
identificar los duefios de los
riesgos

Clausula 4.2 que exige el
conocimiento de las necesidades
y expectativas de las partes

se trata de clientes

interesadas.
CONTROLES
Desaparecen Aparecen
A.6.2.2 Seguridad cuando A.6.1.5. Seguridad de la

Informacion en la Gestion de
Proyectos

A.10.4.2 Controles contra
cédigos moéviles

A.14.2.1 Politica para Desarrollo
Seguro

A.10.7.3 Procedimientos
para manejo de la
informacion

A.12.2.5 Principios para ingenieria
segura de sistemas

A.10.7.4 Seguridad de la
documentacion del sistema
de informacion

A14.2.6 Ambiente de desarrollo
seguro




NTE INEN ISO/IEC
27001:2010

ISO/IEC 27001:2013

A.10.8.5 Sistemas de
Informacién de Negocios

A.14.2.8 Pruebas seguras del
sistema

A.10.9.3 Informacién publica

A.16.1.4 Evaluacion de una
decision sobre eventos de
seguridad de la informacion

A.11.4.2 Autenticacion de
usuario para conexiones
externas

A.17.2.1 Disponibilidad de las
facilidades donde se procesa
informacién

A.11.4.3 ldentificacién de los
equipos en las redes

A.11.4.4 Proteccién de
puertos de diagnéstico y
configuracién remota

A.11.4.6 Control de
conexion a las redes

A.11.4.7 Control de
enrutamiento en la red

A.12.2.1 Validacién de los
datos de entrada

A.12.2.2 Control al

procesamiento interno

A.12.2.3 Autenticacion de
mensajes

A.12.2.4 Validacioén de los
datos de salida

A.11.5.5 Sesi6n inactiva

A.11.5.6 Limitacién del
tiempo de conexién

A.11.6.2 Aislamiento de
sistemas relevantes

34
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NTE INEN ISO/IEC
27001:2010
A.12.5.4 Fuga de
informacién
A.14.1.2 Continuidad del
negocio y evaluacion de

ISO/IEC 27001:2013

riesgos
A.14.1.3 Desarrollo e
implementacion del plan de

continuidad incluyendo
seguridad de la informacién
A.14.1.4 Planeacién de la
estructura de la continuidad

del negocio
A.15.1.5 Proteccién del uso
inadecuado de los recursos

de procesamiento de la
informacién

A.15.3.2 Proteccién de las
herramientas de auditoria de

sistemas de informacion

ANEXOS
Desaparecen Aparecen

Anexo B

Anexo C

1.9.3. Proceso de transicién a la NTE INEN ISO/IEC 27001:2010 a la ISO/IEC
27001:2013

Una organizacion que ya posea la Certificacion ISO/IEC 27001:2005 tendra un
periodo de 2 afios para migrar a la nueva version, esto es, hasta septiembre del
afio 2015 (Asociacion Espafiola de Normalizacién, 2013, pag. 74).
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Para organizaciones que hayan implementadc su Sistema de Gestién de

Seguridad de la Informacién segun los requisitos de ISO/IEC 27001:2005 y que

requieran actualizar su sistema a la version 2013, a continuacion, un analisis de

tareas que se recomienda realizar:

Identificar todas las partes interesadas en seguridad de la
informacién:

Es muy importante que la organizacién identifique y enliste
todas las partes interesadas en la seguridad de la informacién
tales como clientes, proveedores, socios comerciales,
accionistas, entes de regulacion, funcionarios, comunidad, etc.
Una vez identificadas las partes interesadas, se debe
identificar sus requerimientos y necesidades tales como
contratos, mandatos, leyes, expectativas.

Los insumos indicados seran utilizados para definir los
objetivos del sistema de gestion de la seguridad de Ila
informacién cuyo fin sera satisfacer a las partes interesadas,
principalmente al negocio debié a que es mandatorio alinear
los objetivos del SGSI (¢ del EGSI) con los objetivos
estratégicos de la organizacion.

Redefinir el alcance del Sistema de Gestién de Seguridad de
la Informacion

De acuerdo a la version 2013 de la ISO/IEC 27001, es
necesario ademas definir los vinculos y las interacciones entre
las actividades propias ejecutadas por la organizacion y las
actividades ejecutadas por terceras partes.

Hacer cambios pertinentes a la metodologia de evaluacién de
riesgos de seguridad de la informacion

Con respectc a la versibn 2005, esta nueva obliga la
identificacion de los duefios de los riesgos, los cuales podrian
ser los mismos que los duefios de los activos siempre y
cuando pertenezcan al nivel estratégico o nivel tactico.
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Es necesario también considerar los riesgos relacionados a los
procesos que la organizacion contrata a terceros y la forma de
controlarlos.

Declaracién de Aplicabilidad

En el documento donde se enlistan los controles aplicables,
debe aumentarse una nueva columna que indique si el control,
por ejemplo, esta implementado, esta planeado ser
implementado © si estd parciaimente implementado,
obviamente, se debera tener evidencia de cada uno.
Aprobacion de los duefios de los riesgos

La version 2013 indica que los duefios identificados de los
riesgos deben ser quienes aprueben el Plan de Tratamiento de
Riesgos y el Riesgo Residual (ISO/IEC, ISO/IEC 27001:2013
Information technology — Security techniques — Information
security management systems — Requirements , 2013, pags.
23-26).

Decidir qué se hara con los documentos obsoletos

El cambio de version resultara también en ciertos documentos
en desuso, por ejemplo, la versiéon 2013 no exige control sobre
acciones preventivas o auditorias internas, por lo que la
organizaciéon puede decidir si lo conserva o no, sin embargo,
debe saber que si opta por mantenerlos, estos son sujeto de
ser auditados.

Reorganizar los controles existentes

Un cambio de versién implica que en un punto la organizacién tendra controles

tanto de la version 2005 como de la version 2013, sin embargo, lo importante

es establecer un adecuado proceso de migraciéon para evitar redundancia de

controles, o, posible ausencia de estos.
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1.10. Proceso de Certificacién

Una organizacion puede certificar su Sistema de Gestién de Seguridad de la
Infformacion mediante una auditoria de tercera parte de acuerdo con lo
siguiente:

1.10.1. La Certificacion ISO/IEC 27001

La certificacién internacional ISO/IEC 27001 es un reconocimiento emitido por
un tercero llamado entidad certificadora, este certificado es una garantia de que
el Sistema de Gestion de Seguridad de la Informacién cumple con los
requisitos que demanda la norma, los mismos que se orientan al disefio,
implementacion, operacién, mantenimiento y mejora continua (SGS, 2013, pag.
23).

1.10.2. Camino a seguir para obtener el certificado

Una organizacién que desee obtener una certificacion ISO/IEC 27001 debe
realizar las siguientes actividades (Asociacién Espariola de Normalizacion,
2013, pag. 12):

o Disefar e implementar un Sistema de Gestion de Seguridad
de la Informacién en base a todos los requisitos de la norma,
sin descuidar ninguno de sus capitulos.

» Los controles que surjan de la evaluacién de riesgos deben ser
implementados considerando que todo control administrativo
necesita de una base otorgada por un control técnico o fisico.

o Capacitar al personal y generar la cultura de seguridad de la
informacion.

» Realizar auditorias internas o pre auditorias, manteniendo la
premisa de que nadie debe auditar su propio trabajo.
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o Cuando la organizacién tenga sus controles maduros, personal
capacitado y disciplinado, puede optar por contratar los
servicios de la entidad certificadora que tiene auditores
certificados para el caso.

* La entidad certificadora realiza la auditoria en una fase inicial
con un enfoque documental y una fase final que es una
auditoria en sitio.

o La auditoria de certificacidbn genera un informe que sera
utilizado por la certificadora para que, ante un ente superior
llamado acreditadora se recomiende la otorgacion del
certificado ISO/IEC 27001 al Sistema de Gestién de Seguridad
de la Informacién de la Organizacién.

» La acreditadora a su vez tiene procesos internos de validacion.

¢ Finalmente, con la autorizacion de la acreditadora, la entidad
de certificacién emite el certificado.

Cabe sefialar que un Certificado ISO/IEC 27001 tiene una vigencia de 3 afios
contados a partir de su emisién, y que ademas, la entidad certificadora
realizara auditorias anuales de seguimiento (2 auditorias), es por eso que, al
finalizar el tercer ano, la organizacién decide si se recertifica 0 no, es asi que
durante este periodo, dependiendo de los hallazgos en las auditorias de

seguimiento, una certificacién puede ser revocada (ISO27000.ES, 2005).

1.10.3. Valor agregado de la Certificacion ISO/IEC 27001

Una entidad que obtiene la certificacion ISO/IEC 27001, ademas de los
beneficios propios del SGSI, se ve beneficiada en los siguientes aspectos
(SGS, 2013, pag. 45):

e Ventaja Competitiva: La certificacion ISO/IEC 27001,
dependiendo de la organizacion y de su industria, asi como de
las exigencias comerciales de sus clientes puede obtener gran
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ventaja competitiva con respecto a la competencia, incluso,
tendria un valor adicional para el cumplimiento de licitaciones.

o Excelencia en la Gestion: Basicamente este beneficio se
materializa ya que al tener un enfoque de personas, procesos
y tecnologia se estaria optimizando recursos y tiempos de
respuesta por medio de los controles implementados, es asi
que, se genera mayor confianza en los clientes.

e Mejora Continua: Por las exigencias inherentes a una
certificacion ISO/IEC 27001, las organizaciones estan
obligadas a revisar contantemente su sistema de gestidén
enmarcando sus mediciones en el ciclo de mejora continua.

» |Imagen y Reputacién: El aumento del valor comercial y mejora
de la imagen y reputacién de la organizacion es otfro de los
beneficios que se asocia a la disminucién u éptimo tratamiento
de incidentes de seguridad de la informacién, se genera mejor
servicio, los procesos de negocio maduran considerablemente
y los activos de informacién son controlados, a nivel comercial.

1.104. Entidades de Certificacién

Las entidades que se encuentran acreditadas y autorizadas para realizar
auditorias de tercera parte (de certificaciébn) en el Ecuador, deben estar
reconocidas por el Organismo Ecuatoriano de Acreditacion (OAE).

Cabe sefialar que para la Certificacion ISO/IEC 27001, ningun organismo
ecuatoriano se encuentra acreditado como entidad certificadora, existen
entidades internacionales con representacion en el Ecuador como por ejemplo,
SGS, Bureau Veritas y AENOR.
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CAPITULO 2. MARCO DE REFERENCIA PARA DISENO E
IMPLEMENTACION DEL EGSI

2.1. Analisis del Acuerdo Ministerial Nimero 166 y del EGSI

El mes de septiembre del afio 2013 la Secretaria Nacional de la Administracién
Publica (SNAP), hizo pablico en el Registro Oficial No. 88 el Acuerdo Ministerial
No. 166; en el que se dispone que todas las entidades Publicas y que
dependan de la Funcién Ejecutiva utilicen obligatoriamente las Normas
Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestién de Seguridad
de la Informacién (Secretaria Nacional de la Administracién Publica, 2013, pag.

1).

Este Acuerdo dispone disefiar e implementar el Esquema Gubemamental de
Seguridad de la Informacién (EGSI), vy, su implementacién esta en funcién de
los siguientes hitos:

e Designar un Comité de Seguridad de la Informacién, que debe
estar liderado por el Oficial de Seguridad de la Informacién, este
hito debié cumplirse hasta el 30 de octubre del afio 2013.

o Implementacién de controles prioritarios, hasta el 31 de marzo del
2014.

» Hasta el 30 de septiembre del 2015, debera estar implementado
todo el EGSI.

Fuera de los hitos sefialados, mismos que deben ser ejecutados por las
distintas entidades publicas, la SNAP también adquiere ciertos compromisos,
los cuales basicamente estan enfocados a coordinacion y seguimiento:

o Recibir por parte de las entidades publicas un comunicado acerca
de la designacién del Oficial de Seguridad de la Informacién de
cada institucion.
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o Coordinar y dar seguimiento a la implementacion del EGSI
mediante el Sistema de Gestién por Resultados (GPR)} y otras
herramientas que pudiera utilizar la SNAP.

¢ Realizar revisiones anuales al EGSI.

o Definir metodologias o procedimientos para actualizacién,
implementacion, seguimiento y control del EGSI.

¢ Recibir del Oficial de Seguridad de la Informacién de las distintas
instituciones propuestas para incluir controles o directrices
adicionales al EGSI.

o Definir metodologias © procedimientos para actualizacion,
implementacion, seguimiento y control del EGSI.

Con respecto al ultimo compromiso, existe cierto vacio por parte del SNAP ya
que hasta la fecha de documentacién de este proyecto de titulacién que no ha
publicade dichas metodologias o procedimientos conforme lo establece la
Disposicion Transitoria Tercera del Acuerdo 166.

2.2. Situacion Actual del Cumplimiento del Acuerdo 166 en el Ecuador

Con la finalidad de llevar un reporte y control de los distintos proyectos y
programas de las instituciones del Estado, la Secretaria de la Administracién
Publica utiliza el sistema de Gobierno por Resultados {GPR), y, debido a que la
implementacion del EGSI es obligatoria, su avance debe ser registrado en este
sistema, es por esto que se creé un programa institucional llamado “Gestién de
la Seguridad de la Informacién en las Entidades de la Administracién Publica
Central Institucional y Dependiente de la Funcién Ejecutiva”.

En base a lo indicado, la Secretaria Nacicnal de la Administracion Publica con
corte a 25 de marzo del 2014 tomé como referencia los datos ingresados por
las distintas entidades en el sistema de Gobierno por Resultados (GPR) y
generé un Ranking de Entidades Publicas con respecto al cumplimiento de la
implementacién del Esquema Gubernamental de la Informacién {el documento



43

se encuentra como Anexo 1), los resultados son los siguientes (Secretaria de la
Administracion Pablica, 2014):

De ciento veinte y seis (126) instituciones, solamente una (1) de
ellas, lo que corresponde al 0,7% ha implementado su EGSI en un
96.83%, lo cual para el SNAP es un nivel de cumplimiento alto.
Alrededor del 5,6% de entidades (7 de las 126 listadas) tienen un
nivel de cumplimiento medio, esto es, entre el 75% y 89% del EGSI
implementado.

Otro 5,6% de entidades tiene un nivel de cumplimiento regular con
un margen de implementacién del EGSI situado entre el 50% y
74%.

El 88,1% de entidades restantes tiene un cumplimiento
considerado bajo, lo cual es no tener el 50% de su EGSI
implementado, este porcentaje corresponde a ciento once (111)
entidades.

CUMPLIMIENTO DEL EGSI

0,70%_, 5,60%
_ 5,60%

N ALTO

u MEDIO
REGULAR

mBAJO

Figura No. 1: Porcentaje de Cumplimiento del EGSI

Considerando los hitos dispuestos por la Secretaria Nacional de la

Administracion Publica para el cumplimiento del Acuerdo Ministerial 166, y

tomando como referencia el ranking publicado, se puede determinar que no ha
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existido el cumplimiento esperado y dispuesto, es por esto que este proyecto
de titulacion apunta a ser una base de apoyo para que las entidades publicas
disefien e implementen su Esquema de Seguridad de la Informacién
solucionando asi el problema planteado.

Una vez publicado el Ranking de Cumplimiento del EGSI| por el SNAP
(Referencia Anexo 1) con corte a 25 de marzo del 2014, se seleccionaron (por
afinidad) a siete (7) de las ciento veinte y seis (126) entidades listadas para
conocer su opinién y retroalimentacion del resultado publicado en el
mencionado documento (para acceder a las entrevistas, ninguno de los
representantes autorizé la publicacion de su nombre o del nombre de la
institucion).

Debido al tamafio de la muestra, los resultados obtenidos en estas entrevistas
no necesariamente reflejan la realidad de toda la poblacién, como si lo hace el
Ranking publicado por el SNAP.

Las entrevistas se basaron en las siguientes preguntas:

1. ¢Considera que la implementacion del EGSI dara valor a la
organizacion?

2. ¢Cuentan con el conocimiento y la experiencia para llevar a cabo
este tipo de proyectos?

3. ¢La institucion ya cuenta con un Oficial de Seguridad de la
Informacién?

4. ;Cual es su opinidn con respecto a la disposicion de implementar el
EGSI hasta septiembre del 20157

5. ¢Cual es la prioridad que la institucién le ha dado al proyecto de
disefio e implementacion del EGSI, considerando las fechas
dispuestas en el Acuerdo Ministerial No. 1667
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6. ¢Considera que el EGSI es suficiente para gestionar los riesgos

asociados a la confidencialidad, integridad ¢ disponibilidad de los
activos de informacién de la entidad?

Los resultados obtenidos se resumen en lo siguiente:

La implementacion del EGSI, en cinco {5) de las siete (7)
instituciones entrevistadas, aun no ha sido visto como algo que
genere valor a la organizacion, en lugar de eso, el personal tiene
la concepcién de que esto les quitara tiempo util para desempefiar
las funciones inherentes a su cargo, especialmente porque no
cuentan con un Oficial de Seguridad de la Informacién.

De los siete (7) entrevistados, dos (2) indicaron que en sus
organizaciones hay el conocimiento y la experiencia para ejecutar
el proyecto de disefio e implementacién del EGSI; una institucion
tiene personal propio mientras que ofra tiene una persona
contratada por un afio bajo servicios profesionales cuya funcién
es solamente implementar el EGSI.

De las siete (7) instituciones, solamente una (1) tiene un Oficial de
Seguridad de la Informacién nombrado y que cumple con el perfil,
el resto, o no tiene, o nombré un Oficial solamente por dar
cumplimiento al Articulo 3 del Acuerdo Ministerial 166 (comunicar
la designaciéon del Oficial de Seguridad de la informacién al
SNAP), esto genera que los Oficiales nombrados no tengan el
perfil y no cumplan con las funciones inherentes al cargo.

Todos los entrevistados indicaron no estar de acuerdo con la
disposicion de implementar el EGSI bajo lo estipulado en el
Acuerdo 166 ya que no existe el personal, no se tiene la
experiencia, no se tiene el presupuesto, y, sobre todo, ya existe
priorizacion de proyectos hasta la fecha limite (septiembre 2015),
en resumen, se tiene la percepcién de que para implementar el



46

EGSI es necesario dejar de hacer ciertas tareas de mayor
importancia para las instituciones.

o Solamente uno (1) de los siete (7) entrevistados indicod que se ha
dado prioridad al EGSI, sin embargo, para avanzar con las
actividades fue necesario contratar un  profesional
especificamente para este proyecto bajo el esquema de servicios
profesionales, caso contrario, no se |o hubiera logrado.

¢ Ninguno de los entrevistados considera que el EGSI sea
suficiente para mitigar los riesgos de seguridad de la informacion,
basicamente por que, bajo el esquema actual de monitoreo por
parte del SNAP, la estrategia que podrian adoptar es generar
documentos sin valor, solamente para cumplir con los hitos
establecidos en el Sistema de Gobierno por Resultados.

En base a los resultados obtenidos, aunque como se lo indicé anteriormente,
no necesariamente reflejen la realidad de toda la poblacién debido al tamafio
de la muestra, reflejan que existe cierta probabilidad de que las entidades
cumplan por obligaciéon con el EGSI, esto es, documentando controles sin un
fundamento técnico amparado en un andlisis de riesgos, lo cual derive en
carencia de controles técnicos y fisicos que verdaderamente provean seguridad
a los activos de informacién, asi también, nombrar como Oficiales de Seguridad
de la Informacién que no cumplan con el perfil ni con la experiencia que este
cargo involucra.

El proyecto al que deberian apuntar las entidades del sector publico es a
disefar e implementar el Esquema Gubemamental de Seguridad de la
Informacion o EGSI, mismo que fue disefiado a partir de la Norma Técnica
Ecuatoriana INEN ISO/IEC 27002:2009, y establece un conjunto de directrices
que deben ser implementadas con la finalidad de gestionar la seguridad de la
informacién bajo un proceso de mejora continua, en definitiva, indica qué
controles de seguridad de la informacidn deben utilizarse en el sector publico
del Ecuador, algo que, no ha sido concebido por al menos la muestra de siete
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(7) representantes entrevistados y que a su vez se demuestra en el Ranking
publicado por el SNAP.

2.3.Marco de Referencia

Este trabajo de fitulaciéon se desarrollé con la finalidad de ser un marco de
referencia generado en base al conocimiento previamente adquirido por el
investigador, mismo que forma parte de una estructura teérica ya existente que
ha sido, en este caso, adaptada para el disefio e implementacion del Esquema
Gubernamental de Seguridad de la Informacién en concordancia a lo que
demanda el Acuerdo Ministerial No. 166.

Este Marco de Referencia ha sido disefiado a partir de revisidn bibliografica de
documentos de relevancia para el caso, mismos que se encuentran
referenciados bajo el titulo de Bibliografia en este mismo documento, ademas,
se utilizaron practicas de disefio e implementacién de la ISO/IEC 27001
utilizadas en el contexto nacional, especificamente en el sector publico, asi
como, la experiencia del investigador.

La construccién de este marco de referencia se dio por medio de la integracién
I6gica y cronolégica de la informacion recopilada.

2.3.1. Orden Cronolégico del Marco de Referencia
El marco de referencia para proyectos de disefio e implementacién del

Esquema Gubernamental de Seguridad de la Informacién se basa en el
siguiente orden cronoldgico:
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|
_ 1. Formalizar
Proyecto de Disefio _| 2. Definir el Alcance 3. Definir la Politica
e Implementacion del EGSI del EGSI
del EGSI
L
Y
5. Identificar 4, Disponer la
6. Documentarel | Activos de L participacion y
EGSI = Informaciony | cumplimiento del
Gestionar Riesgos EGSI

7. Cerrar Proyecto
de Disefio e 8. Operar,
Implementacion del ” Monlt{}r@ar y
EGSI Mejorar del EGSI

Figura No. 2: Orden CronolGglco del Marco de Referancla

A continuacién, la descripcion de cada fase sefialada:

2.3.2. Formaltzar Proyecto de Disefio @ Implementacion del EGSI

A pesar de no ser mandatorio dentro de los requisiios que la Secrataria
Nacional de |la Administracién Publica solicita en el Acuerdo 166, al establecer
el Plan de Proyecto de Diseno @ Implementacién del EGS| es de suma utilidad
debldo a que esto ayuda a definir formaimente por lo menos los slgulentes
aspoctos:

« Objetivos del proyecto
Los objetivoz del proyecto deben apuntar al disefic e

implementacién de un EGSI| segln lo que obliga ol Acuerdo
1688, =in embargo, los objelivos del EGS| deberdn estar
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alineados a la visibn, mision, objetivos estratégicos de la
organizacién y a crear cultura de seguridad de la informacion.
No deben confundirse los objetivos del Proyecto de Disefio e
Implementacion de un EGSI con los objetivos de Seguridad de
la Informacién de la Institucion.

s Cronograma

Se debe realizar un cronograma estimado del proyecto y
definir la linea base ajustada a la realidad de la institucién, las
fechas de entrega de los distintos hitos del Acuerdo 166 son:

e Designar un Comité de Seguridad de la Informacion y
un Oficial de Seguridad de la Informacién debera ser
nombrado y notificado al SNAP hasta octubre del 2013.

o Los controles prioritarios deberan implementarse hasta
marzo del 2014, entre estos se encuentra la Politica de
Seguridad de la Informacién.

o El EGSI| completo debera estar implementado para
septiembre del 2015

Aquellas instituciones que no pudieran cumplir con las fechas, deben solicitar
prérroga con las debidas justificaciones a la Secretaria Nacional de la

Administracién Publica (SNAP).

Este cronograma debe marcar el inicio y el fin del proyecto de disefio e
implementacion del Esquema Gubernamental de Seguridad de la Informacion.

e Sponsor del proyecto

Como todo proyecto, es natural que este también cuente con
un sponsor; este debe ser un delegado de la alta direccion de
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la organizacion (Gerente General, Ministro, Secretario, etc.),
debe ser la persona que se encargue de la asignacion de
recursos para el proyecto, asi como de velar que los objetivos
del proyecto sean alcanzados en los tiempos previstos.

Gerente del proyecto

Este rol debe ser asumido por el Oficial de Seguridad de la
Informacién, quien es responsable de liderar en base a
fundamentos técnicos la implementaciéon del EGS| segun los
tiempos, recursos y alcance establecidos, ademas, debe
reportar avances por lo menos quincenales al Sponsor del
Proyecto. Su designaciéon debe hacerse por el sponsor del
proyecto, considerando también que el Acuerdo 166
responsabiliza al Oficial de Seguridad de la Informacién por el
EGSI.

Equipo del proyecto

Un equipo de proyecto debe ser seleccionado por el Oficial de
Seguridad de la Informacidn para el disefio e implementacion
del EGSI| debera estar conformado por al menos el
Responsable de Seguridad del Area de Tecnologias de la
Informacién (2.3 del Anexo A del Acuerdo 166) y el grupo de
apoyo al Oficial de Seguridad de la Informacién que en
conjunto tengan las siguientes especialidades para cumplir con
los distintos requisitos de la Norma ISO7IEC 27001:2005:
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Tabla No. 2: Roles del Proyecto de Disefio e Implementacion del EGSI

ROL REQUISITO A CUMPLIR

Implementador Todos

Evaluacion de Riesgos 421 (ISONEC 27001:2005,
2005, pp. 20, 21y 22)

Documentador 4.3.3 (ISO/IEC 27001:2005,
2005, pp. 25, 26)

Capacitador 5.2.2 (ISO/IEC 27001:2005,
2005, pp. 27)

En segunda instancia, el equipo del proyecto sumara integrantes dependiendo
del alcance establecido para el EGSI, los cuales pudieran ser personal experto
de los procesos de negocio inmersos en el alcance.

* Riesgos del proyecto

Un proyecto de disefio e implementacion de un EGSI también
tiene ciertos riesgos inherentes, mismos que deben ser
identificados por el Gerente del Proyecto con la finalidad de
que se les dé el tratamiento adecuado y oportuno.

Algunos riesgos tipicos en este tipo de proyectos pueden estar
asociados a incumplimientos de fechas acordadas en el plan
de tratamiento de riesgos, rotacion de personal clave, falta de
asignacion de recursos o alcance del EGSI mal identificado.

Este Plan del Proyecto de Disefio e Implementacién del EGSI debera ser
elaborado por el Gerente del Proyecto y debera ser aprobado por el Sponsor,
asi mismo, se recomienda que sea publicado para uso de la alta direccién y
para el personal inmerso en el proyecto.
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2.3.3. Definir el alcance del EGSI

La primera actividad, y, una de las mas importantes dentro del proyecto de
disefio e implementacion del EGSI es definir su alcance (Instituto Ecuatoriano
de Normalizacion, 2010, pag. 90), sin embargo, es necesario considerar que el
Acuerdo 166 no establece ningln lineamiento con respecto a este punto.

Un alcance adecuado debe considerar un proceso del negocio y su dimension
tanto geografica como a nivel de personas involucradas.

Uno de los primeros insumos que la entidad debe proporcionar al Esquema
Gubernamental de Seguridad de la Informacién es el llamado enfoque por
procesos, mismo que se refiere a un principio de gestién basico y fundamental
para la obtencién de resultados, para esto, es importante saber que un proceso
€S un conjunto de actividades mutuamente relacionadas ¢ que interactian, las
cuales fransforman elementos de entrada en resultados o salidas (Asociacién
Espafiola de Normalizacién, 2013, pag. 87).

Este enfoque ayuda a la organizacion a establecer las siguientes actividades
(www.calidad-gestion.com.ar):

o Definir de manera sistematica las actividades que componen el
proceso.

» |dentificar la interrelacién con otros procesos.

o Definir las responsabilidades respecto al proceso y sus
actividades.

» Analizar y medir los resultados del proceso en base a
indicadores.

e Centrarse en los recursos y métodos que permiten la mejora
del proceso.
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En base a lo indicado, el primer paso para determinar el alcance del EGSI es
precisamente reflexionar sobre qué procesos son los suficientemente
significativos para la organizacion.

Los principales factores para la identificacion y seleccién del alcance del EGSI
son los siguientes (www.calidad-gestion.com.ar):

» Influencia en la satisfaccién del cliente o ciudadania

» Los efectos en la calidad del producto/servicio entregado

» Factores Clave de Exito

» Relacion con la visioén, misién y estrategia de la organizacién
o Cumplimiento de requisitos legales o reglamentarios

o Los riesgos econdémicos y de insatisfaccion

» Impacto en imagen y reputacion

o Ventaja competitiva

Esta definicion puede ser tomada en base a diferentes herramientas de
gestion, por ejemplo, lluvia de ideas o dinamicas de equipos de trabajo, sin
embargo, siempre es importante la participacién del nivel estratégico de la
organizacion.

Una vez identificado el proceso alcance del EGSI, se debe definir y reflejar las
interrelaciones existentes con sus respectivos procesos de soporte, siendo la
manera mas efectiva a través de un mapa de procesos, que viene a ser la
representacion grafica de la estructura de procesos que conforman el Esquema
Gubernamental de Seguridad de la Informacioén.

El alcance debe ser elegido en funcién de los procesos que apuntalan los
objetivos estratégicos de la organizacion; por citar algunos ejemplos de
alcances para el EGSI:

o Para ENFARMA (Empresa Publica de Farmacos), el alcance
pudiera ser el Proceso de Distribucién de Medicamentos para
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Centros de Salud Publicos dentro del Distrito Metropolitano de
Quito.

o Para el Ministerio de Turismo, un alcance pudiera ser el
Proceso de licenciamiento para establecimientos turisticos de
la Provincia de Pichincha.

El criterio para la seleccién del alcance debe estar fundamentado en la cadena
de valor de la organizacion o en los procesos de mayor relevancia para la
sociedad, por ejemplo, no es recomendable que el alcance del EGSI de una
organizacién se enmarque a los procesos propios del area de Tecnologia
debido a que no se estaria involucrando al negocio debido a que no seria de

enfoque comercial.

El alcance debe ser formalizado en un documento que haya sido elaborado por
el Gerente del Proyecto, revisado por el Sponsor del Proyecto, y, finalmente
aprobado por la maxima autoridad de la institucion; una vez formalizado debe
ser difundido.

A continuacién una figura que tiene como finalidad mostrar el formato de un
mapa de procesos:
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Modelo para la agrupacion de procesos en ¢l mapa de procesos (ajlemplo )

Procesos Estratégicos

Requisitio: i tisfaccio
qdﬂ Procesos Operativos i "d':lf '
Clicnite Cliente

Procesos de Apoyo

Modalo para la agrupacion de procesos an &l mapa da procesos [ejemplo )

Procesos de Planificagon

Requisitos Procesos de Gestion de atisfaccion

del Recursos del
Cliente Cliente
Procesos Realizadon
Producto

Procesos de Medicion ¥
Analisis

AW, C el e el o

Figura No. 3: Formatos Mapa de Procesos
Tomado de: (www.calidad-gestion.com.ar)

2.3.4, Definir la Polltica del EGSI

Una vez definido al alcance del proyecto, se debe astablacer la Intenclén de la
alta direccién, astc as, la Polftica del EGSI. Es muy importanta recalcar que la
Polltica del EGSI no ez |a Polftica de Seguridad de la Informacién, la primema
define una intencién de la organizacidn hacia la sociedad mientras que la
sagunda deflne la Intenclén Interna u operativa (Instituto Ecuatorlanc de

Normalizacitn, 2010).



56

La Politica del EGSI debe ser una intencién corporativa y estratégica, debe ser
la carta de presentacion que la entidad utilizara ante el mundo en cuanto a su
seguridad de la informacién, por ejemplo:

“La institucién, preocupada por la seguridad de la informacién se
compromete a velar por la confidencialidad, integridad y
disponibilidad de sus activos de informacién, proporcionando los
recursos y directrices necesarias para el cumplimiento del
Esquema Gubernamental de Seguridad de la Informacion e
instando a su personal para que forme parte activa en su
cumplimiento diario.”

Al igual que con el alcance, la Politica del EGSI también debe ser
formalizada en un documento que haya sido elaborado por el
Gerente del Proyecto, revisado por el Sponsor del Proyecto, v,
finalmente aprobado por la maxima autoridad de la institucién; una
vez formalizado debe ser difundido para consumo de toda la
institucion.

2.3.5. Disponer la participacién y cumplimiento del SGSI

Una vez formalizado y difundido el Plan de Proyecto, el Alcance y la Politica del
EGSI, la maxima autoridad de la institucion debera socializar mediante un
comunicado dirigido a toda la organizacibn el Proyecto de Disefio e
Implementacién del EGSI, disponiendo a su vez el apoyo al Oficial de
Seguridad de la Informacién y recalcando que los controles del EGSI seran de
cumplimiento obligatorio a toda la empresa y no solo dentro del alcance,
considerando que el alcance nos ayuda a delimitar el ambito de la identificacion
de los activos de informacién y el andlisis de riesgos, sin embargo, la politica
del EGSI, por ejemplo, debe ser obligatoria para toda la organizacion.
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La idea es contar con un documento que ampare al Oficial de Seguridad de la
Informacion para que pueda realizar sus funciones dentro del proyecto y
posteriormente dentro de la operacién del EGSI.

2.3.6. Identificar Activos de Informacién y Gestionar Riesgos

2.3.6.1. Inventario de Activos de Informacion

La identificaciébn e inventario de los activos de informacién consiste en
determinar qué informacion es utilizada o generada durante la ejecucion del
proceso definido como alcance del EGSI y todos los procesos de soporte, para
ello es fundamental la participacion activa de los duefios de los procesos.

La identificacién de los activos de informacién debe realizarse mediante talleres
con los duefios de los procesos ¢ |los usuarios expertos ya que ellos son los
unicos que los conocen a profundidad las entradas, salidas y actividades de
dichos procesos y lo que se utiliza.

Para establecer los activos de informacién de un proceso, el Oficial de
Seguridad de la Informacion (o su delegado) deberan programar un taller con
los dueiios del proceso alcance del EGSI (y sus procesos de soporte) y sus
usuarios expertos con la finalidad de que ellos sean quienes indiquen cuales
son los activos utilizados.

Para que la informacién obtenida sea mds completa, el Oficial de Seguridad
podria realizar |as siguientes preguntas:

¢Cuales son las entradas del proceso y en qué formatos llegan?, ¢;Qué
informacion utiliza en el desarrollo del proceso?, ¢En qué formatos puede ser
encontrada?, durante el proceso, ;En qué fuentes o sitios se almacenan los
activos de informacién?, ¢;Existen personas sin las cuales el proceso se vea
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degradado o interrumpido?, entre otras, dependiendo del desenvolvimiento del
taller.

Es muy importante tener presente que los delegados del proceso que asistan al
taller, en principio no demuestren total apertura, por lo cual, el Oficial de
Seguridad de la Informacién debera dar una introduccioén al taller, explicar su
importancia, y, sobre todo, contar con el apoyc de la maxima autoridad, incluso
si esto lo realiza un consultor.

El principal objetivo es llegar a detectar todos los activos de informacién que
existen dentro de un proceso de negocio, considerando que estos pueden ser
documentos electronicos o fisicos, personas, hardware ¢ software.

Un aspecto a considerar es que los procesos de negocio pudieran requerir de
la participacién de activos que no tengan relacién directa con su operatividad,
sin embargo, pudieran ser importantes, por ejemplo, pasantes, mensajeros,
sitios web de terceros, decretos de entes de regulacién, etc., debe considerarse
el proceso de forma integral.

Debe también considerarse que los activos de informacién deben ser
establecidos como uno solo, a pesar de estar relacionados, esto debido a que
cada uno tiene distintos riesgos asociados y por lo tanto tendra distintos
controles, por ejemplo:

» Sistema contable

» Base de datos del sistema contable

» Sistema operativo del servidor del sistema contable

s Servidor del sistema contable

» Administrador del sistema contable

¢ Administrador de la base de datos del sistema contable
 Mensajero

* Actas de Reunion
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Finalmente, el Oficial de Seguridad de la Informacién debera asesorar
plenamente a los delegados del proceso de negocio para que ningan activo de
informacion se pase por alto, por ejemplo, mensajeros, pasantes, cuadernos de
anotaciones, memorias extraibles, etc., de preferencia dejando por escrito
actas de reunion.

Un formato para el inventario de los activos de informacién pudiera ser:

Tabla No. 3: Ejemplo Formato Inventario de Activos de Informacién

Activo Descripcién | Tipo Propietario | Clasificacién

1 Sistema Software | Contador Privado
Contable General

2 Sistema Software | Gerente Privado
Comercial Comercial

e Activo: Indicar un identificador o el nhombre del activo.

o Descripcion: Dar una breve descripcion de lo que el activo
hace dentro del proceso.

o Propietario: Duefio del proceso que a su vez es duefio del
activo.

o Tipo: Indicar si el activo es hardware, software, documento
electrénico, documento fisico o persona

o Nivel de Clasificacidn: Indicar si es publico o confidencial,
segun la clasificacién utilizada en la organizacion.

2.3.6.2. Definir metodologia de analisis gestion de riesgos

La gestion de riesgos es el proceso medular dentro de la seguridad de la
informacion, este debe ser recurrente, y, debe contener actividades como
analisis, planificacién, ejecucién, control y seguimiento de los controles
implementados (ISO/IEC, ISO/IEC 27001:2013 Information technology —
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Security techniques — Information security management systems —
Requirements , 2013, pags. 78-80).

El EGSI demanda una clara evidencia de que la organizacion esta aplicando un
enfoque sistematico para la identificacion, evaluacion y gestion de riesgos de
seguridad de la informacion.

El llamado a liderar la ejecucién de este proceso dentro de la organizacion es el
Oficial de Seguridad de la Informacién (ISACA, 2013, pag. 67).

Para tener conocimiento del proceso a ser sometido a la evaluacion de riesgos,
el Oficial de Seguridad de la Informacidon debera conocer las entradas,
actividades y salidas del proceso, por demas esta indicar que los duefios del
proceso y usuarios expertos son los llamados ensefarle al Oficial de Seguridad
todo lo necesario.

Una organizacién, sin importar su giro de negocio o industria a la que
pertenece, debe gestionar adecuadamente sus riesgos relacionados a la
seguridad de la informacién, o sea, la probabilidad de que los activos de
informacion de la organizacion pudieran perder confidencialidad, integridad o
disponibilidad causandc un impacte tanto cuantitativo como cualitativo a la
organizaciéon (ISO/IEC, ISO/IEC 27005:2011 Information technology —
Security techniques — Information security risk management , 2011, pags. 23-
25).

Tener y ejecutar al menos anualmente una metodologia es importante porque:

o Permite establecer la relacién entre la funcién de seguridad de
la informacion y los procesos del negocio, debido a, cuando se
realiza la identificacidon de los activos de informacion, se
estima su impacto para el negocio, su nivel de vulnerabilidad y
se los asocia a escenarios de riesgo, el negocio empieza a
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tomar conciencia acerca de la importancia de los controles de
seguridad de la informacién, asi mismo, empieza a conocer
que la seguridad de la informacién no solamente es
tecnologia.

* Permite alinear el proceso llamado seguridad de la informacién
con los demas procesos de negocio, lo cual permite obtener
alineacién con toda la organizacion.

e Un analisis de riesgos metodolégicamente planeado y
ejecutado donde el Oficial de Seguridad de la Informacién es
guia al negocic pero donde se involucra a representantes de
los distintos procesos (alcance del EGSI), empezara a generar
mayor compromiso e involucramiento entre los interesados.

o En muchas ocasiones, la gestién de riesgos permite que
gracias a la funcion de seguridad de la informacién, la
organizacién sepa que utiliza activos que ni siquiera sabia que
tienen relevancia para los procesos del negocio.

Dentro de las familias ISO/IEC 27000, la norma ISO/IEC 27005 es una directriz
que contiene los aspectos basicos que una metodologia de evaluacion de
riesgos de seguridad de la informacién debe cumplir, y, a pesar de que el
Acuerdo 166 dispone su utilizacién, es muy importante sefialar que esta norma
no es una metodologia per se, sin embargo, lo que propone es un proceso para
gestionar riesgos de la seguridad de la informacién, lo cual implica que, al ser
un proceso, la evaluacion de riesgos podra ser sometida a una mejora
continua:

o Planificar: en esta fase se establece la metodologia a
utilizarse, se formaliza el alcance de la evaluacién.

o Hacer: se ejecuta la metodologia y se implementan controles o
acciones de tratamiento de riesgos.
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o Verificar: se realiza un monitoreo contante de los controles y
acciones implementadas, se determina si el nivel de riesgo
residual se mantiene.

e Actuar: Se toman todas las acciones que pudieran mejorar al
proceso de gestion de riesgos de seguridad de la informacion,
por ejemplo, adoptar una nueva metodologia de ser necesario.

Para ejecutar una metodologia de gestién de riesgos, deben conocerse ciertos
términos, por ejemplo:

Riesgo inherente y residual: El riesgo inherente es aquel que existe sobre los
activos de informacidn en ausencia de acciones de la direccién para modificar
su probabilidad o impacto, 0 sea, el riesgo existente antes de implementar
controles. Por otro lado, el riesgo residual es aquél que permanece después de
que la organizaciéon haya implementado sus respuestas a los riesgos o haya
implementado controles.

Riesgo Residual = Riesgo Inherente — Controles Implementados

Impacto: Se refiere a la afectacién que el proceso de negocio alcance del EGSI
tendria si un riesgo llegara a materializarse, dicha afectacion puede ser tanto
cuantitativa como cualitativa.

Vulnerabilidad: Indica el nivel de exposicién que los activos de informacién
tendrian ante determinado escenario de riesgo, este nivel de exposicién esta
dado por los controles existentes y su operacion.

La metodologia de evaluacién de riesgos debe tener una escala que sea
disefada en funcion de la realidad y la naturaleza de la institucion u
organizacién, estas escalas podrian tener diferentes niveles, ejemplo, alto,
medio, bajo, 0, escala del uno al cinco (1, 2, 3, 4 y 5), sin embargo, debe existir
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una escala tanto para estimar el impacto como el nivel de vulnerabilidad o
probabilidad de ocurrencia.

De igual manera, esta escala disefiada en funcién de la organizacion, debe
considerar los niveles de aceptacion de los riesgos asociados a los activos de
informacion, esto se conoce como riesgo aceptable y debe ser establecido por
la maxima autoridad en funcién del apetitc de riesgo (esto es, cuanto riesgo
esta dispuesta a aceptar la organizacion para lograr sus objetivos estratégicos)
de la organizacion; justamente, la participacion de la maxima autoridad es lo
que hace que la metodologia de evaluacion de riesgos sea el punto central de
la definicion de una estrategia de seguridad adecuadamente alineada con la
organizacion y su entorno de operacion.

Para analizar los riesgos de la seguridad de la informacién se puede utilizar
tanto métodos tanto cualitativos, como cuantitativos, para la asignacioén de
valores de impacto, vulnerabilidad y riesgo, es esta metodologia la que
permitira al Oficial de Seguridad de la Informacion asesorar a la alta direccién a
la hora de tomar decisiones de tipo financiero, por ejemplo, en el caso de la
adquisicion de herramientas tecnolégicas de seguridad (antivirus, filtro de
contenido web, lectores biométricos, etc.).

La importancia de contar con una metodologia de evaluacion de riesgos radica
en que la funcién de seguridad de la informacidn estara alineada a los objetivos
y a la operacién del negocio y asi se encarga de identificar y tratar riesgos
asociados a los activos de informacién, o sea, todo lo que procesa, genera o
almacena informacién necesaria para la operacién y para el cumplimiento de
los objetivos estratégicos de la organizacion.

El Oficial de Seguridad de la Informacién debe contar con un documento de la
Metodologia de Evaluacién de Riesgos utilizada en la organizacién, misma que
debera estar formalizada por el nivel estratégico y difundido a toda la
organizacion.
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2.3.6.3. Ejecutar metodologia y tratar riesgos

Una vez obtenido el inventario de activos de informacion, la metodologia de
evaluacion de riesgos de seguridad de la informacién deberia considerar:

o Estimacién de Impacto

Una vez identificados e inventariados los activos de informacion, el Oficial de
Seguridad de la Informacién debe gestionar un nuevo taller, ahora sin la
presencia de los duefios de los procesos de soporte sino solamente con los
duefios del proceso alcance del EGSI, en caso de que se los desee incluir, no
tendran participacién activa, sino, su presencia debe ser para solventar dudas
de los duefios del proceso principal.

El objetivo de esta actividad consiste en hacer una estimacion, sea cualitativa o
cuantitativa (depende de la escala establecida) del impacto que una pérdida de
confidencialidad, integridad o disponibilidad en los activos de informacién
identificados, pudiera tener para el negocio, en este caso, el negocio es el
proceso alcance del EGSI.

Por cada uno de los activos identificados, debe hacerse una estimacion del
impacto independiente para confidencialidad, integridad y dispenibilidad.

Con la finalidad de asentar la idea de la estimacién del impacto, y, en base a la
metodologia que haya adoptado la organizacion, el impacto pudiera medirse
por ejemplo en términos de pérdida de imagen y reputacién, incumplimientos
legales y regulatorios, o, cuantificar dicho impacto en valor monetario.

Con respecto a las tres caracteristicas de la informacién, el impacto en
pérdidas de integridad, disponibilidad o confidencialidad pudiera estimarse de
la siguiente manera:
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Pérdida de integridad: cuando la informacion no refleja la realidad debido a
modificaciones no autorizadas o0 procesamientos erroneos, las causas
pudieran ser tanto accesos fisicos como accesos l6gicos no autorizados;
pérdida de integridad también es un cambio hecho por una persona autorizada
que no ha seguido los procedimientos establecidos en la organizacion.

En el caso de integridad, el impacto pudiera ser retrasos en tiempos de
ejecucion de procesos, desconfianza de clientes, sanciones regulatorias, toma
de decisiones basada en informacion errada, pérdida financiera, etc.

Pérdida de Disponibilidad: Quiere decir que la informaciéon o el activo de
informacion no se encuentra disponible cuando el proceso de negocio lo
necesita, el proceso se interrumpe o sus tiempos sufren retardos.

Nuevamente, el impacto para la organizaciébn que una eventual pérdida de
disponibilidad pudiera ocasionar multas, pérdida de clientes, pérdida de
oportunidades de negocio o costos no presupuestados.

Pérdida de Confidencialidad: La informacion es conocida por personas no
autorizadas, por ejemplo, acceso a documentacidn fisica, que el personal tenga
conversaciones de contenido privado en sitios publicos sin las precauciones del
caso, que existan equipos desatendidos y desbloqueados, etc.

Con la finalidad de que el Cficial de Seguridad de la Informacién pueda llevar el
taller de estimacion de impacto de una forma mas amigable para los asistentes,
se recomienda que estos sean talleres distendidos donde prime un ambiente
de trabajo relajado, si los asistentes no se sienten a gusto, su participacion no
sera la apropiada.

Una vez obtenido el insumo de la estimacién de impacto por parte de los
representantes del proceso del negocio (alcance del EGSI), es momento de
clasificar a los activos de informacion, esta clasificacion debe estar en funcién
del impacto estimado versus la escala de riesgos que maneja la organizacion.
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Aunque el taller debe generar un acta de asistencia de todos los involucrados,
el entregable de esta fase debe ser el Informe de Estimaciéon de Impacto que,
entre otra informacién, tendra los siguientes campos: nombre del activo,
impacto para pérdida de integridad, impacto para pérdida de disponibilidad e
impacto para la pérdida de integridad. Es de recalcar que, para facilidad del
analisis, en caso de que la escala haya sido establecida cuantitativamente con
valores, podria obtenerse un promedio del impacto por cada activo analizado.

Por ejemplo, un registro tipo de esta actividad pudiera ser:

Tabla No. 4: Ejemplo de Estimacion de Impacto

IMPACTO
ACTIVO
Confidencialidad | Integridad | Disponibilidad

Activo

Alto Medio Medio
XYZ
Activo .

Bajo Alto Bajo
ABC

El ejemplo muestra el resultado final, sin embargo, la tabla indicada muestra el
resumen de la estimacion de todos los duefios del proceso alcance del EGSI.

Por resumir, esta actividad tiene como finalidad obtener un estimado por parte
del negocio con respecto a ¢Qué tan malo sera para el proceso si el activo de
informacion pierde confidencialidad, integridad o disponibilidad?

o Identificacion del Universo de Amenazas y Vulnerabilidades

La evaluacién de los riesgos asociados a los activos de informacién de la
organizacion debe incluir un universo de amenazas y vulnerabilidades, es asi
que, el objetivo de esta fase consiste en identificar vulnerabilidades tipicas que
pudieran ser explotadas por una amenaza, segin el tipo de activo de
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informacion, sin embargo, también debe indicarse a qué propiedad de la

informacion afectarian, por ejemplo:

Tabla No. 5: Ejemplo de Universo de Amenazas y Vulnerabilidades

Tipo de Activo de | Atributo de la
Amenaza | Vulnerabilidad Informacién Informacién
SW | DF | DE [ HW | CON | INT | DIS
No existe
Incendio contingencia X| X X
geografica
No existe
Empleado adecuada
Descontento | segregacion de XXX X XX
funciones
Dénde:
SW = Software

DF = Documento Fisico

DE = Documento Electrdnico

HW =

Hardware

CON = Confidencialidad

INT =
DIS =

Integridad
Disponibilidad

En base a lo indicado, se debe considerar que las amenazas y vulnerabilidades

asociadas, por ejemplo, a personas no son las mismas asociadas a software o

documentos fisicos, es por esto que se deben definir escenarios de riesgo para

todos los tipos de activos de informacion.
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e Estimacidn de Vulnerabilidad

Una vez estimado el impacto que una probable pérdida de confidencialidad,
integridad o disponibilidad de los activos de informacién pudiera tener para el
proceso alcance del EGSI, y, habiendo definido el universo de amenazas y
vulnerabilidades que podrian afectar a los activos de informacién de la
organizacion, se debe estimar que tan probable es que los riesgos sean
materializados, esto es, determinar qué tan vulnerables son los activos de
informacién (ISO/IEC, ISO/IEC 27005:2011 Information technology — Security
techniques — Information security risk management , 2011, pags. 89-90).

Es recomendable que haciendo uso del Informe de Analisis de Impacto
(tomado como insumo de la actividad anterior, Estimacién del Impacto), el
equipo del proyecto analice en base a la escala de riesgos de la organizacién
aquellos activos cuyo impacto es inaceptable para el negocio (proceso alcance)
y solamente sobre estos trabajar las demas etapas de la evaluacién de riesgos
ya que, en caso de que se materialicen riesgos para los activos cuyo impacto
es aceptable (bajo), la organizacién no se vera afectada, al menos dentro del
alcance del EGSI.

La tarea de estimar el nivel de vulnerabilidad depende netamente del criterio
del equipo de trabajo, siendo responsabilidad del Oficial de Seguridad de la
Informacién y de su equipo de apoyo que realiza trabajo en campo para
determinar los controles existentes, su operacién, su monitoreo y mejora.

El ambito de las revisiones que permiten determinar el nivel de vulnerabilidad
debe considerar controles administrativos, técnicos y fisicos que aplican sobre
los activos de informacién impactantes para el proceso, los cuales podrian ser,
documentos electrénicos, documentos fisicos, hardware, software y personas.

El equipo de trabajo debe enfocar su revision tomando como referencia un
universo de amenazas y vulnerabilidades que podrian afectar a cada tipo de
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activo de informacién, de modo que, por cada escenario de riesgos dado por
una amenaza y una vulnerabilidad (tomadas del universo), se debe analizar la
existencia o no de controles para determinar qué tan probable es que el
escenario de riesgo en cuestion llegue a materializarse.

La metodologia de evaluacién dependera del apetitoc de riesgo de la
organizacion, por ejemplo, si es de banca o telecomunicaciones, este puede
ser menor en comparacion a instituciones educativas; es asi que podrian
utilizarse entrevistas, listas de verificacién, pruebas de penetracion a
dependencias fisicas, a redes o aplicaciones, etc.

Todas las reuniones de revisién deben generar actas donde se indique con
quienes se realizé el analisis y los hallazgos detectados; el entregable principal
de esta fase es el Informe de Analisis de Vulnerabilidad, mismo que, a cada
activo de informacién se le estima un nivel de vulnerabilidad para cada uno de
los escenarios determinado por el universo de amenazas y vulnerabilidades,
esta estimacion debe indicar ¢l nivel de vulnerabilidad (en base a la escala de
riesgos que utilice la organizacion).

Como herramienta, el equipo de seguridad de la informacion a cargo de estimar
el nivel de vulnerabilidad puede generar listas de verificacién de controles cuya
finalidad es ayudar a establecer si los controles implementados a la fecha
mitigan los riesgos asociados a los activos de informacién, riesgos que estan
dados por cada amenaza y vulnerabilidad del universo.

Al aplicar esta lista de chequeo, el equipo del proyecto podra sistematicamente
determinar el nivel de vulnerabilidad o de exposicién del activo, a continuacién
una lista (parcial) de verificacién para un activo de informacion tipo persona:
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Tabla No. 6: Ejemplo de Lista de Verificacién de Controles

CONTROL
IMPLEMENTADO
CRITERIO Y OPERANDO

Sl NO PARCIAL

Acuerdo de confidencialidad

Capacitacién constante

Inducciones formales

Conoce rutas de evacuacion

Proceso de desvinculacion

Procedimientos de seleccién

Proceso disciplinario

La matriz indicada muestra un ejemplo de controles que deberian haber para
un activo de informacion de tipo persona, es asi que esta matriz debera ser
llenada para cada activo de este tipo, la columna “Criterio” indica los controles
que segun el Oficial de Seguridad de la Informacion deberian existir.

En base a la informacion recopilada, el Oficial de Seguridad de la Informacion
podra estimar qué tan vulnerable es el activo, en el caso del ejemplo, qué tan
probable es que la persona como activo de informacion sufra pérdida de
confidencialidad, integridad o disponibilidad.

Esta actividad tiene como finalidad obtener un estimado con respecto a ;Qué
tan probable es que el activo de informacién pierda confidencialidad, integridad
o disponibilidad?

¢ Analisis y Evaluacion de Riesgos

La determinacion del riesgo es compuesto por la combinacion del nivel de
impacto y del nivel de vulnerabilidad (ambos ya estimados), de modo que, por
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medio de los resultados obtenidos se podra establecer el nivel de riesgo al que
se encuentra expuesto cada activo de informacion (ISO/NEC, ISO/EC
27005:2011 Information technology — Security techniques — Information
security risk management , 2011, pag. 36).

Por cada activo de informacién en cada escenario de riesgo analizado (que
esta dado por amenaza y vulnerabilidad del universo), se debe, en base a la
escala utilizada en la organizacién tener un riesgo estimado posible de ubicar
en un mapa similar al siguiente:

PHUOBAB

Figura No. 3: Matriz de tratamiento de riesgos

Debe considerarse que la figura es ilustrativa y tiene como finalidad mostrar
una escala de ejemplo y acciones de ejemplo, sin embargo, esto puede variar
en funcion de la naturaleza y apetito de riesgo de la organizacion, mientras mas
alto sea el impacto y el nivel de vulnerabilidad, el riesgo sera mayor, sin
embargo, depende del apetito de riesgo de la organizacion determinar el nivel
de aceptabilidad.

Para aquellos riesgos que hayan sido evaluados como NO Aceptables, la
direccién de la organizacién debe tomar alguna de las siguientes opciones de
tratamiento:

Aceptar el Riesgo: Esta medida de tratamiento debe darse Unicamente para
aquellos escenarios de riesgo que podrian afectar a activos de informacién con
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impacto tolerable segun la escala de riesgos definida, o sea, para aquellos
activos que en caso de perder confidencialidad, integridad o disponibilidad no
causen impacto al proceso de negocio.

Por ofro lado, la organizacion pudiera aceptar los escenarios de riesgo
identificados para activos de alto impacto para el proceso y seguir operando tal
cual se lo ha venido haciendo, esta accién, a pesar de ser posible es la menos
recomendada ya que seguiria siendo vulnerable a los escenarios de riesgo
identificados, haber aplicado la metodologia solamente habra servido para
identificar los riesgos.

Transferir el Riesgo: Se trata de repartir el impacto entre un tercero y la
organizacion, por ejemplo, aseguradoras, pdlizas, servicios en la nube, etc.,
esta accion es recomendada, especialmente si consideramos que las nuevas
tendencias de gestién de procesos impulsan a contratar como servicios todo lo
que no sea parte de la cadena de valor de la organizacién.

Evitar el Riesgo: Se refiere a eliminar el activo de informacién que podria ser
afectado por el escenario de riesgo, la organizacién dejaria de trabajar con
dicho activo, esta accibn muchas veces no es posible y por lo tanto su
aplicabilidad es muy rara.

Mitigar el Riesgo: Consiste en la implementacién de controles que reduzcan el
nivel de vulnerabilidad identificado, cabe recalcar que, para el caso de EGSI,
los controles a ser implementados deben ser tomados del Anexo 1 del Acuerdo
166, mientras que para un SGSI, los controles a ser implementados deberan
ser tomados del Anexo de la ISO/IEC 27001, esto no quiere decir que pudieran
complementarse con controles tomados de otras normas.

Una vez que la alta direccion de la organizacidn ha establecido el tratamiento a
dar a cada uno de los riesgos identificados sobre sus activos de informacién, el
entregable de esta actividad es el Informe de Analisis de Riesgo, y
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basicamente su contenido debe indicar si los riesgos son o no aceptables, y, en
caso de no serlo, debe indicar la opcién de tratamiento seleccionada por la alta
gerencia de la organizacién.

¢ Plan de Tratamiento de Riesgos

Una vez tomada la decisién acerca de la opcion de tratamiento que se dara a
los riesgos identificados, todas las actividades e iniciativas a tomarse para su
cumplimiento deberan ser plasmadas en un Plan de Tratamiento de Riesgos,
por ejemplo, en caso de que la decision sea mitigar los riesgos, el plan de
tratamiento debe indicar qué controles del Anexo 1 del Acuerdo 166 seran
implementados, quién es el responsable de hacerlo y las fechas de
compromiso para su entrega.

Se puede decir que el Plan de Tratamiento de Riesgos es el entregable o la
salida de todo el proceso de gestion de riesgos, de hecho este documento
plasma la estrategia de la organizacién para la reduccién de todos los riesgos
que en el analisis superan el umbral de aceptacién, es por esto que, se tienen
que seleccionar los controles mas apropiados para reducir todos esos riesgos
excesivos identificados. Esta seleccién de controles es responsabilidad del
Oficial de Seguridad de la Informacién, de modo que, para cada riesgo debe
analizar la efectividad y coste de los controles aplicables, y seleccionar
solamente los mas adecuados tanto financiera como operativamente.

Una vez que el Oficial de Seguridad de la Informacién ha generado un primer
listado de controles aplicables, es decisién de la alta direccién (bajo la
respectiva asesoria tanto técnica como financiera) definir los controles que
seran implementados, esto principalmente en funcién de los recursos de la
organizacion, todo control que no sea implementado derivara en un riesgo
aceptado, por ejemplo, el Plan de Tratamiento de Riesgos puede derivar en la
implementacion de un Plan de Continuidad del Negocio, pero por temas de
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presupuesto, la direccion puede decidir no implantarlo y aceptar los riesgos
asociados.

Habiendo seleccionado los controles a implementarse, el Oficial de Seguridad
de la Informacién es el llamado a definir los proyectos de implementacion
correspondientes, especificando tareas, responsables, tiempos y recursos. Este
plan de proyectos constituira el Plan de Tratamiento de Riesgos.

Es importante mencionar que el Plan de Tratamiento debe ser un plan a corto
plazo que busca la reduccién de los riesgos identificados como no aceptables
mediante la implementacion de controles, y, al igual que todo el proceso de
gestion de riesgos, este plan debe ser estructurado, repetible y consistente.

El Plan de Tratamiento de Riesgos es un paso previo al Plan Director de
Seguridad de la Informacién ya que el primero contiene todos los controles
administrativos a ser implementados, mientras que el segundo contiene
también controles técnicos y fisicos (ISO/IEC, 2013, pag. 56).

Es responsabilidad del Oficial de Seguridad de la Informacién asesorar a la
organizacién para que se apliquen acciones eminentemente practicas y fijando
unos objetivos claros y asumibles.

2364 Gestionar y aceptar riesgo residual

Debido a que un riesgo, por mas controles y medidas de tratamiento que sean
implementadas, nunca podra ser reducido a una probabilidad de ocurrencia de
cero (a menos que la opcidn de tratamiento haya sido eliminar), la organizacion
debe manejar un nivel de aceptabilidad de los riesgos, esto es, dentro de la
escala definida, qué riesgos deben ser tratados y qué riesgos son aceptados.

Por medio de los controles implementados, todos los riesgos inaceptables
deben ser reducidos a un nivel aceptable, es por esto que, el Oficial de
Seguridad de la Informacién debera realizar una estimacioén del riesgo que
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quedaria luego de haber sido implementado el plan de tratamiento de riesgos,
esta estimacion debe ser plasmada en un acta de aceptacion del riesgo
residual, y debe ser aprobada por la maxima autoridad o su delegado.

Es de recalcar que esta estimacién no debe hacerse luego de haber
implementado el Plan de Tratamiento de Riesgos.

2.3.6.5. Aplicabilidad de los Controles del EGSI

Una vez definida y ejecutada la metodologia de evaluacion de riesgos para los
activos de informacion que forman parte del proceso alcance del EGSI, asi
como para los activos de informacion de sus procesos soporte, el plan de
tratamiento de riesgos, si la decisién fue mitigar riesgos, tendra el conjunto de
controles a ser implementados en la organizacion (Instituto Ecuatoriano de
Normalizacién, 2010).

Los controles de tipo directivo (politicas, procedimientos, estindares o
normativas) que constaran en el plan de tratamiento de riesgos, para el caso
del EGSI, deberan ser tomados el Anexo 1 del Acuerdo 1686.

Con respecto a la implementacién de los controles, el Oficial de Seguridad de
la Informacion debe tener perfectamente claro que el Acuerdo 166 orienta a la
organizacién hacia controles administrativos, sin embargo, aunque estos hayan
sido disefiados, los riesgos no seran mitigados hasta no haber implementado
los controles técnicos y fisicos que los soporten.

Es de considerar también que la fortaleza mas grande que los controles
pudieran tener radica en una adecuada difusion y capacitacion al personal, asi
como de constante monitoreo, esto sera tratado puntualmente dentro de las
actividades propias de la operacion, monitoreo y mejora del EGSI.
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Idealmente, aunque no todos los controles {medidas que mitigan riesgos
mediante el tratamiento de vulnerabilidades) sean implementados, todos los
objetivos de control (intencién que se desea cumplir por medio del control)
deben serlo, sin embargo, en caso de que alguno no sea aplicable para la
organizacién, su no aplicabilidad debera ser fundamentada en justificaciones
razonables.

El EGSI debe contar con un documento que indique tanto los controles que
aplican como los que no aplican a la organizacién; este documento podria
llamarse Declaracién de Aplicabilidad.

La Declaracidon de aplicabilidad es el vinculo que existe entre el plan de
tratamiento de riesgos y la implementacién de los controles del EGSI ya que,
como se indico, el objetivo de este documento es definir cuales de los controles
definidos en el Anexo 1 del Acuerdo 166 son los que la organizacion
implementara.

La necesidad técnica de contar con este documento se fundamenta en los
siguientes aspectos:

e La justificacion de los controles a implementarse no
solamente se da gracias al resultado arrojado por la ejecucién
de la metodologia de evaluacion de riesgos, sino también
podria ser impuesta por asuntos legales, regulatorios,
comerciales o contractuales. En este documento se indica el
motivo de la implementacién de cada control.

o La Declaracién de Aplicabilidad documenta si cada control
aplicable ya esta implementado, ademas, debe indicar el
documento de referencia, por ejemplo, una politica,
procedimiento, normativa © manual.



77

La utilidad de contar con una declaracién de aplicabilidad radica en que obliga
al Oficial de Seguridad de la Informacién a implementar los controles de forma
sistematica. Este documento es la principal declaraciébn en la que la
organizacion define su seguridad de la informacion {(ISO/IEC, 2013, pag. 32).

La Declaracion de Aplicabilidad es el inventario de los controles que existen en
la organizacion, recalcando que en este documento constaran los controles de
tipo administrativo solamente, no los técnicos ni tecnologicos (Instituto
Ecuatoriano de Normalizacion, 2010, pag. 45).

Independientemente del analisis de aplicabilidad de los controles, existen
controles que siempre deberan existir dentro del EGSI {(mas adn si se desea
optar por una certificaciéon ISO/IEC 27001), estos controles de tipo
administrativo (procedimientos) son los siguientes:

¢ Politica de Seguridad de la Informacién: Es el documento
madre del EGSI, debe reflejar la intencién de la alta direccion
con respecto a la seguridad de la informacién. Cabe sefalar
que el Anexo 1 del Acuerdo 166 indica el texto de la politica
de seguridad de la informacién a ser implantado en el sector
publico.

¢ Procedimiento de Control de Documentos: debe definir quién
es el responsable de revisar los documentos, asi como el
responsable de aprobarlos, también, debe definir el registro e
identificacion de cambios y versiones, clasificacion,
distribucidn y publicacion de documentos, formatos, etc.

¢ Procedimiento de Control de Registros: debe definir los
lineamientos de gestién de toda la evidencia de cumplimiento
de los controles que forman parte del EGSI, se debe
establecer el responsable de custodio, lugar de custodio,
periodo de retencion, clasificacién, etc.
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e Procedimientos de Auditorias Internas: este debe definir las
responsabilidades sobre la planificacién y realizaciéon de
auditorias al EGSI, su periodicidad (al menos semestral),
debe indicar también cémo y a quienes se informan los
resultados y qué entregables (registros) seran generados.

e Procedimiento de Acciones Correctivas y Preventivas: con

respecto a las acciones correctivas, este documento define
como la organizacion identifica los incumplimientos al EGS| y
sus causas, ademas, cdmo se definen e implementan las
acciones necesarias para remediar los incumplimientos y para
eliminar dichas causas, el fundamento basico de este
documento es que debe definir co6mo las distintas acciones
correctivas deben eliminar la causa del incumplimiento para
que este no vuelva a ocurrir debido a la misma causa.
Con respecto a las acciones preventivas, este documento
debe forzar a que toda la organizacion reporte cualquier
amenaza, vulnerabilidad o riesgo que pudiera derivar en
incumplimientos del EGSI o llegar a atentar contra la
seguridad de la informacién. Es muy importante establecer
una linea de reporte que debe ser el Oficial de Seguridad de
la Informacion.

Es de vital importancia que las organizaciones sepan que un EGSI o un SGSI
tienen como objetivo identificar activos de informacion, evaluar sus riesgos
asociados y tratarlos mediante controles directivos (politicas, normas,
procedimientos, etc.) sin embargo, estos controles van a requerir sustento en
otros tipos de controles como son técnicos y fisicos.



79

2.3.6.6. Definir quién debe implementar los controles aplicables

En base a lo indicado anteriormente con respecto a los Planes de Tratamiento
de Riesgos, este constituye un conjunto de proyectos a corto plazo, y, como tal
deben tener conformados equipos (ISO/IEC, 2013, pag. 60).

Independientemente de que el Oficial de Seguridad de la Informaciéon deba
asegurar el cierre de todos los proyectos, cada uno debe tener un responsable
quien a su vez gestionara las acciones con equipos de trabajo (si aplica el
caso).

Asi como durante la fase de evaluacion de riesgos se involucré en ciertas
actividades de forma activa a representantes del negocio, este punto es similar
ya que asi como hay controles transversales a todos los procesos, pudieran
requerirse controles puntuales a la operacién, por ejemplo, en el procesc de
seleccién de personal o en el proceso de desarrollo de software.

El llamado a ser responsable de la implementacion de los controles
transversales debe ser el mismo Oficial de Seguridad de la Informacién,
mientras que para los controles propios de cada proceso, debe ser el dueio del
proceso, ya sea jefe, gerente o director.

Mientras el plan de tratamiento de riesgos se encuentra en fase de
implementacion los riesgos seguiran latentes, de modo que es necesario el
control y monitoreo constante por parte del Comité de Seguridad de la
Informacién por medio de notificaciones del Oficial de Seguridad de la
Informacién con respecto al avance y cualquier novedad.

Es necesario recalcar que, pudiera darse el caso en que mientras se
implementa el plan de tratamiento de riesgos, nuevos controles o mejoras
pudieran surgir; es responsabilidad de todos los involucrados reportarlas al
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Oficial de Seguridad de la Informacién para que este determine si pueden ser
implementadas a la par del resto o si deben ser dejadas para después.

En el caso de los controles administrativos, se entendera que un control existe
siempre y cuando cumpla con los siguientes requisitos:

» Haya sido documentado: El acuerdo 166 no exigen ningun
formato en cuanto al documento, es asi que podria ser
texto, audio o video, aunque, tradicionalmente las
organizaciones documentan sus politicas y normativas en
formatos de texto.

» Haya sido formalizado: Un contrel administrativo debe ser
formalizado, esto quiere decir, debe constar con las firmas
de responsabilidad en cuanto a creacidn, revision y
aprobacién, la aprobacién debera ser por parte de la
maxima autoridad o su delegado.

» Haya sido difundido: Un control administrativo debe ser
puesto en manos de todos quienes deban aplicarlo, mejor
aun, si los conoce toda la organizacion.

s Sea soportado: Un control administrativo muy dificilmente
podra mitigar los riesgos relacionados a los activos de
informacion de la organizacion, motivo por el cual se
entiende que una politica, procedimiento o normativa ha
sido implementado cuando existen los controles técnicos y
fisicos que lo respaldan.

» Se haya capacitado al personal: Debido a que el recurso es
el eslabon mas débil en la cadena llamada seguridad de la
informacion, el Oficial de Seguridad de la Informacién debe
encargarse de capacitar al personal con respecto a los
controles implementados, por ejemplo, muchas
organizaciones a pesar de contar con un acuerdo de
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confidencialidad, parte de su personal no conoce su
utilidad, mas aun, ni siquiera recuerda haberlo firmado.

2.3.6.7. Definir esquema de medicion de efectividad de controles
implementados

Una vez que por medio de la identificacién de los activos de informacién y de la
evaluacién de riesgos, la organizacién ha determinado qué debe proteger, de
qué lo debe proteger, cémo lo va a proteger y quién implementara los
controles, es una muy buena practica que el Oficial de Seguridad de la
Informacién disefie un esquema de monitoreo de la efectividad de los controles
implementados (Sanchez L. S.-O., 2012, pags. 67-68).

A diferencia de una auditoria interna cuya periodicidad es a intervalos
medianos (4 o 6 meses), el monitoreo de eficacia de controles es algo que
debe hacérselo diariamente asignando responsables para que constantemente
se encarguen del monitoreo de cumplimiento del control, esto dependera de la
cantidad de recursos.

Dentro de la gestion de la seguridad de la informacion, la importancia de las
actividades de monitoreo de los distintos controles implementados radica en
que es una forma de determinar el éxito o fracaso del Plan de Tratamiento de
Riesgos, y, por lo tanto de las inversiones realizadas en su implementacion.

La familia de las ISO/IEC 27000, en su estandar 27004 publica las directrices
para medir la seguridad de la informacién considerando que una medicién de
eficacia oportuna y consciente maximizara el valor de los controles
implementados y minimizara la probabilidad de entrar en nuevos gastos, pero,
principalmente, ayuda a conocer qué nivel de madurez han alcanzado los
controles en la organizacion, y, por lo tanto, la evolucién de la seguridad de la
informacion.
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Para que se facilite la medicién de eficacia de los controles que forman parte

del EGSI, es recomendable que cada control existente cuente con indicadores,

mismo que por lo menos deben tener:

Nombre del indicador
Descripcion del indicador
Rango tolerable
Tendencia

Método de calculo

Con la finalidad de llevar una medicion de eficacia de controles adecuada, es

recomendable que el Oficial de Seguridad de la Informacién distribuya entre su

equipo de trabajo responsables de velar por el cumplimiento de ciertos

controles, teniendo la premisa de que ninglin responsable debe monitorear

controles que dependan de si mismo.

Asi mismo, el equipo de trabajo debe generar registros del monitoreo que sean

generados en base a formularios o formatos pre establecidos, por ejemplo:

+ Formato de revision que debe tener la siguiente informacion:

Responsable de Revision

Fecha de Revision

Nombre del Control Revisado
Objetivo de Control (tomado del Anexo 1 del Acuerdo 166)
Objeto(s) de Medicién y Atributos
Area donde se Realiza Medicién
Registros

Método de Medicion

Resultado de la Medicion
Conclusién Parcial

Causa Raiz

Conclusion Final (Eficaz / No Eficaz)
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» Acciones Recomendadas (Indicar si es accion preventiva o
correctiva)

¢ Formato de plan de accion para controles no efectivos:
e Actividad a desarrollar
» Fecha de entrega
» Responsable

Las responsabilidades de ejecucion de las acciones correctivas o preventivas
que podrian derivar del monitoreo de eficacia de controles debe ser establecida
en funcién de los hallazgos, teniendo la premisa de que, al igual que con la
gestidon de riesgos, estos planes deben ser de corto plazo, y, se debe reportar
al comité de seguridad de la informacién incumplimientos o retrasos en los
cronogramas acordados en los planes de accién.

2.3.7. Documentar el EGSI

A continuacion se indican lineamientos para una adecuada documentacién del
EGSI, sabiendo que este no solo se conforma por controles administrativos
sino también por documentos de generados en la fase de disefio (ISO/IEC,
2013, pag. 40).

Para dar cumplimiento a los requisitos de cumplimiento que demanda el
Acuerdo 166, un EGSI debe por lo menos tener la siguiente documentacién:

¢ Documento del Proyecto (Formato Ejemplo Referencia Anexo
2)

» Documento de formalizacién, comunicacién y disposicién de
implementar el EGSI (Formato Ejemplo Referencia Anexo 3)

e Documento de formalizacion del alcance del EGSI

+ Documento de la Metodologia de Evaluacién de Riesgos

¢ Inventario de Activos de Informacién
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* Informe de Analisis de Impacto
¢ Informe de Analisis de Vulnerabilidad
¢ Informe de Analisis de Riesgos

e Plan de Tratamiento de Riesgos (Referencia Anexo 4)

Asi también, el Anexo 1 del Acuerdo 166 tiene un listado de controles
prioritarios, a continuacién, ejemplos de nombres de dichos controles con su
respectiva referencia a los items del Anexo 1 (Secretaria Nacional de la
Administracion Pablica, 2013):

Tabla No. 7: Controles Prioritarios del EGSI

Item del
Anexo 1
Documento del
Acuerdo
166
Politica de Seguridad de la Informacién 1.1 b)
Actas de reunién de seguimiento por parte del Comité de
Seguridad de la Informacion o de la maxima direccién de 2.18)
los hitos alcanzados y de presentacion del plan de
proyecto.
Comunicado a todo el personal de la organizacion,
donde se sociabilice y sensibilice al personal con 2.1b)
respecto al Acuerdo 166.
Documento de Roles y Responsabilidades de Seguridad 9
de la Informacion
Documento de Uso de Acuerdos de Confidencialidad
(todos los funcionarios deben tener firmado un acuerdo | 2.5
de confidencialidad)
. , 3.1 desde j)
Inventarios de hardware, software y equipos de red.
hasta y)
Documento de Uso de Correo Electrénico 3.3d)




item del
Anexo 1
Documento del
Acuerdo
166
Documento de uso de Internet 33e)
Documento de uso de Sistemas de Video-Conferencia 3.3f)
Documento de Clasificaciéon de Informacion. a4
Clasificar la informacion como publica o confidencial.
- : 4.1a)yb)
Documento o procedimiento de seleccion de personal 44 3)
5.1 b)
5.2a)yc)
Documento de Acceso a Edificios 5.3 b}
5.5d)
5.6 a)
Documento de ubicacién de equipos de copiado e 5.3d)
impresion.
54d)ye)
| . . _|570
Documento de Seguridad Fisica y Ambiental de Equipos 58¢)
59¢)
Documento de Gestion de Incidentes de Seguridad de la | 6.1 e)
Informacién 9
Documento de Monitoreo de Niveles de Desempefiode |6.6b),c)y
Servicios d)
Documento de Gestiéon de la Capacidad 6.8 a)
6.10 a)
Documento de Uso de Software 6.10d)
7.19
Documento de Proteccién Contra Cédigo Malicioso 6.10 ¢)
Documento de Respaldos de Informacién 6.12

85



Documento

item del

Anexo 1
del

Acuerdo
166

Documento de seguridad para la red

6.14
7.11
7.12
7.13
7.15
7.16
7.26

Documento de Registro y Monitoreo de Eventos

6.26
6.27
6.29
6.30

Documento de Gestion de Usuarios y Contrasefias

7.4 a)
75
7.9
7.10
717
718
7.20
7.21

Documento de Seguridad de la Informacion

7.6
7.7
7.8
7.25

Documento de Especificaciones de Seguridad para

Nuevas Aplicaciones

8.1
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En los ejemplos dados se utiliza la palabra “documento”, sin embargo, los
controles citados deberan ser nombrados en funcidn de la estructura
documental de controles que maneja la organizacién, por ejemplo: Politicas,
Normativas, Procedimientos, Estandares, etc.

Una politica define el gobierno de seguridad de la informacién, esta debe incluir
la definicibn de seguridad de la informacién, sus objetivos para con la
organizacion, los objetivos de control y responsabilidades asignadas, por otro
lado, las normativas definen reglas inquebrantables que soportan a las
politicas.

Un procedimiento define el flujo de trabajo para el desarrollo de las politicas y
normativas. Un estandar define los parametros de unificacién a utilizarse, por
ejemplo, para nombrar cuentas de usuario o para nhombrar objetos de bases de
datos, por otro lado, un instructivo define detalles técnicos para realizar tareas
especificas que soportan a los controles, por ejemplo, manuales de usuario
(ISC2, 2013).

La evidencia de cumplimiento de los distintos controles que hacen parte del
EGSI se llaman registros y deben ser gestionados debido a que son de suma
importancia en auditorias y monitoreo de eficacia de controles (SGS, 2013,
pag. 76).

Es importante mencionar que a pesar de no estar obligado en el Acuerdo 166,
el control para documentos y registros es muy importante ya que formaliza la

uniformidad y estandarizacién de formatos y uso de los distintos documentos.

Finalmente, los documentos anteriormente indicados tienen como objetivo dar
una base de referencia de los controles prioritarios que demanda el Acuerdo
166 para el EGSI, sin embargo, estos no son todos los que podrian llegar a
necesitar; la unica forma de determinar qué controles se necesitan es
ejecutando la evaluacién de riesgos de seguridad de la informacién.
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Con respecto al formato basico que deberian tener los documentos que forman
parte del EGSI, al menos se deberia considerar:

e Caratula

Logo de la Institucion
Nombre del Documento

o Version
» Fecha de Elaboracién
o Nombre y firma de la persona que elabora el
documento
» Fecha de revisién
e Nombre y firma de la persona que revisa el
documento
o Fecha de aprobacion
o Nombre y firma de la persona que aprueba el
documento
» Nivel de clasificacion
» Objetivos del Documento
* Alcance del Documento
o Glosario de Términos
o Metodologia o pasos para la elaboracién del documento
s Contenido
» Control de cambios

2.3.8. Cerrar el Proyecto de Disefio e Implementacién del EGSI
Una vez terminadas todas las actividades indicadas hasta ahora, el Gerente del
Proyecto debera notificar al Sponsor y este a su vez a la alta direccién de la

organizacién que el EGSI ha sido implementado y que puede entrar a operar.

Para que la operacion del EGSI inicie de manera adecuada es necesario
considerar las siguientes premisas:
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e Los controles documentados como parte del proyecto deben
ser difundidos y publicados en un medio de consulta para
toda la organizacion, sabiendo que, dependiendo de su nivel
operativo algunos pudieran mantenerse dentro de ciertas
areas.

» Para que los controles del EGSI rindan sus frutos es
necesario realizar las respectivas implementaciones de
controles tanto fisicos como tecnolégicos.

e Se requiere capacitar y concientizar al personal con respecto
al EGSI, antecedentes, evaluacion de riesgos, activos de
informacién y controles existentes.

Es importante también que una vez finalizado el proyecto, la alta direccion de la
organizacion disponga a todo el personal el cumplimiento obligatorio de los
controles del EGSI con la finalidad que desde ese momento se empiecen a
generar los registros de cumplimiento.

2.3.9. Operacion, Monitoreo y Mejora un EGSI

A continuacién, el detalle de lo que el Oficial de Seguridad de la Informacién
debe asegurar que se ejecute dentro del ambito del EGSI, en resumen, esta
parte se relaciona con operar, monitorear, mantener y mejorar todos los
controles resultantes del analisis de riesgos.

2.3.9.1. Capacitacién y toma de conciencia

Dentro de la seguridad de la informacién, la capacitacién y la toma de
conciencia del personal, son medidas preventivas enfocadas a minimizar la
probabilidad de incidentes de seguridad de la informacién causados por las
personas, si la organizacién desea que sus funcionarios apliquen todas las
nuevas politicas, procedimientos y demas controles, primero es necesario
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capacitar para que ellos se comporten segun lo esperado (SGS, 2013, pag.
23).

La falta de capacitacion y toma de conciencia es uno de los principales motivos
para el fracaso de la seguridad de la informacién, y, por lo tanto para el fracaso
del EGSI (o SGSI).

A diferencia de ofros tipos de activos de informacién, las personas no
solamente deben ser sometidas a controles sino también deben lograr cultura y
habitos de seguridad de la informacién (ISACA, 2013, pag. 45).

Como activo de informacion, una persona es el recurso con mayor
vulnerabilidad dentro de la seguridad de la informacion, esto debido a ciertos
factores propios de su naturaleza humana, por ejemplo olvidos, enfermedades,
ausentismo, errores, omisiones, acciones dolosas, equivocaciones, presiones
externas, estimulos, estado de animo, cansancio, etc., por estos y mas
motivos, una de las medidas preventivas enfocadas a asegurar la
confidencialidad, integridad o disponibilidad de este activo de informacioén es la
capacitacion y la toma de conciencia (1SC2, 2013, pag. 245).

La capacitacion debe estar enfocada a aspectos de matiz técnico que los
funcionarios deben conocer, por ejemplo, qué es la seguridad de la
informacién, qué es amenaza, vulnerabilidad, riesgo, incidente, reporte de
incidentes de seguridad de la informacién, controles existentes, proceso
disciplinario, etc., mientras que, la toma de conciencia debe estar enfocada a
que el personal cumpla y aplique lo aprendido durante las capacitaciones, sin
esto, todo el EGS| perdera su valor para el negocio; en conjunto, las
capacitaciones y la toma de conciencia estan encaminados a crear una cultura
disciplinada de seguridad de la informacion.
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Desde el enfoque de la operacién y mejora del EGSI, un adecuado proceso de
capacitacion y toma de conciencia proporciona a la organizacion las siguientes
ventajas:

e Personal calificado en términos de seguridad de Ila
informacién con proyeccién a adquirir por si solo habilidades
y actitudes para un mejor cumplimiento de controles y buenas
practicas.

o Desarrollar el sentido de pertenencia y responsabilidad hacia
la organizacion a través de una mayor competitividad y
conocimientos apropiados, sabiendo que, una estrategia
apropiada considera contenidos que el personal pudiera
aplicar también en su vida personal.

e Mantener al personal permanentemente actualizado frente a
los cambios tecnolégicos relevantes que pudieran tener
injerencia sobre la seguridad de la informacion de Ia
organizacion.

e lograr cambios en el comportamiento del personal con
respecto a la aplicaciéon de controles y mejores practicas de
seguridad de la informacién.

Dentro de la funcién de la seguridad de la informacion, la capacitacion y toma
de conciencia también debe ser visto como un proceso y por lo tanto, también
es sujeto a mejora continua.

El proceso de capacitacidén y toma de conciencia debe considerar al menos:

o I|dentificar audiencias: En materia de seguridad de la
informacion, a pesar de que ciertos contenidos pueden ser
generales, es necesario identificar las audiencias con las que
se cuenta debido a que la toma de conciencia tendra diferente
significado, por ejemplo para la alta direccién en contraste con
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nivel operativo o proveedores, asi mismo, la profundidad con
la que se lleguen a los distintos contenidos pudiera no ser el
mismo, principalmente por temas de tiempo.

Analizar las necesidades de cada audiencia: El Oficial de
Seguridad de la informacién debera una vez identificadas las
audiencias, identificar las necesidades de conocimiento de
cada una de ellas, para esto, es necesaric considerar perfil
técnico de los participantes, nivel jerarquico, participacién
dentro de la funcién de seguridad de la informacién, etc.
Disefar la forma de ensefianza: En este punto se establece la
metodologia de ensefianza para cada una de las audiencias,
se elabora el plan de capacitacién (horarios y contenidos),
presentaciones, manuales, actividades u otros recursos que
seran utilizados.

Validacién: En este punto, el Comité de Seguridad de la
Informacién se encarga de recibir la presentacion de la
estrategia y materiales disefiados por parte del Oficial de
Seguridad de la Informacion, el Comité debe aprobar todo lo
hecho hasta este momento antes de dar paso a las
capacitaciones.

Ejecucion: En este punto se hacen las convocatorias a las
jornadas de capacitacibn y se aplica el plan segin lo
establecido.

Evaluacién: Parte de la estrategia de capacitacion y toma de
conciencia debe considerarse una fase de validacién de
conocimientos adquiridos y practicados, esta estrategia de
validacion debera constar en el plan de capacitacién; para
esto puede recurrirse a evaluaciones al finalizar las charlas,
sin embargo, una muy buena practica es que dentro del
monitoreo de efectividad de los controles que hacen parte del
EGSI se consideren entrevistas o visitas al personal para
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medir el nivel de aplicacion de buenas practicas de seguridad
de la informacion.

Con respecto a las audiencias, o recomendable es que se establezcan
estrategias para capacitar a toda la organizacion, de modo que se debe
capacitar iniciando por el nivel estratégico, luego por el nivel tactico y
finalmente por el nivel operativo.

En base a lo indicado, las capacitaciones al nivel estratégico son las mas
importantes ya que el resto de la organizacién las tomara como referencia
principalmente para asistir y luego para aplicar lo aprendido, es resumen, un
factor de éxito en la seguridad de la informacién es predicar con el ejemplo
(esquema top-down).

Por demas esta sefalar que la asistencia a las capacitaciones debe ser
indelegable.

A continuacion, un plan de contenidos que una capacitacioén de seguridad de la
informacion con enfoque EGSI para una entidad donde apenas se empieza con
aspectos de seguridad de la informacién:

Conceptos basicos

¢ Informacién

o Activo de Informacion

e Tipos de Activo de Informacién
» Amenaza

e Vulnerabilidad

s Riesgo

» Confidencialidad

¢ Integridad

o Disponibilidad
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o Tratamiento de Riesgos
¢ Incidente de Seguridad de la Informacién

o Documentos y Registros

Gestion de Incidentes de Seguridad de la Informacién

o Estrategia de pro actividad (reporte de amenazas,
vulnerabilidades y riesgos)
o Medio de reporte de incidentes de seguridad de la

informacion

o Ejemplos de incidentes (casos reales)

Esquema Gubernamental de Seguridad de la Informacion — EGSI

e Qué es el Acuerdo 166 y el EGSI
¢ Ciclo de Vida — Mejora continua
s Documentos

e Importancia

Norma Técnica Ecuatoriana INEN ISO/IEC 27001

¢ Origen y concepto
e Estructura

¢ Requisitos

s Controles

Cierre de la Capacitacién

e Medios de Publicacién y Difusion
o Mejores Practicas y Mensajes finales
» Toma de conciencia

e Evaluacion final
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Segun el ejemplo de plan de contenidos citado, los temas a tratarse deben
variar en funcion del tiempo y del nivel de preparacién del personal, este nivel
de preparacién debe ser estimado en base a la aplicacion de los contenidos
tratados en su dia a dia.

Para nuevos funcionarios se recomienda tener charlas de induccion a
seguridad de la informaciéon (aparte de las capacitaciones), asi como para
proveedores, por ejemplo, el primer viernes laborable deben asistir a un lugar
acordado todos los nuevos funcionarios y los proveedores o terceros.

Con respecto al encargado de ser el capacitador es necesario considerar que
debera ser una persona que forme parte del grupo de seguridad de la
informaciéon y que ademas tenga habilidades de comunicacién para llevar
capacitaciones activas e incluso amenas ya que lo importante es no perder la
expectativa e interés del personal. Las capacitaciones no deben estar limitadas
al personal que forma parte del alcance del EGSI (Mellado, 2012).

Finalmente, es muy importante considerar dentro de las capacitaciones ciertas
técnicas de retroalimentacién, por ejemplo, foros al finalizar las charlas o
encuestas donde se evalle del desemperio del capacitador.

2392 Registros

Una vez implementados los controles, el EGS| debe pasar a formar parte de la
rutina diaria de la organizacién, es por esto que, el producto de esta rutina son
los registros, estos son la prueba de que una actividad se haya realizado
realmente o de que un control ha operado segin lo esperado (Instituto
Ecuatoriano de Normalizacion, 2010).

La importancia de contar con registros radica en que la organizacién puede
supervisar en qué estado se encuentra su EGSI, asi mismo, se podra
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determinar si realmente el personal esta aplicando la seguridad de la
informacion segun los controles establecidos.

Habitualmente un registro puede ser llevado de dos formas, en formato digital,
generados en forma automatica 0 semiautomatica, y en papel, donde cada
registro se hace manualmente.

Todo el personal debe conocer lo que es un registro y los registros que por sus
funciones genera o custodia, algunos ejemplos de registros:

e Actas de reuniones

s Bitacoras de ingreso a edificios

* Informes de revision, monitoreo o mantenimiento
» Listas de asistencia a capacitaciones

* Reportes de monitoreo

* Informes de auditoria

o Informes de monitorec de eficacia

e Planes de capacitacion

Dentro de la estructura del EGSI los registros deben existir en funcién de los
controles que tiene la organizacion, es por eso que al momento de disefiar los
controles, deben considerarse registros o entregables que estos deben
generar.

La organizacién debe contar también con un documento de control de registros,
este debe especificar por lo menos los formatos aceptables por cada registro,
su lugar de custodio y su periodo de retencion.

Haciendo referencia a la ISO/IEC 27001, sin importar con los controles que la
organizacion haya decidido implementar, como minimo deben existir los
siguientes registros (Asociacién Espafiola de Normalizacién, 2013, pag. 98):
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Registros de capacitacién, habilidades, experiencia vy
calificaciones: Independientemente del departamento que
haya estado a cargo de formular e impartir las capacitaciones
e inducciones de seguridad de la informacion, el Oficial de
Seguridad de la Informacién debera reportar al Comité acerca
del nivel de asistencias y ausentismos, es por eso que debe
llevar registros de asistencia y evaluaciones, basicamente se
debe llevar una carpeta donde se encuentren todos los
documentos relacionados.

Resultados de supervision y medicion: Podrian ser actas de
reunion o informes de evidencia de medicion de los controles
existentes.

Programa de auditoria interna: El programa de auditoria
interna es el documento que se genera anualmente con la
finalidad de formalizar la planeacién de las auditorias internas;
en este programa se debe definir el encargado de hacer las
auditorias, el equipo auditor, las fechas a realizarse la
auditoria, etc.

Resultados de las auditorias internas: El equipo de auditores
internos debe generar un informe de auditoria, que incluye los
resultados obtenidos, de tal manera que un registro muy
importante es aquel que evidencia que estos resultados fueron
puestos en conocimiento del nivel estratégico de la
organizacién.

Resultados de la revision por parte de la direccion: Estos
pueden ser actas de reunién y que incluyen todos los asuntos
tratados durante la reunion de la direccion.
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o Resultados de acciones correctivas: Son los registros que se
dejan de las distintas acciones tomadas para corregir
incidentes o eventos, por ejemplo, tickets de la mesa de ayuda
o correos de notificacion y cierre de incidentes.

Fuera de los registros propios que forman parte del EGSI, el Oficial de
Seguridad de la Informacién debera también velar por que se asegure la
confidencialidad, integridad y disponibilidad de otros registros que no
necesariamente derivan de controles de seguridad de la informacién pero que
son para cumplimiento legal y regulatorio, por ejemplo:

» Registros contables

* Roles de pago

» Balances contables

» Registros de pago de impuestos
» Expedientes de personal

» Ordenes de pago
2.3.9.3. Monitorear y revisar todo el EGSI

Estas actividades ayudan a la organizacion a determinar qué esta sucediendo
con su EGSI, a estimar el nivel de evolucion de la seguridad de la informacion,
a saber si se han reportado todos los incidentes de seguridad de la
informacion, qué tipos de incidentes se han dado y finalmente, si todos los
controles implementados se encuentran operando correctamente (Sanchez L.
S.-0., 2012, pags. 83-90).

La importancia del monitoreo y la revision del EGSI permitira a la organizacién:

o Detectar oportunamente errores, incidentes y violaciones de
seguridades.
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* Proveer al Oficial de Seguridad de la Informacién el criterio
suficiente para informar adecuadamente al Comité de Riesgos
o a la Alta Direccién con respecto a que si la seguridad de la
informacidn se encuentra segun lo esperado.

o Detectar oportunamente eventos o incidentes de seguridad,
tener pro actividad.

e Determinar si las acciones tomadas anteriormente para
resolver incidentes de seguridad de la informacién resultaron
ser efectivas.

El monitoreo consiste en realizar revisiones regulares de la efectividad de todo
el EGSI tomando en cuenta los resultados de auditorias de seguridad de la
informacion, registro de incidentes, medicion de eficacia de los controles,
evaluaciones de las capacitaciones, resultados de encuestas, sugerencias y
retroalimentacién de todas las partes interesadas, etc.

Un factor muy importante para un adecuadc monitoreo y revision del EGSI es
que el Oficial de Seguridad de la Informacién debe ejecutar por lo menos
anualmente todo el procesos de analisis y evaluacion de riesgos, y debe
ademas revisar el nivel de riesgo residual y riesgo aceptable identificado,
tomando en cuenta los cambios en la organizacion, la tecnologia que utiliza,
objetivos y procesos de negocio, efectividad de los controles implementados,
cambios en el ambiente legal o regulador, cambios en obligaciones
contractuales y cambios en el clima social, etc.

Parte del monitoreo consiste en realizar auditorias internas al EGSI en
intervalos planeados, sin embargo, esta actividad sera profundizada mas
adelante.

Debido a que el EGSI forma parte integral de un proceso de negocio llamado
seguridad de la informacién, es necesario que este cuente con indicadores de
desempefio (asi como cada control que lo conforma tiene sus indicadores
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propios); es asi que parte del monitoreo y mejora consiste en que el Oficial de
Seguridad de la Informacion por lo menos anualmente debe determinar si el
EGSI cumplidé o no con sus indicadores, y esto debera ser reportado al Comité
de Seguridad de la Informacién.

A continuacién se enlistan a manera de ejemplos, ciertos criterios de revision
que el Oficial de Seguridad de la Informacién debera considerar cuando realice
la revision del EGSI:

» Verificar si el plan de tratamiento de riesgos del afio anterior se
cerré oportunamente

» Verificar si los activos de informacién han variado con respecto
al afio anterior

» Ejecutar nuevamente la evaluacion de riesgos para los activos
de informacién identificados

e Verificar si cada uno de los controles implementados ha
cumplido con sus indicadores de desempeiio

o Estimar si se han reportado y registrado todos los incidentes
de seguridad de la informacion.

o Verificar si para los incidentes registrados se ha dado
tratamiento y cierre oportuno.

o Verificar si los incidentes registrados y tratados son
recurrentes.

s Estimar el nivel de cumplimiento de buenas précticas de
seguridad de la informacién por parte de todo el personal de la
organizacion.

o Determinar si el EGSI cumpli6 con sus indicadores de
desempefio generales.

o Determinar el nivel de ausentismo a las jornadas de
capacitacion.
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o Estimar si pudieran haber cambios tecnolégicos, regulatorios,
legales o de la organizacibn que pudieran afectar a la
seguridad de la informacion.

Es importante enfatizar que el monitoreo son las actividades de supervision que
el Oficial de Seguridad de la Informacién realiza constantemente, sin embargo,
esto no es su responsabilidad exclusiva ya que cada jefe de area es
responsable de que el personal bajo su cargo cumpla con los controles de
seguridad de la informacion y aplique las mejores practicas {ISACA, 2013,
pags. 23-25).

Lo importante de esta actividad, asi como identificar incumplimientos y
oportunidades de mejora para el EGSI consiste en implementar estas mejoras
identificadas mediante planes de accién a corto plazo que permitan tomar las
acciones correctivas y preventivas que seran la base de la mejora continua del
EGSI, estos planes de accién nunca deben quedar en papel.

Tal cual se considera a un plan de tratamiento de riesgos, un plan de
remediacién del EGSI también debe ser considerado como un programa que
contiene varios proyectos a corto plazo; en caso de que una mejora deba ser
implementada en el mediano o largo plazo, se deben tomar acciones mitigantes
a ser utilizadas durante el periodo de implementacién.

El objetivo de monitorear y revisar todo el EGSI| es garantizar que todo lo que
estd mal sea corregido desde sus causas, es asi que se requiere que las
medidas correctivas y preventivas se apliquen sistematicamente; es decir, que
se identifique la raiz de una falla o incumplimiento, esta raiz o causa debe ser
solucionada controlada.
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2.3.94. Medir efectividad de los controles existentes

En base a lo que se revis6 en los capitulos anteriores, cada uno de los
controles que forman parte del EGS| deben ser disefiados considerando
indicadores de gestion que determinen si su operacion es la adecuada.

La medicion de efectividad de los controles existentes no debe ser una tarea
periddica sino un proceso que sea ejecutado diariamente sobre los controles
que forman el EGSI, en tal virtud, dependiendo de la cantidad de controles, el
Oficial de Seguridad de la Informacion debera gestionar la adecuada provision
de recursos para el EGSI como una de las tantas tareas relacionadas a la
operacion (SGS, 2013, pags. 78-79).

Una guia muy robusta para el apoyo a este proceso es la Norma ISO/IEC
27004 publicada el 7 de diciembre del 2009; esta indica las métricas de
seguridad y las técnicas de medida aplicables para determinar la eficacia y
eficiencia de los controles relacionados al EGSI, este documento marca
criterios de cara a una correcta medicion de la eficacia de un SGSI que bien
pudiera aplicarse a un EGSI, sin embargo, es necesario recalcar que la
ISO/IEC 27004 no aporta una coleccién de métricas o indicadores a aplicar
sino que establece una metodologia para determinar la efectividad, motivo por
el cual, el disefio de los indicadores 0 métricas a utilizarse dependen de la
organizacién bajo la asesoria del Oficial de Seguridad.

Los objetivos de medir la efectividad de los controles que forman parte del
EGSI son:

¢ Mejorar de la efectividad de la seguridad de la informacién en
la organizacion a través de la evaluacion constante de los
controles del EGSI y su mejora continua.

o Generar informacioén objetiva para soportar a la organizacion
en la revision del Comité de Seguridad de la Informacién, asi
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como en la toma de decisiones y la justificacién de mejoras en
los controles.
o Evaluar la efectividad de los controles de seguridad.

El Oficial de Seguridad de la Informacién debe asesorar a la organizacién para
que las métricas con que se mida la efectividad de los controles del EGSI estén
alineadas con lograr lo siguiente:

e Medir la evolucién de la seguridad de la informacion en el
tiempo.

¢ Las métricas deben considerar, en lo posible, estimacién de
impactos financieros, y ser coherentes con los objetivos de
seguridad implantados.

o Las métricas deben ser objetivas e imparciales, nadie debe
monitorear controles cuya ejecucién dependa de si mismo.

e Las métricas de monitoreo de los controles deben ser
predictivas, consistentes y relevantes para la organizacion.

¢ Los resultados de las meétricas deben servir para la toma de
decisiones.

¢ Las métricas deben ser defendibles y justificables.

e |Los resultados que las métricas arrojen deben derivar
acciones a corto plazo, ademas, estos resultados deben ser
faciles de recolectar, definir, interpretar, y ser reproducibles.

o |Las métricas de monitoreo de los controles del EGSI deben
estar alineadas a los objetivos de negocio.

El primer responsable de monitorear el cumplimiento y medir la efectividad de
los controles que forman parte del EGSI debe ser el jefe o0 gerente de cada una
de las areas {duefios de procesos) ya que, a diferencia del Oficial de Seguridad
de la Informacién son quienes estan en el dia a dia de los distintos procesos de
negocio donde se deben aplicar los controles.
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Mediante el uso de métricas para la evaluacién de eficacia de los controles que
forman parte del EGSI, el Oficial de Seguridad tendra:

e Mejor panorama de los riesgos y debilidades de Ila
organizacion relacionadas a seguridad de la informacion.

e Adecuada percepcion con respecto al desempefio de los
controles mas acertada.

o Bases mas centradas y mejor criterio para apoyar en la toma
de decisiones.

e Mayor conocimiento y control de la situacion real de la
seguridad de la informacién en la organizacién.

e Apoyo a la racionalizacién de costes en los controles e
iniciativas de seguridad de la informacién.

¢ Mayor eficacia de los procesos y actividades de seguridad de
la informacion.

» Datos e informacién para la identificacién oportuna de
problemas e incidentes.

e Oportunidad de verificar del cumplimiento de politicas,
normativas y procedimientos.

¢ Informacién creible para mostrar la evolucién de la cultura de
seguridad de la informacién en la organizacion.

La razén mas importante de realizar monitoreo de los controles que forman
parte del EGSI radica en que lo que no se mide, no se puede mejorar.

2.3.9.5. Auditorias Internas

En medio de todo lo que involucra la operacion diaria que demanda un EGSI, vy,
a pesar de revisarlo y monitorear sus controles, las organizaciones pudieran no
ser conscientes de que su EGSI esta operando inadecuadamente ya sea por
fallas en los controles o por cuestiones relacionadas al personal; esto pudiera
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llegar a comprometer a los activos de informacién, los riesgos pudieran
convertirse en incidentes (Sanchez L. S.-0., 2012, pags. 129-130).

El objetivo de las auditorias internas es detectar cualquier deficiencia o
incumplimiento tanto en la estructura del EGSI como en los controles que lo
conforman, no con el objetivo de tomar acciones disciplinarias, sino aplicar
acciones correctivas y/o preventivas (ISO/IEC, 2011, pags. 95-96)

La periodicidad de las auditorias internas es una decision que debera tomar el
Comité de Seguridad de la Informacion, de todas formas, para organizaciones
pequefias, pudieran hacerse unas dos auditorias al afio, mientras que para las
organizaciones mas grandes puede ser una serie de, por ejemplo, diez
auditorias internas, todo dependera del tamafio del proceso alcance y su
distribucion geografica (ISO/IEC, 2011, pag. 94).

Las auditorias internas al EGSI deben proporcionar conclusiones certeras y
confiables con respecto a si el EGSI de la organizacion:

e Cumple con los requisitos impuestos en el Acuerdo 166,
mismos que se detallan en los distintos articulos.

e Cumple con la legislacion y regulaciones relevantes

e Cumplen con los requisitos de seguridad de la informacion
identificados

» Se implementa y mantienen de manera efectiva

¢ Los controles implementados operan adecuadamente

¢ Los controles existentes son los suficientes

La organizacion debe planear y formalizar un programa de auditoria tomando
en consideracion el proceso alcance, sus procesos de soporte y las areas a ser
auditadas, también debera considerar (en caso de que existan) resultados de
auditorias previas. El plan de auditorias internas debe definir el criterio,
alcance, frecuencia y métodos de auditoria.
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Otro componente del plan es la seleccion de los auditores internos, mismos
que para proveer el valor que el EGSI y la organizacion requieren, deben por lo
menos haber aprobado el curso de auditor interno ISO/IEC 27001, ademas,
deben asegurar la objetividad e imparcialidad del proceso de auditoria, por lo
que, los auditores no deben auditar su propio trabajo.

La calendarizacion de las auditorias también debe estar considerada en el plan,
por lo que, como buena practica se recomienda coordinar con los duenos de
los procesos a ser auditados los dias y horas de la auditoria con la finalidad de
no entorpecer procesos de negocio y obtener la participacién esperada de los
auditados.

Asi mismo, los duefios de los procesos o jefes de cada area a ser auditada
deben asegurar que se den sin demora las acciones para eliminar las no-
conformidades detectadas y sus causas. Las actividades de seguimiento deben
ser realizadas por parte del Oficial de Seguridad de la Informacién quien
debera incluir la verificacion de las acciones tomadas y el reporte de los
resultados de verificacion.

El plan de auditoria debe ser aprobado por el Comité de Seguridad de la
Informacion, y, para la correcta puesta en marcha del mismo, es necesario que
se comunique a todos los departamentos que se van a ver involucrados en la
realizacién de la auditoria.

Es recomendable que en las capacitaciones se realice una induccién al
personal involucrado a lo que son las auditorias internas, su periodicidad, su
importancia y sus beneficios, con |a finalidad de lograr mayor apertura.

El equipo auditor debe contar con una carta emitida ya sea por el Comité de
Seguridad de la Informacibn o por el maximo nivel jerarquico de la
organizacion, esta carta es el formalismo que los auditores requieren para que
las areas involucradas participen en la auditoria y le den la prioridad del caso;
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esta carta debe ser difundida a toda la organizacién junto con el plan de
auditoria, asi todos sabran acerca de su participacion.

El principal resultado de la auditoria interna del EGSI es el informe generado
por el equipo auditor interno del que se podran derivar una serie de acciones
que ayuden a remediar los hallazgos detectados y que redunden en un mejor
EGSI, por ello, la principal funcién de las auditorias internas es la de contribuir
a la mejora continua y la gestion responsable de |la informacion.

El proceso de auditoria interna no debe ser concebido como un acto dedicado
a la inspeccion de las distintas areas con tareas a veces incluso con tinte
policiaco cuya finalidad es buscar culpables y sancionarlos, todo lo contrario,
debe ser una vista como una oportunidad de mejora continua incluyente donde
participen todos los involucrados en el EGSI.

Es importante recalcar que el EGSI de una organizacién tendra un alcance
especifico y sus controles seran implementados en base a este alcance, sin
embargo, asi como existiran controles operativos propios de los procesos
alcance, también habran controles que deberan ser aplicados en toda la
organizacion, es por esto que una auditoria interna, en caso de que el Oficial
de Seguridad de la Informacién lo sugiera y el Comité lo apruebe, pudiera no
necesariamente enmarcarse dentro del alcance del EGSI.

En base a lo anterior, también es de considerar que las jornadas de
capacitacion y toma de conciencia no deben estar enfocadas solamente al
personal involucrado en el alcance del EGSI sino a toda la organizacion.

A continuacion se describe un proceso de ejemplo basico para realizar
auditorias internas al EGSI {ISO/IEC, 2011, pags. 45-47):
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. Elaborar el programa anual de auditorfas internas
considerando areas a auditar, controles a auditar, equipo
auditor, calendario, etc.

. El programa debe ser aprobado por el Comité de Seguridad de
la Informacién.

. El Oficial de Seguridad de la Informacién debe socializar a
toda la organizacién el plan de auditoria ya aprobado por el
Comité de Riesgos.

. Debido a que en el programa de auditorias debe considerarse
la planificacion de todas las auditorias a realizarse en el afo, a
parte de este plan, el equipo auditor (que estara liderado por
un auditor jefe) debe elaborar el documento de planificacién
especifico para cada auditoria.

. Cada auditor que forma parte del equipo debe elaborar en
base a su ambito, listas de verificacién a utilizarse en la
préxima auditoria.

El Oficial de Seguridad de la Informacion debe comunicar a
toda la organizacion las fechas de inicio y fin de la proxima
auditoria (15 dias habiles antes de iniciar la auditoria)

. Cada uno de los auditores toma contacto con el jefe de area y
acuerda las horas de las entrevistas y visitas de auditoria (al
menos 7 dias habiles antes de iniciar la auditoria)

. El auditor jefe organiza a su equipo de auditores mantienen la
reunion de apertura de la auditoria interna

El equipo auditor realiza las entrevistas y visitas de auditoria.
El equipo auditor analiza sus datos obtenidos y documenta los
hallazgos con respecto a incumplimientos tanto en requisitos
del Acuerdo 166 como en controles del EGSI.

. El auditor jefe convoca a la reunién de cierre de la auditoria,
en esta reunion cada integrante del equipo auditor expone y
defiende sus hallazgos ante el resto del equipo que debe tener
como finalidad interpretar y analizar lo expuesto.
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I. En casc de que uno de los auditores requiera aclaracién o
pruebas que solventen su hallazgo, después de |a reunion de
cierre, el equipo debe tener por lo menos 5 dias habiles para
documentar sus informes parciales de auditoria.

m. Con los informes parciales de auditoria, el auditor jefe procede
a documentar el informe final de auditoria.

n. El informe final debe ser revisado y aprobado por el Oficial de
Seguridad de la Informacion.

0. Una vez aprobado el informe, el Oficial de Seguridad de la
Informacion realiza la convocatoria al Comité de Seguridad de
la Informacién y a todos los duefios de las areas involucradas
a la presentacion final del informe de auditoria interna.

p. El auditor jefe presenta ante el Oficial, el Comité de Seguridad
de la Informacion y todos los jefes de las areas auditadas los
hallazgos de la auditoria interna al EGSI.

q. Luego de presentado el informe, cada auditor debe regresar al
drea que audité y junto con un delegado del jefe, elaborar el
plan de remediacién (acciones preventivas o correctivas)

r. A pesar de que es responsabilidad del Oficial de Seguridad de
la Informacion velar que los planes de accidén acordados sean
cerrados oportunamente, la siguiente auditoria debera verificar
si esto sucedi6 o no.

s. Las acciones planteadas en los planes de accién deberan ser
analizadas por el Oficial de Seguridad de la Informacion ya
que él debe registrarlas como acciones preventivas o
correctivas, segun sea el caso.

Con respecto a los registros que el proceso propuesto debe generar, se
pueden nombrar los siguientes:
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e Plan de auditorias formalizado

¢ Mail o acta de notificacién del plan de auditorias a toda la
organizacion

* Documentos de planificacién especificos de cada auditoria

¢ Documentacién soporte de cada auditor

¢ Mail o acta de comunicacion de las fechas de inicio y fin de
cada auditoria

o Acta de reunion de apertura de auditoria interna

¢ Informes parciales de auditoria

e Acta de reunién de cierre de auditorfa interna

¢ Informe final de auditoria

e Acta de reunidon de presentacién de informe de auditoria
interna

s Planes de accion

Con respecto al equipo de auditores, de acuerdo a lo que se indicé, es muy
recomendable que hayan aprobado el curso de auditor interno ISO/IEC 27001,
ademas de, conocer claramente la estructura y los requisitos de control que
obliga el Acuerdo 166 para el EGSI| de las organizaciones. Con el perfil
indicado, el auditor interno podra:

e Planificar y preparar una auditoria interna, asi como reunir
pruebas de auditoria mediante la observacién, la entrevista y
la toma de muestras de documentos y registros.

o Redactar informes de auditoria detallados que ayuden a
mejorar la efectividad EGSI.

2.3.9.6. Revisién de la Direccion
En base a lo que se ha tratado a lo largo de todo este trabajo, un proyecto de

disefio e implementacién de un EGSI y su posterior operacién, mantenimiento,
supervision y mejora continua depende de actores que funjan bajo escenarios
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estratégicos, tacticos y operativos, es asl que, la direccion o la alta gerencia de
la organizacién debe saber qué esta sucediendo con el EGSI y en general, con
la seguridad de la informacién en su organizacién (Instituto Ecuatoriano de
Normalizacién, 2010, pag. 47).

A pesar de que la maxima autoridad de la organizacion pudiera, para tareas
tacticas y algunas estratégicas, estar representada por el Comité de Seguridad
de la Informacion, debe de manera indelegable revisar el EGSI por lo menos
una vez al afio en una reunién donde el Oficial de Seguridad de la Informacién
debe reportar aspectos relevantes relacionados a la operacion del EGSI y al
cumplimiento de controles, ademas de, sugerencias para la mejora continua.

Como se menciond anteriormente, es muy importante que la maxima autoridad
se involucre en el proyecto y posterior operacion del EGSI, es por eso que
la revision por parte de la direccion esta disefiada justamente para eso ya que
en la presentacion realizada por el Oficial de Seguridad de la Informacion se
decidira si se han cumplido con los objetivos del EGSI. Antes de finalizar la
reunion de presentacion, la maxima autoridad con el soporte del Comité y del
Oficial de Seguridad de la Informacion debe decidir qué mejoras se deben
implementar, considerando que las mejoras a nivel operativo y tactico seran
determinadas en el monitoreo constante de controles y auditorias internas; las
mejoras identificadas en esta reunion deben ser estratégicas.

La participacién activa de la maxima autoridad dentro del EGSI es un
componente primordial para la evolucién de la seguridad de la informacién
dentro de la organizacién, la importancia de esta participacion radica en que el
EGSI se relaciona con los procesos de la organizacibn y afecta
fundamentalmente a la gestion del negocio y requiere, por tanto, de decisiones
y acciones que soélo puede tomar la gerencia de la organizacién.

No se debe caer en el error de considerar un EGSI una mera cuestién técnica o
tecnoldgica relegada a niveles los inferiores operativos y en ciertos, es de vital
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importancia tener siempre presente que la seguridad de la informacién esta
gestionando riesgos e impactos de negocio que son responsabilidad y decision
de la alta direccion.

El término Direccién no debe confundirse desde el punto de vista del alcance
del EGSI, a pesar de que el proceso alcance tendra una cabeza o propietario,
es la maxima autoridad de la organizacién quien debe recibir el informe por
parte del Oficial de Seguridad de la Informacion debido a que, a pesar de que
el EGSI tenga un alcance establecido, los controles y las practicas de
seguridad deben aplicarse en toda la organizacion.

La maxima autoridad, al menos una vez al afio debe revisar el EGSI para
asegurar que contindie siendo adecuado y eficaz, para lo cual, debe recibir por
parte del Oficial de Seguridad de la Informacion datos que soporten en la toma
de decisiones, estos datos pueden ser:

e indice de cumplimiento de los indicadores generales del
EGSI.

e Resultados de auditorias y revisiones del EGSI.

¢ Observaciones y recomendaciones de las partes interesadas.
Técnicas, productos o procedimientos que pudieran ser utiles
para mejorar el rendimiento y eficacia del EGSI.

¢ Informacién sobre el estado de acciones preventivas y
correctivas.

o Vulnerabilidades o amenazas que no fueran tratadas
adecuadamente en evaluaciones de riesgos anteriores.

¢ Resultados de las mediciones de eficacia de los controles.

o Estado de las acciones iniciadas a raiz de revisiones
anteriores de la direccion (si aplica).

e Cualquier cambio que pueda afectar al EGS| desde la
perspectiva interna, comercial, legal o regulatoria.
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e Cualquier recomendacion de mejora que el Oficial de
Seguridad de la Informacién pudiera sugerir.
Basandose en toda esta informacién, la direccién debe tomar decisiones y
acciones relativas a:

» Mejora de la eficacia y operacién del EGSI.

e Revisar el alcance del EGSI.

e Actualizacién de la metodologia de evaluacién de riesgos.

* Modificacién de los procedimientos y controles que afecten a
la seguridad de la informacién, en respuesta a cambios
internos o0 extemos en los requisitos de negocio,
requerimientos de seguridad, procesos de negocio, marco
legal, obligaciones contractuales, niveles de riesgo y criterios
de aceptacion de riesgos.

o Necesidades de recursos para la gestion y operacion de la
seguridad de la informacién.

o Mejora de la forma de medir la efectividad de los controles,
considerando indicadores o métricas de cada uno.

¢ Revisar los indicadores generales de todo el EGSI.

La revisién por la direccion debe comprender también un analisis ejecutivo
presentado por el Oficial de Seguridad de la Informacion en el cual se indique si
a través del EGSI la organizacion ha ganado o no valor en sus distintos
procesos ya que es muy importante que la alta direccidon conozca su el EGSI
convive arménicamente con |a entidad y su gente.

Finalmente, por recalcar que ninguno de los procesos de revisidén, monitoreo y
auditorfa buscan establecer responsables y peor aln sanciones, simplemente
lo que buscan es la mejora continua de la gestion de la seguridad de la
informacién; el proceso disciplinario debe formar parte del proceso de
administracién del recurso humano.



114

CAPITULO 3. CONCLUSIONES Y RECOMENDACIONES

3.1.Conclusiones

La implementacion del Esquema Gubernamental de Seguridad de la
Informaciéon puede ser considerada como un paso previo que
permita adquirir experiencia y aprender de lecciones para una futura
implementaciéon de un Sistema de Gestién de la Seguridad de la
Informacién con todos los requisitos de la Norma ISO/IEC 27001,
mismo que, reforzado con los recursos adecuados, jornadas de
capacitacion, culturizacién del personal y madurez de los controles
implementados pudiera incluso derivar en una Certificacién ISO/IEC
27001.

Con respecto a la funcidbn de seguridad de la informacién, en el
Acuerdo Ministerial No. 166, la parte correspondiente a la evaluacion
de riesgos debid haberse reforzado debido a que el punto medular
de la seguridad de la informacién es tener y aplicar una metodologia
de evaluacion de riesgos de seguridad de la informacién, ya que sin
esto, esta es incompleta, disfuncional y muy probablemente no tenga
los resultados deseados por la direccion. el Acuerdo 166, para la
evaluacion de riesgos hace referencia a la ISO/IEC 27005, sin
embargo, esta norma proporciona lineamientos para la gestion de
riesgo de seguridad de la informacién en una organizacién de
cualquier tipo, pero no provee ninguna metodologia especifica para
el analisis y la gestion del riesgo de la seguridad de la informacién.

El Esquema Gubernamental de Seguridad de la Informacién propone
una serie de controles de tipo administrativo que deben ser
instrumentados en papel (procedimientos, politicas, estandares,
etc.), asi también, la medicién de su cumplimiento ha sido hecha a
partir de los hitos cargados en el Sistema de Gestién de Proyectos
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de la SNAP, sin embargo, no se han establecido parametros de
medicidn con respecto a la implementacion de los controles y la
capacitacion al personal.

En relacion a los distintos controles que hacen parte del Esquema
Gubernamental de Seguridad de la Informacién, por adecuado que
sea el disefio y documentacién, estos no podran generar valor al
negocio si no existe el apoyo, compromiso y predisposiciéon por parte
del personal que forma parte de la organizacién debido a que varios
de estos controles estan enfocados al cambio de cultura
organizacional y al control interno bajo un esquema de monitoreo y
mejora continua.

El Acuerdo 166 propone un marco de gestién de la seguridad de la
informacién, y, como tal requiere ser operado, mantenido y mejorado
en el tiempo bajo la asesoria del Oficial de Seguridad de la
Informacién, sin embargo, existe cierto riesgo que las organizaciones
deberan considerar en caso de que opten por contratar los servicios
de consultoria para el disefio e implementacion de su EGSI ya que
pudiera no adquirir los conocimientos para ejecutar todas las
actividades inherentes a este.

3.2. Recomendaciones

Se recomienda que las instituciones publicas aprovechen Ila
disposicién de disefiar e implementar el Esquema Gubernamental de
Seguridad de la Informacién para crear y/o formalizar el area de
Seguridad de la Informacién, misma que debe estar conformada por
personal especializado en varias disciplinas, por ejemplo, riesgos,
auditoria y seguridad informatica con la finalidad de que las distintas
instituciones gestiones adecuadamente los riesgos asociados a la
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confidencialidad, integridad y disponibilidad de la informacién bajo un
esquema de mejora continua de controles y procesos.

Se recomienda que para el sector publico del Ecuador, asi como se
obliga a la implementacién del EGSI, la Secretaria Nacional de la
Administracién Publica genere una metodologia de evaluacion de
riesgos de seguridad de la informacién, lo que permitira que el sector
publico ser estandar en caso de tratarse de riesgos de seguridad de
la informacién, ademas, habria mejor control por parte de la SNAP.

Se recomienda a la Secretaria de la Administracion Publica (SNAP)
emprender campafas de sensibilizacién dirigidas a los Oficiales de
Seguridad de la Informacién y a los lideres estratégicos de las
organizaciones con la finalidad de dejar claro que el EGSI no es
suficiente para detener ataques o mitigar riesgos sin el respectivo
soporte fisico, soporte tecnolégico, la capacitacién al personal y la
suficiente provision de recursos, ademas, se recomienda que las
revisiones de seguimiento del SNAP tengan enfoque no solo al
cumplimiento del Acuerdo 166 sino también un enfoque de
cumplimiento al control interno, basicamente, verificar que se esté
cumpliendo lo que esta escrito en papel, algo que hasta la fecha no
se |o ha realizado.

Se recomienda a las instituciones publicas manejar estrategias de
expectativa, difusién, capacitacién, toma de conciencia y resistencia
al cambio considerando a todos los niveles de la organizacion
empezando desde el nivel estratégico ya que este es el llamado a
predicar con el ejemplo para asi disponer y forzar el cumplimiento
por parte de los niveles inferiores. La estrategia debe considerar que
no a todos los niveles se los debe tratar bajo el mismo foco de
interés, e incluso, los tiempos que se tenga para trabajar no seran
los mismos, de modo que, el Oficial de Seguridad de la Informacién
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es el llamado a convencer al personal que la seguridad de la
informacion es importante para |la organizacion.

Se recomienda que en caso de haberlos, como parte de los servicios
profesionales contratados para el disefioc e implementacién del
Esquema Gubemamental de Seguridad de la Informacién, se
consideren también jornadas de transferencia de conocimientos y
capacitacion dirigidas especificamente para el Oficial de Seguridad
de la Informacién y su personal de apoyo con la finalidad de que
conozcan cémo operar, cdmo evaluar, cémo actualizar y cémo
mejorar el EGSI de la organizacién, incluso se podria considerar la
existencia de un equipo del proyecto mixto entre consultor y personal
interno.
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Anexo 1.- Ranking de Cumplimiente del EGSI
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ANEXD

RANKING DE ENTIDADES PUBLICAS DEL
CUMPLIMIENTO DE IMPLEMENTACION DEL ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI)

.- INTRODUCCION

La Secretaria Nacional de Administrason Publca (SNAP), con fchs 108 de
sepfemibre de 2013, emiic & Acuerdo Ministeral Mo, 168, publcado en el
Wmmmdﬂﬁummmm Hu:.al:hpm‘e!a
implementscion del Esguems Gubemamental de Seguridad de la informacion
(EGSH) en lodas las entidades de & Admwmstracion Plblics Cantral,
institsonal y Depandisnts de |a Funcidn Emcutiva (APCID). B EGSI esti
bazado &n la norma teonica ecuatorana INEN ISOVIEC 27002 "Codigo de
Practca para la Gesion de la Saguridad da (a infarmacion”. El EGSI espeaifica
o soiala 126 directices coya implementacion debe cer priortarda paa las
ertidades plblicas.

El Acuerdo Ministerial Moo 188 otorga e plazo de 8 meses para que las
enbcdades de la APCID implementen las 128 direciricss marcadas oomo
priortanias en &l EGSL y & plazo de 12 meses adiconales para la
wmwmﬁmmﬂmmﬂnmm

que & saguimienio y coordinacion de |a impiemertacion del EGS! esta a camgo
de la SHARP mediante & Setema de Gobiemo por Resultados [GPRL

memdwhWMammdmﬁFﬂ
un programa insttucional denominado ‘Ges$on de la Segundad de la
indorrrscdn #n (a5 enbdsces o8 a Administracién Plblics Central (nsutucional y
Depenchente de |a Funoon Epcutiva™, A |8 fecha, &0 #5te DrOQRE™a ODNEEaN
128 entidaces, a cada una de las cuales s& sobit Crear un proyecto en el
Wﬁmmdlmdmymmml&s 128 derectrices

En este confenio y viriud de lo dispuesto en & Acuesrdo Minstenal No me-
relpecto & seguinuento y coomiinacon de B implementacion os EGSI, Ia
SHAF ha elaborado un ranking de entidades plblicas que cumpien con la
implementacion del BG5S a partr de la nformacion registrada en o sistemna
GPEL 5 plazo de tempo de mplementacion de iss directices priortanas como
entre o 25 de ceptiembre de 2013 hasta el 25 de marzn de 2014 (€ mesee)
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2.- ELABORACION DEL RANKING

Para la slaboracion ded ranking. == fomo los datos ingresados por cada snSdad
en los proyectos de mpiementacion del EGSE en ol sistema GPRL

L posicion de una enidad en & ranking s& caloula #n base ol nimern os hitos
marcados como cumpidos por ka enfidad frents o total de hios a cumplir (1298
an total).

Adicionalmente, se svalia |a cafidad de los documentos cargados como

werficables del cumplmienio de cada hilo, &0 base a 4 CHEN0S COMO 38 INdica
an latabla 1.

1 L documeren crpado 8l GPR pumple com & Sormato a5
establecide para reportar tusmalimiento de heitos

2 B documertn rg=do al EPR ontiene las Frras de 5

Sk snicitad

y | B dosumes crpade 3l 678 registra las sccores i
curnpladas: miscionsdas ¥ b
Bl documerts cepmdo 3l GPR expecifics s ww vz el

£ | documermis] intermo de S enboSd prodocto de 12 23
impiementacan de ur hitg

Purtaje oalided del werificable(z) de cads Hite 106

Tmiaw T ST o i —elPeat it bl ol Ol ealiealies e i bl @ S08]eh w! 0P

La pumiuacion de ks cafidad de los documentos cargados como verificables ded
de loa hios es &l promedio de L suma del puntaje de odos ios
hitos cumpldos y enprasads en porcantaje

El ranlong ded EGSI 5= express &n una Wwbia cuyas columnas 58 indican en la
siguients figura:
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=  Columna Z Nombre de |3 enSdad

Columna 3: Siglas de la enticiad

= Columna & Regstrn ol nurmens de hitos cumphdod por |a entdad. Se
toma o dsto del sistema GFR y se verfics por cads entidad y ia
documentscon de respaldo cagada &l sistermas GPR conforme 5 las
direcirices esablecidas por iz SHAR

= Columna 5 Hegistra =l porcentsgje de cumplmenio de hios de cada
antidad, en base al numem de hitlcs cumplidos fents al total de tios
qua son 129

= Columna & Ragsira e porcemme de calidsa de (3 dooumeniscon
carpada d GFR como wvenficable del cumpimento de los hilos. Se
calcula en bese 3 los ontenos esEblecidos enlatabla 1

nmnqmwwmammmbwnwoﬁm
CUIFLUX esian senaladss oon () en & rankoing del EGS1L

La tabla del ranking del EGS| establece tambien un nivel de cumplimiento de
s enfidades publcas en bace a la cantidad de hitos. como se indica en la

tabla 2,
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Anexo 2.- Plan de Proyecto para Diseliar @ Implementar el EGSI
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Anexo 3.- Taxta para Fermalkzar y Comunicar acarca dal EGS|

Fecha

Oficio No. XXX
sres. Viceministros/Asesores/Gerentes/Directores/Coordinadores

Institucion

Por disposicion manifestada en el Acuerdo Ministerial No. 166 del mes de
septiembre del afo 2013, como institucion publica, estamos obligados a la
implementacion del Esguema Gubernamental de Seguridad de |a

Informacion, motivo por el cual nombro como gerente del proyecto al Oficial
de Seguridad de Ia Informacian, Ing. Xxx Xxx|

Particular que comparto para los fines pertinentes, solicitando a su vez total
apoyo y compromiso para cumplir oportunamente los plazos establecidos.

Atentamente,

Maxima Autoridad de la Institucion



Anexo 4.- Ejemplo Plan de Tratamiento de Riesgos

Controles del
Documento (entregable) Anexo a del | Entrega
Acuerdo 166
Implementar Normativa de Revisiébn de la
Politica de Seguridad de la informacién y de [ 1.2 Abril 2014
todo el EGSI
Actualizar Normativa de Roles vy
Responsabilidades de Seguridad de Ila 22/23 Abril 2014

Informacién en lo que corresponde al Comité
de Seguridad de la Informacién

23 a)/62/64/]
2/

Procedimiento de Control de Cambios 69/ 811/ 8.1 Abril 2014
8.13
Proceso de Autorizacion para nuevos .
servicios de procesamiento de informacién 24 Abril 2014
Procedimiento de Contacto con Autoridades y :
con grupos de interés especiales ~aler Abn| 2074
Normativa de Revisiones Independientes de 28 Mayo
Seguridad de la Informacién ' 2014
Normativa de Seguridad de la Informacién|2.9 / 2.10 / 2.11 /|Mayo
con Terceros 6.7 2014
Normativa de Gestion y Uso Aceptable de|[3.1/3.2/3.3/6.15|Mayo
Activos de Informacién /16.16/6.21/7.8i/ (2014
Normativa de manejo y etiquetado de activos 35/6.17 Mayo
de informacién ) ) 2014
Normativa de Capacitaciones e Inducciones 45 Mayo
de Seguridad de la Informacién 12014
. 52/53/54/55/
Normativa de Trabajo en Areas Seguras para |5.6/5.7/5.8/5.9/ |Mayo
Activos de Informacién 510/56.11/5.12/ |2014
5.13
- - Mayo
Procedimiento para operacion 6.1 2014
Normativa de Segregacion de Funciones 6.3 %‘6’1"2
Actualizar Normativa de Respaldos de 6.12d al i Junio
Informacién ) 2014
6.13/6.14¢c)/ 79/ Joiies
Normativa de Controles de Redes 741/712/713/ 2014

7.14/715/7.16




