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RESUMEN 

El presente trabajo de titulación propone un marco de referencia para la 
formulación de un Plan de Continuidad de Negocio para TI o Plan de 
Recuperación de Desastres (DRP) a través de la aplicación de principios claros 
y esenciales expresados en un lenguaje natural, basado en las mejores 
prácticas establecidas por los profesionales/entidades de la gestión de 
continuidad y recuperación de desastres a nivel mundial. Inicialmente se parte 
de una visión conceptual de las mejores prácticas de la industria y estándares 
que sustentan un plan de recuperación de desastres, mediante el análisis 
comparativo de tres guías DRP relacionadas y se toma como referencia la 
Norma ISO 22301. En base a los resultados obtenidos, se plantea un marco de 
referencia para la formulación de un DRP, en el que se identifica su respectivo 
ciclo de vida, fases, procesos, relaciones y entregables correspondientes. 
Posteriormente, la aplicación práctica y ejemplificativa del marco de referencia 
propuesto se lo realiza en un caso de estudio aplicado a uno de los sistemas 
críticos del Centro Nacional del Control de Energía "CENACE" que es el 
Sistema de Medición Comercial "SIMEC", visto dicho sistema como un 
elemento independiente en la organización. Finalmente, se incluyen las 
conclusiones y recomendaciones de todas las experiencias vividas en las 
etapas anteriormente mencionadas. 
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ABSTRACT 

This study propase a framework that would allow organizations to formulate a 
Business Continuity Plan for IT or a Disaster Recovery Plan, through the 
application of clear and essential principies expressed in everyday language, 
based on established best practicas by professionals/entities of continuity 
management and disaster recovery worldwide. lnitially, a conceptual vision of 
best practicas of the industry and standards that supports a disaster recovery 
plan is exposed. Through comparativa analysis of three guides relatad DRP and 
ISO 22301. According to results obtained, a framework is proposed that allow to 
formulation of a DRP, in which its life cycle, phases, processes, relationships 
and respective deliverables are identified. Subsequently, the proposed 
framework will be applied to the study case - the DRP of the CENACE"s 
"SIMEC" Commercial Measurement System, one of the most critica! systems of 
the "CENACE" National Center for Energy Control, considering to this system 
as an independent element in the organization. Finally, conclusions and 
recommendations of all the impressions of the aforementioned steps are 
included. 
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Introducción 

l. Antecedentes 

El propósito de un Plan de Continuidad de Negocio {Business Continuity Plan, 

BCP por sus siglas en inglés) es proporcionar procedimientos para mantener 

en funcionamiento los servicios críticos del negocio a causa de una interrupción 

de los mismos mientras se realiza la recuperación, en caso de un desastre 

natural o causado por humanos. 

Un BCP de TI {Tecnologías de Información) tiene el mismo enfoque que el 

BCP, con la particularidad de que su alcance se orienta al tratamiento del 

entorno tecnológico {sistemas, aplicaciones e infraestructura), dicho plan es 

comúnmente conocido como DRP {Disaster Recovery Plan, por sus siglas en 

inglés). 

En la actualidad, la iniciativa de implantación de un BCP/DRP tiene una 

prioridad alta para la mayoría de las organizaciones, es una necesidad 

estratégica que puede constituirse en el elemento diferenciador entre subsistir 

o desaparecer del Mercado. 

El modelo actual de negocios se basa en una fuerte base tecnológica cuya 

disponibilidad no debe verse afectada por interrupciones parciales o totales. El 

bien más preciado de las organizaciones es su información, siendo 

responsabilidad de la Alta Gerencia emplear todos los mecanismos para su 

obtención, cuidado y resguardo. 

Actualmente son contadas las organizaciones que cuentan con un DRP; sin 

embargo, las amenazas y vulnerabilidades son comunes para todas las 

empresas sin importar su tamaño, sector de la industria al que pertenecen, 

localización geográfica, entre otros. El sector financiero es el que más ha 

desarrollado normativas e implementaciones referentes a la continuidad y 

recuperación de desastres {Codificación Resoluciones SBS y Junta Bancaria 
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del Ecuador, 2005). La práctica ha demostrado que existen situaciones en las 

cuales aparentemente un "simple" mantenimiento de hardware puede dejar a 

una organización sin su principal herramienta de trabajo, causando el malestar 

de sus usuarios internos/externos, sanciones disciplinarias/regulatorias, pérdida 

de imagen y dependiendo de la gravedad hasta el despido de sus 

representantes con las respectivas acciones judiciales por daños y pe~uicios; y 

todo esto simplemente por no contar con procesos, procedimientos e 

instructivos que identifiquen las acciones previas y posteriores ante un 

escenario de interrupción de servicios de TI. 

11. Objetivos y Alcance 

Objetivo General: 

Desarrollar un Marco de Referencia para la formulación de un Plan de 

Continuidad de Negocio para TI (DRP) en base a las mejores prácticas de la 

industria. 

Objetivos Específicos: 

a. Describir los principales componentes para la conceptualización de un 

Plan de Continuidad de Negocio para TI (BCP/DRP). 

b. Identificar estándares que sustenten el desarrollo de un BCP/DRP. 

c. Seleccionar los componentes esenciales de frameworks existentes para 

formular un Marco de Referencia para un Plan de Recuperación de 

Desastres que le permita a una empresa minimizar cualquier impacto 

negativo en sus operaciones. 

d. Aplicar el Marco de Referencia propuesto, en un caso de estudio para el 

DRP del Sistema de Medición Comercial de la Dirección de Sistemas de 

Información del Centro Nacional de Control de Energía- CENACE. 
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Justificación de la Investigación: 

En nuestro medio la mayoría de empresas que disponen de una infraestructura 

tecnológica que sirve de base para soportar sus operaciones, no cuentan con 

un Plan de Recuperación de Desastres (DRP), mismo que consiste 

principalmente en las acciones a ejecutarse por parte de la organización en 

caso de presentarse una interrupción de los procesos de negocio, debido a la 

pérdida o incapacidad de acceso a los sistemas de información requeridos para 

su operación normal. Las principales causas que se identifican para la no 

adopción de un DRP son las siguientes: 

• Falta de conocimiento y de instrucciones claras y concisas que detallen por 

dónde iniciar, alcance y consideración de los factores críticos para tener 

éxito en un proyecto de este tipo. 

• Poca importancia o desconocimiento de parte de la Alta Dirección. 

• La implementación de planes y procedimientos de recuperación son 

costosas, por lo que solamente empresas del sector financiero o del 

gobierno pueden financiar una iniciativa de ese tipo. 

• Si bien existen manuales y recomendaciones que tratan de guiar a las 

organizaciones a la adopción de mecanismos de recuperación de 

desastres, la mayoría de estos documentos son contextualmente teóricos, 

expresados en un lenguaje técnico y formal, no tienen en cuenta la 

problemática y las necesidades reales de las empresas. 

El presente proyecto de titulación, pretende desarrollar un marco de referencia 

que permita a las organizaciones formular un Plan de Continuidad de Negocio 

para TI o Plan de Recuperación de Desastres, a través de la aplicación de 

principios claros y esenciales expresados en un lenguaje natural. 

Alcance: 

En el presente trabajo de titulación se han planteado cinco capítulos que se 

detallan a continuación: 
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En el primer capítulo se realiza un breve estudio de los conceptos y 

generalidades de un Plan de Continuidad de Negocio, Recuperación de 

Desastres y otros Planes relacionados. 

El segundo capítulo aborda las mejores prácticas de la industria y estándares 

que sustentan un DRP; así como también, la revisión de algunas guías 

utilizadas y errores comunes en su implementación. 

En el tercer capítulo inicia con un proceso de comparación de algunas guías 

para la implementación de un DRP, se toma como referencia la Norma ISO 

22301, en base a los resultados obtenidos y la experiencia del investigador se 

plantea un marco de referencia para la formulación de un DRP; en este capítulo 

se describen las fases, procesos, componentes y entregables que conforman el 

marco de referencia propuesto. 

El cuarto capítulo aplica el marco de referencia propuesto anteriormente, a un 

caso de estudio para la obtención de un Plan de Recuperación de Desastres en 

un sistema crítico del Centro Nacional de Control de Energía {CENACE). 

Finalmente, en el capítulo cinco se realizan las conclusiones y 

recomendaciones, es aquí donde se destacan todas las experiencias vividas en 

las etapas anteriormente mencionadas. 

Aspectos que no forman parte del alcance presente trabajo: 

• Crear una nueva norma de continuidad de negocio, ni una nueva 

metodología de recuperación de desastres. 

• El análisis de las leyes y reglamentaciones legales relacionadas con 

recuperación de desastres. 

• La definición de estrategias, planes y procedimientos de continuidad para 

procesos de negocio, los mismos que están fuera del alcance de un DRP. 
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1 Capítulo 1: Visión conceptual de Continuidad de 
Negocio y Recuperación de Desastres 

El presente capítulo inicia abordando la problemática actual que tienen las 

organizaciones para el manejo de condiciones de crisis ante la ocurrencia de 

un desastre, se identifican las posibles causas, consecuencias y razones por 

las cuales una organización debería tomar en cuenta para la recuperación de 

su operatividad normal. En base a estos antecedentes se introducen los 

conceptos de Plan de Continuidad de Negocio y Plan de Recuperación de 

Desastres identificando: alcances, relaciones, diferencias y beneficios 

particulares de su implementación en la recuperación de desastres. Al finalizar 

el capítulo se abordan descriptivamente otros planes que están directa o 

indirectamente relacionados con la temática de recuperación de desastres y 

continuidad de negocio. 

1.1 Causas y Consecuencias de Interrupción del Negocio 

El modelo actual de negocios se basa en una fuerte base tecnológica cuya 

disponibilidad no debe verse afectada por interrupciones parciales o totales. 

Para el caso, se puede citar el acontecimiento reciente suscitado en el 

accidente de la central nuclear de Fukushima 1 el 11 de marzo de 2011, que 

comprende una serie de incidentes, tales como: las explosiones en los edificios 

que albergan los reactores nucleares, fallos en los sistemas de refrigeración, 

triple fusión del núcleo y liberación de radiación al exterior, registrados como 

consecuencia de los desperfectos ocasionados por el terremoto de Japón 

oriental. La ausencia de un muro de contención adecuado para los tsunamis de 

más de 38m. que han sucedido en la región, permitió que el maremoto (de 15 

m. de altura en la central) penetrase sin oposición alguna. La presencia de 

numerosos sistemas críticos en áreas inundadas facilitó que se produjese una 

cascada de fallos tecnológicos, culminando con la pérdida completa de control 

sobre la central y sus reactores (Ragheb, 2011 ). 
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Lo suscitado con la Central Fukushima en Japón, es un breve ejemplo de un 

suceso de gravedad crítica que afecta a una organización, a sus usuarios, al 

gobierno y la sociedad en general. En el entorno local, también existe el riesgo 

a la exposición de varios eventos con semejantes consecuencias, por tanto, se 

puede afirmar que algunas organizaciones no están preparadas para enfrentar 

incidentes catastróficos que impacten al normal desarrollo de sus actividades. 

1.1.1 Causas 

Un desastre es un evento causado por la naturaleza o por seres humanos, que 

afecta negativamente a las organizaciones y su entorno llevando a grandes 

daños, destrucción y devastación a la vida y su propiedad, según (EC-Council, 

2010, pág. 8). 

Los desastres naturales pueden ser causados por: terremotos, inundaciones, 

tornados, tormentas eléctricas severas e incendios; mientras que los desastres 

causados por los seres humanos se deben a actos de terrorismo, ataque de 

hackers, sabotaje, empleados disgustados, errores, entre otros. Existe otro tipo 

de interrupciones como la pérdida del suministro de energía eléctrica, 

telecomunicaciones y gas natural que igualmente pueden provocar sucesos 

desastrosos; así como también, pueden darse otro tipo de eventos como: 

eliminación accidental de la información, ataques de negación de servicios, 

virus e intrusión, que si bien no pueden generar desastres, pero si pueden 

llevar a eventos de alto riesgo que pudieran interrumpir el normal 

desenvolvimiento de una organización. 

1.1.2 Consecuencias 

Varias son las consecuencias que una organización tiene que afrontar luego de 

una interrupción de sus operaciones, entre las principales se tienen: 

• Pérdida de negocios, ingresos y clientes. 
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• Deterioro de la imagen, pérdida de credibilidad y confianza de los 

inversionistas. 

• Sanciones regulatorias por incumplimientos de tipo legal. 

• Nuevos costos relacionados con la interrupción. 

• Cierre parcial o definitivo de sus operaciones. 

• Pérdida de información. 

1.2 Razones para Recuperar el Negocio 

Cada organización compromete el uso de sus recursos, el capital humano y la 

ejecución de las actividades diarias con el propósito de permanecer en el 

mercado, con estabilidad y rentabilidad. La mayor parte de ellas poseen bienes 

tangibles como: insumes, maquinarias, empleados y sistemas computarizados; 

y bienes intangibles como su información, prestigio, entre otros. La afectación o 

daño de cualquiera de ellos podrían causar la paralización de actividades. 

Mientras mayor sea el tiempo de no-disponibilidad de estos recursos, mayor 

será la posibilidad el sufrir daños irreversibles, y en algunos casos se ha visto 

la desaparición de varias organizaciones por su incapacidad de recuperación 

ante un evento de desastre. 

A continuación se presentan algunas razones por las cuales es indispensable 

estar preparados para recuperar las actividades de un negocio: 

• Valor de la empresa, por naturaleza toda empresa busca generar mayor 

rentabilidad para sus propietarios y accionistas en función de sus 

capacidades. 

• Demandas del mercado, cada vez los requerimientos de los clientes son 

más exigentes y en tiempos de respuesta menores. 

• Presión de los competidores, ante la no-disponibilidad de los productos o 

servicios de una empresa, es la competencia la que adquirirá mayor 

presencia en el mercado. 
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• Disposición de los reguladores, el cumplimiento de la normativa dispuesta 

por los entes de regulación y control obliga a tomar medidas preventivas a 

fin de evitar sanciones. 

1.3 Plan de Continuidad de Negocio (BCP) 

En el nivel más básico, el Plan de Continuidad de Negocio (Business Continuity 

Planning, BCP por sus siglas en inglés) puede ser definido como un proceso 

interactivo que es diseñado para identificar los procesos de misión crítica del 

negocio y desarrollar políticas, planes y procedimientos para asegurar la 

continuidad de estos procesos en el caso de un evento imprevisto, (Nickolett & 

Schmidt, 2001) 

Un ejemplo de un proceso de negocio puede ser el manejo de la contabilidad 

de una organización o el proceso de servicio al cliente; un BCP puede ser 

escrito para abordar solamente los procesos críticos, una unidad de negocio o 

se puede direccionar a todos los procesos de una organización, es importante 

recordar que cada BCP es diferente de una organización a otra, en base a los 

requerimientos específicos de su propia necesidad de continuidad. 

El BCP es responsabilidad de la Alta Gerencia debido a que se encarga de la 

protección de los activos y la viabilidad de la organización, de manera 

concomitante a lo definido en sus políticas. El BCP es generalmente ejecutado 

por las unidades de negocio y soporte, a fin de proveer un reducido pero 

suficiente nivel de funcionalidad en las operaciones, inmediatamente después 

de detectarse una interrupción mientras las actividades de recuperación se 

llevan a cabo, (ISACA, 2012). 

1.4 Plan de Recuperación de Desastres (DRP) 

El DRP (Disaster Recovery Planning, por sus siglas en inglés) es el proceso de 

evaluación de los riesgos de interrupción de los servicios de TI que enfrenta 

una organización, para luego desarrollar, documentar, implementar, probar y 

mantener procedimientos que ayudan a la organización a retornar rápidamente 
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a las operaciones normales y reducir al mínimo las pérdidas después de un 

desastre, (Erbschloe, 2003). Un DRP está enfocado a los sistemas de 

información, diseñado para restablecer la operación de los servicios 

informáticos críticos específicos (hardware y software), con instalaciones, 

infraestructura y procedimientos alternos, en caso de una emergencia; el 

responsable del DRP es el departamento de TI de la organización. 

Un DRP debería estar alineado con la estrategia de la organización; la 

criticidad de los diferentes sistemas de información depende de la naturaleza 

del negocio, así como también, del valor que cada aplicación aporta al negocio. 

Debido a que cada organización tiene su identidad, cultura, clima 

organizacional, relaciones con sus clientes, socios de negocios y el público en 

general; estas relaciones deberían conducir a una organización en el 

emprendimiento de una iniciativa de planificación de recuperación de 

desastres, por tanto, el desarrollo de un DRP no es un proceso meramente 

mecánico. 

1.5 Relación entre el BCP y DRP 

El alcance de un DRP está generalmente limitado a un conjunto definido de 

sistemas e infraestructura de TI, cuyo objetivo final es la recuperación 

oportuna, completa, dentro de un plazo de tiempo definido y con la mínima 

pérdida de datos. El proceso para la determinación de qué sistemas de TI son 

necesarios incluir en un DRP, es generalmente manejado por el departamento 

de TI con los aportes de los propietarios de las aplicaciones quienes pueden o 

no ser parte del departamento. 

En contraste, el alcance del BCP puede ser toda la empresa, con el objetivo 

final de recuperar las funciones principales y de misión crítica del negocio para 

asegurar su supervivencia, considerando aspectos como la infraestructura 

física y el personal necesario. Las funciones de negocio a ser recuperadas en 

un BCP se extienden más allá de los sistemas de TI. En la Tabla 1 se muestra 

el cuadro resumen del alcance de un DRP frente al BCP. 
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Tabla 1. Alcance DRP frente BCP 
RECUPERACION DE DESASTRES (DRP) CONTINUIDAD DE NEGOCIO (BCP) 

Los esfuerzos de recuperación de desastres Los procesos de continuidad del negocio se 
continuarán sólo hasta que el desastre se extienden incluso después de eliminar un 
supere por completo. desastre. 
Se enfoca en sistemas y datos afectados por Está relacionado con todas las operaciones 
el desastre. de la empresa. 
Es reactivo, se produce después de un Es proactivo, se produce antes y después de 
desastre. un desastre. 

Fuente: (lntroduction to Disaster Recovery & Business Continuity, 201 O) 

Tanto el BCP como el DRP forman parte de la Gestión de Continuidad del 

Negocio (Business Continuity Management, BCM por sus siglas en inglés), que 

es un proceso de gestión integral en materia de continuidad; el BCM analiza las 

amenazas relevantes y desarrolla para la organización un esquema de 

resistencia y de respuesta que salvaguarde de forma efectiva los intereses de 

las partes y del negocio. Dicho enfoque se aplica de manera similar ya sea en 

un BCP o DRP. 

1.6 Beneficios de un DRP 

Dado el caso de una interrupción real, las organizaciones actualmente 

dependen en gran medida de la interacción e interdependencia con otros 

colaboradores en el entorno de su negocio. 

Las organizaciones deberían buscar una respuesta planificada ante una 

interrupción importante de sus servicios de TI que puedan poner en riesgo su 

subsistencia, independientemente del sector, actividad o tamaño que tuvieren. 

Entre otros beneficios de implementar un DRP se tiene: 

• Diseño de medidas para reducción de riesgos identificados. 

• Identificación de procesos críticos y vulnerables dentro del negocio. 

• Operación de procesos críticos de un negocio durante el desastre. 

• Identificación de áreas de oportunidad y alternativas de operación durante el 

desastre. 

• Cálculo de pérdidas aproximadas por inoperancia de procesos críticos. 
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• Ventaja competitiva frente a otras organizaciones. 

• Prevención ante la aplicación de sanciones económicas por incumplimiento 

de requerimientos regulalnr1os. 

• Protección de los acUvos de la organización Incluyendo al recurso humano. 

• Provisión de una basa de conocimiento para nuevos empleados. 

• Disminución del ria&go de demotas, asegurando que cada recurso esté 

disponible cuando se lo necesite. 

• Orientación en la toma de decisiones durante un desastre, una situación de 

desastre es altamente eatreaante, volviendo a la toma de decisiones crftlcas 

una actividad exponencialmente compleja en razón al tiempo de reacción. 

1.7 Otros planea de Continuidad 

Dada la estrecha relación entre TI y los procesos de negocios en toda 

01ganización se requiere una gran coordinación desde la planificación hasta la 

puesta en marcha de cada plan de contingencia, a fin de garantizar la eficacia y 

eficiencia de las estrategias y recursos establecidos. En la Figura 1 se muestra 

la Interrelación de cada plan, asr como la Implementación para responder a los 

eventos dentro de su émbito. 

mantoner 

Plan dt conrtl1uldod 

1 

dt opt<tl<:icl<>.. (COOP ) 

1 p~ dt e<nerg<MlCia 
de ocupanlo$ 1 Plan de oon,...,kSacl Plan dt rospuesta e 

1 
de- (BCP) oíelo<·lncidllntos 

1 P~deoomunlcadón 1 
doetl$is p<ologef Plan dt oonllng<¡nclas 

1 ,---·------·-·--, de TIC 

1 Piando~ 1 : ·rt- Plan dt continUidad Plan de recuperacion 

do negoclos 1 : do c:k$astres 1 del-1 

' - ---------------- recuperar-reanudar 
,--¡ 
L- Akance del presente trabajo de invesigación 

Figura 1. Interrelación entre Planes para el Tratamiento de Emergencias 
Fuente: (Seguridad dala Información Redes, lnfonnática y Sistemas de 

Información, 2.008, pág. 260) 



12 

A continuación una breve descripción de los planes indicados y presentados en 

orden alfabético: 

• BCP (Business Continuity Plan): Orientado a mantener los procesos de 

misión y negocio de una organización durante y después de un desastre. 

• COOP (Continuity of Operations Plan): Orientado a restaurar los 

procesos de misión crítica a fin de mantener las funciones esenciales y 

estratégicas del negocio. 

• CCP (Crisis Communications Plan): Implementa procedimientos 

estándares para la difusión de reportes de estado al cliente, al público y al 

personal, en el evento de una interrupción. 

• CIRP (Cyber lncident Response Plan): Establece procedimientos para el 

tratamiento de cyber ataques contra los sistemas de información de la 

organización. 

• DRP (Disaster Recovery Plan): Se enfoca en los sistemas de información 

implementando procedimientos de recuperación de capacidades en un sitio 

alterno, donde la afectación es de gran magnitud y con efectos a largo 

plazo. 

• OEP (Occupant Emergency Plan): Orientado precautelar la salud y la 

seguridad de las personas, así como también, su entorno de trabajo. 

Cada uno de los planes listados se enfocan en un ámbito específico de acción, 

definiendo responsabilidades distintas en cada uno de ellos. 

En adelante y como objetivo de estudio del presente trabajo, se abordarán los 

temas relacionados específicamente al Plan de Recuperación de Desastres 

DRP, cuyo estudio en detalle se presenta en el Capítulo 11. 



2 Capítulo 11: Marco Teórico 
Recomendadas para la Definición 
Recuperación de Desastres (DRP) 
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y Prácticas 
de un Plan de 

Este capítulo trata en primer lugar la revisión teórica de los principales marcos 

de referencia y estándares internacionales que tienen una relación directa con 

la recuperación de desastres en una organización, a fin de identificar los 

elementos claves que servirán de base en la elaboración del plan. 

Posteriormente, la fundamentación teórica continúa con la revisión y análisis de 

tres guías propuestas para la implementación de un DRP; dichas guías han 

sido escogidas considerando la diversidad de enfoques en la industria, de 

manera que en el análisis posterior su aporte sea más significativo. El capítulo 

finalmente concluye con una breve reseña de aquellos errores que se suelen 

cometer desde el proceso inicial hasta la culminación de un DRP. 

2.1 Normatividad de Referencia 

Sin lugar a duda, al momento la mejor referencia para los temas de gestión de 

continuidad de negocio y recuperación de desastres se encuentran en los 

frameworks de COBIT, ITIL y en la norma internacional ISO 22301 recién 

liberada en el año pasado. Es indispensable realizar una revisión de los 

conceptos y aportes que bajo distintas ópticas son abordados por estos tres 

referentes. 

2.1.1 Consideraciones de COBIT e ITIL 

COBIT 5 (Control Objetives for lnformation & Related Technologies), es un 

marco para el gobierno y la gestión de las Tecnologías de Información 

corporativas, que ayuda a las empresas a crear un valor óptimo a partir de TI, 

manteniendo un equilibrio entre los beneficios, riesgos y recursos. 

Se fundamenta en cinco principios que permiten a la organización construir un 

efectivo marco de Gobierno y Gestión de TI, basado en una serie holística de 
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siete habilitadores, que optimizan la inversión en tecnología e información, así 

como su uso en beneficio de sus interesados. 

El marco COBIT 5 establece un nuevo Modelo de Referencia de Procesos 

(Process Reference Model, PRM por sus siglas en inglés), que define y 

describe en detalle los procesos de gestión: APO (Aiign, Plan and Organise), 

BAI (Build, Acquire and lmplement), DSS (Deliver, Service and Support) y MEA 

(Monitor, Evaluate and Assess); y, de gobierno EDM {Evaluate, Direct and 

Monitor) (COBIT 5 Enabling Processes, 2012). 

De manera particular, en el dominio de gestión Entregar, dar Servicio y Soporte 

(DSS) se encuentra el proceso DSS04 Gestionar la Continuidad, que se refiere 

a establecer y mantener un plan para que el negocio y TI puedan responder a 

incidentes e interrupciones con el objetivo de continuar con la operación de los 

procesos críticos y servicios de TI necesarios, así como, mantener la 

disponibilidad de la información en un nivel aceptable para la organización. En 

la Tabla 2 se muestra el resumen de los subprocesos que soportan el proceso 

DSS04. 

CODIGO 
DSS04.01 

DSS04.02 

DSS04.03 

DSS04.04 

Tabla 2. Subprocesos DSS04 
NOMBRE DESCRIPCION 

Definir la política de continuidad 
del negocio, objetivos y alcance 

Mantener una estrategia de 
continuidad 

Desarrollar e implementar una 
respuesta de la continuidad del 
negocio 

Preparar, probar y revisar el 
BCP 

La política de continuidad y alcance deben 
estar alineados con los objetivos de la 
organización y los interesados. 
Evalúa las opciones de gestión de 
continuidad del negocio, escoge una 
estrategia de continuidad rentable y viable 
que asegurará la recuperación y 
continuidad de la organización en el evento 
de un desastre o un incidente grave. 
Desarrollar un plan de continuidad de 
negocio (BCP) basado en la estrategia que 
documenta los procedimientos e 
información relacionada para su uso en un 
incidente y que permita a la organización 
continuar con sus actividades críticas. 
Probar los mecanismos de continuidad de 
forma regular para ejercitar los planes de 
recuperación frente a determinadas 
situaciones y permitir soluciones 
innovadoras a ser desarrolladas que 
ayuden a verificar a tiempo que el plan 
funcione como se había previsto. 
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DSS04.05 Revisar, mantener y mejorar el Realizar una revisión de la gestión de la 
plan de continuidad continuidad de la capacidad en intervalos 

regulares para asegurar su continuidad, 
sustentabilidad, adecuación y eficacia. 

DSS04.06 Impartir la capacitación del plan Provee sesiones de capacitación 
de continuidad. frecuentes relacionados con los 

procedimientos, roles y responsabilidades 
en caso de una interrupción, tanto para 
usuarios interno y externos. 

DSS04.07 Administrar los medios de Mantener disponible la infonnación crítica 
backup del negocio. 

DSS04.08 Realizar una revisión posterior a Evalúa la suficiencia del BCP luego de una 
la reanudación. recuperación satisfactoria de los procesos 

o servicios del negocio, después de una 
interrupción. 

Fuente: (COBIT 5 Enabllng Processes, 2012) 

Por otra parte, ITIL V3 (lnformation Technology Infraestructura Library), es un 

marco de trabajo y librería de referencia de las buenas prácticas de la gestión 

de TI. Ofrece una descripción detallada de los procesos más importantes en 

una organización de TI, incluyendo listas de verificación para tareas, 

procedimientos y responsabilidades que puede servir como base para 

adaptarse a las necesidades concretas de cada organización (ITIL Foundations 

v3 Plus - Manual de Estudiante, 201 0). 

Bajo la perspectiva de ITIL un servicio es un medio para entregar valor a los 

clientes, facilitando los resultados que los clientes quieren conseguir sin asumir 

costos o riesgos específicos, según (ITIL V3 Foundation, 2009). 

ITIL enfoca la gestión de servicios a partir del Ciclo de Vida de un servicio, cuyo 

ciclo consta de cinco fases como se muestra en la Figura 2. 



... ... 

Figura 2. Ciclo de Vida del Servicio 
Fuente: (The Art of Service, 2009) 

16 

En la fase de Diseño del Servicio del ciclo de vida, todas sus actividades parten 

de las necesidades del cliente y reflejan la estructura, planificación y la política 

establecidas en la fase de Estrategia del Servicio. En el disei\o se identifican 7 

procesos fuertemente relacionados para desarrollar servicios eficaces y 

eficientes que satisfagan las necesidades de los clientes, en particular, por la 

temática que se está desarrollando es necesario conocer y analizar el proceso 

Gestión de la Continuidad del Servicio de TI (IT Service Continuity 

Management ITSCM, por su siglas en inglés). 

El principal objetivo del ITSCM es dar soporte al proceso global de continuidad 

del negocio, de manera que se garantice que toda la infraestructura y los 

servicios de TI fundamentales puedan volver a su operatividad dentro de los 

plazos de tiempo acordados en la organización. Incluye la realización de las 

siguientes actividades: 

• Elaborar y mantener actualizado el análisis de impacto de negocio y análisis 

de riesgo. 

• Desarrollar medidas proactivas para mejorar la disponibilidad de los 

servicios. 
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• Acordar y elaborar una estrategia de gestión de continuidad de negocio 

• Elaborar los planes de continuidad y recuperación. 

• Realizar las pruebas de los planes de continuidad y recuperación. 

• Mantener la operación los planes de continuidad y recuperación. 

• Establecer acuerdos con los proveedores de TI para comprometer la 

provisión de los servicios e infraestructura suficientes y necesarios para 

soportar los planes de continuidad y recuperación. 

Es importante recordar que el alcance del ITSMC está centrado en aquellos 

eventos catalogados como desastres (ver 1.1.1 ), mientras que los eventos de 

menor impacto son atendidos por el proceso de Gestión de Incidencias del 

macro proceso Operación del Servicio. 

2.1.2 Norma ISO 22301 Continuidad del Negocio 

La norma ISO 22301:2012 denominada Seguridad Societaria - Sistemas de 

gestión de la continuidad del negocio - Requisitos, proporciona el mejor marco 

de referencia para gestionar la continuidad del negocio en una organización, es 

considerada como una actualización de la norma británica (BS 25999-2 

Business Continuity Management, 2007). Posibilita a una organización estar 

preparada para responder adecuadamente ante la ocurrencia de un evento de 

desastre, así como también, ayuda a minimizar el riesgo de un incidente 

catastrófico; no tiene limitante en el tamaño, tipo o naturaleza de la 

organización para su implementación. La medida de la aplicación de los 

requisitos de esta norma depende del entorno operativo de la organización y su 

complejidad. 

2.1.2.1 Contenido de la Norma 

De manera general, la ISO 22301 está organizada en las siguientes cláusulas 

conforme lo indicado en la Tabla 3. 
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Tabla 3. Cláusulas ISO 22301 

CLÁUSULA ISO DESCRIPCION 

o. 1 ntroducción 

1. Alcance 
Lineamientos generales sobre la naturaleza, contenido y 
elementos motivadores para la adopción de este estándar 

2. Referencia a Normativas 
internacional, las relaciones con otras normas que son 
indispensables para su aplicación, y finalmente la descripción 

3. Términos y Definiciones 
de los términos y definiciones utilizados. 

4. Contexto de la Organización 
En base a los objetivos estratégicos establecidos por la 
organización, la entrega de productos y servicios claves, el 
apetito al riesgo, el cumplimiento de las obligaciones legales y 
regulatorias, y los requerimientos de sus partes interesadas; la 
organización puada diseñar, implementar, mantener y mejorar 
continuamente su Sistema de Gestión de Continuidad de 
Negocio (Business Continuity Management System, BCMS por 
sus siglas en inglés). 

5. Liderazgo 
Establece al liderazgo y compromiso da la Alta Gerencia con al 
BCMS, el involucramiento de distintos miembros de la 
organización con las responsabilidades y autoridad en los roles 
asignados. La Alta Gerencia establece la política del BCMS. 

6. Planificación Fase en la cual se definen de los objetivos da continuidad da 
negocio que gobernarán el funcionamiento del BCMS y los 
planes para alcanzarlos. 

7. Soporte Se concentra en la identificación, disponibilidad y uso de los 
recursos apropiados para la realización de cada actividad, 
incluye: determinación de competencias, capacitación, toma de 
conciencia, comunicación interna y externa, e información 
documentada y controlada. 

8. Operación 
Incluye la realización de las siguientes macro actividades: 
análisis de impacto de negocio, evaluación de riesgos, 
determinación y selección de la estrategia de continuidad de 
negocio, definición e implementación de los procedimientos de 
continuidad de negocio, y para finalizar la realización da las 
pruebas y ejercicios de los citados procedimientos a fin de 
asegurar que éstos sean consistentes con los objetivos de 
continuidad. 

9. Evaluación de Desempeño 
La norma demanda un seguimiento continuo del BCMS 
mediante revisiones frecuentes de su funcionamiento, a través 
del monitoreo, mediciones, análisis y evaluación; permita 
tomar las acciones necesarias a fin de asegurar su 
conformidad, adecuación y eficacia. También se identifican los 
procesos de auditoría interna y revisiones del sistema por 
parte de la Alta Gerencia. 

10. Mejora 
Cuando una no conformidad ocurre, ésta debe ser controlada y 
corregida. El proceso de mejora continua está orientado a 
identificar oportunidades de mejora en toda la organización, 
para aumentar la eficacia y la eficiencia de los procesos de 
manera que permitan entregar mayores beneficios a la 
organización y a sus partes interesadas. 

Fuente: (NORMA ISO 22301, 2012) 
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2.1.2.2 El modelo Plan-Do-Check-Act (POCA) 

La norma ISO 22301 aplica el modelo conocido como "PHVA: Planificar-Hacer­

Verificar-Actuar'' (Pian-Oo-Check-Act, POCA por sus siglas en inglés) que 

puede describirse brevemente como se indica en la Tabla 4. 

Tabla 4 Modelo PHVA 
Planificar Establecer la política, objetivos, controles, procesos y procedimientos 

indispensables para mejorar la continuidad del negocio a fin de proveer resultados 
que estén alineados con las políticas y objetivos Ol'!lanizacionales. 

Hacer Implementar y operar la política, procesos y procedimientos. 

Verificar Realizar el seguimiento y la medición respecto a las políticas y objetivos de 
continuidad de negocio, informar sobre los resultados, y determinar acciones para 
remediación y meiora. 

Actuar Tomar acciones para mejorar continuamente el BCMS en base a las acciones 
correctivas ejecutadas, los resultados de la revisión de gestión y la revisión de su 
alcance. 

Fuente: (NORMA ISO 22301, 2012) 

La aplicación del modelo POCA en los procesos del BCMS asegura un nivel de 

consistencia con otros sistemas de gestión estandarizados, por ejemplo: ISO 

9001, ISO/lEC 27001, entre otros; permitiendo de esta manera que la 

implementación y funcionamiento con sistemas relacionados sea integral y 

coherente. En la Figura 3 se ilustra gráficamente la manera como el BCMS se 

relaciona con las entradas de las partes interesadas, los requerimientos para la 

gestión de continuidad, y a través de los procesos y acciones necesarias 

producir las salidas requeridas. 

Figura 3. Modelo POCA aplicada a los procesos del BCMS 
Fuente: (NORMA ISO 22301, 2012) 
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2.2 Revisión de Guías Propuestas para la Implementación de 
un DRP 

En la actualidad existen varias propuestas para la realización de un plan de 

recuperación de desastres, algunas sustentadas desde la perspectiva 

universitaria, otras desde el punto de vista de consultores de TI, así como 

también, las formuladas por los organismos de estandarización, entre otros. 

Ante esta gran cantidad de información, es preciso realizar una breve 

recopilación de las principales guías e identificar sus elementos fundamentales 

sobre los que se basa su funcionamiento. En los siguientes acápites se 

presentan las guías para la recuperación de desastres planteadas por: la 

Universidad de Toronto, el investigador Michael Erbschloe e ITIL. 

2.2.1 Guía propuesta por la Universidad de Toronto 

La Universidad de Toronto realiza el planteamiento de un esquema que podría 

ser considerado como una guía a manera de ejemplo de los requisitos para la 

implementación de un plan de recuperación de desastres (Universidad de 

Toronto, 2011 ). Propone elaborar un producto que no es sólo de TI, sino que 

también involucra a los usuarios de los servicios y de gestión de personal que 

tiene la responsabilidad de la protección de los activos de la organización. 

La metodología propuesta enfatiza que para el éxito del desarrollo del DRP, es 

imprescindible contar con la colaboración de todas las áreas de negocio 

soportadas por los sistemas de información, así como, la necesidad de contar 

desde la planificación con personal técnico valioso y los recursos necesarios. 

La metodología hace hincapié en el desarrollo de ocho fases distintas que se 

describen a continuación: 

Fase 1 -Actividades de Planificación (Inicio del proyecto) 

Es usada para la recopilación de información que permita comprender el 

entorno informático actual y proyectado de la organización, a fin de definir el 

alcance del proyecto. En esta fase se conforma un Comité Directivo, que se 
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encargará de la dirección y orientación del Equipo del Proyecto, toma 

decisiones relacionadas con las actividades de planificación para la 

recuperación. El Director del Proyecto deberá trabajar con el Comité de 

Dirección para realizar la Valoración de la Seguridad y el Análisis de Impacto 

del Negocio. 

Los entregables de esta fase son: el desarrollo de una política de apoyo a los 

programas de recuperación y un programa de concienciación para educar a los 

involucrados en el proyecto. 

Fase2 -Valoración de Vulnerabilidades y Definición General de Requisitos 

Esta fase hace referencia a las medidas que se deben tomar para reducir la 

probabilidad de ocurrencia de un desastre, incluye tareas como: evaluación de 

la seguridad informática y de comunicaciones incluyendo al recurso humano, 

infraestructura física, hardware, software, seguridad de bases de datos, 

seguridad de comunicaciones de voz y datos, control de aplicaciones, entre 

otros. Esta evaluación permitirá tomar acciones para mejorar los planes de 

emergencia y las respectivas medidas de prevención. 

Otras actividades incluyen el análisis, recomendación y compra de un software 

para la planificación de recuperación y mantenimiento que apoyen los planes 

actuales. 

Fase 3 - Evaluación de Impacto en el Negocio (BIA - Business lmpact 

Assessment) 

La evaluación de impacto en el negocio de todas sus unidades, permitirá al 

Equipo de Proyecto identificar: sistemas críticos, procesos y funciones; el 

impacto económico de incidentes y/o desastres resultantes de la imposibilidad 

de acceso a los servicios, y plazos en los que deberán recuperarse. 

Fase 4 - Definición Detallada de los Requisitos 

En esta fase se desarrolla un perfil que es usado como base para el análisis de 

estrategias alternativas de recuperación; este perfil identifica los requisitos de 
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recuperación para apoyar las funciones críticas previstas en la fase 3, incluye: 

hardware, software, documentación, soporte externo, instalaciones y personal 

para cada unidad del negocio. Las estrategias de recuperación se establecerán 

para: corto, mediano y largo plazo. 

Otro entregable clave de esta fase es el documento con la definición del 

alcance, objetivos y supuestos del plan. 

Fase 5 - Desarrollo del Plan 

En esta fase se documentan los componentes de los planes de recuperación, 

se incluye: la actualización de los procedimientos operativos necesarios para 

apoyar las estrategias, negociación de contratos con proveedores y la 

definición de los equipos de recuperación, sus roles y responsabilidades. 

Adicionalmente, se pueden desarrollar durante esta fase estándares de 

recuperación. 

Fase 6- Programa de Pruebas/ Entrenamiento 

En esta fase se desarrolla el plan de pruebas/entrenamiento que permitirá 

establecer y evaluar las estrategias de experimentación alternativas mediante 

un programa de pruebas establecido. 

Fase 7 - Programa de Mantenimiento 

El mantenimiento del plan es crítico para el éxito en caso de una recuperación. 

Es obligatoria la existencia de un proceso de gestión de cambios que tome en 

cuenta el mantenimiento del plan de recuperación, muchos productos de 

software de recuperación toman en cuenta este requerimiento. 

Fase 8 - Prueba del Plan Inicial e Implementación 

Una vez definido los planes, las pruebas iniciales se llevan a cabo y cualquier 

modificación necesaria se realizará en base a los resultados obtenidos. A 

medida que se definen las estrategias de recuperación, los procedimientos de 

prueba deben ser desarrollados para asegurar que los planes sean completos y 

precisos. 
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2.2.2 Guía propuesta por el investigador Michael Erbschloe 

El principio esencial para el desarrollo de un plan de recuperación de desastres 

sólido, requiere contar con el apoyo y participación de la Alta Gerencia, 

Asesoría Legal y Directores de todos los departamentos funcionales. El citado 

principio tiene varias implicaciones: 

• La implementación del plan y respuesta a los desastres es un esfuerzo de 

toda la organización. 

• El desarrollo del plan requiere de diferentes tipos de conocimientos y 

habilidades; y, 

• La elaboración de una adecuada planificación debe considerar los 

obstáculos sociales y políticos que afectan a la organización. 

El plan de recuperación de desastres puede ser desglosado en ocho pasos 

importantes según (Erbschloe, 2003) que se indican a continuación: 

Paso 1: Organizando el Equipo de Planificación de Recuperación de 

Desastres 

La conformación del equipo de planificación es el primer paso en el desarrollo 

del plan de recuperación de desastres, éste debe estar conformado con los 

representantes de todas las funciones de la organización, quienes deberán 

designar un líder y posteriormente establecer un cronograma de trabajo que 

incluyan los ocho pasos de la planificación. El equipo debe iniciar una campaña 

de sensibilización y concienciación acerca de la planificación de recuperación 

de desastres dentro de la organización bajo el liderazgo de la Alta Gerencia. 

Paso 2: Evaluando el Riesgo en la Empresa 

El Análisis de Impacto en el Negocio (Business lmpact Analysis, BIA por sus 

siglas en inglés) es un método para la evaluación de riesgos y la determinación 

de pérdidas económicas potenciales que pueden ocurrir como resultado de 

esos riesgos. 
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Mediante el uso del BIA, todos los procesos de negocio deben ser analizados y 

evaluados para determinar las pérdidas potenciales en las que se podrían 

incurrir en caso de una interrupción, adicionalmente, el equipo de planificación 

deberá revisar las afectaciones legales y contractuales, seguros relacionados y 

coberturas. 

Paso 3: Estableciendo Roles en todos los Departamentos y 

Organizaciones 

El equipo de planificación determina el aporte que cada departamento puede 

hacer con el plan de recuperación de desastres, asegurando que todos los 

recursos necesarios sean movilizados en un desastre, así como también, las 

contribuciones que otras organizaciones pueden aportar incluyendo a socios, 

servicios de emergencia locales, organismos policiales, servicios públicos, 

proveedores de comunicaciones y de TI. 

Paso 4: Desarrollando Políticas y Procedimientos 

Las políticas son directrices que rigen el desarrollo de los procedimientos de 

recuperación de desastres. Los procedimientos son métodos diseñados paso a 

paso para restaurar una función o proceso de negocio de la organización. 

Paso 5: Documentando Procedimientos de Recuperación de Desastres 

Las políticas y procedimientos previamente desarrollados son documentados, 

aprobados e incluidos en el plan para asegurar su éxito. Es necesario 

establecer un grupo de personas que se encargue de la administración de la 

documentación, revisiones, actualizaciones y aprobaciones. 

Paso 6: Preparando el Manejo de Desastres 

Durante este paso el plan final es distribuido a todos los departamentos, 

organizaciones y empleados involucrados en dar respuesta ante la 

recuperación de desastres. 

Es necesario intensificar los programas de concienciación internos y externos 

para asegurar que todos los involucrados conozcan del plan, así como también, 
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que el personal en todos los departamentos sea capacitado en los 

procedimientos generales y en aquellos en los cuales son directamente 

responsables. 

Paso 7: Entrenamiento, Prueba y Ensayo 

Tiene por objetivo probar y ensayar el plan mediante un simulacro de desastre 

con todos los departamentos y organizaciones de apoyo tal como se lo haría en 

un desastre real, dicha actividad permitirá ajustar procedimientos, modificar 

roles, y responsabilidades de los departamentos y empleados involucrados. 

Paso 8: Mejoramiento Continuo 

Llamada también fase de mantenimiento, una vez terminado el plan, al equipo 

de planificación le corresponde ajustar continuamente los procedimientos de 

recuperación debido a la aparición de nuevas amenazas, ajustes a cambios en 

estructura de la organización, impactos de las nuevas tecnologías, entre otros. 

2.2.3 Guía propuesta por ITIL 

La ITSCM (IT Service Continuity Management) es un proceso cíclico que 

adapta continuamente los planes de recuperación y continuidad del servicio a 

los planes de continuidad del negocio, dicho proceso se desarrolla según (ITIL 

V3 Foundation, 2009) en cuatro fases: 

Fase 1-lniciación 

Se enfoca en toda la organización y está compuesta por las siguientes 

acciones: definición de la política, especificación de términos de referencia y 

alcance, asignación de recursos, inicio del proyecto y controles. 

Fase 2 - Requisitos y Estrategia 

La determinación de los requisitos de negocio para la ITSCM implica la 

ejecución de un Análisis de Impacto sobre el Negocio y un Análisis del Riesgo. 



26 

• El Análisis de Impacto sobre el Negocio tiene por objetivo cuantificar el 

impacto tangible y/o intangible debido a las pérdidas de los servicios. 

• El Análisis o Estimación de Riesgos es una evaluación de los posibles 

riesgos que podrían provocar una interrupción del servicio o una violación 

de la seguridad, identifica además las respuestas y contramedidas que se 

pueden adoptar con justificación de costos. 

Desde el punto de vista de las estrategias se tienen: 

• Las medidas de reducción del riesgo que se implementan en combinación 

con la Gestión de la Disponibilidad. 

• Las opciones de recuperación de ITSCM que implican un equilibrio entre 

los costos de las medidas de reducción de riesgo y las alternativas de 

recuperación para restaurar los procesos de negocio en los tiempos 

acordados. 

Fase 3 - Implementación 

Una vez aprobada la estrategia se procede con la creación de los planes de 

ITSCM, el proceso en referencia debe realizarse con el auspicio de la Alta 

Gerencia, un líder y un equipo de trabajo interdisciplinario. 

Esta fase también incluye los procesos de pruebas exhaustivas, que permitan 

verificar la eficacia de los planes de ITSCM. 

Fase 4 - Operación Continuada 

Corresponde la ejecución de las siguientes actividades: educación, 

concienciación y formación del personal, auditoría, gestión de cambios y 

pruebas definitivas. Toda la información generada durante el desarrollo de 

estas fases debe ser documentada para el mantenimiento de los planes de 

ITSCM. 

Al finalizar la revisión de los lineamientos de las guías presentadas para la 

recuperación de desastres, inmediatamente corresponde realizar el análisis 

comparativo de las mismas, a fin de obtener un modelo básico aplicable para la 
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elaboración de un DRP, el citado análisis será tratado en detalle en el Capítulo 

111. 

2.3 Errores Comunes en la Creación de un DRP 

El diseño y desarrollo de un DRP es el paso inicial, pero no el último; durante 

sus etapas de implementación y pruebas se puede recurrir a modificaciones o 

corrección de errores detectados en la propuesta. Incluso el contar con un DRP 

es un objetivo que beneficiará a las organizaciones de muchas maneras; pero 

que no garantiza que las mismas sean capaces de recuperarse íntegramente 

de un desastre. 

La efectividad en la ejecución de este plan se basa en de varios supuestos 

como contar con: la infraestructura y recursos para recuperar los sistemas 

críticos, los técnicos idóneos, centros de funcionamiento alternos, capacitación, 

apoyo de la Alta Gerencia, pruebas continuas, entre otros. A continuación se 

describen los errores más comunes que se deberían evitar en el proceso de 

planificación de recuperación de desastres (Wallace & Webber, 2011 ). 

• Confianza ciega en el plan: Algunas organizaciones tienen la creencia de 

que es suficiente contar con un DRP y no consideran que éste debe ser 

sometido a un proceso permanente de pruebas y mantenimiento, pues su 

utilidad dependerá de ello. 

• Alcance reducido: El alcance del plan debería cubrir una amplia gama de 

posibilidades para una recuperación efectiva de los procesos claves del 

negocio. 

• Inadecuada priorización: Es necesario la priorización de los proceso clave 

de la organización, pues de ello depende la correcta inversión de tiempo, 

dinero y recursos para la recuperación de los procesos que permitirán la 

sobrevivencia del negocio. 

• Planes desactualizados: Los cambios en los procesos productivos 

conducen necesariamente a la actualización del plan. 
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• Falta de liderazgo: Para la implementación de este tipo de proyectos se 

requiere de capital humano con: poder de liderazgo, influencia, sentido de 

prioridad, organización y trabajo en equipo, entre otros. 

• Problemas de comunicación: Se requiere mantener canales de 

comunicación adecuados y precisos con: empleados, directivos, socios, 

clientes y proveedores. 

• Pérdida de controles de seguridad: Es posible que durante el proceso de 

recuperación se dejen de lado los controles de seguridad, exponiendo a la 

organización a un mayor riesgo. 

• Pérdida de apoyo de las áreas de negocio: Es conveniente involucrar a 

todas las áreas/departamentos en la iniciativa de implementación de un 

DRP, debido a que la continuidad del negocio y la recuperación de un 

desastre no sólo le corresponde a TI. 

• Documentación no disponible: Es importante contar con respaldos de la 

información necesaria para el DRP en instalaciones fuera de la organización 

en el caso de la ocurrencia de un desastre. 

• Falta de entrenamiento y capacitación del personal necesario: La 

práctica, adiestramiento y socialización de las diferentes medidas 

compendiadas en un plan, ayudarán a sobrellevar el estrés y ansiedad que 

acompaña a un desastre. 

• Falta de compromiso de la Alta Gerencia: Todo plan será inútil sin el 

auspicio y compromiso de las máximas autoridades de la organización, esto 

incluye la provisión de los recursos necesarios durante las fases que 

conlleva un DRP. 

• Falta de flexibilidad en la implementación: Debido a la naturaleza y 

requerimientos propios de cada organización, la utilización de la 

metodología y alcance del DRP debería ser susceptible de modificaciones 

según sea necesario para lograr sus objetivos. 

• Falta de pruebas: Todo plan deberá someterse a su correspondiente 

protocolo de pruebas, mismo que deberá contemplar la mayor cantidad de 

escenarios de verificación y prueba. 
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3 Capítulo 111: Diseño de un Marco de Referencia para 
la formulación de un DRP 

El presente capítulo inicia con el proceso comparativo conceptual de las tres 

guías consideradas para la implementación de un DRP (Universidad de 

Toronto, Michael Erbschloe e ITIL}, y su respectiva correspondencia con las 

cláusulas de la Norma ISO 22301 a través de una matriz de comparación, 

obteniendo como resultado una serie de elementos comunes e indispensables 

que podrían ser considerados como la base para la formulación de una 

propuesta de un DRP. Se parte de un enfoque en el cual la recuperación de 

desastres debe ser entendida como un proceso continuo y de importancia 

estratégica para la Alta Gerencia, se plantea una propuesta de un marco de 

referencia para la planificación de recuperación de desastres con las siguientes 

fases generales: Planificar, Hacer, Verificar y Actuar (PHVA). 

Finalmente, como resultado del análisis de las cuatro fases del marco de 

referencia propuesto, se identifican los documentos entregables mínimos que 

evidencian el plan de recuperación de desastres de la organización. 

3.1 Comparativo de Guías para la Implementación de un DRP 

En relación a las guías revisadas en la sección 2.2, la Tabla 5 muestra el 

resumen de las fases/pasos que plantean cada una de ellas. 

Tabla 5. Resumen Guías DRP 
GUIADRP FASES/PASOS 

Universidad de Fase 1 -Actividades de Planificación (Inicio del proyecto) 
Toronto Fase2 -Valoración de Vulnerabilidades y Definición General de Requisitos 

Fase 3- Evaluación de Impacto en el Negocio 
Fase 4- Definición Detallada de los ReQuisitos 
Fase 5 - Desarrollo del Plan 
Fase 6- Programa de Pruebas/ Entrenamiento 
Fase 7 - Programa de Mantenimiento 
Fase 8 - Prueba del Plan Inicial e Implementación 

Investigador Michael Paso 1: Organizando el Equipo de Planificación de Recuperación de 
Erbschloe Desastres 

Paso 2: Evaluando el Riesgo en la Empresa 
Paso 3: Estableciendo Roles en todos los Departamentos v Organizaciones 
Paso 4: Desarrollando Políticas y Procedimientos 
Paso 5: Documentando Procedimientos de Recuperación de Desastres 
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Paso 6: Preparando el Manejo de Desastres 
Paso 7: Entrenamiento, Prueba y Ensayo 
Paso 8: Mejoramiento Continuo 

ITIL Fase 1 - Iniciación 
Fase 2 - Requisitos y Estrategia 
Fase 3 - Implementación 
Fase 4 - Operación Continuada 

Fuentes: (Erbschloe, 2003) (ITIL V3 Foundabon, 2009) (Umvers1dad Toronto, 
2013). 

De manera general se puede observar la presencia de componentes comunes 

como: planificación, requisitos, riesgos, pruebas y mantenimiento; sin embargo, 

en el análisis individual de cada una de las guías se podrían identificar otros 

elementos relevantes que se evidenciarán posteriormente en la matriz de 

resultados. 

3.1.1 Identificación de Elementos Básicos con Referencia a la Norma ISO 

22301 

En base a la Norma ISO 22301 :2012 los elementos necesarios a considerarse 

en la formulación de un plan de continuidad de negocio son los indicados en la 

Tabla 6. 

a a . nnc1pa es T bl 6 P. El t N emen os orma ISO 22301 2012 
CLAUSULA* REQUISITO DE LA NORMA 

4. Contexto de la 
4.1 Entendimiento de la organización y su contexto. Organización 
4.2 Entendimiento de las necesidades y expectativas de las partes 

interesadas. 
4.3 Determinación del alcance del sistema de gestión de continuidad de 

negocio. 
4.4 Sistema de gestión de continuidad de negocio. 

5. Liderazgo 5.1 Liderazgo y compromiso. 
5.2 Compromiso de la dirección. 
5.3 Política 
5.4 Roles organizacionales, responsabilidades y autoridades. 

6. Planificación 
6.1 Acciones para direccionar el riesgo y oportunidades. 
6.2 Objetivos de continuidad de negocio y planes para alcanzarlos. 

7. Soporte 
7.1 Recursos 
7.2 Competencias 
7.3 Sensibilización 
7.4 Comunicación 
7.5 Información documentada 
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8. Operación 
8.1 Planificación operativa y control. 
8.2 Análisis de impacto de negocio y evaluación de riesgo. 
8.3 Estrategia de continuidad de negocio. 
8.4 Establecimiento e implementación de procedimientos de continuidad de 

negocio. 
8.5 Ejercicios y pruebas. 

9. Evaluación de 
9.1 Seguimiento, medición, análisis y evaluación. Desempeño 
9.2 Auditarla interna. 
9.3 Revisión por la dirección. 

10. Mejora 
10.1 No conformidades y acciones correctivas. 
10.2 Mejora continua 

• Las cláusulas 0,1, 2 y 3 son de carácter ~nformallvo en el contexto de la norma. 

Fuente: (NORMA ISO 22301, 2012) 

Con referencia a los elementos indicados por la norma ISO 22301, se procede 

con la elaboración de una comparativa conceptual entre las guías revisadas en 

el acápite 2.2 del capítulo previo, cuyos resultados se indican en la siguiente 

sección. 

3.1.2 Matriz de Resultados 

La construcción de la matriz con la comparativa de las guías revisadas para la 

implementación de un DRP se realiza bajo el siguiente esquema: 

• La primera columna identifica los requisitos de la norma ISO 22301 que 

serán tomados como la referencia general para el comparativo de las guías. 

• Las siguientes tres columnas muestran los componentes de las guías que 

guardan relación (según el Investigador) con los requisitos de la norma. Una 

celda en blanco indica que las fases o pasos de la guía analizada no tienen 

ninguna correspondencia semejante con la norma. 

La Tabla 7 recoge los resultados de la comparación de las tres guías para la 

implementación de un DRP con la norma ISO 22301. 
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ISITO NO~NIA IS() ~301 UNIVERS IDAD TORONTO MI :HI.._OE_ ITIL 
4.1 Entendimiento d·a la organización y su F1. ActJv1dades de Plamflcac16n 

contexto. 
4.l t ntena1m1ento a e las neces1daaes y t-' 1. urgamzanao et t qUipo a e r 1.L tspec111Cac10n ae termmos 

expectativas de la~ partes intere sadas. Planificación de Recuperación de 
Desastres 

de referencia y alcance 

4.3 oeterm1nac1on del alcance del s1stema ae 
oestión de continuidad de negoc1o. 

4.4 Sistema de gest1on de con11nU1dad de negoc1o. 

5.1 LiderazgO< y compromiso. F1. Actividades de Planificación P1. Organizando el Equipo de 
5.2 Compromiso de la direccion Planificación de Recuperación de 

Desastres 
5 3 Política P4 Desarrollando Políticas y F1 1 De fimción de la política. 

Procedimientos 
5.4 Roles organizacianales, responsabilidades y F5 Desarrolla del Plan P3 Estableciendo Roles en todos F1 4 Definición de la organización 

autoridades. los Departamentos y del proyecto y la estructura de 
Organizaciones control 

6.1 Acciones para direccionar el ñesgo y F2. Valoración de Vulnerabilidades y 
oportunidades Definición General de Requisitos 

b.2 ubjetivos de con~nuidad ae negocio y planes r 1 ~ Acuerdo del proyecto y de 
para alcanzarlos los planes de calidad 

7. 1 Recursos F1 ActiVIdades de Planificación PJ. Estableciendo Roles en todos F1.3 As1gnac1ón de recursos 
7.2 competencias los Departamentos y F4.1 Educac1on concienClaclón y 

Organizaciones f ormaCJón personal 
7.3 Sens1bi 1zación P6. Preparando el Mane¡o de 
7.4 Comunicación Desastres 
7.5 lnrormacion documentada F5. Desarrollo del Plan P .5 Documentando Procedimientos F 3.2 Documentación de procesos 

F7. Programa de Mantemmiento de Recuperación de Desastres F4.4 Gestión de Cambios 
B.1 t-'lanlhcaoon opera11va y control. 
B.l AnaliSIS de Impacto de negocio y evaluac10n de t-3. t vaJuac10n del Impacto de negoc1o 1-'l.. t valuanao el Klesgo en la r l.. 1 UellnlciOn de requisitos y 

riesoo. Emoresa estrategia. 
6.3 Estrategia de conunwdad de negoc1o. F4. Definición detallada de los P4. Desarrollando Pout1cas y F2..2 Análisis de impacto de 

requisitos Procedimientos Negoc1o. 
F2.3 Análts1s de riesgo 

6.4 Establecimiento e 1mptementaCJon de F5 Desarrollo del Plan FJ 1mptementac1on 
procedimientos de continuidad de negoCJo. FS Prueba del Plan lnic1al e 

Implementación 
l_t!2__tlliC!CIOS y pruebas. r o. t-'rograma de t-'ruebas 1 t-' l . tntrenam1ento. J:.rueba v r 3. 1. Aohcaa on de d11eren!~ 

~ 



Entrenamiento Ensayo tipos de pruebas: superficiales, 
F8. Prueba del Plan Inicial completas. parciales. escenarios 

de prueba. 

F4.3 Realización de pruebas 
F4.5 Prueba definitiva 

9.1 SegUimiento, med1c1ón, analisis y evaluación. F5. Desarrollo del Plan F4.2 Revisión y Auditona 
F8. Prueba del Plan Inicial e 
Implementación 

9.2 Auditoría interna. 
!I. J l<eVISIOO por la d1recc10n. 
10.1 No confomnidades y acci ones correctivas. 
10.2 Me¡ora contmua F7 Programa de Mantemm1ento P8. Me¡oram1ento Contmuo 

Fuentes: (Erbsd11oe. 2003) (ITIL V3 Foundation, 2009) (Universidad Toronto, 2013) (ISO, 2012) 

~ 
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En función del análisis comparativo de las tres guías y considerando los 

requisitos de la norma ISO 22301, se han identificado doce componentes 

comunes en las guías revisadas, por tanto, dichos elementos son catalogados 

como relevantes en la elaboración de un marco de referencia para la 

planificación de recuperación de desastres, de acuerdo al siguiente listado: 

A. Comprender la organización y sus necesidades. 

B. Conformar el equipo de trabajo y nombrar el coordinador 

C. Establecer la política de recuperación. 

D. Definir el alcance del proyecto, fijar los objetivos, comprometer a la Alta 

Gerencia y proveer recursos 

E. Realizar el análisis de impacto de negocio (BIA) 

F. Realizar el análisis de riesgos. 

G. Identificar y aplicar medidas preventivas. 

H. Determinar la estrategia de recuperación. 

l. Establecer los procedimientos de recuperación. 

J. Capacitar y ejecutar pruebas. 

K. Realizar el seguimiento y auditorías. 

L. Propiciar la mejora continua. 

3.2 Enfoque del Marco de Referencia Propuesto para un DRP 

El DRP es un proceso continuo, por tanto, para abordar su alcance y la relación 

entre cada uno de sus componentes, el marco de referencia a proponer parte 

del modelo PHVA (analizado previamente en la sección 2.1.2.2) cuyas fases: 

planificar, hacer, verificar y actuar, constituyen los cuatro pilares que acogen 

los componentes clave para la planificación de recuperación de desastres. 

Por otra parte, los resultados obtenidos en la matriz de análisis de la sección 

3.2.1, proporcionaron doce elementos catalogados como relevantes para la 

elaboración del DRP. 

En consideración a los conceptos del modelo PHVA en el contexto de la 

recuperación de desastres, cada uno de los componentes clave son 
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clasificados en base a sus criterios de afinidad de acuerdo a lo mostrado en la 

Tabla 8. 

Tabla 8. Fases PHVA Frente a Componentes Relevantes de Guías y Procesos 
del Marco de Referencia 

FASES 
COMPONENTES RELEVANTES DE 

PROCESOS DEL MARCO DE 
LAS GUÍAS DE RECUPERACIÓN DE 

PHVA 
DESASTRES 

REFERENCIA PROPUESTO 

F1 - Planificar A. Comprender la organización y sus F1.a- Ambiente de la Empresa 
necesidades. 

B. Conformar el equipo de trabajo y F1.b - Nombrar el Coordinador de 
nombrar el coordinador. Recuperación de Desastres 

c. Establecer la política de recuperación. F1.c - Crear la Política de 
Recuperación de Desastres 

D. Definir el alcance del proyecto, fijar los F1.d - Planificación del Proyecto 
objetivos y comprometer a la Alta 
Gerencia. 

F2- Hacer E. Realizar el análisis de impacto de F2.e- Análisis de Impacto de Negocio 
negocio (BIA). (BIA) 

F. Realizar el análisis de riesgos. F2.f- Análisis de Riesgos 
G. Identificar y aplicar medidas F2.g- Medidas Preventivas 

preventivas. 
H. Determinar la estrategia de F2.h- Estrategia de Recuperación 

recuperación. 
l. Establecer los procedimientos de F2.i -Implementación de 

recuperación. Procedimientos de Recuperación 
J. Capacitar y ejecutar pruebas. F2.j -Capacitación y Pruebas 

F3 - Verificar K. Realizar auditorías. F3.k- Auditorías Internas 
F4 -Actuar L. Propiciar la mejora continua. F4.1 -Acciones da Mejora 

Fuentes: (NORMA ISO 22301, 2012} (Erbschloe, 2003} (ITIL V3 Foundatlon, 
2009} (Universidad Toronto, 2013) 

El resultado de la combinación del PHVA y los componentes clave, constituyen 

el marco de referencia propuesto para la planificación de recuperación de 

desastres 1• 

En resumen, el ciclo de vida de la planificación de recuperación de desastres 

propuesto se divide en cuatro fases; cada fase aborda un conjunto definido de 

procesos secuenciales e interdependientes como se muestra en la Figura 4. 

1 Las particularidades que definen a cada organización las hacen únicas, por lo tanto, el DRP 
que se implemente será la respuesta a sus propias necesidades. 
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En la siguiente sección se analiza en detalle las fases y procesos que se 

deberían llevar a cabo en una organización para planificar de forma proactiva, 

así como también, gestionar las consecuencias de un evento de desastre. 

3.3 Descripción de las Fases del Marco de Referencia 

Propuesto 

Cada una de las fases indicadas en la sección previa, involucran la ejecución 

de una serie de procesos que producen entregables (planes, procedimientos, 

instructivos, entre otros) indispensables para el inicio y ejecución de una 

siguiente fase en particular; por tanto, es necesario abordar con el suficiente 

detalle el alcance de las cuatro fases del marco de referencia para la 

planificación de recuperación de desastres descritos en los siguientes 

numerales. 
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3.3.1 Fase 1 (F1 ): Planificar 

Se parte de la premisa que el proyecto cuenta con el compromiso y la provisión 

de recursos necesarios por parte de la Alta Gerencia de la organización como 

requisito primario e indispensable. Sus procesos se encuentran listados en la 

Tabla 9. 

Tabla 9. Fase 1 - Planificar 
CODIGO PROCESOS FASE 1 

F1.a Ambiente de la Empresa 
F1.b Nombrar el Coordinador de Recuperación de Desastres 
F1.c Crear la Política de Recuperación de Desastres 
F1.d Planificación del Proyecto 

3.3.1.1 F1.a -Ambiente de la Empresa 

Componente relacionado: A. Comprender la Organización y sus Necesidades 

Descripción del proceso: Consiste en conocer el entorno en el que se 

desenvuelve la organización, identificar las actividades de negocio que 

contribuyen en la provisión de productos y/o servicios, identificar sus clientes 

externos e internos, conocer su modelo organizativo, cadena de valor, entre 

otros. Es importante tener un amplio conocimiento de la naturaleza de la 

organización, a fin de determinar su situación actual y sus perspectivas futuras 

(Universidad de Toronto, 2011 ). 

Entregable: E01 Diagnóstico de Situación Actual 

3.3.1.2 F1.b- Nombrar el Coordinador de Recuperación de Desastres 

Componente relacionado: B. Conformar el Equipo de Trabajo y Nombrar el 

Coordinador. 
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Descripción del proceso: El Coordinador de Recuperación de Desastres2 es 

el encargado de gestionar y supervisar el proceso de elaboración e 

implantación del plan de recuperación de desastres, adicionalmente, en función 

del tamaño de la organización y del alcance establecido, es necesario la 

conformación de un Equipo de Recuperación de Desastres3 con los 

representantes clave de las distintas áreas o procesos de negocio y servicios 

de TI (Erbschloe, 2003). Se recomienda que el Coordinador sea miembro del 

equipo de la Alta Gerencia con la suficiente autoridad para llevar a cabo el 

proyecto satisfactoriamente. La Alta Gerencia y/o el Comité Ejecutivo4 de la 

organización tienen la responsabilidad de establecer las directrices para el 

Equipo, por ejemplo, identificar el alcance y los objetivos que persigue el plan, 

así como también, las actividades de negocio que son consideradas críticas. 

Entregable: E02 Organización Equipo de Recuperación de Desastres 

3.3.1.3 F1.c - Crear la Política de Recuperación de Desastres 

Componente relacionado: C. Establecer la Política de Recuperación. 

Descripción del proceso: La política de recuperación de desastres 

(Erbschloe, 2003) -paso 4- es un documento corto, consistente, de fácil 

entendimiento, aprobado por la Alta Gerencia y que define a alto nivel 

(estratégico) los siguientes elementos en la gestión de la recuperación de 

desastres: 

• Objetivos 

• Alcance 

• Responsabilidades 

2 Se utiliza indistintamente el término Coordinador de Recuperación de Desastres o 
simplemente el Coordinador. 
3 Se utiliza indistintamente el término Equipo de Recuperación de Desastres o simplemente el 
Equipo. 
4 El Comité Ejecutivo, se define como un órgano de dirección y administración, conformado por 
los máximos representantes de cada departamento/área de la organización. 



39 

Entregable: E03 Política de Recuperación de Desastres 

3.3.1.4 F1.d - Planificación del Proyecto 

Componente relacionado: D. Definir el Alcance del Proyecto, Fijar los 

Objetivos y Comprometer a la Alta Gerencia. 

Descripción del proceso: El Coordinador en conjunto con su Equipo, deben 

realizar la programación de actividades, elaborar presupuestos, coordinar 

recursos, definir los tiempos e identificar los hitos principales de proyecto con 

sus respectivos mecanismos de seguimiento {Universidad de Toronto, 2011); 

todo esto con el objetivo de cumplir con la política y objetivos previamente 

establecidos. 

Entregable: E04 Plan del Proyecto para Recuperación de Desastres 

3.3.2 Fase 2 (F2): Hacer 

Para la realización exitosa de esta fase, previamente se debe tener un 

entendimiento de la organización, las actividades clave del negocio que se 

encargan del desarrollo de productos y servicios, así como también, los 

recursos de TI necesarios que soportan a dichas actividades, el personal 

involucrado y sus respectivos proveedores. La Tabla 10 muestra los procesos 

pertenecientes a esta fase. 

Tabla 1 O. Fase 2 - Hacer 
CODIGO PROCESOS FASE 2 
F2.e Análisis de Impacto de Negocio (BIA) 
F2.f Análisis de Riesgos 
F2.g Medidas Preventivas 
F2.h Estrategia de Recuperación 
F2.i Implementación de Procedimientos de Recuperación 
F2.i capacitación y Pruebas 
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3.3.2.1 F2.e -Análisis de Impacto de Negocio - BIA 

Componente relacionado: E. Realizar el Análisis de Impacto de Negocio 

(BIA). 

Descripción del proceso: El análisis BIA es un paso necesario en el 

desarrollo de una estrategia de recuperación de desastres, consiste en evaluar 

los procesos críticos (y los servicios de TI que los soportan) de la organización 

y determinar los plazos, prioridades, recursos e interdependencias, como 

resultado de la paralización de una o varias actividades (CISA Review Manual 

2012, 2012). 

Con el BIA se deberá determinar la criticidad de los recursos de información 

(por ejemplo: información, sistemas de software, bases de datos, redes, 

almacenamiento de datos, entre otros) que soportan los procesos críticos de 

negocio. 

Para la ejecución del BIA, una alternativa válida es realizar entrevistas a grupos 

y/o usuarios clave de las diferentes áreas/departamentos de la organización, 

las principales tareas a realizar son: 

• Identificar sitios físicos y sistemas de información. 

• Evaluar la criticidad de los sistemas de información. 

• Determinar el RT05 y el RP06 de cada sistema. 

En el Anexo 1 se presenta un modelo de "cuestionario-BIA" que sirve de apoyo 

para la ejecución de estas tareas. 

Entregable: E05 Análisis de Impacto de Negocio 

5 El tiempo de recuperación objetivo (Recovery Time Objective, RTO por sus siglas en inglés) 
se refiere al período de tiempo después de un incidente en el que un producto/servicio debe ser 
reanudado, o un recurso debe ser recuperado (CISA Review Manual 2012). 
6 El punto de recuperación objetivo (Recovery Point Objective, RPO por sus siglas en inglés) se 
refiere al punto más reciente en el cual los sistemas pueden ser recuperados, por tanto, 
constituye un indicador de la cantidad de información que una organización puede permitirse 
perder sin que afecte al negocio (CISA Review Manual 2012). 
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3.3.2.2 F2.f- Análisis de Riesgos 

Componente relacionado: F. Realizar el Análisis de Riesgos. 

Descripción del proceso: El análisis de riesgos es un proceso sistemático que 

consiste en identificar las amenazas sobre estos activos y su probabilidad de 

ocurrencia, las vulnerabilidades asociadas a cada activo y el impacto que las 

citadas amenazas pueden provocar sobre la disponibilidad de los mismos 

(lntroduction to Disaster Recovery & Business Continuity, 201 0). 

Existen varias metodologías de análisis de riesgos7
, de igual manera 

soluciones de software8 que permiten el acompañamiento y automatización de 

dicho proceso, sin embargo, todas se basan en un mismo esquema de 

funcionamiento indicado a continuación: 

• Identificar activos. Los activos son componentes o funcionalidad de un 

sistema de información susceptible de ser atacado deliberada o 

accidentalmente con consecuencias para la organización. Incluye: 

información, datos, servicios, aplicaciones (software), equipos (hardware), 

comunicaciones, recursos administrativos, recursos físicos y recursos 

humanos. Los activos deben ser inventariados y valorados en cada una de 

las actividades críticas de la organización. 

• Identificar amenazas. Las amenazas son la causa potencial de un incidente 

que puede causar daños a un sistema de información o a una organización. 

Sobre los activos identificados previamente es necesario evaluar sus 

amenazas y la probabilidad de su ocurrencia. 

• Identificar vulnerabilidades. Son toda debilidad que puede ser aprovechada 

por una amenaza. Para los activos identificados previamente se realiza la 

identificación y valoración de sus vulnerabilidades o debilidades. 

• Calcular el riesgo como la combinación de [impacto de la vulnerabilidad] x 

[probabilidad de ocurrencia relacionada con un recurso particular de 

7 Como ejemplos de metodologías de análisis de riesgo se tiene: ISO/lEC 27005, MAGERIT, 
OCTAVE, COSO ERM, entre otras. 
8 Algunos programas computaciones que permiten automatizar el proceso de evaluación de 
riesgos son: EAR 1 PILAR, CURA Assesor, entre otros. 
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información], el riesgo es proporcional al valor de la pérdida/daño y la 

frecuencia estimada de la amenaza (CISA Review Manual2012). 

El proceso de evaluación de riesgos puede ser desarrollado desde un enfoque 

cuantitativo, cualitativo o una combinación de ambos, cada uno de ellos tiene 

sus ventajas y desventajas, la selección de la metodología a utilizar dependerá, 

del nivel de conocimiento y experiencia del evaluador. En el Anexo 2 se 

presenta un modelo de "formato para la evaluación cualitativa de riesgos" que 

sirve de apoyo para la ejecución de esta actividad. 

Como resultado de este proceso se obtiene un mapa de riesgos que permite 

identificar y priorizar aquellos que pueden ocasionar la paralización de los 

recursos críticos y a su vez las respectivas actividades del negocio. 

Hay múltiples formas de tratar un riesgo: evitar las circunstancias que lo 

provocan, reducir las posibilidades de que ocurra, acotar sus consecuencias, 

compartirlo con otra organización (contratando un servicio o un seguro de 

cobertura), o en la última circunstancia, aceptando que pudiera ocurrir y 

anticipando recursos para actuar cuando sea necesario. Es un proceso 

fundamental en la recuperación de desastres y debe ser realizado con la 

cercana colaboración de los usuarios clave que conocen las actividades de la 

organización y el personal especializado de TI. 

Entregable: E06 Análisis de Riesgos 

3.3.2.3 F2.g - Medidas Preventivas 

Componente relacionado: G. Identificar y Aplicar Medidas Preventivas. 

Descripción del proceso: A partir de los resultados obtenidos en el BIA y el 

análisis de riegos, se deben identificar y aplicar las medidas de seguridad 

necesarias para evitar que se produzcan incidentes que al no ser tratados de 

manera adecuada, pueden activar innecesariamente los procedimientos de 

recuperación. 
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Las medias preventivas permiten reducir la probabilidad de ocurrencia de 

interrupciones en las actividades críticas y minimizar el impacto que pueda 

provocar en la organización mediante la eliminación de puntos de fallo (Guía 

práctica para PYMES: cómo implantar un Plan de Continuidad de Negocio, 

2010). Para ello se elabora un plan preventivo que incluye acciones que la 

organización debería adoptar para evitar dentro de lo posible los riesgos que 

afectan la disponibilidad de sus servicios críticos. 

La identificación e implantación de medidas de seguridad debe ser el resultado 

del equilibrio entre los siguientes factores: 

• Riesgo mitigado o impacto reducido. 

• Costo de implantación de las medidas de seguridad (económico, humano, 

ente otros). 

• Beneficios aportados a la seguridad de la organización. 

Es decir, en lugar de esperar los efectos perjudiciales de un evento de desastre 

para observar como la organización se recupera, es preferible tomar la 

iniciativa mediante la aplicación de acciones proactivas frente a posibles 

amenazas previamente identificados. 

Entregable: E07 Plan de Medidas Preventivas de Recuperación de Desastres 

3.3.2.4 F2.h - Estrategia de Recuperación 

Componente relacionado: H. Determinar la Estrategia de Recuperación. 

Descripción del proceso: En base a los resultados del BIA y del análisis de 

riesgos, el objetivo que se persigue en esta fase es identificar las alternativas 

de recuperación de los servicios críticos de la organización en concordancia 

con los tiempos definidos. Una estrategia de recuperación identifica la mejor 

ruta para recuperar un sistema (o varios) en caso de una interrupción o 

desastre, y provee los lineamientos básicos para el desarrollo de los 

procedimientos detallados de recuperación. 
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Las alternativas de recuperación9 más comunes son: Cold Sites, Mobile Sites, 

Warm Sites, Hot Sites, Mirrored Sites y Acuerdos Recíprocos; la elección de la 

mejor alternativa de recuperación depende de las necesidades de la 

organización, la criticidad de los procesos de negocio, las aplicaciones que los 

soportan, el tiempo de recuperación (RTO), costos, recursos, seguridad, entre 

otros; cada plataforma de TI que soporte una función crítica de negocio, 

debería contar con una estrategia de recuperación. 

Complementariamente a las alternativas previamente indicadas, existen varios 

métodos de recuperación que deberían aplicarse según se requiera: 

• Utilización de cluster's, ya sea bajo la configuración activo-activo o activo­

pasivo. 

• Arreglo redundante de discos independientes (RAID), protege los datos 

almacenados frente a fallos físicos a nivel de disco duro. 

• En redes de comunicaciones, proporcionar redundancia a nivel de enlaces, 

equipos de red, recuperación de voz, entre otros. 

Una adecuada estrategia de recuperación es aquella que con un costo y tiempo 

de recuperación aceptable, es razonable comparada al impacto y probabilidad 

de ocurrencia conforme lo determinado en el BIA. Es recomendable que la 

selección de las estrategias de recuperación sea debidamente documentada 

9 Según (CISA Review Manual 2012), la definición es: 
• Cold Sites, son instalaciones que cuentan únicamente con el ambiente básico están listos 

para recibir el equipamiento de TI, comunicaciones, programas, datos u otro soporte de 
oficina. 

• Mobile Sites, son instalaciones empacadas y modulares que se colocan en vehículos de 
transporte y se mantienen listos para instalarse en una ubicación a especificar al momento 
de la activación. 

• Warm Sitas, son instalaciones con el espacio y la infraestructura básica que incluye 
algunos o todos los equipos requeridos de TI y comunicaciones. Los programas actuales y 
los datos se deben cargar antes de que se puedan reanudar las operaciones. 

• Hot Sites, son instalaciones con el espacio y la infraestructura básica, disponen de todos 
los equipos de TI y comunicaciones que se requieren para respaldar las aplicaciones 
críticas. Los costos asociados son altos, pero el funcionamiento de las aplicaciones críticas 
lo justifican. 

• Mirrored Sites, son sitios completamente redundantes con replicación de datos en tiempo 
real desde el sitio de producción. 

• Acuerdos Recfprocos, son convenios entre dos o más organizaciones con equipos o 
aplicaciones únicos. En caso de una emergencia, los participantes del acuerdo se 
comprometen a brindar asistencia mutua. 
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para cada actividad crítica, así como también, debería ser acordada por la Alta 

Gerencia de la organización. 

Entregable: E08 Definición de la Estrategia de Recuperación de Desastres 

3.3.2.5 F2.i - Implementación de Procedimientos de Recuperación 

Componente relacionado: l. Establecer los Procedimientos de Recuperación. 

Descripción del proceso: Una vez que las estrategias han sido definidas, 

deben identificarse los métodos, plazos, personas, recursos y tareas 

necesarias para implementarlas, así como también, la puesta en marcha por 

los encargados de la recuperación de desastres de la organización. 

Un plan de recuperación de desastres (DRP) está conformado por un conjunto 

de procesos y procedimientos interrelacionados, cuyo propósito es ofrecer una 

respuesta rápida al desastre y a los esfuerzos de recuperación; los citados 

procedimientos deben documentarse y escribirse en un lenguaje simple, que 

sea entendible para todos los equipos de recuperación y en ningún caso 

deberían sustituir la aplicación del sentido común. 

Las actividades del proceso de recuperación dependen del tipo de desastre, 

por tanto, el contenido del plan es una recopilación simplificada y a un alto nivel 

de la secuencia para cada evento de desastre principal, que a su vez mantiene 

referencias a procedimientos específicos de reparación. Los escenarios típicos 

que el plan debería cubrir son los siguientes: casos de pérdida: conectividad de 

red, sistemas clave de TI, centro de datos, datos críticos o de alguna oficina, 

entre otros, (Erbschloe, 2003) -paso 5-. 

Otro aspecto importante a realizarse en esta fase es la conformación de los 

equipos de trabajo y asignación de sus responsabilidades, a continuación se 

listan los equipos de trabajo que según (CISA Review Manual 2012) son 

comunes y que constan en un DRP: 
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• Equipo de respuesta a incidentes, son los responsables de analizar y acotar 

el impacto que una incidencia puede provocar en la organización. 

• Equipo de manejo de emergencia, son los responsables de la coordinación 

de las actividades de todos los equipos de recuperación y tomar las 

decisiones clave. Se encargan de la activación del plan. 

• Equipo de software y aplicaciones, encargados del restablecimiento de los 

sistemas de base y programas de aplicación. 

• Equipo de recuperación de redes, responsables del restablecimiento de las 

comunicaciones; y, del acceso al sitio de recuperación del sistema (en caso 

de tenerlo). 

• Equipo de pruebas de recuperación, encargados de probar todos los planes 

desarrollados y evaluar los resultados. 

• Equipo de capacitación, responsables de impartir la capacitación a todos los 

involucrados sobre los procesos y procedimientos de recuperación de 

desastres. 

En su estructura de base, el DRP debería comprender al menos los siguientes 

componentes: 

• Declaración del desastre, que incluye: los criterios para la activación del 

plan, esquema de escalamiento, relación con otros planes (en caso de 

existir), los nombres de los responsables, los equipos de recuperación y 

listas de contactos. 

• Un esquema que explique de manera secuencial y estructurada el proceso 

de recuperación a llevarse a cabo. 

• Uno o varios procedimientos específicos de recuperación, organizados por 

áreas, sistemas de TI o componentes particulares. 

• Un listado de los proveedores con sus respectivos números de contacto, 

direcciones, servicios que prestan, coberturas, entre otros. 

Entregable: E09 Plan de Recuperación de Desastres 
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3.3.2.6 F2.j - Capacitación y Pruebas 

Componente relacionado: J. Capacitar y Ejecutar Pruebas. 

Descripción del proceso: Todos los equipos de trabajo deben ser 

adecuadamente capacitados y concienciados acerca de los diferentes 

conceptos que contempla la recuperación de desastres {riesgos, medidas 

preventivas, detección de incidencias, procedimientos de recuperación, entre 

otros). En lo relacionado al alcance de la capacitación, ésta debería abarcar a 

proveedores o en general a terceros con los que la organización mantiene 

relaciones de negocio. Los empleados que no sean miembros de algún equipo 

de trabajo, también deben ser informados sobre las implicaciones de los 

procesos de recuperación de desastres {The Art of Service, 2009). 

Por lo anotado, es importante para la organización identificar los requerimientos 

de capacitación en función de los diferentes grupos objetivo y definir la 

estrategia de comunicación más adecuada. 

La fase de pruebas contiene principalmente las actividades más importantes 

que requieran comprobación y certeza en su funcionamiento; dentro de un 

ambiente que represente de mejor manera las condiciones que serían 

aplicables en una emergencia verdadera. Es primordial que las pruebas se 

lleven a cabo por las personas que serían responsables de esas actividades en 

una situación real de desastre y en intervalos de tiempo planificados. 

Las pruebas contemplan al menos las siguientes actividades: 

1. Verificar la eficacia del DRP. 

2. Evaluar el desempeño de los equipos de trabajo involucrados. 

3. Evaluar la coordinación entre el equipo de recuperación de desastres y los 

proveedores externos. 

4. Evaluar la habilidad y capacidad de la opción de recuperación establecida 

para realizar el procesamiento recomendado. 
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Al término de cada prueba se deberá crear y mantener la documentación 

respectiva, a fin de que sirva como evidencia histórica para el análisis y 

diagnóstico del plan, así como también, el soporte para la toma de medidas 

correctivas necesarias. 

Entregable: E10 Plan de Capacitación del DRP 

E11 Plan de Pruebas del DRP 

3.3.3 Fase 3 (F3): Verificar 

Después que el plan y procedimientos de recuperación de desastres de la 

organización han sido desarrollados, implementados y probados por parte del 

Equipo de Recuperación de Desastres, dicho equipo ingresa a una nueva 

etapa de operación denominada "modo de mantenimiento", en donde sus 

esfuerzos se orientan a mantener actualizado el plan con los cambios que se 

podrían dar en la estructura organizacional, procesos de negocio y la 

incorporación de nuevas tecnologías. Su principal proceso se encuentra 

indicado en la Tabla 11. 

Tabla 11. Fase 3 - Verificar 
PROCESO FASE 3 

Auditorías Internas 

3.3.3.1 F3.k - Auditorías Internas 

Componente relacionado: K. Realizar Auditorías. 

Descripción del proceso: El Coordinador de Recuperación de Desastres debe 

administrar las auditorías internas (NORMA ISO 22301, 2012) a intervalos 

planificados para determinar si el DRP: 
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• Se ajusta a los requerimientos de recuperación de desastres de la 

organización. 

• Se ha implementado y mantiene de manera eficaz. 

Para el efecto se deberá establecer un plan de auditoría que permita definir 

objetivos, alcance, responsabilidades y requisitos para su realización e informar 

de los resultados. 

Entregable: E12 Plan de Auditoría 

3.3.4 Fase 4 (F4): Actuar 

La organización deberá mejorar continuamente la eficacia de su DRP, 

mediante la aplicación constante de su política y objetivos de recuperación de 

desastres, los resultados de las pruebas y de las auditorías. La Tabla 12 

muestra el proceso perteneciente a esta fase. 

Tabla 12. Fase 4 -Actuar 
1 CÓDIGO 1 PROCESO FASE 4 

F4.1 Acciones de Mejora 

3.3.4.1 F4.1 - Acciones de Mejora 

Componente relacionado: L. Propiciar la Mejora Continua. 

Descripción del proceso: El plan de recuperación de desastres deberá ser 

mantenido a través de un ciclo de mejora continua {Erbschloe, 2003) -paso 8-, 

algunos factores que pueden afectar en su funcionamiento son: 

• Cambios a nivel organizativo o de personal. 

• Actualizaciones a nivel de infraestructura de TI. 

• Adquisición o desarrollo de nuevas aplicaciones/sistemas. 
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• Cambios en la estrategia de negocio de la organización, que pueden alterar 

la prioridad de las aplicaciones críticas o promocionar a este nivel otras 

aplicaciones. 

• Revisión de la estrategia de recuperación. 

En el caso de que se evidencien cambios que afecten a la organización y por 

ende a los servicios de TI, puede ser necesario revisar el BIA y el análisis de 

riesgos para ver en qué medida dichos cambios pueden provocar desajustes 

en las estrategias y sus procedimientos. De esta forma, la organización puede 

disponer de ciertas garantías sobre la eficacia de su plan de recuperación. 

Entregable: E13 Plan de Acciones de Mejora 

3.4 Documentos Entregables 

En la ejecución del marco de referencia propuesto para la planificación de 

recuperación de desastres, cada proceso de la fase PHVA genera sus 

respectivos documentos que evidencian los resultados obtenidos, estos 

entregables constituyen a su vez la información de entrada para la realización 

del siguiente proceso, dichos documentos se listan en la Tabla 13. 

a a . n re~ T bl 13 E t a es e bl d 1M arco e e erenc1a d R ~ . p t ropues o 
PROCESOS DEL MARCO 

DE REFERENCIA CODIGO ENTREGABLES 
PROPUESTO 

F1.a -Ambiente de la Empresa E01 Diagnóstico de Situación Actual 

F1.b - Nombrar el Coordinador E02 Organización Equipo de Recuperación de Desastres 
de Recuperación de Desastres 
F1.c - Crear la Política de E03 Política de Recuperación de Desastres 
Recuperación de Desastres 
F1.d - Planificación del Proyecto E04 Plan del Proyecto para Recuperación de Desastres 

F2.e -Análisis de Impacto de E05 Análisis de Impacto de Negocio 
Negocio (BIA) 
F2.f- Análisis de Riesgos E06 Análisis de Riesgos 
F2.g - Medidas Preventivas E07 Plan de Medidas Preventivas de Recuperación de 

Desastres 
F2.h - Estrategia de E08 Definición de la Estrategia de Recuperación de 
Recuperación Desastres 



51 

F2.i - Implementación de E09 Plan de Recuperación de Desastres 
Procedimientos de Recuperación 
F2.j -Capacitación y Pruebas E10 Plan de Capacitación del DRP 

E11 Plan de Pruebas del DRP 
F3.k- Auditorías Internas E12 Plan de Auditoría del DRP 
F4.1 -Acciones de Mejora E13 Plan de Acciones de Mejora del DRP 

Los entregables previamente indicados, son diligenciados en la aplicación del 

caso de estudio a realizarse en el Capítulo IV. 
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4 Capítulo IV: Caso de Estudio, Plan de Recuperación 
de Desastres para el Sistema de Medición Comercial 
de la Dirección de Sistemas de Información del 
CE NACE 

Este capítulo presenta la aplicación del marco de referencia propuesto para el 

Sistema de Medición Comercial (SIMEC) perteneciente a la Dirección de 

Sistemas de Información (OSI) del Centro Nacional de Control de Energía 

(CENACE) del Ecuador. Para facilitar la comprensión del lector acerca del caso 

de estudio, se inicia con una breve descripción del Sector Eléctrico 

Ecuatoriano, el rol que cumple el CENACE, su estructura organizacional y 

cadena de valor, para finalmente abordar el proceso de Medición Comercial 

que es soportado por el Sistema SIMEC. 

La aplicación del marco de referencia para la planificación de recuperación de 

desastres en el SIMEC, posibilitará la obtención de una propuesta de su DRP. 

Finalmente, dicha experiencia permitirá la obtención y evaluación de los 

resultados de la aplicación del caso de estudio. 

4.1 Ambiente de la Empresa 

4.1.1 El Sector Eléctrico Ecuatoriano y el CENACE 

El Sector Eléctrico del Ecuador fue reestructurado a fin de permitir su 

modernización mediante la participación del sector privado. Este proceso se 

inició con la vigencia de la Ley de Régimen del Sector Eléctrico (LRSE) en 

1996 y tiene el objetivo de crear un mercado eléctrico desregulado y 

competitivo, descentralizando la estructura vertical y separando las actividades 

de generación, transmisión y distribución. Sin embargo, el nuevo esquema no 

se puso en vigencia sino hasta abril de 1999, fecha en la cual se dio inicio de 
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las operaciones del Mercado Eléctrico Mayorista (MEM)10 con cambios 

significativos en las prácticas operativas y comerciales. En la Figura 5 se 

muestra la estructura del Sector Eléctrico Ecuatoriano. 

-lmlt&t%811 za1w 

Figura 5. Marco Legal y Estructura del Sector Eléctrico Ecuatoriano 
Fuente: CENACE 

El sector eléctrico nacional está estructurado de la siguiente manera (Ley de 

Régimen del Sector Eléctrico, Reglamento y Legislación Conexa, 2007): 

a) El Consejo Nacional de Electricidad 

b) El Centro Nacional de Control de la Energía 

e) Las empresas eléctricas concesionarias de generación 

d) La Empresa Eléctrica Concesionaria de Transmisión; y, 

e) Las empresas eléctricas concesionarias de distribución y comercialización. 

10 El MEM se define como el sitio donde converge la oferta y la demanda para la compra y 
venta de energía. Está constituido por Generadores, Transmisor, Distribuidores y Grandes 
Consumidores. 



En la Figura 6 se muestra la estructura del MEM. 
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Figura 6. Estructura del Mercado Eléctrico Mayorista 
Fuente: CENACE 

4.1.2 El Centro Nacional de Control de Energra - CENACE 
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El CE NACE fue creado en la Ley de Régimen de Sector Eléctrico publicada en 

el Registro Oficial, suplemento 43 del 10/oct/1996, y su estatuto aprobado 

mediante acuerdo ministerial151 del 27/oct/1998; como una Corporación Civil 

de derecho privado, sin fines de lucro, cuyos miembros incluyen a todas las 

empresas de generación, transmisión, distribución y los grandes consumidores. 

Sus funciones se relacionan con la coordinación de la operación del Sistema 

Nacional Interconectado (SN1)11 y la administración de las transacciones 

técnicas y financieras del Mercado Eléctrico Mayorista (MEM) del Ecuador, 

confonne a la nonnativa promulgada para el Sector Eléctrico (ley, reglamentos 

y procedimientos).EI CENACE está dirigido por un Directorio formado por: 

11 El SNI está integrado por los elementos del sistema eléctrico conectados entre sí, el cual 
pennite la producción y transferencia de energía eléctrica entre centros de generación, centros 
de consumo y nodos de interconexión internacional, dirigido a la prestación del servicio público 
de suministro de electricidad. 



55 

1.- Un Delegado Permanente del Presidente de la República quien lo preside; 

2.- Dos Delegados de las empresas concesionarias de generación; 

3.- Dos Delegados de las empresas concesionarias de distribución; 

4.- Un Delegado de la empresa concesionaria de transmisión; y 

5.- Un Delegado por los grandes consumidores. 

De acuerdo a la LRSE las funciones específicas del CENACE son: 

a. La planificación operativa del sistema; 

b. La coordinación y control, en tiempo real, tanto de la operación como del 

mantenimiento del Sistema Nacional Interconectado, SNI; 

c. La administración técnica - financiera de las transacciones que se realicen 

en el Mercado Eléctrico Mayorista, debiendo resguardar las condiciones de 

eficiencia, calidad, confiabilidad y seguridad de la operación del SNI. 

d. La coordinación entre las Empresas de Generación, Transmisión y 

Distribución o Grandes Consumidores, así como entre los importadores y 

exportadores de energía, en las distintas actividades que estos tienen que 

realizar; 

e. La operación, mantenimiento y desarrollo de sistemas e infraestructura de 

supervisión y control de su propiedad. 

f. Generar y difundir toda la información operativa. 

4.1.3 Misión, Visión y Valores del CENACE 

4.1.3.1 Misión 

La Corporación CENACE administra con seguridad, calidad y economía, tanto 

el funcionamiento técnico del Sistema Nacional Interconectado e 

interconexiones internacionales, como el aspecto comercial del sistema 

eléctrico ecuatoriano, incluyendo las transacciones internacionales de 

electricidad, cumpliendo la normativa para satisfacer a sus clientes. 
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Esto se consigue mediante la gestión de un talento humano calificado y 

comprometido, a la disponibilidad de los sistemas tecnológicos de 

información y al mejoramiento continuo del Sistema de Gestión de la 

Calidad (Plan Estratégico CENACE 2013). 

4.1.3.2 Visión 

Ser un organismo líder en la administración operativa y comercial del sector 

eléctrico ecuatoriano e interconexiones internacionales, que asegure una alta 

calidad, confiabilidad, y economía del suministro de electricidad, en 

concordancia con el modelo del desarrollo social y económico del país 

incluyendo la integración regional. 

4.1.3.3 Valores 

• Transparencia, es aplicar la Ley de Régimen del Sector Eléctrico y su 

normativa asociada de manera precisa y permanente ejecutando los 

procedimientos de los procesos respectivos, brindando acceso a la 

información al sector eléctrico, facilitando la realización de auditorías y 

propiciando la participación proactiva de los integrantes del MEM. 

• Ética Profesional, es actuar en concordancia con los códigos de ética 

profesional aplicables, ejerciendo sus responsabilidades con honestidad, 

objetividad y diligencia a fin de conseguir un desempeño laboral que 

precautele el prestigio institucional y personal. 

• Responsabilidad, es responder con integridad por las actividades propias en 

los procesos y por las del personal que está a su cargo, a fin de conseguir 

la eficacia y eficiencia en los resultados contemplados en el Sistema de 

Gestión de Calidad. 
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• Lealtad y Compromiso, es demostrar fidelidad y pertenencia a la 

Corporación, identificándose y contribuyendo al cumplimiento de su misión, 

visión, valores y objetivos. 

4.1.4 Estructura Organizacional y Funcionamiento del CENACE 

La naturaleza de las responsabilidades del CENACE ha demandado una 

estructura organizacional plana, basada en procesos, la misma que cuenta, 

para establecer un círculo virtuoso de mejoramiento de la calidad, con un 

Sistema de Gestión de la Calidad (SGC) basado en la norma ISO 9001 :2008. 

En la Figura 7 se muestra la actual estructura organizacional del CENACE. 

Figura 7. Estructura Organizacional del CENACE 
Fuente: CENACE 

La estructura descrita cuenta con el soporte legal del Área de Asesoría Jurídica 

de la Corporación. 

La cadena de valor agrupa los procesos del CENACE en diez macro procesos, 

de los cuales cinco están orientados a la administración técnica y comercial del 
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SNI y del MEM; y, cinco son facilitadores. En la Figura 8 se muestra los 

procesos de la cadena de valor del CE NACE. 

Figura 8. Cadena de Valor del CE NACE 
Fuente: CENACE 

4.1.4.1 La Dirección de Sistemas de Información 

La Dirección de Sistemas de Información {OSI) es la responsable de ejecutar el 

mantenimiento, supervisión y actualización permanente del sistema tecnológico 

de alta especialización que soporta el circuito técnico - transaccional del MEM, 

observando apropiados índices de desempeño y disponibilidad. La DSI está 

estructurada conforme se indica en la Figura 9. 

Estructura Organjzacional por Áraa& 

Figura 9. Estructura Organizacional OSI 
Fuente: CENACE 
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La OSI está encargada de la gestión de dos macro procesos de la cadena de 

valor: 

• Administrar el Sistema Informático de Gestión 

• Administrar el Sistema de Tiempo Real 

4.1.4.2 El Sistema de Información de Gestión - SIG 

El Sistema de Información de Gestión (SIG) es la denominación genérica que 

se adoptó al interior del CENACE para caracterizar a la infraestructura que 

proporciona los servicios de información fundamentales como: esquemas de 

seguridad y acceso, mensajería, navegación a Internet, portales de 

información, integración de aplicaciones, entre otros (Testimonios de Sueños y 

Realidades, 2013). Adicionalmente, el SIG constituye la arquitectura de 

información y de aplicaciones de la Corporación que sustentan los procesos 

para la administración del MEM "fuera de línea", integrados en un Circuito 

Transaccional Técnico Económico como se muestra en la Figura 10. La 

gestión del SIG está a cargo del Área Informática. 

Programación Estacional 

PLANEAMIENTO 
OPERATIVO 

TRANSACCIONES 

r:::l Ambiente en Tiempo Real D Ambiente Fuera de Línea 

Figura 10. Circuito Transaccional Técnico Económico 
Fuente: CENACE 
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Cabe anotar que la coordinación de la operación del SNI es en "tiempo real" a 

través del Sistema SCADAIEMS12 gestionado por el Área de Tiempo Real. 

Los principales sistemas informáticos que están bajo la gestión técnica de la 

OSI se encuentran listados en la Tabla 14. 

Tabla 14. Sistemas Informáticos Gestionados por la Dirección de Sistemas de 
Información 

PROCESO PRIMARIO SISTEMAS TECNICOS 
Planeamiento Operativo Sistema ePSR- SI PLAN. 
Coordinación de la Sistema de Gestión de Energla- SIMAE/EMS. 
Operación Sistema de Validación de Información Operativa - SIVO. 

Bitácora Operativa del SNI- BOSNI. 
Transacciones Comerciales Sistema de Información del Mercado Eléctrico Mayorista- SIMEM. 

Sistema de Medición Comercial - SIMEC. 
Sistema Integrado de Gestión Finaciera/Administrativa- ERP. 

Fuente: CENACE 

Para el caso de estudio a desarrollarse en el ítem 4.2, el análisis se centrará en 
el sistema fuera de línea denominado Sistema de Medición Comercial (SIMEC) 
y que es administrado por el Área de Medición Comercial de la OSI. 

4.2 Delimitación del Alcance del DRP 

4.2.1 El Sistema de Medición Comercial - SIMEC 

El SIMEC permite gestionar la medición de los registros cuarto-horarios 13 de 

energía y otros parámetros eléctricos, en los puntos de generación/entrega del 

SNI. La información generada en el SIMEC constituye el principal insumo para 

los procesos de liquidación y facturación del Mercado Eléctrico Mayorista 

Ecuatoriano. 

Funcionalmente, el SIMEC incorpora los siguientes componentes: 

12 EMS- Sistema de Administración de Energía (Energy Management System en inglés), es un 
sistema computarizado dotado de inteligencia artificial, es decir software, para la supervisión y 
coordinación operativa en tiempo real (instante a instante) de toda la infraestructura de 
\\eneración, transmisión e interconexiones del país. 

Cada quince minutos se obtienen las mediciones de energía en cuatro cuadrantes energía 
activa/reactiva- entrante/saliente 
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a) Adquisición y gestión de la información de puntos de medición, mediante: 

• Recepción de la información remitida por parte de los Agentes del MEM, 

en un Portal Web, relativa a los registros cuarto-horarios de energía y su 

respectivo cualificador, obtenidos mediante una aplicación denominada 

Terminal Portátil de Lectura (TPL)14
. 

• Telemedición de los datos almacenados en los medidores/registradores, 

mediante conexiones programadas y a través de Internet. 

• Gestión remota de los medidores/registradores, para propósitos de 

sincronización remota y ajuste de parámetros de los transformadores de 

potencial y corriente. 

b) Procesamiento de la Información, a través de mecanismos de priorización 

de las fuentes de información, chequeos de validez y estimación de 

información faltante. 

e) Almacenamiento y recuperación de información, en un sistema de base de 

datos relacional que posibilita mantener un inventario de toda la 

infraestructura de medición de MEM y el expediente histórico de todos los 

registros de puntos de medición, para efectos de análisis y generación de 

reportes. 

Todos los componentes previamente indicados están integrados a través de un 

sistema informático que incluye: sistemas operativos, plataforma de 

virtualización, bases de datos, servidores de aplicaciones y software de gestión 

de red, la Figura 11 muestra la Arquitectura Funcional del SIMEC. 

14 TPL, es un software multiprotocolo con capacidad de conexión y descarga locaVremota a 
medidores/registradores y generación de archivos de salida autoetiquetados mediante 
codificación de identificación unívoca al punto de medición y firma digital. 



Almacenarriento y Recuperación de datos 

Pñonzación de fuentes de 
información 
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Figura 11. Arquitectura Funcional del SIMEC 
Fuente: CENACE 
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Una vez conocida la funcionalidad del SIMEC, su importancia en los procesos 

de la cadena de valor del CENACE; y, oon base al marco de referencia 

previamente analizado, corresponda la aplicación a manera ejamplificativa de 

los procesos de la planificación de recuperación de desastres aplicados a dicho 

sistema indicados en al siguiente acépite. 
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4.2.2 Planificación de Recuperación de Desastres para el SIMEC 

En la presente sección de procede con la aplicación del marco de referencia 

propuesto para la formulación de un DRP aplicado al SIMEC, considerando a 

dicho sistema como un elemento independiente de otros sistemas de TI de la 

Corporación CENACE. 

Para el desarrollo de las fases del DRP, la estrategia a seguir consistirá en 

describir las actividades realizadas durante cada proceso de la planificación, y 

como resultado de su aplicación se obtendrán los documentos entregables que 

fueron identificados en la sección 3.4. 

4.2.2.1 Fase 1 - Planificar 

Proceso: F1.a Ambiente de la Empresa 

Actividades: La recopilación de la información que permitió conocer, estudiar y 

analizar la situación del sector eléctrico ecuatoriano, la naturaleza y 

funcionamiento del CENACE, se encuentran ampliamente documentadas en 

varias fuentes de información como: la Ley del Régimen del Sector Eléctrico, el 

Plan Estratégico del CENACE año 2013 y 'Testimonios de Sueños y 

Realidades" que es la memoria institucional del CENACE editada en el año 

2013. Los citados documentos fueron consultados en el Centro de 

Documentación e Información (CDI) que es un servicio que provee el CENACE 

a la comunidad. 

La elaboración del documento SITUACIÓN ACTUAL DEL CENACE se realizó 

con el soporte del Área de Análisis y Control de la Corporación. 

Tiempo empleado: 16 horas. 
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Entregable: 

E01 DIAGNÓSTICO DE SITUACIÓN ACTUAL DEL CENACE 

l. El Sector Eléctrico Ecuatoriano 

11. El Centro Nacional de Control de Energía - CENACE 

111. Misión, Visión y Valores del CENACE 

IV. Estructura Organizacional y Funcionamiento del CENACE 

El desarrollo de cada uno de los ítems previamente indicados se encuentra 

detallado en la sección 4.1 del presente trabajo. 
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Proceso: F1.b Nombrar el Coordinador de Recuperación de Desastres 

Actividades: La organización del equipo de recuperación de desastres se llevó 

a cabo en coordinación directa con el Director de Sistemas de Información, 

quien asumió de manera natural la Coordinación de Recuperación de 

Desastres de la Corporación, como responsable de la planificación, diseño y 

seguimiento de las políticas y lineamientos para la administración de la 

plataforma tecnológica del CENACE; y en su calidad de integrante del Comité 

Ejecutivo. 

Bajo este mismo esquema, la conformación del Equipo de Recuperación de 

Desastres se realizó en base a las actividades que actualmente desempeñan 

los Funcionarios de la OSI, según el manual de responsabilidades y perfiles de 

competencia de la Corporación. 

Tiempo empleado: 6 horas. 

Entregable: 

E02 ORGANIZACION EQUIPO DE RECUPERACION DE DESASTRES 
DELCENACE 

A. COMITÉ EJECUTIVO 

Está conformado por los siguientes miembros: 

a a . 1em ros e om1e :jecu 1vo T bl 15 M' b d 1 C 't, E' f 
NOMBRE CARGO 

lng. Gabriel Argüello R. Director Ejecutivo 
lng. Max Molina Director de Planeamiento 
lng. José Medina Director de Operaciones 
lng. Fabián Novoa Director de Transacciones Comerciales 
lng. Gonzalo Uquillas Director de Sistemas de Información 
In~. Lupita Romero Directora de Administración v Finanzas 
lng. Linda Chimborazo Jefe de Análisis y Control 

Fuente: CENACE 
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B. COORDINADOR DE RECUPERACION DE DESASTRES 

El Coordinador de Recuperación de Desastres de la Corporación CENACE es 

el lng. Gonzalo Uquillas, Director de Sistemas de Información. 

C. EQUIPO DE RECUPERACION DE DESASTRES (SUGERIDO) 

Está conformado por los siguientes integrantes: 

T bl 16 M" b d 1 E a a . 1em ros e :qu IPO d R ., d D e ecuperac1on e t esas res 
NOMBRE FUNCIÓN 

lng. Jorge Aguilar Especialista de Medición Comercial 
lng. Anita Alvarez Administración Base de Datos 
lng. Hugo Paredes Administración de Aplicaciones e Infraestructura 
lng. Juan Vallecilla Administración de Infraestructura de Red 
lng. Wilson Marcayata Administración Servicios Auxiliares 
lng. Andrés Narváez Coordinación Area de Tiempo Real 
lng. Marco Bautista Coordinación Area de Informática 

Fuente: CENACE 
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Proceso: F1.c Crear la Política de Recuperación de Desastres 

Actividades: La propuesta inicial de la Política de Recuperación del CENACE 

se desarrolló mediante un taller de trabajo con el Director de Sistemas de 

Información y los Coordinadores de la OSI, seguidamente, se contó con la 

retroalimentación y comentarios por parte del Equipo de Recuperación de 

Desastres. 

Al momento, la referida política se encuentra en una fase de revisión y 

validación por parte del Área de Análisis y Control previo a llevarlo a 

consideración de la Dirección Ejecutiva. 

Tiempo empleado: 24 horas. 

Entregable: 

E03 POLITICA DE RECUPERACIÓN DE DESASTRES DEL CENACE 

A. GENERALIDADES 

La información es un recurso que, como el resto de los activos, tiene valor para 

el CENACE y por consiguiente debe ser debidamente protegida. 

El Plan de Recuperación de Desastres protege la Información de una amplia 

gama de amenazas, a fin de asegurar el funcionamiento de los sistemas de 

información, la integridad y disponibilidad de los datos, minimizar los riesgos de 

daño y asegurar el eficiente cumplimiento de los objetivos del CENACE. 

Es importante que los principios de la Política de Recuperación de Desastres 

sean parte de la cultura organizacional. 

Para esto, se debe asegurar un compromiso manifiesto de las máximas 

Autoridades del CENACE y de los Directores de Área para la difusión, 

consolidación y cumplimiento de la presente Política. 
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B. OBJETIVOS 

El Comité Ejecutivo ha establecido la política interna de recuperación de 

desastres de CENACE, como se indica a continuación: 

• Proteger los recursos de información del CENACE y la tecnología utilizada 

para su procesamiento, frente a amenazas, internas o externas, deliberadas 

o accidentales, con el fin de asegurar el cumplimiento de la 

confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la 

información. 

• El Plan de Recuperación de Desastres de CENACE deberá contemplar 

todos los elementos esenciales y críticos de infraestructura, sistemas 

computacionales y las redes de comunicación, de acuerdo con las 

actividades críticas de su cadena de valor. 

• CENACE se responsabilizará que la gestión de riesgos se lleva a cabo 

periódicamente para determinar los requisitos del Plan de Recuperación de 

Desastres. 

• CENACE procurará que el Plan de Recuperación de Desastres se 

mantenga actualizado, revisado, probado y se mejorará de forma periódica 

ante cambios significativos en procesos, procedimientos, personas, 

tecnología o estructura organizativa. 

• CENACE propiciará que todo el personal del TI esté informado de las 

responsabilidades que le correspondan dentro del contexto de la 

Recuperación de Desastres, mediante sesiones de capacitación, difusión y 

pruebas del Plan de Recuperación de Desastres. 

C. ALCANCE 

Esta Política se aplica en todo el ámbito de la Dirección de Sistemas de 

Información de la Corporación CENACE con sus respectivos recursos. 
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D. RESPONSABILIDADES 

El Director Ejecutivo y el Director de Sistemas de Información son responsables 

de la implementación de esta Política de recuperación de desastres dentro de 

sus áreas de responsabilidad, así como del cumplimiento de dicha Política por 

parte de su equipo de trabajo. 

Las máximas autoridades del CENACE aprueban esta Política y son 

responsables de la autorización de sus modificaciones. 

El Comité Ejecutivo del CENACE, procederá a revisar y proponer al Director 

Ejecutivo del CENACE para su aprobación la Política de Recuperación de 

Desastres y las funciones generales en esta materia; monitorear cambios 

significativos en los riesgos que afectan a los recursos de información frente a 

las amenazas más importantes; tomar conocimiento y supervisar la 

investigación y monitoreo de los incidentes relativos a la recuperación de 

desastres; aprobar las principales iniciativas para incrementar la seguridad de 

la información; promover la difusión y apoyo para las pruebas de recuperación 

de desastres dentro del CE NACE. 

El Coordinador de Recuperación de Desastres será el responsable de 

coordinar las acciones del Comité Ejecutivo y de impulsar la elaboración, 

implantación y cumplimiento de la presente Política. 

El Equipo de Recuperación de Desastres cumplirá la función de cubrir los 

requerimientos de recuperación de desastres establecidos en la presente 

política, para los recursos de TI del CENACE. 
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Proceso: F1.d Planificación del Proyecto 

Actividades: La planificación del proyecto de recuperación de desastres se 

realizó con la participación del Director de Sistemas de Información en su 

calidad de coordinador de recuperación de desastres, con el Coordinador del 

Área de Informática como miembro del equipo de recuperación de desastres y 

cumpliendo el rol del analista del proyecto. La estructuración del plan se la 

realizó considerando el formato manejado al interior del CENACE para la 

gestión de proyectos establecidos por parte del Área de Análisis y Control. 

Tiempo empleado: 8 horas. 

Entregable: 

E04 PLAN DEL PROYECTO PARA LA RECUPERACIÓN DE 
DESASTRES PARA EL SISTEMA SIMEC 

A. INFORMACIÓN GENERAL 

Nombre del IMPLEMENTACIÓN DEL DRP Fechada 
Proyecto: PARA EL SIMEC Preparación: 2013-10-02 

Participantes: Equipo de Recuperación de 
Desastres 

Elaborado por: Auspiciado por: lng. Gabriel Argüello 
lng. Marco Bautista lng. Gonzalo Uquillas 

Versión del 
1.0 documento: 

B. LISTA DE LAS PRINCIPALES ACTIVIDADES DEL PROYECTO 

a a . IS a O e lVI a es e roye o T bl 17 L' t d d Act' 'd d d 1 P ct 
ACTMDAD MACRO SUBACTMDADES 

Fase 1 - Planificar Crear equipo DRP - SIMEC 
Designar Coordinador da Recuperación de Desastres 
Coordinar reuniones de trabajo con Director DSI e Ingenieros de 
Proceso de Medición Comercial. 
AdQuirir suministros de oficina. 

Fase 2 - Hacer Elaborar el análisis de impacto de Negocio- SIMEC 
Elaborar el análisis de riesgos- SIMEC 
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Crear el plan de medidas preventivas 
Definir la estrategia de recuperación de desastres 
Crear el plan de recuperación de desastres 
Elaborar el plan de pruebas DRP 
Elaborar el plan de capacitación DRP 
Salida a producción 

Fase 3 - Verificar Elaborar el plan de auditoría del DRP 
Fase 4 -Actuar Elaborar el plan de acciones de mejora del DRP 
Cierre del proyecto EntreQa de toda la documentación 

Fuente: CENACE 

C. LISTA DE LOS HITOS DEL PROYECTO 

T bl 18 L" tad d Ht d 1 P ct a a . IS o e 1 os e raye o 

No. HITO DESCRIPCION 
1 Reunión da "kick off' del proyecto. Acta da inicio del proyecto. 
2 Política de recuperación de desastres Acta de aprobación de la política DRP. 

aprobada. 
3 Culminación del análisis BIA y Riesgos Informe BIA y análisis de riesgos 
4 Definición estrategia DRP - SIMEC Acta selección de estrategia DRP 
5 Capacitación DRP Acta de validación de capacitación 
6 Pruebas DRP Acta de validación de pruebas 
7 Salida a producción Acta de entrega/recepción, suscripción de 

contratos cliente/proveedor 
Fuente: CENACE 
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4.2.2.2 Fase 2 - Hacer 

Proceso: F2.e Análisis de Impacto de Negocio (BIA) 

Actividades: El análisis BIA se lo realizó aplicando las siguientes acciones: 

• Aplicación del "cuestionario-BIA'' (Anexo 1) al Director de Sistemas de 

Información. 

• Revisión de los documentos del proceso Administrar la Información del 

SMC con un ingeniero encargado de la Administración del Sistema de 

Medición Comercial. 

• En el ámbito normativo, se requirió la revisión de la Regulación No. 

CONELEC 005/006 SISTEMA DE MEDICIÓN COMERCIAL DEL 

MERCADO ELÉCTRICO MAYORISTA (MEM}. 

• Revisión de los compromisos de envío y recepción de información de 

medidas de energía, estipulados en el Contrato Cliente/Servidor suscrito 

entre la Dirección de Sistemas de Información y la Dirección de 

Transacciones Comerciales. 

Una vez analizada la información fuente, fue factible la identificación del nivel 

de criticidad del sistema y la determinación del RTO y el RPO objetivos del 

SIMEC. 

Tiempo empleado: 40 horas. 

Entregable: 

E05 ANÁLISIS DE IMPACTO DE NEGOCIO DEL SISTEMA SIMEC 

A. GENERALIDADES 

La Corporación CENACE cuenta con un modelo organizativo basado en el 

diseño y trabajo con procesos, desde el año 2003 mantiene la certificación ISO 

9001 para su Sistema de Gestión de Calidad. 
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Según el plan de calidad15 aplicado por la Dirección de Sistemas de 

Información, dentro del macroproceso P.10 Administrar el Sistema de 

Tiempo Real, consta el proceso P.10.3 Administrar el Sistema de Medición 

Comercial, que a su vez hace referencia al subproceso P.10.3.2 Administrar 

la Información del SMC con su respectivo procedimiento PR-DSI-S01 

Administración de la Información del Sistema de Medición Comercial. 

Dicho procedimiento contempla desde el punto de vista funcional, todas las 

acciones a realizarse por parte de los Administradores del Sistema SIMEe para 

la gestión de la información de energía. 

La sede principal del eENAeE se encuentra ubicada en la Panamericana Sur 

Km O y Av. Atacazo, Parroquia eutuglahua, Sector Santa Rosa. 

B. PROCESOS Y SISTEMAS DE INFORMACIÓN 

En la siguiente tabla se muestra un listado de los procesos de negocio 16 de 

eENAeE con sus respectivas Direcciones y sistemas de información que los 

sustentan: 

T bl 19 P a a . rocesos, s· t 1s emas T 1 , • ecno og1cos y 
DIRECCIÓN PROCESO 

TRANSACCIONES P.5 Administrar y Liquidar las 
COMERCIALES Transacciones del MEM y de las TIE 

SISTEMAS DE P.1 0.3 Administrar el Sistema de 
INFORMACIÓN Medición Comercial 

... 
* El mvel de cr1t1c1dad se define como: alto, med10 y baJO 
Fuente: eENAeE 

e rr .. d e "f "d d a IICaCIOn e rl ICI a 
SISTEMA CRITICIDAD* 

SIMEM Alto 

SVM Bajo 

HIS- EMS Bajo 

SIMEC Alto 

Según el diagrama de procesos, el resultado del P.10.3 Administrar el 

Sistema de Medición Comercial que es la provisión de los registros de 

15 Documento que relaciona los procesos, requisitos de la norma ISO 9001 y los 
~rocedimientos e instructivos aplicados. 
6 Listado reducido de procesos dado el alcance! del caso de estudio. 
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energía cuarto-horaria, constituye uno de los principales e indispensables 

insumes para la ejecución del proceso P.5 Administrar y Liquidar las 

Transacciones del MEM y de las TIE. Ante la incompleta o inexistente 

información fuente, los procesos de liquidación y facturación simplemente no 

pueden ejecutarse, de allí que, el sistema SIMEC es considerado como un 

componente de alta criticidad dentro del portafolio de servicios que actualmente 

dispone el CENACE. 

C. EVALUACIÓN RTO Y RPO 

Desde el punto de vista normativo, la Regulación No. CONELEC 005/006 

estipula, " ... es responsabilidad del Agente propietario de los equipos de 

medición publicar diariamente en el portal de Internet del concentrador primario 

de medidas del CENACE, los archivos de información generados 

exclusivamente a partir de lecturas TPL, para cada uno de sus puntos de 

medición. La hora máxima para realizar esta remisión es hasta las 09:00 del 

día posterior al de operación". En función de este requerimiento normativo, 

para el SIMEC el tiempo máximo de interrupción está en el orden de horas, 

considerado como un nivel urgente de recuperación. 

Bajo esta premisa, la siguiente tabla muestra los resultados de RTO y RPO 

objetivos para el SIMEC. 

a a . es u os y e T bl 20 R ltad RTO RPO d 1 SIMEC 

DIRECCION DIRECTOR PROCESO RTO RPO COMENTARIO 

OSI lng. Gonzalo Administrar el 24 24 Una no-disponibilidad 
Uquillas Sistema de horas horas mayor genera: 

Medición • Pérdida de 
Comercial credibilidad y 

desconfianza de 
parte de los Agentes 
del MEM. 

• Deterioro de la 
imagen del CENACE 
ante las Autoridades 
del Sector. 

Fuente: CENACE 
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Para el caso del RPO, el tiempo de 24 horas fue analizado, validado y ratificado 

por el Director de Sistemas de Información en su calidad de responsable del 

proceso de Administración del Sistema de Medición Comercial, y corroborado 

por los Ingenieros responsables de su ejecución, a su vez el RPO mantiene 

concordancia con los requerimientos actuales de funcionamiento del MEM. 

Por otra parte, el RTO también fue definido por un consenso entre el Director 

de Sistemas de Información y los Ingenieros responsables del proceso, en un 

valor de 24 horas, basados en que la frecuencia de obtención de datos de 

energía en todos los medidores/registradores del SNI es diaria. Cabe indicar 

que el RTO establecido para el SIMEC está por debajo del valor máximo 

tolerable de no-disponibilidad de SIMEC determinado en tres días. 

D. CONCLUSIONES 

• El SIMEC es un sistema computacional indispensable para la ejecución del 

proceso para la gestión de las medidas de energía de los puntos de 

generación/entrega del SNI. Ante la falta o incompleta información de 

medición comercial, los procesos de liquidación y facturación de Mercado 

Eléctrico Mayorista no se pueden llevar a cabo. 

• Para el CENACE, el proceso Administrar el Sistema de Medición Comercial 

está catalogado como crítico y de alta prioridad de recuperación ante un 

evento de no-disponibilidad. 
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Proceso: F2.f Análisis de Riesgos 

Actividades: Para el análisis de riesgos se estructuró el siguiente plan de 

acción: 

• Desarrollo de la evaluación cualitativa de riesgos aplicado al SIMEC 

utilizando para el efecto el toolkit facilitado en el Anexo 2, y con el soporte 

del Área de Análisis y Control del CE NACE. 

• Según corresponda, para las actividades de identificación de: activos, 

amenazas, vulnerabilidades y cálculo de riesgo, se contó con la 

participación activa de los miembros del equipo de recuperación de 

desastres encargados de la gestión de infraestructura, redes, aplicaciones, 

bases de datos y manejo del SIMEC. 

Al finalizar la aplicación del toolkit, se logró obtener la categorización de los 

activos del SIMEC con su respectivo nivel de riesgo. 

Tiempo empleado: 48 horas. 

Entregable: 

E06 ANÁLISIS DE RIESGOS PARA EL SISTEMA SIMEC 

A. GENERALIDADES 

Se entiende por análisis de riesgos a la evaluación de las amenazas y 

vulnerabilidades relativas a la información y a las instalaciones de 

procesamiento de la misma, la probabilidad de que ocurran y su potencial 

impacto en la normal operación del CENACE. 

El CENACE debe tener conocimiento actualizado sobre los activos que posee 

como parte importante de la administración de riesgos. Algunos ejemplos de 

activos son: 
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• Recursos de información: bases de datos y archivos, documentación de 

sistemas, manuales de usuario, material de capacitación, procedimientos 

operativos o de soporte, planes de continuidad, información archivada, etc. 

• Recursos de software: software de aplicaciones, sistemas operativos, 

herramientas de desarrollo, utilitarios, etc. 

• Activos físicos: equipamiento informático (servidores, monitores, 

computadoras portátiles, módems), equipos de comunicaciones (routers, 

PBXs, máquinas de fax, contestadores automáticos), medios magnéticos 

(cintas, discos), otros equipos técnicos (relacionados con el suministro 

eléctrico, unidades de aire acondicionado), mobiliario, lugares de 

emplazamiento, etc. 

• Servicios: informáticos y de comunicaciones, utilitarios generales 

(calefacción, iluminación, energía eléctrica, etc.). 

Para el análisis de riesgos del Sistema SIMEC se ha tomado el marco 

metodológico de la norma ISO/lEC 27005, apoyada para temas específicos en 

NIST-800-30 y MAGERIT; dando como resultado un marco de análisis híbrido y 

adaptado a los propósitos específicos para el caso de estudio en tratamiento. 

En el proceso de análisis de riesgos se utilizó el toolkit "Curso Gestión de 

Riesgos ISO 27005", incluido en el Anexo 2. 

B. IDENTIFICACIÓN DE ACTIVOS 

En la Tabla 21 se muestra el inventario de activos correspondientes al Sistema 

SIMEC con su respectiva valoración: 



Tabla 21 1nventario de Activos de Información SIMEC 
CODIOO ACTIVoS CATEOORI~ DUCRif'CIOII UBICACIOII OUEJIO t <JijF IIfT. Dl$1' Cii'EIIACIONAI. REPUTACIONAI. ¡ e~~~~'": 1 '¡¡':~~= CIA FINAL ¡ ·":e~~"' 

St"'" o ~Modo por 
Enltoo W/oN ontro TRANSELECTRIC po;a CENACE • 
CENACE ) CELEC 

StNCOS 
elaoctso por fmra 6pbe1 SUBESTACIO N 3 3 3 • 2 1 • • 3G A1 EP· t los N. SANTA 

TRANSELECTRIC meddOl"eil"regsttedo:e~ ROSA 
tnt!SHI. 
tltmonto dt Mgunotd 

•-•• 0111 Ctnt., 
porul con'"'l r se ce 

2 1 3 • 28 A2 Rtd stg..,.ntto<lndo~r ... N 2 2 3 • CHECKPOINT 
1 nl'tltl itl 11d Plrltl CE !'lACE 

Sl,,EC. 
1 !)erYICJOfU.dt Bue S.NidOfel fll~• donde 
doDtloi (HP 

rilf'Chfltl 
<Oi<dt ,., bt .. idt SEDE HP 2 3 3 • 2 1 3 • 32 Al BL450cGiCTO datos del SlMEC CE !'lACE 

Bltdl) 
StMdo·udt StMdorts ,....,, dondt 
VIIWotittcoón (HP Hordnro reSide,. p!atafo""' de se ce HP 2 3 3 3 2 1 3 3 24 A4 8L620o Cll CTO w!uotouciln dtl SIMEC CE NACE 
llltdtl 

1 S..MdOIIIS>CO P8" lt 
tploooo<ln IHM Wtb del 
SIMEC. qut ptll'llllt 1 

S•Mdor do IHI.1 ( bS Op!'ldOf'!!dtf 
SEDe 

2 1 3 3 21 AS HP BL4GO. Gl CTO litrd'Otra ~·'·"" toctdtr • lo CE !'lACE 
HP 2 2 3 3 

Blldt) apbOIÓn diente 
CENTAX de Produooilln 
1 tn.'lt1 dtl nt'ltQtdor 
dell'lilt1fla1 

Cabl'!l dt Oisco.s · 
1 AJmK>ensmentort!JCO 

SEDE 
HP 2 3 3 • 2 1 • • 32 M EVAP53~ -... ,. ,.,, todollat 

CEN.~CE 
iOMdo·ndti SIMEC 

1 Cllli1 .. 1101 ptrt 11 
enctlutUtl • C70UO 

Hl!d'«!~ 
J.k,jam•nlo dt loa sellE HP 2 3 3 J 2 1 3 4 32 A7 ·SIMEC seMdo:es físicos á el CE!Itt.CE 
SI~EC 

1 Btttdtaotoun• o;al 
seDE Bue dt ll!tos se so.pona .t 

MB 3 3 3 • 3 1 • • 36 M su.~ec (O..o~< llgJ Softwltt f\lnc.onstnoente>del CE NACE 
~•ltmt SIMEC 

Red LAN (>\-.eh de 1 Corr¡>onentes de 
Daio C.ntt~CISCO 

Rod 
ne!WOtlinO pa111J red SEDE N 3 2 3 • 2 1 • • 32 AS NEXUS 2000· dtiSIMEC CENAOé 

C2232PPl 

GPS·Mi 11 1 !lllpo•INO P"" .. se ce N 3 3 2 1 2 3 21 litrdWira ~ ... ·~·o<l• dtlol 2 l Al O Systems medldo-.ilcogsllado;., CE NACE ~ 



tngonlon,.ool o'llo do 
1ngtnieros dt 

Att Fe.rmn .. 
~~ttMi tnCI.tgldOidl SEDE HP, MB 1 2 2 1 3 2 2 3 15 Ststemas ta edff'i'listraciOn tionK:I CE NACE 
y soporte del Sll.tEC 
<,;onilo ae aatosae 

seoe 
A12 

Oatloentude:l 
~tio 

CEHACE donde residen WM 3 3 3 • 2 1 4 • 3S CENA CE kn seMdores y CE NACE 
eS!tMn!csdt fterwetk~O 

lnlormoc& dol lnlo...clón d•ISIMEC: 
SEDE 

At 3 SIMEC (buado ll'lformaCIOn JtrntC.nldl t n 11 biH 
CE NACE 

loiB 3 3 3 • 3 3 4 4 3S 
dltCI) de d•tol Or1C!It 11 g 

S•J\11010 of,.odo por 
ot10t ctmttl'l p1111 ti 

Enllotl WANtnU. IC:WW llol liARlAS 
A14 CENACE yolrn Strvioiot IT)tdicforwJitWgiJtrldorwt CIUDAOi:S JV 2 3 3 3 2 1 3 3 24 

IO<!u qut utín fuem!l dt ta ECUADOR 
WAHde 
TAANSELECTRIC 

S5ti!ffi8S ~~fmas operswos que 
Operativos de se e~cutan lOs d!5ti'ltos 

At e St.Mdcru. !cttware H MIIO"'! del SIMEC HP 2 2 3 3 2 1 3 3 21 
W~dows 2l!Oa, Red 
Htl Llnu¡c, VmNart 

Pon.ahveb t n dondtio• 
Agtnt.t dt MC:Lt 

SEDE 
AtS PonoiSIMEC Sofl.VIt'l Qtltiontn ll i'\fotm~ción 

CE NACE 
HP 2 3 3 • 3 3 4 4 32 

dt sut punto¡cft 
moddu 

Cepo mtdio·Oroclo StM:for do '"""" 
Form. & Ropon• ~pons y servidor de 

SEDE 
A17 ttgWebs.,...,, Scftwaf2 eplcsaones deiSIMEC 

CE NACE 
HP 2 2 3 3 2 1 3 3 21 

JSOSS Enitrp""' 
1 Appllcaoon Sorver 

A18 
Soltwaro CEHTAX Software 

::~omnre oeltiS!tms seDe 
ME. JA 3 3 3 3 3 36 2. 1 SIM!tC CE NACE • 4 • 

tngtnllro,.nca'!lldos 
~~:ce , 

1\19 
tngtnitrotdt 

f ·í!rsonas dt t. optrtCIÓn funolon•l 
t.lf. JI\ 2 3 3 3 2 2 3 24 O,•rabion•t dtiStMEC INSTAUCION 1 

ES EN CAMPO 
E •t.oion .. dt E11•QIO!"!IIde hbe¡o 
l!obojodoiOI f(~¡ donde trtbaj1n 

SEDE 
A20 lngtnitroiiSt Hlf'dWIJI! io·J lngtmt ro5dt 

CE NACE ME. JA 2 3 3 3 2 1 3 3 24 
()pe-raciona; Op!taciol'lt.s 
(Han:twere) 
EstiCIORiidi Sto:O'!lO OpoTOIHo 
tti.DIJO de 8os rn!de:rne en tn SEDE 

A2 1 
ln;enil!rosdt 

5oft~• re 
enaCiOnesc:Je usba,lo de CENACE / HP 2 2 2 3 2 3 3 18 ()p<!reclones kls tngenl!tasdt INSTALACfON 1 

{S!Siem• ~rtllvo Op&r.clcii'IU ES EN CAMPO 
Wndows 7. ~ 



A22 

A23 

A24 

A25 

A26 

A27 

A28 

A29 

A30 

...,. ... ,..., """' oonae 
Opet~oJonuclel 

Sitio 
blbol'!!l tos lnge.nitto.s SEDE 

W M 1 2 2 3 2 1 3 3 SIMEC onol dtOptrtc-onudt' CENA CE 
CENA CE SI~1EC 

A«leso a 1ntemet Se MOlOs 
St:MCio d e n1veg acion SEDE JV 1 2 3 3 2 2 1 3 c:o:rporstivo CENA CE 

Cono E)tctrónioo SeovlcooJ 
::semcio d e correo SEu< MCH 2 2 2 3 2 2 1 3 eJeoctrOnic:o cotporstiw CEW\CE 

tmpresora de red 
HatdWI~ '""''""""' _o_e '"" psta SEDE HP 2 HP UJOde la OSI CE>IACE 2 1 2 1 1 1 2 

Sofrwlte: P*" te 

Tenn;nsJ Por-..Stil de adqu11ioión •n litio de AGENTES 
L"<:turs (TPl) 

Soft'o\•are: lo1 rt1)i5tt05 di ene.r;ia 
ME!d 

ME,JA 2 3 3 4 3 3 4 4 
d e- lo¡ 
med~ore·.:Jcontadores. 

Estaciones de Setems Op.,.tivo 
t-rsb.ajo d e los residente en bes 
tngenil!!fOS di! 

Soft't\os~ 
uaciont .sdeltlbep dt SEDE HP 2 1 1 3 2 1 3 3 

S!Sttmtl (W"tldOWJ los tngtnietotdt CENA CE 
7 y ht.rranWntn Siua.mn 
ofimáticas) 
Serviclo Te.~fónioo 

StNicoos 
lnte~sOOion con ios 

N 
(fto y eúJleJl Agentesdei MEM 2 2 2 2 1 1 1 2 

StrVidOf dt tnfMfu~ HitdWirwl 
AntMruS MO"ol!l! 

~ ~~CE MCH 3 2 3 3 2 1 2 3 

Svvklordl! St MCiio dtdctOiono 
Onctono 1.ct1vo ( 

Hs.rdws.te: 
ICINO OOrpol'ltNo SEDE MCH 2 2 3 3 2 1 2 3 Hi' 6L460oG7 CTO CE NACE 

Blade} 

Notas: 
1. CONF. =Confidencialidad (C): Bajo(1), Medio(2) y Alta (3). 
2. IN T.= Integridad (1): Bajo(1 ), Medio(2) y Alta (3). 
3. DISP. = Disponibilidad (0): Bajo(1 ), Medio(2) y Alta (3). 
4. CONSECUENCIA OPERACIONAL. lnsignificante(1), Menor(2), Moderado(3} y Mayor(4). 
5. CONSECUENCIA REPUTACIONAL lnsignifícante(1 ), Menor(2), Moderado(3) y Mayor(4). 
6. CONSECUENCIA ECONÓMICA: lnsignificante(1), Menor(2), Moderado(3) y Mayor(4). 
7. CONSECUENCIA REGULATORIA: lnsignificante(1 ), Menor(2), Moderado(3) y Mayor(4)_ 
8. CONSECUENCIA FIN.AL, valor máximo de. Consecuencia Operacional, Consecuencia Reputacional, Consecuencia Económica y 

Consecuencia Regulatoria. 
9. VALOR DEL ACTIVO, está dado por la siguiente formula: Valor del Activo = (C+I+D) x Consecuencia; donde: C=Confidencialidad, l= 

Integridad y D= Disponibilidad 

Fuente: CENACE 
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C. IDENTIFICACIÓN DE AMENAZAS Y VULNERABILIDADES 

La Tabla 22 muestra la relación identificada entre los activos, amenazas y las vulnerabilidades correspondientes, cuyo 
resultado se resume en el campo Valor del Factor de Exposición (FE) que representa la probabilidad de ocurrencia que 
dichas amenazas exploten la vulnerabilidad en cuestlón. 

Tabla 22 Amenazas y Vulnerabilidades SIMEC 
ACTIVOS FACTOR 0E EXPOSICION 

Arlális.IS de Vu.,en.blidB:de..s M y el conjunto d e Arlwnazss (T) que podrían explour tt wlnerabilidad ldentticada"' 

Código 1St ActiYo Código M la Vul,.rabllic!od Código 1St lo omtnou 
Valor dél Fae tor M 

Activo Vulnerabilidad Ea posiclón IFEI" 

A1 EJ\IICII! WAN en.,. CE.NACE y CE LEC EP • TRANSELEC7RIC V37 
Adqu.l..oión, M1ntwnm.nt.o y a~umltnto a1 

T8, T10, T19, T42,T43, 3 funcionarmenlo 

A2 Fnw•D ASA 5520 V41 
uso, rortolou, complo)odod, cauooo y ;osoon •• 
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D. CÁLCULO DEL RIESGO 

Finalmente, el riesgo es calculado para cada uno de los activos del Sistema 

SIMEC, conforme se evidencia en la Tabla 23: 

CODIGODE 
ACTIVO 

* La matriz de riesgos 
Anexo 3. 
Fuente: CENACE 

análisis se encuentra 

NIVEL DEL 
RIESGO* 
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Proceso: F2.g Medidas Preventivas 

Actividades: El plan de medidas preventivas fue diseñado por el equipo de 

recuperación de desastres bajo la dirección del Coordinador del Área 

1 nformática, para posteriormente poner el citado plan a consideración del 

Director de Sistemas de Información. 

La mayor parte de las actividades preventivas identificadas presuponen 

únicamente, la inversión de horas de soporte para la infraestructura de base del 

SIMEC por parte de la empresa encargada. 

Tiempo empleado: 8 horas. 

Entregable: 

E07 PLAN DE MEDIDAS PREVENTIVAS DE RECUPERACIÓN DE 
DESASTRES PARA EL SISTEMA SIMEC 

A. GENERALIDADES 

Una vez obtenidos los resultados del BIA y el análisis de riesgos aplicados al 

Sistema SIMEC, es factible la identificación y aplicación de medidas 

preventivas que permitan reducir la probabilidad de interrupciones en el normal 

funcionamiento del SIMEC y minimizar el impacto que puede provocar en el 

CENACE la no-disponibilidad del citado sistema. 

B. PLAN DE ACCIÓN 

Según el análisis de riesgos se tiene: 

T bl 24 A f a a . C IVOS Y 1vees e 1esgos en N" 1 d R" M d"d P e 1 as f reven 1vas 
CODIGODE 

ACTIVO 
NIVEL DEL 

ACTIVO RIESGO 

A3 Servidores de Base de Datos ( HP BL460c G7 CTO 
Riesgo Medio Blade) 

A4 Servidores de Virtualización (HP BL620c G7 CTO Blade) Riesgo Medio 
AS Servidor de IHM ( HP BL460c G7 CTO Blade) Riesgo Medio 
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A6 Cabina de Discos- EVA P6350 Riesgo Medio 
A7 Enclousure - C7000 - SIMEC Riesgo Medio 

A12 Datacenter del CENACE Riesgo Alto 

A15 Sistemas Operativos de Servidores: Windows 2008, Red 
Riesgo Medio Hat Linux, Vmware 

A16 Portal SIMEC Riesgo Medio 
A29 Servidor de antivirus Riesgo Alto 

Fuente: CENACE 

El plan de acción contempla las siguientes actividades: 

Tabla 25. Medidas Preventivas SIMEC 

ITEM ACTMDAD CODIGO 
ACTIVO 

TRATAMIENT RESPON PLAZO 
O RIESGO SABLE 

1 

2 

3 

4 

Actualización del firmware de servidores, 
almacenamiento y chasis blade del A3, A4, AS, 
SIMEC. A6 y A7 

Mejorar la condiciones de temperatura y 
humedad del Datacenter CENACE, 
mediante la incorporación de dos 
unidades adicionales de aire 
acondicionado 
Actualizar e instalar los parches a nivel 
de sistema operativo Windows y Red Hat 
Linux de los servidores del SIMEC 
Establecer un enlace de comunicaciones 
redundante con un proveedor distinto 
para la publicación de los Portales Web 
del SIMEC. 
Instalación de un software antivirus en 

A12 

A15 

A16 

5 todos los servidores del SIMEC que A29 
tienen el sistema operativo Microsoft. 

Fuente: CENACE 

Modificar el nivel 
de riesgo a 
"Bajo" 

Modificar el nivel 
de riesgo a 
"Medio~ 

Modificar el nivel 
de riesgo a 
"Bajo" 

Modificar el nivel 
de riesgo a 
"Bajo" 

Modificar el nivel 
de riesgo a 
"Bajo" 

HP 

WM 

MCH 

JV 

MCH 

1 mes 

4 meses 

1 mes 

1 mes 

1 mes 
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Proceso: F2.h Estrategia de Recuperación 

Actividades: Para la definición de la estrategia de recuperación de desastres 

del SIMEC, se consideró el siguiente procedimiento: 

• Identificación de los activos con nivel del riesgo de tipo "alto/crítico"; 

determinación del RTO y RPO objetivos del SIMEC. 

• Revisión de la arquitectura actual del SIMEC, considerando los métodos de 

recuperación como: clusters, RAID's, infraestructura redundante y 

respaldos de información. 

• Visualización de la situación objetivo para el SIMEC, en base a sus 

requerimientos operativos y de la disponibilidad de sus servicios de 

información. 

En el análisis previo participaron el equipo de recuperación de desastres y el 

Director de Sistemas de Información. 

Tiempo empleado: 48 horas. 

Entregable: 

E08 DEFINICION DE LA ESTRATEGIA DE RECUPERACION DE 
DESASTRES PARA EL SISTEMA SIMEC 

A. GENERALIDADES 

En base a la aplicación del BIA y el análisis de riesgos aplicados al sistema 

SIMEC, se tienen los siguientes resultados: 

• BIA -> RTO: 24 horas; RPO: 24 horas. 

• Análisis de Riesgos -> Activos de mayor nivel de riesgo: 
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T bl 26 Acf a a . IVOSY N' 1 d R' 1vees e 1esgos en Et t. d R s ra eg1a e ecuperac1on 
CODIGODE 

ACTIVO 
NIVEL DEL 

ACTIVO RIESGO 

A1 Enlace W~ entre CENACE y CELEC EP-
Riesgo Alto 

TRANSELECTRIC 
A8 Base de Datos SIMEC (Oracle 11g) Riesgo Alto 

A12 Datacenter del CENACE Riesgo Alto 

A13 Información del SIMEC (base de datos) Riesgo Alto 
A18 Software CENTAX 2.1 Riesgo Alto 

Fuente: CENACE 

La mejor estrategia de recuperación será aquella que cumpla los tiempos 

estipulados de RTO y RPO; y, minimice el nivel de riesgo identificado para los 

principales activos del SIMEC. 

B. SITUACIÓN ACTUAL 

Al momento el Sistema SIMEC cuenta con los siguientes métodos de 

recuperación para asegurar en gran parte su operación diaria y disponibilidad: 

• Implementación de Clusters, a nivel de los servidores de base de datos se 

utiliza la configuración activo/pasivo. Otros componentes como los 

servidores de registradores, aplicaciones y otros componentes de capa 

media utilizan clusters bajo la modalidad activo/activo sobre una 

arquitectura de servidores virtualizados, de manera que ante la caída de un 

servidor guest virtual el mismo sea arrancado en otro servidor host. En la 

Figura 12 se muestra la arquitectura física y virtual del SI M E C. 
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Figura 12. Arquitectura Física y Virtual SIMEC 
Fuente: CENACE 
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• Almacenamiento de Datos, el SIMEC guarda toda su información en una 
solución de almacenamiento de la gama corporativa de Hewlett Packard 
P6350 EVA, posibilitando la creación de arreglos de discos virtuales que 
manejan redundancia del tipo O, 1, 5 y 6. 

• Respaldo y restauración, para el efecto el sistema SIMEC forma parte de la 
Solución de Respaldo Corporativo del CENACE que cuenta con una 
infraestructura de hardware y software para crear tareas automatizadas 
para la obtención backups de bases de datos, sistemas de archivos y 
configuraciones adicionales a través de una red de SAN (Storage Area 
Network). Los principales componentes de hardware son: un robot de cintas 
(HP MSL 6030), sistema de respaldos a discos 02017 y switch"s de fibra 
como se observa en la Figura 13. 

17 Disk-to-<lisk, sistema de respaldo de información a disco que permite optimizar el tiempo de 
procesamiento para la obtención de respaldo y la restauración de información. 



Figura 13. Solución de Respaldo Corporativo del CENACE 
Fuente: CENACE 
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El proceso para la obtención de los backups del SIMEC se ejecuta de 

manera diaria bajo dos modalidades, full e incremental, la Figura 14 ilustra 

dicho esquema. 

TIPO DE FECHA DE RETENCIÓN RETENCIÓN 
RESPALDO FRECUENCIA OBTENCIÓN END2D ENCINTA OBSERVACIONES 

INCREMENTAU 
DIARIO 

DOMINGO A 
DIFERENCIAL VIERNES 1 semana -
FULL SEMANAL SABADO 2 semanas 
FULL (copia a QUINCENAL 

Se enviará el juego de cintas del mes 
cinta ffsica) - 13 semanas previo al WTC 

FULL(copia a 
Primera semana 

ANUAL del mes de enero 
cinta física) del año en curso - 3 años Se enviará el juego de cintas al WTC 

Figura 14. Esquema de Retención de Información 020 y Cintas Frsicas 
Fuente: CENACE 

• Finalmente, la operación del SIMEC está bajo la responsabilidad de varios 

equipos de trabajo interdisciplinarios agrupados en los siguientes roles: 
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Usuarios Operadores, Administradores de Infraestructura y Redes, Bases 

de Datos y Coordinadores. 

C. SITUACION OBJETIVO 

En una primera fase, la definición de la estrategia de recuperación para el 

SIMEC ha considerado prioritariamente los siguientes activos: A8, A13 y A18 

que se encuentran identificados en la Tabla 26 con el nivel de riesgo "Alto". 

Desde el punto de vista del tratamiento del riesgo, el objetivo perseguido es 

modificar su nivel a la calificación "Medio". Los activos A1 y A12 serán tratados 

en una segunda fase de evaluación, por presentar valores menores en el factor 

de exposición. 

Los métodos de recuperación del SIMEC identificados en la sección B, como 

son: implementación de cluster's, arreglos de discos virtuales, respaldo y 

restauración de información, han permitido al SIMEC cumplir adecuadamente 

con los niveles de operación y disponibilidad, que permiten la obtención, 

procesamiento y entrega de la información de los registros de energía para los 

procesos de liquidación y facturación, conforme los índices de gestión 

establecidos. 

En base a lo expuesto previamente, el Director de Sistemas de Información y el 

equipo de recuperación de desastres acuerdan ratificar la estrategia de 

recuperación de desastres con la que actualmente cuenta el SIMEC, 

considerando adicionalmente, que los métodos de recuperación están 

alineados con los valores de RTO y RPO previamente identificados en el 

análisis BIA. 
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Proceso: F2.i Implementación de Procedimientos de Recuperación 

Actividades: La elaboración del plan de recuperación de desastres constituyó 

una de las actividades más importantes y demandantes para el equipo de 

recuperación de desastres bajo la dirección del Coordinador del Área 

Informática, su desarrollo se basó en los siguientes lineamientos: 

• Definición de objetivos y alcance del DRP. 

• Organización de equipos de trabajo y responsabilidades. 

• Establecimiento del árbol de llamadas, contactos internos de CENACE y 

proveedores externos. 

• Identificación de los procedimientos de respaldos de información aplicados 

al SIMEC. 

• Desarrollo de una propuesta del proceso de para la declaración y activación 

del DRP para el SIMEC. 

• Elaboración de los procedimientos de recuperación del SIMEC. 

El plan de recuperación de desastres obtenido para el SIMEC se encuentra en 

la etapa de revisión por parte del Director de Sistemas de Información. 

Tiempo empleado: 48 horas. 

Entregable: 

E09 PLAN DE RECUPERACIÓN DE DESASTRES PARA EL 
SISTEMA SIMEC 

A. INTRODUCCIÓN 

El presente documento describe el Plan de Recuperación de Desastres (DRP) 

que está orientado a mantener en un único repositorio la información necesaria, 

a fin de que la Corporación CENACE pueda enfrentar un evento de desastre en 

sus instalaciones, dado que no dispone de un sitio alterno. 
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1. Objetivo 

El DRP del CENACE para el Sistema SIMEC, tiene por objetivo delinear los 

pasos principales que se deben realizar durante una interrupción del sistema, 

para retornar a sus operaciones normales tan pronto como sea posible. 

2. Alcance 

El DRP del CENACE toma en consideración las siguientes componentes del 

SIMEC: 

• Infraestructura de Servidores y Almacenamiento 

• Base de Datos 

• Servidores de Capa Media 

• Software Centax y aplicaciones complementarias 

• Sistema de backup 

• Consolas de Operación 

El presente documento no considera componentes que no son de TI, personal 

y los relacionados con la infraestructura física del edificio de la Corporación. 

3. Control de Cambios 

El siguiente cuadro muestra el control de cambios del documento: 

Tabla 27. Control de Cambios Documento DRP 
REVISIÓN FECHA AUTOR CAMBIOS 

1.0 15-01-2014 Marco Bautista Versión inicial del DRP- SIMEC 

Fuente: CENACE 

B. EQUIPOS Y RESPONSABILIDADES 

En el caso de un evento de desastre, los siguientes equipos de trabajo se 

requerirán para asistir al Área de Informática de la Dirección de Sistemas de 

Información, en sus esfuerzos para retornar a la funcionalidad normal del 

SIMEC. Los equipos de trabajo son: 
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1. Equipo de respuesta a incidentes 

Rol y Responsabilidades: 

• Analizar y acotar el impacto de una incidencia. 

• Reportar las incidencias graves al equipo de manejo de emergencia. 

Datos de contacto: 

T bl 28 D t d C t ct E . d R t 1 'd t a a . a os e on a O :QUI po e espues a a nc1 en es 

NOMBRE ROUCARGO 
TELEFONO TELEFONO TELI;FONO 

OFICINA DOMICILIO MÓVIL 

lng. Hugo Paredes 
Administrador de Aplicaciones 2992062 22456245 0996035125 

e Infraestructura 

lng. Jorge Aguilar Especialista Medición 2992055 22678245 0996035125 
Comercial 

lng. Wilson Administrador Sistemas 2992045 22848865 0996035125 Marcayata Auxiliares 

Fuente: CENACE 

2. Equipo de manejo de emergencia 

Rol y Responsabilidades: 

• Determinar la magnitud y la clase del evento de desastre. 

• Ser el único punto de contacto y supervisar todos los equipos de 

recuperación de desastres. 

• Determinar los sistemas y procesos que han sido afectados por el 

desastre. 

• Determinar los pasos iniciales necesarios a ser realizados por los 

equipos de recuperación de desastres. 

• Observar que todas las decisiones adoptadas respeten el DRP y sus 

políticas establecidas por la Corporación CENACE. 

• Crear un informe detallado de todas las medidas adoptadas en el 

proceso de recuperación de desastres. 

• Notificar a las partes interesadas una vez que el desastre fue superado y 

la funcionalidad del SIMEC normalizada. 

Datos de contacto: 
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T bl 29 D t d C t ct E . d M . d E a a . a os e on a o :qUipO e ane o e merg enc1a 

NOMBRE ROUCARGO 
TELEFONO TELEFONO TEL~FONO 

OFICINA DOMICILIO M OVIL 

lng. Gonzalo Uquillas CIO 1 DRP Llder 2992048 22456550 0996035126 

lng. Andrés Narváez Coordinador STR 2992052 23674243 0996035125 

lng. Marco Bautista Coordinador AINF 2992060 23450045 0996035127 

Fuente: CENACE 

3. Equipo de software y aplicaciones 

Rol y Responsabilidades: 

• Determinar las aplicaciones que no funcionan adecuadamente. 

• Si múltiples aplicaciones están afectadas, el equipo determinará la 

prioridad de recuperación en la forma y orden que generen el menor 

impacto. 

• Aplicar el procedimiento de recuperación de sistema operativo, 

componentes de virtualización y software de aplicación. 

• Aplicar el procedimiento de restauración de la base de datos utilizando 

sus respectivos backups. 

Datos de contacto: 

T bl 30 D t d C t t E . d S ftw A 1' a a a os e on ac o :QUIPO e o are y ~pucac1ones 

NOMBRE ROUCARGO 
TELEFONO TELEFONO TEL.;FONO 

OFICINA DOMICILIO M OVIL 

lng. Anita Álvarez Administrador 2992060 23458755 0999719468 Base de Datos 
Fuente: CENACE 

4. Equipo de recuperación de redes 

Rol y Responsabilidades: 

• Evaluar los daños específicos de cualquier infraestructura de red y 

proveer la conectividad de voz y datos incluyendo las conexiones de 

LAN yWAN. 
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• Priorizar la recuperación de los servicios de red en la forma y orden que 

generen el menor impacto. 

• En el caso que los servicios de red sean provistos por un proveedor 

externo, el equipo coordinará las acciones con el proveedor para la 

recuperación de estos servicios. 

Datos de contacto: 

T bl 31 D t d C t t E . d R ., d R d a a . a os e on aco :QUIPO e ecuperac1on e e es 

NOMBRE ROUCARGO 
TELÉFONO TELÉFONO TEL¡;FONO 

OFICINA DOMICIUO MÓVIL 

lng. Juan Vallecilla Administrador de 2992050 22456244 0996035130 Redes 

Fuente: CENACE 

C.ÁRBOLDELLAMADAS 

En un evento de recuperación de desastres, el CENACE hará uso del esquema 

de notificación indicado en el Figura 15 para asegurar que los Funcionarios de 

la Dirección de Información sean contactados en el momento requerido. 

DRP üder 
lng. Gonzalo Uquillas 

1 

1 1 

Eq. Manejo Emergencia Eq. Manejo Emergencia 

lng. Andrés Narváez lng. Marco Bautista 

1 1 
1 1 1 1 

Eq. Gestión Incidentes Eq. Gestión Incidentes Eq. Recuperación Redes Eq. Gestión Incidentes Eq. Software y Aplicaciones 

lng. Wilson Marcayata lng. Jorge Aguilar lng. Juan Vallecila lng. Hugo Paredes 

Figura 15. Árbol de Llamadas OSI 
Fuente: CENACE 

1 nformación de Proveedores Externos: 

lng. Anita Álvarez 
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Tabla 32. Datos de Contacto Proveedores Externos 

PROVEEDOR DATOS DE CONTACTO 
Servicio Soporte SIMEC 
Nombre Administrador lng. Roberto Garcra 
No. Contrato 13001103 

NUCLEODF Teléfono Soporte 00 34 91 807 39 01 
Teléfono Oficina 00 34 91 803 18 10 
Teléfono Movil 00 34 617 328 483 
e-mail roberto.garcia@nucleodf.com .es 
Servicio Soporte Bases de Datos, Plataforma 

Virtual y Sistemas Operativos Linux 
Nombre Administrador lng. Paola Pullas 

REFUNDATION 
No. Contrato 13000120 
Teléfono Soporte 26037651 
Teléfono Oficina 26037652 
Teléfono Móvil 0986947240 
e-mail paola.pullas@refundation.com 
Nombre Administrador lng. Edison Pardo 
No. Contrato 13000018 

MAINT 
Teléfono Soporte 22447929 
Teléfono Oficina 22442710 
Teléfono Móvil 0984911076 
e-mail epardo@maint.com.ec 

Soporte HP 
Teléfono Soporte 1999119 18007112884 
No. Carepack 2054366626 

Soporte ORACLE 
No. Contrato 5514438 
Acceso metalink https:l/support.oracle.corn/ 
Servicio Transporte 

Servicio de Taxi Nombre Contacto Sr. Luis Velastegui 
Teléfono Móvil 0998880679 

Fuente: CENACE 

D. DATOS Y BACKUPS 

La gestión de los backups del Sistema SIMEC se lo realiza en función de lo 

estipulado en el instructivo IT-DSI-AINF-15 Respaldo de información de la 

plataforma de servidores mediante la utilización de la Solución Corporativa de 

Almacenamiento y Respaldo de Información del CENACE. En la siguiente tabla 

se muestra el detalle de la información respaldada, frecuencia y tipo. 

a a . T bl 33 E squema B k ac ups SIMEC 
SISTEMA SERVIDORES TIPO INFORMACION A FRECUENCIA TIPO DE 

RESPALDAR RESPALDO 
UIOSEDE-

CLUSTER SMCBD01\D$\CENTAX 
uiosede-smcbd01 WINDOWS UIOSEDE- MENSUAL FULL 

u CON ORACLE SMCBD01\D$\ORACLE 
w Svstem State 
:E UIOSEDE-iii SMCBD02\D$\CENT AX 

uiosede-smcbd02 CLUSTER UIOSEDE- MENSUAL FULL 
WINDOWS SMCBD02\D$\ORACLE 

CON ORACLE Svstem State 
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uiosede-smcbdcl ~:RT~-~DEL nn< FULL +INCREMENTA Diario L 
uiosede-smcbd ~C~TAV<O, • de datos) 

~~~g~s 
uiosede-smcco01 MENSUAL FULL 

IF 

~~· 
uiosede-smcco02 CLUSTER ~ MENSUAL FULL WINDOWS IF 

~State 

uiosede-smccocl ~~~T~RDEL MENSUAL FULL 
~:\ 

uiosede-smcap01 CLUSTER ~3 MENSUAL FULL WINDOWS 

GLUSTER_ 

J.;P02 uiosede-smcap02 MENSUAL FULL 

i 
i ~lRJ~T~RDEL MENSUAL FULL 
i : 1 

uiosede-smcwb01 :-:'~8-~E.R-i:i~ D:\ MENSUAL FULL 

F~.o ........ .. _,,. ... .:E 

E. GESTIÓN PARA LA RECUPERACIÓN DE DESASTRES 

Ante la ocurrencia de un evento de desastre en la Corporación CENACE, la 

prioridad será asegurar que todos los funcionarios se encuentren sanos y 

salvos, para lo cual es necesario observar el Plan de Emergencia y 

Contingencia del CENACE. 

Independientemente del tipo de desastre, el tratamiento del mismo se divide en 

los siguientes pasos: 

1. Declaración del desastre 

El CENACE iniciará su preparación en base a las fuentes primarias de 

información de los siguientes medios: 

• Reportes de primera mano de parte del Equipo de respuesta a incidentes. 
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• Sistema de alarmas y monitoreo 

• Personal de seguridad 

• Usuarios finales 

• Proveedores 

Los criterios bajo los cuales el DRP Líder procederá con la activación del DRP 

son: 

• Corrupción de la base de datos del SIMEC. 

• Daño grave en los componentes de hardware (servidores/almacenamiento). 

Una vez que el DRP Líder ha determinado que ha ocurrido un evento 

disruptivo, él convocará al Comité de Ejecutivo para determinar la factibilidad 

de la activación del DRP. En caso de la activación, el DRP Líder dará 

instrucciones al Equipo de manejo de emergencia para iniciar el contacto con 

las autoridades y todos los equipos de recuperación de desastres. 

2. Activación del DRP 

Luego que el DRP Líder ha declarado formalmente que un desastre se ha 

producido, inmediatamente iniciará con la activación del DRP a través de la 

ejecución del árbol de llamadas de recuperación de desastres. Una vez que los 

equipos de recuperación de desastres (Ref. Sección B) han sido notificados, su 

accionar estará orientado conforme al siguiente esquema indicado en la Figura 

16. 



Figura 16. Secuencia de Actividades Ante la Ocurrencia de un Evento 
Disruptivo 

Fuente: CENACE 

3. Procedimientos de Recuperación 
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Esta sección contiene la información necesaria para retomar a la operación 

normal los servicios y sistemas de información del CENACE, para el caso 

particular del Sistema de Medición Comercial SIMEC, se han identificado los 

siguientes componentes y escenarios para su recuperación: 

Tabla 34. Procedimientos de Recuperación SIMEC 

Sistema Sistema de Medición Comercial - SIMEC 

Descripción Gestionar la medición de los registros cuarto-horarios de energfa y otros 
parámetros eléctricos, en los puntos de generación/entrega del SNI. 

Nombre del 
NUCLEO df Duro Felguera Proveedor 

Versión SIMEC- CENTAX versión 2.0 

RTO 24 horas 
RPO 24 horas 
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• de BBDD: cluster compuesto por dos servidores 
(SBD1 y SBD2) con sistema operativo Red Hat Enterprise Linux 6 64 
bits y una cabina de discos EVA P6350 HP compartida, donde reside la 
base de datos Oracle. 

• Servidor SIMEC/SA: servidor virtual donde se ejecutan las aplicaciones 
propias del sistema (instaladores, inventario SIMEM, mantenimiento 
histórico SIMEM, recuperación de medidas del STR, autómata cálculos, 
informesWeb). 

• Servidores SIMEC/SR: dos servidores virtuales SR-1 y SR-2 para la 
aplicación Servidor de Registradores. 

• Servidores SIMEC/AG: dos servidores con sistema operativo MS 
Windows 2008 Standard Edition de 64 bits para la aplicación Web del 
Portal SIMEC para los agentes MEM. 

• Servidores SIMEC/Web Cache: dos servidores Web con sistema 
operativo MS Windows 2008 R2 Servar Edition 64 bits, donde residen 
los servidores Web (Apache http Servar) que redireccionan las 
conexiones de los agentes a través de Internet a los servidores de 
aplicaciones del Portal de Agentes SIMEC. 

• Servidor SIMEC/SIHM: servidor fisico para la aplicación IHM Web del 
es de producción, permite a los operadores del sistema acceder a 

grave en 
(servidores/almacenamiento). 
Refiérase al documento "Procedimiento de Instalación y Configuración de 

Escenario 

Refiérase al ""'""'""''"' 

portal Agentes. 

operativos de servidores. 
de Instalación y Configuración de 

Refiérase al documento "Procedimiento de Instalación y Configuración del 

y es 
utilizada por los equipos de trabajo del DRP. 

Fuente: CENACE 
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Proceso: F2.j Capacitación y Pruebas 

Actividades: El proceso de capacitación del DRP para el SIMEC fue 

planificado por el Coordinador del Área Informática considerando la impartición 

de dos talleres, Visión General y Funcionamiento del DRP; y, Revisión de los 

Procedimientos de Recuperación SIMEC. 

El taller Revisión de los Procedimientos de Recuperación SIMEC, fue impartido 

por el Coordinador del Área Informática a los Ingenieros de infraestructura, 

bases de datos y networking del equipo de recuperación de desastres. Mientras 

que el segundo taller, dirigido a los Ingenieros de la OSI se encuentra 

pendiente de su ejecución para una fecha posterior. 

Tiempo empleado: 1 O horas. 

Entregable: 

E10 PLAN DE CAPACITACIÓN DEL DRP PARA EL SISTEMA SIMEC 

A. PROPOSITO 

El objetivo del presente documento es describir el Plan de Capacitación 

establecido por la Dirección de Sistemas de Información para el DRP del 

SIMEC. 

Básicamente el citado plan consiste en un listado con cada uno de los cursos a 

impartirse, el número de días previsto, las fechas programadas, el lugar del 

evento, los objetivos a cubrir y el número de asistentes esperado. 

B. DESCRIPCION DE LOS TALLERES DE CAPACITACION 

1. Visión General y Funcionamiento del DRP para el sistema SIMEC 

• Objetivo del curso: Presentación divulgativa sobre el marco de referencia 

para la Planificación de Recuperación de Desastres. Es un curso 

eminentemente teórico. 



• Temario: 

,- Sensibilización, qué es un: incidente, desastre, tipos, causas, 

impactos, importancia de contar con un DRP?. 

,- Objetivos y alcance del DRP - SIMEC 

,- Conformación de grupos de recuperación 

,- Funciones y responsabilidades 

,- Estrategias de recuperación 

,- Declaración del Desastre 

,- Actividades de Recuperación 

,- Activación del Plan de recuperación 

,- Pruebas y Mantenimiento del DRP 

• Número de asistentes esperado: 6 
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• Prerrequisitos de los asistentes: Conocimientos básicos en seguridad de 

la información y análisis de riesgos. 

• Material: Diapositivas powerpoint 

• Duración: 4 horas. 

• Dirigido a: Ingenieros de la Dirección de Sistemas de Información. 

• Lugar: Auditorio Corporación CENACE 

2. Revisión de los Procedimientos de Recuperación aplicados al SIMEC 

• Objetivo del curso: Conocimiento y aplicación de los procedimientos 

para el restablecimiento de servidores y base de datos del SIMEC. 

Componente práctica del curso 80%. 

• Temario: 

"' Revisión del proceso de recuperación de desastres. 

,- Asignación de responsabilidades 

"' Ejecución de procedimientos para recuperación de servidores y 

bases de datos. 

• Número de asistentes esperado: 3 



103 

• Prerrequisitos de los asistentes: Conocimientos de hardware, sistemas 

operativos, bases de datos. 

• Material: Diapositivas powerpoint 

• Duración: 6 horas. 

• Dirigido a: Ingenieros de Infraestructura y Administradores de Bases de 

Datos. 

• Lugar: Laboratorio de OSI - Corporación CENACE 
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Proceso: F2.j Capacitación y Pruebas 

Actividades: El proceso de pruebas del DRP para el SIMEC, fue planificado 

por el equipo de recuperación de desastres y ejecutado por el equipo de 

software y aplicaciones con el soporte especializado de ORACLE en sitio. Las 

pruebas se llevaron a cabo en el entorno de producción del SIMEC bajo 

condiciones controladas. 

La ejecución del plan de pruebas propuesto fue autorizada por el Director de 

Sistemas de Información. 

Tiempo empleado: 8 horas. 

Entregable: 

E11 PLAN DE PRUEBAS DEL DRP PARA EL SISTEMA SIMEC 

A. PROPÓSITO 

Validar que los procedimientos establecidos para la recuperación de la base de 

datos del SIMEC sean eficaces, a fin de que los equipos de recuperación 

puedan restablecer los servicios de información del SIMEC dentro de los 

períodos de tiempos acordados. 

B. ALCANCE DE LA PRUEBA 

Las pruebas de funcionamiento de la base de datos del SIMEC se realizarán 

utilizando los servidores indicados en la siguiente tabla, mismos que se 

encuentran en el ambiente de producción y forman parte del dominio llamado 

CENACE.CORP. 
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Tabla 35. Servidores de Base de Datos SIMEC 
NOMBRE DESCRIPCIÓN DE ROLES IP 

QCSIMECFXBD1 Servidor de base de datos activo 10.2.3.14 

QCSIMECFXBD2 Servidor de base de datos pasivo 10.2.3.15 

Fuente: CENACE 

C. ESTRATEGIA DE LA PRUEBA 

Las pruebas serán desarrolladas por el equipo de software y aplicaciones del 

SIMEC, bajo la coordinación del equipo de manejo de emergencia, en las 

instalaciones de la sede principal de la Corporación CENACE. 

Para el desarrollo de las pruebas, se crearán los escenarios necesarios en el 

entorno de producción del SIMEC, bajo condiciones controladas que no afecten 

su integridad y posterior operación. 

A continuación se listan los casos de prueba con su respectiva secuencia: 

CODIGO 
PRUEBA 

TS_PE_DB.OOO 
1. Configuración 
en mirror del 
Sistema 
Operativo 

Tabla 36. Casos de Prueba SIMEC 

DESCRIPCIÓN 

Prueba a realizar: 

El sistema estará configurado para soportar la posible pérdida de un disco duro, sin que 
conlleve la no-disponibilidad de sus servicios. Para ello se realizará las siguientes 
actividades: 
• Apagarelsenñdor 
• Extraer un disco duro 
• Iniciar el senñdor y comprobar su correcto funcionamiento. 
• Introducir el disco que fue extraído luego de transcurridos aproximadamente 5 

minutos. 
• Verificar la replicación de datos en el disco extraído. 

Resultado esperado: 

El sistema realiza la correcta replicación de los datos perdidos al reponer el disco duro 
defectuoso. 

Resultado de la prueba: 

La configuración en mirror del Sistema Operativo funcionó satisfactoriamente. 

Fecha de evaluación: 2014-02-07 



TS_PE_DB.OOO 
2. Sistema de 
red Redundante 

TS_PE_DB.OOO 
3. Configuración 
del Cluster de 
Red Hat Linux 

TS_PE_DB.OOO 
4. Redundancia 
de Fuentes de 
Alimentación 
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Prueba a realizar: 

El sistema soportará la pérdida de conexión de un nivel de la red, sin que conlleve la no­
disponibilidad del servicio ante una posible pérdida de conectividad con una parte del 
sistema de comunicaciones. Los pasos que se realizarán son: 
• Desconectar un cable en la ta~eta de red activa. 
• Verificar la conectividad de red entre servidores. 

Resultado esperado: 

El sistema opera normalmente sin presentar intermitencias de conexión de red. 

Resultado de la prueba: 

La configuración de red redundante funcionó satisfactoriamente, el sistema no presentó 
intermitencias ante la desconexión de uno de sus puertos de red. 

Fecha de evaluación: 2014-02-07 

Prueba a realizar: 

El sistema estará preparado para realizar un correcto balanceo del servicio de cluster de la 
Base de Datos ante una posible caída de uno de sus nodos host. Para ello se realizará las 
siguientes actividades: 
• Apagar controladamente el servidor activo. 
• Verificar en la consola de administración del cluster la migración del servicio de Base 

de Datos al servidor pasivo. 
• Encender el servidor 
• Devolver el servicio de Base de Datos al servidor encendido a través de la consola de 

administración del cluster. 

Resultado esperado: 

El sistema es capaz de balancear el servicio de la base de datos en configuración cluster 
entre sus dos servidores host. 

Resultado de la prueba: 

La configuración de cluster de Red Hat Linux respondió satisfactoriamente ante el apagado 
de uno de sus servidores host. 

Fecha de evaluación: 2014-02-07 

Prueba a realizar: 

El sistema soportará un posible fallo de una fuente de alimentación eléctrica sin que 
conlleve la pérdida de los servicios. Los pasos que se realizarán son: 
• Desconectar un cable de alimentación eléctrica. 
• Verificar que la fuente redundante conserva la operación del servidor. 
• Validar que el servidor se mantenga operativo. 

Resultado esperado: 

El sistema opera normalmente sin presentar interrupciones eléctricas. 

Resultado de la prueba: 

La configuración redundante de fuentes de alimentación funcionó satisfactoriamente, el 
sistema no fue afectado por ninguna interrupción eléctrica. 



TS_PE_DB.OOO 
5. Recuperación 
de datafiles de 
la Base de 
Datos Oracle 
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Fecha de evaluación: 2014-02-07 

Prueba a realizar: 

El sistema será afectado por la pérdida de varios datafiles de la Base de Datos debido a un 
daño en una de sus unidades lógicas. Para ello se realizará las siguientes actividades 
• Eliminar manualmente varios datafiles (sistema y datos) de la Base de Datos. 
• Reconstruir los datafiles eliminados a partir del último backup. 
• Verificar el estado consistente de la Base de Datos de acuerdo a la información del 

último respaldo. 

Resultado esperado: 

La Basa da Datos puada ser abierta en un astado consistente con la información registrada 
en su último backup. 

Resultado de la prueba: 

El Equipo da Respuesta a Incidentes detectó una falla a nivel da Basa da Datos qua no 
permitió la operación normal del SIMEC, debido a la gravedad del daño, se procedió a 
reportar el incidente al Equipo de Manejo de Emergencia. 

Por la naturaleza del evento disruptivo, el DRP Líder activó el Plan de Recuperación de 
Desastres del SIMEC, mediante la ejecución del respectivo árbol de llamadas. Para el 
caso, al Coordinador del Área Informática contactó al Equipo da Software y Aplicaciones, y 
al proveedor externo da soporta ORACLE. 

Para al escenario identificado, se aplicó al "Procedimiento da Instalación Basas da Datos 
Oracle 11 g R2 Cluster RHEL", que permitió el restablecimiento de la Base de Datos del 
SIMEC en un tiempo de 8 horas, siendo éste menor al valor del RTO definido para el 
sistema. 

Observaciones: 

El caso de prueba desarrollado asumió lo siguiente: 
• El caso de prueba es un criterio de activación del DRP. 
• El Comité Ejecutivo determinó la necesidad de activar el DRP. 
• Para el desarrollo de este caso de prueba fue necesario contar con el soporte externo 

de ORACLE en las instalaciones del CENACE. 

Fecha de evaluación: 2014-02-07 

Fuente: CENACE 
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4.2.2.3 Fase 3- Verificar 

Proceso: F3.k Auditorías Internas 

Actividades: La ejecución de la primera auditoría al DRP del SIMEC se realizó 

con el apoyo de un representante del Área de Análisis y Control como auditor, 

mientras que el Coordinador del Área Informática y el equipo de recuperación 

de desastres como auditados. 

El primer ejercicio de auditoría se realizó en base a los procedimientos 

establecidos para auditorías en el Sistema de Gestión de la Calidad del 

CENACE. Los resultados obtenidos fueron plasmados en el respectivo informe 

para la revisión del Director de Sistemas de Información. 

Tiempo empleado: 6 horas. 

Entregable: 

E12 PLAN DE AUDITOR(A DEL DRP PARA EL SISTEMA SIMEC 

CORPORACION CENTRO NACIONAL DE CONTROL DE ENERGfA 
PLAN DE AUDITORIA 

2014-01 

Nombre: lng. Linda Chimborazo 

Cargo: Análisis y Control [Correo electrónico llchimborazo@cenace.org.ec 

Alcance: Detenninar la confonnidad del Plan de Recuperación de Desastres con los requerimientos del 
CENACE basados en el BIA, Análisis de Riesgos y estrategia de recuperación de desastres aplicados 
para el Sistema de Medición Comercial MSIMEC". 

Criterios de Auditorra Documentación del Plan de Recuperación de Desastres del SIMEC y sus 
respectivos procedimientos. 

Tipo de Auditorra: D PRE- AUDITORIA D EXTRAORDINARIA [!]SEGUIMIENTO 

Reunión de Apertura: 2014 02 24 Hora: 08:00h 

Reunión de Cierre: 2014 02 24 Hora: 16:30 h 

Auditor Uder: lng. Michelle Nieto (MN) Correo electrónico 1 mnieto@cenace.org.ec 

Auditor: N/ A Auditor N/ A 

Experto lng. Diego Pullas 
técnico: 

Fecha: 2014 02 24 
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FECHA HORA PROCESO 1 ACTIVIDAD 1 AUDITOR CARGO Y NOMBRE 
REQUISITO POR AUDITAR 

2014 02 24 DRP Llder y Equipos de Trabajo: 
08:00 h Reunión de apertura MN respuesta a incidentes, manejo de 

emergencia, recuperación de redes, 
software v aolicaciones. 

8:30 h Confonmación de equipos y 
MN DRP Llder responsabilidades 

10:30 h Revisión árbol de llamadas MN DRP Llder, Equipo de Manejo de 
Emergencia. 

11:00h Revisión instructivo backups MN Equipo software y aplicaciones 

DRP Líder y Equipos de Trabajo: 

14:30 h Gestión para la recuperación MN respuesta a incidentes, manejo de 
de desastres emergencia, recuperación de redes, 

software y aplicaciones. 
Equipos de Trabajo: respuesta a 

15:30 h MN incidentes, manejo de emergencia, 
Revisión procedimientos recuperación de redes, software y 

aplicaciones. 

Observaciones: 

Objetivos de la Auditoría: 
1.1 Detenminar la confonmidad del DRP con los criterios de auditoría. 
1.2 Detenminar la eficaz implementación y mantenimiento del DRP. 
1.3 Identificar oportunidades de mejora en el DRP 

Nota: 
Durante la auditorra se utilizará el método PHVA en cada proceso, con base a un muestreo selectivo de 
actividades y documentos. 
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CORPORACION CENTRO NACIONAL DE CONTROL DE ENERGÍA 
INFORME DE AUDITORIA 

2014-01 

1. Introducción: La auditarla cubrió la totalidad de temas asociados al Plan de Recuperación de 
Desastres implantado actualmente en el Sistema de Medición Comercial del CE NACE. 

2. Hallazgos y Recomendaciones: 

• Documentación: No existe la información referente a los procedimientos para la recuperación del 
enlace de comunicaciones con la red WAN de CELEC EP- TRANSELECTRIC. 

• Seguimiento: El DRP del SIMEC no ha sido socializado con todos los Funcionarios de la 
Dirección de Sistemas de Información. 
Se verificó los resultados de las pruebas realizadas al DRP. 

• Proceso de Auditoría: El auditor realizó su preparación de auditoría en instalaciones fuera del 
CENACE, que permitió una mejor preparación de la misma. El tiempo destinado para la auditoría 
resultó muy corto. 

3. Resultados Numéricos: 

OSI 
Resultados Accionas de Accionas de TOTAL 

Correcci6n Prevención 
Nuevas 1 2 3 

Cerradas o o o 
En proceso o o o 

Nuevas 3 3 
Observaciones 

4. Conclusiones: 

• Preparar un plan de acción con la DSI para solventar las acciones de corrección y prevención 
identificadas en la presente auditoría. 

• Disenar un programa de auditorías de alcance anual que permita abordar diferentes estrategias 
de revisión y pruebas del DRP. 

Auditor Líder: 

lng. Michelle Nieto 
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4.2.2.4 Fase 4 -Actuar 

Proceso: F4.1 Acciones de Mejora 

Actividades: El plan de acciones de mejora ha sido elaborado por el 

Coordinador del Área Informática, con la información de los resultados 

alcanzados en el primer ejercicio de auditoría y las pruebas del DRP del 

SIMEC. 

El plan identificado constituye un ejemplo prepositivo que deberá ser validado y 

autorizado por el Director de Sistemas de Información. 

Tiempo empleado: 4 horas. 

Entregable: 

E13 PLAN DE ACCIONES DE MEJORA DEL DRP PARA EL 
SISTEMA SIMEC 

CORPORACION CENTRO NACIONAL DE CONTROL DE ENERGIA 
PLAN DE ACCIONES DE MEJORA DEL PLAN DE RECUPERACIÓN DE DESASTRES 

PARA EL SIMEC 

1. Introducción: En base a los resultados de la auditoría interna, los resultados de las pruebas y 
condiciones del entorno del CENACE, a continuación se plantea las siguientes iniciativas de mejora 
del Plan de Recuperación de Desastres para el SIMEC. 

2. Actividades: 

2.1 Conocimiento del DRP del SIMEC en la OSI. 
Dado que el alcance inicial de la capacitación cubrió únicamente a los Equipos de Trabajo del 
DRP del SIMEC, se preparará un evento de capacitación para todos los Funcionaras de la OSI 
para su socialización. Responsable: lng. Marco Bautista. Plazo: primer semestre 2014. 

2.2 Seguridad de la Información. 
En vista qua al manejo y gestión de activos as un componente clava para la gestión de riesgos 
de una organización; y por otra parte, existe una disposición gubernamental respecto al uso de 
las normas técnicas INEN-ISO/IEC 27000. La Dirección de Sistemas de Información emprenderá 
con un proceso para la conceptualización y diseno para la implementación de la citada norma en 
el CENACE. Responsable: lng. Gonzalo Uquillas. Plazo segundo semestre 2014. 
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4.2.3 Evaluación de Resultados 

Una vez que concluida la aplicación del caso de estudio del plan de 

recuperación de desastres para el Sistema de Medición Comercial "SIMEC", en 

base al marco de referencia propuesto, los resultados obtenidos son los 

siguientes: 

a) Fase 1 Planificar, se logró la creación de una propuesta de Política de 

Recuperación de Desastres para el CENACE que marca los lineamientos y 

objetivos a aplicarse por la Corporación en materia de eventos de desastre; 

dicha política estableció los requisitos para la creación del Comité, 

Coordinador y el Equipo de Recuperación de Desastres cuya 

responsabilidad la asumió el Comité Ejecutivo, Director de Sistemas de 

Información e Ingenieros de la Dirección de Sistemas de información 

respectivamente. 

La planificación del proyecto DRP para el SIMEC, se planteó y desarrolló en 

base a las mejores prácticas para el desarrollo de proyectos utilizados en el 

CENACE. 

b) Fase 2 Hacer, la culminación de las actividades de la fase de planificación, 

permitió el desarrollo de las actividades de la fase dos, iniciando con el 

Análisis de Impacto de Negocio para el SIMEC que identificó al citado 

sistema como crítico y de alta prioridad de recuperación, debido a que 

soporta un proceso sustantivo de la cadena de valor del CENACE; el 

análisis BIA también permitió determinar los valores para el RTO y RPO de 

veinte y cuatro horas. A continuación, se realizó el Análisis de Riesgos para 

el SIMEC que bajo un marco metodológico seleccionado, permitió la 

obtención de los activos del SIMEC con su respectiva valoración, la 

identificación de amenazas y vulnerabilidades de los activos identificados, 

para finalmente obtener el nivel de riesgo al que están expuestos los 
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activos, que se resumen en 6 de riesgo alto, 17 de riesgo medio y 7 de 

riesgo bajo. 

Como primera acción a ejecutarse con los resultados del BIA y análisis de 

riesgos del SIMEC se obtuvo el Plan de Medidas Preventivas de 

Recuperación de Desastres para el SIMEC, que abarcó seis actividades 

proactivas cuya implementación es de corto plazo y con el uso de recursos 

propios de la Corporación. 

El principal resultado de la aplicación del BIA y análisis de riesgos del 

SIMEC es la Definición de la Estrategia de Recuperación de Desastres para 

el SIMEC, determinándose que en la situación actual y en una primera fase, 

el sistema dispone de métodos de recuperación como: cluster's, arreglos de 

discos y sistemas de backup's que han permitido mantener adecuados 

niveles de disponibilidad y operación del sistema, por tanto, la estrategia de 

recuperación fue ratificada por parte del nivel Directivo debido a que los 

límites establecidos para el RTO y RTO previamente identificados, son 

perfectamente alcanzables y factibles en su cumplimiento. 

La siguiente actividad consistió en el desarrollo del Plan de Recuperación 

de desastres para el SIMEC, que en su parte medular contempló los 

componentes indicados a continuación: objetivo, alcance, identificación de 

equipos de trabajo y responsabilidades, identificación del árbol de llamadas, 

proceso de backups, la declaración y activación del DRP; y, finalmente la 

creación de los procedimientos específicos de recuperación del SIMEC 

aplicados en 5 escenarios disruptivos. En el contexto general, también se 

observó la relación del DRP del SIMEC con otros planes como el Plan de 

Emergencia y Contingencia del CE NACE. 

Luego de la creación del DRP, se procedió con la creación del Plan de 

Pruebas del DRP del SIMEC, que de manera ejemplificativa fue aplicado al 

procedimiento de instalación y restauración de la base de datos del SIMEC, 
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con resultados satisfactorios. Seguidamente se presentó el Plan de 

Capacitación del DRP del SIMEC con dos cursos, uno de temática teórica y 

el segundo de carácter práctico que se impartió al equipo de recuperación 

de desastres. 

e) Fase 3 Verificar, en esta fase se abordó de manera específica un Plan de 

Auditoría del DRP del SIMEC, basado en la información documentada del 

DRP. Resultó clave el apoyo que brindó el Área de Análisis y Control del 

CENACE para la ejecución de la citada auditoría en base a su experiencia 

como auditores de calidad de la norma ISO 9001 :2008. Los resultados 

obtenidos en la auditoría se plasmaron en su respectivo informe. 

d} Fase 4 Actuar, Finalmente la aplicación de la última fase del marco de 

referencia permitió obtener el Plan de Acciones de Mejora del DRP del 

SIMEC, que en base a los resultados previamente conseguidos de las fases 

anteriores (auditorías y pruebas), se logró determinar en principio dos 

actividades de mejora para acometerse en un corto plazo al interior del 

CENACE. 
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5 Capítulo V: Conclusiones y Recomendaciones 

5.1 Conclusiones 

• El DRP 1 BCP involucran procesos complejos que pueden ser los salvavidas 

de una organización, el contar con procedimientos, infraestructura y recursos 

para acometer un proceso de recuperación antes de registrarse pérdidas 

graves, serán la garantía para restaurar la funcionalidad de los servicios de 

información claves de manera controlada y con la menor pérdida en caso de 

una interrupción. 

• Es vital el conocimiento de la organización y su naturaleza de negocio de 

parte del equipo de recuperación, pues de ello dependerá la identificación 

acertada de los procesos críticos sobre los cuales se establecerán las 

estrategias más convenientes para su implementación, permitiendo además, 

una estimación correcta de los recursos necesarios y sobre todo con el 

apoyo y compromiso de la Alta Gerencia. 

• Por su naturaleza, el CENACE cumple funciones únicas en el Sector 

Eléctrico Ecuatoriano y emitidas por Ley, su accionar tiene como base un 

fuerte componente tecnológico con servicios y sistemas de información con 

que demandan una operación las 24 horas del día, los 365 días del año, por 

tanto, es imperativo para la Corporación la adopción de estrategias 

alternativas para mejorar la disponibilidad y continuidad de sus servicios de 

información. 

• La plataforma tecnológica del CENACE está constituida por sistemas 

tecnológicos en "tiempo real" y "fuera de línea"; sin ser necesaria la 

operación de un sistema con datos en tiempo real, la calificación de criticidad 

de un determinado sistema está dado por el uso y aporte a un proceso 
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crítico de negocio. El CENACE cuenta con varios sistemas tecnológicos 

fuera de línea que son considerados críticos para el desarrollo de sus 

procesos y generación de sus servicios de información a sus clientes. 

• El SIMEC es un componente crítico para la Corporación CENACE con 

requerimientos de funcionalidad y disponibilidad establecidos por normativa, 

que al momento han sido cubiertos satisfactoriamente. 

• La aplicación del marco de referencia para la planificación de recuperación 

de desastres propuesto, permitió de una manera simple, efectiva, 

sistemática y detallada, obtener el Plan de Recuperación de Desastres para 

el SIMEC, incluyendo su modelo de operación y con el sustento de los 

principales documentos de soporte de dicho plan. 

• El presente trabajo de investigación constituye un primer paso de lo que 

sería la aplicación de un plan de recuperación de desastres para toda la 

Corporación CENACE, es evidente que en un corto plazo este tipo de 

iniciativas deben ser complementadas a fin de lograr un marco de referencia 

de acuerdo a la realidad y necesidades propias del CENACE. 

• Los conceptos esgrimidos en el marco de referencia propuesto, han sido 

complementados y reforzados en el caso de estudio, en donde, a través de 

formatos y toolkits, los entregables en cada una de las fases son fácilmente 

realizables. 

• La aplicación de las cuatro fases del marco de referencia para la 

recuperación de desastres propuesto, involucra la creación/eliminación y 

actualización de documentos en cada una de ellas, por tanto, se requiere 

contar con un sistema de gestión de documentos para el DRP del SI M E C. 
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• La Corporación CENACE no cuenta con un plan de recuperación de 

desastres global que involucre a todos los procesos de la cadena de valor 

con sus respectivos servicios/sistemas de TI; la estrategia y plan elaborados 

para el SIMEC, basados en los métodos de protección como arreglos de 

discos, clusters de aplicaciones, redundancia de comunicaciones y 

respaldos de información han proporcionado resultados satisfactorios y son 

factibles de ampliarse a otros sistemas. 

• El marco de referencia propuesto en la presente tesis pretende constituirse 

en una guía referencial para la Planificación de Recuperación de Desastres, 

que ayude en la identificación de equipos de trabajo, sus responsabilidades, 

los procesos y procedimientos de recuperación, sus mecanismos de 

verificación y mejora continua; contribuyendo de esta manera a las 

organizaciones para contar con una herramienta que permita mejorar las 

condiciones de fiabilidad, seguridad y disponibilidad de los servicios críticos 

de TI. 

5.2 Recomendaciones 

• El marco de referencia propuesto para la Planificación de Recuperación de 

Desastres y aplicado en el CENACE, deberá ser revisado y aprobado por 

parte de su Comité Ejecutivo (Directores y Jefes de Área), a fin de que su 

aplicación y uso en toda la Corporación sea de manera obligatoria. 

• Se deberá emprender en una campaña para crear una cultura de 

recuperación de desastres en el CENACE, para lo cual, es necesario 

capacitar y concienciar a todos los colaboradores sobre aspectos 

relacionados con la planificación de recuperación y continuidad del negocio. 

• Debido a que el DRP es un documento "vivo", se recomienda la creación de 

un Equipo de Recuperación de Desastres permanente que bajo la dirección 
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de su Coordinador, sea el encargado de mantenerlo actualizado y mejorado 

continuamente. 

• La ejecución de las actividades como el BIA y Análisis de Riesgos son los 

elementos clave para la determinación de los procesos críticos y la 

identificación de los activos que hay que proteger en el DRP, por tanto, se 

recomienda considerar el apoyo de especialistas externos (consultores) en el 

manejo de seguridad de la información y gestión de riesgos. 

• El DRP es un instrumento manejado íntegramente en el ámbito de TI, sin 

embargo, desde el punto de vista empresarial, la recuperación de desastres 

deberá ser complementada con un Plan de Emergencia y Contingencia 

(seguridad de las personas) y un Plan de Continuidad de Negocios 

(operación funcional). 

• Será necesario completar la segunda fase para el tratamiento de los riesgos 

identificados en el SIMEC, a fin de complementar la actual estrategia y plan 

de recuperación de desastres. 

• Partiendo del peor escenario disruptivo, que puede ser la pérdida del sitio 

sede de operación del SIMEC, sería recomendable para la Corporación 

CENACE elaborar un nuevo análisis de riesgos que permita evolucionar la 

estrategia de recuperación de desastres a soluciones como un Hot Site, 

Mirrored Site o alternativamente el uso de tecnologías emergentes 

conocidas bajo el nombre de recuperación como servicio (Recovery as a 

Service - RaaS); a fin de otorgar mayores de niveles de confiabilidad y 

disponibilidad del citado sistema. 
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Anexo 1 

ANÁLISIS DE IMPACTO DE NEGOCIO ·CUESTIONARIO 

ORGANIZACION: 

AREAIDEPARTAMENTO DE NEGOCIO: 

NOMBRE DEL DIRECTOR DEL AREAIDEPARTAMENTO: 

DESCRIPCION DEL OBJETO DEL AREAIDEPARTAMENTO EN LA ORGANIZACION: 

NOMBRE DE LA PERSONA ENTREVISTADA: CARGO: 

LISTA DE PROCESOS DEL ÁREA/DEPARTAMENTO: 

No PROCESOS 

Elaborado por: Autorizado por: Aprobado por: Fecha de Elaboración: 

Fecha de Revisión: 

11• •l'i l'clllt•A~•IIil[tmt=rr'lni't!T:'J Página de 
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AREAIDEPARTAMENTO DE NEGOCIO: PROCESO DE NEGOCIO N°: -

DESCRIPCION: 
PERSONA ENTREVISTADA: CARGO: 

SISTEMA QUE LO SOPORTA: ADMINISTRADOR DEL SISTEMA: 

PRIORIDAD DE 
ACTIVIDADES RECUPERACIÓN 

ALTA MEDIA BAJA 

DESCRIPCION DEL SISTEMA: (Incluir arquitectura, diagramas de sistemas, etc.) 

1. IDENTIFICAR PUNTOS DE CONTACTO 1 

FUNDAMENTALES DEL SISTEMA ROL CRÍTICO 
1 

RECURSO 

Internos: (Identificar personas o departamentos de la organización que dependen o apoyan al sistema) 

1 1 

Externos: (Identificar personas o departamentos fuera de la organización que dependen o apoyan al sistema) 

1 1 

1 1 

2.- IDENTIFICAR EL TIEMPO DE RECUPERACION OBJETIVO: (Identificar el período máximo 
aceptable de indispanibilidad del recurso) 

RECURSO TIEMPO ADMISIBLE DE 
INTERRUPCIÓN 

3.- IDENTIFICAR EL PUNTO DE RECUPERACION OBJETIVO: (Punto de recuperación de la 
información requerida para continuar con el proceso después dala interrupción) 

RECURSO PUNTO DE RECUPERACION 
OBJETIVO 

4.- PRIORIZAR LA RECUPERACION DE RECURSOS: (Indicar la prioridad asociada a la 
recuperación de un recurso especrfico, considerando el impacto de interrupciones y tiempos de interrupción permisibles 
establecidos en la Sección 5.} 

PRIORIDAD DE 
RECURSO RECUPERACIÓN 

ALTA MEDIA BAJA 

Elaborado por: Autorizado por: Aprobado por: Fecha de Elaboración: 

Fecha de Revisión: 

11 t • [oj 'liló•JI.tr.riltr.~ Página de 
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EV.ALUACION DE RIESGOS 
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(tfi1r:mr.Jr:roll:~l2-'1l:ol- IF. ' : 

Código Valor da Valor del Factor Cálculodal 
Niwldal de Activo Activo de Exposición Riesgo(R) riesgo• 

Activo {VA) (FE) R-{VA*FE) 



Anexo 3 ·Catálogo de Vulnerabilidades y Amenazas 

CATÁLOGO DE VULNERABILIDADES 
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a.-. r.-1 VUII •• 1 1 r.l -·-· 1 1 1 r. 
Vulnerabilidades Especificas por Activo o grupo de Activos 

Activos tipo Las vulnerabilidades se dan en términos de falta, ausencia, lnsuftclencle, 
Amen- relllclonlldas 

SITIO/AMBlEN mala, Inadecuada, débil y/o carencia de alllo (protección o colrtJ'ol) 

V1 Pro1ección flsica en el érea de lrabaio (frente a desastres naturales) T1-15 T8-1'9, T21 T47, TB6, T71 T72 
V2 Control de Acceso al Sitio (Puertas, llaves, candados, cercas, ele.} T59, T71, T72 

V3 Control de lllsltantas al silo T59, T71, T72 

V4 ~imiento de Enerara Eléctrica T13 

V5 ~imienlo de Agua y otros suministros de san.icios públicos: agua, gas T18 

V8 Abastacimienlo de arra acondicionado T14 
V7 Mantunirriento Prawntivo del sitio T1-15, T8-1'9, T21 
V8 Almacenamiento de ma111rlal volatW lnflarnsble a aranel T1 T6 T71 
V9 Prewnción y Defscción contra incendio T1,T6,T71 
V10 Ubicación del silo T1-15 T8-T9 T21 T71 T72 

Vll lvbnitoreo de los accesos a los sitios T59, T70, T71, T72, 

V12 Protección contra errenación electromagnética T20 

Activos tipo Las vulnerabilidades se dan en términos de falta, ausencia, lnsuftclencla, 
Amenazas relacionadas 

PERSONA mala, Inadecuada, débil y/o carencia de aleo (problcclón o colrtJ'ol} 

V13 
Personal de respaldo capacitado o con conocirrientos ninimos para lkM!r a 

T44, T73 
cllbo 1areas en la organización. 

Procesos, procedimientos de reclutarrientofselección de personal. 
T22, 130, 134, T45, T46, T47, 152, 152, 

V14 Nota: las amenazas supueslas a lraWs del control inadecuado de reclutanientos 
T65, T70, T71, T72, T74, 1'91, T99 

son llldansas. las amenazas lstadas son ejemplos. Trabajo bajo presión 

VlS Definición de role&, perfilas, reeponsabilidadsa 1"30, T35, 1"36, T39 

V16 Elclusiónflnclusión en Islas de distribución da documentos 134, 1"36, T39, T62, TB6, T70, T79, 

V17 Concientización, capaci1ación, fomBción en seguridad de la infomBción 
T21, T22, T24, T31, T35, 152,153, 154, 
T66, T74, T75, 

V18 
Personal capacitado, entrenado o con ~riencia en los procedirrientos 

T22, 123, T24, T35, T40, T45 
1 opere!iwll y herrarrientas de la organización 
Polrlcas, Normas, Estandares, Procedlmlenlos documentados, aprobados, 

T22, T45, T48, T48, 151,152,753, 154, 
V19 

divulgados. 
T59, T70, T74, T75, T78, T82, 1"84, 1'91, Nota: las amenazas supueslas a traWs de ésiB control son llldansas. Las 
1'94, 1'95, T100 

arnaniiZIHI IIIIBda& son ejemplos. 

V20 Rewcación de derechos de acceso 
134, T35, 136, T39, T48, 151, 152, 159, 
T63, 1"84, 1"66, T66, T67, 

V21 
Medio arrbienta de trabajo cómodo, agradable, confiable en térninos de ruido, 

T22, 134, 1"66, TB6, T71, T73, T74, T75 
olor, ilurrinación, clima, ele. 

V22 
Recursos y darrás herrarrientas para lkM!r a cllbo las ac!Mdades (Horas de T22, 1"31, T35, 136,136, T39, T43, T45, 
trabajo ()()IQ)Btibles) T48, T47, 150, 151, 154, 159, 

V23 Acuerdos de Confidencialidad, responsabilidades, acuerdos contractuales 
T22, T24, T35, T45, T46, T39, 152, 153, 
T66, T70, T75, T99 

Activos tipo Las vulnerabilidades se dan en términos de falta, ausencia, lnsuftclentla, 
Amenazas relacionadas 

HARDWARE mala, Inadecuada, débil y/o carencia de alllo (protección o colrtJ'ol) 

V24 !AdQuisición, Mantenirriento y seguirriento al funcionamiento T8, T10, T19, T42, T43, 

V25 Almacenamiento, ubicación, fijación, llllpOIIIclón 
T1, T2, 1"3, T4, 15, T6, T7, T8, 1'9, T14, T20, 
T21, T70, 

V26 
Compatibilidad, capacidad, requerirrientos, compatibilidades y especificaciones 

T10, T16, T19, T43, T69, 
definidas 

V27 Control da Acceso 
T21, 123, T45, 151, 154, T59, T62, 1"69, 
T70 T71 T72 T96 798 

V28 Procedirriento de Dsacarts y ~ de Equipos y/o rnadi08 134, T62, T70, 150, 1'96, 
V29 llemoo de sincronización T25 T26 T27 1111 
V30 Surrinistro continuo y eficiente de enerara elécbica T13 
V31 Control de Configuración T28, 1'29, T49, 1"69, 
V32 Coneldón autorizada T27, 131, 134, T43, 154, T59, T62, T78, 

V33 
Uso y manipulación apropiada y controlada (ProcedimientDs y pollticas de uso 

T22, 123, T45, T49, 152, 
aceptable) 

V34 
Olorgarriento y Carrbio controlado de usuarios a equipos (PCs, Sel"\lidores) y 

T22, T42, T45, 152, T70, 
medios 

V35 1 m.enturio, Etiquetado, control de entrada y salda de elementos T70 

V36 
Ausencia de controle& para equipos fuera de las instalaciones de la 

134, T39, TB6, T60 
1 organización (Personal Firewal y Cifrado) 
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• ubicación, fijación, mqJOSición 

acceso a 

'790 

00 

seguro de software 
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de inactividad y tier11>0 de coneldón de las sesiones 

procedirrientos, manuales y licencias del software 

1119 

T99 
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CATÁLOGO DE AMENAZAS .. - ..... rF.t~---~~ • .:... . --..... ---r-= 
Cltllln Nltw8l 

Su teSO de taBa dlrectl o lndlrect1 que puedm ocwrlr sin lnt!nención Hardwiilre 
n Dosa>ln! Nllbl,.¡. Fu..,.,lnc:ondlo de los seres hum1rm . Disponibilidad Red 

lrandiDI: posibilidad de quefll fue&Dacabe: can rec:ursos d~ slstema. -Su taO de c:aLiil dlred:i o Indirecta que puedm otl.l'rlr sln lntii!Wf'lclón Hardwall! 
T2 Dosa>ln! Nllbl,.¡. lllftoo por A¡ul de: los Nn!l humii'IDI . Disponibilidad Red 

lnundildones: POSibilidad de cuo~e el•~a iltillbe am rtCJrws del -Suceso de c:aiSI dlrecbi o lndlra:tl que puedm aa.Ttr sln Intervención Hardwll'l! ,. Dooooln! Not>.o,.¡.~~oyoo, Tormonto a6d:rico de 1~;~~ ,.... hum¡¡nr;~~ • Diop;>nibilidod Red 
Fenómeno rwtural con l!fec:tor¡ eltc:b1cos -Suce10 de c:aiSI dii'ICbl o lndlra:tl que puedm aa.Ttr sln Intervención Hardwll'l! 

T4 Dooooln! Nllbl,.¡. Tornmoto de (1;115 ,.. humanr;~~ • Diop;>nibilidod Red 
Feru5meno rwtural de movlmllntos fuerte& de trerra -Suce10 de caBI ciii'Ktll o lndlrectl que puedm ocuntr sln Intervención Hardwll'l! 

TS Dooooln! Nllbl,.¡. Hu""'n de (1;115 ,.. humanr;~~ • Diop;>nibilidod Red 
Fenómeno rwtural -Cltllln llldullllll 
SuceiO!II CJ'f pueden cx:urr1r de forma aa:Jdentll, dertvados de la 

Hordwore 
T6 Do OrP, lndurtñ•~~ 

..aividid humilniill d11 tip;:~ ind~riill. 
Diop;>nlbllidad Rlll 

Estas ilrnlniiZill puada clilrsa M bmii.Ja:ldant."ll o dlllblr.ldil. -lnc:ondlos: posibilidad de oue ollu.., aaobe OJn noclUJOS del slltana. 
SuW$011 que P\ledal OQ.Irrir d• form; il~l, defM!dgt; de liil 
lt'tlvld .. humMI de trpo lndustrllll. Hardw&u1! 

T7 De QrPllndurtño~ Cilios por Allll Estm 1men1Zm puede darse de furm••a::ldentll o darbend•. llbponlbllldad Red 
bc::ilpe$, Ñplri, inwnd¡JQgn._. ~ibilidid de que 1111 qw iKlilbe ~;~;~n 101 -raaJrsos dels5b!n111. 

Haraworo 
Tll canumlradón mldnlc:a VIbrado MI, poi va, IUtlldad, pMitUIIS, palud'ón, tori'OIIdn, ele. llbponlbllldad Red .... 

Hardwiilre 
n contomlnodón oloctromllllétl"' l~d., de nodlo, aonpos m~lcos potentl5, luz u~nnñoloto,- Disponibilidad Red -Filllos en 101 8Cf.liPQ5. 

Puede ser debida 1 un defecto de or1pn o 

no Am'iil, rotul'iiS, fillll011 en H011n:tw;¡re 
1Dbtevenidl dut'Mtl! el Funeionamiento dM littetna. 

Diop;>nlbllidad 
Hal'dwan!! 

En slstlrn.JI de propÓIIIto aspeáfiaJ, 011 vac:a • dlfkll&b .. sllllll orlpn Rlll 
da filio es flslco o IÓI(co; pero pa111las consecua"'dll5 qwe .se derlwtn, 
Mta di&tinei6n no suele set ~~~~~nte. 

n1 FlllaolóJIClli (No dlopoolbllldod dol •oftMre) 
Filllos en 101 PRIIfillll& Pwada•dllbktl il wn dlñttodlor111111 o 

Disponibilidad Software 
sobrevtnlda durlnte 8 furdolllmlento del SlstemL 

n2 Folloo/&toreo en eiProcooomionto 8-re no.,.....datoocot-onte 1-riclod Software 
Hardwiilr1 

n3 COrto/Fallo,lplcoo/ftuctulclon., delsumlnllltro oléclrlco Cese dellallmentaáón de potencio, aqa oloctrostástlca, corto dn:ullo llbponlbllldad Red -Deftclentlls en IIKIImatacldn de los locales, eadlendo las m6rpnes 
Hardwiilr11 

n4 CrJndldDnll!!!l ll'llldiO.Ia.ils dll! tlmpentura y/o hu !Tildad de: trabajo de las equipo~: easlw Cllor,IMO!Sivo frltl, easo de llbponlbllldad Red 

hwrna:iild. fill~s da aln1 iiCDidldonilldo, ltc. -lnfonnodón 
Cese de 11 alpeádad detransmldr datm de un sitio a Olro.lfplcammte 
1e deboc lila d..trur;:~;i6n 
ftllca da 101 ma:tku. fbfcm da tnnlporte {Cibhs) o .Jiil dllblndón da las 

Red ns Filio de 1!1'Yld01 de r.omunlcaclon1!5 centroJ de CXII'Imutadón. llbponlbllldad 
S....í:io 

l lllliill por d-'rwc;r;:i6n, dct.u;ión a limpie irgp¡~~;idid piill"i ibtnd..- iilll 
b'illm presante. Dllllo 11r.-, sobn!CIIrp de t:nHim.~rrora de 
tnnsmlslón. 
Otrw 1eriir;i01 o reQ.InoJ de 101 que depende li ..,..~;i6n de las: 

n& lntarupáón de otrDri servldo5 y sumlnlsti'OI esendals equipa¡; por~emplo. papel par•l• lmpraoras.. tener, r'll'rtp111nte, Disponibilidad Hardw&u1! 
"stlcos, dntn. etc. 

n1 lrmrupdón do otroo l'nlalsol do ~o 
Olrw Pl'tiQI!Ia. de liill arpniH~;i6n fillin y dJ:hn et serviQ~;t o a idivo 

Disponibilidad S.. Ido 
lll!ndo III'IIIIZidO 

n• Filllliilr.: y ggrtw en swministra5 d~tMrVi~;iaJ póbli~;W: ....,.._, pr; 
Dolr'odoáón ofol~ IIICol de'"' Hnlfdos p<llbllcos con 1"' que''"""" ., Diop;>nibilidod -ol)ilniziKi6n. 

Dllnclod6n y/o demloro de loo equipos y domllo o opones 
Como oon&ellalcllll dl!4 pas.o del tiempo. Hardw&u'l 

ng Deterioro de medios de almacen~mlento, detet1oro de Hardwre, llbponlbllldad Red 
a m.rg inklrmfti~ Obfol•enQiil 

imo...., .... PC>. Servidores lnfonnoción 
Hect! o de ponrvfa radio datos lnt.nosa dll!ipo~ldón detera!I"'O. El 
U ni lrMfiiZI donde 8 emllor el vfc:tlma ~lVI d~ ~Lit. 
Pnkth•mentetodgs IDI dlspoNt:iwvs; elettrónlg;:JJ emiten ndlidgne~ ill 
ecb!rfor que pudlll''ln 

Hardwllrt 
TZO Em-donts Bectromlll"~lcas ,.,.¡ __ , porottcaequlpos (""'P'oros de nodlo) dotlvWiooo Contldenclallclod 

Rod 
unoluli de lnfmnod6n. 
No se CD~~b!mplatn eltlalftll'l••llll emisión por nla!!lildades del medio 
de: comunlcad6n: redes lnll6mbrt.:as. enlla!S de mlaoondas, etc. que 
sbuin ii'Tietlilztlldil de lnt~RePtid6n. -m Dltlos Aa::ldentllls: nawe a&e.. colisión vehh:ular, mlltet'lll 
""=iden1 .. , dollos por- fo:lr1lli1oo Diop;>nibilidod 

Ho_, 

do! edlftclo, m•n1<nlmlonto edlftdo Rod 
Per!onos 
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E-.sylllllolnoln n n ~c lldol 

Ftill01 no lrandonllet ca58dos por L11 ptnaniS/Itlfl el& la SeN Idos 
lrrformodc!n 

122 EJTQre5 de (1;115 USUilfh;11 
orpnlz:actón. lnt11rldod 

Saftworo 
EqulvDc::ildones~ omlslanes. malm juldos de liU penon;ws Olillndo Ulian Dlsponlbllldod 

P1n0na 
IOitetui'!SOI, datos. etc. 

HanNMre 
SoNidos 

Dllpanlbllld.Jd 
lrrformodc!n 

12~ Errores daldmlnlstrador 
Equivocleionm c1t petSGnll!i can responSibilidldel de: instaiKión y 

lnt .. rldod 
5oftwaro 

operaáón 10bre 101 .:tiYOI de lnform.:1&5n tipo lnhatrucb.n 
Cllnftdoru:lllldlld Hardware 

Red 
P1n0na 

Mal u10 de utllafa y hsnmllntls ICRinlstmiVIs de los 
MI luso de: uUierlls y h«ramlmtm ldmlnlstratlllm de los J151ema Dlsponlbllldod 5oftwaro 

T24 
slmm• operltlwl 

openrt:IYos, YIMI por Plrte de admlnLstndores,. opa"ldoras o U5UIIr1os lntOBrldod 
P.-¡on1 

flnii!lles. CllnRdon<lolldod 
MI nejo inad11111do por el penonll adminiltl'ltiYo o de auditarla de 

Dilponibilidld 
Software 

125 Mal u10 de h~m~mlenus de audltorfa slrumu hllclllu lwnlmlentu dllpuesta~ para el monltorao o Red 
illdtorfil d11compgn.US drrsl51.-nil 

lnt'lrldod 
Ht~rdwire 

lnilldKuldo ,.ltro de KtiYidldes: flltt. de reaistrm, rfliltrm 
lnaH"npiiKO!I, Nttstros lnc:orTeCtarnente fKhldos, n!llltros 
ln~m.lteltrfbuldD&, -
Redua:lón de la poslbilfdild dewrtftc:iilr ew:ntos ele Sf:~Wicliild .!ieNidos 

Errores de monitoriz.:i6n (la&) y eventos mmo Bomldo, 
import~ ttlls como KteiCd no autcw'ilados, ll!mnl. omisicnw, 

tl'llllbilidad del J«Yic"ID 
lnforomiiCi«. 

12& 
dlstrucDón, atterado y f1111lflcad6n de Lop 

etc,. o de buscarlos repecdvos apnteJ que c:aus.-on e lndclente. Es 
triZ.Ibllldld de los dltos 5oftwaro 

pro.tOCad;l por f.lltl o lnc:onsllta'll:liol dlt l'tllistras de IMIIt:Ds, por Hiln:twilre 
l!!femplo,IDSedsb!nta eniDIIIopdl!! audltorll de~ en 1m llbrm Red 
de oa.~rnnclas., etc., pudiendo resull .. en repudio de los usuar'ios a s1.11 
ICdonas. eaJAdDnas lmproplls, racurrencll delnddllrt:el u otras 
1;0~1;\ill$ 

127 F~s no detectadls: por &Ita de monitGteo lnldeculdo l'flistro de actividades sobre 11 red y elementos de red que Confidl!nr:ialidad Red 
psmltrri 11 fup Mlnbmldón Jln poder ser dltectadl Hardware 
lnt~duc:dón da dilto5 de conftsuriiiddn arr6n101. 
Pr.id:k:iillmentl!! todos las iild:iwzs d!pl!!nden de su confl¡waddn y~ .. di!! 

Canfidl!!ru:ialict.d SeN Idos 
11 dlll..,..cll ~ IKIMinlstndor: 

Dlsponlbllldod 
lrrformodc!n 

128 fno,.. do a>nft¡urodón P!Mioaloo do""""""""" do .. IYidod05, ,..~,.,de .. IYidod, lntOBrldod 5oftwaro 
mmmlllilmlenta, prutaaJIDI y illpltmos débiles o lilndeo.~adas, etc. Han:twilre 
Gl!!nrn~lmenb! 111!: d• pDr la btta di!: 1ul.1 o III'II!!BI bBR! di!: CD11tipu•t:i6n Red 
Pll'llos amponentl!!l de slst1111a 

SoNidos 
lnt~d1.1Q:i6n de! c;;¡~mblos:, lnsbll¡r;ldn de: m6di.III;JIS y m .. ~ sin Dlsponlbllldod lrrformodc!n 

Tl'J Errare en modifkadones y 1Clu1lll:adones reAl Iones '1 1problclones_.lo a.II!!'IIWitualment:e lmplicl falle lnt .. rldod Software - Cllnftdonclllldlld Hardware 
Red 

Cuando no esti dlra qui&l till'll!: qul!: haarl!!laCblml!!f'ltequty aJindo, 
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Del'lr:ll!ndld 11'111 orpnlzadón, as~ld6n lnr.orrecr:1 o no Incluyendo tomar medldls sobre los1ttlvos o lnfDnnar 1la Jerarqul• de 

Dlsponlbllldod Penon• 
d11111 de rasporAbllldld• pstlón. Mano de obn no pnpa111d1, Atdora dl5coordlnad•,•ror8!5 

lpar omblc!n. m. 

Prop~pd6n ln1dvertldl devff\ls, espfas (spywlft), ILISif'IICIS.. troyanos, Dlsponlbllldod 
5oftwaro 131 Dlfull6n de softwlr. malicioso bom.,..lóllcoo, bonk tn>jons, ClldiiMfolod Molwll" ~. bock lm'lrldod 
AlMI 

doon, snlffwl, RAM $Q'iillper,-. Cllnftdon<lolldod 

Elwfo de lnform8dc5n 1 triYfs de un sistema o una red uslndo, 
ICddlntllmente., Unll f\ltllnc:Drractl 
q1.1111 11111e liil lnbm;dón ¡¡ dond111 a pgr dl;lnde no • ck!bida; p1.1M 

132 Erro.-de:,..ncarninlftlienlo tratarse de mensajes entn!!! pi!I'IDnll, entre pi'OC:ISOI o entre unos y Confidencialidad Red 
"'""- lm'lrldod 
El partiQ.IIiiTTIII'lte d.tila~e 111 caso di qualll 1rr0r de 
l!llCJII"Iinlmil!!nto 1uponp un l!!f'rar di!' l!l'ltn!p, K~~ banda 111 infui'Tnld6n 
en m~ nos de quien no 11 espera. 

13~ El'ro1'85 de RCUifldl Alta'acl6n 11Cdd1ntll dll ord111 de loJ m .. AJ• t111nsmltldDi. lnt11rldod ftld 
LillnfarmOKfón 11• il!tddentillmente ill c:onoclmlento de parson• que lrrformodc!n 

134 ~ dll!! infGrtniC:i6n na dl!betl'an t.ner conoc:imilntc Confidl!nr:ialidild Software 
de ella.. sin que l11nfor1T111d6n en sf mlsiNI se va alterada. Red 
Alterodlln oa:ldontll dololnf11rmodlln. 

T35 Alb!nción di!: 1• infurm1d6n 
Est:il arnenaza161a se ld1!!11tifk:a sobre datas 1!!11 ¡p!!I'BOII, pUI!!!I D.lillnda L1 

lnlll!lridld 
lrrformodc!n 

lnformKión esté en Penonas 
llllln soporte lntbr!Mtlco, hl'l .-ntniZIS e~peclllcas. 
ln..-.;l6n ar;~;ldental de Jnfg1'TTW1d6n lnr;omd:i, 

Saftworo 
136 lnti'Odutti6n de: infotmar:ión il'li::GI"''ett Est:llamenaza1ólo se idl!:ntifJal sobre datos 1!!11 pi"'B''OI, pues aando 11 

lm'lridad lnforomiCiótl 
lnformlddn esté en 
olmln sooorte lnf<>r!Mtk:o h., .,on ... , •oodll<as. 

PB1Dnl5 

1~' ,_, __ , ·~··-.. ··~·" 
ldlll:il, y" dalvfil de lo$ rasultados ..,...d01. 

....... -~··N~ 
T37 

Slllld.l delnfarm-=lón Incorrecta a dll!lradlltidn di! 1• Dll!lradlltl6n Kddl!!nbll de lalnforrNicl6n. 
lnlll!lridld Software 

lnfonnodlln Esta 1menaza sólo se ldent!f'lca sobre datos en lfiWII, pues GUando la 
lnformaddn e5t6 111 al1lln soporte lnfonn6tic:o, hly ameNiza 

-. 
•a••-~a•-• •• '"~"~u~•· 

138 De5truaidn de lnforiTIId6n 
EJta lmtniZII6Io 11 ldenUI'Iclaobre diltDien pnenl, pus aando la 

Dlsponlbllldod lrrformodc!n 
lnformildón .t1i ., illllln soporte lnformo1tlco, h¡y ilmallillil& ..... 

m D'lvulpcl6n/Exposlddn de lntbrrNcl6n lleoeloddn parlndio<recldn. -ldlln do"'ntr.ll<fto Cllnftdon<lolldod lrrformodc!n 
lnmmtinl!!nd• vm.r.. ml!!diosl!l!drónims, 10porte: papB,I!!I:c. Parsonillli 
Defecr:os., 14 c6dll0 que dln pie: 1 una o[Mnddn dltacr:UOII sin 

lnt'lrldod 
T40 Errores de c:odlllcac:lón en 101 pnJtJ;~INS lsoftw.;lra} 

lnton:tc!n por porto dol 
Dlsponlbllldod Saftworo 

usUilrio pero con D)Nell.lef'IC'ias sobre lalnttpldild de los dii'IDS o lil CanRdl!!ru:lalldild 
r:apeádld misma e» apetar. 
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Dlfac:to!li en le. proc.tlmlentas o control• de actulllladdn dtl códiiO 

que permltwl que sp 
Errorea de mantenimiento /actu~llzaclón de pi'OIJ'Im• utllldndDH PI'OII'Irnll ron defectos conoddol y rep~~l'8do.l por el 1m01~dod 

T41 (soflwere). At.:¡ues a Softwln! por au1111ci1 de fabricante. Disponibilidld Softwore 
p,.n::hes/Up.,..ta DBtido • lo ralnstal-=lón di! ~rd11!!1 o hDt filia en 1!1 sottw...._ Canfldencllllldad 

Zltiinbl!li (lni!ITIDII y l!!llb!mDII)y a5diPJ malldaso puedeecpiDt:;r dld!a 
vulner;~bllldild 

Em:ns de mantenlmlenta 1 ilrtuilllr.,;n:lón de equipos ~ en lO& Pf'O'Wdlmlento:5 o contrd• de ll:tullll:lddn de 1~;~~ 
T42 aqulpcll que permbn que Dllponlbllldod Hardwllll (horUworol 

slpn uUitúindose mlis •'" cle4 tiempo noml,.l de uso. 
t. mmMill de rm.nos sufidl!llte prvvoc:::~la ~ de4 sisllnla c~o~~ndo 

Sll'lldOI 
T43 

Cllcll del Jlstemil por ..,t:.mlenta de ra::u~ o.radBdón 11 Clrp de tnt.jo es Dtsponlbllldld Hardwll'll! 
por .,t:¡imlsrt:o de ra::ur101 desrnesuradiL ~n IS'I tiempos de resp.115ta, .Yturadón de los 

llal 
:slsttmas delnfolrmac:ldn. 

T44 lndlspDnlbllldad a dfftdt del permnal 
Ausanda ac:ddlntll dll pc.am ct.ua~: lnfermedld, altaradarw dll 

Dllp:mlbllld.Jd .....,.,., 
ordon público, dlllo ft•kx> por mcome, muorte 

T45 Uso r .. ~plldo de Equipos y Medros lnform~ 
Mal mane¡jo de los ll!lll'nentos,. rnala1Mnipullci6n, mala administi"8Cii5n 

Dl5ponlbllldod 
Hal'dwlnl! 

m•ntenlmiB1ta, m•nlpul-=lón par visltlnta, f.lmlll•l"'!!!! llal 

T46 Uso inapropi8do de Softwlre 
Mal ma~o del dtware. tamo slsb!miills de lnfarmat16n, slstl!!mil 

g~; mQtCJI"''i!!i de b.lsedediltl;l$. 
Disponibilidld Softwore 

T47 
Uso 1111pnlplada di! lnstaluianl!!l de PrDm~~~ml!l"'tD c2 

equipos de procaamlanto {Super11des, C8'10'05 di cabl11do, Dl5ponlbllldod Sitio 
lnfDrmaddn 

h 1• ...... 

t~bilid.t dl!!l Sl!ri'icia 
....... ... 

T48 Bomdo, 11ttndo. fllslftcaclón de Lap di maiWI rntendonal Modlftcaclón Intencional y bomdo dlt 101 Lop deaudltaril 
tl'illl.llbllld-=1 di! las dftas 

H1rdwlillr11 

Rod 
Fllllas dl!!llberados musados par 1• pe!rmn•. 

lntl!lrl'dld Softwore 
T49 Menipullción di! 11 c:unfii(Ur•ción 

Prkth;:::¡¡mente~dgs I~;J~S ~lvi;JI$ d8P'"den de Sl,l cgnftBU.-..d6n y éstill de: 
Confidencillidlld Hardw.nl! 

~ dlllpnáo dol odmlnlslrodor. p<tvll'llo5 do oo.o. ftU)oo do 
a~wld.._. r.tstro de ectiYldld en'-lmlnamlanto •'" 

Dbponlbilldld llal 

Ooando un atacante tansfiUII! hal:l!nl! p;IINr por un usuario ~utDr1zado,. 

150 
SUplantación de li!llderrtldad dd USUilrlo o fal51f'k3d6n de dl5frutill de los prtvllellal de este piillra '""fines prapl01. Corrlldenclal lclild 

Softwore -os E&taamei'IIZI JK.~ede :s.- perpK:radl por personal Interno, por per:son• 1m01~dod 
llal 

l,lenu 111 Orpnlzadón o por panon1l contm:ldo tempon¡lmwa. 

Cilda~.UWrla dl:sfrlltJ de un nlva de prhlflelfo:s piillra un dlt«rmlnado 
Conftclenclllldld 

Saftwore 
151 Abuso da prfwllllllos da acr30. fundora y permrs05 propó¡lto: aJando un U5Uir1o lbula de su nivel dlt prMflllo:s Plrl 

lntll!lñdlld 
H1rdw&lr11 

l'llllz.-t-que no 1on dl1u compltln:l1, hiY problem1s. Rod 

UtlltEidón de los rm.lr$01 del slstemiil pw fines no pn:tlsb:ls~ 

tl'plalnMntede lnaui:s personal: Softwore 
152 Uso no pnMsto o no c:amrolldo de niCUriOI UIIIOI, c:m~utt• person1r.., lnten'MI, bll• de dlt01 PIDOMI .. Dllponlbllldod H1rdwlr11 

pi'OiflmiS person1les, llal 
elmKI!I"'IImiento de datas penanall!!!. l!!tc. 

UttiR-=Ión di!! apllmlvm ~!!~terno~ p.llill fti'III!S no prwlstos. trpiC11111I!f1tl!: Dllpanlbilldld 

15S lnstiillad6n y Uso de prDIIilmill no autartzaciDIIi o sin lla!ndil de: lntenk penDniiill. lnl. rfdild .......... 
[Defc:illrpnoQ;Jntn;alilldildesoftwilln= Olnfldon<lolldod 

lnstiillad6n y uso de Equlposlnformittlcos no 01utorlzados o UtlltEadón de equlposlnfarmiilfcm pan~~ fti'III!S no previstos, UpiCi1111ente 
Dl5ponlbllldod Rod 

154 
:slnllcencLil de rnterés personal. 

1m01~dod Hardwlll! 

Conficlencillicllcl 

Propqad'ón lntendonad1 de virus, esptu {sPVWift), ¡uYnos, ti'QYIInos, Dtsponlbllldld .......... 155 Difusión di! softwal'1!: m•licimo bamb. IOiicu. bllnk truj,lns, c...Mrti•Bi malware. bad: daan. lnll!l:ñdllld 
AlMs 

0.,"'-'-•nlfton.IIAM ~.m. Canftdll!ntllllld.d 

ErMo de lnfurnwu::ICiin a un destino lncorT"'Ctc:: a trilv4s de un sr:st.na o 

une red, que iiiWin lllnfcrmld6n 1 donde o por donde no es debido; 

puedetm:arse dem~es entre penonu, entreJ)f'OCIIIOJoentre 

[FIB-)aramlnamllntO de menHJ• y Enllai que per1111n~e~n 
ui'IGiyoti'OI. 

Olnfldon<lolldod 
llal 
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ectiYolel complttlr comuniCiclones 

Un me~~nte pu!dl!! fDrzr un menuJII! para dn::ulllr • través: de un nodo 
1m01~dod 

S... Id ... 
dltl!rmlnado di! la red dandi! puD !111!!1"' lnt!rmpbldo. 

EJ p¡~rtlwlilrmen1e ~ble ~ ~JO dli! q~o~e el J1illqUII! de 

.. ~mlnamlento IM 1 une entr1111 hudul.u,. IQIIbando la 
lnformlld6n en mrnlll de quien no debe 

Altl!fad6n del orden de los mensajes tral'llmltfdas. Con ilinlmo de que B 

157 Alteracldn dnecuencll 
nuevoordl!niillttft:el lnll!lrfdild .......... 
:s11nlftcado det conjunto de mensajes, perjudla;mdo alilll~dad o Corrlldenclallclild llal 
-dolldod do loo di!DO ofoclodoo. SpooftrwiP, DNS ~IW 

El ~nte1;0.,.e~iillo. reQ.I~ del••emiiiJintener 

autorlmcfón pan aro, tfpl~;:~m.a 
CDrrtldenclal lclild 

Softwore 
158 Ac:c:ao y .. o no 1utor1zado lólfao (HIIcldn11 aprovech1ndo un filio de sllteml cWident'lftc:8CI'6n v 1utorlzld6n. 

1m11~c1od 
Hardwlll! 

H.:kin&o SQL ll'\lediOn, aedend1les drillutt, listas de ecz:eo débiles, llal 
lratm delosfimwlls débilll!l rvbodl!:tokl!nlvoontnlll!ftls 

8 .t.::::.nte o vlliblnte co~e acedl!!l" • llls distintas,..,.. di! 1111 
Dl5ponlbllldod 

Sitio 

159 Ac:rao no autorlz.ldo 1f1kD 
orpnlzllddn pillilll!dr•l!!l", m•nlpuliu, dal\lr •d:hros. 

Olnfldon<llllclod 
H•rdwillln! 

Lm vfsltanb!s o potenr::LJII!I idal:anbs no estin aaJI'Tipill'lado:s o 
lntl!lrfdad 

llal 

ldentlll~ dentro de 1• lireillli de kll orpnll4U;:Idn. Servldoo 

Ellltaclnte, sin nea!!lld.t de 1!1'1t:r11r 1 iiii'UIIb:.-el mntl!nldo de lu 

T60 An.tililildl!b"tfiCD 
CDT~unk:adoi'III!S, es Cilp!IZ de I!!ICbal!r condl.Bions a pmrtlr del ~niifllllls 

Confidencillidlld llal 
cW ortl"'"!. cMstfno. volumen yhi;uenda de lo. lntei'Qimblos. 
A vaca M denomln1 ~onltorlzldón de1rMh:o• 

Ntpddn 1 poster1orl de actulclones o oompromiiOiadqullfdol en B 

pasado. 
Sll'lldOI 

R!p,u., dll! orfpn: nepd6n de 111!1' el mnib!rlte u arlpn de un mensaje 
Hardwlre 

T6l Rlpud'.o o nepci6n de M:Cianes o mmunlcon:l6n. 
Tl"'dbilidld del senitio lled 

Aeputlo de rec:epá6n: nl!lilc16n de Nber redbldo un mensaje o lnfarmodán 
comunlcadón. ....... ... 
Alpuclo de wrep: nepdón de hlber recibido un mii'ISijl Plnl 1u 

entre&~ a otro. 
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lrntem!ptoción de infarmoción (es1:11th11, infilt111<i6n) "" "' 
El ablcllntl! llep a tener a<ceso a infcrmaci6n que no 11! CDITI!!!Ipande, sin 

Canfidendolidld Hirdwini! 
que la lnformadón en si misma se vea alterada ....... 
Alteridón lnt~ndr:lnal de la lnforl!lidón, c:on ~nlmo:> de obtener un 
benefkiD o CIIUSir un perjuido. 

lnformaddn 

"' Modifio:ac:ión/Corrupción de la información Esta a'lll!l'laza sólo se identilic:a sobre datos en seneral, pues cuandclla lnti!8Jidad 

""""'" información eslli en 
al¡lln soporte lnformttlco, h¡¡y ill!lllllllliS espedfiCIIs. 
Derdón intavsildi da infvrmildón falsa_ con ilnlmo de obtenw un 
beneficio o ~;;~usar ,,m perjuldo. 

lnfvnmldón 

"' lntroduQ:ión de f.IIN lnformaddn &t¡o ;men;u:;;~ sólo se ldentific:a 5Qbre datos en aener;~l, pul!l o;u;~ndCII~ lntllf8ridad ....... 
inftlrmac:ión está en 

• " rtelnformftl h amenazas es i!clflcas. 
Eliminación intencional de información, mn ilnimo de obtener un 
beneficio o causar un perjuldo. 

"' Destrucción de lillnformacl6n Esta arJIII'IiiZII sólo se ldentlfka sobre datos en senara!, pues cuando la Disponibilidad lnfonnaddn 
infonmdón eslli en 

• " rte lnformttio;u, h ~~z;ISI!Si!clfiCIIS. 

Revelación de información. Revelación intencional, Ellposic:ión de 
lnf'armaddn ... 

"' Dlwlpclón de lnfonnadón oontrasen11, lnmntlnencla verba~ medios elec:tn5nk:os, soporte papel, Conlldendillldad ,._ ... ,_ 
Alter~dón lntendclnildi del fundgn;,mlento de los pn;1Br~m;15, 
persisuiendo un beneficio indirecto 

Confidendalidad 

"' Manipulación de p!'Oilramas ruando una persona autorizada lo utiliza. 
rml!tp'1dad """"'" ~=o del software, como slsternes de lnfvrmadón.. slstl!lllil 

motores da basa da d;rt015, 

A1;oqua por Vulnen~bllldildes t(o;nl~s di!IICOI'IOI;id;os o p;u;~ 
Debh;lg ~ long lnst~i;ldón de p~rdles o hot llxes, debh;lg ~ que.-ln no lntesrldad 

"" ~= ~~re,atac:antes (lnternasyatemosW tódii!Omalic:ioso Disponibilidad """"" las que no existe pllrdles 
otar dicha wlnerabllldad Confldendalldad 

la carencia de recursos sufldentes provoca la calda del sistema cuando """"' Hardwilra 

"' Danapdón o Nrdldil delsarvlclo li ~lllil datrab;¡Jo 85 desmesuridi. Lil CiiiJiil datrilbil)o 85 Cilusadi par Disponibilidad 

""' ;ot;~ques Internos y extem015. ....... 
la sunraa:lón de equipamiento provoca directamente la carencia de un 
medio para prestar 1015 servidos, es decir una lndlsponlbllldad. 
El robo puadnfectilr il todo Upo da equipamiento, slando al robo da 
equipos y el robo de soportes de lnform;M;Ión los m;fls h;lbltuiles. 

Robo, o Retirv ng lllltariz;odo de ml!!diDS, equipos, 
Robo de mal'oos y documentos imp.....,.. 

Disponibilidad H~rdw;o"' 

"" doaJmentaclón 
El robo puade realizarlo personal interno, personas ajenas ala 

Confldendalldad ""' Clr¡anlzaclón o personas contratadas de fonna tempo!lli, lo que lnformadón 
establece dlfenntes grados da facilidad para aa:aler al objeto sustraldo 
y dlfervltes C0n5el;llli!!ldl5. 
En el coso de equipos que hospedan dlltm, odemis se puade sufrir Ul'lll 

de Información 
vandalismo, actos de terrvrtsmo, bomba, Sllbotil)e, aa:lón militar, "' 
Esta amen;¡z;¡ puade ser perpetrada por personallntemo, par persl:lNs Hardwillli! 

m A1;oque di!Sirurtlvo aji!!Ns ~ 1;1 Clr¡anizadc!n o por penanas contratadas de fanna temporal. Disponibilidad ""' &plosivos, artefacto inc:endiariD, qulmico, uso de armas. EMP, ... 
manipulación de Hardware 

CUindu l0151oCilles hilll sido iiMidldos y sa c¡¡rv;:e da control sobra los Disponibilidad Hardwilni! 

"' Owpac:lón enemlp 
propl015 medios de tr;obajg. Confldend;llldild ""' ... 

"' lndisponibilidad del personal 
Ausencia delibEnda del puesto de trabajD: como huelgas, absentismo 

Disponibilidad Personal 
laboral. hl as no usllflcadas bl ueo de 1015 aa:es015 _ 

"' Extorsión, Coaccl6n.. O!antaJe, !IOborno 
Presión que, mediante amenazas. se efl!ra! sobre a11111en para oblipr1e Confldendalldad 

Personal 
a obrar 1n determinado sentido. Integridad 

m lrwenler1il social 
Abuso de la buena flil de liS p<li'SI:lNS para que l'llilllcen actividades que Confldendilldad 

Personal 
l~illlil untei'CII!ro. ,. ... 

"' 
~~rrores intencionales de o:odificación en los proaramas , ....... Defectos en el código que dan pie a una openKión fraudulenta por p11rte lntl!tp'1d~klad 

del atacante (EJemplo: Puerta trasera} =~~lldad """"'" 
lntroduccl6n da Códll!ll no lllltarlzido o oo prob;¡do o oo 

Ad:uaiiEicl6n 1n el ambknte da prodi.K'dón da cddll!ll qua puada dar pla lntl!tp'1dad 
m ...... a un;~ gponción ftaudulenl:il por p;~rte del ata~nte (EJemplo: Puerta Disponibilidad ....... 

trasera Confidencialidad 

"" Uso y{o aa:eso de la Red defonna oo lllltarlzada Conl!ldones a la red de la Orpllzaclón de forma oculta y oo lllltarlzada Confldendalidad ""' 
"' Co lil No Controladil da Dorumentos Co la No Contn>ladil de Dol:umantos Confldandilldad lnfvrmadón 

"" Copla No Controladil de lnform;M;Ión dl¡ital Copla No Contn>lad~ de lnform;clón dl¡¡ltal Confldendilldad 
lnfvrmadón ...... 

"" 
Eliminación No Contn>lada de Dol:umentos. Dumpmr 

Eliminación No Comn>lada de Documentos. 
Disponibilidad lnformadón -· Confldendalidad """"'" 

No rumpllmlento o oo sesulmillnto a procedimientos Sltuilclón dondal015 usuarlos/empla¡¡dos no ict~ 1n cumplimiento 
Disponibilidad 

lnfvrmadón 

"' '"""'~ o;un un procedimiento. Confldendilldad 

""""' ,. .... 
Ataques relilclonados mn las wlnerabllidades OWMII' a sltl015 y ~~endalidad 

"' A1aques a sitio WEB (Comercio electrónico, Web slte) Integridad """"'" aplicaciones web externas 
Dls onibllldad ,... lnrumpllmlento de mntr.rtos, Incumplimiento de servicios lnrumpllmlento de mntriltDIS, lnrumpllmlento de servlcl015 par pilfte de 
Disponibilidad --" parte de tl!m!nJs tei'CII!ros 

Aa:eso5 no autar1zados por medios de mnl!ldón o acceso 
Aa:eso5 por RAS (RemoteAa::ess Server). VPNs (Cient to slte) 

m remoto a la red (teleworkers, etc.) 
insuflclentes pennltlrlln la mnl!ld6n remota de eventuales atacantes Confldendalidad ""' ... ,~ 

"' Meu:ia de ambientes operativos, pruebas y des:llrrollo 
M;l m;nejo en el ddo de desilrrvlkl de softw;nll! que pl!I'ITIItlrll 

Confidencialidad ...... 
I!Vl!ntualmente la fup di! información y fallas en el software 

Enli1C85 altemos no autorizados, medl015 da comunicación o;unectad015 

""' "' Cinales Encublertos/Orultos oo illltorlzid015, fup de lnfarmadón gculta en mei'ISi]es iUiar1zilclos Confldendilldad ....... 
(Extna::ión de infonnodón de fanna oculta y"" autoriuda par la red) 
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~~mbkls no probildos y no aprobados en los slstaru1s de 
Confldenclalldid 

l88 C..mbiQ5 no prd;r;u;kls y ng il pn;~badg:s en los slstemils de lnfvnnildón Dlspgnlbllldild ...... ... ~- lntl!!llridod 

"' cambios no~ 
cambios probados y aprobados. pero que al ser llevados a producx:lón 

Disponibilidad ...... 
fallaron 

llrgp;ddi!d de proveer evlden~i;l lncapaddid de pro'tlllll" lilllldadi il lnvestlpdores, anCilso da friudas y 
...... 

"" T"'""billd;od H~rdw;lll! 
o;ompromlsl:lll 

""" 
"' 

Publlcadón o entrep de Información lnlllm!Cia a terceros o Publicación o entreca de Información Incorrecta a terceros o al pllbllco, 
Confidencialidad Personas 

illp¡ibllco uso de redes sodiles. 
Confldenclalldid 

lnformidón 

"' Al:l;eso no autgriz;odg a o;ódi¡l;l fuente Al;l;e$l;l no alltorizO!do al;6dl¡o fuente lntllf8ridild ...... 
Disponibilidad 

'" 
cambios no probildos, no controlildos y no aprobados en las cambios no probados, no 11111trolados y no aprobados en las 

Disponibilidad ... 
Instalaciones ftslcas ln5tallld0011511skas 

"' Datos de fuentes no confiables Datos de fuente; no o;mflables lntll!ll'1dod 
lnfl:lrmidón 
Person111 

"' 
Acuerdos inr:orrectos o inaompletos de intercambio de Acuerdos incorrectos o incompletos de intercambio de información CXll'l 

Confidencialidad lnformaddn 
lnfonnadón con tercenl!l ~ 

Disposición ftn1l de medios o equipos lrrformMicos da fvrma I~KX~rrecta lnformildón 

"' Realper.~dón g re;h;l* de medios des~os 
olnadecuadi. 

Olnfldend;~lldid Hirdwini! ....... 
lnformaddn 

m Danos CIIUII8dos por Pen Tests Dallos causadDS por Pen Tests 
Disponibilidad ....... 
lntlll!l1dlld Hardwire 

""" lnformaddn 

"' Dlllftos causados por PI'OIIeedores de Servido Dallos causadDS por Proveedores de Servido 
Disponibilidad ....... 
lnt1!1111dlld Hanlwan! ... 

"' "'"" Fr;~ude 
Olnfldend~lld~d 

lnformaddn 
lnt!JI:r'dlld 

""' Aa:eso no autolfzado a hemlmlentas y Lop de audltorla Aa:eso no autolfzado a lll!rTIMnlentas y LJliS de audll:olfa 
Olnfldendalldad 

lnformaddn 
lntl!lll1dlld 

Es un tannlno <~lllk>siJón qua se emplai p;¡r;~ daslsnir allntarto da 

""' Soom 
estafa ~través di! a un IIII'TB:I electrónico fraudulento (o pá¡in"" web 

Olnfldend~lldad lnformaddn 
fraudulentas) 
Es un tipo de r lerlasoclal 

""' Amenazas por us• Cloud COmputlre; v Sarvlclos da HosUre; 
Amen8Zi15 anaqartes en sarvlcl05 SaiiS, en la cual la Información es 

uesti en un tert:en>. 
Olnfldenclalldad lnformaddn 
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