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RESUMEN

El presente trabajo de titulacidbn propone un marco de referencia para la
formulacién de un Plan de Continuidad de Negocio para Tl o Plan de
Recuperacion de Desastres (DRP) a través de la aplicacién de principios claros
y esenciales expresados en un lenguaje natural, basado en las mejores
practicas establecidas por los profesionales/entidades de la gestion de
continuidad y recuperacién de desastres a nivel mundial. Inicialmente se parte
de una visién conceptual de las mejores practicas de la industria y estandares
que sustentan un plan de recuperacién de desastres, mediante el analisis
comparativo de tres guias DRP relacionadas y se toma como referencia la
Norma ISO 22301. En base a los resultados obtenidos, se plantea un marco de
referencia para la formulacion de un DRP, en el que se identifica su respectivo
ciclo de vida, fases, procesos, relaciones y entregables correspondientes.
Posteriormente, la aplicacién practica y ejemplificativa del marco de referencia
propuesto se lo realiza en un caso de estudio aplicado a uno de los sistemas
criticos del Centro Nacional del Control de Energia “CENACE” que es el
Sistema de Medicion Comercial “SIMEC”, visto dicho sistema como un
elemento independiente en |la organizacion. Finalmente, se incluyen las
conclusiones y recomendaciones de todas las experiencias vividas en las
etapas anteriormente mencionadas.
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ABSTRACT

This study propose a framework that would allow organizations to formulate a
Business Continuity Plan for IT or a Disaster Recovery Plan, through the
application of clear and essential principles expressed in everyday language,
based on established best practices by professionals/entities of continuity
management and disaster recovery worldwide. Initially, a conceptual vision of
best practices of the industry and standards that supports a disaster recovery
plan is exposed. Through comparative analysis of three guides related DRP and
ISO 22301. According to results obtained, a framework is proposed that allow to
formulation of a DRP, in which its life cycle, phases, processes, relationships
and respective deliverables are identified. @ Subsequently, the proposed
framework will be applied to the study case — the DRP of the CENACE’s
“SIMEC” Commercial Measurement System, one of the most critical systems of
the “CENACE” National Center for Energy Control, considering to this system
as an independent element in the organization. Finally, conclusions and
recommendations of all the impressions of the aforementioned steps are
included.
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Introduccion

. Antecedentes

El propésito de un Plan de Continuidad de Negocio (Business Continuity Plan,
BCP por sus siglas en inglés) es proporcionar procedimientos para mantener
en funcionamiento los servicios criticos del negocio a causa de una interrupcién
de los mismos mientras se realiza la recuperacién, en caso de un desastre
natural o causado por humanos.

Un BCP de TI (Tecnologias de Informacién) tiene el mismo enfoque que el
BCP, con la particularidad de que su alcance se orienta al tratamiento del
entorno tecnoldgico (sistemas, aplicaciones e infraestructura), dicho plan es
comunmente conocido como DRP (Disaster Recovery Plan, por sus siglas en
inglés).

En la actualidad, la iniciativa de implantacion de un BCP/DRP tiene una
prioridad alta para la mayoria de las organizaciones, es una necesidad
estratégica que puede constituirse en el elemento diferenciador entre subsistir
0 desaparecer del Mercado.

El modelo actual de negocios se basa en una fuerte base tecnolégica cuya
disponibilidad no debe verse afectada por interrupciones parciales o totales. El
bien mas preciado de las organizaciones es su informacién, siendo
responsabilidad de la Alta Gerencia emplear todos los mecanismos para su
obtencion, cuidado y resguardo.

Actualmente son contadas las organizaciones que cuentan con un DRP; sin
embargo, las amenazas y wulnerabilidades son comunes para todas las
empresas sin importar su tamafio, sector de la industria al que pertenecen,
localizaciéon geografica, entre otros. El sector financiero es el que mas ha
desarrollado nommativas e implementaciones referentes a la continuidad y
recuperacion de desastres (Codificacion Resoluciones SBS y Junta Bancaria
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del Ecuador, 2005). La practica ha demostrado que existen situaciones en las
cuales aparentemente un “simple” mantenimiento de hardware puede dejar a
una organizacion sin su principal herramienta de trabajo, causando el malestar
de sus usuarios internos/externos, sanciones disciplinarias/regulatorias, pérdida
de imagen y dependiendo de la gravedad hasta el despido de sus
representantes con las respectivas acciones judiciales por dafios y perjuicios; y
todo esto simplemente por no contar con procesos, procedimientos e
instructivos que identifiquen las acciones previas y posteriores ante un
escenario de interrupcién de servicios de TI.

Il. Objetivos y Alcance

Objetivo General:

Desarrollar un Marco de Referencia para la formulacién de un Plan de
Continuidad de Negocio para Tl (DRP) en base a las mejores practicas de la
industria.

Objetivos Especificos:

a. Describir los principales componentes para la conceptualizacién de un
Plan de Continuidad de Negocic para Tl (BCP/DRP).

b. ldentificar estandares que sustenten el desarrolic de un BCP/DRP.

c. Seleccionar los componentes esenciales de frameworks existentes para
formular un Marco de Referencia para un Plan de Recuperaciéon de
Desastres que le permita a una empresa minimizar cualquier impacto
negativo en sus operaciones.

d. Aplicar el Marco de Referencia propuesto, en un caso de estudio para el
DRP del Sistema de Medicion Comercial de la Direccion de Sistemas de

Informacién del Centro Nacional de Control de Energia - CENACE.



Justificacion de la Investigacién:

En nuestro medic la mayoria de empresas que disponen de una infraestructura
tecnolégica que sirve de base para soportar sus operaciones, no cuentan con
un Plan de Recuperacion de Desastres (DRP), mismo que consiste
principalmente en las acciones a ejecutarse por parte de la organizacién en
caso de presentarse una interrupcién de los procesos de negocio, debido a la
pérdida o incapacidad de acceso a los sistemas de informacién requeridos para
su operacion nomal. Las principales causas que se identifican para la no
adopcién de un DRP son las siguientes:

¢ Falta de conocimiento y de instrucciones claras y concisas que detallen por
dénde iniciar, alcance y consideracion de los factores criticos para tener
éxito en un proyecto de este tipo.

» Poca importancia o desconocimiento de parte de la Alta Direccién.

e La implementacién de planes y procedimientos de recuperacién son
costosas, por lo que solamente empresas del sector financiero o del
gobierno pueden financiar una iniciativa de ese tipo.

¢ Si bien existen manuales y recomendaciones que tratan de guiar a las
organizaciones a la adopcién de mecanismos de recuperacion de
desastres, la mayoria de estos documentos son contextualmente tedricos,
expresados en un lenguaje técnico y formal, no tienen en cuenta la
problematica y las necesidades reales de las empresas.

El presente proyecto de titulacién, pretende desarrollar un marco de referencia
que permita a las organizaciones formular un Plan de Continuidad de Negocio
para Tl o Plan de Recuperacion de Desastres, a través de la aplicacién de
principios claros y esenciales expresados en un lenguaje natural.

Alcance:

En el presente trabajo de titulacién se han planteado cinco capitulos que se
detallan a continuacion:
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En el primer capitulo se realiza un breve estudio de los conceptos y
generalidades de un Plan de Continuidad de Negocio, Recuperacién de
Desastres y otros Planes relacionados.

El segundo capitulo aborda las mejores practicas de la industria y estandares
que sustentan un DRP; asi como también, la revision de algunas guias
utilizadas y errores comunes en su implementacion.

En el tercer capitulo inicia con un proceso de comparacioén de algunas guias
para la implementacion de un DRP, se toma como referencia la Norma I1SO
22301, en base a los resultados obtenidos y la experiencia del investigador se
plantea un marco de referencia para la formulaciéon de un DRP; en este capitulo
se describen las fases, procesos, componentes y entregables que conforman el
marco de referencia propuesto.

El cuarto capitulo aplica el marco de referencia propuesto anteriormente, a un
caso de estudio para la obtencioén de un Plan de Recuperacién de Desastres en
un sistema critico del Centro Nacional de Control de Energia (CENACE).

Finalmente, en el capitulo cinco se realizan las conclusiones vy
recomendaciones, es aqui donde se destacan todas las experiencias vividas en
las etapas anteriormente mencionadas.

Aspectos que no forman parte del alcance presente trabajo:

e Crear una nueva norma de continuidad de negocio, ni una nueva
metodologia de recuperacién de desastres.

o EIl andlisis de las leyes y reglamentaciones legales relacionadas con
recuperacion de desastres.

o La definicién de estrategias, planes y procedimientos de continuidad para

procesos de negocio, los mismos que estan fuera del alcance de un DRP.
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1 Capitulo I: Vision conceptual de Continuidad de
Negocio y Recuperacion de Desastres

El presente capitulo inicia abordando la problematica actual que tienen las
organizaciones para el manejo de condiciones de crisis ante la ocurrencia de
un desastre, se identifican las posibles causas, consecuencias y razones por
las cuales una organizacion deberia tomar en cuenta para la recuperacion de
su operatividad normal. En base a estos antecedentes se introducen los
conceptos de Plan de Continuidad de Negocio y Plan de Recuperacion de
Desastres identificando: alcances, relaciones, diferencias y beneficios
particulares de su implementacioén en la recuperaciéon de desastres. Al finalizar
el capitulo se abordan descriptivamente otros planes que estan directa o
indirectamente relacionados con la tematica de recuperaciéon de desastres y
continuidad de negocio.

1.1 Causas y Consecuencias de Interrupcion del Negocio

El modelo actual de negocios se basa en una fuerte base tecnoldgica cuya
disponibilidad no debe verse afectada por interrupciones parciales o totales.
Para el caso, se puede citar el acontecimiento reciente suscitado en el
accidente de la central nuclear de Fukushima | el 11 de marzo de 2011, que
comprende una serie de incidentes, tales como: las explosiones en los edificios
que albergan los reactores nucleares, fallos en los sistemas de refrigeracion,
triple fusién del nicleo y liberacién de radiacion al exterior, registrados como
consecuencia de los desperfectos ocasionados por el terremoto de Japdn
oriental. La ausencia de un muro de contencién adecuado para los tsunamis de
mas de 38 m. que han sucedido en la regién, permitié que el maremoto (de 15
m. de altura en la central) penetrase sin oposicién alguna. La presencia de
numerosos sistemas criticos en areas inundadas facilité que se produjese una
cascada de fallos tecnoldgicos, culminando con la pérdida completa de control
sobre la central y sus reactores (Ragheb, 2011).
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Lo suscitado con la Central Fukushima en Japén, es un breve ejemplo de un
suceso de gravedad critica que afecta a una organizacion, a sus usuarios, al
gobierno y la sociedad en general. En el entorno local, también existe el riesgo
a la exposicion de varios eventos con semejantes consecuencias, por tanto, se
puede afirmar que algunas organizaciones no estan preparadas para enfrentar
incidentes catastréficos que impacten al normal desarrollo de sus actividades.

1.1.1 Causas

Un desastre es un evento causado por la naturaleza o por seres humanos, que
afecta negativamente a las organizaciones y su entorno llevando a grandes
dafos, destruccion y devastacion a la vida y su propiedad, segin (EC-Council,
2010, pag. 8).

Los desastres naturales pueden ser causados por: terremotos, inundaciones,
tornados, tormentas eléctricas severas e incendios; mientras que los desastres
causados por los seres humanos se deben a actos de terrorismo, ataque de
hackers, sabotaje, empleados disgustados, errores, entre otros. Existe otro tipo
de interrupciones como la pérdida del suministro de energia eléctrica,
telecomunicaciones y gas natural que igualmente pueden provocar sucesos
desastrosos; asi como también, pueden darse otro tipo de eventos como:
eliminacién accidental de la informacién, ataques de negacién de servicios,
virus e intrusion, que si bien no pueden generar desastres, pero si pueden
llevar a eventos de alto riesgo que pudieran interrumpir el normal
desenvolvimiento de una organizacion.

1.1.2 Consecuencias

Varias son las consecuencias que una organizacién tiene que afrontar luego de
una interrupcién de sus operaciones, entre las principales se tienen:

» Pérdida de negocios, ingresos y clientes.
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e Deterioro de la imagen, pérdida de credibilidad y confianza de los
inversionistas.

e Sanciones regulatorias por incumplimientos de tipo legal.

* Nuevos costos relacionados con la interrupcion.

» Cierre parcial o definitivo de sus operaciones.

¢ Pérdida de informacién.

1.2 Razones para Recuperar el Negocio

Cada organizacién compromete el uso de sus recursos, el capital humano y la
ejecucidon de las actividades diarias con el propésito de permanecer en el
mercado, con estabilidad y rentabilidad. La mayor parte de ellas poseen bienes
tangibles como: insumos, maquinarias, empleados y sistemas computarizados;
y bienes intangibles como su informacion, prestigio, entre otros. La afectacién o
dafo de cualquiera de ellos podrian causar la paralizacidon de actividades.
Mientras mayor sea el tiempo de no-disponibilidad de estos recursos, mayor
sera la posibilidad el sufrir dafios irreversibles, y en algunos casos se ha visto
la desaparicién de varias organizaciones por su incapacidad de recuperacion
ante un evento de desastre.

A continuacién se presentan algunas razones por las cuales es indispensable
estar preparados para recuperar las actividades de un negocio:

s Valor de la empresa, por naturaleza toda empresa busca generar mayor
rentabilidad para sus propietarios y accionistas en funcién de sus
capacidades.

» Demandas del mercado, cada vez los requerimientos de los clientes son
mas exigentes y en tiempos de respuesta menores.

¢ Presién de los competidores, ante la no-disponibilidad de los productos o
servicios de una empresa, es la competencia la que adquirira mayor
presencia en el mercado.
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e Disposicion de los reguladores, el cumplimiento de la normativa dispuesta
por los entes de regulacién y control obliga a tomar medidas preventivas a
fin de evitar sanciones.

1.3 Plan de Continuidad de Negocio (BCP)

En el nivel mas basico, el Plan de Continuidad de Negocio (Business Continuity
Planning, BCP por sus siglas en inglés) puede ser definido como un proceso
interactivo que es disefiado para identificar los procesos de misidn critica del
negocio y desarrollar politicas, planes y procedimientos para asegurar la
continuidad de estos procesos en el caso de un evento imprevisto, (Nickolett &
Schmidt, 2001)

Un ejemplo de un proceso de negocio puede ser el manejo de la contabilidad
de una organizacion o el proceso de servicio al cliente; un BCP puede ser
escrito para abordar solamente los procesos criticos, una unidad de negocio o
se puede direccionar a todos los procesos de una organizacién, es importante
recordar que cada BCP es diferente de una organizacién a otra, en base a los
requerimientos especificos de su propia necesidad de continuidad.

El BCP es responsabilidad de la Alta Gerencia debido a que se encarga de la
proteccion de los activos y la viabilidad de la organizacion, de manera
concomitante a lo definido en sus politicas. E| BCP es generalmente ejecutado
por las unidades de negocio y soporte, a fin de proveer un reducido pero
suficiente nivel de funcionalidad en las operaciones, inmediatamente después
de detectarse una interrupcién mientras las actividades de recuperacion se
llevan a cabo, (ISACA, 2012).

1.4 Plan de Recuperacion de Desastres (DRP)

El DRP (Disaster Recovery Planning, por sus siglas en inglés) es el proceso de
evaluacién de los riesgos de interrupcion de los servicios de Tl que enfrenta
una organizacion, para luego desarrollar, documentar, implementar, probar y
mantener procedimientos que ayudan a la organizacion a retornar rapidamente
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a las operaciones normales y reducir al minimo las pérdidas después de un
desastre, (Erbschloe, 2003). Un DRP esta enfocado a los sistemas de
informacion, disefiado para restablecer la operacién de los servicios
informaticos criticos especificos (hardware y software), con instalaciones,
infraestructura y procedimientos altenos, en caso de una emergencia; el
responsable del DRP es el departamento de Tl de la organizacion.

Un DRP deberia estar alineado con la estrategia de la organizacion; la
criticidad de los diferentes sistemas de informacién depende de la naturaleza
del negocio, asi como también, del valor que cada aplicacién aporta al hegocio.

Debido a que cada organizacion tiene su identidad, cultura, clima
organizacional, relaciones con sus clientes, socios de negocios y el publico en
general; estas relaciones deberian conducir a una organizacién en el
emprendimiento de una iniciativa de planificacion de recuperacion de
desastres, por tanto, el desarrollo de un DRP no es un procesoc meramente
mecanico.

1.5 Relacién entre el BCP y DRP

El alcance de un DRP esta generalmente limitado a un conjunto definido de
sistemas e infraestructura de TI, cuyo objetivo final es la recuperacién
oportuna, completa, dentro de un plazo de tiempo definido y con la minima
pérdida de datos. El procesc para la determinacién de qué sistemas de Tl son
necesarios incluir en un DRP, es generalmente manejado por el departamento
de Tl con los aportes de los propietarios de las aplicaciones quienes pueden o
no ser parte del departamento.

En contraste, el alcance del BCP puede ser toda la empresa, con el objetivo
final de recuperar las funciones principales y de mision critica del negocio para
asegurar su supervivencia, considerando aspectos como la infraestructura
fisica y el personal necesario. Las funciones de negocio a ser recuperadas en
un BCP se extienden mas alla de los sistemas de TIl. En la Tabla 1 se muestra
el cuadro resumen del alcance de un DRP frente al BCP.
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Tabla 1. Alcance DRP frente BCP

RECUPERACION DE DESASTRES (DRP)

CONTINUIDAD DE NEGOCIO (BCP)

Los esfuerzos de recuperacion de desastres
continuaran solo hasta que el desastre se
supere por completo.

Los procesos de continuidad del negocio se
extienden incluso despues de eliminar un
desastre.

Se enfoca en sistemas y datos afectados por
el desastre.

Esta relacionado con todas las operaciones
de la empresa.

Es reactivo, se produce después de un
desastre.

Es proactivo, se produce antes y después de
un desastre.

Fuente: (Introduction to Disaster Recovery & Business Continuity, 2010}

Tanto el BCP como el DRP forman parte de la Gestién de Continuidad del
Negocio (Business Continuity Management, BCM por sus siglas en inglés), que
es un proceso de gestién integral en materia de continuidad; el BCM analiza las
amenazas relevantes y desarrolla para la organizacion un esquema de
resistencia y de respuesta que salvaguarde de forma efectiva los intereses de
las partes y del negocio. Dicho enfoque se aplica de manera similar ya sea en
un BCP o DRP.

1.6 Beneficios de un DRP

Dado el caso de una interrupcion real, las organizaciones actualmente
dependen en gran medida de la interaccion e interdependencia con otros
colaboradores en el entornc de su negocio.

Las organizaciones deberian buscar una respuesta planificada ante una
interrupcién importante de sus servicios de Tl que puedan poner en riesgo su
subsistencia, independientemente del sector, actividad o tamafio que tuvieren.

Entre otros beneficios de implementar un DRP se tiene:

¢ Disefio de medidas para reduccion de riesgos identificados.

¢ Identificacién de procesos criticos y vulnerables dentro del negocio.

o Operacion de procesos criticos de un negocio durante el desastre.

« |dentificacién de areas de oportunidad y altemnativas de operacion durante el
desastre.

o Calculo de pérdidas aproximadas por inoperancia de procesos criticos.
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» Ventaja competitiva frente a ofras organizaciones.

» Prevencidn ante la aplicacién de sanciones econdmicas por incumplimiento
de requerimlantos regulatorios.

» Protecclén de los actlvos de la organizacién Incluyendo al recurse humano.

* Provision de una base de conocimiento para nueves empieados.

e Disminucidn del riesgo de demoras, asegurando que cada recurso esté
disponible cuando se lo necesite.

o Orientacion en la toma de decisiones durante un desastre, una situacion de
desastire es altamente aestresante, voiviendo a la toma de decislones criticas
una actividad exponencialmente compleja en razén al tempo de reacclén.

1.7 Otros planes de Continuldad

Dada la estrecha relackin entre Tl y log procesos de negoclos en toda
organizacién se requiere una gran coordinacion desde la planificacidn hasta la
puesta en marcha de cada plan de conitingencia, a fin de garantizar la eficacia y
eficiencia de las estrategias y recursos establecidos. En la Figura 1 se muestra
la Interrelaclon de cada plan, asl como la Implementaclén para responder a los
aventes dentro de su Ambito.
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Figura 1. Interrelacién entre Planes para el Tratamiento de Emergencias
Fusnte: (Seguridad de la Informacién Redes, Informdtica y Sistemas de
Informacién, 2008, pag. 280)
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A continuacién una breve descripcién de los planes indicados y presentados en
orden alfabético:

» BCP (Business Continuity Plan): Orientado a mantener los procesos de
mision y negocio de una organizacion durante y después de un desastre.

e COOP (Continuity of Operations Plan): Orientado a restaurar los
procesos de mision critica a fin de mantener las funciones esenciales y
estratégicas del negocio.

o CCP (Crisis Communications Plan): Implementa procedimientos
estandares para la difusion de reportes de estado al cliente, al publico y al
personal, en el evento de una interrupcion.

o CIRP (Cyber Incident Response Plan). Establece procedimientos para el
tratamiento de cyber ataques contra los sistemas de informacién de la
organizacion.

o DRP (Disaster Recovery Plan). Se enfoca en los sistemas de informacién
implementando procedimientos de recuperacion de capacidades en un sitio
alterno, donde la afectacion es de gran magnitud y con efectos a largo
plazo.

e OEP (Occupant Emergency Plan). Orientado precautelar la salud y la

seguridad de las personas, asi como también, su entomo de trabajo.

Cada uno de los planes listados se enfocan en un ambito especifico de accion,
definiendo responsabilidades distintas en cada uno de ellos.

En adelante y como objetivo de estudio del presente trabajo, se abordaran los
temas relacionados especificamente al Plan de Recuperacién de Desastres
DRP, cuyo estudio en detalle se presenta en el Capitulo Il.
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2 Capitulo Il: Marco Teérico y Practicas
Recomendadas para la Definicion de un Plan de
Recuperacién de Desastres (DRP)

Este capitulo trata en primer lugar la revision tedrica de los principales marcos
de referencia y estandares internacionales que tienen una relacién directa con
la recuperacion de desastres en una organizacion, a fin de identificar los
elementos claves que serviran de base en la elaboracién del plan.
Posteriormente, la fundamentacién tedrica continiia con la revisién y analisis de
tres guias propuestas para la implementacion de un DRP; dichas guias han
sido escogidas considerando la diversidad de enfoques en la industria, de
manera que en el analisis posterior su aporte sea mas significativo. El capitulo
finalmente concluye con una breve resefia de aquellos errores que se suelen
cometer desde el proceso inicial hasta la culminacién de un DRP.

21 Normatividad de Referencia

Sin lugar a duda, al momento la mejor referencia para los temas de gestién de
continuidad de negocio y recuperacion de desastres se encuentran en los
frameworks de COBIT, ITIL y en la norma internacional ISO 22301 recién
liberada en el afio pasado. Es indispensable realizar una revisién de los
conceptos y aportes que bajo distintas 6pticas son abordados por estos tres
referentes.

2.1.1 Consideraciones de COBIT e ITIL

COBIT 5 (Control Objetives for Information & Related Technologies), es un
marco para el gobiemo y la gestion de las Tecnologias de Informacion
corporativas, que ayuda a las empresas a crear un valor optimo a partir de TI,
manteniendo un equilibrio entre los beneficios, riesgos y recursos.

Se fundamenta en cinco principios que permiten a la organizacion construir un
efectivo marco de Gobierno y Gestion de Tl, basado en una serie holistica de
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siete habilitadores, que optimizan la inversién en tecnologia e informacion, asi
como su uso en beneficio de sus interesados.

El marco COBIT & establece un nuevo Modelo de Referencia de Procesos
(Process Reference Model, PRM por sus siglas en inglés), que define y
describe en detalle los procesos de gestién: APO (Align, Plan and Organise),
BAI (Build, Acquire and Implement), DSS (Deliver, Service and Support) y MEA
(Monitor, Evaluate and Assess); y, de gobierno EDM (Evaluate, Direct and
Monitor) (COBIT 5 Enabling Processes, 2012).

De manera particular, en el dominio de gestién Entregar, dar Servicio y Soporte
(DSS) se encuentra el proceso DSS04 Gestionar la Continuidad, que se refiere
a establecer y mantener un plan para que el negocio y Tl puedan responder a
incidentes e interrupciones con el objetivo de continuar con la operacién de los
procesos criticos y servicios de Tl necesarios, asi como, mantener la
disponibilidad de la informacién en un nivel aceptable para la crganizacién. En
la Tabla 2 se muestra el resumen de los subprocesos que soportan el proceso
DSS04.

Tabla 2. Subprocesos DSS04
cODIGO NOMBRE DESCRIPCION

DSS04.01 Definir la politica de continuidad | La politica de continuidad y alcance deben
del negocio, objetivos y alcance | estar alineados con los objetivos de la
organizacién y los interesados.

DSS04.02 | Mantener una estrategia de | Evalila las opciones de gestidon de
continuidad continuidad del negocio, escoge una
estrategia de continuidad rentable y viable
que asegurara la recuperacion vy
continuidad de la organizacién en el evento
de un desastire o un incidente grave.
DSS04.03 | Desarrollar ¢ implementar una | Desarrollar un plan de continuidad de
respuesta de la continuidad del | negocio (BCP) basado en la estrategia que
negocio documenta los  procedimientos e
informacion relacionada para su uso en un
incidente y que permita a la organizacién
continuar con sus actividades criticas.
DSS04.04 | Preparar, probar y revisar el | Probar los mecanismos de continuidad de
BCP forma regular para ejercitar los planes de
recuperacion frente a determinadas
situaciones y  permitir  soluciones
innovadoras a ser desarrolladas que
ayuden a verificar a tiempo que el plan
funcione como se habia previsto.
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DSS04.05 | Revisar, mantener y mejorar el | Realizar una revisién de la gestién de la
plan de continuidad continuidad de la capacidad en intervalos
regulares para asegurar su continuidad,
sustentabilidad, adecuacion y eficacia.
DSS04.06 | Impartir la capacitacién del plan | Provee  sesiones de  capacitacion
de continuidad. frecuentes relacionados con los
procedimientos, roles y responsabilidades
en caso de una interrupcién, tanto para
usuarios interno y externos.

DSS04.07 | Administrar los medios de | Mantener disponible la informacién critica

backup del negocio.
DSS04.08 | Realizar una revisién posterior a | Evalia la suficiencia del BCP luego de una
la reanudacién. recuperacién satisfactoria de los procesos
0 servicios del negocio, después de una

interrupcién.

Fuente: (COBIT 5 Enabling Processes, 2012)

Por otra parte, ITIL V3 (Information Technology Infraestructure Library), es un
marco de trabajo y libreria de referencia de las buenas practicas de la gestion
de TI. Ofrece una descripcion detallada de los procesos mas importantes en
una organizacidon de TI, incluyendo listas de verificacion para tareas,
procedimientos y responsabilidades que puede servir como base para
adaptarse a las necesidades concretas de cada organizacién (ITIL Foundations
v3 Plus - Manual de Estudiante, 2010).

Bajo la perspectiva de ITIL un servicio es un medio para entregar valor a los
clientes, facilitando los resultados que los clientes quieren conseguir sin asumir
costos o riesgos especificos, segun (ITIL V3 Foundation, 2009).

ITIL enfoca la gestion de servicios a partir del Ciclo de Vida de un servicio, cuyo
ciclo consta de cinco fases como se muestra en la Figura 2.
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Figura 2. Ciclo de Vida del Servicio
Fuente: (The Art of Service, 2009)

En la fase de Disefio del Servicio del ciclo de vida, todas sus actividades parten
de las necesidades del cliente y reflejan la estructura, planificacion y la politica
establecidas en la fase de Estrategia del Servicio. En el diserio se identifican 7
procesos fuertemente relacionados para desarrollar servicios eficaces y
eficientes que satisfagan las necesidades de los clientes, en particular, por la
tematica que se estd desarrollando es necesario conocer y analizar el proceso
Gestibn de la Continuidad del Servicio de Tl (IT Service Continuity
Management ITSCM, por su siglas en inglés).

El principal objetivo del ITSCM es dar soporte al proceso global de continuidad
del negocio, de manera que se garantice que toda la infraestructura y los
servicios de Tl fundamentales puedan volver a su operatividad dentro de los
plazos de tiempo acordados en la organizacion. Incluye la realizacion de las
siguientes actividades:

s Elaborar y mantener actualizado el analisis de impacto de negocio y analisis
de riesgo.
s Desarrollar medidas proactivas para mejorar la disponibilidad de los

servicios.
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e Acordar y elaborar una estrategia de gestién de continuidad de negocio

» Elaborar los planes de continuidad y recuperacion.

e Realizar las pruebas de los planes de continuidad y recuperacion.

e Mantener la operacion los planes de continuidad y recuperacion.

o Establecer acuerdos con los proveedores de Tl para comprometer la
provisién de los servicios e infraestructura suficientes y necesarios para
soportar los planes de continuidad y recuperacion.

Es importante recordar que el alcance del ITSMC esta centrado en aquellos
eventos catalogados como desastres (ver 1.1.1), mientras que los eventos de
menor impacto son atendidos por el proceso de Gestién de Incidencias del
macro proceso Operacién del Servicio.

2.1.2 Norma ISO 22301 Continuidad del Negocio

La norma 1SO 22301:2012 denominada Seguridad Societaria — Sistemas de
gestion de la continuidad del negocio — Requisitos, proporciona el mejor marco
de referencia para gestionar la continuidad del negocio en una organizacion, es
considerada como una actualizacién de la norma britanica (BS 25999-2
Business Continuity Management, 2007). Posibilita a una organizacién estar
preparada para responder adecuadamente ante la ocurrencia de un evento de
desastre, asi como también, ayuda a minimizar el riesgo de un incidente
catastréfico; no tiene limitante en el tamafo, tipo o naturaleza de la
organizaciéon para su implementacion. La medida de la aplicacion de los
requisitos de esta norma depende del entorno operativo de la organizacién y su
complejidad.

2.1.21 Contenido de la Norma

De manera general, la ISO 22301 esta organizada en las siguientes clausulas
conforme lo indicado en la Tabla 3.
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Tabla 3. Clausulas 1SO 22301

CLAUSULA ISO

DESCRIPCION

0. Introduccién

Lineamientos generales sobre la naturaleza, contenido y
elementos motivadores para la adopcién de este estandar
internacional, las relaciones con otras nomas que son
indispensables para su aplicacién, y finalmente la descripcién
de los términos y definiciones utilizados.

1. Alcance

2. Referencia a Normativas

3. Términos y Definiciones

4. Contexto de la Organizacién

En base a los objetivos estratégicos establecidos por la
organizacién, la entrega de productos y servicios claves, el
apetito al riesgo, el cumplimiento de las obligaciones legales y
regulatorias, y los requerimientos de sus partes interesadas; la
organizacién puede disefiar, implomentar, mantener y mejorar
continuamente su Sistema de Gestion de Continuidad de
Negocio (Business Continuity Management System, BCMS por
sus siglas en inglés).

5. Liderazgo

Establece el liderazgo y compromiso de la Alta Gerencia con el
BCMS, el involucramiento de distintos miembros de la
organizacién con las responsabilidades y autoridad en los roles
asignados. La Alta Gerencia establece la politica del BCMS.

6. Planificacion

Fase en la cual se definen de los objetivos de continuidad de
negocio que gobemaran el funcionamiento del BCMS y los
planes para alcanzarlos.

7. Soporte

Se concentra en la identificacién, disponibilidad y uso de los
recursos apropiados para la realizacién de cada actividad,
incluye: determinacion de competencias, capacitacion, toma de
conciencia, comunicacién intemma y extena, e informacién
documentada y controlada.

8. Operacion

Incluye la realizacién de las siguientes macro actividades:
andlisis de impacto de negocio, evaluacidn de riesgos,
determinacion y seleccién de la estrategia de continuidad de
negocio, definicion e implementacion de los procedimientos de
continuidad de negocio, y para finalizar la realizacién de las
pruebas y ejercicios de los citados procedimientos a fin de
asegurar que éstos sean consistentes con los objetivos de
continuidad.

9. Evaluacion de Desempefio

La nomma demanda un seguimiento continuo del BCMS
mediante revisiones frecuentes de su funcionamiento, a través
del monitorso, mediciones, analisis y evaluacién; permite
tomar las acciones necesarias a fin de asegurar su
conformidad, adecuacién y eficacia. También se identifican los
procesos de auditoria interna y revisiones del sistema por
parte de |a Alta Gerencia.

10. Mejora

Cuando una no conformidad ocurre, ésta debe ser controlada y
corregida. El proceso de mejora continua esta orientado a
identificar oportunidades de mejora en toda la organizacién,
para aumentar la eficacia y la eficiencia de los procesos de
manera que permitan enfregar mayores beneficics a la
organizacién y a sus partes interesadas.

Fuente: (NORMA ISO 22301, 2012)
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2.1.2.2 El modelo Plan-Do-Check-Act (PDCA)

La norma ISO 22301 aplica el modelo conocido como “PHVA: Planificar-Hacer-
Verificar-Actuar” (Plan-Do-Check-Act, PDCA por sus siglas en inglés) que
puede describirse brevemente como se indica en la Tabla 4.

Tabla 4. Modelo PHVA
Planificar Establecer la politica, objetivos, controles, procesos y procedimientos
indispensables para mejorar la continuidad del negocio a fin de proveer resultados
que estén alineados con las pollticas y objetivos organizacionales.

Hacer Implementar vy operar la politica, procesos y procedimientos.

Verificar Realizar el seguimiento y la medicién respecto a las politicas y objetivos de
continuidad de negocic, informar sobre los resultados, y determinar acciones para
remediacidn y mejora.

Actuar Tomar acciones para mejorar continuamente el BCMS en base a las acciones
correctivas ejecutadas, los resultados de la revision de gestion y la revisién de su
alcance.

Fuente: (NORMA ISO 22301, 2012)

La aplicacién del modelo PDCA en los procesos del BCMS asegura un nivel de
consistencia con otros sistemas de gestion estandarizados, por ejemplo: ISO
9001, ISO/IEC 27001, entre otros; pemitiendo de esta manera que la
implementaciéon y funcionamiento con sistemas relacionados sea integral y
coherente. En la Figura 3 se ilustra graficamente la manera como el BCMS se
relaciona con las entradas de las partes interesadas, los requerimientos para la
gestion de continuidad, y a través de los procesos y acciones necesarias
producir las salidas requeridas.
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Figura 3. Modelo PDCA aplicada a los procesos del BCMS
Fuente: (NORMA [SO 22301, 2012)
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2.2 Revision de Guias Propuestas para la Implementacién de
un DRP

En la actualidad existen varias propuestas para la realizacion de un plan de
recuperacion de desastres, algunas sustentadas desde la perspectiva
universitaria, otras desde el punto de vista de consultores de TI, asi como
también, las formuladas por los organismos de estandarizacién, entre otros.
Ante esta gran cantidad de informacién, es preciso realizar una breve
recopilacion de las principales guias e identificar sus elementos fundamentales
sobre los que se basa su funcionamiento. En los siguientes acapites se
presentan las guias para la recuperacion de desastres planteadas por: la

Universidad de Toronto, el investigador Michael Erbschloe e ITIL.

2.2.1 Guia propuesta por la Universidad de Toronto

La Universidad de Toronto realiza el planteamiento de un esquema que podria
ser considerado como una guia a manera de ejemplo de los requisitos para la
implementacion de un plan de recuperacién de desastres (Universidad de
Toronto, 2011). Propone elaborar un producto que no es sélo de TI, sino que
también involucra a los usuarios de los servicios y de gestién de personal que
tiene la responsabilidad de la proteccién de los activos de la organizacion.

La metodologia propuesta enfatiza que para el éxito del desarrollo del DRP, es
imprescindible contar con la colaboracién de todas las areas de negocio
soportadas por los sistemas de informacién, asi como, la necesidad de contar
desde la planificacidon con personal técnico valioso y los recursos necesarios.
La metodologia hace hincapié en el desarrollo de ocho fases distintas que se
describen a continuacion:

Fase 1 - Actividades de Planificacion (Inicio del proyecto}

Es usada para la recopilacion de informacién que permita comprender el
entorno informatico actual y proyectado de la organizacién, a fin de definir el
alcance del proyecto. En esta fase se conforma un Comité Directivo, que se
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encargara de la direccibn y orientacion del Equipo del Proyecto, toma
decisiones relacionadas con las actividades de planificacibn para la
recuperacion. El Director del Proyecto debera trabajar con el Comité de
Direccion para realizar la Valoracion de la Sequridad y el Analisis de Impacto
del Negocio.

Los entregables de esta fase son: el desarrollo de una politica de apoyo a los
programas de recuperacién y un programa de concienciacién para educar a los
involucrados en el proyecto.

Fase2 - Valoracion de Vulnerabilidades y Definicién General de Requisitos

Esta fase hace referencia a las medidas que se deben tomar para reducir la
probabilidad de ocurrencia de un desastre, incluye tareas como: evaluacién de
la seguridad informatica y de comunicaciones incluyendo al recursc humano,
infraestructura fisica, hardware, software, seguridad de bases de datos,
seguridad de comunicaciones de voz y datos, control de aplicaciones, entre
otros. Esta evaluacion permitira tomar acciones para mejorar los planes de
emergencia y las respectivas medidas de prevencion.

Otras actividades incluyen el andlisis, recomendacién y compra de un software
para la planificacion de recuperacién y mantenimiento que apoyen los planes
actuales.

Fase 3 - Evaluaciéon de Impacto en el Negocio (BIA - Business Impact
Assessment)

La evaluacion de impacto en el negocio de todas sus unidades, permitira al
Equipo de Proyecto identificar: sistemas criticos, procesos y funciones; el
impacto econdmico de incidentes yfo desastres resultantes de la imposibilidad
de acceso a los servicios, y plazos en los que deberan recuperarse.

Fase 4 - Definicion Detallada de los Requisitos

En esta fase se desarrolla un perfil que es usado como base para el andlisis de
estrategias alternativas de recuperacion; este perfil identifica los requisitos de
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recuperacion para apoyar las funciones criticas previstas en la fase 3, incluye:
hardware, software, documentacién, soporte externo, instalaciones y personal
para cada unidad del negocio. Las estrategias de recuperacion se estableceran
para; corto, mediano y largo plazo.

Otro entregable clave de esta fase es el documento con la definicion del
alcance, objetivos y supuestos del plan.

Fase 5 - Desarrollo del Plan

En esta fase se documentan los componentes de los planes de recuperacion,
se incluye: |la actualizacién de los procedimientos operativos necesarios para
apoyar las estrategias, negociacion de contratos con proveedores y la
definicidn de los equipos de recuperacion, sus roles y responsabilidades.
Adicionalmente, se pueden desarrollar durante esta fase estandares de
recuperacion.

Fase 6 — Programa de Pruebas/ Entrenamiento

En esta fase se desarrolla el plan de pruebas/entrenamiento que permitira
establecer y evaluar las estrategias de experimentacién alternativas mediante
un programa de pruebas establecido.

Fase 7 - Programa de Mantenimiento

El mantenimiento del plan es critico para el éxito en caso de una recuperacion.
Es obligatoria la existencia de un proceso de gestion de cambios que tome en
cuenta el mantenimientc del plan de recuperacién, muchos productos de
software de recuperacion toman en cuenta este requerimiento.

Fase 8 - Prueba del Plan Inicial e Implementaciéon

Una vez definido los planes, las pruebas iniciales se llevan a cabo y cualquier
modificacion necesaria se realizara en base a los resultados obtenidos. A
medida que se definen las estrategias de recuperacion, los procedimientos de
prueba deben ser desarrollados para asegurar que los planes sean completos y
precisos.
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2.2.2 Guia propuesta por el investigador Michael Erbschloe

El principio esencial para el desarrollo de un plan de recuperacién de desastres
sélido, requiere contar con el apoyo y participacién de la Alta Gerencia,
Asesoria Legal y Directores de todos los departamentos funcionales. El citado
principio tiene varias implicaciones:

e La implementaciéon del plan y respuesta a los desastres es un esfuerzo de
toda la organizacion.

o El desarrolio del plan requiere de diferentes tipos de conocimientos y
habilidades; v,

o La elaboracion de una adecuada planificacion debe considerar los
obstaculos sociales y politicos que afectan a la organizacion.

El plan de recuperacion de desastres puede ser desglosado en ocho pasos
importantes segun {Erbschloe, 2003) que se indican a continuacién:

Paso 1: Organizando el Equipo de Planificacion de Recuperacion de
Desastres

La conformacion del equipo de planificacién es el primer paso en el desarrollo
del plan de recuperacion de desastres, éste debe estar conformado con los
representantes de todas las funciones de la organizacién, quienes deberan
designar un lider y posteriormente establecer un cronograma de trabajo que
incluyan los ocho pasos de la planificacion. El equipo debe iniciar una campaiia
de sensibilizacion y concienciacion acerca de la planificaciéon de recuperacién

de desastres dentro de la organizacién bajo el liderazgo de la Alta Gerencia.
Paso 2: Evaluando el Riesgo en la Empresa

El Andlisis de Impacto en el Negocio (Business Impact Analysis, BIA por sus
siglas en inglés) es un método para la evaluacion de riesgos y la determinacion
de pérdidas econdmicas potenciales que pueden ocurrir como resultado de
es0s riesgos.
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Mediante el uso del BIA, todos los procesos de negocio deben ser analizados y
evaluados para determinar las pérdidas potenciales en las que se podrian
incurrir en caso de una interrupcién, adicionalmente, el equipo de planificacién
debera revisar las afectaciones legales y contractuales, seguros relacionados y
coberturas.

Paso 3: Estableciendo Roles en todos los Departamentos vy
Organizaciones

El equipo de planificaciéon determina el aporte que cada departamento puede
hacer con el plan de recuperacion de desastres, asegurando que todos los
recursos necesarios sean movilizados en un desastre, asi como también, las
contribuciones que otras organizaciones pueden aportar incluyendo a socios,
servicios de emergencia locales, organismos policiales, servicios publicos,
proveedores de comunicaciones y de TI.

Paso 4: Desarrollando Politicas y Procedimientos

Las politicas son directrices que rigen el desarrollo de los procedimientos de
recuperacion de desastres. Los procedimientos son métodos disefados paso a
paso para restaurar una funcién o proceso de negocio de la organizacion.

Paso 5: Documentando Procedimientos de Recuperacion de Desastres

Las politicas y procedimientos previamente desarrollados son documentados,
aprobados e incluidos en el plan para asegurar su éxito. Es necesario
establecer un grupo de personas que se encargue de la administracién de la

documentacion, revisiones, actualizaciones y aprobaciones.
Paso 6: Preparando el Manejo de Desastres

Durante este paso el plan final es distribuido a todos los departamentos,
organizaciones y empleados involucrados en dar respuesta ante la
recuperacion de desastres.

Es necesario intensificar los programas de concienciacién internos y externos
para asegurar que todos los involucrados conozcan del plan, asi como también,
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que el personal en todos los departamentos sea capacitado en los
procedimientos generales y en aquellos en los cuales son directamente
responsables.

Paso 7: Entrenamiento, Prueba y Ensayo

Tiene por objetivo probar y ensayar el plan mediante un simulacro de desastre
con todos los departamentos y organizaciones de apoyo tal como se lo haria en
un desastre real, dicha actividad permitira ajustar procedimientos, modificar
roles, y responsabilidades de los departamentos y empleados involucrados.

Paso 8: Mejoramiento Continuo

Llamada también fase de mantenimiento, una vez terminado el plan, al equipo
de planificacion le corresponde ajustar continuamente los procedimientos de
recuperacion debido a la aparicién de nuevas amenazas, ajustes a cambios en
estructura de la organizacién, impactos de las nuevas tecnologias, entre otros.

2.2.3 Guia propuesta por ITIL

La ITSCM (IT Service Continuity Management) es un proceso ciclico que
adapta continuamente los planes de recuperacion y continuidad del servicio a
los planes de continuidad del negocio, dicho proceso se desarrolla segun (ITIL
V3 Foundation, 2009) en cuatro fases:

Fase 1- Iniciacion

Se enfoca en toda la organizacién y estd compuesta por las siguientes
acciones: definicion de la politica, especificacién de términos de referencia y
alcance, asignacion de recursos, inicio del proyecto y controles.

Fase 2 - Requisitos y Estrategia

La determinacién de los requisitos de negocio para la ITSCM implica la
ejecucion de un Andlisis de Impacto sobre el Negocio y un Analisis del Riesgo.
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¢ El Anadlisis de Impacto sobre el Negocio tiene por objetivo cuantificar el
impacto tangible y/o intangible debido a las pérdidas de los servicios.

¢ El Andlisis o Estimacién de Riesgos es una evaluacién de los posibles
riesgos que podrian provocar una interrupcion del servicio o una violacién
de la seguridad, identifica ademas las respuestas y contramedidas que se
pueden adoptar con justificacion de costos.

Desde el punto de vista de las estrategias se tienen:

e Las medidas de reduccion del riesgo que se implementan en combinacién
con la Gestion de la Disponibilidad.

e Las opciones de recuperacion de ITSCM que implican un equilibrio entre
los costos de las medidas de reduccion de riesgo y las alternativas de
recuperacion para restaurar los procesos de negocio en los tiempos
acordados.

Fase 3 - Implementacion

Una vez aprobada la estrategia se procede con la creacién de los planes de
ITSCM, el proceso en referencia debe realizarse con el auspicio de la Alta
Gerencia, un lider y un equipo de trabajo interdisciplinario.

Esta fase también incluye los procesos de pruebas exhaustivas, que permitan
verificar la eficacia de los planes de ITSCM.

Fase 4 - Operacidon Continuada

Corresponde la ejecucidbn de las siguientes actividades: educacion,
concienciacién y formacién del personal, auditoria, gestion de cambios y
pruebas definitivas. Toda la informacion generada durante el desarrollo de
estas fases debe ser documentada para el mantenimiento de los planes de
ITSCM.

Al finalizar la revisién de los lineamientos de las guias presentadas para la
recuperacion de desastres, inmediatamente corresponde realizar el analisis
comparativo de las mismas, a fin de obtener un modelo basico aplicable para la
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elaboracién de un DRP, el citado andlisis sera tratado en detalle en el Capitulo
[l

2.3 Errores Comunes en la Creacion de un DRP

El disefio y desarrollo de un DRP es el paso inicial, pero no el dltimo; durante
sus etapas de implementacién y pruebas se puede recurrir a modificaciones o
correccion de errores detectados en la propuesta. Incluso el contar con un DRP
es un objetivo que beneficiara a las organizaciones de muchas maneras; pero
gue no garantiza que las mismas sean capaces de recuperarse integramente
de un desastre.

La efectividad en la ejecucion de este plan se basa en de varios supuestos
como contar con: la infraestructura y recursos para recuperar los sistemas
criticos, los técnicos idéneos, centros de funcionamiento alternos, capacitacion,
apoyo de la Alta Gerencia, pruebas continuas, entre otros. A continuaciéon se
describen los errores mas comunes que se deberian evitar en el proceso de
planificacion de recuperacion de desastres (Wallace & Webber, 2011).

+ Confianza ciega en el plan: Algunas organizaciones tienen la creencia de
que es suficiente contar con un DRP y no consideran que éste debe ser
sometido a un proceso permanente de pruebas y mantenimiento, pues su
utilidad dependera de ello.

¢ Alcance reducido: El alcance del plan deberia cubrir una amplia gama de
posibilidades para una recuperacion efectiva de los procesos claves del
negocio.

¢ Inadecuada priorizacién: Es necesario la priorizacion de los proceso clave
de la organizacién, pues de ello depende la correcta inversion de tiempo,
dinero y recursos para la recuperacion de los procesos que permitiran la
sobrevivencia del negocio.

+ Planes desactualizados: Los cambios en los procesos productivos
conducen necesariamente a la actualizacién del plan.
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Falta de liderazgo: Para la implementacién de este tipo de proyectos se
requiere de capital humano con: poder de liderazgo, influencia, sentido de
prioridad, organizacion y trabajo en equipo, entre otros.

Problemas de comunicaciéon: Se requiere mantener canales de
comunicacion adecuados y precisos con: empleados, directivos, socios,
clientes y proveedores.

Pérdida de controles de seguridad: Es posible que durante el proceso de
recuperacion se dejen de lado los controles de seguridad, exponiendo a la
organizacién a un mayor riesgo.

Pérdida de apoyo de las areas de negocio: Es conveniente involucrar a
todas las areas/departamentos en la iniciativa de implementacién de un
DRP, debido a que la continuidad del negocio y la recuperacién de un
desastre no sélo le corresponde a TI.

Documentacién no disponible: Es importante contar con respaldos de la
informacién necesaria para el DRP en instalaciones fuera de la organizacién
en el caso de la ocurrencia de un desastre.

Falta de entrenamiento y capacitacion del personal necesario: La
practica, adiestramiento y socializacion de las diferentes medidas
compendiadas en un plan, ayudaran a sobrellevar el estrés y ansiedad que
acompafa a un desastre.

Falta de compromiso de la Alta Gerencia: Todo plan sera indtil sin el
auspicio y compromiso de las maximas autoridades de la organizacion, esto
incluye la provision de los recursos necesarios durante las fases que
conlleva un DRP.

Falta de flexibilidad en la implementaciéon: Debido a la naturaleza y
requerimientos propios de cada organizaciéon, la utilizacion de Ila
metodologia vy alcance del DRP deberia ser susceptible de modificaciones
segun sea necesario para lograr sus objetivos.

Falta de pruebas: Todo plan debera someterse a su correspondiente
protocolo de pruebas, mismo que debera contemplar la mayor cantidad de
escenarios de verificacion y prueba.
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3 Capitulo Ill: Diseiio de un Marco de Referencia para
la formulacién de un DRP

El presente capitulo inicia con el proceso comparativo conceptual de las tres
guias consideradas para la implementacion de un DRP (Universidad de
Toronto, Michael Erbschloe e ITIL), y su respectiva correspondencia con las
clausulas de la Norma ISO 22301 a través de una matriz de comparacion,
obteniendo como resultado una serie de elementos comunes e indispensables
que podrian ser considerados como la base para la formulacién de una
propuesta de un DRP. Se parte de un enfogue en el cual la recuperacién de
desastres debe ser entendida como un proceso continuc y de importancia
estratégica para la Alta Gerencia, se plantea una propuesta de un marco de
referencia para la planificacién de recuperacion de desastres con las siguientes
fases generales: Planificar, Hacer, Verificar y Actuar (PHVA).

Finalmente, como resultado del analisis de las cuatro fases del marco de
referencia propuesto, se identifican los documentos entregables minimos que
evidencian el plan de recuperacién de desastres de la organizacién.

3.1 Comparativo de Guias para la Implementacién de un DRP

En relacion a las guias revisadas en la seccién 2.2, la Tabla 5 muestra el

resumen de las fases/pasos que plantean cada una de ellas.

Tabla 5. Resumen Guias DRP

GUIA DRP FASES/PASOS
Universidad de | Fase 1 - Actividades de Planificacién (Inicio del provecto)
Toronto Fase2 - Valoracidn de Vulnerabilidades y Definicidn Genseral de Requisitos

Fase 3 - Evaluacién de Impacto en el Negocio

Fase 4 - Definicién Detallada de los Requisitos

Fase 5 - Desarrollo del Plan

Fase 6 — Programa de Pruebas/ Entrenamiento

Fase 7 - Programa de Mantenimiento

Fase 8B - Prueba del Plan Inicial e Implementacién

Investigador Michael | Paso 1: Organizando el Equipo de Planificacién de Recuperacién de
Erbschloe Desastres

Paso 2: Evaluando el Riesgo en la Empresa

Paso 3: Estableciendo Roles en todos los Departamentos y Organizaciones
Paso 4: Desarrollando Politicas y Procedimientos

Paso 5: Documentando Procedimientos de Recuperacion de Desastres
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Paso 6: Preparando el Manejo de Desastres
Paso 7: Entrenamiento, Prueba y Ensayo
Paso 8: Mejoramiento Continuo

ITIL Fase 1 - Iniciacion

Fase 2 - Requisitos y Estrategia

Fase 3 - Implementacién

Fase 4 - Operacién Continuada

Fuentes: (Erbschloe, 2003) (ITIL V3 Foundation, 2009} (Universidad Toronto,
2013).

De manera general se puede observar la presencia de componentes comunes
como: planificacién, requisitos, riesgos, pruebas y mantenimiento; sin embargo,
en el andlisis individual de cada una de las guias se podrian identificar otros
elementos relevantes que se evidenciaran posteriormente en la matriz de
resultados.

3.1.1 I|dentificacion de Elementos Basicos con Referencia a la Norma ISO
22301

En base a la Norma ISC 22301:2012 los elementos necesarios a considerarse

en la formulacién de un plan de continuidad de negocio son los indicados en la
Tabla 6.

Tabla 6. Principales Elementos Norma 1SO 22301:2012

CLAUSULA* REQUISITO DE LA NORMA

4. Contexto de la

Organizacién 4.1 Entendimiento de la organizacién y su contexto.

4.2 Entendimiento de las necesidades y expectativas de las partes
interesadas.

4.3 Determinacién del alcance del sistema de gestion de continuidad de
negocio.

4.4 Sistema de gestién de continuidad de negocio.

S. Liderazgo 5.1 Liderazgo y compromiso.

5.2 Compromisc de la direccién.

5.3 Politica

5.4 Roles crganizacionales, responsabilidades y autoridades.

6. Planificacién
6.1 Acciones para direccionar el riesgo y oportunidades.

6.2 Objetivos de continuidad de negocio y planes para alcanzarlos.

7. Sopora 7.1 Recursos

7.2 Competencias
7.3 Sensibilizacion
7.4 Comunicacion
7.5 Informacién documentada
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8. Operacién . . .
8.1 Planificacién operativa y control.

8.2 Andlisis de impacto de negocio y evaluacién de riesgo.

8.3 Estrategia de continuidad de negocio.

8.4 Establecimiento e implementacién de procedimientos de continuidad de
negocic.

8.5 Ejercicios y pruebas.

9. Evaluacion de . - . .
- 9.1 Seguimiento, medicidn, anélisis y evaluacion.
Desempefio 9.2 Auditorfa intemma.
9.3 Revisién por la direccién.

10. Mejora . . .
10.1 No conformidades y acciones correctivas.

10.2 Mejora continua

*Las clausulas 0,1, 2 y 3 son de caracter informativo en el contexto de la norma.

Fuente: (NORMA ISO 22301, 2012)

Con referencia a los elementos indicados por la nhorma ISO 22301, se procede
con |a elaboracion de una comparativa conceptual entre las guias revisadas en
el acapite 2.2 del capitulo previo, cuyos resultados se indican en la siguiente
seccion.

3.1.2 Matriz de Resultados

La construccién de la matriz con la comparativa de las guias revisadas para la
implementacién de un DRP se realiza bajo el siguiente esquema:

e La primera columna identifica los requisitos de la norma ISO 22301 que
seran tomados como la referencia general para el comparativo de las guias.

e Las siguientes tres columnas muestran los componentes de las guias que
guardan relacién (segun el Investigador) con los requisitos de la norma. Una
celda en blanco indica que las fases o pasos de la guia analizada no tienen
ninguna correspondencia semejante con la norma.

La Tabla 7 recoge los resultados de la comparacion de las tres guias para la
implementacion de un DRP con la norma 1ISO 22301.



Tabla 7 Comparativo de Guias DRP frente Norma 1SO 22301
UH%EFM TORONTO | MICHAEL ERBSCHLOE

ITIC

41

Entendimiento da la organizacion y su
contexto.

42

Entendimiente de las necesidades
expeciativas de las parles interesadas.

F1 Actividades de Planificacion

P1. Organizando el Equipo de
Planificacion de Recuperacion de
Desastres

43

Determinacion del alcance del sistema de
estion de continuidad de negocio

F1.2 Especificacion de terminos
de referencia y alcance

13

istema de gestion de continuidad de negocio.

51

Liderazgo y compromiso

5.2 Compromiso de la direccion

F1. Actividades de Planificacion

P1  Organizando el Equipo de
Planificacién de Recuperacion de
Desastres

53 Politica P4 Desarrollando  Politicas  y | F1.1 Definicion de |a politica.
Procedimientos
54 HFoles organizacionales, responsabilidades y | F5. Desarrollo del Plan P3. Estableciendo Roles an todes | F1.4 Dafinicién de la organizacion
autoridades. los Departamentos y | del proyecto y la estructura de
Organizaciones control
6.1 Acciones para direccionar el nesgo y | F2 Valoracion de Vulnerabilidades y

cportunidades

Objetivos de continuidad de negocio y planes

Definicion General de Requisitos

F15 Acuerdo del proyeclo y de

para alcanzarlos los planes de calidad
1.1 Recursos F1. Actividades de Planificacion P3. Estableciendo Roles en todos | F1.3 Asignacion de recursos
1.2 Competencias los Departamentos y | F4.1 Educacion concienciacion y
Organizaciones formacién personal
7.3 Sensibilizacion P6. Preparando el Manejo de
7.4 Comunicacitn Desastres

Informacién documentada

F5. Desarrollo del Plan
F7. Programa de Mantenimiento

P.5 Documentando Procedimientos
de Recuperacion de Desastres

F3.Z Documentacion de procesos
F4 4 Gestion de Cambios

Planificacion operativa y control.

Analisis de impacto de negocio y evaluacion de
nesgo.

F3. Evaluacion del impacto de negocio

P2 Evaluando el Riesgo en la
Empresa

F21 Definicion de requisitos y
estrategia

8.3 Estrategia de continuidad de negocio. F4.  Definicion detallada de los| P4 Desarollando Politicas y | F22 Andlisis de impacto de
requisitos Procedimientos Negocio.
F2 3 Analisis de riesgo
o4 Establecimento e implementacion de | F3 Desamollo del Plan F3 Implementacion
procedimientos de continuidad de negocio F8. Prueba del Plan Inicial e
Implementacion
4.5 Ejercicios y pruebas F6.  Programa de Pruebas /| P/  Entrenamiento. Prueba vy | F31 Aplicacion de diferentes

A



Entrenamiento
F8. Prueba del Plan Inicial

9.1 Seguimiento, medicion, analisis y evaluacion.

F5. Desarollo del Plan
F8. Prueba del Plan Inicial
Implementacion

e

Ensayo

tipos de pruebas: superficiales,

completas. parciales. escenanos
de prueba.

F4.3 Realizacién de pruebas
F4.5 Prueba definitiva

9.2 Auditoria intema.

F4.2 Revision y Auditona

93 Revision por la direccion

10.1No conformidades y acciones correctivas.

10.2 Mejora continua

F7 Programa de Mantemimiento

P8. Mejoramiento Continuo

Fuentes: (Erbschloe, 2003) (ITIL V3 Foundation, 2009) (Universidad Toronto, 2013) (I1SO, 2012)
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En funcién del andlisis comparativo de las tres guias y considerando los
requisitos de la norma ISO 22301, se han identificado doce componentes
comunes en las guias revisadas, por tanto, dichos elementos son catalogados
como relevantes en la elaboracidn de un marco de referencia para la
planificacién de recuperacion de desastres, de acuerdo al siguiente listado:

A. Comprender la organizacion y sus necesidades.
Conformar el equipo de trabajo y nombrar el coordinador
Establecer la politica de recuperacion.

©Cow

Definir el alcance del proyecto, fijar los objetivos, comprometer a la Alta
Gerencia y proveer recursos

Realizar el andlisis de impacto de negocio {BIA)

Realizar el analisis de riesgos.

. Identificar y aplicar medidas preventivas.

I G mm

Determinar la estrategia de recuperacion.

Establecer los procedimientos de recuperacién.
Capacitar y ejecutar pruebas.
Realizar el seguimiento y auditorias.

r X o

Propiciar la mejora continua.
3.2 Enfoque del Marco de Referencia Propuesto para un DRP

El DRP es un proceso continuo, por tanto, para abordar su alcance y la relacion
entre cada uno de sus componentes, el marco de referencia a proponer parte
del modelo PHVA (analizado previamente en la seccion 2.1.2.2) cuyas fases:
planificar, hacer, verificar y actuar, constituyen los cuatro pilares que acogen
los componentes clave para la planificacion de recuperacion de desastres.

Por otra parte, los resultados obtenidos en la matriz de analisis de la seccién
3.2.1, proporcionaron doce elementos catalogados como relevantes para la
elaboracion del DRP.

En consideracién a los conceptos del modelo PHVA en el contexto de la
recuperacién de desastres, cada uno de los componentes clave son
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clasificados en base a sus criterios de afinidad de acuerdo a lo mostrado en la

Tabla 8.

Tabla 8. Fases PHVA Frente a Componentes Relevantes de Guias y Procesos
del Marco de Referencia

FASES &%MGPJ%:E "DEEgEI:;EJ_Eg::(.{IE)i%EE PROCESOS DEL MARCO DE
PHVA DESASTRES REFERENCIA PROPUESTO
F1 - Planificar | A. Comprender la organizaciébn y sus | F1.a — Ambiente de la Empresa
necesidades.
B. Conformar el equipo de trabajo y | F1.b — Nombrar el Coordinador de
nombrar el coordinador. Recuperacién de Desastres
C. Establecer la politica de recuperacion. | Fl.c - Crear la Politica de
Recuperacion de Desasires
D. Definir el alcance del proyecto, fijar los | F1.d — Planificacién del Proyecto
objetivos y comprometer a la Alla
Gerencia.
F2 - Hacer E. Realizar el andlisis de impacto de | F2.e — Andlisis de Impacto de Negocio
negocio (BIA). (BIA)
F. Realizar el andlisis de riesgos. F2.f— Analisis de Riesgos
G. Identificar y aplicar medidas | F2.g — Medidas Preventivas
preventivas.
H. Determinar la estrategia de | F2.h — Estrategia de Recuperacién
recuperacion.
|. Establecer los procedimientos de | F2.i — Implementacién de
recuperacion. Procedimientos de Recuperacion
J. Capacitar y ejecutar prusbas. F2.j — Capacitacién y Pruebas
F3 - Verificar K. Realizar auditorias. F3.k — Auditorias Intemas
F4 - Actuar L. Propiciar la mejora continua. F4.l — Acciones de Mejora

Fuentes: (NORMA ISO 22301, 2012) (Erbschloe, 2003) (ITIL V3 Foundation,
2009) (Universidad Toronto, 2013)

El resultado de la combinacién del PHVA y los componentes clave, constituyen

el marco de referencia propuesto para la planificaciéon de recuperacion de

desastres’.

En resumen, el ciclo de vida de la planificacion de recuperacién de desastres

propuesto se divide en cuatro fases; cada fase aborda un conjunto definido de

procesos secuenciales e interdependientes como se muestra en la Figura 4.

! Las particularidades que definen a cada organizacién las hacen unicas, por lo tanto, el DRP
que se implemente serd la respuesta a sus propias necesidades.
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EL = Planificar:
a.- Ambiente de la Empresa
b.- Nombrar el Coordinador

C.- Crear la Politica
d.- Planificacion
Proyecto

F4 - Ji_\ ctuar Marco de Referencia
para la Planificacion
' de Recuperacion de
|.- Acciones de Mejora R i
j- Capacitaciény

Pruebas

3 - Veriricar

k.- Auditorias Internas

Figura 4. Marco de Referencia para la Planificacion de
Recuperacion de Desastres

En la siguiente seccién se analiza en detalle las fases y procesos que se
deberian llevar a cabo en una organizacion para planificar de forma proactiva,
asi como también, gestionar las consecuencias de un evento de desastre.

3.3 Descripcion de las Fases del Marco de Referencia
Propuesto

Cada una de las fases indicadas en la seccion previa, involucran la ejecucion
de una serie de procesos que producen entregables (planes, procedimientos,
instructivos, entre ofros) indispensables para el inicio y ejecucion de una
siguiente fase en particular; por tanto, es necesario abordar con el suficiente
detalle el alcance de las cuatro fases del marco de referencia para la
planificacién de recuperacibn de desastres descritos en los siguientes
numerales.
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3.3.1 Fase 1 (F1): Planificar

Se parte de la premisa que el proyecto cuenta con el compromiso y la provision
de recursos necesarios por parte de la Alta Gerencia de la organizacién como
requisito primario e indispensable. Sus procesos se encuentran listados en la
Tabla 8.

Tabla 9. Fase 1 - Planificar

CODIGO PROCESOS FASE 1
F1l.a Ambiente de la Empresa

F1.b Nombrar el Coordinador de Recuperacién de Desastres
Fl.c Crear la Politica de Recuperacion de Desastres

F1id Planificacién del Proyecto

3.3.1.1 F1.a - Ambiente de la Empresa

Componente relacionado: A. Comprender la Organizacion y sus Necesidades

Descripcién del proceso: Consiste en conocer el entorno en el que se
desenvuelve la organizacion, identificar las actividades de negocio que
contribuyen en la provisién de productos y/o servicios, identificar sus clientes
externos e internos, conocer su modelo organizativo, cadena de valor, entre
otros. Es importante tener un amplio conocimiento de la naturaleza de la
organizacion, a fin de determinar su situacioén actual y sus perspectivas futuras
(Universidad de Toronto, 2011).

Entregable: EO1 Diagnoéstico de Situacién Actual

3.3.1.2 F1.b — Nombrar el Coordinador de Recuperacion de Desastres

Componente relacionado: B. Conformar el Equipo de Trabajo y Nombrar el
Coordinador.
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Descripcién del proceso: El Coordinador de Recuperacion de Desastres? es
el encargado de gestionar y supervisar el proceso de elaboracion e
implantacién del plan de recuperacién de desastres, adicionalmente, en funcién
del tamafio de la organizacion y del alcance establecido, es necesario la
conformacién de un Equipo de Recuperaciéon de Desastres® con los
representantes clave de las distintas areas o procesos de negocio y servicios
de TI (Erbschloe, 2003). Se recomienda que el Coordinador sea miembro del
equipo de la Alta Gerencia con la suficiente autoridad para llevar a cabo el
proyecto satisfactoriamente. La Alta Gerencia y/o el Comité Ejecutivo* de la
organizacion tienen la responsabilidad de establecer las directrices para el
Equipo, por ejemplo, identificar el alcance y los objetivos que persigue el plan,
asi como también, las actividades de negocio que son consideradas criticas.

Entregable: E02 Organizaciéon Equipo de Recuperacion de Desastres

3.3.1.3 F1.c - Crear la Politica de Recuperacion de Desastres

Componente relacionado: C. Establecer la Politica de Recuperacion.

Descripcion del proceso: La politica de recuperacion de desastres
(Erbschloe, 2003) -paso 4- es un documento corto, consistente, de facil
entendimiento, aprobado por la Alta Gerencia y que define a alto nivel
(estratégico) los siguientes elementos en la gestion de la recuperacién de
desastres:

o Objetivos
e Alcance

* Responsabilidades

2 se utiliza indistintamente el término Coordinador de Recuperacion de Desastres o
simplemente el Coordinador.

® Se utiliza indistintamente el término Equipo de Recuperacion de Desastres o simplemente el
Equipo.

“ El Comité Ejecutivo, se define como un 6rgano de direccion y administracién, conformado por
los maximos representantes de cada departamento/area de la organizacion.
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Entregable: EO3 Politica de Recuperacion de Desastres

3.3.1.4 F1.d - Planificacién del Proyecto

Componente relacionado: D. Definir el Alcance del Proyecto, Fijar los
Objetivos y Comprometer a la Alta Gerencia.

Descripcién del proceso: El Coordinador en conjunto con su Equipo, deben
realizar la programacién de actividades, elaborar presupuestos, coordinar
recursos, definir los tiempos e identificar los hitos principales de proyecto con
sus respectivos mecanismos de seguimiento {(Universidad de Toronto, 2011);
todo esto con el objetivo de cumplir con la politica y objetivos previamente

establecidos.

Entregable: E04 Plan del Proyecto para Recuperacién de Desastres

3.3.2 Fase 2 (F2): Hacer

Para la realizacién exitosa de esta fase, previamente se debe tener un
entendimiento de la organizacion, las actividades clave del negocio que se
encargan del desarrollo de productos y servicios, asi como también, los
recursos de Tl necesarios que soportan a dichas actividades, el personal
involucrado y sus respectivos proveedores. La Tabla 10 muestra los procesos

pertenecientes a esta fase.

Tabla 10. Fase 2 - Hacer

cODIGO PROCESOS FASE 2
F2e Andlisis de Impacto de Negocio (BIA)

F2.f Andlisis de Riesgos

F2.g Medidas Preventivas

F2.h Estrategia de Recuperacién

F2.i Implementacion de Procedimientos de Recuperacion
F2.j Capacitacién y Pruebas
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3.3.2.1 F2.e - Andlisis de Impacto de Negocio — BIA

Componente relacionado: E. Realizar el Analisis de Impacto de Negocio
(BIA).

Descripcién del proceso: El analisis BIA es un paso necesario en el
desarrollo de una estrategia de recuperacion de desastres, consiste en evaluar
los procesos criticos (y los servicios de Tl que los soportan) de la organizacion
y determinar los plazos, prioridades, recursos e interdependencias, como
resultado de la paralizacién de una o varias actividades (CISA Review Manual
2012, 2012).

Con el BIA se debera determinar la criticidad de los recursos de informacién
(por ejemplo: informacién, sistemas de software, bases de datos, redes,
almacenamiento de datos, entre otros) que soportan los procesos criticos de
negocio.

Para la ejecucién del BIA, una alternativa valida es realizar entrevistas a grupos
y/o usuarios clave de las diferentes areas/departamentos de la organizacion,
las principales tareas a realizar son:

o Identificar sitios fisicos y sistemas de informacion.
e Evaluar la criticidad de los sistemas de informacién.
» Determinar el RTO® y el RPQ® de cada sistema.

En el Anexo 1 se presenta un modelo de “cuestionario-BIA” que sirve de apoyo

para la ejecucion de estas tareas.

Entregable: E05 Analisis de Impacto de Negocio

® El tiempo de recuperacién objetivo (Recovery Time Objective, RTO por sus siglas en inglés)
se refiere al periodo de tiempo después de un incidente en el que un producto/servicio debe ser
reanudado, 0 un recurso debe ser recuperado (CISA Review Manual 2012).

% El punto de recuperaci6n objetivo (Recovery Point Objective, RPO por sus siglas en inglés) se
refiere al punto mas reciente en el cual los sistemas pueden ser recuperados, por tanto,
constituye un indicador de la cantidad de informacién que una organizacién puede permitirse
perder sin que afecte al negocio (CISA Review Manual 2012).
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3.3.2.2 F2.f - Analisis de Riesgos

Componente relacionado: F. Realizar el Analisis de Riesgos.

Descripcién del proceso: El andlisis de riesgos es un proceso sistematico que
consiste en identificar las amenazas sobre estos activos y su probabilidad de
ocurrencia, las vulnerabilidades asociadas a cada activo y el impacto que las
citadas amenazas pueden provocar sobre la disponibilidad de los mismos
(Introduction to Disaster Recovery & Business Continuity, 2010).

Existen varias metodologias de anélisis de riesgos’, de igual manera
soluciones de software® que permiten el acompafiamiento y automatizacion de
dicho proceso, sin embargo, todas se basan en un mismo esquema de
funcionamiento indicado a continuacion:

¢ |dentificar activos. Los activos son componentes o funcionalidad de un
sistema de informacién susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion. Incluye:
informacién, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos administrativos, recursos fisicos y recursos
humanos. Los activos deben ser inventariados y valorados en cada una de
las actividades criticas de la organizacion.

» Identificar amenazas. Las amenazas son la causa potencial de un incidente
que puede causar dafios a un sistema de informacién o a una organizacién.
Sobre los activos identificados previamente es necesario evaluar sus
amenazas y la probabilidad de su ocurrencia.

» Identificar vulnerabilidades. Son toda debilidad que puede ser aprovechada
por una amenaza. Para los activos identificados previamente se realiza la
identificacion y valoracion de sus vulnerabilidades o debilidades.

o Calcular el riesgo como la combinacion de [impacto de la vulnerabilidad] x
[probabilidad de occurrencia relacionada con un recurso particular de

7 Como ejemplos de metodologias de analisis de riesgo se tiene: ISO/IEC 27005, MAGERIT,
OCTAVE, COSO ERM, entre otras.

® Algunos programas computaciones que permiten automatizar el proceso de evaluacién de
riesgos son: EAR / PILAR, CURA Assesor, entre otros.
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informacion], el riesgo es proporcional al valor de la pérdida/dafic y la
frecuencia estimada de la amenaza (CISA Review Manual 2012).

El proceso de evaluacién de riesgos puede ser desarrollado desde un enfoque
cuantitativo, cualitativo o una combinacién de ambos, cada uno de ellos tiene
sus ventajas y desventajas, la seleccidén de la metodologia a utilizar dependera,
del nivel de conocimiento y experiencia del evaluador. En el Anexo 2 se
presenta un modelo de “formato para |la evaluacién cualitativa de riesgos” que
sirve de apoyo para la ejecucion de esta actividad.

Como resultado de este proceso se obtiene un mapa de riesgos que permite
identificar y priorizar aquellos que pueden ocasionar la paralizaciéon de los
recursos criticos y a su vez las respectivas actividades del negocio.

Hay multiples formas de tratar un riesgo: evitar las circunstancias que lo
provocan, reducir las posibilidades de que ocurra, acotar sus consecuencias,
compartirlo con otra organizacién (contratando un servicio 0 un seguro de
cobertura), o en la ultima circunstancia, aceptando que pudiera ocurrir y
anticipandc recursos para actuar cuando sea necesario. Es un proceso
fundamental en la recuperacion de desastres y debe ser realizado con la
cercana colaboracién de los usuarios clave gue conocen las actividades de la
organizacion y el personal especializado de TI.

Entregable: E06 Analisis de Riesgos

3.3.2.3 F2.g - Medidas Preventivas

Componente relacionado: G. Identificar y Aplicar Medidas Preventivas.

Descripcién del proceso: A partir de los resultados obtenidos en el BIA y el
analisis de riegos, se deben identificar y aplicar las medidas de seguridad
necesarias para evitar que se produzcan incidentes que al no ser tratados de
manera adecuada, pueden activar innecesariamente los procedimientos de
recuperacion.
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Las medias preventivas permiten reducir la probabilidad de ocurrencia de
interrupciones en las actividades criticas y minimizar el impacto que pueda
provocar en la organizacién mediante la eliminaciéon de puntos de fallo (Guia
practica para PYMES: como implantar un Plan de Continuidad de Negocio,
2010). Para ello se elabora un plan preventivo que incluye acciones que la
organizacion deberia adoptar para evitar dentro de lo posible los riesgos que
afectan la disponibilidad de sus servicios criticos.

La identificacién e implantacion de medidas de seguridad debe ser el resultado
del equilibrio entre los siguientes factores:

¢ Riesgo mitigado o impacto reducido.
» Costo de implantacion de las medidas de seguridad (econémico, humano,
ente otros).

¢ Beneficios aportados a la seguridad de la organizacion.

Es decir, en lugar de esperar los efectos perjudiciales de un evento de desastre
para observar como la organizacidn se recupera, es preferible tomar la
iniciativa mediante la aplicacién de acciones proactivas frente a posibles
amenazas previamente identificados.

Entregable: EO7 Plan de Medidas Preventivas de Recuperacién de Desastres

3.3.2.4 F2.h - Estrategia de Recuperacion

Componente relacionado: H. Determinar la Estrategia de Recuperacion.

Descripciéon del proceso: En base a los resultados del BIA y del analisis de
riesgos, el objetivo que se persigue en esta fase es identificar las alternativas
de recuperacion de los servicios criticos de la organizacion en concordancia
con los tiempos definidos. Una estrategia de recuperacién identifica la mejor
ruta para recuperar un sistema (o varios) en caso de una interrupcion o
desastre, y provee los lineamientos bdsicos para el desarrollo de los

procedimientos detallados de recuperacion.
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Las alternativas de recuperacion® mas comunes son: Cold Sites, Mobile Sites,
Warm Sites, Hot Sites, Mirrored Sites y Acuerdos Reciprocos; la eleccion de la
mejor alternativa de recuperacion depende de las necesidades de la
organizacion, la criticidad de los procesos de negocio, las aplicaciones que los
soportan, el tiempo de recuperacién (RTO), costos, recursos, seguridad, entre
otros; cada plataforma de Tl que soporte una funcién critica de negocio,
deberia contar con una estrategia de recuperacion.

Complementariamente a las alternativas previamente indicadas, existen varios
métodos de recuperacion que deberian aplicarse segun se requiera:

¢ Utilizacion de cluster’s, ya sea bajo la configuracién activo-activo o activo-
pasivo.

e Arreglo redundante de discos independientes (RAID), protege los datos
almacenados frente a fallos fisicos a nivel de disco duro.

e En redes de comunicaciones, proporcionar redundancia a nivel de enlaces,
equipos de red, recuperacion de voz, entre otros.

Una adecuada estrategia de recuperacién es aquella que con un costo y tiempo
de recuperacion aceptable, es razonable comparada al impacto y probabilidad
de ocurrencia conforme lo determinado en el BIA. Es recomendable que la
seleccion de las estrategias de recuperacion sea debidamente documentada

® Seguin (CISA Review Manual 2012), la definicién es:

= Cold Sites, son instalaciones que cuentan dnicamente con el ambiente basico estan listos
para recibir el equipamiento de TI, comunicaciones, programas, datos u otro soporte de
oficina.

+ Mobile Sites, son instalaciones empacadas y modulares que se colocan en vehiculos de
transporte y se mantienen listos para instalarse en una ubicacién a especificar al momento
de la activacion.

» Warm Sites, son instalaciones con el espacio y la infraestructura bésica que incluye
algunos o todos los equipos requeridos de Tl y comunicaciones. Los programas actuales y
los datos se deben cargar antes de que se puedan reanudar las operaciones.

» Hot Sites, son instalaciones con el espacio y la infraestructura basica, disponen de todos
los equipos de Tl y comunicaciones que se requieren para respaldar las aplicaciones
criticas. Los costos asociados son altos, pero el funcionamiento de las aplicaciones criticas
lo justifican.

s Mirrored Sites, son sitios completamente redundantes con replicacién de datos en tiempo
real desde el sitio de produccién.

= Acuerdos Reciprocos, son convenics entre dos 0 mas organizaciones con equipos o
aplicaciones unicos. En caso de una emergencia, los participantes del acuerdo se
comprometen a brindar asistencia mutua.
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para cada actividad critica, asi como también, deberia ser acordada por la Alta
Gerencia de la organizacién.

Entregable: EO8 Definicién de la Estrategia de Recuperacion de Desastres

3.3.2.5 F2.i — Implementacion de Procedimientos de Recuperacion

Componente relacionado: |. Establecer los Procedimientos de Recuperacién.

Descripcién del proceso: Una vez que las estrategias han sido definidas,
deben identificarse los meétodos, plazos, personas, recursos y tareas
necesarias para implementarlas, asi como también, la puesta en marcha por

los encargados de la recuperacién de desastres de la organizacion.

Un plan de recuperacién de desastres (DRP) esta conformado por un conjunto
de procesos y procedimientos interrelacionados, cuyo propésito es ofrecer una
respuesta rapida al desastre y a los esfuerzos de recuperaciéon; los citados
procedimientos deben documentarse y escribirse en un lenguaje simple, que
sea entendible para todos los equipos de recuperacién y en ningun caso
deberian sustituir la aplicacion del sentido comun.

Las actividades del proceso de recuperacién dependen del tipo de desastre,
por tanto, el contenido del plan es una recopilacion simplificada y a un alto nivel
de la secuencia para cada evento de desastre principal, que a su vez mantiene
referencias a procedimientos especificos de reparacién. Los escenarios tipicos
que el plan deberia cubrir son los siguientes: casos de pérdida: conectividad de
red, sistemas clave de TI, centro de datos, datos criticos 0 de alguna oficina,

entre otros, (Erbschloe, 2003) -paso 5-.

Otro aspecto importante a realizarse en esta fase es la conformacion de los
equipos de trabajo y asignacion de sus responsabilidades, a continuacion se
listan los equipos de trabajo que segin (CISA Review Manual 2012) son
comunes y que constan en un DRP:
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e Equipo de respuesta a incidentes, son los responsables de analizar y acotar
el impacto que una incidencia puede provocar en la organizacion.

e Equipo de manejo de emergencia, son los responsables de la coordinacion
de las actividades de todos los equipos de recuperacion y tomar las
decisiones clave. Se encargan de la activacion del plan.

¢ Equipo de software y aplicaciones, encargados del restablecimiento de los
sistemas de base y programas de aplicacion.

e Equipo de recuperacion de redes, responsables del restablecimiento de las
comunicaciones; y, del acceso al sitio de recuperacién del sistema (en caso
de tenerlo).

e Equipo de pruebas de recuperacion, encargados de probar todos los planes
desarrollados y evaluar los resultados.

e Equipo de capacitacién, responsables de impartir la capacitacion a todos los
involucrados sobre los procesos y procedimientos de recuperacion de
desastres.

En su estructura de base, el DRP deberia comprender al menos los siguientes
componentes:

¢ Declaracion del desastre, que incluye: los criterios para la activacién del
plan, esquema de escalamiento, relacién con ofros planes {en caso de
existir), los nombres de los responsables, los equipos de recuperacién y
listas de contactos.

o Un esquema que explique de manera secuencial y estructurada el proceso
de recuperacién a llevarse a cabo.

¢ Uno o varios procedimientos especificos de recuperacién, organizados por
areas, sistemas de Tl o componentes particulares.

o Un listado de los proveedores con sus respectivos numeros de contacto,
direccicnes, servicios que prestan, coberturas, entre otros.

Entregable: E09 Plan de Recuperacién de Desastres
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3.3.2.6 F2j - Capacitacién y Pruebas

Componente relacionado: J. Capacitar y Ejecutar Pruebas.

Descripcion del proceso: Todos los equipos de trabajo deben ser
adecuadamente capacitados y concienciados acerca de los diferentes
conceptos que contempla la recuperacion de desastres (riesgos, medidas
preventivas, deteccién de incidencias, procedimientos de recuperacién, entre
otros). En lo relacionado al alcance de la capacitacién, ésta deberia abarcar a
proveedores o en general a terceros con los que la organizacion mantiene
relaciones de negocio. Los empleados que no sean miembros de alguin equipo
de trabajo, también deben ser informados sobre las implicaciones de los
procesos de recuperacién de desastres (The Art of Service, 2009).

Por lo anotado, es importante para la organizacion identificar los requerimientos
de capacitacidon en funcion de los diferentes grupos objetivo y definir la
estrategia de comunicacién mas adecuada.

La fase de pruebas contiene principalmente las actividades mas importantes
que requieran comprobacién y certeza en su funcionamiento; dentrc de un
ambiente que represente de mejor manera las condiciones que serian
aplicables en una emergencia verdadera. Es primordial que las pruebas se
lleven a cabo por las personas que serian responsables de esas actividades en
una situacién real de desastre y en intervalos de tiempo planificados.

Las pruebas contemplan al menos las siguientes actividades:

1. Verificar la eficacia del DRP.

2. Evaluar el desempefio de los equipos de trabajo involucrados.

3. Evaluar la coordinacion entre el equipo de recuperacion de desastres y los
proveedores externos.

4. Evaluar la habilidad y capacidad de la opcién de recuperacién establecida
para realizar el procesamiento recomendado.
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Al término de cada prueba se debera crear y mantener la documentacion
respectiva, a fin de que sirva como evidencia histdrica para el analisis y
diagnostico del plan, asi como también, el soporte para la toma de medidas
correctivas necesarias.

Entregable: E10 Plan de Capacitacién del DRP

E11 Plan de Pruebas del DRP

3.3.3 Fase 3 (F3): Verificar

Después que el plan y procedimientos de recuperacién de desastres de la
organizacion han sido desarrollados, implementados y probados por parte del
Equipo de Recuperacién de Desastres, dicho equipo ingresa a una nueva
etapa de operacién denominada “modo de mantenimiento”, en donde sus
esfuerzos se orientan a mantener actualizado el plan con los cambios que se
podrian dar en la estructura organizacional, procesos de negocio y la
incorporacién de nuevas tecnologias. Su principal proceso se encuentra

indicado en |la Tabla 11.

Tabla 11. Fase 3 - Verificar
cODIGO PROCESO FASE 3
F3k Auditorias Internas

3.3.3.1 F3.k - Auditorias Internas

Componente relacionado: K. Realizar Auditorias.

Descripcién del proceso: El Coordinador de Recuperacion de Desastres debe
administrar las auditorias internas (NORMA SO 22301, 2012) a intervalos
planificados para determinar si el DRP:
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e Se ajusta a los requerimientos de recuperacion de desastres de la
organizacion.
e Se ha implementado y mantiene de manera eficaz.

Para el efecto se debera establecer un plan de auditoria que permita definir
objetivos, alcance, responsabilidades y requisitos para su realizacion e informar
de los resultados.

Entregable: E12 Plan de Auditoria

3.3.4 Fase 4 (F4): Actuar

La organizacién debera mejorar continuamente la eficacia de su DRP,
mediante la aplicacién constante de su politica y objetivos de recuperacion de
desastres, los resultados de las pruebas y de las auditorias. La Tabla 12
muestra el proceso perteneciente a esta fase.

Tabla 12. Fase 4 - Actuar
cODIGO PROCESO FASE 4
Fa.l Acciones de Mejora

3.3.4.1 F4.l - Acciones de Mejora

Componente relacionado: L. Propiciar la Mejora Continua.

Descripcion del proceso: El plan de recuperacion de desastres debera ser
mantenido a través de un ciclo de mejora continua {(Erbschloe, 2003} -paso 8-,
algunos factores que pueden afectar en su funcionamiento son:

o Cambios a nivel organizativo o de personal.
e Actualizaciones a nivel de infraestructura de TI.

e Adquisicion o desarrcllo de nuevas aplicaciones/sistemas.
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e Cambios en la estrategia de negocio de la organizacién, que pueden alterar
la prioridad de las aplicaciones criticas o promocionar a este nivel otras
aplicaciones.

* Revisién de la estrategia de recuperacion.

En el caso de que se evidencien cambios que afecten a la organizacion y por
ende a los servicios de Tl, puede ser necesario revisar el BIA y el andlisis de
riesgos para ver en qué medida dichos cambios pueden provocar desajustes
en las estrategias y sus procedimientos. De esta forma, la organizacién puede
disponer de ciertas garantias sobre la eficacia de su plan de recuperacién.

Entregable: E13 Plan de Acciones de Mejora

3.4 Documentos Entregables

En la ejecucién del marco de referencia propuesto para la planificacion de
recuperacién de desastres, cada proceso de la fase PHVA genera sus
respectivos documentos que evidencian los resultados obtenidos, estos
entregables constituyen a su vez la informacién de entrada para la realizacion
del siguiente proceso, dichos documentos se listan en la Tabla 13.

Tabla 13. Entregables del Marco de Referencia Propuesto

PROCESOS DEL MARCO

DE REFERENCIA cODIGO ENTREGABLES
PROPUESTO
F1.a — Ambiente de la Empresa EO01 Diagnéstico de Situacion Actual

F1.b — Nombrar el Coordinador E02 Organizacién Equipo de Recuperacién de Desastres
de Recuperacién de Desastres

Fl.c — Crear la Politica de EO3 Politica de Recuperacion de Desastres

Recuperacion de Desastres

F1.d — Planificacién del Proyecto EO4 Plan del Praoyecto para Recuperacion de Desastres

F2.e — Andlisis de Impacto de EOS Andlisis de Impacto de Negocio

Negocio (BIA)

F2.f — Anélisis de Riesgos EO6 Andlisis de Riesgos

F2.g — Medidas Preventivas EO7 Plan de Medidas Preventivas de Recuperacidon de
Desastres

F2.h — Estrategia de EOB Definicibn de la Estrategia de Recuperacién de

Recuperacién Desastres
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F2.i — Implementacién de E09 Plan de Recuperacién de Desastres
Procedimientos de Recuperacién
F2 ] — Capacitacién y Pruebas E10 Plan de Capacitacién del DRP
E11 Plan de Pruebas del DRP
F3.k — Auditorias Internas E12 Plan de Auditoria del DRP
F4.| — Acciones de Mejora E13 Plan de Acciones de Mejora del DRP

Los entregables previamente indicados, son diligenciados en la aplicacion del
caso de estudio a realizarse en el Capitulo IV.
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4 Capitulo IV: Caso de Estudio, Plan de Recuperacion
de Desastres para el Sistema de Medicién Comercial
de la Direcciéon de Sistemas de Informacién del
CENACE

Este capitulo presenta la aplicacién del marco de referencia propuesto para el
Sistema de Medicion Comercial (SIMEC) perteneciente a la Direccién de
Sistemas de Informacion (DSI) del Centro Nacional de Control de Energia
(CENACE) del Ecuador. Para facilitar la comprensién del lector acerca del caso
de estudio, se inicia con una breve descripcion del Sector Eléctrico
Ecuatoriano, el rol que cumple el CENACE, su estructura organizacional y
cadena de valor, para finalmente abordar el proceso de Medicidon Comercial
que es soportado por el Sistema SIMEC.

La aplicacién del marco de referencia para la planificacion de recuperacién de
desastres en el SIMEC, posibilitara la obtencién de una propuesta de su DRP.
Finalmente, dicha experiencia permitira la obtencion y evaluacién de los
resultados de la aplicacién del caso de estudio.

41 Ambiente de la Empresa

4.1.1 El Sector Eléctrico Ecuatoriano y el CENACE

El Sector Eléctrico del Ecuador fue reestructurado a fin de permitir su
maodernizacion mediante la participacién del sector privado. Este proceso se
inicié con la vigencia de la Ley de Régimen del Sector Eléctrico (LRSE) en
1996 y tiene el objetivo de crear un mercado eléctrico desregulado y
competitivo, descentralizando la estructura vertical y separando las actividades
de generacidn, transmision y distribucién. Sin embargo, el nuevo esquema no
se puso en vigencia sino hasta abril de 1999, fecha en la cual se dio inicio de
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)'® con cambios

las operaciones del Mercado Eléctrico Mayorista (MEM
significativos en las practicas operativas y comerciales. En la Figura 5 se
muestra la estructura del Sector Eléctrico Ecuatoriano.

IF TN T IR T U v

Figura 5. Marco Legal y Estructura del Sector Eléctrico Ecuatoriano
Fuente: CENACE

El sector eléctrico nacional esta estructurado de la siguiente manera (Ley de
Régimen del Sector Eléctrico, Reglamento y Legislaciéon Conexa, 2007):

a) El Consejo Nacional de Electricidad

b) El Centro Nacional de Control de la Energia

c) Las empresas eléctricas concesionarias de generacion
d) La Empresa Eléctrica Concesionaria de Transmisidn; y,

e) Las empresas eléctricas concesionarias de distribucién y comercializacion.

' E| MEM se define como el sitio donde converge la oferta y la demanda para la compra y
venta de energia. Esta constituide por Generadores, Transmisor, Distribuidores y Grandes
Consumidores.



En la Figura 6 se muestra |a estructura del MEM.
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Figura 6. Estructura del Mercado Eléctrico Mayorista
Fuente: CENACE

4.1.2 EIl Centro Naclonal de Control de Energla — CENACE

El CENACE fue creado en la Ley de Régimen de Sector Eléctrico publicada en
el Registro Oficial, suplemento 43 del 10/0ct/1996, y su estatuto aprobado
mediante acuerdo ministerial 151 del 27/o0ct/1998; como una Corporacion Civil
de derecho privado, sin fines de lucro, cuyos miembros incluyen a todas las
empresas de generacion, transmision, distribucién y los grandes consumidores.

Sus funciones se relacionan con la coordinacion de la operacion del Sistema
Nacional Interconectado (SNI)!"' y la administracion de las transacciones
técnicas y financieras del Mercado Eléctrico Mayorista (MEM) del Ecuador,
conforme a la nomativa promulgada para el Sector Eléctrico (ley, reglamentos
y procedimientos).El CENACE esta dirigido por un Directorio formado por:

" El SNI est4 integrado por los slementos del sistema eléctrico conectados entre si, el cual
permite la produccidn y transferencia de energia sléctrica entre centros de generacién, centros
de consumo y nodos de interconexidn internacional, dirigido a la prestacion del servicio piblico
de suministro de electricidad.
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1.- Un Delegado Permanente del Presidente de la Repdblica quien lo preside;
2.- Dos Delegados de las empresas concesionarias de generacion;

3.- Dos Delegados de las empresas concesionarias de distribucion;

4.- Un Delegado de la empresa concesionaria de transmision; y

5.- Un Delegado por los grandes consumidores.

De acuerdo a la LRSE las funciones especificas del CENACE son:

a. La planificacion operativa del sistema;

b. La coordinacién y control, en tiempo real, tanto de la operacion como del
mantenimiento del Sistema Nacional Interconectado, SNI;

c. La administracién técnica — financiera de las transacciones que se realicen
en el Mercado Eléctrico Mayorista, debiendo resguardar las condiciones de
eficiencia, calidad, confiabilidad y seguridad de la operacién del SNI.

d. La coordinacién entre las Empresas de Generacién, Transmision y
Distribucion o Grandes Consumidores, asi como entre los importadores y
exportadores de energia, en las distintas actividades que estos tienen que
realizar;

e. La operacién, mantenimiento y desarrollo de sistemas e infraestructura de
supervision y control de su propiedad.

f. Generar y difundir toda la informacion operativa.

4.1.3 Mision, Vision y Valores del CENACE

4.1.3.1 Misién

La Corporacién CENACE administra con seguridad, calidad y economia, tanto
el funcionamiento técnico del Sistema Nacional Interconectado e
interconexiones internacionales, como el aspecto comercial del sistema
eléctrico ecuatoriano, incluyendo las transacciones internacionales de
electricidad, cumpliendo la normativa para satisfacer a sus clientes.
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Esto se consigue mediante la gestion de un talento humano calificado y
comprometido, a la disponibilidad de los sistemas tecnolégicos de
informacién y al mejoramiento continuo del Sistema de Gestién de la
Calidad (Plan Estratégico CENACE 2013).

4.1.3.2 Vision

Ser un organismo lider en la administracién operativa y comercial del sector
eléctrico ecuatoriano e interconexiones internacionales, que asegure una alta
calidad, confiabilidad, y economia del suministro de electricidad, en
concordancia con el modelo del desarrollo social y econdmico del pais
incluyendo la integracién regional.

4.1.3.3 Valores

» Transparencia, es aplicar la Ley de Régimen del Sector Eléctrico y su
normativa asociada de manera precisa y permanente ejecutando los
procedimientos de los procesos respectivos, brindando acceso a la
informacién al sector eléctrico, facilitando la realizacion de auditorias y
propiciando la participacion proactiva de los integrantes del MEM.

o Etica Profesional, es actuar en concordancia con los codigos de ética
profesional aplicables, ejerciendo sus responsabilidades con honestidad,
objetividad y diligencia a fin de conseguir un desempefio laboral que
precautele el prestigio institucional y personal.

» Responsabilidad, es responder con integridad por las actividades propias en
los procesos y por las del personal que esta a su cargo, a fin de conseguir
la eficacia y eficiencia en los resultados contemplados en el Sistema de
Gestion de Calidad.
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e |Lealtad y Compromiso, es demostrar fideldad y pertenencia a la

Corporacion, identificandose y contribuyendo al cumplimiento de su misién,
vision, valores y objetivos.

4.1.4 Estructura Organizacional y Funcionamiento del CENACE

La naturaleza de las responsabilidades del CENACE ha demandado una
estructura organizacional plana, basada en procesos, la misma que cuenta,
para establecer un circulo vituoso de mejoramiento de la calidad, con un
Sistema de Gestion de la Calidad (SGC) basado en la norma ISO 9001:2008.
En la Figura 7 se muestra la actual estructura organizacional del CENACE.
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Figura 7. Estructura Organizacional del CENACE
Fuente: CENACE

La estructura descrita cuenta con el soporte legal del Area de Asesoria Juridica
de la Corporacién.

La cadena de valor agrupa los procesos del CENACE en diez macro procesos,
de los cuales cinco estan orientados a la administracion técnica y comercial del
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SNI y del MEM; y, cinco son facilitadores. En la Figura 8 se muestra los
procesos de la cadena de valor del CENACE.

s i

Figura 8. Cadena de Valor del CENACE
Fuente: CENACE

4.1.4.1 La Direccion de Sistemas de Informacién

La Direccidn de Sistemas de Informacién {DSI) es la responsable de ejecutar el
mantenimiento, supervision y actualizacién permanente del sistema tecnolégico
de alta especializacién que soporta el circuito técnico — transaccional del MEM,
observando apropiados indices de desempefio y disponibilidad. La DSI esta
estructurada conforme se indica en la Figura 9.

Estructura Organizacional por Areas

Figura 9. Estructura Organizacional DSI
Fuente: CENACE
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La DSI esta encargada de la gestién de dos macro procesos de la cadena de
valor:

» Administrar el Sistema Informatico de Gestién
¢ Administrar el Sistema de Tiempo Real

4.1.4.2 El Sistema de Informacién de Gestién — SIG

El Sistema de Informacidon de Gestidon (SIG) es la denominacién genérica que
se adoptd al interior del CENACE para caracterizar a la infraestructura que
proporciona los servicios de informacién fundamentales como: esquemas de
seguridad y acceso, mensajeria, navegacion a Internet, portales de
informacién, integracién de aplicaciones, entre otros (Testimonios de Suefios y
Realidades, 2013). Adicionalmente, el SIG constituye la arquitectura de
informacion y de aplicaciones de la Corporacién que sustentan los procesos
para la administracion del MEM “fuera de linea”, integrados en un Circuito
Transaccional Técnico Econémico como se muestra en la Figura 10. La

gestién del SIG esta a cargo del Area Informatica.
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l . OPERATIVO
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e Liquidacién Diaria de
-

Transacciones ﬁ

A
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Facturacion Mensual

[ Ambiente en TiempoReal | Ambiente Fuera de Linea

Figura 10. Circuito Transaccional Técnico Econdmico
Fuente: CENACE
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Cabe anotar que la coordinacion de la operacion del SNI es en “tiempo real” a
través del Sistema SCADA/EMS'2 gestionado por el Area de Tiempo Real.

Los principales sistemas informaticos que estan bajo la gestién técnica de la
DSl se encuentran listados en la Tabla 14.

Tabla 14. Sistemas Informaticos Gestionados por la Direccién de Sistemas de

Informacion
PROCESO PRIMARIO SISTEMAS TECNICOS
Planeamiento Operativo Sistema ePSR — SIPLAN.
Coordinacién de la | Sistema de Gestion de Enaergla — SIMAE/EMS.
Operacién Sistema de Validacion de Informacién Operativa — SIVO.

Bitécora Operativa del SNI - BOSNI.

Transacciones Comerciales | Sistema de Informacién del Mercado Eléctrico Mayorista — SIMEM.
Sistema de Medicion Comercial — SIMEC.

Sistema Integrado de Gestién Finaciera/Administrativa — ERP.

Fuente: CENACE

Para el caso de estudio a desarrollarse en el item 4.2, el analisis se centrara en
el sistema fuera de linea denominado Sistema de Medicion Comercial (SIMEC)
y que es administrado por el Area de Medicién Comercial de la DSI.

4.2 Delimitacion del Alcance del DRP

4.2.1 EI Sistema de Mediciéon Comercial — SIMEC

El SIMEC permite gestionar la medicién de los registros cuarto-horarios™ de
energia y otros parametros eléctricos, en los puntos de generacién/entrega del
SNI. La informacién generada en el SIMEC constituye el principal insumo para
los procesos de liquidacion y facturacidon del Mercado Eléctrico Mayorista
Ecuatoriano.

Funcionalmente, el SIMEC incorpora los siguientes componentes:

'2 EMS - Sistema de Administracion de Energfa (Energy Management System en inglés), es un
sistema computarizado dotado de inteligencia artificial, es decir software, para la supervisién y
coordinacién operativa en tiempo real (instante a instante) de toda la infraestructura de
%eneracién, transmisidn e interconexiones del pais.

Cada quince minutos se obtienen las mediciones de energia en cuatro cuadrantes energia
activa/reactiva — entrante/saliente
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a) Adquisicién y gestién de la informacién de puntos de medicién, mediante:

e Recepcion de la informacién remitida por parte de los Agentes del MEM,
en un Portal Web, relativa a los registros cuarto-horarios de energia y su
respectivo cualificador, obtenidos mediante una aplicacién denominada
Terminal Portatil de Lectura (TPL)™.

e Telemedicién de los datos almacenados en los medidores/registradores,
mediante conexiones programadas y a traves de Internet.

e Gestion remota de los medidores/registradores, para propésitos de
sincronizacion remota y ajuste de parametros de los transformadores de
potencial y corriente.

b) Procesamiento de la Informacion, a través de mecanismos de priorizacion
de las fuentes de informacién, chequeos de validez y estimaciéon de
informacion faltante.

c) Almacenamiento y recuperacion de informacién, en un sistema de base de
datos relacional que posibilita mantener un inventario de toda la
infraestructura de medicion de MEM y el expediente histérico de todos los
registros de puntos de medicion, para efectos de analisis y generacién de
reportes.

Todos los componentes previamente indicados estan integrados a través de un
sistema informatico que incluye: sistemas operativos, plataforma de
virtualizacién, bases de datos, servidores de aplicaciones y software de gestién
de red, la Figura 11 muestra la Arquitectura Funcional del SIMEC.

" TPL, es un software multiprotocolo con capacidad de conexién y descarga local/remota a
medidores/registradores y generacidn de archivos de salida autoetiquetados mediante
codificacion de identificaciéon univoca al punto de medicion y firma digital.
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Una vez conocida la funcionalidad del SIMEC, su importancia en log procesos
de la cadena de valor del CENACE; y, con base al marco de referencia
previamente analizado, comesponde la aplicacidn a manera ejemplificativa de
los procesos de la planificacidn de recuperacién de desastres aplicados a dicho

sistema indicados en el siguients acapite.
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4.2.2 Planificaciéon de Recuperacion de Desastres para el SIMEC

En la presente seccién de procede con la aplicacién del marco de referencia
propuesto para la formulacién de un DRP aplicado al SIMEC, considerando a
dicho sistema como un elemento independiente de otros sistemas de Tl de la
Corporacion CENACE.

Para el desarrollo de las fases del DRP, la estrategia a seguir consistira en
describir las actividades realizadas durante cada proceso de la planificacién, y
como resultado de su aplicacién se obtendran los documentos entregables que
fueron identificados en la seccién 3.4.

4.2.2.1 Fase 1 — Planificar

Proceso: F1.a Ambiente de la Empresa

Actividades: La recopilacién de la informacion que permitié conocer, estudiar y
analizar la situacion del sector eléctrico ecuatoriano, la naturaleza y
funcionamiento del CENACE, se encuentran ampliamente documentadas en
varias fuentes de informacién como: la Ley del Régimen del Sector Eléctrico, el
Plan Estratégico del CENACE afo 2013 y “Testimonios de Suefios y
Realidades” que es la memoria institucional del CENACE editada en el aino
2013. Los citados documentos fueron consultados en el Centro de
Documentacion e Informacién (CDI) que es un servicio que provee el CENACE
a la comunidad.

La elaboracién del documento SITUACION ACTUAL DEL CENACE se realizé
con el soporte del Area de Analisis y Control de la Corporacion.

Tiempo empleado: 16 horas.
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Entregable:

E01 DIAGNOSTICO DE SITUACION ACTUAL DEL CENACE

I.  El Sector Eléctrico Ecuatoriano
Il. El Centro Nacional de Control de Energia — CENACE
lll.  Mision, Visién y Valores del CENACE
IV. Estructura Organizacional y Funcionamiento del CENACE

El desarrollo de cada uno de los items previamente indicados se encuentra
detallado en la seccién 4.1 del presente trabajo.
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Proceso: F1.b Nombrar el Coordinador de Recuperacién de Desastres

Actividades: La organizacién del equipo de recuperacion de desastres se llevo
a cabo en coordinacion directa con el Director de Sistemas de Informacion,
quien asumié de manera natural la Coordinacion de Recuperacién de
Desastres de la Corporacién, como responsable de la planificacién, disefio y
seguimiento de las politicas y lineamientos para la administracion de la
plataforma tecnolégica del CENACE; y en su calidad de integrante del Comité
Ejecutivo.

Bajo este mismo esquema, la conformacion del Equipo de Recuperaciéon de
Desastres se realizé en base a las actividades que actualmente desempefian
los Funcionarios de la DSI, segun el manual de responsabilidades y perfiles de
competencia de la Corporacion.

Tiempo empleado: 6 horas.
Entregable:

E02 ORGANIZACION EQUIPO DE RECUPERACION DE DESASTRES
DEL CENACE

A. COMITE EJECUTIVO

Esta conformado por los siguientes miembros:

Tabla 15. Miembros del Comité Ejecutivo

NOMBRE CARGO
| Ing. Gabriel Argiiello R. Director Ejecutivo
| Ing. Max Molina Director de Planeamiento
Ing. José Medina Director de Operacicnes
Ing. Fahian Novoa Director de Transacciones Comerciales
Ing. Gonzalo Uquillag Director de Sistemas de Informacién
| Ing. Lupita Romero Directora de Administracién y Finanzas
| Ing. Linda Chimborazo Jefe de Analisis y Control

Fuente: CENACE
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B. COORDINADOR DE RECUPERACION DE DESASTRES

El Coordinador de Recuperacion de Desastres de la Corporaciéon CENACE es
el Ing. Gonzalo Uquillas, Director de Sistemas de Informacién.

C. EQUIPO DE RECUPERACION DE DESASTRES (SUGERIDO)

Esta conformado por los siguientes integrantes:

Tabla 16. Miembros del Equipo de Recuperacioén de Desastres

NOMBRE FUNCION

| Ing. Jorge Aguilar Especialista de Medicién Comercial
| Ing. Anita Alvarez Administracién Base de Datos

Ing. Hugo Paredes Administracién de Aplicaciones e Infraestructura
| Ing. Juan Vallecilla Administracién de Infraestructura de Red
| Ing. Wilson Marcayata Administracién Servicios Auxiliares
| Ing. Andrés Narvdez Coordinacién Area de Tiempo Real
| Ing. Marco Bautista Coordinacién Area de Informética

Fuente: CENACE
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Proceso: F1.c Crear la Politica de Recuperacion de Desastres

Actividades: La propuesta inicial de la Politica de Recuperacion del CENACE
se desarrollé mediante un taller de trabajo con el Director de Sistemas de
Informacion y los Coordinadores de la DSI, seguidamente, se conté con la
retroalimentacién y comentarios por parte del Equipo de Recuperacién de
Desastres.

Al momento, la referida politica se encuentra en una fase de revision y
validacién por parte del Area de Andlisis y Control previo a llevarlo a
consideracion de la Direccion Ejecutiva.

Tiempo empleado: 24 horas.

Entregable:

E03 POLITICA DE RECUPERACION DE DESASTRES DEL CENACE

A. GENERALIDADES

La informacién es un recurso que, como el resto de los activos, tiene valor para
el CENACE y por consiguiente debe ser debidamente protegida.

El Plan de Recuperaciéon de Desastres protege la Informacién de una amplia
gama de amenazas, a fin de asegurar el funcionamiento de los sistemas de
informacién, la integridad y disponibilidad de los datos, minimizar los riesgos de
dafio y asegurar el eficiente cumplimiento de los objetivos del CENACE.

Es importante que los principios de la Politica de Recuperacién de Desastres

sean parte de la cultura organizacional.

Para esto, se debe asegurar un compromiso manifiesto de las maximas
Autoridades del CENACE y de los Directores de Area para la difusion,
consolidaciéon y cumplimiento de la presente Politica.
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B. OBJETIVOS

El Comité Ejecutivo ha establecido la politica interna de recuperacién de
desastres de CENACE, como se indica a continuacion:

e Proteger los recursos de informacién del CENACE v la tecnologia utilizada
para su procesamiento, frente a amenazas, internas o externas, deliberadas
o accidentales, con el fin de asegurar el cumplimiento de Ia
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion.

¢ El Plan de Recuperacion de Desastres de CENACE debera contemplar
todos los elementos esenciales y criticos de infraestructura, sistemas
computacionales y las redes de comunicacién, de acuerdo con las
actividades criticas de su cadena de valor.

o CENACE se responsabilizarda que la gestién de riesgos se lleva a cabo
periédicamente para determinar los requisitos del Plan de Recuperacién de
Desastres.

e CENACE procurara que el Plan de Recuperacion de Desastres se
mantenga actualizado, revisado, probado y se mejorara de forma periédica
ante cambios significativos en procesos, procedimientos, personas,
tecnologia o estructura organizativa.

e CENACE propiciara que todo el personal del Tl esté informado de las
responsabilidades que le correspondan dentro del contexto de la
Recuperacion de Desastres, mediante sesiones de capacitacién, difusion y
pruebas del Plan de Recuperacién de Desastres.

C. ALCANCE

Esta Politica se aplica en todo el ambito de la Direccién de Sistemas de
Informacién de la Corporacién CENACE con sus respectivos recursos.
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D. RESPONSABILIDADES

El Director Ejecutivo y el Director de Sistemas de Informacién son responsables
de la implementacion de esta Politica de recuperacion de desastres dentro de
sus areas de responsabilidad, asi como del cumplimiento de dicha Politica por
parte de su equipo de trabajo.

Las maximas autoridades del CENACE aprueban esta Politica y son
responsables de la autorizacion de sus modificaciones.

El Comité Ejecutivo del CENACE, procedera a revisar y proponer al Director
Ejecutivo del CENACE para su aprobacién la Politica de Recuperacion de
Desastres y las funciones generales en esta materia; monitorear cambios
significativos en los riesgos que afectan a los recursos de informacion frente a
las amenazas mas importantes; tomar conocimiento y supervisar la
investigacién y monitoreo de los incidentes relativos a la recuperacién de
desastres; aprobar las principales iniciativas para incrementar la seguridad de
la informacién; promover la difusién y apoyo para las pruebas de recuperacion
de desastres dentro del CENACE.

El Coordinador de Recuperaciéon de Desastres sera el responsable de
coordinar las acciones del Comité Ejecutivo y de impulsar la elaboracién,
implantacién y cumplimiento de la presente Politica.

El Equipo de Recuperacion de Desastres cumplira la funciéon de cubrir los
requerimientos de recuperacion de desastres establecidos en la presente
politica, para los recursos de Tl del CENACE.
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Proceso: F1.d Planificacion del Proyecto

Actividades: La planificacion del proyecto de recuperacion de desasires se
realizé con la participacién del Director de Sistemas de Informacién en su
calidad de coordinador de recuperacion de desastres, con el Coordinador del
Area de Informatica como miembro del equipo de recuperacion de desastres y
cumpliendo el rol del analista del proyecto. La estructuracion del plan se la
realizé considerando el formato manejado al interior del CENACE para la
gestion de proyectos establecidos por parte del Area de Andlisis y Control.

Tiempo empleado: 8 horas.

Entregable:

PLAN DEL PROYECTO PARA LA RECUPERACION DE

04 DESASTRES PARA EL SISTEMA SIMEC

A. INFORMACION GENERAL

Nombre del
IMPLEMENTACION DEL DRP | Fecha de
Prayecio: PARA EL SIMEC Preparacion: | 2013-10-02
Participantes: | poino  de  Recuperacion  de
Desastres

Ing. Gabriel Arglello
Ing. Gonzalo Uquillas

Elaborado por: .
Ing. Marco Bautista Ausplclado por:

Vearsion del 1.0
documento: .

B. LISTA DE LAS PRINCIPALES ACTIVIDADES DEL PROYECTO

Tabla 17. Listado de Actividades del Proyecto
ACTIVIDAD MACRO SUBACTIVIDADES

Fase 1 — Planificar Crear equipo DRP — SIMEC

Designar Coordinador de Recuperacién de Desastres

Coordinar reuniones de trabajo con Director DSl e Ingenieros de
Proceso de Medicién Comercial.

Adquirir suministros de oficina.

Fase 2 — Hacer Elaborar el anélisis de impacto de Negocio — SIMEC

Elaborar el anélisis de riesgos — SIMEC
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Crear el plan de medidas preventivas

Definir la estrategia de recuperacién de desastres
Crear el plan de recuperacion de desastres
Elaborar el plan de pruebas DRP

Elaborar el plan de capacitacién DRP

Salida a produccién

Fase 3 - Verificar Elaborar el plan de auditoria del DRP
Fase 4 — Actuar Elaborar el plan de acciones de mejora del DRP
Cierre del proyecto Entrega de toda la documentaci6n

Fuente: CENACE

C. LISTA DE LOS HITOS DEL PROYECTO

Tabla 18. Listado de Hitos del Proyecto

No. HITO DESCRIPCION
1 Reunién de "kick off" del proyecto. Acta de inicio del proyecto.
2 Politica de recuperacion de desastres Acta de aprobacion de la politica DRP.
aprobhada.
3 Culminacitn del analisis BIA y Riesgos | Informe BIA y andlisis de riesgos
4 Definicion estrategia DRP - SIMEC Acta seleccion de estrategia DRP
5 Capacitacién DRP Acta de validacioén de capacitacién
6 Pruebas DRP Acta de validacion de pruebas
7 Salida a produccién Acta de entrega/recepcion, suscripcién de

contratos cliente/proveedor

Fuente: CENACE
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4.2.2.2 Fase 2 — Hacer

Proceso: F2.e Analisis de Impacto de Negocio (BIA)

Actividades: El analisis BIA se lo realizé aplicando las siguientes acciones:

Aplicacidon del “cuestionario-BIA® (Anexo 1) al Director de Sistemas de
Informacién.

Revisién de los documentos del proceso Administrar la Informacién del
SMC con un ingeniero encargado de la Administraciéon del Sistema de
Medicién Comercial.

En el ambito normativo, se requirid la revisidn de la Regulacion No.
CONELEC 005/006 SISTEMA DE MEDICION COMERCIAL DEL
MERCADO ELECTRICO MAYORISTA (MEM).

Revisién de los compromisos de envio y recepcion de informacion de
medidas de energia, estipulados en el Contrato Cliente/Servidor suscrito
entre la Direccion de Sistemas de Informacion y la Direccion de
Transacciones Comerciales.

Una vez analizada la informacion fuente, fue factible la identificacion del nivel

de criticidad del sistema y la determinacién del RTO y el RPO objetivos del
SIMEC.

Tiempo empleado: 40 horas.

Entregable:

E0S ANALISIS DE IMPACTO DE NEGOCIO DEL SISTEMA SIMEC

A. GENERALIDADES

La Corporacion CENACE cuenta con un modelo organizativo basado en el

disefio y trabajo con procesos, desde el afio 2003 mantiene la certificacién 1SO

9001 para su Sistema de Gestion de Calidad.
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Segun el plan de calidad'® aplicado por la Direccién de Sistemas de
Informacion, dentro del macroproceso P.10 Administrar el Sistema de
Tiempo Real, consta el proceso P.10.3 Administrar el Sistema de Medicién
Comercial, que a su vez hace referencia al subproceso P.10.3.2 Administrar
la Informacién del SMC con su respectivo procedimiento PR-DSI-S01
Administracién de la Informacién del Sistema de Medicion Comercial.
Dicho procedimiento contempla desde el punto de vista funcional, todas las
acciones a realizarse por parte de los Administradores del Sistema SIMEC para
la gestion de la informacién de energia.

La sede principal del CENACE se encuentra ubicada en la Panamericana Sur
Km 0 y Av. Atacazo, Parroquia Cutuglahua, Sector Santa Rosa.
B. PROCESOS Y SISTEMAS DE INFORMACION

En la siguiente tabla se muestra un listado de los procesos de negocio™ de
CENACE con sus respectivas Direcciones y sistemas de informaciéon que los
sustentan:

Tabla 19. Procesos, Sistemas Tecnol6gicos y Calificacion de Criticidad

DIRECCION PROCESO SISTEMA CRITICIDAD*
SIMEM Alto
TRANSACCIONES P.5 Administrar y Liquidar las SVM Bajo
COMERCIALES Transacciones del MEM y de las TIE
HIS - EMS Bajo
SISTEMAS DE P.10.3 Administrar el Sistema de
INFORMACION | Medicién Comerclal SIMES Allo

* El nivel de criticidad se define como: alto, medio y bajo

Fuente: CENACE

Segun el diagrama de procesos, el resultado del P.10.3 Administrar el
Sistema de Medicion Comercial que es la provisién de los registros de

" Documento que relaciona los procesos, requisitos de la norma ISO 9001 y los
Procedimientos e instructivos aplicados.
® Listado reducido de procesos dado el alcancel del caso de estudio.
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energia cuarto-horaria, constituye uno de los principales e indispensables
insumos para la ejecucion del proceso P.5 Administrar y Liquidar las
Transacciones del MEM y de las TIE. Ante la incompleta o inexistente
informacion fuente, los procesos de liquidacion y facturacién simplemente no
pueden ejecutarse, de alli que, el sistema SIMEC es considerado como un
componente de alta criticidad dentro del portafolio de servicios que actualmente
dispone el CENACE.

C. EVALUACION RTO Y RPO

Desde el punto de vista normativo, la Regulacion No. CONELEC 005/006

estipula, “...es responsabilidad del Agente propietario de los equipos de
medicién publicar diariamente en el portal de Internet del concentrador primario
de medidas del CENACE, los archivos de informacién generados
exclusivamente a partir de lecturas TPL, para cada uno de sus puntos de
medicion. La hora maxima para realizar esta remision es hasta las 09:00 del
dia posterior al de operacién”. En funcion de este requerimiento normativo,
para el SIMEC el tiempo maximo de interrupcion esta en el orden de horas,

considerado como un nivel urgente de recuperacion.

Bajo esta premisa, la siguiente tabla muestra los resultados de RTO y RPO
objetivos para el SIMEC.

Tahla 20. Resultados RTO y RPO del SIMEC
DIRECCION DIRECTOR PROCESO RTO RPO COMENTARIO

DSI Ing. Gonzalo | Administrar el 24 24 Una no-disponibilidad
Uquillas Sistema de horas horas mayor genera:
Medicion ¢ Pérdida de
Comercial credibilidad y
desconfianza de
parte de los Agentes
del MEM.

+ Deterioro de la
imagen del CENACE
ante las Autoridades
del Sector.

Fuente: CENACE
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Para el caso del RPO, el tiempo de 24 horas fue analizado, validado y ratificado
por el Director de Sistemas de Informacioén en su calidad de responsable del
proceso de Administracion del Sistema de Medicion Comercial, y corroborado
por los Ingenieros responsables de su ejecucion, a su vez el RPO mantiene
concordancia con los requerimientos actuales de funcionamiento del MEM.

Por otra parte, el RTO también fue definido por un consenso entre el Director
de Sistemas de Informacién y los Ingenieros responsables del proceso, en un
valor de 24 horas, basados en que la frecuencia de obtencién de datos de
energia en todos los medidores/registradores del SNI es diaria. Cabe indicar
que el RTO establecido para el SIMEC esta por debajo del valor maximo
tolerable de no-disponibilidad de SIMEC determinado en tres dias.

D. CONCLUSIONES

¢ EI SIMEC es un sistema computacional indispensable para la ejecucion del
proceso para la gestion de las medidas de energia de los puntos de
generacionfentrega del SNI. Ante la falta o incompleta informacién de
medicién comercial, los procesos de liquidacién y facturaciéon de Mercado
Eléctrico Mayorista no se pueden llevar a cabo.

o Para el CENACE, el proceso Administrar el Sistema de Medicién Comercial
esta catalogado como critico y de alta prioridad de recuperacién ante un
evento de no-disponibilidad.
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Proceso: F2.f Analisis de Riesgos

Actividades: Para el analisis de riesgos se estructuré el siguiente plan de
accion:

o Desarrollo de la evaluacion cualitativa de riesgos aplicado al SIMEC
utilizando para el efecto el toolkit facilitado en el Anexo 2, y con el soporte
del Area de Anélisis y Control del CENACE.

o Segun corresponda, para las actividades de identificacion de: activos,
amenazas, vulnerabilidades y calculo de riesgo, se conté con la
participacion activa de los miembros del equipo de recuperacion de
desastres encargados de la gestion de infraestructura, redes, aplicaciones,
bases de datos y manejo del SIMEC.

Al finalizar la aplicacion del toolkit, se logré obtener la categorizacién de los
activos del SIMEC con su respectivo nivel de riesgo.

Tiempo empleado: 48 horas.

Entregable:

E06 ANALISIS DE RIESGOS PARA EL SISTEMA SIMEC

A. GENERALIDADES

Se entiende por analisis de riesgos a la evaluacion de las amenazas y
vulnerabilidades relativas a la informacién y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su potencial
impacto en la normal operacion del CENACE.

El CENACE debe tener conocimiento actualizado scbre los activos que posee
como parte importante de la administracién de riesgos. Algunos ejemplos de
activos son:
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e Recursos de informacion: bases de datos y archivos, documentacién de
sistemas, manuales de usuario, material de capacitacién, procedimientos
operativos o de soporte, planes de continuidad, informacioén archivada, etc.

» Recursos de software: software de aplicaciones, sistemas operativos,
herramientas de desarrollo, utilitarios, etc.

o Activos fisicos: equipamiento informatico (servidores, monitores,
computadoras portatiles, médems), equipos de comunicaciones (routers,
PBXs, maquinas de fax, contestadores automaticos), medios magnéticos
(cintas, discos), ofros equipos técnicos (relacionados con el suministro
eléctrico, unidades de aire acondicionado), mobiliario, lugares de
emplazamiento, etc.

e Servicios: informaticos y de comunicaciones, utilitarios generales
(calefaccion, iluminacion, energia eléctrica, etc.).

Para el analisis de riesgos del Sistema SIMEC se ha tomado el marco
metodolégico de la norma ISO/IEC 27005, apoyada para temas especificos en
NIST-800-3C y MAGERIT; dando como resultado un marco de analisis hibrido y
adaptado a los propdsitos especificos para el caso de estudio en tratamiento.
En el proceso de andlisis de riesgos se utilizé el toolkit “Curso Gestion de
Riesgos 1ISO 27005", incluido en el Anexo 2.

B. IDENTIFICACION DE ACTIVOS

En la Tabla 21 se muestra el inventario de activos correspondientes al Sistema
SIMEC con su respectiva valoracion:



Tabla 21 Inventario de Activos de Informacion SIMEC

CODIGO | ACTOS | CATEGORA | ol | e g ~ | cowr. | . | oise. | : g
Servico olrecdo por
Enlace WAN entre TRANSELECTRIC perm | CENACE -
CENACE y CELEC & soceso por finrs dptics | SUBESTACIO
Al EP- Servicos alod N SANTA N 3 3 3 4 2 1 4 4 36
TRANSELECTRIC meddomsagsiradores | ROSA
& &l SN,
Elamanto de sagundsd
pars el cantral y
Firawall Data Cantar SEDE
A2 | crel poiNT Fled sagmentacdn de bifea CENACE N 2 2 3 4 2 1 3 4 28
# nival de md paraal
SIMEC.
Seridores de Bate Sarvidores flscos donde
de Dalos | HP rmsde 95 bases de SEDE
Ay lglesoeaicto | UM osdel SIMEC CENACE H 2 ¥ | A 4 2 1 3 4 »
Blsda)
Servideres de Servidores fsicos donde
Vitualzacon (HP mside s patsforms de | SEDE
M |glea0eaicTo | M| dusieesion del SIMEC | CENAGE i e 3 | 2 2 @ ' 3 3 u
Biade)
senidot fisco gam la
splcacdn IHM Web del
SIMEC, qua permite &
Senador de [HW | log operadores de! SEDE
AS | HP BL480:GT CTO | Herdware sistemB acoader s ln CENACE w2 2 b 3 1 2 1 1 3 Fl
lsda) spicacdn chente
CENTAX de Produccian
# taves del navegader
de Intemat
= Almscensmento fsico
A8 :;T;g;“m’ T | Hartware | para todon o g&ﬁc& HP 2 3 3 4 2 1 4 l 2
senidoms del SIMEC
Chesis blaca para ai
Enclousure - CT000 plojamenio de los SEDE
o T Hadwa® | ervdowes fiskosdel | CENACE L 2 X 3 : * 1 2 . .
SIMEC
Base de detosen s cual
Basa da Datos za zaponta el SEDE
A | gineC Dacie 11g) | =0T | unciansmiento del CENACE - 1 3 3 s b ' 4 ' »
satema SIMEC
Ren LAN (Switch de Componantes de
Dsts CenterCISCO ne{warkng pan |a red SEDE
A3 NEXUS 2000 - Red del SINEC CENACE N 3 2 3 4 2 1 4 4 12
C2232PF)
) Dispastive pats ia
my |[BIS N Hodware | snoonsacinderss | SEDC N 2 2 3 1 2 I 2 1 2
i meddoesegstadons

8.



ingeniamns de

[rigenmms del ama de
BiElemMES NCATPRIOS 8

SEDE

At | gmtemes Femonss | sdministracon téonics | CENACE il 18
y soporie del SIMEC
Lentro de datosde
Datscenterdal n CENACE donderesiden | SEDE
A2 | cenace Stio 108 servidores CENACE — 6
elamening de natworking
Informacidn del Trleenacian del SINEC SEDE
A3 SIMEC (basa da Informacstn | Bimscenads en s base CEMACE " -] 36
dstos) de datos Orache 11g
Servic oftecdo por
ofes camars pam &l
Enlnons WAN antre nooRso @ los VARIAS
Atd CENACE y otres Eervicios meddoms/mgstradoes | CIUDADES N 24
radas gueastanfuersnda s | ECUADOR
WAN de
TRANSELECTRIC
Sstemas Ssiemas operatves que
Operativos g & e@cutan los distinlos
AlS Qanidores. Software senvidores del SIMEC HP 21
Windows 2008, Red
Hat Linux, Vimware
Fortal web &n dande ios
Agentes de MEM ) ZEDE
AtE Portal BIMEC Eoftware gestonan ln nfomacion CENACE HF 12
de sus punios da
meddas
Capa meda Oracle Benndor de Tomms,
Eormz & Repors reporis y servidor de SEDE
AT | 115 Web Sarver, Sofiware splcsciones def SIMEC CENACE HP 21
JBOSS Enemrisa
Application Sarvar
Sohwamn CENTAX Software dei sstama SEDE
CYLI P Software SIMEC CENACE HE. JA 36
Ingeneras encargados | SEDE
Inganiaros de de Is operacion funcionsl | CENACE /
A9 Dpsracionss Fersonas dal SIMEC INSTALACION ME, JA 24
ES EN CAMPD
Estacionesce Estaconas de trabag
trabajo de s fiwicas donde trebajan sebE
A20 | Ingenieros de Hardwame ios Ingenieros de CENACE ME, JA 24
Operacionss Operaciones
(Herdware)
Estaciones oe Ssieme Operatve
trabajo de s residente &n &% SEDE
inganismms g estscones de trsbajo de | CENACE |
Azt O::mcium iy oz ingenierns da insTaLAcioN | 12
{Sistema Operstivo Dperscianes ES ENCAMPO
Windows 7,

6.



Arzs de Sdn fisico donde
Do | | R | NEA I : 1 ; :
CEMACE SIMEC _
Ascaso a Intemel Senos 3:::;: it e gEﬁCE M 1 2 3 3 2 2 1 3
Comeo Eiectronico | Senigos | ~onoo SeTed o [SERE MCH 2 2 2 3 2 2 | 3
jprsemderd | Hardware e B e HP 2 2 1 2 1 1 1 2
Software para s
a i sdquisicion en sitio de
Lﬂ:}?{;’t" 2 | sotwere i:::}:isﬁns ﬁt‘:niﬂ;c's :‘gf'NTEs ME, JA 2 a 3 4 3 3 4 n
medidores/contadoes.
Estacionesde Sistema Operatvo
trsbajo de o= rezdenie an 2z
Saemas Wedows | 7= | ol e |cenace | 2 [ o 3 2 1 3 3
T y hamamentas Sistemas
phmaticas) = 3
aa [y | Serveos :“B:':tﬁ';ms N 2 2 2 2 1 1 1 2
AZS Senidor de anfivius | Herdwarne: ATty Mehien i:ﬁﬁ MCH 3 2 3 3 2 1 2 3
Sanvidor de Senncio de desctono
mﬁaﬁ?’”&c Herdwera: | MO0o OOfPOmIND gsﬁcs MEH 2 2 3 3 3 1 2 3
Bisde)
Notas:
1. CONF. = Confidencialidad (C): Bajo(1), Medio(2) y Alta (3).
2. INT.= Integridad (I): Bajo(1), Medio(2) y Alta (3).
3. DISP. = Disponibilidad (D) Bajo(1), Media(2) y Alta (3).
4. CONSECUENCIA OPERACIONAL. Insignificante(1), Menor(2), Moderado(3) y Mayor({4).
5. CONSECUENCIAREPUTACIONAL Insignificante(1), Menor(2), Moderado(3) y Mayor(4).
6. CONSECUENCIA ECONOMICA' Insignificante(1), Menor(2), Moderado(3) y Mayor(4)
7. CONSECUENCIA REGULATORIA: Insignificante(1), Menor(2), Moderado(3) y Mayor(4).
8. CONSECUENCIA FINAL, valor maximo de’ Consecuencia Operacional, Consecuencia Reputacional, Consecuencia Econdmica y

Consecuencia Regulatona
VALOR DEL ACTIVO, esta dado por la siguiente formula. Valor del Activo = (C+1+D) x Consecuencia, donde: C=Confidencialidad, I=
Integridad y D= Disponibilidad

Fuente: CENACE




C. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

La Tabla 22 muestra la relacién identificada entre los activos, amenazas y las vulnerabilidades correspondientes, cuyo
resultado se resume en el campo Valor del Factor de Exposicién (FE) que representa la probabilidad de ocurrencia que

dichas amenazas exploten |a vulnerabilidad en cuestion.

——

Tabla 22 Amenazas v Vulnerabilidades SIMEC

= -.-.-n-:i—ﬁ TR i i!i T

Analsis de Yulnemblidades (V) y el conjunto de Amenszas (T) que podrian explotaris vuinerabilidad dentficada®

Codigo de Codigo de la . Valor del Factor de
Active Aolbvg Vulnerabilidad Yulnhriiie pm, b cbesn e Exposicién (FE)"
E Adquiscion, Mantenimants y saguimenio al
Al Eniaca WAN entme CENACE y CELEC EP - TRANSELECTRIC var s T8, T10, T18, T42, T43, 3
Uso, fonsiezs, complepdsd, ealidad y gestion de
A2 Firewall ASA 5520 vai conirasefins de scoas0 & shementos de md T34, 748, T49, T50, T51, T8, T78, 2
A3 Senvdores de Basa de Datos | MP BLAS0e G7 CTO Blads) vas Olorgamianto y Cambio controlsdo de ususrios 8 | ooy w0 7ax 182 T70 2
equipos (FCs, Sanndares) y medios : ' p X g
d Ctlorgamients y Cambio controlado de usuanos &
Ad Senndores de Vitusizacon (HP BL620c GT CTO Blada) Vid weukas (PC, Sarvidams) y mados T22,742, 745,752, T70, 2
Clorgamiento y Cambio controlado de usuanos a
AS Senvdor de [HM [ HP BLAB0Z 3T CTO Blade) Va4 equipos (PCs, Senidoms) y medios T22, T42, T48, T52, T70, 2
A& Cabins da Discos - EVA PE350 V2§ Almscensmizgnio, ubicacion, fiacion, axposcion I;"}?'?:!i_:;' 18, T8, 72, T8, 9, T14, 2
A7 | Endousure- CT000 - SIMEC Va5 Aimacenamienio, ublcscidn, fjecén, axposcién | T1.T2, T3, T8, T3, T6, T7, T8, T3, T14, 2
Encripcion por parte del software (ancripoion de ls s ;
Ag Basze de Detos SIMEC (Omece 11g) V72 apicaciin o del motor de base de daios), gestidn de ::;' I:;‘ ﬁ:'a‘m’1 Y88, T67, T&8, TT0, 3
- iss Raves de cifrado A '
ed LAN (Switcr de Dats Center CI15C0 NEXUS 2000 = Uso, fortalezs, complapdad. calided y gestan de
AD £2232PP) V55 conirasenasde scceso 5 elamentos da red T34, 748, 748, 750, 754, 753, 178, 2
A1D GPS - Abiter Systems Va2 Tiempo de sincronizecon T25, 726, T27 761, 1
Parsonal cApACIato, BNrenado o CON EXpETEnGE
Al Inganiaros de Swlamas vie an los procedimentos operatvos y harmamentas de | T22, T23, T24, T35, T40, T45 2
I3 organizecion
A2 Datacenterdel CENACE Vio Ubcacan del stio T1-T5, T6-T9, T21, T71. 772 3
Falta de ofrado en &l cansl (o cusl parmis ver
mformacidn sensila como contrasedias, datos de
Al3 Informacdn del SIMEL (base de datos) Va0 tanetshabients, informacidn sensibie), gestién da T34, THO, T84, TEO, T62, 3
Eaves de ciredo en 05 elementos da red
Adquizgion, Manteniments y seguimianto al
Al4 Enlaces WAN ertre CENACE y piras redes Va7 Airsarakials T8, T10, T35, T42, T43, 2
A5 Siztemas Opersivos de Servidores: Windows 2008, Red Hat vad DOtorgamiente y Cambio controledo de usuanos s T22,T42, T45,T82, T70, 3

Linux. Vemyare

equipos (PCs. Seridones) y medos

I8



Control de ACCas0 [RESINCHONES 2N & BCDes 8l

722,123, T24, 125, T28, 134, T35, T46,

AlE Poral SINEC Va3 softasme y mecanismos de autenticacin). Politces | T48, T49, T60, T61, 752, T53, T58, T62, 2
de Control de Acceso TE4, TET, TES,
Caps media: Oracle Forms & Repons 11g Web Sener, JBOSS Ctorgsmeento y Cambio controlsdo de usvanos a
BAT Entemprse Applicaton Sener v egquipos (PCs. Sendidores) y medios V22, TAD, THS, TR TIN, c:
- - Ti1,T12, 128,129, T34, 136, 137, T43,
A1B Software CENTAX 2.1 VeE Ef::;ﬁu:u e i g T48, T51, T57, T68, T62, TE7, TR, T7E, 2
TI7, T3, T8T, TES, TS
Pamsonal capactedo. entrenado o con sxpenancs
Al Ingenierns de Opemcones Vig en s grocedimientos operatvos y heramientas de | T22, T23, T24, T35, T40, T45 2
in org enizacan
Estscionesde trabsjo de los Ingeniems de Cpemcones DOtorgemienta y Cambio controlsdo de ususros &
4
A0 [Hardware) iz #JLPOs [PCs, Servidores) y madios TR, TR, TA5, ¥52, 17N, 2
Estaciones de trebajo de los Ingenerns de Opemcones Ctorgamento y Cembio controlsdo de usuanos 5
fAz3 [Sisterna Operative Windows T) b equipes (PCy, Senvidores) y madios Va1 TR 12, TV, g
A22 Ams de Operacones del SIMEC an &l CENACE . ] Almacenamanio, ubcacidn, ffacdn, exposisidn I;JI]T%P'II'I;I T5, T6, 77,78, T8, T4, 2
Separsoion de s redes confabesde las no
configbias {Control de conexien ente redes por
ntermedo de Firewals de red). Conectividad del
A23 Acceso a Intemet V36 s=tema de mformacion (Sstems aislado, conectedo E:’E: TES I::' ;:;,TE-B TR ¥4, i
& un comunio reducido y controlede de redes, ’ ' i 1 1
canectado B un amplio colectvo de redes
canocdas, conactado a Inlemet)
Uso y manipulecion spropiads y controlada
oy [Procedimentos v politicas de uso sceplsbie) de T22, T23, T24,T25, T26, T28, T25, Ti6,
A4 Canieti B e bz heremiantas, utileras, softwere, nevegacion en T46, T51, T62, T63, TE4, TET, :
intemet, eto.
Uso y manipuiscion apropwads y controlads
i impresors da red HP Vo (Procedimentos y politicas de usa sceplsbia) T22,T23, TAS, V45, Y52, 3
' T4, 712, T28, T29, T34, T36, T27,T43
A6 | Terminsi Porsti de Lecturs (TFL) V&S E’:::;:S““m““" APDSTOR MRS, T4, T51, T57, T58, T62, T67, T68. 76, 2
oo e = s - o T77, T8, TEY, T8, TBD
cionesde tr=bajo de oz Ingeniernsde MES (WWndows Clorgamenio y Cembio con ode usuenoz 8
Ay 7 y haramantss ofimiticas) s equipos (FCs, Senvidores) y medios 122, T4, TAS RaE, TN, z
AR Senvicio Telefonico (fig y celuian ] Conaxan sutorzada T27, T34, T54, T59, T62 178, 2
Concientizaciin, capscacian, formacedn an T21,T22, T24, 731, T35, 752, 753, T84,
A28 Senador de antvirus ViT <enurkiadide b IRoTEEn Y86, T74. T75,
i3 - Ctorgamenia y Cambio controlsdo de utuanos &
A3D Senddor de Directorio Activa { HP BL4B0cGT CTO Biade) V34 =qupos (FCs. Servidorss) y medios T22,T42, T45 T52, TTO, 1
* El catalogo de amenazas y vulnerabilidades se encuentra en el Anexo 3.
** Factor de Exposicion (FE), especifica la probabilidad de ocurrencia que dichas amenazas exploten la vulnerabilidad en cuestion, los

posibles valores son: Insignificante(1), Menor(2), Moderado(3) y Mayor(4)
Fuente: CENACE
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D. CALCULO DEL RIESGO

Finalmente, el riesgo es calculado para cada uno de los activos del Sistema
SIMEC, conforme se evidencia en la Tabla 23:

Tabla 23. Calculo del Riesgo SIMEC

VALOR VALOR DEL CALCULO
cODIGO DE ACTIVO DE FACTOR DE DEL NIVEL DEL
ACTVO ACTIVO EXPOSICION RIESGO (R} RIESGOD*
(VA) (FE) Re=(VA'FE)
Enlace WAN entre CENACE y CELEC EP - >
Al TRANSELECTRIC 3% 2 72 Riesgo Allo
A2 Firewall ASA 5520 28 2 56 Riesgo Medio
Servidores de Base de Datos ( HP BL460c G7 . .
Al CTO Blads) 32 2 64 Riesgo Medio
Sarvidores de Virtualizacién (HP BL820c G7 | |
Ad CTO Blads) 24 2 43 Riesgo Medio
A5 Servidor de IHM [ HP BL460¢ G7 CTO Blade) 21 2 42 Riesgo Medio
AB Cabina de Discos - EVA P§350 32 2 [1] Riesgo Medio
A7 Enclousure - C7000 - SIMEC 32 2 ] Riesgo Medio
AB Base de Datos SIMEC (QOracle 11g} 36 3 108 Riesgo Allo
Red LAN (Switch de Data Center CISCO ; :
A NEXUS 2000 - C2232PP) s G o Riesgo Medlio
A10 GPS - Arbiter Systems 21 1 21
Al1 Ingenieras de Sistemas 15 2 30
A12 Datacenter del CENACE 36 2 72 Riesgo Allo
A13 Informacidn del SIMEC (base de datos) 36 3 108 Riesgo Allo
Al4 Enlaces WAN entre CENAGE y otras rades 24 2 43 Rissgo Maedio
Sistemas Operativos de Servidores: Windews i n
A1 2008, Red Hat Linux, Vmware 21 3 63 Riesgo Madio
A16 Portal SIMEC 32 2 64 Rissgo Madio
Capa media: Oracle Forms & Reports 11g Web . -
aar Servar, JBOSS Enterprise Application Server 21 2 Riesgo Medio
A18 Software CENTAX 2.1 36 3 108 Riesgo Allo
A19 Ingenieros de Operaciones 24 2 43 Riesgo Medio
Estaciones de trabajo de los Ingenieros de : :
A20 Operaciones (Hardware) 24 2 43 Riesgo Medio
Estaciones de trabajo de los Ingenieros de ; .
A Operaciones (Sistema Operativo Windows 7) 18 2 % RisagOMED
Area de Operaciones del SIMEC en el
A22 CENACE 15 2 30
A23 Acceso a Intemet 18 2 36
A24 Cormreo Electrénice 18 2 36 g
A25 Impresora de red HP 10 3 30 Riesgo Baj
A28 Temminal Portétil de Lectura (TPL}) 32 2 64
Estaciones de trabajo de los Ingenieros de
A27 Sistemas (Windows 7 y herramientas 12 2 24
ofiméticas) |
A28 Servicio Telefénico (fijo v celular) 12 2 24 Rig: ajo
A29 Servidor de antivirus 24 3 72
Servidor de Directorio Activo { HP BL460c G7 G s
A30 CTO Blads) 2 1 21 liesg

* La matriz de riesgos aplicada en el analisis se encuentra documentada en el
Anexo 3.
Fuente: CENACE
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Proceso: F2.g Medidas Preventivas

Actividades: El plan de medidas preventivas fue disefiado por el equipo de
recuperacion de desastres bajo la direccion del Coordinador del Area
Informatica, para posteriormente poner el citado plan a consideracion del
Director de Sistemas de Informacion.

La mayor parte de las actividades preventivas identificadas presuponen
Unicamente, la inversién de horas de soporte para la infraestructura de base del
SIMEC por parte de la empresa encargada.

Tiempo empleado: 8 horas.

Entregable:

PLAN DE MEDIDAS PREVENTIVAS DE RECUPERACION DE

s DESASTRES PARA EL SISTEMA SIMEC

A. GENERALIDADES

Una vez obtenidos los resultados del BIA y el analisis de riesgos aplicados al
Sistema SIMEC, es factible la identificacion y aplicacion de medidas
preventivas que permitan reducir la probabilidad de interrupciones en el normal
funcionamiento del SIMEC y minimizar el impacto que puede provocar en el
CENACE l|a no-disponibilidad del citado sistema.

B. PLAN DE ACCION

Segun el analisis de riesgos se tiene:

Tabla 24. Activos y Niveles de Riesgos en Medidas Preventivas

CODIGO DE NIVEL DEL
ACTIVO Ll RIESGO

A3 g;r;gores de Base de Datos { HP BL460c G7 CTO Riesgo Medio

Ad Servidores de Virtualizacion (HP BL620c G7 CTO Blade) Riesgo Medio

A5 Servidor de IHM { HP BL460c G7 CTO Blade) Riesgo Medio
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A6 Cabina de Discos - EVA P6350 Riesgo Medio
A7 Enclousure - C7000 - SIMEC Riesgo Medio
A12 Datacenter del CENACE Riesgo Alto
Sistemas Operativos de Servidores: Windows 2008, Red . .
A15 Hat Linux, Vmware Riesgo Medio
A16 Portal SIMEC Riesgo Medio
A29 Servidor de antivirus Riesgo Alto
Fuente: CENACE
El plan de accién contempla las siguientes actividades:
Tabla 25. Medidas Preventivas SIMEC
CODIGO | TRATAMIENT | RESPON
ITEM iR ACTIVO | ORIESGO | SABLE | FLAZO
Actualizacién del firmware de servidores, A3. A4 A5 Modificar el nivel
1 almacenamiento y chasis blade del AB’ A.', ' |deriesgo a HP 1 mes
SIMEC. y “Bajo”
Mejorar la condiciones de temperatura y
humedad del Datacenter CENACE, Modificar el nivel
2 mediante la incorporacion de dos deriesgo a WM 4 meses
unidades adicionales de  aire|A12 “Medio”
acondicionado
Actualizar e instalar los parches a nivel Modificar el nivel
3 | de sistema operativo Windows y Red Hat [ A15 de riesgo a MCH 1 mes
Linux de los servidores del SIMEC “Bajo”
Establecer un enlace de comunicaciones ’ .
4 redundante con un proveedor distinto A16 I(\jlleotr:ligisca; :I nivel N imes
para la publicacién de los Portales Web “Bajo” g
del SIMEC. )
Instalacién de un software antivirus en Moaodificar el nivel
5 |todos los servideres del SIMEC que | A29 de riesgo a MCH 1 mes
tienen el sistema operative Microsoft. "Bajo”

Fuente: CENACE
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Proceso: F2.h Estrategia de Recuperacién

Actividades: Para la definicion de la estrategia de recuperacion de desastres

del SIMEC, se consideré el siguiente procedimiento:

Identificacién de los activos con nivel del riesgo de tipo “alto/critico’;
determinacién del RTO y RPO objetivos del SIMEC.

Revisién de la arquitectura actual del SIMEC, considerando los métodos de
recuperacién como: clusters, RAID’s, infraestructura redundante vy
respaldos de informacion.

Visualizacién de la situacion objetivo para el SIMEC, en base a sus
requerimientos operativos y de la disponibilidad de sus servicios de
informacion.

En el analisis previo participaron el equipo de recuperacion de desastres y el

Director de Sistemas de Informacion.

Tiempo empleado: 48 horas.

Entregable:

E08

DEFINICION DE LA ESTRATEGIA DE RECUPERACION DE
DESASTRES PARA EL SISTEMA SIMEC

A. GENERALIDADES

En base a la aplicaciéon del BIA y el analisis de riesgos aplicados al sistema

SIMEC, se tienen los siguientes resultados:

BIA -> RTO: 24 horas; RPO: 24 horas.
Analisis de Riesgos -> Activos de mayor nivel de riesgo:



Tabla 26. Activos y Niveles de Riesgos en Estrategia de Recuperacion
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CODIGO DE NIVEL DEL
ACTIVO oLt RIESGO

Al Egl;% ‘IIEVI?ENC?'EIFS CENACE y CELEC EP Riesgo Alto

A8 Base de Datos SIMEC (Oracle 11g) Riesgo Alto

A12 Datacenter del CENACE Riesgo Alto

A13 Informacién del SIMEC (base de datos) Riesgo Alto

Al8 Software CENTAX 2.1 Riesgo Alto

Fuente: CENACE

La mejor estrategia de recuperacién sera aquella que cumpla los tiempos

estipulados de RTO y RPO; y, minimice el nivel de riesgo identificado para los

principales activos del SIMEC.

B. SITUACION ACTUAL

Al momento el Sistema SIMEC cuenta con los siguientes métodos de

recuperacién para asegurar en gran parte su operacioén diaria y disponibilidad:

¢ |mplementacién de Clusters, a nivel de los servidores de base de datos se

utiliza la configuracién activo/pasivo. Otros componentes como los

servidores de registradores, aplicaciones y otros componentes de capa

media utilizan clusters bajo

la modalidad activo/activo sobre una

arquitectura de servidores virtualizados, de manera que ante |la caida de un

servidor guest virtual el mismo sea arrancado en otro servidor host. En la

Figura 12 se muestra la arquitectura fisica y virtual del SIMEC.
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Figura 12. Arquitectura Fisica y Virtual SIMEC
Fuente: CENACE

¢ Almacenamiento de Datos, el SIMEC guarda toda su informacién en una
solucién de almacenamiento de la gama corporativa de Hewlett Packard
P6350 EVA, posibilitando la creacién de arreglos de discos virtuales que
manejan redundancia del tipo 0, 1, 5y 6.

e Respaldo y restauracion, para el efecto el sistema SIMEC forma parte de la
Solucién de Respaldo Corporativo del CENACE que cuenta con una
infraestructura de hardware y software para crear tareas automatizadas
para la obtencién backups de bases de datos, sistemas de archivos y
configuraciones adicionales a través de una red de SAN (Storage Area
Network). Los principales componentes de hardware son: un robot de cintas
(HP MSL 6030), sistema de respaldos a discos D2D" y switch’s de fibra
como se observa en la Figura 13.

"7 Disk-to-disk, sistema de respaldo de informacién a disco que permite optimizar el tiempo de
procesamiento para la obtencidn de respaldo y la restauracion de informacion.
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Figura 13. Solucién de Respaldo Corporativo del CENACE
Fuente: CENACE

El proceso para la obtencién de los backups del SIMEC se ejecuta de
manera diaria bajo dos modalidades, full e incremental, la Figura 14 ilustra

dicho esquema.

TIPO DE FECHA DE RETENCION RETENCION
RESPALDO FRECUENCIA  OBTENCION EN D2D EN CINTA OBSERVACIONES

INCREMENTAL/ DIARIO DOMINGO A
DIFERENCIAL VIERNES 1 semana
FULL SEMANAL SABADO 2 semanas
FULL (copia a Se enviara el juego de cintas del mes
cinta fisica) QUINCENAL 13 semanas previo al WTC

; Primera semana
;‘i;‘-ﬁ;‘l’g’;? 2] ANUAL | del mes de enero

del afio en curso 3 afos Se enviara el juego de cintas al WTC

Flgura 14. Esquema de Retencién de Informacién D2D y Cintas Fisicas
Fuente: CENACE

« Finalmente, la operacion del SIMEC esta bajo la responsabilidad de varios

equipos de trabajo interdisciplinarios agrupados en los siguientes roles:
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Usuarios Operadores, Administradores de Infraestructura y Redes, Bases
de Datos y Coordinadores.

C. SITUACION OBJETIVO

En una primera fase, la definicibn de la estrategia de recuperacién para el
SIMEC ha considerado prioritariamente los siguientes activos: A8, A13 y A18
que se encuentran identificados en la Tabla 26 con el nivel de riesgo “Alto”.
Desde el punto de vista del tratamiento del riesgo, el objetivo perseguido es
modificar su nivel a la calificaciéon “Medio”. Los activos A1 y A12 seran tratados
en una segunda fase de evaluacion, por presentar valores menores en el factor
de exposicion.

Los métodos de recuperacion del SIMEC identificados en la seccién B, como
son: implementacién de cluster’s, arreglos de discos virtuales, respaldo y
restauracion de informacion, han permitido al SIMEC cumplir adecuadamente
con los niveles de operacion y disponibilidad, que permiten la obtencién,
procesamiento y entrega de la informacién de los registros de energia para los
procesos de liquidacidbn y facturacién, conforme los indices de gestién
establecidos.

En base a lo expuesto previamente, el Director de Sistemas de Informacién y el
equipo de recuperacidn de desastres acuerdan ratificar la estrategia de
recuperacion de desastres con la que actualmente cuenta el SIMEC,
considerando adicionalmente, que los métodos de recuperacion estan
alineados con los valores de RTO y RPO previamente identificados en el
analisis BIA.
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Proceso: F2.i Implementacion de Procedimientos de Recuperacién

Actividades: La elaboracion del plan de recuperacion de desastres constituyé
una de las actividades mas importantes y demandantes para el equipo de
recuperacion de desastres bajo la direccién del Coordinador del Area
Informatica, su desarrollo se basé en los siguientes lineamientos:

e Definicién de objetivos y alcance del DRP.

» Organizacion de equipos de trabajo y responsabilidades.

e Establecimiento del arbol de llamadas, contactos internos de CENACE y
proveedores externos.

» Identificacidon de los procedimientos de respaldos de informacién aplicados
al SIMEC.

¢ Desarrollo de una propuesta del proceso de para la declaracion y activacion
del DRP para el SIMEC.

+ Elaboracion de los procedimientos de recuperacién del SIMEC.

El plan de recuperacién de desastres obtenido para el SIMEC se encuentra en
la etapa de revisién por parte del Director de Sistemas de Informacién.

Tiempo empleado: 48 horas.

Entregable:

PLAN DE RECUPERACION DE DESASTRES PARA EL

E09 SISTEMA SIMEC

A. INTRODUCCION

El presente documento describe el Plan de Recuperaciéon de Desastres (DRP)
que esta orientado a mantener en un Unico repositorio la informacién necesaria,
a fin de que la Corporacién CENACE pueda enfrentar un evento de desastre en
sus instalaciones, dado que no dispone de un sitio alterno.
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1. Objetivo

El DRP del CENACE para el Sistema SIMEC, tiene por objetivo delinear los
pasos principales que se deben realizar durante una interrupcién del sistema,
para retornar a sus operaciones normales tan pronto como sea posible.

2. Alcance

El DRP del CENACE toma en consideracion las siguientes componentes del
SIMEC:

¢ Infraestructura de Servidores y Almacenamiento
o Base de Datos

e Servidores de Capa Media

» Software Centax y aplicaciones complementarias
¢ Sistema de backup

¢ Consolas de Operacién

El presente documento no considera componentes que no son de Tl, personal

y los relacionados con la infraestructura fisica del edificio de la Corporacion.
3. Control de Cambios

El siguiente cuadro muestra el control de cambios del documento:

Tabla 27. Control de Cambios Documento DRP
REVISION FECHA AUTOR CAMBIOS
1.0 15-01-2014 Marco Bautista | Versién inicial del DRP - SIMEC

Fuente: CENACE

B. EQUIPOS Y RESPONSABILIDADES

En el caso de un evento de desastre, los siguientes equipos de trabajo se
requeriran para asistir al Area de Informéatica de la Direccién de Sistemas de
Informacién, en sus esfuerzos para retornar a la funcionalidad normal del
SIMEC. Los equipos de trabajo son:
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1. Equipo de respuesta a incidentes
Rol y Responsabilidades:

¢ Analizar y acotar el impacto de una incidencia.

¢ Reportar las incidencias graves al equipo de manejo de emergencia.

Datos de contacto:

Tabla 28. Datos de Contacto Equipo de Respuesta a Incidentes
TELEFONO | TELEFONO | TELEFONO

sl R OFICINA | DOMICILIO | MOVIL
Administrador de Aplicaciones
Ing. Hugo Paredes o Infraestuchira 2992062 22456245 0996035125
Ing. Jorge Aguilar Es"ecg'rf‘t:rgf;d"’“ﬁ" 2992055 22678245 | 0996035125
Ing. Wilson Administrador Sistemas
Mataiia il 2992045 22848865 | 0996035125

Fuente: CENACE

2. Equipo de manejo de emergencia
Rol y Responsabilidades:

¢ Determinar la magnitud y la clase del evento de desastre.

» Ser el unico punto de contacto y supervisar todos los equipos de
recuperacion de desastres.

e Determinar los sistemas y procesos que han sido afectados por el
desastre.

o Determinar los pasos iniciales necesarios a ser realizados por los
equipos de recuperacion de desastres.

o Observar que todas las decisiones adoptadas respeten el DRP y sus
politicas establecidas por la Corporacion CENACE.

o Crear un informe detallado de todas las medidas adoptadas en el
proceso de recuperacion de desastres.

¢ Notificar a las partes interesadas una vez que el desastre fue superado y
la funcionalidad del SIMEC normalizada.

Datos de contacto:



Tabla 29. Datos de Contacto Equipo de Mane
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jo de Emergencia

TELEFONO | TELEFONO | TELEFONO

NOMBRE ROL/CARGO OFICINA | DOMICILIO | mMOVIL
Ing. Gonzalo Uquillas CIO /DRP Lider 2992048 22456550 | 0996035126
Ing. Andrés Narvdez Coordinador STR 2892052 23674243 0996035125
Ing. Marco Bautista Coordinador AINF 2992060 23450045 | 0996035127

Fuente: CENACE

3. Equipo de software y aplicaciones
Rol y Responsabilidades:

e Determinar las aplicaciones que no funcionan adecuadamente.

e Si multiples aplicaciones estan afectadas, el equipo determinara la
prioridad de recuperacion en la forma y orden que generen el menor
impacto.

e Aplicar el procedimiento de recuperacién de sistema operativo,
componentes de virtualizacion y software de aplicacién.

e Aplicar el procedimiento de restauraciéon de la base de datos utilizando

sus respectivos backups.

Datos de contacto:

Tabla 30. Datos de Contacto Equipo de Software y Aplicaciones

TELEFONO | TELEFONO | TELEFONO
NOMBRE ROL/CARGO | "oriciNA | DOMICILIO | MOVIL
. Administrador
Ing. Anita Alvarez Administrador 2892060 234568755 | 0999719468

Fuente: CENACE

4. Equipo de recuperacion de redes
Rol y Responsabilidades:

o Evaluar los dafios especificos de cualquier infraestructura de red y
proveer la conectividad de voz y datos incluyendo las conexiones de
LAN y WAN.
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e Priorizar la recuperacion de los servicios de red en la forma y orden que

generen el menor impacto.

e En el casc que los servicios de red sean provistos por un proveedor

externo, el equipo coordinara las accicnes con el proveedor para la

recuperacion de estos servicios.

Datos de contacto:

Tabla 31. Datos de Contacto Equipo de Recuperacion de Redes

TELEFONO | TELEFONO | TELEFONO
NOMBRE ROLICARGO OFICINA | DOMICILIO MOVIL
Ing. Juan Vallecilla Admig:g:g" de 2992050 22456244 0996035130

Fuente: CENACE

C. ARBOL DE LLAMADAS

En un evento de recuperacion de desastres, el CENACE hara uso del esquema
de notificacién indicado en el Figura 15 para asegurar que los Funcionarios de

la Direccion de Informacion sean contactados en el momento requerido.

DRP Lider

Ing. Gonzalo Uquillas

Eq. Manejo Emergencia
Ing. Andrés Narvaez

Eq. Manejo Emergencia
Ing. Marco Bautista

Eq. Gestion Incidentes
Ing. Wilson Marcayata

Eq. Gestion Incidentes
Ing. Jorge Aguilar

Eq. Recuperacidn Redes
Ing. Juan Vallecila

Eq. Gestidn Incidentes
Ing. Hugo Paredes

Eq. Software y Aplicaciones
Ing. Anita Alvarez

Figura 15. Arbol de Llamadas DSI
Fuente: CENACE

Informacion de Proveedores Externos:
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Tabla 32. Datos de Contacto Proveedores Externos

PROVEEDOR DATOS DE CONTACTO
Servicio Soporte SIMEC
Nombre Administrador Ing. Roberto Garcla
No. Contrato 13001103
NUCLEQ DF Teléfono Soporte 00 34 91 807 39 01
Teléfono Oficina 00 34 91 803 18 10
Teléfono Movil 00 34 617 328 483
e-mail roberto.garcia@nucleodf.com.es
Servicio Soporte Bases de Datos, Plataforma
Virtual y Sistemas Operativos Linux
Nombre Administrador Ing. Pacla Pullas
No. Contrato 13000120
REFLNDATION Teléfono Soporte 26037651
Teléfono Oficina 26037652
Teléfono Moévil 0986947240
e-mail pacla.pullas@refundation.com
Nombre Administrador Ing. Edison Pardo
No. Contrato 13000018
MAINT Teléfono Soporte 22447929
Teléfono Oficina 22442710
Teléfono Mévil 0984911076
e-mail epardo@maint.com.ec
Teléfono Soporte 1999119 18007112884
SopottsF No. Carepack 2054366626
No. Contrato 5514438
Soperts ORACLE Acceso metalink https://support.oracle.com/
Servicio Transporte
Serviclo de Taxl Nombre Contacto Sr. Luis Velastegui
Teléfono Mévil 0998880679

Fuente: CENACE

D. DATOS Y BACKUPS

La gestiéon de los backups del Sistema SIMEC se lo realiza en funcién de lo

estipulado en el instructivo IT-DSI-AINF-15 Respalde de informacion de la

plataforma de servidores mediante la utilizacién de la Solucién Corporativa de

Almacenamiento y Respaldo de Informacién del CENACE. En la siguiente tabla

se muestra el detalle de la informacién respaldada, frecuencia y tipo.

Tabla 33. Esquema Backups SIMEC

INFORMACION A TIPO DE
SISTEMA | SERVIDORES TIPO RESPALDAR FRECUENCIA RESPALDO
UIOSEDE-

uiosede-smecbd01

CLUSTER | SMCBDOTDS\CENTAX

WINDOWS | UIOSEDE-
CON ORAGCLE | SMCBDOT\DS\ORAGLE

System State

MENSUAL

FULL

SIMEC

uiosede-smebd02

UIOSEDE-
SMCBDO2DS\CENTAX

CLUSTER UIOSEDE-
WINDOWS | SMCBDO2DS\ORACLE

CON ORACLE | System State

MENSUAL

FULL
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MAGUINA
uiosede-smebdel | VIRTUAL DEL
CLUSTER UIOSEDE-SMCBDCL\QS Diaric FULL*'NCFEMENTA
uioseds-smebd CENTAX (Basa da dalos)
CLUSTER UIOSEDE-
WINDOWS SMCCOOMMCENTAX
uiosede-smeeo01 UIOSEDE- MENSUAL FULL
SMCCOMMMORACLE
System Slate
UIOSEDE-
SMCCOO2MCENTAX
uioseda-smcco02 \‘fv']h’ggﬁ*s UIOSEDE- MENSUAL FULL
SMCCOO2MORACLE
System Slate
MAQUINA Z\Compartido
uiosede-smecoel | VIRTUAL DEL MENSUAL FULL
CLUSTER Qi
D:ACENTAX
D:\WJBOS5-4.0.5.GA
_ CLUSTER | D:JBOSS-EAP-4.3
Lioseda-smcap01 WINDOWs | DAENTERPRISEPLATAFFORM MENSUAL FULL
-4.2.0.GA_CP02
D:\SAM
System State
CLUSTER
WINDOWS DACENTAX
D:\JBOSS4.0.5.GA
) D:\JBOSS-EAP4.3
uiosede-smcap02 D:AENTERPRISEPLATAFFORM MENSUAL FULL
-4.2.0.GA_CP02
D:ASAM
System State
uiosede-smeapel MAQUINA [+3]
uioseds-smcapas VIRTUAL DEL | Z:\Oracle MENSUAL FULL
uioseda-smcapfs CLUSTER YAGOMPARTIDQ
WEB SERVER
uiosede-smowb01 | WINDOWS IIS | DA MENSUAL FULL
System Stale

Fuente: CENACE

E. GESTION PARA LA RECUPERACION DE DESASTRES

Ante la ocurrencia de un evento de desastre en la Corporacion CENACE, la

prioridad serd asegurar que todos los funcionarios se encuentren sanos y

salvos, para lo cual es necesaric observar el Plan de Emergencia y
Contingencia del CENACE.

Independientemente del tipo de desastre, el tratamiento del mismo se divide en

los siguientes pasos:

1. Declaracién del desastre

El CENACE iniciara su preparacién en base a las fuentes primarias de

informacion de los siguientes medios:

¢ Reportes de primera mano de parte del Equipo de respuesta a incidentes.
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o Sistema de alarmas y monitoreo
» Personal de seguridad
e Usuarios finales

e Proveedores

Los criterios bajo los cuales el DRP Lider procedera con la activacién del DRP
son:

e Corrupcién de la base de datos del SIMEC.
¢ Dafio grave en los componentes de hardware (servidores/almacenamiento).

Una vez que el DRP Lider ha determinado que ha ocurrido un evento
disruptivo, él convocara al Comité de Ejecutivo para determinar la factibilidad
de la activacibn del DRP. En caso de la activacion, el DRP Lider dara
instrucciones al Equipo de manejo de emergencia para iniciar el contacto con
las autoridades y todos los equipos de recuperacion de desastres.

2. Activacion del DRP

Luego que el DRP Lider ha declarado formalmente que un desastre se ha
producido, inmediatamente iniciara con la activacién del DRP a través de la
ejecucion del arbol de llamadas de recuperacién de desastres. Una vez que los
equipos de recuperacion de desastres (Ref. Secciéon B) han sido notificados, su
accionar estara orientado conforme al siguiente esquema indicado en la Figura
16.
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Figura 16. Secuencia de Actividades Ante la Ocurrencia de un Evento

Disruptivo
Fuente: CENACE

3. Procedimientos de Recuperacion

Esta seccién contiene la informacién necesaria para retornar a la operacién

normal los servicios y sistemas de informacion del CENACE, para el caso

particular del Sistema de Medicién Comercial SIMEC, se han identificado los

siguientes componentes y escenarios para su recuperacion:

Tabla 34. Procedimientos de Recuperaciéon SIMEC

Sistema Sistema de Medicién Comercial — SIMEC

Descripcién Gastionar la medicién de los registros cuarto-horarios de ensrgia y otros
paréametros eléctricos, en los puntos de generacidén/entrega del SNI.

Nombre del

Proveedor NUCLEO df Duro Felguera

Version SIMEC — CENTAX versi6n 2.0

RTO 24 horas

RPO 24 horas
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Componentes /
Especificaciones

Servidores de BBDD: cluster compuesto por dos servidores fisicos
(SBD1 y SBD2) con sistema operativo Red Hat Enterprise Linux 6 64
bits y una cabina de discos EVA P6350 HP compartida, donde reside la
base de datos Oracle.

Servidor SIMEC/SA: servidor virtual donde se gjecutan las aplicaciones
propias del sistema (instaladores, inventario SIMEM, mantenimiento
historico SIMEM, recuperacién de medidas del STR, autdmata célculos,
informesWeb).

Servidores SIMEC/SR: dos servidores virtuales SR-1 y SR-2 para la
aplicacién Servidor de Registradores.

Servidores SIMEC/AG: dos servidores con sistema operativo MS
Windows 2008 Standard Edition de 64 bits para la aplicacién Web del
Portal SIMEC para los agentes MEM.

Servidores SIMEC/Web Cache: dos servidores Web con sistema
operativo MS Windows 2008 R2 Server Edition 64 bits, donde residen
los servidores Web (Apache hiip Server) que redireccionan las
conexiones de los agentes a través de Internet a los servidores de
aplicaciones del Portal de Agentes SIMEC.

Servidor SIMEC/SIHM: servidor fisico para la aplicacién IHM Web del
CS de produccion, que permite a los operadores del sistema acceder a

la aplicacién cliente C_ENTAX a través del navegador de Internet.

Arqultectura

{
Sitio Alterng No dispone
Estrategia de Backup | Refiérase a la Secci6n D. Datos y Backups

Procedimlentos*

Escenarlo 1: Darfio grave en los componentes de hardware
{servidores/almacenamiento).

Refiérase al documento "Procedimiento de Instalacién y Configuracién de
Servidores SIMEC”.

Escenario 2: Mal funcionamiento de sistema operativos de servidores.
Refiérase al documento "Procedimiento de Instalacion y Configuracién de
Sistemas Operativos SIMEC".

Escenarlo 3: Comrupcién de la base de datos del SIMEC.
Refiérase al documento “Procedimiento de Instalacién Bases de Datos
Oracle 11g R2 Cluster RHEL".

Escenario 4: Pérdida de los servidores de aplicaciones, registradores, IHM,
portal Agentes.

Refiérase al documento "Procedimiento de Instalacion y Configuracién del
Sistema SIMEC".

Escenarlo 5: Pérdida de servidor de aplicaciones WebCache.
Refiérase al documento “Procedimiento de Instalacién WebCache”,

* La documentacién de los procedimientos fue revisada, se encuentra actualizada y es
utilizada por los equipos de trabajo del DRP.

Fuente: CENACE
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Proceso: F2.j Capacitacién y Pruebas

Actividades: El proceso de capacitacion del DRP para el SIMEC fue
planificado por el Coordinador del Area Informéatica considerando la imparticién
de dos talleres, Vision General y Funcionamiento del DRP; y, Revision de los
Procedimientos de Recuperacién SIMEC.

El taller Revisién de los Procedimientos de Recuperacién SIMEC, fue impartido
por el Coordinador del Area Informatica a los Ingenieros de infraestructura,
bases de datos y networking del equipo de recuperacion de desastres. Mientras
que el segundo taller, dirigido a los Ingenieros de la DSI| se encuentra
pendiente de su ejecucion para una fecha posterior.

Tiempo empleado: 10 horas.

Entregable:

E10 PLAN DE CAPACITACION DEL DRP PARA EL SISTEMA SIMEC

A. PROPOSITO

El objetivo del presente documento es describir el Plan de Capacitacion
establecido por la Direccion de Sistemas de Informacién para el DRP del
SIMEC.

Basicamente el citado plan consiste en un listado con cada uno de los cursos a
impartirse, el ndmero de dias previsto, las fechas programadas, el lugar del

evento, los objetivos a cubrir y el nimero de asistentes esperado.

B. DESCRIPCION DE LOS TALLERES DE CAPACITACION

1. Vision General y Funcionamiento del DRP para el sistema SIMEC

¢ Objetivo del curso: Presentacion divulgativa sobre el marco de referencia
para la Planificacion de Recuperaciéon de Desastres. Es un curso
eminentemente tedrico.
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e Temario:
v Sensibilizacion, qué es un: incidente, desastre, tipos, causas,
impactos, importancia de contar con un DRP?.
Objetivos y alcance del DRP — SIMEC
Conformacion de grupos de recuperacion
Funciones y responsabilidades
Estrategias de recuperacién
Declaracion del Desastre
Actividades de Recuperacion
Activacion del Plan de recuperacion

N N N U S MR NN

Pruebas y Mantenimiento del DRP

e Numero de asistentes esperado: 6

¢ Prerrequisitos de los asistentes: Conocimientos basicos en seguridad de
la informacion y andlisis de riesgos.

e Material: Diapositivas powerpoint

e Duracién: 4 horas.

» Dirigido a: Ingenieros de la Direccién de Sistemas de Informacion.

Lugar: Auditorio Corporacién CENACE

. Revision de los Procedimientos de Recuperacion aplicados al SIMEC

o Objetivo del curso: Conocimiento y aplicacién de los procedimientos
para el restablecimiento de servidores y base de datos del SIMEC.
Componente practica del curso 80%.

e Temario:

v" Revision del proceso de recuperacion de desastres.

v Asignacién de responsabilidades

v Ejecucion de procedimientos para recuperacion de servidores y
bases de datos.

¢ Numero de asistentes esperado: 3
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Prerrequisitos de los asistentes: Conocimientos de hardware, sistemas
operativos, bases de datos.
Material: Diapositivas powerpoint
Duracién: 6 horas.
Dirigido a: Ingenieros de Infraestructura y Administradores de Bases de
Datos.
Lugar: Laboratorio de DSI - Corporacion CENACE
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Proceso: F2.j Capacitacién y Pruebas

Actividades: El proceso de pruebas del DRP para el SIMEC, fue planificado
por el equipo de recuperacion de desastres y ejecutado por el equipo de
software y aplicaciones con el soporte especializado de ORACLE en sitio. Las
pruebas se llevaron a cabo en el entorno de produccién del SIMEC bajo
condiciones controladas.

La ejecucién del plan de pruebas propuesto fue autorizada por el Director de
Sistemas de Informacién.

Tiempo empleado: 8 horas.

Entregable:

E11 PLAN DE PRUEBAS DEL DRP PARA EL SISTEMA SIMEC

A. PROPOSITO

Validar que los procedimientos establecidos para la recuperacién de la base de
datos del SIMEC sean eficaces, a fin de que los equipos de recuperacion
puedan restablecer los servicios de informacién del SIMEC dentro de los
periodos de tiempos acordados.

B. ALCANCE DE LA PRUEBA

Las pruebas de funcionamiento de la base de datos del SIMEC se realizaran
utilizando los servidores indicados en la siguiente tabla, mismos que se
encuentran en el ambiente de produccién y forman parte del dominio llamado
CENACE.CORP.
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Tabla 35. Servidores de Base de Datos SIMEC

NOMBRE DESCRIPCION DE ROLES IP
QCSIMECFXBD1 Servidor de base de datos activo 10.2.3.14
QCSIMECFXBD2 Servidor de base de datos pasivo 10.2.3.15

Fuente: CENACE

C. ESTRATEGIA DE LA PRUEBA

Las pruebas seran desarrolladas por el equipo de software y aplicaciones del

SIMEC, bajo la coordinacion del equipo de manejo de emergencia, en las

instalaciones de la sede principal de la Corporacién CENACE.

Para el desarrollo de las pruebas, se crearan los escenarios necesarios en el

entorno de produccién del SIMEC, bajo condiciones controladas que no afecten

su integridad y posterior operacion.

A continuacion se listan los casos de prueba con su respectiva secuencia:

Tabla 36. Casos de Prueba SIMEC

cODIGO
PRUEBA

DESCRIPCION

TS_PE_DB.000
1. Configuracion
en mirror del
Sistema
Operativo

Prueba a realizar:

El sistema estard configurado para soportar la posible pérdida de un disco duro, sin que
conlleve la no-disponibilidad de sus servicios. Para ello se realizard las siguientes
actividades:

Apagar el servidor

Extraer un disco duro

Iniciar el servidor y comprobar su correcto funcionamiento.

Introducir el disco que fue extraido luego de transcurridos aproximadamente 5
minutos.

Verificar la replicacién de datos en el disco extraido.

Resultade esperado:

El sistema realiza la corracta replicacién de los datos perdidos al reponer el disco duro
defectuoso.

Resultado de la prueba:

La configuracién en mirror del Sistema Operativo funcioné satisfactoriamente.

Fecha de evaluacién: 2014-02-07
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TS _PE_DB.000
2. Sistema de
red Redundante

Prueba a realizar:

El sistema soportara la pérdida de conexién de un nivel de la red, sin que conlleve la no-
disponibilidad del servicio ante una posible pérdida de conectividad con una parte del
sistema de comunicaciones. Los pasos que se realizardn son;

¢ Desconectar un cable en la tarjeta de red activa.

+ Verificar la conectividad de red entre servidores.

Resultado esperado:

El sistema opera normalmente sin presentar intermitencias de conexion de red.

Resultado de la prueba:

La configuracién de red redundante funcioné satisfactoriamente, el sistema no present6
intermitencias ante la desconexién de unc de sus puertos de red.

Fecha de evaluacién: 2014-02-07

TS_PE_DB.000
3. Configuracion
del Cluster de
Red Hat Linux

Prueba a realizar:

El sistema estara preparado para realizar un correcto balanceo del servicio de cluster de la
Base de Datos ante una posible caida de uno de sus nodos host. Para ello se realizara las
siguientes actividades:
e Apagar controladamente el servidor activo.
+ Verificar en la consola de administracién del cluster la migracién del servicio de Base
de Datos al servidor pasivo.
Encender el servidor
Devolver el servicio de Base de Datos al servidor encendido a través de la consola de
administracion del cluster.

Resultado esperado:

El sistema es capaz de balancear el servicio de la base de datos en configuracién cluster
entre sus dos servidores host.

Resultado de la prueba:

La configuracion de cluster de Red Hat Linux respondi¢ satisfactoriamente ante el apagado
de uno de sus servidores host.

Fecha de evaluacién: 2014-02-07

TS PE_DB.000
4. Redundancia
de Fuentes de
Alimentacion

Prusha a realizar:

El sistema soportard un posible fallo de una fuente de alimentacion eléctrica sin que
conlleve la pérdida de los servicios. Los pasos que se realizaran son:

« Desconectar un cable de alimentacién eléctrica.

+ Verificar que la fuente redundante conserva la operacién del servidor.

« Validar que el servidor se mantenga operativo.

Resultado esperado:

El sistema opera normalmente sin presentar interrupciones eléctricas.

Resultado de la prueba:

La configuracion redundante de fuentes de alimentacidén funcioné satisfactoriamente, el
sistema no fue afectado por ninguna interrupcién eléctrica.
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Fecha de evaluacién: 2014-02-07

TS_PE_DB.000
5. Recuperacién
de datafiles de
la Base de
Datos Qracle

Prueba a realizar:

El sistema sera afectado por la pérdida de varios datafiles de la Base de Datos debido a un

daiio en una de sus unidades légicas. Para ello se realizara las siguientes actividades

« Eliminar manualmente varios datafiles (sistema y datos) de la Base de Dalos.

+ Reconstruir los datafiles eliminados a partir del ultimo backup.

« Verificar el estado consistente de la Base de Datos de acuerdo a la informacidn del
Ultimo respaldo.

Resultado esperado:

La Base de Datos puede ser abierta en un estado consistente con la informacién registrada
en su Gltimo backup.

Resultado de la prueba:

El Equipc de Respuesta a Incidentes detectd una falla a nivel de Base de Datos que no
permitié la operacidn normal del SIMEC, debido a la gravedad del dafio, se procedid a
reportar el incidente al Equipo de Manejo de Emergencia.

Por la naturaleza del evento disruptivo, el DRP Lider activd el Plan de Recuperacion de
Desastres del SIMEC, mediante la ejecucidn del respectivo arbol de llamadas. Para el
caso, el Coordinador del Area Informéatica contacté al Equipo de Software y Aplicaciones, y
al proveedor externo de soporte ORACLE.

Para sl escenario identificado, se aplicd el “Procedimiento de Instalacién Bases de Datos
Oracle 11g R2 Cluster RHEL", que permitié el restablecimiento de la Base de Datos del
SIMEC en un tiempo de 8 horas, siendo éste menor al valor del RTO definido para el
sisterna.

Observaciones:

El caso de prueba desarrollado asumié lo siguiente:

+ Elcaso de prueba es un criterio de activacién del DRP.

« El Comité Ejecutivo determiné la necesidad de activar el DRP.

+ Para el desarrollo de este caso de prueba fue necesario contar con el soporte extemo
de ORACLE en las instalaciones del CENACE.

Fecha de evaluacién: 2014-02-07

Fuente: CENACE
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4.2.2.3 Fase 3 — Verificar

Proceso: F3.k Auditorias Internas

Actividades: La sjecucion de la primera auditoria al DRP del SIMEC se realizé
con el apoyo de un representante del Area de Analisis y Control como auditor,
mientras que el Coordinador del Area Informatica y el equipo de recuperacion
de desastres como auditados.

El primer ejercicio de auditoria se realizé en base a los procedimientos
establecidos para auditorias en el Sistema de Gestion de la Calidad del
CENACE. Los resultados obtenidos fueron plasmados en el respectivo informe
para la revisién del Director de Sistemas de Informacion.

Tiempo empleado: 6 horas.

Entregable:
E12 PLAN DE AUDITORIA DEL DRP PARA EL SISTEMA SIMEC
CORPORACION CENTRO NACIONAL DE CONTROL DE ENERGIA
PLAN DE AUDITORIA
2014-01
Nombre: Ing. Linda Chimborazo
Cargo: Andlisis y Control Correo electrdnico Ichimborazo@cenace.org.ec

Alcance: Determinar la conformidad del Plan de Recuperacion de Desasfres con los requerimientos del
CENACE basados en el BIA, Analisis de Riesgos y estrategia de recuperacién de desastres aplicados
para el Sistema de Medicién Comercial “SIMEC”.

Criterios de Auditoria Documentacién del Plan de Recuperacién de Desastres del SIMEC y sus
respectivos procedimientos. _

Tipo de Auditoria: O PRE - AUDITORIA O EXTRAORDINARIA  [m] SEGUIMIENTO

Reunién de Apertura: 2014 02 24 Hora: 08:00h

Reunién de Cierre: 201402 24 Hora: 16:30 h

Auditor Lider: | Ing. Michelle Nietc (MN) Correo electrénico | mnisto@cenace.org.ec

Auditor: N/A Auditor | N/A

Experto ;

faarien: Ing. Diego Pullas

Fecha: 2014 02 24
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FECHA HORA PROCESQO /ACTIVIDAD / | AUDITOR CARGO Y NOMBRE
REQUISITO POR AUDITAR
2014 02 24 DRP Lider y Equipos de Trabajo:
08:00 h | Reunién de apertura MN respuesta a incidentes, manejo de
emergencia, recuperacion de redes,
software vy aplicaciones.
) Conformacién de equipos y
8:30 h responsabilidades MN DRP Lider
. . DRP Lider, Equipo de Manejo de
10:30 h | Revisién arbol de llamadas MN Emergencia.
11:00 h | Revisién instructivo backups |MN Equipo software y aplicaciones
DRP Lider y Equipos de Trabajo:
14:30 h Gestién para la recuperacién MN respuesta a incidentes, manejo de
) de desastres emergencia, recuperacion de rades,
software y aplicaciones.
Equipos de Trabajo: respuesta a
15:30 h MN incidentes, manejo de emergencia,
; Revisién procedimientos recuperacién de redes, software y
aplicaciones.
Observaciones:

Obijetivos de la Auditoria:
1.1 Determinar la conformidad del DRP con los criterios de auditoria.

1.2 Determinar la eficaz implementacién y mantenimiento del DRP.

1.3 Identificar cportunidades de mejora en el DRP

Nota:

Durante la auditorfa se utilizara el método PHVA en cada proceso, con base a un muestreo selectivo de
actividades y documentos.
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CORPORACION CENTRO NACIONAL DE CONTROL DE ENERGIA

INFORME DE AUDITORIA
2014-01

Introduccién: La auditorfa cubrié la totalidad de temas asociados al Plan de Recuperacion de
Desastres implantado actualmente en el Sistema de Medicién Comercial del CENACE.

2. Hallazgos y Recomendaciones:

« Documentacidn: No existe la informacién referente a los procedimientos para la recuperacién del
enlace de comunicaciones con la red WAN de CELEC EP — TRANSELECTRIC.

s Seguimiento: El DRP del SIMEC no ha sido socializado con todos los Funcionarios de la
Direccién de Sistemas de Informacion.

Se verifict los resultados de las pruebas realizadas al DRP.

s Proceso de Auditoria: El auditor realizé su preparacién de auditoria en instalaciones fuera del
CENACE, que permitié una mejor preparacién de la misma. El tiempo destinado para la auditoria
resulté muy corto.

3. Resultados Numéricos:

DSl
Resultados | Acciones de Acciones de TOTAL
Correccion Prevencién
Nuevas 1 2 3
Cerradas 0 0 0
En procese 0 0 0
Nuevas 3 3
Obsarvacicnes

4. Conclusiones:

Preparar un plan de accién con la DS| para solventar las acciones de correccién y prevencién
identificadas en la presente auditoria.

Disefar un programa de auditorias de alcance anual que permita abordar diferentes estrategias
de revisién y pruebas del DRP.

Auditor Lider:

Ing. Michelle Nieto
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4.2.2.4 Fase 4 — Actuar

Proceso: F4.1 Acciones de Mejora

Actividades: El plan de acciones de mejora ha sido elaborado por el
Coordinador del Area Informatica, con la informacién de los resultados
alcanzados en el primer ejercicio de auditoria y las pruebas del DRP del
SIMEC.

El plan identificado constituye un ejemplo propositivo que debera ser validado y
autorizado por el Director de Sistemas de Informacion.

Tiempo empleado: 4 horas.

Entregable:

E13 PLAN DE ACCIONES DE MEJORA DEL DRP PARA EL
SISTEMA SIMEC

CORPORACION CENTRO NACIONAL DE CONTROL DE ENERGIA

PLAN DE ACCIONES DE MEJORA DEL PLAN DE RECUPERACION DE DESASTRES
PARA EL SIMEC

1. Introduccién: En base a los resultados de la auditoria interna, los resultados de las pruebas y
condiciones del entomo del CENACE, a continuacién se plantea las siguientes iniciativas de mejora
del Plan de Recuperacidn de Desastres para el SIMEC.

2. Actividades:

2.1 Conocimiento del DRP del SIMEC en la DSI.
Dado que el alcance inicial de la capacitacion cubrié Gnicamente a los Equipos de Trabajo del
DRP del SIMEC, se preparara un evenio de capacitacion para todos los Funcionaros de la DSI
para su socializacién. Responsable: Ing. Marco Bautista. Plazo: primer semestre 2014.

2.2 Seguridad de la Informacién.
En vista que el manejo y gestién de activos es un componente clave para la gestién de riesgos
de una organizacion; y por otra parte, existe una disposicion gubemamental respecto al uso de
las normas técnicas INEN-ISO/IEC 27000. La Direccién de Sistemas de Informacién emprendera
con un proceso para la conceptualizacion y disefio para la implementacién de la citada norma en
el CENACE. Responsable: Ing. Gonzalo Uquillas. Plazo segundo semestre 2014,
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4.2.3 Evaluacién de Resultados

Una vez que concluida la aplicacion del caso de estudio del plan de

recuperacién de desastres para el Sistema de Medicién Comercial “SIMEC”, en

base al marco de referencia propuesto, los resultados obtenidos son los

siguientes:

a)

b)

Fase 1 Planificar, se logré la creaciéon de una propuesta de Politica de
Recuperacion de Desastres para el CENACE que marca los lineamientos y
objetivos a aplicarse por la Corporacién en materia de eventos de desastre;
dicha politica establecié los requisitos para la creacién del Comité,
Coordinador y el Equipo de Recuperacibn de Desastres cuya
responsabilidad la asumié el Comité Ejecutivo, Director de Sistemas de
Informacién e Ingenieros de la Direccién de Sistemas de informacion
respectivamente.

La planificacién del proyecto DRP para el SIMEC, se planted y desarrollé en
base a las mejores practicas para el desarrollo de proyectos utilizados en el
CENACE.

Fase 2 Hacer, la culminacién de las actividades de la fase de planificacion,
permitid el desarrollo de las actividades de la fase dos, iniciando con el
Andlisis de Impacto de Negocic para el SIMEC que identificé al citado
sistema como critico y de alta prioridad de recuperacion, debido a que
soporta un proceso sustantivc de la cadena de valor del CENACE; el
analisis BIA también permitié determinar los valores para el RTO y RPO de
veinte y cuatro horas. A continuacion, se realizé el Analisis de Riesgos para
el SIMEC que bajo un marco metodolégico seleccionado, permitié la
obtencion de los activos del SIMEC con su respectiva valoracion, la
identificacion de amenazas y vulnerabilidades de los activos identificados,
para finalmente obtener el nivel de riesgo al que estan expuestos los
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activos, que se resumen en 6 de riesgo alto, 17 de riesgo medio y 7 de
riesgo bajo.

Como primera accién a ejecutarse con los resultados del BIA y analisis de
riesgos del SIMEC se obtuvo el Plan de Medidas Preventivas de
Recuperacion de Desastres para el SIMEC, que abarcd seis actividades
proactivas cuya implementacion es de corto plazo y con el uso de recursos
propios de la Corporacion.

El principal resultado de la aplicacion del BIA y analisis de riesgos del
SIMEC es la Definicion de la Estrategia de Recuperacién de Desastres para
el SIMEC, determinandose que en la situacién actual y en una primera fase,
el sistema dispone de meétodos de recuperacién como: cluster’s, arreglos de
discos y sistemas de backup’s que han permitido mantener adecuados
niveles de disponibilidad y operacién del sistema, por tanto, la estrategia de
recuperacién fue ratificada por parte del nivel Directivo debido a que los
limites establecidos para el RTO y RTO previamente identificados, son
perfectamente alcanzables y factibles en su cumplimiento.

La siguiente actividad consistid en el desarrollo del Plan de Recuperacién
de desastres para el SIMEC, que en su parte medular contempld los
componentes indicados a continuacién: objetivo, alcance, identificacion de
equipos de trabajo y responsabilidades, identificacién del arbol de llamadas,
proceso de backups, la declaracién y activacion del DRP; y, finalmente la
creacion de los procedimientos especificos de recuperaciéon del SIMEC
aplicados en 5 escenarios disruptivos. En el contexto general, también se
observé la relacién del DRP del SIMEC con otros planes como el Plan de
Emergencia y Contingencia del CENACE.

Luego de la creacién del DRP, se procedié con la creacion del Plan de
Pruebas del DRP del SIMEC, que de manera ejemplificativa fue aplicado al
procedimiento de instalacién y restauracién de la base de datos del SIMEC,
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con resultados satisfactorios. Seguidamente se presentd el Plan de
Capacitacion del DRP del SIMEC con dos cursos, une de tematica teérica y
el segundo de caracter practico que se impartié al equipo de recuperacién
de desastres.

Fase 3 Verificar, en esta fase se abordé de manera especifica un Plan de
Auditoria del DRP del SIMEC, basado en la informacién documentada del
DRP. Resulté clave el apoyo que brindé el Area de Andlisis y Control del
CENACE para la ejecucion de la citada auditoria en base a su experiencia
como auditores de calidad de la norma ISO 9001:2008. Los resultados
obtenidos en la auditoria se plasmaron en su respectivo informe.

Fase 4 Actuar, Finalmente la aplicacién de la ultima fase del marco de
referencia permitid obtener el Plan de Acciones de Mejora del DRP del
SIMEC, que en base a los resultados previamente conseguidos de las fases
anteriores (auditorias y pruebas), se logré determinar en principio dos
actividades de mejora para acometerse en un corto plazo al interior del
CENACE.
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5 Capitulo V: Conclusiones y Recomendaciones

5.1 Conclusiones

¢ EI DRP /BCP involucran procesos complejos que pueden ser los salvavidas
de una organizacion, el contar con procedimientos, infraestructura y recursos
para acometer un proceso de recuperacion antes de registrarse pérdidas
graves, seran la garantia para restaurar la funcionalidad de los servicios de
informacién claves de manera controlada y con la menor pérdida en caso de
una interrupcién.

e Es vital el conocimiento de la organizacién y su naturaleza de negocio de
parte del equipo de recuperacion, pues de ello dependera la identificacién
acertada de los procesos criticos sobre los cuales se estableceran las
estrategias mas convenientes para su implementacion, permitiendo ademas,
una estimacién correcta de los recursos necesarios y sobre todo con el
apoyo y compromiso de la Alta Gerencia.

e Por su naturaleza, el CENACE cumple funciones unicas en el Sector
Eléctrico Ecuatoriano y emitidas por Ley, su accionar tiene como base un
fuerte componente tecnolégico con servicios y sistemas de informacién con
que demandan una operacién las 24 horas del dia, los 365 dias del afio, por
tanto, es imperativo para la Corporacion la adopcion de estrategias
alternativas para mejorar la disponibilidad y continuidad de sus servicios de
informacion.

o La plataforma tecnolégica del CENACE esta constituida por sistemas
tecnolégicos en “tiempo real” y “fuera de linea”, sin ser necesaria la
operacion de un sistema con datos en tiempo real, la calificacién de criticidad
de un determinado sistema esta dado por el uso y aporte a un proceso
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critico de negocio. EI CENACE cuenta con varios sistemas tecnoldgicos
fuera de linea que son considerados criticos para el desarrollo de sus
procesos y generacion de sus servicios de informacién a sus clientes.

El SIMEC es un componente critico para la Corporacion CENACE con
requerimientos de funcionalidad y disponibilidad establecidos por normativa,
que al momento han sido cubiertos satisfactoriamente.

La aplicacién del marco de referencia para la planificacion de recuperacion
de desastres propuesto, permiti® de una manera simple, efectiva,
sistematica y detallada, obtener el Plan de Recuperacién de Desastres para
el SIMEC, incluyendo su modelo de operaciéon y con el sustento de los
principales documentos de soporte de dicho plan.

El presente trabajo de investigacién constituye un primer paso de lo que
seria la aplicacion de un plan de recuperacién de desastres para toda la
Corporacion CENACE, es evidente que en un corto plazo este tipo de
iniciativas deben ser complementadas a fin de lograr un marco de referencia
de acuerdo a la realidad y necesidades propias del CENACE.

Los conceptos esgrimidos en el marco de referencia propuesto, han sido
complementados y reforzados en el caso de estudio, en donde, a través de
formatos y toolkits, los entregables en cada una de las fases son faciimente
realizables.

La aplicacion de las cuatro fases del marco de referencia para la
recuperacion de desastres propuesto, involucra la creacion/eliminaciéon y
actualizacion de documentos en cada una de ellas, por tanto, se requiere
contar con un sistema de gestion de documentos para el DRP del SIMEC.
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e La Corporacion CENACE no cuenta con un plan de recuperacion de
desastres global que involucre a todos los procesos de la cadena de valor
con sus respectivos servicios/sistemas de TI; la estrategia y plan elaborados
para el SIMEC, basados en los métodos de proteccién como arreglos de
discos, clusters de aplicaciones, redundancia de comunicaciones y
respaldos de informacién han proporcionado resultados satisfactorios y son
factibles de ampliarse a otros sistemas.

e El marco de referencia propuesto en la presente tesis pretende constituirse
en una guia referencial para la Planificacion de Recuperacion de Desastres,
que ayude en la identificacion de equipos de trabajo, sus responsabilidades,
los procesos y procedimientos de recuperacion, sus mecanismos de
verificacion y mejora continua; contribuyendo de esta manera a las
organizaciones para contar con una herramienta que permita mejorar las
condiciones de fiabilidad, seguridad y disponibilidad de los servicios criticos
de TI.

5.2 Recomendaciones

e El marco de referencia propuesto para la Planificacidon de Recuperacion de
Desastres y aplicado en el CENACE, debera ser revisado y aprobado por
parte de su Comité Ejecutivo (Directores y Jefes de Area), a fin de que su
aplicacién y uso en toda la Corporacién sea de manera obligatoria.

o Se deberd emprender en una campafia para crear una cultura de
recuperacion de desastres en el CENACE, para lo cual, es necesario
capacitar y concienciar a todos los colaboradores sobre aspectos
relacionados con la planificacién de recuperacién y continuidad del negocio.

e Debido a que el DRP es un documento “vivo”, se recomienda la creacién de
un Equipo de Recuperacion de Desastres permanente que bajo la direccion
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de su Coordinador, sea el encargado de mantenerlo actualizado y mejorado
continuamente.

La ejecucién de las actividades como el BIA y Anélisis de Riesgos son los
elementos clave para la determinacion de los procesos criticos y la
identificacién de los activos que hay que proteger en el DRP, por tanto, se
recomienda considerar el apoyo de especialistas externos (consultores) en el
manejo de seguridad de la informacién y gestidén de riesgos.

El DRP es un instrumentc manejado integramente en el ambito de TI, sin
embargo, desde el punto de vista empresarial, la recuperacién de desastres
debera ser complementada con un Plan de Emergencia y Contingencia
(seguridad de las personas) y un Plan de Continuidad de Negocios
(operacién funcional).

Sera necesario completar la segunda fase para el tratamiento de los riesgos
identificados en el SIMEC, a fin de complementar la actual estrategia y plan
de recuperacion de desastres.

Partiendo del peor escenario disruptivo, que puede ser la pérdida del sitio
sede de operacion del SIMEC, seria recomendable para la Corporacion
CENACE elaborar un nuevo analisis de riesgos que permita evolucionar la
estrategia de recuperacion de desastres a soluciones como un Hot Site,
Mirrored Site o alternativamente el uso de tecnologias emergentes
conocidas bajo el nombre de recuperacién como servicio (Recovery as a
Service - RaaS); a fin de otorgar mayores de niveles de confiabilidad y
disponibilidad del citado sistema.
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Anexo 1

ANALISIS DE IMPACTO DE NEGOCIO - CUESTIONARIO

ORGANIZACION:

AREA/DEPARTAMENTO DE NEGOCIO:

NOMBRE DEL DIRECTOR DEL AREA/DEPARTAMENTO:

DESCRIPCION DEL OBJETO DEL AREA/DEPARTAMENTO EN LA ORGANIZACION:

NOMBRE DE LA PERSONA ENTREVISTADA: CARGO:

LISTA DE PROCESOS DEL AREA/DEPARTAMENTO:

N° PROCESQOS

Elaborado por: Autorizado por: Aprobado por: Fecha de Elaboracion:

Fecha de Revision:

Documento Confidencial entre : ' Pagina|  de
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AREA/DEPARTAMENTO DE NEGOCIO: PROCESO DE NEGOCIO N®: ___
DESCRIPCION:
PERSONA ENTREVISTADA: CARGO:
SISTEMA QUE LO SOPORTA: ADMINISTRADOR DEL SISTEMA:
PRIORIDAD DE
ACTIVIDADES RECUPERACION

ALTA MEDIA | BAJA

DESCRIPCION DEL SISTEMA: (Incluir arquitectura, diagramas de sistemas, etc.)

1. IDENTIFICAR PUNTOS DE CONTAGCTO -
FUNDAMENTALES DEL SISTEMA ROL CRITICO RECURSO

Internos: (Identificar personas o departamentos de la organizacién que dependen o apoyan al sistema)

Externos: (Identificar personas o departamentos fuera de la organizacién que dependen o apoyan al sistema)

2.- IDENTIFICAR EL TIEMPO DE RECUPERACION OBJETIVO: (identificar el periodo méximo

aceptable de indisponibilidad del recurso)

RECURSO TIEMPO ADMISIBLE DE
INTERRUPCION

3.- IDENTIFICAR EL PUNTO DE RECUPERACION OBJETIVO: (Punto de recuperacién de Ia

informacién requerida para continuar con el proceso después de la interrupcién)

RECURSO PUNTO DE RECUPERACION
OBJETIVO

4.- PRIORIZAR LA RECUPERACION DE RECURSOS: (indicar la prioridad asociada a la

recuperacion de un recurso especifico, considerando el impacto de interrupciones y tiempos de interrupcion permisibles

establecidos en la Seccidn 5.}
PRIORIDAD DE
RECURSO RECUPERACION

ALTA MEDIA | BAJA

Elaborado por: Autorizado por: Aprobado por: Fecha de Elaboracién:

Fecha de Revisidn:

Pagina de
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Anexo 2 - Formato para |la Evaluacién Cualitativa de Riesgos

EVALUACION DE RIESGOS

eumenilisy ENWONDTS |enopemday  |euomesadn
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Calculo del Riesgo - Sistema ABC

Codigo Valor de | Valor del Factor | Calculo del Nivel del
de Activo Activo de Exposicidén Riesgo (R} fiosao"™
Activo (VA) (FE) Rw={VA*FE) eeg
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Anexo 3 - Catalogo de Vulnerabilidades y Amenazas
CATALOGO DE VULNERABILIDADES

Vulnerabllidades Especificas por Activo o grupo de Activos

Activostipo  |Las vulnerabilidades se dan en términos de falta, ausencla, Insuficlencla, A velicisnades
SITIO/AMBIEN | mala, inadecuada, débil y/o carencia de algo {proteccién o control}
V1 Proteccidn fisica en el érea de trabaje (frente a desasires naturales) T1-T5, T6-T9, T21, T47, T66, T71, T2
V2 Control de Acceso al Sifio (Puertas, llaves, candados, cercas, etc.) 59, T71, 72
V3 Confrol de visitantes al sitio 169, T71, T72
V4 Abaslecimienic de Energla Elécirica T13
v5 Abastecimiento da Agua y ofros suministros da senicios piblicos: agua, gas Ti8
V6 Abastecimiento de alre acondicionado T4
v7 Mantenimiento Prevertivo del sifio T1-T5, T6-T9, T21
va Almacenamiento de material volatiV Inflamable a granel T, T6, T71
Ve Prevencién y Deteccién conira incendio T1, T8, T71
V10 Ublcaclén del sitio T1-T5, T6-T9, T21, T71, T72
Vil Monitoreo de los accesos a los sitios 58, T70, T71, T72,
V12 [Protaccién contra emanacién electromagnéfica T20
Activos tipo  |Las vulnerabilidades se dan en términos de falta, ausencia, insuficiencia, Amenazas relacionadas
PERSONA mala, Inadecuada, débll y/o carencla de algo {p ckén o control)
Vi3 Personal da respaldo capacitado 0 con conocimientos minimes para levar a Tas. 173
cabo tareas en la organizacién. '
Procasos, procedimientos de reclutamiento/seleccidn de personal.
via Nota: las amenazas supuestas a través del control inadecuado de reclutamientos %’ m’ m' T.I;g' ::';2, ::.—;:' g’ &2,
son extensas. Las amenazas stadas son ejemplos. Trabajo bajo presion t R B 5 t
V15 Definicién de roles, perfiles, responsabilidades T30, T35, T36, T39
V16 Extlusion/Inclusion en listas de distribucion de documentos T34, T38, T39, T62, T66, T70, T79,
V17 Concientizacidn, capacitacién, formacidn en seguridad de la informacidn %; m 35 TR 0 Tha: TR Tes,
Personal capacitado, entrenade o con experiencia en los procedimientos
id operativos y harramientas de la organizacién T2, 723, T24, T35, T40, T45
dPIov:EII:;c::;sNorrms, Esténdares, Procedimlientos documentados, aprobados, T22, TAS, T48, T48, T51, T52, 753, T54,
¥i3 Nota: las amenazas supuestas a través de éste control son extensas. Las I, T70, 174, T75; 78, TBe, TH4,.TH,
N To4, Tos, T100
amenazas istadas son ejemplos.
. T34, T35, T36, T39, T48, 151, T52, T59,
V20 Revocacidn de derechos de acceso 63, T64, T85, T66, T67,
Va1 Madnc.) an:her_na de .h-abap chmodo, agradable, confiable en tarminos da ruido, T22, T34, T85, TB6, T71, T73, 74, T75
olor, iluminacidn, clima, etc.
V22 Recursos y demds herramientas para levar a cabo las actividades (Horas de T22, T31, T35, T36, T38, T39, T43, T45,
trabajo compatibles) T46, T47, T50, T51, T54, T59,
T22, T24, T35, TAS, T46, T39, T52, T53,
V23 Acuerdos de Confldenclalldad, responsabliidades, acuerdos confractuales 86, T70, T75, To9
Activos tipo  |Las vuinerablilidades se dan en términos de falta, ausencla, Insuficlencla, Amidhici rladlonadas
HARDWARE __ |mals, inadecuada, débil y/o carencia de algo {proteccién o control}
Va4 Adguisicién, Mantenimiento y seguimiento al funcionamiento T8, T10, T18, T42, T43,
V25 Almacenamiento, ublcac!én, fllacién, exposicldn 2‘113_’,;3' T T, 6, T2, T8, T T4, T20,
VOB dc:f:rr\:i::::ilidad, Capacidad, requerimientos, compatibilidades y especificacionss T10, T16, T19, T43, T8s,
T21, T23, T45, T51, T54, T59, T62, TE9,
et Socknlds Acceso 70, T71, T72, T96, 798,
V28 Procedimientc de Descarte y reemplaze de Equipos y/o medios T34, T62, T70, T80, T86,
V29 Tlempo de sincronlzacién T25, T26, T27, T61,
V30 Suministro continuo y eficiente de energia elécirica T13
V31 Conirol de Configuracién T28, T29, T49, TG9,
V32 Conexitn auforizada T27, T31, T34, T43, T54, T59, T62, T78,
Va3 ::: pmr)nwlaclén apropiada v confrolada (Procedimientos y polficas de uso T22, T23, T45, T49, T52,
vas Oloq_;arrienin y Cambio conlrolado de usuarios a equipos (PCs, Servidores) y T22, T42, T45, T52, T70,
|medios
V35 Inventario. Efiquetado. conirol de entrada y salida de elementos T70
V36 Ausancia de controles para equipos fuera de las instalaciones de la T34, T30, TES, TAO

organizacién (Personal Firewal y Cifrado)
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Activostipo  |Las vulnerabilidades se dan en términos de falta, ausencia, insuficiencia, Amenazas relacionadas
RED mala, inadecuada, débil y/o carencia de algo {proteccién o control) i
Va7 Adquisitin, Mantenimiento y seguimiento al funcicnamiento T8, T10, T19, T42, T43,
vig Almacenamiento, ubicacién, fijacién, exposicion .I.T;HT?_',?' T4, 75,6, 7, T8, 9, Tt4, T20,
vae S:rm::i“dadl Capacidad, requerimientos, compatibilidades y especificaciones T10, T16, T19, T43, T69
T23, T45, T51, T54, T59, T62, T69, T70,
VA Conirol de Accaso 71, T72, T96, 798,
Uso, fortaleza, complejidad, calidad y gestién de contrasefias de acceso a
vl alermentos de red T34, T48, T49, T50, T61, T68, T78,
V42 Tiempo de sincronizacién T25, T28, T27, Té1,
V43 Suministro continue y eficiente de energia eléctrica T13
- . . . T28, T29, T34, T37, T41, T48, T51, T52,
Vaq Confrol y administracién de configuraciones (Lineas base de configuracin) 82, Ta3, T69, T8, TE9
V45 Conexion auforizada T27, T34, To4, T59, Te2, T78,
VaG la.l:: y mar)llpulaclén apropiada y controlada (Procedimientos y polfticas de uso T22, T23, T45, T49, T52,
Va7 Proteccién confra emanacion slectromagnética T20
- ] T27, T33, T34, T43, T48, T48, T50, T4,
V48 Mecanismos de Monitoreo (Logs en los elementos de red} T57, T58, T60, T61, T69, T78, TS, T87, 780
. . . T27, T33, T34, T43, T48, T48, T50, T54,
V4o Mecanismos de Monitoreo (mecanismos de IPS/IDS) T57, T58, T80, TB1, T6S, T78, T85, TB7. 790
Falta de cifrado en el canal (lo cual pérmite ver informacién sensible como
V50 contrasefias, datos de tarjetahabienie, informacion sensible), gestion de laves | T34, T50, T54, T60, Té2,
de cifrado en los elemenios de red
V51 Lineas de comunicacion protegidas (conexiones flsicas en el cableado, bindaje (T2, T15, T20, T32, T33, T34, T56, T57, TeD,
de los cablas, T82, T69, T78, T85, T87,
V52 Identificacién remitente y receptor %:' E:’ T33, T34, o0, T51, To7, 88,
V53 Uso y manipulacién apropiada y controlada (Procedimientos y pollticas de uso T22, 23, T45, 49, T2,
sceptablo)
V54 Autenticacidn de usuarios para conexiones exdermnas T34, T50, T56, T58, T85,
V55 Uso, fortaleza, complejidad, calidad y gestién de contrasefias de acceso a T34, T48, T49, TS0, T51, T58, T78,
elementns de red
Separaclén de las redes conflables de las no conflables {(Control de conexdén
entre redes por intarmedio de Firgwalls de red). Conectividad del sisterma de
V56 informacidn (Sistema aislado, conectado a un conjunto reducido y controlado de %’ %’ g‘ %‘ g' T58, T62, 178,
redes, conectado a un amplic colectivo de redes conocidas, conectade a ' ' ' ' '
Internet)
V57 _Segurl:!ad en Comunicaciones inaldmbricas (uso de profocolos de seguridad T34, T58, T50, TBO, T62, T78, T87
lin&mbricos)
V58 Puntos de acceso protegidos (Puertos publicos) T34, T58, T59, T8O, Té2, T78, T87
V59 Inventario, Efiquetado, control de enfrada y salida de elementos TPO
Activostipo  |Las vulnerabilidades se dan en términos de falta, ausencia, insuficiencia, Amenazas relaclonadas
SOFTWARE mala, inadecuada, débil y/o carencia de algo {proteccién o control) -
V60 Capacidad, requerimientos, compatibilidades v especificaciones definidas T11, T12, T43, TE9,
. . ) . Ti1, T12, T28, T29, T34, T37, T40, T41,
VEL :crz:l;: gund::d h; fl.l:::(;nales antes de su despliegue (sea por cambios, T48, T49, TS50, T51, T57, T58, T87, 76,
aclones, parches, &t T77, T83, TB7, T88, T89,
VE2 Interfase de usuario adecuada, amigable, intuitiva T22, T23, T28, T36, T46,
V63 Confrol de Acceso (Resfricciones en el acceso al scftware y mecanismos de ;21!23' %’ TTZS;, TTZE?' %’ %’ %’ m'
autenticacion), Politicas de Control de Acceso o o ! o
V64 Sisterma alslad.o a nivel de red de olros sistemas de informacion no Ta4, 58, T62, T83, T85, T87, 97,
complementarios
T11, T12, 28, T29, T34, T36, T37, T43,
V65 Cambios controlados, aprobados, aulorizados, evaluados T49, T91, T57, T58, T62, T67, Tes, T76,
T77, T83, T87, 188, TBY
VES Desarrolo seguro de sofiware T11, T12, T29, T37, T58, T61, T67, T68,

168, T76, T77,
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Uso y manipulacién apropiada y conirolada (Procedimientos y poliicas de uso

T22, T23, T24, T25, T26, T28, T29, T3,

ve7 aceptable) de herramientas, utileras, software, navegacion en infernet, efc. T46, T51, T62, T53, Te4, T67,
Vs Uso, fortaleza, complejidad, calidad y gestidn de contrasefias de accaso al T34, T48, T49, TS0, T51, T58, 178,
ves Tiempo de inactividad y fiempo de conexién de las sesiones % 126, T46, T48, T49, T50, To8, Tez,
V70 Documentacitn, procedimientos, manuales y licencias del software %’ T23, 24, 725, T26, 728, T28, T41,
Vi1 Administracién e Instalacion oporiuna de parches, senice pack, hot fes, eic g Ti2, T31, T34, T37, T41, 55, T8,
V72 Encripcidn por parte del soflware (encripcion de la aplicacion o del motor de T34, T51, T98, T89, T66, Te7, T88, T70,
hase de datos), gestién de kas llaves de cifrado T83, T86, T102
V73 n i6n de cédigo T34, T37, T40, T51, T55, T58, Té6, T76,
pecc g T77, T83, T87, T89, TN,
V74 Control en el uso de data real en ambientes previos E' g' 158, Te2, T63, TE6, T80, T96,
" T31, T51, TS, TH2, T63, Tes, Ta8, THY,
V75 Software Anfimaware T80, TE3, T87
V76 Control y administracién de configuraciones (Lineas base de configuracidn, T12, T28, T29, T34, T37, T41, T49, TH1,
FIM, Policy Compliance) T52, T57, T62, T63, T67, T68, T6O, 188, TR9
V77 Enmascaramiento de informacién por parte del software a la informacidn T34, T39, To1, T68, T62, T6§, T70, T79,
sensible T80, T81, T83, T87, To6, Te9,
VI8 Mecani de Moni (Logs en el software) g T34, T48, T49, T0, T57, T68, T61,
V7o mﬁ:ﬂ ;ie Vulnerabilidades Tacnicas (Tests de winerabilidades y Ethical ToB, T20, T41, TS6, TB8, T83,
. " T34, T46, T48, T49, T51, T2, T53, T67,
Vao Definicién de roles, perfiles, responsabilidades 58, T63, T4, T66, T67, TRO, TB3, TA7, To9
Las vulnerabilidades se dan en t&rminos de falta, ausencia, insuficiencia, Amenazas relacionadas
P mala, inadecuada, débll y/o carencla de algo {proteccién o control)
) L . L T14, T34, T35, T38, T39, T&9, T63, T65,
VBl Almacenamients, ubicacién, fijacién, exposicién 66, T70. T79,
) L T34, T35, T38, T38, T59, T3, T65, T66,
Va2 Politica de Escritorio limpic 70, 779,
Va3 Copias de Respakio g % T35, T38, T38, T48, T63, T64,
vas Procedimientos de Ideniificacién, ubicacidn, deteccion de informacidn, T34, T35, T38, T39, T45, TH1, T66, T79,
Clasificacién y efiquelado de la informacién T80, T81, T86, T99
VBS Procedimiento de Descarie y reemplazo de medics T34, T70, T80, T96,
V86 Validacién de datos de enfrada T12, T35, T36, T58, T63, T4,
V87 Almacenamiento de datos cifrados T34, T39, T66, T8O, TY6,
ves Confrol de entrada, distribucion, salida % % 138, T39, T63, TES, T66, 70,
Activos Tipe  |Las vulnerabilidades se dan en témminos de falta, ausencla, insuficiencia, Amenazas relaclonadas
SERVICIO mala, inadecuada, débil y/o carencia de algo {proteccién o control)
veo Capacidad, requerimientos de seguridad, compatibiidades y especificaciones
definidas T17, T8S, Te6, T83,
Va0 Monitorec del acceso y uso del servicio T90
Vo1 Continuidad del Senvicio T17, T69,
Vo2 Acuerdos de Confidencialidad, responsabilidades, acuerdos confractuales T65, T66
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Desastre Natural- Fuegofincendio

Suceso de causa directa o indirecta que pueden ooaTir sin imtervencidn
die los seres humnanos .

Incendins: posibilidad de que e fiuegn acabe con recursos del sistema.

Disponibliidad

Sucesa de causa directa o Indirecta que pueden oourir sin Imtarvencidn
T2 |D£sue Nartural- Dafios por Agua de los seres humanos . Disponibilidad
Inundaciones: pasibilidad de que el agua acabe oon recurses del
Suceso de causa directa o Indirecta que pueden oosTir sin Imervencin
LE] |Daastr= Naturad Rayos, Tormenta Eléctrica e Ios seres humanas . |Disponibilidad
Fendmeno natural con efectos eéctrivas.
Sucasa da causa directa o Indirecta que pueden ooarir sin Imervencidn
T4 Desastre Natural- Tememoto dle [os seres humanas . Disponibilicad
natural de fuertes de tlerm
Suceso de causa directa o Indirecta que pueden oowrir sin Intervencidn
™ Desastre Natural- Hurecin dle [os seres humanas . Disponibilicad
natural
Origen Industrial
Sucesos que pueden ocurrir de forma acddental, dertvados dela
actividad humana de tipo industrial.
i D Crigen Imlistrial Fuego Estas amenazas puade darsa de forma accldental o dellberada. Pispanibilicad
Incendios: posibliidad de que el fuego acabe oon recursos del sistema.
Sucesos gue pueden oourir de forma accidental, derivedos dela
actividad humana de tpo Industrial. Hardware
7 De Origen Industrial- Daflos por Agua Estas amenazas puede darse de forma deliberad: D Red
Escapes, fugas, inundaciones: pesibilidad de que o agwa acabe con los Sikio
recursos del sistema.
Hardware
] [Contaminaciin mecAnica Vibraciones, polvo, sucledad, particulas, peluddn, corrasitin, ete Disponibilidad Red
Harcware
™ : ética Interferencias de radlo, cam pos magnéticos potentes, iz ultravicleta, . | Hsponlblikdad Red
Sitin
Fallos en los equipos.
Puede ser debida a un defecto de origen o
sobrevenida durante el fundionamiento del sistema. Hardware
T Anerla Triagss, falas o0 Harwiere En sistemas de propdslto espacifico, a veces es dificl saber si o origen Disponibliied Red
dal fallo es fisico o I6gico; perc para les consecuencias que se desivan,
asta distincidn no suele ser relevante.
Fallos en los programas. Puede ser debida a un defecto de origen o
T11 Fallas I5gicas (No disponibliidad del software) g T diarite'dl dil sistara Disponibllidad Software
T1Z Fallas/Errores en el Procesamiento El saftware no procesa datos correctamente Integriciad Software
Hardware
Ti3 Corte/Falla/picos/fluctuaciones del suministro aléctrico Case de la allmentadén de patencla, carga electrostéstica, corta drculto | Disponikdlidad Red
Sikio
el en la acl 6n de los locales, k ::drduﬁru
T14 [Condiciones inadecuadas de temperatura y/o humedad de trabajo de los equipos: excesivo calor, excestvo frio, de Disponibilidad aio
fallas de alre ate.
Cese de la capaddad de transmtir datos de uni sitic a otro. Tiplcamente
32 debe a |2 destructiin
fislca de los medios fisicos da {cables}oala dakss Red
T15 Fallo de sesvkios de comunicaclones centros de conmutaddn, Disponibilidad o
= 2 2 Servicio
e por destr B para atender al
trifico presente. Dafo a lineas, sobrecarga de tréfico, errores de
transmisidn.
Dtros servidios 0 recurses de los que depende la operaciin de los
T16 InterTupdén de otros serviclos y suministros esendales «equipos; por elemplo, papel para las toner, I.' Hardware
Ellmma, cintas, etc.
Dtros Procesos de la organizackin fallan y afectan e servicio o o aclivo
T1? Interrupcidn de otros Procesos de Negoclo slendo anallzado DHspanibilkdad Sarvkio
- . N Degradadén o falla total delos services piiblices con los quecuentala |
TR Fallas y cortes en suministros de servicies piblions: agua, gas FRE Disponibilidad Sitio
PR Como consecuencla del paso del tlempa. Hardware
13 Eme‘mnﬁ;r’mmmw:;:’m;a' Y demés SOREIES | eceriorn de medlcs del deterlors de Disponibilidad Rest
impresoras, PCs, Servidores Informacitn
Hecho de poner via radlo datas Internos a disposicldn de terceros, Es.
una amenaza donde el emisor es victima pasiva del ataque.
P todos | emiten al
exteror que pudieran ardware
T20 Emanaciones electromagnéticas ser [nterceptacas por otres equipes (recepterss de radla) derivindese  |Confidenclalidad
Red
und fuga de informacidn.
No se contempla en esta amenaza la emiskin por necesldades del medie
de comunlcaclin: redes Inalémbricas, enlazes de mieroondes, ete. gque
estardin de inter L
S
Dafins Accidentales: nave aérea, eollsin vehicular, maberial " ’ " o Harware
T21 el exificio, mantenimiento edificia Accidentes, dafios por eventos fortuitos Disponibilidad Red

Personas
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Erroras y fallos no intendonados

Fallos l das. por las p fstaff de la [Bervicis
% Irformacidn
T22 Errores de los usuarics tbolt il intagnc] Software
Equivecaclenes, omiskanes, makas Julcles de s personas amndo wsan | Dspanibilidad P
Ios recursos, datos, etc. ardware
Serviclas
Informacidn
. : - : i Disponibilidad
Equivocaciones de personas con responsabilidades de instalacién y Software
T23 Errores del administrador peradén sabre los activos de po Integridad o ardwita
L]
Persona
Mal uso de utllerfas y vas de los sistemas Disponibilidad
i ::I;::;d;ﬂ:?l";y herramientas administrativas de los momtios, v das por birte B8 4 e Soﬁmpm":e
|finales. | Confidenclalidad
Mangjo i por el personal instrativo o de auditorfa de . o Software
T25 Mal uso de herramientas de auditorfa hacla las para al :::Pn;::md Red
auditoréa da companentes de slstema g Hardware
Inadecuade registro de actividades: falta de registros, registros
i reglstres fechados, reglstros
Incorrectamente atribuldos, ...
Reduccitn de |z posibilidad de verificar eventos de seguridad Servidas
Ervores de monitorizacidn (iog} ¥ como do, importanbes, tales come accesas no autorizades, ervores, omisiones, crazabilidad del servicio Informadidn
128 destrucddn, alterado v falsiicacidn de Logs etc, ode agentes d B de los datos Software
cla por falta o da reglstros de eventos, por Hardware
semplo, los los logs de auditoria de softy 2n los libros Red
de ocurrendas, etc., pudiendo resultar en repudio de los usuarios a sus
recurrencla de Incld uatras
enchas
egistra de activi sobre la redy de rad que - Red
T27 Fugas/brechas por falta de \a fugs de Infi n sin poder ser [Canfidentialidad i
da datos d amdnacs.
todos kas activas desu y&tade o -
|a diligencla el administrador: Informadidn
T2B ErTores de configuraddn L d flujos de dades, reglstro de acthvidad, ::pn:::““ Software
protocalos y déhlles e, - Hardware
Genrralmente se da por |a falta de gulas o lineas base de configuracion Red
para | de sl
Sarviclos
Imtroducddn de cambins, instaladién de mddulos y mejoras sin L,
T29 Errores en modificadones y aciuallzatones yap lo cual Implica fallas Integricad Seftware
posteriones [Confidenclalidad |H_ardware
Red
Cuando no esth daro quién tiene que hacer exactamente qué y cudndo,
enl no duyendo tomar medidas scbre los activos ¢ Infk & la |erarquia ck
120 clara de responsabllidedes gestidn. Manc de ok no preparada, Acclonas descoordinadas, efrones Dispanibilidad Persanes
por omisidn, etr.
Propagacidn inadvertida de virug, esples (spyware), gusancs, troyanos, |Disponibilidad soias
131 Difusidn de software maliciaso bomnbas kgicas, bank trojans, Credentialed Matware, kevloggers, back  |integridad [
oors, sniffers, RAM Scraper, etc. confidenchalidar *
Enwla de Infc & a través de if una red usando,
una ruta
que lieve Ia Informaciéin a donde o por dende ne es debido; puede
a2 e i e et tratarse de mensajes entre personas, entre procesos o efitre unos y Confidencialidad Rad
otros. Integridad
Es particularmente destacable el caso deque d ermor da
encaminamiento suponga un error de entrega, acabando |a informaditn
en manos de quieh no se espera.
T33 ErTores de secusncia | Alteracidn accidentsl del orden de los mensajes transmitides. Jintegridad Red
La llega El de persanas que Informadan
T34 Escapes/Fugas de informacidn no deberfan taner conotimients i
de ella, sin que |a Informacidn en sl misma se vea alterada, Red
Alteracidn accidental de la Informacidn.
- - . Esta amenzza sélo se identifia sobre datos =n general, pues cuande la . Informaddn
T35 Alteraciin de la informacisn Informacian esté an Integricad arsonas
algdn soporte Informdtico, hay amenazas especificas.
Inserchin acchdental de Informaclén incorrecta, F—
136 L e g wni Esta amenaza sélo se identifica sobre datos en general, pues aande la Intagridad h acidn
Sl Personas
o CaTne =
ISglem, ¥ 50 seovia do s
Salida de dela Dy dela < Sof
T, Informacidn Esta amenaza sélo se Identifiea sobre datos en general, pues euande la Intaqricte] i
Informadidn estd en algdn soporte Informético, hay amenazas
Im" T TTOTTTaTITT.
Esta amenaza sdlo se [dentifica sobre datos en general, pues cuando la i o
128 Deéirucclon de Informeddn estd on algin soporte Informético, hay amenazas o
por ok Imformacion
T39 Dhvulgackin/ Expasicidn de Infarmackin inencia verbal, medios I o {5 Confidenclalidad Personas
Defectos en el oddigo que dan ple a una operacidn defectuasa sin ridad
. Intencidn por parts del e
a0 Errores.cle codicdclén en o s e usuarip pera ron onseruencias sobre la imtegridad de los datos o la  Confiden
i o cialidad
|capacidad misma de operar.
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an los p ok dal cidiga
que permiten que sigan
Errores d { actualizackén de progr ut con defectos dos y dos por el d
T41 [software). Ataques a Software por ausencia de fabricante. Dhsponibilidad Software
Parches{Upgrades Debide a lo no instalacdn de parches o hot fikes en o software, |Confidenclalidad
{Internps y aidlgo puede explotar dicha
Ivulneﬁhlll&d
Dafiectos en los p las o dalos
4z lErr::'l"r:a:mania'ﬂmleﬂl:l,p' achumllzackin de aquipos equipos que permiten que Disponibilidad ardwars
lslgan & & alld del tlempa nominal de uso.
La carencia de recursos suficientes provoca la cafds del sistema cuando ]
Taz Calda del sisterna por de recursas, Degr la carga de trabajo Disponibilidad Hardware
por agotamlente de recursos desmesurada. Degradaddn en Hempos de respuesta, saturaddn de los. Rl Redd
sistamas da Infolrmacidn,
Ausenda accidental del puesto de trabajo: enfermedax, alteraciones del
i 0 défdt del personal |orden ;hll; dafto fisico por atacamte, muerte
T45 Usc Inapraplack de Equipos y Medios Ml mango de loa m:: ::’rdnre
i R Mal mansjo dal software, como slstemas da Informackin, sistemna o TR
Ta6 Uso inapropiado de Software o motorss de base de datos. Disponibilidad Software
Uso de de o T o T TTCIT TR TR OO TRITTITS TRsiRaT TS
T47 \eFarmadin laquipos de centras da cablead Sttlo
Ataques intencionados
trazabilicad delservico |20
TAB Borrado, alterade, da Logs ok | | Modificackin Intendienal y borrado de los Logs de Ruditaria  razabilidad de los ::drdmre
Fallos deliberados ﬂl.ll:d::: las per:nnT. - _ |integricaa =
A : tades véstade | denciali
Hiad Manipulaciin de |a camfiguracidn I diligancia del administrador; privilegias de access, flujos de Dis :T;T:::“ ::drdwre
activid; stro de actividad, encaminamiento, etc. i
[Cuando un atacante consigue hacerse pasar por un usuarko autorzado,
o dela ded usuario o de disfruta de los privileglas de este para sus fines praplos. [Comidenclalidad re
derachos Esta AMANAZA pusde ser perpetrada por perscnal Intama, por parsenas | Imtegriclad Red
lajenas a la Drganizacién o por personal contratado temporalmenta.
Cada wsuaria disfruta de un nivel de privilegios para un determinada denclalldad Software
T51 |Abuso da privilegies e accssn, ¥ Prop cuande un usuark abusa de su nivel de privilegios para \tegricad Harcware
reallzar tareas que no son de 5u competencia, hay problemas. = Red
Utllizacidn de los recursos del sistema para fines no previstos,
tiplcamerte de Intends parsonal; Software
T52 Use ne previsto o no controlado de recursos |juegos, consultas personales en Intemet, bases de datos personales, DMsponibilikad Hardware
programas personales, Red
lalmacenamiento de datos personales, etc.
Utllizacidn de aplicativos exbernos para fines no previstos, tipiamente | Disponibilidad
T53 ¥ Usp ok no osin licenda |de Interés personal.
no comralsda de software | Comfidenclalidad
54 Instalacln y uso de Equipos no L] de equipos Inform&ticos para fines no previstos, tipicamente :)nl:po'l":l’:l‘lildid :rdnm
sin licencla de Intarés personal, e
Propagaddn Intenclionada de virus, esplas {spyware}, gusancs, troyanas, | Hsponibilidad frware
TS5 DHfusiin de software malicioso bombas |6gicas, bank trojans, credentialed matware, badk doors, Integridad .
keyloggers, sniffers, RAM Soraper, etr. |Confidencialidad
Envio de Informackin 3 un destine Incomecta a trawds de un sistema o
una red, que llevan |a Informacidn a donde o par donde no es debido;
puede t ! entr enftre procesos o entre
by unes y oiros. e Red
T56 LR: o mdmra"’;um“mn;mhqm' Un de forzar un je para drcular a través de un nodo \ntegridad
determinado de la red donde puede ser Interceptade. =
Es particularmente destacable el caso de que el rtaque de
lencaminamlents lleve a una entrega fraudulents, acabando la
Informacién en manos de qulen no debe
JAlberadidn del orden de los mensajes transmitidos. Con dnimo de que &
nuevo orden alttere el Imtegridad Software
57 [pkencidndeseciends del canjunto o laintegridad e |Confidencisidad Red
lconfidenclalidad de los datos afectados. Spoofing IP, DNS Spoofing
El atacante consigue acceder 3 los recursos del sistema sin tener
lautorizacidn pam ello, tiplcaments Hdenclallded Software
T56 | Accaso y Lo no autorizade igloo (Hacking) laprovechando un fallo dal sistema de Identificadidn v autarizaci o, integriciad Hardware
Rad
E atacante o visitante ool Sikio
Dispanibilkdad
15 |sceeso no autarizado fsieo parn ExraE, afir activgs Confidencialided Frheare
Los o no estin o Integriciad Red
dentro de las dress de ks
El atacante, sin necesidad de entrar a analizar el contenldo de las
e jcomuniadones, es mpaz de extroer condusiones a partir ded anilists Cari s
Hed [Anélisis de trifica ldal arigen, desting, voluman y frecuancla de los Intarcambblos. dencialidad Red
A vecas se denamina "monttortzacin de trifica”
Negacidh a posterior] de end
pasade.
PRepudic de origen: negaddn de ser el remitente u origen de un mensaje Hardware
. . jo comunlcackin. i e
et a0 negacidey e acciones Repudia de recepddn: negackin de haber recibido un mensaje a [{omzabifidad cel zervicio :‘ﬂf adidn
[comunicacidn. Software

Repudic de entrega: negackdn de haber recibkio un mensaje para su
entrega a otro,
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Red
. . . N El atacarrte llega a tener acceso a informacidn que no ke cormesponde, sin CorFdenciali
T2 de (emscuche, que la Infermacidn en sl misma se vea alterada encialidad !Harrdwa:
de la Informacidn, con dnime de obtener un
beneficic o @usar un perjuido. | scidn
Te3 Medificacidn/Corrupcidn de |a infermacitn Esta amenara sdlo se identifica sobre datos en general, pues cuando la  |Integridad
Software
Informaddn estd en
algin soporte Informético, hay amenazas especificas.
de falsa, con @nlme de abtener un
beneficke o causar un perjuldo. \nformacién
T64 Introcurkin de falsa informacdiin Esta amenzza 5o se identifica sabre dates en general, pues amndala |Imtegridad ot
= : Ire
informacidn estd en
algin rte Informético, hay amenazas cas.
Eliminacidn intencional de informacidn, con dnime de obtener un
beneficlo o causar un perjulclo.
TBS Destruccidn de |a Informackdn Esta amenaza 5810 s Idertifica sobre datos en general, pues auando la | Df i &
Informaddn estd en
algun soporte hay amenazas
Revelacitn de informacion, Revelacion intencional, Exposician de 'W“ acidn
TG Divulgacién de Informacidn verbal, medics soporte papel,  [¢ Iidad o
etc, Porscna
Software
Al el de los pr
persiguiendo un beneficio indirects Confidendiali
T67 Manlpulacién de programas. cuando una persona autorizada lo utlliza, i w::“hd.d Software
Mal manejo del software, coma sistemes de Informaddn, sistama
operative, motones de base de datos.
Ataques par Vuln thcnicas o para Debid 2 ko a instalacion de parches a hot fixes, debido aqueainno  |Imtegridad
=8 In:quen::ds:eurdu P |eten e e e (i =¥ Iy cdeligo malic Disponibil e
“ Fa puerlen explotar dicha vulnerabllided conftdendalidad
La carencia de recursos sufidentes provoca la calda del sistema cuando :g::::
TE9 Danegacidn o Pérdida del serviclo |3 carga de trabajo e «ia. La carga de Al causada par |01 a e
atagues imtemnas y exkemps. fed
) Software
La dn de provoca dii I cia de un
media para prestar los servidas, es decir una Indisponibllidad.
El robo puede afectar a todo tipo de equipamibertto, slenda &l rebo da
equipas ¥ el roba de soportes de informackin las mis habituales,
. . . . Robo de medias y documentos impresos. . g Hardware
T70 ::‘mn:‘:;nm sutarizado de medios, equipos, El robo puede reallzarlo personal interno, personas ajenas a la DIEPFI":::;:M Red
[ © personas de forma temporal, lo que Informadén
estableca diferentas grados de facllidad para accader al objeto sustraldo
¥ diferentes consecuencias,
En el caso de equipos que hospedan datos, ademis se puede sufrir una
fga de Informacidn
'Vandallsmo, actos de termorismo, bomba, sabotale, acckén milltar, ...
Esta amenaza puede ser perpetrada por persenal Imtemna, par personas Hardware
T71 Ataque destructive ajenas ala On O por per «de farma tempaoral. | Disponibilidad Red
Explosivas, artefacto incendiario, quimico, use de armas, EMP, Shio
manipuladién de Hardware
Hardware
Cuanda los locales han sido Invadidas y 58 canecs de control sabre los | Disponiblikiad
T72 Qrupaddn enemiga propios mesics de trabaja. Confidencialidad ::n
. L [Ausercia deliberada del pussts de trabajo: como huelgas, absentismo . . |
73 Indisponiblidac del perzonal |aboral, bajas no Justificadas, blogueo de los accesos . Disp
Presidn que, mediante amenazas, se ajerce sobre algulen para obligarle | Irdad .
174 Ién, Coacckén, Chantaje, sobarno 8 obrar en determinedo sentido, |imtegrided
[Abuso de |a buena fe de [as para Il{ que |Confidendalidad
T75 Ingenlera soclal ! an 3 un tercEro. — Persanal
. - —— . . - Integridad
76 frmrs;r:}anmnals de codificacién en los prograrmas m;?ﬁﬁqxﬂr:;;m operaidn fraudulenta per parte Dispontbilkdad re
softve po: confidenctalidad
Ay enel depr de cidlge que puede dar ph idad
T77 revisado e Cdlgo no o profado ¢ no a una pperaddn fraudulenta por parte del stacante (Ejemplo: Puerta Disponibilidad Software
trasera) Confidencialidad
78 Uso yfo acceso de la Red de forma no sutorizada ¥ alared dela de forma oculta y no autorizada  |Confidendalidad Red
179 Copla No Controlada de Documentas Copla No Controlada de Documentas Confidendalidad Informackin
T80 [Copla Ne Controlada de Informacién digital Copls No Cantroleeta d Informacién digital (Confidencislidsd rormackin
£l &0 No G e T e I n n
o Mo C | o P
81 g Ell No o oot re
82 No ono a donda los usuar no actdan Elspunlhllldad
Internos con wn procedimients, ntegridad Servidas
Confidendalidad
83 |Ataques a sitio WEB (Comerdia electrénico, Web site} Ataques relacionadas eoh las vulnerabildades OWASP 4 stios y Integridad Software
aplicaciones web externas.
Disponibilidad
de e oh Ick o, de comtrates, Incumplimizmo de servicos por parte de
T84 por parte de tercerns terceros Disponibiliiad Servidas
Accesos por RAS (Remote Actess Server], YPNs [Cllent ta site)
Artesos no autorizades por medios de conesddn o accese o . .
T35 remoto 2 Ia red [teleworkers, etc) Ineuficlantes permitiran la coneddn remota de Ce Red
externos
. . Mzl manejo en o dde de desarplia de software que peemiticd ot
TBE Meazeia de ambisntes operativos, prush y desarrallo I fugadei Jony fallas en el software Confidancialidad Software
Enlaces altemnas no medios de & d Red
T87 Canakes Encublertos/Ooultos no autorlzados, fugs de oculta en autorizados Cx
(E it de i itin de for ta y no autorizada por la red) "
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Confidenclalldad
T8A ::Lﬂ:“lﬂslﬂ: probskos ¥ o oprobiados en s sistemas de Cambias ne probadas y no a prabados en kos sistemas de informacide | Disponibilidad Software
a9 Camblos no :E::s probadas y aprobados, pero que al ser llevados a producddn Disponibilidad safrware
o " Software
TS0 Incapackiad de proveer evidencia i frauclesy Trazabilidad Hardware
compromises Red
51 F a entrega de ncormecta & tercencs o | P © entrega de Incorrecta a terceros o al pdblico, Confld Perconas
ol puiblico uso de redes socales.
Confidenclalldad \nformadin
T92 |Arcesn na autcrizado a cidiga fuente Arcesa no autorizado 3 oidigo fuerte Imtegridad Software
Disponibilidad
o3 Camblos no probados, no controlados v no aprobados en las |Cambios no probados, na controlados v no aprobados en las Disponibilidad it
flsicas fiskcas
T4 Datos de fuertes no conflables Datos de fuertes no conflables Integridad :‘:r';’o"::é"
o5 cu ch i o ! deir bie d 4ais i H i dei bio de informeddn con confid s \nformacidn
CON TBrcerns tercercs
Disposicién final de madios o aquipos Informiticos de forma Incorrecta Informacidn
TSE Recuperaddn o reciclaje de medlos descartados Confidendalldad Hardware
< Inadecumda,
Software
Informacidn
Disponibilidad Saftware
97 Dafos causados por Pen Tests Daffoz causados por Pen Tests ntogridad ardwars
fres
Informacisn
Disponibflidad Software
TSR Dafios causades por Proveedores de Servido Dafios causades por Proveedores de Serviclo Integridad ardware
Rad
Tog Fraude Fraude Cnllﬁd.endalldid \nformacidn
T10D |Acceso no do a herr ¥ Logs de Acceso na autorizado a heramientas y Logs de suditorfa © Infarmaddn
Es un termine anglasakin que se emplea para designar el Intento de
101 scam estafa a través de a un mormea electriinica fraudulenta {o péginas web dendalidad \nformaidn
fraudulentas)
Es un tipo de Ingenferia soclal
Amenazas emergentes en serviclos 5aas, en la cual la es .
T102 |Amenazas por usar Cloud Computing ¥ Serviclos de Hosting uests en un tercero. Informacidn
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SE0IpCion
La Organlzaclon acepta este nivel de
Riesgo, ya que puede tener un impacto

La Organizacion podria aceptar
temporaimente este nivel de Rlesgo, ya
fue plede ener Lun impacto menor.
Raquiers atencitn a mediano plazo.

La Organizacién no acepta este nivel de
Riesgo, ya que pueda tenar un Impaco

significativo. Requiere atencién a corto

plazo.

La Organizacién no acepta este nivel de
Riesgo, ya que pueda tener un impacto

muy serlc. Requiere atenclon Inmediata.




