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RESUMEN

Este trabajo se realizdé con el propdsito de proporcionar un plan de continuidad
de negocios para la empresa Israriego Cia. Ltda., en base a métodos y analisis

bajo estandares internacionales.

Se realizé un estudio de la situacion actual de la empresa para proponer el plan
a seguir y demostrar la importancia del desarrollo del plan de continuidad de

negocios.

Se efectud el plan de trabajo y se presenté a los directivos de la empresa
quienes receptaron la propuesta de forma positiva y accedieron a colaborar en
el desarrollo del plan reconociendo su beneficio tanto a corto como a largo

plazo.

Se procedié a realizar el analisis del impacto al negocio para lo cual se
determind la cadena de valor en los procesos y se determinaron 3 areas y
procesos especificos de mayor importancia en el negocio, en base a esta
primera actividad se realizé el analisis del impacto al negocio asi como su

estrategia de recuperacion.

Por ultimo se levanto la documentacion necesaria para realizar las pruebas y
mantenimiento del plan, asi como toda la documentacion como formatos para
directrices en los eventos de crisis y cada paso a seguir dentro del proceso de
continuidad. Adicionalmente se documentan formularios de prueba y de

certificacion para lograr altos niveles dentro de futuras auditorias internas.

Por lo tanto este desarrollo ha documentado que es posible reaccionar de
manera proactiva ante los eventos que atenten contra la continuidad de los

procesos de Israriego.
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ABSTRACT

This thesis work was done with the purpose of providing a business continuity
plan based on analysis methods and international standards for the company

Israriego Cia. Ltda.

A study of the current situation of the company to propose a plan to follow and

demonstrate the importance of developing the business continuity plan.

A work plan was done and presented to the directives of the Company who
received the proposal and agreed to collaborate in the development of

recognizing their benefit plan both short and long term.

We proceeded to perform business impact analysis for which we determined
the value chain processes and identified 3 areas and processes of major
importance in the business, based on this first activity was held to analyze the

impact business as well as its recovery strategy.

Finally, was made the documentation needed for the testing and maintenance
of the plan and documentation will all guidelines and formats for crisis events
and each next step in the process of continuity. Additionally, test forms and

document certification to achieve high levels in future internal audits.

Therefore, this development has been documented that it is possible to

proactively react to events that threaten the continuity of Israriego processes.
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INTRODUCCION

Hoy en dia se reconoce que la “Planificacion de Continuidad de Negocio” y
planificacion de recuperacion ante desastres son actividades vitales; sin
embargo, la creacion y mantenimiento de una continuidad de las actividades y
un plan de recuperacion de desastres, es una tarea compleja, que implica

estudio y analisis.

Antes de la creacion del plan en si mismo, es esencial considerar los posibles
impactos de los desastres y comprender los riegos subyacentes, a partir de
estas actividades el plan en si mismo debe construirse; el Plan de Continuidad
de Negocios o sus siglas en inglés “BCP — Business Continuity Plan” debe
tener control y auditoria para garantizar que sigue siendo apropiado a las

necesidades de la organizacion.

El BCP esta disefiado para considerar todas estas necesidades, el primer paso
en un proceso de continuidad de negocios es considerar los posibles impactos

de cada tipo de desastre o evento.

Esto es critico ya que ¢Como se puede planificar adecuadamente para un
desastre si no poseemos idea de los posibles impactos en la empresa u

organizacion de los distintos escenarios?

Una vez determinados los impactos, se debe considerar con la misma
importancia la magnitud de los riesgos que podrian dar lugar a estos. Esta es
una actividad critica que determinara los escenarios y su ocurrencia por lo que

deberia revisarse a conciencia durante el proceso de planificacion.

Para la empresa Israriego la toma de decisiones esta basada en la informacion
recopilada con el transcurso de su historia del negocio, todos los datos tales

como Estadisticas de venta, cartera, informacion de clientes proveedores vy



empleados hacen que la informacion se de vital importancia para sus

decisiones gerenciales.

Es por esta razon que Israriego desea implementar dentro de sus procesos un
plan de continuidad de negocios en lo referente a informacion y posteriormente

en todas sus areas de negocio.

El presente estudio desarrollara un Plan de Continuidad de Negocios aplicando
el Sistema de Gestion de Seguridad de Informacion, como resultado se
obtendra recomendaciones de control de seguridad, direcciones para mitigar
riesgos, indicaciones especificas para generar roles y actividades en caso de
desastre, emision de documentacion de control, conocimiento de medidas

oportunas para mantener riesgos bajo control.

Con los resultados mencionados la organizacién estara lista para someterse a

procesos de auditoria y de evaluacion de seguridad de informacion.



CAPITULO |

En este capitulo se presentara la justificacion, los objetivos y el alcance del
proyecto, también una descripcion general de la empresa Israriego Cia. Ltda.,

en donde se desarrollara el plan de Continuidad de Negocios en el area de TI.

1 GENERALIDADES

1.1 JUSTIFICACION

Decisiones criticas tomadas en momentos de crisis tienen un alto riesgo de
equivocaciones costosas e ineficaces, es asi cuando en momento de catastrofe
o crisis una entidad o empresa esta obligada a continuar con sus actividades

cotidianas.

Frente a la probabilidad de ocurrencia de un corte en la continuidad del negocio
el problema que enfrentan los departamentos es qué hacer cuando sus

localidades quedan inhabilitadas

El objetivo es restaurar las operaciones del negocio en los tiempos y puntos de

recuperacion establecidos segun la necesidad de la organizacion.

La metodologia BCP “Business Continuity Plan” o “Plan de Continuidad de
Negocios” es escalable para una organizacidn de cualquier tamano y
complejidad. A pesar de que la metodologia tiene sus raices en las industrias
reguladas, todo tipo de organizacién puede crear un manual de BCP, y podria
decirse que cada organizacion debe tener el fin de garantizar la longevidad de
la organizacion. Un manual de BCP para una organizacion pequefa puede ser
simplemente un manual impreso almacenado de forma segura lejos del lugar
principal de trabajo, que contiene los nombres, direcciones y numeros de

teléfono para el personal de gestion de crisis, los miembros del equipo general,



clientes y proveedores junto con la ubicacion de la datos fuera del sitio de
almacenamiento de copia de seguridad, los medios de comunicacion, copias de
contratos de seguros, y otros materiales criticos necesarios para la

supervivencia de la organizacion.

Un manual BCP proponer un centro de operaciones alterno en caso de crisis,
los requisitos técnicos, los requisitos reglamentarios de presentacion de
informes, las medidas de trabajo de recuperacion, los medios para restablecer
los registros fisicos, los medios para establecer una nueva cadena de
suministro, o los medios para establecer nuevos centros de produccion. Las
empresas deben asegurarse de que su manual BCP es realista y facil de usar

durante una crisis.

Israriego como tantas otras entidades del Ecuador no poseen un plan de
continuidad de negocios, sin embargo desea mantener su negocio activo y con

el menor tiempo posible de cortes en su actividad.

Toda empresa se enfrenta a eventos que amenacen el desarrollo de su
actividad principal, por lo tanto es importante contar con planes de contingencia
existentes que garanticen la continuidad de los negocios por medio de medidas

preventivas y estrategias de recuperaciéon de su actividad principal.

Un Plan de Continuidad de Negocios representa un costo relativamente bajo en
comparacion con lo que la empresa podria perder en un incidente mayor; por
tanto, parece mas prudente que las organizaciones de todos los tamafios

tomen en serio la investigacion y el desarrollo de un plausible y eficaz BCP.

1.2 OBJETIVOS

1. Preparar a la organizacion para manejar efectivamente una situacion de

desastre que impacte significativamente su capacidad para operar.
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. Definir estrategias, acciones y procedimientos para validar los procesos
de recuperacion de las operaciones criticas de la organizacion.

. Definir los eventos que pudieran tener un impacto material negativo en la
organizacion.

. Definir como responder y reanudar las funciones criticas de negocio y
servicios esenciales dentro de la organizacion.

. Definir acciones de guia sujetas a validacion efectiva del plan de
continuidad de negocios.

. Tomar decisiones mucho antes de que ocurra una contingencia real.
ALCANCE

Se pretende desarrollar un Plan de Continuidad de Negocios dirigido hacia el

area de Tecnologia de la Informacién, que incluye servidores, comunicaciones

y continuidad de disponibilidad de informacién a través de:

Establecer un plan de respuesta a crisis
Evaluacion de riesgos

Plan de comunicacion de crisis

Plan de recuperacion

Plan de reanudacién de negocios

Definicidon de plan de grupos de trabajo, responsables asignados.

Levantar informacién y formatos para la realizacion de pruebas y validaciones

del plan de continuidad de negocios asi como los pasos necesarios para

realizar la certificacion del plan.



1.4 ANTECEDENTES DE LA EMPRESA

Israriego es la empresa lider en Sistemas de Riego en la Regién Andina, es
con sede en Israel, cuenta con sucursales en Guayaquil y sus filiales en Peru y
Colombia, asi como su fabrica de Mangueras de PE y Tubos de PVC donde

reside su mayor lugar de produccion.

Israriego disefia y produce sistemas de riego, provee insumos y tecnologia
agroindustrial de procedencia israeli para el mercado Ecuatoriano y la region
Andina, ofrece la mas avanzada tecnologia de riego con avances de punta,
debidamente probados para las condiciones que requiere cada cultivo,
incluyendo equipos de riego adecuados para regar eficientemente cultivos
floricolas, horticolas, frutales, entre otros, tanto bajo invernaderos como en la
intemperie en distintos medios y sustratos. Fabrica e importa materiales y
accesorios para sistemas de riego, agua potable, construccién, industria, y todo

tipo de infraestructura hidraulica.

Israriego fue fundada en el Ecuador hace dos décadas, se diferencia por su
constante exigencia y aspiracion a la excelencia, tanto en la calidad de sus

productos como en el servicio brindado al cliente.

La empresa cuenta con alrededor de 127 empleados y una amplia lista de

distribuidores en todo el Ecuador.

1.4.1 Misién

Ofrecer en la Regidon Andina la mas avanzada tecnologia de riego con avances
de punta debidamente probados para las condiciones que requiere cada
cultivo, incluyendo equipos de riego adecuados para regar eficientemente
cultivos floricolas, horticolas, frutales, entre otros, tanto bajo invernaderos como

en la intemperie en distintos medios y sustratos.



1.4.2 Vision

Ser la empresa lider en la comercializacién, implementacién, uso de la
tecnologia de punta y servicio en el sector floricultor, cumpliendo con los
estandares de calidad y desarrollo sostenible, soportados en estrategias

efectivas creadas por colaboradores con talento y vision.

1.5 ESTRUCTURA DE NEGOCIO

Israriego trabaja con las siguientes lineas de venta:

1 Sistemas de riego: Desarrollo e instalacion de Sistemas de irrigacion por

goteo en agricultura, floricultura, jardines, etc.

2 Repuestos: Venta de repuestos en el area de riego, productos importados

desde Israel.

3 Plastico: Comercializacidén y asesoria de plastico israeli para invernadero,

mallas.

4 Semillas: Venta de semillas como servicio adicional para el cliente de

agricultura.

5 Fabrica: Comercializacion y fabricacién de mangueras y tuberia para riego
con estandar ISO 9000 e ISO 9001.

6 Distribuidores: Israriego cuenta con 20 distribuidores alrededor de todo el
pais para venta de productos de riego como manguera, tuberia,
repuestos, plasticos y semillas, exceptuando el area de servicio sobre

Sistemas de riego



1.6 ORGANIZACION DE LA EMPRESA

Figura 1.1: Organigrama de la Empresa Israriego Cia. Ltda.
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CAPITULO I

2 MARCO TEORICO

Comprende los siguiente pasos a seguir en las fases del Plan de Continuidad

de Negocios, de esta forma se da a conocer concepto e importancia del BCP.

21 CONCEPTO DE BCP

Plan de Continuidad de negocios o sus siglas en Inglés BCP (Business

Continuity Plan) también denominado como:

BCP: Business Continuity Plan

BCP: Business Contingency Plan

DRP: Disaster Recovery Plan

CP: Contingency Plan

BRP: Business Recovery Plan

BCM: Administracién Continuidad Negocio

SGCN: Sistema de Gestion de Continuidad de Negocios

BCP es un conjunto de acciones a ser llevadas a cabo ante distintos
escenarios de desastres que pudieran afectar la correcta marcha de los

negocios.’

Para un desarrollo efectivo del BCP es necesario llevar a cabo las fases

secuenciales y ordenadas del plan.

Para empezar es imperativo conocer la compaiia: productos o servicios,
objetivos empresariales, procesos y procedimientos internos. Es necesario

entender y conocer la razén de ser de la empresa debido a que en base a este

! Syed Akhtar, Syed Bmath Afsar, Business Continuity Planning Methodology, 2004.
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conocimiento se identificaran los procesos criticos y la prioridad de los

procesos a recuperarse en caso de imprevistos de indisponibilidad o desastres.

2.1.1 Propésito del BCP

El propédsito del BCP es proteger cuatro puntos escenciales; personal,

operaciones, informacion y la empresa.

Se protegen estos puntos; tomando decisiones efectivas en tiempos de crisis,
reduciendo la dependencia de personal especifico, minimizando la pérdida de
datos, utilidades y clientes, recuperando oportunamente las operaciones,

manteniendo la imagen publica y la reputacion.

2.2 DESARROLLO DEL PLAN

Se establecen miembros del proyectos tales como: Gerente del proyecto y
alcance de sus responsabilidades, se detallan objetivos, metas y resultados

finales.

2.2.1 Alcance de Responsabilidades

La primera medida a tomar es elegir al Coordinador de BCP, es necesario que
conozca: sus responsabilidades, objetivos, fases, resultados y medidas del

proyecto.

El documento del alcance de responsabilidades debe detallar lo siguiente:

¢ Posicion en el equipo y fecha de validez.

e La persona a quien reporta.

¢ Niveles de autoridad para cuestiones operativas y financieras.
¢ Niveles de recursos requeridos por la posicion.

e Estructura del proyecto.
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¢ Responsabilidades para la evaluacién de riesgos e impacto.
e Responsabilidades para preparar y probar el plan.

e Entregables del proyecto.

¢ Responsabilidades en caso de emergencias.

e Tareas en entrenamiento y mantenimiento.

2.2.2 Seleccion del Equipo de Trabajo

El director del proyecto y coordinador deberan inicialmente realizar el proceso
de seleccion de personal para los miembros del equipo del proyecto. El
objetivo del equipo principal es proporcionar orientacion general al equipo,
estos deben pertenecer a niveles de gerentes es decir de alto nivel. Es
preferible que los miembros principales del equipo pertenezcan a la
organizacion. Este equipo debe ser cuidadosamente seleccionado. Debe
existir un representante de cada una de las principales areas de negocio dentro
de la organizacion. Los cuales deben tener una comprension completa de sus

propias funciones, ademas de una percepcion global de la organizacién.

2.2.3 Reunion Inicial del Proyecto

En esta reunion se debe establecer los objetivos del proyecto y sus
documentos entregables, estos deben ser claramente definidos, es necesario
puntualizar que todos los esfuerzos deben estar fijados en conseguir los
objetivos del BCP.

Los objetivos y documentos entregables deben ser aprobados por la gerencia

de la organizacion.

Adicionalmente se deben proponer sub-objetivos para cubrir las tareas de
desarrollo o inclusive para realizar capacitaciones sobre el desarrollo del BCP y
de esta forma garantizar que los empleados entienden sus responsabilidades

en la ejecucion del plan.
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Adicionalmente debe tomarse en cuenta las politicas de seguridad y planes de

contingencia son rentables.

Los entregables a considerar son:

e Analisis del riesgo e impacto en el negocio.
e Procedimientos de recuperacion.

¢ Plan de recuperacion de desastres.

e Plan de Pruebas

¢ Plan de entrenamientos

¢ Procedimientos para mantener el plan actualizado.

2.2.4 Puntos de Revision

Es importante establecer puntos control en el proyecto con la finalidad de

realizar seguimiento del progreso del cronograma.

Los puntos a revisar son:

e Aprobacion del proyecto

e Reunién inicial

e Plan de analisis de riesgos e impacto en el negocio.
e Plan de emergencias

¢ Plan de pruebas de BCP

e Plan de entrenamiento

e Aprobacion de BCP

¢ Actividades de Plan de pruebas

e Actividades de Plan de entrenamiento.
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2.3 FASE 1: DESARROLLO DEL PLAN DE TRABAJO

Se plantea el desarrollo del trabajo, detalle de los objetivos y alcance del
proyecto, se definen las actividades y responsables con recursos y duracién de

las mismas.

Se estudian los limitantes y riesgos, asi como dependencias de otras areas,

para terminar con estrategias de comunicacion y seguimiento del proyecto.

Se realizara la politica de BCP, identificando normas regulatorias y objetivos
estratégicos. Una vez finalizada la politica se realizan revisiones y aprobacion
por parte de la Direccidon. Se debe establecer el comité del BCP con

coordinacion y areas de soporte.
En este primer paso se identifican los requerimientos del negocio y de los
clientes, asi como las dependencias externas tales como leyes del gobierno e

industriales.

Es importante obtener el apoyo de la gerencia en este punto del desarrollo del
BCP.

2.4 FASE 2: ANALISIS DE IMPACTO AL NEGOCIO (BIA)

Desarrollo del analisis del impacto al negocio identificando, cuantificando y
calificando el impacto al negocio por pérdida o interrupcion de las operaciones,
proveer la informacién con la que se determinen estrategias de recuperacion
apropiadas.

2.4.1 Actividades Principales

Las actividades que comprende esta fase son:
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e Definiciébn, ponderacion y aprobacion de los niveles de impactos

cualitativos y cuantitativos a utilizar.

e Desarrollo de procedimiento de analisis del impacto al negocio.

e Programacion de entrevistas, talleres y aplicaciéon de cuestionarios con los

responsables de las operaciones de acuerdo al procedimiento definido.

¢ lIdentificar tiempo maximo de tolerancia a no disponibilidad de los

sistemas y recursos (MTO)?

o Establecer objetivos de punto de recuperacion (RPO)?

o Establecer objetivos de tiempo de recuperacion (RTO)*

e Reconocimiento de periodos criticos de operacion.

e Revision y aprobacion de los resultados del BIA
2.5 FASE 3: ESTRATEGIAS DE RECUPERACION
Se desarrollan estrategias para garantizar que los procesos de negocio puedan
restablecerse dentro de los plazos requeridos RTO. Se incluyen controles
destinados a identificar y reducir riesgos, atenuar consecuencias de los
incidentes y asegurar la reanudacién oportuna de las operaciones
indispensables.
Se identifican y evaluan los riesgos relacionados a la continuidad de las

operaciones; es decir la probabilidad y el impacto de una variedad de

amenazas que pudieran ocasionar interrupciones a dichos servicios.

2 Maximun Tolerable Outage
® Recovery Point Objective
* Recovery Time Objectiv
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Posteriormente se priorizan los riesgos y se determinan medidas a implementar

para mitigarlos.

2.5.1 Actividades Principales

Las actividades que comprende esta fase son:

Revision del alcance, las premisas y los hallazgos del BIA.

e Generacion de diversas opciones de estrategias a seguir, para su

discusién y analisis, considerando analisis costo-beneficio.

e Revision, seleccion y aprobacion de las estrategias por parte de la

Direccion.

¢ Definiciéon de proyectos y responsables para el desarrollo de planes de

recuperacion de las operaciones alineados a las estrategias.

¢ Definicion de un sistema de calificacion de impactos y probabilidades para

calcular el riesgo.

¢ Identificacidon de las amenazas a la continuidad de las operaciones.

e Determinacion del nivel de impacto y la probabilidad de ocurrencia de las

amenazas.

e Calculo del riesgo con base en el impacto y probabilidad de las
amenazas. Establecimiento de prioridades y determinacién de las
medidas adecuadas para el tratamiento de cada riesgo identificado,
considerando las alternativas para reducirlo, transferirlo, evitarlo o

aceptarlo.



16

2.6 FASE 4: IMPLEMENTACION DEL PLAN

Se desarrollan planes con los procedimientos a seguir para la recuperacion de
las operaciones criticas posterior a un evento de desastre que interrumpa la
continuidad del negocio. Los planes a desarrollar deben soportar las
estrategias de recuperacion seleccionadas. Se contempla el desarrollo de
restauracion es decir el regreso a la operacion una vez restablecidos el sitio y

los recursos de operacién primarios.

2.6.1 Actividades Principales

Las actividades que comprende esta fase son:

Nombrar a los responsables de elaborar y revisar las actividades

especificas de recuperacion.

e Definicién de la estructura, formato, componentes y contenido de los

planes.

e Determinar la logistica para la documentacién de planes.

¢ Obtener la informacion necesaria para contenido de los planes.

e Elaboracién de planes documentados.

e Circular los planes para su revision.

¢ Adecuacion de los planes y obtener aprobaciones.

e Asesoria en el desarrollo de esquemas de operacion alternativos por

parte de los responsables.
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2.7 FASE 5: PROGRAMA DE SOPORTE

El plan de continuidad de negocio debe mantenerse mediante revisiones y
actualizaciones periodicas para garantizar su eficacia permanente ante
cambios. Una buena practica es realizar actualizaciones anuales.

2.7.1 Entrenamiento

Definicion y ejecucion de un programa de concientizacién y entrenamiento
dirigido al personal involucrado en la recuperacion y restauracion de las
operaciones.

2.7.2 Actividades Principales

Las actividades que comprende esta fase son:

¢ Definicion de los conocimientos y mensajes especificos que deben ser

asimilados por el personal involucrado.

¢ Definicion de la audiencia y la logistica para el entrenamiento.

e Ejecucion del entrenamiento con fines de capacitacion y concientizacion.

Entre los puntos a considerar en el temario de entrenamiento inicial estan:

e Estrategias del BCP/DRP.

¢ Organizacion del BCP/DRP.

e Estructura y contenido de los planes.
¢ Responsabilidades.

e Apoyo para mantenimiento y pruebas de los planes.
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2.7.3 Pruebas y Ejercicios

Desarrollar el plan de pruebas y ejercicios de los planes de recuperacion

considerando los diferentes tipos:

e Pruebas de escritorio
e Pruebas simuladas

e Pruebas en produccion (parciales o completas)

Los principales puntos a considerar en la conduccion de las pruebas o

ejercicios seran:

e Definicién y acuerdo del alcance y los objetivos.

e Estimacion y aprobacion de presupuesto.

e Definicidén y asignacion del personal participante.

¢ Definicion de los escenarios y supuestos.

e Evaluacion de posibles impactos a las operaciones en produccion.
e Conduccion de la prueba o ejercicio.

e Registro y reporte de los resultados.

e Generacion de planes de correccion de hallazgo.
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2.7.4 Mantenimiento

Figura 2.1: Planes del BCP
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Fuente: La Autora

Se desarrolla el plan de mantenimiento del BCP para asegurar que las areas
permanezcan preparadas para el manejo de incidentes relacionados a la
continuidad del negocio a pesar de los cambios de personas, procesos Yy

tecnologia.

Los siguientes son indicadores del mantenimiento del plan:

e Revisidn periddica del BCP (mantenimiento programado).
e Control de cambios y adecuaciones al plan.

¢ Pruebas y/o ejercicios y adecuaciones al plan.

2.8 METODOLOGIA

2.8.1 Sistema de Gestion de Seguridad de Informacion

Como parte primordial del Plan de Continuidad de negocios es necesario

desarrollar el SGSI (Sistema de gestion de seguridad e informacion) que
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certifica que los riesgos de la seguridad de la informacion sean conocidos,
aceptados, gestionados y minimizados por la organizacion de forma eficaz,

documentada, ordenada, metddica, ciclica y maleable a cambios.

El analisis de riesgos es un procedimiento de ayuda en la decisiébn sobre
nuevos mecanismos de seguridad, sus resultados constituyen una guia para la

organizacion sobre los controles y procesos de seguridad mas adecuados.

Sin embargo el nivel del riesgo de una entidad no podra erradicarse por
completo, el objetivo es buscar un equilibrio entre los recursos y mecanismos

que se deben dedicar para reducir riesgos y llegar a un nivel de seguridad

aceptable.
Figura 2.2: Método PDCA
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Fuente: ISO/IEC 17799

La metodologia esta basada en el estandar BS 25999-1 que presenta los
procesos y principios necesarios para una adecuada gestion de la continuidad
del negocio que permita cubrir las necesidades de clientes y organizaciones,

basado en un Sistema de Gestion de Riesgos.”

® ISO/IEC 17799 Version Espariola
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Esta norma internacional sigue el modelo “Planificar-hacer-verificar-actuar’
(Plan-Do-Check-Act conocido como modelo PDCA®) que se aplica para

estruturar todos los procesos del sistema de gestion de riesgos.
2.8.2 Conceptos en el Analisis y Gestion de Riesgos

El analisis de riesgo es la consideracion del dafio probable que puede causar
un fallo en la seguridad de la informacion tomando en cuenta pérdida de

autenticidad, confidencialidad, integridad y disponibilidad de la misma.

Los factores a determinarse deben ser evaluados de forma imparcial y objetiva
ya que al realizar un analisis erréneo la garantia que ofrece el analisis de riesgo

no cumplira su funcion principal de proteger los activos.

“La medicion de riesgos es el primer paso de control y la mejora. Si algo no se
puede medir, no se puede entender. Si no se entiende, no se puede controlar.

Si no se puede controlar no se puede mejorar”.’

El analisis de riesgos parte de la definicion de activos y amenazas, por lo que

es necesario conocer los siguientes conceptos:
Disponibilidad
Disposicion de los servicios a ser usados cuando sea necesario. La carencia

de disponibilidad supone una interrupcion del servicio. La disponibilidad afecta

directamente a la productividad de las organizaciones.

® PDCA - Circulo de Deming o circulo de Gab ESTRATEGIA DE MEJORA CONTINUA DE
CALIDAD
"H. James Harrington
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Integridad

Mantenimiento de las caracteristicas de completitud y correccion de los datos.
Contra la integridad, la informacion puede aparecer manipulada, corrupta o
incompleta. La integridad afecta directamente al correcto desempefio de las

funciones de la organizacion.

Confidencialidad

Que la informacion llegue solamente a las personas autorizadas. Contra la
confidencialidad o secreto pueden darse fugas y filtraciones de informacion, asi

como accesos no autorizados.

La confidencialidad es una propiedad de dificil recuperacion, pudiendo minar la
confianza de los demas en la organizacion que no es diligente en el
mantenimiento del secreto, y pudiendo suponer el incumplimiento de leyes y

compromisos contractuales relativos a la custodia de los datos.

Autenticidad

Que no haya duda de quién se hace responsable de una informacién o
prestacion de un servicio, tanto a fin de confiar en él como de poder perseguir
posteriormente los incumplimientos o errores. Contra la autenticidad se dan
suplantaciones y engafos que buscan realizar un un fraude. La autenticidad es
la base para poder luchar contra el repudio y, como tal, fundamenta el comercio
electronico o la administracion electrénica, permitiendo confiar sin papeles ni

presencia fisica.

Todas estas caracteristicas pueden ser requeridas o no dependiendo de cada
caso. Cuando se requieren, no es evidente que se disfruten sin mas. Lo

habitual es que haya que poner medios y esfuerzo para conseguirlas. A
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racionalizar este esfuerzo se dedican las metodologias de analisis y gestidén de

riesgos que comienzan con una definicion:

Riesgo

Estimacion del grado de exposicion a que una amenaza se materialice sobre

uno o mas activos causando dafos o perjuicios a la Organizacion.

El riesgo indica lo que le podria pasar a los activos si no se protegieran
adecuadamente. Es importante saber qué caracteristicas son de interés en
cada activo, asi como saber en qué medida estas caracteristicas estan en

peligro, es decir, analizar el sistema.

Activo

Es un recurso fisico o légico que constituyen infraestructura, patrimonio,

conocimiento y reputacion de una entidad.

Amenaza

Es un evento o incidente provocado por un ente hostil a la empresa, valiéndose
de las vulnerabilidades de un activo con el fin de agredir la confidencialidad,
integridad o disponibilidad del mismo. Las amenazas pueden ser internas o
externas, asi también pueden ser deliberadas o accidentales. Entre las
amenazas posibles estan: errores, ataque o dafo intencional, fraude, robo, falla

de software o hardware, desastres naturales.
Vulnerabilidades
Existe un factor adicional que es la vulnerabilidad y es la circunstancia o

caracteristica que permite la consecucion de ataques que comprometan la

integridad, confidencialidad y disponibilidad del activo.
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Impacto

Magnitud de las consecuencias que tiene el negocio al poseer activos que
puedan comprometer su disponibilidad en todos sus aspectos, esto es debido a

gue una o varias amenazas hayan explotado sus vulnerabilidades.

Salvaguardas

Politicas, procedimientos, normas, procesos o mecanismos son considerados
salvaguardas o en su defecto todo control que posea una entidad. Esto
contribuye a reducir las vulnerabilidades, reducir probabilidad de que las
amenazas se efectivicen, reducir el impacto producido por la materializacion de

amenazas.
Estos se miden por el costo de adquisicion y la dificultad de implementacion.
Tipos de salvaguardas

Preventivas

Estas contribuyen a prevenir que se materialicen los riesgos, protegen a los
activos antes de que sufran ataques, reduciendo de esta forma la frecuencia de
amenazas. Estos son politicas de seguridad, formacion de usuario, controles
de acceso, segregacion de funciones, entre otras.

Reactivas

Estas detectan la amenaza ya sea en el instante del inicio de su ejecucion o
permitiendo que inicien sin avanzar, de esta forma la amenaza se materializa

pero es neutralizada por el salvaguarda, limitando asi el dafio causado, en

ocasiones la amenaza logra su objetivo pero el salvaguarda logra la
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restauracion, se encuentran registros de logs, sistema de deteccidn de intrusos,

sistema de respaldos, plan de contingencias, etc.

Figura 2.3: Ciclo Salvaguardas
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2.8.3 Desarrollo del Analisis y Gestion de Riesgos

Es necesario detallar el objetivo y conclusiones que se conseguiran con el

analisis y gestion de riesgo.

Como se ha establecido con anterioridad, el analisis de riesgos busca
determinar tiene los activos de la Organizacién y avizorar sucesos posteriores,
los elementos a tomar en cuenta seran los activos, amenazas y salvaguardas.
Se podra estimar el impacto y riesgo, esto por medio de un analisis metodico

2.8.4 Anailisis de Riesgo

Se determina el riesgo a través de las siguientes actividades:
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Establecer los activos relevantes para la organizacion, asi como su valor e

interrelacion, consiguiendo asi el costo o pérdida que supondria su pérdida.

Establecer las amenazas a las que estan expuestos los activos.

Establecer que salvaguardas estarian disponibles y cuales serias las mas

adecuadas para dichos activos.

Evaluar el impacto que tendria el activo de acuerdo a las amenazas

establecidas.

Estimar la probabilidad de ocurrencia de las amenazas.

Con el objetivo de establecer los riesgos y con miras a definir una pérdida
completa o riesgos potenciales se realiza un estudio sin tomar en cuenta las
salvaguardas, esto como un escenario tedérico, una vez definido este primer

escenario se realiza el estudio y la incorporacion de salvaguardas al plan.

Figura 2.4: Escenario Tedrico de Analisis de riesgo
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2.8.5 Activos

La informacién principal a encontrar es la informacién o datos que maneja el

sistema, y partiendo de estos se puede considerar otros activos relevantes.

2.8.5.1 Tipos de Activos

Es necesario clasificar los activos por su tipo ya que las amenazas y las

salvaguardas son diferentes segun su tipo.

Esta clasificacion no puede considerarse definitiva, debido a que existen
cambios constantes, por tal motivo el primer estudio o clasificacion se toma

como referencia.

Los activos deben clasificarse de acuerdo a una jerarquia, un activo conforme a

sus caracteristicas o usos puede pertenecer a varios tipos de activos.

Servicios que pueden incluirse en base a datos, o servicios que puedan

necesitarse para tramitarlos.

Los servicios satisfacen la necesidad de un usuario, un cliente. Estos pueden
ser servicios finales, servicios instrumentales, es decir que los medios vy
usuarios pertenecen a la empresa; servicios contratados, servicios publicos,

servicios empresariales, servicios internos, etc.

Al realizar un anadlisis de riegos de la tecnologia de la informacion y
comunicaciones surgen los servicios de informacién, servicios de

comunicaciones, servicios de seguridad, etc.

Datos que son elementos de la informacion que representan conocimiento e

informacion.
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Estos son los que permiten a una entidad brindar servicios, son activos
almacenados por lo general se encuentran como base de datos. En un analisis
de riesgos este activo es primero en la cadena de valoraciéon dejando asi como

secundarios al resto de activos sin embargo no de menor importancia.

Entre los tipos de datos encontramos datos vitales, datos de interés comercial,
datos de gestion interna, multimedia, cédigo fuente, codigo ejecutable, datos de

configuracion, datos clasificados, datos personales etc.

Software que permite manejar los datos. Estos programas gestionan,
analizan, y transforman los datos permitiendo asi transformar la informacion

para prestacion de servicios.

Encontramos tipos de programas tales como; de desarrollo propio, desarrollo a
medida, desarrollo estandar, navegador web, antivirus, sistema operativo,

servidor de terminales, sistema de backup.

Hardware o equipo informativo; estos son bienes fisicos que estan destinados
para alojar temporal o definitivamente datos, estos soportan directa o
indirectamente los servicios, también pueden ser equipos responsables de

transmitir datos.

Los tipos de hardware a citar son: grandes equipos tales como servidores;
estos necesitan un entorno especifico para su desempefio, no se encuentran
en gran cantidad. Los que se encuentran en mayor cantidad, costo medio y de
reemplazo medio son los llamados equipos medios. Los equipos de
Informatica personal tiene un costo pequeno con un requerimiento de entorno
minimo de operacion y de facil reemplazo. Los de facil transporte estan dentro
de Informatica movil. Equipos para transmision de datos tales como routers,
modems etc.; equipos de almacenamiento estos son los que almacenan
informacion por un largo plazo no asi con los que solo manejan informacion en
transito.  Asi también existen agendas electronicas, periféricos, central

telefénica, medios de impresién entre otros.
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Redes de comunicaciones son los medios para transportar informacién entre
los principales encontramos; RDSI, X25, ADSL, P2P, Wirelless, satelital, LAN,
WAN, Internet, VPN etc.

Soportes de informacién; son dispositivos fisicos que permiten almacenar
informacion de forma permanente entre otros estan: discos duros, cd’s, USB,

DVD, cintas magnéticas, tarjetas de memoria, material impreso, microfilms etc.

Equipamiento auxiliar; se consideran a los equipos que sirven de soporte sin
estar relacionados directamente con los datos como: fuentes de alimentacion,
UPS, Generadores eléctricos, equipos de climatizacién, cableado, robots,

mobiliario, cajas fuerte etc.

Instalaciones que hospedan equipos informaticos tales como edificios, locales,

vehiculos, contenedores, etc.

Personal: Estos son los administradores y usuarios de equipos mencionados
anteriormente como usuarios internos y externos, operadores, administradores
de sistemas, administradores de comunicaciones, administradores de Bases de

datos, desarrolladores, proveedores etc.

Dependencias

Existen equipos superiores o de mayor importancia que depende de activos de
menor rango o importancia, por tal razon es importante realizar un estudio de

las dependencias entre activos.

Es posible encontrar que al verse efectiva una amenaza sobre un equipo

inferior, este afecte directamente el desempenfio del activo superior.

En cada organizacion debe realizarse un analisis para identificar la estructura
de activos, pero es mas frecuente realizar una estructura en capas donde las

capas superiores dependen de las inferiores:
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Capa 1: el entorno; activos necesarios para avalar las faltantes capas: Equipos

y suministros, Edificios, Personal.

Capa 2: Sistemas de informacion: tales como equipos informaticos,

aplicaciones, comunicaciones, soportes de informacion.

Capa 3: Informacion: datos, meta-datos.

Capa 4: Funciones de la organizacion: estos dan una funcionalidad y sentido a

la existencia del sistema.

Capa 5: Otros activos tales como conocimiento, credibilidad, integridad fisica

del personal etc.

2.8.6 Valoracion

Es necesario determinar los activos que tienen valor para la entidad con el
objetivo de proteger, por esta razon es imprescindible analizar y evaluar los
activos para su valoracion. Este valor puede ser unitario o acumulado.

La vulnerabilidad de un activo se mide en dos sentidos tales como su
degradacion es decir cuan afectado resultaria el activo y en su frecuencia o

cada cuanto se presenta la amenaza.

La frecuencia coloca en perspectiva a la degradaciéon, de acuerdo a su

probabilidad de materializacidn y sus consecuencias.

La frecuencia puede verse explicada a continuacion:

100 Muy frecuente A diario
10 Frecuente Mensualmente
1 Normal Una vez al afio

1/10 Poco frecuente Cada varios anos
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2.8.7 Dimensiones de Valoracion

Estos son atributos que dan valor a un activo, es posible realizar analisis de
atributos basandose en un unico atributo del activo sin tomar en cuenta otros.
Las dimensiones son utiles para asignar un valor al activo en caso de ser
victima de una amenaza efectiva, también dan sefales de la magnitud del dafo

que provocaria a la empresa.
Estas son:
1 Disponibilidad: Esta es una caracteristica que afecta a todo tipo de
activos, es la certeza de que el usuario tiene acceso a la informacion

autorizada cuando lo requiera.

2 Integridad de datos: Informaciéon completa y exacta asi como los métodos

de sus procesos.

3 Confidencialidad de datos: Garantia de que la informacion tiene

restriccion y acceso a las personas correctas.

4 Autenticidad de los usuarios del servicio: Garantia de la identidad y origen

del usuario, esto asegura que el mal uso o uso no autorizado sea efectivo.

5 Autenticidad del origen de datos: Garantiza la identidad y origen de la

fuente, es decir los datos son imputables a quien deben.

6 Trazabilidad del servicio: Garantia para determinar quien hizo, que y en

qué momento. Asegurando constancia o log del uso de servicios.

7 Trazabilidad de los datos: Asegura constancia de log de acceso a datos.
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2.8.8 Criterios de Valoracion

Para realizar la valoracion es importante que se utilice una escala comun para
todas las dimensiones y de esta forma comparar riesgos, utilizar una escala
basada en diferencias de valor y un criterio paralelo que permita comparar

analisis realizados indistintamente.

Para la valoracion debe tomarse en cuenta como punto de referencia:

e Seguridad del personal

¢ Obligacion de ley

¢ Intereses comerciales y economicos
e Pérdidas financieras

¢ Interrupcion del servicio

e Orden publico

e Politica corporativa

e Otros valores intangibles

La valoracién puede ser cualitativa o cuantitativa en donde los criterios mas

importantes son la Homogeneidad y la relatividad.

Valoracién cualitativa: Usa escala de niveles, posicionando al activo en orden

relativo respecto a los demas.

Valoraciéon cuantitativa: Son valoraciones numéricas absolutas, por lo que la

interpretacion de los resultados no dan lugar a controversias.

Valoraciéon del servicio: La disponibilidad es una dimension que no es posible
medir igual que las otras dimensiones debido a que las consecuencias varian
de acuerdo a su tiempo de interrupcion, en este caso la disponibilidad no recibe

un solo valor sino tantos como escenarios se disponga.
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2.8.9 Amenazas

Establecer las amenazas que afecten a los activos. Tales como accidentes
naturales, desastres industriales, el objetivo es establecer o identificar la lista
de amenazas, fuentes que son aplicables al sistema informatico que se esta

evaluando.

2.8.9.1 Tipos de Amenazas

1 Desastres naturales: son los que pueden ocurrir sin la intervencion del ser

humano, tales como fuego, dafos por agua, terremotos, rayos, etc.

2 Desastres de origen industrial: estos pueden ocurrir en forma accidental o
deliberada provenientes de la actividad humana en el medio industrial, en
estos estan incluidos danos por fuego, agua, explosiones, derrumbes,

sobrecarga de electricidad, etc.

3 Errores y fallos no intencionados son los que son causados no
intencionalmente por las personas, tales como errores de configuracion,
errores de monitoreo, errores de usuario, degradacion de la informacion,

divulgacion de la informacién, etc.

4 Ataques intencionados son fallos causados por personas
deliberadamente, son similares a los errores no intencionados pero
difieren en la intencidn o propésito, asi como manipulacion de la

informacion, suplantacion de identidad, robo de equipos, etc.

2.8.10 Correlacion de Errores y Ataques

Debe conocerse la diferencia entre errores y ataques debido a que existe

correlacion entre ambas, ya que pueden existir:
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e Amenazas que se presentan siempre por errores
e Amenazas que siempre son ataques

e Amenazas que pueden ser ataques o errores.

2.8.11 Amenazas por Tipo de Activo

Las amenazas pueden presentarse por tipo de activo, indicando en que

aspecto se veran afectados en mayor escala.

Asi los servicios y datos se veran afectados con la amenazas de errores y

fallos no intencionados y con ataques intencionados.

Las aplicaciones estan expuestas a las mismas amenazas que los servicios y

datos, se veran afectadas por una amenaza de Origen Industrial.
Las amenazas tales como desastres naturales, de origen industrial, los errores
y fallos no intencionados y los ataques intenciones afectaran los activos como

equipos informaticos o hardware.

Las redes de comunicaciones se veran afectadas por todas las amenazas en

mayor escala.

Los soportes de informacién pueden sufrir amenazas tales como desastres

naturales y de origen industrial en sus areas de trazabilidad y disponibilidad.

A continuacion la siguiente tabla de la relacion entre posibles errores y ataques:
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Tabla 2.1: Relacion error-ataque

N° Error Ataque
1 |Errores de los usuarios
2 | Errores del administrador
3 |Errores de monitorizacion (log)
4 | Errores de configuracion Manipulacién de la configuracion
5 | Suplantacion de la identidad del usuario
6 Abuso de privilegios de acceso
7 | Deficiencias en la organizacion Uso no previsto
8 | Difusion de software dafino Difusion de software dafino
9 |Errores de [re-lencaminamiento [Re-]encaminamiento de mensajes
10 | Errores de secuencia Alteracién de secuencia
11 Acceso no autorizado
12 Analisis de trafico
13 Repudio
14 | Escapes de informacion Interceptacion de informacién
15 |Alteracion de la informacion Modificacion de la informacion
16 |Incorrecta. Introduccion de falsa informacion Introduccion de informacion
17 | Degradacion de la informacion Corrupcion de la informacion
18 | Destruccion de informacion Destruccion la informacién
19 | Divulgacion de informacion Divulgacion de informacion
20 | Vulnerabilidades de los programas
(software)
o1 Errores de mantenimiento/actualizacion de
programas (software)
22 Manipulacién de programas
03 Errores de mantenimiento / actualizacién de
equipos (hardware)
24 | Caida del sistema por agotamiento de recursos |Denegacién de servicio
25 Robo
26 Ataque destructivo
27 Ocupacion enemiga
28 | Indisponibilidad del personal Indisponibilidad del personal
29 Extorsién
30 Ingenieria social

Fuente: Metodologia Magerit Tomo |




36

Son mayores las amenazas en el area de disponibilidad y trazabilidad en el tipo
de activos de equipamiento auxiliar, siendo de menor numero las amenazas en

integridad y confiabilidad.

Las instalaciones pueden sufrir las mismas amenazas de desastres naturales y
de origen industrial en las areas de trazabilidad y disponibilidad, presentando la
misma amenaza de ataques intencionados con respecto a confiabilidad,

integridad y autenticidad.

El personal esta expuesto a las amenazas de errores y fallos no intencionados

asi como ataques intencionados en todas sus dimensiones.
Como se ha detallado con anterioridad, las amenazas para la disponibilidad
son diferentes y se miden de forma independiente, el siguiente cuadro detalla

las amenazas de acuerdo a sus areas y tipos de activos.

Tabla 2.2: Impacto de Amenazas

DESTRUCCION ‘ AVERIA ‘ SATURACION CARENCIA
TIPO DE ACTIVOS
‘ FiSICA LOGICA

SERVICIOS EYF - Al EYF — Al
DATOS EYF — Al
SOFTWARE EYF - Al- Ol Al
HARDWARE DN-OI-Al |DN-Ol| OIl-EYF Al - EYF Ol -Al
COMUNICACIONES DN-OI-Al |[DN-OI| OI-EYF Al —EYF Ol - Al
SOPORTES DE

. DN -OI-Al DN- Ol Al Ol -Al
INFORMACION
EQUIPAMIENTO

DN - OI - Al DN- Ol Al Ol - Al

AUXILIAR
INSTALACIONES DN -0l - Al DN- Ol Al
PERSONAL EYF EYF —Al

EYF: ERRORES Y FALLOS NO INTENCIONALES

Al: ATAQUES INTENCIONADOS

Ol: ORIGEN INDUSTRIAL

DN: DESASTRES NATURALES

Fuente: Metodologia Magerit Tomo |
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Es propio analizar el impacto de las amenazas que se materializaran en los

activos y generaran posibles dafos.

Impacto Acumulado: Es el valor del activo tomando en cuenta el valor del

mismo, sus dependencias y las amenazas a las que esta expuesto.

Este impacto es calculado de acuerdo a cada valor del activo y su amenaza y
en cada dimension. Asi el impacto se incrementara mientras el valor del activo

y sus dependencias crezcan.

Este tipo de impacto permite establecer salvaguardas para los medios de

trabajo que son los que soportan el peso del sistema de informacion.

Es necesario tomar en cuenta que este riesgo solo puede ser agregado

cuando:

e Los activos no son dependientes entre si
¢ Los activos no dependen de un activo superior comun

e Los activos deben ser independientes

Impacto Repercutido: las variables que se toman en cuenta en este calculo
son el valor propio del activo y las amenazas de los activos de los que
depende, asi también el calculo es en base a cada amenaza por cada

dimension.

El impacto va de acuerdo al valor del activo, asi como la degradacién o dafo, y

mientras mas dependencias tenga.

Es posible establecer las consecuencias en las ocurrencias técnicas y de esta

forma establecer un cierto nivel de riesgo aceptable.
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Para ambos tipos de impacto es necesario tomar en cuenta que los riesgos

solo pueden ser agregados cuando:

Los activos no son dependientes entre si.

Los activos no dependen de un activo superior comun.

Los activos deben ser independientes

Las amenazas se presentan en diferentes dimensiones.

2.8.12 Determinacion del Riesgo

El riesgo es el probable dafio cuantificable sobre un sistema. EIl riesgo se
puede decretar con la determinacién del impacto que tienen las amenazas
sobre los activos. La frecuencia de ocurrencia es el punto a tomar en cuenta

para determinar el riesgo.

Al igual que el impacto tenemos dos tipos de riesgo, estos crecen con el

impacto y la frecuencia.

Riesgo Acumulado: tomar en cuenta el impacto acumulado, la frecuencia de
la amenaza y el efecto directo de las amenazas sobre el activo. Este riesgo

supone el valor del dafo de la organizacion.

Riesgo Repercutido: para determinar el riesgo repercutido debe tomarse en
cuenta el impacto repercutido debido a una amenaza sobre un activo y la

frecuencia de la amenaza.

Se deben tomar en cuenta las mismas precauciones de los impactos para la

agregacion de riesgos a los activos.
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2.8.13 Salvaguardas

Definido como procedimiento o recursos electronicos que reducen los riesgos.
Existen amenazas que son neutralizadas simplemente ejecutando politicas o

estableciendo seguridades fisicas.

Existen diferentes aspectos en los cuales una salvaguarda puede ejercer su

capacidad para limitar impacto y mitigar el riesgo.

e Procedimientos

e Politica de personal

e Soluciones técnicas

e Software

e Hardware

e Proteccion a las telecomunicaciones

e Fisica

La salvaguarda idonea es tedricamente eficiente, completamente desplegada,
configurada y mantenida; se emplea siempre, contiene procedimientos claros
de uso normal y para incidentes, posee usuarios capacitados y controles con

alarmas en caso de fallos.

Debe tomarse en cuenta que un salvaguarda debe estar equilibrado en
diferentes aspectos, debe estar adecuada a cada tipo de activo y cada tipo de

dimension.
2.8.14Impacto y Riesgo Residual
La determinacion del impacto realizado en primera instancia es el que no toma

en cuenta las salvaguardas, es decir se realiza el analisis de impacto tomando

en cuenta el peor escenario sin ningun tipo de preventiva.



40

En este caso debe realizarse el analisis verificando las salvaguardas para

llegar a un impacto razonable.

Impacto Residual: Si se ha realizado un analisis completo y en forma correcta,
el impacto residual seria algo bajo, en el caso de haber realizado un analisis
impreciso entonces el sistema permanecera bajo un impacto residual

constante.

El impacto y el riesgo residual se calculan de la misma forma que el impacto o

riesgo normal, agregando este nuevo nivel de degradacion.

2.8.15Implementacién y Operacién del Sistema de Gestion de Riesgos

Luego de realizar el analisis y conocer los riesgos se los debe gestionar y
aceptar el riesgo, mitigar el riesgo por medio de los salvaguardas analizadas

por su costo y beneficio.

Definir el modo de medir eficacia de los controles o de los grupos de controles
seleccionados y especificar como tienen que usarse estas mediciones para
evaluar la eficacia de los controles de cara a producir unos resultados

comparables y producibles.

Implementar procedimientos y otros controles que permitan una deteccion

temprana de eventos de seguridad y una respuesta ante cualquier incidente.

El objetivo de la gestion de riesgos es equilibrar los costos de controles y su

efectividad al reducir los riesgos.

La gestion de riesgos es el conjunto del analisis de riesgos mas el tratamiento

de los mismos.
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Este deberia proporcionar un informe de facil manejo para la direccion de la
entidad, emitiendo detalle de activos o riesgos a eliminarse inmediatamente

obteniendo asi reduccion eficaz y sin costo de riesgos.

Segun la ISO 27001 “Hay que desarrollar criterio para la aceptacion del riesgo

e identificar el nivel de riesgo aceptable”

Para el tratamiento de los riesgos es necesario aceptarlos, transferirlos y

mitigarlos.

2.8.16 Supervision y Revisién

Se ejecutan procedimientos de supervision y revisién, asi como otros

mecanismos de control para:

Detectar lo antes posible los errores en los resultados del proceso.

¢ Identificar lo antes posible las debilidades del sistema de seguridad.

e Permitir a la direccion determinar si las actividades de seguridad dan

resultados esperados.

e Ayudar a detectar eventos de seguridad y prevenir incidentes mediante

indicadores.

Realizar revisiones periodicas de eficacia, tendiendo en cuenta resultados de

mediciones, sugerencias y comentarios de todas las partes interesadas.

Revisar los cambios en la organizacion, tecnologia, objetivos empresariales,

amenazas, factores externos, etc.

Realizar revisiones o auditorias internas.
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2.8.17 Mantenimiento y Mejoras

Implementar mejoras identificadas, aplicando medidas correctivas y preventivas
adecuadas, comunicar las mejoras a todas las partes interesadas con un nivel
de detalle de acuerdo al tipo de actualizacién. Asegurar que las mejoras

alcancen los objetivos previstos.
2.8.18 Concienciacion, Formacion y Capacitacion
La organizacidon debe asegurar que todo el personal al que se le hayan

asignado responsabilidades definidas sea competente para llevar a cabo tareas

requeridas a través de:

Determinar las competencias necesarias para el personal que lleva a

cabo trabajos que afecten el sistema de seguridad.

¢ Impartir formacion o realizar otras acciones por ejemplo la contratacion de

personal competente para satisfacer estas necesidades.

e Evaluar la eficacia de las acciones realizadas.

e Mantener registros de evaluacion, formacion, aptitudes, experiencias y

cualificaciones.

2.8.19 Requisitos de la Documentacion

La documentaciéon debe incluir decisiones de la Direccion junto con los
registros de las mismas, debiendo quedar constancia de que las acciones dan
respuesta a las decisiones y politicas adoptadas y garantizando que dichos

documentos y registros estan disponibles.
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La documentacion debe demostrar la relacion de los controles seleccionados

con los procesos de evaluacion y de tratamiento de riesgos.

Control de documentos

La documentacion debe incluir alcance, procedimientos o mecanismos de
control, informe de evaluacion de riesgos, plan de tratamiento de riesgos,
procedimientos documentados para asegurar una correcta planificacion,

operacion y control de sus procesos de seguridad de la informacion.

Los documentos exigidos deben estar protegidos y controlados, se debe
revisar, actualizar y volver a aprobar los documentos segun vaya siendo
necesario, asegurar que estan identificados los cambios y el estado del
documento que tiene la ultima version, se debe verificar que los documentos
estén disponibles, asegurar que los documentos sean debidamente

distribuidos.

Control de registros

Se debe crear y mantener registros para proporcionar evidencias de la
conformidad con los requisitos y del funcionamiento eficaz. Dichos registros
deben estar en cuenta cualquier requisito legal o regulatorio aplicable, asi como
las obligaciones contractuales. Los registros deben permanecer legibles
facilmente identificables y recuperables. Los controles necesarios para la
identificaciéon, almacenamiento, proteccion, recuperacion, retencion y

disposicion de los registros deben estar documentados e implementados.

Deben conservarse los registros del desarrollo del proceso y de todos los
sucesos derivados de incidentes de seguridad significativos relativos al proceso

de seguridad.
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2.8.20 Compromiso de la Direccién

La Direccién debe suministrar evidencias de su compromiso para todos los
pasos del proceso velando por el establecimiento de los objetivos y planes,
estableciendo los roles y responsabilidades en materia de seguridad de
informacion, comunicando a la organizacion la importancia de cumplir con los
objetivos del plan, decidiendo los criterios de aplicacién de riesgo y los niveles
aceptables, dirigiendo revisiones y velando que se realicen los controles

internos o auditorias.
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CAPITULO Il

3 DESARROLLO BCP

3.1 SITUACION ACTUAL

Para realizar el plan de continuidad de negocios es necesario efectuar un
analisis del estado actual de la empresa para lo cual se ejecutaran revisiones

de control.

Se cubriran los siguientes puntos de revision:

¢ Administraciéon de riesgos:

e Seguridad de cuarto de servidores

e Administracion de seguridad

e Procesos de entrada y salida de usuarios
e Acuerdos de confidencialidad

e Proteccion de informacion

e Administracion de Activos

¢ Administracion de equipos Hardware
o Software

e Proteccion de virus

e Servicios de soporte

¢ Administracion de Help Desk

e Administracion de cambios

e Administracion de base de datos

e Administraciéon de base de datos SQL
e Administracion de base de datos DB2
e Otras bases de datos

e Sistemas operativos en red
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UNIX/LINUX

Windows

Sistema distribuido AS400

Servicios e infraestructura de red LAN
Sistemas de correo electronico

Call Center

Seguridad de dispositivos moviles
Operaciones de disefio, ingenieria y fabrica
Sistemas de Disefio

Maquinas de fabrica

Revision de aplicaciones

ANALISIS DEL PROBLEMA
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Se realizd la revision de los sistemas de informacion, la conformidad con las

practicas profesionales es el enfoque que se ha tomado en cuenta para la

revision y evaluacion de la seguridad y la administracion del entorno informatico

de la unidad.

Se ha comparado la administracion actual de los procedimientos de seguridad

con las costumbres generalmente aceptadas.

Como conclusion, el sistema de seguridad que actual y la administracion de los

sistemas de informacidén no son satisfactorios.

Informe de seguridad y entorno informatico

En el siguiente cuadro se detalla los puntos de revision y el informe del estado

actual de seguridad de la empresa.
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Tabla 3.1: Puntuacién informe seguridad IT

Puntaje de Revision 55 puntos
Insatisfactoria
indice de Revision Puntos
Ambiente de Control Correcto 0-20
Necesita mejoras 21-39
Insatisfactoria 40 +

Fuente: La Autora

Tabla 3.2: Detalle de puntuacién por puntos de revision

Puntos de revision: Riesgo
Respaldo de informacién Amarillo
Proteccién de informacién Amarillo
Administraciéon de cuentas Amarillo
Administraciéon de Hardware Amarillo
Seguridad de red inalambrica Amarillo
Seguridad Cuarto de servidores Amarillo
Administracion y politicas de Servidores Amarillo
Administracion de software: Licencias, Open Source, Software llegal Amarillo
Revision de aplicaciones Amarillo
Computer Disaster Recover Plan (cDRP) Amarillo
Administracion de seguridad Amarillo
Encriptacion de datos Verde
Administracién de cambios Verde
Acuerdos de propiedad de informacion Verde
Seguridad de dispositivos méviles Verde
Documentacion de procesos Verde

Comentario Riesgo Puntaje
Bajo — Verde 0
Medio — Amarillo 5
Alto — Rojo 10
Severo — Negro 40
Riesgo Bajo Es poco probable que exista mal uso de los recursos de los sistemas de

informacion

Riesgo Medio Podria dar lugar a un mal uso de los recursos de los sistemas de informacion si

no es tratado adecuadamente.

Riego Alto Generalmente es resultado de mal uso o tiene alta probabilidad de producir un

abuso si no se corrige
Severo Tipicamente involucra fraude

Fuente: La Autora — COBIT
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3.3 SOLUCION PROPUESTA

No existe un Plan de Continuidad de negocios (BCP) para la unidad, por lo que
en el caso de un desastre, la continuacion de los procesos criticos de negocio
puede estar en riesgo si los planes de la continuacion del negocio no se

completan.

Los procesos normales del negocio pueden verse afectados por los cortes
extendidos del sistema informatico o por no estar disponibles. El plan de
continuidad de negocios ayuda en la continuacion de las actividades criticas del
negocio durante una interrupcion causada por los desastres informaticos o no
relacionados con la informatica. Estos planes deben incluir actividades de
contingencia para todos los procesos criticos de negocio en el caso de una
interrupcidn en las operaciones comerciales normales o un corte de equipo

extendido.

Se proponen las siguientes consideraciones:

Es necesaria la gestion adecuada de cada proceso critico de negocio para la

continuidad del mismo.

Realizar como parte del BCP el Plan de recuperaciéon de desastres, enfocado

en la restauracion de los servicios de IT e infraestructura de la unidad.

Cubrir puntos de administracion de riesgos como Seguridad de cuarto de
servidores, instalar sistemas de deteccion y extincion de fuego, asegurar que el
cuarto de servidores esté compuesto de materiales que contengan el fuego por
al menos 1 hora, proveer de luces de emergencia, sefalética en el caso de fallo
de energia eléctrica, instalacion de switch de control de energia desde donde

pueda apagarse servidores y UPS al mismo tiempo.

Concentrar servidores e informacion critica en los cuartos de servidores.
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El entrenamiento formal debe ser coordinado con las partes principales del
negocio para crear un estandar. El BCP debe tener en cuenta lugares como

Quito, Carapungo, Guayaquil.

Este capitulo presenta la manera en la que se podra implementar este proyecto
en el mercado, combinando las herramientas administrativas y financieras para
dicho fin.

3.4 PLAN DE CONTINUIDAD DE NEGOCIOS PARA ISRARIEGO -
ECUADOR

Version 1.0 del (1, Marzo, 2011)
es aprobada por:
Gerente Operaciones
Gerente IT

3.5 INTRODUCCION

Como se menciona en el marco tedrico sobre las fases del BCP, a continuacion
se muestra el diagrama de flujo donde se esbozan los procesos y las
actividades de respuesta que pueden ser usados cuando se trabaja con una

crisis 0 emergencia.
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Figura 3.1: Diagrama de Flujo de respuesta a emergencias

Equipo de Repuesta a Incidentes (IRT)

Gestion de unidad de respuesta a través de las actividades de retorno
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Crisis/Desastre Iniciar Plan de respuesta a Crisis
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*Centro de operacidn de emergencia (EQC)
*Equipo de respuestaa incidentes [IRT]
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*Equipo de evaluacion de dafos
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* Reiniciar Funciones y Sistemas LAN
* Proporcionar espacio de trabajo
para el personal esencial ]

*Plan de camunicacidn de crisis
Ejecucion de proceso de notificacion
REAMNUDAR
Inicio de evaluacion de danos | | OBJETIVD: Restaurar procesos
Ajuste de servicios y recuperacion de criticos del negocio
tecnologia
Planes de Evaluacidn de dafios
Decision de declaracion de desastre
Ajuzte de planss de reanndacidn del negocio por eventn
*Poner en estado de alerta a los equipos RESTAURACION ¥ REGRESO
= Ajuste de los miembros del equipe por incldente y OBJETIVO: Restaurar
disponibilidad. B e

* Rewizar y ajustar los planes por incidente
* Activar los planes de decisidn.

tecnologia.

permanentemente instalaciones y

Fuente: Departamento de IT — BCP Israriego

3.6 PLAN DE RESPUESTA A CRISIS

Esta seccion incluye las acciones de respuesta a los siguientes escenarios de

crisis:

¢ Plan de Respuesta de Emergencia

¢ Plan del Equipo de respuestas a incidentes

¢ Centro de Operaciones de Emergencia y Logistica
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3.6.1 Plan de Respuesta a Emergencias

Esto sera dirigido a Eventos mayores que afecten sistemas de tecnologia, no
incluye pandemia. Se ha establecido para las unidades de Quito, Carapungo y

Guayaquil una Administracion de emergencia.

Israriego ha considerado las situaciones potenciales de la emergencia que
podrian presentarse en las unidades de Ecuador. Cada situacién se trata a
continuacion, y se traza la respuesta a cada situacion y los requisitos de los

servicios de emergencia (ej.: Fuego, ambulancia, policia).
Las direcciones o ubicaciones fisicas de Israriego son:
Israriego — Ecuador (Fabrica)

El Vergel No. 19y Giovanny Calles

Sector de Carapungo, Quito Ecuador

Israriego — Ecuador (Area comercial)

Av. La prensa N2059 Y Manuel Valdivieso

Quito Ecuador

Israriego — Ecuador (Bodega)

Km 4 1/2 Via Daule y Amadeo Moreira

El jefe de Calidad sera responsable de dar mantenimiento a los procedimientos
dentro del plan de emergencia. Las evacuaciones seran organizadas por la
misma persona. Esto sera anualmente y debera ser registrado.

Existira un delegado por cada unidad: Quito, Carapungo, Guayaquil.

Las responsabilidades de los encargados son:

e Asegurar que su area designada esté revisada y despejada.
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e Reportar al encargado de la unidad o el vigilante al mando.

e Asegurar que las compuertas del sistema de fuego estén cerradas.

e Asegurar que todas las aplicaciones criticas estén cerradas.

e Asegurar que el listado de visitas haya sido extraido fuera de la oficina

para tomar lista.

e Comunicarse con los bomberos de ser necesario.

e Todos los delegados deben recibir entrenamiento. Esto debera llevarse a
cabo en ambos casos con el personal de oficina y con los bomberos,
estos entrenamientos deben ser documentados y cada empleado debe

llevar su registro individual.

e En caso de emergencia en las oficinas Quito el punto de encuentro es:

area de parqueadero.

En caso de emergencia en Carapungo el punto de encuentro es: Area 1 —

puerta de salida 1, Area 2 — Puerta de salida 2.

a. Situaciones de Emergencia

Israriego ha determinado que las emergencias (potenciales) que existen

son las siguientes y se manejaran en el lugar de trabajo:

e Fuego.

e Desastres naturales (ej. terremoto, ventarrones, tormentas,
inundaciones

¢ Accidentes de primeros auxilios/Quemaduras

e Muerte
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b. Procedimiento de Emergencia — Fuego

Empezara con alarma de fuego, ya sea por sirena o por anuncio del

personal

e |lamada telefénica al 102.
e Solicitar servicios de bomberos

e Proporcionar las siguientes direcciones completas:

Quito:

El Vergel No. 19 y Giovanny Calles
Sector de Carapungo, Quito Ecuador
Teléfono: 593 2 2468 770

Carapungo:

El Vergel No. 19 y Giovanny Calles
Sector de Carapungo, Quito Ecuador
Teléfono: 593 2 2 822 995

Permanecer en la linea para responder cualquier inquietud.

e Evacuar areas de edificios. Lugar de encuentro para Quito es el

area de parqueadero.

e Evacuar area de edificios. Lugar de encuentro para Carapungo:

Area 1 — puerta de salida 1, Area 2 — Puerta de salida 2.

e Reunir al personal en las areas designadas, los delegados deberan

revisar el estado de cada persona.

e Los intentos para extinguir el fuego solo deben realizarse si las

condiciones lo permiten.
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e Los coordinadores de respuesta a emergencias o los delegados de
la unidad debe ser quien advierta de la situacion de emergencia, y

provea mapas del sitio y toda la informacién que se requiera.

c. Procedimiento de Emergencia - Desastres Naturales

Terremoto, Ventarrones, Tormentas, Deslizamientos de tierra y otros

desastres naturales.

El coordinador de respuesta a emergencias (Encargado de la unidad)

debera asumir autoridad y realizar lo siguiente:

e Evaluar la condicion inmediata y la ubicaciéon de todo el personal y

hacer un breve registro de dicha informacion.

e Evaluar los danos evidentes y limitaciones a los edificios y / o

servicios (sin poner en riesgo la seguridad personal)

¢ Notificar al personal clave y / o Servicios de Emergencia del Estado

(SES) de nuevas directrices y, sobre todo en el caso de un aviso:

= Contactar los Servicios de Emergencias del Estado
= Consultar las ultimas tres paginas en la guia telefonica

= Escuchar la radio

El Coordinador de Emergencia debe garantizar que se mantenga el
personal clave de referencia y la seguridad de todo el personal y los

visitantes.
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d. Procedimiento de Emergencia — Accidentes de Primeros Auxilios

/Quemaduras

Buscar un socorrista para evaluar la lesion.

e Si la lesidbn es una quemadura, ejecute la zona quemada con agua

fria durante al menos 15 minutos. Esté atento a signos de shock.

e Silalesion no es una quemadura, determinar si los primeros auxilios

son adecuados o si la persona debe ser llevado a urgencias.

e Si es grave, llame a una ambulancia. Si no, llevarlos al hospital en

vehiculo o transporte.

e Proporcionar servicios de emergencia con datos personales de la
persona lesionada (disponible desde el frente de disposicion de

personal).

e. Procedimiento de Emergencia — Muerte

Antes de entrar en el area de emergencia, prevenir de que es seguro

hacerlo, y que no hay riesgo de dafio fisico.

No mueva a la persona, excepto en circunstancias extremas. Para
ayudar a las investigaciones de accidentes, la escena debe permanecer
tal y como fue cuando ocurrio el accidente. Si alguna parte de la escena
debe ser movido, las fotografias de la escena antes de que se toca a

facilitar las investigaciones.

Si hay alguna duda si la persona ha muerto, llame a una ambulancia en
primer lugar. Ellos pueden ser capaces de revivir a una persona que

parece estar muerto.
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Si la persona es claramente teléfono fallecido, la Policia. Después de su
llegada y evaluar la situaciéon, que se llame a una ambulancia o el médico

forense.

Proporcionar servicios de emergencia con datos personales de los
heridos / persona fallecida (disponible desde el frente de disposicion de

personal)

f. Procedimiento de Eventos Adversos

El plan de respuesta ante eventos adversos y las responsabilidades del
equipo de respuesta a emergencias se encuentra detallado en el Anexo 2

y 3.

3.6.2 Plan del Equipo de Respuesta a Incidentes (IRT - Incident Response

Team)

Se ha realizado un estudio de la situacion actual a fin de preparar a la Empresa
para que pueda apoyar mejor a sus empleados y a sus familias, proteger su
sélida reputacion y mejorar sus posibilidades de sobrevivir a distintas
situaciones de crisis. Después de analizar varias opciones, ISRARIEGO
debera adoptar un nuevo enfoque de respuesta a las crisis que incluye

diferentes equipos.

Los equipos de respuesta a incidentes estan compuestos por personas de un

departamento o unidad comercial que responden a las crisis inmediatas.

El Equipo de Respuesta a Incidentes (IRT) es responsable de brindar una
respuesta tactica e inmediata en el lugar de los hechos ante emergencias o
incidentes. Puede existir mas de un equipo de respuesta a incidentes de
ISRARIEGO en una unidad o en un sitio. El Equipo de Respuesta a Incidentes

puede tener la forma de un equipo de respuesta ante emergencias (es decir, el
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equipo que responde ante emergencias de incendios, de seguridad o médicas)
o de un equipo de respuesta funcional (por ejemplo, el equipo de respuesta de
TI). La cantidad de miembros y la composicion de los equipos de respuesta a
incidentes variaran segun el tamafo y la complejidad de la unidad, y también

segun los posibles riesgos que podrian afectar a la unidad.

A continuacion se presenta el formato del listado de contactos IRT (Equipo de
Respuesta a Incidentes) en el caso de un evento de emergencia de seguridad
0, dependiendo de la situacion, se podra optar entre los planes descritos en el

punto 1.1 (arriba) o en el Plan de Evacuacién.

El listado IRT debe contener informacion sobre el cargo, el nombre y el teléfono

de contacto.

Tabla 3.3: Listado IRT

Listado IRT

Cargo Nombre Teléfono de contacto

Jefe Logistica Juan Pérez 9999-999

Fuente: La autora

a. Definicion y funciones del IRT

El lider del equipo: El lider de IRT de la coordinacion general de la reunién

de IRT, la activacion y el proceso de toma de decisiones. Las

responsabilidades incluyen:

e Proporcionar una respuesta inmediata ante emergencias.

e Llevar a cabo la evaluacion de los incidentes y determinar los

recursos que son necesarios.

¢ Notificar al Equipo de Soporte Corporativo ante incidentes sobre la

base de los umbrales de notificacion.
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Mitigar la situacion de emergencia.
Asegurar que todas las actividades de gestion de crisis vy
comunicaciones sean coherentes con las politicas de la empresa y
las regulaciones gubernamentales.
Asegurar que las politicas de IRT y los procedimientos sean
claramente definidos y que los miembros del equipo estén

capacitados.

Asegurese de que se brindo capacitacion a los nuevos integrantes

sobre las funciones y responsabilidades de IRT.

Mantener una lista de todos los contactos clave.

Coordinar y difundir el calendario de reuniones en curso.

Implementar planes de continuidad comercial o de retirada de

productos.

Restaurar las operaciones normales.

Comunicarse con las partes afectadas y necesarias.

Coordinar las comunicaciones publicas con el Departamento de

Comunicaciones Corporativas.

Gestionar la respuesta y la recuperacion en el lugar.

Garantizar que las actividades de respuesta en el lugar sean

adecuadas.
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b. Miembros del equipo:

Los deberes de los miembros de IRT son los siguientes:

Dar prioridad a las responsabilidades de IRT las responsabilidades

funcionales del dia a dia.

e Familiaricese con sus roles individuales, responsabilidades y

procedimientos generales de IRT.

e Contribuir funcional experiencia y preparacién para los esfuerzos de

respuesta.

¢ Participar en su caso en el proceso de post-Incidente de Revision.

Participar en la formacion de gestion de crisis y ejercicios.

3.6.3 Plan del Equipo Tactico de Respuesta a Incidentes TERT

"Equipo Tactico de respuesta a emergencias" (TERT) se refiere a aquellos

equipos cuya mision es la de mitigar o eliminar un incidente o una crisis.

Ejemplos tipicos de un equipo de respuesta a emergencias tacticas son
"cuerpos de bomberos", "Médico de los Equipos de Respuesta", etc. TERTS
proporcionar al grupo IRT de actualizaciones de estado en curso y ayuda a los
equipos de respuesta para resolver la situacién. Dependiendo del tamafio y
complejidad, no puede haber muchos equipos tacticos de respuesta de

emergencia en una unidad.

A continuacion se detalla el formato del listado del TERT, debe existir uno por

cada unidad, el listado debe detallar Cargo, nombre y teléfono de contacto.
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Tabla 3.4: Listado TERT

Listado TERT

Cargo Nombre Teléfono de contacto

Jefe Logistica Juan Pérez 9999-999

Fuente: La autora

La estructura de gestion de crisis de Israriego tiene tres niveles funcionales (ver
figura 3-2).

Figura 3.2: Piramide de Niveles Funcionales

RESPUESTA A INCIDENTES

Fuente: Departamento de Auditoria Interna — Israriego

El Equipo de Respuesta a Incidentes (IRT) y el Equipo tactico de respuesta a
emergencias (TERT) son los grupos mas operativos de la estructura de gestion
de crisis y son responsables de actuar a nivel local en forma razonable en caso
de un evento de emergencia, el nivel de Gestion Corporativa de Crisis son los

directivos encargados de planificar y desarrollar el plan de seguridad.

3.6.4 Centro de Operaciones de Emergencia (EOC)

El Centro de Operaciones de Emergencia es el lugar donde la crisis de unidad

0 equipo de liderazgo de la organizacion gestiona la crisis. Este equipo de
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liderazgo no es lo mismo que el Equipo de Respuesta a Incidentes o la tactica
del Equipo de Respuesta de Emergencia que se mantiene en el lugar del
evento participacion en las actividades de respuesta y, en su caso, ayuda a las

autoridades locales encargadas de las actividades de respuesta.

a. Ubicaciones del Centro de operaciones de emergencia EOC

En caso de un evento de crisis, el principal lugar EOC es Carapungo. La
ubicacion secundaria EOC es la Oficina Quito. En el caso de un evento

de crisis en el sitio de Carapungo, el principal lugar EOC es Quito.

b. Plan de Operaciones del EOC

Véase el documento del Plan de Operaciones de Emergencia en el Anexo
4 en el cual se establecen los principios de funcionamiento, los procesos y

la progresividad de un Centro de Operaciones de Emergencia.

c. Plan de evacuacion
El Plan de evacuacion que lIsrariego se utilizara solo en el caso de
emergencia. El proceso sera gestionado por Recursos Humanos en
cooperacion con la gestion del ITR. Ver el Anexo 5 sobre el Plan Global
de Gestion de Crisis.

3.7 PLAN DE COMUNICACION DE CRISIS

El plan de comunicacion de la unidad sigue basicamente el proceso de

comunicacion que se describe a continuacion.
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Figura 3.3: Flujo de Comunicacién de Crisis
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Fuente: Comité de BCP de Israriego

En el caso de un evento que tiene que ser reportado a nivel corporativo, se

utilizara el siguiente proceso de apoyo de emergencia y comunicacion.
Los Incidentes con alto nivel deben ser reportados al Centro de Seguridad.
Estos incidentes son:
e Cualquier victima mortal relacionada con el negocio.
e Una amenaza para la salud o de negocios no relacionados con la
empresa o evento reales que pueden afectar el funcionamiento del
negocio a través de la ausencia significativa o distraccion mental del

trabajo (también conocido como un "evento de una pandemia").

¢ Acto de terrorismo o de tentativa de acto de terrorismo contra Israriego.



63

Secuestro o intento de secuestro de un empleado de Israriego.

Cometidos con bombas, secuestros o asesinatos que ocurren en las

zonas donde opera Israriego.

Actos reales o intento de espionaje contra Israriego.

Interrupcion debido a la pérdida de instalaciones, empleados,

proveedores clave y / o de TI.

Informe Nacional de los medios de comunicacién o la investigacion

generada por un incidente que afecte a Israriego.

Guerra de la revolucion, conflicto armado o de acciones de la policia en
los lugares donde el agua Israriego funciona o cuando el viaje empleados

de Israriego.

Identificacion de los nuevos problemas que amenazan la imagen o

reputacion de Israriego.

Inminente amenaza o amenaza real de un desastre natural en o cerca de
un lugar de Israriego (incendios, terremotos, inundaciones, tormentas

severas, tornados, huracanes).

Demostracion de activistas en las instalaciones.

Trabajar en paro o bloquear la entrada de los empleados como resultado

de cuestiones de trabajo.

Medio Ambiente y los incidentes de transporte que resulta en dafos para
el medio publico, la continuidad del negocio, dafio a la imagen o la

reputacion de Israriego.
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3.7.1 Plan de Comunicacion de la Unidad
Esta seccion contiene los planes y procedimientos para comunicar la
informacion de eventos y crisis a personal de la unidad y los clientes externos e

internos.

El Mapa de comunicaciones para interrupcion de negocios se encuentra en el

anexo 6.

El listado de verificacidon de crisis se encuentra en el anexo 7.

3.7.2 Notificacion de Eventos, Guia de Contactos y Registros

Esta seccion contiene las directrices de notificacion y de contacto cuando se

ocasiona un evento de crisis. A continuacion se detalla el formato de registro

de notificaciones y alertas de crisis.

Tabla 3.3: Formato de registro de notificaciones y alertas de crisis

Registro de notificaciones y alertas de crisis

Nombre de
) . Nombre dela  Horade Resultado de
quien realiza Fecha Detalles
persona llamada llamada llamada
el llamado

Fuente: Departamento de IT de Israriego

En el anexo 8 se detalla la comunicacion a empleados de alerta de crisis.

3.7.3 Linea Telefénica de Interrupcion de Negocio

Una linea telefénica de interrupcién de negocios es un numero especial donde
se registra la organizacién / unidad de estado de las operaciones. Este es el
numero que los empleados llaman a averiguar si el establecimiento esta abierto

O Nno.
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Linea telefénica de Israriego: (593-2) XXXX-XXX

3.7.4 Informacion de Contacto en Caso de Crisis

En caso de crisis, en el documento anexo se recogen todos los clientes clave

criticos internos y externos, los principales proveedores y otros contactos para

informar en caso de una interrupcién del negocio.

Tabla 3.4: Formato de listado de contactos clave

Listado de contactos clave

Cadigo
No. Vendedor Nombre Calle Ciudad Regién P tgl Pais Teléfono Fax
osta

Fuente: Departamento de IT de Israriego

Tabla 3.5: Formato listado total de contactos

Listado completo de contactos

No. Codigo
Nombre Calle Ciudad Region Pais Teléfono Fax
Vendedor Postal

Fuente: Departamento de IT de Israriego

El documento de primeros auxilios se encuentra detallado en el anexo 9.

3.8 PLANES DE RECUPERACION

Esta seccion contiene los planes para recuperar tanto la tecnologia como la
infraestructura de las instalaciones, los procesos criticos de negocio con el fin
de activar sus planes de reanudacién. Este no es un estado “normal” de

operacion.

Los planes de restauracion son los planes para restaurar la infraestructura y
tecnologia para volver al estado que estaba justo antes de la interrupcion.
Gran parte de este plan es escrito después que el evento ha ocurrido, que la

evaluacion de los danos se ha completado y que la decisidn del liderazgo se ha
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tomado en relacion al nuevo estado. Lo que se puede planear de antemano
son los equipos que estaran activos durante la restauracion. Asi como el
disefo, el desarrollo y los planes de implementacion que proveen continuidad
dentro del tiempo de recuperacién y de los objetivos del punto de recuperacion.

3.8.1 Plan de Recuperacion de Infraestructura de la Unidad

Los documentos con detalles de las instalaciones de Quito y Carapungo,

edificios estan ubicados en el anexo 10.

La informacion de activos detallados debe seguir la siguiente plantilla:

Tabla 3.6: Formato de listado de activos

Listado de activos

Tipo de i i
Caddigo Detalle Ubicacion Estado Comentarios
Activo

Fuente: Departamento Contable y Departamento de IT de Israriego

3.8.2 Plan de Recuperacion de Desastres Computacionales (cDRP)

El enlace al CDRP delinea los planes para restaurar los procesos
computacionales cuando haya fallos en el area de Tl. El soporte a Israriego es
realizado por el grupo de Tl y esta cubierto por el CDRP que este grupo

establecio.

Este documento es el Plan de Recuperacion de Desastres (DRP) para el Data
Center de lIsrariego Cia Ltda., ubicado en Av. La Prensa N50-41, y Manuel
Valdivieso, Quito - Ecuador. La presente informacion en este plan guia a la
direccion de la empresa y al personal técnico del area de Sistemas en la
recuperacion de las funciones de procesamiento de los datos y servicios del
area de Informatica, en el caso de un desastre que destruya todos o parte de

los recursos.



67

El Plan de Recuperacion de Desastres esta compuesto de un numero de
secciones que documentan los recursos y procedimientos a ser usados en la
eventualidad que un desastre ocurra en las instalaciones del Data Center del
area de Sistemas. Cada plataforma de procesamiento soportada tiene una
seccion especifica, los procedimientos de recuperacion. Existen también
secciones que documentan el personal que sera necesario para realizar las
tareas de recuperacion y una estructura organizacional para el proceso de

recuperacion.

El enfoque primario de este documento es proporcionar un plan para responder
a un desastre que destruye o dafe severamente los sistemas de
procesamiento centrales de la Organizacion operados por el area de Sistemas.
El objetivo es restaurar las funciones de procesamiento tan rapidamente como

sea posible, con los ultimos y mas actualizados datos disponibles.

El plan de CDRP se encuentra en el anexo 11.

3.8.3 Plan de Recuperacion del area de Recursos Humanos

El plan de Recuperacion del area de Recursos Humanos se enfoca en enlazar
las posiciones existentes con las descripciones de trabajo. Este identifica los
requerimientos de recursos, habilidades, competencias y provee una referencia
cruzada con la existente en el area de Recursos Humanos de Israriego la cual
puede ser utilizada.

3.8.4 Plan de Recuperacion de Proveedores

Los siguientes datos deben presentarse en la informacion de proveedores

Tabla 3.7: Formato de listado de proveedores

Informacion de proveedores

Proveedor Marca/Producto Nombre Direccion TIf Oficina ¢Critico?

Fuente: Departamento de Logistica de Israriego
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3.9 PLANES DE REANUDACION DE LOS PROCESOS DE NEGOCIO

Esta seccidén contiene los planes para la reanudacion de los procesos criticos
predefinidos de negocio que se ejecutaran luego de una interrupcion de

desastre.

Los Planes Individuales de Reanudacion han sido desarrollados para cada area
funcional. Estos deberian ser utilizados en una situaciéon de crisis hasta que las

operaciones normales hayan sido restauradas ver BIA por proceso.

3.9.1 Coordinadores de Continuidad del Negocio de la Unidad Listados

por Proceso Critico

La informacién necesaria de las personas quienes son responsables por el
desarrollo, validacion y puesta en marcha del mantenimiento de cada plan de

Reanudacion por proceso critico se detalla a continuacion:

Tabla 3.8: Formato de responsables del plan de reanudacion

Responsables de plan de reanudacion

Proceso Unidad Departamento Apellido Nombre Teléfono Email

Fuente: Gerencia General de Israriego

3.10 PLAN DE EQUIPOS, ARBOL DE LLAMADAS Y ASIGNACIONES DE
EQUIPOS

Los Equipos del Plan deben ser organizados por area funcional y por roles o
posicidon y deben incluir las asignaciones de responsabilidad y de tareas.
Israriego— Ecuador es una pequeia unidad de la compafia con solo XXX
posiciones permanentes. Por lo tanto, el equipo BCP no esta separado del
equipo IRT, y esta compuesto por los mismos miembros quienes son
responsables por el negocio. Una persona de cada area funcional esta incluida

en el equipo BCP y tomara responsabilidad por su area funcional. Los detalles
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de contacto que incluyen numero de teléfono laboral y teléfono celular estan

listados a continuacion.

3.10.1 Tareas del Equipo por Posicion

Facilitador BCP de la unidad:

Numero de teléfono:

Numero celular:

e Declara emergencia/Desastre

e Comunicarse con el IRT regional de lIsrariego (Estado, solicitud para
decisiones, Resolucion de problemas)

e Contactar a los miembros del BCP — Establecer el quipo

¢ Obtencién emergente de autorizacion

e Reclamos y compensaciones

¢ Costo de seguimiento

¢ Responsable general para los arreglos H&S

Gerente de operaciones:

Numero de teléfono 1:
Numero de teléfono 2; +

Numero celular:

e Co-coordina las actividades BCP

e Comunica las directivas a los miembros del equipo BCP

e Comunica los reportes de solicitudes/estados creados por el lider al
equipo BCP

e Co-coordina las actividades del equipo BCP

e Maneja los problemas del personal

e Desarrolla y hace seguimiento al plan de acciones BCP
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e Hace seguimiento del progreso y estado de las actividades operacionales
afectadas

e Resume los reportes de estado BCP para posterior envio al Gerente BCP

e Aconseja al equipo BCP sobre los conflictos e incongruencias del plan de
continuidad del negocio

e Acopialregistra toda la  documentacion  relacionado a la
reanudaciéon/recuperacion

e Documenta las actividades de reanudacion/recuperaciéon para las
actualizaciones del plan

e Formalmente reporte y da por finalizado el BCP

Gerente de logistica:

Numero de teléfono 1:
Numero de teléfono 2:

Numero celular:

¢ Adquiere/mantiene las unidades fisicamente

e Transporte/Acomodacién

e Adquiere equipamiento y servicios de soporte

e Adquiere materiales de oficina/Alimentos/suministros médicos

e Operaciones del Centro de Operaciones de Emergencia (EOC).

e Adquiere los servicios externos
Gerente de comunicaciones:
Numero de teléfono 1:

Numero de teléfono 2:

Numero celular:

¢ Medios de comunicacion y comunicacion externa

e Comunicaciones internas
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Gerente TI:

Numero de teléfono:

Numero celular:

e Administracion del Plan de Desastres de TI.

3.10.2 Lista de otros Contactos Clave

La siguiente tabla contiene la informacién necesaria de los contactos clave que

debe ser notificado durante los cortes de energia y deben asegurar el soporte

externo durante la reanudacion de los procesos criticos.

Tabla 3.9: Formato de listado de contactos a ser notificados

Contactos a ser notificados

Nombre Unidad Teléfono Celular

Fuente: Comité de BCP de Israriego

3.11 APENDICES

Los apéndices consisten en documentos que soportan los sub-planes criticos
de Continuidad del Negocio tales como Respuesta a Crisis, Recuperacion de
Desastres Computacionales y los planes de Reanudacién de los Procesos

Criticos de Negocio.

3.11.1 Respuesta a Crisis y Herramientas de Administracion, Plantillas,

Formularios

A continuacion formularios y plantilas a ser usadas cuando se esta
respondiendo a una crisis, durante las actividades de valoracién de los dafios,

para notificacion de incidentes, procedimientos de comunicacion, etc.
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3.11.2Criterios de Declaracion de Desastres - Herramientas de

Administracion de Decisiones

La siguiente herramienta sera de utilidad para valorar dafios y realizar

inventario de los mismos.

Tabla 3.10: Formato para inventario de dafnos

Criterio de declaracion de desastres - Herramientas de decision administrativa

Perdida de personas claves

Administrador

Expertos en el area:

No. Bajas

No. Lesiones graves

Fuera de servicio debido a circunstancias personales (familia
afectada, pérdida de hogar)

Pérdida de tecnologia clave:

Teléfono:

Servidor local de archivos (dafio fisico):

Infraestructura: sistema de cableado

Virus: denegacion de servicios

Perdida del uso de la unidad:

% de espacio perdido:

Tiempo en el que el espacio no puede ser utilizado:

Perdida de servicios publicos: luz, agua, teléfono

Contaminacion: tipo, alcance:

Recursos locales de la comunidad que impiden el acceso o uso de
las instalaciones (dafos a carreteras, derrumbes, etc.)

Fecha:

Firmar luego de ejecutar, notificar y entregar copia de este documento al

equipo de Administracion de crisis

Fuente: Departamento de Auditoria y Administracién de Israriego
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3.11.3 Interrupciones del Negocio: Activacion Telefonica - Formulario de

Accion

Es necesario registrar el detalle de las llamadas de activacion en caso de una
interrupcion del negocio, esta debe tener informacién del llamante, del receptor
de llamada, datos de la llamada como fecha, hora, asunto a informar, quien
recibe la llamada y de ser el caso a quien esta asignada, razon, fecha y hora de

la asignacion.

Tabla 3.11: Formato de Listado de llamada de activaciéon de interrupcién de negocios

Interrupcion de negocios — Llamada de activacion

Quien Llamada Fechay hora Asunt Recibida Asignada @Como fue @ Fechay hora
sunto
llama No. de llamada por a designada de asignacion

Fuente: Departamento de Auditoria y Administracion de lisrariego

3.11.4 Registro de Notificaciones a Contactos

El registro de notificacion a contactos se encuentra en el Anexo 12

3.11.5 Formulario de Registro de Llamadas de Emergencia

El formulario de registro de llamadas de emergencia debe contener informacién

sobre la hora y fecha de llamada asi como un resumen de la misma. El detalle

de la entidad a la que se informd la emergencia, el numero y correo al que se

contacto.
Tabla 3.12: Formato, Registro llamadas de emergencia
Formulario de registro de llamadas de emergencia
Fecha/Hora/R No.
Registrado | Sinopsis de Nombre de i
egistro L Vencimiento Teléfono Email  Asignado a:
por: llamada Organizacion
llamada - Fax

Fuente: Departamento de IT de Israriego
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3.11.6 Formulario de Evaluacion de Dainos

La informacion del formulario de evaluacion de dafos es utilizada luego del
evento de crisis o emergencia, con el objetivo de evaluar la situacion vy

recolectar informacion necesaria para la estrategia de recuperacion.

Tabla 3.13: Formato evaluacion de dainos

Formulario de evaluacion de danos

Persona que informa el estado:

Fecha y hora del reporte

No Identificacion

1.- Describa el dafno de equipos, indique detalladamente:

2.- Proveea a detalle la ubicacion del dafno: Unidad, ubicacion, piso, oficina:

3.- Defina y estime el dafo financiero del impacto al negocio:

4.- Describa las alternativas posibles para continuar con el negocio activo:

5.- Estime los recursos para la recuperacion/restauraciéon del negocio

Fuente: Departamento de Administracion de Israriego

3.11.7 Formulario de Informe de Evaluacion de Danos

El informe de evaluacion de dafios es reportado con caracter urgente, debe

contener el resumen del formulario de evaluacion de danos.

Tabla 3.14: Formato informe de evaluacion de dafnos

Fecha: Reportado po:

Formulario de informe de evaluacién de dafnos

Fechay Persona que Describa el dafo de
No. . Estatus
o hora de reporta el equipos, provea
Identificacion actual
reporte estatus detalles

Fuente: Comité de BCP de Israriego
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3.11.8 Formulario del Centro de Operaciones de Emergencia

A. Checklist para activacién o desactivacion del EOC (Centro de operaciones

de emergencia):

El listado de verificacidn contiene tareas a seguir para asegurar que todas las

posiciones de emergencia puedan seguirlas segun la fase activa.

Tabla 3.15: Formato verificaciéon de activacion EOC

Check list para activacion o desactivacion del EOC
Para ser usado por todas las posiciones de las operaciones de
emergencia
Acciones de la fase de activacion
Contacte al equipo de seguridad
Check in with Message Center and your function chair upon arrival at
the EOC.
Revise su area de trabajo y sus responsabilidades
Revise sus recursos necesarios tales como fax, computador, copiadora,
etc.
Revise su checkist funcional.
Retire o agrupe con cinta adhesiva todo cable que sea peligro de
tropiezo
Evaluar los niveles de dotacion de personal para las tareas asignadas y
comunicar las necesidades de Comandante de Incidentes (IC) o Lider
de unidad de Equipo de Gestién de Incidentes (IMT.
Establecer y mantener un registro cronoldgico de las actividades
realizadas durante la crisis.
Vista chaleco de colores segun su grupo: OPS (naranja), Comandante
(verde), Finanzas (amarillo), Centro de mensajes (blanco).
Acciones de la fase de operaciéon
Informe a quien le releve, asegurar que esta completamente informado
de la situacién actual antes de dejar el puesto o area de trabajo. Esto
incluye cualquier clase de accidon pendiente, su registro de accion y
evento clave de informacion.
Complete toda la informaciéon requerida, informes y cualquier otra
documentacion. Todos los formularios deben ser llenos antes de que
abandone sus funciones.
Deje limpia su area de trabajo antes de salir.
Deje su numero de teléfono de contacto para que pueda ser contactado
en caso de ser necesario.
Desactive la fase de activacion — Cierre el EOC
Desactive su posicién de trabajo y cierre su registro de actividades
cuando tenga la autorizacion del lider del IMT.
Regrese a sus actividades normales.

Check @ Remark

Provea copias de todas las actividades, documentos, registros y otros
que haya realizado bajo su cargo de emergencia.

Ayude o asista al informe del EOC y esté listo para dar
retroalimentacion.

Fuente: Departamento de IT de Israriego
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B. Notificacion inicial:
La notificacion inicial es realizada a todos los contactos de la empresa, el
registro debe contener informacion de la persona que realiza la llamada como

la que la recibe, asi como la hora, fecha y resultado de la llamada.

Tabla 3.16: Formato de registro de notificacion

Alerta de crisis y registro de notificacion a contactos

Empleados Foch Nombre de Hora de  Resultado Comentari
echa
llamados por: persona llamada llamada  de llamada os

Fuente: Comité de BCP de Israriego

3.11.9 Reporte de Incidentes

El reporte de incidentes permite responder a los mismos de forma sistematica

facilitando la recuperacion de las actividades del negocio.

Tabla 3.17: Formato de reporte de incidentes

Formulario de reporte de incidentes

Persona @ Fecha Descripcion Persona que
L . Designado a: Responsable Estado Comentarios
que llama y Hora delincidente = recibe llamada

Fuente: Comité de BCP de Israriego
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Paso
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Tabla 3.18: Formato de activacion de Equipo de respuesta a crisis

Accién

Informacion de alerta

Escribir el nombre, titulo y nimero de teléfono de
la persona que sera notificada por usted cuando la
decisién de declarar una situacién de desastre ha

sido tomada

Nombre: XXXXXXXXXX
Titulo: XXXXXXXXXX
Teléfono #: XXXXXXXXXX

Cuando y donde van a reunirse en la primera
accion de respuesta, recuperacion o reanudacion.
Esta debe ser un area de montaje y no en el area
de recuperacion o en una ubicacion alterna al lugar
de trabajo.
Ubicacion del éarea alterna de trabajo o de
recuperacion si no corresponde a la descrita en el

cuadro de arriba.

Ubicacion: XXXXXXXXXXX
Tiempo: XXXXXX
Nudmero de contacto: XXXXXXXX

Ubicacion: XXOXXXXXXXXX
Numero de contacto: XXXXXXXX

7

Confirmar de antemano los arreglos de transporte
para los empleados y materiales de recuperacion,
en el caso que el equipo necesite movilizarse a
una ubicacion alterna.

Asegurarse de poseer una copia del BCP de la
unidad. Si no, determine de donde puede obtener
una copia.

Luego que su equipo haya sido activado, los
integrantes deben contactar a sus familias si una
emergencia familiar ocurriera.  Establezca un
numero de contacto Unico y provéalo a los
miembros de su equipo.

Notifique a su equipo que un desastre ha sido

declarado y donde deberian reunirse.

Fuente: Comité de BCP de Israriego

Numero de contacto: XXXXXXXX
) 9.9.9.9.9.9.9.9.0.9.0.4

Ubicacion: XXXXOXXXXXX
Numero de contacto: XXXXXXXX

Procedimiento de Activacién de Equipo de respuesta a crisis.

Debe existir una lista de personal autorizado quienes puedan declarar un

incidente o evento de desastre. La lista deberia estar en orden de prioridad y

debe incluir nombre, titulo, descripcion y numero(s) de contacto.
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El equipo lider que decide la declaracion de una situacion de desastre debe
encargar a una persona para que recomiende a todas las partes importantes
interesadas, incluyendo el Lider del Equipo identificado en el Plan de
Respuesta a Crisis, que un desastre ha sido declarado. Los lideres del equipo
deben asegurarse que ellos tengan toda la informacién que necesiten para
empezar sus procedimientos de activacion de quipo. La tabla 3.19 puede ser

utilizada para recopilar la informacion necesaria.

3.11.11 Cronograma del Mantenimiento del BCP de la Unidad

En la siguiente tabla se encuentran los pasos a seguir en orden de actividad

para realizar el mantenimiento del BCP y su periodicidad.
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Tabla 3.19: Cronograma del mantenimiento del BCP de la unidad

Articulos del plan de mantenimiento

Responsabilidad

Cronograma

Mantenimiento del directorio BCP en el servidor Coordinador BCP de la En el curso

local de la unidad. Los subdirectorios deben ser:
Business Impact Analysis (BIA)
Operacional
Financiero
RRHH

1 Plan de respuesta a crisis
Plan de respuesta a emergencias
Plan de operaciones de seguridad
Plan de respuesta
Plan de comunicacion
Plan de recuperacion y restauracion
Recuperacion IT (Disaster recovery Plan)
BIA (por procesos esenciales)

unidad

Llevar a cabo las revisiones del subplan para
evaluar su precision.
Los duefios del subplan y del plan de
reanudacion son responsables del
mantenimiento de sus planes y de notificar al
2 coordinador BCP de la unidad de los cambios
realizados.
Cuando algin cambio en el proceso ocurra, se
debe evaluar si el cambio propuesto o
planificado impactara en el BCP de la unidad. Si
es asi, se debe actualizar el subplan en paralelo
con los cambios implementados.

Gerente IT de
unidad, duenos
subplan y
Coordinadores de
continuidad del
Negocio (Duefios del
negocio)

la
del
los

Anual

Revisar el Plan CDRP evaluando la precision de
la informacion.
Actualizar cuando sea apropiado.

Gerente IT de la

unidad

Cada dos
anos

Llevar a cabo la validacion de los ejercicios de

Coordinador del BCP

Cada dos

4 evacuacion y refugio en sitio. de la unidad, afos
Arbol de llamadas supervisor de la unidad
Ejercicios practicos de Gestion de Crisis
Llevar a cabo un tipo de simulacién de los Gerente IT de la Anual
ejercicios del plan CPR que el equipo requerira unidad

para reconstruir los servidores de archivos de la
unidad que contienen la informacién requerida
para rapidamente reanudar los procesos de
negocio esenciales. Medir los resultados de
acuerdo a los RTO y RPO.

Llevar a cabo los ejercicios de entrenamiento
con los miembros del equipo proveyendo de la

6 practica que ellos necesitan para cumplir
efectivamente con las tareas de reanudacion y
con los procedimientos, para que estén
preparados en casos reales.

Coordinador del BCP
de la unidad vy lideres
de Equipo

Anual

Fuente: Comité de BCP de Israriego
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3.11.12 Plan de Mantenimiento del BCP de la Unidad

Revise el punto 3.11.11 Cronograma de mantenimiento BCP de la Unidad

3.11.13 Plan de Distribucion de BCP

Una copia impresa de las secciones de trabajo del BCP de la unidad deben ser

distribuidas al menos a:

e El lider del equipo, reemplazos y alternos del Equipo de Respuesta
Incidentes (IRT)

e Todos los Lideres del Equipo, reemplazos y alternos.

e Ubicaciones de custodia fuera de sitio

Para asegurarse que los destinatarios poseen la ultima version oficial de las
secciones del plan y de la documentacion, la distribucion sera controlada por el
Coordinador BCP de la Unidad. Se recomienda que, al menos, los
destinatarios sean proveidos de las ultimas versiones de los siguientes

documentos:

e Un cronograma de actividades de mantenimiento, y/o

¢ Una actualizacién que es el resultado de un Evento de Cambio de Control

Adicionalmente, para los destinatarios de la copia impresa del plan oficial, se
recomienda que el Coordinador BCP notifique a los destinatarios que recibiran
la ultima version de su plan dentro de los siguientes dias, y que hagan la
solicitud en la oficina para que las paginas con actualizaciones de su carpeta

BCP puedan ser reemplazadas.
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3.11.14 Contactos de Distribucion

El listado de contactos de distribucion contiene el cargo y nombre del personal

asignado.

Tabla 3.20: Listado de Contactos de distribucion del BCP

Titulo/Cargo Nombre
Gerente de Operaciones y Cadena de Suministros
Gerente de Recursos Humanos
Jefe de TI
Jefe de Calidad (Coordinar BCP de la unidad)
Controller
Director Regional, Gerente de Operaciones y Suministros

Gerente de la Plataforma BCP

Fuente: Comité de BCP de Israriego

3.11.15 Analisis de Impacto al Negocio, Planes de Recuperacion

El proceso de analisis de impacto al negocio y su proceso de recuperacion de
cada area critica establecida por los directivos de la empresa se encuentran en
los anexos 13y 14.

3.11.16 Prioridades de Procesos Criticos y RTO

El siguiente cuadro detalla el tiempo de recuperacion de cada proceso critico

establecido por los directores de la compafia.
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Tabla 3.21: Procesos y sus tiempos de recuperacion

Proceso
Produccién y logistica
Proveeduria
Produccion
Finanzas y contabilidad
Control de fondos
Recursos Humanos

Proceso de contratacion

Prioridad

RTO

Dias

Dias

Dias

Dias

Fuente: Comité de BCP de Israriego



3.11.17 Evaluacion de Riesgos

Tabla 3.22: Evaluacion de riesgos de ISRARIEGO CIA. LTDA.

Edicién original Autorizado por
Revision #: 0 Gerente de Operaciones
# Pag: 1

Esta hoja de trabajo considera muchas variables para facilitar la prioridad de rango de los riesgos o0 amenazas. Para utilizar esta hoja de trabajo, la lista de los riesgos a la izquierda y usar la formula como se indica en los titulos de las columnas para
formar la relacion con respecto a todos los otros riesgos. Afadir otros riesgos o amenazas que se consideren necesarias. Confie en su propio juicio para su departamento o centro de conjunto de los riesgos. Ver los resultados del peso relativo
calculado para cada una de las amenazas y considerar la mitigacion de los riesgos mas probables que tienen el mayor impacto. Esta tabla amenaza / vulnerabilidad representa riesgo, la probabilidad y el impacto utilizando un método de comparacion
relativa.

Mientras mayor sea el peso relativo, mas critica

El célculo es: La probabilidad multiplicado por la suma de los cuatro factores de riesgo multiplicado por el impacto el resultado es el peso relativo seréa la estrategia de mitigacion.
Unidad Israriego
AMENAZA O RIESGO Probabilidad X (Velocidad de Inicio +  Preaviso  + Duracion + Intensidad) X Impacto = Peso relativo

Terremoto 2 2 1 1 2 3 36
Fuego 2 2 2 1 2 2 28
Fallo en sistema principal Software /Malfuncionamiento 2 2 2 1 1 2 24
Fallo en sistema principal Hardware /Malfuncionamiento 1 2 1 2 2 3 21
Pérdida de personas clave 1 2 2 2 1 2 14
Falla en sistema de backup 1 1 2 2 1 2 12
Erupcién volcanica 2 1 1 2 2 1 12
Corte de Energia Eléctrica 2 1 1 2 1 1 10
Interrupcion LAN 1 1 2 1 1 2 10
Derrame Quimico 1 2 2 1 1 1 6
Tormenta eléctrica 1 2 1 1 1 1 5
Inundacion 1 1 1 1 1 1 4
Sistema de fallo en principales sistemas 1 1 1 1 1 1 4
Amenaza de bomba 1 1 1 1 1 1 4
Explosion 1 1 1 1 1 1 4
Sabotaje humano 1 1 1 1 1 1 4
Definiciones Valores Descripcion

1=Baja
Probabilidad 2=Media Probabilidad relativa que el evento suceda.

3=Alta
Velocidad de inicio ;;;eér;céo Tiempo transcurrido entre la primera advertencia y el inicio del evento.
Preaviso ’I=Suf|c‘|e‘nte El primer aviso con suficiente antelacion para permitir todas la medidas de mitigacion

2=Insuficiente

L 1=Corta ” .

Duracion La duracién prevista del evento (no el resultado)

2=Larga
Intensidad ;;i;‘: El nivel de intensidad que se impondra durante el evento

1=Baja
Impacto 2=Media El impacto que es probable que continiie como consecuencia del evento

3=Alta

Fuente: Comité de BCP de Israriego

€8



84

3.12 REGISTRO DE ADMINISTRACION DE CAMBIOS

La siguiente tabla de registro de cambios contiene informacién sobre los
cambios realizados al plan, asi como el detalle del cambio, fecha, persona que

realiza el cambio y la version asignada al documento.

Tabla 3.23: Registro de administracion de cambios

Registro de Administracion de Cambios

Descripcion del cambio Nombre Fecha Version

Fuente: Comité de BCP de Israriego

3.13 PLAN DE PRUEBAS

Los planes de continuidad del negocio deberan ser probados y actualizados

regularmente para asegurar que sean actuales y efectivos.

3.13.1 Lineamiento de Implementacion

Las pruebas del plan de continuidad del negocio deberan asegurar que todos
los miembros del equipo de recuperacion y otro personal relevante estén al
tanto de los planes y su responsabilidad con la continuidad del negocio y la
seguridad de la informacion, y que conozcan su papel cuando se invoque el

plan.

El programa de pruebas para el plan de continuidad deberan indicar cémo y
cuando se debera probar cada elemento del plan. Cada elemento del plan

debera ser probado frecuentemente:

e Prueba flexible de simulacion (table-top testing) de varios escenarios
(discutiendo los acuerdos de recuperacion comercial utilizando ejemplos

de interrupciones);
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e Simulaciones (particularmente para capacitar a las personas en sus

papeles en la gestion post-incidente/crisis);

e Prueba de recuperacion técnica (asegurando que los sistemas de

informacion puedan restaurarse de manera efectiva;

e Prueba de recuperacion en el local alternativo (corriendo los procesos
comerciales en paralelo con las operaciones de recuperacion lejos del
local principal);

e Pruebas de los medios y servicios del proveedor (asegurando que los
servicios y productos provistos externamente cumplan con el compromiso

contraido);

e Ensayos completos (probando que la organizacién, personal, equipo,

medios y procesos puedan lidiar con las interrupciones).

3.13.2 Formulario de Retroalimentacion del Participante

Parte | - Recomendaciones y pasos de accién

Nombre del ejercicio: Fecha del ejercicio:
Nombre del participante: Cargo:
Accion: Rol: _ Jugador __ Facilitador __ Evaluador __ Observador

Basado en el ejercicio de hoy liste las 3 areas que fueron mas exitosas.

Basado en el ejercicio de hoy liste las 3 areas que necesiten mejora.

Identifique los pasos de accidn que deben ser tomados en cuenta para los dos

puntos nombrados anteriormente.
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Describa los pasos de accion que deben ser tomados en cuenta en su area de

responsabilidad. ¢Quien debe ser nombrado responsable por cada accion?

Liste el equipo, entrenamiento, planes o procedimientos que deben ser

revisados o desarrollados. Indique el nivel de prioridad de cada uno.

Parte |l — Disefio de ejercicio y conducta

¢ Cual es su evaluacion del ejercicio?

Por favor califique en la escala del 1 al 5, siendo 1 descuerdo y 5 de acuerdo.

e . Calificacion de
Factor de calificacion ) N
satisfaccion

a. El ejercicio estuvo bien estructurado y organizado. 1
b. El escenario del ejercicio fue real y plausible. 1
La documentacién utilizada durante el ejercicio fue un
" instrumento valioso a través de todo el ejercicio.

La participacion en el ejercicio fue apropiada para cualquier
' persona en mi posicion.

Los participantes incluyeron a la gente correcta en términos

" de nivel y mezcla de disciplina.

¢ Que cambios haria usted para mejorar el ejercicio?

Por favor provea cualquier recomendaciéon sobre como este o futuros ejercicios

podrian ser mejorados.
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3.13.3 Lista de Verificacion del Evaluador

Evaluador: Fecha:
Ubicacion: Escenario:
Objetivos:

Tabla 3.24: Encuesta de evaluacién de pruebas
S | N| NA | NO

1. Plan contenia un procedimiento para la activacion de IRT en

esta situacion

2. Plan contenia un lugar alterno de trabajo

3. Los miembros del IRT tenian los recursos de comunicacion a
la mano para emergencias (informacion de contactos de

empleados, informacion de contactos de emergencia, etc.

4. EI IRT tiene planes para manejar los medios de comunicacién

5. ElI IRT dirigié la activacion de los planes recuperacion y

reanudacion.

6. EI IRT manejé este evento como grave y lo notificé al CIST.

Fuente: Comité de BCP de Israriego

Por favor responda: S=Si, N=No, NA=No Aplica, NO=No observado

3.13.4 Formato de Reporte después del Evento

Nombre del evento: Fecha:
Unidad:

Coordinador del BCP:

Nombre del lider del IRT:

Fecha de la revision del Post Incidente: (dd/mml/yyyy)

Fortalezas comunes identificadas durante el evento:

Debilidades comunes identificadas durante la revision del evento:
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Recomendaciones de la revision del evento:

Desde la lista de recomendacion, por favor liste los que tendran seguimiento

como acciones de mejora.

Tabla 3.27: Lista de recomendaciones para pruebas

Acciéon recomendada Fecha propuesta de termino Persona asignada

Fuente: Comité de BCP de Israriego

3.14 CERTIFICACION DEL PLAN

3.14.1 Checklist de Visto Bueno para Aprobacion del BCP

El requisito minimo a quien se le realizaran las preguntas del checklist es el

Gerente de la unidad a través de quien se coordinaran los informes del BCP.
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Tabla 3.28: Lista de revisiéon para aprobaciéon del BCP

Plan BCP — Confirmar:

\ | Comentarios

10.

11.

12

13.

14.
15.

16.

17.

Existe un analisis del impacto en el negocio (BIA) que
define aplicaciones criticas, procesos, funciones y registros
vitales.

Existen checklists, listas de accion, y/o procedimientos
operacionales  estandar (SOPs) que identifican
asignaciones de emergencia, responsabilidades y lugares
de destino de emergencia.

Existe una evaluacién del riesgo documentado por natural,
hecho por el hombre y riesgos tecnoldgicos.

Existen prioridades de términos cortos y términos largos
plazos para restauracion de la operacion del negocio.

Los BCP identifican y documentan las partes interesadas
que deben ser notificadas antes, durante o después de
una emergencia /desastre / interrupcion

Existe documentacion de la ubicaciéon de los sitios de
trabajo alternativos previstos.

Los documentos del plan BCP y procedimientos para
asegurar la proteccion del personal, instalaciones vy
recursos, de manera que la entidad pueda funcionar con
eficacia.

Existe un cronograma de distribucion documentado que
identifica a las personas que reciben copias actualizadas
de los BCP.

Un Coordinador de BCP se le ha asignado y autorizado
por la direccién de la unidad para administrar y asegurar
que el plan se mantenga al dia.

La unidad ha llevado a cabo en la instruccién o el ejercicio
anual de su plan de BC (s) que incluye un plan de accion
correctiva para corregir las deficiencias.

El plan contiene una lista de proveedores, incluyendo
proveedores alternativos para la adquisicion de los
recursos durante una interrupcion importante.

El Plan identifica las principales y suplentes de los lugares
de Centro de Operaciones de Emergencia.

Existen procedimientos para asegurar la seleccion,
conservaciéon y disponibilidad de los documentos
esenciales para el funcionamiento efectivo de la entidad,
en condiciones de emergencia y para mantener la
continuidad de las operaciones.

Existe un plan de equipo de respuesta a incidentes (IRT).
Existe un plan de respuesta ante una pandemia

El plan ha sido firmado por el coordinador del BCP y la
unidad de la alta direccion.

El plan es realista y efectivamente asegura la gestion de
una interrupcion de la actividad / incidente de emergencia
y operaciones de negocio sostenible en el futuro.

Fuente: Comité de BCP de Israriego



90

3.14.2 Acta de Acuerdo y Certificacion de Revision del BCP

Certificacion del Plan de Continuidad de negocios para Israriego

Yo/nosotros certificamos que el anterior plan de referencia de continuidad del
negocio esta alineado Israriego, a los estandares de continuidad de negocio de
la empresa y contiene todos los elementos necesarios para recuperarse y
reanudar los procesos criticos de negocio y funciones dentro de determinados
objetivos de tiempo de recuperacion después de una interrupcion significativa

en el negocio.

Nombre Firma Fecha

Nombre Firma Fecha

Este documento esta destinado para el uso de la alta direccion, administracion,
propietarios de procesos de negocio, sujetos de la materia y expertos técnicos,

y personal de continuidad del negocio que interactuan con esta unidad.
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CAPITULO IV

4 CONCLUSIONES Y RECOMENDACIONES

Después de haber realizado el plan de continuidad de negocios completo se

pudo llegar a las siguientes conclusiones y recomendaciones.

41 CONCLUSIONES

Debido a la definicion de BCP, el alcance de esta tesis ha cubierto todas las
areas del negocio no solamente IT en vista de que en manejan informacién
critica para la continuidad del negocio, el BCP fue desarrollado mediante el
analisis de proceso criticos junto con los directivos de la unidad. Se pudo
determinar que el enfoque de BCP esta directamente relacionado con las
necesidades de la empresa garantizando asi la continuidad de los procesos

elegidos.

El BCP desarrollado enfoca sus esfuerzos para asegurar cuatro pilares
especificos que son; personal humano, proveedores y clientes, IT vy
operaciones. Debido a esto se considera eficiente puesto que ayudara a

mitigar los eventos de los riesgos operacionales.

Después de la implementacion del BCP, la compafiia esta en capacidad de

responder ante una situacion de desastre de gran impacto en sus actividades.

Se han seleccionado amenazas de acuerdo a la mayor probabilidad de
ocurrencia y de mayor impacto potencial. Estas fueron todas determinadas de
acuerdo con las caracteristicas del negocio y de esta forma se identificaron los
efectos potencialmente negativos por medio de estrategias y acciones a seguir
para la recuperacion de la operaciones criticas de la unidad, contrarrestando

las interrupciones de los proceso principales del negocio.
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Luego del desarrollo del BCP se concluye que este proceso es de continua
planificacién, prevencion, educacion constante y pruebas que demuestren la
efectividad del mismo, todos los procesos de respuestas son sujetos a

auditorias que deben realizarse anualmente.

El plan se desarroll6 en base a estandares internacionales presentando los
procesos de recoleccion y analisis de informacion asi como la aplicacion de
principios necesarios para una adecuada gestion de la continuidad del negocio
que cubre las necesidades de clientes y organizaciones, basado en un Sistema

de Gestion de Riesgos.

Se ha recuperado la informacion necesaria para el BCP focalizandose
especificamente en la recoleccion de las funciones y sistemas criticos
determinando amenazas primordiales de acuerdo a las caracteristicas del

negocio, siguiendo de esta forma la metodologia planteada.

Los procesos criticos se identificaron realizando un mapa de procesos
misionales, criticos y de apoyo, documentando los procesos seleccionados
indicando en cada actividad o tarea el apoyo de TI las interfaces o

interdependencias asi como de los controles existentes.

4.2 RECOMENDACIONES

Es vital mantener los procesos actualizados y vigentes por lo que se propone
revisiones trimestrales de los procesos que a su vez deberan actualizar los

planes y procedimientos del BCP.

Se recomienda realizar mantenimiento al BCP por medio de revisiones
perioddicas del analisis de impactos y riesgos del negocio, planes de

recuperacion y arbol de llamadas.
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Se sugiere realizar un levantamiento y documentacién de los procesos criticos
de las areas de: Recursos Humanos y Produccion y de los no criticos como
ingreso de informacién, facturacion y emisién de reportes para la toma de
decisiones, con el fin de facilitar el relevo de actividades en casos de

emergencia o pérdida de personas clave.

En el siguiente ano sera necesario implementar en la red un proceso de
escalamiento de equipos de red y software de control, que permita actualizar
los sistemas e introducir nuevas tecnologias que faciliten segmentar la red de

tal forma que se pueda brindar mayor seguridad a la misma.

Se recomienda la implementacion de seguridades en el cuarto de servidores
tales como sistema de aspersion, cambio de piso, instalacion de master power
switch debido a que tales falencias de seguridad fisica debilitan la seguridad de

la informacion.

Se sugiere que por medio de politicas claras sobre el uso de grupos de acceso
a informacion se implementen controles en los accesos. La ausencia de

politicas al respecto genera una gran debilidad en la proteccion de informacién.
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ANEXO 1

GLOSARIO

Activacién: La reunién formal inicial del equipo (CIST o CCMT) que marca el
comienzo del proceso corporativo de toma de decisiones y de respuesta a la
crisis; el equipo asume su autoridad en virtud de este Plan Global de Gestion

de Crisis.

Interrupciéon comercial: La interrupcion de un proceso comercial, produccion,
servicios y/o entrega al punto que dafe la estabilidad financiera del negocio o
la posicion en el mercado de la organizacién que participa en el proceso

comercial.

Reunién: La primera reunion fisica o virtual del equipo (CIST o CCMT) para
llevar a cabo un analisis inicial de un incidente que se ha informado y para
determinar si se necesita la activacion formal del equipo u otra accién

corporativa.

Crisis: Un suceso extraordinario que puede poner en peligro la vida de los
empleados, interrumpir las operaciones o afectar gravemente la solidez

financiera o la imagen publica de la Empresa.

Emergencia: Toda situacion, real o inminente, que ponga en peligro la
seguridad, la integridad y el bienestar de los empleados, clientes, visitantes y

propiedad de ISRARIEGO, ademas del medioambiente.

Problemas emergentes: Un problema o una serie de incidentes
aparentemente inconexos que pueden generar noticias negativas o dafiar la
reputacion si se hacen publicos y que puedan tener como resultado multas,

resarcimiento por dafos y perjuicios, gastos no calculados en el presupuesto y



otros costos (por ejemplo, defectos del producto, fallas de disefio, ética

comercial) que superen la cantidad determinada previamente.

Incidente: Un suceso, una serie de sucesos o un conjunto de circunstancias

que interrumpen los procedimientos operativos normales.



ANEXO 2

PROCEDIMIENTO DE ADMINISTRACION DE EVENTOS ADVERSOS

1. Evacuacion

En cualquier evacuacion, el personal determinado adoptara las funciones de
Delegado de Unidad, Delegado encargado de Unidad y de Vigilantes de la
zona. Vigilantes de la zona son los responsables de la evacuacién de un
determinado nivel o area del edificio. El Delegado de Unidad y su Adjunto
coordinaran la evacuaciéon y el contacto con personal de Servicios de
Emergencia. Durante la evacuacion, Los vigilantes tienen plena autoridad
sobre todas las personas en y cerca del edificio. Los vigilantes se identifican
con los "cascos" de color blanco el Delegado de Unidad y su suplente, rojo
para el Area de Vigilantes. Después de 4 horas, el supervisor de turno cumple

el papel de Delegado.

La evacuacioén de los edificios normalmente se iniciara con la activacion de las
alarmas de evacuacion del edificio, ya sea manual o automaticamente.
Cuando el sistema de alarma de evacuacion falle o en alguna situacion de
emergencia, el comando de evacuacion sera propuesto por el Delegado de
Unidad y/o su encargado, o el personal de Servicios de Emergencia, y puede
ser transmitida por el Delegado, un funcionario u otra persona a la que se le da

autoridad para hacerlo.

Cuando la evacuacion del edificio se ha iniciado el procedimiento de la
compania es el siguiente, (@ menos que las circunstancias requieren un
arreglo).

(1) Mantenga la calma y el cese de las actividades.

(2) No recoger objetos personales.



(3) Salga del edificio por las rutas de evacuacion designadas o como dirigido
por un supervisor, Director o el personal de los servicios de emergencia o
por la ruta mas directa. NO CORRA.

(4) Proseguir a la zona de evacuacién de concentracién designadas u otra area
designada en su caso, o dirigida por un supervisor, el personal de guardia o

de Servicios de Emergencia.

(5) Obedezca todas las instrucciones de un supervisor, Delegado o de

personal de emergencia.

(6) No intente volver a entrar al edificio hasta que se le indique por un Director

o personal de Servicios de Emergencia.

NOTA: En la medida de lo posible, y para la gestion de evacuacion, seguridad y
salud, todas las personas evacuadas de la construccion se mantendran en su

zona de evacuacion designada hasta que la situacion se estabilice.

2. Deterioro de la movilidad u otras personas con discapacidades

durante una evacuacion

Las personas que sufren una deficiencia de movilidad u otros perjuicios que
tendria un impacto, o podria, posiblemente, el impacto, en su evacuacion
segura y rapida tienen una obligacion legal de comunicar la naturaleza de la
discapacidad al Guardian o su supervisor antes de cualquier evento que pueda
requerir la evacuacion. El Guardian debe discutir con la persona en cuestion
los procedimientos que deben adoptarse en caso de que estén presentes
durante una evacuacion. Si la situacion lo amerita, la discusion debe incluir el
Jefe del Departamento de Salud o el lugar de trabajo y responsable de
seguridad, o cualquier combinacion de éstos que pueda efectuar una
resolucion aceptable. En cualquier caso, la persona afectada debe ser

consciente de la necesidad de evacuar, por cualquier medio razonable y eficaz.



Las medidas adoptadas para evacuar a una persona afectada se espera que
dependa de la naturaleza de la discapacidad y las circunstancias de la
emergencia o evacuacion. Puede que necesite ayuda en la localizacion vy el
uso de las salidas normales o de emergencia puede restringir o negar la

posibilidad de utilizar una salida adecuada.

Cuando el deterioro de un individuo solo en parte afecta a su capacidad para
responder a una evacuacion (por ejemplo, problemas de vision o la necesidad
de usar las muletas) y su supervisor es consciente de la situacion, una persona
sana debe ser nominada para orientar o ayudar individualmente a las personas
discapacitadas a la evacuacién de salida y area de reunion. Si los que tienen
autoridad no son conscientes, que debe ser notificada inmediatamente, o en su
defecto la capacidad para hacerlo, una persona sana debe ayudar a la persona
afectada. La evacuacion de este individuo no debe obstaculizar el paso de la

demas personas sin discapacidad.

NOTA: Una Evacuacion sélo debe considerarse si existe un peligro inminente,
y si otras opciones no estan disponibles. Este método debe ser realizado por

personal debidamente capacitado.

3. Negativa a cumplir las érdenes del delegado

Todas las personas en el lugar de trabajo en Israriego deben obedecer las
instrucciones dadas por un Delegado durante una evacuacion o en el ejercicio
de sus funciones. De lo contrario, es un delito grave, y una vez que una
persona ha sido claramente advertida de que estan obligados a evacuar el
lugar, la negativa debe ser reportada al Gerente o Jefe de area, que asesorara
a la Oficial a Cargo de los Servicios de Emergencia. El Oficial a su discrecion,
puede tomar las medidas apropiadas en virtud del derecho a expulsar a la
persona. (Los Servicios de Emergencia del personal son juridicamente
capaces de utilizar todos los medios que fuesen razonables y necesarios con el

fin de garantizar la seguridad de todas las personas durante una emergencia o



evacuacion.) El oficial encargado puede presentar cargos por el incumplimiento
de la ley. Del mismo modo, el delito debe ser comunicado al Director o

Gerente, que podra someter la cuestion a los procedimientos disciplinarios.

4. Medios de comunicacion

Los funcionarios no deben hablar de una emergencia o de evacuacion con los
medios de comunicacion. Todas las solicitudes deberan ser remitidas al
Gerente General, para garantizar que la informacién exacta no es precipitada o

manipulada.

5. Simulacros de evacuacion

Los Simulacros de evacuacion seran determinados por el Gerente General y
sera quien determinara la frecuencia. Son parte integral de la seguridad de
todas las personas en el lugar de trabajo, proporcionando la practica de los
procedimientos de emergencia para todos los involucrados, (lo que reduce la
inseguridad durante una evacuacion "real"), y también permite la determinacién
de las fallas en los sistemas o procedimientos, que pueden remediarse. Los
Simulacros se programaran previa consulta con el Delegado de la unidad,
porque normalmente no hay otras personas que tienen este conocimiento. Las
reglas, responsabilidades y atribuciones de la autoridad son los mismos que
para cualquier emergencia o evacuacion. Por lo tanto cada situacion de

emergencia o evacuacion deben ser tratados con el mismo sentido.

Fuego - Incendio

Si se descubre un incendio, hay tres consideraciones principales: dar la alarma,
la lucha contra el fuego y la evacuacion del edificio. La prioridad de estos
seran determinados por las circunstancias, pero la seguridad personal es
primordial en todo momento. El procedimiento de la empresa se respetara en

todos los sentidos.



Al descubrir un incendio:

(1) Si la alarma no se activa automaticamente, habra intento de activar

manualmente mediante un punto de rotura de cristales.

(2) Alertar a las personas que estén cerca y obtener ayuda.

(3) Trate de apagar el fuego solo si esta familiarizado con el uso de los
extintores, segun el tipo de situacion y si el fuego es pequefo. No entre en
un espacio reducido para luchar contra el fuego, y no dejar que el fuego se
interponga entre usted y la salida. Si el calor o el humo se han convertido
en amenaza, salga inmediatamente y cierre las ventanas y las puertas si es

seguro hacerlo.

(4) A menos que su integridad fisica esté comprometida en una situacion de
fuego, o0 que su ayuda sea solicitada por un Delegado usted debe evacuar

el edificio inmediatamente.

(5) Seguir el procedimiento de evacuacion de la manera mas completa y rapida

posible.

(6) Obedezca todas las instrucciones de las personas autorizadas, y no trate
de entrar o volver a entrar en el edificio hasta que se el permiso sea emitido

por un Delegado.

La prevencion de incendios es tan importante como los procedimientos de
emergencia. El personal debe asegurar que los materiales inflamables no se
acumulen innecesariamente o de alguna manera o en un area en la que puede
ser encendida. Los materiales deben ser almacenados de manera adecuada y
no como un obstaculo para el movimiento. Corredores, escaleras, pasillos,
otras formas de acceso y salidas de emergencia no deben ser bloqueado en

ningun momento.



Amenaza de bomba

Hasta que se demuestre lo contrario, todas las amenazas de bomba deben ser
tratadas como reales. Durante las horas de trabajo del Delegado de Unidad,

este es responsable de evaluar la amenaza y la coordinar la respuesta.

Cada miembro del personal debe tener una copia de la "Lista en Amenaza de

bomba", mantenerse cerca de su teléfono.

Si recibe una llamada de amenaza de bomba:

(1) Mantenga la calma, y lo mas importante, no cuelgue, incluso si la llamada

termina.

(2) Alerte a las personas cercanas y obtenga ayuda. No propague el rumor ya

que puede causar panico.

(3) Trate de mantener en la linea a la persona que llama a alertar, y siga la

“Lista en Amenaza de bomba" si es posible.

(4) Al término de la llamada intente registrar la mayor informacion posible sobre
la persona que usted estaba escuchando. Las sefiales en la parte posterior

de la lista de verificacion le ayudaran.

(5) Seguir las instrucciones dadas por el Delegado/Encargado o el personal de

Servicios de Emergencia.

(6) En caso de que una evacuacion se sefiale, siga el procedimiento de
evacuacion de la manera mas completa y rapida posible. No cierre las

ventanas y puertas.



Si en algun momento se descubre un objeto sospechoso, no trate de manejar
la situacion. Poéngase en contacto con el Delegado de unidad o el segundo

Encargado y siga todas las instrucciones que este le informe.

6. Explosion

La seguridad personal es de suma importancia. El procedimiento de la

compainiia debe ser ejecutado.

En el caso de una explosién repentina:

(1) Mantenga la calma en la medida de lo posible y tranquilice a las personas

que estén a su alrededor.

(2) Evalue la seguridad del area en la que se encuentra, tome nota de la
posicion de cables eléctricos, vidrios o materiales rotos, materiales
colgantes, derrame de material inflamable, liberacién de material toxico o
gases inflamables, No intente mover los materiales o personas a menos

que sea seguro para ambos.

(3) Reporte la explosion al servicio de emergencia apropiado.

(4) Si las alarmas no se han generado automaticamente intente activar la

alarma manualmente rompiendo los vidrios de la alarma.

(5) No intente extinguir el incendio a menos que este sea de proporciones
menores y que usted sepa utilizar un extinguidor o que esté en inminente
peligro su vida. Si es seguro siga el procedimiento de evacuacién tan
rapido y complete como sea posible, o evacue por la ruta mas segura
disponible para usted. No cierre puertas o ventanas al salir. Si esta en

capacidad de atencion a las personas heridas.



(6) Obedezca todas las instrucciones o direcciones dadas por el Director o

personal autorizado.

(7) No intente entrar o reingresar al edificio hasta que se haya emitido orden de

hacerlo por el personal a cargo.

7. Materiales peligrosos

En el caso de fugas o derrame de material peligroso:

(1) Si fuese seguro hacerlo, identifique el material dafnino con el fin de emitir

una respuesta correcta.

(2) Notifique al Jefe de Piso o su delegado e informe la ubicacion, y si conoce
la identidad del material peligroso. Suministrar toda la informacién posible y

seguir todas las instrucciones que se le den.

(3) Evacue el area afectada siguiendo el procedimiento tan completo y pronto
como sea posible. Asistir a los incapacitados en la medida de sus

capacidades.

(4) No comer o fumar hasta que el lugar sea descontaminado, o hasta que le

sea permitido u ordenado por el personal de emergencia de la unidad.

(5) De ser necesario suministre primeros auxilios de acuerdo a sus

conocimientos.

(6) No entre o reingrese al area afectada por el derrame o fuga hasta que esté

autorizado a hacer lo por un delegado.



8. Emergencia Médica

Al encontrase con una emergencia medica:

(1) Evalue rapidamente la situacién de peligro para si mismo y otros.

(2) Evaluar la condicion de las personas. Compruebe que la persona
involucrada responde a preguntas, agitela suavemente si parece
inconsciente.

(3) Alerte a las personas cercanas y tome en cuenta su ayuda.

(4) Si usted piensa que la situacion puede ser potencialmente mortal o existe
alguna duda solicite inmediatamente una ambulancia. Siga todas las
instrucciones que le den.

(5) Contactar con el jefe de vigilancia o Delegado, si estan presentes, e informe
de la situacion. Se le notificara al funcionario mas cercano de primeros
auxilios, y se arreglara para que alguien solicite una ambulancia. Si no
estan en el edificio, designar a alguien para cumplir con este papel.

(6) Administrar los primeros auxilios segun el nivel de su formacion.

Terremoto

En el caso de un terremoto:

(1) No trate de salir del edificio durante el terremoto debido a los peligros de
caida de materiales. Manténgase de pie en una puerta o debajo de un

escritorio hasta que la situacidon se haya estabilizado.

(2) Evaluar la seguridad del area alrededor, tomando nota de los cables

eléctricos, vidrios rotos o materiales, los materiales colgantes, derrame de



materiales inflamables / corrosivos, la liberacion de materiales peligrosos o
gases inflamables o toxicos. No trate de mover los materiales o personas a

menos que sea seguro para los dos.

(3) Seguir el procedimiento de evacuacion lo mas completa y rapida posible,
manténgase alejado de los arboles, edificios y lineas eléctricas y otros
materiales potencialmente peligrosos. Ayudar a otras personas en la

medida de lo posible.

(4) Ser conscientes de la posibilidad que las réplicas ocurren. No entrar o
volver a entrar en un edificio hasta recibir la autorizacion para hacerlo de un

Delegado.

(5) Obedezca todas las instrucciones de Delegados y personal de Servicios de

Emergencia.

(6) Si es necesario, administrar los primeros auxilios hasta el nivel de su

formacion.

Armas de propiedad de la compaiia

Israriego Cia. Ltda. no tolera la presencia de armas en la propiedad de la
compania. Cualquier elemento que entra en la definicion de un arma en la
seccion 5 de la Ley de Armas de 1990 se considera un arma. La presencia de
un arma en la propiedad de la compaiia debe ser reportada inmediatamente a
su gerente. La posesion de cualquier arma en la propiedad de la compafia

sera tratada a traveés de los procedimientos disciplinarios.

Intrusos armados en propiedad de la compaiiia

La seguridad personal es de suma importancia. En el caso de un intruso

armado en las oficinas de Israriego:



(1) No activar las alarmas de evacuar a las personas ya que el sonido puede

agitar el intruso.

(2) Notificar al jefe de vigilancia o delegado si esta presente en el edificio y
obedecer todas las instrucciones que le dan. El Delegado tiene la
responsabilidad de determinar si debe evacuar y la forma en que debe
hacerlo, o aconsejar a la gente encerrarse en sus oficinas o area de

seguridad.

(3) Notificar a la policia. Obedecer todas las instrucciones que le dan.

(4) Mantenga la calma y evitar la confrontacion con el intruso. No enemistarse

con ellos.

(5) Quédese donde esta evacuado, o en su oficina, hasta que le sea indicado
lo contrario por un delegado. No entrar en el edificio a menos que reciba la

autorizacion por un Director o personal de Servicios de emergencia.

Disturbios e intrusion Publica

En cualquier situacion de desorden civil o la intrusion publica en propiedad de
la compania, notifique inmediatamente a la policia, dando la ubicacion y
naturaleza del evento. Obedecer todas las instrucciones que le dan. Si es
seguro hacerlo, restringir el acceso al edificio, y en funcion de los registros de
eventos seguros. Mantenga la calma y evite la confrontacion con los
involucrados en la incursion, encerrarse en su oficina o un area segura hasta
recibir la autorizacion de un Delegado. (Tienes una ruta de escape en la

mente?, Utilicela solo si es necesario.



En el caso de una muerte o una lesion grave:

El jefe del departamento debe:

1. Asegurar que los familiares sean notificados por la persona adecuada (caso
de que la policia esta involucrada, se pondra en contacto con los
familiares.) Teniendo cuidado de garantizar que soélo se produzca una
notificacion;

2. Notificar a los empleados del area de trabajo;

3. Organizar un apoyo apropiado de post-trauma.

El Director Gerente debe:

(1) Gestionar todas las consultas afuera sobre el incidente, incluyendo los de

los medios de comunicacion.
(2) Organizar una carta de condolencia.
(3) Organizar un apropiado apoyo post-trauma
Indemnizacién
Delegados son indemnizados por Israriego en materia de procedimiento legal
que surja como resultado de una accién realizada de buena fe en el gjercicio de
sus funciones como guardian durante la operacion de los procedimientos de

emergencia, incluidos los de emergencia o simulacro de evacuacion de un

edificio.



ANEXO 3

TAREAS DEL EQUIPO DE RESPUESTA A EMERGENCIA

AREA DE DELEGADOS

Lista de verificaciéon de emergencia

1. Usar un sombrero color amarillo

2. Ingresar en cada cuarto accesible e informar a los ocupantes que

abandonen el edificio por las escaleras o salidas mas cercanas. Todas las

puertas deben estar cerradas excepto durante una amenaza de bomba.

3. Segquir las instrucciones de los jefes de vigilancia o delegados de unidad.

No abrir las puertas con cerraduras calientes o si sale humo debajo de la

puerta.

Si el area esta llena de humo gatear por el piso hasta un area segura.

Responsabilidades de emergencia

En caso de emergencia, el deber principal del Guardian o Delegado de area es

asegurar que todo el personal es evacuado de su piso.

Asegurarse de que cada habitacion ha sido inspeccionada y que los ocupantes
se han evacuado el edificio, cerrando las puertas a su paso. Revisar los bafios.
Lo adecuado en habitaciones cerradas es Golpear la puerta con fuerza. Si
existe sospecha que hay alguien en una habitacion cerrada con llave, informar

al jefe de vigilancia. Tomar nota de cualquier persona que se niegue a salir



cuando se lo solicite, e informar a la jefe de vigilancia. El jefe de vigilancia

puede informar a los bomberos que todavia estén en el edificio.

Asegurar que el desalojo es de manera ordenada. Llamar la atencion a las

personas que lleven objetos al bajar escaleras.

Cualquier persona en silla de ruedas debe ser trasladada al area de seguridad
contra incendios, y luego esperar hasta que el Cuerpo de Bomberos pueda
llevarlo hacia planta baja o un area segura. Asegurarse de que alguien se

quede esperando con ellos.

Pedir ayuda de primeros auxilios para cualquier personal herido. Si no hay
ningun oficial de primeros auxilios a la mano, entrar en contacto con el jefe de
vigilancia. Realizar arreglos para que el personal herido sea trasladado a una

zona aislada de fuego hasta la evacuacion del edificio.

Informar sobre la evacuacion del area a Jefe de vigilancia o Delegado y esperar
instrucciones del mismo. Esto debe ser realizado en persona en el punto de

emergencia del lugar de evacuacion.

Un deber secundario es el de coordinar un ataque contra el fuego, solo si este
puede realizarse bajo niveles de seguridad. Los Guardianes o delegados, u
otros miembros del personal, deben tener una formacion en el uso de

extintores de incendios.

Responsabilidades no de emergencia

Los guardias o delegados de area deben ejecutar el plan para evacuar de la

mejor manera. Las principales consideraciones son las siguientes:

e Decidir las vias de evacuacién. Lo mejor es empezar en lugares obvios

de salida.



e Para evitar confusiones en caso de emergencia, sélo un director de cada
area debe dar informes de evacuaciéon al Guardia o delegado del area.
Asi que los guardianes o delegados deberan esperar a que cada director

termine su informe.
Los Vigilantes o Delegados deben determinar si hay areas que no deben ser
comprobar en una emergencia. También, los vigilantes deben asegurarse de
que tienen acceso a todas las areas que deban revisarse.
Adicionalmente los vigilantes deben estar familiarizados con las areas de
evacuacion, revisar regularmente los extintores, reportar problemas al

Delegado de area en particular:

e Cualquier obstruccion en las vias de salida o evacuacion.
e Ubicacioén de mercancias peligrosas o equipos.

¢ Revisar defectos en extintores o equipos de seguridad.

¢ Revisar sefiales de salida y luces de emergencia

e Esté al tanto de las personas con limitada movilidad.

Por dultimo, los guardianes deben verificar que los procedimientos de

emergencia se comuniquen al personal de su area.

Responsabilidades especiales de vigilantes

Los Guardianes deben realizar las siguientes tareas:

En momentos de emergencia:

e Evitar que vehiculos ingresen en el parqueadero.

e Disuadir a las personas de entrar en el edificio.



e Verificar que la zona de montaje sea ocupada de una manera ordenada,

cuidando que queden libres los lugares para vehiculos de emergencia.

e Usar un megafono y llevar el chaleco naranja de alta visibilidad en

momento de emergencia.

e Los sombreros, megafono y chalecos para guardias de servicio especial

se almacenan en la bodega en el edificio administrativo.

Personal de primeros auxilios

Al oir la sehal de emergencia el personal de primeros auxilios, que no beben

ser los que realizan deberes de vigilancia, deben estar preparados para

atender cualquier herido. Antes de proceder a la zona de emergencia, deben ir

al lugar de encuentro y ayudar al jefe de vigilancia segun sea necesario.

Jefe de Delegados

Responsabilidades de emergencia

—_—

Usar un sombrero color blanco.

Dirigirse al Punto de Control de Emergencias.

Comprobar con los Bomberos cual es la ubicacion de la alarma y esperar

que los bomberos determinen la causa de la alarma.

Establecer contacto con quienes tienen Ila responsabilidad de

mantenimiento para el control de los servicios (gas, agua y electricidad).

Recibir informes de los Vigilantes de zona sobre el estado de la evacuacion
de sus areas de responsabilidad. Mantener un registro escrito de esos

informes.



10.

Acudir al personal de primeros auxilios para atender a lesionados.

Supervisar que los vigilantes de area: permanezcan en el punto de control,

o dirijan al personal que no ha sido evacuado al punto de reunion.

Mantener el control sobre los procedimientos de evacuacion hasta su relevo

por los Servicios de Emergencia.

Asesorar a los Servicios de Emergencia del estado de la evacuaciéon del
edificio, y servir de enlace con el oficial hasta la finalizacién de la

emergencia.

Durante la emergencia: Informar a los ocupantes del edificio en el punto de

reunion para volver a la construccion.

Prepare un breve informe escrito para entregar a los directivos de la empresa.

Convocar a una reunion informativa al personal pertinente del Grupo de

Emergencias del Edificio para evaluar y mejorar el procedimiento.

Responsabilidades no de Emergencia

1.

Establecer y actualizar el plan de emergencia, incluido el presente Manual

de Procedimientos de Emergencia.

Mantener actualizada la informacion de emergencia, incluyendo un registro

de mercancias peligrosas y el equipo en el edificio.

Determinar la estructura adecuada para el Equipo de Respuesta de
Emergencia, nombrar a todos los miembros, y organizar los reemplazos en
casos de cambios. Mantener un registro de los actuales miembros del
Equipo de Respuesta de Emergencia. Entrenar a nuevos miembros del

Equipo de Respuesta de Emergencia en cuanto sean designados.



4.

Informar sobre los obstaculos a los pasillos, pasadizos, escaleras y salidas

de emergencia, y corregir el problema.

Fijar tiempos y fechas de al menos un simulacro de evacuacion de

emergencia por afo.

Preparar y montar avisos con respecto a los procedimientos de evacuacion
y los deberes del personal en caso de una emergencia, en consulta con el
directorio de la empresa. Estas deben incluir un plano de la unidad, en el
cual se visualicen rutas de evacuacion, las ordenes principales de

incendios, e identificar a los Vigilantes de Area.

Determinar las rutas de evacuacibn mas adecuada para la unidad y
asegurar que los Vigilantes de area indicaran esto al personal. Determinar

la ubicacion del punto de la Asamblea.

Preparar el plan de evacuacion, incluyendo la provision para disuadir a las

personas de entrar en el edificio después de la alarma.
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ANEXO 4



Guia rapida de referencia

I. Activacion del EOC

El EOC es activado por el Equipo de respuesta a incidentes.

Il. Niveles de Activacion / Personal

Nivel 1 El incidente es probable que impacte en cierto numero de funciones

criticas, y un posible uso del Equipo de respuesta a incidentes.

Personal: Gerente de EOC

Personal del EOC en estado de alerta.

Nivel 2 El incidente es probable que impacte a un moderado numero de

funciones criticas y un limitado uso del equipo de respuesta a incidentes.

Personal: Gerente de EOC
Miembros del personal de EOC

Usuarios: Miembros del equipo de respuesta a incidentes

Nivel 3 El incidente es probable que impacte a un extenso numero de

funciones criticas y la total activacion del equipo de respuesta a incidentes.

Personal: EOC Manager
Miembros del personal de EOC

Usuarios: Equipo completo de respuesta a incidentes

Todo el equipo de respuesta tactica.

El principal EOC esta ubicado en Carapungo. Si el area de la emergencia

incluye el EOC primario, el EOC secundario es Quito. La persona encargada



de la activaciéon del EOC confirma la ubicacién con el personal del EOC al

efectuarse la notificacion.

En el caso de un evento en el sitio Carapungo el principal lugar EOC es en

Oficinas Quito, situada en Av. Prensa N50-41 y Manuel Valdiviezo.

El miembro del personal EOC que se encuentra actualmente "en la llamada"

informara inmediatamente a la EOC.

A su llegada al EOC se llamara al personal faltante del EOC. EI esfuerzo de
las comunicaciones iniciales requiere mas de un miembro del personal del
EOC.

Cuando el miembro del servicio EOC llega al EOC llamara a la pagina oficial de
activacion para informar que el EOC esta en funcionamiento. La persona que
realice la activacion proporcionara al personal del EOC informacién sobre a

quién llamar y qué mensaje proporcionar.

Ill. Funciones EOC

A. Proveer un Punto central del contacto

El personal de apoyo EOC realiza el papel de un centro de respuesta de
emergencia y de recuperacion de informacion. Los principales contactos
telefébnicos de EOC (XXXXXX) son entregados a gerencia general.
Coordinador BCP y todos los jefes de equipo de IRT, TERT, y otros jefes de

equipo (si es necesario)

Ellos llamaran para reportar lesiones, para actualizar el progreso en el area,
encontrar algun gerente en especifico, para responder preguntas de los

medios.



Todo lo que ocurra dentro de las operaciones de Respuesta y recuperacion

eventualmente se graba en el EOC

B. Notificacion Inicial

El personal del EOC es responsable de notificar a los lideres y miembros de

equipo asi como al gerente de EOC.

La notificacién inicial debera ser grabada en la Lista de verificacion de
notificaciones. Coloque el cédigo correcto del estado del contacto y la hora de
cuando la llamada fue realizada en las columnas de estado y tiempo de

llamado respectivamente.

Hacer espacio para multiples entradas, si la llamada inicial no tuvo éxito. Cada

llamada requiere una hora y el estado de entrada.

C. Registro de entrada/salida de llamadas

Todas las llamadas se registran en las hojas de registro telefonico. Coloque las

iniciales en la final de la entrada de registro.

D. Reunir informacion critica

Los informes se publicaran en los tablones de anuncios. Otra informacion
clave se escribira en los tablones de presentacion o papeldgrafos. Mantener el
sistema de seguimiento de la informacién actualizada al dia.

E. Requerimiento de recursos.

Se llevara un registro de las solicitudes de recursos segun su orden de llegada.

Esa informacion es publicada en los indicadores de problemas sin resolver, El

Administrador EOC o su suplente revisaran las solicitudes criticas de inmediato.



F. Informar a los gerentes del estado

Monitoreo del cambio de estados de emergencia y publicar la informacion en el

cuadro de repuesta / recuperacion.

El Administrador EOC o su suplente informaran al jefe de Equipo de respuesta

a incidentes criticos en cuanto el EOC lo reciba.

El jefe de respuesta a incidentes podra requerir que el personal de EOC

contacte personal especifico y proporcione informacion critica.

G. Contactar a Gerentes para Informacion.

El Administrador de EOC puede requerir informacién de individuos especificos.
El personal del EOC se localice a la persona y obtener la informacién
necesaria. Anote la solicitud y la respuesta en el registro del teléfono. Publicar
o actualizar la informacion sobre el adecuado estado de las juntas resuelve

problemas.

H. Preguntas de medios de comunicacion.

Todos los empleados tienen instrucciones de re-direccionar las solicitudes o
preguntas de los medios de informacién al EOC. Debera existir funcionarios
designados de la empresa para ser el Oficial de Informacion Publica son los
unicos empleados autorizados a hacer declaraciones a los medios de

comunicacion. Consulte todas las solicitudes al administrador de EOC.

I. Registro de operaciones de EOC

El registro de operaciones del EOC es el registro de todas las actividades

realizadas por el EOC.



LISTA DE CONTACTOS

I. Personal de EOC (con Lideres del equipo de respuesta a incidentes)

Gerente de EOC

e Nombre:

e Teléfono Oficina:
¢ Direccion:

e Teléfono Casa:

e Otro teléfono:
Gerente de EOC alternativo
e Nombre:
e Teléfono Celular:
e Direccion:
e Teléfono Casa:
e Otro teléfono:

Lider del equipo de respuesta a incidentes

Nombre:

Teléfono Oficina:

Direccion:

Teléfono Casa:

Otro teléfono:

Lider del equipo de respuesta a incidentes alternativo

e Nombre:

e Teléfono Oficina:



e Direccion:
e Teléfono Casa:

e Otro teléfono:

Il. Lideres del equipo de respuesta a incidentes y suplentes

Informacién de contacto para lideres de equipo de respuesta a incidentes y

equipo suplementario para todos los equipos de respuesta a incidentes.

Cargo Nombre Alterno

lll. Miembros del equipo de respuesta a incidentes

Nombre Numero celular | Numero Oficina Emails

Organizacion del EOC

El EOC esta establecido con las siguientes areas funcionales:

Cuarto de comunicaciones

Sala de reuniones

Sala de reunién de medios de comunicacion

Espacio de trabajo para los representantes del equipo.

I. Sala de comunicaciones

Incluye un unico teléfono, lineas telefonicas dedicadas y un TV para controlar la
prensa local. La sala esta preparada para evitar que el sonido de los
dispositivos de control interfirieran con las comunicaciones telefénicas. La
habitacion esta separada de otras areas funcionales para evitar que otras

personas interfieran en el area.



Il. Sala de reuniones

Suficientemente grande como para albergar comodamente el nimero maximo
de participantes que se esperen en una reunion. Ese numero puede incluir el
personal de EOC (con los lideres del Equipo de Respuesta de Incidentes y
representantes de organismos externos. La sala de reuniones debe estar
equipada con el panel de estado, carteleras y pizarras, (solo se usan pizarras
movibles como respaldo de seguridad si es posible) para el seguimiento del
proceso de recuperacion el EOC debe actualizar el panel de estado. El
espacio y las conexiones estaran disponibles para un televisor si las
conferencias de prensa televisada a partir de otras fuentes puede ser una parte

de las reuniones

Ill. Sala de comunicaciones a medios

No debe estar dentro del perimetro de seguridad del lugar de reunion del EOC.
La sala de comunicaciones a medios es una sala de acceso controlado para
asegurar que solo los miembros de la prensa/medios tienen acceso. La
habitacion estara configurada para soportar sesiones de informacién para los
medios de comunicacion. Se designara espacios de estacionamiento para el

los transportes de satélite de enlace.

IV. Lugar de trabaja de respuesta a incidentes

Disponibles para los representantes del equipo co-ubicado en el COE. Cada
espacio incluye lineas de voz, datos y de alimentacion de energia. Un UPS y
un generador para suministrar energia en caso de interrupciones del servicio
de energia del COE.



Suministros y Equipos de EOC

I. Comunicaciones

1.

Teléfonos

Fax and back up de fax

Linea telefénica Dedicada (no conectada a central telefénica)

Teléfonos celulares con cargadores que permiten carga hablar durante las
operaciones.

Radios. (WalkieTalkie) segun sea necesario.

Television, video, radio AM / FM

Suministros de oficina

Block de hojas

Post it

Lapices

Sacapuntas

Marcadores y borradores para pizarras blancas
Cintas de video en blanco

Cinta adhesiva

Linternas y pilas de repuesto

Impresora / copiadora de papel

Un marco de caballetes con blocs de papel blanco (para aumentar las
pizarras blancas)

Carpetas de archivo, clips, gomas, tijeras, grapadoras, etc

lll. Equipos de oficina

e PC's
e Impresoras (2 0 mas)

e Copiadoras (2)



e Trituradora de papel
e Perforadora

e Grabadora
IV. Documentos
Plan de Continuidad de Negocios
¢ Rol de Pagos y beneficios
e Building Blueprints (All buildings)
e Mapa de red eléctrica
e Local Street guide/map

e Directorio Telefénico

e Listado de contacto de sucursales

Informacioén detallada

. Activacion del EOC

CUANDO

El EOC es activado por orden de XXXXX.

La notificacion de activacion sera realizada por XXXXX u otro funcionario

designado como tal.
DONDE
El EOC primario esta localizado en las Oficinas de Carapungo. Sl el area de

emergencia esta localizada en el EOC primario, el EOC secundario es en las

oficinas de Quito y operara como principal.



Si la ubicacion primaria y secundaria fuesen afectadas, el personal a cargo del

ECO decidira la ubicacion a utilizarse y debera ser oficialmente notificada.

QUIEN

El miembro del personal del EOC que se encuentra actualmente "en la

llamada" debera reportar inmediatamente un informe al EOC.

Esta persona debe llamar al personal de apoyo del EOC. EIl esfuerzo de las

comunicaciones iniciales requiere mas de un miembro del personal del EOC.
EL EOC sera gerenciado por XXXXX.

El personal de soporte "En la llamada” sera XXXXX.

El apoyo del EOC del dia a dia seran manejados por contribucion de XXXXX.
QUE

Cuando los miembros del EOC lleguen al lugar de encuentro, la
responsabilidad de el/ella sera realizar la llamada o informar que la activacion
del ECO es oficial y esta en funcionamiento.

El funcionario que realice la activacién del EOC puede llamar a otros miembros
del personal si el teléfono del personal primero en la lista esta ocupado. El

personal de guardia debe registrar esto.

El funcionario de la activacion proporcionara al personal EOC con informacion

sobre a quién llamar y qué mensaje que dar.



DETALLE DE FUNCIONES EOC

I. Proporcionar un punto central de contacto

El personal de apoyo EOC actua como un centro de respuesta y recuperacion
de informacién. Como tal, el EOC ofrece un servicio critico en los momentos
dificiles. El principal numero de teléfono entrante EOC (s) es XXXXXXXXXXX,

se le dara a todos los miembros del Equipo de Respuesta / Recuperacion.

Llamar para reportar los lesionados; para actualizar los avances en su area,
para ubicar a un administrador especifico, para asesorarse sobre preguntas de
los medios, etc. Todo lo que sucede durante las operaciones de respuesta /

recuperacion con el tiempo se registraran en la EOC.

Otras funciones de EOC son:

e Realizar la notificacion Inicial

o Realizar registro de Entrada / Salida llamadas
¢ Reunir informacion critica

e Recibir las solicitudes de recursos

¢ Informar a los gerentes clave del estado de

e Gestionar Contactos para Informacion

¢ Recibir preguntas de los medios (Directo al Oficial de Informacion Publica)

Il. La notificacion inicial.

Después de la activacion oficial notificar al personal de guardia EOC, él / ella
debe iniciar el proceso de notificar a los directivos clave de la situacion.
Cuando el personal del EOC activa el EOC, el personal del EOC debe asumir
la responsabilidad de notificar a los administradores de otras areas. El
funcionario de la activacién debe proporcionar al personal EOC el mensaje que

se dara a los gerentes clave. El / ella también le dira al personal de EOC a



quién contactar. El personal de estos centros apuntaran el mensaje y a quién
contactar palabra por palabra. ElI miembro del personal de estos centros debe
leer el mensaje de nuevo al oficial de la activacion para asegurar que la
informacion es correcta. Si el funcionario o el personal de la activacién de EOC
recibe un contestador automatico, dar un breve mensaje explicando la situacion

y pedir que llamen al EOC para mas informacion.

NO REALIZAR LLAMADAS DESDE EL TELEFONO DE EMERGENCIAS(S)
este es solo para las llamadas entrantes (XXXXXXXXXXX).

El funcionario de la activacién debera dar un informe al EOC, tan pronto como
sea posible después de la activacion. Al llegar, el oficial de la activacion se
hara cargo de las funciones de la EOC. Registrar la notificacion inicial en la
lista de control de notificacion. Colocar el cédigo de contacto y el momento en
que se hizo el llamado. Hacer espacio para multiples entradas, si la llamada
inicial no es un "contacto con éxito". Cada llamada requiere una entrada de

tiempo y el estado.

lll. Registro de llamadas entrantes / salientes

Registrar todas las llamadas en las hojas de registro de teléfonos. La siguiente
informacion es requerida como obligatorio en todas las llamadas internas y

externas:

e Fechay hora de la llamada

e Nombre de la persona que se llama

Para las llamadas entrantes también incluyen las medidas adoptadas por el
miembro del personal EOC en relacion a la llamada. Algunos ejemplos

incluyen:



e "Aprobado por la informacién de (nombre)"

e "Respuestas a " persona que llama pregunta sobre

Las iniciales de la persona que maneja la llamada debe estar al final de la

entrada del registro.

¢ Por qué mantener los registros de TELEFONIA?

Las situaciones de emergencia o un desastre pueden ser confusas. Mucha de
la informacién transmitida por teléfono es fundamental para la recuperacion.
Informacién importante podria perderse a menos que todas las llamadas

telefénicas sean grabadas con precision.

Después de una emergencia es importante para estudiar las medidas
adoptadas por todos los participantes. Podemos identificar lo que hicimos bien
y qué necesita ser mejorado. La mayoria de las acciones tomadas en caso de
emergencia son por teléfono. Es dificil de estudiar nuestras respuestas, sin un

registro preciso de las acciones telefonicas.

IV. Reunir informacién critica

Informacién precisa y oportuna es esencial para una respuesta eficaz a la
emergencia y recuperacion de desastres. EI EOC es un centro de informacion

sobre:

e ;Cuales son los problemas no resueltos?
e ;Lo que se necesita y donde se necesita?
e ;CoOmo lo estamos haciendo?

e ;Quién esta trabajando, en qué, y dénde estan?

Los departamentos en los informes diarios que proporcionan la mayor parte de

esta informacion. Parte de la informacién se proporcionara a través del



teléfono. Habra un sistema establecido para el seguimiento de esta
informacion. Los informes se publicaran en los tablones de anuncios. Otra
informacion clave se escribira en los tablones de presentacion o papelégrafos.
El Administrador o Gerente EOC alternativo es responsable de establecer la

informacion.

El personal del EOC es responsable de mantener el sistema actualizado.

Presentar el estado de las siguientes tareas sin resolver en cada area:

e Personal

e Salud y Seguridad

e Los equipos de recuperacion

¢ Unidades de Negocio

e Operaciones Informaticas

e Operaciones de Produccion

e Comunicaciones

e Equipos

e Compras

e Servicio de Ordenes de Trabajo

¢ Respuesta / Recuperacion de la situacion
e Situacién de desastre (por ejemplo, cresteria de los rios, cierre de

carreteras, dafios en servicios publicos locales, las nevadas adicionales)

V. Las solicitudes de recursos

La recuperacion de desastres requiere de muchos tipos de recursos. Estos

recursos pueden incluir:

e Las personas
e Los miembros del Equipo de Respuesta de Incidentes (IRT)

e Equipo tactico de respuesta a emergencia (TERT)



e Guardias de Seguridad

e Servicio de Personal

e Los empleados temporales

e Apoyar a los proveedores

e Suministros

e Sustitucion de suministros de oficina

e Suministros de recuperacion

e Ordenador papel de la impresora, cintas, etc
e Salud y Seguridad

e Agua y alimentos

e Vacunas

e Reemplazo de Equipos de Produccion
e Equipo de produccion adicional

e Sustitucion de Equipos

e Equipos adicionales

e Equipo Especial de Recuperacion

e Muebles

e Sustitucion

e Adicional

El personal del EOC debe registrar las solicitudes de recursos segun van
llegando Esa informacién se publicara en el adecuado estado de las juntas
resuelve problemas. EI Administrador o Gerente EOC alterno se ocupara de

las peticiones fundamentales de inmediato.

VI. Informar a los directivos clave de la Condicion Juridica y Social

La situacion puede cambiar rapidamente durante las operaciones de
recuperacion de un desastre. Las personas en posiciones de toma de
decisiones requieren la informacién mas reciente para que puedan tomar las

mejores decisiones posibles. Los gerentes asignados para llevar a cabo la



respuesta y las tareas de recuperacion deben ser informados tan pronto como

sea posible de los cambios en esas tareas.

El personal del EOC hara un seguimiento de la evolucion de la situacion de los
informes para dar una respuesta a la Junta de Recuperacion de Situacion. El
Administrador o Gerente EOC alternativo informara al Coordinador de BCP de

informacion critica.

El Coordinador del BCP podra exigir que el personal del COE contacto con

personal especifico y les proporcionan la informacion critica.

VIl. Gestores de Contactos para Informacion

Los lideres de Respuesta a Incidentes de equipo o jefe EOC puede requerir
informacion de individuos especificos. El personal del COE se localice a la
persona y obtener la informacidon necesaria. Anote la solicitud y la respuesta
en el registro de las llamadas ya que la mayoria se hace contacto por teléfono.
Asegurese de enviar o actualizar la informacion sobre el adecuado estado de

las juntas resuelve problemas.

VIIl. Las preguntas de los medios de comunicacion

Es probable que la Prensa, radio, y los reporteros de television deseen
informacion sobre la empresa y la situacion de emergencia. Todos los
miembros del equipo estan obligados a pasar a lo largo de estas solicitudes del
EOC.

XXXXXXXXXX o un funcionario de la empresa designado para ser el Oficial de
Informacion Publica son los unicos empleados autorizados para hacer
declaraciones a los medios de comunicacion. Consulte todas las solicitudes de
XXXXXXXXXX o el gerente encargado EOC.



IX. Registro de operaciones EOC

El Registro de Operaciones del EOC es un registro oficial de todas las
actividades realizadas por el EOC. EI director de EOC debe asegurar que la

informacion a recoger sea:

e Lahoray la fecha en que el EOC comienza y termina sus operaciones.

e ;Quién esta trabajando en los cambios de turno EOC, etc

e Toda la informacion critica proporcionada al COE de cualquiera de los
siguientes:

¢ Registro de Teléfonos

¢ Informes y reportes

e TV y Radio Conferencias de Prensa

e TV y Radio anuncios

e Copias de las proclamaciones

o Historias pertinentes de Periddico

¢ Informes diarios

e Registro de reunion de recuperacion

¢ Directivas verbales y publicadas

X. Preparacion para la recuperacion

Los planes del equipo estan destinados a ser documentos vivos. Deben
reflejar la informacion mas reciente disponible. Los lideres del BCP, el
Coordinador y el equipo son responsables de revisar y actualizar sus planes en

forma semestral.

El lider del equipo, lider del equipo alternativo y otras personas que tienen
copias del plan de equipo deben enviar las actualizaciones cada vez que este
sufra cambios. La practica aceptada consiste en imprimir y distribuir sélo la

pagina o paginas que han cambiado mas que todo el plan.



Las portadas de las actualizaciones del plan se adjuntan al final de esta

seccion.

A. frecuentes Revision del Plan

Jefe de equipo y lider del equipo alternativo:

En esta seccion se identifica a las personas asignadas a los puestos de
liderazgo. Que debe ser revisado por el lider del equipo para identificar los

cambios en el personal asignado.

Equipo de Respuesta a Incidentes de alerta de la lista:

Esta seccidn proporciona informacion de contacto de todo el personal asignado
al equipo. Esta lista es propensa a cambiar ya que los miembros del equipo
pueden salir o dejar de formar parte del equipo, los nombres pueden cambiar
debido a la unién y la informacion de contacto puede cambiar. El lider del
equipo debe enviar una copia de la lista de incidentes al Equipo de Respuesta

de alerta para cada miembro del equipo de revision y actualizacion.

Lista de funciones criticas:

En esta seccion, se encuentran en Jefe del Proyecto, se identifican las
funciones basicas que se aplican al equipo. El lider del equipo de revisién de

las funciones para determinar su exactitud.

Los pasos del equipo de recuperacion:

Esta seccién identifica las estrategias para la recuperacion de las funciones
criticas. El lider del equipo de revision de esta lista para determinar que las
estrategias se cumplan los objetivos de negocio actuales y reflejan con

precision la mejor solucion posible.



Proveedores y listas de clientes:

En esta seccion se identifica la informacién de contacto de proveedores clave y
clientes. El lider del equipo debe revisar esta lista para determinar que la lista

es completa y exacta.

Requisitos del area de trabajo:

Esta seccion identifica los recursos criticos necesarios para apoyar la
recuperacion en el sitio de area de trabajo. El lider del equipo de revision de

esta lista para determinar que la lista es completa y exacta.

Fuera del Sitio almacenan materiales:

Esta seccion identifica los registros criticos o los recursos almacenados fuera
del sitio. El lider del equipo debe revisar esta lista para determinar que la lista

es completa y exacta.

B. Capacitacion y Ejercicios

Los planes actualizados no son suficientes si las personas asignadas a los
equipos de recuperacion no saben lo que se espera de ellos. Los miembros
del equipo deben recibir capacitacion sobre los conceptos de recuperacion en
general y las funciones de su equipo en particular. Los ejercicios ayudan a
identificar las mejoras necesarias en las estrategias y planes. Los ejercicios
también dar a los miembros del equipo una valiosa experiencia en el trato con

los desafios inherentes a las operaciones de recuperacion.

Los jefes de equipo en cooperacion con la formacion de la conducta BCP

Coordinador y ejercicios. Ejercicios propuestos son los siguientes:



Equipo de Orientacion de socios:

Este es un resumen de una hora del Programa de Continuidad del Negocio.
Cada miembro del equipo debe asistir una vez al afio. También esta disponible

para la poblacién en general del empleado.

Equipo de Ejercicio:

Todo el equipo participa en un ejercicio de simulacion de dos horas con un

enfoque en sus estrategias de recuperacion.

Equipo de Ejercicio Lider:

Todos los jefes de equipo y lideres del equipo suplente participar en un
ejercicio de simulacion de dos horas con un enfoque en las instalaciones de

recuperacion de ancho.

El ejercicio funcional:

Manos a la real prueba de la capacidad de hardware o de conectividad en los
Centros de Trabajo de recuperacion de la zona. El uso real de los suplentes

(manual) del proceso de produccion en el hogar o centro alternativo.

C. Calendario de actividades

Este documento permite a los jefes de equipo para seguir su propio plan de
actividades de revision, la formacion y el ejercicio para el ano. Los lideres del
BCP y el Equipo Coordinador peridodicamente solicitar una copia del documento
para revisar el estado del equipo de preparacion. Un nuevo documento se
pondra en marcha cada afio. El Coordinador del BCP se mantendra de cada

afo calendario completado la actividad en el archivo para fines de auditoria.



D. Programa de actividades

Revisiones del Plan

Introduzca las fechas en que se llevaron a cabo revisiones de los planes.

Jefe de Equipo Venc Ene1 Venc Jul 1
Lide de Equipo (Nombre):

Jefe de Equipo Alternativo (Nombre):
(Nombre):
(Nombre):

Formacién / Ejercicios

Introduzca las fechas y numero de participantes para cada actividad. Cada tipo

de ejercicio se espera que sea llevado a cabo al menos una vez al ano.

Actividad Fecha de Actividad | # de Participantes | Comentarios

Orientacion

Equipo de Ejercicio

Jefe de Equipo

Lideres de Equipo: Adjuntar signo de los participantes en las hojas, las

evaluaciones y los comentarios a esta hoja.
Enviar esta pagina al Coordinador del BCP a mas tardar el 1 de diciembre.
BCP Coordinador: Guarde todos los documentos en carpetas asociadas a mas

tardar hasta el 15 de diciembre. Distribuir un formulario de nueva actividad a la

Lista de los Jefes de Equipo, esto hasta el 01 de enero.




E. Plan de Actualizaciones

Cada vez que se actualice un plan, las hojas nuevas o modificadas se enviaran
todos los titulares de planes con una portada que identifique las paginas que se
sustituyen. Cada titular de plan que recibe las actualizaciones colocara la

cubierta en el plan detras de esta pagina.

Plan de actualizacién debe identificar la fecha del cambio, las paginas que

deben retirarse y afnadir las nuevas paginas.



ANEXO 5
PLAN GLOBAL DE GESTION DE CRISIS DE ISRARIEGO
1.0 INTRODUCCION
1.1 ALCANCE
Este Plan se aplica a los negocios de TRES CAMINOS HACIA LA CRISIS
ISRARIEGO vy a las posibles crisis que puedan
afectar a la empresa. El grado de participacion

de ISRARIEGO en un incidente estara guiado

por la posible exposicion a la Empresa.

1.2 DEFINICIONES CLAVE

Las crisis se originan a partir de uno de los tres puntos iniciales. Estos pueden
describirse como incidentes asociados con un problema emergente, algun tipo

de interrupcidon comercial 0 una emergencia.

Para este Plan y el proceso general de gestion de crisis, son importantes las
siguientes definiciones, que se utilizaran uniformemente en todo el Plan y en

toda la Empresa.

Interrupcion comercial: La interrupcién de un proceso comercial, produccion,
servicios y/o entrega al punto que dane la estabilidad financiera del negocio o
la posicion en el mercado de la organizacion que participa en el proceso

comercial.

Emergencia: Toda situacion, real o inminente, que ponga en peligro la
seguridad, la integridad y el bienestar de los empleados, clientes, visitantes y
propiedad de ISRARIEGO, ademas del medioambiente.



Problemas emergentes: Un problema o una serie de incidentes aparentemente
inconexos que pueden generar noticias negativas o dafar la reputacion si se
hacen publicos y que puedan tener como resultado multas, resarcimiento por
dafios y perjuicios, gastos no calculados en el presupuesto y otros costos (por
ejemplo, defectos del producto, fallos de disefio, ética comercial) que superen

la cantidad determinada previamente.

Incidente: Un suceso, una serie de sucesos 0 un conjunto de circunstancias

que interrumpen los procedimientos operativos normales.

Crisis: Un suceso extraordinario que puede poner en peligro la vida de los
empleados, interrumpir las operaciones o afectar gravemente la solidez

financiera o la imagen publica de la Empresa.

1.3 RIESGOS Y VULNERABILIDADES

Un objetivo importante de este Plan Global de Gestidén de Crisis es evitar que
un incidente se convierta en una crisis, independientemente de la naturaleza
del riesgo o de su ubicacion geografica. Al reconocer que los riesgos y las
vulnerabilidades que enfrenta ISRARIEGO cambian constantemente, este Plan
define un proceso universal que puede aplicarse a cualquier riesgo o

vulnerabilidad.

El siguiente cuadro muestra los diversos tipos de incidentes que podria
enfrentar ISRARIEGO. Esta lista no es exhaustiva, pero ejemplifica el alcance

de aplicacion del Plan:



TIPOS DE INCIDENTE CON POSIBLE CRISIS

AUTORIDAD
SEGURIDAD |OPERATIVO
CORPORATIVA
Inestabilidad Productos/materiales Malversacion de fondos

politica/desorden civil
Conflictos internacionales
Actos terroristas
Secuestros

Protestas de consumidores
o activistas

Espionaje

PRODUCTOS

Retirada de productos
Problemas de seguridad y
calidad

Productos de proveedores
por debajo del promedio.
Conformidad de productos.
EMPLEADOS

Sabotaje de los empleados
Violencia en el lugar de
trabajo
Conflicto laboral
Salud y

ocupacional

seguridad

Acoso/discrimacion

peligrosos
Incendio/Explosion
Problemas ambientales
Accidentes de transporte
Fallas de Tl de gran escala

Interrupciones en la cadena

de suministros.

Pérdida de servicios
publicos
Costo/disponibilidad de
energia
GUBERNAMENTAL

Proceso de fabricaciéon
Medida normativa negativa
Mano de obra
Medioambiente

Finanzas

Transporte

Incumplimiento normativo
Seguridad y salud

Barreras comercio/normas

corporativos.
Fraude/escandalo
Malversacion de fondos
DESASTRES
NATURALES
Inundaciones

Tormentas

Terremotos

RELACIONES PUBLICAS
Problemas de la
comunidad

Problemas con medios de
Comunicacién
locales/nacionales

Violacion de marcas

FINANZAS

Disminucién de la
calificacion crediticia

Error en los informes
financieros

Pérdida de inversiones
LEGAL
Juicios

Propiedad intelectual




2.0 ESTRUCTURA DE GESTION DE CRISIS

2.1 ESTRUCTURA GENERAL DE RESPUESTA

Un gran porcentaje de todos los incidentes se manejara en el nivel de
respuesta a incidentes. Sin embargo, el pequefo porcentaje restante
necesitara la activacion de a estructura de respuesta a la gestion de crisis y la
participacion de la direccién ejecutiva. La estructura de gestién de crisis en
niveles que se muestra a continuacién define la manera en que ISRARIEGO

integrara y aumentara los esfuerzos de gestion de crisis en la Empresa.

La estructura de gestion de crisis de ISRARIEGO tiene tres niveles funcionales:
respuesta a incidentes, soporte corporativo ante incidentes y gestion
corporativa de crisis. [Esta seccién del Plan describe las funciones y las
responsabilidades de los equipos en cada nivel funcional dentro de la

organizacion.

Las actividades de respuesta a incidentes abordan las necesidades inmediatas
en el lugar que surgen durante un incidente. La funcion principal de Respuesta
a incidentes es tactica, e incluye la respuesta inicial ante emergencias y todos
los requisitos de respuesta inmediata en el lugar afectado, de acuerdo con los

planes, procedimientos y procesos establecidos de Respuesta a incidentes.

Soporte corporativo ante incidentes es la respuesta operativa que se lleva a
cabo para proporcionar recursos corporativos adicionales y asistencia para la
gestion de un incidente, en todas las areas funcionales. Si el incidente afecta a
varios sitios, divisiones o regiones geograficas, el nivel Soporte corporativo

ante incidentes coordinara los esfuerzos generales de respuesta.

Gestidn corporativa de crisis esta compuesto por la respuesta estratégica de la
Empresa a una posible crisis. Las consecuencias estratégicas y a largo plazo

de un incidente son el foco principal de la funcién Gestion corporativa de crisis.



2.2 FUNCIONES Y RESPONSABILIDADES DE LOS EQUIPOS

Cada uno de los tres niveles funcionales arriba mencionados es implementado

por un equipo de respuesta. Los tres equipos de respuesta son los siguientes:

e Equipo de Respuesta a Incidentes (IRT)
e Equipo de Soporte Corporativo ante Incidentes (CIST)
e Equipo de Gestidén Corporativa de Crisis (CCMT)

2.2.1 Equipo de Respuesta a Incidentes

El Equipo de Respuesta a Incidentes (IRT) es responsable de brindar una
respuesta tactica e inmediata en el lugar de los hechos ante emergencias o
incidentes. Puede haber mas de un equipo de respuesta a incidentes de
ISRARIEGO en una unidad o en un sitio. El Equipo de Respuesta a Incidentes
puede tener la forma de un equipo de respuesta ante emergencias (es decir, el
equipo que responde ante emergencias de incendios, de seguridad o médicas)
o de un equipo de respuesta funcional (por ejemplo, el equipo de respuesta de
TI). La cantidad de miembros y la composicion de los equipos de respuesta a
incidentes variara segun el tamafo y la complejidad de la unidad, y también

segun los posibles riesgos que podrian afectar a la unidad.

Las responsabilidades del Equipo de Respuesta a Incidentes son las

siguientes:

e Proporcionar una respuesta inmediata ante emergencias.

e Llevar a cabo la evaluacién de los incidentes y determinar los recursos

que son necesarios.

¢ Notificar al Equipo de Soporte Corporativo ante Incidentes sobre la base

de los umbrales de notificacion.



e Mitigar la situacién de emergencia.

¢ Implementar planes de continuidad comercial o de retirada de productos.

e Restaurar las operaciones normales.

e Comunicarse con las partes afectadas y necesarias.

e Coordinar las comunicaciones publicas con el Departamento de

Comunicaciones Corporativas.

e Gestionar la respuesta y la recuperacion en el lugar.

e Garantizar que las actividades de respuesta en el lugar sean adecuadas.

Los IRT responderan de acuerdo con los planes establecidos de respuesta
ante emergencias o con los planes y procedimientos para contingencias de
otras unidades que ya estén implementados. Estos planes de respuesta ante
emergencias de las unidades son documentos separados que se coordinaran e
integraran con este Plan Global de Gestion de Crisis, pero que no forman parte

de él.

2.2.2 Equipo de Soporte Corporativo ante Incidentes

La funcion de soporte ante incidentes sera llevada a cabo por el Equipo de
Soporte Corporativo ante Incidentes (CIST). EI CIST es el equipo de nivel
corporativo, responsable de garantizar que las unidades y las divisiones
cuenten con los mejores recursos disponibles, necesarios para gestionar un
incidente con eficacia. Luego de la activacion, el CIST no sélo proporcionara el
mecanismo para identificar los problemas estratégicos, sino que también

actuara como un intermediario entre el equipo de nivel ejecutivo.



(Equipo de Gestion Corporativa de Crisis) y los equipos de respuesta a

incidentes.

El CIST ofrece recursos, como personal, instalaciones, financiacion, vehiculos,
equipos o suministros que no estan disponibles para los equipos de respuesta
a incidentes. Generalmente, el CIST opera desde una ubicacion central, pero
es posible que algunos miembros del CIST sean enviados a la unidad o al sitio,

segun la naturaleza del incidente.

Cuando un incidente afecte a varias divisiones o unidades, el CIST decidira el
orden de prioridad de las necesidades y actuara como un centro de intercambio
de informacion para toda la informacion disponible relacionada con el incidente.
El CIST reunira, verificara y divulgara la informacion sobre el incidente, con las
contribuciones realizadas por los equipos de respuesta a incidentes

pertinentes.

La funcion del CIST es reducir las demandas de informacion que tienen los
equipos de respuesta a incidentes que participan en la respuesta. También
proporciona un mecanismo para garantizar que se comprendan los hechos
comunes sobre el incidente y que todos los equipos de respuesta y la direccidon
de Israriego que compartan la informacién y las acciones de respuesta

oportunamente.

Las responsabilidades del Equipo de Soporte Corporativo ante Incidentes
(CIST) son:

e Brindar los mejores recursos disponibles o la pericia técnica de la

Empresa al Equipo de Respuesta a Incidentes.

e Coordinar las actividades de respuesta de los departamentos funcionales.



¢ Brindar un centro de intercambio de informacion para toda la informacion

sobre el incidente.

e Evaluar y pronosticar las consecuencias corporativas que podria tener el
incidente para ISRARIEGO.

¢ Definir las necesidades de comunicacion que se encuentren fuera del

alcance del plan de comunicacién de incidentes.

e Apoyar la respuesta a incidentes, incluida la retirada de productos, la

continuidad comercial, la reanudacion y la recuperacion.

e Gestionar los problemas que excedan la autoridad del Equipo de

Respuesta a Incidentes.

e Obtener informacién para los problemas planteados por la direccion

ejecutiva y hacer aportes con relacion a ellos.

¢ Identificar e intensificar los temas estratégicos con el Equipo de Gestidon

Corporativa de Crisis.

Coordinar la implementacion de estrategias aprobadas por el CCMT.

2.2.2.1 Pertenencia al CIST

Los miembros principales del CIST son lideres funcionales especificos dentro
de la Empresa, como se muestra en el cuadro de composicion del equipo. Las
unidades comerciales afectadas seran presentadas ante el CIST como

miembros ad hoc una vez que se active el CIST.
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COMPOSICION DEL EQUIPO DE SOPORTE CORPORATIVO ANTE
INCIDENTES

(Las personas que actualmente trabajan en estas posiciones del CIST figuran

en la Lista de funciones del CIST)

2.2.2.2 Presidente del CIST

El Presidente del CIST proporciona un liderazgo general y dirige las actividades

del CIST y sus responsabilidades son:

e Evaluar el informe inicial de un incidente tras consultar con los miembros

del CIST y el lider del Equipo de Respuesta a Incidentes.



Proporcionar actualizaciones periddicas al Presidente del CCMT, segun

corresponda.

Llevar a cabo reuniones y actividades del CIST.

Actuar como punto de contacto oficial con los equipos de respuesta a

incidentes y con el Equipo de Gestion Corporativa de Crisis.

Autorizar actividades, comunicaciones y equipos de respuesta que

puedan ser necesarios para brindar apoyo en el incidente o a los IRT.

Recomendar la activacion del CCMT.

Designar a los miembros ad hoc del CIST para el incidente.

Tomar la decision de desactivar el CIST.

Establecer el proceso y el cuerpo de revisidn posterior al incidente una

vez finalizado el incidente.

Participar en la capacitacion y en los ejercicios de gestion de crisis.

2.2.2.3 Gerente del CIST

El Gerente del CIST realiza la coordinacién general de la reuniéon del CIST, y

también su activacion y el proceso de toma de decisiones.

Las tareas del Gerente del CIST son las siguientes:

e Garantizar que se contacte y se congregue a todos los miembros del

CIST para la convocacion o la activacion.



Asegurar que se anuncien todas las cuestiones de respuesta en el
formulario de seguimiento de problemas, como fueron identificadas por el

CIST durante la activacion, y que se realice el seguimiento.
Garantizar que todas las actividades y comunicaciones de gestién de
crisis sean coherentes con las politicas de la Empresa y con las

reglamentaciones gubernamentales.

Asegurar que las politicas y los procedimientos del CIST estén claramente

definidos y que los miembros del equipo reciban capacitacion.

Garantizar que los nuevos miembros del CIST reciban capacitacion sobre

las funciones y las responsabilidades del equipo.

Llevar una lista con todos los contactos clave.

Coordinar y divulgar el cronograma de reuniones en curso del CIST.

2.2.2.4 Miembros del CIST

Los miembros del CIST cumplen dos funciones principales: (1) como parte del
equipo que toma decisiones, evaluan las consecuencias generales del
incidente y (2) representan a sus respectivas areas corporativas funcionales en

respuesta al incidente.

Las tareas de los miembros del CIST son las siguientes:

Dar prioridad a las responsabilidades del CIST de acuerdo con las
responsabilidades funcionales diarias, como lo determina el Presidente
del CIST.



o Familiarizarse con las funciones individuales, las responsabilidades y los

procedimientos generales del CIST.

e Contribuir con la pericia y los antecedentes funcionales a los esfuerzos de

respuesta.

e Llevar a cabo investigaciones, reunir informacion y realizar otras tareas,

segun las asigne el Presidente del CIST.

e Designar a un sustituto para cubrir responsabilidades funcionales de las

operaciones diarias al mismo tiempo que actuan en el CIST activado.

e Participar, segun corresponda, en el proceso de revisidbn posterior al

incidente con el Presidente del CIST.

o Participar en la capacitacion y en los ejercicios de gestion de crisis.

Segun el tipo de incidente y a criterio del Presidente del CIST, pueden

presentarse al CIST los miembros ad hoc para el periodo que dure el incidente.

2.2.2.5 Personal de soporte del CIST

Deben nombrarse dos o tres personas que actuaran como empleados de
registro para reunir informacién clave durante las reuniones, asistir al
Presidente del CIST, responder llamadas y tomar mensajes para los miembros

del CIST. Las tareas adicionales son las siguientes:

e Tomar notas de las reuniones del CIST y publicarlas con la orientacion del

asesor legal.

e Documentar las decisiones y las actividades asignadas en los formularios

de seguimiento de problemas y de actividades.



¢ Distribuir la documentacion a los miembros apropiados del equipo.

¢ Mantener el informe de incidentes y otras herramientas de trabajo.

2.2.3 Equipo de Gestion Corporativa de Crisis

La funcién de gestidon de crisis sera llevada a cabo por el Equipo de Gestidn
Corporativa de Crisis (CCMT). EI CCMT es el cuerpo encargado de la toma de
decisiones, en el nivel ejecutivo, para responder a incidentes que amenazan
con convertirse en una crisis para la Empresa. Por lo general, el CCMT
participara solo en aquellos incidentes relativamente poco frecuentes que
amenazan con tener un impacto negativo sustancial e inmediato en la salud y
la seguridad de ISRARIEGO, y también en el entorno, la marca, la imagen, el
valor para los accionistas o la reputacion de la empresa. El enfoque principal
del CCMT es estratégico. EI CCMT aprobara las estrategias adecuadas para
ocuparse de las consecuencias corporativas y para resolver todos los
problemas corporativos que surjan como resultado del incidente. Este equipo
tiene autoridad para definir la politica corporativa y comprometer los principales

activos corporativos en respuesta a una posible crisis.

Las responsabilidades del Equipo de Gestién Corporativa de Crisis son:

e Supervisar la respuesta estratégica y las actividades de soporte.

e Tratar las consecuencias estratégicas y a largo plazo de un incidente.

e Gestionar problemas estratégicos que excedan la autoridad del CIST y del

IRT. Identificar, evaluar y gestionar aquellos problemas estratégicos que

afecten ampliamente a la Empresa.

o Establecer prioridades para el desarrollo de estrategias en respuesta a

posibles consecuencias especificas.



e Tomar decisiones ejecutivas para responder a crisis potenciales y reales.

¢ Informar al Director Ejecutivo

COMPOSICION DEL EQUIPO DE GESTION CORPORATIVA DE CRISIS
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(Las personas que actualmente trabajan en estas posiciones del CCMT figuran
en la Lista de funciones del CCMT)

2.2.3.1 Presidente del CCMT
El Presidente del CCMT proporciona liderazgo general y dirige las actividades

estratégicas de gestion de crisis de ISRARIEGO. Las responsabilidades del
Presidente del CCMT son:



Evaluar los informes iniciales del incidente o de la crisis tras consultar con
los miembros del CCMT.

Tomar la decision de activar el CCMT y nombrar a los miembros ad hoc

del equipo.

Llevar a cabo reuniones y actividades del CCMT.

Cuando sea necesario, actuar como la persona encargada de tomar la

decision final sobre las acciones y las estrategias del CCMT.

Autorizar las actividades o comunicaciones que no estén previstas

especificamente en el Plan Global de Gestion de Crisis.

Notificar e informar al Director Ejecutivo sobre la respuesta al incidente y

sobre el estado de la gestidn de la crisis.

Nombrar a los nuevos miembros del CCMT.

Tomar la decision de desactivar el CCMT.

2.2.3.2 Gerente del CCMT

El Gerente del CCMT realiza la coordinacion general de la reunién del CCMT, y

también su activacion y el proceso de toma de decisiones.

Las responsabilidades del Gerente del CCMT son:

e Asegurar que se anuncien todas las cuestiones de respuesta en el

formulario de seguimiento de problemas, como fueron identificadas por el

CCMT durante la activacion, y que se realice el seguimiento.



e Garantizar que todas las actividades y comunicaciones de gestion de
crisis sean coherentes con las politicas de la Empresa y con las

reglamentaciones gubernamentales.

o Asistir al Presidente del CCMT cuando convoque al CCMT, al localizar y

ponerse en contacto con los miembros del CCMT.

e Asegurar que las politicas y los procedimientos del CCMT estén

claramente definidos y que los miembros del equipo reciban capacitacion.

e Garantizar que los nuevos miembros del CCMT reciban capacitacion

sobre las funciones y las responsabilidades del equipo.

e Llevar una lista con todos los contactos clave del CCMT.

e Coordinar y divulgar el cronograma de reuniones en curso del CCMT.

2.2.3.3 Miembros del CCMT

Las responsabilidades de los miembros del CCMT (miembros principales y ad

hoc) son:

e Dar prioridad a las tareas de actividades de respuesta a las crisis de
acuerdo con las responsabilidades funcionales diarias durante a

activacion del CCMT, como lo determina el Presidente del CCMT.

e Familiarizarse por completo con sus funciones y responsabilidades

individuales y con los procedimientos generales del CCMT.

e Contribuir con la pericia y los antecedentes funcionales al desarrollo de

las estrategias de comunicacion para las partes interesadas.



e Llevar a cabo investigaciones, reunir informacion y realizar otras tareas,

segun las asigne el Presidente del CCMT.

e Desarrollar y aprobar estrategias de gestion de crisis.

e Designar a un sustituto (que no sea parte del CCMT o del CIST) para
cubrir las responsabilidades funcionales u operativas diarias cuando el
CCMT esté activado.

¢ Participar en la capacitacion y en los ejercicios.

2.2.3.4 Equipo de soporte del CCMT

Deben delegarse a dos o tres personas para que actuen como empleados de
registro para reunir informacién clave durante las reuniones, asistir al
Presidente del CCMT, responder llamadas y tomar mensajes para los

miembros del CCMT. Las tareas adicionales son las siguientes:

e Tomar notas de las reuniones del CCMT y publicarlas con la orientacion

del asesor legal.

e Documentar las decisiones y las actividades asignadas en los formularios

de seguimiento de problemas y de actividades.

¢ Distribuir la documentacion a los miembros apropiados del equipo.

e Mantener el informe de incidentes y otras herramientas de trabajo
utilizadas por el CCMT.

e Efectuar otras tareas, segun lo indique el Presidente del CCMT.



2.2.4 Soporte del Gerente de Seguridad Regional

El apoyo adicional para responder a los incidentes en las instalaciones de
Israriego sera brindado por el Gerente de Seguridad Regional (RSM) de
ISRARIEGO, quien estara a cargo de la region global en la que se encuentran

las instalaciones de la empresa.

Si el IRT o el Presidente del CIST del lugar lo solicitan, el RSM puede brindar
asistencia inicial en el lugar para responder al incidente. El RSM informara de
inmediato al Presidente del CIST sobre el soporte del RSM que fue brindado al
lugar o solicitado del lugar. El RSM proporcionara actualizaciones continuas al
Presidente del CIST con respecto a las necesidades, el soporte o los pedidos

del sitio.

Si no se ha activado el CIST, todas las decisiones sobre el soporte del sitio
brindadas por el RSM seran tomadas por el Director de Operaciones de
Seguridad Mundial tras consultar con el Presidente del CIST. Una vez activado
el CIST, el RSM se transformara en un miembro ad hoc del CIST. Asi, el CIST
decidira y coordinara todo el apoyo adicional del RSM que debe brindarse en el

sitio.

Las comunicaciones del RSM con el sitio o el soporte a un sitio para un
incidente no sustituiran el requisito obligatorio que debe cumplir el lider del IRT
del sitio de natificar inicialmente al Presidente del CIST acerca de un incidente

que cumpla con los criterios corporativos de notificacidén de incidentes.

3.0 NOTIFICACIONES E INVESTIGACIONES

Es fundamental que se informe rapidamente a la organizacion de gestion
corporativa de crisis sobre los incidentes que posiblemente se conviertan en
crisis. Los lineamientos de generacion de informes y los procedimientos que se

describen en esta seccidon se implementaran en forma global. Este proceso



pretende mejorar, y no reemplazar, los planes internos de generacion de

informes, los procesos y los requisitos normativos ya existentes.

3.1 NOTIFICACIONES

La mayoria de las emergencias, los incidentes y los problemas emergentes
seran resueltos en el nivel de la unidad por los equipos de respuesta a
incidentes, que utilizaran los planes de respuesta a emergencias, los planes ya
existentes de recuperacion comercial u otros planes locales para contingencias.
Sin embargo, algunos incidentes, debido a su magnitud, duracion, interés
publico, nivel de controversia o impacto financiero, pueden causar una crisis
para la Empresa. Para identificar rapidamente estas posibles crisis, se

utilizaran los siguientes criterios de notificacion.

Este proceso de notificacion de crisis no tiene como objetivo reemplazar otros
requisitos de generacion de informes de Israriego ya existentes con
procedimientos de Cumplimiento, Medioambiente, Seguridad, Violencia en el
lugar de trabajo, u otros requisitos de generacion de informes entre las
funciones, las regiones, las divisiones y las unidades corporativas. Estos
informes deben continuar realizandose de acuerdo con las politicas y los
procedimientos internos de Israriego. Sin embargo, si un incidente o una
situacion cumplen con los criterios de posible crisis que se enumeran a

continuacion, debe realizarse la siguiente notificacion.

3.1.1 Notificacion inicial

Los equipos de respuesta a incidentes, los gerentes de los departamentos
funcionales, los Gerentes de Seguridad Regional (RSM) o cualquier otro
empleado o contratista que tenga conocimiento de un incidente o una situacién
que pareciera cumplir con los criterios que se enumeran a continuacion deben
notificar de inmediato al Grupo Corporativo de Evaluaciones llamando al Centro
de Seguridad Mundial de ISRARIEGO a uno de los numeros telefonicos que

figuran a continuacion:



Estos incidentes requieren notificacién del Equipo de Soporte Corporativo ante

Incidentes:

e Muerte relacionada con el trabajo.

e Una amenaza o problema real de salud relacionado con el trabajo que
puede afectar las operaciones de la empresa por ausencia al trabajo o
distraccion mental de las tareas laborales.

Ejemplos:

e Sucesos que afecten la productividad debido a la distraccién y el impacto
emocional en los empleados, como violencia en el lugar de trabajo,
muerte de un empleado destacado no relacionada con el trabajo, muerte
relacionada con el trabajo o enfermedad infecciosa.

e Sucesos que afecten la productividad debido a la larga ausencia de un
empleado debido a una enfermedad infecciosa o para evitar el contagio
de una enfermedad infecciosa.

¢ Acto de terrorismo o intento de acto de terrorismo contra la Empresa.

e Secuestro o intento de secuestro de empleados de ISRARIEGO.

¢ Informacién de inteligencia de que personal de ISRARIEGO es blanco de

un secuestro.
e Bombardeos, secuestros o asesinatos que se produzcan en areas en las
que opera lsrariego o en areas hacia las que viajan o en las que se

encuentran los empleados.

¢ Acto de espionaje o intento de acto de espionaje contra ISRARIEGO.



e Posible interrupcidon comercial a largo plazo debido a la pérdida de

instalaciones,empleados, proveedores clave o TI.

e Informe o investigacion de los medios de comunicacion nacionales

generadaspor un incidente que afecta a ISRARIEGO.

e Guerra, revolucion, conflicto armado o acciones de la policia en lugares

en los que opera ISRARIEGO o a donde viajan sus empleados.

¢ Identificacion de problemas emergentes que amenazan la imagen o la
reputaciénde ISRARIEGO.

e Amenaza inminente o real de un desastre natural en el lugar donde se

encuentra ISRARIEGO o en un lugar cercano.

¢ Manifestacion de activistas en el lugar.

e Interrupcion del trabajo o bloqueo del ingreso a los empleados como

resultadode un problema laboral.

o Falla de las telecomunicaciones regionales.

¢ Problemas de productos, calidad/seguridad, cumplimiento con grandes

riesgos para la imagen o la reputacién de la empresa.

¢ Incidentes ambientales o de transporte que originan un dafo para el
publico, el medioambiente, la continuidad comercial o la imagen o
reputacion de ISRARIEGO.

Esta lista no es exhaustiva. Si no esta seguro de que una situacion cumpla con
los criterios de notificacion antes mencionados, notifigue al Centro de

Seguridad llamando al siguiente numero:



Numero telefénico del Centro de Seguridad Mundial de ISRARIEGO: XXXXXX

3.1.2 Notificacion al CIST

Una vez recibida la notificacion inicial sobre un incidente con posible crisis, el
ejecutivo de guardia notificara de forma inmediata y simultanea a los miembros
del Grupo Corporativo de Evaluaciones. Este grupo estd compuesto por el
Presidente del CIST, el Gerente del CIST, un miembro de Comunicaciones

Corporativas del CIST y un miembro de Recursos Humanos del CIST.

3.1.3 Notificacion de problemas emergentes

Ciertas situaciones, por lo general, los incidentes no fisicos que pueden llegar a
convertirse en una crisis para ISRARIEGO, se denominan problemas

emergentes.

Posiblemente, estos problemas emergentes no impliquen un unico incidente
diferenciado en el sitio, unidad u otro lugar fisico. La notificacion de un
problema emergente se enviara al Grupo Corporativo de Evaluaciones

(consulte, a continuacioén, proceso de investigacion.
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3.2 INVESTIGACION DE INCIDENTES

Una vez recibida la notificacion inicial sobre el incidente por parte del ejecutivo
de guardia, el Grupo Corporativo de Evaluaciones se reunira e investigara el

incidente para determinar si la situacién justifica notificar, convocar y activar el
CIST.

Si el incidente justifica que se convoque al CIST, este equipo investigara con
mas detalle el incidente para determinar si se debe notificar, convocar y activar
el CCMT. Entre otros factores de la investigacion, se utilizaran los siguientes

lineamientos para determinar la continuidad de las notificaciones, reuniones y
activaciones de los equipos:



LINEAMIENTOS PARA LA ACTIVACION DEL CIST

¢ El incidente tuvo como resultado, o puede tener como resultado, un grave
impacto en la imagen o marca de ISRARIEGO o puede haber generado

noticias negativas.

e El incidente ha causado, o puede causar, la muerte o lesiones de

empleados,ciudadanos o contratistas.

¢ El incidente tuvo como resultado, o puede tener como resultado, impactos
fuera del lugar de trabajo o en la comunidad, como peligros para la salud

o la seguridad publica o evacuacién forzosa de los residentes.

e El incidente ha provocado, o puede provocar, una grave contaminacién

ambiental debido a la toxicidad o a la sensibilidad ecoldgica de la zona.

¢ El incidente tuvo como resultado, o puede tener como resultado, una gran
interrupciénde las operaciones de ISRARIEGO, en la unidad o en otras

instalaciones.

e El incidente puede tener como resultado problemas politicos, normativos

o internacionales a largo plazo.

e La respuesta al incidente requerira que la direccidn se concentre en la
movilizacion y coordinacion sustancial del personal o de los recursos de
ISRARIEGO, mas alla de los niveles de rutina establecidos en los planes

existentes para contingencias.

e El incidente puede tener graves impactos financieros o de cumplimiento

legal para la empresa.



e La sensibilidad a este tipo de sucesos se ve incrementada debido a una
historia de incidentes similar, ya sea en la unidad o region, dentro de la

empresa o entre los miembros de nuestra industria.

Una vez que el Grupo Corporativo de Evaluaciones finaliza el proceso de
investigacion, el Presidente del CIST notificara al Presidente del CCMT acerca
de todas las acciones que debe tomar el CIST. Esta notificacion puede incluir
una recomendacion del Presidente del CIST al Presidente del CCMT sobre la

posible notificacion, convocacion o activacion del CCMT.

4.0 CONCEPTO DE LAS OPERACIONES

A continuacion, se describe el proceso de operaciones del Equipo de Soporte
Corporativo ante Incidentes (CIST) y del Equipo de Gestion Corporativa de
Crisis (CCMT) de ISRARIEGO en respuesta a una posible crisis:

41 OPERACIONES DEL CISTY DEL CCMT

4.1.1 Activacion del CIST

Las acciones de respuesta y de restauracién para las unidades locales seran
llevadas a cabo por los IRT de la unidad con la ayuda del Gerente de
Seguridad Regional pertinente. Los incidentes de funciones especificos seran
manejados por los IRT dentro de esa funcion, con la ayuda del departamento
funcional corporativo que corresponda. Sin embargo, cuando la gestion del
incidente exija recursos que no estan disponibles para los IRT funcionales o
locales, pueden activarse el CIST o el CCMT para brindar el soporte
corporativo de los recursos. Asimismo, si el incidente puede llegar a
convertirse en una crisis para la Empresa, se activaran el CIST o el CCMT para

brindar capacidades de toma de decisiones estratégicas.

Las operaciones del CIST y del CCMT comienzan con dos pasos operativos

diferenciados para su participacion en el proceso de gestion de crisis:



Reunidn: La primera reunion fisica o virtual del equipo (CIST o CCMT) para
llevar a cabo un andlisis inicial de un incidente que se ha informado y para
determinar si se necesita la activacion formal del equipo u otra accién

corporativa.

Activacion: La primera reunién formal del equipo (CIST o CCMT) que marca el
comienzo del proceso corporativo de respuesta a la crisis y de toma de
decisiones; el equipo asume su autoridad en virtud de este Plan Global de

Gestion de Crisis.

Una vez tomada la decision por parte del Grupo Corporativo de Evaluaciones,
el CIST se reunira en el lugar de reunion del CIST (consulte la seccion 4.3).
Una vez convocado el CIST, todos los miembros de este equipo deben
concurrir a la reunién inicial (consulte el ejemplo Agenda de reuniones del
CIST: reunion inicial, en el Apéndice E). (Segun las limitaciones de viaje o el
momento del dia, el Presidente del CIST puede aprobar que ciertos miembros
del CIST se unan a la reunién inicial de manera remota, por teléfono u otra

forma de comunicacion).

Luego de la reunion inicial del CIST, el Presidente de este equipo, con la
contribucion de todos los miembros, llevara a cabo una de las siguientes

acciones:

¢ Activar de inmediato el CIST para operaciones de todos los dias, las 24

horas.

¢ Activar de inmediato el CIST para operaciones de todos los dias, las 24
horas y descartar del equipo a algunos miembros del CIST si no hay
problemas graves que afecten sus areas funcionales especificas en la

empresa.



e No activar el CIST, pero continuar controlando el incidente y brindando
informacion actualizada sobre el incidente a los miembros del equipo

hasta que la situacion se modifique.

El Presidente del CIST también notificara al Presidente del CCMT acerca de
todos los problemas importantes que surjan de la reunién del CIST, del estado

del CIST y de todas las recomendaciones para la participacién del CCMT.

Si se activa el CIST, los miembros de este equipo y sus suplentes deberan
trabajar las 24 horas para apoyar la respuesta al incidente. Durante la reunién
inicial del CIST, el Presidente determinara el cronograma de reuniones del
equipo. Se programan reuniones formales del CIST para implementar un
formato estructurado que permita que el CIST funcione y responda con la

maxima velocidad y eficacia.
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lleven a cabo acciones individuales de respuesta a incidentes, se utilizara un
proceso de “encuentro-separacion/ encuentro-separacioén” durante la activacion
del CIST. En la reunidn inicial del CIST (la etapa de “encuentro”), el Presidente
del CIST informa al equipo, analiza el incidente, identifica los problemas
corporativos, toma las decisiones y asigna problemas o acciones para los
miembros individuales del CIST. La duraciéon de esta reunion sera limitada (por
ejemplo, no mas de 2 horas). Luego de la reunién inicial, el equipo
generalmente se “separara” durante aproximadamente 1 6 2 horas, lo que
permite que los miembros del CIST se reunan con sus departamentos o grupos
funcionales para implementar acciones, coordinar actividades de respuesta con
el IRT y realizar investigaciones para reunir informacion adicional que pueda
ser importante para el soporte ante el incidente. Luego, el CIST se reunira
nuevamente (“encuentro”) en el horario fijado con anterioridad para brindar
informes de actualizacion sobre problemas asignados, actividades y la
identificacion de problemas o acciones nuevos o adicionales (consulte el
ejemplo Agenda de reuniones del CIST: reuniones posteriores, en el Apéndice
C). Este proceso de “encuentro-separacion/encuentro-separacion” continua

hasta que se declara la desactivacién del CIST.

4.1.2 Activacion del CCMT

Por lo general, la respuesta corporativa a un incidente puede estar limitada a la
activacion del CIST. Sin embargo, cuando la escala, la duracién, los impactos
reales/pronosticados o la sensibilidad del problema justifican una toma de
decisiones estratégicas en el nivel mas alto de la Empresa, se activara el
CCMT.

Aunque la activacion del CCMT no requiere que los miembros del CCMT estén
disponibles las 24 horas, el Presidente del CCMT programara y llevara a cabo
las reuniones, segun corresponda, que exijan la presencia (o participacion

telefonica, si el Presidente asi lo estipula) de todos los miembros de CCMT.



Puede convocarse al CCMT por recomendaciéon del Presidente del CIST o en
cualquier momento que el Presidente considere conveniente. Con los aportes
de los miembros del CCMT, el Presidente del CCMT determinara la

implementacion de una de las siguientes acciones:

e Activar de inmediato el CCMT.

¢ No activar el CCMT, pero continuar recibiendo informacién actualizada
sobre el incidente por parte del Presidente del CIST hasta que la situacion

se modifique.

Al igual que el formato de reuniones del CIST, las reuniones formales del
CCMT se programan y se llevan a cabo en un formato estructurado para
maximizar la velocidad y eficacia de respuesta del equipo. Es importante que
todos los miembros del CCMT estén presentes en las reuniones formales
mientras el CCMT esté activado. La ausencia de uno solo de los miembros del
CCMT puede obstaculizar el proceso de toma de decisiones estratégicas del

equipo y su capacidad de gestion de crisis.

Al igual que con el CIST, para garantizar la participacion total de los miembros
del CCMT vy, no obstante, permitir interrupciones en el proceso de toma de
decisiones para que los miembros asignen o lleven a cabo acciones
individuales de respuesta a incidentes, también se utilizara un proceso de

“encuentro-separacién/encuentro-separacion” durante la activacion del CCMT.

En la reunién inicial del CCMT (la etapa de “encuentro”), el Presidente del
CCMT informa al equipo, analiza el incidente, identifica los problemas
corporativos, toma las decisiones y asigna problemas o acciones (consulte el
ejemplo Agenda de reuniones del CCMT: reunion inicial, en el Apéndice E). La
duracion de esta reunion sera limitada (por ejemplo, no mas de 2 horas) para
que los miembros puedan ir a comunicar las decisiones del CCMT y asignar las

acciones adecuadas. Luego, el equipo generalmente se “separara” hasta que



el Presidente del CCMT determine que nuevos problemas importantes exigen
que el CCMT se reuna para analizarlos y para tomar mas decisiones

estratégicas.

A continuacion, el CCMT se reunira nuevamente (“encuentro”) en el horario
fijado con anterioridad para brindar informes de actualizacion y llevar a cabo la
toma de decisiones (consulte el ejemplo Agenda de reuniones del CCMT:

reuniones posteriores, en el Apéndice E).

Este proceso de “encuentro-separacion/encuentro-separacion” continia hasta

que se declara la desactivacion del CCMT.

4.2 COORDINACION DE LAS REUNIONES DEL CIST Y DEL CCMT

Si se activa el CCMT, las reuniones formales del equipo se programaran para

que se lleven a cabo cuando el CIST se encuentre en la etapa de “separacion”.

En la figura anterior se muestra la secuencia de los procesos combinados de

“encuentroseparacion/encuentro-separacion” del CIST y del CCMT.

Asimismo, el CCMT y el CIST deben alternar los horarios de inicio de las
reuniones formales para evitar que las reuniones se lleven a cabo al mismo
tiempo. Esto permitira que el Presidente del CIST informe al CCMT y también
garantizara que los equipos no tomen decisiones ni implementen acciones sin
tener conocimiento de las acciones y decisiones del otro equipo. Los gerentes
del CIST y del CCMT son responsables de la coordinacién de los cronogramas

de reuniones de los equipos.
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4.3 REUNIONES Y UBICACIONES DE LOS EQUIPOS

El CIST se reunira y funcionara desde los siguientes lugares durante la reunién

o la activacion del equipo:

Lugar principal de reunién del CIST: Centro de gestion de crisis
Lugar alternativo de reunién del CIST: Oficina N.° 3 - Planta baja

Segundo lugar alternativo de reunién del CIST: Sala de juntas N.° 2

Una vez reunido o activado el CCMT, el equipo se reunira y funcionara desde

las siguientes ubicaciones:

Lugar principal de reunién del CCMT: Sala de juntas del 2.° piso
Lugar alternativo de reunion del CCMT: Sala de conferencias ejecutivas

Segundo lugar alternativo de reunion del CCMT: Sala de juntas N.° 1



4.4 HERRAMIENTAS DE SEGUIMIENTO DE LA INFORMACION DE CRISIS
DE LOS EQUIPOS

Durante todo el proceso de gestion corporativa de crisis, se utilizaran cuatro
formularios de informacién clave para documentar los hechos del incidente
(formulario Informe de incidentes), los problemas que deben tratarse
(formulario Seguimiento de problemas), las acciones que deben ponerse en
practica (formulario Estado de las actividades) y el pronostico de las

consecuencias del incidente (formulario Analisis del impacto adverso).

4.4.1 Informe de incidentes

El formulario Informe de incidentes (consulte el Apéndice F) sera utilizado por
el Centro de Informes para documentar los hechos iniciales relacionados con el
incidente al recibir la notificacion inicial. El Centro de Informes entregara de

inmediato el Informe de incidentes al Grupo Corporativo de Evaluaciones.

Este formulario sera la herramienta con la que contara el Centro de Informes
para continuar brindando informacion sobre el estado del incidente al Grupo
Corporativo de Evaluaciones hasta que se active el CIST. Una vez activado el
CIST, el Informe de incidentes se transfiere del Centro de Informes al CIST y
luego el Gerente del CIST debera mantenerlo y actualizarlo a través de la

comunicacion directa con el sitio.

4.4.2 Seguimiento de problemas

Para ayudar al CIST a ocuparse sistematicamente de los problemas en
respuesta al incidente, se utilizara el formulario Seguimiento de problemas.
Esta es la herramienta principal para realizar un seguimiento de los problemas
que deben enfrentar el CIST o el CCMT. EIl Gerente del CIST garantizara que
el personal de soporte escriba y mantenga una descripcion de cada problema,

como identifica el CIST durante su evaluaciéon de las consecuencias del



incidente. EI CIST revisara este formulario en las reuniones siguientes para
confirmar o revisar los problemas enumerados y para asignar o ajustar
prioridades en el momento adecuado. Si se activa el CCMT, el Presidente del
CIST utilizara el formulario Seguimiento de problemas para informar al CCMT y
para hacer un seguimiento de aquellos problemas que el CCMT gestionara
como “propios”. El formulario Seguimiento de problemas aparece en el

Apéndice F.

4.4.3 Estado de las actividades

Para poder resolver los problemas de respuesta, suelen ser necesarias varias
acciones de distintas personas o grupos funcionales. Debido a que las
acciones estan determinadas para abordar los problemas que surgen durante
el soporte ante incidentes, se hara un seguimiento sistematico de ellas usando
el formulario Estado de las actividades. Esta es la herramienta principal para
supervisar las acciones y las tareas del CIST. Cuando el CIST identifique
acciones durante la determinacién de las necesidades de respuesta a
incidentes, el personal de soporte del CIST escribira una descripcion de cada
una de las acciones que deben implementarse para responder al problema. En
las reuniones siguientes, el CIST revisara este formulario para confirmar o
revisar el estado de las acciones enumeradas, establecer prioridades y asignar
responsabilidades de liderazgo. EI Presidente del CIST también utilizara este
formulario para informar al CCMT y para hacer un seguimiento del soporte del
CIST al sitio. Este formulario Estado de las actividades esta pensado para ser
utilizado junto con el formulario Seguimiento de problemas para brindar una
forma de seguimiento de la respuesta general. El formulario Estado de las

actividades aparece en el Apéndice F.

4.4.4 Analisis del impacto adverso

El ultimo formulario de informacién, Analisis del impacto adverso, ayuda al

CIST y al CCMT a responder con anticipacion a las necesidades del sitio y a



los problemas que puedan surgir mas tarde durante el incidente. La
informacion “pronosticada” que se escribe en el formulario Analisis del impacto
adverso garantiza que el CIST y el CCMT tengan en cuenta las presunciones

sobre el “peor resultado posible” y las consecuencias del incidente.

Inicialmente, el CIST utilizara el formulario Analisis del impacto adverso en las
discusiones con el IRT para determinar la posible necesidad de acciones,
activos o recursos corporativos adicionales en el futuro. Si se activa el CCMT,
éste utilizara el formulario Analisis del impacto adverso y sus presunciones
para realizar las primeras deliberaciones sobre posibles problemas futuros y
para tomar decisiones estratégicas oportunas (Consulte el formulario Analisis

del impacto adverso en el Apéndice F).

La informacion en el formulario Analisis del impacto adverso no se reproducira
ni divulgara, y se conservara en el formulario original. Después de presentar el
formulario para el prondéstico y el analisis en una reunion del CIST o del CCMT,
el unico representante legal del equipo guardara y conservara la unica copia

del formulario.

4.5 DESACTIVACION DEL CCMT Y DEL CIST

La desactivacion del CCMT tendra lugar cuando:

e No exista mas la necesidad de un enfoque sustancial de direccidon

ejecutiva en el nivel corporativo.

e Ya no exista un beneficio de valor agregado para continuar con la
activacion del CCMT.

e EI CCMT haya desarrollado un plan general de accion que permita que

todos los problemas restantes sean gestionados eficazmente.



Se haya determinado que el sitio afectado y el CIST pueden continuar con
la gestidn de las consecuencias desde ese momento sin la participacion
del CCMT.

Se haya establecido una estrategia y un plan de evaluacion de los
desarrollos negativos y una posible reactivacién de todo el CCMT o de

una parte de él.

Se haya confirmado y programado una reunion de revision posterior al

incidente.

Se haya establecido un cronograma para actualizaciones periddicas
(quincenal, mensual y trimestral) sobre el estado de la resolucion continua

de los impactos corporativos del incidente (si es necesario).

La desactivacion del CIST tendra lugar cuando:

El sitio no necesite soporte ante incidentes que requiera el analisis o la

coordinacion colectiva del CIST.

El sitio no necesite recursos que requieran de la coordinacidén colectiva
del CIST.

Se haya tratado la orientaciéon y las decisiones para todos los problemas

identificados.

Se hayan evaluado las consecuencias del incidente y se haya

desarrollado un plan para atenuar los impactos de dichas consecuencias.

Se haya brindado un informe final y los miembros del equipo estén de

acuerdo con la decision de desactivarlo.



En virtud de la politica de conservacion de registros de ISRARIEGO, el
departamento legal centralizara todos los registros luego de la desactivacion de

los equipos de respuesta.

4.6 REVISIONES POSTERIORES AL INCIDENTE

Luego de que haya concluido un incidente, se efectuara una revision posterior

al incidente. El procedimiento para la revision sera el siguiente:

e El Presidente del CIST convocara a una reunion con todos los miembros
activados del equipo, con el CCMT y con el IRT pertinente antes de que

transcurran 45 dias desde la desactivacion de los equipos.

e Se revisara toda la informacién relevante y los datos recopilados durante

la respuesta.

e Se realizaran entrevistas con los empleados del sitio y de la empresa, los
testigos o los contratistas implicados para proporcionar la informacion

clave que no figure en las entrevistas originales.

e Se determinaran las posibles causas de la crisis.

e Se recomendaran las posibles medidas correctivas para el sitio en el que
se produjo el hecho y para otros sitios que pudieran haber sido afectados

por un incidente similar.

e Se revisaran el Plan de Gestion de Crisis y los procedimientos de
respuesta complementarios para evaluar su eficacia y se incorporaran a

este Plan.



5.0 PROGRAMA CORPORATIVO DE PREPARACION DE ISRARIEGO:
MANTENIMIENTO DEL PLAN, CAPACITACION Y PRACTICA

5.1 MANTENIMIENTO DEL PLAN

Para mantener una eficaz respuesta a la crisis para ISRARIEGO, este Plan
Global de Gestion de Crisis se conservara y se actualizara sistematicamente
con el fin de que refleje con claridad las capacidades, los procedimientos y los

protocolos existentes de la Empresa.

Los cambios continuos en las politicas y los procedimientos de lIsrariego
relacionados con las crisis, las mejoras en los conceptos y la tecnologia de
respuesta o los cambios en las normas gubernamentales se reformularan en
este Plan para garantizar que siga siendo una guia de respuesta viable.
Ademas, se examinaran las lecciones que se aprendan a partir de los
ejercicios, las revisiones posteriores al incidente y los incidentes reales para

evaluar si es necesario introducir modificaciones en este Plan.

Todo el Plan debe revisarse y actualizarse todos los afios, como minimo.

El Plan también debe estar sujeto a revision y actualizacidon después de que un
incidente o una crisis real produzcan la activacion del CIST o del CCMT, y

también después de actividades de ejercitacién y simulacros importantes.

Los cambios que se consideren fundamentales para la adecuacién del Plan
deben incorporarse inmediatamente, en lugar de esperar a incluirlos en la

actualizacion anual programada.

Los materiales de recursos desarrollados para respaldar el plan (por ejemplo,
las listas de funciones y los apéndices) deben revisarse y actualizarse

trimestralmente, debido a la naturaleza de la informacion que contienen.



5.2 REUNIONES ORDINARIAS DE LOS EQUIPOS

Tanto el CIST como el CCMT llevaran a cabo reuniones ordinarias para
garantizar que el equipo esté familiarizado con sus funciones y para mantener

la cohesién entre sus miembros.

5.2.1 REUNIONES DEL CCMT

El CCMT se reunira regularmente dos veces al afio, aproximadamente cada
seis meses. El Presidente del CCMT dirigira la reunién e incluira en la agenda
una revision de las actividades del programa de gestion de crisis y también
revisiones estructuradas posteriores al incidente de situaciones reales que
hayan ocurrido después de la ultima reunion. Cuando corresponda, la reunién
del CCMT también incluira una descripcion, basada en situaciones, del Plan
Global de Gestion de Crisis, que se centrara en la funcion del CCMT y en sus
responsabilidades. Una activacion real del CCMT para una posible crisis o la
activacién simulada del CCMT para un ejercicio de crisis también seran parte

de esta reunidon semestral del CCMT.

5.2.2 REUNIONES DEL CIST

El CIST se reunira trimestralmente en forma regular. El Presidente del CIST
dirigira la reunion e incluira en la agenda una revision de las actividades del
programa de gestion de crisis y también revisiones estructuradas posteriores al
incidente de situaciones reales que hayan ocurrido después de la ultima
reunion. Cuando corresponda, la reunién del CIST también incluira una
descripcion, basada en situaciones, del Plan Global de Gestion de Crisis, que
se centrara en la funcidn del CIST y en sus responsabilidades. Una activaciéon
real del CIST para una posible crisis o la activacion simulada del CIST para un

ejercicio de crisis también seran parte de esta reunién trimestral del CIST.



5.3 CAPACITACION

Para que este Plan documente con exactitud y oriente eficazmente a
ISRARIEGO para la respuesta a una posible crisis, debe estar acompafado por
un programa de capacitaciéon continua para los miembros del CCMT y del
CIST.

5.3.1 CAPACITACION DEL CCMT

Los miembros del CCMT participaran en un curso de capacitacion inicial y de
un curso anual de actualizacién sobre el Plan Global de Gestion de Crisis y

sobre sus funciones y responsabilidades en virtud de dicho Plan.

5.3.2 CAPACITACION DEL CIST

Los miembros del CIST y los suplentes participaran de un curso de
capacitacién inicial y de un curso anual de actualizacién sobre el Plan Global
de Gestidén de Crisis y sobre sus funciones y responsabilidades en virtud de
dicho Plan.

5.4 PRACTICA

Este Plan se validara a través de un programa continuo de ejercicios de gestion
de crisis. Los ejercicios de gestion de crisis se llevaran a cabo con la
participacion de un solo equipo de respuesta (es decir, el CIST), con mas de un
equipo de respuesta (es decir, el CIST y el CCMT) o con todos los equipos de
respuesta (el CIST, el CCMT y el IRT).

Se llevaran a cabo tres tipos de ejercicios basicos:

Ejercicios practicos: Ejercicios basados en situaciones para que uno o mas

equipos de gestion de crisis o de respuesta ante emergencias que utilizan una



discusién dirigida para analizar una o mas situaciones hipotéticas, definan la
politica de gestion de crisis y validen el Plan Global de Gestion de Crisis de
ISRARIEGO.

Simulacros: Un ejercicio basado en situaciones, de una duracién de cuatro a
seis horas, en el que los miembros del equipo de respuesta demuestran sus
capacidades grupales e individuales para la gestion de crisis. En este tipo de
ejercicio, se utiliza una “celda de simulacidn” para recrear toda la interaccion

externa con entidades que no participan en el simulacro.

Ejercicios integrales: Un ejercicio basado en situaciones, de una duracion de
seis a doce horas, en el que participan todos los niveles de la estructura de
gestion de crisis y de respuesta ante emergencias de ISRARIEGO, con el fin de
proporcionar una validacion integral de las capacidades de gestion de crisis de
la empresa. Los miembros del equipo de respuesta demuestran sus
capacidades grupales e individuales de gestidn de crisis en tiempo real, a la
vez que validan los vinculos entre los distintos equipos de respuesta de

ISRARIEGO vy las entidades de respuesta externa.

Tanto el CIST como el CCMT participaran al menos en uno de los tipos de

ejercicios arriba mencionados cada seis a nueve meses.

Especificamente, el CIST participara en un ejercicio practico de gestion de
crisis al menos una vez al afo. El CIST participara en un simulacro o en un

ejercicio integral al menos una vez cada 12 a 18 meses.

El CCMT participara en un ejercicio practico de gestion de crisis al menos una
vez al afo. ElI CCMT participara en un simulacro o ejercicio integral al menos

una vez cada 12 a 18 meses.

Al menos cada afio por medio, el CCMT participara en un simulacro o ejercicio

integral con el CIST y el IRT.



ANEXO 6
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ANEXO 7

LISTA DE VERIFICACION DE COMUNICACION DE CRISIS

Comunicaciones de Crisis — Preparacion de lista de verificacion.

Estos diez elementos deben estar en su lugar antes de una situacion de crisis.

Esto es de gran ayuda para mantener la compostura y ser capaz de

concentrarse en su principal prioridad, el plan de respuesta a la crisis.

1.

Politica y procedimientos de relaciones publicas.- Una declaracion del

mandato, los valores y el programa de liderazgo.

Plan de acciéon para comunicacion de crisis.- la gente clave, los roles,

las secuencias de accion, los escenarios.

Radiografia de la empresa, Informacién sobre Israriego y su estado.-

Este podria ser un informe anual.

"Ventana": la informacién en la unidad - Contenido y estar al dia es lo
mas importante, impresos en papel con membrete Israriego. Estos
documentos pueden ser entregados a los medios de comunicacién para

asegurar que no falta informacion.

Archivos de referencia sobre los escenarios potenciales de crisis.-

Actas, informes, recortes — ordenado y transportable.

Lista de personas clave (Key person).- detalle ordenado y transportable,
numero telefénico de Trabajo y de la casa. Una pagina de resumen con

datos de direcciones de trabajo y domicilio del personal



7. Vocero designado (s)

o Establecer las personas y asignaciones previo a la crisis - principal y dos

suplentes.

e Todos deben tener algo de experiencia para hablar en publico.

e El Portavoz (s) y su asesor de relaciones publicas deben conocerse.

8. Designados en los medios de coordinaciéon.- Esta funcion debe ser
establecido como creible y util, tanto con su personal y los medios de
comunicaciéon antes de la crisis. La confianza es un activo excepcional en

medio del caos.

9. Directorio de medios o lista detallada.- Usted debe tener una lista
concisa de los principales medios de comunicacién y su asesor de

relaciones publicas en el pais con sus portavoces clave.

10. Registro de contacto para los medios.- Usted puede tener una docena o

mas de los periodicos y emisoras de radio y televisién al mismo tiempo.

e Mantenga una hoja de seguimiento individual para cada periodista /

historia.

e Sepa con quién se contactd, cuando, qué, como comunicarse con ellos,
cual es su fecha limite, lo que prometio, lo que ha delegado, cuando estan

por llegar de nuevo a usted, si usted necesita hacer un seguimiento.



ANEXO 8

COMUNICACION A EMPLEADOS DE ALERTA DE CRISIS

Formato de notificacion

Fecha:

Direccion

Asunto: Incidente critico/ Continuacioén del negocio

Estimado sefior o sefiora:,

Debido a acontencimientos que van mas alla de nuestro control, Israriego es
actualmente sujeto a una pérdida [parcial / total] de [Informacién, Red (IPN) /
Entorno local de red (LAN) / instalaciones, personal]. Esperamos que este incidente
afecte a nuestro negocio por los siguientes [numero de ] dias.

Esto no es una situacién habitual del negocio, pero hemos hecho preparativos para
proporcionarle el apoyo a usted y sus clientes, y funcionaremos segun nuestro Plan
de Continuacién de negocio. Nuestro objetivo es de restaurar nuestras
instalaciones cuanto antes, entonces podemos reasumir operaciones "normales" de
negocio.

Mientras tanto, nuestras oficinas se esforzaran para ayudarle a usted durante esta
interrupcion. lIsrariego le mantendra informado sobre el estado de recuperacion. Si
usted tiene cualquier pregunta, pdéngase en contacto con nosotros. Por favor
refiérase a la siguiente lista para encontrar el contacto apropiado para su peticion:

Contacto Teléfono E-Mail
Gerencia
XXXXXXX XXXXXXXX XXXXXXXXX
Finanzas y
Contabilidad
XXXXXXX XXXXXXXX XXXXXXXXX
Recursos
Humanos
XXXXXXX XXXXXXXX XXXXXXXXX
Produccién
XXXXXXX XXXXXXXX XXXXXXXXX
Ventas
XXXXXXX XXXXXXXX XXXXXXXXX
Marketing
XXXXXXX XXXXXXXX XXXXXXXXX

Pedimos su comprension debido a que bajo estas circunstancias las respuestas
pueden demorar.

Atentamente.
XXX XXX
XXXXXXXX (Cargo)




Listado de contactos externos e internos a ser contactados

e En caso de desastre en la unidad de, los contactos de (Cliente Clave,
Proveedor y Otras Listas de Contactos) de la necesidad de Plan de
Continuidad de negocio - podrian tener que ser notificados sobre la

interrupcion.

e Si realmente un contacto tiene que ser notificado inmediatamente
depende de criticidad de cada contacto. Los contactos han sido

agrupados segun criticidad, por favor verificar la columna " grupo" del

documento de contacto

¢ Para notificar los contactos, use la plantilla anterior.

e Los departamentos responsables de la notificacion de cada contacto son

llamados en primer lugar.



ANEXO 9

CONTACTOS OFICIALES DE PRIMEROS AUXILIOS

CONTACTOS DE PRIMEROS AUXILIOS

Nombre

Ubicacion

Extension-Celular

DETALLE DE CONTACTOS DE EMERGENCIA

AMBULANCIA: 131
POLICIA: 101
BOMBEROS: 102

CENTRO DE CONTROL DE ENVENENAMIENTO

LLAMAR (911- General, defensa civil)



PLANOS OFICINAS

ANEXO 10

QAT (LU0 STO0

60 0 0

——
oA i H
OFIONA

G

FUNONES
1256
| (D)
@__ . I .
%
M P

.

Q

2

. (CAPRCTACION D - _‘
° 1400

W

QFICINAS ADMINISTRATIVAS ISRARIEGO

SANTIAGOVALDEZV.

o =
PANAATH —
Ndelapersa
£

GERENCIA
GENERAL

<
=
[ [/ —])

[
O

L
DO

o
! 48000
47000

BCAA 12100

PLANTAATA esc. 1100




Planos Oficinas Quito

) 0 0 o 0

0 [ 0
0
0
= —_—
: 0
O ESTACIONAMIENTOS
@ —_—
0
@i
@ [0SR DE CUBTERTA H 0 | wﬁ NET—
nivel 4870 /| PRONECT:
OFICINAS ADMINISTRATIVAS ISRARIEGO
@ SANTIAGOVALDEZV.
@ IVPLANTACION :‘ = 01
Nl
o ek ™" Sepente 58
KO 1100

A, LAPRENSA

IMPLANTACION esc. 1:100




A4

0

6.0000

\
]
T
TN
! d . o A g
Ll R 1
B b
h sl Iy ul )
1 . " J =T
VAN ADUNSTRACON B
0
L /e o =
G D B Houe &
)
O H i ESTACIONAMIENTOS
o0y oLp : iy
» o
= =
ﬁ N OFICINAS ADMINISTRATIVAS ISRARIEGO
CO @ 1
OO BN D I o~ - B
- g PLATABAA s 02
s O O " ek " Siinbe 1%
o BHBOON BOk 1:100
00 00 “
0l .
4800 020
61000 47000 03000
1 AVENIDADELA PRENSA
1
] RN EAPES PLANTABAJA esc.1:100




Plano Fabrica

!
J - 1‘7:%%
— [ |
I — 3 15 — E‘,[
[t §§§ §§§ (— ==l
L . o5
[ ] [ I ] %15[
—3 = 0
I — | — | .
g
DD%:% —
a0 —: '
LIl ] 90—
L] >)
B
 —}

MATERIA PRINA DE
PVC

(1R

H

[

I 1
I
|-

E :
Pog—.
: :
E =




Plan de Evacuacion

SISTEMA
CONTRAINCENDIDS

s
>0
i A
conepor oy
50 >0
AREA DC ALMACENAMIENTD
DE NANGUERA ROLIETILEND
y e}
L [
- =
X RESIDENCIA s = V' .
= ®
g )
2 bO s
£ F; A E
8 BODEGA u
e} ACCESORIOS ¥ BOMBAS <
§ =]
{} B @
PO =)
g
o cusenn TUBERIA DE PVC

SALIDA
DE EVACUACION

SIMBOLOGIA

CALLE PUBLICA

1423 %xpps

RIESGO DE INCENDID
RIESGO DE EXPLOSION
RIESGO ELECTRICO

PUNTO DE ENCUENTRO
EXTINTORES CO2/FM
EXTINTORES POS

LAMPARA DE EMERGENCIA
LINEA DE AIRE COMPRIMIDO

A
6./5R40056"

)
9
iego con Tecnologia Israeli

‘“"”"[ MAPA DE RIESGDS Y SISTENAS CONTRAINCENDIOS

UBICACION: CaraPUNGD
PROYECTO HYDROPLASTRO

o s,

‘ ESCALA

=
120 (AL

ROMERD




ANEXO 11

PLAN DE RECUPERACION DE DESASTRES (CDRP)

Aprobacion del Plan

Las siguientes firmas de aprobaciéon se han obtenido antes de la emisiéon

este plan:

Grace Salazar Firma Fecha
IT Supervisor — CDRP

Coordinator

Controller Firma Fecha

Ubicacion del Plan

Como medida de proteccidn y rapida disponibilidad, existiran 4 copias

(impresas en papel) y/o digitales (en CD) de este Plan DRP.

Cada una de las copias del Plan deben ser actualizadas en forma simultanea, y

debe estar registrada su ubicacion en esta pagina del documento.

Las copias disponibles del Plan DRP estan disponibles en las siguientes

ubicaciones:



COPIA 1 (copia Digital)
Ubicado en la Red LAN, en la siguiente ubicacion:

//servidor1/sistemas/department/CDRP

COPIA 2 (copia Impresa y en CD)
Departamento IT Quito — Responsable: DRP Coordinator
COPIA 3 (copia Digital)

Caja Fuerte Tesoreria — Oficinas Quito
Av. Prensa N50-41 y Manuel Valdivieso
Teléfono: 00593 - (2) 2468770

COPIA 4 (copia impresa y en CD)

Oficinas Guayaquil

Km 4.5 Via Daule y Amadeo Moreira - Guayaquil
Teléfono: 00593 - (4) 2350544

Introduccioén

Este documento es el Plan de Recuperacion de Desastres (DRP) para el Data
Center de Israriego Cia Ltda., ubicado en Av. La Prensa N50-41, y Manuel
Valdivieso, Quito - Ecuador. La presente informacion en este plan guia a la
direccion de la empresa y al personal técnico del area de Sistemas en la
recuperacion de las funciones de procesamiento de los datos y servicios del
area de Informatica, en el caso de un desastre que destruya todos o parte de

los recursos.
Descripcion
El Plan de Recuperacion de Desastres esta compuesto de un numero de

secciones que documentan los recursos y procedimientos a ser usados en la

eventualidad que un desastre ocurra en las instalaciones del Data Center del



area de Sistemas. Cada plataforma de procesamiento soportada tiene una
seccion especifica, los procedimientos de recuperacion. Existen también
secciones que documentan el personal que sera necesario para realizar las
tareas de recuperacion y una estructura organizacional para el proceso de

recuperacion.

Informacién general del Plan

A través de los afios, la dependencia del uso de computadoras en las
actividades comerciales diarias de muchas organizaciones se ha vuelto la
norma. lIsrariego Cia. Ltda. no es ciertamente ninguna excepcién a esta
tendencia. Hoy pueden encontrarse las computadoras en cada departamento
de la organizacién. Estas maquinas estan unidas por una red que proporciona
comunicacion con otras maquinas de la organizacion y con el resto de los
equipos de la organizacién dentro y fuera del pais. Las funciones vitales de la

organizacion dependen de la disponibilidad de esta red de computadoras.

Debe considerarse por un momento el impacto de un desastre que impida el
uso del sistema de Produccion, Liquidacion de sueldos, Contabilidad, Pago de
proveedores o cualquier otra aplicacién vital, durante dias o semanas. Es dificil
estimar el dafio a la organizacion que un evento de estas caracteristicas podria
causar. Un incidente producido, por ejemplo por un incendio en las
instalaciones del Data Center, podria causar un dano considerable limitando o
inutilizando éstas u otras funciones vitales de la Organizacion. Los sistemas de
procesamiento centrales de la organizacion podrian no estar disponibles por

muchas semanas.



Objetivos y vision general

Enfoque Primario del Plan

El enfoque primario de este documento es proporcionar un plan para responder
a un desastre que destruye o dafe severamente los sistemas de
procesamiento centrales de la Organizacion operados por el area de Sistemas.
El objetivo es restaurar las funciones de procesamiento tan rapidamente como

sea posible, con los ultimos y mas actualizados datos disponibles.

Todos los planes de recuperacion de desastre asumen una cierta cantidad de
riesgos, el primario es cuantos de los datos estan perdidos en caso de un
desastre. El planeamiento de la recuperacion de desastres es como el negocio
del seguro, en cierta forma. Hay compromisos entre la cantidad de tiempo,
esfuerzos y dinero gastado en la planificacion y preparacion para la
recuperacion ante un desastre y la cantidad de pérdida de los datos para que
pueda sostener las operaciones de la organizacion después de un desastre. El
tiempo también entra en la ecuacion. Muchas organizaciones simplemente no
pueden funcionar sin las computadoras que son necesarias para continuar en
el negocio. Asi que sus esfuerzos de recuperacion pueden enfocarse en la
recuperaciéon rapida, o incluso minimizar el tiempo, reproduciendo vy

manteniendo sus sistemas de computadoras en medios separados.

Objetivos Primarios del Plan

Este plan de recuperacion de desastre tiene los siguientes objetivos primarios:

e Presentar un curso de accion ordenado para la recuperacion de la

capacidad de procesamiento del Data Center del area de Sistemas.

e Proveer informacion sobre el personal que sera necesario para llevar

adelante el Plan y su especializacion requerida.



e Detallar el equipamiento, software, procedimientos, diagramas de planta
descriptivos, y otros items necesarios para llevar adelante la

recuperacion.

Visién general del Plan

Personal

Inmediatamente después del desastre, comienza una sucesion planeada de
eventos. EIl personal clave es notificado y son agrupados los equipos de
recuperacion para llevar a cabo el plan. El personal actualmente utilizado es
detallado en el plan. Sin embargo, el plan se ha disefiado para ser utilizado

aun cuando algunos o todo el personal no esta disponible.

En un desastre debe recordarse que las PERSONAS son el recurso mas
valioso. El personal de recuperacion que trabaja para restaurar los sistemas de
informacion probablemente estara realizando la tarea con un gran sacrificio
personal, sobre todo en las primeras horas y los dias que siguen el desastre.
Ellos pueden tener lesiones que entorpecen sus habilidades fisicas. La pérdida
o lesion de un ser amado o compafiero de trabajo pueden afectar su habilidad
emocional. Ademas, ellos tendran necesidades fisicas por comida, abrigo y

descanso.

La organizacion debe tomar especial atencion sobre las necesidades fisicas y
emocionales del personal, para asegurar que quienes trabajan en la
recuperacion tengan los recursos necesarios disponibles. Este plan requiere la
designacion de una persona en el Equipo de Apoyo Administrativo cuyo trabajo

sera afianzar estos recursos para que ellos puedan concentrarse en su tarea.



Operaciones de Rescate en el Sitio del Desastre

Los esfuerzos iniciales estan centrados en la proteccion y conservacion del
equipamiento de informatica (Hardware) existente. En particular, cualquier
medio magnético de almacenamiento (unidades de disco duro, cintas
magnéticas, disquetes, etc.) es identificado y protegido o alejado en un

ambiente limpio y seco, fuera del sitio del desastre.

Designacion del sitio de recuperacion

Al mismo tiempo, un estudio de la escena del desastre es realizado por el
personal apropiado para estimar la cantidad de tiempo exigida para poner las
instalaciones (en este caso, el edificio, recursos de hardware y software,
cableado, etc.) nuevamente disponibles. Una decision a tomar es la utilizacion
de un sitio alternativo, a una distancia prudente de la escena del desastre,
donde puedan conectarse puestos de red y realizar el proceso en forma
temporal hasta que pueda rehabilitarse el sitio primario. El trabajo de reparar o
reconstruir el sitio primario empieza casi inmediatamente. Esto puede tomar
semanas O meses, y los detalles estan mas alla del alcance de este

documento.

Compra del nuevo equipamiento

El proceso de recuperacion confia fuertemente en terceras partes (proveedores
de software, hardware, soporte técnico, etc.), para proveer rapidamente los
reemplazos de los recursos que no pueden salvarse de los danos. La
Organizacion contara con métodos alternativos de adquisicion de emergencia,
para permitir que la oficina de Compras pueda hacer rapidamente los pedidos

de equipos, suministros, software, y cualquier otra necesidad.



Inicio de la reinstalacion en el sitio de recuperacion

Los componentes nuevos y recuperados son reensamblados en el sitio de
recuperaciéon segun las instrucciones contenidas en este plan. Todos los
planes de este tipo estan sujetos a los cambios inherentes que ocurren en la
industria de la informatica, por lo que puede ser necesario que el personal de
recuperacion tenga que desviarse del plan original, sobre todo si el plan no ha
sido actualizado. Si los proveedores no pueden proporcionar una parte de un
equipo en forma oportuna, puede ser necesario que el personal de
recuperacion tenga que hacer substituciones de ultimo momento. Después que
la fase de reensamble de equipos esta completa, el trabajo se vuelve a

concentrar en los procedimientos de recuperacion de los datos.

Recuperacion de datos desde los backups

La recuperaciéon de los datos cuenta completamente con el uso de los backups
almacenados fuera del sitio del area de Sistemas. Los backups pueden tomar
la forma de cintas magnéticas, CDROM, unidades de disco, y otros medios
magnéticos de almacenamiento. Los esfuerzos de recuperacion de datos
iniciales estan enfocados en restaurar el sistema operativo para cada Servidor.
Luego, en primer lugar, la recuperacion de la aplicacion y los datos del usuario
desde los backups. Los dueios de la aplicacion deben estar involucrados a
esta altura del plan, para lo cual equipos de personas son asignadas por cada

aplicacion critica, para asegurar que los datos se restauran apropiadamente.

Recuperacion de datos de los aplicativos

Es en este punto en que el Plan de Recuperacién de Desastres planificado
para los usuarios y departamentos (por ejemplo, los duefios de la aplicacion)
debe fusionarse con el Plan de Servicios de Informatica. Puesto que a pasado
un determinado tiempo entre el momento de la generacién de los backups y el

suceso del desastre en el Data Center, los duefios de la aplicacion deben tener



los recursos (ej. respaldo en papel) para restaurar los datos de la aplicacién
desde el momento del desastre. Ellos también deben tomar todos los datos
recogidos desde ese punto y deben ingresarlo en las bases de datos de la
aplicacion.  Cuando este proceso estda completo, los sistemas de la
Organizacion pueden volver a estar disponibles. Algunas aplicaciones solo
pueden estar disponibles a una limitada cantidad de personas clave, mientras

que otros pueden estar disponibles para cualquiera que pueda acceder.

Descripcion de los recursos IT actuales

Evaluacién de Aplicaciones y Servicios

La siguiente tabla detalla los procesos, el tiempo de recuperacion (RTO)

esperado por cada responsable de los procesos y la identificacion de los

responsables.

Quito
Proceso (';TO) Responsable Responsable Alternativo
ias
Finanzas & Contabilidad 4 Controller Contador
Ventas 3 Jefe de Ventas Vendedor
Comercio Exterior 8 Jefe Logistica Auxiliar Compras
Diseno 3 Jefe Disefio Auxiliar Diseno
Carapungo
Proceso (ETO) Responsable Responsable Alternativo
ias
Bodega 8 Jefe Bodega Auxiliar Compras 1
Compras 8 Jefe Compras Auxiliar Compras 2
Gerencia de RRHH 15 Jefe RRHH Auxliar RRHH
Servicio Técnico 8 Jefe Instalacion Instalador 1
Ventas a Distribuidores 3 Jefe Distribuidores Vendedor 2




Guayaquil

Proceso (I;:I’O) Responsable Responsable Alternativo
ias
Disefio 3 Jefe Disefio GYE Jefe Disefio QUIto
Comercial 3 Jefe Ventas Jefe Disefio
Finanzas 3 Controller Contador
Clasificacion de las aplicaciones
Quito
. Usuario
Aplicacién Area Prioridad
Responsable
Aplicativo para administrar las tareas
Movex Grace Salazar 1
de la unidad
LM Tool Aplicativo para licencias de Autocad | Diego Mendoza 1
Aplicativo para desarrollo de planos _
WCADI o Diego Mendoza 1
disefio
Carapungo
, Usuario
Aplicacién Area Prioridad
Responsable
Aplicativo para administrar las tareas
Movex Grace Salazar 1
de la unidad
Aplicativo Web para subir al sistema
Portal
o pedidos, obtener estados de cuenta, | Diego Mendoza 1
Distribuidores o
picking lists, etc.
Guayaquil
, Usuario
Aplicacién Area Prioridad
Responsable
Aplicativo para administrar las tareas
Movex Grace Salazar 1
de la unidad
LM Tool Aplicativo para licencias de Autocad 1

Diego Mendoza




Clasificacion de los servicios

la unidad

Usuario
Servicio Descripcion Plataforma | Prioridad
Responsable
Conexion con los
_ Global
Enlaces equipos locales y
Infrastructure N/A 1
LAN/WAN externos a traves de la ]
Service
Red.
Central Comunicacién interna 'y
Christian Roman N/A 1
Telefonica externa
Global
. Impresién de la .
Impresion ) Infrastructure Windows 2
documentacion _
Service
Clasificacion de los servicios en Otras Unidades
Usuario
Servicio Descripcion Plataforma | Prioridad
Responsable
Global
Active Servicio de autenticacion
Infrastructure Windows 1
Directory y acceso a la red .
Service
Global
Monitoreo del Monitoreo de los
Infrastructure Windows 3
Datacenter servidores y enlaces _
Service
Servicio de correo Global
Correo
electrénico sobre Infrastructure N/A 2
Electrénico )
exchange Service
Aplicativo para
MOVEX administrar las tareas de | Grace Salazar 0S400 1




Detalle de los recursos de Hardware

En la siguiente planilla Excel estan inventariados los recursos de hardware instalados en el Data Center de la Unidad.

Detalle de Equipos por Unidad

Servidores

Se detallan los ejemplos de cada equipo a detallarse:

Sistema Espacio en Memoria
Nombre Rol Marca Modelo Procesador Fuentes | Prioridad
Operativo Disco RAM
Ejemplo | Archivos, impresion HP Proliant DL Intel Xeon | C:\==> 136 GB
HP Windows 2003 3,25 GB 2 1
Servidor | y servicios de red 380G5 E5420 D:\ ==> 683 GB
Equipamiento LAN
Nombre | Marca Modelo Sist. Operat. Procesador Espacio en Disco Memoria RAM Fuentes | Prioridad
Ejemplo HP HP 1/8 G2 Tape Windows 2003 N/a N/a N/a 1 1
Equipamiento WAN
Nombre Marca Modelo Sistema Operativo Procesador Espacio en Disco Memoria RAM | Fuentes | Prioridad
Ejemplo Router | Cisco | Cisco 2811 I0S N/a N/a N/a 1 1




Contactos de Proveedores

Proveedor

Marca/Producto

Nombre

Direccion

TIf Oficina

Critico?

Ejemplo Proveedor

HP

XXX

XXX-XXX

000-0000

SI/NO

Detalle de los recursos de telecomunicaciones

Detalles de la RED LAN

Quito

Configuracion Légica de la Red

Configuracion légica de red Quito

La configuracion légica de las oficinas de Quito utiiza una estructura plana

donde todos los dispositivos de

red (routers,

switches,

computadores,

impresoras) estan en el mismo rango de IP. Dispositivos de red e impresoras

usan direcciones de IP estatica y los computadores obtienen |IP dinamicamente

(DHCP server).

La oficina no tiene core switches y el proceso de ruteo es realizado por los

ruteadores.




Designacion de direcciones de red IP

Rango de IPs

RANGO IPS

RANGO NOMBRE

192.168.[subnet].[1-9] WAN, VPN and ROUTER devices & Active Directory

server
192.168.[subnet].[10-19] Wireless access point devices
192.168.[subnet].[20-29] Tests

192.168.[subnet].[30-39] Servers

192.168.[subnet].[40-59] Comunicaction devices & other devices
192.168.[subnet].[60-79] Printers

192.168.[subnet].[80-99] Free stack

192.168.[subnet].[100-250] PCs (Asigned by DHCP)
192.168.[subnet].[251-255] Free stack

Quito
IP NOMBRE ASIGNADA POR

192.168.2.3 Router Manually
192.168.2.4 Servidor Manually
192.168.2.17 Wireless access point [No DNS name] Manually
192.168.2.31 respaldo.isuiont.com Manually
192.168.2.34 mail.israriego.com.ec Manually
192.168.2.35 www.israriego.com.ec Manually
192.168.2.36 dns.israriego.com.ec Manually
192.168.2.45 VOIP Manually
192.168.2.66 IMPRESORA_DEPARTAMENTO Manually
192.168.2.102 Usuario1.isuiont.com DHCP

192.168.2.107 Usuario2.isuiont.com DHCP

192.168.2.108 UsuarioLaptop1.isuiont.com DHCP
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mail.israriego.com.ec 192.168.3.1 N/a
server.israriego.com.ec 192.168.3.1 N/a
All other servers 192.168.2.3 N/a
PCs 192.168.2.3 N/a
VolP 192.168.2.3 N/a
Wireless access point devices N/a N/a
Printers N/a N/a

® Informacion enmascara para proteccion y confidencialidad de Israriego Cia. Ltda.



Carapungo

Rango de Ips

Carapungo
IP NOMBRE ASIGNADA POR
192.168.1.2 Router Manually
192.168.1.4 scarapungo.isuiont.com Manually
192.168.1.17 Wireless access point [No DNS name] Manually
192.168.1.31 servidorfabrica.isuiont.com Manually
192.168.1.64 IMPRESORA_MANUAL Manually
192.168.1.101 USUARIO1.isuiont.com DHCP
Carapungo
Device Internal GW External GW
Servers 192.168.1.2 N/a
Wireless access point devices N/a N/a
PCs 192.168.1.2 N/a
Printers N/a N/a
CARAPUNGO LAN DIAGRAM
E 8
g~ BT 7 @ Lapjops <19 Lapfops
g § @ : 192-15&1-['100-250]-’24 : 192.1)58.1,[:100—250]!24
':’ g Wireless Access point Wireless Access point
192.1(18,1.1? 192.168.1.18
g % e i}
Check Point Shax
192.168.1.2 Pridters
192.168.1.[60-79]
PCs PCs

192.168.1.[100-250)/24

192.168.1.[100-250)/24
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Guayaquil

Device

Internal GW

External GW

Sbox

Servers

Wireless access point devices
PCs

Printers

N/a
192.168.118.1
N/a
192.168.118.1
N/a

200.93.235.181

N/a
N/a
N/a
N/a
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Detalle del equipamiento auxiliar

Detalle del equipamiento

Tipo de

Modelo Ubicacion Nro. Serie
equipamiento
UPS SMART RT Quito — Sala de
UPS SNS0935003302
6000VA 220V Servidores
UPS SMART RT Carapungo — Sala de
UPS SNS0935003329
6000VA 220V Servidores

Guayaquil — Rack de
UPS SMART RT
UPS Servidores Oficina SNS0935003332
6000VA 220V
Administrativa

Contactos de Soporte

TE
Nombre Responsabilidad | Contacto TE Oficina
Celular
(593-2) 2-502-334 EXT
AKROS CIA. Nancy
Garantia 222
LTDA. Calle

(593-2) 2-907-676

Planificacion de Contingencias

Evaluacion de Riesgos y Prevencién

Tan importante como tener un Plan de Recuperacion de Desastres, es tomar
las medidas para prevenir un desastre o disminuir sus efectos de antemano.
Esta porcién del plan repasa varias de las amenazas que pueden llevar a un
desastre, detalla dénde estan nuestras vulnerabilidades, y cuales son los pasos
que deberiamos tomar para minimizar nuestro riesgo. Las amenazas cubiertas
aqui son causadas por fendmenos naturales y también originadas por el ser

humano.



Desastres ambientales

Fuego

La amenaza de fuego en el Data Center, siempre es una posibilidad real y es
uno de los factores de riesgo mas importante. El edificio esta lleno de
dispositivos eléctricos y conexiones que podrian recalentar o ponerse en
cortocircuito y causar un fuego. A pesar de contar con equipos extinguidores,
en lo que se refiere a materiales peligrosos y la ubicacién de los equipos, el
riesgo es mayor en los horarios en que no hay personal permanente

trabajando.

Aunque puede ser rapidamente detectado un principio, el poco tiempo
transcurrido puede ser suficiente para afectar seriamente una parte del

equipamiento ubicado en este local.

Medidas Preventivas:

Alarmas de fuego: El Data Center debe estar provisto con un sistema de
alarma de incendios, con detectores de humo montados en el cielo raso y

distribuido a lo largo y ancho del sitio.

Extintores de incendios: Se requieren extintores de incendios portatiles en
ubicaciones visibles a lo largo del edificio. El personal debe estar entrenado en

el uso de los mismos.

Sistema de Halon: EI Data Center deberia estar protegido por un sistema de
gas Halén que extingue el fuego, minimizando ademas el dafio que este puede

producir sobre el equipamiento existente en el lugar.



Recomendaciones:

Deben realizarse revisiones regulares de los procedimientos para asegurar que
estan actualizados. Las pruebas de extincion de fuego deben ser evaluados

por personal experimentado.

También debe realizarse la inspeccidn regular de los equipos de prevencion de
fuego. La inspeccion peridédica de los extintores de incendios debe formar

parte de la politica standard.

Erupciones volcanicas

Pueden causar dafos significativos a estructura, destruyendo lineas de
energia, comunicacion, agua, etc. Son posibles los dafios estructurales debido

a lava o piedras.

Recomendaciones:

Ante el suceso de erupciones volcanicas, el Data Center y las areas aledafas,
deben ser revisadas inmediatamente, sobre todo en los horarios no normales
de trabajo (horario nocturno y dias no laborables) para permitir la deteccién

temprana de posibles danos producidos por este fendbmeno natural.

Temblores de Tierra

Pueden ocurrir danos significativos a estructuras que pueden destruir las lineas
de energia y de comunicaciones e interrumpir servicios de agua, gas y otros.
También pueden ocurrir dafios significativos a la infraestructura incluyendo un

colapso total del edificio, puertas, vias de acceso u otras estructuras elevadas.



Recomendaciones:

Ante el suceso de un temblor de tierra, el Data Center y las areas circundantes,
deben ser revisados inmediatamente, sobre todo en los horarios no normales
de trabajo (horario nocturno y dias no laborables) para permitir la deteccién

temprana de posibles danos producidos por este fendbmeno natural.

Incidentes de seguridad

Cyber crimen y sabotaje informatico

Pérdida de informacion (pobres backups o esquemas de recuperacion)

Divulgacién de informacion sensitiva

Fallas de sistemas IT

Los incidentes de seguridad estan comenzando a ser una amenaza compleja
sobre los sistemas y en especial en las instalaciones distribuidas. Con las
nuevas tecnologias de gestion de redes, el acceso no autorizado es un riesgo

potencial que esta presente cada vez en mayor medida.

Este tipo de acciones o riesgos normalmente no afecta el hardware de una
manera destructiva. Pueden ser mas insidiosos, y pueden venir a menudo
desde dentro de la Organizacion. Un empleado enojado puede construir o
ingresar, virus o0 bombas de accién retardada en las aplicaciones y codigo de
los sistemas. Un empleado bien intencionado puede producir errores que
afectan la integridad de los datos (no considerado un crimen, claro, a menos

que el empleado haya saboteado programas y datos deliberadamente).



Medidas preventivas:

Todos los sistemas deben tener los productos de seguridad instalados para
proteger el ingreso sin autorizacion. Todos los sistemas deben protegerse por

contrasenas, sobre todo las actualizaciones a los datos.

Todos los sistemas deben resguardarse en forma periodica. Esos backups
deben guardarse en un area alejada de los datos originales. Debe tenerse
especial atencion a la criticidad de la seguridad fisica del area de
almacenamiento de datos. Deben establecerse normas sobre el numero de

ciclos de backups y los tiempos de retencion.

Recomendaciones:

Deben mejorarse continuamente las funciones de seguridad en todas las
plataformas. Aplicar estrictamente las politicas y procedimientos cuando se

descubran violaciones de seguridad.

Mejorar la seguridad de la red: los medios de comunicacién compartidos, como
la red Ethernet, son susceptibles de actividades de sniffing que los usuarios
poco escrupulosos pueden usar para capturar las contrasefias. Lleve a cabo
los mecanismos de seguridad mas rigidos sobre la red, como las contrasefas
por unica vez, encriptacion de datos y los medios de comunicacion no

compartidos.

Fallas de los equipos o sistemas:

Falla mayor en un servidor

Falla mayor en la red de datos

Pérdida del Servidor

Pérdida de instalaciones

Falla mayor en el equipo de Aire Acondicionado

Falla mayor en la instalacion eléctrica



Medidas preventivas:

Realizar el mantenimiento preventivo de las instalaciones y equipamiento
informatico, de acuerdo a las recomendaciones de los fabricantes. Definir y
poner en practica normas y politicas para el mantenimiento y la revision
periddica.

Recomendaciones:

Prever la provision de partes de repuestos y servicio de soporte por parte de

los proveedores y fabricantes.

Fallas en servicios publicos o de terceros

Alimentacion de energia eléctrica

Red publica de telefonia

Red de Datos WAN

Medidas preventivas:

Poseer equipos de energia eléctrica de emergencia o alternativos (ej. UPS,

grupo electrogeno, etc.)

Disponer de equipos de comunicacion telefénica inalambrica (celulares) para
comunicaciones de emergencia en caso de la pérdida temporal de la red

publica de telefonia.

Recomendaciones:

Realizar pruebas periodicas del funcionamiento y el correspondiente

mantenimiento preventivo del equipamiento (equipos de suministro de energia

eléctrica, comunicacion telefonica).



Estrategia de recuperacion

Para facilitar la recuperacion de un desastre que destruye todo o parte del Data
Center, ciertos preparativos han sido hechos de antemano. Este documento
describe lo que se ha hecho para disponer de una rapida y ordenada

restauracion de las instalaciones del Data Center.

Planificacion de la recuperacion del desastre

Lo primero y mas obvio que hay que hacer es tener un plan. Hasta que punto
este plan puede ser eficaz, depende de los planes de recuperacion de desastre

del resto de los departamentos y areas dentro de la Organizacion.

Por ejemplo, si un suceso de desastre afecta al area de informatica y a las
oficinas del area de Operaciones de Planta, que utiliza la aplicacion de
‘“MOVEX”, la recuperacion completa de la mencionada aplicacion puede estar
demorada hasta que sea recuperado el normal funcionamiento del area de
Operaciones de Planta, aunque el area de sistemas tenga finalizadas sus

tareas de recuperacion.

Cada area dentro de la Organizacion debe desarrollar un plan de como llevaran
adelante sus tareas, en caso de un desastre en su propio edificio u oficinas, o
en el caso de un desastre en el Data Center que impiden el acceso a los datos
por un periodo de tiempo. Esas areas necesitan los medios para funcionar
mientras los servicios y aplicaciones de informatica no estan disponibles, y
adicionalmente necesitan un plan para sincronizar los datos que se restauran
en los servidores con el estado actual de los mismos. Por ejemplo, si la Oficina
de Personal puede registrar los datos nuevos mientras los servidores centrales
estan fuera de servicio, esos datos tendran que ser ingresados cuando los
servidores vuelven a estar en servicio. Es extremadamente importante que
dispongan de los medios para administrar ordenadamente toda la informacion

en forma manual, mientras el servicio de informatica no esta disponible.



Estrategias de recuperacion seleccionadas por Israriego Cia. Ltda.

Israriego Cia. Ltda. ha definido la siguiente alternativa para las 2 situaciones

diferentes de desastre.

Situacion 1

Pérdida de parte o todo el equipamiento de procesamiento principal (Servidor
FQKO001 en Guayaquil, FQK002 en Quito y FQQO003 en Carapungo) pero con

las instalaciones del Data Center en condiciones de ser usado normalmente:

Es realizado el reemplazo del hardware de procesamiento principal en la

misma ubicacion fisica actual del Data Center.

Situacion 2

Pérdida de parte o todo el equipamiento de procesamiento principal (Servidor
FQKO001 en Guayaquil, FQK002 en Quito y FQQO003 en Carapungo), incluyendo

las instalaciones del Data Center:

En esta situacion es posible hacer la recuperacion de los datos a través de la
cinta de backup en la unidad de Carapungo, Guayaquil o Quito. Depende cual
unidad fue afectada. Los empleados pueden moverse para la unidad que no

fue afectada o trabajar desde su casa con el acceso remoto.
Localizacion de las unidades:
Quito - Av. Prensa N50-41 y Manuel Valdivieso

Carapungo - El Vergel Lote 19 y Av. Marianitas
Guayaquil - Km 4 %2 Via Daule y Amadeo Moreira



Sitios alternativos de Recuperacion

La Organizacion ha definido como sitio alternativo de recuperaciéon para el
procesamiento de la informacién de la Unidad de Quito y Guayaquil en la
unidad de Carapungo, asi también la unidad de Carapungo en la unidad de
Quito.

Trabajo del Personal

Las personas que poseen laptop podran trabajar desde sus casas, hoteles, o

cualquier lugar con conexion a Internet si fuera necesario.

Reemplazo del equipamiento

Este plan contiene un inventario completo de cada uno de los servidores,
aplicaciones y servicios que deben restaurarse después de un desastre. Los
cambios inevitables que ocurren con el tiempo en los sistemas requieren que el
plan se actualice periddicamente para reflejar la configuracion mas actualizada.
Para evitar problemas y retrasos en la recuperacion, deben realizarse todos los
esfuerzos para replicar la configuracion actual de la aplicacién, servicio o
equipo existente. Sin embargo, probablemente habra casos dénde los
componentes no estan disponibles o la ventana de tiempo de la entrega es

inaceptablemente larga.

El Equipo de Administracién de la Recuperacion tendra la especializaciéon y
recursos para trabajar a través de estos problemas a medida que ocurran.
Aunque algunos cambios pueden requerirse a los procedimientos
documentados en el plan, el uso de diferentes modelos de equipos 0 equipos
de diferentes proveedores puede ser conveniente para agilizar el proceso de la

recuperacion.



Procedimientos de Backup

El hardware necesario puede comprarse. El edificio puede construirse
nuevamente. Los empleados pueden contratarse. Pero no pueden comprarse
los datos perdidos a cualquier precio. Deben restaurarse de una copia que no
fue afectada por el desastre. Hay varias opciones posibles para asegurar que
la copia de sus datos sobrevive a un desastre en las instalaciones del Data

Center.

La Organizacion ha seleccionado utilizar en forma rutinaria el “Almacenamiento
de los medios magnéticos de Backups fuera del Data Center”, ubicandolo en
las unidades de Carapungo, Quito y Guayaquil, con acceso exclusivo para el
personal del area de Sistemas, instalada a una distancia prudencial del Data

Center.

El backup actual de los datos y aplicaciones varian de acuerdo a la plataforma
de hardware sobre el que estan instalados. Los procedimientos de backups

actualmente vigentes son los siguientes:

Data Recovery Point Objectives (RPO)

Debido al volumen de la informacién a ser respaldada y a las herramientas de
software y hardware disponibles de la Unidad, el RPO para toda la informacion
de la Unidad es: 7 dias.

Backup Diario del entorno Windows

Esta unidad ha seleccionado el software de backup HP Data Protector, para la

ejecucion de las tareas de respaldo de datos de todos los servidores Windows.

Las unidades utilizan cintas HP LTO3 Ultrium RW (800GB) para hacer los

procesos de backup diario y mensuales.



La politica de resguardo de datos definida por Israriego Ecuador es el backup
INCREMENTAL de datos para todos los procesos diarios, y el backup FULL
para los mensuales.

Los centros de almacenamiento son:

Quito — Oficina Contabilidad

Las cintas con el backup mensuales de la unidad de Carapungo estan

almacenados en la caja fuerte del departamento de Contabilidad

Quito — Oficina Cobranzas

Las cintas con el backup mensuales de la unidad de Guayaquil estan

almacenados en la caja fuerte del departamento de Contabilidad

Carapungo — Oficina Gerente Distribuidores

Las cintas con el backup mensuales de la unidad de Quito estan almacenados

en La caja fuerte del departamento de Gerencia de Distribuidores

La cinta de limpieza se coloca en el Slot 4, y la limpieza la efectua
automaticamente la unidad de acuerdo a los periodos de lectura/grabacion

establecidos por el fabricante.

Cada 50 usos, la cinta de limpieza es descartada automaticamente por la

unidad, debiendo ser reemplazada por una nueva.

Abajo esta la Politica de backup usado para las unidades de Quito, Carapungo

y Guayaquil



Proceso de respaldos

Propésito

Este documento describe el respaldo de servidores de informacion,

especificaciones de respaldos, cronogramas.

Servidores

e Guayaquil
e Quito

e Carapungo

1. Respaldo

Periodo de retencion:
Completo: 40 dias;
Incremental: 20 dias;

Consolidado: Indefinido.

Especificacion de respaldo:

Completo: Todos los datos estan copiados;

Incremental: Cinco versiones de cada archivo son cambiadas;
Consolidacion mensual: Indefinido;

Frecuencia de respaldo:

Total: Semanalmente;

Incremental: Diariamente;

Consolidacion mensual: Mensualmente



Especificaciones

Frecuencia de respaldos

Periodo de retencion

Diario | Semanal | Mensual Dias
Total X 40
Incremental X 20
Consolidacién Mensual N/A X

2. Plan de respaldos

TOTAL — SEMANALMENTE Y DOMINGOS 12:15AM;
INCREMENTAL — DIARIAMENTE DESDE 12:15AM;

3. Restauracion

Cuando el usuario necesite restaurar infomacion del respaldo, este debe enviar

un mail a IT xxx@xxx.com.

4. Backup housing

Incremental backup tapes are inside the equipment;

Full backup tapes are inside the equipment;

Seguimiento de los procesos de backup

El seguimiento y control de todos los procesos de backup es realizado por el

grupo regional de Servidores (RSIS)



Inicio de los procedimientos de emergencia

Listas de notificacion

Contactos de emergencia

Detalle Teléfono Otros TEL
Seguridad de Planta — Porteria +593 (2) 2822-995 Ext. 111
Seguridad de Oficina Quito — Porteria +592 (2) 2468-770 Ext 119
Emergencias — Defensa Civil 911
Bomberos 102
Policia 101
Cruz Roja 131
Brigada de Explosivos 911

Lista de notificacion primaria del Area Informatica

TEL
Nombre Funcion actual | TEL Interno . TEL moévil
particular

Otros contactos de emergencia

Nombre Responsabilidad TEL Interno | TEL particular

Equipos de recuperacion de desastres

Para funcionar de una manera eficaz y permitir que las tareas independientes
puedan realizarse en forma simultanea, el proceso de recuperacién se
distribuira en varios equipos. Este plan requiere de siete equipos que
trabajaran juntos, pero que se les asignan porciones especificas de la

recuperacion.




Los ocho equipos de recuperacion de desastres son:

Equipo de administracion de la recuperacion
Equipo de evaluacion de dafios

Equipo de recuperacién de las instalaciones
Equipo de recuperacion de la red

Equipo de recuperacion de los servidores
Equipo de operaciones informaticas

Equipo de soporte administrativo

Equipo de Administracion de la Recuperacion

El Equipo de Administracion de la Recuperacion es responsable por la
coordinacion del proyecto completo. Esta compuesto de seis personas

experimentadas:

Coordinador de la recuperacion
Coordinador de las instalaciones
Coordinador técnico
Coordinador administrativo
Coordinador de la red

Coordinador de los servidores

El coordinador de la Recuperacion es el lider del Equipo de Administracion de
la Recuperacion y tiene la ultima autoridad con respecto a las decisiones
durante el proceso de recuperacién. Cada uno de los individuos restantes sera
el lider de un equipo especializado que dirigira una porcion de las tareas de la
recuperacion. Cuando el proceso de recuperacion esté en marcha, es probable
que exista superposicion de areas o tareas entre los equipos, con lo cual la
comunicacion interna entre ellos es muy importante. El Equipo de
Administracion de la Recuperacion tendra reuniones regulares programadas

para mantener la comunicacién entre los coordinadores de los equipos.



Cada coordinador debe definir anticipadamente una reunién con los miembros
de su equipo tan pronto como avancen las primeras actividades planeadas.

Una agenda de la primera reunion podria incluir:

Repaso del estado actual del funcionamiento de la recuperacion.

¢ Revisar las responsabilidades del equipo.

e Confirmar que los miembros estan al tanto de cualquier cambio al plan de

recuperacion original.

e Revisar las tareas asignadas a cada uno de los miembros del equipo.

¢ Definir el horario y lugar de las préximas reuniones.

Equipo de evaluacion de dainos

El Equipo de Evaluacion de Danos sera liderado por el Coordinador Técnico.
El sera el responsable de seleccionar a los otros miembros del equipo. Este
equipo no sera responsable de la evaluacién de danos detallada con el fin de
ser usada para los seguros contratados. Inicialmente este equipo debe hacer

dos cosas:

Proveer informacién al Equipo de Administracion de la Recuperacion para

poder seleccionar el sitio de la recuperacion.

Proporcionar una evaluacion de los componentes de hardware recuperables

mas importantes.

Basado en esta evaluacion el Equipo de Administracion de la Recuperacion
puede empezar el proceso de solicitud o adquisicion del equipamiento de

reemplazo.



Equipo de Recuperacion de las Instalaciones

El Equipo de Recuperacion de las instalaciones sera liderado por el
Coordinador de las Instalaciones. El sera el responsable de seleccionar a los

otros miembros del equipo.

Este equipo sera responsable de supervisar las actividades de reparacion y/o

reconstruccién del sitio primario (Data Center)

Equipo de recuperacion de la red

El Equipo de Recuperacion de la red sera liderado por el Coordinador de la

Red. El sera el responsable de seleccionar a los otros miembros del equipo.

Este equipo sera el responsable de supervisar la restauracion de la red de

datos y comunicaciones de la Organizacion.

Por ser estos recursos mencionados, uno de los pilares mas importantes para
el funcionamiento de los servicios y aplicaciones del area de sistemas, debe

tener el mayor nivel de criticidad en la restauracion.

Equipo de recuperacion de los servidores

El Equipo de Recuperacion de los servidores sera liderado por el Coordinador
Técnico. El sera el responsable de seleccionar a los otros miembros del

equipo.

La siguiente lista de pasos a seguir por este equipo debe realizarse sobre las

diferentes plataformas de hardware existentes:



Revision de la evaluacion de danos.

Determinar el hardware, software y repuestos necesarios para iniciar la

restauracion de cada sistema en particular.

Comunicar la lista de componentes a ser solicitados o comprados y sus

especificaciones al Equipo de Soporte Administrativo.

Revisar los pasos de recuperaciéon documentados en este plan y realizar

cualquier cambio necesario para ajustarlos a la situacion actual.

Cuando el hardware solicitado o comprado comienza a llegar, trabajar con
los soporte técnicos contratados o terceras partes responsables de su

instalacion.

Cuando todos los componentes estan ensamblados, comenzar los pasos

de restauracion del sistema operativo y datos de los backups existentes.

Realizar el intento de recrear el estado del sistema al punto inmediato

anterior de ocurrido el desastre.

Equipo de operaciones informaticas

El Equipo de Operaciones informaticas sera liderado por el Coordinador de

Operaciones. El sera el responsable de seleccionar a los otros miembros del

equipo.

Este equipo tiene dos funciones principales:

e Proveer asistencia telefonica e informacion del estado de la recuperacion

a los usuarios finales.



e Proveer el personal de operaciones para los procesos de las aplicaciones

después que los servidores y servicios han sido recuperados.
Equipo de soporte administrativo
El Equipo de Soporte Administrativo sera liderado por el Coordinador
Administrativo. El sera el responsable de seleccionar a los otros miembros del
equipo.
Uno de las funciones mas importantes que este equipo tiene es tomar la
responsabilidad de las tareas administrativas, para que el personal técnico
responsable de la recuperacion de los servidores y servicios pueda
concentrarse en su tarea especifica.
La siguiente es un detalle inicial de sus tareas:

Proveer soporte para la ejecucion de las compras

Brindar asistencia en las tareas de evaluacion de dafos y garantizar los

procedimientos administrativos de la organizacion.

Determinar el estado del personal que estaba trabajando al momento del

desastre.

Proveer el contacto y apoyo al personal y miembros de las familias, afectado

por el desastre.

Asistir a los Coordinadores de Equipo para la ubicacion de los potenciales

miembros de cada equipo.

Coordinar los arreglos requeridos para la provision de la comida y descanso

necesarios del personal de recuperacion.



Proveer soporte para el registro de los gastos relacionados con el desastre

Proveer soporte en las relaciones publicas.

Proveer apoyo de contacto con las terceras partes involucradas en las tareas

de recuperacion o entrega de equipamiento, suministros y demas necesidades

externas)

Detalle Equipos de Recuperacién

Equipo

Cargo

Nombre

Apellido

Teléfono

Administracion de la

Recuperacion

Coordinador de la Recuperacién

Coordinador de la Recuperacién

(alternativo)

Evaluacion de Dafios

Coordinador técnico

Coordinador técnico (alternativo)

Recuperacion de las

instalaciones

Coordinador de las instalaciones

Coordinador de las instalaciones

(alternativo)

Recuperacioén de la Red

Coordinador de la red

Coordinador de la red

(alternativo)

Recuperacion de los

Coordinador Técnico

Coordinador Técnico

(alternativo)

Servidores
Coordinador de las aplicaciones
(alternativo)
] Coordinador de Operaciones
Operaciones
. Coordinador de Operaciones
Informaticas

(alternativo)

Soporte Administrativo

Coordinador administrativo

Coordinador administrativo

(alternativo)




Activacion del Plan de Recuperacion de desastres

Designacién del coordinador de la recuperacion

El primer objetivo es definir al Coordinador de Recuperacion. La persona mas
apropiada para esta funcion es la persona que tiene el mejor conocimiento de
la unidad. Si esta persona no esta disponible, la designacion debe ser una
persona del grupo regional de Tl. Esta persona debe tener experiencia en la
administracion del Data Center y debe tener la autorizacion de la firma para los
gastos necesarios durante el proceso de la recuperacion. Revisar “Equipos de
Recuperacion de Desastre” para consultar las responsabilidades del
Coordinador de la Recuperacion y la lista sugerida de las personas que pueden

llenar este y otros roles de coordinacion.

Determinacion del status del personal

Una de las primeras tareas importantes del coordinador de Recuperacion es
determinar el estado del personal que trabajaba en el momento del desastre.
El personal de seguridad en el sitio después del desastre efectuara cualquier
rescate o primeros auxilios necesarios a las personas alcanzadas por el
desastre. Sin embargo, el coordinador de la Recuperacion debe generar una
lista de las personas que estaran disponibles para ayudar en el proceso de

recuperacion.

El coordinador de la Recuperacion también debe definir rapidamente al
Coordinador de Soporte Administrativo cuya responsabilidad sera identificar a
cualquier persona herida o lastimada por el desastre. EI Coordinador de
Soporte Administrativo trabajara con las familias y empleados, atendiendo sus

necesidades.

Tomar el cuidado de nuestro personal es una tarea muy importante y debe

recibir la prioridad mas alta, inmediatamente después del desastre. Mientras



tenemos una tarea técnica enorme por delante para restaurar los servidores y
servicios informaticos, no podemos perder de vista los intereses de las

personas afectadas por el desastre.

Proteccion y rescate del equipamiento y medios magnéticos

Un objetivo primario del proceso de recuperaciéon es restaurar todos los
servidores y servicios sin la pérdida de datos. Es importante que el
coordinador de la Recuperacion defina al Coordinador Técnico rapidamente
para que él pueda ponerse inmediatamente sobre la tarea de proteger y salvar
cualquier medio magnético de almacenamiento de datos. Esto incluye

cualquier cinta magnética, discos Opticos, CD-ROM y unidades de disco.

Establecimiento del Centro de Control de la recuperaciéon

El Centro de Control de la Recuperacion es el lugar desde el cual es
coordinado el proceso de recuperacion de desastres. El coordinador de la
Recuperacion debe designar donde sera establecido el Centro de Control de la

Recuperacion.

Activacion del plan de recuperacion de desastre

El coordinador de la Recuperacion pone el plan en ejecucion. Los pasos

iniciales a tomar son los siguientes:

El coordinador de la Recuperacion debe obtener una copia actualizada de este
Plan de Recuperacién de Desastres resguardada en la caja fuerte de
contabilidad en las oficinas de Quito. Este plan debe estar impreso en papel y
también disponible en medio magnético (disquete o CD-ROM). Deben hacerse
copias del plan y deben entregarse en la primera reunion del Equipo de

Administracion de la Recuperacion.



El coordinador de la Recuperacion determina los restantes miembros del
Equipo de Administracion de la Recuperacion. Esto debe hacerse en una
deliberacion con los miembros disponibles del personal de Sistemas y el
personal auxiliar de la Planta, y con la aprobacion del Personal jerarquico
inmediato superior. La decisidn del coordinador de la Recuperacion sobre
quién forma parte del Equipo de Administracion de la Recuperacion debe

respetarse como la definitiva.

El coordinador de la Recuperacién debe llamar a una reuniéon del Equipo de
Administracion de la Recuperacion al Centro de Control de la Recuperacion o a
un sitio alternativo designado. La persona con mayor nivel de la organizacion
que esta presente en este momento, debe ser invitado a esta reunion. La

siguiente agenda es sugerida para esta reunion:

Cada miembro del equipo debe revisar el estado actual de sus areas

respectivas de responsabilidad.

Después de esta revision, el coordinador de la Recuperacion toma la ultima
decision sobre donde hacer la recuperacion. Si una ubicacion determinada de
la Organizacion es seleccionada como sitio alternativo, el coordinador de la
Recuperacion declarara el uso de emergencia de esa instalacion y notifica a la

persona con mayor nivel jerarquico de la Organizacién presente.

El coordinador de la Recuperacion revisa brevemente el Plan de Recuperacion

de Desastre con el equipo.

Cualquier ajuste al Plan de Recuperacion de Desastre para adaptarse a las

circunstancias actuales sera discutido y definido.

Cada miembro del equipo es puesto a cargo de su papel respectivo en la

recuperacion y comienza con el trabajo definido en el Plan.



Cada miembro del equipo revisa la composicion de sus equipos de
recuperacion respectivos. Si los individuos claves de uno de los equipos de
recuperacion no estan disponibles, el coordinaodr de la Recuperacion debe
ayudar en la ubicacién de otras personas que tengan las habilidades vy
experiencia necesarias, incluyendo la ayuda externa de otras areas de

Sistemas o proveedores de soporte.

La proxima reunion del Equipo de Administracion de la Recuperacion es
definida. Se sugiere la reunion del equipo por lo menos una vez por dia

durante la primera semana del proceso de la recuperacion.

Los miembros del Equipo de Administracion de la Recuperacion comienzan el
proceso de avisar a las personas que formaran parte de sus respectivos
equipos de recuperacion y llamaran a las reuniones para poner en marcha

inmediatamente su parte de la recuperacion.

La persona con mayor nivel jerarquico de la Organizacion presente, es
responsable de que esté disponible en forma inmediata el Centro de Control de
la Recuperacion, para que pueda ocuparlo el Equipo de Administracion de la
Recuperacion. Esto incluye la reubicacion inmediata del personal que ocupa
ese lugar. Ademas, debe ayudar al Coordinador Administrativo para ubicar los

recursos basicos para el Centro de Control:

e Escritorios y sillas

e Teléfonos

e Computadoras personales
e Impresoras

e Equipo fax

e Fotocopiadora

Las comunicaciones moviles seran importantes durante las fases iniciales del
proceso de recuperacion. Esta necesidad puede satisfacerse mediante del uso

de teléfonos celulares y/o equipos de radiofrecuencia.



Proteccion y recuperacion del equipamiento

Este documento contiene informacion sobre los procedimientos a ser usados
inmediatamente después de un incidente, para preservar y proteger los

recursos en el area dafada.

Proteccion

Es extremadamente importante que cualquier equipamiento, medio magnético,
stock de papeles y otros elementos en el sitio primario dafiado sean protegidos,
para evitar cualquier extension del dafo. Alguno de estos elementos pueden

ser recuperables o reparables en operaciones de restauracion.

Reunir todos los cartuchos de cinta magnética en un lugar determinado y

rapidamente cubrirlos con una lona o plastico para evitar el dafio del agua.

Cubra todo el equipamiento informatico para evitar el dafio del agua.

Cubra el stock de papeles para evitar el dafio del agua.

Solicite al personal de Seguridad de la Planta o al personal Policial, que ubique
una guardia de seguridad en el sitio primario (Data Center) para prevenir que
personas ajenas al sector entren al lugar o extraigan equipos 0 materiales sin

autorizacion.

Rescate de medios magnéticos y opticos

Los medios magnéticos y oOpticos en los cuales estan almacenados nuestros
datos son inapreciables. Aunque poseemos backups de nuestros subsistemas
de discos y datos fuera del sitio primario (Data Center), las cintas magnéticas
almacenadas en este lugar contienen informacion sumamente valiosa y que

seria muy importante no perder. Silos medios magnéticos han sido destruidos,



por ejemplo a causa del fuego, nada puede hacerse. Sin embargo, el dafio
provocado por el agua y el humo puede a menudo revertirse, por Io menos para

permitir copiar los datos.

Después de proteger los medios magnéticos y opticos de la extension del dafio,
la recuperacion debe empezar inmediatamente para evitar la pérdida total.
Existen empresas especializadas en la recuperacion de datos almacenados en

medios magnéticos y opticos dafiados.

Rescate del equipamiento

Tan rapido como sea posible, todo el equipamiento y suministros recuperables
deben ser trasladados a una ubicacién segura. El transporte debe ser
organizado por el coordinador de la Recuperacion para mover el equipamiento

y suministros a un area segura (como un depdsito)

Si el equipamiento ha sido dafado, pero puede ser reparado o restaurado, es
recomendable trasladarlos a una ubicacion alternativa donde puedan secarse y

ser reparados.

Inventario

Cuando sea posible y practico, debe tomarse un inventario completo de todo el
equipamiento recuperable, junto con las estimaciones sobre cuando los
equipos estaran listos para su uso (en el caso que una reparacién o
restauracion sea necesaria). Este inventario debe entregarse al Coordinador
Técnico y al Coordinador Administrativo, quienes lo usaran para determinar qué
elementos del equipamiento y suministros deben obtenerse o comprarse para

comenzar la recuperacion de los sistemas.



Evaluacion de daios

Esta evaluacidon de dafios es un intento preliminar para establecer la magnitud
del dafio al hardware critico y las instalaciones donde estan ubicados. El
objetivo primario es determinar donde la recuperacién debe tomar lugar y qué

hardware es necesario pedir inmediatamente.

Los miembros del equipo deben ser libres en su estimacion del tiempo
requerido para reparar o reemplazar un recurso dafiado. Tenga en cuenta los
casos en donde una reparacion no puede empezar hasta que otro paso ha sido
completado. Las estimaciones del tiempo de la reparacién deben incluir el

pedido, envio, instalacion y tiempo de prueba.

Para generar una lista con la evaluacion de dafnos del hardware, debe tomarse
como base la lista original, detallada en este documento. La mencionada lista
contiene el equipamiento critico necesario para una recuperacion total de los

servicios.

Va a ser necesario separar los elementos en dos grupos. EL primer grupo
incluira los elementos perdidos o destruidos. El segundo grupo incluira
aquellos elementos considerados recuperables. Estos elementos recuperables
tendran que ser evaluados por personal técnico y reparados si es necesario.
Basandose en esta secuencia de pasos, el equipo de Administracion de la
Recuperacion puede empezar el proceso de adquisicion de los reemplazos

necesarios.

Con respecto a las instalaciones, la evaluacion de dafios a la estructura debe
revisar el sistema eléctrico, el aire acondicionado, y la red de datos y

comunicaciones.



Procedimientos de Compras de emergencia

El Coordinador de Soporte Administrativo es el responsable de todas las
compras de emergencia para el area de Sistemas. Todos los miembros del
Equipo de Recuperacion de Desastres deben dirigir sus requerimientos al

Coordinador.

El Coordinador seguira las normas y politicas establecidas para la compra de
emergencia y trabajara con el Comprador que ha sido designado por la Oficina
de Compras para completar la adquisicion. Si la Oficina de Compras ha sido
afectada severamente por el desastre y no puede funcionar normalmente, el
Coordinador realizara directamente todas las tareas del ciclo de compras

necesarias.

El Coordinador de Soporte Administrativo también es responsable de realizar el
seguimiento de todas las compras, el resguardo de los registros financieros del
proceso de recuperacion de desastres y de controlar que todos los
procedimientos de compras pasaran la revision de la auditoria (interna o

externa).



Procedimientos de inicio de la recuperaciéon

Procedimientos de recuperaciéon de la plataforma de Hardware y Software
(Windows)

1. Alcance

Esta instruccion de trabajo tiene por objetivo documentar todo el proceso de

restauracion de servidores Windows 2003

2. Proposito

Describir de manera clara y concisa todas las etapas necesarias para restaurar

un servidor en caso de que sea necesario.

3. Responsables

Administrador de Servidores

4. Procedimiento

Para el proceso de restauracion de un servidor seran necesarios:

CD con Imagen;

Cintas con copia de datos para restauracion

Cintas con librerias



1?2 Fase - Restaurando el Sistema Operacional:

10.

Inserte el disquete de arranque en la unidad de CD, asi como con el

estandar de la imagen,;

Reinicie el servidor. Asegurese de que el sistema operativo esta
configurado para Windows2000/2003;

Pulse |la barra espaciadora cuando vea la sefal de "arranque"; particionar

sus discos seleccione la opcion "inicio limpio - No hay controladores”.

Seleccione "Repart Todos", para usar todo el disco como particion de

arranque primero;

Reinicie el servidor;

Pulse la barra espaciadora cuando vea la sefial de "arranque", esta vez

seleccione Crear - Crear CD-ROM:;

Ingrese la informacién correspondiente y presione "OK";

Una vez completado el paso anterior, inicie el proceso de Build.exe.
Seleccione el menu usando las teclas de flecha, la version del sistema
operativo que se esta construyendo y presionar "Enter" - de advertencia,

podrian ser listados diferentes versiones del sistema operativo;

El proceso tomara de 20 a 40 minutos, el proceso de formateo se realiza
automaticamente. Usted no debe recibir ninguna pantalla o mensaje de

error;

Después de esto, vaya al servidor para asegurarse de que todo esta

funcionando correctamente en el entorno del sistema operativo.



22 Fase - Instalando el cliente de Sistema de Backup:

1. En la pantalla principal del Data Protector, selecione el menu “Clients”,

conforme la figura 1 abajo:

B ot [ = % ' slowercoecrr-a 7

Figura 2

2. Dé click en el botén directo del mouse de seleccion u opcidn “Add Clients”,
conforme la figura 2 abajo:
IEIients j J WE
E{:_:'l Data Protector Cell

=] Clientg

i<

Import Client,,,

Cell Secure...

Zell Unsecure

Figura 3



3. Después de efectuado el paso 2, la siguiente pantalla serd mostrada, ver

figura 3 abajo

Figura 4

4. Seleccione el Sistema Operacional acorde a la necesidad:

Ambiente Windows

L

Figura 5



5. Después de seleccionado el Sistema Operacional, digite el nombre del

cliente que sera adicionado, ver figura 5:

Ty the cherifa] that you wani to stal.or specily chents using the Network snd Sesech windows.

ho il I
e e— —e

o Microsolt Terminal Services |

£ Microsoft Windoves Metweork
1 ol Web Client Network

Figura 6

6. Agregado el cliente, en la siguiente pantalla agregar la funcion necesaria,

en este caso seleccione “Disk Agent”

Figura 7



32 Fase — Restauracion de datos:

1. En la pantalla principal del Data Protector, seleccione el menu “Restore”,
ver figura 8 abajo:

Figura 8

2. Busque el servidor deseado dentro de las carpetas:
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Figura 9



3. Después de seleccionado el servidor, seleccione el disco que se necesita

restaurar, conforme a lo indicado en la figura 10:

- Nota: Si fuese necesario restaurar solamente una unica particion no

seleccione todo, ya que esto le ahorrara tiempo.
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Figura 10

3.1 Por padron del sistema automaticamente se cargara la ultima version
copiada, como en este caso sera necesario versiones mas antiguas, usted
debe seleccionar el archivo/directorio/disco y con click derecho escoger la

opcidn “Restore version” como se ve en la figura 11:

EHFE Servers -
{ B[] Description

DC - Servers Rack Structure_v3.vsd

:ﬂ

DC - Servers Rack Structure_vd vsd

.

7] Switches

Restore As f Into. .,

&=-+7] PROCEDURES
M- 1] REPORTS
-7 4 EXIT CRITERIA
SharedAreaz

g

Properties...

Alt+Enter

Figura 11




4. La siguiente ventana se abrira, seleccione la opcion “Backup Version”,

seleccione la version deseada como se muestra en la figura 12

Properties for DC - Servers Rack Structure_v4.vsd x|

General  Version | Destination I

ﬁ Select a backup version that you wart to restore.

[+ Select for restore

Backup wersion

Last backup version

Selected version information

Name | Value |
Backedup 37172008 22:00:51 incrl
Modify time ~ 3/1/2008 15:15:14

Attributes AC
ser n/a
Group n/a
Size 2,02 MB

Version type  Nomal

oK Cancel Help

Figura 12

5. Completada la etapa anterior, ahora usted debe seleccionar “Destination”,

conforme la figura 12:
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Figura 13



File Conflict Handling

" Keep most recent

" Noovenwite

o Drgenis

Figura 14

Seleccionar la opcion “Overwrite” conforme la figura 13:

7. Escoger en el menu “Option” la opcion indicada en la figura 14
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Figura 15
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8. Escoger la opcion “Restore”, en la pantalla seleccionar la forma de

restauracion de los objetos. Seleccione “All objects (paralell restore)” y dar

click en siguiente, ver figura 15:

Start Preview Session
“You havs selected muliple objects

Chaoss which obiscts you would liks to restare.

Click Next to continug

& All selected objects (parallel iestore)

| want to select an abject [singls restore]

bk |[mwews | Fnsh || Cancal

Help

Figura 16



9. Escoger botén “finish”:

Start Previesw Session x|
| <l Rieviewyous selection Click Next to set addiional options ot Finish 1o begin yout
JL- 1S
L3
Chent | Mame
[ ’ 8]
CONFIGURATION; [ VEONFIGURE
4] | i3
Nesded medis.. |
<k | Mews | Fwh | Concel | Hep |
Figura 17

10. Esperar que todos los datos sean restaurados y luego reiniciar el servidor.



42 Fase — Verificacion de restauracion:

Luego que el proceso “reboot” sea ejecutado, todo el ambiente debe ser

revisado para garantizar el funcionamiento correcto.
Los principales items a verificar son:

1. ldentificar IP — Validar que la direccion IP este correctamente asignado al

equipo.

En el menu iniciar, revisar en “Network Connections” (Start> Settings> Network

Connections);

Seleccione el adaptador de red:

LAN or High-5peed Internet

.-'-"_ Local Area Connection
(= T Connected

i, | fvonkeneqgro [ HP MZ373 Mulkifunction Gigaki. ..

=, Local Area Connection 2
= §| Connecked
(i HP NC373 Mulkifunction Gigabi. ..

Figura 18
2. Click derecho seleccionar la opcién “Properties”:

m é Disable
I_‘ d Status

Repair

S L
5 §| " Bridge Connections
H

Create Shortouk
Delete
Rename

M

Figura 19




3. Enla pantalla de configuracion de TCP/IP, insertar la informacion necesaria

en los siguientes campos:

Internet Protocol (TCP/IP) Properties

General | T

You can get IP settings assigned automatically iF wour network supports
this capability. Otherwise, you need to ask your nebwork administrator
For the appropriate IP settings.

7 obtain an IP address automatically
= Use the Following IP address:
1P address: [2o04 . sa 178 .
Subnet mask: [ =255 . 255 .255 . 0 |
Defaul: gateway: [2o04 . sa . 178 . 126
£ Obtain BS server address automatically
" Use the following DNS server addr
Preferred DMNS server: [ zoo0 185 . 10s . 105
Alternats DNS server: 192 . 43 . 2+ . 2
Advanced. .. I

= | Cancel |

Figura 20
4. Dar click en ok luego de ingresar los datos.

5. Autenticacion de Dominio — Certificar que el equipo logra ser visualizado y

visualizar los demas dispositivos de red.

6. En el menu inicial escoger la opcion RUN, y digite el nombre de cualquier

servidor que tenga servicios compartidos, ver figura 20:

Run 2|

= Type the name of a program, folder, document, or
Inkernet resource, and Windows will open it Far yau,

Qpen: I Y\nombreservidor| j

(a4 I Cancel | Browse. .. |

Figura 21



7. El resultado debe ser una pantalla de Explorer mostrando las carpetas

compartidas.

8. En caso de error debera sacar el servidor del dominio e ingresarlo

nuevamente.

9. Después de realizar todas las verificaciones anteriores, debe analizar

posibles problemas o conflictos que surjan.

10. En el caso de que ningun problema sea detectado, reiniciar las aplicaciones

relacionadas con el equipo y dejar que los usuarios accedan.

Escrito por: | Revisado por: | Aprobado por:

Nombre Nombre Nombre

Cargo Cargo Cargo

La estructura de los servidores en las unidades de Quito, Carapungo y

Guayaquil se considera como datos confidenciales.

Procedimientos de recuperacion de las telecomunicaciones

El procedimiento de recuperacion para todos los recursos que componen las
telecomunicaciones se realizara mediante la coordinacion con el proveedor
correspondiente.  Basicamente, ante la aparicibn de un problema o la
necesidad de recuperar alguno de estos recursos, el proveedor cuyos
contactos se encuentran en la lista de contactos, sera llamado por el equipo de

recuperacion de la infraestructura.



Proceso de recuperacion de Acceso a Centro de Datos

Objetivo

Definir niveles de acceso al cuarto de servidores de las instalaciones de

Fabrica ubicadas en XXXXX y diferentes modos de acceso.

Servidores/equipos involucrados

Servidor principal de datos y servicios de DHCP, Servidor de impresiones
Servidor SMS

Recuperacion

El acceso al cuarto de servidores comparte un acceso principal con la oficina
del gerente de RRHH, las llaves del acceso principal al departamento de RRHH
y del cuarto de servidores estan bajo el poder del Gerente de Planta en la caja

de almacenamiento.

De ser necesario y para agilitar labores administrativas, el custodio de la caja o
armario general de llaves podra delegar el cuidado de las llaves a un empleado

a su cargo (Conserje).

Adicionalmente el personal del departamento de IT posee llaves el cuarto de
servidores, asi como también reposan las llaves del cuarto de servidores en el
departamento de IT — Oficinas Quito, estas se encuentran en el cajon del

escritorio del Analista de IT.

Contactos

e Nombre:

e Cargo:

e Teléfono:



Proceso de recuperacion de UPS y Aire Acondicionado

Objetivo

Establecer el procedimiento en una situacion de contingencia por la falta de

energia.

Equipos involucrados

UPS Cuarto de Servidores Quito, Carapungo y Guayaquil

Aire Acondicionado de Cuarto de servidores de Quito y Guayaquil

Recuperacion

UPS

En caso de ocurrir falla en el equipo de UPS del cuarto de servidores, se
realizara cambio de cables de conexidén de los equipos de: 2 Servidores, 1
backup, 1 router, 1 switch, se utilizaran los cables de conexion directa a la

energia utilizando el tipo de “enchufe Tipo B”.

Una vez reestablecidas las conexiones de servidores, se realizara el reclamo

por garantia del equipo al proveedor detallado en la planilla.
Aire Acondicionado
En caso de existir fala en el equipamiento de aire acondicionado usado en la

sala de los servidores se realizara contacto inmediato con el proveedor de

mantenimiento para solucién de fallo.



Contactos
e Nombre:
e Cargo:
e Teléfono:
Proceso de recuperacion de sistema de impresiones

Objetivo

Establecer el procedimiento en una situacion de contingencia por falla en el

sistema de Impresiones

Equipos involucrados

Servidores de cuarto de Servidores Quito, Carapungo y Guayaquil

Recuperacion

Para la instalacion del software de impresiones MOM es necesario:

CD de Software de Instalacion MOM

Cintas con informacién de Datos Impresoras



INSTALACION SOFWARE MOM

1.- Ingrese el disco de instalacion del programa MOM.

2.- Se abre la pantalla que se ve asi:

Movex Output Management 3.0

3.- Presionar en Movex Communication Server.

4.- Se abre la siguiente pantalla:

Movex Communication Server Setup n il

Welcome to the InstallShield Wizard for
StreamServe

Thiz pragram will install Mowves Communication Server on
Your computer.

‘wie strongly recommend that you exit all Windows
programs befare running this Setup.

Cancel

5.- Presionar NEXT en todas las pantallas siguientes hasta FINISH.
6.- NO reiniciar el equipo

7 .- Presionar Movex Tools.



8.- Presionar NEXT en todas las pantallas hasta el final.

9.- De la misma forma instalar Forms Design y Movex Output Implementation.

10.- Presionar EXIT y salir del menu principal.

11.- Abrir MY COMPUTER y hacer Browse en el CD.

12.- Copiar las carpetas strs.exe y strsvc.exe en el archivo to_program files
hacia el archivo C:\Program files \StreamServe\3.0\Server.

13.- Copiar las carpetas Services del disco al archivo C:\MVXOUT.

14.- Copiar el archivo DUX que esta en \\mom\mvxout\services\common hacia
c:\mvxout\services\common.

15.- Copiar el archivo Translation.sls que esta en \\mom\mvxout\services hacia
c:\mvxout\services\common.

16.- Copiar el archivo ServidorOrigen que esta en \\mom\mvxout\services hacia
C:\mvxout\services\servidor

17 .- Reiniciar equipo.

18.- Borrar el atajo en la mesa de trabajo: Mvxout3

19.- Crear un nuevo atajo al Process Manager.

20.- Bajar la opcion Read only del archivo MVXOut y explorer 113.

21.- Abrir el archivo PlatformStreamServer.dpp que esta en

C:\mvxout\services\servidor

Dentro del archivo abrir TCP_Movex y cambiar la IP bajo la pestafia de Settings
a la direccion del software adecuado. Verificar que el numero de puerto sea
20102.

Observacion: Si existe mas de 1 StreamServe adelantar los puertos en una

unidad cada vez.

22.- Hacer Export y Save y aparecen 2 sefales de error, aceptar y salir.
23.- Iniciar el Process manager.
24 .- Senalar los Servicios. Al lado derecho hay definiciones que se deben

cambiar:



- Cambiar Working Directory del C:\mvxout a C:\mvxout\services\common.
- Cambiar el Temp Directory de C:\mvxout a C:\mvxout\services\common,
marcar el strs.lic y escoger Open.
- Cambiar Argument File de C:\mvxout a C:\mvxout\services\streamserve1.arg
Contactos

e Nombre:

e Cargo:

e Teléfono:
Procedimiento de Recuperaciéon de Central Telefonica

Objetivo

Establecer el procedimiento en una situacion de contigencia por falla central

telefénica

Equipos involucrados

Central Telefénica Quito — Carapungo

Recuperacion

Comunicarse con Proveedor

Contactos de Soporte

Nombre Responsabilidad Contacto TE Oficina | TE Celular
Soporte Central 593 2 2- 593 9
Intelcom Milton Rosero
telefonica 955-292 4753339




Contactos

e Nombre:
e Cargo:

e Teléfono:

Procedimiento de Recuperaciéon de estaciones de trabajo

Objetivo

Esta documentacion tiene como objetivo tener un proceso para la realizacion
de imagenes en las maquinas nuevas que trabajaran en cualquier de las
estaciones de Ecuador: comprendiendo Quito, Guayaquil, Carapungo. La
utilizacion de este documento sera unica y exclusivamente por personal de IT y

personas autorizados para cualquier proceso de auditoria o similar a este.

Proceso

Antes de realizar la Imagen debemos de tener en cuenta que esta aplicacion

sera cargada unicamente en maquinas estandares que Israriego sugiere:

HP DC5800

HP 6910p — hp 6930P

Cargar el CD de booteo BUILD en la unidad que se desea cargar la imagen.
Elegir la opcion 1 para continuar con el proceso.

XXXX es el nombre del servidor en donde estan las configuraciones para
realizar la imagen.

Segquir los pasos que nos especifica la pagina.

Reiniciar equipo

Comenzara a cargar automaticamente el Windows XP Profesional.



Luego apareceran opciones para configurar el idioma, lugar y hora e

informacion del pais:

Build Location: Israriego-ECUADOR
Build Types: NEW DEPLOYMENT
EDC Record: EDC not use

EDC Record Comment: Deploy in Quito

Posteriormente cargara los siguientes programas adicionales:

Microsoft Office 2007

Microsoft Communicator 2007

PgP Desktop (Unicamente en Laptop)
Cyber Armor (Unicamente en Laptop)

Israriego VpN (Unicamente en Laptop)
NetMeeting

Webex

SAP

Win Zip

Oracle

Symantec Client Security

Especificacion de imagenes

Técnicamente se instalaran las aplicaciones antes mencionadas, ademas

también de los drivers de sonido, pantalla, wireless, dispositivos usb, etc.
Verificacion de Imagenes
Al finalizar el proceso de imagenes de BUILD se realiza las pruebas

respectivas como el acceso los programas, acceso a la red e internet, acceso

al correo electronico, VPN si fuera el caso de una laptop, Communicator.



Contactos

Nombre:
Cargo:

Teléfono:

Proceso de Compra de equipos

Objetivo

Esta documentacién tiene como objetivo tener un proceso para la compra de
equipos especificos que requiere lIsrariego, hardware con especificaciones
técnicas especiales, con padrones que exige la empresa, las mismas que seran

administradas en cada uno de los sitios de la Unidad.

La utilizacidén de este documento sera unica y exclusivamente por personal de

IT y personas autorizados para cualquier proceso de auditoria o similar a esto.

A través de esta documentacion se podra conocer los nombres de los

Proveedores, modelos de equipos, y el proceso exacto de compra.

Compra

Proceso de Compra de Laptops y Work Station HP

Antes de realizar la compra se hace un estudio de las necesidades del usuario
que trabajara con la maquina a ser comprada, decidida su necesidad y
maquina procedemos a pedir 2 cotizaciones a nuestros principales proveedores

de HP en Ecuador:

Compsesa

Binaria Sistemas



Los modelos plantillas de Israriego para adquirir son:

HP DC5800 (Work Station)
HP 6910p (Laptop)
Carepack (5 afos para Wok Stations)

Carepack (4 afos para Laptop)

Se pide via email una cotizacion de los modelos especificados a los 2
proveedores y se escoge el mejor precio, considerando que nosotros tenemos
un contrato Atlas el mismo que tenemos descuentos y formas de entrega mas
rapido.

Proceso de Compra de Servidores HP

Este proceso es exactamente igual al de las maquinas y laptops ya que estos
mismo proveedores son aquellos que trabajan con servidores HP, asi como
también con el contrato atlas que tenemos con ellos.

Los servidores plantillas que compramos son:

HP DL380G5 Mod-FX

Carepack (5 afos para servidores)

Se elige entre los 2 proveedores el mejor precio, y se realiza la compra.

Unicamente los modelos de HP especificados, son aquellos que entran en

el contrato Atlas de HP.



Proceso de Compra de Routers y Wireless CISCO

Otros

Generalmente el script esta disefiado para realizar backup's de todos los datos
en forma obligatoria e inclusive cuando haya error de conexion, pero no permite
hacer copias cuando estén estos datos en uso, es decir si algun usuario esta
haciendo uso de este archivo, el script lo que hace es saltar este archivo para
continuar con el siguiente, pero es corregido al momento de hacer nuevamente

el Backup.

Existen discos externos de 1 Tera en cada localizacion en donde se hacen
respaldos solo de los datos del servidor local, se hicieron pruebas para hacer
un Backup consolidado de los 3 servidores pero por problemas de red y

demasiada informacion no hubo esta posibilidad.

Contactos

Nombre:

Cargo:

Teléfono:

En este espacio se deben adjuntar todos los acuerdos y contratos con
proveedores, por motivos de privacidad y confidencialidad no es posible
publicarlos.

Mantenimiento y Prueba del Plan

Esta seccion contiene el cronograma de tareas a realizar anualmente para el

mantenimiento y prueba de este Plan DRP.



Tareas de Mantenimiento

item Maintenance Plan ltem Responsibility | Schedule
Mantenimiento del Folder DRP de la unidad DRP
1 Continuo
Plastro Argentina en un Server local. Coordinator
Actualizar la lista de contactos de proveedores, DRP .
2 ' ) Trimestral
personal, emergencia, etc. Coordinator
Revision completa del Plan DRP identificando
los cambios en los ARTO, IRTO, RPO vy
Prioridad de Recuperacion, etc.
Luego de la revision, realizar las siguientes DRP
3 |actividades: Anual
_ . Coordinator
-Obtener las aprobaciones requeridas,
-Generar las copias fisicas y digitales, e
impresiones necesarias, reemplazando las
versiones anteriores.
Preparar, actualizar y conducir el Plan de DRP
4 |Pruebas del presente Plan, el cual se ) Anual
_ Coordinator
encuentra en el documento adjunto.
Enviar el presente documento actualizado al
DRP Cada vez
5 |BCP Coordinator para su inclusion en el BCP ) .
Coordinator que cambie

Plan de la Unidad.

Ejemplo Plan de pruebas

ID | Tarea Descripcién Coordinador Fecha Observaciones
Change Log
Description of change Name Date Version




REGISTRO DE NOTIFICACION A CONTACTOS

ANEXO 12

Registro de notificaciones a contactos

Empleado llamado por

Fecha

Nombre de persona llamada

Hora de llamada

Resultado de llamada

Comentarios




ANEXO 13
ANALISIS DE IMPACTO AL NEGOCIO - BIA
-Preguntas a Liderazgo- -Preguntas Gerente de Procesos
-Completar un formulario para cada proceso critico
Cual es el proceso critico?: Contratacion de personas clave — RRHH
RTO: Cual es el tiempo minimo aceptable o permitido que este proceso puede
ser interrumpido, antes que la interrupcion provoque un impacto significativo en
la organizacién? 15

Resaltar una: Horas Dia(s) Semana(s) Mes(es)

El periodo de tiempo indicado anteriormente se conoce desde este momento

como Tiempo Objetivo de Recuperacion. (RTO).
Cual es el Objetivo de punto de recuperacion (RPO)? 15 dias (esto refleja la
frecuencia en que los datos de este proceso son respaldados / cantidad

maxima de datos de la empresa que puede permitirse el lujo de perder)

Una interrupcién que exceda el RTO puede causar impacto significativo a:

Pérdida de venta o ingresos: E sE no

Describir: Pérdida de Ventas relacionadas con la falta de personal clave de

ventas.

Satisfaccion del cliente externo o Sl e NO



Describir: Pérdad de personal de ventas o atencion al cliente, personal clave.

Cliente Interno o Proceso organizacional E s No

Describir: Pérdida de personal que conozca los procesos claves de la

compaiia.

Relaciones comerciales con Proveedor ® Sl E NO

Describir:

Cumplimiento de obligaciones legales: E siE no
Describir:
Otros:

Describir:
Este proceso requiere conectividad a la red? E 5B no

Este proceso requiere conexion a internet? E siE no



Analisis de impacto al negocio BIA

-Preguntas a Liderazgo- -Preguntas Gerente de Procesos

-Completar un formulario para cada proceso critico

Cual es el proceso critico?: Produccion y Cadena de suministros

RTO: Cual es el tiempo minimo aceptable o permitido que este proceso puede
ser interrumpido, antes que la interrupcion provoque un impacto significativo en
la organizacion? 8

Resaltar una: Horas Dia(s) Semana(s) Mes(es)

El periodo de tiempo indicado anteriormente se conoce desde este momento

como Tiempo Objetivo de Recuperacion. (RTO).
Cual es el Objetivo de punto de recuperacion (RPO)? 1 dia (esto refleja la
frecuencia en que los datos de este proceso son respaldados / cantidad

maxima de datos de la empresa que puede permitirse el lujo de perder)

Una interrupcién que exceda el RTO puede causar impacto significativo a:

Pérdida de venta o ingresos: E 5B No

Describir: Pérdida de Ventas. Una vez que el inventario se agota no es posible

proveer al cliente.

Satisfaccion del cliente externo E Sl e NO

Describir: La Compania no puede entregar productos en la fecha de acordadas

con el cliente



Cliente Interno o Proceso organizacional E sE no

Describir: Ventas, proceso de Instalacion proyectos, clientes internos no

podrian realizar la solicitud de material para instalaciones.

Relaciones comerciales con Proveedor C Si [ NO

Describir:

Cumplimiento de obligaciones legales: L siE Nno
Describir:
Otros:

Describir:
Este proceso requiere conectividad a la red? E Sl > NO

Este proceso requiere conexion a internet? E sE no



Analisis de impacto al negocio BIA
-Preguntas a Liderazgo- -Preguntas Gerente de Procesos
-Completar un formulario para cada proceso critico
Cual es el proceso critico?: Proceso Control Finanzas
RTO: Cual es el tiempo minimo aceptable o permitido que este proceso puede
ser interrumpido, antes que la interrupcion provoque un impacto significativo en
la organizacion? 3

Resaltar una: Horas Dia(s) Semana(s) Mes(es)

El periodo de tiempo indicado anteriormente se conoce desde este momento

como Tiempo Objetivo de Recuperacion. (RTO).
Cual es el Objetivo de punto de recuperacion (RPO)? 1 dia (esto refleja la
frecuencia en que los datos de este proceso son respaldados / cantidad

maxima de datos de la empresa que puede permitirse el lujo de perder)

Una interrupcién que exceda el RTO puede causar impacto significativo a:

Pérdida de venta o ingresos: E 5B No
Describir: Es posible la pérdida de ingresos por ventas, debido a la falta de

coleccién de cobros y debido a esto la falta de control en el despacho de

productos.

Satisfaccion del cliente externo = Sli e NO



Describir: Control del proceso de facturacién debido a la demora en el proceso

de autorizaciones de facturacion y despacho por créditos.

Cliente Interno o Proceso organizacional E s No
Describir: Puede haber retrasos debido a la que esto causaria pérdida de

recursos de pago de roles, gerente de operaciones y cadena de suministros.

Esto puede causar pérdida de control en los ingresos por tesoreria.

Relaciones comerciales con Proveedor [ Si C NO

Describir: Demora en pago a proveedores y emision de retenciones.

Cumplimiento de obligaciones legales: E s Nno

Describir: Demora en el pago de impuestos, declaracion de balances, posible

demanda de proveedores, y dificultades en recoleccion de datos.
Otros:
Describir:

Este proceso requiere conectividad a la red?
E g L Nno
Este proceso requiere conexiéon a internet?

E g E No



ANEXO 14

PLAN DE RECUPERACION

Por favor complete esta planilla para cada proceso critico, proceso

durante operaciones normales

Nombre del proceso critico: Produccion y cadena de suministros

Nombre del Gerente del Proceso: Luis Millan

Note: El gerente del proceso es responsable de desarrollar y activar el plan de
recuperacion para este proceso critico, definir prioridades, buscar soluciones y
conducir el mantenimiento anual del plan en cooperacion del coordinador del
BCP.

Cual es el tiempo objetivo de recuperacion: (RTO)? 8 dias

Nota: El tiempo objetivo de recuperacion es el tiempo maximo aceptable fuera
de operacion para este proceso critico; este proceso debio ser identificado en
el BIA.

PERSONAL (EMPLEADOS, TERCEROS)

Que eventos podrian conducir a una pérdida de personal en este proceso:

llenar en orden de probabilidad

Erupcién Volcanca

Terremoto

Pandemia



Fuego
Desorden civil

Existen personas de respaldo para los puestos criticos de este proceso?

C Si E No, Explique porqué:

Por favor explique las acciones que usted tomaria para mitigar o prevenir un

evento que provoque una potencial pérdida de personal clave que soporta este

proceso o0 porque no son necesarias tomar medidas de precaucion:

e Cumplimiento de politicas de fabrica
e Familiarizacion con el plan de emergencia

e Puestos de respaldo en otras areas de la empresa.
Cual es el plan (papel) para los empleados que no son criticos y que soportan
este proceso durante un evento de corte de actividades? ¢ Van a trabajar desde
casa? Trabajara desde casa (con sueldo o sin sueldo?)
XXXXXXX
Informacion adicional:

TECNOLOGIA DE LA INFORMACION (I.T.)

Qué eventos pueden llevar a una pérdida de Tecnologias de la Informacion que

apoya este proceso critico? (En orden de probabilidad)
Corte de energia

Corte de red LAN



Amenaza de incendio

Erupcion volcanica

Terremoto

Liste el software/aplicaciones que soportan este proceso critico durante

las operaciones normales (que pueden ser alojados en servidores locales)

Nombre de Software/Aplicacién-Alojamiento Local?-Si es local, cual es el
RPO*?

Movex Israel 1 dias
Software de PLC Local 1 dias
WCADI Local 5 dias
LM tools Local 5 dias

*RPO = Recovery Point Objective

Para operaciones normales, que hardware es requerido para que este proceso

funcione?

No. Desktops: 16

No. Laptops: 3

Como deben ser configurados estos equipos? (Software especial, programas,

etc.)

Numero de maquinas servidores: 2

Tipo de red: VPN

Routers: 1



Switches: 10

Numero de impresoras: 7 Tipo de impresoras?: 6 Laser - 1 matricial

Numero de copiadoras: 2 Blanco y negro

Numero de fax: 3

Numero de teléfonos: 15

Otros: Teléfono movil — 1 Adicional

INSTALACIONES

Qué eventos pueden conducir a una pérdida temporal de la instalacion o lugar
de trabajo (o el acceso a las instalaciones), que apoya este proceso critico?
(En orden de probabilidad)

Corte de energia

Terremoto

Amenaza de fuego

Erupcién volcanica

Paro, huelga.

Existe una unidad alternativa de trabajo?

E Si, agregue informacion. Unidad Chile, Unidad Argentina, Unidad Brasil



» No, explique:

Se han hecho arreglos para llevar a cabo este proceso critico en una ubicacion

alternativa? ¢ Tiene un contrato pendiente de pago?

E Si, agregue informaciéon. No hay contratos adquiridos — unidad Chile,

unidad Argentina, unidad Brasil

L No, explique:

Si "No", puede otra unidad desempenar este proceso critico?
E Si, que unidades?: Unidad Chile, Unidad Argentina, unidad Brazil

» No, siga con la siguiente pregunta

Tiene una lista de otros equipos criticos que crea necesarios y una lista de

proveedores que puedan proveerlo para completar este proceso critico?
(]

C Yes E No

Informacién adicional:

Si usted respondié "No", entonces desarrolle el siguiente checklist para este

proceso critico?



Funcién de procesos

Necesito el siguiente tipo de caracteristicas para el espacio de trabajo.

[] [Mis necesidades de espacio de trabajo actuales son.

0 Necesito un nimero _ de metros cuadrados para llevar a cabo mis
operaciones

[ ] |Necesito ubicara ______ personas en el edificio.

L] |Necesito ___ metros cuadrados de espacio para almacenamiento.

]

]

El area de trabajo debe tener el siguiente tipo de piso

Incendio, vida y seguridad

Debido a la naturaleza del trabajo realizado durante los procesos de nuestro
trabajo, tenemos que tener en consideracion a los siguientes riesgos que se
generan. (por ejemplo, la necesidad de una extinguidores de la clase D,
nuestra operaciones de rociado de VOC pesada y requiere ventilacion

especial, etc...)

Seguridad

[

Debido a la naturaleza de nuestro trabajo necesitamos las siguientes
caracteristicas de seguridad: (por ejemplo puerto de seguridad, area de

trabajo, etc=

Telecomunicaciones

[

Necesitamos los siguientes requerimientos en telecomunicaciones para

ejecutar nuestras operaciones.

Aire

acondicionado

L]

El espacio debe proveer aire acondicionado

L]

Las operaciones requieren cierto nivel de humedad

Electricidad

L]

Los procesos requieres un generador de electricidad alterno en la propiedad

L]

Nuestros requerimientos especificos de energia son:

L]

Necesitamos el siguiente tipo de energia disponible. (110V, 208V, 480V)

Cab

leado — infraestructura

L]

Nuestras operaciones necesitan la siguiente infraestructura de voz y datos

Des

pachos

L]

Necesitamos un lugar de carga disponible

Cua

rto de servidores

Necesitamos un cuarto de servidores en un espacio disponible, explicar si

necesita aire acondicionado, tipo de piso, tipo de pared, voltaje, etc.

Es necesario un sistema de distribucion de energia eléctrica?

OO O

Es necesario un sistema de UPS en la sala?




Informacion adicional:

Siguientes pasos...

Tras la finalizacion de esta plantilla, debe ser completado el plan de

reanudacion.

Un plan de reanudacion (procedimiento de solucion) debe requerir menos
recursos para ejecutar que los necesarios para las operaciones normales.

Haga una lista de los recursos minimos necesarios para su reanudacion.

Crear una estrategia de recuperacion para cada uno de estos recursos. Los
recursos necesarios para la reanudaciéon deben ser recuperados en primer
lugar. Identificar las acciones que se pueden tomar para proteger estos

recursos minimos a partir de las amenazas conocidas - reducir riesgos.



PLAN DE RECUPERACION

Por favor complete esta planilla para cada proceso critico, proceso

durante operaciones normales

Nombre del proceso critico: Control de fondos

Nombre del Gerente del Proceso: Deneff Carranza

Note: El gerente del proceso es responsable de desarrollar y activar el plan de
recuperacion para este proceso critico, definir prioridades, buscar soluciones y
conducir el mantenimiento anual del plan en cooperacion del coordinador del
BCP.

Cual es el tiempo objetivo de recuperacion: (RTO)? 3 dias

Nota: El tiempo objetivo de recuperacion es el tiempo maximo aceptable fuera
de operacion para este proceso critico; este proceso debid ser identificado en
el BIA.

PERSONAL (EMPLEADOS, TERCEROS)

Que eventos podrian conducir a una pérdida de personal en este proceso:

llenar en orden de probabilidad

Erupcion Volcanica

Terremoto

Pandemia

Fuego



Desorden civil

Existen personas de respaldo para los puestos criticos de este proceso?

E g

E No, Explique porqué: La habilidad y responsabilidad para aprobar

transacciones solo las realiza el controller

Por favor explique las acciones que usted tomaria para mitigar o prevenir un
evento que provoque una potencial pérdida de personal clave que soporta este

proceso o0 porque no son necesarias tomar medidas de precaucion:

e Cumplimiento de politicas de fabrica
e Familiarizacion con el plan de emergencia

e Puestos de respaldo en otras areas de la empresa.
Cual es el plan (papel) para los empleados que no son criticos y que soportan
este proceso durante un evento de corte de actividades? ¢ Van a trabajar desde
casa? Trabajara desde casa (con sueldo o sin sueldo?)
Informacion adicional:

TECNOLOGIA DE LA INFORMACION (I.T.)

Qué eventos pueden llevar a una pérdida de Tecnologias de la Informacion que

apoya este proceso critico? (En orden de probabilidad)
Corte de energia
Corte de red LAN

Amenaza de incendio



Erupcion volcanica

Terremoto

Liste el software/aplicaciones que soportan este proceso critico durante

las operaciones normales (que pueden ser alojados en servidores locales)

Nombre de Software/Aplicacién-Alojamiento Local?-Si es local, cual es el

RPO*?

Movex Israel | 1 dias
Microsoft office SQL Local | 3 dias
Cash managment Local | 3 dias
E-mail Local | 3 dias

*RPO = Recovery Point Objective

Para operaciones normales, que hardware es requerido para que este proceso

funcione?

No. Desktops: 8

No. Laptops: 8

Como deben ser configurados estos equipos? (Software especial, programas,

etc.)

Numero de maquinas servidores: 1

Tipo de red: VPN

Routers: 1




Switches: 4

Numero de impresoras: 5 Tipo de impresoras?: 4 Laser - 1 matricial

Numero de copiadoras: 1 Blanco y negro

Numero de fax: 2

Numero de teléfonos: 17

Otros: Teléfono movil — 3 Adicional

INSTALACIONES

Qué eventos pueden conducir a una pérdida temporal de la instalacion o lugar
de trabajo (o el acceso a las instalaciones), que apoya este proceso critico?

(En orden de probabilidad)

e Corte de energia local
e Corte de energia regional
e Corte de red LAN

e Ataque cibernético

Existe una unidad alternativa de trabajo?

E Si, agregue informacioén. Unidad de Carapungo

C No, explique:

. Se han hecho arreglos para llevar a cabo este proceso critico en una

ubicacioén alternativa? ¢ Tiene un contrato pendiente de pago?



E Si, agregue informacion. No hay contratos adquiridos — unidad Carapungo

C No, explique:

Si "No", puede otra unidad desempefar este proceso critico?

C Si, ¢ que unidades?:

E No, siga con la siguiente pregunta

¢ Tiene una lista de otros equipos criticos que crea necesarios y una lista de

proveedores que puedan proveerlo para completar este proceso critico?

E Yes

E No
Informacioén adicional:

Si usted respondié "No", entonces desarrolle el siguiente checklist para este

proceso critico



Funcién de procesos

Mis necesidades de espacio de trabajo actuales son.

Necesito un numero de metros cuadrados para llevar a cabo mis

operaciones

Necesito ubicar a personas en el edificio.

Necesito metros cuadrados de espacio para almacenamiento.

Necesito el siguiente tipo de caracteristicas para el espacio de trabajo.

Oooo o4

El area de trabajo debe tener el siguiente tipo de piso

Ince

ndio, vida y seguridad

Debido a la naturaleza del trabajo realizado durante los procesos de
nuestro trabajo, tenemos que tener en consideracién a los siguientes
riesgos que se generan. (por ejemplo, la necesidad de una extinguidores
de la clase D, nuestra operaciones de rociado de VOC pesada y requiere

ventilacion especial, etc...)

Seguridad

Debido a la naturaleza de nuestro trabajo necesitamos las siguientes

[] |caracteristicas de seguridad: (por ejemplo puerto de seguridad, area de
trabajo, etc=
Telecomunicaciones
Necesitamos los siguientes requerimientos en telecomunicaciones para
= ejecutar nuestras operaciones.
Aire acondicionado
[ ] | El espacio debe proveer aire acondicionado
[ ] | Las operaciones requieren cierto nivel de humedad
Electricidad
Los procesos requieres un generador de electricidad alterno en la
— propiedad
[ ] | Nuestros requerimientos especificos de energia son:
[ ] | Necesitamos el siguiente tipo de energia disponible. (110V, 208V, 480V)

Cableado - infraestructura

L]

Nuestras operaciones necesitan la siguiente infraestructura de voz y datos

Despachos

L]

Necesitamos un lugar de carga disponible

Cuarto de servidores

Necesitamos un cuarto de servidores en un espacio disponible, explicar si

necesita aire acondicionado, tipo de piso, tipo de pared, voltaje, etc.

Es necesario un sistema de distribucion de energia eléctrica?

OO o

Es necesario un sistema de UPS en la sala?




Informacion adicional:

Siguientes pasos...

Tras la finalizacion de esta plantilla, debe ser completado el plan de

reanudacion.

Un plan de reanudacion (procedimiento de solucion) debe requerir menos
recursos para ejecutar que los necesarios para las operaciones normales.

Haga una lista de los recursos minimos necesarios para su reanudacion.

Crear una estrategia de recuperacion para cada uno de estos recursos. Los
recursos necesarios para la reanudacion deben ser recuperado en primer lugar.
Identificar las acciones que se pueden tomar para proteger estos recursos

minimos a partir de las amenazas conocidas - reducir riesgos.



