w/2—

UNIVERSIDAD DE LAS AMERICAS
Laureate International Universities®

FACULTAD DE INGENIERIA Y CIENCIAS AGROPECUARIAS

ALOJAMIENTO DE ARCHIVOS USANDO LA TECNOLOGIA CLOUD
STORAGE

Trabajo de Titulacion presentado en conformidad a los requisitos establecidos
para optar por el titulo de
INGENIERO EN SISTEMAS DE COMPUTACION E INFORMATICA

Profesor Guia
ING. VICTOR HUGO ULLOA DUQUE

Autor
WILLIAM ARMANDO SALAZAR VALLEJO

Ano
2012



II

DECLARACION DEL PROFESOR GUIA

“Declaro haber dirigido este trabajo a través de reuniones periddicas con el/la
estudiante, orientando sus conocimientos para un adecuado desarrollo del
tema escogido, y dando cumplimiento a todas las disposiciones vigentes que

regulan los Trabajos de Titulacién.”

Ing. Victor Hugo Ulloa Duque.
1708029796



II

DECLARACION DE AUTORIA DEL ESTUDIANTE

“‘Declaro que este trabajo es original, de mi autoria, que se han citado las
fuentes correspondientes y que en su ejecucion se respetaron las disposiciones

legales que protegen los derechos de autor vigentes”

William Armando Salazar Vallejo
1719041152



v

AGRADECIMIENTO.

Dios, gracias por brindarme de tu
bendicion, sabiduria y direccion dia a dia
para mantener la constancia vy
perseverancia que necesito en el camino
que tu tienes preparado para mi, esto es

tuyo.

Salmo 32:8



DEDICATORIA.

A mis Padres, quienes con ese amor
sincero y sin esperar nada a cambio, han
sido pilares en mi camino, me bendicen,
me aconsejan con el ejemplo, me
imparten  valores para conducirme
correctamente y me ofrecen el sabio
consejo en el momento oportuno. Ustedes

forman parte de este logro.

Jeremias 29:11



VI

RESUMEN

El presente proyecto realiza un estudio sobre la nueva tendencia tecnoldgica,
llamada Cloud Storage. Esta tecnologia plantea utilizar los recursos de internet
para ofrecer de manera simple almacenamiento y respaldo de archivos en
internet, mejorando la disponibilidad y disminuyendo costos respecto a otros
sistemas tradicionales. Para realizar el estudio se plantea un prototipo virtual,
de infraestructura de red empresarial simple, donde la tecnologia se presenta
como una solucion real y eficiente al respaldo de informacion en una

organizacion.

El capitulo |, inicialmente realiza un estudio conceptual sobre el Cloud
Computing en donde se definen los tipos de nubes que se pueden
implementar, la descripcién de los modelos de servicio existentes, beneficios y
desventajas asi como de algunos riesgos de seguridad. A continuacion el
capitulo Il, aborda aspectos tedricos sobre el tema del almacenamiento en
donde se describen caracteristicas de la tecnologia Cloud Storage, asi como
de otras tecnologias tradicionales que actualmente son usadas; con el fin de
comparar los beneficios que existen entre el almacenamiento local y en las
nubes. En el capitulo lll, se plantean algunas soluciones informaticas que
permiten la implementacion del Cloud Storage, mostrando las caracteristicas
generales de cada una especificando por qué se consideré Nasuni Filer para
este proyecto. El capitulo IV, ejecuta la prueba de concepto en donde se detalla
las tareas realizadas para que la instalacion, configuracion, integracion de
Nasuni Filer sea exitosa, concluyendo con las pruebas satisfactorias de la
implementacion. En el capitulo V se muestran conclusiones generadas en el
desarrollo de este proyecto; y recomendaciones que siguieren lineamientos
para mejorar la aplicacion de la tecnologia. Finalmente se muestran las
referencias utilizadas y se anexa un documento donde se detallan precios en el
uso de la herramienta y los beneficios en comparacion a un sistema SAN;
ademas se adjunta una hoja de datos con las caracteristicas de las maquinas

virtuales utilizadas en el entorno de trabajo.
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ABSTRACT

This project was created by the need to make a study about the new
technological trend, called Cloud Storage. This technology proposes to use the
Internet resources in a simple way to provide file’s storage and backup on the
Internet, improving availability and reducing costs compared to other traditional
systems. For the project, a simple enterprise virtual network is suggested,
where the cloud storage comes as a real and efficient solution for backing up

data in an organization.

The Chapter I, realize a preliminary study about Cloud Computing which defines
the types of clouds that can be implemented, a description of the service
models, benefits and disadvantages as well as some security risks.

Next, Chapter Il has theoretical aspects of the Storage, which describes
features of Cloud Storage technology, as well as other traditional technologies
that are currently used, in order to compare the benefits between the local
storage and the clouds storage.

Chapter Ill, offers some solutions for the implementation of Cloud Storage,
showing the general features of each one specifying because Filer Nasuni was
selected for this project.

Chapter |V, is the proof of concept that details the work done for Nasuni Filer's
installation, configuration and integration is successful, concluding with
satisfactory tests about implementation.

In Chapter V the final conclusions and some recommendations, guidelines for
improving the technology implementation are shown.

Finally is shown the internet links useful also there are attached a document
detailing the use costs of the tool and the benefits compared to a SAN solution

and a datasheet with the features of the virtual machines used in the workplace.



iNDICE

INTRODUCCION AL PROYECTO. ......ccooeeerererrereereeteeseesenns 1

CAPITULO |
CLOUD COMPUTING

1.1.Caracteristicas Principales de Cloud Computing. ...................... 3
1.2.TIipoS de NUDES. ... 4
1.2.1. NUDES PUDIICAS. ..o 4
1.2.2. NUDES Privadas.........coooimiiiiiie e 5
1.2.3. Nubes Hibridas. ... 7
1.2.4. Nubes ComMUNItArias. ........uciieiieiiiiiiicie e 8
1.3.Modelos de Servicio - Cloud Computing..........cccoeviieiiiiiiennnnn.... 9
1.3.1. laaS - Infraestructura como ServicCio. ..........cceeevvveiiiiiiiieeeeeeeeeee, 10
1.3.2. PaaS - Plataforma como ServiCio. .............uuuuuuuuimimiiiiiiiiiiiiiiiiiiieennnns 11
1.3.3. SaaS - Software como ServicCio. ...........ceiiiieeiiiiiiiciie e 12
1.3.4. Resumen de Modelos de Cloud Computing...............euuveeeeiiiiiiinnnnnns 13
1.4.Capas y Seguridad de Cloud Computing. .........cccuiiiiiieiinnnnnn. 13
1.5.Beneficios de Cloud Computing..........ccooeevuiiiiiiiiiiiieeieceiee 15
1.6.Desventajas de Cloud Computing. ........coovvevviiiiiiiiiiciiceeeien, 15
1.7.Riesgos de Seguridad en Cloud Computing. ........ccccovvvevunnnnn... 16

Capitulo Il

Almacenamiento
2.1.CloUd StOrage. ... i eeieeiiiie e 17
211, AnteCedentes. .....cooeeeieee s 17
2.1.2. DefiNiCION. ... 17
2.1.3.  ODJELVOS. ..o anaananannaaas 18
2.1.4. BeNEfiCIOS. .ooovieiiiiee e 18
2.1.5. Almacenamiento en una Nube Privada..............cccccoooiiiiiiiiiiiienn, 18

2.2.Tecnologias para Cloud Storage. ..........cceevviiiiiiiiiiiiieeeeeiennnn. 20



2.2.1.  SAN (Storage Area Network) ..........ooovvviiiiiiiiiiiiecceee e, 20

2211, DefiNICION. ... 20
2.2.1.2. CaracteristiCas. .........oueeeiiiii e 21
2.2.1.3. VeNtajas. ....cooe i 22
2.2.1.4. DeSVENTAas........coiiiiiiiie e 22
2.2.2. NAS (Network Attached Storage) .............euveeeeiiiiiiiiiiiiiiiiiiiiiiiiiieens 22
2221, DefiNICION. .....uiiiiiii e 22
2.2.2.2. FUNCIONAMIENTO. ....iiiiiiieieeiee e e e e 23
2.2.2.3. CaracteristiCas. ..........uoeeeiiiiii e 24
2.2.2.4. VeNtajas. ....cooooiiiiiiieee e 24
2.2.2.5. DeSVENTAJas. .......uoiiiiiiii e 24
2.2.3. Comparacion entre NAS y SAN. ......ooiiiiiiiiiiiiiiiieeee s 25
2.24. Los Beneficios del Almacenamiento en la Nube. ...................oooee. 26
2.2.5. Beneficios del Uso de los Diferentes Tipos de Nubes. ................... 27
2.2.5.1. Almacenamiento en una Nube Publica................ccccoeeeiiiinninen 27
2.2.5.2. Almacenamiento en una Nube Privada. .............ccccieiiiiiiinenns 28
2.2.5.3. Almacenamiento en una Nube Hibrida................cccccoeeiiiis 28
2.2.6. Storage en Nubes Publicas, Privadas e Hibridas. ............ccccccuuueee 29
2.2.7. Almacenamiento Local vs enlas Nubes. .........ccccoooeiiiiiiiiiiiiiiineenns 29
2.3 NVSIOTAQE ... 30
2.3.1.  VMware File System (VMFS)........ooommiiieeeeeieeee e, 31
2.3.2. Network File System (NFS).........ouuuiiiiiiiiiiiiiiiiiiiiiiiiiiiieees 32
2.3.3. Raw Disk Mapping (RDM)..........uuuuuiimiiiiiiiiiiiiiiiiiiiiiiiiiiiieieiiieviieeeeees 32
2.4.Storage VMOLION. .....ceeicce e 33
2.4.1.  Funcionamiento de VMOLION. ..o 33
2.4.2. Caracteristicas Principales de Storage VMotion. ..............ccccvveneneee 34

Capitulo 1l
Soluciones Informaticas para Cloud Storage

3.1.Plataforma WIindOWS AZUre.........cooueeeeeeeeee e 35
B L. DN CION. oo 35
3.1.2. Beneficios de la Plataforma Windows AzUre..........cccoveeeeeeeeeeeneenn... 35



3.1.3. Servicios de la Plataforma Windows Azure............cooeeeeeiiieeeienianne, 36

3.2.EUCAlYPLUS. .. 37
3.2.1. DefiniCiON. ..coooiiieee 37
3.2.2. FUNCIONES. ... 38
3.2.3. Requisitos de Instalacion. ...........cccoooviiiiiiiiiii e 39

G TG TN o = To [0 T o J 39
3.3.1. DefiniCiON. c.ooooiiie 39
3.3.2.  FUNCION@MIENTO. .....uiiiiei e eeeeeeeees 40
3.3.3. Hadoop Distributed File System............ccccoiiiiiiii 40

3. 4.NasuNni Filer. ... 41
3.4.1. DefiniCiON. c.oooooiiie 41
3.4.2. Caracteristicas PrinCipales..........cccccooeiiiiiiiiiiiie e, 42
3.4.3. Cloud Storage Gateway (CSG).......ccoovviiiiiiiiiiiiiiiiiiiiiieeeeeeee 43
3.4.4. Arquitectura de Nasuni Filer.............coooiiiiiiiii e, 44
3.4.5. Justificacion para Usar Nasuni Filer............cccoooooeiiiiiiiiiiiieeeeeeeee, 46

Capitulo IV
Prueba de Concepto

4.1.0Dbjetivo de la Practica. ..........coooeieeiiiiiiiiii e 47
4.2 AMDito de 12 PractiCa. ........veeeeeee e 47
4.3.Instalacion de Nasuni Filer. ..........cccooiiiii i 48
4.3.1. Especificaciones para Instalar Nasuni Filer. ....................ccoeeeeei. 48
4.3.2. Requerimientos de Funcionamiento de Nasuni Filer. ...................... 49
4.3.3. Tamafo Maximo de la Cache por Plataformas. ..........ccccccvvvnee..n. 50
4.3.4. Descargar Nasuni Filer. ... 50
4.3.5. Instalacion Nasuni en VMware Player. ..........cccccoeeiiiiiiiiiiiiiieeeeeeen, 51
4.3.6. Configuracion Inicial de Nasuni Filer............cccciiiieiiiiiiieee 55
4.4.Configuracion y Funcionamiento Nasuni Filer.............ccc.......... 57
4.4.1. Acceso al Sistema. ......oouuiiiiiiie e 57
4.4.2. Pagina de INICI0. ....coeeiiiiiiiiie e 57
4.4.3. Gestion de VOIUMENES. ........uuuuumueiiiiiiiiiiiiienieiineiineeneneneennnnennnnnnnnnnnnes 60

4.4.3.1. Creando un NUEVO VOIUMEN. ...eeeeieeeeeeeeee e 60



4.4.3.2. Propiedades del VoIUMEN. ...........iiiiiiiiiiiiiiiiie e 62

4.4.3.3. Retencion de [0s Snapshots. .......ccccoeeviiiiiiiiiiiiiieeeee e, 64
4.4.3.4. Calendarizar la Ejecucion de Snapshots. ..., 64
4.4.3.5. Claves de Encriptacion.............ccccoeeiiiiiiiiiiicccce e 65
4.4.3.6. Visualizacion de Archivos en Volumen. ..., 66
4.4.4. Gestion de Carpetas Compartidas. ..........ccoevveeviiiiiieeeeeeeeeiiceeee e 67
4.4.4.1. Configurarla Seguridad en el ACCESO. ........ceeveeeeiiiiiiiiiiiiieennn. 67
4.4.4.2. Integracion de Nasuni Filer con un Active Directory. ................. 68
4.4.4.3. Crearunanueva Carpeta Compartida CIFS. ............cccccceee. 70
4.4.5. Configuracion de Migraciones de Datos. ...........cccceeeeieiiiiiiiiiieeeennn. 74
4.4.51. Agregar una Nueva Migracion. ...........cccceeeeeieiiiieiiiiiie e 75
4.45.2. Calendarizar la Ejecucion de una Migracion. .............ccoeeeee. 79
4.4.6. Restaurar Archivos 0 Carpetas. ........cccoeeeeeeiiiiiiiiiiieeeeeeeeeeee 80
4.4.7. Monitorear el Estado del Servidor de Nasuni Filer........................... 83
4.4.71. Estadodela Red. ... 83
44.7.2. EstadodelaCuenta........ccccoooiiiiiiiiiiiiiiieeeeen 84
4.4.7.3. Heuristica de [0S ArChivos ...........coooiiiiiiiiiiiii e 85
4.4.7.4. Configurar Uso de Ancho de Banda..............ccoooeeiiiii. 86
4.5.Mapear una Unidad de Red. ...........ccoooviiiiiiiiiiiic e 87
4.6.Acceso al Filer desde un Cliente LinUX. ........cccoouvviiiiiiiiieneennnnen. 89
4.7.Recuperacion de Desastres.........ccoooooviiiiiiiiiiciiiiee 92
CapituloV

Conclusiones y Recomendaciones

5. CONCIUSIONES. ..o 95
5.2.  RecomendacCionNes. ... 97
Ry (=1 (=1 410 = 1 TR 100

AN X O S . oo, 102



INDICE DE IMAGENES

Grafico 1.1 Nube PUDIICA ........civuiiiiiieee e 5
Grafico 1.2 NUbe Privada ............oevuiiiiieie e 7
Grafico 1.3 Nube Hibrida......co.eneiiie e e 8
Grafico 1.4 Nube ComuNitaria..........ccouveuiiiiiiiii e 9
Grafico 1.5 Modelos Cloud COmMPULING.......cvvueieiieieeieeieeeee e eeeeeeeas 10
Gréfico 1.6 Capas del Cloud COMpPULiNg .....ccuvevuieenieiieeeeei e e e e e 13
Gréfico 1.7 Modelo de Referencia de Nube Orientado a la Seguridad.......... 14
Grafico 2.1 SAN (Storage Area NetWork) ......ccuevenieuieeieiieeieeeeeeeeeeneenn 21
Grafico 2.2 NAS (Network Attached Storage) ........ccvvveeneeueeeeeneeneeneennen. 23
Grafico 2.3 Comparacion NAS VS SAN .....uiuiieii e 26
Grafico 3.1 Componentes de la Plataforma Windows Azure. ...................... 37
Grafico 3.2 Logo EUCAPIIUS .......uevneiiieiieiei e 38
Grafico 3.3 Logo HadoOop .....cuuiuniiniii i 39
Grafico 3.4 LOgO NASUNI «...uivniiiiiir i eei e ee et ee e e e e e e e e e 41
Grafico 3.5 Arquitectura Nasuni Filer ........c..vvuieiiiieiiiiieeeeeeeeeeeeeeanas 44
Gréafico 4.1 Ambito de 12 PractiCa.........uuuuieeieeiieeeeeeeeiee e eeeee e e e e 48
Grafico 4.2 Descarga Nasuni T......coiiiiii e 51
Grafico 4.3 Grafico 4.2 Descarga Nasuni 2.......cocouveiiiiiiiiiiiieieeeeeeeeeen 51
Grafico 4.4 Instalacion NaSUNI........eiuiiieiiiie e 52
Grafico 4.5 BIeNVenida ..........ccuiiniiiiiiieii e 52
Grafico 4.6 Configuration de Red 1 .......ccuuiiuiiiiiiiiiiiiieie e, 53
Grafico 4.7 Configuration de Red 2 .......cceuiiuiiiiiiiiiiiiec e, 53
Grafico 4.8 Certificado Digital Nasuni ..........cccuveeiiiiiiiiiieiceeeceeeee e, 54
Grafico 4.9 ARAdir EXCEPCION .. ..ueeniieeieee e e et e e e e e e e e e en 54
Grafico 4.10 Registro contra Nasuni.Com ..........cccceeuiiuiiiiiiiiiiieiieiieeeaeanns 55
Grafico 4.11 ACCES0 @ NASUNI ....cuenirieteieeieeetee e e e e eeeeaeanas 55
Grafico 4.12 Configuracidn Almacenamiento.........ccvviiieiiiiiiiiiiiiienaaens 56
Grafico 4.13 Configuracion EXit0Sa ..........ceuieuiiiiiiiiiiieiiee e aeanas 57
(€] 1o 1 300 I N I T [T TP 57

Grafico 4.15 PAgina de INICIO ......ucivuiiiiiii e e e e 58



Grafico 4.16 ESpacio de VOIUMENES.........euiiuieniiiieieeieeeeeeeeeeeeeaeanas 60

Grafico 4.17 SNAPSNOLS ...vuiniiiieie e 60
Grafico 4.18 NUEVO VOIUMEN ......evvniiiiieii e eeeeeeeeee e e et eeans 61
Grafico 4.19 Configurando Nuevo Volumen .........cccovviiiiiiiiiiiiiieceeens 61
Grafico 4.20 Propiedades del Volumen .......ccoveieiiiiiiiii e 63
Grafico 4.21 Informacion de VoIUmENEeS.........ceiiiiiiiiiiieee e 63
Grafico 4.22 Retencion de SNapShotS........ceuevueeniinieiieeeeeeeeeeee e, 64
Grafico 4.23 Calendarizar SNapshots ........ccuvvuieniieiiiieeieeeeeeeee e, 65
Grafico 4.24 Claves de ENcriptacion.........ccceeueeneiiiiieiieeieeeeeee e, 66
Grafico 4.25 Archivos de VOIUMEN ... e 67
Grafico 4.26 Seguridad de ACCESO0 .. .. cuueiniiiiiiieieieeeee e e e e e en 67
Grafico 4.27 Active DIr€COIY .......cevuiiiniii e e e e e e 68
Grafico 4.28 Enlazando @ DOMINIO........uvuuiiiiiiieieii e, 69
Grafico 4.29 Crear Carpeta Compartida........ccu.eeueeuieeieeneieeiieeieeeeeeeenen, 70
Grafico 4.30 Ubicacion de Carpeta Compartida.........c.eeeueeeeeeneeneeneenneennen. 70
Grafico 4.31 NOmbre Shared ..........ccevuiiiiiiiiiieii e 71
Grafico 4.32 Visibilidad Carpeta Compartida............ceeueeneenieeeeneeneenneennen. 71
Grafico 4.33 PermiSOS € ACCES0 . .uuuivuirniirneeiieerieeteeeieeeeeeneeeeeenaeennns 72
Grafico 4.34 ACCESO POr HOSES ....vuiieieieeeeeee e 72
Grafico 4.35 Permisos por USUariO.......ccieeeieieiiiiiiieee e ienaeaenaeaens 73
Grafico 4.36 Agregando USUArIOS ...couuueieiiieiiiieiieieeee et ae e eeanaenaeaens 73
Grafico 4.37 Permisos de Lectura / Escritura ........ccoovveiiiiiiiiiiiiiiineens 74
Grafico 4.38 Lista de Carpetas Compartidas...........ccceueeeneeneeiieeneeneenneennen. 74
Grafico 4.39 Migracion de DatOS........cc.eeniiuiiiieieieeeeeeeeee e 74
Grafico 4.40 Origen de la Migracion ............ccoeuveeiiiiiiiiiieiceeeeeeeee e, 75
Grafico 4.41 Configurando Origen de Migracion ............cccceeevieieeneennennnen. 75
Grafico 4.42 Agregando MIgraciones.........c.uviueeneenierieiieeieeieeeieeeeneeanen, 75
Grafico 4.43 Parametros Nueva Migracion .........cccoevviiiiiiiiiiiiiiiinneeeeen, 76
Grafico 4.44 Seleccion de OFgeN .........ceeuiiiiiieii e, 76
Grafico 4.45 Parametros Destino de Migracion............ccceeeevenvieiienennennns 77
Grafico 4.46 Seleccion de DesStino ........ccuveuiiniiiiiiiiii e aeanas 77

Grafico 4.47 Guardando MIgracCiones ..........cvueueieieieinieeieaeee e eeaeeeeeennns 78



Grafico 4.48 CoONfirmMaACION . ue ettt e ettt et a e e e e e eeneaeananens 79

Grafico 4.49 Informacion de la Migracion ...........coeveviiiiiiiiiiiieieeeeeeeeen 79
Grafico 4.50 Programar una MigracCion ........c.ccccveviiiiiiieeii i eieeeeienaeaens 80
Gréfico 4.51 Restaurar Archivos 0 Carpetas ..........ceeeueeeueeeneeeneeeneeeneeennnns 81
Grafico 4.52 Seleccion FECha .........cccuuiiiiiiiiieiiie e 81
Gréafico 4.53 Seleccion SNaPSNOt..........ciueiieeiieeiie e e e e eeaes 82
Gréfico 4.54 Ubicacion de RECUPEraCiON............evvueeeneeeieeieeieeeieeeneeennnns 82
Grafico 4.55 RESAUIAT ......uuieieeeiieei e ee e e e e e e et e e e eenns 83
Grafico 4.56 Estado de la Red .......ccuiiviiniiiiiiiici e 84
Grafico 4.57 Trafico de Red........ceuiiuiiiiiiiii e 84
Grafico 4.58 Estado de la Cuenta .........ooeueeuiiuiiiniiiiieieieeee e, 85
Grafico 4.59 Euristica de 10S ArChiVOS........ccuveueiniiiiieiieeieeeeeeeeeeee, 86
Grafico 4.60 Comparacion Tipo de AChIVOS .......ceuiiuiiiiiiiieieeiieeeeeene, 86
Grafico 4.61 Calidad de ServiCio..........ueeuuiirniiieeiieeiieeeieeeiee e e eeanaas 87
Grafico 4.62 Mapear Unidad de Red .........ceuiiunieniiniiiieeeeeeeeeeeeeee e 88
Grafico 4.63 Ubicar Recurso Compartido ..........ceuveuieeeeneeneeeeeeeneeaeennen 88
Grafico 4.64 Unidad Adjuntada...........cuueeniinieeeeiieeeeeeee e e eas 89
Grafico 4.65 Acceso @ NUEVO RECUISO ......cevuiiuiiiieiieeeeeieeieeieeeeeeanas 89
Grafico 4.66 Acceso al Recurso desde LinUX .....c..ceueveeneinieiieieeneeieennen. 89
Grafico 4.67 Configuracion para €l ACCESO0 ......uuveuiiuieueeeiieeeeiieeieeeeennen, a0
Grafico 4.68 Acceso desde UbUNtU ........evveiniiuiiniiiiiie e, 91
Grafico 4.69 Validando ACCESO .....uceuiuneenei e e 91
Grafico 4.70 Archivo Compartido ..........oeeueeuiiuieeeiieeeeeee e 91
Grafico 4.71 Consola de Recuperacion de Desastres ...........coceeveeuveneennnss 92
Grafico 4.72 Login en Recuperacion de Desastres............cccevveveeniinneenn.n. 93
Grafico 4.73 Claves de ENcriptacion............oveueeeiiiiiiieieeeieeeeeeeeeeeee, 93
Grafico 4.74 Clave de Recuperacion ...........ccccuveeueiiiiieiieiieeeeieeeeeeee, 94

Grafico 4.75 Recuperacion Completada........c..oeeuieniiiiiiiiiiiiiciieiceeeene, 94



INDICE DE TABLAS

Tabla 1.1 Modelos de Cloud COmMPULING........ccunvevnieeeeieeieeeeeeeeeeeeeenn 13
Tabla 2.1 NAS VS SAN ..o et ae e aaeans 25
Tabla 2.2 Nubes Privadas vs Nubes PUbIIiCas ..........cccceeeiiniiiiiniinnnnnen.. 29
Tabla 2.3 Almacenamiento Local vs en la Nube.............ccccceeviieniiniinnnnnnnn.. 30
Tabla 3.1 Requisitos de Instalacion Nasuni............cceevuvenienieieeieniineeneennnn. 39
Tabla 4.1 Software de Vitualizacion..............ccooeiiiiiiiiiieieeeeeeeeee, 49
Tabla 4.2 Virtualzacién — Productos de Escritorio.............cccevevieniinnnnnnnn.. 49
Tabla 4.3 Requerimientos de Instalacion NasuNi............cceuvevveneeneeneennnnn. 49

Tabla 4.4 Cache por Plataformas.........ccueeeiiuiieiieieeeee e e 50



Introduccién al Proyecto.

Justificacion.

“Cloud Computing” es la tendencia a utilizar los recursos de internet para
ofrecer servicios de computacion a través de internet. Un Alojamiento de
Archivos en red “Cloud Storage” es una derivacion del cloud computing, que
provee una manera simple y facil de almacenar archivos en internet y
distribuirlos para mejorar la alta disponibilidad de estos.

Este tipo de servicio para las empresas puede suponer un gran ahorro porque
no requiere de grandes inversiones de hardware ademas de que es de facil

manejo para el usuario.

Alcance.

Este proyecto plantea realizar un estudio de la tecnologia del Cloud Computing,
especificamente el Cloud Storage realizando un prototipo virtualizado funcional
que permita ofrecer el servicio de alojamiento de archivos en la red a los
usuarios o empresas, usando todos los recursos ya existentes y beneficios que
estos brindan de modo que los usuarios puedan acceder a este servicio
disponible desde cualquier parte de la red obviando la complejidad de la

gestion en la infraestructura de IT.

Objetivo General.
Implementar un prototipo funcional utilizando la tecnologia Cloud Storage para

almacenar informacién de una red privada.

Objetivos Especificos.

e |Investigar la arquitectura existente para la implementacion de
Almacenamiento en la Nube (Cloud Storage) identificando las
diferencias, analizando ventajas y desventajas de utilizar un
almacenamiento en la nube Privado y Publico.

e Conocer las mejores practicas para implementar Cloud Storage.



Implementar el prototipo virtualizando los sistemas, servicios vy
almacenamiento aprovechando las ventajas que brinda esta tecnologia
para implementar el servicio.

Analizar los mecanismos de seguridad utilizados para garantizar la
fidelidad de los datos almacenados.

Asegurar la interoperabilidad de varios sistemas y plataformas para

comprobar el funcionamiento correcto del Cloud Storage.



Capitulo 1.

1. Cloud Computing.

Computacion en la nube llamada en ingles Cloud Computing es la tecnologia
que ofrece servicios de computacionales a través de Internet. El Instituto
Nacional de Estandares y Tecnologia (NIST), ha definido Cloud Computing de
la siguiente manera: “Cloud Computing es un modelo para habilitar acceso
conveniente por demanda a un conjunto compartido de recursos
computacionales  configurables,  por  ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios, que pueden ser rapidamente
aprovisionados y liberados con un esfuerzo minimo de administracion o de
interaccién con el proveedor de servicios.™.

Esta tecnologia permite, de manera mucho mas eficiente, centralizar el
almacenamiento, memoria, procesamiento y/o ancho de banda desde un lugar

externo al de la organizacion.

1.1. Caracteristicas Principales de Cloud Computing.

e Servicio a demanda.- El cliente puede solicitar caracteristicas
computacionales especificas a la medida de su necesidad, por ejemplo
el tipo de Sistema Operativo, capacidad de memoria, disco duro, etc. las
cuales el proveedor debe asignarlas de forma automatica sin la
necesidad de intermediarios.

e Acceso mediante la red.- Los recursos o servicios informaticos estan
disponibles a través de la red de datos independiente de la plataforma
que los clientes estén usando.

e Disponibilidad de recursos.- El proveedor debe garantizar que los
diferentes servicios fisicos y virtuales ofrecidos tengan una alta
disponibilidad durante la vigencia del contrato de “arrendamiento”
independiente de la ubicacion geografica de los servidores y de los

clientes.

" http://blogs.technet.com/b/guillermotaylor/archive/2010/08/25/definici-243-n-de-cloud-computing-por-
el-nist.aspx



o Flexibilidad.- Las caracteristicas de los servicios computacionales
ofrecidos por el pueden variar en cualquier momento segun la demanda
del cliente, estos cambios deben reflejarse rapida y automaticamente sin
que exista mayores problemas con el servicio.

e Servicio Medido.- Las caracteristicas de los servicios contratados
deben ser medidos, monitoreados ofreciendo de manera que esto sea
transparente para el cliente.

¢ Implementacién mas rapida.- esta tecnologia permite que una ves se
haya adquiri6 el servicio este puede empezar a funcionar

inmediatamente sin tiempo de espera

1.2. Tipos de Nubes.
Existen 4 modelos de Cloud Computing que pueden ser clasificados por la
ubicacién de los recursos y como estos se comparten:
e Nubes Publicas.
Nubes Privadas.
Nubes Hibridas.

Nube Comunitaria.

1.2.1. Nubes Publicas.
Las nubes publicas son el modelo mas comun en donde los servicios a los que
los clientes acceden, de forma gratuita o de pago, se encuentran hospedados

en la infraestructura del proveedor.

Ventajas:

e La capacidad de procesamiento sin la necesidad de instalar nada en el
cliente, de esta manera no existen gastos adicionales por mantenimiento
ya que solo se paga por lo que se consume.

e La ejecucioén, operacion, seguridad, respaldos, etc. de la informacion es
responsabilidad total del proveedor del hardware y software, reduciendo

la caga de trabajo sobre los administradores de tecnologia.



e La recuperacion de la inversion es mucho mas rapida ya que la inversion

inicial es minima.

Inconvenientes:

¢ De delega a gestién de la informacion a una tercera persona como es el

proveedor.

e Se depende 100% del internet para el acceso a los servicios o a la

informacion.

e La variedad de nubes publicas y la falta de un estandar puede complicar
la integracion de estos servicios con otros sistemas.
Gréafico 1.1 Nube Publica
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Fuente:http.://opencloudmanifesto.org/Cloud_Computing_Use Cas
es_Whitepaper-4_0.pdf pg17

1.2.2. Nubes Privadas.

En las nubes privadas la infraestructura esta dedicada a una organizacion en
particular y no es compartida con terceros. Algunos expertos consideran que
estos tipos de nubes no son realmente cloud computing ya que implica en
gastos que la esencia del cloud computing lo evita. Por lo general sirven para
compartir hardware, es decir, maquinas, almacenamiento e infraestructura de

red (laaS)?, aplicaciones (PaaS) ® ademas de (SaaS)*.

2 . ..
Infrastructure as a Service (Infraestructura como servicio).



Ventajas:

La principal ventaja respecto a las nubes publicas es que los datos se
encuentran localizados dentro de la empresa reduciendo asi el riesgo
sobre la confidencialidad y seguridad de estos.

La misma organizacion es la responsable de todo lo que representa la
correcta ejecucion del servicio que esta utilizando.

La empresa duefia de los datos esta corriendo a cargo del sistema de
informacion que se utilice.

La integracion con otros sistemas es mas facil ya que podemos elegir la

plataforma a usar en funcion de la compatibilidad de los sistemas.

Inconvenientes:

La inversion inicial en infraestructura de hardware y software es alta por
ende el retorno de la inversién es mas lento.

Se necesitan adquirir poner en marcha sistemas de virtualizacion.

Los gatos de mantenimiento que se requiere para el correcto
funcionamiento pueden ser costosos.

La escalabilidad de los sistemas se encuentra ligado a la capacidad de

adquisicion tecnoldgica de la organizacion.

? Plataform as a Service (Plataforma como Servicio)
* Software as a Service (Software como Servicio)



Gréfico 1.2 Nube Privada
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Fuente:http.//opencloudmanifesto.org/Cloud _Computing_Use Cases_
Whitepaper-4_0.pdf pg22

1.2.3. Nubes Hibridas.

Las nubes hibridas es una composicion de dos (privadas y publicas) debido a
esto, las organizaciones puede hospedar sus aplicaciones mas criticas usando
su propia infraestructura pero accediendo a la nube cuando los requerimientos
demanden mayor carga de trabajo, de esta manera se ofrece un enfoque
incrementar en el crecimiento.

Por ejemplo, algunas organizaciones consideran mas economico usar un laaS
como por ejemplo Amazon Simple Storage Service (S3)°, para almacenar
imagenes, videos y documentos que su propia infraestructura.

Esta opcidon es una de las usadas actualmente ya que elimina algunos de los
riegos sobre seguridad en esta la tecnologia ademas de que se estan
desarrollando software para poder gestionar la nube privada e integrar con los

recursos de los grandes proveedores publicos.

> Amazon S3 es almacenamiento para el Internet http://aws.amazon.com/es/s3/



Ventajas:
¢ Inversidn inicial menor respecto a la nube privada ademas de que se
puede contar con SaaS, PaaS o laaS segun la necesidad
e Mediante las APIs de las distintas plataformas publicas existentes, se
tiene la posibilidad de escalar los sistemas con mayor facilidad.
e Gracias a la parte privada de la implementacion de la tecnologia se

reducen los riesgos de seguridad existentes.

Inconvenientes:

e La limitacibn de no poder administrar la parte publica de la
infraestructura nos hace perder parte del control sobre la informacion
que es enviada hasta ese lugar.

e La nube publica, por su naturaleza, no ofrece todas las garantias
necesarias para el almacenamiento de “informacién confidencial”.

Gréfico 1.3 Nube Hibrida
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Fuente:http.//opencloudmanifesto.org/Cloud_Computing Use_Cases _
Whitepaper-4_0.pdf pg26

1.2.4. Nubes Comunitarias.

Una nube comunitaria es una version mas pequefa de la nube publica, donde
organizaciones, compafias o empresas que tienen necesidades similares
(requerimientos de seguridad, politicas, y consideraciones de conformidad) se

unen para crear o compartir infraestructuras como un servicio de nube.



Puede ser administrada por la propia organizaciéon o un tercero. Ej: ArcGIS

Online Content Sharing Program.

Ventajas:
= Reducir la cantidad de usuarios potenciales, restringe algunos niveles de
acceso y ayuda a mejorar la seguridad, privacidad y la aplicacion del
cumplimiento de politicas comunes para un determinado sector.

= Esta es una solucion viable si se enfoca en mas seguridad y privacidad.

Inconvenientes:
= Debido a la menor cantidad de usuarios los costos son generalmente
mas altos que una oferta publica.
= Llegar a acuerdos entre las diferentes organizaciones para compartir
infraestructura, gastos, politicas e informacion puede ser complicado.

Griéfico 1.4 Nube Comunitaria
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Fuente:http://opencloudmanifesto.org/Cloud _Computing _Use _Cases_Whitep
aper-4_0.pdf pg27

1.3. Modelos de Servicio - Cloud Computing

Existen 3 modelos de servicio dentro de Cloud Computing:
e |aaS - Infraestructura como servicio.
e PaaS - Plataforma como servicio.

e SaaS - Software como servicio.
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Gréafico 1.5 Modelos Cloud Computing
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Fuente: http:/blogs.technet.com/b/davidcervigon/archive/2010/11/21/iaas-paas-

saas-nubes-privadas-y-p-250-blicas-e-itaas.aspx

1.3.1. laaS - Infraestructura como Servicio.

El propodsito de la Infrastructure as a Service (Infraestructura como servicio) es
ofrecer servicios computacionales y almacenamiento bajo pedido. El modelo
funciona bajo los principios de la vitalizacion es decir se puede tener una
maquina virtual o disco duro virtual creado en algun lugar de la nube, de esta
manera unicamente se paga por los por los recursos consumidos.

Este modelo es considerado el mas flexible porque permite el crecimiento de la
infraestructura segun la necesidad del cliente ademas facilita la escalabilidad
en los recursos como por ejemplo RAM, CPU y espacio de almacenamiento.

Principales Caracteristicas:

e Los recursos tales como servidores, equipo de la red, memoria, CPU,
espacio de disco, instalaciones del centro de datos, se proporcionan
como servicio periddico (mensual, trimestral, etc.).

o EIl crecimiento en la infraestructura se realiza de acuerdo al uso de
recursos y necesidad del cliente.

e EIl servicio se proporciona con un costo periddico variable usando
precios fijos por componente del recurso.

» No es necesario que los clientes compartan el mismo espacio fisico de

la infraestructura.
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e Algunos ejemplos de este modelo son Amazon Web Service, GoGrid,

RackSpace.

1.3.2. PaaS - Plataforma como Servicio.

Plataform as a Service (Plataforma como Servicio) generalmente refiere a una
plataforma de desarrollo donde estas herramientas estan en la nube y ofrecen
la posibilidad de disefiar, desarrollar, probar, desplegar y alojar aplicaciones
que son desplegadas a través de internet. Ademas de la infraestructura
compuesta por varios servidores, algunas plataformas permiten incluir base de
datos.

El proveedor tiene la responsabilidad de controlar el rendimiento 6ptimo, la
seguridad, la disponibilidad, etc. de la plataforma.

A diferencia del modelo SaaS que ofrece aplicaciones listas para utilizarse, el
modelo PaaS permite la construccion de aplicaciones personalizadas usando la

plataforma ofrecida.

Principales Caracteristicas:

e Ofrece un ambiente completo de desarrollo para crear, mantener e
integrar aplicaciones que trabajen sobre este entorno.

e Posee una arquitectura multiusuario, permitiendo la definicion de una
"relacion de confianza" entre los usuarios en materia de seguridad,
acceso, distribucion de coédigo fuente, historial de navegacion, los
perfiles, la historia de la interaccion y el uso de aplicaciones.

¢ Permite la integracion con servicios web y bases de datos.

e Soporta la colaboracion de usuarios para el desarrollo en equipo,
permitiendo asi compartir codigo fuente con diferentes desarrolladores,
que pueden estar ubicados en diferentes lugares geograficos de manera

que mejora la productividad del equipo de desarrollo.
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1.3.3. SaaS - Software como Servicio.

Software as a Service (Software como Servicio) es el mas conocido de los tres
niveles del cloud computing, consiste en ofrecer una solucién completa de
Software basado en Web, que los clientes pueden consumir sin preocuparse
por lo que hay detras de su funcionamiento ya que la légica de la aplicacion

como los datos reside en la plataforma del proveedor.

Principales Caracteristicas:

e Acceso y administracion a través de una red.

e El control y gestion de las aplicaciones se las hace mediante la Web.

e Se integra con servicios Web u otras aplicaciones en distintas
plataformas.

e No es necesaria la compra de una licencia para utilizar el software, sino
el pago de un alquiler o renta por el uso del software.

e EI proveedor del servicio es el responsable de la disponibilidad vy

funcionalidad de la aplicacion.

Existen varias aplicaciones que conforman este tipo de servicios, desde,
orientados tanto a usuario final del mercado de consumo como a usuarios
empresariales, correo, almacenamiento, juegos, aplicaciones ofimaticas y de
colaboracion, CRMs, redes sociales, etc. Algunos ejemplos son Salesforce,

Litebi, AparasW y el mas conocido Google App.



1.3.4. Resumen de Modelos de Cloud Computing.

Tabla 1.1 Modelos de Cloud Computing

como servicio

en manos del proveedor las
operaciones de la infraestructura
de TI.

Modelo Servicio Consideracion
Outsourcing de recursos
computacionales, redes, . Do .
laaS almacenamiento. El cliente D;Z%T:;:'ﬂiﬁ';lf,?égag\/::te
Infraestructura | instala lo que quiera. laaS pone P 9

una pérdida del servicio del
proveedor.

PaaS
Plataforma
como servicio

Outsourcing para ejecutar
aplicaciones propias o de
terceros creadas con lenguajes
de programacion y herramientas
soportadas por la plataforma del
proveedor disponible en la nube.

Seguridad de Informacion:
Disponibilidad,
Confidencialidad,

Robustez, Responsabilidad
Legal

Considerar quien es el duefio
de la informacién generada.

SaaS
Software
como servicio

Outsourcing del software que se
ejecuta desde el proveedor de la
nube Las aplicaciones son
accesibles desde varios clientes:
fijos, moviles, etc.

Quien es el duefio de la

Robustez y fidelidad de las
aplicaciones.

aplicaciéon que se esta usando.

Fuente: Creacioén Propia

1.4.

Capas y Seguridad de Cloud Computing.

13

laas es la capa base donde se fundamentan todas las aplicaciones y servicios
en la nube. Para que esta infraestructura sea realmente util se necesita de una
plataforma (Paas) sobre la cual se crean las aplicaciones y los servicios que
finalmente el cliente los consume. En resumen las capas de computacion en la
nube se mostrarian asi:

Gréfico 1.6 Capas del Cloud Computing
Saas

PaasS
laasS

Internet

Fuente: http.//www.techno-pulse.com/2010/04/cloud-platform-

introduction-paas.html
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Cada capa del cloud computing posee caracteristicas, riesgos de seguridad,

etc. que son heredas entre estas.

Grafico 1.7 Modelo de Referencia de Nube Orientado a la Seguridad

""""""""""" ' Cuanto mds abajo de la capa se
detenga el proveedor de nube, el cliente
serd responsable de implementar

y gestionar mds seguridad.

Conectividad ceniral
y entrega 2

| Abstraccion

Fuente: http://www.cloudsecurityalliance.org/quidance/csaguide-es.v2.pdf

La laaS es la capa mas basica e inferior a todas, pero refiere al hardware que
permite interactuar con toda la infraestructura fisica y légica sobre la que
funcionaran los otros servicios.

La PaaS esta sobre la laaS permitiendo asi la integraciéon con las funciones y
aplicaciones de acuerdo a la plataforma y lenguaje que soporta la capa.

El SaaS funciona sobre las capas de la laaS y PaaS respectivamente
ofreciendo el entorno operativo completo para la interaccién del usuario con el
contenido de la aplicacion.

En conclusion la idea principal es que mientras mas abajo de la arquitectura se
encuentre el proveedor del servicio en la nube mas responsabilidad sobre la

seguridad y gestién tiene el consumidor.
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1.5. Beneficios de Cloud Computing.
La adopcion de este modelo dentro de la organizacion conlleva beneficios tanto
econdmicos como funcionales que permiten mejorar la forma de hacer negocio
de las empresas.
Beneficios econoémicos.- Entre los beneficios econdmicos que presenta Cloud
Computing estan:

e Recorte de gastos de TI.

e Inversion inicial para levantar la infraestructura de TI mucho mas baja.

e Periodo de recuperacion mas corto.

Beneficios funcionales.- Dentro de los beneficios funcionales figuran:
e Menor dependencia del proveedor para aumento/reduccidn de
capacidades.
e Mayor transparencia en la utilizacion de infraestructura, plataformas o
software como servicio.
e Mayor control de disponibilidad de los servicios y mejor asistencia de Tl

hacia la empresa.

1.6. Desventajas de Cloud Computing.

e La centralizacién de las aplicaciones y el almacenamiento de los datos
origina una dependencia de los proveedores de servicios.

e Para el cliente la disponibilidad de las aplicaciones depende del acceso
a internet.

e Los datos importantes no estan bajo el control total de la organizacién de
manera que se crea un riesgo de vulnerabilidad para la informacién. Se
puede utilizar medios alternos para aumentar la seguridad pero también
aumenta la latencia como por ejemplo https.

e La confiabilidad de los servicios depende de la situacién tecnolégica y

financiera de los proveedores en la nube.
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1.7. Riesgos de Seguridad en Cloud Computing.
Existen consideraciones de seguridad a tomar en cuenta si se desea migrar a
la nube. Algunos riesgos son:

e Escoger un proveedor: consultar la reputacion y rendimiento de los
proveedores de servicios en nube.

e Manejo de la informacion: La responsabilidad y limites sobre la
informacion que tiene el proveedor.

e Acceso a la informacioén: dada la naturaleza dinamica de la tecnologia,
podrian haber demoras e inconvenientes al momento de acceder la
informacion.

e Seguridad de la Informacion: el acceso de terceros a la informacion
tiene un riesgo de confidencialidad de la misma, este es uno de los

riesgos mas criticos relacionados con Cloud Computing.

Todos estos riesgos deben ser tratados y mitigados inicialmente en el Acuerdo
de Nivel de Servicio (SLA).
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Capitulo Il

2. Almacenamiento.

2.1. Cloud Storage.

2.1.1. Antecedentes.

Segun un informe de junio del 2010, “/la cantidad de informacion corporativa
crece entre un 20% y un 40% cada afio. Este crecimiento exponencial provoca
que las empresas tengan que buscar otros medios para almacenar sus datos, a
pesar de sus preocupaciones por motivos de seguridad™. Los servicios de
Cloud Storage surgen como una variedad del concepto de Cloud Computing.

El concepto de almacenamiento da un giro importante con Cloud Storage ya
que exime al usuario de la resposabilidad sobre la operacion respecto al
almacenamiento como por ejemplo control del espacio disponible en disco,
disponibilidad y seguridad de la informacion, continuidad del negocio, etc. de
esta manera el usuario sélo se centra unica y exclusivamente en la utilizacion

del servicio.

2.1.2. Definicion.

Cloud Storage o Almacenamiento en la nube es un modelo de almacenamiento
en linea donde los datos se almacenan en varios servidores virtuales. Se
podria decir que es una combinacion de SaaS (Software as a Service) e laaS
(Infrastructure as a Service) ya que utilizan interfaces de usuario directa
combinada con una infraestructura de hardware de almacenamiento sélido. Por
lo general es organizada por terceros, en lugar de ser alojado en los propios
servidores dedicados. A estos servicios de almacenamiento en la nube se
pueden acceder a través de una interfaz de aplicaciones o a través de una

interfaz de usuario basada en Web. Los proveedores de almacenamiento en la

® http://www.tuexpertoit.com/2010/06/23/verizoncloudstorage/ parrafo 2
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nube trabajan con grandes centros de datos donde los clientes rentan el
espacio utilizado segun las necesidades.

Los operadores de los centros de datos, internamente virtualizan los recursos
de acuerdo a los requerimientos del cliente y los exponen como espacio
disponible de almacenamiento que se puede utilizar para almacenar archivos u
objetos de datos. Fisicamente, la operacion del servicio se puede extender a
varios servidores donde se utiliza redundancia como sistemas de prevencion

de desastres.

2.1.3. Objetivos.
e Ofrecer capacidad de almacenamiento ilimitado y distribuido en la nube.
e Ofrecer un gigantesco disco duro virtual en internet que funcione como
un servicio Web.
e Liberacion absoluta del usuario sobre la correcta operacion y total

disponibilidad de la informacion ya que de eso se encarga el proveedor.

2.1.4. Beneficios.

e Solo se paga por el espacio realmente utilizado.

e Los cliente no necesitan instalar ningun tipo de dispositivo adicional para
acceder al servicio, de esta forma se reducen significativamente los
costos de IT.

e EI mantenimiento del almacenamiento como por ejemplo copias de
seguridad, replicacion, espacio disponible es responsabilidad del

proveedor, permitiendo a las organizaciones centrarse en el negocio.

2.1.5. Consideraciones para el Aimacenamiento en una Nube Privada’.
Las empresas buscan cada vez mas a las nubes privadas para el
almacenamiento privado como una manera efectiva para compartir informacion.

Esto se da porque una nube detras de un firewall permite a los usuarios

7 http://cloudstoragestrategy.com/2010/12/5-tips-for-enterprises-considering-a-private-storage-cloud.html
(Version Original en Inglés.)
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acceder facilmente, compartir y colaborar, sin comprometer la seguridad de los

datos, integridad y disponibilidad. Pero hay algunos puntos que cada empresa

debe tener en cuenta antes de tomar la decision:

1.

Considerar sus necesidades de seguridad.- Estas son algunas de las
preguntas que se deberia plantear: ; Cuan privada es una nube privada?
¢ Qué tan confidencial es la informacion que puedo almacenar en la
nube? ;Depender de un identificador de usuario y la contrasefia de
control de acceso? Recuerde que hoy en dia un empleado puede decidir
enviar por correo electrénico un archivo confidencial a alguien de fuera,

de manera ¢ Qué es realmente una nube privada?

Asegurarse de que se tiene suficientes recursos internos.- ;Tiene la
escalabilidad, la experiencia y el espacio en el centro de datos para
alojar su propia nube de almacenamiento privado y le ahorrara dinero en
comparaciéon con las nubes publicas? El analisis del punto anterior
deberia sugerir que una nube privada es un método conveniente, el
costo operacional que se identifica deberia ser menor al de un servicio
publico. Los costos intangibles, las complicaciones no previstas, el
solucionar los problemas por los escasos recursos y/o una mala eleccién
de la infraestructura en la nube puede determinar el éxito o el fracaso del

proyecto.

Identifique la necesidad real antes de iniciar.- El proyecto debe
comenzar con un analisis del caso de uso y su impacto sobre el negocio,

determinar el tamafio apropiado de la nube, escalabilidad y costos.

Investigar y determinar las soluciones tecnolégicas que sean mas
adecuadas para su caso de uso.- Cuando se enfoca en el casos de
uso, pronto se entendera que una nube privada no es solo una
infraestructura de almacenamiento, sino mas bien un entorno de clientes

almacenando en la nube, soluciones de back up y archivo, motores de
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datos, gestion y apoyo, que, combinados, ofrecen una infraestructura

completa de almacenamiento en la nube.

5. Integrar el almacenamiento en la nube privado con una estrategia
global de la computacién en nube.- El almacenamiento en la nube no
es mas que una capa de la computacion en la nube. La evaluacion de la
solucion de almacenamiento en la nube, la interaccion con otros
sistemas de computacion en la nube es una parte critica de su
evaluacion global. También puede optar por utilizar un proveedor de
servicios hibrido para resolver cuestiones relacionadas con la
implementacion, y no siempre implementar la parte del almacenamiento

de la computacion en la nube dentro de su propio centro de datos.

2.2. Tecnologias de Almacenamiento para Cloud Storage.

2.21. SAN (Storage Area Network)

2.2.1.1. Definicion.

Una red de area de almacenamiento, en inglés SAN (Storage Area Network),
es un tipo de red local que esta disefiado para transferir y manejar grandes
cantidades de datos entre equipos de alto rendimiento (servidores), brindando
soporte para la recuperacion, respaldo, replicacion en multiples arreglos de
discos usado un canal de fibra para la interconexion.

Principalmente, esta basada en tecnologia de fibra 6ptica y ultimamente en
iISCSI. La idea es provisionar un canal de comunicacion de alta velocidad,

seguro y fiable entre los distintos componentes que la conforman.
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Grafico 2.1 SAN (Storage Area Network)
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Fuente:http://anildesai.net/index.php/2006/10/optimizing-microsoft-

virtual-server-part-5-using-network-based-storage/

2.2.1.2. Caracteristicas.

e Latencia.- Una de las principales caracteristicas de las SAN es que
estan construidas para reducir el tiempo de respuesta de la
comunicacion entre los componentes.

e Conectividad.- Varios servidores pueden tener acceso a un mismo
grupo de discos, permitiendo una repuesta Optima en el
almacenamiento.

e Distancia.- Las SAN al ser construidas con fibra Optica heredan los
beneficios de ésta, por ejemplo, las SAN pueden tener dispositivos con
una separacion de hasta 10 Km sin repetidores.

e Velocidad.- Su velocidad de transferencia de informacion va desde 1
Gigabyte, hasta actualmente 2 y 4 Gigabytes por segundo.

e Disponibilidad.- Brinda alta disponibilidad ya que posee redundancia
aumentando la tolerancia a fallos.

e Seguridad.- Es posible separar elementos para disminuir los riesgos de
seguridad. Esta zonificacion se la puede hacer por hardware o software

delimitando el acceso por puerto, por servidores o nodos.
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2.2.1.3. Ventajas.

e Mayor velocidad de acceso a datos.

e Menor tiempo de recuperacion ante desastres (los tiempos de Backup y
Restore se minimizan).

e Siempre es posible afiadir mas grupos o arreglos de discos ofreciendo
alta escalabilidad.

e La gestion es centralizada independiente de la plataforma usada.

e El trafico de la SAN es totalmente separado del trafico de la LAN es por
eso que se puede compartir el acceso a los datos de forma simultanea
sin afectar el rendimiento.

e Si se usa una red de fibra el ancho de banda es de aproximadamente

100Mbp y puede crecer si e aumenta la cantidad de conexiones.

2.2.14. Desventajas.

e A veces existen limitaciones para integrar soluciones y/o dispositivos de
diferentes fabricantes.

e La tecnologia SAN aun es muy costosa (el precio del GB es alto). Una
de la principales alternativas para la reduccion de costos de la redes de
almacenamiento SAN es la utilizacion de soluciones de almacenamiento
SAN basadas en iSCSI, que funcionan con tarjetas Ethernet y sobre los
Switches Ethernet de la LAN.

2.2.2. NAS (Network Attached Storage)

2.2.2.1. Definicion.

NAS del inglés Network Attached Storage es una tecnologia que permite
compartir el almacenamiento desde un servidor a los clientes mediante la red
(TCP/IP) de datos utilizando los protocolos CIFS, NFS, FTP o TFTP. Se puede
considerar un sistema NAS a un servidor (LINUX, Windows, etc.) y sus
unidades compartidas por red.
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Los sistemas NAS cuentan con varios dispositivos de almacenamiento para
aumentar su capacidad en algunos casos los discos duros estan dispuestos en
Raid para generar redundancia, conectados a un servidor en red y mediante los
protocolos de conexidn y permisos de acceso dados desde el servidor de

archivos, los clientes puede acceder al recurso compartido.
Grafico 2.2 NAS (Network Attached Storage)
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Fuente: http.//anildesai.net/index.php/2006/10/optimizing-microsoft-virtual-server-part-

5-using-network-based-storage/

2.2.2.2. Funcionamiento.

Un dispositivo NAS es una maquina dedicada (servidor) con una direcciéon IP
en una red de datos LAN. Por ello, una arquitectura de almacenamiento NAS
puede estar formada por multiples dispositivos NAS geograficamente
distribuidos. El servidor es el responsable de la gestion del sistema de archivos
del dispositivo NAS vy los clientes unicamente se limitan a montar las unidades
de red compartidas desde este, de manera que los usuario acceden al recurso
como si fuera local. Un equipo NAS esta compuesto por:

e Hardware

e Procesador (1 o mas)

e Memoria

e Discos y controladores

¢ Interface de red, interface para unidades de respaldo (opcional)

e Software (o firmware)

e Sistemas operativos basados en Unix o Windows.
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2.2.2.3. Caracteristicas.

e« Rendimiento.- Los clientes guardan sus datos de forma remota y
pueden acceder de forma simultanea al recurso, siendo para ellos
transparente la intervencion del servidor.

« Disponibilidad.- Resistente ante fallas. Actualmente algunos datos se
han tornado criticos para el negocio, luego estos datos deben estar
seguros y confiables.

o Accesibilidad.- Facilidad de recobrar informacién en forma remota.

e« Costo: bajo costo respecto a la tecnologia SAN, los datos antiguos
pueden ser respaldados en medios extraibles para liberar espacio.

o Escalabilidad.- Se pueden adjuntar directamente servidores o discos
segun la necesidad son una minima suspension del servicio.

e Interoperabilidad.- NAS es muy capaz de soportar clientes de

diferentes plataformas (WINDOWS, UNIX, etc.) y trabajar sin problema.

2.2.24. Ventajas.

o Usando NAS se puede aumentar el espacio de almacenamiento con una
minima o ninguna interrupcion del servicio en la red.

e La arquitectura NAS es compatible con varios los sistemas operativos
como por ejemplo Windows, Unix, etc.

e NAS permite a los clientes acceder directamente a los recursos
compartidos sin necesidad de dirigirse a los servidores de aplicacién.

e« NAS es ideal para el manejo de documentos, transacciones basadas en
aplicaciones.

o Es la mejor forma de ofrecer almacenamiento de archivos en red en un

entorno con multiples tipos de sistemas operativos.

2.2.2.5. Desventajas.

e Debido al trafico que genera la trasferencia de datos entre el cliente y la
NAS, la red LAN puede saturarse disminuyendo el rendimiento de otros

sistemas.
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o Debido a que el almacenamiento es centralizado existe un unico punto

de fallo con relativa baja redundancia.

2.2.3. Comparacion entre NAS y SAN.

Tabla 2.1 NAS vs SAN

SAN

NAS

Protocolo.

Fiber Channel
Fiber Channel to SCSI

TCP/IP

Aplicaciones.

Transacciones criticas
basadas en base de
datos.

Alta disponibilidad.
Respaldo y
restauracion.
Continuidad de negocio.
Consolidacion de
almacenamiento.
Consolidacion del
servidor.
Virtualizacion

Data Warehouse.

Lectura limitada en
acceso a Base de
Datos.

Archivos compartidos
en NFS y CIFS.
Pequefios bloques de
datos transferidos
sobre grandes
distancias.
Repositorios de
archivos de Email

(.pst).

Beneficios.

Grande y heterogénea
transferencia del bloque
de datos.

Fidelidad en la
Transferencia de datos.
Reduce el trafico de la
LAN.

Configuracién Flexible.
Alto rendimiento.

Alta escalabilidad
Administracion
Centralizada.
Resistente a fallos.

Simplicidad en la
capacidad de compartir
archivos.

Facil desarrollo y
mantenimiento.

Mejor para compartir
archivos de bajo
volumen entre
multiples clientes que
no son poco sensibles
a los tiempos de
respuesta.

Fuente: Creacion Propia
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Gréfico 2.3 Comparacion NAS vs SAN
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339299251.htm

224. Los Beneficios del Almacenamiento en la Nube.

El principal uso de hoy para el almacenamiento en la nube o Cloud Storage es
para datos no estructurados, los cuales crecen rapidamente y su contenido es
mas voluminoso, causando varios problemas a los administradores. El
almacenamiento en la nube es menos propicio para los datos estructurados,
que aun siguen manteniéndose bajo el sistema de almacenamiento de datos
tradicional.

Los beneficios de usar la tecnologia de almacenamiento de datos no
estructurados en la nube son convincentes, empezando por:

¢ Reducir los costos de almacenamiento en general.

e Siendo un servicio, no hay hardware de almacenamiento que comprar,
gestionar y mantener, y dependiendo del servicio, este puede reducir o
eliminar los centros de datos y sus costos.

e Elimina costosas actualizaciones y renovaciones de tecnologia que
generalmente se lo realiza después de los tres a cinco afos de la
compra o los costosos contratos de soporte para los antiguos equipos.
Este proceso es necesario para mantener el estado de Uultima
generacion de la tecnologia.

e Se puede aprovechar casi el 100% del almacenamiento ya que se paga

solo lo que se consume de esta manera se ahorra eliminando las
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enormes cantidades de almacenamiento no utilizado que existen en el
sistema tradicional.

e Ademas de los ahorros de los costos en general que produce, la
escalabilidad del almacenamiento en la nube y su capacidad para

apoyar de forma transparente son sus caracteristicas mas atractivas.

2.2.5. Beneficios del Uso de los Diferentes Tipos de Nubes.
Como se ha mostrado anteriormente, existen diferentes tipos de nubes los
cuales brindan diferentes beneficios cuando se lo usa para el Almacenamiento

Cloud, aqui se muestran algunos de los beneficios y usos de cada una.

2.2.5.1. Almacenamiento en una Nube Publica.

El almacenamiento en las Nubes Publicas de servicios son una opcion de
almacenamiento que ofrece una creciente lista de los proveedores de servicios:
AT & T, Amazon, Iron Mountain Inc., Microsoft Corp., Inc. Nirvanix, Rackspace
Hosting Inc. y muchos otros. Su infraestructura de almacenamiento por lo
general consiste en reducir los costos con unidades conectadas directamente
con un objeto de almacenamiento en pila que gestiona la distribucion de
contenidos a través de nodos. Los datos en la nube tipicamente son accedidos
a través de protocolos de Internet, el mas usado es Representational State
Transfer (REST) en comparacion a Simple Object Access Protocol (SOAP). La
flexibilidad y la redundancia se logran mediante el almacenamiento de cada
objeto en al menos dos nodos. El valor de uso es cobrado en una base a cierto
valor de dolares por gigabyte al mes y, dependiendo del proveedor de
servicios, puede haber cargos adicionales por la cantidad de datos transferidos
mas los cargos de acceso.

Las nubes publicas de almacenamiento estan también disefiadas para grandes
y multiples clientes ya que garantiza el aislamiento de los datos, acceso y
seguridad para cada cliente. El tipo de contenidos almacenados en nubes
publicas pueden ser de datos estaticos que provienen de aplicaciones no

esenciales y poco dinamicas en el que los datos tienen que estar disponibles,
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datos de backup y recuperacién de desastres. No es adecuado almacenar
contenido que cambia todo el tiempo. La principal preocupacion de la utilizaciéon
de almacenamiento en nubes publicas para la empresa es la seguridad y en

cierta medida el rendimiento.

2.2.5.2. Almacenamiento en una Nube Privada.

La nube de almacenamiento privada se ejecuta en una infraestructura dedicada
en el centro de datos y como resultado, reduce las dos principales
preocupaciones que son seguridad y rendimiento, pero por lo demas ofrece las
mismas ventajas de almacenamiento que en la nube publica. Este tipo de
almacenamiento es generalmente para un solo cliente, a pesar de que las
grandes empresas pueden utilizar caracteristicas de multiples clientes para
separar el acceso por departamentos u oficinas. A diferencia de las nubes
publicas de almacenamiento, la escalabilidad es mas limitada, es por esta
razon que casi todas las empresas adicionalmente cuentan con un sistema de

almacenamiento tradicional.

2.2.5.3. Almacenamiento en una Nube Hibrida.

Los usuarios que tienen un ambiente de almacenamiento de nube hibrido,
administran los recursos externos como internos en sus centros de datos.
Debido a que los escenarios hibridos a menudo proporcionan un infraestructura
en internamente en sus organizaciones. Proporcionan memoria local,
redundancia y cifrado de datos. Sin embargo, una solucion de nube hibrida
debe cumplir con ciertos requisitos fundamentales para que el almacenamiento
trabaje. Deben comportarse como almacenamiento homogéneo, practicamente
transparente y contar con mecanismos que mantengan activos, en sus centros
de datos, la informacion usada frecuentemente, al mismo tiempo, que mueve
los datos inactivos a la nube externa. Este tipo de nubes también dependen de
politicas para definir cuando los datos especificos se quedan o salen de hacia

la nube externa.
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2.2.6. Almacenamiento en Nubes Publicas, Privadas e Hibridas.

El siguiente cuadro brinda una rapida comparacion de las opciones disponibles

de almacenamiento en la nube.

Tabla 2.2 Nubes Privadas vs Nubes Publicas

Caracteristicas IIAEONARISHE
Nube Publica Nube Privada Nube Hibrida
Escalabilidad Muy Alto Limitado Muy Alto
Buena, pero Muy seguro; las
depende de las Mas Seguridad opciones de
S : medidas de porque todo el integracion
eguridad . . .
seguridad del almacenamiento es | afiaden una capa
proveedor de localmente. mas de
Servicios. seguridad.
Bueno, mientras
el contenido
Rendimiento Bajo a medio Muy bueno activo este
guardado
localmente
Bueno, pero
Muy bueno, pagas requiere de
por lo que usas y infraestructura de Mejorado, ya que
no se necesita de almacenamiento permite moverse
Costo . . :
infraestructura de local como espacio a un sistema de
almacenamiento en data center, pago por uso.
local. electricidad y
refrigeracion.

Fuente: Creacion Propia

2.2.7.

Almacenamiento Local vs Almacenamiento en las Nubes.

Hay dos métodos principales de almacenamiento de datos: a nivel local o en la

nube. A continuacidén se muestran sus ventajas y desventajas:
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Ventajas

Desventajas

e Se tiene el control del
100% de los datos.

e Muy asequible,
especialmente para
grandes cantidades de
datos. Los discos duros
externos son cada vez
mas econdémicos.

e No requiere conexion a

Almacenamiento
Internet.

Local

No siempre es facil o
conveniente para
encontrar espacio para
almacenar los medios
externos.

Al igual que el disco duro
primario, el medio externo
también puede fallar.

Son vulnerables a robo
No se pueden acceder a
los datos en la ejecucion,
a menos que tenga el
medio de
almacenamiento con
nosotros y este puede ser
voluminoso. Sin
embargo, unidades flash
pueden funcionar bien.

¢ Algunos servicios
ofrecen una version
basica gratuita, como
Dropbox (2 GB) y
SkyDrive (25 GB)

e Disponible en cualquier
lugar donde haya una
conexion a Internet sin
tener que llevar nada
extra.

e Terceros manejan el
cuidado de toda la
infraestructura e
informacion n un lugar
seguro.

Almacenamiento
en la Nubes

El acceso a los datos
depende de la conexion a
Internet.

Se recomienda una
conexion relativamente
rapida para trabajar bien.
El proveedor podria cerrar
debido a dificultades
financieras u otras
circunstancias
imprevistas.

A veces puede resultar
caro si se necesita
almacenar grandes
cantidades de datos. Los
servicios gratuitos por lo
general sélo ofrecen un
maximo de unos pocos
gigabytes.

Fuente: Creacién Propia

2.3. VStorage

VStorage es una caracteristica de VMware que optimiza la utilizacion de los

discos y permite asignar una capacidad de almacenamiento superior a la real

para evitar el espacio inutilizado. VStorage Thin Provisioning permite asignar

los archivos de disco virtual en modo “pesado” o “ligero”.
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Esta tecnologia mejora la eficiencia en el almacenamiento ya que los discos de
las maquinas virtuales trabajando en modo ligero s6lo consumen la cantidad de
espacio fisico en uso y necesario para las actividades actuales, enviando
informes necesarios a los administradores para realizar un seguimiento del uso
real en cuanto a la ubicacion y el consumo necesarios, asi otras aplicaciones
podrian utilizar el espacio vacio disponible.

Algunas de las principales caracteristicas que ofrece esta tecnologia son:

¢ Mejora considerablemente la utilizacion del almacenamiento.

¢ Elimina la necesidad de discos virtuales con exceso de asignacion en el
espacio del disco.

¢ Reduce los costes de almacenamiento hasta en un 50%.

e Utiliza VMware vStorage Virtual Machine File System (VMFS) que es un
sistema de archivos de alto rendimiento para maquinas virtuales.

e Posee wuna variedad de opciones de conectividad sobre el
almacenamiento virtual que incluyen Canal de Fibra (FC) o SAN iSCSI,
NFS y almacenamiento en disco interno.

e La tecnologia vStorage vMotion permite la migracion en caliente de
archivos desde el almacenamiento de una maquina virtual, sin
interrupcién en el servicio.

e El impacto sobre el rendimiento es nulo, la disponibilidad de los servicios

es continua y la integridad de los datos es total.

Existen 3 tipos de sistemas de archivos de alto rendimiento que proporcionan
una virtualizacion del almacenamiento para maquinas virtuales, los cuales son:
e VMware File System (VMFS)
¢ RDMs using VMFS
o Network File System (NFS)

2.31. VMware File System (VMFS).
Cada maquina virtual esta encapsulada en un pequefio conjunto de archivos y
VMFS es el sistema de almacenamiento predeterminado para estos archivos
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en los discos y particiones SCSI fisicos. VMFS almacena de forma eficaz todo
el estado de la maquina virtual en una ubicacién central.

Los sistemas de archivos convencionales solo permiten que un servidor tenga
acceso de lectura y escritura en el mismo archivo cada vez a diferencia de
VMFS que es un sistema de archivos que permitan que varias instancias
escriban al mismo tiempo de forma simultanea.

VMFS proporciona bloqueo en disco para garantizar que varias instalaciones
de VMware ESX no enciendan una maquina virtual al mismo tiempo. El sistema
de archivos en cluster permite la creacion de una infraestructura distribuida
virtualizada permitiendo la migracion en caliente de maquinas virtuales a otro

servidor fisico distinto.

2.3.2. Network File System (NFS).

NFS es un protocolo basado en archivo y se utiliza para establecer una relaciéon
de cliente-servidor entre los host ESX y el dispositivo NAS. Al contrario del
almacenamiento en bloque, un sistema NAS en si es responsable de la gestion
del disefio y la estructura de los archivos y directorios en el almacenamiento
fisico. Los hosts ESX montan el volumen NFS, y crea un directorio para cada
maquina virtual. El almacenamiento de datos NFS esta siendo comunmente
usado en entornos VMware. NFS permite que los volumenes sean accedidos
simultdneamente por multiples hosts ESX ejecutando multiples maquinas
virtuales.

Los beneficios adicionales de NFS incluyen costos mas bajos (en comparacion

con la solucion del Canal de Fibra) y alto rendimiento.

2.3.3. Raw Disk Mapping (RDM).
El RDM es un archivo que reside dentro de un volumen VMFS que actua como
un proxy o un intermediario para un dispositivo fisico raw. Uno puede pensar de

un RDM como un enlace simbdlico a un LUN® raw. EI RDM contiene

¥ Logical Unit Number o LUN es una direccion para una Unidad de Disco Duro, se usa para diferenciar
unidades de isco individuales dentro de un bus SCSI.
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informacion de metadatos y otra informacion sobre el dispositivo fisico raw que
es accedido y puede, dependiendo de la configuracion de la RDM, afadir
caracteristicas como el soporte VMotion y los snapshots de maquinas virtuales
que utilizan LUN raw.

El rendimiento entre VMFS y RDM es muy similar, en la mayoria de los casos
la diferencia esta en los requisitos de la aplicacion. El software de gestion SAN
ya ha sido mencionado como una aplicacion que necesita RDMs en lugar de
discos virtuales, esto se debe a la comunicacion directa entre el software de
gestion SAN y la matriz de almacenamiento.

RDM es recomendable cuando una maquina virtual debe interactuar con un
disco real en la SAN. Esto es el caso, por ejemplo, al hacer una instantaneas
de un arreglo de discos, 0 menos comun, cuando se tiene una gran cantidad de
datos que no desea pasar a un disco virtual. Ademas, RDM es recomendado

para Microsoft Cluster Services (MSCS).

2.4. Storage VMotion.

Usando Storage VMotion se puede migrar una maquina virtual y sus archivos
desde un almacenamiento de datos a otro mientras la maquina virtual esta
corriendo sin interrupciones ni paradas del servicio.

Storage VMotion mueve los archivos de disco de maquinas virtuales entre dos
ubicaciones de almacenamiento compartido sin interrupciones del servicio e
integridad de datos, de esta manera se puede liberar espacio mejorando el
rendimiento del almacenamiento en la maquina virtual. Se puede migrar una
maquina virtual desde un almacenamiento fisico como Canal de Fibra (FC) a
un almacenamiento diferente como iSCSI|. Storage vMotion soporta

almacenamiento de red como FC, iSCSI y NAS.

241. Funcionamiento de VMotion.

VMotion permite la migracion en caliente de una maquina virtual en un servidor
fisico a otro. Primeramente todo el conjunto de datos es encapsulado vy
compartido como si fuera un sistema SAN o NAS, luego el estado de la

memoria y la ejecucién de procesos de la maquina virtual se transfiere
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rapidamente mediante la red ademas se mantiene la identidad, las conexiones
de red y la MAC virtual, permitiendo asi que funcione en el lugar de destino sin
inconvenientes; vMotion hace que esa trasferencia sea rapida e imperceptible
para los usuarios sin sufrir interrupciones ya que conserva el estado de
ejecucion preciso de la maquina original. Todo esto podria durar segundos en

una red gigabyte Ethernet.

24.2. Caracteristicas Principales de Storage VMotion.

Algunas de las caracteristicas importantes que posee VMotion son:

Integridad de las transacciones.- Las migraciones del disco de
almacenamiento de una maquina virtual se realizan con total integridad y sin
que existan caidas de servicio durante el proceso manteniendo la alta
disponibilidad.

Optimizaciéon automatica del espacio.- Utiliza el espacio en disco de forma
eficiente ya que destina el almacenamiento no utilizado a las aplicaciones que
lo necesiten lo que evita problemas de “espacio insuficiente”.
Interoperabilidad.- La completa independencia entre hardware y software
permite migrar los discos de almacenamiento de una MV a cualquier sistema
operativo y con cualquier tipo de hardware compatible.

Optimizacion automatica del rendimiento.- Gestiona dinamicamente los
recursos necesarios para el nuevo almacenamiento, reduciendo asi los cuellos
de botella en las maquinas virtuales.

Compatible con varios tipos de almacenamiento.- Permite la migracion de
archivos de disco de una MV utilizando sistemas de almacenamiento de Canal
de Fibra, iSCSI y NAS y NFS, asi se puede resolver problemas de falta de

capacidad en disco, actualizaciones tecnoldgicas, balanceo de carga, etc.
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Capitulo Il

3. Soluciones Informaticas para Cloud Storage.

El objeto de las soluciones de cloud storage es ofrecer almacenamiento
ilimitado y distribuido en las nubes, es por eso que existen varias alternativas
que incluyen software y en algunos casos hardware, los cuales poseen
caracteristicas propias o afaden funcionamiento y seguridad a toda una

solucion.

3.1. Plataforma Windows Azure.

3.1.1. Definicioén.

Segun Microsoft “Windows Azure es un sistema operativo o plataforma de
servicios cloud que actua como el entorno de desarrollo, hosting y
administracion de servicios para la plataforma de Windows Azure. Windows
Azure proporciona a los desarrolladores informatica y almacenamiento a pedido
para hospedar, ampliar y administrar aplicaciones web en Internet a través de
los centros de datos de Microsoft. Windows Azure es una plataforma flexible
que admite varios lenguajes y se integra con su entorno interno actual. Para
crear aplicaciones y servicios en Windows Azure, los desarrolladores pueden
utilizar la técnica existente en Microsoft Visual Studio. Ademas, Windows Azure
admite estandares y protocolos conocidos, incluso SOAP, REST, XML y PHP™ .
Azure permite centrarse en el desarrollo de las aplicaciones y no tanto en la
administracién de los servidores de produccion. Este no es un producto para
usuarios finales, mas bien esta orientado a ser una plataforma sobre la cual

organizaciones o desarrolladores monten sus servicios.

3.1.2. Beneficios de la Plataforma Windows Azure
o Agilidad: Aprovecha las herramientas de desarrollo, gestion de servicios

automatizados y la presencia de centros de datos mundiales para

? http://www.microsoft.com/latam/windowsazure/windows_azure.aspx
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responder mas rapidamente a las necesidades del cliente, centrarse en
sus aéreas de negocio y expandirse a nuevos mercados.

Eficiencia: Mejora la eficiencia operativa mediante la reduccion de los
costos.

Enfoque: Se enfoca en la prestacidon de servicios y valor a sus clientes y
no en la gestion de infraestructura tecnoldgica.

Simplicidad: Utiliza lenguajes familiares, tales como .NET, Java y PHP
para crear y administrar aplicaciones y servicios web.

Confiable: Las empresas se encuentras respaldadas por un Acuerdo de
Nivel de Servicio (SLA) confiable. Consume recursos de informatica solo

cuando es necesario.

Servicios de la Plataforma Windows Azure®.

Windows Azure: Ofrece un entorno basado en Windows desde donde
se puede ejecutar aplicaciones y almacenar datos en los servidores de
los centros de datos de Microsoft.

Windows Azure AppFabric: Proporciona servicios en la nube para
conectar aplicaciones entre si (tanto aplicaciones en la nube como
aplicaciones locales).

Microsoft SQL Services: Ofrece servicios de almacenamiento de datos

relacionales en la nube sobre la base de SQL Server.

' http://blogs.msdn.com/b/luispanzano/archive/2010/07/19/la-plataforma-windows-azure.aspx
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Gréfico 3.1 Componentes de la Plataforma Windows Azure.
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Fuente: http://blogs.msdn.com/b/luispanzano/archive/2010/07/19/la-plataforma-

windows-azure.aspx

Es compatible unicamente con sistemas Windows (Server 2008, Vista,
Windows 7) y aunque los requerimientos para la instalacion son minimos, es
necesario tener una cuenta en Windows Azure para poder ejecutar las
aplicaciones, estas, deben ser creadas y desarrolladas sobre la plataforma por
lo que afiade un nivel de complejidad adicional al usar este servicio ya que es
necesario aprender y adquirir destreza sobre el lenguaje de programacion

(sintaxis, arquitectura, comandos, etc.).

3.2. Eucalyptus.

3.2.1. Definicion.

Su nombre refiere a "Elastic Utility Computing Architecture for Linking Your
Programs To Useful Systems" que puede traducirse como "Utilidad de
arquitectura informatica elastica para confiar sus programas a Sistemas

"1 es decir permite la implementacién de cloud computing en nubes

funcionales
privadas, para el trabajo en la nube publica puede integrarse con Amazon S3.

Ya viene instalado en la version Ubuntu 9.04 o puede instalarse en la mayoria
de distribuciones GNU/Linux, funcionando en maquinas fisicas o virtuales para

la implantacién de las soluciones.

" http://es.wikipedia.org/wiki/Eucalyptus_%28inform%C3%A 1tica%29 (17/05/11)
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Actualmente posee una interfaz orientada al usuario que es compatible con los
servicios pero la plataforma esta dividida en componentes para poder utilizarlas
en un conjunto de interfaces diferentes al mismo tiempo. El desarrollo de
Eucalyptus esta impulsado por Eucalyptus Systems y existen 2 ediciones
basicas: una propietaria y otra abierta.

Gréfico 3.2 Logo Eucapiltus

771 Eucalyptus

Fuente: http://open.eucalyptus.com/

3.2.2. Funciones.
Eucalyptus ayuda para la implementacion de laaS en nubes hibridas. La
plataforma permite implementar y compartir recursos locales como por ejemplo
CPU, red, almacenamiento en una red privada con la opcion de integrarse a
servicios de la nube publica. Esta posee su propio grupo de herramientas
llamada “EucaZoo0ls” y que permite tener una administracion centralizada de
todos los servicios y recursos que estan siendo publicados por todos los
modulos.
Eucalyptus incluye las siguientes funciones principales:

e Compatibilidad con la APl de Amazon Web Services

e Comunicacidon segura entre los procesos internos via SOAP'? y WS-

Security™

¢ Herramientas para la administracion basica.

e Multiples nodos de servidores como una sola nube.

e Soporte para maquinas virtuales Linux y Windows.

e Direcciones IP dinamicas y grupos de seguridad

e Gestion de usuarios y grupos, GPO’s.

"2 SOAP (siglas de Simple Object Access Protocol) es un protocolo estandar que define como dos objetos
en diferentes procesos pueden comunicarse por medio de intercambio de datos XML.

5 WS-Security (Seguridad en Servicios Web) es un protocolo de comunicaciones que suministra un
medio para aplicar seguridad a los Servicios Web.
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3.2.3. Requisitos de Instalacién. ™
Estas son las caracteristicas de hardware sugeridas para una infraestructura de
nube con Eucaliptus. Es necesario instalar el Front End y al menos un nodo

para tener una infraestructura basica.

Tabla 3.1 Requisitos de Instalaciéon Nasuni

Fanlivesre Server 1 Server 2 Server 3
Minimum Suggested Minimum Suggested Minimum Suggested
CPU 1GHz 2 x 2GHz VT extensions | VT, 64Bit, Multicore | VT extensions | VT, 64Bit, Multicore
Memory 1 GiB 2GiB LGB 1GIB 1 GiB 2618
Disk 5400rpm IDE | 7200rpm SATA | 5400rpm [DE | 7200rpm SATA or SCSI | 5400rpm IDE | 7200rpm SATA or SCSI
Disk Space 40 GiB 200 GiB 40 GiB 100 GiB 40 GiB 100 GiB
Networking | 100 Mhps 1000 Mbps 100 Mhbps 1000 Mbps 100 Mbps 1000 Mhbps

Fuente:http.//cssoss.files.wordpress.com/2010/06/book_eucalyptus_beginners_guide uec_edi

tion1.pdf pg7

3.3. Hadoop

3.3.1. Definicion.

Hadoop nace como un subproyecto de Apache que desarrolla software para
realizar busquedas llamado “Lucece”’®. Una de las definiciones mas completas
y generales explica que “Hadoop es un framework de software bajo licencia
Open que nos permite desarrollar, usando JAVA, aplicaciones que tengan que

manejar grandes cantidades de datos como petabytes’'®.

Hadoop se esta
convirtiendo en una plataforma innovadora para proyectos tecnolégicos ya que
soporta el procesamiento de grandes cantidades de datos en un entorno de
sistemas distribuidos a través de varios nodos, facilitando el analisis de datos
estructurados y complejos, combinando la informacion nueva con informacion

antigua.

Grafico 3.3 Logo Hadoop

" http://cssoss. files.wordpress.com/2010/06/book _eucalyptus_beginners_guide uec editionl.pdf pag. #7
(17/05/11).
" http://lucene.apache.org/ (18/05/11)

' http://sentidoweb.com/2007/11/21/hadoop-plataforma-para-trabajar-con-gran-cantidad-de-datos.php
(18/05/11)
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Fuente: http://hadoop.apache.org/

3.3.2. Funcionamiento.

Hadoop simula una gran base de datos centralizada, pero en realidad es la
unién de varios equipos que no comparten disco ni memoria. Hadoop lo que
hace es dividir en partes toda la informacion cargada, obtener una copia y
repartirla en cada uno de los diferentes equipos (nodos), de manera que este
sabe donde se encuentran cada uno de los datos que se necesita. Debido a la
redundancia existente, hadoop brinda una alta disponibilidad, ya que de
dafarse algun nodo, este se puede recuperar a partir de una copia correcta.
Con hadoop ante una consulta, cada cluster trabaja de forma paralela con la
porcion de informacion que posee y se devuelve al usuario, como un solo
conjunto de resultados, la respuesta al requerimiento; esta caracteristica es

llamada Map Reduce.

3.3.3. Hadoop Distributed File System

HDFS es el sistema de archivos distribuido de hadoop, esta disenado para
funcionar sobre un hardware econdmico que soporte java y tener una alta
tolerancia a fallos, brindando una alta disponibilidad para manejar grandes
cantidades de datos. El sistema de archivos usa la capa TCP/IP para la
comunicacion; los clientes usan RPC" para comunicarse entre ellos.

Los archivos individuales se dividen en bloques de tamario fijo, estos bloques
se almacenan en un cluster de una o mas maquinas con capacidad de
almacenamiento de datos, las distintas maquinas del cluster se llaman
DataNodes. Un archivo puede ser de varios bloques que no necesariamente
estén ubicados en la misma maquina. Estas maquinas son seleccionadas al

azar por el HDFS de manera que el acceso a un archivo puede requerir de

" El RPC (Remote Procedure Call o Llamada a Procedimiento Remoto) es un protocolo que permite a
un programa ejecutar codigo en otra maquina remota sin tener que preocuparse por las comunicaciones
entre ambos.
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varios bloques ubicados en varios equipos. A diferencia con NTFS o EXT en
donde se ven muchos pequeios archivos, HDFS cuenta con grandes bloques
de informacién que pueden ser de cientos de megas o incluso de gigabytes
cada uno y que esperan ser accedidos de forma secuencial, es por eso que
HDFS espera leer un bloque de principio a fin para que sea usado por alguna

aplicacion.

3.4. Nasuni Filer.

3.4.1. Definicion.

Nasuni Filer es un Cloud Storage Gateway de almacenamiento virtual en red
(NAS) que se ejecuta en una plataforma virtualizada; estd basado en un
sistema operativo Open Source como Fedora Core 11 y fue creado por Nasuni
Corporation. Utiliza almacenamiento local en caché y snapshots que proveen
un almacenamiento NAS de propdsito general pero con mayor proteccion.
Ofrece almacenamiento ilimitado de archivos aprovechando la gran capacidad
de la nube para almacenar y proteger los archivos fuera del sitio, sin perder la
funcionalidad local y el funcionamiento de un NAS tradicionales.

Nasuni controla la memoria caché y el trafico directo a la nube, simplemente es
necesario seleccionar el proveedor en la nube, administrar el rendimiento de
los volumenes de almacenamiento, y usar las herramientas de gestion
mediante la interfaz en el navegador web. Permite elegir un proveedor de la
nube para cada volumen. El archivador cifra sus archivos y los envia a la nube
o0 nubes de su eleccidbn guardando una copia del conjunto de trabajo y
almacenandolo en la infraestructura local, dando a los usuarios un acceso
rapido.

Proporciona almacenamiento primario para los archivos de snapshots
necesarios para eliminar la necesidad de copias de seguridad o restauracién
independientes, de manera que Nasuni simplifica radicalmente el

almacenamiento en la nube y la proteccion de sus archivos de negocios.

Grafico 3.4 Logo Nasuni
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Fuente: http:.//www.nasuni.com/

3.4.2. Caracteristicas Principales.

Aprovisionamiento Automatico: Entrega almacenamiento ilimitado en la
nube desde proveedores de nube de confianza, la capacidad se expande
automaticamente de acuerdo a la necesidad y los archivos se dividen entre
multiples proveedores de almacenamiento.

Tecnologia de proteccion Snapshot File: Los snapshots capturan la los
archivos del sistema cada hora por defecto, estos son guardados en la nube
con seguridad siendo aun accesibles y permitiendo recuperar el estado anterior
del directorio o archivo.

Recuperacion Rapida: Se puede recuperar archivos desde la nube
inmediatamente, manteniendo la continuidad del negocio.

Almacenamiento en Cache de Alto Rendimiento: La cache mantiene copias
de los archivos de trabajo en la infraestructura de almacenamiento local para
un acceso mas rapido. Los cambios en estas copias son duplicadas,
comprimidas, fragmentadas y enviadas a la nube, de esta manera se optimiza
en la trafico en la WAN.

Encriptacién de extremo a extremo: Cifra los datos en su instalacion, usando
OpenPGP'® con AES-256 'de manera que los datos permanecen encriptados
en la nube. Las claves de encriptacion estan bajo su control ya que son
generadas y se mantienen en su servidor de Nasuni, asi se garantiza que los

datos estan seguros y nunca estaran visibles para los proveedores de la nube.

'® OpenPGP es un estandar de internet para la interoperabilidad de mensajes protegidos con criptografia.
' Advanced Encryption Standard (AES), también conocido como Rijndael, es un sistema de cifrado
por bloques adoptado como un estandar por el gobierno de los EEUU que usa una clave de 256 bits y un
tamafio de bloque de 16 bytes. Actualmente es uno de los algoritmos mas populares usados en
criptografia simétrica.
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3.4.3. Cloud Storage Gateway (CSG)%.

Cloud Storage Gateway es una pasarela al almacenamiento en la nube que por
lo general brinda una solucion para respaldos. Es un dispositivo de red o un
servidor que reside en las instalaciones del cliente y se comunica con el
almacenamiento en la nube usando SOAP o REST. A diferencia de los
servicios de almacenamiento en la nube, los cuales son complementarios, los
CSG usan protocolos estandares de red que proporcionan una perfecta
integracion con las aplicaciones existentes, pueden servir como intermediarios
para varios proveedores de almacenamiento en la nube. Algunas pasarelas de
almacenamiento en la nube también incluyen caracteristicas adicionales de
almacenamiento como la de respaldo y recuperacion, el cifrado, la redundancia
y asignacion automatica.

Estas, ayudan a resolver los problemas de seguridad con la implementacién del
almacenamiento en la nube, proporcionando un “appliance” que cifra los datos
mientras guarda las claves locales, reduce la latencia con el almacenamiento
en caché o manteniendo copias locales y provee snapshots para la
disponibilidad de datos. Algunos proveedores de la nube saturan el ancho de
banda y el espacio de almacenamiento, pero los gateways para cloud strorage
lo gestionan de forma transparente.

La calidad de la velocidad de la LAN ayuda a completar las copias de
seguridad en un tiempo asignado, mientras que el respaldo es posteriormente
replicado de forma asincrénica hacia un proveedor de servicios, las copias de
seguridad recientes se conservan a nivel local para acelerar las operaciones de
recuperacion de datos. Algunos CSG adicionalmente ofrecen una serie de
hardware que puede ser utilizado para el almacenamiento local. Algunos
ejemplos de Cloud Storage Gateway son: Glandinet?’, CTERA Networks®,

StorSimple®, EMulex?, etc.

2% http://en.wikipedia.org/wiki/Cloud_storage gateway (23/05/11)
! http://www.gladinet.com/ (23/05/11)

2 http://www.ctera.com/home/ (23/05/11)

= http://www.storsimple.com/ (23/05/11)

** http://www.emulex.com/ (23/05/11)
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3.4.4. Arquitectura de Nasuni Filer.

La coordinacién entre los proveedores de la nube y el archivador Nasuni es
dirigida por Nasuni.com. EIl sitio también maneja la asignacion de cuentas y
facturacion, y alberga una gran variedad de herramientas de monitoreo que
aseguran a los clientes un buen nivel de servicio desde la nube. EI Nasuni filer
usa su propia tecnologia, Unity File System (UniFS ™) que junto con Servicios
de Archivo le permite funcionar como un dispositivo NAS virtual. UniFS™
strengthens security by encrypting both data and metadata with the customer's
keys at the customer's site, ensuring that others cannot read those files. UniFS
™ fortalece la seguridad mediante la encriptacion de los datos y metadatos con
las claves del cliente en el sitio del cliente, asegurando que los demas no

pueden leer los archivos.

Gréfico 3.5 Arquitectura Nasuni Filer
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Fuente: http://www.nasuni.com/product/technology/file-server-for-the-cloud/

Cada nivel o capa dentro de la arquitectura cumple una funcion, estas son:
¢ Administration Services.- Controla la administracién del NAS local asi
como las operaciones en la nube. El administrador puede crear nuevos
volumenes, gestionar las acciones de los usuarios, monitorear la
capacidad vy el estado del sistema, controlar la frecuencia de los

snapshot, ajustar el uso del ancho de banda de la LAN, recibir alertas,
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gestionar las configuraciones de seguridad, y ejecutar actualizaciones de
software.

Unity File System (UniFS).- La unidad del sistema de archivos consta
de cuatro partes. File Manager, Cache Manager, Crypto Layer, Volume
Manager. UniFS es el que proporciona los beneficios mas importantes a
través de estos 4 componentes.

File Manager.- Es la primera capa del UniFS, este recibe las peticiones
de E / S a través de CIFS o el protocolo NFS. En el caso de una
escritura, el File Manager almacena los datos localmente en la caché,
con una lectura recupera los datos a nivel local de la caché mejorando el
rendimiento del accedo a los datos. En el caso de un fallo de la caché,
el File Manager reemplaza al Cache Manager.

Cache Manager.- Transfiere los datos dese la Cache Manager hacia el
Volume Manager y luego pasa los datos al File Manager cuando estos
son recuperados desde la nube. También se ejecutan algoritmos que
garantizan un optimo rendimiento de la caché y realiza las capturas de
imagenes instantaneas periddicamente, esta operacién dura muy poco
por lo que no hay impacto en el funcionamiento. Controla cuanto espacio
esta disponible en el disco, si el sistema necesita espacio, elimina los
datos que ya han sido subidos a la nube y a los que no, los sube a la
nube, es por eso que la cache nunca se llena.

Crypto Layer.- Los archives que van a ser subidos a la nube son
movidos por el Cache Manager hacia el Volumen Manager, estos
archivos son fragmentados y cada fragmento es comprimidos y cifrado
usando OpenPGP con AES-256. s remitido a Volume Manager.

Volume Manager Volume Manager.- Este interactua con el proveedor
de servicios elegido subiendo los datos fragmentados y cifrados hacia la
nube, recibe y retiene las claves de encriptacion para usarlas en la
recuperacion. También recibe las solicitudes del Cache Manager para
recuperar la informacion desde la nube, descargar los fragmentos y los

une ademas que utiliza las claves para descifrar y entonces lo
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retransmite nuevamente al Cache Manager para que el usuario tenga
acceso a ellos.
Nasuni trabaja con los principales y mas grandes proveedores de la
nube como son:
o Amazon Web Services (Amazon Simple Storage Service ).
o AT&T Synatic Storage as a Service?®
o Nirvanix
o Peer 1 Hosting®
o Rackspace®
o Windows Azure™
e File Services.- Nasuni Filer es compatible con Windows CIFS, Sistema
de Archivos Distribuidos (DFS), Active Directory y NFS. La aplicacion se
conecta e integra con el sistema como otro dispositivo NAS.
e Nasuni.com.- Los clientes no interactian con nasuni.com, sino que se
utiliza para realizar funciones de facturacion, de soporte, monitoreo del
rendimiento de los proveedores de la nube y recuperacion rapida ante

desastres.

3.4.5. Justificacion para Usar Nasuni Filer.

En base a la investigacion realizada sobre varias herramientas orientadas al
cloud computing y otras que funcionan como Cloud Storage Gateway se ha
decidido utilizar NASUNI FILER debido a que esta es una solucion empresarial
100% enfocada al almacenamiento en la nube y ademas que a diferencia de
otras, los requerimientos de instalaciéon no son muy altos y se ajustan a la
propuesta de realizar un prototipo, no es necesario de un hardware adicional y
brinda caracteristicas interesantes sobre la seguridad y la recuperacion ante

desastres.

% http://www.nasuni.com/about-nasuni/partners/amazon-web-services/ (24/05/11)
%% https://www.synaptic.att.com/clouduser/synaptic_welcome.htm (24/05/11)

7 http://www.nirvanix.com/ (24/05/11)

* http://www.peerl.com/ (24/05/11)

** http://www.rackspace.com/index.php (24/05/11)

3 http://www.microsoft.com/windowsazure/ (24/05/11)
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Capitulo IV

4. Prueba de Concepto.
La prueba de concepto intenta demostrar en la practica los objetivos
planteados inicialmente sobre el proyecto ademas de algunos otros conceptos

relacionados a este.

4.1. Objetivo de la Practica.

La prueba de concepto es demostrar el uso de la tecnologia llamada Cloud
Storage o almacenamiento en la nube, para cumplir este objetivo se debe
primeramente instalar el software y luego realizar todas las configuraciones
necesarias para que mediante Nasuni Filer, se pueda respaldar la informacién
en la nube usando la seguridad que ofrece la herramienta y comprobar la
tecnologia como una solucion real para el respaldo de informacion dentro de
una organizacion.

Se plantea un prototipo de solucion empresarial, Nasuni Filer debera estar
integrado con el controlador de dominio existente para controlar el acceso de

los usuarios a la informacioén ya existente.

4.2. Ambito de la Practica.

Para la realizacion de la practica actual se establece un prototipo de red
corporativa ficticia en el que todos los equipos usan sistemas Windows, este
sera el entorno de trabajo de Nasuni Filer. Ya en la realidad, los componentes
mas importantes para el cumplimiento del objetivo seran virtualizados, es decir

el servidor de Nasuni Filer, el Controlador de Dominio y el Cliente.
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Gréfico 4.1 Ambito de la Practica
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Fuente: Disefio Propio

En el disefio se puede observar que en el servidor de la aplicacién 2 se
encuentra virtualizado Nasuni Filer y es desde ahi, que brinda el servicio al

toda la red.

4.3. Instalacion de Nasuni Filer.

4.3.1. Especificaciones para Instalar Nasuni Filer.
Se utilizara una versién de prueba de Nasuni Filer que ofrece 14 dias de
funcionalidad con algunas limitaciones del software. Funciona sobre ambientes

para virtualizacion como:
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Productos de Servidor.

Tabla 4.1 Software de Virtualizacion

Sistema Operativo Version minima
VMware ESX / ESXi 3.5,4.0
VMware Server 2
Microsoft Hyper — V 6.1
Citrix XenServer 5.6

Fuente: Creacion Propia

Productos de Escritorio.

Tabla 4.2 Virtualzaciéon — Productos de Escritorio

Sistema Operativo Version minima
VMware Player 3.1
VMware Workstation 6.5, 7.1

Fuente: Creacioén Propia

Las versiones de Escritorio son recomendadas usarlas en ambientes de prueba
de Nasuni Filer, no para ambientes de produccion. La versidon que se usara es

VMware Player.

4.3.2. Requerimientos de Funcionamiento de Nasuni Filer.

Tabla 4.3 Requerimientos de Instalacion Nasuni

Especificacion minima Valor
Minimo Espacio Libre en el disco 136 GB
Minima Memoria en el host de la VM 2GB

Memoria de la VM 2GB

1 predeterminado, 2 o mas para
Procesadores de la VM
funcionamiento 6ptimo.

Fuente: Creacion Propia
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La siguiente tabla muestra el tamafio maximo de la cache que es soportado por

cada plataforma.

Tabla 4.4 Cache por Plataformas

bloque VMFS:

Bloque de 1 MB = 128 GB
Bloque de 2 MB = 256 GB
Bloque de 4 MB = 512 GB
Bloque de 8 MB = 1 TB

Sistema Tamaino Maximo de Tamaiio del Disco
Operativo la Cache Requerido
VMware Player 1TB 27TB
VMware ESX / ESXi | Depende del tamafio de | Depende del tamafio de

bloque VMFS:

Bloque de 1 MB = 256 GB
Bloque de 2 MB = 512 GB
Bloquede 4 MB= 1TB
Bloque de 8 MB = 2 TB

VMware 17TB 2TB
Workstation
Microsoft Hyper-V 64 GB 128 GB
Citrix XenServer 8TB 16 TB

Fuente: Installation Guide Nasuni

4.3.4. Descargar Nasuni Filer.

Nasuni Filer es una aplicacion virtual que es distribuida mediante la descarga

de una imagen VMware (plataforma que se esta utilizando). El primer paso a

seguir es entrar al sitio web oficial http://www.nasuni.com/ y registrarse creando

una cuenta de usuario y contrasefa para la descarga. Al hacer click sobre el

boton de descarga de la versidn de prueba se pide ingresar los datos de la

companfia con el objetivo de que nos puedan contactar en caso de que

quisiéramos seguir usando el software después de finalizado el tiempo de

prueba. Ahora click en “Start my Trial”.
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Grafico 4.2 Descarga Nasuni 1

Welcome to Nasuni!
Register now for a trial download of the Nasuni Filer, free cloud storage with no capacity restrictions, and
2447 tech support. Your trial will 1ast 14 days from installation, after which you can continue using your new

storage and file protection tools by subscribing to Nasuni

Setup is easy. After registering, download the filer and check your email for your password. Follow our setup
wizard and you'll have files in the cloud in as litte as 15 minutes.

Free 14-Day Trial

Full Name * Already registered?
Login now to start your
dovnload. (Please referto our
Company welcome emall for your Iog-in

credentials )

Phone *

Email *

~ STARTMY TRIAL >

Fuente: Practica Realizada

A continuacién se mostrara una pantalla con los links para la descarga del
software segun la plataforma de virtualizacién que se vaya a utilizar. Como se
va a utilizar VMware Player se selecciona la opcion “Download VMX Format’.
Adicionalmente se enviara un correo electronico a la direccion de mail que fue

registrada con un mensaje de bienvenida.

Gréfico 4.3 Descarga Nasuni 2

Choose a format appropriate for your virtual environment

Microsoft Hyper-v VMware Citrix Xen
Download Hyper-V Format Download OVF Format Download Xen Format
for ESX, ESXi

Download VMX Format

for Player, Server, Workstation

Fuente: Practica Realizada

Una vez que se haya terminado la descarga, Nasuni Filer esta listo para ser

instalado.

4.3.5. Instalacion Nasuni en VMware Player.
El archivo que fue descargado pesa alrededor de 200 MB y es un archivo

comprimido (.zip) el cual debe ser descomprimido. Luego se accede a la
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carpeta “Filer” que contiene varios archivos, entre ellos uno llamado
“NasuniFiler.vmx” necesario para la instalacion, hacer doble click sobre este
para arrancar el proceso de instalacion en VMware Player de manera que

después de unos minutos aparecera una pantalla como esta:

Gréfico 4.4 Instalacion Nasuni

Fuente: Practica Realizada
La siguiente es una ventana que se muestra automaticamente, en donde se
encuentran datos generales e introductorios, click en “Forward” para pasar a la
“Configuracion de los Parametros de Red”.

Gréfico 4.5 Bienvenida

nasuni
Getting Started @fi I e

Both our setup wizard and Filer administration are web-based, so to
get started you must first configure your network settings. Please do
s0 on the following screen. When you are done, you will be
prompted to go to your Filer's IP address to initiate the wizard

Fuente: Practica Realizada

Aqui existen 2 opciones que se pueden tomar: “DHCP (Automatic Settings)” o
“‘Manual Network Settings”. Nasuni Filer necesita de una direccién IP para la
administracion, este puede tomar automaticamente de un servidor DHCP o se
puede especificar una direccion manualmente.
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Si se selecciona “Manual Network Settings”, se debe ingresar una direccion IP
valida, mascara de red, default Gateway, el valor de los DNS y el hostname.
Adicionalmente, si se dispone de un servidor Proxy se lo puede configurar, pero
en este caso no es necesario. La zona horaria es usada para envié de
notificaciones, aplicar los cambios.
Grafico 4.6 Configuration de Red 1
Settings erlné-lrr"

O DHCP (Automatic Settings)
® Manual Network Settings
IP Address 10.20.1.15

Network Mask 255.255.255.0

Default Gateway 10.20.1.12

Primary DNS 10.20.1.10
Secondary DNS 10.20.1.11
Hostname SRVFiler

O Configure or change proxy server settings

Select Time Zone:

Fuente: Practica Realizada

Ahora se mostrara una pantalla que nos indica que la configuracion inicial ha
sido completada y nos muestra la URL a la cual debemos acceder desde
cualquier navegador para iniciar el proceso de configuracion.

Grafico 4.7 Configuration de Red 2

nasuni
Configuration Complete Qfl I e r

Your Fler now has an IP address on your network.

Please open http:/f10.20.1.15 in your web browser
to initiate the setup wizard.

Fuente: Practica Realizada

Para acceder, se puede utilizar cualquier navegador web, en este caso se usa

Mozilla Firefox donde al acceder a la URL, aparece una pantalla como esta.
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« Netp//10 20115/ - (e[ 8- seaste R

&/
{8 M vitados @) Comenaar ausa e . Uimasnoticis 8 Windows Live Hotmail 89 U o : Collegeof Grad.. [ Actulizamos BlackSer.. 0 Maccadores

% Esta conexién no esta verificada
H

ma segura 2 1020115,

Detalles técnicos

Entiendo los riesgos

Si sabe o que exts haciendo, puede obligat 3 Firefor  confiar en la identficacion de exte stio. Incuso

40 2 menos que sepa que hay una razén seris por b que este sitio no use

Fuente: Practica Realizada

Esto es debido a que Nasuni firma su propio certificado, por esta razon
navegador nos alerta que es una conexidén no verificada y nos pregunta si
estamos de acuerdo en mantener una conexion no confiable. Para agregar la
excepcion de seguridad que se nos presenta en Firefox, se hace clic en “AfAadir
Excepcion’.

Gréfico 4.9 AAadir Excepcion

Aadir excepcion de seguridad ]

Esta a punto de alterar cémo identifica Firefox este sitio,
! . Los bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.

Servidor

e s //10.20.1 15, Obtener certificado
Estado del certificado

Este sitio intenta identificarse a si mismo con informacion no valida, Vers
Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacion de
identidad.

Identidad desconocida

No se confia en el certificado, porque no ha sido verificado por una autoridad
reconecida.

[¥] Guardar esta excepcion de manera permanente

| Confismar excepcién de seguridad | [ Cancelar

Fuente: Practica Realizada

Se debe confirmar que se desea afadir la excepcion de seguridad y finalmente
se accede a la consola de control de Nasuni Filer.
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4.3.6. Configuracion Inicial de Nasuni Filer

Luego de que se haya accedido a la consola de configuracion, se mostrara la
pantalla donde se deben ingresar los datos que fueron usados inicialmente
para descargar Nasuni Filer (mail y contrasefia). En este punto la conexién a

internet es necesaria debido a que para la validacion, se usa el sitio web de
Nasuni, presionar “Continue”.

Gréfico 4.10 Registro contra Nasuni.com

DC‘SU ni
S,

Welcome ta the Nasuni Filer wizard, which will guide you through ihe quick, four-step setup of your Filer. If
you need help at any point, dlick on a nearby question markicon

Enter your nasuni.com credentials

Usermame 0

Password [

Fuente: Practica Realizada

Ahora se debe aceptar los términos y condiciones de la licencia para continuar.
Luego se muestra una pantalla donde se deben ingresar los datos de usuario y
contrasefia del que sera el usuario con privilegios de administrador y que
permitiran acceder localmente a la administracion de Nasuni Filer. Estos datos

podran ser cambiados mas adelante.

Gréfico 4.11 Acceso a Nasuni

[T 3 s
\‘_',1“? (SSEUEHNES brtp=//10.20 15/ wizard/cresteuser/ - e |29~ Geogie Pl
B Mésvisitados @ ) 0 ies & i -} of. z B3 Maccadores

I:'\QSUﬁl
Sfileh. -

Enter a username and password for Administration of this Filer

These are o Filer
h: . etc ), Your nasun for disaster recovery, bifing changes, of
parbicipaling in the nasuni com communiy.

" [nosunifer @

Password
2 [eesssscscaces o

Fuente: Practica Realizada
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En el siguiente paso se debe realizar una seleccion inicial de un proveedor de
la nube con el que se va a empezar a trabajar, en este caso seleccionamos
“Amazon S3” para usar Amazon Simple Storage Service y Nasuni Filer
automaticamente crea una nueva cuenta usando nuestros datos en Amazon
S3, en el caso de que ya se posea una cuenta, mas adelante, en el panel de
configuracion se puede configurar sus propia cuenta.

La opcion “Region” tiene algunas opciones disponibles de data centers
disponibles y que sirve para especificar cual de ellos se quisiera utilizar para
almacenar la informacion. Se recomienda que los datos se guarden en la
region mas cercana a donde se esta ubicado con el fin de reducir la latencia en
el acceso.

La opcion “Redundancy” permite seleccionar entre “Standard Redundancy”
(habilitado por defecto) o “Reduced Redundancy Storage (RRS)”. RRS es
una opcién que esta unicamente disponible cuando se esta trabajando con
Amazon S3 y permite reducir costos para almacenamiento no critico
disminuyendo los niveles de redundancia con alta disponibilidad en

comparacion a Standard Redundancy.

Grafico 4.12 Configuracion Almacenamiento

(S 2 I ) B S=2g 2V

Select initial Cloud Storage Provider

tis
your ral phase.

Clowd Pravider Amazon §3 .JW »

This llows you 10 5613 custom region for your Amazon S3 data Yo be $§0EEd N, BY defaull Bis is tbe US.

here

Fuente: Practica Realizada

Click en “Finish” para terminar.
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Grafico 4.13 Configuracion Exitosa

Fuente: Practica Realizada

Finalmente un mensaje de bienvenida es mostrado y al cerrarlo accedemos a

la pantalla de inicio del panel de control de Nasuni Filer.

4.4. Configuracion y Funcionamiento Nasuni Filer.

4.41. Acceso al Sistema.

Una vez que Nasuni Filer ya se ha instalado correctamente, para obtener el
acceso a este, se lo debe realizar mediante un navegador web ingresando la
direccion ip del servidor que en el proceso de instalacion ya fue asignada, por
ejemplo http://10.20.1.15. El primer paso para acceder al panel de
configuracion, es autenticarse exitosamente ingresando el nombre de usuario y
la contrasefia que en la instalacion fueron asignados.

Gréafico 4.14 Login

Please Login

Username [ administrator

Password [.....lll.....l.

If you have forgotten or lost your administrative password, click here to reset

Fuente: Practica Realizada

4.4.2. Pagina de Inicio.
La pagina de inicio es mostrada después de que el usuario haya iniciado sesion
correctamente, esta muestra informacion sobre algunos aspectos del servidor

de Nasuni Filer.
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Gréfico 4.15 Pagina de Inicio

estore configuration status notifications

Cloud Volume Usage

Your trial will expire in
5 days

Upgrade
Jul 15
3.61MB Totalin the Cloud

* Space Savad

iites I Datost
[=] download

Recent Snapshots

L5 MB

Snapshot Status

|
42% of 12.43ME complete

Snapshot in progress for
files

Name Status  Cloud Size

files v  359MB
Datost v 133TKE

Cache Size - 4.4 GB

B oity 08 ME
Claan-218.8 MB
B Free-842GB

Fuente: Practica Realizada

Muestra el tiempo de prueba restante antes de que el
sistema se bloquee, inicialmente se cuenta con 14 dias

9 de prueba. Después de que el tiempo de prueba finalice
la versidon comercial debe ser adquirida caso contrario

Your trial will expire in
5 days

después de 30 dias los datos almacenados en la nube
P
sera borrados.

Muestra dos datos, el primero es el total de espacio

ocupando en la nube por todos los snapshots, y el

segundo es el espacio total almacenado en el sistema

MZ67ME Space Saved

local, es decir en la cache, esta es informacién que aun

no es subida a la nube.

S ——— Muestra el estado de cada volumen y el espacio utilizado

files « 3.59 MB
Datos1 «  133TKB

por los snapshots de estos.
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Muestra el estado de la cache y la capacidad total, que
por defecto son 64GB. Esta muestra 3 categorias, que
son:

Dirty (rojo).- son datos que aun no han sido puestos en la
nube y no estan protegidos.

Clean (amairillo).- son datos que ya han sido movidos a la

nube y estan protegidos pero aun estan siendo

Coche Size - 644 GB accedidos. Son datos que han sido recuperados de la

M oty -8 M8

nube y que se estan usando, es decir este representa los

B Free-84.2GB

datos nuevos subidos y los antiguos recientemente
accedidos.

Free (green).- es la porcion de la cache que aun no esta
siendo usado y esta disponible para leer o escribir.

La cache se gestiona automaticamente para evitar que

se sature.

Esta barra se muestra unicamente cuando un snapshot
estd en proceso y es un indicador del porcentaje de
avance.

Los snapshots realizan copias DEDUPLICADAS de los

Snapshot Status

42% of 12 43MB complete .
S S o datos. Estos antes de ser subidos a la nube son

files

comprimidos, fragmentados y se guarda también una

copia en la cache del Filer, para facilitar el acceso.

Este grafico muestra la cantidad de espacio usado por los volumenes en el
tiempo. Muestra el total de datos que han sido puestos en la nube desde la
cache por cada volumen. El grafico es actualizado automaticamente. Esta

informacion se puede descargar en un archivo con formato .csv.
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Gréfico 4.16 Espacio de Volumenes

Cloud Velume Usage

files Datos1

[& download

Fuente: Practica Realizada

Este ultimo grafico muestra el tamafio de los ultimos snapshots exitosamente
conseguidos por cada volumen, por default estos son tomados cada hora. La
métrica de los snapshots va creciendo ya que son obtenidos de manera
periddica segun la configuracion asignada.

Grafico 4.17 Snapshots

Recent Snapshots

files Datos1

Fuente: Practica Realizada

4.4.3. Gestion de Volumenes.

4.4.3.1. Creando un Nuevo Volumen.

Se accede a la pestana de los volumenes, “Volumes”. Cuando se instala
Nasuni, existe un volumen por defecto llamado “Files” que usa un protocolo
CIFS, tiene un nivel de seguridad publico lo que permite que todos los usuarios
o grupos de la red puedan acceder a este. En la version de prueba el limite
maximo de volumenes que se pueden crear son 2.

Para agregar un nuevo volumen, se debe realizar clic en la lista desplegable y
seleccionar “Add New Volume”’.
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Grafico 4.18 Nuevo Volumen

¥ Volume Properiies

Quota Unlimited Provider Amazon 53
Volume Name: files + : %
& Total Cloud Size 11.69 KB ¥ Encryption Keys 1 Take snapshot now
files
Add New Volume.. |
2 files (volume) No file or folder selected

Fuente: Practica Realizada

Ingrese el nombre del volumen en la recuadro por ejemplo “Datos1”, en la
opcion “Cloud Provider” seleccione el proveedor de la nube para el
almacenamiento de la informacién que se colocara en el volumen. La
informacion que se solicita varia dependiendo del proveedor que se seleccione
pero para todos los casos se deben especificar key, keyname y quota. En la
version de prueba solo esa disponible Amazon S3, de manera que esta es con

la cual se trabajara.
Gréfico 4.19 Configurando Nuevo Volumen

configuration status notifications

Add Volume
Name Datos1 @
Cloud Provider Amazon 53 [-] &

Cloud Credential Selection

Please select what credentials you would like to use to communicate with this cloud service provider

Credentials Automatically Provisioned

Additional §3 Options

This allews you to set a custom region for your Amazon 53 data to be stored in. By default, this is the US Standard region Ifyou need
help, or additional details about S3 Regions, please see the Amazon §3 FAQ here

Region Default [=]

This allows you to select the redundancy level for your Amazon 83 volume. For more information see: this page

Redundancy Standard Redundancy [=]
Key Create New Key @
Keyname Datos1 @
Quota @
Network Protocol | CIFS (Windows clients) B L4

Fuente: Practica Realizada

En la opcion “Credentials” se pueden especificar nuestras las credenciales para
autenticarse con el proveedor seleccionado, en el caso de que ya se cuente
con estas; caso contrario automaticamente estas seran asignadas.

Dependiendo del proveedor, en la opcién “Region”, se debe especificar la
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region (Europe, Asi Pacific, o USA West) donde se desea almacenar los datos.
Esta debe ser lo mas cercana a nuestro lugar de trabajo de manera que se
reduzca la latencia en el acceso a los datos.

En la lista desplegable “Redundancy” existen 2 opciones que se aplican
unicamente si el proveedor es Amazon S3 la primera es “Standard
Redundancy’ que provee replicacion normal y la segunda es “Reduce
Redundancy Storage (RRS)’ que permite reducir las veces que los datos son
replicados y es utilizada para almacenamiento no critico con bajos niveles de
recuperacion y que permite obtener una reduccion de costos en el
almacenamiento.

En la opcion “Key’ se puede afiadir o seleccionar una clave de Encriptacion
que sera guardad localmente. En la opcion “Quota” se debe establecer la
capacidad maxima en Gigabytes del volumen, estas son aplicadas después de
cada snapshot exitoso.

La lista desplegable “Network Protocol” define el tipo de protocolo que se usara
para acceder a los archivos del volumen, las opciones son:

CIFS.- protocolo que permite a los usuarios Windows acceder a los archivos
compartidos a través de la red. Esta opcién es la que se va a seleccionar.
NFS.- protocolo que permite a los Usuarios Unix acceder y compartir archivos a
través de la red usando UNIX y Linux.

Finalmente presionar “Save” para aplicar los cambios, este nuevo volumen

aparecera en la pantalla de los Volumenes.

4.4.3.2. Propiedades del Volumen.

En esta opcién se puede modificar del volumen la quota, el nombre, se pueden
calendarizar los snapshots y realizar politicas de calendarizacién, habilitar las
claves de encriptaciéon o borrar el volumen. Para acceder a las propiedades del
volumen se debe seleccionar el volumen vy realizar clic en la opcion “Volume

Properties”.
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Gréfico 4.20 Propiedades del Volumen
home ’ shares restare configuration status notifications

T Quota Unlimited Provider Unavailable until first snapshot
Volume Name: Datos1 v : E
= Total Cloud Size 0 Bytes ¥ Encryption Keys
B ;'l Datos1 (Volume) Mo file or folder selected

Fuente: Practica Realizada

Aqui se puede ver los parametros de configuraciéon que fueron asignados al
volumen y adicionalmente existe en cuadro donde se mira la capacidad de uso
la cual se actualiza en cada snapshot. Este muestra el valor del peso real de
los archivos en el volumen vy el valor de estos después de la compresion justo
antes de que sean subidos a la nube, esto, con el objetivo de que se note la
relacion entre los 2 valores y como Nasuni reduce el espacio de
almacenamiento efectivizando el costo.

Grafico 4.21 Informaciéon de Volumenes

‘ | Information Snapshot Retention Snapshot Key ent Delete
Hame: files =dit Size: 12.86 MB
Cloud Provider: Amazan §3 Protocol: CIFS

Credentials supplied by Nasuni
Location: UsWest
Standard Redundancy

Quota: None - Unlimited
Snapshot Schedule: Every Hour, 12:00am-11:00pm, Every Day
Encryption Keys view tab

Snapshot Retention: Retain all snapshots
Hame i) Enabled
files volume key OF78ET36 ~
Capacity Usage
compre: prasse

Fuente: Practica Realizada
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4.4.3.3. Retencion de los Snapshots.

En la pestaina de “Snapshots Retention” se configuran las politicas de retencion
de los snapshots de un volumen especifico. Al realizar clic en la lista
desplegable existen 3 opciones:

e All Snapshots.- esta es la opcidn por default y retiene todos los
shapshots por un tiempo indefinido.

e A Set Number of Snapshots.- permite especificar el numero de
snapshots que se desean retener. El valor minimo es 1 y el maximo
valor es 1 billén (1°000,000,000).

e Snapshots with a given time.- permite especificar un numero de anos,
meses y dias para retener los snapshots, por ejemplo si se desea
mantener 6 meses, los que hayan excedido este tiempo seran
eliminados automaticamente.

Gréfico 4.22 Retencién de Snapshots

‘ Information | Smapshot hot i Key Management Delete |

This configuration allows you to set a specific retention policy for this valume’s snapshots. By default, the Filer retains all snapshots for this velume indefinitely. I you
change the policy, snapshats that are outside ofthe boundaries setwill be automatically deleted from the cloud.

I'want to retain: all snapshots v Save
a set number of snapshots
within a given time

Fuente: Practica Realizada

Presionar “Save” para aplicar la configuracion. El tiempo para que se apliquen

los cambios puede demorar y depende del tamafo de los snapshots.

4.4.3.4. Calendarizar la Ejecucion de Snapshots.

Se pueden especificar la frecuencia con la que los snapshots seran realizados
para cierto volumen con el objetivo de controlar el espacio utilizado y el trafico
de la red. Nasuni Filer captura snapshots completos de los archivos en
intervalos regulares y los almacena en la nube para protegerlos. Para acceder

a esta opcion realizar click en “Snapshot Scheduling”.



65

Gréfico 4.23 Calendarizar Snapshots

Information Snapshot Retention Snapshot Scheduling | Key Management Delete

You can set the frequency at which snapshats for this volume occur. Nasuni Filer captures camplete snapshots of files at regular intervals and keeps all versions to
protect your files. With snapshots, you can find, view and restore pastversions of your files quickly if needed. You can restore a single file, 3 directory, or an entire
volume

Start 12:00 am

[=]
Stop 11:00 pm E
[=]

Frequency 1 hour

Recent Volume Snapshots

Fuente: Practica Realizada

De acuerdo a las politicas que se creen, seleccione los dias en que se
realizara la operacion, la hora en la que empezara, la hora en cual la operacion
sera detenida y la frecuencia con la que se realizaran los snapshots, estas
pueden serde 1, 2, 4, 8, 12 0 24 horas.

Adicionalmente en el menu principal de los Volumenes existe el boton “Take
Snapshot” el cual permite ejecutar snapshots manualmente sin necesidad de

esperar a la ejecucion automatica programada.

4.4.3.5. Claves de Encriptacion.

Para acceder a la opcién clic en “Key Management’. Esta opcion nos brinda la
posibilidad de crear claves de encriptacion para un volumen, habilitar o
deshabilitar las claves para cierto volumen. Cuando se anaden claves de
encriptacion, todos los datos del volumen seran subidos a la nube encriptados
usando la clave seleccionada. Estas claves no pueden ser eliminadas pero si

pueden ser deshabilitadas.
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Grafico 4.24 Claves de Encriptacion

i

| Information Snap: Snap q Key Management | Delete |

Current Keys

Name Fingerprint D Status Action

files volume key 2BEGEIAEIC22557FBE255BA0BOBCS34F70FTEET 36 OF7BET36 enabled gDisamg

Available Keys

Hame Fingerprint 1] Action

Datos1 702BS6FCEE4CE0TAIATCO0E14DBE3DETADGE0461 ADBB0461 g_;\ddtg Volume

Fuente: Practica Realizada

Deshabilitar una clave de encriptacion en un volumen significa que los futuros
datos para este volumen no seran encriptados al ser subidos a la nube ni
desencriptados al ser recuperados, usando esa clave.

Adicionalmente una copia de las claves de encriptacion se guardara por
seguridad en Nasuni.com ya que seran necesarias si se llegara a presentar una

recuperacion de desastres.

4.4.3.6. Visualizacion de Archivos en Volumen.

Estando en la pantalla principal de la opcion “Volumen” se puede ir navegando
en el arbol de carpetas e ir viendo los archivos y carpetas que estan
almacenados en el volumen actualmente seleccionado. Las carpetas que
tienen el nombre marcado con color verde, son carpetas, las cuales, su
contenido ya fue encriptado, sacado un snapshot y desde entonces no han sido
modificadas, en cambio, en las carpetas que tienen el nombre con color
naranja son carpetas que poseen archivos que han sido modificados desde el

ultimo snapshot y aun no han sido encriptados ni tomado un nuevo snapshot.
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Quota Unlimited Provider Amazon 53 £¥ volume Properties

Volume Name: files ¢
s Total Cloud Size 621.13 KB ¥ Encryption Keys 1 BEl Take snapshotnow

Location
B [ Exploracion_files \

B [Z Financiera

= Type
Folder

File Owner
System

File Group
System

Fuente: Practica Realizada

4.4.4. Gestion de Carpetas Compartidas.
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Esta opcion permite compartir el contenido del volumen en la red estableciendo

seguridad para el acceso. Por defecto Nasuni Filer crea una carpeta llamada

“files”.

4.44.1. Configurar la Seguridad en el Acceso.

Estando en la opcion del menu principal “Shared” en el lado derecho existe

la

“General CIFS Settings” que permitira configurar seguridad en el tipo de acceso

a las carpetas.

Grafico 4.26 Seguridad de Acceso

home volumes m restare configuration status notifications

@ Add New Share (@ Delete Selected __ Shares & Exports
iGeneral GIFS Seftings:

Connected CIFS Clients
Diata Migration

Fuente: Practica Realizada

El control de seguridad permite definir quiénes pueden acceder a las carpetas o

archivos que estan siendo administrados por Nasuni Filer. Existen 3 tipos de

accesos para las carpetas y archivos:
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Public.- Permite a todos los usuarios de la red acceder. Permisos de

escritura de los clientes pueden ser controlados. Esta es la opcion

User/Groups.- Permite configurar usuarios y grupos, dentro del mismo
Nasuni Filer, especificos que deberan registrarse para poder acceder.
Active Directory.- Permite la conexion con un existente Servidor de
Active Directory para controlar el acceso en base a los usuarios y grupos
que estan siendo administrados por el Active Directory.

Planteando la interoperabilidad con varios sistemas y considerando la red de

prueba, se ha considerado utilizar el modo de seguridad de Active Directory.

Integracion de Nasuni Filer con un Active Directory.

Fle Acton View Help

Directory sean importados a Nasuni Filer.

Esta opcidon permite que grupos y usuarios que son Administrados desde Active

Es importante aclarar que para esta parte de la practica, se asume que se

encuentra funcionando correctamente el servidor de Active Directory.

Grafico 4.27 Active Directory

[l Active Directory Users and Computers L
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: Active Directory Users and Comput
@[] Saved Queries
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E [ Builtin
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2| Exploracion
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1M SRVFILER
2 Exploracion
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Computer
Organizational Unit
Organizational Unit
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Security Group - Global
Security Group - Global
Security Group - Global

drstart| | 3 Mm@

II _| Active Directory User...

Fuente: Practica Realizada
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Este, junto con el de Nasuni Filer se encuentran en la misma subred y al menos
entre los 2 existe comunicacion basica (ping).

En la lista desplegable “Security” seleccionar la opcion “Active Directory’.

En “Full Windows Domain” ingrese el Fully Qualified Domain Name (FQDN) del
servidor que es controlador de dominio. Por ejemplo en este caso es
wn.quito.com.

En “Domain Controller’ escriba el nombre del controlador de dominio principal,
por ejemplo en este caso es SRVDCO01.wn.quito.com.

Grafico 4.28 Enlazando a Dominio

home volumes restore configuration status notifications

General & Security Settings Shares & Exports
General CIFS Settings
Security Active D\rectory[ |Z| Connected CIFS Clients
Data Migration
Full Windows Domain wn.quito.com @
Workaroup £

Workgroup may be left blank for Filers in Active Directory mode, but can be used for compatibility with NT workgroups

Domain Controller srvde0T.wn.quito.com &
Computer OU empresa w
Administrative User administrator e

Show Advanced Options
Active Directory Authentication

Enterthe user name and password of a directory user that is authorized to join computers to a domain.

User Name administrator
Password ssssesosssance
Repeat Password ssssssssssssse

Save & Join

Fuente: Practica Realizada

Opcionalmente, en “Computer OU’ ingrese el nombre de la Unidad
Organizativa o del contenedor desde donde se obtendran los datos, si se lo
deja vacio, Nasuni ocupara la ubicacion por defecto.

Opcionalmente, en “Administrative User’ ingrese el nombre de un usuario que
tenga acceso total para compartir carpetas, cambiar permisos de archivos y
carpetas. En este caso es administrator.
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Finalmente en la seccidon “Active Directory Autentication” ingrese las
credenciales de un usuario del dominio que tenga permisos para unir
computadores al dominio, por ejemplo los datos del usuario administrator.

Presione “Save” para guardar las configuraciones. Si todos los datos fueron
ingresados correctamente los usuarios y grupos de Active Directory estaran

disponibles para conectar las carpetas compartidas desde Nasuni Filer.

4.4.4.3. Crear una nueva Carpeta Compartida CIFS.

Se puede anadir carpetas compartidas aun volumen haciendo click en la opcién
“‘Add New Share”.
Gréfico 4.29 Crear Carpeta Compartida

home volumes - restore configuration status notifications

@ Add New Share | @ Delete Selected . Shares & Exports

CIFS Shares General CIFS Settings

Connected CIFS Clients

Data Migration
b files files ! B

Fuente: Practica Realizada

En la opcion “Volume” de la lista desplegable seleccione el volumen donde

desea crear la carpeta.
Gréfico 4.30 Ubicacién de Carpeta Compartida

notifications

Shares & Exports
General CIFS Setings
Share;saitings Connected CIFS Clients

| share | Access

This share will be available for mapping atthe name below, and will share out the specified folder within the volume Data Migration

Volume files L /
r i

Comment

Visible Share w9

Read Only Share ne

Save Cancel

Fuente: Practica Realizada

Al hacer click en el cuadro de texto de la opcion “Folder’ aparecera una

ventana donde se puede navegar a través de las carpetas creadas en el
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Volumen seleccionado anteriormente, para ubicar el lugar donde sera creada la
nueva carpeta. Luego presione “New” para crear un nuevo folder, escriba el

nombre de la carpeta y presione “Select’.
Grafico 4.31 Nombre Shared

Select a folder to share x

Click on the volume or a folder in the volume to select what the share will
exportto clients. You can make a new folder to share, but the folder will not
exist until you save the share.

B ) files (Volume)
B [ Archivos
| Financiera

Fuente: Practica Realizada

Ahora la ruta donde se almacenara la nueva carpeta se mostrara en el campo
“Folder” y el nombre descrito se mostrara en el campo “Name”. Es opcional
escribir algun tipo de descripcién en el campo “Comment’. Adicionalmente
existen 2 opciones que pueden activarse segun se lo determine la primera es
“Visible Share” que permite que la carpeta creada sea visible u oculta para los
usuario de la red cuando exploren los archivos de Nasuni, y la segunda es
“Read only Share” que asigna que el todo el contenido de la carpeta es solo de

lectura y no se puedan hacer cambios sobre esta.

Gréfico 4.32 Visibilidad Carpeta Compartida

home volumes - restare configuration status notifications

|| Share | Access

Share Settings

This share will be available for mapping at the name below, and will share out the specified folder within the volume

Volume files E =
Foider ‘\archives\Exploracion_files

Name Exploracion_files

Comment Archivos del Dpto. de Exploracion

Visible Share w'e

Read Only Share e

Fuente: Practica Realizada
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Para configurar los permisos de accesos al nuevo folder, se debe realizar click

en la pestafa “Access” en el modulo actual.
Gréfico 4.33 Permisos de Acceso

| Share | Access | |

Access Permissions

©

Allowed Hosts

(1 Authenticate all Users
(@ Authenticate only specified Groups and Users

Authentication

If authentication for only specified Users and Groups is selected no userwill have access to lag into the share until a user, ora
group the user is member of, is added below.

Group Access Levels

Add Group

©

User Access Levels ‘Mame Access

Hide Unreadable Files ] &

Fuente: Practica Realizada

En la opcidon “Allowed Hosts” se puede ingresar un direccién o un rango de
direcciones o nombres de host desde los que se podra acceder al la carpeta
compartida, si se deja en blanco, no existiran ningun tipo de restricciones de
este tipo para el folder.

Ya que anteriormente se integré Nasuni Filer con un Controlador de Dominio se
usara la autenticaciéon por Grupos y Usuarios; para habilitarlo, en la opcién
“Authentication” seleccionar “Authenticate only specified Groups and Users”.

Ahora se pueden asignar permisos de acceso a uno 0 varios grupos o usuarios

de active directory.
Gréfico 4.34 Acceso por Hosts

Access Permissions
Allowed Hosts L]

() Authenticate all Users
@ Authenticate only specified Groups and Users

Authentication

Fuente: Practica Realizada
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En este caso particular se va a permitir el acceso a un unico usuario pero en el
caso de los grupos el procedimiento es el mismo. Se debe hacer clic en la
opciéon “Add User”

Grafico 4.35 Permisos por Usuario

(*]
Group Access Levels lame \CCESS

Add Group

User Access Levels

Hide Unreadable Files @

Fuente: Practica Realizada

A continuacion se muestra la interfaz que permitira agregar usuarios. En el
recuadro de busqueda ingrese el nombre de o de los usuarios a los que se les
va a permitir el acceso. Presione “Search” y automaticamente el sistema
buscara en el controlador de dominio las coincidencias encontradas respecto al
usuario especificado. Una vez que el usuario ha sido encontrado, marque el
nombre de este y presione “Add”.

Gréfico 4.36 Agregando Usuarios

Grant Access to Users

Search for a complete or partial user name. Then select any matching users to use with share access controls

miopez
[ Marco Lopez (Whimlopez)
Add

Fuente: Practica Realizada

Una vez que todos los usuarios o grupos deseados han sido anadidos se

deben seleccionar los permisos de acceso, las dos opciones son:

o Read / Write.- Asigna permisos de lectura y /o escritura a los miembros.
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e Read Only.- Asigna permisos de lectura, no permite modificar los
archivos, a los miembros.

Gréfico 4.37 Permisos de Lectura / Escritura

Group Access Levels =
Whigrp_exploracion Read /Write EI

P @

User Access Levels A =

Marce Lopez (WMN\mlopez)

Read ."Writel EI
Read /Write

Administrator (Whiadministratar)

Fuente: Practica Realizada

Clic en “Save” para guardar la configuracion.
Finalmente, se pude ver que la nueva carpeta es incluida a la lista.

Grafico 4.38 Lista de Carpetas Compartidas

home volumes “ restore configuration status notifications

@ Add New Share @ Delete Selected  Shares & Exports

Connected CIFS Clients

Data Migration
» Archivos files ‘Archivas F
»  Exploracion_files files \Archivash \Explora. I
b files files \ B
®  Financiero_files files \ArchivesiFinanciero il

Fuente: Practica Realizada

4.4.5. Configuracion de Migraciones de Datos.

Una de las maneras mas eficientes de cargar nuestros datos es usar el servicio
de migracion de datos. Esta caracteristica soporta varios origenes de datos, no
moviendo los archivos sino copiandolos sin modificar el origen. Para acceder
en la pestana “Shares” y clic en “Data Migration”.

Grafico 4.39 Migracion de Datos

@ Add New Share @ Delete Selected ‘Shares & Exports

Connected CIFS Clients
HName Volume Path Select All
* Archivos files \Archivos [l

Fuente: Practica Realizada
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Clic en “Migration Sources”

Grafico 4.40 Origen de la Migracion

L View Schedules @ Add Migration ﬁ Migration Sources

Current Migrations

Fuente: Practica Realizada

En el campo “Source Server’ ingrese la direccion del equipo origen que
contiene la carpeta o archivo. En la opcion “Source Share Name” ingrese el
nombre de la carpeta compartida y finalmente escriba las credenciales de un
usuario que tenga permiso para acceder a los archivos compartidos. Presione
“Add” para agregar el origen.

Gréfico 4.41 Configurando Origen de Migracion

Remocte Share

Configure a source for file migration below by entering the parameters for a remote CIFS share. The server may be specified
by name orip address. Depending on the settings of the share the username and password may be opticnal

Make sure the user you are specifying has permission to read all the files in the share that you plan to copy; you may wish to
specify a user with administrative or backup operator privileges. Ifthe user can not read all files in the source share the
migration will not produce expected results.

Source Server 10.201.10 (2]
Source Share Name RespaldoAPP *]
User Name administrator

Password ssssssssssssee

Fuente: Practica Realizada

4.4.5.1. Agregar una Nueva Migracion.

Después de terminar con éxito la operacion anterior, ahora se puede ver como
el nuevo origen es agregado a la lista. Para crear una nueva Migracion se pude
hacer clic en “File Migration” para regresar al menu anterior o seleccione “Add
Migration™.

Grafico 4.42 Agregando Migraciones

@ add Migration = File Migration
Connected Migration Sources

ote User

CIFS 10.20.1.10 RespaldoAPP administrator x

## Add CIFS Source

Fuente: Practica Realizada
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En campo “Migration Name” ingrese el nombre del procedimiento de migracion.
En la opcién “Source Share” seleccione el origen que ya fue creado
anteriormente.

Gréfico 4.43 Parametros Nueva Migracion

CIFS Data Migration

The migration tool copies data from another CIFS based file serverishare ta the Filer. Migration allows you to copy large data
sels to the Filer directly and is aware of the Filer's cache, performing error correction, permissions presenvations, eifc.

Note: Migrations copy from a CIFS share to a local volume/directory. Data which confiicts with data being copied in will be
ovenwritten

Migration Name mgrt_RespaldoBDD =]
Source Share W10.20.1.10\RespaldoAFPP IE‘ L]
Source Folder =7
Destination Volume [ files [=]®
Destination Folder L]
File Permissions s [=] @
File Owner L=

The File Permissions field controls how files may be accessed after they have been migrated to the Filer. Choosing 1o grant access to
all files is a fast and simple method for getting data migrated to the Filer. Choosing to grant access to a particular owner allows you to
restrict who may access the files after migration. Any domain user may be set as the owner of the data post-migration

Choosing to clone NTFS-style permissions from will copy the permissions from the Source as much as possible.

Note: Regardiess of what type of file permission is selected during migration, the permissions of files may be changed later by users
with sufficient access.

Start Automatically ='®

Only Log Errors e

Fuente: Practica Realizada
En “Source Folder’ se debe ingresar la ruta de una carpeta o subcarpeta desde
donde se tomaran los datos para la migracion, para esto aparece una ventana
que nos permite navegar a través de los archivos del origen que ya fue
configurado.

Gréfico 4.44 Seleccion de Origen

File Selection x

Select afile or folder from the tree below

= Q\\10.20.1.10\Respa|d0}\F‘P
B[] APP1
@ ArchivoBDD

Select Cancel

Fuente: Practica Realizada



77

En la opcion “Destination Volume” seleccionar el Volumen de Destino donde se
realizara la copia de los archivos. Nasuni recomienda que los datos migrados
sean almacenados en una carpeta a la que los usuarios no tengan acceso.

Grafico 4.45 Paréametros Destino de Migracion
CIFS Data Migration

The migration tool copies data from another CIFS based file server/share to the Filer. Migration allows you to copy large data
sets to the Filer directly and is aware of the Filer's cache, performing error correction, permissions presenvations, etc

Note: Migrations copy from a CIFS share to a local volume/directory. Data which conflicts with data being copied in will be

ovenwritter
Migration Name mgrt_RespaldoBDD @
Source Share 1110.20.1.10\RespaldoAPP [=]®
Source Folder \APPT\ArchivoBDD @
Destination Volume files E @
Destination Folder @
File Permissions — E L]
File Owner 2]

Fuente: Practica Realizada

Opcionalmente en “Destination Folder’ se puede seleccionar una carpeta en

donde se ubicaran los datos migrados. Se debe utilizar la ventana que parece

para navegar a través del volumen y seleccionar la carpeta correspondiente.
Gréfico 4.46 Seleccion de Destino

File Selection x

Select afile or folder from the tree below

B L files (Volume)
=[] Archivos
|| Exploracion_files
|| Financiero

New Select Cancel

Fuente: Practica Realizada
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En la opcion “File Permissions” seleccionar el tipo de permisos que asignan a la
carpeta migrada. La opcién “File Owner’ es opcional y permite especificar el
nombre de un usuario que tenga permisos de Lectura y Escritura sobre los
datos migrados. Estas 2 ultimas configuraciones pueden ser modificadas
después. Finalmente se pueden habilitar o no las opciones para que la
migracion empiece automaticamente en un momento especifico y para permitir
crear un registro solo con los errores en la migracion.

Grafico 4.47 Guardando Migraciones
CIFs Data Migration

The migration tool copies data from another CIFS based file server/share to the Filer. Migration allows you to copy large data
zets {o the Filer directly and is aware of the Filer's cache, performing error correction, permissions presemvations, etc.

Note: Migrations copy from a CIFS share (o a local volumeddirectory. Data which conflicts with data being copied in will be

overwritten.
Migration Name mgrt_RespaldoBDD L=
Source Share \\10.20.1.1{}\_RespaldoAF5|.3. E| L2 ]
Source Folder \APP1\ArchivoBDD @
Destination Volume files E| L2
Destination Folder \Archivos\ T &
File Permissions Grant everyone Read/Write access to allfiles E| @
File Owner @

The File Permizsions field controls how files may be accessed after they have been migrated to the Filer. Choosing to grant access to
all files is a fast and simple method for getting data migrated to the Filer. Cheosing to grant access to a particular owner allows you to
restrict who may access the files after migration. Any domain user may be set as the owner of the data post-migration.

Choosing to clone NTFS-style permissions froem will copy the permissions from the source as much as possible.

Note: Regardless of what type of file permission is selected during migration, the permissions of files may be changed later by users
with sufficient access.

Start Automatically @

Only Log Errors e

Save

Fuente: Practica Realizada

Presione “Save” para guardar las configuraciones de la migracién creada.
Antes de finalizar aparecera un mensaje de confirmaciéon que advierte, si

existiera algun conflicto, que la migracidon sobrescribira todos los archivos el
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destino con la version nueva de la carpeta de origen; aqui se debe presionar
“Create Migration”.

Gréfico 4.48 Confirmacion

Create Data Migration?

Reminder: A migration will overwrite any files in
the destination folder with the version in the
source folder.

Create Migration Cancel

v

Fuente: Practica Realizada

A continuacion se mostrara una ventana con el estatus de la migracién. El
origen, el destino, el estado actual y el tiempo estimado para terminar la
migracion son mostrados. Aqui se puede presionar “rerun” para ejecutar la
migracion manualmente, “/log” para mirar el log con la informacion de la
migracion o “Schedule” para programar la ejecucion de las migraciones.

Grafico 4.49 Informacién de la Migracion

L) View Schedules @ Add Migration i Migration Sources

current Migrations

© Migration: mgrt_RespaldoBDD _ 100%
Source: W10.20.1.10\RespaldoAPPWPP 1\Arch Est. Time: n/a Status: Completed. See log.
Target: files: \Archivos\T Est. Rate: n/a Current Operation: n/a
Scheduled: Mo Progress: nia

@ remove | (& Schedule f[Elog 2 rerun

Fuente: Practica Realizada

4.4.5.2. Calendarizar la Ejecucion de una Migracion.

Una migracién puede ser calendarizada para que se ejecute en un momento
especifico una sola vez o varias veces. En la ventana de configuracion de esta
opcion se debe especificar “Scheduling Mode” que determina el modo en el que
trabajara, escoja entre una de las dos opciones:
e By Day and Time.- permite configurar multiples dias de la semana para
ejecutar las migraciones. La ejecucion de las migraciones son encoladas

y no se ejecutan simultaneamente.
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e Repeat at a Frequency.- permite ejecutar la migracion en una hora y
minuto especifico.
De acuerdo a la opcién seleccionada se debe realizar la configuracion; en este
caso se deben definir los dias y la hora en la que se ejecutara la migracion.
Grafico 4.50 Programar una Migracion

Edit Schedule

Scheduling Mode By Day and Time E

Selectthe days and time that you would like the migration to be activated. If another migration is already running at this time,
the migration will be pending and will run when there are no other migrations running.

(] [l ol [F [F [E
0 o [ T

Fuente: Practica Realizada

Presionar “Save” para guardar la configuracion.

4.4.6. Restaurar Archivos o Carpetas.

Se puede restaurar archivos o carpetas desde cualquier snapshot. Para
ingresar a esta opcidn se debe acceder a “Restore” en el menu principal. Si se
desea, se puede ver informacién detallada del volumen actual haciendo clic en
“Volume Properties”. Haciendo clic en el casillero correspondiente se debe

seleccionar el snapshot adecuado.
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Gréfico 4.51 Restaurar Archivos o Carpetas

Voling Hamez | Bes B suitszon [ wezem (O m
E s .Lu
= ) Mes (volume)
& :' Pl Restars from Snagshot
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& Doca
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_ | Anchive de Finanzas b m
L - Griginal Eclder
Localehislaty Opions
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e F2nd 113 Gl DG 13459 BES I8 S3MHE KIS 55 008 SHE30Y In I8 volums, 1t
L will e BaCkE UR. Thi Dackup Be i BER WIR DACKUD and & nUmber
| migratondog-2011-07-14- 1594 17_18347 b S 55 DRCNpOODE”

Fuente: Practica Realizada

En el calendario, seleccione la fecha del snapshot que se desea.

Gréfico 4.52 Selecciéon Fecha

Jul 15, 2011 | 010332
!.Jul |~] 2011 f .l

ald

1

PRI e

Fuente: Practica Realizada

De la lista de snapshots disponibles seleccionar del que se desea recuperar la
informacion.

Los ultimos snapshots son almacenados en la cache del Filer (nube privada) de
esta manera hay un ahorro en costos y menos tiempo de latencia en el acceso

ya que los datos se encuentran ahi mismo en la red.
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Gréfico 4.53 Seleccion Snapshot
Lorozzem | §

j Restore from the selected snapshot: l
July 15 2011 010332 PM.
b | July 15 2011, 12:50:58 PM

Fuente: Practica Realizada

A continuacién, se muestra un arbol de datos con la informacién que tenia el
volumen en la fecha del snapshot, expanda y seleccione una o varias carpetas

o archivos que desea recuperar.

Con el botdn “Change” se puede cambiar la ubicacion de donde se quiere
restaurar el archivo.

En la pantalla establecer la ubicacién para la restauracion y presiona “Select’.

Gréfico 4.54 Ubicacion de Recuperacion

Select Destination x

Files may be restored into the folder they eriginally occupied in the snapshat, or an
alternate destination may be selected. Choose a folder, or click Use Default to restare
to the original location:
B ) files (volume)
Bl [ Archivos

Bl [/ Exploracion_files

|| Facturas SW CNPC

[_| Financiero

=y

Use Default Select

Fuente: Practica Realizada

Finalmente, presionar el boton “Restore” para iniciar con la restauracion. Los
archivos del snapshot no son borrados y modificados durante la restauracion.
Ahora se debe esperar hasta que la restauracion se haya completado para

acceder a la informacion.
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Grafico 4.55 Restaurar

£¥ Volume Properiies

Volume Name: | fies 3 [oul 15,201 |[58] [oroszzem |

=] \u::.;lﬁles (Volume)
E [ [ Archivos
= W [ Exploracion_files
El W [ Facturas SW CNPC
B W] | Archivos Inventario CNPC - SH
¥ (= Facturas W CNPC

Restore from Snapshot
July 152011, 01:03.32 PM - version 6
(2011JulM5M18.03.32GNT)

Selection
4 items selected

= [L] [= Financiero
# [7] ) Docs =
pill =2 Restore Destination
i [ ] Archivo de Finanzas i Orlginal Folder Change
- I Original Folder
B W BT

| LocaleMetaData NS
| L] Fime [/] Back up existing files pefore restoring I

J F2bd If a file being restored has the same name 35 one already in the volume, it
= [ Faew will be backed up. The backup file will start with backup and a number,
- [ [ ] migration-log-2011-07-14-161417_18347.6¢ such as “backupDoD4".

Botdn "Restore”

Fuente: Practica Realizada

Nota: Debido a que esta es una version de prueba con limitaciones, el botén
“Restore” no esta disponible, pero el proceso descrito anteriormente es correcto

y esta basado en la Guia de Usuario de Nasuni Filer.

4.4.7. Monitorear el Estado del Servidor de Nasuni Filer.

La pestana “Status” provee informacién sobre actualizaciones del Software de
Nasuni e informacién acerca de la red y el estado de la cuenta. La opcion
“Update” permite, en la version de pago, detectar e instalar nuevas

actualizaciones del software.

4.4.7.1. Estado de la Red.

Para acceder a esta opcion hacer clic en “Viewing Network Status”, aqui, en la
parte superior se puede mirar toda la configuracién de red que tiene el servidor

de Nasuni, como se muestra en el grafico.
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Grafico 4.56 Estado de la Red

home volumes shares restore

configuration nofifications

Network Status Updates

Netwark Status
This is the current network information for your Filer - if you wish to change these seitings, click here
Account Status

File Heuristi
Hetwork Type: stafic MTU Value: 1500 RREEICE

IPv4 Address: 1020115 Network Proxy: No Proxy Enabled
Subnet Mask: 255 255 255.0 DNS Information:

Search Domain:
Default Gateway: 10.20.1.100

Hame Servers: 10.20.1.10, 10.20.1.100

Fuente: Practica Realizada

En la parte inferior, se puede ver un grafico, es cargado con informacién
estatica, con el uso del ancho de banda, en kilobits, de los datos transmitidos y

recibidos hacia y desde el proveedor en la nube, segun una de las opciones
disponibles “Previous Hour” o “Previus Day’.

Gréfico 4.57 Trafico de Red

Network Activity Graphs

‘Prsvmus Day El

Fuente: Practica Realizada

4.4.7.2. Estado de la Cuenta.

En esta opcion se puede ver el estado de la cuenta de Nasuni, informacion de
la licencia y del estado del pago.
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Grafico 4.58 Estado de la Cuenta

nome  volumes shares restore configuration - notifications

Nasuni Account Status Updates
Network Status
&) Refresh account license Account Status
Account Information File Heuristics
Account Name: proyectoudia2@gmail.com Maximum Volumes: 2
Account Type: Trial Maximum Cloud Providers: 1
Account Expires: July 21, 2011 Maximum Bandwidth: Unlimited
Account Expires in: 5 days, 22 hours Maximum Capacity: Unlimited
Avaitable Cloud Provider Details
Name Credential Vendor Max Volumes Max Bandwidth Max Capacity

Amazon 83 Nasuni Unlimited Unlimited Unlimited

Fuente: Practica Realizada

Si esta no fuera una version de prueba, aqui se podria mirar las credenciales
de la cuenta de Amazon S3 que se esta usando o del proveedor
correspondiente, aunque se podria acceder a los archivos directamente desde
la pagina del proveedor no se los puede leer ya que Nasuni sube los archivos

encriptados.

4.4.7.3. Heuristica de los Archivos

La opcion “File Heuristics” muestra informacion que permite hacer un
seguimiento del uso de Nasuni Filer. En la parte superior esta la informacién
sobre los tipos de datos puestos en la nube. Se muestra mediante un grafico
circular el porcentaje que cada tipo de archivo (extension) es almacenado en la
nube. En el panel de la derecha se puede ver numero de archivos por los tipos
de extensiones que tienen, por ejemplo, .pdf, .doc, .txt, .jpg, etc. clasificados

por categoria (texto, imagen, datos, etc.).
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Grafico 4.59 Euristica de los Archivos

home volumes shares restore configuration - notifications

File Types Pushed
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Fuente: Practica Realizada
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En la seccion inferior “File Size Pushed” existe un grafico de barras que

muestra el numero de archivos por tamano que estan almacenados en la nube.

Se puede seleccionar “Numeric Scale” para mostrar la escala con incrementos

de 1 o “Logarithmic Scale” que muestra la escala con incrementos en multiplos

de 10.

Grafico 4.60 Comparacion Tipo de Archivos

File Sizes Pushed

‘Lﬂganthrmc Scale
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200 KB
50.0 KB

1000 KB
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Fuente: Practica Realizada

4.4.7.4. Configurar Uso de Ancho de Banda.

Al hacer clic en la Pestafia “Configuration” y seleccionar la opcion “Quality of

Service” se accede al modulo que permite la configuracion de las reglas que

determinan el uso del ancho de banda que usara Nasuni para sacar los

snapshots.
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Se puede limitar el ancho de banda para dias y horas especificos, por ejemplo
para no saturar la red mientras se trabaja, se podria configurar para que
durante horas laborables el ancho de banda a usarse sea solo 100Kb por
segundo y el resto del tiempo se use la velocidad por defecto que es 500kb por

segundo.
Grafico 4.61 Calidad de Servicio

volumes shares restore ot status nofifications

Quality of Service Settings Network Configuration

Filer Description
These settings indicate the throttiing configuration of the Nasuni Filer to the cloud. You can set a bandwidth limitation for

Time Configuration
specific days and between specific hours. For example, if you select Monday through Friday from 8:00 am to 5:00 pm to 100

Kilobits per second, then Nasuni Filer will throttle the cutbound bandwidth to a maximum of 100 kilobits per second. Email Seffings
SecurityEncryption
Snapshots will be slower during the throtled period. Local user readiwrite operations are not affected. e
You can have up to a maximum for four rules for the Filer Quality of Service
HTTP Proxy
Delete Limi sun Mon Tue Wed Thurs Fri Sat  Start Time Stop Time S
[7| |100Kilobits/second[x] @ @ ® @ & ® @ [1200am [<] [1100pm [£] Change Password

Account Reset
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Save

cl = Hm m @ 2 @

Fuente: Practica Realizada

Se puede tener hasta un maximo de 4 reglas de QoS y entre estas no pueden

existir incongruencias.

4.5. Mapear una Unidad de Red.

Para tener acceso a una de las carpetas compartidas de Nasuni Filer es
necesario mapear una unidad de red desde el equipo que se desea acceder.

La idea de esta parte de la practica, es que desde un supuesto servidor de
archivos se pueda acceder a una de las carpetas compartidas y desde ahi
mediante permisos NTFS*' de Windows se pueda permitir el acceso al resto de
usuarios. Debido a que en Nasuni Filer, el modo de seguridad que se usoé para
acceder a los archivos es Active Directory debemos suponer que el servidor de

archivos es un equipo que pertenece al dominio principal.

3! Seguridad de Windows basado en usuarios. En este caso se aprovecha de la estructura de grupos y
usuarios de Active Directory para permitir o limitar el acceso a las carpetas.
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Para mapear una unidad de red usando Windows Server 2008 se debe realizar

click derecho sobre “Computer’ y seleccionar “Map Network Drive”, como se

muestra en la figura.

&

Command Prompt
| notepad
f@ Internet Explarer

271 Windows Update

-

El |
,J,—-L Server Manager

Gréfico 4.62 Mapear Unidad de Red
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Fuente: Practica Realizada

Selecciona el tipo de letra que sera asignada a la unidad. Ahora en el campo

“Folder’ seleccionar la carpeta o escribir toda la ruta de la carpeta a la que se

desea asignar por ejemplo \\10.20.1.15\archivos.

terminar.

Gréfico 4.63 Ubicar Recurso Compartido

|/ %J Map Network Drive

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to

Drive: Z %

Folden | \10.20115\archivos = Browse.,

Example; \\server\share

¥ Reconnect at logon

Connect using a different user name,

[rstart| | 3 Mm@ | ] Active Directory Users a.. ] ArchivoBDD “\_a Map Network Drive

|« B w31Pm

Fuente: Practica Realizada

Presionar “Finish” para
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Ahora automaticamente Nasuni Filer va a validar las credenciales del usuario
del dominio que ha iniciado sesidén y que esta intentado acceder, si el usuario

tiene permisos para acceder, Nasuni conectara la unidad exitosamente.

Grafico 4.64 Unidad Adjuntada
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Fuente: Practica Realizada

Abrir la unidad de red creada y ahi ya se pueden observar las subcarpetas.
Ahora ya simplemente se debe arrastrar y soltar, en esta carpeta, los archivos
que se desean subir a la nube.

Grafico 4.65 Acceso a Nuevo Recurso

& archivos (\\10.20.1.15) (Z:)
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[E Documents || Financiera 7/14/2011 #:38PM  File Folder
E Pictures o 7{14j2011 5:14PM  File Folder
m Music

Fuente: Practica Realizada

4.6. Acceso al Filer desde un Cliente Linux.

En el Active Directory existe el usuario “usrubuntu” y este tiene permisos de
acceso al archivo compartido desde el filer llamado “It_files”. Para esto se
usara un cliente Ubuntu 9.10 que inicialmente ya fue incluido al dominio usando
el complemento Likewise®,

Luego de iniciada sesion con el usuario definido anteriormente, se hace clic en
“Places” y se selecciona “Connect to Server’

Gréfico 4.66 Acceso al Recurso desde Linux

3 http://www.likewise.com/
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System Q@ -] - ¢ Tue Jul 19, 10:07 AM
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Search for Files...

Recent Documents

Fuente: Practica Realizada

Seleccionar en tipo de servicio “Windows Share” ya que el volumen al que se
va a acceder es del tipo Cifs. En “Server” ingresar la direcciéon IP del servidor,
en este caso es 10.20.1.15.

Gréfico 4.67 Configuracion para el Acceso

Connect to Server

Service type: | Windows share v |

Server: 110.20.1.15 |

Optional information:
Share: |
Folder:

|
User Name: [
|

Domain Name:

|| Add bookmark

Bookmark name: | |

| Help | | Cancel H Connect |

Fuente: Practica Realizada

Ahora se muestran todas las carpetas compartidas en el Filer, pero este

usuario solo tiene acceso a “IT_files” de manera que accedemos a ella.
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Grafico 4.68 Acceso desde Ubuntu
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Fuente: Practica Realizada

A continuacion, nos va a pedir que se ingrese la contraseia del usuario del

dominio actual para validar el acceso.

Grafico 4.69 Validando Acceso

Password required for share archivos on srvfiler

usemame: | |

Domain: | WORKGROUP |

Password: | eeeeessesess)
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_) Remember password until you logout
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Cancel | Connect

Fuente: Practica Realizada

Si la validacidon se realiza de forma exitosa, ahora ya se tiene acceso a los
datos del volumen compartido.
Grafico 4.70 Archivo Compartido
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Fuente: Practica Realizada
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Nota: Esta forma de acceso es usada ya que en un principio de la practica se
configur6 un volumen del tipo Cifs y el método de seguridad de Active
Directory. Si se desearia trabajar con compatibilidad 100% para sistemas Unix
se debe configurar un volumen del tipo NFS con método de seguridad de

Usuarios y Grupos.

4.7. Recuperacion de Desastres.

Una de las caracteristicas sobresalientes de Nasuni Filer es que permite una
recuperacion ante desastres, desde la nube, relativamente inmediata ya que en
poco tiempo se puede restablecer la conexion a la nube de manera que todos
los datos se encuentren disponibles.

Los siguientes pasos permiten recuperar y restaurar los datos en un desastre.
Primero se debe acceder a la pagina web de Nasuni y registrarse con sus
credenciales para descargar nuevamente el software, independientemente de

la version del software que se haya estado usando.

Grafico 4.71 Consola de Recuperacion de Desastres
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Fuente: Practica Realizada

Realizar de nuevo la instalacion y configuracién inicial del software, de la
misma forma como ya fue ejecutada anteriormente. Ahora se debe acceder a la

URL especifica del servidor para acceder al panel de control. En la pantalla de
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registro se debe ingresar los datos de usuario y contrasefia que fueron usados
para la descarga del software desde Nasuni.com y que estan asociados con
nuestro servidor de Nasuni Filer. Presionar “Continue”.

Grafico 4.72 Login en Recuperacion de Desastres
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Fuente: Practica Realizada

A continuacién detecta que se esta tratando de realizar una recuperacion del
servidor de Nasuni filer y advierte que al continuar, el servidor anterior quedara
deshabilitado. Ademas advierte que para restaurar los datos necesita de las
claves de encriptacion que fueron usadas, si no se las tiene automaticamente
las recuperara de Nasuni.com. Para continuar escriba en el recuadro “Confirm”
y presione “Continuar’.

Gréfico 4.73 Claves de Encriptacion

nasuni
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Warning: Running this recovery will disable the other Filer on this account if it is still online. De not proceed it
you do not want the other Filer disabled.

To recover this Filer, you will need to have all your encryption keys on'hand, unless you hawe escrowed your
keys with Nasuni, in which case we will provide them for you.

In order to continue, please confirm below by typing confirm in the text box that you understand that the other
Filer will be permanently disabled, and that you will need your encryption keys fo continue

Confirmation:

Fuente: Practica Realizada
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Ahora se debe seleccionar si desea recuperar las claves de encriptacién desde
Nasuni.com, si selecciona “Si”, debemos ponernos en contacto con Nasuni de
inmediato para que validen nuestra identidad y nos den un codigo de
recuperacion el cual debe ser ingresado para continuar, si selecciona “No” se

asume que Ud. dispone de las claves y en el siguiente paso debera ingresarlas.

Grafico 4.74 Clave de Recuperacion
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Fuente: Practica Realizada

Recovery Key [

Finalmente, si todos los pasos se realizaron correctamente el servidor se
reiniciara y la recuperacion y restauracion es completada. Los datos estan
ahora disponibles en la misma estructura de volumenes y carpetas que existia.

Gréfico 4.75 Recuperacion Completada
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Once rebooted, you will automatically be redirected to the Filer's login pags. Altermnatively, you can click here to
procesd to the login page whan the filer iz done rebooting. '

Fuente: Practica Realizada
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Capitulo V

5.

5.1.

Conclusiones y Recomendaciones.

Conclusiones.

Cloud Computing es una tecnologia que esta evolucionando y que
brinda un considerable ahorro en los costos de IT, ya que proporciona

infraestructura, plataforma o software como un servicio bajo demanda.

Debido al Cloud Computing las funciones de los departamentos de IT
deben evolucionar su enfoque respecto a no ser solo operadores de la
infraestructura, sino mas bien a buscar estrategias innovadoras que

ayuden a cumplir las metas del negocio.

La tecnologia del cloud storage tiene un mayor desarrollo en el tema del
almacenamiento no relacionado. Para los datos relacionados aun no

existen muchas soluciones robustas.

Esta tecnologia nos liga fuertemente a la necesidad de contar con un
servicio de internet de alta disponibilidad, ya que este es la base de un

funcionamiento exitoso.

Aunque cloud storage es una tecnologia innovadora que brinda un
nuevo enfoque y alternativa sobre el almacenamiento pienso que aun
hay aspectos en que debe crecer como por ejemplo la seguridad,
privacidad y gestion, para que las empresas confien 100% en estas, y
conseguir que no haya dudas ni preocupaciones en delegar la custodia

de la informacion a terceros.
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Cloud Storage es un modelo que tiene altos niveles de escalabilidad y

automatizacidn que son transparentes para los clientes.

Aunque los CSG agregan un nivel de seguridad adicional, si es posible
acceder a la nube directamente aunque los riesgos sobre la informacion
aumentarian, ademas de que la recuperacién y administracion serian

mas complejos.

Nasuni aumenta seguridad y disminuye costos de almacenamiento
respecto a otras herramientas ya que la informacion es subida a la nube

encriptada y comprimida.

Una limitacion es que debido a la compresion, de duplicacién,
encriptacion, los datos subidos a la nube no son iguales a los originales,
es por eso que estamos muy ligados a este tipo de software (Gateway)
ya que se necesita de esta pasarela para poder recuperar los datos

desde la nube.

La facturacion unificada que ofrece Nasuni es una gran ayuda ya que
evita al cliente tratar con varios proveedores y los problemas que
pueden surgir de estos. Nasuni ante el cliente es el unico responsable

por la totalidad del servicio.

Algunos sistemas CSG, mejoran el almacenamiento privado (nubes
privadas) ya que también proveen un hardware separado (Appliance)
para este fin, claro esta, que el precio del producto subiria

considerablemente.

El manejo automatico de la cache podria llegar a incomodar algunos
usuarios, ya que al tener gestidén propia no se sabe si los datos a los que
estoy accediendo estan en la cache o en la nube.
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Aunque Nasuni Filer esta construido bajo un sistema Unix, tiene mejor
integracion trabajando en entornos Windows, ya que la integracion con

Active Directory facilita mucho la administracion.

En comparaciéon a un almacenamiento tipo SAN, Nasuni ofrece un gran
ahorro, ya que no se debe pagar por la energia eléctrica, refrigeracion,
espacio que el almacenamiento local, etc. solo se paga por la cantidad

de almacenamiento real utilizado. El almacenamiento no es subutilizado.

Todos los grandes proveedores de almacenamiento en la nube se
encuentran en EEUU, Europa y Asia debido a que para ser un proveedor
de Cloud Storage es necesario de Ultima tecnologia, grandes
infraestructuras y alta inversién de dinero, es por eso que considero que
por varios afos mas Ameérica Latina unicamente sera usuario de esta

tecnologia mas no proveedor.

El rendimiento que obtendremos al usar esta tecnologia dependera de
gran manera de la velocidad de internet que se disponga. Esto podria
ser una limitante en el Ecuador, por las velocidades y precios de

conexion existentes.

Recomendaciones.

Antes que una empresa piense en usar alguna de las tecnologias Cloud
Computing es importante, dependiendo de la orientacion de la
organizacion, que primero se analice sobre seguridad, riesgos, recursos

internos disponibles y la solucion que mas se adapte.

Definir o negociar un correcto Acuerdo de Nivel de Servicio (SLA) es un
aspecto muy importante, ya que este da la medida de la seriedad con la
que los datos seran tratados y determinara la calidad del servicio en la

nube.
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Cloud Storage es una alternativa viable para almacenar datos que estan
activos, que necesitan estar linea, para respaldos de informacién

histérica o para almacenamiento sitios remotos.

Si se tiene un entorno de trabajo con sistemas Unix, es mejor que se
trabaje en el Filer con volumenes del tipo NFS y con método de
seguridad de Usuarios y Grupos los cuales deben ser cargados

directamente desde el Filer.

Antes de subir los datos a la nube es necesario primeramente tener
claro la estructura de volumenes y carpetas compartidas que se tendra
en el Filer, ya que luego ese trabajo puede volverse complicado vy

confuso.

Una cosa importante a considerar es que el método de seguridad que se
vaya a usar para la proteccion de los volumenes (public, active directory,
groups and users) se aplicara a todos los volumenes, esto sobre todo
cuando se piensa trabajar con seguridad de active directory y volumenes

Nfs y Cifs al mismo tiempo.

Una buena estrategia si se implementa Nasuni en redes Windows, es
crear las carpetas compartidas raiz en el Filer, y las subcarpetas desde

Windows usando permisos NTFS para controlar el acceso.

Si existe informacién sensible y se desea mantener una copia de
respaldo en la red local, una buena estrategia es almacenarla en un
sistema normal de almacenamiento NAS y crear migraciones de datos

en Nasuni para que también se lo respalde en la nube.
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Para poder eliminar un volumen creado primero se deben eliminar las
carpetas compartidas que existen en este, caso contrario esto no sera

posible.

Si se desea que los datos estén disponibles desde fuera de la red
corporativa, se debe configurar a través del firewall una VPN que

permita el acceso de forma remota.

El Cloud Storage en un futuro sera un modelo dominante por este motivo
las empresas en el Ecuador deberian ir ya analizando esta posibilidad

en funcién de las necesidades y realidades de cada una.

Es necesario que los proveedores de Internet en el Ecuador mejoren las
velocidades de carga respecto a las de descarga, ya que esto tiene un

directo impacto en el rendimiento de la tecnologia cloud.
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Anexos.



Costos de la Herramienta.

Precios de Amazon S3.
Los precios de almacenamiento mensual en Amazon Simple Storage Service
(S3) son:

Tabla A1 Costos de Amazon S3

Detalle Costo Mensual

Costo por Almacenamiento. 0,14 $ por GB.

Costo Solicitud por Poner Copiar. | 0,01 $ por cada 1000

solicitudes.

Costo Solicitud por Obtener. 0,01 $ por cada 10000
solicitudes.

Costo Solicitud por Eliminar. 0

Fuente: http://aws.amazon.com/es/s3/pricing/

Amazon S3 ofrece una disponibilidad de 99,99%.

Precio Nasuni Filer.

Debido a que es dificil calcular el precio final del almacenamiento utilizado ya
que los costos de solicitud son variables, Nasuni facilita el cobro al usuario
estableciendo un valor fijo para el almacenamiento, asumiendo el valor de las

solicitudes. Los precios mensuales definidos por Nasuni son:

Tabla A2 Costos de Amazon S3

Detalle Costo Mensual
Licencia de uso de Nasuni Filer 300 .
incluye Soporte y Mantenimiento.
Costos de Almacenamiento. 0,15 $ por GB.

Fuente: http://aws.amazon.com/solutions/solution-providers/nasuni/

Los costos pueden disminuir de acuerdo al tiempo de contrato que se firme.
Estos valores son cobrados en una unica factura mensual, de esta forma

Nasuni facilita la coordinacion al cliente al tratar con un solo proveedor.



Costo Beneficio.

Usando Nasuni Filer durante un afo, iniciando con una capacidad de

almacenamiento de 300 GB con una tasa de crecimiento de 16,7% trimestral

hasta alcanzar los 450 GB al final del primer afo, el costo que generaria seria:

Tabla A3 Costo Beneficio

Fuente: Creacién Propia

Tasa de crecimiento del 0.167
14
almacenamiento trimestral:

Costo por GB: 0,15

Trimestr Precio Capacidad Costo
. . . C T 1
e Licencia Usada (GB) | Almacenamiento =
1 $ 900,00 300,00 S 45,00 S 945,00
2 $ 900,00 350,10 S 52,52 S 952,52
3 $ 900,00 400,20 S 60,03 S 960,03
4 $ 900,00 450, 30 S 67,55 S 967,55
Total Anual $ 3.825,09

El Filer de Nasuni comparado a una solucion SAN de 450GB (cotizacion

adjunta):

Nasuni Filer (1 aifo, 450 GB)
3825,09 $

Solucién SAN (450 GB)
23597,056 $

Finalmente se observa que en funcién del costo, es mas conveniente la

solucion Nasuni Filer ya que ofrece un ahorro significativo de alrededor de

19771,966 $ en el primer afo en comparacion a una solucion SAN.

A continuacion se muestra una comparacion entre las 2 soluciones en funcién

de algunos parametros cualitativos.



Tabla A4 Nasuni vs SAN

Nasuni Filer

SAN

Mejor Rendimiento e

Independencia.

Menor tiempo de

implementacion.

Seguridad de los datos.

Disponibilidad de la

Informacion.

Mejor Replicacion de datos

Facilidad en Manejo y

Gestion.

Menos Costos Administrativos

y de Mantenimiento.

Menor latencia.

Mejor Recuperacion de

Desastres.

Fuente: Creacion Propia



Cotizacion de una Solucion SAN.

www_binaria.com.ec

Quito, 14 de Septiembre de 2010

Sefiores:

UNIVERSIDAD TECNOLOGICA EQUINOCCIAL
ATT: ING. WILTON LARGO

® binaria

Presente .-
252663-D71 HP 24A L ow Voltage US/JP Modular PDU 2
AFS500A HP 2, 7X C-13 Stk Intl Modular PDU 2 13777 13777
AJ698B HP EVA4400 Startkit 450GB10K Feld Array 1
AJ7T6A HP 8Gb Shortwave B-series FC SFP+ 1 Pack 4 226 904
AT 4468 HP 4GB SW Single Pack SFP Transceiver 4 116,7 466,8
AJB36A HP 5m Multi-mode OM3 LC/LC FC Cable 4 82 328
AP731B HP EVA M&412A 450GB 10K FC Drive 2 1088 2176
AFOOTA HP Universal Rack 10642 G2 Pallet Rack 1 1641 1641
AFO54A HP 10642 G2 Sidepanel Kit 1 472 472
AFO70A HP 10pk Carbt 1U Universal Filler Panel 1 104 104
linstalacion fisica, actualizacion de
firmware, creacion de arreglos,
SRVITO41 asignacion a de espacios de disco a 1 1200 1200
servidores StorageWorks 4400 Enterprise
Virtual Array Starter Kit
Total Sin IVA 21068,8
No incluye migracion de datos del EVA anfiguo al nuevo. IVA 2528,256
Total 23597.,056

Tiempo de entrega: 30 dias al pedido formal, o previa consulta en stock.

Forma de Pago: A definirse
Validez de la Oferta: 15 dias

Atentamente,

Tlga. Marisol Lozano R

Asesora Corporativa
BINARIA SISTEMAS




DataSheet.

Las caracteristicas de las maquinas virtuales utilizadas para probar Cloud

Storage fueron:

Red:

Software de Virtualizacién:

Gigabite Ethernet

VMware Player 3.1.4

Filer.
Version Sistema:  Nasuni Filer 2.7.2.
Memoria RAM: 2 GB.
Disco Duro: 64 GB. (SCSI).
Procesadores: 1.
IP. 10.20.1.15/ 24
Active Directory.

Version Sistema:

Windows Server 2008 Enterprise Ed.

Memoria RAM: 500 MB.

Disco Duro: 40 GB.
Procesadores: 1.

IP. 10.20.1.10/ 24

Cliente Linux.

Version Sistema:  Ubuntu 9.10
Memoria RAM: 500 MB.

Disco Duro: 10 GB.
Procesadores: 1.

IP. 10.20.1.16 / 24

Conexion a Internet.

Navegador Utilizado.

1,2 Mb, 1:1.
Mozilla Firefox 5.0.

Nasuni Filer es un software que funciona como un sistema NAS virtual que
simplifica mucho el almacenamiento y la proteccion de los datos brindando
espacio ilimitado para almacenamiento en la nube. Algunas limitaciones de
Nasuni Filer, no en versiones de prueba, son:
e Numero Max de Volumenes: 8.
e Numero de Carpetas Compatrtidas: ilimitada

e Acceso de Usuarios: ilimitado.



e Tamario maximo de archivo: 9999 GB
e S.0O Compatibles: Windows (predefido), UNIX, Mac.
e Seguridad en datos: Claves Privadas OpenPGP con AES-256.



