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RESUMEN

El presente trabajo es un redisefio de la red de voz y datos del Centro de
Convenciones Eugenio Espejo mediante una estructura de VLANS permitiendo
conceptualizar sus beneficios y ventajas de ser implementadas sobre cualquier
marca de equipo, optimizando los recursos que tiene este espacio patrimonial y
contribuyendo a un ahorro econdmico para la Empresa Publica Metropolitana
de Gestion de Destino Turistico encargada de administrar este lugar como

parte de su contribucion con el desarrollo turistico de la ciudad de Quito.

El prototipo implementado en este proyecto de titulacion une dos marcas
conocidas de switchs con servidores basados en Linux demostrando que al
trabajar en conjunto se puede obtener muy buenos resultados y este disefio se
constituye en una base para que se pueda en un futuro tomar la decision de

replicar el disefio en todo el Centro de Convenciones Eugenio Espejo.
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ABSTRACT

The present work is a redesign of the network of Eugenio Espejo Convention
Center through a structure of VLANS, optimizing the resourcesand contributing
to economic savings for the Metropolitan Public Company Management Tourist

Destination.

The tools used for the implementation of the prototype of this project are based
on Open Source and this design can be base in the future to replicate the

prototype in the all network of this Convention Center.
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1. CAPITULO I. FUNDAMENTO TEORICO

1.1 Modelo de Referencia Open Systems Interconnection

El modelo de interconexion para sistemas abiertos (OSl) determina la
estructura basica de la manera en que funcionan los sistemas modernos,
definiendo todos los métodos y protocolos necesarios para conectar una

computadora a otra y conformar una red (Hallberg, 2007, pp. 28-29).

OSI esta conformado por siete capas dependientes entre si, es decir, cada

capa superior necesita de los servicios que ofrece la capa inferior.

Aplicacion v,
T
Presentacion ¥,
Sesion ¥,
Transporte
RI:Ij '|.-".
Enlace de datos
Fisica V.
Figura1.Capas del Modelo OSI
Tomado de Hallberg, 2007, p. 29.




1.2 Modelo TCP/IP

Transmision Control Protocol (TCP) y el Internet Protocol (IP) son protocolos
desarrollados para permitir intercambiar y compartir recursos entre redes, con
el fin de que todos los hosts de una red hablen el mismo lenguaje y puedan

comprenderse entre si (Angelescu, 2010, p. 180).

TCP/IP fue desarrollado con el fin de descentralizar la comunicacion de las

redes y esta conformado de 4 capas que son:

Figura2.Capas del modelo TCP/IP

Tomado de Angelescu, 2010, p.180.

Capa de Aplicacion.- Es la capa mas alta del modelo TCP/IP y combina las
tres capas superiores del modelo OSI llamadas: aplicacién, presentacion y
sesion en una sola. En esta capa se encuentran los protocolos de mas alto

nivel como:

Simple Mail Transfer Protocol (SMTP), usado para la transferencia de correo

electronico.

Terminal Emulation Protocol (TELNET), utilizado para acceder a un equipo de

forma remota y trabajar en él.

Network File System (NFS), ofrece acceso remoto transparente a los recursos

sobre la red.



File Transfer Protocol (FTP), permite transferir archivos entre diferentes

dispositivos.

Simple Network Management Protocol (SNMP), protocolo utilizado con

regularidad para administracion y monitoreo de equipos.

Dynamic Host Configuration Protocol (DHCP), utilizado para asignar

direcciones ip de forma dinamica.

Hypertext Transfer Protocol (HTTP), usado para articular las transacciones

cliente servidor entre los clientes Web y los servidores HTTP.

Domain Name Server (DNS), encargado de transformar las direcciones ip en

nombres entendibles para los seres humanos.

Capa de Transporte.-Esta capa usa dos protocolos Transmision Control
Protocol (TCP) y User Datagram Protocol (UDP) para la entrega de datos y
correccion de errores. TCP se constituye en un policia de transito y se asegura
que los datos lleguen al destino previsto, mientras que UDP es indiferente a la

entrega confiable de paquetes.(Angelescu, 2010)

Capa Internet.- Internet reside entre la capa de transporte y acceso, en este
nivel del modelo se funda el Internet Protocol (IP), el cual es no orientado a
conexién, y es el responsable de entregar los paquetes a través de las redes

interconectadas.

Capa Network Access.- Es la capa fisica del modelo y se encarga de

entregar los datos a través del hardware fisico de la red.



1.3 Encapsulacion de datos

La encapsulacion en telecomunicaciones esta definida por la inclusién de una
estructura de datos dentro de otra, siendo la primera estructura de datos
temporalmente oculta para la vista. Los datos son encapsulados y des

encapsulados a través de las capas del modelo OSIy TCP/IP.

Data Encapsulation
Jzer Data
Jzer Data

Jzer Data

Figura3. Encapsulacion de datos

Tomado de Angelescu, 2010, p.189.

1.4 Direcciones IP

El propdsito de las direcciones IP es el intercambio de datos a través de la red
usando datagramas o paquetes, los cuales son divididos en piezas de datos
que consisten en la cabecera y la informacion, los mismos que contienen las
direcciones de origen y destino, lo cual permite que los paquetes encuentren el
destino apropiado y que sean re ensamblados con la secuencia apropiada por

el host que recibe el paquete. (Angelescu, 2010, p. 241).

En IPV4, cada equipo utiliza 32 bits para comunicarse, compuesta por dos

partes: Network Address y Host Address.
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Figura4. Direccion Ip. Tomado de Angelescu, 2010, p.215.

1.5 Clases de direcciones IP

IPv4 esta dividido en clases de direcciones IP de acuerdo a la siguiente

estructura:

A, By C son las clases de direcciones mayormente utilizadas y conocidas.

Dy E son las clases reservadas para multicast y propositos experimentales.
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Figura5. Clases de Direcciones IP
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1.6 Subnetting

Es el método mediante el cual se puede dividir una red en subredes logicas
para agrupar varios hosts de acuerdo a las necesidades del administrador de la

red.

Uno de los propdsitos de realizar subnetting es reducir el trafico de broadcast
conteniéndolo en cada uno de los grupos de subredes establecidas. Esto
ayuda significativamente a la solucion y aislamiento de posibles problemas

dentro la red.

172.168.1.0 Subnet

172.168.0.0
\ MNetwork /

e L,

Enineering

172.168.4.0 Subnet

Figura6.Subnetting
Tomado de Angelescu, 2010, p.232.




1.7 Redes de Area Local

Este tipo de redes son formadas por la interconexion de hosts entre distancias
cortas, a través de generalmente switchs, pudiendo soportar altas velocidades

de trasmision y mayor ancho de banda.

1.8 IEEE 802.3 (Ethernet)

Ethernet especifica las caracteristicas de operacion para la capa fisica y data

link de las redes de area local.

La técnica de control de acceso al medio que utiliza Ethernet es Carrier Sense
Multiple Access Collision Detect (CSMA/CD), para mitigar el riesgo de

colisiones debe tener las siguientes consideraciones:

e Cada vez que un host necesite enviar una trama debe escuchar si otro
host esta trasmitiendo, si el medio se encuentra libre envia la trama,

caso contrario espera a que el medio se libere para trasmitir.

e El anfitrién supervisa el medio para verificar que ningun otro host este

enviando tramas.

e Si el host emisor detecta una colision, envia una sefal de congestion
para que el resto de hosts dejen de enviar frames, estos hosts paran el
envio y esperan durante un periodo de tiempo aleatorio antes de volver

a trasmitir.

e Si se producen colisiones después de 15 intentos la trama es descartada

y se comunica a la capa de red (Angelescu, 2010, p. 64).

Ethernet esta definido por una coleccién de estandares de la IEEE 802.3
agrupandolo en 4 familias que son Ethernet, Fast Ethernet, Gigabit Ethernet, 10

Gigabit Ethernet de acuerdo a la siguiente figura:



Table 6-1 Ethernet Standards
Commercial  Standard IEEE Cabling Range  Max.
Name Name Bandwidth
Ethernet 10BASEZ 8023 Thin coaxial 185m 10 Mbps
10BASESR Thick coaxial 500m
10BASE-T UTP Gat3, Gats ~ 100m
Fast 100BASE-T4 802.3u UTP Cata 100m 100 Mbps
Ethernet
100BASE-TX UTP Gath 100m
100BASE-FX MM fiber 2000m
Gigabit 1000BASE-T 8023ab  UTP Gath, 5e 100m 1000 Mbps
Ethernet )
1000BASE-SX SM/MM fiber 550m
1000BASE-LX SM/MM fiber 5000m
10 Gigabit 10GBASE-T 802.3an  UTP Gatb, 6e 100m 10000
Ethernet ) Mbps
1000BASE-SR SM/MM fiber 300m
1000BASE-LR SM/MM fiber 25000m
Figura7. Estandares de Ethernet.
Tomado de Angelescu, 2010, p. 75.

1.9 Redes de Area Local Virtuales

Las Redes de Area Local Virtuales mejor conocidas con sus siglas en ingles
VLANS, no son mas que agrupaciones de redes definidas de forma logica,

logrando dividir una red fisica en varias subredes logicas, convirtiéendose cada

una de las VLANS en un dominio de broadcast dentro del switch.

Estas redes de area local virtuales pueden ser de capa 2 y de capa 3. Son de
nivel dos cuando son asignadas por direcciones MAC o por tipo de protocolo;
mientras que a nivel de capa3, se pueden asociar las direcciones ip de cada

estacion de trabajo.

Las VLANS pueden ser utilizadas para trasmitir trafico dentro de una VLAN y

entre varias VLANS de acuerdo a las necesidades de la empresa.




Marketing|
VLAN

Claire |
IP- 18z & \
MAC: 01-09-3c-de-e1-11 { '-I
Alex f Manica [
IP: 5 e | — IP- 132 16R.52 8 |
MAC: 11-05-0f-ac-2a-1 — 7] | MAC:D1-05-0f-ee-a0-03 I
T Switch
- s e | o
John | ] | atthaw
IF: 1 " T IP: 192 168.52.10 ,I
MAL: 07-g1-3-sa-15-c2 \ MAL: ac-25-M-ac-2e-1f |
Dlivia \ [

IP: 4 \ f
MAC: ac-15-0f-ac-2e-1f \ /

Figura 8. Ejemplo de VLANS
Tomado de Angelescu, 2010, p. 416.

1.10 Clases de Virtual Local Area Networks (VLANS)

Se pueden clasificar de acuerdo a su configuracion:

VLAN Estaticas.- son aquellas que se configuran dentro del switch asignando
de manera estatica una vlan a un puerto, permanecen estaticos hasta que un
administrador decida cambiar la configuracién del puerto. Este tipo de VLANS
son de facil configuracion y se utilizan en redes fijas en las cuales el

movimiento de usuarios no es comun.

VLAN Dinamicas.- son aquellas en las cuales los puertos son configurados de
forma dinamica en base a direcciones mac, protocolos, etc.

Otra forma de clasificarlas puede ser por sus tipos teniendo:
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VLAN por puerto, se refiere a aquellas VLAN que son configuradas por puertos

de acuerdo a las necesidades del administrador de la red y la empresa.

VLAN por MAC, se agrupa los hosts por su direccion MAC para lo cual se

necesita un I0OS que soporte este tipo de configuracion.
VLAN por protocolo, se diferencian las redes de area local virtuales por
protocolos, dirigiendo el trafico perteneciente a cada uno automaticamente a

cada VLAN correspondiente.

Vlan Binding, analiza tres requisitos para que el usuario pueda pertenecer a la
VLAN.

Vlan por DHCP, después de recibir la ip automaticamente son asignados los

host a un tipo de vlan.

Vlan definidas por el usuario, como su nombre lo indica, el usuario asigna un
numero de bits, para que al llegar el paquete de datos, se analicen los primeros
cuatro bits y se asignen a la vlan correspondiente.

1.11 Beneficios de las Virtual Local Area Networks (VLANS)

Algunos de los beneficios que podemos tener al implementar VLANS son los

siguientes:

e Limitar el tamano de los dominios de broadcast dividiendo una LAN en

varias LANS légicas.

e Incrementar la seguridad permitiendo al administrador de la red asignar

vlans por puertos, usuarios, grupos, etc.

e Mejoras en la administracion de los recursos.
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1.12 Administracion de redes

En la actualidad es muy importante realizar tareas de administracion de red,
para lo cual, existen dentro de los sistemas operativos herramientas de
software que pueden hacer esta actividad y en otros casos los fabricantes
cuentan con dispositivos que pueden realizar estas labores permitiendo ser

integrados en la de red conforme vaya creciendo la infraestructura.

En general cualquiera de las dos opciones realizan tareas como:
Administracién de eventos

Administracion de servicios de dominio

Administracion de estaciones de trabajo y servidores
Administracion de servicios de impresoras

Administracién de almacenamiento en disco

Administracion de dispositivos de red

Administracion de cortafuegos (Alarcén, 2007, pp. 109-112).

1.13 Gestion de Redes

La gestion de red es el control, configuracion y posiblemente reconfiguracion de
los componentes de la red con la finalidad de proporcionar prestaciones

Optimas, tiempos de caidas cortos, seguridad y flexibilidad.

La organizacion internacional para la estandarizacion (1SO), cre6 un modelo de
gestion y administracion de redes definido en las series M.3010-M.3599 de la

ITU-T (UIT, 2000), estableciendo las siguientes areas:

e Gestion de la calidad de funcionamiento;
e Gestion de fallos;

e Gestion de la configuracion;

e Gestion de la contabilidad;

e Gestion de la seguridad.
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Gestion de fallos
La gestion de fallos se encarga de detectar, aislar y corregir fallos. Los fallos
provocan que los sistemas abiertos dejen de satisfacer sus objetivos

operacionales; pueden ser persistentes o transitorios.

La Gestion de fallos incluye funciones para:

e Mantener y examinar los errores. (logs)

e Aceptar notificaciones de deteccién de error y reaccionar a las
mismas

e Rastrear e identificar fallos

e Efectuar secuencias de pruebas de diagndstico

e Eliminar fallos (UIT, 1992)

Gestién de la contabilidad

Trata el seguimiento del consumo de los recursos de la red e identifica costos
de utilizacion de los mismos e implica funciones como:

Informes de costos ocasionados y recursos consumidos.

Establecer limites de contabilidad.

Combinar costos para alcanzar un objetivo.

Gestion de configuracion

Corresponde a la configuracion inicial de la red y realizar ajustes con el fin de
preparar, inicializar, poner en marcha, y tener en cuenta la operacion continua y
la terminacién de servicios de interconexion.

El area de configuracion tiene las siguientes funciones:

Establecer parametros de control

Nombrar objetos y conjuntos gestionados

Administrar objetos gestionados.

Realizar reportes a peticion del estado actual del sistema.

Cambiar configuraciones
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Gestion de la calidad del funcionamiento.
Permite evaluar los recursos y la efectividad incluye funciones para:
Reunir estadisticas.

Determinar el rendimiento del sistema

Gestion de la seguridad

Se trata del proceso de hacer segura a la red por medio de politicas de
seguridad que incluyen funciones para:

La creacion, supresion y control de mecanismos de seguridad.

Distribucién de informacion de seguridad,

Sefializacion de sucesos relacionados a la seguridad. (UIT, 1992)

Infraestructura para la Gestion de Red

En una arquitectura de gestion de red existen elementos que son:

Entidad Gestora
Es una aplicaciéon que se ejecuta en el Centro de Operaciones de Red (NOC),
encargada de controlar a recopilacién, procesamiento, analisis y visualizacion

de la informacion.

Dispositivo Gestionado
Se refiere a un host, router, switch, servidor, impresora, modem, etc., que
forma parte de una red gestionada, dentro de los cuales pueden existir diversos

objetos gestionados.

Objetos Gestionados
Son los elementos de hardware contenidos en los dispositivos gestionados y

los conjuntos de parametros de configuracion.

Base de Informacién de Gestion (Managment Information Base)

Es la recopilacion de la informacion emitida por los objetos gestionados.
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Agente de Gestion de Red
Es el proceso que se ejecuta en el dispositivo gestionado y se comunica con la

entidad gestora (Kurose y James, 2010, p. 741).

Protocolo de Gestion de Red

Este protocolo se ejecuta entra la entidad gestora y los dispositivos
gestionados permitiendo conocer el estado de estos dispositivos y permitiendo
tomar acciones de manera indirecta a través de sus agentes (Kurose y James,
2010, p. 741).

Agente

Entidad
gestora  Datos

g

Dispositive
gestionado
(<3
o
Praotocolo de Disposiive
gestidn de red gestionado

— 8
Dispositiva
_@7 gestionado

Figura 9. Componentes de una Arquitectura de Gestion de Red
Tomado de (Kurose y James, 2010, p. 741)

1.14 Gestion Estandar de Internet

Esta gestion tiene sus origenes en el protocolo simple de monitorizacion de
pasarelas (SGMP, Simple Gateway Monitoring Protocol), en base al cual se
logré implementar SNMP (Simple Network Managment Protocol), este ultimo se

encuentra en la version tres SNMPv3.
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Este modelo de gestidén consta de las siguientes partes:

¢ Definicion de los objetos de gestion de red (MIB, Managment Information
Base).

e Un lenguaje de definicién de datos (SMI, Structure of Managment
Information)

e Un protocolo SNMP.

e Capacidades de administracion y seguridad.
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2. CAPITULO II. SITUACION ACTUAL

2.1 Situacion Actual de la Infraestructura de red del Centro de

Convenciones Eugenio Espejo

Con el fin de conocer la situacién de la red se realizara un diagnéstico de la
infraestructura tecnoldgica actual; por lo tanto, se describira el entorno fisico
del Centro de Convenciones Eugenio Espejo. Después, se levantara la
informacion del equipamiento tecnolégico, luego, se hara un diagndstico de la
infraestructura de red actual y se finalizara con el levantamiento de la

informacion de las necesidades tecnoldgicas del centro.
2.1.1 Entorno del CCEE

El Centro de Convenciones Eugenio Espejo se encuentra ubicado en la Calle
Sodiro S/N y Valparaiso en el antiguo Hospital Eugenio Espejo, en la ciudad de
Quito en el sector de San Blas, se encuentra conformado por tres pabellones

que se encuentran distribuidos de la siguiente manera:

Tabla 1. Distribucion de Espacios del Centro de Convenciones Eugenio Espejo.

i ici Capacidad

ESPACIO Cantlda.d de | Superficie

Espacios (m2) Coctel |Teatro |Banquete
Grandes Salones 6 232 300 275 180
Sala 2 1 170 160 120 80
Auditorio 1 113 - 93 -
Sala 1 1 62 50 40 -
Ga'lerla de Cristal (Planta Alta y Planta 2 208 200 i i
Baja)
Sala 3, 4,5, Cafeteria 4 85 - 60 -
Capilla 1 350 - 120 80
Oficina 5 1 46 - - -
Patio Central 1 440 200 100 80
Patio 1,2 2 1000 500 - -
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Quito Turismo se encuentra conformado de acuerdo a la estructura organica
funcional de la dependencia del Municipio del Distrito Metropolitano de Quito.
Ley Organica de Transparencia y Acceso a la Informacion Publica en Ecuador.
Articulo 7 (2004).

i‘ QUITO

! TURISMO

FORMATO LITERAL a) ART. 7 - LOTAIP
Estructura Orgénica Funcional de la dependencia del
Municipio del Distrito Metropolitano de Quito - MDMQ

ESTRUCTURA

GENERSL.
\
TEENICA DENERAL

[ o
Rl JUMIESCA, PLANIFICASHIN, COMUNIELEIONAL

FECHA ACTUALIZACION DE LA INFORMACION: 03/07/2014 (3 DE JULIO DE 2014)

PERIODICIDAD DE ACTUALIZACION DE LA INFORMACION: TRIMESTRAL

UNIDAD POSEEDORA DE LA INFORMACION — LITERAL a): TALENTO HUMANO

RESPONSABLE DE LA UNIDAD POSEEDORA DE LA INFORMACION DEL LITERAL a): ESPECIALISTA DE TALENTO HUMANO

CORREO ELECTRONICO DELO LA RESPONSABLE DE LA UNIDAD POSEEDORA DE LA INFORMACION: Etamayo@guito-turismo.gob.ec

NUMERO TELEFONICO DEL O LA RESPONSABLE DE LA UNIDAD POSEEDORA DE LA INFORMACIGN: 2553300 ext. 1052
COMISION METROPOLITANA DE LUCHA CONTRA LA CORRUPCION = QUITO HONESTO

Figural0.Estructura Organica de Quito Turismo
Tomado de (Tamayo, 2014)

2.1.2 Red actual del CCEE

La red actual del Centro de Convenciones Eugenio Espejo (CCEE) se
encuentra conformada por un Main Distribution Facility (MDF) y dos
Intermediate Distribution Facility (IDF) que se encuentran enlazados mediante
fibra optica entre si, con un acceso a la Internet con dos proveedores para

tener un backup en el servicio.

En el pabelldn tres del Centro de Convenciones Eugenio Espejo se encuentran
dos salas que cuentan con cableado de datos cuya capacidad es de180

puntos de red que fueron certificados en conjunto con todo el cableado
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estructurado del resto de pabellones por el contratista del FONSAL encargado

de la rehabilitacién de este espacio patrimonial.

L] ™
MDF

PABELLON 1

Wi
.. ﬁ \ o

ROUTER CISCO FIREWALL

=]
x
]
%]
lail
-
=
M
m

e
1 =
3
lEFOlIA WEB SERVER
s
o A
P e o e s -
R \ SERVIDOR DE MONITORED

L]

PABELLON 2

IDF 1

IDF2
PABELLON 3

SWITCH DE DISTRIBUCION

WL

Figura11.Distribucion del Centro de Convenciones Eugenio Espejo por MDF e IDF.

2.1.3 Cuartos de Telecomunicaciones

El CCEE tiene tres cuartos de telecomunicaciones en los cuales se encuentran
los racks, patch panels, equipos activos tanto de voz como de datos de

acuerdo a la siguiente clasificacion:

Cuarto de Telecomunicaciones (MDF)
Este cuarto de telecomunicaciones se encuentra en el Pabellon 1 planta baja
de toda el area de construccion de este centro de convenciones y es el

principal espacio de la red donde se encuentran los siguientes equipos:



Tabla 2. Equipos del MDF del Centro de Convenciones Eugenio Espejo
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1| ROUTER CISCO 800 MDF
1| SWITCH HP 5500 MDF SWITCH DE CORE
SWITCH DE
1|SWITCH CISCO SG200-50 | MDF ACCESO
SWITCH DE
1| SWITCH CISCO SG200-50 | MDF ACCESO
1| GATEWAY GRANDSTREAM | GXW4108 | MDF
1| MICRO SERVER | HP HP MDF ELASTIX
1| SERVIDOR HP ML110 MDF WEB SERVER
1|CPU HP MDF DHCP SERVER
1|CPU HP MDF FIREWALL
1| SERVIDOR CLON MDF FILE SERVER
CENTRAL DE
1| INCENDIOS FIREWIRE MDF
CONTROL DE
1| ACCESOS ACCESS MDF
1|DVR SAMSUNG MDF

El plano unifilar de los equipos de voz y datos del Centro de Convenciones son

los siguientes:

1u FaX N EnEa " Nn

1U |fglem—=

2. | —

BAMDEIA DE FIBRA

PATCH PANEL

SWITCH ACCESO
SWITCH CORE
ROUTER CISCO

MICRO SERVER

LIPS JKVA

1u

2U
22U
2U

au

au

BANDEJA DE FIBRA

PATCH PANNEL

SWITCH ACCESO

FILE SERVER

WEB SERVER

= FIREWALL /S
DHCP SERVER

UPS 3KVA

Figura 12. Plano Unifilar del MDF del Centro de Convenciones Eugenio Espejo.
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El SDF 1 se encuentra ubicado en el Pabellon 2 del CCEE y esta conformado

por los siguientes equipos:

Tabla 3. Equipos del SDF 1 del Centro de Convenciones Eugenio Espejo

1| SWITCH CISCO SG200-50 SDF 1 SWITCH DE ACCESO
1| SWITCH CISCO SG200-50 SDF 1 SWITCH DE ACCESO
1|DVR SAMSUNG SDF 1

1| MONITOR HP S1933 SDF 1

1| UPS FIRMEZA F1-230 SDF 1 3KVA

El plano unifilar del SDF1 es el siguiente:

42 U
1V |00 0O00](BANDEJA DE FIBRA

PATCH PANEL

SWITCH ACCESO

PATCH PANEL

2U — & J||DVR

6U MONITOR LCD
1U

2U Bsi UPS 3KVA

Figura13. Plano Unifilar del SDF1 del Centro de Convenciones Eugenio Espejo.
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El SDF 2 se encuentra ubicado en el Pabellon 3 del CCEE, en este lugar estan
las salas equipadas del centro de convenciones Yy es conformado por los

siguientes equipos:

Tabla 4. Listado de Equipos del SDF2 del Centro de Convenciones Eugenio

Espejo

1 | SWITCH HP E2620 SDF 2 SWITCH DE ACCESO
1| SWITCH HP E2620 SDF 2 SWITCH DE ACCESO
1| SWITCH CISCO SG200-50 | SDF 2 SWITCH DE ACCESO
1| SWITCH CISCO SG200-50 | SDF 2 SWITCH DE ACCESO
1|DVR SAMSUNG | SG-200 SDF 2

1| MONITOR SAMSUNG | SG-200 SDF 2

1] UPS FIRMEZA | FR100 SDF 2 3KVA

El plano unifilar de este cuarto de control es el siguiente:

42 U

1V |feaoooooa] |IBANDEJA DE FIBRA

2 U ||| === |||PATCH PANEL

2U

2U : SWITCH ACCESO

2 U ||| === === mmm = J| [PATCH PANEL

2U

2U F SWITCH ACCESO

2 U ||| ===mm meeem e mmmmm || [PATCH PANEL

2U

2U : SWITCH ACCESO

2 U ||| ========= J||PATCH PANEL

2U

2U : SWITCH ACCESO

2U — DVR

6U MONITOR LCD

1U

20 | ) UPs 3KvA
Figura14. Plano Unifilar del SDF2 del Centro de Convenciones Eugenio Espejo




2.1.4 Servidores

El Centro de Convenciones Eugenio Espejo en su rehabilitacion por parte del FONSAL fue entregado sin servidores y con el
transcurso de los afios conforme la comercializacién de este espacio patrimonial fue creciendo se fueron adquiriendo servidores

y computadoras que hacen la funcion de los mismos de acuerdo al siguiente cuadro:

Tabla 5. Listado de servidores del Centro de Convenciones Eugenio Espejo

QUADCORE XEON
4 GIGAS DE RAM Este servidor se encarga de facilitar
2 TERAS DE DISCO |el acceso web al sistema de
1|SERVIDOR WEB HP ML110G6 DURO reservas del CCEE. MDF
QUADCORE XEON Este servidor se encarga almacenar
4 GIGAS DE RAM todos los respaldos de los usuarios
2 TERAS DE DISCO |del CCEE, asi como de entregar la
1|FILE SERVER CLON CLON DURO informacién compartida por red. MDF
Este micro server es el encargo de
gestionar el servicio de llamadas
MICRO SERVER DE telefédnicas mediante su plataforma
1|TELEFONIA HP hp COREI3 de codigo libre Elastix MDF
Es un computador tower que se
encarga de entregar la asignacién
dinamica de direcciones con los dns
1|{DHCP SERVER HP CORE I3 a todos los usuarios de la red MDF
Es un computador tower en el cual
se encuentran configuradas todas
las reglas de permisos y
restricciones de acceso a lared.Este
equipo es el encargado de realizar
1|FIREWALL HP CORE I5 el NAT de lared LAN. MDF

[44



2.1.5 Equipos Activos
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La distribucién actual de los equipos activos del Centro de Convenciones es la

siguiente:

Tabla 6. Distribucidon de los equipos activos del Centro de Convenciones

Eugenio Espejo

Este equipo se encarga de entregar
1)ROUTER CIsco 800 router cisco 2|el acceso a Internet. MDF
Este equipo es el core de lared, fue
entregado en reemplazo de su
antescesor quemado de marca
3com por el seguro de Quito
1)|SWITCH HP 5500 24 PUERTOS 10[Turismo. MDF
CISCo
SMALL 48 Gigabit Este equipo se encuentra
BUSINESS |Ethernet/2 Gigabit conmutando paquetes para los
1[SWITCH Clsco $G200-50 _ |Ethernet combo 30|usuarios de lared. MDF
Clsco
SMALL 48 Gigabit Este equipo se encuentra
BUSINESS  |Ethernet/2 Gigabit conmutando paquetes para los
1|SWITCH CIsco $G200-51  |Ethernet combo 20|usuarios de lared. MDF
8 Puertos FX0/ 2
Puertos RJ45 100
mbps/Soporta
Codecs G711u/a,
G723, G729 and
GSM, and T.38 Este equipo se encarga de realizar
1)|GATEWAY GRANDSTREAM  |GXWA4108 |compliant 5|la conmutacion con la PSTN de CNT |MDF
CISCO
SMALL 48 Gigabit Este equipo se encuentra
BUSINESS |Ethernet/2 Gigabit conmutando paquetes para los
1{SWITCH clsco $G200-50  |Ethernet combo 10|usuarios de la red. SDF1
CISCo
SMALL 48 Gigabit Este equipo se encuentra
BUSINESS |Ethernet/2 Gigabit conmutando paquetes para los
1|SWITCH CISCO $G200-51 _ |Ethernet combo 15|usuarios de la red. SDF1
Clsco
SMALL 48 Gigabit Este equipo se encuentra
BUSINESS  |Ethernet/2 Gigabit conmutando paquetes para los
1|SWITCH CIsco $G200-50  |Ethernet combo 40|usuarios de la red. SDF2
CISCo
SMALL 48 Gigabit Este equipo se encuentra
BUSINESS |Ethernet/2 Gigabit conmutando paquetes para los
1{SWITCH clsco $G200-51  |Ethernet combo 40|usuarios de la red. SDF2
48 Gigabit Este equipo se encuentra
Ethernet/2 Gigabit conmutando paquetes para los
1|SWITCH HP E2620 Ethernet combo 40|usuarios de la red. SDF2
48 Gigabit Este equipo se encuentra
Ethernet/2 Gigabit conmutando paquetes para los
1[SWITCH HP E2620 Ethernet combo 40|usuarios de la red. SDF2
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2.1.6 Red Inalambrica

La red inalambrica del CCEE se encuentra conformada por 16 access point
distribuidos estratégicamente en cada uno de los salones de los 3 pabellones
para poder ofrecer este servicio en todo el complejo patrimonial de acuerdo a la

siguiente distribucion:

Tabla 7. Distribucion de la red inalambrica del Centro de Convenciones

Eugenio Espejo

1 ACCESS POINT DLINK DWL-8500 GRAN SALON 1
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 1
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 1
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 2
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 2
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 2
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 3
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 3
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 4
1 ACCESS POINT DLINK DWL-8500 GRAN SALON4
1 ACCESS POINT DLINK DWL-8500 GRAN SALON 4
1 ACCESS POINT 3COM DWL-8500 GRAN SALON 5
1 ACCESS POINT 3COM DWL-8500 GRAN SALON 5
1 ACCESS POINT 3COM DWL-8500 GRAN SALON 5
1 ACCESS POINT 3COM DWL-8500 GRAN SALON 6
1 ACCESS POINT UBIQUITI DWL-8500 GALERIA DE
CRISTAL

2.1.7 Red de Voz

La red de voz del lugar esta basada en Open Source utilizando para este
objetivo el PBX con Elastix, un Gateway con puertos FXO para conectarse con
la PSTN de CNT y los equipos terminales son DLINK de acuerdo a la siguiente

distribucion:
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Tabla 8. Listado de equipos de la Red de Voz del Centro de Convenciones

Eugenio Espejo

1[GATEWAY GRANDTREAM GXW4108  [007-01-05-00054 MDF

HP Proliant

MicroServer
1|MICRO SERVER HP Gen8Base [007-01-14-00001 MDF
1{TELEFONO IP DLINK DPH-150SE_[PNOB17A000304 OFICINA ADMINISTRATIVA
1|TELEFONO IP DLINK DPH-150SE |PNOB17A000333 OFICINA DE COMERCIALIZACION
1{TELEFONO IP DLINK DPH-150SE [PNOB17A000342 OFICINA DE COMERCIALIZACION
1{TELEFONO IP DLINK DPH-150SE_[PNOB17A000323 OFICINA DE COMERCIALIZACION
1{TELEFONO IP DLINK DPH-150SE [PNOB17A000322 OFICINA DE COMERCIALIZACION
1{TELEFONO IP DLINK DPH-150SE_[PNOB17A000324 OFICINA DE COMERCIALIZACION
1|TELEFONO IP DLINK DPH-150SE [PNOB17A000341 OFICINA DE LOGISTICA
1{TELEFONO IP DLINK DPH-150SE_[PNOB17A000306 OFICINA DE LOGISTICA
1|TELEFONO IP DLINK DPH-150SE_[PNOB17A000303 PUNTO DE GUARDIANIA
1{TELEFONO IP DLINK DPH-150SE_[PNOB17A000307 SALA DE REUNIONES
1|TELEFONO IP DLINK DPH-150SE [PNOB17A000308 CUARTO CONTROL
1{TELEFONO IP DLINK DPH-150SE_[PNOB17A000305 OFICINA DEL ALCALDE
1|TELEFONO IP DLINK DPH-150SE [PNOB17A000343 PABELLON TRES

2.1.8 Red de Internet

La red de

Internet es proporcionada al

momento por dos empresas

ecuatorianas proveedoras del servicio que son la Corporaciéon Nacional de
Telecomunicaciones (CNT) con un canal de 4 megas dedicados mediante fibra
Optica y Telconet con un enlace de backup de 1 mega con comparticiéon 1:1 en
ultima milla de fibra 6ptica.

Estas redes dependiendo de la cantidad de los eventos y de los
requerimientos de los clientes son constantemente realizadas upgrades

variando de 10 a 40 megas por periodos cortos de tiempo.

Tabla 9. Red de Internet del Centro de Convenciones Eugenio Espejo

PROVEEDOR ULTIMA MILLA CANAL ACTUAL CANAL AMPLIADO
CNT Fibra Optica 4 Mbps Hasta 40 Mbps
TELCONET Fibra Optica 1 Mbps Hasta 40 Mbps

2.1.9 Diagnéstico de la Infraestructura de voz y datos actual

El Fondo de Salvamento del Patrimonio Cultural de Quito implementd hace 8
anos la red de voz y datos del Centro de Convenciones Eugenio Espejo, misma

que debido a la caida de un rayo en las instalaciones de este sitio patrimonial
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quemé varios equipos de red, produciendo problemas en los equipos y

servicios, afectando el normal desenvolvimiento de los eventos que se realizan

en este lugar

Listado de equipos afectados por la descarga eléctrica:

Tabla 10. Equipos afectados por problema eléctrico del Centro de

Convenciones Eugenio Espejo

1 SWITCH 3COM 3CR1724-91 9KAF68DBC1F40 QUEMADO
1 SWITCH DLINK DGS-3650 00195BF27880BF AVERIADO
1 SWITCH WIRELLESS DLINK DWS-3024 001792950034 QUEMADO
1 ACCES POINT DLINK DWL-8500AP 09854327N2 QUEMADO
1 ACCES POINT DLINK DWL-8500AP 09854327N7 QUEMADO
1 ACCES POINT DLINK DWL-8500AP 09854327N9 QUEMADO
1 ACCES POINT DLINK DWL-8500AP 09854327N1 QUEMADO
1 DISCO DURO SEAGATE BARRACUDA NXB23684 AVERIADO
1 TARJETA DE RED HP NC112T SN QUEMADA
1 GATEWAY IP GRANDSTREAM GXW810X 71143 AVERIADO

Después del problema eléctrico ocurrido, en la actualidad el CCEE se
encuentra sin el switch de core, lo que esta ocasionando congestion en la red,
puesto que se perdié la estructura de vlans con las que contaba este lugar, por
tanto, la red de voz y datos se encuentra trasmitiéndose por los mismos
puertos de una manera fisica, ocasionando colisiones dentro de esta red y

provocando cortes en el servicio de voz en horas de alto trafico.

El servidor encargado de la monitorizacion de la red se encuentra danado, con
lo cual no se puede tener reportes y alertas de los servicios y equipos del
Centro de Convenciones Eugenio Espejo provocando malestar en el
administrador de la red que se encuentra sin poder contar con las ventajas que

trae el SNMP, por este motivo, es indispensable rehabilitar este equipo.

El firewall de este sitio patrimonial se encuentra configurado mediante reglas de
iptables, las mismas que se encuentran bloqueando solo los puertos mas

conocidos y tienen huecos de seguridad que podrian provocar caidas de la red
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y estan produciendo saturacion de los enlaces de internet, este dispositivo
debe ser reconfigurado a la brevedad posible debido a que aqui se encuentra

declarado el NAT para toda la red de area local.

La red inalambrica de este centro de eventos se encuentra abierta al acceso de
todos los usuarios, debido a que perdié el conmutador central de paquetes, el
cual, se encargaba de la administracion de los 16 access point de los salones,
que al momento estan con el SSID por defecto y sin seguridad, provocando un
problema en el acceso, puesto que cualquier persona que se encuentre cerca
de este espacio acceda a la red y tenga el servicio de internet sin restriccion

alguna.

La red de Internet se congestiona por la alta cantidad de usuarios que acceden
a la misma, que al no contar con restricciones de acceso saturan el ancho de
banda produciendo intermitencia en el servicio, ocasionando malestar y quejas

de los clientes y funcionarios.

La red clase C para la salida a internet se encuentra en lista negras, lo que
provoca que se tenga problemas con la recepcion de correos por parte de

clientes.

El Centro de Convenciones Eugenio Espejo tiene dos salas equipadas que
cuentan con cableado estructurado con capacidad para 180 equipos, en estos
salones se realizan eventos tecnolégicos como rendiciones de pruebas y
talleres, en su mayoria para empresas publicas. Estos salones cuentan con un
cuarto de equipos ubicado en el Pabellon Tres con switchs que se encuentran

sin configuracién de vlans afectando al rendimiento de estos espacios.

Primeramente para diagnosticar la red de voz de observé las configuraciones
realizadas en los equipos que forman parte de esta red encontrandose con los
siguientes particulares: El Gateway de voz instalado se encuentra sin
proteccion a las descargas eléctricas que pueden venir por las lineas de cobre

conectadas a sus puertos FXO y el servidor PBX se encuentra configurado de
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forma basica y sin politicas de seguridad, es decir, podria ser victima de algun

ataque del exterior para hacer llamadas fraudulentas desde este equipo.

La informacién de los usuarios de este sitio patrimonial requiere que sea
digitalizada, para lo cual, se escanea todos los procesos de ventas de espacios
y se guarda en una carpeta compartida, la misma que al momento no se
encuentra siendo respaldada, lo que puede ocasionar un problema grave si por

algun inconveniente fisico o logico se llegase a perder la informacion guardada.

Diferentes exponentes internacionales suelen realizar sus intervenciones
mediante videoconferencias, servicio que al momento se encuentra realizado
de una manera manual patcheando el punto de red donde se conecta los
equipos de la videoconferencia al router cisco que tiene configurado las ips de
clase C en sus puertos, ocasionando que solo se pueda entregar este servicio

en los salones ubicados en el Pabelldn Uno de este Centro de Convenciones.

Después del problema eléctrico la direccion de sistemas realiza la instalacion
de UPS en los cuartos de control del centro con el fin de prevenir futuros dafos
en los equipos, estos dispositivos al momento se encuentran operativos y

funcionando sin ningun problema.

2.1.10 Levantamiento de la informacién de las necesidades tecnolégicas

del centro.

Para poder recolectar la informacion real de las necesidades tecnoldgicas del
Centro de Convenciones Eugenio Espejo se ha procedido a realizar entrevistas
al personal y clientes de este espacio con el fin de realizar un levantamiento de
esta informaciéon tomando en cuenta todos los puntos de vista (ANEXO 1), en
segundo lugar se ha reunido datos de acuerdo al diagndstico realizado
anteriormente en este trabajo de titulacion (Punto 2.1.3) y recaudar informacién

del departamento de sistemas mediante un formulario de consulta (ANEXO 2).
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2.1.11 Necesidades de Conectividad

La red en la actualidad tiene muchas falencias que pueden ser resueltas en

base al cumplimiento de las siguientes necesidades:

¢ Implementacion de VLANS.

¢ Implementacion de Spanning Tree.

e Reconfiguracion de los dispositivos activos de la red.

e Centralizacién de la administracion de la red.

e Incremento en el rango de asignacion de direcciones ip por parte del
servidor DHCP.

e Gestion de la red inalambrica.(Reconfiguracién de red)

e Reactivacion del servidor de monitoreo.

e Realizar tareas de mantenimiento de los equipos de la red.

2.1.12 Necesidades de Seguridad

¢ Implementacion de politicas de seguridad en la red de voz y datos.

e Reconfiguracion del firewall de la red.

2.1.13 Necesidades de Rendimiento

e Control en el ancho de banda con calidad de servicio.

e Optimizacion de los recursos de la red.
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3. CAPITULO lil. PROTOTIPO

3.1 Rediseno, desarrollo del prototipo e implementacion del monitoreo de

la nueva infraestructura de red

3.1.1 Rediseno de la red.

En este capitulo se tratara de establecer un nuevo disefio de red que abarque
todas las falencias de la red actual y alcance a cubrir las necesidades de
conectividad, seguridad y rendimiento de la infraestructura de voz y datos del

Centro de Convenciones Eugenio Espejo.

A continuacion se plantea los pasos a seguir para la implementacion del nuevo

diseno de red:

Diserio logico de la red

Disefio fisico de la red

Configuracion de VLANS

Reconfiguracién de los servidores en base al lineamiento propuesto
Reconfiguracion de la red inalambrica

Implementacion de politicas de seguridad

Optimizacion de los recursos de la red

Implementacion del servidor de monitoreo

3.1.2 Diseno légico de la red

El presente disefio pretende aprovechar la capacidad que tienen los equipos
activos del Centro de Convenciones Eugenio Espejo de crear Virtual Local Area
Networks (VLANS) para lo cual se divide la red fisica en varias redes logicas
pretendiendo tener una configuracion flexible, con una administracion

relativamente sencilla y con niveles de seguridad aceptables.



Las VLANS que se requieren para este disefio son:

Tabla 11. VLANS del Centro de Convenciones Eugenio Espejo

VLAN DESCRIPCION DE LA VLAN
5 vVOz

10 WAN

20 SERVIDORES

30 WIRELLESS

40 AULAS

50 ADMINISTRACION

60 FUNCIONARIOS

70 CLIENTES

31

El plano de la distribucion de las VLANS del Centro de Convenciones Eugenio

Espejo quedaria de la siguiente manera:
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PABELLON 1

VLAN 70

VLAN 60

VLAN 10

SERVIDOR DE MONITORED

VLAN 20

Figura 15. VLANS del Centro de Convenciones Eugenio Espejo
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3.1.3 VLANS de la Red del Centro de Convenciones Eugenio Espejo

En esta parte del proyecto de titulacion se muestra la tabla de cada una de las
VLANS que se configuraran con sus respectivos equipos y en los lugares
donde se las deben crear, asi como, el direccionamiento ip que tendran que
adquirir para la administracion y posterior reconfiguracién de ser el caso.

Con el fin de establecer un orden en la nomenclatura que se pretende utilizar
para la asignacion de las direcciones ips de cada una de las VLANS es la

siguiente:

Figura 16. Nomenclatura de las VLANS del Centro de Convenciones Eugenio Espejo
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La siguiente tabla nos presenta la informacion del nuevo disefio de la red:

Tabla 11. VLANS propuestas para el nuevo disefio de la red del Centro de

Convenciones Eugenio Espejo

DESCRIPCION DE LA CUARTO DE |DIRECCION IP DE LA DIRECCION DE
EQUIPO (ID VLAN | "+ PABELLON | oo LA GATEWAY | \DMINISTRACION

HP 5500 5|VOZ

HP 5500 10|WAN

HP 5500 20|SERVIDORES

HP 5500 30|WIRELLESS

HP 5500 40|AULAS

HP 5500 50|{ADMINISTRACION
HP 5500 60|FUNCIONARIOS
HP 5500 70|CLIENTES

CIsco
SMALL
BUSINESS
SG200-50
CiIsco
SMALL
BUSINESS
SG200-50
CIsco
SMALL
BUSINESS
SG200-50
CIsco
SMALL
BUSINESS
SG200-50
CISCO
SMALL
BUSINESS
SG200-50
CIsco
SMALL
BUSINESS
SG200-50
CIsco
SMALL
BUSINESS
SG200-50
Cisco
SMALL
BUSINESS
SG200-50
Cisco
SMALL
BUSINESS
SG200-50
Cisco
SMALL
BUSINESS
SG200-50
Cisco
SMALL
BUSINESS
SG200-50
Cisco
SMALL
BUSINESS
SG200-50
HP E2620 40|AULAS
HP E2620 40|AULAS

MDF 192.168.5.254 192.168.5.1 192.168.1.3
MDF 192.168.10.254 192.168.10.1  [192.168.1.3
MDF 192.168.1.254 192.168.1.1 192.168.1.3
MDF 192.168.30.254 192.168.30.1  [192.168.1.3
MDF 192.168.40.254 192.168.40.1  [192.168.1.3
MDF 192.168.50.254 192.168.50.1  [192.168.1.3
MDF 192.168.60.254 192.168.60.1  [192.168.1.3
MDF 192.168.70.254 192.168.70.1  [192.168.1.3

JENY PR (U N (U ) DU N

5|vVO0z 1|MDF 192.168.5.254 192.168.5.1 192.168.1.5

60[FUNCIONARIOS 1|MDF 192.168.60.254 192.168.60.1 [192.168.1.6

30{WIRELLESS 1|MDF 192.168.30.254 192.168.30.1 [192.168.1.7

70|CLIENTES 1|MDF 192.168.70.254 192.168.70.1 [192.168.1.8

30|WIRELLESS 2|SDF 1 192.168.30.254 192.168.30.1 [192.168.1.9

70|CLIENTES 2|SDF 1 192.168.70.254 192.168.70.1 [192.168.1.10

70|CLIENTES 2|SDF 1 192.168.70.254 192.168.70.1  (192.168.1.11

5|vVOzZ 3|SDF 2 192.168.5.254 192.168.5.1 192.168.1.12

3

o

WIRELLESS 3[SDF 2 192.168.30.254 192.168.30.1 (192.168.1.13

40|AULAS 3[SDF 2 192.168.40.254 192.168.40.1  (192.168.1.14

70|CLIENTES 3[SDF 2 192.168.70.254 192.168.70.1  (192.168.1.15

40(AULAS 3|SDF 2 192.168.40.254 192.168.40.1  (192.168.1.16

w

SDF 2 192.168.40.254 192.168.40.1  [192.168.1.17
SDF 2 192.168.40.254 192.168.40.1  [192.168.1.4

w
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3.1.4 Implementaciéon de un esquema prototipo

Este proyecto esta orientado a establecer un redisefio de la red de voz y datos
del Centro de Convenciones Eugenio Espejo, para lo cual es indispensable
considerar las VLANS como eje fundamental del redisefio, tomando en cuenta
la infraestructura tecnoldgica actual y los requerimientos de los usuarios,

clientes y funcionarios de este lugar.

El siguiente esquema prototipo empieza con la configuracién de las VLANS en
el switch de core, un ejemplo paso a paso de la creacion de una red local
virtual en dos de los switchs de acceso, seguido de la reconfiguracién de los
servidores (DHCP, FIREWALL, PROXY, CENTRAL IP) orientados en todos sus

configuraciones a una estructura por capas.

3.1.5 Equipos usados en la implementacién del prototipo

Para la elaboracion del prototipo se utilizaron los siguientes equipos:

e Switch HP 5500, este equipo de capa 3 es el core de la red del Centro
de Convenciones Eugenio Espejo encargado de la comunicacion de las

interfaces vlans de cada una de las redes logicas propuestas.

e Switch Cisco SG200-50, constituye el switch de acceso de la red
encargado de repartir las VLANS creadas a los usuarios y mediante sus

puertos en modo trunking enlazarse con el resto de switchs de la red.

e Swich HP 2620, es el encargado de la comunicacion hacia las aulas
equipadas, la mayoria de equipos activos de este lugar son de la marca
HP.

e Ubuntu server, es el servidor encargado de realizar las tareas de DHCP,
forward de VLANS y el equipo en donde se va a implementar las

herramientas de monitoreo de este proyecto.
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e Centos server, es el equipo firewall y proxy de la red en el cual se
configura las reglas de acceso y seguridad para cada una de las VLANS

propuestas.

e Elastix server, constituye la plataforma de voz con la que cuenta este

sitio patrimonial.

e Gateway grandstream, es el encargado de llevar la comunicacién con la

PSTN del Centro de Convenciones Eugenio Espejo.

e Teléfono ip dlink DPH 150SE, equipo terminal encargado de realizar y

recibir llamadas mediante la plataforma ip del CCEE.

e Router Cisco 2801, proporciona el acceso al internet por parte del

proveedor de este servicio.

3.1.6 Diagrama Fisico del Prototipo

PROTOTIPO CCEE .
Simbolo = Total Descripcion INTERNET
L - 1 Internet
EEEEE 2 Servidor |
!lééﬂl 3 | Conmutador |
5 VLANS
1 Teléfono
;’ e R Router Cisco SERVIDOR FIREWALL- PROXY ROUTER CISCO SERVIDOR DH{P-MONITOREO ELABTIX
g Il 1 Central IP

<
SWITCH HP 5500

l

VLAN VOZ SWITCH CISCO SG250 VLAN FUNCIONARIOS
A4
-]
l o o ol
w w SWITCH HP E2620
VLAN WIRELLESS VLAN ADMINISTRACION VLAN AULAS VLAN CLIENTES

Figura 17. Diagrama fisico del prototipo para el Centro de Convenciones Eugenio Espejo.
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3.1.7 Configuracion de las VLANS

Para la configuracion del diseno légico y fisico del prototipo se debe empezar
estableciendo las bases de datos de las VLANS en los equipos activos de la
red del Centro de Convenciones Eugenio Espejo, a continuacion se mostrara

una guia de como realizar las configuraciones en estos equipos.

3.1.8 Configuracién de Switch HP 5500

El switch HP 5500 es un equipo de capa tres correspondiente al core de la red
del Centro de Convenciones Eugenio Espejo, el cual se encuentra con la
configuracion de fabrica y para cumplir con el prototipo deseado se realiza la

siguiente configuracion:

1. Levantamiento de la direccion de Administracion

Es importante que todo equipo activo de la red cuente con una direccion de
administracion para poder tener facilidades de acceso y agilitar los procesos de
configuracion. Este equipo viene de fabrica sin la ip de gestidn para lo cual se

debe conectarse con un cable de consola y con los siguientes datos:

19200 baudios
8 bits de datos

1 bit de parada

Sin paridad

Una vez que colocamos estos datos en nuestro terminal podemos acceder al
equipo en el modo de privilegios y mediante el comando system-view
afadimos la siguiente configuracion en la interface vlan 1 para la

administracion:
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Figura 18. Configuracion de la interface VLAN en el switch HP 5500

Para poder acceder por telnet a gestionar el switch debemos habilitar esta

opcién en el vty 0 y habilitar un password para el acceso.

Fiqura 19. Configuracion de telnet en el switch HP 5500




Creacion de las VLANS del CCEE

Después de esto procedemos a crear las interfaces VLANS de acuerdo

esquema légico propuesto:

39

al

Edd DD e DD w W

r'H ——

]gqu

Figura 20. Configuracion de las VLANS 2-10-20-30-40 del switch HP 5500
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Figura 21. Configuracién de las VLANS 60-70 del switch HP 5500

Una vez que tenemos elaborado nuestro esquema de VLANS procedemos a
configurar los puertos trunk para poder trasmitir las redes virtuales locales al

resto de los equipos:

Figura 22. Configuracion de los puertos Trunk del switch HP 5500

En la interface Gigabit Etherneth 1/0/1 conectamos el servidor de dhcp, en la
interface Gigabit Etherneth 1/0/2 conectamos el proxy-firewall del Centro de
Convenciones Eugenio Espejo y en la interface Gigabit Etherneth 1/0/3

conectamos el primer switch de acceso cisco smallbusiness SG200-50.
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3.1.9 Configuraciéon de Switch CISCO SMALL BUSINESS SG200-50

Este equipo de la familia CISCO esta disenado para el trabajo sobre pequefas

empresas Yy tiene una interface web para su configuracion de acuerdo a los

siguientes pasos:

1) Se debe ingresar al equipo por su ip de default 192.168.1.254 y configurar

una ip dentro del rango de los equipos activos para la administracion.

Small Business
el

cisco  SG200-50 50-Port Gigabit Smart Switch IE—

Getting Started = )
» Status and Statistics | IPv4 Interface

e - Management VLAN: [
System Seftings & I E‘

* Managementinterface IP Address Type 1 Dynamic
[Py interface | @ Static
IPvB Glabal Cor i R
-3 3 i % 2
IPVG Interfaces fitAcdess 2 A

1PvE Addresses ! # Mask @ Metwork Mask [255 2562520
1Pv6 Defaull Router Lis o — Ml aneaan
o ) Prefix Lengtn | (Range §- 2
IPvG Neighbors
IPvG Routes
User Accaunts
|dle Session Timeout
» Time Settings Operational Default Gateway:
» Bislemicg Ranew P Address: Now; [] Enable
» File Management
Rebaot Auto Configuration via DHCP:  Enabled

i

Administrative Default Gateway: (71 User Defined I

@ Mone

» Diagn ostix:s

Discovery - Boniour .

» Discovery- LLDP

Figura 23. Switch Cisco SG200-50

2) Procedemos a crear las VLANS que necesitemos dentro de Vian
Managment.

I I" Small Business

Gisco. SG200-50 50-Port Gigabit Smart Switch

P T VLANID  WLAMNama  Type

1P Nelghbors i) T
1846 Roiss W VAN St
User Accounts - i 20 VLANED  Siae
| Ao ] e g
¥ BramLog 234 VLAN - MosiSe Firelox [P
el L B e
Rotoot a & mi
) | v 19206805 cx2ile v il propenies_a.b (=] |
Distovery - Bonjour
Discovary - LLDP @ VAN
* Discovery- COP ———
o VAN IO 70
ping f
» Pon Msnagamant VUMM Hame: AT
& Rangh
I [
feteptpid | Gaone, |

Figura 24. Creacién de VLANS en Switch Cisco SG200-50
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3) Procedemos a establecer el puerto trunk y asignar las VLANS que vamos a

realizar un tagged.

Reboot @ Join VLAN - Mozilla Firefox - e D
+ Diagnostics
Discavery - Bonjour & 192168.1.5/cs28b40dba/GW/PopUp.htmilainVLAN m =2~
+ Discovery-LLDP
* Discovery- CDP
Ping Interface: @ Port | GE1 j & LAG |1~
» Port Management Mode Tifik
Select VLAN:
Defaull VLAN Setings - x a8
Create VLAN 50T
Interface Seftings
Portto VLAN - -
Port VLAN Membership F - Forb member, T - Tagged member, U - Untagged member, P - PVID, M - Multicast TV VLAN
» Woice VLAN Tagging # Forbidden
» Spanning Tree . Excluded
» MAC Address Tables @ Tagged
» Multicast e ‘Umagge“ |
Wuiticast TV VLAN
+ IP Configuration iy
» Security
» Qu ——
ality of Service fpp| [ ciose | I
» SHMP

Figura 25.Creacion de puertos Trunk en el Switch Cisco SG200-50

4) Después debemos escoger el puerto que necesitamos asignar la VLAN

correspondiente y lo cambiamos a modo Access.

1 AdmitAll Enabled

» Spanning Tree
» MAC Address Tables:

|1 {Range: 1-

) Gustomer (The switch will be in Q-in-Q maode when it has one or mare customer ports.)

UserAccounts
Idle Session Timeout Trunk 1 AdmitAll Enabled
k 'Tiﬂ‘iesei_' tings Trunk 'Enabled
» System Log
» File Management. .
Rebo f : - Trunk Admit All l.EnabIed
+ Diagnostics @ Edit Interface Sett q_ITF fz;_l TS PT—— -EL-& o
D{S‘EIWE]’_Y—BO“N i Llerface I!’E N“JD 3 Fire & l!! ! ! . =
» Discovery- LLDP .
h feelBbd v . : T V] v, . . e S
* Discovery-COP R S e N S S N L R R Ca T
Ping
» Port Management - Interface: @ Port @E{ o LAG ll_—'
Interface VLAM Mode: @ General
@ Access
) Trunk

refault 1)

Figura 26.Creacion de puertos en modo access en el switch Cisco SG200-50




43

5) Seguido de estos pasos continuamos a la seccion de Port VLAN

Membership para asignar el untagged de la VLAN seleccionada.

mi DI O GE29 @ Join VAN - Mezills Firefox - - =
User Accounts - eEW —
Idle Session Timeout = _ _ =
+ Time Sefiings @) GE3 i|| ¥ 192.168.1 5/cs28b40dbE/GW/PopUp.htm?JoinVLAN A
» SystemLog @ GE32
Eibie Mas it O GE;’ Interface: @ Port [CE7 [=] @ Lag [1=]
Reboot ) GEM
» Diagnostics = e Mode: Access
Bl ot i Select VLAN;
» Discovery-LLDP || © GE36
» Discovery- CDP ) GE3T ;U ~ 50UP -
Fing ©) GE38 70
» PortManagement o) GEWD
» Smartpart - - ' =
VAR st Lol F - Farbidden member, T - 1, B~ PVID, M- Multicast TV VLAN
s E AR T * Forbidd
- agging: 7 Forbiaden
Default VLAN Settings o GE42 gaing 4
Create VLAN ST
Interface Seffings = = Un-ta-lgged
Port to VLAN =l | © GEs
i} — = () Multicast TV VLAN
Port VLAN Membership () GE45 71 Pvin
» Voica VLAN ) GE46 =
> Spanning Tree - GE4T
[nppiyesd [ Ciose
» MAC Address Tables o CEas i
pubbilfac; ) GE49 = |
Fiqura 27.Untagged de VLANS por puerto en el Switch Cisco SG200-50

6) Continuamos guardando la configuracion realizada por seguridad.

Small Business

cisco  SG200-50 50-Port Gigabit Smart Switch

Getting Startzd B -
T F Copy/Save Configuration
All configurations that the switch is currently using are in the runninpuesnfisues which is unlatila anic oot ratainad hebuaas
e ealinGs Ta retain the configuration between reboots, make sure you copy ‘ Copy Files - Mozilla m p
X ﬂmﬁ;ﬂ;ﬁﬁme . Source File Name: /@ Running configuration & 192.1.58‘I‘5.':.1528b40db8-’|-.ubn:I-_JccnfirmEcx.html E e~
1Py6 Global Configuratior (@ conguizion
1Py Interfaces (D) Backup configuration Please note: navigation to other screens while copy
Pve Addrés'!.'_s'es | () Mirror configuration _LI_ operation is in progress will abort the process
{PVG Default Router List | Destination File Name: () Running configuration
1PV6 Tunnel @ Starlup configuration
1Pv6 Neighbors (7 Backup configuration
1PvE Routes "
UserAccounts @
Idle Session Timeout ¥
* Time Seftings Az e sensifive data options are delgl
et || | saelconBinking  Enabled T ———————————"
v

U d;lBackﬂpFrmra ;
Dmaaﬂﬂadkun"émﬂi W[ ahen) ][Diﬁﬂﬂi.ﬁ_m_mmﬁﬁ@]

Figura 28.Guardar configuracion en el switch Cisco SG200-50
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3.1.10 Configuracion del Switch HP E2620

Este switch de la marca HP se encuentra ubicado en varios sectores del Centro
de Convenciones Eugenio Espejo y por este motivo fue afiadido al prototipo
con el fin de tener una solucion adaptable a cualquiera de los equipos que

conforman la infraestructura de red del CCEE.

En primer lugar se accede a este equipo mediante un puerto de consola con la

siguiente configuracion:

Jid B
Part Settings |
Bits per second: | 9600 -]
Databits: |8 -l
Parity: |Mone =
Stop bits: |1 =
Flow eontrol Ii'lnne j
Restore Defaults |
Cancel | 2er)
Figura 29.Parametros de configuracion para acceder por consola al switch HP E2620

Al momento de ingresar a la consola de configuracién del equipo se procede a
cambiar el nombre de este equipo y a configurar en la VLAN 1 la respectiva
direccién ip para el acceso por telnet o via web y seguir con las configuraciones
necesarias para que puedan propagarse las VLANS del resto de equipos hacia

los usuarios.
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.15.05.0006

Figura 30.Pardametros de configuracion de una VLAN para un switch HP E2620

Como se puede observar en la siguiente figura este equipo tiene la capacidad

de ser configurado via web, permitiendo afiadir los puertos de modo TRUNK y
ACCESS para cada una de las VLANS propuestas.

[Rebeat} 2 . 7
ot Infapssatoon

et Nasms

JLERT

Base MAC Addeessi 90 %

VLA Thadal}

‘MAERR0 0
DeRene O

Figura 31.Configuracion via web del switch HP E2620
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Continuando con la configuraciéon inicial se procede a crear las VLANS de

acuerdo al esquema del prototipo iniciando con la VLAN 2 y terminando con la

VLAN 70.

LA S e

[e———r LN Fiss YLAHE
P, Wl AN - wann
Wik {akde

[T ST *

Fiaura 32.VLANS confiauradas en el switch HP E2620

il v, | et Ll | LT

Después de la creacion de las VLANS se procede a asignar estas redes

virtuales locales a cada uno de los puertos del equipo para que se pueda

propagar la comunicacion entre los usuarios de la red.

Figura 33.Puertis asignados a una VLAN en el switch HP E2620

(k] 7 =

(i) 7 =

3.1.11 Reconfiguracioén de los servidores en base al lineamiento

propuesto

Los servidores de la red del Centro de Convenciones Eugenio Espejo necesitan

ser reconfigurados para tener un mejor disefio de red y optimizar los recursos

existentes en este sitio patrimonial, complementando al disefio de vlans

propuesto y afianzando la red de una forma segura.
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3.1.12 Reconfiguracién del DHCP Server

El servidor en el cual se tiene instalado el servicio de asignacién de ips de
forma dinamica (DHCP) se encuentra sobre la plataforma Open Source Ubuntu
Server 12.04.3 LTS con Kernel 3.8.0-29-generic(stewart, 2012), implementado
sobre una computadora HP 3130 PRO, con procesador Intel Core i3
540(2,93GHz, 4 MB L2 cache), disco duro de 320GB SATA de 7200rpm,
memoria ram de 2GB (DDR3 1333MHz) que al momento se encuentra

trabajando con normalidad.

@ server@servergt: ~ = | =

Figura 34. DHCP server del Centro de Convenciones Eugenio Espejo

El servicio de red instalado para proveer de direcciones IP a todos los
dispositivos del CCEE, esta realizado mediante el paquete conocido como isc-

dhcp-server, el mismo que se encuentra configurado de la siguiente manera:

22 roct@servergt: fhome/server -

GNU nano 2.2 .6 Archivo: /Jetc/dnhcpsdncpd.cont

Figura 35. Configuracion actual del DHCP server del Centro de Convenciones Eugenio
Fanein
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Como se puede observar en la Figura 32 el DHCP server se encuentra
configurado para entregar direcciones ips en un rango de ips del 192.168.1.200
al 192.168.2.200, es decir, tiene la posibilidad de asignar 254 direcciones ips a

través de la interface eth1.

En el nuevo disefo de red se planea que este equipo tenga la capacidad de
incrementar la asignacion de direcciones ips teniendo un mayor control sobre
los dispositivos que reciben este direccionamiento, por este motivo se debe
realizar una actualizacion en los paquetes de Ubuntu e incrementar el paquete
de soporte de VLAN, seguido de esto se debe probar que se encuentre
habilitado el mddulo de 80219 en el Kernel del Linux y se procede a crear las
interfaces virtuales dentro de Ubuntu, para asi establecer los nuevos rangos de

direccionamiento ip que seran entregados en cada una de las VLANS.

3
.
L
5
3

Figura 36. Configuracion de las VLAN en la interface de red del DHCP server del Centro de
Convenciones Eugenio Espejo.

Se completa las configuraciones de la interfaz de red de este servidor
afadiendo todas las VLANS propuestas para el prototipo como se puede

observar en la siguiente figura:
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Figura 37. VLANS de la interface de red del DHCP server del Centro de Convenciones
Eugenio Espejo.

Siguiendo la cadena de configuraciones del DHCP server de acuerdo a las
necesidades del CCEE se asigna la siguiente configuracion para cada vlan

creada:

Figura 38. Configuracion del DHCP server del Centro de Convenciones Eugenio Espejo en
base a las VLANS propuestas.
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3.1.13 Reconfiguracioén del Firewall
El firewall del Centro de Convenciones Eugenio Espejo esta configurado sobre

la plataforma Centos Linux 7.0.1406, basado en el componente iptables y que

al momento no toma en consideracion un esquema de vlans.

UP

500 gdizc pfifo fast state UF gl

Figura 39. Situacion actual de las interfaces de red sin VLANS en el firewall del Centro de
Convenciones Euaenio Espejo.

La propuesta de este proyecto es la implementacién de un disefio de red por
VLANS, razén por la cual es importante que el servidor firewall soporte estas
configuraciones y pueda recibir la informacion proveniente de todas las VLANS

propuestas en base al siguiente planteamiento:

Tabla 12. VLANS en modo trunk del SwitchCore HP A5500 del Centro de

Convenciones Eugenio Espejo

Equipo
EQUIPO PUERTO MODO VLANS Asociadas
Conectado
Switch Core
GigabitEthernet1/0/1 | Trunk | 1-2-10-20-30-40-50-60-70 Firewall
HP A5500
Switch Core

GigabitEthernet1/0/2 | Trunk | 1-2-10-20-30-40-50-60-70 DHCP
HP A5500
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La configuracién para anadir vlans a la interface lan del servidor firewall es la
siguiente:

nmcli con add type vlan con-name VLANSO0 dev enp5s0 id 50

En el anterior comando se afiade la vlan 30 con el id 30 al servidor y se puede

verificar su creacion de la siguiente manera:

Figura 40. Vlans configuradas en el firewall del Centro de Convenciones Eugenio Espejo.

La configuracion planteada para la interface del servidor firewall permite
diferenciar el trafico proveniente de las VLANS, logrando incrementar las
posibilidades de configuracion y establecer un mayor control en las politicas de

seguridad.

Dentro de la configuracion del firewall se utiliza iptables para bloquear, permitir
y forwardear el trafico proveniente de las VLANS de acuerdo al siguiente

esquema de seguridad:

Tabla 13. Permisos de seguridad por VLANS del Centro de Convenciones

Eugenio Espejo

VLAN DESCRIPCION DE LA VLAN PERMISOS
10 WAN ACCESO TOTAL
20 SERVIDORES ACCESO TOTAL
30 WIRELLESS RESTRICCIONES DE ACCESO A INTERNET
40 AULAS RESTRICCIONES DE ACCESO A INTERNET
50 ADMINISTRACION ACCESO TOTAL
60 FUNCIONARIOS RESTRICCIONES DE ACCESO A INTERNET
70 CLIENTES ACCESO TOTAL
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El poder segmentar el trafico por VLAN permite organizar de una mejor manera
los permisos asignados para cada una de las VLANS, permitiendo elaborar un
esquema mas adaptable a las necesidades de los usuarios y optimizando la
red del Centro de Convenciones Eugenio Espejo. A continuacion se presenta la
configuracion para la VLAN 30, en la cual los dispositivos que se encuentren
dentro de esta red virtual tienen limitaciones en el acceso al internet ya que
mediante iptables son direccionados a la aplicacion proxy web conocida como
Squid para que pueda filtrar el contenido y optimizar el ancho de banda de

este sitio patrimonial.

A continuacion se describe el script de configuracion para una de las VLANS.

## FLUSH de reglas
iptables -F

iptables -X

iptables -Z

iptables -t nat —F

#i## Establecemos politica por defecto
iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

##Aceptamos el acceso por ssh
iptables -A INPUT -p tcp --dport 22 -j ACCEPT
iptables -A OUTPUT -p udp --sport 22 -j ACCEPT

##Permitimos openvpn para la facturacion
iptables -A INPUT -p tcp --dport 1194 -j ACCEPT
iptables -A OUTPUT -p tcp --sport 1194 -j ACCEPT
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##Permitimos Skype

iptables -A INPUT -p tcp --dport 28736 -j ACCEPT
iptables -A OUTPUT -p tcp --sport 28736 -j ACCEPT
iptables -A INPUT -p udp --dport 1194 -j ACCEPT
iptables -A INPUT -i tun+ -j ACCEPT

iptables -A FORWARD -i tun+ -j ACCEPT

iptables -A INPUT -i tap+ -j ACCEPT

iptables -A FORWARD -i tap+ -j ACCEPT

# Permitimos el acceso al firewall desde la red local
iptables -A INPUT -s 192.168.30.0/24 -i VLAN30@enp5s0 -j ACCEPT

# Abrimos el ssh
iptables -A INPUT -s 192.168.30.0/24 -p tcp --dport 22 -j ACCEPT

## Aceptamos que todo el trafico que viene desde la red local vaya hacia
los ##puertos 80/443 sean aceptadas estas son solicitudes http/https, ssh,
openvpn

iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p tcp --dport
80 -j ACCEPT

iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p tcp --dport
443 -j ACCEPT

iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p tcp --dport
22 -j ACCEPT

iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p udp --dport
1194 -j ACCEPT

iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p tcp --dport
1194 -j ACCEPT

#Ht Aceptamos que consultas de DNS de la red local
iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p tcp --dport
53 -j ACCEPT
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iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p udp --dport
53 -j ACCEPT

##Permitimos el forward de skype

iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p tcp --dport
28736 -j ACCEPT

iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -p udp --dport
28736 -j ACCEPT

### Denegamos el resto de los servicios
iptables -A FORWARD -s 192.168.30.0/24 -i VLAN30@enp5s0 -j REJECT

#Hacemos NAT para salir al Internet
iptables -t nat -A POSTROUTING -s 192.168.30.0/24 -0 eno1 -j MASQUERADE

###Habilitamos forward

echo 1 > /proc/sys/net/ipv4/ip_forward

##Direccionamos el trafico hacia el web proxy
iptables -t nat -A PREROUTING -s 192.168.30.0/24 -p tcp --dport 80 -j DNAT \
--to-destination 192.168.1.1:3128

## Y ahora cerramos los accesos indeseados del exterior. Cerramos el
rango de #puertos bien conocidos

iptables -A INPUT -s 0.0.0.0/0 -p tcp --dport 1:1024 -j DROP

iptables -A INPUT -s 0.0.0.0/0 -p udp --dport 1:1024 -j DROP
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Para completar el esquema de seguridad se implementa un proxy para el
filtrado de contenido web, el mismo que esta conformado por ACLS por cada

VLAN que tienen acceso al servicio de internet de acuerdo al siguiente cuadro:

o de Index Access Control

Access control lists  Proxy restrictions  ICP restrictions ~ External ACL programs  Reply proxy restrictions
Name Type Matching..

Vlan30 Client Address 192.168.30.5-192.168. 30.250/255.255.255.0
Wiand0 Client Address 192.168.40.0724

Vlant0 Client Address 192.168.60.0/24

VIan70 Client Address 192.168.70.0/24

Red Client Address 192.168.1.2-192.168.1.253/255.255.252 .0
Superp Client Address From file fetc/squid/listas/permitidos.txt
Web Web Server Hostname From file /etc/squid/listas/web.htm
blogueo URL Regexp From file fetc/squid/listas/sitios.txt
SSL_ports URL Port 443

Safe_ports URL Port a0

Safe_ports URL Port 2

Safe ports URL Port 443

Safe_ports URL Port 70

Safe_poris URL Port 210

Safe ports URL Port 102565535

Safe_ports URL Port 280

Safe_ports URL Port 488

Safe_pors URL Port 591

Safe ports URL Port T

CONMECT Request Method CONMNECT

Q-Create new ACL || Browser Regexp v

Figura 41. Access Control del Web Proxy del Centro de Convenciones Eugenio Espejo.

El Access Control definido como “bloqueo” esta conformado por las paginas
que estan restringidas por el administrador de la red, la ACL “Web” hace
referencia a un sitio web que debe acceder todo el personal del CCEE, la lista
de acceso llamada “Superip” esta conformada por el rango de direcciones que
tienen total privilegio para navegar sobre el internet y el resto se refieren a cada

una de las VLAN que estan permitidas acceder a un contenido web.

Este proxy esta realizando tareas de cache de los sitios web frecuentes y
permite optimizar los recursos de internet que tiene el centro de convenciones
permitiendo que los clientes que necesitan mayores recursos puedan tenerlos
e incrementa el nivel de satisfaccién de los clientes que realizan eventos en

este sitio patrimonial.
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3.1.14 Reconfiguracioén de la Red de Voz.

Uno de los grandes problemas del Centro de Convenciones Eugenio Espejo es
haber perdido la segmentacién entre la red de voz y datos. Para poder
solventar este problema en este prototipo se definié una VLAN para la voz con
el ID 2 y se procedio a reconfigurar la central ip junto con los teléfonos de la red

de voz de este lugar.

A continuacién se describe paso a paso la reconfiguracién de Elastix que es la

Central IP de este Centro de Convenciones:

e Ingreso a Elastix mediante la direccion: https://192.168.5.50/

e Colocamos el usuario: admin y el password: QuitoTurismo2014

& C' | fbep://192.1685.50/index php?menu=system
@elastix'
sz 9 vomGATE
‘ Sistema Agenda | Email | Fax ‘ PBX ‘ ™ ‘ Reports ‘\l
Dashboard Network Usuarios Shutdown  Hardware Detector  Updates Backup/Restore  Preferencias
| Dashbosrd »|| Dashboard m
Dashboard Applet Ad = g
e Recursos del Sistema. . | | Estado c Procesos L3
| 7] ‘SemaarTe\efonlca ACTIVO |v |
| Q ‘Serwdw de Mensajeria Instantdnea INACTIVO | - |
/ Y / / | el ‘SEW\CDV de Fax ACTIVO | - |
[
o RAM Swap (& | senvidor ge Correo acvo [+ |
| ' ‘Servmor de Base de Datos ACTIVO | v |
cPU: AMD Athlon(tm} II Neo N36L Dual-Core Pr
Uptime: 6 days, 6 hour(s), 02 minute(s) | O ‘Serv\cur Web ACTIVO | - |
Velocidad CPU: 1,336.44 MHz i
Memoria Utilizada: RAM: 1,886.59 Mb SWAP: 3,775.99 Mb | l} ‘SEW‘GW CallCenter Blastix NO INSTALADO | > |
Discos Duros S | | Performance Graphic S
Simultaneous calls, memory and CPU
‘.1% B 1% Used % Avallble ‘ i s
Hard Disk Capacity: 160.47G8 15 110 | 4o
Mount Point: / 1.005
Manuiacturer VBOX HARDDISK 340 o 12
\ ZSJ 0.995 200
Logs: 78M Local Backups: 44K Lt 0,990 = 100
g8 3L aBE 8 598
Emails: 220K Configuration: 73M 4882 FNEH BN
Vaicemails: 147M Racordinas: 8.0k Wsin. calls
Fiqura42. Pantalla de inicio de la Central IP del Centro de Convenciones Eugenio Espejo.

e Presionamos en la pestafia network y en Ethernet procedemos a colocar
la direccion ip dentro del rango de la VLAN 2 que es la 192.168.5.50/24.
e Nos dirigimos a la pestana de PBX y en el menu de la izquierda

procedemos a pinchar en troncales:
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e Después del paso anterior seleccionamos la troncal que deseamos
configurar, en este caso escogimos la troncal 2901330 y en la
configuracion del PEER details colocamos la direccién ip del Gateway
Grandstream 192.168.5.49.

@ elastix
Sistema ‘ Agenda | PBX M Reports

PBX Configuration  Operator Panel Voicemail Monitoring Endpaint Conference Batch of Extensions Tools Flash Operator VoIP Provider
oofigurato P2
PBX Configuration n
Extensiones Add a Trunk
Codigos de . 096516973 (sip)
funcionalidades & Add SIP Trunk

29013320 (sip)
2901333 (sip)

Configuracion General
Rutas Salientes

' Add DAHDI Trunk

Troncales % Add Zap Trunk (DAHDI compatibility mode) 2009 ()
e i Channel g0 (zap}
Rutas Entrantes MG Frnk

Zap Channel DIDs 2 Add ENUM Trunk

Anuncios

BlaeklisE ' Add DUNDi Trunk

CallerID Lockup Sources & Add Custom Trunk

Day/Night Control

Fiqura 43. Troncales de la Central IP del Centro de Convenciones Eugenio Espejo.

In use by 5 routes

General Settings

Trunk Name: Poo1330 |
Outbound Caller ID: 2001330

CID Options: Allow Any CID ¥,

Maximum Channels

Disable Trunk: Disable

Monitor Trunk Failures: Enable

Dialed Number Manipulation Rules

(prepend )+ prefix | imatch pattem B

+ Add More Dial Pattern Fields | Clear all Fields

Dial Rules Wizards (pick one) M
Qutbound Dial Prefix:. 901

Cutgeing Settings

Trunk Name: 2901330
PEER Details:

host=192.168.5.49
username=29913368
|secret=2991338

type=peer

\dtmfmode=rfc2833

lqualify=yes

|canreinvite=no

insecurs=very

Figura 44. Configuracién de las Troncales de la Central IP del Centro de Convenciones
Euaenio Esneio.
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Con las configuraciones anteriores aseguramos que el servidor sip sea el
equipo ELASTIX y realice las operaciones de enrutamiento de llamadas de los
usuarios de la VLAN 2 y se puedan autenticar con éxito todos los teléfonos de

este lugar.

Panel Operador

Reload = Half waiting time Queus; Calls in Que Hide All

Jusue; et 0
Extensions
G" 101: Operadora = a[’“ 106: Admin=trac ﬁ@— Tz Fax virtoal ﬁ
E"’ 102: Informacion Sl z-)@: N straci - Mt)@- T12: LOGISTICA - ] e
@: Ventas y Eve = )@ Tecnologias = J(‘ 113: LOGISTICA = ]
Er_-. T Ventes y Eve Mt)[b 109 Tenda Gund o )(L 115 ULC BETANC o j
(Wj@mﬁa = ’J@: RDD o =] es

DAHDI Trunks

| [51P/1A% Trunks

 SIPI001EH T SIR/280333%

=

T
(S 333 =3 E" SIP/09651697., =] J

Figura 45. Panel de Operacion de la Central IP del Centro de Convenciones Eugenio

Pasos para anadir la nueva direccion ip al Gateway de voz del CCEE:

e Ingresar al equipo por el siguiente enlace: http://192.168.5.49

e Ingresar el usuario : admin y el password : QuitoTurismo2014

e Elegir la pestafia Profile 1 y afiadir en el campo SIP Server la direccion
del ELASTIX 192.168.5.50.
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1 192.168.5.49/cc

Grandstream Device Configuration

‘Status Basic Settings Advanced Settings FXO Lines FXO Line Test Channels Dial-plan [BFGRIBEE Profile 2 Profile 3

Activate Profile:  ® Yes No

Profile Name: (Optional. name of your profile)
SIP Server: 192168550 (Server domam name or IP address)
Outbound Proxy: (Domain name or [P address if in use)
Use DNSSRV:  ® No Yes
User ID is phone number:  ® No Yes
SIP Registrarion:  ® Yes No
Unregister On Reboot: Yes ©® No
Register Expiration: 60 (i munutes. default 1 hour. max 43 days)
SIP Registration Failure Rety Wait Time: 20 (in seconds. Between 1-3600. default is 20)

SIP Transport: '@ UDP TCP
NAT Traversal (STUN):  ® No No. bur send keep-alive Yes

Proxy-Require: (content for SIP Proxy-Require header)

Frvhe Dinl: ® Na Vae (mea "Vae" anhe if aeave onnnarcte 424 raenanca)

Figura 46. Gateway Grandstream del Centro de Convenciones Eugenio Espejo.

3.1.15 Pruebas de Conectividad

Para esta parte del proyecto se realiz6 las siguientes pruebas para probar la

conectividad entre los equipos con las diferentes VLANS propuestas:

1. Pruebas de ping entre VLANS, para esta prueba es importante tener
conectados todos los equipos que intervienen en el prototipo y colocar
equipos terminales en los puertos de los segmentos de las VLANS para

probar si existe comunicacion:

Figura 47. Pruebas de ping entre VLASN del Centro de Convenciones Eugenio Espejo.
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192.168.60.124 correspondiente a otra computadora dentro de la misma VLAN
y el ping fue exitoso. Por otro lado se realizaron pruebas de ping a equipos en
las VLANS 70, 30, y 50 en los cuales los resultados no fueron favorables, lo

que prueba que la conectividad es operativa entre VLANS.

2. Chequeo de estado de los puertos de los switchs, para poder verificar el
estado de los switchs accedemos por browser a cada uno de los tres
equipos que intervienen en el prototipo y verificamos que exista
conectividad, trasmision de paquetes vy no existan pérdidas o

comportamientos anormales.

SWITCH HP 5500

€& B @ 01 Y b | @ coogle Pl & @ T-Bw- =

Web Management Platform

EPU Usage i 10%
Lavice
Moy ikape 1 | et g Dvos e
Basic m

Temperatire = e As5002)

| Ay Pletuainicemiatien
A SEEAA AP Y Bt et

Figura 48. Estado actual del Switch HP 5500

SWITCH CISCO S$G200-50

7 Web Management Platform

Intarface Hame = [Sgarch | Agaanced Search

sicasiPiy OutiUcasPeds Quilitscads OuEror,

GigabiEmanat1lON 58340137 2343 L 1 9 o BUGGB4310 153063 SeTareT o ]

CaganREmernal TG 1900 1HIE) 3080801 SKA3099 L ] o DIIBASTII ATNA4B0 AIWOATE || o

Figura 49. Estado de las interfaces del Switch HP 5500
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€« Cc 192168.15/c

Small Business

ecs’ SG200-50 50-Port Gigabit Smart Switch —

Getting Started
Interface
Systam Summary Refresh Rate: | No Refresh v
Etherlike Interface Statistics Table
802 1x EAP Interface | Receive Statislics Transmit Statistics
Health Total Bytes | Unicast  Multicast | Broadcast | Packetswith | Total Bytes | Unicast | Multicast = Broadeast
PURVON (Octets) | Packets | Packets Packefs Errors (Octets) | Packets | Packels Packets
» View Lo > E =
= GE1 3096494551 4226451 4577 257723 0 501673887 3014626 140205 67276
+ Administration
GE2 406148550 3011654 40097 67282 0 48603262324 4223815 53179 257211
» Port Management o - e - . o " - o -

Fiqura 50. Estado de las interfaces del Switch SG200-50

Details ?
Device View 2 -
Port Status | ¥ Port Name: J £ Totals: Receive Transmit
Fan Temp E@@B60 OOOO00 POBCEEECOO0OC0 SO0 || Eebled U Bytes B
EPs OREPER COOD00 :BRERB0000000 00 || 1,p. oo T s

Beast/Mcast 310648 1596

Racaive Transmit

Errors;
Utilization: Receive Transmit FCS: )
Total (bps) 553024 S4IE Alignment u
Unicast (pps) 5 = Runts: o
B/ Meast (pps): 2 B Giants: o
Utilization 86: ooss 00 Total Errors:
Drops
Collisions o
Recy Discards; @ Late Colins:
Unknown Protos: O Excess Collns:
Out Queue Len ¢ o Deferred: a

Figura 51. Estado de las interfaces del Switch HP E2620

3. Pruebas de conectividad a nivel de aplicaciones, para poder realizar
estas pruebas es necesario colocarnos en una VLAN vy tratar de acceder a
cualquier aplicacion por ejemplo podemos visualizar la configuracion de los
servidores.

£ root@localhost~ E=TIET ]

Figura52. Acceso por putty a la configuracion del servidor firewall de la red.
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4. Pruebas de bloqueo de acceso web, para poder realizar estas pruebas es
necesario que se acceda a la red de internet a las paginas bloqueadas
como es el caso del YouTube, en el caso de los usuarios de la VLAN 60 se
encuentra bloqueado y en los usuarios de la VLAN 70 esta habilitado como

se muestra en la siguiente figura:

€« C [ www.youtube.com

El URL solicitado no se ha podido conseguir

Se encontrd el siguiente error al intentar recuperar |a direccién URL: http://www.voutube.com/

Acceso Denegado
La configuracion de control de acceso evita gue su solictud sea permitida en este momento, Por faver, pongase en contacto con su provesder de servicios si cree gue esto es incorrecto,

Su administrador del caché es root.

enerado Sun, 23 Nov 2014 20:11:49 GMT por locathost.locaidomain (squid/2.3.8)

Figura 53. Acceso denegado a un usuario de la VLAN 60 por el servidor proxy firewall de la
red.

El acceso permitido se puede observar en la siguiente figura:

€

wyoutube.com/watchTv=oREBoAtWY-c Blist=PL1348D47B1E

& https
You[llif: baladas romanticas en ingles Q

=

Check out this cool speed drawing :D 4

Figura 54. Acceso permitido a un usuario de la VLAN 70 por el servidor proxy firewall de la
red.
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5. Pruebas de llamadas entrantes y salientes, para esta parte de las pruebas
se procedio a realizar pruebas en las llamadas entrantes y salientes de los
usuarios del Centro de Convenciones Eugenio Espejo en horas de alto
trafico para verificar que la calidad de las llamadas sean buenas y no se

tenga el problema de cortes del servicio o que la voz se robotice.

&«

|
Sistema | Agends

CDR Report Channels Usage Asterisk Logs Graphic Report Summary

[ Reporte Grafico | n

Fecha Inicio: _2_4r\5v_2514_. Trunk hd
Fecha Fin: | 25 Nov 2014 = SIP/2001330 ¥ [ Mostrar |
Tiempo Total ) Numero de L lamadas
W Ulavadas Entrantes: 115

| B Lianadas Salientes: 34
b i

e e el e e L

Figura 55. Llamadas entrantes y salientes del Centro de Convenciones Eugenio Espejo.

3.1.16 Implementacién de las herramientas de monitoreo

Para poder monitorear el prototipo se procedié a instalar herramientas de
monitoreo que permitan conocer el estado de los equipos, recolectar datos
estadisticos y poder detectar oportunamente las fallas que se puedan producir

en el nuevo disefo de la red.

A continuacion se va a describir paso a paso la implementacion de CACTI

sobre la plataforma Ubuntu 12,04 Server:

1. Se procede a acceder al servidor Ubuntu mediante ssh en la direccién IP
192.168.60.2
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@ PuTTY Configuraticn (i
Category:

El- Session | Basic options for your PuTTY session

T"" I_loglging Specify the destination you want to connect to

E ?T-ml'é;:hoard Host Name jor IP address) Port
. Bell 192.168.60.2| 2
- Features Caonnection type:

= Window Raw () Telnet ) Rlogin @ SSH | Seral
e

nppea@nce Load, save or delete a stored session
- Behaviour
. Translation Sawed Sessions
- Selection
- Colours TDiafa f Safti i T
Default Settings

(=} Connection |ﬂ|
- Data | Save |
.. Proxy
- Telnet | Delete |
- Rlogin
[ 55H
el Close window on exdt:

Always () Newer @ Only on clean exit
| About | | Open | | Cancel
Figura 56. Acceso al servidor Ubuntu via SSH

2. Se coloca el Usuario: server y la Contrasefia: QuitoTurismo2014 para
acceder al equipo y tecleamos el comando “sudo su” para acceder a un
usuario con privilegios root para lo cual nos solicitan la contrasefa de

acceso que es: QuitoTurismo2014.

3. En el terminal se procede a realizar un update de los paquetes instalados

con el comando apt-getupdate.

4. Utilizar el comando apt-getinstall php5 php5-gd php5-mysql cacti-spine, este
comando instala las dependencias necesarias para la instalacion del
CACTIL.

got@serverqt: fhome/server

Figura 57. Instalacion de CACTI en Ubuntu Server 12.04
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5. Durante el proceso de instalacion introducir la contrasefa de acceso a la

base de datos e ingresar una nueva contrasefa para el usuario root.

Archive Editar Ver Terminal Solapas Ayuda

—onfigurs n de pagquetes

Configuracion de mysql-server-5.& |
Se recomienda gque configure una contrasefa para el usuario «roots
(administrador) de MySQOL, aunque no es obligatorio.

No se modificara la contrasefa si deja el espacio en blanco.

Nueva contrasefa para el usuario «root» de MySQL:

<Aceptar>

Figura 58. Instalacion de mysql server.

6. Una vez instalado CACTI escribir la direccion http://192.168.60.2/cacti y

se muestra la guia de configuracion para esta aplicacion en la cual se debe

colocar los datos por default.

7. A continuacién ingresar con el usuario: admin y contrasena: Quito Turismo

para acceder a la aplicacion.

foc # =

L]

User Login

Plaase enter your Cacti user name and password below:

User Name: [admin

Passirg; e

Login

Figura 59. Ingreso a CACTI.




66

8. En esta aplicacion ingresamos los datos de las comunidades de los

equipos que se van a monitorear de acuerdo a la siguiente tabla:

Tabla 14. Tabla de equipos del prototipo del Centro de Convenciones Eugenio

Espejo por comunidades SNMP.

CONSUMO DE ANCHO DE BANDA /
SWITCH HP 192.168.1.4 AXFD324R
DISPONIBILIDAD /ESTADO/
CONSUMO DE ANCHO DE BANDA /
SWITCH CISCO | 192.168.1.5 AXFD325R
DISPONIBILIDAD /ESTADO/
SWITCH HP CONSUMO DE ANCHO DE BANDA /
192.168.1.3 AXFD326R
5500 DISPONIBILIDAD /ESTADO/
UBUNTU CONSUMO DE MEMORIA/
192.168.1.2 AXFD327R
SERVER DISPONIBILIDAD /ESTADO/PROCESOS
CENTOS CONSUMO DE MEMORIA/
192.168.1.1 AXFD328R
SERVER DISPONIBILIDAD /ESTADO/PROCESOS

e En las comunidades se utiliza SNMPV2.

e La disponibilidad se refiere al tiempo en el cual los equipos estan activos

y funcionando.

e El consumo del ancho de banda se mide para este caso en bites por

segundo.

o El estado se refiere a si uno de los equipos se encuentra activo o

inactivo.

e Switch HP corresponde al Switch de Acceso en el SDF2.

e Switch Cisco corresponde al Switch de Acceso en el SDF1.
e Switch HP 5500 corresponde al Switch de Core del MDF.

e Ubuntu server corresponde al servidor DHCP y de monitoreo.

e Centos server corresponde al servidor firewall proxy de la red.
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A continuacion se puede observar las graficas de los equipos del prototipo

monitoreados:

&« C | [} 192.168.60.2/cacti/graph_view.php?action=tree&tree_id=18leaf id=9

cnnso;e | éraphs | \

3raphs - Tree Mode:

El*Default Tree
Host: Localhast Prasets: | Last Day v|From: (201411252125 |[g7e:(2014-11262125  |z94|1Day 7| Refresn | Clear |
NI Search: | | Graphs per Page: |10 ¥ |Thumbnails: || | Go | Clear
Host: SWITCH_HP_ACCESO e —
Host: Switch_Cisco Showing All Graphs
AT Tree:Default Tree-> Host:SWITCH_HP_CORE
FIREWALL_PROXY_SERVER g
SWITCH HP_CORE - Traffic - GigabitEthernet g Q
zon fle
i
ﬁ 20mnM w @
;, el
B lomM
3 ,ﬂ n
N L Wt b
) ! wed 00: 00 Wed 0600 Wed 12:00 Wed 18: 00
From 2014/11/25 21:25:19 To 2014/11/26 21:25:19
M Inbound  Current: 26,51 k Average: 49,78 k Maximum: 220,20 k
H Outbound Current: 97.30 k Average: 564,55 k Maximum: 2M
SWITCH HP_CORE - Traffic - GigabitEthernet 2
zon fle
S
ﬁ 20mnM B @
i :
noLom { &
92.168.60.2/ cacti/graph_view,phplaction=tresitres id=18d=sf id=0 i ll d La | l

Figura 61. Monitoreo con CACTI de los equipos del prototipo del Centro de Convenciones
Eugenio Espejo.

La siguiente figura presenta los parametros que se encuentran monitoreando

en el servidor del prototipo:

€ = € [} 192168603 /cact/graph_viewphplactianstreed

Figura 62.Parametros Monitoreados del servidor del prototipo del Centro de Convenciones
Eugenio Espejo.




68

4. CAPITULO IV. COSTOS

4.1 Costos del proyecto

Es importante recalcar que para el nuevo disefio de red a implementarse en el
Centro de Convenciones Eugenio Espejo es necesario remplazar los equipos
que se encuentran quemados a raiz del problema eléctrico suscitado en este
espacio patrimonial, para lo cual se solicita proformas al empresas del sector
de telecomunicaciones con el fin de conocer el valor de los equipos en la

actualidad y realizar un analisis de costo beneficio sobre este particular.

En segundo lugar se realiza un analisis de costos de las horas de
implementacion de las VLANS, reconfiguracion de servidores, inventarios de
equipos, implementacion de la herramienta de monitoreo, reconfiguracion de la
central ip, levantamiento de necesidades tecnoldgicas e inventario de equipos.

Finalmente se abordara los beneficios de la implementacion del proyecto en

todo el lugar y las recomendaciones necesarias.

4.2 Analisis de costo beneficio de los equipos quemados en el Centro de

Convenciones Eugenio Espejo

A continuacion se realiza un listado de los equipos afectados por la descarga
eléctrica que necesitan ser reemplazados con sus respectivos precios en base

a las proformas recolectadas de proveedores locales ANEXO3:



69

Tabla 15. Costos de los equipos averiados del Centro de Convenciones

Eugenio Espejo.

EQUIPOS COSTO UNITARIO | COSTO TOTAL @ VALOR FINAL

SWITCH 5500 3671,79 3671,79 3671,79
SWITCH DGS3650 3500 3500 3500,00
SWITCH WIRELLESS DWS3024 3875,95 3875,95 3875,95
ACCES POINT DWL8500AP 360 360 360,00
ACCES POINT DWL8500AP 360 360 360,00
ACCES POINT DWL8500AP 360 360 360,00
ACCES POINT DWL8500AP 360 360 360,00

Total 12487,74 12487,74 12487,74

Este espacio que fue rehabiltado por el Ex Fonsal cuenta con una
infraestructura de red inalambrica que depende del equipo conmutador
principal de marca DLINK modelo DWS-3024L lo que ocasiona que no tengan
los Access-Point autonomia en la configuracién y sean dependientes de este
switch, provocando que la red inalambrica carezca de seguridad y por este

motivo es importante que este quipo sea reemplazado.

Los access point deben ser de igual manera adquiridos para complementar los
espacios que al momento se encuentran sin seial inalambrica, debido a que la
mayoria de usuarios que realizan eventos en este sitio requieren de la

conectividad a internet.

El switch GS-3650 se encuentra descontinuado por datos del fabricante y se lo

puede cambiar por un equipo cisco SRW2048 de similares caracteristicas.

El Gateway de la Central IP al contar con la garantia en el momento del

problema eléctrico fue reemplazado por la empresa que vendio este equipo.
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Una vez que se adquieran estos equipos se complementaran con el nuevo
disefio de red permitiendo alcanzar una red Optima y de acuerdo a las

necesidades de los clientes del Centro de Convenciones Eugenio Espejo.

4.3 Analisis de costos de la Implementacion del nuevo Rediseio de Red

para el Centro de Convenciones Eugenio Espejo

Este proyecto pretende optimizar los recursos tecnolégicos del Centro de
Convenciones Eugenio Espejo permitiendo ahorrar en la adquisiciéon de nuevo
equipamiento, haciendo uso de los equipos con los que cuenta este lugar, para
lo cual es necesario realizar inversiones en personal que configure la red
guiandose en los parametros tomados en cuenta en el prototipo de este
proyecto de titulacion y para lo cual se necesita de un ingeniero en redes y
telecomunicaciones para la configuracion de los equipos activos, servidores,
central ip y dos técnicos de redes que realizaran los trabajos de pruebas y

conectividad en el nuevo rediseno de la red.

En el prototipo se utilizan switchs de diferentes marcas y se demuestra que
pueden trabajar sin problemas entre si, lo que permite ahorrar recursos y
ayudar con el disefio de la red. De igual manera con los servidores se hace uso
de Linux como base para la distribucion de las VLANS lo que permite ahorrar

en la compra de licencias que en la actualidad tienen un costo considerable.

Los valores que se presentan en la siguiente tabla fueron levantados en base a
proformas de servicio de mantenimiento de redes de empresas residentes en
Quito y que han venido trabajando con Quito Turismo durante los ultimos afios

y su respaldo se encuentra en el ANEXO4:
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Tabla 16. Costos de la implementaciéon del rediseno y optimizacion de la

red del Centro de Convenciones Eugenio Espejo.

CONFIGURACION DE

SWITCHS COSTO UNITARIO COSTO TOTAL | VALOR FINAL
1 Switch Hp 5500 800,00 800,00 800,00
12 Switch Cisco SG200-50 120,00 1440,00 1440,00
2 Switch Hp E2620 120,00 240,00 240,00
Total 1040,00 2480,00 2480,00
CONFIGURACION DE
SERVIDORES COSTO UNITARIO COSTO TOTAL | VALOR FINAL
1 Servidor DHCP 200,00 200,00 200,00
1 Servidor Firewall 200,00 200,00 200,00
1 Servidor Proxy 200,00 200,00 200,00
Total 600,00 600,00 600,00
e e CONIBERED COSTO UNITARIO COSTO TOTAL | VALOR FINAL
DE VOZ
1 Central IP 180,00 180,00 180,00
1 Gateway 60,00 60,00 60,00
16 Teléfonos 15,00 240,00 240,00
Otros 0,00
Total 255,00 480,00 480,00
IMPLEMENTACION DE
HERRAMIENTAS DE COSTO UNITARIO COSTO TOTAL | VALOR FINAL
MONITOREO
CACTI 800,00 800,00 800,00
NAGIOS 2500,00 2500,00 2500,00
NTOP 400,00 400,00 400,00
Total 3700,00 3700,00 3700,00
TECNICOS COSTO UNITARIO COSTO TOTAL | VALOR FINAL
Pruebas de Conectividad 1,00 200,00 200,00
Levantamiento de Inventarios 250,00 250,00 250,00
Mantenimiento preventivo 30,00 450,00 450,00
Total 281,00 900,00 900,00
OTROS COSTO UNITARIO COSTO TOTAL | VALOR FINAL
CAPACITACION 1500,00 1500,00 1500,00
ENCUESTAS DE
SATISFACCION 5,00 300,00 300,00
INFORME FINAL 450,00 450,00 450,00
INSTALACION DE LOS
EQUIPOS QUEMADOS 550,00 550,00 550,00
Total 2505,00 2800,00 2800,00

10960,00
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4.4 Beneficios de la implementacion del proyecto

Este proyecto tiene los siguientes beneficios:

e La implementacion de este proyecto permite que el Centro de

Convenciones Eugenio Espejo aproveche la infraestructura de red

instalada con un nuevo disefio de red optimizado.

e La estructura de VLANS ayuda a mejorar el desemperio de la red.

e La administracion mejora debido a la escalabilidad del proyecto.

e Permite crear politicas de seguridad por cada VLAN.

¢ Incrementa el tiempo de respuesta frente a cualquier problema que se

puede presentar en la red de este lugar.

e Ahorra el ancho de banda para los clientes.

e Permite segmentar cada uno de los espacios del Centro de
Convenciones Eugenio Espejo para poder manejar de una mejor manera

el trafico en horas pico.

e Optimiza la red de voz y soluciona los cortes e intermitencias del canal

de voz en horas pico.

e Permite tener una red inalambrica solida con seguridad y confiabilidad.

e El costo de la implementacion es relativamente bajo frente a una

adquisicion de equipos que suplementen a los servicios que se

encuentran realizando lo servidores.
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Optimiza el uso de los servidores basados en Linux con el fin de que

sean el eje fundamental de este espacio.

Mejora el rendimiento de la red.

Permite recolectar datos por cada una de las redes virtuales del lugar

con el fin de prevenir problemas en el futuro.

Su modelo escalable permite crecer sin complicaciones y tener un

mayor control de los equipos activos de la red.

Las aulas equipadas mantienen su independencia frente a los demas

salones permitiendo tener una mayor posibilidad de comercializacion.

La nueva estructura légica de red permite tener un mejor uso de la fibra
optica multimodo con la que cuenta este lugar permitiendo instalar las

videoconferencias en cualquier salén del Centro de Convenciones.
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5. CAPITULO V CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El prototipo del proyecto arrojo como resultados una mejora considerable en
varios factores como el desempeno de la red, velocidad de acceso al internet,
mejoramiento de la red de voz, disponibilidad de la red de datos ya que esto
fue reflejado por los funcionarios del CCEE quienes mediante breves

entrevistas indicaron estos particulares ANEXO5.

Los equipos utilizados en el desarrollo del prototipo se encuentran instalados y
en funcionamiento en el Centro de Convenciones Eugenio Espejo teniendo una
disponibilidad hasta el momento del 99,82% en equipos activos y del 100 % en
los servidores de acuerdo a las estadisticas reflejadas por la herramienta de
monitoreo CACTI.

La nueva distribucion de VLANS permite que la red de este espacio patrimonial
tenga una gran escalabilidad y puede ser acoplada a todos los pabellones de

este lugar si mayores contratiempos y con una relativa facilidad

Problemas como los cortes en las videoconferencias han sido mitigados en los
salones donde tienen acceso al prototipo de este proyecto de titulacion, lo que
permite a los administradores de la red del CCEE tener argumentos para poder

replicar la configuracion en el resto de pabellones de este lugar.

La disponibilidad de la red de datos ha tenido una gran mejora, ya no existen
caidas masivas de la red, pero es importante adquirir el resto de equipos que
fueron averiados para poder tener la cobertura wiffi en todas las zonas del

Centro de Convenciones.

Para el problema de energia eléctrica la Empresa Publica Metropolitana de
Gestidon de Destino Turistico adquirié dos ups de 15 Kva y uno de 10 Kva con
el proposito de resguardar los equipos de los cuartos de control, al momento

estan instalados y funcionando con normalidad.
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5.2 Recomendaciones

Se recomienda que se replique las configuraciones del prototipo al resto de
equipos activos del Centro de Convenciones Eugenio Espejo y se contemple
dentro del Plan Operativo Anual de la Empresa Publica Metropolitana de
Gestion de Destino Turistico los rubros necesarios para la contratacion de una

empresa que implemente este proyecto.

Se aconseja adquirir los equipos averiados a la brevedad posible con el fin de
completar la optimizacion de la red del Centro de Convenciones Eugenio

Espejo.

Es importante considerar un plan de mantenimiento anual para toda la
infraestructura de la red del CCEE, asi como realizar un mantenimiento de la
red eléctrica del lugar con el fin de prevenir cualquier situacién similar a la que

averio varios equipos del lugar.
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ANEXO 2. FORMULARIO DE CONSULTA
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ANEXO 4. PROFORMAS DE LAS CONFIGURACIONES
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Por medio de la presente ponemos a su disposicion la siguiente cotizacion para

el mantenimiento de los equipos de telefonia ip:

VALOR
SERVICIO DETALLE CANTIDAD | UNITARIO | VALOR TOTAL
CONFIGURACION
MANTENIMIENTO TELEFONOS IP 16 15,00 $ 240,00
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GATEWAY GRANDSTREAM 1 60,00 $ 60,00

VERIFICACION CENTRAL
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no esté pxpliciamente detallado

Garantia: | Servicios: 90 dias luego de la entrega del proyecto
Elastix: 1 afio
D-Link: 1 afio
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Serd un placer servirle, quedamos a la espera de su confirmacidn de la oferta. Cualquier inquietud o comentario no
dude en contactarme.

Muy Atentamente,

Ing. Luis Guillermo Romero
MEGATELCON S. A.
PaloSanto Solutions
Telf.: +593 2 2901733

+593 2 6001980
www.palosanio.conm
www.elastix.ong
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PROFORMA 2014-1503-CTR
|FECHA: QUITO, 19 DE NOVIEMBRE DEL 2014
CLIENTE: QUHTO TURISKSD
TELEFOMO: X01330 EXT 108 MAH -  DRUGADOUITO-TURSEMO GOB EC
|REFERENCIA" CENTRO DE CONYENCIOMNES EUGENID ESPEID FAX:
ATENCION: DIEGD PUGA
VALDR VALDR
CANTIDAD DESCRIPCION UNITARIO TOTAL
[dtlares) {dotares)
1 INETALACION DE APLICATIVOS SOBRE LINUX :
CACTI B0 BOd
HAGIZS 2500 2500
NTOR 400 400
1 CONFIGURACION DE SERVICIOS SOBRE LINUX
Sendgor DHCP 200 200
Senddar Frewsd-Frogy A00 400
1 CAPACITACKIN DE SERVIDORES Y EQUIPOS ACTIVO S 1500.00 1500,00
SUBTOTAL 5800,00
IVE 696,00
TOTAL. E45E.00
CONDICIONES COMERCIALES
Garantia: 1 AR
Forma de pago: 60 % anticipo y 40 % contrasntrega.
Entrega: 20 Dlas
valdez de oferta: 5 das
Imtegrador de Sarveios Tecnologloos Acepiado




ANEXO 5. ENCUESTAS

ENCUESTAS:
Con el fin de recopilar informacion del servicio actual del Centro de
Convenciones Eugenio Espejo se elaboré un pequefio cuestionario para los

funcionarios de este espacio patrimonial con las siguientes preguntas:

1) ¢ En los ultimos meses mejoro el servicio de internet?

2) ¢ Existieron cortes en el canal de voz de las llamadas telefonicas?

3) ¢ Existié cortes en la red de datos, entiéndase por red de datos a la caida en
el servicio de acceso a la carpeta compartida de documentos?

4) i El internet es lento, mediano o rapido?

5) ¢ Mejoré la velocidad de acceso al sistema Olimpo?

6) ¢,El servicio de mail ha tenido cortes?

7) ¢ Existieron quejas de los clientes en cuanto a los servicios tecnologicos del
CCEE, de ser asi por favor especifique cuales?

8) ¢ En los ultimos meses tuvo un problema de acceso a la red wiffi?

9) ¢ Existié problemas con la demora de las impresiones?

10) Califique del 1 al 10 los servicios de tecnologia del CCEE.



