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RESUMEN

La presente tesis fue realizado en base a una necesidad tecnoldgica que se
presentara a futuro como lo es la tecnologia IPv6, también conocida como el
Internet de las cosas, en base a esto se planted realizar un analisis en la

infraestructura tecnolégica de la Secretaria de Hidrocarburos.

Como preambulo al analisis de un sistema de comunicaciones se debe tomar
en cuenta el estudio del modelo OSlI como un estandar de las
telecomunicaciones, adicionalmente se revisa las caracteristicas, composicién,

direccionamiento y usos de los protocolos IPv4 e IPv6.

Posteriormente se describe la situacién actual de la red LAN y WAN de la
entidad, tomando como referencia el direccionamiento que posee,

configuracion de VLANSs, direccionamiento y servicios que actualmente posee.

Se considera las diferentes técnicas que existe para realizar la migracién de un
protocolo IPv4 a un protocolo IPv6, tomando en cuenta a la forma nativa IPv6,
es decir que todo el direccionamiento de la red sea IPv6, tuneles manuales,
tuneles automaticos que existe para transportar paquetes desde una red IPv6 a
través de una red IPv4 de un proveedor de servicios de Internet con destino en
una red IPv6, adicionalmente se recomienda el direccionamiento IPv6 a utilizar
y los cambios de configuraciones que se deben ejecutar en equipos servidores

y clientes.

Una vez revisadas las diferentes técnicas de migracion se procede a realizar
con software de simulacion PacketTracert de Cisco, tanto en la red LAN y
WAN, en lo referente a los equipos servidores se realiza una configuracién de

los ambitos de DHCP que se deberan crear.

Finalmente se concluye y recomienda acerca de las consideraciones a tomar

en cuenta en el proceso de migracion.



ABSTRACT

The following thesis was made based on a technological need that will become
in the future, as the IPv6 technology, also known as the things internet, in
regard of this, | established to analyze the “Secretaria de Hidrocarburos”

technological infrastructure.

As preamble of the communications systems analysis, we have to consider the
OSI model study as a telecommunications standard, besides we have to check

the IPv4 and IPv6 forms characteristics, composition, course and uses.

Afterwards, | describe the LAN and WAN entity actual net situation, considering
as reference the course, VLANs configuration, services and course it actually

has.

It is considered the different techniques we have to do for the IPv4 form
migration to a IPv6 form, considering the native form IPv6; every net course will
have to be IPv6, manual tunnels, automatic tunnels to transport packets from an
IPv6 net through an IPv4 net from an internet services supplier with destination
to an IPv6 net, also | recommend the IPv6 course to use and the configuration

changes to use on server equipments and clients.

Once the different migration techniques were checked, we have to make the
Cisco PacketTracert software simulation, on WAN and LAN net; relating to
server equipments we have to make a DHCP ambits configuration to be

created.

Finally, | conclude and recommend about the considerations to notice on the

migration process.
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INTRODUCCION

Antecedentes

Actualmente las redes LAN y WAN usan como protocolo de la capa de redIPv4,
este funciona mediante la asignacion de un Unico numero a cada uno de los

gue equipos que quieran acceder a los servicios que ofrece una red.

Las caracteristicas mas importantes de este protocolo son:
¢ No establece conexién antes de enviar los datos.
e No usan encabezados para garantizar la entrega de paquetes, conocido
también como maximo esfuerzo.
¢ Funciona sin importar los medios que lo transportan.
e Es un protocolo de 32 bits.

e El numero maximo de direcciones IP alcanza los 4, 294, 967,295.

A nivel WAN, la administracion y asignacion de direcciones IPv4 lo realizan las

empresas que proveen los servicios de comunicacién de datos e Internet.

Debido al crecimiento de la Internet, estas direcciones han disminuido en el
mundo, razon por la cual se establece la necesidad de desarrollar un protocolo

que permita incrementar el numero de direcciones IP.

Haciendo referencia a los antecedentes mencionados se hace posible que se

establezca un nuevo protocolo de comunicaciones denominado IPv6.

En algunos sitios de internet se puede verificar que responden con direcciones
IPv6, este protocolo nos permite tener 670 mil billones de direcciones IPs, por
lo tanto, siendo necesario que las empresas que acceden a la Internet realicen
analisis o disefien estrategias técnicas que permitan migrar a este nuevo

direccionamiento.



Entre las caracteristicas del protocolo IPv6 podemos indicar las siguientes:
e Es un protocolo de 128 bits.
o Permite obtener billones de direcciones IP.
e Soporta IPSEC considerandolo como nativo.
e La comunicacién es punto a punto, no necesita NAT para navegar en
internet.
e Es auto configurable.
e El encabezado es simple, por lo tanto no tiene checksum, broadcast.
e Es eficiente al momento de realizar enrutamiento.

e Permite compatibilidad con equipos mdviles.

En lo referente a la tecnologia de direccionamiento que actualmente tiene la
Secretaria de Hidrocarburos, se basa en el protocolo IPv4 administrado
mediante un sistema Active Directory con el servicio de DHCP habilitado, este
asigna de forma automatica las direcciones IP, adicionalmente se utiliza VLAN
en sus equipos de comunicaciones, manejando el trafico de voz, video y datos

de forma ordenada.

La Secretaria de Hidrocarburos es una entidad que fue creada en Julio del
2010, encargandose de ejecutar actividades de suscripcion, modificacion vy
administracion de areas y contratos petroleros, asi como los recursos

hidrocarburiferos del pais.

Actualmente se encuentra domiciliada en la ciudad de Quito, en la Av.
Amazonas N35-89 y Juan Pablo Sanz, Edif. Amazonas 4000.

Alcance

El alcance de este trabajo de titulacion fue disefar la estrategia de migracion
técnica de la infraestructura IPv4 a una infraestructura IPv6 para lo cual se
analizo la infraestructura actual y los parametros utilizados en la red LAN vy

WAN de la Secretaria de Hidrocarburos de Ecuador.



Se investigara el direccionamiento propuesto para la migracion al protocolo
IPv6 y se disefara la estrategia técnica de migracion efectuando el analisis con
herramientas de software como Packet Tracert y GNS3, estos permite realizar
simulaciones de equipos de telecomunicaciones como routers, switch, etc. Para
la evaluacién de sistemas operativos tipo servidor se utilizé software de

virtualizacion como virtual box de Oracle y Hyper V de Microsoft.

Para el cumplimiento de lo planteado se analizé los diferentes protocolos

utilizados en el transporte de datos a nivel LAN y WAN.

Se documento los procesos necesarios para la migracion de la infraestructura

actual hacia una infraestructura basada en IPV6.

Se implementd un escenario de pruebas para validar la soluciéon propuesta y

para finalizar se realizara un analisis econémico del mismo.

La solucion propuesta se la pone de manifiesto a la Secretaria de
Hidrocarburos para su analisis y de ser el caso su posterior implementacion.

Se tomo en cuenta lo aprendido en las materias:

¢ Interedes locales.

e Conectividad WAN.

e Redes multiservicio.

e Certificacion de redes.

e Administracion de redes.

e Aplicaciones y servicios convergentes.
Justificacion
El continuo desarrollo de la tecnologia y la demanda masiva de acceso a

Internet en el mundo nos ha llevado a que el direccionamiento a través del

protocolo IPV4 sea cada vez mas escaso, razén por la cual se debe buscar un



mecanismo que permita utilizar un protocolo que maneje un direccionamiento

IP mas extenso.

Para el caso de este estudio se plantea un analisis técnico que nos permita
migrar hacia el protocolo IPV6. Es posible indicar que en el Acuerdo-No.-039-
2012 del Ministerio de Telecomunicaciones de Ecuador, consideran como
politica del estado ecuatoriano, para las entidades publicas y privadas, realizar
los analisis necesarios para interactuar con el protocolo IPV6 tanto a nivel LAN
como WAN.

Objetivo General

Disefar una estrategia de migracion técnica que permita realizar el cambio de
una infraestructura IPv4 a una infraestructura IPv6 en el area de networking de

la Secretaria de Hidrocarburos de Ecuador.

Objetivos especificos

e Analizar la infraestructura actual que posee la Secretaria de
Hidrocarburos.

e Analizar los parametros utilizados en la red LAN de la Secretaria de
Hidrocarburos.

e Analizar los parametros utilizados en la red WAN de la Secretaria de
Hidrocarburos que permite conectividad con empresas proveedoras de
Internet y enlace de datos.

e Analizar el direccionamiento propuesto para la migracion al protocolo
IPVv6.

e Disefnar la estrategia técnica de migracion propuesta para la migracion
técnica del protocolo IPv4 a IPv6 de la Secretaria de Hidrocarburos.

¢ Implementar un escenario de pruebas de la solucién propuesta.

e Realizar un analisis econémico de la propuesta de migracion.



1. Marco tedrico

1.1 Modelo OSI

Actualmente el desarrollo de la tecnologia ha hecho que la sociedad utilice los
diferentes servicios que ofrece la Internet, entre las mas utilizadas se destacan
aplicaciones donde se puede enviar y recibir informaciéon como el correo

electronico, mensaje de texto, transacciones en linea, comercio electronico.

En la figura 1, se muestra las siete capas del modelo OSI| y que posteriormente

se explicara como interactua cada una de ellas.

7. Aplicacion

6. Presentacion

5. Sesion

4. Transporte

3. Red

2. Enlace de datos

1. Fisica

Figura 1. Modelo OSI




Para poder comprender el funcionamiento de las aplicaciones mencionadas la
organizacion de estandares internacionales desarrolla un modelo en capas que
ha servido a los profesionales de telecomunicaciones y programadores para
disefiar programas y resolver problemas. El sistema propuesto lo llamaron

Interconexidon de Sistema Abierto o mas conocido como modelo OSI.

1.2 Capa de aplicacion

Las aplicaciones que los usuarios utilizan como navegadores web,
herramientas de correo, sistemas de informacion son las que permiten acceder
a los servicios de red y conectarse con la capa de presentacion, los protocolos
que se ejecutan son HTTPS, POP, SMTP, SMTP, DHCP, entre otros,

adicionalmente se ejecutan servicios como DNS, SSH, TELNET.

1.3 Capa de presentacién

Esta capa se caracteriza por convertir y codificar los datos que entrega la capa
de superior garantizando que los datos de la unidad de origen sean descifrados
por la aplicacion indicada en la unidad de destino. Por otra parte se encarga de
comprimir los datos que entrega el dispositivo de origen y que puedan ser

descomprimidos por el terminal de destino.

Los protocolos que operan en esta capa son SSL, TSL. Los servicios que se
ejecutan son JPEG, GIF, MPEG, en la labor de compresion de datos estarian

los programas compresores RAR, ZIP.
1.4 Capa de sesion
En esta capa se crea y establece comunicacion permanente entre aplicaciones

de origen y destino intercambiando informacion para iniciar dialogos y

conservarlos activos. Otra accidén que se ejecuta en esta capa es la de reiniciar



sesiones que se desactivaron o se interrumpen durante un espacio de tiempo

extenso.

Los protocolos que se ejecutan en esta son NFS, SQL, RPC, ASP, DNA SCP.
1.5 Capa de transporte

En esta capa se encapsulan los datos que se generan en la capa aplicacion
con el fin de ser usados en la capa de red, permite multiples aplicaciones para

comunicarse por medio de la red en un solo dispositivo al mismo tiempo.

Asegura que la data sea recibida de forma confiable y ordenada por la

aplicacién, ademas utiliza elementos de manejo de error.

La figura 2 muestra la ubicacion de la capa de transporte y su funcionalidad

dentro del modelo OSI.

La capa de Trangporta OS]

de la red y procesaa los datos de |8 red para rmd
DATODE DE RED I

B ulilizacion por parte de las aplicaciones.
[ Erimce e catos

[P\plh:l:l‘m ]
DATOS DE

APLICACION l I [[Preseotacin J
rSsmn 1

La capa de Transporte propara bos daios
de la aplicaciin para &l fransporte & través hiicnsicaie [T""’Fm‘ _]
J
J
]

Figura 2. Capa de transporte
Tomado de Cisco Networking Academy, 2013




En la figura 3, se detalla el propésito de la capa de transporte una vez conocido
que en esta capa se realiza la segmentacion de los datos realizando el control
necesario para reagrupar las partes dentro de los diferentes circuitos de

comunicacion.

Habilitacion de aplicaciones en los dispositivos para la comunicacion

Modelo TCP/IP | Modelo TCP/IP

| -
Aplicacién @;

A La capa de Transporte rﬂi-]
| Transpotie SRl traslada los datos entre = | Transpoctaigiy

v

Aplicacién

las aplicaciones en
dispositivos de la red.

Figura 3. Propdsito de la capa de transporte

Tomado de Cisco Networking Academy, 2013

Como se puede observar cualquier equipo puede mantener multiples
aplicaciones que necesitan comunicarse a través de la red con sus equipos
donde se origina el servicio pedido, es asi que se considera como
responsabilidad de esta capa mantener los circuitos de comunicacion entre las

aplicaciones solicitadas.

La segmentacion de datos pasa a ser una de las responsabilidades de esta
capa debido a que cuando se generan los circuitos de datos entre aplicaciéon
local y remota estos deben ser preparados y enviados por un medio de

transmision en partes manejables.

El reemsamble de segmentos se lo realiza en el equipo que recibe la data,

cada seccion de datos se lo direcciona a la aplicacién adecuada, los protocolos



que se ejecutan en esta capa detallan como utilizar la informacién de los
encabezados para reemsamblar las secciones de datos en circuitos y enviar a

la capa de aplicacion.

Cuando se quiere transferir un conjunto datos a las aplicaciones adecuadas,
una de las forma como se envia es a través de la identificacion de la aplicacion
de destino, asignando en la capa de transporte un identificador por cada
aplicacion, usualmente se utiliza la identificacion por niumero de puerto a cada

una de las aplicaciones.

Concluyendo el tema se puede decir que la capa de transporte pasa a ser una
de las mas importantes en este modelo en capas, ya que permite la conexién
entre la capa de aplicacién y el resto de capas del modelo OSI que se

encargan de la envio de datos en la red.

En la figura 4, se observa como la capa de transporte se encarga de separar
las multiples conversaciones que se ejecutan en un host, realizando el
seguimiento de ellas y procurando que las diferentes aplicaciones solicitadas

sean entregadas completas y al destinatario indicado.

Seguimiento de conversaciones

MENSAJERIA =257 " PAGINAS WEB MULTIPLES
INSTANTANEA * e

E-MAIL

Para: you@example.com
De: me@example.com
Asunto: E-mail

S
STREAMING VIDEO
' 4 i -._
< Red

La capa de Transporte segmenta los datos vy administra la separacion de datos para diferentes
aplicaciones. Las aplicaciones miltiples que se gjecutan en un dispositivo reciben los datos
correctos.

Figura 4. Seguimiento de conversaciones

Tomado de Cisco Networking Academy, 2013
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Para hablar acerca de la segmentacion que se produce sobre un medio de
comunicaciéon pasa a ser primordial en la capa de transporte y que mediante la
segmentacion permite que se ejecuten multiples aplicaciones de manera
concurrente en una computadora. Para identificar cada uno de los circuitos de
datos enviados la capa de transporte lo que hace es agregar un encabezado
que contiene datos binarios, en la figura 5 se muestra algunos de los

segmentos con datos binarios.

Segmentacion

PAGINAS WEB MULTIPLES

E-MAIL

TELEFONIA IP (VOIP) Qi)
Para: you@example.com

De: me(@example.com
Asunto: E-mail

s ...
STREAMING VIDEO

La capa de Transporte divide los datos en segmentos méas faciles de administrar y transportar.

Figura 5. Identificacién de los segmentos con datos binarios

Tomado de Cisco Networking Academy, 2013

1.5.1 Control de conversaciones

Una vez que se ha revisado segmentacion, seguimiento, reensamblaje y
multiplexaciéon de la data, ahora nos toca hablar de donde se proveen los

protocolos.

Antes de transmitir informacion previamente se crea una sesion orientada a la
conexion entre las aplicaciones, obteniendo una mejor gestion de los datos

entre las aplicaciones.
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La entrega confiable de paquetes garantiza la capa de transporte
asegurandose que todos los datos lleguen al destino y de ser necesario

solicitar al origen la retransmision de la data.

Otro de los procedimientos acertados de esta capa es la entrega de la data en
el mismo orden, al momento que identifica y secuencia los segmentos, la capa
de transporte puede asegurar que estos se vuelvan a ordenar tal como fueron

enviados por el origen.

El control de flujo es también manejado por la capa de transporte regulando la
cantidad de data que el origen transmite como grupo ayudandonos a prevenir
la perdida de segmentos en la red evitando la necesidad de retransmision de

datos.

En la figura 6 se muestra algunos de los servicios que se ejecutan en la capa

de transporte.

Bervicios de la capa de Transporte

MENSAJERIA

o : y PAGINAS WEB MULTIPLES
INSTANTANEA 3

E-MAIL

Para: you@example.com
De: me@example.com
Asunto: E-mail

® .0 B
STREAMING VIDEQ

Establecer una sesian
asegura que la aplicacion esté
lista para recibir los datos.

La Entrega en el mizmo orden
asegura la entrega secusncial de
datos en la forma en que se
enviaron.

La Entrega confiable implica el
reenvio de segmentos perdidos
para gue se reciban los datos en
forma completa,

El Control del flujo administra la
entrega de datos si se obsarva
saturacion en el host.

Figura 6. Funciones realizadas en la capa de transporte

Tomado de Cisco Networking Academy, 2013

Ahora se indicara los protocolos que se ejecutan en la capa de transporte

siendo TCP y UDP los mas destacados.
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El protocolo de datagramas de usuario o mejor conocido como UDP es simple
y es no orientado a la conexion, una de sus ventajas es que entrega los
paquetes si necesitar de muchos recursos. Las porciones de comunicacion en

este protocolo se llaman datagramas y son enviados como “mejor intento”.

Aplicaciones como los servidores de nombres de dominio, archivos de video y

voz utilizan al protocolo UDP como su protocolo de transmisién de datos.

El protocolo de control de transmision o mejor conocido como TCP es orientado
a la conexién que se ejecuta en la capa de transporte, cumple funciones

adicionales como entrega confiable y control de flujo de segmentos.

Las aplicaciones que se sirven de TCP son las ya conocidas como los

navegadores web, email, ftp, telnet, etc.

En la figura 7, se encuentra un segmento TCP compuesto por 20 bytes de
cabecera en el encabezado, encargandose de encapsular los datos de la capa
de aplicacion, en tanto que en cada segmento UDP posee unicamente 8 bytes

de cabecera.

Encabezados TCP y UDP

Segmento de TCP

Bit (0) Bit (15) Bit (16) Bit (31)

Puerto de arigen (16) Puerto de destina (16}

Namero de secuencia (32) T
Nimero de acuse de recibo (32) 20
Longitud del encabezado (4) Reservado (B) Bits de  Ventana (16) Bytes
g dBh, (169 Urgente (16} l

Opciones (0 & 32 =i las hay)
DATOS DE LA GAPA DE APLICAGION (el tamafia varia)

Datagrama de UDP

Bit (0) Bit (15) Bit (16) Bit (31)

Puerto de crigen (16) Puerto de desfino (16)

*(m)
m
§

Longitud (16) Checksum (16)
DATOS DE LA CAPA DE APLICACION (el tamafio varia)

Figura 7. Comparacion entre segmentos TCP y UDP

Tomado de Cisco Networking Academy, 2013
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1.5.2 Direccionamiento del puerto

En la capa de transporte de considerd establecer de mejor forma las sesiones
entre las aplicaciones asignando tanto en TCP como en UDP campos de
encabezado para identificar de manera exclusiva las aplicaciones, a estos

identificadores los llamaron puertos.

En la figura 8, encontraran la asignacion de puertos a aplicaciones, cabe
recalcar que quien administra estos puertos es la IANA (Internet Assigned
Numbers Authority) que es la encargada de coordinar la raiz global de DNS, el

direccionamiento IP, protocolos de internet.

Direccionamiento de puertos

=

__-A-__

F -

Para: you@example.com

De: me@example.com m
Asunto: E-mail o
o

nimeros de puerto de |y Comeo electronico Pégina HTML Chat en Internet
protocolos [ =
de aplicaciones A Y A A
POP3 HTTP | ™
Puerto de Puerto de Puerto de
> 110 BO 531

Los datos de las distintas aplicaciones se dirigen a la aplicacion comecta, ya que cada aplicacion tiene un ndmero de
puerto Gnico.

Figura 8. Identificacién de aplicaciones con numero de puerto

Tomado de Cisco Networking Academy, 2013.

La forma como responde una aplicacion asignada un numero de puerto se la
describe a continuacién, usualmente una aplicacion cliente envia una solicitud

de servidor, el puerto destino contenido en el encabezado es el numero de
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puerto que se asigna al demonio de servicio que se ejecuta en el host remoto.
La aplicacion del cliente debe conocer el numero de puerto asociado con el

proceso del servidor en el host remoto.

1.6 Capa de red

Uno de los temas mas importantes en esta capa es el direccionamiento y los
procesos que permiten que los datos de la capa de transporte sean
empaquetados y transportados hacia las capas inferiores, a continuacion se
revisaran de forma general cual es la funcion de la capa de red, para

posteriormente desarrollar de una forma mas amplia el protocolo IPv4.

Los procedimientos que se utilizan para transportar los datos de host a hosts

son direccionamiento, encapsulamiento, enrutamiento y desencapsulamiento.

Para transportar datos de un terminal a otro una condicion indispensable es
que cada uno de estos debe tener una direccidén unica, al momento de asignar
esta direccion al terminal se lo denomina host. La encapsulacion de datos pasa
a ser el segundo paso para el transporte de datos ya que los host no deben ser
identificados uUnicamente con una direccion, la capa de red recibe los
segmentos de la capa de transporte y se agrega una etiqueta de capa de red
para crear los paquetes de la capa de red. La etiqueta de la capa de red debe
contener la direccion de host a la que se esta enviando o mas conocida como
direccion destino cabe recalcar que en la etiqueta debe contener también la

direccion del host origen.

El tercer paso es el enrutamiento, la capa de red debe conocer por donde
enviar los paquetes al host destino, los dispositivos que nos ayudan a
seleccionar las rutas y dirigir paquetes hacia su destino son los enrutadores,
estos son capaces de conocer dispositivos que se encuentre en

interconectando redes.
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Por ultimo el desencapsulamiento se lo realiza cuando el host destino examina
la direccion de destino para verificar que el paquete fue enviado a ese terminal,
en caso de ser correcto el paquete es desencapsulado por la capa de red y los

segmentos de la capa de transporte contenida en el paquete.

Los protocolos que se ejecutan en la capa de red que llevan datos del usuario
se los menciona a continuacion:
¢ Protocolo IPv4

e Protocolo IPv6

e Appletalk
e Servicio de red sin conexion CLNS/DECNet
e |IPX

1.7 Capa de enlace de datos

En la figura 9, se muestra algunos términos especificos para esta capa como

trama, nodo, medio fisico, red.

Data Link Layer Terms

A PDU at the Data

Frame PDU Link layer is called
aframe.
Application _
| . i — Anode is a device on
. Presentation ) Node g F / -' Gy
. Session :
] : FII”.'r The media are the
Jrensear . Media ‘ﬂjﬁ:‘nx > physical means used
Network | to carry data signals.
I_ Data Link

Physical | 1 “mg
y M A network is two or

more devices

Network connected to a
common medium.

Figura 9. Identificacion de aplicaciones con numero de puerto

Tomado de Cisco Networking Academy, 2013
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Esta capa cumple una tarea importante ya que se encarga de preparar y
controlar los paquetes a ser transmitidos convirtiéndolos en tramas desde la

capa de red hacia la capa fisica.

1.7.1 Subcapas de la capa de enlace

Otro de los temas importantes a tomar en cuenta son las subcapas de enlace

de datos para redes LAN entre ellas se enlistara a algunas de ellas.

LLC conocido también como control de enlace logico, en esta se coloca
informacion en la trama que identifica que protocolo de capa de red esta siendo

utilizado en la trama.

La otra subcapa es la direcciéon MAC la misma que “proporciona a la capa de
enlace de datos el direccionamiento y la delimitacién de datos de acuerdo con
los requisitos de senalizacion fisica del medio y al tipo de protocolo de
protocolo de capa de enlace de datos en uso”. Cisco Networking Academy.
(2013).
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En la figura 10 se muestra las subcapas que conforma a enlace de datos, entre

ellas al control de enlace légico y acceso al medio.

Subcapas de enlace de datos

[ 3 Capa de red ]

ENCABEZADOD Paguete Un paguete s8 encuentra encapsulado en una capa.
CONTROL DE ENLACE LOGICO

+  Entrama el pacuete de la capa de red
1 +  |dentifica &l protocolo de |8 capa de red

.< 2 Capa de enlace de datos

CONTROL DE ACCESO AL MEDIO

"\ +  Diracciona la trama
+ Marca el comienzo y &l fin de la trama

To0o1001 11001

L | | La frama se codifica en una sefial en la capa fisica.

[ 1 Capa fisica ]

Figura 10. Subcapas de enlace de datos

Tomado de Cisco Networking Academy, 2013

1.7.2 Estandares de la capa de enlace de datos

En las capas superiores se ha venido revisando los protocolos y servicios que
se ejecutan en cada una de ellas, para el caso de la capa enlace de datos
existen los estandares propuestos por empresas de estandarizacién como ISO,
IEEE, ANSI, ITU, ellos normaron que en la capa dos los procesos se producen
tanto en el software como en el hardware, es asi que los protocolos de la capa
de enlace de datos se ejecutan dentro de la electronica de los adaptadores de

red mediante el cual los host se conecta a la red fisica.
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En la tabla 1, se muestra algunos de los estandares normalizados para la capa

dos.

Tabla 1. Subcapas de enlace de datos

EMPRESA

ESTANDAR

ISO

HDLC (High Level Data Link
Control)

IEEE

802.2 (LLC)

802.3 (Ethernet)

802.5 (Tokeng Ring)
802.11 (Wireless LAN)

ITU

Q.922 (Frame Relay Standard)
Q.921 (ISDN Data Link Standard)
HDLC (High Level Data Link

Control)

ANSI

3T9.5
ADCCP (Advanced Data

Communications Control Protocol)

Tomado de Cisco Networking Academy, 2013

1.8 Capa fisica

La capa fisica del modelo OSI un sistema de comunicaciones es la que se

encarga de codificar en sefales eléctricas los digitos binarios que representan

las tramas de la capa dos, adicionalmente recibe y transmite sefales eléctricas

de los medios de transmision que conectan los dispositivos de la red.

Como tarea importante de la capa fisica es transformar la representacion de

bits de cada trama en sefiales Opticas, eléctricas o de microondas, una vez que

se realiza este proceso las sehales estan listas para ser enviadas por los

medios de transmision, cosa parecida sucede cuando una sehal eléctrica,

Optica o de microondas debe pasar a ser bits para su posterior composicion en

tramas y enviar a la capa de enlace de datos.
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En la figura 11, se muestra las transformaciones mencionadas.

Translormackin en by de s comunicaciond di rocdes humanss

Moo da drigin Moo dp deatng
Apicasita % i Aptacion | A
fedhay

—
Segmento Tranaperie . . . Trarapore Segmento
Ercena

Pagusln Red b . Rod . Paguels

Trama Eniace oo daics | [ Ercebes | Exchbns -Tﬂlﬂl Enlaa de daton Trama

Dintca Sanidn Banidn Diatoa

mage | wli ko]
B || P |[RTATRLILI[oL0]7) | Fies o
Bin

En s dhngrama, las asfinlos on don medios
fisicos estin ropraseniadng por modo do
Lol f L]

Figura 11. Transformacion de bits a senales eléctricas y viceversa

Tomado de Cisco Networking Academy, 2013

Ahora se tomara en cuenta cdmo se transportan las tramas al momento de ser
transformadas a senales eléctricas, para estos anunciaremos a los medios de
transmision basicos que existe como el cable de cobre, fibra optica e
inalambrico o microondas, cabe indicar que para cada uno de estos medios el
tipo de senal varia es decir que para sistemas de fibra optica la senal sera luz,
para cobre pulsos eléctricos y para medios inalambricos ondas

electromagnéticas.
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En la figura 12, se identifica cada una de las sefiales mencionadas realizando

una representacion de estas.

Representaciones de senales en los medios flsicos

Butbound (T slgnal

Sefiales eléctricas de muestra
fransmitidas por cable de cobre

. Sefiales representativas de fitra de
o] o1 ol o] [

Digita

Signd

AN W\N\/\/\f \N\/\N\N\N\ Seﬁa{es de milcrtmndas
i \/WW\AAWWW'W\M (Inglémbricas)
AN

Figura 12. Representacion de sefales eléctricas en los medio de transmision

Tomado de Cisco Networking Academy, 2013
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1.8.1 Estandares de la capa fisica

Debido a que esta capa interactua directamente con medios de transmision
fisicos dentro de los cuales estan los conectores, cables o medios, circuitos
eléctricos se hace necesario que exista una norma para la construccién de
estos, por lo que instituciones como ISO, IEEE, ANSI, ITU, EIA/TIA, FCC
deciden estandarizar los medios mencionados en los que se especifica los
requisitos de cableado, conectores y sefiales eléctricas.

En la figura 13, se muestra los elementos a ser estandarizados.

Los estandares para la capa Fisica especifican los requisitos de cableado, conectores y senales.

SENALES | conectores | [ cABLES

ANENNRERNA NN AR EpERE

= EL L
LTI L ==
L LT LT |

] —_—
Organizacion Intermacional para la
T o O
Estandarizacion (IS0}
8577 conecfores RJ-45 |:| |:|

1 00 00 3OOy A
- | ' W—— (N I I N L ¥ ¥eTTeT=] EM
= P N e N =a $
£ £ ETHERNET 1 — TJfO«OC1{I<Ic1c3 ETHERNETD IO

M Lr — Puerto conector de fibra

O3 =3l [f[O O]

MW G

Figura 13. Elementos a ser estandarizados

Tomado de Cisco Networking Academy, 2013
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1.8.2 Principios fundamentales de la capa fisica

Para estos es necesario indicar tres funciones esenciales de la capa fisica
como los componentes fisicos que son los dispositivos electronicos de
hardware, conectores, medios que transmiten y transportan las sefales para

representar los bits.

La segunda funcién es la codificacion siendo esta un método utilizado para
convertir un conjunto de bits de datos en cddigo predefinido, adicionalmente en
la capa fisica puede crear codigos para identificar el comienzo y el final de una

trama.
Como tercera funcion y ultima es la sefalizacion, considerada como
representaciones de 1 o 0 que debe generar las sefales que transportan datos

en la capa fisica.

En la figura 14, se muestra las funciones mencionadas.

Principios fundamentales de la capa Fisica

Frame dela Capa2

Codificacién| 1 [0 [1]o o [1]1]1 o]0 ]1] Capa Fisica

sefializacion | LI LI LI LI L1 /

Medios

Figura 14. Representacion de los datos en la capa fisica

Tomado de Cisco Networking Academy, 2013
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Es asi como hemos podido revisar de una manera general las capas de modelo
OSI consideradas como fundamentales para el estudio de un sistema de
telecomunicaciones, ahora se analizara ampliamente el protocolo IPv4,

importante en la elaboracidn del trabajo de titulacion propuesto.

1.9 IPv4

IPv4 es un protocolo de la capa de red del modelo OSI que fue disefiado como
de bajo costo, su funcion es la de enviar un paquete desde un host origen a un

host destino a través de un red interconectada.

Haciendo referencia a la figura 15, se describe a IPv4 como un protocolo sin
conexién lo que significa que los paquetes IP se envian sin notificar al host de
destino que esta llegando, al no tener esta notificacion podemos obtener como
resultado que los paquetes no lleguen a su destino de forma secuencial u
ordenada, provocando que las capas superiores tengan que solicitar la

retransmision de la informacion.

Comunicacion sin conexion

5 |

Sa envid un paguste.

* siel receptor esta presante * cudndo llegara
+  sillegd el paquete

+ si el receptor puede leer el paguete

RUTAS POSTALES | REDES DE DATOS |

Haga clic para comparar las redes.

Figura 15. Comunicacion sin conexion

Tomado de Cisco Networking Academy, 2013
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Otra de las caracteristicas de IPv4 es que es un protocolo no confiable o
también llamado de servicio de mejor intento, lo que significa este no tiene la
capacidad de administrar ni recuperar paquetes corruptos o no entregados.
Quienes se encargan de realizar el control de errores son los protocolos de las

capas superiores.

En la figura 16, se muestra una ilustracion acerca de esta caracteristica.

Mejor intento

Paguete P 1\

Panuets IP
Paquete IP Paguets [P
Paquete IP T
Los paguetes se enrutan Algunos paguetes :
rapidamente a traves de la red. pueden percerseenel |
trayecto.

Al ser un protocolo no confiable de capa de Red, IP no garantiza la
recepeion de todos los paguetes enviados.

Otros protocolos administran el proceso de seguimiento de paquetes y
garantizan su entrega.

Figura 16. Comunicacion de mejor intento.

Tomado de Cisco Networking Academy, 2013

La tercera caracteristica de IPv4 se describe como un protocolo independiente
de los medios de transmision, para la capa fisica no le interesa las
caracteristicas de los medios mediante los cuales se transporta los paquetes,
existe un parametro que la capa fisica que si lo considera importante que es la
MTU o denominado también tamafio maximo de la PDU que cada medio puede

transportar, muchas veces se necesita de un dispositivo intermedio para
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acoplar el medio en caso que se debiera separar un paquete cuando se lo
envia desde un medio de transmisién a otro medio de transmisién con un MTU

mas pequena.

Como se muestra en la figura 17, varios medios de comunicacién sea con

cable de cobre, fibra 6ptica o inalambrica.

Independencia de medios

serial de cobre

Los paquetes IP pueden trasladarse a traves de diferentes medios.

Figura 17. Independencia de los medio de transmision

Tomado de Cisco Networking Academy, 2013

1.9.1 Encapsulacién de la PDU de la capa de transporte

El proceso de encapsulacién de los segmentos de la capa de transporte en el
protocolo IPv4 se lo realiza con el fin de que la red pueda entregar los datos

transportados a su host de destino.
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Al realizar el proceso de encapsulacion permite que los servicios en las
diferentes capas funcionen sin afectar a otras, y que los protocolos de la capa
de red puedan empaquetar facilmente los segmentos de la capa de transporte,
adicionalmente se considera que la PDU encapsulada de la capa cuatro del

modelo OSI durante el procesos de la capa de red permanezcan intactos.

En la figura 18 se muestra el proceso sefialado.

Generaciaon de paguetes IP

Encabezado del
segmento Datos

Erbiiieainetey ol oapiecle i | Encabezado IP PDU de la capa de Transporte |

Paqgquete IP
En redes basadas en TCF/IP, la PDU de la capa de Red es el paguete IP.

Encapsulacidon de la capa de Transporte

Figura 18. Encapsulacion de paquetes en IPv4.
Tomado de Cisco Networking Academy, 2013

1.9.2 Encabezados del paquete IPv4

Para analizar este tema se tomara en cuenta la figura 19.

Campos del encabezado de pagustes IPv4

B1 Byte 2 —|— Byte 3 —|— Byte 4 —|

Tipo de servicio

Figura 19. Campos del encabezado IPv4

Tomado de Cisco Networking Academy, 2013
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Los campos a tomar en cuenta son los siguientes:

La direccion IP origen estd compuesta por un valor binario de 32 bits que

representa la direccion de host de la capa de red de origen de paquete.

La direcciéon IP destino esta formada por un valor binario de 32 bits

representando la direccion de host de la capa de red de destino del paquete.

El campo TTL o mas conocido como el tiempo de vida esta formado por un
valor binario de 8 bits que indica el tiempo que queda de vida del paquete, cada
vez que pasa por un enrutador este disminuye en uno hasta que se haga cero

en este instante el paquete se elimina cortandose el flujo de datos de la red.

El campo protocolo esta compuesto por un valor binario de ocho bits e indica el

tipo de relleno de carga que el paquete traslada.

El campo tipo de servicio tiene un valor binario de 8 bits usado para determinar

la marcacién de cada paquete.

El campo desplazamiento de fragmentos y el sefializador de MF en el
encabezado IP, es utilizado porlPv4 para realizar la reconstruccién del paquete
cuando llega a su host de destino. En si el campo de desplazamiento del
fragmento identifica el orden en el cual ubicar el fragmento de paquete en el

reconstruccion.

El campo sefalizador de mas fragmentos (MF) es un unico bit en el campo del
sefalizador usado con el desplazamiento de fragmentos para la fragmentacién

y reconstruccion de paquetes.

El sefalizador de no fragmentar (DF) es un solo bit que se lo encuentra dentro
del campo sefalizador, su funcion es la de indicar que no se permite la

fragmentacion de paquetes, para permitir el paso de paquetes fragmentados
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hacia la capa de enlace de datos un enrutador debe poner en 1 el bit DF para

posteriormente descartar el paquete.

Adicionalmente se enlistan otros campos que forman parte del encabezado de
IPv4:

Version: este contiene el numero IP de la version (4).

Longitud del encabezado (IHL): especifica el tamafno del encabezado del

paquete.

Longitud del paquete: este campo muestra el tamafio completo del paquete,

incluyendo el encabezado y los datos, en bytes.

Identificacion: este campo es principalmente utilizado para identificar

unicamente fragmentos de un paquete IP original.

Checksum del encabezado: este campo se utiliza para controlar errores del

encabezado del paquete.

Opciones: La RFC 791 define al campo opciones como de longitud variable y
es pocas veces utilizado, son utiles en algunas situaciones, incluyen recursos

para marcas de tiempo, seguridad y encaminamiento especial.

1.9.3 Direccionamiento IPv4

Cada uno de los hosts que componen una red deben estar identificados con
una direccion unica, de tal forma que la comunicacién entre equipos sea entre
IP origen e IP destino, para que de esta forma la capa de red pueda identificar

los paquete enviados y recibidos.
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Una direccion IPv4 esta compuesta de una porcion de red y una porcion de
hosts, formada por cuatro grupos de 8 bits denominados octetos separado por
un punto decimal, pueden ser escritos ya sea de forma decimal o binaria.

En la tabla 2 se indica un ejemplo de como se representa una direccion IPv4.

Tabla 2.Representacion de direcciones IPv4

Representacion Notacion
Decimal 172.16.112.11
Binaria 10101100.00010000.11100000.00001011

Tomado de Cisco Networking Academy, 2013
1.9.4 Tipos de direcciones IPv4
Como objeto de estudio diremos que una direccion de red hace referencia a
toda la red mediante la direccion mas baja, una direccién de broadcast
usualmente es la direccidon mas alta de la red, es usada para enviar datos a
todos los hosts de la red al mismo tiempo. Las direcciones de hosts son las que
se asignan a los equipos activos que conforman una red.

En la tabla 3 se muestra los tipos de direcciones citadas:

Tabla 3. Tipos de direcciones IPv4

Direccién Notacién
Red 172.18.112.0
Broadcast | 172.18.112.255
Host 172.18.112.154
Tomado de Cisco Networking Academy, 2013

1.9.5 Mascara de red

La mascara nos permite identificar un rango de direcciones IPv4 e indicar la

porcion de red y la porcion de host, conocido también como prefijo de red



30

compuesta de 32 bits, la representacion que se le ha dado es en forma de bits
binarios es decir 24 bits, 16 bits, 8 bits, etc.

1.9.6 Tipos de comunicacion

La forma en la que los hosts se comunican dentro de una red IPv4 es de tres

maneras.:

Al proceso de envio de un paquete de un host a otro host de forma individual

se conoce como trafico unicast.

Cuando un paquete es transmitido desde un host a todos los hosts de una red

se conoce como transmision broadcast.

Enviar un paquete desde un hosts a un grupo de hosts seleccionado se lo

conoce como transmision multicast.

1.9.7 Direccionamiento IPv4

Existen dos tipos de direccionamiento IPv4,direccionamiento publico y privado,
las direcciones publicas son designadas para equipos que se exponen a
Internet y su acceso es publico, las direcciones IPv4 privadas usualmente se
encuentran asignadas en equipos que no estan expuestos directamente a

Internet.

Existen rangos de IPv4 considerados como privados y que al momento de
configurar una red de tipo privada deben ser usadas de manera obligatoria.
En la tabla 4, se muestra los bloques de direcciones IPv4 consideradas como

privadas.



Tabla 4. Bloques de direcciones IPv4 privadas
10.0.0.0 a|10.255.255.255
172.16.0.0 |a|172.31.255.255
192.168.0.0 |a | 192.168.255.255

Tomado de Cisco Networking Academy, 2013

Existen otros tipos de direcciones IPv4 consideradas como especiales:

e Ruta predeterminada (Ej. 0.0.0.0)
e Direccién de loopback (Ej. 127.0.0.1)

e Direcciones de enlace local (Ej. 169.254.0.0 a 169.254.255.255)

e Direcciones de TEST-NET (Ej. 192.0.2.0 a 192.0.2.255)

1.9.8 Direccionamiento con clase
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Se define como direccionamiento con clase a bloques de direcciones limitadas

por tamanos especificos, en la figura 20 se muestra los diferentes bloques de

direcciones sus direcciones de inicio y fin.

Direcciones clase Al
DESDE

255 [255 [255 |

Forcion

de hosts

Porcion de hosts

Direcciones clase B:

Direcciones clase C:
DESDE

Direcciones clase D:

[2za4]o]o [JO | [225 [255 [255 [255 |
Direccion de
arupo Direccion de grupo
Direcciones clase E:
2400 [o]o [247 [255 [255 [255 |

Inde=Finido Inde finddo

Figura 20. Campos del encabezado IPv4

Tomado de Cisco Networking Academy, 2013
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1.9.9 Direccionamiento sin clase
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Con este direccionamiento lo que se trata de hacer es ajustar los bloques de

direcciones IPv4 a los numeros de hosts necesarios para una red.

En la tabla 5, se muestra las posibles subredes que se pueden obtener de las

redes con clase.

Tabla 5.Subredes de las redes con clase

Address | 1st octet
Class range

(decimal)

A 1127

B 128191
£ 192223
D 224-239
E 240-255

1st octet bits

(
)

00000000-

M1

10000000-

10111111

11000000-

11011111

11100000-

11101111

11110000-

11111111

** All zeros {0} and all ones (1) are invalid hosts addresses.

IP Address Classes

Network( ') and
Host{H) parts of

address

MN.H.H.H

N.N.H.H

N.N.NH

NA (multicast)

NA (experimental)

Default subnet
mask (decimal
and binary)

255.0.0.0

255.255.0.0

255.255.255.0

Tomado de Cisco Networking Academy, 2013

Number of possible
networks and hosts
per network

128 nets (2°7)
16.777,214 hosts per
net (21024.2)

16,384 nets (2714)
65,534 hosts per net
(2716-2)

2,097,150 nets (2221)
254 hosts per net
(278-2)

Con el direccionamiento sin clase se trata de evitar desperdiciar direcciones

IPv4, los disefios de red deben ser realizados para en lo posible se optimice el

uso de direcciones, es decir que si una empresa necesita un grupo de

direcciones para 300 hosts, estas deberan ser calculadas para cubrir

estrictamente esta necesidad, siendo esta la razdén para que exista la divisidon

de los direccionamientos con clases en direccionamientos mas pequenos

conocido ahora como direccionamiento sin clase.
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1.9.10 Distribuciéon de direcciones IPv4 en el mundo

Las empresas que deseen acceder a la red de Internet deben tener un rango
de direcciones publicas asignadas, estas direcciones son administradas por la
autoridad de numeros asignados a Internet o mejor conocido como IANA.

Esta entidad dividi6 la administracion por regiones en el mundo
denominandoles RIR o registros regionales de Internet, en la figura 21 se

muestra la distribucién de estas empresas en el mundo.

Regional Internet Registries (RIR)

Assing P adoess ocks 1o 181 drestly o elegates Ihemitg NIR ot LIS

Il AfiNic
Il /PhiC
Bl ARIN

B Lacnic
RIPE NCC L

Figura 21. Distribucion RIR en el mundo

Tomado de Cisco Networking Academy, 2013

Hoy en dia los dispositivos electrénicos son creados con la finalidad de ser
controlados y monitoreados, encontrando en IP el protocolo que ayuda a
realizar este trabajo, razon por la cual estos aparatos necesitan de un
identificador unico en la red y debido a la masificacion de esta tecnologia la

cantidad de direcciones IPv4 se esta acabando de forma acelerada.



34

Es necesario indicar que de las 4294.967296 direcciones posibles solo se
pueden hacer uso de 3700 millones de direcciones debido a los distintos tipos

de direcciones que existe.

En la figura 22 se muestra las estadisticas del numero de direcciones IP
disponibles al 7 de septiembre de 2013, se dice que cuando se llegue por
debajo de las 4. 194304 direcciones IPv4 todos los planes para evitar que las
direcciones IPv4 se agoten quedaran en nada y sera hora de pensar en la

transicion hacia un nuevo protocolo de direccionamiento.

IPv4 Free Space Report

60.000.000 B Free Space
65.000.000
50.000.000

20130907

Free Space: 33505024
35.000.000 3
20.000.000

b
r&“‘@“‘ c&"c&“‘@“‘@"r& PVt r@“‘r& @*@*@*
Figura 22. Reporte de espacio disponible de direcciones IPv4

Tomado http://www.lacnic.net/web/lacnic/reporte-direcciones-ipv4, 2013

Para ayudar al problema presentado se desarrollaron algunas alternativas de
forma temporal como la asignacion de direcciones privadas en redes locales y

la traduccion de direcciones conocido como NAT.
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1.9.11 Uso de direcciones IPv4 de tipo privado

Dentro de las empresas, hoy en dia es muy comun observar que se hace uso
de la tecnologia para sus procesos de produccion, a pesar de que la técnica
TCP/IPes conocida en el uso de Internet, es preciso indicar que estos métodos
de identificacion de equipos también se los utiliza cuando se recurre a

programas o aplicaciones que se sirvan de una red.

La asignacion y administracion del direccionamiento IPv4 dentro de las
empresas pasa a ser responsabilidad unica de cada una de ellas, los rangos
de direcciones de tipo privado fueron ya mencionados en el direccionamiento
IPv4, cabe indicar que para hacer uso de las direcciones de tipo privadas no se

necesita que intervenga ninguna entidad de registro de direcciones IP.

La RFC 1918 diferencia a las maquinas que utilizan IPv4 en tres categorias:

e Categoria 1.- Maquinas que precisan de un direccionamiento unico y
gue no necesitan intercomunicarse con otras redes.

e Categoria 2.- Maquinas que necesitan utilizar servicios especificos de
Internet como telnet, ftp, correo electronico.

e Categoria 3.- Maquinas que necesitan de acceso a internet, por lo tanto
exigen un direccionamiento unico.

e El uso de direccionamiento de tipo privado nos permite identificar
algunos beneficios como:

e Utilizar direcciones publicas solamente en caso de ser necesario
mostrarse en Internet.

o Permitir que las redes de las empresas se vuelvan totalmente flexibles,
ya que al utilizar direccionamiento privado podran hacer uso de mas

direcciones IP.
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1.9.12 NAT (Network addresstraslation)

Otro de los métodos para evitar el agotamiento de direcciones IPv4 es utilizar la
traslacion de direcciones desde una red interna hacia Internet, esto con el fin
de que las empresas puedan direccionar todos sus hosts con direcciones de

tipo privado y utilizan NAT para salir a Internet.

La forma como realiza la traslacion de direcciones IPv4 es mediante un equipo
de borde que ejecuta un software especializado (NAT), este permite aumentar

la privacidad de la red al ocultar las direcciones IP de la red interna.

El enrutador es el equipo que se utiliza como borde para que un hosts desde
una red interna pueda realizar un transmisién a un host en el exterior,
usualmente este dispositivo llega a ser la puerta de enlace para todos los hosts
de un red interna, para NAT la red interna es el conjunto de redes que estan

sujetos a traduccion.

Vamos a definir algunos términos utilizados por NAT:

Direccidon local interna: Se considera a toda aquella unica direccion IPv4

asignada a un host.

Direccion global interna: Se considera una direccién de red que contiene a un

grupo de direcciones IPv4 locales.

Direccioén local externa: Considerada como la IP que permite acceder a Internet

en donde se enmascaran las direcciones de la red interna.

Direccién global externa: Considerada como una direccion de red que contiene

a un grupo de direcciones IPv4 publicas.
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1.9.12.1 Tipos de NAT

e NAT estatico: Este tipo de NAT fue disenado para que cada una de
las direcciones IP de una red interna se asigne a su correspondiente
direccion publica, con el fin de que puedan ser accesibles desde
Internet, usualmente los servicios que se publican son DNS, FTP, HTTP.

En la figura 23, se muestra lo expuesto:

17216321 190.111.78.66
B,
- | » [
L
Lzt 1890.171.78.67
L
T72.16.32.3 190.111.78.68

Figura 23. NAT estatico
Tomado de Cisco Networking Academy, 2013

e NAT dinamico: Este tipo de NAT utiliza un grupo de direcciones IPs
privadas que seran redireccionadas a un grupo de direcciones IP
publicas de forma de forma dinamica, es decir que los equipos de una
red interna podran utilizar cualquier direccion IP publica que esté

disponible.

En la figura 24, se muestra lo expuesto:

17216.32.1

A ..

: I
172.16.32.2 180.111.78.64./ 25
172.16.32.3

Figura 24.NAT dinamico
Tomado de Cisco Networking Academy, 2013
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e NAT con sobrecarga: Esta caracteristica de NAT es la mas utilizada ya
que recurre a una unica direccion IP publica para redireccionar a varias
direcciones IP privadas, para realizar este trabajo el enrutador hace uso

de los puertos, existen 65.536 puertos para establecer conexiones.

En la figura 25, se observa el funcionamiento de NAT con sobrecarga.

RED PRIVADA RED PUBLICA
FETICION PETICION TRADUCIDA
h,
Ogen 182168455 | ) Origen 2001071052
Destiio  190.111.78.66 Destino  190.111.76.66
CLllElNTE ‘ SERVIDOR
190.111.7866
192168.55 it
P PRIVADA. 192.15&.15.1
IP PUBLICA: 200.107.10.52
RESPUESTA TRADUCIDA RESPUESTA
Origen  190.111.7866 | Origen  190.111.78.66
Destino 192168155 Desting 2001071052
Figura 25.NAT con sobrecarga
Tomado de Cisco Networking Academy, 2013

1.10 IPv6

1.10.1 Introduccion

Cada vez que un equipo necesita acceder a los servicios de Internet este debe

utilizar un identificador unico conocido como direccion IP, como ya hemos
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anticipado en el analisis del protocolo de Internet version 4 las direcciones de

tipo publico en el mundo cada vez van terminando.

El grupo de ingenieria de Internet o mejor conocido como IETF, preocupado
por el agotamiento acelerado de direcciones IPv4, desarrolld6 un nuevo
protocolo denominado IPv6 considerando algunos topicos para su propuesta
como el manejo mejorado de paquetes, escalabilidad y longevidad mejorada,

calidad de servicio.

En el desarrollo de este protocolo se tomaron en cuenta los niveles de
seguridad que se deberian integrar, es asi que a IPv6 le agregaron algunas

caracteristicas en su disefo, detalladas de la siguiente forma:

e Fue disefiado con un direccionamiento jerarquico de 128 bits con el fin
de poder obtener un direccionamiento bastante amplio, el niumero de
direcciones IP que alcanzaria es de 670 mil billones de direcciones IPv6.

e Para optimizar el manejo de paquetes realiza la simplificacion del
formato del encabezado.

e Es escalable y el manejo de paquete lo realiza de mejor manera
realizando un soporte mejorado para extensiones y opciones.

e Tiene capacidad de manejar calidad de servicio.

e Integra mejor la seguridad a través de autentificacion y privacidad.
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1.10.2 Formato del encabezado IPv6

En la figura 26, se muestra la composicion del encabezado del protocolo IPv6.

Encabezado 1IPwS

Weesikdam

Clase da rafco rdentificadar de flujo

Lomngfad de contenido Siguiente Lirnite de
=salta

‘encabazado

Dhireccion de origen

Direccion de destino

Figura 26.Encabezado IPv6
Tomado de Cisco Networking Academy, 2013

Cada uno de los campos va a ser descritos a continuacion:

Version:
Clase de trafico:

Identificador de flujo:

Longitud de contenido:

Siguiente encabezado:

Limite de salto:

Direccion de origen:

Direccion de destino:

Protocolo de Internet de 4 bits, numero 6.

Campo clase de trafico de 8 bits

Identificador de flujo de 20 bits.

Entero sin signo de 16 bits. Longitud de la carga util
IPv6, es decir, el resto del paquete que sigue a esta
cabecera |IPv6, en octetos.

Selector de 8 bits. Identifica el tipo de cabecera que
sigue inmediatamente a la cabecera IPv6.

Entero sin signo de 8 bits. Se reduce en 1 por cada
nodo que reenvia el paquete. Se descarta el paquete
si el Limite de Saltos es disminuido hasta cero.
Direccion de 128 bits del originador del paquete.
Direccion de 128 bits del recipiente pretendido del

paquete. La Sociedad Internet (1998).

1.10.3 Direccionamiento IPv6

El siguiente tema que analizara es la arquitectura de direccionamiento, espacio

de direcciones, formato de la direccion y la forma como se asignara una

direccidén a un equipo.
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La RFC 3513 cuyo enfoque es la arquitectura de direccionamiento de IP

version 6 definen tres tipos de direcciones: unicast, multicast y anycast.

1.10.3.1 Direcciones unicast

Se utilizan para comunicaciones host a host.
Pueden ser sumarizadas, para esto las direcciones son acompafnadas por un

prefijo que especifica una cantidad determinada de bits significativos.

1.10.3.1.1 Direcciones globales

Son utilizadas para trafico global y tienen una estructura jerarquica
de 3 niveles:

¢ Un prefijo de enrutamiento global (red), tipicamente de 48 bits.

e Un identificador de enrutamiento local (subred), de 16 bits.

¢ Un identificador de interfaz de 64 bits de longitud.

La longitud de cada porcién es arbitraria, pero generalmente se respetan los 64
bits del ID de interfaz para mantener compatibilidad con multiples

implementaciones.

En la actualidad IANA y RIR estan asignando direcciones del rango 2000::/3.

1.10.3.1.2 Direcciones unique local

Son direcciones que tienen el alcance de un sitio especifico sin garantias de
que sean globalmente unicas. Estas direcciones tienen una estructura propia:

e Un prefijo FCO00::/7 de 8 bits.

e Un ID global pseudo-aleatorio de 40 bits.

e Un ID de subred de 16 bits.

e Un identificador de interfaz de 64 bits.
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Estas direcciones no son enrutables sobre Internet.

1.10.3.1.3 Direcciones link-local

Todas las interfaces que operan con IPv6 tienen una direccion link-local. Su
alcance esta limitado al enlace y no son reenviadas. Son generadas

dinamicamente con el prefijo FE80: /10 y un identificador de interfaz de 64 bits.

Permiten la comunicacion entre dispositivos que estan en un mismo segmento
de red sin necesidad de otro tipo de direcciones. Se utilizan en procesos de
configuracion automatica, descubrimiento de vecinos y descubrimiento de

enrutadores.

1.10.3.1.4 Direcciones para propositos especiales

Direccion sin especificar:::
Se utiliza como direccidon de origen con propositos especiales, por ejemplo en
solicitudes DHCP.

Nunca ocupa el campo de direccion de origen en un encabezado IPv6. Si asi

fuera el paquete no sera reenviado.

Direccion de loopback: ::1
Como en el caso de la direccion 127.0.0.1, define una interfaz local para el
stack IP.

1.10.3.2 Direcciones Multicast

Es una direccion para un conjunto de interfaces. Cuando un paquete se envia a

una direccién multicast este es recibido por todos los equipos que conforman la

red.
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1.10.3.3 Direcciones Anycast
Es una direccidn que se configura a un grupo de interfaces, en este caso
cuando se envia un paquete a esta direccion sera recibo por el equipo mas

cercano en la red.

En IPv6 la direccion de broadcast ya no es tomada en cuenta encargando sus

funciones a las direcciones de anycast y multicast.

1.10.3.4 Representacion de direcciones

Existen tres formas de representar direcciones IPv6 en su forma convencional:

La primera forma y mas conocida es representando 8 grupos de caracteres

hexadecimales separados por “”". En el siguiente ejemplo observaremos una

direccion Ipv6 tipica:

fe80:f4ca:3f24:b432:26d8:0000:0000:0023

Esta direccién esta dividida en dos grupos la direccion de red y la direcciéon del

equipo.

La direccion de red estara compuesta por:

fe80:f4ca:3f24:b432

La direccion de equipo estara compuesta por:

26d8:0000:0000:0023
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La segunda forma se refiere a la representacion de una direccién cuando esta
compuesta por cadenas de ceros, considerando que los ceros a la izquierda

son suprimidos, y se los muestra en el siguiente ejemplo:

fe80:f4ca:3f24:b432:26d8::23

La tercera forma de representar una direccién se refiere cuando se quiere
utilizar un sistema hibrido de nodos Ipv4 e Ipv6, como se indica en el siguiente
ejemplo: 0:0:0:0:0:0.12.2.69.4

1.10.3.5 Representacion de prefijos de red

En el protocolo IPv6 el prefijo de red esta representado por un numero decimal
parecido a los prefijos de red de IPv4, para comprender de mejor manera lo

mostraremos en la siguiente notacion:

direccién-ipv6/longitud de prefijo

Direccion-ipv6: Es una direccién cualquiera IPv6, representada en las formas

ya conocidas.

Longitud de prefijo: es un valor decimal con el que detalla cuantos de los bits

mas significativos, constituyen el prefijo de la direccion.

En el siguiente ejemplo mostraremos una direccion IPv6 con su prefijo de red:
fe80:f4ca:3f24:b432:26d8:0000:0000:0023 / 64
o)
fe80:f4ca:3f24:b432:26d8::23 / 64



45
2. Situacioén actual
2.1 Introduccién
Entre las atribuciones de la Secretaria de Hidrocarburos son las de suscribir,
modificar y administrar areas y contratos petroleros, adicionalmente realiza
estudios sobre nuevos vyacimientos hidrocarburiferos. Tomado de
http://www.hidrocarburos.gob.ec/la-secretaria.
Por esta razén y con el fin de precautelar el funcionamiento de sus sistemas
informaticos, se implementd una infraestructura de red basada en equipos de

comunicacién que les permita tener agilidad y seguridad en sus procesos.

En la figura 27, se muestra el modelo de red disefiado por la entidad.

TOPOLOGIA NETWORKING
SECRETARIA DE HIDROCARBUROS
SEPTIEMBRE 2012

BASES
SERVIDORES CENTRAL CELULARES
SW PISOB TELEFONICA G 082206358
172.16.115.11 121120 &> 082206545
SW PISO2
172.16.115.7

SW PISO10
172.16.115.13

:

o

G E1PRI

SW PISO8 @D 023955300

172.16.115.2

CALL MANAGER
172.16.112.11

o

SW CORE
b VIDEGCONFERENGIA
SW PISO8 SALA PRIVADA
172.16.115.10
3 VIDEOCONFERENCIA
PISO10 SAL REUNIONES
172.16.116.5
SW PISO8
172.16.115.8

ASTARO
192.168.15.5

SWPISO8
172.16.115.14

FIREWALL
192.168.15.3

—

] FIREWALL PASIVO

192.168.15.4

INTERNET BACKUP DE DATOS  BACKUP [ j AAA SERVER

186.46.238.97 INTERNET 17216.1192 DATOS 17216.115.47
186.46.238.99 172.16.119.3

Figura 27. Topologia de la red de la Secretaria de Hidrocarburos
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2.2 Analisis de la infraestructura LAN

La red de la Secretaria de Hidrocarburos se basa en un modelo de red
jerarquico en el que sobresale una estructura core y acceso. En lo que se
refiere a servidores, su infraestructura se basa en la plataforma Microsoft, en el
que el sistema operativo Windows Server 2008 resalta como herramienta de
dominio activo, adicionalmente tienen configurado el servicio DHCP para la
asignacion de direcciones IP de forma dinamica, y el DNS para el reenvio de

paquetes.

En la figura 28, se muestran los equipos instalados en el centro de datos en
donde sobresale el rack de servidores, rack de networking y el rack de la

central telefénica.
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Figura 28.Diagrama de elevacion de equipos de telecomunicaciones y servidores
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De acuerdo a la figura 28, ahora se describira a cada uno de los equipos que

conforman la red de datos de la entidad.

El switch de core es un equipo Cisco Catalyst 3560-E series, este permite la
conectividad unicamente a través de médulos para fibra optica su interface es
de tipo LC, los conectores LC fueron disefiados por la empresa Lucent
Technologies en el ano de 1997 y se los utiliza para conectar equipos de
telecomunicaciones, circuitos cerrados de television y sistemas de telefonia,
como caracteristica especial de estos es que son pequefios, su arquitectura

permite asegurar la conectividad y son faciles de utilizar.

Al momento se encuentra habilitados dos puertos con interfaces para fibra
Optica, el puerto numero uno de este equipo permite conectar la estructura
central de red o mejor conocido como backbone, admitiendo el enrutamiento y

propagacion de VLAN.

La comunicacién con los equipos switch de acceso se lo realiza utilizando
como medio de transmision fibra Optica, la conectividad se la realiza al switch
SW_DISP5 SHE ubicado en el rack de networking, en este equipo
adicionalmente se conectan las interfaces configuradas como internas de los
enrutadores de la red de datos e Internet entregado por la CNT, cabe indicar
que en este switch tiene dos puertos de uplink de fibra optica, identificados
como numero 25 este conecta al switch de core, el puerto numero 26 realiza la
conectividad con el switch SW_DISP3_SHE, este posee de igual forma dos
puertos de uplink de fibra éptica identificados con el numero 25 el mismo que
se conecta con el switch anteriormente mencionado y el puerto numero numero
26 se conecta mediante fibra optica al puerto 26 del SW_DISP2_SHE.

La conectividad al SW_DISP7_SHE se las realiza mediante interface Ethernet
utilizando como medio de transmision al cable UTP cat 5e, de igual manera la
conectividad al switch SW_DISP8 SHE es realizada mediante cable UTP Cat
Se.
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Hay que considerar que para obtener el paso de VLANS desde el switch de
core todos los puertos que se interconectan entre ellos deben estar

configurados en modo trunk.

El puerto numero dos delswitch de core tiene el mdédulo de fibra 6ptica
instalado y permite la conectividad con el equipo enrutador de telefonia Cisco
CME 3900 series.

Por otra parte,para la seguridad perimetralutilizan dos equipos Cisco ASA 5520
series en forma de principal y respaldo, las caracteristicas mas importantes se

las muestra a continuacion:

e Trafico maximo de firewall hasta 450 Mbps.
e Conexiones maximas hasta 28000.

¢ Nueva conexion maxima en segundos hasta 12000.

Este equipo es el encargado de realizar la traslacion de direcciones IP desde
las IPs privadas hacia las IPs publicas, utilizando NAT para realizar el
mencionado trabajo, este a su vez maneja las conexiones de usuarios remotos
mediante conexiones VPN con formato de seguridad IPSec, hay que tomar en
cuenta que una VPN es una conexion privada virtual que permite a los usuarios
acceder a las aplicaciones que posee la entidad desde cualquier sitio donde

tengan conexion a Internet.

Cuando un usuario necesita conectarse a la VPN debe tener un software de
tipo cliente que le permita realizar esta conexion y un usuario que le permita

autentificarse a la red VPN.

El equipo ASA 5520 de respaldo mantiene una configuracion de espera, en
caso que el equipo ASA principal presente algun inconveniente de tipo técnico,

el dispositivo de respaldo pasa a realizar el trabajo del principal.
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Otro de los equipos que conforman la infraestructura de red es el enrutador
encargado de la voz sobre IP, este es un dispositivo Cisco Call Manager
Express o mas conocido por sus siglas CCME, tiene instalado un software que

permite el tratamiento de llamadas y telefonia IP, desarrollado por Cisco.

La voz sobre IP se ha desarrollado dia a dia, permite optimizar los recursos de
una red cableada como inalambrica, su forma de trabajo es mediante la
utilizacion de los estandares del protocolo de Internet, este tipo de telefonia es

considerada como resistente, segura y escalable.

Optimiza los recursos de red al convertir los teléfonos IP en switch admitiendo
que en un area de trabajo necesite Unicamente de una conexion de red,
logrando la conectividad no solo del teléfono IP sino que también de otros

dispositivos de red.

Este tipo de telefonia se conforma por el gateway que es el equipo que realiza
la conversion de sefales analogas a paquetes IP y viceversa, en algunos casos
este trabajo ya no resulta necesario debido a que la PSTN también ha ido
evolucionando, siendo a ahora las troncales SIP y E1 PRI las mas utilizadas, y

dentro de su tecnologia se usan sefales digitales y telefonia IP.

Otro de los equipos con los que trabaja este sistema de telefonia es el
gatekeeper, este nos permite realizar el enrutamiento de sefales, contiene los
buzones de voz y el sistema de contestadora automatica o mejor conocido

como IVR.

Utiliza a SCCP como un protocolo de comunicaciones para la sefalizacion de
parametros de hardware del sistema tales como teléfonos IP H323, Media
Gateway Control Protocol, el protocolo SIP es también utilizado por este
sistema para vincular terminales que se comunican a través de este protocolo,

usado ademas para endosar la sefializacion de las llamadas a los Gateway.
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Los equipos que se conectan al CCME son teléfonos de la familia Cisco 7911 y
7965G, se comunican a través del protocolo H323, estos dispositivos nos
permiten hacer y recibir llamadas de tipo interno y comunicarse con la PSTN

mediante cédec G711ulaw, G711alaw.

La entidad tiene otro tipo de teléfonos como el Cisco Small Business SPA 303,
estos equipos se comunican al enrutador de telefonia mediante el protocolo
SIP y el puerto 5060, estos dispositivos realizan las mismas funciones que los

teléfonos mencionados anteriormente.

En la figura 29, se muestra cdmo se encuentran conectados los equipos de la
red telefénica, cabe recalcar que los teléfonos se autentifican al CME 3900
series a través de una vlan de voz configurada en cada uno de los puertos de

los switchs.

g ‘Eq

SW_DH#?_SHE
& et

SW_DISPS_SHE

Figura 29. Topologia de la red de telefonia IP
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La seguridad interna de la red es administrada mediante un equipo Cisco 1121
Secure Access Control System, este dispositivo nos permite administrar los
usuarios que podran realizar la gestion de administracion de red de acuerdo a
los perfiles de usuario asignados, el tipo de seguridad que esta implementada
es mediante TACACS+.

El ACS es un equipo que permite autentificar los equipos activos de red
mediante un usuario y contraseia, una vez que se los registra en este sistema
los equipos pasan a tener la misma forma de acceso permitiendo mejorar la

administracion.

La asignacion automatica de direcciones IP o mejor conocido como servicio
DHCP, lo ejecuta un equipo servidor en el que se encuentra instalado el
sistema operativo Windows 2008 server, en este se encuentra configurados los

diferentes grupos de direcciones de acuerdo a lo indicado en la figura 30.

‘:1?_ D_HCP Contents of Scope
S| u_iowcdng.rnnr.corp g'j.ﬁ.ddress Pool
E gy IPwd haddress Leases

| Scope [172.16.32.0] SHE Servidores
| Scope [172.16.110.0] SHE Usuarios
| scope [172.16.112.0] SHE Teleforia
| Scope [172.16.114.0] SHE Invitados
| scope [172.16.115.0] SHE ADM Equipos
| Scope [172.16.116.0] SHE Video
3 Server Options
F| Filters
& IPve

| Peservations
'_;_:Scope Options

FHFHEHMKEE

Figura 30. Grupo de direcciones DHCP

La funcion del servidor DHCP es la de entregar direccione IPv4 de forma

automatica a los equipos clientes de la red.
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2.3 Analisis de la infraestructura WAN

En lo referente a la conectividad WAN, este servicio los provee la CNT,
fisicamente la entidad se conecta al proveedor mediante fibra dptica tanto en el

enlace principal como el de respaldo.

El direccionamiento entregado por el proveedor es IPv4, la red asignada por
ellos es la 186.46.238.96 con mascara 255.255.255.240, las mismas que estan

distribuidas de acuerdo a las necesidades de la entidad.

Las conexiones a las oficinas remotas se realiza por intermedio del proveedor
CNT el mismo que entrega la conectividad en un equipo enrutador Cisco su
direccionamiento es IPv4, este equipo se conecta mediante un cable de red
UTP al puerto 24 y 14 del switch SW_DISP5_SHE configurado en la VLAN11
de datos.

En la figura 31 se muestra la forma como estan conectados estos equipos.

PLUYD SHE

oo .

CENTRAAL

_ convertoor M CONVERTIDOR
ﬁﬁ wobo4 FO.ETH

FO.ETH
SECRETARIA
HIDROCARBURDS

CEWTRAL CONVERTIDOR
CONVERTIDOR FO-ETH
FO.ETH

datos 512 k Redundancis_ )

ke i FOICOERE el
CENTRAL Nia)  COMVERTIOOR

COMVERTIDOR FOICOBRE ETH

Figura 31. Red Wan Secretaria de Hidrocarburos
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Como se observa en la figura 31, la CNT provee los servicios de Internet y
transmision de datos, utilizan convertidores para transformar el medio de
sefales eléctricas a sefale Opticas y viceversa, para luego conectarse
mediante patchcord UTP a los equipos enrutadores tanto principal como de
respaldo, posterior a esto se enlaza al switch SW_DISP5_SHE de la entidad.

Para la segmentacion de datos estos enlaces se conectan a la vlan 8 que esta
asignada para la conectividad de los equipos de Internet tanto de las interfaces
de salida de los equipos ASA como de la interface LAN de equipo enrutador de

Internet que provee la CNT.

2.4 Parametros de la red LAN

Los parametros de conectividad que tiene que tiene la red LAN de la entidad se
basa en direcciones IPv4 de tipo privado. Para la asignacion del
direccionamiento tomaron en cuenta las VLAN que genera el equiposwitch de
core, debido a esto en la tabla 6 se muestra las diferentes VLAN creadas y su

parametros de asignacion de direccionamiento.

Tabla 6.VLANS configuradas en el switch de core

VLAN |Nombre Direccion [P Mascara
de interfaz

2 |SERVIDORES 172.16.32.1 |255.255.255.0
3 |USUARIOS 172.16.110.1 [255.255.254.0
4 |TELEFONIA 172.16.112.1 |255.255.254.0
5 [INVITADOS 172.16.114.1 |255.255.255.0
6 |ADMINISTRACION 172.16.115.1 [255.255.255.0
7 |VIDEO 172.16.116.1 |255.255.255.0
8 |VLAN_OUTSIDE_CNT_INTERNET

9 |VLAN_ASA_INSIDE 192.168.15.3 |255.255.255.0
10 |VLAN_ASA_FAILOVER

11 [VLAN_ENLACE_MRNNR 172.16.118.1 [255.255.255.0
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Las VLANs que se muestran en la tabla 6 son propagadas mediante el
protocolo VTP siendo este importante en la administraciéon de la red, ya que
este nos permite de una manera centralizada realizar cambios en las
configuracion de las VLANs en el equipo core y en cuestion de 300 segundos
estos cambios son actualizados de forma automatica en los equipos switches

de acceso clientes de VTP.

Como dice Creative Commons The Evangelist INFO (2004 - 2013). “VTP es un
protocolo que usa tramas de la capa de acceso para distribuir informacion de

VLANSs entre los switches.”

2.5 Parametros de la red WAN

Los parametros de conectividad que tiene que tiene la red WAN de la entidad
se basa en direcciones IPv4 de tipo privado para la red de datos, y para la
conectividad de Internet la CNT asignd un grupo de direcciones IPv4 de tipo
publico.

En la figura 32, se muestran los parametros de la red WAN en donde se puede
observar las IPs de tipo publico para Internet y las IPs de tipo privado para la

red de datos.

ST P~
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Cloud- 184 fza1
INTERNET INTERMET CNT BACKUP RED DATO! NT REDx DE/ TOS CNT BACKUP
N

1§ B{ IPv+4172.16.33.2594

IPv4: 156.46.233. 97134 For T
ROUTER CNT I ET CNT DATOS SHE EL PUYC LAN EL PUYO

PRINCIPAL

IPV4:192.168.15.32

VLAN 8
OUTSIDE:186.46.233. 100 .
Py4:172,16.118.1 3560-24P5

SWITCH DE CORE SHE

YLAN 9

356 PS INSIDE:192,168.15.1 WYLAN 8]

ASA-PRINCIPAL

IPv4: 185.495.238. 1 Y INSIDE IPv4:192.168.15.2

P 3T
3560-24PS
ASA-SECUNDARIO

Figura 32. Parametros de la red WAN
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2.6 Razones para remplazar el direccionamiento IPv4

El continuo desarrollo de la tecnologia y la demanda masiva de acceso a
Internet en el mundo nos ha llevado a que el direccionamiento a través del
protocolo IPV4 sea cada vez mas escaso, razén por la cual se debe buscar un
proceso de migracidon que permita utilizar un protocolo que maneje un

direccionamiento IP mas extenso.

En la entidad se ha visto necesario realizar estudios, para evaluar la situacion
actual de los equipos de telecomunicaciones y que permita migrar hacia un

nuevo protocolo de red y direccionamiento.

Adicionalmente se debe considerar que debido a las necesidades
institucionales se ha incrementado los equipos tecnologicos y que para la
adquisicion de estos se debe tomar en cuenta que estos soporten nuevas

tecnologias tanto en protocolos como direccionamiento.

Como informacién adicional es posible indicar que en el Acuerdo-No.-039-2012
del Ministerio de Telecomunicaciones de Ecuador, consideran como politica del
estado ecuatoriano, para las entidades publicas y privadas, realizar los analisis

necesarios para interactuar con el protocolo IPV6 tanto a nivel LAN como WAN.
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3. Desarrollo de la propuesta

3.1 Introduccién

La Internet ha sido siempre una red multiprotocolo, a su vez esta se encarga de
transportar paquetes a través de una variedad de redes. En este capitulo se
analizaran los diferentes escenarios de migracion y transicion propuestos por la
IETF y RFCs. Las técnicas de migracion que se presentaran seran
consideradas como buenas practicas y podran ser adoptadas por

administradores de red que sientan la necesidad de adoptar el protocolo IPv6.

3.2 Actualizacion a un nuevo protocolo

Para ejecutar el proceso de migracion de un protocolo IPv4 a un protocolo IPv6

se debe tomar en cuenta lo siguiente:

e Los ingenieros a cargo del proceso de migracion deberan realizar una
demostracion con software de simulacién de redes como Packet Tracert
o GNS3 de tal manera que se pueda probar las configuraciones
deseadas.

e Los ingenieros a realizar este proceso de migracion deberan estar en la
capacidad de conocer las caracteristicas y beneficios que ofrece IPv6.

e Modificar la configuracion de DNS de tal forma que soporte direcciones
IPVv6.

e Configurar IPv6 en la infraestructura de la red de datos, verificando que
tanto equipos servidores y clientes soporten el protocolo propuesto.

e Se debera utilizar necesariamente de forma simultanea los protocolos
IPv4 e IPv6, con el fin de seguir utilizando los sistemas existentes.

e Los especialistas en desarrollo de software tienen que tomar en cuenta
que las futuras aplicaciones que se generen deberan soportar el

protocolo IPv6.
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3.3 Técnicas de migracién

Existen algunas herramientas disponibles para realizar este proceso de
migracion, las mismas que ayudaran a soportar IPv6 facilmente, entre ellas

citaremos las siguientes:

e Conexién nativa IPv6
e Conectividad IPv6 basada en tuneles
e Tuneles automaticos (6to4)

e Tuneles automaticos intra-site (ISATAP)

3.3.1 Conexion nativa IPv6

Este es uno de los métodos de migracidn mas simples que puede haber,
debido a que el direccionamiento de los equipos sera exclusivamente IPv6,
para lo cual se debera utilizar una red con direccionamiento IPv6 con prefijo
/48, para luego utilizar las subredes que se pueden generar en esta con prefijo
/64.

3.3.2 Conectividad IPv6 basada en tuneles

Tuneles IPv6 es una técnica para establecer un camino virtual entre dos nodos
IPv6 que servira para transmitir paquetes de datos validos. Desde el punto de
vista de los dos nodos, este camino virtual es como una conexion punto a
punto con dos actores IPv6 y trabajan en la capa de enlace de datos. Los dos
nodos IPv6 cumplen roles especificos, el uno encapsula el paquete original
recibido desde otro nodo y lo envia a través del tunel. El otro nodo
desencapsula el paquete recibido por el tunel y retransmite el paquete original
hacia su destino. El nodo encapsulador es llamado punto de entrada del tunel,
siendo este el origen de los paquetes del tunel. El nodo desencapsulador es
llamado el punto de salida del tunel y es este el destino de los paquetes del

tunel.
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Existen dos tipos de tuneles entre ellos citaremos a los tuneles manuales y a

los tuneles automaticos.

3.3.2.1 Tuineles manuales

Tuéneles manuales son utilizados para construir conexiones que permitan que
el trafico IPv6 fluya a través de las redes IPv4, son faciles de administrar, pero
requieren de mucha atencién debido a que se debe tener en cuenta la

configuracion de cada destino de red.

En la figura 33, se observa dos redes IPv6 en los segmentos LAN, dos

enrutadores dual stack con una conectividad WAN [Pv4.

‘JF\rﬁ Header‘ IPvé Data | IPvé Headﬂ‘ IPv6 Data ‘
- i v
| i
; RTD Red IPv6 g
IPv6 Host &

- |Pvé Host

Dual-stack
Router

Dual-stack
Router

1Py Header | IPvé Header IPy6 Data |

Figura 33. Tunel IPv6 con Dual Stack
Tomado de http://www.cu.ipv6tf.org/transicionipv6.htm, 2014

Para evitar estas configuraciones manuales se debe considerar otro tipo de

soluciones como lo son los tuneles automaticos.
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3.3.2.2 Tanel GRE

Otro tipo de tunel manual es GRE, este fue desarrollado por Cisco permite
transmitir paquetes de una red por una red diferente que puede ser de un
proveedor de servicios de Internet, para este trabajo de titulacién se tomara en
cuenta este tipo de tunel para conectar las oficinas remotas que poseen

direccionamiento IPv6.

Se considera una desventaja utilizar este tipo de tuneles la necesidad de tener
una configuracion previa, adicionalmente con este tipo de solucion no es

posible detectar la caida de un enlace.

La RFC 1701 especifica a GRE vy realiza algunas recomendaciones al respecto
de este tipo de tunel, en la figura 34, se muestra la forma que debe tener el

paquete encapsulado.

Figura 34. Encabezado de paquete GRE
Tomado de http://tools.ietf.org/html/rfc1701, 2014
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En la figura 35, se observa como esta compuesto el encabezado del paquete.

i 1 2 3
gl1l234567 8901234567 890123456785%01
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+—t—t— =t —F—F —F—F—

Figura 35. Encabezado de paquete GRE
Tomado de http://tools.ietf.org/html/rfc1701, 2014

Los campos como flag, Ver y Protocol Type pasan a ser los mas importantes
del encabezado de paquete ya que contiene informacion como tipo de

protocolo, codificacién y la versién de campo.

En la figura 36, se verifica la manera como trabaja este tunel, con la interface
de origen, IP destino en este caso la direccion es IPv4 y dentro del tunel se
tendra que configurar una direccidn IPV6, adicionalmente se anade una

cabecera de tipo GRE.

[P IPvg
[Py Hd Dala [Pyt id Dsia

IPvG
R

Py Pvd

IPvéHd | GREHd | IPHd | IPv6 Data

Figura 36. Funcionamiento tunel GRE

Tomado de Cisco Networking Academy, 2014
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La forma como se envia los paquete es la siguiente el Host A enviara
informacion de tipo IPv6 hacia su enrutador este le afiadira una cabecera de
tipo IPv4 debido a que en el momento que se configura el tunel tanto en
direccion de origen como destino se lo hace con direcciones IPv4, de esta
forma el paquete podra ser transportado por una red IPv4, anadira ademas una
cabecera GRE identificando que por detras hay una cabecera IPv6 y finamente
el paquete IPv6, al momento que el paquete llega al enrutador que conecta el
host B, este se encarga de eliminar la cabecera IPv4 y la cabecera GRE una
vez que se realiza esta tarea los datos pasa a ser netamente IPv6 entregando

la informacién al Host B.

Como caracteristicas adicionales de este tipo de tunel es que sobre este se
puede establecer politicas de enrutamiento, seguridad, trabajan con redes de
alta velocidad y ofrece transmisién sucesiva de paquetes.

3.3.2.3 Tuneles automaticos 6to4

Los tuneles automaticos 6to4 permiten la conectividad a redes con

direccionamiento nativo IPv6 a través de una infraestructura IPv4.

Un equipo con direccionamiento IPv6 puede usar 6to4 de dos formas que se

las muestra a continuacion:

e Equipo 6to4 a equipo 6to4.

¢ Red 6to4 a equipo con direccionamiento IPv6 nativo.
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En la figura 37, se muestra dos equipos 6to4 conectados a través de una red
IPv4

Host A
172.16.32.10 Py Host B
2002:ac10:200a:1 172.16.33.10

2002:ac10:210a::1

Figura 37. Tunel automatico 6to4

Tomado de IPv6: Theory, Protocol and Practice, 2014

Como indica la figura 35 el host A tiene una direccion IPv4 172.16.32.10 y el
host B tiene la direccién IPv4 172.16.33.10, la funcion de 6to4 es asignar
bloques de direcciones IPv6 para estos equipos utilizando la direccion IPv4
como parte de la direccion y ubicandolos en el segundo y tercer grupo de

identificadores hexadecimales puedan formar la nueva direccion IPv6.

En la figura 38, se muestra la estructura de una direccion 6to4.

131 13| 32 | 1§ | 64 bits |
§ sl Fe s R S L 4
IFP | TLA | VAADDR | SLA ID | Interface I |
|001| 0x0002 | | |
B $mmmmnee $rmmmmm e +

Figura 38. Estructura de una direccién IPv6 6to4
Tomado de RFC 3056, 2014
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En donde:

e Los primeros 16 bits son FP y TLA forman el prefijo que indica que es
una direccion 6to4, el nimero 2002 nunca cambia.

e Los siguientes 32 bits corresponde a V4AADDR y compone la direccion
IPv4 expresada en formato hexadecimal.

e SLA ID esta formado por 16 bits y corresponde al identificador de la
subred 6to4.

e Los 64 bits restantes identifican al host el mismo que puede ser
configurado de forma manual o utilizando un mecanismo de

autoconfiguracion.

En la tabla 7, se muestra la transformacion de una direccion |IPv4de su forma

decimal a binaria y posteriormente a hexadecimal.

Tabla 7.Conversion de una direccion IPv4 a su formato hexadecimal

DECIMAL | BINARIO | HEXADECIMAL
172 10101100 AC
16 10000 10
32 100000 20
10 1010 A

Tomado de RFC 3056, 2014

Tomando como referencia la conversion de la direccion IPv4 172.16.32.10
tendremos la siguiente direccidn 6to4.
2002:ac10:200a::/48
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En la figura 39, se observa la encapsulacion de un paquete IPv6 dentro de un

paquete IPv4.
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I Options I Padding ]
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| IPv6 header and payload ... A
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Figura 39. Encapsulacion en IPv4
Tomado de RFC 3056, 2014

Como se puede observar los paquetes IPv6 son transmitidos en paquetes |IPv4
haciendo referencia al protocolo 41, el mismo que especifica las formas de
transmitir un paquete IPv6 sobre tramas IPv4, la cabecera IPv4 contiene el
destino y las direcciones IPv4 de origen, adicional a esto el paquete IPv4

contiene la cabecera IPv6 y la carga util.

En lo referente al funcionamiento de este tunel se diria que la configuracion de
este tipo de tuneles usualmente se lo realiza en los enrutadores que permiten
conectarse a redes remotas a través de un proveedor de servicios de internet,
e este proceso los paquetes IPv6 al momento de ser transmitidos se lo
encapsulan dentro de una trama IPv4 y se produce la accidon contraria al
momento que el paquete llega al enrutador de destino en este caso el paquete
se desencapsula en el enrutador del proveedor de servicios de internet y

entregara a su destino la red IPv6. FGV
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3.3.2.4 Tuneles automaticos ISATAP

ISATAP es una herramienta complementaria de transicion que permite el
transporte de paquetes IPv6 en una infraestructura donde el direccionamiento
IPv6 nativo aun no esta disponible, encapsulando paquetes IPv6 en
encabezados IPv4, obteniendo que los hosts ISATAP puedan verse entre ellos

usando IPv6 sobre una red IPv4.

Como caracteristica de este tipo de tunel es que permite a los clientes se
configuren de forma automatica, utiliza un direccionamiento IPv6 con prefijo
unicast /64 y un identificador de interfaz de 64 bits. El identificador de interfaz
se crea en formato modificado EUI-64, siendo este un identificador de interface

de 64 bits que se deriva usualmente de la direccion MAC de un dispositivo.

Los 64 bits indicados estan compuestos por 32 bits que contienen el valor
0000:5EFE que identifican una direccion IPv6 ISATAP y los 32 bits siguientes
son los conformados por la direccion IPv4.

En la tabla 8describe el formato de una direccion ISATAP.

Tabla 8.Formato de una direccion ISATAP

64 Bits 32 Bits ISATAP 32 Bits
Prefijo unicast IPv6, Direccién IPv4 o enlace
0000:5EFE
direccion local o global ISATAP

Tomado de http://www.cisco.com/c/en/us/td/docs/ios-

xml/ios/interface/configuration/xe-3s/ir-xe-3s-book/ip6-isatap-xe.html, 2014
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Una vez que se ha revisado como esta compuesta una direccion ISATAP, en la

figura 40, se muestra como realiza su trabajo.

ISATAP
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DNS &)
e =
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e %
1. Consulta DNS .\ IPV4 INTRANET
L
i
\\ \\\ . '
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¢ N
*, \. E
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X - =
ISATAP ISATAP
HOST HOST
Figura 40.Funcionamiento ISATAP
Tomado de http://www.franciscosepulveda.eu/2011/12/08/tecnologias-de-transicion-
a-ipv6-isatap-12/, 2014

La forma como realiza ISATAP la configuracién automatica de una interfaz de

un host es la siguiente:

e El host ISATAP consulta al DNS buscando ISATAP, en este momento
utiliza IPv4.

e Al momento que el host ISATAP realiza la consulta al servidor DNS le
responde como resultado la direccion IP del enrutador ISATAP.

e La comunicacién con el enrutador ISATAP se ejecuta utilizando trafico

IPv6 encapsulado en IPv4.
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e El enrutador responde al host ISATAP sobre el prefijo que debe utilizar

en la red y si el enrutador es la puerta de enlace.

3.4 Migrando hacia IPv6

El proceso de migracién debera ser necesariamente de forma gradual, debido a
que las aplicaciones que aun trabajan con el protocolo IPv4 tendran que seguir

siendo utilizadas.

Como primera tarea vamos a reconocer los servicios con los que cuenta la
entidad en su red LAN y que tendran que necesariamente soportar la migracion

al protocolo IPv6.

3.4.1 Analisis de los servicios actuales

Los servicios que posee la Secretaria de Hidrocarburos y que deberan ser
considerados al momento de realizar la migracién al protocolo IPv6 se los
detalla a continuacion:

e Voz sobre IP

e Enrutadores

e Firewall

e Email

e DHCP

e Sistemas Operativos
e DNS

e (Gestion de red

e Gestion de seguridad

De acuerdo a los servicios mencionados es necesario realizar un analisis del

direccionamiento IPv6, el enrutamiento, y las formas de aplicar la seguridad.
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3.4.2 Direccionamiento IPv6

En la tabla 9 se muestra el direccionamiento propuesto para los equipos de la

red interna.

Tabla 9.Direccionamiento propuesto IPv6

Direccion
VLAN Nombre IP de Prefijo
interfaz

2 |SERVIDORES 2014:0:0:1:: 64
3 |USUARIOS 2014:0:0:2:: 64
4 |TELEFONIA 2014:0:0:3:: 64
5 |INVITADOS 2014:0:0:4:: 64
6 |ADMINISTRACION 2014:0:0:5:: 64
7 |VIDEO 2014:0:0:6:: 64
8 |VLAN _OUTSIDE CNT_INTERNET

9 |[VLAN_ASA INSIDE 2014:0:0:7:: 64
10 |VLAN_ASA FAILOVER

11 |VLAN_ENLACE_MRNNR 2014:0:0:8:: 64

Como dice la IANA el grupo de direcciones IPv6 minimo a asignar a las
empresas que necesiten de este servicios es en bloques /48 del cual nos
permite tener 65.535 redes /64, razon por la cual se plantea el direccionamiento

descrito en la tabla 2.

En los grupos de direcciones IPv6 indicados se tiene un numero de host
disponibles por red de 18.446.744.073.709.551.615 direcciones unicast, al
tener un direccionamiento extenso se hace posible que no existan limites de

conectar tantos equipos como sean necesarios dentro de la red.

3.4.3 Direccionamiento estatico

Este tipo de direccionamiento sera configurado en equipos que por los servicios

que prestan entre ellos DNS, Active Directory, aplicaciones, impresién deben
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necesariamente tener IP fijas, para este caso se tomaran en cuenta a los
servidores que se enlistan a continuacion:

¢ Active Directory

e Impresion

e Aplicaciones

e Base de datos

e Video Vigilancia

e Respaldos

3.4.4 Direccionamiento de usuarios

Existen tres formas de configurar los equipos de los clientes entre ellas
tenemos la forma manual que consiste en establecer de forma uUnica una

direccion IP en un host.

Otra de las formas es la autoconfiguracion local, en este tipo de configuracién
un servidor DHCP envia a sus clientes informacién adicional del protocolo

como DNS u otras configuraciones.

La tercera forma de asignar una direccion IP es conocida como estado
completo es decir que las direcciones IPv6 las asignara un servidor DHCPv6
entregando toda la informacién adicional del protocolo como DNS, puerta de

enlace y otros servicios que tenga habilitado.

3.4.5 Enrutamiento IPv6

Existen dos formas que permiten realizar el enrutamiento de paquetes al
momento de utilizar IPv6, entre ellos mencionaremos al enrutamiento dinamico

y enrutamiento estatico.
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En la figura 41, se muestra una ruta por defecto de IPv6, que sirve como guia
para agregar cualquier ruta estatica en IPv6, en donde vamos a sefalar los

siguientes campos:

Ipv6 route ::0/0 2014::2

Figura 41.Ejemplo de ruta estatica

Tomado de Cisco Networking Academy, 2014

En donde:
IPv6 route: Habilita el comando para agregar una ruta.
Todas las redes
/0 : Cualquier prefijo
2014::2: Los paquetes se los enviara por el siguiente dispositivo

conectado y utilizado como salida.

3.4.6 Enrutamiento dinamico

En lo que se refiere a enrutamiento dinamico con IPv6 tenemos tres protocolos
que permiten la comunicaciéon de esta forma entre ellos se mencionara a vector
distancia o RIPNG, BGPv4 o mejor conocido como path vector, y a los

protocolos de estado de enlace ISIS u OSPFvV3.

Para el caso de este proyecto de titulacion el enrutamiento en el equipo core se

lo realizara de forma estatica.
3.4.7 Servicios sobre IPv6
La infraestructura tecnologica de la Secretaria de Hidrocarburos por el

momento se basa en la plataforma Microsoft Windows 2008 Server en

servidores y Microsoft Windows 7 en sus clientes, razéon por la que es
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necesario listar los diferentes servicios que se podran ejecutar sobre el

direccionamiento IPv6.

Telnet

En una aplicaciéon de tipo cliente-servidor como caracteristica importante
es que utiliza el puerto TCP 23 para establecer la comunicacion, este
servicio esta incluido en los sistemas Windows se lo debe habilitar en los

servicios.

SSH

Esta aplicacion utiliza al puerto TCP 22 para establecer la comunicacién
entre equipos adicionalmente utiliza interfaces de comandos para su
trabajo, este programa realiza su conexidén segura debido a que utiliza
un canal de comunicacién con encriptacién, en sistemas operativos
Microsoft Windows esta aplicacion debe ser instalada existiendo algunos

gestores de esta aplicacidon como putty, xmanager, entre otros.

FTP

Es un protocolo que permite transferir archivos desde y hacia equipos
remotos, utiliza los puertos 20 y 21, para esta labor en los sistemas
Windows se utiliza algunos programas gestores de este protocolo como

SolarWinds, Filezilla entre otros.

EMAIL

En este caso la plataforma de correo que utiliza la Secretaria de
Hidrocarburos es el Microsoft Exchange Server, como dato importante
es que el servicio SMTP soporta IPv6, por ende la herramienta puede

ser configurada para utilizar el direccionamiento IPv6.
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WEB
Los servicios web son soportados por IPv6 ya sea que se disponga de
Apache o de Internet Informacién Server (11S), estas aplicaciones utilizan

el puerto de comunicaciones TCP 80 para comunicarse con sus clientes.

DNS
La funcién del DNS es la de traducir nombres de dominio en direccione
IP que pueden ser IPv4, al momento la entidad tiene configurado y

funcionando el servicio DNS para el protocolo IPv4.

En IPv6 existen algunos cambios en relacion a la forma de trabajar del
DNS se crearon lo registros AAAA y los PTR sigue llamandose igual que
en |IPv4.

Para el caso de infraestructura de la Secretaria de Hidrocarburos donde
sus equipos DNS tienen instalado el sistema operativo Windows 2008
Server, al momento de agregar el servicio de DHCP automaticamente al
momento de entregar direcciones de tipo IPv6 se asignan un nombre de

tipo AAAA a estos equipos.

Para el caso de los registros PTR o0 zona reversa deben ser creados de

forma manual.

Registros AAAA

Los registros AAAA son utilizados por IPv6 para transformar nombres de
dominio en direcciones IPv6, como caracteristica adicional es que son
de 128 bits.

Registros PTR
Al igual que en IPv4 los registros PTR son utilizados como un registro
inverso, es decir que si un programa conoce la IP estos registros saben

a qué dominio pertenece.
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3.5 Diseino de la estrategia de migracion técnica

En la figura 42, se muestra la estrategia técnica de migracion que sera utilizada

para en la entidad tomando en cuenta dos escenarios que se los detalla de la

siguiente manera.

—
> —{ Buscar sofucion H Saeficitar remplaza l—_p< Fin

x

o

Corfigurar

i 5 Configarar Tunsl GRE
equpes

Reuter Wiz

Lorigurar sunel GRE en rouser
remaa.

Haiifear provaceia IPVS o oqufios

R

i B
Fin

i B
i ~Equipo soporta protocol
‘ Solichar remplazo |-|—| Buscar salucitn FJD_Q "‘W

Configarar sorvidor DHGPVG

Verificar segistro de direcciones 146

Contiurar 505065 Bn senider DHEPE

Confiquizss equipos de comunicaciones

Habitar aratosals IFVE &n equinos

Verificar regisire de direconnes Bul

Monilorsa te conpetbiidad P
L]

Monitoned de comparniidan Py — IPYS
Fin

Figura 42. Estrategia de migracion técnica

Para realizar la configuracion el proceso de migracion de la red interna se
debera tomar en cuenta lo siguientes:
e Se realizara la planificacion del trabajo en base a un cronograma que se
muestra se muestra posteriormente en la tabla 10.
e Se procedera a ejecutar el proceso de migracion.

e Se ejecutara la configuracién de los equipos.
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Se evaluara a los equipos que formaran parte del proceso de migracion,
véase tabla 11.

Si los equipos soportan el protocolo IPv6 continuara las tareas de
migracion.

En caso que el equipo no soporte el protocolo IPv6 se procedera a
buscar alternativas para que este pueda integrarse a las tareas de
migracion.

Como alternativas se podra realizar actualizaciones de software o
firmware.

Si de ser el caso el equipo no llega a soporta al protocolo IPv6 se
procedera con la solicitud de remplazo del mismo.

Configurara el servidor DHCPV6.

Configurar los equipos de comunicaciones estos son los switches tanto
de core como de acceso.

Posteriormente se habilitara el protocolo IPv6 en los equipos clientes.
Una vez que se verifica que el protocolo haya sido habilitado se
procedera verificar el registro de la direccion IPv6.

Luego que constatamos la asignacién correcta de la direccion se
procedera a habilitar los servicios.

Una vez pasadas estas etapas se constatara la compatibilidad y buen

funcionamiento de los protocolos IPv4 e IPv6.

Cuando se trate de configurar las sucursales para que se integren al proceso

de migracion al protocolo IPv6 se procedera con las siguientes tareas.

Se realizara la planificacién del trabajo en base a un cronograma que se
muestra se muestra posteriormente en la tabla 10.

Se procedera a ejecutar el proceso de migracion.

Se ejecutara la configuracion de los equipos.

Se evaluara a los equipos que formaran parte del proceso de migracion,
véase tabla 11.

Si los equipos soportan el protocolo IPv6 continuara las tareas de

migracion.
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En caso que el equipo no soporte el protocolo IPv6 se procedera a
buscar alternativas para que este pueda integrarse a las tareas de
migracion.

Como alternativas se podra realizar actualizaciones de software o
firmware.

Si de ser el caso el equipo no llega a soporta al protocolo IPv6 se
procedera con la solicitud de remplazo del mismo.

Como tarea inicial sera configurar tuneles GRE en el enrutador matriz.
Configurar tunel GRE en enrutador de la sucursal.

Habilitar el protocolo IPv6 en la interface LAN del enrutador de la
sucursal.

Posteriormente se habilitara el protocolo IPv6 en los equipos clientes.
Una vez que se verifica que el protocolo haya sido habilitado se
procedera verificar el registro de la direccion IPv6.

Luego que constatamos la asignacién correcta de la direccion se
procedera a habilitar los servicios.

Una vez pasadas estas etapas se constatara la compatibilidad y buen

funcionamiento de los protocolos IPv4 e IPv6.
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4. Pruebas de la solucién y analisis econémico

4.1. Introduccion

En el presente trabajo se han evaluado las diferentes técnicas que existen para
una migraciéon de un protocolo IPv4 a un protocolo IPv6, en este capitulo se
mostrara los resultados obtenidos tras realizar las simulaciones del caso,
adicionalmente se realizara un analisis econémico en lo referente a los costos

para ejecutar el proyecto.

4.2 DHCP

Para la asignacién de direcciones IP la Secretaria de Hidrocarburos utiliza un
servidor con sistema operativo Windows 2008 server en el cual tiene
configurado el servicio de DHCP para la asignacion de direcciones IPv4, se
toma el mismo modelo de asignacién de direcciones y se crea los ambitos

necesarios para asignacion de direcciones IPv6 en las vlans configuradas.

Una forma de configurar del servicio DHCPv6 es sin estado, al momento de
habilitar esta opcion la asignacion de direcciones IPv6 la realiza de forma
automatica el equipo terminal y lo unico que entrega el servidor es informacién

adicional como DNS y puerta de enlace.

Al deshabilitar la opcion sin estado la asignacion de direcciones IPv6 lo realiza
el servidor DHCPV6, en este caso el servidor entrega toda la informacion al

cliente es decir la direccion IPv6, DNS, puerta de enlace, entre otros.

En el presente trabajo de titulacion la asignaciéon de direcciones para los
equipos a realizar las pruebas de laboratorio se lo asignaran de forma estatica
debido a que en el software simulacion Packet Tracert no tiene disponible un
servidor DHCPVG.
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En la figura 43, se verifica como iniciar la instalacion del servicio DHCP en un

ambiente Windows 2008 Server, para lo cual lo primero que vamos a realizar

es agregar la funcion DHCP.

Antes de comenzar

Servidor DHCP
Frlaces de conexidn de red
Confuradidn DNS [Pv4
Configuracidn WINS IPv4
Armhitos DHCP
Modo sin estaco DHCPvE
Configuracin DS v
Autorzacicndelseridor DHCP

G

Pragresn

Resultado

Seleccionar funciones de servidor

Selecrione Lna  mas fundiones paranstalat en este servinar,
Funciones:

D Active Directory Rights Management Services

L Hyper-i

] Serviios de accesa y drectivas de redes

D Seryicios de archiv

[] Servicos de Certficate Server de Active Directory
[ ] Servicios de drctaria lgero de Actve Directary

- a'd { s Ty, bretalad=
eryicios de damini de Active Directary (nstalada)

[[] Servicios de federacian de Active Directory

[] Servicis de implementacion de Windows (05)

[ Servicios de impresin

[] Servicos LB0I

] Servider g zplcacionss

[ Servidor de fax

< B
Seryid [

ch=ladat
\nliaca

] servidr yeb (15)
[] Termingl Services

Mz informacian acerca de Jas funones de servidor

Asistente para agregar funciones i

Destripcidn:
Servidor DHCP (Protocolo ds

configuracidn dinamica de host)

permite configurar, administrary
proporcionar deforma centralizada
drrecciones [Premparsles e
informacidn relacionada para quipos
cliente.

< Anteriar

Siguiente

et | Cancelar |

Figura 43.Agregar servicio DHCP en servidor Windows 2008 server
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En la figura 44, se verifica la configuracién del modo sin estado, que se utiliza
en la instalacion del servicio de DHCPv6 del sistema operativo Microsoft

Windows 2008 server.

Asistente para agregar funciones =i

ﬁ- Configurar el modo sin estado DHCPv6

Antes de comenzar - El servidor DHCP admite el protocolo DHCPYE para dar servicio a dientes [Pv6. Mediante DHCPVE, los

) clientes pueden configurar automaticamente sus direcciones IPué con el modo sin estado o pueden
adgquirir direcciones IPv6 en modo con estado en el servidor DHCP. 5i los enrutadores dela red estdn
configurados para admitir DHCFv6, asegiirese de que la opcién seleccionada a continuacién coincida conla
configuracidn del enrutador.

Funciones de servidor
Servidor DHCP
Enlaces de conexion de red
Configuraddn DNS IPv4
Configuracién WINS IPv4

Seleccione la configlracisn de modo sin estado DHCPYS para ests servidor.

Ambitos DHCP % Habilitar &l modo i estado DHCPYE pars ecte servidor
Los dientes IPv6 se configuraran automaticaments sin Usar este servidor DHCP,
R " Deshabilitar el moda sin estade DHCPYS para este servidor
L e SEE Sl S e Una vez instalado ef servidor DHEP, puede configurar el modo DHCPyE mediante 12 consola de
Confirmacin. sdministracion de DHCP. g
Frogreso
Resultadn

Mas informacion acerca del modo sin estado DHCPvS

< anterior_|[ Siguient= = |

Figura 44. Configuracion de servidor DHCPv6 modo sin estado

En la figura 45, se muestra el resumen de la configuracién del servidor DHCP.

Asistente para agregar funciones

ﬁ Confirmar selecciones de instalacion

Antes de comenzar = i
Para instalar las siguientes funciones, servicios de funcién o caracteristicas, haga dic en Instalar.

Fundones de servidor .
@ 1mensaje informative a continuacidn

Servidor DHCP
Enlaces de conexidn de red Servidores WINS: Minguno ;I
: = Ambitos
ShmacEACn DS 1y Nombre: 172.16.32.0
Configuracidn WINS IPv4 Pusrta de enlace predeterminads: 1716321
Ambitos DHCP Mascara de subred: 255.255.255.0

Modo sin estado DHCPvE
Configuradidn DNS TPvE

Intervalo de direcciones IP;
Tipo de subred:
Activar ambito:

172,15.32,50 - 172,16, 32,259

Cableado {la duracion de la concesion sera de & dias)

S

Hombre:

Puerta de enlace predeterminads:
Méscara de subred:

Intervalo de direcciones IP;

172.16.110.0

172.15.110.1

255.255.255.0

172,165,110, 20 - 172, 16,110,254

Autorizacén del servidor DHCP

Confirmaadn

Progreso.
Tipo de subred: Cableado {la duracion de |a concesion sera de & dias)
Festitsoa Activar ambitos si
Modo sin estado DHCPvS: Habilitado
Configuracion DNS IPvE
Dominio primario DNS: ronr.corp

Servidores DMS:
Autorizacidn del servidor DHCF:

20141 1:172:15:32:10
Autorizar mediante credencisles asociadas con —
RMMR\Administrador =l

Irprimir, enviar por corren electrdnico o guardar esta informacidn

Cancelar

I Instalar I

Figura 45. Resumen de la configuracion de servidor DHCPv6
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En la figura 46, Se muestra la configuracién de una tarjeta de red de un PC que

utilizara los protocolos IPv4 e IPv6.

B Administrador C:\Windows\systern32\cmd.exe

Microsoft Windows [Wersion 6.1.76HA]
Copyright (c>» 288? Microsoft Corporation. Reservados todos los derechos.

IC-Userssadninistrador>ipconfig ~all

iConf iquracidn IP de Windows

Nombre de host. . =
Sufijo DHS prlnclpal N

Tipo de nodo. . =
Enrutamiento IP habilitado. -

Proxy WINS habilitado . 3 o

Lista de bisgueda de “uflJD“ DHE NNy .corp

DEHUIODTTOAPANH
PONP.CORD
hibrideo

no

fidaptador de Ethernet Conexidn de drea local:

Sufijo DHNS eupec1f1co para la conexidn - POANP.COPD
Descripcion - . Adaptador de red de bus de mdguina wvirtual de Microsof

D11ecc1oq i T = 15-5D-81-86-87

:2{Preferido>

= 93h:1f3a211(Preferidu)
Direccidn IPu4. . . i
Miscara de subred
Concesidn obtenida i 082 de febrero de 2814 13: 39 l5
La concesidn expira 2 'h d B8 de febrero de 2014 13:
Puerta de enlace pxedetern1nada N S =172:16:32:1

172 .16 32 1

Servidor DHCP . . . . . . . o 172.16.32.18
IAID DHCPub . . Al i 234886493
DUID de cliente DHCPuG. . . L B1-1A—-75-FA-75-8@8-15-5D-81
Servidores DNS. . . . “w 2172:16:32:18

21
HetBIOS sobre TCP-IP. . . . = habilitado
Ndaptador de tinel isatap.rnnr.corp:

Estado de los medios. . - e - medios desconectados
Sufijo DNS e pec]flcn pal‘a "1a conexidn. . ¥

DE“CPlDCan = fidaptador ISATAP de Mi
Diveccién fisica. . . . . . L 05-A8-86-66-06-BB-B6G-E@
DHCP habilitado no

Configuracidn automitica habilitada . A i

IC-~Usershadninistrador?

Figura 46. Configuracion de una interface de red de un equipo

En la figura 47, se muestra una prueba de conectividad desde un cliente

windows hacia el servidor mediante el protocolo IPv6.

= CLIENTE W7 en localhosi: Conexidn & maguina wirtual

Archive Accdn Medios Portapapeles Wer  Ayuda
3 (= @ @ | pg e
EE Administrador ChOWindowsisysterm=22%crmd. exe

fufafaiahafisfnfafafafolali

i 3 5

Figura 47. Prueba de conectividad con el protocolo IPv6
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En la figura 48, se prueba el acceso a un servicio web |IPv6 desde un equipo

con figurado con IPv4/IPv6.

:;E% PC4

|.Phy5'|c:a| | Config | Desktop | 5-0f'tware.r'5-emic:es|

'Web Browser

URL  http://2014::1:172: 6:32:11

PRUEBA IPv6

i || UNIVERSIDAD DE LAS AMERICAS

Quick Links:
A small page
Copyrights
Image page
Image

b

Figura 48. Prueba de un servicio IPv6

4.3 Configuracion de equipos de comunicaciones

En lo referente a la conectividad de la red vamos a realizar la simulaciéon de la

propuesta de migracion hacia un nuevo protocolo de comunicaciones IPv6 en

un software de la empresa Cisco, este programa se llama Packet Tracert

Version 6.0.1.0011.

Tomando en cuenta que la convivencia de los protocolos en estudio sera la

mejor opcion, esta técnica se la conoce como Dual Stack o doble pila.
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En la figura 49, se muestra el diagrama de red que utiliza la Secretaria de
Hidrocarburos y que sera configurado para soportar los protocolos IPv4 e IPV6.

Figura 49. Diagrama de red a configurar y realizar el laboratorio




82

En la figura 50, se verifica la configuracion de switch de core, en este equipo se

habilito IPv6 en las vlan 2, 3y 11.

CORE_SHE#sh run
hostname CORE_SHE
!
ip routing
|
ipv6 unicast-routing

|

interface GigabitEthernet0/1

switchport trunk encapsulation dot1q
switchport mode trunk

!

interface GigabitEthernet0/2
spanning-tree vlan 2 port-priority 144

!

interface Vlan1

no ip address

shutdown

|

interface Vlan2

ip address 172.16.32.1 255.255.255.0
ip helper-address 172.16.32.10

ipv6 address 2014::1:172:16:32:1/64

!

interface Vlan3

ip address 172.16.110.1 255.255.255.0
ip helper-address 172.16.32.10

ipv6 address 2014::2:172:16:110:1/64
!

interface Vlan6

ip address 172.16.115.1 255.255.255.0
!
interface Vlan11

ip address 172.16.118.1 255.255.255.0
ipv6 address 2014::9:172:16:118:1/64
ipv6 rip uiopyo enable

[

ipv6 router rip uiopyo

[
End

Figura 50. Archivo de configuracién en switch de core
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El diseno de la red basada en el protocolo IPv4 fue realizada previamente por
la entidad, en la figura 51, se muestra como configurar dentro de una interface

vlan tanto la direccionlPv4 como la direccion IPv6.

CORE_SHE(config)#interface vlan 5
CORE_SHE(config-if#ip address 172.16.114.1 255.255.255.0
CORE_SHE(config-if#ipv6 address 2014::4:172:16:114:1/64

Figura 51. Configuracion de IPv4 e IPv6 en switch de core

El direccionamiento ingresado en estas interfaces a nivel de red pasa a ser la

puerta de enlace de estas subredes.
4.4 Enrutamiento intervlan IPv6
En el switch de core se debe habilitar el enrutamiento intervlan para que las

subredes IPv6 se puedan ver entre si, en la figura 52 se muestra como agregar

este comando.

CORE_SHE(config)#ipv6 unicast-routing

Figura 52. Comando para habilitar el enrutamiento intervlan IPv6

4.5 Enlaces remotos

La Secretaria de Hidrocarburos mantiene al momento una sucursal en la
ciudad de El Puyo conectada a través de un enlace de datos con su matriz
ubicada en la ciudad de Quito, sus equipos trabajan con el protocolo IPv4, en el
software emulador Packet Tracert se realiza la migracién al protocolo IPv6 en
un equipo de la red remota, utilizando un tunel GRE para la encapsulacion y
transporte de los paquetes IPv6, en la figura 53 se mostrara las configuraciones

realizadas.
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Secretaria#
|
hostname Secretaria
!
ipv6 unicast-routing
[
spanning-tree mode pvst

!

interface TunnelO

no ip address

mtu 1476

ipv6 address 2014::11:10:10:10:2/64
tunnel source Serial0/0/0

tunnel destination 10.10.10.2

tunnel mode ipvGip

!

interface FastEthernet0/0

ip address 172.16.118.2 255.255.255.0
duplex auto

speed 100

ipv6 address 2014::9:172:16:118:2/64
!

interface Serial0/0/0

ip address 10.10.10.1 255.255.255.252
clock rate 64000

|

ipv6 route ::/0 2014::11:10:10:10:1

!
End

Figura 53. Archivo de configuracién del enrutador de enlace de datos

Hay que considerar que manejamos direcciones tanto IPv4 como IPv6 en la

interface FastEthernet0/0, esta nos permite la conectividad con la red interna, la

direccion IP del tunel es IPv6, el origen es la

interface donde se realiza la

conexién con la sucursal y su destino es la direccién IPv4 del equipo destino.
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En la figura 54, se verificara la configuracion que se realizara en el enrutador

que se encuentra en la sucursal El Puyo.

SHE_PUYO#
!

hostname SHE_PUYO
|
ipv6 unicast-routing
!
interface TunnelO

no ip address

mtu 1476

ipv6 address 2014::11:10:10:10:1/64
tunnel source Serial0/0/0

tunnel destination 10.10.10.1

tunnel mode ipv6ip

|

interface FastEthernet0/0

no ip address

duplex auto

speed 100

ipv6 address 2014::10:172:16:33:254/64
!

interface Serial0/0/0

ip address 10.10.10.2 255.255.255.0

!
ip classless

ip route 0.0.0.0 0.0.0.0 Serial0/0/0
!

ipv6 route ::/0 2014::11:10:10:10:2
|
End

Figura 54.Archivo de configuracion de enrutador remoto

En este equipo se realiza una configuraciéon parecida al enrutador ubicado en la

matriz con la diferencia que el direccionamiento de la interface FastEthernet0/0

que conecta la red LAN de la sucursal, seraunicamente con el protocolo IPv6.

Una vez revisado las diferentes configuraciones de la red de datos y analizado

los cambios que se deberan realizar en los equipos para la convivencia del
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protocolo IPv6 e IPv4, ahora se tendra que revisar cuales seran los costos

econdmicos que tendremos al ejecutar el proyecto de migracion.

4.6 Cronograma de trabajo

Con el fin de cumplir con las tareas de migracién, en la tabla 10 se muestra el
cronograma de trabajo, en el mismo constan los acciones a realizar en los
diferentes equipos el tiempo a ejecutarlo y la fecha de culminacién de

mencionado trabajo.

En donde se resaltan las tareas a realizar en cada uno de los procesos de

migracion.



Tabla 10. Cronograma de trabajo

|31 ma
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@ Nombre Duracion Inicio Terminado Predecesores Nombresdel R

1 E' Cronograma de trabajo migracién IPv4/IPve 21 days?|01/04/14 08:00 AM 29/04/14 05:00 PM

2 iﬁj EServidores 1,5 days|01/04/14 09:00 AM 02/04/14 02:00 PM

3 Agregar el servicio de DHCPVG 0,25 days|01/04/14 09:00 AM 01/04/14 11:00 AM

4 Configurar Ambita 0,25 days|01/04/14 11:00 AM 01/04/14 02:00 PM 3
5 Configurar DNS 0,25 days|01/04/14 02:00 PM 01/04/14 04:00 PM 4
6 Configurar registros PTR 0,25 days |01/04/14 04:00 PM 02/04/14 09:00 AM 5
7 Pruebas de funcionamiento 0,5 days|02/04/14 09:00 AM 02/04/14 02:00 PM 6
8 EEquipos Clientes (146 EQUIPOS) 4,75 days?|02/04/14 02:00 PM 09/04/14 11:00 AM

9 Verificar protocolo de Internet versién 6 (TCP/IPvE) 1,25 days?|02/04/14 02:00 PM 03/04/14 04:00 PM 7
10 Verificar configuracién automatica de protocolo 1,25 days?| 03/04/14 04:00 PM 07/04/14 09:00 AM 9
11 Verificar direccidn IP con comando IPCONFIG 1,25 days? | 07/04/14 09:00 AM 08/04/14 11:00 AM 10
12 Pruebas de funcionamiento 1 day?|08/04/14 11:00 AM 09/04/14 11:00 AM 11
13 FEQUIPOSWITCHDECORECISCO 3560 1,75 days?|09/04/14 11:00 AM 11/04/14 09:00 AM

14 Verificar version de 10S 0,125 days?|09/04/14 11:00 AM 09/04/14 01:00 PM 12
15 105 CISCO 0,125 days?|09/04/14 01:00 PM 09/04/14 02:00 PM 14
16 Realizar respaldo de configuracién 0,25 days?|09/04/14 02:00 PM 09/04/14 04:00 PM 15
17 Actualizar 105 0,25 days?| 09/04/14 04:00 PM 10/04/14 09:00 AM 16
18 Verificar [0S 0,125 days? | 10/04/14 09:00 AM 10/04/14 10:00 AM 17
19 Configurar IPv6 en VLANs existentes 0,375 days? | 10/04/14 10:00 AM 10/04/14 02:00 PM 18
20 Pruebas de funcionamiento 0,5 days?| 10/04/14 02:00 PM 11/04/14 09:00 AM 19
21 HEQUIPOS SWITCH DEACCESO CISCO 2960 (8 EQUIPOS) 0,75 days?|11/04/14 09:00 AM 11/04/14 04:00 PM

22 Verificar version de I0S 0,125 days?| 11/04/14 09:00 AM 11/04/14 10:00 AM 20
23 Configurar IPv6 de administracién 0,125 days?| 11/04/14 10:00 AM 11/04/14 11:00 AM 22
24 Pruebas de funcionamiento 0,5 days?|11/04/14 11:00 AM 11/04/14 04:00 PM 23
25 EICENTRATELEFONICA 0,75 days?|11/04/14 04:00 PM 14/04/14 02:00 PM 24
26 Verificar version de I0S 0,125 days?| 11/04/14 04:00 PM 11/04/14 05:00 PM

27 Configurar IPv6 en interface 0,125 days? | 14/04/14 08:00 AM 14/04/14 09:00 AM 26
28 Pruebas de funcionamiento 0,5 days?| 14/04/14 05:00 AM 14/04/14 02:00 PM 27
29 EACS 0,5 days?| 14/04/14 02:00 PM 15/04/14 09:00 AM

30 Verificar versién de I0S 0,125 days? | 14/04/14 02:00 PM 14/04/14 03:00 PM 28
31 Configurar IPv6 en interface 0,125 days? | 14/04/14 03:00 PM 14/04/14 04:00 PM 30
32 Pruebas de funcionamiento 0,25 days? | 14/04/14 04:00 PM 15/04/14 09:00 AM 31
33 EACCESSPOINT CISCOAIRONET 1260(3 EQUIPOS) 1,875 days?|15/04/14 09:00 AM 16/04/14 05:00 PM

34 Verificar versién de 105 0,375 days? | 15/04/14 09:00 AM 15/04/14 01:00 PM 32
35 10S AIRONET CISCO 0,125 days?| 15/04/14 01:00 PM 15/04/14 02:00 PM 34
36 Realizar respaldo de configuracién 0,25 days?| 15/04/14 02:00 PM 15/04/14 04:00 PM 35
37 Actualizar I0S 0,5 days?| 15/04/14 04:00 PM 16/04/14 11:00 AM 36
38 Verificar [0S 0,125 days? | 16/04/14 11:00 AM 16/04/14 01:00 PM 37
39 Pruebas de funcionamiento 0,5 days?| 16/04/14 01:00 PM 16/04/14 05:00 PM 38
40 EICISCO ASA 5520 (2 EQUIPOS) 1,25 days?|17/04/14 08:00 AM 18/04/14 10:00 AM
41 Verificar versién de 10S 0,25 days?| 17/04/14 08:00 AM 17/04/14 10:00 AM 39
42 Configurar IPv6 en interface 0,5 days?| 17/04/14 10:00 AM 17/04/14 03:00 PM 41
43 Pruebas de funcionamiento 0,5 days?|17/04/14 03:00 PM 18/04/14 10:00 AM 42
44 ETELEFONOSCISCOIPPHONE7911(90EQUIPOS) 3,5 days?|18/04/14 10:00 AM 23/04/14 03:00 PM
45 Verificar versidn de 10S 1,25 days?| 18/04/14 10:00 AM 21/04/14 01:00 PM 43
46 Configurar [Pv6 en interface 1,25 days?| 21/04/14 01:00 PM 22/04/14 03:00 PM 45
47 Pruebas defuncionamiento 1 day?|22/04/14 03:00 PM 23/04/14 03:00 PM 46
48 ECAPACITACION 3,5 days?|23/04/14 03:00 PM 29/04/14 10:00 AM
49 Capacién personal técnico (3 personas) 2,5 days?|23/04/14 03:00 PM 28/04/14 10:00 AM 47
50 Capacitacién usuario final 1 day?|28/04/14 10:00 AM 29/04/14 10:00 AM 49
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4.7 Analisis econémico

Para ejecutar el proceso de migracion de un protocolo IPv4 a un protocolo IPv6
es necesario realizar varios trabajos en los equipos informaticos que
pertenecen a la entidad los mismos que ocasionaran un gasto econdémico,
razon por la que se ha realizado una evaluacion de costos de las tareas a

realizar.

En la tabla 11 se realiza la evaluacion de los equipos tecnoldgicos que estaran

en el proceso de migracion.

Tabla 11.Evaluacion de equipos de telecomunicaciones

ITEM DETALLE CANTIDAD SOPORTA
IPv6

1 Catalyst 3560E 12 Ten GE (X2) ports, IPS software 1 NO

2 Catalyst 2960S 24 GigE PoE 370W, 4 x SFP LAN 8 S|
Base

3 802.11a/g/n Standalone AP; Ext Ant; A Reg Domain 3 NO

4 ASA 5520 Appliance with SW, HA, 4GE+1FE, DES 2 SI

5 3945 Voice Bundle w/ PVDM3-64,FL-CME-SRST- 1 S|
25, UC License PAK

6 ACS 1121 Appliance With 5.x SW And Base license 1 Sl
Cisco UC Phone 9971, Charcoal, SImHndst with

7 3 SI
Camera

8 Cisco Unified IP Phone 7965, Gig Ethernet, Color 1 SI

9 7916 IP Phone Color Expansion Module 1 Sl

10 7911 G IP Phone 60 SI
Cisco Unity Express Network Module Enhanced (8

11 1 SI
ports Incl)

12 Astaro ASG320 1 Sl

En la tabla 12, se muestra los costos de las tareas a realizar en cada uno de
los equipos, en el proyecto formaran parte de la implementacion profesionales
con escalas salariales SP7 y SP5, adicionalmente se toma en cuenta los
equipos a utilizar y se detalla sus costos de acuerdo a las horas por tarea a

realizar.



Tabla 12. Detalle de costos de los trabajos a realizar

Técnicoa | Cantidad de | Sueldo del Detalle Horas Costo Costo Equipos Costo Costo Costo de
realizar técnicos técnico hombre | unitario | Parcial | ~94P" unitario Parcial implementacion
Servidores $ 325,70
Agregar el servicio de DHCPv6 2 $10,48| $20,95 1 $ 40,00 $ 40,00
Ingeniero 1 1676 Configurar Ambito 2 $10,48| $20,95 1 $ 40,00 $ 40,00
SP7 Configurar DNS 2 $10,48| $20,95 1 $ 40,00 $ 40,00
Configurar registros PTR 2 $10,48| $20,95 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $10,48| $41,90 1 $ 40,00 $ 40,00
Equipos Clientes (146 EQUIPOS) $ 735,70
Verificar protocolo de Internet version
6 (TCP/IPv6) 10 $15,15|$ 151,50 1 $ 40,00 $ 40,00
Ingeniero 2 1212 Verificar configuracion automatica de
SP5 protocolo 10 $15,15] $ 151,50 1 $ 40,00 $ 40,00
Verificar direccién IP con comando
IPCONFIG 10 $15,15| $ 151,50 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 8 $15,15] $ 121,20 1 $ 40,00 $ 40,00
EQUIPO SWITCH DE CORE CISCO
3560 $2.776,18
Verificar version de 10S 1 $10,48| $10,48 1 $ 40,00 $ 40,00
10S CISCO 1 $ 0,00 $ 0,00 1 $ 2.400,00 | $ 2.400,00
IngSe;i7ero 1 1676 Realizar respaldo de configuracion 2 $1048| $20,95 1 $40,00 | $40,00
Actualizar I0S 2 $10,48| $20,95 1 $ 40,00 $ 40,00
Verificar 10S 1 $1048| $10,48 1 $ 40,00 $ 40,00
Configurar IPv6 en VLANs existentes 3 $10,48| $31,43 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $10,48| $41,90 1 $ 40,00 $ 40,00
EQUIPOS SWITCH DE ACCESO
CISCO 2960 (8 EQUIPOS) $ 182,85
lngse;i;ro 1 1676 Verificar version de 10S 1 $10,48| $10,48 1 $40,00 | $40,00
Configurar IPv6 de administracion 1 $10,48| $10,48 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $10,48| $41,90 1 $ 40,00 $ 40,00
CENTRAL TELEFONICA $ 182,85
Ingeniero 1 1676 Verificar versién de 10S 1 $1048| $10.48 1 $ 40,00 $ 40,00
SP7 Configurar IPv6 en interface $1048| $1048| 1 $40,00 | $40,00
Pruebas de funcionamiento 4 $10,48| $41,90 1 $ 40,00 $ 40,00
ACS $ 151,43
Ingeniero 1 1676 Verificar version de 10S 1 $10,48| $10,48 1 $ 40,00 $ 40,00
SP7 Configurar IPv6 en interface 1 $10,48| $10,48 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 1 $10,48| $10,48 1 $ 40,00 $ 40,00
ACCESS POINT CISCO AIRONET
1260 (3 EQUIPOS) $1.146,65
Verificar version de 10S 3 $10,48| $31,43 1 $ 40,00 $ 40,00
. 10S AIRONET CISCO 1 $ 0,00 $ 0,00 1 $ 800,00 $ 800,00
Ingeniero 1 1676
SP7 Realizar respaldo de configuracion 2 $10,48| $ 20,95 1 $ 40,00 $ 40,00
Actualizar I0S 4 $1048| $41,90 1 $ 40,00 $ 40,00
Verificar IOS 1 $1048| $10,48 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $10,48| $41,90 1 $ 40,00 $ 40,00
CISCO ASA 5520 (3 EQUIPOS) $ 203,80
Ingeniero 1 1676 Verificar version de 10S 2 $10,48| $20,95 1 $ 40,00 $ 40,00
SP7 Configurar IPv6 en interface $10,48| $ 20,95 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $1048| $41,90 1 $ 40,00 $ 40,00
TELEFONOS CISCO IP PHONE 7911
(90 EQUIPOS) $ 544,20
Ingeniero 2 1212 Verificar versién de 10S 10 $ 15,15 | $ 151,50 1 $40,00 | $40,00
SP5
Configurar IPv6 en interface 10 $15,15| $ 151,50 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 8 $15,15] $ 121,20 1 $ 40,00 $ 40,00
ENLACES REMOTOS $ 224,75
Ingeniero 1 1676 Verificar version de 10S 2 $10,48| $20,95 1 $ 40,00 $ 40,00
SP7 Configurar tuneles $10,48| $41,90 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $10,48| $41,90 1 $ 40,00 $ 40,00
CONFIGURACION EQUIPOS
SUCURSAL $ 281,20
Verificar protocolo de Internet version
) 6 (TCP/IPv6) 2 $15,15| $30,30 1 $ 40,00 $ 40,00
Ingeniero 1 1212 Verificar configuracion automatica de
SP5 protocolo 4 $15,15| $60,60 1 $ 40,00 $ 40,00
Verificar direccién IP con comando
IPCONFIG $15,15| $30,30 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $15,15| $60,60 1 $ 40,00 $ 40,00
CAPACITACION $ 394,25
Ingeniero 1 1676 Capacion personal técnico (3
SP7 personas) 20 $10,48 | $ 209,50 1 $ 40,00 $ 40,00
Capacitacion usuario final 10 $10,48|$ 104,75 1 $ 40,00 $ 40,00
Costo
Parcial $7.149,55
Imprevistos $ 1.429,91

68
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En la tabla 13, se realiza un cuadro comparativo en relacion a que el trabajo lo
puede realizar personal propio de la entidad con una empresa contratada
considerada como tercero, realizando esta relacidén se observa que al ejecutar
el proceso de migracion por parte de personal propio de la entidad resulta

beneficioso obteniendo un 34,80 % de ahorro.



Tabla 13. Andlisis comparativo entre trabajo a realizar con técnicos de la entidad y empresa contratada

Detalle ht.')(r,r:;fe u?\ti)tztr(i)o Pczﬁ:::ca)l impl\(la?rll‘;:\?:cién Implc:nf:r)lgiién UTILIDAD | % UTILIDAD
Servidores $ 720,00 $ 325,70 $ 394,30 54,76%
Agregar el servicio de DHCPv6 2 $ 60,00 $ 120,00
Configurar Ambito 2 $ 60,00 $ 120,00
Configurar DNS 2 $ 60,00 $ 120,00
Configurar registros PTR 2 $ 60,00 $ 120,00
Pruebas de funcionamiento 4 $ 60,00 $ 240,00
Equipos Clientes (146 EQUIPOS) $ 1.520,00 $ 735,70 $ 784,30 51,60%
Verificar protocolo de Internet version 6 (TCP/IPv6) 10 $ 40,00 $ 400,00
Verificar configuracion automatica de protocolo 10 $ 40,00 $ 400,00
Verificar direccion IP con comando IPCONFIG 10 $ 40,00 $ 400,00
Pruebas de funcionamiento 8 $ 40,00 $ 320,00
EQUIPO SWITCH DE CORE CISCO 3560 $ 2.920,00 $2.776,18 $ 143,83 4,93%
Verificar version de 10S 1 $ 40,00 $ 40,00
108 CISCO 1 $2.400,00| $2.400,00
Realizar respaldo de configuracién 2 $ 40,00 $ 80,00
Actualizar 10S 2 $40,00 $ 80,00
Verificar 10S 1 $ 40,00 $ 40,00
Configurar IPv6 en VLANSs existentes 3 $ 40,00 $ 120,00
Pruebas de funcionamiento 4 $ 40,00 $ 160,00
EQUIPOS SWITCH DE ACCESO CISCO 2960 (8
EQUIPOS) $ 240,00 $182,85 $57,15 23,81%
Verificar version de 10S 1 $40,00 $40,00
Configurar IPv6 de administracion 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $ 40,00 $ 160,00
CENTRAL TELEFONICA $ 240,00 $ 182,85 $57,15 23,81%
Verificar version de I0S 1 $ 40,00 $ 40,00
Configurar IPv6 en interface 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $ 40,00 $ 160,00
ACS $ 160,00 $ 151,43 $ 8,57 5,36%
Verificar version de I0S 1 $ 40,00 $ 40,00
Configurar IPv6 en interface 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 2 $ 40,00 $ 80,00
ACCESS POINT CISCO AIRONET 1260 (3
EQUIPOS) $ 1.360,00 $ 1.146,65 $213,35 15,69%
Verificar version de 10S 3 $ 40,00 $ 120,00
I0S AIRONET CISCO 1 $ 800,00 $ 800,00
Realizar respaldo de configuracion 2 $ 40,00 $ 80,00
Actualizar 10S 4 $ 40,00 $ 160,00
Verificar 10S 1 $ 40,00 $ 40,00
Pruebas de funcionamiento 4 $ 40,00 $ 160,00
CISCO ASA 5520 (3 EQUIPOS) $ 320,00 $ 203,80 $116,20 36,31%
Verificar version de 10S 2 $ 40,00 $ 80,00
Configurar IPv6 en interface 2 $ 40,00 $ 80,00
Pruebas de funcionamiento 4 $ 40,00 $ 160,00
TELEFONOS CISCO IP PHONE 7911 (90
EQUIPOS) $1.120,00 $ 544,20 $ 575,80 51,41%
Verificar version de 10S 10 $ 40,00 $ 400,00
Configurar IPv6 en interface 10 $ 40,00 $ 400,00
Pruebas de funcionamiento 8 $ 40,00 $ 320,00
ENLACES REMOTOS $ 400,00 $224,75 $ 175,25 43,81%
Verificar version de 10S 2 $ 40,00 $ 80,00
Configurar tineles $ 40,00 $ 160,00
Pruebas de funcionamiento 4 $ 40,00 $ 160,00
CONFIGURACION EQUIPOS SUCURSAL $ 480,00 $281,20 $ 198,80 41,42%
Verificar protocolo de Internet version 6 (TCP/IPv6) 2 $ 40,00 $ 80,00
Verificar configuracion automatica de protocolo 4 $ 40,00 $ 160,00
Verificar direccién IP con comando IPCONFIG 2 $ 40,00 $ 80,00
Pruebas de funcionamiento 4 $ 40,00 $ 160,00
CAPACITACION $ 1.200,00 $ 394,25 $ 805,75 67,15%
Capacidn personal técnico (3 personas) 20 $ 40,00 $ 800,00
Capacitacién usuario final 10 $ 40,00 $ 400,00
TERCERO SHE
Costo Parcial Costo Parcial | $ 9.800,00 $7.149,55 $3.530,45 36,03%
Imprevistos Imprevistos $ 1.960,00 $1.429,91 $ 706,09 36,03%
Costo total Costo total $ 11.760,00 $ 8.579,46 $ 4.236,54 36,03%

L6
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En la figura 55, se muestra una grafica donde se demuestra lo indicado

realizando el analisis comparativo de implementacion.
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Figura 55. Analisis comparativo de implementacion entre personal propio y empresa

contratada.

En la tabla 14 se muestra un resumen general de costos que tendra la
implementacion del proyecto de migracion técnica, se considera un 20 % del
costo parcial para posibles eventualidades que se presenten durante los

trabajos propuestos.

Tabla 14.Resumen general de costos

TERCERO SHE
Costo Parcial $ 9.800,00 $ 7.109,55 $ 3.570,45 36,43%
Imprevistos $1.960,00| $1.421,91 $ 714,09 36,43%
Costo total $ 11.760,00 $ 8.531,46 $ 4.284,54 36,43%
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5. Conclusiones y Recomendaciones

5.1 Conclusiones

e La infraestructura tecnologica que posee la entidad se basa en una
modelo jerarquico donde sobresalen un equipo switch core y ocho
switches de acceso, esta estructura nos ayuda a segmentar el trafico y

tener varias subredes con direccionamiento diferente.

e Los parametros utilizados en la red LAN se basan en direcciones de tipo
privado, estas a su vez estan asignadas mediante VLAN a los diferentes

segmentos de red.

e Los parametros utilizados en la red WAN se establecen de acuerdo al
direccionamiento e infraestructura asignada por el proveedor de

servicios de datos e Internet CNT.

e Al ser IPv6 un sistema de direccionamiento de 128 bits, nos permite
tener un numero de direcciones IP, que sirve para la conectividad de
millones de dispositivos dentro de una misma red, se utiliza subredes
IPv6 con el prefijo /64 para cada una de las VLANS que posee la
entidad.

e Los equipos que posee la entidad tienen todas las caracteristicas para
realizar planes de migracion al protocolo IPv6, en mucho de los casos lo
unico que se debera realizar son la actualizaciones de los sistemas de

software base u IOS.

e Como mecanismo de migracion se considera a mantener un doble
direccionamiento tanto IPv4 como IPv6 como uno de los métodos mas

adecuados para realizar estudios o planes de migracidn, debido a que



94

los terminales podran seguir utilizando las aplicaciones que trabajen

tanto en IPv4 como en IPv6.

Una de las caracteristicas mas relevantes del protocolo IPv6 es la
seguridad que viene incluida dentro de este protocolo, ademas permite

calidad de servicio, movilidad, etc.

A nivel WAN el tunel IPV6 sobre IPv4 resulta lo mas adecuado para el
encaminamiento de paquetes IPv6 debido a que los proveedores de
servicio de redes de datos aun no poseen sus redes configuradas con el

protocolo IPv6.

Se utilizé software de simulacién de equipos de telecomunicaciones
como el Packet Tracert 6.0.1 el mismo que nos permitié evidenciar el
funcionamiento de la propuesta técnica planteada, para la parte de
sistemas operativos se utiliz6 a Windows 2008 server para verificar el

funcionamiento del servicio de DHCPVG6.

Al realizar el analisis econdmico se planteé una evaluacion de costos
utilizando a personal de la entidad con personal contratado, teniendo
como resultado que el trabajo al realizar con personal propio tendra un

resultado favorable para la entidad.

5.2 Recomendaciones

Con el fin de poder implementar el protocolo IPv6 se debe considerar
que las nuevas aplicaciones sean disefiadas para soportar el protocolo
IPV6.

Hay que pensar que para poder administrar de una forma adecuada este

nuevo modelo de direccionamiento se debe capacitar a los ingenieros
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que estaran a cargo de estas labores, tanto en la parte teérica como en

la practica.

Se debe considerar remplazar al equipo switch de core Cisco 3560
debido a que resulta mas beneficios invertir en un switch de mejores
caracteristicas y que soporte IPv6 en lugar de realizar la actualizacion
del 10S.

Se debe planificar la convivencia de los protocolos IPv4 e IPv6 mientras

se migran las aplicaciones a IPv6.

Para el mejor funcionamiento de una red de datos con servicios IPv6 se
debera tomar en cuenta que el proveedor de servicios de Internet provea
ya este tipo de direccionamiento ya que nos permitira tener conectividad

hacia el Internet.
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