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RESUMEN

La Corporacion Nacional de Telecomunicaciones (CNT EP) instal6 en su red de
transporte una solucion que se basa en el protocolo de red IP/MPLS (Internet
Protocol / Multiprotocol Label Switiching) para ofertar mas y mejores servicios
de transmision de datos, sin embargo, en la actualidad esta red presenta
deficiencia en cuanto al manejo de calidad de servicio. El presente proyecto de
titulacion tiene como fin simular en GNS3 (Graphical Network Simulator) la red
de core de la regiéon Andina de la Corporacion Nacional de Telecomunicaciones

y configurar reglas de QoS (Quality of Service).

En el capitulo uno se expone en forma general la teoria referente a MPLS,
ventajas y desventajas de su utilizacion asi como la teoria referente a QoS
mientras que en el segundo capitulo se describe la simulacion grafica de la cual

es objeto el presente proyecto.

Para la simulacién se utilizara el simulador grafico GNS3 que entre sus

funciones permite aplicar diferentes niveles de QoS al trafico de una red.

Posteriormente, en el capitulo tercero, se describiran los resultados obtenidos,
cabe indicar que no se realizara la instalacion de ningun equipo aunque se
desarrollara un escenario de prueba. El proyecto busca unicamente simular y

configurar la red aplicando reglas de QoS definidas.

Finalmente en el cuarto capitulo se describen las conclusiones vy
recomendaciones que a lo largo del desarrollo del proyecto fueron encontradas

y que facilitaran la comprensién del mismo.



ABSTRACT

La Corporacién Nacional de Telecomunicaciones (CNT EP) installed in its
transport network a solution based in the IP/MPLS (Internet Protocol/
Multiprotocol Level Switching) network protocol to offer more and better data
transmission services; however, actually, this network presents deficiencies in
the management of the service quality. The goal of the present project of
degree is to simulate graphically in GNS3 (Graphical Network Simulator) the
core network of the Andean Region of the institution and configure rules of QoS

(Quality of Service).

In Chapter I, it is outlined in general way the concepts concerning to MPLS
technology, the advantages and disadvantages of its use, and the theory
referring to QoS while Chapter Il describes the graphic simulation which is the

subject of this project.

The Software GNS3 will be used to the simulation because this allows us to

apply different levels of QoS.

In Chapter lll, the effects will be described. It should be remarkable that it won’t
make the installation of any equipment because the Project is just to simulate

and configure the network applying rules of QoS.

Finally, Chapter IV describes the conclusions and recommendations that has
been found throughout the project development and which will facilitate its

understanding.
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INTRODUCCION

Los avances tecnoldgicos, el beneficio de las comunicaciones, transporte de
mayor cantidad de datos, nuevas aplicaciones entre otras, dan lugar a la
necesidad de una transmision de datos mas eficiente que permita hacer uso de

las telecomunicaciones.

Con el paso del tiempo nuevos métodos de comunicacion se han ido
desarrollando a fin de poder transmitir grandes cantidades de informacién, es
asi que se encontrdo que el protocolo IP (Internet Protocol) ya no resultaba
eficiente debido a que utilizaba un gran ancho de banda para transmisiones de
voz, video o datos y su velocidad de ruteo era muy lenta. A mediados de los
90’s nace la tecnologia ATM (Asynchronius Transfer Mode / Modo de
Transferencia Asincrona) la cual ofrecia velocidades de transmision mayores y
la inclusion de un nuevo concepto como es la “Ingenieria de Trafico” que se
refiere a un encaminamiento inteligente de los paquetes de datos, sin embargo
esta tecnologia fue mas dificil tanto para configurar como para integrarla con

otras tecnologias.

Para el afio de 1998, un grupo de técnicos que administran tareas de ingenieria
de telecomunicaciones, principalmente internet (/ETF por sus siglas en inglés)
define el estandar MPLS, el cual proporciona beneficios de ingenieria de trafico
tal como en ATM y ademas ofrecia la posibilidad de operar sobre cualquier
tecnologia, logrando que el disefio y la operacion de red fuese mas sencillo y
ofreciendo mayor escalabilidad. Para esto se utilizd etiquetas afiadidas a los
paquetes y que definirian un camino virtual por la red a los cuales se les asocia

un parametro de calidad de servicio (QoS) determinado.



CAPITULO |
FUNDAMENTOS TEORICOS

1.1 ANTECEDENTES

La Corporacién Nacional de Telecomunicaciones es una empresa que brinda
una variedad de soluciones de telecomunicaciones que requiere el pais, por tal
motivo su sistema de comunicacion debe afinarse permanentemente y

adaptarse a nuevas tecnologias.

En su red de transporte a nivel nacional dispone de la tecnologia IP/MPLS
sobre la cual se soportan servicios de voz, video y datos, la cual es

implementada en su totalidad con equipamiento CISCO de ultima tecnologia.

Se describe a continuacion las caracteristicas mas importantes de MPLS y QoS

para cumplir con el objetivo del presente proyecto.

1.2INTRODUCCION A MPLS

Sobre redes existentes como ATM, Frame Relay, SDH, entre otras, se habian
realizado cambios en las configuraciones con la finalidad de adaptarlas a la
necesidad de ofertar calidad de servicio haciendo que sus politicas de
conmutacion se basen en el envio de paquetes sin embargo este método no

aseguraba ningun tipo de calidad de servicio.

Ante esta necesidad los miembros de la IETF crearon un nuevo estandar de
comunicacion (MPLS) que proporciona escalabilidad y facil aplicacién sobre
cualquier otra tecnologia enfocandose principalmente en Calidad de Servicio,

Ingenieria de trafico y Redes Privadas virtuales.

Se plantea la opcion de utilizar etiquetas de corto tamafio que son anadidas a

los paquetes con el fin de permitir una conmutacion mas rapida.



1.2.1 CARACTERISTICAS DE MPLS

MPLS ofrece un servicio orientado a conexion y funciona sobre diferentes
tecnologias. En MPLS los paquetes se etiquetan basandose en criterios de

prioridad y/o calidad de servicio (QoS) del trafico que va a pasar en la red.

MPLS opera entre la capa 2 y la capa 3 del modelo OSI representado
graficamente en la Figura 1., por lo tanto tiene caracteristicas de las dos capas

haciendo uso eficiente de la velocidad y el control sobre el envio de paquetes

EXTREMO A EXTREMO B
APLICACION
PRESENTACION

SESION

APLICACION
PRESENTACION
SESION

TRANSPORTE TRANSPORTE

D
m
O

ENLACE
FISICO

ENLACE
FISICO

Figura 1. Representacion grafica de las capas del modelo OSI

Se dice entonces que, MPLS aprovecha dos componentes funcionales del
modelo de capas OSI, la una es la conmutacion rapida de capa 2 conocido
como forwarding y la otra es el control de conmutacion de la capa 3 conocido

como routing.

1.2.2 ELEMENTOS DE MPLS

1.2.2.1 LSR (Label Switching Router)

El LSR es un router ubicado la red MPLS encargado de dirigir el trafico interno.

Este equipo es el encargado de realizar la imposicion de etiquetas conocido

como proceso push y determinacion de etiquetas, conocido como proceso pop.



Entonces, el LSR asigna una etiqueta al paquete y lo envia al siguiente LSR
del LSP (camino virtual por el que fluye el trafico de datos). Cuando se trabaja
del dominio MPLS los LSR ignoran la cabecera IP; y unicamente analizan la
etiqueta de entrada, luego consultan la tabla correspondiente (tabla de
conmutacion de etiquetas) y remplazan la etiqueta por otra nueva, de acuerdo
al algoritmo de intercambio de etiquetas. Al llegar el paquete al ultimo LSR de
cola (salida) y ve que el siguiente salto lo saca de la red MPLS; en la tabla de
conmutacion de etiquetas se quita ésta y se envia el paquete utilizando uno de

los protocolos de ruteo por ejemplo OSPF, ISIS, etc.

Al primer router LSR que interviene en un LSP se le denomina de entrada o de
cabecera y al ultimo LSR se le denomina de salida o de cola. Los dos estan a
los extremos del dominio MPLS. Los restantes equipos router que se
encuentran entre los LSR de entrada y los LSR de salida son LSR interiores del

dominio MPLS como se muestra en la Figura 2.

g 3\
MPLS Domain
10441 4 =D =D (10441 4
20141 =43 L2011
& /
LSR LSR LSR
SALIDA ENTRADA
Figura 2. Representacion LSR en una red MPLS

1.2.2.2 LSP (Label Switching Path)

LSP es el medio virtual por el que fluye el trafico entre LSRs hasta alcanzar el
LSR de salida, estos caminos son unidireccionales por lo tanto en cada LSR
existen dos LSP. Un LSP puede ser requerido antes de que exista la
transmision de datos o una vez que se ha empezado el flujo de los mismos
comportandose como un tunel ya que ignoran la cabecera de la capa de red del

paquete y para el envio del mismo se basan en el algoritmo de etiquetas.



MPLS provee dos opciones para configurar un LSP, uno cuando el LSR
selecciona en forma independiente el préximo salto para un FEC dado y el otro,

cuando el LSR de entrada especifica el proximo salto.

1.2.2.3 FEC (Forward Equivalence Class)

FEC es un concepto basico en MPLS, es un flujo de datos cuyos paquetes

comparten las mismas caracteristicas para su transporte como son:

e Ultilizan la misma forma de envio
e Son enviados sobre el mismo camino Path

e Se los envia con el mismo tratamiento

Gracias a esta agrupacion, el valor de las FEC en el paquete se puede utilizar
para establecer prioridades y de esta forma dar prioridad a unas FECs sobre
otras sin embargo este proceso se realiza una sola vez, cuando el paquete
entra en el red MPLS.

1.2.2.4 AS (Sistema Auténomo)

Un sistema autdbnomo consiste en un grupo de routers que comparten las
mismas politicas de enrutamiento, y estdn bajo un mismo dominio
administrativo. Puede definirse como una coleccion de routers corriendo un
mismo IGP, o bien, usando variados protocolos de enrutamiento pero dichos
routers pertenecen a una misma organizacion. En cualquier caso, el mundo

exterior vera al sistema autbnomo como una sola entidad.

Cada ruteador que utiliza BGP debe usar el numero de sistema auténomo.

Estos pueden ser privados o publicos.



1.2.3 ETIQUETAS MPLS

La etiqueta es la que permite identificar un FEC dentro de la red MPLS.
Cuando un paquete ingresa en una red MPLS es clasificado y asignado a un
FEC especifico usando etiquetas, todos los paquetes que pertenecen a un
mismo FEC son renviados usando la direccién del siguiente salto. El valor de la
etiqueta cambia mientras el paquete IP es transportado a través de la red,
cuando el paquete etiquetado es enviado desde un LSR hacia el LSR del
siguiente salto, el nuevo valor de la etiqueta del paquete es el valor que el LSR

del siguiente salto asigna para representar el FEC.

e Header MPLS.-La cabecera MPLS se forma de 32 bits y se inserta entre la
capa 2 y capa 3 del Stack de comunicaciones OSI. La estructura de la

cabecera se presenta en la Figura 3.

8 bits 1bit 3 bits 20 bits

e 5 EXP

Figura 3. Cabecera MPLS
Barbera, J. (2010). Una arquitectura de backbone para la Internet del

e FEtiqueta MPLS.- Se le denomina “LABEL” y es la etiqueta propiamente
dicha ya que identifica una FEC, formado por 20 bits por lo tanto existen 2%
combinaciones, lo que equivale a 1.048.576 de las cuales las
combinaciones comprendidas entre 0 y 15 se encuentran reservados.
Cuando un paquete etiquetado es recibido, se establece el valor de la
etiqueta con el fin conocer el siguiente salto al cual se debe re direccionar el

paquete y luego se remplaza la etiqueta por una nueva.



e Experimental (EXP).- Formado por 3 bits, se usa experimentalmente para
establecer calidad de servicio (QoS). Maneja ocho niveles de prioridad,

entre el que se destaca el cédigo 101 (5) que representa mayor prioridad.

e Stack.- Este campo lo compone 1 bit, permite identificar si la etiqueta es la
ultima ya que en MPLS se usan varias etiquetas principalmente para

levantar servicios; entonces un 0 indica que existen mas etiquetas MPLS.

e TTL.- Corresponden a una secuencia de 8 bits conocido como Time to Life,
similar a lo utilizado en el protocolo IP. Es el tiempo maximo de vida del
paquete cuyo maximo valor es 15 saltos permitidos antes de descartar un
paquete.

1.2.4 PROTOCOLOS

Con la arquitectura de MPLS se maneja una variedad de protocolos cuyo uso

depende de los equipos de la red asi como de las politicas de administracion.

A continuacién se describen los protocolos para distribucion de etiquetas vy

sefalizacion

1.2.4.1 LDP (Label Distribution Protocol)

El protocolo LDP define procedimientos para el intercambio de etiquetas, por
esa razon es imprescindible para el funcionamiento de la red MPLS. Los LSRs

utilizan este protocolo para intercambiar la etiqueta FEC.

Al establecer una sesion LDP se generan diversos mensajes de modo que se

pueda dar a conocer a otros LSRs qué LSR esta activo.

Una sesion LDP se da entre LSRs usando TCP como transporte confiable para

dichas sesiones



1.2.4.2 BGP (Border Gateway Protocol)

El protocolo BGP garantiza el intercambio de informacién de enrutamiento libre
de lazos (conocidos como loops) entre sistemas autonomos (AS), su funcién no
es encontrar una red especifica sino proporcionar informacion que permita
encontrar el AS en el cual se encuentra dicha red, para lo cual el encargado de
encontrar la red es el protocolo de pasarela interna a utilizar, tal como RIP,
IGP, EIGRP, I1S-IS, OSPF etc.

BGP es un protocolo extremadamente complejo usado en Internet y dentro de

las empresas multinacionales, permite politicas de enrutamiento vy

diferenciacion entre el trafico de diferentes proveedores de servicio.

1.2.4.3 EBGP (External Border Gateway Protocol)

Es un término genérico para un protocolo que funciona entre diferentes

sistemas auténomos.

1.2.4.4 iBGP (Internal Border Gateway Protocol)

El protocolo Internal BGP se usa cuando los routers vecinos no son

necesariamente adyacentes.

1.2.4.51S-IS

IS-IS es un protocolo de encaminamiento jerarquico de IGP, se basa en el uso

de algoritmos que permiten encontrar el camino mas facil.

Este envia mensajes a todos los routers pertenecientes a la red de modo que
cada uno de ellos conozca por completo la topologia del sistema auténomo y

decidir la mejor ruta para el transporte del paquete



1.2.4.6 RSVP (Protocolo de Reserva de Recursos)

RSVP es un protocolo de sefalizacion que permite reservar la capacidad

solicitada por un flujo de datos en todos los routers del camino.

Protocolo orientado a conexion, por lo tanto requiere guardar informacion del
estado en todos los routers que conforman el trayecto lo que podria resultar un
problema ya que debe guardar demasiada informacion pero en MPLS es un
protocolo muy util ya que en esta tecnologia no se maneja numeros de flujos
muy elevados.

1.2.5 TABLAS DE ENRUTAMIENTO MPLS

Las tablas de enrutamiento se disefian y construyen de la informacién de
enrutamiento que proporciona el componente de control. Mediante algoritmo de
intercambio de etiquetas se realiza la clasificacion de los paquetes a la entrada
del dominio MPLS con lo cual se puede hacer la asignacién de la cabecera.

1.2.5.1 Tabla RIB Routing Information Base

Se refiere a la tabla de enrutamiento.

1.2.5.2 Tabla LIB Label Information Base

En esta tabla se encuentran todas las etiquetas.

1.2.5.3 Tabla FIB Forwarding Information Base

Esta tabla se activa en CEF (Cisco Express Forwarding).
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1.2.5.4 Tabla LFIB Label Forwarding Information Base

Esta tabla funciona para el Forwarding esto es sélo envio de paquetes. La tabla
LFIB se forma al final, es decir cuando MPLS ya ha comenzado a funcionar y

por esta razén contiene toda la informacion de envio y recepcién de etiquetas.

Para llenar esta tabla, MPLS usa el protocolo LDP (Label Distribution Protocol)
Un ejemplo se muestra en el diagrama de Routers de la Figura 4, donde éstos

se encuentran conectados entre si a sus interfaces Gigabit Ethernet

1 R RS R

Figura 4. Diagrama de Routers

El router R1 es un LSR (Label Switching Router) de entrada y el R4 es un LSR
de salida a la red 10.10.10.8 /8 por lo que se ubican en el exterior del dominio

MPLS y se los denomina PE (Provider Edge), utilizan el protocolo BGP.

Los Routers R2 y R3 son LSR’s internos, también denominados P (Provider)
como Yya lo indicamos, estos Routers no se conectan a clientes y no utilizan el
protocolo BGP por lo tanto podemos describirlos como el core de la red
MPLS.Una vez configurado el protocolo MPLS en esta red, se pueden

visualizar las tablas de enrutamiento en cada router.

En la Tabla 1. se muestra las tablas de enrutamiento MPLS que se deben

encontrar en cada router.
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1.2.6 COMPONENTES DE LA ARQUITECTURA MPLS

El protocolo MPLS presenta dos componentes principales denominados Plano

de Control y Plano de Datos.

1.2.6.1 Plano de control

Es el elemento que maneja la capa 3 del modelo OSI (Red), por esta razén se
le puede asociar y definir como la parte inteligente donde se tratan los
protocolos OSPF, EIGRP, I1S-IS y BGP para intercambiar etiquetas. El Plano de
control se muestra en la Figura 5. y es la encargada del intercambio de
informacion de enrutamiento entre los dispositivos adyacentes. El plano de
control crea la tabla de enrutamiento RIB (Routing Information Base).

Cambio de Informacion
de Enrutamiento

Plano de Control

Routing Protocol
l.
/|

, IP Routing Table (RIB)

—

vad Label Exchange Protocol

Intercambio de
Etiquetas

IP Forwarding Table (FIB)

Label Forwarding Table (LFIB)

Fig. 5. Plano de Control MPLS

1.2.6.2 Plano de Datos

Hace referencia a la funcionalidad de Switching que se desarrolla a nivel de
capa 2 (Enlace de Datos) por lo tanto sélo se envian paquetes de un router a
otro (el paquete no se procesa, solo se envia). El plano se encarga de renviar
paquetes a la interface apropiada basandose en la informacion proporcionada
por la tabla LFIB (Label Forwarding Information Base).como se puede ver en la

Figura 6.
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Control Plane

Entrada de
paquetes IP -

etiquetados

l lPInm de Datos |
IP Forwarding Table (FIB) SHdxdspaisee £y

paquetes etiquetados

entrada de paquetes Label Forwarding Table (LFIB) salida de paquetes

etiquetados

Figura 6. Plano de Datos MPLS

MPLS permite trabajar con alta granularidad (bytes por segundo), Calidad de

servicio QoS, ingreso de diferentes tipos de trafico sin que se mezclen entre si

para lo cual se usan las VPN. Los paquetes no siempre suben al plano de

control gracias a que los routers de core lo hace mas rapido ya que solo pasa

por el plano de datos. En la Tabla 2 se resume los componentes que forman la

Arquitectura MPLS.

Tabla 2. Tabla resumen de los Planos de MPLS

LDF

TOF

EI " Protocolos [|gp
=

S = BGF
oo

O
RIB
Tablas |||

- % Forwarding
= =T
= T
O g
FIB
Tablas LEIE

ARQUITECTURA MPLS

Labe! Distribution Protocol
Tag Distribution Protocol
{nterior Gateway Protocol

Border Gateway Frotoco!

Tabla de enrutamiento normal
Tabla de etiquetas

Tabhla RIB incluido next-hop

Tabla de mejores etiquetas
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1.2.7 FUNCIONAMIENTO DE MPLS

El funcionamiento de MPLS estd basado en el envio y control del trafico

trabajando en conjunto entre si.

MPLS se basa en la asignacion e intercambio de etiquetas lo que permite
establecer los caminos LSP (Label Switching Path) por toda la red. Los LSP
tienen la funcion de establecer el sentido del trafico en la entrada en cada
punto la red. Cada LSP se establece en base de concatenar uno o mas saltos a
los cuales se les denomina hops, donde se intercambiaran las etiquetas, de
modo que cada paquete pueda ser enviado de un LSR a otro, a través del
dominio MPLS.

Un camino LSP es el circuito virtual que siguen por la red todos los paquetes
que se asignan a la misma FEC (Forward Equivalence Class). Una FEC es un
conjunto de paquetes que comparten las mismas necesidades para su
transporte. Como se menciond anteriormente los LSR pueden ser de cabecera
si el primer equipo o de salida si es el ultimo LSR al resto de equipos se les

denomina interiores formando asi el camino LSP.

Un LSR, mostrado en la Figura 7, no es mas que un router especializado en el
envio de paquetes etiquetados por MPLS y dedicado al Data Plane
(Componente Plano de datos) en el nucleo de la Red. A los LSR se los etiqueta
con la letra “P” (Provider), no conectan clientes y no utilizan el protocolo de
enrutamiento BGP, ademas se ubican en el centro (core) de la red MPLS y se
dedican al Forwarding (reenvio). Por el contrario, un PE (Provider Edge) si
utiliza el protocolo BGP, conecta clientes y estos equipos son quienes hacen

PUSH y POP de Etiquetas e interactuan en el control plane y data plane.

La operacion PUSH se refiere a apilar etiquetas, esto es cuando una etiqueta
nueva es empujada encima de otra (si existe), en una operaciéon POP la

etiqueta es retirada del paquete lo cual permite revelar la etiqueta anterior.
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MPLS Domain
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Edge
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Figura 7. Representacion de un LSR y PE de una red MPLS
Tomado de H3C (2012) , MPLS Operation,

En cada LSR se asigna una etiqueta y se envia el paquete al siguiente LSR del
LSP, dentro del dominio MPLS ignorando la cabecera IP, logrando mayor
velocidad en la red ya que solamente analizan la etiqueta de entrada, luego
consultan la tabla correspondiente (tabla de conmutacion de etiquetas) y
remplazan la etiqueta por otra nueva, de acuerdo con el algoritmo de

intercambio de etiquetas.

Las etiquetas se colocan en la cabecera MPLS, entre los niveles 2 y 3 y de
acuerdo a las caracteristicas del IETF, MPLS puede operar sobre cualquier
infraestructura de transporte, ya sea esta PPP, LAN, ATM, FRAME RELAY,

etc.

Para establecer los circuitos virtuales LSP el protocolo MPLS necesita
informacion sobre los caminos de routing para la red y para esto usa la propia
informacion de encaminamiento que manejan los protocolos internos IGP
(Interior Gateway Protocol) (OSPF, IS-IS, RIP...) que utilizan para construir las

tablas de enrutamiento.

Dicho en otras palabras, en MPLS para cada “ruta IP” de la red, crea un
‘camino de etiquetas” a base de concatenar las de entrada y salida en cada
uno de los LSR; el protocolo interno correspondiente se encarga de pasar la

informacidén necesaria.
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Siempre que se quiera establecer un circuito virtual se necesita algun tipo de
sefalizacion para marcar el camino y para la distribucidén de etiquetas entre los
nodos. En la actualidad la arquitectura MPLS no utiliza un unico protocolo de
distribucion de etiquetas; de hecho se estan estandarizando algunos existentes
como el protocolo RSVP (Protocolo de reserva de recursos) y sus diferentes

extensiones o el caso del protocolo LDP (Label Distribution Protocol).

Se debe tener en cuenta que en el extremo de la nube MPLS se podria tener
una red convencional de Routers IP ya que el nucleo MPLS proporciona una
arquitectura de transporte permitiendo a cada par de Routers verse a una
distancia de un solo salto, como si estuvieran unidos todos en una topologia

tipo malla..
La diferencia con topologias reales es que en MPLS, la construccion de
caminos virtuales es mucho mas flexible y no existe pérdida sobre la visibilidad

de los paquetes IP.

Logrando enormes posibilidades a la hora de mejorar el rendimiento de las

redes y de soportar nuevas aplicaciones de usuario.

Un ejemplo de una topologia MPLS se puede ver en la Figura 8.

Label Switched Path

Ingreso

Salida

Provider Edge

Figura 8. Representacion grafica LSP
Tomada de H3C (2012), MPLS Operation
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1.2.8 VENTAJAS DE LAS REDES MPLS

En el aino 1997 el IETF establece un grupo de trabajo en MPLS con el fin de
obtener un estandar que unificase las soluciones propietarias de conmutacion
de nivel 2 para el afio 1998 se establece el estandar conocido por MPLS que
proporciona mayores beneficios respecto a la ingenieria de trafico del modelo
de IP sobre ATM, entre ellas:

e Flexible y escalable a las necesidades crecientes en cuanto a calidad de

servicio en redes de transporte

e Comunicacion de alta velocidad

e Servicio orientado a conexion

e Asignacion flexible y eficaz del ancho de banda

El uso del protocolo MPLS busca corregir los problemas de IP que pueden

resumirse en los siguientes:

e Tiempos muy altos de procesamiento en un router para analizar un paquete.
¢ No maneja acuse de recibo.

e Cabecera IP muy grande, de 20 bytes.

e Ruteo en capa 3 (red) lo que consume tiempo y recursos de red.

e El Switching que se realiza en capa 2 es mas lento.

e El protocolo IP busca el camino mas lento pero no siempre es el mejor.

e Ademas IP no toma en cuenta todas las métricas

e Con el protocolo IP se realizan varios re-calculos, lo que demanda mayor

tiempo.
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MPLS evoluciona en sus presentaciones para ser el referente de las
tecnologias de conmutacion y cuyo gran reto es gestionar redes que son cada

vez mas complejas y extensas.

MPLS es un protocolo que permite asegurar un parametro de Calidad de
Servicio QoS de forma independiente y no relacionada con la red de transporte.
La calidad de Servicio QoS se puede asignar dependiendo de las necesidades
del trafico ya sea a un cliente en especifico o a un tipo de trafico (FEC) a la que

se asocie un LSP.

El etiquetado en capa 2 ofrece un servicio multiprotocolo y la posibilidad de ser
utilizado en las diferentes tecnologias que trabajan a nivel de capa 2 o capa de

enlace como: ATM, Frame Relay, lineas dedicadas, LANSs.

Los LSP’s son validos para multiples protocolos, ya que el encaminamiento de
los paquetes se realiza en base a la etiqueta MPLS estandar, no a la cabecera

de nivel de red.

Las decisiones de encaminamiento para los paquetes que toman los Routers
MPLS se basan en la tabla LIB y las respuestas son mucho mas rapidas y
sencillas que las que toma un router IP ordinario sin MPLS cabe destacar que
la tabla LIB es mucho mas pequefia que una tabla de rutas normal. La
estructuracion de la red MPLS mediante etiquetas permite agregar con facilidad
una mayor cantidad de flujo logrando que el sistema tenga un mecanismo muy

escalable.

En lo que se refiere a la Ingenieria de Trafico, permite optimizar los recursos y

reducir congestion.

Respecto a redes privadas virtuales (VPN) se pueden crear caminos o LSP con
gran versatilidad utilizando el protocolo MPLS y haciendo mas sencilla la

creacion y administracion de las VPN.
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1.3 CALIDAD DE SERVICIO

La calidad de servicio se refiere al establecimiento de parametros para evaluar,
en redes de telecomunicaciones, adecuados niveles de priorizacion basadas
en la eleccion de una politica acertada para el manejo de colas de paquetes de
datos. Un adecuado canal de comunicacion evita el problema de retardos

existentes durante la transmision.

1.3.1 ELEMENTOS DE EVALUACION DE QoS

1.3.1.1 Retardos

En la transmision de paquetes existen componentes que afectan la velocidad
con que llega dicho paquete desde el emisor hasta el receptor y que generan
retardos que podrian afectar la calidad de servicio que se desea lograr, las

causas de retardos pueden ser:

e Retardo de propagacion: es el retardo que se obtiene del tiempo que le
cuesta a un paquete recorrer el medio fisico entre un punto y otro, en
algunos casos es despreciable, excepto para grandes distancias como
cuando hay comunicacion satelital.

e Retardo de procesamiento o enrutamiento: Es la cantidad de tiempo que
tarda un router en recibir un paquete, tomar una decisidn de enrutamiento y
transmitir el paquete a través de un puerto de salida no congestionado. Se
mide normalmente en microsegundos.

¢ Retardo en colas: Es la cantidad de tiempo que espera un paquete en una
cola hasta que se transmite. Durante periodos de congestidén de trafico se
puede controlar el retardo en las colas mediante gestion de memorias y
control de servicio de colas.

e Retardo de serializacion: Este tipo de retardo aparece cuando un paquete
es adaptado a un medio fisico por el cual se va a transmitir. La velocidad de

ese mismo medio y el tamafno del paquete son determinantes para este
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retardo. En la Tabla 3 se muestra un ejemplo sobre el tiempo que se tarda
en transmitir paquetes de acuerdo a la velocidad del enlace y tamafno del

paquete:

Tabla 3. Tabla de Serializacion
VELOCIDAD DEL TAMANO DEL PAQUETE

ENLACE 64 bytes 256 bytes 1500 bytes

64 Kbps 8 ms 32 ms 187 ms
256 Kbps 2ms 8 ms 46 ms
512 Kbps 1ms 4 ms 23 ms

Calculo del retardo por serializacion:

Para el caso en que se requiere transmitir un paquete de 1500 bytes por un

enlace de 64 Kbps seria:

1500 * 8 bits

= 0.1875s = 187
64000 bps 0.1875s 87 ms

1.3.1.2 Throughput

El Throughput (caudal) es un término genérico que describe la capacidad de un
sistema para transferir datos. El parametro mas directo que un router puede
configurar para controlar el trafico de la red es el throughput asignando

diferentes anchos de banda para los diferentes tipos de paquetes.
1.3.1.3 Jitter
Se define como Jitter la llegada tardia de un paquete o secuencia de paquetes

a su destino, lo que perjudica gravemente la transmision de datos provocando

pérdidas en la informacién y deteriorando el servicio prestado.
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El Jitter es causado principalmente por las diferencias en los tiempos de
espera en cola por los paquetes consecutivos dentro de un flujo para evitar

este problema se aplica QoS en los equipos como se puede ver en la Figura 9

Flujo de paquetes consecutivos Paquetes Ilegan de forma irregular

@ 0oooad [ 00 O Q
RED

— =

Fuente ——» \W/ —» Destino

Variacion del retardo (Jitter)

Figura 9. Jitter
Tomado de Alarcén, R. (2010). Estudio e Implementacion de Mecanismos

de Calidad de servicio sobre una Arquitectura de Servicios Diferenciados

1.3.1.4 Pérdida de paquetes (LOSS)

Los paquetes de datos pueden ser descartados por la red y esto puede ocurrir

en determinadas circunstancias de las cuales, las mas comunes son:

e Una rotura en el enlace fisico

¢ Un paquete corrupto debido al ruido

e Desbordamiento de las memorias producidas por la congestion de la red
Hay que mencionar que en ocasiones es necesario descartar paquetes a
proposito, un ejemplo de esto es cuando el router puede realizar el descarte
selectivo de algunos paquetes para asi evitar la congestiéon. En los ultimos

afnos se han establecido diferentes métodos para aplicar QoS en las redes de

acuerdo a los diferentes tipos de trafico que se desean transmitir.
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Para esto se utiliza algoritmos avanzados de manejos de cola, modeladores de
trafico (traffic shaping), y mecanismos de filtrado mediante listas de acceso
(Access-list), han hecho que elegir una estrategia de QoS sea un proceso mas
delicado. Cada red puede tomar ventaja de acuerdo a los distintos aspectos en
el desarrollo, ejecucion y evaluacion de algun elemento 6 parametro que
permita establecer un valor de QoS determinado, con la finalidad de obtener
mayor eficiencia, ya sea para redes de pequehas, medianas, grandes

empresas o proveedores de servicios de Internet.

Una red MPLS asigna a las tramas que circulan por la red una identificacion
que le indique a los routers el camino que deben seguir los datos, esta
identificacién sirve también para la administracion de QoS.

Se definen 5 clases de servicios a los cuales se asocia una calidad de servicio
definida en funcion del manejo de prioridades para los paquetes de datos como

se describe a continuacion.

e Video. La clase de servicio para transportar video tiene un nivel de prioridad
mas alto que las clases de servicio para datos, debido a que no puede

existir pérdida de paquetes

e Voz. La clase de servicio para transportar voz tiene un nivel de prioridad
equivalente al de video, es decir, mas alto que las clases de servicio para

datos, ya que al igual que el video no puede existir pérdida de paquetes

e Datos de alta prioridad (D1). Esta es la clase de servicio con el nivel de
prioridad mas alto para datos. Se utiliza particularmente para aplicaciones
que son criticas en cuanto a necesidad de rendimiento, disponibilidad y

ancho de banda.

e Datos de prioridad (D2). Esta clase de servicio se relaciona con
aplicaciones que no son criticas y que tienen requisitos particulares en

cuanto a ancho de banda.
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e Los datos no prioritarios (D3) representan la clase de servicio de prioridad
mas baja y son los datos en donde generalmente no se aplica ningun tipo

de calidad de servicio.

1.3.2 MODELOS DE CALIDAD DE SERVICIO

1.3.2.1 Servicio del Mejor Esfuerzo (Best Effort)

Como su nombre lo indica es el mejor esfuerzo que realiza la red para entregar

el paquete a su destino, pero no existe garantia de que esto ocurra.

Este modelo es utilizado por las aplicaciones de FTP y HTTP. Obviamente, no
es el modelo apropiado para aplicaciones sensibles al retardo o variaciones de

ancho de banda.

1.3.2.2 Servicios Integrados y Protocolo de Reserva de Recursos

En un inicio la idea de calidad de servicio en Internet se denominaba “BEST
EFFORT’ la cual no ofrecia ninguna garantia respecto a la entrega de
paquetes, sin embargo, con la aparicidn de nuevos servicios fue necesario
mejorar el sistema conocido y se le defini6 como Calidad de Servicio mismo
que busca priorizar el trafico y tomar acciones para evitar la congestion y

pérdida de paquetes.

Esta forma de aplicar calidad de servicio garantiza una reserva de capacidad
de canal en todo el trayecto, como ocurre en los circuitos ATM, para esto es
necesario que cada router intermedio tenga conocimiento de la existencia de

dicho flujo.

En el ano 1995 se desarrolld el modelo IntServ cuyo elemento mas
representativo fue el protocolo RSPV (Protocolo de Reserva de Recursos) sin

embargo este modelo representaba un mayor costo de instalacion y desarrollo
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sobre todo cuando la red se expande demasiado ya que al ser un protocolo
orientado a conexién, los routers necesitan que la informacién de estado de
todos los flujos activos pasan por ellos, resultando inmanejable para los routers
de core porque implicaria un mayor procesamiento para soportar las grandes

cantidades de conexiones activas.

Se entiende como flujo, a un trafico continuo de datagramas relacionados entre
si que se produce como consecuencia de una accion del usuario y que

requieren la misma calidad de servicio.

La arquitectura IntServ define tres tipos de servicio:

e Servicio Garantizado: garantiza un throughput minimo y un retardo
maximo. Cada router del trayecto debe ofrecer las garantias solicitadas,
aunque a veces esto no es posible por las caracteristicas del medio fisico

(por ejemplo en ethernet compartida).

e Servicio de Carga Controlada: este servicio debe ofrecer una calidad
comparable a la de una red de datagramas poco cargada, es decir en
general un buen tiempo de respuesta, pero sin garantias estrictas.

Eventualmente se pueden producir retardos grandes.

e Servicio Best Effort: este servicio no tiene ninguna garantia en la entrega
de paquetes ni throughput asignado.

1.3.2.3 Servicios Diferenciados (Diffserv)

Diffserv es un protocolo que garantiza cierta calidad de servicio entre extremos
utilizando un conjunto reducido de calidades previstas en el nucleo donde se
trata de establecer una cierta diferenciacion de paquetes IP tal como se puede

ver en la Figura 10.
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Figura 10. Diferenciacion de Servicios

La calidad de servicio se percibe entre extremos (extremo A 'y extremo B como
indica la Figura 11). En los niveles altos tenemos RSVP (Protocolo de Reserva

de Recursos) como interfaz de programacion para indicar la calidad requerida.

EXTREMO A EXTREMO B

APLICACION APLICACION

PRESENTACION PRESENTACION

MPLS

SESION SESION

TRANSPORTE TRANSPORTE

ENLACE ENLACE

Tl
Ll

Figura 11. Capas del Modelo OSI

En MPLS cada LSP puede estar asociado a varios FEC y pueden asignarse
tantos flujos de informacion a cada FEC como sea necesario. Esto conlleva
que, a efectos practicos, pueda elegirse qué trafico va a ser encaminado por el
LSP utilizado, pudiendo implicar con esta configuraciéon, que la QoS sea

modificada. Para especificar la clase de servicio a la que pertenece cada
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paquete se utiliza en la cabecera de MPLS el campo EXP. El campo EXP es de

tres bits por lo que cada paquete puede tener una de ocho posibilidades (2°).

Fundamentalmente la diferencia que se establece entre IntServ y DiffServ es
que la informacién para aplicar calidad de servicio es establecida en los
datagramas (no en los routers) lo cual permite un servicio muy escalable
permitiendo manejar una mayor cantidad de flujos de informacion.

En la arquitectura DiffServ se define tres tipos de servicio:

e Expedited Forwarding “EF”
Cuyo valor de DSCP es ‘101110, ofrece la mayor prioridad en lo que se
refiere a QoS, garantizando un maximo caudal, disminuyendo la tasa

maxima de pérdida de paquetes, retardo medio v jitter.

e Best Effort “BE”
Se caracteriza por tener en cero los tres primeros bits del DSCP. En este
caso los dos bits restantes pueden utilizarse para marcar una prioridad,
dentro del grupo ‘best effort’. En este servicio no existe ninguna seguridad

para saber si los paquetes seran entregados.

e Assured Forwarding “AF”

AF asegura un trato diferente pero no garantiza el ancho de banda ni
retardos. Se definen cuatro clases de servicio AF posibles, asignandose a
cada clase una cantidad de recursos en los routers como ancho de banda,
espacio en buffers, como se puede ver en la Tabla 4.

La clase es determinada en los tres primeros bits del campo DSCP. Para
cada clase se definen tres categorias de descarte de paquetes
(probabilidad alta, media y baja) que se especifican en los dos bits
siguientes (cuarto y quinto). Existen por tanto 12 valores de DSCP

diferentes asociados con este tipo de servicio.
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Tabla 4. Cédigos usados en AF

Precedencia de descarte
Clase | Baja | Media Alta
4 10001 | 10010 | 10011
01101 | O1110 | 01111
01001 | 01010 | 01011
00101 | 00110 | 00111

= b | e

Estructura Diffserv
Para insertar la informacion de QoS en cada datagrama se utiliza un campo de
tamano de un byte (8bits) denominado DS, este campo a su vez se subdivide

en dos subcampos como se indica en la Tabla 5

Tabla 5. Estructura de Campo Diffserv

Subcampo Longitud (bits)
DSCP (Differentiated Service Code Point) 6
ECN (Explicit Congestion Notification) 2

DSCP (2°) ofrece 64 posibles categorias de trafico

ECN tiene que ver con la notificacion de situaciones de congestion

El uso de los servicios diferenciados DS es la solucién del IETF para los
problemas asociados a los servicios integrados (IntServ). Esta solucion
basicamente agrupa los flujos de trafico IP, para que los paquetes agrupados

sean tratados de la misma forma en cada nodo.

A este proceso o trato realizado salto a salto se le denomina Per-hop
forwarding behavior (PHB). Para cada uno de los grupos PHB al que
pertenecen los paquetes se codifica el campo DS y su valor determinara el

tratamiento que se le debe dar a ese paquete en cada tramo de la red.
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Un PHB se refiere a la planificacion del paquete, el encolamiento, la politica,
de un nodo en cualquier paquete dado perteneciente a un BA (Behavior

Aggregate). Existen cuatro estandares disponibles de PHB’s:

Default PHB (PHB por defecto, RFC 2474)

Class-Selector PHB (PHB selector de clases, RFC 2474)

Assured Forwarding (AFny) PHB (RFC 2597)

Expedited Forwarding (EF) PHB (RFC 2598)
En este proyecto de simulacion se tomo el estandar AF (Assured Forwarding)
y EF (Expedited Forwarding) ya que nos permite dividir el trafico en las

siguientes clases como se puede ver en la Tabla 6:

Tabla 6. Clasificacion del trafico:

CLASE DE TIPO DE VALOR .
TRAFICO TRAFICO DSCP ESTANDAR
I VOzZ 46 EF
Il VIDEO 46 EF
FTP 22 AF1
Il SMTP 20 AF22
TELNET 18 AF21
v WWW 26 AF3

El Estandar AF de PHB define cuatro clases.

A cada una de estas clases se le asigna un especifico ancho de banda de la
interfaz y se pueden especificar tres valores de precedencia tal como se puede

ver en la tabla 7.



Tabla 7. Valores DSCP en clase AF PHB

VALOR DE
CLASE1 CLASE2 CLASE3 CLASE4
PRECEDENCIA
Bajo 001010 010010 011010 100010
Medio 001100 010100 011100 100100
alto 001110 010110 011110 100110

El estandar EF corresponde a una clase de prioridad estricta, por lo que este

trafico se retransmite antes que cualquier otro flujo de otra clase.

Diffserv utiliza 6 bits del paquete IP para codificar el tratamiento de transmision.
El encabezado del paquete IP traia, en su especificacion original, un campo
llamado Type of Service (TOS, tipo de servicio), compuesto por 3 bits de
precedencia, 3 bits para especificar el servicio y dos bits reservados (siempre
son cero) como se indica en la Tabla 8. Los bits de precedencia representaban
prioridades para el trafico, mientras que los bits de servicio especificaban la

preferencia por throughput, delay y pérdida.

Tabla 8. Campo IP TOS
Precedencia D T R 0 0
1 2 3 4 5 6 7 8

DiffServ redefine el campo IP TOS, denominado ahora campo DS (ver tabla 9).
Los primeros 6 bits se usan ahora como punto de codificacidén de servicios
diferenciados (DiffServ code point, DSCP) donde se codifica el PHB para un
paquete en cada nodo DS. Los 2 bits restantes se ocupan para senalar

congestion.

El DSCP es un indice a una tabla de PHBs, y el mapeo correspondiente debe

ser configurable
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Tabla 9. Campo DS

DSCP 0 0

Beneficios de Diffserv

La utilizacion de DiffServ como QoS de extremo a extremo proporciona los

siguientes beneficios:

e Reduce la carga de los dispositivos de red y escala facilmente cuando la red
crece.

e Permite priorizar paquetes

e Alivia los cuellos de botella mediante la gestion eficiente de los recursos de

la red.

1.3.2.4 Métodos de Calidad de Servicio que soporta Diffserv

PQ (Priority Queuing)

Este tipo de encolamiento consiste en clasificar el conjunto de colas desde la
prioridad alta a la prioridad baja. Cada uno de los paquetes se asigna a una de

estas colas, las mismas que seran atendidas en estricto orden de prioridad.

Si los paquetes de una cola de menor prioridad esta siendo transmitida e
ingresa un paquete de una cola de mayor prioridad, ésta sera atendida

inmediatamente.

Este mecanismo se utiliza en condiciones donde existe un trafico muy relevante
y debe ser transmitido inmediatamente, el inconveniente es que puede causar

la total falta de atencion de colas de menor prioridad (starvation).
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WFQ (Weighted Fair Queuing)

WFQ soporta flujos con diferentes requerimientos de ancho de banda. Esto lo
logra dandole a cada cola un peso que le asigna un porcentaje diferente del
ancho de banda de salida, también soporta paquetes de longitud variable de
forma que los flujos con paquetes mayores no dispongan de un ancho de
banda mayor que los flujos cuyos paquetes sean de menor tamafo. Esto afiade
una mayor complejidad a los algoritmos de servicio de colas. Por ello, estas
disciplinas de servicio de colas funcionan mejor con paquetes de longitud fija
(redes ATM basadas en celdas) que con paquetes de longitud variable (redes
IP)

Class-Based WFQ (CBWFQ)

Cuando se utiliza WFQ se tienen diversas limitaciones de escalamiento, ya que
el algoritmo que utiliza éste se ve afectado a medida que el trafico que cruza
por enlace aumenta por cual existe la posibilidad de que el enlace se caiga
debido al gran numero de flujos que se requiere analizar. CBWFQ se desarrolld
con el fin de evitar este tipo de limitaciones, basandose en el algoritmo de WFQ
y expandiéndolo, lo que permitid crear clases definidas por el usuario,
obteniendo mayor control sobre las diferentes colas de trafico, asignando el
ancho de banda especifico y garantizando una determinada tasa de
transmision para cierto tipo de trafico, lo cual no es posible mediante WFQ.

Cada clase es separada en una cola y cada uno de los paquetes que cumplen
el criterio definido para una clase en particular se asocia a dicha cola.
Establecido los criterios para las diferentes clases, es posible determinar como
se manejaran los paquetes pertenecientes a dicha clase. Si cualquiera de las

clases no utiliza su ancho de banda, podran ser usadas por otras clases.

En cada clase que se pueden configurar diferentes parametros como el ancho

de banda y limite de paquetes maximos (profundidad de cola) para cada clase.
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El tamano asignado a la cola de cada clase se determina mediante el ancho de

banda asignado a ésta.

LLQ (Low Latency Queuing)

Esta técnica de encolamiento de baja latencia clasifica el trafico de acuerdo al
protocolo, interfaz o lista de acceso, reuniendo las caracteristicas de los
métodos PQ y CB-WFQ.

En la actualidad es el método de encolamiento recomendado para Voz sobre IP
(VolP), Telefonia IP y Videoconferencias.

Mediante LLQ se puede definir colas de prioridad personalizadas, basadas en
las clases de trafico que se pueda manejar junto con una cola de prioridad, la

cual tendra preferencia absoluta sobre las otras colas.

Si existe trafico en la cola de prioridad, ésta sera atendida antes que las otras
colas de prioridad personalizadas. Si la cola de prioridad no esta encolando
paquetes, se procede a atender las otras colas segun su determinada prioridad.
Por este comportamiento es necesario configurar un ancho de banda limite de
reserva para la cola de prioridad, evitando que el resto de las colas no puedan
transmitir.

En la cola de prioridad con LLQ se configura un maximo retardo para garantizar
a los paquetes entrantes en esta cola, mediante el calculo del tamafo del MTU

dividida para la velocidad del enlace.

1.3.4 CALIDAD DE SERVICIO Y MPLS

Como se explicé anteriormente, la configuracion de una red MPLS permite
asignar a la red parametros de calidad de servicio y lograr de este modo una
transmision de datos de mayor calidad y por lo tanto una comunicacion
eficiente, entre las ventajas que ofrece se habia indicado la posibilidad de

configurar VPNs (Virtual Private Network)
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1.3.4.1 Redes Virtuales Privadas

Una VPN interconecta multiples sitios sobre una infraestructura de red publica
proveyendo las mismas politicas de seguridad de una red privada. Puede
soportar distintos tipos de topologias como malla completa, malla parcial. Hub
and Spoke y puede escalar a cientos y miles de sitios. Esta a la vez puede

proveer calidad de servicio QoS que el cliente requiera extremo a extremo.

Con una VPN en MPLS se pueden exigir niveles de jitter y pérdida de paquetes
segun la configuracion del administrador de la red. Los servicios VPN pueden

satisfacer los requerimientos de privacidad, flexibilidad, escalabilidad y QoS.

Las VPN tradicionales eran configuradas estableciendo lineas emuladas entre
los sitios o usando tuneles y software que se ejecutaban en el CPE (Equipo
cliente). Estas tecnologias desde el punto de vista de costos no son efectivas
para pequefas empresas y no son escalables para grandes empresas. En
lugar de esto los clientes pueden utilizar todo el potencial del SP (proveedor de
servicios) sin la necesidad de desplegar aplicaciones VPN como servidores de

autenticacion, integridad y seguridad delegando estos servicios al SP.

La VPN en MPLS es configurada utilizando el protocolo BGP y por lo tanto
recibe el nombre de VPN MPLS MP-BGP definida en la RFC2547 como un
tipo de PPVPN (Provider Provisioned Virtual Private Network) propuesta por la
IETF.

La operacion con VPN MPLS MP-BGP tiene muchas ventajas, por ejemplo con
una VPN MPLS MP-BGP el cliente que solicita la VPN tiene una topologia de
malla completa lo cual implica que todos sus sitios tienen comunicacion directa
entre ellos, esto afade redundancia, otra ventaja muy importante es la
capacidad de afadir QoS extremo a extremo en la VPN, al configurar una VPN
MPLS MP-BGP si tiene mayor escalabilidad ya que, en otros casos, agregar un

nuevo sitio requiere configurar el correspondiente PE.
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1.3.5 CALIDAD DE SERVICIO Y PROVEEDORES DE SERVICIO

En el caso de ser un proveedor de servicio 0 un cliente de servicio de datos es
importante definir las necesidades del cliente para establecer los parametros de

calidad de servicio QoS.

1.3.5.1 SLA (Service Level Agreement)

El Acuerdo de Nivel de Servicio (SLA) es un contrato escrito que se realiza por
proveedor de servicio y el cliente a fin de fijar el nivel acordado para la calidad

de dicho servicio.

Este acuerdo permite a ambas partes llegar a un consenso en los términos de
los niveles de calidad del servicio prestado, en aspectos tales como tiempo de
respuesta, disponibilidad horaria, documentacién disponible, personal asignado
al servicio, etc. Para establecer un SLA se deben tener en cuenta las siguientes

consideraciones:

e Disponibilidad: se refiere al tiempo minimo que la red se encuentra en
funcionamiento y cuya responsabilidad depende el proveedor de servicios,
se mide en cantidades porcentuales por ejemplo 99.99% de disponibilidad.

e Ancho de Banda: se refiere al ancho de banda minimo que el proveedor
ofrece al cliente, se mide en Bits por segundo. Por ejemplo Ancho de banda
de 2 Mb/s.

e Pérdida de Paquetes: se refiere al maximo de paquetes perdidos cuya
medicion es porcentual y responsabilidad del proveedor de servicios
siempre y cuando el cliente no exceda el ancho de banda ofrecido dentro
del mismo SLA. Por ejemplo 0.1%

Retardo: generalmente referido al retarde de ida y vuelta medio de los
paquetes y medido en milisegundos.

e Jitter: referente a la variacion que se produce en el retardo y medido en

milisegundos.
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1.4 SIMULADOR GRAFICO GNS3

El programa GNS3 corresponde a un simulador grafico de redes que permite
disefiar topologias de red y luego ejecutar simulaciones en él. GNS3 soporta

IOS de routers, ATM/Frame Relay/switches Ethernet y PIX firewalls.

1.4.1 COMPONENTES DE GNS3

1.41.1 Dynamips

Entre los simuladores graficos, Dynamips es un emulador de routers Cisco
desarrollado por Christophe Fillot. Emula a las plataformas 1700, 2600, 3600,
3700, 7200 ejecutando imagenes de |OS estandar.

El emulador Dynamips hace uso intensivo de memoria RAM y capacidad de
procesamiento del CPU es asi que si se requiere ejecutar una imagen de 10S
de 256 MB de RAM en un router 7200 real el GNS3 utilizara esos 256 MB de
memoria RAM.

El emulador Dynamips también hace uso intensivo de CPU, porque esta
emulando el procesador CPU de un router instruccion por instruccion. En
principio no tiene manera de saber cuando el router virtual esta en estado de
espera (idle), por esa razdn ejecuta diligentemente todas las instrucciones que
constituyen las rutinas de idle del 10S, igualmente que las instrucciones que
conforman el “real” funcionamiento. Pero una vez que haya ejecutado el
proceso de “Idle-PC” para una determinada imagen de IOS, la utilizacién de

CPU decrecera en forma drastica.
1.41.2 Dynagen
Dynagen es una interfaz dentro de GNS3 basado en texto para Dynamips y

que permite a los usuarios listar los dispositivos suspender y recargar

instancias entre otros.
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En la Figura 12 se muestra la ventana principal del Simulador GNS3 donde:

1. Corresponde al area donde se encuentran los dispositivos que pueden ser
usados en la creacion de una topologia
Corresponde al area donde se ejecuta Dynagen, aqui se construye la red
Corresponde al area de Dynamips donde es posible iniciar o detener
Routers

4. En esta area se encuentra la lista de todos los dispositivos presentes en la
topologia creada asi como el estado en el que se encuentran y las
conexiones que poseen

. GNS3- CAUsers\O INS3\Projects\Tesis UDLAY o 5 W
file Edit View Control Device Annotate Help
I@xand 2Es O5EaP TN Za@0
MNodes Types & x + | ffopology Summary
& Router c1700 Qa
&8 Router 2600 fa
@) Router 2691 @ CAROLINA
& Router 3600 @ cuenter
@ Router 3700 @ cuenTe2
&) Router 7200 o @ CUENTE
@D PIX firewall @ CoNDADO
@D Asa firewall @ corocotLao
&8 Juniper router © ESTACIONTERRENA
& Ethemet switch @ FLoRDA
&9 ATM bridge @ maqumo
ATMswitch @ MaRCAL
! Frame Relay switch 9 MONTESERRIN
g @ qQumocenTRO
EtherSwitch router @ VILLAFLORA
05
B Qemu quest Faptres
™ ViualBox guest ‘Hnstname Interface
Cloud

« mn »

Console & x

Dynagen management console for Dynamips (adapted for GNS3)

Copyright (¢) 2006-2011 GNS3 Project

> 3 4

Figura 12. Ventana Principal del GNS3
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CAPIiTULOII
PARAMETROS PARA EL PROCESO DE SIMULACION

En el presente proyecto se utiliza el simulador grafico de redes GNS3 version
0.8.2. La simulacion consta de un total de 13 ruteadores, cada uno ejecuta
como sistema operativo el I0S de cisco 7200 elegidos porque estos ofrecen la

capacidad de ejecutar MPLS vy el protocolo IS-IS.
2.1 DIAGRAMA DE RED
En la Figura 13 se indica el diagrama de red del Core IP/MPLS de la Region

Andina de la Corporacion Nacional de Telecomunicaciones y que sera
simulada en GNS3.

CLIENTE3 ESTACIONTERRENA

-

Figura 13. Diagrama de Red del Core de la Region Andina de la CNT E.P.

2.2 DIRECCIONAMIENTO

En la Figura 14 se muestra la conexion de los equipos por interfaces. De esta
manera se tiene una clara vision del direccionamiento. En las Tabla 10 y Tabla

11 se muestra el subneteo y direccionamiento de la red.
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CLIENTE3 ESTACIONTERRENA

gl/o 0
/0

Figura 14. Interfaces por Router

CLIENTE1

o g2/0

Tabla 10 Tabla de Subneting

TABLA SUBNETEO

Direccion de subred

192.168.1.0

192.168.1.4

192.168.1.8

192.168.1.12
192.168.1.16
192.168.1.20
192.168.1.24
192.168.1.28
192.168.1.32
192.168.1.36
192.168.1.40
192.168.1.44
192.168.1.48
192.168.1.52
192.168.1.56
192.168.1.60
192.168.1.64

Direccion de broadcast

192.168.1.3

192.168.1.7
192.168.1.11
192.168.1.15
192.168.1.19
192.168.1.23
192.168.1.27
192.168.1.31
192.168.1.35
192.168.1.39
192.168.1.43
192.168.1.47
192.168.1.51
192.168.1.55
192.168.1.59
192.168.1.63
192.168.1.67

Mascara / 30

255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
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Tabla 11 Tabla de Direccionamiento
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2.3 COMANDOS DE CONFIGURACION

2.3.1 Comandos de Configuracién MPLS

¢ Router(config)# ip cef
Este comando habilita la conmutacion CEF (Cisco Express Forwarding), es
de caracter obligatorio para habilitar MPLS.
CEF es una plataforma de los procesos de conmutacién de los paquetes
transportados por la red a su destino. Se basa en la tabla FIB que contiene
una completa informacion de conmutacién IP. El ruteador usa la informacion

de esta tabla para los envios de los paquetes.

¢ Router(config)# mpls label protocol Idp
Este Comando habilita LDP (Label Distribution Protocol), se configura en
forma global y en cada interfaz. Es de caracter obligatorio para habilitar
MPLS.

¢ Router(config)# interface serial 1/1
Este comando nos permite ingresar a la interfaz para posterior mente

habilitar LDP con el comando que a continuacion se indica.

¢ Router(config-if)}# mpls label protocol Idp
Este protocolo habilita LDP (Label Distribution Protocol), dentro de la

interfaz.

e Router(config-if)# ip mpls
Este comando permite habilitar la conmutacién de etiquetas (Swapping) e

iniciar el protocolo LDP

¢ Router(config-if)}# mpls Idp router-id loopback 0
Este comando define una interfaz especifica, en este caso la interfaz de

loopback e identificara al ruteador dentro de la nube MPLS
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2.3.2 Comandos de Configuraciéon MP-BGP

¢ Router(config)# Router bgp 28006
Este comando crea un proceso BGP en el router definiendo el numero de

sistema autonomo al que pertenece. En este caso el AS es 28006.

¢ Router(config-router)# bgp router-id 10.20.9.100
Este comando especifica el router ID (identificador del router), en este caso

es la direcci{on IP de la loopback.

¢ Router(config-router)# neighbor 10.20.6.100 remote-as 28006
Este comando especifica la direcciéon IP de la interfaz de loopback en el PE
del otro extremo. El sistema autébnomo es el mismo ya que se tiene la

misma sesion iBGP

¢ Router(config-router)# address-family vpnv4

¢ Router(config-router-af)# neighbor 10.20.6.100 activate
Estos dos comandos seguidos permiten ingresar parametros especificos

VPN version 4. Por defecto siempre se activa.

¢ Router(config-router-af)# neighbor 10.20.6.100 send-community both
Este comando se usa para habilitar el transporte de comunidades estandar

y extendidas a través de la sesién IBGP

¢ Router(config-router)# neighbor 10.20.6.100 update-source loopback0
Este comando se configura ya que siempre es necesario realizar las
actualizaciones BGP desde la interfaz identificada como el origen de toda

actualizacion.

e Router(config-router)# address-family vpn4
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Router(config-router-af)# neighbor 10.15.200.39 next-hop-self
Estos dos comandos seguidos se configuran debido a que en la tabla de
enrutamiento del BGP, es importante que se defina como préximo salto

(next-hop) al neighbor MPLS donde se origind la ruta

2.3.3 Comandos de configuracion de VRF’s

Router(config)# ip vrf datos1
Este comando nos permite crear la tabla VRF, en nuestro proyecto,
denominada datos1 o permite ingresar a la configuracién de una VRF ya

existente

Router(config-vrf)# rd 28006:100
Este comando crea un RD (router distinguisher) que permite identificar a
una tabla VRF, el numero del RD fue configurado con el numero del

Sistema auténomo configurado en BGP, un nimero decimal de 32 bits.
Router(config-vrf)# route-target both 28006:100
Este comando crea especificar qué comunidad se afadira a la direccién

IPv4por medio de la opcidén export y también especifica las comunidades

que ingresan a la tabla VRF por medio de la opcién import.

Router(config)# router bgp 28006

Este comando permite ingresar al bgp que ya creamos anteriormente

Router(config-router)# address family ipv4 vrf datos1

Router(config-router-af)# redistribute connected
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Router(config-router-af)# redistribute static1
La configuracion de estos comandos permite propagar los prefijos locales al
resto de equipos PE para que éstos sepan encaminar los paquetes hacia

dichos prefijos

Router(config)# interface G3/0

Router(config-if)# ip vrf forwarding datos1

Router(config-if)# ip aadd 192.168.3.1 255.255.255.0

Estos comandos nos permiten configurar el “forwarding” en las interfaces de

los routers “PE” que estan conectados a los routers “CE”:

2.3.4 Comandos de configuracion de calidad de servicio

Router(config)#access-list 101 permit udp any any range 16384 32768

Router(config)# access-list 102 permit tcp any any eq www

Router(config)# access-list 103 permit tcp any any eq telnet

Router(config)# access-list 104 permit tcp any any eq smtp

Router(config)# access-list 105 permit tcp any any eq ftp

Router(config)# access-list 107 permit ip any any

Estos comandos nos permiten configurar listas de accesos para poder filtrar el

trafico de la manera deseada, en este caso las listas de acceso fueron

configuradas de acuerdo a la Tabla 12:



Tabla 12. Listas de acceso configuradas
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LISTA DE ACCESO TRAFICO
101 Voz
102 Web
103 telnet
104 correo
105 transferencia de archivos
106 video
107 el resto de paquetes

¢ Router(config)# class-map match-all EF

¢ Router(config-cmap)# match access-group 101

¢ Router(config-cmap)# exit

¢ Router(config)# class-map match-all AF1

¢ Router(config-cmap)# match access-group 105

¢ Router(config-cmap)# exit

¢ Router(config)# class-map match-all AF21

¢ Router(config-cmap)# match access-group 103

¢ Router(config-cmap)# exit

¢ Router(config)# class-map match-all AF22

¢ Router(config-cmap)# match access-group 104

¢ Router(config-cmap)# exit
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Router(config)# class-map match-all AF3

Router(config-cmap)# match access-group 102

Estos comandos crean clases en las que se clasifican los paquetes en la

entrada de los routers PE.

Router(config)# policy-map SETDSCP

Router(config-pmap)# class EF

Router(config-pmap-c)# set ip dscp 4

Router(config-pmap)# class AF1

Router(config-pmap-c)# set ip dscp 22

Router(config-pmap)# class AF21

Router(config-pmap-c)# set ip dscp 18

Router(config-pmap)# class AF22

Router(config-pmap-c)# set ip dscp 20

Router(config-pmap)# class AF3

Router(config-pmap-c)# set ip dscp 26

Estos comandos permiten configurar una politica de trafico en el que se

especifica en nombre de la politica, y a la que se asocian clases de trafico,

definidas previamente. Todo el trafico que no se equipara con los criterios

de las clases, pertenecen a la clase de trafico por defecto.
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Router(config)# class-map match-all “Prioridad1”

Router(config-cmap)# match ip dscp 46

Router(config)# class-map match-all “Prioridad2”

Router(config-cmap)# match ip dscp 22

Router(config)# class-map match-all “Prioridad3”

Router(config-cmap)# match ip dscp 18 20

Router(config)# class-map match-all “Prioridad4”

Router(config-cmap)# match ip dscp 26

Router(config)# policy map VolP

Router(config-cmap)# class “Prioridad1”

Router(config-cmap-c)# priority 500

Router(config-cmap)# class “Prioridad2”

Router(config-cmap-c)# bandwidth percent 35

Router(config-cmap)# class “Prioridad3”

Router(config-cmap-c)# bandwidth percent 25

Router(config-cmap)# class “Prioridad4”
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¢ Router(config-cmap-c)# bandwidth percent 15
Estos comandos nos permiten marcar las clases de trafico con los valores
indicados de DSCP asi como los diferentes comportamientos que tendran

los paquetes al salir del router PE,
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CAPIiTULO 1l
SIMULACION DE LA RED

3.1 SIMULACION DE LA RED IP/MPLS

En base a lo establecido en el capitulo anterior donde se indican los
parametros que se usaron en la simulaciéon de la Red IP/MPLS, se presenta a

continuacion el trabajo realizado en el simulador grafico GNS3.

La instalacién del programa GNS3 incluye en paquete Dynamips, cuyo software
es necesario para correr GNS3 y WinPCAP que es un conjunto de librerias que
se utilizan para trabajar con protocolos de red.

Una vez instalado el simulador, se construye la red tal como se muestra en la
Figura 15 y se configura los routers con los comandos mencionados en el

capitulo 2.

CLIENTE3 ESTACIONTERRENA MARISCAL

Figura 15. Diagrama de Red
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A diferencia de la Figura 13, esta incluye una nube de red cuyo propdsito se

explica mas adelante.

En los routers: Estacion Terrena, Villaflora, Condado, Cotocollao, Florida,
Carolina, Monteserrin, Mariscal, Quito Centro e Ihaquito se configurd el
protocolo MPLS.

En los routers Estacion Terrena, Condado y Monteserrin ademas se configurd
la VRF datos1 la cual permite la comunicacién entre los clientes 1, 2 y 3 asi
como también calidad de servicio QoS por ser los equipos que conectan los

routers CE

Para tener una visidbn mas grafica de la configuraciéon de los equipos se puede
ejecutar los comandos de monitoreo en cada uno de los routers a fin de saber,

por ejemplo, cuales son las interfaces configuradas con el protocolo MPLS.

En Figura 16 se muestra la informacion que se despliega en el router Quito
Centro y se puede observar que las interfaces Gigabit Ethernet de la 1/0 a la
Gigabit Ethernet 5/0 estan configuradas con el protocolo LDP que, como
mencionamos anteriormente es importante en MPLS ya que este es el que

permite la distribucion de etiquetas.

@P Dynamips(4): QUITOCENTRO, Console port =l E e

Figura 16. Interfaces MPLS del router QUITOCENTRO
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Para conocer si el protocolo MPLS configurado estad funcionando, se debe
revisar si los routers vecinos estan siendo reconocidos, para esto se ejecuta el
comando show mpls ldp discovery como se muestra en la Figura 17 con lo cual
se obtiene el detalle de los vecinos que el router denominado Quito Centro ha
encontrado, aqui se puede observar como resultado la direccion de loopback

del vecino encontrado por LDP.

Es asi que se puede deducir que el router Quito Centro tiene cinco equipos
denominados “Vecinos” y cuyas direcciones de loopback son:

10.20.1.100, 10.20.3.100, 10.20.6.100, 10.20.4.100 y 10.20.5.100 y que son
detectados por las interfaces Gigabit Ethernet 1/0, 2/0, 3/0, 4/0 y 5/0

respectivamente

&P Dynamips(4): QUITOCENTRO, Console port | B S

. Routers vecinos del router QUITOCENTRO

Figura 17

Lo que indica el comando es correcto ya que coincide con nuestro modelo de

red que se simula y se indicado en la Figura 15.

Sin embargo, si se ejecuta el comando Show mpls Idp neighbor en alguno de
los routers que se muestra en la Figura 15 podemos observar, (para el ejemplo
que tomamos router QUITOCENTRO) con mayor detalle los vecinos del

mismo.
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La Figura 18 muestra la informacion de los routers que QUITOCENTRO

encuentra como vecinos asi como las direcciones IP que aprende a través de

ellos.

&P Dynamips(4): QUITOCENTRO, Console port =4 __"__

Figura 18. Detalle de routers vecinos del router QUITOCENTRO

Con este comando se puede observar ademas de la interfaz y la direccion de
loopback de los router vecinos, la direccion IP que el router Quito Centro
conoce a través de estos por ejemplo a través de la interfaz Gigabit Ethernet

4/0 esta aprendiendo la direccion IP 192.168.1.9.
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Para conocer las etiquetas en las interfaces de loopback la Figura 19 muestra

el comando que se debe ejecutar

@ Dynamips(4): QUITOCENTRO, Console port S | E) -

Figura 19. Detalle etiquetas

Una vez armada la red en el simulador grafico GNS3, configurado el protocolo
MPLS y configurado VRF, se procede a configurar calidad de servicio QoS en

los routers a los que se conectan los clientes.

La nocién de calidad de servicio se hace indispensable cuando nacen nuevos
servicios, debido a que TCP/IP (Protocolo de Control de transmisién / Protocolo

de Internet) no puede ofrecer servicios de Voz o video conferencias dado que
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su funcionamiento es Best Effort (mejor esfuerzo) esto quiere decir que en el
encabezado de los paquetes se marca el valor DSCP como “000000” e implica
que para el transporte de estos paquetes no existe ninguna pre asignacion de
recursos como tampoco garantia de la entrega de dichos paquetes, por esta
razon se aplican mecanismos que permitan ofrecer un trato diferenciado a los

diferentes paquetes de la red y a esto llamamos Calidad de Servicio QoS.

Para poder dar este tratamiento diferenciado de paquetes se debe hacer uso
de la prioridad y gestidon de trafico por medio de colas, por lo tanto distinguimos

dos tipos de routers en la Figura 15:

Routers de Frontera:
Estacion Terrena
Condado

Monteserrin

Routers del Interior:
Mariscal
Quito Centro
Ihaquito
Villaflora
Florida
Cotocollao

Carolina

Los routers de frontera son los encargados de la clasificacién y marcado de los

paquetes y por lo tanto en estos tres configuramos QoS.

El marcado de paquetes esta relacionado con la clasificacién ya que al ingresar
un paquete, la marcacion del mismo definira la clase a la cual se dirigira dicho

paquete.
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Se utiliza entonces, el valor de DSCP (Differentiated Services CodePoint) para
realizar el marcado de los paquetes, en el encabezado del protocolo de Internet
IP existe el campo Type of Service (tipo de servicio) el cual nos ofrece la
posibilidad de jugar con los valores de DSCP. La Figura 20 muestra la

cabecera IP y donde se ubica el valor de DSCP.

1.2 3 4 5 6 7 8 9 10 11 1213 1 15 18 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32

Version | LongitudJ Type of Service Longitud Total
Ident}’ficador Flags [ Offset
Time to Live /I Protocolo \ Checksum
Direccion IP de\Origen
! Direccion IP de D\stino
f Opcional \

f Datos

1 2 3 4 5 3 7 8
DSCP I Reservado |

Figura 20. Cabecera IP

Donde los seis bits de mayor peso se conocen como DSCP (Differentiated
Services CodePoint) y cuyo valor es empleado por el router para determinar el
tratamiento que recibira un paquete y los dos ultimos bits conocidos como CU

(Currently Unused) estan reservados para usos futuros.

3.2 ANALISIS

Una vez que se han realizado las configuraciones y ejecutado la simulacién
de la red, se debe comprobar que los paquetes estan siendo marcados tal

como se configurd la calidad de servicio.

Para cumplir este objetivo, se incluye en el diagrama una nube de red que

permita enlazar dentro del GNS3, la tarjeta de red fisica del computador (cuya
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direccion IP es 192.168.6.2) con la finalidad de conectar a la interfaz Ethernet

un equipo generador de trafico tal como se puede ver en la Figura 21.

IXIA

Figura 21. Conexién equipo IXIA

Gracias a la herramienta Wireshark se puede comprobar el paso del trafico por
el router Estacion Terrena, para esta prueba se incluye el direccionamiento de

los routers Cliente1, Cliente2 y Cliente3 tal como se indica en la Tabla 13.

Tabla 13 Direccionamiento Routters Cliente

ROUTER G1/0 MSK

Cliente1 192.168.3.2 255.255.255.0
Cliente2 192.168.4.2 255.255.255.0
Cliente3 192.168.2.2 255.255.255.0

En la simulacion se configura DiffServ en los routers del borde PE y de esta
forma son ellos quienes realizan los trabajos de clasificacion de paquetes y
de acondicionamiento de trafico; es decir, identifican a qué clase pertenece
un paquete y se monitoriza si un flujo cumple con un acuerdo de servicio
previo, cuyo incumplimiento llevara en algunos casos al descarte de los

paquetes.

La Figura 22 es la captura de la ventana de Wireshark donde se puede apreciar
que los paquetes se estan marcando de acuerdo al criterio establecido en el

capitulo 2,
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La direccion IP de la fuente es 192.168.6.2 (direccion de red de la nube a la
cual conectamos el generador de trafico IXIA) y la direccion IP destino es
192.168.4.2 (cliente2), para el caso de transportar paquetes SMTP (Protocolo
de Simple Transferencia de Correo) se ha marcado Assured Forwarding 22. Al
comparar con la configuracion realizada en el capitulo anterior tenemos que el
trafico SMTP fue clasificado en la lista de acceso 104 (comando access-list 104
permit tcp any any eq smitp) y esta lista de acceso marcada en el AF22
(commandos class-map match-all AF22, y match access-group 104), con lo
cual se ha podido clasificar el trafico y se ha podido establecer QoS a la red
MPLS simulada.

Protocol Length nfo

0263000 192.168.6. 192.168.4. STP 1) 1504 [TCP Zerowindos) [TCP Retransaission) C: \000\001\0021003\004\005\006\a\b\t | \
T0.265000 192.168.1.10 | 220.0.0.2 W 76 Hello Message

p Frame 3: 1504 bytes on wire (] 2032 bits), 1504 bytes captured (12032 bits
{ Ethernet II, Src: €a:07:13:08900:38 (ca:07:13:08:00:38), Dst: ca:04:12:74:00:70 (ca:04:12:74:00:70)
i multiprotocol Label Switching jheader, Label: 16, Exp: 2, S: 0, TTL: &
i Multiprotocol Label Switching header, Label: 37, Exp: 2, S: 1, TTL: &
Internet Protocol version 4, §¢: 192.168.6.2 (192.168.6.2), Ost: 192.168.4.2 (192.168.4.2)
version: &
Keader length: 20 bytes
s Pifferentiated Services Field: 0x50 (0SCP (dd: Assured Formarding 22;[Jkn: Ox00: NOT-ECT (Not ECN-Capable Transport))
otal Length: 1457

Tdentification: 0x0000 (0)
¥ Flags: 0x00
Frageent offset: 0

Time ta Yive: &)

Una vez comprobado que los paquetes estan siendo marcados y debido a que

se cuenta con una sola tarjeta de red se hace uso de un software generador de
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trafico (Ostinato). Este software generador de trafico permite inyectar dos tipos
de trafico diferentes hacia la red en GNS3 a través de una unica tarjeta de red.

La diferencia con el equipo utilizado anteriormente para generar trafico (IXIA)
es que el IXIA necesita dos tarjetas de red para inyectar trafico y al momento
de ingresar un solo trafico consumia grandes recursos tanto de memoria como
procesador de la maquina por lo cual se continud las pruebas con el software

generador de trafico.

Ostinato es un software generador de trafico que trabaja en la modalidad
cliente — servidor permitiendo generar el trafico por la interfaz Ethernet hacia el
GNS3. Para esto se vuelve a utilizar la nube a la cual se hace referencia en el

capitulo anterior del diagrama de red.

La Figura 23 muestra la configuracion del Ostinato, donde la fuente del
generador de trafico es la direccion IP fuente (donde se genera el trafico)
192.168.6.4 y la direccidén destino (hacia donde se esta destinando el trafico)

192.168.3.2 correspondiente al router Cliente1

¥ Ostinato

4 Edit Stream
Ports and Streams

@ ® PortGroup0: [127.0.0.1:74 Protocol Selection | ProtocolData | Stream Control  Packet View
= © PortGroup2: [192.168.6.5
o Port 0: 0 [0.0.0.0) (R4

@ Port 1: 1 [0.0.0.0] (Mi

Media Access Protocol

£# Edit Stream
Ports and Streams —
Protocol Selection | Protocol Data | Stream Control | Packet View
[@ = PortGroup0: [127.0.0.1:74 ) . )
= ® PortGroup 2: [192.168.6.5 Media Access Protocol
© Port0: 0 [0.0.0.0] (R
@ Port1:ift [0.0.0.0)(Mf | Ethernetll
@ Port 2: if2 [0.0.0.0]( et Praea vera
—_— O — .
[ override version |4 | Fragment Offset (x8) |0
Override Header 1 Dontt Fragent Hore Fracients
DLengh(x#) 5 | o 0] More Fr
o ] Mmbuemm [
[ overrdaLanth [46 ‘ [ override Protocol |11
Identification 0402 [ Overrids Checksum [AC 95
| statistics '
Mode Count
&)= EE ] = Source | 192.168.6 .4 | Fixed ¥ [1
I ; Destination | 192.168.3 .2 | Fixed v [16
Ili‘eﬂ}d‘n

Figura 23. Configuracion Ostinado
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Luego se configura en Ostinato el envio de paquetes UDP hacia la direccion IP
de destino y a la vez se ejecuta un ping extendido como se muestra en la
Figura 24 hacia la misma direccion, de manera que al router cliente1 le lleguen
paquetes ICMP y UDP simulando la generacion de dos traficos distintos cada
uno con diferente trato en lo que se refiere a QoS. Los paquete UDP seran
tratados como Expedited Forwarding “EF” con la mas alta prioridad y el ICMP

con un trafico de menos prioridad

cv Simbolo del sistema - ping 192.168.3.2 -t

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2347ms, Maximo = 368%ms, Media = 2766ms

Control-C

e

C:\Documents and Settings\LENOUO1 >ping 192.168.3.2 -t
Haciendo ping a 192.168.3.2 con 32 bytes de datos:

Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192.168. tiempo= TTL=250
Respuesta desde 192.168. tiempo=3158ms TTL=250
Respuesta desde 192.168. = tiempo=2893ms TTL=250
Tiempo de espera agotado para esta solicitud.

Respuesta desde 192.168.3.2: bytes=32 tiempo=2575ms TTL=250
Respuesta desde 192.168.3.2: bhyte 2 tiempo=2987ms TTL=250
Respuesta desde 192.168.3.2: e 2 tiempo=2627ms TTL=2580
Respuesta desde 192.168.3.2: =32 tiempo=2666ms TTL=250

Figura 24. Ping extendido hacia la direccidn destino

2 tiempo=2630Bms TTL=250
tiempo=3242ms TTL=250
tiempo=3181 TTL=250
tiempo=3265ms TTL=250
tiempo=2988ms TTL=250

2 tiempo=3174ms TTL=250
tiempo=29808ms TTL=250

WWWWWWWWWW
B ICR R '
NNNNNNNNNN

Con la finalidad de observar que los paquetes UDP tienen prioridad sobre los
paquetes ICMP (configuracion de QoS), se utiliza la herramienta wireshark
donde se captura los paquetes. Se observa que los paquetes ICMP estan
llegando en forma continua, sin embargo al enviar un paquete UDP, este es
tratado con la mas alta prioridad y se antepone a los de ICMP, comprobando la

simulacion tal como se muestra en la Figura 25.
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File Edit View Go Capture Analyze Statistics Telephony Tools Intemels Help

SodoN BEAXRE A¢v9TL B acan §0B% 8

Fiter. | bpreson.. Gl Agply

No. Time Source Destination Protocol Length Info

100(

833 413, 55700(a:00:11:84:00:1¢

842 416.97300(ca:09:1 1515-al1-level-2-FIsIS | 1514 L2 HELLO, System-I0: 0010.0020.0009

Figura 25. Captura paso de trafico ICMP-UDP
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CAPIiTULO IV
CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Se concluye que en una red MPLS al ser enviados los paquetes en funcion
de las etiquetas permite un transporte de paquetes mas rapido debido a que
no es necesario examinar completamente la cabecera de red. Es importante
aclarar que el protocolo MPLS no remplaza al protocolo IP. En el trasporte
de paquetes, cada un es clasificado en base a las clases de trafico

denominadas FEC (Forwarding Equivalence Class).

Se concluye que la operacién con VPN MPLS MP-BGP tiene muchas
ventajas sobre una VPN normal, por ejemplo con una VPN MPLS MP-
BGP el cliente que solicita la VPN tiene una topologia de malla completa
lo cual implica que todos los sitios tienen comunicacion directa entre ellos,
esto aflade redundancia, otra ventaja muy importante es la capacidad de
anadir QoS extremo a extremo en la VPN, al configurar una VPN MPLS
MP-BGP se tiene mayor escalabilidad ya que, en otros casos, agregar un

nuevo sitio requiere configurar el correspondiente PE.

Los paquetes pueden ser transportados por un router dentro de la red sin
que todas las interfaces estén configuradas con el protocolo mpls sin
embargo no siempre sucede y no es efectivo por lo que los comandos
“‘mpls ip”y “mpls label protocol Isp” deben ser ejecutados en todas las
interfaces de cada router de esta manera se habilita el protocolo LDP (Label
Distribution Protocol) y comienza el intercambio de etiquetas entre los

routers vecinos.

Las interfaces a las cuales se conectan los clientes CE (Customer Edge) de

los Routers PE como son: Estacion Terrena, Condado y Monteserrin no
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deben ser configuradas con MPLS ya que este modo de transporte es

transparente para el cliente.

En MPLS los paquetes son enviados en base a una consulta de etiqueta

MPLS y no en base a la consulta de la cabecera IP del paquete.

Cualquier enrutador equipo Provider que esté dentro del LSP no tendra
conocimiento de las tablas de enrutamiento IP ni de las etiquetas VPN entre

los enrutadores Provider Edge.

Para obtener el servicio de VPN (Vittual Private Network) se debe primero
configurar una VRF (Virtual Routing and Forwarding). La VRF es una tabla
de enrutamiento y envio VPN que se configuran en los routers PE.
Dependiendo a que PEs se conecte cada sitio se tendra el numero de VRFs

a configurar.

La funcion del protocolo BGP (Border Gateway Protocol) es permitir la
interconexion de dos sistemas autbnomos mediante el uso de una conexion
TCP (Transmission Control Protocol) establecida entre dos ruteadores de
borde. Se puede dar un giro al uso de BGP en contexto de las redes VPN
basadas en MPLS de modo que permita intercambiar rutas dentro de las
mismas VPN'’s en otras palabras, el BGP permite intercambiar rutas de un
PE a otro PE y cuando trabaja de esta manera, se denomina MP-BGP
(Multiprotocol BGP).

Las etiquetas que encontramos en la tabla LIB se generan por las etiquetas
remotas de los vecinos, las etiquetas de la tabla LFIB se generan por una
etiqueta local y una remota, al caer uno de los enlaces, las tablas MPLS

cambian.

Las sesiones MP-BGP deben ser ejecutados entre las interfaces de

loopback ya que estas siempre se encuentran en un estado “UP” sin
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riesgos de mal funcionamiento debido a interfaces caidas o dafiadas ya

que la interfaz loopback es una interfaz légica.

Se concluye que DiffServ se configura solo en los routers del borde PE ya
son ellos quienes realizan los trabajos de clasificacion de paquetes y de
acondicionamiento de trafico; es decir, identifican a qué clase pertenece un
paquete y se monitoriza si un flujo cumple con un acuerdo servicio previo,
cuyo incumplimiento llevara en algunos casos al descarte de los paquetes

fuera del acuerdo.

La aplicacion del protocolo MPLS es transparente para el usuario ya que,
como se muestra en la simulacion, es configurada unicamente por el
proveedor de servicio de datos. El cliente unicamente se conecta al router
PE del proveedor y este se encarga de proporcionar la ruta hacia el

destino.

Se concluye que la Calidad de Servicio puede ser aplicada de diferentes
formas como Servicios Integrados usando el protocolo de reserva RSVP
que aunque ofrecen mayor garantia necesitan de un protocolo de reserva
para los diferentes flujos, lo cual en una red grande arrastra problemas de
escalabilidad 6 Servicios Diferenciados los cuales se basan en marcado y
encolamiento y es la que hemos utilizado en esta simulacién ya que ofrece
mayor flexibilidad y escalabilidad, y al hablar de Flexibilidad y escalabilidad
en las redes de comunicaciones nos referimos a la capacidad que
otorgamos a la red de tal manera que cuando se incremente la capacidad
no se interrumpa los servicios existentes en ella asi como evitar que se
pierda la calidad de transporte que se ofrece en ella y la configuracion al

momento de extender la red.

Se concluye que es necesario en MPLS la configuracion de BGP (Border

Gateway Protocol) para poder levantar VPN (Virtual Private Network)
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La simulacion de la red IP/MPLS de la Corporacién Nacional de
Telecomunicaciones con QoS permitird mejorar el rendimiento de la red y
por lo tanto, mejorar la eficiencia en los actuales servicios que brinda esta
empresa. Por ejemplo mejorar los servicios de internet, telefonia IP, o
desarrollo de nuevos servicios basandose en el protocolo de internet, como

el ya creciente video sobre IP.

Es conveniente indicar que GNS3 es solo un software de emulacién por lo
cual es necesario un sistema operativo |IOS que emular. Este software

puede ser descargado mediante una cuenta Cisco.

Se concluye que BGP facilita el trafico en esquemas de redistribucion vy
exportacion de rutas desde y hacia inter-conectividad entre VRFs de

proveedores de servicios
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4.2 RECOMENDACIONES

e Una vez que se han definido los diferentes métodos para configurar Calidad
de servicio, se recomienda el modelo diffserv por las condiciones analizadas
en la Tabla 14:

Tabla 14 Cuadro comparativo de Modelos de QoS

Modelo de
QoS

Caracteristicas Calificacion

todo trafico tiene la misma importancia
Gran escalabilidad
Facil implementacion
Sin garantia para el trafico
Usa protocolo de sefalizaciéon
Provee garantias de ancho de banda
Control end to end
modelo no escalable
Mayor complejidad de instalacién
Gran garantia de QoS
Cada flujo necesita sefalizacion
Menor garantia de QoS que Servicios
Integrados

Servicios | Diferenciacion de trafico
Diferenciados | No requiere senalizacion
Usa técnicas de control y admision
Implementacién menos compleja
Permite escalabilidad

Best Effort no

Servicios

Integrados no

TR RS Rl

Si

222 2 2

Ademas de que la arquitectura DiffServ satisface requisitos como
proporcionar altas prestaciones, escalabilidad, permitir el crecimiento

sostenido del tamafo de las redes y su ancho de banda, etc.

e Para un mejor control de trafico se recomienda crear listas de acceso
(access list) asignando un rango de puertos de entrada, tal como en la
simulacién, usando el comando access-list de esta manera se consigue

filtrar el trafico que entra en el router para que pueda ser clasificado.

e Se recomienda tener enlaces redundantes en El core (Nucleo) de la red.
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e Mas que una recomendacion es imprescindible que los ruteadores Provider
P se conecten solamente con ruteadores Provider Edge Pe y con otros
enrutadores Provider P, los ruteadores PE pueden conectarse con
ruteadores P, PE y CE, los ruteadores Customer Edge CE pueden
conectarse solamente a enrutadores PE, los ruteadores CE no ejecutan por
si mismo ningun tipo de proceso de conmutacion de etiquetas por lo que

MPLS no se configura en estos Routers.

Para aclarar este punto se analiza la Figura 26, objeto de simulacion de este
proyecto, donde se indica la ubicacién de estos routers. En un dominio MPLS
a los ruteadores de borde se les llama PE (Provider Edge) y a los ruteadores
de nucleo P (Provider). Los PE son los encargados de afiadir la cabecera
MPLS a cada paquete IP que ingrese a la WAN, los P conmutan las etiquetas

contenidas en las cabeceras MPLS.

Esto significa que por cada P que atreviese un paquete IP el valor de la
etiqueta cambia, esta conmutacion de etiquetas a lo largo de la ruta de un flujo

de paquetes IP crea lo que se conoce como ruta conmutada por etiquetas.

DIAGRAMA DE RED CON TECNOLOGIA MPLS

Figura 26. Diagrama de Red del Core de la Regién Andina de la CNT E.P
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e Se recomienda habilitar LDP por interfaz ya que existen interfaces en los PE
(Provider Edge) que salen del dominio de la WAN y por ende no requieren
ser habilitadas para MPLS/LDP.

e Se recomienda configurar las interfaces de loopback en cada router porque
esto permite mayor convergencia ya que siempre se encuentra en estado

“‘up” es decir activo.
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MODOS DE CONFIGURACION DE UN ROUTER

70

Modo Permite Simbolo
USUARIO Consulta de Informacion Router >
PRIVILEGIADO Visualizar el estado del router Router #
CONFIGURACION Utilizar comandos generales

Router (config) #
GLOBAL de configuracion
CONFIGURACION DE | Utilizar comandos de o
_ _ _ Router (config-if) #
INTERFACES configuracion de interfaces

COMANDOS BASICOS Y DE INICIALIZACION

Comando

Funcion

Router> enable

Permite ingresar al modo privilegiado del

router

Router# configure terminal

Permite ingresar el modo de configuracion

global del router

Router(config)# hostname
ESTACIONTERRENA

Permite cambiar el nombre que se

asignara al router, para el ejemplo el

nombre es ESTACIONTERRENA
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COMANDOS DE CONFIGURACION DE INTERFACES

Comando

Funcion

Router(config)# interface

giga 1/0

Permite ingresar al modo de configuracién
de interfaces, en este caso se ingresara a

la interfaz Giga Ethernet 1/0 del router

Router(config-if)# ip address
192.168.1.37 255.255.255.252

Permite asignar una direccion IP y una

mascara de red a la interfaz.

Router(config-if)# no

shutdown

Este comando levanta la interfaz.

Router(config-if)# exit

Permite salir del modo de configuracion de

interfaz.

Router# write

Permite grabar la configuracién realizada

en el router.

Router(config)# interface

loopback 0

Permite ingresar en la interfaz de loopback.

Router(config-if)# ip add
10.20.10.100 255.255.255.255

Permite asignar la IP de loopback
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COMANDOS DE MONITOREO

Comando

Funcion

Router# show mpls Idp

parameters

Despliega los parametros LPD en el
ruteador local, muestra las interfaces en
las cuales esta funcionando el protocolo

MPLS.

Router# show mpls interfaces

Despliega el estado de MPLS en cada
interfaz.

Router# show mpils Idp

discovery

Despliega todos los neighbors

descubiertos.

Router# show mpls Idp
neighbor

Despliega informacion sobre los neighbors
LDP.

Router# show mpls Idp
bindings

Despliega la Base de Informacién de

Etiqueta (LIB)

Router# show mpls

forwarding-table

Despliega el contenido de la LFIB

Router# show ip cef

Despliega las entradas en la FIB

Router# show ip bgp vpnv4 all

summary

Despliega la informacion de bgp

configurada

Router# show class-map

Despliega la informacion de todas las

clases de trafico configuradas en el router.

Router# show policy-map

Muestra todas las politicas de trafico

configuradas

Router# show class-map

Muestra las clases que se han configurado




SIGLA

ATM
BGP
CE

CEF

CEF
DIFFSERV
DS
DSCP
ECN
FEC
FORWARDING
GNS3
IEFT
IGP

10S

IP

IS-1S
LAN
LDP

LIB

LLQ

LSP

LSP
LSR
LSR
MP-BGP
MPLS

GLOSARIO DE TERMINOS

DEFINICION

Modo de Transferencia Asincrono
Border Gateway Protocol
Customer Edge

Cisco Express Forwarding

(proceso de conmutacion mas rapido, propietario Cisco)

Cisco Express Forwarding
Diferenciacion de Servicio
Diffserv

Differentiated Service CodePoint
Explicit Congestion Notification
Forwarding Equivalence Class
Reenvio de paquetes

Simulador Grafico de Redes
Internet Engineering Task Force
Internal Gateway Protocol
Internetworking Operating System
Protocolo Internet

Intermediate System To Intermediate System
Red de Area Local

Label Distribution Protocol

Label Information Base

Low Latency Queuing / Encolamiento de baja latencia
Label Switching Path

Label Switching Path

Label sitching Router

Label Switching Router
Multiprotocol BGP

Multiprotocol Label Switching
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OSPF

P

PE

PHB

PIX FIREWALL
PQ

QoS

RIP
ROUTING
RSVP
SLA

TCP

TDP

TTL

VPN

VRF

WFQ

Open Shortest Path First
Provider

Provider Egde

Per-hop forwarding behavior
Private Internet eXchange
Priority Queuing

Quality of Service

Routing Information Protocol
Control de Paquetes
Protocolo de Reserva de Recursos
Service Level Agreement
Transmission Control Protocol
Tag Distribution Protocol

Time to Live

Vitual Private Network

VPN Routing and Forwarding

Weighted Fair Queuing / Espera Equitativa Ponderada
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