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RESUMEN EJECUTIVO

A la presente tesis se la ha elaborado conforme los parametros legales
establecidos para regular el tema del pago electrénico dentro del
ambito de la Contratacién Electrénica, entendiéndose como aquellos
pagos que se realizan con la ayuda de métodos informaticos, con el fin

de extinguir una obligacién contraida.

Como una breve resefia a manera de explicacion de la materia a
tratarse, ha sido menester dedicar el primer capitulo al estudio del
Comercio Electrénico y la Contrataciéon Electrénica como preambulo
del nacimiento de las obligaciones de pago por medios electrénicos,
analizando sus caracteristicas desde la 6ptica juridica e informatica,
para luego adentrarnos en el estudio propio de los medios de pago que
se realizan a través del internet, que es el tema de la presente tesis, en
donde se analizaran las diferentes alternativas de pago, estableciendo
para cada una de ellas sus modos de operacién y caracteristicas
propias, asi como sus ventajas y desventajas, tanto en el mundo de la
negociacién, como desde su aspecto juridico, ya que como se trata de
un campo que lastimosamente no se encuentra regulado por un
cuerpo normativo dedicado especificamente a este tema, se
establecera la importancia y la necesidad de la creacién de un
articulado que norme los aspectos referentes a su existencia, sus
sistemas de operacién, mecanismos de cobro y caracteristicas
particulares, asi como las atribuciones y limitaciones de las partes

que intervienen en las transacciones de tipo electronico.

El 1ultimo capitulo se centra en el analisis de los mecanismos de
seguridad de los medios de pago con un analisis bésico que
demuestra que los mismos garantizan la utilizacién de dichos medios
en cualquier transacciéon realizada a través de mecanismos

electronicos.
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INTRODUCCION

El origen de la moneda se recoge ciertamente en la Biblia y se lo
identifica como la plata. Sin embargo existian otros bienes que se
utilizaban como moneda, tales como la sal, el ganado, el cuero, los
tejidos, etc., y al mismo tiempo se utilizaba el trueque como medios de

pago por la compra de bienes y servicios.

Posteriormente, se consideré a los metales preciosos, tales como el oro
y la plata, como medios de pago, en calidad de expresiones
monetarias, principalmente por dos motivos: por su escasez y su
nobleza. A estos metales se los moldeaba, y tomaban el aspecto de
monedas por los sellos que se prensaban en sus caras. El concepto
del manejo de las monedas se referia entonces al peso, es decir, a

mayor peso, mayor valor.

Mas tarde se generaliz6 el concepto de las casas de amonedacién. En
Roma, la casa de la moneda se llamaba “Templo de Juromoneta”, de
donde se presume que proviene la palabra “moneda”. Con la presencia
del Imperio Espafiol en tierras conquistadas, nace la idea de
establecer una casa de amonedacion en cada territorio. Asi, la primera
se crea en México, la cual acufiaba monedas de plata y de cobre, las
mismas que tomaron el nombre de “vellén”. Como las monedas en
México eran insuficientes, se establecié otra casa en Lima, la cual

podia acunar solo monedas de plata.

Se emitian monedas defectuosas puesto que se fabricaban al martillo,
se fundian y cincelaban y por lo tanto las formas no eran exactas, lo

cual generaba falsificaciones. Luego aparecieron las monedas de

(%)
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cordoncillo, que se fabricaban con métodos mas modernos, ya que se
traquilaban y se prensaban.

Concluye la época colonial y adviene la Gran Colombia donde se
aceptaron las monedas de cordoncillo y se dispuso que las monedas
macuquinas o hechas a mano, sean refundidas. Sin embargo, estas
monedas no abastecieron por lo que de igual manera circulaban

aquellas fabricadas al martillo.

En el Ecuador, hacia 1859 se permiti la emision de billetes por parte
de bancos particulares de Guayaquil; dicha potestad de emisién se
extendi6é luego hacia otros bancos. Sin embargo, los billetes no tenian
valor por si mismos y por tanto debian estar respaldados por metalico:
oro o plata, con el objeto de que quien tenga un billete pueda
acercarse al banco y recibir el valor ael papel en metalico o podia

satisfacer obligaciones por el valor del billete.

En la convencién nacional, durante el gobierno de Placido Caamarno,
se establecié6 al SUCRE como moneda nacional. El Presidente Flores
Jijén establecid la circulacién forzosa del sucre, restando el valor de

otros signos monetarios.

En el gobierno de Alfaro, se emite una nueva Ley de Bancos, la misma
que establecid que la emisiéon de billetes cuente con un 50% de
respaldo en metalico, por lo que se acepté6 un sistema monetario

basado exclusivamente en oro.

A través de la Ley Monetaria se quité el respaldo de los billetes y se
prohibié la exportacién de oro, precautelando que por lo menos una
parte de este metal precioso se quede en manos de los bancos. Luis
Napoleén Dillon promovié la creacién del Banco Central, pero es en el
gobierno de Isidro Ayora en que se crea la Caja de Amortizacién y

Emisién, propuesta por los bancos privados. El 4 de marzo de 1927, el

L
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doctor Isidro Ayora decreta la Ley Organica del Banco Central. El 10
de agosto de ese mismo afo, inicia el funcionamiento del Banco
Central, con sede en Quito, y para el 25 de agosto se crea la sucursal
mayor del Banco en Guayaquil. El significado de esto se tradujo en la
emision de dinero, exclusivamente por un banco creado para el efecto

y a cargo del Estado.

A partir de la creacién de la moneda, como ya ha sido expuesta a
breves rasgos, los sistemas de pago se han ido perfeccionando debido
a la demanda de los usuarios por el acrecentamiento de los negocios.
Por este motivo, se dio paso a la creacién del cheque y a su respectiva
ley. Se introdujeron también el uso de la letra de cambio y el pagaré,

como un medio para el otorgamiento de créditos.

Con el avance de la tecnologia, y el acrecentamiento de negocios a.
nivel nacional e internacional, se ha dado paso a las negociaciones por
medios electronicos, considerando caracteristicas como la rapidez en
las transacciones, las facilidades, la confiabilidad y seguridad para
efectuar pagos, etc. Asi nace entonces la tarjeta de crédito como un
mecanismo para la realizacién de pagos a través de un sistema de tipo
electronico que establece los asientos de crédito y débito a sus

respectivas cuentas.

El uso masivo de las computadoras, de medios informaticos y de
telecomunicacién, ya para finales del siglo XX, dio paso a un gran
desarrollo en la mayoria de las actividades realizadas por el hombre
en todos sus ambitos, tanto a nivel personal como laboral, con lo cual
se da campo a la realizacién de transacciones efectuadas por medio de
instrumentos electrénicos, en donde aparece el uso del internet como
un camino para realizaciéon de negocios, dentro del ambito del
Comercio Electrénico, y como consecuencia la potestad de decidir el

medio de pago adecuado para cada transaccién por la compra de
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bienes y servicios por negociaciones efectuadas en la red, o fuera de

ella, como un modo para extinguir obligaciones.

A través de la historia, se ha podido comprobar que la evolucion de las
formas de comercio se encuentran intimamente ligadas al desarrollo
de los medios de comunicacién. Desde hace unos cuantos afios, y
hasta poco tiempo atras, las personas tomaban al tema de la
tecnologia como un asunto de tipo futurista; sin embargo, con el uso
masivo del internet y la necesidad de efectuar transacciones de tipo
comercial con mayor facilidad y rapidez, sobre todo para las
negociaciones realizadas con empresas ubicadas en el exterior, nace el
Comercio Electronico y dentro de él, la Contratacién Electrénica, como

herramienta para llevar a cabo dichas negociaciones.

Se han realizado varios estudios y analisis acerca de los problemas e
interrogantes que surgen ante las recientes tecnologias de la
informacién en el ambito de lo que se denomina la Sociedad de la
Informacién!, las cuales buscan respuestas y soluciones a sus
inconvenientes desde el punto de vista juridico, dados los cambios
radicales en el comportamiento del ser humano por las nuevas
modalidades de realizar transacciones comerciales y de tipo personal,
abriendo campo para que en la ciencia del Derecho se cree una rama
dedicada al estudio del Derecho Informatico en todos los ambitos que

este abarca.

“El desarrollo del comercio a través de Internet fomenta el uso de

formas sencillas de pagar los productos o servicios que se adquieren,

! Estamos viviendo dentro de lo que hoy se conoce como la Sociedad de la Informacion, ya que
podemos tener total acceso a todo tipo de transaccién e intercambio de informacidn, gracias a los
medios de telecomunicacién y de computacién, y especialmente el internet.

n
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y a su vez, la existencia de mecanismos mas tutiles, rapidos o seguros

favorece el desarrollo de las transacciones en linea.”2

A un medio de pago se lo puede definir simplemente como aquello
mediante lo cual se puede extinguir una obligacién pactada, que
puede ser efectuado en dinero, en una accién o en una omisién, por
tanto, es aquello que debe darse, hacerse o no hacerse con el objeto de

cumplir una obligacién contraida.

Desde un principio, se ha establecido como costumbre el hecho de
que tener un papel significaba el tinico soporte que respaldaba una
transaccion. No es nada facil acostumbrar a la poblacién a entender
que también pueden existir otro tipo de soportes que nos garantizan el
haber efectuado transacciones de tipo comercial, por tanto estamos
iniciando una nueva etapa cultural en la que el avance de los medios
de informacion, de comunicacién y de tecnologia resultan una gran
estrategia para agilitar negociaciones en nuestra era, considerando

que muchas de ellas traspasan las fronteras de los paises.

La utilizacién de los medios de pago electrénico constituyen en si una
muy buena alternativa para la consecucién de los negocios, ya que
estamos en una era en la que no es estrictamente necesario acudir a
los soportes en papel para asegurarnos de que una transaccion fue
cursada o no. Poco a poco la poblacién a nivel mundial se debe
concientizar de que requerimos de métodos mas agiles que nos

permitan negociar con mayor comodidad y sobre todo seguridad.

Ademas se debe tomar en cuenta que desde hace muchos afios ya se
vienen practicando transacciones sin la necesidad del papel, como son

los casos de los pagos efectuados por medio de tarjetas de crédito, las

2 Altmark, Daniel; Brenna, Ramén Gerénimo, Informdtica y Derecho, Aportes de Doctrina
Internacional, Volumen 7, Ira. Ed., Ediciones Depalma, Buenos Aires, 2001
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transacciones bancarias y las mas practicadas que son las
extracciones de dinero efectivo por cajeros automaticos, operaciones
que requieren de medios electronicos para poder realizarse. Si este
tipo de operaciones han tenido cada vez mas acogida por los usuarios,
podemos estar seguros que con el devenir del tiempo, sera mayor el

incremento de transacciones que se realicen informaticamente.
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JUSTIFICACION E IMPORTANCIA

En tanto en cuanto crece la produccién mercantil, simultaneamente a
la circulacién del capital, se desarrolla una funciéon mas del dinero,

que es la del pago.

Con el avance de la tecnologia y las comunicaciones, se abre campo a
una nueva forma de realizar negocios, transacciones y contrataciones
a través de la red, a nivel tanto nacional como internacional, lo cual
ha dado lugar a que se creen programas de computacion destinados
para el efecto; y gracias al internet, viéndolo como un medio por el
cual se realizan dichas transacciones, se ha visto un creciente

desarrollo de negocios de tipo comercial.

En la actualidad, el internet se ha convertido en una herramienta de
gran importancia para la realizacién de negocios, puesto que se han
creado un sinnumero de posibilidades para la compra y venta de

bienes y servicios.

De aqui surge la necesidad de crear un sistema de pagos a través de
la red, con €l objeto de generar un ahorro en tiempo y costos y
proparcionar a la vez, un sistema de seguridad para tales pagos
efectuados por internet. Con esto nace entonces una alternativa de

pago por medios electronicos.

Tal es el caso del avance de los llamados “negocios virtuales”, que en
el afio 2000 se presupuesté alrededor de 600 billones de ddlares en
compras de bienes y servicios por la red, el mismo que para el ano
20095, ascenderia a 1.5 trillones de dolares; de esta suma, 7 billones

de délares le corresponderian a los pagos realizados por la red para el
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ano 2000, y para el 2005 ascenderia a 17 billones de délares, segiin
un estudio realizado por la firma Killen & Associates de California,

Estados Unidos.3

Con esta demanda de bienes y servicios por la red, surge asimismo la
necesidad de dar a conocer las distintas posibilidades de realizar
pagos a través del internet por medio de la tecnologia informatica; y
mas aun, la forma de crear una normativa legal para regular los

mismos.

En nuestro pais, el tema del pago electrénico no cuenta actualmente
con una legislacién especifica que se encargue de regularlo, y como si
fuera poco, los cuerpos legales que hacen referencia a este tema, no
regulan a todos los mecanismos de pago que se realizan por estos

medios, siendo esta normativa ademas, deficiente.

Por tal razén, en tanto en cuanto la realidad actual obliga a crear
medios electronicos de pago para la cantidad de relaciones
interpersonales que se van dando conforme el incremento de las
negociaciones, se debe hacer hincapié en la creacién de una
normativa legal que regule todos los aspectos relacionados al pago

electrénico.

Se han presentado en la actualidad muchas reflexiones en cuanto a
este tema por ser muy necesario dentro del campo juridico y de los
negocios, por lo que toda investigacion encaminada a establecer la
importancia, necesidad y validez juridica de los medios de pago en el
internet, es indispensable para evitar problemas posteriores en este

ambito.

? Jacqueline Guerrero Carrera, Tesis Doctoral, La Contratacién Electrénica, Quito, octubre de 2001.
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En nuestro pais, el uso del intermet para la realizaciéon de
transacciones, negociaciones y contratos, ha llevado a la necesidad de
crear una ley que regule dichos aspectos, por lo que se aprobé la Ley
de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos,
publicada en el Registro Oficial No. 557, Suplemento del 17 de abril de
2002, con el numero 2002-67; sin embargo, en esta ley, se ha dejado
de lado el tema del pago electréonico, el mismo que debe ser
debidamente regulado para el perfeccionamiento de las transacciones

electronicas.

Por cuanto me permitiré, en el desarrollo de la presente tesis,
establecer dicha importancia y necesidad, puesto que este tema es
uno de los aspectos que generara un sinnumero de conflictos para

tales negociaciones.

10
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OBJETIVOS

OBJETIVOS GENERALES

1. Analizar la situacién juridica de las formas de pago electrénico.

2. Realizar un analisis de los medios de pago que emplean medios

electronicos.

OBJETIVOS ESPECIFICOS

1. Establecer la importancia y necesidad de los pagos a nivel

nacional e internacional a través de medios electrénicos.

2. Determinar las modalidades de pago electrénico existentes en el

mercado nacional e internacional.

3. Analizar la situacién juridica vigente en el Ecuador aplicable a

los medios de pago electrénico.

4. Establecer la validez juridica de los pagos electrénicos.
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HIPOTESIS

La necesidad de adquisiciones de bienes y servicios, tanto a nivel
nacional como internacional, junto con la avanzada tecnologia
creciente en nuestros tiempos, ha traido como consecuencia la
creacion de formas de pagos por medios electronicos, dadas las
facilidades que presentan los mismos en lo referente a economia en

tiempo y costos.

Por lo expuesto y de acuerdo con los objetivos planteados para la

realizacién de la presente tesis, se puede afirmar lo siguiente:

“ LOS MEDIOS DE PAGO ELECTRONICO CONSTITUYEN
MECANISMOS DE EXTINCION DE OBLIGACIONES CON TOTAL
VALIDEZ LEGAL PERO REQUIEREN DE UNA LEGISLACION
PARTICULAR Y ESPECIFICA QUE REGULE LAS OPERACIONES DE
PAGO REALIZADAS CON EL USO DE MEDIOS ELECTRONICOS.”

12
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CAPITULO I

ASPECTOS GENERALES

1. El Comercio Electrénico

Con el avance de la tecnologia y el desarrollo de las comunicaciones, y
sumado a esto, €l uso del internet, se dio paso a que se creara una

alternativa mas en el mundo de los negocios: El Comercio Electréonico.

Desde hace mas de diez afios ya se intercambiaba informacién por
medios electrénicos, y es desde alli cuando se inician las actividades

comerciales en este campo.

Si bien es cierto, €l Comercio Electronico no es una nueva actividad,
ya que desde hace mas de diez afios ya se intercambiaba informacién
por medios electrénicos, y es desde alli cuando se inician las
actividades comerciales en este campo, donde las empresas de varios
sectores intercambian datos de tipo comercial y administrativo por
medio de ordenadores, lo cual se realiza mediante programas ya
definidos para el efecto. A esto se lo llama Intercambio Electrénico de
Datos (EDI) Gracias a este intercambio, las empresas pueden dar a
conocer sus listados de precios, pedidos, ofertas, aceptaciones de

ofertas, avisos de expedicién, entre otros.

Cuando realmente toma fuerza esta actividad desde un punto de vista

novedoso en el campo de las negociaciones es con el uso masivo del
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internet, y para ser mas especificos, con el aparecimiento del conocido
World Wide Web (WWW), que es un servicio del internet por medio del
cual un usuario accede a €l con el objeto de obtener la informacién de

multimedia requerida.

Es entonces el internet, el encargado de dar una transformacion a las
formas en las que se ha venido realizando el comercio, y a un costo
mucho mas bajo, ya que se cuenta con la posibilidad de que las
empresas den a conocer sus productos y se comuniquen con clientes

al rededor del mundo.

En el crecimiento de las nuevas relaciones por medio del Comercio
Electrénico, se presenta la necesidad de crear un campo legal, en el
cual dichas relaciones se encuentren reguladas por .un cuerpo
normativo que permita el desenvolvimiento pleno de todo tipo de
negociacioén, transaccién y contratacidon desde el punto de vista de la

legalidad y la validez juridica.

El Ecuador es un pais que se encuentra en el pleno desarrollo de las
actividades en Comercio Electrénico; tal es el caso que varias
entidades, publicas y privadas, ya cuyentan con una pagina web en la
que ofrecen a mas de informacién, sus servicios, los mismos que al
ser de muy facil acceso para usuarios y consumidores, han dado lugar
a un gran crecimiento de la comercializacién de bienes y productos y a

la acogida de los servicios que se prestan.

Muchos esfuerzos se han presentado ya para la creacioén de leyes que
regulen los aspectos del Comercio Electronico, tal es el caso, que en
nuestro pais la actuaciéon de nuestros legisladores se ha hecho
presente al dictar la Ley de Comercio Electrénico, Firmas Electronicas
y Mensajes de Datos; la cual si bien es cierto, no es exhaustiva en

todos los aspectos relacionados al Comercio Electrénico — como es el

14
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caso del pago electrénico, tema objeto de la presente investigacion —
constituye ya el primer gran paso dentro de este campo, brindando
mas seguridad para los usuarios de esta nueva modalidad de realizar

negocios.

Los medios de comunicacién utilizados en esta nueva modalidad de
negociacion son varios, pues al entenderla como un negocio que se
realiza a distancia, se emplean técnicas o medios como el teléfono, el

fax, el computador, la television, entre otros.

Para la realizacion de transacciones en Comercio Electrénico, ya se
cuentan con desarrolladas técnicas de seguridad que permiten que las
partes implicadas en la negociacion gocen de total confianza y
tranquilidad de que sus datos personales, numeros de tarjetas de
crédito, direcciones, montos de la transaccién, caracteristicas de
productos y demas datos referentes a la negociacién, se encuentren en
total confidencialidad a través de métodos tecnolégicos de seguridad
creados para el efecto, de los cuales trataremos en capitulos

posteriores.

1.4. Definicion

El Comercio Electrénico es un servicio tecnolégico que permite la
realizacién de operaciones de negocios, asi como la compra venta de
bienes y servicios mediante la utilizacién de sistemas electronicos,
tales como los ordenadores. Esto es posible gracias a la existencia de
las redes digitales de comunicacién a nivel mundial, como es el caso
del internet, las mismas que facilitan la comunicacién y las
actividades comerciales de las partes implicadas en las negociaciones

y transacciones.
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Al hablar de Comercio electrénico no nos referimos tinicamente a las
compras que se realicen a través del internet, sino que es un medio
por el cual se puede intercambiar todo tipo de informacién, prestando
ademas varios servicios, como “la transferencia electronica de datos
entre operadores de un sector en un mercado, o el intercambio de
cantidades o activos entre entidades financieras, o la consulta de
informacién, con fines comerciales, a un determinado servicio, o un
sinfin de actividades de similares caracteristicas realizadas por medios

electronicos.”

De las muchas definiciones dadas al Comercio Electrénico, se
desprende que el mismo puede ser definido desde dos sentidos, el

amplio y el estricto.

En sentido amplio, el Comercio Electrénico se encuentra constituido
por cualquier intercambio de datos que tengan o no relaciones con
actividades comerciales, siempre y cuando estos sea de tipo
electrénico, ya sea porque”ese comercio se lleva a cabo utilizando la
herramienta electrénica de forma que tenga o pueda tener alguna
influencia en la consecucién del fin comercial, o en el resultado de la

actividad que se esta desarrollando.”s

En sentido estricto, “el Comercio Electréonico se refiere a aquellas
transacciones del ambito comercial que se desarrollan a través de las
nuevas tecnologias de la comunicacién, donde se incluye la
compraventa de bienes o servicios, los acuerdos preliminares y todas

las actividades posteriores a la celebraciéon del contrato respectivo.”®

* Davara & Davara, Asesores Juridicos, Factbook, Comercio Electrénico, Editorial Aranzadi S.A., 1ra.
Ed., Navarra, Espafia, 2001.

* Idem. '

8 Carrasco Blanc, Humberto Rolando, Contratacién Electrénica y Contratos Informéticos, Ediciones
Juridicas La Ley, 1ra. Ed., Chile, 2001
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La Ley de Comercio Electrénico, Firmas Electréonicas y Mensajes de
Datos, en su Novena Disposicion General, define al Comercio
Electrénico como “toda transaccién comercial realizada en parte o en

su totalidad, a través de redes electrénicas de informacion.”

Pero de manera general, podemos definir al Comercio Electrénico
“como la venta y compra directa o indirecta de cualquier tipo de
informacién, productos y servicios por medio de redes de
computadores, asi como también, el apoyo brindado a cualquier tipo

de transacciéon de negocios sobre una infraestructura digital.””

1.2. Caracteristicas del Comercio Electronico

Entre las caracteristicas mas relevantes, tenemos a las siguientes:

- La “rapidez con la que se pueden realizar las transacciones de
productos o servicios, sin que la distancia, el tiempo y los costos
lo limiten. De esta manera, el Comercio Electrénico se convierte
en la herramienta del mundo globalizado.” 8

- Brinda una gran perspectiva financiera a las empresas, puesto
que por medio del internet se ha comprobado un enorme
crecimiento en ventas de productos y servicios.

- Las transacciones pueden realizarse entre desconocidos, para lo
cual se requiere un intercambio electrénico de datos (EDI), o por
medio del internet.

- Requiere de servicios de otras entidades. Por citar un ejemplo,

tenemos a una compania de transportes, la misma que debera

7 Rodriguez, Gladys, El Comercio Electrénico: Necesidad de una Infraestructura de Seguridad,
Ponencia presentada en el I Congreso Andino de Derecho e Informatica.

¥ P4ez Rivadeneira, Juan José, El Comercio Electrénico en el Ecuador : Aspectos Juridicos, Ponencia
presentada en el III Congreso Internacional de Derecho e Informatica, del 23 al 27 de abril del 2001,
Quito.
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encargarse de la transportaciéon de la mercaderia objeto de la

transaccion.

1.3. Partes Intervinientes

Por medio del Comercio Electrénico, todos tenemos oportunidad de
realizar negocios a través del internet. Esto se traduce en que desde el
poseedor de materia prima, pasando por empresas, proveedores,
llegando hasta el consumidor final, pueden realizar negocios por la
red. De esta manera, se establecen contactos entre empresas, entre
consumidores y entre empresas y consumidores; lo cual quiere decir
que se puede mantener una directa relaciéon entre comprador y
vendedor, satisfaciéndose necesidades electronicamente al realizar

transacciones de productos o servicios.

En resumen, podemos decir que las partes intervinientes directamente
en el Comercio Electrénico, son dos: por una parte, quien ofrece sus
productos por la red; y por otra, el comprador o usuario que demanda
dichos productos. Pero en esta actividad se encuentran implicados
también, y como regla general, una entidad financiera que realiza la
transaccién, una compania aseguradora, el transportista, el operador
de telecomunicaciones que pone su infraestructura para que dichas
negociaciones se lleven a cabo por la red, los proveedores de sistemas,
y demas sujetos que intervienen para que se pueda dar una

negociaciéon entre comprador y vendedor.

Sin embargo, es importante hacer una distinciéon de las areas a las
cuales se quiere llegar para realizar negociaciones; de esta manera, el
Comercio Electréonico pretende abarcar las siguientes areas o

mercados:

18
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Empresa — Empresa: o “bussines to bussines” (b2b) en virtud del

cual se realizan negociaciones entre empresas, abarcando asi
las relaciones comerciales de la empresa con sus respectivos
proveedores y distribuidores. Este abarca no sélo las actividades
de compra y venta entre empresas, sino que incluye también los
sistemas de transaccién e informacién de tipo comercial entre
proveedores, socios o canales.

Empresa — Consumidor: o “bussines to consumer”, en el cual el

Comercio Electronico se realiza entre una empresa y un
consumidor o consumidores, a los mismos que se los considera
como los compradores. Su ventaja es la eliminaciéon de
intermediarios en los procesos de compra, puesto que se
mantiene una relacioén directa entre el fabricante del producto y
el consumidor del mismo; lo cual a su vez incide en un ahorro
de tiempo y costos; en el primer caso porque los consumidores
pueden adquirir el bien desde su propio hogar, evitAndose el
acudir hasta un almacén para adquirir su producto, y en el
segundo porque el hecho de que no existan intermediarios en su
negociacioén, hace que el precio final del producto sea mas bajo.

Intraempresarial: Este punto tiene mucho que ver con las

politicas internas de la empresa, ya que trata de las posibles
relaciones electréonicas que se puedan realizar dentro de la
empresa, con el objeto de mantener una relacioén eficaz, rapida y
fluida entre sus departamentos.

Empresa/Consumidor - Administracion: o “bussines/consumer

to goverment”, se trata de que cualquier comunicacioén o tramite
por parte del consumidor o la empresa que se realicen con la
administraciéon, deben hacerse con las técnicas establecidas de

Comercio Electréonico que esta ultima senale.
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1.4. La Contratacion Electronica

Dentro del Comercio Electréonico, se encuentra la Contrataciéon
Electrénica, que es uno de los medios por el cual se realizan negocios

respecto a comercio electrénico.

Varios criterios se han presentado para definir a la Contratacion
Electrénica. Entre ellos, podemos citar a una de las mas precisas, que
la define “como aquellos actos juridicos que tienen por objeto crear,
modificar o extinguir derechos (y su correlativa obligacién) y que se
celebran a través de medios de comunicacién y/o de medios

informaticos.”®

Sin embargo, cabe hacer una diferenciacién entre Contratacién
Electréonica y Contratos Informaticos, pues se trata de dos campos
distintos y generalmente se presentan confusiones entre ellos. Asi,
podemos decir que al hablar de contrataciéon electrénica, nos
referimos a aquella que se realiza por medios electrénicos, pero su

objeto no se trata de un bien o un servicio informatico.

Por su parte, la Contratacién Informatica, es aquella en virtud de la
cual la contratacion recae sobre bienes y servicios informaticos, y a la

vez es aquella que se realiza a través de medios informaticos.10

% Carrasco Blanc, Humberto Rolando, Ob. Cit.

' Desde este punto de vista, estamos tratando a Ja Contratacién Informética desde un sentido amplio,
pues muchos autores que tratan de este tema, sefialan que también se la puede tomar desde un sentido
estricto, el mismo que tendria como resultado que al referirse a contratacion informatica, se estaria-
tratando de aquellos grupos de contratos que se refieren a bienes y/o servicios informaticos finicamente,
sin tomar en cuenta los medios que se utilicen para realizar dicha contratacién.
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1.4.1.Caracteristicas de la Contratacion Electronica

Del propio concepto de Contratacion Electrénica se derivan sus

principales caracteristicas, de las cuales podemos mencionar que:

“Se tratan de convenciones, ya que se celebran actos juridicos
que pueden modificar o extinguir derechos sin crearlos (aunque
los contratos son la regla general)”!!

Son celebrados a través de instrumentos electrénicos o por
medios de comunicacién, en virtud de los cuales las partes
establecen su consentimiento.

Existe libertad contractual, puesto que las partes contratantes
pueden elaborar clausulas, establecer pactos, condiciones y
demas puntos que permiten el nacimiento de nuevos tipos de
contratos; pero siempre tomando en cuenta la limitacién de que
dichas clausulas no sean contrarias a la Ley, a la moral ni al
orden publico.

Es un contrato que se lo celebra sin la presencia fisica
simultanea de las partes.

El lugar de celebracién del contrato se entiende que sera aquel
en donde se encuentra establecido el prestador de los servicios;
pero cuando se trata de una compra venta de un bien material,
se entiende que el lugar de celebracion del contrato sera aquel
en el cual el comprador o consumidor tiene su residencia
habitual.

El lugar de perfeccionamiento del contrato sera el acordado por

las partes.!?

Si bien es cierto, la Ley de Comercio Electronico, Firmas Electronicas

y Mensajes de Datos, para el caso de nuestro pais, no regula todos los

aspectos en materia de contratacion al momento de la redaccién de un

' Carrasco Blanc, Humberto Rolando, Ob. Cit.
2 Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, Art. 46, Ecuador.
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contrato electrénico, razén por la cual se debera tener presente lo
prescrito por la Ley en materia de condiciones generales de
contratacién, es decir, lo establecido por el Cédigo Civil, el Cédigo de
Comercio, la Ley de Defensa del Consumidor, la Ley de Propiedad

Intelectual, y demas cuerpos legales que le sean aplicables.

1.5. Perspectivas de Crecimiento

El uso del internet ha tenido un crecimiento muy notable, tomando
como base los anos desde 1998, 1999 y 2000. Asi, desde el mes de
julio de 1998, de 129.5 millones de usuarios, pasé a junio del 2000, a
332.73 millones de personas que utilizan el internet, lo cual indica un
incremento porcentual de un 3.17% a un 5.4% de la poblacién a nivel
mundial; esta tecnologia es usada para diversos objetivos, entre los
cuales, el principal son las transacciones y compras que se realizan
por la red, al mismo que le corresponde un 80% del total. (Ver Anexo
No. 1)

De igual manera, en Argentina, tomando como base a los anos desde
1997 a 2000, en junio del 97 el indice de usuarios fue de 170 mil, y
para abril del 2000, se sumaron a 900 mil, lo cual indica un
incremento porcentual del 0.49% al 2.44% del total de la poblacién de
dicho pais. Al mismo tiempo, en Brasil, en diciembre del 97 el indice
de usuarios fue de 1.3 millones, y para diciembre del 99, existian 6.79
millones de personas que utilizaban el internet, es decir, hubo un
incremento del 0.61% al 3.95% de la poblacion brasilera. (Ver Anexo
No. 1)

La International Data Corporation, senalé que en Venezuela en el afio

2000 habian 286.541 usuarios de internet; para inicios del 2001, esta

a2
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cifra se incrementaria a 389.000 personas, y para finales del 2003,

esta llegaria a 598.000 personas.

Al realizar una comparaciéon entre estos indices, se establece que el
uso del internet ha ido incrementando paulatinamente, brindando a
los usuarios un acceso facil y directo para acceder a cualquier tipo de
servicio que este ofrece. Sin embargo, cabe resaltar que de entre los
varios servicios que podemos encontrar en el internet, los mas usados
son aquellos referentes a negociaciones, compras y transacciones,
seguidos por su uso como medio de comunicacién, y posteriormente el
servicio de consultoria, que son los tres grupos mas grandes que
presentan los mayores indices de acceso por los usuarios a nivel

mundial.

Tal es el caso del avance de los llamados “negocios virtuales”, que en
el afio de 1994 se realizaron transacciones a nivel mundial por un
monto de alrededor de 4.6 trillones de dodlares, y se le asigné el 13%
de este monto a transacciones realizadas por la red, la television y

otros medios de tipo electrénicos.

Ya para el ano 2000 se presupuesté alrededor de 600 billones de
délares en compras de bienes y servicios por la red, el mismo que para
el ano 2005, ascenderia a 1.5 trillones de dolares; de esta suma, 7
billones de doélares le corresponderian a los pagos realizados por la red
para el ano 2000, y para el 2005 ascenderia a 17 billones de délares,
segin un estudio realizado por la firma Killen & Associates de
California, Estados Unidos.!3

2 Jacqueline Guerrero Carrera, Tesis Doctoral, La Contratacién Electrénica, Quito, octubre de 2001.
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Segin datos proporcionados por el Dr. Julio Téllez Valdez!4, la
Organizacién para la Cooperaciéon del Desarrollo Econémico (OCDE)
realizé una investigacion, en la cual se pudo determinar que para los
anos de 1995 a 1997 el volumen de actividades correspondientes a
Comercio Electrénico crecié desde casi 0 a 25 millones de délares. Al
mismo tiempo, mediante calculos, se logré prever que dicha cifra
aumentaria a 300 millones de délares para el afio 2002, y esta misma
cifra, se incrementaria un billon de délares para los afios 2003 a
2005, de los cuales solamente a actividades realizadas en los Estados

Unidos le corresponderia un 80%.

Otros varios estudios se han realizado sobre este tema para establecer
su avanzado crecimiento, de los cuales cabe destacar el realizado por
la comparnia americana Forrester Research, el mismo que afirma que
el volumen total del Comercio Electrénico, para el ano 2003 se

incrementaria entre 1.4 y 3.2 billones de dolares.

En América Latina, las transacciones en Comercio Electronico han
incrementado sorprendentemente. Es el caso de Venezuela, en donde
en el ano 2000, del total de sus compras por internet, se registra un

indice del 77% en compras a tiendas virtuales del exterior.

Debemos tomar en cuenta el crecimiento de produccién, el mismo que
se estima que sera de empresa a empresa y no de empresario a
consumidor, segiin la compania Forrester Research; puesto que el uso
del internet en la actualidad va mas encaminado a que las empresas
den a conocer sus productos de una forma mas facil y sencilla, y asi
tener conocimiento tanto de los productos de la competencia como de

la materia prima requerida para su fabricacion; con esto, el

14 T¢llez Valdez, Julio, El Comercio Electrénico, Ponencia presentada en el I Encuentro Internacional
de Derecho e Informética, Quito, julio de 2000.
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consumidor final puede tener gran cantidad de productos a su

eleccién. (Ver Anexo No. 2)

Un crecimiento notable también se hace presente en el area de la
publicidad por medio del internet, ya que la misma - de acuerdo a
datos obtenidos por la Jupiter Communications - ha generado
alrededor de 4.400 millones de ddlares, pues tomando como base al
ano de 1995, se calcula que de 0.10 billones de ddlares, se incremento
a 7.7 billones de doélares para el afio 2000 (Ver Anexo No. 3) Tal es el
caso que al hablar de los pagos que se realizan por el internet, se ha
establecido que son una ayuda muy importante en la realizaciéon de
las negociaciones por su rapidez y facilidad de operabilidad, ya que
son una forma de concretar los negocios mas rapidamente con la
misma ayuda de la publicidad, pues por medio de esta no solo se dan
a conocer productos y servicios, sino también el medio de pago de los

mismos.

2. Los Medios de Pago Electrénicos

Como ya mencionamos anteriormente, dentro del Comercio
Electronico encontramos a la Contratacion Electronica; en virtud de la
cual se da paso a la celebraciéon de contratos por medios electrénicos,
como su mismo nombre lo indica. Estos, por el hecho de ser un
contrato, obliga a las partes a dar, hacer o no hacer una cosa; razén
por la cual, en tanto en cuanto se crea un contrato, nacen al mismo
tiempo obligaciones entre las partes contratantes, las mismas que son
manifestadas en las diversas clausulas descritas en dicho contrato

celebrado.
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Dentro de los modos de extinguir las obligaciones, encontramos al
pago; el mismo que de acuerdo a los establecido por nuestro Cédigo
Civil en su articulo 1611, “Pago efectivo es la prestacién de lo que se
debe”.

Por tratarse de Contrataciéon Electrénica, me ceniré exclusivamente a
los medios de pago que se realizan por el internet, tema de la presente

tesis.

2.1. Definicion

“Los medios, electronicos de pago configuran una modalidad de las
transferencias de fondos, en el sentido de que implican un movimiento
de fondos de una cuenta bancaria a otra con el objeto de realizar un
pago, por lo general se trata de transferencias electrénicas de crédito
ya que es el comprador quien pone en marcha la operaciéon al enviar
via Internet, el ntmero de su tarjeta o un soporte electrénico

constitutivo del pago (el cheque o el dinero efectivo electrénico)”15

Los medios de pago electréonicos son la respuesta al desarrollo de la
tecnologia y las comunicaciones, creados con el objeto de facilitar el
comercio electrénico, haciendo que los consumidores, al tener
contacto con las empresas que les ofrecen bienes y servicios, puedan
pagar los mismos de una manera mas rapida y segura, partiendo de la

idea de que se pueden realizar dichos pagos por la red.

Lastimosamente, el pago electrénico es un aspecto que va en
desmedro del desarrollo del Comercio Electréonico por tres aspectos

fundamentales: su desconocimiento de existencia y modo de uso, los

¥ Rico Carrillo, Mariliana, {(Venezuela), Los Medios de Pago en el Comercio Electrénico, Ponencia
presentada en el I Congreso Andino de Derecho e Informatica.

26



LOS MEDIOS DE PAGO EN EL INTERNET
Veronica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

medios de seguridad que se requieren para la proteccion de datos, y

por ultimo la escasa legislaciéon que los regula.

Cierto es que estos medios de pago no gozan de la suficiente difusion
como para que sean conocidos por todos los consumidores y debemos
tomar en cuenta que el fenémeno de utilizacién masiva de los medios
de pago electrénicos aun no se ha presentado actualmente; sin
embargo, desde que se cred la opcién de su uso, han tenido una gran
acogida, no sélo para las negociaciones entre empresas, sino también
entre empresas y consumidores, gracias a los beneficios que a estos

los caracterizan.

Si tomamos en cuenta que se trata de una nueva opcién de pago,
entonces podremos definirlos sencillamente como la nueva forma de
efectuar pagos por medio del internet, cuya principal caracteristica es
la digitalizacion de informacién, la misma que es comunicada por

medio de redes digitales.

Se debe hacer hincapié en que la utilizacién de los medios electrénicos
en las actividades de tipo econdémico, ademas de referirse al pago
propiamente dicho, se refieren también a las formas de retiro de
dinero o de depésito del mismo cuando se ha utilizado para ello
tarjetas electrénicas u otro medio electrénico, como por ejemplo los
cajeros automaticos, que no vienen a ser especificamente formas de
pago. Por esta razén, la Recomendacion de la Comisién de las
Comunidades Europeas, de 17 de noviembre de 1988, dispone que
“también se aplicard a la retirada de billetes, depésito de billetes y
cheques y operaciones conexas, por medio de mecanismos
electronicos, como distribuidores automaticos de billetes y cajeros

automaticos.”
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Asimismo, esta Recomendacion senala en su disposicion tercera, que
se entiende por pago electrénico “cualquier operacion de pago
efectuado con una tarjeta de pista (s) magnética (s) o con un
microprocesador incorporado, en un equipo terminal de pago

electrénico (TPE) o terminal de punto de venta (TPV).

Al hablar de un TPE, se refiere al pago electronico que se realiza sin la
utilizacién de una tarjeta electrénica, por lo que las operaciones
bancarias se las puede efectuar incluso desde el domicilio del
comprador o usuario del bien o servicio adquirido. Por su parte, el
TPV se refiere a aquellas operaciones de pago electrénico que se

realizan con la ayuda de una tarjeta electrénica.

2.2. Clasificacion

Los medios de pago electrénicos abarcan una gran cantidad de formas
de pago en las cuales se utilizan medios electrénicos, como su nombre
mismo lo indica. Para efectos de la presente investigacién, nos
cefliremos unicamente a los medios de pago telematicos.!® Sin
embargo, se los tratara como “electrénicos” , pues si bien no dejan de

serlo, es una caracteristica general que se les atribuye.

La clasificacién de los medios de pago telematicos o medios de pago
que se realizan por internet, es muy amplia, y muchos de ellos ya

gozan de popularidad entre las empresas y consumidores de bienes y

'*Un medio de pago electrénico es el género, en tanto que un medio de pago telemético es la especie.
Por lo que al hablar de medios de pago telematicos, se refiere a aquellos que se realizan por el internet,
o por la red, como guste llamarselo, pero sin dejar de tener la caracteristica de electrénicos, pues es por
estos mismos mecanismos que se lo realiza, es decir, a través de computadores o redes de computacion.
En tanto que los medios de pago electrénicos son aquellos que se efectiian con a ayuda de cualquier
medio de tipo electrénico, en donde ademas de los computadores, se incluyen el teléfono, fax, entre
otros.
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servicios, en tanto que otros no son muy usados por su falta de

conocimiento, bien sea de su uso o de su existencia.

Se ha establecido una clasificacion para los medios de pago
electrénicos:17

1.- Segtin el soporte electrénico utilizado.- Aqui se distinguen entre el

pago electrénico efectuado por medio de tarjetas y €l pago electrénico
sin tarjetas, como por ejemplo las operaciones bancarias. De acuerdo
a estos dos grupos, dentro del primero entran aquellos pagos que se
realizan por medio de tarjetas tradicionales, como son las de crédito y
las de débito, y aquellos pagos realizados con dinero efectivo
electrénico contenido en una tarjeta. El segundo grupo abarca los
pagos realizados por medio de dinero efectivo electrénico que esta
basado en el funcionamiento de un software creado para el efecto, el
cheque electrénico, las cartas de crédito electronicas, y todos aquellos

que se pudieren realizar independientemente del uso de una tarjeta.

2.- Segun el caracter de los sujetos que intervienen en el sistema de

pago.- En este punto también se hace una distincién entre los medios
electronicos de pago utilizados por particulares, como son las
empresas y los consumidores, de los cuales podemos citar a las
tarjetas electronicas, dinero electrénico, cheque electrénico, entre
otros. Y aquellos pagos que se efectian entre instituciones
financieras, los mismos que son liquidados a través de camaras de

compensacion.

En los siguientes capitulos, se hara un analisis desde el punto de
vista técnico general en razén de su funcionamiento y tomando en
cuenta su validez juridica, a los mas conocidos, y los mas
frecuentemente utilizados entre empresas, entre consumidores y entre

empresas y consumidores.

' Rico Carrillo, Mariliana, Ob. Cit.
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2.3. Volumen de Crecimiento

Cuando se realizaban negocios por el internet, inicialmente los pagos
correspondientes a la compra de bienes o servicios, se verificaban y se
realizaban fuera de la red; puesto que el consumidor lo que hacia era
buscar lo que necesitaba por el internet y luego se acercaba a cancelar
el valor de su compra al establecimiento comercial donde habia
adquirido el producto o al momento de la recepcién del mismo; y en €l
caso de que la compra la haya hecho en un establecimiento ubicado
en el exterior, buscaba la forma de cémo realizar el pago por medio de
giros bancarios, débitos en su cuenta, transferencias de fondos, o
dependiendo de la modalidad en la que hayan acordado para el pago
entre el comprador y el vendedor.  Posteriormente esta técnica
comenz6 a emplearsela para compras no sbélo en el exterior, sino

inclusive en la misma ciudad.

Viene entonces la modalidad de realizar los pagos por medio de
tarjetas de crédito a través del internet; operacién en la que el cliente
debia enviar, generalmente por medio de un e-mail o correo
electrénico, su numero de tarjeta, la fecha de vencimiento de la misma
y sus datos personales. Con esta informacién, el vendedor procedia a
debitar el valor del producto adquirido de la cuenta del comprador.
Sin embargo, este medio no tuvo gran acogida entre los usuarios dada
la inseguridad en la que se manejaba la transaccién, puesto que los
datos del comprador debian viajar por una red abierta, la misma que
en cualquier momento podia ser interceptada por un tercero con

objeto de obtener provecho de dicha informacion.

La gran cantidad de fraudes cometidos como resultado de dichas
transacciones, dieron lugar a que varias personas que habian
utilizado este sistema presentaren reclamos ante las empresas, de

donde surge la idea de crear nuevos medios de pago electrénicos con
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los correspondientes mecanismos de seguridad para aquellas
transacciones efectuadas por el internet. Es asi como se da
nacimiento al dinero efectivo electrénico, al cheque electrénico, a las
tarjetas electrénicas, el sistema Millicent, y deméas medios de pago de

los que se tratara en capitulos siguientes.

A pesar de lo poco que se conoce de los sistemas de pago ya existentes
alrededor del mundo, se puede establecer mediante datos obtenidos
por la compaiiia de Investigacion Activ Media, que en el afio 2000 el
internet gener6 ingresos de 380 mil millones de délares mediante
pagos electronicos realizados por internet; este calculo se proyecto al
2002, el mismo que se preveia que a través de negociaciones se
percibirian ingresos de 1’234 millones de délares, todo esto solamente

en los Estados Unidos. (Ver Anexo No. 4)

Por su parte, segin la compania Datamonitor, estudios realizados en
Europa, en relacion a los Estados Unidos, establecen que los
consumidores realizan transacciones por montos de alrededor de 2
mil millones de doélares, el mismo que para el 2002, los gastos se
proyectaron a 4.978 millones de délares, es decir, un incremento del
248.9%. (Ver Anexo No. 5)

En América Latina, estas nuevas formas de pago han tenido también
una gran acogida. Poniendo de ejemplo a Venezuela, segiin un estudio
realizado por la International Data Corporation, se establece que en el
ano 2000 se realizaron transacciones en el internet por compras
efectuadas en este mismo sistema por un monto de alrededor de 31.4
millones de délares. Esta cifra, mediante calculos, se proyect6 a 73.7
millones de ddlares para el afio 2001, las mismas que para el 2003 se

calcularon en 302 millones de délares.
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2.4. Regulacién Juridica

Si bien el Comercio Electrénico es un campo novedoso, en cuanto a
legislacion se refiere, ya se cuenta con cuerpos legales que regulan
sus aspectos, incluso en el campo de la contratacién. Lastimosamente
para el pago electronico la legislacion existente es muy escasa, pero en
varios paises se cuenta ya con un cuerpo normativo que regula sus
aspectos juridicos; no siendo este el caso de nuestro pais en el que
nuestro legislador debe agotar sus esfuerzos por dictar a la brevedad

posible un cuerpo legal que norme lo referente al pago electrénico.

Europa se destaca por tener una buena legislacion acerca del tema, la
misma que regula las actividades de pago electrénico en los Estados
miembros. Sin embargo, esta legislacién no es especifica en muchos
aspectos, como por ejemplo, en el uso de las tarjetas electrénicas;
para lo cual, su analisis juridico se basa en el Principio de la
Autonomia de la Voluntad de los Contratantes, y en la Teoria General

de las Obligaciones y Contratos.

Existen cuerpos normativos que rigen en varios paises, y por lo
pronto, para el caso del nuestro, nos regiremos a lo establecido por las
diferentes leyes, en calidad de normas supletorias hasta que se cree
un articulado que norme el mismo, puesto que el tema del pago
electronico, auin no se encuentra regulado; entre las cuales tenemos, y
a las que acudiremos en los casos que correspondan, las siguientes:
Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos, Ley de Cheques, Coédigo de Comercio, Ley General de

Instituciones del Sistema Financiero, entre otros.
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CAPITULO I

LAS TARJETAS ELECTRONICAS

“La mayor parte de las corporaciones (lideradas por Visa y Mastercard)
estan desarrollando nuevos productos financieros que implementan
diferentes, aunque muy similares, tecnologias, que tienen en comun el
concepto de que se pueda almacenar informacién que interactiie con
los sistemas establecidos para generar movimientos comerciales,

basicamente, pagos.”18

Dicha informacién se la guarda y es grabada en cédigos en las
tarjetas, bien sea en bandas magnéticas o en chips que se incorporan
al cuerpo de las tarjetas, las mismas que para poder operar requieren
de terminales lectoras de los cédigos grabados, las cuales operan por
medios electrénicos, y es de ahi de donde deriva el nombre de Tarjetas

Electrénicas.

Si bien es cierto, el tema de la presente tesis trata acerca de los
medios de pago en el internet, entendiéndose como medios de pago
aquellas formas a través de las cuales se puede cancelar una
obligacién. Estos medios son los que se expondran en capitulos

subsiguientes.

Sin embargo, es menester recalcar que las tarjetas electrénicas, al
tener caracteristicas muy inherentes, propias en su género, y
diferentes a las que constituyen a los medios de pago, como el dinero,
los titulos valores, y otros, no constituye un medio de pago en si, sino

una modalidad a través de las cuales se cursaran las obligaciones de

'® Informatica y Derecho, Aportes de Doctrina Internacional, Ibid.
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pago, puesto que si catalogamos a las tarjetas como medios de pago
para extinguir las obligaciones, se deberian crear cuerpos legales
encargados de aplicar las reglas de control monetario al uso y a la
emisiéon de las tarjetas asi como sucede con los demas medios de

pago, con el objeto de preservar el valor monetario. o

Existe una clasificacién general que se le atribuye a las tarjetas
electronicas, cuyas agrupaciones principales son las siguientes:1?
a) En razén del emisor:

- Bancarias.

- No bancarias.

b) En razén de su funcionalidad:
- De crédito.
De Débito.

Inteligente.

De Pagos.

De Compra.
De Afinidad.
De marca Compartida.

De Identificacién en los Servicios de Telebanco.

c) En razén de su tecnologia:
- De banda magnética.
- De cédigo de barras.

- Aquellas que contienen un chip.

e) En razén del ambito de validez o de emision:
- Regional.
- Nacional.

- Internacional

% Davara & Davara, Asesores Juridicos, Ob. Cit.
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f) En razén de su limite econémico:
- Limitada.

- Ilimitada.

Se puede decir entonces, que las tarjetas electrénicas son una
modalidad de pago, cuyas operaciones se cursan a través de medios
electrénicos, por lo que corresponde dedicar el presente capitulo a las
diferentes tarjetas electronicas existentes en nuestro medio, cuyas
caracteristicas seran detalladas de tal manera, que se diferencie

claramente su especie y sus funciones.

1. La Tarjeta de Crédito

En el mundo del comercio, las tarjetas de crédito constituyen un
ejemplo de adaptacién y ajuste a las nuevas formas de contratos que
son creados con el objeto de atender las demandas de la economia que

aumentan dia a dia. (Ver Anexo No. 6)

Y dentro del comercio por internet, el uso de estas tarjetas ha tenido
gran acogida por ofrecer al publico una modalidad de pago mas facil y
rapida que los otros métodos que generalmente se usaban, como por
ejemplo los giros bancarios, que ademas de tornar lenta a la
negociacién representaban un costo extra en razén de los servicios
prestados por las entidades que intervenian para efectuar la

transaccion.

Estos beneficios dieron lugar a que la tarjeta de crédito sea una de las
modalidades mas utilizadas por los compradores en la red, en

transacciones efectuadas por internet. Tal es la demanda de uso, que
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en Espafia en el ano 1999, las compaifiias Martercard y Visa crearon

la primera tarjeta de crédito exclusiva para compras por la red.

1.1.Definicién

“Se denomina genéricamente tarjeta de crédito al instrumento
material de identificaciéon del usuario, que puede ser magnético o de
cualquier otra tecnologia, emergente de una relacién contractual

previa entre el titular y el emisor.”20

La forma mas sencilla de definir a la tarjeta de crédito, es explicando
céomo funciona: se da una relacién entre un comprador de un bien o
servicio, un vendedor, y una entidad financiera o banco que debe
mantener relaciones con los dos anteriores y que es quien permite el

pago de dicha transaccién sin la presencia del dinero en efectivo.

Una tarjeta de crédito, para que se la pueda utilizar como una
modalidad de pago por el internet, implica que se envie el nuimero de

la tarjeta a través de la red.

Es menester conceptuar las partes que integran el sistema de tarjeta
de crédito, cuyas caracteristicas y funciones especificas se detallaran
mas adelante:

a) Usuario de la tarjeta de crédito: es la persona a la cual se le
habilita el uso de la tarjeta de crédito, el mismo que se hara
responsable por los saldos que arroje su resumen de cuenta por
sus compras efectuadas o por las compras que realicen
personas autorizadas por este. Se lo define también como el

“Titular” de la tarjeta de crédito, sin embargo es un término mal

20 Articulo 4, Ley 25.065, Buenos Aires, Argentina.
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utilizado?!. El Usuario de la tarjeta puede solicitar que se emita
otra tarjeta de idénticas caracteristicas a otras personas, a las
cuales se las denomina como titular adicional o beneficiario de
extensiones.

b) Establecimiento Adherido: es aquel que proporciona bienes o
servicios al usuario por medio del uso de su tarjeta de crédito,
en virtud del contrato previamente celebrado con el emisor de la
tarjeta, para posteriormente hacerse acreedor de los montos por
dichas ventas a través del sistema de tarjeta de crédito.

c) Emisor de la tarjeta de Crédito: es la entidad que emite la tarjeta
de crédito al usuario de la misma, en virtud de un contrato
previo celebrado con este 1ultimo, y que al mismo tiempo opera
con los establecimientos adheridos al sistema. El emisor puede
ser o no una entidad financiera o bancaria, y se la conoce
también con el nombre de Organizacién Central, pues es esta
quien se encarga de realizar las operaciones propias del sistema

de tarjeta de crédito.

La funcién primordial de la tarjeta de crédito es “fomentar la
adquisiciéon de bienes o prestaciéon de servicios a crédito, percibiendo
la institucién emisora un porcentaje o comisién sobre el monto
facturado por el proveedor adherido y un canon periédico del usuario
asociado a mas del interés pertinente por la financiacién del consumo

en su casa.”?2

2! Se dice que no es un término bien utilizado ya que el tener la titularidad de la tarjeta de crédito trae
aparejado el dominio y la posesién de la misma, y dicho dominio y posesion la tiene el emisor de la
tarjeta de crédito, no el usuario, razén por la cual se lo debe denominar usuario y no titular, ya que el
usuario tiene Unicamente la tenencia de la tarjeta, con la finalidad de poder identificarlo como una
persona que esta habilitada para operar en el sistema de tarjeta de crédito, y que si es titular pero sélo
de la cuenta corriente contratada para la emisién de la tarjeta. Ademds, el emisor se reserva la
titularidad de la tarjeta ya que es este quien se encarga de suspenderla o anularla, segiin su criterio.

2 Reynoso, Daniel Gerardo, Tarjeta de Crédito, Estructura Legal y Operativa del Sistema, Ira. Ed.,
Editorial Depalma, Buenos Aires, 2000.




LOS MEDIOS DE PAGO EN EL INTERNET
Verdnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

1.2.Caracteristicas

- Presenta una cinta magnética adherida al dorso, la misma que
contiene todos los datos de identificaciéon del usuario, entre los cuales
se encuentra el conocido PIN, que es el Codigo de identificacion
Personal o Personal Identification Number, el mismo que, al igual que
todos los datos grabados en la cinta, pueden ser modificados en caso
de registrarse algin cambio.

- La tarjeta de crédito no vale por si misma, sino que necesita de la
existencia previa del sistema de tarjeta de crédito — del que se hara
debida referencia mas adelante — puesto que a él pertenece, en €l se
origina y en €l opera. Si no existe dicho contrato, no existe la tarjeta.

- El uso de la tarjeta de crédito, al ser una modalidad de pago por la
cual se extinguen obligaciones, se constituye como un riegocio juridico
complejo con fines de lucro.

- No crea ni modifica derechos ni obligaciones, ya que es una
consecuencia juridica que nace de la celebracion previa de un
contrato, al cual se debe su existencia y sus funciones.

- No es un contrato, pues por si misma la tarjeta no contiene ninguna
estipulacién que regira la relacion contractual, pero si es un efecto de
un contrato preexistente, que genera las obligaciones entre las partes
contratantes que operaran dentro del sistema.

- Es un elemento de identificacion que acredita que su portador podra
operar dentro del sistema de tarjeta de crédito, por cuanto la tarjeta
materialmente, no constituye un elemento juridico.

- No es un titulo valor, ya que no vale por si misma, no tiene la
capacidad para circular como un medio de pago, y al no tener un
valor econémico intrinseco no puede ser objeto de intercambio por
otros valores de cualquier indole.

- No es imprescindible para cursarla en el pago de una obligacién, ya
que existen transacciones que se realizan dentro del sistema de tarjeta

de crédito y que no requieren el uso material de la tarjeta. Como por
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ejemplo aquellas que se realizan por internet, via correo electrénico,
por comunicacién telefénica u otros medios remotos, para lo cual se
requiere Unicamente de ciertos datos del usuario como el nombre, el
codigo numeérico, y en ciertos casos el cédigo de seguridad.

- La tarjeta de crédito no es dinero ni tampoco un sustituto del
mismo. El dinero tiene caracteristicas inherentes a él, muy diferentes
al de la tarjeta de crédito; entre estas caracteristicas podemos
mencionar que el dinero vale por si mismo ya que es objeto de
transaccion, puede ser intercambiado por otros bienes del mismo
valor, y es una unidad de cuenta, ya que sirve para medir el valor de
otros bienes. |

- La tarjeta no extingue las obligaciones existentes entre usuarios y
establecimientos, por no ser un medio de pago, ya que por sus
caracteristicas propias, constituye Unicamente una modalidad para
efectuar un pago a través del cual se extinguird la obligacién
existente.

- La tarjeta se define como un documento necesario para ejercer €l
derecho establecido en el contrato previamente celebrado para su
emision y uso.

- No expresa literalmente el derecho establecido en el contrato que por
medio de ella se lo puede ejercer, como es el caso de los titulos
valores, caracteristica por la cual se la diferencia una vez mas de este

tipo de documentos.
1.3.Uso Operativo y Aplicaciéon

Cuando el usuario y el establecimiento han llegado a un acuerdo en la
compra y venta de un producto o servicio, se realiza la operacioén, la
misma que tiene dos fases. La primera, trata la compra del producto o
servicio que el usuario realiza al establecimiento y su respectiva
prestacién que puede ser la entrega, provisién, locacién, etc.,

dependiendo del negocio de que se trate. En la segunda fase, entra la
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decisiéon conjuntamente tomada por las partes de cursar la operacién

por el sistema de tarjeta de crédito.

Ya realizada la compra con la tarjeta, el usuario nada debe al
establecimiento, razén por la cual no existe una relacion de deudor y
acreedor entre ellos, sino que el usuario de la tarjeta debera pagar al
emisor el saldo deudor de su resumen de cuenta, en la fecha de su
vencimiento, en razén del contrato previamente celebrado por ellos.
Esto quiere decir que se hace un pago y a la vez un cobro por parte
del establecimiento, a personas diferentes, que viene a ser el emisor,

en tiempos, lugares y formas diferentes.23

Entra entonces a operar la organizacion central o emisor de la tarjeta
de crédito, a quien se le envia una comunicacién de la operacién
cursada por distintos medios, que puede ser por via telefénica,
informatica, por correo electrénico, por medio de la emisién de un

cupén?* (Ver Anexo 7), por medio de un lector de banda magnéticaZ?s, o

B Segiin lo establecido por el Cédigo Civil en su articulo 1671, la Novacién “es la sustitucién de una
nueva obligacién a otra anterior, la cual queda, por lo tanto, extinguida.” Si tomando en cuneta este
concepto y el hecho de que el usuario ya nada debe al establecimiento sino al emisor, y que a su vez el
establecimiento nada tiene que cobrar al usuario sino al emisor, hay una renuncia ticita del
establecimiento a cobrar el importe de la obligacién cursada con el usuario, y a su vez, se da una
renuncia ticita del usuario de pagar al establecimiento el precio de su compra, lo cual se transforma en
otra obligacién, puesto que el usuario deberd pagar al emisor y este a su vez deberd pagar al
establecimiento, con lo que se admite una novacién por parte de cada una de la obligaciones para cada
una de las partes.

4 E1 cup6n, o comiinmente llamado falén o voucher, es un medio de informacion a la entidad emisora
acerca de una operacion cursada entre usuario y establecimiento, que es emitido por este ltimo de
forma automética mediante una terminal de computacién, el cual, una vez emitido, es firmado por el
usuario. Este documento lo entrega el emisor al establecimiento en formularios preimpresos con
casilleros en blanco para completar los datos de la operacién cursada, que generalmente son: el nombre
y nimero de tarjeta del usuario, la fecha de emisién del cupon, el monto de la operacion y el nombre y
el codigo del establecimiento. Es tomado como un “indicio de prueba” de que existe una deuda del
usuario que corresponde a un crédito del emisor reciprocamente, lo cual constituye a la vez un crédito
para el establecimiento y una deuda para el emisor; pero no es un documento juridico ya que no
constituye ni causa ni soporte de una deuda ni de un crédito. Para cada operacion cursada entre usuario
y establecimiento, deber4 emitirse un cup6n, pero este en algunos casos es prescindible dado la forma
en cémo se realice la operacion. Un claro ejemplo de estas, son las operaciones que se realizan por
internet, en las cuales no se emiten tales cupones y las operaciones siguen siendo plenamente validas.
No existe un cuerpo legal que regule al cupdén y en ningiin texto se lo menciona como un documento
juridico o legal, razén por la cual en un juicio ejecutivo entablado sobre algiin caso que verse sobre
tarjeta de crédito, no se requiere la presentacion obligatoria del cupo6n para ejercer el cobro de la deuda
al usuario, pero puede presentarse en casos de discrepancia como un indicio de prueba; ademas
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por cualquier otro medio apto aceptable en la practica, tomando en
cuenta que dicha comunicacién debera contener todos los datos
esenciales para el registro de las operaciones en las cuentas
respectivas, como son el valor del importe de la operacién, la fecha en
la que se realiza la operacién, el nombre y el numero de cuenta del
usuario y el nombre y el niumero de cuenta del establecimiento. Con
estos datos, el emisor se encarga de realizar los respectivos registros
en las cuentas correspondientes al usuario y al establecimiento, en los
cuales se asientan las operaciones que estos hayan cursado;
posteriormente liquida cada cuenta, obteniendo asi el saldo respectivo
de cada una a la fecha de cierre. Este registro de cuentas es reflejado
en un documento impreso que entrega el emisor mensualmente a
cada establecimiento y a cada usuario, llamado “resumen de cuenta”
(Ver Anexo No. 8)

Si en el resumen de cuenta del establecimiento adherido se establece
que a su cierre ha arrojado un saldo acreedor para este, el sistema de
tarjeta de crédito debera pagar dicho saldo al establecimiento; pero si
el resumen de cuenta arroja un saldo deudor para el establecimiento,

el sistema debera cobrar dicho saldo.

tampoco es causa de obligaciones sino un efecto de un contrato que se ha celebrado previamente y
tampoco es necesaria su emision para cursar la operacion.

5 La banda magnética se encuentra incorporada en el reverso de la tarjeta de crédito. Esta incluye
informacién, la misma que puede ser leida solamente por lectoras terminales de computacién que
decodifican los datos grabados en banda, y que son proveidas por el emisor a cada uno de los
establecimientos para que puedan operar con las tarjetas de crédito, a los cuales se los conoce con el
nombre de P.O.S., que significa Point of Sale en inglés, o Punto de Venta, en espafiol. El1 P.O.S. se
conecta con el computador del emisor o la organizacién central por medio de la red telefénica, por lo
que al momento de decodificar los datos de la banda magnética, el computador central del sistema le
provee de los datos operativos necesarios, como la identificacion del usuario, el nimero de cuenta, la
validez de la tarjeta y datos accesorios pertenecientes a cada usuario. De esta manera, para cursar la
operacion, el trabajador del establecimiento digita el monto de la compra en el teclado del P.O.S., luego
de lo cual, la operacion es transmitida de manera directa a la cuenta del usuario y del establecimiento;
después se imprime un duplicado del comprobante de la operacion, es decir, un cupén, el mismo que es
firmado por el usuario, quien debera retener una copia para su uso personal. Por medio de esta banda se
pueden realizar algunas funciones a mas de realizar compras, como obtener fondos de la cuenta del
usuario, o informacion en cajeros automaticos.
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Lo mismo ocurre para el usuario, es decir que si el resumen de cuenta
arroja un saldo deudor para el usuario, este ultimo debera pagar
dicho saldo al sistema, que es lo que generalmente se da. Pero puede
también ocurrir que su resumen de cuenta arroje un saldo acreedor, y
en tal caso, sera el sistema quien debera pagar el saldo establecido al
usuario. En la practica, no ocurre que el sistema le pague el saldo
acreedor al usuario fisicamente en dinero efectivo ese momento, sino
que dicho saldo le es acreditado al usuario en sus futuras cuentas.
Por cuanto dicho saldo del cual el usuario es acreedor, es debitado del
monto total de la deuda que este tenga en sus compras en el siguiente

resumen de cuenta.

Para el pago de las compras realizadas por el usuario, este podra

optar por el diferimiento o la financiacién de pagos.

“El diferimiento de pago consiste en extender o prorrogar el
vencimiento de un pago debido por un deudor a su acreedor.”26 Esto
no debe confundirse con la idea de diferir el vencimiento, puesto que
lo que se difiere es el pago.

Por su parte, la financiacién permite al usuario efectuar pagos
parciales por su compra, los mismos que deben realizarse al emisor,

al vencimiento de la fecha pactada previamente.

Con lo expuesto, se puede decir que uno de los objetivos primordiales
del sistema de la tarjeta de crédito es el de diferir pagos,
fundamentandose en el hecho de que el pago del saldo que se
encuentra establecido en el resumen de cuenta se lo realiza con

posterioridad a la prestacion que efectuia el establecimiento.

% Reynoso, Daniel Gerardo, Tarjeta de Crédito, Estructura Legal y Operativa del Sistema, 1ra. Ed.,
Ediciones Depalma, Buenos Aires, 2000.
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De esta manera, el usuario debera pagar al emisor el monto de su
compra segun lo establecido en el resumen de cuenta, el mismo que
se emite cada treinta dias, fecha en la cual el usuario debera
acercarse a cancelar el monto adeudado, de lo contrario debera pagar
ademas del monto, los intereses por mora que este genere. Sin
embargo, el valor del pago por las compras podra diferirse a treinta,
sesenta, noventa o mas dias, dependiendo del acuerdo previo que se
realice al momento de efectuar la compra. Pero muy
independientemente de este ultimo punto, el resumen de cuenta se
cierra cada treinta dias?’, por lo cual, si la compra se ha efectuado
con mas tiempo de diferimiento de pago, se cancelara el mismo por
cuotas mensuales que seran reflejadas en el resumen de cuenta cada

mes.

La financiacién para el usuario de la tarjeta de crédito puede ser

otorgada por tres entes diferentes, que son:

1.- El establecimiento adherido al sistema: el cual otorga financiacién

al usuario al momento de ofrecerle a este ultimo el llamado “pago en
cuotas” , “plan de cuotas” u otra denominacién similar, en virtud de la
cual la operacién que se realice por la compra, es registrada de forma
parcial en los asientos del establecimiento. Dichos asientos se
registran en periodos mensuales a favor del establecimiento y a la vez
a cargo del sistema. Asimismo, en la cuenta del usuario se registran
los mismos asientos, pero a favor del sistema y con cargo al usuario.
El objeto de esta financiacion es que el monto de la operacién

efectuada se divida en las llamadas cuotas de pago — o su

%7 El resumen de cuenta se cierra cada treinta dias, luego de lo cual es entregado al usuario o al
establecimiento, segin corresponda para que se realicen los debidos pagos. En caso de no existir
conformidad de lo detallado en el resumen de cuenta, la parte afectada — usuario o establecimiento —
debera, en el plazo maximo de treinta dias contados a partir de la recepcién de dicho resumen,
comunicarse con la entidad emisora del resumen de cuenta para exponer detalladamente el error
encontrado en el resumen, para lo cual deberd aportar con cuanto soporte sea necesario para el
esclarecimiento del error.
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denominacién similar — a las cuales se les sumara los intereses
respectivos en caso de haberlos, segiin se convenga.

Este financiamiento lo realiza el establecimiento, pues es el encargado
de cobrar los saldos parciales que el sistema registre mensualmente
en su resumen de cuenta en calidad de las denominadas cuotas. Pero
este tipo de financiacion es de caracter optativo para el
establecimiento, lo cual quiere decir que no esta obligado a ofrecerlo al

usuario.

En la actualidad, los establecimientos pueden pactar con el sistema el
cobro por anticipado de las llamadas cuotas de pago, pero debera
cancelar al sistema un interés correspondiente al adelanto, el mismo
que sera descontado del monto total del pago. Esta operacion en el
sistema se torna muy sencilla pues cuentan con programas
computarizados que automaticamente realizan tales operaciones de

descuento.

2.- La Entidad Emisora de la Tarjeta de Crédito: quien otorga

financiacion al usuario al permitirle realizar pagos parciales del monto
total que se registra en su resumen de cuenta mensualmente, sin que
esto sea tomado como un caso de incumplimiento de pago por parte
del usuario. Sin embargo, no se considerara como financiacién sino
como incumplimiento de pago si se diera el caso de que el pago que
hiciera el usuario fuera menor a un monto de pago minimo fijado por
la entidad emisora. Asimismo, el saldo deudor que se registre en el
resumen de cuenta del usuario no podra ser mayor al limite maximo
de crédito que otorga €l emisor de la tarjeta a cada uno de sus
usuarios, €l mismo que sera fijado previa la emisiéon de la tarjeta de

crédito, segiin la capacidad crediticia que aplique el emisor.

Para que la entidad emisora pueda otorgar financiacién, debera

aperturar una linea de crédito rotativo a favor del usuario, la misma
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que se asemeja al acuerdo de sobregiro de la cuenta corriente
bancaria. Con esto el usuario pasa a ser deudor del emisor por €l uso
del crédito otorgado por este 1ltimo. Sin embargo, el emisor podra
reservarse el no otorgar financiacion a aquellos usuarios que
considerase crediticiamente riesgosos.

3.- La Entidad agjena al sistema: quien ofrece financiacién en caso de

que la emisora no otorgue dicho crédito, ya sea porque no €s una
entidad financiera o porque no tiene la voluntad de usar sus fondos
propios para poder financiar. En este caso, la entidad ajena al sistema
debera coordinar con el emisor sus sistemas legales y operativos para
otorgar los fondos de manera automatica a las cuentas de los
usuarios que soliciten la financiacién. Posteriormente, el emisor
debera recaudar los fondos del usuario para entregarlos a la entidad

ajena al sistema.

Igual que en el caso anterior, la entidad ajena al sistema podra optar
por no otorgar dicho crédito a aquellos usuarios considerados como

crediticiamente riesgosos.

De los tres casos sernialados, se pueden establecer dos importantes
caracteristicas de la financiacién:

a) Es Contingente.- puesto que no es necesaria ni obligatoria, ya
que cualquiera de los tres entes que otorgan financiacion
pueden reservarse el derecho de no otorgar crédito a usuarios
con riesgo en su capacidad de pago.

b) Es Extrinseca.- es un crédito externo otorgado por quienes
tienen capacidad para hacerlo, pero dicho crédito no pertenece
a la cuenta corriente mercantil por el que opera el usuario de la

tarjeta de crédito.
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El emisor?8 es el encargado de pagar al establecimiento el saldo
acreedor que le corresponda al cierre de su cuenta, segun las compras
que haya realizado el usuario. Sin embargo, el pago que le realiza el
emisor al establecimiento debera hacerlo atin cuando el usuario no
haya cancelado el valor total de sus compras, ya que €l emisor contrae
la obligacién de pagar al establecimiento, y al mismo tiempo de cobrar
al usuario, pero sin que esto quiera decir que existe la funcién de
intermediacién ni mediacion en el pago por parte del emisor, ni

efectiia pagos y cobros en nombre de terceros.

Cuando las operaciones se realizan por medio del internet, las
funciones del emisor, del establecimiento y de la entidad emisora son
las mismas, con la diferencia de que se utilizan métodos
computarizados mas avanzados, ya que se trata de operaciones que se
realizan entre ausentes, y a pesar de esto, las operaciones se realizan
con mucha mas facilidad y rapidez. Todo el procedimiento es el
mismo, excepto en la entrega de la tarjeta de crédito del usuario al
establecimiento al momento de cursar la operacién, que no lo hace
materialmente, sino que comunica los datos de la tarjeta y sus datos

personales al establecimiento para que éste realice la operacion.

% Ademés de encargarse de realizar los pagos a usuarios y establecimientos, tiene la funcién de ser el
ente principal que conduce el sistema al ser el administrador de las cuentas de cada parte, razén por la
cual se denomina también como Organizacién Central. Esta puede ser de dos tipos: singular o
colectiva. Es singular cuando sus funciones son realizadas por una sola entidad; es colectiva cuando
delega funciones a través de celebracion de contratos a otras entidades, las cuales se encargardn de
proveer los servicios especificos que se contraten. Existen dos tipos de sistemas, abierto y cerrado. En
un sistema abierto, el usuario contrata la emisién de la tarjeta con la entidad a la que se la llamaré
“Emisor” pues es quien emitird la tarjeta; el establecimiento por su parte contrata con otra entidad a la
que se le denominard “Pagador” pues cumple el rol de pagar los saldos a su favor; pero quien se
encargard de aperturar, administrar y mantener cada cuenta serd una entidad a la que se la llamaré
“Administrador” con quien deberan contratar asimismo para que realice dichas funciones. Por su parte,
en su sistema cerrado, existe una sola entidad que cumple las funciones de emisor, pagador y
administrador, y es con esa entidad con quien deberdn contratar todos estos servicios. Por lo tanto, se
denomina Sistema de Tarjeta de Crédito Abierto cuando la organizacion central es colectiva, y se
denomina Sistema de Tarjeta de Crédito Cerrado cuando la organizacion central es singular. Existen
también los Sistemas de Tarjeta de Crédito Bancario que es aquel cuyas funciones son ejercidas por
una entidad bancaria; y el Sistema de Tarjeta de Crédito No Bancario, cuyas funciones las ejerce
cualquier entidad comercial que no sea bancaria. Por lo general los Sistemas de tarjeta de Crédito
Bancarios son sistemas cerrados.
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1.4.Sistema de la Tarjeta de Crédito

El Sistema de Tarjeta de Crédito es un conjunto sistematizado?? de
contratos individuales cuyo objeto primordial es el servicio de
administracion de cuentas corrientes mercantiles, y tiene la finalidad
de dar la posibilidad al usuario de efectuar operaciones de comercio
en los establecimientos e instituciones adheridas al sistema y de
diferir o financiar su pago conforme a las modalidades previamente

establecidas.

Las operaciones que pueden ser cursadas en el sistema de tarjeta de
crédito son varias, entre las que podemos mencionar: compras,
locaciones, préstamos, garantias, reservas, pago de donaciones,
impuestos, tasas, contribuciones, depésitos, y obligaciones de toda
indole que sean generadoras de pagos que se puedan realizar por

medio de una cuenta.

Pero todas las operaciones que se realicen entre usuario y
establecimiento adherido, constituyen operaciones individuales entre
ellos, en las cuales el sistema no toma parte. Una vez efectuadas
dichas operaciones, entra el sistema a administrar el pago que debe

efectuarse por las mismas.

Sin embargo, para poder operar en el sistema debe existir previamente

un contrato de cuenta corriente39, celebrado por el usuario y por el

¥ Se dice que est4 sistematizado, puesto que los contratos se encuentran organizados dentro de un
sistemna. Analizando la palabra sistema, y segin el Diccionario Planeta de la Lengua Espariola, que dice
que el sistema es el conjunto de elementos interrelacionados, entre los cuales existe cierta cohesién y
unidad de propésito; por su parte, el hecho de que se encuentren interrelacionados quiere decir que son
interdependientes, que cada una de sus partes se necesitan de manera reciproca para poder operar. De
esta manera se puede establecer claramente que en el sistema de tarjeta de crédito sus contratos tienen
relaciones entre si, pero cada uno tiene sus propias funciones y objetivos, es decir que en conjunto
gouardan relaciones para llevar a cabo un mismo prop6sito, pero funcionalmente son independientes.
“La cuenta corriente es un contrato en que una de las partes remite a la otra, o recibe de ella en
propiedad, cantidades de dinero u otros valores, sin aplicacién a un empleo determinado, ni obligacion
de tener a la orden un valor o una cantidad equivalente; pero con cargo de acreditar al remitente por su
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establecimiento adherido, con la entidad emisora, respectiva e
individualmente; es decir, entre el emisor y el usuario, y otro entre el

emisor y el establecimiento.

El Cédigo de Comercio regula a la cuenta corriente mercantil, por lo
que tiene directa aplicacién al sistema de tarjeta de crédito. Razén por
la cual, se abandona por completo la idea de estar frente a la
existencia de un contrato no regulado, innominado o atipico, pues
gracias a la legislacion vigente se puede determinar la figura del
contrato de cuenta corriente, sus caracteristicas, efectos, formas de
solucién en caso de incumplimientos de las partes, y demas

irregularidades que se pudieren presentar en el mismo.

De esta manera, el primer paso que debe realizar el usuario para
poder operar dentro del sistema, es llenar una solicitud que se la
entregara en los establecimientos del emisor en hojas impresas que
contendran casilleros en blanco, que deberan ser llenados por el
usuario con sus datos (Ver Anexo No. 9) Presentada la solicitud, si es
aprobada por la entidad emisora, se procede a celebrar el contrato de
emision de tarjeta de crédito, con lo cual se crea la cuenta corriente
mercantil (Ver Anexo No. 10) La entidad emisora se reserva el derecho
de celebrar dicho contrato de emisiéon con aquellas personas que

considerare crediticiamente riesgosas.

En el internet, desde el afio 1999 en Espana, se presenté la opcién de
poder solicitar la emisién de tarjeta de crédito, creada tinicamente
para realizar compras por la red. Tal es el caso que las companias
Visa y Mastercard crearon una opcién en sus paginas web en las
cuales los usuarios podian acceder y llenar una solicitud para la

emision de la tarjeta.

remesa, liquidando en las épocas convenidas, por compensacion, hasta la cantidad concurrente de las
remesas respectivas sobre la masa total del débito y crédito, y pagarle el saldo.” Art. 535 del Codigo de
Comercio.
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1.4.1.Caracteristicas del Sistema de Tarjeta de Crédito

- Es un esquema contractual que produce efectos juridicos.

- Su aplicacién emerge de un contrato previo.

- El sistema vale por si mismo, lo cual quiere decir que opera y
subsiste atin en ausencia de la tarjeta de crédito.

- Es independiente en cuanto a su funcionamiento, tanto para con el
usuario como para el establecimiento. Esto implica que no es un ente
intermediario entre ambos, puesto que las relaciones existentes entre
cada uno de ellos y el sistema estan vinculados por medio de las
cuentas corrientes que cada uno contrate respectivamente con el
emisor.

- Cada resumen de cuenta del sistema es de caracter autéonomo e
independiente de las otras. Es decir que la cuenta del usuario es
independiente y auténoma de la cuenta del establecimiento.

- El sistema de tarjeta de crédito no crea dinero, sino que para realizar

sus operaciones utiliza el dinero corriente que recibe de sus usuarios.

1.5.Contratos para obtencion y uso de Tarjetas de Crédito

Tanto el usuario que utiliza la tarjeta, como el establecimiento que la
recibe como medio de pago para sus bienes y servicios ofrecidos,
deben pertenecer al sistema de tarjeta de crédito, para lo cual, ambos
deben comparecer a la celebraciéon de un contrato de cuenta corriente,
de manera independiente cada uno, el mismo que se lo celebrara con

la entidad emisora.

Dentro de la contratacién de cuenta corriente, tenemos a la bancaria y
a la mercantil. En lo referente al sistema de tarjeta de crédito, se
requiere la existencia previa de un contrato de cuenta corriente, como

ya mencionamos anteriormente. Sin embargo podemos afirmar que no
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se trata este de una cuenta corriente bancaria, puesto que no opera
como tal, por no tener las caracteristicas propias de este contrato.

Se debe tener en cuenta que el sistema de tarjeta de crédito no esta
necesariamente radicado en un banco ni tiene que ser administrado
por él, ya que entidades tanto emisoras como administradoras de
sistemas de tarjetas de créditos no son entidades bancarias, pero si
tienen potestad para abrir, mantener, administrar y cerrar cuentas
corrientes de tarjetas de crédito. Por este motivo, se llega a la
conclusién de que no se trata de un contrato de cuenta corriente
bancario, sino que se trata claramente de un contrato de cuenta

corriente mercantil.

La emision de la tarjeta de crédito, da origen a relaciones
contractuales por adhesion3!l, de las cuales se desf)renden dos tipos
de convenciones: entre la entidad emisora y el usuario, y entre la
entidad emisora y el establecimiento adherido. Por tanto, es menester
hacer hincapié en que no se trata de un contrato inico que vincula a
las tres partes, sino que por el contrario, se trata de dos contratos
individuales bilaterales, pues cada uno de ellos vincula a dos partes.
Con lo expuesto se descarta también la idea de exista una
intermediacion en las operaciones entre usuario y establecimiento por

parte del emisor.

Sin embargo, dichos contratos operan de forma unificada, puesto que
relacionan a las partes del sistema; es decir que el usuario puede
utilizar su tarjeta de crédito unicamente en los establecimientos
adheridos al sistema, y de igual manera, el establecimiento aceptara
las tarjetas de crédito que derivan de la emisora con la cual ha

contratado previamente.

3! Contratos por Adhesién son aquellos en virtud de los cuales una de las partes contratantes establece
las clausulas sobre las cuales ha de regir la relacioén contractual, mientras que la otra parte acepta lo
expuesto sin poder hacer ninguna correccion al texto del contrato.
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Por esta razén dichas operaciones constituyen un conjunto de
contratos individuales que operan de manera sistematizada por las

funciones que a cada parte le corresponde.

De esta manera, el establecimiento adherido contrata con el emisor de
la tarjeta de crédito, y estipulan clausulas a favor de un tercero, que
viene a ser el usuario de la tarjeta, en virtud de las cuales este ultimo
puede presentar su tarjeta de crédito de la que es titular, como medio
de pago para realizar compras de bienes o servicios al establecimiento;
al mismo tiempo, el establecimiento se beneficia del incremento en
sus ventas por ofrecer otras formas de pago que no sea el dinero
efectivo inmediato al momento de la compra. La validez de este
contrato es auténoma, ya que no necesita de ratificacion por parte del
usuario de la tarjeta. El emisor contrata en beneficio propio, ya que
presta un servicio de administracién de cuenta al establecimiento
pagandole el monto que le adeuda el usuario, por el cual cobra un
arancel, siendo este una de las principales fuentes de ingreso del

sistema.

Por otra parte, el emisor contrata con el usuario para poder otorgar a
este la tarjeta de crédito, la cual hara uso para pagar los montos de
sus compras realizadas en los establecimientos adheridos al sistema,
de acuerdo con las normas legales y contractuales que regiran tales
operaciones. En dicho contrato se establece que el emisor asumira el
pago de aquellas obligaciones contraidas por el usuario para con los
establecimientos adheridos, a los cuales debera pagar el monto de las
compras realizadas por el usuario. Se podra pactar o no el cobro de
intereses sobre el monto de la compra, en razén del servicio que

presta el emisor.

Con lo expuesto, se descarta la errénea idea de que se trata de

contratos multilaterales o que establecen relaciones tripartitas, ya que
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la emisora se vincula con cada uno de los usuarios, pero ningun
usuario se vincula entre ellos. Lo mismo ocurre para el caso de los
establecimientos que se adhieren al sistema. Asimismo, los usuarios y
los establecimientos no requieren de la existencia de ningun tipo de
contrato celebrado entre ellos para poder operar en el sistema, ya que
cada usuario hara sus compras en el establecimiento que €l estime
conveniente, y cada establecimiento, por su parte, contraera
obligaciones con los usuarios que acudan a él. Se descarta también la
idea de que exista una mediacién o una intermediacion en las
operaciones entre usuario y establecimiento por parte del emisor3? ya
que no existe en ninguno de los contratos celebrados entre las partes
que el emisor deba poner en contacto al usuario con el
establecimiento o viceversa, ni adquirir los bienes del establecimiento

para ponerlos a disposicién del usuario.

En caso de que se diera la celebracion de un contrato entre un
usuario y un establecimiento para realizar cualquier tipo de
operacién, este contrato sera totalmente ajeno a los celebrados con la
entidad emisora de la tarjeta de crédito. Ademas, el emisor no se hace
responsable por cualquier discrepancia o incumplimiento que pudiera

darse entre usuarios y establecimientos adheridos.

32 «“En general, en la préctica comercial la intermediacién adopta dos formas que habitualmente pueden
describirse como mediacién y como intermediacién propiamente dicha. Estas practicas tienen
componentes contractuales de corretaje, mandato y comision, en proporciones imprecisas que varian
segln el caso. La mediacién consiste en identificar previamente dos partes independientes que desean
contratar un objeto comiin a ambas, hacer que tomen contacto entre si y lograr que contraten el objeto
buscado. El mediador mantiene simultdneamente un contrato con cada una de las partes, que son sus
clientes, pero no es parte en el contrato que logran sus clientes.”... “se puede pactar que el servicio del
mediador se complemente con la intervencion entre los cobros y pagos por cuenta del vendedor y del
comprador.” “En la intermediacién propiamente dicha el intermediador identifica previamente a ambas
partes deseosas de contratar un objeto comiin pero no hacen que tomen contacto ni que contraten entre
si. El intermediador contrata el objeto buscado actuando por su cuenta con cada parte, que son sus
clientes, en forma independiente y no siempre simultidnea sino secuencial. Cada contrato del
intermediador con sus clientes no es un servicio de prestacién para que los clientes contraten entre si,
sino que consiste en el contrato principal en s{ mismo y por propia cuenta, deseado por cada respectivo
cliente.” Reynoso, Daniel Gerardo, Ob. Cit.
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Si bien es cierto, tales contratos no tienen la naturaleza, ni contienen
las caracteristicas ni los requisitos legales de un contrato de crédito;
sin embargo el emisor si otorga crédito a sus usuarios mediante un
diferimiento de pago o una financiaciéon, como fue explicado en

parrafos anteriores.

Cada contrato que la entidad emisora celebre con los usuarios o los
establecimientos, tendra entonces sus propias consecuencias, siendo
para el caso del primero, el otorgarle al usuario el derecho de uso de
la tarjeta para poder operar en el sistema; mientras que para el
segundo, la incorporaciéon al sistema mediante un c6digo con el cual

se lo identificara y que sera asignado a cada establecimiento.

Podemos entonces, a partir de lo expuesto, establecer Ilas
caracteristicas de los contratos que se celebran en el sistema de

tarjeta de crédito:

- Es un contrato bilateral, oneroso y conmutativo, puesto que cada
parte se grava a favor de la otra con derechos y obligaciones
reciprocas y equivalentes.

- Es un contrato atipico ya que en ningln texto legal se encuentra
una designacién al contrato. Cierto es que son contratos nominados la
prestacion de servicios y la apertura de cuenta corriente, sin embargo
en la ley no se ha designado todavia al contrato que unifique a estos
dos y que ademas emita la tarjeta de crédito.

- Es un contrato de tipo comercial33, por lo que se regira por lo
establecido en el Cédigo de Comercio, y como ley supletoria el Codigo
Civil.

33 “Son comerciales tanto por su objeto como por su sujeto. Por su objeto, porque constituye la
prestacion habitual de un servicio con fines de lucro basado en la apertura y administracion de la cuenta
corriente mercantil, que es esencialmente comercial....” “Por su sujeto, porque el emisor es siempre un
comerciante...” Reynoso, Daniel Gerardo, Ob. Cit.
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- Es un contrato de adhesién, ya que el emisor es quien establece las
clausulas sobre las cuales regira la relacién contractual, y el usuario o
establecimiento debe aceptarlas sin modificarlas.

- Es un contrato solemne, ya que esta sujeto a ciertas formalidades
especiales de este tipo de contratos.

- Se dice que es un contrato real, ya que para que se perfeccione no
requiere Unicamente de su firma, sino que requiere de que se emitan
las tarjetas de crédito, y que estas se entreguen a su tenedor.

- El contrato de emisién de tarjeta de crédito es accesorio, pues
requiere de la existencia del contrato de cuenta corriente para poder
subsistir.

- Las partes contratantes reciben y entregan dinero, de acuerdo a las
funciones que le corresponda a cada una.

- Al momento de realizar la compra no se exige que se entregue dinero
efectivo en ese instante, sino que los valores de los montos son
establecidos en los resimenes de cuenta que se emiten
mensualmente.

- El saldo que se expone en el resumen de cuenta esta disponible al
cobro por parte del emisor al usuario una vez liquidada la cuenta, y
esta disponible al pago por parte del emisor al establecimiento a partir
de la fecha de vencimiento.

- Se pueden establecer intereses, siempre que sean previamente
pactados al momento de la compra, los mismos que seran incluidos
detalladamente en el resumen de cuenta, y seran sumados al valor
total expuesto en el resumen.

- Son objetos de la cuenta todas las negociaciones y los valores cuya
propiedad pueda ser transmitida (efectos, papeles de comercio, dinero,
titulos valores, créditos, y todos aquellos que tengan valor

patrimonial)

N
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- El pago de las liquidaciones de las operaciones cursadas deberan
realizarselos en las épocas convenidas en el contrato, €l mismo que en
la practica se realiza cada mes.34

- El plazo del contrato no es fijo, ya que dejara de regir cuando una de
las partes lo solicite a la otra, comunicando por anticipado la voluntad
de rescindir el contrato, es decir, de dejarlo sin efecto.3>

- En casos de controversias entre las partes, las causas se resolveran

en juicio ejecutivo.

1.6.Legislacion

Los contratos celebrados entre las partes, al ser relaciones de tipo
comercial, ya que entre los intervinientes, sin importar que sea
persona natural o fisica, siempre va a existir un comerciante36, y al
ser actos de comercio los que se llevan a cabo para proceder a su pago
con tarjeta de crédito, se encuentran regidos por lo establecido en el

Cédigo de Comercio, y como ley supletoria, el Cédigo Civil.

Si bien es cierto que algunos contratos sobre los cuales se basan las

relaciones de las partes para operar en el sistema de tarjeta de

** A excepcién de los pagos que deba realizar el usuario al emisor cuando se le hubiere otorgado
financiacién para el pago de su deuda; para lo cual dicho pago se efectuara de acuerdo a los plazos
convenidos por las partes en la financiacién. Sin embargo, a pesar de que al usuario se le haya otorgado
financiacién, el emisor deberd pagar al establecimiento el importe establecido en el resumen de su
cuenta cada mes, puesto que la financiacién es una obligacién del usuario de pagar su deuda al emisor,
la misma que es muy independiente de las obligaciones que tenga el emisor para con el
establecimiento.

35 El plazo de vigencia del contrato no es el mismo plazo de vigencia de la tarjeta. Si bien es cierto, el
contrato tiene un plazo de vigencia indeterminado, pero la tarjeta tiene una vigencia establecida por el
emisor, que generalmente es de dos afios. Si la tarjeta caduca, no significa que caduca la relacién
contractual entre las partes; si la tarjeta caduca, el emisor emite una nueva tarjeta, dejando la anterior
sin efecto. En la préctica, el emisor entrega la nueva tarjeta a su usuario antes de que la anterior
caduque.

% Cédigo de Comercio, articulo 2: “Son comerciantes los que, teniendo capacidad para contratar, hacen
del comercio su profesion habitual.” Las entidades emisoras de tarjetas de crédito, entregan a los
establecimientos las terminales lectoras correspondientes de bandas magnéticas de tarjetas de crédito
para que los comerciantes puedan realizar sus actividades de comercio, ofreciendo una modalidad de
pago a sus clientes, con lo cual ingresan al sistema, celebrando un contrato con la entidad mencionada.

55



LOS MEDIOS DE PAGO EN EL INTERNET

Verdnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas
“
crédito, estan regidos por leyes ecuatorianas; en lo referente a una

legislacion especifica sobre las tarjetas de crédito, todavia no existen
cuerpos normativos que se encarguen de regular las obligaciones,
derechos, atribuciones y funciones de las partes, por cuanto su
andlisis juridico se debe realizar en base al Principio de Autonomia de
la Voluntad de los Contratantes y sobre la Teoria General de las
Obligaciones y los Contratos, excepto para el caso de las companias
emisoras o administradoras, que cuentan con una codificacién de
Resoluciones emitidas por la Superintendencia de bancos, en donde
se establece su funcionamiento, constitucién y operaciones.

Asimismo, al establecer que por medio de estas tarjetas se concede
crédito en el pago de las obligaciones, se la debe tratar como una
relacion crediticia, por lo que los derechos y obligaciones de las partes
se deben basar en el contrato de crédito, pero que de igual manera es
una figura juridica reciente y que auin no cuenta con un tratamiento
legal, por cuanto su validez radica en el Principio de Libertad

Contractual.

Lo caracteristico del contrato para la emisién de tarjeta de crédito, es
su atipicidad y complejidad, pues tiene objetos y funciones de varios
contratos, es decir, lo que comiinmente se llama “un poco de todo”,
entre los que destacamos los rasgos mas sobresalientes, como:

- Del contrato de prestacion de servicios, ya que la entidad
emisora contrata con otras entidades el uso de cajeros
automaticos, ciertas actividades de administracion del
sistema de tarjeta de crédito, y demaés servicios.

- Del contrato de comisién mercantil, ya que la entidad
emisora efectiia pagos por cuenta del titular de la tarjeta
de crédito, percibiendo una comisién por sus funciones.

- Del contrato de cuenta corriente mercantil, si la tarjeta de
crédito es concedida por una entidad bancaria o de

crédito.
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- Del contrato de apertura de crédito, pues su mismo

nombre lo indica.

Por estas razones, toda relacibn contractual proveniente de
transacciones realizadas con tarjetas de crédito, carece de legislacion
especifica, y estamos entonces tratando de relaciones juridicas
basadas en el Principio de Autonomia de la Voluntad de las Partes,
pero estableciendo sus limitaciones que estan dadas por el mismo
ordenamiento juridico en general impuestos para este principio, en

defensa de los intereses de los contratantes.

Lastimosamente, el uso de las tarjetas electronicas como modalidad
de pago es una actividad en la que el comercio electrénico esta
incursionando recientemente, no tenemos cosfumbre como fuente del
derecho, en la que podamos basarnos para establecer las funciones de
las partes implicadas en las transacciones, y menos aun podemos

hablar de jurisprudencia, pues esta, hasta la actualidad, no existe.

Entonces, claro esta que las tarjetas, y en general, los medios de pago
electrénicos, no se encuentran regulados juridicamente dada la
novedad de estas practicas de tipo comercial y sobre todo el poco uso
que han tenido como para justificar la creacién de un cuerpo
normativo que regule tales practicas, se rigen por las normas
generales que se imponen a las obligaciones y contratos; sin embargo,
se requiere un esfuerzo por parte del legislador para crear un
articulado que regule los aspectos juridicos de dichos medios de pago,
por cuanto cuentan con caracteristicas peculiares a las que no le son
aplicables dichas normas; y si tomamos en cuenta el incremento que
estas practicas estan tomando hoy en dia, se presenta la necesidad de
considerar la creacidon de cuerpos normativos que establezcan las

relaciones contractuales de las partes intervinientes.
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Una de las causas principales por las que se requiere de una
legislacion en este tema es porque la relacién contractual se basa en
lo estipulado en el contrato celebrado por las partes; estos contratos
son elaborados por la entidad emisora, y estan encaminados
principalmente para evitar fraudes, por lo que si se analizan
detenidamente, dan la impresién de que estan creados con el objeto
de proteger a la entidad de cualquier delincuente, dejando de lado el
establecimiento de derechos y obligaciones mutuas y equilibradas
entre las partes. Ademas, al ser contratos de adhesion, los usuarios
del sistema deben acogerse a lo estipulado en ellos, sin posibilidad de

introducir ninguna modificacién.

Es por esto que se requiere de una regulaciéon pertinente, para que las
clausulas sean- redactadas de manera clara y transparente,
manteniendo un equilibrio en las obligaciones que a cada parte le
corresponde, adecuandolas a las necesidades minimas que se exigen
en estos casos para defender los intereses del mas débil, que en este
caso es el usuario. En este punto entra a regir lo estipulado por la Ley
de Defensa del Consumidor, la misma que salvaguarda, defiende y

protege los derechos de los consumidores.

De darse un perjuicio en contra del titular de la tarjeta de crédito, el
caso debera ser interpretado y entendido segun la legislacién del lugar
en donde se encuentren sometidas las partes, establecido en el

contrato.

Cierto es que a causa de que las transacciones que se realizan a
través del internet, cualquier persona puede acceder a realizar
compras en otros paises, por lo que se encontraria sometida a la
legislacién especifica de dicho pais, ya que se estaria usando la tarjeta
en paises en donde rige otro ordenamiento, propio de su territorio. Sin

embargo, muy independientemente de las regulaciones existentes
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acerca de cobros y pagos que pueda tener cada uno de los paises con
los cuales se pueda operar, sera responsable solamente el titular de la
tarjeta por cualquier infraccién proveniente de las transacciones con
tarjetas de crédito, razén por la cual, la norma aplicable en esos casos

sera aquella en donde se realice la operacion.

Razones como esta, hacen necesaria la creacion de un articulado
acerca del tema, y que ademas exista una armonizacién legislativa
entre los cuerpos legales de los diferentes paises, para evitar
confusién de leyes, y sobre todo, saber cuando y qué ley aplicar en

determinado momento.

2. La Tarjeta de Débito

2.1.Definicién

Es aquella tarjeta entregada por las entidades bancarias a sus
clientes, en virtud de la cual este Ultimo puede realizar operaciones
como retiro de dinero efectivo de su cuenta o revisar el estado de la
misma por medio de un cajero automatico o realizar compras o

locaciones (Ver Anexo No. 11)

La tarjeta de débito tiene el objetivo primordial de “dar acceso para
ordenar operaciones sobre cuentas bancarias con el fin de obtener
informacién sobre saldos y movimientos de cuenta, producir débitos
(extracciones de fondos) o producir débitos y créditos correlativos

entre distintas cuentas (movimientos de fondos).”37

*" Reynoso, Daniel Gerardo, Ob. Cit.
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Como la expresién débito lo indica, esta tarjeta tiene el objetivo de que
el banco de a sus clientes la posibilidad de efectuar pagos por
compras que realicen, haciendo que su monto sea debitado

directamente de su cuenta bancaria.

Para la emision de la tarjeta de débito a su usuario, este debera
solicitarla llenando con sus datos personales, un formulario impreso
entregado por el banco emisor de la tarjeta, quien podra aceptar o
negar la emision de la misma (Ver Anexo No. 12) Si la solicitud es
aceptada, se procede a la celebraciéon de un contrato entre la entidad
bancaria y el usuario para que este pueda realizar transacciones
dentro de la red en la cual opera la tarjeta de débito (Ver Anexo No.
13)

2.2.Modo de Uso

La tarjeta de débito permite que el usuario realice operaciones
bancarias sin la necesidad de acudir al banco, sino a través del cajero
automatico, en donde el usuario insertara la tarjeta en el cajero,
digitando su clave personal proporcionada por la entidad bancaria. El
cajero tiene un dispositivo tecnolégico, el cual contiene un mecanismo
que lee y decodifica las bandas magnéticas que se encuentran
insertadas en el reverso de la tarjeta, con lo cual puede identificar la
informacién que se almacenan en dicha banda, como son los datos del
cliente y su nimero de cuenta bancaria, que puede ser de ahorros o
corriente. A través del cajero, el cliente puede realizar operaciones
digitando las opciones que el mismo cajero le ofrece; dicha
informacién es automaticamente enviada de forma directa al banco; y
al finalizar la transaccion, el cajero imprime una informacién de la

operacion realizada por el cliente.

Los cajeros pueden operar de dos formas:
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- Off Line: que quiere decir que operan aisladamente, ya
que la informacién que reciben del cliente la almacenan
en soportes magnéticos, los cuales son entregados
posteriormente al banco para que éste ultimo decodifique
los datos almacenados y aplique las operaciones
realizadas en las cuentas respectivas a cada cliente.

- On Line: que quiere decir que operan directamente con el
banco por medio de terminales de computacién que se
encuentran conectadas al computador central del banco,
bien sea en forma directa, o por medio de una entidad
operadora; con lo cual la informacién recibida por el

cliente es aplicada directamente en su cuenta.

Asimiémo, los cajeros operan por medio de redes de cajeros, en los
cuales, existen dos tipos de redes, las operadas por un solo banco
exclusivamente para sus clientes, y las que operan por medio de una
entidad que presta sus servicios a distintos bancos y por ende a

usuarios que son clientes de varios bancos.
2.3.Caracteristicas

- La tarjeta contiene en el reverso la banda magnética en la cual se
almacena la informacién del cliente. Sin esta banda no se puede
realizar ningan tipo de operacion.

- Para poder operar se requiere que las cuentas del cliente estén
proveidas de fondos necesarios para cada operacion, ya que en ningin
momento el banco opera con fondos propios. No cabe la idea de
préstamos ni ninguna otra ayuda crediticia por parte del banco.

- Por prestar los servicios a través de los cuales operara el cliente con
su tarjeta, el banco cobrara un rubro anual, que es el tiempo de
vigencia de la tarjeta. Sin embargo, cuando el usuario de la tarjeta

opera por medio de una red de cajeros conectada a una entidad
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operadora a través de la cual se pasa la informacién de la transaccién
realizada al banco del cual el usuario es cliente, se debita de su
cuenta un monto por operacién, en razén del servicio que presta esta
entidad operadora.

- Los créditos y débitos pueden realizarse de dos formas: la primera
entre cuentas pertenecientes a un mismo cliente, para lo cual podra
distribuir los fondos existentes entre sus distintas cuentas, debitar
montos y destinarlos a otras operaciones, o debitar fondos para
cancelar deudas provenientes de otra obligacion; y la segunda, entre
cuentas pertenecientes a un cliente y a una tercera persona, con lo
cual tiene la posibilidad de realizar un débito en una de sus cuentas y
acreditarlo en la cuenta de su acreedor, cancelando asi una obligacién

preexistente.

3. La Tarjeta Inteligente

La Compania Mastercard en Canadi fue una de las primeras en
incursionar con este medio de pago, creando la tarjeta Mondex, que
fue impulsada por el Wells Fargo Bank y el Natwest Bank38, a la cual
se le dio un concepto muy generalizado, ya que establecia que era una
forma de permitir que se realicen transacciones de persona a persona,
siendo este un sustituto del numerario, definiéndolo como un sistema

de alta seguridad con las normas mas elevadas que regulan su uso y

3% Sin embargo, su origen data en el afio de 1990, en el que se crea su idea, que proviene de Tim Jones
del Westminster Bank y Graham Higgins, del Grupo Natwest, siendo este tltimo el que aprobé el
presupuesto para poner en marcha el proyecto de creacion de la tarjeta después de la presentaci6n del
mismo, luego de s6lo seis semanas. Para el afio de 1996, la compaiiia Mastercard International compré
la mayoria de acciones de la tarjeta Mondex, y fue quien a partir de esa fecha adapt6 su tecnologia de
tarjetas y la impuls6 con fuerza hacia el mercado. Lastimosamente no ha tenido gran impacto dado el
desconocimiento de la misma en otras partes del mundo, y mas que todo por la habitualidad de los
usuarios al uso de las tarjetas de crédito y débito, razén por la cual, actualmente existen un poco més de
un millén de tarjetas emitidas en todo el mundo, e inclusive en Espafia que es uno de los paises en
donde los medios de pago de tipo electrénico han tomado gran auge, no existe ningun establecimiento
ni ninglin usuario que opere con esta tarjeta.
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su dominio. Lastimosamente por sus caracteristicas muy
generalizadas, a esta tarjeta — monedero se la tomaba como dinero
electrénico, diferenciandola mas tarde de acuerdo a sus propias

caracteristicas, funciones y servicios que prestaba a sus usuarios.

En la actualidad, a demas de la tarjeta Mondex — ahora considerada
como un monedero electrénico o tarjeta inteligente — existen varios
sistemas que operan con estas tarjetas3?, ya que por la facilidad, la
rapidez y la comodidad que prestan para realizar una transaccion,

han sido acogidas en diversos paises alrededor del mundo.

3.1.Definicion

A la tarjeta inteligente se la conoce también con el nombre en inglés
de “smart-card”, tarjetas con memoria o tarjetas chip. La tarjeta
inteligente tiene una caracteristica primordial que la diferencia de las
demas tarjetas electrénicas, y es que en lugar de una banda
magnética, tiene incorporado un chip, que es un pequeio elemento
informatico que almacena los datos del usuario, requiriendo para su
uso y operabilidad, un procesador de datos y el sistema operativo para
dichas tarjetas. La funcién del chip es similar a la banda magnética
pero tiene mas capacidad de funciones, ya que se le pueden agregar,
cambiar o eliminar datos, y su capacidad de almacenamiento de datos

es mucho mayor que la de la banda.

Se la denomina inteligente ya que el chip que contiene es un receptor

de datos activo puesto que sus funciones pueden interactuar entre si

**Como por ejemplo el Sistema Europay, Matercard, Visa Internacional (con su producto Visa-Cash
para operaciones de comercio electrénico que se realicen por internet), el EEP (European Electronic
Purse), el ECBS (European Committee for Banking Standars), el CAFE (Conditionals access for
Europe) el Sistema Mondex y el sistema Cybercash. Datos obtenidos de la ponencia presentada por
Mariliana Rico Carrillo, de Venezuela, ante el I Congreso Andino de Derecho e Informatica.
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y al mismo tiempo con la terminal lectora de datos. Al chip se lo
relaciona mucho con el cerebro de una computadora comun, ya que
sus funciones son almacenar y procesar los datos del usuario, y
ademas contiene un sistema operativo que se encarga de conectar al
establecimiento donde se realiza la transaccion con el procesador de
datos, y una fuente de energia que puede ser una bateria o una
bobina, segun lo amerite.

El chip puede almacenar datos que representen cantidades de dinero
o cantidades de consumo, segiin cémo lo requiera el usuario de la
tarjeta, el cual es transferido a la tarjeta desde los saldos disponibles
que el usuario tenga en su cuenta bancaria. Asimismo, la terminal
lectora contiene una memoria en donde se pueden registrar las
transacciones realizadas, los cambios de cédigos, un resumen
histérico de las operaciones que en ella se hayan realizado y demas
funciones que deben ser proveidas por el emisor, de acuerdo a las

necesidades que el mismo requiera.
3.2.Modo de Uso y Aplicacion

A estas tarjetas se las utiliza como monederos digitales, ya que tienen
las mismas caracteristicas de un monedero comun. Su procedimiento
de pago es rapido, ya que se deduce el valor de la transaccién, sin

esperar que el vendedor tenga cambio.

La tarjeta puede ser utilizada en establecimientos que tengan una
terminal lectora de los datos contenidos en el chip de la tarjeta, pero
esta terminal debera pertenecer al sistema que emite la tarjeta, de
manera que esté autorizado a operar con sus clientes. De esta forma,
la terminal descarga dichos datos a manera de cédigos. Sin embargo,
la terminal también puede aceptar que el usuario digite sus cédigos
manualmente en las teclas de la terminal lectora, con lo cual se

realiza la transaccion.
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Posteriormente, se le muestra al usuario el importe de la compra que
se deducira de su tarjeta, pidiéndole asimismo que la autorice antes
de que esta sea ingresada en la memoria de la tarjeta. Luego se graba
y se deduce dicho importe, y se le mostrara al usuario el balance
anterior y posterior a la compra y la capacidad de dinero almacenado
que tenga todavia en la tarjeta (Ver Anexo No. 14)

Gracias a la gran capacidad de almacenamiento del chip, el usuario
tiene, a mas de poder usarla como un medio de pago, la posibilidad de
poder realizar transacciones bancarias con la tarjeta, siempre que el
computador desde donde la use tenga incorporado un lector de

registros.

Para poder realizar transacciones con esta tarjeta, se requiere que el
usuario acuda al establecimiento donde efectuara la compra, ya que
para su uso se debe introducir la tarjeta en la terminal lectora; sin
embargo, también se la puede utilizar sin la necesidad de que el
usuario abandone su hogar u oficina si este instala un software
especifico a su ordenador, con lo cual se pueden realizar
transacciones por internet. Lastimosamente por desconocimiento de
los usuarios a este software, las transacciones por internet con
tarjetas inteligentes todavia no han tenido un gran impacto, ya que
son pocas operaciones las que se realizan por la red con estas

tarjetas.

Para el caso del sistema de la tarjeta Mondex, de la cual se ha tratado
en parrafos anteriores, la situacién es diferente, puesto que
inicialmente la tarjeta Mondex fue creada con el objetivo de realizar
transacciones unicamente off-line; pero gracias al desarrollo del

comercio por internet, se cred el sistema Mondex on the Net, el cual
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permite a sus usuarios la utilizaciéon del sistema Mondex para pagos

que se realicen on line por medio de la red.40

Las principales funciones que tiene esta tarjeta son las siguientes:

o

Carga de dinero: existiendo las tarjetas desechables o

recargables.4!

Descarga de dinero: opera de la misma manera que para

la carga de dinero. Esta funcién permite al usuario poder
descargar el dinero de su tarjeta y devolverlo a su cuenta.

Intercambio de divisas: al chip de las tarjetas se les

adaptara una especie de ranuras en donde se podra

almacenar dinero en otras divisas.

Retrocesién de compra: en casos en que la compra no
pudiera realizarse por algin motivo, el chip esta
habilitado para que se le pueda devolver a su memoria el
monto de la compra.

Revisién del balance de cuenta: el usuario puede revisar

el balance de compras realizadas con la tarjeta, y el
registro de las ultimas compras por medio de la terminal

lectora.

3.3.Clases

Existen dos clases de tarjetas inteligentes: las tarjetas desechables y

las tarjetas recargables.

“ Datos proporcionados por la pagina Web: www.mondex.com

#! La carga de dinero se la realiza en el establecimiento del emisor, pero actualmente se est4 intentando
que los usuarios puedan cargar sus tarjetas desde su propio computador en sus casas, al cual se le
adaptaré una terminal lectora.
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3.3.1. Tarjetas Desechables

A estas tarjetas también se las llama cominmente como tarjetas
prepagadas, ya que se las adquiere por el monto destinado para su
uso, bien sea para compras o para consumo, y una vez utilizado dicho
monto, se la desecha, debiendo adquirir una nueva para seguir
operando. Estas tarjetas se pueden adquirir en los establecimientos
del emisor, en puntos de venta de la tarjeta autorizados por €l emisor
de la misma, o en unas maquinas llamadas Card Dispensing Machines
o CDMS, que lastimosamente todavia no podemos encontrar en
nuestro pais pero que se encuentran disponibles en el exterior, sobre

todo en Europa, que es donde mas uso se les ha dado hasta la fecha.
3.3.2. Tarjetas Recargables

A estas tarjetas se las carga por un monto determinado de dinero o de
consumo. Cuando el usuario de la tarjeta ha agotado dicho monto,
puede volver a recargarlas en los establecimientos del emisor por un

monto igual, menor o mayor, en caso de que el emisor se lo otorgue.

3.4.Monederos Electrénicos para Micropagos*?

Son una especie de tarjetas inteligentes, los cuales tienen las mismas
caracteristicas y formas de uso, con la diferencia de que son utilizados
para realizar pagos de montos mucho mas bajos, que oscilan entre los
25 centavos a mas o menos 30 doélares, o su equivalente en otra
moneda, razén por la cual algunos tratadistas la tratan como

“econémicamente inviable” ya que en ocasiones cuando se realiza la

“2 “En abril de 1999, Europay International, SERMEPA, Visa International y ZKA redactaron lo que se
denominé “Especificaciones comunes para monederos electronicos” (CEPS), que son unas reglas que
persiguen crear unos estandares de funcionamiento de estos instrumentos de pago, que se esperan
comiencen a operar en el 2002. Las CEPS completan una descripcién normalizada de estas tarjetas
monederos, desde su disefio hasta las funcionalidades que soportaran...” Davara & Davara, Asesores
Juridicos, Ob. Cit.
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compra, €l precio del producto es mucho menor que el costo que

implica la operacion, por la transmisiéon de informacién.

Es un proceso que garantiza la seguridad de los datos del comprador,
ya que los pagos que se realizan son anénimos, no se requiere conocer
la identificacién del comprador, por lo tanto, a partir de que se recibi6
el pago por la compra, queda hecha la transaccién, y no se puede
rastrear al comprador.

Uno de los monederos mas utilizados en estos tipos, es €l creado por
Cybercash, quien ha introducido un producto llamado CyberCoin, €l
cual esta capacitado para poder ofrecer varios servicios on-line, como
por ejemplo suscripciones semanales o mensuales, pagos por compras
de pequetios programas de software, e incluso el “pague y juegue” que

es un casino virtual al cual se tiene acceso por medio del internet.

4. La Tarjeta de Pago

4.1.Definicion

Se la conoce también con el nombre de “Monedero Electrénico”, muy
utilizado por los compradores de productos en internet. En la practica
también se la denomina como “tarjetas prepagas” o “de prepago” ya
que antes de su uso deben ser canceladas por el monto por el cual

son cargadas.

Es una tarjeta que contiene un microchip insertado al dorso, la cual
contiene todos los datos necesarios para identificar al usuario. La
caracteristica primordial de esta tarjeta es que, ademas de que

contiene los datos del usuario, se cargan también los datos
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correspondientes a cantidades de dinero o cantidades de consumo de

productos, segin sea el caso.

Existe también la tarjeta de Pago en Internet, también conocida como
tarjeta virtual que contiene las mismas especificaciones de esta
tarjeta, pero que sirve Uinicamente para realizar transacciones por el
internet; inclusive para solicitar su emisién se debe llenar una
solicitud que se la puede encontrar en las paginas web de los bancos
que ofrecen este servicio. En Espafia se creé la primera tarjeta virtual,
por una compania llamada Banesto. Como su nombre mismo lo
indica, es una tarjeta virtual que no tiene un soporte fisico, sino que el
usuario puede acceder a ella por medio del internet, ya que el banco al
aprobar la solicitud del usuario, envia la tarjeta a la direccion de
correo electrénico del usilario indicado en la solicitud, de donde este

debera descargar la informacion de su tarjeta para poder darle uso.

4.2.Clases

Las tarjetas de pago pueden ser de dos clases, recargables o
desechables, segiin la forma en la que se la utilice para su

comercializacién.
4.2.1. Tarjetas de Pago Recargables

Los datos que se cargan en la tarjeta son los que serviran para
identificar al usuario y aquellos que representen cantidades de dinero
o cantidades de objetos de compra. Estos dos tipos de datos pueden
recargarse al momento de existir una variante en ellos; pero las
tarjetas de pago recargables aluden a que los datos que se recargan
son aquellos que serviran para realizar la transaccién, como son las

cantidades de dinero o de objetos de compra.
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De esta manera, el usuario podra utilizar la tarjeta como una
modalidad de pago para sus compras hasta por el monto por el cual
se haya cargado la tarjeta; una vez que el usuario haga uso de dicho
monto, debera acercarse a los establecimientos del emisor para
recargar la tarjeta por otro monto igual, mayor o menor al anterior,

segun las necesidades del usuario.

Este tipo de tarjetas puede estar asociada o no a la respectiva cuenta
del usuario en la que se registraran los asientos que correspondan a
las operaciones cursadas por este. En caso de estar asociadas a la
cuenta, sera el usuario quien solicite el monto por el cual sera
cargada la tarjeta, el mismo que el emisor debitara de la respectiva

cuenta y cargara en la tarjeta.

4.2.2. Tarjetas de Pago Desechables

Estas tarjetas tiene las mismas caracteristicas que las tarjetas
recargables, pero con la variante de que el momento en que el usuario
haga uso de toda la cantidad de dinero establecido en los datos de la
tarjeta o todo su cupo de compra, segin el caso, debera desechar la
tarjeta, puesto que la memoria de su chip no esta sujeto ni a cambios

ni a poder cargar nuevamente los datos que contenga.

Al ser una tarjeta que luego de utilizar su capacidad que representa
dinero se desecha, no es necesario que esté asociada a ninguna

cuenta del usuario.

Este tipo de tarjetas se cargan una sola vez y por un bajo monto, ya
que son utilizadas principalmente en teléfonos publicos o celulares,
pasajes de transporte, pago de tarifas de peaje, u otros fines (Ver
Anexo No. 14)
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4.3.Modo de Uso

En los establecimientos que se permite el uso de dichas tarjetas, el
usuario insertari la misma en la terminal lectora de registro o
microprocesador, los cuales se encargan de decodificar la informacién
contenida en la tarjeta. Una vez que se verifican los datos se efectiia

la transaccién.

Dichas terminales pueden o no estar conectadas al computador
central del emisor de la tarjeta. En caso de estar conectadas, la
informacién es transmitida al computador central del emisor en el
cual se guardan los datos correspondientes a la transaccién, los
mismos que seran establecidos en los asientos del resumen de cuenta
que se liquida mensualmente y se entrega al usuario, siempre que sea
una tarjeta recargable. Cuando la terminal no se encuentre conectada
al computador central del usuario, Gnicamente decodifica los datos
del usuario y registra en el chip de la tarjeta la descarga del monto

correspondiente a la transaccién.

Para las tarjetas de pago en internet, el usuario debera enviar el
numero de la tarjeta a través de la red, al cual se lo denomina PAN, y
su numero secreto asignado por el banco, llamado PIN, igual que en
las tarjetas de crédito. Este no es un método seguro para realizar
transacciones por los fraudes que pueden cometerse, por lo que ya se
estan implementando lectores de codigos de estas tarjetas que se

conectaran directamente al computador del usuario.
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5. Otras Tarjetas Electrénicas

5.1.Definicion

Son aquellas tarjetas que tienen una banda magnética incorporada al
reverso de la misma, y que aluden a su nombre ya que para poder
darles uso requieren de la ayuda de medios electrénicos.

A consecuencia del desarrollo tecnolégico, a mas de las tarjetas de
débito y de crédito que son las mas conocidas, tanto dentro del
comercio por internet como fuera de él, existen ademas otras tarjetas
electrénicas, de las cuales a continuacién se detallaran sus

caracteristicas particulares.
5.2.Clases

Existen diversas clases de tarjetas electrénicas, entre las cuales se
encuentran las tarjetas de crédito, las tarjetas de débito, las tarjetas
inteligentes, a las cuales ya nos hemos referido en parrafos anteriores.
Sin embargo, existen otras tarjetas electronicas a las cuales nos

referiremos a continuacion.

5.2.1. Tarjeta de Compra

Es aquella tarjeta entregada por un establecimiento comercial a sus
clientes con el objeto de realizar compras exclusivamente en sus
establecimientos o sucursales. Anteriormente se la conocia como
“Tarjeta de Comercio” o como “Tarjeta de Marca Privada” ya que
provenia del término inglés Private Label Card que es como se la

denomina en otros paises de habla inglesa (Ver Anexo No. 15)

Esta tarjeta tiene su uso exclusivo para realizar compras de productos

ofrecidQg en el establecimiento comercial que emite la tarjeta. Por lo
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tanto, existen dos partes que intervienen en la operacién, que son el
usuario de la tarjeta y el emisor de la tarjeta, que viene a ser el mismo

establecimiento.

Anteriormente esta tarjeta se la podia emitir inicamente a clientes
frecuentes del establecimiento comercial. El mismo establecimiento es
quien, segiin sus bases de datos da la caracteristica de cliente
frecuente o no a una persona, de acuerdo a su criterio. Sin embargo,
en la actualidad, existen algunos establecimientos comerciales que
emiten esta tarjeta a cualquier cliente, sin necesidad de que este
realice compras con cierta frecuencia en sus almacenes, ya que
estudios realizados han demostrado que la emisién de esta tarjeta
genera un incentivo para realizar compras en los locales comerciales
en la que es aceptada, lo cual es una ventaja para el establecimiento
en el incremento de sus ventas. Ademas, ofrece ciertas ventajas a los
usuarios, como por ejemplo descuentos en sus compras, facilidades
de pago, premios por montos de compra, y otros, con el objeto de
incrementar la habitualidad de compra de sus clientes en sus

dependencias.

Existen algunos establecimientos que al emitir la tarjeta de compra,
ofrecen al usuario la posibilidad de otorgarles financiacién en sus
compras. Dicha financiacién la hace el propio establecimiento, para lo
cual hara un estudio de la capacidad crediticia del usuario,
reservandose el derecho de emitir o no la tarjeta a aquellos usuarios
considerados crediticiamente riesgosos. Claro estd que como la
financiaciéon es ofrecida por el propio establecimiento, este tiene la
plena libertad de cobrar los intereses a que hubieran lugar, lo cual

genera un ingreso extra al establecimiento.

Las caracteristicas de la tarjeta de compra son las mismas de la

tarjeta de crédito, con la diferencia de que esta es emitida por un
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establecimiento comercial, y servirA uUnicamente para compras

realizadas en él.

5.2.2. Tarjeta de Afinidad

Es aquella tarjeta que se entrega a personas que tengan alguna
caracteristica en comun, como por ejemplo, a los socios de un
determinado club, a los profesionales miembros de un gremio, a los
integrantes de una institucién social, y demas grupos o entidades que
tienen la facultad de entregar una tarjeta a sus integrantes con el

objetivo primordial de poder identificarlos (Ver Anexo No.

La tarjeta de Afinidad es una especie de tarjeta de crédito, ya que
tiene sus mismas caracteristicas, con la diferencia de que es emitida
sélo a grupos de personas con una afinidad en comun. Por lo tanto,
esta tarjeta tiene las funciones de otorgar servicios de informacién,
descuentos en precios por compras, algunas emisoras otorgan
financiacién, y demas tratamientos que dan preferencias a sus

tenedores.

5.2.3. Tarjeta de Marca Compartida

Es una tarjeta emitida a su usuario por una entidad emisora que
celebra un contrato para que, en conjunto con la emisora, otra
entidad pueda promocionar y comercializar los bienes y servicios que

ofrece al publico en general (Ver Anexo No. 17)

Este tipo de tarjetas consiste en una tarjeta de crédito, cuyas
caracteristicas se detallan en parrafos anteriores, pero que en su
cuerpo, a mas de tener impresa la marca de la entidad emisora de la
tarjeta, tiene también impresa la marca de otra entidad independiente

a las funciones del sistema de tarjeta de crédito, pero que si tiene
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relacién con el sistema a prestar un servicio al usuario que sea
parecido o complementario, o que opera con el sistema en calidad de
establecimiento. El nombre de marca compartida proviene de la

exhibicién de las dos marcas impresas en la tarjeta.

El objetivo fundamental de este tipo de tarjetas es comercializar el uso
de la tarjeta y el servicio que ofrece la entidad independiente, logrando
promoverse mutuamente. Ademas, la entidad independiente debe
ofrecer algin beneficio al usuario por realizar compras en sus
establecimientos o utilizar sus servicios, por medio de la tarjeta;
asimismo, la entidad emisora de la tarjeta de crédito, ofrece beneficios
al utilizar la tarjeta en el establecimiento contratado para compartir

Su marca.

5.2.4. Tarjeta de Identificacion en los Servicios de Telebanco

Es una tarjeta emitida por una entidad bancaria a sus clientes con el
objeto de que este tltimo pueda acceder a los servicios que presta el
banco, y de modo especial, acceder a los fondos de su cuenta, ya sea
de ahorros o corriente, para lo cual requerira de una clave personal

asignada por el banco (Ver Anexo No. 18)

Para poder hacer uso de esta tarjeta, bastara que el usuario lo haga
por medio de una llamada telefonica o accediendo al a pagina web del
banco emisor, y mediante su coédigo de identificacién personal que
asigna la entidad bancaria a cada uno de sus clientes, podra tener
acceso a los fondos de su cuenta. Si se accede por medio del internet,
la entidad bancaria, ademas de la clave personal de identificacion,
otorgara al cliente una clave de acceso a su cuenta personal, con el
objeto de salvaguardar los fondos de las cuentas de cualquier

manipulacién de terceros.
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CAPITULO Il

EL CHEQUE ELECTRONICO

1. Generalidades

A partir del uso del dinero en metalico, con la creacion del dinero en
billetes, como papel moneda, se facilitaron las transacciones para
poder operar en el comercio; pero existia asimismo la gran necesidad
de trasladar cuantiosas sumas de dinero de un lugar a otro, con lo
cual nace la idea de crear un documento que pueda ser canjeado en
una institucién de tipo financiero y poder hacer efectivo el pago
realizado. Es entonces cuando se crea al cheque como una modalidad
de pago para extinguir obligaciones, la misma que tiene vigente en la
actualidad su propia Ley y Reglamentos que se encargan de regular su

uso, emisién y cobro.

Ante el avance de las transacciones y negociaciones que se daban en
el internet y con el crecimiento del comercio electronico, se crea la
necesidad de realizar pagos con mayor comodidad, rapidez y sin
requerir la presencia de quienes intervienen en la transaccién. Tal ha
sido la acogida de los cheques y sus diferentes tipos de emisién para
poder ser cobrados en distintos paises del mundo, que surge la idea
de crear un cheque electronico, como un medio de pago que pueda

operar a través del internet, agilitando su emisién y cobro.
El primer cheque electrénico se emitié en Estados Unidos el 30 de

junio de 1998, por el valor de 32.000 délares, y fue creado por un

grupo de entidades bancarias y enviado via e-mail, con el apoyo del
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gobierno, desde el Ministerio de Hacienda a la Fuerza Aérea de los
Estados Unidos, por medio de un sistema desarrollado por la
Financial Services Technology Cosortium (FSTC), en donde el Bank

Boston y el Nations Bank gestionaron su emision y cobro43.

El programa piloto para la incursiéon de este medio de pago en el
comercio electrénico a nivel mundial, fue impulsado por el Consorcio
Tecnolégico de Servicios Financieros, integrado por varios grupos de
investigacion, servicio técnico y afines en conjunto con algunas
agencias del gobierno de los Estados Unidos, y se tard6 alrededor de
dos afnos para poder desarrollar este nuevo sistema de pago.
Actualmente existen tres empresas a nivel mundial que emiten este

tipo de documentos, se llaman Netcheck, Check Freey Cashier Check.

1.1.Definicion

El cheque constituye un titulo valor, y al ser un titulo tiene un valor
cartular determinado. Se entiende por valor cartular a aquel valor que
“representa el valor necesario para pagar la obligacién por la cual se

emiti6 el titulo y no tiene otras consecuencias.”##

El cheque electrénico tiene su definiciébn y caracteristicas propias,
entendiéndose como tal, a aquel documento que puede transmitirse
on line (por medio de internet) u off line (por medio de correo
electrénico) con la finalidad de realizar pagos para extinguir

obligaciones contraidas.

“ Datos proporcionados por la pagina web: www.e-check.org
* Reynoso, Daniel Gerardo, Ob. Cit.
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1.2.Caracteristicas

Al cheque electrénico se lo utiliza de la misma forma que un cheque
comun, con la diferencia de que los implicados en su emisién, en su
giro y en su cobro, realizan sus operaciones por internet.

Es tanto asi, que inclusive contienen la misma informacién que un
cheque comin y ademéas permiten incluir una mayor cantidad de
datos si se requiere, pudiendo utilizarse igualmente en cualquier tipo
de transaccién, ya que permite realizar pagos a través de un soporte

electronico.

El cheque electronico ademas, presenta grandes ventajas, como por
ejemplo, la posibilidad de realizar pagos con cheques por internet, lo
cual implica que su uso sea inﬁnito, pues se lo puede emitir desde
cualquier parte del mundo, e inclusive desde computadores que no
sean de propiedad de las partes que intervienen en su transaccién, ya
que para su emision se accede desde la pagina web de su banco, en
donde unicamente se debe ingresar una clave personal otorgada por el

mismo banco.

Una muy importante caracteristica que presenta el cheque electrénico
es que esta disefiado con los mejores mecanismos de seguridad, lo
cual permite que los implicados en su emisién, giro y cobro puedan
tener total confianza de que el contenido del cheque no puede ser
vulnerado; y gracias a estos mismos mecanismos de seguridad se
puede también reducir las posibilidades de fraude, pues ademas hay
que tomar en cuenta que la verificacién del contenido y de la validez
del cheque se lo verifica de manera inmediata y automaticamente
desde que es emitido; ademas se utilizan mecanismos de seguridad de
los cuales se detallaran en el capitulo VI de la presente investigacion,
como son el cifrado y la firma digital, por medio de los cuales se

asegura que el numero de cuenta bancaria, el numero del cheque y
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otros datos puedan ser interceptados por un tercero ajeno a la

transaccion.

Otra de las ventajas con las que se cuenta al momento de emitir el
cheque, es que si ha existido un error de sincronizacién en los gastos
por parte del emisor, este puede detener el pago del cheque de manera

inmediata por medio del computador.4>

Al igual que una chequera comun, el cheque electrénico permite
realizar pagos a través de un soporte electrénico que se encuentra
representado por una tarjeta inteligente, siendo esta la chequera
electrénica, con lo cual se descarta la utilizacién del papel, ayudando
asi a que los cheques emitidos puedan circular libremente a través de

correo electrénico por la red.

Igualmente en el cheque electrénico se hace constar la firma digital,
sustituyendo a la firma manuscrita, siendo este un mecanismo de
seguridad para la emision del cheque, del cual se detallard en los

proéximos capitulos.

El cheque electréonico opera dentro del “ambito de los pagos
interbancarios, a través del sistema nacional de compensacién
electronica mediante el cual se inmoviliza el titulo “capturando” los
datos contenidos en él presentandose el cheque a compensacién en
soporte magnético, permitiendo que los instrumentos queden en poder

de la entidad tomadora.”46

*5 Esta es una caracteristica muy conocida, llamada Stop Debit.
% Altmark, Daniel Ricardo, y Brenna, Ramoén Geréonimo, Ob.Cit.
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2. Legislacion

Existe la Ley de Cheques y su respectivo Reglamento, los cuales se
encargan de regular todos los aspectos concernientes a su emision,
transmision, pago, cobro y demas. Sin embargo, no existe un
articulado que regule lo referente al cheque electrénico, razén por la
cual, las partes que intervienen en transacciones que se realizan por
este medio, se rigen de acuerdo a convenciones y a los usos generales

como se ha venido desarrollando en la practica hasta la actualidad.

Una de las reformas primordiales a la actual Ley de Cheques deberia
ser la incorporacion de la firma digital, que sustituye para estos casos
a la firma olografa®’. Igualmente en lo referente a la emisiéon de
chequeras electronicas que sustituyen a las tradicionales que tienen

su soporte en papel4s.

Para poder realizar pagos con cheques se requiere ser titular de una
cuenta corriente bancaria, para lo cual se celebra un contrato con el
banco, el mismo que se encuentra debidamente tipificado y regulado
en el Reglamento General de la Ley de Cheques, en los articulos uno y
subsiguientes. Lastimosamente se requiere de una reforma a dicho
articulado para incluir en el contrato de cuenta corriente lo referente

al cheque electrénico.

De la misma forma que un cheque comun, el cheque electrénico
deberda contener los requisitos legales establecidos en sus seis

numerales del articulo 1 de la Ley de Cheques, que son los siguientes:

*7 Segiin lo expuesto en la Ley de Cheques, articulo uno, numeral sexto, que dice: “El cheque debera
contener: ... 6.- La firma de quien expide el cheque o girador.” Si bien es cierto, no se establece que la
firma sea manuscrita, pero se entiende que debe provenir del puiio y letra del girador, ya que se debe
tomar en cuenta que nada dice acerca de la firma digital.

*® Deber4 reformarse el primer inceso del articulo 55 de la Ley de Cheques, que dice: “Los bancos
suministrardn a sus clientes, formularios de cheques con numeracién sucesiva, en libretas talonarias,
previo recibo.”Al ser libretas talonarias requieren su soporte en papel, lo cual no caracteriza a las
chequeras electrénicas.
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1.- La denominacién de cheque, que debera constar en el documento
en el idioma que se emplee para su redaccion.

2.- El mandato puro y simple de pagar una suma determinada de
dinero.

3.- El nombre del girado (el banco que debe pagar).

4.- Lugar de pago.

S.- Lugar y fecha de emision.

6.- Firma del girador (quien expide el cheque), que en este caso sera

su firma digital.

A partir de la expedicion de la Ley para la Transformacién Econémica
del Ecuador hasta la actualidad, no se pueden emitir cheques al
portador, pero no se ha reformado el articulo mencionado, indicando
que debera ademas hacerse constar en el cheque, el nombre del
beneficiario del mismo; por cuanto, todo cheque debera girarse a una
determinada persona, lo cual se debera hacer constar en el texto del
cheque; dicho requisito operara de igual manera para la emisién de

los cheques electrénicos.

3. Mecanismos de Emisiéon y Cobro

Estos mecanismos son los mismos que se utilizan para el cheque
comun, y basicamente funciona de la siguiente forma:

1.- Mediante un software, el usuario escribe el cheque en un formato
previamente establecido, que contiene datos como la cantidad, la
fecha en que es girado, el nombre del beneficiario y la firma digital del
usuario.

2.- Con la utilizacién de medios electronicos, el usuario o girador del

cheque lo remite al computador del beneficiario.
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3.- Por medio del computador, mediante procesos automaticos, el
beneficiario deposita el cheque en el banco.

4.- Una vez depositado el cheque, el banco le otorga el crédito al
beneficiario, luego de verificar automaticamente la existencia de
fondos en la cuenta corriente del girador.

5.- El banco que recepta el cheque del beneficiario, debita el monto del
cheque girado directamente de la cuenta del girador del cheque.

En caso de que el beneficiario decidiera depositar directamente el
cheque en su cuenta, los pasos para su cobro serian los mismos, con
la diferencia de que para finalizar, el banco del beneficiario, una vez
que haya receptado el cheque, debe convalidar el mismo con el banco
del girador. En este caso, la practica es igual al cobro de cheques de
papel, con la diferencia de que los bancos también realizan este

proceso por medios electrénicos (Ver Anexo No. 19)

Todos estos pasos, gracias a la tecnologia actual, generan una
economia en tiempo y dinero, ya que la transacciéon demora unos
cuantos segundos, y asimismo el costo de las operaciones realizadas

por medio de computadores es mucho menor que el comun.

Este método para la emisién de cheques electronicos esta basado en el
uso de la firma digital de quien emite el cheque, y de un programa de
computacién llamado tamper-resistan hardware o DOC-carrier, que es
el “documento electrénico” que sustituye al talonario de cheques
comun con soporte en papel. Los métodos de seguridad utilizados
para este tipo de emisién son los sistemas criptograficos por medio del
uso de la firma digital, de claves asimétricas y de certificados

electronicos de autenticacion.

 Este método de emision y cobro fue creado mediante un proyecto llamado MANDATE (Managing
and Administrating Negotiable Documents and Trading them Electronically) de Europa.
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Para ciertos casos, también se puede usar un cheque electrénico que
requiere al mismo tiempo de una tarjeta electronica. EIl
funcionamiento de este tipo de emisién de cheques se basa en un
software creado para el efecto, y por medio de una tarjeta inteligente
que se inserta en el computador del usuario, se emite el cheque, el
cual es enviado a su beneficiario5?. Los métodos de seguridad que se
utilizan para estas operaciones realizadas con cheques electrénicos, se
basan en el uso de algoritmos criptograficos que garantizan la
informaciéon contenida en el cheque con el objeto de que esta no
pueda ser modificada, no se pueda duplicar el cheque para volver a
utilizarlo, y no dar a conocer el numero de cuenta corriente del

usuario o girador.

Como métodos de seguridad para evitar fraudes, se recomienda que el
numero de la cuenta corriente del cliente y el nimero del cheque
estén cifrados, lo cual impedira al comerciante el acceso a la

informacion personal del cliente.

En cuanto a la emisiébn de cheques certificados, en el ambito
electréonico se pueden emitir también los cheques electronicos
certificados si son solicitados por el comerciante para una mayor
seguridad del pago del mismo, de igual manera como se realiza con
los cheques tradicionales. Uno de los cheques electréonicos certificados
mas utilizados, es el creado en Estados Unidos, denominado Cashier
Check, el cual es emitido por la entidad bancaria a pedido de su
cliente, previa la comprobaciéon de la existencia de fondos suficientes
por la cantidad que se lo va a emitir. La diferencia de este cheque es
que el banco para certificarlo, inserta en el mismo un sello digital y le
asigna un numero de control, con lo cual garantiza su pago al

comerclante.

0 Este método fue creado mediante un proyecto presentado por el FSTC (Financial Services
Technology Consortium) de Estados Unidos.
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4. Contratos para habilitar la emision de cheques

Si una persona quiere optar por realizar pagos a través de la emisién
de cheques electrénicos, debera previamente tener una cuenta
corriente en un banco o entidad financiera que ofrezca dicho servicio a
sus clientes. Para lo cual, el usuario o cliente del banco debera
celebrar con dicha entidad, un contrato de cuenta corriente bancaria,
el cual se encuentra tipificado en el Reglamento General de Cheques,
articulos 1 y siguientes, de igual manera como se realiza la
contratacion para la emisién de cheques comunes con soporte en
papel, ya que es gracias a lo establecido en este contrato que la
entidad bancaria se obliga para con el usuario a emitir chequeras (que
en este caso se trata de chequeras electronicas) y a satisfacer los

importes de los cheques girados (Ver Anexo No. 20)

Sin embargo, en los requisitos que debe contener el contrato de
cuenta corriente bancaria, segin el articulo 2 del Reglamento General
de la Ley de Cheques, se debe agregar un numeral en el que conste la
firma digital como requisito para la emisién de cheques electronicos,
para lo cual la entidad bancaria debera registrar los datos
correspondientes a la firma del girador en su sistema, tal como se lo

hace con la firma manuscrita.
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CAPITULO IV

DINERO EFECTIVO ELECTRONICO

1. Generalidades

Segun lo expuesto en la Introduccioén de la presente investigacién, en
la Edad Moderna se da un incremento significativo en el volumen de
las transacciones, con lo cual se generd el dinero en papel como un
medio de pago para la compra de un producto o servicio. Al mismo
tiempo evoluciond la forma de emitir pagarés nominales también al
portador, por cuanto ayudé al crecimiento de la circulacién monetaria,
siendo una excusa mas para la creacién de los billetes, es decir, papel
moneda, los cuales tenian un valor que equivalia a un certificado de

depodsito que podia ser canjeado en un banco.

Con esta idea, nace entonces el billete, que tiene su propio valor
nominal, y que fue creado en distintas divisas de acuerdo a cada pais,
como moneda de curso legal para poder circular libremente como

medio de pago por bienes o servicios.

Con el avance de la tecnologia, la necesidad de encontrar una
alternativa de pago para comerciantes y personas comunes y el
crecimiento del comercio electrénico como modalidad innovadora para
hacer negocios varios por el internet, se da el nacimiento del dinero
electréonico, como un medio de pago para extinguir obligaciones, a

través del internet.

85



LOS MEDIOS DE PAGO EN EL INTERNET
Verédnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

Al dinero electrénico en Canada, se lo conocia también con el nombre
de Mondex, pero con este nombre no se diferenciaba a qué clase de
dinero electréonico se referia puesto que el término de dinero
electronico se utilizaba de forma general, para designar a las tarjetas
electrénicas, los cheques electrénicos, y en fin, todo medio de pago
que represente dinero. Razén por la cual el concepto que daban los
canadienses al Mondex era muy general y posteriormente, por sus
caracteristicas, se lo establecié como un monedero electrénico, al que

ya nos referimos en capitulos anteriores.

Con el uso y la creaciéon de los distintos medios electréonicos de pago,
se le ha dado ya una definicién y caracteristicas propias a cada uno
de estos medios, diferenciando asi al dinero efectivo electréonico como

un medio de pago diferente a los demas.
1.1. Definicién

El dinero electrénico es aquel que ademéas de reunir las mismas
caracteristicas del dinero comun, tiene ademas otras que le hacen ser
un medio de pago de tipo electrénico, con el cual pueden extinguirse
obligaciones a través del uso del internet, teniendo como principal
fundamento el ofrecer la confianza suficiente a sus usuarios para que
sea aceptado como medio de pago para adquirir bienes en propiedad o

para cancelar importes de servicios prestados.

Por tanto, dar una conceptualizacién al dinero electrénico no resulta
facil, ya que simplemente se lo puede definir como un conjunto de
paquetes de informacién (bytes) que circulan a través de redes de
informacion, como el internet, que registran un determinado valor

para poder realizar pagos hasta por el monto incorporado en é€l.
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Los asesores Juridicos Davara & Davara, en su texto Comercio
Electrénico, segin las caracteristicas del dinero efectivo electrénico, lo
han definido como el “valor monetario representado por un crédito
exigible a su emisor almacenado en un soporte electrénico, emitido al
recibir fondos de un importe cuyo valor no sea inferior al valor
monetario emitido, aceptado como medio de pago por empresas

distintas del emisor.”

Existe el concepto de “moneda de curso legal”’, la misma que se
caracteriza por ser dinero emitido por una institucién con plenas
potestades para hacerlo, que ademas de monopolizar su emision, hace
que sea admitida en cualquier transaccién, sin necesidad de cambiar
su divisa. Para el caso de nuestro pais, estamos refiriéndonos al doélar,
como moneda de curso legal. Esta caracteristica la posee también el
dinero electrénico, pues es la misma moneda la que va a extinguir
cualquier obligacién pactada, con la diferencia que la modalidad que
se adopta para realizar el pago es diferente, ya que opera en
transacciones realizadas entre ausentes a través del internet. Si el
pago a realizarse se da en cualquier otro tipo de moneda, como
francos, liras, u otras mundialmente reconocidas, lo Ginico que se

requiere es un cambio de divisa luego de efectuado el pago.

Hay dos clases de dinero efectivo electrénico, la una que tiene un
soporte en una tarjeta inteligente o monedero electrénico, por medio
del cual se pueden realizar pagos, y del que ya se ha tratado en
capitulos anteriores; y el otro que es generado a través de un
programa instalado en el computador del usuario y que opera a través
de redes de bancos con soportes en cuentas bancarias. Pero en ambos
casos se trata del mismo dinero electrénico, con la diferencia que se

encuentra en diferentes contenedores.
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1.2.Caracteristicas

Se ha presentado en la actualidad una gran acogida para el uso del
dinero efectivo electrénico como medio de pago, ya que es uno de los
métodos que garantiza que los datos del usuario no seran conocidos
de ninguna forma por el comerciante, ya que no deja rastros de quién

realiz6 la compra por ser un pago anénimo.

Deben cumplir con requisitos de identificacién, asi como los billetes
comunes, para lo cual, deberan contener:

- Cada uno, un niimero de serie diferente.

- El valor nominal (cantidad de dinero por la cual es emitido)

- La fecha de emision. No tiene fecha de caducidad.

- La firma de la entidad bancaria emisora del dinero electrénico.

El dinero electronico tiene las mismas caracteristicas del dinero
comun, como ya fue mencionado desde un principio; tales
caracteristicas son:

- Es aceptado como un medio de pago para extinguir obligaciones

pactadas previamente entre las partes.

- Cuenta con poder para cancelar deudas o créditos adquiridos.

- Puede circular libremente, mediante su simple entrega.

- Tiene un valor nominal, es decir que vale por si mismo sin

requerir de otro tipo de documento.

Sin embargo, a mas de las ya enunciadas, el dinero electrénico tiene
caracteristicas propias que lo definen como tal, siendo estas las

siguientes:
1.- Anonimato.- En virtud del cual se desconoce quién es el usuario
que realiza el pago, ya que no es nominativo. Esta caracteristica es de

gran importancia para el usuario ya que le permite realizar pagos por
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productos o servicios por los cuales no podra ser rastreados ni se

conocera su identidad.5!

2.- Confidencialidad.- Que trata de garantizar la revelacién de los

datos correspondientes a la transaccion, bien sea de forma accidental
o deliberada por una de las partes intervinientes en la transaccién o

por un tercero ajeno a ella.

3.- Autenticacion.- A través de la cual se deben autenticar las partes

que intervienen en la transaccién, corroborando que son las personas
que dicen ser al momento de realizar el pago. El cliente debe
identificarse ante el vendedor por si llega a darse el caso de que el
pago no se realice en su totalidad o no se lo haga en la forma correcta.
Asimismo, el vendedor debe autenticarse ante el cliente ya que
generalmente la entrega de los productos que se compran por el
internet no son de entrega inmediata5? y ademas porque no es dificil
que una persona se haga pasar por comerciante con la dolosa
intencién de obtener los datos de un cliente. Ante los casos de
autenticacion, es preferible recomendar a las partes para que acudan
la una Autoridad de Certificacién, conocida como CA (Certification
Authority), que es una tercera parte implicada en la transaccién que

se encarga de autenticar al comprador y al vendedor.

4.- Integridad de los Datos.- Por medio de la cual los datos

correspondientes a la transaccién no pueden ser modificados de forma
alguna, bien sea por una de las partes o por un tercero, lo cual

garantiza la prevencién de fraudes.

5! Uno de los ejemplos mas conocidos para estos casos se da en aquellos usuarios que adquieren
acciones en una compaiiia, o para pagos de ciertos productos en donde el interés del anonimato es
relevante, como es el caso de revistas pornograficas y afines.

52 Con excepcion de aquellos productos de tipo informaticos, como programas de software y afines que
se pueden adquirir y se entregan a través del internet al momento de la compra. Puede darse el caso de
una entrega posterior de respaldos de este tipo de programas, de acuerdo con lo pactado entre las
partes.
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5.- Fiabilidad.- Esta caracteristica se trata de que cualquier pago que
se realice se lo hara en su totalidad, o simplemente no se lo hara, ya
que ninguna transaccién puede quedar inconclusa. Tal es el caso de
que el vendedor puede tener plena confianza de que el pago se realizo
a pesar de una caida de la red (desconectarse del internet), ya que
para el efecto se han creado soportes desarrollados para evitar este
tipo de inconvenientes, los cuales almacenan todo tipo de informacién

referente a la transaccion en curso.

6.- No Repudiacién.- Consiste basicamente en evitar que no se de la

transmision de un mensaje o que no se recepte dicho mensaje, para lo
cual intervienen autoridades reconocidas por las partes para probar
que ha habido una entera participaciéon de los intervinientes en la
transaccion. Esta prueba puede ser de dos tipos: con prueba. de
origen, en la cual el vendedor tiene la prueba del origen de los datos; y
con prueba de entrega, cuando quien envia tiene la prueba de que los
datos han llegado a su destinatario. Con estas pruebas lo que se
busca es ratificar que las comunicaciones en una transacciéon se

realizaron; siendo pruebas totalmente irrefutables.

Pese a todas estas caracteristicas que establecen al dinero electrénico
como un buen medio de pago, presenta también desventajas frente al
dinero comun, que son las siguientes:

- La desventaja primordial es que hasta la actualidad no se ha creado
un cuerpo normativo que regule sus aspectos dentro del campo
juridico. Tal es el caso que incluso esta involucrado el Derecho
Internacional, ya que los pagos que se realizan en el internet, en
muchos casos pasan las fronteras del pais en donde se realiza el pago,
por cuanto deben intervenir normas tanto nacionales como
internacionales para regular su campo, lo cual no se ha hecho

presente hasta el momento, sino tuUnicamente cierto tipo de
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convenciones y regulaciones que rigen en ciertos paises, como es el
caso de la Unién Europea, que si bien es cierto han creado articulados
para normar lo referente al comercio electrénico, pero en lo que
respecta al pago electronico, no se han dado grandes esfuerzos. Por
cuanto cualquier tipo de inconveniente surgido entre las partes, no
s6lo se torna dificil de resolver, sino que no se han hallado respuestas
como solucién a los mismos, ya que no existe ni jurisprudencia ni ley
aplicable para estos casos.

- El desconocimiento de poder realizar pagos en dinero efectivo
electrénico todavia es muy latente en nuestro medio. Se requiere de
promociéon y concientizacién de su existencia y ventajas, tanto a
comerciantes como a usuarios, por parte del gobierno, de
instituciones financieras, y otras afines a este tipo de operaciones.

- Se puede establecer que las desventajas que existen hasta el
momento se basan principalmente en el desconocimiento del
funcionamiento y la existencia de este medio de pago, como lo es
también para los demas medios de pago mencionados en la presente

investigacion.

Sin embargo, el dinero electrénico, aparejadas a sus desventajas tiene
también sus ventajas, por las cuales se denota un crecimiento,
aunque no con la rapidez que se espera, de transacciones realizadas
por este medio, dentro de las cuales se pueden mencionar a las
siguientes:

- El dinero electréonico esta disponible a sus clientes para realizar
pagos, las veinticuatro horas del dia, los trescientos sesenta y cinco
dias del ano, ya que las redes de comunicacién no tienen horarios ni
dias de descanso; por lo tanto, para poder pagar con dinero
electronico, se requiere de disponibilidad de la persona que realiza el
pago y de un computador con conexion al internet.

- Este dinero es utilizado para cualquier tipo de operacién comercial

que se realice, bien sea para compras al por mayor o compras al por
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menor, pues el monto de la transaccién no tiene importancia, ya que
puede ser alto o bajo, es decir que no existe un minimo ni un maximo
de cantidad de dinero por el cual se deba operar.

- La seguridad, el seguimiento de los pasos en la operacién y la
verificacién de los mismos son mucho mas eficientes, puesto que se
cuenta con sistemas internos que se encargan de la comprobacién de
cada uno de los pasos en la transaccién, como la autenticacién de los
bancos de las partes, la autenticacion de las partes que operan, el
lugar desde donde se realiza el pago, el lugar hacia dénde se dirige el
dinero, y demas implicados en la operacién, que ademas se realizan
en pocos minutos, de manera electrénica y automaticamente.

- A partir de toda la infraestructura que se necesita en el sistema para
poder realizar transacciones con este medio de pago, se da un ahorro
significativo en la transaccién, ya que a diferencia del dinero comun,
no se requiere de la impresion de papel moneda, de la impresion de
caracteres de seguridad en los billetes (como marcas de agua u otras
parecidas), de tinta especial para los billetes, y demas factores que
constituyen una suma cuantiosa en la elaboracién de los billetes. El
dinero efectivo electrénico también cuenta con sus propios
mecanismos de seguridad y a mucho menor costo que el dinero
comun, y ciertamente resultan mucho mas eficaces ya que a pesar de
todo no se ha podido elaborar hasta la actualidad el dinero efectivo
electrénico falso.

- El tiempo que se demora en la realizacién de la transaccién es
significativo, ya que se requieren alrededor de cinco segundos para
poder elaborar el dinero y otros cinco segundos mas para que llegue al
computador del comerciante. Garantiza una eficacia en la operacién
ya que el dinero es transmitido en forma inmediata sin la necesidad
de firmas, de identificaciones o autorizaciones, ya que lo que se esta
transmitiendo es dinero efectivo por medios electrénicos; y ademas

debemos tomar en cuenta que no es necesario ni siquiera esperar el
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vuelto de comerciante, ya que este dinero se transmite hasta con
centavos.

- Es un buen método para hacer pagos en efectivo sin el temor de que
un tercero pueda apoderarse del mismo fraudulentamente por hurto o
robo, ya que al utilizar soportes electronicos no se evidencia la
cantidad de dinero que se va a pagar a terceros observadores de

cualquier operacién.

2. Emision del Dinero Efectivo Electronico

Para que un usuario pueda generar dinero efectivo electronico, debera
primeramente tener una cuenta bancaria en una entidad financiera
que entre sus servicios, pueda ofrecerle este a su cliente, puesto que
es a través de esta cuenta que el cliente podra utilizar los fondos
provistos en la misma, lo cual le servira de soporte para emitir dinero
electrénico. Esta es una caracteristica que lo hace similar a la emisién
del cheque electrénico, ya que ambos requieren de una cuenta en un

banco para poder disponer de los fondos contenidos en ella para hacer

pagos.

Una vez aperturada la cuenta en el banco, el usuario debera instalar
un software especifico en su computador, lo cual le permitira realizar
transferencias del dinero disponible en su cuenta al disco duro de su
computador, a través del internet.

Para realizar dicha transferencia, los billetes electronicos no cuentan
fisicamente con la caracteristica del papel moneda, sino que este
papel se sustituye por un conjunto de bits que representan un valor
determinado, a los cuales se los llama Tokens, los mismos que son
reconocidos y autenticados por el banco por un determinado valor, y
tienen un respaldo en dinero metalico y/o de papel, que constituyen

los fondos de la cuenta del usuario.
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La entidad bancaria firma digitalmente los tokens que el usuario
quiere transferir a su computador, y carga en su cuenta la cantidad
de dinero real correspondiente a la cantidad de dinero digital creada.

Los Tokens son posteriormente almacenados en el disco duro del
computador del usuario, los cuales servirin como medio de pago, al
transferirse por medio de la red, por cualquier producto o servicio que

el usuario adquiera.

Con el objeto de evitar que el dinero efectivo electrénico sea utilizado
mas de una vez, o que el billete electronico (tokens) pueda ser copiado
por un tercero, la entidad bancaria utiliza técnicas de criptografia
para la generacion del dinero electréonico. De estas técnicas de
seguridad se tratara con mayor profundidad en el capitulo VI de la

presente tesis.

3. Legislacion

Como fue mencionado ya en una de sus desventajas, no existe todavia
una legislacién aplicable a este tipo de pagos. Tal es el caso que no
podemos siquiera estar amparados por la costumbre, como fuente del
derecho, en caso de desacuerdos entre las partes intervinientes en la
operacion.

Si bien es cierto, se han creado cuerpos legales que regulan las
relaciones de comercio electrénico, incluso en nuestro pais, existe ya
una Ley de Comercio Electrénico y Mensajes de Datos, pero
lastimosamente, se ha dejado de lado el tema de los medios de pago

electrénicos.

Es menester la creacién de un cuerpo normativo que regule estos
aspectos, no solo en la esfera de un medio de pago, sino también en lo

referente a la emision de este tipo de dinero, ya que se requiere de una
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reforma en los articulos pertinentes a este punto, pues es el Estado
quien otorga la potestad al Banco Central para que pueda emitir
dinero en monedas en nuestro pais, ya que los billetes, por ser el
délar, son emitidos en los Estados Unidos de América. Para el caso del
dinero efectivo electrénico, se requiere una reforma a nivel mundial en
las leyes pertinentes a la emision de dinero, que permita a los
usuarios poder emitir este tipo de dinero por medios electrénicos, sin
dar campo a que esta actividad se tergiverse para la emisién de dinero
falso o cualquier otro tipo de dinero que no sea el electrénico al cual

nos referimos.
4. El E-Cash

Es uno de los sistemas de dinero efectivo electrénico mas conocido en
la actualidad, elaborado por la compania Digicash, en virtud del cual,
se elaboran archivos equivalentes a dinero digital. Para poder elaborar
estos archivos, se requiere de la apertura de una cuenta bancaria en
una entidad financiera que emita dinero electrénico, ya que es esta la
que facilitara el software especifico para la emision de dinero

electrénico al usuario.

Mediante este software, el usuario emite un billete digital, al cual le
asigna un numero de serie determinado y su respectivo valor nominal.
Luego con su firma digital, firma el billete y lo envia al banco, el cual
al recibirlo, inmediatamente verifica el nimero de la cuenta y los
fondos disponibles en la misma. De existir fondos, el banco firma el
billete, inserta una clave que certifica el valor nominal contenido en el

billete, y lo regresa al usuario.

Una vez que llega al usuario, este puede almacenarlo en una billetera
electrénica, o puede darle uso inmediato como medio de pago por las

compras que efectiie en establecimientos que se encuentren adheridos
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al sistema, por internet. Cuando el billete llega al establecimiento,
para poder cobrarlo y hacerlo efectivo en dinero real, el comerciante,
luego de recibido, envia el billete a la entidad bancaria emisora del
mismo, la cual comprueba la autenticidad del billete y acredita el
valor nominal de este en la cuenta bancaria del comerciante. Si el
comerciante no tiene una cuenta bancaria en el mismo banco emisor
del billete, se aplican los procedimientos de camara de compensacion,
igual que en el caso de los cheques comunes y cheques electrénicos,
para que el dinero real pueda ser acreditado en la cuenta del

comerciante.

Igualmente existen para los casos de cobro de billetes electrénicos o
E-Cash, medios de seguridad con el objeto de evitar que el mismo
billete pueda ser cobrado' mas de una vez por el comerciante; para lo
cual el banco emisor del billete, una vez que lo ha recibido y
comprueba la autenticidad del mismo, antes de proceder a acreditar el
valor nominal en la cuenta del comerciante, verifica en una base de
datos los nimeros de serie que se atribuyen a cada billete. Esta base
de datos graba los numeros de serie de los billetes cobrados y
acreditados en cuenta, con esto, se impide que un billete que ya ha

sido pagado pueda volvérselo a hacer efectivo en dinero real.

Si bien es cierto, el E-cash ofrece una muy buena opcién para realizar
pagos a través de la red, ya que es un método que se puede llevar a
acabo en pocos minutos puesto que toda la transaccién se la realiza
por medios electrénicos; lastimosamente tiene una desventaja, ya que
el pago que se realiza no garantiza el absoluto anonimato del billete,
ya que el banco emisor del mismo siempre sabra qué serie de billetes
ha firmado y a qué cliente se lo ha firmado, y con estos datos es facil

seguir la pista del billete y saber en dénde se lo gasté.
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Sin embargo, para salvaguardar esta situacion, en la actualidad se ha
creado un método denominado “firma a ciegas”, en virtud de la cual,
el usuario del billete, antes de enviarlo al banco para que lo firmen,
multiplica el ntimero de serie del billete por un factor que se lo llama
“factor ciego”. El objeto de multiplicar estos factores es ocultar el
numero de serie del billete, ya que no se podra saber el nimero de
serie otorgado por el usuario a sus billetes, pues tinicamente este es
quien conoce el factor ciego por el que se multiplicé. De esta forma, al
enviarlo al banco, este sbélo lo autentica, y cuando lo devuelve al
usuario, para que este ultimo le pueda dar uso, debera hacer la
misma operacion, pero a la inversa, es decir, que divide el namero de
serie por el factor ciego, y asi obtiene el numero de serie oculto; de

esta manera, nadie podra saber quién gasté6 dicho billete.
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CAPITULO V

OTROS MEDIOS DE PAGO

1. El Minipay
1.1. Definicién

El Minipay de IBM es un sistema para realizar pagos por la red,
creado con el objetivo de realizar pagos de bajos montos‘ lo cual
hace innecesaria la autorizaciéon de pago por cualquier entidad,
requiriendo para el efecto la concesiéon de certificados que se
emiten diariamente a pedido del usuario, con los cuales este ultimo
podra realizar pagos por compras en la red por los montos

limitados establecidos en dichos certificados.

2. El Sistema Millicent

Este sistema fue creado por los equipos de investigacion de DEC en el
afio de 1995, por la necesidad de crear un sistema que permita
realizar pagos de muy bajos montos a través de la red53, y asi sustituir
el uso de las tarjetas electrénicas que para ciertos pagos resulta
mayor €l costo operativo de los sistemas que intervienen, que el monto

de la compra.

53 Al tipo de pagos que representan bajos montos se los conoce con el nombre de Micropagos.
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2.1. Definicion

Es un medio de pago para compras que se realizan por la red, en
virtud del cual, el vendedor emite los denominados “Scrips”, que son
vales o cupones electronicos que representan cantidades de dinero,
los cuales son firmados digitalmente por el vendedor, poniéndolos
posteriormente a la venta para que sus respectivos compradores
puedan adquirir sus bienes o servicios por el monto determinado en el

scrip.

Se lo puede entender como una especie de “cupo de compra”, el cual
puede ser utilizado para el pago de compras realizadas al vendedor
emisor del scrip. Una vez que el comprador realice su compra en la
red, si se presenta el caso de que el monto de la compra ha sido
menor al monto determinado en el scrip, el vendedor retiene este y
emite uno nuevo por ese valor al comprador para que este ultimo

pueda continuar realizando compras.

Este sistema de pago ha sido muy utilizado en la venta de productos
de bajo costo, como es el caso de tarjetas de telefonia prepagada,
ofreciendo ademas grandes ventajas como por ejemplo la velocidad en

las transacciones.

2.2. Caracteristicas

Para realizar una transaccién en el sistema Millicent, se requieren de
tres partes: el Comprador, quien acude al Intermediario para adquirir
su scrip, por medio del cual paga por la compra de los bienes o
servicios adquiridos en la red al vendedor; el Vendedor, quien

previamente ha contratado con el Intermediario para la venta de
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scrips que se podran utilizar en su establecimiento34; y por ultimo, el
Intermediario, quien hace las veces de mediador entre comprador y
vendedor, comprando los scrips al vendedor para luego venderlos a los

compradores (Ver Anexo No. 22)

Los métodos de seguridad de este sistema se basan en técnicas de
criptografia, por medio de las cuales se comprueba y se verifica la
autenticidad de los scrips, puesto que antes de ponerlos a la venta, se
los firma, légicamente mediante firma digital; de lo cual se tratara en

el Capitulo VI de la presente investigacion.

Para que el sistema Millicent pueda funcionar, requiere de tres
programas de software, que son:

- Cartera Millicent: o Millicent Wallet, es un software que se instala
en el computador del cliente, por medio del cual, este podra
efectuar compras, almacenamiento y gastos de los scrips
adquiridos, a cambio de productos o servicios que ha comprado
en las paginas web visitadas de comerciantes adheridos al
sistema. La cartera tiene una capacidad de memoria que le
permite adaptarse a las necesidades de compra del usuario, ya
que esta le comunicarda en qué momento y lugar existen
descuentos, ofertas, y demas promociones en los productos que
el usuario generalmente adquiera; asi como también podra
realizar conversiones de divisas en los casos que los pagos que
se realicen en diferentes monedas.

- Servidor de Vendedor Millicent: Es un software que se encarga

de procesar los pagos, “vende suscripciones, genera ganancias

% El Vendedor debe celebrar un contrato con el Intermediario, en el cual debera estipularse las
comisiones del Intermediario, que generalmente se calculan en funcién del volumen de ventas de
scrips. Los pagos correspondientes al vendedor se los realiza por medio de transferencias bancarias,
cheques, o cualquier otra modalidad estipulada entre las partes en el contrato.
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para el usuario en la forma de incentivos promocionales,
descuentos por publicidad y puntos por fidelidad.”s5

- Servidor de Intermediario de Millicent. Este software se encarga
de hacer la conversion del dinero real en scrip, para

posteriormente poder venderlo.

Este sistema garantiza hasta cierto punto el anonimato del comprador
de los productos por la red. Se dice que no es un total anonimato ya
que el intermediario, para poder venderle sus scrips al usuario,
requiere primeramente del nombre y del nimero de tarjeta de crédito
del usuario, por medio de la cual se realizara el pago de la compra del
scrip, pero no sabe qué es lo que va a comprar el usuario con el scrip;
asimismo, el vendedor tiene conocimiento de los productos que

compra €l usuario con el scrip, pero desconoce su identidad.

Una de las mayores ventajas del Sistema Millicent, es que los scrips
son firmados y producidos por el comerciante, duefio del
establecimiento donde hara validas las compras con dichos scrips,
razon por la cual no requiere de un intermediario verificador o de un
servidor centralizado que se encargue de validar o verificar los scrips,
pues esta tarea la realiza el mismo comerciante. Con esto se evita que
en la operacién otra entidad tome parte en sus funciones, por lo que
se ahorra tiempo en la realizacion de la transaccién, y costos de

operacion.

3. La Transferencia Electronica de Fondos

Como su propio nombre lo indica, es la transferencia electronica de

fondos es aquella que se efectia mediante un instrumento de pago de

* Pagina Web: www.iec.csis.es/criptonomicon/comercio/dinero-e/micropagos/millicent.html
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tipo electrénico, siendo un servicio prestado por los bancos a través de

la red.

La EFTA (Electronic Found Transfer Act) fue la primera regulacién que
se emitié para este tipo de servicio bancario por internet, creandose
por la gran demanda de negociaciones que se realizaban por la red en
los Estados Unidos. Pero esto no es nada novedoso, ya que esta Ley
empezé a regir en el afio de 1978. Por su parte, la CNUDMI (La
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional) cre6 La Ley Modelo de la CNUDMI sobre Comercio
Electrénico, en la cual se tratan ciertos aspectos de acerca de la
transferencia de créditos, en el afio de 1996. En otros paises, como la
Comunidad Europea, se crea una ley en el afnio de 1997, que regula

las operaciones de transferencia electrénica de fondos.

4. Cybercash

Fue desarrollado por Cybercash Corporation, en el afo de 1994. Es
un medio de pago, muy similar al SET (Secure Electronic
Transaction), que emplea el Secure Internet Payment Service, que son
sistemas de criptografia de clave publica, que sera analizado en el
Capitulo VI de la presente tesis, al tratar el tema de los métodos de
seguridad en los pagos por internet. Mediante sus servicios, tiene la
capacidad para controlar todos los pasos que se realicen en las
operaciones, ya que ademdas se encuentra interconecta con otros
sistemas de pago electrénico, como son First Data Corporation,
Paymentech, Global Payment System, Vital, Checkiree, Wells, NOVA,
NPC y Siglos®6.

%6Altmark, Daniel Ricardo, y Brenna, Ramén Ger6nimo, Informética y Derecho, Aportes de Doctrina
Internacional, 1ra. Ed., , Ediciones Depalma, Buenos Aires, Argentina, 2001. Datos obtenidos del
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La funcion primordial del Cybercash es realizar las veces de una
empresa intermediaria entre un banco y sus clientes, con el objeto de
viabilizar los servicios ofrecidos por el banco en la red. Opera en
transacciones que se realizan por medio de tarjetas de crédito, desde
el afio de 1995, a través de una interfase de lenguaje conocida como el
HTML, el cual da la posibilidad de establecer una conexién entre el
establecimiento adherido y el sistema de tarjeta de crédito para dar
las autorizaciones respectivas para poder operar o no con cierta

tarjeta de crédito presentada para una transaccién.

Para operar el usuario de la tarjeta de crédito requiere de un software
de cartera que se encuentra adaptado permanentemente a su
computador. El establecimiento asimismo, necesita de la instalacion
de un software especial para estas operaciones en su computador, de
manera que el servidor de Cybercash, por medio de los dos programas
instalados en los computadores de quienes realizan la transaccion, es
quien gestiona directamente con el banco para llevar a cabo la

operacién de pago (Ver Anexo No. 23)

La ventaja de operar por medio de Cybercash es que se da mas
seguridad a la transaccion, ya que el namero de tarjeta de crédito del
usuario y sus datos no navegan por internet, teniendo en cuenta el
peligro que corre esta informacion de ser interceptada; dichos datos
no llegan ni siquiera al establecimiento con quien se realiza
transaccion, sino que llegan al servidor de Cybercash y este gestiona
con el banco, y luego realiza el pago al establecimiento. Por esta
operacioén, Cybercash cobra una comisién en funcién del volumen de

ventas del establecimiento.

informe de Carlos De Paladella Salord, en su informe “Los Nuevos Mecanismos de Pago y el Dinero
Electronico”.
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La operacién se sintetiza en los siguientes pasos:57

1.- El usuario, por medio del internet, entra en la pagina web del
comerciante o establecimiento y selecciona el producto o servicio que
va a comprar, en donde ya se establecen datos como el precio, los
gastos de envio, y demas datos necesarios que el comerciante crea
pertinente incorporar para su venta.

2.- Una vez elegido el producto de compra, el usuario pulsa el botén
respectivo para operar por medio de Cybercash, y automaticamente se
envia la informacién del usuario y de la compra al computador del
establecimiento, pero en cédigos y firmada, con lo cual el comerciante
no podra ni tener conocimiento de dichos datos, ni hacer
modificaciones a los mismos.

3.- El comerciante retiene los datos del producto comprado y los datos
del envio, y envia al servidor de Cybercash los datos referentes al
pago.

4.- Cybercash recibe la informacién de la transaccion, verifica el
numero de la tarjeta y envia la informacién al banco para que este se
encargue de realizar los asientos pertinentes.

5.- La informacién del banco es enviada nuevamente a Cybercash, el
mismo que pasa al comerciante la respuesta del banco. Si se realiza la
transaccion, Cybercash envia al banco del comerciante €l pago de la

transaccion.

Este proceso tiene un tiempo aproximado de 15 a 20 segundos, ya que
todo se lo hace automaticamente mediante los programas de

computacién instalados para el efecto.

Ademas de prestar servicios para los usuarios de tarjetas de crédito,
Cybercash también ofrece opciones de pago para los usuarios de
tarjetas inteligentes o monederos electronicos, y en general, ofrece

otras funciones, entre las cuales se encuentran:

57 Datos obtenidos de la pagina Web: www.cybercash.com
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1.- La posibilidad de realizar los pagos por medio de su tarjeta de
crédito llamada CyberCard.

2.- Para pagos de bajos montos o micropagos, ofrece el sistema de
tarjeta CyberCoin.

3.- El uso de cheques electronicos por medio de su sistema PayNow.

5. Digicash

Es un software creado por el Mark Twain Bank, basado en un sistema
de pagos, el cual permite a sus usuarios enviar pagos de manera
electronica desde un computador a otro a través del internet.

Este sistema garantiza el anonimato del usuario, es decir de quien
realiza el pago, conectandose directamente con su banco via internet,
retirando una cantidad de dinero de su cuenta, con lo cual realizara

los pagos por sus compras.

Tiene sus propios métodos de seguridad, ya que cuenta con claves y
huellas digitales a través de los cuales se crean unas especies de
monederos electréonicos que contienen dinero digital en metalico. Todo
este sistema opera por medio de un programa que tiene el usuario
conectado en su computador, por medio del cual tiene contacto con el
banco, con los establecimientos y con terceras personas, con el objeto
de retirar dinero, realizar pagos por compras y poder intercambiarlo,
respectivamente. Ademas, para que un cliente pueda efectuar retiros
de dinero de su cuenta bancaria, se utiliza una técnica de criptografia
conocida con el nombre de “firma ciega”, en virtud de la cual, el
cliente asigna numeros de serie para las monedas que desea, a las
cuales las reune y las pone en una especie de sobre, que tiene a su
vez una clave digital para poder abrirlo; este sobre es enviado al banco
para que sea autorizado. A su vez, la entidad bancaria dispone de una

firma digital para cada moneda, con lo cual, procede a firmar las
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monedas del cliente que se encuentran dentro del sobre y se las

devuelve.

Para que el cliente pueda hacer uso de estas monedas, puede eliminar
el numero de clave del sobre, sin producir ningin tipo de alteracién a
las firmas que les asigné el banco. Luego el cliente puede cancelar con
estas monedas el pago de su compra a cualquier comerciante, €l cual
debera realizar su cobro por medio del banco que las firmé

digitalmente.

De esta manera, el banco al desconocer los numeros de serie que el
cliente asigné a las monedas, le sera imposible saber de quién provino
‘el pago, y Gnicamente conocera qué monedas son validas de acuerdo a
la autorizacién que les dio al haberlas firmado. Para saber a qué
-monedas se les dio uso y a cuales no, el banco tiene una base de
datos en donde se encuentran las series de los numeros asignados a
cada moneda que autorizé en un inicio. Este es un método de
seguridad, ya que el pago que se realiza es anénimo, y en caso de robo
de monedas, el cliente, por medio de los niimeros de serie que asigné

a sus monedas, puede comunicarse con el banco para anularlos.

6. Netbill

Es un proyecto desarrollado por la Universidad Carnegie-Mellon, que
se trata de un banco con el cual los clientes y establecimientos
mantienen cada uno una cuenta privada, de manera que para poder
realizar un pago, un cliente pone dinero en su cuenta, y el
establecimiento con quien ha hecho la compra, puede retirar dicho

dinero de su cuenta.

106



LOS MEDIOS DE PAGO EN EL INTERNET
Verdnica Tapia Garcia

Universidad De Las Américas

_Facultad de Ciencias Juridicas

La operaciéon funciona de una forma muy sencilla: el cliente hace el
pedido del producto que va a comprar, y lo recibe en cédigos. Al
momento en que lo recibe, puede realizar el pago. Una vez que el
comerciante ha recibido el pago, envia al cliente las claves necesarias
para poder decodificar la informacién del producto adquirido. Este
sistema funciona para ventas de informacién en internet, tomando en
cuanta que tiene sus propios métodos de seguridad, ya que toda la
informacion que corre por la red esta cifrada y firmada en claves (Ver
Anexo No. 24)
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CAPITULO VI

MECANISMOS DE SEGURIDAD PARA PAGOS
EFECTUADOS EN INTERNET

Desde el punto de vista juridico, lo importante en un documento
electronico es asegurar que el mensaje contenido en €l, pertenece
realmente a la persona que dice enviarlo, que su contenido no haya
sido objeto de modificacién alguna durante el trayecto del envio de
una persona a otra por la red, poder garantizar la confidencialidad del
documento, y que ninguna de las partes pueda negar su envio o su
recepcién segun corresponda. Por estos motivos es importante tener
en cuenta a los mecanismos de seguridad en una transaccioén, puesto
que es a través de ellos que se realizara la misma, garantizando los
servicios de seguridad como autenticacién, integridad, no repudiacioén,
confidencialidad, y otros, los cuales se detallardn en el presente
capitulo, en conjunto con los mecanismos de seguridad mas utilizados

y los conocidos dentro del comercio electrénico.

1. La Firma Electronica

1.1.Definicion

La firma como generalmente se la conoce son trazos graficos
realizados por una persona, que pueden contener el nombre completo
o incompleto de la misma, la ribrica, iniciales o trazados ilegibles, por

medio de los cuales comparece y se obliga una persona manifestando
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su voluntad, en sefial de aceptaciéon de lo que en el documento esta

escrito.

Actualmente se ha manifiesta una confusiéon entre la firma autégrafa
u olégrafa, en el sentido en que si cabe alguna otra forma o manera de
que las personas puedan firmar. Dada la tecnologia actual, a mas de
que la firma pueda ser autégrafa u olografa, es decir, que proviene del
puno y letra del firmante, pueden darse otras formas por medio de las
cuales se puede firmar, ya que existen otros mecanismos que no dejan
de ser trazados graficos y que otorgan autoria a la persona, como son

codigos, letras, claves, sellos, signos, o similares.

Por esta razén, mientras la firma se realice por “trazados mecanicos”,
es decir, signos, codigos, claves y demas, deja de tener el calificativo
de “olografa” o “autégrafa”, y pasa a ser meramente “electronica”; y es
de alli de donde proviene el nombre de firma electrénica, definiéndola
como “cualquier método o simbolo basado en medios electrénicos
utilizado o adoptado por una parte con la intencién actual de
vincularse o autenticar un documento, cumpliendo todas o algunas de

las funciones de la firma manuscrita”.s8

La misma importancia y uso que tiene la firma olégrafa, es decir, la
comunmente realizada con el pufio y letra del firmante, la tiene la
firma digital o firma electrénica como también se la conoce. La
diferencia yace en que si tenemos un documento en papel, la firma
olografa es la que representa una manifestacion de voluntad
garantizando que lo que esta escrito, es plenamente aceptado por el
firmante; pero cuando estamos frente a un documento electrénico,
resulta fisicamente imposible estampar la firma olégrafa en dicho

documento, para lo cual debemos acudir a la firma digital que se

3% Concepto citado por el Dr. Carlos E. Delpiazzo, en su conferencia “Adecuacién del Derecho a la
Necesidad de la Firma Electrénica”, publicado en el librolnformética y Derecho, Aportes de Doctrina
Internacional, Ob. Cit.
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realiza por medio de claves, representadas por cédigos o numeros, y
en ciertos casos hasta barras, que son los componentes de la firma
digital, garantizando que quien firma es el autor de dicho documento,
asegurando asimismo que no se ha presentado ninguna alteracién en

él, posterior a su firma.

Ante esta comparacion, se aplica el criterio del “equivalente funcional”
que atienden a las dos firmas, tanto la olégrafa como la digital; es por
esto que existen articulados que establecen tacitamente dicho criterio,
como es lo establecido, por ejemplo, en la Ley Modelo de la Comision
de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) sobre Comercio Electrénico, en la cual, al tenor de su
articulo 7, establece que “Cuando la ley requiera la firma de una
persona, ese requisito quedafé satisfecho en relacién con un mensaje
de datos: a) Si se utiliza un método para identificar a esa persona y
para indicar que esa persona aprueba la informacién que figura en el
mensaje de datos; y b) Si ese método es tan fiable como sea apropiado
para los fines para los que se generd o comunicé el mensaje de datos,
a la luz de todas las circunstancias del caso, incluido cualquier

acuerdo pertinente.”

Por lo tanto, la firma olégrafa puede ser sustituida por la firma digital,
en tanto en cuanto use los cédigos, claves y otros similares,
adecuados para vincular o autenticar un documento determinado a la
persona titular del mismo. Incluso, se debe tener en cuenta que al ser
codigos, claves y medios criptograficos los que se requieren para la
firma digital, se hace a esta firma mucho mas confiable que la firma

olégrafa.
Es menester senalar el concepto que la Ley de Comercio Electrénico,

Firmas Electrénicas y Mensajes de Datos da en su articulo 13 a la

firma electrénica como “los datos en forma electréonica consignados en
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un mensaje de datos, adjuntados o léogicamente asociados al mismo, y
que pueden ser utilizados para identificar al titular de la firma en
relacién con el mensaje de datos, e indicar que el titular de la firma

aprueba y reconoce la informacién contenida en el mensaje de datos.”

Varios tratadistas del Derecho Informatico, diferencian entre la firma
electréonica y la firma digital, entendiéndose por la primera como
aquella que se obtiene mediante mecanismos o dispositivos que dan
como resultado un patrén de coédigos asociados a una persona
determinada o a su voluntad de firmar. En tanto que la segunda, es
un patrén de cédigos creados con la ayuda de la criptografia, que es la
escritura oculta de mensajes a través de codigos, letras, claves u otras
similares. Asimismo, El Proyecto de Ley de Firma Digital de Argentina,
establece que la firma digital es el “resultado de aplicar a un
documento digital un procedimiento matematico que requiere
informacion de exclusivo conocimiento del firmante, encontrandose
esta bajo su absoluto control.” En tanto que senala que firma
electrénica es el “conjunto de datos electronicos integrados, ligados o
asociados de una manera logica a otros datos electrénicos, utilizado
por el signatario como su medio de identificacién, que carezca de

alguno de los requisitos legales para ser considerada firma digital.”

Sin embargo, la mayoria de los tratadistas establecen que a las firmas
digital y electrénica se las debe tomar como sindénimos, e incluso
existen cuerpos legales que nada dicen acerca de una diferenciacién
entre una y otra, tal es el caso de la Ley Modelo de la CNUDMI, e
inclusive nuestra Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos, razén por la cual para los fines consiguientes en
la consecucién de la presente investigaciéon, me referiré a la firma
digital, tomando a la firma electrénica como un sinénimo de la

primera.
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La finalidad de la firma digital esta encaminada a que las partes que
intervienen en wuna transacciébn o negocio electrénico, puedan
autenticar los mensajes o datos que hayan intercambiado para la

cursar la operacion.

1.2.Caracteristicas

- La firma digital, al ser dificilmente falsificada, establece la identidad
del firmante, autenticando asi el documento en el cual firma.

- La firma digital pertenece Unicamente a su autor. Esta es de caracter
individual y pertenece a una sola persona, bien sea natural o juridica.
- Puede ser verificada a través de mecanismos técnicos de
comprobacion, con objeto de establecer su veracidad. Para lo cual el
receptor del documento firmado debera contactarse con la entidad que
posee el certificado digital del firmante, de donde se extraera la clave
publica de este t1ltimo. Del -certificado digital se profundizara
posteriormente en la presente investigacion.

- Emplea el sistema de criptografia asimétrica para su creaciéon. De
este tema se tratara mas adelante en el presente capitulo.

- Tiene tiempo de duracién, el cual, segun el articulo 18 de la Ley de
Comercio Electrénico, Firmas Electréonicas y mensajes de datos,
establece que su duracién es de tiempo indefinido, pudiendo ser
asimismo revocadas, anuladas o suspendidas®9.

- En el articulo 19 de la mencionada ley, se establece que puede
extinguirse, estableciendo como causales la voluntad del titular de la
firma, el fallecimiento o la incapacidad del titular, por la disolucién o
liquidacién de la persona juridica que sea titular, y por alguna causa
judicial declarada para el efecto.

- Tiene plena validez legal, ya que en varios paises se ha incorporado

su tema regulandolo en cuerpos legales pertinentes a la materia,

%% La revocacién de la firma digital es potestad del titular de la misma, pero la cancelacién y la
suspension es potestad de la autoridad de certificacion, la cual procederd segin las circunstancias
expuestas en la Ley en mencion.
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inclusive en el Ecuador, en la mencionada Ley, que en su articulo 14
se estipula lo siguiente: “La firma electrénica tendra igual validez y se
le reconoceran los mismos efectos juridicos que a una firma
manuscrita en relacion con los datos consignados en documentos

escritos y sera admitida como prueba en juicio.”60

1.3.Certificado de Firma Digital

Existe la emisién de un documento que se lo llama Certificado de
Firma Digital, por medio del cual se pueden confirmar los datos de
identidad del titular de la firma y la verificaciéon de la misma. Este
certificado es emitido por una entidad de certificacién con el objeto de
otorgaf un documento digital a una persona que le permita
identificarse de manera inequivoca como tal, con la finalidad de evitar
el repudio, en el que se le reconoce y se garantiza que la clave publica
contenida en él le pertenece a dicha persona, titular de la firma
digital.

El articulo 20 de la Ley de Comercio Electrénico, Firmas Electrénicas
y Mensajes de Datos, define al Certificado de Firma Electrénica como
“el mensaje de datos que certifica la vinculacion de una firma
electronica con una persona determinada, a través de un proceso de
comprobacién que confirma su identidad.” Y que sirve basicamente

para certificar la identidad del titular de la firma digital.

Asimismo se detalla en la mencionada Ley, que las entidades que
podran emitir dichos certificados deberan ser autorizadas por el

Consejo Nacional de Telecomunicaciones, las cuales tendran potestad

% Por su parte, la Ley 17243 de 29 de junio de 2000 de la Republica Argentina establece una norma
similar, con a diferencia de que incluye también a la firma digital, al estipular en su articulo 25, lo
siguiente: “Autorizase en todo caso la firma electrénica y la firma digital, las que tendran idéntica
validez y eficacia a la firma autégrafa...”
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para emitir certificados de firma electronica y ofrecer servicios

relacionados con esta actividad, segun lo dispuesto en el articulo 29.

1.3.1. Requisitos del certificado de firma digital

Para que un certificado de firma digital tenga plena validez legal,

debera contener los siguientes requisitos: 6!

La identificacién de la entidad que emite el certificado.

El domicilio de la entidad que emite el certificado.

Los datos de identificacion del titular del certificado y aquellos
datos que permitan la ubicacién del mismo, como por ejemplo,
su domicilio, su cédigo personal, y otros que se consideren
necesarios.

El método utilizado para verificar la firma digital.

Fecha de emision y expiracion del certificado.

Numero de serie del certificado (se asigna uno diferente a cada
certificado)

La firma electrénica de la entidad emisora.

Limitaciones y restricciones para el uso del certificado.

Y otros senalados en la Ley, como por ejemplo los
procedimientos que se utilizardn para revocar, cancelar o
suspender el certificado, las responsabilidades de la entidad

emisora, etc.

8! Articulo 22 de la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos.
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2. La Criptografia

2.1.Definicion

Se puede definir a la criptografia sencillamente como la escritura
oculta de mensajes de datos, que permite transformar a un mensaje
en un texto ilegible para cualquier persona mediante el uso de una
determinada clave que codificara dicho texto, y para tornar el mensaje
oculto en un mensaje legible y entendible se requiere del conocimiento
de la clave y del procedimiento que se utilizé para hacer oculto dicho
texto. De esta manera, el hecho de convertir un texto normal en un
texto oculto se lo llama Cifrar o Encriptar, en tanto que el convertir un

texto oculto en un texto legible, se lo llama Descifrar o Desencriptar.

Cabe diferenciar a la criptografia de las claves o cédigos secretos que
puede tener una persona, ya que la primera implica la utilizacién de
técnicas a partir de las cuales se puede ocultar el contenido de un
mensaje a terceros no autorizados, mientras que los otros constituyen
combinaciones de cifras o letras o ambas a la vez, conocidas

Unicamente por el titular de las mismas.

2.2.Clases

Existen dos clases de criptografia, la asimétrica y la simétrica, que se

detallan a continuacién.

2.2.1. Criptografia Asimétrica

Esta criptografia requiere para su uso dos tipos de claves diferentes,
la primera que es privada del titular y conocida sélo por él mediante la

cual se puede cifrar o encriptar el mensaje y asi crear la firma digital;
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y la segunda que es una clave publica que serda de conocimiento del
titular y de la persona a la que se envia el mensaje por medio de la
cual se descifra o desencripta el mismo para poder verificar la firma
digital. Si bien son dos claves distintas, estan intimamente
relacionadas por la funcién que compete a cada una y la finalidad que
ambas procuran. Sin embargo, este método también se puede dar a la
inversa, es decir, que la primera clave puede ser de clave publica y la
segunda clave puede ser de clave privada, dependiendo de la forma en

cémo opte el titular para encriptar su mensaje.

Este método es bastante seguro y el mas utilizado dentro de la
criptografia, ya que es practicamente imposible que una de las partes
conozca la clave privada que le ha otorgado el titular, a menos de que
este mismo la divulgue;. mientras que para tener conocimiento de la
clave publica, por el mismo hecho de tener la caracteristica de
“publica”, existen registros a los cuales los usuarios podran acceder

para descifrarla.

2.2.2. Criptografia Simétrica

Las claves que utiliza la criptografia simétrica, tanto para cifrar o
encriptar asi como para descifrar o desencriptar, pueden ser iguales, y
en caso de que sean diferentes, se puede calcular la una clave para
poder obtener la segunda clave. Este método no es muy aceptado por
las partes como mecanismo de seguridad, ya que quien utiliza la
primera clave para poder cifrar o encriptar el mensaje, debe revelar a
la otra parte dicha clave para que por medio de célculos que se
realicen sobre esta pueda obtener la segunda clave para descifrar o
desencriptar el mensaje. Obviamente, a mas de dar a conocer la
primera clave, debera también revelar la operacion por la cual se

puede obtener la segunda clave.
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3. El Protocolo SET

Este sistema de seguridad se desarrollé en el afio de 1995 por las
companias Visa y Mastercard, en colaboracién con otras companias
como Microsoft, IBM, Netscape, RSA, VeriSign y otrast2; pero es el 19
de diciembre de 1997 cuando por medio de Visa y Mastercard este
Protocolo empieza a funcionar, conociéndolo comunmente con el
nombre de SETCo, siendo Espafia uno de los primeros paises en
donde sus usuarios acudieron a este método de seguridad para

realizar sus transacciones.63

3.1.Definicion

Las siglas SET significan Secure Electronic Transaction o
Transacciones Electronicas Seguras, que es un sistema basado en
claves publicas, creado con a finalidad de autenticar a las partes que
intervienen en una transaccién determinada, por medio de la emisién
de un certificado digital, el cual acredita la seguridad en las
operaciones que se cursen por la red, y de salvaguardar las compras

pagadas con tarjetas de crédito en el internet.

3.2.Caracteristicas

Este sistema de seguridad para operaciones cursadas por la red, tiene
las siguientes caracteristicas principales:

- Por medio de firmas digitales, asegura que los datos confidenciales
de identificacién de las partes que intervienen en una transaccion no

sean interceptados.

52 Datos tomados de la pagina Web: www.iec.csis.es/criptonomicon/comercio/mediosdepago/set.html
8 «La Agencia de Certificacion Espafiola (ACE), formada por Telefénica, SERMEPA, CECA y
Sistema 4B, viene ofreciendo el servicio de certificacion SET desde finales de 1998 en Espafia.” [dem.
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- Utiliza a la criptografia para mantener la confidencialidad de las
operaciones de las partes.

- A través de certificados notariales y firmas digitales, da autenticidad
al establecimiento comercial para operar en la red, asi como también a
los usuarios propietarios de tarjetas con las cuales van a operar en

una transaccion.

Ofrece cuatro servicios especificos a sus usuarios:

1.- Autenticacién.- Las partes implicadas en la transaccién se pueden
autenticar de forma mutua por medio de certificados digitales,
asegurandose de la identidad de cada uno, asi como de la tarjeta de
crédito por medio de la cual van a cursar la operacién, y por su parte
los bancos, identifican a su vez al titular de la tarjeta y al comerciante.
2.- Confidencialidad.- Toda la informacién relevante a la transéccién
en si, viaja cifrada, de manera que esta no pueda ser espiada por un
tercero. De tal forma que es SET quien cifra el numero de tarjeta,
haciendo que ni el mismo comerciante pueda llegar a saberlo, con lo
cual se previenen fraudes. Pero para otro tipo de datos que se quieran
enviar cifrados, como por ejemplo, las especificaciones de los articulos
comprados, se requiere de otro sistema, como SSL, para cifrar datos
de informacién mas extensos.

3.- Integridad.- Mientras los datos cifrados viajen a través del internet,
el sistema SET garantiza que la informacién contenida no sera
espiada ni modificada, para lo cual se basa en la firma digital.

4.- Gestion de Pago.- El sistema proporciona y gestiona todas las
actividades referentes al pago, como son las autenticaciones,
autorizaciones de operacién, anulaciones, liquidaciones de pago, y

otras asociadas a la actividad comercial.
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3.3.Como opera el Protocolo SET

Para poder operar, se requieren primeramente de la intervencién de as
siguientes personas en la transaccién:

- El banco emisor: que emite la tarjeta de crédito al usuario.

- El banco adquirente: que contrata con el comerciante para
procesar las transacciones con tarjetas de crédito y las
autorizaciones de pago correspondientes.

- El titular de la tarjeta o usuario.

- El comerciante.

- La pasarela de pagos: donde se procesan y se autorizan las
transacciones del comerciante.%4

- El procesador: que son las redes de pago, que proporciona
servicios adicionales para llevar a cabo la transaccién, como las
telecomunicaciones por medio de las cuales se realizara la
transaccion.

- La autoridad de certificacién: que certifica las claves publicas
del titular de la tarjeta o usuario, del comerciante y de los

bancos implicados en la transaccién.

Para poder operar por medio del Protocolo SET, se requiere que quien
realice las compras en la red tenga implantado en su computador un
software SET, el cual es suministrado en la mayoria de los casos por
la entidad emisora de la tarjeta de crédito. Ademas del software, se
requiere de un certificado digital SET, emitido por la entidad emisora

de la tarjeta®s, y un monedero digital (Ver Anexo No. 25)

 La pasarela de pagos es un mecanismo que puede pertenecer a una entidad financiera, o puede ser
parte del servicio ofrecido por un operador de medios de pago o intermediario, que se encargan de
gsrocesar las transacciones que realicen las entidades financieras.

Este certificado lo debe emitir la misma entidad que emite la tarjeta ya que tiene la finalidad de
asegurar la legitimidad del uso de la tarjeta por el usuario tenedor de la misma; por lo tanto, el usuario
de las tarjetas requerira tantos certificados SET como tarjetas tenga para uso, ya que cada certificado
corresponde a su tarjeta respectiva. De la misma manera, el comerciante requiere de un certificado
digital para cada una de las marcas de tarjetas con las cuales quiera operar.
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Este mecanismo de seguridad se basa en el método de la “doble
firma”, por medio de la cual liga a los datos de los productos objetos
de compra venta en la red, y a los datos de tipo financiero que se
utilizan para pagar dichos productos. Con este método, el cliente
asocia estos datos conocidos por él para poder realizar la transaccién,
utiliza sus huellas digitales y los firma digitalmente, lo cual es enviado

al establecimiento comercial.

Con esta informacién, el comerciante extrae la huella digital del
cliente para conocer su pedido, y envia a su banco o a la pasarela de
pagos, los datos correspondientes al pago y al pedido, los mismos que
no podran ser modificados o alterados por contener la firma digital del
cliente. Posteriormente con estos datos, los bancos autorizan a sus
respectivos clientes, es decir, el banco del cliente y el banco del
establecimiento, para poder realizar la transaccién, y se efectua el

pago entre sus cuentas (crédito y débito a quien corresponda).

Para el pago que se realice por medio de tarjetas de crédito, en el
Protocolo SET interviene ademas una parte que opera en el sistema,
llamada “pasarela de pagos” o conocida en inglés con el nombre de
Gateway, la misma que se trata de una institucién financiera que
ademas de otorgar un soporte a los comerciantes en la transaccion al
proporcionarles mas seguridad en el pago realizado, actia de
intermediario entre los bancos que intervienen en la transaccioén y el
comerciante, procesando los pagos realizados. La operaciéon es muy
simple: cuando el comerciante recibe los datos de la tarjeta de crédito
del usuario, este los envia a la pasarela de pagos, la cual actiia con los
bancos, y autoriza o rechaza la transaccion. Para esto, la actividad de
la pasarela de pagos debe estar certificada y debe ser conocida por los

bancos que intervienen en la transaccion.
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El Protocolo SET en ocasiones no es utilizado ya que retrasa la
transaccién, haciéndola lenta y muy compleja por requerir de la
intervencién de otros sistemas y de certificacién de cada parte, pero es
el Unico sistema que proporciona absoluta seguridad en la

transaccion, ya que proporciona total confidencialidad en los datos.

Actualmente, este Protocolo de seguridad opera unicamente en las
transacciones realizadas con tarjetas de crédito y de débito, pero se
esta incursionando en una nueva linea de operaciones de pago con las
tarjetas monedero o de pagos y tarjetas inteligentes para ofrecer otras
opciones a sus usuarios. Asi también, esta involucrando a varias
empresas, entre las cuales se encuentran las mas grandes del mundo,
como por ejemplo Mastercard, Visa, Telefénica, Microsoft, entre otras,
razén por la cual se cree que este protocolo como mecanismo de
seguridad se impondra ante todos los demas existentes, por ser,
ademas, el mas completo en ofrecer garantias a las transacciones que

por este medio se efectiien.

4. El Protocolo SSL
4.1.Definicidon

Dada la complejidad de funcionamiento del sistema SET, la compania
Netscape Communications Corporation en 1994, cre6 un sistema de
seguridad para las transacciones realizadas por internet conocida
como SSL, que significa Security Locker Layers, el cual se define como
un software que se integra al computador del usuario para permitir
que las transacciones sean relativamente seguras, no tanto en su
totalidad como el caso del SET, pero si en gran parte, ya que se
encarga de proteger los datos el usuario Unicamente mientras se

encuentran viajando en la red hasta llegar al computador del
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comerciante, a partir de lo cual dichos datos son de total

responsabilidad de este tiltimo.

El Protocolo SSL, basicamente se encarga de dar seguridad y
proteccién, garantizando la confidencialidad de los datos que se
traspasan por la red entre la entidad bancaria y sus clientes, ya que
dicha informacién viaja cifrada por las redes de comunicacién. Este
sistema proporciona a sus usuarios varios servicios, como cifrado de
datos de informacion, autenticacion de servidores por medio de los
cuales se va a operar, la integridad de los mensajes que se traspasan
por la red, y en ciertos casos, la autenticacién del cliente para que
pueda conectarse. Se activa cuando se ingresa a su servicio por medio
del internet, a través de los navegadores tradicionales. Con lo cual,
para saber‘ si una pagina es segura y se puede acceder al sistema de
seguridad SSL, debera aparecer en la pagina la figura de un candado
cerrado, que en el Explorador de Internet (navegador), se encuentra

ubicado en la parte central de la barra de estado.

Este sistema de seguridad requiere de un cifrado asimétrico y
simétrico, el encriptado para los nimeros de las tarjeta con la cual se
realizara la transaccion y la autenticacién de los computadores que

operaran en la transaccién.
4.2.Cémo opera el Protocolo SSL

La seguridad proporcionada por el SSL se basa en el cifrado simétrico
de los datos intercambiados entre el usuario y el servidor del sistema,
en donde ademas se cifra la clave de sesién, que es aquella que se
utiliza para cifrar los datos que van y vienen del servidor del usuario.
Para cada transaccién que se realice, se genera una clave de sesién
diferente, lo cual garantiza que si dicha clave es conocida por un

tercero, no sirva en futuras transacciones que realice el usuario.

122



LOS MEDIOS DE PAGO EN EL INTERNET
Verodnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

Las fases o etapas de operacion del Protocolo SSL son las siguientes:
1.- Fase Hola.- En la cual las partes se ponen de acuerdo para saber
qué conjuntos de algoritmos de cifrado simétrico utilizaran para
salvaguardar la confidencialidad de la informacién; para lo cual, sera
el navegador quien informara al usuario por medio de su servidor, los
algoritmos que tiene disponibles.

2.-Fase de Autenticacién.- En virtud de la cual el servidor envia al
navegador el certificado donde se especifica su clave publica, y si la
aplicacién que realizaran le pide el certificado al usuario, sera por este
mismo medio que le enviara al servidor la suya.

3.- Fase de Creacion de Clave de Sesiéon.- En esta fase el cliente
debera enviar al servidor una clave maestra a partir de la cual se
generara la clave de sesion con la que se cifraran los datos
intercambiados al hacer la transaccién, por medio del uso de los
algoritmos de cifrado simétrico que se acordaron el la Fase Hola. Ya
generada la clave maestra, el navegador la envia cifrada usando la
clave publica del servidor, que se la extrajo en la Fase de
Autenticacién. Una vez que se envia la clave maestra, el servidor y el
usuario deberan generar dos claves iguales de sesioén, a partir de la
clave maestra que generé el navegador.

4.- Fase Fin.- En la que se verifican la autenticidad de las partes, y
que el canal seguro por donde se operara ha sido establecido. Una vez
que haya finalizado esta fase, se puede dar inicio a una sesién segura
por medio de SSL, con lo cual los usuarios de las paginas Web y sus

servidores podran enviarse informacién cifrada mutuamente.

La diferencia primordial entre el sistema SSL y el SET radica en que el
primero no tiene la capacidad de verificacion del nimero de la tarjeta
por medio de la cual se realizara el pago, tampoco puede autorizar o
rechazar la transaccién ni tiene capacidad de realizar el proceso de

operacion con el banco del usuario.

123



LOS MEDIOS DE PAGO EN EL INTERNET
Veronica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

La funcién primordial del protocolo SSL es asegurar que mientras
viajan los datos del usuario desde su computador hasta el servidor
central, estos no puedan ser interceptados ni modificados por un
tercero, pero una vez que los datos lleguen al computador del
comerciante para realizar la transaccién, estos si pueden ser

manipulados si no se ha utilizado otro método de seguridad adicional.

Si bien es cierto, el Protocolo SSL es un método seguro por el cual se
puede operar, pero lastimosamente tiene sus desventajas, como por
ejemplo, las siguientes:

- Proporciona un canal seguro para poder enviar numeros de
tarjetas de crédito por la red, pero no interviene en el resto del
proceso de operacién, como por ejemplo en la verificacién del
numero de tarjeta, en la autorizacién para poder operar con ella
en la transaccién, procesar los datos en las cuentas bancarias
respectivas, y demas.

- El Protocolo SSL garantiza la confidencialidad de los datos
unicamente cuando estan en viaje a través de la red, no antes ni
después.

- Es recomendable utilizar otro método de seguridad para las
transacciones ademas de SSL, para cuando los datos hayan
llegado ya a su destino, pues si bien es cierto, una vez que han
dejado de viajar por la red, SSL ya no operara mas, ya que sélo
protege a los datos de que no sean espiados, interceptados o

modificados en el tiempo del transito en el internet.

5. Otras seguridades en el Internet

Ademas de los mecanismos de seguridad ya mencionados
anteriormente, existen otros tipos de seguridades que se encuentran

practicamente en todas las paginas web, que son estandares de
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seguridad que deben cumplir por las funciones y servicios que ofrecen

a sus usuarios; entre estos, mencionaremos a los siguientes:

5.1.Las Claves

Es un método para asegurarse de que otra persona, ajena a una
cuenta bancaria especifica, no pueda tener ingreso a esta, puesto que
a su titular se le otorga una clave, la misma que es pedida por la
pagina web del banco para poder ingresar a la cuenta bancaria del

titular.

De esta manera, se asegura de que quien posea la clave sea la tinica
persona que pueda identificarse ante el servidor como titular; pero si
se diera el caso de que una persona intente ingresar a una cuenta
especifica, cuando este ingrese a la pagina web del banco, se le pedira,
como a todos sus clientes, el cédigo de usuario y la respectiva
contrasefia o clave, con lo cual, al tercer intento erréneo consecutivo
de ingreso de dichas claves, la pagina expulsara a esa persona,
debiendo identificarse el usuario posteriormente ante la entidad

bancaria para reactivar sus claves y poder tener acceso al servicio.

Existen operaciones que ademas de las contrasefias de inicio para
acceder a la cuenta, requieren de otra contrasefia para poder ratificar
el deseo de realizar dicha transaccion, tal es el caso de las
transferencias bancarias, en donde podremos pasar el dinero de una

cuenta a otra.
5.2.El Muro de Fuego
O conocido con su nombre en inglés como Firewall, que es un sistema

de seguridad en el que se encuentran protegidas las paginas web de

los bancos, en virtud del cual cualquier intento de conexién no
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controlado, sera detectado por el sistema y lo rechazara
automaticamente. Este sistema se hace presente siempre al inicio de
sesién en la pagina web del banco, por tanto sélo se podra acceder a
ciertos puertos, con determinados protocolos y las respectivas claves
que se otorgan a cada uno de los clientes, segiin como ellos soliciten
al banco para poder tener acceso mediante el internet a los diferentes
servicios que el banco mismo les ofrece; razén por la cual, en tanto en
cuanto sea de mayor riesgo la transacciéon que quiera realizar el
usuario, mas claves de acceso pedirda el servidor para poder

realizarlas.

Es un mecanismo de seguridad que se asemeja a una especie de
guardia o centinela y funciona automaticamente, sin tener la
necesidad de activar ningln servicio, ya que este muro de fuego entra
en accién cuando ingresamos a cierta pagina web en el internet, y
pasamos dicha pagina hacia otra por medio de claves, siempre va a
existir un centinela que es quien nos guiara al lugar al cual queremos
llegar. Con este mecanismo lo que se intenta hacer es que si una
persona logra atravesar la primera barrera, debe conocer también la

segunda, o de lo contrario, debera burlar al centinela.

5.3.El Certificado Digital

Se define como un documento electrénico emitido por una entidad
certificadora, en virtud del cual se podra identificar a su titular,
impidiendo su suplantacién por un tercero. Como fue mencionado
anteriormente, el certificado digital, es un componente esencial de la

firma electrénica.
La importancia del certificado digital radica en que quienes
intervienen en una transaccién deberan presentar su certificado para

garantizar su participacién y demostrar ante el sistema que son las
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mismas personas quienes se dice ser en la operacién; a esta funcién
se la conoce como Nombre de Autenticacién, y cuando es requerido por
el sistema, es pieza fundamental para poder llevar a .cabo la
transaccién, de lo contrario no habra forma ni manera de suplantar

este requisito.

Todos podemos tener un certificado digital, tanto asi, que inclusive los
bancos para poder operar muchas veces requieren de su certificado,
con lo cual nos aseguramos de que al realizar una transaccion,
estamos enviando nuestros datos personales a un banco determinado,

y no a cualquier otra persona que intente suplantarse por tal entidad.
5.4.Servidores Seguros

Al hablar de servidor web, nos estamos refiriendo al sistema provisto.
por el banco, por medio de su pagina web a través del internet. Un
servidor seguro garantiza a sus usuarios que la informacién en él
ingresada, circule a través del internet encriptada mediante
algoritmos, con lo cual se torna ilegible para cualquier extrafo,
excepto para el servidor y el navegador o usuario que accede a la
pagina web en busca de un servicio determinado, en donde ambas
partes se entienden mediante el uso de un método de seguridad

llamado Protocolo SSL, del cual se traté anteriormente.

Los servidores seguros, garantizan tres elementos basicos para
realizar una transacciéon por la red:

1.- Autenticidad.- Proporcionada mediante el certificado digital.

2.- Confidencialidad.- Los datos viajan por la red encriptados, por lo
que si son interceptados por un alguien ajeno a la transaccién, no
podra descifrarlos.

3.- Integridad.- La informacién llega al servidor del banco sin sufrir

alteraciébn alguna, sino como fueron detallados por el propio
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navegador del internet o usuario del sistema, y en caso de producirse,

sera impedida por el sistema SSL.

Por lo tanto, para que un servidor sea seguro, debera contar
asimismo, con su respectivo certificado digital, emitido por una
Autoridad de Certificacion. Ademas, tiene la peculiaridad de que en su
pagina web aparecera un candado cerrado, para mostrarnos que €s
un canal seguro, y en el URL, veremos que el “http://” se ha
sustituido por “https://”

5.5.El Cifrado

A través de este mecanismo de seguridad se garantiza la
confidencialidad de un mensaje ya que lo torna ilegible para cualquier
persona al transformar el texto normal en un texto cifrado a través de
claves. El cifrado es muy utilizado en la criptografia, pues es a través
de este que los mensajes o los datos pueden cifrarse o encriptarse, y el
método contrario para tornar legible el mensaje viene a ser el

descifrado o desencriptado, como fue expuesto en parrafos anteriores.

6. Requisitos de Seguridad

Con todos los mecanismos descritos anteriormente, se pretende con
cualquiera de ellos preservar la seguridad de una transaccién,
evitando fraudes y cualquier otro delito informatico (como
suplantaciéon de personalidad por ejemplo), y por lo tanto, dichos
mecanismos deben cumplir con los requisitos de seguridad que un
sistema de pago por medios electréonicos debe tener, los mismos que

de manera general, son los que a continuaciéon se detallan.
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6.1. Autenticacion.-

Constituye uno de los principales requisitos de los mecanismos de
seguridad, en virtud del cual se demuestra que los participantes en
una transaccién son quienes dicen ser, ya que se asegura tanto la
identidad de la persona que envia el mensaje, como la procedencia de
que el mensaje se envié por la persona que dice haberlo hecho. Este
requisito se lo utiliza casi en todos los medios de pago electrénicos, tal
es el caso de la modalidad de realizar pagos con tarjeta de crédito, en
el que el comerciante debe comprobar la autenticidad del titular de la
tarjeta de crédito y del documento, antes de proceder con la operacion

de pago.

Para el caso de las tarjetas inteligentes, la autenticacién de las partés
se la realiza por medio de un protocolo criptografico de autenticacién,
a diferencia de las tarjetas que tienen adherida una banda magnética,
y cuando las transacciones se realizan entre las partes presentes, la
autenticacién se realiza a través de la verificacién visual de los
grabados que se encuentran en la tarjeta, como son el nombre, firmas,
fotografias, hologramas, y demas, en las que muchas veces el
comerciante requiere la presentacién de otro documento de
identificacién personal para corroborar los datos impresos en la

tarjeta.

Para las tarjetas monedero o tarjetas de pago, la autenticacion se
realiza por medio de un médulo de seguridad, el mismo que en ciertos
casos e€s una tarjeta inteligente, o puede ser cualquier otro dispositivo
con caracteristicas similares, el cual almacena las claves y la memoria
de la tarjeta realiza los calculos necesarios para autenticar al

establecimiento comercial.
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Otro modo de realizar la autenticaciéon de los titulares de las tarjetas
electronicas, es por medio de la comprobacién de su PIN (Personal
Identificaction Number) o Cédigo de Identificacion Personal; para el
resto de las partes que intervienen en una transaccién, la
autenticidad de las mismas esta garantizada mediante los protocolos
criptograficos de autenticacién, los cuales se basan en algoritmos de
clave simétrica. Actualmente, como se esta intentando Ila
interoperabilidad de todos los sistemas de pago electrénico a nivel
mundial, estos algoritmos se estan reemplazando por algoritmos de

clave publica.
6.2.Integridad

Se trata de que los datos que son intercambiados por la red con objeto
de realizar una transaccion, lleguen integros hasta su destino, mas
todavia si se tratan de numeros de cuentas bancarias, de tarjetas de
crédito, y otros de gran importancia; es decir, que el objeto de la
integridad es garantizar que el mensaje no haya sido alterado durante
el transito de su envio de una persona a otra a través de la red. Esta
integridad esta garantizada por cédigos de autenticacién de mensajes,
a los cuales se los denomina MAC’s (Message Autentication Codes),
por sus funciones y por firmas digitales, pero esto solo es posible en
los casos en que el cliente tenga un dispositivo con capacidad de
célculo y de almacenamiento de claves, como es el caso de las tarjetas

inteligentes.

Esta integridad de los datos tiene relevancia no sélo con aquellos que
deben ser transmitidos, sino también con aquellos que son
almacenados, ya que necesitan  estar protegidos de cualquier
alteracion o modificacion, bien sea voluntaria o involuntaria, lo cual
se lo realiza de acuerdo al dispositivo y el tipo de agente que se vaya a

encargar del almacenamiento de los datos; por ejemplo, los clientes
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pueden almacenarlos en sus tarjetas inteligentes a través de claves
criptograficas, y los comerciantes en médulos de seguridad, conocidos

con el nombre de SAMs.

Existen a su vez, listas negras de clientes o tarjetas con las cuales es
riesgoso operar, las mismas que se verifican y se renuevan
periddicamente; estos datos se encuentran almacenados en bunkers
de seguridad en los servidores de las entidades financieras, los
mismos que se realizan por duplicado, en caso de pérdidas de

informacion.

6.3.Confidencialidad

Se trata de ocultar de la vista de cualquier extrafio los datos
intercambiados entre las partes que realizan la transaccién, es decir
que el objetivo es proteger a los datos contenidos en un mensaje de
que puedan ser revelados o que un tercero ajeno a la transaccién
pueda tener acceso a ellos. Esto se logra mediante el cifrado de datos.
Sin embargo, esto esta resultando ser un gran problema en muchos
paises, como es el caso de Francia por ejemplo, en donde existen
restricciones impuestas por el gobierno para la utilizacion de
algoritmos criptograficos de cifrado de datos con altos niveles de
seguridad sin el previo depésito de las claves de cifrado en la oficina
gubernamental correspondiente. En Estados Unidos, por ejemplo, se
requiere de una version mermada de algoritmos aprobada por el
gobierno para poder utilizarlos en transacciones fuera del territorio

nacional, ya que dentro de él, estan estrictamente prohibidas.

Para estos casos se recomienda que el pago se lo realice de forma
anénima, de manera que sea imposible poder rastrear la transaccion a
partir de los datos intercambiados, como es el caso de las tarjetas

prepagadas o tarjetas de pago.
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6.4.Prueba de la Transaccion

Es necesario que una vez que se haya llevado a cabo la transaccién, el
comerciante pueda reclamar el dinero de la misma y evitar que el
cliente o usuario del sistema reniegue el pago. Para esto, el banco del
usuario o cliente pedira la emisién de una prueba de la transaccién al
banco del comerciante, que determine que la transaccién se realiz6
efectivamente por los titulares de las cuentas correspondientes y por
el importe de la transaccién. Esto se da cuando es el comerciante

quien solicita la prueba de la transaccion.

En caso de que el cliente requiera la prueba, podra hacerla en los
casos en que este cuente con un dispositivo con capacidad de calculo
(como las tarjetas inteligentes, un PC, u otro) por medio del cual, a
través de la firma digital realizada mediante algtin algoritmo de clave

publica, se evita la repudiacién de la prueba de la transaccién.

6.5. Gestion del Riesgo y Autorizacién de la Transaccion

Las partes intervinientes en la transaccién, previa su realizacion,
deben hacer un andlisis de la situacién en la que se realizara la
misma, con el objeto de autorizar el pago o no. Esta gestiéon se la
puede realizar de dos formas distintas, dependiendo de quién la
otorgue:

a) Si la autorizaciéon la realiza el banco emisor del pago
directamente a través de una conexién en linea con el
comerciante, en la cual, el banco verifica la autenticidad del
cliente mediante su PIN, consultando sus datos, para luego
autorizar o no su pago.

b) Si la autorizacién la realiza otro agente y sin estar en conexion
con el banco emisor, es decir fuera de linea. En estos casos, se

desconoce de manera exacta la situacion del cliente, por lo cual
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se debera realizar una estimacién del riesgo de la transaccién,
la cual estara basada en ciertos parametros que si seran
conocidos, como por ejemplo, el importe de la transaccién, la
procedencia del cliente, la consulta de las listas negras emitidas
por las entidades bancarias emisoras, y otros que se
considerare relevantes al momento de la autorizacién. Este
método es logicamente mucho mas riesgoso que el anterior, por
lo cual se requiere de protocolos criptograficos de mayor
seguridad para que el comerciante autentique al cliente sin

necesidad de consultar previamente al banco.
6.6.No Repudiacion

Es una garantia de seguridad en virtud de la cual las partes
intervinientes en una transaccién no pueden negar las actuaciones
que hayan tenido respecto de las operaciones y funciones realizadas
por cada una de ellas. El no repudio puede ser en origen o en destino.
Y trata exactamente igual que en el caso de las caracteristicas del
dinero efectivo electronico, que ya fue detallado en el Capitulo V de la

presente investigacion.
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CONCLUSIONES

Muy lentamente se estan creando los medios juridicos con objeto de
tipificar las obligaciones, las responsabilidades y los derechos de las
partes intervinientes en una transaccién electrénica; pero esto dentro
de la esfera en donde existen paises que se han preocupado por darle
atencién casi primordial al tema de la contrataciéon electrénica, y
especificamente al pago de las obligaciones que devengan de dicha
contratacion, ya que en nuestro pais, si bien es cierto se ha creado ya
una ley que regula a la contratacién electréonica y a los mensajes de
datos, nada se ha dicho acerca de los medios de pago electrénicos,
que dia tras dia son demandados cada vez en mayor grado por sus

usuarios, dadas las ventajas que estos presentan.

Existe gran desconocimiento de la existencia de poder operar con
otros medios de pago diferentes a los tradicionales, y uno de esos
problemas se da ya que estos mismos métodos de pago electrénico no
son compatibles entre si, es decir que cada uno por sus diferentes
caracteristicas, requieren de diferentes operaciones de tipo financiero,
razén por la cual la utilizacién de un medio de pago determinado, o el
hecho de que un usuario o comerciante tenga preferencia por la
utilizacién de uno de ellos, hace que los demas medios sean excluidos
del mercado, generando como consecuencia su desconocimiento, lo
cual lleva a cabo el desuso de los mismos, pudiendo provocar su
extincién, lo cual vendria a ser un retraso ante el avance de la

tecnologia que el comercio en si esta buscando hoy en dia.

Actualmente son pocas las transacciones que se realizan con dinero

en efectivo comun, por la dificultad que representa el tener que

134



LOS MEDIOS DE PAGO EN EL INTERNET
Verénica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

trasladar grandes sumas de dinero de un lugar a otro, e inclusive se
estan realizando pagos por muy bajos montos con tarjetas de crédito,
ya que la tendencia en la actualidad es el de no portar dinero en
efectivo tanto por comodidad como por factores de inseguridad a los
que nos vemos acechados. Tal es el caso, que a medida que los
avances tecnolégicos van incursionando en nuevas modalidades, van
desapareciendo las formas de pago tradicionales al ser sustituidas por
otras que brindan no sélo comodidad en cuanto a su transporte
fisicamente, sino mayor seguridad y rapidez, si tomamos en cuenta
que son innumerables los pagos que se realizan a acreedores en el

exterior.
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COMPROBACION DE LA HIPOTESIS

En el desarrollo de la presente tesis se ha hecho referencia a los
medios de pago electronicos que se cursan por el internet, detallando
de manera explicativa su modo de operacién, caracteristicas
particulares, y la regulaciéon competente a cada uno de estos pagos.
Lastimosamente, a mas de un analisis a nivel técnico del
funcionamiento de estos medios de pago, se ha establecido asimismo
que carecen de regulacion juridica especifica, por cuanto no cuentan
con un cuerpo legal que se encargue de normar sus actividades ni los

aspectos relativos a la materia.

Existen leyes y reglamentos que se encargan de normar al pago como
modo para extinguir obligaciones contraidas, como es el caso del
Caodigo Civil, el Cddigo de Comercio, la Ley de Cheques, y su
Reglamento, y otros que detallan las caracteristicas legales
particulares a cada uno de los medios de pago, sin embargo dejan de
lado lo referente a los medios de pago electrénicos, por cuanto se
presentan articulados que no son compatibles para normar sus
actividades y que requieren no sélo de una reforma en sus textos, sino
ademas la creacién de cuerpos legales que se encarguen de normar
los pagos realizados con tarjetas de crédito, de débito y demas tarjetas
electrénicas, asi como su sistema de operacién, las limitaciones y
atribuciones de las partes que intervienen en la transaccién, las
funciones de las entidades bancarias y comerciales que toman parte
en esta actividad de pago, y un sinnumero de aspectos mas, como es
el caso de los contratos celebrados previa la obtencién de las tarjetas
por medio de las cuales se realizaran los pagos, que son actividades
que se vienen realizando desde hace varios afos, mucho antes del

aparecimiento del internet, y que hasta la actualidad no han sido
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Acuerdos Ministeriales o Resoluciones, de los que podemos enunciar a
manera de ejemplo, la Designacion de Auditores por parte de la
Superintendencia de Bancos para las Instituciones Financieras,
Comparnias de Arrendamiento Mercantil y Emisoras de Tarjetas de
Crédito, la Sujecién de las Instituciones Financieras, Compaiias de
Arrendamiento Mercantil y Emisoras de Tarjetas de Crédito al
Instructivo dictado por la Superintendencia de Bancos en 1999; y
Resoluciones que tratan de la constitucién, funciones y operacién de
las companias emisoras o administradoras de tarjetas de crédito,
emitidas por la Superintendencia de Bancos, asi como otras
referencias legales contenidas en el Cédigo de Comercio, la ley de
Instituciones del Sistema Financiero y el Cédigo Civil, donde se
establecen regulaciones para normar las actividades pertinentes a las

operaciones del sistema de tarjeta de crédito, pero de manera general.

Se requiere asimismo de la creacion de cuerpos legales para las
actividades correspondientes a pagos por otros medios electrénicos,
como el Minipay, Digicash, y deméas de los que se ha tratado durante
el desarrollo de la presente tesis, no s6lo para el caso de nuestro pais,
sino también a nivel internacional puesto que muchas de las
transacciones que se realizan por internet trascienden el territorio
nacional, en donde debera existir una interoperabilidad de normas
comunes entre los paises.

Tal es el caso de la falta de regulacién, tanto a nivel nacional como
internacional, que las partes que intervienen en las transacciones de
tipo electrénico, deben acogerse a los Principios Generales del
Derecho, en donde opera la autonomia de la voluntad de los
contratantes, la libertad contractual y la Teoria General de las
Obligaciones y los Contratos, principios que son aceptados inclusive
en articulados de convenciones internacionales, como por ejemplo en
la Ley Modelo de la CNUDMI, en la cual en su articulo 4, basado en el

principio de autonomia de la voluntad, establece lo siguiente: “1) Salvo
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que se disponga otra cosa, en las relaciones entre las partes que
generan, envian, reciben, archivan o procesan de alguna otra forma
mensajes de datos, las disposiciones del capitulo III podran ser
modificadas mediante acuerdo. 2) Lo dispuesto en el parrafo 1) no
afectara a ningun derecho de que gocen las partes para modificar de
comun acuerdo alguna norma juridica a la que se haga referencia en
el capitulo I1.” Asimismo, en la mencionada Ley, en su articulo 11, se
hace referencia al principio de libertad contractual, al estipular lo
siguiente: “1) En la formacién de un contrato, de no convenir las
partes otra cosa, la oferta y su aceptacion podran ser expresadas por
medio de un mensaje de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su

formacién un mensaje de datos.”

Por estas razones, y con lo expuesto en la presente tesis, la hipétesis
que se plante6 para la consecucién de la misma, en la que se
establece que “ LOS MEDIOS DE PAGO ELECTRONICO CONSTITUYEN
MECANISMOS DE EXTINCION DE OBLIGACIONES CON TOTAL
VALIDEZ LEGAL PERO REQUIEREN DE UNA LEGISLACION
PARTICULAR Y ESPECIFICA QUE REGULE LAS OPERACIONES DE
PAGO REALIZADAS CON EL USO DE MEDIOS ELECTRONICOS” ha

quedado plenamente demostrada.
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RECOMENDACIONES

Dada la interoperabilidad de los medios de pago causada por no ser
compatibles entre si, se presenta la necesidad de crear un mecanismo
que haga que estos medios puedan funcionar de manera simultanea
con caracteristicas comunes a todos ellos, que no sean particulares ni
individuales a cada uno, lo cual traiga aparejada la utilizacién de uno
o varios de ellos al mismo tiempo, otorgandoles conocimiento de su
existencia en el mercado como alternativas de pago para extinguir
obligaciones, bien sea creadas por medios electrénicos o no. Con la
interoperabilidad de los medios de pago, se crearan a su vez sistemas
que puedan operar y funcionar simultaneamente para cualquier
modalidad de pago escogida a su conveniencia por los clientes, que
tengan al mismo tiempo requisitos comunes para su emisién, y que el
manejo de los mismos sea sencillo, ya que lo que se busca es
encontrar una alternativa de pago facil, rapida, de operacién sencilla y

cémoda para poder realizarla desde el mismo domicilio del usuario.

Con lo expuesto, se dara también promociéon a los medios de pago
electréonico, que es lo que realmente necesitan en la actualidad para
hacer de estos medios una alternativa que cumpla con todos los
requisitos que los usuarios han buscado desde hace mucho tiempo. Al
conocer los usuarios de la existencia de todos estos medios y que
estos pueden operar entre si, se obligara también a los comerciantes a
aceptar todas las modalidades de pago existentes en el mercado, con
lo cual promocionarian a su vez sus productos o servicios al ofrecer
méas de una alternativa para poder cancelar los importes de las

compras efectuadas por sus clientes.

Pero esta interoperabilidad en los sistemas de pago no debe

estancarse solo alli, sino que también debe abarcar a los mecanismos
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de seguridad mediante los cuales se realizan las transacciones
electrénicas, los mismos que con una buena implementacién y
promocién por parte de las entidades bancarias, el gobierno, y demas
instituciones afines, podran garantizar a los usuarios total seguridad
en la transaccién, generando mas confianza para realizar pagos por la

red.

Se requiere de creaciones de cuerpos legales que regulen el campo del
pago electronico, y ademas de la creacion de leyes, se requiere
asimismo de reformas a cuerpos normativos ya existentes, como por
ejemplo, en el caso de la Ley de Cheques en lo referente a la firma
digital y la potestad que tiene los bancos para la emision de chequeras
que deberan ser sustituidas por chequeras electrénicas, y acerca del
contrato de cuenta corriente regulado por el Reglamento de la Ley de
Cheques, en donde se. debera incluir lo pertinente al cheque

electrénico como una alternativa del cheque comun.

Se da el caso asimismo de la reforma de la Ley de Instituciones del
Sistema Financiero, en la cual se deberan incluir las actividades de
tipo electronico de las entidades bancarias, asi como también el
funcionamiento y operabilidad de la banca en los medios de pago
electronicos, pues son estas entidades quienes deberan aportar con su
intervencién para dar mayor seguridad y facilidad a que estos medios
de pago incursionen en nuestro mercado, ya que los mismos se llevan
a cabo a través de las Instituciones del Sistema Financiero y aquellas
entidades que toman parte en el sistema de operacién y emision de

tarjetas electronicas.

Tal es el avance de la tecnologia informatica, que ha llegado a influir
hasta en el hecho de que una persona pueda manifestar su voluntad
de aceptaciéon por medio de una firma digital, lo cual sustituye a la

firma olégrafa, otorgandosele igual tratamiento juridico a ambas. Si
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tomamos en cuenta que actualmente la voluntad de una persona
puede representarse fisicamente por claves que la identifican sin
requerir de su presencia, resulta imperante que se realicen las
adecuaciones legales necesarias a nuestro ordenamiento juridico a fin
de que la tecnologia no se quede estancada y pueda seguir adelante,
otorgandonos la posibilidad de poder estar amparados legalmente ante
cualquier transaccién realizada por medio de la red. Si ya hemos
llegado hasta este punto, por qué detenernos ahora limitandonos o
negandonos ante las posibilidades de negociacién que se nos pueden
presentar marfiana, justamente cuando estamos en una época en la
que nuestro pais mas necesita de ingresos de divisas y de flujos de
dinero para poder estabilizar nuestra economia. Debemos concientizar
entonces a la poblacion para presionar al gobierno y tener una ley que
ampare a los medios de pago electronicos y los aspectos legales

referentes a esta materia.
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ANEXOS
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ANEXO No. 1

Crecimiento de la poblacién en Internet®®

= laies] s

Worlwide | e

June 2000 [332.73 million 5.4 [Nua Ltd
March 2000 304.33 million| 5,02 [Nua Ltd
February 2000 |275.49 million| 4,54 [Nua Ltd
\January 2000  |248.66 million| 4,1 [Nua Ltd
September 1999/201.05 million| 4,78 [Nua Ltd
August 1999 195.19 million| 4,64 [Nua Ltd
July 1999 185.2 million | 4,41 [Nua Ltd
June 1999 179 million 4,27 (Nua Ltd
May 1999 171.25 million| 4,09 [Nua Ltd
April 1999 163.25 million| 3,9 |Nua Ltd
March 1999 159 million 3,89 [Nua Ltd
February 1999 [153.5 million | 3,75 |Nua Ltd
December 1998 (150 million 3,67 |Nua Ltd
December 1998 {160 million 3,91 (IDC
Sepember 1998 (147 million 3.6 [Nua Ltd
July 1998 129.5 million | 3,17 |Nua Ltd
Brazil| "= _ -’z.g._g.;,gﬁ e e

December 1999 6.79 million 3 95 Comp.Ind Al
July 1999 3.1 million 1,8 |Brazilian ISC
December 1998 |2.35 million | 1,4 |[IDC
November 1998 (3.5 million 2,1 |Brazilian ISC
October 1998 3.4 million 2 IBOPE

May 1998 1.3 million 0,8 |Brazilian ISC
March 1998 2.5 million 1,5 |IBOPE
December 1997 (1.3 million | 0,64 |Brazilian ISC
November 1997 |1 million 0,61 |IBOPE

Argentina | S St | i | SRR et
IApril 2000 800000 | 2,44 |ITU
February 2000 800000 | 2,18 |Jupiter C
August 1999 348000 | 0,95 |Prince
April 1999 250000 | 0,65 [IABIN
December 1998 330000 | 0,85 |IDC
June 1997 170000 | 0,49 [CNR

Fuente: Nua Internet Surveys.

% Altmark, Daniel Ricardo; Brenna, Ramén Gerénimo, Ob. Cit.
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ANEXO No. 2

US COMMERCE 1998 — 2003

Amount in Us Billions

“El mayor crecimiento se produce, como ya sabran, en los negocios
entre empresas, y no de empresas a consumidores. La diferencia es

muy notable y se incrementa.”67

Fuente: Forrester Research

%7 Altmark, Daniel Ricardo; Brenna Ramon Gerénimo, Ob. Cit.
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ANEXO No. 3

Total Online Advertising Revenue 1995 — 2002
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“Uno de los factores mas notables en cuanto al crecimiento del
movimiento econémico en la red es el del ingreso en publicidad, que

ya ha generado 4.400 millones de délares.”

Fuente: Jupiter Communications

= Altmark, Daniel Ricardo; Brenna, Ramén Gerénimo, Ob. Cit.
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ANEXO No. 4

Internet generated revenue 1996 — 2002 *°
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Amount in US Billions

“Internet estaria generando ingresos, hoy en dia, por un monto

cercano a 380.000 millones de délares.”

Fuente: ActivMedia

% Altmark, Daniel Ricardo; Brenna, Ramén Gerénimo, Ob. Cit.
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ANEXO No. 5

Consummer Spending at European Sites 1997 — 20027
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“‘En Europa, que avanza sobre los estados Unidos en temas muy
especificos del e-commerce (WAP), los consumidores estan gastando

alrededor de 2.000 millones de délares en el afio 2000.”

Fuente: Datamonitor

7 Altmark, Daniel Ricardo; Brenna, Ramén Gerénimo, Ob. Cit.
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ANEXO No. 6

Tarjeta de Crédito
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ANEXO No. 7

Cupén o Voucher de una Tarjeta de Crédito
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ANEXO No. 8

Resumen de cuenta de operaciones cursadas con tarjeta de crédito

Diners Club

@wmm ESTADO DE CUENTA 040728
TAPIA UINCHA REDDY. GONZALO PA_G.-

: 224580 19 225 52879

*cnuz

gHSU%EOON :

i

URB PINAH AJO»E‘._;MIGUEL _BUHBANO #23 CHAUPFE(.:H A DE: EM!S:ON

'CUENTA DINERS No.
3654-541736-0049

CLO RUC 1200546248

e 31 AGO 2002
ZP'4220 00-0'0-__NA : PAGUE HASTA

[T T

VALOR SALDO DIFERIDO

SU CEDULA DE IDENTIDAD ESTA REGISTRADA EN NUESTRO SISTEMA DE INFORMACION COMO 1200546248
FAVOR RATIFIQUE ESTA INFORMACION.

SALDO ANTERIOR 459,75
15/08 831 PAGDO 460, 00 -

TOTAL A FAVOR 0, 25-

3654-541736-0189 GARCIA ANDRADE GLADYS ANGELICA ID: 1801249689
16704 308270 BEBEMUNDO (05/06) 36, 65 36, 65
08/11 156350 SUKASA (10712) 62,58 125, 16
18/04 210140 SUKASA {05/12) 47,23 330, 61
17/1 985780 IATA AIR FRANCE 1012} e 45 279, 90
26/07 195020 SEGUROS EQUINOCCIA (02712} 092,50 925, 00
29/08 66386 SUPERMAXT BOSQUE 3327
SUBTOTAL . 412,18
TOTAL CONSUMOS MES Ai2. 18
SALDC DIFERIDC A EACTURAR 3 1. 697, 32
TOTAL A PAGAR TARJETA NACIONAL USD 411,93

MNK.DINERSCLUB.COM EC ES LA MEJOR FORMA DE ESTAR AL OIA CON LAS NOVEDADES QUE LE TRAE DINERS CLUB.

DINET ES EL SERVICIO DE ESTADO DE CUENTA EN INTERNET. SOLAMENTE DEBE INGRESAR SU CLAVE PERSONAL Y CEDULA 0 RUC
Y LISTO PODRA VER SUS MOVIMIENTOS Y SALDOS A PAGAR.

SI NO RECUERDA SU CLAVE PERSONMAL LLAMENOS AL 02 2 984 400 0 AL 04 2880 500,

CARGOS AUTOMATICOS

LE PERMITE DEBITAR AUTOMATICAMENTE DE SU TARJETA DINERS CLUB TODOS SUS CONSUMOS DE
TELEFONIA CELULAR, COMPA#IAS DE INTERNET, TV SATELITAL, ETC. Y DE ESTA FORMA
CONSOLIDAR TODOS SUS PAGOS PARA SU COMOOIDAD. SOLICITELO



Solicitud de Tarjeta Produbanco-MasterCard |

Ointernacional [OGold

[0 Tarjeta de Crédito: Usted puede cancelar mensualmente el
total de sus consumos sin ningun recargo de intereses o acogerse al
pago minimo mensual que le indica su estado de cuenta

[ Tarjeta de Consumo: con este esquema usted debera pagar la
totalidad de sus consumos mensuates en 13 fecha indicada en el
estado de cuenta por lo cual no tiene recargo de intereses

(con este esquema no tiene opaion de efectuar pagos minimos)

Nombres

Apellidos
Sexo: Masculino Femenino

f. de Nacimiento: M: D: A

Estado Civil:
Nacionalidad: Ecuatoriana  Otra

Cédula o Pasaporte Profesion

Direccion Domicilio

Cudad Parroquia
Sector: Norte  Centro  Sur
Tipo de Vivienda: Propia Alquilada

Tiempo de Residencia: Anos: Meses:

Teléfono Domicilio E-mail

Casilla Postal No. Princip.  Alt,

Direccion Domicilio Anterior
Tiempo de Residencia: Anos: Meses:

{Actividad Econbémica 155

Nombre de la Empresa

Actividad Empresa

Cargo Sueldo (USD)
fecha de Ingreso: M: A

Direcciéon

Teléfono 1 Teléfono 2

Nombre de |3 Empresa (anterior)

Actividad Empresa / Cargo

Antiguedad: Anos:

Teléfono

{DatosAdicionales Wiy

Nombre Cényuge

Apell.dos
Fecha de Nacmento: A D: A:
Nacionalidad: Ecuatoriana  Otra

) Numero de Hijos
Cédula o Pasaporte

2

Propiedades: Casa Dpto  Terreno m?

Valor Comer. (USD)  Hipotecado a

Direccion

firma Garante

Débito Automatico (opcional)

Autorizo a Produbanco a debitar mensualmente de mi cuenta

corriente | ahorros numero ;
de Produbanco o Produbank, el valor correspondiente al
pago minimo  pago total de mitarjeta
Produbanco MasterCard.

Firma de la Solicitud -

Dedlaro y certifico que los datos presentados son cierlos y correctos.
Autorizo 3l Emisor para que los compruebe a su entera salisfaccion

y doy conformidad para que el Emisor conserve la presente solicitud.

! |
Firma

Yo, de nacionalidad
g de C1. o Pasaporte No.

libre y voluntariamente me

conslituyo en garante solidario para con el (Ios) Titular (es) =

indwisible, mvocxxsumcommmm Eacumpiuopor
tunamente todas las obligaciones que éste (0s) (a) hublere (n) con-
traido 3 favor del Emisor, sequn las estipulaciones del Contrato Prin-
apal y sus modiicaciones que se hicieren en el futuro, a las que
expresamente me somelo. En consecuencia aulornzo expresa e irre-
vocablemente a PRODUBANCO a debitar de mi cuenta corriente No,
los valores que sean necesarios para
cubnr Las obhigaciones de mi garanlizado, en caso de que mi cuenta
corriente no cuente con los fondos sulicientes, de igual manera,
aulorzo expresa e irevocablemente a que se electien los débitos
mediante sobregiro a la misma. Me somelo fitre y volunta-iamente a
13 jurisdicoidn, competencia y trdmite a los que se haln) sometido mi
1s) ga:anluzado (s) {as), y garantizo de igual manera el imiento
de todas s obligaciones contraidas o por contraer a favor del Emisor
por ¢ (os) Tnular (es) PRINCIPAL y ADICIONAL (es) garantizados. Sin
oxeslo eximese de presentacién para el pago asl como de aviso por
. Expresamente renuncio 3 kos beneficios de orden,
ex(uwn de bienes. Me compromelo 3 reconocer firma y
mbrumndod[nmlodupmga sin que el reconoamiento sea
requesito para La validez de este documento.

fecha

Namero de Cédula
{Adjuntar copia de la cédula de Identidad)

03}1p2J0 ap ejalie} ap pnyidlj0S

6 'ON OX3NV
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LOS MEDIOS DE PAGO EN EL INTERNET
Verdnica Tapia Garcia
Universidad De Las Américas
Facultad de Ciencias Juridicas

ANEXO No. 10

Contrato de emision de Tarjeta de Crédito

CONVENIO DE EMISION DE LA TARJETA DE CREDITO
MASTERCARD-PRODLBANCO.

EL SULICITANTE, a quien en sclinte s le deneminars of TARVETAHABIENTE PRINCIPAL, TITULAR y o DELDOR,
o () taline) de las) tgetds) adowealie) que en alelasw s las) lamas TARJETANABIENTES)
ADICIONALIES) y EL (LUS) GARANTES) SULIDARIXS) declaras) que comamal y acepan) que PRODUBANCO,
denvaunads pstenoemente EL BANCO 0 EL EMISOR o of eminr Je la tanes MASTERCARD-PRODUBANCO, ¥
y = on las ! NUE W CAPITIAN & CUnDiaa W,
FRIMERA: La taneta de cradino faults & w titular s satisfacer. en of Fousboe, m o cas0 Je tanjetas de crndito naconales, y
on el Ecuador y on bos paives on los gue se aoepie L tanets MASTERCARD en ¢ cas Je et Internacwaales y 0 GOLD,
o valur de los bumen y wenvwios en ks cutablevitmentos afiluados ol sntems MASTERCARD, bupo cuslyuiers de an
diferentes saemus Je creditg ot e o difende que offeciene EL EMISOR, 4 obtener av anes e efvtng en los (TS IO
Auturmtaticoos habdiadus pars o efevio, o ulicar y gusar de los demas ven s y denelions granuitus o remunerados yue EL
EMISUR huga extensivos 4 sus usianos Lats) trjetis) emtalas) & sumbee del TARIETAHABIENTE PRINCIPAL o
t‘mld!\unpﬂwlultmm:k"b‘(.thvndhleuuuﬂtw-Mdmdtlnul}t'-n
! lew, b J ble Je los y obligaumes que o of wsw Je o Gnetas electusien) Las)

personaly) sutunizadaisl EL TARJETAHABIENTE PRINCIPAL y 0 ADICTONALIES) ou cederan, ol n parcialimenie,
lon derevhus gue se ady por evie b y seran ibles crvil y penal s ourrncts wtilie Se
extablece expressmente yue EL FMISOR e el propretano de s tapets (1) Jde cradito MASTERUARD-PRODUBANCU yur
veran entregalay ol TARJETAUABIENTE TTTULAK y 3l (3 lond TAMETAHABIENTE(S) ADICIONALIES) w
cunbermng

SEGUNDA: EL TARJETAHAUIENTE PRINVIPAL yue efevtoe adquiskiwones Je Brenes, servicios 9 comsinus en Ty
extublevimmentoy afiluduos & fus sbtemias de MASTERUARD, utilizands e sus tramacoooes s unets de credito
MASTERCARD-PRODUBANCL), se ubliga de mancra incundicional ¢ iresovable 3 reembulasr 3 PRODUBANCO el valo
inteyro de fos comsumun, realicados por el o por el (fos) TARJETAHABIENTESS) ADICIONALIES), los interescs,
cumisiones y dernds gastos de acuendu 3 los valores comtanies m los respectivos estados Je cuenta, dentr de s revuading
qucwluﬂuh.mhkymh‘ppa-kamhmmmr-nw'umnm‘.hwdequnn-:dn-
posteriones a La coniswon el miumu. EL EMISOR hard comitar en of extado de cuenta L fecha de corte del mismo y L fecha
masna de pugu. En caso de yue EL TARIETAIAMENTE pagare dmsamente ¢ valor cumignado hao 13 leyemda “mimmo
3 pagar” s evatia acnggiendo suhmaticawente 4l wsema deovenasde “credite rotative”, ¢ cual permute
FARJETALLAIMENTE cancelar i minums Jeb sahdi de vae comaamon Je cals s, peodunte e divader su saldo oo
para un factor determmado previamente extabloculo, mds lus gastos uperativos e itereses Jde Hnancumeniu, nluyendo ¢l
value total de L ctta de afiliacion o renovachin, Lis cuntas memuales de los plases de cradito dilerda ¥ voutas vencudas, w
las uviere. Si EL TARJETAHAIENTE pagare al EMISOR el saldo total sdeudade en el rotatives mis L cuota del difendo
e Je correspardiere, hasta L fecha mdanna de pago, mo ve ocavanarin recangos Por gastis ¢ mtereses Je finandzammenta
Fn e de utilizar alguna de las lincas gue le permiten of pagy difenda, EL TARJETANAIIENTE debers tumbien pagar Lay
SUmisones, nfereses y iy impoestos de ey que se be carguen por tal conceplo. Fn o evento e que 1L
TARJETAHAMENTE hubiese realizado pagos panhon & “n evpesial Je aplicacwm, EL EMISOR
pondes debitar de evtos montos ¢l value total del sldo adewdado o of “minemo 2 pagar”, en cao de gue LL
TARIETAUAIMENTE no haya satisfeche tales valores oportunamente. Todos los Pagos pealran clectuane en cualyuiera Je
fan oficiman del EMISOR yfo a través Je las Instituciones Fiancieras afilidas 3l Sivema yo diwectamente o las
dependencias de MASTERCARD, 2 nivel nacmnal

EL TARIETAHADIENTE acepta y ve obligs 3 realizae adguisines de bienes Y servichon con s Lanjeta Je cradit en los
evtahlecimicntin afiliadon al svtema MASTERCARD, hasta ¢l cupo o lines e crédito 3 6 asgnads, w3 un crédito nomal,
erdulito diferido o cualquier otro mecamsmo o lineas de créite que e concedan, il hecho de excedene en dichn monto sers
caua sificiente para 13 cancelacion de fa tarjeta de crivit, debrendo pagar de inmeddiato al EMISOR 13 totshidad de fos
valores que le adewde. Los reajustes 3 los cupos y/o a lineas de eréddito extablecidon serin om a crienn
del EMISOR y en hose al huen ww de la tarjets por parte del TARJETAHABIENTE PRINCIPAL o
TARJETAHAIMENTES) ADICIONALIES)

Las obhgacioncs adquindas por EL TARJETAHABIENTE o por LOS TARJETAIIABIENTES ADICIONALES serin
pagadas cn dolares de los Eutados Unidos de América, tanta lo que se reficre a lov valores prancipales como a wus inferescs,
oncs y atros cargos financicros o admimstrativos. En el caso de consumas en moncia eatranjera que na sca dolares de
ados Unides de América la convervion se realizard al ipo de cambio del dia de afectacnin fijado por MASTERCARD
lniemacional. Sin embarga, EL EMISOR e rescrva fa facultad de convertir a sucres al tipo de cambio fijado cn la fey de
Régimen Monctano y Danca del Estado, debienda cancelar EL TARIETAHABIENTE, en exe caso, los valores cn sucres que
comrespondan 3 dicha conversian,

DECIMA TERCERA: Las ubligaciones, iénmnos, comdiciones y nomus s las que we wuncte of TARJETAIIADIEN
tienien uma vigencia mdefinda, hasta Ta cvtinvion wial de Lis obhgacumes Je éste y de LOS TARJETAHAMENTES
ADICIONALES con EL FMISOR y hasta que o exists emituls y o en circulacion tangets de crddito alguna @ favor del
wilicitante o vus adichonales. La o lis tagetas tenen o placo de valudez indicalo en ellas, plero que se contard 3 panir Je ls
levha de crisin de Las musmas, KL EMISOR tene la Gcultad de remuvirkss por un periodo igual, mayor o inferior & w
disereciin. La renuvacuin ve prxdunied sutomdticamente st EL TARIETAIAILENTT no expeesare s voluntad contrana por
3 o puar T et treinga | 10 s de antwipacion al venemiento del plasu de L tinets de crédite.

DECIMA CUART SOR s reserva el derecho de dar por tenninudo exte convenw en el nwmento yue otime
convenienite o necesanm, sin necendad de exprenar L causa, declarundo por Lnto venewdo ¢l plazo de Tus ubligauses del
TARIETAIABIENTE y prwvetiendo a la anulacidn de Ls tarjeta de ceédito y a incluirls en lov buletines de tarjetas anulubas,
lo yue no dard derecho al TARJETAIABIENTE a aceidn algune EL TARJETAHABIENTE exproamente renun.cu a
cudlyuicr accidn en contra de EL EMISOR, poe cualquict causs directa o i lacionads con 1a anulacion o
suspenaiin de La o las tanetas aso de cancelacion anticipads de 1 tasjel de erédito, EL TARJETAITADIENTE s obliga
a devolverla, asi como los adicionales st las hubiere, como a cancelar, en ef xcto y a sl requersmiento del EMISOR, todos
los saldos adeudadus 4 la fecha de dicha cancelacion. Asi mismo, EL TARJETAHANIENTE acepta y reconoce coma suyas
tnlas y cada una de lay transacciones realizadas y que al lempe de T cancelacion mo hubiosen sido cobradas pur'lm
extablevimuentoy afiliados al sisteria, obhgindoe 2 pagarlas, con mis los interesey y cargos y/o comisioncy 3 que hubicre
Jugar.

II;('I.\I.\ QUINTA: EL EMISOR se reserva ¢l derecho de moditicar las condiciones y téminas del prevente instrumenty,
previa pobti n al cliente a traves del otado de cuenta la utilizacin Je L taeta de crédito por parte el
FARIETAIARIENTE v dde su(x) adicional(es), efectuula con posteriondad a la modificacion del contrato imphica yue l‘:l.
TARJETAIANIENTE  enpresamente  acepia dichas moshficaciones. En caso de no evar de uuq\h EL
TARJETAHADENTE cxtari obligado a devolver tafy) larjcta(s) de crédito emiticdas y a cumplir y satisfacer inmevialamente
todlas sus ohligacioney con EL EMISOR. La tardansa en ¢l cjereicia de cualyuicr derecha, fa espera, el hecho de haber
recihuds abunios o de na haber natificado al TARJETAHAMENTE fa terminackin de la vigencia de esie contrato y de la(s)
tarjcta(s) amparadas poe €1, no significa, de mowt alguna, la renuncia por parte del EMISOR de tales derechon. EL EMISOR
famhién se roerva ol derecho de solicitar en cualquict momento 3l TARJETAIIABIENTE constitucidn 3 su favor de
garantias reales y/o perwinales 3 satisfaccidn de L EMISOR. En tado lo que no <« ipulado en este lay
parcy convienen cn que scan aplicadas las disposici r e los regl. ; | politicas y I
intemos (e MISOR y/n de MASTERCARD
DECIMA SEXTA: EL TARJETAIARIENTE aulonza cxprevamente por esic instrumento ai EMISOR. a descontar, caee,
neRociar. o cn cualquier forma, gravar o teansfenr las notas de cargo - pagarés o cualquier otm documento suscnto por L

TERCERA: EL TARJETAHABIENTE Sebera firmar s cumpandicnte st Je sango = PUEANE O PAEANE TS VEL U VaNE
a.mtluh.kumnaohnqumanhmﬁmnmmvuwum\kmu EL
TARETAHABIENTE sorpa y recunoce que puaien ewsir defovam de wmprevn <o o compeubants yue emuir ol
= afilado ol de la Ea eute cus, EL TAWETAHABIENTE oo queds srenw de las
repunsabilidaies de paga. Ex cas Je incuntonmadad, o reclamo deders realizario EL TAUUETANABIENTE direamente
1 ssublecmieniy afiluaks, s que ¢lh 10 came Jel cumplument pars con EL EMISOR Sef pago Je s obligacnn. Diala 's
posbilidad, al TARJETAHABIENTE y expeesaments aeptads pur date, Je efevtier compras pue telelony, cuemen o 4 Taves
e cualyuier tipo e canales el ™ ) P Podran oo et firmador por el B caw Je Jue
¢ wasionaren recamuos del TARIETAHABIENTE atuciendo el frande jor of wso indebnks Je wi tarrea de sralito y ole
“ograse prubus legalmente dxhu frade, sers liberady de resp bilulad ante taley hos cuales seoraa asumidoy por
EL EMISOR, qurn o w ez o cargans & low otablrimenus comnponbentes. A mismo, EL TARJIETANAUIEN TE
RSy Aepts cyprosanenie ue L oot J¢ Cargo - pagare 0 pagires femados por el cwme titular de le Langets de
STedin, 0 por terseris, como abuionales, s wbligaivees Jas pot s ' oo lu tanets de cradi y
-nmlvqu..\ndnﬂmmhy-kphmnmnbtmn&hnmm-k!hubk.\-numb.w-ﬂnptutha
sutiviente ef eatads Je cuents cymtndo por FRUDLBASNCD y por o tamu, EL EMISUR tiene derecho & fevupetar poe lavia
crvubva Jus vahees que fueran adeudados ctande ssi fuere nevesanu S1 de hevh lus formularos yue ublzaen loy
estublecimienion sfiliados ol wstema MASTERCARD no yen & e cunti [ ubligan en ellus
contenida en w fo o, EL TARIETANABIENTE o cuslyusers de los temedrs dos e Las tarjetas adicwrales, s
wbligan 4 revomaer s fimas, Je tal imaners que lus consiertan en titalos gecutivos. Tales fumulanios o vupias sitiples Je
s i, cumatstunran, en fodus lus Cason, prucha instrustiental suflvients ¥ plena Jde vango, vonsunm v redin,
CUARTA: EL TAUETAHABIENTE podna wheitar targetas sbicionales 8 numive Jg s persorias yue imdnjue y L
EMISOR terudea of derecho Je soeptar o revhacse of padido, De et aprobadais) o swinitante se ubligs slinlaris o
mdivivblemente con EL 0 LUS TARJETANIENTES ADICIONALES of cumplunients de ket Y vada una de las
obligawnes denvalas de Lo apheacdn y gevuion del presente conirato ovpecialmente 3 s cancelion de loy sabdos
deudores y la devolucion Je Las tarjetas, en cass de ser reyuenidas. B o LOS TAKETANAIBENTES ADICIONALES
ubligan en los M temunos y condiciones otablevidos pars of TARJETATABIENTE PRINCIFAL.
QUINTA: En caw de yue, por cualyuser cucunstania se mhabiitars 3l TARJETANAIIENTE PRINCIPAL |, se produciog
o vencimiento autumatico de tulus 1oy cangn efectuados con L tanet principal o con Lis tarjetas adwionsles ubyeto Je este
Cuntrato, sl ciando no hubieen wdo Tacturadn
TARJETAHABIENTE 3 0 sus) aliciosder) en by 0 uns vudhjuers de¢ s Tanaciones reausdas cva su tuyets e
aaliw, endosindole 0 codienbolas pur cuahjwer cComepas. ;
DECIMA SEPTIMA: EL EMISOR no respunders por los scts y omisncs ¢ b estublecimnios afilisbos, ar por 1ov
detevtn, vantulul, calntad 0 cetluier ot Curaten i Jde Las mercakenas curmpralas o pur s en Ko abiuindos por EL
TARJETAHABIENTE.
DECIMA OCTAVA: En caso 3 moes, EL TARJETAHABIENTE sutoriza exprosuncnie al EMISOR ¢ discrevion Je este

ultimy 2 Jebitar Je su cuenta N\o del Banwo e o valoees adewdsdos por Ls
wtilzaoon de U taneta de oredity, sal voim sus ons ¥ Saston . N
DECIMA NOVENA: EL (LOS) GARANTE(S) SOLIDARIOS) U wlulana, Ji | ¢ Umevan a

TARJE CAHABIENTE PRINUIPAL Y ADICIUNALLES, on 1o termunus y cumtsiiones del prosente instrumenw, walas las
vbhgainies vontrudas y que llegaren 4 voauacy, uwluy emdo capital, Uiteroas, COMDBIVES ¥ Mis gastos; fenundiando & lus
bensetivios de viden, exclusion y division e brenes.

VIGESIMA: Jurisdlesion y dumicilio. Las partes s sumeten 4 lov jucves de ota aiudal v de o, 3 clecoion de BL
EMISUR, en la via verbal swnana v cualquier vtrs 4 clevvion Je la parte wwea, nmunciandu EL TARJETANABIENTE y
ELILUS) GARANIELS) SOLIDARIOS) 4 fuero y domucilio que 163 pudiere comesponder. Bl salicitate y ol tlos)
Gaante(s) seftalan comw sy dumiciho L direceion indicads en ls solwitud Je amniwon de s tanyeta v asi lo ravtican o Tonu
cxprosa Todo cambr e domiciho del TARJETAHADBIENTE y 0 de su GARANTE SOLIDARIO Jebeta sef notilivado al
1 MISOR 3 0 3 MASTERCARD, w no o hiwiere s entenders ue foda comunicacion emiada 2 L ultima direveion comtante
i o archivos del [ MISOR ha sido tevibida pur e31¢ (43) y debdatnente nottivad

Sdis Jel mes Je Jel b

>
o lacwdad de Lalus

Ll Tuyctahabiente Produbancy

Yoo e delato expresimente que oy revuraos y el dinero que uttlice en ol tranwactiones o
prealucto y sera ulihizado o negocios livitos y pennitidos por las Leyes del Fouador, exinnembo al Bamw de cualyuier
reponsahiludul,

Por otra parte mansfieno que comirc ¢l comtenido Je 13 Rewluwon e L Juna Bancaria N¢ )39 150 publicads en <l
Regostro Oficial 8 200 Jel 23 de agostin de 199 y s refirinan, y declar exproamente que SI___ NO___ me encucniro
mcurss ot Lis Caunales de vinculacon evablevilas en ls mencionads Rewslucion, compromicticndomie (nos) a4 informae cn 24
horan al W Cualiuier ¢ ambio.

Bl Fargctshabiente



LOS MEDIOS DE PAGO EN EL INTERNET
Verénica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 11

Tarjeta de Débito

5887 3300 0002 0477,
VERONICA TAPIA GA

Sarvicio Nacional ¢ Internacional

&
13
[ BANCO DEL PACIFICO '

La utiltzacidn de esta tarjeta estd sujeta a los términos y condiciones
establecidos en el contrato.



LOS MEDIOS DE PAGO EN EL INTERNET
Verénica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 12
Solicitud de tarjeta de débito

TARJETA BANCA EN LINEA

FAVOR ESCRIBIR CON LETRA DE IMPRENTA

TARJETA PRINCIPAL O REPOSICION O TARJETA ADICIONAL O \
Ente: Tarjeta nimero:
Nombre del Cliente / Empresa:
Cédula de Identidad / RUC:
NombreTarjeta Adicional: Cédula de Identidad:
Teléfono particular: Teléfono comercial:
- J
MODIFICACION O ANULACION DE TARJETA BANCA EN LINEA \
Ente: : Tarjeta nimero:

Nombre del Cliente (Apellido y Nombre):

Cédula de Identidad / RUC:

Modificar/Anular Tarjeta Banca en Linea por:

Sustraccion: U Pérdida: O Deterioro: 3 Devolucion del Servicio: O Otros: U
0O

Solicitud de Nueva Clave:

Qvanse emitir una nueva tarjeta de acuerdo con los mismos términos y condiciones que la original Si: 0 No:OJ /

Firma de! Solicitante

ESPACIO PARA USO EXCLUSIVO DE PRODUBANCO

Verificacion de firmas firma de responsabilidad recibi conforme

| D




LOS MEDIOS DE PAGO EN EL INTERNET

Verdnica Tapia Garcia
Universidad De Las Américas
Facultad de Ciencias Juridicas

ANEXO No. 13
de débito

Contrato para poder operar con tarjeta

CONTRATO DE BANCA EN LINEA
Comparecen 3 1 Celedracon del resants CONTAIO POF UNE Pane, 2 quen
on 3deane 3e ‘o pOGTd Senorminar como ef CLIENTE y, por ovm o BANCO DE LA PRODUCCION SA
PRODUBANCO 'egal y deddamants represantaco por ALEXANDRA ALBUJA. en su cascad e APODERADA, a
Quen en dlelants 38 ke pOSra denomniy umplements como of BANCO, los mamos Jue 3cuercan kbrements
Cewlrar & presenie ASrumMento al lencr 00 L33 nguenies Cidusulat
PRIMERA: ANTECEDENTES.-
a) El Buanco, con ol fin de propormionar sanncios 3 raves de CaNales IBCROKGITS 3 U3 Chentes, Cuae
con sstemas de CAJEROD AUTCMATICO (ATM), PHONCRED (IVR: PRODUNET, Y‘ERMN&ESWE
AUTOCONSULTA PO S (Pont Of Saes), una via CALL CENTER, wn Wmdar
03 servCot que 38 dmMplementen 3 Lt maumummam‘m

E1 BANCO grabad a3 nstncoonres telefoncas que el CLIENTE ke mparta. para lo cual queda eagresaments
13CUItI0D DOF esTe UBMO. SN LG 3 (ECHTICON Guna 3l respecto L3 grabacon Je voz sera prueda suficiente de
133 instructiones reciDadas por & BANCO

INSTRUCCIONES VIA INTERNET

a) EICLIENTE debera contar con acceso 3 un servidor de Internet

v} El BANCO e otoga una clave 0e 4 digitos 3l CLIENTE. para que 1enga 3cceso a i0s productos que aquel le
olfece, 3cCeso que queda regirado &n o servdor del BANCO EI CLIENTE diwgita su numeio de cedulay la
clave que e BANCO le 3sgno, para accesar 3 08 senioos que presta ol BANCO y procede a dar la
nstruceon El BANCO ol recow fa instruccion, awmmmwm ia poard o no aceptar De no aceptana
notbcard af CLIENTE oa 3 mama via De ia yla asl

prueta de su morgarnmm renuncando & CLIENTE 2 alegar que las

Cayercs

de 30 leeloncos. del Infemet Ce 0 08 Culnuer OUD mMedo
mmmmumwamm

El BANCO es una para efectuar t0das y €303 una de 133 Cperacones
contemnpladas en & A 51 da la ley Genaral de Insttuciones del Sistema Financero

b)

SEGUNDA: OBJETO.-

Por medo cal presente instrumento, o CLIENTE wrevocatie y expresamente sosota 3 Banco que e prests
34rviCI0s 3 raves de Canales lecnologicos sobre 13 Dase de las nsinucoones sue EL CUENTE e conhera via
telefonca por Intenet o por duier otro m, de os e O que se a
NEUro. y Gue 38 grecutinan B0 responsaddkiad exclusva del CLIENTE sin necescad de que &ste tenga que hrmar
cocumentacion auna o acercarse al Banco para Bl efecto entre las wansacoones que EL CLIENTE puede

efectuar 58 conwderan las siguientss
e pueda realzar. el BANCO yio cusiquera de las compafias que
nancero Producoon

1) Inverts en as Operaciones que legaiment
integren. en &l presents 0 en of futuro, ei Grupo F
2) Reahzar retios yio redencones ylo cobros yio , ncluso 2o ser

, Ga a3 nversones antes Wywmlwommmwummcuﬂre
aQ translent taies dnercs al deshing axpresaments indicado
3) Realear deditos yio retros de una 0 mas de (a3 cuentas corrientes y/o de aharros del CLIENTE. y/o acreditar o
translenr 3 una 0 Mas de s cuentas comentes y/o de ahorros por & Instruidas, y/o pagar o lranslenr tales dineros.
EL CLIENTE asume 13 responsatldad de los créditos que instruya a cuentas de terceros, emmiendo at BANCO de
toda responsabddad De la misma forma. EL CLIENTE autonza y acepta expresamente oS Crédilos que terceras

4) Efectuar o en clase dc walores, instrumentss financierss 0 documentos, en
adeiants do: VALORES, ig: pars del munco, INCluyendo pero sin mitar
en bonos. cedulas, obhg 3 de papeies 3 . letras de cambio,
pagares. avales, y mas enlos locales o

5! Electwizar, rescatar, redimir © 2ndjenar los VALORES en los cuales se haya nverndo, nnms-ulmu
* sty G sar Autonzado nor &l RANCO
CUARTA: TARJETA MAGNETICA -

Paala oo los G o Sanco entrega al Clents, 3 sokcnd do & 12 Taned Magnetca qua
permia ol UsO de SlguNcs 38 ICS Senitos, 25! COMO @ ASGNBCION G0 LN MIMEND JCTTID 0 Clrvs Que DeMMHEs of LSO Oe
OUDS 56008 08 03 aaa00s 2N #308 NETUMENID, 1 IeG y 103 NUMErDS S6cTHos §/0 Cave Quecan Bao cusiood
y responsadddad el CLIENTE, y Ge0en ser UOKZIO0S UNCments Dars cCader 8 (08 SSinmas que i permudan opers
23108 S6NNC0L.
A sokctud del chente, o Bancs podri emuy Inetas SCCONMes QU PO S8r UDKINES DOr I3 Dersond SUSYTHES Dof
dm Que 38 ubizara contra 1odas s cuentas asl como ko sernoos ofracdos por PRODUBANCO o cuaiqu=ers
que en oi p 0 on of futuro, ol Grupo Financem Procuccon, en las cuaies &
cuEanwumam ﬂmmmmmmm.umm,m
placos en ol
La mneta o3 de propedad del Banco y su emman, A
Cangies 0 Mados de ATes0 3 Cernos senves que Dfens el Banco en of
mmmmmwmmnwmunms).ommuuwmuummdeu
COMO (8 3 NUMErD S8CTeid O clave
EL CUENTE aulorza expresaments al BANCO pars debitar de su cuenta o vaior de eminon de (1)
tanjets(s) magnabca(s), asl coma 108 PIgOs que por Mantenumients de 13 Misma Ceban ser detxiscos Si la cusnta
fuero cerrada o . EI CLIENTE autorza sapresa e arevocabiements, para Que a
giscrecon del BANCO, mmwmmmmmmma CLIENTE mantuvera vgenta an

oo ésty, dlgual!ormalcs

7eakzI0as 58 MCEToN LN U NSITUCSION P!
Lo contendo y expresado en of el D) INSI‘RUCCIONES TELEFONICAS, de esta clausula, respecio al
Manes. USO ¥ responsabidades sotve claves &3 para que so via Internet

Si 3l utihzar 'os servicros detallades en este contrato La clave es ingresada meoereciaments por ires ocasones, EL
CLIENTE por su segundad autonza al BANCO ce manera expresa s wrevocadie bloquear 10dos los servicaios de
Banca en Linea Para reactivarios EL CLIENTE debera acercarse 3 cualquier Agencia del BANCO

TERCERA: OBLIGACIONES Y RESPONSABILIDADES DEL CLIENTE.-

EI CLIENTE es si responsable por '3 custodia y maneo de (3 0 1as claves que of BANCO ls propereone asi como fa
0 las por & ingresacas. asl como ce s contrasedas proporcionadas, las:ualum»ranwa e’ecmu-ac..mv
venfcacidn de la e 12 ha y para los otros slecios i
En e uso de claves y/o contrasafas por un lercero, umwmﬂmﬂCLsENTEuwunﬁM
O que ha exishido Neglgencia del mismo en conservarias en secreto
El CLIENTE puede facultar 3 un lercers &l mmgany insirucoiones 3 lravés de canaies lecnoldgicos, para o cual
Ceberd comumcanio poe escnio 3 BANCO PROCUBANCO en wiiud de tal aulonzacion procederd a conferr al
CLIENTE una clave te'sfdnca yio de Internet con 13 cual 13 persona que ha mda lacultada podrd efectuar las
nstrucciones; 3 suU vez e tercears deterd proporcionar las contrasefias de identficacitn sokcitadas por ef BANCO EI
CLIENTE asuma loda L por las eleciuadas por la persona 0 personas por &l facultadas
y ibera expresamente al BANCO. respecio cei mal uso de claves yiu ordenes reahladas
Ei CLIENTE reconoce expresamente que '3 lacultad seflalada precedentements. estard wgente. en lanta en cuanto
na notilique por escrito de la revocaiona de 3 misma, 2l BANCO de tedad alguna, en caso de
fana de (3 notficacon indcada
E! BANCO se reserva el derecho ce abstenerse de ejecular 1as instrucciones otorgadas telefdnicamente o via
Internet 0 exigir UNa NSITLCCION POF ESCItO. SiN que por ese Mecho tenga el CLIENTE derecho a rectamar aigun tipo
de explcacién o indemnizacion al BANCO

SEPTIMA: PRECIO POR SERVICIO.-

Los costos por @ prestacon oe 108 36NO0S NAICAA0S en ol Dresente corTato seran ios determunacos en cada
sernco que ol BANCO presis a Taves Oe 103 Gferentes canaies 'ecnOIOGLCS, Provic 3 [a LELZacon del mamo

OCTAVA: PLAZO..

El presents conveno y io8 senveos qua o Banco presta 100 de Paso noefnao, pud=noo Cuakquera o8 s pantes
dano pof IBMMNAGo MEGM'S LN3 COMUCICON S5CNE Ging<a 3 1 ors sane con por o mencs M) glas de
anteiacon En caso que El BANCO Raya a<ado 3 epecicon de Aguna Aincnon, S50 delerd tar éeculada y
concludia, @ MeNos Jue 384 POsbe deara s efaco

NOVENA: NORMAS DE SEGURIDAD Y OPERACION.

El CUENTE est3 oougado a nooficar por esanio al Banco inmedaamenss 08 OCUMCa 3 SUSIICoON paridaa
e1ravio, obo, Cetencr 08 3 el 50 Oul AUMEND 3BCrEl0 O Clave #NTegaco O de 2 sTpw soipecha de que el
MEMS 3 CONOCIN0 POf POrsonas NO JUINZ3C3s pof 8l Pars qué o Banco pueca proceder 3 3 Mnulacion ce '3 tjeta
0 Gel NUMErD on 03 eGISToS esdectvos £l Banco no 36 Nace responsabie Je 08 PenuCos CIUIAG0d Al Clente, por
@ LEAZIOO0N de £3l8 SernCO, CLANCO 58 N0 4 N3 COMUNCIO 03 hechcs anterorments sedalados. y una ver
ComuNCITos hasta 24 Noras Nadues postenores

De 1gual forma se aciara que a cperacon de los servicos de Caero Automatco, Phonored. Produnet y ics que se

PRODOUBANCO o de las que en el p 0 en o Ntwo e Grupo F
Produccidn.

o

QUINTA: DECLARACIONES.-

3 futuro, reaizarse por pade del chente, sguienco @s nstrucciones de operacon de los
rmsmos El Cliente sera respersate ante ¢l Banco por 108 dafos y penuicios que 0casone 13 ubizacion no apropiada
de los servicios.

El 8anco, no se responsabdiza por [a pérdica, rodo, extravio, sustracoones, ylo 33aitos a 103 que pueda estar sujelo el
Cliente. por parte de tefceros, en &l mane0 0 ubhzacon de los servicios brndados por el Banca a raves de canales

Todas las transacciones que efectie el BANCO en de las en &l p
contrato, serdn por exclusiva cuenta y nesgo del CLIENTE, por o que éste por media del presente mswmmto
renuncia 3 cualquier reclamo al respecto, a menos que ef BANCO haya procedido con culpa GRAVE o dolo,
legaiments com, la.

El CLIENTE proveerd al BANCO de los fondos necesanos para cubnr el pago de 'as ransacoones que instruya Se
entenders que of CLIENTE ha provialo 3 El BANCO de los fondos al de su

DECIMA; COSTOS, GASTOS E IMPUESTOS..

Todos ks impuestos y tnbulos de la dei , asl como los que se generen por
las operaciones y lransacciones que realce el BANCO por mswocm cel CLIENTE seran de cuenta y nesgo
) de aste.

cfedmxwon Ennsadommuwmum y & BANCO nubsere

. dste esta fo para dCUENTEmm:nqus derivados

de dicha 4N, sin que sea M«muCUENTE

Si las transacciones electuadas por parts del BANCO, fueren en monedas distntas 3 dolares de los Estados Undos

«m-iCUENTExmmrnmu.(maummmumdmum
, 8in 3 P alguno

BWENTqummeww:oammuc mumvmnommdm!umd

De la misma forma los costos y gastos que demanden 13 ejecucidn de las instrucciones del CLIENTE, seran de
cuenta exclusiva dei CLIENTE

DECIMA PRIMERA: CONVENIO ARSITRAL -

En caso de conlroversias cervacas del presente las partes fuero y ysa ala
jur ¥ da o3 arbitros del Centro de Arbitraje y Mediacon ce la Camara de Comerto ce .

BANCOhtmnunonqenuau;mmdmlm]urmnbmmmama

de con la Ley de Arbtrae y Mediaoon y al Reglamanio del refenda centro E tnbunal estard integrado

mmﬂ Q trafico llicito ce o
de esta para ef sfecto el BANCO
En casc que se imcen contra ef CLIENTE
el BANCO podra proporcionar 3 s aulondades

cultve,
do al BANCO a
podm electuar lodas las

W’I

P

con las

s

por tres drbitros El ramde serd y s en las dei Centro de Arbiraje y

Mediacen en la cucad de Los arbwros decicirdn en derecho y podran pedir [a eiecucon de medidas

cauteiares La reconvencidn, ce Nabera, e conOCerd en &l Mismo procesd acbitral Frents a ‘o cual ¢f CLIENTE,
b de manera expresd su Consenumento

las que estas De gual forma €1 Banco queda expr
mommah&wmuﬂdmuam a lravés de ia Central de Riesgos. W informacidn que considers
necesana. Por otra parte, el CLIENTE, htve y voluntartamente, declara que conoce of contendo de la Resolucidn de
1a Junta Bancana No. JB-99-150, publicada en el Registro Oficial No. 260 de 23 de Agosto de 1 999 y sus reformas

declarande expresamente que Si NO se encuentra ncurso en las cCausdies de winculacion
enla ¥ sus rel

EI CLIENTE 2 efectos de la y envio de cualq i c=n ol cumpl © aplcacan

dei presents contrato. seftala como El 3 teiatono fax

Casdla postal . Exmail £1 CLIENTE se compromete 3 hacer conocer 3 BANCO inmecatamente, de o1
cambios de su direccon y demas dalos aqul defaltados El BANCO no se resgonsabviza en caso de que o
CUIENTE na notfique tales cambos con 1a debwda oportundad

SEXTA: UTILIZACION DE LOS SERVICIOS.-

EI CLIENTE podra hacer uso de los servicuos detallados en eate contrato dentro del horano que o BANCO establezea
para o efecto

El Banco no se hace responsable por dafio o penuico alguno qua se ocasonare al Ciente. COMO corsecuencaa de
que (03 servicics lecnoidgICos RO 6 encontraren disponibles O se negaren a prestar el sernCo sc!ctado por el Cliente

DECIMA SEGUNDA: RATIFICACION.-

Las partes declaran expresa & utevocablemente que han analizado el presente 1o y aceptan el
de todas sus clausulas por io cual se raufican y para conslancia las paries suscriben el presents ccnlrato, en
onginal y copia de igual tenof y valor, enlacudadde  alos  dlasceimesde delafo20

EL CLIENTE EL BANCO

5



LOS MEDIOS DE PAGO EN EL INTERNET
Verodnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 14

Esquema de funcionamiento de la tarjeta monedero

"' Gréficos tomados de www.iec.csic.es/criptonomicom/comercio/tarjetas.html



LOS MEDIOS DE PAGO EN EL INTERNET
Verdnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 15

Tarjeta de Pago Desechable

Telefanla Pubﬁcag

Te conecta

rezdm.a"fmu de Porta
&7 efsentido lgflecha y ® Teleforia Celuiar

: \erm:em& parmla

e Telefonia Putica
® Intermet

® Transmusion o= Datos
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LOS MEDIOS DE PAGO EN EL INTERNET
Verodnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 16

Tarjeta de Compra

o v rapEracy e e e e
ESTA TARJETA £S PROPIEDAD DE COMOHOGAR S A

VALIDA SOLO EN ECUADOR

Alsolicihr.xu-plaf.ﬂrmaromreshhr&eh.uﬂedmhlml&rr;\imy
mmmmm;mmanOMSAymMummm 3
En caso de fo notificar i i al emisor. ’ 3
Samunhzcmhr}mhvwdmhﬂamnnlquiendchs 4
=S Gond
4
=




LOS MEDIOS DE PAGO EN EL INTERNET
. Verénica Tapia Garcia
Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 17

Tarjeta de Afinidad
.

UNIVERSIDAD - |
DE LAS AMERICAS |

T RCUAROR - CHHILE

GLADYS VERONICA
.TAPIA GARCIA

MATRICULA No.
96610 -

- DERECHO -~

Soloimagen Talf: £13-131

MISION
Formar personas
de ako desemperio profesional
para las empresas
de un mundo intemacionakizado
y computacionalmente tecnificado
mediante un proceso de educacién continua

_ S| ENCUENTRA ESTA TARJETA, POR FAVOR DEVOLVERLA EN
UNIVERSIDAD DE LAS AMERICAS, AV. COLON 338Y 6 DE DICIEMBRE

TELFS.: (593-2) 555735 FAX: 563 757



LOS MEDIOS DE PAGO EN EL INTERNET
Verdnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 18

Tarjeta de Marca Compartida

Teléfonos de emergencia: en U.S.A. y Canada 1-800-336-8472, a cobrar (410)-581-0120

McComuodale USA73 FIRMA AUTORIZADA 10918 10/94
!
LA UTILIZACION DE ESTA TARJETA SIGNIFICA LA ACEPTACION DE LAS NORMAS PREVISTAS
SU FUNCIONAMIENTO. EL TARJETAHABIENTE ES RESPONSABLE ANTE CASH

PARA SA Y
ANTE TERCEROS, POR LA PERDIDA O USO INDEBIDO DE LA MISMA. HASTA QUE CASH SA
RECIBA NOTIFICACION ESCAITA DE LA PERDIDA O ROBO DE LA TARJETA I

S| ENCUENTRA ESTA TARJETA POR FAVOR DEVOLVER A CASH S.A. FUERA ‘A
DE ECUADOR FAVOR DEVOLVER A LA OFICINA DE VISA MAS CERCANA.

Servicio VisaPhone 1-800-8001515 le
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LOS MEDIOS DE PAGO EN EL INTERNET
Verodnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 19

Tarjeta de Identificacion en Servicios de Telebanco

6031 3602 0071 lson |
002 PRINSIPAL A% 07y |

JMP0inco  %7/1] @Conavi

esta tarjeta. favor
condiciones. St encuentra &sta @0 %
- _:,nms\s,r,am&Cmmu

Medellin, Colombix; Telt {57 - 4) 3158372

REDEBAN ' A T

Esta tane R
fa misma significa 3 aceptaci
a-vahtPnn:a.PO.BnI
No. 1 A Sur - 143, Edil Santiftana,

on del cliente de todas sus
174001408, Quite, Ecuador. THf (593
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LOS MEDIOS DE PAGO EN EL INTERNET
Verodnica Tapia Garcia

Universidad De Las Américas

Facultad de Ciencias Juridicas

ANEXO No. 20

Electronic E-check basic flow’?

PAYER E-check PAYEE
e,y =
Write E-check E-mail or Verify
and sing WWW. signatures,
; and sign

E-mail / E-check
Deposit

Payee’s Bank

— - —
Endosed E-check

Verify signatures,

Payers Bank Credit deposit

Verify signatures,
Debit E-check

72 Altmark, Daniel Ricardo; Brenna, Ramén Ger6nimo, Ob. Cit.
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LOS MEDIOS DE PAGO EN EL INTERNET
Verénica Tapia Garcia
Universidad De Las Américas
Facultad de Ciencias Juridicas

ANEXO No. 21

Contrato de Cuenta Corriente Bancaria

CONTRATU DE CUENTA CORRIENTE BANCARIA

PRIMERA- COMPARECIENTES..

Coupareven 2 ba cekebracioa Jel prescate coamsm:

) Pus uns parte, . ea Iepresentca Jed Banco Je b Produccwa S.A PRODUBANCO, ca su calnlad Je
Yue ¢ Jeownunwa EL BANCO

b) Cuyus dat partwulares se eocurmiran extsblevulus en el anew del presente cvamaw, parts 2 L que e denwmmanan “el
vuctty currents” v el clicnte”, inbisuntanente

Quicoe cvas ienen en celebrar un cuatraw de curata cumiente bamany coateaady ca L clusulas que uguen:

pancala

SEGUNDA- APER IURA DE CUENTA CORRIENTE..

Ef cucnts corrensu ha exhubido ¢l duunmenw gue W identfica, ha virevily referemcias, he cfectuad e Jeposiw requernky y ha
Conpletid lus formularis y inas feyuisitos propivs para bs aperun Je una cuceta comente Eo al virmal, ol Bamo proveds 3
abiu L cuents comiente, eo b nwncds indicada en el aoverso de eaie conrato, cuyu bfular o3 el vuenn custentista.

Ll nunejo de o3 cucuts se suyets s L leyes evustinanas y opecidinenie 4 U Ley Je Choques ¥ su Reglineniu, o cumo ls
L ey Genetal de tnstitwciones Jel Sitemns F q y Lz Reol Jde La S Jenws Je Dancus y Ls Ley de Regiuwen
Monctanu y Bano del Estado

Las operaciones telativas al imovituento Je c3ta cucnts conienie georvan vbligacivans yue Lis pates vunpliran en Ls mooeds
cunsennts, sea vl v eatrangers, pudiciae BAbIEN CwIpPluse o wres vuamlo s trate Je woeds exzanjers y cuamio bi le
covenga 4l Banco, en ¢aso que ls diviss sea dolares de los Estados Unudos Je Anxtica ls comenwa se realizua a tipu de
candio tyado en L Ley de Reginea Monctano y bawo del Extado; en casw Je que s¢ trate de vtra moneda extanjera, b
cumenion se hard 4 12 cotzacwn del mercado libie que correspunds 3 L Jivisa cvavemda y que estuvicre vigenic 4 la fecha de
pagv de Ls obligaion En este vas0 cl bamo queda facultado pars elevtuar L Lyuidscion y coasenwa yue 11a pruchbs
sutivrenite en caso de htigio. 1o pactado se aplica 4 Wdss Lis operacwnes contempladis en ete contraws

Lin ningun cas se aceptaran depinitos en wi nwieds Juiii a b coesenids en exte cootrato

Fonmun pante de exte cumrato conw anexos ¢l regotro e L tinnas y sntetirmas autorizadas para giear sobee la cuenta, i conwm
las instrucciones yue sobre esta materia inparte ¢l cuenta correntrsta. Talew regntos ¢ instrucciones podria ser imsdificadoy 3
i de vuen comrentista y baju su exclmiva reponisbilulid, previa L comespondiente accplacion de parte Jel o

TERCERA.- OBLIGACIONES DEL CUE.
a)Maniener cn la cucita curricnte suticienle pruvisidn de Iululm en la muneda conyenids para cubnr el pago de lus cheyues yue
e y de fos debitoy autanizadon pur evic instrunento o paor otroy dovumentos

QUINTA.- OBLICACIONES DIL BANCO.-

ATelior Je inmedum co b cueon del qwns corrennan e epouns aa decmva

blAcrehinar en b cucnia Jel curna comeansa ks Jeposiis on cheques una vez que s bayaa sado efevn mboe

¢)Pagar o8 cheques grradus coom la curnn comenee 0 protrutarkos. Tuas Las andeoes de page cvoma b curni cumeate soa

en la moanta comvennts en cuakywers Je las Oficioas del Banco en ol pait.

JiRevhazar ks cheques que, 3 Jusio Jel Banco, csan gurados coa defecto Je formm o catentulos con fimas que, 3 sumple vuta y
;uxw&lBan-nu-wommumuﬂlwm-kumpudnnnumm.m»mu
W:umxmq\-mmknwammmh‘wdyh cheques presenmaos 4l cubio Jepucs de
rasscumidos ece exaes desde su cmnwa.

eilas Jemas que extableve la Ley y el Reglamento.

SEXTA.- ALTORIZACIONES EXPRESAS QUE EL CUENTA CORRENTISTA OTORGA AL BANCO.-
21ED Banco queda aulonzadu, pero s vbligada, 2 virgar prostumus coa subrogirus ovaariles pars pagar chegus guados pur
of cuents comrennsta un suficrente provisidn Je ronbu Al vwrgar esta S ¢l vurnm e conp 4 pagar
estus crevditos ea el plazo de 24 boras, P ¢ wnierees, cus L mauma Lsa Je wieres de mors
vigente a la fevha Jel pago
En caso de que ¢l curnta corentista ms pegara en el plazy provisty de 24 boras, <l Banvo podis gereer L sawa judwal,
reviamando sdemds el pagu de coss y honoranus.
bACubrar mediante debuto a la cucnra comente todas Lis obligacwnes mensonadss en of literal d) de L clusuls tervera
cIDebitar el valor de ko cheyues depusitados en L cuents que no hubicren o cfevin sdos, incluyendy cheques devuclios y
protestados, 3in dospucs de habet swo sreditados.
$)Cubrar medisate debito 2 La cuenta comente todas Lis obligacivnes ue el cuenta cormentista tenga cun <l Bamo, de cwslquier
tpo 0 clase que Htas sean, inchuyendo obl, direvtas 0
c)El Bano queda .lulom:dn pan l\.rplu ° rechazar cuslyuier deposito hevho  ya sea put el cuenta correntisU o pur terveras
personas. Los depd ca ta munada cooserudy, sea en eleetno © en cheyques guadus en dichs
muncda, en los fomnhnm que el Bancu sununustre y en Lis comliciones Setermunadas en csie contrato
YQueda autorzado ¢l Danco pars vertficar con pusteniondad al deposit, el salor de bt chegues depositados conua ¢l valor towl
wndrcadss pur ¢ cliente en ¢l formutano y para hacer lus 3jusies que fucran Jel caso en I cucnta comicnte del chente, incluso
meduate debito
;jl 1 Banco queda capresamente autonzado para obtener d¢ 1a Superintendencia de Dancus, a teavés de la Cental de Riesgos, la

\

Que éte

h)lgualm:nle cl Danco queda :uwnudu para realizar las iy eshigaciones que crea procedente a fin de venficar fa exactinud de la

h)Revpoasabilizanse de cintidiar debutamente los futimalos de cheyues que el Bameo le entreguc y evilr que se prod

perdubas y extravivs o fibilicaciones, adulteracioney, cnmembuduray, et de o formulanos y de los cheques. El cuenia

curtentints asume 1o resgos e estay eventwalidudes ante el Bano y ante tetceros.

c)Unlizar tos formatos del Ilanco para las denids transacciones relaciunudis con su cuenta comente conw depisitos, solicitud de

chequeras, revovatirias, anulacuin de cheyueras, etc

diPagar el valor de las tanfas, impucstos, tasas, comioies y demds gasos rebaciovnados con L cucnta comiente como por

ejemplo: ¢l precio de los formatos de cheques, cf costo de mantenimicnto de cuenta, las multas pur cheques protestados,

comisines por ulilizacion de fondos sobre depisitos o cheques mo efectivados, ctc. Fl cuenta comrentista autorza al Danco

para dehitar de w cuenta Iodos €503 valores o un solo valor total que comprenda (odos extos conceplas, el que le sera debitado

mensuzlmente aunque no haya hecho usa de uno o mis de estos y ouos servicius del Banco.

€) Consignar en los cheques que gire todos los datos y requisites exigulos por 1a Iey de s materia.

NGurar Gnicanente sohre los fondos disponibles, ¢l cucnta correntista no poddrd girar wbre los depositos en cheyues micntras

estos no se hayan efectivado, 3 nu ser que cl Nanco le atorgue un crédito de sobregira

gXCubnr en cl plazo de 24 horas Jos sobrcgiros ocauonales que le ntorgue cl Nanco segin lo consenudo en 1a cliusula sexa

Iiteral 2)

hiResponsabilizarse y asumir lodos Tos ricsgos por los farmularios de cheques recihudos y las cheques girados por las persanas

autnnzadas por el cuenta ista, asi como a responder civil y adi por los cheyues girados por estas
.

)| cliente auloriza expresamente al Blanco para hlogucar los forulos de Ins cheques d por el cuenta oun

nada por ¢l cuenta comentista, asi como verificar penodcameme dichos datos

il Banco an:d.l utorado, para que dentro de las nurmas Je sigilo y feserva bancana efectie Lodas las indagaciones que
raronablemente deba realizar pars comprobar ¢l ongen de los fumdos yue rmnu:np cl cucnia comrentista en deposio o comu
imersidn

JMin caso de mura de Las obligaciones por parte del cliente, éste autonza para que Las garantias que haya entregado al Nanco para
afanzar cualquicr clase de créditos, incluyendo fos directos o ind sean ¢) Las por el Danco
IEn caso de que el Nanco proporcionc al chicnte formulanos de cheques con cruamento gencral ¢l cliente los acepta desde ya
por asi convenit 3 sus inlereses.

)E! cliente autoriza al Danco 3 que prop su nombre y d
eto constituya violacién al sigilo y reserva bancana,

m)El Bance queda aulorzado a efectuar pagos y cohros 3 terceros, los cuales s los regulari mediante los érminos constanics cn
convenios especificor

alm J

de cualquicr cheyue o pagado, sin que

SEPTIMA.- REVOCATORIA DE. CHEQUES.-

Conforme al At 27 de la Ley de Cheques, ¢l cucnta corrennsta paddra revocar un cheyque mediante comumcacion ¢ sena al
Nanco, para que sc abstenga de pagarlo y con indicacifn del motvo de 1a revocalona. La revecatona deherd presentarse antes
que ¢l Nanco pague ¢l cheyue. El Danca proporcronars formatas para cl cfecto. [a revocatona no surnird cfecio cuando no cvista
suficicnie provision de fondos: y, €n este caso, ¢l Manca csti obligado a pagar o protestar cl cheque, excepto en los casos de

fercem, mientras tales documentos na se hicicren cfectivas. Asi mumo el cliente autonza al Danco a debitar de su cuenta
comente ¢l valor de los cheques que fueren devuelion por C\ulqun:v causa

JIPresentar al NDanco ¢nando cate Lo requicra la d actualizada sobre la sdenudad de [as p namrales y su
estado civil, Utulares de la cuenia y las autorizadas por ¢l cllcnle para girar snbre h cuenla cormente: asi comu de Las persanay
Juridicas o crpretas en general, sus estados fi m, lns i los pderes y regiaaos umico
de contmbuyenics y mis documemm que ¢l Banco consulere necesanos para ¢l normal mancjo de la cucnta

k)A venficar la lativa de los fc it de cheques que se le cnotgue y la conservacion de la chequera con
diligencia y cuidado, bajo su total responabidudad.

1)las demas que cstablece la L ey y demds disposiciancs vigenten

CUARTA- FACULTADFES DEL CUENTA CORRENTISTA.-

2] cuenta correntista poddrd girar sobre o fondos disp ) nerpo uhlizando los formatos de cheques
surmunistradns por ¢l Banco y que solicitari con el formulane debidamente firmado por el cuenta corrennsta.

hIFl cuenta comentista podri impnmir sus propios formulanos de chequey, 1 asi Io descare. pen con previa aulanzacion

expres del Banco que venficari ¢l de los req blecidns en La Ley de Cheques y ensu 1

i valor, en cuyo evento el Nanco procederd de acuerdn 2 lo nnrmado en ¢l Reglamento sobre 1a matena

OCTAVA.- ENVIO DFL ESTADO MENSUAL DE CUENTA.-

E) Danco cnviard sl cuenta al lugar detallado en el anversa de este documenta, los estados de cucnia
con ¢l movimiento que hubicse tenida en ¢l perindo antenor y los detallados en ¢l regl St el cucnta
comentiata no los ohjctare dentro de los 45 dias siguicntes a la fecha del core, se entendera su canformudad con el mismo

Para las futuras nonficaciones que el Banco remita al cliente con relacion al presente conalo, serin cnviadas al lugar indicado
en ¢l inci1s0 anteriar

Para cfecto del cnvio de los catados de cuenta y para nonficaciones por pamre del Banco en lo referente al presente contrata, el
cuenta corrennista hiene [ obligacion de informar por escrito cualquiet cambia en el domicilio sefalada

NOVENA-- DECLARACIONES.-
E! Danca declara que por su sola y exclusiva \nlum)d podra pagar mmn <ohre los fondos disponibles :\mcma en la cuenta
comente, cn ¢l portemtaje. waldos mimmos. p les 0 no, y fr que d do cambhiar

I de evtas di sm previn avisn al cuenta carrennista, quien declara que acepta desde va :\m condiciones sin
tener nada que reclamar 3l rewpecto Fl cuenta corrennsta declara que 2 la firma del presente contralo recibe un folleto

DECIMA.- PLAZO DE CONTRATO Y FORMA DE TERMINACION.-

El prevente contraw s extipula 4 iempu idetindo y pucde I

por Mutuw Cualys

2 de Lus parics pucde

darlo por tenunudo unilateralmiente en ol nwimenty que o desee medunte notilivacion 4 L otra parte.
El Banco poded unilateralmente cancelas s cuenta comente conceduda en ¢l presente contrato, notiticando del pamicular al

cucnta correntista coa 60 Jias Je antwipacion

De rgual manera el llanco podri dar por terminado cf presente contratu por el mal uso Je sus cheques por parte del chiente. De

darse por termunado el Contrate, ol Banwo cerrara la cuenta y no aeptard ¢l pago de mis cheques y entregari al cuenta

currentinia el waldu que existicra on su cucnia, on caso Ue haberlo.

El cuenta comrentista Jevelvera al Nanco lus formulanos de cheques no utilvados y asumic 1a plema respunsabilidad de b

choyues girados proviamente y no cobrados. [in casn e
rexponabilidad sbre 13 utilizacnin Je los nusmes

no devolver al Nanco los formulanas referidin, tambicn asumira la

kin casw de prescntare al cobro un cheyue girado sobre cucnta cancelada, el Banco proceders a protestarlo, de conformidad con

lo normado en ¢l Rezlamento.

DECIMA PRIMERA- DOMICILIO, JURISDICCION, COMPETENCIA.-
Las panicy renuncua fucro y domucibio y para lus casos de ivergenaias las pancs expreamente pactan someterse a los jueces
competentes del luzar donde se suscnbe el contrato y al Irdmite verhal sumario o ¢l que carrespanda al titulo con ¢l que se

aparcje la demanda, a cleccion del actor.

Lugar y Fecha

Cuenta Carrentista

Ranea
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ANEXO No. 22

Sistema Millicent 73

Broker

La cartera de MilliCent es un pequefno componente software que
se ejecuta junto con el navegador y gestiona el procesamiento de
las operaciones de pago y descuentos e incentivos de MilliCent a

medida que el usuario navega por las tiendas que ofrecen la
posibilidad de pago con este sistema.

73 P g . . y "
Graficos tomados de www.1ec.cs1c.es/cnptonomxcon/comerclo/dinero-e/micropagos.htm!
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ANEXO No. 23

Cybercash ™

: ’%‘ba“d! Deodeser o pEmvmdwmm
2 e - > Seller authenticatior
o Cw}‘bircmallu » Digital signature
C B autheicdion -~ » Authorized Code Receipt
: *  » Process il transactions. -

Card assaciation

Esquema de funcionamiento del pago seguro con tarjeta de crédito
mediante CyberCash.

74 . . . % r - :
Gréfico tomado de www.iec.csic.es/criptonomicon/comercio/mediosdepago/cybercash.html
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ANEXO No. 24

Esquema de funcionamiento de Netbill

NETBILL

Depds l‘m Vm‘ru.m.

ORDENA EL PAGO _~/

D: ADMINISTRACIAON
_;m:sm:-_ mz

ENVIA UN SOFTWARE
DE ADMINISTRADIEAN
3 QIFRADO 12

FENVIA LA GLAVE
DE DESCIFRADO

> Gréfico tomado del libro Informética y Derecho, Altmark, Daniel Ricardo; Brenna, Ramén
Gerdnimo, Ob. Cit.
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ANEXO No. 25

Esquema de funcionamiento del Protocolo SET "

El comprador con la clave El comercio, dascilra los datos

publica del comercio, cifra los de la compra enviados por el
datos ;s;aﬂc::: gg;ama la comprador coa su clave privada

76 Grafico tomado del libro Informética y Derecho, Altmark, Daniel Ricardo; Brenna Ramon
Gerénimo, Ob. Cit.
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