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RESUMEN

El presente proyecto busca mejorar el proceso de control de activos de la
Universidad de las Américas, mediante el uso de la tecnologia de identificacion
por radio frecuencia (RFID). Para lograrlo se ha desarrollado un prototipo en el
cual se podra evaluar los beneficios del uso de esta tecnologia. El proyecto se

encuentra dividido en cinco capitulos.

En el primer capitulo se hace una introduccién a conceptos fundamentales para
llevar a cabo el proyecto, con una seleccion de términos claves dando una
breve resefna de las tecnologias mas usadas para control de activos,
destacando la tecnologia que se usard en el proyecto, la tecnologia de

identificacién por radio frecuencia (RFID).

En el segundo capitulo se realiza una presentacion mas detallada de la
tecnologia de identificacion por radio frecuencia; su resefa histérica, junto al
marco tedrico, adicionalmente se mencionan los componentes fundamentales
de RFID y diferentes beneficios realizando una comparacién con otros sistemas
y tecnologias. EI capitulo concluye mencionando varios ejemplos de

implementacion de RFID en diferentes industrias.

En el tercer capitulo se presenta el disefio y desarrollo del prototipo, iniciando
con un estudio de la situacion actual del control de activos de la Universidad de
las Américas, seguida de los objetivos generales y especificos a cumplir del
proyecto. A continuacion se revisan las especificaciones técnicas del prototipo
segun los requerimientos de hardware y software del proyecto; ademas se
muestran los procedimientos usados para el desarrollo de la aplicacién y la

base de datos.

En el cuarto capitulo se detalla el proceso de pruebas y control de calidad

realizados para evaluar el prototipo, en conjunto con los resultados obtenidos.
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En el quinto capitulo se menciona las conclusiones y recomendaciones

obtenidas a través de la realizacion del proyecto.
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ABSTRACT

This project seeks to improve the process of assets control for University of
Americas, through the use of technology of radio frequency identification (RFID)
for which takes the development of a prototype in which we can evaluate the

benefits of using this technology. The Project is divided into five chapters.

Chapter one provides an introduction to fundamental concepts to carry out the
project, with a selection of key terms of information technology, giving a brief
overview of the technologies used to control assets, which highlights the
technology to be used in the Project, the technology of radio frequency
identification (RFID).

Chapter two gives more detail of the radio frequency identification (RFID)
technology, which includes historical background, plus the theoretical
framework, fundamental components of RFID and various benefits by making a
comparison with other systems and technologies, to close at several examples

of implementation of RFID in different industries.

Chapter three presents the design and prototype development, beginning with a
study of the current status and situation of control assets by the University of
Americas, followed by general and specific objectives to fulfill the project, by
identifying current security risks. Here we review the technical specifications of
the prototype as the hardware and software requirements of the project also
shows the procedures and methodologies used to develop the application and

database.

Chapter four give details of the process and quality tests performed to evaluate

the prototype in conjunction with the results.

In chapter five mentioned the conclusions and recommendations obtained

through the project.
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Introduccion

Normalmente, las empresas u organizaciones inmersas en su trabajo rutinario
han dado siempre importancia a como controlar fisicamente sus principales
recursos a través de registros manuales o inventarios, de los cuales dependen

indirectamente para su funcionamiento normal.

Las empresas u organizaciones realizan una gran inversion para adquirir
diferentes activos fijos, sin los cuales seria imposible operar normalmente, sin
embargo en muchos casos, el procedimiento de control fisico de los mismos,
no ha tenido la debida atencion, pudiendo evidenciar inconvenientes con su

manejo y control.

El control de activos fijos de hardware en la UDLA se lo lleva a través de
inventarios que permiten llevar un registro sobre la informacién de dichos
activos, pero no permiten monitorizar la ubicacion fisica de los mismos. Este
tipo de procedimiento tiene sus desventajas, siendo la mas critica la
susceptibilidad de los recursos a robos que facilmente pueden pasar

desapercibidos, causandole grandes pérdidas econdmicas a la universidad.

Este tipo de inconvenientes, obligan a revisar, modernizar y actualizar estos
procedimientos y proponer en el presente trabajo una solucién para de esta
manera evitar los robos de los activos fisicos de la UDLA; para ello se hace uso

de la tecnologia de Identificacion por Radio Frecuencia (RFID).

RFID permite identificar de manera unica y monitorear a través de etiquetas
diferentes tipos de dispositivos, incrementando la seguridad fisica de los
mismos, con la posibilidad de conocer su ubicacién fisica para detectar robos
en tiempo real, siempre siendo necesario asignar responsabilidades sobre su
custodia a un departamento o persona determinada y ademas de todas las

tareas tradicionales en la administracion del control de activos en la UDLA.



Para llevar a cabo dicha solucion se construye un prototipo con diferentes
componentes tanto en software como en hardware. ElI componente de
software permite gestionar todas las tareas de administracion de los activos y
su correspondiente monitoreo, mientras que los componentes de hardware,
equipos RFID, son simulados y dichas simulaciones muestran la funcionalidad

del proyecto.



1. CONCEPTOS FUNDAMENTALES
Con el fin de que la terminologia utilizada se entienda claramente para la
elaboracién del proyecto, una seleccién de términos clave se definen en este

capitulo.

1.1. Definicién de Seguridad

El término seguridad puede tomar diversos sentidos dependiendo del area o
campo de aplicacion. En los ultimos afios, debido al progreso de las
tecnologias de la informacién y la comunicacién, el incremento del capital
tecnologico en cualquier empresa, se ha vuelto muy importante e indispensable
para la produccion y desarrollo de las mismas [1] de ahi, surge la necesidad de

que tanto el hardware’, software? y sobretodo su informacién estén seguros.

Es de vital importancia que la seguridad sea claramente definida. ;Qué tipo de
seguridad es comunmente conocida como seguridad informatica? Por otra
parte, ¢ Qué significa seguridad de la informacion? Una revision de las diversas
fuentes de términos relacionados con la informatica como: SANS Institute [2],
Delincuencia Cibernética Tech TV Glosario [3] y Webopedia Online Computer
Dictionary [4] muestran numerosas y diversas definiciones que indican que no
hay un consenso en las mismas. La primera definicion de la seguridad es dada

por Webopedia [4].

"La seqguridad se refiere a las técnicas para asegurar que los datos

almacenados en un ordenador no se pueden leer o estar en peligro”.
La segunda definicién de la seguridad es dada por SANS Institute [2].

"La seguridad informatica trata de la prevencion y deteccion de acciones

no autorizadas por los usuarios de un ordenador.”

' Hardware hace referencia a cualquier componente fisico tecnologico, que trabaja o interactia de algiin
modo con la computadora.
* En computacion, el Software es todo programa o aplicacion programado para realizar tareas especificas.



La tercera definicién de la seguridad informatica por SANS Institute [2] se ha

ampliado para incluir la disponibilidad, la integridad y la confidencialidad.

La seqguridad informatica: "Los procedimientos tecnoldgicos y de gestion
aplicada a los sistemas informaticos para asegurar la disponibilidad,
integridad y confidencialidad de la informacién manejada por el sistema

informatico."

La definicion anterior de la seguridad informatica implica que las
organizaciones necesitan conocer el valor de la informacion y cémo puede

ponerse en peligro, con el fin de desarrollar medidas de prevencion.

1.2. Principios basicos de seguridad
Existe un consenso general de parte varios autores y organizaciones en cuanto

a los significados de los términos disponibilidad, integridad y confidencialidad.

1.21. Disponibilidad

La disponibilidad se refiere a la informacion que pueda ser recuperada en el
momento que se la solicite, esto es, evitar su pérdida o bloqueo, bien sea por

ataque doloso, mala operaciéon accidental o situaciones fortuitas.

1.2.2. Integridad

La integridad se refiere a la garantia de que una informaciéon no ha sido
alterada, borrada, reordenada, copiada. La integridad es el mantener con
exactitud la informacion tal cual fue generada, sin ser alterada por personas o

procesos no autorizados.

1.2.3. Confidencialidad

La confidencialidad es la prevencion de la divulgacion no autorizada de
informacion. Esto puede ser el resultado de la aplicacion de medidas no
adecuadas de seguridad con respecto a la informacion, por parte del personal
de una organizacion. Un ejemplo d medidas no adecuadas de seguridad seria

la de permitir el acceso anénimo a la informacién sensible.



1.3. Definiciones Utiles

1.3.1. Abuso Informatico

El abuso informatico se refiere a la actividad no autorizada, intencional o
negligente que afecte a la disponibilidad, confidencialidad o integridad de los
recursos informaticos. Abuso de equipo incluye el fraude, la malversacion,
robo, dafio malicioso, uso no autorizado, denegacion de servicio y apropiacion
indebida.

1.3.2. Activo

Activo es todo aquello que una persona, empresa o razon social juridica posee
o le deben. También se define como elemento del patrimonio que tiene un valor

economico para la empresa u organizacion.

1.3.3. Administrador de Seguridad

Administrador o administradores de seguridad son las persona(s)
responsable(s) de todos los aspectos de seguridad de un sistema en el dia a
dia.

1.3.4. Anti-Virus (Software)

Un Software Anti-Virus esta disefiado para detectar y eliminar posibles virus
antes de causar estragos en el sistema; adicionalmente, se encargan de
encontrar y en lo posible eliminar o dejar sin efecto la accidon de los virus
informaticos y otro tipo de programas malignos. Los antivirus son aplicaciones
de software que han sido elaborados como medida de proteccion y seguridad

para resguardar datos e informacién.

1.3.5. Ataque

Un ataque se refiere al intento de burlar los controles de seguridad en un

equipo.

1.3.6. Autenticacion

La autenticacion es el proceso de verificacion de que los usuarios son quiénes

dicen ser, al iniciar sesidn en un sistema informatico.



1.3.7. Autorizacion

Autorizacion es el proceso de confirmacion de un usuario o sistema como
auténtico. Utiliza un proceso de autorizacién adecuado para de esta forma

autorizar a determinados recursos o poder realizar determinadas tareas.

1.3.8. Bomba légica

Una bomba légica es un programa o rutina que se activa al momento de
realizar una especifica accién. Una bomba légica es considerado un virus
informatico; normalmente su activacion es oculta a los ojos del usuario y sus
consecuencias varian: puede destruir la informacion del sistema, interceptar los

servicios del sistema para propagarse a través del correo electronico, etc.

1.3.9. Contramedida

La contramedida es cualquier accion, dispositivo, procedimiento, técnica que

reduce la vulnerabilidad de un sistema informatico.

1.3.10. Cédédigo fuente

El codigo fuente es el programa en si, como esta escrito por el programador,

que es compilado en coédigo maquina que la computadora pueda entender.

1.3.11. Cracker

Un cracker es la persona que intenta obtener acceso no autorizado a un
sistema informatico. Estas personas suelen ser mal intencionadas y realizan

acciones maliciosas con fines de beneficio personal.

1.3.12. Delito cibernético

El delito cibernético es un delito relacionado con la tecnologia, las

computadoras y el Internet.

1.3.13. E-Commerce

E-Commerce® o e-Business es una transaccion electronica realizada a través

de Internet y por lo general a través de la www (World Wide Web) en la que las

3 Comercio Electronico



partes o involucrados en la transaccion se ponen de acuerdo para confirmar y

poner en marcha la transferencia de pagos y bienes.

1.3.14. Encriptacion

La encriptacion es la traduccidon de los datos en un codigo de seguridad para
garantizar la transferencia segura de informacion. La encriptacion previene el

robo y manipulacion de informacion confidencial.

1.3.15. Error (BUG)

Un error o defecto en el software o hardware que hace que un programa no
funcione correctamente. Los programas que ayudan a deteccién y eliminacién

de errores de programacion de software son denominados depuradores.

1.3.16. Firewalls

Los cortafuegos (firewalls) son dispositivos de seguridad para restringir el
acceso a redes de comunicacion. Su objetivo es asegurar que todas las
comunicaciones entre los usuarios de dicha red se realicen conforme a las

normas de seguridad de la organizacion.

1.3.17. Fraude informatico

Fraude Informatico son todas aquellas conductas ilicitas que hacen uso

indebido de cualquier medio informatico implicando actividades criminales.

1.3.18. Gusano Informatico

Los gusanos informaticos son programas daiinos que, una vez que hayan
infectado el ordenador, realizan copias de si mismos con el objeto de
reproducirse lo mas pronto por medio de red, correo electrénico, dispositivos de
almacenamiento, entre otros. Otra caracteristica importante del gusano es que

puede duplicarse a si mismo sin que el usuario se dé cuenta de su existencia.

1.3.19. Hacker

Hacker es la persona que entra en los sistemas informaticos con el fin de robar
o0 destruir datos. Los hackers proclaman tener una ética y principios

inconformistas pero no delictivos.



1.3.20. Hackeo

Hackeo es el uso no autorizado, o los intentos de evitar o eludir los

mecanismos de seguridad de un sistema de informacion.

1.3.21. Incidente de Seguridad

Incidente de seguridad es una alerta a la posibilidad de que una violacion de la

seguridad se esta realizando, se puede realizar o ya fue realizada.

1.3.22. Incumplimiento

Incumplimiento es la pérdida de los controles de seguridad que podria dar lugar

a una penetracion de cierto sistema de informacion.

1.3.23. 1SO 17799

ISO 17799 son normas reconocidas internacionalmente para seguridad.

1.3.24. Ingenieria social

La ingenieria social es un medio por el cual se extrae la informacion, por lo
general oralmente, por alguien que se hace pasar por un legitimo titular o
usuario de la informacién. El objetivo es evadir o hacer mas facil el acceso a los
sistemas de seguridad tradicionales al acceder a la informacion desde la fuente

mas confiable pero mas vulnerable, el propio protegido.

1.3.25. Mineria de datos

Mineria de datos es el conjunto de técnicas y tecnologias que permiten explorar
grandes bases de datos, de manera automatica o semiautomatica, con el
objetivo de encontrar patrones repetitivos, tendencias que expliquen el
comportamiento de los datos en un determinado contexto. Esta informacion
puede identificar importantes oportunidades de mercadeo para dirigirse a

segmentos especificos de clientes.

1.3.26. Oficial de Seguridad
El oficial de seguridad en una organizacion es la persona que asume la
responsabilidad primaria de los asuntos relacionados con la seguridad de la

organizacion.



1.3.27. Organizacion

Una organizacion es un grupo social formado por personas, tareas vy
administracion, que interactuan en el marco de una estructura sistematica para
cumplir con sus objetivos. Pueden ser de cualquier area comercial, entidad

gubernamental, o una unidad militar que opera en un entorno competitivo.

1.3.28. Politicas de Seguridad

Las politicas de seguridad son el conjunto de leyes, reglas y practicas que
regulan como una organizacién gestiona, protege y distribuye informacién

confidencial.

1.3.29. Sistemas de Informacion

Los sistemas de informacion son los sistemas informaticos y fuentes de
informacion utilizadas por una organizacion para apoyar sus operaciones del

dia a dia.

1.3.30. Sistemas de deteccién de Intrusiones (IDS)

Sistemas de deteccion de intrusiones son aplicaciones de software complejas,

que controlan la actividad de la red utilizando diferentes técnicas.

1.3.31. Sistema Operativo

Un sistema operativo es el conjunto de programas informaticos que permite la
administraciéon eficaz de los recursos de una computadora; los mismos estan
exclusivamente relacionados con el control de la computadora y sus equipos

asociados.

1.3.32. Tecnologia

Tecnologia es un concepto amplio que abarca un conjunto de técnicas,
conocimientos y procesos, que sirven para el disefio y construccién de objetos

para satisfacer necesidades humanas.

1.3.33. Tecnologias de la Informacion (TI)

Las tecnologias de la informacién son aquellas herramientas y métodos

empleados para manipular o distribuir informacién. La tecnologia de la
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informacion se encuentra generalmente asociada con las computadoras y las

tecnologias afines aplicadas a la toma de decisiones.

1.3.34. Violacién de la seguridad

Una violacion de la seguridad es cuando una politica de seguridad establecida

en la organizacién se ha contravenido.

1.3.35. Vandalismo Informatico

Vandalismo informatico es un término usado para describir a un hacker o
cracker que ingresa a un sistema informatico con la unica intencion de

desfigurar y destruir su contenido.

1.3.36. Virus

Un virus es un programa de computadora disefiado para hacer copias de si
mismo Yy propagarse por si mismo de una maquina a otra sin la ayuda de los

usuarios.

1.3.37. Warez

Software ilegalmente copiado o herramientas de hacking. Warez hace
referencia a la distribucion de material que viola las leyes derechos de autor.

Ese material puede ser aplicaciones, juegos, videos, musica, etc.

1.4. Valor de los activos en una Organizacién

En la economia actual basada en el comercio, los activos tangibles son muy
valiosos; es solo con ellos que las organizaciones pueden participar en las
actividades comerciales. Las organizaciones también son capaces de obtener
ventajas competitivas mediante el uso eficaz de sus activos. Actualmente
existen varias tecnologias que ayudan a llevar registros de dichos activos para
reducir costos en adquisiciones, materiales, etc.

Las diferentes soluciones ayudan a las empresas a descubrir y gestionar sus
activos para eliminar los costos ocultos, simplificar el proceso de inventarios y
obtener un 6ptimo retorno de la inversion. Estas soluciones rastrean de forma

automatica el estado y localizacion de los activos y proveen la funcionalidad
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necesaria para pasar de un entorno reactivo de inventarios, a un medio
proactivo de gestion de recursos, que reduce las cargas de trabajo en

administracion y recorta los costos de mantenimiento.

Para ayudar a las organizaciones a obtener un control total sobre sus costos de
propiedad es necesario automatizar el control de sus activos, especialmente de
los activos tecnoldgicos (recursos de hardware) que hoy en dia juegan un papel

importante en el desarrollo de cualquier organizacion.

1.5. Tecnologias para control de activos fijos

Existe una serie de tecnologias para ayudar a identificar y proteger los activos
fijos de una organizacion. Es decir, las empresas quieren identificar los
elementos, la captura de informacion acerca de ellos y de alguna manera
obtener los datos en un ordenador sin tener empleados que hagan este trabajo.

Se puede observar el esquema de los diferentes sistemas en la figura 1.

Figura 1: Esquema de sistemas para control de activos
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Elaborado por: Autor

A continuacion se mencionan algunas de estas tecnologias.

1.5.1. Sistemas de cédigo de barras

El cdédigo de barras es un cdédigo binario formado por barras y espacios

dispuestos con un patron predeterminado. La secuencia de estos, se refiere a
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un simbolo asociado que pueden ser interpretados numérica y
alfanuméricamente. Un escaner con laser optico lee el cédigo de barras por el

reflejo de un rayo laser a partir de las barras de negro y espacios en blanco.

Hay diferentes tipos de cddigos de barras con el codigo EAN (Europea Article
Number), el cual fue desarrollado en 1976 por la UPC (Universal Product Code)
de los Estados Unidos especificamente para la industria alimenticia;

actualmente es el mas popular.

El codigo EAN consta de 13 digitos, los primeros dos o tres numeros son para
identificacion del pais donde se le asignd el cédigo EAN. Esto no significa
necesariamente que el producto fue fabricado en el pais. Los préximos cinco

numeros corresponden a la identificacidon de la empresa.

Los aspectos negativos del cdédigo de barras son la limitada capacidad de
almacenamiento y que no puede ser reprogramado. Ademas, el uso en un
entorno sucio o polvoriento, como las plantas de fabricacién, puede hacer que
sea imposible la lectura del cédigo de barras. Sin embargo, el codigo de barras
sigue siendo ampliamente utilizado y muestra similitudes con la tecnologia

RFID (Radio Frecuency IDentification).

1.5.2. Banda magnética y tarjetas con chip [5]

La tarjeta de banda magnética es el predecesor de la tarjeta inteligente o tarjeta
chip?, con una banda magnética conectada en la parte posterior de la tarjeta.
Las tarjetas de banda magnética se utilizan sobre todo como tarjetas de
crédito, tarjetas telefénicas, tarjetas bancarias e incluso billetes de tren con la
informacion almacenada en la franja de negro en forma numérica simple. Los
datos de la tarjeta de banda magnética pueden ser facilmente eliminados por la
exposicion a ciertas condiciones, como los campos magnéticos fuertes.

Las tarjetas inteligentes consisten en un sistema de almacenamiento

electronico de datos con una capacidad de calculo opcional, como una tarjeta

* Circuito integrado en un soporte de silicio, formado por transistores y otros elementos electronicos
miniaturizados.
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con microprocesador. La gran diferencia de las tarjetas inteligentes con las
tarjetas de banda magnética, es que las tarjetas inteligentes se pueden utilizar
por ejemplo en Internet sin contacto fisico a través de un cédigo PIN que
identifica la tarjeta. Ademas de una tarjeta inteligente se puede utilizar como
una tarjeta multiple con la gama de utilizacién de una tarjeta de crédito para el
acceso. La mayor capacidad de las tarjetas inteligentes hace que sean mucho
mas seguras que las tarjetas de banda magnética, pero la vulnerabilidad de los

contactos a los efectos externos sigue siendo un problema.

1.5.3. Biometria

La biometria es una tecnologia de seguridad basada en el reconocimiento de
una caracteristica de seguridad y en el reconocimiento de una caracteristica
fisica e intransferible de las personas, como por ejemplo la huella digital. En el
contexto de los sistemas de identificacion, la biometria es el término general
para todos los procedimientos que identifican a las personas mediante la
comparaciéon de las caracteristicas fisicas inconfundibles e individuales. En la
practica, se trata de huellas digitales, identificacion de voz y, con menor

frecuencia, la identificacion de la retina (o iris). [6]

a. De reconocimiento de voz

Aplicacion de reconocimiento de voz o del habla es hoy en dia comun para el
uso en centros de llamadas, asi como los controles de acceso y otros. Una de
las aplicaciones es convertir palabras habladas en sehales digitales y
comparando las caracteristicas de la voz del locutor con los almacenados en la

base de datos, que permite identificar a los individuos. [6]

Hoy en dia, el uso mas comun para los sistemas de reconocimiento de voz esta
en las tiendas y almacenes. El trabajador en el almacén esta equipado con un
kit manos libres portatil, el sistema le indica lo que debe recoger y confirma la
selecciéon a traveés del auricular. Esta tecnologia de manos libres ofrece
grandes ventajas en la precision y la productividad, y funciona bien en conjunto
con otras tecnologias tales como software de gestion de almacenes WMS

(World Management System), CRM (Customer Relationship Management) y
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RFID. En cuanto a la interaccion con la tecnologia RFID, el ordenador del
trabajador puede estar equipado con un lector RFID, por lo que es mas facil
encontrar productos especiales (esto podria funcionar como un detector de
metal, pero esta aplicacion esta todavia en desarrollo), y a través de comandos
de voz, en las etiquetas RFID pueden ser interrogados y las 6rdenes se pueden
dar a ellos con los datos que se transmitan al mismo tiempo al sistema de
WMS [7]. Ademas, el trabajador puede indicar al sistema de reconocimiento de
voz para imprimir etiquetas RFID para los productos lo que significa ahorro de

tiempo significativo en las operaciones que se realizan en sus labores.

En los centros de llamadas de reconocimiento de voz puede sustituir los
empleados y llevar a importantes ahorros de costos. Los "empleados virtuales"
ofrecen ventajas tales como tiempos de espera en la cola, la accesibilidad 24 /

7 y disminucion de los costos de operacion.

b. Procedimiento de Huella digital
Procedimiento de huella digital o dactiloscopia, es la practica de la utilizacion
de las huellas digitales como medio de identificacion que hoy es mas

comunmente utilizado en casos legales y de aplicacion de la ley [8].

Las huellas digitales no sélo se pueden obtener de los dedos de la persona en
si, sino también de las cosas tocadas por el individuo. El uso comercial de este
procedimiento se puede ver principalmente en las verificaciones de entrada. El
dedo tiene que ser puesto en un dispositivo especial de lectura, donde se
calcula un registro de datos del modelo y se comparan con la base de datos.
Menos de la mitad de un segundo se necesita hoy en dia por los modernos

sistemas de huella dactilar para el control de una huella digital [6].

En Alemania, una cadena de tiendas equipo sus cajas con lectores de huellas
digitales para realizar los pagos. Este procedimiento hace que el proceso de
pago sea mucho mas rapido, por lo que una tarjeta de débito o tarjeta de

crédito quedan obsoletas.
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1.5.4. Tecnologia RFID

El proposito de un sistema RFID es permitir que se puedan transmitir datos
mediante un dispositivo portatil, llamado etiqueta, que es leida por un lector y
procesada segun las necesidades de una aplicacion determinada. Los datos
transmitidos por la etiqueta pueden proporcionar informacion sobre la
identificacion del producto marcado con esta, como por ejemplo: el precio,
color, fecha de compra, etc. El uso de RFID para aplicaciones de acceso y de
seguimiento aparecieron por primera vez durante los afos 80’s. Pronto esta

tecnologia destaco debido a su capacidad de identificar objetos moviles. [9]

El EPC (Electronic Product Code, Codigo Electréonico del Producto) es un
estandar que utiliza la tecnologia RFID para identificar de manera unica a los
productos en sus distintas unidades de empaque. El EPC es la evolucién del

cbdigo de barras.

La tecnologia de EPC apunta a convertirse en uno de los mas importantes
estandares de intercambio de comunicacion para mejorar los procesos desde
el control de inventarios, la certificacion de materiales, el rastreo de piezas, las

aplicaciones logisticas, hasta la lucha contra la pirateria y la falsificacion.

1.6. RFID vs Cdédigo de Barras

RFID estd ampliando su uso a la industria y educacién. Sin embargo, las
etiquetas RFID no reemplazaran inmediatamente al sistema de cddigos de
barras, a pesar de sus ventajas sobre el codigo de barras. Una migracion hacia

RFID involucra un conjunto de consideraciones.

e Las etiquetas RFID son mas dificiles de falsificar, ya que cada chip tiene
un numero de serie unico, mientras que el chip del codigo de barras se
puede duplicar facilmente ya que los codigos se imprimen en papel.

e Los codigos de barras deben analizar los productos uno por uno,
mientras que las etiquetas RFID pueden escanear elementos de lejos de

forma automatica sin intervencién humana.
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e Las etiquetas RFID pueden almacenar mas datos que los cdodigos de

barras.

e Las etiquetas RFID pueden leer y escribir informacion util del producto.

e Las etiquetas RFID no se ven afectados por ambientes no amigables,

mientras que los cddigos de barras si son afectados.

En la tabla 1 se compara las tecnologias RFID y Cédigo de Barras

Requerida

Tabla 1: Comparacién entre las tecnologias RFID y Codigo de Barras

No Requerida

No es necesario tener

lectores orientados a

las etiquetas.

Mayor velocidad en

lecturas manuales que
implica errores de

escaneo.

Uno Muiltiples los recuentos de
inventario.
Mayoritariamente requiere Totalmente Minimiza los errores

automatizado con un

alto grado de exactitud.

de inventario, y reduce
la manipulacion

humana.

Solo se identifican series o

tipos de producto.

Identifica cada item de

forma unica.

Gestioén y trazabilidad
individual de los

productos.

Sélo almacena un cédigo

numerico.

Permite almacenar
informacion varia hasta
Kbits.

Acceso en tiempo real
a datos del producto
en cualquier lugar y

momento.

Elaborado por: Autor

1.7.

1.7.1. Fundamentos [10]

Metodologias de Desarrollo de Software

Uno de los problemas mas importantes con los que se enfrentan los

programadores al momento de desarrollar un software de aplicacion, es la falta

de marcos tedricos comunes que puedan ser usados por todas las personas

que participan en el desarrollo de un proyecto informatico. El problema se
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agrava cuando el desarrollo corresponde al ambito educativo debido a la

inexistencia de marcos tedricos interdisciplinarios entre las areas de trabajo.

Autores como Galvis [11] reconocen la necesidad de un marco de referencia,
teniendo en cuenta que se debe lograr la satisfaccién de los requisitos en las

diversas fases del desarrollo.

Marqués [12], es otro de los autores que plantean un ciclo de desarrollo de
software en programas en diez etapas, con una descripcion detallada de las
actividades y recursos necesarios para cada una de ellas. El inconveniente
principal de esta metodologia es que centra el eje de la construccion de los

programas en el equipo del cliente, otorgandole el rol protagénico.

Es por este motivo, que se sintetizan las metodologias, métodos, herramientas
y procedimientos de la ingenieria de software, que deben ser utilizados para
lograr un producto de mejor calidad desde el punto de vista técnico. Su

conocimiento y aplicacion permitiran el logro de un producto éptimo.

Cabe recordar una de las primeras definiciones de ingenieria de software
propuesta por Fritz Bauer en la primera conferencia importante dedicada al
tema [13] como: “El establecimiento y uso de principios de ingenieria robustos,
orientados a obtener software econémico y que funcione de manera eficiente

sobre maquinas reales’.

Posteriormente se han propuesto muchas definiciones destacando la

importancia de base teodrica ingenieril para el desarrollo del software.

“La ingenieria del software surge a partir de las ingenierias de sistemas
y de hardware, y considera tres elementos clave que son: los métodos, las
herramientas y los procedimientos que facilitan el control del proceso de
desarrollo de software y brinda a los desarrolladores las bases de la calidad de

una forma productiva”. [14]
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La ingenieria de software estd compuesta por una serie de modelos que
abarcan los métodos, las herramientas y los procedimientos. Estos modelos se
denominan frecuentemente paradigmas® de la ingenieria del software y la
eleccion de un paradigma se realiza basicamente de acuerdo a la naturaleza
del proyecto y de la aplicacion, los controles y las entregas a realizar. Para la
construccion de un sistema de software, el proceso puede describirse
sintéticamente como: la obtencién de los requisitos del software, el disefio del
sistema de software (disefio preliminar y disefio detallado), la implementacion,
las pruebas, la instalacion, el mantenimiento y la ampliacion o actualizacion del

sistema.

El proceso de construccion esta formado por etapas que son: la obtencion de
los requisitos, el disefio del sistema, la codificacion y las pruebas del sistema.
Desde la perspectiva del producto, se parte de una necesidad, se especifican
los requisitos, se obtiene el disefio del mismo, el cédigo respectivo y por ultimo
el sistema de software. Algunos autores sostienen que el nombre ciclo de vida
ha sido relegado en los ultimos afios, utilizando en su lugar proceso de

software, cambiando la perspectiva de producto a proceso. [15]

El software o producto, en su desarrollo pasa por una serie de etapas que se
denominan ciclo de vida, siendo necesario, definir en todas las etapas del ciclo
de vida del producto, los procesos, las actividades y las tareas a desarrollar.
Por lo tanto, se puede decir que: "se denomina ciclo de vida a toda la vida del
software, comenzando con su concepcion y finalizando en el momento de la
desinstalacion del mismo". [16], aunque a veces, se habla de ciclo de
desarrollo, para denominar al subconjunto del ciclo de vida que empieza en el

analisis y finaliza la entrega del producto.

Un ciclo de vida establece el orden de las etapas del proceso de software y los
criterios a tener en cuenta para poder pasar de una etapa a la siguiente. El

tema del ciclo de vida ha sido tratado por algunas organizaciones profesionales

> Realizaciones cientificas, que durante cierto tiempo, proporcionan modelos de problemas y soluciones a
una comunidad cientifica.
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y organismos internacionales como la I|IEEE (Institute of Electrical and
Electronics  Engineers) 'y la ISO/IEC  (International  Standards
Organization/International Electrochemical Commission), que han publicado
normas tituladas “Standard for Developing Software Life Cycle Processes”
(Estandar IEEE para el desarrollo de procesos del ciclo de vida del software)

[17] y “Software life-cycle process” (Proceso de ciclo de vida del software) [18].

Segun la norma 1074 IEEE® se define al ciclo de vida del software como “una
aproximacion légica a la adquisicion, el suministro, el desarrollo, la explotacion
y el mantenimiento del software” y la norma ISO 12207’ define como modelo
de ciclo de vida al “marco de referencia, que contiene los procesos, las
actividades y las tareas involucradas en el desarrollo, la explotacion y el
mantenimiento de un producto de software, abarcando la vida del sistema
desde la definicion de requisitos hasta la finalizacion de su uso”. Ambas
consideran una actividad como un subconjunto de tareas y una tarea como una

acciéon que transforma las entradas en salidas. [19].

1.7.2. Proceso del ciclo de vida del software

Es el proceso que se sigue para construir, entregar el software, desde la
concepcion de una idea hasta la entrega y retiro del sistema. Se definen las
distintas fases intermedias que se requieren para validar el desarrollo de un
software, es decir, para garantizar que el software cumpla los requisitos para la

aplicacion y verificacién de los procedimientos de desarrollo.

En base a la norma ISO 12207-1, las actividades que se pueden llevar durante
el ciclo de vida del software se pueden clasificar en cinco procesos principales,
ocho de soporte y cuatro procesos generales de la organizacion, asi como un

proceso que permite adaptar el ciclo de vida del software a cada caso concreto.

En la Tabla 2 se describen los grupos de procesos citados.

6 Cabe mencionar que el IEEE 1074 requiere adaptarse a cada proyecto.
7 Es el estandar para los procesos de ciclo de vida del software de la organizacion ISO.
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Tabla 2: Procesos del ciclo de vida del software segun ISO 12207-1

Procesos Principales
(Aquellos que resultan utiles
a las personas que inician o

realizan el desarrollo,
explotaciéon o mantenimiento

durante el ciclo de vida).

Adquisicion

Contienen las actividades y tareas
que el usuario realiza para comprar
un producto.

Suministro

Contiene las actividades y tareas que
el suministrador realiza.

Desarrollo

Contiene las actividades de analisis
de requisitos, disefio, codificacion,
integracion, pruebas, instalacion y
aceptacion.

Explotacion

También se denomina operacion del
software.

Mantenimiento

Tiene como objetivo modificar el
software manteniendo su
consistencia.

Procesos de Soporte
(se aplican en cualquier
punto del ciclo de vida)

Documentacion

Registra la informacion producida en
cada proceso o actividad del ciclo de
vida.

Gestidon de la
configuracion

Aplica procedimientos para controlar
las modificaciones.

Aseguramiento de la
calidad

Para asegurar que todo el software
cumple con los requisitos
especificados de calidad.

Verificacion

Para determinar si los requisitos estan
completos y correctos.

Validacién

Para determinar si cumple con los
requisitos previstos para su uso.

Revision

Para evaluar el estado del software en
cada etapa del ciclo de vida.

Auditoria

Para determinar si han cumplido los
requisitos, planes y el contrato.

Resoluciéon de los
problemas

Para asegurar el analisis y la
eliminaciéon de problemas
encontrados durante el desarrollo.

Procesos de la
Organizacién
(Ayudan a la organizacion
en general).

Gestion

Contienen actividades genéricas de la
organizacion como planificacion,
seguimiento, control, revision y
evaluacion.

Mejora

Sirve para establecer, valorar, medir,
controlar y mejorar los procesos del
ciclo de vida del software.

Infraestructura

Incluye la infraestructura necesaria:
hardware, software, herramientas,
técnicas, norma e instalaciones para
el desarrollo, la explotacion o el
mantenimiento.

Formacion

Para mantener el personal formado:
incluyendo el material y plan de
formacion.

Fuente: Cataldi Z. (2000).

Elaborado por: Autor
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Caracteristicas y clasificacion de las Metodologias

Se pueden nombrar una serie de caracteristicas que debe contar la

metodologia y que incidiran en el desarrollo:

Reglas previamente definidas.

Determinacion de los pasos del ciclo de vida de software.
Verificaciones en cada etapa.

Planificacion y control.

Comunicacion efectiva entre desarrolladores y usuarios.
Flexibilidad: aplicacién en un amplio posibilidad de casos.
De facil comprension.

Soporte de herramientas automatizadas.

Que permita definir mediciones que indiquen mejoras.
Que permita cambios y modificaciones.

Que soporte escalabilidad y reusabilidad del software.

Las metodologias se pueden clasificar en dos grandes grupos:

Las metodologias orientadas al control de los procesos, estableciendo
rigurosamente las actividades a desarrollar, herramientas a utilizar y
notaciones que se usaran. Estas metodologias son llamadas

Metodologias Pesadas.

Las metodologias orientadas a la interaccion con el cliente y el
desarrollo incremental del software, mostrando versiones parcialmente
funcionales del software al cliente en intervalos cortos de tiempo, para
que pueda evaluar y sugerir cambios en el producto segun se va
desarrollando, con entregas frecuentes, con el menor intervalo de tiempo

posible. Estas son llamadas Metodologias ligeras/agiles.

Las metodologias de desarrollo de software se pueden clasificar de acuerdo a
la Tabla 3.
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Tabla 3: Clasificacion metodologias desarrollo de software

Estructuradas Gestion
- Orientada a Procesos
- Orientado a Datos

- Jerarquicos
- No Jerarquicos

- Mixtas

Orientada a Objetos Tiempo real

Elaborado por: Autor

1.7.3.1. Desarrollo Estructurado

Se basan en la forma top-down (de arriba hacia abajo). Se basa en la

programacion, disefio y analisis estructurado.

a. Metodologias orientadas a procesos
La ingenieria del software se basa en el modelo basico de

entrada/proceso/salida de un sistema. Esta compuesta por:

» Diagrama de flujo de datos (DFD).
* Diccionario de datos.

* Especificaciones de proceso.

b. Metodologias orientadas a datos
Son metodologias basadas en la informacion. Primero se definen las
estructuras de datos y, a partir de éstos, se derivan los componentes

procedimentales.

1.7.3.2. Metodologia RUP

La Metodologia RUP (Rational Unified Process) se centra en la definicion
detallada de los procesos, tareas a realizar, herramientas a utilizar, y requiere
una extensa documentacién, ya que pretende prever todo de antemano. Este

tipo de metodologia es mas eficaz y necesaria cuanto mayor es el proyecto que
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se pretende realizar respecto a tiempo y recursos que son necesarios emplear,

donde una gran organizacion es requerida.

La Metodologia RUP divide el desarrollo en 4 fases que definen su ciclo de

vida:

a.

Inicio: El objetivo es determinar la visidon del proyecto y definir lo que se
desea realizar.

Elaboracion: Etapa en la que se determina la arquitectura 6ptima del
proyecto.

Construccion: Se obtiene la capacidad operacional inicial.

Transmision: Obtener el producto acabado y definido.

Filosofia RUP

La metodologia RUP tiene 6 principios clave:

Adaptacion del proceso: El proceso debe adaptarse a las caracteristicas

de la organizacion para la que se esta desarrollando el software o
producto.

Balancear prioridades: Debe encontrarse un balance que satisfaga a

todos los inversores del proyecto.

Colaboracion entre equipos: Debe haber una comunicacion fluida para

coordinar requerimientos, desarrollo, evaluaciones, planes, resultados,
etc.

Demostrar valor iterativamente: Los proyectos se entregan, aunque sea

de una forma interna, en etapas iteradas. En cada iteracion se evaluara
la calidad y estabilidad del producto y analizara la opinién y sugerencias
de los clientes.

Elevar el nivel de abstraccion: Motivar el uso de de conceptos

reutilizables.

Enfocarse en la calidad: La calidad del producto debe verificarse en

cada aspecto de la produccién.



b. Disciplina de desarrollo de RUP

Determina las etapas a realizar durante el proyecto de creacion del software.

- Ingenieria 0 modelado del negocio: Analizar y entender las necesidades

del negocio para el cual se esta desarrollando el software.
- Requisitos: Proveer una base para estimar los costos y tiempo de
desarrollo del sistema.

- Analisis y diserio: Trasladar los requisitos analizados anteriormente a un

sistema automatizado y desarrollar una arquitectura para el sistema.

- Implementacion: Crear software que se ajuste a la arquitectura disefiada

y que tenga el comportamiento deseado.

- Pruebas: Asegurarse de que el comportamiento requerido es correcto y
que todo lo solicitado esta presente.

- Despliegue: Producir distribuciones del producto y distribuirlo a los

usuarios.

En la figura 2 se muestra el diagrama del esfuerzo de actividades segun la

etapa del proyecto

Figura 2: Diagrama esfuerzo actividades RUP por etapa de Proyecto

Flujos de trabajo de! proceso Inidiscidn Elaboracién Construccién Transicién

Modelado del negocio \

Reguisitos 1 j

Andlisis y disenoc

Implementacion ‘ l

Pruebas

Despliegue

Flujos de trabajo de soporte

Gestion del cambio
v configuracones [

Gestién del proyecto ‘ l

Entormo

Iteraciones Preliminares | #1 x2 #n  #n+1 #Fn+2 | #n #n+1

Fuente: Carrillo, I. (2008): Metodologia del Desarrollo de Software.
Modificado por: Autor
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c. Disciplina de soporte RUP

Determina la documentacion que es necesaria realizar durante el proyecto.

- Confiquracion y administracion del cambio: Guardar todas las versiones

del proyecto.

- Administracion del proyecto: Administrar los horarios y recursos que se

deben de emplear.
- Ambiente: Administrar el ambiente de desarrollo del software.

- Distribucion: Hace todo lo necesario para la salida del proyecto.

d. Elementos RUP

Los principales elementos de RUP son:

- Actividades: Procesos que se han de realizar en cada etapaliteracion.

- Trabajadores: Personas involucradas en cada actividad del proyecto.

- Antefactos: Herramientas empleadas para el desarrollo del proyecto.

Puede ser un documento, un modelo, un elemento del modelo, etc.

1.7.3.3. Desarrollo No Estructurado

Estan orientadas a la interaccién con el cliente y el desarrollo incremental del

software.

a. Metodologias orientadas a objetos
La orientacion a objetos unifica procesos y datos encapsulandolos en el

concepto de objetos. Tiene dos enfoques distintos:

* Revolucionario, puro u ortodoxo. Rompen con las metodologias

tradicionales.

* Sintetista o evolutivo. Toman como base los sistemas estructurados y

conforman elementos de uno y otro tipo.
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b. Sistemas de tiempo real
Procesan informacion orientada al control mas que a los datos. Se caracterizan
por concurrencia, priorizacion de procesos, comunicacion entre tareas y acceso

simultaneo a datos comunes.

1.7.3.4.  Metodologias Agiles

Esta metodologia nace en febrero del 2001 en una reunién celebrada en Utah

EEUU. Las principales ideas de la metodologia agil son:

e Se encarga de valorar las iteraciones del equipo mas que a las
herramientas o los procesos utilizados.

e Se hace mucho mas importante crear un producto software que funcione
que escribir mucha documentacion.

e El cliente esta en todo momento colaborando en el proyecto.

e Es mas importante la capacidad de respuesta ante un cambio realizado

que el seguimiento estricto de un plan.

1.7.3.41. Programacion Extrema

Es una metodologia para el desarrollo de software y consiste basicamente en
ajustarse estrictamente a una serie de reglas que se centran en las
necesidades del cliente para lograr un producto de buena calidad en poco

tiempo.

La Programacion Extrema es una metodologia agil centrada en potenciar las
relaciones interpersonales como clave para el éxito en el desarrollo de
software. Promueve el trabajo en equipo, preocupandose en todo momento del

aprendizaje de los desarrolladores y estableciendo un buen clima de trabajo.

Este tipo de método se basa en una realimentacién continuada entre el cliente
y el equipo de desarrollo con una comunicacién fluida entre todos los
participantes. Este tipo de programacion es la adecuada para proyectos con
requisitos imprecisos, muy cambiantes y con un riesgo técnico excesivo. Se

simplifica las soluciones implementadas para los multiples cambios.
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Caracteristicas generales de XP

Una de las caracteristicas de XP es que pasa por alta la exhaustiva definicion

de requerimientos y la produccién de una extensa documentacion.

Otra caracteristica que distingue a XP en la practica es la entrega de software

en lapsos cada vez menores de tiempo con altos estandares de calidad. En

términos generales XP es una metodologia adecuada para proyectos medianos

y pequenos, donde los equipos de desarrollo no pasan de 10 programadores

b.

Roles Programacion Extrema

Los roles de la programacion extrema son los siguientes:

Programador: El programador escribe las pruebas unitarias y produce

el codigo del sistema.

Cliente: Escribe las metaforas y las pruebas funcionales para validar su
implementacion. El cliente da una gran prioridad a las metaforas y
decide cual implementar en cada iteracion centrandose en aportar mayor

valor al negocio.

Encargado de Pruebas (Tester): Ayuda al cliente a escribir las pruebas
funcionales. Se encarga de ejecutar las pruebas con regularidad, difundir
los resultados obtenidos al equipo y es el responsable de las

herramientas que dan soporte a las pruebas.

Encargado de Seguimiento (Tracker): Es el que proporciona la
realimentacion al equipo. Realiza el seguimiento del proceso de cada
iteracion y verifica el grado de acierto entre las estimaciones realizadas y

el tiempo real dedicado en ello para la mejora de futuras estimaciones.

Entrenador (Coach): Es el responsable del proceso global. Se encarga
de proveer guias al equipo de forma que se apliquen las practicas de

Programacién Extrema y se vaya siguiendo el proceso correctamente.
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Consultor: Es un miembro externo del equipo con un conocimiento
especifico en algun tema que es necesario para el proyecto, en caso se

presenten problemas.

Gestor: Es el vinculo entre clientes y programadores. Ayuda a que el
equipo trabaje efectivamente creando las condiciones adecuadas. Su

labor esencial es la de coordinacion.

Principios Basicos Programaciéon Extrema

La Programaciéon Extrema se basa en 12 principios basicos agrupados en

cuatro categorias:

1) Retroalimentacion a escala fina

El principio de Pruebas: se tiene que establecer un periodo de pruebas
de aceptacion del programa. Es muy recomendable automatizar estas
pruebas para poder hacer varias simulaciones del sistema en
funcionamiento. Para hacer estas simulaciones automatizadas, se

pueden utilizar Ambientes de Prueba.

Proceso de Planificacion: en esta fase, se define las actividades que
realizara el sistema. Se define de forma especifica los tiempos de
entrega de la aplicacion para recibir retroalimentacion por parte del
usuario. Son muy importantes y tienen que ser una constante las
reuniones periodicas durante esta fase de planificacion. Estas pueden
ser a diario, con todo el equipo de desarrollo para identificar problemas,
proponer soluciones y sefialar aquellos puntos a los que se les ha de dar

mas importancia por su dificultad o por su punto critico.

El cliente en el sitio: En esta fase existe una fuerte interaccion cara a
cara con el programador disminuye el tiempo de comunicacion y la

cantidad de documentacion, junto con los altos costes de su creacion y
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mantenimiento. Este representante del cliente estara con el equipo de

trabajo durante toda la realizacién del proyecto.

Programacion en parejas: requiere que todos los programadores XP
escriban su codigo en parejas, compartiendo una sola maquina. Este
principio puede producir aplicaciones mas buenas, de manera
consistente, a iguales o menores costes. Igualmente la gran disminucién
de la tasa de defectos debido a la programacion en parejas puede

reducir significativamente los costes del desarrollo de software.

2) Proceso continuo en lugar de por lotes

Integracion continua: permite al equipo hacer un rapido progreso
implementando las nuevas caracteristicas del software. En lugar de
crear versiones estables de acuerdo a un cronograma establecido, los
equipos de programadores de Programacion Extrema pueden reunir su
codigo y reconstruir el sistema varias veces al dia. Esto reduce los

problemas de integracion comunes en proyectos largos y estilo cascada.

Refactorizacion: permite a los equipos de programadores XP mejorar el
disefio del sistema a través de todo el proceso de desarrollo. Los
programadores evaluan continuamente el disefio y recodifican lo
necesario. La finalidad es mantener un sistema enfocado a proveer el
valor de negocio mediante la minimizacion del codigo duplicado y/o
ineficiente. La refactorizacién tolera, sin embargo, en estos casos el
proceso de refactorizacién podria no actualizar correctamente las

referencias ambiguas.

Entregas pequenas: consiste en colocar un sistema sencillo en
produccion que se actualiza de forma rapida y constante permitiendo
que el verdadero valor de negocio del producto sea evaluado en un
ambiente real. Estas entregas no pueden pasar las 2 0 3 semanas como

maximo.
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3) Entendimiento compartido

Disefio Simple: se basa en la filosofia de que el mayor valor de negocio
es entregado por el programa mas sencillo que cumpla los
requerimientos. Diseno simple se enfoca en proporcionar un sistema
que cubra las necesidades inmediatas del cliente, ni mas ni menos. Este
proceso permite eliminar redundancias y rejuvenecer los disefos

obsoletos de forma sencilla.

Metaforas: desarrollada por los programadores al inicio del proyecto,
define una historia de cdémo funciona el sistema completo. XP estimula
historias, que son breves descripciones de un trabajo de un sistema. La
metafora expresa la vision evolutiva del proyecto que define el alcance y

proposito del sistema.

Propiedad colectiva del cédigo: un cddigo con propiedad compartida.
Nadie es el propietario de nada, todos son el propietario de todo. Este
método difiere en mucho a los métodos tradicionales en los que un

simple programador posee un conjunto de cddigo.

Estandar de codificacion: define la propiedad del cdédigo compartido
asi como las reglas para escribir y documentar el coédigo y la
comunicacion entre diferentes piezas de coédigo desarrolladas por
diferentes equipos. Los programadores las han de seguir de tal manera
que el codigo en el sistema se vea como si hubiera estado escrito por

una sola persona.

4) Bienestar del Programador

La semana de 40 horas: minimizar las horas extras y mantener los
programadores frescos, generara codigo de mayor calidad. Esta bien
trabajar tiempos extra cuando es necesario, pero no se ha de hacer

durante dos semanas seguidas.
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d. Proceso de Desarrollo Programacion Extrema

La programacion extrema parte del caso habitual de una empresa que
desarrolla software, normalmente a medida, en la que hay diferentes roles: un
equipo de gestion (o disefio), uno de desarrollo y los clientes finales. La
relacion entre el equipo de disefo, los que desarrollan el software y clientes es
totalmente diferente al que se ha realizado en las metodologias tradicionales,
que se basaba en una fase de capturas de los requisitos previo al desarrollo, y

de una fase de validacion posterior al mismo.

- Interaccién con el cliente
En este tipo de programacion el cliente pasa a ser parte implicada en el equipo
de desarrollo. Su importancia es maxima en el momento de tratar con los
usuarios y en efectuar las reuniones de planificacion. Tiene un papel importante
de interaccion con el equipo de programadores, sobre todo después de cada
cambio, y de cada posible problema localizado, mostrando las prioridades,
expresando sus sensaciones donde el cliente se encuentra mucho mas cerca
del proceso de desarrollo. Se elimina la fase inicial de recopilacion de
requerimientos, y se permite que éstos se vayan tomando a lo largo del
proyecto, de una manera ordenada. De esta forma se posibilita que el cliente
pueda ir cambiando de opinidon sobre la marcha, pero a cambio estos clientes
han de estar siempre disponibles para solucionar las dudas del equipo de

desarrollo.

- Pruebas
Antes de empezar a codificar se tienen que hacer pruebas unitarias, es decir,
cada vez que se quiere implementar una parte de codigo, en XP, se tiene que
escribir una prueba sencilla, y después escribir el cédigo para que la pase. Una

vez pasada se amplia y se continua.

En XP hay un principio que dice "Todo el cddigo que puede fallar tiene que
tener una prueba”. Con estas normas se obtiene un codigo simple y funcional
de manera bastante rapida. Por esto es importante pasar las pruebas al 100%

sobre un flujo normal.
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La Tabla 4 recoge esquematicamente las principales diferencias de las
metodologias &agiles con respecto a las tradicionales (“no agiles”). Estas

diferencias que afectan no so6lo al proceso en si, sino también al contexto del

equipo asi como a su organizacion.

Basadas en heuristicas” provenientes
de practicas de produccion de cédigo.

Comparacion Metodologias de Desarrollo de Software

Tabla 4: Diferencias entre metodologias agiles y no agiles

Basadas en normas provenientes de
estandares seguidos por el entorno de
desarrollo.

Especialmente preparados para
cambios durante el proyecto.

Cierta resistencia a los cambios.

Impuestas internamente (por el equipo).

Impuestas externamente.

Proceso menos controlado, con pocos
principios.

Proceso mucho mas controlado, con
numerosas politicas/normas.

No existe contrato tradicional o al
menos es bastante flexible.

Existe un contrato prefijado.

El cliente es parte del equipo de
desarrollo.

El cliente interactua con el equipo de
desarrollo mediante reuniones.

Grupos pequefios (<10 integrantes) y

Grupos grandes y posiblemente

trabajando en el mismo sitio. distribuidos.
Pocos artefactos. Mas artefactos.
Pocos roles. Mas roles.
Menos énfasis en la arquitectura del La arquitectura del software es
software. esencial y se expresa mediante

modelos.

Elaborado por: Autor

¥ Se denomina heuristica a la capacidad de un sistema para realizar de forma inmediata mejora a sus

sistemas.
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2. TECNOLOGIA DE IDENTIFICACION POR RADIO FRECUENCIA

21. ¢Qué es un sistema RFID?

Un sistema de RFID (Radio Frequency IDentification) es la tecnologia
inalambrica que permite, basicamente, la comunicacién entre un lector y una
etiqueta (transponder). Estos sistemas permiten almacenar informacién en sus
etiquetas mediante comunicaciones de radiofrecuencia. Esta informacién
puede ir desde un bit hasta algunos KBytes, dependiendo principalmente del

sistema de almacenamiento que posea el transponder. [20]

Los sistemas de RFID no son del todo nuevos, aparecen en los afios 80 en
sistemas de identificacion, pero si es cierto que actualmente estan recibiendo
una especial atencibn en muchos campos de la industria, lo que permite
grandes avances en esta tecnologia. Por ese motivo aparecen continuos

estandares, aplicaciones e innovaciones. [21]

Figura 3: Esquema de un sistema RFID
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Elaborado por: Autor
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2.2. Historia de la Tecnologia RFID

Desde que Michael Faraday °identificd el campo electromagnético sobre la
relacion entre la luz y las ondas de radio en 1845, las personas han hecho uso
de tecnologias rapidas y comodas con propiedades electromagnéticas para
mejorar su estilo de vida y RFID es una de ellas. Estas tecnologias han estado
en existencia desde la Segunda Guerra Mundial cuando las ondas de radio

fueron utilizadas por el gobierno soviético para el reconocimiento de tropas.

La tecnologia de transponedores se originG a partir de un sistema de
discriminacion para distinguir las aeronaves amigas y enemigas en la segunda
Guerra Mundial. Los Aliados enviaban a sus aviones una sefial al pasar cerca
de tropas amigas, y la "ldentificacién: amigo o enemigo" (IFF) identificaba esta
sefal. Ahora la tecnologia de monitoreo y seguimiento se encuentra en auge y
es utilizada con mayor frecuencia en la vida cotidiana. Es por eso que la
tecnologia RFID es actualmente una de las tecnologias mas precisas en

seguimiento, monitoreo y rastreo.

2.3. Componentes Fundamentales de un Sistema RFID
Un sistema RFID estd compuesto por etiquetas (transpondedor), lectores
(transmisor-receptor) y un middleware. Los cuales interactian entre si para

poner en funcionamiento una aplicacion RFID.

2.3.1. Etiquetas (transpondedor) RFID

Una etiqueta es un dispositivo que almacena informacion uUnica. Las etiquetas
se adjuntan a los productos o personas y luego se comunican con un lector,
utilizando ondas de radio. Tanto el chip y la antena se denomina una etiqueta.
Esta etiqueta se clasifica en dos grupos [22]: una etiqueta RFID pasiva, que no
tiene fuente de alimentacion interna, y una etiqueta RFID activa que tiene su
propia fuente de energia. Los beneficios de las etiquetas pasivas de RFID es

que son pequeias, mas baratas y sin limite de duracion. El rango de lectura,

® Michael Faraday fue un fisico y quimico britdnico que estudié el electromagnetismo y la electroquimica.
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sin embargo, se reduce a alrededor de 10 cm (ISO 14443)'° hasta unos pocos
metros (ISO 18000-6)"". Por lo tanto, si las etiquetas se colocan fuera del
campo electromagnético, estos dispositivos no funcionan para deteccion y
monitoreo. En contraste, las etiquetas RFID activas pueden tener rangos de
lectura alrededor de cien metros y contienen abundantes recuentos con
informacion especifica. Ademas, las etiquetas RFID activas pueden ser usadas
en un numero mucho mas amplio de industrias debido a que estas etiquetas
pueden detectar la temperatura, la humedad y el brillo. Sin embargo, hay
algunas desventajas, por ejemplo, el tiempo de vida de la etiqueta depende de
la bateria, es decir, deja de funcionar cuando la bateria se agota. Las etiquetas
RFID activas también son mas grandes y mas caras que las etiquetas RFID

pasivas.

2.3.2. Factores claves para una buena etiqueta RFID

Las etiquetas RFID tienen ciertos peligros fundamentales que hay que evitar

para que cumplan adecuadamente con su funcién, para ello: [23]

e La antena impresa no puede ser realizada de cualquier material, ya que
afecta radicalmente a su sensibilidad.

e El método de insercidon de la etiqueta RFID influye posteriormente en su
rendimiento posterior y en el coste.

e Un mismo chip RFID se comporta diferente en un fabricante de etiquetas
distintas.

e La sensibilidad de la etiqueta RFID varia en funcion del material dénde

se aplique.

2.3.3. Etiquetas Activas vs. Etiquetas Pasivas [24]

Activa y pasiva se refiere a la forma de funcionamiento de las etiquetas RFID.

Sus principales diferencias a continuacion:

"9 ISO 14443 es un estandar internacional relacionado con las tarjetas de identificacion electrénicas, en
especial las tarjetas inteligentes.

" ISO 18000-6 se detallan los parametros que deben tener los dispositivos que envian y reciben datos
desde etiquetas UHF.
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e Las etiquetas RFID activas poseen su propia fuente de poder. Una
bateria incorporada energiza el microchip y el transmisor.

e Las etiquetas activas pueden recibir y transmitir sefiales a largas
distancias.

e Las etiquetas pasivas no poseen bateria, utilizan la energia del lector.
Cuando el tag recibe la sefial del lector, utiliza la energia recibida para
responderle al lector con la informacion solicitada.

e Las etiquetas pasivas son menores en tamafo, mas livianas y tienen

una mayor vida util.

2.3.4. Evolucién de los distintos tipos de tags [24]

a. Generacién 1
Las especificaciones de RFID cubren ambos aspectos de la transmision de
datos via radiofrecuencia: cdmo se comunican las etiquetas, y la técnica de

programacion utilizada para almacenar y leer datos.

Al adoptar los disefios existentes en el mercado pudo iniciarse la
implementacion de la tecnologia, probar el valor de la misma, y adquirir el

conocimiento necesario para optimizarlo.

EPC Global ha apoyado durante los ultimos afos la implementacion inicial de
un conjunto de estandares conocidos como “Generacion 17. Los tags o
etiquetas que se encuentran actualmente certificados por EPC Global, se

describen a continuacion:

Clase 0: Pasiva, basada en UHF'? (Ultra High Frequency) y programada en el
fabricante. Es la clase mas simple de etiquetas RFID. Al contar con los
numeros de identificacion pre-programados en las etiquetas, éstas son
arbitrariamente asociadas a cajas a través de una aplicacion en la etapa de

empaque.

"2 La UHF es ampliamente usada en sistemas de transmisién y recepcion para teléfonos inalambricos.
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Categoria 0+: Basada en las caracteristicas de la Clase 0, pero con la

capacidad de ser programada (lectura y escritura multiple). Esta categoria es
aceptada por la tienda Wal-Mart y el Departamento de Defensa de los Estados

Unidos, entre otros.

Clase 1: Pasiva basada en UHF o HF (High Frequency) (900MHz/13.56 MHz) y

programable.

b. Generacion 2

Las etiquetas clase 0 y clase 1, las cuales tienden a ser utilizadas en
aplicaciones similares en la cadena de abastecimiento, no cumplen
actualmente con la interoperabilidad de marcas. La generacién que reemplaza
las etiquetas clase 0 y clase 1 es la Generacion 2. Esto marca el comienzo de
un estandar de tags RFID pasivos unificado para las aplicaciones de la cadena
de abastecimiento. Las etiquetas que utilizan el estandar de Generacion 2

estan disponibles desde fines del 2006.

2.3.5. Lector RFID

Un lector de RFID [22] se conecta con la etiqueta y al equipo host. El lector
recibe la informacion de la etiqueta y la envia a través de una interfaz estandar

al equipo host'"

. Se crea una zona de lectura entre etiquetas y lectores. Las
etiquetas emiten ondas de radio y los lectores reciben esta informacién a través
de sus antenas internas. El rango de la zona de lectura depende tanto del
poder de los lectores y la frecuencia utilizada para comunicarse, asi como la
etiqueta utilizada. A menor frecuencia, las etiquetas se pueden leer desde
distancias mas cortas, mientras que etiquetas de alta frecuencia se pueden leer
desde distancias mas largas. Hay tres tipos basicos de lectores RFID: de

mano, lector fijo instalado en una zona, y el lector fijo de carretilla.

En la tabla 5 se describen diferentes lectores RFID y sus principales

caracteristicas:

3 Un host es un equipo informatico que posee una direccion IP y que se encuentra interconectado con
uno o mas equipos.
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Tabla 5: Caracteristicas de lectores RFID

UHF Class 1 | UHF Class 1 | UHF Class 1 | UHF Class 1 UHF
Gen 2 Gen 2 Gen 2 Gen 2 Class 1
Gen 2
Si Si n/a Si Si
18000-6C 18000-6C 18000-6C 18000-6C 18000-
6C
865,5-867,6 | 865,5-867,6 860-915 865,5-867,6 865,5-
867,6
Si Si n/a Si Si
60 40 1 2 n/a
n/a +30dBm +20dBm +30dBm +10dBm
n/a -80dBm -40dBm -70dBm -30dBm
10.000 m2/u | Hasta 15 m Hasta 7 m Hasta 7 m Hasta 1
m
LLRP™y | LLRPy XML | propietario | LLRPy XML n/a
XML
n/a SiJavay SiJavay SiJavay SiJavay
Punto Net Punto Net Punto Net Punto
Net
RFID Data RFID Data RFID Data RFID Data RFID
Suite Suite Suite Suite Data
Suite
IP64 IP54 IP53 IP53 n/a
Completo Completo Medio Medio No
No Completo No No Completo
n/a -1.000 -200 tags/seg | -500 tags/seg n/a
tags/seg
Mono- Mono-estatica | Bi-estatica | Mono-estatica| Mono-
estatica estatica
Si Si No No No

Elaborado por: Autor

' Protocolo de Lectura de bajo nivel.

' Un kit de desarrollo de software o SDK (siglas en inglés de software development kit) es generalmente
un conjunto de herramientas de desarrollo de software que le permite al programador crear aplicaciones
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2.3.6. Lector Manual Inalambrico

Un lector manual inalambrico es un dispositivo pequefio y ligero que se utiliza
para encontrar los articulos etiquetados de forma rapida y comoda. Los
usuarios pueden tomar al lector de mano con facilidad. El usuario puede
determinar la distancia de los elementos que desee etiquetar a través del

indicador de intensidad de sefal recibida (RSSI).

2.3.7. Lector fijo instalado en un Area

Un lector fijo esta instalado en un punto fijo como una pared o un techo para
leer el movimiento, la ubicaciéon o los datos internos de los objetos en una
determinada zona. El lector recoge la informacion continuamente. Dependiendo
del tamafo del lector (sobre todo la antena), el rango y la precision, es mayor
que los lectores de mano. En otras palabras, el tamafo de la antena de la
etiqueta y el lector es importante por razones de rango debido a que una
antena mas grande puede recoger y transmitir mas energia. Por esta razén, los

lectores fijos se utilizan sobre todo con etiquetas RFID activas.

2.3.8. Lector de Carretilla

Un lector de carretilla es la aplicacion mas comun de RFID. El principio de
funcionamiento del lector es leer una sefal cada vez que los objetos
etiquetados llegan o salen. Por lo tanto, los consumidores son capaces de ver
el flujo de objetos con facilidad. Ademas, es eficiente ya que todos los objetos
que fluyen a través del cuello de botella son monitoreados. Los lectores fijos
instalados en cuellos de botella se utilizan sobre todo con las etiquetas RFID

pasivas.

2.3.9. Middleware

Middleware es un software para integrar diversos datos recibidos de varios
lectores. Esto significa que el middleware conecta dos diferentes aplicaciones,
el lector y el equipo host, permitiendo que estos pasen informacion entre ellos.
A través de middleware, los usuarios pueden obtener los datos del lector para
mostrar en el equipo host como el cédigo electronico de producto (EPC),

numero de ventas, la fecha y el inventario (lectores y etiquetas).
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2.4. Frecuencias RFID
RFID es una tecnologia basada en una interconexion de las ondas de radio en
los campos electromagnéticos. Entender la relacién entre la RFID y la

frecuencia puede proporcionar un mejor conocimiento sobre la aplicacion RFID.

De baja frecuencia (LF) se refiere generalmente a la frecuencia en el rango de
30 a 300 KHz. RFID utiliza principalmente frecuencias desde 125 hasta 134
KHz. LF tiene un rango de lectura corta, menos de dos metros (normalmente 1
cm - 1,5 m) y transferencias de datos pequefios a tasas de menos de 1 kbit/s.

Sin embargo, tiene la capacidad de penetrar el agua.

Alta frecuencia (HF) va desde 3 a 30 MHz, y la distancia afectada es inferior a 1
metro (generalmente de 1 cm - 0,7 m). HF puede transferir datos de alrededor
de 25 kbit/s. Al igual que LF, tiene la capacidad de pasar a través del agua y

también el metal.

La frecuencia ultra alta (UHF) va desde 300 MHz a 3 GHz; en Europa desde
868 MHz y 902 a 928 MHz en los EEUU. UHF lee hasta 100 metros, con

transferencias de 1Kbit/s, sin embargo no puede penetrar el agua y el metal.

La frecuencia de microondas se encuentra a 2,45 GHz. Puede leer de larga
distancia y transmitir datos a altas velocidades. Debido a estas caracteristicas,

segun el uso y aplicacion, son diferentes los rangos de frecuencias [25].

Debido a sus caracteristicas LF se utiliza para los sistemas de control de
acceso, HF para productos liquidos o tarjetas de acceso, UHF para
aplicaciones de cadenas de suministro, y la frecuencia de microondas para

cabinas de peaje en una autopista.

241. Frecuencia Baja (LF) (9 - 135 KHz)

La Frecuencia Baja tiene rango de frecuencias que difiere ligeramente de un
autor a otro, pero generalmente se considera que va desde 30 a 300 KHz, y es

la mas apropiada para las etiquetas pasivas. Su principal ventaja es su
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aceptacion en todo el mundo y esta ampliamente difundida. La distancia de
lectura es inferior a 1,5 metros, por lo que las aplicaciones mas habituales son

la identificacion de animales, barriles de cerveza, auto key o bibliotecas.

24.2. Frecuencia Alta (HF) (13,56 MHz)

Esta frecuencia opera en el rango entre 3-30 MHz, pero tipicamente RFID
opera a 13,56 MHz. Su uso mas comun, se da en las tarjetas inteligentes y
etiquetas inteligentes. Esta frecuencia también se encuentra muy difundida en
todo el mundo. Normalmente se utiliza en aplicaciones tales como la
trazabilidad de productos, movimientos de equipajes de avion o acceso a

edificios.

24.3. Frecuencia Ultra Alta (UHF) (433MHz y 860-96 MHz)

El rango de las frecuencias UHF se encuentran entre 300MHz a 3GHz.
Normalmente se utilizan para el seguimiento de vagones de ferrocarril, también
para el monitoreo de equipos y herramientas. Los equipos que operan a estas
frecuencias UHF (Ultra High Frequency) no pueden ser utilizados de forma
global porque no existen regulaciones globales para su uso y su aplicacion,
depende de la legalidad del pais. Este tipo de frecuencia se usa para

aplicaciones de trazabilidad de productos con etiquetas activas.

24.4. Microondas (2,45 GHz y 5,8 GHz)

Estas frecuencias son las mas habituales para las etiquetas activas, pero no
tienen el problema de la falta de regulaciones globales, ademas ofrecen largas
distancias de lectura y altas velocidades de transmision. Las etiquetas activas
que operan en el rango de las microondas son muy usadas para seguimiento y

trazabilidad de personas u objetos.

Dependiendo de las frecuencias utilizadas en los sistemas RFID, el coste, el

alcance y las aplicaciones son diferentes.

En la tabla 6 se observan algunos rangos de frecuencia usados en sistemas de

RFID y sus principales caracteristicas.



<135 kHz

6.765-6.795 MHz

inductivo.

Baja potencia. Acoplamiento

Tabla 6: Rangos de frecuencia para RFID
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7.400-8.800 MHz

Media Frecuencia ISM™
(Industrial, Scientific and
Medical), acoplamiento

inductivo.

42 dBu A/m

13.553-13.567 MHz

Media Frecuencia, usado sdlo
para EAS (Electrénic Article

Surveillance).

9 dBu A/m

26.957-27.283 MHz

Media Frecuencia (13.56 MHz,
ISM), acoplamiento inductivo,
ISO 14443, MIFARE LEGIC
smart labels (ISO 15693, Tag-It,
I-Code) y control de articulos
(ISO 18000-3).

42 dBu A/m

433 MHz

Media frecuencia (ISM),
acoplamiento inductivo, s6lo

aplicaciones especiales.

42 dBu A/m

868-870 MHz

UHF (SRD), acoplamiento por
backscatter”, raramente usado

para RFID.

10....10 mW

902-928 MHz

UHF (SRD), acoplamiento por
backscatter, nueva frecuencia,

sistema bajo desarrollo.

500 mW, sélo Europa

2.400-2.483 GHz

UHF (SRD), acoplamiento por

backscatter, varios sistemas.

4W — espectro ensanchado, solo
USA/Canada

5.725-5.875 GHz

SHF (ISM), acoplamiento por
backscatter, varios sistemas
(identificacion de vehiculos:
2.446-2.454 GHZ).

4W — espectro ensanchado, solo
USA/Canada, 500 mW Europa

Elaborado por: Autor

SHF (ISM), acoplamiento por
backscatter, raramente usado
para RFID.

4W USA/Canada, 500 mW

Europa

' ISM (Industrial, Scientific and Medical) son bandas reservadas internacionalmente para uso no
comercial de radiofrecuencia electromagnética en areas industrial, cientifica y médica.

' Dispersion retrograda.



Tabla 7: Diferentes aplicaciones en diferentes frecuencias para RFID

Control de Acceso Cadenas de Cadenas de
Suministro Suministro
Seguimiento de Venta de Entradas Proyectos de Tecnologias
ganado Logistica emergentes
Monitoreo Servicios de Almacenamiento Monitoreo de activos
Productos Liquidos Comercio
Inalambrico
Inmovilizadores de Autenticacion de Monitoreo de
automoviles Productos activos
Servicios de
Comercio
Inaldambrico

Elaborado por: Autor

2.,5. Estandares RFID

Con la expansion de la RFID en la industria, la estandarizacion de la tecnologia
RFID se ha vuelto mucho mas importante y necesaria. La tecnologia RFID es
rapida y conveniente para integrarse a una variedad de aplicaciones, pero no
es sencilla de interactuar con diferentes lugares u objetos. Por lo tanto, dos
tipos de normas son consideradas en este estudio: las normas de datos y

normas de tecnologia.

Las normas o estandares de datos pueden proporcionar datos unificados a
través del EPC, figura 4. EI EPC es un numero de codigo unico que tiene la
misma estructura en todas las etiquetas. Este cddigo, que fue inventado por el
MIT (Massachusetts Institute of Technology), esta dividido en cuatro
particiones. El numero de cabecera de dos digitos identifica la longitud, la
estructura, tipo, version y la generacion de EPC. EI EPC es un numero unico,
que contiene informacién de produccién de cierto fabricante. Esto se relaciona
con un numero de serie que se utiliza para identificar cada producto. Por lo

que, el numero EPC no se repetira y sera unico para cada objeto.

Las mayores dificultades que afrontan los estandares RFID actualmente son: el
costo de la etiqueta (alrededor de $ 0,30 la mas econémica), las medidas anti-
choque para evitar que varias etiquetas se lean en forma simultanea, la lectura

de las etiquetas a través de liquidos, la aprobacion lenta de los estandares, la
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re-evaluacion de antiguos procedimientos, y los problemas éticos y de

seguridad.

Figura 4: Cddigo Electréonico de Producto (EPC)

] Estructura EPC 96 bits .'

01 - 0000A89 - 00016F - 000169DCO
Encabezadeo EPC Fabricante Identificador Numero de Serie
del obeto
0a7biks 8a35bits 35359 bits 60295 bits
Version8bits  Fabyicante 28 bits Producto 24 bits Ndmera de Setle 34 bits
\_ .

Fuente: Cédigo Electrénico de Producto EPC. URL:
http://www.gs1pe.org/que _es_epc gsipe.html
Descargado 26/04/12.

Modificado por: Autor

Las normas o estandares de tecnologia que difieren con la infraestructura de
EPC estan asociados con la frecuencia entre etiquetas y lectores RFID. Hay
varios estandares [22] tales como: ISO 15693 (etiquetas inteligentes), 1ISO
14443 (realizacion de pagos sin contacto) e ISO 11784 (para ganado y
agricultura), pero la familia de normas ISO 18000 son las que se utilizan con

mayor frecuencia.

+ 1SO 18000-2 (LF): inferior a 135 KHz
+ 1ISO 18000-3 (HF): 13,56 MHz

+ ISO 18000-4 (Microondas): 2,45 GHz
+ ISO 18000-7: 433 MHz

A pesar de la existencia de estas normas, hay algunos problemas reportados,
de tal manera que una etiqueta RFID no permite la interoperabilidad con
lectores de distintos fabricantes. Sin embargo, ISO 18000-6 A / B (UHF) trato
de interactuar con el hardware RFID de otros fabricantes, y las segundas

generaciones de EPC y ISO 18000-6 C (UHF pasivo) tuvieron un acuerdo para
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poder interoperar sus datos. La unificacion de los estandares de tecnologia

tiene el objetivo de mejorar la utilidad de la tecnologia RFID.

2.5.1. Normas ISO relativas a RFID

e 1S0 14223/1 Identificacion por radiofrecuencia de animales.

e 1SO 14443 Estandar HF muy popular que se esta utilizando como
base para el desarrollo de pasaportes que incorporan RFID.

e |SO 15693 Estandar HF utilizado en tarjetas sin contacto de crédito y
débito.

e ISO 18000-7 Estandar UHF para todos los productos basados en
RFID activas, promovido por el Departamento de Defensa de EE.UU.

e 1S0 18185 Estandar industrial para el seguimiento de contenedores a
frecuencias de 433 MHz y 2,4 GHz.

2.6. Ejemplos de implementaciones RFID

Muchos son las industrias y mercados que se han visto beneficiados con la
incursion de nuevos sistemas de identificacion basados en la tecnologia RFID;
como los transportes, las tarjetas inteligentes, expedicidon de tickets, control de

acceso, identificacion de animales, medicina y la industria del automovil.

Figura 5: Demanda sistemas RFID segun Camara de Comercio de EEUU

RFID

Otros
Medicina 1%
1%

Elaborado por: Autor
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2.6.1. Medicina

Un ejemplo de uso de la tecnologia RFID en el campo de la Medicina es el
caso de HealthTrax [26] que utiliza esta tecnologia para el seguimiento y
localizacion en tiempo real de dispositivos médicos. Las etiquetas empleadas
aprovechan la infraestructura inalambrica existente en sus instalaciones con los
dispositivos conectados al hospital (como las bombas de infusiéon, maquinas
portatiles de rayos X y dispositivos de monitorizaciéon del paciente), asi como
otros activos moviles (tales como sillas de ruedas, equipos de ruedas, camillas
y camillas) dando un seguimiento de los equipos a tiempo real. Como
resultado, el personal del hospital puede conocer la ubicacién de los
dispositivos. Los médicos, enfermeras y personal de mantenimiento pueden
concentrarse en su propio trabajo. Los hospitales pueden ahorrar millones de
ddlares anuales en el valor del equipo, y proporcionar asistencia meédica
comoda y rapida a los pacientes. En los hospitales también se puede
monitorear la ubicacion de sus pacientes. Si los pacientes dejan su area

designada, existe también un sistema de seguimiento de dichos pacientes.

2.6.2. Control de Accesos [27]

Las aplicaciones en este campo han sido uno de los puntos fuertes de los
sistemas RFID. No son sistemas nuevos, ya que llevan varios afios usandose
en empresas o recintos para controlar el acceso a sus instalaciones. También
se suelen usar para el acceso a parqueaderos. Estas tarjetas son cada vez
mas funcionales, pudiendo permitir no sélo el acceso a distintas zonas, sino

también a maquinas expendedoras.

2.6.3. Identificacion de equipajes en transporte aéreo [27]

Es un claro ejemplo de una aplicacion que puede reducir costes y tiempo a las
companfias aéreas y a los aeropuertos. Se puede sustituir personal si el
equipaje es direccionado mediante sensores, por toda la cadena, que detectan
el transponder con la informaciéon del avion en el cual tiene que ser cargado.
Aparte de esta ventaja, también es mas comodo a la hora de identificacion del
equipaje sobre posibles pérdidas. Ademas, no supone un gasto excesivo para

la rentabilidad que el sistema puede ofrecer. No ocurre ningun problema al
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ponerlo sobre las etiquetas ya usadas en los aeropuertos ni importa que los
equipajes estén orientados de cualquier forma o apilados de cualquier manera.
Un sistema RFID es mucho mas eficaz en esta aplicacion que los usados
codigos de barras. Las principales ventajas por las que las companias del

sector estan incorporando estos sistemas son:

e La posibilidad de convivir con los sistemas de codigos de barras ya
existentes y sus scanners, asi como encajar perfectamente en los
sistemas de control de aeropuertos y especialmente en sus sistemas de
seguridad.

e Incorporar mas informacion en el dispositivo sin aumentar el tamafio.

e Lainformacion va incorporada en la propia etiqueta, por lo que se ahorra

la comunicacion continua con una base de datos.

La mayoria de estos sistemas trabajan a una frecuencia de 13,56 MHz, como
es el sistema instalado por los aeropuertos de Manchester y Munich en 1999.

Se muestra un ejemplo de estas etiquetas en la figura 6.

Figura 6: Etiqueta Identificador de RFID

Fuente: Next Room, Cddigo de Barras. URL:
http://nextroom1.blogspot.com/2011/11/inditex-dice-adios-al-codigo-de-

barras.html
Descargado 26/04/12
Modificado por: Autor
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2.6.4. Industria del Automévil [27]

A principios de los 90 aparecieron sistemas RFID con transponders de solo
lectura destinados a la inmovilizacidn de automoviles como un adelanto
importante en la seguridad de los vehiculos ante posibles robos. Los
transponders de estos sistemas eran muy pequenos (cabian en la llave), no

necesitaban baterias y eran de solo lectura.

Cada uno de estos transponders disponia de un unico y fijo cddigo de
seguridad. Su funcionamiento era sencillo, cuando el propietario giraba la llave
producia unas sefales electromagnéticas que eran las que verificaban la llave

y permitian el arranque del motor.

En el sector de la seguridad en el automovil, también se disefid un sistema que
inmovilizase el vehiculo, de modo que cuando el usuario cerraba la puerta con
su mando, generaba un cddigo que recibia el coche y que volvia a enviar al
transponder del mando a modo de confirmacion.

Otra aplicacién en los automdéviles que cada vez incorporan mas la tecnologia
RFID, es la tarjeta identificadora que permite que el vehiculo se abra sin
necesidad de introducir ninguna llave. Soélo necesita que el propietario se
acerque lo suficiente al vehiculo con su tarjeta para que detecte un
transponder, lo confirme y proceda a desbloquear las puertas. Es un sistema
mas util que el tradicional “mando a distancia”, en el que habia que presionar

un botdn para abrir el vehiculo.

2.6.5. Comercio a Distancia [27]

Los sistemas RFID son los suficientemente seguros como para permitir pagos
con ellos. Por ejemplo, pagar combustible o usarlo en una maquina
expendedora de comida o bebida. El cliente paga con su teléfono mévil o con
una llave especial. Ademas proporciona informacion a las empresas sobre los
gustos del cliente, pudiendo ofrecerle un servicio con mas calidad. El
transponder posee informacién unica programada que al pasar cerca del lector

verifica la autenticidad del mismo, y se pide permiso para la transaccion.
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Por lo que hace al sistema de pago en gasolineras, es muy comodo tanto para
el cliente como para la estacion de servicio. Aumenta el numero de coches que
pueden repostar por hora, asi como ofrece al usuario un tiempo menor de

espera. Existen dos métodos:

e Método Token'®: Es muy similar al pago en dispensadores de bebida.
Cada transponder tienen un unico codigo ya programado, que ademas
esta relacionado con una tarjeta de crédito. Se inicia la comunicacién
con el lector situado en el surtidor; nunca se envia el numero de la
tarjeta de crédito que no esta ni siquiera almacenado en el transponder.
Se pide autorizacion a través de la estacion de servicio, y se le permite

repostar’®.

e Meétodo “Manos Libres”: Es un sistema que difiere del anterior en que el
transponder va adherido al cristal trasero del coche. Se realizan las
mismas operaciones que en el caso anterior, pero con mas velocidad. La

comunicacion se realiza incluso antes que el cliente baje del coche.

' Token de seguridad es un dispositivo electrénico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.
' Abastecer de provisiones o combustible.
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3. DISENO Y DESARROLLO DEL PROTOTIPO

3.1. Antecedentes

En la actualidad se puede evidenciar distintos inconvenientes con el manejo y
control de los recursos de hardware en distintas organizaciones. Por eso, las
empresas estan apostando por un ahorro de costes mientras buscan una
mayor eficacia en el trabajo de los sistemas de control tradicionales, los cuales
estan basados en un control manual o registro escrito, que en muchas
ocasiones son susceptibles a la alteracién de la informacion o a la falsificacion

de parte de los encargados.

Basado en estos antecedentes, es probable que la Universidad de las
Ameéricas requiera de ciertos mecanismos de control de los recursos de sus
activos. Con el indicio, que desde la apertura de sus nuevas instalaciones en la
sede norte®, se han reportado varios robos de sus activos tecnoldgicos tales
como computadoras, proyectores, monitores, teclados, entre otros. Por esto es
importante disponer de un sistema computarizado de control de activos para el

centro educativo.

Hoy en dia se cuenta con varios sistemas de control basados en mecanismos
de identificacién, los cuales almacenan informacion critica para ser manejada

segun un determinado criterio.

Actualmente la principal caracteristica de tecnologia RFID es la fiabilidad en los
procesos de control y obtencion de datos en tiempo real, sin embargo, su
implantacion y adopcion generalizada es todavia incipiente. Pero dado los
ultimos avances en lo que se refiere a estandares y a tecnologia, la
disminucion de los costes de la infraestructura necesaria, y el desarrollo de
implantaciones piloto en todos los sectores hace que la tecnologia de
Identificacion por Radiofrecuencia (RFID) sea potencialmente la tecnologia mas

adecuada para solventar el problema de control de activos en la universidad.

% Sede Norte ubicada en la Av. De los Granados y Colimes.
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3.2. Formulacién del Problema

La falta de un proceso y politica clara de parte de la universidad sobre las
actividades de custodia, administracion, salvaguardia, mantenimiento, registro y
control de sus activos, no ha permitido que se pueda optimizar®' y ademas
automatizar el proceso de control de activos de la UDLA, ocasionando el mal
manejo que incluye la sustraccion o robo de los activos tangibles del centro

educativo.

3.3. Objetivo General

El objetivo general del Proyecto es desarrollar un sistema que permita realizar
control de activos de hardware, en multiples ubicaciones de las diferentes
sedes de la Universidad de las Ameéricas, utilizando la tecnologia de

Identificacion por Radiofrecuencia (RFID), mediante un prototipo.

3.4. Objetivos Particulares

e Desarrollar una aplicacion facil de implementar que sea escalable para
poder adaptarse a distintas topologias.

e Involucrar un sistema de radiofrecuencia para identificar mediante
simulacién? los recursos de hardware de la UDLA.

e Implementar aplicaciones que permitan controlar y administrar la
operacion del sistema de control, es decir, manipular y visualizar los
datos generados de forma remota.

e Obtener un sistema funcional y de bajo costo.

3.5. Limites y Alcances

La principal finalidad de esta investigacion es conocer mas a fondo la
tecnologia de lIdentificacion por Radiofrecuencia (RFID), sus diferentes
frecuencias, usos y normativas. Asi mismo, se realiza el desarrollo de un
sistema de control de activos en base a esta tecnologia, en donde el proceso

de monitoreo e ingresos de activos se los realiza mediante simulaciones, los

*! Buscar la mejor manera de realizar una actividad.
*2 La simulacion es la investigacion de una hipétesis para la descripcion y analisis de una amplia variedad
de problemas reales.
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cuales estan debidamente apegados a los requerimientos del proyecto y de la

tecnologia RFID.

En este estudio no se pretende la fabricacion de ningun componente RFID.
Tampoco el uso de equipos fisicos que usen esta tecnologia ya que seria
necesaria la compra de equipos para poner en marcha el proyecto, los cuales
pueden requerir un presupuesto alto para implementarse. A partir de este
trabajo de tesis se puede implementar un sistema RFID de rastreo y
administracion de activos para la universidad, puesto que todos los procesos
que involucran la tecnologia se los realizan mediante simulaciones, tomando en

cuenta que esta investigacion va mas alla de las generalidades.

3.6. Control de Activos en establecimientos privados [28]

Normalmente, las organizaciones inmersas en su trabajo rutinario le han dado
siempre importancia a controlar fisicamente sus principales activos como son:
los inventarios y cuentas por cobrar, de quienes dependen para el
funcionamiento normal de una entidad. No obstante, una organizacién cuenta
con una inversion que sin ella seria imposible operar normalmente y ésta es:
los activos fijos?®, pero que, sin embargo, no se le ha prestado la debida

atencion en su control fisico.

3.6.1. Responsabilidad del control de Activos Fijos [28]

Histéricamente, siempre se pensé que la responsabilidad del control fisico de
los activos fijos debia recaer en el Departamento Contable, quien no respondio
adecuadamente a la importancia que tiene un control de los mismos,
limitandose a un registro global de las adquisiciones y al prorrateo contable de

las depreciaciones para efectos del calculo aproximado de sus costos.

Hoy, el avance de los negocios y de la competitividad de los precios hace que

el control de los activos fijos salga de su destino sélo contable y pase a la

> Los activos fijos son aquellos que no varian durante el ciclo de explotacién de la empresa y se mueven
por los diferentes departamentos de una empresa u organizacion.
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gerencia de administracion y finanzas como encargada y responsable de un

control fisico y contables pues con ello podra:

e Tener el control del activo fijo en el lugar que lo destin6 y asignar la
responsabilidad de su custodia a un puesto o persona determinada.

e Calcular mejor los precios de venta por producto o servicio, pues sus
costos de depreciacion al estar focalizados individualmente, se
pueden asignar a cada producto o servicio.

e Mejorar la negociacién de sus primas de riesgo con compafias de
seguros, al conocer el estado real actual de los activos fijos.

e Conocer perfectamente la necesidad de inversién que se necesita en

Activos Fijos, para iniciar o continuar una operacion sin problemas.

3.6.2. Inicio del Control [28]

El control de los activos fijos se inicia a partir de un inventario fisico ?* al barrer;
es decir, tomando todo lo existente, en el cual se identifica fisicamente cada
activo fijo con una etiqueta, placa u otro medio que sera su identificacion
definitiva. La identificacion se hace en el lugar donde se encuentre el activo,
asignandole de este modo el area usuaria y el centro de costo contable al que
pertenece. Adicionalmente, se senalara también el estado fisico en que se

encuentra cada activo fijo.

Este primer inventario servira para la elaboracion de la base de datos inicial de

los activos fijos existentes en la empresa.

3.6.3. Conciliacion con Libros Contables [28]

La base de datos inicial resultante del inventario fisico no es suficiente, pues
debe relacionarse a los costos de adquisicion de acuerdo al documento
contable con que se haya adquirido el activo fijo. A esta fase se le llama
conciliacién y el objetivo final es asignarle un valor contable a cada activo

inventariado fisicamente.

** El inventario fisico le permite ajustar la informacién del sistema a la existencia fisica real.
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Contenido de una base de datos de un sistema de control de

activos fijos [28]

La base de datos de un buen sistema de control de activos fijos, debe contener

la siguiente informacion:

Caodigo de Identificacion fisica de cada activo.

Caddigo de equipo y modelo.

Descripcién amplia del activo.

Fecha de adquisicion.

Documento contable de adquisicion y numero de registro contable.
Area Usuaria a la que pertenece.

Valor neto del activo.

Estado actual.

Vida util estimada.

Con estos datos, se podra iniciar el sistema de control de activos fijos, el cual

normalmente se carga en un sistema computarizado.

3.6.5.

Mantenimiento del sistema de control de Activos Fijos [28]

Como es normal, los activos fijos tendran movimiento futuro por:

Nuevas adquisiciones.
Retiros por bajas.
Transferencias a otros departamentos.

Retiros y posteriores ingresos por reparaciones.

Por lo que, para tener actualizado el sistema de control de activos fijos, se

deberia efectuar los debidos registros de las operaciones en el sistema,

cualquiera fueran estos.

Para tener un control del sistema de activos fijos, todo movimiento de los

registros en el sistema debera realizarse dentro de un procedimiento definido

que indique:
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e Los documentos a utilizar a cada movimiento.
e Las rutas que debe seguir el documento.

e Las autorizaciones que debe tener el documento.

Ahora bien, como los activos fijos tienen una razonable permanencia en una
empresa y que con toda seguridad diversas personas manejaran el sistema, la
administracidon moderna ha compilado cada movimiento, llevando un manual de
procedimientos®, que contiene el disefio tanto de los documentos como del

flujo diagramado® de cada uno de los movimientos de los activos.

3.6.6. Sistema computarizado de control de Activos Fijos [28]

En la actualidad, existen muchos sistemas de software que permiten un control
individual del activo fijo, el cual contempla todas las opciones descritas en el
manual de procedimientos. Dada la agilidad y la rapidez de estos sistemas de
software, la gerencia administrativa y/o la gerencia contable podrian mantener
actualizado el sistema computarizado, el cual podrian consultar en cualquier

momento.

3.6.7. Inventarios permanentes [28]

Si bien como se ha descrito:

e Un Inventario.
e Un Manual de Procedimientos.

e Un Software.

Son la base de un buen sistema de control de activos fijos, es imprescindible
que cada cierto tiempo, la gerencia administrativa y la gerencia de contabilidad
ambas involucradas, revisen cada cierto tiempo la validez del sistema de

control de activos fijos, mediante:

¢ Inventarios periddicos rotativos parciales.

** El manual de procedimientos contiene una descripcion de como deben desarrollarse las actividades de
cada empresa.
*® El diagrama de flujo es la representacién grafica del algoritmo o proceso.
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¢ Inventarios totales cada cierto tiempo.

Estos controles adecuados permitiran efectuar los ajustes necesarios y

conseguir que el Sistema de Control de Activos Fijos esté siempre actualizado.

3.7. Control de activos fijos Universidad de las Américas

Actualmente no existe un sistema o mecanismo automatico de control y
administracién de activos en la UDLA, por lo que existen mecanismos que
pueden ser utilizados por profesores, trabajadores y estudiantes para atenuar
las causas o condiciones que han dado origen a las deficiencias en este
proceso. La sistematizacion de las experiencias practicas en la aplicacion en el
control de los recursos del establecimiento educativo, las realidades y
perspectivas en el control de los activos fijos tangibles debe centrarse en la
practica reflexiva de los involucrados, profesores, trabajadores y estudiantes,
para que se cumpla adecuadamente el control de los activos tecnoldgicos de la

universidad.

3.8. Analisis de la Solucién

En base a varias encuestas realizadas a profesores y personal de la
universidad " sobre los requerimientos necesarios para un sistema de control
de activos, basicamente la aplicacion en resumen se encargara de registrar las
entradas y salidas de los equipos de cdmputo de la Universidad de las
Américas. La ventaja de este disefo es que ayudara eficientemente al
monitoreo de dichos activos. El sistema de control de hardware a
implementarse debe ser capaz de interactuar con los dispositivos RFID
(simulado) haciendo posible la interpretacion de los datos para ser
transformados en informacion util y confiable como: niumero de maquinas,

modelo, caracteristicas, localizacion etc.

?" La idea de la implantacion de un sistema de control de activos, naci6 de una encuesta realizada al
Ingeniero José R. Barreras, profesor de Seguridad Informatica de la UDLA. El proyecto fue tomando
forma con encuestas realizadas al Departamento Financiero (Patricia Crespo) como a personeros
encargados de la custodia de los laboratorios de computacion del centro educativo. La propuesta tuvo la
aprobacion inicial del Ingeniero Xavier Armendariz, en la materia de Metodologia de Titulacion. La
solucion final se la realizé en base a un analisis minucioso realizado en conjunto con la Ingeniera Cecilia
Paredes, profesora del Departamento de Electronica y Redes, y guia de esta investigacion.
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Con este proyecto se trata de implementar un sistema de control de activos

fisicos mediante la tecnologia de identificacion por Radiofrecuencia (RFID) que

sea econdmico, escalable, con un tiempo de vida aceptable, y con interfaces

sencillas de entender y manejar.

3.8.1.

3.8.2.

3.8.3.

Elementos Software

Una interfaz grafica sencilla que cumpla los requerimientos del proyecto.
Seguridad en la aplicacion de administracion de activos.

Automatizacion de procesos.

Ofrecer un estandar de funcionalidad.

Una implementacion en un lenguaje de programacion orientado a
objetos.

Bajo costo, debido a que se realizan simulaciones que no requiere la
compra de equipos.

Informacion a tiempo real de los activos fijos tipo hardware de la

universidad.

Las entradas al software desde el punto de vista del usuario y

cliente

e El usuario o administrador del sistema puede buscar etiquetas para
leer, desde el menu de monitoreo.

e El usuario o administrador del sistema puede consultar el estado y
ubicacion de los activos.

e El usuario o administrador del sistema puede verificar la informacién
de las etiquetas RFID y de la version del software.

e La aplicacién puede actualizar la base de datos, cuando lee una
etiqueta.

e El administrador puede modificar la base de datos del sistema.

Las salidas del software vistas desde el usuario y cliente

Informacion de lecturas realizadas.

Registros encontrados en la base de datos.

Todas las respuestas de consultas de las entradas del software.
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Todas las entradas y salidas son importantes que existan y tengan interaccion

con el software de manera directa.

Las especificaciones que a continuacion se mencionan hacen referencia a

aspectos importantes que se deben considerar para la elaboracion del sistema.

3.9. Especificaciones Técnicas del Prototipo
El prototipo para control de activos consta de software y hardware (simulacion).

La parte de software esta compuesta de:

e Una base de datos que guarda la informacién de todos los equipos y

dispositivos de propiedad de la Universidad de las Américas.

e Una interfaz desarrollada en C# que realiza una sincronizacion entre el

lector de etiquetas RFID y la base de datos.

El hardware cuenta con un lector de etiquetas RFID, una antena y etiquetas

RFID de tipo pasivas (simulado).

3.10. Requerimientos de Hardware

Requerimientos de hardware son las caracteristicas que debe tener el
hardware de una solucién o proyecto para poder ejecutar una aplicaciéon o un

dispositivo especifico.

Para que el prototipo funcione adecuadamente se requerira de los siguientes

componentes: transceptor o lector RFID y etiquetas RFID o transpondedor.

3.10.1. Transceptor o Lector RFID

Para este trabajo se requiere un lector RFID el cual se conectara a las
etiquetas RFID. El tipo de lector a utilizarse sera un lector de caretilla. El
principio de funcionamiento del lector es leer una senal cada vez que los
objetos etiquetados llegan o salen. Los lectores fijos instalados en cuellos de

botella se utilizan sobre todo con las etiquetas RFID pasivas.
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3.10.2. Etiquetas RFID o Transpondedor

Para llevar a cabo el proyecto seran necesarias etiquetas RFID de lectura, las
mismas que no tienen fuente de alimentacion interna. Estas etiquetas se
adjuntan al activo y se comunican con el Lector RFID a través de ondas de
radio. Las etiquetas pasivas de RFID son pequenas, mas baratas y sin limite de
duracién. El rango de lectura, sin embargo, se reduce a alrededor de 10 cm,
hasta unos pocos metros; por lo que el rango es suficiente para monitorear los
activos de UDLA. No obstante, si las etiquetas se colocan fuera del campo

electromagnético, estos dispositivos no funcionan para deteccién y monitoreo.

3.11. Requerimientos de Software

El software necesita una interfaz que interactue entre un lector RFID y una
base de datos que guarde el cdédigo de cada dispositivo o activo fijo. La
aplicacion esta dividida en dos modulos: |la primera para la administracion del
sistema, y la segunda para llevar un registro de los activos fijos de la

universidad.

Se utilizara como gestor de base de datos a SQL Server 2005 esto por la
compatibilidad que tiene con Visual Studio 2005 y C#, el lenguaje en el cual se

desarrolla la interfaz.

3.11.1. Requerimientos de la Base de Datos
La base de datos constituye el elemento que permitira guardar informacion
sobre:
¢ Informacidn basica de los dispositivos de la universidad.
e Los codigos RFID de cada uno de los dispositivos de la universidad.
e Las fechas en las que se ingresé un nuevo dispositivo a las instalaciones
de la universidad.

e Informacion del administrador o administradores del sistema.

3.11.2. Requerimientos de la Interfaz

La interfaz que se desarrollara e implementara estara constituida de dos

modulos como nucleo de este sistema: administracion del sistema y la opcion
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para llevar un registro y monitoreo de los activos fijos y equipos de computo de
la UDLA.

El primer mddulo, para la administracion del sistema, permitira registrar la
informacion del personal encargado en registrar los activos, sus diferentes

departamentos y ubicaciones.

El segundo mddulo, para registrar y monitorear los activos fijos de la
universidad, sera la que interactue entre la base de datos y el lector de
etiquetas RFID, autenticando los dispositivos. El sistema debe enviar un correo
electronico de notificacion al administrador cuando se ingrese un nuevo
dispositivo, cuando sea dado de baja y sobre todo cuando la aplicacion
monitoree algun dispositivo que se ha acercado a las puertas de la universidad.

La interfaz debera ser amigable con un ambiente grafico sencillo.

3.12. Diseino e Implementacion del Prototipo

Para poder desarrollar e implementar el prototipo, es necesario contar con una
serie de equipos y dispositivos que usen tecnologia RFID; para esto es
necesario un lector de etiquetas RFID, al igual que etiquetas RFID. Este
proceso se lo realizara mediante una simulacion por las razones expuestas en
los limites y alcances del Proyecto (3.5). Sin embargo, se dara una lista de
equipos RFID disponibles en el mercado que cumplan con los requisitos

necesarios para poner en marcha este proyecto.

Se hara un analisis minucioso de estos equipos, para que las autoridades de la
universidad puedan saber cual es la mejor opcion, tanto en el aspecto
econdmico, como tecnologico en caso se disponga de hacer uso de esta

tecnologia para control los activos fijos de la universidad.

3.13. Caracteristicas equipos RFID
La seleccion correcta de equipos y frecuencia a utilizar depende de gran parte

de la aplicacion y entorno fisico. RFID, a diferencia de otras tecnologias,
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requiere de un minucioso analisis y experiencia no solo de software y
hardware, sino de conductividad de materiales, ingenieria eléctrica y

radioeléctrica.

Si bien existen soluciones estandarizadas en términos de equipos, frecuencias
y protocolos, es posible hacerlo ya que se han hecho muchos analisis de
componentes y variables comunes que permiten desarrollar soluciones
estdndares con pequefios componentes personalizables segun las

necesidades del proyecto.

El uso e implementacion de la tecnologia RFID siempre requiere del correcto
analisis del entorno de uso de cada solucién; una misma aplicacion
implementada en dos lugares con entornos distintos por su distribucion fisica o
materiales de construccion, puede implicar el cambio de uso de un tipo de

lector a otro.

En base a las necesidades del proyecto se obtuvo 3 propuestas de
proveedores que se ajustan a los requerimientos del prototipo. Las

caracteristicas de cada de uno de estos equipos se presenta a continuacion.

3.13.1. Ferakmon [29]

Ferakmon provee una gran variedad de equipos que utilizan tecnologia RFID. A
continuacién se mencionan los equipos ofrecidos por este proveedor que

cumplen con los requerimientos del Proyecto.

a. Concentrador A1002

El Concentrador A1002 UHF de la figura 7 realiza las funciones de lector /
grabador. Permite 2 antenas de 6 metros de alcance cada una o de 12 metros.
De tipo UHF, con lecturas multi tag anticolision. Las principales aplicaciones del
concentrador tienen que ver con gestion de inventarios, control de vehiculos,
estacionamientos, lineas de produccion, control de acceso de personal, activos,
ganado, bibliotecas, y un largo listado de aplicaciones, ya que puede trabajar

con cualquier tag UHF.
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Figura 7: Concentrador A1002 UHF

Fuente: Ferakmon

Modificado por: Autor

Tabla 8: Caracteristicas Técnicas del Concentrador A1002 UHF

Protocolo 1ISO18000-6B,ISO18000-6C,EPC GEN2
Rango de Frecuencia ISM 902 - 928MHZ (FCC)
Modo de Operacién Fija o programable
Salida RF Power 0 -30dBm
Ratio de Lectura Programabile, lectura de 64 Bits
Modo de Lectura Automatico o programable por software
1.RS232
2.RS485 (Syris485)
Puertos de Comunicacion 3.Wiegand26/34
4.RJ45 Software Programmable
Rango de Lectura hasta 6 m segun la antena
Antena Integrada, ganancia de 6dbi
Consumo DC +9v AC-DC , menos de 3 Amps
Dimensiones 240mmx 240mmx 30mm
Peso 1Kg
Rango de Temperatura -20°C a 80°C

Fuente: Ferakmon

Elaborado por: Autor

b. Concentrador A1004 UHF
El Concentrador A1004 UHF de la figura 8 realiza las funciones de lector /

grabador. Multiprotocolo para 4 antenas. Al igual que el Concentrador A1002
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UHF las principales aplicaciones usadas tienen que ver con inventarios, control
de vehiculos, estacionamientos, lineas de produccion, control de acceso de
personal, activos, ganado, bibliotecas, y un largo listado de aplicaciones, ya
que puede trabajar con cualquier tag UHF.

Figura 8: Concentrador A1004 UHF

Fuente: Ferakmon

Modificado por: Autor

Tabla 9: Caracteristicas Técnicas del Concentrador A1004 UHF

Protocolo 1ISO18000-6B,ISO18000-6C,EPC GEN2
Rango de Frecuencia ISM 902 - 928MHZ (FCC)
Modo de Operacion Fija o programable
Salida RF Power 0-30dBm
Ratio de Lectura Programabile, lectura de 64 Bits
Modo de Lectura Automatico o programable por software
1.RS232
2.RS485 (Syris485)
Puertos de Comunicacién 3.Wiegand26/34
4.RJ45 Software Programmable
Rango de Lectura hasta 12 m en funcién de las antenas
Antena Integrada, ganancia de 6dbi
Consumo DC +9v AC-DC , menos de 3 Amps
Dimensiones 240mmx 240mmx 30mm
Peso 1Kg
Rango de Temperatura -20°C a 80°C

Fuente: Ferakmon

Elaborado por: Autor



c. Etiqueta UHF FKM002

La etiqueta FKMO0O02 de la figura 9 estan fabricados para ser colocados sobre
bases metalicas para el control de contenedores, remolques, cajas, tambos,
estanterias, vehiculos y equipos electronicos, ya que se pueden pegar o
atornillar a la base metalica, dando un excelente rendimiento. Dispone de

varias dimensiones y tamafios.

Figura 9: Etiqueta UHF FKMO002
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Fuente: Ferakmon

Modificado por: Autor
Tabla 10: Caracteristicas Técnicas Etiqueta UHF FKM002

Protocolo ISO18000-6,EPC GEN2
Rango de Frecuencia 902 - 928MHZ
Tipo de Etiqueta Pasiva

e 80mmx11mm
e 97 mmx17 mm
Dimensiones e 95 mMmx25mm

e 130 mm x4 mm

Rango de Temperatura —40°C hasta 200 °C

Fuente: Ferakmon

Elaborado por: Autor

d. Etiqueta UHF Adhesiva FKL002

La etiqueta FKL0OO2 de la figura 10 esta fabricada para ser colocada sobre
bases plasticas, de aluminio y aleacion de metal tanto para el control de
equipos electronicos como otro tipo de productos. Se pueden adherir a la base
de los materiales descritos anteriormente, dando un excelente rendimiento.

Dispone de varias dimensiones y tamanos.
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Figura 10: Etiqueta UHF Adhesiva FKL002
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Fuente: Ferakmon

Modificado por: Autor

Tabla 11: Caracteristicas Técnicas Etiqueta UHF Adhesiva FKL002

Protocolo ISO-18000-6, EPC global Class1 Gen2.
Rango de Frecuencia 902 - 928MHZ
Tipo de Etiqueta Pasiva
Dimensiones 97 mm x 11 mm.
Rango de Temperatura -0°C a 25°C

Fuente: Ferakmon

Elaborado por: Autor

3.13.2. Kimaldi Electronics [30]

Kimaldi Electronics es fabricante y mayorista de sistemas de control de acceso
y control de presencia. A continuacion se nombraran los equipos ofrecidos por

esta empresa que se ajustan los requerimientos del proyecto.

a. Lector de integracion RFID UHF 27KR60021B

El Lector Kimaldi KR60021B de la figura 11 puede ser compatible con multiples
protocolos, de volumen pequefio, rapidez de lectura e identificacion multitag. La
antena es a prueba de agua. Se puede utilizar ampliamente en los sistemas

RFID. Los campos usados para este dispositivo son las siguientes:

e Logistica: flujo de mercancias, gestion de almacenes y equipaje.

e Gestion para sistema de estacionamiento inteligente: gestion de carga
automatica.

e Lineas de gestion productiva: Proceso de produccién de identificacion

fija.
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e Otros campos: bibliotecas, aulas, laboratorios, etc.

Figura 11: Lector de integracion RFID UHF 27KR60021B

Fuente: Kimaldi Electronics

Modificado por: Autor

Tabla 12: Caracteristicas Técnicas Lector integracion RFID UHF 27KR60021B

Protocolo ISO18000-6B, 1SO18000-6C (EPC GEN2)
Standard ISM 902 - 928MHz y ISM 865-868MHz,
Frecuencia Otras frecuencias disponibles
Modo de operacion FHSS
Potencia RF 0 - 30dBm, software programable
Velocidad de lectura Software Programable, tiempo promedio de

lectura de 64Bits : <6ms

Standard: Wiegand26/34,

Puertos RS485, RS232 ; software programable
Custom-made WIFI, RJ45
Puerto entrada Trigger input one team
Rango de lectura Hasta 7 metros
Reading Clue Buzzer and LED
Antena Polarizacion circular de la antena, Gain 9dBi
Alimentacion DC+9V direct current power(power adapter)
Medida 280mm x 280mm x 70mm
Peso 1,5Kg
Temperatura de operacion -20°Cas80°C

Fuente: Kimaldi Electronics

Elaborado por: Autor
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b. Etiqueta UFO Metal
La etiqueta UFO Metal de la figura 12 ideal para aplicaciones que requieren
una fuerte fijacion, con dos agujeros para conseguir esta fijacion y

completamente resistente al agua®®.

Figura 12: Etiqueta UFO Metal

Fuente: Kimaldi Electronics

Modificado por: Autor

Tabla 13: Caracteristicas Técnicas Etiqueta UFO Metal

Protocolo ISO18000-6,EPC GEN2
Rango de Frecuencia 860 — 960 MHz
Tipo de Etiqueta Pasiva
Dimensiones 50 x 8 mm.
Rango de Temperatura -40°Ca85°C

Fuente: Kimaldi Electronics

Elaborado por: Autor

c. Etiqueta RFID UHF adhesiva

La etigueta RFID UHF adhesiva de la figura 13 estad fabricada para ser
colocada sobre bases plasticas, de aluminio y aleacion de metal para diferentes
tipos de productos. La distancia de lectura efectiva puede alcanzar los 8 metros

(dependiendo de la antena).?

¥ Las etiquetas UFO Metal aplicarian para elementos electronicos de material metalico.
% Al ser este tipo de etiquetas compatibles con un gran niimero de materiales, es ideal para varios tipos de
elementos electronicos.
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Figura 13: Etiqueta RFID UHF adhesiva

Fuente: Kimaldi Electronics

Modificado por: Autor

Tabla 14: Caracteristicas Técnicas Etiqueta RFID UHF adhesiva

Protocolo ISO18000-6B, 1SO18000-6C (EPC
GEN2)
Rango de Frecuencia ISM 920 a 925MHz(china). ISM 902

a928MHz (FCC), ISM865 a 868MHz

Tipo de Etiqueta

Activa
Dimensiones 86mm x 54mm x 0,1mm
Rango de Temperatura -20°Ca80°C

Fuente: Kimaldi Electronics

Elaborado por: Autor

3.13.3. Impinj Inc. [31]

Impinj, empresa lider en tecnologia RFID en los Estados Unidos, ha
desarrollado de un modo visionario equipos de soluciones RFID. Los equipos

ofrecidos por este proveedor se mencionan a continuacion.
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a. Speedway Revolution R420

El Speedway Revolution R420 de la figura 14 es un lector que garantiza, de
manera automatica, un rendimiento 6ptimo, configurando la solucién mas
pequena, flexible y conveniente. Con nuevas caracteristicas tales como PoE
(Power over Ethernet) y Sierra Wireless (Inalambrico), conectividad inalambrica
modem celular. El lector Speedway Revolution R420 ofrece una mayor
flexibilidad de despliegue y aplicacién. PoE simplifica la instalacion y reduce
drasticamente los costos al eliminar la necesidad de la instalacion de
alimentacion eléctrica de salida en los puntos de lectura. Soporte nativo para
Sierra Wireless Airlink PinPoint XT y AirLink Raven médems celulares abre
nuevas implementaciones y modelos de aplicacion, permitiendo la conectividad

GSM o CDMA a Internet a través de cualquier compainiia celular.

Figura 14: Lector Speedway R420

Fuente: Impinj Inc.

Modificado por: Autor
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Tabla 15: Caracteristicas Técnicas del Lector Speedway R420

Protocolo EPC global UHF Class 1, Generation 2 /
ISO 18000-6C.
USA, Canada y otras regiones que
soporten US FCC Part 15 regulacion (902-
Frecuencia 928 MHz).

Europa y otras regiones que soporten
ETSI v1.2.1 (865-868 Mhz).

Latinoamérica.

Modo de operacion

Programable

Potencia RF

+10.0 a 30-0 dBm (PoE).
+10.0 a 32.5 dBm (External Universal
Power Supply).

Velocidad de lectura

Software programable, tiempo de lectura

promedio de 64Bits : <10 ms.

Puertos

Puerto USB 1.1 (Tipo B) y Host (Tipo A).
Puerto USB Virtual Puerto Serial COM
para aplicaciones embebidas.

Custom-made

Sierra  Wireless AirLink PinPoint  XT
(Comunicacion de datos por CDMA o
GSM con GPS).

Sierra Wireless Raven (CDMA o GSM).

Rango de lectura

Hasta 10 metros

Antena

4 Antenas monoestaticas de alto

rendimiento.

Alimentacién

Power over Ethernet (PoE) IEEE 802.3 af
+24 VDC @ 800mA a través de fuente de

poder universal.

Medida 77,5 % 22,2 x 5cm
Peso 3 Kg
Temperatura de operacion -20C a 50C

Fuente: Impinj Inc.

Elaborado por: Autor
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3.14. Seleccion de Equipos

Después de haber realizado un analisis minucioso tanto de protocolos
soportados, funciones, rango y velocidad de lectura de los lectores RFID vy las
etiquetas, se mencionan algunas particularidades, previo a la seleccidon de los

equipos.

El Concentrador A1004 UHF a diferencia del resto de equipos soporta 4
antenas, lo cual lo vuelve mas efectivo que el resto de propuestas incluyendo la

otra propuesta del mismo fabricante.

El rango de lectura del Concentrador A1002 UHF de Ferakmon es de hasta 6
metros, mientras que el Concentrador A1004 UHF de la misma empresa es de
hasta 12 metros. Los lectores restantes estan en el promedio de 6 a 10 metros,

pero el que mejor rango de lectura tiene es el Concentrador A1004 UHF.

Los lectores RFID tanto de Ferakmon y Kimaldi son compatibles con una gran
variedad de etiquetas RFID de diferentes fabricantes. No asi, el lector de
Impingj que no tiene compatibilidad con etiquetas RFID, debido a factores que

tiene que ver con su estandar de calidad.

La velocidad de lectura de las tres propuestas tiene un tiempo promedio de
lectura de 64Bits lo cual las vuelven rapidas y eficientes. Este factor depende

de las antenas empleadas en cada lector.

El Concentrador A1004 UHF y Concentrador A1002 UHF de Ferakmon realizan
funciones de lector / grabador; no asi el lector de integracion RFID UHF
27KR60021B vy el lector Speedway Revolution R420 de Kimaldi e Impingj que

solamente realizan funciones de lector.

Debido a las caracteristicas que posee el Concentrador A1004 UHF de
Ferakmon, en cuanto al rango de lectura, su capacidad multiprotocolo de 4

antenas y su compatibilidad con una gran variedad de etiquetas RFID, es el
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equipo seleccionado para realizar el prototipo y las simulaciones respectivas

del modelo.

La tabla 16 compara las principales caracteristicas de los lectores RFID

ofrecidos por los 3 fabricantes.

Tabla 16: Comparacion de Lectores RFID

Protocolos

1ISO18000-

1ISO18000-

1ISO18000-

EPC global UHF

6B,1SO18000- 6B,1SO18000- 6B, 1SO18000- Class 1, Generation
6C,EPC GEN2 6C,EPC GEN2 6C (EPC GEN2) 2 /1S0O 18000-6C
e Regulacio
n (902-928
ISM 902 - ISM 902 - 928MHZ | Standard ISM 902 - MHz)
F . 928MHZ 928MHz y ISM 865-
recuencias e ETSI
868MHz, Otras
v1.2.1
frecuencias
(865-868
disponibles
Mhz)

Rango de Lectura

Hasta 6 m segun

Hasta 12 m en

Operacion

la antena funcién de las
Hasta 7 metros Hasta 10 metros
antenas
Funciones Lector-Grabador | Lector-Grabador Lector Lector
Software Software
programable, tiempo programable,
Velocidad de Programable, Programable, promedio de lectura | tiempo promedio de
Lectura lectura de 64 Bits | lectura de 64 Bits de 64Bits lectura de 64Bits
Medida 240mmx 240mmx 240mmx | 280mm x 280mm x | 77,5 x 22,2 x 5cm
240mmx 30mm 30mm 70mm
Peso 1Kg 1Kg 1,5 Kg 3 Kg
Temperatura de -20°C a 80°C -20°C a 80°C -20°Ca80°C -20C a 50C

Elaborado por: Autor
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3.15. Esquema del Prototipo

El esquema de control de activos debe contener: un lector RFID instalados en
sitios estratégicos de la Universidad de las Américas, como las puertas de
acceso al edificio, junto a una etiqueta RFID adherida a cada elemento de

hardware de cada aula y laboratorio.

El lector RFID sera el encargado de leer las etiquetas RFID instaladas en cada
dispositivo y elemento fisico de la universidad, enviando un cédigo al sistema

de control de activos.

Con el codigo de la etiqueta RFID adquirido a través de la interfaz del lector
RFID, el administrador del sistema sera el encargado de ingresar la informacién
del dispositivo a la base de datos del sistema, a través de la interfaz de registro

de activos.
La informacion ingresada por el administrador tiene que ver con el modelo,
estado y ubicacién del dispositivo. Los elementos del prototipo a implementarse

se describen a continuacion:

e Base de datos: la cual almacenara toda la informacion sobre los dispositivos

(modelo, tipo, ubicacién, etc.). Es decir, toda la informacion que la persona
encargada crea relevante.

e Interfaz de aplicacién: médulo de administracion que se conecta a la base

de datos.

e Interfaz 2: realiza la simulacién del lector RFID enviando un cédigo a la
aplicacion.

o Interfaz 3: mediante simulacion realiza la lectura de las etiquetas RFID
adheridas en cada dispositivo de la UDLA.

e Lector RFID: el lector RFID es el dispositivo encargado de enviar y recibir
sefales de radio con las etiquetas RFID.

e FEtiquetas RFID: las etiquetas RFID son el vehiculo natural para aplicar el

chip a los activos fisicos de la universidad.
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El prototipo que se presenta tiene como hardware: un computador para
administrar la aplicacion, un lector de etiquetas RFID (Concentrador A1004
UHF) y 40 etiquetas RFID tipo pasivas; el funcionamiento de estos equipos son
simulados a través del software de control de activos. Como software se tiene
una base de datos creada y gestionada en SQL Server 2005 y la aplicacion con
sus respectivas interfaces desarrolladas en C# de Visual Studio 2005. La figura

15 presenta de forma basica el esquema del prototipo.

Figura 15: Prototipo a implementarse

Conexion
Aplicacion-Base de Datos

Base de Datos
Control de Activos
|| UDLA

KSimulacic‘m conexién

|
}

Aplicacion-Lector

;-—_—,:_—:_/_ Z
Simulacion conexion @

Lector-tag

Hardware con etiqueta
RFID

-

Lector RFID

Elaborado por: Autor

3.16. Desarrollo del Software

3.16.1. Seleccién Metodologia de Desarrollo de Software

Previo al disefio y desarrollo de la interfaz grafica de usuario, es de suma
importancia definir una metodologia que provea de practicas para determinar la
factibilidad y requerimientos del sistema, asi como también de herramientas

para disefar, programar, implementar y probar el sistema completo.

El analisis y seleccion de metodologia de desarrollo de software fue realizado

en base a los siguientes criterios:
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¢ Disponibilidad de tiempo para el desarrollo.
e Disponibilidad de recursos.

e Complejidad de desarrollo.

e Complejidad del sistema.

¢ Interaccion cliente-equipo de desarrollo.

3.16.2. Justificacion

Segun el criterio de seleccion de metodologia de desarrollo de software
(seccién 1.7 del Trabajo) y las necesidades del proyecto, para el desarrollo de
la aplicacion de control de activos para UDLA, se decidio utilizar una
metodologia agil, combinando elementos tanto de XP (Xtreme Programming)
como de UML (Unified Modeling Language). En base a las metaforas
Pentregadas por el profesor guia se realizara el desarrollo de la aplicacién. Una
vez cerradas las metaforas e historias de usuarios de parte del profesor guia,
se utilizara el lenguaje UML, para contar con elementos graficos que muestren

las necesidades del proyecto.

El objetivo es proporcionar una interfaz amigable para la ejecucion de las
funciones de administracion y gestiéon de manera grafica. El hecho de elaborar
una interfaz grafica amigable implica que el entorno de desarrollo puede
cambiar frecuentemente debido a nuevos requerimientos por parte del cliente.
Por esta razon la eleccion de la metodologia de desarrollo de software fue
orientada hacia las metodologias de tipo agil, especificamente la llamada de

programacion extrema (XP).

El proyecto es medianamente complejo, ademas es realizado por una sola
persona y el tiempo que se dispone para el desarrollo es relativamente corto.
Estas caracteristicas se ajustan al método de programacion extrema (XP) en

los siguientes aspectos:

3% Las metéforas e historia de usuarios son artefactos de la metodologia de Programacién Extrema
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e El desarrollo iterativo e incremental de XP permite presentar progresos
constantes al cliente y avanzar en las tareas a desarrollarse. Los
cambios son bienvenidos, el cliente estd en todo derecho de solicitar
nuevos requerimientos, mejorar o eliminar lo que no le satisface, esto

ayuda a que el proyecto final sea lo que realmente busca el cliente.

e Antes de permitir agregar una nueva funcionalidad a una aplicacion, se
debe corregir todos los errores presentados; esto permite avanzar en el

desarrollo en el menor tiempo posible.

e Simplicidad en el cdédigo XP permite reescribir el codigo o fuente para
mejorar su legibilidad sin modificar el comportamiento, ademas no es
necesario documentar todo lo que se ha realizado para finalizar el
desarrollo del proyecto, ya que lo que realmente importa es que el
cliente se encuentre satisfecho con el producto final. Se pueden incluso
establecer variables con nombres descriptivos que eviten los

comentarios innecesarios.

3.16.3. Requisitos del Sistema

El objetivo de este proyecto es la investigacion de la tecnologia por radio
frecuencia, y el desarrollo de una aplicacion que lleve un control en tiempo real
de todos los activos de la universidad. La aplicacion debe ofrecer un entorno
amigable y facilmente ampliable en caso de que el administrador quisiera

anadir nuevas funcionalidades en un futuro.

En base a las metaforas e historias de usuario entregadas por el Departamento
Financiero de la universidad, profesores del centro educativo, personeros y
custodios de los laboratorios de computacion de la universidad, se presentan

los requisitos que debe cumplir el sistema.

Los requisitos funcionales son los procesos que se pueden realizar en la

plataforma como por ejemplo poder registrar usuarios o activos.



77

3.16.3.1. Requisitos Funcionales
Los requisitos funcionales que debe cumplir la aplicacion de control de activos

son los siguientes:

a) Gestion de administradores
e Registrar administradores.
e Editar administradores.
e Eliminar administradores.
e Registrar usuarios.
e Editar usuarios.
e Eliminar usuarios.

e Registrar activos.

b) Gestién de activos
e Modificar la descripcion de los activos registrados.
e Registrar informacion de los activos que se encuentren dados de alta.
e Modificar la descripcion de los activos registrados.

e Eliminar activos.

c) Gestion de usuarios
e Sistema de Gestiéon de Activos con RFID.
e Registra activos.
e Eliminar activos que por motivos externos a la aplicacion no son

reconocidos.

d) Motor de comunicaciones
e Servicio de informacidon de los activos en la base de datos mediante la

generacion de informes.

e) Control de acceso
e Protocolo de seguridad de acceso de los usuarios mediante login y

password que le restringira de ciertas acciones.
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f) Sistema automatico
e Creacion de un médulo automatico encargado de recoger la informacion
enviada por la antena y equipo RFID y que cada cierto tiempo realice

una actualizacion de los activos en la base de datos.

3.16.4. Diseno de la Base de Datos

Una base de datos correctamente disefiada permite obtener acceso a
informacion confiable y actualizada de un sistema. Un disefio correcto es
esencial para lograr los objetivos trazados del proyecto. Siendo necesario que

la base de datos termine adaptandose a las necesidades del trabajo.

Para cumplir los requerimientos del desarrollo del sistema, la base de datos
consta de cinco tablas: RFID_ACTIVOS RFID_UBICACION, RFID_PERSONA,
RFID REFERENCIA, RFID_DEPARTAMENTO.

La tabla RFID_ACTIVOS tiene como fin guardar informacién sobre los activos
de las diferentes aulas y centros de computo de la UDLA, informacion como el
id del activo, el detalle, la marca, modelo, tipo, observacién, el estado RFID y el

estado del inventario. Su relaciéon se indica en la tabla 17

Tabla 17: Tabla RFID_ACTIVOS

ID_ACTIVO Pk, Int, not null
DETALLE Varchar (50), null
ID_MARCA FK,Int, null
ID_MODELO FK,Int, null
ID_TIPO FK,Int, null
OBSERVACION Varchar (100),null
ID_ESTADO_A FK,Int, null
ID_ESTADO FK,Int, null
CODIGO Varchar (10), null

Elaborado por: Autor
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La tabla RFID_DEPARTAMENTO tiene como fin almacenar informacion sobre
el departamento del administrador de la aplicacién, los activos fijos de la
universidad, el detalle del departamento y su estado. Su relacion se indica en la
tabla 18.

Tabla 18: Tabla RFID_DEPARTAMENTO

ID_DEPARTAMENTO PK, Int, not null
DETALLE Varchar (50), null
ID_ESTADO Int,null

Elaborado por: Autor

La tabla RFID_PERSONA tiene como fin almacenar informacion explicita de los
usuarios y administradores de la aplicacion como su cédula de identidad,
nombres, apellidos, direccién, teléfono fijo o celular, departamento, género,
cargo, estado en el aplicativo y su direccion de correo electrénico para las
notificaciones automaticas a través de mensaje de correo electronico, de los
procesos de RFID implementados en el sistema. Su relacion se indica en la
tabla 19.

Tabla 19: Tabla RFID_PERSONA

ID_PERSONA PK, Int, not null
CEDULA Varchar (15), null
NOMBRES Varchar (50), null
APELLIDOS Varchar (50), null
DIRECCION Varchar (50), null
TELEFONO Varchar (50), null
ID_GENERO FK, Int, null
ID_CARGO FK, Int, null
ID_ESTADO FK, Int, null
CORREO Varchar (50), null

Elaborado por: Autor
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La tabla RFID_REFERENCIA tiene como fin agregar nueva informacién a los

campos de las diferentes tablas. Su relacion se indica en la tabla 20.

Tabla 20: Tabla RFID_REFERENCIA

La tabla RFID_UBICACION

ID_REFERENCIA PK, INT, not null
ID_PADRE FK, Int, null
DETALLE Varchar (50), null
ESTADO Int, null
ES_PADRE Anchar (1), null

INDICE Int, null

Elaborado por: Autor

tiene como fin guardar informacién sobre la

ubicacion especifica de los activos tanto de las aulas como de los diferentes
laboratorios y centro de cdémputo de la universidad. Se incluye informacion del
departamento asociado, la persona a cargo y el estado. Su relacion se indica

en la tabla 21.

Tabla 21: Tabla RFID_UBICACION

ID_UBICACION PK, INT, not null
ID_DEPARTAMENTO FK, Int, null
ID_PERSONA FK, Int, null
ID_ACTIVO FK, Int, null
OBSERVACION Varchar (100), null
FEC _DESDE Datetime, null
FEC HASTA Datetime, null
ID_ESTADO FK, Int, null

Elaborado por: Autor

en la figura 16.

Con lo expuesto, la base de datos se relaciona de la manera que se muestra
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Figura 16: Diagrama Base de Datos aplicacion Control de Activos UDLA
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Elaborado por: Autor

3.16.5. Desarrollo de las Interfaces

Para cumplir los requerimientos del desarrollo del sistema, se debe desarrollar
e implementar una interfaz grafica, la cual permita administrar el sistema y
monitorear los activos de la universidad, la misma que también se comunicara
con la base de datos. Esta interfaz contara con opciones de consulta tanto de
los administradores del sistema y de los dispositivos de los laboratorios de

centros de computo de la UDLA.

En base a la metodologia agil de desarrollo XP, descrita en la seccion
1.7.3.4.1. del trabajo haciendo uso de artefactos como metaforas e historias de
usuario, y basado en los principios de UML (Unified Modeling Language),
lenguaje de modelado de software mas conocido y utilizado en la actualidad,
para describir métodos y procesos; se elige la utilizacion de UML para la

elaboracién del sistema final requerido para el proyecto.
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3.16.5.1. Modelos de casos de uso

Los diagramas de caso de uso no son utiles para describir los comportamientos
de los actores involucrados en un sistema. UML define una notacion grafica
para representar los casos de uso; sin embargo, un caso de uso muestra una
vista general, describe que es lo que debe hacer el sistema, mas no detalla

como.
De la figura 17 a la 20 se muestran los diagramas de caso de uso de la
aplicacién desarrollada para el administrador del software control de activos de

la universidad.

Figura 17: Diagrama Caso de Uso Interfaz Mantenimientos
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Interfaz Administrador
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Departamanto
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Administrador
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Ingresar

Info Campos
Consultar

Madificar

Elaborado por: Autor



83

Figura 18: Diagrama Caso de Uso Interfaz Consultas

P
Interfaz Administrador |/

Administrador

Elaborado por: Autor

Figura 19: Diagrama Caso de Uso Interfaz Monitoreo

Py
[ Interfaz Administrador U

Administrador

Elaborado por: Autor
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Figura 20: Diagrama Caso de Uso Interfaz Activos

Interfaz Administrador

Administrador

Elaborado por: Autor

Cabe mencionar que un actor es un rol que un usuario juega con respecto al
sistema. Es importante destacar el uso de la palabra rol, pues con esto se
especifica que un actor no necesariamente representa a una persona en

particular, sino mas bien la labor que realiza frente al sistema.

En la tabla 22 se definen los actores de los casos de uso con su respectiva

descripcion.
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Tabla 22: Descripcion de actores casos de uso

e Autenticarse
e Administracién mantenimientos
o Gestionar Usuarios
= Ingresar Usuario
= Consultar Usuario
= Modificar Usuario
o  Gestionar Departamentos
= Ingresar Departamento
= Consultar Departamento
= Modificar Departamento
o Gestionar Ubicacion
= Ingresar Ubicacion (Activos a
BDD?")
= Consultar Ubicacion
= Modificar Ubicacion
o  Gestionar Informacién Campos
Administrador = Ingresar Informacion Campos
= Consultar Informacion Campos
= Modificar Informacion Campos
e Administracion consultas
o Gestionar Consulta Usuarios
= Consultar Usuarios
o Gestionar Consulta Activos
= Consultar Activos
= |Imprimir Lista Activos
e  Administracion monitoreo
o  Monitorear RFID
= Iniciar Monitoreo RFID
=  Terminar Monitoreo RFID
e Administracion activos
o Gestionar Registro Activo
= Ingresar Activo
= Consultar Activo
= Modificar Activo
= Lectura RFID

Elaborado por: Autor

3! Una vez registrado el activo con su codigo RFID por la opcion de registro, este debe ser ingresado a la
Base de Datos por la opcidon “Ubicacion” del aplicativo.
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a. Descripcion de los Casos de Uso
La interaccion entre actores no se ve en el diagrama de casos de uso. Esta

interaccién es esencial para una descripcion coherente del comportamiento.

De la tabla 23 a la tabla 56 se describen los casos de uso de la aplicacion del
administrador del sistema control de activos UDLA.

Tabla 23: Descripcidn caso de uso Autenticarse

Actor Administrador

Descripcion El administrador debe tener un
usuario y una clave validos para

poder acceder a la aplicacién.

Elaborado por: Autor

Tabla 24: Descripcidén caso de uso Administracion mantenimientos

Actor Administrador

Descripcion El administrador tiene acceso a la
gestion de usuarios, departamentos,
ubicaciones, y agregar informacion en

campos de la opcion agregar activos.

Elaborado por: Autor

Tabla 25: Descripcion caso de uso Gestionar Usuarios

Actor Administrador

Descripcion El administrador puede ingresar,
consultar, modificar usuarios del

aplicativo control de activos UDLA.

Elaborado por: Autor



Tabla 26: Descripcidén caso de uso Ingresar Usuario

Actor

Administrador

Descripcion

El administrador puede ingresar
nuevos usuarios al sistema de control
de activos. Se ingresa informacién
relativa a nombres, identificacion,
direccion, cargo en la universidad,
estado y teléfono. Adicionalmente, se
solicita un correo electrénico valido, el
cual servira para recibir notificaciones
de los procesos de monitoreo de

activos.

Elaborado por: Autor

Tabla 27: Descripcidon caso de uso Consultar Usuario

Actor

Administrador

Descripcion

El administrador puede realizar
consultas de los usuarios, segun su

cédigo.

Elaborado por: Autor

Tabla 28: Descripcion caso de uso Modificar Usuario

Actor

Administrador

Descripcion

El administrador puede modificar la
informacion de los usuarios. Se puede
cambiar su estado a inactivo si el
mismo ya no es parte de la

universidad.

Elaborado por: Autor
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Tabla 29: Descripcién caso de uso Gestionar Departamentos®

Actor Administrador

Descripcion El administrador puede ingresar,
consultar o modificar diferentes
departamentos de la universidad

segun un cédigo unico.

Elaborado por: Autor

Tabla 30: Descripcion caso de uso Ingresar Departamento

Actor Administrador

Descripcion El administrador puede ingresar
nuevos departamentos para el
sistema de control de activos de la
Universidad de las Américas. Se
ingresa  informacién  relativa  al

departamento y su estado.

Elaborado por: Autor

Tabla 31: Descripcion caso de uso Consultar Departamento

Actor Administrador

Descripcion El administrador puede realizar
consultas de los departamentos de la
Universidad de las  Ameéricas
ingresados en el aplicativo, segun su

cbdigo unico.

Elaborado por: Autor

32 Actualmente existen mas de una docena de departamentos en la Universidad de las Américas.
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Tabla 32: Descripcion caso de uso Modificar Departamento

Actor

Administrador

Descripcion

El administrador puede modificar la
informacion de los departamentos de
la Universidad de las Américas
ingresados en el aplicativo. Se puede
cambiar su estado a inactivo si el
mismo ha sido eliminado por Ila

universidad.

Elaborado por: Autor

Tabla 33: Descripcién caso de uso Gestionar Ubicacién

Actor

Administrador

Descripcion

El administrador puede ingresar,
consultar 'y modificar diferentes

ubicaciones de la universidad.

Elaborado por: Autor

Tabla 34: Descripcion caso de uso Ingresar Ubicacion

Actor

Administrador

Descripcion

El administrador puede ingresar
diferentes ubicaciones de la
universidad. Se ingresa informacion
relativa al departamento (ubicacion),
responsable, fecha de cargo, la
informacion del activo, y su respectivo

estado para su ingreso a la base de

datos del aplicativo.

Elaborado por: Autor
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Tabla 35: Descripcion caso de uso Consultar Ubicacion

Actor

Administrador

Descripcion

El administrador puede realizar
consultas de las diferentes
ubicaciones ingresadas en el

aplicativo.

Elaborado por: Autor

Tabla 36: Descripcion caso de uso Modificar Ubicacion

Actor

Administrador

Descripcion

El administrador puede realizar
modificaciones a las diferentes
ubicaciones ingresadas en el

aplicativo.

Elaborado por: Autor

Tabla 37: Descripcion caso de uso Gestionar Informacion Campos

Actor

Administrador

Descripcion

El administrador puede ingresar,
consultar y modificar informacion para

los diferentes campos del aplicativo.

Elaborado por: Autor

Tabla 38: Descripcidén caso de uso Ingresar Informacion Campos

Actor

Administrador

Descripcion

El administrador puede ingresar
nuevos valores para los diferentes

campos del aplicativo.

Elaborado por: Autor
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Tabla 39: Descripcion caso de uso Consultar Informacion Campos

Actor Administrador

Descripcion El administrador puede realizar
consultas de los valores de los
diferentes campos ingresados en el

aplicativo.

Elaborado por: Autor

Tabla 40: Descripcion caso de uso Modificar Informacion Campos

Actor Administrador

Descripcion El administrador puede modificar los
valores de los diferentes campos.

Elaborado por: Autor

Tabla 41: Descripcidén caso de uso Administracién Consultar

Actor Administrador

Descripcion El administrador tiene acceso a
consultas de los usuarios del sistema
y de activos procesados en el
aplicativo. Adicionalmente, tiene la
posibilidad de generar reportes de los

activos procesados por el sistema.

Elaborado por: Autor

Tabla 42: Descripcidén caso de uso Gestionar Consulta Usuarios

Actor Administrador

Descripcion El administrador puede consultar los

usuarios del aplicativo.

Elaborado por: Autor
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Tabla 43: Descripcion caso de uso Consultar Usuario

Actor Administrador

Descripcion El administrador puede realizar

consultas de los usuarios del sistema.

Elaborado por: Autor

Tabla 44: Descripcidon caso de uso Gestionar Consulta Activos

Actor Administrador

Descripciéon El administrador puede consultar los
activos del aplicativo procesados por
el sistema e imprimir un reporte de los

mismos.

Elaborado por: Autor

Tabla 45: Descripcion caso de uso Consultar Activos

Actor Administrador

Descripcion El administrador puede realizar
consultas de los activos procesados

por el sistema.

Elaborado por: Autor

Tabla 46: Descripcidén caso de uso Imprimir Listado Activos

Actor Administrador

Descripcion El administrador puede realizar una
impresion de los activos procesados

por el sistema.

Elaborado por: Autor
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Tabla 47: Descripcion caso de uso Administracion monitoreo

Actor Administrador

Descripcion El administrador tiene acceso al
proceso de monitoreo de los activos

de la Universidad de las Américas.

Elaborado por: Autor

Tabla 48: Descripcion caso de uso Monitorear RFID

Actor Administrador

Descripciéon El administrador puede iniciar y
terminar el proceso de monitoreo de
los activos de la Universidad de las

Américas.

Elaborado por: Autor

Tabla 49: Descripcion caso de uso Iniciar Monitoreo RFID

Actor Administrador

Descripciéon El administrador puede iniciar el
proceso de monitoreo de los activos

de la Universidad de las Américas.

Elaborado por: Autor

Tabla 50: Descripcidén caso de uso Terminar Monitoreo RFID

Actor Administrador

Descripcion El administrador puede terminar el
proceso de monitoreo de los activos

de la Universidad de las Américas.

Elaborado por: Autor
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Tabla 51: Descripcion caso de uso Administracion activos

Actor Administrador

Descripcion El administrador tiene acceso a la
administracion de los activos de la

universidad.

Elaborado por: Autor

Tabla 52: Descripcion caso de uso Gestionar Registro Activos

Actor Administrador

Descripcion El administrador puede ingresar,
consultar, modificar la informacion de
los diferentes activos propiedad de la
universidad. Adicionalmente, puede
iniciar la lectura de etiquetas RFID por

medio del proceso del Lector RFID.

Elaborado por: Autor

Tabla 53: Descripcidn caso de uso Ingresar Activos

Actor Administrador

Descripcion El administrador puede ingresar la
informacion de los diferentes activos
del centro educativo. Se ingresa
informacion relativa a la marca,
modelo, tipo, al estado RFID, y al
estado en el inventario de los activos.
Adicionalmente, se ingresa
observaciones y detalles relevantes

de los mismos.

Elaborado por: Autor
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Tabla 54: Descripcion caso de uso Consultar Activos

Actor Administrador

Descripcion El administrador puede consultar la
informacion de los diferentes activos

ingresados en el aplicativo.

Elaborado por: Autor

Tabla 55: Descripcion caso de uso Modificar Activos

Actor Administrador

Descripcion El administrador puede modificar la
informacion de los diferentes activos

ingresados en el aplicativo.

Elaborado por: Autor

Tabla 56: Descripcién caso de uso Leer Activos RFID

Actor Administrador

Descripcion El administrador puede iniciar la
lectura de etiquetas RFID por medio
del proceso del Lector RFID.

Elaborado por: Autor

3.16.5.2. Diagramas de Actividades

Los diagramas descritos a continuacion sirven para representar el
comportamiento dinamico del sistema haciendo hincapié en la secuencia de
actividades. En ellos se muestra que eventos cambian de estado y cuales son
las respuestas y acciones que generan, asi como las tareas de concurrencia
del sistema.

Los diagramas de actividad se pueden usar para modelar un caso de uso, una

clase, o un método complicado.
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Un diagrama de actividad se asemeja a un diagrama de flujo; la diferencia
clave es que los diagramas de actividad pueden mostrar procesado paralelo
(parallel processing®). Esto es importante cuando se usan diagramas de

»n34

actividad para modelar procesos “bussiness™, algunos de los cuales pueden

actuar de modo simultaneo.

a. Diagramas de Actividad Administrador

En los diagramas de actividad de las figuras 21 a la 24 se describen la
secuencia de los estados por los que pasa la interfaz del administrador del
sistema para ejecutar una accion determinada. Una vez que el administrador se
autentique correctamente, obtiene acceso a las cuatros posibles acciones:
administracion mantenimientos, administracion consultas, administracion

monitoreo y administracién activos.

Dentro del administrador de mantenimientos, se agregan nuevos usuarios,
nuevos departamentos de la universidad, nuevas ubicaciones de las
instalaciones e informacion para agregar a los campos del aplicativo. Se deben

buscar los registros para consultarlos o modificarlos.

La administracion de consultas tiene dos opciones: la consulta de los usuarios
del aplicativo y la consulta de los activos de la universidad procesados en el
sistema. Esta opcion también generara reportes relativos a los activos

procesados en el sistema de control de activos.

La administracion de monitoreo tiene la opcion de monitoreo RFID de la activos
de la universidad. La misma arrancara una vez el administrado haya ingresado

al sistema con sus respectivas credenciales.

Finalmente, el administrador de activos tiene la opcion para agregar nuevos
activos una vez que el lector RFID haya capturado la informacion de las

etiquetas RFID.

33 Proceso Paralelo es un tipo de proceso asimilable a los grandes sistemas que actia simultaneamente.
3 Procesos del negocio.



Figura 21: Diagrama de actividades interfaz de administracion

mantenimientos

@
\

Elaborado por: Autor

%5 En los Diagramas de Actividades la base de datos es representada por las siglas BDD.

35

97



98

Figura 22: Diagrama de actividades interfaz de administracion

consultas

IRCOMens
Covrecto Q

No
salections

Elaborado por: Autor



Figura 23: Diagrama de actividades interfaz administracion de

monitoreo

Incoeracto
Correcto

99

®

Elaborado por: Autor
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Figura 24: Diagrama de actividades interfaz de administracion activos

ncorrecto
Correcto

No sedacciong Sl seleccra

Elaborado por: Autor
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3.16.6. API*® de Desarrollo

La aplicacion sera desarrollada utilizando el APl de C# parte de Visual Studio
2005. El mismo es considerado dinamico y amigable y permitira desarrollar e
implementar la aplicacion en base a los requerimientos del proyecto.

Las librerias usadas en el desarrollo del aplicativo son las siguientes:

- System.Collections.Generic: Contiene interfaces y clases que definen
colecciones genéricas, permitiendo que los usuarios creen colecciones
con establecimiento inflexible de tipos para proporcionar una mayor
seguridad de tipos y un rendimiento mejor que los de las colecciones no

genéricas con establecimiento inflexible de tipos [32].

- System.ComponentModel: Proporciona clases que se utilizan para
implementar el comportamiento en tiempo de ejecucion y tiempo de
disefio de los componentes y controles. Este espacio de nombres
incluye las interfaces y clases base para implementar atributos y
convertidores de tipos, enlazar a origenes de datos y dotar de licencia a

componentes.

Las clases en este espacio de nombres se dividen en las siguientes

categorias [32]:

= (Clases de componentes basicos.
= Licencia de componentes.

= Atributos.

= Descriptores y persistencia.

= Convertidores de tipos.

- System.Drawing: Proporciona acceso a funcionalidad de graficos basica
de GDI*" [32].

3% Aplication Programmer Interface
7 Graphics Device Interface
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- System.Text: Contiene clases que representan codificaciones de
caracteres ASCII, Unicode, UTF-7, y UTF-8; clases base abstractas para
la conversion de bloques de caracteres en bloques de bytes y viceversa;
y una clase auxiliar que manipula y da formato a objetos String® sin

necesidad de crear instancias intermedias de String [32].

- System.Windows.Forms: Contiene clases para crear aplicaciones para
Windows que aprovechan todas las ventajas de las caracteristicas de la
interfaz de usuario disponibles en el sistema operativo Microsoft
Windows [32].

- System.Deployment: Admite actualizaciones mediante programacion de
la implementacion actual, asi como descargas de archivos a peticidon
[32].

- System.Web: Proporciona clases e interfaces que permiten la
comunicacion entre el explorador y el servidor. Este espacio de nombres
incluye la clase HttpRequest, que proporciona amplia informacion sobre
la solicitud HTTP>® actual, la clase Ht{pResponse, que administra la
salida HTTP al cliente, y la clase HttpServerUtility, que proporciona
acceso a las utilidades y procesos, también incluye clases para la
manipulacion de cookies, la transferencia de archivos, la informacion de

excepciones y el control de la memoria caché de resultados [32].

- System.Data: Proporciona acceso a las clases que representan la
arquitectura de ADO.NET. ADO.NET le permite generar componentes

que administran eficazmente los datos de varios origenes de datos [32].

- System.Data.SqlClient: Es el proveedor de datos de .NET Framework
para SQL Server [32].

38 e
En programacion es una cadena de caracteres.
39
Hypertext Transfer Protocol
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- System.Data.OleDb: Es el proveedor de datos de .NET Framework para
OLE DB [32].

3.16.7. Diseio de las interfaces

Como ya fue mencionado en este capitulo, se tiene una aplicacion para la
administracion del sistema de control de activos. Las interfaces, menu, y
opciones fueron disefiados en base a los casos de uso y diagrama de

actividades.
La aplicacion requiere que los usuarios se autentiquen para tener acceso a la
aplicacion, por lo que se disefia una interfaz de autenticacion para la aplicacion.

La ventana de inicio del administrador se observa en la figura 25.

Figura 25: Pantalla Ingreso Aplicacion Control de Activos UDLA

(8 Acceso

SISTEMA CONTROL DE ACTIVOS UDLA

Interfaz de Administracion

RFID

Copyright (c) 2012 TR Yersion 1.0
- | |
Login: L |
Password: : |

Elaborado por: Autor

3.16.8. Interfaz de administraciéon
La aplicacion de administracion de control de activos de la UDLA es el nucleo

del proyecto y permite realizar varias actividades como: agregar usuarios,
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agregar departamentos, agregar ubicaciones, agregar informaciéon o nuevos
valores a los diferentes campos del aplicativo; cuenta con generadores de
reportes tanto de los usuarios del aplicativo, como de los activos procesados

por el sistema.

La interfaz de administracion cuenta con la opcion de monitoreo RFID de
activos, el cual arranca automaticamente al ingresar al sistema y la opcion de
gestion de activos, en donde se procesan las etiquetas RFID adheridos a los

activos de la universidad.

De las figuras 26 a la 29 se muestran las opciones que cuenta el administrador

del sistema y son las siguientes:

e Administracion de Mantenimientos.

e Administracion de Consultas.

e Administracion de Monitoreo Activos.

e Administracion de Activos.

Figura 26: Menu Mantenimientos

% Menu Control de Activos UDLA

Usuarios

Departamentos

Ubicacion

Agregar Informacion Campos

Salir

Elaborado por: Autor



Figura 27: Menu Consultas

Menu Control de Activos UDLA

Usuarios

Activos

Elaborado por: Autor

Figura 28: Menu Monitoreo

Elaborado por: Autor
Figura 29: Menu Activos

2% Menu Control de Activos UDLA

|

Elaborado por: Autor

105



106

3.16.8.1. Administracion Mantenimientos

Esta opcion permite agregar usuarios, departamentos, ubicaciones, y nuevos
valores a los campos del aplicativo. Se muestra en la figura 26.

a. Opcion Usuarios

Esta opcion permite agregar nuevos usuarios para el sistema de control de
activos, con su respectiva informacion personal. El correo electrénico ingresado
en el registro, servird de medio de comunicacién para recibir las notificaciones
de los procesos de rastreo RFID del sistema. Cuenta con la opcion de consulta

y edicion.
La figura 30 muestra la opcién de usuario dentro del Administrador de

Mantenimientos.

Figura 30: Opcion Usuarios

Datos Personales

Codigo l
* Nombre i

& Apeuido{

Direccion

Cargo !ANALISTA DE SISTEMAS

Genero I MASEI:I LIND v} Teléfono I

Estado | ACTIVO v|  Comeo |

=]

o |
Ingreso

Elaborado por: Autor
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b. Opcion Departamentos
Esta opcidén permite agregar nuevos departamentos de la universidad. Cuenta

con la opcién de ingreso, consulta y edicion.

La figura 31 muestra la opcion “Departamentos” dentro del Administrador de
Mantenimientos.

Figura 31: Opcion Departamentos

&1 Menu Control de Activos UDLA

N

t¥| Mantenimientos: Departamentos

Datos Departamento

Codigo L__J

Detalle |

Estado | ACTIVO vl

=}
o @,
Ingieso || Censultar || Modilicar |

Elaborado por: Autor

c. Opcioén Ubicacion
Esta opcion permite agregar los activos procesados por el proceso RFID, en

base a una ubicacion.

La opcion de ubicacidn tendra un responsable y un departamento ingresando la

informacion del activo en la Base de Datos del sistema.

La figura 32 muestra la opcion “Ubicacion” dentro del Administrador de

Mantenimientos.
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Figura 32: Opcién Ubicacion

E® Menu Control de Activos UDLA
| Mantenimiento  Consultas  Monitoreo  Activos  Ayuda

8 Mantenimiento: Ubicacion

Referencial

Codigo [:1 E

Desde I domingo 23 de septiembre de Hasta | domingo 23 de septiembre de ]
Observaciéon 1 ]
Depallamentoﬂ?l-EANZAS :/_] Estado I—AE?EGD S i
Emplead ; Intriago Alcivar Andrés Fernando VAJ
Activo !7858178774IPDRTATILILENDVDIPENTIUMJ‘EQUIPD DE COMPUTO/EN USO vJ

=] 35) e

=) &&=, gﬁ i =P

Ingreso Consultar Modifica Salr

Buscar: I
‘ :: 3 IdBFID Detalle Departamento Empleado o
> [ 1 | 7zes8178774 | 7858178774 /PORTATIL/LEND. _ | FINANZAS {Intriago Alciv_. =
2 , 7858178779 | 7858178779/COMPUTADOR P__.. | FINANZAS , Andrade Ortiz__
= | 7858178772 7858178772/mouse/LENOVO/_ ..  FINANZAS triago Alciv_.
4 | 5434804635 | 5434804635/INFOCUS /COMP... FINANZAS EAndlade Ortiz__
g = I marasooosan R PN e ..7.‘..-..—.-.. o .- T

Elaborado por: Autor

d. Opcion Agregar Informacion Campos
Esta opcién permite agregar nuevos valores a los diferentes campos del
aplicativo. Cuenta con la opcion de consulta y edicion. La figura 33 muestra la

opcion “Agregar Informacion Campos” dentro del Administrador de

Mantenimientos.

Figura 33: Opcion Agregar Informacion Campos

% Menu Conirol de Activos UDLA
| Mantenimiento  Consultas  Monitoreo Ackivos Avuda

E8] Mantenimiento: Apgregar informacion Campos

Referencial
Codico [ |
Raiz [TiPos ~ |
Detalle [ ]
Indice | [} Es Raiz
@, | g [
Consultar Hodficar Sahir
Buscar: | ]
3 Detalle Origen
= i
ESTADOS TIPOS
| ACTIVO |ESTADOS
| INacTIVO |EsTapOsS
s | GENERO TIPOS

Elaborado por: Autor
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3.16.8.2. Administracion Consultas

Esta opcion permite realizar consultas de los usuarios de la aplicacion, como
también consultas de los activos ingresados en el sistema. Adicionalmente,

permite generar reportes de los activos procesados. Se muestra en la figura 27.

a. Opcion Consulta Usuarios
Esta opcion permite consultar los usuarios del sistema Control de Activos de la

universidad.

La figura 34 muestra la opcion “Consulta Usuarios” dentro del Administrador de
Consultas.

Figura 34: Opcién Consulta Usuarios

% Menu Control de Activos UDLA

{8 Consultas: Usuarios

# | CEDULA | PERSONA CARGO CORREO ESTADO
» | 0922997432 Intriago Alcivar Andrés Fernando :ANALISTA D.. | fisica_ismael... :ACTIVD
2 | 1720942547 Andrade Ortiz Daniel Patricio ASISTENTE ... robert150820... ACTIVO
3 | 1714097738 Molina Jaramillo Esteban Eduardo ASISTENTE ... jacobsolution... ACTIVO
4 | 1803691052 Paredes Cecilia TUTOR SIST... m.paredes@u... ACTIVO
5 | 1205584988 Torres Sanchez Yerdnica Al d ASISTENTE ... | vtorres@udla.... ACTIVO

Elaborado por: Autor

b. Opcién Consulta Activos
Esta opcidn permite consultar los activos ingresados en el sistema.
Adicionalmente, permite generar un reporte de estos activos, como lo muestra

la figura 29.

La figura 35 muestra la opcion “Consulta Activos” dentro del Administrador de
Consultas.
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Figura 35: Opcién Consulta Activos

8 Menu Control de Activos UDLA

Mantenimiento  Copsultss  Maonitores  Activos  Ayuda

£% Consulta de Activos El@[?(__]

| B Detalle ESTADO &
, . | 7858178774/PORTATIL/LENOVO/PENTIUM/EQUIPO DE COMPU__. | ACTIVO
7858... | 7858178779/COMPUTADOR PERSONAL/LENOVO/PENTIUMZEQ... | ACTIVO
7858, }?3531 78762/PORTATIL/LENOVO/PENTIUM/EQUIPO DE COMPU__. | ACTIVO
7858... | 7858178760/DISCO EXTERNO/LENOVO/PENTIUM/EQUIPO DE ... | ACTIVO
'755'3'..:' 7858178770/ TAJETA INALAMBRICA DE RED/LENOVO/PENTIUM... ACTIVO -
7858... | 7858178771/PORTATIL/LENOVO/PENTIUM/EQUIPO DE COMPU... | ACTIVO
7858.._ | 7858178772/mouse/LENOVO/PENTIUM/EQUIPO DE COMPUTOZ.. |ACTIVO
(6101 6101149113/INFOCUS/HP/SATELITE/EQUIPO DE COMPUTO/EN... | ACTIVO
0491... 0491095311/ CONTROL REMOTO INFOCUS 3/LENOVO/PENTIU... | ACTIVO
3275 32753718517 PC /TOSHIBA/PENTIUM/EQUIPO DE COMPUTO/E. . |ACTIVO
7897, ,789767?513IPCICDMPAQ!PENTIUM!EQUIPD DE COMPUTO/EN ... ACTIVO
6497... 6497423856/ INFOCUS SL/COMPAQ/PENTIUM/EQUIPO DE COM... ACTIVO

0745 | ‘0745482067ITECLADD!TOSHIBAIND APLICAZEQUIPO DE COMP... ACTIVO
< | >

&

Elaborado por: Autor

Figura 36: Reporte Activos UDLA

Consultas Monltoreo Activos  Ayuda

= Reporte de A 0 ]
B aglhl o i B B
lInforme principal "
o)
ﬂ;)/ Universidad de las Américas
05/06/2012
Reporte de Activos
ID RFID DETALLE L
7855175774 786817877 4/PORTATILILENOVO/PENTIUM/EQUIPO DE COMPUTO/ESTADO RFID
7858175779 7858178779/COMPUTADOR PERSONAL/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
7855175762 7858176762/PORTATILILENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
7858175760  7858176760/DISCO EXTERNO/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
7855175770 7858176770/AJETA INALAMBRICA DE RED/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
7858178771  7858178771/PORTATILILENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
7855175772 785817877 2/mouse/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
5101149113 6101149113/ANFOCUS/HP/SATELITE/EQUIPO DE COMPUTO/EN USO
0491095311 0491095311/ CONTROL REMOTO INFOCUS 3/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
3275371851 3275371851/ PC TOSHIBA/PENTIUM/EQUIRO DE COMPUTO/EN USO
7897677513 7897677513/PC/COMPAQ/PENTIUM/EQUIPO DE COMPUTO/EN USO
497423856 B497423856/ INFOCUS SL/COMPAQ/PENTIUM/EQUIPO DE COMPUTO/EN USO
0745452067 0745462067/ TECLADO/TOSHIBA/NO APLICAEQUIPO DE COMPUTO/EN USO
0792570864  0792570864ANFOCUS POLIFUNCIONALTOSHIBAMNO APLICA/EQUIPO DE COMPUTO/EN USO
5598523430 5698523430/ TECLADO BLUETOOTH/HP/NO APLICA/EQUIPO DE COMPUTO/EN USO
4815112433 4815112433/ MOUSE INALAMBRICO/COMPAQ/SATELITE/EQUIPO DE COMPUTO/EN USO @
[ONTONCONNN OOTONCANIN | ANIT ANTICON SRIOUVIOVRIO AN I A NG NE SOMDTLITOERL IO - )
2 i | &S

Elaborado por: Autor
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3.16.8.3. Administracion Monitoreo

Esta opcion permite monitorear los activos ingresados en el sistema de control
de activos, una vez hayan sido procesados por el Lector RFID. Se muestra en

la figura 28.

a. Opcion Monitor RFID

Esta opcion permite iniciar y terminar el proceso de monitoreo de activos de la
universidad. Esta opcion corresponde a la simulacion del proceso de monitoreo
RFID.

De la figura 37 a la 39 se muestra el flujo de pantallas de la opcién “Monitor

RFID” dentro del Administrador de Monitoreo de Activos del aplicativo Control

de Activos.

Figura 37: Inicio Proceso Monitoreo Activos UDLA

% Menu Control de Activos UDLA EJ
: o Consutas Montoreo  Activos  Ayuda

8 Monitoreo RFID X

| Inicio Proceso

U~

UNIVERSIDAD DB LAS AMEMCAS

Lasiaate Iatachnlianar Uritarailioe

Monitoreo Activos Universidad de las &méricas

Elaborado por: Autor
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Figura 38: Carga Datos Monitoreo Activos UDLA

{8 Menu Control de Activos UDLA E]@I

Mantenimisnto  Consultas  Monitoreo  Activos  Ayuda
{5 Monitoreo RFID

Inicio Proceso |

Cargando datos de equipos conectados......

Monitoreo Activos Universidad de las Américas

1L

Elaborado por: Autor

Figura 39: Despliegue Datos Monitoreo Activos UDLA

&% Menu Control de Activos UDLA

Mantenimienta  Consultas  Monitoreo  Activos  Ayuda

£ Monitoreo RFID @

Terminar Monitoreo

Listado de Equipos Conectados

‘ # |dRfid Completo Responsable Fni:::?ario gg%do =
| 7858178774/PORTATIL/LEND... |Intiiago Alcivar Andiés Femando  ESTADO RFID | ACTIVO
3 17858178772 17858178772/mouse/LENOVO/... | Intriago Alcivar Andrés Fernando %EN uso lAETIVD
4 5434804635 | 5434804635/INFOCUS /COMP... Andrade Ortiz Daniel Patiicio | EN USO ACTIVO -
|5 7858178779 | 7858178779/COMPUTADOR P... Intriago Alcivar Andiés Femando ENUSO  ACTIVO
'8 7858178770  7858178770/TAJETA INALAMB .. Andrade Ortiz Daniel Patricio | EN USO |ACTIVO.
|9 7858178771  7858178771/PORTATIL/LENO... Andrade Ortiz Daniel Paiicio | EN USO ACTIVO
1. 6101149113 6101149113/INFOCUS/HP/SA... | Andrade Ortiz Daniel Patiicio  |ENUSO  ACTIVO
1.0491095311 | 0431095311/ CONTROL REMO.... Intriago Alcivar Andiés Femando ENUSO  ACTIVO
13275371851 | 32753718517 PC /TOSHIBA/P... | Molina Jaramillo Esteban Eduardo ENUSO  ACTIVO o
¢ | %

Elaborado por: Autor
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3.16.8.4. Administracion Activos

Esta opcion permite registrar los activos leidos por el lector RFID, los cuales

contaran con un codigo unico RFID. Se muestra en la figura 29.

a. Opcion Registro

Esta opcion permite agregar informacion de los dispositivos leidos por el lector
RFID. Adicionalmente, cuenta con la opcion de lectura RFID, el cual generara
un codigo unico equivalente a la etiqueta RFID. Se cuenta con opciones de

consulta y edicion.
La figura 40 muestra la opcidn “Registro” dentro del Administrador de Activos

Figura 40: Registro Activos

% Menu Control de Activos UDLA e
| Mantenimiento  Consukas  Moritoreo  Activos  Ayuda

& Mantenimiento de Activos

Referencial
Codigo { ’ I ” Proceso Lector RFID
Detalle l I
Dbservacion ’ |
Maca  |LENOVO vl Tipo 'EQUIPO DE COMPUTO |
Modelo  |PENTIUM vl EstadoActivo  |EN USO vl
Estado :}ACTIVD VJ
. ﬂ
. d
Ingreso Salir
Buscar: | \
' CODIGD DETALLE OBSERVACION MARCA MODELO TIPO ESTAD #
(G 7358176774 | PORTATIL | SERIE QWQ... |LENOVO "PENTIUM [EQUIPD DE C... EN USOm
7858178779 COMPUTADO... COMPRADA ... LENOVO 'PENTIUM 'EQUIPO DE C... EN USC
7858178762 PORTATIL  PARASISTE.. LENOVO "PENTIUM 'EQUIPO DE C... EN USC
7858178760 | DISCO EXTE... COMPRADA ... LENOVO 'PENTIUM 'EQUIPO DE C... EN USC
R R [ P e O Er ey | PR R P
2 )

Elaborado por: Autor
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3.16.9. Ayuda Aplicativo

La opcion sirve de ayuda a los usuarios que van a utilizar el sistema;
adicionalmente, cuenta con informacion de la version del software. Se muestra
en la figura 41.

Figura 41: Ayuda

% Menu Control de Activos UDLA

Acerca de...

Cargar Manual

Elaborado por: Autor

a. Opcion Acerca de
Esta opcion permite visualizar informacion relativa a la version del sistema, con
la persona que desarrollo el aplicativo.

La figura 42 muestra la opcion “Acerca” dentro del Menu de Ayuda.

Figura 42: Opcion Acerca De

Menu Control de Activos UDLA

SV

£® Bienvenidos a:

Control de Activos UDLA 1.0

Desarroflado por:

Jaime Ramiro Lasso

Elaborado por: Autor
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b. Opcioén Cargar Manual
Esta opcion permite cargar el manual de ayuda para los usuarios del sistema

desde un repositorio elegido por el administrador del sistema.

La figura 43 muestra la opcion “Cargar Manual” dentro del Menu Ayuda.

Figura 43: Opcion Manual de Ayuda

Buscar en: ] (L Mis documentos vj Q ¥ == E
= {)Descargas
(£ & Mi misica
Documentos @ Mis imagenes
recientes [15QL Server Management Studio Express

oI
[y visual Studio 2005

E scritorio

\
kJ
%

Mis documentos

Mi PC
Q Nombre: ﬂ Vl [ Abrir J
Mis sitios dered ~ Tipo: ] PDF(*.PDF) ;v;,] [ Cancelar ]

Elaborado por: Autor

3.17. Politicas de Seguridad

Una politica de seguridad informatica es un conjunto de directrices, normas,
procedimientos e instrucciones que guia las actuaciones de trabajo y define los
criterios de seguridad para que sean adoptados a nivel local o institucional con
el objetivo de establecer, estandarizar y normalizar la seguridad tanto en el

ambito humano como en el tecnolégico. A partir de sus principios, es posible
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hacer de la seguridad de la informacion un esfuerzo comun, en tanto que todos
puedan contar con un arsenal informativo documentado y normalizado,
dedicado a la estandarizacion del método de operacion de cada uno de los

individuos involucrados en la gestion de la seguridad de la informacion [33].

Se desarrollan estas politicas con el objeto de hacer conocer a los usuarios la
manera correcta de manejar el sistema de control de activos de la Universidad

de las Américas.

Las politicas deben ser empleadas tanto por el administrador como los

diferentes usuarios involucrados en el control de activos de la universidad.
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4. PRUEBAS Y COSTOS

4.1. Pruebas de Funcionamiento

Las pruebas de funcionamiento pueden verse dentro de un proceso de
produccion de software con el fin de lograr los objetivos establecidos
inicialmente para el proyecto, para poder identificar errores criticos como no
criticos del sistema y de esta forma establecer mecanismos de correccion para

los mismos.

La calidad debe hacerse extensible al cliente y al usuario de la aplicacion y
debe ser participe en ella de la misma forma que lo hace en la fase de
definicion de requerimientos. El objetivo es involucrar a todos los participantes
del proyecto, como es el caso del cliente o el desarrollador, con la mision de
establecer la calidad no s6lo como una herramienta de construccién sino como
un sello de garantia de objetivos cumplidos. Si bien la calidad puede aplicarse
para medir diferentes enfoques, en el presente trabajo se centrara en las

pruebas funcionales de la aplicacion.

Para poder validar la correcta funcionalidad del prototipo se llevara a cabo una
simulacion de control de activos de la Universidad de las Américas a traves del
aplicativo, simulando la lectura de las etiquetas RFID y el monitoreo de las
mismas. Se debe tomar en cuenta que se usa una maquina virtual para montar
el ambiente necesario para ejecutar la aplicacion. Los elementos usados son

los siguientes:

- Un computador portatil Samsung RV520, para el servidor de la base de
datos y aplicacion de administrador de control de activos de la

universidad con las siguientes caracteristicas:

a. Intel ® Core ™ i3.
b. Velocidad procesador: 2.10 GHZ.
c. 4,00 GB de RAM.
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d. Sistema Operativo: Windows 7 Home Premium 64-bit.

- Una maquina virtual instalada dentro de la maquina local usando Oracle

VM Virtual Box version 4.1.8 r75467 con las siguientes caracteristicas:

a. Sistema Operativo: Microsoft Windows XP Profesional Version 2002
Service Pack 2.

b. Microsoft Visual Studio 2005 Versién 8.0.50727.42.%

c. Microsoft SQL Server Management Studio Express 2005 Version
9.00.2047.00.

Luego de disponer de los equipos, con las aplicaciones correctamente
instaladas y configuradas, se realizaran las pruebas en donde los resultados se

enfocan en probar la correcta funcionalidad del aplicativo.

4.2. Seleccion Metodologia de Pruebas

El objetivo de las pruebas de software es elegir los subconjuntos apropiados
para ejecutar aquellas pruebas con las cuales sea mas probable descubrir no

conformidades en el producto de software.

Para probar el correcto funcionamiento del aplicativo, es recomendable elegir
una metodologia de pruebas, la misma que debe ajustarse a los tiempos de
entrega y requerimientos del proyecto. En base a estos antecedentes se decide

utilizar una metodologia de pruebas agile.

De esta forma, se utilizara el tipo de prueba smoke test. Este tipo de prueba
consiste en testear rapidamente la funcionalidad basica de cada moddulo o
pantalla, teniendo como finalidad asegurar la funcionalidad principal o critica de

un aplicativo. Las caracteristicas de un smoke test son las siguientes:

e Eltiempo de ejecucion del smoke test completo debe ser corto.

0 Se elige utilizar Visual Studio (2005) y SQL Server Management Studio Express (2005) por la
compatibilidad y facil parametrizacion con el gestor de la Maquina Virtual Oracle VM Virtual Box.
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e Los casos por lo general son positivos. Es decir, cumplir el flujo normal

del caso de prueba.

4.3. Pruebas de Funcionamiento del Sistema

El propdsito de estas pruebas es validar el correcto funcionamiento del

aplicativo control de activos.

En resumen en estas validaciones, se afade un nuevo administrador del
sistema, se inicia la simulacién del proceso de lectura de una etiqueta RFID,
también se realiza la simulacion el monitoreo de los activos fisicos.

Adicionalmente, se valida las opciones de consulta y ayuda.

4.3.1. Autenticacion de Usuarios
Para ingresar a la aplicacion de control de activos, el administrador debe
autenticarse con su usuario y clave respectiva. En la figura 44 se tiene la

ventana de ingreso a la aplicacion.

Figura 44: Ventana de Ingreso Aplicativo Control de Activos UDLA
EEl Acceso E]

SISTEMA CONTROL DE ACTIVOS UDLA

Interfaz de Administracion

RFID
ol

Copyright (c) 2012 oo s Versian 1.0
Login: I admin |
Password: | — - |

Elaborado por: Autor
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La aplicacion controla los posibles errores que los usuarios del sistema puedan
cometer, como es el caso de ingreso incorrecto de la clave o contrasefia, o su
vez un ingreso incorrecto de usuario. En la figura 45 se ingresa una clave
incorrecta y se muestra el mensaje de respuesta del sistema ante el ingreso

fallido de clave o usuario.

Eigt_Jra 45: Login y clave incorrectos

i BEE

(% Acceso.

SISTEMA CONTROL DE ACTIVOS UDLA

Interfaz de Administracion

RFEID

Sistema de Control

Copyright {c) 2012 Yersion 1.0
Error Usuario admin o clave ¥*¥*06¥ aqivocada
Login: [
Password: ]

Elaborado por: Autor

4.3.2. Agregar Administrador del Sistema

Se requerira varios usuarios del sistema, segun el departamento y la ubicacion
de los activos universitarios por o que se agrega, se edita y se consultan
usuarios del aplicativo. Los campos obligatorios del formulario se denotan con

el simbolo (*).

a. Agregar nuevo usuario

Se anade un nuevo usuario para el sistema de control de activos (cargo
asistente administrativo) llenando los campos como se observa en las figuras
46y 47.
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Figura 46: Agregar Usuario

=t Menu Control de Activos UD

Datos Personales

Codigo | ] * Ident. 1205584988 ]
* Nombre g Yerdnica Alexandra ]
= Apellido[ Tormres Sanchez I
DitecciénlAv. 10 de Agosto 1234 y Alpallana J
Cargo |ASISTENTE ADMINISTRATIVO V]
Genero | FEMENINO ~|  Teléfono | 085076644 |
Estado IACTIVD :VJ Correo Ivlonesl@udla.edu.ec |

5] \f;vf P
Ingreso | Consultar | Maodificar Salir

Elaborado por: Autor

Figura 47: Grabar Usuario

‘Datos Personales

Codigo | 5 | | .. | = Ident. 1205584988 ]
* Nombre | ¥eronica Alexandra 1
= Apellido; Torres Sanchez 1
Direccién Av. 10 de Agosto 1234 y Alpallana |
Cargo | ASISTENTE ADMINISTRATIVO ~|
Genero |FEMENINO ~|
Estado |ACTIVO ~|

= -

o [ RSE S

| Ingreso | Eoﬁgulfar E. iticar | _S_éill l

Elaborado por: Autor

b. Editar usuario
En caso de requerirse, se podra editar la informaciéon de los usuarios del
sistema. Por ejemplo: direccion del usuario y cargo en la universidad, como se

observa en las figuras 48 y 49.



% Menu Control de Activos UDLA

Datos Personales

Codige | 5
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Figura 48: Busqueda usuario para edicion

 Ident. 1205584988

* Nombre L

Yeronica Alexandra

x -Apenido[

Torres Sanchez

Dileccién;Av. Simon Bolivar y Garcia Morend|

Cargo

[ASISTENTE ADMINISTRATIVO

Genero  FEMENINO v

Estado |ACTIVO

|
|

~

Teléfono | 085076644

Correo [vtones@udla.edu.ec

=

H
Ingreso

Elaborado por: Autor

Figura 49: Grabar edicién usuario

Datos Personales

Codigo |

5 |Wl * Ident. 1205584988 ]

* Nombre | Yeronica Alexandra [
x ‘Apeliido[ Torres Sanchez l
Av. Simén Bolil |

Cargo

ASISTENTE A

Genero | FEMENINO

Estado |ACTIVO

Dato grabado con Exito; Cadigo=5

085076644

:&ia. edu.ec [

o
Ingreso

@
Consultar ||

Elaborado por: Autor
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c. Consultar Usuario

Para consultar todos los usuarios del sistema, se tiene la opciéon de consulta,
para ello se ingresa el nombre o apellido del usuario del sistema en la caja de
texto buscar; esta busqueda desplegara la informacion mas relevante de los
usuarios como cédula, nombres y apellido, cargo, correo electronico y estado

en el sistema, como se muestra en la figura 50.

Figura 50: Consulta usuarios sistema

& Menu Control de Activos UDLA
Mantenimierta  Consultas  Morita

8 Consultas; Usuarios

Parametros de consulta

Buscar: ]

Listado de Personas

% CEDULA PERSONA ' CARGO CORRED ESTADO
ANALISTAD... | [ACTIVO
L ACTIVO
| ‘Molina Jaranillo Esteban Eduardo ~ ASISTENTE .. jacobsolution... ACTIVO'
4 1803691052 Paredes Cecili TUTORSIST... m paredes@u... ACTIVO
5 1209584988  Tores Sénchez Verdnica Alexandra ASISTENTE ...  vtorres@udla.... ACTIVO

{Intriago Alcivar Andrés Fernando fisica_ismael...

’;Andlade l]lli; Daniel f_’atric_ip

Elaborado por: Autor

4.3.3. Agregar Departamento

Actualmente existen aproximadamente 15 departamentos en la universidad, sin
embargo, existe la posibilidad que se requiera agregar nuevos departamentos
para el centro educativo, por lo que se agrega, se edita y se consultan nuevos

departamentos para la UDLA.

a. Agregar nuevo departamento
Se afiade un nuevo departamento (Tecnologias) llenando el campo detalle y

asignandole su respectivo estado como se observa en las figuras 51 y 52.



&% Mantenimientos: Departamentos

Datos Departamento

Codigo [
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Figura 51: Agregar nuevo departamento

Detalle [

Tecnologias

Estado | ACTIVO

=

[
Ingreso

Elaborado por: Autor

Datos Departamento

Codigo | & | [ . |

Detalle [

Tecnologias

Estado | ACTIVO

Control Activos

Dato grabado con Exito, Cédigo= 8

Elaborado por: Autor

b. Editar departamento

En caso de requerirse se cuenta con la opcidon de edicion de departamentos

para la universidad. En la figura 52 se ingreso el departamento “Tecnologias”.

En las figuras 53 y 54 se muestra la edicién de este departamento.
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Figura 53: Edicién departamento

% Menu Control de Activos UDLA

Datos Departamento

Codigo [ 8

Detalle ] Tecnologias y Redes|

Estado |ACTIVO >

E ot

o
Fl | @,
Ingreso | Consuliar

Elaborado por: Autor

Figura 54: Grabar edicion departamento

Datos Departamento

Codigo I 8 ] [ ]

Detalle ‘ Tecnologias y Redes

Estado ACTIVO

= Dato grabado con Exito, Cadigo= 8
| 3
Ingreso

Elaborado por: Autor

c. Consultar departamento
Para consultar un determinado departamento se debe ingresar el cédigo con el

que se grabo el departamento, como se presenta en las figuras 55 y 56.



126

Figura 55: Ingresar cédigo departamento para consulta
% Menu Control de Activos UDLA

| Mantenimiento  Consukas  Moritoreo  Activos  Ayuda

&% Mantenimientos: Departamentos

Datos Departamento

Codigo = 8 | [ . |

Detalle |

Estado | ACTIVO v
H | 2 : |
] \,T 5,
Ingreso || Consultar Salir

Elaborado por: Autor

Figura 56: Consulta departamento

% Menu Control de Activos UDLA

Mantenimiento  Consultas  Monitorea  Activos  Ayuda

tEl Mantenimientos: Departamentos

Datos Departamento
Codigo I 8 l [ ]
Detalle | TECNOLOGIAS Y REDES
Estado | ACTIVO v|
= J:"\
m @,
Ingreso | Consuliar

Elaborado por: Autor

43.4. Ingreso Activo

Previo al ingreso a la base de batos de los activos para iniciar el proceso de
monitoreo de los mismos, es necesario que la aplicacion realice la simulacion
de lectura de etiquetas RFID e ingreso al sistema de las mismas. Estas

etiquetas estan asociadas a un activo de la universidad.
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a. Agregar activo
Para ingresar un nuevo activo se debe leer las etiquetas de los activos
presionando el botén “Proceso Lector RFID” como se muestra en el flujo de las

figuras 57 a la 61.

Figura 57: Proceso Lector RFID
£ Menu Control de Activos UDLA E]{

% Mantenimiento de Activos

Referencial
Codigo ‘ ‘ [ ][ Proceso Lector RFID
Detalle | |
Observacion ‘ ‘
Marca LENOVO v Tipo [EQUIPO DE COMPUTO v |
Modelo  PENTIUM v Estado Activo | EN USO vl
| !
Estado Gl )
=1 & ,
® \, -
Ingreso | Consultar Salir

Elaborado por: Autor

Figura 58: Inicio Proceso Lectura

£ Menu Control de Activos UDLA

Mantenimiento  Consubas  Monitoren  Activos  Ayuda

&8 Mantenimiento de Activos

Referencial
Codigo I [ [ ” Inicio Proceso ]
Detalle | l
Observacion I I
Marca !LENIJVI] Vf Tipo ;EQUIPU DE COMPUTO V}
Modelo | PENTIUM v/ Estado Active | EN USO v
| |

Estado |ACTIVO M)

= £\

= MIBEN

Ingreso | Consullar Salir

Elaborado por: Autor
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Figura 59: Busqueda ID Tag

2

Referencial
Codigo | | [ H Buscando <ID Tag»
Detalle | I
Observacion ’ ‘
Maca  [LENOVO v Tipo EQUIPD DE COMPUTO v
Modelo  PENTIUM v/ Estado Activo |EN USD v|
Estado [ACTWU VQl
@ @ | B P
Ingreso | Consultar | Hodiicar | Salir

Elaborado por: Autor

Figura 60: Lectura dispositivo
& Menu Control de Activos UDLA E

rito Comsbs Morkoreo Aetvos A

&% Mantenimiento de Activos

Referencial
Codigo l ‘ [ ][ Buscando ] Un Dispositivo Detectado
Detalle \ |
Observacion ‘ I
Maca | LENOVO v Tipo EQUIPO DE COMPUTO v
Modelo [PENTIUM v/ Estado Activo | EN USO vl
Estado [ACTVO ]

| = N2

I @ | o =

' Ingreso Consultar || Hodtics Salir

Elaborado por: Autor
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Figura 61: Carga Datos Dispositivo
&8 Menu Control de Activos UDLA g =
U e Moo Dl

t® Mantenimiento de Activos

Referencial
Codigo | 3454177911 l [ H Buscando ] Cargando Datos de Dispositivo
Detalle l ‘
Observacion [ ’
Zic 3| :
Marca LENOVOD | Tipo \EQUIPO DE COMPUTD v
Modelo | PENTIUM v Estado Activo  |EN USO v|
r

Estado [ACTNU 5|

=] fl A

= ] \._')*f"q, Al

Ingreso | Consullar | Modiicar Salir

Elaborado por: Autor

Una vez realizado el proceso de lectura de la etiqueta RFID, el cédigo de la
etiqueta RFID del activo se llena en el campo “Cdodigo” y a continuacion se
procede a llenar los campos del formulario de ingreso de activos con
informacion de la marca, modelo, estado, tipo y observaciones del activo como

se presenta en las figuras 62 y 63.

Figura 62: Ingreso informacién activo

f2 Menu Control de Activos UDLA [Z] (s}

Martenimienta  Consukss  Moritores  Actives  Ayuda

£ Mantenimiento de Activos

Referencial
Codigo ] 9454177511 ] [ ] [ Inicio Proceso ]
Detalle ~ PROYECTOR 348 |

Observacion ‘PAHA PRESENTACIONES DE PROFESORES] ’

Marca 'HP v Tipo 'EQUIPO DE COMPUTO v |

Modelo  SATELITE v Estado Activo | EN USO ¥
[

Estado (ACTIVD % [

=l | ] a,
(5
[ ] Y o z
Ingreso | Consultar  Modiicar Salir

Elaborado por: Autor
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Figura 63: Grabar informacion activo
el

5| Mantenimiento de Activos

Referencial
Codigo | 9454177511 | [ ][ Inicio Proceso ]

Detalle  PROYECTOR 348 |
Dbservacién |PARA PRESENTACIONES DE PROFESORES |

Maca P v Tipo [EQUIPO DE COMPUTO v

Modelo  [SATELITE v X vl

Dato grabado con Exito, Cédigo= 26

=

) X
Ingreso | Consultar | Modificar

[
Estado |ACTIVO ‘ v:'

Elaborado por: Autor

b. Editar Activo
Si existe algun error en el ingreso de la informacion del activo, es posible editar

la informacién como se muestra en las figuras 64 y 65

Figura 64: Editar informacién activ
[ Menu Control de Activos UDLA E
I 2 rs y

&= Mantenimiento de Activos

Referencial
Codigo | 7128835412 | [ .. ][ Proceso Lector RFID
Detalle  |[PROYECTOR 345 |
Observacion |PARA PRESENTACIONES PROFESORES ]
Marca  |COMPAQ v Tipo [EQUIPO DE COMPUTO |
Modelo  SATELITE ¥ Estado Activo | EN USO v
Estado 1ACTIVD ‘VJ

o | &

@ @, e

Ingieso | Consullar Salir

Elaborado por: Autor
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Referencial
Codigo | 7126835412 I [ ][ Proceso Lector BFlD_]
Detalle  PROYECTOR 345 |

Observacion  PARA PRESENTACIONES PROFESORES ‘

Marca | COMPAQ v Tipo [EQUIPO DE COMPUTD v

Modelo  [SATELITE v/ Estado Activo | EN USO v
ACTIVO

Estado

Dato grabado con Exito, Cédigo= 7128839412

Elaborado por: Autor

c. Consultar Activo

Si en caso se lo requiere, existe la posibilidad de consultar un activo leido e

ingresado por su numero de etiqueta RFID como se presenta en las figuras 66
y 67.

Figura 66: Consulta activo leido
% Menu Control de Activos UDLA E‘

Mantenimiento de Activos

Referencial
Codigo | 7128839412 INE... || Proceso Lector RFID
Detalle I ‘
Observacion I l
Marca  LENOVD vl Tipo 'EQUIPO DE COMPUTO v
Modelo "PENTIUM v Estado Activo | EN USO v
Estado !ACTIVO ;v-‘

=] 2l || :

m G _ .,

Ingreso || Consultar | Modiicar Salir

Elaborado por: Autor
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Figura 67: Carga datos por consulta activo
% Menu Control de Activos UDLA E
Manterimierto  Consukas  Moritoren  Activos  Ayuda

‘% Mantenimiento de Activos

Referencial

Codigo 7128633412 ] [ “ Proceso Lector RFID

|
Detalle  PROYECTOR 345 |

Observacion  PARA PRESENTACIONES PROFESORES |

Maica  HP v Tipo EQUIPO DE COMPUTO v
Modelo TTANIL: v Estado Activo | EN USO v|
[
Estado {LACTIVD V}
=] £l

675
7 | )
Ingreso | Consullar

3

Elaborado por: Autor

4.3.5. Ingreso Nueva Ubicacion

Una vez realizado el proceso de lectura de etiquetas RFID y su posterior
ingreso de activo asociado a la etiqueta RFID, es necesario asignarle una
ubicacién, un encargado con su respectiva fecha de cargo, adicionalmente, un
departamento asociado al activo y su estado para que finalmente la informacioén

sea grabada en la base de datos del sistema.

a. Agregar Ubicacion

Con el proceso de lectura de etiqueta RFID e ingreso de su respectiva
informacion, se procede a agregarle una ubicacién al activo, para el ejemplo al
activo (Switch Cisco Catalyst 2960) se la asigna el Departamento de
Tecnologia y Redes, el activo se encuentra en estado activo y esta a cargo de

la usuario Cecilia Paredes.

Esta informacion procede a almacenarse en la base de datos del sistema,

como se muestra en las figuras 68 y 69.
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Figura 68: Ingreso Ubicacion

N . s . s e
tB Mantenimiento; Ubicacion

Referencial
Desde [domingo 13de mayo de V--;] Hasta [ jueves 24de mayo de V'

Observacion llngteso nuevo switch cisco [

Departamento TECNOLOGIAS Y REDES V| Estado  |ACTIVO v|
Empleado | Paredes Cecilia v
Activo |8447855137/Switch Cisco Catalyst 2360/CISCO/NO APLICA/EQUIPO DE COMPUTO/I |

=JIF
\3’.@.
Ingreso | Consultar M

odificar Salir

Elaborado por: Autor

Figura 69: Grabar ingreso ubicacion

Referencial

Codigo [Z]
Desde I domingo 13de mayo de V]J Hasta l jueves 24de mayo de "v,]

Observacion [Ingleso nuevo switch cisco ]

Departamento TECNOLOGIAS Y REDES v Estado  |ACTIVO v

Control Activos @

A/EQUIPO DE COMPUTO/ v]

Empleado [Paledes Cecilia

Activo {84478551 37/Switch Cig

Dato grabado con Exito, Codigo= 16

. L sceptar_]
=

| B TS TR
Ingreso | Consultar  Modificar

Elaborado por: Autor
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b. Editar Ubicacion
Si es necesaria la edicion de la ubicacion del activo, se procede a llenar los

campos que se requiere editar como se presenta en las figuras 70 y 71.

Figura 70: Edicion ubicacion activo

M

enu Control de Activos UDLA

t8 Mantenimiento: Ubicacion [-___]@EJ
Referencial

o [ 76 ][]

Desde idomingo_ 13de mayo de V] Hasta [ jueves 24de mayo de VI

Observacion Ilngleso nuevo switch ciscd| [

Depaitament’oi SISTEMAS v:[ Estado | ACTIVO vl
Empleado [Molina Jaramillo Esteban Eduardo v|
Activo l84478551 37/Switch Cisco Catalyst 2960/CISCO/NO APLICAZ/EQUIPO DE COMPUTO/I Vf,,

=| i
% | (@ -
) 4 s .
Ingreso | Consuliar | Moditicar Salir

Figura 71: Grabar edicion ubicacién activo

Elaborado por: Autor

£%} Mantenimiento; Ubicacisn

Referencial
coso [0 |[]
Desde ‘domingo 13de mayo de V’ Hasta | jueves 24de mayo de VI

Observacion Elgleso nuevo switch cisco I

Departamento SISTEMAS v| Estado ACTIVO |

Empleado ‘ Molina Jaramillo Esteban ”
Activo |84478551 37/Switch Cisc EQUIPO DE COMPUTO/I v]

Dato grabado con Exito, Cadigo= 16

7]
Ingieso | Consultar ﬁMMical“ Salr |

Elaborado por: Autor
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c. Consultar Ubicacion
Para consultar la ubicacion de los activos ingresados, se procede a ingresar el

cbdigo asignado de la ubicacion como se muestra en las figuras 72y 73.

Figura 72: Consulta ubicacién activo

t® Menu Control de Activos UDLA

| Mantenimiento  Consultas  Moritorea  Activos  Ayuda

{® Mantenimiento: Ubicacion

Referencial
Codigo [ [ ]
Desde [ domingo 13de mayo de v| Hasta Ldomingo 13de mayo de Vf

Observacion [ I

Depanamentoi FINANZAS "’] Estado {ACTIVO "71
Empleado l Torres Sanchez Yerdnica Alexandra v ‘
Activo 1?03831 3540/Control Remoto Proyecto j?EILENDVU{PENTIUH!IEIJUIPIJ DE COMPUT VJI

3
& | o
Ingreso || Consultar

Elaborado por: Autor

Figura 73: Carga datos consulta ubicacion

t& Menu Control de Activos UDLA
imiento  Consultas  Monitorso  Activos  Ayuda

£ Mantenimiento: Ubicacion

Referencial
Codigo 16 [:]

Desde ldomingo 13de mayo de Vv Hasta jueves 24de mayo de V}

- f - -
Observacion |Ingreso nuevo switch cisco ]

Dep.artamenloi TECNOLOGIAS Y REDES vJ Estado EACTIVD M|
Empleado | Paredes Cecilia N
Activo i_!}f_l78551 37/Switch Cisco Catalyst 2960/CISCO/NO AF_{!:I_I_Z{QIEQUI!’U DE COMPUTO/I v%
= | '
o] \V“QJ 3 —T 19
Ingreso | Consultar | Moditicar Salir |

Elaborado por: Autor
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4.3.6. Simulacién Monitoreo Activos
Una vez realizado el proceso de lectura de etiquetas y asignacion de ubicacion

de los activos, se procede a ejecutar el proceso de monitoreo RFID.

a. Monitoreo Activos RFID
El proceso de monitoreo se inicia automaticamente cuando el administrador o
usuario del sistema ingresan en el aplicativo. También se lo puede iniciar desde

el menu “Monitoreo” de la aplicacion.

Cabe senalar que el monitoreo de los activos es simulado, ya que no se cuenta

con los equipos RFID, por las razones expuestas en el alcance del proyecto.

Para ello se ha implementado un algoritmo de busqueda de dispositivos
aleatorio en la base de datos, para demostrar que si un dispositivo con etiqueta
RFID se aleja de la zona de cobertura de los lectores FRID, esta aplicacion

enviara una notificacién para alertar un posible robo.

Este proceso se presenta en las figuras 74 a la 76.

Figura 74: Inicio Proceso Monitoreo Activos
Monitoreo REID

Inicio Proceso

N

.............................

Monitoreo Activos Universidad de las Américas

Elaborado por: Autor
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Figura 75: Carga datos equipos conectados en el sistema

3

Monitoreo RFID

Inicio Proceso

Cargando datos de equipos conectados......

Monitoreo Activos Universidad de las Américas

Elaborado por: Autor

Figura 76: Listado de equipos conectados y monitoreados

{8 Monitoreo RFID
Listado de Equipos Conectados
: ~
# IdRfd Completo Responsable F::::?ario g;::llaodo =
14 11 | 7858178774 7858178774/PORTATIL/LEND .. ilnhiago Alcivar Andrés Fernando EEN uso ’
'3 | 7858178772 | 7858178772/mouse/LENOVO/... | Intii go Alcivar Andrés F do |EN USO :ACTIVD =
|4 | 5434804635 ;5434804835/INFDCUS /COMP... :Andlade Ortiz Daniel Patricio %EN uso |ACTIVO
5 | 7858178779 | 7858178779/COMPUTADOR P... | Intriago Alcivar Andrés F do EN USO TACTIVIJ
'8 | 7858178770 1 7858178770/TAJETA INALAMB... | Andrade Ortiz Daniel Patricio |EN USO |ACTIVO
|9 | 7858178771 |7858178771/PORTATIL/LENO... | Andrade Ortiz Daniel Patricio |EN USD :ACTIVD
1.. 6101149113 |6101149113/INFOCUS/HP/SA... | Andrade Ortiz Daniel Patricio EN USO ACTIVO
1 0491095311 104910953117 CONTROL REMO... | Intriago Alcivar Andrés Fi do |EN USO |ACTIVO
1./ 3275371851 132753718517 PC /TOSHIBA/P... %Molina Jaramillo Esteban Eduardo  EN USO |ACTIVO s
< i i N

Elaborado por: Autor

b. Notificacion movimiento activos
Una vez iniciado el proceso de monitoreo de activos, en caso de no

encontrarse un equipo, se presentara un mensaje de alerta al usuario y
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administrador sobre la ausencia del dispositivo como se observa en la figura
77. La notificacidon también sera enviada al correo electronico del usuario

asignado. Este proceso se presenta en las figuras 78 y 79.

Figura 77: Notificacion monitoreo activos
[

£ Monitoreo REID

§

# 1dRfid ' Completo ' Responsable Fiao pdedor J.

1 |785817877: Alerta de Sistemas fX]iFp |acTivo

= 2 — Alerta El Sistema a Detectado q El Activo 78581 78760/DISCO - . - - ‘ b -
4 | H  EXTERNO/LENOYO/PENTIUM/EQUIPO DE COMPUTOJEN USOSe ha notificado al Administrado Yia |ACTIVO

5 7eser7e77d O - AcTivo

8 7858178774 | acvo
9 | 785817877 |acTivo

1. 6101149113 6101149113/INFOCUS/HP/SA...  Andrade Ortiz Daniel Patiicio  ENUSO  ACTIVO
1./0491095311 | 0491095311/ CONTROL REMO.... Intriago Alcivar Andrés Femando |EN USO 'ACTIVO

1..3275371851 | 3275371851/ PC /TOSHIBA/P... | Molina Jaramillo Esteban Eduardo | EN USO acTivo
1.1227989364 | 1227989364/PC/SAMSUNG /5... Molina Jaramillo Esteban Eduardo |EN USO ACTIVO

o1 e | AR - s k. e e P ....-.M | P % NS | | ;..- Py "

Elaborado por: Autor

Figura 78: Envio notificacion proceso monitoreo activos

[l " Proceso Automatizado Sistema de Control de Activos
1 " Proceso Automatizado Sistema de Control de Activos
Bl [ Anibal Carrera RE: Documentacion

[0 [ Robert Salazar archivo

Elaborado por: Autor

Figura 79: Mensaje notificacién proceso monitoreo activos
Sistema de Control de Activos

To see messages related to this one, group messagss by conversation.

@ Jaime Ramiro Lasso
To Jaime Ramirc Lasso

Mensaje de Alerta

Enviado desde Control

Activos Fallo al leer Activo 7858178760/DISCO EXTERNO/LENOVO/PENTIUM/EQUIPO DE COMPUTG/EN USO

Elaborado por: Autor
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4.3.7. Agregar Nueva Informacién Campos

Si el administrador lo amerita, es posible ingresar nueva informacion en los
campos disponibles de las diferentes opciones del aplicativo, dentro del menu
“‘Mantenimiento”’/Referencia. Es posible agregar nuevas marcas, nuevos

modelos, nuevos tipos, estados al sistema, entre otros.

a. Agregar Informacion Campos

En el ejemplo se ingresa un nuevo cargo para los usuarios y una nueva marca
a los activos. Este proceso se muestra en el flujo de pantallas de la figura 80 a
la figura 83.

Figura 80: Ingreso nuevo valor campo cargo
% Menu Control de Activos UDLA

o Consultas  Monitoreo  Ackivos  Ayuda
{8 Mantenimiento: Referencia
Referencial
Codigo [—
Raiz |CARGO v
Detalle l Administrador Inventario| ]
Indice [: [] Es Raiz
Estado [ACTlVD e
= = #ha
Ingreso Consuitar || Meoditicar Salir

Elaborado por: Autor

Figura 81: Grabar nuevo valor campo cargo

eo  Activos  Ayuda

=} Mantenimiento: Referencia

Referencial

Goriae =i

Raiz [cARGO =
Detalle I Administrador Inventario [
Indice [] Es Raiz

Estad {acTIvo i~

= i {-\ Dato grabado con Exito, Cédigo= 37
= =
|_Ingreso Consul

Elaborado por: Autor
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Figura 82: Ingreso nuevo valor campo marca

® Menu Control de Activos UDLA

8 Mantenimiento: Referencia

Referencial

Codigo [:] [Z]

Baiz ' MARCA ]
Detalle [ DLINK| l
Indice [ ] [] Es Raiz
Estado i ACTIVO J[

= £
] (s, =
Ingreso | Consultar | Modiicar | Salir

Elaborado por: Autor

Figura 83: Grabar nuevo valor campo marca

Referencial

Codigo 38 E

Baiz |MARCA v
Detalle | DLINK l
Indice [] Es Raiz
Estado  ACTIVO v

Control medico

Dato grabado con Exito, Codigo= 38

= 1l \x’d: :
Ingreso | Consu

Elaborado por: Autor

b. Verificacion ingreso de informacion
Una vez ingresados los nuevos valores en los campos se procede a verificar su

correcto ingreso como se observa en las figuras 84 y 85.



141

Figura 84: Verificacion ingreso de nuevos valores campo cargo

% Menu Control de Activos UDLA

imiento  Consultas  Monitoreo  Activos - Ayuds

£® Mantenimientos: Usuarios

Datos Personales

Codigo [ I [ o ] E Idenl.l l
* Nombre i [
= Apellido| |
Direccién I
Cargo ANALISTA DE SISTEMAS v

ANALISTA DE SISTEMAS
Genero |ASISTENTE ADMINISTRATIVO
JEFE DE SISTEMAS

JEFE P
Estade  |T,TOR SISTEMAS
ADMINISTRADOR INVENTARIO

P ] —

\:J-: - 2 =
Ingreso Consuitar || Moadificar Salr

Elaborado por: Autor

Figura 85: Verificacion ingreso de nuevos valores campo marca
% Menu Control de Activos UDLA »'._

Mantenimiento Ccin‘sﬁltas Monitoreo  Activos  Ayuda

£8 Mantenimiento de Activos

Referencial

Codigo ] [ ][ Proceso Lector RFID ]

|
Detalle I !
|

Observacion

Marca LENOVO

COMPAQ :
Modelo HP e Estado Activo  |EN USOD v
TOSHIBA
Estado SAMSUNG
ASUS
CISCO
INFOCUS

DLINK =] s
@ LN Ay !
Ingreso | Consultar | Modificar Salr

Elaborado por: Autor

<

Tipo ‘EQUIPO DE COMPUTO v

>

4.3.8. Opciones de Consulta y Reportes

a. Usuarios
Se pueden consultar todos los usuarios del sistema, la informacion consiste en

su coédigo sistema, cédula, nombres, cargo, correo electrénico y estado como

se muestra en la figura 86.
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Figura 86: Consulta usuarios sistema

& Menu Control de Activos UDLA

Parametros de consulta

Buscar: ]

Listado de Personas

‘ # CEDULA PERSONA CARGO CORREOD ESTADO

0922997432 (ANALISTAD... |fisica_ismael.. TAcnvu
i \ 1720942547 LASISTENTE mbem 50820... ACTIVO
: 3 } 17 409??38. Molma Jalamlllo Esleban Edualdo ] ASISTENTE V|;tv:obsolutlon ACTI{IU
'4 \ 1803691052 ;Paledes Cecilia jTUTUR SIST... ‘m.paledes@u... ‘. ACTIVD

5 ‘1205584988 %‘Tones Sanchez Veronica Alexandra 'ASISTENTE ... | vtorres@udla.... ACTIVO

| {Intriago Alcivar Andrés Feinando

Andrade Umz Damel Palncm

Elaborado por: Autor

b. Activos
Una vez realizado todos los procesos, incluyendo los de lectura y monitoreo
RFID, es posible consultar los activos procesados por el sistema como se

observa en la figura 87.

Figura 87: Proceso Lector RFID

Menu Control de Activos U

i Consulta de Activos

# Detalle ESTADO -~

. | 7858178774/PORTATIL/LENOVO/PENTIUM/EQUIPD DE COMPU.___ |

_ . | 7858178779/COMPUTADOR PERSONAL/LENOVO/PENTIUM/EQ. . |
7858... | 7858178762/PORTATIL/LENOVO/PENTIUM/EQUIPO DE COMPU.... |
7858... | 7858178760/DISCO EXTERNO/LENOVO/PENTIUM/EQUIPO DE _.
%é%é:: 7858178770/TAJETA INALAMBRICA DE RED/LENOVO/PENTIUM . ACTIVO -
| 7858 | 7858178771/PORTATIL/LENOVO/PENTIUM/EQUIPO DE COMPU... | ACTIVO
7858... | 7858178772/mouse/LENOVO/PENTIUM/EQUIPO DE COMPUTO/... |ACTIVO
6101... | 6101149113/INFOCUS/HP/SATELITE/EQUIPO DE COMPUTO/EN.... | ACTIVO
0491 0491095311/ CONTROL REHOTE]V;NFIJ66§V3ILEN0V0!PENTIUW?7 ACTIVO
3275 32753718517 PC /TOSHIBA/PENTIUM/EQUIPO DE COMPUTOVE .. 'Acnvu
7897... | 7897677513/PC/COMPAG/PENTIUM/EQUIPO DE COMPUTO/EN . . ACTIVO
6497... | 6497423856/ INFOCUS SL/COMPAQ/PENTIUM/EQUIPO DE COM... ACTIVO

0745 'D?454GZOG7ITECLADDITDSHIBAIND 'APLICA/EQUIPO DE COMP... | ACTIVO
< | 25

¢

Elaborado por: Autor
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c. Generar Reporte Activos
Con la posibilidad de consultar los activos procesados en el sistema, también
es posible generar un reporte de los activos procesados, con la opcién de

impresion como se muestra en la figura 88.

Figura 88: Reporte de activos UDLA

= gm D S T T T,

| Informe principal |

z(?é_\ Universidad de las Americas

05/13/2012
Reporte de Activos —

ID RFID DETALLE
7858178774 7858178774/PORTATIL/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
7858178779 7858178779/COMPUTADOR PERSONAL/LENOWVO/PENTIUM/EQUIPO DE COMF'UTO/EN uso
7858178762 7858178762/PORTATIL/LENOYO/PENTIUM/EQUIPO DE COMPUTO/EN US
7858178760 7858178760/DISCO EXTERMNO/LENOVO/FPENTIUM/EQUIPO DE COMF'UTO/EN uso
7858178770 7ES8178770/TAIETA INALAMEBRICA DE RED/LENOWO/PENTIUM/EQUIPO DE COMPUTO/EN USO
7858178771 785817877 1/PORTATIL/LENOWO/PENTIUM/AEQUIPO DE COMPUTO/EN USO
7858178772 785817877 2/mouse/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
6101149113 65101149113/INFOCUS/HP/SATELITE/EQUIPO DE COMPUTO/EN USO
0491095311 0491095311/ CONTROL REMOTO INFOCUS 3/LENOVO/PENTIUM/EQUIPO DE COMPUTO/EN USO
3275371851 3275371851/ PC /TOSHIBA/PENTIUM/EQUIPO DE COMPUTO/ERN USO
7897677513 7897677513/PC/COMPAQ/PENTIUM/EQUIPO DE COMPUTO/EN USO
6497423856 6497423856/ INFOCUS SL/COMPAQ/PENTIUM/EQUIPO DE COMPUTO/EN USO
0745462067 0745462067/ TECLADO/TOSHIBAMO APLICAEQUIPO DE COMPUTO/EN USO
0792570864 0792570864/INFOCUS POLIFUNCIONAL/TOSHIBA/MNO APLICA/EQUIPO DE COMPUTO/EN USO
5698523430 5698523430 TECLADO BLUETOOTH/HP/NO APLICA/EQUIPO DE COMPUTO/EN USO
<11‘F~l‘lﬁ1 12433 48151124337 MOLUSFE INAI AMBRICO/COMPAQSSATEI ITEFOUIPO DF COMPUTOSFN LSO

€

e de pagina actual: 1 M@ total de paginas: 1 Factor de zoom: 100%

Elaborado por: Autor

4.3.9. Opcion de Ayuda
a. Acercade
En la opcion “acerca de” del menu ayuda se muestra la version del software y

la persona que desarrollo el sistema. La opcién se muestra en la figura 89.

Figura 89: Opcion “Acerca de” Control de Activos UDLA

5 Bienvenidos a:

Conitrof de Activos UDILA 7.0

Desarrolfado por:

Jaime Ramiro Lasso

Elaborado por: Autor
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b. Carga de Manual Control Activos UDLA

Para que los usuarios y administradores del sistema puedan manejar la
aplicacién adecuadamente, existe la opcion de carga del Manual de Usuario del
aplicativo control de activos. La ubicacion dependera en donde se guarde
localmente el archivo. La pantalla de carga del manual se presenta en la figura
90.

Figura 90: Carga de Manual Control Activos UDLA

Buscar en: ’uf:j Mis documentos v] e W5 0 5ol i s

| i) Descargas
[@Mi musica
Documentos @Mis imagenes
recientes -3 5SQL Server Management Studio Express
=TIT
(3 visual Studio 2005

E scritorio

Mis documentos

Mombre: II / [ sbric |

Mis sitios de red | Tipo: | PDF(“PDF) [ cancelar |

Elaborado por: Autor

4.4. Pruebas Rendimiento Software

Las pruebas de rendimiento de software se pueden ejecutar tanto en las
plataformas de test del desarrollo como, también, en la plataforma de
produccion del usuario. De cualquier manera, el resultado obtenido consiste en
una serie de informes que reflejan el rendimiento del sistema en distintos

escenarios.

Ha de tenerse en cuenta que en estas pruebas se presentan factores que
pueden influir en los resultados obtenidos, como la topologia de red, la
configuracion de los equipos y antenas RFID. En este caso, al realizar una

simulacidon de los procesos RFID incluidos sus respectivos equipos, no se
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estipula pruebas de rendimiento del sistema ya que el ser una simulacién
controlada, no existe la posibilidad de una saturacion del sistema. Sin embargo,
se debe considerar este tipo de pruebas, en caso se implemente el proyecto

haciendo uso de equipos fisicos RFID.

Como conocimiento general y en caso se lo requiera a futuro, a continuacién se

nombran los tipos de pruebas de rendimiento:

e Prueba normal: Permite establecer los tiempos medios de respuesta

cuando solo un usuario esta conectado a la aplicacién. [35].

e Prueba con numero minimo de usuarios: Se realizan las pruebas del

sistema con el numero de usuarios minimos concurrentes establecido.
Prueba con numero maximo de usuarios. Se realizan las pruebas del
sistema con el numero de usuarios maximo concurrentes establecido
[35].

e Prueba de numero maximo soportado de usuarios: Se busca encontrar

cual es el limite del sistema [35].

En las figuras 91 y 92 se presentan ejemplos de informes de rendimiento de
software que no son parte de este proyecto que se lo habria realizado en caso

de haber utilizados equipos fisicos reales RFID.

Figura 91: Prueba de Rendimiento de Sistema [35]

Prueba de rendimiento - 20 usuarios

10.000 bk

B —_—

B 8.000 =
6.005

6.000 -
= 4.000 =

471 450 |

HO% 180 | 211
o - | }
Home Entrada Principal Filtro Detalle Buzones
Media

Tiempo de respuesta
Fuente: Pruebas de rendimiento de aplicaciones, fuente electronica. URL:
http://www.serikat.es/pdf/revista_14/revista_14 03.pdf
Descargado 14/04/12.

Modificado por: Autor
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Figura 92: Informe Numérico Prueba de Rendimiento de Sistema [35]

URL Muestras | Media | Minimo | Maximo | % Error Rendimiento | KB )::tdia
es
Home 20 471 94 875 0,00% 53,4/mn 3,34 3,75
“Entrada 20 180 93 328 | 0,00% 55,6/mn 5,35 5,77
Principal 20 6.005 2.157 12.610 0,00% 47,6/mn 1,42 1,79
Filtro 20 460 187 187 0,00% 59,0/mn 1,71 1,73
Detalle 20 211 125 125 0,00% 59,4/mn 4,38 4,42
Buzones 20 9.522 7.063 7.063 0,00% 39,1/mn 16,11 24,73

Fuente: Pruebas de rendimiento de aplicaciones, fuente electrénica. URL:

http://www.serikat.es/pdf/revista 14/revista 14 03.pdf
Descargado 14/04/12.

Modificado por: Autor

4.5. Costo del Prototipo

En la tabla 57 se presentan los costos del prototipo. Los costos por el software
se valora en base al tiempo invertido en el desarrollo de la aplicaciéon, que fue
de alrededor de cuatro horas diarias, por el periodo de cuatro meses, lo que da
un total de 320 horas, el valor de la hora de desarrollo, segun el mercado actual

y la complejidad del proyecto se lo valora en 20 USD.

Tabla 57: Costos Prototipo

Desarrollo 320 h 20,00 6400,00

Software

Total 6400,00

Elaborado por: Autor

4.6. Relacion Costo Beneficio

Contrario al VAN (Valor Actual Neto), cuyos resultados estan expresados en
términos absolutos, el indicador financiero Beneficio Costo (B/c) expresa la
rentabilidad en términos relativos. La interpretacion de tales resultados es en
centavos por cada "euro" 6 "ddlar" que se ha invertido en el proyecto.

Para el computo de la Relacion Beneficio Costo (B/c) también se requiere de la

existencia de una tasa de descuento para su calculo.
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En la relaciéon de beneficio/costo, se establecen por separado los valores
actuales de los ingresos y los egresos, luego se divide la suma de los valores

actuales de los costos e ingresos.

4.6.1. Relacion B/C >0
indice que por cada délar de costos se obtiene mas de un délar de beneficio.
En consecuencia, si el indice es positivo o cero, el proyecto es viable y debe

aceptarse.

4.6.2. Relacion B/IC <0

indice que por cada dolar de costos se obtiene menos de un délar de beneficio.
Entonces, si el indice es negativo, el proyecto no es viable y debe rechazarse.
El valor de la Relacion Beneficio/Costo cambiara segun la tasa de actualizacion
seleccionada, o sea, que cuanto mas elevada sea dicha tasa, menor sera la

relacion en el indice resultante.

La formula que se utiliza es:

Z": 1%
B2 (1+:)°
® %

Doénde:

B/C = Relacion Beneficio / Costo

Vi = Valor de la produccién (beneficio bruto)

Ci=Egresos (i=0, 2,3,4...n)

i = Tasa de descuento

A continuacion se presenta la tabla estimada costo/beneficio del proyecto
sistema de control de activos, en ambiente de produccion con equipos reales;

estimacion que incluye todas las sedes de la universidad (Norte, Colon y José
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Queri). De esta forma se puede calcular la relacion aproximada (Costo

Beneficio) del proyecto para el primer afio.

Tabla 58: Detalle Costos/Beneficios

- Costo e instalacion de -Reduccion pérdida y robo
equipos $20,850 | activos UDLA $12,500
-Desarrollo de Software 6,400 | -Reduccién costos
poliza de seguros

. de activos 30,000
- Costos mantenimiento
Aplicativo 800
-Otros gastos 1,200
Costo Totales $29,250 | Beneficios Totales $42,500

4.6.3. Descripcion Costos

a.

Costo e instalacion de equipos: se estima la compra de 55 lectores
RFID colocados en sitios estratégicos de las diferentes instalaciones de la
universidad, a un costo de $320 por cada equipo. Y 12000 etiquetas
pasivas RFID a un costo de 0,20 por etiqueta. Dando un costo total de
$20,850.

Desarrollo de Software: en base al numeral 4.5 el precio total por el

desarrollo de la aplicacion es de $6,400.

Costos mantenimiento de aplicativo: corresponde al mantenimiento de

la aplicacion por el periodo de un afo. Su valor aproximado es de $800.

Otros gastos: corresponden a gastos improvistos o no considerados en el
proyecto. Un ejemplo son los gastos por reparacion y reemplazo de
equipos RFID. Su costo aproximado es de $1200 considerando que los

equipos tienen garantia de un afo por fallas o defectos de fabrica.
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4.6.4. Descripcion Beneficios

a.

Reduccién pérdida y sustraccion activos: en un estimado basado en los
robos y pérdidas de activos tecnoldgicos reportados a partir del afio 2008,
ano en el cual comenzo a operar el campus norte de la universidad, se
calcula un ahorro aproximado de $12,500 en una relacion de un afo. El
estimado incluye los nuevos equipos tecnolégicos del departamento de

Genética, Medicina y Biotecnologia de la universidad.*’

Reduccidén costo poéliza de seguros: segun datos proporcionados por el
Departamento Financiero de la universidad; la UDLA tiene invertido
aproximadamente $5,000.000 en activos tecnoldgicos, al aumentar la
seguridad sobre su resguardo y custodia, el valor de la pdliza de seguros
de los activos se reduciria significativamente. Actualmente la compania de
seguros Cervantes cobra el 2% de la inversion total en péliza de seguros a
la universidad es decir, aproximadamente $100,000. La implementacion de
un sistema de control de activos tecnologicos reduciria el cobro de la
poliza aproximadamente al 1,4% de la inversion total, causando un ahorro
aproximado de $30,000 a la universidad por el pago de la podliza de

seguros.

La proyeccion de los beneficios al final del primer afio es de US$42,500,

esperando una tasa de rentabilidad del 12% anual (tomando como referencia la

tasa de rentabilidad que generaria la implementacion del proyecto). Igualmente

se piensa invertir en el mismo periodo US$29,250, considerando una tasa de

interés del 20% anual (tomando como referencia la tasa de interés bancario).

B/C = VAI / VAC
B/C = (42500/ (1 + 0.12) / (29250/ (1 + 0.20))
B/C = (37946.42 | 24,375)

B/C = 1,55

*! Esta informacién fue proporcionada por el Departamento Financiero de la UDLA.
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En base a los calculos realizados, se demuestra un beneficio aproximado para
el primer afio de ($13,571). La relaciéon de beneficios a costos es de $0,55 de
retorno por cada dolar gastado ($37,946/$24,375). Es decir el retorno es mayor

que $1, lo cual hace rentable el proyecto para el periodo de un afio.
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5. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se desarrollé un software que permite simular la deteccién de etiquetas
RFID colocadas alrededor de sitios estratégicos de la Universidad de las
Américas y el monitoreo de las mismas; utilizando la tecnologia de
identificacion por radio frecuencia (RFID), asociando una base de datos

para registrar entradas y salidas.

Para el desarrollo del software se pudo demostrar que es posible el uso
de una metodologia agil que utiliza artefactos combinados, ajustadas a
las necesidades del proyecto sin alterar el producto deseado. Dando
como resultado final un correcto funcionamiento de la solucién, enfocado

en la satisfaccion del cliente y el usuario final.

La tecnologia RFID no solamente puede utilizarse para controlar y
monitorear cierto tipo de activos, si no en un sinnumero de aplicaciones
tales como: control de acceso a sitios masivos, control y seguimiento de
vehiculos, automatizacioén de plantas industriales, gestién y monitoreo de

bibliotecas, etc.

La aplicacion al ser desarrollada en un lenguaje orientado a objetos es
potencialmente expandible, permitiendo a futuro y en caso de requerirlo
la incorporacion de nuevas funcionalidades, es decir incorporar

funcionalidad acorde a nuevas tecnologias.

En la implementacién del prototipo se aplicaron los conocimientos
adquiridos en la carrera. Destacando los conocimientos en base de

datos, programacion y seguridad informatica.

Recomendaciones

Debido a que la informacion almacenada en la base de datos es muy

critica, se recomienda mantener y realizar respaldos de la misma.
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Un sistema como el propuesto en esta tesis, debe estar disponible en
todo momento, es decir, no se puede tolerar una caida del sistema. Para
lo cual se podria se sugieren esquemas de alta disponibilidad, con

replicacion de la base de datos y un host de respaldo en caso de fallas.

Se recomienda dar cumplimiento estricto de parte de las autoridades de
la universidad de las politicas de uso y de seguridad establecidas,
puesto que es un factor clave para que se cumplan con los objetivos del

proyecto.

Es recomendable el uso de reguladores de voltaje para proteger cada
una de las fuentes de los lectores RFID de las variaciones en el voltaje

de entrada de las mismas.

La simulacion de dispositivos de RFID utilizados fue con equipos de alta
frecuencia y tienen ciertas limitaciones en la distancia maxima de
lectura. El siguiente paso, seria utilizar dispositivos que trabajen en el
rango de frecuencias mas diversas y desarrollar una solucién orientada

hacia la utilizacion de inventarios inteligentes

El sistema de software desarrollado, permite el control de activos a
través de simulaciones. Lo ideal a futuro, seria tener un modulo de
software que permitiera la configuracién de los dispositivos reales, ya
sean las etiquetas RFID y los lectores RFID con sus respectivas

antenas.

Los lectores y etiquetas simulados, tienen capacidades de lectura. Esto
podria ser utilizado para crear otro tipo de aplicaciones alrededor de este
sistema. Un ejemplo podria ser una libreria con tecnologia RFID, que

pudiera ser aplicado en la biblioteca de la universidad.
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ANEXOS
Anexo 1

El cédigo fuente del sistema, se encuentra en el CD anexo a este trabajo, en la

carpeta de nombre Aplicacion Control Activos.

Anexo 2

El Manual de Instalacién, se encuentra en el CD anexo a este trabajo con el
nombre:

Manual Instalacién v.1.0.pdf



