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RESUMEN

El utilizar un servidor RADIUS, un protocolo reconocido como estandar en la
industria de las Tecnologias de Informacién y Comunicacion (TIC), para la
gestién de los procesos de autenticacion, contabilidad y acceso hacia los
recursos de la red informatica dentro de una organizacion, tiende a reducir las

brechas de seguridad de la misma.

Mediante herramientas de virtualizacion se pretende disefiar la topologia tipica
de una red y sobre ésta implementar una version liberada de RADIUS
denominada FreeRADIUS Server version 2 en un servidor Linux, permitiendo la

conectividad con los diferentes componentes que interactian en una red.

Una vez integrado el protocolo RADIUS estara en capacidad de administrar el
acceso a la red mediante procesos conocidos como “transacciones AAA” con
dispositivos terminales que utilicen TCP/IP como protocolo de comunicacion

tales como: teléfonos inteligentes, PDAs, notebooks, iPods, etc.



ABSTRACT

Using a server through a protocol RADUIS, recognized as the industry standard
in IT (Information Technology), to manage the processes of authentication,
accounting and access to network resources within an organization tends to

reduce the gaps Security of it.

By virtualization tools is to design the typical topology of a network and on the
organization to implement a release called FreeRADIUS Server version 2 on a
Linux server, allowing connectivity to the various components that interact in a

network.

Once integrated RADIUS protocol will be able to manage access to the network
via processes known as "AAA transactions" with terminal devices over TCP/IP

such: as smart phones, PDAs, notebooks, iPods, etc.
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1. Capitulo I: Introduccién

1.1 Generalidades

Siendo la actual, una era digital, la mayoria de la informacién se encuentra en
formato electrénico y presentado en infinidad de aplicaciones que utilizan una

red para transmitirla.

La exclusividad de ordenadores, servidores, impresoras y computadoras
portatiles que eran los llamados a conectarse a una red utilizando el protocolo
IP, hoy en dia se ha multiplicado en billones de dispositivos inteligentes que
dependen de la disponibilidad de esta conexidén para gestionar la informacién
que de manera avida, los sistemas que interactuan con ellos y los usuarios
estan siempre consumiendo. La imagen de usuarios visualizando correos
electréonicos en sus teléfonos inteligentes o utilizando navegadores para
acceder hasta aplicaciones WEB desde un equipo que utiliza el concepto de la
computacion mévil como son los notebooks, netbooks, Tablet PCs y iPods son
cada vez mas cotidianas y familiares tanto para ambitos empresariales,

académicos, de entretenimiento y dentro de nuestros propios hogares.

Si adicionamos a lo arriba expuesto el auge de las aplicaciones que explotan el
fendmeno de las redes sociales, como punta de lanza de la Web 2.0, entre
otras herramientas de productividad. Han impreso entre sus consumidores la
necesidad de estar “siempre conectados en linea” a fin de obtener un mejor
beneficio. Esta combinacién redunda en tener cada vez mas usuarios
demandantes de conexion hacia la red independiente del dispositivo y el medio

a utilizar sea este a través de cable o inalambrico.

Frente a esta realidad el tema de Seguridad Informatica es un tépico que debe
ser analizado con profundidad y mucho detenimiento por parte de los
administradores a fin de mantener un entorno controlado evitando accesos no
autorizados por parte de los usuarios, partiendo del principio irrefutable de que
en toda organizacién el activo mas importante que ésta dispone es la

informacion y los recursos que utiliza para su diaria operatividad.



Aungue no existe un entorno totalmente seguro, son cuatro caracteristicas que

un sistema debe controlar y estas son:

= Integridad: La informacién soélo puede ser modificada por quien esta
autorizado y de manera controlada.

= Confidencialidad: La informacién so6lo debe ser legible para los
autorizados.

= Disponibilidad: Debe estar disponible cuando se necesita.

= Irrefutabilidad (No repudio): El uso y/o modificacién de la informacién por
parte de un usuario debe ser irrefutable, es decir, que el usuario no puede
negar dicha accion.

Aunque en un mundo ideal no deberia existir la necesidad de autenticarse, es
decir validar nuestra identidad a través de métodos que certifiquen que
realmente somos quienes aseguramos ser, dentro del entorno empresarial esta
condicidn es imperativa ya que constituye el unico medio que permite gestionar
las politicas de acceso que armonizan la interaccion entre los usuarios y los
recursos que éstos demandan, todo esto dentro del marco de los principios de

seguridad arriba expuestos.
1.2 Antecedentes

Es realmente desafiante para un administrador de red, tomando en cuenta el
actual entorno y la demanda de usuarios, el proveer las condiciones de

seguridad necesarias para mantener un entorno controlado.

Ante esta realidad el grupo de trabajo formado por el Internet Engineering Task
Force (IETF) respondié con la arquitectura de un modelo denominado AAA
cuyo acrénimo viene del inglés: “Authentication, Authorization y Accounting”

(Autenticacion, Autorizaciéon y Contabilidad).

Para hacer una analogia que facilite la comprensién del modelo propuesto, éste
se desarrolla para responder a las siguientes interrogantes en la interaccion

con los usuarios:

! http://www.ietf.org/



e ;Quién eres tu?
e ;Qué permisos tengo permitido entregarte?

e ;Qué hiciste o haces con mis servicios mientras los utilizas?

Previo a la introducciéon del modelo AAA cada maquina utilizaba un diferente
método de autenticacion de usuarios, ante la falta de un estandar formal, unos
lo hacian mediante perfiles locales, otros habian utilizado el
Challenge/Handshake Authentication Protocol (CHAP) vy algunos mas
pequenas bases de datos en SQL. El mayor problema que afrontaba éste
modelo era la escalabilidad: el manejar el rastro de un usuario en un equipo no
representaba mayor desafio, pero al incrementar la cantidad de dispositivos
(donde cada uno manejaba su propio método de autenticacion) interconectados

rapidamente convirtio este reto en una pesadilla.

El grupo de trabajo a cargo del AAA credé una arquitectura funcional que
pudiera direccionar las limitaciones de lo arriba expuesto. El primer paso era
obvio y consistia en la necesidad de concentrarse en un equipo
descentralizado que facilite su uso en redes heterogéneas y segundo,
estandarizar la forma en la cual los usuarios: deben ser verificados, inician

sesiones y son monitoreados a través de la red.

Pues bien existe un protocolo que permite hacer todo esto y es el: Remote
Access Dialin User Service, o RADIUS.

A pesar de que existen otros protocolos que satisfacen plenamente los
requerimientos de la arquitectura, RADIUS fue creado previamente a la
aparicion del modelo AAA y éste fue el primer protocolo real que exhibio la

funcionalidad AAA y creci6 en la industria con amplia aceptacion.

Si bien RADIUS esta presente como solucion desde la década de los noventa,
ha sido desarrollado por empresas de codigo propietario que han hecho
inaccesible esta solucién para ciertos segmentos de la industria, especialmente
para las Pymes (Pequefias y medianas empresas) donde se requiere proteger
el activo mas importante de estas organizaciones que es la informacion, que

ahora atraviesa la red en formato digital.



1.3 Objetivos

o Implementar el modelo AAA en una red virtual mediante el protocolo

RADIUS para clientes que se conectan a la red via inalambrica.

e Desarrollar una topologia de red tipica dimensionada para el tamano de
una Pyme. Se utilizaran herramientas de virtualizacién para poner en
producciéon aquellos componentes susceptibles de correr sobre esta
plataforma como son: servidores, PCs de clientes, ruteadores y otros
elementos. Minimizando el uso de equipos fisicos a fin de permitir la

portabilidad de la solucion con fines didacticos.

e Integrar las funcionalidades y capacidades del servidor RADIUS a las
prestaciones del protocolo LDAP, cuyo acréonimo en ingles corresponde
a: Lightweight Directory Access Protocol. Quien sera el encargado de

administrar el catalogo de los objetos componentes de una red.
1.3.1 Objetivos especificos

e Configurar los elementos virtuales, fisicos y légicos que conforman la
red.

e Gestionar transacciones AAA para equipos inalambricos, centralizadas
en el server FreeRADUIS? versién 2.1 sobre Linux.

e Disponer de un entorno que tenga en cuenta caracteristicas de
seguridad para clientes moviles.

Los fundamentos tedricos de los componentes involucrados en la consecucion
de los objetivos seran abordados en el desarrollo del Capitulo 1l. Se explicara
en detalle los factores claves para el éxito del modelo AAA y se revisara el
protocolo RADIUS observando con detenimiento la interaccion que realiza con
servidores LDAP y su posicionamiento en la industria a lo largo de estos afos y

el porqué de su vigencia. La seguridad de redes inalambricas es un tépico a

2 http://freeradius.org/



revisarse ya que es el medio nativo de conexion para equipos de computacion
moviles sin dejar de mencionar a los dispositivos inteligentes basados en IP y

sus limitaciones frente a este entorno.

Contar con una guia detallada de la configuracion del FreeRadius que permite
la interaccion con los elementos de la red es la propuesta del Capitulo Il donde
se incluira ademas todas las consideraciones técnicas de la puesta en marcha

de esta red virtual dentro del marco AAA.

Plantear conclusiones y recomendaciones en funcién del entorno construido en
la red virtual y plasmarlos en el Capitulo IV, donde de manera practica y
objetiva se pondran en consideraciéon frente a entornos empresariales
identificados como el segmento de las Pymes, que representan en nimero y
aporte un grupo muy significativo en la economia del pais que se integra cada
dia con mayor celeridad a la era digital para la gestién de sus negocios pero no
siempre evaluando de manera detenida los riesgos en materia de seguridad

informatica.



2. Capitulo II: Aspectos técnicos

El desarrollo de este capitulo explora en forma detallada las caracteristicas
técnicas, estandares y especificaciones relevantes de los elementos claves que

componen la arquitectura virtual a construir.

Los elementos que en su engranaje permitiran la puesta en marcha de esta

propuesta y cuyos conceptos exploraremos son:

e El modelo AAA
e El protocolo RADIUS
e El protocolo LDAP

o Redes inaldmbricas seguras
2.1 La arquitectura AAA

2.1.1 Un panorama del AAA

El Grupo de Trabajo a cargo del modelo AAA por encargo del Internet
Research Task Force (IRTF) lo cre6 disefiado para trabajar en ambientes con
variedad de requerimientos de usuarios e igual variedad de disefios de redes.
En pocas palabras, la arquitectura AAA es un intento de trazar un disefio de la
forma en la que las piezas AAA encajan, por ende una implementacion AAA

puede ser tan simple o compleja como ésta necesite ser.
Existen algunos elementos claves de este modelo que lo hacen posible.

Primero el modelo AAA depende de la interaccion cliente/servidor, en la cual un
sistema cliente requiere de los servicios o recursos de un sistema servidor. En
una implementacion simple estos roles generalmente no son intercambiables
es decir el servidor nunca actua como cliente y viceversa. El ambiente
cliente/servidor permite un buen disefio de balance de la carga en el cual la alta
disponibilidad y el tiempo de respuesta son criticos, los servidores pueden ser
distribuidos o centralizados a lo largo de la red. Contrasta esto al modelo de red
opuesto, una red peer-to-peer (P2P). Con redes P2P todos los sistemas

despliegan caracteristicas tanto del cliente como del servidor, lo cual introduce



algunos procesos que corren como servicios o demonios en ambos lados y

producen retardos e indisponibilidad.

Otro elemento relevante es la capacidad de Proxy, un servidor AAA puede ser
configurado para autorizar un requerimiento o pasar éste a otro servidor AAA
quien a su vez hara las provisiones necesarias o pasara el mismo nuevamente.
En esencia se crea una cadena proxy, donde servidores AAA pueden realizar
requerimientos ya sea como clientes o como servidores AAA donde una
relacion de confianza ha sido creada en cada salto cliente/servidor hasta que el
requerimiento alcance al equipo encargado de provisionar los recursos

demandados.

La capacidad de Proxy es un elemento muy util en el modelo AAA y un factor
clave para implementaciones distribuidas en entornos empresariales en la cual
algunos equipos pueden ser configurados para siempre pasar requerimientos
AAA hasta maquinas ubicadas en otras locaciones. La imagen adjunta trata de

ejemplificar el proceso dentro de esta cadena.

llustracion 2-1 Relaciones independientes de confianza en una transaccion salto-a-salto

(2] (3]
Trust relationship Trust relationship
v vy
Proxies request i Proxies request
£ Initial AAA Intermediary AAA Final AAA
S server server server
3
= Makes request Trust Trust
n Qe
ere is no trust relationship between
“““\./ the client and the intermediary or the
/ final AAA server
Client

Fuente: (Hassell, October 8, 2002)



El modelo AAA se enfoca en tres aspectos cruciales del control de acceso de

los usuarios: autenticacion, autorizacion y contabilidad, respectivamente.
2.1.1.1 Autenticacion

La autenticacion es el proceso de verificar la identidad declarada por una

persona o maquina.

El proceso mas comun y conocido es aquel que utiliza un ID y un password en
el que el conocimiento del password es la representacion de la autenticidad del
usuario. Los certificados digitales son una de las soluciones preferidas para la
autenticacion en Internet sobre todo por la demanda de los creadores de sitios
que ofrecen servicios de e-commerce y otras transacciones financieras de

disponer de métodos mas fuertes y fiables de autenticacion.

El aspecto clave de la autenticacion es que ésta permite a dos objetos unicos
establecer una relacion de confianza donde los dos asumen ser usuarios
validos. La confianza entre los sistemas permite una funcionalidad clave, como
son los servidores proxy, donde un sistema atiende un requerimiento a nombre
de otro sistema y permite implementaciones AAA sobre redes heterogéneas

soportando diferentes tipos de clientes y servicios.
2.1.1.2 Autorizacion

La autorizacion implica el uso de un conjunto de reglas o plantillas para decidir
lo que un usuario autenticado puede hacer dentro del sistema, donde el

administrador tiene la facultad de definir estas reglas.

Las denominadas “implementaciones inteligentes” de servidores AAA actuaran
sobre la logica de analizar un requerimiento y otorgar los accesos que pueda,
siempre y cuando el requerimiento sea valido. Como ejemplo podemos citar el
requerimiento de un cliente dial-up que solicita multienlace, un servidor
genérico AAA simplemente denegaria la solicitud mientras que una
implementacion inteligente se fijaria con detenimiento en el requerimiento y

solo permitiria una conexion mientras deniega las otras.



2.1.1.3 Contabilidad

La contabilidad completa el marco del modelo AAA, ésta se encarga de
registrar y documentar los recursos utilizados por el cliente durante la conexion.
Esto puede incluir el total de tiempo en el sistema o la cantidad de datos ya
sean enviados o recibidos durante la sesion. La contabilidad se lleva a cabo
para mantener estadisticas de inicios de sesiones, del uso de informacién y es
utilizada para el control de autorizacién, facturacién, analisis de tendencias,

utilizacion de recursos y actividades asociadas a planear la capacidad.
2.1.2 La estructura de autorizacion

Se refiere a un subconjunto dentro del documento denominado Request For
Comment (RFC) disenado por el Grupo de trabajo AAA del IETF. Un
documento de arquitectura esta disefiado como una hoja de ruta pero éste
tiende a ser un poco mas especifico. La estructura disefa como los sistemas
interactian uno con otro, pero las estructuras se enfocan generalmente en
modelos especificos de ciertos entornos como es un mayorista de Internet o un

centro corporativo de Virtual Private Network (VPN) u otra situacion similar.

La estructura de autorizacién introduce el concepto de un User Home
Organization (UHO), la cual es una entidad que tiene una relaciéon contractual
directa con un usuario final. También esta involucrado el Service Provider (SP)
el cual mantiene y provisiona recursos tangibles de la red. EI UHO y el SP no
necesitan ser la misma organizacion pero para propositos de ésta ilustracion

examinaremos en escenarios donde el UHO y el SP son la misma entidad.
2.1.2.1 Secuencias de Autorizacion

Existen varios métodos distintos en los cuales el usuario final, el servidor AAA'y
el equipo de red se comunican durante la transaccion. Especificamente existen

tres secuencias diferentes en la que cada maquina es contactada.



La secuencia de agente
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En esta secuencia el servidor AAA actia como un intermediario de todo tipo

entre el equipo que presta el servicio y el usuario final. El usuario final

inicialmente contacta al server AAA el cual autoriza el requerimiento del usuario

y envia un mensaje al equipo que presta el servicio notificando que inicialice el

servicio y lo ponga disponible. El servidor ejecuta dicha tarea, notifica al server

AAA vy la notificacion es pasada al usuario

final quien entonces empieza a

utilizar los servicios de la red. Esta secuencia es tipicamente utilizada en

aplicaciones de banda ancha en las cuales la calidad de servicio (QoS) es

parte de un contrato existente.

llustracion 2-2 La secuencia del agente

0 User database
. < Initial contact
Client Initial AAA
i < server
Confirms service and
connects end user

Authorizes and tells eqt to provision SVC

[l

NAS/service equipment

Sets up service and sends
acknowledgment

Fuente: (Hassell, October 8, 2002).

La secuencia de extraer

El usuario final se conecta directamente al equipo proveedor de servicios el

cual entonces revisa con un server AAA sobre el analisis del requerimiento. El

servidor AAA notifica al prestador de servicios sobre su decision y éste procede

a conectar o desconectar al usuario de la red.
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llustracion 2-3 La secuencia de extraer

2]
|l |l |||||||”l Checks with server for authentication I

/'
(J:'ent» .{MS machine % AAAserver

N |

v

Connects machine to network Passes approval to NAS machine

Fuente: (Hassell, October 8, 2002).

La secuencia de empujar

La secuencia de empujar altera la relacion de confianza entre todas las
maquinas en una transaccion. El usuario primero se conecta a un server AAA'y
cuando el requerimiento al servidor es autorizado, el server AAA distribuye un
tipo de autenticacion de “recepciéon” (un certificado digital o un token firmado,
tal vez) como respuesta al usuario final. El usuario final a continuacién, empuja
este token junto con su solicitud al equipo de servicio y el equipo trata a la
entrada del servidor AAA como una luz verde a la prestacion del servicio. La
principal distincion es que el usuario actua como el agente entre el server AAA

y el equipo proveedor del servicio.

llustracion 2-4 La secuencia de empujar

Initial contact
“ ﬂ —j Server authorizes then
- sends token to client
7 (]Il\ I )

Client (2] AAA server
Toke nj Token sent
S
(3] —
Client pushes token to NAS
machine; NAS connects y.
user to network
NAS machine

Fuente: (Hassell, October 8, 2002).



12

2.1.2.2 Roaming

Es el modelo en el cual no todos los elementos y servidores AAA estan bajo el
control y/o administracion de una entidad o todos ellos son propiedad de una
organizacion. Esta capacidad permite anadir un giro interesante al concepto de
progresion en cuanto a los componentes de la red. El servicio de Roaming es
bastante comun actualmente ya que equipos terminales pueden conectarse al
servicio utilizando la infraestructura de un proveedor que administra un dominio

diferente.

Todas las secuencias de autorizaciones arriba descritas son posibles de

combinar bajo este modelo y se ilustran en la siguiente figura:

llustracion 2-5 La secuencia del agente Roaming

{

AAA server

User

JOSREN

Service equipment

I'ri:xy
Pass-thru

AAAserver

Fuente: (Hassell, October 8, 2002)

2.1.2.3 Servicios Distribuidos

Constituye la capacidad de especializar equipos y/o procesos como elementos

que interactuan sobre protocolos basados alrededor del disefio AAA.
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Las caracteristicas de Servicios Distribuidos en conjuncién con el Roaming han
permitido la creacion de nuevos negocios dentro de la infraestructura de IT. Asi
pueden existir de manera auténoma empresas dedicadas a proveer
exclusivamente funciones de Autorizacién y Autenticacion a diversas redes,
actuando como “broker AAA” para ISP mayoristas y/o minoristas o siendo

corporaciones de outsourcing de sus propios grupos de Dial-Up.

llustracion 2-6 Un modelo de servicios distribuidos

Pravider 1
N

] o o @ Service equipment
y' User home organization .
4 Initial contact
"""'-.._’/ n _ ______________
~/ AMA server Service equipment
O‘.rfn: -

.......................................... Sfiasmnsssasazsssmssansosnssnssis Ill|”l|ll||||m|l”"l Provider 3
These services are provided on a

contractual basis as needed Service equipment

Fuente: (Hassell, October 8, 2002)

Consideremos una situacion donde un cliente contractualmente solicita a su
ISP la provisién de cierto ancho de banda a lo largo de todo el pais a sabiendas
que éste no dispone de una cobertura completa en el territorio con su propia
red. Bajo este escenario el ISP procedera a contratar con numerosos
mayoristas la prestacion de diversos servicios para cubrir las necesidades de
sus clientes. En este caso la primera empresa proveedora actuara como cliente
para establecer contratos que cubran las necesidades de establecer una
politica de QoS en equipos en todo el pais, fuera de su red, que le permitan
satisfacer su condicion contractual con el cliente. Bajo esta condicion éste

ultimo esta utilizando un servicio distribuido.
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2.1.2.4 Politicas

Se define como politica el insumo que utiliza un servidor AAA para determinar

luego de un andlisis, si una peticion es valida y debe concederse.

El marco AAA prevé un conjunto de directivas que se extiende a través
de multiples dominios y entidades. Se enumeran tres tareas especificas para
un servidor AAA en términos de la utilizacion de politicas, las mismas deben
ser: recuperadas, evaluadas y cumplidas. La manera en que esto puede
efectivizarse varia ampliamente dependiendo del entorno, incluso puede
contener consultas hacia un directorio que utiliza un protocolo de directorio

abierto como es el LDAP.

Cualquier servidor que reuna los requerimientos genéricos del AAA debe tener
alguna forma de almacenar y retribuir informacién de politicas. Estas politicas
estan almacenadas en un repositorio, el mismo puede virtualmente ser de
cualquier tipo que permita guardar informacién como: una base de datos, un

archivo de texto plano u otro mecanismo de almacenamiento.
2.1.2.5 Gestion de Recursos y Sesiones

A continuacion detallaremos qué son cada uno de estos componentes y como

éstos pueden beneficiar a un protocolo que esta basado en el modelo AAA.

Gestion de Recursos es basicamente la habilidad de monitorear los recursos
que han sido previamente asignados. Un programa o un utilitario denominado
“Gestor de Recursos” deberia estar disponible para recibir y desplegar

informacion sobre un recuso en tiempo real.

Gestion de Sesiones es la capacidad de un protocolo o parte de un equipo de
notificar a un servidor AAA de un cambio en las condiciones e idealmente
modificar una sesién existente. Esta sesién podria ser cambiada, puesta en
modo de espera o finalizada en base al cambio de condiciones registradas por

el Gestor de Recursos.
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La combinacion de la Gestion de Recursos y Sesiones permite la
implementaciéon de complicadas politicas y provisionarlas de manera facil a lo
largo de una plataforma distribuida. La agilidad para adaptarse a una variedad
de condiciones ha permitido al grupo de trabajo AAA profundizar en

investigaciones, produciendo algunas alternativas de desarrollo.
2.2 RADIUS

Este protocolo fue creado por un grupo de trabajo mucho antes que
aparecieran los fundamentos y disefios del modelo AAA. Sin embargo las

similitudes con éste Ultimo son destacables.

El modelo AAA es la base de la siguiente generacién de protocolos para control
de acceso remoto, sin embargo la amplia presencia de RADIUS y el bien

ganado respeto en la industria hacen prever que aun tenga un futuro provisorio.

RADIUS nace como respuesta a una necesidad, en este caso la de tener un
meétodo de autenticacion, autorizacion y contabilidad de usuarios que requieren

acceder a recursos de computacion heterogeéneos.

El origen de RADIUS se remonta a 1991, con la empresa Merit Networks un
gran operador que administraba una larga pila de recursos del tipo dial-up para
acceso a Internet a lo largo de California. En su momento, los métodos de
autenticacion eran peculiares para especificas piezas de equipos, lo cual
afiadia una sobrecarga de trabajo y no permitia flexibilidad a la hora de la
administracion y generacién de reportes. Ya que los usuarios dial-up crecian, la
corporacion decidié que necesitaban un mecanismo mas flexible y expandible
que les permitiera mantener sus operaciones, por lo tanto Merit envidé un
requerimiento de propuesta y la Empresa Livingston fue una de las primeras en
responder. Los representantes de Merit y Livingston luego de varias reuniones
y conferencias escribieron la primera versiéon de RADIUS. Steve Willins fue el
desarrollador del software el cual corria sobre Unix y fue construido para operar
sobre los equipos que construia Livingston y el servidor de RADIUS de Merit.
En cierto momento la empresa Livingston se convirtié en Lucent asi Merit y

Lucent acordaron los pasos para la formalizacion y aceptaciéon de la industria
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de RADIUS como un protocolo. Ambas compafias ahora ofrecen un servidor

RADIUS al publico sin costo alguno.
2.2.1 Propiedades de RADIUS

Las especificaciones para el protocolo RADIUS presente en el documento que

contiene los requerimientos para comentarios (RFC), dictan que:

o Esta basado en el User Datagram Protocol (UDP), es decir que no utiliza
conexiones directas.

e Utiliza un modelo de seguridad salto-por-salto.

¢ No tiene estado.

e Soporta autenticacion mediante el Password Authentication Protocol
(PAP) y el Challenge-Handshake Authentication Protocol (CHAP)
mediante el Point-to-Point Protocol (PPP).

e Utiliza MD5 (Message-Digest algorithm 5) para algoritmos de
ocultamiento de contrasefas.

e Provee hasta 50 pares de atributos y/o valores con la habilidad de crear
pares acorde a la especificacion del vendedor.

e Soporta el modelo de autenticacion, autorizacion y contabilidad.
2.2.2 Especificaciones de RADIUS

Se describiran las caracteristicas mas relevantes del RFC su tamafo original
es de 80 paginas. Algunas partes del documento son anticuadas, estan fuera

de uso o simplemente no son relevantes.
2.2.2.1 Utilizando UDP versus TCP

Esto obedece netamente a requerimientos operacionales, fue seleccionado
debido a que RADIUS tiene algunas propiedades inherentes que son
caracteristicas de UDP. RADIUS requiere que las consultas fallidas a un
servidor primario de autenticacion sean re-direccionadas a un servidor
secundario y para lograr esto, una copia del requerimiento original debe existir
por encima de la capa de transporte del modelo OSI. En efecto esto hace

mandatorio la utilizacién de temporizadores.
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Debido al requerimiento de que RADIUS no tiene estado, UDP luce como
natural para esta tarea ya que el mismo tampoco lo tiene. Con TCP clientes y
servidores deben tener un cédigo especial o tareas administrativas para mitigar
los efectos de perdida de energia, reiniciaciones, trafico congestionado en la
red y decomiso de sistemas. UDP previene esto ya que permite a una sesién

abrirse y permanecer abierta a lo largo de la transaccion.

Para permitir que sistemas pesados utilicen trafico en el backend, con lo que
algunas oportunidades retrasan las consultas por un tiempo mayor a 30
segundos, se determind que RADIUS deberia ser multiproceso. UDP permite a
RADIUS diseminar y servir a multiples requerimientos a la vez y cada sesion
tiene total habilidad de comunicacion entre el dispositivo de la red y el cliente,

para esta tarea, UDP se ajustaba perfectamente.

La unica desventaja de utilizar UDP obedece a que los desarrolladores
debieron crear y administrar los temporizadores por ellos mismos, siendo esta
una capacidad incluida dentro de TCP. A pesar de aquello el grupo a cargo de
RADIUS consideré que esta dificultad era menor versus la conveniencia y

simplicidad del uso de UDP y asi lo hicieron.
2.2.2.2 Formato de paquetes

El protocolo RADIUS utiliza paquetes UDP para pasar la transmision entre el
cliente y el servidor. El protocolo se comunica sobre el puerto 1812, el cual es
un cambio del RFC original. La primera version especificaba que Ila
comunicacion tenia que darse en el puerto 1645, pero posteriormente se

encontrd conflictos con el servicio “Datametrics”.

La estructura predecible del paquete que utiliza RADIUS para la comunicacion,

se muestra en la siguiente imagen:
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llustracion 2-7 Una representacion de la estructura del paquete de datos de RADIUS

M tifier

Iden- )
Code Length Authenticator
Header l o (ﬂ (16)

(varies Length of packets (in octets)

Load Attributes and values {Ea(ket payload)
in parentheses

Fuente: (Hassell, October 8, 2002)
Caédigo

Esta region tiene la longitud de un octeto y sirve para distinguir el tipo de
mensaje RADIUS que esta siendo enviado en el paquete. Aquellos paquetes

con codigos invalidos son descartados sin enviar notificacion.
Identificador

Con una longitud de un octeto este campo se lo utiliza para enhebrar o
encadenar automaticamente los requerimientos iniciales y las réplicas
subsiguientes. Los servidores de RADIUS pueden generalmente interceptar
mensajes duplicados para examinar factores como la direccion IP origen, el
puerto UDP original, el tiempo transcurrido del mensaje sospechoso y el campo

del identificador.
Longitud

Es usado para especificar cuan largo un mensaje de RADIUS es, el valor en
éste campo es calculado y resulta de la suma de los campos: cdédigo,
identificador, longitud, autenticador y atributo, luego de su analisis. La longitud
es de dos octetos y este campo es revisado cuando un servidor RADIUS recibe
un paquete para asegurar su integridad. Los valores de longitud valida estan en

el rango entre 20 y 4096.
Autenticador

Con una longitud de 16 octetos es el campo en el cual la integridad de la carga

util del mensaje es inspeccionada y verificada. En este campo el octeto mas
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importante es transmitido antes que cualquier otro y este valor es utilizado para
autenticar réplicas desde el servidor RADIUS. Este campo es utilizado también
en el mecanismo de ocultar contrasefas. Existen dos tipos especificos de

valores de autenticador, los de respuesta y de requerimiento.
2.2.2.3 Tipos de paquetes

Existen cuatro tipos de paquetes que son relevantes para las fases de
autenticacién y autorizacién de una transaccion AAA y a continuacion se

detallan.
Requerimiento de Acceso

Este paquete es utilizado por el servicio del cliente cuando el mismo requiere
un servicio en particular de la red. El cliente envia un paquete de requerimiento
al servidor de RADIUS con una lista de los servicios requeridos. El factor clave
en esta transmision es el campo del coédigo en la cabecera del paquete éste

debe ser inicializado en 1, el Unico valor del paquete de requerimiento.

El campo de valores y atributos del paquete de Requerimiento de Acceso
deberia incluir el atributo del nombre de usuario para identificar a la persona
que requiere acceder a los recursos de la red. Ademas se requiere de la
direccion IP del equipo desde el cual se solicita el servicio, debe también incluir
la contrasena, una contrasefa basada en CHAP, o un identificador de estado,
pero no los dos tipos de claves. La contrasefa del usuario debe ser encriptado

utilizando un método MD5°.
Aceptaciéon de Acceso

Estos paquetes son enviados por el servidor RADIUS al cliente como un acuse
de recibo al requerimiento generado por el cliente. Si todos los requerimientos
contenidos en la carga util del paquete son aceptados, entonces el servidor de
RADIUS debe inicializar en el valor de 2 los paquetes de respuesta. El cliente,

luego de recibir los paquetes de aceptacion, coteja los paquetes de respuesta

3 “gn criptografia, MD5 (abreviatura de Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5) es un

algoritmo de reduccion criptografico de 128 bits ampliamente usado” (Wikimedia Foundation, Inc).
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utilizando el campo del identificador. Aquellos paquetes que no siguen este

estandar son descartados.

Para asegurar que los paquetes de requerimiento y aceptacion son
coincidentes, es decir, asegurarse que las respuestas de aceptacion son
enviadas en respuesta a los paquetes de requerimientos, el campo del
identificador en la cabecera del paquete de aceptacidon de acceso debe

contener un valor idéntico al campo del paquete de requerimiento de acceso.

El paquete de aceptacion de acceso puede contener mucho mas o un poco
menos de informacion en el campo de atributos segun necesiten ser incluidos.
La mayoria de informacion sobre atributos en este paquete describira los tipos
de servicios que han sido autenticados y autorizados, asi que el cliente puede
inicializar estos servicios. A pesar de lo expuesto, si no se incluye informacién
en los atributos, el cliente asume que todos los servicios requeridos han sido

concedidos.
Acceso Rechazado

El servidor de RADIUS requiere enviar un paquete de Acceso Rechazado de
vuelta al cliente si es denegado cualquier servicio requerido en el paquete de
Requerimiento de Acceso. La negacion se puede basar en las politicas del
sistema, privilegios insuficientes o cualquier otro criterio. El Acceso Rechazado
puede ser enviado en cualquier momento durante una sesion, lo es ideal para
forzar limites en el tiempo de conexidon. A pesar de esto no todos los equipos
soportan el receptar paquetes de Acceso Rechazado durante una conexion

pre-establecida.

La carga util de este tipo de paquete esta limitada a dos atributos especificos:

el mensaje de réplica y el estado del Proxy.
Acceso Desafio

En el caso de que un servidor reciba informacion conflictiva de parte de un
usuario, requiera mas informacién o simplemente desea minimizar el riesgo de

una autenticacion fraudulenta, éste puede emitir un paquete del tipo Acceso



21

Desafio al cliente. Al recibir el mismo el cliente debe emitir un nuevo paquete

del tipo Requerimiento de Acceso incluyendo la informacion apropiada.

Es oportuno notar que algunos clientes no soportan procesos como estos
desafio/respuesta, en este caso el cliente le da el tratamiento a un paquete

Acceso Desafio como un paquete de Acceso Rechazado.
2.2.2.4 Secretos Compartidos

Para fortalecer la seguridad e incrementar la integridad de la transaccionalidad
el protocolo RADIUS utiliza el concepto de secretos compartidos, éstos son
valores generados de manera aleatoria y son conocidos por ambos tanto el
servidor como el cliente -de ahi el término de secretos- se utilizan con todas las
operaciones que requieren ocultar datos y conciliar valores. La unica limitacion
técnica esta dada porque los secretos compartidos deben tener un valor mayor
a cero en la longitud, el RFC recomienda que el valor secreto sea de al menos
16 octetos. Un valor secreto es virtualmente imposible de craquear de una
manera abrupta, el mismo conjunto de mejores practicas que se establecen
para el uso de contrasefas gobiernan la utilizacién de secretos por parte de
RADIUS.

Los secretos compartidos (normalmente denominados “secretos”) son unicos y
particulares a cada par de cliente y servidor de RADIUS. Para una instancia en
la cual un cliente se suscribe a multiples proveedores de servicios mediante
discado telefonico, él indirectamente realiza requerimientos a multiples
servidores RADIUS. Los secretos entre el equipo del cliente enun ISP A, By C
que son utilizados para comunicarse con sus respectivos servidores RADIUS

no deben coincidir.
2.2.2.5 Atributos y Valores

Las transacciones en RADIUS se construyen sobre la base de pasar
informacion entre el cliente y el servidor en pares de valores y atributos, su
denominacion en inglés AVP (attribute-value pair), que contienen virtualmente

la totalidad de propiedades y caracteristicas de una transaccion AAA.
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Para mejorar la seguridad RADIUS restringe algunos atributos que deben ser
enviados en ciertos paquetes, siendo mas especificos el tiempo de duracion de
ciertos paquetes. Para prevenir que las contrasenas crucen por la red mas de
una vez para procesos de autenticacion, el atributo de la contrasefia nunca es
permitido de ser enviado en un paquete de réplica desde el servidor hasta el
cliente. Para ser mas estrictos, el RFC previene que algunos atributos incluso
estén presentes en ciertas transacciones mientras que otros pueden aparecer

mas de una vez y aun otros solamente una ocasion.

Los atributos en todos los paquetes siguen un formato de campos especificos,

como se ilustra en la grafica:

llustracion 2-8 El patron de transmision estandar AVP

| Attributes
Number = Length Value
Header | 1-255 >3 depends on attribute number

AVP payload

(RADIUS packet)

Fuente: (Hassell, October 8, 2002)

Numero de Atributo

Este numero denota el tipo de atributo presente en el paquete. El nombre del
atributo no es pasado en el paquete, solamente el numero. El rango de los
numeros del atributo van del 1 al 255, con un nimero especifico que sirve
como enlace para clasificar a los proveedores que proveen sus propios

atributos.
Longitud del Atributo

Este campo describe la longitud del campo del atributo el cual deber ser tres o
mayor. Se comporta en muchas ocasiones en la misma forma como el campo

longitud de la cabecera del paquete RADIUS.
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Valor

Contiene la propiedad o caracteristica del atributo, este campo es requerido por
cada atributo presente incluso si el valor es nulo. La longitud de éste varia en

funcion de la naturaleza inherente del propio atributo.
Atributos

Describen un comportamiento o una propiedad de un tipo de servicio. Mientras
la mayoria de atributos son incluidos para denotar un ajuste en particular para
un tipo de servicio, la presencia de algunos atributos en el paquete informa al
servidor de RADIUS que es lo que necesita conocer. Los atributos son
transmitidos dentro del paquete RADIUS en un formato estandar
predeterminado. La estructura AVP consiste en un conjunto continuo de bytes
que contienen al menos tres octetos, el primer octeto es el tipo, el segundo la

longitud y el octeto final el valor del mismo atributo.
Tipos de Atributos

Acorde al RFC la implementacion de RADIUS estd disefiada para buscar
ciertos tipos de valores en el campo “valor” de un atributo en particular. Por
ejemplo, no se esperaria encontrar numeros aleatorios en un atributo disefiado
para pasar una fecha, tampoco se esperaria tener una direccién IP, consistente
en numeros, en una cadena de caracteres aleatorios. Para facilitar la confusion
se rodean valores de multiples atributos que estan siendo pasados en una
transaccién cada atributo corresponde a valores que han sido asignados a un
cierto tipo. Simplemente describe que el valor es un nimero, una direccion IP,

una fecha, etc. Existen 6 tipos que se indican en el RFC:

e Entero (INT)

e Enumerado (ENUM)

e Direccion IP (IPADDR)

o Cadena de caracteres (STRING)
e Fecha (DATE)

¢ Binario (BINARY)
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Las anotaciones en mayusculas que figuran entre paréntesis al lado de cada
término, indican la abreviatura correcta de notacion para cada uno de los tipos

de atributos
Valores

Hay que recordar que todos los atributos deben tener valores aun si el valor del
atributo es nulo. Los valores representan la informacion que cada atributo en
particular fue disefiado para comunicar. Los valores deben estar conforme al
tipo de atributos arriba descritos. La tabla a continuacién ejemplifica cada tipo

de atributo y los valores esperados para cada uno:

Tabla 2-1 Tipos de atributos y valores de los campos

Tipo de atributo Longitud (en octetos) Tamafo Ejemplo
Entero (INT) 4 32 bits 6
2432
65284
Enumerado (ENUM) 4 32 bits 3 = Callback-Login
4 = Callback-Framed
Cadena de caracteres (STRING) 1-253 Variable “Suriname”
“MyBolg.com”
“593.2.2228830”
Direccion IP (IPADDR) 4 32 bits OxFFFFFE
0x0000B
Fecha (DATE) 4 32 bits OxFFFFFE
0xCO0A80102
Binario (BINARY) 1 1 bit 1
0

Elaborado por: Autor

Diccionarios

Estos pueden ser almacenados en archivos de texto plano, bases de datos o
cualquier otro medio, la Unica restriccion es que la informacién sea accesible
para el servidor RADIUS ya que es la manera en la cual se corresponde un
atributo con un numero y el tipo de campo esperado. La siguiente tabla muestra

un ejemplo comun de un diccionario contenido en un archivo en formato texto:
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Tabla 2-2 Ejemplo de archivo de texto utilizado como diccionario

Nro. Nombre del atributo Tipo

1 Nombre de usuario STRING
2 Contrasefia del usuario STRING
3 Contrasefia — CHAP STRING
4 Direccion IP NAS IPADDR
5 Puerto NAS INT

6 Tipo de servicio ENUM

Elaborado por: Autor

Cada implementacion de RADIUS debe almacenar informacion referente a los

atributos de cualquier vendedor especifico en el diccionario.
2.2.2.6 Métodos de autenticacion

RADIUS soporta una variedad de diferentes mecanismos y protocolos para
transmitir datos sensitivos de un usuario especifico desde y hasta un servidor
de autenticacion. Los dos mas comunes son el Protocolo de Autenticacion de
Passwords (PAP) y el CHAP. RADIUS también permite mas atributos y
métodos desarrollados por fabricantes de software incluyendo soporte para
elementos peculiares a Windows 2000, Windows 2008 y otros populares

sistemas operativos de red.
PAP

El atributo “Contrasefia de usuario” en un paquete de requerimiento es la senal
a un servidor de RADIUS que el protocolo PAP sera utilizado para la
transaccion. Es importante notar que éste es el Unico campo mandatorio para
este caso. El campo “Nombre de usuario” no tiene que ser incluido en el
paquete de requerimiento y es muy probable que RADIUS a lo largo de una

cadena de servidores Proxy cambie el valor del campo “Nombre de usuario”.

El algoritmo utilizado para esconder la contrasefa original del usuario esta
compuesto de algunos elementos. Primero, el cliente detecta el identificador y

el “secreto compartido” del requerimiento original y lo somete a una secuencia
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hashing* MD5. La contrasefia original del cliente es puesta a través de un
proceso XOR® y el resultado que proviene de estas dos secuencias son
ubicadas en el campo “contrasefna del usuario”. El servidor RADIUS que recibe,
reversa estos procedimientos para determinar si se debe autorizar la conexion.
La naturaleza misma de la contrasefia oculta es un mecanismo que previene a
un usuario determinar, cuando falla la autenticacién, si fue causada por una

contrasefia incorrecta o un secreto invalido.

CHAP

Se basa en la premisa de que la contrasefia nunca deberia ser enviada en
ningun paquete cruzando la red. CHAP dinamicamente encripta el ID y
contrasefia del usuario que solicita. La maquina del usuario a continuacion,
pasa a través de su procedimiento de inicio de sesidn, habiendo obtenido una
clave del cliente RADIUS del equipo de al menos 16 octetos de longitud. El
cliente entonces obtiene un hash de esa clave y la envia de vuelta como un
CHAP ID, una respuesta CHAP y el nombre de usuario al cliente de RADIUS.
Habiendo recibido el cliente todo esto, ubica el CHAP ID dentro del campo
apropiado que es el atributo “CHAP-Password” y entonces envia una
respuesta. El valor de desafio originalmente obtenido es ubicado dentro del
atributo “CHAP-Challenge” o en el campo autenticador en la cabecera, de esta
manera el servidor puede acceder facilmente al valor en orden de autenticar al

usuario.

Para autenticar al usuario el servidor RADIUS utiliza el valor del atributo
“CHAP-Challenge”, el “CHAP ID” y la contrasefa de registro para ese usuario
en particular y los somete a otro algoritmo de hashing MD5. El resultado de
este algoritmo deberia ser idéntico al valor ubicado en el atributo “CHAP-
Password”. De no serlo el servidor deberia denegar el requerimiento, caso

contrario el requerimiento es concedido.

4 “Hash se refiere a una funcién o método para generar claves que representen de manera casi univoca a un registro”
Wikimedia Foundation, Inc).

“En criptografia, el cifrado XOR es, como su nombre indica, un algoritmo de cifrado simple” (Wikimedia Foundation,
Inc).
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El hecho de que la contrasefa en una transaccion CHAP nunca cruce por la
red es precisamente una de las razones por las que este protocolo es atractivo.
Adicionalmente el protocolo soporta desafios del cliente en cualquier momento
durante la sesion del usuario, lo cual incrementa la probabilidad de mantener

fuera del sistema usuarios no validos.
2.2.2.7 Reinos

Se refiere a la capacidad que incorpora RADIUS para reconocer a un usuario
en base a un identificador, el cual es ubicado previo al nombre del usuario y los
dos son separados por un simbolo pre-configurado, los mas comunes son: @, \

ol

Por ejemplo el usuario “CarlosT” perteneciente a la compafiia ADN podria
identificarse de manera valida como: carlost@adn, adn\carlost o adn/carlost
ante un servidor RADIUS. Mediante esta propiedad se puede establecer
relaciones de confianza que permiten a RADIUS tener la flexibilidad para
atender diferentes esquemas de infraestructura y modelos de negocios

adaptados a numerosos esquemas de disefios de la red.
2.2.3 Contabilizaciéon en RADIUS

En RADIUS el disefio de la contabilizaciéon se basa en tres caracteristicas

principales:
e |a contabilidad se basa en un modelo cliente servidor.

El equipo que centraliza la contabilizacion de todos los dispositivos que
cuentan con clientes es el servidor de RADIUS. El cliente envia la
utilizacion de datos hasta el servidor para su proceso y éste envia un

acuse de recibo exitoso de los datos.
e La comunicacion entre dispositivos seria segura.

Todos los datos que se intercambian entre el servidor de RADIUS y los
clientes hacen uso de los “secretos compartidos”, los cuales nunca son

transmitidos a través del cable.
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e La contabilidad de RADIUS seria extensible.

El formato para la contabilizaciéon de atributos es muy similar a los

atributos de autorizacion y autenticacion.
2.2.3.1 Operacién basica

Todas las comunicaciones concernientes a la contabilizacion en RADIUS
utilizan un paquete "Requerimiento de contabilizacion™. Un cliente que esta
participando en el proceso generaria un paquete de “Inicio de contabilizacion”
el cual es un tipo especifico de paquete de "Requerimiento de contabilizaciéon™.
Este paquete incluye informacién sobre qué servicio ha sido provisionado vy el
usuario para el cual éste servicio ha sido provisto. Este paquete es enviado
hasta un servidor de contabilizacion de RADIUS el cual retorna un acuse de
recibo de los datos. Cuando el cliente ha finalizado con los servicios de la red,
éste enviara al servidor de contabilizacion un paquete de “Contabilizacién
detenida” el cual incluye el servido entregado, estadisticas de la utilizacion
como el tiempo transcurrido, la cantidad de data transferida, el promedio de
velocidad y otros detalles. Si toda la informacion esta correcta el servidor envia
un acuse de recibo del paquete de "Contabilizacion detenida”, en caso de que
el servidor no pueda manipular el contenido del paquete, el servidor no esta

permitido de enviar un acuse de recibo al cliente.

Para esta instancia, el RFC recomienda que el cliente continie enviando
paquetes al servidor hasta cuando haya recibido una confirmacién de que el
paquete de “Requerimiento de contabilizacion” ha sido procesado. En la
practica, para redes distribuidas y grandes, es ideal contar con algunos
servidores contabilizadores que actiuen de una manera redundante para

gestionar los casos de falla y necesidades de redundancia.
2.2.3.2 El formato del paquete de contabilizacién

Conforme lo previamente descrito, el protocolo RADIUS utiliza el fundamento
de paquetes UDP para la transmisién entre, servidores, clientes y proxies. Las

transacciones se llevan a cabo mediante el puerto 1813.
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Los paquetes estan seccionados en cuatro diferentes regiones, siendo estas:
Cadigo

Esta region tiene una longitud de un octeto e indica el tipo de informacion
contable a ser transmitida en el paquete, aquellos paquetes con cddigos

invalidos en este campo son descartados sin enviar notificacion. Lo cédigos

validos son:
4 Requerimiento de contabilizacion
5 Respuesta de contabilizacion

Identificador

Con una longitud de un octeto este campo es utilizado para realizar
encadenamientos o enlaces automaticos de requerimientos iniciales y sus
réplicas subsiguientes. Los servidores de contabilizacion de RADIUS pueden
generalmente interceptar mensajes duplicados para examinar algunos factores
como la direccion IP origen, el puerto UDP, el tiempo transcurrido del mensaje

sospechoso y campo del identificador.
Longitud

Con un tamafo de dos octetos este campo se utiliza para especificar la longitud
del mensaje de contabilizacion de RADIUS. EIl valor de este campo es
calculado en base al analisis del cédigo, el identificador, longitud, autenticador
y los campos de atributos y se sumarizan, El campo longitud es revisado para
asegurar la integridad cuando un servidor de contabilizacion recibe un paquete,

el rango de valores validos esta entre 20 y 4095.
Autenticador

La region del autenticador, de hasta 16 octetos de longitud, es el campo en el
cual la integridad de la carga del paquete es inspeccionada y verificada. En

este campo, el octeto mas importante es trasmitido antes que cualquier otro.
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Existen dos tipos distintos de autenticadores: el de requerimiento y el de

respuesta.

Los requerimientos autenticadores, consisten de 16 octetos MD5 de sumas de
comprobacion, son computados utilizando un hash generado desde el cédigo,
identificador, longitud, atributos, secretos compartidos y 16 octetos reducidos a
ceros. El valor que retorna de este hash es ubicado dentro del campo

autenticador.

El autenticador de respuesta se calcula de la misa manera que el requerimiento

autenticador.
Fiabilidad de la contabilidad

Si bien las especificaciones de RADIUS son prometedoras, la experiencia
muestra que los paquetes de contabilizaciéon no tiene una certeza del 100%. Si
tomamos como ejemplo un cliente que envia paquetes de contabilizacién a un
servidor pero no recibe acuse de recibo o respuesta, éste continuara enviando
los mismos paquetes solo por un tiempo limitado, esto representa un problema
con algunas sesiones en cuanto a la inconsistencia de registros que requieren

operaciones que necesitan exactitud como el caso de la facturacion.
2.2.3.3 Tipos de paquetes de contabilizacion

Existen dos tipos de paquetes de RADIUS que son relevantes para la fase de

contabilizaciéon de una transaccion AAA, estos son:

e Requerimiento de contabilizacion

e Respuesta de contabilizacion

A continuacion se detalla la identidad y propiedades de estos paquetes

especificos.
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Requerimiento de contabilizacién

Tabla 2-3 Estructura paquete:Requerimiento de contabilizacion

CAMPO ATRIBUTO
Tipo de paquete Requerido
Codigo 4
Identificador Unico para cada requerimiento,

cada transmision o modificacion

de datos
Autenticador Requerido
Datos del atributo 0 o mas atributos

Elaborado por: Autor

Estos paquetes son enviados por el cliente hasta el servidor. El cliente envia el
paquete con el campo inicializado en 4. Cuando el servidor recibe el paquete,
éste es requerido a transmitir un acuse de recibo hasta el cliente, al menos que
no pueda gestionar o procesar el paquete. En este caso, éste no puede

transmitir nada hasta el cliente.

Con las excepciones de: Contrasena del usuario, Contrasefia CHAP, Mensaje
de réplica y Estado de atributos, cualquier otro atributo permitido en un paquete
de “Requerimiento de acceso” o “Requerimiento de aceptacion” puede ser

utilizado dentro de un paquete “Requerimiento de contabilizacion”.

Respuesta de contabilizaciéon

Tabla 2-4 Estructura paquete: Requerimiento de respuesta

CAMPO ATRIBUTO
Tipo de paquete Respuesta
Codigo 5
Identificador Idéntico al correspondiente

Requerimiento de contabilizacion
Autenticador Requerido
Datos del atributo 0 o mas atributos

Elaborado por: Autor

Estos paquetes son disefiados principalmente como paquetes de acuse de
recibo a ser enviados por el servidor de contabilizacion hasta el cliente,

indicando que el requerimiento ha sido recibido y registrado. Si el paquete en
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efecto ha sido procesado y registrado exitosamente, el RFC ordena que el
campo codigo del paquete de acuse de recibo sea inicializado en 5 para indicar
una respuesta. Ya que el identificador del paquete de respuesta es idéntico al
campo correspondiente “Requerimiento de contabilizacién”, el cliente puede
facilmente emparejar los dos paquetes para guardar el rastro de cuales

requerimientos han cumplido y los que estan pendientes.
2.3 LDAP

El Lightweight Directory Access Protocol (LDAP) es un servicio de directorio de
un tipo particular con el potencial de consolidar servicios existentes en un unico
repositorio y tiene la capacidad de localizar cierto tipo de informacion de una
manera facil, eficiente y rapida. Ademas a éste directorio pueden acceder
clientes del LDAP de diversos vendedores y estos clientes pueden ser:
navegadores de internet, servidores de correo o cualquier otra aplicacion que

requiera para su operatividad visualizar informacién del directorio.

El consolidar la informacién dentro de un unico directorio no permite
simplemente agrupar los contenidos de multiples o pequefios repositorios en
uno mucho mas grande sino que al organizar permite pensar cuidadosamente
acerca de informacién en comun requerida por aplicaciones de clientes y poder

reducir duplicidad de datos y carga de trabajo excesiva para su mantenimiento.

Una de las mejores formas de explicar qué es LDAP es examinando la
composicion de su nombre tomando como referencia el RFC 33776, asi sus

componentes son:
2.3.1 Lightweight

Para responder a la interrogante de por qué es ligero (Lightweight) es
necesario revisar los inicios del LDAP ya que fue originalmente creado como un

protocolo mas ligero utilizado como enlace entre los requerimientos de

6 http://tools.ietf.org/html/rfc3377



33

servidores X.500 y equipos de escritorio, sus raices estan estrechamente

vinculadas al servicio de directorio X.500".

LDAP es mas ligero comparado con el servicio de directorio del X.500 debido a
que utiliza mensajes con baja sobrecarga que son mapeados directamente
dentro de la capa TCP, en el puerto 389 por defecto, del protocolo TCP/IP.
Debido a que X.500 fue un protocolo en la capa de aplicacion, en términos del
modelo OSI, los paquetes llevaban mucha mas carga por los encabezados
afiadidos en cada capa que tenia que atravesar hasta que finalmente era

transmitido por la red como se muestra en la siguiente figura:

llustracion 2-9 X.500 sobre OSI versus LDAP sobre TCP/IP

- X.500

Application

Presentation LDAP
Session Application

05l protocol stack Transport Tcp | upp
TCP/IP protocol

Network Suite
Data link
Physical | Physical media '

Fuente: (Carter, LDAP System Administration, March 20, 2003)

LDAP también es considerado ligero ya que cuenta solamente con nueve
operaciones centrales que proveen un simple modelo para programadores y
administradores. Omitiendo muchas operaciones de X.500 que son raramente

utilizadas.
2.3.2 Directorio

Es comun que los servicios de directorio sean confundidos con una base de
datos debido a que comparten caracteristicas como son busquedas rapidas y
esquemas extendidos. Pero difieren en que un directorio esta disefiado para

ser mucho mas leido que escrito, en contraste, una base de datos asume qué

4 http://en.wikipedia.org/wiki/X.500
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operaciones de lectura y escritura ocurren aproximadamente con la misma
frecuencia. Esto no implica que soportar transacciones de bloqueo de escritura

no sea esencial para un servicio de directorio como LDAP.

Es importante hacer una distincion entre LDAP y el repositorio utilizado para
almacenar su data y vale recordar que LDAP es un protocolo, en esencia es un
conjunto de mensajes para acceder a cierto tipo de datos. El protocolo no
especifica nada sobre donde debe ser almacenada la data. Un proveedor de
software en la implementaciéon de un servidor de LDAP es libre de utilizar
cualquier repositorio que desee, el rango puede partir desde archivos de texto
plano hasta el otro extremo de una base de datos de alta escalabilidad,
indexada y relacional. El punto es que un cliente nunca visualiza o esta al tanto
del mecanismo de almacenamiento de la data. Por esta razon una
implementacién compatible con LDAP provista por el vendedor A deberia inter

operar con un server LDAP compatible escrito por el vendedor Z.

llustracion 2-10 Relaciones entre un cliente LDAP, un server LDAP y un repositorio de datos

LDAP client LDAP server Data storage

Protocol requests '
and responses

Fuente: (Carter, LDAP System Administration, March 20, 2003)

Existen dos puntos de interés a resaltar sobre la funcion de LDAP:

1. LDAP no constituye un reemplazo generalizado para directorios
especializados como son sistemas de archivos (file systems) o DNS.

2. Si bien ciertos tipos de informacién binaria en un directorio pueden ser
utiles como es el caso de fotos en JPEG, LDAP no tiene como propdsito

almacenar arbitrariamente una masa binaria de bits.
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2.3.3 Protocolo de acceso

Por lo arriba expuesto sobre servicios de directorio y almacenamiento es facil
olvidar que LDAP es un protocolo y es comun escuchar en algunos referirse a
LDAP como un servidor ya que éste provee un arbol como modelo de

visualizacion de los datos.

LDAP esta definido en el RFC 22518 como un protocolo cliente servidor basado
en mensajes y es asincronico, lo que significa que un cliente puede promulgar
multiples requerimientos y las respuestas a los mismos pueden arribar en un
orden diferente del cual estos fueron solicitados, esto se ejemplifica en la
siguiente figura donde el cliente envia el requerimiento 1 y 2 previo a recibir
una respuesta y la respuesta al requerimiento 3 es retornada antes que la

respuesta al requerimiento 2.

llustracion 2-11 LDAP requerimientos y respuestas

____LDAPdient _  pequest1 _ . DAPserver

E Request 2

l ] ' Request 3

w2 | |

Response 3 | \/ ;

Response 1 .

E Response 2 3 '

Fuente: (Carter, LDAP System Administration, March 20, 2003)

2.3.4 Modelos LDAP

Los modelos LDAP representan los servicios provistos por un servidor desde la
perspectiva de un cliente. Estos son modelos abstractos que describen varias
facetas de un directorio LDAP. El RFC 2251 divide al directorio LDAP en dos

componentes: el modelo del protocolo y el modelo de datos.

8 http://tools.ietf.org/html/rfc2251
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Sin embargo en el libro “Understanding and Deploying LDAP Directory
Services” escrito por Timothy A. Howes, Mark C. Smith y Gordon S. Good

(MacMillan), se definen cuatro modelos:
Modelo de Informacién

Este modelo provee las estructuras y tipos de datos necesarios para construir
un arbol de directorio LDAP. Una entrada es la unidad basica en un directorio
LDAP. Se puede visualizar una entrada ya sea como un nodo interior o exterior
en el Arbol de Informaciéon del Directorio (DIT). Una entrada contiene
informacion acerca de una instancia o de uno o mas clases de objetos
(objectClasses), estas clases de objetos tienen ciertos atributos requeridos u
opcionales. Los tipos de atributos tienen definida una codificacién y reglas de
congruencia que gobiernan temas como el tipo de datos que el atributo puede

almacenar y como comparar esta data durante una busqueda.
Modelo de nomenclatura

Define cédmo las entradas y los datos en el DIT son referenciados de manera
unica. Cada entrada tiene un atributo que es unico de entre todos los hermanos
de un solo padre. Este atributo unico es denominado como el Nombre Relativo
Distinguido (RDN). Se puede identificar de manera unica una entrada en el
directorio por los RDNs consecutivos de todas las entradas que conforman el
camino que va desde el nodo deseado hasta la raiz del arbol. Esta cadena
creada por la combinacion de RDNs forma un nombre Unico que se denomina
Nombre Distinguido (DN) del nodo.

En la llustracion 2-12, la entrada del directorio marcada en el cuadrado con
linea entrecortada tiene un RDN de: cn=gerald carter. El DN para este nodo

deberia ser: cn=gerald carter, ou=people, dc=plainjoe, dc=org.
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llustracion 2-12 Ejemplo de un arbol de directorio LDAP

LDAP directory information tree (DIT)

de=plainjoe,dc=org

ou=devices ou=people

/ cn:gerald carter

an=gerald carter Q | |object(lass: person
L lsnaart

or
i \telephuneNumber:555—1234

’/—amibure types and valves

Fuente: (Carter, LDAP System Administration, March 20, 2003)
Modelo funcional

El modelo funcional es el protocolo LDAP por si mismo. Este protocolo provee
los métodos para acceder a la data en el arbol del directorio. El acceso esta
implementado por operaciones de autenticacion, operaciones de consultas y

operaciones de actualizacion.
Modelo de seguridad

El modelo de seguridad provee un mecanismo para clientes que prueban su
identidad (autenticacion) y para el servidor que controla el acceso de un cliente

autenticado a la data (autorizacion).
2.3.5 LDIF

El Formato de Intercambio LDAP (LDIF), definido en el RFC 2849° es un
archivo estandar en formato texto disefiado para almacenar informacion de la
configuracion LDAP y contenidos del directorio. En su forma mas basica un
LDIF es:

e Una coleccién de entradas separadas unas de otras por lineas en

blanco.

9 http:/ftools.ietf.org/html/rfc2849
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e Una asignacién de nombres de atributos a valores.
e Una colecciéon de directivas que instruyen el analisis de cdmo procesar

la informacion.

Las dos primeras caracteristicas proveen exactamente lo que se necesita para

describir el contenido de un directorio LDAP.

Los archivos LDIF a menudo son utilizados para importar nueva data dentro del
directorio o realizar cambios a la data existente. Los datos dentro del archivo
LDIF deben obedecer las reglas del esquema del directorio LDAP, se puede
asociar al esquema como la definicion de datos del directorio. Cada item que
es anadido o cambiado en el directorio es revisado contra el esquema para
guardar exactitud. Una violacién al esquema ocurre si la data no corresponde a

las reglas existentes.

La ilustracion 2-13 muestra las entradas en el archivo LDIF que corresponden

al DN: dc=plainjoe, dc=org. Asociadas al DIT utilizado para el ejemplo:

llustracion 2-13 Un arbol de directorio LDAP

# LDIF listing for the entry dn: dc=plainjoe,dc=org
dn: dc=plainjoe,dc=org

objectClass: domain

dc: plainjoe

LDAP directory information tree (DIT)

de=plainjoe,de=org

ou=devices ou=people

attribute types and values
e yp

{ [en:gerald carter
i |objectClass: person
i |sn:carter

cn=qerald carter
k % [telephoneNumber: 555-1234

dnic ol tejou=people deplainjoe de-org

RDN

Fuente: (Carter, LDAP System Administration, March 20, 2003)

Se pueden realizar ciertas observaciones acerca de la sintaxis LDIF a partir de

la ilustracion 2-13:
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e Los comentarios en un archivo LDIF comienzan con el caracter numeral
(#) en la posicion inicial y continua hasta el final de la linea.

e Los atributos son listados en la parte izquierda del simbolo de los dos
puntos (:) y los valores son presentados en la parte derecha. El caracter
de los dos puntos esta separado del valor por un espacio en blanco.

e El atributo dn Unicamente identifica a la entrada DN.
2.3.5.1 ;Qué es un atributo?

Los tipos de atributos y las reglas de sintaxis asociadas son similares a las
variables y a las declaraciones de tipos de datos encontradas en algunos
lenguajes de programacion. Los atributos son utilizados para almacenar
valores. Las variables en programas desempefian una tarea similar, éstas

almacenan informacion.

A diferencia de las variables, sin embargo, los atributos LDAP pueden ser
multivalor. La mayoria de lenguajes de programacion refuerzan la semantica de
almacenar y reemplazar las asignaciones de una variable. Esto implica que
cuando se asigna un nuevo valor a una variable, el valor anterior es
reemplazado. Pero esto no es verdadero para LDAP; al asignar un nuevo valor

a un atributo se afiade el valor a la lista de valores del atributo ya existente.
2.3.5.2 Autenticacion

La autenticacién es el proceso utilizado para establecer los privilegios del
cliente para cada sesion. Todas las consultas, busquedas y demas son

controladas por el nivel de autorizacion del usuario autenticado.

La ilustracion 2-14 que describe a la clase de objeto persona (person) provee
una idea de que otros atributos estan disponibles para la entrada: cn=gerald
carter, que se muestra en la ilustracion 2-12. En particular se requiere definir el

valor del atributo userPasword para explorar la autenticacion LDAP.
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llustracion 2-14 Detalle de la clase de objeto: person

objectClass: person

n:

sn: . # organizationalUnit objectClass definition from
-------------- Required 4 RFC 2256

userPassword: attributes  ( 5.5.6.6 NAME 'person’ SUP top STRUCTURAL
telephoneNumber: |—(mp-ﬂ P
seeAlso: MAY ( userPassword $ telephoneNumber $ seeAlso $

description: description ) )
T Optional [
attributes

Fuente: (Carter, LDAP System Administration, March 20, 2003)

La representacion LDIF para la version expandida de cn=gerald carter, seria:

dn: cn=gerald carter,ou=people,dc=plainjoe,dc=org
objectCalss: person

cn: gerald carter

sn: carter

telephoneNumber: 555-1234

userPassword: {MD5}Xr4il0zQ4PC0gq3aQ0bduaQ==

Se ha afadido un atributo denominado userPassword. Este atributo almacena
una representacion de credenciales necesarias para autenticar un usuario. El
prefijo ({MD5}) describe como las credenciales son codificadas. El RFC 2307"°
define los prefijos de algunos algoritmos de encripcion, algunos de los tipos
mas comunes son:
{CRYPT}
El password deberia ser generado utilizando una funcién local del
sistema, la cual es normalmente incluida en una libreria estandar.
{MD5}
El password desmenuzado, codificado en base de 64 bits, de la funcion
MDS5 resultante de digerir la contrasefia del usuario.
{SHA} (Secure Hash Algorithm)
El password desmenuzado, codificado en base de 64 bits, de la funcion

SHA-1 (RFC 3174"") resultante de digerir la contrasefia del usuario.

10 http://tools.ietf.org/html/rfc2307
" http:/ftools.ietf.org/html/rfc3174
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Las especificaciones de LDAPv3 definen algunos mecanismos para la
autenticacioén de clientes:

e Autenticacion anonima.

e Autenticacion simple.

¢ Autenticacion simple sobre SSL/TLS.

e Autenticacion simple y capa de seguridad (SASL).

2.3.5.3 Directorios distribuidos

Existen algunas razones que determinen distribuir el arbol del directorio a lo
largo de multiples servidores. Las mismas pueden incluir, pero no estar

limitadas a:
Rendimiento

En circunstancias donde una seccion del arbol del directorio es con exceso
utilizada. El ubicar solo ésta ramificacion en un servidor, les permitira a los

clientes restantes del arbol acceder mas rapidamente.
Ubicacidén geografica

Si todos los clientes acceden a una ramificacion del arbol en particular y se
encuentran en una misma locacion, entonces tiene mas sentido el ubicar esta
seccidon del directorio mas cerca a los clientes que lo requieren. De esta
manera se pueden evitar consultas que atraviesan la WAN y afectan su

rendimiento.
Limitantes administrativas

En algunas ocasiones es mas facil delegar tareas administrativas del control de
una ramificacion del directorio ubicando la misma en un servidor controlado por
un grupo responsable de la informacién en este nodo. De esta manera los
operadores del servidor pueden tener acceso total a facilidades como son

réplicas y procesos de respaldo sin interferir con el server principal.
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Para dividir el arbol del directorio en dos servidores como lo muestra la
llustracion 2-15, se deben configurar dos enlaces entre el servidor del directorio
principal y el servidor que hospeda al ou=people. Al hacer esto, se crea una

referencia conocida como superior y subordinada.

llustracion 2-15 Construyendo un directorio distribuido

LDAP directory information tree (DIT)

(server1.plainjoe.org)

de=plainjoe,dc=org

ou=people

ou=people, de=plainjoe,dc=org

(server2.plainjoe.org)

Un enlace denominado subordinado, o simplemente denominado referencia,

n=gerald carter—

Fuente: (Carter, LDAP System Administration, March 20, 2003)

I6gicamente conecta un nodo dentro de un arbol de directorio con el hombre
del contexto de otro servidor. Lo mas frecuente es que el nombre del contexto
del segundo servidor es una continuacion del directorio. Para el ejemplo, el
people ou en el directorio principal no tiene hijos debido a que todas las
consultas referentes a las entradas en el ou=people,dc=plainjoe,dc=org del
arbol deberian ser procesadas por el segundo servidor. La entrada
ou=people,dc=plainjoe,dc=org en el servidor del directorio principal es
ahora un puntero que contiene la referencia al actual servidor de directorio de
ésta entrada. La llustracion 2-16 muestra la definicién para la clase de objeto
referenciado, definido en el RFC 32962

"2 hitp:/itools.ietf.org/htmlirfc3296
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llustracion 2-16 Clase de objeto referenciado

objectClass: referral

ref
. ( 2.16.840.1.113730.3.2.6
Required NAME 'referral’
attributes  DESC 'named subordinate reference object'

R RAL
MUST ref|)

Fuente: (Carter, LDAP System Administration, March 20, 2003)

El objeto referenciado (referral) contiene solamente un simple atributo
requerido: ref. Este atributo almacena el Identificador Uniforme de Recursos
(URI) que apunta al servidor que contiene el sub arbol. El formato de éste URI
esta definido en el RFC 2255" como:

ldap://[host:port]/[/dn[?attribute][?scope][?filter][?extensions]]
Por ejemplo, el LDIF listado para la nueva entrada people ou, es:

# LDIF listing for the entry ou=people,dc=plainjoe,dc=org

dn: ou=people,dc=plainjoe,dc=org

objectClass: referral

ref: ldap://server2.plainjoe.org/ou=people,dc=plainjoe,dc=org

2.4 Arquitectura y modelos AAA para redes moviles e

inalambricas

2.4.1 Introduccion

Los entornos de computacion estan omnipresentes hoy en todos los ambientes,
lo que representa nuevos retos en la provisidon de servicios moviles. Se
proyecta en el corto plazo que los usuarios estaran accediendo hacia redes
convergentes. Esto significa, que una red sera utilizada para entregar
diferentes servicios, por ejemplo: difusion de sefial de TV, telefonia e Internet.

Compuesta de terminales méviles, redes inalambricas y redes cableadas.

13 http://tools.ietf.org/html/rfc2255
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Estas redes ocultan la frontera entre el sector de las telecomunicaciones, la
difusion de sefial y las redes de computadores. Un servicio comun habilita a
terminales moviles acceder a todas las prestaciones independientemente de la

tecnologia de red utilizada.

El cambio del entorno involucra también modificar el plan de gestién de las
redes de apoyo. Los proveedores que disponen de redes convergentes tienen
que cambiar sus métodos de contabilizacion y facturaciéon asi como redefinir
sus modelos de negocios. Investigaciones en el area del modelo AAA estan
enfocadas en proveer una base comun que cubran los préximos servicios

presentes en las redes convergentes.

Los métodos AAA empleados en las actuales redes fueron desarrollados para
un unico tipo de red, resultando en dos sistemas diferentes uno para sistemas

de telecomunicaciones y otro para redes de computadores.

Las redes de computadores proveen un acceso unificado AAA y las
investigaciones se centran en extender los actuales métodos para ser
aplicables a los servicios de telecomunicaciones. La propuesta es la utilizacién
de extensiones del protocolo RADIUS, actual estandar por defecto para

autenticacion de usuarios remotos, o el Diameter'®.

La mayoria de proveedores de telefonia celular 3G consideran la arquitectura
de sistemas AAA como uno de los mas importantes bloques funcionales para el
éxito en la entrega de servicios. Tipicamente los usuarios son autenticados
cuando requieren un servicio y unicamente luego de un proceso de
autenticacion exitoso son autorizados para utilizarlo. Una vez que el usuario ha
obtenido acceso al servicio, se generan en la red mensajes de contabilizacion
acerca de la actividad del usuario. Actualmente RADIUS es el protocolo mas
ampliamente implementado en redes celulares para ejecutar tareas de

suscripcion.

Independientemente de las diferencias fundamentales de las redes de

comunicaciones y de computadoras, la movilidad es el factor clave para los dos

4 “Diameter es un protocolo AAA sucesor de RADIUS” (Wikimedia Foundation, Inc).
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entornos. Los servicios de red no deberian ser solamente accesibles desde
terminales moviles sino que estos necesitan ser adaptados a los
requerimientos de calidad de servicio (QoS) de los enlaces, sean estos moéviles
o inalambricos. Las mejoras en los métodos AAA son de fundamental
importancia para la movilidad, proporcionando rapida transferencia,
confiabilidad y comunicaciones seguras basadas en la proteccién de la

privacidad y la facilidad de uso.
2411 El modelo AAA en redes convergentes

Una red convergente acarrea varios tipos de trafico y habilita el intercambio de
informacién entre diferentes terminales sin tener en cuenta el medio de
transporte. Para habilitar una red convergente AAA los trabajos de
investigacion se estan sucediendo en diferentes areas: habilitando Ia
interoperabilidad entre redes WLAN' y redes moéviles, mejorando la movilidad
dentro de las redes inalambricas de computadores y reduciendo los

requerimientos de recursos en criptografia.
Interoperabilidad entre redes moéviles e inalambricas

La convergencia de redes es mas significativa en entornos inalambricos, medio
que debe afrontar varias medidas de QoS sobre la interface de radio. Estos
parametros (QoS) son dependientes tanto del usuario como del terminal,
enfatizando que un Optimo acceso deberia utilizar todas la conexiones
inalambricas y moéviles. En la siguiente tabla se provee en resumen las

diferencias de estas redes.

'® Wireless Local Area Network (WLAN)
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Tabla 2-5 Comparacion de redes celulares y WLAN

Celular WLAN
Cobertura Nacional Local
Seguridad Fuerte Dependiente de la

configuracion

Tasa de transmision Baja Alta

Costo de implementacion Alto Bajo

Costo de licenciamiento Alto No se requiere
Construccion Dificil Facil

Soporte de movilidad Alto Pobre

Fuente: (Leu, 2006)

El incremento en la demanda ha mejorado la seguridad en los enlaces
inalambricos, obteniendo como resultado Accesos Protegidos Wi-Fi '® (WPA) y
WPA2 que son implementaciones del estandar IEEE 802.11i. Este estandar
tiene como objetivo incorporar protocolos de la familia EAP, especialmente el
de Transporte de la Capa de seguridad TLS -por sus siglas en inglés- y el
sim".

Un enfoque diferente consiste en ampliar la actual red de telefonia mévil con
elementos adicionales para habilitar una red integrada AAA en un ambiente
Internet. En la siguiente ilustracion se muestra la integracién de RADIUS a

redes moviles para procesos de autenticacion.

16 El termino Wi-Fi en un dispositivo identifica al mismo con la capacidad de poder conectarse al Internet cuando esta
dentro de un rango cubierto por una red inaldambrica.

R Subscriber Identification Module (SIM) es un circuito integrado el cual almacena de manera segura las claves para
identificar al suscriptor en un dispositivo de telefonia movil.
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llustracion 2-17 Integracion de RADIUS en redes méviles

Mubile redwark

T

Blling Charging interisce

)
Database cornadlion

T [ WLAH submystem v N
= i, daler eechinge . SME-0 t;t i
=5 \ fas dela exchange

Internet

BME corter

WLAN atosss contralsr

ACTESE Netvork

Actoss netwark :
e ShiS-aTR

() :
o (g2}

hiolssat

Wiralass cliant @

i Phione
Fhione Wiralaes clent

Fuente: (Zhang, Zheng, & Ma, March 31, 2008)

2.4.2 Redes inalambricas

Las redes inalambricas de area local WLAN, por sus siglas en inglés, se han
convertido rapidamente en una parte central dentro de la infraestructura de
acceso de una empresa. El estandar IEEE 802.11 ha liderado la
interoperabilidad entre proveedores y rapidamente ha reducido los precios de
los dispositivos, haciendo el acceso inalambrico una alternativa
econdmicamente tentadora frente a las redes que utilizan cableado.
Actualmente, las configuraciones en entornos empresariales incorporan
elementos que soportan la movilidad entre los Puntos de Acceso (AP) asi como

también soluciones para la seguridad y el monitoreo.

La movilidad ha introducido una serie de nuevos problemas que no estaban
presentes en una infraestructura cableada, debido a la transferencia que existe

entre los puntos de acceso. Las implicaciones para la seguridad de la
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comunicacion recaen en el tema de ftransferirse frecuentemente hasta
diferentes APs, el estandar IEEE 802.11 requiere que el Nodo Mévil (MN) tiene
que someterse a un proceso completo de autenticacion cada vez que desee
conectarse a un nuevo AP. Ratificaciones de seguridad del IEEE han definido

algunas remediaciones para las WLANSs en el estandar IEEE802.11i.

De acuerdo a este estandar, los procesos completos de autenticacidon
involucran la utilizacién del 802.1X una arquitectura de control basada en el
acceso al puerto y provee mecanismos para el manejo de claves. Un servidor
AAA como RADIUS es utilizado para la derivacion de la autenticacién y la
clave. Luego de una autenticacion satisfactoria, el MN y el AP se comprometen
mediante un protocolo de cuatro vias para derivar materiales de encripcion de
claves. El material de claves generado de esta manera es entonces utilizado en
sesiones de comunicacion encriptadas entre el AP y el MN. Asi, mediante el
protocolo de cuatro vias, el cual no involucra a un servidor AAA, es una
necesidad en cada asociacién segura de un MN a un segmento controlado por

un AP que no puede ser evitada.

Sin embargo, los procesos de autenticacidon sugeridos en el 802.11i ratifican la
utilizacion del Protocolo Extensible de Autenticacion (EAP) sobre la capa de
transporte de seguridad (TLS) y pueden introducir significativas demoras
debido a que involucra el intercambio de una serie de mensajes entre el MN y
el servidor AAA via el AP. Este tipo de demoras son aceptables para
aplicaciones flexibles en cuanto al requerimiento de tiempo de respuesta. Mas
en programas de tiempo real, como son aquellas soluciones de voz sobre IP
que tienen estrictos requerimientos en cuanto a retrasos, esta demora en la red
y el manejo de los cortes, resultan perjudiciales para una exitosa provision de

aplicaciones populares en entornos inalambricos.

Los inconvenientes arriba planteados provienen de dos direcciones:
transferencias dentro del dominio y transferencia entre dominios. Por lo tanto
se requieren soluciones para los dos casos. Si bien varias alternativas han sido
presentadas para la primera direccion, resulta que las transferencias entre

proveedores o0 dominios se estan convirtiendo en un escenario comun que
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requiere de diferentes soluciones ya que involucra la autoridad de mas de un

administrador en gran parte de los casos.

En resumen el estandar IEEE 802.11x agrupa a una familia de protocolos
provistos para comunicaciones inalambricas que utilizan una frecuencia de
radio como medio de transmisién. A continuacién se lista la conformacion de

esta familia y sus caracteristicas mas destacables:

802.11 éste estandar define para la red inalambrica un ancho de banda en la
transmisién de 1Mbps o 2 Mbps utilizando el espectro de frecuencia de 2.4GHz
e incorporando cualquiera de los siguientes métodos para la codificaciéon de
datos: Frequency-Hopping Spread Spectrum (FHSS) o Direct-Sequence
Spread Spectrum (DSSS).

802.11a éste estandar provee para la red inaldmbrica un ancho de banda en la
transmisién de hasta 54Mbps utilizando el espectro de frecuencia de 5GHz y
utiliza el método de codificacion Orthogonal Frecuency Division Multiplexing
(OFDM) en reemplazo del FHSS o el DSSS.

802.11b éste estandar provee un ancho de banda en la transmision de hasta
11Mbps (con tasas de repliegue de 5.5, 2 y 1 Mbps) utilizando el espectro de

frecuencia de 2.4GHz y utiliza unicamente el método de codificacién DSSS.

802.11g éste estandar provee un ancho de banda en la transmisién de hasta
54Mbps utilizando el espectro de frecuencia de 2.4GHz. Si bien es cierto es
capaz de obtener velocidades mas rapidas, sufre de los mismos problemas de
interferencia heredados de su estandar predecesor 802.11b al tener que

compartir el espectro con otros dispositivos que utilizan la misma frecuencia.

802.11i éste estandar incorpora a su predecesor mejoras en el tratamiento de
la seguridad haciendo particularmente énfasis en la autenticacion. Con
frecuencia se referencia a éste estandar como WPA2 que es el nombre

otorgado por la alianza WiFi.

802.11n éste estandar proporciona anchos de banda que pueden llegar a hasta

los 300Mbps en el espectro de frecuencia de los 5GHz y por temas de
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compatibilidad también puede comunicarse a 2.4GHz. La ventaja de este
estandar es que oferta altas velocidades en una frecuencia que no tiene mucha

interferencia.
2.4.2.1 Proceso de autenticacion IEEE 802.11i

Este proceso es un mecanismo de control de acceso basado en la
autenticacion, definida en el estandar IEEE 802.11. El IEEE 802.11i incluye la
utilizacion de la arquitectura definida en el IEEE 802.1x'® que es un estandar de
control de acceso a la red basado en el puerto, aplicable para diferentes
tecnologias de la capa de enlace como son: IEEE 802.3"°, FDDI?, |IEEE
802.11, etc. En éste estandar existen tres entidades involucradas en el proceso
de autenticacion: el suplicante o el dispositivo inalambrico del usuario, el
autenticador o el puerto de red (WAP?') y un servidor autenticador como es el
caso de un servidor RADIUS. La siguiente ilustracion muestra esta

configuracion.

llustracion 2-18 Configuracion del 802.1x

Authentication Server

(e.g., RADIUS)

Wireless AP
(Authenticator)

EAP over RADIU
Wir;:lcss link

EAP over LAN

Wireless device
(Supplicant)

Fuente: (Zhang, Zheng, & Ma, March 31, 2008)

'® Suplemento al ISO/IEC 15802-3:1998 (IEEE Std 802.1D-1998) provee la capacidad del
control de acceso basado en el puerto (http://www.ieee802.org/1/pages/802.1x.html).

1 Grupo de ftrabajo que desarrolla estandares para Ethernet basados en LANs
Shttp://www.ieee802.org/3/)

° Fiber Distributed Data Interface (FDDI)

2! Wireless Access Point (WAP)
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Suplicante: Es un dispositivo de un usuario final en busca de conectividad a la

capa de enlace de una red que le provea los servicios ofrecidos por la misma.

Autenticador: Es el AP inalambrico que provee conexiones a la capa de
enlace a los dispositivos de usuarios. Cuando el autenticador recibe un
mensaje exitoso desde el servidor de autenticacion, éste le permite al

suplicante establecer la conexion hasta la capa de enlace.

Servidor de autenticacion: Es un servidor central el cual ayuda al
autenticador con las decisiones de autenticacion en base a lo que conoce

acerca del suplicante y la informacién suministrada por este ultimo.
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3. Capitulo lll: Implementacién

3.1 Antecedentes

La multiplicidad de dispositivos electronicos con capacidad Wi-Fi utilizados en
diversos ambitos productivos, ha convertido el acceso hacia las redes
inalambricas en un servicio relevante dentro de la infraestructura tecnolégica de
toda organizacion. Ante esta creciente demanda por parte de los usuarios de
estar siempre conectados mediante sus dispositivos, sean estos personales o
de trabajo, la industria rdpidamente ha inundado el mercado con una variada
gama de equipos que simplifican su conexion, permitiendo su abaratamiento y
facil acceso. La mayoria de dispositivos utilizados como APs utilizan como
método de seguridad el algoritmo WEP (Wired Equivalent Privacy), el cual

puede ser facilmente vulnerado.

Debido a la ausencia de un proceso de autenticacion, autorizacion y registro
por parte del usuario que solicita el servicio, cualquier dispositivo configurado
adecuadamente podria acceder de manera andénima hacia la red interna de la
organizacion, poniendo en riesgo tanto la informacién como la seguridad de la

misma.

Por lo expuesto es necesario entonces contar con un entorno que viabilice la
prestacion de servicios tecnolégicos de alta demanda como son las conexiones
hacia redes inalambricas, disponiendo de controles destinados a proteger la
informacién de la empresa de accesos no autorizados y permitiendo a la
organizacion beneficiarse de las actuales tendencias de seguridad sobre

manejo de la informacion.
3.1.1 Caracteristicas del entorno

Si una unidad productiva esta compuesta entre uno y nueve trabajadores y su
facturacion de ventas al afio no sobrepasa los USD 100.000, entonces acorde
al reglamento del Codigo de la Produccion, esta entidad tiene la calificacion de

Microempresa.
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En funcion de los resultados obtenidos del ultimo Censo Econdémico que el
Instituto Nacional de Estadisticas y Censos (INEC) llevo a cabo el 2010, el
Ministerio de Industrias y Productividad plantea que de los 543.000 negocios
registrados a escala nacional el 95% (515.000) corresponden al segmento
denominado como Microempresas o Pequenas y Medianas Empresas
(MiPymes).

llustracion 3-1 Establecimientos registrados en Ecuador segtin Censo Econémico 2010
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Del grafico que precede es facil deducir que las MiPymes tienen una notable
presencia en todas las industrias que componen la actividad econémica del

pais y estan jugando un rol importante como agentes productivos.

“Las pequenas y medianas industrias (Pymes) de la region se
afianzan en Latinoamérica. Segun cifras de la Fundacioén para
el Desarrollo Sostenible (Fundes) en la region existen 716 mil

pequefias empresas y 145 mil medianas, las mismas que
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generan el 88% del total de empleos y siempre relacionado
con el sector comercial. Todo ello frente a un 10% que avivan

las grandes comparniias” (Diario HOY, 2011).

Por la naturaleza propia de las MiPymes estas tienen la necesidad de adoptar
con celeridad las innovaciones tecnolégicas a fin de mantenerse competitivas y

satisfacer las demandas del mercado.

“Un estudio realizado en conjunto por la Camara de la
Pequena Industria de Pichincha (Capeipi) y la Pontificia
Universidad Catdlica de Quito en el 2010, revela que el 26%
de empresas pequefias han realizado algun tipo de
innovacion, frente al 23% de las medianas empresas. Esto,
de un universo de 1200 firmas que conforman el sector. De

las cuales 950 son pequefias y 250 medianas empresas.

Para Ricardo Flor, presidente de la Capeipi, la innovacion
tecnologica comprende un mejor proceso e innovacion en el
producto, en la gestion organizacional y en el desarrollo
comercial. Esto se traduce en “adquirir nueva maquinaria,
generar procesos cortos que abaraten la produccion, innovar
productos, mejorar la gestion administrativa y realizar nuevas
investigaciones”, afirma el empresario.” (Revista Lideres,
2011).

Lo arriba expuesto se traduce como la respuesta del sector de las MiPymes
ante el desafio de reducir la brecha tecnoldgica existente entre Ecuador y los
paises desarrollados. Siendo este esfuerzo parte de un proceso que pretende
replantear las estrategias corporativas y permitan alinear su visién a las

necesidades de un mundo globalizado.

El Instituto Nacional de Estadistica Geografica e Informatica INEGI de

México, sobre la base de un estudio realizado en algunos paises de
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América Latina y varios pertenecientes al denominado G7, ha logrado
identificar algunos indicadores sobre la inversion en TIC que realizan las

empresas, siendo estos:
— Gasto en tecnologias de informacién y comunicaciones.
— Numero de computadoras personales.
— Usuarios de Internet.
— Servidores de Internet.
— Lineas telefénicas.
— Usuarios de telefonia movil.

A continuacion se muestra la evolucién de algunos de estos indicadores en
nuestro pais desde el 2008 y segun los datos publicados por el INEC en base

al ultimo censo nacional y econdmico llevado a cabo el 2010:

e En Ecuador el 27% de los hogares reporta la tenencia de al menos un
computador y el 11.8% dispone de acceso al Internet. La cobertura de
telefonia fija llega al 38.5% de la poblacion mientras que la celular

abarca al 80.1%.

llustracion 3-2 Equipamiento en hogares de Ecuador ENEMDU 2010
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e EI 29% de la poblacién reporta que son usuarios de Internet, 3 de cada
10 ecuatorianos ha ingresado al internet en el 2010, accede
principalmente desde el hogar o centros de acceso publico, y mas de la

mitad de los usuarios lo hace de manera diaria.

llustracion 3-3 Utilizacion de Internet en Ecuador ENEMDU 2010
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En base a las estadisticas que anteceden sobre el entorno, se identifica
claramente el peso tecnoldgico que cada componente que confluye en una
MiPyme lleva consigo: colaboradores que para el desempefio de su rol
demandan de informacion digital ya que la misma es parte de su normal
comportamiento — sea esta de una fuente interna o externa-, consumiendo la
misma en una amplia gama de dispositivos -con capacidad inalambrica de
preferencia y cada vez mas creciente- y la necesidad de mantener a la
organizacion competitiva en un mercado globalizado. Hace que las MiPymes
deban estar preparadas para responder de una manera agil y efectiva a las

nuevas realidades que les plantea el ambiente donde deben desenvolverse.

Por ello este trabajo de titulacion propone como alternativa la adopcion de un
mecanismo seguro para la gestién de la comunicacion inalambrica de la red
LAN, entre los elementos autorizados, mediante la adopcion del protocolo
RADIUS.
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3.1.2 Riesgos en el uso de tecnologias WiFi

Los indicadores arriba descritos sobre el uso del Internet, computadores vy
telefonia movil -donde los denominados teléfonos inteligentes tienen una
tendencia al crecimiento- muestran la relevante incidencia de la globalizacion
(conformado por procesos tecnoldgicos, culturales, econdmicos y sociales) en

nuestra poblacion y por ende en las empresas.

En nuestro pais existe una amplia gama de dispositivos electronicos que
manejan informacion en formato digital y estan certificados para trabajar en
ambientes WiFi y su pronta adopcion es la respuesta que las empresas dan
para mantenerse competitivas e impactar positivamente en su necesidad de
solucionar aspectos relevantes en su gestibn como son: produccion,

administracion y relacion con los clientes sean estos internos o externos.

Tomando en cuenta que por definicidn una microempresa emplea de uno a
diez trabajadores no es dificil imaginar que existen pocas oportunidades de
contar con especialistas en cada area, excepto en aquella relacionada al
propdsito de la actividad productiva. Por lo tanto éste empresario debe ser poli-

funcional y sus conocimientos deben abarcar todos los procesos.

La reduccion en el costo que implica la instalacién de un sistema de cableado
estructurado en una MiPyme y la opcion de brindar a los empleados mayor
flexibilidad para realizar sus labores en el lugar de trabajo han sido factores que

ha alentado la rapida aparicion de entornos WiFi en las empresas.

No seria extrafio entonces encontrar escenarios donde MiPymes que a pesar
de contar en su infraestructura con servicios de conexién inalambrica para
atender la demanda de dispositivos de ultima generacion con capacidad WiFi
(Laptops, Tablet PCs, Smartphones, etc.) adquiridos bajo la premisa de

optimizar sus procesos internos estén expuestos a los siguientes riesgos:

e Accesos no autorizados
e Degradacion del servicio

e Perdida de informacion
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Los accesos no autorizados se presentan debido a la debilidad del proceso de
autenticacion y autorizacion utilizado para brindar el servicio de conexién hacia
la red inalambrica de la empresa. En algunos casos los APs estan configurados
de manera abierta y atienden todas las solicitudes de conexién de cualquier
cliente sin restriccion alguna. Otros poseen métodos de restriccion mediante la
asignacion de una clave, que es administrada mediante el mecanismo de
autenticacion WEP que fue originalmente introducido como estandar del
protocolo IEEE 802.11 definido para la proteccion de sistemas WiFi, la misma
que puede ser descifrada con cierta facilidad por diferentes aplicaciones o el
mecanismo de difusién y control del codigo de acceso suele escapar al control

de la organizacion.

La degradacion del servicio se debe a la debilidad del mecanismo de
autenticacion WEP que permite la conexion hacia la red de dispositivos con
capacidad WiFi de uso personal de manera ilimitada en detrimento de aquellos

equipos y usuarios que utilizan la conexion inalambrica con fines productivos.

La incapacidad de mantener a salvo la privacidad en la red inalambrica
mediante WEP deja abierta una brecha que puede ser aprovechada por
personas ajenas al entorno que por diversas motivaciones (como son: juego,

revancha, espionaje 0 ego) ponen en riesgo la informacion de la empresa.
3.1.3 Protegiendo el acceso en entornos WiFi

La alternativa para una MiPyme en Ecuador, cuya necesidad es contar una
infraestructura de red inalambrica mas segura y eficiente, es la adopcion de las
recomendaciones del estandar IEEE 802.11i mediante el cual se pretende
regular el acceso hasta los servicios de la red inalambrica solo para aquellos

usuarios autorizados.

Tal como se menciond en el capitulo anterior, en el tema de "Redes
inalambricas”, a parir del ano 1999 donde se definié el estandar IEEE 802.11
para entornos WLAN, debido a la vulnerabilidad que representa el uso de WEP,

se realiza una revision del mismo que deriva en el aparecimiento del IEEE
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802.11i donde se analizan con profundidad los tépicos de seguridad y se

plantea una nueva arquitectura.

En esta nueva propuesta de organizacién aparece el rol del servidor
autenticador, a cargo de la gestidon de transacciones AAA (Autorizacion, Acceso
y Contabilidad) de los suplicantes, liberando de esta responsabilidad al
tradicional WAP, quien sigue siendo el encargado de otorgar o denegar el

acceso al cliente pero en funcion de la respuesta de servidor autenticador.
3.2 Diseno de una red inalambrica segura

Partiendo del hecho de que no existe un entorno cien por ciento seguro, en el
area de provision de servicios de conexion inalambrica y en el ambito de las
TICs en general, el modelo que a continuacién se desarrolla hace énfasis en la
utilizacion de un mecanismo de gestion de transacciones del tipo AAA, que
implican procesos de autenticacion, autorizacion y contabilizacién -registro de
los recursos utilizados durante la conexion- al que seran sometidos los usuarios
que solicitan acceso hasta la red inaldmbrica a diferencia de aquel que solo
valida la identificacion del suplicante y es el método tradicionalmente presente

en las MiPymes.

De esta manera se trata de dar cumplimiento a un principio muy simple pero
basico que es permitir el acceso a usuarios autorizados y denegarlo para

aquellos que no lo son.

La infraestructura de la red inalambrica segura, que se propone para dar
cumplimiento al objetivo planteado de contar con un modelo AAA, implica la
participaciéon armonica de los protocolos, estandares y arquitecturas que en

detalle se abordaron en el capitulo anterior, siendo estos:

Servidor LDAP que sera el encargado de administrar el catalogo de los
recursos de la red, entre otros los usuarios autorizados para acceder a los

recursos disponibles.

Servidor AAA que gestionara las ftransacciones de autenticacion vy

autorizacion, previa consulta con el servidor LDAP, y mantendra el registro
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contable de todos los recursos utilizados durante la conexion del usuario.
Ademas sera el encargado de administrar la base de datos de los puntos de

acceso inalambrico que formen parte de la infraestructura.

Protocolo AAA que sera el utilizado para la interaccién entre los servidores

LDAP y AAA para el intercambio de informacion.

Puntos de acceso inalambrico son aquellos dispositivos electronicos
encargados de expandir los recursos de la red LAN hacia los clientes que
utilizan como medio de conexion el espectro de radio frecuencia, compatibles
con el estandar IEEE 802.11i, cuyo registro conste en la base de datos de
dispositivos autorizados por el servidor AAA y gestionen entre ellos la

comunicacion bajo el protocolo EAP en la capa de transporte.

Equipos terminales o clientes compatibles con el estandar IEEE 802.11i que
seran los dispositivos a utilizar por los usuarios autorizados para conectarse a

la red inaldambirica.

El siguiente grafico muestra la interaccién existente entre los elementos arriba

descritos para lograr el objetivo de contar con una WLAN segura:

llustracion 3-4 Componentes de una WLAN segura

Gestign
Tansaccienes

Elaborado por: Autor
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3.2.1 Seleccion de los componentes de la solucién

El disefio arriba propuesto sera implementado a través de herramientas de
virtualizacion y en cumplimiento de uno de los objetivos especificos planteados
en la seccién “1.3.1 Objetivos especificos”, en un esfuerzo de reflejar las
caracteristicas de una MiPyme en Ecuador, utilizando tecnologias de

informacion y comunicacion accesibles en nuestro entorno.

A continuacién se presenta en detalle el analisis y los criterios de evaluacion
utilizados en el proceso de seleccidén de cada uno de los elementos integrales
del disefio propuesto y que fueron calificados como idéneos para poder simular

un ambiente de produccién.
3.2.1.1 Servidor LDAP

Tal como se explico en el Capitulo II, LDAP ha sido un protocolo que desde su
aparicion ha demostrado ser una herramienta que en la practica ha facilitado
las tareas que los administradores de red deben afrontar en la gestion de sus
recursos (usuarios, grupos, computadores, servidores, impresoras, perfiles,
politicas, etc.). Su estructura le ha permitido facilmente ser adoptada en
cualquier arquitectura de red de computadores, independiente del tamafo de la
organizacion, en consecuencia la mayoria de sistemas operativos existentes,
que se comercializan bajo el esquema de licenciamiento o cédigo abierto, lo
incluyen como parte sus especificaciones. A continuacién se muestra una tabla
que lista algunos de los nombres comerciales con el que los diferentes

fabricantes identifican a este protocolo dentro del sistema que ofertan:
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Tabla 3-1 Lista de denominaciones comerciales del protocolo LDAP segtin el proveedor

Nombre comercial

Fabricante

CP Directory Server
eTrust Directory
DC-Directory
SecureWay Directory
Active Directory

Nexor Directory
eDirectory

Oracle Internet Directory
iPlanet Directory Server
Global Directory System
DirX

OpenLDAP

Critical Path Inc., San Francisco
Computer Associates International Inc., Data
Connection Ltd., London

IBM

Microsoft Corp.

Nexor Inc., Falls Church, Va

Novell Inc.

Oracle Corp.

Sun Microsystems Inc.

Syntegra (USA) Inc., Arden Hills, Minn.
Siemens AG, Munich, Germany

Linux open source

Elaborado por: Autor

Ya que el protocolo LDAP sera parte integral del sistema operativo del servidor
que tendra a cargo una tarea critica dentro de la operatividad de la
organizacion, como es la gestion del catalogo de los recursos, el sistema
operativo debe ser considerado de confianza y satisfacer un nivel de seguridad

apropiado para su mision.

Mediante un acuerdo internacional, que involucra la participacion de varios
paises, se establecen las bases técnicas para calificar la seguridad en las
tecnologias de informacién y para ello se ha logrado determinar tanto Criterios
Comunes (CC?), asi como una Metodologia Comun de Evaluacién (CEM). Un
producto recibe una Certificacion Comun de Reconocimiento del Acuerdo
(CCRA) una vez que satisface las bases arriba detalladas y se le asigna un
nivel de Aseguramiento de la Evaluaciéon (EAL) acorde a los resultados

obtenidos.

Existen siete niveles en los que puede recaer una calificacion EAL, la siguiente

tabla muestra en detalle los mismos:

2 portal que mantiene los registros de lo productos certificados
(http://www.commoncriteriaportal.org)
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Tabla 3-2 Niveles de seguridad segun calificacion EAL

Descripcion de la calificacion de la seguridad

1 Primaria, utilizada cuando un usuario quiere asegurarse que el sistema opere
adecuadamente pero el tratamiento a la seguridad no es visualizado como un tema serio.

2 Requiere que los desarrolladores del producto utilicen buenas practicas de disefio. La
seguridad no es considerada una alta prioridad en esta certificacion

3 Requiere consientes esfuerzos de los desarrolladores para proveer moderados niveles de
seguridad.
4 Requiere de positiva ingenieria de seguridad en base al desarrollo de buenas practicas

comerciales. Se espera que éste sea el nivel de seguridad referente para los sistemas
comercializados.

5 Tiene como objetivo garantizar que la ingenieria de seguridad ha sido implementada en el
producto desde las tempranas fases del disefio. Su objetivo es garantizar altos niveles de
seguridad.

6 Provee altos niveles de aseguramiento de ingenieria especializada en seguridad. Esta
certificacion indica que se han implementado altos niveles de seguridad que sirvan de
proteccion frente a riesgos significativos. Los sistemas con éste nivel de certificacion
serian altamente seguros ante los intentos de penetracion de atacantes.

7 Destinado a niveles extremadamente altos de seguridad. Esta certificacion requiere un
extenso plan de pruebas, métricas y un completo conjunto de pruebas a través de un
grupo independiente para cada componente del sistema.

Elaborado por: Autor

El EAL reemplaza a las certificaciones ITSEC (Information Technology Security
Evaluation Criteria) y TCSEC (Trusted Computer Systems Evaluation Criteria)
populares en Europa y Estados Unidos, respectivamente, antes de lograr el
acuerdo de los CC. El nivel recomendado de certificacion para sistemas

comerciales es el EAL 4.

Segun el portal Net Market Share (http://marketshare.hitslink.com) por primera
vez el fabricante Microsoft Corp. ha reducido su cuota de participacion de
mercado, usualmente mayor al 90%, al cerrar el 2011 en un rango del 85% en
el terreno de los sistemas operativos a nivel mundial con su producto Windows,

tal como lo muestra el grafico a continuacion:
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llustracion 3-5 Cuota de participacion de Microsoft Windows dentro del mercado de sistemas

operativos
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Fuente: (NetMarketShare)

Ecuador no es un pais que este al margen de esta realidad mundial, por ello es
facil inferir que exista una relacion similar en nuestro mercado, siendo Windows

el sistema operativo predominante en el sector de las MiPymes.

Tomando en consideracion los antecedentes arriba expuestos y dando
cumplimiento al primer objetivo detallado en la seccién “1.3 Objetivos” de
contar con un servidor que gestione el protocolo LDAP vy el primer objetivo
especifico de la seccién “1.3.1 Objetivos especificos” de hacerlo sobre un
elemento virtual. Se ha determinado que el sistema operativo sobre el cual se
implementara esta configuracion es Windows 2008 R2 del fabricante Microsoft
Corp., ya que sus caracteristicas satisfacen plenamente las siguientes

condiciones:

v Incorpora a LDAP como un componente del sistema operativo bajo la

denominacion de “Active Directory’.
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v' La version Windows 2008 R2 cuenta con un certificado EAL 4+ de
seguridad?®.

v El fabricante Microsoft tiene una amplia presencia en el mercado de
MiPymes en Ecuador y esta en lineamiento con el segundo objetivo de
la seccion “1.3. Objetivos”, de contar con una solucién portable para
fines didacticos.

llustracion 3-6 Interfaz grafica de inicio del sistema operativo
Microsoft Windows 2008 Server edicién estandar

Press CTRL + ALT + DELETE to unlock this computer

UDLAYAdministrator is logged on,

% Windows Server-200s
Standard

Elaborado por: Autor

3.2.1.2 Servidor AAA

Tal como se muestra en la ilustracion 3-4, acorde a la definicion del estandar
IEEE 802.1X, es necesaria la participacion de un servidor externo AAA
(Authentication, Authorization, Accounting) para la implementacion de un
método que valide las credenciales tanto del usuario como del servidor y lleve
el registro de las transacciones que el protocolo AAA tiene la capacidad de
generar. Un servidor AAA tiene la capacidad de entender el protocolo EAP que

es el lenguaje que permite su comunicacion con los dispositivos que se utilizan

% Acorde el portal http://www.commoncriteriaportal.org/products/
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como Puntos de Acceso (AP) via inalambrica, dentro de este esquema estos
dispositivos viene a ser clientes del servidor AAA o autenticadores. El servidor
AAA cumple funcionalidades de intermediario entre los APs y la base de datos
de usuarios que reside en el servidor LDAP. Los APs se comunican
directamente con los clientes, que dispongan del estandar IEEE 802.1X,
independientemente que operen un computador u otro dispositivo compatible.
La autenticacion en el 802.1X se fundamenta en puertos. Esto significa que
cuando existe un intento de autentificacién a la red se apertura un puerto virtual
para el paso de las credenciales, que se utilizan para el inicio de la sesion, y
solamente si el proceso de autenticacién es exitoso se procede a transferir
mediante un método seguro las claves de encripcion, hasta los dispositivos de
los clientes, permitiéndoles a los usuarios finales un total acceso a los recursos

de la red.

En el capitulo Il se describen los origenes de RADIUS quien fue el primer
protocolo AAA en aparecer a inicios de la década de los noventa y tuvo una
rapida difusién entre los ISP que prestaban servicios de conexidn mediante
discado por lineas telefonicas y posteriormente su adaptacion a los medios y

redes de conexién vigentes.

Dada la vigencia del protocolo, por mas de 20 afios, es comun asociar la figura
de un servidor AAA con un servidor RADIUS y aunque en los inicios de la
adopcion del estandar IEEE 802.1x los servidores de RADIUS no estaban
optimizados para este tipo de autenticacion hoy en dia existen servidores
especificamente disefiados para la gestion de transacciones AAA en entornos
WiFi basados en el protocolo RADIUS. La siguiente tabla muestra aquellos mas

destacados en el mercado:
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Tabla 3-3 Servidores especializados en RADIUS

Nombre comercial Fabricante Costo
Elektron Periodic Labs LLC., California USD 750 por servidor
ClearBox Enterprise Server XPerience Technologies, Rusia USD 599 por servidor
TekRADIUS Yasin Kaplan, Turquia USD 149 por servidor
Radiator Open System Consultants, Australia ~ USD 1080 por servidor
FreeRADIUS FreeRadius Server Project Gratis bajo el esquema Open
Source

Elaborado por: Autor

El RFC 35882%* define a Diameter como un protocolo que cuenta con el marco
necesario para gestionar transacciones AAA y nace en 1998 como una
iniciativa que pretende superar las limitaciones de RADIUS. Destinado a
trabajar tanto en ambientes locales como entornos donde los usuarios utilizan

un perfil del tipo Roaming®®.

De hecho toma su nombre al asociar que el diametro es el doble de un radio y
su arquitectura le ha permitido al IETF identificarlo como la préxima generacion
de servidores AAA y sus requerimientos estan siendo definidos por el grupo de
trabajo TR45.6 denominado “Mobile IP RAOMOPS (Roaming Operations)”.

Segun el sitio MarketResearch.com?®, se visualiza una coexistencia a largo
plazo de la siguiente generacion de RADIUS y Diameter. Por un lado RADIUS
dispone de un disefio muy bien definido para la gestion de procesos AAA y
algunos fabricantes tiene la capacidad de crear una nueva generacion de este
protocolo sin la necesidad de adoptar Diameter. Mientras que algunas ventajas
del protocolo Diameter estan siendo adoptadas y explotadas por otros
segmentos de mercado como es su uso en redes de servicio de llamadas de

VOZ.

Las previsiones sobre RADIUS indican que del mercado calculado en USD

886.4 millones en el 2008 alcance una participacion de USD 1.7 billones para el

24 http://tools.ietf.org/html/rfc3588

® Concepto introducido por Microsoft, en su sistema operativo, que permite a un usuario

mediante el uso de sus credenciales iniciar una sesion en cualquier maquina de un dominio y
resentarle el mismo entorno de trabajo que utiliza en su equipo primario.

6 http://www.marketresearch.com/
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2015. Segun el estudio realizado por WinterGreen Research, Inc.?” bajo el titulo
“AAA Radius and Diameter Server Market Shares, Strategies, and Forecasts,
2009 to 2015 “.

En base a los antecedentes descritos se ha optado por la eleccion de RADIUS
tanto como protocolo asi como servidor a cargo de gestionar las transacciones
AAA. Con esta seleccién se cumple plenamente el primer objetivo especifico,
que implica la virtualizacion de los elementos susceptibles de tal accion para
simular el entorno de una PyME. Las siguientes consideraciones justifican esta
seleccion e identifican algunas caracteristicas que definen la composicion de

este servidor:

v" RADIUS desde su aparicion ha gozado de alta aceptacién y su adopcion
por los fabricantes de networking avizoran su permanencia en el
mercado a mediano y largo plazo.

v" FreeRADIUS en su version 2.1.12 es la alternativa de mercado mas
econdmica, ver tabla 3-3, su vigencia esta respalda por el grupo a cargo
de mantener el producto que acorde una encuesta realizada en 200622
se estiman unos 10 millones de usuarios que se autentican utilizando
FreeRADIUS y su adopcién permite alinearse al segundo objetivo
especifico que implica la utilizacion de FreeRADIUS como el gestor de
transacciones AAA.

v' Centos version 5, un sistema operativo basado en Linux, consta dentro
de la lista de compatibilidad con FreeRADIUS y sera el encargado de
hospedar a FreeRADIUS. Ademas, la capacidad de configurar este
servidor sobre una plataforma virtual estd en lineamiento con el primer

objetivo especifico que es contar con elementos virtualizados.

T http://www.marketresearch.com/Wintergreen-Research-v739/
2 http://freeradius.org/press/survey.htmiothers
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llustracion 3-7 Interfaz grafica del sistema operativo Centos version 5

4% Applications Places System @R ENE G : aeam G

P
2

=q
Ja
M

Centos 5§
e N [ ]

L

Elaborado por: Autor

3.2.1.3 Punto de Acceso

Tal como se muestra en la ilustracion 3-4 el AP es el dispositivo encargado de
interactuar entre los clientes finales y el servidor AAA mediante el protocolo
EAP. La mayoria de fabricantes de networking han incorporado dentro de sus

especificaciones la compatibilidad con este protocolo.

Acorde al sitio de investigacion de la compaiia ABI Research®, realizado en
junio del 2010, Cisco sigue manteniendo un 50% de la cuota de mercado de
dispositivos compatibles con WiFi para entornos empresariales que durante el
primer trimestre del 2010 alcanzé la produccion de un total de 800.000
unidades y se proyecta que para el 2015 existird una demanda de 11.6

millones.

Posterior al anuncio por parte de Hewlett Packard (HP) de la adquisicién de la
empresa 3Com, ha dejado a éste fabricante junto a Motorola y Aruba como los

principales jugadores de este segmento de la industria. Esta tendencia se

2 http://www.abiresearch.com/
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ratifica con la presencia de Cisco con una cuota de mercado equivalente al
68.5% en el segmento de switches en capa 2 y 3 asi como un 54.2% a nivel de
ruteadores, esto segun el reporte “HP, Cisco Dispute Meaning Of Latest
Networking Market Share Numbers” publicado en julio del 2011 por el portal

Netwok Computing®.

Tomando en cuenta la cuota de mercado que poseen los fabricantes de APs a
nivel global, del cual Ecuador no es una excepcion, para la instrumentacién de
la solucion propuesta se utilizara un equipo marca Cisco modelo Aironet 1200
como el punto de acceso inalambrico para la conexion de los clientes WiFi ya
que es un objetivo de esta tesis brindar un entorno seguro para la conexion
inalambrica de dispositivos moviles. Tal como se muestra en la llustracion 3-4,
éste elemento es una pieza clave y juega un rol relevante dentro del esquema

de conexion.
Se detallan a continuacion los criterios que justifican esta seleccion:

v' El fabricante Cisco y su modelo Aironet 1200 consta como parte de la
lista de equipos compatibles con FreeRADIUS.

v Tiene la flexibilidad para trabajar con clientes que son compatibles con el
estandar IEEE 802.11 en sus diferentes versiones: ay g.

v' Diseflado para operar en entornos de espacios abiertos como: fabricas,
almacenes y al aire libre.

v' Permite experimentar altas prestaciones en temas de seguridad al
permitir encripcion asistida mediante hardware (AES®') sin disminuir su

rendimiento.

%0 http://www.networkcomputing.com
*" Hardware-Assisted AES Encryption
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llustracion 3-8 WAP Cisco Aironet 1200

Elaborado por: Autor

3.2.1.4 Clientes

Son todos aquellos dispositivos con capacidad WiFi que tengan integrado un
cliente que soporte autenticacion mediante el protocolo IEEE 802.1x con
autenticacion tipo PEAP y protocolo de autenticacion MS-CHAP-V2 que
proveera las credenciales del cliente a ser validadas.

llustracion 3-9 Dispositivos con conexion WiFi -computador
portatil y teléfono inteligente

Elaborado por: Autor

3.3 Resumen de pasos a seguir

A fin de disponer de una infraestructura de red inalambrica segura. En la tabla
que se muestra a continuacion se listan, a modo de resumen, los pasos que de
manera secuencial se deben seguir y permiten configurar cada elemento

identificado en la seccién de diseno (3.2) de la solucion.
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Tabla 3-4 Resumen de los pasos de configuracion y alineamiento con los objetivos

Descripcion del paso Objetivo Objetivo
general especifico

1 Instalar y configurar un servidor Windows Contar con un servidor Configurar elementos
2008 estandar que contenga un Directorio LDAP. virtuales y l6gicos.
Activo.

2 Instalar Centos 5 y configurar el servicio de Lograr la interelacion Configurar elementos
SAMBA para la integracion con el servidor entre LDAP y RADIUS. virtuales y légicos.
Windows 2008.

3 Instalar y configurar FreeRADIUS sobre el Implementar un modelo Gestionar
servidor Centos 5 y configurar los clientes. AAA mediante RADIUS. transacciones AAA.

4  Configurar el Access Point Cisco Aironet 1200 Integrar al modelo AAA Disponer de un
bajo el protocolo EAP. elementos de una Pyme. ambiente seguro para

clientes moviles.
5 Configurar los suplicantes que requieren Integrar al modelo AAA Disponer de un
acceso inalambrico elementos de una Pyme. ambiente seguro para
clientes moviles.
6 Realizar pruebas de conectividad Integrar al modelo AAA Disponer de un
elementos de una Pyme. ambiente seguro para

clientes moviles.

Elaborado por: Autor

3.4 Instalando y configurando los componentes

El disponer de una guia practica y detallada de los pasos que se deben
ejecutar para disponer de una red WLAN segura ha sido un factor considerado
como relevante desde el inicio en la elaboracion de este trabajo de titulacion.
Ya que la misma constituye la evidencia del cumplimiento del primer objetivo
especifico identificado en este trabajo de titulacion que es el configurar los
elementos virtuales, fisicos y su légica. Que en su conjunto representan a una

red tipica en ambientes MiPymes.

Por lo arriba expuesto, para cada uno de los componentes que forman parte de
la solucion propuesta, se muestran en detalle los parametros de configuracion

seleccionados y el criterio utilizado que justifica esta accion.

Los elementos correspondientes al disefio propuesto para una WLAN segura

que se muestra en la llustracién 3-4, susceptibles de ser virtualizados, son los
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servidores LDAP y AAA. Para lograr este objetivo, descrito en la seccion “1.3”,
se ha optado por utilizar la herramienta de virtualizacion Microsoft Virtual PC
version 6.0.192.0. Esto obedece a cuestiones de compatibilidad ya que el
equipo que servira de host utiliza como sistema operativo la version Windows

XP Profesional del mismo fabricante.
3.4.1 Configurar el servidor de LDAP

Un requisito previo, para la ejecucion de estos pasos, es que las caracteristicas
de hardware del servidor a utilizar satisfagan las especificaciones de que se
encuentran en la lista de compatibilidad de hardware que dispone Microsoft
para este producto. Para la elaboracién de esta guia se ha utilizado una version

que permite la evaluacion del producto por un maximo de 180 dias.

Al término del proceso que a continuacién se detalla conseguiremos alcanzar el
tercer objetivo planteado en la seccion “1.3” que implica: contar con un
elemento virtualizado y sobre el mismo configurar un servidor LDAP para la
gestion del catalogo de los componentes de la red. Los pasos que permiten

alcanzar este cometido son:

1. Arrancar el equipo con el CD de instalacion de Windows Server 2008.
Seleccionar el idioma para la instalacién, en este caso escoger el idioma
Inglés y dar clic sobre el boton “Next”.

llustracion 3-10 Interface para selecciéon de parametros iniciales
en Windows Server 2008

¥ Install Windows

'T.'l
. »
Windows Server oo

Language to instalk
Time and currency format TR [
‘.
ot oinput vt [ |

Enter your language and other preferences and click Next” to cantinue.

st Ao . A v e

Elaborado por: Autor
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En la siguiente interface se espera la confirmacién del usuario para

proseguir con la instalacion. Dar clic en Install Now.

llustracion 3-11 Interfaz que confirma inicio del proceso de instalacion

% Install Windows

3§

»
Windows Server

Install now -)

What to know before installing Windews

: Repair your computer

$007 Wticrasoh Corporasion. All ights rsserved.

Elaborado por: Autor

Al ser una version de evaluacion se requiere la desactivacion de la
opcion “Automatically activate Windows when I'm online”. Luego de

desmarcar esta opcion dar Clic en Next.

llustracion 3-12 Interface para activacion de Windows en linea

Type your product key for activation

You can find your product key en your computer or on the installation disc holder inside the
Windows package. Although you are not required to enter your product key now to install, failure
to enter it may result in the loss of data, information, and programs. You may be required to
purchase another edition of Windows, We strongly advise that you enter your product identification
key now. :

The product key sticker looks like this:

-
N NN MM+ XXM - M NN - HHEA A

R T Iy

Product key (dashes will be added automatically):
| =

[ Automatically activate Windows when I'm enline

What is activationT

Read our privacy statement _

Elaborado por: Autor
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4. Considerando que se trata de una version de evaluacién optamos por
seleccionar No en la ventana que solicita ingresar una clave de
producto.

llustracion 3-13 Validacion de la clave de activacion del producto

L7 Install Windows e

Type your product key for activation

Yeu can find your product key on your computer or on the installation disc holder inside the
Windows package, Although you are not required to enter vour product key now to install, failure
to enter it may result in the loss of data, information, and programs, You may be required to
purchaze ancther editicn of Windows, We strongly advise that you enter your product identification

key now.
The prd Install Windows @
’,;“ Do you want to enter your product key now? l

K you choose not to enter the product key now, you might need to reinstall
Windows later and potentially lose data, information, and prcgraﬁ:, of you might I

b it Wi =
Brodud need to purchase another edition of Windows,

-

Auts
A = e ||

What ig |

Bead our privacy statement Mext

Elaborado por: Autor

5. Seleccionar la version a instalar, en este caso escoger “Windows Server
2008 Standard (Full Installation)”. Y marcamos la opcién “I have selected

the edition of Windows that | purchased”. Clic en Next.

llustracion 3-14 Interface que permite la seleccion de la versién de
Windows Server 2008

& &7 matall Windews 2

Select the edition of Windows that you purchased

[ Windows Version
erver 2008 Standard (Full Installation)
Windows Server 2008 Enterprise (Full Installation]
Windows Server 2008 Datacenter (Full Installation)
Windows Server 2008 Standard (Server Core Installation)
Windows Server 2008 Enterprize (Server Core Installaticn) I

Windows Server 2008 Datacenter (Server Core Installation)

If you enter your product key, Windows can autematically determine which edition yeu purchased.
To enter your product key, click the Back button to return to the previous page.

. If you choose not to enter your product key new, make sure that you select the edition of Windows
that yeu purchased. If you select the wrong edition, you will need to purchase that editicn, or you
will need to reinstall the correct edition of Windows later and potentially lose files and informaticn.

¥ [ have celected the edition of Windows that [ purchased:

Elaborado por: Autor
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6. Leer los términos de Licencia y aceptar los mismos activando la casilla

de aceptacion. Clic en Next.

llustracion 3-15 Interface de aceptacion de los términos del licenciamiento

@ £ Install Windows L

Please read the license terms

MICROSOFT SOFTWARE LICENSE TERMS il

MICROSOFT WINDOWS SERVER 2008, STANDARD

These license terms are an agreement between Microsoft Corporation {or based on
where you live, one of its affiliates) and you. Please read them. They apply to the
software named above, which includes the media on which you received it, if any. The
terms also apply to any Microsoft

0 updates,

0 supplements,

0 Internet-based services, and

0 support services =l

Elaborado por: Autor

7. Ya que debemos personalizar ciertas caracteristicas como la carpeta

destino del sistema, se debe dar clic sobre la opcién Custom

(advanced).

llustracion 3-16 Interface que permite seleccionar el tipo de instalacion

@ f’ Install Windows - b @

Which type of installation do you want?

Upgrade
e Keep your files, settings, and programs and upgrade Windows,
>} S8 Be sure to back up your files before upgrading.

Help me decide
Upgrade has been disabled

- To upgrade, start the installation from Windows,

Elaborado por: Autor



8. Seleccionar el disco donde se va a instalar Windows. Clic en Next.

llustracion 3-17 Seleccion del disco destino

LLELESW.

Where do you want to install Windows?

| Name- [ Total Size|  Free Space| Type i
|3 Disk0 Unallocated Space 490 68 06 |
4 Refresh Dirive options (advanced)

‘a Load Driver

Elaborado por: Autor
9. Se inicia el proceso de instalacién, mostrando el avance de cada fase.

llustracion 3-18 Indicador de progreso en el avance de la instalacion

Installing Windows...

That's all the information we need right now. Your computer will restart several times during
installation.

o Copying files
Expanding files (2%} ..
Installing features
Installing updates
Completing installation

Elaborado por: Autor
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10. Al completarse el proceso de instalacion, se reinicia el equipo.
llustracion 3-19 Alerta sobre reiniciacion del equipo

£ Install Windows Y

Windows needs to restart to continue

Restarting in 8 seconds

E —= — = _———

Elaborado por: Autor

11. Al reiniciar el equipo dar clic, sobre el boton "OK™ para configurar la
contrasefia del usuario Administrator. Esta clave es muy importante
recordarla ya que es la Unica que permitira tener un completo acceso al

sistema.

12. Ingresar una contrasefia para el usuario Administrator y presionar Enter.

llustracion 3-20 Definicion de la contraseia de administrador

Administrator *

e —

Create a password reset disk...

Cancel

% Windows Server2008
Standard

Elaborado por: Autor
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13. Una recomendacion de Microsoft en el proceso de configurar el
Directorio Activo (AD), por primera vez, es que la direccién IP del
servidor del AD sea la misma del servidor de DNS. Abrimos el menu de

“Server Manager” desde Start, Administrative Tools, Server Manager.

llustracion 3-21 Seleccion del menu “Server Manager”

- W—

w2
'Cmnmmdﬁ-mnnt o —
= Administrator
_‘.‘ | windows Update
“ Documents
Le Internet Explorer
Computer
"3 g Nebwork
Control Panel

Data Sources (ODBC)
Event Viewer
ISCSI Initiator
=h  Local Security Policy
Memery Diagnostics Tool
Reliability and Performance Monitor
Sh Security Configuration Wizard
. Server Manager
Cosevees by |
L
2 management tasks, and add or remove server roles and
T e L5 Storege Exfffeatures.
I System Configuration
Start Search B e | & || | raskscheduer

B9 Windows Firewall with Advanced Security
Iistart | 5 H | = server Manager | s windows Server Backup

Elaborado por: Autor

14. Dentro del menu del Server Manager, en el panel Izquierdo dar clic

sobre Roles. En el panel derecho seleccionar la opcion: Add Roles.

llustracion 3-22 Seleccion del rol del servidor

E. Server Manager

=
File Action View Help

L = Ealll 7]

e - |
5 Roles —_______________________________________________________________________|
i Features

#m Diagnostics %~ Wiew the health of the roles installed on your server and add or remove roles and features.
it configuration

=4 storage

Roles Summary Help

(~ Roles: 0 of 16 instalied =

Ho Add Rnlegz;l
S Remove Rubs

£ Last Refresh: 3/20/2010 6:56:15PM  Configure refresh

Elaborado por: Autor
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15. Aparece una ventana que resume las recomendaciones a considerar

antes de iniciar el proceso, Dar clic en el botén Next.

llustracion 3-23 Resumen de consideraciones previo al proceso de seleccion de

roles

Add Roles Wizard 5‘

ﬁa Before You Begin

Before You Beg

Server Roles

This wizard helps you install roles on this server. You determine which roles to install based on the tasks you
want this server to perform, such as sharing documents or hosting a Web site,

ot Before you continue, verify that:
Progress «The Administrator account has 3 strong password

= Metwork settings, such as static IP addresses, are configured
Results « The latest security updates from Windows Update are installed

If you have to complete any of the preceding steps, cancel the wizard, complete the steps, and then run the
wizard again,

To continue, dick Next.

™ skip this page by default

= Previous | Next > I Irstall Cancel

Elaborado por: Autor

16. En la ventana “Select Server Roles”, se muestran todos los roles que el
servidor Windows 2008 puede ejecutar, seleccionar Active Directory
Domain Services. Clic en Next.

17. El rol de “Active Directory Domain Services” es la version de LDAP que
oferta Microsoft para la gestién del catalogo de la red en un dominio,
luego de tomar nota sobre las consideraciones del vendedor sobre el

proceso a seguir dar Clic en el boton Next.
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llustracion 3-24 Plantilla resumen del servicio del AD y consideraciones para su

instalacion

Add Roles Wizard x|

ﬁ Active Directory Domain Services

‘Before You Begin Intr on to Active Dil 4 in Services

Server Roles Active Directory Domain Services (AD DS stores information about users, computers, and ather devices on the

network, AD DS helps administrators securely manage this information and fadlitates resource sharing and
ctory Domain collaboration between users, AD DS is also required for directory-enabled applications such as Microsoft
- Exchange Server and for other Windows Server technologies such as Group Policy.

Confirmation

Progress Things to Hote

Resulis i To help ensure that users can still log on to the network in the case of a server outage, install & minimum of

e two domain controllers for a domai,

i AD DS requires a DNS server to be installed on the network. If you do not have a DNS server installed, you
will be prompted to install the DNS Server role on this server.

i After you install the AD DS role, use the Active Directory Domain Services Installation Wizard
* (dcpromao.exe) to make the server a fully functional demain controller.

i Installing AD DS will also install the DFS Namespaces, DFS Replication, and File Replication services which
are required by Directory Service.
Additional Information
Overview of AD DS
Instaling AD DS
Common Con tions for AD DS

b
< Previous | Next> |

Cancel

Elaborado por: Autor

18. En la siguiente ventana el sistema espera recibir por parte del usuario la
confirmacion del rol elegido, por lo que se muestra la descripcion del

mismo, para ello se debe dar Clic sobre Install.

llustracion 3-25 Confirmacién del requerimiento de instalacién del rol
del Active Directory

Add Roles Wizard x|

To install the following roles, role services, o features, dick Install.
(i) 2informational messages below

(i) This server might need to be restarted after the installation completes,
Progress -1 Active Directory Domain Services

Results (i) After you install the AD DS role, use the Active Directory Domain Services Tnstallstion Wizard
(dcpromo. exe) to make the server a fully functional domain controller,

Print, e-mail, or save this information

<Ere|'nous| NeExt > [? Install I Cancel

Elaborado por: Autor
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19. Luego de concluir el proceso de descompresion de archivos e
instalacion del servicio, se muestra una interfaz que resume los pasos
ejecutados de este proceso y su estatus, en caso de ser exitoso dar clic
en Close.

llustracion 3-26 Resumen del proceso de instalacion y estatus de los mismos

Add Roles Wizard %]

ﬁi Installation Results

Before You Begin

The following roles, role services, or features were installed successfully:
Server Roles

7 X z I 1warning, 1informational messages below
Active Directory Domain Services —

Confirmation |"i| Windows automatic updating is not enabled. To install the latest updates, use Windows Update in
"2" Contral Panel to check for updates.

Progress .

| Active Directory Domain Services 'ﬂ_i' Installation succeeded

Results

The following role services were installed:

Active Directory Domain Controller

@J Use the Active Directory Domain Services Installation Wizard (dcpromo.exe) to make the servera
fully functional domain controller.

Close this wizard and launch the Active Directory Domain Services Installation Wizard (dopromo.exe).

Prinit, e-mail, or save the installation report

= Previcus Mext> | Close Gancel

Elaborado por: Autor

20. Para confirmar el éxito del paso anterior, dentro del Server Manager, se
puede observar que aparece Instalado el rol “Active Directory Domain
Services”, pero aparece deshabilitado con una cruz roja previo a su
descripcion.
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llustracion 3-27 Interfaz que muestra la presencia del rol de AD en el servidor
E.: Server Manager Bl = Iﬁ' _)ﬂ
File  Action View Help

«=| 2= H

S e e [
5 Roles

Features
-\ Diagnostics = ~ View the health of the roles installed on your server and add or remove roles and features.
I} Configuration »

Storage

EHEHER

" Roles Summary

I

Roles Summary Help

(%) Roles: 1of I5instaled B A s Ry

é; Remove Roles
€3 Active Directory Domain Services

|~ Active Directory Domain Services AD DS Help

Stores directory data and manages communication between users and domains, induding user logon
processes, authentication, and directory searches.

[ Go to Active Directory Domain
~ Role Status i

@ Meszages: 1
] System Services: 4Running, & Stopped
Events: None in the last 24 hours

[~ Role Services: 1installed :ﬁ Add Role Services

% Dameve Dala Carvicee LI

{3 LastRefresh: 3/20/2010 7:05:12PM  Configure refresh

Elaborado por: Autor

21. La manera de activar el rol del Active Directory, que es la
implementacion del protocolo LDAP a cargo de la gestion del catalogo
de objetos de la red (concepto desarrollado en el capitulo 2.3), es
mediante la ejecucion del comando dcpromo. Para ello debemos ir al

menu Start, Run, en la linea de comandos escribir dcpromo.exe y dar
clic sobre el botén OK.

llustracion 3-28 Activacion del servicio del AD

mediante el comando dcpromo.exe

=R x|

= Type the name of a program, felder, document, or Internet
— resource, and Windows will open it for you.

Open: I dcpromo j

@ This task will be creah:%with administrative privileges.

QK I Cancel Browse... |

Elaborado por: Autor
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22. Se muestra una ventana que pertenece al asistente de configuracion del
proceso de activacion del servicio, luego de leer su contenido, dar clic en
Next.

llustracion 3-29 Asistente de configuracién para activacion del servicio
del AD

@ Active Directory Domain Services Installation Wizard x|

Welcome to the Active Directory
Domain Services Installation
Wizard

This wizard helps you install Active Directory Domain
Services (AD DS) on this server, making the server an
Active Directory domain controller. To continue, click Mexdt.

[~ Use advanced mode installation

Leam more about the additional options that are
available in advanced mode installation.

More about Active Directory Domain_Services

< Back I Mesd = I Cancel

Elaborado por: Autor

23. Se muestra la compatibilidad que el servicio del Active Directory en la
version de Windows 2008 Server presenta versus sus predecesoras,

luego de familiarizarse con las mismas, dar Clic en Next.
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llustracion 3-30 Declaracion de compatibilidad de la versién del

servicio del AD en Windows 2008

@! Active Directory Domain Services Installation Wizard

Operating System Compatibility

Improved security settings in Windows Server 2008 affect older versions of
Windows

Windows Server 2008 domain controllers-have a new maors securs default for the:
security setting named "Allow cryptography algorthms compatible with Windows NT
4.0." This setting prevents Microsoft Windows and non-Microsoft SMB "clients” from
using weaker NT 4.0 style cryptography algorithms when establishing security channel
sessions against VWindows Server 2008 domain controllers. As a result of this new
default, operations or applications that require a security channel serviced by
Windows Server 2008 domain controllers might fail

Platforms impacted by this change include Windows NT 4.0, as well as non-Microsoft
SME "clients” and networl-attached storage (NAS) devices that do not support
stronger cryptography algorthms. Some operations on clients running versions of
Windows earlier than Vista with Service Pack 1 are also impacted, including domain
join operations performed by the Active Directory Migration Tool or Windows
Deployment Services.

For more information about this setting, see Knowledge Base articls 342564
{http://go microsoft com/fwilink/?Linkld=104757) I

< Back Next = Canicel

Elaborado por: Autor

24. Al ser el primer servidor del

dominio a crear se debe seleccionar la

opcion “Create a new domain in a new forest” al ser el primer dominio en

el nuevo bosque. Dar clic sobre el boton Next.

llustracion 3-31 Interfaz para la creaciéon de un nuevo dominio

@ Active Directory Domain Services Installation Wizard

Choose a Deployment Configuration

*ou can create a domain controller for an exdisting forest or for a new forest.

" Existing forest

! idd a domain zontraller to an existing domain

! Create amevw domain it an existing forest
Thig server will became the frst domain contrallen in the new damait;

% Create a new domain in a new forest!

More about possible deployment corfigurations

L3

Elaborado por: Autor
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25. A continuacion se muestra una ventana que permite ingresar el nombre

que identifica al dominio creado, en este: udla.corp. clic en Next.

llustracion 3-32 Ventana que permite el ingreso del dominio a crear

@! Active Directory Domain Services Installation Wizard

Name the Forest Reot Domain
The first domain in the forest is the forest roct domain. ts name is also the name of
the forest.

Type the fully qualified domain name (FQDMN) of the new forest root domain.

FQDN of the forest root domain:
udla corp

Example: com.contoso.com

< Back MNex = Cancel

Elaborado por: Autor

26. Una caracteristica a tomar en cuenta en el proceso de configuracion es
la compatibilidad de la version a instalar con otros servidores que seran
parte del dominio. Para este caso en particular seleccionar el Nivel
Funcional de Bosque: Windows Server 2008, ya que sera el Unico que lo
conforma -varia la opcién acorde al entorno-, luego de su selecciéon se

debe dar Clic en el boton Next.
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llustracion 3-33 Seleccién del nivel funcional del bosque

i_‘l Active Directory Domain Services Installation Wizard

Set Forest Functional Level
Select the forest functional level

Forest functional level:

Details:

s forest functional level does not provide any new features over the Windows ;I
forest functional level. However, it ensures that any new domains created in

iz forest will automatically operate at the Windows Server 2008 domain functional

&l, which does provide unigue features.

't “fou will be able to add only domain controllers that are running
& Windows Server 2008 or later to this forest.

More about domain and forest functional levels

<Back [ [let> | Ganesl
T

Elaborado por: Autor

27. Tomando en cuenta una de las recomendaciones que se muestran en el
paso 17, proceder a seleccionar la opcion de DNS Server, como rol
adicional del controlador de dominio y continuar luego de dar clic en el

botén Next.

llustracion 3-34 Seleccién de la opcion de servidor DNS

como rol adicional

@ Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

| options for this domain controller.

¥ | Global catalog
I™ | Beadionly domain contraller [RODE]
Additional information:

The first domain controller in a forest must be a global catalog server and ;I
cannot be an RO

We recommend that you install the DNS Server service on the first domain
controller

More about additional domain controller options

< Back Mext = Cancel

Elaborado por: Autor
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28. Se muestra una ventana que alerta sobre la inexistencia de una zona de
DNS, no es necesaria accién alguna al no ser el caso porque la estamos
creando, para continuar el proceso se debe dar clic sobre Yes.

llustracion 3-35 Ventana que alerta sobre la instalacion

del servicio DNS y sus consideraciones

Active Directory Domain Services Installation

A delegation for this DNS server cannot be created because the
! \, authoritative parent zone cannot be found or it does not run
| Windows DNS server. If you are integrating with an existing DNS
infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution
from outside the domain udla.corp. Otherwise, no action is
required.

Do you want to continue?

Elaborado por: Autor

29. En la ventana siguiente especificar la ubicacion donde residiran los
archivos componentes del Active Directory como son: la base de datos,
los archivos de registro (log) y el Sysvol*2. Al ser el Unico servidor del
dominio utilizaremos las carpetas que aparecen por defecto. Clic en
Next.

%2 Acrénimo utilizado por Microsoft que proviene del termino System Volume (Sysvol) y se
refiere a un conjunto de archivos y carpetas que residen en el disco duro local de cada servidor
y sera replicado entre los controladores de domino.



llustracion 3-36 Definicion de la ubicacion de carpetas del

sistema del AD

@! Active Directory Domain Services Installation Wizard

Location for Database. Log Fles. and SYSVOL
Specify the folders that will contain the Active Directory domain controller
database, log files, and SYSVOL.

For better ce and bility, store the and log files on separate
volumes

Database folder.

C:\Windows\NTDS Browse... |
Log files folder:
IC:\Wlndows\NTDS Browse... |
SYSVOL folder:
[c:WindowssvsvoL _ Browse..|
More about placing Active Directory Domain Services files

< Back Mesd > Cancel

Elaborado por: Autor

directorio. Esta es una contrasena alterna a la del usuario “administrator

de Windows y util para procesos de recuperacion.

llustracion 3-37 Definicion de una clave para restauracion
del AD

.__'l Active Directory Domain Services Installation Wizard x|

Directory Services Restore Mode Administrator Password

el

The Directory Services Restore Mode Administrator account is different from the domain
Admiristrator account.

Assign a password for the Administrator account that will be used when this domain
cortroller is started in Directory Services Restore Mode. We recommend that you
choose a strong password

Password: quu.

Confirm password: quou

More about Directory Services Restore Mode password

< Back MNext > Cancel

Elaborado por: Autor

30. Ingresar una contrasefia de administrador para los servicios de
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31. Se presenta la ventana Sumary donde se puede observar un resumen

del proceso a ejecutar y los componentes a instalar. Clic en Next.

llustracion 3-38 Resumen sobre los parametros definidos para

@ Active Directory Domain Services Installation Wizard

Summary

la instalaciéon del AD

Beview your selections;
Configure this server as the first Active Directory domain controller in a new forest.  a

(The new domain name is udla.corp. This is also the name of the new forest.

The NetBIOS name of the domain is UDLA

Forest Functional Level: Windows Server 2008

Domain Functional Level: Windows Server 2008

Site: Default-First-Site-Name

\Additional Oiptions: LI

To change an option, click Back. To begin the operation, click Next.

These settings can be exported to an answer file for use with Export seti
other unattended operations. = ki
More about using an answer file %

Elaborado por: Autor

32. Como parte del proceso de instalacion se recomienda reiniciar el

sistema,

por ello se debe seleccionar la opcion

completition”, luego dar clic en Next.

llustracion 3-39 Instruccion de reiniciar el sistema al
término del proceso de instalacion del AD

The wizard is configuning Active Directory Domain Services. This process can take
fram & few minutes to several hours, depending on your environment and the options
that you selected.

Installing Group Policy Management Console...

Elaborado por: Autor

“Reboot on
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33. Una vez concluida la instalacion, para que se ejecute el proceso de

reiniciacion del sistema, se debe dar clic en Finish.

llustracion 3-40 Interfaz que muestra el término del proceso de

instalacion del AD

@ Active Directory Domain Services Installation Wizard ]

Completing the Active Directory
Domain Services Installation
Wizard

ive Directory Domain Services is now installed on this;l
omputer forthe domain udla.comp.

is Active Directory domain controller is assigned to the:
ite Default-First-Site-Name. You can manage sites with
he Active Directory Sites and Services administrative
ool.

To close this wizard, click Finish.

< Back I Finizh I Canecel

Elaborado por: Autor

34.Una vez reiniciado el equipo el servicio del Active Directory se muestra
como disponible en el servidor virtual.

35.La primera tarea en ejecutar es la creacion de los usuarios que tendran
acceso a la red via inaldambrica. La creaciéon de estos objetos en el
catalogo permite la consecucion del objetivo planteado en la seccion
“1.3” que propone la necesidad de delegar estas tareas al protocolo
LDAP. Para ello mediante la interfaz grafica del Directorio Activo, nos
ubicamos bajo el contenedor de “Users”™ y en el menu “Action”
seleccionamos anadir nuevo usuario, luego de completar el asistente
con las parametros basicos que lo identifiquen (Test user), éste se
muestra como parte del catalogo de usuarios de nuestro dominio

(udla.local). Tal como se aprecia en la imagen siguiente.
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llustracion 3-41 Catalogo de usuarios del domino ud/a.local gestionado por el AD

B Active Directory Users and Computers =13l x|

File Action View Help

L sl ElE . e e o e o

: Active Directory Users and Comput | Name | Type = | Description |
Bl [ ] Saved Queries 2 allowed ROD... Security Group ...  Members in this group can...
B & I..Id.la.loca\ :?__-JCErt Publishers  Security Group ... Members of this group are...
[ — Biltin %Denied ROD... Security Group ... Members in this group can...
& — Computers Qﬂ;DnsAdmins Security Group ... DNS Administrators Group
Bl = Dom..ain Conir.DIIEr.s § 82, RASandIAS ... Security Group... Serversin this group can ...
&1 = FarsiiSea ribPicpals !Zﬁ,DndedatePr... Security Group ... DNS dients who are permi...
(= Heers tié',Dcmaln Admins  Security Group .., Designated administrators..,
:PjDumain Com... Security Group ...  All workstations and serve...
."‘E,Domain Cont... Security Group ... All domain controllers in th...
%Dcmaln Guests  Security Group ...  All domain guests
%Dumain Users  Security Group ...  All domain users
ﬂiGrDup Policy ... Security Group ... Members in this group can...
:&?_.Read-only D... Security Group ... Members of this group are...
.!&Enberprise A... Security Group ... Designated administrators...
5€,Enberprise R... Security Group ... Members of this group are...
izschema Admins Security Group .., Designated administrators...
E\, Administrator  User Built-in account for admii...
3; Guest User Built-in account for guest ...
3_, root User
N I H

Elaborado por: Autor

3.4.2

Configuracion del servidor Centos 5 y el servicio SAMBA

Mediante la ejecucion del procedimiento que a continuacion de detalla, se logra

el cum

plimento de los siguientes objetivos especificos:

El contar con un elemento virtualizado como es el servidor RADIUS
conforme el objetivo especifico planteado en al Capitulo I.

Configurar elementos légicos cuyo encadenamiento permite la
interaccion entre el servidor Windows 2008 y Centos 5.

Introducir en el entorno de conectividad actores necesarios en la
aplicacion de un modelo AAA vy el estandar IEEE 802.X, de acuerdo a lo
explicado en el Capitulo Il en la seccion correspondiente a cada tema, y

brinde un ambiente seguro a los clientes moviles.

Se procede a configurar una imagen ya existente con el sistema operativo

Centos 5 en el idioma inglés instalado en una maquina virtual y se detallan los

pasos tendientes a afinar su configuracién al entorno requerido:
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1. Asignar la direccion IP correspondiente a la red, mediante la interfaz
grafica, luego de elegir del menu la opcion “System/ Administration/

Network”.

llustracion 3-42 Ajuste de la direccion IP en el servidor Centos

w® Applications
I.ﬁ‘ " Ethernet Device
General |Route | Hardware Device

Nickname: [

Activate device when computer starts
[] Allow all users to enable and disable the device

[[] Enable IPv& configuration for this interface

) Automatically obtain |P address settings with:

(3 Statically set IP addresses

Manual IP Address Settings

Address ‘192,168 0.104 J

Subnet mask: ‘255.255.255 0 J

Default gateway address ‘192,168 01 j

[] Set MTU to: |1 =)
K ER] c<tos 5
Click here to hide all windows and show the desktop | X Cancel ‘ agK

EJ [ @ Network Configuration \ @Ig [[ ]7 I .

s iy i L

Elaborado por: Autor

2. Es necesario instalar el servicio Samba*® para permitir la comunicacion
con el servidor Windows. La versibn mas actual de este servicio
corresponde a SAMBA 3X, para su instalacién, en el menu principal de
la interfaz inicial navegar en el menu hasta “Aplications / Add&Remove
Software”. Seleccionar todos los componentes que forman parte de esta
version, debido a que cada uno es complementariamente necesario, tal

como se muestran en la figura. Luego dar clic sobre Apply.

% Samba es un conjunto de programas disefiados para correr en entornos Linux y Unix que
permiten la inter-operatividad con sistemas Windows.



llustracion 3-43 Componentes de SAMBA 3X para inter-operatividad

con Windows

Package Manager

File View Help

Browse | @ Search

= gsﬂ

[samba J @gaamh

O Allpackages @ Instalied packages () Available packages

@ libsmbclient - 3.0.33-3.29.el5_6.2.1386 - The 5MB client library
&P samba3x-client - 3.5.4-0.70.el5_6.1.I1386 - Samba client programs
Y 4 samba3x-doc - 3.5.4-0.70.el5_6.1.i386 - Documentation for the Samba suite

&P samba3x-domainjoin-gul - 3.5.4-0.70.el5_6.1.i386 - Domainjoin GUI
%4 samba3x-winbind - 3.5.4-0.70.el5_6.1.i386 - Samba winbind

& samba3x - 3.5.4-0.70.el5_6.1.i386 - Server and Client software to interoperate with Windows machines

& samba3x-common - 3.5.4-0.70.el5_6.1.1386 - Files used by both Samba servers and clients

P Package Details

‘ \IAWN

@_ Lﬁ Package Manager |

Elaborado por: Autor
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3. Una vez instalado el servicio de Samba proceder a editar el archivo

smb.cof y modificar la seccidon [global] para direccionarla hasta el

servidor de Windows 2008, alli incluir el nombre del host asi como el

dominio acorde las siguientes imagenes.

llustracion 3-44 Parametros de configuracion de SAMBA mediante el archivo smb.cof

root@radius:~

File Edit View Terminal Tabs Help

[root@radius ~]# wvi /etc/samha/smb.cnnfl

# Hosts Allow/Hosts Deny lets you restrict who can connect, and you can
# specifiy it as a per share option as well
#

workgroup = UDLA
server string = Samba Server Version %v

; netbios name = MYSERVER
security = ads

: passdb backend = tdbsam
realm = UDLA.LOCAL

; password server = <NT-Server-Name=

Elaborado por: Autor
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4. Es necesario arrancar el servicio SAMBA y tomen efecto los parametros
definidos en el paso anterior, para ello ir en el menu hasta “System /
Administration/ ServerSettings/ Services” y luego sobre el servicio
“winbind” dar clic en el botén Start.

llustracion 3-45 Iniciacion del servicio SAMBA en el servidor Centos

icrosoft Yirtual PC 2007
¢ il
W Applications FPlaces System @ ¢SEVE B - s1uem &
=1 root@radius:~ [SEES
= Service Configuration Q@@

Ele View Actions Edit Runlevel Help

G @

Background Services ‘Qﬂ Demand Services

These services are started once and run in the background
You can specify in which runlevels they are started

Currently Running in Runlevel: 5 Editing Runlevel: 5

$ 0 ?a Description

Starts and stops the Samba winbind daemon
Start Stop  Restart

0l

syslog
O tux

@ winbind start successful

[ vncserver

[ vsrtpd

[l wpa_supplicant

(@ xinetd
O ypbind

G

v AT S L

@:\ B root@radius:~ " [ Service Configuration ] E--..

Elaborado por: Autor

5. Proceder a unir el servidor Centos al dominio UDLA definido en el
servidor Windows 2008, para ello con el perfil de root abrir una sesién
del terminal e invocar el comando netjoin -U Administrator Y luego

suministrar la clave del servidor Windows.

llustracion 3-46 Ejecucion de comando net join que permite unién con el servidor

Windows

root@radius:~

Fle Edit View Terminal Tabs Help

[roct@rad.ius ~]# net join -U Administrator
Enter Administrator's password:

Elaborado por: Autor
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6. Se valida la autenticacion del usuario test@udla creado en Windows

bajo el entorno de Centos, mediante una sesidn del terminal ejecutar el
comando ntlm auth -request-nt-key -domain=udla -username=test.
La salida exitosa, que muestra la ejecucion de este comando, nos
permite demostrar la integracion conseguida entre el servidor LDAP bajo
un entorno Windows -donde se creo el objeto usuario- vy el servidor
Centos que hospedara al protocolo RADIUS. Es precisamente esta
integracion la evidencia que demuestra la consecucién del tercer
objetivo general planteado en el Capitulo I.

llustracion 3-47 Validacion del usuario Windows en un entorno Linux mediante

comando ntim_auth

root@radius:~

File Edit View Terminal Tabs Help

[root@radius ~]# ntlm_auth --request-nt-key --domain=udla --username=test
password:

NT_STATUS OK: Success (0x@)

[root@radius ~]# I

Elaborado por: Autor

3.4.3 Instalacion de FreeRADIUS y configuracion del servicio

1.

Para la instalacién de RADIUS sobre el sistema operativo CentosOS-5
utilizaremos el paquete FreeRadius2 version 2.1.7 release 7.e15*. Para
lograr ese cometido en la interfaz grafica de Centos, elegir del menu la
opcion “Aplications/Add&Remove Software”, hacer una busqueda para el
servicio “radius” y marcar los siguientes componentes:

a. Freeradius2: Que contiene el protoclo RADIUS como tal.

b. Freeradius-krb5: Servicio que permiten la interconexién con

Windows.
c. Freeradius-ldap: Aplicacion que permite la integracién con LDAP.

d. Freeradius-utlis: Utilitarios adicionales de la suite

* FreeRadius2-2.1.7-7.e15.i386 es una suite de programas que permiten disponer de un
servidor RADIUS de alto rendimiento y sumamente configurable compatible con CentosOS-5 y
liberado por el Proyecto FreeRADIUS Server (http://freeradius.org) bajo un licenciamiento tipo

GPL.
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Tal como se muestran en la llustracion 3-49 y luego dar clic sobre el boton
Apply.

llustracion 3-48 Instalacion del paquete freeradius2 - 2.1.7-7.e15.i386

para Centos 0S-5

K. Radius - Microsoft Virtual PC 2007

hikioi oh Fiagy fel
4% Applications Places system @@ DVEH T = 7osPm @

) Package Manager

File View Help

[¢) Browse = @ Search

[red\us ] @gea(ch

) All packages (9 |nstalled packages (O Available packages

= L-ist‘

& freeradius2 - 2.1.7-7.el5.i386 - High-performance and highly configurable free RADIUS server
& freeradius2-krb5 - 2.1.7-7.el5.i386 - Kerberos 5 support for freeradius

[ freeradius2-ldap - 2.1.7-7.el5.i386 - LDAP support for freeradius

Qﬂ freeradius2-utils - 2.1.7-7.el5.i386 - FreeRADIUS utiliies

[ Package Details

| f Apply I

EH B root@radius:~ ]l [ Service Configuration ]l "% Package Manager J:_Il.][‘l -

Elaborado por: Autor

2. Configurar el servicio de Radius para que permita la autenticacion de
usuarios mediante el comando nt1m auth definido en la seccién previa.
Crear mediante la consola el archivo etc/raddb/modules/ntlm auth Yy

editar su contenido segun la imagen abajo detallada.

llustracion 3-49 Edicién del archivo ntim_auth para autenticacién a través de Radius

exec ntlm auth{

walt = yes

program = "/usr/bin/ntlm_auth --request-nt-key --domain=udla --username=%{mschap:User-Nam
e} --password=%{User-Password}"

i

Elaborado por: Autor

3. Tal como se explico en el Capitulo Il el modelo AAA se basa en
procesos de Autenticacion, Autorizacién y Contabilidad. Acorde al disefo

propuesto las tareas de autenticacion corren por cuenta del servidor
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LDAP y para lograr este cometido, que los usuarios se validen contra la
base de definida en el AD, se requiere parametrizar ciertos valores en el
servidor FreeRADIUS que corre sobre Centos. Para esto mediante un
editor de texto se debe incluir el comando ntim auth en las secciones
definidas como authenticate de los archivos etc/raddb/sites-
enabled/default Y etc/raddb/sites-enabled/inner-tunel. Al término
de este proceso habremos cumplido con el objetivo de integrar la
capacidades del LDAP y RADIUS bajo un modelo AAA tal como fue

planteado en la seccion “1.3”.

llustracion 3-50 Definicion del método de autenticaciéon via comando ntim_auth

authenticate {
#
# PAP authentication, when a back-end database listed
# in the 'authorize' section supplies a password. The
# password can be clear-text, or encrypted.
ntlm_auth
Auth-Type PAP {
pap
}

Most people want CHAP authentication
A back-end database listed in the ‘authorize' section
MUST supply a CLEAR TEXT password. Encrypted passwords
won't work.
uth-Type CHAP {
chap

#
#
#
#
#
A

Elaborado por: Autor

4. Iniciar el servicio Radius en modo debug® mediante el comando radiusd
-x, al final de la ejecucion se debe mostrar la linea “rReady to process
request.” y es la sefial de que el servicio se ha iniciado correctamente

con los parametros hasta ahora definidos.

llustracion 3-51 Visualizaciéon del modo debug para el servicio Radius

Listening on authentication address 192.168.0.164 port 1812
Listening on accounting address 192.168.0.184 port 1813
Listening on command file /var/run/radiusd/radiusd.sock
Listening on proxy address 192.168.0.104 port 1814

Ready to process requests.

Elaborado por: Autor

* Modo debug es un termino utilizado en el ambiente de programaciéon que habilita la
visualizacion de los mensajes que genera un sistema, servicio o aplicacion y permite su
depuracion.
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5. Proceder a realizar una prueba de validacion del usuario test@udla con
clave “myp@sswOrd” mediante el servicio Radius. Abrir una nueva
consola del terminal y ejecutar el siguiente comando: radtest test
myp@sswOrd 192.168.0.104 0 testingl23, siendo la salida esperada de
este comando la siguiente:

llustracion 3-52 Solicitud de autenticacion de un usuario del AD desde el servidor

Radius

|root@radius ~]# radtest test myp@sswird 192.168.6.184 8 testingl23
Sending Access-Request of 1d 254 to 192,.168.8.184 port 1812
User-Name = “tast®
User-Password = “myp@sswird”
NAS-IP-Address = 127.8.8.1
NAS-Part = @
rad_recv: Access-Accept packet from host 192.168.9,184 port 1812, id=254, length
=20
[root@radius -]&

Elaborado por: Autor

6. Si el paso anterior es exitoso entonces solo resta configurar
FreeRADIUS para que acepte MS-CHAP ** mediante el comando
ntlm auth. Editar el archivo etc/raddb/modules/mschap Yy en la seccion
correspondiente a mschap incluir una entrada como abajo se detalla.

llustracion 3-53 Prueba de validacion de un usuario del AD mediante el servicio
Radius

ntlm_auth = "/fusr/bin/ntlm_auth --regquest-nt-key --username=%{mschap:User-Name: -
None} --domain=%{%{mschap:NT-Domain}:-UDLA} --challenge=%{mschap:Challenge:-00}
--nt-response=%{mschap:NT-Response:-00}"

}

Elaborado por: Autor

3.4.4 Configuracion del cliente EAP

Los objetivos a ser cubiertos, al término de este proceso son:

% Acrénimo que viene del inglés Microsoft Challenge Handshake Authentication Protocol (MS-
CHAP) y corresponde a un protocolo de autenticacion de contrasefias mediante cifrado por
desafio mutuo, propio del fabricante Microsoft.
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Configuracién del elemento fisico, identificado en el disefio, como es el
Punto de Acceso bajo un esquema que permita gestionar transacciones
AAA.

Brindar a los clientes que utilizan dispositivos moviles un ambiente
WLAN seguro.

Para la consecuciéon de los objetivos arriba planteados se deben seguir las

siguientes acciones:

1.

Ingresar las caracteristicas que identifican al equipo Cisco Aironet 1200
como cliente del servidor FreeRADIUS. Para ello editar en el servidor el
archivo etc/raddb/clients.conf Yy al final del mismo se incluye el

siguiente registro:

llustracion 3-54 Definicion de parametros del AP en el servidor RADIUS

client 192.168.08.10

secret = keye@p

ipaddr = 192.168.08.10
shortname = 192.168.0.10
nastype = cisco

Elaborado por: Autor

El contenido del campo secret s una clave a ser compartida entre el
servidor FreeRADIUS y el Access Point, el ipaddr corresponde a la

direccion IP y el nastype especifica la marca del fabricante del equipo.

Especificar en el servidor FreeRADIUS el método de autenticacion a ser
usado, para este caso seleccionar PEAP ya que el mismo permite el
manejo de MSCHAPV2, que es el protocolo de autenticacion utilizado
por el Directorio Activo de Windows. Proceder a editar el archivo
etc/raddb/clients.conf para aplicar los siguientes cambios:

a. Reemplazar la linea “default eap type = md5 por

“defaultieapitype = peap’.
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llustracion 3-55 Definicion del método de autenticacion entre el AP y

Radius

# If the EAP-Type attribute is set by another module,
# then that EAP type takes precedence over the

# default type configured here.
#

default_eap_type = peap

Elaborado por: Autor

b. Ubicar la seccion peap y proceder a eliminar los comentarios a
excepcion de linea donde se identifica a MSCHAP como el tipo

por defecto.

llustracion 3-56 Definicion del protocolo MSCHAP para manejo de

clientes Windows

peap {
The tunneled EAP session needs a default
EAP type which is separate from the one for
the non-tunneled EAP module. Inside of the
PEAP tunnel, we recommend using MS-CHAPv2,
as that is the default type supported by
Windows clients.

efault_eap type = mschapv2

oot W W W

Elaborado por: Autor

3. Mediante la interface de linea de comandos, proceder a configurar el
dispositivo Cisco Aironet 1200 que cuenta con el 10S 12.3.7(JA5) y las
claves de acceso por defecto configuradas.

a. Conectar el puerto serial de la computadora a la consola del
equipo.

b. Iniciar una sesion de “Hyperterminal” en Windows y configurar los
parametros de conexion del puerto serial como a continuacién se

detalla.
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llustracion 3-57 Propiedades de Hyperterminal

para conexién con el AP

COM1 Properties

Part Settings |
Bitz per second: |SBDD v!
[ ata bits: |8 vi
Parity: |None v|
Stop bits: !‘I v|
Flow contral: |None v|
[ ok [ comed | spp

Elaborado por: Autor

c. Ingresar parametros basicos como son el nombre del equipo

37»

“‘wrap”’” y fecha.

llustracion 3-58 Parametros iniciales del AP

AP>enable

Password:

AP#clock set 21:11:25 1 June 2011

AP#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
iP{config)#thostname wrap

wraplconfig)Hexit

wraph_

Elaborado por: Autor

d. Asignar a la interface Ethernet 0 la direccién IP: 192.168.0.10 vy el
Gateway como IP: 192.168.0.1

%" Acronimo que proviene del inglés Wireless Router Access Point (WRAP)
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llustracion 3-59 Ingreso de parametros de direccion IP en el AP

wraphconfig terminal

Enter conffiguration commands, one per line. End with CNTL/Z.
wrap(config)¥interface fas

wrap(config)#interface fastEthernet 0

wrap(config-if)#ip add

wrap(config-if)#ip address 192.168.0.10 255.255.255.0
wrap{config-if }#no shutdown

wrap(config-1f)#end

wraphconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
wrap(config)ﬂip defaul t-gateway 192.168.0.1

Elaborado por: Autor

e. Definir la direccion del servidor de autenticacion AAA para la
comunicacion EAP entre los dos equipos e ingresar la clave
compartida a utilizar entre el AP y el FreeRADIUS definida en el

primer punto del paso (3).

llustracion 3-60 Definicion de la direccion IP del servidor Radius en el AP

wraphconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
wrap(config)#aaa group server radius rad_eap

wrap(config-sg-radius)¥server 192.168.0.104 auth-port 1812 acct-port 1813
wrap(config-sg-radius)hexit

wrap{config)#aaa new-model

wrap{config)#aaa authentication login eap_methods group rad_eap
wrap{config)#$er host 192.168.0.104 auth-port 1812 acct-port 1813 key keye@p
wrap{config)#end

wraph_

Elaborado por: Autor

f. Ahora proceder a habilitar el método de encripcidon para la

comunicacion inalambrica, para este ejemplo utilizar WEP.

llustracion 3-61 Habilitacion del método WEP para encripcion en el AP

wrapkconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
wrap{config)Hinterface dotllradio 0

wrap{config-if JHencryption mode wep mandatory
wrap{config-if Mend

wraph

Elaborado por: Autor

g. Crear la identificacion de la red inalambrica “radius-X” y asignar a

la misma los métodos de autenticacién previamente definidos.
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llustracion 3-62 Creacion de la red inalambrica “radius-X” en el AP

wrapkconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
wrap{config)#interface dotllradio 0

wrap{config-if)#ssid radius-¥
wrap{config-if-ssid)Hauthentication open eap eap_methods
wrap{config-1f-ssid)#authentication network-eap eap_methods
wrap{config-1f-ssid)#end

wraph

Elaborado por: Autor

h. Finalmente guardar la configuracibn mediante el comando
‘Mrap#copy running-config startup-config”. Revisar la
configuracion del Access Point con el comando “wrap#show
running-config” Yy SU salida debe ser similar a la siguiente:

llustracion 3-63 Salida de los parametros de configuracion ingresados en

los pasos anteriores en el AP

Building configuration. ..
Ii.'urreni configuration : 1981 bytes

I Last configuration change at 23:17:35 UTC Wed Jun 1 2011
= NVRAM config last updated at 12:37:47 UTC Sat May 28 2011

version 12.3

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
?eruice password-encryption

hos tnane wrap
1

no logging console
?nable secret O $13Kxth3NAC1CatNgeR . KTYE1SS00D

}p subnet-zero
!
aaa nen-model
1

!
aaa group server radius rad_eap

?eruer 192.168.0.104 auth-port 1812 acct-port 1813

aaa authentication login eap_methods group rad_eap
aaa session-id common

!

dotll ssid radius-H
authentication open eap eap_methods
authentication network-eap eap methods




?SEFHHIE Cisco password 7 1Z3A0CORTIOL

EI]' idge irb
i
interface DotllRadicd

no 1p address
no ip route-cache
1

encryption mode wep mandatory

speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.6 12.0 18.0 24.0
36.0 48.0 54.0

station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control

bridge-group 1 block-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

'bridge—group 1 spanning-disabled

interface FastEthernetd

ip address 192.168.0.10 255.255.295.0
no ip route-cache

duplex auto

speed auto

bridge-group 1

no bridge-group 1 source-learning
'bridge—group 1 spanning-disabled

interface BYT1
ip address 192.168.0.11 255.255.255.0
'no 1p route-cache

ip default-gateway 192.168.0.1

ip http server

no ip http secure-server

ip http help-path
http://wwm.cisco.con/warp/public/719/snbiz/prodconfig/help/eag
%p radius source-interface FastEthernetd

radius-server host 192.168.0.104 auth-port 1812 acct-port 1813 key 7
020001420E261F
:adius—seruer key 7 06100E2D5F4FACOBOIL

control-plane
'

éridge 1 route 1ip

'
'
line con @

transport preferred all
transport output all
line vty 0 &

transport preferred all
transport input all

transport output all
line vty 5 15

transport preferred all
transport input all
'transport output all

end

Elaborado por: Autor
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3.4.5 Configuracion del suplicante y prueba de conexién

Para la prueba de conexién de un cliente moévil, que requiere acceso hasta la
red inalambrica que en el paso anterior se denominé “radius-X”, se utiliza una
laptop con sistema operativo Windows XP que cuenta con la aplicacion Intel(R)
PROSet/Wireless WiFi Software 13.2.1.0 encargado de gestionar las

conexiones del adaptador Intel mediante la creacion de perfiles.

1. En la sesion de Windows ir hasta “Start/All Programs/Intel PROSet
Wireless” y hacer clic sobre “WiFi Connection Ultility” para abrir la
aplicacion.

2. Para crear el perfil “radius-X” dar clic en el botén “Profiles...

llustracion 3-64 Interfaz de la aplicacion “Intel PROSet/Wireless”

para gestion de redes inalambricas

e

o Intele FROSetWireless WIFI Connection Utility

@
WiFi networks found. Salact one and click
Connect.

WEi Nebwerkg (120

<5510 ol broadeosts e
lllllf‘-.l This natwork hat secuity snsblad (=]

496372 9
Illrj[l[]ﬁ Thia network has recurity enbled

Anaconda o
IUU[II]E-'.I This etk has sscuiky snatied Mo

CANDLE 9
|I[|”|]5 Thes ratwcek has secunity enabled &

!
e e

Tovmasnages peofiles of poeviouy conrohed Wi netvorh, click the
Profles bution

H .
T e

Elaborado por: Autor

3. Clic sobre el botén “Add...”
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llustracion 3-65 Creacion de un perfil personalizado para

una red inalambrica

Onee you connect to a network, it is saved az a profile, When vou are not
; connected, Intel® PROSetAwieless Wikl Connection Uity ties to automatically
connect in the order specified in this list.

| [ 1| Profie Name | Metwork Name
QLY 5 @ 14DB Secure Wirsless Net.. IDB-IC
[7]=) 1ADE-Guest BID-GUEST
ué FASTMET FASTMET

=&

T

r Exportdmport

Export the zelected profile;

Import external profiles to your profile list:

Help? e —

Elaborado por: Autor

Ingresar el nombre del perfil y el SSID, para los dos casos es “radius-X”
y seleccionar bajo la seccion de “Operating Mode” la opcion de “Network

(Infraestructure) — Connect to WiFi networks and/or the Internet”.

llustracion 3-66 Definicion del nombre del perfil e identificador

de la red inalambrica

Create WiFi Profile

@ Profile Name: radius- ] o
Y General Settings ﬁgﬂerﬁ\} Mﬁg%

a Security Settings

Profile Name: Iladius—%
“wiFi Metwark Mame [S51D): Iladlus-x

The Profile Name is your name for the network. Example: Home or
Office. The WiFi Metwark Name [SSID] is a unique identifier that
differentiates one Wikl network fiom anather.

Operating Mode:

Metwark [Infrastructure] - Connect to WiFi networks and/or the
Intemet

7 Device to Device [4d Hoo] - Connect directly to other computers,

Elaborado por: Autor



Seleccionar Enterprise Security.

Seleccionar WEP en el campo asociado a Data Encryption.
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Elegir PEAP en el campo asociado a Authentication Type luego de

marcar Enable 802.1X.

8. En Authentication Protocol seleccionar MS-CHAP-V2.

9. En el campo User Credentials ubicar Use the following.

10.Para el campo User Name ingresar test.

11.Para el campo Domain ingresar udla.

12.En los campos asociados al password digitar la clave del usuario:

test@udla, seguido de clic sobre Next.

llustracion 3-67 Interfaz para definicion de parametros de seguridad

de la red inalambrica en el lado del cliente

I@ Profile Mame: radius- A % ]
&4 General Settings Securlly-‘Se_ﬂlngs.

é Security Settings

¥ Enable 02,1

~5tep 1 of 2: PEAP User

PEAF User " Personal Security {* Enterprize Security
FE&P Server
Netwiork Authentication: i Open - i
Drata Encryption: WEP =

Authertication Type: iPEAP - E’;sm Opt;ons.. :

Authentication Protocol: i ME-CHAR2 _:]

User Credentialz: ]Use the fallowing LJ
User Mame: ;tBSt
Dramair ludla
Passmord: i xxxxxxxxxx
Canfirm Pazsword: i xxxxxxxxxxx

Roaming |dentity: I

Raancer. I ik | eits> Lonok] Cancel |

Elaborado por: Autor

13. Para este ambiente de pruebas se ha deshabilitado en el servidor de

FreeRADIUS la utilizacion de Certificados de Autoridad (CA) por lo que

es necesario no seleccionar la opcion Validate Server Certificate y

luego clic sobre OK.



llustracion 3-68 Interfaz para definicion de parametros de seguridad

Create WiFi Profile

de la red inalambrica en el lado del servidor

|6 Profile Mame: radius-<

ﬂ General Settings

Q Security Settings
PEAP User
PEAP Server

© Personal Security & Enterprize Security
Metwark Authentication: Open 'vI
Data Encryption; WEP o
W Enable 802.1%
Authentication Type: | PEAP vi Cisco Ophions... |

~Step 2 of 2 PEAR Server

™ Validate Server Certificate

Certificate |ssuer

I.':‘.Dy Trusted T4 ;I

[~ Specify Server o Certificate Mame

Elaborado por: Autor
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14.Ahora que el perfil esta disponible seleccionarlo y dar clic en el boton de

Connect.

llustracion 3-69 Interfaz que permite la seleccion de

perfiles de redes inalambricas y su conexion

Once pou connect to a network, tis saved as a profile. When you are not
connected, Intel® PROS et wireless WiFi Connection Utility ties to automatically
connect in the order specified in this list

B8 radusX

L[| Profile Mame | Netwark Marrie:

@8 @ I5DB Secure Wireless Net.. IDBAIC

[71=) |ADE-Guest BID-GLEST
A4S FASTNET

Comect ] —Aid..— —Revove ) Praperties-."

radius-#

FASTMET

- Expart/impart

Import external profiles to your profile list;

6 Export the selected profile::

Help?

Elaborado por: Autor
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Al término de este proceso si el usuario test@udla existe en el Directorio
Activo del servidor Windows 2008 y el password ingresado es valido
entonces, el Access Point habra provisionado el servicio de conexion al
cliente de Windows XP.

15.Para revisar los pasos seguidos en el proceso de autenticacion
ejecutados desde el cliente seleccionar del menu la opcion: “Tools/Intel
Wireless Troubleshooter...”

16.En el panel izquierdo dar clic sobre Wireless Event Viewer.

llustracion 3-70 Interfaz que permite hacer seguimiento de eventos

To save logs to a fle or Lo view
S draces, clkl @ The Intel® Wireless Troubleshcoter helps you resolve wireless connection issues.

Currently there are no issues repoerted.

For more information on how the Intel® Wireless Troubleshooter can help you with wireless connection issues.
click the following hyperink:

- Click here
Alett natifications are currently

B Enable notifcations

Elaborado por: Autor

17. El registro detallado o Contabilidad de la secuencia de los eventos
registrados en el proceso de Autenticacién y Autorizacion que se
muestra en la llustracion 3-72 correspondiente al exitoso proceso
iniciado por el usuario definido en el servidor LDAP para obtener acceso
hasta la red inalambrica y se constituye en la evidencia que denota la
interoperabilidad que se llevo a cabo entre todos los elementos del
disefio y permitieron gestionar transacciones del tipo AAA en un
ambiente seguro. Y precisamente la armodnica interacciéon que se ha

logrado entre estos componentes permiten afirmar que tanto los
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objetivos generales asi como aquellos especificos, motivo de este

trabajo de titulacion, han sido alcanzados completamente.

llustracion 3-71 Visualizacion de los eventos de una conexion exitosa

utilizando Radius

Level I Description ! Date and Time I
| @ Success <Status> Authenticated (Radius-=). 200105/ 17:.42:08
j @ success <State> acquiring address [Radiuzx] 20M/05/1 174308
| @ cucces: <Status> Group key received [Hadius-Xj. 2011408/ 17:43:08
| @ Success <Statusy Painsise key received (R adius). 20110521 17:43.08
I @ Succes: ¢Status> Authenticated (R adiuz-<]. 201108/ 174308
| @ Sucesss <5tater acquinng address [Radiuss) 2011/05/30 174208
| & Infarmation ¢5tatuzy EAP Tunnel Established [Radivs<).  2017/05/31 17.43:.07
I & Infarmation <Status> Server propozed PEAP [Radius<). 2011/08/0 17:43:07
| B Information <5tatuzr Server propozed PEAF [Radiusx). 2011/05/21 174307
| ‘B |nformation <5tater authenticating (R adius-=] 2011/05/21 174207
I Q Information <Stater connecting [Fadiuz] 2011/08/1 17:43:07
| @ Sucesss <Statusy Linkup (Fadius#). 20110521 174307

Elaborado por: Autor
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4. Capitulo IV: Conclusiones y recomendaciones

4.1 Conclusiones

= Disponer de una red que gestione transacciones del tipo AAA es muy
viable ya que el protocolo RADIUS por su vigencia y amplia difusion es
compatible con la mayoria de equipos que son de habitual uso en
entornos empresariales, sean estos: terminales, clientes y/o servidores

de los mas variados fabricantes.

= El mayor desafio para lograr el engranaje del servidor de AAA en un
entorno ya existente, se centra en la eleccion adecuada de los
parametros de configuracion del servidor FreeRADIUS, que debe
responder a las caracteristicas de los elementos relevantes del entorno
correctas como es el servidor que maneja la autenticacién asi como de

cada AP que conforma la arquitectura de la solucion.

= Al ser FreeRADIUS una aplicacion del tipo cédigo abierto al igual que el
sistema operativo donde reside, hace que su costo sea
significativamente reducido en cuanto a temas de licenciamiento y

derechos de propiedad.

= Las tareas de administracién de usuarios que acceden al servicio de red
inalambrico se facilitan al concentrar su gestion en herramientas
existentes como es el Directorio Activo de Windows 2008, sin sacrificar
la seguridad ya que la misma esta garantizada por los protocolos y
servicios que corren entre los equipos que forman parte de

infraestructura sugerida.

= La solucion presentada cumple con la condicién de simplificar al usuario
final la tarea de autenticacion ya que utiliza las mismas credenciales

tanto para acceder al servicio inalambrico asi como a servicios de la red,
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mientras que de forma transparente se ejecutan procesos de validacion

de su identidad.

La implementacion de una politica adecuada en el Directorio Activo del
servidor Windows 2008 que refuerce la complejidad y longitud de las
claves, la limitacion en cuanto a conexiones concurrentes y la
concientizacion a los usuarios del manejo adecuado de claves son
medidas preventivas que permiten minimizar la presencia de conexiones

no deseadas.

4.2 Recomendaciones

Habilitar los modos de depuracion tanto en los clientes como el servidor
ya que son herramientas poderosas para poder seguir el rastro de un

inconveniente al momento de realizar la configuracion.

Prestar mucha atencién y cuidado al momento de modificar los
parametros en los archivos de configuracién ya que los mismos son del

tipo texto que no permite una validacion previa de su contenido.

Una medida preventiva que pretende garantizar una alta disponibilidad
de la red inaldmbrica para los usuarios finales es la planificaciéon de
esquemas de redundancia tanto para los servidores AAA como los de
gestion de LDAP, manteniéndolos en un entorno que brinde seguridades

fisicas adecuadas y asi como continuidad del servicio.

La creacion de VLANS dedicadas, una para el segmento de Intranet
cuya autenticacion sea gestionada por el servidor AAA y otra para
usuarios que solo tengan salida hasta el Internet con limitados recursos
del canal de comunicacion, es una alternativa viable para aquellos

usuarios cuyos dispositivos méviles no dispongan de clientes capaces
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de gestionar conexiones mediante el protocolo de autenticacion PEAP y

MSCHAPV2 o solo requieran conexion hacia el Internet.

El mantener versiones actualizadas tanto de los sistemas operativos, de
las aplicaciones que controlan los servicios asi como del firmware de
todos los dispositivos que forman parte de la infraestructura es una

medida preventiva que tiende a reducir la indisponibilidad del servicio.

Para ambientes de produccion es necesario habilitar y gestionar
adecuadamente, tanto en los servidores como todos los clientes, los
Certificados de Autoridad (CA) adecuados que reflejen en ellos los
parametros y caracteristicas que se ajusten a la realidad de cada

entorno.
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6. Glosario de términos

3G
AAA
AP
AVP
CA
CHAP
DIT
DN
EAP
FDDI
IEEE
IETF
IP
IRTF
ISP

IT
JPEG
LAN
LDAP
LDIF
MD5
MN
MS-CHAP-V2
oSl
P2P
PAP
PC
PDA
PPP
PyME
QoS
RADIUS
RDN
RFC
SASL
SIM
SP
SSL
TCP
TCP/IP

3rd generation mobile telecommunications
Authentication, Authorization and Accounting
Access Point

Attribute Value Pair

Certificados de Autoridad
Challenge/Handshake Authentication Protocol
Arbol de Informacién del Directorio

Nombre Distinguido

Protocolo Extensible de Autenticacion

Fiber Distributed Data Interface

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Protocolo de Internet

Internet Research Task Force

Internet Service Provider

Tecnologias de Informacion

Joint Photographic Experts Group

Local Area Network

Lightweight Directory Access Protocol

LDAP Data Interchange Format
Message-Digest algorithm 5

Nodo Movil

Microsoft CHAP V2

Open System Interconnection

Peer to Peer

Password Authentication Protocol

Personal Computer

Personal Digital Assistant

Point-to-Point Protocol

Pequena y Mediana Empresa

Quality of Service

Remote Authentication Dial-In User Serve
Nombre Relativo Distinguido

Request For Comment

Simple Authentication and Security Layer
Subscriber Identification Module

Service Provider

Secure Sockets Layer

Transmission Control Protocol

Protocolo de Control de Transmision y Protocolo de Internet



TIC
TLS
ubP
UHO
URI
VLAN
VPN
WAP
WEB
WEP
WLAN
WPA
WPA2

Tecnologias de Informacion y Comunicacion
Transport Layer Security

User Datagram Protocol

User Home Organization
Identificador Uniforme de Recursos
Virtual LAN

Virtual Private Network

Wireless Access Point

World Wide Web

Wired Equivalent Privacy

Wireless Local Area Network

Wi-Fi Protected Access

Wi-Fi Protected Access ver. 2
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