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RESUMEN 

El presente estudio está realizado en una empresa financiera líder en mercado 

ecuatoriano, se basa en entender la realidad tecnológica, la operativa de 

servicio al cliente que depende de la solución técnica actual, la identificación de 

problemas técnicos de disponibilidad de servicio en telefonía, redes LAN, WAN, 

y necesidad de cumplimiento de seguridades informáticas en la red por 

exigencia de normas internacionales y estatales. 

Durante los últimos años la empresa ha mantenido un crecimiento considerable 

en el sentido organizacional y en clientes razón por la cual se presenta la 

necesidad de reorganizar todas las actividades de operación buscando lograr 

una mayor eficiencia y reducción de costos apoyado en soluciones 

tecnológicas. 

La organización dispone de 6 oficinas ubicadas en las ciudades más 

importantes del Ecuador 

Tabla i: Distribución de las sucursales que posee la empresa. 

Provincia Ciudad Localidad 

Pichincha Quito Matriz 

Guayas Guayaquil Sucursal 

Tungurahua Ambato Sucursal 

Azuay Cuenca Sucursal 

Manabí Manta Sucursal 

El Oro Machala Sucursal 

Dentro de los servicios que brinda la empresa a sus clientes existen dos que 

son calificados como principales y en los se enfoca el estudio, estos se los 
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realiza vía telefónica y se denominan como "SERVICIO AL CLIENTE O 

SOCIOS y SERVICIO DE AUTORIZACIONES". 

Estos dos servicios consisten en la posibilidad de que los clientes naturales o 

jurídicos se comuniquen desde cualquier provincia, vía telefónica y de forma 

local a las sucursales más cercanas para exigir uno de los dos servicios. 

La empresa se ve obligada a poseer en sus diferentes localidades 

infraestructura tecnológica, humana para atender los requerimientos 

demandados por los clientes lo que le conlleva a gasto operativos altos. 

Como conclusión del trabajo se proponen la centralización de los servicios al 

cliente, transportando técnicamente las llamadas telefónicas de las sucursales 

hacia el call center Matriz, se propone un diseño de red WAN, LAN y de 

seguridad de alta disponibilidad, esto soluciona los problemas operativos y 

técnicos de disponibilidad y es una parte de la base del cumplimiento de 

normativas internacionales y estatales 
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ABSTRACT 

The present study was carried out in a leading financia! company in Ecuadorian 

market, and is based on understanding the technological reality, the operativa 

customer service which is based on the actual technological solutions, the 

identification of technological problems in the availability of the telephone 

service, LAN and WAN networks and the necessity of following the information 

security in the network because of intemational and stare rules. 

During the last few years the company has maintained a considerable growth, 

organisational wise and client wise which has led to the need to reorganise all 

the operation activities in order to reach high efficiency and reduce costs, 

supporting technological solutions. 

The company has six offices located in the most important cities of Ecuador: 

Table i: Distribution of the offices, which the company has. 

Province City Type 

Pichincha Quito Matriz 

Guayas Guayaquil Sucursal 

Tungurahua Ambato Sucursal 

Az.uay Cuenca Sucursal 

Manabí Manta Sucursal 

El Oro Macha la Sucursal 

Within the services, which the company offers its clients, there are two which 

qualify as the main ones and on which this study concentrates. These are 

carried out via telephone and are known as "Customer Service" and 

"Authorizations Service". 
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These two services consist in the possibility that natural or corporate clients can 

contact the company from any province, via telephone and personally in any of 

the nearest branches in order to demand either of the two services. 

The company is obliged to have in the different locations technological 

infrastructure and human in order to attend the requirements demanded by the 

clients, which leads to high operation costs. 

As a conclusion to the study, the proposal is the centralisation of the customer 

services, technologically transporting the local branches telephone calls to the 

main offices. This would be carried out with the design of a WAN, LAN and 

security network of high availability, which would resolve the operation and 

technological availability problems and is part of the fulfilment base of the 

intemational and state rules. 
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Introducción 

El presente estudio se basa en la realidad y necesidad de una empresa 

financiera posicionada en el Ecuador y líder en el mercado financiero de 

emisión y operación de ta~etas de crédito. Por políticas y seguridad de la 

empresa no se autorizó la publicación del nombre y datos que puedan 

amenazar con la seguridad e integridad de la información interna, motivo por el 

cual en adelante se denominara como "la empresa u organización del estudio". 

La empresa ha mantenido un crecimiento considerable tanto 

organizacionalmente como con sus clientes, por lo que nació la necesidad de 

renovar todos sus procesos tanto de infraestructura tecnológica como 

operativas. 

Actualmente cuando un cliente demanda de un servicio que la empresa brinda 

este puede comunicarse a los números telefónicos de las diferentes sucursales 

que estas disponen, sin embargo esto causa que dicha empresa deba tener 

una gran cantidad de personal dedicado a la atención del cliente y disponer de 

una infraestructura tecnológica con capacidad de brindar este servicio en cada 

una de las sucursales. 

El proyecto está orientado a realizar un análisis de la red actual de datos y la 

propuesta de la nueva red basada en la arquitectura empresarial que cumpla 

con los requerimientos de comunicaciones actuales, capaz de soportar todo el 

tráfico de datos y que cumpla con los niveles de seguridad adecuados que 

requiere una institución financiera. Además, se realizara un estudio del análisis 

costo beneficio de la solución planteada. 

Para realizar el presente estudio se utiliza la metodología de investigación 

Descriptiva, Exploratoria y Explicativa. 

• Descriptiva.- ya que el análisis describe claramente la situación actual, 

los diversos problemas y realidades de las diferentes sucursales. 
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• Exploratoria.- Se enfoca en analizar y explorar una realidad actual que 

no ha sido analizada ni abordada anteriormente 

• Explicativa.- El propósito es explicar los problemas actuales de forma 

detallada de por qué ocurren y se explican paso a paso como funciona 

actualmente la solución técnica actualmente implementada y cómo 

funcionará la solución a plantear. 
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Objetivo General 

Diseñar e implementar una solución de red corporativa de alta disponibilidad 

cuya arquitectura tecnológica permita transportar sobre un mismo protocolo 

de comunicaciones los diferentes tipos de información como voz, datos, video 

para satisfacer las necesidades de comunicación internas de una empresa 

entre sus diferentes puntos remotos, considerando los niveles de seguridad 

apropiados y brindado buena calidad de servicio. 

Objetivos específicos 

• Diagnosticar la infraestructura tecnológica actual de la organización y 

reutilizar todos los componentes posibles para la solución propuesta. 

• Diseñar una solución técnica de red corporativa de alta disponibilidad 

que permita soportar de una manera eficiente el flujo de datos 

requeridos por las distintas sucursales y centrales. 

• Definir los aspectos de seguridad apropiadas para la nueva solución de 

infraestructura propuesta. 

• Transportar las llamadas telefónicas de las sucursales por la red de 

datos y centralizar en un solo punto de atención al cliente. 

• Realizar un análisis costo beneficio de la solución planteada. 



Metodóloga 

Investigación exploratoria 

Identificación de 
problemas/ 

oportunidades 

Desarrollo de una ¡...., 
formuladón de i!-'btención de una 

perspectiva 
problemas 

Establedrriento de 
prioridades > ldentificadón de 

cursos alternativos 
de acción 

Figura 1. Etapas de la investigación exploratoria. 

Conclusiones 

Recolección de 
informadón sobre 

los problemas 
asociados 

Tomado de conceptos descritos en la URL. http://metodologia2-
04. blogspot.com/20 11/11/mapas-conceptuales-investigacion .html 
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La investigación exploratoria es utilizada con el fin de proveer información para 

la toma de decisiones. El objetivo de esta investigación es obtener el análisis 

preliminar de la situación con un mínimo costo y tiempo. Identificando los 

potenciales problemas y dividiéndolos de grandes problemas a sub problemas. 

Identificación de problemas 1 Oportunidades.- En esta primera etapa suele 

ser la más difícil de todo el proceso, se encarga del reconocimiento de las fallas 

o problemas que una organización puede enfrentar. Los problemas suelen ser 

situaciones no deseables que impiden que la organización pueda alcanzar 

plenamente sus propósitos metas y objetivos. Una oportunidad es toda 
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posibilidad de mejorar el sistema o lograr la ausencia de problemas 

específicos. 

Desarrollo de una formulación de problemas.- Esta etapa se enfrenta a 

innumerables dificultades por las que puede atravesar la organización. Las 

necesidades se multiplican y los recursos son escasos. Todo se convierte en 

problemas. 

Establecimiento de prioridades.- Las prioridades tratan de dirigir los 

recursos, energía y atención de la organización. La pregunta clave es: ¿cuánto 

énfasis debe hacerse en la optimización de las actividades actuales y en crear 

nuevas oportunidades? 

Identificación de cursos alternativos de Acción.- los cursos sirven de base a 

las organizaciones para el logro de los objetivos a corto, mediano y largo plazo. 

Se deben tomar en cuenta con un enfoque que abarque a toda la organización, 

logrando enfrentar eficazmente las oportunidades y amenazas del entorno a 

partir de las fortalezas y debilidades de la organización. 

Recolección de información sobre los problemas asociados.- Los 

problemas asociados surgen cuando se encuentran posibles soluciones ante 

un problema y al aplicar estas acciones pueden causar nuevos problemas en 

otras áreas de la organización. 

Conclusiones.- En esta etapa se formula las siguientes preguntas, se 

cumplieron los objetivos de la investigación, se solucionaron todos los 

problemas identificados, se aprovecharon mejor los recursos. 
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CAPITULO 1 

1. Descripción de la organización 

La empresa donde se realiza y fundamenta el presente estudio, posee su sede 

principal ubicada en Ecuador, provincia de Pichincha ciudad Quito, opera 

desde hace más de 40 años y desde sus inicios se convirtió en lo que es hoy la 

principal emisora de tarjetas de crédito en Ecuador con más de 25.000 

establecimientos afiliados y 360.000 Clientes. 

La misión de la empresa es: 

"Ser el medio de pago preferido por el conocimiento del mercado, enfoque en el 

Cliente e innovación, gracias a un recurso humano capacitado y comprometido, 

guiados por principios éticos y de la responsabilidad social." 

En los últimos años ha mantenido el nivel de consumo de Socios, una 

adecuada estructura financiera, y un eficiente manejo de los recursos, 

generaron como resultado en 2011 un beneficio neto de US $37,14 millones, e 

índices financieros que reflejan su rentabilidad, eficiencia, liquidez y solvencia. 

Adicionalmente, durante el año 2011 la empresa ha cumplido con el objetivo de 

mantener su base de clientes, dirigiendo sus esfuerzos a un excelente servicio 

y retención de sus Socios, brindándoles una permanente innovación en sus 

productos y servicios. 

La empresa ofrece una amplia gama de servicios financieros, entre ellos 

podemos citar a la tarjeta de crédito, financiamiento, inversiones, seguros y 

asistencias. 
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El principal producto es la tarjeta de crédito, este es un medio de pago que 

facilita las transacciones que realizar los Socios ya que remplaza al efectivo, 

generando adicionalmente una alternativa más segura y fácil de pago. 

1 El Soc1o realiza su 
compra o transacaon 

~-tmAnxlr, 
8 Socio rwWII.l CQt'!lprO. y al~ iO 

regllll-a dt! rn&Mu w~nuticu 1;1 tluves 
de ln POS, ste~JlXe baP la poltica de 
cpJC •d Socio~ pago lo cp..c ~'lno•. 

1-~'(:iCti P: )H N 11-+tN:-1 
Pagode~tos. lineal$~ ~ 
~- l.l"'!lfef"Sid.lde& y Estableon'aen:o& 
a~ al xrvicio de bo'JOCr. de pagos. 

(:.1\.. H·t:)I•JJIOVJ\1 W 
• Puede reaiz:ar avenc&s de !~..o. 
~ de soldo y re-:iro de Wdos a 
fa\101' 

Funcionamiento de la tarjeta de credito 

4. Rec1be un reporte 
de sus consumos 

doccbricio 

ln"JiWMt 1!11 ~J'll)e­

de~abweby 
~~wn~ 

CM.iiar: se 1!!11\'1& tJn 

m&"\!,.\eocnlll~y 

R iflctll'll11 Pf19Y· 

5 ReaJ1za el pago 
de sus consumos 

corwuriOil a t!U'l'e11 de: 
T•.nill-~~ 

Figura 2. Se detalla el proceso de funcionamiento de la ta~eta de crédito. 
Tomado de Pro ósitos de la em resa año 2012 

Durante los últimos años la empresa ha mantenido un crecimiento considerable 

en el sentido organizacional (1.150 colaboradores) y con sus clientes (13% 

cada año) razón por la cual ha nacido la necesidad de reorganizar todas las 

actividades de en sus operacionales con el fin de lograr mayor eficiencia y 

reducción de costos ya que debido a este crecimiento existe una duplicidad de 

actividades en personal y recursos tecnológicos en sus diferentes sucursales lo 

cual conllevan a gastos innecesarios y sumamente altos. 

Las sucursales que dispone esta organización se encuentran instaladas en el 

Ecuador según se muestra en la tabla 1. 
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Tabla 1. Distribución de las sucursales que posee la empresa. 

Provincia Ciudad Localidad 

Pichincha Quito Matriz 

Guayas Guayaquil Sucursal 

Tungurahua Ambato Sucursal 

Azua y Cuenca Sucursal 

Manabí Manta Sucursal 

El Oro Machala Sucursal 

Dentro de los servicios que brinda la empresa a sus clientes existen dos que 

son calificados como principales y en lo que nos enfocaremos para el estudio, 

estos se los realiza vía telefónica y se denominan como: SERVICIO AL 

CLIENTE O SOCIOS Y SERVICIO DE AUTORIZACIONES. 

1.1. Servicio al cliente o socios 

Este servicio consiste en la posibilidad de que los clientes naturales o jurídicos 

se comuniquen desde cualquier provincia, vía telefónica y de forma local a las 

sucursales más cercanas a su residencia, para solicitar información de estados 

de cuenta de sus consumos, saldos a pagar, fechas de pago, cancelación de la 

ta~eta, reclamos o cualquier consulta sobre el uso de la tarjeta de crédito que 

el cliente desee realizar. 

1.2. Servicio de autorizaciones 

Este servicio consiste en que todos sus establecimientos afiliados (Locales 

comerciales, tiendas, kioscos etc., que aceptan las tarjetas emitidas por la 

empresa), puedan comunicarse de forma telefónica con cualquiera de las 

sucursales para solicitar una autorización de consumo, cuando un 

ta~etahabiente presenta su tarjeta de crédito para adquirir algún bien o servicio 

en dicho establecimiento. 
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1.3. Autorización 

Es un código de aprobación de una compra emitido por el operador de la tarjeta 

de crédito a una solicitud vía telefónica que un establecimiento solicito para que 

un tarjetahabiente pueda realizar un consumo. 

1.4.Análisis y requerimiento de la organización 

1.4.1. Problemática actual 

Al brindar los servicios antes descritos en cada una de las sucursales, la 

empresa se ve obligada a poseer en estos lugares una infraestructura 

tecnología y humana para atender los requerimientos demandados por los 

clientes, sin embargo con el fin de mantener el posicionamiento y la excelente 

imagen que le preside, se ve obligada a cambiar esta modalidad de servicio. 

Al existir mucho personal en sus diferentes agencias o sucursales existen altos 

costos administrativos, mantenimientos de nómina, espacio físico, tecnológico, 

capacitación al personal, traslados, capacitaciones, etc. 

1.4.2. Requerimiento de la organización 

La empresa busca algún tipo de solución que le permita una reducción y 

reorganización del personal ya que en cada una de las sucursales se realizan 

las mismas actividades y existen tiempos muertos cuando el cliente no 

demanda este tipo de servicio. 

Explotar al máximo sus recursos tecnológicos invertidos de manera que en lo 

posible estos siempre se encuentre utilizados. 

Bajar los costos operativos, tecnológicos y administrativos sin perjudicar el 

servicio que se brinda al cliente. 

1.5. Realidad tecnológica actual de la red de datos y de telefonía. 

Actualmente la organización dispone de una infraestructura separada para el 
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manejo de tráfico de voz y de datos, es decir posee dos tipos de redes 

diferentes, una red dedicada al tráfico de datos con tecnología TCP/IP y SNA y 

una red dedicada al tráfico de voz con tecnología TDM. 

1.5.1. Red de datos actual 

La organización dispone de redes LAN en cada una de las sucursales 

mencionadas y las mismas se encuentran conectadas con la matriz por medio 

de una red WAN que se encuentra conformada por enlaces de comunicaciones 

dedicados. 

.._ --voz 

Figura 3. Red WAN de la Organización. 

8 
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Tabla 2. Enlaces de comunicaciones. 

E N-ACES 
ORIGEN DESTINO CAPACIDAD TIPO uso 

Matriz Quito Sucull!al Guayaquil 512 kpbs Clear Chanel Tráftco de datos entre las dos sucursales. El personal de Guayaquil 
accede a los sistemas centrales que se encuentra en la Matriz Quito 

Tráfico de 110z entre las dos suculllales. Las llamadas de los 

Matriz Quito Sucursal Guayaquil 384 kpbs Clear Chanel clientes que son realizadas a esta suculllal por requerimiento de 
Atención a Socios y/o Autorizaciones son transportadas por este 
enlace hacia el call cantar de la Matriz en Q.ito 

Tráfico de 110z entre las dos suculllales. Las llamadas de los 

Matriz Quito Sucull!al Guayaquil 128 kpbs Clear Chanel 
clientes que son realizadas a esta suculllal por requerimiento de 
Alención a Socios y/o Autorizaciones son transportadas por este 
enlace hacia el call center de la Matriz en Q.ito. Enlace de Back.up 

Tráfico de datos y de Voz. El pell!onal de Marta accede a los 

Matriz Quito Suculllal Manta 256 Kbps Clear Chanel sisiBmas ceniTales que se encuenlra en Q.ito, adicionalmente por 
esta enlace se envian a Ql.ito 4 Canales de Voz hacia el Call 
Cantar de la matriz. 

Matriz Quito Sucull!al Machala 256 Kbps Clear Chanel Tráfico de datos. El personal de Macha la accede a los sistemas 
centrales qua se encuentra en Quito 

Matriz Quito Sucursal Ambato 256 Kbps Clear Chanel Tráfico de datos. El personal de Ambato accede a los sistemas 
centrales que se encuentra en Quito 

Tráfico de datos y de Voz. El pell!onal de Cuenca accede a los 

Matriz Quito Sucursal Cuenca 256 Kbps Clear Chanel sisiBmas centrales que se encuentra en Q.ito, adicionalmente por 
esta enlace se envian a Quto 4 Canales de Voz hacilil el Call 
Cenler de la matriz. 

AgenciaGya 
Tréfico de datos. El personal de ~;~genci~;~ Orellana accede a los 

Sucusal~ Orellana 128 Kbps Clear Chanel sislemas ceniTales que se encuentra en Q.ito por medio de la 
Sucusal Guayaqul 

AgenciaGye 
Tráfico de datos. El personal de agencia Policentro accede a los 

Sucusal Gya 128 Kbps Cle~;~r Chanel sisiBmas ceniTales que se encuenlra en Q.ito por medio de la Policentro suculllal Guayaquil 

Matriz Quito AgenciaCCI 128 Kbps Clear Chanel Tráfico de datos. El personal de agencia CCI accede a los 
sisiBmas ceniTales que se encuenlra en la Matriz 

Por medio de estos enlaces se comunican las redes LAN de las sucursales con 

la red LAN matriz debido a que en esta última se encuentra el centro de 

procesamiento de datos donde se graban todas las transacciones de la 

empresa. 

1.5.2. Infraestructura de la red de datos de las sucursales 

La red de datos de la organización está compuesta por 1350 puntos de red, 

donde se encuentran conectados equipos informáticos como computadores de 

usuarios, impresoras de red, servidores, etc., los mismos que se encuentran 

distribuidos según la figura 3. 



12 

256 Kbpo 512Kbpo 
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256 Kbpo 
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Figura 4. Diagrama de los enlaces de comunicaciones. 

Tabla 3. Cantidad de usuarios por sucursal. 

Número de Puntos de 

usuarios Red 

Matriz Quito 700 920 

Guayaquil Urdesa 250 300 

Cuenca 30 45 

Ambato 30 45 

Manta 15 20 

Machala 15 20 

Total 1040 1350 

1.5.3. Red telefónica actual 

La organización dispone redes telefónicas, centrales telefónicas, números PBX 

en cada una de las sucursales mencionadas sin embargo no todas se 

encuentran integradas con la matriz, esto conlleva a que muchos servicios 

telefónicos que brinda la empresa se los da en cada sucursal de forma local. 
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Los servicios de Atención al cliente o Socios y autorizaciones descritos 

anteriormente, la organización brinda por medio del canal telefónico, pero para 

la atención de estos servicios técnicamente se dependen del acceso a la 

información que se encuentra en los servidores ubicados en el Datacenter de la 

Matriz para esto se utiliza la red de datos y la información que solicita el cliente 

se entrega verbalmente medio del teléfono. 

Un problema que tiene la organización es la red telefónica que no se encuentra 

integrada con la matriz ni entre sucursales, esto a su vez acarrea a los 

siguientes problemas técnicos operativos: 

• En cada sucursal se requiere una cantidad considerable de personal para 

atención telefónica de los requerimientos que realiza el cliente. 

• Gastos en equipos de computación para el personal de las sucursales. 

• Gastos en infraestructura telefónica en cada sucursal para soportar el 

servicio de atención al cliente. 

• Gastos en personal técnico y mantenimientos de equipos por cada 

sucursal. 

• Gastos de llamadas operativas entre sucursales. 
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Figura 5. Realidad actual de integración red telefónica. 

En el figura 5 representa la realidad actual de la integración de la red telefónica 

de la organización, en ella se puede ver que algunas sucursales se encuentran 

integradas en la red telefónica y otras sucursales se encuentran aisladas, la 

sucursales que se encuentran integradas en la red telefónica no tiene 

configurados sus servicios al 100%. 

Cada sucursal dispone de su propia infraestructura tecnológica y su 

problemática, misma que se detalla para cada una de ellas. 

1.6. Evaluación situación actual infraestructura tecnológica matriz 

En la Matriz se concentra el 90% de la infraestructura tecnología de toda la 

organización, ya que aquí se encuentra el DATACENTER donde alberga todos 

los sistemas informáticos que utilizan la organización para su operación diaria. 
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1.6.1. Funcionamiento del sistema informático del datacenter 

El sistema informático de la organización se encuentra diseñado para funcionar 

de forma centralizada, es decir todas las aplicaciones y toda la información se 

encuentra en servidores de aplicaciones y base de datos que se encuentran 

únicamente en la Matriz y todos los usuarios acceden a estos recursos por 

medio de la Red de Datos. 

Las diferentes aplicaciones se encuentran funcionando en equipos IBM AS400 

y RS600 con modelos de desarrollo de acceso centralizado, 3 capas y cliente 

servidor, todos los usuarios de la organización tienen estaciones de trabajo 

Windows y/o MAC para poder acceder a estos sistemas. 

1.6.2. Modelo de desarrollo de acceso centralizado 

Es un tipo de desarrollo que por lo general funciona en equipos Main Frames y 

estos equipos a su vez permiten gran capacidad de procesamiento, acceso 

multiusuario, control de procesos y asignación de recursos, en un mismo 

equipo se tiene la interface de usuario, el aplicativo y los datos, a estos se 

pueden acceder mediante el uso de una terminal o por medio de un aplicativo 

de terminal instalado en el sistema operativo de la estación de trabajo del 

usuario. 

En este tipo de modelo de desarrollo, la organización tiene más de un 70% de 

sus aplicativos implementado y funcionando en equipos IBM AS400 o también 

llamados i5. 
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Figura 6. Funcionamiento de un Sistema Central. 
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La plataforma que permiten desarrollar este tipo de software son los equipos 

AS400 o equipos 390, la ventaja de este tipo de desarrollos es que la 

aplicación, la inteñace de usuario y los datos se encuentran en un mismo 

equipo central 

Se puede acceder a este tipo de aplicaciones utilizando cualquier estación de 

trabajo como puede ser Windows, MAC, Linux etc, cada estación de trabajo 

debe disponer del aplicativo terminal de acceso al sistema central, el producto 

más conocido para este tipo de acceso es eiiBM Client Access. 

Este tipo de infraestructura tecnológica generalmente lo utilizan las grandes 

instituciones financieras y/o corporaciones debido a que tiene muchas ventajas 

como: 

• Fácil administración tecnológica. 



• Bajo consumo de ancho de banda por parte de las aplicaciones. 

• Fácil de implementar. 

• Poder transaccional. 

• Equipos inmunes a virus. 

• Actualización de software centralizada. 

• Fácil acceso desde varios terminales. 

La figura 7 se muestra el acceso al sistema central utilizando la red de datos. 

Usuarios del Sistema 

8 

8 
Ellllcil5nd• 
.....,do! 
loBuarlocon un 
-..do --·· 

Sistema Central 
A!WOII 

Figura 7. Diagrama de acceso al sistema central por la Red. 
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Una desventaja de este modelo es que las aplicaciones, los lenguajes de 

desarrollo y base de datos que se deben usar, deben ser del mismo proveedor 

del equipo ya que son equipos de tecnología propietaria de IBM. 
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1.6.3. Modelo de desarrollo de 3 capas 

Este es un tipo de desarrollo también se lo conoce como Desarrollo Distribuido 

ya que se divide el funcionamiento de la aplicación en diferentes servidores, sin 

depender de la marca ni del proveedor del equipo, por lo general su 

funcionamiento esta dado de la siguiente manera: 

• Servidor de base de datos o capa 1 , 

• Servidor de aplicaciones o capa 2, 

• Estación de trabajo del usuario o capa 3. 

Usuarios del Sistema Sistema Central 3 Capas 

ICCMO a lnlamat 

IIIEIIII!! DATCIII 
COIIPOIIA11YA 
I.NIIWAMIAN 

- =-··:: -- 11 .. ----
~~ --·-­- ----

--- -

Servidor de 
Aplicaciones 

(Capa 2) 

Figura 8. Sistema Desarrollo de sistemas en 3 Capas. 

1.6.4. Servidor de base de datos o capa 1 

Servidor de base de 
datos 

(Capa 1) 

Es un servidor con cualquier sistema operativo y que tiene instalada una base 

de datos empresarial como puede ser DB2, Oracle, MS SQL Server, lnformix, 

etc, y aquí es donde se almacena la información utilizando las bondades de la 

base de datos instalada. 
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1.6.5. Servidor de aplicaciones o capa 2 

Es un servidor con cualquier sistema operativo que permita publicar 

aplicaciones, en este servidor se instala la aplicación que tiene la lógica del 

negocio y por lo general se accede mediante servicios Web, los servidores de 

aplicaciones más utilizados son Internet lnformation Server de Microsoft (liS), 

Oracle Application Server (OAS), lB M WAS & IBM HTTP Server entre otros. 

1.6.6. Estación de trabajo del usuario o capa 3 

Son los equipos de los usuarios que acceden al sistema central utilizando un 

browser de navegación con acceso a la intranet. 

Este nuevo modelo de desarrollo también se lo conoce como soluciones 

orientadas a la nube ya que desde el punto de vista del usuario no importa 

donde se encuentre el aplicativo ni en que lenguaje se encuentre desarrollado, 

simplemente se requiere accederlo por medio de Internet o de la intranet. 

La ventaja de este tipo de desarrollo es que no se depende del proveedor del 

equipo. 

Las desventajas son los costos de administración y conocimiento para cada 

tipo de plataforma y equipos de personas que se instalen en este tipo de 

soluciones. 

La empresa donde se realiza el estudio tiene menos de un 25% de desarrollos 

realizados en este modelo. 

1.6. 7. Modelo de desarrollo cliente servidor 

Este tipo de desarrollo es el modelo más antiguo y consiste en desarrollar la 

aplicación en cualquier leguaje para PC, la aplicación se instala en cada PC y 

esta aplicación tiene acceso a los datos que se encuentran en un servidor 

central. 
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Figura 9. Desarrollo Cliente Servidor. 
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• Este tipo de desarrollo conlleva muchos problemas de administración 

especialmente para empresas que tienen muchos usuarios ya que cada 

vez que se realice una modificación al aplicativo es obligatorio realizar la 

actualización del aplicativo en cada PC. 

• Las aplicaciones desarrolladas en este modelo consumen mucho ancho 

de banda en la red. 

• Las aplicaciones desarrolladas en este modelo y que son instaladas en 

oficinas remotas por lo general son lentas. 

La organización donde se realiza el estudio tiene un 5% de este tipo de 

desarrollo. 
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1. 7 .Infraestructura de edificios y red MAN de la matriz 

La matriz se encuentra se encuentra formada por 4 edificios y son: 

• Edificio principal o Matriz 

• Edificio Financiero 

• Edificio de Call Center 

• Edificio de Negocios 

Todos estos edificios se encuentran conectados por una red MAN con enlaces 

de fibra de óptica configuradas a 1GB de ancho de banda, las conexiones entre 

edificios es como se muestra en el siguiente diagrama. 

Figura 1 O. Distribución de Edificios de la Matriz. 

El funcionamiento de cada edificio es el siguiente: 

Flbro Opllao por­
Fibnl óptica aubtan'ln11 
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Edificio Principal o Matriz.- En este edificio se encuentra todo el personal 

operativo y personal que no realiza atención al cliente, aquí se encuentra el 

Datacenter de la organización y el departamento de Tecnología entre otros. 

En este edificio se concentra todo el sistema de comunicaciones de las 

diferentes tipos de redes, LAN, MAN, WAN y red Telefónica, esto hace que 

este edifico sea el más importante desde el punto de vista tecnológico y 

operacional. 

Edificio Financiero.- En este edificio se atiende presencialmente a los clientes 

Edificio de Call Center.- Aquí se encuentran las personas que laboran en el 

Call Center (Centro de atención telefónico) y son los responsables de atender y 

gestionar todos los requerimientos telefónicos de o hacia los clientes. 

Edificio de Negocios.- El objetivo de este edificio es que el mismo se 

encuentre todo el personal responsable de masificar el negocio como son los 

departamentos de Marketing, atención a establecimientos, atención a 

empresas, etc. 

1.7.1. Infraestructura de la red LAN de la matriz 

Todos los edificios de la red LAN de la Matriz, está compuesta por una red de 

cableado horizontal categoría Se y un backbone con fibra óptica, todos los 

edificios se encuentra conectados por fibra óptica como se ilustra en la 

siguiente figura 11. 
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Figura 11. Backbone de la Matriz. 
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La red de datos del conjunto de edificios que forman la matriz está divida en 

tres segmentos llamados. 

• Red de servidores 

• Core de la red 

• Red de acceso a usuarios 

En la siguiente figura se ilustra los segmentos de red y los edificios en los que 

se encuentran. 

Edificio 
Matriz 

Figura 12. Red de la matriz y sus segmentos. 

1.7.2. Red de servidores 

Es una VLAN de capa 2 y capa 3 del modelo OSI configurada en los switch de 

core, aquí se encuentran conectados todos los servidores de producción y 

desarrollo de la organización, actualmente este equipos trabajan a velocidades 

de 1 0/1 00/1 000 Mbps, a esta red acceden todos los usuarios que necesitan 

utilizar los aplicativos que se encuentran instalados en los diferentes 

servidores. 
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1. 7 .3. Core de la red 

Es la instalación física de dos equipos switch CISCO modelo 4507r de capa 3, 

con configuraciones altamente redundantes {doble fuentes, doble tarjetas 

procesadoras, etc). 

Los equipos de CORE son el corazón de la red de datos ya que por estos 

equipos fluye toda la información de la organización, a estos equipos se 

conecta el segmento de red de servidores, el segmente de red de accesos, el 

segmento de seguridad y protección de la red y finalmente se conectan los 

equipos de enrutamiento o de borde que permiten la comunicación con agencia 

remotas o socios de negocio estos dos últimos se detallan más adelante. 

En estos equipos se encuentran configurados un dominio de VLANs para cada 

departamento de la organización con el fin de evitar congestión en la red de 

datos y mejorar el rendimiento de la misma. 

Tabla 4. Equipos de la red decore .... ~ .... Ellt.lo ClleerwalanH 
Equipo Cisco rrodelo 

1\fstriz principal 1 Switch de core M.ly bueno 
4507r, 147 Ros de 
Red Fast Bhernet, 

14 Ros de FO de 1GB 

Equipo Cisco rrodelo 

1\fstriz principal 1 Switch de core redundante M.ly bueno 
4507r, 147 Ros de 
Red Fast Bhernet, 

14 Ros de FO de 1GB 

Equipo Cisco rrodelo 

Centro de Negocios 1 Switch de core ABP M.ly bueno 
4503, 48 Ros Fast 

B:hernet 

12 Ros de FO de 1GB 

1.7.4. Red de acceso a usuarios 

Son los equipos switch a los que se conectan las estaciones de trabajo de los 

usuarios de la organización, la empresa dispone en la Matriz un 100% de 

equipos Cisco modelos 2950g y 3560, estos equipos trabajan en capa 2 de 

modelo OSI y segmentan la red mediante VLANs 



Equipos activos de la red de acceso. 

Tabla 5. Tipos de equipos y su estado 

Edilicio cantidad N .. E.a.do o ... rna~anea 
Sw itch Cisco de EQuipos asco rrodelo 

Acceso 2950g, 
Mrtriz principal 11 M.ly bueno de 48ptos Fast Bhernet 

para el usuario y 2 Plos FO 1 GB, no 
soportan R:IE 

Sw itch Cisco de EQuipos asco rrodelo 
Acceso 3560s, 

Centro de Negocios 5 M.ly bueno 
de 48ptos Fast Bhernet 

para el usuario y2RosF01GB,SI 
soportan R:IE 

Sw itch Cisco de EQuipos asco rrodelo 
Acceso 2950g, 

Centro Financiero 5 M.ly bueno 
de 48ptos Fast Bhernet 

para el usuario y 2 Plos FO 1 GB, no 
soportan R:IE 

Sw itch Cisco de EQuipos asco rrodelo 
Acceso 2950g, 

cau Center 3 M.ly bueno 
de 48ptos Fast Bhernet 

para el usuario y 2 Plos FO 1 GB, no 
soportan R:IE 

1.7.5. Capacidad de red instalada 

Las siguientes tablas se muestran en resumen la capacidad total de la red 

acceso en la ciudad de Quito- Matriz. 

25 
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Tabla 6. Resumen de la capacidad total de la red acceso de la Matriz. 

Localidad Uauarlo. Pto. Rad para UBO Pto.Backup NrvEqulpo. Total Real Pto. 
Matriz 396 456 72 11 equipos x 48 ptos 528 

Ed. Centro de 122 200 40 5 equipos x 48 ptos 240 
Negocios 

Ed. Centro 
1 equipo x 48 ptos 

Flnanclerv 
164 194 14 208 

1 equipo x 16 ptos 

can Center 135 144 o 3 equipo x 48 ptos 144 

Agencia Centro 
7 7 9 1 equipo x 16 ptos 16 Comerciales 

Otros 7 7 9 1 equipo x 16 ptos 16 

Total 
831 1008 144 23 1152 

Tabla 7. Capacidades de red del edificio principal Matriz. 

Edificio Matriz Usuarios PfosRad PfosBackup Nro Equipos Total Real Plos 
Plao4 20 25 23 1 equipo x 48 ptos 48 
Plao3 180 192 o 4 equipos x 48 ptos 192 
Plao2 180 192 o 4 equipos x 48 ptos 192 
Plao1 o o o o o 
PB 1 30 18 1 equipo x 48 ptos 48 

Sub~ 15 17 31 1 equipo x 48 ptos 48 

Total 396 456 72 11 528 

Tabla 8. Capacidad de red del edificio Centro de Negocios. 

Ed. Centro de Negocios Uauarlos PlosRad PlosBackup Nrv Equipo. Total Real Plos 

Plao8 30 33 15 1 equipo x 48 ptos 48 
Plao5 30 33 15 1 equipo x 48 ptos 48 
Plao4 o o 
Plao3 40 44 4 1 equipo x 48 ptos 48 
Plao2 o o o o 
Plao 1 82 90 6 2 equipos x 48 ptos 96 

Total 122 200 40 5 240 
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Tabla 9. Capacidad de red del edificio Centro Financiero. 

Ed. Centro Financiero U.Uartos Pt.oeRed Pt.oe Backup Nro Equipos Total Real Ptos 
Plao5 14 16 o 1 equipo x 16 ptos 16 
Plm2 110 130 14 3 equipos x 48 ptos 144 

Plao1 40 48 o 1 equipo x 48 ptos 48 
Total 164 194 14 5 192 

Tabla 10. Capacidad de red del Edificio Call Center 

Ed. Call Center U.Uartos PlosRad PlosBackup Nro Equipos Total Real Pl08 

Plso2 135 144 o 3 144 

Plso1 o o o o o 
Total 135 144 o 3 144 

Tabla 11. Capacidad de red de agencias que dependen de la matriz 

C. Comerciales y Otros Uluartos PtosRed PlosBackup Nro Equipos Total Real Pl08 

Centros Comerciales 7 7 9 1 16 

otros 7 7 9 1 16 

Total 14 14 18 2 32 

1.7.6. Infraestructura de la red WAN de la Matriz 

Todas las sucursales para poder operar y brindar la atención al cliente 

dependen de la información que se encuentran en la Matriz y es accedida a la 

misma por medio de enlaces de comunicaciones que inician en la matriz y 

terminan en cada una de las sucursales, esto canales de comunicación son 

contratados a una empresa de telecomunicaciones bajo un contrato de arriendo 

y un ancho de banda establecido el momento de la contratación, en la matriz se 

encuentran los equipos que concentrar los enlaces que permiten comunicarse 

con las siguiente sucursales. 
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Tabla 12. Provincia y ciudades donde se encuentran las Sucursales. 

Provincia Ciudad Localidad 

Guayas Guayaquil Sucursal 

Tungurahua Ambato Sucursal 

Azuay Cuenca Sucursal 

Manabí Manta Sucursal 

El Oro Machala Sucursal 

Todas las sucursales se conectan por enlaces de comunicaciones con la Matriz 

ya que la empresa dispone de un sistema centralizado que se explicó 

anteriormente y que se encuentra en el edificio principal de la Matriz, 

adicionalmente en la matriz se encuentra instalado el sistema de 

comunicaciones que permite la salida hacia el Internet y es la única forma de 

comunicarse con el mundo exterior utilizando aplicaciones que utilicen el 

acceso al Internet como sistemas de correo electrónico, ftp, etc. 

La figura 13 muestra la conexión que tiene cada una de las sucursales con la 

matriz 



256Kbpe 
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Figura 13. Conexiones de las sucursales con la Matriz. 
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Usua~os de red 
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Usua~os da red 

6f 

La red WAN está compuesta por los siguientes enlaces que se encuentran 

configurados en la matriz y en cada una de las sucursales. 
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Tabla 13. Tipos de Enlaces desde su Origen a su destino. 

ENLACES 
ORIGEN DESTINO CAPN;rJAD TIPO uso 

Matriz Quilo Sucunsal Guayaquil 512 kpb6 Claar Chanal 
Tráfico da datos antra las dos sucunsalas.EI personal da Guayaquil 
acceda a los slstamas cantralas que sa ancuentra an la Mat~z Quito. 

Tráfico de \OZ entre las dos sucursales. Las llamadas de los clientes quE 

Matriz Quito Sucursal Guayaquil 384kpbs Clear Chanel 
son raalizadas a asta sucursal por raquerimianto de Atención a Socios 
y/o Autor1zaclonas son transportadas por asta anlaca hacia al call canta 
de la Matriz en Quito. 

Tráfico de \OZ entre las dos sucursales. Las llamadas de los clientes quE 

Matriz Quito Sucursal Guayaquil 128 kpbs Clear Chanel 
son raalizadas a asta sucursal por raquerimianto de Atención a Socios 
y/o Autor1zaclonas son transportadas por asta anlaca hacia al call canta 
da la Matriz en Quito. Enlace da Backup 

Tráfico da datos y da Voz. El personal da Manta acceda a los sistemas 
Matriz Quito Sucursal Manta 256 Kbps Clear Chanel centrales que se encuentra en Quito, adicionalmente por este enlace sE 

emian a Quito 4 Canales da Voz hacia el Call Cantar da la matriz. 

Matriz Quito Sucun~al Machala 258 Kbps Claar Chanal 
Tranco da datos. El personal da Machala acceda a los sistemas 
centrales que se encuentra en Quito. 

Matriz Quito Sucursal Ambalo 256 Kbps Claar Chanal 
Tráfico de datos. El personal de Ambato accede a los sistemas centrales 
que se encuentra en Quito. 

Tráfico da datos y de Voz. El personal da Cuenca acceda a los siatem1111 
Matriz Quito Sucursal Cuenca 256 Kbps Clear Chanel centrales qua se encuentra en Quito, adicionalmente por asta enlace sE 

emian a Quito 4 Canales de Voz hacia el Call Center de la matriz. 

Sucursal Gye Agencia Gye Orellana 128 Kbps Clear Chanel 
Tráfico de datos. El pan1onal de agencia Orullana accede a los aiatem1111 
centrales qua se encuentra en Quito por medio da la Sucursal Guayaquil. 

Tráfico de datos. El personal de agencia Policentro accede a los 
Sucursal Gye Agencia Gye Policentro 128 Kbps Claar Chanal sistemas cantraiB6 que se encuentra en Quito por medio da la sucunsal 

Guayaquil. 

Matriz Quito AgenciaCCI 128 Kbps Claar Chanal 
Tráfico da dato&. El personal de agencia CCI accede a los sistemas 
central as qua se encuentra en la Matriz. 

Estos enlaces permiten transmitir datos y Voz en algunos casos, la 

configuración técnica es la siguiente: 



~ 
~ 
~ 

~ 

~ 
~ z 
a. 
(1) 

m 
o ~NT ca m 
::J 

~: 
O• 
::J CHT 

CNT 

w 
....loo 



32 

1.7.7. Infraestructura de seguridad de la Red 

La red de datos de la organización del estudio está protegida por un sistema de 

Firewall redundantes, estos equipos protegen la red interna de la red de 

Internet y/o conexiones con sus proveedores, las configuraciones protegen a 

nivel de conexiones de puerto TCP y solo se permite el ingreso y salida de 

puertos conocidos y necesarios para la operación de la organización. 

INTERNET 

RED PUBLICA 
~7=~¿ ~1 

Socios de negocios 
Bancos Afiliados 

w·~· .. ,;oo .... 

liijl 

DMZ 
PROVEEDORES 

DMZ SERVICIOS 

FTP WEB MAIL SFTP 

Figura 15. Configuración lógica de seguridad. 
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1.7.8. Infraestructura telefónica de la Matriz 

La organización donde se realiza el presente estudio depende mucho de su 

servicio del sistema de red telefónico es así que un 30% del servicio de 

autorizaciones se da por medio de la atención telefónica y el 90% del servicio 

de atención al cliente y socios se da por esta vía, para atender este servicio la 

organización tiene un Call Center de aproximadamente 130 agentes 

(personas) en la Matriz que depende del funcionamiento de la red telefónica y 

red de datos, de igual manera existen agentes en las sucursales realizando la 

misma actividad y que dependen de estas dos redes para dar el servicio 

correspondiente. 

La organización dispone en su mayoría centrales telefónicas ALCATEL que se 

explica detalladamente en la documentación de cada sucursal, la configuración 

técnica de la matriz es la detallada en la tabla 14. 

Tabla 14. Detalle de equipos que conforman el sistema telefónico de la matriz. 

Líneas Equipos 

1 Central Alcatel OXE 4400 
1 E1 Atención al Cliente y Socios 
1 E1 Servicio de Autorizaciones 
4 E1 Llamadas salientes Gestion Call Center 
30 In Atención al Cliente y Socios 
30 In Servicio de Autorizaciones 
50 In PBX Servicios Generales 
60 In Líneas Salientes Operativas 
30 BP Bases celulares Claro 
30 BM Bases celulares 1\/bvistar 
831 Extensiones de Usuario 
1 E1 Conexión con sucursales 
8TLN Tile line fxs fxo 

El número de puntos de datos es el mismo número de puntos de voz ya que las 

instalaciones físicas tienen ya realizadas puntos de voz y datos. 
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2 

150 Tronc:eles/LinNS 
Talofónlcao 

PBX Atención Cliente 1 E 1 

MATRIZ QUITO 

PBX AIBnciOn Cliente 30 In 1 E1 
PBX AutD~zadones 1 E1 
PBX AutDrizacionee 30 ln 
PBX Servicios Generalas 50 ln 
Lineas salieniB 60 

4 E1 Para llamadas Saliente por gestión del 
Call Canter 

30 Bases Calularee Porta 
30 Basas Celulares Movlstar 

Figura 16. Configuración red telefónica Matriz. 

Explicación de la Figura 16 
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5 

El número 1, representa todos los números PBX de servicios que tiene la 

organización 

El número 2, representa a todas las conexiones E1s que pueden ser una 

conexión con la red telefónica pública o conexiones con equipos de 

comunicación de la red privada 

El número 3, representa a todas las conexiones telefónicas analógicas que 

pueden ser trocales (líneas que entrega la PSTN) o extensiones telefónicas 

hacia los usuarios. 
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El número 4, representa la central telefónica Alcatel OXE 4400 de la Matriz 

El número 5, representa las bases celulares que tiene la organización con los 

Operadores telefónicos del Pais 

El número 6, Representa a las extensiones de los usuarios, cada usuario que 

tiene un punto de datos tiene un punto de voz. 

El número 7, Representa los equipos ACT, equipo que tienen la capacidad de 

en rutar datos, es decir trabajan como routers y tienen también la capacidad de 

transmitir voz utilizando tecnología TDM con puertos FXs y FXo, estos equipos 

son de tecnología antigua y tiene ya unos 8 años de utilización. 

El número 8, representa la red de datos de usuarios, adicionalmente la central 

telefónica se encuentra integrada a la red de datos ya que la misma es una 

central que soporta telefonía IP, telefonía analógica y telefonía digital. 

El número 9 y1 O representa los enlaces de comunicación que se tiene con las 

sucursales o agencias por donde se transmite voz y datos. 

El número 11, extensiones remotas, cuando un cliente llama y se quiere 

comunicar con una agencia simplemente marca la extensión telefónica de la 

agencia y la llamada es desviado hacia el teléfono de la agencia por medio de 

los equipos ACT y los canales de datos. 

En la Matriz se atienden llamadas que son realizadas a las sucursales y luego 

transportadas por la red de datos hacia el call center matriz con las siguientes 

capacidades. 
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Tabla 15. Número de llamadas que llegan a Matriz desde las sucursales. 

Autorizaciones Servicio al Cliente o socios 
Sucursal 15 15 
Guayaquil 
Sucursal o o 
Ambato 
Sucursal o 4 
Cuenca 
Sucursal o 4 
Manta 
Sucursal o o Macha la 

1.7.9. Servicios informáticos CTI 

Para la atención telefónica ágil en el call center la organización dispone de una 

solución informática integrada el sistema de datos con el sistema telefónico 

llamado CTI. 

Por medio del CTI se identifica una llamada y el sistema telefónico pasa la 

llamada al agente que corresponda para que el cliente sea atendido. 

1. 7.1 O. Problemas actuales 

• La organización requiere centralizar todas las llamadas telefónicas de 

autorizaciones y de servicios a clientes o socios en el call center Matriz para 

evitar la duplicidad de actividades en las sucursales. 

• La organización requiere renovar sus equipos de datos y de voz que se tiene 

con las sucursales ya que estos equipos son muy antiguos y es muy difícil 

conseguir repuestos y personal que sepa administrarlos. 

• La organización requiere redefinir una solución de seguridad para la red 

interna ya que actualmente solo se posee protección de la red contra el 

Internet y contra los socios de negocio, pero no se tiene una protección entre 

la red de usuarios y la red de servidores. 
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• La organización requiere una recomendación de diseño de protección de la 

información a nivel general de la red. 

1.8. Evaluación situación tecnológica actual sucursal Guayaquil 

La sucursal Guayaquil tiene instalaciones de infraestructura de red y telefónica 

instaladas locamente más instalaciones infraestructura de red de datos y 

telefónica en sus dos agencias ubicadas en sitios remotos, estas agencias son: 

• Agencia Policentro 

• Agencia Orellana 

~ ·~-. ~ .. -~ 

Figura 17. Configuración red Sucursal Guayaquil. 

1.8.1. Red de datos 

..XATENCION 
QlllmS/GENEIW 

1 PBX22 Ln • 

lPliXlO Ln• 

La red LAN de la sucursal mayor Guayaquil está conformado por equipos que 

se encuentran distribuidos en dos edificios según la siguiente configuración: 



1.8.2. Equipos de red 

Tabla 16. Equipos de comunicación distribuidos en la Ciudad 

de Guayaquil. 

Cantidad Equipos Estado Observación 

2 ACT Funciona Multiplexor 

Router 3745, dispone de 

1 Roter Cisco Excelente 2E1, 6 Puertos WAN 

7 SW 3Com 24 Ptos Funciona 

Hub Latin Hup 

7 24ptos Funciona 

Funciona pero ya 

presenta problemas de 

SW de Core IBM rendimiento en fechas 

1 8274 24ptos Funciona pico 

Resumen Infraestructura Red Agencia Orellana 

Cantidad Equipos Estado Observación 

2 SW 3Com 24 Ptos Funciona 

1 Roter Cisco Excelente 

Resumen Infraestructura Red Agencia CC Pollcentro 

Cantidad Equipos Estado Observación 

1 SW 3Com 16 Ptos Funciona 

1 Roter Cisco Excelente 
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SOlANO PLANTA BAJA 200PISO 
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CENTRAl 
1ElEFONICA 

Conexión a red de 
Quito 

Figura 18. Configuración de la red LAN de la sucursal Guayaquil. 
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Tabla 17. Equipos de comunicación distribuidos en la ciudad de Guayaquil. 

1.8.3. Problemática de la red de datos 

• Los equipos de comunicaciones son propiedad de la empresa y muchos 

tienen más de 8 años de antigüedad. 

• Los equipos no se encuentran con contrato de mantenimiento. 

• Es difícil conseguir repuestos para estos equipos. 

• No se tiene equipos de backup en caso de falla de uno de estos. 

• La red de datos está formada por Hups que provocan colisiones de 

paquetes. 

• El equipo Switch de core en fechas que existe mayor tráfico presenta 

problemas de rendimiento y ocasiona cortes en la red LAN. 

• La red de datos solo trabaja a 1 OMbps, es lenta. 

• Los equipos de la red de datos no permiten configuraciones de QoS, 

• Los equipos de la red de datos no permiten la creación de VLAN ni control 

de acceso a los puertos. 

• Cortes del enlace principal con la Matriz, causando que no se pueda 

acceder al sistema mientras se restablece la comunicación, esto a su vez 

causa inconvenientes en los usuarios internos y mal estar en los clientes. 

• Los Switch decore no soportan la implementación de PoE ni Voz sobre IP. 
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• Problemas de seguridad en conexiones con socios de negocio, ya que no 

se dispone de firewall, aun cuando se activan políticas de seguridad en los 

routers. 

1.8.4. Infraestructura telefónica sucursal Guayaquil 

Tabla 18. Equipos de telefonía en la sucursal de Guayaquil 

Configuración Telefónica Sucursal Gu~ raqull 
Cantidad Equipos Estado Observación 

1 Central Telefónica Alcatel4400 M.lybueno 
111 Troncales (Líneas Telefónicas} NA Trocales directas con 

Estaciones celulares para 

3 Base celulares CLARO 
que los usuarios internos 
realicen llamadas salientes a 
celulares de esta operadora 

Estaciones celulares para 

3 Base celulares fvbvistar 
que los usuarios internos 
realicen llamadas salientes a 
celulares de esta operadora 

Configuración Telefónica Agencia Orellana 
Cantidad Equipos Estado Observación 

1 Central Telelfonica NEC M.lybueno Estado muy buena 
25 Troncales (Líneas Telefónicas) NA Trocales directas con 

Estaciones celulares para 

2 Base celulares CLARO 
que los usuarios internos 
realicen llamadas salientes a 
celulares de esta operadora 

Estaciones celulares para 

2 Base celulares fvbvistar 
que los usuarios internos 
realicen llamadas salientes a 
celulares de esta operadora 

Configuración Telefónica CC Pollcentro 
Cantidad Equipos Estado Observación 

1 PANASONIC 4-12 M.lybueno Estado muy 
buena 
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1.8.5. Problemas actuales 

• La sucursal de Guayaquil dispone de sus propios números PBX de 

contacto en servicio al cliente y autorizaciones los mismos que cuando son 

marcados y dependiendo la opción que seleccioné el cliente en la 

contestadora automática, estas llamadas son enrutados hacia el Call Center 

de Quito o atendidas locamente, el sistema telefónico no presenta 

inconvenientes en su diseño ya que el cliente utiliza los números PBX de 

la sucursal, sin embargo esta sucursal dispone de dos agencias adicionales 

ubicados en dos localidades físicamente diferentes, en estas dos 

localidades se receptan llamadas telefónicas de servicios al cliente y desde 

estas agencias no es posible comunicarse o transferir a la sucursal o al Call 

Center de la Matriz, lo que obliga a tener mayor personal haciendo 

actividades equivalentes a las que se realiza en el call center. 

• La red de datos de la Sucursal Guayaquil actualmente tiene equipos sobre 

los 8 años que aun funcionan pero tecnológicamente son obsoletos ya que 

existen fechas en la que se congestiona la red. 

• Existen cortes en la comunicación telefónica de las llamadas que son 

enrutadas hacia Quito debido a intermitencias en los enlaces de 

comunicaciones. 

• El departamento de Marketing demanda de servicios 1800 que deben ser 

atendidos a la brevedad pero por indisponibilidad de líneas telefónicas 

muchas veces no se puede atender estos requerimientos. 
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Figura 19. Infraestructura Sistema Telefónico y Red Sucursal Guayaquil 
y .Agencias. 
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1.8.6. Explicación del funcionamiento actual 

Punto 1. La Sucursal Guayaquil, Orellana y Policentro tienen sus propios 

números de atención al cliente y/o servicios operacionales, con la diferencia 

que la Sucursal Guayaquil y Agencia Orellana disponen de números PBX 

mientras que la agencia Policentro solo dispone de números telefónicos 

individuales, adicionalmente solo la Sucursal Guayaquil puede desviar las 

llamadas hacia el call center de Quito, es decir todas las llamadas que realizan 

los clientes hacia las agencias son atendidas localmente. 

Tabla 19. Tipo de líneas telefónicas utilizadas en la sucursal de Guayaquil. 

Nrode 
TIPO DE LINEAS Une as Localidad TIPO 

PBX 
PBX1 19 Sucursal Guayaquil ENTRANTES 
PBX2 15 Sucursal Guayaquil ENTRANTES 
PBX3 15 Sucursal Guayaquil ENTRANTES 
PBX4 6 Sucursal Guayaquil ENTRANTES 
PBX5 6 Sucursal Guayaquil ENTRANTES 
PBX6 19 Agencia Orellana ENTRANTES 
Líneas 4 Agencia Policentro ENTRANTES 
Bases Celulares 1 er Proveedor 3 Sucursal Guayaquil SALIENTES 
Bases Celulares 2do Proveedor 3 Sucursal Guayaquil SALIENTES 
Bases Celulares 1 er Proveedor 1 Agencia Orellana SALIENTES 
Bases Celulares 2do Proveedor 1 Agencia Orellana SALIENTES 

Punto2. La sucursal Guayaquil y sus agencias tienen conexión directa con la 

PSTN Pacifictel. 

Punto 3. Indica las líneas troncales que tienen con la PSTN. 
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Tabla 20. Cantidad de líneas por sucursal 

Total Uneas Uneas 
Localidad Uneas Entrantes Salientes 
Sucursal Guayaquil 111 61 50 

Agencia Orellana 25 19 6 

Agencia Policentro 4 Mixtas 

Punto4. Son las centrales telefónicas que tiene cada localidad. 

Tabla 21. Tipo de central telefónica por agencia. 

Localidad CENTRAL 

Sucursal Guayaquil ALCATEL 4400 

Agencia Orellana Media Gateway Alcatel 

Agencia Policentro PANASONIC 

Punto 5, Son las bases celulares que tiene cada localidad, están detalladas en 

el punto 1. 

Punto 6, Extensiones telefónicas de cada localidad 

Punto 7, Integración de Voz sobre la red de datos, esta configuración solo tiene 

la Sucursal Guayaquil, ninguna de las agencias tiene integración con la red de 

datos, es decir solo la sucursal Guayaquil puede desviar las llamadas hacia el 

Call Center Matriz, los servicios por los que se pueden desviar las llamadas 

hacia el Call Center son Autorizaciones, Servicio y Operaciones. 
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Tabla 22. Distribución de las líneas 

SERVICIO Y 
DESVIO 

Atención 
TIPO DE LINEAS AUTORIZACIONES ALCALL 

OPERACIONES Local 
CE N TER 

PBX 1 N/ A SI SI SI 
PBX2 N/ A SI SI SI 
PBX3 SI N/ A SI NO 
PBX4 SI N/ A SI NO 
PBX5 SI N/ A SI NO 
PBX6 NO SI NO SI 

Lineas NO SI NO SI 

Bases Celulares 1er 

Proveedor NO NO NO NO 
Bases Celulares 2do 

Proveedor NO NO NO NO 
Bases Celulares 1er 

Proveedor NO NO NO NO 
Bases Celulares 2do 

Proveedor NO NO NO NO 

Punto 8, es la red de datos de cada una de las sucursales. 

Punto 9, Routers, equipos de comunicaciones que se tienen cada una de las 

localidades y sirven para conectar las redes LAN de cada localidad. 

Punto 1 O, Enlaces de comunicaciones desde las Agencias hacia la Sucursal 

Guayaquil. 

Punto 11, Enlaces de comunicaciones de Voz y Datos desde la Sucursal 

Guayaquil hacia la Matriz. 
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Punto 12, Equipo ACT Multiplexor que integra la Central Telefónica con la red 

de datos, permite transmitir hasta 30 llamadas telefónicas con una compresión 

de 12 Kbps. 

1.9. Evaluación situación tecnológica actual sucursal Cuenca 

La sucursal cuenca tiene instalaciones de infraestructura de red y telefonía 

local. 

1.9.1. Red de datos 

La red LAN de la sucursal Cuenca, está compuesta por una red 

cableada horizontal categoría 5e y equipos activos los cuales se 

detallan a continuación. 

1.9.2. Equipos de red 

Tabla 23. Equipos de comunicación distribuidos en la ciudad de Cuenca. 

Cantidad Equipos Estado Observación 
M.lltiplexor y Router, 

1 ACT Funciona utiliza tecnología 
TDM 

2 Hub IBM 24 Ptos Funciona Técnologia Vieja 
1 Enlace de datos 256 kbps 



Enlaoe rantado 
256 Kbps 

Cableado horizontal catsgorra 5e 

ACT 
Mux and Routar 

HUB 

Figura 20. Configuración de la red LAN sucursal Cuenca. 

Tabla 24. Número de Usuarios y puntos de red disponibles. 
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Número de usuarios Puntos de Red 

Cuenca 30 45 

Total 30 45 

1.9.3. Problemática de la red de datos 

Los principales problemas que posee la sucursal de cuenca son: 

• Los equipos de comunicaciones son propiedad de la empresa 

tienen más de 8 años de antigüedad. 

• Los equipos no se encuentran con contrato de mantenimiento. 

• Es difícil conseguir repuestos para estos equipos. 
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• No se tiene equipos de backup en caso de falla de uno de estos. 

• La red de datos está formada por dos Hups que provocan 

colisiones de paquetes. 

• La red de datos solo trabaja a 10Mbps, es lenta. 

• Los equipos activos de la red de datos tienen más de 8 años de 

utilización. 

• Los equipos de la red de datos no permites configuraciones de 

QoS. 

• Los equipos de la red de datos no permiten la creación de VLAN 

ni control de acceso a los puertos. 

• Cortes del enlace principal con la Matriz, causando que no se 

pueda acceder al sistema mientras se restablece la 

comunicación, esto a su vez causa inconvenientes en los 

usuarios internos y mal estar en los clientes. 
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1.9.4. Equipos Telefónicos actuales en el servicio telefónico 

Tabla 25. Equipos de telefonía en la sucursal de Cuenca 

Cantidad Eaulpos Estado Observación 
1 Central Telefónica Alcatel4400 Muy bueno 

6 Troncales {Líneas Telefónicas) NA 
Trocales directas con 

ETAPA 

No son 1 íneas di rectas 
con ETAPA, son 

12 Troncales {Líneas Telefónicas) NA extensiones telefónicas 
de una central de otra 
empresa del mismo 

grupo económico 

Puertos para 
6 Puertos para crecimiento extensiones internas, 

libres para crecimiento 

Se utilizan para 

4 Puertos TineLine NA 
conectar la central con 

un ACT, utilizan 
tecnología TDM 

Número PBX para que 
un establecimiento 

1 Número PBX para Autorizaciones NA pueda llamar a solicitar 
una autorización de 

consumo de un cliente 

Dos números PBX 

Números PBX para Servicios de 
para que los clientes o 

establecimientos 2 Atención a Socios y NA 
puedan llamar a la 

Establecimientos 
empresa a solicitar 

algún tipo de servicio 

1.9.5. Problemas 

La sucursal tiene 6 troncales (líneas telefónicas) directamente conectadas con 

el PSTN (ETAPA). 

Adicionalmente dispone de 12 troncales que realmente son extensiones que 

salen de una central de otra empresa, pero de un mismo grupo económico que 

se encuentra en el mismo edificio, para fines de este estudio a dicha empresa 



51 

se le llamara EMPRESA2 y a la central de esta empresa se le llamara 

CENTRAL2. 

1 

4 
2 

1 1r..-. 21M7733 

41ineline 
Autorizaciones 

1 1 1 

1 1 12 
BWTota1256 kb 

VozyDBIDs 

Figura 21. Infraestructura Sistema Telefónico y Red Sucursal Cuenca. 

• Los puntos 1 ,2,3 son números PBX creados en la PSTN, de los cuales el 

punto 1 y 2 son PBX de la EMPRESA2 para brindar servicios a la 

EMPRESA del estudio, por el PBX 1 se receptan llamadas de clientes que 

solicitan Autorizaciones, y por el PBX 2 se receptan llamadas de atención 

al cliente. 

• El punto 4 es la central telefónica de la EMPRESA2 que se conecta con la 

PSTN por medio de una E1, está central a su vez se conecta con 12 

extensiones a la central de la empresa del estudio, estas extensiones la 

entrar a la central (5) se convierten aparentemente en troncales (6). 
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• La central telefónica (5) que de la empresa del estudio solo dispone de 6 

líneas telefónicas conectadas directamente con la PSTN, de las cuales 5 

líneas están configuradas para un segundo PBX de atención al cliente (3). 

• La central telefónica (5) dispone de 4 líneas TimeLine (9) conectadas 

contra el equipo de comunicaciones ACT(1 0}, para enrutar 4 llamadas 

telefónicas como máximo hacia la matriz. 

• En el punto 8 de la figura corresponde a 30 extensiones de usuarios 

internos de la empresa. 

• El punto 9 de la figura corresponde 4 líneas TimeLine, que se utiliza para 

conectar la central telefónica con el ACT (Equipo de comunicaciones) con 

el fin de enrutar por esta líneas las llamadas telefónicas, el tipo de 

tecnología que se utiliza para este fin es TDM. 

• El punto 12 es la red LAN de la empresa del estudio. 

• El punto 13 es el enlace WAN de comunicaciones con la matriz. 

La EMPRESA 2 es una empresa financiera del mismo grupo económico y la 

conexión E1 que dispone con la PSTN es compartida para el uso de llamadas 

entrantes y salientes propias de su negocio más las llamadas que ingresan por 

los PBX 1 y 2, lo que causa congestiones en determinados momentos y mal 

servicio hacia el cliente. 

1.1 O. Evaluación situación tecnológica actual sucursal Ambato 

La sucursal Ambato tiene instalaciones de infraestructura y telefonía locales 
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1.10.1. Red de datos 

La red LAN de la sucursal Ambato, está compuesta por una red cableada 

horizontal categoría Se. 

Tabla 26. Equipos de comunicación distribuidos en la Ciudad de Ambato. 

cantidad Equipos Estado Observación 

M.lltiplexor y Router, 
1 PCT Funciona utiliza tecnología 

TDM 
2 Hub IBM 24 Ptos Funciona Tecnología Vieja 
1 Enlace de datos 256 kbos 

Las conexiones son como se muestra en el siguiente Figura 22 

Enlace rentado 
256 Kbps 

ACT 
Mux and Router 

HUB 

Cableado horizontal cetegorfa Se 

•••• 

Figura 22. Configuración de la red LAN de la sucursal Ambato. 

Tabla 27. Número de Usuarios y puntos de red disponibles. 

Número de usuarios Puntos de Red 

Arnbato 20 24 

Total 20 24 
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1.10.2. Problemática de la red de datos 

• Los equipos de comunicaciones son propiedad de la empresa tienen más 

de 8 años de antigüedad. 

• Los equipos no se encuentran con contrato de mantenimiento. 

• Es difícil conseguir repuestos para estos equipos. 

• No se tiene equipos de backup en caso de falla de uno de estos. 

• La red de datos está formada por dos Hups que provocan colisiones de 

paquetes. 

• La red de datos solo trabaja a 1 OMbps, es lenta. 

• Los equipos activos de la red de datos tienen más de 8 años de utilización. 

• Los equipos de la red de datos no permites configuraciones de QoS. 

• Los equipos de la red de datos no permiten la creación de VLAN ni control 

de acceso a los puertos. 

• Cortes del enlace principal con la Matriz, causando que no se pueda 

acceder al sistema mientras se restablece la comunicación, esto a su vez 

causa inconvenientes en los usuarios internos y mal estar en los clientes. 
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1.10.3. Equipos telefónicos 

Tabla 28. Equipos de telefonía en la sucursal de Ambato. 

Cantidad Equipos Estado Observación 

Central Telefónica Muy 

1 Alcatel 4400 bueno 

Troncales (Líneas Trocales directas con ETAPA 

7 Telefónicas) NA 

Puertos para extensiones internas, 

6 Puertos para crecimiento libres para crecimiento 

Se utilizan para conectar la central 

o Puertos TineLine NA con un ACT, utilizan tecnología TDM 

Dos Líneas telefónicas, cuyos 

Líneas para números son publicados para brindar 

2 Autorizaciones NA el servicio de autorizaciones 

Tres líneas telefónicas, para realizar 

llamadas salientes y recibir las 

Líneas para atención llamadas de los clientes (socios o 

genera de socios y establecimientos) que requieren algún 

3 establecimientos NA tipo de servicio 

Una línea dedicada a la gerencia y 1 

2 Líneas generales NA línea de FAX 

1.10.4. Problemas actuales sucursal Ambato 

La sucursal tiene 7 troncales (líneas telefónicas) directamente conectadas con 

el PSTN (CNT/Andinatel), las mismas que no abastecen a la demanda de 

llamas hacia el exterior, ni a la demanda de llamadas entrantes de los clientes, 

se tiene publicados números telefónicos y no números PBX para los servicios 

que brinda la organización. 
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Existen quejas internas por no poder hacer llamadas telefónicas y también 

quejas de los clientes ya que no se pueden comunicar con la sucursal ya que 

generalmente sus teléfonos se encuentran ocupados. 

La configuración actual se explica de mejor manera en la figura 23. 

7 Une es TeiBfónicas ConvenOOn•lea 
(Codo lnoo utlza 2 cobloa) 

4 

CENTRAL 
1ELEFONICA 

ll lllloo¡ 
ll ll l s 11111 
11 111 11111 

7 ~ ----'--1 -,--1----r--'---
~ 1 8 

BWTotal 258 kb 
OaiDs 

Figura 23. Infraestructura Sistema Telefónico y Red Sucursal Ambato. 

El punto 1, Son dos líneas telefónicas publicadas al cliente con dos números 

diferentes, estás líneas están dedicadas al servicio de autorizaciones que se da 

de forma local en dicha sucursal. 

El punto 2, Son tres líneas telefónicas publicadas al cliente con tres números 

diferentes, estás líneas están dedicadas al recepción de llamadas de atención 

al cliente y de propósito general de la sucursal, todas las llamadas que ingresa 

son atendidas locamente. 
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El punto 3, Corresponde a 2 líneas adicional una para fax y otra para uso 

personal de la gerencia. 

El punto 4, representa la conexión de 7 troncales (líneas telefónicas) desde la 

PSTN (Andinatel) hasta la central telefónica de la sucursal. Por cada línea 

telefónica se tiene un cable de dos pares. 

El punto 5, corresponde la central telefónica que tiene la configuración antes 

descrita. 

El punto 6, Corresponde a los usuarios internos de la sucursal 

El punto 7, corresponde al equipo de comunicaciones ACT, mismo que 

conecta la red LAN de la sucursal con la red LAN de la matriz, no tiene 

integración con la central telefónica, es decir ninguna llamada es enrutada 

hacia el Call Center Matriz. 

El punto 8, corresponde a la red LAN de la empresa del estudio el cual está 

formado por cableado horizontal categoría 5e y 2 Hub IBM de 24 puertos. 

El punto 9 es el enlace WAN de comunicaciones con la matriz, actualmente por 

este enlace solo se transmite tráfico de datos de las diferentes aplicaciones de 

la empresa. 

El problema fundamente que tiene la sucursal es la falta de líneas telefónicas, 

las mismas que han sido solicitadas a la CNT/Andinatel, esta empresa 

manifiesta no tiene mayor disponibilidad de líneas para el sector. 

La falta de líneas telefónicas dificulta el trabajo operativo de la sucursal y 

provoca molestias en los clientes ya que no se pueden comunicar con la 

sucursal para solicitar los servicios que requieran. 
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El posicionamiento de dos números para autorizaciones, cuando se debe 

posicionar un solo número para este servicio. 

Congestionamiento en las líneas telefónicas del servicio de Autorizaciones y de 

Servicios a Socios. 

Actualmente el problema de crecimiento en líneas conlleva a una mala atención 

al cliente por parte de la sucursal ya que las líneas de servicios antes 

mencionadas son utilizadas tanto para llamadas entrantes como salientes lo 

que provoca congestionamiento, debido a que cuando estas son ocupadas por 

llamadas salientes de los empleados de la EMPRESA los clientes no pueden 

comunicarse con la sucursal y viceversa. 

1.11. Evaluación situación tecnológica actual sucursal Manta 

La sucursal Manta tiene instalaciones de infraestructura y telefonía local 

1.11.1. Red de datos 

La red LAN de las sucursales Manta, está compuesta por una red cableada 

horizontal categoría 5e. 

Tabla 29. Equipos de comunicación distribuidos en la ciudad de Manta. 

Cantidad Equipos Estado Observación 

1 ACT Funciona 
M.Jitiplexor y Router, utiliza tecnología 
TDM 

1 Hub lB M 24 Ptos Funciona Tecnología vieja 
Por este enlace se transmite voz y 

datos, 4 canales de Voz utilizando 
1 Enlace de datos 256 kbps tecnología TDM y los usuarios de esta 

sucursal acceden a los datos que se 
encuentran en servidores Matriz 

Las conexiones son como se muestra en la figura 24. 
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Enlace rentado 
256 Kbps 

ACT 
Mux and Router 

HUB 

Cableado horizontal categoría 5e 

Figura 24. Configuración de la red LAN sucursal Manta. 

Tabla 30. Número de Usuarios y puntos de red disponibles. 

Número de usuarios Puntos de Red 

Manta 15 20 

Total 15 20 

1.11.2. Problemática de la red de datos 

• Los equipos de comunicaciones son propiedad de la empresa tienen más 

de 8 años de antigüedad. 

• Los equipos no se encuentran con contrato de mantenimiento. 

• Es difícil conseguir repuestos para estos equipos. 

• No se tiene equipos de backup en caso de falla de uno de estos. 
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• La red de datos está formada por dos Hups que provocan colisiones de 

paquetes. 

• La red de datos solo trabaja a 1 OMbps, es lenta. 

• Los equipos activos de la red de datos tienen más de 8 años de utilización. 

• Los equipos de la red de datos no permites configuraciones de QoS. 

• Los equipos de la red de datos no permiten la creación de VLAN ni control 

de acceso a los puertos. 

• Cortes del enlace principal con la Matriz, causando que no se pueda 

acceder al sistema mientras se restablece la comunicación, esto a su vez 

causa inconvenientes en los usuarios internos y mal estar en los clientes. 

1.11.3. Equipos telefónicos 

Tabla 31. Equipos de telefonía en la sucursal de Manta. 

Cantidad Equipos Estado Observación 

Central Telefónica Muy 

1 Alcatel 4400 bueno 

Troncales (Líneas Trocales directas con PACIFICTEL 

9 Telefónicas) NA 

Se utilizan para conectar la central con 

4 Puertos Tineline NA un ACT, utilizan tecnología TDM 

Estaciones celulares para que los 

usuarios internos realicen llamadas 

2 Base celulares CLARO salientes a celulares de esta operadora 

Estaciones celulares para que los 

usuarios internos realicen llamadas 

2 Base celulares Movistar salientes a celulares de esta operadora 
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1.11.4. Problemas actuales 

La sucursal dispone de 9 troncales de CNT, de la cuales 4 forman un PBX para 

atención al cliente y las restantes se utilizan como líneas salientes, no se 

dispone de un número PBX para servicio de autorizaciones. 

El problema principal es que el cliente de esta ciudad no tiene un número local 

al que pueda llamar para solicitar una autorización, no existe mayor problemas 

con las líneas de atención al cliente ya que existe un número PBX. 

La configuración actual instalada se explica en la figura 25. 

5 4 Timalina 

6 1 1 1 
1 1 7 

BW Total 256 kb 
DaiDs 

Figura 25. Infraestructura Sistema Telefónico y Red Sucursal Manta. 

El punto 1, es un número PBX conformado por cuatro líneas telefónicas, estas 

líneas están dedicadas para el servicio de atención al cliente, el mismo que se 

da de forma descentralizada y no existe un número local para el servicio de 

autorizaciones. 
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El punto 2, representa la conexión de 9 troncales (líneas telefónicas) desde la 

PSTN (CNT) hasta la central telefónica de la sucursal. 

El punto 3, corresponde la central telefónica que tiene la configuración antes 

descrita. 

El punto 4, Corresponde a los usuarios internos de la sucursal 

El punto 5, Corresponde a 4 líneas Timeline's, las mismas que se encuentran 

conectadas a un equipo de comunicaciones llamados ACT. 

El punto 6, corresponde al equipo de comunicaciones ACT, mismo que 

conecta la red LAN de la sucursal con la red LAN de la matriz, tiene 

integración con la central telefónica, es decir pasa las llamadas desde la central 

telefónica de la sucursal a la matriz utilizando tecnología TDM. 

El punto 7, corresponde a la red LAN de la sucursal el cual está formada por 

cableado horizontal categoría Se y 1 Hub IBM de 24 puertos. 

El punto 8 es el enlace WAN de comunicaciones con la matriz, actualmente por 

este enlace se transmite tráfico de datos y cuatro canales de voz entre la 

sucursal y la matriz, los mismos que corresponden solo a llamadas de atención 

al cliente. 

El problema que tiene la sucursal es la falta de líneas telefónicas para llamadas 

de atención al cliente, y el no tener un número PBX para atención de las 

llamadas del Servicio de Autorizaciones. 

Cuando el cliente llama a los números de servicios los clientes tienen la 

posibilidad de ser atendidos en Quito ya que las llamadas son enrutadas hacia 

Quito, sin embargo existe congestión en las llamadas y muchas veces cortes 

de la llamada telefónica por fallas o intermitencias en los enlaces de 

comunicaciones. 



Servlcloe 
05-Z>O<X-555 PBX lr(4) 

CNT 

L11s llllmlldlls por servicio se lllienden 
en Quilo 

4 Llamadas 

Figura 26. Atención de llamadas en la ciudad de Manta 

1.12. Evaluación situación tecnológica actual sucursal Machala 

La sucursal Machala tiene instalaciones de infraestructura y telefonía local. 

1.12.1. Red de datos 
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La red LAN de la sucursal Machala, está compuesta por una red cableada 

horizontal categoría Se. 

1.12.2. Equipos de red 

Tabla 32: Equipos de comunicación distribuidos en la Ciudad de Machala 

Cantidad Equipos Estado Observación 

Multiplexor y Router, utiliza tecnología 

1 ACT Funciona TDM 

1 Hub IBM 24 Ptos Funciona Tecnología vieja 

Enlace de datos 256 Por este enlace se accede al sistema 

1 kbps central que se encuentra en la Matriz 

Las conexiones son como se muestra en la figura 27. 



Enlace rentado 
256 Kbps 

Cableado horizontal categorra Se 
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AGT 
Mux and Router 

HUB 

•••• 

Figura 27. Configuración de la red LAN de la sucursal Machala. 

Tabla 33: Número de Usuarios y puntos de red disponibles. 

Número de usuarios Puntos de Red 

Machala 15 20 

Total 15 20 

1.12.3. Problemática de la red de datos 

• Los equipos de comunicaciones son propiedad de la empresa tienen más 

de 8 años de antigüedad. 

• Los equipos no se encuentran con contrato de mantenimiento. 

• Es difícil conseguir repuestos para estos equipos. 

• No se tiene equipos de backup en caso de falla de uno de estos. 



• La red de datos está formada por dos Hubs que provocan colisiones de 

paquetes. 

• La red de datos solo trabaja a 1 OMbps, es lenta. 
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• Los equipos activos de la red de datos tienen más de 8 años de utilización. 

• Los equipos de la red de datos no permites configuraciones de QoS, 

• Los equipos de la red de datos no permiten la creación de VLAN ni control 

de acceso a los puertos. 

• Cortes del enlace principal con la Matriz, causando que no se pueda 

acceder al sistema mientras se restablece la comunicación, esto a su vez 

causa inconvenientes en los usuarios internos y mal estar en los clientes. 

1.12.4. Equipos telefónicos 

Tabla 34. Equipos de telefonía en la sucursal de Machala 

Cantidad Equipos Estado Observación 
1 Central Telefónica Alcatel4400 Muy bueno 

10 Troncales (Líneas Telefónicas) NA 
Trocales directas con 
PACIFICTEL 
Estaciones celulares para 
que los usuarios internos 

1 Base celulares CLARO realicen llamadas salientes 
a celulares de esta 
operadora 
Estaciones celulares para 
que los usuarios internos 

1 Base celulares Movistar realicen llamadas salientes 
a celulares de esta 
operadora 
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1.12.5. Problemas actuales 

La sucursal dispone de 10 troncales de la CNT, no se tiene configurado ningún 

PBX, todos los servicios que da la sucursal son publicados en diferentes líneas 

telefónicas que debe conocer el cliente, lo que ocasiona problemas de 

Marketing en el posicionamiento de estos números. 

El problema principal es que el cliente debe conocer varios números telefónicos 

de la sucursal, existen reclamos por mal servicio telefónico. 

No existe un número de servicio para autorizaciones, el cliente debe llamar a 

Guayaquil o a Quito para solicitar este servicio. 

Muchos de los servicios de atención al cliente que deberían ser centralizados 

se atienden localmente lo que conlleva a tener mayor personal. 

La configuración actual instalada se explica en la figura 28. 

CCNFIGURACICN MACHALA 

1 D Unaaa Telefónltat Connndonalaa 

2 
CNT 

BW Total 256 kb 
Da IDa 

Figura 28. Infraestructura Sistema Telefónico y Red Sucursal Machala. 



El puniD 1, Todas la lrnau telefónlc:as contratadas a la CNT eon publicadas al 

c:lenta cada nllmaro para un 118Nic:io indepenclianta. 

El punto 2, n1preaenta la conexión de 1 O troncales (lrneaa telefónicas) de a de la 

PSTN hasta la wntral telefónica da la suc:uraal, 

El punta 3, COITI! apande la centnsl telefónica que tiene la conftguracl6n antes 

d8SCifla. 

El punto 4, Comlspcncla a lctJ usuatios intamca da la suc:urul, cuando un 

cllnta llama a un nllmero 181af6nlco elllmbrado da esta estj configurado para 

qua la llamada carda en un axtenal6n eapaclftca da un usuario. 

El punto 5, conapcnde al equipo de c:amunlcaclanes ACT, mismo que 

conecta la n1d lAN de la sucul'lllll con la l'lld LAN da la matrtz, no llene 

integraciOn con la central telefónica, ea dec:ir no ee paaa ninglln tipo da 

llamadas daada la central telafónica da la auc:ursal a la rna!riz. 

HOEl081E 8 COMNCACION 
ENTlU!MACIWA ...,.. 
Y QUR"OANM!L 

OEVQZ 

Figura 29. lnfraalltluctura general da la suc:urul da Machala. 

El punto 6, conesponde a la rad lAN de la auc:ul881 el c:ual eatti formada por 

c:aNaado harizontal catagorfa 5a y 1 Hub IBM da 24 puertos. 
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El punto 7 es el enlace WAN de comunicaciones con la matriz, actualmente por 

este enlace se transmite solo tráfico de datos de las diferentes aplicaciones que 

se accede desde la sucursal hacia los servidores de la matriz. 

El problema fundamente que tiene la sucursal es no disponer de un número 

PBX general para servicios al Cliente, no disponer de un número PBX para 

atención de servicio de autorizaciones, cuando el cliente llama a un número de 

servicios y si este se encuentra ocupado no se le puede atender y esto a su 

vez genera mal estar en el cliente. 

1.13. Problemas y necesidades detectadas 

Durante la evaluación se ha detectado los siguientes problemas y necesidades: 

Quito.-

La organización requiere centralizar todas las llamadas telefónicas de 

autorizaciones y de servicios a clientes o socios en el call center Matriz para 

evitar la duplicidad de actividades en las sucursales 

La organización requiere renovar sus equipos de datos y de voz que se tiene 

con las sucursales ya que estos equipos son muy antiguos y es muy difícil 

conseguir repuestos y personal que sepa administrarlos. 

La organización requiere redefinir una solución de seguridad para la red interna 

ya que actualmente solo se posee protección de la red contra el Internet y 

contra los socios de negocio, pero no se tiene una protección entre la red de 

usuarios y la red de servidores. 

Guayaquil.-

La sucursal de Guayaquil dispone de sus propios números PBX de contacto en 

servicio al cliente y autorizaciones. La sucursal sin embargo dispone de dos 
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agencias adicionales ubicados en dos localidades físicamente diferentes, en 

estas dos localidades se receptan llamadas telefónicas de servicios al cliente y 

desde estas agencias no es posible comunicarse o transferir a la sucursal o al 

Call Center de la Matriz, lo que obliga a tener mayor personal haciendo 

actividades equivalentes a las que se realiza en el call center. 

La red de datos de la Sucursal Guayaquil actualmente tiene equipos sobre los 

8 años que aun funcionan pero tecnológicamente son obsoletos ya que existen 

fechas en la que se congestiona la red. 

Existen cortes en la comunicación telefónica de las llamadas que son 

enrutadas hacia Quito debido a intermitencias en los enlaces de 

comunicaciones. 

El departamento de Marketing demanda de servicios 1800 que deben ser 

atendidos a la brevedad pero por indisponibilidad de líneas telefónicas muchas 

veces no se puede atender estos requerimientos 

Ambato.-

La sucursal solo tiene 7 troncales {líneas telefónicas) directamente conectadas 

con el PSTN {CNT), las mismas que no abastecen a la demanda de llamas 

hacia el exterior, ni a la demanda de llamadas entrantes de los clientes, se 

tiene publicados números telefónicos y no números PBX para los servicios que 

brinda la organización 

Existen quejas internas por no poder hacer llamadas telefónicas y también 

quejas de los clientes ya que no se pueden comunicar con la sucursal ya que 

generalmente sus teléfonos se encuentran ocupados. 
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Cuenca.-

La sucursal tiene 6 troncales (líneas telefónicas) directamente conectadas con 

el PSTN (ETAPA). 

Adicionalmente dispone de 12 troncales que realmente son extensiones que 

salen de una central (CENTRAL2) de otra empresa (EMPRESA2), pero de un 

mismo grupo económico que se encuentra en el mismo edificio. 

Manta.-

La sucursal dispone de 9 troncales de CNT, de la cuales 4 forman un PBX para 

atención al cliente y las restantes se utilizan como líneas salientes, no se 

dispone de un número PBX para servicio de autorizaciones. 

El problema principal es que el cliente de esta ciudad no tiene un número local 

al que pueda llamar para solicitar una autorización, no existe mayor problemas 

con las líneas de atención al cliente ya que existe un número PBX. 

Machala.-

La sucursal dispone de 10 troncales de la CNT, no se tiene configurado ningún 

PBX, todos los servicios que da la sucursal son publicados en diferentes líneas 

telefónicas que debe conocer el cliente, lo que ocasiona problemas de 

Marketing en el posicionamiento de estos números. 

El problema principal es que el cliente debe conocer varios números telefónicos 

de la sucursal, existen reclamos por mal servicio telefónico. 

• No existe un número de servicio para autorizaciones, el cliente debe llamar 

a Guayaquil o a Quito para solicitar este servicio. 
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• Muchos de los servicios de atención al cliente que deberían ser 

centralizados se atienden localmente lo que conlleva a tener mayor 

personal. 

• La organización requiere una recomendación de diseño de protección de la 

información a nivel general de la red. 

1.14. Datos estadísticos de disponibilidad de la red de datos y telefónica 

Se recogieron los datos estadísticos de la disponibilidad de red los cuales se 

encuentran en el archivo adjunto ubicado en el directorio "Estadísticas 2010-

2012". 

• "Disponibilidad Red Datos.xlsx": Estadísticas de la disponibilidad de la 

red de datos. 

• "Llamadas a sucursales.xls": Datos de llamadas externas realizadas. 

1.15. Alternativas de solución. 

Según las necesidades y problemas detectados según las estadísticas es 

fundamental integrar las sucursales con la matriz tanto su red de datos y su 

infraestructura de voz para llegar a tener un servicio centralizado en la ciudad 

de Quito. 

Para la infraestructura de datos se pueden optar por soluciones centralizadas 

con los diferentes proveedores como: 

• Cisco 

• 3Com 

• HP 
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• O-Link 

Para la infraestructura de voz se pueden optar por soluciones centralizadas con 

diferentes proveedores como: 

• Alcatel 

• CT. Bell 

• Panasonic 

• Lynx 

• Dynamia 

• Sumisys Telecom 
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CAPITULO 11 

2. Diseño e implementación de la solución 

La solución al estudio se plantea aislando el problema de cada una de las 

sucursales pero enfocándose en dar una solución tecnológica a la organización 

en conjunto. la solución está dada en base a las realidades de la organización y 

de cada sucursal. 

2.1. Requerimientos 

Se describe por cada una de las sucursales y se orienta a obtener una sola 

solución centralizada para la organización: 

• La organización requiere redefinir una solución de seguridad para la red 

interna ya que actualmente solo se posee protección de la red hacia el 

Internet y contra los socios de negocio, pero no se tiene una protección 

entre la red de usuarios y la red de servidores. 

• La organización requiere renovar sus equipos de datos y de voz que se 

tiene con las sucursales ya que estos equipos son muy antiguos y es muy 

difícil conseguir repuestos y personal que sepa administrarlos. 

• La organización requiere centralizar todas las llamadas telefónicas de 

autorizaciones y de servicios a clientes o socios en el call center Matriz 

para evitar la duplicidad de actividades en las sucursales. 

• La organización requiere una recomendación de diseño de red que aporte 

un ahorro significativo y mejoras en las comunicaciones internas. 

Estos requerimientos están alineados los objetivos generales y específicos del 

estudio, los pasos que se realizaran en este capítulo para llegar a la solución 

propuesta son: 
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• Enfocarse en las necesidades de Organización. 

• Conocer las necesidades de cada sucursal y su capacidad técnica 

instalada. 

• Presentar soluciones técnicas para cada una de las sucursales. 

• Presentar una solución global para la organización cumpliendo el objetivo 

principal y los objetivos secundarios. 

Para cada sucursal se detalla la explicación de la solución planteada 

acompañada de una figura con su respectiva explicación. 

Realizar análisis puntuales en las diferentes localidades para comprender las 

necesidades y proponer una solución global tomando en cuenta los siguientes 

requerimientos: 

La empresa actualmente utiliza en todas las sucursales del estudio centrales 

telefónicas ALCATEL que soportan telefonía convencional, telefonía digital y 

puede soportar telefonía IP con pequeñas actualizaciones al hardware, el 

tiempo de vida útil de las actuales centrales telefónicas varia en promedio de 3 

años, relativamente las centrales telefónicas son nuevas. 

La empresa donde se realiza el estudio está dispuesta a invertir en 

actualizaciones tecnológicas en las centrales actuales, requiere mantener el 

estándar telefonía en marca ALCATEL ya que adicionalmente tiene 

aplicaciones CTI propia de negocia que se encuentran integradas al sistema 

telefónico. 

En el estudio realizado se identifica los siguientes grandes temas que nos 

permiten planificar el orden del diseño de la solución a proponer. 
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• El sistema telefónico tiene mucha dependencia del sistema de 

comunicaciones WAN. 

• El sistema telefónico tiene mucha dependencia de la red de datos. 

• El sistema telefónica es modular y puede crecer o ser actualizado 

fácilmente sin tener que invertir en nuevos equipos y se adapta a las 

nuevas tecnologías. 

• La empresa requiere mantener y seguir trabajando con la marca Alcatel. 

• A nivel de comunicaciones en redes LAN y WAN el estándar definido por la 

empresa para sus equipos es la marca CISCO. 

• Todas las aplicaciones core de la empresa se encuentran en su Datacenter 

principal en Quito y las aplicaciones están desarrolladas para funcionar de 

forma centralizada, en un 90%, las aplicaciones corren sobre sistemas 

AS400. 

Identificado estos factores considerados como necesarios y críticos a nivel 

técnico, la presente propuesta tiene el siguiente orden: 

• Diseño de red. 

• Diseño seguridad de la red actual. 

• Diseño red WAN y Telefónico. 

2.2. Diseño de red y de seguridad 

En capítulo anterior se describe la realidad de la red de datos y de seguridad 

informática que actualmente tiene implementada la organización. 

La organización donde se realiza el presente estudio a nivel de seguridades y a 

nivel de red de datos requiere solventar problemas identificados como puntos 

claves, necesarios para la correcta operación. 



76 

• Mantener la alta disponibilidad de la red de datos con un ANS mensual del 

99.9%. 

• Implementar un sistema de seguridad de detección de anomalía en la red. 

• Implementar un sistema de protección entre las diferentes redes de 

usuarios y la red de servidores. 

• Reforzar el sistema actual de seguridad y protección perimetral hacia 

Internet y socio de negocio (Proveedores). 

• Implementar sistema de comunicaciones WAN en alta redundancia y 

renovar los equipos de comunicaciones por equipos que permitan una alta 

disponibilidad de la red de datos. 

• El sistema Telefónico debe acoplase a este nuevo diseño de red. 

2.3. Solución de red de datos y de seguridad en la red 

2.3.1. Resumen de situación actual de la red de datos LAN 

La organización concentra todo su sistema informático y de comunicaciones en 

el edificio principal Matriz, la red de datos actual, está diseñada en un sistema 

de alta disponibilidad, conformada por capas de Red de Acceso y red de 

servidores, esta red esta segmentada en diferentes VLAN para optimización del 

tráfico de red y segmentación de brodcast. 

La empresa implemento en el año 2003 una solución de red redundante y de 

alta disponibilidad con dos equipos de Core CISCO 4507r y Switch de piso 

2950G, estos equipos fueron dimensionados para trabajar 5 años como tiempo 

de vida útil, actualmente tienen 8 años de funcionamiento y requieren ser 

renovados. 
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Los equipos Cisco 4507r se encuentran en un contrato de mantenimiento 

7*24*4 (7 días a la semana las 24 horas y con 4 horas de respuesta) contrato 

que a la fecha del estudio está próximo a caducar. 

Cisco por medio del proveedor IBM adicionalmente a comunicado formalmente 

que estos equipos serán descontinuados en el año 2011 por lo que no se podrá 

renovar el contrato de mantenimiento y es necesario realizar su reemplazo 

Tabla 35. Equipos de comunicación requeridos. 

Nro Parte Nombre Parte Cantidad Descripción 
Catalyst 4500 Chassis 

WS-C4507R (7-81ot),fan, no p/s, Red 2 Chasis del equipo 
Sup Capable 

PWR-C45-
Catalyst 4500 1 OOOW Fuentes de Poder 

1000AC 
AC Power Supply (Data 2 redundante con dos ptos de 

Only) FOx1Gb 

PWR-C45-
Catalyst 4500 1 OOOW Fuentes de Poder 

1000ACI2 
AC Power Supply 2 redundante con dos ptos de 

Redundant FO 

CAB-7KAC 
AC Power Cord North 

4 cables 
America 

Catalyst 4507 
Ta~eta Supervisor 

WS-X4515 
IV,Console(RJ-

2 supervisora/controladora/cp 

45),Mgt(RJ-45)(Spare) 
u del equipo 

Catalyst 4500 
Ta~eta 

WS-X4515/2 
Redundant Sup 

2 supervisora/controladora/cp 
IV ,Console(RJ-
45),Mgt(RJ-45) u del equipo de backup 

S4KL3-
Cisco lOS BASIC L3 

Sistema Operativo del 
SW C4000 SUP 3/4 2 

12112EW 
(RIP St.Routes IPX A TI Equipo 

WS-C4507R- Catalyst 4507R RMON 
2 

EMS-LIC Agent License 
Catalyst 4000 Gigabit 2 Ta~eas de 6 Ptos FO 

WS-X4306-GB Ethernet Module, 6-Porls 4 1GB x c/sw = 12Ptos de FO 
(GBIC) [porSW 

WS-X4424-GB 
Catalyst 4000 24-port 

3 Ta~etas de 24Pts RJ45 = 
10/100/1000 Module 6 

RJ45 (RJ45) 72Ptos RJ45 x c/SW 

1000BASE-SX Short 
Puertos de GBIC x cada 

WS-G5484 Wavelength GBIC 32 
(Multimode only) 

equipo de maximo 1 OOmts 

La red actual se encuentra divida en dos capas. 
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• Red de acceso. 

• Red de servidores. 

• Red de Seguridad Perimetral. 

Red de acceso.- La red de acceso actual está formada por equipos switch 

Cisco 2960, con capacidad de conexión a cada puerto de usuario de 100Mbps, 

estos equipos a su vez están conectados a los switch decore por medio de dos 

enlaces de fibra óptica multimodo a una velocidad 1Gb por enlace, cabe 

consideran que estos equipos tiene un promedio de uso actual de 8 años. 

Red de Acceso y red de servidores.- Esta red se encuentra unificada y 

conformada por un par de switch Cisco 4506 configurados en redundancia y 

alta disponibilidad, estos equipos son el core de la red de datos de la 

organización, se encuentra configurada y segmentada por medio de VLANs 

optimizando el tráfico de la red, todos los switch de acceso se conectan a estos 

equipos por medio de dos enlaces de fibra óptica multimodo a 1GB por 

conexión, en una VLAN de estos Switch se encuentra conectados todos los 

servidores de la Organización. 

2.3.2. Resumen de la situación actual de seguridad a nivel de red 

Red de datos actual de seguridad perimetral actual de la organización se 

encuentra protegida por un conjunto de firewall como se explicó en el capítulo 

anterior de la realidad actual sucursal matriz. 

La función principal de estos equipos es proteger la red interna del Internet y la 

red interna de los diferentes proveedores de negocio permitiendo y o 

bloqueando el acceso a la red por medio de control de direcciones IP. 

El sistema de seguridad implementado en su momento fue bueno, pero se 

requiere mejorar y reforzar la solución actual ya que los equipos instalados hay 

cumplido su tiempo de vida útil, actualmente la empresa tiene lo siguientes 
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problemas que se requieren resolver y que serán presentados como solución 

en este capítulo. 

• Por experiencia de los administradores de red se ha identificado un riesgo 

de indisponibilidad de servicio al tener en un mismo firewall DMZ de 

Proveedores y las conexiones hacia Internet. 

• En caso de falla de los firewall por un ataque informático la empresa se ve 

afectada económicamente por la indisponibilidad de la DMZ Proveedores 

mas no se ve afectada económicamente por la conexión a Internet. 

Cabe mencionar que la empresa dispone adicionalmente a estos equipos de 

seguridad sistema de: 

• Sistemas Antivirus corporativo. 

• Sistemas AntiSpam en la solución de correo electrónico. 

• Sistemas de control y bloqueo de navegación en Internet centralizado. 

2.3.3. Diseño de solución de red LAN de alta disponibilidad 

Para cumplir con las necesidades impuesta por la organización se platea dividir 

la red de datos en los siguientes segmentos: 

• Red de acceso. 

• Red de distribución. 

• Red de Protección de Intrusos y Seguridad. 

• Red de Servidores. 

• Red de Seguridad Perimetral. 
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Red de Acceso.- La red de acceso se debe estandarizar y renovar los equipos 

actuales por nuevos equipos switch Cisco (se recomienda 2960s o 2950G), 

con capacidad de conexión a cada puerto de usuario de 100Mbps/1000Mbps, 

estos equipos a su vez estarán conectados a los switch de distribución por 

medio de dos enlaces de fibra óptica multimodo a una velocidad 1 OGbps por 

enlace. 

Red de Distribución o Core.- Segmento general de la red de datos donde se 

concentran o se conectan todos los demás segmentos, la función de esta red 

es distribuir el tráfico a los diferentes segmentos a una velocidad de 1 O Gbps, 

para este segmento de red se recomienda evaluar e implementar dos equipos 

CISCO Catalys de la familia 4500 configurados en alta disponibilidad, aquí se 

definen toda la configuración lógica de la red de acceso como VLANs, listas de 

enrutamiento, dominios VTP y se aplican configuraciones de SpanningTree. 

Red de Protección de Intrusos y Seguridad.- Segmento de red formado por 

dos equipos IPS/IDS y por firewall de alta velocidad, este conjunto de equipos 

se encarga autorizar el tráfico hacia la red de servidores y de inspeccionar el 

tráfico permitido, logrando proteger y segmentar la red de servidores de la red 

de usuarios, adicionalmente los equipos firewall pueden permitir la creación de 

diferentes DMZ para llegar a segmentara la red de servidores lo más fino 

posible, para la solución se implementó equipos IBM Provenía. 

Red de Servidores.- Es el segmento de red donde se encuentran conectados 

todos los servidores de la organización y es el segmento de mayor criticidad y 

que demanda de mayor seguridad y disponibilidad ya que aquí se encuentra la 

información de la organización, la red de servidores se encuentra protegida por 

el segmento de red de seguridades contra el acceso interno no autorizado, y 

por el segmento de red de protección perimetral, a nivel de equipos este 

segmento de red se configuro por dos equipos CISCO de la familia 6500 

aplicando una configuración llamada VSS (Virtual Swiching). 
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Este segmento de red está diseñado para que los servidores se conecten a los 

Switch utilizando doble conexión de red. 

Toda la solución de red LAN se encuentra diseñan para que exista una alta 

disponibilidad, sea tolerantes a fallos y en caso de darse un problema en la red 

exista automáticamente más de un camino de red para llegar desde la red de 

acceso hacia la red de servidores como se muestra el diseño en la figura 30. 

Cor.d• 
-ol -

lllld·-·-

-CoiiConW 
EdifiCio 
Matriz 

Edllláo Edlftdo 
eonn --. c.mto do Nopdoo 

Figura 30. Nuevo diseño de red de seguridad y alta disponibilidad. 
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2.3.4. Diseño de la solución de red de seguridad perimetral 

La Red Seguridad Perimetral es un segmento de la red LAN considerado 

crítico ya que esta red tiene conexiones hacia Internet y hacia los diferentes 

socios de negocio de una empresa, la función de los equipos que se 

encuentran en este segmento de red es permitir o denegar accesos a la red de 

datos externa hacia los diferentes recursos de la red interna, de igual manera 

es responsable de permitir o negar acceso desde un equipo de red interno 

hacia una red externa, este segmento de red protege los accesos a la 

información de la organización. 

Las redes de datos de seguridad perimetral son las que mayor desarrollo tienen 

y que deben ser actualizadas o modificadas constantemente ya que a nivel 

mundial existe un gran avance tecnológico y una tendencia en alza a realizar 

fraudes informáticos. 

La implementación de soluciones de seguridad informática para una empresa 

financiera amerita un estudio dedicado y enfocado solo a este tema, en este 

caso la presente tesis hace un diseño acorde a la realidad tecnológica de la 

organización pero no se enfoca a un gran nivel de detalle ya que no es el 

objetivo de estudio. 

La solución recomendada y que se implementa en la empresa del estudio es: 

• Sistema de protección de firewall en alta redundancia, segmentada 

en equipos diferentes las conexiones hacia Internet y las conexiones 

de negocio. 

• Implementación de sistemas IPS en sus diferentes DMZ. 

• Implementación de firewall WAP entre el puerto de conexión del 

firewall y la red LAN. 

Adicionalmente se recomienda implementar soluciones de DLP y de NAC, en 

este estudio no se enfatiza a detalle soluciones de seguridad a nivel de usuario. 
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Figura 31. Diseño de seguridad perimetral. 

Los equipos de seguridad a nivel de conexión en el diseño general de red LAN 

se verran conectados como se muestra en la figura 32. 
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Figura 32. Red LAN y de Seguridad. 
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Este diseño de red LAN de alta disponibilidad y de seguridad cumple las 

necesidades de la empresa y tiene las siguientes características: 

• La red de acceso trabaja a 1 OOMbs/1 OOOMbps de conexión dedicada para 

el usuario final con vías o caminos redundantes para llegar a la información 

que se encuentra en la red de servidores. 

• El backbone de la red está constituida por cableado vertical de fibra óptica 

y trabaja a una velocidad de 10Gbps 

• Se puede controlar los accesos de los usuarios hacia la red de servidores 

mediante configuraciones en los equipos firewall en la red de core 

permitiéndo o negando el acceso. 
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• A nivel de seguridad se habla que el mayor robo de información está dentro 

de la misma organización y los ataques o robos de información son por lo 

general realizados desde la red de acceso/usuario, este diseño permite 

bloquear e identificar qué información utilizan los usuarios. 

En la figura siguiente se muestra que el diseño de red implementado segmenta 

de forma física y lógica la red de servidores y la red usuarios perdiendo poner 

todos los controles y restricciones necesarios que se la organización deba 

cumplir. 

8 

Figura 33. Muestra la segmentación lógica de la red de usuarios internos y 

de servidores. 

• La configuración de la red de seguridad y de servidores permite a futuro 

segmentar la red de servidores en diferentes DMZ pudiendo clasificar en 

diferentes redes a servidores por servicios, cumplimento que las 

empresas financieras deben cumplir a futuro por regularizaciones 

internaciones como el PCI o por regulaciones financieras nacionales 
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que son exigidas a este tipo de instituciones, en La figura siguiente se 

muestra de forma lógica el nivel de segmentación que se puede llegar a 

implementar. 

RED DE SERVIDORES 

RED DE USUARIOS 

8 
8 

Red de Seprldad 
formada por Fl.-lls eiPS 

8 

8 

8 8 

Figura 34. Segmentación lógica de la red de servidores y usuarios. 

2.3.5. Diseño de solución WAN y comunicaciones telefónicas 
centralizadas 

La organización del estudio dispone de 5 sucursales ubicadas en diferentes 

lugares del Ecuador según la tabla siguiente. 
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Tabla 36. Ciudades donde se encuentra las sucursales. 

Provincia Ciudad Localidad 
Guayas GuayaQuil Sucursal 

Tungurahua A m bato Sucursal 
Azua y Cuenca Sucursal 

Manabí Manta Sucursal 
El Oro Macha la Sucursal 

Cada una de estas sucursales tiene una red LAN, un sistema telefónico propio 

y todas tienen la necesidad de acceder a la red LAN de Matriz (Red de 

servidores) donde se encuentra toda la información y sistema de forma 

centralizada. 

El detalle de la situación actual de cada una de las sucursales se explica en el 

capítulo anterior. 

256Kbpo 

256 Kbpo 

6121<bpo-
3841<bpo voz 
1241<bpo voz 

256Kbps 

256Kbps 

Figura 35. Sucursales acceden y dependen de Matriz. 
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2.3.6. Problemas identificados en la red WAN 

• La organización requiere centralizar todas las llamadas telefónicas de 

autorizaciones y de servicios a clientes o socios en el call center Matriz 

para evitar la duplicidad de actividades en las sucursales 

• La organización requiere renovar sus equipos de datos y de voz que se 

tiene con las sucursales ya que estos equipos son muy antiguos y es 

muy difícil conseguir repuestos y personal que sepa administrarlos. 

• La organización requiere mantener el estándar de equipos de telefonía 

ALCATEL e implementar un estándar de equipos de comunicaciones en 

la red WAN en marca CISCO al igual que la red LAN. 

2.3.7. Solución de red WAN y condiciones telefónicas centralizadas 

Para cumplir con las necesidades impuesta por la organización se platea. 

• Reestructurar la red de datos WAN, unificando enlaces dedicados para 

voz con enlaces de datos. 

• Cambiar los equipos de comunicaciones ACT por equipos Routers 

Cisco. 

• Integrar las centrales telefónicas ALCATEL con los equipos de red 

Router Cisco. 

• Trasportar las llamadas telefónicas de la sucursales mediante voz sobre 

IP. 

• Aplicar balanceo de carga a los enlaces. 

2.3.8. Reestructuración de la red de datos WAN 

En el capítulo anterior se explica el estado actual de la red de WAN, la misma 

que está conformada en su mayoría por equipos ACT, equipos que hacen la 

función de routers integrando la red de datos LAN de Matriz con el resto de 

sucursales, adicionalmente integra la centrales telefónicas utilizando tecnología 

TDM, actuando estos equipos como multiplexores y demultiplexores, estos 

equipos han cumplido su ciclo de vida trabajando por más de 8 años y 

necesitan ser renovados. 



89 

La solución que se presenta para la matriz abarca la solución nacional, debido 

a que los sistemas de la organización se encuentran centralizados en la Matriz 

y todas las sucursales requieren el acceso a la información de los sistemas. 

En la figura 36 se muestra el diseño de la solución de comunicaciones de la red 

WAN entregando el sistema telefónico. 
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Figura 36. Solución WAN integrada red de datos y Voz 
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2.4. Explicación de la solución 

2.4.1. Comunicación matriz- sucursal principal Guayaquil 

Según explicación realizada en la realidad actual de la empresa en capítulos 

anteriores, la sucursal principal es Guayaquil Urdesa y en la que existe un 30% 

de usuarios del total de toda la organización. 

Para la comunicación entre Matriz y sucursal Guayaquil se diseña una 

comunicación de alta disponibilidad fonnada por 4 Router, instalados 2 en 

Quito y 2 en Guayaquil alineados para mantener un red de alta disponibilidad 

utilizando la configuración propietaria de CISCO llamada HSRP, los pasos a 

detalle se explica en la figura 37. 

Figura 37. Diseño Solución de red WAN. 

Los puntos 1 ,2,3,4 identificado en La figura "Diseño Solución de red WAN" 

corresponden a equipos de comunicaciones Routers CISCO modelo 3845, la 

función de estos equipos es integrar/enrutar el tráfico de red desde la sucursal 

matriz hacia las demás sucursales, a cada par de estos equipos 1-3 y 2-4 se 
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encuentran conectados enlaces de comunicaciones WAN provistos por cada 

par proveedores de servicio de comunicaciones independientes. 

Voi/DlitJ.> 
4Mbf:/E 

12 

05CD314S 

LAN 
Matriz 
Quito 

13 

Figura 38. Conexión Matriz- Sucursal Quito. 
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Los equipos routers en cada segmento LAN identificados como 1-2 y 3-4 están 

configurados utilizando tecnología propietaria de CISCO llamada HSRP, que 

permite ver a los dos equipos router como si fuera uno solo y facilitando la 

configuración de un solo Gateway de salida en la red LAN, para ver mayor 

información de HSRP y configuración técnica al final de este documento en la 

sección "Información de términos que se deben conocer se explica sobre este 

tipo de configuración y se hace referencia a link donde se puede encontrar un 

mayor detalle" con esta solución se tiene una alta disponibilidad de 

comunicación ya que se tienen 4 caminos diferentes para llegar desde Matriz 

hasta la sucursal Guayaquil. 

La característica básica y necesaria de equipos CISCO para implementar esta 

solución es: 

• 4 Puertos de Voz E 1. 

• 1 Puerto Ethernet LAN 1 0/100/1000 Mbps. 

• 2 Puertos WAN Ethernet. 

• Capacidad de Encripción de los enlaces utilizando protoco 3DES. 

• Capacidad de empaquetamiento de paquetes de voz. 

• Capacidad de configuración de QoS. 

• Los revisados y recomendados para el estudio son equipos CISCO de la 

familia 3800 (3845). 

A la red WAN formada entre Matriz y Sucursal Guayaquil se integra el sistema 

de Voz actual formado por centrales telefónicos Alcatel, agregando 

simplemente tarjetas 4 ta~etas 1 en la central de la sucursal Guayaquil y 8 
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Tarjetas E1 a la central Matriz (4E1 para recibir las llamadas de Guayaquil y 

4E1 para recibir las llamadas de otras sucursales que se verán rnés adelante). 

CNT 

CNT 

Su<un:al Prlnd~l 
Guay~qull Urdesa 

Figura 39. Integración de Red Telefónica sob18la red WAN. 
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Las centrales telefónicas ALCATEL propietarias de la empresa donde se 

realiza el estudio se integran con la red WAN mediante conexión de tarjetas E1, 

(con un cable RJ45 se conectan cada puerto E1 de la Central Telefónica 

Alcatel con los equipos de Comunicación Cisco), esta configuración permite 

poder realizar llamadas telefónicas originadas en la sucursal Guayaquil y 

enviarles a la central telefónica Matriz, la Integración de la Central Telefónica 

Guayaquil con la red WAN se ve en la siguiente figura. Nota. El detalle de la 

configuración de sucursal Guayaquil se ve a detalle en Solución Sucursal 

Guayaquil. 

Enlaces formados 
por dos 

proveedores 
diferentes 

.-4 
w 
N 

Alcatel 

LAN 
Gye 

CISC03845 

1 

Sucursal Principal 
Guayaquil Urdesa 

2 
Enlaces formados 

por dos 
proveedores 

Figura 40. Conexión Central Telefónica con Routers. 

Las llamadas originadas en la sucursal Guayaquil deben ser entregadas a la 

central telefónica de Matriz para que estas sean atendidas y gestionadas por el 

personal correspondiente. 
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La integración de la Central Telefónica en Matriz es equivalente con la variante 

que Uene mayores canales E1 conectados a los Routers de la WAN, a la 

integración de la Cenbal a los Routers o red WAN se muestra en la figum 41. 

3 LAN 4 

CNT 

Figura41.1ntegraci6n Cenbal Matriz con la redWAN. 

Para realizar esta integración los equipos CISCO deben tener 4E1 en cada 

Router y se deben agregar a la central telefónica 4 ta~elas E1. La rezón de 

tener mayor cantidad da taljetas E1 en la rnatñz se deba a que se rac:iba 

llamadas IBiefónicas de todas las sucursales, tomando en cuenta que cada E1 

puede transmitir/recibir un máximo de 30 llamadas a la vez. 

La solución de red WAN con las sucuraales es equivalente y están compuestas 

de: 

• Dos enlaces de red WAN con proveedores de servicio diferentes. 
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• Routers CISCO en cada sucursal de la familia 2800 equipados con: 

o 1 Puerto LAN Ethernet 10/100 Mbps 

o 1 Puerto WAN Ethernet 10/100 Mbps 

o 1 Puerto E1 de Voz 

o Compresión de datos 

o Encripción de datos 

o Calidad de Servicio (Qos) 

• Un Switch Cisco de 48 Puertos de la familia 2900. 

La central de la sucursal se integra a la red WAN por medio de E1s de Voz 

conectando físicamente por medio de un cable UTP RJ45 al Router, el Router 

de la sucursal a su vez integra y une la red de datos de la sucursal con la red 

de Matriz, las llamadas de voz viajan utilizando tecnología llamada Voz sobre 

IP. 

Esta solución se aplica detalladamente para todas las sucursales, el detalle de 

la solución de red LAN, WAN e integración con la central se ve en el capítulo 2 

correspondiente a la solución de cada sucursal. 

2.4.2. Solución WAN y telefonía para puntos de servicio 

La solución para puntos de venta se basa en la implementación de enlaces de 

comunicaciones e implementación de telefónica IP, instalando teléfonos IPs en 

los puntos de venta remotos y administrados de forma remota por la central 

más cercana. 

Para los puntos de servicio llamados agencias donde el número de usuarios 

varía entre 1 a 10 se implementó la siguiente solución graficada en la figura 42. 



CNl 
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Figura 42. Red WAN y solución telefónica para Agencias. 
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La solución se Implementa en las tms agencia del eatudlo, CCI, Orellana, 

Policentro, con estas agencia se implementan enlaces WAN. 

• CCI- Mabiz. 

• Orellana- Urdesa Guayaquil. 

• Pollcentro- Urdasa Guayaquil. 

Por medio de este enlace de comunicaciones las agencia tiene acceso a los 

sistemas que se encuentran centralizados en la Matriz, en cada una de las 

agencias se Instala teléfonos IP que fonnan parte del sistema de extensiones 

telefónicas de Quilo y Urdesa respectivamente. 
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2.4.3. Equipos necesarios de red wan y telefonía 

Tabla 37. Equipos de red y telefonía requeridos para Quito. 

QUITO-EQUPOS DE RED WAN REQUERilOS Y DISPOSITIVOS TELEFONICOS 
Equipo Caracterfdca Cantidad Localdad ReQuerimiento. de RED LAN 

4 Puertos E1 de Voz Dos purtos de Red a la red LAN 

Router Cisco 3845 1 Puerto LAN Ethernet 2 
QL.i1o 

Servicio de QoS en la red LAN 

2 Puertos WAN Ethernet 
Capacidad de Encrioción 
Capacidad de emoaauetamiento de datos 
Manejo de Calidad de Servicio 

ALCATEL Tadetas E1 para Central Alcatel4800 8 

Tabla 38. Equipos de red y telefonía requeridos para Guayaquil. 

GUAYAQUL -EQUPOS DE RED WAN REQUERIDOS Y DISPOSITIVOS TELEFONICOS 
Equipo Caracterfdca Cantidad Localdad Requerimiento. de RED LAN 

4 Puertos E1 de Voz Dos purtos de Red a la red LAN 

Router Cisco 3845 1 Puerto LAN Ethernet 2 
Guayaquil 

Servicio de QoS en la red LAN 

2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaQuetamiento de datos 
Maneio de Calidad de Servicio 

ALCATEL Tarjetas E1 para Central Alcatel4800 4 

Tabla 39. Equipos de red y telefonía requeridos para Cuenca. 

CUENCA-EQUIPOS DE RED WAN REQUERilOS Y DISPOSITNOS TELEFONICOS 
EquiPO caractarfdca Cantidad Locddlld 1 ReQuerimientos de RED LAN 

1 Puertos E 1 de Voz Dos puntos de Red a la red LAN 

Router CISCO 2800 1 Puerto LAN Ethernet 1 
Cuenca 

Servicio de QoS en la red LAN 

2 Puertos WAN Ethernet 
Capacidad de Encripción 
Caoacidad de emoaauetamiento de da1os 
Manejo de Calidad de Servicio 

ALCATEL Tarjetas E1 para Central Alcatel4800 1 



100 

Tabla 40. Equipos de red y telefonía requeridos para Ambato 

.AIIBATO ·EQUIPOS DE RED WAN REQUERIJOS Y DISPOSITIVOS TELEFONICOS 
Equipo C.raclllrfstlca Cantidad Localdad 1 Requeltmlentos de RED LAN 

1 Puertos E 1 de Voz Dos puntos de Red a la red LAN 

Router CISCO 2800 1 Puerto LAN Ethernet 1 
Ambato 

Servicio de QoS en la red LAN 

2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Maneio de Calidad de Servicio 

ALCATEL Tarjetas E1 para Central Alcatel4800 1 

Tabla 41. Equipos de red y telefonía requeridos para Machala. 

IIACHALA • EQUPOS DE RED WAN REQUERIDOS Y DISPOSITIVOS TELEFONICOS 
Equipo C.raclllrfstlca Cantidad Localdad 1 Requeltmlentos de RED LAN 

1 Puertos E 1 de Voz Dos puntos de Red a la red LAN 

Router CISCO 2800 1 Puerto LAN Ethernet 1 
Macha la 

Servicio de QoS en la red LAN 

2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaQuetamiento de datos 
Manejo de Calidad de Servicio 

ALCATEL Tarietas E1 para Central Alcatel4800 1 

Tabla 42. Equipos de red y telefonía requeridos para Manta. 

llANTA· EQUPOS DE RED WAN REQUERIDOS Y DISPOSITIVOS TELEFONICOS 
Equipo C.raclllrfstlca Cantidad Localdad 1 Requertmlentos de RED LAN 

1 Puertos E 1 de Voz Dos puntos de Red a la red LAN 

Router CISCO 2800 1 Puerto LAN Ethernet 1 
Manta 

Servicio de QoS en la red LAN 

2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaQuetamiento de datos 
Manejo de Calidad de Servicio 

ALCATEL Tarietas E1 para Central Alcatel4800 1 
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Tabla 43. Equipos de red y telefonía requeridos para Oficinas. 

OTROS· EQUPOS DE RED WAN REQUERIDOS Y DISPOSITIVOS TELEFONICOS 
!Equipo Caracbtrfstlca Cantidad Locllldad Requertml8nta. de RED LAN 

1 Puertos E1 de Voz Otras Oficina Dos puntos de Red a la red LAN 

Router CISCO 2800 1 Puerto LAN Ethernet 3 CCI Servicio de QoS en la red LAN 

2 Puartos WAN Ethernet Poli centro 
Capacidad de Encripción Ore llana 
Capacidad de empaauetamientc de datos 
Manejo de Calidad de Servicio 

ALCATEL Licencias de Telefónia IP 30 

2.4.4. Enlaces requeridos para la solución wan. 

Tabla 44. Tabla de enlaces y anchos de banda requeridos. 

tR) 
CAMI.JII MPAM MPAM 

IMTOTAI.Ill! CAMI.JII UIO UIO CROEN IBTN) 1,_,, ..... MaK.ACE~I 
c:oreatlN~I DE VOIE 

El DEVOIE 
~~ 

lE Dlt.TOB 

QUITO GUAYAQUIL URDESA 4 4096 16384 4 120 7680 8704 
QUITO CUENCA 2 2048 4096 1 30 1920 2176 
QUITO AMBATO 2 2048 4096 1 30 1920 2176 
QUITO MACHALA 2 2048 4096 1 30 1920 2176 
QUITO MANTA 2 2048 4096 1 30 1920 2176 
GYEURDESA ORE LLANA 1 1024 1024 o 10 640 384 
GYEURDESA POLICENTRO 1 1024 1024 o 10 640 384 
QUITO CCI 1 1024 1024 o 10 640 384 

2.4.5. Solución propuesta para la sucursal de Guayaquil 

La solución para la Sucursal Guayaquil consiste en consolidar los números 

PBX es decir posicionar solo dos números telefónicos en los clientes, un 

número PBX para Servicios Generales, Atención al cliente y un número PBX 

para Autorizaciones. 

Todas las llamadas que ingresan al PBX de autorizaciones son ruteadas hacia 

Quito utilizando la red de datos. 

Las llamadas que ingresan al PBX de servicios generales, atención al cliente y 

establecimientos, presentaran un mensaje de operadora automática con el 

menú respectivo, dependiendo de la opción que el cliente escoja la llamada 
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podrá ser atendida locamente o traslade hacia la agencia Policentro y ruteada 

hacia el Call Center de Quito por la red de datos. 

Se estandariza la plataforma telefónica en las agencias a una sola sola versión 

de sistema operativo, se instala en la Agencia Orellana un equipo Media 

Gateway Alcatel administrado por la central telefónica de la Sucursal, este 

equipo integra la red telefónica de la agencia con la sucursal permitiendo 

realizar llamadas utilizando la red de datos entre los dos puntos. 

Se actualiza la central telefónica Alcatel de la Sucursal Guayaquil para que 

pueda soportar telefonía IP, y se instala extensiones IP en la agencia 

Policentro, con esto se integra estas la agencia con la sucursal. 

Las líneas que se tienen en la Agencia Policentro desaparecen, todas las 

llamadas que el cliente requiera hacer hacia este punto de atención deben 

ingresar por los PBX de la sucursal. 

Las llamadas telefónicas externas que requieran hacer el personal que se 

encuentre en la Agencia Policentro serán realizadas desde la central telefónica 

de la sucursal. 

La finalidad principal de la agencia Orellana es la atención personalizada a los 

clientes y contactar al cliente por captación de inversiones, es decir el cliente 

acude personalmente a dichas instalaciones, razón por la cual se reconfigura 

las líneas que forman el PBX. 
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Figura 43. Infraestructura solución propuesta sucursal Guayaquil y agencias. 



104 

La figura muestra la solución propuesta para la Sucursal Guayaquil y sus dos 

agencias, Policentro y Orellana. 

Punto 1. En la sucursal Guayaquil se consolida el número de PBX, un PBX 

para autorizaciones y un PBX de Atención al Cliente, Establecimientos y 

servicios generales, anteriormente se tenía dos PBX para atención al cliente y 

tres PBX para Autorizaciones, con la consolidación de estos PBX se logrará un 

mejor posicionamiento de estos números en el cliente. 

Cuando un cliente realice una llamada telefónica al PBX de autorizaciones la 

llamada será enrutada hacia el Call Center de la Matriz en Quito utilizando los 

enlaces de datos. 

Cuando un cliente realice una llamada telefónica al PBX de Atención al 

Cliente, Establecimientos y Servicios Generales, el cliente escuchara un menú 

presentado por la operadora automática, dependiente de la opción que escoja 

la llamada podrá ser atendida locamente, enrutada hacia la agencia Policentro 

o enrutada hacia el Call Center de la Matriz utilizando los enlaces de datos que 

comunican a las agencias y a la Matriz. 

Punto 2 y 14. Representan a la PSTN que en este caso es la división de la 

Corporación Nacional de Telecomunicaciones (CNT llamada Pacifictel). 

Punto 3 y 15. Líneas troncales de la Sucursal Guayaquil y Agencia Orellana 

con la PSTN (Pacifictel). 

Tabla 45. Líneas Troncales de Guayaquil y Agencia Orellana 

Local &Id Total Uneas Uneas Entrantes UneasSalms Uneas r.txtas aNTRAI. 
Sucursal Guayaquil 111 61 50 O AlCATEl4400 

~encia Orellana 25 8 10 7 Media Gateway Alcatel 
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Punto 4. Representa la Central Telefónica Alcatel 4400 que se encuentra 

instalada en la Sucursal Guayaquil, esta central es actualizada con un módulo 

para soporte de telefónica IP y es agregada una tarjeta E1. 

Punto 5 y 17, Representa las bases celulares instaladas en la central 

telefónica de la Sucursal y en la Media Gateway de la agencia Orellana, el 

objetivo de esta bases celulares es para que cuando el personal interno realice 

llamadas a números celulares las llamadas salgan por estas bases con el fin de 

abaratar costos. 

Punto 6. Representa las extensiones telefónicas analógicas o digitales que 

salen de la central telefónica Alcatel 4400 para uso del personal interno de la 

sucursal. 

Punto 7. Representa dos E1 que se encuentran instalados en la central 

telefónica Alcatel 4400 y a su vez se encuentran conectados al Router de la red 

de datos, estas E1 integran la central telefónica con la red de datos permitiendo 

transferir las llamadas telefónicas que ingresan de la PSTN a la central 

telefónica hacia la extensiones IP o hacia las localidades remotas como al Call 

Center. 

Punto 8. Representa la red de datos de la sucursal Urdesa 

La red de datos de la sucursal es renovada en su totalidad con equipos CISCO 

con características de alta disponibilidad, PoE , manejo de VLANs, manejo de 

QoS y reorganización del cableado estructurado. 

Punto 9, 21, 25. Equipo Router, este equipo permite comunicar dos redes LAN 

por medio de enlaces de comunicaciones. 

Punto 1 O. Representa un equipo Router que tiene integrado dos tarjetas E1, 

este equipo permite comunicar dos redes LAN por medio de enlaces de 

comunicaciones, adicionalmente este integra la red de datos con la red 

telefónica permitiendo transferir llamadas hacia puntos remotos utilizando la 

tecnología Voz sobre IP (Volp). 
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Punto 11 , 12 y 13, Representan los enlaces de datos que son arrendados a 

proveedores de este servicio. 

Según el diseño existen dos enlaces entre cada punto configurados de forma 

balanceada y son contratados con diferentes proveedores para que en caso de 

falla de un enlace todo el tráfico será enviado por el otro enlace, estos enlaces 

permiten transmitir todo tipo de trafico encapsulado sobre TCP/IP. 

Tabla 46. Enlaces que posee la sucursal de Guayaquil. 

Origen Destino BW Proveedor 
Sucursal GuayaQuil Matriz Quito 4Mb lmpsat 
Sucursal GuayaQuil Matriz Quito 4Mb Andinatel 
Sucursal Guavaouil Ar.:~encia Policentro 1024 Kbps Telcolnet 
Sucursal Guayaquil Agencia Orellana 1024 Kbps lmpsat 

Punto 18. Representa la red interna de la sucursal de Orellana. 

Punto 19. Representa los teléfonos IP en la sucursal de Orellana. 

Punto 20. Representa los computadores. 

2.4.6. Solución propuesta para la sucursal de Cuenca 

La solución que se plantea es: 

• Entregar las 12 extensiones telefónicas a la EMPRESA y adquirir 18 

líneas telefónicas directas con la PSTN {ETAPA). 

• Reconfigurar los números PBX, y crear un solo PBX para atención al 

cliente y un solo PBX para servicio de autorizaciones, adicionalmente 

esto facilitara en el posicionamiento de estos números en el cliente. 

El PBX1, tendrá 8 Líneas telefónicas de las 18 nuevas adquiridas, las mismas 

que serán enrutadas hacia el Call Center de la Matriz. 

El PBX2, se la desconecta ya que no es necesaria. 
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El PBX3 de servicio al cliente, se mantiene pero se aumenta a su configuración 

7 líneas adicionales teniendo así un nuevo PBX3 de 12 líneas telefónicas de 

las cuales se podrán enrutar al call center Matriz su totalidad, cuando el cliente 

llame a este número PBX escuchara un mensaje de bienvenida empresaria y 

dependiendo de la opción que escoja. 

La llamada será atendida en el Call Center de la matriz o locamente, de estas 

12 extensiones se configuraran 3 como mixtas líneas mixtas, es decir de 

entrada y de salida. 

• Se configuraran 41íneas salientes dedicadas para uso general. 

• Se reemplazan las líneas Timelines por una tarjeta E1, por esta tarjeta 

se enrutaran las llamadas telefónicas hacia el Call Center Matriz. 

• Se remplaza el equipo ACT por un ruteador CISCO con una ta~eta E1, 

dos puertos Ethernet y dos puertos WAN. 

• Se remplaza el SW actual por un SW Cisco de 48 puertos capa 2 

administrable. 

• El enlace actual de 256 Kbps entre Sucursal Cuenca y Matriz Quito se 

reemplaza por un enlace de 512 Kbps y adicionalmente se adquiere un 

segundo enlace de 512 Kbps entre los mismos puntos, estos enlaces 

funcionaran de forma balanceada, es decir se tendrá un total de 1Mb 

entre los dos puntos con su respectiva contingencia en caso de falla de 

uno de ellos. 
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Total 24 Lineas 
8 Lineas Para Autorlzaclonas 

12 Llnaas para aarvlclos Establecimientos y 
Socio (9 GarB.ntizadas da Entnlde y 3 Mixtas) 

4 Lineas garB.ntizadas para uso genera 
(enlnlntes y salientes) y en caso de requerir 
més salienles se toman como máximo las 3 
Mixtas de Establecimientos y Socios 

QUITO 

CENTRAL DE LA 
EMPRESA DEL 

ESTUDIO 

2 Enlaces de 512 Kbps 

8 

Figura 44. Infraestructura de solución propuesta Sucursal Cuenca. 

La figura muestra la solución propuesta para la Sucursal Cuenca 
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Punto 1: Se crea un número PBX con ETAPA para el servicio de autorizaciones 

formado por 8 líneas telefónicas. 

Punto 2: Se crea un número PBX con ETAPA para el servicio de atención al 

cliente formado por 12 líneas telefónicas. 

Punto 3: Se conectan directamente 241íneas telefónicas con la PSTN (ETAPA), 

(6 Actuales más las 18 nuevas adquiridas). 

Punto 4: Se reutiliza la Central Telefónica Alcatel4400. 

Punto 5: Se agrega a la central telefónica una tarjeta E1, para conectar la 

central con el ruteador. 

Punto 6: Equipo Router, este equipo integra la red de datos, la red de voz y 

permite transmitir/enrutar las llamadas telefónicas hacia un punto remoto, en 

este caso el Call center utilizando tecnología Voz sobre lp VoiP. 
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Punto 7: Dos enlaces WAN, estos enlaces unen la red de la sucursal con la 

matriz y tiene la capacidad de transmitir voz, datos, video, etc. 

Punto 8: Usuarios de la red telefónica, se reutiliza la infraestructura actual 

Punto 9: Se reemplaza el Hub actual por obsolescencia y se instala un SW 

Cisco de 48 puertos de capa 2, esto permite aplicar QoS en la red, soporta 

telefónica IP, VLAN, y control de puertos por seguridad informática. 

Punto 10: Usuarios de la red de la sucursal Cuenca. 

2.4. 7. Solución propuesta para la sucursal de Ambato 

La solución que se plantea consiste en: 

• CNT no dispone de mayor capacidad de líneas telefónicas para el 

sector donde se encuentra esta sucursal, razón por la cual la mejor 

solución es adquirir un E1, pero para esto se debe ceder dos líneas 

telefónicas con el fin de re utilizar los 4 hilos de cobre de estas, y así 

poder implementar el E 1 por este medio. 

• La eliminación de estas dos líneas analógicas permitirá contar con 30 

líneas telefónicas digitales, se explica de forma más clara en la figura 45. 
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2~bopntnnmilión(Tx) 

2 ~loopnrocopd6n (Rx) 

& 1 
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E1 

CENTRAL DE 
LA SUCURSAL 

Figura 45. Conexión de la sucursal Ambato con la PSTN. 
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Explicación de la figura conexión E1 con la PSTN como solución. 

Cuando un cliente solicita una línea telefónica a un proveedor de la telefónica 

pública en nuestro país la instalación de la línea consiste en tender el cable 

telefónico desde una central de la PSTN hasta el Cliente. 

El punto 1, es la central del proveedor público de telefonía PSTN. 

El punto 2, son los cables que cada línea telefónica tiene hasta llegar al cliente, 

en este caso estos cables llegan hasta la central de la sucursal. Cada cable 

telefónico está compuesto de dos hilos los mismos que se utilizan para 

transmisión (Tx) y recepción (Rx). 

El punto 3, es la central telefónica del cliente, en este caso la sucursal del 

estudio. 

El punto 4, es la conexión de la tarjeta E1 de la central de la PSTN con un 

modem o un multiplexor para poder transmitir 30 líneas digitales por un par de 

líneas de cobre. 

El punto 5 y 7, Son módems o multiplexores, la conexión entre los 

modem/multiplexores de la PSTN y del cliente se denomina última milla, y para 

este tipo de soluciones en nuestro país el cliente es responsable de adquirir 

estos equipos y realizar su instalación, adicionalmente debe considerar que la 

red eléctrica de la PSTN trabaja a 48 V OC mientras que la del cliente puede 

trabajar a 11 O V o 220 V 

El punto 6, corresponde a los dos cables telefónicos por donde se transmitirá la 

señal del E1, cada cable está compuesto por dos hilos de cobre, es decir se 

dispone de cuatro hilos de cobre de los cuales dos se utilizan para transmisión 

(Tx) y dos para recepción (Rx), se utilizan dos hilos para cada fin por temas de 

backup. 

El punto 8, corresponde a la conexión del E1 entre el modem/multiplexor con la 

central telefónica del cliente, aquí se recibe el cliente las 30 líneas digitales 

proveidas por la PSTN. 
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El punto 9, corresponde a las extensiones internas de los usuarios. 

• Creación de un número PBX de 10 canales telefónicos del E1 dedicados 

para el servicio de autorizaciones 

• Creación de un número PBX de 15 canales telefónicos del E1 dedicados 

para la recepción de llamadas por atención al cliente o activas para el uso 

de la sucursal. 

• Los 5 canales restantes del E1 se configurarían como líneas salientes para 

llamadas del personal de la sucursal más las 5 líneas restantes. 

• Los números actuales publicados al cliente formados por números 

independientes desaparecen. 

• Se agrega a la central 2 ta~etas E1, una para conectar con Andinatel y otra 

para conectar la central con el equipo de comunicaciones de red. 

• Se remplaza el equipo Actual por un ruteador CISCO con una tarjeta E1, 

dos puertos Ethernet y dos puertos WAN. 

• Se reemplaza los dos Switch s actuales por un Swithc Cisco de 48 puertos 

capa 2 administrable. 

• El enlace actual de 256 Kbps entre la sucursal Ambato con la Matriz Quito 

se reemplaza por un enlace de 512 Kbps y adicionalmente se adquiere un 

segundo enlace de 512 Kbps entre los mismos puntos, estos enlaces 

funcionaran de forma balanceada, es decir se tendrá un total de 1Mb entre 

los dos puntos con su respectiva contingencia en caso de falla de uno de 

ellos. 



E1 (30 canales) 3 

----Total35 Lln-
5 Líneas cConvencionalas Analógicas 
30 Líneas Digitales (1 E1) 

Configuración da PBX 
10 Lineas Para AutDrizaciones 
15 Llnaes para sarvicios Establacimientos y 
Socio (10 Garantizadas da Entrada y 5 Mixtas) 
10 Llnaes dedicada para tnifico da voz saliente 

Figura 46. Infraestructura de solución propuesta Sucursal Ambato. 
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Punto 1: Se crea un número PBX para el servicio de autorizaciones formado 

por 1 O líneas telefónicas del E1. 

Punto 2: Se crea un número PBX para el servicio de atención al cliente formado 

por 15 líneas telefónicas del E1 

Punto 3: Se configura 1 O líneas para tráfico de voz saliente formadas por 5 

digitales del E1 y 5 analógicas 

Punto 4: Se reutiliza la Central Telefónica Alcatel4400 

Punto 5: Corresponden a las extensiones internas de la sucursal. 

Punto 6: Se agrega a la central telefónica una tarjeta E1, para conectar la 

central con el ruteador, adicionalmente se agregó otra E1 para conectarse con 

la PSTN. 

Punto 7: Equipo Router, este equipo integra la red de datos, la red de voz y 

permite transmitir/enrutar las llamadas telefónicas hacia un punto remoto, en 

este caso el Call center utilizando tecnología Voz sobre lp (VoiP). 
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Punto 8: Dos enlaces WAN, estos enlaces unen la red de la sucursal con la 

matriz y tiene la capacidad de transmitir voz, datos, video, etc. 

Punto 9: Se reemplaza los dos hubs actuales por obsolescencia y se instala un 

SW Cisco de 48 puertos de capa 2, esto permite aplicar QoS en la red, soporta 

telefónica IP, VLAN, y control de puertos por seguridad informática. 

Punto 10: Usuarios de la red. 

Esta solución le permitirá a la sucursal Ambato atender con mayor capacidad 

telefónica a los clientes que requieren comunicarse locamente y adicionalmente 

enrutar las llamadas telefónicas hacia el Call Center de Quito tanto por 

autorizaciones o atención al cliente. 

2.4.8. Solución propuesta para la sucursal de Manta 

La solución que se plantea consiste en: 

• Adquirir 4 líneas telefónicas adicionales y configurarles como un PBX para 

el Servicio de Autorizaciones 

• Se agrega a la central, 1 ta~eta E1 para conectar con conectar la central 

con el equipo de comunicaciones de red. 

• Se reemplazar el equipo ruteador actual por un ruteador CISCO con una 

tarjeta E1, dos puertos Ethernet y dos puertos WAN. 

• Se reemplaza el hub actual por un Switch Cisco de 48 puertos capa 2 

administrable. 

• El enlace actual de 256 Kbps entre la sucursal Manta y Matriz Quito se 

reemplaza por un enlace de 512 Kbps y adicionalmente se adquiere un 

segundo enlace de 512 Kbps entre los mismos puntos, estos enlaces 

funcionaran de forma balanceada, es decir se tendrá un total de 1Mb entre 
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los dos puntos con su respectiva contingencia en caso de falla de uno de 

ellos. 

TDtal14 Unaas 
PBX 4 Lrnaae Aulo~zaclonee 
PBX 6 Unaas Servicio al clianl8 
Un9811111liantee 4 

Figura 47. Infraestructura de solución propuesta Sucursal Manta. 

10 

Punto 1: Se crea un número PBX para el servicio de autorizaciones formado 

por 4 líneas telefónicas. 

Punto 2: Se mantiene el número PBX con la PSTN para el servicio de atención 

al cliente formado por 4 líneas telefónicas. 

Punto 3: Se configura 7 líneas para tráfico de voz saliente formadas por 5 

digitales del E1 y 5 analógicas. 

Punto 4: Se reutiliza la Central Telefónica Alcatel4400 

Punto 5: Corresponden a las extensiones internas de la sucursal. 

Punto 6: Se agrega a la central telefónica una tarjeta E1, para conectar la 

central con el ruteador. 
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Punto 7: Este equipo integra la red de datos, la red de voz y permite 

transmitir/enrutar las llamadas telefónicas hacia un punto remoto, en este caso 

el Call center utilizando tecnología Voz sobre lp VoiP. 

Punto 8: Dos enlaces WAN, estos enlaces unen la red de la sucursal con la 

matriz y tiene la capacidad de transmitir voz, datos, video, etc. 

Punto 9: Se reemplaza los dos hubs actuales por obsolescencia y se instala un 

SW Cisco de 48 puertos de capa 2, esto permite aplicar QoS en la red, soporta 

telefónica IP, VLAN, y control de puertos por seguridad informática. 

Punto 10: Usuarios de la red. 

Esta solución le permitirá a la sucursal Manta atender con mayor capacidad 

telefónica a los clientes que requieren comunicarse locamente y adicionalmente 

enrutar las llamadas telefónicas hacia el Call Center de Quito tanto por 

autorizaciones o atención al cliente. 

2.4.9. Solución propuesta para la sucursal de Machala 

La solución que se plantea consiste en: 

• Adquirir 4 líneas telefónicas adicionales. 

• Se creará un número PBX para Servicios al Cliente formado por 5 líneas 

telefónicas, cuando el cliente marque este número escuchara un mensaje 

donde se le presentará diferentes opciones, dependiendo de la opción la 

llamada será atendida locamente o la llamada será enrutada por la red de 

datos corporativa hacia el Call Center de la matriz en la ciudad de Quito. 

• Se crea un número PBX formado por 4 líneas telefónicas para el servicio 

de autorizaciones, cuando el cliente marque este número será atendido 

directamente desde el call center en la ciudad de Quito aun cuando la 

llamada es local para el cliente. 
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• Se agrega a la central una tarjeta E 1 , para conectar la central con el equipo 

de comunicaciones de red. 

• Se remplaza el equipo Actual por un router CISCO con una tarjeta E1, dos 

puertos Ethernet y dos puertos WAN. 

• Se reemplaza el hub actual por un Switch Cisco de 48 puertos capa 2 

administrable. 

• El enlace actual de 256 Kbps entre la sucursal Machala y Matriz Quito se 

reemplaza por un enlace de 512 Kbps y adicionalmente se adquiere un 

segundo enlace de 512 Kbps entre los mismos puntos, estos enlaces 

funcionaran de forma balanceada, es decir se tendrá un total de 1Mb entre 

los dos puntos con su respectiva contingencia en caso de falla de uno de 

ellos. 

2 
Total 14 Lrneas 
PBX 4 Uneas Autorizaciones 
PBX 5 Unaas Servicio al diente 
PBX 1 Unaa Directa para Gerencia 
Lineas •allentea 4 

Cenlnll Talaf6niCII 

Figura 48. Infraestructura de solución propuesta Sucursal Machala. 

10 

Punto 1: Se crea un número PBX para el servicio de autorizaciones formado 

por 4 líneas telefónicas, cuando el cliente marque este número será atendido 
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dlrectamanla daade el Call Cantar de Quito Malrlz aun cuando para el cliente 

aaa una llamada local. 

PuntD 2: Se cn!8 un nlimero PBX para el servicio de atencl6n al dhmte, 
fonnado por 5 lrneas lalefónlcas, cuando el cllants man¡ue ee nllmaro 

eacuchara un men.;e aulcm41ico donde el diente deben'i escoger la opción de 
lllfVicio qua d88&9. 

Seglln la opción escogida la llamada aer4 atendida da forma local o 1181'6 

en~ut:ada hacia el Call Center matrtz en la dudad de Quito por medio de la red 

da datos CCIIJXHali•a. 

P$1N 

=·-· 
............... , ... ---­---

Figura 49. F~mclonamlentD del servicio da .Autcrlzacl6n en Mechela. 

PuntD 3: Se c:on!VJra 1 linea dedicada para la garencla da la sucu1881. 

PuntD 4: Se reutiliza la Central Telefónica Alcatel4400. 

PuntD 5: Corraspc~~dan a lal extansionaa intarnaa da la !IUCUrsal. 

PuntD 6: Se agrega a la central telefónica una laljela E1, para conectar la 

central ccn el rautar. 



118 

Punto 7: Equipo Router, este equipo integra la red de datos, la red de voz y 

permite transmitir/enrutar las llamadas telefónicas hacia un punto remoto, en 

este caso el Call Center utilizando tecnología Voz sobre lp VoiP. 

Punto 8: Dos enlaces WAN, estos enlaces unen la red de la sucursal con la 

matriz y tiene la capacidad de transmitir voz, datos, video, etc. 

Punto 9: Se reemplaza los hubs actuales por obsolescencia y se instala un SW 

Cisco de 48 puertos de capa 2, esto permite aplicar QoS en la red, soporta 

telefónica IP, VLAN, y control de puertos por seguridad informática. 

Punto 10: Usuarios de la red. 

Esta solución le permitirá a la sucursal Machala atender con mayor capacidad 

telefónica a los clientes que requieren comunicarse locamente y adicionalmente 

enrutar las llamadas telefónicas hacia el Call Center de Quito tanto por 

autorizaciones o atención al cliente. 
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CAPITULO 111 

3. Análisis costo beneficio 

En este capítulo se presenta el análisis económico de las alternativas que tiene 

la organización para implementar la solución propuesta del estudio, analizando 

el Costo Total de Propiedad (TCO) llevada a 3 y 5 años, el Periodo de 

Recuperación de Inversión (PRI), el Flujo neto de efectivo que realizará la 

organización a 3 y 5 años. 

La solución técnica del presente estudio consiste en la renovación e 

implementar nuevos equipos de comunicaciones de una Red LAN, WAN, 

equipos de seguridad y telefonía, la organización debe implementar este 

proyecto por necesidad técnica y mejorar el rendimiento de disponibilidad de 

servicio de comunicaciones para lo cual tiene dos alternativas económicas: 

• Opción 1. Adquirir la solución con un costo de inversión de $1 075 327,05 

dólares, asumiendo costo de mantenimientos de $93 506,70 dólares por 

año, en el anexo 1 se detalla los equipos a adquirir y los costos de la 

propuesta de compra de equipos. 

• Opción 2. Arrendar los equipos que forman parte de la solución con un 

costo mensual de $32 727.35 y un valor único de implementación de $150 

000 dólares, en el anexo 2 se detalla los equipos que forman parte del 

arriendo y los servicios. 

Al implementar cualquiera de las dos opciones que opte la empresa tiene los 

siguientes beneficios: 

• Mejora en equipos y disponibilidad del servicio de red de datos 

• Ahorro económico en llamadas telefónicas internas entre sucursales 

• Ahorro económico en personal de sucursales que realizan actividades 

redundantes. 

• Ahorro al fisco en impuestos por depreciación de equipos. 
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Para cualquiera de las opciones que se opte se considera las siguientes 

variables: 

• El tiempo de depreciación de los equipos de computación o 

comunicaciones a nivel contablemente es de 3 años. 

• El tiempo de vida útil de los equipos puede llegar a los 7 años. 

3.1. Costos de inversión 

3.1.1. Opción 1 adquisición de equipos y mantenimientos anuales 

Para que la organización pueda implementar la solución presentada en el 

estudio debe adquirir los equipos de comunicaciones de red LAN, WAN, 

Seguridad y Telefonía, según detalle anexo 1. 

En la siguiente tabla se muestra un resumen el total de los costos de inversión 

inicial por la adquisición de equipos y la implementación de la solución técnica. 

Tabla 47. Resumen total de costos de inversión inicial (opción 1} 

RESUMEN COSTO DE INVERSION 
Equipos red LAN $455,067.00 
Equipos de red WAN $ 124,500.00 
Equipos de Seguridad IPS $ 175,000.00 
Equipos de Seguridad Firewall $80,000.00 
Equipos de Telefonía $60,500.00 
Cableado FO $30,000.00 
Cableado UTP $10,000.00 
Total $ 935,067.00 
Costo de 1 mplementación $ 140,260.05 

Costo total de Inversión $ 1,075,327 .os 

• El costo de adquisición de los equipos es de $935 067 dólares 

• El costo de implementación de la solución es de 140 260.05 

• Los equipos al ser adquiridos vienen con un año de garantía, con 

servicio de reposición de partes o del equipo en caso de daño con un 

tiempo promedio de respuesta de máximo 4 horas. 
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• A partir del inicio del segundo año se debe adquirir la renovación de 

contrato de mantenimiento y garantía del equipo por un valor de $93 

506,70 dólares para tener el mismo servicio inicial de garantía. 

En las siguientes tablas se muestra el Costo total de propiedad (TCO) llevado a 

3 años y 5 años, tomando en consideración que a partir del 2do año se debe 

invertir en el mantenimiento y expansión de garantía de los equipos. 

El costo total de la inversión llevada 3 años se muestra en la tabla siguiente: 

Tabla 48. Costo total de inversión a 3 años (opción 1) 

comnorAL 
IIESUIBI cosro DE IMII5ICII Nlo1 Aloz Alcu DE INVEBIONAJ Ab 

E~po~ red IAN $455,067.00 o $45,506.70 $45,506.70 $ 546,()80.40 

E~po~ de red WM $124,500.00 o $12,450.00 $12,450.00 $149,400.00 
E~po~ de Seguridad IPS $175,000.00 o $17,500.00 $17,500.00 $ 210,(XXJ.OO 
E~po~ de Seguridad Rrewall $80,000.00 o $8,000.00 $ 8,(XXJ.OO $ 96,(XXJ.OO 
E~po~ de Telefonía $60,500.00 o $6,050.00 $6,0SO.OO $72,600.00 
Cableado FO $30,000.00 o $3,000.00 $ 3,(XXJ.OO $ 36,(XXJ.OO 
Cableado llTP $1D,OOO.OO o $1,000.00 $1,(XXJ.OO $ 12,(XXJ.OO 

Total $ 935,o&7.00 o $93,506.70 $93,506.70 $1,12.2,110.40 
Costo de Implementación $140,260.05 o o o $ 140,260.05 
CDS!o tolll de lnveni6n $1,075,3Z7 .D5 o $93,506.70 $93,506.70 $1,26Z,340.45 

Al final de los tres años el costo total de propiedad (TCO) es de $1 262 340.45, 

que es la inversión total que la empresa realizo a final de tres años. 

En la tabla 49 se muestra el costo total de la inversión llevada 5 años: 

Tabla 49. Costo total de inversión a 5 años (opción 1) 

IIEUBI alTO IIIMIISIIII Aiu Aloz Aliu .. , Ai.ls alTO TOrAL A sAb 
Equipos red lAN $455,1167.00 o $45,506.70 $45,506.70 $45,506.70 $45,506.70 $ 637,093.80 
Equipos de red WAN $ 124,500.00 o $12,450.00 $12,450.00 $12,450.00 $12,450.00 $174,300.00 
Equipos de Seguridad IPS $175,(XXI.OO o $17,500.00 $17,500.00 $17,500.00 $17,500.00 $ 245,(KXJ.00 
Equipos de Seguridad Firewall $80,000.00 o $ 8,(KXJ.00 $ 8,(KXJ.00 $ 8,(KXJ.00 $ 8,(KXJ.00 $112,(KXJ.00 
Equipos de Telefonfa $60,500.00 o $6,050.00 $6,050.00 $6,050.00 $6,050.00 $84,700.00 
cableado FO $ 30,(XXI.OO o S 3,!XXJ.OO S 3,!XXJ.OO S 3,!XXJ.OO S 3,!XXJ.OO $ 42,!XXJ.OO 
cableado uw $10,(XXI.OO o Sl,!XXJ.OO $1,!XXJ.OO $1,!XXJ.OO $1,!XXJ.OO $14,(KXJ.00 

Totilll $ 935,067.00 o $93,51i.70 $ 93,50&.70 $93,50&.70 $93,50&.70 $1,309,D!l3.11 

Costo de Implementación $140,260.05 o o o o o $140,260.05 

Costo total de lnvenl6n $1,075,3Z7.0S o $93,51li.70 $93,50&.70 $93,50&.70 $93,50&.70 $1,449,353.85 
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Al final de los cinco años el costo total de propiedad o de inversión (TCO) es de 

$1 449 353.85, que es la inversión total que la empresa realizo a final de cinco 

años. 

3.2. Opción 2 costos de implementación con arriendo de equipos 

La organización puede implementar la solución planteada arrendando los 

equipos a un proveedor de servicio de comunicaciones. 

El proveedor de servicio de comunicaciones presento los valores en arriendo 

de todos los equipos que forman parte de la solución y se puede ver el detalle 

de valores en el anexo 2 de este documento, el resumen de los mismos son: 

• El costo mensual de arriendo es de $32 727.35 dólares. 

• El costo inicial de implementación de la solución es de $150 000 dólares. 

• La organización al arrendar los equipos no incurre en gasto de 

mantenimiento. 

• Dentro del servicio de arriendo de los equipos incluye reposición de 

partes o del equipo en caso de daños en máximo 4 horas. 

Tabla 50. Costo total de inversión a 3 años {opción 2) 

COSTOlOTAL lE PROPIEIM 
IESUMEN COSTO lE ARRIENDO MENSlMI. Alo1 Aloz dos u Alas 

Equipos red lAN $15,927.35 $191,128.14 $191,128.14 $191,128.14 $ 573,384.42 
Equipos de red WAN $4,357.50 $52,290.00 $52,290.00 $52,290.00 $156,870.00 
Equipos de Seguridad IPS $6,125.00 $73,500.00 $73,500.00 $73,500.00 $ 220,500.00 
Equipos de Seguridad Firewall $2,800.00 $33,600.00 $33,600.00 $33,600.00 $100,800.00 
Equipos de Telefonra $2,117.50 $25,410.00 $25,410.00 $25,410.00 $76,230.00 
Cableado FO $1,050.00 $12,600.00 $12,600.00 $12,600.00 $37,800.00 
Cableado UTP $350.00 $4,200.00 $4,200.00 $4,200.00 $12,600.00 
Total $32,n7.3s $392;728.14 $ 392,728.14 $ 392,728.14 $1,178,114AZ 
Costo de Implementación $150,000.00 $150,000.00 o o $ 150,000.00 

CosiD IDtll de Inversión sw.nus $ 9J5,456.28 $ 785,456.28 $ 785,456.28 $1,776,114.42 

En la tabla anterior se muestra el costo total que la empresa invertirá al final de 

tres años, siendo este el valor total de $1 776 114.42 
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En la siguiente tabla se muestra el mismo ejercicio de inversión pero llevada a 
5 años. 

Tabla 51. Costo total de inversión a 5 años (opción 2) 

IISUIBI CDSIO DEAIIIIIMJO MENSUAL Aftol Nioz AÑOJ .Ñi04 Mios lOI'AL 
Equipos red IAN $15,927.35 $191,128.14 $191,128.14 $191,128.14 $191,128.14 $191,128.14 $ 955,6o10. ill 
Equipos de red WAN $4,357.511 $52,2!11.00 $52,290.00 $52,2!n00 $52,290.00 $52,2Cli.OO $261,450.00 
Equipos de Seguñdad IPS $6,125.00 $73,500.00 $73,500.00 $73,500.00 $73,500.00 $73,500.00 $367,500.00 
Equipos de Seguñdad Firewall $2,1m.OO $33,fOJ.OO $33,fOJ.OO $33,fOJ.OO $33,fOJ.OO $33,fOJ.OO $168,1XX1.00 
Equipos de Telefonía S 2.117.511 $25,410.00 $25,410.00 $25,410.00 $25,410.00 $25,410.00 $127,1!i0.00 
CableadoFO $1,050.00 $12,fm.OO $12,fm.OO $12,fm.OO $12,fm.OO $12,fm.OO $63,IXXI.OO 
Cableado liTP $350.00 $4,200.00 $4,200.00 $4,200.00 $4,200.00 $4,200.00 $2l,IXXI.OO 
Total $»,m.35 $392,721.14 $ 392,721.14 $392,721.14 $ 392,721.14 $392,721.14 $1,!163,6oD.:lll 
Costo de Implementación $15D,IXXI.OO $1SO,IXXI.OO u o o o $15D,IXXI.OO 
Costo total de lnvenión $18l,ID.35 $ !135,456.28 $785,456.28 $ 715,456.28 $785,456.28 $785,456.28 $ 4,077,281AJ 

El resultado es que al final de los 5 años de haber arrendado los equipos la 

empresa gastó $4 077 281.40 

3.3.Comparación de soluciones opción 1 vs opción 2 

La empresa debe escoger una de las dos opciones: 

• Opción 1. Adquirir la solución con un costo inversión y costo de 

mantenimientos anuales. 

• Opción 2. Arrendar la solución con un costo único de implementación y 

un costo mensual. 

En la siguiente tabla se muestra la comparación económica del costo total de 

propiedad llevada a 3 años entre la opción 1 y opción 2. 
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Tabla 52. Comparación de TCO a 3 años 

COMPARACION DE TCO UEVADO A TRES (3) AROS 
OPCION 1 OPCION2 

COMPRA DE EQUIPOS ARRIENDO DE EQUIPO 

$ 546,080.40 $573,384.42 
$ 149,400.00 $ 156,870.00 
$ 210,000.00 $ 220,500.00 
$96,000.00 $ 100,800.00 
$72,600.00 $76,230.00 
$36,000.00 $37,800.00 
$12,000.00 $12,600.00 

$1,122,080.40 $1,178,184.42 

$ 140,260.05 $ 150,000.00 
$1,262,340.45 $1,776,114.42 

-$513,773.97 

En la tabla 52 indica que si la organización adquiere los equipos optando por la 

opción 1, al final de 3 años habrá invertido $1 262.340.45 dólares y se ahorra 

un valor de $513.773.97. 

Si la empresa opta por implementar la opción 2 que es arriendo de equipos, 

gastará al final de los 3 años un valor de $1 776.114.42, es decir $513.773.97 

más a que si optará por la opción 1. 

En la siguiente tabla se muestra el mismo ejercicio económico de costo total de 

propiedad pero llevado a 5 años. 
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Tabla 53. Comparación de TCO a 5 años 

COMPARACION DE TCO LLEVADO A CINCO (S) AROS 
OPCIONl OPCION2 

COMPRA DE EQUIPOS ARRIENDO DE EQUIPO 

$ 637,093.80 $ 955,640.70 
$174,300.00 $261,450.00 

$ 245,000.00 $ 367,500.00 

$112,000.00 $168,000.00 
$84,700.00 $ 127,050.00 

$42,000.00 $63,000.00 

$14,000.00 $21,000.00 

$ 1,309,093.80 $ 1,963,640.70 

$140,260.05 $ 150,000.00 

$ 1,449,353.85 $ 4,077,281.40 

En la tabla 53 muestra la comparación económica de inversión a 5 años de la 

opcion1 adquisición de equipos versus la opción 2 arriendo de equipos, si la 

empresa decide optar por la opción 1, al final de 5 años habrá invertido $1 449 

353.85 dólares y se ahorra un valor de $2 627 927.55 versus a optar por la 

opción 2. 

Si la empresa opta por implementar la opción 2 que es arriendo de equipos, 

gastará $4 077 281.40 al final de 5 años es decir $2 627 927.55 más a que si 

optará por la opción1 

Adicionalmente se debe considerar que al tomar la opción 1 al final de 

cualquiera de los dos periodos la empresa es dueña de sus equipos y puede 

tener un ahorro mayor ya que como se explicó al inicio del documento, estos 

equipos tiene una capacidad técnica de duración de hasta 7 años aun cuando 

lo recomendable es 5 años. 
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3.4. Beneficios económicos de la solución 

Con la implementación de solución tecnológica del estudio independientemente 

de cualquiera de las dos opciones 1 o 2, la organización tiene los siguientes 

ahorros. 

3.5. Ahorro económico en llamadas telefónicas entre sucursales 

Con la implementación de esta solución técnica del presente estudio, el 

personal de las diferentes sucursales deja de realizar las llamadas telefónicas 

entre sucursales utilizando el servicio telefónico público (CNT) y pasa a 

realizar estas llamadas utilizando la red de datos privada de la organización, es 

decir se deja de pagar a la empresa pública de telefonía. 

En la siguiente tabla se muestra el número total de promedio de llamadas 

mensuales que los colaboradores de la organización realizan entre sucursales 

por actividades de trabajo. 

Tabla 54. Llamadas telefónicas entre sucursales en un año 

Llnldls por 1100 ~ 
6uiWiqul 6uiWiqul _,... 

Mlntl ,.... Anillito Cllencl 
Llnldls 

Lkdal l'alalntro Onlln raaa 

Quito - 4,500.00 384.00 500.00 3,00>.00 365.00 458.00 550.00 9,757.00 
Guayaquil Urdesa 6,00>.00 moo 500.00 100.00 320.00 20.00 400.00 8,340.00 
Guayaquil Policentro 384.00 500.00 - 50.00 50.00 30.00 10.00 10.00 1,034.00 
Guayaquil Orellana 6,058.00 1,00>.00 50.00 - 45.00 25.00 3.00 2.00 7,183.00 
Manta 3,000.00 1,00>.00 45.00 30.00 - 20.00 2.00 5.00 4,102.00 
Macha la 365.00 300.00 245.00 278.00 135.00 - 0.00 5.00 1,328.00 
A m bato 458.00 20.00 2.00 3.00 2.00 0.00 - 42.00 527.00 
Cuenca 398.00 300.00 4.00 1.00 0.00 5.00 42.00 - 750.00 
Total 16,663.00 1,D30.00 1,362.00 4,032.00 765.00 535.00 1,014.00 33,02.1.00 

En tabla 54 muestra que la empresa tiene un promedio 33.021 llamadas 

telefónicas que se realizan entre sucursales al año con un promedio de 

duración de 3 minutos, las mismas que son actualmente realizadas utilizando 

los servicios de la red telefónica publica, la siguiente tabla muestra el gasto 

total que la empresa incurre de forma anual por pagos a la empresa telefonía 
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estatal por este número de llamadas telefónicas y que representarán un ahorro 

si estas llamadas telefónicas se realizaren utilizando la red de datos privada de 

la organización que se propone implementar en el presente estudio. 

Tabla 55. Ahorro económico de llamadas telefónicas entre sucursales en 1 año 

llempo 
Tiempo 

Costo 
Lllrn8dls Promeclo ..., ... Costo Total Costo Total Costo Total1 3 Costo Totll1 s 
Totales durad6n 

Promedio 
promeclox MeiiiUal Anlllll aftos Allos 

(Min) t.blldo (Min) 
minuto 

9757.00 3 29271 $0.05 $1,463.55 $17,562.60 $52,687.80 $87,813.00 
8340.00 3 25020 $0.05 $1,251.00 $15,012.00 $45,036.00 $75,060.00 
1034.00 3 3102 $0.05 $155.10 $1,861.20 $5,583.60 $9,306.00 
7183.00 3 21.549 $0.05 $1,0n.45 $12,929.40 $38,788.20 $64,647.00 
4102.00 3 12306 $0.05 $615.30 $7,383.60 $22,150.80 $36,918.00 
1328.00 3 3984 $0.05 $199.20 $2.390.40 $7,171.20 $11,952.00 
527.00 3 1581 $0.05 $79.05 $948.60 $2,845.80 $4,743.00 
750.00 3 2250 $0.05 $112.50 $1,350.00 $4,050.00 $6,750.00 

33021.00 99063 $4,953.15 $59,437.80 $178,.313.40 $ 297,1.89.00 

El beneficio económico que la organización tendrá de forma mensual por 

ahorro en gasto telefónico será de $4.953.15 dólares, al finalizar un año la 

empresa tendrá un ahorro de $59.437.80 dólares, al finalizar un periodo de tres 

años la empresa habrá ahorrado $178.313.40 dólares y al finalizar los 5 años 

la empresa habrá ahorrado $297.189.00 dólares. 

3.6. Ahorro económico por disminución de personal de sucursales 

En la realización del presente estudio uno de los objetivos generales es 

disminuir o evitar las actividades operativas redundantes que actualmente se 

realizan en las diferentes sucursales. 

El proyecto técnico al permitir centralizar las llamadas telefónicas en un solo 

punto de atención en matriz se identificó que 20 personas que dejarían de 

realizar las actividades de atención y servicio al cliente de forma telefónica, 

esta función se traslada y centraliza en matriz en un call center donde ya existe 

personal realizando esta actividad. 
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Los recursos identificados con los costos mensuales y anuales se muestran en 

la siguiente tabla: 

Tabla 56. Ahorro por disminución de recursos por optimización de procesos 

SUBDO 
SUCURSAL PERSONAL PROMEDIO+ GASlO ANUAL GA510A3~05 GA510A5Ab 

BENEFIQOS 
GUAYAQUIL URDESA 6 $1,800.00 $10,800.00 $32,400.00 $ 54,<XXl.OO 
MANTA 3 $1,800.00 $5,400.00 $16,200.00 $ 27,<XXl.OO 
MACHA LA 3 $1,800.00 $5,400.00 $16,200.00 $ 27,<XXl.OO 
AMBATO 4 $1,800.00 $7,200.00 $21,600.00 $ 36,<XXl.OO 
CUENCA 4 $1,800.00 $7,200.00 $21,600.00 S 36,<XXl.OO 
TOTAL 20 $9,000.00 $36,000.00 $108,000.00 $180,000.00 

Con la implementación de la solución propuesta se tiene un ahorro anual $36 

000 dólares anuales en gatos de sueldos, llevado a tres años esto significa 

$108 000 dólares y llevado a 5 años esto significa $180 000 dólares que la 

empresa deja pagar sueldos por actividades que se pueden centralizar. 

3. 7. Periodo de recuperación de la inversión (PRI} 

Según los costos totales de propiedad evaluados anteriormente para la opción 

1 y opción 2, se ve que la mejor alternativa a implementar es la opción 1, a 

continuación se presenta el periodo real de recuperación de la inversión (PRI) 

mediante flujos netos efectivos de producción del proyecto, considerando como 

ingresos de la solución el valor de arriendo mensual del equipos y los 

beneficios de ahorro presentados anteriormente. 

3.8. Flujo neto efecto del proyecto (FNE} 

Para el cálculo de FNE y llegar a obtener el PRI, tomamos en consideración los 

resultados del proyecto (pronóstico), como rubros correspondientes a valores 

de: utilidad que producen los equipos, para este valor se considera el costo de 

arriendo de los equipos, la depreciación, ahorros de la solución, gastos 

operativos. Estos resultados se suman entre sí y su resultado, positivo o 

negativo será el flujo neto de efectivo del periodo proyectado. 
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Rubros de inversión: 

• Costo de equipos a adquirir $ 935 067 dólares. 

• Servicio de Implementación$ 140 260.05 dólares. 

• Costo de mantenimiento de equipos a partir del2do año$ 311 689 dólares. 

Ingresos que generan el funcionamiento de estos equipos 

• El ingreso que producen los equipos son $ 392 728.14, valor tomado del 

arriendo de estos equipos 

• Ahorro en llamadas telefónicas anuales de $ 59 437.80 dólares. 

• Ahorro en personal de provincias$ 36 000 dólares. 

Egresos por operación y administración de la solución 

• Se requiere 3 personas técnicas para administrar la solución a un costo 

mensual de $2 000 ($72 000 anuales, sueldos más beneficios) 

• Costo de mantenimiento de equipos$ 93 506.70, a partir del 2do año ya 

que el primer año los equipos tienen garantía. 

• Capacitación del personal equivalentes a$ 4 000 dólares. 

• Arriendo mensual del servicio de enlaces de comunicaciones $147 000, 

el detalle de costos de enlace se encuentran en el Anexo3. 

En la tabla 57 se muestra la proyección de FNE que tendría la empresa en un 

periodo de 5 años, con estos valores procedemos a calcular el PRI. 
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Tabla 57. Flujo netos efectivos por la implementación de la solución 

FLUJOS NETOS EFEC'TMlS DEL PROVECTO (FNE) 

CONCEPTO llik) D llik)1 lioz lio3 .lio4 llik) 5 

Resultado del ejercicio $392,728.14 $392,728.14 $ 392,728.14 $ 392,728.14 $ 392,728.14 
Beneficio si aiTillldará 

+ Depreciación $311,689.00 $311,689.00 $311,689.00 $0.00 $0.00 

+ Ahorro lamadas lelefónicas S 59,437.80 $59,437.80 S59,437.80 S59,437.80 S 59,437.80 

+ Ahorro sueldo personal provincias S 36,000.00 so.oo $0.00 $0.00 

-Min111rimien1o de equipos de red $0.00 493,506.70 493,506.70 493,506.70 4 93,506.70 

- Sueldo Pe1'801lal pera admilislración de 
la red 4 72,000.00 472,000.00 472,000.00 472,000.00 4 72,000.00 
f3P!!I'!ID1111§\ 

- C8pacitación Pelsonal -$4,000.00 -$4,000.00 

-ArriendD mensual de erB:es de 4 147,000.00 4 147,000.00 -$ 147,000.00 -$ 147,000.00 4147,000.00 
comunicaciones 

- hversión ¡,jcia) -$ 1,075,327.05 

FWJO NETO DE EFECTNO 41,075,327.05 $578,15l!M S 451,:w&.24 S 447 ,:w&.24 S 131,8511.24 S138,15l1.:Z.. 

En la Tabla 57 se muestra un resumen de los FNE que la empresa incurría en 

un periodo de 5 años. 

Calculo del PRI, en la figura 50 se muestra un resumen de los FNE en cada 

año. 

o 2 3 4 5 
r---------~~--------~----------~----------~----------~ 

-S 1'075 327.05 S 576 854 94 S 451-348,24 S 447.348.24 S 139.659.24 S 139.659_24 

Figura 50. Flujos Netos Efectivos (FNE) en 5 años. 

La acumulación de los tres primeros FNE da como resultado que hasta el 

periodo 3 su sumatoria ($ 576 854.94 + $ 451 348.24+ $ 447 348.24) es de$ 1 

475.551.42, valor mayor al monto de inversión inicial, $1 075327.05. Quiere 

esto decir que el periodo de recuperación se encuentra entre el 2do y 3er 

periodo. 

El periodo de recuperación exacto es: 

• Se toma los periodo anteriores a la recuperación total (PAR) 

PAR= FNE1+FNE2. 



PAR=$576 854.94 + $ 451 348.24 

PAR=$ 1 028 203.18 dólares. 

• Inversión inicial {INVI)= 1 075 327.05 dólares. 

• Se calcula el costo no recuperado al año dos {CNR) 

CNR=INVI -PAR 

CNR=INVI - $ 1 075 327.05 - $ 1 028 203.18 dólares. 

CNR= $47 123.87 dólares. 

• Calculamos el periodo de recuperación exacto {PRI) 
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PRI=Nro Total de Periodos antes de la recuperación + {CNR/Siguiente 

Periodo) 

PRI= 2 + ($ 47 123.87/$ 447 348.24 

PRI= 2.1 O años 

El Perdió de retomo de inversión es 2.1 O años, es decir la inversión se 

recupera en: 2 años, 1 mes y 7 días. 

3.9. Beneficios técnicos obtenidos de la solución 

Con la implementación de esta solución técnica se tienen beneficios técnicos 

sobre los económicos que nos necesariamente se pueden cuantificar como: 

• Alta disponibilidad del servicio de comunicaciones. 

• Centralización de llamadas y servicios operativos. 

• Imagen de la empresa. 

• Protección de Seguridad en la información. 

A continuación muestran un ejemplo de la mejora del servicio en 

comunicaciones que presenta la empresa luego de la implementación, tomando 
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las mediciones de disponibilidad de la red de datos LAN, WAN de los años 

2010, 2011 y 2012. 

En la tabla 58 se muestra la disponibilidad del servicio de comunicaciones 

WAN del año 201 O, expresado en porcentajes de disponibilidad y tiempo fuera 

del servicio. 

Tabla 58. Disponibilidad del servicio de red WAN entre sucursales año 2010 

·-BUG!III!B -· -· -· ... 11111111111 U..llll UIDIIII ~· -~~~ -· --· llllTO ·l.!llli5AC.O.TOS !I'J llll !I'J. !I'J. !1'1.5 91.5 !I'J !I'J. !I'J. !I'J. -llllTO ·l.!llli5AVOZ !I'J. !I'J. !I'J. !11. !1'1.4 91.5 !l9 !I'J. !I'J. !I'J. !l9A: 
llllTO·ClfNCA !I'J. !I'J. !1'1.3 91.5 !I'J. !I'J. !I'J. !I'J. 
llllTO-AM!AO !I'J. !I'J.4 10: !11. !11. !11.2 91.5 !l9 !I'J. !I'J. !I'J. !I'J. 
llllTO-MINTA !I'J. !ll !I'J 91.5 !l95 !I'J.4 !I'J. !ll. 

llllTO-MI.CHtllA !I'J. !l9 !ll !11. !11. !11.5 91.5 !ll !I'J. !I'J. 10: !I'J. 
ANS !I!IJ !il !I!IJ !I!IJ !I!IJ !I!IJ !11.5 !I!IJ !I!IJ !I!IJ !I!IJ !I!IJ !I!IJ 
l'lllMIIIO ... u B5l u IUi .S - IUI B51 B3! tu u •• 
t.fnutmlfi!Srequeridos 
dl ..... lbllldod wo: - 4WI wo: wo: wo: 4!21:11 4!21:11 4!21:11 wo: 4WI - 51Mntx 
lliiPOili~lidodraol minutm 4:/JI.I. 421197. 41!I'Jl. 42llil 427111 42!1!111. 42!111.8 42552 8112.1 42!11,; 42!llll. OII4A SIA5IiL 

nempofuOIIdeoOf'lldo[mnutool .. m D. 6 .. 111. 295. lll8 IJ1.2 211 DJA !ID. llllllpo-·-p...¡ Ul lDI Ul 7. Lll 3,¡ U! llLI ll.l 4J 3.11 z. 

En la tabla anterior muestra que durante el año 201 O existió una disponibilidad 

del servicio de comunicaciones del 99.26%, esto significa que el sistema de 

comunicaciones entre matriz y las diferentes sucursales presentaron 

inconveniente por aproximadamente 63.96 horas, es decir durante el año la 

empresa tuvo problemas de 2.66 días con el servicio de comunicaciones. 

En La figura 53 se puede ver la variación del servicio de comunicaciones 

durante el año 2010, adicionalmente la empresa se ha propuesto tener un nivel 

de servicio (ANS) del 99.5% que no se ha logrado cumplir durante este año. 

-wro .uft~VOl 

-QUITO CULNCA 

- auno ...,.,AO 
- QIJITO MANTA 

- QUITO MAOWA 

Fi ura 51. Disponibilidad servicio comunicaciones año 201 O. 

.., 
B. 
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La tabla siguiente muestra el mismo análisis para el año 2011 

Tabla 59. Disponibilidad del servicio de red WAN entre sucursales año 2011 

.MIO al. -·- -· -· -· - -· -· 1111111111 -· -· -· --· QLITO - LIIDESA DATOS 9!1. llll !l8. llll 9!1. !BS !JL5 ,. 9!1. 9!1. lii -IUITO - LIIDBA VOl 9!1. 911. 9!1. !l8. !B 95 !l!.S !JL5 911 !B !19. 9!1. 9!1. 
llliTO-aENCA 9!1. 9!1. !l8. llll !19. !19. !JL5 !11 !11 95 9!1. 
QLITO-AMIAD 9!1. 911. !lilA !l8. !19. !11 !1!1.5 !JL5 911 !1!1. !11 95 911. 
IUITO-MMTA !l8. 911. 911. !l8. !1!1. 911 !JL5 9!1.5 llll !lilA 95 9!1. 
IUITO--IA 911. 911 !11 !11. 911. 91 llll !JL5 911~ 911. !19. 91 911. 
AIIS • • • Bl • .., • .., ..,. • ..,. • .., 
,._, IUI 9II.Al - .., 911.!: 911.91 9II.3J IIIUI 911.!111 - 911.311 911.21 • 
hfnutm NlfiCIUirld05 

dl....,lbllldod - - -~ - - - - - - - - SlMI).(l( 

Dispanibilh:ildrul minutos 42!MI 42!MI Q!l6!l. Q!lll4, 42l&l 4Z!IIIi4 4lS!il 42!112 4aiEI Qll1. QIIO, SIA!l7. 
ne:mDOfutnldtltrvldo mlnutol 2> 2> DlA 2!15. 4!1. m& 6411 211 14' mA D. ...._,._._[llol.¡ ... 4J .. Jll u: 7.!11 ... liLI u z¡ U4 5.ll 

En la tabla anterior muestra que durante el año 2011 existió una disponibilidad 

del servicio de comunicaciones del 99.21%, esto significa que el sistema de 

comunicaciones entre matriz y las diferentes sucursales presentaron 

inconveniente por aproximadamente 68.04 horas, es decir durante el año la 

empresa tuvo problemas de 2.8 días con el servicio de comunicaciones. 

En La figura siguiente se puede ver la variación del servicio de comunicaciones 

durante el año 2010, adicionalmente la empresa se ha propuesto tener un nivel 

de servicio (ANS) del 99.5% que no se ha logrado cumplir durante este año. 

lOO> 

100 
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Figura 52. Disponibilidad servicio comunicaciones año 2011. 

La implementación de solución de red WAN del estudio se realiza a finales del 

año 2011 y se muestran los resultados obtenidos de red de datos del año 2012. 

GEL 

• 
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Tabla 60. Disponibilidad del servicio de red WAN entre sucursales año 2012 

~--- 1

-: -=~-:, ~~~~~-=m~m IQllm - UIDESA VOZ 99.!1! 
11111 11111 ..... !l!ll llllm llllm llllll ..... IOO.IIl 111111 11111Q 1111m 99,g¡ 

11111 11111 111111l !&! llllm 9i!l! 1llQ.CI ..... IOO.IIl 1111m 1111llll 1111m !&!1! 
11111 11111 1111llll 11111 llllllll llllm IIJlJJl ..... IOO.IQ 1111llll 1111llll 1111m mm 
lml lml lm.IQ lml 1miQ 1mm 1liUJJ ..... lm.IQ lm.IQ lm.IQ 1mm lll!.m 

NI$ .... .. A .... .... .... .... SI .... .... .... .... .... .... 
PNlfollltO 11111 11111 99.91 99.! llllm llllm IIJlJJl ..... lOO.IIl 1111m 111111l 1111m 99.!1 

:=~'"""""d"' 43211 4a!ll 432!ll 43211 43211 43311: GIXI 4!llll 432!ll 43ZI 432!ll 4a!ll S1Mil.OC 
lll-l~llliodreollmlnutosl 41199.: 4a!ll 43ll&.: 4Ml• 43211 4llli!IC GIXI 41IJIA 432!ll 43ZI 43200 4a!ll 51&D6.6' 

n· 1D.I 2!1! o.: 2U 
IUIIl 11.311 ... IUIIl ... 

En la tabla 60 muestra el resultado de disponibilidad por la implementación de 

la red WAN, medidas que corresponden al año 2012, aquí existió una 

disponibilidad del servicio de comunicaciones del 99.99%, esto significa que el 

sistema de comunicaciones entre matriz y las diferentes sucursales 

presentaron inconveniente por aproximadamente 1.05 horas. 

En La figura 55 se ve el nivel de disponibilidad obtenido como resultado de la 

implantación de la red de datos en el año 2012, adicionalmente se ve que la 

disponibilidad de comunicaciones supera el acuerdo interno de nivel servicio 

de comunicaciones {ANS) de 99.8% mensual. 
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ENEM>~) f(lfi[II;Qf"l MAIUOI"I AMIL(") MAYO('ij JIJNOf"' JUliO(") AGOSTO("! Sl:PTllMIIUI"I OClVIRE I"') M:MEMBM: f'l') OICII:WM: f"J 

Figura 53. Disponibilidad servicio comunicaciones año 2012. 

En la Tabla 61 se ve el resultado de disponibilidad del servicio de comunicación 

obtenido en el año 2012 con los años anteriores. 
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Tabla 61. Comparación de disponibilidad anual del servicio de red WAN. 

CllfMIGDIIIII_.,.,NIML 
5EIIIDIIIIDWM IIIIDI!Q IIEIIIII ..,1!'1 -1!'1 IIM)I!Q Dmi!Q IU)I!Q --~~~ IIIIIIIIIINIMLI!Q 
All021llD 99.111 99.J 99.5l 99.C( !IB.Bi 99.53 99.3l 98.511 99.57 99.33 99.4l 99.62 

All03>11 99.42 99.40 99.41 !18.5( 99.3l 98.98 99.3l !18.511 99.33 99.67 99.J: 99.21 
AllO!Ill :100.00 100.0: 99.!1! 99.93 100.0: 100.0: 100.11: 99.95 100.00 100.00 100.11: 100.00 

En La figura 56 se visualiza el nivel de disponibilidad obtenido en el año 2012 

en comparación con los años anteriores. 
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Figura 54. Comparación del servicio de red WAN 2012 vs años anteriores. 

Como se puede observar los niveles de disponibilidad de red se incrementó en 

el año 2012 permitiendo centralizar las llamadas a continuación muestran la 

disminución de uso de las llamadas a través de las operadoras telefónicas 

locales luego de la implementación, tomando las mediciones del sistema 

tarifador de llamadas de los años 2010, 2011 y 2012. 

En la tabla 62 se muestra la utilización de llamadas realizadas en el año 2010, 

expresado en cantidad de llamadas. 

99.2E 
99.2 
99.!15 
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Tabla 62. Llamadas a sucursales usando lrneas de CNT desde Quito at\o 2010. 

2010 

Sucursal Nllmero de Llamadas Duracl6n Costo 

Ambato 1731 57:34:41 210.36 
Guavaauil 11494 540:58:12 2035.15 

Manta 457 17:53:40 87.32 
CUenca 1341 45:01:04 189.36 
Macha la 356 14:12:45 53.45 
Total 15379 175:40:22 2535.14 

Se puede observar que las llamadas realizadas a través de la operadora CNT 

en el afio 2010, es de 15379 llamadas implicando un costo para la 

organización de $2 535.64 

En La figura 55 se puede ver el uso de llamadas extemas durante el año 2010. 
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Figura 55. Llamadas a sucursales usando lrneas de CNT desde Quito afio 
2010. 

En la tabla 63 se muestra la utilización de llamadas realizadas en el año 2011, 

expresado en cantidad de llamadas. 
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Tabla 63. Llamadas a sucursales usando lrneas de CNT desde Quito afio 2011. 

2011 

Sucursal Nllmero de Llamadas Duracl6n Costo 

Ambato 1460 48:34:40 179.00 
Guavaauil 11268 531:39:32 2000.12 

Manta 328 12:50:36 48.32 
CUenca 1088 37:19:12 140.40 
Machala 288 11:29:52 43.24 
Total 14432 141:53:52 2411.08 

Se puede observar que las llamadas realizadas a través de la operadora CNT 

en el afio 2011, es de 14 432 llamadas implicando un costo para la 

organización de $2 411.08. 

En La figura 56 se puede ver el uso de llamadas externas durante el año 2011. 
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Figura 56. Llamadas a sucursales usando líneas de CNT desde Quito año 
2011. 
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En la tabla 64 se muestra la utilización de llamadas realizadas en el ai\o 2012, 

expresado en cantidad de llamadas como se puede observar las llamadas 

disminuyeron después de la implementación de la solución propuesta. 

Tabla 64. Llamadas a sucursales usando lrneas de CNT desde Quito afio 2012. 

2012 

Sucursal Nllmero de Llamadas Duracl6n Costo 

Ambato 39 2:22:20 7.56 
Guavaauil 271 15:41:20 39.28 

Manta 14 0:29:21 2.95 
CUenca 51 2:01:35 5.38 
Macha la 9 1:21:37 53.97 
Total 384 21:58:14 109.11 

Se puede observar que las llamadas realizadas a través de la operadora CNT 

en el año 2012, disminuyeron a 384 llamadas implicando un costo para la 

organización de $1 09.11. 

En La figura 59 se puede ver el uso de llamadas externas durante elafto 2012. 
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Figura 57. Llamadas a sucursales usando líneas de CNT desde Quito año 
2012. 
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En la Tabla 65 se ve el resultado de disponibilidad del servicio de telefonía 

obtenido en el año 2012 en comparación con los años anteriores. 

r bl 65 e a a 'bTd d . , d d' omparac1on e ISpOnl 11 a anua 1 d t 1 ~ , e e e oma 
Comparacion anual de llamadas 

.Afto Número de Llamadas Duración Costo 
2010 15379 675:40:22 2,535.64 
2011 14432 641:53:52 2 411.08 
2012 384 21:56:14 109.11 

En La figura 58 se visualiza el nivel de llamadas realizadas en el año 2012 en 

comparación con los años anteriores. 
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Figura 58. Comparación del servicio de telefonía 2012 vs años anteriores. 

Como se puede observar los niveles de utilización de llamadas a través de la 

operadora de CNT disminuyeron en un 97.34% a comparación del año 2011 

significando un ahorro de $2 302.69 

3.1 O. Resumen de análisis económico 

En el presente capitulo se demostró que: 

• Económicamente es aceptable la implementación del proyecto con la 

compra de equipos. 

• La recuperación de la inversión se produce en 2 años, 1 mes y 7 días 
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• Se aumenta el nivel de disponibilidad del servicio de red a 99.9% 

demostrado en el año 2012, supera los niveles de servicios (ANS) 

inicialmente requeridos del 99.5% y se implementa un nuevo ANS de 

99.8%. 

• La empresa obtiene ahorros detallados en este capitulo 

• La empresa mejora su imagen por la alta disponibilidad del servicio de red. 
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CAPITULO IV 

4. Conclusiones y recomendaciones 

Mediante el desarrollo de la tesis se logró cumplir el objetivo general que fue 

diseñar e implementar una solución de red corporativa de alta disponibilidad 

en una empresa financiera operadora de tarjetas de crédito, cuya arquitectura 

tecnológica permita transportar sobre un mismo protocolo de comunicaciones 

los diferentes tipos de información como voz, datos, video para satisfacer las 

necesidades de comunicación internas de una empresa entre sus diferentes 

puntos remotos, considerando los niveles de seguridad apropiados y brindado 

buena calidad de servicio. 

4.1. Conclusiones 

Las conclusiones que se detallan a continuación están basadas en el 

conocimiento adquirido durante el desarrollo del presente trabajo, consultas a 

proveedores, usuarios que demandan el servicio de comunicación, 

instalaciones y configuraciones de los diferentes equipos de comunicaciones. 

Para el diseño propuesto se ahondo en la metodología de Investigación 

exploratoria para cumplir los requerimientos descritos como seguridad, 

integración, ahorro. 

Es fundamental la realización de un análisis puntual en todas las 

localidades involucradas con el fin de comprender las necesidades que 

poseen. Lo cual permitió proponer soluciones focal izadas pero que se 

complementen para formar una sola solución global. 

Para el análisis es necesario realizar un inventario de todos los equipos de 

comunicación y telefonía con su capacidad actual, con el fin de evaluar y 

determinar si el equipo se lo puede reutilizar, actualizar, reubicar o 

descartarlo para la implementación. 
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Antes de la implementación de la solución se realizaban llamadas 

telefónicas a las sucursales mediante las operadoras telefónicas lo que 

implicaba grandes gastos para la empresa, después de la implementación 

se consiguen ahorros mensual descritos en el capítulo 3 correspondiente a 

costos y beneficios. 

Para los usuarios es totalmente trasparente su comunicación hacia las 

sucursales y se brindaron mejoras al momento de realizar llamadas a las 

sucursales a través de la marcación de un código más la extensión. 

Gracias a la integración que se realizó y en el análisis de tráfico, consumo 

de ancho de banda, demostró que la central telefónica permite brindar 

servicios de voz sobre redes IP, de manera óptima y con el menor impacto 

en el desempeño de la red de datos. 

Para el diseño de la solución se ha cumplido con todos los requerimientos 

de seguridad para la transmisión de voz y datos dentro de una red. 

La solución está diseñada con equipos redundantes para poseer alta 

disponibilidad y protección ante posibles ataques a la red de datos. 

Se logró identificar el funcionamiento de cada uno de los componentes que 

conforman el modelo de la red de datos y voz, lo que facilita la resolución 

de cualquier problema que se presentara a futuro. 

4.2. Recomendaciones 

En la selección de los equipos de comunicación es necesario 

comprender su funcionamiento y compatibilidad entre sí, con el fin de 

poseer integración sin necesidad de realizar actualizaciones, ajustes que 

pueden causar lentitud en los equipos. 
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En la toma de decisión para la adquisición de los equipos es 

recomendable utilizar una sola marca, para de esta manera obtener una 

mejor administración, estandarización y rendimiento, trabajando con 

pocos proveedores en caso de presentarse algún inconveniente. 

Las negociaciones con los proveedores de enlaces de comunicación es 

fundamental para obtener un ahorro económico significativo. 

Es necesario y fundamental capacitar al personal interno responsable 

de la administración de esta solución para explotar al máximo la solución 

y no depender de proveedores. 
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ANEXOl 

DETALLE DE EQUIPOS Y COSTOS INVERSION POR COMPRA DE 
EQUIPOS 

QUITO- EQUIPOS DE RED WAN REQUERIDOS Y DISPOSI11VOS TELEFONICOS 
!Equipo Ceractel'fsta Cantidad Valor Unitario TOTAL 

4 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router Cisco 3845 
2 Puertos WAN Ethernet 

2 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de Calidad de Servicio $20,000.00 $40,000.00 

ALCATEL Tarjetas El para Central Alcate14800 8 $3,500.00 $28,000.00 

Switch Cisco 6500 
Característica se encuentran al final en anexo 

2 
Firewalllncluido $88,670.10 $177,340.20 

Switch Cisco 4500 Características se anexas 2 $59,113.40 $ 118,226.80 
IPSCore 1 PS 1 BM Proventia 8Ptos FO 1 $55,000.00 $55,000.00 

IPSde Borde IPS IBM Proventia de Borde 4 $30,000.00 $ 120,000.00 
Firewall Cisco Firewall ASAS DMZ 4 $20,000.00 $80,000.00 

Switch Cisco 2900 48 Puertos, PoE, QoS 24 $5,500.00 $ 132,000.00 
Cableado FO Creación de cableado de red vertical 1 $30,000.00 $30,000.00 
Cableado UTP Renovación de cableado de MDF y SDF 1 $10,000.00 $10,000.00 

TOTAL $ 790,567.00 

GUAYAQUIL -EQUIPOS DE RED WAN REQUERIDOS Y DISPOSI11VOS TELEFONICOS 
IEcluiDo Ceractel'fsta Cantidad Valor Unitario TOTAL 

4 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router Cisco 3845 
2 Puertos WAN Ethernet 

2 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de Calidad de Servicio $20,000.00 $40,000.00 

ALCATEL Tarjetas El para Central Alcatel4800 4 $3,500.00 $14,000.00 
TOTAL $54,000.00 

CUENCA - EQUIPOS DE RED WAN REQUERIDOS Y DISPOSI11VOS TELEFONICOS 
IEcluiDo Clracterfstlca Cantidad Valor Unitario TOTAL 

1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 
2 Puertos WAN Ethernet 

1 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de Calidad de Servicio $10,000.00 $10,000.00 

ALCATEL Tarjetas El para Central Alcatel4800 1 $3,500.00 $3,500.00 
SW Cisco 2900 48 Puertos, PoE, QoS 1 $5,500.00 $5,500.00 

TOTAL $19,000.00 
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AMBATO- EQUIPOS DE RED WAN REQUERIDOS Y DISPOSITIVOS TELEFONICOS 

!Equipo Ceractel'fsta cantidad Valor Unitario TOTAL 
1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 
2 Puertos WAN Ethernet 

1 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de Calidad de Servicio S 1o,ooo.oo S 10,000.00 

ALCATEL Tarjetas El para Central Alcatel4800 1 S 3,5oo.oo S3,500.00 
SW Cisco 2900 48 Puertos, PoE, QoS 1 S 5,5oo.oo $5,500.00 

TOTAL $19,000.00 

MACHALA- EQUIPOS DE RED WAN REQUERIDOS Y DISPOSfTIVOS TELEFONICOS 
!Equipo Cllrad8rfstica Cllntldllld Valor Unitario TOTAL 

1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 
2 Puertos WAN Ethernet 

1 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 

Manejo de Calidad de Servicio $10,000.00 $10,000.00 
ALCATEL Tarjetas El para Central Alcatel4800 1 $3,500.00 $3,500.00 

SW Cisco 2900 48 Puertos, PoE, QoS 1 $5,500.00 $5,500.00 
TOTAL $19,000.00 

MANTA- EQUIPOS DE RED WAN REQUERIDOS Y DISPOSfTIVOS TELEFONICOS 
Equipo Ceractel'fsta Cantidad Valor Unitario TOTAL 

1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 
2 Puertos WAN Ethernet 

1 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de Calidad de Servicio S 1o,ooo.oo $ 10,000.00 

ALCATEL Tarjetas El para Central Alcatel4800 1 $3,500.00 S3,500.00 
SW Cisco 2900 48 Puertos, PoE, QoS 1 $5,500.00 S5,500.00 

TOTAL $19,000.00 

OI'ROS - EQUIPOS DE RED WAN REQUERIDOS Y DISPOSITIVOS TELEFONICOS 

!Equipo Cerad8rfstica Cllntldllld Valor Unitario TOTAL 
1 Puerto LAN Ethernet 
2 Puertos WAN Ethernet 

Routers Cisco 2800 Capacidad de Encripción 

Capacidad de empaquetamiento de datos 
Manejo de Calidad de Servicio $8,000.00 $4,500.00 

ALCATEL Licencias de Telefónia IP 30 $150.00 $4,500.00 
SW Cisco 2900 48 Puertos, PoE, QoS 1 $5,500.00 $5,500.00 

TOTAL $14,500.00 

COSTO DE INVERSION 
Totallnverión Hardware v Software de Red v Seguridad $935,067.00 
Costo de lmplementadón $140,260.05 

Total de Inversión $2,075,327.05 

1 COSto de mantenimiento anual a partir z ai'\o 
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• Todos los equipos adquiridos en la solución vienen con garantía de un 
año, la garantía del equipo incluye reposición de partes o del equipo en 
cado de daño con un tiempo de respuesta de máximo 4 horas. 

• El tiempo de vida útil de estos equipos es de 5 años, pudiendo llegar a 7 
• La depreciación en libros contables es de 3 años 
• El costo de mantenimiento y renovación de garantía por año es de 

$93.506.70 a partir del2do año 
• La propuesta incluye la implementación de la solución 

ANEX02 

DETALLE DE EQUIPOS Y COSTOS DE ARRIENDO MENSUALES 

QUITO· EQUIPOS DE REDWAN REQUEIIDOS Y DISPOSI11VOS TB.EFONICOS COS10 DE ARRIENDO 
IEQuiPO carac:terfstlca MENSUAL 

4 Puertos El de Voz 
1 Puerto LAN Ethernet 

RouterCisco 3845 
2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de calidad de Servicio 

ALCATEL Tarjetas El para Central Alcatel4800 

Switch Cisco 6500 Característica se encuentran al final en anexo 
Firewalllncluido 

Switch Cisco 4500 Caracterfsticas se anexas 
IPS Core IPS IBM Proventia 8Ptos FO 

IPSde Borde IPS IBM Proventia de Borde 
Firewall Cisco Fi rewall ASA 8 DMZ 

Switch Cisco 2900 48 Puertos, PoE, QoS 
CableadoFO Creación de cableado de red vertical 
cableado UTP Renovación de cableado de MDF y SDF 

TOTAL 

GUAY14JIL-EQUIPOS DE RED WAN REQUERIDOS Y DISPOSiliVQS TB.EFONICOS ARRIENDO 
!Equipo Caradarfstlca MENSUAL 

4 Puertos El de Voz 
1 Puerto LAN Ethernet 

RouterCisco 3845 
2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de calidad de Servicio 

ALCATEL Tarjetas El para Central Alcatel4800 
TOTAL 

$1,400.00 
$980.00 

$6,206.91 
$4,137.94 
$1,925.00 
$4,200.00 
$2,800.00 
$4,620.00 
$1,050.00 

$350.00 
$27,669.85 

$1,400.00 
$490.00 

$1,890.00 
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aJENCA- EQUIPOS DE REDWAN REQUERIDOS Y DISPOSil1VOS TELEFONICOS ARIIENDO 
!EquiPO Carac.terfstlca MENSUAL 

1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 
2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de calidad de Servicio $350.00 

ALCATEL Tarjetas El para Central Alcatel4800 $122.50 
SW Cisco 2900 48 Puertos, PoE, QoS $192.50 

TOTAL $665.00 

AMBATO- EQUIPOS DE RED WAN REQUERIDOS Y DISPOSIT1VOS lB.EFONICOS ARIIENDO 
!EquiPO Caraclerfstlca MENSUAL 

1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 
2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de calidad de Servicio $350.00 

ALCATEL Tarjetas El para Central Alcatel4800 $122.50 
SW Cisco 2900 48 Puertos, PoE, QoS $192.50 

TOTAL $665.00 

MACHAlA- EQUIPOS DE REDWAN REQUERIDOS Y DISPOSI11VOS lB.EFONICOS ARIIENDO 
!EquiPO Carac.terfstlca MENSUAL 

1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de calidad de Servicio $350.00 

ALCATEL Tarjetas El para Central Alcatel4800 $122.50 
SW Cisco 2900 48 Puertos, PoE, QoS $192.50 

TOTAL $665.00 

MANTA- EQUIPOS DE RED WAN REQUERIDOS Y DISPOSI11VOS 'IB.EFONICOS ARRIENDO 
!Equipo c.acterfstlca MENSUAL 

1 Puertos El de Voz 
1 Puerto LAN Ethernet 

Router CISCO 2800 
2 Puertos WAN Ethernet 
Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de calidad de Servicio $350.00 

ALCATEL Tarjetas El para Central Alcatel4800 $122.50 
SW Cisco 2900 48 Puertos, PoE, QoS $192.50 

TOTAL $665.00 
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01ROS • EQUIPOS DE RED WAN REQUERIDOS Y DISPOSIOVOS lB.EFONICOS ARIIENDO 
!EquiPO Caraclerfstlca MENSUAL 

1 Puerto LAN Ethernet 
2 Puertos WAN Ethernet 

Routers Cisco 2800 Capacidad de Encripción 
Capacidad de empaquetamiento de datos 
Manejo de Calidad de Servicio $157.50 

ALCATEL Ucendas de Telefónia IP $157.50 
SW Cisco 2900 48 Puertos, PoE, QoS $192.50 

TOTAL $507.50 

RESUMEN DE COSTOS MENSUALES POR ARRIENDO 

RESUMEN COSTO DE ARRIENDO MENSUAL 
Equipos red LAN 

Equipos de red WAN 

Equipos de Seguridad IPS 

Equipos de Seguridad Firewall 

Equipos de Telefonía 

Cableado FO 

Cableado UTP 

Total 
Costo de Implementación 

Costo total de Inversión 

La propuesta de servicio incluye: 
• Arriendo de equipos con cobros mensuales 
• Costo de implementación por una sola vez 
• Reposición de partes o equipos en caso de daño con un tiempo de 

respuesta de 4 horas como máximo. 
• Configuración e implementación de la solución. 

$15,927.35 
$4,357.50 
$6,125.00 
$2,800.00 
$2,117.50 
$1,050.00 

$350.00 
$32,ID.35 

$ 150,000.00 
$182,m.35 
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flUITO GUAYAilUILI.IIDESA 4 

flUITO CUENCA z 
flUITO AWATO z 
flUITO r.MCIWA z 
QUITO MANTA z 
GYE I.IIDESA ORELLANA 1 
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flUITO ca 1 

ANEX03. 

COSTOS ARRIENDO 

-·-la.-1 --· .., CIIIWI!II CIIIWI!II 
~ID!orl a ~~~-

4la; 16384 4 :111) 

ZIM8 4la; 1 30 
ZIM8 4la; 1 30 
ZIM8 - 1 30 
ZIM8 4la; 1 30 
lliZ4 lliZ4 o ID 
lliZ4 lliZ4 o ID 
lliZ4 lliZ4 o ID 
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DE ENLACES DE 

-- '11111111111-
'11111111111 

__ ..., - -· -- -111-llillloll 111!- - ..... ---16110 fJ04 S 1.400.00 S 5.600.00 $ ~:lOD.OO 
1921) 1176 S liii.OO L4CILOO 1 S 1fi.800.00 
1921) 1176 S liii.OO$ ].4CILOO $ u;.llll.OO 
1921) 1176 S liii.OO S IAOO.OO 1 S 1fi.800.00 
1921) 1176 S liii.OO S L4CILOO 1 S 1fi.800.00 
640 3114 S 3Sl.OO$ 3Sl.OO $ 4,:l00.00 
640 3114 S 3Sl.OO S 3SliJl IS 'l.:lOD.OO 
640 3114 S 3Sl.OO$ 3Sl.OO $ 4.:l00.00 

$ u,2liLCIO $W,CIIIQ.III 

Para la implementación de la solución se requiere enlaces de comunicaciones 

independientemente si la empresa compra o arrienda los equipos de 

comunicaciones. 

Estos valores son provistos por la organización los mismos que son valores 

estándares de comunicaciones de empresa como Global Crossing, Braveo, 

Telcolnet proveedores de estos servicios. 
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GLOSARIO DE TERMINOS 

La definición de conceptos y términos técnicos que se habla en los capítulos y 

que es necesario conocer es tomada de las siguientes fuentes descritas en 

Referencias. 

A 

Agente Telefónico.- Persona que forma parte de un Call Center y es la 

responsable de atender las llamadas telefónicas que genera el sistema CTI 

Adaptador FXS, también denominado adaptador ATA.- El adaptador FXS se 

usa para conectar un teléfono analógico o aparato de fax a un sistema 

telefónico VOIP o a un prestador VOIP. Usted lo necesitará para conectar el 

puerto FXO del teléfono/fax con el adaptador. 

B 

Backplane.- Un backplane es una placa de circuito (por lo general, una placa 

de circuito impreso) que conecta varios conectores en paralelo uno con otro, de 

tal modo que cada pin de un conector esté conectado al mismo pin relativo del 

resto de conectores,[1] formando un bus de ordenador. Se utiliza como 

columna vertebral para conectar varias placas de circuito impreso (tarjetas) que 

juntas forman una computadora 

e 
CTI.- (Computar telephony integration, que puede traducirse como "Integración 

de Telefonía Informática") se refiere en el contexto empresarial a un sistema 

informático destinado a la interacción entre una llamada telefónica y un 

ordenador de manera coordinada. Como los canales de comunicación de las 

empresas se han extendido más allá del teléfono, englobando actualmente el 

e-mail, la web (chat), el fax, los SMS, etc., el término CTI se ha ampliado para 

tomar también a otros canales de comunicación entre la empresa y sus 

clientes. La tecnología CTI apunta a integrar todos los canales de 
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comunicación de la empresa y las informaciones que ésta recaba sobre sus 

clientes o potenciales clientes. 

D 

DMZ -. Segmento de un firewall que tiene niveles de seguridad de acceso, 

solo pueden ingresar conexiones permitidas a los servicios que se encuentren 

en una DMZ 

DMZ Proveedores.- Segmento del Firewall de la organización donde se 

encuentran configuradas las conexiones hacia los proveedores y/o Socios de 

negocios de la organización, limitando y controlando el acceso a la red de la 

Organización. 

DMZ Servicios.- Segmento del Firewall de la organización donde se publican 

servicios que deben ser explotados desde el Internet por usuarios de la 

organización y/o proveedores, como el servicio de Correo, FTP (Transferencia 

de archivos), etc. 

E 

ETAPA.- (Empresa de Telecomunicaciones, Agua Potable, Alcantarillado y 

saneamiento de Cuenca) es una compañía de Ecuador de ente público 

dependiente de la Alcaldía de Cuenca. Opera los servicios de telefonía fija, 

telefonía pública, agua potable, saneamiento, servicio de Internet dentro de la 

ciudad de Cuenca. 

F 

Flujo Neto de Efectivo (FNE).· Corresponde al pronósticos tanto de la 

inversión inicial como del estado de resultados del proyecto, a los ahorros del 

mismo y gastos en un determinado periodo. 

Para mayor información se puede referir a: http://latam.msn.com/?ocid=iehp 
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FXS y FXO.- son los nombres de los puertos usados por las líneas telefónicas 

analógicas (también denominados POTS - Servicio Telefónico Básico y 

Antiguo). 

FXS - La interfaz de abonado externo es el puerto que efectivamente envía la 

línea analógica al abonado. En otras palabras, es el "enchufe de la pared" que 

envía tono de marcado, corriente para la batería y tensión de llamada 

FXO - Interfaz de central externa es el puerto que recibe la línea analógica. Es 

un enchufe del teléfono o aparato de fax, o el enchufe de su central telefónica 

analógica. Envía una indicación de colgado/descolgado (cierre de bucle). Como 

el puerto FXO está adjunto a un dispositivo, tal como un fax o teléfono, el 

dispositivo a menudo se denomina "dispositivo FXO". 

FXO y FXS son siempre pares, es decir, similar a un enchufe macho/hembra. 

Sin una central telefónica, el teléfono se conecta directamente al puerto FXS 

que brinda la empresa telefónica. 

Si se tiene una central telefónica, debe conectar las líneas que suministra la 

empresa telefónica a la central y luego los teléfonos a la central. Por lo tanto, la 

central telefónica debe tener puertos FXO (para conectarse a los puertos FXS 

que suministra la empresa telefónica) y puertos FXS (para conectar los 

dispositivos de teléfono o fax) 

FXS, FXO y VOIP.- Cuando decida adquirir equipos que le permitan conectar 

líneas telefónicas analógicas con una central telefónica VOIP, teléfonos 

analógicos con una central telefónica VOIP o las Central tradicionales con un 

suministrador de servicios VOIP o unos a otros a través de Internet, se cruzará 

con los términos FXS y FXO. 

Funcionamiento de HSRP.- Supongamos que disponemos de una red que 

cuenta con dos routers redundantes, RouterA y RouterB. Dichos routers 

pueden estar en dos posibles estados diferentes: maestro (Router A) y 
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respaldo (Router B). Ambos routers intercambian mensajes, concretamente del 

tipo HSRP helio, que le permiten a cada uno conocer el estado del otro. Estos 

mensajes utilizan la dirección multicast 224.0.0.2 y el puerto UDP 1985. 

Si el router maestro no envía mensajes de tipo helio al router de respaldo 

dentro de un determinado período, el router respaldo asume que el maestro 

está fuera de servicio (ya sea por razones administrativas o imprevistas, tales 

como un fallo en dicho router) y se convierte en el router maestro. La 

conversión a router activo consiste en que uno de los router que actuaba como 

respaldo obtiene la dirección virtual que identifica al grupo de routers. 

HSRP se encuentra disponible desde CISCO lOS 10.0, pero se han 

incorporado nuevas funcionalidades en las versiones 11 y 12. 

Elección del Router Maestro.- Para determinar cuál es el router maestro se 

establece una prioridad en cada router. La prioridad por defecto es 1 OO. El 

router de mayor prioridad es el que se establecerá como activo. Hay que tener 

presente que HSRP no se limita a 2 routers, sino que soporta grupos de routers 

que trabajen en conjunto de modo que se dispondría de múltiples routers 

actuando como respaldo en situación de espera. 

Paso de estado "respaldo" a estado "maestro".- El router en espera toma el 

lugar del router maestro, una vez que el temporizador holdtime expira (un 

equivalente a tres paquetes helio que no vienen desde el router activo, timer 

helio por defecto definido a 3 y holdtime por defecto definido a 1 0). 

Los tiempos de convergencia dependerán de la configuración de los 

temporizadores para el grupo y del tiempo de convergencia del protocolo de 

enrutamiento empleado. 

Por otra parte, si el estado del router maestro pasa a down, el router 

decrementa su prioridad. Así, el router respaldo lee ese decremento en forma 
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de un valor presente en el campo de prioridad del paquete helio, y se convertirá 

en el router maestro si ese valor decrementado es inferior a su propia prioridad. 

Este proceso decrementa! puede ser configurado de antemano estableciendo 

un valor por defecto del decremento {normalmente, de 1 O en 1 0). 

Ejemplo de configuración 

Para el Router A, que vamos a establecer como maestro o primario: 

• Configuración de la dirección IP de la interfaz Ethernet. 

• Configuración de la dirección IP virtual. 

• Configuración de la prioridad HSRP con un valor igual a 100. 

Para el Router B: 

Configuración de la dirección IP de la interfaz Ethernet. 

• Configuración de la dirección IP virtual. 

• Configuración de la prioridad HSRP con un valor menor a 100. 

En los terminales conectados a los routers se configura la dirección IP virtual 

como default gateway, no la dirección real de la interfaz de los dispositivos. De 

este modo, si uno de los dispositivos queda fuera de servicio el otro toma su 

lugar automáticamente y de modo transparente para los nodos. El tiempo 

requerido para este cambio es menor a los 10 segundos 

Para mayor información de HSRP y pasos técnicos de configuración puede 

acceder a los siguientes links de cisco: 

p 

Pasarela/Gateway FXO.- Para conectar líneas telefónicas analógicas con una 

centraiiP, se necesita una pasarela/Gateway FXO. Ello le permitirá conectar el 

puerto FXS con el puerto FXO de la pasarela, que luego convierte la línea 

telefónica analógica en una llamada VOIP 
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Pasarela/Gateway FXS.- La pasarela FXS se usa para conectar una o más 

líneas de una central telefónica tradicional con una central o suministrador 

telefónico VOIP. Usted necesitará una pasarela/Gateway FXS ya que usted 

desea conectar los puertos FXO {que normalmente se conectan a la empresa 

telefónica) a la Internet o centralita VOl P. 

PRI.- Es un instrumento que permite medir el plazo de tiempo que se requiere 

para que los flujos netos de efectivo de una inversión recuperen su costo o 

inversión inicial 

Protocolo HSRP de Cisco.- El Hot Standby Router Protocol es un protocolo 

propiedad de CISCO que permite el despliegue de routers redundantes 

tolerantes a fallos en una red. Este protocolo evita la existencia de puntos de 

fallo únicos en la red mediante técnicas de redundancia y comprobación del 

estado de los routers. Es un protocolo muy similar a VRRP, que no es 

propietario. Es por ello que CISCO reclama que VRRP viola una serie de 

patentes que le pertenecen. 

El funcionamiento del protocolo HSRP es el siguiente: Se crea un grupo 

{también conocido por el término inglés Clúster) de routers en el que uno de 

ellos actúa como maestro, enrutando el tráfico, y los demás actúan como 

respaldo a la espera de que se produzca un fallo en el maestro. HSRP es un 

protocolo que actúa en la capa 3 del modelo OSI administrando las direcciones 

virtuales que identifican al router que actúa como maestro en un momento 

dado. 

PCI DSS.- En su idioma nativo {Inglés): Payment Card lndustry Data Security 

Standard, significa Estándar de Seguridad de Datos para la Industria de Tarjeta 

de Pago. 
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Este estándar ha sido desarrollado por un comité conformado por las 

compañías de tarjetas (débito y crédito) más importantes, comité denominado 

PCI SSC (Payment Card lndustry Security Standards Council) como una guía 

que ayude a las organizaciones que procesan, almacenan y/o transmiten datos 

de tarjetahabientes (o titulares de tarjeta), a asegurar dichos datos, con el fin de 

prevenir los fraudes que involucran ta~etas de pago débito y crédito. 

Las compañías que procesan, guardan o trasmiten datos de ta~etas deben 

cumplir con el estándar o arriesgan la pérdida de sus permisos para procesar 

las ta~etas de crédito y débito (Perdida de franquicias), enfrentar auditorías 

rigurosas o pagos de multas. Los Comerciantes y proveedores de servicios de 

ta~etas de crédito y débito, deben validar su cumplimiento al estándar en forma 

periódica. 

Esta validación es realizada por auditores autorizados Qualified Security 

Assessor (QSAs). Sólo a las compañías que procesan menos de 80,000 

transacciones por año se les permite realizar una auto evaluación utilizando un 

cuestionario provisto por el Consorcio del PCI (PCI SSC). 

La versión actual de la norma (2.0) especifica 12 requisitos para el 

cumplimiento, organizados en 6 secciones relacionadas lógicamente, que son 

llamadas "objetivos de control." 

Los objetivos de control y sus requisitos son los siguientes: 

Desarrollar y Mantener una Red Segura 

• Requisito 1: Instalar y mantener una configuración de firewalls para 

proteger los datos de los propietarios de ta~etas. 

• Requisito 2: No usar contraseñas del sistema y otros parámetros de 

seguridad predeterminados provistos por los proveedores. 

Proteger los Datos de los propietarios de tarjetas. 
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• Requisito 3: Proteger los datos almacenados de los propietarios de 

ta~etas. 

• Requisito 4: Cifrar los datos de los propietarios de tarjetas e información 

confidencial transmitida a través de redes públicas abiertas. 

Mantener un Programa de Gestión de Vulnerabilidades 

• Requisito 5: Usar y actualizar regularmente un software antivirus. 

• Requisito 6: Desarrollar y mantener sistemas y aplicaciones seguras. 

Implementar Medidas sólidas de control de acceso 

• Requisito 7: Restringir el acceso a los datos tomando como base la 

necesidad del funcionario de conocer la información. 

• Requisito 8: Asignar una Identificación única a cada persona que tenga 

acceso a un computador. 

• Requisito 9: Restringir el acceso físico a los datos de los propietarios de 

ta~etas. 

Monitorear (Monitorizar) y Probar regularmente las redes 

• Requisito 10: Rastrear y monitorizar (monitorear) todo el acceso a los 

recursos de la red y datos de los propietarios de ta~etas. 

• Requisito 11: Probar regularmente los sistemas y procesos de 

seguridad. 

Mantener una Política de Seguridad de la Información 

• Requisito 12: Mantener una política que contemple la seguridad de la 

información. 

PSTN.- La Red Telefónica Conmutada en sus siglas en inglés (Public Switched 

Telephone Network) es una red de comunicación diseñada primordialmente 

para transmisión de voz y datos. 
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S 

SPANNING TREE PROTOCOL (SmmTPr o STP).· Es un protocolo de red de 

nivel 2 de la capa OSI. Su función es la de gestionar la presencia de bucles en 

topologías de red debido a la existencia de enlaces redundantes (necesarios en 

muchos casos para garantizar la disponibilidad de las conexiones). El protocolo 

permite a los dispositivos de interconexión activar o desactivar 

automáticamente los enlaces de conexión, de forma que se garantice la 

eliminación de bucles. 

R 

Red Pública.- Segmento de red que se encuentra accesible desde ellntemet 

Red Interna.- Red LAN de la organización, segmento que representa al Figura 

"Red de la matriz y sus segmentos", es la red que está protegida de Internet. 

T 

Throughput.- Se llama throughput al volumen de trabajo o de información que 

fluye a través de un sistema. Así también se le llama al volumen de información 

que fluye en las redes de datos. Particularmente significativo en 

almacenamiento de información y sistemas de recuperación de información, en 

los cuales el rendimiento es medido en unidades como accesos por hora. 

TDM Acceso múltiple por división de tiempo.- Es una técnica que permite la 

transmisión de señales digitales y cuya idea consiste en ocupar un canal 

(normalmente de gran capacidad) de transmisión a partir de distintas fuentes, 

de esta manera se logra un mejor aprovechamiento del medio de transmisión. 

El Acceso múltiple por división de tiempo (TOMA) es una de las técnicas de 

TDM más difundidas 

Multiplexación por división de tiempo (MDn o (TDM).· Es el tipo de 

multiplexación más utilizado en la actualidad, especialmente en los sistemas de 

transmisión digitales. En ella, el ancho de banda total del medio de transmisión 
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es asignado a cada canal durante una fracción del tiempo total (intervalo de 

tiempo). 

V 

VSS. Virtual Swiching.- Para mayor información y encontrar documentación 

de configuración se pude acceder al sitio web de cisco en: 

http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SX/configur 

ation/guide/vss.html#wp1 062785 

Voz Sobre IP. -Voz sobre Protocolo de Internet, también llamado Voz sobre 

IP, Voz IP, VoziP, (VoiP por sus siglas en inglés, Voice over IP), es un grupo 

de recursos que hacen posible que la señal de voz viaje a través de enlaces de 

datos o sobre la red de datos empleando un protocolo IP (Protocolo de 

Internet). Esto significa que se envía la señal de voz en forma digital, en 

paquetes de datos, en lugar de enviarla en forma analógica a través de 

circuitos utilizables sólo por telefonía convencional como las redes PSTN (sigla 

de Public Switched Telephone Network, Red Telefónica Pública Conmutada). 

Los Protocolos que se usan para enviar las señales de voz sobre la red IP se 

conocen como protocolos de Voz sobre IP o protocolos IP. Estos pueden verse 

como aplicaciones comerciales de la "Red experimental de Protocolo de Voz" 

(1973), inventada por ARPANET. 

VoiP es el conjunto de normas, dispositivos, protocolos, en definitiva la 

tecnología que permite comunicar voz sobre el protocolo IP. 
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SIMBOLOGÍA 

Sistema de Red, Telefonla publica, 
Internet. 

Enlace de conexión de red 

A¡rupa un sitio o lacallzacion. 

Red lAN, Conjunto de equipos 
activos que forman una red lAN. 

Central Telefónica 

Router, equipo que permite 
comunicar dos redes. 

Equipo Act, ReaUza las funciones de 
un Reut..- de datos y un MultipltJCOf 
de telefonía. 

~ 

~ 
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Estación de trabajo de un 
usuario ( Windows 1 MAq 

Conexión El de Voz 

Conexión de una lfnea telefónica. 

Conexión de una lfneas telefónicas 
A~locicas. 

Firewall 

Base celular 


