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RESUMEN EJECUTIVO

La presente tesis ha sido elaborada dentro del Régimen Juridico del Comercio
Electronico y particularmente en el ambito de la Contratacion Electrénica,
entendida como aquella realizada con el empleo de medios electrénicos, es
decir mediante todo tipo de tecnologia de la informacion que permita la

transmision de datos e informacion.

Conforme a los objetivos planteados, se parte del analisis del entorno global
del comercio electronico, desde la optica juridica, para luego abordar
especificamente los aspectos relativos a la contrataciéon electrénica, que por
ser una modalidad de la contratacion tradicional, presenta elementos
comunes con la contratacién con soporte papel y por otro lado goza de
particularidades propias, derivadas del empleo de los recursos tecnologicos.
Completando esta parte se destaca el estudio del contrato electronico, el cual
al ser un documento electronico afronta problemas de validez, seguridad
juridica y valor probatoric. Y se cierra el analisis del ciclo contractual
abordando el tema del pago electronico, es decir de aquellas operaciones de

pago realizadas a través de medios electronicos.

Complementariamente es importante el examen que se realiza del tema de la
seguridad en la contratacion electréonica, que incluye una profunda
investigacion de los principales mecanismos de seguridad como son la firma

digital y la criptografia.
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INTRODUCCION

Desde el aparecimiento del teléfono, pasando por la creacion de la primera
maquina de calcular hasta la creacion de la primera computadora
electromecanica automatica en 1937 por parte de Howard Aiken, la evolucion
y el desarrollo de los medios de comunicacién Yy particularmente de la
computadora han sido vertiginosos. Hoy por hoy el desafio de los técnicos e
investigadores no es solamente el de perfeccionar una maquina de mailtiples
usos, sino lograr una inteligencia artificial que constituya una prolongacién

del cerebro humano.

La computadora para finales de la mitad del siglo XX constituia una
herramienta necesaria para el desarrollo de ciertas actividades, especialmente
de tipo informatico y en el campo de las telecomunicaciones; dentro de las
empresas las computadoras eran un instrumento al que no accedian todos los
empleados y que en muchos casos sustituia a un procesador de palabras o a

una maquina de escribir comun; igual cosa sucedia en el plano doméstico.

Sin embargo para finales del siglo XX e inicios del nuevo siglo, el panorama se
presenta totalmente distinto. La computadora es wuna herramienta
indispensable para el desarrollo de casi todas las actividades del ser humano;
no se concibe la idea de una empresa sin computadoras para su personal
administrativo y el desarrollo de todas sus actividades y transacciones; el

estudiante que no dispone de un computador en su casa se ve limitado en el

(3%
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desempeno de sus estudios; en términos generales quien no tiene acceso a la

tecnologia esta en inferioridad de condiciones, frente al resto de personas.

Pero todo lo anterior adquiere una perspectiva fascinante cuando aparece el
mundo virtual del INTERNET. El uso del mail y la impresionante cantidad de
informacion a la que se puede acceder en la red se complementa con la
realizacion de una gran cantidad de negocios a través de redes telematicas y
medios electronicos, dando total impulso de lo que se conoce como Comercio

Electronico.

El desarrollo de las comunicaciones y particularmente del mundo del Internet,
abrié una multiplicidad de alternativas para la realizacion de negocios a través
de los medios proporcionados por la tecnologia, dentro de lo que llamamos el
Comercio Electrénico, que comprende la Contratacion Electrénica, objeto de la

presente investigacion.

Consecuentemente las nuevas tecnologias de la informacion, dentro de lo que
se ha denominado la Sociedad de la Informacion, han determinado severos y
radicales cambios en la estructura misma de las sociedades y por ende en los

comportamientos y formas de vivir de los individuos.

Esta nueva forma de desarrollo de las transacciones comerciales ha tenido un
gran impacto en el ambito del Derecho, dejando en evidencia los vacios y
deficiencias que presentan las legislaciones de los paises, para normar y

regular este tipo de operaciones.

(V8]
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En el caso especifico de la contratacion electronica, el problema esta en
determinar si los principios de la teoria general de los contratos se aplican a la
contratacion celebrada por medios electronicos. Las diversas posiciones
adoptadas por los paises han sido plasmadas en leyes especificas que regulen
todos los aspectos inherentes a esta modalidad de contratacion (Comercio

Electrénico, medios de prueba, etc.)!

El Derecho siempre ha ido atras de la realidad social; este es el caso del
Comercio Electronico que apenas y permite al Derecho la elaboraciéon de
ciertas normas, pero éste no ha podido adaptarse a la estructura cambiante de

la ciencia y la tecnologia.

El Comercio Electronico ha merecido la atencion y el esfuerzo de los
organismos internacionales mas importantes como la Comision de las
Naciones Unidas para el desarrollo del Derecho Mercantil Internacional, la
cual elabor6é la Ley Modelo sobre el Comercio Electronico aprobada en el 29°
periodo de sesiones de la citada comision y luego recomendada por la
Asamblea General de las Naciones Unidas con el fin de que los Estados
Miembros la incorporen a sus ordenamientos juridicos, sin perjuicio del
respeto al derecho interno de cada Estado. En esta Ley Modelo, que por sus

caracteristicas no tiene fuerza juridica obligatoria, se recogen soluciones y

! En el ambito mundial se hacen plausibles esfuerzos por alcanzar una armonia en el desarrollo de las
actividades dentro del campo de la nueva economia digital, asi por ejemplo la Camara de Comercio
Internacional CCI estd impulsando un Proyecto de Comercio Electrénico, que constituye un esfuerzo
internacional multidisciplinario para el estudio, promocién y facilitaciéon del sistema de comercio
internacional en el dmbito mundial. En la formulacion de este proyecto han participado comisiones
bancarias, de transportes, de computacion y telecomunicaciones, comisiones comerciales, financieras y de
seguros, representantes de gobierno. asociaciones industriales, etc., v todos los participes del comercio
digital en el Ambito mundial.
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sugerencias que responden a la importancia de las transacciones electrénicas,
considerando la necesidad de regular especificamente estas nuevas formas de
transacciones comerciales, a fin de evitar distorsiones en cuanto a su
consideracion juridica y lograr de esta manera el establecimiento de relaciones

comerciales internacionales armoniosas.

El esfuerzo que realicen las empresas y el sector privado en general, apoyados
por el Estado a traves de las instituciones publicas, para la incorporacion del
Ecuador a esta nueva era de la sociedad de la informacion, debe ser
complementado con el establecimiento de un marco juridico cierto, que
despeje las incégnitas que plantea la realizaciéon de actividades economicas en
la red, y genere en todos los actores intervinientes, empresarios, profesionales
y consumidores, la confianza necesaria para el empleo de estos nuevos

medios.

En el presente trabajo se analizara esquematicamente todos los aspectos
relativos a la contratacion electronica, partiendo con una breve revision del
Comercio Electronico en general y el Intercambio Electronico de Datos, para
luego realizar un estudio del documento electrénico, la seguridad en la
contratacion electréonica, la firma digital y el pago electrénico, haciendo un
profundo énfasis en los aspectos especificos de la contratacion realizada con el

empleo de medios electrénicos.

wn



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

JUSTIFICACION E IMPORTANCIA

En el contexto de la economia mundial, las actividades empresariales
constituyen el factor mas importante de vinculacién entre los particulares de
cualquier nacionalidad y entre los Estados propiamente dichos; el
intercambio, la oferta y la demanda de bienes se producen incesantemente,
dando lugar al nacimiento y extincion de obligaciones, que dominan el
universo de la contratacion. La voluntad privada a cada instante configura
negocios juridicos que surgen de relaciones de tipo patrimonial, y que se
manifiestan en multiples modalidades de contratacion. La mayoria de estas
figuras no estan contempladas en las legislaciones de los diversos paises y

constituyen formas atipicas de contratacion.

Como abogados y profesionales estamos en permanente contacto con los
mecanismos de contratacion tradicional, que se plasman en un documento
escrito, y mas aun cuando las legislaciones y entre ellas la nuestra, prevén
como una solemnidad para la celebracion de ciertos negocios juridicos, el
sentar por escrito los acuerdos de las partes. El rastro de una determinada
relacion juridica contenida en un documento, proporciona seguridad y firmeza

y en términos generales se habla de seguridad juridica.

Todo esto cambia cuando se ingresa en el ambito de la contratacion
electronica, donde no existe un documento unico, sino multiples intercambios
de mensajes de datos y se carece de un soporte papel pues lo que se tiene es

un archivo electronico. El contenido de la contratacion electrénica y todos sus
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aspectos inherentes rebasan los limites del campo legal existente o del marco

juridico vigente.

Ciertamente, a través de medios electronicos y de comunicacion como el
teléfono, €l fax, los computadores, las redes telematicas o digitales, etc., se
realizan un sinnumero de actos juridicos como: la celebracion de contratos, el
libramiento de 6rdenes de pago, las transferencias de fondos, etc., reflejando el
término de la era del papel y el inicio de una nueva etapa marcada por la
eliminacion de las fronteras y la rapidez de las comunicaciones, que
necesariamente debera ser regulada por los Estados, interna y globalmente,

para permitir el eficaz uso de estos medios electronicos.

En la actualidad un numero apreciable de las transacciones comerciales
internacionales se realiza a través de medios electrénicos, dentro de lo que se
conoce como “Comercio Electronico”, en el cual la transmisién de datos y el
almacenamiento de la informacion se realiza por medios de comunicaciéon, en
lugar de documentos escritos en papel.? Los usuarios del Comercio
Electronico deben contar con el respaldo juridico y las soluciones adecuadas
para superar los obstaculos de tipo legal que hacen complicado el empleo del

Comercio Electrénico.

2 En 1996 1a Comisién de las Naciones Unidas de Derecho Mercantil, expresaba que “El recurso a los
modernos medios de comunicacion, tales como el correo electrénico y el intercambio electrénico de datos
(EDI), se ha difundido con notable rapidez en la negociacién de las operaciones comerciales
internacionales y cabe prever que el empleo de esas vias de comunicacion sea cada vez mayor, a medida
que se vaya difundiendo el acceso a ciertos soportes técnicos como el INTERNET y otras grandes vias de
informacion transmitida en forma electronica. No obstante, 1a comunicacién de datos de cierta
trascendencia juridica en forma de mensajes sin soporte de papel pudiera verse obstaculizada por ciertos
impedimentos legales al empleo de mensajes electronicos, o por la incertidumbre que pudiera haber sobre
la validez o eficacia juridica de esos mensajes...”
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El Derecho no puede quedarse rezagado frente al avance de la ciencia y la
tecnologia, por el contrario debe proveer las herramientas indispensables para
que se puedan explotar al maximo las ventajas de las redes mundiales,
orientando una adecuada conduccion de las implicaciones de la revoluciéon

digital.

El vertiginoso desarrollo que los medios de comunicacién han sufrido en los
ultimos anos supone nuevos retos para las distintas areas del Derecho. Las
estructuras juridicas existentes resultan severamente cuestionadas frente a la
posibilidad de resolver los conflictos que se presentan con la evolucién de
dichos medios de comunicacion. Ello se debe, entre otros motivos, a que
nuestras normas no fueron disennadas para regular un mundo virtual; y, por
otro lado, debido a la dificultad de ajustar las normas juridicas a situaciones
que se encuentran en una constante y continuo desarrollo, con lo cual pudiera
esperarse que la incertidumbre juridica que se describe hoy no sélo

permanezca sino que vaya en aumento minuto a minuto.

Puede ser que la normativa juridica vigente y los principios generales de la
contratacion sean suficientes para regular los contratos electrénicos, pero
cabe preguntarse si sera asi en el futuro?. Los conceptos tecnologicos invaden
cada dia mas las sociedades y han obligado incluso a modificar los habitos de
convivencia de los individuos. Las nuevas relaciones juridicas que surgen y
van a aparecer en el futuro no seran facilmente adaptables a las figuras

juridicas actualmente existentes.
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Por todo lo anteriormente expuesto, es evidente la necesidad de contar con
herramientas legales que regulen el funcionamiento de la contratacién por
medios electronicos, asi como de fomentar en los profesionales y estudiantes
universitarios, la investigacion y estudio de estas nuevas modalidades de

contratacion.

La irrupcién de las nuevas tecnologias de la informaciéon en el mundo de

empresarial y de negocios, ha determinado el surgimiento de nuevas

~
mstituciones juridicas que deben ser reguladas adecuadamente por el

_——

- T

Derecho, pero un Derecho que cada dia se ve forzado a ser mas homogéneo y

L —

universal y que permita el desarrollo de todos los fenémenos juridicos que se
presentan en la sociedad. Y es justamente, esta incorporacion de los recursos
tecniologicos a las relaciones juridicas tradicionales, la que determina que los
conceptos juridicos tradicionales sean poco o nada idoneos para interpretar
los nuevos que se presentan y se requiera de investigaciones profundas
tendientes a elaborar las nuevas normativas que respondan a dichas

realidades.

La importancia econdémica que significa el desarrollo del Comercio Electrénico,
requiere de un analisis exhaustivo, un tratamiento adecuado y un esfuerze
conjunto de todos los actores de la sociedad, en pos del aprovechamiento de

las infinitas posibilidades que esta modalidad de contratacion presenta.

Finalmente, el surgimiento de una nueva rama del Derecho, como es el

Derecho Informatico, sustenta el estudio de aspectos juridicos fundamentales

\O
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como: la validez de los documentos electronicos, la seguridad y privacidad en
la transmision de informacion, el empleo de la firma digital en sustitucion de
la firma manuscrita, el pago de obligaciones con dinero digital, y la tipificacién

de conductas antijjuridicas realizadas a través de medios electronicos, etc.

De todo lo antes expuesto, deriva sin duda alguna, la importancia y
justificacién de la presente investigacién, encaminada fundamentalmente a
dilucidar la mayoria de los cuestionamientos planteados en torno al Comercio
Electréonico y la contratacion electronica y servir de aporte para lograr la

adecuada regulacion de Ios mismos.
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OBJETIVOS

OBJETIVOS GENERALES

. Determinar y analizar los problemas juridicos que se presentan en torno al

Comercio Electromico.

Identificar Ias caracteristicas particulares del Comercio Electronico frente

al comercio tradicional nacional e internacional.

Identificar las modalidades de contratacion empleadas en el Comercio

Electroénico.

OBJETIVOS ESPECIFICOS

. Determinar cual es el sistema normativo aplicable a la contratacion

electrénica.

Precisar los elementos y caracteristicas que conforman las formas de
celebracion y cumplimiento de obligaciones e intercambio de bienes y
servicios a través de medios electrénicos, es decir de la contratacion

electronica.



LA CONTRATACION ELECTRONICA
Jacgqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

bt

Establecer si los contratos celebrados a través de medios electrénicos

poseen validez juridica y si gozan de seguridad juridica.

>

Identificar los tipos de contratos que pueden celebrarse a través de medios

electronicos y establecer su validez juridica.
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HIPOTESIS

La amplia gama de servicios que ha generado la tecnologia actual y las
variantes que se derivan de la Econemia Digital, han determinado la
fermacién de ceontratos, interecambio de bienes y prestacion de servicios, por

medios electronicos, que tienen incidencia en el ambito del negocio juridico.

Consecuencia de tode lo anterior y en concordancia con los objetivos
planteados en la presente tesis y que se espera alcanzar con esta

investigacion, se puede afirmar que:

“ LA LEGISLACION ECUATORIANA VIGENTE NO ES SUFICIENTE NI
ADECUADA PARA REGULAR LA FIGURA DE LA CONTRATACION

ELECTRONICA Y SUS EFECTOS JURIDICOS.”
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CAPITULO1I

COMERCIO ELECTRONICO Y MENSAJES DE DATOS

1 COMERCIO ELECTRONICO E INTERNET

1.1 ORIGEN Y EVOLUCION

Las actividades del Comercio Electrénico se iniciaron hace mas de una
década, con el simple intercambio electronico de informacion, y atn antes de
que apareciera el Internet, pero su explosivo crecimiento en todas sus formas
y fases, se inici6 con el desarrollo de la World Wide Web3. “ Una de las formas
de Comercio Electrénico que se desarrolla a través de redes cerradas y que
surgio en los afios 80 es Ia basada en EDT* (Electromic Data Interchange],
utilizando normas técnicas previamente acordadas entre partes intervinientes,

pudiendo éstas ser de variada indole.”s

Con el desarrollo de las redes de eomunicacién y particularmente del Internet,
que es una red abierta, se abre una extraordinaria gama de posibilidades de

realizacion de transacciones comerciales e intercambio de todo tipo de

? La World Wide Web (WWW) es uno de los servicios de Internet mis recientes que permite el acceso a
informacién de multimedia a través de una serie de protocolos basados en hipertexto.

* EDI es el intercambio electrénico de datos, ideado inicialmente para automatizar las gestiones de
facturacién, ventas y cobros, en las empresas. Al EDI nos referiremos mds adelante en este mismo
capitulo

5 CARRASCO BLANC, Humberto, CONTRATACION ELECTRONICA Y CONTRATOS
INFORMATICOS. (en adelante Ob. Cit.), Pag. 172.
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informacién y se da paso a lo que hoy se conoce como “la Sociedad de la

Informacion”.6(Ver Anexo 1)

El origen del Internet data de los afios 70’s, con la creacion del Advanced
Research Project Agency, por parte del Departamento de Defensa de los
Estados Unidos de América, que tenia como objetivo el asegurar el envio de
instrucciones desde un centro de control directamente a las bases militares.
Posteriormente se anexaron los centros de computo de Estados Unidos, dando
origen al ARPANET, a partir del cual se ha desarrollado el uso de la red, pero
seguin Humberto Carrasco Blanc, el Comercio Electronico que estaba
prohibido hace algunos afios en Internet se desarrolla sélo a partir del afo

19917,

Con la aparicion del Comercio Electrénico, se piensa en una nueva modalidad

de comercio distinta de las ya existentes. A lo largo del presente trabajo se

® El Anteproyecto de Ley de Servicios de la Sociedad de la Informacién y de Comercio Electronico de
Espafia contiene un concepto amplio de "servicios de la sociedad de la informacién", “que acoge dentro
de si el mas especifico de "Comercio Electronico”. Asi, el primero engloba el suministro de informacién
en linea (como el que efectian los periddicos o revistas que pueden encontrarse en la Red), las
actividades de intermediacion relativas a la provision de acceso a la Red, a la transmisién de datos por
redes de telecomunicaciones, a la realizacién de copia temporal de las paginas de Internet solicitadas por
los usuarios, al alojamiento en los propios servidores de informacion, servicios o aplicaciones facilitados
por otros o a la provision de instrumentos de busqueda o de enlaces a otros sitios de Internet, asi como
cualquier otro que se preste a peticion individual de los usuarios (descarga de archivos de video o
audio...). Estos servicios son ofrecidos por los operadores de telecomunicaciones, los proveedores de
acceso a Internet, los portales, los motores de busqueda o cualquier otro sujeto que disponga de un sitio
en Internet, los cuales normalmente no desempefian una sola de estas actividades, sino varias, incluido el
Comercio Electronico. Con este término, se designa la actividad de ofrecer y contratar productos y
servicios por via electronica, incluyendo todas las actuaciones previas, simultineas y posteriores al
contrato, como pueden ser el suministro de catalogos, €l envio de comunicaciones comerciales, el pago
electronico y los servicios posventa, etc.

Tomado del Anteproyecto de Ley de Servicios de la Sociedad de la Informacién y Comercio Electronico
de Espafia. http://www.marketingycomercio.com/n20n01/anteprol.htm

7 Hasta 1991 no estaba permitido realizar transacciones comerciales a través de Internet, por expresa
disposicion de las politicas de Uso Aceptable de la National Science Fundation que administraba la
troncal principal de Internet. Las primeras transacciones comerciales en Internet se dieron en Estados
Unidos en los afos 93-94,

15
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tratara de establecer si efectivamente se trata de una nueva forma de comercio
que requiere de una normatividad propia o es posible adaptar la ya existente a
las particularidades del Comercio Electronico, mas alla de la regulacion de la

parte sustantiva del mismo.

El Comercio Electronico encaja en el marco de la globalizacién econémica y
representa una evolucion en la forma de interaccion de los actores
econdémicos. Pero mas alla de entender conceptual y técnicamente, el
contenido y funcionamiento del Comercio Electronico, y apreciar su
vertiginosa evolucidon y desarrollo, lo importante es asimilar el impacto
econdmico y social que ha tenido y tendra en las sociedades la informacién
como tal y el Comercio Electromnico, considerado como un empleo comercial de

la tecnologia de la comunicacion y en especial del Internet.

1.1.1 TENDENCIAS DE CRECIMIENTO DEL COMERCIO

ELECTRONICO

Segun un estudio realizado por la firma Killen & Asociates de California, en
1994 se realizaron transacciones en el mundo por 4.6 trillones de délares de
los Estados Unidos de América, de los cuales el 13% fueron realizadas por
catalogo, TV, EDI y redes on line. El informe considera que en el ano 2005,
se realizaran compras de bienes y servicios via Intermet por un monto

aproximado de 1.5 trillones de délares.
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Luego de la investigacion realizada por la OCDE 8 se determiné que el volumen
global del Comercio Electronico, entre 1995 y 1997 pasé de practicamente Q a
25 millardos de ddlares y segin las previsiones para el ano 2002 la cifra
aumentaria a 300 miilardos llegando para los afios 2003-2005 atl billon de
dolares, de los cuales el 80% representa el Comercio Electronico de Estados
Unidos. Segun datos de la empresa.net, obtenidos de un estudio de
Nielsen/NetRatings v Harris el gasto on line del mes de marzo del afio en
curso, en los Estados Unidos, aumenté un 36% hasta llegar a la cifra de 3.500
millones de délares®, debido a que casi la mitad de los estadounidenses

realizaron compras por Internet.

Sin embargo hay datos con mayores tendencias al crecimiento, como los de
Forrester Research, los cuales alirman que para el antio 2003 el volumen del
Comercio Electronico mundial representaria entre 1.4 y 3.2 billones de

dolares. (Ver Anexo 2)

La tendencia no es diferente en el resto de Latinoamérica (Ver Anexo 3), y mas
cercanamente en paises de la region andina, como Bolivia, Colombia, Peru e
incluso en Ecuador, en los cuales el uso de Internet sigue en constante
crecimiento, lo que se refleja en el aumento de cibercafés y otros lugares
publicos desde los que se puede acceder a la Red, y que intentan paliar el

deficit de ordenadores y otros recursos informaticos de los paises andinos.

¥ La OCDE es 1a Organizacién para la Cooperacién del Desarrollo Econdmico. Cita hecha en la ponencia
del Dr. Julio Téllez Valdez, sobre EL COMERCIO ELECTRONICO, en el I Encuentro Internacional de
Derecho ¢ Informatico realizado en Quito en Julio de 2000.

® Es decir que el volumen del Comercio Electrénico en Estado Unidos durante el primer trimestre
representa mas del 25% del PIB. del Ecuador del afio 2.000, el cual segun datos del Bance Central del
Ecuador durante el afio pasado ascendié-a 13.921 millones de dolares de los Estados Unidos de América.

17
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“En Ecuador, por ejemplo, el acceso a Internet crece a un ritmo de un 8%
mensual, lo que se debe a que muchos de sus 12 millones de habitantes creen
que acceder a la Red ayudara a mejorar sus condiciones de vida y sus

posibilidades de educacion.”10

Pero la evaluacion de la situacion de los sistemas de informacién tecnolégica y
el incremento en el uso de los recursos tecnologicos, que permiten el
desarrollo del Comercio Electronico, en Latinoamérica y el mundo, “se logra a
través del calculo del ISI (Indice de Sociedad de la Informacion), para el cual se
toman en cuenta factores como la base de PCs instaladas en educacion,
gobierno, hogares, negocios, las inversiones en software, hardware, servicios,

entre otros.”11

1.2 DEFINICION

En el Proyecto de Ley de Comercio Electréonico, Firmas Electronicas y
Mensajes de Datos!2?, se define, al Comercio Electréonico, como “Toda
transaccion o intercambio de informaciéon civil, comercial o financiera,
contractual o no, que se efectiie a través de la transmisiéon de mensajes de
datos o medios similares.” Por su parte la OCDE concibe al Comercio
Electronico en forma mas restringida, pues lo limita a las actividades de tipo

comercial, exclusivamente, al sostener que el Comercio Electronico es, “toda

19 huip://www.ua-ambit.org/soi/bol 76.htm “UN FUTURO PROMETEDOR PARA AMERICA LATINA.”
Aspectos Tecnologicos: Internet por dentro. Boletin No. 76 del 21 al 27 de enero de 2000.

! Datos proporcionados por la International Data Corporation.

12 Cuando se menciona este proyecto de ley, se hace referencia al Proyecto de Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos signado con el codigo 21-315, presentado el 14 de
septiembre de 1999 para la discusién y aprobacion del H. Congreso Nacional del Ecuador.

18



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

forma de transacciéon relacionada con actividades comerciales, basada en el

procesamiento y transmision de datos digitalizados (texto, sonido e imagenes)”.

De las multiples conceptualizaciones que se han dado del Comercio
Electronico, es posible establecer que la definicion del mismo puede darse en
dos sentidos; uno amplio, en virtud del cual el Comercio Electronico “esta
constituido por tode intercambio de datos por medios electréonicos!3, esté o no
relacionado con la actividad comercial”l4; y otra en sentido estricto, cuando el
Comercio Electronico “se refiere a aquellas transacciones del ambito comercial
que se desarrollan a través de las nuevas tecnologias de la comunicacion,
donde se incluye la compraventa de bienes o servicios, los acuerdos
preliminares y todas las actividades posteriores a la celebraciéon del contrato
respectivo”.15 Ciertamente, es esta ultima definicion la que se considerara

durante el desarrollo de la presente investigacion.

Una de las definiciones mejor logradas, por su simplicidad, es la recogida en el
Anteproyecto de Ley de los Servicios de la Sociedad de la Informacion y
Comercio Electronico de Espana, para el cual el Comercio Electronico es
“cualquier forma de transacciéon o intercambio de informaciéon comercial

basada en la transmisién de datos sobre redes de ecomunicacion, como

13 Un medio electronico incluye todos los tipos de la tecnologia de la informaci6n, todos los medios
tecnolégicos empleados para efectuar transmisién de datos e informacién, como ordenadores, redes
telefdnicas v similares. La Guia para la incorporacién al derecho interno de la Ley Modelo de la
CNUDMI sobre Comercio Electrdnico, en el 4mbito de aplicacion establece que dentro del concepto de
Comercio Electrénico se consideran los siguientes medios de comunicacion: la comunicacién por medio
de EDI, la transmisién de mensajes electronicos utilizando normas patentadas o normas de libre acceso ¥
la transmisién a través de Internet; en algunos casos poedia hacerse referencia al télex, la telecopia y el fax.
'* CARRASCO BLANC. Humberto. Ob. Cit. P4g. 174.

' IDEM
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Internet.”6 En realidad, aunque el Internet es el medio adecuado para el
desarrollo del Comercio Electréonico, conforme avanza la tecnologia, en el
futuro éste podra realizarse a través de otros tipos de tecnologias inteligentes,

como multimedia, etc.

En consecuencia, el Comercio Electronico no se limita exclusivamente a la
compra o venta electrénica de bienes, servicios o informacién, sino que incluye
todas las actividades, previas y posteriores que se desarrollan a través del uso
de medios electronicos, y que son conexas a la compra o venta propiamente,
desde la publicidad, busqueda de informacién, negociaciones sobre los
términos de la contratacion, el cumplimiento de tramites administrativos

relacionados con el Comercio Electronico, etc.

1.3 CLASIFICACION

1.3.1 SEGUN LOS PARTICIPANTES

De forma general el Comercio Electronico se divide en 3 grandes grupos, segin

los sujetos que participen en él:

1. Entre empresas o B2B (business to business)

2. Entre empresa y consumidor o B2C (business to consumers)

'6 Literal a) Art. 2 Anteproyecto de Ley de Servicios de la Sociedad de la Informacién y Comercio
Electronico de Espaiia. http://www.marketingycomercio.com/n20n0 1/anteprol.htm
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Sin embargo, existe una categoria adicional, que ha sido considerada con
particular importancia en Europa, en donde la administracion publica tiene
ya, una participacion activa en el campo del Comercio Electronico. Surge

entonces una tercera categoria, que es:

3. Entre empresa y Administracion o B2A (business to administrations)

Aunque no se ha contemplado como una categoria independiente, en el
estudio realizado sobre la situacion del Comercio Electronico en Espanal?, se
senala que considerando al Comercio Electrénico en una forma amplia, otra
forma adicional del mismo se presenta cuando existen transacciones
econdomicas entre los ciudadanos y la administracion publica, por ejemplo

para el pago de prestaciones sociales o impuestos.

El Comercio Electronico se realiza con la administracién publica de manera
que cualquier comunicacién o tramite por parte del consumidor o la empresa

se realiza con técnicas de e-comerce.

El sector publico en general es un elemento muy importante dentro de la tarea
de difusion del Comercio Electronico, a través del empleo de medios y soportes
electronicos en sectores como: aduanas, recaudacion de impuestos, seguridad
social, contratacion publica, acceso a informacion de registros oficiales,

registros mercantiles, etc.

7 ESTUDIO DE SITUACION DEL COMERCIO ELECTRONICO EN ESPANA,
http://www.sgc.mfom.es/sat/ce/indice. html
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1.3.1.1 ENTRE EMPRESAS O B2B

El business to business, incluye actividades de compra y venta entre
empresas, puesto que una empresa puede participar en el Comercio
Electronico bien como usuaria, es decir en calidad de vendedora o de
compradora, o bien como proveedora de servicios para el Comercio

Electrénico, como servicios de certificacion, pagos electréonicos, etc.

El Comercio Electrénico entre empresas, implica las relaciones comerciales de
una empresa con sus proveedores y distribuidores, e incluye por ejemplo, la
transmision de informacién comercial a proveedores y otros contactos
comerciales, ya se trate de pedidos, pagos, adquisiciones, envio de
instrucciones, etc., con el objetivo de disminuir los costos de las transacciones
a través de la automatizacion de dichas actividades. El antecedente mas claro

de este tipo de operaciones es el EDI

1.3.1.2 ENTRE EMPRESA Y CONSUMIDOR O B2C

Esta es quizas la forma de Comercio Electrénico mas usual, luego del business
to business, cuando el usuario busca en una red de informacién o a través de
medios electrénicos, los productos o servicios que requiere y recibe como
respuesta la atencién de un ofertante de bienes o servicios, entre los cuales
van a establecerse relaciones comerciales en el contexto del Comercio

Electronico.

En el Comercio Electronico entre empresas y consumidores (compradores), se

genera una relacién directa entre los fabricantes de productos y los
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consumidores finales, eliminando la intermediacion en la compra y venta de
bienes y servicios, lo cual significa basicamente la disminucién de los precios
de los bienes, aunque esto es relativo si consideramos que un intermediario
podria ser el ofertante de los bienes y servicios y no propiamente el productor

de los mismos.

1.3.2 SEGUN LA ACTIVIDAD

Por otro lado y considerando la distincion realizada a partir de la definicion de
Comercio Electronico en sentido amplio y en sentido estricto, existen dos tipos
de Comercio Electrénico, segun la actividad que implique; asi, el Comercio

Electronico en sentido estricto puede ser:

1. Comercio Electronico Directo

2. Comercio Electrénico Indirecto

1.3.21 COMERCIO ELECTRONICO DIRECTO

El Comercio Electronico directo es aquel en el cual toda la transaccion
comercial se realiza electréonicamente y de forma digital, asi por ejemplo el
intermautal® valiéndose de la informacion contenida en Internet, selecciona el
bien o servicio que desea adquirir y realiza el pedido electronicamente al
proveedor de dichos bienes o servicios. Una vez completada la transaccién,
incluyendo el pago por la compra (pago electrénico, en linea), el usuario recibe

el bien o servicio adquirido por el mismo medio.

'8 Un internauta es toda aquella persona usuaria del Internet.
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Este es el caso de la adquisicién de software, informacion diversa, musica,
revistas electronicas, fotos, etc. En este caso por ejemplo, un usuario puede a
través del Internet suscribirse a una revista electronica, pagar por ella y
recibir semanal o mensualmente, el ejemplar correspondiente, directamente a
su cuenta de e-mail. Toda la operaciéon se realizé digitalmente y por ello se

denomina Comercio Electréonico directo.

1.3.2.2 COMERCIO ELECTRONICO INDIRECTO

En el Comercio Electronico indirecto, a diferencia del directo, sélo una parte
de la transaccion se la efectia por medios electronicos o de forma digital. Por
ejemplo, el internauta puede buscar la informacion y seleccionar los bienes o
servicios deseados e incluso realiza el pago via Internet, pero la entrega de los

bienes o la prestacion del servicio se la realiza independientemente de la red.

Es el caso de la compra de bienes como libros, CD, pinturas, ropa, etc., en el
Internet con las instrucciones exactas para la entrega de los bienes en el
domicilio del usuario o donde el comprador lo indique. La entrega por tanto se
la realizara a través de los servicios de mensajeria convencionales, que incluso

pueden llevar los bienes de un pais a otro si asi fuera el caso.
En este caso la transaccién electronica permitira simplificar el proceso de

compra y reducir el costo de la misma, por la eliminacién de intermediarios

como lo habiamos senalado anteriormente.
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1.4 CARACTERISTICAS

El e-comerce o Comercio Electronico concebido como una nueva forma de
hacer negocios, dentro del marco de la globalizaciéon economica y el avance de

la tecnologia, goza de las siguientes caracteristicas principales:

1. El intercambio de bienes y servicios se realiza (total o parcialmente) en
forma electronica o digital, siendo el Internet la principal herramienta
de difusion.

2. El Comercio Electréonico es “aterritorial”, por cuanto las relaciones y
transacciones comerciales traspasan los limites territoriales y barreras
geograficas de los paises.!9 El Proyecto de Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos, en la exposicion
de motivos se refiere a esta extraterritorialidad del Comercio
Electronico.

3. Para Humberto Carrasco, una caracteristica del Comercio Electrénico,
es la “democratizacion de la actividad comercial”, y adicionalmente se
debe precisar que el Comercio Electréonico constituira el motor de la
economia del siglo XXI, incentivando inversiones y permitiendo el
intercambio de bienes y servicios, sin restricciones de ninguna

naturaleza.

19 Al respecto, Humberto Carrasco. en su obra citada anteriormente. sefiala que “Las relaciones se
establecen a través de redes que traspasan los limites geograficos y resulta indiferente el lugar en el cual
se encuentren las partes intervinientes.”
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1.5 ASPECTOS JURIDICOS

El Comercio Electrénico ha dado lugar al surgimiento de un sin numero de
conflictos de connotacién legal y que han permitido llevar a cabo
investigaciones que serviran de base para la definicion de los mecanismos de

regulacion de todas las actividades del Comercio Electrénico.

Las principales barreras para el desarrollo del Comercio Electronico son, entre

otras (Ver Anexo 4):

1. La validez legal de las transacciones y contratos contenidos en soportes
electronicos.

2. La falta de acuerdos internacionales que armonicen las legislaciones
sobre Comercio Electronico.

3. El control de las transacciones, incluido el cobro de impuestos.

4. La proteccion de los consumidores en cuanto a publicidad enganosa o
no deseada, fraude, contenidos ilegales y uso abusivo de datos
personales.

5. La dificultad de encontrar informacion en Internet que permita evaluar
la fiabilidad del vendedor o comprador en una negociacion electronica.

6. La seguridad de las transacciones y medios de pago electronicos.

7. La falta de estandares consolidados y la proliferacion de aplicaciones y
protocolos de Comercio Electronicos incompatibles.

8. La inexistencia de normas claras que brinden la proteccion necesaria a

los derechos de propiedad intelectual.
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Varios son los aspectos legales que deben ser revisados, cuando se trata del
vasto campo del Comercio Electronico, cuyo desarrollo dependera en gran
medida del entorno legal que lo sustente, el mismo que debera dar respuestas
a los problemas de seguridad, seguridad juridica de documentos con formato
electronico, impuestos, propiedad  intelectual, legislaciébn  sobre

telecomunicaciones, etc.

“ La solucién de los problemas ... requiere la actuacion de centros de
investigacion, organismos de normalizaciéon, asociaciones de la industria y
administraciones publicas, con el objetivo general de crear un entorno de
Comercio Electronico accesible, seguro y facil de usar, que genere confianza en

los usuarios, en particular en los ciudadanos y las empresas pequefias.”20

Acogiendo lo dicho, el marco legal del Comercio Electronico implica aspectos
legales dentro de las principales areas del Derecho, como se indica a

continuacion.

1.5.1 ASPECTOS TRIBUTARIOS

El tema de los impuestos sobre el Comercio Electronico, es quizas uno de los
mas ambiguos y de dificil analisis, puesto que no se ha logrado armonizar las

diferentes posiciones que existen al respecto.

0 ESTUDIO DE SITUACION DEL COMERCIO ELECTRONICO EN ESPANA, obtenido en la pagina
web http://www.sgc. mfom es/sat/ce/indice. html
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En materia de Comercio Electrénico el principal inconveniente es el relativo a
la evasion tributaria. “Por regla general, en la actualidad las transacciones
sobre Comercio Electronico no pagan impuestos ni derechos de aduanas.
Esto es mas notorio en el Comercio Electronico directo, ya que toda la
operacion se realiza por via telematica.”?! Asi, cuando se realiza una compra
por Internet, y especialmente cuando toda la operacion ha sido realizada en
forma digital, de un pais a otro, no se paga ningun tributo. Se afectan,
incluso los procedimientos aduaneros de importacion y eXportacién de
productos, pues aun cuando se trata del Comercio Electronico indirecto, lo
usual es el envio del producto adquirido, a través de servicios de mensajeria

convencionales, tornandose muy dificil el control de este tipo de operaciones.

El Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos, nada dice sobre la tributacion en el Comercio Electronico, por tanto
en el Ecuador seguiriamos con un vacio en esta materia, aun si se llegara a
aprobar el mencionado proyecto. Pero posiblemente, todavia ningun Estado
dispone de la normativa adecuada para regular los aspectos tributarios
implicitos en las operaciones de Comercio Electrénico; la tendencia europea es
hacia evitar hacer diferenciaciones entre el Comercio Electronico y el comercio
tradicional, y mucho meneos crear un sistema de tributacién particular o
especial para el Comercio Electrénico, pues eso significaria una discriminacion
a las actividades comerciales por medios electronicos y consecuentemente su

desarrollo se veria afectado.

2 CARRASCO BLANC, Humberto, Ob. Cit. PAg. 189,
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Lo mas logico seria mantener una coherencia y armonia con base en los

principios de tributacion del comercio tradicional.

1.5.2 ASPECTOS PENALES

La revolucion tecnolégica ha dejado al descubierto la imposibilidad de aplicar
las normas del Derecho Penal tradicional a las nuevas conductas punitivas
que han dado paso a novedosas formas de delinquir mediante el uso de
ordenadores, redes telematicas y recursos tecnologicos en general, sin que
podamos denominarios como delitos informaticos propiamernte, por tratarse de
conductas que aun cuando son antijjuridicas no estan contempladas en las

normas punitivas y por tanto no existe tipicidad.

Una de las preocupaciones que dia a dia toma mas fuerza, en el contexto del
Comercio Electronico, es sin duda el relativo a temas tan trascendentales
como la proteccion de datos personales, Ia violacion al derecho de privacidad,

el sabotaje, el fraude electréonico, el dano informatico, la falsificacion

electronica, etc.

El problema es reiterativo si consideramos que los sistemas penales vigentes,
por lo menos en la mayoria de paises latinoamericanos, contemplan el
principio de legalidad por el cual no hay delito sin ley, y al no haber una
regulacion legal adecuada en este campo, la desproteccion para el usuario del

Comercio Electrénico, se torna cada vez mas dramatica.
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El Proyecto de Ley de Comercio Electrénico, Firmas Electronicas y Mensajes
de Datos, contempla un titulo exclusivo sobre delitos informaticos, sin
embargo nada dice respectoc de aspectos tan trascendentales como la
responsabilidad de los proveedores de servicios de Internet, entendidos éstos
ultimos como cualquier persona natural o juridica que suministre un servicio
de la sociedad de la informacién, dejando un preocupante margen para que
derechos fundamentales sean vulnerados.?2  Esto constituye el primer
esfuerzo que se da en el Ecuador, por regular los delitos informaticos, pero
evidentemente no es suficiente, pues la legislacion relativa a la tecnologia debe
ser de extrema flexibilidad para que se adapte con facilidad a los cambios que
se generan por los avances tecnolégicos, sin que ello implique el establecer

tipos penales en blanco que no son admisibles en materia penal.

1.5.3 ASPECTOS DE PROPIEDAD INTELECTUAL

El desarrollo de los derechos de propiedad intelectual vinculados al mundo del
Comercio Electronico, es objeto de una investigacion independiente, por el
vasto campo de estudio que supone. Pero es también el aspecto que esta mas
presente y vinculado al Comercio Electronico, por las caracteristicas que
ofrece. Asi por ejemplo, la facilidad con la que se pueden copiar y reproducir

productos en formato digital (software, libros, musica, fotos, etc.), constituye

* En Espafia existen mecanismos interesantes para el control de las actividades de quienes prestan
servicios de la sociedad de la informacion. como es la obligacion de comunicar al Registro Pablico o
Registro Mercantil el nombre o nombres de dominio que el prestador de servicios va a utilizar en la
realizacion de actividades econémicas en la red. asi como la cancelacion o modificacion de los mismos.
Aunque esta es una medida de publicidad, busca facilitar al usuario informacion fidedigna sobre el
prestador de servicios que permita garantizar en alguna medida, el respeto a sus derechos. Todo esto sin
perjuicio de la informacion que debe facilitar el proveedor de servicios acerca de si mismo, tanto a los
usuarios como a los dérganos administrativos y judiciales competentes.
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una enorme barrera para efectivizar la proteccion de los derechos de autor.
Humberto Carrasco en su obra cita a Jijena Leiva quien expresa que “el
régimen de proteccion autoral esta colapsando y siendo superado, porque
histéricamente fue concebido para obras soportadas materialmente y no
digital o magnéticamente.... haciéndose sumamente facil que sean ilicitamente
reproducidas, transformadas y copiadas con fines comerciales o
<<pirateadas>>, sin que exista diferencia alguna entre el original y una copia

electronica.”23

Dentro del Comercio Electréonico, requieren de proteccion algunos aspectos
como: el software, las creaciones inmersas en las paginas de Internet, los
derechos de autor de los sitios web (informacion, disefio grafico, cédigo de

fuente), las marcas (nombres de dominio) y patentes .

En materia de propiedad intelectual existe legislacion, que correctamente
armonizada, serviria de soluciéon global a los problemas vinculados a los
derechos de propiedad intelectual en el Comercio Electréonico. En los paises
europeos la legislacion relativa a los derechos de propiedad intelectual se basa
en el acuerdo de Berna sobre proteccion de obras artisticas y literarias,
aunque tampoco hay una armonizacion completa entre las diferentes leyes
nacionales. Pero los avances han sido significativos, pues a finales de 1997 se
publico la propuesta de directiva europea sobre armonizacion de derechos de

autor que contiene normas sobre: nuevos productos y servicios, tanto en la

3 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 180, tomado de JIJENA LEIVA, Renato,
PROPIEDAD INTELECTUAL E INTERNET, Revista Electronica de Derecho Informatico, No. 10
(1999), http://www.derecho.org/redi/
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Red como en soporte CD, CD-ROM, DVD, etc.; derechos de reproduccion;
derechos de publicacién, en particular a través de Internet; sistemas anti-
copia y otros, y es una respuesta a los acuerdos internacionales tomados en el

marco de la Organizaciéon Mundial de la Propiedad Intelectual (OMPI).

En este aspecto es indispensable la vigencia de normas internacionales claras,
por la caracteristica de aterritorialidad del Internet y del Comercio Electrénico,
lo cual sélo puede lograrse mediante la suscripcion de tratados y acuerdos

internacionales, producto del consenso de todos los Estados.

1.5.4 ASPECTOS LABORALES

“El concepto de teletrabajo engloba todos aquellos trabajos realizados por
personas externas a una determinada organizacion, destinataria final de
dichos trabajos, sin tener en cuenta su ubicacion geografica, puesto que son
llevados a cabo a distancia. La relaciéon entre la empresa que subcontrata los
servicios del teletrabajador y éste es totalmente confidencial y directa entre las
dos partes implicadas, quienes deben establecer los requisitos de su relacion

laboral.”24

** Tomado de la pagina web http://www.teletrabajo.es
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El teletrabajo puede ser todo tipo de trabajo debidamente remunerado que es
realizado fuera del lugar fisico donde esta ubicado el contratante, y para ello

se utiliza las tecnologias de la informacién y de comunicacion.

Al igual que en otros aspectos del Comercio Electronico, esta es una nueva
forma de concertar relaciones laborales a través de medios tecnoldgicos, que

implica ventajas y desventajas, y merece un analisis independiente.

1.56.5 ASPECTOS COMERCIALES

Hay autores que sostienen, y estamos de acuerdo con ellos, que el Comercio
Electrénico no es una modalidad de comercio totalmente diferente a las formas
de comercio tradicional, sino mas bien una prolongacion de esas formas
existentes sobre la base del empleo de medios tecnolégicos para la realizacion
de operaciones comerciales. Ciertamente, el empleo de herramientas
tecnologicas en reemplazo de los documentos con soporte fisico (documento de
transporte electronico o una letra de cambio electrénica), no implican un
cambio sustantivo para el comercio como tal. Sin embargo, no se puede
desconocer que el Comercio Electronico goza de caracteristicas tan
particulares, que obligan a una redefinicion de las instituciones,

especialmente del sistema juridico civilista.

Con el Comercio Electronico se afectan instituciones y conceptos tradicionales

como el del domicilio, que ahora puede ser un domicilio electronico, los
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conceptos sobre la formaciéon de los contratos (oferta y aceptaciéon),

consentimiento, etc.

El Comercio Electronico es posible a través de la contratacion electrénica,
objeto fundamental de la presente investigacion y que sera tratada con mayor

detenimiento en los capitulos posteriores.

2 MENSAJES DE DATOS

2.1 DEFINICION

La Ley Modelo de la CNUDMI?S sobre Comercio Electrénico en su articulo 2
establece que por mensajes de datos se entendera “la informacioén generada,
enviada, recibida o archivada o comunicada por medios electronicos, opticos o
similares, como pudieran ser, entre otros el intercambio electréonico de datos

(EDI), el correo electrénico, el telegrama, el telex o telefax.”

El Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos, establece que un mensaje de datos es “toda aquella informacién
generada por medios electronicos, digitales o similares que puede ser
almacenada o intercambiada por cualquier medio. Podran ser mensajes de
datos sin que esta enumeracion limite su definicion los siguientes:
documentos electrénicos, correo electrénico, paginas web, telegrama, telex,

fax, facsimil e intercambio electronico de datos.”

* Comision de las Naciones Unidas para el desarrollo del Derecho Mercantil Internacional.
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2.2 EL INTERCAMBIO ELECTRONICO DE DATOS

Al tratar el tema del intercambio electronico de mensajes de datos, nos
referimos fundamentalmente al Intercambio Electréonico de Datos (EDI) y su
papel en el Comercio Electronico entre empresas asi como la evolucion que ha

experimentado con la aparicién del Comercio Electronico en Internet.

La Comision de las Comunidades Europeas, en la presentacion del EDI indica
que: “El EDI, combinando las posibilidades de la informatica y las
telecomunicaciones, constituye un sustitutivo natural del documento de papel
en su funciéon de portador de datos para el comercio y las actividades y
servicios con €l relacionados. El EDI significa la transaccion comercial sin
papeles. Es el camino mas corto entre los sistemas informaticos de quienes

participan en la transaccién.”26

2.2.1 DEFINICION

El Intercambio Electronico de Datos “es un conjunto coherente de datos,
estructurados conforme a normas de mensajes acordadas, para la transmision
por medios electrénicos, preparados en un formato capaz de ser leido por el
ordenador y de ser procesado automaticamente y sin ambigiiedad. Es aquella
parte de un sistema de informacion capaz de cooperar con otros sistemas de

informacion mediante el intercambio de mensajes EDI.”27

% (Cita realizada por DAVARA RODRIGUEZ, Miguel Angel, MANUAL DE DERECHO
INFORMATICO (en adelante Ob. Cit.) Pag. 365, tomada de la obra: Comisién de las Comunidades
Europeas, Presentacion del EDI, Direcciéon General XIII. EUR 11883 ES, Luxemburgo, 1989, Pag. 12.

¥ Definicién tomada de la monografia intitulada “INTERCAMBIO ELECTRONICO DE DATOS”
contenida en la pagina web, www.monografias.com
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EDI es la contraccion del término inglés Electronic Data Interchange, y
consiste en la transmision o intercambio electronico de documentos de tipo
comercial y administrativo estandarizados o en un formato previamente
acordado, a través de redes de comunicacion, entre aplicaciones informaticas
de empresas relacionadas comercialmente, con el objetivo de que la
informacion de las empresas interactuantes se procese sin alguna intervencion
de tipo manual. La informaciéon comercial, administrativa y contable de una
empresa, se transmite a través de las redes de comunicacién, obviando el
lento y burocratico tramite de envio de informacién por correo o métodos
tradicionales y prescindiendo del soporte fisico de los documentos como

ordenes de compra, facturas, notas de envios, listas de precios, etc.

El Proyecto de Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes
de Datos senala que el intercambio electronico de datos es “el intercambio

normalizado de datos entre dos o mas sistemas de informacién.”

Por su parte la Ley Modelo de CNUDMI sobre Comercio Electronico define al
intercambio electrénico de datos (EDI) como “la transmision electronica de
informacién de una computadora a otra, estando estructurada la informaciéon

conforme a alguna norma técnica convenida al efecto.”

2.2.2 FUNCIONAMIENTO Y APLICACIONES

Comercialmente el EDI se desarrolla mediante redes cerradas conocidas como

VAN o Value-Added Networks y ofrece multiples ventajas, pero su desarrollo
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se ve detenido por el alto costo que significa su implementacion lo cual se
compensa solo cuando existen relaciones comerciales estables y duraderas

entre las empresas.

A través de EDI las partes mantienen relaciones de cooperacién sobre un
negocio en comun, sobre la base de un entendimiento claro y preestablecido.
Las partes interactian por medio de aplicaciones informaticas que permiten
el intercambio de informacién. “El EDI establece como se estructuran, para su
posterior transmision, los datos de los documentos electréonicos y define el
significado comercial de cada elemento de datos. Para transmitir la
informacion necesita un servicio de transporte adicional (sistema de

tratamiento de mensaje o transferencia de ficheros).”28

El EDI se aplica en diferentes sectores del comercio como son: el industrial,
financiero, automotriz, farmacéutico, transporte, turismo e incluso en la

Administracién Pablica y su potencial de aplicacion es muy amplio.

En términos generales, la utilizacién del intercambio electronico de datos,
permite la automatizacion de las transacciones, disminuyendo los margenes

de error y reduciendo los costos de las operaciones.

% Datos tomados de 1a monografia intitulada “El Intercambio Electronico de Datos (EDI) contenida en la
pagina web www.monografias.com
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2.3 FUERZA PROBATORIA

Existe consenso en el ambito internacional recogido en las normas
internacionales regulatorias de los mensajes de datos, acerca de los efectos
juridicos, validez y fuerza probatoria de la informacion contenida en forma de

mensajes de datos.

En este aspecto la legislacion ecuatoriana es una de las mas avanzadas pues
en el Codigo de Procedimiento Civil se admite como medio de prueba todas
aquellas de naturaleza técnica o cientifica en forma amplia, por lo cual los

mensajes de datos y documentos electronicos gozan de total fuerza probatoria.

El Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos, en su articulo 3, de los Efectos de la Ley, reconoce la fuerza juridica
y la validez de los mensajes de datos, cualesquiera sea su forma, asi como la
informaciéon que estos contengan, sin que esto signifique que se concede
validez juridica a todo mensaje de datos o a los datos contenidos en €l, pues lo
que se pretende decir es que un mensaje de datos no perdera fuerza o validez
juridica por la sola razén de que esté en forma de mensaje de datos. Senala
ademas que los mensajes de datos, su informacion y contenido tendran igual
valor juridico que los documentos publicos y privados, lo cual representa un
avance plausible en la tarea de adecuacion de la legislacion a los adelantos

tecnoloégicos.

En referencia concretamente a la fuerza probatoria de un mensaje de datos la

posicion mas clara la tiene la Ley Modelo de la CNUDMI, y que debe ser
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incorporada al Derecho Interno de los paises que busquen modernizar sus
legislaciones, la misma que sefiala que no podra admitirse ninguna norma
relativa a la prueba que impida la admision de un mensaje de datos como
prueba dentro de un tramite legal, por el hecho de tratarse de un mensaje de

datos o por no haber sido presentado en su forma original.2®

Igualmente en las relaciones entre la persona que gener6 o a cuyo nombre se
envio el mensaje de datos (iniciador) y la persona designada por el iniciador
para recibir el mensaje (destinatario) no se puede negar el efecto juridico,
validez y fuerza probatoria de una declaracion de voluntad, por constar en un

mensaje de datos.

Sin embargo, respecto de la validez y fuerza probatoria de un mensaje de
datos, debera considerarse la fiabilidad de la forma en la que se haya
generado, archivado o comunicado el mensaje, la forma en la que se haya
conservado la informacion y otros factores de seguridad. Ademas se establece
como un condicionante de la validez de los mensajes de datos, el que la
informaciéon contenida en el mensaje de datos sea accesible para ulteriores

consultas.

Es de importancia precisar que si bien el criterio es uniforme al conceder total
validez juridica a un mensaje de datos, se lo hace en virtud de la forma de

conservacion del mensaje, es decir por el hecho de que una informacion se

** El problema de la presentacion de originales en el comercio electronico es uno de los obstaculos que
quedan por superarse. Cuando se trata de documentos con soporte electronico, es muy dificil hablar de
originales en sentido estricto, pero se habla de un equivalente funcional de un original y se vincula la
originalidad de un documento electrénico con la integridad y autenticidad del mismo.
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haya conservado en medios electrénicos, no pierde eficacia juridica, sin
embargo, ello no implica que se concede validez juridica al contenido del
mensaje de datos, por lo cual volvemos a la necesidad de la prueba, pero esta

vez con relacion a la informacion y esencia del mismo.
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CAPITULO II

LA CONTRATACION ELECTRONICA

1 GENERALIDADES

Dentro del marco de la economia libre de mercado y la globalizacion
economica en el ambito mundial, las actividades empresariales y comerciales
son cada dia mas crecientes, dominando el mundo de la contratacion, la oferta
y la demanda de bienes y servicios de toda indole. Paralelamente, cada vez son
mas los negocios que se desarrollan y concretan mediante la utilizacion de
cualquier tipo de medios electronicos o telematicos30, especialmente del
Internet, dando lugar al surgimiento de un sin numero de conflictos de tipo
juridico, por la falta de regulacion y la innovacion en las formas y medios
empleados durante todo el proceso contractual. Ciertamente la voluntad
privada da lugar al surgimiento de negocios que se manifiestan en diferentes
modalidades de contratacion, siendo la mayoria figuras atipicas, es decir, sin

regulacion legal.

Una realidad irrefutable es que en la actualidad se realizan un sin numero de
actos juridicos por medios tecnolégicos, ya sean computadores, redes digitales

o telematicas, etc., que van desde el simple uso del correo electrénico,

3 Miguel Angel Davara hace la distincion entre un medio electronico y un medio de comunicacién
telematico, gozando éste 1iltimo de la particularidad de ser la union de comunicaciones ¢ informatica, y
por tanto interviene un ordenador. Si consideramos con rigor esta distincién, cuando se hace referencia al
Comercio Electronico y dentro de ello a la contratacion electronica, se deberia hacer la distincién entre
contratacion electronica propiamente y contratacion telematica cuando se realiza con la intervencién de
los ordenadores.
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pasando por el empleo de formularios electronicos de 6rdenes de compra, la
transferencia de fondos, hasta la celebracion de contratos que versan sobre

diversas materias.3!

Frente a esta realidad economica y social, en la cual uno de los elementos
esenciales es la tecnologia y la informatica, el analisis contractual se ve
desafiado por los casi ilimitados recursos tecnologicos puestos al servicio de
las relaciones comerciales de variada indole. Y es aqui donde surge el
cuestionamiento de si es posible adecuar el Derecho y la normativa vigente a
las situaciones particulares que se presentan en las contrataciones
practicadas con el uso de medios electronicos, mas alla de que en maultiples
aspectos, los principios mercantiles generales se han adaptado para satisfacer
los requerimientos de las actividades econodmicas, convirtiéndose en los

lineamientos reguladores de los negocios juridicos electronicos. (Ver Anexo 5)

Si bien dentro de la contratacion electronica se presentan conflictos que
competen al Derecho Internacional Privado propiamente, como el derecho
aplicable a las relaciones contractuales cuando las partes estan en diferentes
Estados, los o6rganos competentes, segun el territorio, etc., es imperiosa la
necesidad de una regulacion propia a esta modalidad de contratacion, que

incide en el campo de la tecnologia.

' La Camara de Comercio Internacional considera que hoy en dia los compradores y vendedores del
mundo carecen de un margo juridico adecuado que permita regular sus negociaciones (y sus elementos:
contratos, transporte, seguro, etc.) cuando éstas se las realizan dentro del campo del Comercio
Electronico, pues las diferentes reglas internacionales del comercio no son adaptables en su totalidad a
esta modalidad de comercio, en razén de que contemplan verdaderas barreras para el desarrollo del
comercio digital. En tal virtud, actualmente un grupo de funcionamiento dentro del Proyecto de
Comercio Electronico esta elaborando un conjunto de reglas que se propondran a los mas de 130 paises
miembros de esta organizacion.
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1.1 DEFINICION

Miguel Angel Davara, define a la contratacién electronica como “aquella que se
realiza mediante la utilizacion de algun elemento electronico cuando éste
tiene, o puede tener, una incidencia real y directa sobre la formaciéon de la
voluntad o el desarrollo o interpretacion futura del acuerdo”?, también senala
que “es un acuerdo de voluntades donde las partes pueden ser una o mas
personas comprometidas en llevar a cabo una obligacion que consista en dar o
hacer alguna cosa, con la unica salvedad, que de otra parte, condiciona
sobremanera, de realizarse utilizando algunos medios electrénicos y las

comunicaciones.”33

Para Humberto Carrasco Blanc la contratacion electronica son “aquellos actos
juridicos bilaterales o convenciones que tienen por objeto crear, modificar o
extinguir derechos (y su correlativa obligacion) y que se celebran a través de
medios de comunicacion y/o medios informaticos.”?* En este sentido, se
amplia la concepcién de la contratacion electrénica mas alla de la celebracion
de contratos que den nacimiento a obligaciones y en esto estamos totalmente

de acuerdo.

2 DAVARA RODRIGUEZ, Miguel Angel, Ob. Cit. Pag. 165.
33 Ibidem, Pag. 176.
3 CARRASCO BLANC, Humberto, Ob. Cit. Pig. 89.
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1.2 CARACTERISTICAS

Del concepto de contratacion electréonica se desprenden las siguientes

caracteristicas:

1. Es una convenciéon o acuerdo de voluntades, pues se establecen
relaciones juridicas, de tipo patrimonial, destinadas a crear, modificar o
extinguir obligaciones3s. La contratacion electrénica implica también el

contrato electronico mediante el cual se crean obligaciones.

2. La contratacion electrénica utiliza como instrumento esencial para su
celebracion un medio de comunicaciéon o de instrumentos informaticos,
puesto que se pueden utilizar medios telematicos en los cuales
interviene un ordenador y medios no telematicos como cuando se utiliza

el fax.

2. VALIDEZ JURIDICA DE LA CONTRATACION

ELECTRONICA

Por principio general, s6lo cuando un negocio juridico retine todos los

requisitos de ley para su existencia y validez, las obligaciones y derechos

¥ El Art. 1481 del Cédigo Civil establece como sinénimos a la convencion y al contrato, al referirse a los
actos por los cuales una parte se obliga para con otra a dar, hacer o no hacer alguna cosa. Esta definicion
ha sido criticada, puesto que la convencion es un acto juridico bilateral en virtud del cual el acuerdo de
voluntades, produce efectos juridicos, ya sea creando, modificando o extinguiendo obligaciones. Y se
habla de contrato, sélo cuando se crean obligaciones. En una simple relacion la convencion es el género
y el contrato es la especie.
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derivados de aquellos, adquieren fuerza vinculante y plena eficacia juridica.
Para la contratacion electronica se aplica la misma disposicion, por lo cual el
analisis debe partir de determinar si los contratos celebrados por medios
electronicos se consideran legalmente celebrados, por cumplir con los

requisitos generales de existencia y validez.

Pero acogiéndonos al principio de autonomia de la voluntad podemos decir
que la voluntad de las partes por si sola da lugar a la creacion de una
estructura juridica con fuerza obligatoria, asi todo acuerdo emanado de la
voluntad privada para crear derechos u obligaciones, modificarlos o

extinguirlos, es una convencion y tiene validez juridica.

En este caso y como lo veremos mas adelante la validez juridica de la
contratacion electrénica esta vinculada a la aceptacion de las partes y la
manifestacion de la voluntad de las mismas, las cuales cuando se habla de
contratacion por medios electronicos, puede expresarse mediante la pulsacion
de un botdén, sin que se afecten los efectos juridicos que tal negocio juridico

debe producir.

Los problemas a sortear, respecto de la contratacion electrénica, son mas de
forma y se refieren a la fiabilidad, seguridad, integridad, e intangibilidad de las

negociaciones por medios electronicos.
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21 LA AUTONOMIA DE LA VOLUNTAD DE LAS

PARTES Y LA LIBERTAD CONTRACTUAL

En doctrina general, la formacion de los contratos esta regida por la
autonomia de la voluntad y dos sub principios de ésta que son: el
consensualismo y la libertad contractual36. Si consideramos a los contratos
electronicos como contratos atipicos, por carecer de regulaciéon propia, son

entonces una manifestacion absoluta de la Autonomia de la Voluntad.

En términos simples, la autonomia de la voluntad no es mas que la soberania
de los individuos para celebrar cualquier contrato que convenga a sus
intereses, sin importar que aquellos estén o no regulados por la ley; y, regular
sus relaciones juridicas, respetando los parametros limitativos del orden

publico y las buenas costumbres.37

La autonomia de la voluntad de las partes y la libertad contractual, que se
remontan al derecho patrimonial romano, son los principios rectores de la
contratacion en todos los tiempos y recogen la concepcioén basica de que los
individuos son libres para regular sus relaciones juridicas, con la unica

limitaciéon de que no contrarien el orden publico38 y las buenas costumbres.

3 Por tendencia general se habla indistintamente de autonomia de la voluntad y libertad contractual,
cuando se hace referencia a la libertad de los individuos para regular sus relaciones juridicas.

3" El inciso segundo del articulo 1783 del Codigo Civil, consagra en su maxima expresion este principio
de autonomia de la voluntad de las partes, al establecer que: "todo lo dicho en este articulo puede ser
modificado por estipulaciones expresas de los contratantes”, y se da entonces a la autonomia de la
voluntad una facultad creadora de normas.

3 E1 Cédigo Civil contempla disposiciones expresas que buscan precautelar el orden piiblico mas all4 de
la autonomia de 1a voluntad de las partes contratantes, asi por ejemplo el articulo 1512 establece que “los
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En tal sentido, las leyes relativas a los contratos son supletorias a la voluntad
de las partes y se aplican solo frente al silencio de las mismas, pero al mismo
tiempo la libertad de contratacion se subordina al orden legal, pues la ley
determina que soélo el contrato legalmente celebrado es ley para los

contratantes39,

Uno de los principales postulados del principio de autonomia de la voluntad,
citados por René Abeliuk, senala que “Nadie puede ser obligado a contratar
contra su voluntad; no hay obligacion de ofrecer y quien recibe una oferta
puede a su arbitrio aceptarla o rechazarla.” Esto es fundamental, cuando se
trata de una oferta realizada por medios electronicos, como se vera mas

adelante al tratar en este mismo capitulo sobre la oferta.

Por otro lado las partes son libres para atribuir a los contratos celebrados por
ellas los efectos que estimaren pertinentes y la voluntad de las partes es la que
determina el contenido del contrato. Esto se aplica plenamente a la
contratacion electréonica, pues se estara siempre a la voluntad de las partes
contratantes, las mismas que podran determinar los medios a través de los
cuales celebraran el contrato, pudiendo éstos ser de tipo electrénico o

telematico.

La autonomia de la voluntad abarca también la definicion de los medios que

deseen emplear las partes para desarrollar sus relaciones juridicas,

actos o contratos que la ley declara invalidos, no dejaran de serlo por las clausulas que en ellos se
introduzcan y en que se renuncie la accion de nulidad.”
* Disposicién del Art. 1588 del Codigo Civil.
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incluyendo aqui los medios informaticos, electronicos o telematicos que

emplea la contratacion electréonica.

El Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes
de Datos, en el articulo 38 consagra como principio de la contratacion
electronica la libertad contractual de las partes, en funcién de lo cual éstas
pueden modificar todo las normas contenidas en el Titulo II relativo a los

contratos del mencionado Proyecto de Ley.

Concluyendo la idea de este apartado, se puede establecer que, la contratacion
electronica goza de plena validez juridica fundamentandose en el principio de
la autonomia de la voluntad de las partes y con atencién a dos supuestos:
uno, que no se contrarie el orden publico y las buenas costumbres; y dos, que
no se requiera para el perfeccionamiento de la contratacion solemnidad
alguna. En definitiva, la contratacion electronica goza de plena validez
juridica siempre que la libertad de contratar sobre la que se asienta, sea

ejercida con sujecion a las condiciones previstas en la ley.

211 LIMITACIONES A LA LIBERTAD DE
CONTRATACION

En los ultimos tiempos la libertad contractual se ha visto debilitada, incluso se
habla de la casi extincion de la misma, en consideracién a las nuevas
practicas de contratacion, en las que predomina la voluntad de una de las

partes y sus condiciones son impuestas en muchas veces por coaccion.
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La libertad de las partes para contratar, al igual que otros derechos, no es
absoluta y tiene limitaciones, que actualmente, por ejemplo, responden a la
necesidad de precautelar los intereses colectivos y sociales*0; asi el Estado a
través de la Ley Organica de Defensa del Consumidor busca garantizar a los
ciudadanos el integro ejercicio de sus derechos fundamentales consagrados en
la Constitucién Politica y que pueden verse afectados con una contratacion
abusiva, cumpliendo con su funcion tuitiva para equiparar las partes
intervinientes en la contratacion, previniendo los evidentes peligros de la

contratacion dictada por una sola de las partes.

2.1.1.1. EL CONTRATO DE ADHESION

Los contratos de adhesion constituyen hoy por hoy la mas importante
limitacién a la libertad contractual, pues han dejado de lado los contratos en
los cuales las partes podian discutir el contenido del mismo, para manejar
contratos preformulados por una de las partes sin que la otra parte pueda
objetar nada y dejar de contratar si no acepta el contenido del contrato (Ver

Anexo 6)

En este punto se tratara al contrato electronico en paralelo con el contrato de

adhesion, como una forma de limitaciéon de la voluntad de las partes y de la

libertad contractual.

“ José Ignacio Narvéaez, precisa que “el contrato de fenémeno privado e individual, ha pasado a ser un
fenomeno social, cuya existencia y efectos interesan por igual a la comunidad y a quienes lo han
celebrado.” OBLIGACIONES Y CONTRATOS MERCANTILES, (en adelante Ob. Cit.) Pag. 8.

49



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

R e ey

En doctrina se ha definido al contrato como €l acuerdo de voluntades de dos o
mas partes, las mismas que han expresado su conformidad sobre los
elementos de un negocio juridico. Sin embargo, en la actualidad y a raiz del
desarrollo de la produccion y comercializacion masiva de bienes y el cambio de
las condiciones de oferta y demanda en los mercados, el consentimiento se
asimila a la aprobacion de las partes de las condiciones del negocio acordado,
pero dichas condiciones las dicta una de las partes y la otra queda limitada a
aceptarlas sin tener posibilidad de solicitar su modificacién, o abstenerse de

contratar.

Los contratos de adhesiéon son aquellos “en los que, como sabemos, una de las
partes fija, de manera unilateral, las clausulas del contrato y la otra parte,
voluntariamente pero sin modificar nada del contenido del mismo, se adhiere
a ellas.”#! En sentido amplio, un contrato de adhesién se configura cuando se
acepta la oferta que no admite modificaciones o contrapropuesta y la libertad

de una de las partes se reduce a contratar o no.

En la Ley Organica de Defensa del Consumidor se define al contrato de
adhesion como “aquel cuyas clausulas han sido establecidas unilateralmente
por el proveedor a través de contratos impresos en formularios sin que el
consumidor, para celebrarlo, haya discutido su contenido.” Este mismo
cuerpo legal en el capitulo VII de la Proteccion Contractual, incorpora varias

disposiciones*? tendientes a proteger a los consumidores que vendrian a ser la

‘' DAVARA R, Miguel Angel, Ob. Cit. Pag. 182.
*2 Por ejemplo, el Art. 41 sefiala que el contrato de adhesion debera ser redactado con caracteres legibles,
no menores a un tamaifio de fuente de diez puntos.. y no podra hacer remisiones a textos o documentos a
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parte mas débil en la contratacion, de cualquier abuso por parte de los

proveedores al momento de celebrar un contrato de adhesion.

Del texto de la ley y por logica se infiere, que los contratos de adhesiéon como
tal no constituyen una mala practica, al contrario son necesarios para cierto
tipo de negocios; lo importante es que no contengan clausulas que impliquen
un desmedro de los intereses y derechos de los consumidores. Con relacién a
los contratos electronicos el Proyecto de Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos, ha aceptado su utilizacién y consagra su
validez al senalar que, en los contratos en los cuales las condiciones se
encuentren preestablecidas, bastara que el suscriptor cumpla con las
instrucciones de adhesion establecidas en el mensaje de datos para crear

obligaciones entre emisor y suscriptor.

Dentro de la proteccion contractual, la Ley Organica de Defensa del
Consumidor establece un derecho fundamental, para los consumidores que
realicen transacciones comerciales a través del Internet, dentro de esta linea
general de proteccion a los consumidores; y es el “Derecho de Devolucion” en
virtud del cual el consumidor que adquiera bienes o servicios por teléfono,
catalogo, television, Internet o a domicilio, podra devolver el bien o servicio
recibido, dentro de los tres dias posteriores a la recepcion del bien y siempre y
cuando lo permita su naturaleza y el estado del bien sea el mismo en el que se

lo recibié.

los que no haya tenido acceso el consumidor. Art. 42: Los contratos de adhesion regidos por ésta Ley
deberin estar escritos en idioma castellano....Las condiciones de la oferta se entienden siempre
incorporadas al contrato. Art. 43: cldusulas prohibidas...cualquier clausula o estipulacién que cause
indefensién al consumidor o sean contrarias al orden publico y a las buenas costumbres.
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Pero, ¢por qué es importante hacer referencia al contrato de adhesién al tratar
sobre la contratacion electronica?. Cuando un usuario accede a la red y
adquiere un bien o contrata un servicio debe por lo general, aceptar los
términos y condiciones de la compra que han sido establecidas por el
proveedor y la conformidad se expresa dando un clic en la tecla de ACEPTAR,
sin posibilidad de modificar algin término de dichas condiciones. Si el
usuario no acepta no puede realizar la compra y automaticamente se termina
la secuencia para concluir el negocio. En este caso también la posibilidad de
que los proveedores establezcan clausulas abusivas dentro de los términos y

condiciones de la negociacién, es preocupante y merece atencion.

Aun cuando en la mayoria de los paises existen cuerpos legales de proteccion
a los consumidores, la aterritorialidad del Intermet imposibilita que dicha
proteccion se haga efectiva. Por ejemplo, un consumidor ecuatoriano solicita
una suscripcion a una revista electronica francesa para que le llegue
semanalmente a su direcciéon de correo electronico; en los términos y
condiciones para la suscripcion se establecia que el proveedor podra a su
simple arbitrio dar por resuelto unilateralmente el contrato en cualquier
momento y cesara inmediatamente el envio de la revista. Bajo ley ecuatoriana
ésta es una clausula prohibida y por tanto se considera nula de pleno derecho
y no produce efecto juridico alguno. En caso de producirse la resolucion
unilateral del contrato, ¢ante quién puede reclamar el consumidor?, ges
aplicable la Ley de Defensa del Consumidor ecuatoriana o la ley francesa?.

Estas son muchas de las interrogantes que surgen cuando se trata de
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contratos celebrados a través de medios electronicos y que no tienen una

respuesta precisa.

Finalmente, es responsabilidad de la justicia, a través de sus fallos, el corregir
las situaciones abusivas que se presenten en los contratos de adhesion, pero
para el caso de la contrataciéon electronica primero habra que superarse los
inconvenientes de tipo juridico y técnico que son frecuentes en esta modalidad

de contratacion.

2.1.1.1.1. CONTRATOS CLICKWRAP O DE ADHESION ON-LINE

Los contratos clickwrap son una forma de contratos de adhesion “que se
formalizan presionando el botén izquierdo del ratén (haciendo “clic”) sobre la
palabra “acepto” o mensaje analogo.”*3(Ver Anexo 7) En este tipo de contrato
en forma previa al acceso del usuario a la pagina de compra de un bien o
adquisicién de un servicio, debe aceptar obligatoriamente ciertas condiciones

previas que le permiten acceder a la contratacion.

Pero surge el problema de determinar en qué momento se entiende celebrado
el contrato de adhesion on-line, para que pueda tener plena validez juridica,
debido especialmente a que en este tipo de contratos nisiquiera se utilizan

firmas digitales.

“* LA VALIDEZ TRANSFRONTERIZA DE LOS CONTRATOS ON-LINE, contenida en la pagina web
hitp://www.geocities.com/SiliconVallev/Network/5054/marcos/contratos/evidence _es.htm
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Xavier Rivas cita como ejemplo de la validez de un contrato clikwrap que no
requiere firmas digitales para su celebracién, a la sentencia dictada el 16 de
abril de 1998 por un tribunal de California en el caso de Hotmail contra Van$
Money Pie Inc. “Hotmail habia demandado a una empresa que utilizaba su
servicio de correo electronico para enviar publicidad no solicitada (spam)+ y
basaba su reclamaciéon en un incumplimiento de las condiciones generales de
contratacion que habia aceptado on line, al contratar su cuenta de correo
electronico en Hotmail. Se trata de los contratos utilizados habitualmente en
el Comercio Electronico a través de Internet, basados en la presentacion de un
texto que incluye las condiciones en las que se va a prestar el servicio o se va a
suministrar el producto, con un botéon en el que aparece el texto "Aceptar”,
"OK" o "Estoy de acuerdo”. Son los llamados "click-wrap agreements" o "point-
and-click agreements"”, ya que basan su validez en el acto de pulsar el boton
de aceptacion por parte del usuario y tienen gran similitud con las licencias
"shrink-wrap"45 utilizadas en la comercializacion de software empaquetado,
que se aceptan mediante el desprecinto y la apertura del sobre o envoltorio
que contiene los soportes fisicos donde va el programa. La dificultad de este

tipo de acuerdos estriba en que no existe una firma o una muestra de

* El spam, junk-mail o correo basura, constituye una practica indiscriminada de envio de informacién de
todo tipo a través de mensajes de correo electronico no solicitados. Segiin datos de organismos
destinados a combatir el spam, hoy en dia el 30% de los mail, o sea unos 500 millones al dia, son no
solicitados. Al spam se lo ha denominado correo basura porque contiene informacién que no sirve al
destinatario y que puede ir desde un anuncio comercial o una nueva pagina web, hasta invitaciones a
visitar paginas de pornografia. Con relacion al spam existen varios conflictos que deben ser analizados,
como la utilizacién de bases de datos obtenidas sin autorizacion, la violacion a la privacidad al recibir un
mensaje en la direccion personal de mail, sin haberlo solicitado y el tipo de informacién que se recibe, la
cual puede ser atentatoria al orden piblico y que al ser recibida por un menor de edad, por ejemplo daria
lugar a la figura penal de corrupcion de menores. El Proyecto de Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos vincula al derecho a la intimidad el cual tiene rango constitucional, la
facultad del usuario de no recibir informacion o mensajes no solicitados, estableciendo la necesidad de
autorizar expresamente el envio o recepcion de informacion directamente o por cadenas

% Los shinkwrap son contratos que implican la aceptacion de una licencia de uso mediante la apertura del
plastico continente de los CDs o disquetes portadores del software cuya licencia se adquiere.
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consentimiento que se conserve como prueba de la aceptacion del usuario. No

obstante, la mayoria de las transacciones electrénicas que se realizan en la
actualidad se basan en acuerdos que se aceptan pulsando un boton de una
pagina web, por lo que, con el tiempo, debera aceptarse esta forma de
aceptacion, cuando se cumplan los requisitos necesarios para ello. En este
caso, el tribunal californiano ha entendido que habia suficiente base
documental para apreciar la validez del contrato y ha basado su decision en el
texto de unas condiciones de contratacion aceptadas al pulsar un boton de un

formulario electrénico.”

En los contratos de adhesion on line pueden hacerse presentes también, los
vicios del consentimiento como: el error, la fuerza, el dolo y particularmente

las clausulas abusivas muy frecuentes en este tipo de contratos.

2.1.1.1.2. LOS FORMULARIOS DIGITALES

Con la revolucion digital, procedimientos sencillos que empleaban formatos en
papel han pasado a utilizar formularios electronicos o e-forms, empleados en
tareas como el pago de impuestos, recoleccion de informacion (Ver Anexo 8),
realizacion de encuestas, formulacion de o6rdenes de compra, etc. Los

formularios electronicos* han tenido una gran acogida en los usuarios por las

“¢ Los formatos de los formularios electronicos pueden dividirse en 4 categorias:
1. Los formularios web recorren toda la gama que va desde simples mecanismos de captura de
HTML a sofisticadas ventanas en las transacciones en linea.
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miltiples ventajas que presentan y que van desde la facilidad de acceso y
relleno por parte de los clientes, hasta el notable ahorro de tiempo y costos,
sin contar con el mejoramiento de la organizacion de la informacion, de forma
tal que los formularios estan cambiando la forma de hacer negocios de

muchas organizaciones.

El tema de los formularios electronicos reviste una incalculable importancia,
por el potencial desarrollo que va tener en los proximos anos. En otros paises
el uso de este tipo de formularios, por parte de la administracién publica y en
el ambito financiero es tan amplio que es facil para un usuario acceder a la
red y encontrar formularios de solicitudes o quejas de la Seguridad Social, o
solicitudes de visado y pasaportes proporcionados por los Departamentos de
Asuntos Exteriores, o formularios de migracion de los Servicios de Migraciéon
Nacionales, solicitudes de admisién a universidades, los cuales pueden
imprimirse, rellenarse manualmente y enviarlos a la dependencia
gubernamental correspondiente a través de correo y en ciertos casos remitirlos
por via electronica. Esto significa ya un ahorro de tiempo y dinero, al no tener
que ir primero a buscar el formulario a una oficina puablica para luego
presentarlo una vez llenado; y los beneficios aumentan cuando se puede

rellenar un formulario en la red y enviarlo electronicamente.

2. Los formularios electrénicos personalizados son productos propietarios programados desde cero
por ¢l departamento de tecnologia interno de una compafiia o por una firma exterior que trabaja
bajo contrato.

3. Los paquetes de formularios electronicos comerciales, son soluciones comerciales que tienden a
ser mas accesibles que los programas de formularios electronicos personalizados, por su
disponibilidad mds amplia

4. Los formularios PDF se basan en el Formato de Documento Portatili de Adobe (PDF), un
estandar hecho para la distribucion de documentos electroénicos en todo el mundo. Cualquier
persona puede acceder a uno de estos formularios ¢ imprimirlo para su uso. (Ver Anexo 9)

Informacion tomada de la pagina web http://www.adobe.es/epaper/features/formsperform/format. html
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Igualmente las posibilidades de utilizacion de formularios electrénicos en las
actividades privadas son inimaginables, puesto que implicaran las
posibilidades de desarrollo y expansion de las organizaciones, minimizando
costos y sin necesidad de abrir sucursales adicionales, pues la organizacion
podra mantener contacto con sus proveedores (6rdenes de pedido, solicitudes
de entrega, etc.) y con los clientes (6rdenes de compra), a un bajo costo, con

informacion actualizada y con el menor margen de error posible.

Una contratacion electréonica, también puede realizarse utilizando un
formulario digital, al cual un usuario o consumidor puede adherirse sin
posibilidad de modificar las clausulas del mismo. A su vez el formulario
electréonico suele ser por generalidad, una forma de contrato de adhesiéon y en
este sentido le son aplicables, todas las disposiciones y reflexiones hechas

acerca del contrato de adhesion propiamente.

En materia de Comercio Electrénico es usual el uso de formularios digitales,
como una manera de formar la voluntad de los contratantes, especialmente
cuando se trata de ofertar un mismo bien o servicio a un gran numero de
individuos, logrando obtener la aceptacion, que se traduce en aceptar todo el
contenido del formulario, mediante enlaces o a través de los mismos medios

electrénicos, en forma agil y facil.

Una de las ventajas del formulario electrénico, pero que al mismo tiempo
representa una posibilidad de abuso, es la facilidad de validar con

anticipacion el contenido del formulario de manera automatica, obligando a
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que el usuario rellene ciertos datos para que se entienda valido el formulario.

(Ver Anexo 10).

En condiciones ideales, el uso de formularios electréonicos en el campo del
Comercio Electronico y como parte de la contratacion electrénica, no sélo que
es viable sino absolutamente necesario por las condiciones mismas de este

tipo de contratacion.

3 DIFERENCIAS ENTRE LA CONTRATACION
ELECTRONICA Y LOS CONTRATOS
INFORMATICOS

La contratacion electronica “es aquella que se realiza a través de medios
electronicos, cualquiera que sea el objeto sobre que recaiga la convencion.”#”
La contratacién electronica puede recaer sobre todo tipo de bienes y servicios,
licitos, incluyendo los bienes y servicios informaticos, siempre que aquella se
realice por medios electronicos y en este ultimo caso habria un contrato
informatico dentro del campo de la contratacion electréonica. Davara
Rodriguez, sefiala que la contratacion por medios electronicos es la que “se
realiza utilizando la informatica pero cuyo objeto no es un bien o servicio
informatico”#8; pero no coincidimos totalmente con esta definicion porque

significaria que si se contratan servicios informaticos a través de Internet,

“” CARRASCO BLANC, Humberto, Ob. Cit. Pag. 90.
® DAVARA R, Miguel Angel, Ob. Cit. Pag. 191.
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estariamos hablando de un contrato informatico pero no hay contrataciéon
electronica, a pesar de que se utilizé un medio telematico para la celebracion

de la contratacion.

Los contratos informaticos “son aquellos que se refieren a la contrataciéon de
bienes y servicios informaticos”#° o “que una de las prestaciones de las partes
tenga por objeto ese bien o servicio informatico”s°, exclusivamente, limitando
su objeto a dichos bienes y servicios, aun cuando el medio por el cual se

celebraron dichos contratos hayan o no sido medios electronicos.

Hay entonces una diferenciacion, del objeto, segin se trate de todo tipo de
bienes o de bienes y servicios informaticos exclusivamente, en primer lugar y

del medio empleado para la celebracién de la contrataciéon, en segundo lugar.

4 CAPACIDAD DE LAS PARTES EN LA

CONTRATACION ELECTRONICA

La contratacion electréonica, como lo habiamos dicho, es el acuerdo de
voluntades destinado a producir efectos juridicos. Pero este acuerdo de

voluntades, al igual que en otras modalidades de contratacion, debe cumplir

** CARRASCO BLANC, Humberto, Ob. Cit. Pag. 90.
** DAVARA R., Miguel Angel, Ob. Cit. Pag. 192.
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ciertos requisitos legales, tanto de existencia como de validez5!, para que

pueda producir plenos efectos legales.

Cuando se trata de contratos regulados por la ley mercantil, el Codigo de
Comercio se remite a las reglas de capacidad contenidas en el Cédigo Civil, por
tanto, para realizar cualquier contratacion y celebrar todo tipo de contrato
debera existir capacidad civil, y esto también se aplica a la contratacién
electronica, porque como ya se dijo anteriormente, ésta no es una contratacién
diferente a la civil 0 mercantil, y al ser una modalidad de las existentes se
sujeta a las reglas generales, por lo menos en materia de capacidad de las

partes contratantes.

Sin embargo el tema de la capacidad en la contratacion electronica es de
suprema importancia, por la dificultad que existe para individualizar a las
partes y determinar su capacidad, debido a que la comunicacién entre ellas se
da a través de un medio electronico o simplemente de un ordenador y la

comprobacién de la capacidad por medios electronicos se torna muy dificil.

La capacidad es un requisito de validez de los actos juridicosS2 y no es otra
cosa que “la aptitud legal de las personas para €l goce y el ejercicio de los

derechos civiles.”S3

3! Siguiendo el lineamiento de René Abeliuk que acoge la tendencia general de la doctrina, los elementos
de un acto juridico son de dos tipos: de existencia y de validez. Los requisitos de existencia son: el
consentimiento, el objeto, la causa y las solemnidades; y los de validez: la ausencia de vicios del
consentimiento, la capacidad, el objeto licito y la causa licita.

2 Al respecto el Codigo Civil en el Art. 1489 sefiala que toda persona es capaz excepto las que la ley
declara incapaces. Por tanto la capacidad es la regla y la incapacidad la excepcion.

> CLARO SOLAR, Luis, EXPLICACIONES DE DERECHO CIVIL CHILENO (en adelante Ob. Cit.),
Volumen V, Pag. 22.
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La capacidad puede ser de goce y de ejercicio. La capacidad de goce o
adquisitiva que es aquella en virtud de la cual una persona puede ser titular
de derechos y la capacidad de ejercicio se traduce en la aptitud que tiene un
titular de un derecho para hacer efectivos sus derechos. En términos
generales, todas las personas tienen capacidad de goce, pero lo importante es
saber si se cuenta con capacidad de ejercicio, la cual hace remision necesaria

a las incapacidades.

La incapacidad establecida en el Codigo Civil en forma necesaria, es de
caracter estricto y por consiguiente no puede atribuirse a otras personas que
no sean las designadas en la ley; en consecuencia, la incapacidad debe
provenir por la ley y no es susceptible de renuncia. Las incapacidades son

absolutas, relativas y especiales.5*

Las normas de capacidad e incapacidad se aplican a todos los actos juridicos,
incluyendo la contratacion electrénica. Asi, un acto juridico que realice un
incapaz absoluto por medios electronicos tendra la misma sancién que si se
hubiese empleado otro medio para su realizacion, es decir que considerando
que la incapacidad absoluta inhibe al incapaz para la celebracién de todo acto
o contrato, también cuando éstos se hubieren celebrando por medios
electrénicos, el acto no surte ningun efecto juridico, ni aun obligaciones
naturales. De igual manera, el acto juridico ejecutado por un incapaz relativo

sin la intervencion de su representante, adolece de nulidad relativa.

3 Conforme al Art. 1490 del Codigo Civil, son absolutamente incapaces: los impuberes, los dementes y
los sordomudos que no pueden darse a entender por escrito; son relativamente incapaces: los menores
adultos, los disipadores y las personas juridicas. Las incapacidades especiales comprenden a aquellos que
incurren en las prohibiciones establecidas por la ley para ejecutar ciertos actos.
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Pero, lo importante es la comprobacion de la capacidad de los contratantes, lo
cual cuando se trata de una contrataciéon convencional, se produce al
momento de establecer contacto con la otra parte, pudiendo percibir sus
caracteristicas fisicas e intelectuales, de las cuales se desprendera por logica
comun, por lo menos en la mayoria de casos, la aptitud para la realizacion del

negocio, especialmente cuando se trata de incapaces absolutos.

En el caso de la contratacion electréonica, especialmente en aquella que se
realiza a través de Internet, la constatacion es mas compleja. Humberto
Carrasco cita a Carlos Barriuso para senalar que “lo usual es que antes del
momento de la contratacion electronica se lleve a cabo actos de comprobacion
de esta capacidad, con preacuerdos. Pero también deberia ser comprobado en
el momento de contratar el acceso a la red (Internet) por el centro proveedor, al
suscribir el contrato de prestacion de servicios <<on line>>, con el usuario.
Asi, la Unica forma de contratar seria usando ilegitimamente claves
pertenecientes a otros. En caso contrario, hasta el propio contrato de acceso

quedaria afectado.”sS

5 LA VOLUNTAD Y EL CONSENTIMIENTO EN

LA CONTRATACION ELECTRONICA

Segun los términos del Coédigo Civil (Art. 1488) para que una persona se

obligue a otra por un acto o declaracion de voluntad, es necesario que

55 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 119
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consienta en dicho acto o declaracion y su consentimiento no adolezca de
vicio.  Sin embargo, el consentimiento es un acto bilateral, que considerado
como un requisito de existencia de un acto juridico es “el acuerdo de dos o de
muchas personas en el contrato proyectado, la resultante de las voluntades

que se unen, o sea la uniformidad de opiniones.”%6

Esta declaracion de voluntad se traduce en la intencion de las partes de
obligarse o en el deseo de contratar, y debe ser expresada por las partes para
que se generen efectos juridicos. Cuando la voluntad proviene de ambas

partes, estamos frente al consentimiento en los actos juridicos bilaterales.

Pero en todo esto lo importante es hacer referencia a la forma en como puede
manifestarse la voluntad de las partes. El avance tecnologico ha determinado
que la manifestacion de la voluntad no se realice exclusivamente a través de la
escritura y las firmas olografas, sino que en funcién del principio de
autonomia de la voluntad de las partes, aquella pueda manifestarse también a
través de medios electronicos y estar contenida en soportes magnéticos,

electronicos, opticos o equivalentes.5”

¢ CLARO SOLAR, Luis, Ob. Cit. Pag. 54

*7 El Proyecto de Ley sobre Comercio Electronico, Firmas Electrénicas y Mensajes de Datos, consagra la
total validez del uso de instrumentos electronicos como medios para el desarrollo del ciclo contractual, y
claramente sefiala que “la elaboracion, envio y aceptacion de un contrato podra ser efectuada mediante
mensajes de datos. Estos mensajes de datos gozaran de completa validez y fuerza juridica, sea que se
trate de una oferta, la aceptacion de la misma o cualquier otra forma que genere obligaciones entre las

partes.”
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Consecuentemente, concluimos que existen declaraciones de voluntad
electronicas, cuando para manifestar su voluntad, las partes han empleado

medios electronicos, y se caracterizan porss:

1. La desmaterializacions® del documento electrénico.

2. La esencialidad de los mensajes de datosS?, ante la existencia de
acuerdos previos o configuraciones explicitas.

3. La incorporeidad de las relaciones, derivadas de la desmaterializacion
de las relaciones comerciales y que se evidencia en la ausencia fisica de
las partes.

4. La aparicion de transferencias y flujo de datos electronicos, con efectos

transfronterizos.

El problema que surge cuando existe una declaracion de voluntad, expresada
por medios electronicos, es sin duda la seguridad y autenticidad de la misma,
pero este asunto sera abordado en el capitulo correspondiente a la Seguridad
en la Contratacion Electronica. Por otro lado, en la contratacion electrénica al
no haber contacto fisico entre las partes, puede suceder que se manifieste la
voluntad de realizar un determinado negocio juridico basandose en un

mensaje de datos que contenia una oferta, que fue enviado por una persona

¥ Humberto Carrasco Blanc, en su obra citada, cita a Carlos Barriuso Ruiz al seflalar las caracteristicas de
las declaraciones de voluntad electrénicas. Pag. 123

** Un documento electrénico es una representacion material destinada a reproducir una manifestacién de
voluntad, materializada a través de tecnologias de la informacioén sobre soportes magnéticos, como CD
disquete, tarjeta inteligente, etc., y que consisten en mensajes digitalizados. Pero no se trata de un
documento tangible, producto de la desmaterializacion de las relaciones comerciales y de la
desmaterializacion de los documentos escritos en soportes de papel, es decir cuando se prescinde del
soporte fisico.

® Un mensaje de datos es la informacion generada, enviada, archivada o recibida por medios electrénicos
o similares.
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que no contaba con la autorizacién para hacerlo. Se entiende que la oferta y
la aceptacion asi manifestadas son validas? o la parte que fue suplantada
podria no quedar obligada?. Estas son muchas de las interrogantes que
deberan ser solucionadas por los tribunales sobre casos concretos, pero que al
momento so6lo merecen respuestas teéricas, como la seguridad que adopten
las partes respecto del acceso a los medios que emplearan en la contratacion,

etc., y la adaptacion de la normatividad existente.

51 LA CONTRATACION ELECTRONICA:
¢/CONTRATACION ENTRE PRESENTES O
ENTRE AUSENTES?

Cuando se trata sobre la celebracion y perfeccionamiento, en el caso de
contratos no sujetos a solemnidades adicionales, de cualquier contrato, se
hace referencia al momento en el cual se concluye el ciclo formativo del
contrato y que hace alusion al momento en el cual confluyen la oferta y la
aceptacion de la esencia del negocio en cuestion. Existe, pues una

contratacion entre presentes y una entre ausentes.
En doctrina hay dos criterios para establecer el tipo de contratacién, asi:
1. La contrataciéon se considera entre presentes cuando las dos partes
contratantes se encuentran fisicamente en el mismo lugar al momento
de celebracion del contrato (oferta y aceptacion); y es entre ausentes

cuando las partes se encuentran en diversos lugares.
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2. La contratacion se considera entre presentes cuando la aceptacion es
conocida por el oferente inmediatamente de emitida la oferta o entre
una y otra media un tiempo irrelevante. A contrario sensu, la
contratacion es entre ausentes cuando la aceptacion de la oferta no se

da en forma inmediata una vez formulada la oferta.

Joaquin Garrigues, siguiendo la posicion de la segunda corriente, afirmé que
“no es la ausencia o presencia de los contratantes, sino el medio de
comunicacion que éstos empleen, el criterio que debe servir de base para la

distincion.”, y coincidimos con este criterio porque aun cuando las partes se

encuentren en distintos lugares, la aceptacion puede ser inmediata,\
considerando las facilidades que hoy en dia ofrecen los medios de

comunicacion.

Cuando las partes se encuentran presentes en el mismo lugar, la oferta y la
aceptacion nacen a la vida juridica casi simultaneamente, salvo que el oferente
conceda a la otra parte un tiempo para la contestacion. Pero cuando las
partes se encuentran en distintos lugares se creia que necesariamente debia
mediar un lapso para que el oferente conozca la aceptacion. Esto ha sido
superado con el empleo de medios de comunicacion, porque las partes pueden
encontrarse en lugares remotos y sin embargo pueden estar en contacto
simultaneo a través del teléfono o por video conferencia virtuales o utilizando

los mecanismos de conversacion a través de un computador, y entonces la

66



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

e e e e e e e e e e e

oferta y la aceptacion pueden dar lugar a la formacion del consentimiento de

forma inmediata.6!

Sin embargo, la contratacion electréonica por regla general constituye una
contratacion entre ausentes, salvo que el medio electréonico empleado sea el
teléfono o la video conferencia, en cuyo caso se entendera que se trata de una
contratacion entre presentes, puesto que aunque la aceptacion de la oferta
contenida en un mensaje de datos pueda ser transmitida en un minimo de
tiempo en comparacion con el correo normal, la aceptacion debe entenderse
hecha por correspondencia. Por excepcion entonces, la contrataciéon

electréonica puede entenderse como contratacion entre presentes.

5.2 FORMACION DEL CONSENTIMIENTO

El consentimiento sélo llega a formarse cuando concurren las declaraciones
conformes de las partes, sin embargo nuestro Cédigo Civil nada dice respecto
del momento en el cual debe entenderse que se ha formado el consentimiento,
a diferencia del Codigo de Comercio que contiene ciertas disposiciones sobre la
formacion y nacimiento de las obligaciones mercantiles, a partir de la
formulacién de una propuesta y la aceptacion de la misma, bien se trate de

una propuesta verbal o de una propuesta escrita.

¢! El Codigo de Comercio sin diferenciar expresamente la contratacion entre presentes y la contratacion
entre ausentes, sefiala con el mismo fundamento, que cuando la propuesta para la realizacion de un
negocio se ha hecho verbalmente debera ser aceptada inmediatamente para que obligue al proponente.
Por el contrario, cuando la propuesta es hecha por escrito debe ser aceptada o desechada dentro de 24
horas si las partes residen en la misma plaza y sino a vuelta del primer correo luego de 24 horas de
recibida la propuesta.
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El consentimiento requiere del concurso de voluntades de las partes, y se
inicia con la oferta de una de las partes y se completa con la aceptaciéon de la
otra parte, pero la formacion del mismo merece especial analisis cuando se

hace referencia a la contratacion electronica.

5.2.1 LA OFERTA

El primer paso del consentimiento es la oferta, que en la contratacion
electronica no supone mayores problemas, porque no se perfeccionara ni

surtira efectos legales mientras no se exprese la aceptaciéon de la misma.

La oferta es un acto de declaracion unilateral de voluntad “por el cual una
persona invita a otra a celebrar una determinada convencion. La oferta puede
hacerse determinadamente a una o muchas personas o indeterminadamente a
cualquier persona y puede ser expresa o tacita.”s2 Segun la Ley Organica de
Defensa del Consumidor una oferta constituye una “practica comercial
consistente en el ofrecimiento de bienes o servicios que efecttia el proveedor al

consumidor.”

Volviendo al principio de la autonomia de la voluntad de las partes, la oferta
puede ser formulada y dada a conocer empleando cualquier medio que
acuerden las partes, incluyendo los medios electronicos, pero puede no ser asi
aun cuando se trate de una contratacion electronica, pues lo determinante es

la forma de expresion de la aceptacion de la oferta.

62 CLARO SOLAR, Luis, Ob. Cit. Pag. 56.
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La oferta en el caso de compraventas internacionales de mercaderias, surte
plenos efectos juridicos cuando se la ha realizado empleando medios
electronicos, siempre que se cumpla con un unico requisito que es el de ser lo
suficientemente precisa, es decir indicar la mercaderia vendida, cantidad,

precio, calidad, etc.63

La oferta por regla general debe entenderse vigente mientras no venza el plazo
fijado para la aceptacion, en el caso de que se haya determinado este plazo,
pues de lo contrario deberemos volver a la distincién de contratacion entre
presentes y entre ausentes. Cuando la contratacion es entre presentes la
oferta se mantendra hasta un momento después de su formulacion, pues se
entiende que la aceptacion se produce inmediatamente y de no ser asi el
oferente queda desligado del negocio propuesto, salvo que se hubiere
concedido un plazo para contestar. Por el contrario cuando la contratacién es
entre ausentes, el oferente debe mantener la oferta en firme hasta que reciba
la aceptacion de la misma, conforme a las reglas prescritas en la ley como en
el Codigo de Comercio, para cuando la propuesta se hubiere realizado entre

partes que residen en distintas plazas.

El Proyecto de Ley sobre Comercio Electronico, Firmas Electronicas y
Mensajes de Datos contiene una prohibicion especial para el oferente que

formula su oferta mediante el envio de mensajes de datos a una o varias

8 Asi lo establece el articulo 14 de la Convencién de las Naciones Unidas sobre los contratos de
compraventa internacional de mercaderias. El problema que se presenta es que este tipo de regulaciones
se aplica a las relaciones comerciales y negocios celebrados entre proveedores, pero no entre
consumidores y proveedores, que son las relaciones que se presentan con mayor frecuencia en el campo
del Comercio Electronico. En estos casos se debera aplicar la legislacion interna del pais del comprador o
del vendedor, pero determinar cual es la legislacion aplicable es ya un problema de Derecho Internacional

Privado.
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personas, en el sentido de que una vez rechazada una oferta electrénica por

parte del destinatario del mensaje, el oferente no puede seguir enviando
mensajes u ofertas posteriores. En este caso la oferta no ha perdido vigencia,

sino que se entiende rechazada.

5.2.1.1 LA OFERTA ELECTRONICA

Humberto Carrasco Blanc, define la oferta electronica como “aquella
declaracién unilateral de voluntad que una persona realiza a través de medios
de comunicacién y/o medios informaticos invitando a otra persona a la
celebracion de una convencion que quedara perfecta con la sola aquiescencia

de ésta.”s+ (Ver Anexo 11)

Conforme al Coédigo de Comercio la propuesta para la realizacion de un
negocio, también puede ser realizada verbalmente o por escrito, y segun eso

estara determinada la aceptacion.

La oferta electronica también puede ser formulada en forma verbal o escrita,
dirigirse a persona determinada o a personas indeterminadas y puede ser
expresa o tacita, siempre que intervenga un medio electronico o telematico.
Sin embargo, lo usual es que la oferta electronica sea escrita contenida en un
texto alfanumérico o grafico en lenguaje de bits, cuya validez se asimila a la

validez y eficacia juridica de los documentos electrénicos.

6 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 131.
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5.2.1.1.1 CLASIFICACION

Las ofertas electronicas pueden clasificarse en dos grupos:

1. Aquellas formuladas a través de e-mail o correo electronico. Dentro de

una contratacion electronica se puede utilizar el correo electrénico para
enviar una oferta para la realizacion de un determinado negocio, en tal
caso se trataria de una oferta electréonica dirigida a persona
determinada con plena validez. Sin embargo, es usual que se envien
mensajes de datos a las direcciones de correo electronico de un
sinnuimero de usuarios, que contienen propuestas para la adquisiciéon
de bienes o la contratacion de servicios, o son simples invitaciones para
celebrar determinados negocios juridicos conocidas como mailing. Aqui
es cuando surge la pregunta de si dichos mensajes son efectivamente
una oferta en firme que cumple con todos los requisitos legales para ser
considerada como tal?. La respuesta no es una sola; por las
caracteristicas de los mailing se entenderia que se trata de ofertas
indeterminadas y segun los términos del Codigo de Comercio, no son
obligatorias para el que las hace; al igual que lo que sucede en los
contratos de compraventa internacional de mercaderias, en los que se
requiere que para que exista oferta, la propuesta para la celebracion de
un contrato debe dirigirse a una o mas personas determinadas y debe

ser lo suficientemente precisa, es decir que la oferta debe indicar las
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mercaderias y, expresa o implicitamente, sefialar la cantidad y el precio
o prever un medio para determinarlos.65

Se puede decir que cuando se envian ofertas a través del correo
electronico a determinados usuarios, se trata de anuncios a personas
determinadas segun los términos del Codigo de Comercio y en este caso

son ofertas condicionadas.66

2. Las ofertas on line o aquellas realizadas en redes de comunicaciéon

como el Internet. Comprenden las ofertas que se encuentran
permanentemente en la red y las cuales son buscadas por el usuario, el
cual de creer conveniente a sus intereses podra aceptar la oferta en los
términos que contenga la misma.(Ver Anexo 12) En este caso se trata
de ofertas dirigidas a personas indeterminadas, las cuales segun los
términos del Coédigo de Comercio no son obligatorias para el que los
hace.s” En este tipo de ofertas se cambia el concepto de emision y envio
de la oferta, pues sera el usuario el que acceda a la red y busque la

oferta.

% En la Convencion de las Naciones Unidas sobre contratos de compraventa internacional de mercaderias
se establece que “Toda propuesta no dirigida a una o varias personas determinadas sera considerada como
una simple invitacion a hacer ofertas, a menos que la persona que haga la propuesta indique claramente lo
contrario.” Tacitamente se hace una distincion entre propuesta y oferta, entendiéndose la primera como
una simple invitacion; sin embargo el Cédigo de Comercio habla de propuesta como sindénimo de oferta.
Hablaremos entonces de oferta s6lo cuando la propuesta sea precisa y contenga la intencién del oferente
de obligarse frente al aceptante.

% El Art. 148 del Codigo de Comercio en su inciso segundo prescribe que: “dirigidos los anuncios a
personas determinadas, llevan siempre la condicion implicita de que al tiempo de la demanda no hayan
sido enajenados los efectos ofrecidos, de que no hayan sufrido alteracion su precio y de que ellos existan
en el domicilio del oferente.”

5 El ya mencionado Art. 148 del Codigo de Comercio en el inciso primero expresa: “Las ofertas
indeterminadas contenidas en circulares, catilogos, notas de precios corrientes, avisos 0 cualquiera otra
especie de anuncios impresos, no son obligatorias para €l que las hace.”

72



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

e e e e e e e e e et e e e e A e e ey e L e

5.2.1.2 REQUISITOS

Para que la oferta tenga fuerza obligatoria, cualquiera que sea el medio que se
utilice para su publicidad, debe contener los elementos esenciales del negocio

juridico que se espera celebrar, como los siguientes:

1. Debe_ ser firme, es decir que contenga la voluntad inequivoca del

proponente de celebrar el negocio propuesto en caso de haber
aceptacion por parte del destinatario de la oferta,

2. Debe ser completa, por lo cual debera contener todos los elementos del

negocio propuesto, con detalle de la cantidad, calidad, marca, precio y
demas indicaciones, de los bienes o servicios ofertados.

3. Debe ser formulada por el oferente o su representante, de lo contrario

no surte efectos juridicos.

4. Debe ser dirigida a un destinatario, pudiendo ser una o varias personas

determinadas, o personas indeterminadas (publico en general)

5. Debe darse a conocer al destinatario. Se presume que la oferta se ha

comunicado al destinatario, cuando se ha empleado un medio adecuado
para ese fin. Es aqui donde se abre la posibilidad irrestricta de utilizar
cualquier medio idéneo como serian los medios electrénicos y
telematicos. Es mas, en los actuales tiempos utilizar medios como el
correo o el telegrama resultan obsoletos y casi inutiles cuando se trata

de negocios internacionales.
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La configuracién juridica de la oferta realizada por medios electrénicos, es
decir utilizando cualquier sistema de informacion®®, debera sujetarse a los
requisitos enumerados, para que tenga plenos efectos juridicos, haciendo
especial énfasis en el contenido de la informacién sobre los productos que se

ofertan en Internet.69

Toda oferta, incluyendo la oferta electronica, debera cumplir ademas con los
parametros senalados en la Ley Organica de Defensa del Consumidor, es decir
debera contener la informacion veraz, suficiente, clara, completa y oportuna
de los bienes y servicios ofrecidos por el proveedor de manera tal que el

consumidor pueda realizar una eleccion adecuada y razonable.

5.2.1.3 RETRACTACION

La doctrina ha mantenido el criterio de que sélo cuando la oferta es completa y
una vez que se ha comunicado al adquirente, adquiere el caracter de
irrevocable, y si el oferente se retracta debera indemnizar los perjuicios que

cause al destinatario.

% Segin la Ley Modelo de la CNUDMI sobre Comercio Electronico, se entendera como sistema de
informacion, a todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra
forma de mensajes de datos.

% El Proyecto de Ley sobre Comercio Electrénico, Firmas Electronicas y Mensajes de Datos sefiala
expresamente la obligacion del oferente en Internet de informar al usuario en forma objetiva, oportuna y
veraz y en detalle las caracteristicas de lo que se esta adquiriendo, para qué sirve y como utilizarlo.
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La oferta puede ser retractada mientras no haya sido aceptada, a menos que el
oferente haya renunciado a retractarse de la oferta, o se haya fijado un plazo

para la aceptacion.”0

En doctrina se admite que tanto la oferta como la aceptacion puedan
revocarse por quien las emitié, no obstante la revocaciéon de la oferta debera

ser comunicada al aceptante antes de que éste emita la aceptacion.

Entendemos, pues que la retractacion de la oferta también podria darse
empleando medios electronicos, los cuales facilitan incluso la determinaciéon
con exactitud de la hora en la que se emitio la retractacion y de ser el caso la
hora en la cual se envio la aceptacion, para efectos de precisar cual de las dos

se envio primero y si procede la retractacion o no.

Acogiendo la clasificacion de las ofertas electronicas, en el caso de las ofertas
on line, la retractacion procederia con mucha dificultad, pues se trata de
ofertas permanentes que no son cambiadas ni retiradas con frecuencia, sin
embargo puede darse el caso de que el oferente retire la oferta luego de que el
usuario haya tenido acceso a la oferta pero no emiti6 su aceptaciéon
inmediatamente. En el caso de las ofertas emitidas por medio de correo

electronicos, se aplican las reglas de la retractacion antes sefnialadas.

7% Al respecto el Cédigo de Comercio en el Art. 143 dispone que “el proponente puede arrepentirse en el
tiempo que medie entre el envio de la propuesta y la aceptacion, salvo que al hacerla se hubiere
comprometido a esperar contestacion o a no disponer del objeto del contrato, sino después de desechado o
de transcurrido un determinado plazo. El arrepentimiento no se presume.”
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5.214 CADUCIDAD

La oferta conserva su fuerza obligatoria aun cuando el proponente muera o
llegue a ser incapaz en el lapso que media entre la emision de la oferta y la
aceptacion; sin embargo la caducidad significa la “pérdida de vigencia de la

oferta con ocasién de la muerte o incapacidad legal de una persona.””!

En la contratacion electronica intervienen igualmente, personas naturales y
juridicas, por lo que podria ocurrir que una oferta caduque por muerte o

incapacidad del oferente.

5.2.2 LA ACEPTACION

La aceptaciéon como manifestacién de voluntad tendiente a perfeccionar el
negocio juridico, debe entenderse como “la expresion de voluntad de la
persona que admite o aprueba lo que otra le ha ofrecido o propuesto. En
estricto sentido, es el consentimiento del destinatario que accede a tomar a
cargo las consecuencias que se deriven de la propuesta.””? La aceptacion de
la oferta también puede ser entendida como “toda declaracion u otro acto del

destinatario que indique asentimiento a una oferta.””3

La aceptacion puede ser pura y simple, cuando se ajusta estrictamente a los

términos de la oferta, y condicional cuando introduce elementos diferentes a

"' CARRASCO BLANC, Humberto, Ob. Cit. Pag. 140.
2 NARVAEZ, José Ignacio, Ob. Cit. Pag. 83.
”® Art. 18 numeral 1 de la Convencién de las Naciones Unidas sobre contratos de compraventa

internacional de mercaderias.
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los contenidos en la oferta, pero en este caso se entenderd que existe una
nueva oferta o una contraoferta; y también puede ser expresa o tacita, pero en

este caso las dos producen los mismos efectos juridicos.

En la contratacién electronica, la aceptacion deberia por lo general ser
expresa, puesto que seria imposible emitir una aceptacion tacita, la cual en la
contratacion tradicional es admitida, cuando existen actos inequivocos que

demuestren la intencion de contratar de quien acepta la oferta.

5.2.2.1 LA ACEPTACION ELECTRONICA

La aceptacion electronica se puede definir como “aquella declaraciéon unilateral
de voluntad que una persona realiza a través de medios de comunicaciéon y/o
medios informaticos manifestando su conformidad a una propuesta recibida

por ella.”74

La aceptacion no debe darse, necesariamente de la misma forma que se emitio
la oferta, por lo cual para que haya una aceptacion electronica no se precisa

que la oferta también se haya realizado por medios electrénicos.

En el caso de las ofertas on line o permanentes, la aceptacion se produce

cuando el usuario llena los formularios que se presentan en las mismas

* CARRASCO BLANC, Humberto, Ob. Cit. Pag. 137.
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paginas web que contienen las ofertas, en el momento en que presiona el

boton de ACEPTAR.7S (Ver Anexo 13)

5.2.2.2 CONDICIONES

Con la aceptaciéon se concluye el proceso contractual iniciado con la oferta, y
se termina la emisién de la voluntad de las partes; pero para esto la
aceptacion debe reunir ciertos requisitos indispensables que le otorgan

eficacia juridica. Estos requisitos son:

1. Debe provenir del destinatario de la oferta. Cuando se trata de ofertas

on line no existe mayor problema en este punto, puesto que se entiende
que quien tiene interés en establecer un negocio juridico, accede a la
oferta y emite su aceptacion en los términos en que aquella se
encuentra expresada. Respecto de las ofertas enviadas por correo
electréonico, puede suceder que quien envio la oferta no era una persona
autorizada y lo hizo a nombre de otro; sin embargo este es un problema
de seguridad en la red, que lo trataremos en este mismo trabajo en un
capitulo posterior.

2. Debe darse a conocer al oferente mientras la oferta esté vigente, es decir

la aceptacion debe ser oportuna, para lo cual debera expresarse dentro

del plazo convenido con el oferente o fijado por la ley’s. En el caso de

Al respecto, Humberto Carrasco seifiala que “la aceptacion se envia a través de formularios a los cuales
se accede a través de hipertextos. El hipertexto es una manera de presentar informacion en la cual textos,
sonidos imagenes y acciones estan enlazadas entre si, de manera que se pueda pasar de una a otra en ¢l

orden en que se desee.” Ob. Cit. Pag. 138
76 El Cédigo de Comercio en el Art. 141 establece que cuando la oferta es verbal debe ser aceptada

inmediatamente por la persona a quien se dirige. Y en el Art. 142 prescribe que la propuesta hecha por
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ofertas enviadas por correo electronico, que se entiende son ofertas
hechas por escrito, y cuando las partes residen en la misma plaza,
conforme a los términos del Codigo de Comercio el destinatario de la
oferta tiene 24 horas para aceptar o rechazar la oferta, en este caso el
plazo debe contarse desde que el correo electronico llega a la casilla
asignada por el servidor o desde el momento en que el mensaje es leido.
Humberto Carrasco sostiene que “el plazo se cuenta desde que el
computador recibe el mensaje y no desde que llega a la casilla
electronica, siendo una cuestion de hecho que queda en manos de los
tribunales de la instancia.””” La disposiciéon del Coédigo de Comercio
para el caso de que las partes residieren en distintas plazas ha quedado
en la obsolescencia frente a la inexistencia de distancias y fronteras en
el campo de las comunicaciones.

3. Debe ajustarse a la oferta, por lo cual debe ser pura, simple vy completa.

El Codigo de Comercio ha sefnialado en el articulo 146 que la aceptacion
condicional o las modificaciones a la propuesta, se tendran como una
nueva propuesta. En doctrina se ha considerado que cuando la
aceptacion no coincide con todos los términos de la oferta y contiene
modificaciones a la misma que impiden la formacion del
consentimiento, ésta no es valida. En términos de la Convencion de las
Naciones Unidas sobre contratos de compraventa internacional de

mercaderias, la aceptacion que contenga elementos adicionales o

escrito debe ser aceptada o rechazada dentro de 24 horas si las partes residieren en la misma plaza, y si a
la vuelta del primer correo que salga después de las 24 horas de recibida la propuesta.
77 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 142.
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diferentes que no alteren sustancialmente los de la oferta constituira

aceptacion a menos que el oferente objete las modificaciones.

5.23 MOMENTO Y LUGAR DE FORMACION DEL
CONSENTIMIENTO EN LA CONTRATACION

ELECTRONICA

Establecer el momento y el lugar donde el consentimiento de las partes se
entiende formado, es determinante en relacion con la contratacion electrénica,
pues de la formacién del consentimiento de las partes se deriva el
perfeccionamiento del contrato, puesto que no se requiere el cumplimiento de
solemnidades, y del perfeccionamiento consecuentemente se desprenderan los

efectos juridicos del mismo.

Asi, también de la determinacion del lugar de formacién del consentimiento se
derivara la legislacion aplicable al contrato, cuando las partes no se han
sometido a una legislacion particular y la fijacion de la competencia de los
tribunales que deberan resolver las controversias que surjan entre las partes

en torno al contrato que las vincula.

Cuando la aceptacion se ha producido inmediatamente después de formulada
la oferta, en virtud de que ésta se formulé verbalmente y la contestaciéon se la
hizo en la misma forma, el acto o negocio juridico se perfecciona al instante;

sin embargo cuando ha transcurrido un lapso de tiempo entre la emision de la
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aceptacion y su conocimiento por el proponente, surge la duda del momento

en el que se debe considerar celebrado el contrato.

La doctrina ha intentado solucionar el problema a través de varias teorias, que

consideran que el contrato debe considerarse celebrado:

1. En el momento en que el destinatario manifiesta su adhesion a la
oferta.

2. En el momento en que el destinatario haya remitido su aceptaciéon al
oferente.

3. En el momento en que la aceptacion llega al domicilio del proponente.

4. En el momento en que el oferente tiene conocimiento de la adhesion de

la otra parte.

El Codigo de Comercio no precisa el momento en el que debe entenderse
perfeccionado el contrato, pues sélo menciona que dada la contestacion, si
ésta es pura y simple, el contrato queda en el acto perfeccionado y surte todos
sus efectos legales; esto equivale a decir que el contrato se perfecciona en el
momento en el que el destinatario de la oferta acepta la misma, ain cuando el

oferente desconozca la aceptacion.

Segun la legislacion espafiola, un contrato electrénico de tipo civil queda
concluido y se perfecciona “cuando la aceptacién llega a conocimiento del

oferente””®, y por el contrario cuando se trata de un contrato mercantil

" DAVARA, Miguel Angel, Ob. Cit. Pag. 179
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celebrado por correspondencia, a los que se asimilan los contratos
electronicos, quedara concluido cuando el destinatario de la oferta acepta la
propuesta, es decir en el caso de la contratacion electronica, desde que se
envie la aceptacion por el ordenador o el medio electrénico utilizado, y ya no

pueda ser modificada por €l aceptante.

Acogiendo esta posicion el autor Pablo Yanez precisa que “al tratar de ajustar
un entorno juridico a otros problemas como el perfeccionamiento, ubicacién,
obligatoriedad y responsabilidad del acuerdo electronico senalaremos: el
contrato celebrado por medios electronicos se perfecciona cuando la
aceptacion llega a conocimiento de la parte que ofrece dar, hacer o no hacer
una cosa o prestar un servicio. En este caso, sea por el uso de la
computadora, se entendera aceptado el contrato electrénico cuando la
informaciéon emitida haya llegado a conocimiento de la otra parte, esto es,
cuando haya ingresado al programa correspondiente en la parte donde se
encuentra la informacién, que a la vez ya no esta al alcance de quien la
envio....en cuanto a la ubicacion en la que se perfecciona el contrato o al lugar
de celebracion, esto para efectos de competencia de los organos
jurisdiccionales en caso de controversia, se entendera el lugar en el que se

realiza la oferta electronica.””®

Las ultimas leyes que se han expedido en materia de contratacion electrénica,
acogen un criterio uniforme que es el que tiende a imponerse hoy en dia, y

establece que la formacion del consentimiento en los contratos electrénicos, se

" YANEZ, Pablo, INTRODUCCION AL ESTUDIO DEL DERECHO INFORMATICO E
INFORMATICA JURIDICA, (en adelante Ob. Cit.) Pag. 196.
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produce cuando la aceptacion emitida por el destinatario de la oferta llegue a

conocimiento del ofertante.

El momento en que se forma el consentimiento sera fundamental al momento
de determinar por ejemplo, ciertos plazos de prescripcion. Respecto del
momento en el cual se forma el consentimiento y se perfecciona el contrato en
la contratacion electronica, segun el Proyecto de Ley sobre Comercio
Electronico, Firmas Electronicas y Mensajes de Datos, los contratos
concluidos electronicamente se entenderan perfeccionados cuando la
declaracion de voluntad del aceptante llegue a conocimiento del Oferenteso, lo
cual cuando se emplean medios electronicos es casi inmediatamente de

emitida la aceptacion.8!

Pero cuando la aceptacion es dada por el usuario destinatario de la oferta del
proveedor de bienes y servicios en Internet, mediante la pulsacion del botén de
Aceptar, surge la interrogante de ¢cuando se entiende celebrado el contrato?
Al igual que cuando en un correo electronico se pide la confirmacion de
lectura, el contrato se puede entender perfeccionado cuando el proveedor
envia un acuse de recibo de la aceptacion del usuario y éste confirma la

recepcion de dicho acuse de recepcion. La Comunidad Europea ha emitido

¥ En la Convencién de las Naciones Unidas sobre los contratos de compraventa internacional de
mercaderias se establece el concepto de “llega al destinatario”, que abarca el momento en que conoce el
oferente la aceptacion de la oferta, en los siguientes términos: “a declaracién de aceptacion o cualquier
otra manifestacién de intencion “llega” al destinatario cuando se le comunica verbalmente o se entrega
por cualquier medio al destinatario personalmente, o en su establecimiento o direccion postal o, si no
tiene establecimiento ni direccion postal, en su residencia habitual.”

8 Este es el principio que recoge la Convencidon de las Naciones Unidas sobre los contratos de
compraventa internacional de mercaderias, en la cual se establece que la formacion del contrato se
verifica cuando se hace efectiva la aceptacion de la oferta.
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ciertos principios respecto del momento de celebracion del contrato, cuando la

aceptacion se de a través de la pulsacién de un icono de aceptar, asi:

1. El contrato se perfecciona en el momento en que el cliente recibe del
proveedor, por medios electronicos, un acuse de recibo de la aceptaciéon
del cliente y confirma la recepcion de dicho acuse de recibo.

2. El acuse de recibo se considera recibido y la confirmacion se considera
dada cuando las partes a las que se ha destinado estaban en
disposicion de acceder a los mismos.

3. El acuse de recibo y la confirmacion deben ser enviados lo antes

posible.

Todo lo antes tratado se aplica y no presenta ningun problema, cuando los
contratos se celebran dentro de un mismo territorio, y para nuestro caso las
disposiciones citadas rigen para contratos celebrados dentro del territorio
nacional. Pero cuando los contratos se celebran en el contexto internacional
los cuestionamientos que surgen son multiples. Humberto Carrasco senala:
“?Es obligatoria la oferta enviada por un italiano via Internet a un chileno?,
¢Cuando nace el consentimiento?, etc. A estas preguntas no podemos dar una
respuesta concreta. Cita 136: Lo anterior, debido a la aterritorialidad de
Internet, ya que no es posible que un estado pretenda aplicar su legislacién al
resto de los paises del mundo. Es alli donde los tratados internacionales

surgen como solucién a estos inconvenientes.”s2

82 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 139.
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En relacion con el lugar de perfeccionamiento del contrato, siguiendo el
lineamiento de la legislacion espafiola, Miguel Angel Davara sostiene que
“respecto al lugar donde se concluye el contrato realizado por medios
electronicos unido a la transmision telematica, a efectos de la determinacidén
de la Ley a aplicar y el Juez competente, si no ha habido sumision expresa,
debe entenderse que el lugar de celebracion del contrato es el del lugar en el

que se hace la oferta y como tal se actuaria.”s3

En nuestra legislacion el lugar de formacion de un contrato mercantil segan
los términos del Codigo de Comercio es el de la residencia, notese que no se
habla de domicilio, del comprador o de quien en términos generales manifiesta
la aceptacion en virtud de la cual se obliga para con el oferente.84 El Proyecto
de Ley sobre Comercio Electronico, Firmas Electronicas y Mensajes de Datos,
mantiene la posicion del Cédigo de Comercio ecuatoriano, estableciendo en
primer lugar la supletoriedad de la disposicion sobre el lugar de
perfeccionamiento de los contratos electronicos, a la voluntad de las partes,
las cuales podran determinar el lugar de perfeccionamiento de los mismos y
s6lo en caso de no hacerlo se entendera que es el lugar de la aceptacion del

mensaje de datos.

2 DAVARA RODRIGUEZ, Miguel Angel, Ob. Cit. Pag. 189.

8 El Art. 147 del Codigo de Comercio establece que “residiendo las partes contratantes en distintos
lugares, se entendera celebrado el contrato, para todos los efectos legales, en el de la residencia del que
hubiere aceptado la propuesta primitiva o la propuesta modificada.”
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5.2.4. VICIOS DEL CONSENTIMIENTO

Para el perfeccionamiento de un acto juridico no sélo es necesario que las
partes consientan en dicho acto, sino que el consentimiento se halle exento de
vicios.85 En doctrina se ha sostenido que aun el consentimiento viciado,
constituye consentimientoss, pero cuando se habla de vicios de la voluntad, se

supone que existe voluntad.

Si la voluntad existe, se requiere ademas que sea libre, es decir que no sea
producto de la violencia; que sea cierta, es decir que no haya sido determinada
por un error, y que tampoco ese error constituya un engafo en cuyo caso

habria dolo.

De lo antes dicho, y acogiendo lo prescrito por el Cédigo Civil, se desprende

que los vicios de los que puede adolecer el consentimiento son: error, fuerza y

dolo.

Al hablar de la contratacion electronica, los vicios del consentimiento
adquieren particularidades diferentes, por las caracteristicas propias de esta
modalidad de contratacién, asi por ejemplo, “no existe una comunicacion en
persona entre las partes contratantes, sino que entre ellas aparecen dos o mas

ordenadores con sus respectivos instrumentos fisicos y logicos; documentos

85 El Art. 1488 del Codigo Civil determina que para que una persona se obligue a otra por un acto o
declaracion de voluntad es necesario: “2°. Que consienta en dicho acto o declaracion y su consentimiento
no adolezca de vicio.”

¥ En Derecho Romano es el principio qui vi aut errore conseniti tamen consentit que en doctrina
moderna se justifica en la convivencia social y politica de la sociedad. Luis Claro Solar enfatiza que “los
vicios del consentimiento suponen, pues, que la convencidn ha podido formarse, porque el acuerdo de
voluntades se ha producido; pero el consentimiento de las partes o de una de ellas se halla viciado hasta el
punto de que puede anularse el contrato.” Ob. Cit. Pag. 138.
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desmaterializados o electronicos (y con ellos una dificultad en materia
probatoria); la representacion virtual del objeto de contratacion en algunos

casos, etc.”87

Los vicios del consentimiento en la contratacion electréonica pueden
manifestarse en varias figuras, como las que cita Humberto Carrasco,

siguiendo el pensamiento de Barriuso Ruiz28:

1. Pérdida o Demora.- Un mensaje de datos puede extraviarse antes de

llegar a su destinatario o puede llegar con retardo, con todas las
implicaciones que ello significa en materia contractual (aceptacion
extemporanea, mora, etc.).

2. Repeticion.- Cuando un mensaje de datos se repite varias veces es muy
dificil establecer la originalidad del documento, lo cual significa
problemas de responsabilidad, seguridad, etc.

3. Manipulacién ilicita.- Es una forma de dolo, pues se produce una

alteracion del documento del programa, alterando los caracteres o
contenido del mismo.

4. Confidencialidad.- La contrataciéon electréonica implica el acceso y

manipulacion de las partes contratantes, de informacién sensible de las
mismas.
5. Trazabilidad.- “Consiste en observar el flujo de los datos e itinerario de

los mismos (no el contenido) con el objeto de deducir conductas.”s®

8 CARRASCO BLANC , Humberto, Ob. Cit. Pag. 153.
# Ibidem, Pag. 154.
8 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 154.
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6. Mascarada.- Implica la intercepcion de las comunicaciones de las
partes contratantes e incluso la suplantacion de alguna de las partes

intervinientes en la contratacion.

Humberto Carrasco enuncia otras formas de viciar la manifestacion de la
voluntad de las partes, pero que a nuestro criterio no constituyen,
propiamente, vicios del consentimiento, que en un determinado momento
podrian ser alegadas como causas de nulidad de un contrato por afectar la
voluntad de alguna de las partes. Asi tenemos, el repudio, los fallos técnicos
en la trasmision o en los equipos, la imposibilidad de las comunicaciones, la

manipulacion de software, el terrorismo, el pulso magnético.

5.2.4.1. ERROR

“El error es la falsa nocién que se tiene de una cosa o de un hecho. Consiste,
por lo tanto, en ese estado intelectual en que la idea de la realidad se halla
obscurecida u ocultada por una idea falsa.”®® En términos simples, el error es

la disconformidad entre la realidad y la concepcién del pensamiento.

En materia de error se debe hacer la distincion entre el error de derecho y el

error de hecho.

% CLARO SOLAR, Luis, Ob. Cit. Pag. 139.
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5.2.4.1.1 ERROR DE DERECHO

El error de derecho es €l concepto equivocado que se tiene de un precepto legal
y segun el tenor del articulo 1495 del Codigo Civil se excluye de entre los
vicios de la voluntad. Ademas, conforme al articulo 740 del Cédigo Civil, el
error en materia de Derecho, constituye una presuncion de mala fe, que no

admite prueba en contrario.

En el ambito de la contrataciéon electronica, se aplica todo lo dispuesto por el
Codigo Civil con relaciéon al error de derecho, por lo que nadie podra alegar el
error en la concepciéon de un precepto legal para anular un contrato celebrado

por medios electronicos.

5.2.4.1.2 ERROR DE HECHO

El justo error en materia de hecho no se opone a la buena fe, pero constituye
un vicio de la voluntad, traduciéndose en la incongruencia del pensamiento

con la realidad, siempre que no sea producto de una accion deliberada o

imputable de quien lo sufre.o!

El error de hecho puede ser:

1. Error esencial o sobre la naturaleza del acto juridico que se realiza,

como si un de las partes entendiese empréstito y la otra donacién, o

% Al respecto Humberto Carrasco siguiendo el pensamiento de Barriuso Ruiz, sefiala “quien ejecuta un
programa sin saber su funcionamiento e incurre en algin error, no podra excusarse en €l para alegar el
vicio del consentimiento, puesto que deberia haberse abstenido de realizarlo, o buscar los procedimientos
para ilustrarse, o en todo caso habérselo hecho saber a la otra parte contratante.” Ob. Cit. Pag. 159.
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sobre la identidad de la cosa objeto de la transaccién, como cuando el
vendedor entendiese vender una cosa determinada y el comprador
entendiese comprar otra.

2. Error substancial o sobre la sustancia de la cosa objeto de la

transaccion, siempre que la calidad sea el motivo principal del contrato
y ese motivo haya sido de conocimiento de la otra parte contratante.

En la contratacion electrénica, especialmente la realizada a través de
Internet, el error sobre la calidad de la cosa objeto de la transaccion
puede presentarse con mayor frecuencia, debido a las caracteristicas
propias de esta modalidad de contratacion. Cuando un usuario desea
adquirir un bien a través de Internet, sélo tiene acceso a las
caracteristicas del bien, descritas en la pagina web respectiva, sin
embargo no tiene apreciacion fisica del objeto, que le permitirian
ratificar su concepcion de la calidad del mismo o descubrir el error
sobre su composicion y desistir de la adquisicion.

En caso de que exista error sustancial en la contratacion electronica, la
sancion seria la misma que para la contratacion civil, esto es la nulidad
relativa del contrato.

3. Error sobre la persona con quien se tiene la intencion de contratar,

siempre que la consideracion de la persona sea la causa principal del
contrato.®2
Al respecto Humberto Carrasco precisa que “aunque en materia

electronica, la regla general, es que no se considere a la persona para la

2 E1 Art. 711 del Cédigo Civil establece que para que la tradicién sea valida no debe haber error en
cuanto a la identidad de la especie que debe entregarse o de la persona a quien debe entregarse....Si se
yerra solo en el nombre, es valida la tradicion.
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celebracion de los contratos, ello no significa que en determinadas
circunstancias se le tome en cuenta para su conclusion. Asi por
ejemplo, se requiere contratar a un técnico o ingeniero en informatica
porque es especialista en determinados programas o es capaz de
construir un software que nos sea de mucha utilidad, no hay duda, que
el contrato que se celebra con este especialista es <<intuito personae>>,
y por lo tanto, si se cae en un error en cuanto a esta persona, habra
error en la misma y se viciara el consentimiento.”93

Para este caso la sancion también seria la nulidad relativa del contrato.

El problema de que las partes incurran en algun tipo de error, sea sustancial,
esencial o sobre la persona, puede ser mas frecuente en materia de
contratacion electrénica que en una contratacion tradicional, sin embargo se

aplican las mismas reglas y principios de la contratacion civil.

En la Convencion de las Naciones Unidas sobre contratos de compraventa
internacional de mercaderias, se establece que si las partes hacen una
comunicacion por medios adecuados a las circunstancias, las demoras o los
errores que puedan producirse en la transmision de esa comunicacién o el
hecho de que no llegue a su destino, no privaran a esa parte del derecho de

invocar tal comunicacion.

% CARRASCO BLANC, Humberto, Ob. Cit. Pag. 165.

91



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

B e e R e e . e —
5.2.4.2 FUERZA

La fuerza puede definirse como “cualquier acto de presién, ya sea fisica o
moral, que una persona ejerce sobre otra, mediante actos materiales,
amenazas o intimidacién, para inducirla a consentir.”®* La fuerza implica la
exposicion de la victima a una impresion o temor de sufrimiento, que la obliga
o induce a contratar, pero su consentimiento esta viciado; pero no
necesariamente la fuerza debe provenir de una de las partes contratantes,

pues puede ser ejercida por un tercero con el fin de obtener el consentimiento.

La fuerza produce nulidad relativa del contrato y el perjudicado puede pedir la
rescision del contrato dentro de los 4 afnos siguientes, contados a partir del

momento en que cesaron los actos de intimidacién o fuerza.

Para Humberto Carrasco, existe fuerza en la contratacion electréonica cuando
por ejemplo “intencionalmente se infecta nuestro computador con algan virus
y la parte que lo realizé6 o un tercero, amenaza que si no se contrata, no se
facilitara el antivirus, constrinendo de esta manera a la celebracién de un
determinado acto juridico.”9S También puede suceder que mediante el empleo
de la fuerza o la intimidacion se obtengan claves de seguridad, o claves de

firmas electrénicas que obliguen a una parte a emitir su consentimiento.

%4 Notas del Dr. Carlos Larrestegui Mendieta sobre el Libro Cuarto del Cédigo Civil Ecuatoriano.
% CARRASCO BLANC, Humberto, Ob. Cit. Pag. 170.
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El Cédigo Civil ha definido al dolo como la intencion positiva de irrogar injuria
a la persona o propiedad de otro.°%¢ El dolo no es mas que todo fraude,
engafio, maquinaciéon insidiosa de uno de los contratantes que induce al otro
contratante a prestar su consentimiento para la celebracion del contrato de
manera tal que sin el dolo la otra persona no hubiera contratado. El dolo debe
provenir de una de las partes contratantes y vicia el consentimiento cuando

traducido en maniobras fraudulentas, se da antes de prestar el mismo.

El dolo como vicio del consentimiento®’, es sancionado con la nulidad relativa

y da lugar a la indemnizacion de danos y perjuicios.

El dolo también puede presentarse en materia de contratacién electronica, asi
si una de las partes contratantes se ha valido de maniobras fraudulentas,
llevadas a cabo a través de medios electronicos, para inducir a la otra parte a
contratar y prestar su consentimiento, de modo tal que en otras
circunstancias no habria consentido, el contrato electrénico sera sancionado
con la nulidad relativa, y por lo tanto la parte afectada tendra 4 anos para

ejercer la accién rescisoria, contados desde que se utilizé el dolo.

Puede suceder también que durante la transmision de un mensaje de datos,

se produzca un cambio del contenido del mismo.%

% Art. 29 inciso sexto det Codigo Civil.

7 El dolo incidental, o sea aquel que no es obra de una de las partes y que no ha sido causa determinante
del contrato, es decir que no ha sido de tal gravedad que ha inducido a consentir, no vicia el
consentimiento y solo da lugar a la indemnizacién de perjuicios. En este sentido el Art. 1501 del Cédigo
Civil sefiala que “en los demas casos el dolo da lugar solamente a la accion de perjuicios contra la persona
y personas que lo han fraguado o que se han aprovechado de é1...”
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6 SOLUCION DE CONTROVERSIAS

Bien conocidos los multiples problemas que se presentan en las relaciones
entre los proveedores de servicios de la informacion y los usuarios y entre las
partes intervinientes en la contratacion electrénica, los esfuerzos se han
encaminado a encontrar las mejores vias de solucion de las controversias. La
tendencia general ha sido la de impulsar la solucién extrajudicial de los litigios
y especialmente dentro del campo de lo que actualmente se conoce como el

arbitraje de consumo.

Esta propuesta ha surgido con mayor fuerza en Europa, en donde a través de
las Directivas de la Comunidad Economica Europea y concretamente en la
Directiva 2000/31/CE del Parlamento Europeo y del Consejo relativa a
determinados aspectos juridicos de los servicios de la sociedad de la
informacion, se exhorta a los paises miembros de la CEE, para que en caso de
desacuerdo entre un prestador de servicios de la sociedad de la informacion y
el destinatario del servicio, la legislacion interna de cada pais no constituya un
obstaculo en la utilizacién de los mecanismos de soluciéon extrajudicial de
litigios, incluso utilizando vias electronicas. Esto ultimo tiene una
connotaciéon de fundamental importancia porque va a suponer un cambio

significativo en los procedimientos de negociacion, mediacién y arbitraje que

8 Miguel Angel Davara formula la interrogante acerca de ;Quién es el responsable de un cambio en el
contenido del mensaje durante su transmisién? Y al respecto se ha pronunciado en el sentido de que si las
partes han aceptado emplear medios electronicos para la realizacion de la contratacion, el hecho de que se
cambie el contenido del mensaje y especialmente si ha habido error o engaifio por parte de las mismas
personas contratantes, no se impedira por ese motivo que el contrato se perfeccione. Sin embargo esto
ocurre también en la contratacion tradicional cuando el dolo proviene de las dos partes el contrato no es
anulable por tal causa.
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siendo alternativas relativamente nuevas, deben también ajustarse a las

demandas de la tecnologia actual.®®

Un aspecto fundamental al tratar de la solucion extrajudicial de conflictos y
que deberia tomarse en cuenta también en los procedimientos tradicionales,
es la importancia de los fallos y decisiones que los 6rganos competentes tomen
respecto de los conflictos en materia de contratacion electrénica, Comercio
Electronico y servicios de la sociedad de la informacion en general. Los fallos
que se generen son el soporte para futuras decisiones, es decir que debe irse
creando jurisprudencia, que contribuya a solventar los vacios legales
existentes, mediante la difusion de las practicas, usos y costumbres

relacionadas con el Comercio Electronico.

Sin embargo, lo antes dicho no obsta para que los paises deban realizar sus
mejores esfuerzos por ajustar sus legislaciones internas a las demandas
tecnologicas, al tiempo que se permita que los recursos judiciales existentes
faciliten la adopcion de medidas rapidas, destinadas a poner término a
cualquier infraccion o controversia en el marco de la sociedad de la

informacion.

Los conflictos comerciales que surgen por las caracteristicas mismas del
Comercio Electrénico, y que pueden ser resueltos en forma privada

recurriendo a los mecanismos alternativos de solucién de conflictos de

% Como un claro ejemplo de esta nueva corriente, la Camara de Comercio Internacional actualmente esta
realizando procesos arbitrales via Internet, es decir sin la comparecencia fisica de las partes a su sede en
Paris y ha expedido laudos arbitrales con fuerza vinculante para las partes.
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caracter nacional o internacional o en la via publica, se derivan en un gran
numero de casos de la conformidad con las leyes internas de cada pais y
regulaciones de sectores especiales. Surge entonces el problema de
jurisdiccion y ley aplicable, que por su complejidad requiere de un analisis

individual.

Los problemas del Comercio Electronico pueden generarse por la confusion de
quienes deben conocer los conflictos que se presentan, y la contradi;:cién de
las leyes que deben regularlos, tal es asi que se ha llegado a hablar de una
jurisdiccién excesiva de las cortes nacionales que estan aplicando sus leyes
mas alla de sus limites geograficos, por la falta de una regulacién con alcance

internacional.
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CAPITULO III

EL CONTRATO ELECTRONICO

1 GENERALIDADES

La contratacién electrénica, entendida como un proceso que parte o inicia con
la oferta y concluye con la aceptacion, genera un resultado final, que es el
contrato. Hablamos de contrato en forma general, y no necesariamente de
contrato electronico pues a pesar del indudable desarrollo y crecimiento del
mercado informatico, la tendencia general sigue siendo a celebrar actos
juridicos en forma escrita y consecuentemente, aun cuando el proceso de
contratacion, es decir la oferta y la aceptacion se realicen empleando medios
electronicos, en la etapa de formalizacion se termina recurriendo a
documentos impresos y formas fisicas. En forma inversa, el proceso de
contratacion puede desarrollarse en presencia de las partes, pero la
suscripcion del contrato se puede hacerla por medios electronicos incluyendo
la utilizacion de una firma digital y entonces se trata de un contrato

electronico propiamente dicho.

La contratacion electronica para Humberto Carrasco Blanc, es considerada
como una convencion, es decir una manifestacion unilateral de voluntad
destinada a producir efectos juridicos como la creaciéon, conservacion,
modificaciéon o extincion de un derecho. En este capitulo, sin embargo

haremos concreta referencia a los contratos electronicos, considerandolos en
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primer lugar como un documento electronicol® y luego como una especie de
convencion, es decir como un contrato en esencia, producto de una

manifestacion de voluntad destinada a crear obligaciones.

1.1. DEFINICION

El contrato electronico es una manifestacion bilateral de voluntad destinada a

crear obligaciones!©!, contenida en un soporte electronico.

En los contratos electréonicos pueden intervenir una o mas personas, sean
naturales o juridicas, que actien individual o colectivamente y deben tener
por objeto una o mas cosas que se trata de dar, hacer o no hacer, conforme lo

prescribe el articulo 1503 del Codigo Civil.

1% E] Proyecto de Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos, define al
documento electrénico como “documento en formato electrénico con informacion electrénica o digital
que se genera o almacena por cualquier medio.”
Rodolfo Herrera Bravo, al referirse al documento electrénico y las vias de aplicacion en el derecho
probatorio de Chile (http://publicaciones.derecho.org/redi/No. 07 - Febrero_de 1999/herrera), establece
que éste puede ser considerado en dos sentidos:

1. En un sentido estricto.- el documento electrénico es “una representacion material, destinada e
idonea para reproducir una cierta manifestacion de voluntad, materializada a través de las
tecnologias de la informacion sobre soportes magnéticos, como un disquete, un CD-ROM, una
tarjeta inteligente u otro, y que consisten en mensajes digitalizados que requieren de maquinas
traductoras para ser percibidos y comprendidos por el hombre.”

2. En un sentido amplio.- este documento electronico se caracteriza por “la posibilidad de ser
percibible y legible directamente por el hombre sin necesidad de la intervenciéon de maquinas
traductoras, como seria el caso de la boleta que emite un cajero automaitico 0 un correo
electronico impreso.”

Por su parte Davara Rodriguez en su obra referida cita a Heredero Higueras, para sefialar que al
documento electrénico se lo puede considerar en tres aspectos:

1. El Printout o soporte de informacién papel, generado a través de medios informaticos; esto es, el
listado impreso de la informacioén que se encuentra en un soporte informatico.

2. El Input o documento electronico que se encuentra en un soporte de informacion electrénico,
creado por datos almacenados en la memoria de un ordenador.

3. El EDI (Electronic Data Interchange) o soporte de informacion electrénico formado mediante el
intercambio de mensajes con una estructura determinada utilizando unas normas de intercambio
informaticas.

191 12 obligacion debe ser entendida como un vinculo juridico del cual se deriva la necesidad de una
persona (deudor) de dar, hacer o no hacer. La obligacion nace del contrato que es el que crea dicho
vinculo juridico.
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El contrato electronico puede ser considerado como un documento electrénico
en sentido amplio y en sentido estricto, pues contiene una manifestacion de
voluntad que se materializa en soportes magnéticos o que emplea medios

electronicos para exteriorizarse.

1.2. CARACTERISTICAS

Considerando la definicion antes dada, el contrato electronico, a diferencia del
contrato informatico, no constituye un tipo de contrato independiente que
goce de caracteristicas propias, sino que es una modalidad a través de la cual
se realizan determinados contratos o negocios juridicos autéonomos. Sin
embargo podemos darle ciertos caracteres juridicos que no representan una
norma general sino mas bien un encauzamiento de esta modalidad de

celebracion de contratos:

1. Es unilateral o bilateral.- Por medios electronicos puede celebrarse un

contrato en el que una de las partes se obligue para con otra que no
contrae obligacion alguna y en ese caso estaremos frente a un contrato
unilateral, como las donaciones de programas o software (antivirus); o
podria tratarse de un contrato en el que las partes se obliguen
reciprocamente y entonces se tratara de un contrato bilateral, como es
el caso de las compras en Internet.

2. Es gratuito u oneroso.- Dependiendo de si la utilidad del contrato

celebrado empleando medios electronicos es para una sola de las partes

o para ambas gravandose una en beneficio de la otra.
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3. Es conmutativo o aleatorio.- Actualmente se pueden celebrar contratos

de juego y azar a través de Internet o se podria suscribir un contrato de
seguro en cuyo caso el contrato seria aleatorio por tratarse de una
contingencia cierta de ganancia o pérdida; y por regla general los
contratos que se celebren por medios electronicos seran conmutativos,
es decir de prestaciones equivalentes entre las partes.

4. Es principal.- Por regla general los contratos electronicos subsisten por
si mismos sin necesidad de otra convencion, sin embargo no se puede
descartar totalmente la posibilidad de que existan contratos
electrénicos accesorios.

5. Es consensual.- La caracteristica basica de los contratos electronicos y

que si puede considerarse general, es que sean consensuales pues se
perfeccionan por el simple consentimiento de las partes y no se requiere
de formalidad alguna, tal es asi que un contrato que requiera de alguna
solemnidad no podria celebrarse por medios electronicos.

6. Es nominado o innominado.- Dependiendo del tipo de negocio que se

realice empleando un medio electronico podria decirse que se trata de
un contrato tipico o atipico, asi si se efectia una simple compraventa se
tratara de un contrato nominado, es decir que cuenta con una
regulacion expresa en un cuerpo normativo, que para nuestro caso esta
regulada en el Cédigo Civil cuando la compraventa es civil o en el
Codigo de Comercio cuando la compraventa es mercantil; o si se ha

celebrado a través de un medio electronico un contrato de joint venture
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contrato de colaboracion no esta regulado expresamente en nuestra
legislacion sino que surge de la autonomia de la voluntad de las partes.

7. Es de libre discusién o de adhesiéon.- Como vimos al tratar sobre los

contratos de adhesién lo comun es que cuando se emplean ciertos
medios electronicos como Internet, los contratos que se manejan son de
esa naturaleza, conocidos como de adhesion on line o clickwrap. Pero
en igual proporcion pueden realizarse contrataciones a través de
cualquier medio electronico en el que el oferente y el aceptante discutan
libremente el contenido del contrato a suscribirse.

8. Es de ejecucion instantanea o de tracto sucesivo.- Los contratos

electronicos podrian surtir efectos instantaneos o en forma sucesiva,

dependiendo del tipo de contrato que se celebre.

2. FORMACION DEL CONTRATO ELECTRONICO

La elaboracion, envio y aceptacion de un contrato puede efectuarse mediante
mensajes de datos!®2, entendiéndose que éste proviene de quien lo envia y
autoriza a quien lo recibe a actuar conforme al contenido de dicho
documento.193 Un elemento importante por lo tanto sera el relativo a la
identificacion de las partes que intervienen en la celebracion del contrato
electréonico, que al igual que en cualquier contratacion civil o mercantil es lo

que permite establecer derechos y obligaciones reciprocas entre las partes.

102 Asi lo establece el Art. 28 del Proyecto de Ley de Comercio Electronico, Firmas Electrénicas y
Mensajes de Datos, que trata sobre la formacion de un contrato electronico.
193 Art. 34 del Proyecto citado en el numeral anterior.
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Pero basicamente, la necesidad de comprobar la identidad de las partes
intervinientes en una contratacion electronica, se debe al alto riesgo que existe
en esta modalidad de contratacion de incurrir en un error respecto de la

identidad de la persona con quien se esta contratando.

2.1 IDENTIFICACION DE LAS PARTES

Como se menciondé anteriormente, en las negociaciones y contratacion en
general que se realiza a través de medios electréonicos, uno de los problemas es
determinar la identificaciéon de quien realiza la oferta y de quien la recibe y
acepta, factor que otorga a un negocio la seguridad juridica necesaria y que va
a evitar un posible vicio del consentimiento por error en la persona con quien
se contrata, que consecuentemente daria lugar a la nulidad relativa del
contrato, cuando la consideraciéon de la persona ha sido el elemento

determinante para realizar la contratacion.

Sin embargo en la contratacion electronica el problema de identificacion de las
partes no es tan complicado, pues es facil identificar el namero telefénico o el
fax, o la direccion de e-mail, el password o clave de usuario, etc., desde donde
oper6 alguna de las partes, lo dificil es establecer quién exactamente utilizo
cualquiera de dichos mecanismos. En la contratacion tradicional la
identificaciéon de las partes se logra a través de la identidad de los

comparecientes, que incluye: los npmbres y apellidos completos segun los
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datos de la cédula de identidad o partida de nacimiento del sujeto, el namero

de cédula o documento de ciudadania y la firma'%4 o huella digital.

La identificacion de las partes dentro de un proceso de contratacién, se
vincula principalmente con la autenticidad de los datos o informacion, pero
también con la obligatoriedad que asumen las mismas de cumplir o no un
contrato, de tal forma que si particip6é una persona no autorizada a nombre de
otra, utilizando su direccion de e-mail o nombre de usuario, no obliga a la

segunda.l0s

Frente a lo anterior hay quienes consideran que en las contrataciones
electrénicas, “las necesidades de conocer fisicamente a la contraparte no son
fundamentales, se requiere que las partes confien entre si”1%, aun cuando se
trate de contrataciones masivas, los beneficios que se generan por tiempo,

costo y distancia, compensan los obstaculos que podrian presentarse.

'%4 Segtin el Diccionario de la Real Academia Espaiiola de la Lengua, la firma es “el nombre y apellido, o
titulo de una persona, que €sta pone con rubrica al pie de un documento escrito de mano propia o ajena,
para darle autenticidad o para obligarse a lo que en €l se dice. En el caso de la contratacion electrénica la
firma digital suple la necesidad de consignar la firma para identificar a un sujeto interviniente, la misma
que brinda mayor seguridad a los contratantes, como se verd en el capitulo V de este trabajo.

%5 Mientras no exista una legislacion propia para los actos y contratos celebrados por medios
electronicos, lo propio es aplicar las disposiciones del Codigo Civil y del Cédigo de Comercio, cuando
fuere pertinente; asi respecto de este tema, el Codigo Civil prescribe en el Art. 1492 que “cualquiera
puede estipular a favor de una tercera persona, aunque no tenga derecho para representarla, pero sélo esta
tercera persona podra demandar lo estipulado; y mientras no intervenga su aceptacion expresa o tacita, es
revocable el contrato por la sola voluntad de las partes que concurrieron a €1.”; por su parte el Codigo de
Comercio establece que los factores y dependientes de un comercio obligan a los principales frente a
terceros cuando obran con poder e incluso la violacion de las instrucciones, la aprobacion del resultado de
una negociacién, o el abuso de confianza de parte de los factores o dependientes, no exoneran a los
principales de la obligacion de llevar a ejecucion los contratos que aquellos hagan a nombre de éstos. Por
otro lado los mecanismos de seguridad como las firmas digitales buscan subsanar estos posibles
inconvenientes que se presentarian en la contratacion electronica, cuando una persona actiue a nombre de
otra valiéndose de algun medio electronico.

' VERGARA, Vania/ QUINONES, Luis, CONTRATACION ELECTRONICA, COMERCIO
ELECTRONICO. FIRMA DIGITAL: PLANTEAMIENTOS Y ALTERNATIVAS DE SOLUCION,
Ponencia presentada en el VII Congreso Iberoamericano de Derecho e Informatica, celebrado en Per.
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Ademas cuando un usuario celebra un contrato on line de compra de bienes o
contratacion de servicios, debe consignar ciertos basicos de identificacion,

dentro de los cuales el mas verificable es la direccién de correo electronico.

Humberto Carrasco Blanc, senala que ademas es necesario “identificar a los
ordenadores a través de los cuales se realizan los negocios juridicos y ello se
logra a través de los hombre DNS (Domain Name System), nimero IP (Internet

Protocol), direccion de e-mail, etc.”107

A mas de la identificacion lograda a través de las firmas digitales y
electronicas, existen algunos medios de identificacion de las partes en redes de
comunicacion, especialmente en Internet, cuando se realiza algiin tipo de

negociaciones como las que se enumeran a continuacion:

2.1.1. POR MEDIO DEL CONTRATO DE NAVEGACION EN

INTERNET

Para poder acceder a Internet se debe suscribir un contrato con un proveedor
de servicios de Internet, el cual en nuestro medio es un contrato en formato
escrito, usualmente de adhesion, en el que se deben consignar todos los datos
de identificacién del cliente (nombres, apellidos, numero de cédula de
identidad, direcciéon del domicilio o lugar de trabajo, teléfono, fax, etc.) y

cuenta con la firma de responsabilidad del suscriptor. (Ver Anexo 14)

197 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 103.
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En esta instancia es indispensable que el proveedor de servicio sea quien
verifique los datos de quien contrata el acceso a Internet, previa la entrega del
codigo de usuario, las claves de acceso, etc., e incluso en caso de que en el
contrato existieren datos falsos y utilizando las claves asignadas se cometiere
algun acto ilicito, el proveedor de servicio deberia compartir la responsabilidad
por dichos actos, por no haber tenido un cuidado diligente al momento de la

celebracion del contrato.

2.1.2. POR MEDIO DEL NUMERO DE CUENTA

Se aplica al caso de computadores a los que tienen acceso varias personas o
usuarios, de tal forma que a cada uno se le asigna una cuenta que sera la que
permita identificar al usuario, pues se lleva un registro de las cuentas y de las

personas que usan cada una.

La cuenta de un usuario puede contener el nombre del usuario o un conjunto
de caracteres, seguido de la arroba @ y el nombre del ordenador compartido

mas el nombre de dominio correspondiente.

Un ejemplo de esto es la cuenta que asigna la universidad de Las Américas a
sus alumnos en funciéon del numero de matricula, asi cada estudiante puede

ser identificado a través de su numero de matricula:

96668@uamericas.edu.ec
CUENTA I I L5 NOMBRE DE SUBDOMINIO

ORDENADOK - — NOMBRE DE DOMINIO

LOS
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2.1.3. POR MEDIO DE LOS NOMBRES DE DOMINIO

Un nombre de dominio 198 es “una direccidon numeérica asignada a un terminal
o computadora conectada a la red,”1%° pero debido a la dificultad de manejo de
direcciones numéricas se han asignado también direcciones alfanuméricas. En
términos mas simples es lo que permite identificar a la persona, empresa,
institucion, etc., que actuia dentro de Internet, que se asigna en cada pais de

acuerdo con ciertos parametros y luego de pagar un valor determinado.

La Comunidad del Internet tiene una Corporaciéon para la asignacion de
nombres y numeros de Internet que es el ICANN!10, quien puede delegar su
funcion a Registradores de Dominio gTLD en el ambito mundial; y respecto de
dominio ccTLD, la facultad de asignar nombres de dominio se ha delegado a

entidades en mas de 200 paises en el ambito mundial, las cuales actian

'% E1 nombre de dominio que se utilice para operar en Internet, tiene varios niveles, se lee de derecha a
izquierda y para escogerlo pueden existir algunas alternativas:

1. Se debe escoger en un primer nivel bajo con el que se desea operar y que puede ser de dos tipos:

a. Un dominio internacional genérico, que depende del tipo de actividad o giro de que se
trate, como: .com., .edu, .org, .gov, y .mil, bien se trate de empresas comerciales,
instituciones educativas, organizaciones privadas o sin fines de lucro, instituciones
gubernamentales, instituciones militares, respectivamente. En este caso la direccion
seria: http://www.nombre.com. Esto se conoce con las siglas gTDL que identifican los
Generic Top Level Domain segin la naturaleza de su titular, esto es comercial, militar,
etc.

b. Un dominio internacional correspondiente a un Estado, asi para el caso del Ecuador es
.ec o para Espafia .es, etc.. La direcci6n seria: http://www.nombre.ec Se conoce con las
siglas ccTLD que identifican el Country Code Top Level Domain.

Las razones para escoger uno u otro tipo son de tipo comerciales o econdémicas, o por cuestiones de
tramite en cada pais, etc., pero que no van a distraernos de nuestro objetivo de estudio.

2. El segundo nivel es la denominacién de quien solicita el nombre de dominio, asi 1a Universidad
de las Américas tiene el segundo nivel de su nombre de dominio registrado como
http://www.uaméricas.edu. En este caso el segundo nivel es propio, pero podria escogerse
operar bajo el dominio de otra persona como puede ser el del proveedor de servicios de Internet
o el registrado por otra persona. Asi si un proveedor tiene registrado el dominio inter.net, el
nombre de dominio final seria: http://www.nombre.inter.net. En este caso el nombre de la
empresa constituye un nombre de dominio de tercer nivel.

Informacién tomada de la pagina web: http://www.dominiuris.com/boletines/doctrinal/articulo2.htm

1% FISHER, Ricardo, MARCAS Y NOMBRES DE DOMINIO UN MATRIMONIO MODERNO,
Ponencia presentada en el I Congreso Andino de Derecho e Informatica.

"% Internet Corporation Assigned Names and Numbers

106



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

segun el territorio geografico que les corresponde. En el Ecuador, SATNET
que es una empresa privada, es la encargada de asignar nombres de dominio,

luego de que el solicitante cumpla con ciertos requisitos.1!!

Dentro de las medidas de seguridad que se pueden tomar para realizar
operaciones en la red, se cuenta la limitacién del acceso a ordenadores con
ciertos nombres de dominio o determinadas direcciones IP.112 El problema
que se presenta entonces, es que so6lo se puede comprobar la identificacion de
la maquina que se usa, pero no del individuo que actua en ella, de tal manera
que aun cuando se trate de un servidor personal, se corre el riesgo de que un
tercero pueda acceder al equipo y operar a nombre del duefio del servidor.

Incluso pueden haber mecanismos para utilizar las direcciones IP de un

"' SATNET tramita dos tipos de dominio:

1. Un dominio internacional (www.empresa.com), para lo cual hay que solicitar el nombre de
dominio en forma escrita y cancelar el valor correspondiente.

2. Un dominio nacional (www.empresa.com.ec), para lo cual igualmente hay que solicitar el
nombre de dominio de forma escrita en hojas membretcadas, adjuntar el RUC y realizar el
respectivo pago.

Las fundaciones (.org) y entidades gubernamentales (.gov) pueden registrar su nombre de dominio sin
ningin costo, haciendo la solicitud por escrito en hojas membreteadas, presentando los estatutos
correspondientes, y copia del RUC.

Es importante sefialar que en ningin momento se solicita el titulo de la marca inscrita en el Instituto
Ecuatoriano de Propiedad Intelectual (IEPI) como un requisito para poder registrar el nombre de dominio
y ésta es la principal razén por la cual existen los conflictos entre nombres de dominio y marcas que han
generado tantos inconvenientes. La Decisién 486 de la Comunidad Andina, de la cual el Ecuador es
miembro, contempla la posibilidad de que el titular de una marca notoria, pueda pedir a la autoridad
nacional competente, la cancelacion o modificacion de la inscripcion del nombre de dominio o direccion
de correo electronico que tenga como parte el signo distintivo notoriamente conocido. (Art. 233). En este
mismo sentido la OMPI trabaja arduamente en las politicas de resolucion de conflictos de marcas y
nombres de dominio.

Informacién tomada de la pagina www hosting satnet.net

12 «Un nimero o direccion IP es un niimero / direccién de Protocolo de Internet (Internet Protocol) que
identifica a un ordenador que posee una conexioén con Internet. Cada visitante posee un namero IP, o se le
asigna uno cuando inicia una sesion en Internet. En este ultimo caso se habla de un nimero IP dindmico.
Por lo tanto, puede suceder que un nimero IP determinado sea asignado varias veces al dia a distintas
personas”, pero también existen numeros IP exclusivos que permiten identificar mas facilmente a los
ordenadores. Datos tomados de la pagina web:
http://www.nedstat.com/es/f20130e20127p20168 index.htm

La Red Cientifica Peruana ha establecido que “ El dominio es una etiqueta que brinda el receptaculo
dentro del cual se creard un registro de nombre que es una relacion del tipo nombre ___ numero IP”.
Dominio Etiqueta ___ rcp.net.pe Registro de nombre ns.rcp.net.pe numero IP 161.132.5.133
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usuario y acceder a un sistema sin ser identificados. Pero estamos entrando
en el campo de los llamados delitos informaticos, que es tema de otro trabajo
de investigacion. Lo importante es concluir que la direccion IP o el nombre de

dominio no es una forma segura de identificaciéon de las partes contratantes.

2.1.4. POR MEDIO DE LA DIRECCION DE E-MAIL

El e-mail o correo electronico a partir de los afios 70°s, década de su creacién,
ha sido uno de los medios electronicos mas difundidos, dentro del sin namero
de relaciones que se desarrollan actualmente entre partes ubicadas en
cualquier lugar del mundo. Asi también es considerable el gran numero de

contratos que se celebran empleando este medio.

El e-mail o correo electronico ha sido definido como “el sistema por medio del
cual los usuarios de una computadora pueden intercambiar mensajes con los
usuarios o grupos de usuarios de otra computadora a través de una red de
comunicaciones.”!13 El correo electrénico esta formado por el nombre del
usuario (nombre, diminutivo, siglas, etc.), la arroba (@), el nombre del
ordenador (puede ser el del proveedor del servicio) y el nombre de dominio de

primer nivel bajo .com, .net, .ec, etc.). Por ejemplo: jberniz@entel.ec

Aun cuando un ordenador pueda tener varios usuarios, cada uno de ellos
dispondra de un correo electronico diferente, lo que permitira identificar el

sujeto exacto con el cual se realiza una negociacion determinada.

113 http://colnet.co/capacitacion/manual_basico_de_internet htm
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3. CONTRATOS QUE PUEDEN CELEBRARSE

POR MEDIOS ELECTRONICOS

Con relacion a la celebracion de contratos por via electronica la tendencia
general de los paises y especialmente de los bloques internacionales, es hacia
la facilitaciéon del empleo de medios electronicos para el desarrollo de la
contratacion, como la manera mas eficaz para propiciar el maximo desarrollo
del Comercio Electronico. Es imperioso por lo tanto que los contratos se
celebren en linea sin restricciones de ningun tipo, siendo el punto esencial la

seguridad juridica que se brinde a la libertad contractual de las partes.

La Directiva del Parlamento Europeo y del Consejo!!4, relativa a determinados
aspectos juridicos de los Servicios de la Sociedad de la Informacién, senala
que “los Estados miembros pueden mantener restricciones para el uso de los
contratos electronicos en lo que se refiere a los contratos que requieran, por
ley, la intervencion de los tribunales, las autoridades publicas o las
profesiones que ejerzan una funcion publica. Esta posibilidad se aplica
también a los contratos que requieran la intervencion de los tribunales,
autoridades publicas o profesiones que ejerzan una funcion publica para
surtir efectos frente a terceros, asi como también a los contratos que
requieran, por ley la certificacion o la fe publica notarial.115 La obligacion de
los Estados miembros de suprimir los obstaculos por la celebracion de los

contratos electronicos se refiere sélo a los obstaculos derivados del régimen

!4 Directiva 200/31/CE de la Uni6én Europea

15 Este problema serd superado definitivamente cuando se viabilice el funcionamiento de los
cybernotarios, quienes hardn de notarios publicos, dando fe publica con relacion a los contratos
celebrados empleando medios electronicos.
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juridico y no a los obstaculos practicos derivados de la imposibilidad de
utilizar la via electréonica en determinados casos.” En este sentido todos los
Estados deben procurar ajustar su legislacion en cuanto a los requisitos,
especialmente formales, que puedan entorpecer o impedir la celebracion de

contratos por via electronica.!16

En la misma directiva se establecen los contratos que se excluyen de las
disposiciones relativas a los contratos celebrados por via electronica, entre los

que se cuentan:

1. Los contratos de creacion o transferencia de derechos en materia

inmobiliaria, con la excepcion de los derechos de arrendamiento.

2. Los contratos que requieran por ley la intervenciéon de los tribunales,
las autoridades publicas o profesionales que ejerzan una funcion

publica.

116 En las legislaciones internas se requiere la utilizacién de un documento con soporte papel, para ciertos
actos y contratos, debido a varias razones como:

e La constancia tangible de la existencia de la intencion de las partes de obligarse.

e Poner en conocimiento de las partes las obligaciones y efectos juridicos derivados del
documento suscrito.

e Proporcionar publicidad del acuerdo de las partes, facilitando la reproduccion ilimitada del
documento que contiene dicho acuerdo y la conservacién del mismo en el tiempo.

e Permitir la comprobacién de la autoria y la autenticidad de la informacién contenida en el
documento, mediante la firma consignada en él, ¢l mismo que serd presentado ante las
autoridades competentes en caso de controversia.

e  Permitir la verificacion posterior de los datos o informacion contenida en el documento.

Sin embargo, estas funciones de un escrito con soporte papel pueden y son cumplidas por un documento
con soporte electronico, de ahi que lo Optimo sea eliminar totalmente el requisito de contar con un
documento fisico en ciertos actos o contratos.
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3. Los contratos de crédito y caucién y las garantias presentadas por
personas que actian por motivos ajenos a su actividad econémica,

profesion o negocio.

4. Los contratos en materia de Derecho de familia o de sucesiones.

En realidad, al igual que los principios que contempla el Codigo Civil cuando
se trata de contratos y obligaciones civiles, los Gnicos limites que se impone a
la libertad contractual de las partes, son el orden publico y las buenas
costumbres y en este sentido las restricciones que se pueden poner a todos los
servicios de la Sociedad de la Informacion, especialmente en cuanto al
Comercio Electrénico y la contratacion electronica, se derivan de motivos de
interés publico, particularmente para la proteccion de sectores sensibles como

los menores de edad y los consumidores.

Por otro lado, se debe excluir de la celebracion de contratos con el uso de
medios electronicos, a aquellos documentos que requieren esencialmente la
firma de las partes, aun cuando lo que se desea es que en el futuro incluso
estos documentos puedan emplear una firma digital y ser considerados
plenamente validos; en esta categoria se encuentran las letras de cambio y los

pagarés y en general los titulos valores.
Sin embargo, en el campo mercantil es en el que mas avances se ha tenido

respecto de la aceptacion de la utilizacion de los medios electronicos y

recursos informaticos, prescindiendo de elementos como la firma en soporte
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papel. “Este es el caso de operaciones que se realizan por medio de las
tarjetas de crédito o de débito; o de las operaciones electronicas en las
transferencias bancarias; o entre comerciantes, de mercancias, con datos, de
dinero, con  compensaciones; incluso, algunas ya  aceptadas
reglamentariamente, como las operaciones de bolsa que se hacen a través y
por medio del sistema de interconexion bursatil y que se encuentran reguladas

en la Ley del Mercado de Valores!17” 118

Siguiendo nuestro ordenamiento juridico que es de corte romanista, el Codigo
Civil prevé una clasificacion basica de los contratos, de acuerdo a los
requisitos para su perfeccionamiento y que sera la que consideremos para
establecer aquellos contratos que pueden emplear medios electronicos para su

perfeccionamiento.

3.1 CONTRATOS CONSENSUALES

El articulo 1486 del Codigo Civil establece que el contrato es consensual
“cuando se perfecciona por el solo consentimiento.” Un ejemplo tipico de
contratos consensuales es la compraventa de bienes muebles que no precisan

de solemnidades o formalidades de ningun tipo para perfeccionarse.

"7 La Ley de Mercado de Valores del Ecuador, publicada en el Registro Oficial No. 367 del jueves 23 de
julio de 1998, contempla la utilizacion de medios electronicos para la difusién de informacién que deben
hacer publica los emisores e instituciones reguladas por esta ley. De igual forma prevé el
funcionamiento de la rueda electronica, que es un sistema de negociacion de valores en los que actian los
operadores de valores.

'8 Davara Rodriguez, Miguel Angel, Ob. Cit. Pag. 364.
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Se ha concluido que sélo pueden celebrarse y perfeccionarse contratos con el
uso de medios electronicos, que sean considerados consensuales y que por
tanto no requieran mas que el consentimiento de las partes para su

perfeccionamiento.

Sin embargo, por la tendencia del desarrollo de la contratacion electrénica, no
es de dudar que en un futuro con la presencia de los cybernotarios, atin los
contratos solemnes puedan emplear los medios electrénicos para su formacion

y posterior perfeccionamiento.

3.2 CONTRATOS REALES

El contrato es real “cuando para que sea perfecto, es necesario la tradicion de
la cosa a que se refiere”, asi lo sefiala el Art. 1486 del Codigo Civil. Este es el

caso de un contrato de mutuo o de comodato

Partiendo de este concepto, los contratos reales tampoco podrian celebrarse a
través del uso de medios electronicos, pues para su perfeccionamiento se

requiere la entrega de la cosa, lo cual no se produciria por via electrénica.

3.3 CONTRATOS SOLEMNES

Segun el antes mencionado Art. 1486 del Cédigo Civil el contrato es solemne
“cuando esta sujeto a la observancia de ciertas formalidades especiales, de

manera que sin ellas no surte ningun efecto civil.”
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Acogiendo este principio, no son susceptibles de perfeccionamiento por via
electronica aquellos contratos cuya validez juridica esta subordinada al
cumplimiento de alguna solemnidad, que basicamente consiste en la escritura
publica y la inscripcion en algun registro, como es el caso de la compraventa
de inmuebles que requiere la elevacion a escritura publica y la inscripcion de

la misma en el Registro de la Propiedad.

Sin embargo, esto no obsta para que el acuerdo al que lleguen las partes se lo
realice por via electronica y sélo la formalizacion se la realice en un documento

escrito y cumpliendo todos los requisitos de solemnidad.

4. CONTRATOS MAESTROS

Al igual que en las relaciones comerciales tradicionales en las que se pueden
celebrar contratos marco o de parametros basicos, en funcion de los cuales se
suscribiran todos los contratos futuros entre las partes intervinientes en el
primero, en el campo de la contratacién electronica puede suceder lo mismo y
cuando las partes suscriben un contrato que servira de base para la
celebracion de posteriores actos por via electrénica, se habla de la existencia

de un contrato maestro.

En términos simples el contrato maestro contiene clausulas basicas que

delinearan ciertos contenidos de los contratos futuros y que buscan,
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fundamentalmente, evitar los problemas y controversias que se presentan

cuando se emplean medios electrénicos en la formacion de un contrato.

4.1. CONTENIDO

Humberto Carrasco establece como las principales clausulas de un contrato

maestro las siguientes!19:

1. Hora y lugar de la formacion de los futuros contratos celebrados por via

electronica.

Ley aplicable al contrato, siendo este el punto mas controvertido, por
los problemas que existen y la limitaciéon a la libertad de las partes,
para escoger la legislacion aplicable a sus relaciones juridicas. Sin
embargo, consideramos que este es un asunto basicamente de Derecho
Internacional Privado, dentro del cual se recogen las principales
posiciones de los ordenamientos juridicos de los diversos Estados y
ciertos criterios comunes plasmados en tratados e instrumentos

internacionales.120

3. Los métodos para interpretar o cumplir un acuerdo en caso de disputa.

4. Las estipulaciones relativas a la aceptacion y el valor probatorio de

ciertos documentos electronicos.

11 CARRASCO BLANC, Humberto, Ob. Cit. Pag. 147 en adelante.
1201 os principios m4s importantes de Derecho Internacional Privado son:

Principio de territorialidad de las leyes, en cuanto se refiere a legislacion de los bienes o lo que
se conoce como la lex rei sitae.

Principio de la personalidad, es decir que las leyes relativas al estado, la capacidad y las
relaciones de familia de los individuos son de caracter personal y siguen al individuo al lugar
donde éste se encuentre.

Los actos se rigen por la ley de lugar en que se realiza, es lo que se conoce como locus regit
actum y significa que la ley del lugar rige la forma de los actos, pero en lo relativo a los efectos
de los contratos se prefiere la ley del lugar donde ellos se produzcan.
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5. La jurisdiccion que tendra competencia para conocer los problemas que
se deriven del incumplimiento de estos contratos. En este punto, lo
general y que consideramos sera la regla en el futuro, es la sujecion de
las partes a un procedimiento arbitral o a la mediacion de un Centro de
Arbitraje o de Mediacion, sea de caracter nacional o internacional. Aqui
no existen obstaculos para que las partes escojan libremente el
organismo que conocera las controversias derivadas del contrato e
incluso pueden pactar la legislacion sobre la base de la cual deberan
pronunciarse los arbitros, si ha habido un sometimiento a un

procedimiento arbitral.

Al igual que en los contratos comunes la unica limitacion a la libertad
contractual de las partes sera el orden publico y las buenas costumbres, que
deberan ser observadas al momento de la estipulacion de las clausulas del

contrato maestro.

Cabe senalar el gran uso que se esta haciendo de los contratos maestros, los
cuales aparecen incluso en Internet y pueden suscribirse como un contrato on

line.

4.2. CARTA DE COMPRAVENTA ELECTRONICA

La carta de compraventa electronica es una especie de contrato maestro “en

virtud de la cual, el vendedor le ofrece <al comprador> condiciones usuales y
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comunes para los contratos posteriores’2!, la cual se pone en conocimiento
del comprador a través de medios electronicos, el mismo que debera aceptarla,
hecho que podria realizarse mediante el uso de una firma digital.

El problema de este tipo de documento es sin duda la validez y el valor

probatorio de los documentos electronicos.

5. VALIDEZ DE LOS CONTRATOS

ELECTRONICOS

Dentro del campo de la contratacion en general, en el que la autonomia de la
voluntad constituye la base del desarrollo de todas las relaciones de negocios
entre los individuos, tendientes a satisfacer las mas variadas necesidades, la
preservacién del contrato es un fin esencial, considerado como una fuente
creadora de obligaciones y como la ley para las partes. En tal virtud, y con
mayor énfasis en materia de contratacién electréonica la validez de los

contratos constituye la regla y su nulidad la excepcién.

Los problemas de nulidad sea absolutal??2 o relativa, de los contratos y
especialmente de los contratos electronicos y dentro de estos de los contratos

de adhesiéon on line, se derivan en primer lugar de los vicios de

12l CARRASCO BLANC, Humberto, Ob. Cit. P4g. 151.
122 Segiin los términos del Codigo Civil, existe nulidad absoluta de un contrato en los siguientes casos:

1. Cuando se contraria una norma imperativa, salvo que la ley disponga otra cosa.

2. Cuando el contrato tenga causa u objeto ilicitos; y

3. Cuando el contrato se haya celebrado con persona absolutamente incapaz.
Estos principios se aplican también a la contratacion electrénica y a los contratos electrénicos, por lo que
habiamos mencionado anteriormente, pues no estamos frente a un tipo de contrato diferente, sino a una
modalidad de contratacion.
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consentimiento, que ya se traté en el capitulo anterior, es decir del error

esencial, la fuerza y el dolo.

Acogiendo los principios de la Ley Modelo de la CNUDMI sobre Comercio
Electronico, el Proyecto de Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, establece que los documentos electronicos surtiran plenos
efectos juridicos y gozaran de validez y fuerza obligatoria si se cumplen con la
exigencia basica de que la informaciéon que contienen sea accesible para su
ulterior consulta, cumpliendo asi con la caracteristica de los documentos con
soporte papel, de la permanencia en el tiempo. Respecto de los documentos
que deben constar por escrito, se senala que “cuando la ley requiera que la
informaciéon conste por escrito, ese requisito quedara satisfecho con un
mensaje de datos si la informacién que éste contiene es accesible para su

ulterior consulta.”

La validez de un acto juridico es la que le otorga la fuerza legal necesaria para
producir efectos juridicos frente a la ley y frente a las partes; en contraparte la
invalidez de un acto juridico le priva de eficacia por estar en disconformidad
con una norma legal. En otras palabras, es nulo todo acto o contrato a que
falta alguno de los requisitos que la ley prescribe para el valor de los mismos,

es decir la nulidad es una sancion por la falta de algin requisito del contrato.
El mas claro reconocimiento de la validez de los documentos electronicos en

nuestra legislacion, es el que se encuentra en la Ley de Arbitraje y Mediacion,

publicada en el Registro Oficial No. 145 de 04 de septiembre de 1997, en cuyo
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articulo 6 establece que “se entendera que existe un Convenio Arbitral no sélo
cuando el acuerdo figure en un tnico documento firmado por las partes, sino
también cuando resulte de intercambio de cartas o de cualquier otro medio de
comunicacion escrito que deje constancia documental de la voluntad de las
partes de someterse al Arbitraje.” El documento electronico es también un
documento escrito que contiene la manifestacion de la voluntad de las partes y
que por tanto podria contener la decision de someterse a un proceso arbitral y

aun cuando no existan firmas de las partes, goza de plena validez.

6. EL CONTRATO ELECTRONICO COMO MEDIO

DE PRUEBA

El contrato electronico, puede ser considerado como una especie de
documento electronico, y por tanto debe ser aceptado también como un medio

de prueba como si se tratase de un contrato comun con un soporte fisico.

Se ha discutido mucho sobre el valor probatorio de los documentos
electronicos, es decir si éstos constituyen un medio de prueba idéneo dentro
de un proceso de enjuiciamiento. En términos generales todo documento que
deba ser admitido dentro de un juicio, incluyendo los documentos
electronicos, gozara de relevancia juridica, para lo cual debera en primer lugar
cumplir con los requisitos esenciales de validez legal, autenticidad, integridad

y verificacion.
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En los sistemas en que el Juez tiene amplia discrecionalidad para valorar la
prueba, la admisibilidad de un documento electrénico como medio de prueba
es mayor, pues el juez emite su criterio con una libre valoraciéon de los
instrumentos presentados por las partes y aplicando fundamentalmente la
sana critica y su propia conviccién. Pero en ordenamientos como el nuestro,
en que se aplica el sistema de prueba tasada, es decir que la ley establece los
medios de prueba, la forma de rendirla y en algunos casos la valoracion que
debe darle el juez a una prueba determinada; para que un documento
electronico dentro de los que se cuenta al contrato electrénico, sea aceptado

como medio de prueba, la ley asi debe establecerlo expresamente.123

Como se dijo en el Capitulo I al hacer referencia a la fuerza probatoria de los
mensajes de datos, el Codigo de Procedimiento Civil se admite como medio de
prueba los mensajes de datos, documentos y contratos con soporte
electronico. En el articulo 125 del mencionado cuerpo de leyes se establece
una enumeracion, que en un principio podria considerarse taxativa, de las
pruebas admitidas en juicio, sin mencionarse los documentos o soportes
electronicos; sin embargo en el segundo inciso del referido articulo sefiala que
se admitiran también las pruebas “de otra naturaleza técnica o cientifica’,
dentro de lo cual y por extension se incluyen los documentos electrénicos.
Aclara ademas, que la parte que los presente debera suministrar al juzgado los

aparatos o elementos necesarios para que pueda apreciarse el valor de los

12 Esto se ratifica con lo establecido en el Proyecto de Ley de Comercio Electronico, Firmas Electrénica
y Mensajes de Datos, que establece la forma de valoracion de la prueba y sefiala que: “ La prueba sera
analizada bajo los principios determinados en la Ley de acuerdo con la seguridad y fiabilidad con la cual
se la verificd, envid, archivd y recibié. Estos parametros no son excluyentes y se ajustaran basandose en
la técnica y la tecnologia.” Ademas precisa que “para la valoracion de las pruebas, el Juez, Arbitro o
Mediador competente que | ~gue el caso debera designar los peritos que considere necesarios para el
analisis, perfecto conocimiento técnico o interpretacion de las pruebas presentadas.”
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registros; y estos medios de prueba seran apreciados con libre criterio judicial.
Se acepta también como prueba las copias, consideradas como reproducciones

del original, debidamente certificadas que se hicieren por cualquier sistema.

En este sentido los documentos electronicos gozan de total fuerza probatoria,
cumpliendo la garantia fidedigna de conservacion en su integridad y cuando
se trate de copias para que éstas sean admisibles como medios de prueba,
deben cumplir con los mismos requisitos que se exigen para que la copia del

documento tradicional pueda servir como prueba.

El Proyecto de Ley de Comercio Electrénico, Firmas Electronica y Mensajes de
Datos en su articulo 48 senala claramente que: “el mensaje de datos,
cualquiera sea su procedencia o generacion, sera considerado medio de
prueba con todos los efectos legales que tienen los principios probatorios

determinados en las Leyes que regulan la materia.”

Se consagra la validez de los documentos electronicos como medios de prueba,
siempre que se respeten los principios procesales, sin embargo contiene
ciertas normas para el uso de este tipo de pruebas, que pueden considerase
contradictorias de la aceptacion anterior, pues complementan la validez de los
documentos electrénicos a la trascripcion de su contenido a un soporte papel,
conforme lo sefiala el literal a) del articulo 50, cuyo texto es el siguiente:
“Siempre que se presente un documento firmado electréonicamente ante un

Juzgado o Tribunal se debera presentar junto al soporte informatico la
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transcripcion en papel del documento electrénico, asi como los elementos

necesarios para su lectura en claro y la verificacion de la firma.”

Si se admite plenamente la validez de los documentos electrénicos, dentro de
los cuales se cuentan los contratos electronicos, no existe impedimento alguno
para que los mismos sean admitidos como pruebas dentro de un proceso;
como lo hemos dicho el unico obstaculo que debe ser considerado es
indudablemente el de la autenticidad y originalidad de los mismos, que son

requisitos que deben cumplir todos los medios de prueba.

Mas alla de la validez de un contrato electrénico, debemos considerar los
requisitos que debe cumplir un documento electronico para representar
suficiente prueba en el cumplimiento de obligaciones. En tal sentido se
debera observar basicamente las medidas de seguridad que se adopten sean
para garantizar el contenido, como la seguridad en el almacenamiento y
conservacion de los documentos electrénicos, incluyendo el control para el

acceso y manipulacion exclusivo de personas autorizadas.124

En esta linea de pensamiento, sin duda un problema ignorado por muchos y
que constituye uno de los mayores escollos a superar, en materia de

valoraciéon de documentos electronicos, es la ausencia de tecnologia y el

'?* Davara Rodriguez afirma que cuando se trata de un soporte informatico se pueden tomar medidas
mucho mas seguras que al tratarse de documentos en soporte papel, para evitar la no-modificacion de los
contenidcs, “porque al someter a unos controles y marcas légicas determinadas, incluso con técnicas
criptograficas, a determinados documentos en soporte informatico, les hacen mas seguros e inaccesibles a
su modificacion y alteracion, que documentos en soporte papel.” Agrega ademas que “la falsificacion y
alteracion fraudulenta de la documentacion en soporte papel ha llegado a unas técnicas de
perfeccionamiento que es muy dificil se logren con tanta facilidad en soportes informaticos.” Ob. Cit.
Pag. 361.
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absoluto desconocimiento del manejo de los recursos informaticos por parte de
los miembros de nuestra Funcion Judicial y especialmente de los jueces y
magistrados que deberan entender estas modalidades de prueba juridica
electronica y aplicar su sana critica al momento de valorarla. Ojala la practica
demuestre lo contrario, pero creemos que el fallo de un juez de ciertas
regiones de nuestro pais, respecto de un proceso sobre un contrato electrénico
y en el que se han actuado pruebas electrénicas, va a ser totalmente distinto
que si se tratara de un contrato con soporte fisico, en parte debido a la
ausencia de herramientas tecnoldgicas e informaticas en la mayoria de los
despachos judiciales y por otro lado por la resistencia cultural de los

funcionarios judiciales para involucrarse en esta era de las comunicaciones.
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CAPITULO IV
LA SEGURIDAD EN LA CONTRATACION

ELECTRONICA

Uno de los puntos centrales cuando se habla de contratacion electrénica, es
sin duda el de la seguridad. Pero en este apartado, hablamos de una
seguridad técnica mas alla de la seguridad juridica, con que deben contar las

transacciones realizadas mediante el uso de medios electronicos.

Enfocada desde este punto de vista, la seguridad es un aspecto esencialmente
técnico, que en poco depende del Derecho o de la legislacién en general, los
cuales sin embargo deberan contribuir a la implementacion de la
infraestructura necesaria para lograr este cometido, que es la base para el
desarrollo del Comercio Electrénico y el aprovechamiento de las ventajas de
las redes mundiales de comunicacion. Se debe propender a alcanzar el
maximo nivel de seguridad tanto en el Comercio Electronico entre proveedores
(B2B) como en el Comercio Electronico entre proveedores y consumidores

(B2C).

La creacion de las computadoras, el vertiginoso avance de la tecnologia, y el
incalculable desarrollo de las comunicaciones con el aparecimiento de las
redes digitales, han sido factores que han influido en el concepto de seguridad,
siendo éste en la actualidad un requerimiento a todo nivel. Todo esto
vinculado al Comercio Electronico, que se basa en el flujo de datos, determina

un mayor riesgo y demanda de una politica de seguridad a escala estatal y en
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el ambito interno de cada organizacion, que disminuya las consecuencias de la
falta de seguridad, especialmente de las transacciones en redes abiertas como
Internet (pérdidas incalculables de dinero, tiempo, disminuciéon de

productividad y competitividad, responsabilidad legal, etc.).125

Segun cifras proporcionadas por el FBI y expuestas por el Vicepresidente de la
Corporacioén Ecuatoriana de Comercio Electronico (CORPECE), durante el III
Congreso Internacional de Derecho e Informatica, realizado en Quito, los tipos
de ataques sufridos por las empresas americanas encuestadas, con sus

implicaciones econdmicas pueden representarse en el siguiente cuadro:

'35 Con relacién al Comercio Electronico especificamente, “se han desarrollado sistemas de seguridad
para garantizar la transferencia de datos confidenciales (niimero de tarjeta de crédito, domicilio o la
empresa, gasto de la compra, costo, etc.). Son dos los tipos de tecnologias las que garantizan la seguridad
del Comercio Electronico, Secure Sockets Layer (SSL) y Secure Electronic Transaction (SET). Ambas
tecnologias encriptan (codifican) la informacién de compra antes de ser enviada a través de Internet”
Ponencia del Dr. Juan José Paez Rivadeneira, sobre el Comercio Electronico en Ecuador: Aspectos
Juridicos, presentada en el III Congreso Internacional de Derecho e Informatica. “El protocolo SET
funciona mediante el cifrado del mensaje, el uso de la firma electronica y los certificados digitales, todas
las partes intervinientes en el proceso deben estar certificadas, lo cual implica la intervenciéon de un
prestador de servicios de certificacion. En el pago mediante tarjetas con el uso del protocolo SET, ademas
de la entidad emisora, la entidad negociadora o adquirente, el titular de la tarjeta y el comerciante,
interviene una parte adicional denominada la "pasarela de pagos" (Gateway) se trata de una institucién
financiera que proporciona soporte a los comerciantes, cuya funcién consiste en procesar los pagos
actuando como intermediario entre los diferentes bancos que participan en la transaccidn y el vendedor.
En el sistema operativo, una vez que el comerciante recibe los datos de la tarjeta los envia directamente a
la pasarela de pagos, (que también debe estar certificada), con la finalidad de obtener la correspondiente
autorizacion o rechazo de la transaccion.” Ponencia de la Dra. Mariliana Rico, sobre LOS MEDIOS DE
PAGO ELECTRONICOS, presentada en el [ Congreso Andino de Derecho e Informatica.
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Robo de Informacién Confidencial

Robo de LapTops 21.0
Interrupcion de Servicios 16.1%
Espionaje Telecommutado 11.3%
Intrusiones de Hackers 7.1
Intervencién Telefénica
Virus 3.4%
Fraude Financiero 3.0%
Fraude Teleconmutado 2.1%
Abuso Interno de Acceso a la Red 1.7%
Accesos de Internos No Autorizados 0.7%
Sabotaje de Datos o Redes 0.1%
Spoofing 0.1
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FUENTE: Issues and Trends: 1999 CSI/FBI (www.gocsi.com/losses. htn)126

1. LA SEGURIDAD EN LA RED

La seguridad en la red se conoce por su denominacion en inglés “Network
Security” utilizado como sinénimo de los términos “Information Security”,
“Computer Security”,127 etc., todos ellos relacionados a la necesidad de lograr
el maximo resguardo de la informacion, datos y mensajes considerados como
valiosos para las organizaciones y que incluso hoy en dia se han convertido en

uno de los mayores activos de las mismas.

En la actualidad es practicamente imposible transmitir datos por Internet, que

sean considerados como confidenciales o reservados, sin contar con algun tipo

126 E1 spoofing consiste en la suplantacién de un participante en la transmisién de un mensaje de datos,
r parte de atacante o intruso que puede interceptar el flujo de datos.
2" Computer Security es el nombre genérico dado a la coleccién de herramientas desarrolladas para la
proteccién de datos. http://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex2. html
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de medida de seguridad, que garantice la confidencialidad e integridad de los

datos.

Dentro de las medidas de seguridad, hablamos también de la Internetwork
Security que puede definirse como “las medidas para determinar, prevenir,
detectar y corregir violaciones de seguridad relacionadas con la transmisiéon de

informacion.”128

1.1 COMPLEJIDAD DE LAS MEDIDAS DE

SEGURIDAD

Los mecanismos de seguridad no se desarrollan tan facilmente o de una forma
generalizada para todos los potenciales usuarios; en cierta medida depende de
las caracteristicas particulares del usuario que requiere adoptar algun sistema

de seguridad para la proteccion de sus datos.

Técnicamente las medidas de seguridad son algoritmos!2® que involucran uno
o mas protocolos y que precisan de un analisis mas profundo de determinados

aspectos como su ubicaciéon dentro de una red, etc.

128 hitp://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex1.html

129 «E] término algoritmo es un procedimiento o férmula para resolver un problema; un programa de
computador puede considerarse como un algoritmo elaborado. En matemitica o ciencia informatica, un
algoritmo generalmente es un pequefio procedimiento que resuelve un problema recurrente.” Informacién
tomada de la pagina web: http://www.terra.com/informatica/que-es/algorith.cfm
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1.2. INFORMATION SECURITY

La Information Security, comprende tres aspectos fundamentales, de los
cuales dependera la satisfaccion que se dé a la necesidad de seguridad de un

usuario, pues de ellos se desprende la elecciéon de los productos de seguridad.

Estos aspectos son basicamente los siguientes:

1. Servicios
2. Mecanismos

3. Ataques

1.2.1 SERVICIOS

Al igual que cuando se manejan documentos escritos y se utilizan diversas
formas para garantizar su integridad (reconocimiento de firmas, otorgamiento
ante notario o ante testigos, etc.}, lo que significa en el plano juridico, dotarle a
un documento de plena validez legal, los servicios de seguridad en materia
electronica son “aquellos que procuran la seguridad de los sistemas de

procesamiento de datos y la transferencia de informacién.”130

Los documentos electronicos requieren de la misma seguridad que los documentos con
soporte papel, que se traducen en las siguientes funciones, acogidas por la Network

Security:

130 http://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex3.html
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1.2.1.1. CONFIDENCIALIDAD

La confidencialidad significa el acceso autorizado a la informacién y busca
evitar y proteger la transmision de datos, de los ataques que se pueden
producir durante este proceso, como la divulgacion del contenido de un

mensaje, etc., y que se conocen como ataques pasivos.

El contenido de un mensaje de datos puede ser protegido en varios niveles:

1. Un nivel amplio.- en el cual “se protegen los datos transmitidos entre

dos usuarios durante un periodo de tiempo determinado. Por ejemplo si
se ha establecido un circuito virtual entre dos sistemas, esta proteccion
comprendera todos los datos transmitidos dentro de dicho circuito

virtual.”131

2. Un nivel especifico.- implica la proteccion de un mensaje tinico o de un

aspecto o campo determinado del mismo y son de menor utilizaciéon por
el costo que representa su implementacion en relacion con la proteccion

de nivel amplio.

Dentro de la confidencialidad existe una proteccion del trafico contra el
analisis que significa que “el atacante no pueda observar el origen, el destino,
la frecuencia, la longitud y otras caracteristicas del trafico de informacién a

través de los canales de comunicacion.”132

Bl hitp://www.it-cenit.org ar/Publicac/ReflexSEG/Reflex3 . html
2 IDEM

129



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

1.2.1.2. AUTENTICACION

La autenticacion es un servicio primordial en referencia a la contratacion
electronica y que tiene como finalidad el garantizar el origen e integridad del

contenido del mensaje de datos, asegurando que los mismos no son falsos.

Existen dos tipos de autenticacion:

1. De entidad.- “asegura la identidad de las entidades participantes en la

comunicacion mediante biométrica ( huellas dactilares, identificacion de

iris, etc.), tarjetas de banda magnética, contrasenias o procedimientos

similares.”133

2. De origen de informacion.- como lo indica su nombre asegura el origen

de la informacion. El mecanismo mas usado es la firma digital.

1.2.1.3. INTEGRIDAD

El servicio de integridad, tiene como finalidad la deteccion de los ataques que
se puedan realizar en un canal de datos (modificacién, alteracién, etc.) e
implica que la informacién so6lo pueda ser modificada por los entes
autorizados. Al igual que el servicio de confidencialidad puede darse en varios

niveles:

133 AUTENTICACION Y AUTORIZACION, SEGURIDAD - SERVICIOS DE SEGURIDAD
http.//www.iec.csic.es/criptonomicon/default2. html

30



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

1. En un nivel amplio.- cuando se aplica a un canal de mensajes y se

garantiza la no-alteracion del mensaje durante la transmision, es decir
que aquel no ha sido duplicado o se le han hecho modificaciones o
agregaciones o se ha destruido parte o toda la informaciéon en él

contenida.

2. En un nivel especifico.- cuando se aplica a un campo determinado de

un mensaje y garantiza exclusivamente la no-modificacion del

contenido del mensaje.

1.2.1.4. NO REPUDIO

Este servicio puede ser de dos vias y lo que pretende basicamente es evitar
que sea negada la transmision o la recepcion de un mensaje de datos, por
parte de quien envia o de quien recibe el mismo, respectivamente, de tal forma
que el emisor de un mensaje pueda probar que el destinatario del mismo
efectivamente lo recibié y el receptor del mensaje pueda demostrar que el

mensaje fue enviado por el emisor.

El no repudio asegura a los usuarios por medio de distintas evidencias

irrefutables, que una comunicacion efectivamente fue realizada.

Este servicio debe necesariamente complementarse con por lo menos otro de

los servicios antes mencionados, pues garantiza sélo el envio o recepcion del

mensaje mas no la integridad del mismo, lo cual es fundamental al hablar de
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documentos electronicos y particularmente dentro de la contratacion

electronica.

1.2.1.5. CONTROL DE ACCESO

El control de acceso consiste en la limitacion o control de entrada a un web,
sistema o a ciertos directorios, programas, archivos, ficheros, etc., y consta de

dos pasos:

1. La autenticacion.- permite identificar a la maquina o al usuario que

intentan acceder a los recursos protegidos.

2. La autorizaciéon.- permite que el usuario que accede a los datos pueda

realizar ciertas operaciones como aumentarlos, modificarlos, etc.

Es posible crear grupos autorizados de acceso, como medio para proteger a un
servidor y la informaciéon contenida en €l, para lo cual se utilizan varios
criterios como: la direccién IP, el nombre de dominio, los certificados digitales,
etc. Es decir que “se puede configurar el servidor de manera que ciertos
recursos (directorios, programas, archivos individuales) sean accesibles
exclusivamente por ordenadores que posean determinada direccion IP, cierto

nombre de host o en servidores NT, pertenezcan a un dominio dado.”134

13 http://www.iec.csic.es/criptonomicon/default2 html  AUTENTICACION Y AUTORIZACION,
CONTROL DE ACCESO, POR DIRECCION TP, NOMBRE DE HOST O DE DOMINIO.
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1.2.2. MECANISMOS

Dentro de la Information Security se cuentan también los mecanismos de
seguridad que son “aquellos disenados para detectar, prevenir o recuperarse
de un ataque”!35, bien se trate de un ataque activo o de un pasivo, como se
vera mas adelante en este mismo capitulo y que proveen de los servicios a los

que se hizo referencia en el numeral 1.2.1.

Cada mecanismo puede proveer uno o varios de los servicios de seguridad
requeridos por los usuarios, sin embargo un solo mecanismo no puede proveer
todos los servicios al mismo tiempo, salvo las técnicas criptograficas, que son
uno de los mecanismos mas utilizados para dar seguridad a los mensajes de

datos y especialmente a los documentos electronicos.136

Los mecanismos de seguridad poseen tres componentes basicos:137

1. Una informacién secreta, como claves y contrasenas, conocidas por las

entidades autorizadas.

2. Un conjunto de algoritmos, para llevar a cabo el cifrado y descifrado.

3. Un conjunto de procedimientos, que definen como se usaran los

algoritmos, quién envia qué, a quién y cuando.

135 http://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex3.html

136 Las técnicas criptogréficas y el encriptado se analizaran con detenimiento en el capitulo V del presente
trabajo, al tratar sobre la firma digital.

137 hitp://www.iec csic.es/criptonomicon/default2 html  AUTENTICACION Y AUTORIZACION,
SEGURIDAD, MECANISMOS DE SEGURIDAD.

133



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

—_—
B R i o e eesem—

1.2.2.1. TIPOS

1.2.2.1.1. INTERCAMBIO DE AUTENTICACION

Este mecanismo de seguridad permite garantizar que tanto el origen como el
destino de un mensaje, es el deseado por los usuarios. Un ejemplo de esto es
la utilizacion de las claves privadas, pero inclusive éstas no son infalibles y

pueden haber ataques que vulneren su seguridad.

1.2.2.1.2. CIFRADO
Este mecanismo permite asegurar la confidencialidad de un mensaje, pues lo
vuelve inteligible para las personas, ya que permite transformar un texto

normal en un texto cifrado por medio de una clave secreta.

Se hara especial referencia al proceso de cifrado y sus clases en el siguiente

capitulo de este trabajo.

1.2.2.1.3. INTEGRIDAD DE DATOS

Este mecanismo se conoce como valor de comprobacion de integridad
(Integrity check value) y utiliza a su vez el proceso de cifrado de datos
comprimidos que se van a transmitir. El mensaje cifrado se transmite
conjuntamente con el mensaje ordinario, el cual es comprimido y cifrado por el
receptor para compararlo con el mensaje cifrado que recibi6o y constatar que

éste no contiene alguna modificacion.
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1.2.2.1.4. FIRMA DIGITAL

Este mecanismo garantiza la integridad de los datos transmitidos. En
términos de la Information Security la firma digital es el resultado de aplicar
un determinado proceso técnico especifico a una cierta informacion. Este es
un concepto mas técnico que juridico, pues en términos juridicos tradicionales
la firma tiene una acepciéon mas amplia incluyendo cualquier signo que tenga

por finalidad el autenticar un documento.

Xavier Ribas define a la firma digital como “la transformacion de un mensaje
utilizando un sistema de cifrado asimétrico de manera que la persona que
posea el mensaje inicial y la clave publica del firmante, pueda determinar de
forma fiable si dicha transformacion se hizo utilizando la clave privada
correspondiente a la clave publica del firmante, y si el mensaje ha sido

alterado desde el momento en que se hizo la transformacion.”138

Sobre la firma digital y sus implicaciones como medida de seguridad se tratara

a profundidad en el capitulo V de este trabajo.

1.2.2.1.5. CONTROL DE ACCESO

Como se dijo en el punto 1.2.1.5, este mecanismo limitara el acceso al sistema
o a la informacién, exclusivamente a aquellos usuarios autorizados, utilizando
para ello diversos criterios, como las claves, contrasefias, direcciones IP,

nombres de dominio, etc.

138 www.NASWEB/XavierRivas
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e e e e e e e e e e e e e e e
1.2.21.6. TRAFICO DE RELLENO

Pueden haber ataques de control de trafico, es decir que el atacante puede
identificar ciertos datos del mensaje que se esta transmitiendo, facilitandole la
averiguacion de la naturaleza de la informacion transmitida. Frente a esto el
trafico de relleno es un mecanismo que consiste en enviar varios mensajes
junto con el mensaje valido para que el intruso no pueda saber cual es la

informacion valida que se esta transmitiendo.

1.2.2.1.7. CONTROL DE ENCAMINAMIENTO

Este mecanismo garantiza la confidencialidad de la informacion al momento
de su transmision y consiste basicamente en el envio de la informacion
clasificada o de acceso reservado por rutas confidenciales, pudiendo utilizar

una o varias de ellas, dependiendo de la vulnerabilidad que éstas presenten.

1.2.2.1.8. UNICIDAD

En este mecanismo busca evitar los ataques como la reactuacion o
resencuenciaciéon de mensajes, agregando a la firma digital ciertos datos como:

un numero de secuencia, la fecha, la hora, etc.,

1.2.3. ATAQUES

Un ataque a un sistema de informaciéon puede ser entendido como “cualquier

accion que comprometa la seguridad de la informacion perteneciente a una
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organizacion.”’3° El ataque es la realizacion de una amenaza la cual es
entendida como “una condicion del entorno del sistema de informacion
(persona, maquina, suceso o idea) que, dada una oportunidad, podria dar
lugar a que se produjese una violacion de la seguridad (confidencialidad,

integridad, disponibilidad o uso legitimo).”140

Los ataques mas comunes pueden ser:14!

1. Acceder a informacion sin estar autorizado

2. Tomar el lugar de otra persona a efectos de originar informacién
fraudulenta, modificar informacion legitima, acceder a informacion
reservada o autorizar transacciones.

3. Desviar responsabilidad por informacién originada por el intruso.

4. Asegurar haber enviado, en una fecha u hora determinada, informacion
que en realidad nunca fue enviada, o transmitida en una fecha u hora
diferente.

5. Negar la recepcion de informacion que en realidad fue recibida, o
asegurar haberla recibido en fecha u hora distinta a la verdadera.

6. Ampliar la licencia o autorizacion legitima del intruso, por ejemplo para
obtener acceso a otro tipo de informacioén, vedada para ese tipo de

licencia.

139 hitp://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex3 . htmnl

140 hitp://www.iec.csic.es/criptonomicon/default2. html AUTENTICACION Y AUTORIZACION,
SEGURIDAD, AMENAZAS DELIBERADAS A LA SEGURIDAD DE LA INFORMACION.

19 hitp://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex3.html
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7. Modificar , sin estar autorizado para ello, la licencia o autorizacién de
otros.

8. Conocer quien accede a qué tipo de informacion.

9. Provocar que otros violen un protocolo introduciendo informacién
incorrecta.

10.Impedir la comunicacion entre otros usuarios, por ejemplo produciendo
interferencias que provoquen que comunicaciones auténticas sean

rechazadas.

Es relevante sefialar que no existe legislacion que regule este tipo de ataques,
que deberian ser tipificados como delitos sancionados penalmente y ademas
dar lugar a la indemnizacion de dafos y perjuicios a quien sufriere cualquier
tipo de ataque en su sistema de informacion, por lo cual cuando actualmente
existe cualquier ataque de los antes enumerados, no existe posibilidad de
recurrir a la justicia para obtener su sancién porque hay ausencia de

tipicidad.

1.2.3.1. ATAQUES ACTIVOS

Los ataques activos son aquellos relacionados con la modificacién o creacion

de un canal de datos. Se subdividen en cuatro categorias definidas a

continuacion:

1. Mascarada.- es una especie de suplantacion de identidad en virtud de

la cual un sujeto (intruso) obtiene algun tipo de privilegio o beneficio de
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cualquier naturaleza a los que no tiene derecho, utilizando la

identificacion de otro sujeto que si los tiene.

2. Repeticion.- se da cuando se captura datos legitimos y se los
retransmite para producir un resultado no deseado. Un caso de esto
podria ser la acreditacion de dinero por varias ocasiones en una cuenta

bancaria.

3. Modificaciéon de mensajes.- cuando el contenido original de un mensaje

enviado por un emisor es alterado o demorado en su envio, con el

objetivo de obtener algun resultado no autorizado.

4. Impedir acceso al servicio.- es una disminucion fraudulenta del servicio

que se da cuando se imposibilita a un usuario el acceder al uso normal
de su sistema de informaciéon. Incluye la denegacion del servicio por

paralizacién temporal del mismo.

Los ataques activos a diferencia de los pasivos, se caracterizan por su
dificultad para ser detectados, sin embargo los mecanismos de seguridad a
través de un determinado servicio, pueden lograr su deteccion y adoptar los

correctivos necesarios.

1.2.3.2. ATAQUES PASIVOS

Los ataques pasivos se producen durante el proceso de transmision de datos,

y buscan basicamente obtener informacioén reservada.
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Existen dos tipos de ataques pasivos:

1. La divulgacion del contenido de un mensaje.- este es el ataque mas

usual pues se produce por ejemplo cuando se interceptan
conversaciones telefonicas, correos electronicos o intercambio de datos

con informacion confidencial.

2. Analisis del trafico.- como se cit6é en el numeral 2 del punto 1.2.1.1., en

el analisis del trafico el atacante puede observar el origen, el destino, la
frecuencia, la longitud y otras caracteristicas del trafico de informacion
a través de redes telematicas o de canales de comunicacion, de tal
forma que puede establecer la naturaleza de la informacion transmitida,

aunque no tenga acceso al contenido del mensaje.

Los ataques pasivos son igualmente dificiles de detectar pues no alteran los
datos transmitidos, pero su prevencion resulta mas facil que en el caso de los
ataques activos. Sin embargo, es igualmente indispensable que este tipo de

ataques sean sancionados legalmente.

1.2.3.3. TIPOS DE ATAQUES SEGUN LA FUNCION DEL

SISTEMA COMO PROVEEDOR DE INFORMACION

Durante el proceso de transmision de datos de un origen a un destino, pueden

producirse ataques como los enumerados a continuacion.
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1.2.3.3.1. INTERRUPCION

Es un ataque a la disponibilidad de un sistema, en virtud del cual se lo
destruye o inutiliza total o parcialmente. Asi por ejemplo se puede cortar una
comunicacién telefonica, o destruir una pieza del hardware como un disco

duro o inhabilitar un sistema de administracion de archivos.

FLLUJO NORMALI INTERRUPCION

- o & CO— OO

DESTINO

FUENTE DE GRAFICO: http:/'www.it-cenit.org ar/ Publicac ReflaxSEG/Reflex3 htm|

1.2.3.3.2. INTERCEPTACION

Este es un ataque a la confidencialidad, pues una entidad (persona, programa
u ordenador) que no cuenta con autorizacién accede a un mensaje de datos o
archivo determinado para obtener informacién. Por ejemplo: la

interceptacion de lineas telefonicas, la copia ilicita de archivos, etc.

FLUJO NORMALI INTERCEPTACION

s L ==
-

FUENTE DE GRAFICO: hitp://www.it-cenit.org. ar/Publicac’/ReflexSEG Reflex3.himl
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1.2.3.3.3. MODIFICACION

Este es un ataque a la integridad, en la cual el sujeto que vulnera un sistema
o accede a la informacién de un mensaje de datos o de un archivo, tiene la
posibilidad ademas de manipular el contenido original de los mismos,
alterandolo o modificandolo. Dentro de este ataque se cuenta la modificacion

de un mensaje transmitido en red, la alteracion de un programa, etc.

FLUJO NORMAL MODIFICACION

050

- O

ORIGEN DESTINO

FUENTE DE GRAFICO: http://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex3 html

1.2.3.3.4. FABRICACION
Este es un ataque a la autenticidad, pues “el intruso ingresa al sistema
objetos o informacion extrana al mismo.....por ejemplo la inserciéon de

mensajes en una red o la adicion de entradas en un archivo.”!42

FLUJO NORMAL FABRICACION

Lo O L2

DESTINO

FUENTE DE GRAFICO: hitp://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex3.himl

12 hitp://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex3.htnl
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2. LA AUDITORIA INFORMATICA

Debido al amplio manejo de recursos informaticos por parte de las
organizaciones, actualmente se hace necesario la verificacién del manejo
eficiente de dichos recursos, a través de Auditorias Informaticas, que se
diferencian de la auditoria tradicional, pues limitan su campo de accién a

aquellas operaciones que se realizan con el empleo de ordenadores.

2.1. AUDITORIA DE SEGURIDAD INFORMATICA

2.1.1. DEFINICION Y OBJETIVOS

La Auditoria de Seguridad Informatica, es aquella que busca “preservar y
garantizar la informacién de la empresa y su confidencialidad”'*3 y que se
aplica cuando existen evidentes faltas de seguridad que garanticen los
servicios basicos de seguridad que requiere toda organizaciéon. Pero nos
referimos esencialmente a una falta de seguridad logica mas que fisica, y que
se vincula a la seguridad del software, proteccion de datos, niveles de
autorizacion, acceso de usuarios a la informacion, etc., a pesar de que la
seguridad logica necesariamente debera complementarse con la seguridad
fisica, en la que se incluye el control de acceso a instalaciones, control de

robos y hurtos de equipos, sabotajes, etc.

Los objetivos de la Auditoria Informatica en relacion con la seguridad

informatica, se desprenden de la definicion de aquella, es decir principalmente

19 CAMACHO, Maria Eugenia, AUDITORIA INFORMATICA, Ponencia presentada en el III Congreso
Internacional de Derecho e Informatica, realizado en Quito-Ecuador.
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busca garantizar la integridad y confidencialidad de la informacién de una
organizacidén, por cuanto la informacion es uno de los activos mas importantes

de una entidad.

En este sentido la auditoria informatica, procurara que “en el proceso de la
informacién se llegue a obtener recomendaciones en cuanto a seguridades,
controles fisicos y légicos, asegurandose asi una mayor integridad,

confidencialidad y confiabilidad en la informacion.”144

2.1.2. TECNICAS Y CONTROL

La Auditoria de Seguridad Informatica, se realiza elaborado matrices de riesgo
que incluyen dos elementos: las amenazas potenciales que enfrenta una
organizaciéon en relacion con sus recursos informaticos y los impactos que
éstas tendrian en la organizacion si llegaren a realizarse, las cuales se
elaboran luego de haber aplicado técnicas y herramientas de trabajo que

inician con el analisis de la informacién y concluyen con un informe final.

Este tipo de auditoria se desarrollara exclusivamente dentro del campo de los
sistemas y recursos informaticos de una organizacién (centro de
procesamiento y transmision de datos, hardware, software, bases de datos,
ordenadores personales, procesadores intermedios, unidades de control, redes
de comunicacion, etc.) y hara especial énfasis en las politicas de seguridad

légica informatica de las companias.

144 CAMACHO, Maria Eugenia, AUDITORIA INFORMATICA, Ponencia presentada en el III Congreso
Internacional de Derecho e Informatica, realizado en Quito-Ecuador.
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CAPITULO V

LA FIRMA DIGITAL

Al hablar del documento electronico y del contrato electronico como medios de
prueba, se dijo que para ser admitidos como tales debian en primer lugar
tener validez juridica y en segundo lugar tener relevancia juridica, es decir

cumplir con los requisitos de autenticidad, integridad y veracidad.

Cuando se trata de un documento con soporte papel, estos requisitos se
verifican a través de la firma autografa de los intervinientes en el negocio
juridico, la cual representa la manifestacion de la voluntad de las partes y su
anuencia respecto de las clausulas del contrato, y es en virtud de todo esto
que las partes adquieren las obligaciones emanadas del documento o contrato

suscrito.

Los documentos electronicos deben igualmente cumplir con los mismos
requisitos que los documentos con soporte papel, de tal manera que gocen de
relevancia juridica; sin embargo al estar frente a un documento inmaterial la
firma autografa desaparece y entonces se habla de un conjunto de claves,
numeros, codigos, barras o combinaciones alfa-numéricas, que constituyen la

firma digital.

Ciertamente los requerimientos para las distintas transacciones y contratos
varian de un ordenamiento juridico a otro, de un sistema legal a otro, lo

esencial es que el contrato o documento que contenga la manifestacion de
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voluntad de las partes provenga de quien lo otorga y para ello, en los sistemas
romanistas es indispensable la firma de los otorgantes y si no pudieren
hacerlo la huella digital; pero esto no es absoluto porque por ejemplo, existe la
posibilidad de que un tercero firme a ruego de alguno de los comparecientes y

el contrato igual se perfecciona.

La legislacion colombiana en su Cédigo de Comercio, se remite a la costumbre
para aceptar la firma por medios mecanicos que se utiliza en diversos
instrumentos como los billetes, las cédulas de capitalizacion, las acciones de
sociedades y los titulos publicos; y en el caso especifico de los titulos valores
dispone que la firma de quien crea el titulo podra sustituirse por un signo o

contrasefia que se imponga mecanicamente.

La firma es un elemento esencial en muchos documentos, pero a veces carece
de importancia, cuando se trata de documentos que aun sin firma tienen
pleno valor probatorio, como los extractos de los libros de los corredores, los

asientos y registros contables, los libros de los comerciantes, etc.145

Es posible establecer entonces, que la firma olografa no es el unico medio de
prueba de la manifestacion de voluntad de una persona recogida en un
documento escrito, y con mucha mas razoén cuando se trata de un documento
electronico, la utilizacion de otros medios tecnologicos que reemplacen a la

firma olografa son plenamente validos y aceptables.

145 El Art. 164 del Codigo de Comercio establece como medio de prueba admitido para probar los
contratos mercantiles a los extractos de los libros de los corredores.
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La mayoria de autores se refieren a la firma electréonica como sinénimo de la
firma digital, y esto lo mantiene incluso la Comunidad Europea en sus
directivas, sin embargo se puede establecer una diferenciacion acogiendo la
concepcion de la Information Security, en virtud de la cual, las firmas
electrénicas son totalmente diferentes a las firmas digitales.!46 La firma digital
“significa el resultado de aplicar un determinado proceso técnico especifico a
una determinada informacién”!47, mientras que la firma electronica incluye
otros signos o cualquier forma de firma realizada con la intervencion de una
computadora, como por ejemplo la imagen digitalizada de una firma realizada
en papel. Para efectos del presente trabajo se utilizara la concepcion de la
firma digital en este sentido, es decir aquellas creadas y verificadas por medio
de la criptografia. Esta diferenciacion es recogida expresamente en la
legislacion uruguaya, por ejemplo, la cual en el decreto 65/998 define a la
firma electronica como “el resultado de obtener por medio de mecanismos o
dispositivos un patrén que se asocie biunivocamente a un individuo y a su
voluntad de firmar” y a la firma digital como “un patrén creado mediante
criptografia, debiendo utilizarse sistemas criptograficos de clave publicos o

asimétricos o los que determine la evolucion de la tecnologia.”148

146 El proyecto de Ley de Firma Digital presentado ante el Congreso argentino, recoge este criterio
diferenciador entre firma digital y firma electronica y sefiala lo siguiente: “ Se entiende por firma digital
al resultado de aplicar a un documento digital un procedimiento matematico que requiere informacion de
exclusivo conocimiento del firmante, encontrandose esta bajo su absoluto control. La firma digital debe
ser susceptible de verificacion por terceras partes tal que dicha verificacion simultineamente permita
identificar al firmante y detectar cualquier alteracion del documento digital posterior a su firma.” “Se
entiende por firma electrénica al conjunto de datos electrénicos integrados, ligados o asociados de una
manera légica a otros datos electronicos, utilizado por el signatario como su medio de identificacion, que
carezca de alguno de los requisitos legales para ser considerada firma digital.”

14 http://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex6. html

"% En el Real Decreto Ley espafiol 14-1999, sobre firma electronica, se habla ademas de una firma
electronica avanzada, definiéndola como aquella “que permite la identificacién del signatario y ha sido
creada por medios que éste mantiene bajo su exclusivo control, de manera que esta vinculada unicamente
al mismo y a los datos a los que se refiere, 1o que permite que sea detectable cualquier modificaciéon
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La firma digital al igual que la olégrafa debe cumplir con dos atributos:

1. Debe permitir establecer la identidad del sujeto que firma el documento
o mensaje, garantizando la dificultad para su reproduccién o

falsificacion.

2. Debe autenticar el contenido del documento o mensaje que se esta

firmando, impidiendo la alteraciéon del mismo.

Por otro lado la firma digital es justificable desde que las transacciones, los
contratos, las compras, las negociaciones, se hacen on line, es decir sin la

presencia fisica de las partes.149

Actualmente se ha habla de la necesidad de homologar la firma digital con la
firma manuscrita, lo cual permitiria una plena aceptacion y validez de los
documentos electronicos y una correcta valoracion de los mismos dentro de

un proceso, al gozar de autenticidad y seguridad.

ulterior de éstos.” Esta firma electronica debe tener como base un certificado reconocido, emitido por
una autoridad certificadora debidamente autorizada, y debe haber sido creada empleando un dispositivo
de seguridad certificado. Cumpliendo todos estos requisitos, la firma electronica avanzada adquiere la
denominacién de firma electronica legal, que a mas de ser valida tiene efectos juridicos plenos, es decir se
homologa a la firma manuscrita consignada en un documento con soporte papel.

' 1La Comunidad Econémica Europea en un comunicado de octubre de 1997, hablaba ya de la imperiosa
necesidad de contar con un ajuste y armonizacion de las legislaciones en torno a la firma digital e
identificaba algunos problemas para el desarrollo de la firma digital, derivados principalmente por la
naturaleza y efectos transfronterizos de la misma. Estos problemas se resumian en: la ausencia de
requisitos uniformes para las autoridades de certificacion, para los productos de la firma digital, en
materia de responsabilidad y respecto al reconocimiento legal de las firmas digitales y su eficacia
probatoria.
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Han sido varios los esfuerzos legislativos que se han hecho para regular el uso
de firmas digitales, desde 1995 afio en que se aprob¢ la primera Ley de Firma
Digital en el Estado de Utah en Estados Unidos, pasando por el trabajo de la
UNCITRAL por lograr un régimen uniforme para las firmas electrénicas, y
llegando a la Directiva de mayo de 1999 de la Unién Europea, sobre un
sistema comun para firmas electrénicas, que sin duda es la normativa mas
clara y avanzada sobre el reconocimiento de un absoluto valor legal de la firma
digital. Es importante senalar que en el ambito de América Latina, paises
como Portugal, Espafia, Perua y Chile, han incorporado a su ordenamiento
positivo, normativas expresas tendientes a regular el uso de firmas digitales, y
en Argentina y Uruguay actualmente estan en discusiéon sendos proyectos de
ley sobre la materia, en un claro intento de responder a los requerimientos de

la nueva sociedad de la informacion.

En el ambito internacional, un significativo aporte en este sentido, es el
GUIDEC propuesto por la Camara de Comercio Internacional (CCI), que
constituye el primer proyecto en el ambito mundial que precisa definiciones y
armoniza reglas para el uso de las técnicas electronicas de autenticacion y es
un esfuerzo multidisciplinario para promover y facilitar el Comercio
Electrénico, acogiendo principios internacionales, normas de Derecho Civil,

practicas y usos comerciales internacionales, etc.

La implementacion de la firma digital, que es un aspecto fundamental para el

desarrollo del Comercio Electronico, requiere de una infraestructura
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adecuada, que esta intimamente relacionada con el ordenamiento juridico y la

legislacion de cada pais, como se vera mas adelante.

1. GENERALIDADES

1.1 DEFINICION

La Camara de Comercio Internacional en la Guia de Términos y Definiciones
GUIDEC, ha definido a la firma digital como “la transformacion de un mensaje
usando un sistema de criptografia asimétrico tal, que la persona que tiene el
mensaje inicial y la clave publica de seguridad del firmante puede determinar
con exactitud si la transformacion fue creada usando la clave privada que
corresponde a la clave publica del firmante y si el mensaje firmado
<<digitalmente>> ha sido alterado desde que la transformaciéon fue hecha’!%0,
que es basicamente la misma definiciébn contenida en la Ley sobre Firma

Digital del Estado de UTAH, E. U., de 1 de mayo de 1995.

El Proyecto de Ley de Comercio Electronico, Firmas Electrénicas y Mensajes
de Datos, utiliza la denominacion de firma electronica como sinénimo de la
firma digital y le define como un “dato en formato electrénico asignado a un
documento electréonico o mensaje de datos por el autor del mismo, o su
representante o mecanismo autorizado por €l y que permitira certificar su
autenticidad e integridad a través de procedimientos técnicos de

comprobacion.”

%itp://www.iccwbo.org/home/guidec/guidec. asp&prev=/search%3Fq%3DGUIDEC%26h1%3Des%26s

afe%3Doff%26sa%3DG  GUIA ~DE USO GENERAL PARA EL COMERCIO DIGITAL
INTERNACIONAL SEGURO, CAMARA DE COMERCIO INTERNACIONAL.
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La firma digital no es mas que un conjunto de caracteres que se inserta en un
documento o mensaje y permite identificar quién es el autor del mismo y si no

ha habido alteracion de los datos posteriormente a la firma.

1.2. REQUISITOS

En el Proyecto de Ley de Comercio Electronico, Firmas Electrénicas y
Mensajes de Datos, se establecen ciertos requisitos que debe cumplir la firma
digital para poder tener validez; pero ciertamente se habla de requisitos de
validez mas no de existencia, por lo que en principio la firma digital goza de la
misma presuncion de autenticidad y total validez juridica que una firma
manuscrita, salvo que se pruebe que adolece de algun vicio del que se

desprenda su nulidad.

Conforme a lo dicho la firma digital debera reunir como minimo los siguientes

requisitos:

1. Ser individual, unica o vinculada exclusivamente a su titular, y capaz
de ser mantenida bajo el estricto control de la persona a quien

pertenece y usa.7

2. Disponer de las seguridades necesarias que garanticen su integridad.

3. Ser verificable inequivocamente mediante mecanismos técnicos de
comprobacion, establecidos por la ley, los reglamentos o el acuerdo de

las partes.
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1.3. PROCESO DE CREACION Y VERIFICACION

La firma digital que surge del empleo de un sistema criptografico asimétrico,

comprende dos procesos basicos:

1. La creacién de la firma por el suscriptor utilizando una clave privada

que solo conoce el firmante y esta bajo su total responsabilidad.

2. La verificacion de la firma por parte del receptor del mensaje, utilizando
la clave publica que se encuentra en el certificado publico del firmante,

para lo cual debe comunicarse con la entidad de registro donde consta

el certificado.

El proceso de creacion de la firma digital puede representarse en el siguiente

diagrama de flujo:

USUARIO O P | Determina el mensaje que desea firmar digitalmente
FIRMANTE
HASH FUNCTION —P MENSAJE PLANO
Aplica la funcion
I SOFTWARE ; Se obtiene una imagen digital o un resumen del mensaje.
CLAVE PRIVADA > HASH RESULT
Del firmante Codigo unico para el mensaje

l

El software encripta o transforma el hash result con la
firma digital mediante la aplicacién d e la clave privada.
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La firma digital es unica tanto para el mensaje como para la clave privada
utilizada en este proceso de creacion y sera verificada aplicando el mismo
hash function!5! empleado en el proceso de creacion, a fin de obtener un hash
result idéntico al original, para lo cual se debera recurrir a la clave pablica que
consta en el certificado del firmante y asi comprobar que la firma digital

proviene de la clave privada del firmante .

En el siguiente cuadro se describe el proceso de verificacion de la firma digital:

PROCESO DE VERIFICACION DE FIRMA DIGITAL

s —

| o |

HASH RESULT
MENSAJE /}'L?
FUNCTION
DEL FIRMANTE
Funcién de =
FIRMA DIGITAL @mm VALIDA S/N

CLAVE PUBLICA

Cualquiera puede verificar

Fuente: http://www.it-cenit-org-ar/Publicac/REflexSEG/Reflex6.html

! “Un hash function consiste en un algoritmo que, aplicado a un mensaje determinado, crea una
representacion digital o huella dactilar denominado hash result o hash value, de una longitud fija, mucho
menor que el mensaje original, pero substancialmente unico a él.” Definicién tomada de la pagina web
http://www.it-cenit.org.ar/Publicac/ReflexSEG/Reflex6.html
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Es fundamental sefialar que los distintos criptosistemas asimétricos que se
utilizan para crear y verificar firmas digitales, producen los mismos efectos

juridicos que causa una firma manuscrita, es decir:

1. El mensaje encriptado se atribuye al titular de las claves privada y

publica.

2. La firma digital permite identificar con exactitud el contenido del
mensaje firmado digitalmente, pudiendo determinarse cualquier intento

de adulteracion del mismo.

3. La utilizacién de la clave privada para encriptar el mensaje es una clara
manifestacion de voluntad del suscriptor de contraer obligaciones y

asumir las consecuencias juridicas en virtud del empleo de la firma

digital.

4. La verificacion de la firma digital provee total certeza de que la firma

corresponde al suscriptor del mensaje.

1.3.1. ESTANDARES PARA LA GENERACION Y
UTILIZACION DE FIRMAS DIGITALES

Los estandares mas conocidos, para la generacion de las firmas digitales son

tres:
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1. RSA: Fue creado en el Instituto Tecnolégico de Massachussets en 1977
por Ron Rivet, A. Shamir y L Adleman, de cuyas iniciales proviene el
nombre. “El algoritmo RSA se apoya en las propiedades de la aritmética

modular...trabaja con subconjuntos finitos de los niumeros enteros.”152

2. EDIFACT: este estandar fue promovido por la Organizacion de las
Naciones Unidas para el Intercambio electronico de datos (EDI) y aplica

tecnologia RSA.

3. SET: es un estandar aplicado por empresas privadas como Microsoft,

Nescape, IBM, Visa, Mastercard, etc.

1.4. DURACION

La duracion de la firma digital es potestativa del titular, y por el texto del
articulo 17 del Proyecto de Ley de Comercio Electronico, Firmas Electrénicas y

Mensajes de Datos, se entenderia que esta duracion podria ser indefinida.

Del texto de la normativa vigente en otros paises sobre firma digital, se
desprende que la duracion de la firma y del certificado de la misma no es
indefinida, sino que esta limitado a un periodo de tiempo, el cual sin

inconveniente podria prorrogarse por periodos sucesivos.

152 1a explicacién técnica de como funciona el algoritmo RSA para la obtencién de la clave publica y
privada y para descifrar, se la puede encontrar en la pagina web hitp://www.kriptopolis.com
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1.5. REVOCACION

La revocacion de la firma digital es igual que respecto de su duracién, una
facultad potestativa de su titular, quien podra solicitar en cualquier momento,
a la autoridad de certificacién que proceda a revocar su firma digital y ésta
debera hacerlo inmediatamente, cumpliendo con los requisitos de publicidad

que la revocacion requiere.

La dificultad que se presenta esta vinculada precisamente, con la seguridad
que deben tener los terceros frente al uso de una firma digital. Es preciso
normar claramente las obligaciones de las autoridades de certificacion, frente

a una revocacion de una firma digital, para evitar perjuicios a terceros.

Finalmente, es logico que la revocacion de la firma no exima a su titular, de

cumplir con las obligaciones contraidas mientras aquella estaba vigente.

1.6. CANCELACION Y SUSPENSION

La cancelacion o suspension de la firma digital, a diferencia de la revocacion,
son facultades de la autoridad de certificacion, quien unilateralmente podria
adoptar cualquiera de las dos medidas, frente a alguna circunstancia que lo

amerite.
El Proyecto de Ley de Comercio Electréonico, Firmas Electrénicas y Mensajes

de Datos, establece los casos frente a los cuales una autoridad de certificacion

podria suspender temporalmente o cancelar el certificado de la firma digital,
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indistintamente, sin precisar en qué casos especificamente procede la una
medida o la otra. Esto podria dar lugar a abusos por parte de las autoridades
de certificacion en relaciéon con los usuarios de los servicios de certificacion,
mas aun cuando se deja a igual arbitrio la posibilidad de que la autoridad de
certificacion levante la suspension temporal de la firma cuando aparentemente

se hayan desvanecido las causas que originaron dicha suspension.

Una firma digital podria ser cancelada o suspendida temporalmente, en los

siguientes casos:153

1. Cuando lo solicite la autoridad competente de acuerdo con la legislacion

vigente.

2. Cuando se compruebe que alguno de los datos del certificado es falso.
<<Cabe senalar que esta comprobacion de la veracidad de los datos es

previa al otorgamiento del certificado de la firma digital>>.

3. Cuando se produzca el incumplimiento del contrato celebrado entre la

entidad de certificacion y el usuario.

4. Cuando el proveedor del servicio de certificacidon cese en sus actividades
y los certificados vigentes ya emitidos por el mismo proveedor no sean
asumidos por otro servicio de certificaciéon. <<siempre que el signatario

del certificado consienta en ello>>

'3 Segiin el Art. 19 del Proyecto de Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos.
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5. Cuando se produzca una quiebra técnical5* del sistema de seguridad
del proveedor del servicio de certificacion que afecte a la integridad y

confiabilidad del certificado.

En este punto nuestro legislador ha adoptado una posiciéon diferente a las
corrientes internacionales, pues se refiere a una revocacioén o suspension de la
firma digital cuando lo usual es hablar a la pérdida de vigencia del certificado
de la firma digital, tal como lo recoge la legislacion espanola en el Real Decreto
Ley 14-1999. Es logico que se hable de suspension temporal de la eficacia de
un certificado en determinados supuestos, como la solicitud del signatario o
sus representantes, o la orden de autoridad competente o la inexactitud de los
datos aportados por el signatario para la obtencion del certificado de firma

digital, o el cese de actividades del prestador de servicios de certificacién, etc.

1.7. EFECTOS

La firma digital, asimilandola a la firma manuscrita, tiene el efecto inmediato
de vincular a su titular o a su representado con terceros de buena fe, en todas

las obligaciones que aquel contraiga con estos ultimos.

Segiin el Proyecto de Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, frente a terceros de buena fe, los efectos de la firma digital

no cesaran aun por la muerte, incapacidad, liquidacién o cualquier otra causa

4 La quiebra técnica “es la incapacidad temporal o permanente del proveedor de servicios de
certificacion que impida garantizar el cumplimiento de los requisitos establecidos para la firma
electronica.” Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.
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que signifique disminucion de la capacidad de ejercicio de la persona titular de

la firma digital o su representante.

Aun en los casos en que un tercero hiciere un uso ilegal de la firma digital de
un usuario, éste ultimo debera asumir las obligaciones nacidas en virtud de
dicho uso, cuando el mismo se derive de una negligencia o descuido evidente
de su parte, para impedir el uso no autorizado, salvo que el tercero supiere
que la firma era no autorizada, pues por un principio de derecho civil, nadie

puede aprovecharse de su propio dolo.

En la legislacion espafnola a la firma electronica se le reconocen los mismos
efectos juridicos que a la firma manuscrita, siendo incluso admisible como
prueba en juicio, pero siempre y cuando se base en un certificado reconocido y
haya sido producida por un dispositivo seguro de creacion de firma, es decir
que se garantice la confidencialidad, no-falsificacién y uso autorizado de la
firma digital; sin embargo a la firma digital no se le negaran efectos juridicos

por el hecho de presentarse en forma electronica.

2. LA CRIPTOGRAFIA

2.1 DEFINICION
La criptografia viene de los vocablos griegos: Kryptos que significa Oculto y
Graphos que significa Escritura, y es la rama que se ocupa del estudio de la
escritura oculta. Fernando Ramos Suarez, establece que el cifrar un mensaje

consiste en “transformar una informacion (texto claro) en otra ininteligible

159



LA CONTRATACION ELECTRONICA
Jacgqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

(texto cifrado o cripto) segin un procedimiento y usando una clave
determinada, pretendiendo que solo quien conozca dicho procedimiento y
clave pueda acceder a la informacién original. La operacion inversa se llamara

légicamente descifrar.”155

Segun el Proyecto de Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, la criptografia “es la codificacion de mensajes de datos
cambiandolos a una forma ilegible y que mediante un uso de algoritmos
matematicos o sefiales autorizadas puede ser devuelto a su forma original o

legible.”

La criptografia es la respuesta a los servicios de seguridad: confidencialidad,

autenticidad, integridad y no repudio.16

2.2. CLASES

A mas de las dos clases de criptografia que se analizan a continuacion, existe
un mecanismo de seguridad para garantizar la confidencialidad de un mensaje
y es el ensombrado digital, que es una solucion criptografica que emplea la

criptografia simétrica y asimétrica al mismo tiempo.

155 RAMOS ., Fernando, LA FIRMA DIGITAL: ASPECTOS TECNICOS Y LEGALES,
http://www.publicaciones.derecgo.org/redi/No.09 - Abril de 1999/1ramos

%6 La Unién Internacional de Telecomunicaciones, publicé en 1999, un informe sobre la encuesta relativa
al comercio electronico, realizada entre sus paises miembros, el cual contenia cuestiones relativas al
tratamiento de la criptografia en la legislacion nacional y los acuerdos internacionales, dentro del tema de
la seguridad de las redes de datos. Los resultados se pueden apreciar en el ANEXO
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2.2.1. CRIPTOGRAFIA SIMETRICA

La criptografia de clave simétrica utiliza claves idénticas o facilmente
calculables la una a partir de la otra, tanto para encriptar como para
desencriptar el texto, presentandose por tanto el problema de se repudie el
mensaje por alguno de los participantes, pues quien tiene la clave secreta para
encriptar tiene que necesariamente divulgarla o darla a conocer a quien desee

desencriptar el mensaje.

Por otro lado existe el inconveniente de que es muy dificil de identificar al
autor de un documento, pero la ventaja que presenta este sistema es la

rapidez de aplicacion y uso.

2.2.2. CRIPTOGRAFIA ASIMETRICA

La criptografia de clave publica o asimétrica utiliza un algoritmo que posee dos
claves diferentes pero relacionadas, una para crear la firma digital y otra para
verificar la misma. En términos mas sencillos, con una clave, que es la clave
secreta o privada se encripta el mensaje, es decir se lo transforma a una forma
ininteligible, y con la otra clave que es la clave publica, se desencripta el

mensaje , o sea que se lo vuelve a su forma original. (Ver Anexo 15)
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El proceso puede ser de dos vias, es decir se puede encriptar con la clave
publica y necesariamente debera desencriptarse con la clave privada; o se

puede encriptar con la clave privada y se desencriptara con la clave publica. 157

La clave publica con la que se puede desencriptar el mensaje, consta en un

registro especial o en un directorio de facil acceso para cualquier usuario.

Por el hecho de que las claves, tanto piiblicas como privada estén intimamente
relacionadas, no se afecta el factor seguridad, pues por tener la clave publica,
técnicamente es imposible obtener la clave privada, siempre que el

criptosistema asimétrico se haya implementado correctamente.

3. EL CERTIFICADO DE FIRMA DIGITAL

3.1. DEFINICION

El certificado de firma digital es un documento electréonico que contiene los
datos del usuario y su llave publica, y que por sus caracteristicas presenta
pocas probabilidades de ser alterado. La legislacion espanola define al

certificado como “la certificacion electronica que vincula unos datos de

157 Andrés Hall en su ponencia sobre LOS FUNDAMENTOS Y VALIDEZ LEGAL DE LA FIRMA
DIGITAL Y EL COMERCIO ELECTRONICO, al referirse a las claves publicas expresa que “con claves
de 2048 bits, una computadora capaz de ejecutar un milléon de instrucciones por segundo, tardaria
300,000,000,000,000,000,000,000 aiios en hallar la clave secreta con la que fuere firmado un texto
plano.”
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verificacion de firma a un signatario y confirma su identidad”!s8, el cual se
convierte en un certificado reconocido, cuando es emitido por un prestador de

servicios de certificacion.

En términos simples, un certificado es un registro electréonico que garantiza

que una clave publica pertenece efectivamente a un determinado usuario.

En la GUIDEC emitida por la Camara de Comercio Internacional se define a
los certificados como: “un mensaje asegurado por una persona, que atestigua

la exactitud de hechos y la eficacia legal de los actos de otra persona.”

3.2. REQUISITOS DEL CERTIFICADO

Segun la directiva de la Comision Europea, sobre firma electronica, publicada
en mayo de 1998, un certificado!>® debe tener ciertos requisitos minimos

como:

1. Identificacion de la autoridad de certificacion
2. Nombre del titular del certificado
3. Clave publica del titular

4. Periodo de validez del certificado

158 Real Decreto Ley 14/1999 espaiiol. En este Decreto Ley se define también los datos de verificacion de
una firma como “los datos, codigos o claves criptograficas publicas, que se utilizan para verificar la firma
electronica.

'3 El Real Decreto Ley 14/1999 espaiiol, diferencia entre certificados ordinarios y certificados
reconocidos, debiendo solo estos ultimos cumplir con los requisitos legales descritos en la ley. Los
certificados ordinarios no son emitidos por una autoridad de certificacion, lo que los diferencia de los
reconocidos vy no otorgan a las firmas electronicas que se basan en esos certificados, plenos efectos
Jjuridicos.
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Algoritmos utilizables

. Identificador Gnico del certificado

. Limitaciones de uso del certificado

Limitaciones de responsabilidad de la autoridad certificadora

Firma digital de la autoridad certificadora.

El Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes

de Datos, contempla algunos requisitos adicionales a los antes enumerados,

como:

1.

2.

Datos del domicilio legal del proveedor del certificado.

Codigo del proveedor del certificado asignado por el respectivo 6rgano

de control.160

Se amplian los datos del titular del certificado que deberan consignarse
en el mismo, de forma que se permita su ubicacion (cédigos, domicilio y
numero de la persona natural o juridica asignado por el registro de
firmas electronicas del é6rgano de control respectivo.) Sin embargo,
deberia senalarse que los datos adicionales al nombre o razén social
deberian consignarse siempre y cuando el usuario de su
consentimiento, pues si bien la intencién del legislador es dotar de

mayor seguridad y publicidad al certificado de firma digital, puede

' En el Proyecto de Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos se sefiala
que el control y sancion de los Proveedores de Servicios de Certificacion serd ejercido por el
Superintendente de Telecomunicaciones y por el Superintendente de Bancos, para el caso de los
Proveedores de Servicios de Certificacion relacionados con el Sistema Financiero Nacional.
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desalentar su utilizacion si exige la consignacion de excesiva
informacion. Pero cuando el titular del certificado sea representado por
un tercero, sera indispensable que se indique en calidad de qué actiia a

nombre del titular.

4. El procedimiento para comprobar la revocacion o cancelacion de un

certificado.

La validez y vigencia del certificado dependeran del cumplimiento de los
requisitos establecidos en cada legislacion, para la emision de los mismos.
Cabe preguntarse entonces, qué pasa cuando un certificado emitido en el pais
A, cumple con los requisitos exigidos por la legislaciéon de dicho pais, pero no
reune las condiciones que prevé el pais B, ¢este certificado es reconocido en el
pais B?. Si consideramos el principio de nuestro Codigo Civil que establece,
que cuando en nuestra legislacion se requiera de una escritura publica, no
valdra una escritura privada emitida en el extranjero aun cuando en el lugar
en que se la otorgd se equivalia a una escritura publica, un certificado que no
cumpla con los requisitos que prevea nuestro ordenamiento no tendra validez

dentro del territorio ecuatoriano.16!

16! Espafia a través del Real Decreto Ley 14-1999 sobre firmas electronicas, ha pretendido dar una
solucion al problema de reconocimiento de certificados emitidos en otros Estados, apoyandose en la
homogeneidad legislativa que existe en Europa sobre estos temas, en virtud de las Directivas que emite la
Comunidad Europea. Contempla ademas la alternativa de la suscripcion de Tratados y acuerdos entre
paises, que como lo hemos dicho anteriormente, son sin duda la via de solucién de los conflictos que se
presentan en el Comercio Electronico y todos los aspectos de la sociedad de la informacion.
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3.3. PROCESO DE CERTIFICACION DIGITAL

A pesar de que la certificacion digital se realiza automaticamente (Ver Anexo
16) y casi de manera instantanea, opera mediante un proceso que se evidencia

en el siguiente diagrama:

B Genera en su computador sus claves y llena el
l USUARIO I > requerimiento de certificacion utilizando el formato

electrénico o uno de soporte papel.
AGENTE Verifica la identidad del usuario, obteniendo su firma
CERTIFIC ADOR de una declaracion de uso de lirmas digitales y elabora

un pre-certificado que envia a la agencia certificadora,

AGENCIA Verifica el pre-certificado, emite el certificado final y lo
CERTIFICADORA —» firma digitalmente para enviarlo a la agencia
registradora correspondiente.

AGENCIA Verifica automaticamente el certificado final y solicita
REGISTRADORA p| autorizacion para su registro a la agencia registradora
‘ central.

|

AUTORID
REGISTRAD?)]%A Verifica automaticamente la clave publica del usuario y
CENTRAL si no hay un duplicado de la misma registra el
certificado y lo notifica a la agencia registradora.
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4. LAS TERCERAS PARTES DE CONFIANZA

En el acto electréonico, el sistema de seguridad requiere la intervencion de
terceras partes confiables, que son elementos fundamentales dentro de la

infraestructura de seguridad que implica el empleo de firmas digitales.

4.1. AUTORIDADES DE CERTIFICACION

Segun la Ley sobre Firmas Digitales del Estado de Utah, las autoridades de
certificacion son las personas naturales o juridicas debidamente habilitadas
por la ley, que estan facultadas para emitir certificados y en efecto las
autoridades de certificacion emiten certificados de claves publicas de los
usuarios, avalando con su firma digital dicho certificado, el cual es valido por
un periodo determinado de tiempo y que liga una cierta clave publica con su

titular. (Ver Anexo 17)

En el Ecuador se pretende regular el funcionamiento de las autoridades de
certificacion, mediante el <control de la Superintendencia de
Telecomunicaciones o de la Superintendencia de Bancos y el establecimiento
de ciertos requisitos basicos que deben acreditar las entidades que deseen
actuar como autoridades de certificacion. En el Proyecto de Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos se establece, siguiendo
la linea europea, que para obtener la acreditacion como autoridad de
certificacion, es decir la inscripcion y habilitacion en el érgano de control
respectivo, previo al inicio de sus actividades, las autoridades de certificacion

deberan:

167



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Urniversidad de las Américas

Facultad de Ciencias Juridicas

“

1. Encontrarse legalmente constituidas.

2. Justificar la confiabilidad y fiabilidad necesarias de sus servicios.

3. Disponer de los recursos y la solvencia financiera necesaria.

4. Emplear al personal técnico calificado y con experiencia requerida para
prestar el servicio ofertado.

S. Contar con un servicio de suspension y revocacion de firmas eficiente y
tomar las medidas necesarias a fin de evitar la falsificacion de
certificados.

6. Disponer de un software y hardware adecuados y utilizar los sistemas y

productos que le permitan brindar un servicio rapido y seguro.

Los organismos de control deberian ser responsables también, de mantener el
registro de las autoridades de certificacion, permanentemente actualizado y a
disposicién del publico, con los datos basicos de los mismos, es decir su
nombre o razén social, su pagina web, los datos de verificacion de su firma
digital y la autorizacion de que gozan para poder emitir certificados
reconocidos. El registro debe ser susceptible de consulta telematica o por

cualquier otro medio.

En Europa la tendencia, es hacia la libertad de prestaciéon de servicios de
certificacién sin autorizacion previa y sin restricciones. Sin embargo cada pais
miembro de la Comunidad Europea debe garantizar que las autoridades de
certificacién cumplan con requisitos basicos en cuanto a eficiencia técnica,

fiabilidad de los sistemas utilizados, suficientes recursos financieros,
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conservacion de los certificados emitidos, condiciones y obligaciones de
responsabilidad del proveedor, procedimientos de reclamacion, etc., para
lograr un régimen adecuado de seguridad y proteccion de los derechos de los

usuarios.

4.1.1. FUNCIONES

De acuerdo con las diversas normativas existentes, en términos generales las
autoridades de certificacion que presten este servicio deberan, entre otras

funciones, cumplir con lo siguiente:

1. Comprobar por cualquier medio previsto en la ley la identidad y
capacidad de los usuarios o sus representantes que soliciten la emisiéon
de un certificado.

2. Permitir el acceso de los usuarios a los dispositivos de creacion y
verificacion de la firma digital.

3. Mantener la confidencialidad basica sobre los datos de creaciéon de
firmas digitales y respecto de toda la informacion que tenga a su cargo.

4. Mantener un registro de los certificados emitidos, incluyendo aquellos
que se encuentren suspendidos o cancelados y permitir el acceso al
mismo por via telematica o de cualquier otro tipo.

5. Adoptar las medidas necesarias para evitar la falsificacion de
certificados y si ademas se provee claves criptograficas privadas,
garantizar la seguridad y confidencialidad durante el proceso de

generacion de las claves.
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6. Cuando preste servicios de administracion de claves no podra

almacenar o copiar las claves criptograficas privadas de firma
electronica.

7. Informar a los usuarios a los que se vaya a prestar servicios de
certificacién, sobre los términos y condiciones de la prestacion del
servicio, especialmente lo relativo a costos del servicio, limitaciones y
responsabilidades por el uso de la firma digital, etc.

8. Comunicar a sus usuarios y a las autoridades de control respectivas, el

cese de sus actividades.

4.1.2. RESPONSABILIDADES Y GARANTIAS

El Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes

de Datos, establece que el prestador de servicios de certificacion sera

responsable por:

1. Conservar toda la documentacion relativa a un certificado por el periodo
de tiempo que prevea la ley, pudiendo hacerlo por medios electrénicos.
<<En este aspecto hay que considerar las disposiciones relativas a la
proteccion de datos personales.>>

2. Adoptar las medidas necesarias para determinar la identidad del titular
de la firma y la exactitud de sus certificaciones.

3. Lavalidez, vigencia y legalidad del certificado emitido.

4. Certificar que la informacion contendida en el certificado era exacta en

el momento en que fue emitido el mismo.
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S. Asegurar que el titular del certificado tenia en el momento de creaciéon
del mismo, el instrumento de generaciéon de firma correspondiente al
instrumento de verificacion identificado en el certificado.

6. Almacenar y garantizar la seguridad de las claves criptograficas de
firmas electrénicas.

7. La correspondencia de funcionamiento entre la clave publica y privada
de acuerdo con el certificado expedido.

8. Proporcionar a los titulares de firmas digitales un medio para dar aviso
que una firma electronica tiene riesgo de uso indebido.

9. Mantener y publicar oportunamente un listado de las firmas
suspendidas, canceladas o revocadas. <<El acceso a este registro
debera facilitarse al publico en general y debera poder hacérselo

telematicamente o con el empleo de cualquier otro medio>>

En todo caso las autoridades de certificacion deben garantizar a los usuarios
la confidencialidad, integridad, privacidad, proteccion y total seguridad de la

informacion bajo su custodia. (Ver Anexo 18)

Las autoridades de certificacion responden ante terceros por los danos y
perjuicios causados por sus servicios, para lo cual en Espana se exige la
constitucion de una garantia por parte de los prestadores de servicios de
certificacion, que puede consistir en una fianza o cauciéon que bien puede

otorgarla una comparnia aseguradora.
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Pero esta responsabilidad no es ilimitada y debe ser tratada con mucha
cautela, pues podria originar abusos por parte de las autoridades de control y

desalentar la prestacion de los servicios de certificacion.

4.2. AUTORIDADES DE REGISTRO

Las autoridades de registro pueden ser las mismas autoridades de
certificacion, cuando tienen a su cargo los registros de claves publicas, que
deben ser accesibles a cualquier persona y pueden mantenerse on line,
permitiendo que los usuarios confirmen la validez o vigencia de un

determinado certificado.

Esta base de datos ademas debera incluir por lo menos datos basicos como el
detalle de los certificados suspendidos o revocados, el listado de las
autoridades certificantes autorizadas y cualquier otro que prevea la legislacion

de cada Estado.

En el Proyecto de Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, se hace mencion de una entidad de Registro de firmas
electrénicas, como parte del o6rgano de control de las autoridades de
certificacion, el cual como ya lo dijimos sera el Superintendente de
Telecomunicaciones o el Superintendente de Bancos, en este ultimo caso
cuando la autoridad de certificacion sea una entidad del Sistema Financiero

Nacional.
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4.2.1. NIVELES DE SEGURIDAD

La entidad de registro que interviene en un tramite de identificacion de un
solicitante de un registro, varia segun el nivel de seguridad del certificado, de

la siguiente manera:

1. Nivel de seguridad 2 o autenticados.- es el nivel de seguridad superior y

demanda la intervencion de un fedatario publico electrénicols2 como
entidad de registro, ante quien comparece el usuario y presenta la

documentacion necesaria para obtener el certificado autenticado.

2. Nivel de seguridad 1 o registrados.- en este nivel de seguridad la

entidad de registro puede ser un organismo publico o privado que
acrediten poseer la suficiente solvencia, y comprueben la identidad del
propietario de la clave privada. Asi un banco podria actuar por sus

clientes, una universidad por sus alumnos, etc.

3. Nivel 0 o de prueba.- este es el nivel de seguridad inferior en donde no

hay una entidad de registro.

4.3. AUTORIDADES DE FECHADO DIGITAL

Las autoridades de fechado digital tienen la funciéon de “vincular un instante

de tiempo a un documento electronico avalando con su firma la existencia del

162 1 os Fedatarios Publicos electronicos, son los Notarios actuales que cumplen con ciertos requisitos y
estan autorizados por la ley para certificar firmas electronicas y documentos electrénicos.
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documento en el instante referenciado.”'3 El fechado digital o “time-
stampign” asocia un acto a un instante de tiempo y permite verificar el
momento exacto en que se empleo la firma digital y si aquel se produjo dentro
del periodo de validez del certificado o mientras éste se encontraba vigente y

no habia sido revocado o suspendido temporalmente.

El fechado digital, igualmente permitiria evitar la alteracidon de las fechas en
las cuales se emiti0 un documento electronico o se suscribié un contrato
electronico, etc., con las correspondientes consecuencias juridicas que ello

implica.

Esta medida de seguridad es de suma importante dentro del campo del
Comercio Electronico y la sociedad de la informacion en general, si
consideramos que en el mundo digital el tiempo es facilmente manipulable (los
relojes de los computadores pueden alterarse y los documentos editarse

cuantas veces se desee, etc.).

Las autoridades de fechado digital avalan con su firma, en una fecha y hora
actuales, que un cierto acto se realizé6 en un espacio de tiempo (fecha y hora)
determinado, valiéndose de un sistema de fechado digital que “toma el
resumen (hash result) de un documento, lo junta con informacién de la fecha
y hora (con la precision que corresponda a la calidad del servicio que se

presta, indicando en todo caso la zona horaria en que se trabaja para lograr

163 RAMOS S, Fernando, LA FIRMA DIGITAL: ASPECTOS TECNICOS Y LEGALES
http://www.publicaciones.derecgo.org/redi/No.09 - Abril de 1999/1ramos
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una interpretacion universal ) y el conjunto se firma digitalmente.”164 (Ver
Anexo 19) En consecuencia, estas autoridades otorgan certificados de tiempo,
que no garantizan la identidad del usuario que lo solicita, ni la informacion

sometida al fechado.

164 Informaci6n tomada de la pagina http://www.eurologic.es/conceptos/FechadoDigital. htm sobre Time
Stamping o Fechado digital.
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CAPITULO VI

EL PAGO ELECTRONICO

La solucién o pago en términos del Codigo Civil, es un modo de extinguir las
obligaciones y de acuerdo al Art. 1611 “es la prestacion de lo que se debe” y

puede hacerse conforme a la convencion de las partes.

Se debe partir considerando la posibilidad de realizar pagos a través de la red
con el uso de las tecnologias informaticas y de comunicaciones, generando
como consecuencia un mayor desarrollo del Comercio Electréonico. La emision
o uso de dinero electréonico tendra, definitivamente un fuerte impacto en la
politica monetaria de los Estados y en el ambito internacional, obligando a
redefinir ciertas instituciones y figuras, para adaptarlas a los cambios que se

daran en este orden y a contar con un marco juridico regulatorio adecuado.

El tema del pago electronico no ha sido incluido dentro del Proyecto de Ley de
Comercio Electrénico, Firmas Electréonicas y Mensajes de Datos y sera uno de
los aspectos que mas conflictos genere cuando se incrementen las
transacciones electrénicas en el pais y obviamente no se encuentra regulado
en otro cuerpo legal, y es el campo donde mas esfuerzos debe agotar nuestro

legislador.

El pago electronico surge dentro del contexto de la economia digital y como
producto del desarrollo de las tecnologias de la informacién, cuya principal

caracteristica es la digitalizacion de la informacién, que transformada a bits,
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se comunica a través de redes digitales a la velocidad de la luz, generando

infinitas posibilidades de comunicacién.165

El debate juridico en el tema del pago electronico es mas agudo que en
cualquier otro aspecto del Comercio Electronico, en razon de que involucra
bienes sensibles y tiene repercusiones econdmicas significativas,
seguidamente del tema de la seguridad de las transacciones y la
confidencialidad de los datos por el empleo de medios electronicos, factores
que estan intimamente vinculados con el tema del pago. Sin embargo el
campo de las finanzas y las transacciones monetarias son las que mayores

proyecciones tienen de realizacion por via telematica. 166

La firma Killen & Associates de California, Estados Unidos, emitio un informe
en el cual estimaba que en el afio 2000 se iban a realizar compras de bienes y
servicios en Internet por un monto aproximado de USD 600 billones de
délares, cifra que ascenderia a USD 1.5 trillones de dédlares para el afio 2005,

de los cuales en el afio 2000 USD 7 billones corresponderian a pagos hechos

' De todo esto surge el concepto de la <autopista de la informacién>, que se deriva “de la convergencia
de los contenidos informacionales, los diferentes medios de comunicacién y las nuevas tecnologias de la
informacién. Es una infraestructura fisica basada en la utilizacién de cables, teléfonos o satélites sobre
los que se desenvuelven los sistemas informaticos distribuidos en redes locales, nacionales o
internacionales.” http://www.publicaciones.derecho.org/redi/No. 01 - Agosto de 1998/devoto2

166 Uno de los problemas de seguridad en la contrataci6n se vincula principalmente con los pagos que se
realizan electrénicamente, especialmente mediante el uso de tarjetas de crédito, sin embargo “quienes
realizan transacciones a través de la vasta Red Mundial cuentan con nuevas directrices emitidas por la
Camara de Comercio Internacional (CCI) que tienen la finalidad de dar mayor confiabilidad a sus
negocios. Este conjunto de normas conocido como GUIDEC (General Usage in international Digitally
Ensured Comerece) ha sido disefiado por expertos de los mas importantes suministradores de software de
Internet, profesionales legales. autoridades de certificacién y bancos comerciales.” NUNEZ P., Julio,
DERECHO EMPRESARIAL INFORMATICO EN INTERNET Y EL USO DE LA MICROFORMA
DIGITAL, Ponencia presentada en el VII Congreso Iberoamericano de Derecho e Informatica, Peri.
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m
on line y para el ano 2005 esta cantidad se incrementaria a USD 17 billones

de dolares.

1. GENERALIDADES

1.1. DEFINICION

El pago electronico puede entenderse en términos sencillos como “aquellas
operaciones de pago que se realizan por medios electréonicos.”'67 Por su parte
la Comision de la Union Europea ha definido el pago electronico como
“cualquier operacion de pago efectuada con una tarjeta de pista (s) magnética
(s) o con un microprocesador incorporado, en un equipo terminal de pago

electrénico (TPE) o terminal de punto de venta (TPV).”

2. FORMAS Y MEDIOS DE PAGO
ELECTRONICOS

Este es uno de los aspectos fundamentales, en especial cuando se trata de
Comercio Electrénico de consumo, es decir el Comercio Electronico bussiness
to consumers (B2C). Sin duda el Comercio Electronico ha significado,
principalmente el cambio de los habitos de consumo de las personas y por

ende ha producido cambios significativos en los medios de pago tradicionales.

' DAVARA R, Miguel Angel, Ob. Cit. Pag. 238.
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El pago en efectivo o con el uso de un cheque, o el crédito con una letra de
cambio o un instrumento de crédito, han dado paso, conforme se ha ido
desarrollando esta modalidad de comercio, a nuevas formas de pago que van
desde la transferencia de fondos al momento de recibir la mercaderia
adquirida por medios electrénicos, pasando por el uso de la tarjeta de crédito

hasta llegar al dinero y el cheque electronicos.168

Segin datos proporcionados por la AECE!%°, los sistemas de pago mas
utilizados por las empresas espanolas durante 1998 fueron: la tarjeta de
crédito (61%) y la transferencia bancaria (49%). Pero sin duda para elegir el
medio de pago adecuado, deben considerarse varios factores como: el tipo de
transaccion y su costo, el monto del pago, la seguridad del medio a emplearse,

la aceptacion del medio de pago, la confiabilidad, la facilidad de uso, etc.170

La Recomendacion 97/489/CE de agosto de 1997 de la Unién Europea,
relativa a las transacciones efectuadas mediante instrumentos electrénicos de
pago, define a los medios de pago electronicos como: “aquellos que permiten
efectuar transferencias de fondos, retirar dinero en efectivo y la carga de un

instrumento de dinero electronico en los cajeros automaticos, y el acceso a los

'8 Debido a la demanda de los usuarios, se han ido perfeccionando sistemas de pago, existiendo
actualmente productos sumamente convenientes como la Billetera Java, que es un conjunto de productos
(Java Commerce Client y Java Beans para el comercio) elaborados en el lenguaje de programacién
JavaTM que permiten hacer operaciones de Comercio Electronico altamente seguras.

1% Asociacion Espariola de Comercio Electronico.

""" La Asociacién CommerceNet ha impulsado la iniciativa denominada JEPI o Joint Electronic Payment
Iniciative, que utiliza un protocolo que busca facilitar al comprador y al vendedor la negociacién
automatica del mejor medio de pago electronico de acuerdo a cada transaccion particular.
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fondos de la cuenta de una entidad (instrumentos de pago de acceso a

distancia).17t”

2.1. EL DINERO ELECTRONICO

El término dinero electrénico se usa en forma muy amplia para hacer
referencia a varios mecanismos de pagol!’2 que se emplean dentro del
Comercio Electronico, incluyendo el dinero efectivo electrénico, la
transferencia electréonica de fondos, el uso de tarjetas de crédito o débito y del

cheque electronico, etc.

2.1.1. EL DINERO EFECTIVO ELECTRONICO

2.1.1.1. DEFINICION
El dinero efectivo electrénico, segun la Directiva 98/C317/06 del Parlamento
Europeo y el Consejo de la Unién Europea es “un valor monetario, almacenado
en un soporte electrénico, por ejemplo una tarjeta inteligente o una memoria
de ordenador, aceptado como medio de pago por empresas distintas de la
entidad emisora, generado con el objeto de ponerlo a disposicion de los
usuarios como substitutivo electronico de monedas y billetes bancarios,
generado a los efectos de realizar pagos de escasa cuantia por medios

electronicos.”

! En los instrumentos de pago de acceso a distancia se incluyen las tarjetas de pago (tarjetas de crédito,
de débito, de débito diferido o tarjetas T&E) y los servicios de telebanco y de banca a domicilio.

"2 Tampoco hay armonia en cuanto a los términos empleados para referirse al dinero electronico,
pudiendo llamarse E-Money, digital cash, cybermoney, cybercurrency o cyberpayment.
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Ciertamente el dinero electréonico es principalmente una solucién para los
micro pagos que deben realizarse en la red por diferentes conceptos, como el

acceso a una pagina web, el pago por un juego en Internet, etc.

El dinero efectivo electrénico es un producto que almacena un valor o fondos,
los cuales se van reduciendo a medida que se realicen las compras y podran
ser utilizados por el usuario mediante un dispositivo electréonico, previa la
adquisicion de estos productos que son aceptados como un medio de pago

general.

El sistema de dinero electronico se basa en tokens o una secuencia de bits,
almacenados en forma electronica en dispositivos especificos, (tarjetas
inteligentes, monederos electronicos, discos de ordenador, etc.), que
representan un valor y se obtienen a cambio de dinero real. Los tokens deben
crearse y firmarse por el emisor y luego de almacenados, permitiran al
portador realizar transacciones electréonicas. Los tokens vienen a ser un
equivalente digital de los billetes y monedas, gozando de las caracteristicas del

dinero tradicional.173

2.1.1.2. CARACTERISTICAS

El dinero electrénico, concebido como un producto presenta las siguientes

caracteristicas:

' La informacién m4s importante sobre dinero digital se la puede encontrar en las siguientes direcciones
web: en espafiol: www.commercenet.org; www.kriptolisis.com; www.ace.es, www.banesto.es;
www.visa.es; En inglés: www.cybercash.com; www.millicent.digital.com; www.digicash.com; etc.
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1. Es un medio de extinguir las obligaciones, sin embargo no goza de
poder liberatorio, es decir que una persona no puede ser obligada a
aceptar un pago electrénico ni a cumplir sus obligaciones empleando
dinero electrénico.

2. El dinero electrénico permite determinar la identidad del sujeto que
realiza el pago, con la excepcion del “Ecash”, que es un producto que
permite realizar pagos a través de las computadoras, ya sea por e-mail o
Internet, utilizando una firma digital denominada firma ciega, que
impide el rastreo del ecash y por un efecto de ocultamiento es imposible
relacionar el pago con el sujeto que lo realiza, pero esto no impide que
el usuario pruebe que realizé un determinado pago sin proporcionar
mas informacion.174

3. El dinero electréonico es un medio de pago intangible, a diferencia de los
medios tradicionales que son tangibles.

4. Requiere de poca infraestructura, pero tiene cobertura y aceptacién en
el ambito mundial, especialmente cuando se trata de pagos en la red
con el uso de computadores.

S. La velocidad para realizar un pago en un lugar diferente de donde se
encuentra el usuario es extremadamente rapida.

6. Utiliza como participantes también a otras entidades diferentes a los
bancos tradicionales.

7. Cuenta con mecanismos de seguridad. No hay posibilidad de

falsificaciones por no tratarse de un bien tangible.

174 E—cash es un sistema de pago basado en un software que permite el envio de dinero electrénico como
pago de compras realizadas desde cualquier ordenador utilizando cualquier red de comunicacion de datos
como Internet. El e-cash contiene dinero representado en cupones criptograficos que pueden ser
retirados de la cuenta bancaria e intercambiados entre personas.
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8. Emplea las telecomunicaciones como medio de operacion.

9. Tiene efectos transfronterizos.

2.1.1.3. SISTEMAS
Existen tres tipos de sistemas o tipos de dinero electrénico que se enumeran a

continuacion:

1. Sistemas implementados con un soporte en tarjeta.- En virtud de este

sistema el consumidor adquiere con cargo a su cuenta bancaria o con el
empleo de tarjetas de crédito o débito, una tarjeta inteligente que por
sus caracteristicas tiene incorporado un chip con un sistema operativo,
que permite cargar valores en la tarjeta a través de un cajero
automatico o de cualquier otro sistema disenado para el efecto, y
habilita al usuario a realizar compras introduciendo su tarjeta en los
terminales o dispositivos con que cuenta el vendedor y que han sido
proporcionados por un operador central . El usuario debe registrar el
valor a pagar y luego de que el terminal ha verificado el saldo de la
cuenta a la que se va a cargar la compra, debita el pago
correspondiente de la cuenta del usuario y acredita la misma suma en
la cuenta del vendedor. Este sistema se aplicé en el Ecuador por las
instituciones del sistema financiero y particularmente el Banco del
Pacifico, a través del programa Maestro, que permitia realizar pagos por
compras utilizando la tarjeta del cajero automatico y se debitaba

automaticamente el pago de una cuenta corriente o de ahorros.
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2. Sistemas basados en un software especial.- Este sistema se utiliza para

realizar pagos en la red, especialmente en Internet y utiliza un
programa de computacion que permite que el usuario se comunique
con la entidad emisora, a través de mensajes enviados por la red. Sin
embargo se requiere de mecanismos de pago adicionales como el del
cheque electrénico. Haremos referencia a este sistema mas adelante al

hablar de la emision de dinero electréonico.

3. Sistemas mixtos.- utiliza los sistemas de tarjetas inteligentes

conjuntamente con sistemas que permiten realizar los pagos en redes.

2.1.1.4. EMISION DE DINERO ELECTRONICO

2.1.1.4.1. REQUISITOS

La emision de dinero, por regla general, ha sido una facultad reservada
exclusivamente a los Bancos Centrales o sus equivalentes de cada Estado, es
decir era una potestad netamente publica. Con el auge del Comercio
Electrénico y el cambio en los mecanismos tradicionales de pago, han surgido
nuevas formas y nuevos entes que emiten dinero, aunque sin las
caracteristicas de la emision de las monedas de curso legal. Este es un
fenomeno que no puede desconocerse y que mas bien debe regularse a la

brevedad posible.
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Xavier Rivas recogiendo el informe del Banco Central Europeol7S sobre dinero
electronico, cita los requisitos que a criterio de este organismo, debe cumplir
la emision de dinero electronico por parte de las instituciones financieras o de

otros agentes participantes en el Comercio Electronico:

1. Supervision sometida a criterios de prudencia.

2. Normativa solida y transparente.

3. Seguridad técnica que impida manipulaciones y falsificaciones.

4. Proteccion frente a delitos, especialmente el blanqueo de dinero.

5. Suministro de la informacion necesaria para generar estadisticas
monetarias.

6. Garantia de conversion del dinero electréonico en moneda del banco
central de cada pais a requerimiento del poseedor del dinero
electronico.176

7. Coeficiente de caja que obligue a los emisores de dinero electrénico a

mantener unas reservas apropiadas.

Dentro del citado informe, se recomienda limitar, por el momento, la emision
de dinero electrénico, a las entidades de crédito, sin embargo en la practica
vemos que existen instituciones de caracter privado que de cierta forma se han

convertido en entes emisores de dinero electréonico.

175 http://www NASWEB/XavierRivas

176 En este punto es importante analizar la necesidad de una reforma a la Ley Organica del Banco Central,
estableciendo la obligatoriedad de convertir dinero electréonico en dinero de curso legal, es decir recibir
dinero efectivo electronico y entregar délares de los Estados Unidos de América.
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Asi también la Comision de la Unién Europea, mediante la Recomendacién
sobre los sistemas de pagol?’’ se pronuncia en el sentido de contar con un
marco regulatorio sobre emision de dinero electronico con el fin de garantizar
la estabilidad y solidez de los emisores y por ende salvaguardar los intereses
de los clientes, ademas de precautelar a los Estados de posibles actividades y
empleos ilicitos del dinero electronico y aqui se hace imprescindible una

regulacion en el campo penal.

Actualmente uno de los sistemas que permite emitir dinero, es el llamado e-
cash que consiste en la emision de archivos equivalentes a dinero digital, por
parte de una institucion financiera, la cual provee también del software
necesario para la emision de dinero. Para que este sistema opere se requiere
que tanto el vendedor como el comprador tengan una cuenta bancaria en la

institucion financiera que emite el dinero electronico.

El proceso de emisiéon de dinero efectivo electronico inicia cuando “el usuario
emite el billete asignandole un valor nominal y un namero de serie (el software
esta programado para generar numeros de serie aleatorios suficientemente
largos para evitar la duplicidad en la generacion de los billetes electrénicos) lo
firma y lo envia a la institucién financiera quien verifica el nimero de cuenta
del usuario, la disponibilidad de fondos y procede a firmar el billete con una
clave, certificando el valor nominal solicitado, y se lo envia al usuario. Una vez
que el usuario ha recibido el billete firmado por el banco, lo puede almacenar

en una billetera electronica o la puede usar inmediatamente para pagar sus

77 [P/97/626 de 9 de julio de 1997.
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compras en los establecimientos adheridos al sistema. El comerciante al
recibir el billete, lo envia a la entidad emisora y ésta, una vez que ha
comprobado la autenticidad de la moneda, acredita el valor del billete en la
cuenta del comerciante. Para evitar que el billete sea cobrado dos veces, el
banco emisor debe contar con una base de datos que le permita verificar los

numeros de serie de los billetes que han sido pagados.”178

2.2. LAS TARJETAS ELECTRONICAS

Las tarjetas electronicas, acogiendo la definicion dada por Miguel Angel
Davara, pueden entenderse como “un documento mercantil, instrumental y
electronico, que permite a su titular!79, mediante compromiso contractual con
el emisor!80, servir como un documento de pago a la vez que beneficiarse de
una linea de crédito limitada, que podra utilizar en la compra de bienes o
servicios en establecimientos adheridos al sistema, o en el acceso a cantidades
de dinero en bancos o entidades financieras que hayan concertado el
servicio.”181 Pero esta definicion incluye totalmente a las tarjetas de crédito y
de débito, no asi a las tarjetas inteligentes, pues en este ultimo caso no
necesariamente debe haber un compromiso contractual con el emisor, sino

tan solo la adquisicion de la tarjeta por parte del usuario para poder acceder a

'8 Tomado de la ponencia de la Dra. Mariliana Rico, sobre LOS MEDIOS DE PAGO EN EL
COMERCIO ELECTRONICO, presentada en el I Congreso Andino de Derecho e Informatica.

" La Recomendacion de la Comision de la Unién Europea 97/489/CE define al titular como “la persona,
%ue en virtud de un contrato suscrito con un emisor, posee un instrumento de pago.”

180 En la recomendacion antes citada igualmente se define al emisor como “la persona, que en desarrollo
de su actividad profesional, pone a disposicion de otra persona un instrumento de pago en virtud de un
contrato suscrito con €l.”

1 DAVARA R, Miguel Angel, Ob. Cit. Pag. 246.
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la compra de bienes o la adquisicion de servicios, hasta por el monto del valor

contenido en la tarjeta.182

Existen varios tipos de tarjetas electronicas, que son empleadas en diversas
operaciones a mas de servir como medios de pago, pero es sobre la base de
esta ultima funcién que se consideraran algunos tipos de tarjetas electrénicas,

como las que se detallan mas adelante.183

En este sentido el analisis que se haga de las mismas no hara énfasis en el
soporte contractual que tengan, sino en su implementacion a través de medios
electronicos, siendo en este campo el factor de compatibilidad técnica y
juridica, el de mayor interés, pues el desarrollo de este medio de pago
dependera en gran medida de la interoperabilidad tecnologica de este

sistema.184

'®2 La Recomendacion de la Comision de la Unién Europea 97/489/CE, sin embargo, establece que la
emision y utilizacién de un instrumento electronico de pago, debe estar respaldado por un contrato que
contenga condiciones minimas aplicables a las transacciones efectuadas mediante instrumentos
electrénicos de pago.

'%3 Las tarjetas electronicas, segin Miguel Angel Davara, “dan paso al pago por medios electronicos
mediante todo tipo de operaciones informaticas, ordenadas y enviadas incluso por un operador del sistema
que desconozca realmente la operacion que esta realizando, pero que esta autorizado o le han pedido que
la realice. El otro extremo de la transaccion, recibida por un medio electrénico, terminal de ordenador,
por gjemplo —la acepta y actualiza en una cuenta corriente asociada. Incluso una red telemaitica de
compensaciones, en diferentes circulos monetarios, que son ordenadas por personas ajenas y
desconocedoras de la obligacion principal. Queda abierto el camino al pago electrénico en una red de
intereses financieros y monetarios.” Ob. Cit. Pag. 252.

¥ Davara Rodriguez se remite a la Recomendacién del Consejo de las Comunidades Europeas
87/598/CEE de 8 de diciembre de 1987, sobre un Coédigo Europeo de Buena Conducta, en donde se
define a la interoperabilidad como una “situacion en la cual las tarjetas emitidas en un Estado miembro y
/o pertenecientes a un determinado sistema de tarjetas puedan utilizarse en otros Estados miembros y/o en
las redes de otros sistemas; esto presupone una compatibilidad tecnologica de las tarjetas y lectores
utilizados en los distintos sistemas, asi como una apertura de los mismos mediante acuerdos basados en ¢l
principio de reciprocidad.” Ob. Cit. Pag. 254.
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2.2.1. LA TARJETA DE CREDITO

Miguel Angel Davara define a la tarjeta de crédito como “un documento
mercantil, instrumental y electronicol8S, mediante el que su titular tiene
acceso a una linea de crédito asociada a una relacion contractual previamente

acordada.”186

La tarjeta de crédito se instrumenta mediante un contrato, suscrito entre el
cliente y la institucion que emite la tarjeta, y permite a su titular, acceder a
compras a crédito o a la contrataciéon de un servicio y en la mayoria de casos a

la obtencion de dinero en efectivo que se considera como una linea de crédito

en efectivo.

En 1999 en Espana se lanzé la primera tarjeta de crédito para Internet, creada
especialmente para hacer compras en la red. La tarjeta se emitid bajo las
marcas Visa o Mastercard y operaba como las tarjetas de crédito tradicionales,
pudiendo utilizarse en mas de 600.000 lugares de comercios dentro de
Espana, asi como en unos 16.000.000 de puntos de venta y en casi medio
millon de cajeros automaticos de todo el mundo. La tarjeta presentaba
innovaciones, como el poder solicitarla a través de un formulario electrénico
que constaba en la misma red y ofrecia particulares seguridades como la
devolucion de las cantidades que defraudaban al titular, cuando la tarjeta

habia sido utilizada fraudulentamente.

155 En efecto, la tarjeta de crédito es un instrumento electronico, pues tiene incorporada una banda
magnética que permite que aquella sea leida por medios electronicos que tiene el vendedor en cada punto

de venta. )
1% DAVARA R., Miguel Angel, Ob. Cit. Pag. 243.
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En 1999 la empresa norteamericana Louis Harris y asociados divulgaron
datos de una encuesta entre mas de un milléon de internautas compradores
por Internet, segun los cuales el 7% de ellos habian sido victimas de fraudes a
la hora de pagar con sus tarjetas de crédito. La inseguridad en los pagos
electrénicos, sin embargo no ha sido un obstaculo para el desarrollo del e-

comerce.187

Las tarjetas de crédito son uno de los medios de pago mas utilizados, por las
facilidades e interoperabilidad que ofrece a los usuarios, ademas de utilizar
mecanismos de seguridad como el encriptado, para el envio de los datos como
el numero y nombre del titular de la tarjeta, evitando que terceros accedan a

estos datos y se cometan fraudes.188

2.2.2. LA TARJETA DE DEBITO

La tarjeta de débito “es un documento mercantil, instrumental y electrénico,
mediante el que su titular tiene acceso a una cuenta corriente bancaria a la
que esta asociada, y, en consonancia con ella, puede realizar operaciones cuyo

pago atiende dicha cuenta.”189

La tarjeta de débito se asimila a la tarjeta del cajero automatico, utilizada en
nuestro medio y que permite al titular de una cuenta corriente o de una

cuenta de ahorros, acceder a las mismas y realizar diversas operaciones por

'87 Datos tomados de la Revista CD WARE Multimedia, No. 59, de Espaiia.

'8 Como lo dijimos en el capitulo anterior sobre firma digital, el sistema de encriptacion mds utilizado
Para este tipo de operaciones es el SET o Secure Electronic Transaction.

¥ DAVARA R, Miguel Angel, Ob. Cit. Pag. 245.
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e e e e e

medios electronicos, como: retiro de efectivo, consulta de saldos, transferencia

de fondos, depésito de cheques, etc.190

La tarjeta de débito no se respalda en un contrato independiente como la
tarjeta de crédito, sino que es considerada como un servicio derivado de la
existencia de un contrato de cuenta corriente o de cuenta de ahorros, suscrito

previamente.

Tanto en la tarjeta de crédito como en la de débito, intervienen basicamente
las telecomunicaciones para permitir el funcionamiento de estos dos

instrumentos.

2.2.3. LA TARJETA INTELIGENTE

Conocida como tarjeta chip, con microprocesador, tarjetas con memoria o
simplemente smart-card. Estas tarjetas se caracterizan por la gran capacidad
de almacenamiento de informacion, que les permite ser empleadas no solo
como medios de pago, sino como instrumentos para realizar operaciones
bancarias, cifrar la informacion, almacenar certificados, etc., desde cualquier

parte del mundo, siempre que el computador posea un lector de registros.

190 La operacion electronica realizada mediante este tipo de tarjeta, se inicia cuando el usuario introduce
la misma en el punto terminal y la computadora obtiene todos los datos insertos en la banda magnética
que contiene la tarjeta, aplicando el algoritmo secreto y descifrando el PIN del usuario; éste ultimo digita
su clave en el terminal y la computadora comprueba que es el mismo que obtuvo de la banda magnética, y
solo entonces se autoriza la realizacién de cualquier operacion, la misma que es registrada y en forma
impresa entregada al usuario.
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Existen dos tipos principales de tarjetas chip:

1. Las tarjetas desechables.- se adquieren por un valor determinado el

mismo que es usado hasta que se agota y entonces se debera adquirir

una nueva tarjeta.!9!

2. Las tarjetas recargables.- no tienen un valor definido, sino que se

cargan por un cierto monto y cuando éste se agota se puede volver a

cargar para seguir realizando compras o adquisiciones.

2.2.4. OTRAS

Actualmente existen otros tipos de tarjetas electronicas, creadas con un fin

especifico, como por ejemplo:

1. El monedero electrénico.- es una tarjeta de prepago, es decir de

conversion previa del dinero real en dinero electrénico, que valiéndose
de un microchip insertado en la misma, contiene valores o fondos de
acuerdo a la instruccién del titular, el cual autoriza la transferencia de
fondos desde su cuenta hacia la tarjeta. Con esta tarjeta se pueden
realizar compras de bienes o servicios, simplemente introduciendo la
tarjeta en los microprocesadores o lectores de registro que tiene el
vendedor, los cuales permitiran registrar la operacion tanto en el chip
inserto en la tarjeta como en los registros informaticos de la entidad

bancaria correspondiente. Este tipo de tarjeta es muy usado en Europa

'1 Estas tarjetas puedgn adquirirse en maquinas llamadas Card Dispensing Machines (CDMS).
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y antes se usaba sélo para compras off-line pero ahora se ha ampliado

su uso a los pagos en la red.192

El sistema de pago de monedero electronico graficamente funciona de la

siguiente manera:
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Esquema de funcionamienta de 12 tageta monedero, segiin las especificaciones CEPS, que se
espera entre en operacidn en ef 2002,

FUENTE: http://www.iec.csic.es/criptonomicon/comercio/tarjetas.html

192 1 a tarjeta de monedero electronico es muy usada en Europa en compras para maquinas expendoras de
comida, bebidas, cigarrillos, transporte publico, peajes, etc., que son aceptadas en todos los paises de la

Unién Europea.
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2. La tarjeta de identificacion en los servicios de telebanco.- tiene como

finalidad el acceso de un cliente de una entidad bancaria, a los servicios
de esta ultima y a los fondos de su cuenta desde cualquier parte,
empleando la linea telefénica o el Internet, para lo cual sélo requiere de

una clave de acceso o un codigo de identificacion personal.

3. Tarjetas de pago en Internet.- es la llamada tarjeta virtual disehada

exclusivamente para realizar pagos en Internet, que utiliza un namero
que sirve para recargar la tarjeta en los lugares habilitados para el
efecto como cajeros automaticos, oficinas de un banco, una cuenta
corriente de banca on-line, etc. Actualmente se esta implementando
lectores de la tarjeta conectados a los computadores personales, que
permitiran realizar los pagos desde cualquier lugar con el maximo de
seguridad, pues no es necesario enviar el namero de la tarjeta a través
de la red, lo que anula la posibilidad de que se intercepte la informaciéon
y se cometan fraudes.

La tarjeta virtual es un medio de pago electréonico que permite a un
usuario realizar compras on-line, empleando un numero de tarjeta
(PAN) y un numero secreto de identificaciéon (PIN), es de duracion

indefinida y podra ser recargada cuantas veces desee el usuario.!93

' La compafiia espafiola Banesto, que fue la primera en utilizar este sistema de tarjeta virtual, provee la
virtu/@lcash, para lo cual se debe llenar una solicitud online, indicando el correo electronico a donde se
enviara la direccion de Internet a la que se debe comunicar el usuario para descargar la tarjeta que por
supuesto no tiene un soporte fisico.
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2.3. EL CHEQUE ELECTRONICO

Conocido como e-check!%4, el cheque electronico permite realizar pagos en
redes utilizando un soporte electronico representado por una tarjeta
inteligente (chequera electrénica) que sustituye a la chequera con soporte
papel y permite emitir y enviar cheques a través de la red o fuera de ella via e-
mail, operando como un cheque tradicional pero emplea en lugar de la firma
manuscrita la seguridad de la firma digital. El cheque electrénico surge como
la alternativa de pago electronico para las empresas, especialmente en el
Comercio Electronico B2B, pero esto no excluye a los particulares para usar

esta modalidad de pago en sus transacciones.

Aqui se hace necesaria una reforma a la ley de cheques, para permitir la
sustitucion de la firma olégrafa por la firma digital!®s; se requerirda ademas que
se realicen los cambios necesarios al contrato de cuenta corriente tradicional y
que las instituciones del sistema financiero tengan la infraestructura y
tecnologia necesaria, para el uso de cheques electronicos, sin embargo en
primer lugar es necesario que existan las autoridades de certificacion que

viabilicen el empleo de firmas digitales.

194 El check fue definido por el Financial Service Technology Consortium, que cuenta con mas de 90
miembros, especialmente bancos que cooperan en el desarrollo de proyectos técnicos. Existen empresas
roveedoras de este servicio como Check free y Netcheque.

% La Ley de Cheques vigente, establece que el cheque debe contener como requisito esencial y de
existencia, la firma del girador, entendiéndose por tal la firma manuscrita del mismo, de aqui que sera
necesaria la aceptacion de la firma digital que viabilice la utilizacion de cheques electronicos. Por otra
parte en el mismo cuerpo legal existen otras disposiciones como, que “los bancos suministraran los
cheques en libretas talonarias”, lo cual debe ampliarse a la posibilidad de emitir chequeras electronicas.
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Un pago con un cheque electronico se realizaria de la siguiente manera:

USUARIO

i e |
Llena el formato del cheque P Cantidad
Fecha de giro
Beneficiario
Firma (digital)

El  cheque se  envia
electréonicamente al
ordenador del beneficiario.

—»| BENEFICIARIO

'

4 Envia el cheque
ENTIDAD PAGADORA

A 4

Verifica existencia de fondos

—— P Decide pagar o no

Por razones de seguridad, dentro de este proceso se utiliza el cifrado y la firma
digital, para evitar que los datos como el niumero de cuenta del cliente, el
numero del cheque, etc., puedan ser interceptados por un tercero. La
informacion sensible puede ser cifrada con la clave publica de la entidad

bancaria y asi s6lo podra ser descifrada por ésta con su clave privada.

Al igual que con los cheques tradicionales, en el caso de los cheques

electronicos puede existir la figura de la certificacion de los fondos por parte
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del banco, el cual mediante un sello digital, garantiza al beneficiario el pago

del cheque electronico.19

24. LA TRANSFERENCIA ELECTRONICA DE
FONDOS

En la Recomendaciéon de la Comision de la Union Europea 97/489/CE, se
define a la transferencia electronica de fondos como “la transferencia de

fondos, efectuada mediante un instrumento electronico de pago.”

La transferencia electréonica de fondos es regulada por primera vez en Estados
Unidos con la ley conocida como Electronic Fund Transfer Act (EFTA) de 10 de
noviembre de 1978; en Europa la regulacion de este tipo de operaciones se
efectia mediante la Directiva 97/5/CE del Parlamento Europeo y el Consejo
de la Union Europea de enero de 1997. También existe la Ley Modelo de la

CNUDMI sobre transferencias internacionales de crédito.

Los llamados nuevos sistemas de pago digitales incluyen lo que se conoce
como transferencia de fondos, que emplea como casi todos los medios de pago
electronicos, mecanismos de seguridad como la firma digital, aunque
actualmente se utiliza la transferencia electronica de fondos como un servicio

financiero a través de la Web y este es justamente un elemento caracteristico

1% En realidad el cheque electronico funciona de la misma manera que el cheque comiin, pero ofrece
multiples ventajas que potencializan su uso, como: la posibilidad de incluir informacién sin limites en el
cheque, la prevencion de que se cometan fraudes, la verificacién automatica del contenido y por ende de
su validez, la posibilidad de realizar pagos inmediatos y el control de los mismos, etc.
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de la transferencia electronica de fondos, la participacién de una entidad

bancaria.1°7

2.5. OTROS MEDIOS

Actualmente existen otros medios o formas de pago, basicamente para
compras realizadas en Internet, tendientes a facilitar las compras que generen

pagos pequenos o micropagos. Entre estos tenemos los siguientes:

1. El minipay de IBM.- este sistema pretende reducir el costo de las

transacciones que significan pagos relativamente bajos, eliminando las
autorizaciones on line, “basando la autorizacion de compra por cada
usuario mediante la concesion de certificados diarios por una cantidad
limitada que el wusuario puede gastar diariamente con cada

vendedor.”198

2. El sistema Millicent.- utiliza vales electronicos equivalentes a dinero,

denominados scrips!??, los cuales son firmados digitalmente por el
vendedor, lo que le da total seguridad al sistema, y se adquieren por un

determinado valor, el cual se va reduciendo conforme se vaya realizando

197 La Aduana Argentina ha sido una de las primeras en incorporar a la Banca Electrénica para realizar
transferencia electronica de fondos, en las distintas operaciones aduaneras de los exportadores,
importadores y demas usuarios argentinos. En este proyecto participan la aduana, el Banco de la Nacion,
la Subdireccion General de Recaudaciones, los Bancos Privados y los usuarios de las aduanas.

' Tomado de la ponencia de la Dra. Mariliana Rico, sobre LOS MEDIOS DE PAGO EN EL
COMERCIO ELECTRONICO, presentada en el I Congreso Andino de Derecho e Informatica.

1% Un script es un cupén electronico que representa dinero con lo que el comprador puede adquirir los
bienes o servicios del vendedor. Un ejemplo de esto son las tarjetas de teléfono de prepago que sirven
para realizar llamadas desde teléfonos publicos. El sistema de pago millicent presenta ventajas frente a
otras formas de pago electrénicas, como el bajo costo, mayor velocidad en las transacciones, cierto
anonimato para el comprador, reducida posibilidad de fraude, etc. Este sistema utiliza un modelo de tres
bandas en las que participa el usuario, el intermediario y el vendedor.
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una compra y en caso de que luego de comprar algo exista un saldo,
éste es devuelto al comprador mediante otro scrip que le permite seguir

adquiriendo bienes o servicios.

3. Los bonos virtuales.- en realidad se trata de sistemas de descuento que

otorga un vendedor, pero que pueden emplearse en otro establecimiento
dentro de la red y vienen a ser representativos de dinero, y se obtienen

en la pagina web del ofertante.

3. SERVICIOS FINANCIEROS ELECTRONICOS

Los servicios bancarios y financieros constituyen parte de la infraestructura de
desarrollo del comercio electronico; los consumidores, las empresas y el
mundo financiero estan intimamente ligados y son justamente las entidades

financieras, las que permiten la participacion de las sociedades en la economia

digital.

El uso de medios electronicos de pago, requiere la participacion de las
entidades financieras, con quienes se debe suscribir un contrato para que los
vendedores y compradores puedan emplear alguno de los medios de pago
electrénicos. Pero los servicios financieros electrénicos, se refieren a aquellos
instrumentos que permiten acceder a los servicios bancarios de las entidades
financieras a distancia, valiéndose de medios electrénicos como un ordenador,

el teléfono, el fax, (en algain momento utilizando un celular), etc.
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Asi también existen operaciones que no necesariamente son de pago, como el
depésito y retiro de dinero, realizadas por medios electronicos y que se

cuentan dentro del tema que se esta tratando.

La banca electronica se inicia como servicios financieros a distancia, basados
inicialmente en el contacto telefonico con el cliente para luego dar paso a lo
que se conocié como la banca en casa, que requeria de un software especial
instalado en el computador del cliente, que le permitia conectarse con un
ordenador del banco y realizar rapidamente consultas sobre el estado de sus

cuentas.

Es importante citar la amplia difusion de los servicios de corretaje e
inversiones en bolsa, que en la actualidad se desarrollan a través de la Red.
Estudios especializados indican que los corredores de bolsa que operan en la
red, han eliminado practicamente a los intermediarios, logrando bajar los
costos de las transacciones, y aumentando el interés de los inversionistas,

llegando a percibir mas recursos que las firmas tradicionales.200

Los servicios financieros electronicos mas importantes en la actualidad son:

1. Cartera integral.- o scor

2. 0ing que hace las veces de factoring.

2 Son muchas las casas de corretaje de valores que operan en Internet como Charles Schwab & Co
(http://www.schwab.com) E Trade (http://www e-trade.com ), etc.
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3. Call Center.- Por medio de este servicio se ofrece consultas de saldos,
pagos, etc., que el cliente podra realizar a un costo mas bajo, desde
cualquier lugar y a cualquier hora durante los 7 dias de la semana.

4. Selfin Express.- Todas las operaciones se realizan desde el domicilio

mismo del cliente incluyendo el transporte de efectivo y el intercambio
empresarial mediante terminales instaladas en cada empresa.

5. Interbanco.- Utiliza la conexién a Internet, para realizar todo tipo de
operaciones mediante el correo electronico.

6. Comercio Electronico.- operaciones de compraventa de bienes y

servicios, incluyendo el pago en linea, etc.

7. Terminales moviles.- permiten al cliente realizar consultas, pagos y todo

tipo de operaciones desde el lugar en donde se encuentre y siempre que

lleve consigo el respectivo terminal.

3.1 LA BANCA ELECTRONICA (E-BANKING)

El desarrollo de Internet, fue el punto de partida del crecimiento de la banca
electronica, que basicamente consiste en la posibilidad de que un cliente
pueda conectarse a sus cuentas bancarias y realizar todo tipo de operaciones
a través de un computador conectado a Internet, desde cualquier parte del
mundo, sin embargo el uso de cajeros automaticos y sistemas bancarios

inteligentes forman parte del comercio electronico, con anterioridad.20!

2! para el afio 2000 se espera que el 10% de las operaciones de la banca, sean realizadas por Internet. Un
informe de la banca espafiola sefiala que los cuatro bancos mds grandes de Espaiia (BBVA, BSCH,
Bankinter y Banco Popular) tienen aproximadamente 394.000 clientes de banca on-line, es decir el 1.5%
del total de los clientes de banca en Espafia. Actualmente en Espafia ya existe una divisién del banco
BBVA que opera exclusivamente en Internet y busca satisfacer los requerimientos del Comercio
Electrénico y sus actores, mas alla de los servicios financieros que se ofrecen on line.
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La banca electronica, es quizas la mayor evidencia de que la tecnologia se
traduce en beneficios para los individuos, pues ésta significa la posibilidad de
estar conectado con el Banco en linea durante las 24 horas del dia y los 365
dias del afio, lo cual implica multiples ventajas como: el ahorro de tiempo y de
dinero, mayor eficiencia en la administracion financiera de los fondos, agilidad
en las operaciones, exactitud en la informacion y las transacciones, total
control de operaciones, etc. En consecuencia el principal objetivo de la banca
electronica, es el de proporcionar a sus clientes un servicio de facil acceso y
bajo costo, que les permita realizar todas sus operaciones desde cualquier

parte y en un minimo tiempo.

A través de la banca electronica son incontables las operaciones que se
pueden realizar, dependiendo de los servicios y la tecnologia que brinde cada
institucion financiera, pero sin restricciones un usuario podria realizar todo
tipo de consultas (saldos, rendimientos, conciliaciones), transferencias de
fondos entre cuentas propias y con terceros, pago de obligaciones (Ver Anexo
20) (impuestos, contribuciones, facturas a proveedores, servicios publicos,
estados de cuenta de tarjetas), compra y venta de divisas con cargo a las

cuentas personales, inversiones, etc.

Para acceder a la banca electronica, el usuario solo debe conectarse a Internet
desde cualquier computador y acceder a la pagina Web de su banco e
inmediatamente podra realizar todas las operaciones para las cuales se

encuentre habilitado, contando con toda la seguridad de mecanismos como la
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firma digital, el encriptado de la informacién, el manejo de claves personales y

mas. (Ver Anexo 21)

El éxito de la banca electronica dependera de maultiples factores, pero
especialmente de la transparencia que tengan las instituciones financieras, en
las operaciones que se generen, derivada basicamente de la informacién clara
que proporcione a sus clientes, antes y después de las operaciones, a través de

contratos apegados a derecho y de documentos exactos.

Pero las posibilidades de desarrollo de la banca virtual, van mas alla de los
servicios financieros que puedan ofrecer a sus clientes; actualmente la banca,
especialmente en Europa ha abierto una nueva linea de servicios comerciales
para sus clientes, especificamente para empresas. Estos servicios consisten
por un lado en la creacion de centros comerciales virtuales, como en la

implementacion de pasarelas de pago por otro.

El Security First Network Bank2%2 es un claro ejemplo de la incursién de la
banca en el Comercio Electronico; se trata de un banco creado bajo el amparo
de la Reserva Federal de los Estados Unidos, que opera exclusivamente en
Internet y ofrece servicios de cuenta corriente y de ahorros, chequera, tarjeta
de débito y de cajero automatico. Sin embargo, hoy en dia son varios los
bancos que prestan Gnicamente servicios en Internet como: el Banco Rio de la

Plata203, e] Banco Francés204, el Banco de Galicia, Deutsche Bank.

202 hitp://www.sfob.com
203 http://www.bancorio.com.ar
204 http://www5.bancofrances.com.ar
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CONCLUSIONES

1. El comercio electronico, como un fenomeno derivado de la revolucion
tecnologica, tiene un potencial de crecimiento inimaginable, el cual para
cristalizarse requiere de politicas de desarrollo internacionales que
tengan como objetivos basicos, la creacion de confianza, el
establecimiento de normas reguladoras minimas, la obtencion del
maximo beneficio y el desarrollo de una infraestructura adecuada. El
comercio electrénico, debe ser visto como una herramienta fundamental

de progreso especialmente por los paises en vias de desarrollo.

2. Es importante que se cuente con una ley especial que regule todos los
aspectos relativos al Comercio Electronico, y que contenga las garantias
basicas, que generen en los actores de la sociedad, la confianza
necesaria para la incorporacién de las nuevas tecnologias a su actividad
diaria, todo esto complementado con una adecuada negociacion de
acuerdos internacionales que garanticen el equilibrio en las relaciones
juridicas comerciales. 205 Pero es mas importante que los actores y la

sociedad misma acepten el empleo de medios electronicos para realizar

25 Sobra decir que el Ecuador es uno de los paises con mayor retraso en cuanto a legislacion sobre

aspectos tecnoldgicos e informaticos se refiere, lo cual le coloca en una posicién de desventaja frente a
paises latinoamericanos y mas aun dentro del contexto internacional, en donde los paises que compiten en
el mercado mundial cuentan con legislaciones especificas sobre aspectos fundamentales como firmas
electronicas, validez de documentos electrdnicos, etc., e incluso buscan armonizar legislaciones como lo
que sucede en Europa. Por otro lado se debe considerar que en casos como el Internet, el avance de la
tecnologia se produce tan rapido que no hay que sorprenderse que para cuando el Congreso ecuatoriano
apruebe el Proyecto de Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, la
tecnologia y los fendmenos juridicos derivados de ella ya hayan cambiado y la nueva legislacion quede
inmediatamente obsoleta.
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sus transacciones, pues el principal obstaculo de desarrollo para el
Comercio Electréonico radica en la cultura de los individuos, que ven
con escepticismo el potencial uso de los recursos tecnoldgicos. En
consecuencia la mayor traba a superar, es sin duda, la cultura de la
desconfianza que gira en torno al uso de medios electronicos,
especialmente a con relacion a la contratacion, que es
desproporcionada a la inseguridad que existe en la contratacion
electronica, porque no podemos olvidar que en la contratacién
tradicional no se han superado todos los problemas de validez y
autenticidad de los documentos. En definitiva la influencia de la
tecnologia y las comunicaciones que significa impactos en aspectos
economicos, comerciales, educativos, etc., requieren un cambio cultural
de la sociedad, que debe complementarse con la preparaciéon y

capacitacion de los profesionales en todos los campos.

. Dentro del Comercio Electronico, los convenios y acuerdos
internacionales, son la mejor solucion a los conflictos y divergencias
que se puedan presentar en este campo y lo optimo es llegar a una
armonizacion internacional de normas, buscando siempre precautelar
los derechos fundamentales de las personas. En el caso del Ecuador el
reto es lograr una adecuada insercion del pais en el contexto de la
economia internacional, para lo cual el principal instrumento con que

se cuenta es el Derecho.
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4. La globalizacion, el avance tecnologico, el desarrollo del Comercio
Electronico, etc., significan nuevas demandas, especialmente en cuanto
a la seguridad, con relacion a la cual deberan implementarse sistemas y
politicas de seguridad, que requieren no sélo del trabajo en el campo
técnico, sino que deberan complementarse con una adecuada
normativa que emanara del campo del Derecho. Juridicamente es
indispensable que se garantice la confidencialidad de los mensajes y el
origen e integridad de los mismos. Como alternativas de soluciéon se
puede contar el uso de mecanismos de seguridad altamente confiables
como: la firma digital, la criptografia, los certificados digitales, el

fechado digital, etc.

5. El uso de la tecnologia no altera la naturaleza de los contratos, ni los
derechos ni obligaciones que se deriven de los mismos por lo cual en
principio se aplican las normas legales que rigen los contratos en
general a los aspectos sustantivos de los contratos electréonicos.
Cuando se trata de contratos celebrados dentro del territorio nacional
se aplicaria la normativa pertinente contenida en los diferentes cuerpos
legales como: Codigo Civil, Codigo de Comercio, Coédigo de
Procedimiento Civil, Ley Organica de Defensa del consumidor, etc.; en el
ambito internacional existen tratados y acuerdos que deben ser
observados asi como otros instrumentos entre los que se cuentan por
ejemplo la Convenciéon de las Naciones Unidas sobre los contratos de

compraventa internacional de mercaderias.

206



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

El requerimiento de una legislaciéon especifica responde mas a razones
de seguridad y de autenticidad de los documentos electrénicos en
general y en particular de los contratos celebrados con el empleo de
medios electronicos, pues la validez juridica de los documentos
electronicos esta claramente reconocida ya en el Codigo de
Procedimiento Civil vigente, el cual en el Art. 125 establece como medio
de prueba aquellos de naturaleza técnica o cientifica, dentro de lo cual
se incluyen los documentos y contratos electronicos. Al no haber esta
regulacion, tacitamente se ha optado por dejar en libertad a las partes
para fijar las clausulas de los contratos, pero esto no significa una
absoluta indefension de los consumidores, pues existen leyes

complementarias como la Ley Organica de defensa del consumidor.

. Las respuestas que debe dar el Derecho para la contratacion por medios
electronicos en redes abiertas como el Internet, deben comprender
basicamente, normas sobre transacciones de bienes, normas sobre
medios y formas de pago electréonicos y mecanismos juridicos de
seguridad en general.

Adicionalmente en nuestro ordenamiento juridico y exclusivamente con
relacién a la contratacion electrénica, son urgentes ciertas reformas

especificas en las siguientes areas:

a) En el Codigo Civil, respecto a la forma y medios empleados para

expresar el consentimiento; aceptacion del pago electrénico como

medio de extinguir las obligaciones y con relacién a este tema se
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debe considerar la emision de nuevas normas que
fundamentalmente garanticen el eficaz funcionamiento de los
medios de pago electronicos, precautelando la confidencialidad
de las transacciones y protegiendo a los consumidores y
proveedores, generando por ende la estabilidad de los mercados y

evitando la consecucién de delitos en este campo.

En el Codigo de Procedimiento Civil, respecto de los medios de
prueba debe ampliarse el tenor del articulo 125, para establecer
especificamente la forma de valoracién y apreciacion de la
prueba basada en medios electronicos.

En el Codigo de Comercio, respecto del uso de medios
electronicos en la celebracion de contratos mercantiles y de la
firma digital en los instrumentos de crédito como la letra de
cambio. Es necesario que se realicen todas las reformas
necesarias para evitar la exigencia de requisitos legales que

prescriben el empleo de documentos tradicionales con soporte

papel.

En la Ley de Cheques, respecto de la validez de la firma digital
para la emision de cheques electrénicos y la forma de operacion
de este medio de pago electronico.

En la Ley de Instituciones del Sistema Financiero, para regular el
funcionamiento de la banca electrénica, cuyo éxito basicamente

dependera de la capacidad de las propias instituciones
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financieras para ofrecer servicios financieros electrénicos seguros
y eficaces, basados en operaciones de uso masivo, pero de facil
manejo; y para normar el funcionamiento de los medios de pago
electronicos que precisan de la participacion de las instituciones
del Sistema Financiero y de las entidades emisoras de tarjetas de

crédito.

Sin que signifique una exclusion, no consideramos las reformas que
en un futuro también deberan hacerse, para viabilizar cuestiones
como las notarias virtuales, las citaciones y notificaciones por
medios electronicos, la emisiéon de dinero electrénico, y regular
aspectos de propiedad intelectual como los nombres de dominio, etc.
En el campo publico, las reformas que podrian hacerse resultan en
suma interesantes y los beneficios que significarian para el Estado
serian francamente incalculables, como en materia de aduanas,

seguridad social, recaudacién de tributos, etc.

Finalmente, es fundamental que en un Estado de Derecho, en el que se tenga
a la Justicia como un bien supremo, se provea a los jueces, magistrados y
arbitros, las herramientas juridicas necesarias para dar a cada uno lo que le
corresponde, es decir que mas alla de los conocimientos que puedan tener
nuestros jueces, precisan de la plataforma juridica para administrar justicia,
aun cuando la falta de ley no les exime de esta obligacion. De aqui que sea

imperioso que nuestros legisladores emitan las leyes pertinentes en materia de
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Comercio Electrénico y demas aspectos de la sociedad de la informacion y se
elaboren los respectivos reglamentos que permitan la aplicacién de las
mismas. Sin embargo por tratarse de un area en fase de desarrollo, debera
cuidarse de no tratar de regular en exceso y no poner trabas que frenen su

desarrollo.
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COMPROBACION DE LA HIPOTESIS

Sobre la base de las conclusiones antes expuestas se puede afirmar que
dentro del campo de la contratacion electronica, los contratos electrénicos
derivados de ella, presentan los requisitos formales e iguales elementos que
los contratos tradicionales con soporte papel, pero con el matiz del empleo de
medios electronicos y por tanto en su parte sustantiva pueden y son regulados
por las normas existentes y la teoria general de los contratos, contenidas en el

Codigo Civil y en el Codigo de Comercio.

En Derecho y con mayor razén cuando se trata de asuntos de orden privado,
no todo debe estar regulado por una norma legal expresa, asi lo reconoce el
Codigo Civil y otros cuerpos normativos de derecho privado; la autonomia de
las partes en muchos aspectos es suficiente para regular las relaciones
juridicas que surgen entre las partes y si consideramos que en el comercio
internacional y mas en el Comercio Electronico la aspiracion es llegar a una
etapa de desregulacion y armonizacién de legislaciones, considerando
adicionalmente que cuando se trata de asuntos relacionados al Internet es
imposible tener normativas legales locales, no es preciso que cada pais tenga
una normativa expresa para normar los nuevos fenémenos que se presentan
con el empleo de los medios electronicos y los recursos tecnologicos en el

campo de la contratacion.

Sin embargo la seguridad que se debe dar a los participantes del Comercio

Electronico, que sera el elemento generador de confianza que facilite un sano
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desarrollo de éste ultimo, tendra como base, la proteccion legal que se brinde
a estos nuevos campos. Una alternativa viable son los tratados y acuerdos
internacionales que incluyan la anuencia de la mayoria de paises del contexto
internacional. Por otro lado frente a las posibles controversias que pueden
suscitarse, cuando se trata de relaciones de negocios en general, existen
mecanismos alternativos para la solucion de las mismas como es el arbitraje y
la mediacion, tanto nacionales como internacionales, pero hay que poner
especial atencion cuando se trata de asuntos de orden publico y en los que
existen involucrados bienes juridicos sensibles como la proteccion de menores,

proteccion de datos personales y de la intimidad, etc.

Es claro también, que cuando se habla de contrataciéon en el campo privado, la
regulacion de las relaciones juridicas y la solucion de los conflictos que de ella
se deriven, son previstos por las partes contractualmente, es decir la
autonomia de las partes es la principal herramienta para normar todo tipo de
relaciones; sin embargo cuando estamos frente a negociaciones y relaciones
que se concretan a través de medios electronicos o redes de comunicacion
abiertas y cerradas, se debe contar con reglas minimas que deberan cumplir
con dos funciones: por un lado que suplan las omisiones en las estipulaciones
contractuales y que creen un marco legal basico y por otro que contrarresten
disposiciones existen que impidan el empleo de los modernos recursos

tecnolégicos.206

26 Al respecto existen opiniones interesantes, como la de los Miembros de la Unién Internacional de
Telecomunicaciones, quienes en el Documento de Discusion en el marco de la encuesta relativa al
comercio electronico, efectuada en el contexto del Dia Mundial de las Telecomunicaciones en 1999,
sostenian que “cabe esperar que, en general, los usuarios del comercio electronico sigan las mismas
leyes, normas y reglamentaciones que todos los otros usuarios. El hecho de que se necesiten nuevas
normas para contemplar nuevos tipos de relaciones y transacciones sin precedentes no quiere decir
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Si bien es cierto, que por ejemplo, respecto de los contratos electrénicos y su
tratamiento legal, la legislacion es nula, ello no significa que no sean
regulables, pues es evidente que se aplica la normativa vigente en lo
pertinente, pero no es menos cierto que mas alla de los aspectos
contractuales, es imprescindible que se dicte una LEY DE COMERCIO
ELECTRONICO, que observando disposiciones internacionales como la Ley
Modelo de la CNUDMI sobre Comercio Electronico, incorpore a nuestro
ordenamiento juridico interno las normas adecuadas, que en primer lugar den
total validez y fuerza juridica a los mensajes de datos y documentos con
soporte electronico y que en segundo lugar regulen aspectos fundamentales

como el uso de la firma digital, el pago realizado por medios electronicos, etc.

Por todo lo antes expuesto la hipétesis afirmativa planteada al inicio del
presente trabajo, de que “ LA LEGISLACION ECUATORIANA VIGENTE NO ES
SUFICIENTE NI ADECUADA PARA REGULAR LA FIGURA DE LA
CONTRATACION ELECTRONICA Y SUS EFECTOS JURIDICOS”, queda

plenamente demostrada.

que las antiguas normas dejen de tener validez o tengan que abolirse. De hecho, uno de las ideas mas
generalizadas en relacién con las normas basicas del comercio electrénico es que tal vez no deberian
aplicarse nuevas politicas a las transacciones en linea, tales como "impuestos a los bits", o nuevos
derechos de importacion a las transmisiones de datos”. Tomado de la pagina web
http://www.itu.int/newsarchive/wtd/1999/report_toc-es.html
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RECOMENDACIONES

En nuestro pais el trabajo investigativo dentro del régimen juridico del
Comercio Electronico es sumamente reducido, al igual que en todo lo relativo
a la tecnologia y su normativa legal. La Universidad de Las Ameéricas y la
Facultad de Ciencias Juridicas como promotores de una nueva generacion de
abogados preparados para responder a las demandas actuales de la sociedad,
deben impulsar la investigacion y el desarrollo de trabajos de aporte
intelectual en las principales materias vinculadas al Comercio Electrénico y la
tecnologia como: la proteccion de datos y la propiedad intelectual en el
Internet, los contratos informaticos, el uso de formularios digitales, registros
electronicos y sistemas de inteligencia artificial en la administraciéon publica,
el teletrabajo, los codigos de conducta y la deontologia informatica, etc., con el
objetivo de propiciar las reformas legales que son urgentes y necesarias para
lograr una adecuada insercién del pais en el contexto internacional y en la

economia mundial.

Por otro lado es importante la aprobacion inmediata de una Ley de Comercio
Electronico, pero no seria conveniente que el H. Congreso Nacional apruebe el
Proyecto de Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos, que actualmente se encuentra en segundo debate, si no se revisa antes
ciertos aspectos y se agregan otras disposiciones que no se han previsto y que
no permitirian contar con una ley integral y completa, que luego de su

aprobacion deba ser reformada.
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A pesar de que el Proyecto de Ley de Comercio Electrénico, Firmas

T
Efectrénicas y Mensajes de Datos, fue elaborado observando modelos

internacionales como la Ley Modelo de la CNUDMI sobre Comercio
Electronico, como lo han hecho el resto de paises que cuentan con leyes sobre 4

la materia, contiene graves contradicciones con el contexto internacional, que

T

le significaran al pais una fuerte traba al momento de impulsar las relaciones

hm——

e
comerciales y transacciones dentro del régimen del Comercio Electrénico,

como por ejemplo las que se mencionan a continuacion:

—

Tiene un campo de aplicaciéon limitado a asuntos especificos, cuando lo ideal
es que se abarquen todas las posibilidades que se den en el Comercio
Electrénico, es decir que se aplique la ley a todo tipo de transmision de datos e
informacion, por lo cual es recomendable que se contemplen parametros mas
amplios como la aplicacién de la ley a todo tipo de informacion en forma de
mensajes de datos, con las excepciones que sean del caso, abarcando los
asuntos comerciales207 estrictamente, contractuales o no. Sin embargo debe
considerarse la posibilidad de aplicar la ley también a las relaciones que

pueden surgir con la administraciéon publica.

Se dejan de lado aspectos fundamentales que deberan ser reformados en
cuerpos legales complementarios, como aquellos relativos al pago electrénico y

los servicios financieros electronicos o actividades de la banca electrénica.

27 La Ley Modelo de la CNUDMI sobre Comercio Electrénico define el término comercial como las
operaciones: de suministro o intercambio de biemes o servicios; todo acuerdo de distribucion; toda
operacion de representacion o mandato comercial; de facturaje (factoring); de arrendamiento de bienes de
equipo con opcién de compra (leasing); de construccion de obras; de consultoria; de ingenieria; de
concesién de licencias; de inversion; de financiamiento; de banca; de seguros; todo acuerdo de concesién
o explotacion de un servicio publico; de empresa conjunta y otras formas de cooperacion industrial o
comercial; de transporte de mercancias o de pasajeros de via aérea, maritima y férrea, o por carretera.

215



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

T T T T e R e e e 3 e e e e e T e e e e e e o

La Ley de Comercio Electronico debe tender a regular exhaustivamente todos
los aspectos del Comercio Electronico, considerando la parte técnica que ello
implica, pero en aspectos sumamente amplios como es el caso de la firma
digital, su regulacion debe hacerse en un cuerpo legal independiente que
incluya las reformas a las leyes pertinentes y viabilicen el uso de la firma
digital en todos los campos sin restricciones, pero bajo todos los parametros

de seguridad.

Finalmente es importante también, que luego de aprobar la Ley de Comercio
Electronico, se dicte inmediatamente el reglamente respectivo que permita su
aplicacion, pero considerando que ambas deberan ser legislaciones flexibles
que les permita adaptarse a las posibilidades tecnolégicas de los afos

venideros.

Ya en el ambito gremial, seria conveniente que el Colegio de Abogados en
coordinacién con el cuerpo colegiado de profesionales informaticos,
electrénicos y afines, promueva la elaboracién de un Cédigo de Etica, que se
ocupe de los problemas éticos creados o agravados por la tecnologia y genere
politicas para el adecuado uso de los recursos tecnologicos, considerando las
consecuencias econdmicas, politicas, culturales y socioldgicas del mismo, al

tiempo que propenda a regular la conducta de los profesionales involucrados.
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ANEXO No. 1

ESTADISTICAS SOBRE CRECIMIENTO MUNDIAL DE INTERNET?208
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Fuente: IDC 1999 Internet Commerce Market Model™

2% Grafico tomado de la ponencia del Dr. Julio Téllez Valdez, expuesta durante el Primer Encuentro
Internacional de Derecho e Informatica, Ecuador 2000.
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ANEXO No. 2

Programas de fomento del comercio electronico
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Fuente: http:/ /www.itu.int/newsarchive /wtd /1999 /report_toc-es.html

En la Seccién relativa al Aumento del acceso al mercado y de las oportunidades comerciales, del
Documento de Discusion de la encuesta sobre comercio electrénico, practicada a los Miembros de la
Unién Internacional de Telecomunicaciones en 1999, se precisaron diversas alternativas para la insercion
de todos los paises en la Economia Digital Mundial y en la era del comercio electrénico. Los resultados
sobre las alternativas de fomento de las oportunidades de comercio electronico, se resumen asi:

“Las actividades mas comunes son los programas nacionales de capacitacion y fomento del comercio
electrénico (55%) y los sitios de la web en los cuales se promueve el comercio y el turismo nacionales, y
las actividades comerciales en linea (mas del 75% de los paises que respondieron disponen de este tipo
de sitios en la web). Sélo el 28% declaro haber planificado programas de micro financiacién para nuevas
actividades de comercio electrénico. Es motivo de sorpresa que tinicamente el 17% de los Miembros
haya mencionado la participacion en programas internacionales embrionarios tales como la Red de
Centros de Comercio de la UNCTAD, pese al gran alcance de sus actividades.

En la encuesta se le pregunté a los Miembros qué esferas o tipos de actividad comercial consideraban
como fuentes probables de un crecimiento apreciable para sus economias, a través del comercio
electronico, indicando algunos de los segmentos industriales mas comunes. Casi todos los encuestados
estimaron que el turismo era un ambito de crecimiento fundamental (lo cual constituye un resultado
interesante, pues pone de relieve que el turismo se intensificara en todos lados, o bien que algunos paises
veran frustradas sus expectativas). Analogamente, mas del 80% consideré que el sector de servicios
financieros crecera gracias a las tecnologias de comercio electrénico. Asimismo, en mas del 60% de las
respuestas se consideraba que los sectores de la informacion/las actividades recreativas y los soportes
logicos/las tecnologias de la informacion eran candidatos al crecimiento..... Asimismo, tinicamente el 38%,
entre los cuales la mayoria eran paises mas desarrollados, anticipaban el crecimiento de los servicios
juridicos y profesionales a través de canales de comercio electronico.

En la encuesta se preguntaba separadamente acerca de los servicios publicos que podrian ser
proporcionados por los gobiemos Miembros a sus ciudadanos, recurriendo para ello a tecnologias de
comunicaciones avanzadas. Las practicas o planes mas comunes en esta esfera apuntaban en la mayor
parte de los casos a la prestacion electrénica de servicios de educaciéon piblica y a la facilitacion del
comercio por medios electrénicos (mas del 80% para cada una de estas actividades). Solo el 37% de los
Miembros preveian actividades de apoyo a la atenciéon de salud, parcialmente por medios electrénicos.
De manera similar, menos del 40% considero que los servicios de bienestar publico o las actividades
electorales/politicas eran sectores candidatos a aplicar tecnologias de telecomunicaciones para el
desempeno de funciones puablicas.”

219



LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

25

20

15

10

ANEXO No. 3

ESTADISTICAS DE CRECIMIENTO DE INTERNET?20°

Usuarios de Internet en América Latina (Millones)
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Fuente: IDC Latin America’s 1999 Internet and e Commerce Strategies

% Gréfico tomado de la ponencia del Dr. Julio Téllez Valdez, expuesta durante el Primer Encuentro

Internacional de Derecho e Informatica, Ecuador 2000.
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ANEXO No. 4

BARRERAS PARA EL DESARROLLO DEL COMERCIO ELECTRONICO
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Fuente: Giga Information Group /AD Little210

419 Grafico tomado de 1a ponencia del Dr. Julio Téllez Valdez, expuesta durante el Primer Encuentro
Internacional de Derecho e Informatica, Ecuador 2000.
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ANEXO No. 5

Legislacion sobre contratos electrénicos
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Fuente: http:/ /www.itu.int/newsarchive /wtd/ 1999 /report_toc-es.html

En materia de revisién de las leyes contractuales de cada pais con relacién al
comercio electrénico, el 33% de los miembros de la Unién Intermacional de
Telecomunicaciones afirmé que ya contaban con nuevas leyes sobre
transacciones electrénicas o que se estaban revisando las leyes existentes; el 36%
sefalé que se estaba reconsiderando la politica sobre leyes contractuales y el 18%
indicé que ain no se habfan desplegado esfuerzos al respecto.

Adicionalmente el 50% de los miembros indicaron que su legislacién en esta
materia sigue la Ley Modelo de la CNUDMI sobre comercio electrénico,
estrechamente (17%) o a grandes rasgos (27%).

Elaboracion: Jacqueline Guerrero
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ANEXO No. 6

CONTRATO DE ADHESION
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LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

ANEXO No. 7

CONTRATO DE ADHESION ON LINE O CLICKWRAP

€ ] hitp:/#www.terra.es/info/copy.cfm _'_] oha

Estas notificaciones daberdn ser enviadas a:

Servicio de Atencidn al Cliente

Talef: 982-15-20-25

e-mall: nfo@terra.es

direccién: c/ Nullez de Balboa n® 188, 20008, Madrid

La prestacidn del servicio de Portal y de los demas Servicios tiene, en principio, una duracidn
indefinida, TERRA, no obstante, estd autorizada para dar por terminada o suspender la prastacién
del servicio dal Portal y/o de cualquiera de los Servicios en cualguier momanto, sin parjuico de lo
que se hubiere dispuesto al respecto en las correspondientes Condidones Particulares. Cuando ello
sea razonablemente posible, TERRA advertird previamente la terminacién o suspensién de la
prastacién del sarvicio de Portal y de los demas Servidos.

Estas Condiciones Genarales se rigan por la lay espafiola.

Para cualquier sugerencia o propuesta da colaboracidén escribanos por correo alectrénico a
terra rra. es.

ACEPTAR ]

Aviso Legal, Politica de Privacidad

Fuente: www.terra.es/info/copy.cfm
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ANEXO No. 8

FORMULARIO DIGITAL PARA OBTENCION DE INFORMACION

Registro

Nombre
Apelido(s)
Idioma

Pais o regién

Cédigo postal
Zona horaria
Sexo
Cumpleafios
Ocupacién

* ® Microsoft
~ Hotmall Passporty

Informacidn de perfil

Ayuda

W Su nombrs por completo s enviard en todos los
B mansajes de correo siactrénico sallantes,

[Espafil E

I

JGMT (Hora universal): 10:34 PM GMT ¥

€ Mascdino € Femenino
[Dia ¥ [Mes | (p. ei., 1978)
| [Ssleccione una]

Fuente: www.hotmail.com
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ANEXO No. 9

FORMULARIO ELECTRONICO PDF

SATIL

FORMULARIO DE ACTUALIZACION DE DATOS

Fecha de solicitud de cambio:

DATOS PERSONALES DE: A:

Cliente Solicitante Autorizacion Ingreso al sistema
Firma Firma Firma Firma
Nombre Nombre Nombre Nombre

Esta documentacion puede ser enviada por fax a:

Manta Machala

Quito Guayaquil Cuenca
07-935595

02- 446289 04-883064 07-84293) 05-628143

Fuente: www.satnet.net
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ANEXO No. 10

FORMULARIO DIGITAL DE COMPRA

HOJA DE PEDIDO

'Referencia  Tiwle  Cantidad Precio

El sentldo del Derecho. 336 3600 Pis
Pagt Bat«lonaz

Los datos introducidos en el formulario viajaran protegidos a través de
una conexion segura.

DATOS DE FAGTURACION

Nombre | Apellidos |

Email | Teléfono |

Fax [ Direccion |

Poblacién | Provincia |

C.Postal | Pals |

Envio: |- Elija forma de envio- ~|

FUENTE: www.escaparate.com; www.ratiolegis.com
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ANEXO No. 11
MODELO DE OFERTA ELECTRONICA

MEDIO ELECTRONICO: FAX

GSM - EcUADOR. I:rTzTOSTe] F

plCarnival.

[y ESEi de Diversign..,

NAVIDAD ¥ AN® NUEVO
EN EL CARIBE

FASC'NATION /s noches

PR

- Cozume! - Miami

Miami - Key West - Playz del Carmen

Fecha

Doble |  Triple Cuadruple | Quintuple |
Dic 24 £50 457 435
Dic 31 550 467 435 424

PARADISE Fy noches (no fumadores)

Miam - Plays del Carmren . Cozurre' . Gran Cay™an - Cche

Fecha

g
=

R'os - Miamy
Fecha Doble Triple | Cuddruple |
D 30 810 727 | 685 |

VICTORY /7 noches

Mizmi - San Juan - St Croix - St

Tror-as'St Jokn - Kt am:
S M S i

Ooble | Triple | Cuddrupie |
Dic 20 910 810 760 |

Tenemos mas barcos y recorridos

para elegir, llamenos !"

Adiciona!

Impuestos de Puanto aN $28 7 4N $104 77N 5144
' Propinas IN $297¢N $38/7N $58
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ANEXO No. 12

MODELO DE OFERTA ON LINE

Jamén Afiejo 5,7 a 6 Kg.

Este jamdn del cerdo blanco es el mas comun entre nosotros. Con piel por
detrds y sin pata, es el socio perfecto de cualquier almuerzo, merienda o
aperitivo, Con una prolongada y lenta curacidn, que le otorga un sabor
inconfundible se encuentra disponible en 2 tamafios aproximados de 6 Kg.
¥ 7 Kg.

9,058 Pts
59.88 Eur

4

FUENTE: www.escarapate.com
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LA CONTRATACION ELECTRONICA

Jacgueline Guerrero
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ANEXO No. 13

MODELO DE ACEPTACION ELECTRONICA

-
l
I
l

BIEGEIONOERNIRESE R
™ Margue esta casilla si los datos de entrega coinciden con los de
facturacién.
Nombre [ Apellidos
Direccidn: | Poblacidn:
Provincia: | C.Postal:
Teléfono [ Fax
Pais |
Enviar Pedido |

FUENTE: www.escaparate.com; www.ratiolegis.com
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LA CONTRATACION ELECTRONICA
Jacqueline Guerrero

Universidad de las Américas

Facultad de Ciencias Juridicas

ANEXO No. 14

CONTRATO DE PRESTACION DE SERVICIOS DE INTERNET

Articulo 17. FACTURACION Y VIGENCIA: El servicio se cobrard a parlir de la fecha de aceplacién

de instalacion y firma del "ANEXO-ACEPTACION DE INSTALACION adjunto. Fecha que se
rconsiderard como inicio de contrato. - : L wtad

Articulo 18. TERMINACION: Sin perjuicio de lo expresaodo en la cldusulo que anlecede, "TELCONET
Jpodra.dar.por ferminado unilateralmenteeste Conlro!o p0f las siguientes cousos
abnintzrl 1n2 etaiety ey e )

') PrEVIG nolification eséHo ¢on 30 digs de dnl:c'pocxon si olguno de los lerceros que proveen
"aqilpds lheas o 'setvicios a “TELCONET", dcorde a 16 indicado en el arliculo segundo, liferal b.
de este confralo, suspende temporal o definilivamenle’el suministro de loles equipos. lineas o
servicios, o en el caso de que se produzcan reformczs a Ios Ieyes reglamentos, Ionfos que

irmnpidans cl"TELCONET" continuar propordlonondo los servrc:os
TSR ToLS B o AT EA N L A AR TR (AN L A5 ety e RO i = M !

by Hmédlc\‘omehle i:on nofifi comon escnlo en el caso de que ‘el SOI.ICIFANIE |ncump1o expmso
o tacitamente cdolesqwero de las clausulas consignadas en esle Conlrato

lr\n;-i"‘ﬂ)r-q vIA e T T o W aremir gy ; Sl g i 1 B

cj ﬁor olguno couso' de luerzc moyor o coso lor?u\to que obtngue a TELCONET" a» suspender
fempoﬂo! o deflnl)hvcmente los servicios . .

Articulo 19. El presente contrato deja sin electo a los conlratos suscritos anteriormenle por las
porfes para la concesién de similares servicios a los contenidosen-esle insIﬂJmemo;'l [ N R R
TIAQDIIT s At anp aesice o e careeay p f 8 oy SlapE s ues e sl b o

Articulo 20 Cualquier clausula'o condiciéon'que moddlque tolal o parcialmente lo estipllddo eh
este Contrato, constara a través de un Adendum, que igualmenle formaord péarle integramenfe
del presen?e Contrato, previa suscripcion por las partes intervinientes.

CED S A ] R -~ JG LRI ¥ APELER UL R

P e sl Al LT T Eest e
Articulo 21. DOMINIO JURISDICCION Y COMPETENCIA: Las porie{ que inferviened en esfe
contrato, senalan como domicilio lo ciudad de Guayaquil y en caso de litigio o conlroversio se
someten.especigl:y sefaladamente a cuo!esquvero de Ios Jueces y Tnbuhc:les de d|chc
localidad, y a la via verbal sumaria. vor v e

v iy e e

X . . I s
FEGHA‘GUbybqoll‘o‘\s de ")l;\o:,\o de 199 6 \. -
AOTULLINE NP AN oYL BT o) Inty vooaz) gy A Big 2 LS e i
piaje 7w ety o elintie T ! s 5 3 s = E .
s . £ % oyt LY ety
"SOLICITANTE" N
P ‘ N‘f . ; SANTTIARO Ly it
Ae oo e e g S e
on caloetratany par o or e ' ' T R o

o) AICELRN o TN o U R N L TR S ’ -—,;}2(3“5\_\*\;}:;9: o
. ST T -
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ANEXO No. 15

Restricciones ala criptografia

16% Os :
0 Sin resticciones
13% o] 2% ,
B 2probacion gubernamental
O Patticipacién gubernamental
29% Ono

Fuente: http:/ /www.itu.int/newsarchive /wtd /1999 /report_toc-es.html

Segiin los miembros de la Umé6n Internacional de Telecomunicaciones, los
Estados no deben imponer restricciones a las empresas nacionales en el uso de la
criptografia en las transacciones electrénicas (42%), sin embargo hay quienes
consideran que los gobiernos deberian aprobar la tecnologia de criptografia
(29%). Solo un 13% de sus miembros cree que el gobierno debe formular las

directrices del uso de la cniptografia.

Elaboracion: Jacqueline Guerrero
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ANEXO No. 16

PROCESO DE CERTIFICACION DIGITAL

F= Fowmulano de Cetificado - Netscape

e Edt View Go Communicator Help
4 ¥ 2 D} . £ 3 8 B m
Back Fomward Reload Home Seach Gude Pint  Secunly {
.# " Bookmaks Loca!m[ﬁipt!lca.s!p.gov,au‘sxmak&req{um _'J
ADVERTENCIA

El sistema que Ud . est4 atilizando es sxperimsntal.
S1dessa conocer mas detallss, por favor chigunee aqui

-

Nombre(s) It\lej andro J.

Apeltida(s) [Roman

e-Mail |aronanfjus.gov.ar

Tipo de clase ] 512 (Low Grade) ']

Solicitar certificado |

L iDocument Done ; £ e &b 2P L

£ Conlumacion de Recepown - Nelscape

Fle Edt View Go Communicator Help

M= B3

b i\ N ” 4 L ¥ g
<« ® 3 4 a2 & I3 B ¥ LN
Back Forwad Reload Home Seach Gude Prit  Secuity ¢ S
T .6 Bookmaks & Location [https:2/ca sfp gov.a/s/acceptieq __vJ
-
nfirm: A Esta Autoridad Certificante ha recibido el un perdido para emitir un certificadncon |
Co acion de los siguientes datos. En caso ds requerir la confirmacion explicita de alguro de los
Recepdb[l de Pedido de datos que Ud. ingresd nos comumicareraos pare que verificar con la documentacidn
. necesari.
Certificado Una vez emitido el certificado seré notificado para que pueda acceder al mismo
Recuerde que tendrd cue utilizar Ja

clave de acceso que ingrest para poder instalar o recuperar el certificado.

Campos que conformanel o o0 1os campes dol Certificade

cerfificado
CN Alejanidro J. Roman ]
Email aroman(@us.gov.ar
Cédige de referencia 199709180108REQ76
At
B :Document: Done ] 3 £ @2 2
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£ Hetwo de Ceitiicado - Netscape

Fie Edk VYiew Go Communicatr Help

< 8 3 /4 -2 £ S 8 F
Back Forward Reload Home Seach Guide Pirt  Secunty
¥ " Bookmarks & Locatiort [tps//ca sip. gov a/s/sign-cen

88 7|

Baxtifirata:
Data:
Wersian: 3 (0x2)
Jurial Bombex: 15 (¥xf)

Tignavors Alg dan
Tasoer: CoAR, IT=Buanos Airys, L=Buenos Aire:, 0=Sscr INowian Poblica, OUsMotoridad Cervificante, CE=Oficial Certificadox/Email®adming
Validivy

Mot Before: Sep 1T 12:10:18 1937 GMT

Bot Afear : Sep 1T 12:10:213 1995 CMT
Jubject: (B=Alejandro 7. FomarvBmail=araman@ius gov.ar
Jubjece Public Key Info:

Public Ney Algoritim: rsibncryption

R34 Public Key: (612 bit)

Bodalus (P12 biv):
08:be:ed:86:17:Je:kD:4d:67:06:0b: 92 ac:da:a?:
71:25:60:22:62:93:a2:56:32:29:a5:65:41:69:24:

2:9%:34:9b:£8:6£:67:ba:66:
i0e:cd:bI 1o 99:30:92: DL 0L:69: 49
:bE:30:b: 49
Exponert: §5527 (0x19001)
IH0fv3 axcensions:
Metscaps CA Bavoratian Url:
eeps:/ffea.sdp.gov axfsjca-exl
Metscape Coment:
.9Curtiticade wxp 1 - Bo dita absolwy nada

Signature Algori ypelon
97:£9:8b:0€:d2:T4:40:ad:01:02:05:13:27:6x:10:51;49:49: -
4| | »

Document: Dane ) e <3 30 2

View A Personal Certthcate MNetscape

This Ceriificaie belongs in:  This Certificeis was hshy:

Alejandso J. Roman Oficial Certificador
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ANEXO No. 17

Autoridades certificadoras

Autoridades certificadoras
diricidas por el Gobierno

A toridades cettificadoras con
licendas privadas

Directrices impartidas por el
Gobiemo

|

a
25%
O Autorreglementacion
n

No se sabe

Fuente: hitp://www.itu.int/newsarchive /wtd/ 1999 /report_toc-es.html

Al preguntar a los miembros de la Unién Intermacional de Telecomunicaciones
si estaban de acuerdo con que las autoridades certificadoras estuvieran dingidas
por el gobierno o seguir con las iniciativas de la industria privada, las respuestas
fueron las siguientes:
o El 16% estaba de acuerdo con que las autoridades certificadoras sean
establecidas y dirigidas por el gobierno.
e El 25% estima que el gobierno debe imponer requisitos y conceder
licencias.
o Kl 22% estaba de acuerdo con que el gobierno reparta directrices y ejerza
una funcién de supervisiéon de las autoridades certificadoras privadas.
e El 19% preferia la autor reglamentacién de la industria, con la
mtervencién del gobierno en caso de abusos o inobservancias.

Otros datos interesantes al respecto son:

e El 72% consideraba que las autoridades de certificacion deben ser
establecidas tanto en el ambito nacional como internacional.

e Kl 19% consideraba que sélo se deberian establecer autorndades
nacionales.

e Mis del 60% de los miembros sefialé que no hay ningin tipo de
miciativa legislativa con relacién a las autondades de certificacién o que
se han establecido normas industniales, defimdas a grandes rasgos.

Elaboracion: Jacqueline Guerrero
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ANEXO No. 18

Acceso del gobierno a los cadigos publicos clave

ID Sin acceso del gobierno

50% .
| Aocceso de las autoridades de
40% seguridad nacionales
AR Acc de | lici
e30 de la policia con un
20% o R

mandamiento judicial
10%

0%

Acceso de todas las
O autoridades encargadas de
hacer cumolir la ley

Fuente: http:/ /www.itu.int/newsarchive /wtd/ 1999 /report_toc-es.html

Respecto del acceso que deben tener los gobiernos a los cédigos piiblicos de las
claves criptograficas privadas, la mitad de los miembros de la Umén
Internacional de Telecomunicaciones cree que las autonidades de gobierno
encargadas de la seguridad deben tener acceso a dichos cédigos (43%); otros
consideran que el acceso se debe permitir bajo una orden judicial (35%) y una
parte considera que el acceso debe ser ilimitado a las autoridades de justicia. Sélo
un 13% de sus miembros cree que ningin organismo gubernamental debe tener
dicho acceso.

Elaboracion: Jacqueline Guerrero
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ANEXO No. 19

PROCEDIMIENTO DE FECHADO DIGITAL

Alcia remile su Certidar A une seite de pares TN auos ©aua uno paT L
resumen nash e srformac.or de: algor tme usado para dervario dol documentg M
& lecnar

ses P (x::aistadepaes jH Hx;- t

Aramite =A P>

» La TSA le devuezive a3 Alicia
C=8:int A PIiMn
gcrde
S. es la fvma digita: de la TSA
r-gs e numers de sene del cet.ficado de hiempa v
! es gl ipstante temporal

s Alcia recibe C y verfica qua
esld frmado por la TSA
que se refiere al measae M que quer a fechar y que
el ‘nstanie ¢ cae cenlra del 1argo promel:co Jde precisien

C es g certrlicada ge hempo

Fuente:http: / /www.eurologic.es/conceptos/FechadoDigital htm
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ANEXO No. 20

SERVICIOS DE PAGO ON LINE DE LA BANCA ELECTRONICA

8 Paqgo de tnbutos

Servicio de Pagos on-line - Orden de

Microsoft Internet E xplorer

ago
Entidad: TELEFONICA
Recaudacion: COBROS SIN AVISO

Cumplimente los siguientes datos y pulse Continuar.

IMPORTE: [0

(*) TELEFONO : I

Opciones de pago:
& Con cargo en cuenta

FUENTE: www.banesto.es

{00 |Pesetes ~|

o Continuai
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ANEXO No. 21

ACCESO A SERVICIOS DE LA BANCA ELECTRONICA

g faneinet paricularer Acceo  Miciosolt Irtemet Exploer

e ’ o/ SRt
> Bant’S@ V p aart iculares

« NOVEDADES

Cadigo de umusrio:

Para aclarat rualyiiar duda, coantacte con mirstin sanvicin de Atencidn al Cliente 967 100 850 D
(inintamimpinarrarta de NA-N 3 21 10h da hines a viamas, dANRNN & 141k s sghadrs} 0

FUENTE: www.banesto.es
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INTERNACIONAL DE LAS TELECOMUNICACIONES.

62. http: / /www.finanzas2000eu.com.co

MANEJO DEL EFECTIVO - BANCA ELECTRONICA

OTRAS FUENTES

1. MEMORIAS Y PONENCIAS DEL III CONGRESO INTERNACIONAL DE
DERECHO E INFORMATICA, REALIZADO EN QUITO - ECUADOR, DEL
23 AL 27 DE ABRIL DE 2001.

PONENCIAS:

a) CAMACHO E., Maria Eugenia, AUDITORIA INFORMATICA, (Ecuador)

b) GARZON, Edwin, SEGURIDAD EN INTERNET, (Ecuador)

c) MAGLIONA M, Claudio P, MARCO JURIDICO DE LA CONTRATACION

ELECTRONICA CON ESPECIAL REFERENCIA AL COMERCIO

ELECTRONICO. ( Chile)
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d)

b)

RIANDE J, Noé¢ A, COMENTARIOS Y SUGERENCIAS QUE PRESENTA

LA ASOCIACION NACIONAL DE INVESTIGADORES EN INFORMATICA

JURIDICA AL FORO DE CONSULTA SOBRE LOS ASPECTOS A

CONSIDERAR EN MATERIA DE POLITICA INFORMATICA DENTRO DEL

PLAN NACIONAL DE DESARROLLO 2001-2006. (México)

VIEGA R, Maria José, FIRMA ELECTRONICA: ANTECEDENTES,

PROYECTO DE LEY Y REPERCUSIONES EN URUGUAY. (Uruguay)

. MEMORIAS DEL I CONGRESO ANDINO DE DERECHO E

INFORMATICA

PONENCIAS:

FISHER, Ricardo, MARCAS Y NOMBRES DE DOMINIO UN

MATRIMONIO MODERNO. (Venezuela)

HORNA, Pierre, EL USO DEL_ CORREO ELECTRONICO EN 1A

FORMACION DEL CONTRATO CELEBRADO POR MEDIOS

ELECTRONICOS. (Perq)

RODRIGUEZ, Gladis, EL COMERCIO ELECTRONICO: NECESIDAD DE

UNA INFRAESTRUCTURA DE SEGURIDAD. (Venezuela).
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d) RICO CARILLO, Mariliana, LOS MEDIOS DE PAGO EN EL COMERCIO

ELECTRONICO, (Venezuela)

3. MEMORIAS DEL I ENCUENTRO INTERNACIONAL DE DERECHO E

INFORMATICA, REALIZADO QUITO - ECUADOR EN JULIO DE 2000.

PONENCIAS:

a) TELLEZ VALDEZ, Julio, EXPOSICION SOBRE COMERCIO

ELECTRONICO, (México).
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