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RESUMEN

El presente trabajo determina las vulnerabilidades del area de tecnologias de la
informacion (TI) en la empresa ROCHE del Ecuador, con el fin de disefar un

modelo de gestion de riesgos acorde a las necesidades de la organizacion.

Tras la aplicacion de un estudio descriptivo, se encontré que las principales
falencias de la gestion de riesgos de Tl son: falta de capacitacion de los
usuarios sobre los riesgos y politicas de Tl, inadecuado plan de mantenimiento
preventivo, exceso de mantenimiento correctivo y cambios y mejoras de los
componentes de manera desordenada. Todos estos elementos abonan a la
paralizacion irregular de las operaciones de ROCHE del Ecuador.

La evaluacién de los elementos estudiados permitid definir las siguientes
medidas para el modelo de gestion de riesgos de TI. capacitacion de los
usuarios, mejoramiento del plan de mantenimiento preventivo, procesos claros
de mantenimiento correctivo y su reduccion; y, cambios y mejoras en los

componentes de manera mas ordenada.

El modelo propuesto, asi como los hallazgos en la evaluacion de los procesos
actuales de gestién de riesgos de TI, ha sido presentado a las autoridades
respectivas de la entidad estudiada y ha sido aprobada su implementacion.



ABSTRACT

The following document identifies vulnerabilities of the information technology
(IT) area in ROCHE - Ecuador, in order to design a risk management model

based on the needs of the organization.

After the application of a descriptive study, it was found that the main
shortcomings of IT managing risks are: lack of user training on risks and IT
policies, inadequate maintenance plan, excessive corrective maintenance and
changes and improvements of the IT components with a disorderly manner. All

these elements paid to irregular cessation of operations of ROCHE.

The evaluation of the studied elements allowed the following steps to define the
model of IT risk management: user training, improve the maintenance plan,
clear processes for corrective maintenance, and more orderly changes and

improvements in the components.

The proposed model, as well as the findings in the evaluation of the current
processes of IT risk management, has been submitted to the respective

authorities of the studied entity and approved its implementation.
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INTRODUCCION

Las acciones de gestion de riesgos de Tl permiten la identificacion y evaluacion
de vulnerabilidades asi como la seleccion de alternativas Optimas para el
mantenimiento de componentes con el fin de reducir las vulnerabilidades

detectadas y, finalmente, el control y evaluacion de las acciones desarrolladas.

La gestidn de riesgos de TI, ha ido incrementando su importancia con los afios
debido a la dependencia, cada vez mas profunda, de las operaciones de las
companiias hacia su informacion gerencial y los componentes tecnoldgicos para

su administracién y almacenamiento.

Una de estas empresas es ROCHE Ecuador, empresa farmacéutica de gran
prestigio que requiere para sus operaciones de componentes tecnologicos que,

en la actualidad presentan varias vulnerabilidades.

El objetivo del presente trabajo es definir las causas y los efectos de los
problemas actuales de Tl de la empresa estudiada y proponer un modelo que

permita la solucién de los mismos.

La presente investigacion se encuentra estructurada de la siguiente manera:

CAPITULO I. GENERALIDADES: En este capitulo se determina el tema, los
antecedentes, los objetivos de la investigacion y su justificacion, ademas de un
acercamiento a la metodologia utilizada.

CAPITULO Il. FUNDAMENTACION TEORICA: En este espacio se hace un
resumen de andlisis tedrico de elementos que serviran para la investigacion y
la propuesta posteriores.

CAPITULO IlIl. ANALISIS DEL DOMINIO DEL PROBLEMA: Este capitulo
determina cudl es el problema de la investigacién, ademas de determinar los

componentes y actores que posteriormente seran evaluados.



CAPITULO IV. INTEGRACION SISTEMICA: Este capitulo ofrece una vision
mas especifica acerca de los actores y componentes asi como de sus
relaciones y problemas. De manera adicional, se presentan opciones de
sistemas integrados para su evaluacion.

CAPITULO V. REQUERIMIENTOS Y CASOS DE USO: En este espacio se
hard un recuento de los usos del sistema seleccionado y las funciones de los
actores determinados previamente.

CAPITULO VI. ESPECIFICACIONES ARQUITECTONICAS: En este capitulo
se hace un andlisis pormenorizado de la arquitectura de los componentes y los
procesos con el fin de proponer alternativas y seleccionar aquellas que se
consideren éptimas para su aplicacién en el modelo.

CAPITULO VII. DISENO FISICO: En este apartado se define cuéles seran los
componentes, las politicas y los procesos, seleccionados previamente, y su
determinaciéon concreta, lo que incluye mapas de procesos a ser llevados a
cabo en el modelo propuesto.

CAPITULO VIIl. CONCLUSIONES Y RECOMENDACIONES: Derivadas de la

investigacién y la propuesta presentadas.



CAPITULO |

GENERALIDADES

1.1 TEMA

Elaboracion del Plan de Gestion de Riesgos de las Tecnologias de la
Informacion para Roche Ecuador S.A. en la ciudad de Quito, provincia de
Pichincha, para el afio 2014.

1.2 ANTECEDENTES

Roche Ecuador S.A. es una empresa multinacional de origen suizo con sede en
Basilea que se dedica a la investigacion y el desarrollo de productos
farmacéuticos, equipos de diagndstico clinico y productos bioldgicos para el
tratamiento de algunas enfermedades, especialmente de patologias de tipo
catastroficas como son el cancer, la artritis reumatoide, el SIDA y la fibrosis

quistica.

En el Ecuador, la empresa cuenta con una presencia de 30 afos
aproximadamente y tiene oficinas en las ciudades de Quito y Guayaquil, donde
laboran cerca de 300 empleados en diferentes areas de la organizacion. Roche
Ecuador S.A. es una compafiia sélida que apalanca su operaciéon de manera
muy fuerte con las Tecnologias de la Informacién y brinda a sus empleados
equipos y sistemas de ultima generacién para asi, optimizar el tiempo y la
eficiencia de sus colaboradores (ROCHE, 2010).

Lo sefialado, junto al manejo de informacion sensible y confidencial, hace
necesario contar con un plan de Gestion de Riesgos basado en los estandares

de gestion de seguridad, lo cual permita la deteccion, identificacion, mitigacion



y control de los factores de riesgo que atenten contra la integridad de la

informacion, equipos tecnoldgicos y la normal operacién del negocio en el pais.

En la actualidad, Roche Ecuador S.A. no cuenta con un Plan de Gestion de
Riesgos lo cual supone dejar a la compafia en un estado de vulnerabilidad
ante sus competidores y pone en alto compromiso el normal desempefio de su
gestién comercial en el Ecuador asi como también el alcanzar sus objetivos y

metas de manera segura y eficiente.

1.3 OBJETIVOS

1.3.1 Objetivo general

Desarrollar un Plan de Gestion de Riesgos para Roche Ecuador S.A.
apalancado por los estandares aplicables a dicho efecto, con la finalidad de

influir positivamente en la eficacia y eficiencia operativa de la compaiiia.

1.3.2 Objetivos especificos

e Determinar la fundamentacion tedrica como sustento para el desarrollo
del plan.

e Verificar la situacion actual de Roche Ecuador S. A. con el fin de
identificar sus sistemas y procesos de Tl asi como su grado de
vulnerabilidad.

e Mejorar el Gobierno de Tl mediante la Gestion de Riesgos y establecer
un adecuado Plan de Comunicacion para la difusion de las normativas

adoptadas por TI.



1.4 JUSTIFICACION DE LA INVESTIGACION

Por medio de la investigacion propuesta, se presenta un escenario apropiado
en cuanto a la Gestion de Riesgos en Roche Ecuador S.A., donde exista un
conocimiento y un orden en las actividades que permitan la identificacion,
mitigacion y el control de los riesgos relativos a Tl. Esto ayudara de manera
efectiva al mejoramiento de la Organizacion a través del alineamiento del

departamento de TI con los objetivos estratégicos de la Organizacion.

1.5 ASPECTOS METODOLOGICOS

El estudio es de tipo no experimental (debido a que no se considera la
intervencién del investigador en variable alguna) y descriptivo (ya que permite
la resefia e identificacion de hechos relacionados con el objeto de estudio con
el fin de disefiar modelos para su solucién (Bernal, Metodologia de la

Investigacion , 2006, pag. 112).

Se utilizan los métodos inductivo y deductivo que permiten encontrar
‘conclusiones generales que parten de hechos particulares” y en “tomar
conclusiones generales para explicaciones particulares” (Eyssautier de la Mora,
2006, pag. 98), respectivamente. Estos métodos permiten la relacion entre la
fundamentacion tedrica y los resultados verificados. También se hace uso del
método cualitativo-cuantitativo que permite recopilar, tabular y analizar la
informacion obtenida por las técnicas de investigacion (Eyssautier de la Mora,

2006, pag. 99) que se aplican.

Entre las técnicas de las que se vale el estudio para fundamentar sus
conclusiones y el plan de gestion de riesgos para Roche Ecuador S. A. se

encuentran:



Entrevista estructurada a los empleados del departamento de Tl con la
finalidad de conocer sus criterios acerca del estado de la estructura
informatica de la organizacion, asi como la identificacion de los riesgos.
Estudio biblioFigura y documental con el propdsito de desarrollar tanto la
fundamentacion tedrica como el analisis situacional de la empresa.
Observacion directa para determinar los equipos, sistemas y procesos

pertinentes para la investigacion.

Los resultados de las técnicas mencionadas se recopilan, tabulan y analizan

mediante las siguientes herramientas:

Entrevista: se aplican las preguntas determinadas en el cuestionario de
entrevista (Anexo 2) y se procede a realizar una grabacion de la
conversacion, previa autorizacion del entrevistado. Al tratarse de datos
cualitativos, no se requiere de tabulacion.

Estudio biblioFigura / documental: los datos se registraron en fichas y
otros instrumentos adecuados para este tipo de estudio.

Observacion directa: se registra de manera textual a través de visitas

con previa autorizacion de los funcionarios a cargo.

La poblacién determinada como usuarios de Tl esta conformada por la totalidad

de empleados de Roche Ecuador S. A. en Quito, provincia de Pichincha,

Ecuador, que asciende a 150 empleados. No se considera una técnica que

involucre a los usuarios debido a su falta de relacién directa y conocimiento

sobre la implementacion de politicas y gestion de riesgo de TI.



CAPITULO Il

FUNDAMENTACION TEORICA

2.1 TECNOLOGIAS DE LA INFORMACION

La tecnologia de la comunicacion es parte importante de la vida actual, ya que
esta dentro de todos los estratos de la sociedad, integrando desde las méas
grandes corporaciones, hasta el microempresario, e igualmente en el ambito

personal.

Actualmente, muchos instrumentos que hasta hace 10 afios no existian o no
eran lo suficientemente avanzados, son usados no solo para su funcién
principal, sino también para comunicarse entre usuarios. El ejemplo por
excelencia de esta transicion es el Smartphone, el cual ha dejado muy por
detras su principal funcion la cual es recibir y hacer llamadas, ya que es usado
mas como un instrumento multimedia de entretenimiento. Dentro de este
mismo grupo de objetos se encuentran las actuales smart tv, mp3, tablets,

entre otros dispositivos.

2.1.1 Antecedentes historicos

El ordenador, base de la informacion, es una maquina electrénica que procesa
de forma automatica los datos. Ademas, permite almacenarlos, recuperarlos y
transmitirlos (Alonso, 2010).

Histéricamente, el hombre siempre ha necesitado realizar a la perfecciéon
diversas tareas matematicas, por lo cual el hombre cre6 su propia forma de

mantener sus operaciones matematicas.



La primera herramienta que se utilizé para esta tarea en el viejo continente fue
el abaco, el cual fue usado por diferentes sociedades como la griega, babilonia,

romana, china, entre otras.

En América Latina, se conoce que los Incas usaban un sistema de nudos
llamado “Quipus” para mantener la contabilidad por los quipucamayoc, los

administradores del imperio.

A mediados del siglo XVII, el matematico Blaise Pascal desarroll6 la primera
calculadora mecénica, la cual permitia realizar sumas y restas. En 1670, el
cientifico aleman Gottfried Wilhelm Leibniz construyé otra maquina que tenia la
capacidad de multiplicar y dividir.

En 1835, el inglés Charles Babbage construyé una maquina que realizaba
analisis y calculos, la cual se considera el primer ejemplo de computador. Esta
maquina origind el concepto de codificacion digital (1= si, 0=no), y un sistema
de programacion, el cual fue realizado por Augusta Ada Byron, quien fue la

primera programadora de la historia.

Paralelamente, el primer modelo de telégrafo fue disefiado en 1837, con
experimentos previos sobre la corriente eléctrica. Afos después en 1860,
Antonio Meucci presenta su invento llamado el “teletréfono”, que reproducia la
voz de un cantante a larga distancia la voz de un cantante. Pocos afos
después Alexander Graham Bell patentd un artefacto que se conoce hasta

ahora como el teléfono comun.

A finales de siglo XIX, Hermann Hollerith disefid6 una maquina que leia tarjetas

perforadas, con el objetivo de mecanizar el censo en estados unidos.



En 1924, se inaugura la compafiia IBM, la cual en la década de los 30 empez6
a utilizar interruptores y contactos electromagnéticos en estado de encendido y

apagado, asi comenzando la era del computador digital.

En 1945 John Mauchly y John Eckert crearon el primer computador, el cual se
trataba de una maquina programable y universal llamada ENIAC. Esta maquina
ocupaba 160 metros cuadrados, pesaba 30 toneladas y funcionaba con 17468
valvulas de vacio. Este masivo proyecto se termind en 30 meses de trabajo en

equipo por cientificos capacitados en electromagnetismo.

Al afio 1965, se estaban llevando a cabo el desarrollo de los primeros circuitos
integrados, los cuales albergaban un circuito integrado en un chip, llegando a
ocupar un espacio muy reducido. El tamafio de este ultimo se redujo tanto que
para 1970 se cred el primer microprocesador comercial, el cual se llamaba

8008, creado por la compaiiia Intel.

En los sesenta, compafiias como Apple crearon los primeros modelos de
microordenador, los cuales incluian pantalla teclado y unidades de
almacenamiento. Al mismo tiempo, nacié Microsoft, compafia que facilité un
sistema operativo MS-DOS vy el lenguaje de programacién BASIC, lo cual

facilitaba la programacion.

El teléfono mévil fue creado por Motorola, siendo este un artefacto de tamafio
bastante considerable, de tal manera que coloquialmente la gente lo conoce
como “bloque”. ElI 3 de abril de 1973, Martin Cooper, el director de |+D de
Motorola usé el primer prototipo funcional de teléfono celular (predecesor al
DynaTAC 8000X de la misma compafiia) para llamar a su compafiero y rival
Joel Engel, quien estaba a cargo de los Laboratorios Bell, mientras caminaba

tranquilamente por la calle.
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Desde los noventa hasta la actualidad, la evolucién de la tecnologia no ha
tenido limitantes, puesto que esta es cada vez mas potente y accesible al igual

gque pequefa y practica.

2.1.2 Elementos

2.1.2.1 Hardware:

Bésicamente, el hardware consiste en el fisico de un computador o de un
artefacto tecnoldgico, entre los cuales cominmente se encuentra un case, un
teclado, tarjetas, microprocesadores, memorias, entre otros. lgualmente, el

hardware se divide en dos:

e Hardware basico, el cual comprende todo lo previamente mencionado y
que sirve para el funcionamiento del dispositivo

¢ Hardware complementario, el cual contiene camaras, impresoras, faxes,
y otros dispositivos que sirven como elementos que mejoran o

incrementan la funcionalidad o servicios del artefacto.

2.1.2.2. Software:

Comprende la parte intangible de un artefacto tecnologico, como lo es el
sistema operativo y programas varios, los cuales permiten al ordenador realizar

una tarea comandada por el usuario.

El software estd compuesto por una secuencia de instrucciones que son

ejecutadas para cada gestion.

Este puede ser ejecutado por cualquier dispositivo capaz de interpretar y llevar

a cabo las instrucciones para la cual es creado. El software se clasifica en:
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e Software de sistema: Comprende el sistema operativo, controladores de
dispositivos y toda herramienta que sirva para el control especifico de
las caracteristicas de las computadoras.

e Software de aplicacion: Son aquellos programas creados para llevar a
cabo una tarea especifica, en el cual podemos encontrar procesadores

de texto como Word o disefio Figura como Photoshop.

2.1.2.3 Redes y Protocolos (interconexion)

En el mundo de las telecomunicaciones, esta se refiere a la vinculacion de
recursos fisicos y soportes ldgicos, la cual incluye las instalaciones necesarias
con el motivo de permitir el interfuncionamiento de las redes y la
interoperabilidad de servicios de comunicaciones (Ministerio de Tecnologias de
la informacién y Comunicaciones, 2013). En otras palabras, esta es una

estructura que sirve para manejar una sola conexion entre varios usuarios.

“Por su parte, la Organizacién para la Cooperacién y el Desarrollo Econémico
(OCDE) ha definido interconexion como “la forma por la cual diferentes redes
estdn conectadas para permitir el trafico pasar entre ellas, incluyendo el
conducir el trafico sobre la red de un operador por cuenta de otro operador o

proveedor del servicio.” (Observatel.ac, 2010)

2.1.2.4 Base de datos:

La base de datos es similar a una biblioteca, ya que este es un lugar donde

toda la informacién se almacena para su uso posterior.

La base de datos es de suma importancia puesto que sin esta, un computador

no tiene referencias o un uso clave en el que pueda ser usado.
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La base de datos mundialmente conocida en la actualidad es la internet, ya que
esta almacena toda la informacion que se desee compartir, al igual que existe
otro método mas profundo que se llama la Deepweb, que igualmente es una

base de datos, pero esta posee informacion clasificada.

La web de Office dice que una base de datos es una herramienta que sirve
para recopilar y organizar informacién. En la base de datos se puede
almacenar informacion sobre cualquier cosa. Igualmente, dice que una base de
datos empieza siendo una lista, pero a medida que esta crece, suelen aparecer
incongruencias en los datos, los cuales deben ser remediados de manera

satisfactoria para que la base de datos sea idénea.

2.1.3 Tipos de sistemas en la organizacion

2.1.3.1 Sistema de procesamiento de transacciones (Transaction

Processing System, TPS)

Este es un sistema que recolecta toda la informacion que sale a partir de
transacciones producidas por una organizacion. Una organizacion es un evento
gue genera o modifica los datos que se encuentran almacenados dentro de un

sistema de informacion (Rosas, 2012).

El TPS es un sistema que mantiene monitoreado todos los programas

transaccionales.

Este sistema soporta y disminuye el trabajo manual, maneja un gran volumen
de transacciones, apoyan actividades que se realizan en el nivel operativo,
brinda fiabilidad a las transacciones al igual que rapidez de respuesta,
inflexibilidad y un procesamiento controlado, por lo cual es de suma

importancia dentro de una organizacion.
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2.1.3.2 Sistemas de oficina

Los sistemas de automatizacion de oficina, mejor conocido como OAS, que
consiste en un paquete de aplicaciones con las cuales estan destinadas a

mejorar el trabajo de un empleado y por lo tanto, a la empresa.

Comunmente, este paquete incluye un procesador de textos, una hoja de
calculo y un software de presentacién. El ejemplo mas claro de este tipo de

OAS es por supuesto Microsoft Office.

2.1.3.3 Sistemas de trabajo de conocimiento (Knowledge Work
Systems, KWS)

Este es un sistema de informacion que apoya a los trabajadores con la
creacion de nuevo conocimiento en una organizacion. Fue disefiado para
promover la creacion de conocimiento y garantizar que el nuevo conocimiento y

la experiencia técnica se integra adecuadamente en la empresa.

Este sistema de informacién ayuda a los administradores y trabajadores a
analizar los problemas, visualizar aspectos complejos y crear nuevos productos

de manera mas eficiente.

2.1.3.4 Sistemas de Informacion Gerencial (Management

Information Systems, MIS)

También conocido como SIG es un sistema integrado usuario-maquina, el cual
implica que algunas tareas son mejor realizadas por la mano del hombre,

mientras que otras son muy bien hechas por la maquina.

Ademas, estos sistemas conforman un conjunto de informacion extensa y

coordinada se subsistemas racionalmente integrados que transforman los
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datos e informacion en una variedad de formas para cumplir con cabalidad los

requerimientos de los administradores.

2.1.3.5 Sistemas de Soporte de Decision (Decision Support System,
DSS)

Un sistema de soporte de decision es una herramienta de negocios, la cual se

enfoca al analisis de los datos de una organizacion.

Es una herramienta de gran uso, ya que esta permite resolver los problemas y
limitaciones de manera mas optimizada. Es decir, los DSS son un sistema
interactivo, el cual est4 basado en software hecho con la intencién de ayudar a
las personas que deban tomar decisiones.

En conclusion se puede decir que un DSS es un sistema de informacién que
combinan datos y modelos, analiticos sofisticados o herramientas de analisis
de datos para apoyar la toma de decisiones semi-estructurada y no

estructurada.

2.1.3.6 Sistema de Apoyo a Ejecutivos (Executive Support Sistems,
ESS)

Este es un sistema de informacion para los directivos que permite automatizar
la labor de obtener los datos mas importantes de una organizacién, resumirlos
y presentarlos de la forma mas comprensible posible, provee al ejecutivo
acceso facil a informacion interna y externa al negocio con el fin de dar
seguimiento a los factores criticos del éxito. Se enfocan primordialmente a
proporcionar informacion de la situacion actual de la compafiia y dejan en un
plano secundario la visualizacion o proyeccion de esta informacién en
escenarios futuros. En un entorno caracteristico de sistemas de informacion, el

sistema consolida y administra muchas de las funciones de informacién diarias
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en relacién con las areas de oficina, administrativas, financieras y cualquier otra

indole que el ejecutivo requiera.

Los Sistemas de Soporte a Ejecutivos se construyen generalmente mediante la
integracion de software disefiado para operar conjuntamente con la

infraestructura y las aplicaciones de informacién existentes en la institucion.

2.2 Information Technology Infrastructure Library ITIL v.3

2.2.2 Antecedentes

ITIL fue desarrollado en los afios 80, sin embargo, no fue hasta la década del
90 que fue ampliamente adoptada. Este fue desarrollado por la CCTA, una
agencia britanica estatal. El objetivo de esta herramienta es encontrar una via
para mejorar de forma duradera estos servicios reduciendo al mismo tiempo los
costes. Igualmente desarrolla procedimientos efectivos y econdmicos para la

oferta de servicios de Tl, que se encuentra hoy en dia documentadas en ITIL.

2.2.2.1 Ciclo de vida del servicio

En 2007 se editd una nueva version de ITIL, totalmente revisada y mejorada:
ITIL V3. ITIL V3 recoge las experiencias de las versiones anteriores y se centra
al mismo tiempo en apoyar el negocio base de las empresas e intentar que las
mismas puedan conseguir a largo plazo ventajas sobre la competencia

mejorando la labor de la organizacion de TI.

En comparacion con ITIL V2, el cual se basa en un total de nueve libros, ITIL
V3 esta claramente focalizada. Se constituye de cinco publicaciones

primordiales que reproducen conjuntamente el Ciclo de Vida del Servicio:

o Estrategia del Servicio
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e Disefo del Servicio
e Transicion del Servicio
e Operacion del Servicio

e Perfeccionamiento Continuo del Servicio

Para mejorar el Ciclo de Vida del Servicio se cambid la estructuracién de la
oferta de servicios, dividida en ITIL V2 en las disciplinas Soporte de Servicio y
Servicio de Envio, por una nueva, orientada claramente a las cinco fases del
Ciclo de Vida del Servicio de TI.

En ITIL V3, los procesos ya conocidos de ITIL V2 se complementan con
nuMerosos procesos nuevos. Estas novedades se caracterizan por una mayor
orientacion al cliente a la hora de ofrecer servicios de TI. Se trata de conseguir
para el cliente un valor agregado positivo y, con ello, una significativa plusvalia
para la empresa. Este nuevo enfoque no cuestiona, sin embargo, los principios

en los que se basa ITIL. Estos quedan casi inalterados.

2.2.2.2. Estrategia del servicio

Para conseguir determinar las estrategias de servicio, es imprescindible
determinar en primer lugar qué servicios deben ser prestados y por qué han de

ser prestados desde la perspectiva del cliente y el mercado.

Por lo tanto, una correcta estrategia debe:

Servir de guia a la hora de establecer y priorizar objetivos y
oportunidades.

e Conocer el mercado y los servicios de la competencia.

e Armonizar la oferta con la demanda de servicios.

e Proponer servicios diferenciados que aporten valor afiadido al cliente.
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Gestionar los recursos y capacidades necesarios para prestar los
servicios ofrecidos teniendo en cuenta los costes y riesgos asociados.
Alinear los servicios ofrecidos con la estrategia de negocio.

Elaborar planes que permitan un crecimiento sostenible.

Crear casos de negocio para justificar inversiones estratégicas.

Definir las estrategias es el eje que permite que las fases de Disefio, Transicion

y Operacion del servicio se ajusten a las politicas y vision futura del negocio.

2.2.2.3. Disefio del servicio

El disefio es la segunda fase del ciclo de vida del Servicio y trata de la

produccion y mantenimiento de politicas informaticas, arquitecturas vy

documentos para el disefio adecuado de procesos y soluciones de servicios de

infraestructura informética innovadora.

Los términos a conocer de esta fase son:

SLA (Acuerdo de nivel de servicio): Contrato con el cliente externo. Todo
lo que se incluye en el SLA se ha de poder medir o monitorizar. Un SLA
no puede incluir lenguaje legal o técnico que pueda crear
ambigiedades, por lo que se incluird un glosario. El SLA incluira: unas
10 péaginas de texto, niveles de disponibilidad del servicio, tiempos de
respuesta y tiempos de respuesta en caso de emergencia, plazos y
precios.

OLA (Acuerdo de nivel operativo): Contrato entre dos partes de la misma
organizacion (interno).

UC (Contrato de soporte): Seria con un proveedor externo.

CSF: Factores Criticos de Exito.

KPI: indicadores Clave de Rendimiento.
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e Caida del Servicio: Casos de desastre. Se entiende por Desastre: Fallo
o interrupcion del servicio o del funcionamiento normal del mismo, que
requiere de muchos recursos para su recuperacion o restauracion.

e CAU: Centro de atencion al usuario. Actua de filtro. Atiende llamadas y
las pasa.

e CSU: Service Desk. Registra la incidencia. Es quien da la solucién.

e Principios del disefio del Servicio.

e Disefio de la Cartera de Servicios.

e Requisitos del negocio en el disefio del servicio.

e Disefio de la Tecnologia.

e Disefio del Proceso.

e Disefio de la Medicion.

Como fundamento del disefio del servicio debemos tener en cuenta las 4 P’s

del Disefo:

e Personas.
e Proyecto.
e Procesos.

e Productos/Tecnologia.

Estas 4 P’s conforman lo primero a tener en cuenta para implementar ITIL

Los siete procesos de la fase de disefio que se deben desarrollar son:

e Gestion del Catalogo de Servicios.

e Gestion del Nivel de Servicio (SLM).

e Gestion de la Capacidad.

e Gestion de la Disponibilidad.

e Gestion de la Continuidad del Servicio.

e Gestion de la Seguridad de la Informacion.
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e Gestion de suministradores/proveedores.

Las etapas en el disefio del proceso son:

e Desencadenante.

e Entrada.

e Proceso Genérico: controles, procesos, facilitadores.
e Salida.

2.3 MEJORA CONTINUA DEL SERVICIO

2.3.1 Otras normas de gestiéon de TI

2.3.1.1 Normas ISO (International Organization for Standardization)

Las normas ISO son creadas para satisfacer necesidades en los campos
econdémico, financiero, industrial y técnico, siendo este el resultado de un
consenso internacional emanado de los diferentes comités técnicos para un fin
determinado. Hasta el actual momento un nimero definido de estos, que se
pueden identificar segun la especialidad de su dedicacion. Los diferentes
comités técnicos especializados de la ISO, realizan estudios y publicaciones
sobre los diferentes campos del conocimiento, quienes han publicado mas de

8000 normas internacionales e informes técnicos.

ISO-20000

“La ISO 20000 fue desarrollada en diciembre de 2005 y es la primera
norma en el mundo especificamente dirigida a la gestion de los

servicios de TI. La ISO 20000 fue desarrollada en respuesta a la
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necesidad de establecer procesos y procedimientos para minimizar los
riesgos en los negocios provenientes de un colapso técnico del sistema

de Tl de las organizaciones” (Maeztu, 2011).

ISO20000 describe un conjunto integrado de procesos que permiten prestar en
forma eficaz servicios de Tl a las organizaciones y a sus clientes. La esperada
publicacién de la ISO 20000 el 15 de diciembre de 2005 representa un gran
paso adelante hacia el reconocimiento internacional y el desarrollo de la

certificacion de ITSM.

Actualmente, la aparicion de la norma ISO 20000 esta causando un aumento
considerable del interés en aquellas organizaciones interesadas en
implementar ITSM. Estudios revelan como dicho anhelo crecera

internacionalmente tomando como base la reconocida certificacion 1SO 20000.

ISO-27000

Es un conjunto de estandares desarrollados por ISO, el cual proporciona un
marco de gestion por la seguridad de la informacidén que se puede utilizar por

cualquier tipo de organizacién, ya sea esta publica o privada.

La norma ISO 27001, al igual que su antecesora BS 7799-2, es certificable; es
decir, empresas pueden contar con un documento certificatorio de la aplicacion
de esta norma lo que se produce tras una auditoria y la presentacién de

documentacion sustentatoria de la aplicacion.

“El numero de certificaciones ha aumentado considerablemente en los
ultimos afios como demostracion de la relevancia que tiene la
proteccion de la informacion para el desarrollo de las actividades de las
organizaciones y para mantener y desarrollar el tejido industrial de los

diferentes paises y en todo el mundo” (ISO 27000.es, 2013).
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2.3.1.2 ISO/IEC-38500

Esta norma fue creada en Junio de 2008, basandose en la norma australiana
AS8015:2005. Su objetivo es el de proporcionar un marco de principios para
que la direccion de las organizaciones los usen al evaluar, dirigir y monitorear

el uso de las TI.

La norma se emplea al gobierno de los procesos de gestion de las Tl en todo
tipo de empresas que utilicen las tecnologias de la informacién, proporcionando

unas bases para la evaluacion objetiva del gobierno de TI.

Entre los beneficios de un buen gobierno de TI estaria la conformidad de la

organizacion con:

¢ los estandares de seguridad

¢ legislacion de privacidad

e legislacion sobre el spam

¢ legislacion sobre practicas comerciales

e derechos de propiedad intelectual, incluyendo acuerdos de licencia de
software

e regulacién medioambiental

e normativa de seguridad y salud laboral

e legislacion sobre accesibilidad

e estandares de responsabilidad social

Ademas la busqueda de un buen rendimiento de la Tl mediante:

e apropiada implementacion y operacion de los activos de TI
e clarificacion de las responsabilidades y rendiciébn de cuentas en lograr
los objetivos de la organizacion

e continuidad y sostenibilidad del negocio



22

e alineamiento de las TI's con las necesidades del negocio

e asignacion eficiente de los recursos

e innovacion en servicios, mercados y negocios

e buenas préacticas en las relaciones con los interesados

e reduccion de costes

e materializacion efectiva de los beneficios esperados de cada inversion

en Tl

2.3.1.3 Manual de Operaciones y Funciones (MOF)

El manual de operaciones y funciones es un documento que las empresas
llevan a cabo para implementar parte de la forma de la organizacion que han

adoptado, y que sirve como guia para todo el personal.

El MOF contiene la estructura organizacional, la cual es llamada comunmente
organigrama y la descripcion de cada puesto el perfil y los indicadores de

evaluacion.

Para llevar a cabo la elaboracién de un MOF se debe tener en cuenta los

siguientes puntos.

e La participacién y compromiso de toda la organizacién, especialmente
de los lideres como promotores.

e Que los lideres que toman las decisiones separen unas horas para las
decisiones referentes a estos temas.

e Formar un equipo técnico que lidere el proceso. Puede ser interno como
externo.

¢ Que la organizacion tenga su plan estratégico vigente, pues sin esto no
se podra realizar el MOF

e Que el equipo técnico use una metodologia para la elaboracion del

cronograma y para que el plan estratégico se refleje en las funciones.
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e Hacer un plan de implantaciéon de este manual. especialmente con los
cambios fuertes.
e Poner el manual a plena disponibilidad del personal. Por ejemplo,

colgarlo en la intranet institucional.

2.4 GESTION DE RIESGOS DE TI

La gestion de riesgos es la actividad que permite a la empresa ser consciente
de las vulnerabilidades que tienen sus componentes (entendiéndose como
tales a componentes fisicos y digitales), y, por ende, las amenazas que esas
vulnerabilidades pueden acarrear. De esta manera, la organizaciéon puede

planificar contramedidas y aclarar responsabilidades en caso de amenaza.

“Existen multiples metodologias de gestion de riesgos como Magerit, ISO
27005, Octave o Mehari” (Gonzalez, 2012), que ya han sido descritos

previamente.

En general, la metodologia de gestién de riesgos consta de los siguientes

pasos:

¢ Identificacién de los riesgos
e Evaluaciéon
e Decision sobre alternativas éptimas

e Control de resultados (Gonzélez, 2012)

2.5 CONCLUSIONES PARCIALES DEL CAPITULO

Tras la exposicion de la fundamentacion teorica, resaltan los siguientes

elementos:
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Las tecnologias de la informacién y comunicacion forman una parte de
gran importancia en la vida actual por ser parte extendida en actividades
sociales, académicas, econdémicas y profesionales.

Los elementos de las tecnologias de la informacion se pueden dividir
como hardware, software, redes y protocolos de informacién; y, bases
de datos.

La gestion de riesgos de Tl permite a una empresa conocer Sus
vulnerabilidades que pueden convertirse en amenazas; sirve para
identificar y evaluar el riesgo, determinar la alternativa Optima de
solucion y realizar controles de resultados.

Existen varios criterios o normas de gestion de riesgos de Tl como ISO-
27000, ISO/IEC-38500, MOF, entre otros, que ofrecen lineamientos para

evitar amenazas en los componentes de TI.



25

CAPITULO Il

ANALISIS EN EL DOMINIO DEL PROBLEMA

3.1 IDENTIFICACION Y ANALISIS DEL PROBLEMA

Roche Ecuador S.A. es una empresa farmacéutica multinacional de origen
suizo que se dedica a la investigacion y el desarrollo. En el Ecuador, la
empresa cuenta con una presencia de 30 afios y tiene oficinas en las ciudades
de Quito y Guayaquil. En Roche Ecuador S.A. laboran cerca de 300

empleados en diferentes areas.

Ademas de la importancia de las actividades de la empresa, se presenta el
manejo de informacion sensible y confidencial, lo que hace necesario contar
con un plan de Gestion de Riesgos para los sistemas de tecnologia de
informacion basado en los estandares de gestion de seguridad, con el fin de
lograr la deteccién, identificacion, mitigacion y control de los factores de riesgo
que atenten contra la integridad de la informacion, equipos tecnolégicos y la

normal operacion de Roche Ecuador S. A.

Al no contar con el Plan de Gestion de Riesgos para el Area de TI, se han
identificado 4 grupos claros como componentes de este problema los cuales
son Hardware, Software, las Redes e Interconexién y las Bases de Datos. Los
componentes mencionados se relacionan con el problema como se detalla a

continuacion:
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Falta de un Plan de Gestidn de Riesgos de las Tecnologias de la Informacién

Causa
— Dafios — exceso de - -
Eventos Inadecuado man'tenlmlento AR TR CErEEh® @ Ineﬂcaces' cambios y
preventivo desconocimiento de los s
usuarios sobre los procesos
L_en |
Redes e
Componentes Hardware Software . ., Bases de datos
interconexion
Dispositivos de . . -
P De sistema Nivel fisico Ingreso de datos
entrada
Dispositivos de ., .
psalida De programacion || Enlace de datos || Almacenamiento
Dispositivos de L, . Salida
. . De aplicacidn Nivel de red .. H
Subcomponentes almacenamiento aplicaciones
Dispositivos de Nivel de
procesamiento transporte
Di itiv . .
REREIE os'de Nivel de sesidn
entrada/salida
Nivel de
presentacion
Nivel de
aplicacién

Figura 1. Modelo del problema

El objetivo de la presente investigacion es determinar los riesgos y reducirlos o
eliminarlos a través de estrategias adecuadas a las operaciones vy

caracteristicas propias de la empresa.
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Los elementos del dominio del problema se presentan a continuacion, asi como

las técnicas e instrumentos de recoleccion de datos:

Tabla 1. Analisis de los elementos del dominio del problema

Elementos

Fuentes

Técnicas

Instrumentos

Asesor de trabajo

Entrevista no

Cuaderno de notas

estructurada
Asesoramiento
experto Experto en Tl de la | Entrevista Guion de entrevista
empresa estudiada | estructurada
Guia de
L, Observacion observacion
Investigacion .
documental y de Empresa estudiada directa
CamDo y P Fichas de
P Estudio documental | recoleccién de
datos
) Bibliograficas L Fichas
Marco referencial g . y Analisis - »
estadisticas L bibliogréficas y
biblioFigura L
mnemotécnicas
Empleados del
area de Tl de )
Entrevista . .
Roche Guion de entrevista
estructurada
Andlisis de Proveedores
involucrados Externos y Contratos

Entidades de
Control

Regulacion, SLA’s
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3.3.2 Caracteristicas del problema

El problema a estudiar presenta los siguientes componentes y eventos:

Tabla 2. Eventos de riesgo de los componentes

Componente Eventos

Inadecuado mantenimiento preventivo

Dafos — exceso de mantenimiento correctivo o desconocimiento

Hardware .
de los usuarios sobre los procesos

Ineficaces cambios y mejoras

Inadecuado mantenimiento preventivo

Dafos — exceso de mantenimiento correctivo o desconocimiento

Software .
de los usuarios sobre los procesos

Ineficaces cambios y mejoras

Inadecuado mantenimiento preventivo

Redes y | Dafios — exceso de mantenimiento correctivo o desconocimiento
protocolos de los usuarios sobre los procesos

Ineficaces cambios y mejoras

Inadecuado mantenimiento preventivo

Dafos — exceso de mantenimiento correctivo o desconocimiento

Bases de datos .
de los usuarios sobre los procesos

Ineficaces cambios y mejoras

De manera general, se han identificado como eventos riesgosos en todos los
componentes el inadecuado mantenimiento preventivo, los dafos provocados
por falta de conocimiento en el uso de los componentes y fallas en las acciones
de cambios y mejoras que pueden retrasar las operaciones. En base al analisis
de los riesgos sefalados, se analizaran y evaluaran las estrategias a ser

implementadas.

3.3.3 Atributos de los componentes del problema

Los componentes del Dominio del Problema se definen de la siguiente manera:




Tabla 3. Analisis del componente: Hardware

Componente: | Hardware

Atributo: Componentes fisicos o tangibles que componen el sistema informético

Clases: Dispositivos de | Dispositivos de | Dispositivos de | Dispositivos de | Dispositivos de entrada /
entrada salida almacenamiento procesamiento salida (mixtos)

Objetos: Teclado Monitor Disco duro Unidad central de | Pantalla tactil
Ratén Impresora Discos portétiles procesamiento Micr6fono con audifonos
Escaner Parlante Pendrives Unidades de | Impresoras multifuncién
Micréfono Grabador de CD o | Memorias flash procesamiento de
Céamara web DVD Figuras
Lector de CD o DVD
Lector de cddigos

Fuente: Investigacion propia

Elaborado por: Jorge Burgos

El cuadro anterior define el hardware como el conjunto de elementos fisicos de un sistema tecnolégico y sefiala sus clases: los
dispositivos de entrada permiten el ingreso de informacion, los de salida son aquellos que retornan informacion al usuario, los
dispositivos de almacenamiento permiten guardar informacion de manera digital, los dispositivos de procesamiento permiten el
funcionamiento interno de la maquina vy, finalmente, los dispositivos mixtos permiten el ingreso y arrojan informacion al usuario. De

esta manera se presentan algunos ejemplos de este componente para una mayor comprension del mismo.
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Tabla 4. Analisis del componente: Software

Componente: | Software

Atributo: Equipamiento I6gico o componente digital de un sistema informético

Clases: Software de sistema Software de programacion Software de aplicaciéon

Objetos: Sistemas operativos Editores de texto Aplicaciones para Control de sistemas

Controladores de dispositivos
Herramientas de diagnéstico

Herramientas de Correccién y Optimizacion
Servidores

Utilidades

Compiladores
Intérpretes
Enlazadores

Depuradores

y automatizacion industrial
Aplicaciones ofimaticas

Software educativo

Software empresarial

Bases de datos

Telecomunicaciones (por ejemplo

Internet y toda su estructura l6gica)

Fuente: Investigacion propia

Elaborado por: Jorge Burgos

La tabla anterior muestra la definicion general de software y se divide al mismo en software de sistema que permite el uso del

mecanismo Yy sus funciones, software de programacion que permiten el desarrollo de aplicaciones y el software de aplicacion que

es el sistema computacional que permite la ejecucion de actividades especificas.
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Tabla 5. Analisis del componente: Redes e interconexion

Componente: | Redes e interconexion
Atributo: Conjunto de elementos, reglas y normas que permiten que dos o mas entidades de un sistema informatico se comuniguen
entre ellos para transmitir informacion
Clases: Nivel fisico Nivel de enlace | Nivel de red | Nivel de transporte Nivel de | Nivel de | Nivel de
de datos sesion presentacion aplicacion
Objetos: Conectores Direccionamiento | Datagrama | Direccionamiento Control Formateo de | Protocolos
eléctricos y | MAC S Establecimiento de una | del datos Servicios
cables LLC Circuitos conexiéon dialogo Cifrado de
Linea de virtuales Liberacién de una | Agrupami | datos
transmision conexion ento Compresion de
Frecuencia, Control de Flujo | Recupera | datos
ancho de almacenamiento en | cion
banda buffer
Multiplexiéon

Recuperacion de caidas

Las redes permiten la transmisién de informacion de un dispositivo a otro. La tabla anterior muestra los diferentes niveles de

transmision y objetos que los incluyen.
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Tabla 6. Analisis de componentes: Base de datos

Componente: Base de datos
Atributo: conjunto de datos pertenecientes a un mismo contexto y almacenados sistematicamente para su posterior uso
Clases: Ingreso Almacenamiento Salida
Objetos: Hardware Hardware Hardware
Software Software Software

En la tabla anterior se muestra la definicion de base de datos y sus clases. Este elemento es de singular importancia en el analisis

de los riesgos debido a que las bases de datos suelen contener informacion sensible que requiere un nivel alto de precaucion.

De manera general, las tablas precedentes caracterizan a los componentes del problema que seran tomados en cuenta a lo largo

del desarrollo de la presente investigacion: hardware, software, redes y bases de datos.

3.3.4 Involucrados

Los componentes descritos se interrelacionan a su vez entre varios involucrados, llamados también actores, a los cuales es posible
discriminarlos como actores internos y actores externos, segun el siguiente esquema basado en la estructura organizacional de
Roche Ecuador S.A.

ce



Involucrados / Actores

Actores internos

Colaboradores de la organizacién

Management Team VIP

Gerentes de franquicia y producto
Colaboradores administrativos
Usuarios moviles

Usuarios remotos

Colaboradores de Tl

Coordinador de Tl
Analisis de B

Anilisis de e-marketing
Contact Center CRM
Ingeniero de soporte

Figura 2. Descripcion de actores internos y externos

Actores externos

Servicio de Rentas Internas
Ministerio de Salud

Agentes de Comercio Exterior
Comunidad Médica

Seguridad Social

Casas de salud privadas

Proveedores de telecomunicaciones
Proveedores de equipos tecnolégicos
Agencias de publicidad

Asociaciones de pacientes
Proveedores de servicios tecnolégicos
Proveedores de servicios basicos

€€
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3.3.5 Comportamiento de los componentes

Los componentes del problema se encuentran en constante manipulacion y
trabajo por parte de los usuarios y el departamento de IT de Roche; este uso
constante da pie a que se produzcan fallos que son atendidos por el
departamento especializado, pero que representan un costo para la compafiia

tanto en tiempo como en recursos.

A lo anterior se suma que informacion sensible y de gran importancia es
manejada a través de los componentes y una pérdida de esta informacion

representa un gran perjuicio para la organizacion.

La investigacion documental y otras técnicas a ser aplicadas ofrecen
informacion acerca de periodicidad de los eventos, niveles de impacto,
ponderacion del riesgo y otros datos que permiten el disefio de un plan de

gestidn de riesgos para Roche.

3.2 DESCRIPCION DE LA SITUACION

Como se ha mencionado, en la actualidad, Roche Ecuador S.A. no cuenta con
un Plan de Gestién de Riesgos para sus sistemas de TI, por lo que existe un
alto nivel de vulnerabilidad ante posibles dafios de los componentes, pérdidas
de informacién sensible, ineficiente actualizacion de los elementos tecnold6gicos
y, a través de lo anterior, una desventaja competitiva sustancial frente a

competidores.

Se han determinado cuatro componentes de este problema que son Hardware,
Software, las Redes e Interconexion y las Bases de Datos. Todos estos
elementos presentan una interaccion con el componente humano que hace uso

de ellos; sobre todo, el departamento de TI.
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Con la finalidad de realizar un primer diagndstico de la situacion investigada, se
ha realizado una investigacion a través de observacion directa y entrevistas no
estructuradas a personas pertenecientes a la empresa. A continuacion, se
presenta una descripcion mas detallada de la situacion actual de la gestion de

Tl en Roche Ecuador S. A., en base a los componentes sefalados:

3.2.1 Hardware

e Los elementos fisicos que conforman el sistema de Tl de la empresa se
encuentran en buenas condiciones, son actualizados y suficientes para
los requerimientos actuales de la organizacion.

e EI componente esta conformado por dispositivos relativamente nuevos;
cumplen con un estandar corporativo y son seleccionados segun el pefrfil
de las diferentes areas de la empresa.

e En el departamento de TI no existe un plan estructurado de
mantenimiento preventivo de hardware en la empresa.

e En caso de averias o problemas en general de este componente, el
departamento de Tl reacciona con mantenimiento correctivo, lo cual
hace que se detengan inesperadamente las operaciones que requieren
del dispositivo dafiado.

e La adquisicion de nuevos dispositivos se realizan segun las condiciones
y necesidades de cada departamento o area en un tiempo determinado.

No existe planificacion en la renovacion de dispositivos o en mejoras.

3.2.2 Software

e Los elementos de este componente responden a las necesidades de
cada area. En este sentido se verifica la presencia de software de
sistemas y de programacion (aplicaciones de oficina) al igual que

programas de proteccién contra virus y otros elementos de riesgo en
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todas las computadoras de la empresa y software de aplicacion
empresarial disefiado por la oficina matriz y que permite la entrada,
almacenamiento, procesamiento y salida de informacion referente a las
operaciones, a la gestion financiera y bases de datos de clientes en las
computadoras de los respectivos departamentos.

El componente tiene versiones actualizadas y se ajustan a las
necesidades de la empresa.

Existen politicas claras acerca de la instalacion de software adicional en
las computadoras; sin embargo, varias de ellas cuentan con aplicaciones
y programas descargados que pueden representar un riesgo para la
compafiia ya que pueden instalar, al momento de su descarga, software
malintencionado.

En el departamento de TI no existe un plan estructurado de
mantenimiento preventivo de los programas computacionales.

En caso de problemas con el software, se procede a realizar
mantenimiento correctivo a cargo del departamento de TI (ingeniero de
soporte), lo cual hace que se detengan inesperadamente las
operaciones, se escalan los problemas al equipo de soporte regional.

El disefio, instalacion, mantenimiento y mejoras de los sistemas
informaticos se hace de acuerdo a las necesidades de la empresa. El
coordinador de TI organiza y articula estas acciones, basado en las

instrucciones recibidas por el equipo de soporte regional.

3.2.3 Redes e interconexioén

Tanto los elementos fisicos como los protocolos de comunicacion se
encuentran en buenas condiciones. Todas las computadoras se
encuentran enlazadas en una red corporativa y también tienen acceso a

internet.



37

e En el departamento de TI no existe un plan estructurado de
mantenimiento preventivo de redes e interconexion de la empresa.

e En caso de averias o problemas en general de este componente, el
departamento de Tl reacciona con mantenimiento correctivo, lo cual
hace que se detengan inesperadamente las operaciones, ya que debe
recurrir al proveedor de servicios de telecomunicaciones.

e EXxisten politicas claras acerca de la interconexion de las computadoras
de cada usuario.

e El mejoramiento o cualquier cambio que se requiere dentro del
componente de redes e interconexion de la compairiia es realizado por el
departamento de Tl. No existe planificacion en las mejoras o cambios,

se lo realiza en base a las instrucciones del equipo de soporte regional.

3.2.4 Bases de datos

e La compafia realiza acciones de entrada, almacenamiento,
procesamiento y salida de grandes cantidades de datos referentes a los
siguientes procesos: operaciones, financieros, administracion, recursos
humanos, contabilidad y clientes.

e El almacenamiento se realiza en el servidor de la empresa y se realizan
respaldos con frecuencia. No obstante, no existe planificacion para el
mantenimiento y depuracion de las bases de datos.

e En caso de problemas en general de este componente, el departamento
de TI reacciona con mantenimiento correctivo, lo cual hace que se
detengan inesperadamente las operaciones.

e EIl mejoramiento o cualquier cambio que se requiere dentro de las bases
de datos de la compafiia es realizado por el departamento de TI. No

existe planificacion en las mejoras o cambios.
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3.2.5 Usuarios y departamento de Tl

e Los usuarios tienen cierto nivel de experiencia en el uso de los
componentes fisicos a su cargo.

e Algunos de los actores internos, especialmente aquellos que usan
software de programacion de oficina (procesamiento de textos, hojas de
calculo), tienen algunas deficiencias en el uso del software.

e Existe desconocimiento de politicas relativas a interconexion y uso
general de sistemas de Tl implementadas en Roche Ecuador S. A.

e En presencia de problemas en alguno de los componentes, muchas
veces los usuarios no saben como actuar. Si el problema no impide el
desenvolvimiento de sus actividades, no lo comunican al departamento
de Tl de inmediato.

e El departamento de Tl estd conformado por: un coordinador de TI, un
analista de BI, un analista de e-marketing, el contact center de la
empresa y un ingeniero en sistemas que da soporte al departamento.

e La estructura organizativa del departamento atiende adecuadamente a
las necesidades actuales de la empresa por lo que se considera que no
se requiere de incremento de personal o reorganizacion del

departamento.

De manera general, se verifican los siguientes problemas para todos los
componentes del problema estudiado: a) falta de planeacién de mantenimiento
preventivo; b) exceso de ocurrencia de mantenimiento correctivo; ¢) mejoras y
cambios en los componentes de manera no planificada; y, d) desconocimiento

de las politicas de TI de la organizacién.
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3.3 ANALISIS DE LOS INVOLUCRADOS

3.3.1 Interacciones de los componentes y los actores identificados

Los actores identificados para la implementacion de una solucién al problema

son:

Usuarios y administrativos: Talento humano que trabaja en Roche Ecuador S.
A. que laboran en las instalaciones de la compafiia y que hacen uso de los
componentes. Los niveles administrativos de la empresa también se

encuentran ubicados en esta categoria.

Departamento de TI: Area de la compafiia que esta encargada de la gestion y
desarrollo de las tecnologias de la comunicacion y, por ende, de los
componentes del dominio del problema. Sirven como elemento de

intermediacidn entre los usuarios internos y los componentes.

Actores externos: diferentes personas naturales y juridicas que se relacionan
con la compafia debido a sus operaciones. La relaciobn entre los actores
internos y externos se da debido a las actividades propias de la compafia y de
cada uno de los actores externos. Como actores externos de mas importancia

destacan los clientes de la empresa.

Los actores descritos y su relaciéon con los componentes identificados, se

exponen graficamente en funcion de lograr un mejor entendimiento.



Hardware

Actores
Externos

Componentes

Administrativos

Actores
Internos

Figura 3. Interaccién entre componentes y actores
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Los actores, su relacion con el problema y sus intereses se presentan en la siguiente matriz de analisis de involucrados:

Tabla 7. Matriz de andlisis de involucrados

Involucrados Roles Intereses Posicion Capacidad | Poder
de accién | relativo

Administrativos Aprobacién de propuesta y plan Cumplir los objetivos | Gerencial — | Media Alto
@ Orden de implantaciéon de cambios en plan estratégicos de la compaiiia. Administrativa
e Aprobacion de adquisiciones
% Uso de componentes (apoyar las politicas de

TI)
.§ Usuarios Uso de los componentes (apoyar las politicas | Realizar las operaciones a su | Operativa Media Bajo
.g de TI) cargo
5 Departamento de | Planeacion de Tl Acciones de desarrollo, | Técnica - operativa | Alta Alto
o TI Gestion de riesgos de TI mantenimiento y mejora de TI
@ Adquisicion, instalacién, uso mantenimiento y | para apoyar los objetivos de la
cambios 0 mejoras de componentes. empresa

n Clientes Adquisicion de productos de ROCHE Recibir productos y servicios | Evaluativa Baja Bajo
-% 3 de calidad a  precios
S 9 adecuados
© 5 Accionistas Inversion de capitales Incrementar las ganancias de | Directiva Baja Medio
G £ Supervision general de operaciones (a través | la compaiiia
@ de Junta General)
- Proponente Analizar y determinar el problema. Identificar el problema vy | Técnica Alta Medio
& Plantear soluciones alternativas plantear la solucion éptima
g 8 Elegir la alternativa 6ptima
= Proponer soluciones

144
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Como se puede observar en la matriz presentada, la solucion presenta una
cantidad significativa de beneficiarios directos e indirectos entre los que se
encuentran los clientes y accionistas, hacia quienes se deben las decisiones

administrativas de toda empresa.

3.4 ARBOL DE PROBLEMAS

A través de la investigacion se ha determinado la presencia de varios
problemas en el uso de los componentes por parte de los usuarios que
desconocen cémo dar un buen trato a los mismos y las normas y politicas de
uso de dichos componentes. A lo anterior se suma que hay un inadecuado plan
de mantenimiento preventivo. Los elementos sefialados implican que se
incremente sustancialmente la frecuencia de las acciones de mantenimiento
correctivo. Adicionalmente se ha verificado que se procede a la implementacion
de cambios y mejoras de manera desordenada, sin contar con un plan

adecuado de estas actividades.

Los problemas sefialados implican un inadecuado Plan de Gestion de Riesgos
de Informacion y comunicacién que puede producir la presencia de software
malintencionado, comunicacién tardia de los problemas, desactualizacion de

los componentes, dafios y, en ultima instancia, paralizacion de las operaciones.

Con el fin de sefialar los efectos producidos por los problemas determinados en
la descripcion anterior, se presenta esta relacion en el siguiente Figura de

causas — efectos:



EFECTOS

operaciones

Dafios en los componentes y
posible pérdida de
informacidn.

Presencia de software
malintencionado

Paralizacién inesperada de

Comunicacion tardia de
problemas

Los componentes no se
actualizan a tiempo

PROBLEMA

Inadecuado Plan de Gestion de Riesgos de las Tecnologias de la Informacién

CAUSAS

Figura 4. Arbol de problemas

Exceso de mantenimiento
correctivo

Mejoras y cambios no
planificados

Desconocimiento de usuarios
acerca de politicas de TI

Inadecuado plan de
mantenimiento preventivo

ey
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3.5 CONCLUSIONES PARCIALES DEL CAPITULO

Durante el desarrollo del presente capitulo, se han logrado determinar las

siguientes conclusiones:

Las principales vulnerabilidades que se han identificado son
desconocimiento de los usuarios acerca del uso de componentes y
politicas de TI; inadecuado mantenimiento preventivo, paralizacion de
operaciones por mantenimiento correctivo; y, cambios y mejoras de
manera desordenada.

Las causas indicadas han provocado que exista software
malintencionado, comunicacién lenta para informar acerca de
problemas, desactualizacion de los componentes, dafios en los
componentes que provocan pérdida de informacion valiosa para la
empresa y, de manera general, paralizaciones inesperadas de las

operaciones.
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CAPITULO IV

INTEGRACION SISTEMICA PROBLEMA - SOLUCION

4.1 ARBOL DE OBJETIVOS

Dentro del sistema de gestion de riesgos de Tl propuesto y en base al arbol de
problemas definido para el presente estudio, se ha determinado que es
imprescindible que los usuarios conozcan normas y politicas de uso de los
componentes para evitar la necesidad de mantenimiento correctivo y el
aumento de la vida util de los equipos y software. De manera adicional, se debe
implementar un plan de mantenimiento preventivo para permitir el mejor flujo de
las actividades sin la necesidad de paralizaciones por mantenimiento correctivo
inesperado. Finalmente, la implementacion de un plan de cambios y mejoras
permitira una permanente actualizacion de los componentes con la

correspondiente mejora de la eficiencia de las acciones.

Los efectos previstos al implementar las acciones anotadas son la
implementacion de un adecuado Plan de Gestién de Riesgos de Informacion y
Comunicacion que permitira que se reduzca el riesgo de tener software
malintencionado, ademas de una comunicaciéon pronta de los problemas, para

reducir los costos atados a las acciones de mantenimiento correctivo.

Segun lo descrito en los péarrafos anteriores, se propone el siguiente arbol de

objetivos.



FINES

Operaciones contindan

Se evitan dafios en los
componentes y pérdida de
informacion.

Ausencia de software
malintencionado

Comunicacion temprana de
problemas

Los componentes se
actualizan a tiempo

Adecuado Plan de Gestion de Riesgos de las Tecnologias de la Informacidn

MEDIOS

Figura 5. Arbol de objetivos

Mantenimiento correctivo
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Planificacion adecuada de
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Conocimiento de usuarios
acerca de politicas de Tl

Adecuado plan de
mantenimiento preventivo
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4.2 IDENTIFICAR ALTERNATIVAS DE SOLUCION

Conforme a lo establecido en el arbol de objetivos, se pueden identificar las

siguientes alternativas de solucion:

1) Conocimiento de usuarios acerca de politicas de Tl

Alternativas: a) Publicacion de politicas de Tl de ROCHE vy difusion entre

usuarios.

b) Programa de capacitacion a usuarios, de parte de miembros

del departamento de TI.

De entre las dos alternativas, se escoge la opcion b. Esto debido
a que de esta manera se garantiza el nivel de comprension de los
usuarios y se los compromete a que participen en el
mantenimiento prospectivo, lo que reduce la necesidad de

mantenimientos correctivos.

2) Adecuado plan de mantenimiento preventivo de TI

Alternativas: a) Contratar servicio externo que realice una auditoria de Tl y
genere recomendaciones de cambio en el plan de mantenimiento

preventivo actual.

b) Replantear el plan actual de mantenimiento preventivo por
parte del departamento de Tl de la empresa.

Como alternativa 6ptima, se elige a la segunda opcién debido a
gque esto permite el pleno empleo de los recursos existentes en la

organizacion y, aun mas importante, se considera que los
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miembros del departamento de Tl de ROCHE ya conocen con
profundidad los problemas y limitaciones del actual plan, por lo
gue se reducirian los costos en estas acciones, en comparacion

con la externalizacion.

3) Mantenimiento correctivo minimo

Alternativas: a) Mantenimiento correctivo por parte de los miembros de la
oficina de Tl de ROCHE.

b) Contratacion de servicio profesional externo para realizar

mantenimiento correctivo.

Se selecciona a la primera opcion como la alternativa 6ptima, ya
gue el departamento de TI tiene todos los recursos necesarios,
tanto humanos como materiales, para realizar las acciones de
mantenimiento correctivo y la contratacién de un servicio externo

implicaria un gasto adicional innecesario.

4) Planificacion de mejoras y cambios

Alternativas: a) Realizar mejoras y cambios solamente segun la planificacion

anual.

b) Implementar cambios y mejoras conforme se requieran en la

empresa.

Se selecciona la opcién b como alternativa éptima, debido a que
muchos de los cambios y mejoras son imprescindibles para la
normal operacion de la empresa. Sin embargo, se especifica que

cuando se detecte la necesidad de un cambio o mejora, debera
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planificarse la fecha, tiempo de trabajo y otras especificaciones

para reducir la paralizacién de operaciones al minimo.

4.3 SELECCION DE LA ALTERNATIVA OPTIMA

Segun las alternativas seleccionadas en el acapite anterior, se consideran tres

alternativas de solucién:

1. Desarrollar un plan anual de mantenimiento preventivo para todos los
componentes: Esta alternativa puede beneficiar a la compaiiia al solucionar los
problemas de falta de plan de mantenimiento preventivo; exceso de

mantenimiento correctivo; y, mejoras y cambios no planificados.

2. Elaborar un plan de gestion de riesgos de Tl integral: Esta alternativa busca
solucionar los problemas de Falta de plan de mantenimiento preventivo; exceso
de mantenimiento correctivo; mejoras y cambios no planificados; y la falta de

conocimiento de usuarios sobre politicas de TI.

3. Involucrar a los usuarios para hacer mas eficiente el mantenimiento
correctivo: Esta Ultima alternativa permitiria la solucién de los problemas de

exceso de mantenimiento correctivo y la falta de conocimiento de los usuarios.

Una descripcion grafica de las alternativas planteadas se encuentra en el
anexo 1 al final del presente trabajo.

4.3.1 Evaluacion de las ideas

A continuacion, se explicaran las principales ventajas y desventajas de la

aplicaciéon de cada una de las ideas de solucion planteadas:

¢ Plan anual de mantenimiento preventivo:
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o Ventajas:

Facil aplicacion y coordinacion

Costos bajos

Reduce la ocurrencia de mantenimiento correctivo y, por
ende, las paralizaciones inesperadas

Permite a los miembros del departamento de Tl tener
mejor conocimiento de la situacion de los componentes y
aplicar mejoras o cambios a tiempo , con lo que se logra
mayor eficiencia

Aumenta la eficiencia de la compaiiia

o Desventajas:

Si se realiza con demasiada frecuencia, implicaria
paralizaciones por mas tiempo que en el mantenimiento
correctivo

El plan de mantenimiento preventivo no implica el
involucramiento de los usuarios en el proceso.

e Plan integral de gestion de riesgos de TI:
o Ventajas:

Genera soluciones para todos los componentes del
problema

Desarrolla ventaja competitiva para la empresa
Proporciona politicas claras a ser observadas por todos los
actores internos (usuarios de TI)

Permite el involucramiento de los usuarios, lo que genera
motivacion y una revision constante de los componentes

o Desventajas:

Costos elevados de implementacion
Requiere de tiempo y recursos para su difusion en toda la
compafia

e |nvolucramiento de los usuarios:
o Ventajas:

Hace mas efectivo el mantenimiento correctivo ya que no
requiere esperar hasta el Gltimo momento y una
paralizacion mas larga
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» La participacion de los usuarios permite que se sientan
mas motivados al hacérseles notar que son importantes
para el desarrollo de la solucion

» Su costo de implementacion es relativamente bajo

o Desventajas:

= No atiende a los problemas de falta de mantenimiento
preventivo

= No beneficia a la falta de planificacion en mejoras y
cambios de los componentes

Con base en las tres ideas presentadas, se desarrollan las definiciones de

sistemas integrados.

4.3.2 Definiciones de los sistemas integrados

4.3.2.1 Definicion de sistema integrado 1

Roche Ecuador S. A. presenta problemas en el mantenimiento de sus
componentes relacionados a las tecnologias de informacién que maneja. Estos
problemas se traducen en deficiente mantenimiento preventivo que produce
dafios y mal funcionamiento de hardware, software, redes e interconexion, y
bases de datos que deben solucionarse con mantenimientos correctivos al
momento en que se producen los problemas; esto deriva en paralizacion de

actividades de manera inesperada y gastos innecesarios de recursos.

Esta situacidbn puede resolverse con la implementacion de un plan de
mantenimiento preventivo anual desarrollado por el departamento de Tl de la
empresa. Este plan debera ser disefiado en base a datos histéricos (ocurrencia
de problemas en hardware, software, redes y bases de datos), personal
disponible, complementos a someter a mantenimiento y requerimientos de la

compainia.
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El mantenimiento preventivo permitira extender la vida atil de los componentes,
reducir la incidencia de mantenimiento correctivo y mantener una revision
permanente de los componentes con el fin de identificar si se requiere realizar

mejoras 0 cambios.

El costo de implementacién se compone aproximadamente de salarios para 5
horas/hombre entre los miembros del departamento de TI para determinar las
fechas, horas, departamentos y componentes a mantener, el costo de
paralizacion para las acciones de mantenimiento preventivo y los costos

relacionados a la comunicacion con los usuarios.

4.3.2.2 Definicion de sistema integrado 2

Roche Ecuador S. A. presenta problemas en el mantenimiento de sus
componentes relacionados a las tecnologias de informacion que maneja. Estos
problemas se traducen en deficiente mantenimiento preventivo que produce
dafios y mal funcionamiento de hardware, software, redes e interconexion, y
bases de datos que deben solucionarse con mantenimientos correctivos al
momento que se producen los problemas; esto deriva en paralizacion de
actividades de manera inesperada y gastos innecesarios de recursos.
Adicionalmente, existe un desconocimiento de las politicas de la empresa
relativas a sus componentes de Tl que provocan que el tiempo de respuesta
ante presencia de problemas no sea el adecuado y que sea vulnerable la

empresa ante software malintencionado, entre otros riesgos.

Este escenario puede resolverse con el desarrollo de un plan de gestion de
riesgos de Tl que permita un conocimiento y un orden en las actividades que
permitan la identificacién, mitigacion y el control de los riesgos relativos a TI.
Esto ayudard de manera efectiva al mejoramiento de la Organizacion a través
del alineamiento del departamento de TI con los objetivos estratégicos de la

Organizacion.
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El plan se desarrollara en base a las normas ISO 27001 y otros elementos que
puedan adaptarse a las necesidades de la empresa para la gestién de riesgos
de hardware, software, redes y bases de datos. Se tomara en cuenta el
personal disponible, complementos a someter a mantenimiento y

requerimientos de la compafiia.

A través de la aplicacién del plan de gestion de riesgos se busca reducir al
minimo la vulnerabilidad de los sistemas de Tl de la empresa, extender la vida
atil de los componentes y lograr que toda la estructura de Tl aporte al logro de

los objetivos de la empresa.

El costo de implementacion se compondria de salarios para 120 horas/hombre
entre los miembros del departamento de Tl para ejecucidén y control de las
actividades, costos relativos a la comunicacion y capacitacion de los usuarios, y

los de paralizacién para las acciones de mantenimiento.

4.3.2.3 Definicion de sistema integrado 3

Roche Ecuador S. A. presenta problemas en el mantenimiento de sus
componentes relacionados a las tecnologias de informacion que maneja. Estos
problemas se traducen en un ineficiente mantenimiento correctivo, por falta de
conocimiento de los usuarios respecto a dafos y mal funcionamiento de
hardware, software, redes e interconexién, y bases de datos; esto deriva en
paralizacion de actividades de manera inesperada y gastos innecesarios de

recursos.

Adicionalmente, el uso de computadoras para actividades diferentes a las
relacionadas al trabajo o la descarga de archivos o programas puede ocasionar
el ingreso al sistema de la compafia de software malicioso que puede acarrear

graves problemas a la empresa.
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La comunicacion de las politicas de Tl a los usuarios (actores internos)
permitird corregir los problemas sefalados.

El costo de implementacion estaria compuesto por lo relativo al disefio y
difusidon de politicas claras de TI dirigidas a los usuarios y reuniones para dar a

conocer dichas politicas de manera més detallada.

4.3.3 Andlisis de las alternativas

Con la finalidad de seleccionar una de las alternativas propuestas para
solucionar los problemas analizados en Roche Ecuador S. A., se realiza una
matriz de ponderacion, que toma como elementos de analisis los tres

parametros:

e Tiempo: con un valor de ponderacibn de 0,2 y cinco niveles de
seleccion, siendo 1 un tiempo alto y 5 un tiempo bajo.

e Uso de recursos: que se refiere tanto a trabajo como a recursos
materiales, tiene un valor de ponderacion de 0,3 y cinco niveles de
seleccion, con 1 como uso alto de recursos y 5 uso bajo.

e Solucion de los problemas: tiene un valor de ponderaciéon de 0,5y con
cinco niveles de seleccion, 1 para atencion baja a los problemas y 5 para
atencion alta.

Con estos criterios, se seleccionara la opcion que ofrezca mayor valor

ponderado. La matriz de ponderacion se presenta a continuacion:

Tabla 8. Matriz de ponderacion

Opcién Tiempo (0,2) Uso recursos (0,3) Solucién de problemas (0,5)

Factor de Ponderacion 0,2 0,3 0,5
Sistema integrado 1 1 1,2 1 3,2 0,09
Sistema integrado 2 0,6 0,6 2,5 3,7 0,90
Sistema integrado 3 0,8 0,9 1,5 3,2 0,31
Promedios 3,4 0,43

Valor ponderado Desviacion estandar




55

o
i

Sistema
<© Integrado 2

@D
98]

D

No

©
[uEY

D

0
T o

7 T T T T T 1

-0,40 -0,30 -0,20 -0,10 0,00 0,10 0,20 0,30 0,40 0,50 0,60

D
[UEY

’

Sistema ® Sistema Integrado
Integrado 1 5 13

D

’

Figura 6. Figura de dispersion

A pesar de que el sistema integrado 2 requiere de una inversion mayor tanto en
tiempo como en recursos (por lo que tiene bajas calificaciones ponderadas en
esos criterios), el elemento de mayor peso es la capacidad de solucionar el
problema descrito dentro de Roche Ecuador S. A.

Por lo fundamentado en el presente analisis, se selecciona el sistema integrado

2 para ser aplicado para la solucion del problema de la empresa.




56

4.4 CONCLUSIONES PARCIALES DEL CAPITULO

En el presente capitulo se ha tratado la integracion sistémica con el fin de
determinar la alternativa mas adecuada de solucién al problema identificado.

Las conclusiones mas importantes a las que se ha llegado son:

e Se han identificado como posibles soluciones para el problema de la
empresa Roche Ecuador S. A. la planificacion de mantenimiento
preventivo y de cambios y mejoras, la implementacion de un modelo de
gestidn de riesgos; y la capacitacion de los usuarios.

e Tras un proceso de evaluacion, se ha establecido que la alternativa
Optima de solucion para los problemas sefialados es la implementacion

de un modelo general de gestion de riesgos de TI.
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CAPITULO V

ANALISIS DEL DOMINIO DE LA SOLUCION

5.1 USOS DEL SISTEMA

Tal como se describid, el sistema a ser implementado como para dar solucion
al problema estudiado es un plan de gestion de riesgos para IT dentro de
Roche Ecuador S.A.

En primera instancia, es necesario aclarar que determinar el uso del sistema
sirve para “determinar la forma en que los actores interactian con la solucion”
(Banda, 2013); es decir, sefialar la forma en que los usuarios de todos los
departamentos de la empresa y los miembros del departamento de IT dan uso
a los elementos sefialados dentro del dominio del problema. Segun lo descrito,

los usos del sistema seran los siguientes:

Tabla 9. Usos de mantenimiento preventivo

Uso: Aplicacion de mantenimiento preventivo

Usuarios: Actores internos administrativos
Actores internos IT

Componentes: | Hardware

Software

Redes e interconexion
Bases de datos

Descripcioén: El mantenimiento preventivo se realizard mediante una adecuada
planificacion que incluird objetivos, acciones, cronograma de
actividades y responsabilidades.

Para la implementacién del plan de mantenimiento preventivo, se
requerira la participacion de los actores internos administrativos en
dos niveles: por una parte, acomodar sus actividades para que las
acciones de mantenimiento preventivo no interfieran con su trabajo;
y, por otra parte, conocer elementos basicos de vulneraciéon y
errores en los componentes y lineas de comunicacién con el
departamento de IT para desarrollar acciones de mantenimiento
preventivo antes de que los componentes sufran problemas mas
graves.
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Tabla 10. Usos de reducciéon de mantenimiento correctivo

Uso: Reduccién de mantenimiento correctivo
Usuarios: Actores internos administrativos
Actores internos IT
Componentes: | Hardware
Software
Redes e interconexion
Bases de datos
Descripcioén: El uso del sistema para la reduccién de mantenimiento correctivo

trabaja en dos formas: reduccion de ocurrencia de mantenimiento
correctivo y reduccion de tiempo de mantenimiento correctivo.

Con el fin de reducir la ocurrencia de mantenimiento correctivo, se
fortalecerd el mantenimiento preventivo y la capacitacion de los
usuarios internos administrativos sobre el buen uso de los
componentes.

Para reducir el tiempo de mantenimiento correctivo, se socializaran
los procesos de comunicacion con los miembros de departamento
de IT de la compafiia para agilitar el proceso y, adicionalmente, se
desarrollara un modelo de mantenimiento correctivo para el
departamento de IT con el fin de mejorar la eficiencia de las
acciones concretas.

Tabla 11. Usos de mejoras y cambios no planificados

Uso: Mejoras y cambios no planificados
Usuarios: Actores internos administrativos
Actores internos IT
Componentes: | Hardware
Software
Redes e interconexion
Bases de datos
Descripcion: Los actores internos IT, atendiendo a las autoridades vy

considerando los requerimientos de la empresa, implementaran
mejoras y cambios en los componentes. Dichos cambios se
realizaran considerando la relacion calidad precio y atendiendo a
las necesidades reales de tecnologia.

Posterior a la instalacion y programacion de los componentes, se
realizara una induccion a los usuarios de los componentes
instalados y se incluirdn en los procesos de mantenimiento
preventivo.
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Tabla 12. Uso de capacitaciones a usuarios

Uso: Mejorar el conocimiento de usuarios administrativos sobre
politicas de IT
Usuarios: Actores internos administrativos

Actores internos IT

Componentes: | Hardware

Software

Redes e interconexion
Bases de datos

Descripcion: El departamento de IT realizara acciones de capacitacion para los
usuarios administrativos de ROCHE Ecuador S. A.

Dicha capacitacion se concentrarq, por una parte, en el
conocimiento de las politicas de IT de la compafia especialmente
para reducir el mantenimiento correctivo; y, por otro lado,
capacitacion en el uso de los componentes con el fin de optimizar
el mantenimiento preventivo.

Otros usos de la implementacion del modelo de gestidn de riesgos seran:

e Fortalecer el uso responsable de los componentes por parte de los
usuarios internos tanto administrativos como de IT.

e Optimizar la comunicacién y el tiempo de reaccion del departamento
regional de IT ubicado en Colombia para atender problemas en los
componentes determinados.

e Implementar un proceso de registro de mantenimiento para determinar
necesidades de capacitacion, mejora de componentes o procesos de
mantenimiento preventivo especiales.

¢ Realizar acciones de induccién tecnolégica en nuevas contrataciones de

usuarios administrativos.

5.2 FUNCIONES

A continuacién, se hace un recuento de las funciones de los usuarios,

realizando una breve descripcion en caso de funciones complejas:
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5.2.1 Usuarios administrativos

Se consideran como usuarios administrativos a todos los usuarios de

tecnologias de informacion y comunicacion; es decir, de uno o varios de los

componentes del sistema, que no son parte del departamento de IT de la

empresa. Las funciones que llevaran a cabo dentro del sistema propuesto son:

Usar los componentes con el cuidado y la responsabilidad
correspondiente.

Hacer uso de los componentes de manera exclusiva para sus
actividades laborales. Esta prohibido el uso de componentes para
actividades personales que no tengan relacion con el trabajo excepto
con expresa autorizacion de autoridades de la empresa.

Anticipar su trabajo para que las acciones de mantenimiento preventivo
no interfieran en sus actividades. Conociendo el cronograma de
mantenimiento preventivo, el usuario debera haber terminado sus
actividades urgentes y, en la medida de las posibilidades, todas las
demas actividades de ese dia; ademas, debera tener su area de trabajo
ordenada y con espacio suficiente para que el técnico de IT pueda iniciar
sus actividades de manera inmediata.

Identificar errores o problemas leves y comunicar al departamento de IT
para reducir la probabilidad de dafios mayores.

Los usuarios administrativos deberan asistir de manera obligatoria a las
actividades de capacitacion sobre uso de componentes y procesos de
comunicacién organizadas por departamento de IT, excepto si cuenta
con autorizacion de autoridad correspondiente.

Comunicar, de manera inmediata y segun los procesos determinados
por el modelo de gestion de riesgos de IT, sobre problemas en
cualquiera de los componentes de uso: hardware, software, redes /
comunicaciones y bases de datos.

Organizar el area de trabajo y dejar espacio suficiente para el trabajo del

técnico de IT en caso de requerimiento de mantenimiento correctivo.
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e Atender a las instrucciones y capacitacion brindada por el departamento
de IT en caso de implementacion de mejoras y cambios de los
componentes.

e Para usuarios recientemente contratados, asistir a una induccion
completa sobre uso de componentes tecnoldgicos.

e Aplicar los procesos y atender a las politicas de IT implementadas por el

departamento correspondiente.

5.2.2 Coordinador de TI

e Autorizar, socializar y garantizar la implementacién del sistema de
gestion de riesgos de Tl de la empresa.

e Coordinar, autorizar, evaluar y ordenar cambios en la planificacion anual
de mantenimiento preventivo. Para esto se consideraran criterios como
registro de mantenimiento, importancia de los componentes, atencion a
vulnerabilidad de bases de datos e impacto del mantenimiento en la
continuidad de las operaciones.

e Disponer, junto con los coordinadores de los demés departamentos de la
empresa, las acciones de capacitacion para los miembros de los
departamentos.

e Ordenar, con la autorizacion del area financiera y las demas que
correspondan a los procesos de adquisiciones de la empresa, la compra
en instalacién de componentes para cambios 0 mejoras.

e Realizar informes semestrales sobre la implementacion del sistema de
gestién de riesgos y presentacion a la administracion de la compafiia
para la evaluacion del modelo.

e Informar sobre la implementacion del sistema al departamento regional
para coordinar acciones y garantizar el compromiso de asistencia
inmediata a los requerimientos del departamento de Ecuador.

e Coordinar el trabajo de los miembros del Equipo de IT para lograr el

pleno empleo del talento humano y los recursos del departamento.
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5.2.3 Analistas e ingenieros

e Atender a la planificacion de mantenimiento preventivo.

e Realizar capacitacion sobre uso de componentes tecnolégicos segun
cronograma desarrollado por la coordinacion del departamento.

e Realizar las acciones de mantenimiento preventivo y correctivo de
manera eficiente, buscando la optimizacion de tiempo y recursos.

e Llenar la hoja de registro de mantenimiento preventivo y correctivo para,
posteriormente, archivarlo de manera adecuada.

e Proponer, en caso de ser necesario y de manera fundamentada, la
aplicacion de cambios 0 mejoras en los componentes.

¢ Instalar los componentes nuevos y dar una capacitacion, en caso de ser

necesaria, a los usuarios de los componentes.

5.2.4 Contact Center

e Gestionar la comunicacion desde y hacia el departamento de IT,
atendiendo al sistema de gestion de riesgos implementado, para la

maxima eficiencia en la respuesta del departamento.

5.3 INTERFACES

Los actores involucrados en el proceso han sido identificados en cuatro clases
gue son usuarios/administrativos, coordinador de TI, analistas y contact center.
Estos actores tienen responsabilidades comunes en todas las funciones
determinadas (mantenimiento preventivo, correctivo, mejoras y cambios y

capacitaciones). Las funciones, de manera general, son:

Usuarios/administrativos: las actividades de estos actores en las funciones

descritas se relacionan con el rol de favorecer y facilitar la labor a los analistas
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en sistemas por medio de un ambiente ordenado de trabajo, con informacion
oportuna sobre problemas y dudas que tengan y la asistencia puntual y

responsable a las actividades de capacitacion.

Analistas e ingenieros: son los encargados de llevar a cabo las acciones de
mantenimiento tanto correctivo como preventivo, ademas de los cambios y
mejoras, de acuerdo a las 6rdenes de trabajo entregadas por el coordinador de

TI. Adicionalmente, estan a cargo de despejar las dudas de los usuarios.

Coordinador de TI. es la persona que esta a cargo de la definicion de las
acciones a través de la generacion de un plan tanto de mantenimiento
preventivo como de cambios y mejoras. Ademas es el responsable de los

resultados de la implementacion del plan.

Contact Center: su actividad principal es la gestion de la comunicacion entre los

diversos actores en las diferentes funciones.

De manera especifica, se presenta en el anexo 2 del presente trabajo un

resumen de las actividades de los diversos actores.

INTERACCION ENTRE LOS ACTORES

Los involucrados en el sistema de gestion de riesgos de Tl en ROCHE se

interrelacionan de tal como se presenta en el siguiente Figura:
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Analistas e ingenieros Asistencia y capacitacion

Coordinador de Tl Coordina a Usuarios administrativos

Contact center Comunicaci(’)nj

Figura 7. Interaccién entre actores

Por lo sefialado en este acapite, se puede observar cuéles son las actividades

y responsabilidades de los diferentes actores: el coordinador del area de TI

sefala las actividades a realizar, el contact center informa, el analista desarrolla

las acciones y el usuario facilita las acciones.

5.4 CONCLUSIONES PARCIALES DEL CAPITULO

En el presente capitulo se han logrado determinar las siguientes conclusiones:

Se han identificado cuatro tipos de involucrados directos para la
aplicacion del modelo: usuarios/administrativos, coordinador de TI,
analistas e ingenieros; y, contact center del departamento de TI.

Los wusuarios participaran facilitando el trabajo operativo de
mantenimiento y cambios al ordenar las estaciones de trabajo y
planificar la forma de no interrumpir las labores por las acciones
seflaladas. Ademas deberan participar de manera activa en las

actividades de capacitacion.
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Los analistas e ingenieros tienen como responsabilidad realizar las
acciones de mantenimiento, cambios y capacitacion de los usuarios.

El coordinador de TI realiza la planificacion y articula las acciones.
Ademas, es el responsable de la implementacion del modelo.

El Contact Center se encarga de la gestion de la comunicacion entre los

demas actores.
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CAPITULO VI

DISENO LOGICO Y FisICO

6.1 CRITERIOS

Para la implementacion de las actividades de gestidon de riesgos, se tomaran en

cuenta los siguientes criterios:

e Norma ISO-20000: dirigida a la gestion de los servicios de TI.

e Norma ISO 27001: marco de gestion por la seguridad de la informacion.

¢ Norma ISO/IEC-38500: marco de principios para que la direccién de las
organizaciones al evaluar, dirigir y monitorear el uso de las TI.

¢ MOF: se considerara el manual interno de la empresa como criterio para

la implementacion del disefio propuesto para ROCHE Ecuador.

6.2 ARQUITECTURA DE LOS COMPONENTES

Con el fin de sintetizar la estructura y las funciones de los usuarios y
componentes del sistema, se presenta de forma gréafica la arquitectura de

componentes:
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Coordina

Asistencia y capacitacion

Mantenimiento preventivo, correctivo
Instalacién de cambios y mejoras
1

Componentes

Subcomponentes

Comunicacién

Dispositivos de De sistema Nivel fisico Ingreso de
entrada datos
Dispositivos de De Enlace de T
salida programacion datos
Dispositivos de L . Saliday
almacenamiento De aplicacion Nivel de red aplicaciones
Dispositivos de Nivel de
procesamiento transporte

Figura 8. Arquitectura de los componentes

Nivel de sesién

Nivel de
presentacion

Nivel de
aplicacion
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6.3 ARQUITECTURA DE PROCESOS

Se ha establecido, mediante ponderacién de beneficios esperados, que la

alternativa optima para solucion del problema es la implementacién de un plan

de gestion de riesgos de Tl que permita un conocimiento y un orden en las

actividades que permitan la identificacién, mitigacion y el control de los riesgos

relativos a TI.

La implementacion del plan propuesto permitira:

Disefiar de un plan anual de mantenimiento preventivo: elaborado por el
coordinador de Tl y socializado con el equipo de trabajo de analistas y el
contact center. Luego, el plan anual sera comunicado a los usuarios
para su conocimiento. El plan anual de mantenimiento atiende los
riesgos sobre los componentes de Tl como lo estipula la norma ISO
21002: 2005 que indica que se debe contar con un documento que
determine la politica de seguridad y su gestién; ademas de su apartado
“‘Evaluacion y tratamiento del riesgo” (International Organization for
Standardization, 2005).

Determinar procesos de mantenimiento correctivo: los que seran
comunicados a todo el equipo de Tl de ROCHE y también a los usuarios
con el fin de optimizar las acciones de mantenimiento correctivo. Estos
procesos se enmarcan dentro de la norma ISO 27002: 2005 en los
articulos relacionados al mantenimiento de los sistemas de informacion
(International Organization for Standardization, 2005).

Establecer politicas y procesos para mejora o cambio de componentes:
comunicados al departamento de Tl y a usuarios, con el fin de identificar
de manera temprana los cambios o0 mejoras requeridos para la
continuacion oOptima de las operaciones y la planificacion de las
actividades. Este elemento atiende a la norma ISO 27002: 2005 que

sefiala (International Organization for Standardization, 2005).
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e Desarrollar un cronograma de capacitaciones a usuarios: que sera
comunicado oportunamente a los mismos y permitird la difusion de las
politicas y procesos implementados, asi como informacién acerca de los
componentes y su uso. Esto atiende a la norma internacional ISO
27002:2005 relacionada a “Aspectos organizativos de la seguridad de la

informacion” (International Organization for Standardization, 2005).

6.4 COMPONENTES DEL MODELO

El modelo de plan de gestion de riesgos que se propone como alternativa
Optima de solucion tiene componentes que se estructurardn de la siguiente

manera:

pirod Q Antecedente
Introduccién al plan de gestion de riesgos Anlisis del arbol de problemas

9

General: del plan de gestion de riesgos Especificos: para cada componente

|¢

Generales de la compaiiia Especificos para el plan de gestion de riesgo

De las funciones De los componentes

Evaluacién de riesgos

Procesos

Plan anual de mantenimiento preventivo

Plan anual de capacitaciones

Implementacion

Responsabilidades

Figura 9. Componentes del modelo

En la introducciébn y antecedentes del modelo se deberan incluir las

conclusiones y recomendaciones del presente trabajo ademas de otros
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elementos que permitan comprender la naturaleza del problema vy justificar el
desarrollo del modelo.

Los objetivos de la propuesta deberan ser medibles, claros, practicos y
suficientemente difundidos entre todos los involucrados. Se recomienda el
establecimiento de un objetivo general y objetivos especificos para cada una de
las funciones del modelo. En el presente trabajo se propone un modelo de

establecimiento de objetivos en el anexo 4.

Las politicas son normas superiores implementadas en una organizacion para
guiar las acciones y decisiones de la empresa y sus empleados. En el
documento del plan deberan especificarse de manera clara las politicas de TI
de Roche Ecuador S. A. En el anexo 5 se proponen politicas que pueden ser

utilizadas en el modelo propuesto.

Las definiciones se refieren a un glosario de términos a ser utilizado en el
modelo propuesto, de manera especial de los componentes. Para delimitar
estos componentes y los actores dentro de la etapa de definiciones, en el

anexo 6 se muestra un Figura con una visién resumida de dichas definiciones.

La evaluacion de riesgos permite determinar el impacto y la probabilidad de un
evento especifico, relacionado con los componentes del modelo. En el anexo 7
se presenta una matriz de evaluacion de riesgos de Roche desarrollada en

base a los resultados de entrevistas en la organizacion.

La determinacién de los proceso por medio de mapas facilita enormemente las
acciones ya que indica de manera clara la secuencia de acciones a seguir para
cada funcion. En el anexo 8 se proponen mapas de procesos para las

actividades determinadas en la investigacion.
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Plan anual de mantenimiento preventivo y de capacitaciones es un cronograma
suficientemente flexible para involucrar a la mayor cantidad de personas y no

interrumpir las actividades normales de la compafiia.

Finalmente debe indicarse la forma de implementacion del modelo y las
responsabilidades en esa accion. Estos elementos deben indicar, de manera
clara, la forma en que se controlara y evaluard la implementacién de las

funciones.

Con los elementos sefalados, tanto del plan de gestion de riesgos como de

funciones, se determina de manera general la conexion entre ellos.

Tabla 13. Detalle de actividades a desarrollar

Componente del plan Componente Detalle
CTI | A&l | CC | U

Introduccion / antecedentes X X 1. Se evalla el analisis del
problema y la alternativa de
solucién propuesta.

1.1. Se redacta el componente.

Objetivos X 2. Se definen objetivos generales
y especificos del plan.

X X X 2.1. Se socializa con el
departamento  para  recopilar
sugerencias e implementar
cambios.

2.2. Se redactan objetivos.

Politicas X 3. Se definen politicas especificas
para el plan.
X X X 3.1. Se socializa con el

departamento  para  recopilar
sugerencias e implementar
cambios.

3.2. Se redactan politicas.

Definiciones X 4. Se definen los componentes del

problema y de la solucién.
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4.1. Se redactan las definiciones.

Evaluacion de riesgos

5. Definen riesgos y valoracion
para cada componente.
5.1. Presentan informe de

evaluacion de riesgos

5.2. Se aprueban informes y se

redacta matriz de evaluacion.

Procesos

6. Define procesos

6.1. Se socializa con el
departamento  para  recopilar
sugerencias e implementar
cambios.

6.2. Se redactan procesos.

Plan Anual de Mantenimiento

preventivo

7. Define cronograma tentativo

7.1. Se socializa con el
departamento  para  recopilar
sugerencias e implementar
cambios.

7.2. Se redacta plan anual.

Plan Anual de Capacitaciones

8. Define cronograma tentativo

8.1. Se socializa con el
departamento  para  recopilar
sugerencias e implementar
cambios.

8.2. Se redacta plan anual.

Implementacion

9. Se presenta plan a autoridades
para su aprobacion.

9.1. Se redacta cronograma de
implementacion, presupuesto,

actividades y responsabilidades.

Responsabilidades

10. Se suscribe el documento y se
difunde para iniciar su

implementacion




6.5 FUNCIONES DE LOS ACTORES

Para desarrollar las funciones anotadas dentro del sistema de gestién de

riesgos, se contemplan los siguientes elementos y su interaccion:

Administracién de la empresa
Funciones basicas: aprobar
presupuesto maestro, decisiones
administrativas que involucran a
toda la organizacién

Departamento financiero contable
Funciones bésicas: adquisiciones de
hardware, software, materiales y

4

Y

Oficina de Tl Latinoamérica
Funciones basicas: establecer
estrategias de Tl a nivel regional,
macrogobierno relacionado a bases
de datos y software

Coordinador de Tl
Funciones basicas: planificacion
anual de mantenimiento preventivo y
capacitaciones, coordinar acciones

Coordina con*T

herramientas de miembros del departamento,
evaluar el sistema

Analistas e ingenieros
Funciones basicas: desarrollar ) P .
acciones de mantenimiento (RUTEIEES _bas@as. (ESIETy
preventivo y correctivo, Coordina a. la comunicacion entrelos |
capacitacion a usuarios usuarios y el departamento de
i

presentacion de informes de TI, mantener registros de las
actividades comunicaciones

Contact center

Recursos Humanos
Funciones basicas: relaciones entre
talento humano en la empresa, dar

permisos para no asistir a

Usuarios administrativos

Asistencia y capacitacion Eunciones basicas: uso cuidadoso Comunicacion capacitaciones
de los componentes de Tl en base
a normas entregadas y A
socializadas por el departamento
respectivo

Solicita permiso de inasistencia
Comunica problemas con departamento TI

Figura 10. Funciones e interrelacion de los actores

Se debe tomar en cuenta que el personal de la administracion de la empresa,
del departamento financiero y de recursos humanos también son parte del

grupo de usuarios administrativos por cuanto dan uso a componentes de TI.

De la manera sefalada en las funciones extendidas de los actores, se observa

que se requiere de la venia y apoyo de la administracion de la empresa para la
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aplicacion del modelo; asi como también es necesaria la coordinacién con la
oficina para Latinoamérica de Ti, con la finalidad de que no se contrapongan
los objetivos generales a nivel regional con los especificos de la empresa en

Ecuador.

De manera adicional, se puede identificar que un elemento importante para el
desarrollo del modelo es contar con los recursos financieros suficientes,
particularmente para las actividades de cambios y mejoras. En este sentido, se
involucra al departamento financiero con el fin de que se desarrollen las
actividades de adquisicion y valoracion de los componentes, segun
requerimientos del coordinador de TI.

Finalmente, para lograr una participacion mas extensa de los usuarios en las
actividades descritas en el modelo, se hace necesaria la participacion del

departamento de Talento Humano de la organizacion.

6.6 CONCLUSIONES PARCIALES DEL CAPITULO

Tras la presentacion del capitulo, se han determinado las siguientes

conclusiones:

¢ El modelo de gestién de riesgos de Tl cuenta con criterios de aplicacion
basados en las normas ISO y el manual de operaciones y funciones.

e Las principales acciones del modelo son: capacitacion de los usuarios
sobre las politicas de Tl de la empresa y manejo de componentes;
mejora del plan de mantenimiento preventivo de la entidad, reduccién de
acciones de mantenimiento correctivo; y, acciones ordenadas de

mejoras y cambios no planificados.
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CAPITULO VII

DEMOSTRACION Y EVALUACION

Una vez que se cuenta con el disefio fisico de la propuesta de solucion, se lo
pone a consideracion de los involucrados con capacidad administrativa
definidos previamente con el fin de contar con una evaluacion que, en caso de
ser positiva, posibilite contar con el apoyo gerencial requerido para la puesta en

marcha de la propuesta.

7.1 DEMOSTRACION

En la semana comprendida entre el 24 y 28 de febrero de 2014, en las oficinas
del departamento de Tl de la empresa ROCHE del Ecuador, se realizaron
reuniones de informacién, demostraciéon y evaluacién del modelo propuesto a

los siguientes personeros del area:

¢ Ing. Liceth Benavides. Coordinadora de Tl y miembro del Management
Team de la empresa.

¢ Ing. Andrés Garzon. Responsable de Infraestructura de tecnologias de
Informacién

¢ Ing. Maria Eugenia Paguay. Coordinadora de Servicios de Usuario Final.

Las reuniones incluyeron los siguientes pasos:

e Presentacion de antecedentes

e Delimitacién del problema

e Integracion sistémica del dominio y la solucion
e Andlisis del dominio de la solucién

e Disefio logico
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En las reuniones se atendieron las preguntas de los miembros del area de Tl y

luego se pasé a la etapa de demostracion.

Durante la demostracion, se consideraron los procesos definidos en el presente
trabajo investigativo para mantenimiento preventivo, mantenimiento correctivo,
cambios y mejoras y capacitacion de usuarios, considerando la experiencia de
los miembros del area de Tl en esos aspectos. Los modelos presentados se
sometieron a discusion entre los miembros, quienes consideraron que no habia
nudos criticos en dichos procesos. Ademas, los entrevistados consideraron que
se habian utilizado adecuadamente los datos provistos por los miembros al

investigador en las visitas previas.

7.2 EVALUACION

Tras las etapas de informacion y demostracion del modelo desarrollado, el
viernes 28 de febrero de 2014 se aplicé una encuesta de evaluacion a los
participantes. El modelo de cuestionario entregado a los miembros de TI se

presenta en el Anexo 9 y evalué el modelo presentado en cinco aspectos:

e Funcionalidad entendida como la capacidad de solucion del problema
determinado en el estudio.

e Aplicabilidad legal que consideraba si el modelo requiere poco o ningun
cambio en la normativa interna vigente de ROCHE Ecuador.

e Aplicabilidad operativa que se referia a si se cuenta con los recursos
humanos y materiales para la implementacion del modelo

e Aplicabilidad financiera entendida como si se cuenta con recursos
financieros para los costes de implementacion

e Resistencia de los involucrados que se refiere a la dificultad para
persuadir a los miembros de la compafiia considerados como

involucrados para adoptar el modelo



Los resultados de las encuestas aplicadas se muestran a continuacion:

Tabla 14. Evaluacién al modelo por Ing. Liceth Benavides

1

Parametro evaluado 1 2 3 4 5
Funcionalidad X
Aplicabilidad legal X
Aplicabilidad operativa X
Aplicabilidad financiera X
Resistencia de los involucrados X

Tabla 15. Evaluacion del modelo por Ing. Andrés Garzon

Parametro evaluado 1 2 3 4 5
Funcionalidad

Aplicabilidad legal X
Aplicabilidad operativa X
Aplicabilidad financiera X
Resistencia de los involucrados X

Tabla 16. Evaluacién del modelo por Ing. Maria Eugenia Paguay
Parametro evaluado 1 2 3 4 5
Funcionalidad X
Aplicabilidad legal X
Aplicabilidad operativa X
Aplicabilidad financiera X
Resistencia de los involucrados X

Se debe advertir que la pregunta relacionada a la resistencia de los

involucrados tiene como valor positivo una menor calificacion, al contrario de lo

que ocurre con las otras preguntas. Esto quiere decir que Si una persona

encuentra que habra poca resistencia, calificara con un valor bajo mientras que

se incrementard segun su percepcion acerca de la resistencia de los
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involucrados; una menor resistencia implica una implementacion mas facil del

modelo.

Con los resultados obtenidos, se desarrolla una matriz de ponderacion:

Tabla 17. Matriz de ponderacion de las evaluaciones

Parametro evaluado Enc.1 |Enc.2 |Enc.3 | Ponderado
Funcionalidad 5 4 5 14/15
Aplicabilidad legal 5 5 5 15/15
Aplicabilidad operativa 5 5 4 14/15
Aplicabilidad financiera 5 5 5 15/15
Resistencia de los involucrados 2 3 3 8/15

De la ponderacién desarrollada, se desprende que el modelo propuesto es
funcional para mejorar las condiciones actuales de riesgo de Tl y, de manera
general, el problema planteado en el presente estudio. Este elemento es

fundamental para que se considere su aplicacion dentro de la empresa.

A lo anterior se suma que el modelo es aplicable en lo legal, operativo y
financiero, de donde se desprende la factibilidad del disefio propuesto por parte
de ROCHE Ecuador S. A.

Finalmente, como elemento a tener en cuenta es el moderado nivel de
resistencia de los involucrados segun los criterios de los miembros del area de
Tl de la empresa a quienes se demostro el modelo y lo evaluaron. La

resistencia se reducira con la aplicacién de las siguientes medidas:

e Aprobacion y apoyo a la implementacion del modelo por parte de la

esfera administrativa de la empresa.
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e Informacion completa, oportuna y contextualizada del inicio de la
aplicacion del modelo, que haga realce a la importancia de la solucién
del problema establecido.

e Publicacion extensa y en varios medios (correo electronico, carteleras,
manuales) de las politicas de TI definidas por el modelo y de los
procesos a llevarse a cabo.

e Informacion permanente a los involucrados, en los procesos de
capacitacion determinados por el modelo, acerca de sus beneficios tanto

para la empresa como para los trabajadores.

Considerando que el primer elemento, el apoyo del nivel administrativo de la
empresa a la aplicacion del modelo, es el de mayor trascendencia para la
implementacion, la ingeniera Benavides, como miembro del Management Team
de la empresa, disefié y presentd informe favorable sobre el modelo al grupo
de administracion de ROCHE.

Tras la deliberacion correspondiente, el Management Team de la empresa
envio carta de validacidon de la propuesta en la que se indica que el modelo se
ha considerado de utilidad para las operaciones de la compafiia y se sefiala el
interés de la administracion de ROCHE ECUADOR S. A. para proceder a su
implementacion en el futuro. Dicha carta se presenta en el Anexo 2 del

presente documento.

7.3 CONCLUSIONES PARCIALES DEL CAPITULO

Se han establecido las siguientes conclusiones del presente capitulo:

¢ El modelo es funcional para los requerimientos de la compafia, ademas
de que su implementacion es factible en los ambitos legal, operativo y

financiero.
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Se ha identificado como limitacion un nivel moderado de resistencia al
cambio que implicaria el nuevo modelo. Para reducir este inconveniente
se ha identificado la necesidad del apoyo de la administracion de la
entidad para la implementacién; la informacién efectiva y constante a los
involucrados acerca de los beneficios del modelo y publicacion en varios
medios de las politicas y procesos de Tl diseflados en el modelo

propuesto.
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CAPITULO VIII

CONCLUSIONES Y RECOMENDACIONES

8.1 CONCLUSIONES

Tras la elaboracion del presente estudio, se han podido determinar las

siguientes conclusiones.

e Las tecnologias de la informacion y comunicacion forman una parte de
gran importancia en la vida actual por ser parte extendida en actividades
sociales, académicas, econdémicas y profesionales.

e Los componentes de TI son: Hardware, Software, Redes e
interconexion; y, bases de datos.

e La gestibn de riesgos de Tl permite a una empresa conocer sus
vulnerabilidades que pueden convertirse en amenazas; sirve para
identificar y evaluar el riesgo, determinar la alternativa 6ptima de
solucion y realizar controles de resultados.

e Existen varios criterios 0 normas de gestiéon de riesgos de Tl como ISO-
27000, ISO/IEC-38500, MOF, entre otros, que ofrecen lineamientos para
evitar amenazas en los componentes de TI.

e ROCHE Ecuador presenta varias vulnerabilidades que se han traducido
en problemas en lo que respecta a TI, entre ellas: desconocimiento de
los usuarios acerca del uso de componentes y politicas de TI,
inadecuado mantenimiento preventivo, paralizacion de operaciones por
exceso de mantenimiento correctivo, cambios y mejoras de manera
desordenada, entre otros.

e Los problemas sefalados han provocado que exista software
malintencionado, comunicacion tardia de problemas, desactualizacion

de los componentes, dafios en los componentes que provocan pérdida
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de informacion valiosa para la empresa y, de manera general,
paralizaciones inesperadas de las operaciones.

Las ideas que se han identificado como posibles soluciones son la
planificacion de mantenimiento preventivo y de cambios y mejoras, la
implementacion de un modelo de gestion de riesgos; y la capacitacion
de los usuarios.

Se ha evaluado que la alternativa optima de solucion para los problemas
sefalados es la implementaciéon de un modelo general de gestion de
riesgos de TI.

Se han podido identificar cuatro involucrados directos para la aplicacion
del modelo: usuarios/administrativos, coordinador de TI, analistas e
ingenieros; y, contact center del departamento de TI.

Los wusuarios participaran facilitando el trabajo operativo de
mantenimiento y cambios al ordenar las estaciones de trabajo y
planificar la forma de no interrumpir las labores por las acciones
sefialadas. Ademdas deberan participar de manera activa en las
actividades de capacitacion. Los analistas e ingenieros tienen como
responsabilidad realizar las acciones de mantenimiento, cambios y
capacitacion de los usuarios. El coordinador de Tl realiza la planificacion
y articula las acciones. Ademas, es el responsable de la implementacién
del modelo. ElI Contact Center se encarga de la gestion de la
comunicacion entre los demas actores.

El modelo de gestion de riesgos de Tl cuenta con criterios de aplicacién
basados en las normas ISO y el manual de operaciones y funciones.

Las principales acciones del modelo de gestion son: capacitacion de los
usuarios sobre las politicas de Tl de la empresa y manejo de
componentes; mejora del plan de mantenimiento preventivo de la
entidad, reduccién de acciones de mantenimiento correctivo; y, acciones
ordenadas de mejoras y cambios no planificados.

Tras etapas de informacién, demostracion y evaluacion, se concluye que

el modelo es funcional para los requerimientos de la compafiia, ademas
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de que su implementacion es factible en los dmbitos legal, operativo y
financiero.

Para la implementacion, se concluye que podra existir un nivel
moderado de resistencia al cambio que implicaria el nuevo modelo.
Entre las acciones previstas para reducir este inconveniente estan: el
apoyo de la administracion de la entidad para la implementacion; la
informacion efectiva y constante a los involucrados acerca de los
beneficios del modelo y publicacion en varios medios de las politicas y
procesos de Tl disefiados en el modelo propuesto.

8.2 RECOMENDACIONES

Se recomienda a estudiantes, docentes y profesionales de carreras de
gestion de riesgos de TI, ingenieria en sistemas y carreras afines, el
estudio y andlisis del presente trabajo investigativo como elemento de
desarrollo académico.

Se sugiere a la empresa ROCHE ampliar el estudio propuesto a varias
areas de la empresa para la auditoria de la gestion actual y la propuesta
de procesos para todos los departamentos, lo que se considera que
beneficiara a la empresa de manera integral.

Finalmente, se recomienda a la organizacion la adopcién del modelo
propuesto en la presente investigacion con el fin de reducir las
vulnerabilidades de Tl que actualmente presenta. Esta recomendacion
se basa, adicionalmente, en la carta de validacion entregada al
proponente en la que se sefala la utilidad del modelo y se indica que

sera aplicado por la empresa en el futuro.
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GLOSARIO DE TERMINOS Y ABREVIATURAS

CAU: Centro de atencion al usuario
CSF: Factores Criticos de Exito.
DSS Sistemas de soporte de decision

ESS: Sistema de apoyo a ejecutivos

Hardware: componentes fisicos de un sistema informético
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ISO: International Organization for Standardization; Organizacion Internacional

para la Estandarizacion.

KPI: Indicadores Clave de Rendimiento.
KWS: Sistemas de trabajo de conocimiento
MIS: Sistemas de informacién gerencial
MOF: Manual de operaciones y funciones
OLA: Acuerdo de nivel operativo

SLA: Acuerdo de nivel de servicio

Software: componentes intangibles o conjunto

funcionamiento de un sistema informéatico.
TI: Tecnologias de informacion
TPS: Sistema de procesamiento de transacciones

UC: Contrato de soporte

de

normas

para el
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Anexo 1. Detalle de las alternativas de solucién
El Figura y el cuadro siguientes permiten observar algunas ideas que surgen

para procurar la solucién de las causas citadas previamente:

Contratar servicio Contratacién de Realizar mejoras y Implementar Programa de Publicacion y
—  externode FEED @USD o cambios mejoras y cambios| | capacitacion a difusién de
auditoria de Tl TS solamente segun seglin usuarios politicas de Tl
correctivo plan requerimientos
Replantear el Mantenimiento —
actual plan de correctivo por
mantenimiento parte de drea de Tl
preventivo
v

>
>

[ fo— —

Figura 11. Alternativas de solucion

Tabla 18. Andlisis de las alternativas

Ideas Problema que se soluciona
generadas
Falta de plan | Exceso de | Mejoras y | Falta de
de mantenimiento | cambios no | conocimiento
mantenimiento | correctivo planificados de usuarios
preventivo sobre politicas
de TI

1. Desarrollar
un plan anual
de
mantenimiento
preventivo para
todos los
componentes

2. Elaborar un
plan de gestion
de riesgos de TI
integral

3. Involucrar a
los usuarios
para hacer mas
eficiente el
mantenimiento
correctivo
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Anexo 2. Interfaces de los involucrados
Con el objeto de facilitar la aplicacion del sistema para cada uno de los
usuarios, se presentan diagramas que seran publicos (enviados de manera

individual a todos los usuarios de la empresa).

Cabe indicar que los diagramas, que siguen el ciclo de calidad de Deming,
recogen los usos del sistema y el papel de cada usuario en dichas actividades:

Usuarios administrativos

e Aplicacion de alertas y notificaciones para recordar fecha y hora del mantenimiento.

Planear
J

\

eRealizar todas las actividades pendientes de mayor importancia y avance de otras actividades.

*Organizar el area de trabajo para que el analista o técnico de IT pueda trabajar con espacio
suficiente.

e Atender a las sugerencias y explicaciones del analista de IT sobre el uso de los componentes.

eUsar el componente de acuerdo a las sugerencias del analista o ingeniero.

€€€L<

Figura 12. Aplicacion de mantenimiento preventivo
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« [dentificar problemas en los componentes: mal funcionamiento de equipos, situaciones inusuales o problemas en
aplicaciones informaticas, problemas de comunicacion o en bases de datos.

« Comunicar de inmediato al departamento de IT, telefénicamente y por correo electroénico, la ocurrencia de problemas (si

P]ane ar se trata de comunicaciones, enviar un correo electrénico después de arreglado el problema para propdsitos de registro).
J
N
« Si es posible, continuar con las actividades hasta que llegue la persona que realizara el mentenimiento.
« Organizar el area de trabajo para que el analista o técnico de IT pueda trabajar con espacio suficiente.
J
N
¢ Atender a las sugerencias y explicaciones del analista de IT sobre el uso de los componentes.
J
N
¢ Usar el componente de acuerdo a las sugerencias del analista o ingeniero.
J
Figura 13. Mantenimiento correctivo
N

Planear

«El usuario recibe la notificacién indicando fecha y hora de implementacién de cambio o mejora
de componente.

J

N

eRealizar todas las actividades pendientes de mayor importancia y avance de otras actividades.

*Organizar el area de trabajo para que el analista o técnico de IT pueda trabajar con espacio
suficiente.

J

N
e Atender a las sugerencias y explicaciones del analista de IT sobre el uso de los componentes.

J

N
eUsar el componente de acuerdo a las sugerencias del analista o ingeniero.

J

€€€<

Figura 14.

Mejoras y cambios no planificados
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eAplicacion de alertas y notificaciones para recordar fecha y hora de la capacitacion.

«En caso de no poder asistir, solicitar permiso de ausencia fundamentada al superior
PENGE  inmediato.

eRealizar todas las actividades pendientes de mayor importancia y avance de otras
actividades.

e Asistir puntualmente a la actividad y participar de manera activa.

eAtender a las sugerencias y explicaciones del analista de IT sobre el uso de los
componentes.
eManifestar preguntas o sugerencias sobre los temas planteados.

eAplicar los conocimientos adquiridos en el uso de los componentes

€€€C<

Figura 15. Capacitaciones a usuarios

Coordinador de IT:

e Realizar la planificaciéon anual de mantenimiento preventivo e
informar a colaboradores de departamento.

Planear

 Coordinar las acciones de los miembros del departamento de IT.
« Recibir los informes de mantenimiento preventivo de los analistas.

e Evaluar las acciones de mantenimiento preventivo en base a los
informes recibidos y presentar informe semestral.

e Coordinar cambios en la planificacién de mantenimiento preventivo.

<E€€K<

Figura 16. Aplicacion de mantenimiento preventivo
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Planear

N
¢ El coordinador designa analista o ingeniero para las acciones de
mantenimiento correctivo necesarias.
e Coordinar las acciones de los miembros del departamento de IT.
« Recibir los informes de mantenimiento correctivo de los analistas.
~
e Evaluar las acciones de mantenimiento correctivo en base a los
informes recibidos y presentar informe semestral.
J
e Coordinar cambios en los procesos de mantenimiento preventivo.
J

Figura 17. Mantenimiento correctivo

Planear

~

*El coordinador recibe el requerimiento o sugerencia de implementar cambios o mejoras en los
componentes por parte de analistas.

e Solicitar presupuesto para la adquisicion e implementacién de cambios o mejoras en los
componentes

e Coordinar las acciones de los miembros del departamento de IT para la instalacién de
componentes.

eRecibir los informes de los analistas en caso de equipos defectuosos, problemas en la
instalacién )

~\

eEvaluar las acciones de implementacion de cambios y mejoras en base a los informes recibidos
y presentar informe semestral.

J

e Coordinar cambios en la planificacién de cambios y mejoras y en las demas que puedan verse
afectadas por la instalacién no planificada.

J

Figura 18. Mejoras y cambios no planificados
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e Realizar la planificacion anual de capacitacion e informar a
colaboradores de departamento.

Planear

J

e Coordinar las acciones de los miembros del departamento de IT
relacionadas con la capacitacion de los usuarios.

« Recibir los informes de capacitacion de los analistas. )

e Evaluar las acciones de capacitacion y presentar informe semestral.

¢ Coordinar cambios en la planificacion de capacitacion.

<€€€K<

Figura 19. Capacitaciones a los usuarios

e Cumplir con la planificaciéon anual de mantenimiento con puntualidad.
Planear

eRealizar el mantenimiento con profesionalismo, tratar de ahorrar tiempo y recursos.

N\
eExplicar y despejar las dudas del usuario acerca del componente, en caso de haberlas.
eElaborar informes de las acciones de mantenimiento preventivo y entregarlas al coordinador

del departamento.
J

N\

e Cumplir con los cambios a la planificaciéon determinados por el coordinador.

€€E€L

Figura 20. Mantenimiento preventivo
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Planear

N
*El coordinador sefiala el departamento y el requerimiento de acciones de
mantenimiento correctivo.
J
N\
*Realizar el mantenimiento correctivo.
J

eElavorar informes de las acciones de mantenimiento correctivo y entregarlas al
coordinador del departamento.

N
eExplicar y despejar las dudas del usuario acerca del componente, en caso de haberlas.

*Cumplir con los cambios en los procesos de mantenimiento correctivo sefialados por
el coordinador.

y
Figura 21. Mantenimiento correctivo
N
 Los analistas reciben los componentes fisicos o soportes del cordinadory la orden de instalacién.
Planear
J
N
e [nstalacion de los componentes nuevos o aplicacion de las mejoras
J
N

* Prueba piloto del componente.
« Se explica a usuario cualquier novedad sobre el cambio o mejora.

¢ Se llena formulario de cambio o mejoray, en caso de cambio, se lleva el componente reemplazado a bodega.

J

« Cumplir con los cambios en los procesos de cambio y mejora sefialados por el coordinador.

N\

Figura 22. Mejoras y cambios no planificados
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Planear

N
» Cumplir puntualmente con el horario descrito en la planificacion anual entregada por el coordinador.
J
.. - )
e Desarrollar la actividad de capacitacién.
* Responder todas las preguntas planteadas durante el ejercicio.
« Evaluacion de los participantes (practica, preguntas orales,, para garantizar la comprensién cabal de lo
explicado
J
N
 Presentar informe escrito de la actividad de capacitacién al coordinador.
J
N
¢ Aplicar los cambios en la planificacidon desarrollados por el coordinador.
J

€€€<

Figura 23. Capacitaciéon a usuarios

e Comunicar a todos los departamentos sobre la
o planificacion de mantenimiento preventivo.

e Mantener registros y respaldos de las comunicaciones.

 Presentar informes al coordinador sobre flujos de
comunicacion sobre mantenimiento preventivo

e Comunicar los cambios que se realicen en la
planificaciéon de mantenimiento preventivo

Figura 24. Planificacion de mantenimiento preventivo
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« Contact center recibe el requerimiento de atencion de los

EET usuarios administrativos.

» Remite el pedido a coordinador de IT.

e Mantener registros y respaldos de las comunicaciones.

e Aplicar cambios en las acciones y procesos a realizar por
mantenimiento correctivo indicados por el coordinador.

€€€L

Figura 25. Mantenimiento correctivo

e Comunicar al departamento donde se va a realizar
Planear el cambio o mejora la fecha y la hora de ejecucion.

e Mantener registros y respaldos de las
comunicaciones.

» Presentar informes al coordinador sobre flujos de
comunicacion sobre mejoras y cambios.

e Comunicar los cambios que se realicen en las
acciones de cambios o mejoras.

Figura 26. Mejoras y cambios no planificados
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e Comunicar a todos los departamentos sobre la
S planificacion de capacitacion.

e Mantener registros y respaldos de las comunicaciones.

 Presentar informes al coordinador sobre flujos de
comunicacion acerca de actividades de capacitacion.

e Comunicar los cambios que se realicen en la
planificacion de capacitaciones

€€€L

Figura 27. Capacitacion de usuarios
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Anexo 3. Resumen de criterios considerados en el disefio l6gico

¢ Norma

ISO-20000: desarrollada en diciembre de 2005 y esta

especificamente dirigida a la gestion de los servicios de TI. Fue

desarrollada en respuesta a la necesidad de establecer procesos y

procedimientos para minimizar los riesgos en los negocios provenientes

de un colapso técnico del sistema de Tl de las organizaciones. 1SO-

20000 describe un conjunto integrado de procesos que permiten prestar

en forma eficaz servicios de Tl a las organizaciones y a sus clientes.

Particularmente, se considerara el apartado “Gestidén de servicios de TI”

gue se describe a continuacion:

' I
v Definir el alcance del SGSTI
v Definir las politicas de
gestion de servicios
v Establecer los objetivos
v Definir los procesos

. ¥ Definir los recursos /
\,

HACER
Implementar la

PLANIFICAR
Planificacion de la

gestion del servicio

gestién y provision
del servicio

\

¥ Definir @ implantar plan de gestién
del servicio
¥ Implantar los Procesos
¥ Documentacion
¥ Responsables
¥ Registros
¥ Indicadores
¥ Implantar el Sistema de Gestidn

VERIFICAR

Monitorizar, medir
y verificar

Figura 28. Gestion de servicios de Tl

¥ Identificar e implantar las
mejoras

¥ Adoptar acciones preventivas y
correctivas

¥ Comunicar acciones y resultados

¥ Verificar que las mejoras

cumplen su objetive
. A

ACTUAR

Mantener y mejora
continua

¥ Desarrollar procedimientos de
monitorizacion

+ Revisar regularmente el SGSTI

¥ Revisar objetivos y plan de
gestion del servicio

¥ Auditar internamente el SGSTI

Tomado de: UNIVERSIDAD NACIONAL FEDERICO VILLARREAL

e |SO 27002: Es un conjunto de estandares desarrollados por ISO, la cual

proporciona un marco de gestion por la seguridad de la informaciéon que
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se puede utilizar por cualquier tipo de organizacion, ya sea esta publica
o privada. ElI ndmero de certificaciones ha aumentado
considerablemente en los dltimos afios como demostracion de la
relevancia que tiene la proteccion de la informacion para el desarrollo de
las actividades de las organizaciones y para mantener y desarrollar el
tejido industrial en todo el mundo.

Los contenidos de la norma ISO 27002:2005, se detallan a continuacion:

o Evaluaciéon y tratamiento del riesgo: indicaciones sobre cémo
evaluar y tratar los riesgos de seguridad de la informacion.

o Politica de seguridad: documento de politica de seguridad y su
gestion.

o Aspectos organizativos de la seguridad de la informacion:
organizacion interna; terceros.

o Gestion de activos: responsabilidad sobre los activos;
clasificacion de la informacion.

o Seguridad ligada a los recursos humanos: antes del empleo;
durante el empleo; cese del empleo o cambio de puesto de
trabajo.

o Seguridad fisica y ambiental: areas seguras; seguridad de los
equipos.

o Gestion de comunicaciones y operaciones: responsabilidades y
procedimientos de operacién; gestion de la provisién de servicios
por terceros; planificacion y aceptacion del sistema; proteccion
contra codigo malicioso y descargable; copias de seguridad;
gestion de la seguridad de las redes; manipulacion de los
soportes; intercambio de informacién; servicios de comercio
electronico; supervision.

o Control de acceso: requisitos de negocio para el control de
acceso; gestion de acceso de usuario; responsabilidades de
usuario; control de acceso a la red; control de acceso al sistema
operativo; control de acceso a las aplicaciones y a la informacion;

ordenadores portatiles y teletrabajo.
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o Adquisicién, desarrollo y mantenimiento de los sistemas de

informacion: requisitos de seguridad de los sistemas de
informacion; tratamiento correcto de las aplicaciones; controles
criptoFiguras; seguridad de los archivos de sistema; seguridad en
los procesos de desarrollo y soporte; gestion de la vulnerabilidad
técnica.

Gestidn de incidentes de seguridad de la informacién: notificacion
de eventos y puntos débiles de la seguridad de la informacion;
gestidn de incidentes de seguridad de la informacion y mejoras.
Gestion de la continuidad del negocio: aspectos de la seguridad

de la informacion en la gestion de la continuidad del negocio.

ISO/IEC-38500: Su objetivo es el de proporcionar un marco de principios

para que la direccion de las organizaciones los usen al evaluar, dirigir y

monitorear el uso de las Tl. La norma se emplea al gobierno de los

procesos de gestion de las Tl en todo tipo de empresas que utilicen las

tecnologias de la informacién, proporcionando unas bases para la

evaluacion objetiva del gobierno de TI. Entre los beneficios de un buen

gobierno de Tl estaria la conformidad de la organizacién con:

o

o

los estandares de seguridad

legislacion de privacidad

legislacién sobre el spam

legislacidon sobre practicas comerciales

estandares de responsabilidad social

Busqueda de un buen rendimiento de la TI mediante:
= apropiada implementacién y operacion de los activos de Tl
» clarificacion de las responsabilidades y rendiciébn de

cuentas en lograr los objetivos de la organizacion

» continuidad y sostenibilidad del negocio

= alineamiento de las TI's con las necesidades del negocio
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= asignacion eficiente de los recursos

* innovacion en servicios, mercados y negocios

* buenas practicas en las relaciones con los interesados

» reduccion de costes

* materializacion efectiva de los beneficios esperados de

cada inversion en TI

MOF: El manual de operaciones y funciones es un documento que las
empresas llevan a cabo para implementar parte de la forma de la
organizaciéon que han adoptado, y que sirve como guia para todo el
personal. Se considerara, entonces, el manual interno de la empresa
como criterio para la implementacion del disefio propuesto para ROCHE
Ecuador.
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Anexo 4. Objetivos propuestos para el modelo

Objetivo General:

Disefiar, implementar y evaluar un plan de gestion de riesgos de tecnologias de

la informacién y comunicacion en Roche Ecuador S. A.

Objetivos Especificos:

Promover el desarrollo de mantenimiento preventivo de componentes de una
manera técnica y eficaz que involucre a los usuarios como facilitadores y

aportadores de informacion permanente.

Reducir la frecuencia de mantenimiento correctivo con respecto a afos

anteriores, al igual que su tiempo de desarrollo.

Implementar un programa permanente de capacitaciones a los usuarios de
tecnologias de Informacion y comunicacion desarrollado por el talento humano

del departamento de Tl de la empresa.

Disefar, aplicar y controlar un plan para las acciones de cambios y mejoras de

los componentes de tecnologias de informacién y comunicacion.
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Anexo 5. Politicas propuestas para plan de gestion de riesgos

Las politicas que gobiernan el plan de gestion de riesgos de Tl son las

siguientes:

Optimizacion del talento humano de IT: Se procurara el pleno empleo de
los recursos humanos del departamento de TI; en tal virtud, se
planificard el mantenimiento preventivo y la capacitacion de usuarios
administrativos de tal forma que se cubra el 75% de horas hombre,
durante el primer afio y 85% en los afios subsiguientes; dejando el
tiempo restante a actividades de mantenimiento correctivo, mejoras y
cambios.

Reduccion de paralizaciones de actividades: Es un objetivo importante
del sistema planteado el evitar la paralizacion de las operaciones dentro
de ROCHE Ecuador S. A., por lo que el mantenimiento preventivo y la
capacitacién son fundamentales para reducir al minimo el mantenimiento
correctivo. EI mantenimiento correctivo se realizara de forma temprana y
eficaz, con el fin de evitar que los usuarios paralicen su trabajo. Cuando
sea posible y como politica del departamento de IT, se brindaran
opciones a los usuarios para que continle la operacién mientras se
realizan las acciones sefaladas.

Considerar que las bases de datos son activos de la compafiia: Sobre
todos los demas componentes, garantizar la estabilidad, seguridad y
acceso a las bases de datos por los usuarios competentes, es de suma
importancia para el modelo propuesto. En tal virtud, se aplicaran todas
las acciones tendientes a esta garantia como respaldos periddicos,
proteccion de bases de datos ante acciones informaticas de dafio o

espionaje.
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Normas de cuidado de los componentes: El departamento de IT debera
comunicar a todos los usuarios las normas de custodia y uso de los
componentes fisicos y digitales de la empresa; ademas, el seguimiento
que se dé en las actividades del departamento permitirdn evaluar la
aplicacion de las normas.

Comunicacion efectiva y eficiente: Se buscara que la comunicacion entre
el departamento de IT y los departamentos, usuarios y otros actores de
la empresa, sea rapida, con ahorro de recursos, que permita la atencion
pronta a los requerimientos y sea controlada a través de registros
cuidadosamente administrados.

Implementacion de actividades de evaluaciéon y control del sistema: Se
presentaran informes sobre las actividades de mantenimiento
preventivo, correctivo, mejoras y cambios y actividades de capacitacion
por parte de los analistas e ingenieros del departamento de TI;
adicionalmente, cada seis meses el coordinador del departamento
desarrollard un informe para la gerencia, en base a los resultados

obtenidos.
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Anexo 6. Definicibn de componentes

Coordina

Comunicacién

Asistencia y capacitacion

Mantenimiento preventivo, correctivo,
cambios y mejoras

Figura 29. Definicion de los componentes
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Anexo 7. Evaluacién de riesgos

Los riesgos asociados a los componentes se determinan en la siguiente tabla:

Tabla 19. Riesgos asociados a los componentes

Nivel de transporte
Nivel de sesién

Nivel de presentacion
Nivel de aplicacion
Bases de datos

w
[<2]
)
w
[<2]

Ingreso de datos
Almacenamiento
Saliday aplicaciones 3

00
00
00

Mal Uso Criminalidad Dafios fisicos
Negligencia Impericia Robo Virus Incendio Inestab!hdad Ter_mlnlo_de
de corriente vida atil

Componentes Impacto Probabilidad 2 3 2 3 1 2 3
Hardware
Disp. Entrada 1 2 3 2 3 1 2 3
Disp. Salida 1 2 3 2 3 1 2 3
Disp. Almacenamiento 3 6_ 6_ 3 6_
Disp. Procesamiento 2 4 6 4 6 2 4 6
Software
De sistema 3 o I o I 3 o I
De programacion 4 6 4 6 4 6
De aplicacion 1 2 3 2 3 1 2 3
Redes y comunicaciones
Nivel fisico 2 4 6 4 6 2 4 6
Nivel de enlace de datos 2 4 6 4 6 2 4 6

3 6 6 3 6

2 4 6 4 6 2 4 6

2 4 6 4 6 2 4 6

2 4 6 4 6 2 4 6

(2]

Para encontrar el valor ponderado se multiplica el nivel de impacto por la

probabilidad de cada evento.

Anexo 8. Procesos
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Anexo 9. Modelo de encuesta de evaluacion de la propuesta

Nombre:

Cargo:

Por favor, califique el modelo presentado para la gestion de riesgos de las
tecnologias de la informacion para ROCHE Ecuador S. A., tanto en su
capacidad de solucion y en su disefio. Marque con una X la calificacion que
usted asigna a cada uno de los parametros, siendo 1 la menor y 5 la mayor

calificacion:

Parametro evaluado 1 2 3 4 5

Funcionalidad (capacidad de solucién del problema)

Aplicabilidad legal (el modelo requiere poco o ningun

cambio en la normativa interna vigente)

Aplicabilidad operativa (se cuenta con los recursos
humanos y materiales para la implementacion del

modelo)

Aplicabilidad financiera (se cuenta con recursos

financieros para los costes de implementacion)

Resistencia de los involucrados (dificultad para

persuadir a los involucrados para adoptar el modelo)

Gracias por su colaboracion.




