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Resumen

En los últimos años, la ciberseguridad se ha vuelto esencial para la

mayoría de los negocios debido a la interconexión de sistemas informáticos a

través de internet. Esto ha generado amenazas que pueden causar pérdida de

información valiosa, interrupciones en operaciones diarias, entre otros

problemas. En respuesta, el sector de seguros ha desarrollado políticas de

ciberseguridad, aunque estas suelen estar dirigidas principalmente a grandes

empresas con sistemas informáticos complejos.

Esta investigación se enfoca en definir los lineamientos para políticas de

ciberseguridad adaptadas a pequeñas y medianas empresas (pymes),

considerando sus estructuras y capacidades económicas. El objetivo es crear

un producto de seguro viable para este segmento de mercado. Las

aseguradoras deben garantizar rentabilidad, por lo que los asegurados deben

cumplir ciertos requisitos de protección de sistemas y conductas de sus

empleados para prevenir siniestros.

La tesis examina el desarrollo de las políticas de ciberseguridad,

principios de ciberseguridad, tipos de ciberdelitos y la cobertura necesaria

según la normativa ecuatoriana. La metodología empleada es analítica

sintética, permitiendo un análisis detallado de la investigación.
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Abstract

In recent years, cybersecurity has become essential for most businesses

due to the interconnection of computer systems over the Internet. This has

generated threats that can cause loss of valuable information, interruptions in

daily operations, among other problems. In response, the insurance sector has

developed cybersecurity policies, although these tend to be aimed primarily at

large companies with complex IT systems.

This research focuses on defining the guidelines for cybersecurity

policies adapted to small and medium-sized companies (SMEs), considering

their structures and economic capabilities. The goal is to create a viable

insurance product for this market segment. Insurers must guarantee profitability,

so policyholders must meet certain requirements for the protection of systems

and behaviors of their employees to prevent accidents.

The thesis examines the development of cybersecurity policies,

cybersecurity principles, types of cybercrimes and the necessary coverage

according to Ecuadorian regulations. The methodology used is synthetic

analytics, allowing a detailed analysis of the research.
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1. Introducción

La ciberseguridad es un campo crucial en el contexto actual debido al

aumento exponencial de las amenazas digitales. Este trabajo se centra en

analizar y proponer estrategias de ciberseguridad específicas para pequeñas y

medianas empresas PYMES en Ecuador. El problema principal que aborda

esta investigación es la vulnerabilidad de las Pymes, frente a ciberataques y la

falta de políticas en esta materia. La relevancia de este estudio radica en la

creciente dependencia de las Pymes en sistemas digitales y la necesidad de

proteger sus archivos y datos frente a posibles ciberataques.

1.1. Entorno Económico Ecuador

Las pequeñas y medianas empresas en el Ecuador han aportado con

varias plazas de empleo para los ciudadanos ecuatorianos y han ayudado a

que de alguna forma el sector productivo siga creciendo e incrementando

ganancias que a su vez se liga con más negocios, igualmente generación de

empleo y diferentes líneas de inversión. Estas empresas han prestado sus

servicios lícitos al público en general, pero no tienen una cultura marcada de

ciberseguridad que brinde los blindajes suficientes para que sus sistemas no

puedan ser vulnerados por los ciberataques y que roben los datos de sus

clientes.

Esto se da por la percepción de altos costos de una póliza de

ciberseguridad y por lo tanto, inaccesibles para este tipo de empresas, es por

eso que se pretende buscar lineamientos para este tipo de pólizas, que estén

acorde a las necesidades de estas compañías y puedan brindar la cobertura

que estas entidades requieren para que se cumplan los requisitos básico de

protección a sus sistemas informáticos, de igual forma es vital tener en cuenta

que la información una vez vulnerada por un ciberataque es muy difícil

recuperarla.
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1.2. Entorno tecnológico del Ecuador

En la era digital, donde la información se encuentra cada vez más

expuesta, la protección de los sistemas informáticos se ha convertido en una

preocupación fundamental en el ámbito personal así como corporativo. Existen

varios motores para que hoy en día se tenga mayor preocupación con este

tema y un ejemplo es, la entrada en vigor de la Ley de Protección de Datos en

mayo de 2021 obligó a todas las empresas a tener políticas de protección de

datos en especial las que manejan información importante.

Dentro de un espacio corporativo, cuando una compañía maneja

información sensible con bases de datos de sus clientes, es vital que estas

tengan protegidos sus sistemas contra cualquier ataque cibernético. No

obstante, al existir un error que genere un ataque a sus sistemas informáticos

es importante que la empresa se pueda proteger contra los daños y perjuicios

que estos ataques causan. Dentro los riesgos más comunes que se pueden

presentar en las estructuras digitales de una corporación están, el malware,

ransomware, spyware, ciber extorsión entre otros, por lo cual, ningún sistema

está libre de caer en estos problemas, se expondrá la necesidad de contar con

una póliza que proteja a la compañía de estos imprevistos.

Es por este motivo, que se va a realizar en este trabajo una propuesta

de lineamientos que deben contener las pólizas de ciberseguridad para una

empresa, sus coberturas y cómo se va a reparar y proteger los datos de sus

clientes. Todo esto con el propósito de brindar una protección ante el

contingente de sufrir un ataque dentro de una empresa y que las bases de

datos y su información puedan ser restituida y la reputación de la institución se

vea mayormente afectada.

2.- Identificación del Objeto de Estudio

Análisis y Propuesta de lineamientos para un manejo adecuado de una póliza

de ciberseguridad en Ecuador.
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3.- Planteamiento del Problema

El objetivo de esta sección es definir cuál es el objeto que se debe

resolver por medio de este trabajo de investigación. De la misma forma se

delimitará aquellas cuestiones que deben ser respondidas por medio de todos

los elementos que, en el transcurso de esta investigación deberán ser

contestadas.

3.1. El problema

En el Ecuador existen varias empresas, pequeñas y medianas, las

mismas que están reguladas por la Superintendencia de Economía Popular y

Solidaria y la Superintendencia de Compañías Valores y Seguros, quienes

manejan bases de datos con información que, la mayoría de veces es de índole

personal de los clientes. Estas empresas y más aún las grandes, están

expuestas todo el tiempo a que se les pueda sustraer base de datos relevantes

mediante ciberataques, por lo que se deben establecer lineamientos para un

adecuado manejo de esta información y así tratar de contener la sustracción de

estos datos que hoy en día están muy vulnerables, no solo a nivel mundial sino

también a nivel nacional. Aún es un ramo que no se ha puesto en práctica por

la mayoría de aseguradoras, por la falta de cultura de seguros lo cual evitaría

una llegada apreciable al mercado. Por eso, en primera instancia se debe

tomar mecanismos preventivos para que esto no suceda, con el fin de proteger

la estructura del banco de datos de la compañía y de sus usuarios, y si ya han

restringido este sistema de protección, hay que verificar que se haya cumplido

con las directrices aconsejadas, proceder con la recuperación y si es el caso

con el resarcimiento de la información que fue vulnerada.

3.2.- Pregunta General de Investigación

- ¿ Cómo establecer lineamientos para un manejo adecuado de una

póliza de ciberseguridad en Ecuador?
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3.3.-Preguntas específicas de investigación

- ¿Cuál es el marco legal y regulatorio para las pólizas de ciberseguridad

en Ecuador?

- ¿Qué debe contener la cobertura de una póliza de ciberseguridad?

- ¿Cuál es el alcance de la protección de la póliza de ciberseguridad?

- ¿Cómo lograr un buen costo- beneficio para empresas pequeñas y

medianas que contraten una póliza de ciberseguridad?

3.4.- Efectos del problema

La exposición de datos confidenciales de los clientes, la desconfianza en

los sistemas informáticos empresariales, las dificultades en la resolución de

problemas y la comercialización de datos de clientes con sanciones

económicas son desafíos que pueden causar impactos perjudiciales

significativos. Estas situaciones pueden resultar en la pérdida de la confianza

del cliente, afectando negativamente la reputación de la empresa y su relación

con los clientes. Además, la sustracción de datos puede desencadenar casos

de robo de identidad y fraudes financieros, ocasionando daños económicos a

los clientes afectados. La falta de confianza en los sistemas informáticos puede

traducirse en una disminución en la captación de clientes y la pérdida de

oportunidades comerciales. Por otro lado, los problemas en la resolución de

inconvenientes pueden generar insatisfacción entre los clientes, afectando la

calidad del servicio proporcionado. En cuanto a la venta de datos de clientes

con propósitos comerciales, esto puede vulnerar la privacidad de los clientes y

generar preocupaciones sobre la seguridad de su información personal.

3.5.- Causas del Problema

A nivel mundial los índices de ataques cibernéticos han

aumentado de forma significativa, y de igual manera la cantidad de
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ciberdelitos se han acrecentado en Ecuador en los últimos años. Una de

las causas es la falta de cultura en cuanto al manejo y protección de

sistemas informáticos, sobre todo a un nivel de pequeñas y medianas

empresas. Este escenario ha generado a estos actores económicos en

muchas ocasiones, estar expuestos a todos los peligros que existen hoy

en día para las redes y sistemas de una organización.

El contar con métodos de protección contra ciberdelitos, como

una póliza de ciberseguridad no es una prioridad para los sectores

productivos pequeños y medianos, no cuentan con un producto

estructurado de forma específica para ellos y que de igual forma pueda

resultar viable y apetecible para la compañía de seguros.

3.6.- Escenarios

Los posibles escenarios que pueden desencadenar de una mala práctica

de protección de datos en las pequeñas y medianas producto de los

ciberataques es que:

En primer lugar se debe reconocer que ninguna empresa está exenta de

sufrir un ataque a sus sistemas informáticos, por lo cual debe protegerse ante

este contingente, el robo de esta información afectará directamente a la

empresa y a los clientes, y podría desencadenar en problemas legales entre los

intervinientes.

Si se llegará a producir el primer escenario y efectivamente exista la

sustracción de la información se perdería la confianza al entregar información

a una empresa por parte de los clientes y buscarían otras compañías que sí le

puedan proveer del servicio de protección de sus datos personales, haciendo

que las pequeñas y medianas empresas vayan perdiendo credibilidad y

clientes.

Como nadie está exento de estos ataques y mucho menos las empresas

materia de esta investigación y, si, efectivamente las compañías fueron
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víctimas de estos ciberataques, se debe analizar y resolver, ¿cómo se va a

recuperar o restituir la información que fue vulnerada?, con esto se procura

cuidar la reputación de la compañías y garantizar la protección de los datos a

sus clientes.

4.- Revisión de la Literatura

Dentro del desarrollo de esta tesis se revisará literatura actual de

autores muy relevantes que hablan y son especialistas en pólizas de

ciberseguridad, en sus elementos, principios, definiciones y otras

características que forman parte de este tipo de contrato de seguros enfocado

en la protección de ciberataques que sufren las pequeñas y medianas empresa

y que, ayudará al desenvolvimiento de este trabajo académico.

4.1.- CAPÍTULO I

4.2.- MARCO CONCEPTUAL

4.3.- Definición Ciberseguridad

Desde la existencia del ciberespacio se ha dado carta abierta para que

dentro de la misma puedan existir varios puntos negativos, dentro ellos están

los ciberdelitos, terrorismo, invasión en sistemas militares, de esta forma se ha

creado un nuevo lugar que atenta contra la tranquilidad de las personas y a su

vez ha obligado a todos los gobiernos a estar alerta sobre sus sistemas para

que no puedan ser hackeados y de alguna forma que puedan robar información

importante de cada una de las naciones. Al estar los ciberdelitos apegados a la

tecnología y teniendo en cuenta que son muy dinámicas ya que se encuentran

en constante cambio, la ciberseguridad y los medios para contrastarlos debe de

igual forma ir adelante de cualquiera de estos delitos informáticos.

Para desarrollar más este tema se debe comenzar definiendo lo que es

la ciberseguridad: ”En esencia, la ciberseguridad se dedica a la protección de

todo aquello que se resguarda en el medio intangible del ciberespacio; en
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especial, información sensible referente a sistemas operativos, medios de

comunicación, planes nacionales, innovaciones e infraestructura estratégica”

(Arreola, 2019, 5).

Es así que la Ciberseguridad ha sido creada con el fin de proteger

cualquier tipo de vulneración de los sistemas de tecnología y de los sistemas

operativos, para ello se deberá utilizar varias herramientas tecnológicas que

ayuden a que los ataques disminuyan y que no sustraigan información

importante de las empresas, para esto se deberá crear varios antivirus y

programas diseñados para proteger los sistemas informáticos que imposibiliten

las sustracción o la invasión dentro de una base de datos.

4.3.1.- Fases de la ciberseguridad

Es decir la ciberseguridad se encarga de cuidar el ciberespacio de los

delitos informáticos que se pueden presentar, esta seguridad de igual forma

tiene algunas fases o procesos para realizar esta conservación de la

información que se según Kassandra Ortega se desarrolla de la siguiente

forma:

4.3.1.1 Prevención:

Esta etapa es importante ya que es el origen que nos permite cortar de

raíz cualquier amenaza que se pueda presentar en el ciberespacio, el mismo

que deberá contar con un plan de contingencia que puede disuadir un ataque

fuerte a los sistemas informáticos, este debe ir de la mano con una creación de

políticas de prevención para los usuarios finales y con una capacitación a las

empresas o instituciones para evitar un resultado que pueda ser irreversible.

4.3.1.2.- Localización:

A pesar de que efectivamente uno de los primeros pasos es la

prevención, se debe tener en cuenta que es un desafío muy grande el tratar de

frenar estos ciberataques ya que las personas que son más vulnerables son los

usuarios, empresas o instituciones, la gran mayoría de ellos no son expertos en
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ciberseguridad por lo que, para que no haya un impacto grande de estos

atentados, se debe identificar de la forma más rápida posible, el origen del

problema, para esto se debe contar con sistemas sofisticados que pueden

eliminar inmediatamente el inconveniente que ya fue establecido.

4.3.1.3.- Reacción:

Ya que se ha hallado el problema se debe tomar decisiones inmediatas

de cómo combatir la amenaza que se puede presentar, para ello, se debe

seguir ciertos protocolos como; desconectar todos los sistemas, cambiar las

contraseñas de todas las aplicaciones que se tengan dentro del sistemas y

analizar que efectivamente el ataque se haya extinguido permanentemente,

para posteriormente si es posible, recuperar los datos que se pudo haber

perdido. Una vez solucionado el problema se debe instalar distintos programas

como antivirus para esto no vuelva a pasar, y de igual forma se recomienda

tener más cuidado en las páginas que se navegan, ya que no todas son

seguras por lo que, hay que hacer mayor énfasis en las charlas y políticas de

cuidado de los sistemas informáticos para que no exista esta venta de acceso a

los ciberdelitos.

Es decir la ciberseguridad es un campo bastante amplio, encargado de

proteger los datos de los usuarios,el objetivo principal es evitar posibles

ciberataques que puedan infectar a los sistemas y robar datos importantes,

para esto debe cumplir varias fases y al ser tan extenso debe abarcar varias

ramas como; seguridad de los datos, seguridad de las aplicaciones, seguridad

de la red, seguridad de la identidad entre otras ramas más.

4.4.- Tipos de ciberseguridad

Una vez que se ha revisado las fases de la ciberseguridad y la definición

de lo que conlleva este concepto, se puede adentrar más sobre las

características que debe contener un sistema de ciberseguridad para saber qué

tipos de sistemas se van a proteger, dentro de los cuales se encuentran los

siguientes:
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4.4.1.- Ciberseguridad de Hardware

La ciberseguridad de hardware en pymes implica asegurar dispositivos

físicos esenciales para las operaciones diarias. Las pólizas de seguro deben

cubrir daños o pérdidas de hardware debido a ataques cibernéticos, ofreciendo

protección financiera y asistencia para la reposición o reparación de equipos

críticos. Hay que tener claro que el hardware es la parte de un computador o un

ordenador que es perceptible al tacto humano es decir toda la parte física de un

sistema operativo, en otras palabras es la estructura que contendrá todos los

cables, circuitos, “carrocería”, dispositivos externos, entre otras, que cobijará al

sistema intangible que es el software.

La ciberseguridad en hardware se refiere a la protección de los

componentes físicos de los sistemas informáticos y dispositivos electrónicos

contra amenazas cibernéticas. Esto incluye no solo las computadoras

personales y servidores, sino también dispositivos integrados en la vida

cotidiana, como teléfonos inteligentes, electrodomésticos conectados y

sistemas industriales. (Fernández, 2023)

La protección del hardware se va a basar en el análisis previo de la

construcción de las distintas estructuras y dispositivos externos a un

ordenador, ver qué componentes son los que contienen que podrían facilitar la

entrada de distintos ciberataques desde un alcance más íntimo, los dispositivos

externos más comunes que traen virus con sigo, son las flash memories o

usbs, que por lo general transmite programas malignos denominados troyanos

y que al conectarlos a un computador se activan y dificultan su adecuado

manejo, para evitar este tipo de ataques se deberá contar con sistemas

antivirus que exploren el contenido de estos dispositivos externos y puedan

lanzar una alerta que prevenga el contagio e infección de los sistemas

operativos.

4.4.2.- Ciberseguridad de software
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El software es el complemento perfecto del hardware para que un

sistema operativo cobre vida, es decir es la parte interna de un operador, esto

conlleva a una agrupación de varias herramientas y programas que cumplen

órdenes específicas, para que el computador realice varías tareas que faciliten

el trabajo de las personas en su vida cotidiana, de igual forma también existen

ciertos sistemas y normativas ISO internacionales que han sido programados

en distintos hardwares como lo son celulares o smartwatch que no solo facilitan

el día a día de los seres humanos sino que también tienen otros fines como los

recreacionales.

La ciberseguridad, al menos en teoría, defiende nuestros sistemas y

reacciona contra los atacantes. Para defender nuestros sistemas se necesita

promocionar un software seguro y, como se ha visto, para hacer softwares

seguros se necesitan los puntos de vista del atacante y del usuario. Para

reaccionar contra los atacantes es necesario también, como en cualquier

batalla, tener en cuenta tanto el punto de vista del atacante como del defensor

que en un sistema informático sería el usuario. Como se puede apreciar, en

ambos casos se necesitan los dos puntos de vista. (Hidalgo, 2017)

El objetivo principal de los softwares es crear sistemas que tengan

mayor seguridad y que se vayan actualizando de acuerdo a las necesidades de

la persona en relación a los ataques cibernéticos que se van presentando, lo

principal es que estos sistemas sean autónomos para no tener que emplear

trabajo humano en ello, y que tengan el mismo dinamismo que los diferentes

programas maliciosos que infectan a los ordenadores.

4.4.3.- Ciberseguridad de redes

Al igual que en los softwares y lo hardwares los ataques cibernéticos

también se infiltran en los distintos sistemas de redes, especialmente en los

procesos de emisión y recepción de información en donde mientras dura este

proceso, los datos hasta llegar a su destino pueden tener varios percances y es

ahí en donde se produce las sustracción de bases de datos, lo que produce
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que los datos lleguen incompletos, dañados o que no lleguen jamás a su

destinatario. Estos ataques se pueden dar a entidades y organismos

gubernamentales de gran importancia.

No existe ninguna tecnología capaz de hacer una red completamente

segura. Una forma de reducir la exposición a pérdidas relacionadas con

ciberataques es el desarrollo de planes de contingencia adecuados y probados.

Además, deben establecerse planes de asistencia multimedia entre los

diferentes componentes de infraestructura crítica, de modo que se reduzcan los

efectos en cascada debido a su interrelación. (Puime, 2009, p.61)

Los ciberataques lo que buscan principalmente es robar la información y

lo que protege la ciberseguridad de redes es eso, esta información puede ser

robado o manipulado, mediante distintos virus que se pueden infiltrar en

distintas redes particulares o gubernamentales que pueden afectar cierta clase

de servicios, para esto se debe establecer de igual forma programas que

puedan contraatacar a estos virus y tratar de impedir la sustracción de los

datos informáticos y su operación.

4.4.4.- Ciberseguridad personal

Esta protección tiene una relación muy estrecha relacionada a las

personas comunes y corrientes a cualquiera de las personas que usan

aparatos electrónicos u ordenadores que tenga un software y que se los puede

utilizar como comunicadores, los mismo que tienen mayor probabilidad de ser

atacados directamentes por cualquiera de los ciberataques que, por lo general

en estos casos se utiliza para el robo de los datos y la suplantación de

identidad que se desarrollará posteriormente con mayor amplitud.

Análogamente, para las personas la ciberseguridad es esencial para

proteger la privacidad y la seguridad financiera. Los ataques cibernéticos

pueden llevar al robo de identidad, al acceso no autorizado a cuentas bancarias

y al acoso en línea, lo que puede extenderse a la seguridad de las empresas, si
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estas no tienen prácticas adecuadas de protección de la información.

(Rodriguez & Moreno, 2023, p.14)

El objetivo principal de la ciberseguridad personal es proteger los datos

de las personas particulares, para estos se debe socializar una cultura de

ciberproteccion y ciberseguridad que busca que las personas no entreguen su

información en ningúna aplicación, ni recibir correos con contenido extraño o

malicioso que pueden contener virus que pueden sustraer la información de las

personas y que pueden desencadenar delitos más graves como la suplantación

de identidad, pero no solo se puede robar la información sino también un

hackeo de cuentas bancarias o de redes sociales, para eso se debe

implementar herramientas que aseguren que sus datos no serán robados,

como antivirus o aplicaciones que protejan sus correo y aplicaciones de los

distintos virus que se pueden presentar.

4.4.5.- Ciberseguridad corporativa

Al igual que los particulares nadie está exento de los ciberataques

mucho menos las empresas que manejan una pesada base de datos muy

importante, la información que se maneja dentro de esta empresas puede tener

diferente características desde lo más simple hasta lo más complejo como lo es

el manejo de datos sensible y otros que no solo afectan la reputación de la

empresa sino que afectan también a terceros en este caso los clientes de las

compañías.

Una de las principales formas en el que los ciberdelincuentes operan es

por manipular al personal de una organización; pueden engañarlos sin saberlo

descargar malware en los sistemas de la empresa, abriendo a la organización

hasta el control criminal, o directamente revelando información. Finalmente, y lo

más descaradamente de todo, pueden persuadirlos de realizar instrucciones

fraudulentas que creen han sido legítimamente dadas por sus superiores

corporativos. (Quispe, 2021, p111)
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De esta forma los ciberdelincuentes pretende robar la información o

realizar actos que parecen reales pero son ajenos a la realidad, para prevenir

estos tipos de ciberataques se deben tomar precauciones, como saber que tan

seguro es descargar ciertas cosas, se recomienda que se lo haga de sitios

oficiales, de igual forma que la empresa cuente con sistemas de antivirus que

se encarguen de identificar los distintos virus que podrían infectar el sistema de

la empresa adicionalmente se recomienda tener una persona encargada de

realizar periódicamente informes de los ataques que haya recibido la empresa

dentro de un periodo establecido.

4.5.- Definición de póliza de ciberseguridad

Actualmente se está dando una transformación digital que está

cambiando de una forma dinámica y muy apresurada a la sociedad, en donde

varios engranajes deben ir rotando a la misma velocidad, como lo es la

economía, el ámbito social, la cultural y las leyes, las mismas que están

entrelazadas para mejorar el desarrollo de cada una de estas. Pero no todo en

este proceso de automatización es positivo ya que también existen varias

amenazas a los sistemas y es por eso que se debe contar con un contingente

que pueda dar respuesta a estos desafíos.

Este tipo específico de pólizas de seguro son contratos ante

ciberriesgos, que vinculan y obligan legalmente a una compañía aseguradora

ante la ocurrencia de determinados eventos definidos contractualmente que

conlleven pérdidas, pagando una cantidad especificada (reclamación/siniestro)

al asegurado. En contraprestación, el tomador del seguro paga una suma fija

(prima) a la compañía aseguradora. “El contrato es firmado por ésta y el

asegurado e incluye aspectos como los tipos de coberturas, límites y

sublímites, exclusiones, definiciones y, en algunos casos, cómo se va a

proceder a evaluar el nivel de seguridad del asegurado”. (Hernandez & Fojón,

2016, 98)
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Estos contratos no son nuevos porque cumplen la misma función que los

contratos tradicionales de seguros pero, se deben adaptar a los nuevos riesgos

que se pueden producir en los ciberespacios. El objetivo principal de estos

delitos es atacar a los sistemas informáticos de los asegurados que pueden ser

personas naturales o una compañía, para realizar diferentes tipologías de

delitos, la finalidad de las pólizas de ciberseguridad es transferir el riesgo a la

aseguradora quien de varias formas cargará con los daños generados a raíz de

estos ataques cibernéticos.

Es también importante mencionar cuando se puede activar la cobertura

de este tipo de pólizas de seguro. En primer lugar, el daño que se pudiese

generar por una pérdida o robo de información que provenga de manera directa

por el actuar culposo o doloso de una persona no es materia en sí de este

servicio de seguros. Esta aclaración proviene precisamente de la duda que se

pudiese generar al revisar que la póliza habla de protección de datos

personales, seguridad de la información y cobertura de daño reputacional

contra los eventos que estas generen. De forma fáctica, en una póliza de

seguros contra ciberdelitos, lo que se protegerá son los sistemas informáticos

de una entidad, y la protección será contra ataques cibernéticos. Los ataques

estarán fijados ante aquella información que contengan los sistemas

informáticos de estas compañías, es así que se hablará de la mitigación de

daños que devienen de la pérdida de todo aquel contenido que acumulaba una

empresa de forma cibernética. No se debe confundir un acto malicioso al

interior de una organización con un ataque fortuito que puedan sufrir los

sistemas de las mismas.

4.5.1.- Elementos

El siguiente tema va a tratar de los elementos que tiene una póliza de

seguro. A pesar de que este trabajo habla de manera específica sobre un tipo

de póliza, el de ciberseguridad, los elementos son casi idénticos y muy

similares entre todas las pólizas. Estos elementos son aquellos que permiten
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que este tipo de contratos tengan su distinción. A estos elementos se los va a

abordar desde dos tipos, unos formales y otros materiales.

La formalidad en el sector de seguros, al ser muy delicado y hablar de la

protección patrimonial del asegurado, suele venir de la mano de aquellos

requisitos que sean estipulados por ley y por lo dictado por aquel órgano que

funja como ente de control, en el caso específico de Ecuador se habla de la

Superintendencia de Compañías Valores Y Seguros. Sin embargo, de forma

doctrinaria y dogmática se pueden encontrar ciertos elementos que, sin

distinción del lugar donde se esté suscribiendo o ejecutando una póliza de

seguros, siempre van a existir.

En primer lugar va el asegurado, esta persona es la que se obligará en

la póliza de seguros. Doctrinariamente se habla de la figura del tomador, que es

aquella persona que al realizar la contratación con la compañía de seguros, se

obliga al pago de la prima, sin embargo en Ecuador, en la Ley General De

Seguros (Código Orgánico Monetario y Financiero Libro III), no existe esta

figura, solo la del asegurado como aquella persona que afronta las obligaciones

derivadas de la póliza de seguros. El último elemento es el beneficiario, este no

contrata directamente con la compañía aseguradora, simplemente es quién en

caso de una indemnización por el reclamo de un siniestro, recibirá la suma

asegurada. Como elementos materiales se va a tomar a dos fundamentales, la

prima y el riesgo. De estos dos se va a tratar a continuación.

4.5.2.- Bien Asegurado

El primer elemento del cual se deberá hablar es el bien asegurado. Este

es el elemento que se verá protegido en la póliza de seguros. Cuando se habla

de los elementos que debe tener un contrato, objeto lícito, causa lícita y

capacidad; el bien asegurado vendría a ser el objeto. De esto dependerá en su

totalidad la clase de póliza que se utilice, además de que se definirá la forma

en la cual vayan a ser planteados los términos de esta misma y el resto de

elementos de la póliza.
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Este elemento al ser aquello protegido por el contrato de seguros tiene

su conexión con el asegurado y la aseguradora a través de un factor vital, el

riesgo. “Elemento básico entre éstos está el riesgo, es decir la probabilidad de

que un evento, cuya verificación se debe al azar perjudique en determinada

forma al asegurado”. (Barrientos, 2015, p.3). Así es el vínculo entre aquellas

partes que suscriben la póliza de seguro, no obstante el punto central siempre

será el bien asegurado. No siempre este elemento es el mismo, como se

mencionó anteriormente, esto depende, es por tal motivo que es imprescindible

el describir cuál es el bien asegurado en las pólizas de ciberseguridad.

En este trabajo, se habla de un modelo relativamente nuevo de seguros,

el de ciberseguridad. Pero hay que tener en cuenta que el bien asegurado aquí

es más que solo un cuerpo físico como una persona, un inmueble o un

vehículo, igualmente es más complejo que tan solo un activo financiero como

en una póliza de fianza. Aquí se protegen varios puntos, en primer lugar los

sistemas de una organización, y derivado de esto viene la mitigación de todo el

daño que se causa a raíz de un ataque cibernético. La información que

contienen los equipos informáticos así como todo el core digital de

operaciones, que hoy en día es la base para miles de negocios sean grandes o

pequeños. Y un punto clave, es apaciguar el daño reputacional, pues a raíz de

un ciberataque existe una emergente desconfianza de los usuarios clientes,

pues tienen la visión de un eminente peligro al entregar su información

personal a una empresa que no ha podido cuidarla. En conclusión, el objeto

que se pretende proteger con este tipo de pólizas viene a ser un conjunto de

todo lo que implica el manejo digital de las operaciones de una empresas, no

es un concepto sencillo de describir al abarcar más de un tema a cubrir.

4.5.3.- Riesgo Asegurable

Una vez que se sabe el objeto sobre el cual recaerá la póliza de

seguros, ahora se debe analizar lo que se está protegiendo concretamente, es

decir el riesgo que existe de que suceda algún siniestro. A este elemento

también se le puede llamar estado de riesgo que es “El estado del riesgo es el
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conjunto de circunstancias relevantes que determinan el grado de posibilidad

de que ocurra el evento dañoso” (Carrión, 2021, p.11). Es este elemento donde

se constituyen factores altamente relevantes como el valor asegurado, las

exclusiones y las condiciones bajo las cuales actúa la póliza o va a actuar la

póliza en caso de que se genere el siniestro.

Hay que tener en cuenta que una póliza de seguros y en general todo el

sector asegurador gira en torno al factor de riesgo. Las compañías de seguros

tienen como función tomar a cargo este factor a cambio de un pago, es decir la

prima. Hoy en día este riesgo debe ser calculado, pues no todos estos valen la

pena tomarse y eso marcará la existencia de un ramo, su contrato y el precio

de este servicio.

Al ser el tema principal de este trabajo una póliza de ciberseguridad, se

hará la revisión de este tipo de riesgo de las varias aristas por las que se

pueden generar estos ataques. Hay veces que un ataque cibernético puede ser

previsto y su daño podría haber sido mitigado o incluso evitado en su totalidad.

En otras ocasiones, el impacto causado es imprevisible, probablemente

imposible de mitigar o rehuir. Es aquí cuando se presentan las diferentes vías

por las que se produce este riesgo, un correo malicioso, un malware

inesperado, algún tipo de dispositivo que podría haber estado contagiado. Más

adelante se revisará de forma individualizada algunos de los tipos de

ciberataques más comunes y los cuales estarán dentro de la cobertura de esta

póliza.

Un tema fundamental tanto para la compañía aseguradora, como para el

asegurado es el análisis de riesgo. Eventualmente se tendrá que incluir dentro

de los procesos relacionados con la ciberseguridad estas medidas, a fin de

poder evaluar las amenazas latentes con respecto a este tema. Para los fines

de este trabajo es importante señalar que se revisará este tema desde la

perspectiva de la aseguradora y desde la perspectiva del asegurado.

a) Análisis de riesgo de la aseguradora.
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En el sector de seguros hablar de riesgo es un tema principal, que ha

venido siendo parte de su actuar por un largo periodo de tiempo. Esto se

da en virtud de su función misma de trabajar con el traslado del riesgo

desde el asegurado hacia la compañía de seguros, es por esto que aquí

no solo se toma el factor de analizar los riesgos, las empresas de

seguros y reaseguros, quienes manejan fuertes capitales, mismos que

son destinados a cubrir las indemnizaciones producto de este sector

financiero, realizan todo aquello que trata sobre una gestión de riesgos,

que es integral.

Todo este proceso integral abarca el reconocimiento y evaluación de

varios factores de la empresa. “Como sistemas integrales de gestión de

riesgos se entiende el desarrollo e implementación en las

organizaciones de sistemas de gestión de riesgo internos que abarquen

mercados, productos y procesos, y que requieren una integración

exitosa de análisis, gestión y tecnología” (Hernandez, 2013, p.65). Este

tipo de procedimiento es aún más integral, es decir que el análisis de

riesgos es una parte de la gestión.

Por el tipo de negocio que son los “seguros”, las empresas que se

dedican a esta clase de actividad están acostumbradas a realizar un

debido proceso con respecto al riesgo asumido. El ser negligente acerca

del riesgo que es trasladado a una aseguradora o reaseguradora puede

implicar la vida o la muerte de estas entidades. Es por esta razón que, el

tener una gestión debidamente llevada es la clave para el éxito en este

ramo del sector financiero, un ramo de alta peligrosidad y complejidad

sin una administración correcta en lo que a peligros del giro del negocio

respecta.

b) Análisis de riesgo para el asegurado

Para esta parte, la cual vendría a ser aquello que concierne y es

obligación del asegurado, se tratará en general del análisis que se debe
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llevar con relación a la ciberseguridad. Es verdad que tener un

departamento exclusivo para esta materia es un asunto prácticamente

imposible para una pequeña y mediana empresa (aquellas que son

materia de este trabajo), pero el personal existente dentro de estas

entidades debe considerar el llevar una debida diligencia en este

aspecto. Es así que, en un mundo globalizado y altamente influenciado

por las TIC (tecnologías de la información y comunicación), todas las

compañías, sin importar el giro de su negocio deben tener en cuenta que

hay riesgo en aquello que involucra el uso de redes y sistemas

informáticos.

Los factores de riesgo, así como la naturaleza de los diferentes

riesgos que enfrentan las organizaciones son diversos. Por ejemplo, los

riesgos son provocados por fenómenos naturales, tecnológicos,

estratégicos, económicos, políticos, comerciales y sociales(…). Pero no

solo las fuentes de los riesgos que enfrentan las organizaciones son

variadas, sino también su carácter es muy diverso (Alonso & Berggrun,

2015, p.VII).

Todos estos aspectos son aquellos que deberán ser analizados por una

empresa para una gestión de riesgos. Evidentemente el factor

tecnológico es parte de esta evaluación, sin la cual no es posible que

exista o quizá no debería existir el core digital de operaciones de una

compañía. Como se menciona anteriormente, el tener un análisis de

riesgo en cuanto a los peligros tecnológicos y ciberdelitos que estos

conllevan se torna obligación de la administración de cualquier entidad

comercial, sea cual sea el giro de su negocio ya que la tecnología y el

uso de redes y sistemas informáticos es transversal a todas las

actividades que hoy en día se realiza.

4.5.4.- Prima
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Una vez que se han determinado los dos primeros elementos de la

póliza de seguros, es decir el bien asegurado y el riesgo asegurable o estado

de riesgo, se puede definir el precio de la póliza. A este elemento se lo llamará

prima, que es “El monto establecido debe ser pagado por el tomador en las

condiciones acordadas por ambas partes. Este monto puede cambiar de forma

significativa de una empresa de seguros a otra y de un usuario a otro, de

acuerdo con el tipo de riesgo asumido.” (Pérez, 2022, p.1). Es importante

recalcar que este valor será cancelado de igual forma dependiendo del tipo de

contrato, en el caso de los seguros de asistencia médica es común que el pago

sea mensualizado, mientras que en un seguro como el de vehículos o seguros

de inmuebles los pagos suelen ser anualizados, en el caso de fianzas es un

pago mientras dura la obra.

Es vital entender que el cálculo de la prima de una póliza de seguros, es

un valor que cambia de forma constante, sus variaciones no sólo se generan

en virtud del tipo de póliza que se esté contratando, también se calculará la

probabilidad de que se genere el siniestro, así como la frecuencia con la cual

haya sucedido anteriormente.Con esto se quiere hacer entender que de este

cálculo se tendrá el valor del contrato de seguro. Puede ser el mismo objeto

asegurable, pero a raíz de una alta siniestralidad puede cambiar el valor de la

prima, pues la compañía de seguros debe tener rentabilidad y a mayor riesgo,

mayor será el precio a pagar por la prima.

La estadística nos da el precio o valor del seguro, puesto que nos da a

conocer sobre cuántos eventos posibles se verificará un siniestro, ya que el

valor total cobrado al neto de los gastos, debe de servir para cubrir los

siniestros ocurridos (Barrientos, 2015, p.3).

Con esto se quiere hacer entender que de este cálculo se tendrá el valor

del contrato de seguro. Puede ser el mismo objeto asegurable, pero a raíz de

una alta siniestralidad puede cambiar el valor de la prima, pues la compañía de

seguros debe tener rentabilidad y a mayor riesgo, mayor será el precio a pagar

por la prima.
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En una póliza de ciberseguridad el valor de la prima dependerá de varios

factores, sobre todo cuando se hable de pequeñas y medianas empresas. El

manejo y cuidado que se le dé a los sistemas de seguridad de estas entidades

es un factor de importancia alta, pues en virtud de este punto se podrá realizar

una consideración de cuán probable es que una empresa sufra un ciberataque.

Y de manera fundamental, si ya ha sufrido una vulneración a los sistemas y la

compañía de seguros ha indemnizado a una empresa al renovar el contrato el

valor de la prima cambiará por un factor estadístico.

4.5.5.- Intervinientes

Para hablar de quienes intervienen en el contrato de seguro, hay que tener en

cuenta 3 actores principales.

4.5.5.1.- La aseguradora: Dentro del sector de seguros la parte que da

sentido a todo el giro de este negocio es la compañía aseguradora. “La

compañía de seguros, como la entidad autorizada legalmente que asume los

riesgos a cambio del pago de la prima por parte del tomador” (Giraldo, 2022.

p.1). Este tipo de ente deberá estar autorizada por el órgano competente, su

actuación y constitución depende de aquello mencionado en la “LEY GENERAL

DE SEGUROS (CÓDIGO ORGÁNICO MONETARIO Y FINANCIERO LIBRO

III)”. El rol que cumplen estas compañías es fundamental en la sociedad,

transmiten el riesgo y de tal manera se encargan de proteger el patrimonio de

una persona natural o jurídica. De esta forma se llega a considerar a las

empresas de seguros como parte del sistema financiero de un país.

Este tipo de entes son aquellos con quien se contrata cuando existe una

póliza de seguros de por medio. Las compañías de esta clase tienen como

función aceptar el riesgo, o más bien dicho un porcentaje de este al suscribir un

contrato de seguros. Su función dentro de una sociedad es de tal relevancia

que ciertas actividades, donde el miedo de empezar cierto proyecto impide la

inversión, el generar nuevas plazas de trabajo, así como el ofrecer productos
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nuevos, pueden ser realizadas, dando así una mejor perspectiva a los

inversionistas y emprendedores.

"La externalización puede reducir los costos de transacción cuando los

costos de organizar una transacción dentro de una empresa son más altos que

los costos de realizar la transacción en el mercado”. (Cose, 1937, p.386). Así,

Ronald Cose, de manera indirecta daba una pauta para que las empresas

pudiesen distribuir los riesgos inherentes a su giro del negocio. Las

aseguradoras por su mismo desarrollo comercial buscan que los costos de

transacción en la sociedad puedan reducirse, llegando así entes vitales en

sociedades donde la industria, el comercio y su desarrollo dependen de la

reducción o mitigación del riesgo.

En el caso específico de este trabajo las empresas aseguradoras son a

quienes se les transfiere el riesgo por los ataques cibernéticos que pudiese

sufrir los asegurados. Estas compañías no han cambiado su función de manera

general a lo largo de la historia, sin embargo las amenazas que emergen con el

surgimiento de nuevas actividades económicas sugiere para estas compañías y

el mercado sobre todo la necesidad de trasladar los peligros que se generen.

Es así que se podrá analizar en este trabajo los criterios que debe tomar una

empresa de seguro al suscribir una póliza de ciberseguridad, en especial para

pequeñas y medianas empresas.

4.5.5.2.- Asegurado: De manera doctrinaria, y cómo se había

hablado anteriormente, se hace referencia a la figura del Tomador, en virtud de

que nuestra legislación no lo menciona, se hablará únicamente del asegurado.

Esta es la parte contratante con la aseguradora y quien solicita el traspaso del

riesgo hacia la compañía de seguros. “El contrato de seguro frente a los

derechos de los consumidores es una temática que tomó importancia a partir

de que el contratante, sea asegurado o beneficiario, se lo veía como la parte

“débil” del contrato frente a las compañías de seguros” (Carrión, 2021, p.2).

Esto se debe a un tema de información con relación al asegurado, el

asegurado, si bien es quien paga la prima, no deja de suscribir un contrato
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hecho por la compañía de seguros, y aunque la ley lo faculte, en la práctica

existe muy poco poder del asegurado para poder negociar las cláusulas

existentes en un contrato de seguros.

De este último concepto se habla de debilidad de una parte por cuanto,

no solo hay información que posee la aseguradora que usualmente no tiene el

asegurado, sino que este último entrega sus datos personales y en

determinados casos, sensibles a esta compañía. Es evidente que la empresa

de seguros no puede trabajar sin que se le sea proporcionada esta información,

sin embargo el uso que hace con esta frente al cliente genera una evidente

responsabilidad, los ficheros donde están asentados estos deben ser tratados

con la debida responsabilidad, la cual deberá regirse por la ley.

El asegurado es sobre todo en nuestra legislación el cliente directo con

la aseguradora. En muchas ocasiones este resultará beneficiario de los

servicios y en caso de que vaya a existir, de la indemnización. Sin embargo, en

muchas ocasiones esta parte se encarga de suscribir el contrato con la

compañía de seguros, pero en caso de existir un pago por concepto de un

reclamo recibido, este tendrá otra persona que reciba este mismo, a la cual se

le llamará beneficiario.

4.5.5.3.- Beneficiario: La siguiente figura de la cual se va a tratar es

aquella que sin necesariamente haber suscrito la póliza de seguros con la

compañía aseguradora recibirá los beneficios en caso de haber existido un

reclamo. “Este último es quien recibe el pago por el riesgo asegurado en caso

de que pudiese haber un siniestro generado, es la parte a la cuál le

corresponde la reparación por la transferencia del riesgo” (Giraldo, 2022. p.1).

El beneficiario no necesariamente sufre el impacto del riesgo asegurable, no

directamente en todo caso, sólo recibe la indemnización que pueda

corresponder en un caso suscitado.

Es importante hacer hincapié en esta figura, sobre todo por el tipo de

póliza de seguros tratada en este trabajo. La responsabilidad que tenga el
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asegurado, misma que podría verse plasmada en una obligación de pago a un

tercero, convertiría a esta parte en el beneficiario de la póliza. No es quien

adquiere el riesgo de la actividad, pero sufre las consecuencias de algún tipo.

Esta figura se vuelve de mucha relevancia en pólizas donde existe

responsabilidad civil frente a terceros. Más adelante se hablará de forma más

específica de la dinámica que existirá con la póliza de seguros de

ciberseguridad, y este concepto del beneficiario será de alta importancia tenerlo

comprendido, pues aunque no sea el asegurado, será la persona a quien se le

otorgue un resarcimiento al darse un ataque cibernético del cual llegue a tener

una responsabilidad la compañía.

4.5.5.4.- Tomador: Este es un elemento del cual se habla

frecuentemente a nivel doctrinario, sin embargo en la legislación ecuatoriana no

se habla de manera específica de la figura del tomador, sólo de asegurado y

beneficiario. Aquí hay dejar en claro la diferencia entre la figura del asegurado y

el beneficiario, como se dijo anteriormente, esto es de forma doctrinaria. “El

tomador del seguro es aquella persona que lo contrata, es decir, el titular del

mismo. En cambio, el asegurado es la persona que queda protegida por las

coberturas contratadas.” (Torroba, 2023. p.1)

Es importante resaltar que el legislador ecuatoriano no consideró

relevante separar la figura del tomador con el asegurado. El motivo para que se

haya tomado esta decisión pudo haber sido la dificultad para separar los

conceptos de asegurado y tomador. En palabras sencillas el tomador es solo la

persona que suscribe el contrato. La pregunta es en qué se diferencia con

asegurado cuando este puede también ser el contratante y tener a otra persona

como beneficiario. De esta manera se podrá tener más claridad al entender las

partes que intervienen en el contrato de seguros.

4.5.5.5.- Corredores de seguros: Los anteriores son los actores

principales, y los que siempre serán parte del contrato de seguro. Sin embargo

hay veces donde actúan los intermediarios de seguros o brockers, también
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llamados corredores de seguros. “Son corredores de seguros las empresas que

se dedican exclusivamente a ofrecer seguros, promover su celebración y

obtener su renovación, siendo intermediarios entre el asegurado y la compañía

de seguros” (Giraldo, 2022. p.1). Aunque se debe decir que estos últimos no

constituyen un elemento esencial de las de las pólizas de seguros, pues

muchas veces la contratación de la póliza se dará de forma directa entre la

compañía aseguradora y el asegurado.

Existen evidentes beneficios cuando hay un corredor de seguros, pues

el asegurado cuenta con una compañía o una persona natural que se

encargará de asesorar en caso de generarse un siniestro. Sin embargo esto no

quiere decir necesariamente que es imprescindible, pero sí recomendado, en

especial para aquellos usuarios que tengan poco o nulo conocimiento respecto

a este tema. El corredor de seguros, al ser una empresa que tiene contacto con

la aseguradora y asesora al cliente, puede ser el punto que reduzca la

diferencia de información entre la aseguradora y el cliente.

Esta clase de intervinientes no son indispensables para que pueda darse

el contrato de seguro, pero definitivamente son importantes para ambas partes.

Por parte de la aseguradora permiten generar conexión de forma más fácil con

los clientes, ayudando así a reducir gastos de publicidad y en ciertos casos

comerciales. En cuanto al cliente, como se había mencionado en el párrafo

permiten que el asegurado y el beneficiario tengan una adecuada asesoría de

sus derechos al tener una póliza de seguros y así poder ejercer sus derechos

como clientes de mejor forma.

4.6.- Principios que rigen las pólizas de seguros

Los principios son una de las fuentes del derecho que generalmente

sirven como mecanismos de interpretación, que dan origen a una norma y se

utilizan en las pólizas de ciberseguridad, las mismas que deben contener varios

elementos sustanciales que guiarán su mejor desarrollo y control, en el

Ecuador y, son los siguientes:
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4.6.1.- Legalidad

La legalidad es uno de los principios que más se han usado en el campo

del derecho, el objetivo principal de este es que sirve como una herramienta

jurídica para interpretar el contenido de los distintos contratos, en este caso si

es que existiera una controversia seria de gran apoyo al aplicarlo en la póliza

de ciberseguridad y poder verificar su alcance.

Este principio se refiere a que todos los actos o contrato deben estar

apegados a la normativa estatal, esto es la Constitución de 2008 y sus normas

infra constitucionales, no pueden bajo ningún concepto establecer algo que sea

contrario a estas y siempre deberá respetar su jerarquía normativa y a las

autoridades correspondientes quienes serán las encargadas de realizar un

control de acuerdo a sus competencias. (Islas, 2009, p102)

Es decir, los contratos de seguro deben cumplir todo lo que ya se

encuentra establecido en las ley infraconstitucionales y en la Ley Suprema,

dichos contratos no podrán estar por encima de ninguna estas normas por el

contrario deben ser concordantes a las mismas y constituidos en estricto

respeto al derecho y a los tratados internacionales, al igual que el caso de las

pólizas de ciberseguridad, deben estar limitadas a la ley de protección de

datos, su reglamento y demás normas superiores.

4.6.2.- Buena fe

La buena fe es inherente al estado de ánimo de una persona que está

ejerciendo un derecho o una obligación, el mismo debe estar acorde a las

buenas costumbres que establece la sociedad, es decir lo que es correcto

moralmente para el resto de persona y sin la intención de causar algún daño,

este principio generalmente se lo debe aplicar de forma objetiva y sin dejar

espacio a interpretación de lo que se entiende por este concepto.

Este principio hace relación a la actuación tanto de la aseguradora como

la del asegurado, esto en consecuencia a la información que deberá entregar el
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cliente de forma voluntaria y, que deberá estar acorde a la realidad de sus vida

diaria tanto antes conservar el contrato cuanto después que se pueda dar un

siniestro o un contingente, de igual forma la aseguradora deberá explicar con

claridad el contenido del contrato de seguro. (Nuñez del Prado, 2011).

Se debe tener en cuenta y muy claro que si el asegurado faltare a la

verdad al momento de entregar su información sobre cualquier tipo de contrato

de seguro que vaya a firmar, la aseguradora tiene toda la libertad de dar por

terminado el contrato y solicitar que dicho contrato se declare nulo, lo mismo

aplica a la persona o empresa que no de toda la información veraz sobre los

datos que manejan, tanto el individual como el corporativo y que clase de datos

son los más importantes y su utilización

4.6.3.- Principio de interés asegurable

El interés asegurable aparte de ser una de los principios más relevantes

de la póliza de ciberseguridad a su vez es un elemento material muy importante

que consiste en la estrecha relación que hay entre el asegurado y bien

asegurable que está expuesto a algún riesgo y que sin este elemento el

contrato carecería de algún tipo de validez.

Este principio hace una relación directa entre el bien asegurable y el

valor que sobre el cual se lo va a asegurar, se deben tener en cuenta varios

factores para realizar este análisis en cuanto a los riesgos que el bien

asegurado puede llegar a tener y la utilidad para la cual está destinado el bien.

(Nuñez del Prado, 2011)

En el caso de la pólizas de ciberseguridad se debe observar plenamente

los riesgos a los que pueden estar expuesto los cliente ya sean estos persona

naturales o empresas y ver otros factores adicionales que estén relacionados

con las bases de datos que ellos manejan de su propia cartera de clientes y

sobre todo el objeto social que tiene la compañía.

4.6.4.- Principio de indemnización

34



Hace referencia a la cantidad que se le entrega al asegurado a cambio

del bien siniestrado o que tuvo algún tipo de afectación, este monto será

entregado en la moneda de curso legal, haciendo referencia al valor actual del

bien que esté en litigio y se deberá tomar en cuenta algunos factores como el

estado del bien, la devaluación del bien, accesorios adicionales del bien, entre

otros, al igual que el principio anterior este elemento dentro de la póliza es muy

importante ya que si no consta este podría acarrear la nulidad de dicho

instrumento.

“El principio de indemnización norma y es la base para determinar la cantidad

que se pague.” (Nuñez del Prado, 2011, p.54)

Este principio regula la esencia del contrato de seguro y cuyo objetivo

principal es transferir la obligación principal del asegurado a la aseguradora,

por los daños que este haya causado o por los daños que a él le han

provocado, el cual deberá pagar un porcentaje de acuerdo a la prima

establecida por el usuario para que se le repare los daños. (Nuñez del Prado,

2011, p.54)

Se maneja de igual forma como en cualquier tipo de póliza ya que es un

principio básico, lo que se debe tener en cuenta en los casos de ciberataques

es que se pagará una prima en dos situaciones, la primera en caso de

recuperación de la información y en segundo lugar, en caso de restitución que

deberá ser calculado acorde al costo de pérdida, es decir al impacto del daño.

4.6.5.- Principio de contribución

La contribución consiste en una estrategia que puede utilizar el

asegurado, contratando dos o más empresas aseguradoras que se encarguen

de asegurar un mismo bien y, que en el momento que lo necesite el asegurado,

traslade la responsabilidad a las aseguradoras que haya contratado, para que

sean ellas las encargadas de dividirse los pagos del siniestro o daño que se

causó, es decir que se pague la indemnización y el valor de la prima.
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Esta muy apegado al principio de indemnización y hace referencia a que

el asegurado ha contratado varias pólizas de seguro para que aseguren a un

mismo bien quienes posteriormente deberán dividirse la responsabilidad entre

las demás compañías de seguro, y es el cliente quien decidirá si cobrarles la

obligación a todas o solo a una aseguradora. (Lacy, 2022)

El principio de contribución tiene una relación muy estrecha en base al

labor que deben tener las aseguradoras cuando el asegurado tiene contratado

dos o más pólizas de seguros con distintas empresas de seguros, dentro de la

cual el asegurado debe elegir cual de estas empresa debe cubrir el porcentaje

principal al momento de restituir la información o recuperarla y quien será la

encargada de pagar el costo de la prima de la otra empresa.

4.6.6.- Principio de Subrogación

El objetivo principal por el que las compañías contratan a una empresa

de seguros, es porque se busca que protejan la base de datos de las pequeñas

y medianas compañías, cuya información es muy importante y si sufren un

ciberataque pueden perder la confianza de los clientes y de esta forma tener

menor credibilidad, para que esta empresas tenga la tranquilidad, la

aseguradora presta servicios de ciberseguridad y, de esta forma las pequeñas

y medianas empresas trasladan la responsabilidad de la protección de los

datos e información de sus empresas a las aseguradoras quienes serán los

encargados de recuperar y restituir la información robada quienes verán la

forma de realizarlo.

Este principio hace referencia a que si la aseguradora ya ha

compensado por el valor asegurado del bien al asegurado principal, la

aseguradora podrá tomarlo como propio dicho bien únicamente hasta el valor

por el cual fue asegurado, es decir el bien pasaría a ser de propiedad de la

compañía de seguros. (Lacy, 2022).

Es decir que en el caso de que ya se haya restituido o compensado de

una forma distinta el valor del bien asegurable y la aseguradora haya
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recuperado la información o en el caso de bienes muebles e inmuebles,

recuperado la propiedad y al haber ya cancelado el valor de indemnización,

podrá ser el dueño de los datos o por el contrario dueño del bien mueble o

inmuebles para esto la empresa de seguros podrá hacer lo que quieran con

estas propiedades.

4.6.7.- Principio de minimización de pérdidas

Le corresponde a las aseguradoras brindar la información correcta,

veraz y digeribles a sus asegurados, con el único fin de que sus clientes sean

los principales actores en la protección de su información y base de datos para

que a su vez estas pequeñas y medianas empresas sean el primer filtro de

seguridad para custodiar sus bancos de datos si el daño ya se hubiese

efectuado los encargados de la atención del primer filtro básico de las

empresas serán quienes brinden todos los antecedentes de los hechos de la

sustracción de la información.

Este principio tiene la gran parte de la responsabilidad el asegurado ya

que una vez que haya ocurrido el contingente, el cliente deberá ser el

encargado de no agravar más el hecho que se haya suscitado y por el contrario

colaborar en todo lo que se puede presentar para evitar posibles problemas

que puedan afectar al asegurado o a su vez a terceros. (Lacy, 2022)

Una vez entregada toda la información a la aseguradora y colaborando

durante todo el proceso, la encargada de investigar y llegar al origen de quien o

quienes robaron dicha información será la empresa de seguros quienes

deberán contar con el contingente necesario para realizar todas las diligencias.

4.6.8.- Principio de causa directo

Los trabajadores de las pequeñas y medianas empresas quienes son el

primer filtro de seguridad, una vez que se haya suscitado la sustracción de la

información serán quienes proporcionen de manera detallada los hechos a la

aseguradora para que sean ellos quienes determinen cuál fue la causa
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principal por la que existió este robo de información y no tener especulaciones

falsas.

Se refiere a la causa de la contingencia inmediata es decir que si existe

varias problemáticas dentro de un siniestro se deberá analizar cual de estos

problemas es el principal que por efecto del mismo derivó en los demás

problemas que por lo general se lo hace contra bienes de tercero o tambien

sobre la humanidad de terceras personas. (Lacy, 2022)

Para poder aplicar este principio se debe tener con claridad y exactitud

cual fue la causa principal de daño o sustracción de la base de datos para

poder identificar la responsabilidad del mismo y descartar causas secundarias

que hipotéticamente pudieran haber causado el daño y de esta forma retrasar

el proceso de indemnización o la culpa del asegurado o terceros.

4.7.- Tipos de ciberdelitos

El punto clave dentro la póliza de ciberseguridad son justamente los

ciberdelitos, es decir, son el riesgo asegurable. Aquí se va a tratar acerca de

cuáles son los delitos cibernéticos más comunes hoy en día. Durante varios

años, y como se había tratado previamente en este trabajo, las amenazas

cibernéticas son un tema que existe desde los años setenta del siglo XX, no

obstante, con el constante avance de la tecnología se puede denotar que estas

amenazas avanzan a un ritmo considerablemente superior al de la

ciberseguridad. Esto deja a los sistemas en un constante y evidente riesgo, de

ahí viene la necesidad de protegerse de los estragos que puedan causar estos

ataques, no siendo posible el evitarlos en toda situación.

A continuación se hablará de forma específica de ciertos ciberataques

que hoy en día resultan más comunes. No obstante cabe mencionar que “Una

primera clasificación distinguiría entre los delitos que tienen su origen en

técnicas de ingeniería social y los que tratan de aprovecharse de

vulnerabilidades de los sistemas. No obstante, en algunos ciberdelitos se

combinan ambos orígenes” (Alcivar; Calderon; Blanc. 2016, p.39). Es por tal
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motivo que se va a analizar los virus que de forma violenta vulneran los

sistemas informáticos de una empresa y también aquellos que llegan a causa

de un engaño a alguien o de la negligencia en el manejo de la ciberseguridad.

Es de vital importancia realizar el análisis entre ataques según su origen.

El realizar esta diferenciación nos ayudará a entender varios puntos

importantes dentro del cuidado que debe mantener una organización en cuanto

al manejo de su IT. Por ambos canales quedará expuesta la información que

protege de manera digital una compañía, y existe la manera de prevenir o en

realidad, de tener un cuidado mayor para que ambos se den.

4.7.1.- Malware:Cuando se habla de ciberataques, se puede encontrar

varios tipos y en varios canales. Sin embargo el principal y más genérico es el

malware. “La palabra define un tipo de software que tiene como objetivo

infiltrarse en un equipo o sistema informático sin el consentimiento del usuario.

(Pérez, 2015,p.1)

Entonces se puede ver, que de forma más usual, un ciberataque en su

mayoría será un malware, pues vendrían a ser programas informáticos que de

manera intencional quieren herir al usuario, simplemente dañando sus

sistemas, robando su información, extorsionando a este a cambio de la

devolución de su información, etc. Más adelante se va a revisar ciertos tipos de

ataques digitales, los mismos que en su gran mayoría vendrán ligados a un

programa que tenga por finalidad el causar un daño o incluso, llegar a ser un

delito.

Es importante, al ver que el malware es el término que puede definir en

sí al problema del ataque digital, definir como entre el resto de amenazas se

diferencian unas de otras. Un virus siempre será un malware, pero no todo

malware será un virus, pues el definir a un ataque como virus o no va de la

mano con su poder de infectar y reproducirse de un sistema a otro. El término

malware se torna de tal amplitud que usualmente se requiere diferenciarlo, para

ver qué tipo de daño o ataque se está hablando.
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Es así que la definición antes realizada entre el origen que tienen las

ciberamenazas es importante realizarla, pues hay veces que el malware se

dará siempre y cuando existe un engaño a una persona que se encuentre

manejando un sistema informático, y en otras ocasiones el daño tendrá un

origen en un sistema vulnerable, desactualizado o falta de “debida diligencia”

dentro de los estándares de cuidado y protección de tecnología de la

información dentro de una compañía.

4.7.2.- Phishing:Este tipo de amenaza cibernética es la forma de

apoderarse de los datos personales de quien se encuentra en internet, al abrir

un correo electrónico o un mensaje de alguna fuente desconocida.

Evidentemente se pueden evitar teniendo la precaución de no abrir correos

extraños y siempre borrando aquellos correos de los que se desconfía el

destinatario. Sin embargo, la cantidad de información que se recibe a través de

un correo electrónico impide tener precaución para evitar que lleguen estas

amenazas a nuestros sistemas informáticos.

Es una técnica que se utiliza para duplicar una página web o manipular el

diseño de correo electrónico logrando que cualquier enlace que generen los

phishers parezca legítimo y así hacen creer al usuario que se encuentran en

una página oficial y que el correo que reciben proviene de una identidad segura

y lo utilizan generalmente en páginas de instituciones bancarias para poder

tener el login y la contraseña del cliente de la institución y así poder realizar

diversos delitos. (Alcivar; Calderon; Blanc, 2016, p.37).

Este es un tipo de delito que se desprende de un “engaño” a una

persona. De cualquier forma aquí existe una vulneración a un sistema

informático, que no proviene en sí de una disrupción en un sistema informático,

de forma exclusivamente violenta de un virus. Esta clase de ciberamenazas

pueden ser evitadas, no se puede decir que fácilmente y en todos los casos,

pero una buena cultura de IT (tecnologías de la información), así como de

ciberseguridad puede prevenir en gran escala que esta clase de molestias

puedan causar daños a la información que maneja una compañía.
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4.7.3.- Ransomware: Este es un ataque equivalente a un secuestro.

Muy común hoy en día en sistemas vulnerables y que actúa de forma diferente

al antes mencionado “phishing”, pues en vez de suplantar la información de

alguna para persona para causar el daño en sí, se apoderará de toda esta y

realizará una extorsión con el fin de que los datos puedan ser recuperados.

Usualmente este tipo de ataques suelen ser relacionados con terrorismo por la

forma en la cual los agentes que operan con estos programas suelen

interactuar”

Es un programa malicioso que cifra los archivos en la computadora

infectada y los vuelve inaccesibles. Los atacantes luego le piden a la víctima el

pago de un rescate (por lo general, en criptomoneda) para liberar los

documentos secuestrados. (Jaimovich, 2022, p.3).

Existen diferentes consecuencias que se puedan sufrir a raíz de este

ataque. Al final, quien haya realizado o propagado este ataque, de la forma que

fuese, vía correo electrónico, un dispositivo infectado, un sitio web que traía

este programa dañino, será quien tenga el poder de la información. Es así que,

el ciberdelincuente al no contar con el rescate solicitado puede hacer uso de

aquellos datos que le sean útiles, como contraseñas, nombres de usuario etc.

4.7.4.- Suplantación de identidad: A raíz de haber sufrido un ataque de

phishing o un ransomware, el ciberdelincuente puede tomar los datos

personales robados y dedicarse a hacer estafas con los nombres y demás

datos de los usuarios que constaban en las bases de datos robadas. “Un

ataque de suplantación de identidad es uno de los riesgos digitales más
frecuentes, que afecta tanto a personas como a organizaciones. Normalmente,
los delincuentes intentan obtener contraseñas, números de cuentas bancarias”

(Estruga, 2021. p.1). Este es un ataque usualmente derivado de otro, sin

embargo con el crecimiento de la inteligencia artificial, se puede ver que

nuevos tipos de modalidades se generan, creando o simulando características

de la víctima con el fin de lograr cometer este delito.
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En Ecuador el delito de suplantación de identidad actualmente está

tipificado en el artículo 212 del “CÓDIGO ORGÁNICO INTEGRAL PENAL”. Hay

que tener en consideración que una vez que de forma maliciosa se han

vulnerado los sistemas informáticos de una compañía, el ciberdelincuente

puede realizar varias acciones con aquella información que se encuentra en su

poder. La parte fundamental para entender la suplantación de identidad es que,

con aquellos datos que reposan en forma ilegítima en manos ajenas a quien

deberían estar, estas personas se hacen pasar por empresas o instituciones y

generar duda o confusión con uno u otro usuario con el fin de inducirlos al

engaño.

Aquí se podrá generar el hecho donde el usuario entregue su

información de manera intencional, pero sin conocimiento de a quien se le

entrega sus datos personales. Es importante mencionar que para efectos de

este trabajo, la suplantación de identidad se dará de forma tal, que la

información únicamente haya sido sustraída mediante un ataque a los sistemas

de la empresa asegurada. Esta información de cualquier forma será usada de

la forma en la que está estipulada como delito en la legislación ecuatoriana.

4.7.5.- Ciberdelitos en la legislación ecuatoriana

Es importante hablar de la tipología de los ciberdelitos en la legislación

ecuatoriana. No obstante, hay que diferenciar entre el idioma informático y el

jurídico, pues dentro de la póliza usualmente se mencionan a los ataques

informáticos con términos que son usados usualmente por los conocedores de

IT. El objetivo es que se entienda claramente el porqué estos ataques

configuran parte de una ilegalidad en el contexto ecuatoriano. También se

deberá equiparar los ciberdelitos estipulados en el “Código Orgánico Integral

Penal” con aquella terminología utilizada en el ámbito digital.

Los Delitos Informáticos en su mayoría son delitos tradicionales que con

la ayuda de la TIC’s suponen nuevas formas de delinquir, que conlleva en
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ciertos casos a la creación de nuevos tipos penales, y de una nueva

conceptualización sobre la tendencia criminal. (Cuenca, 2022, p.17).

Como se mencionó anteriormente, los delitos informáticos, aún así estén

estipulados dentro de una codificación legal estos deberán tener la capacidad

de abarcar las nuevas y diferentes tipologías que se puedan generar. En un

mundo que se encuentra en un constante cambio y evolución, también

presupone que el delito tenga un crecimiento de esta misma naturaleza. Es por

tal razón, que los ataques informáticos que se han mencionado anteriormente y

de igual forma aquellos que puedan generarse o que existan y no se

encuentren dentro de la póliza deberán poder ser juzgados y abarcados por

aquellos ya constantes en nuestra legislación.

Los principales ciberdelitos que se encuentren en el “Código Orgánico

Integral Penal”, y que se enmarcan en aquellos que puedan ser cubiertos y

abarcados en esta póliza son:

1. Art. 234.- Acceso no consentido a un sistema informático, telemático o

de telecomunicaciones

2. Art. 190.- Apropiación fraudulenta por medios electrónicos

3. Art. 232.- Ataque a la integridad de sistemas informáticos

4. Art. 186.-Estafa, numeral 2

5. Art. 212.- Suplantación de identidad

6. Art. 178.- Violación a la intimidad. (Código Orgánico Integral Penal,

2014)

Todos estos delitos tienen que darse por un medio electrónico, y en el

caso de la estafa, el numeral dos constituye un agravante el que se de de esta

forma. Como se mencionó anteriormente, no es posible para quien crea la

norma prever cuántos o cuáles ciberdelitos podrán generarse, los medios por

los que se difundan o la magnitud del daño, sin embargo es importante que con

estos artículos señalados se pueda tener claro la ilegalidad de los actos a

través de medios informáticos y el bien jurídico tutelado. (Se pidió a la Fiscalía

43



General del Estado datos estadístico sobre los ciberdelitos que más se

practican en Ecuador sin respuesta alguna como consta en los anexos 1,2,3)

4.8.- Cobertura y alcance de la póliza de ciberseguridad

Una vez que se han revisado algunas de las ciberamenazas más

comunes, es importante examinar cuál será el alcance y la cobertura de una

póliza de ciberseguridad. Mucho dependerá del tamaño de la compañía, y en

este caso específico se dirigirá a pequeñas y medianas empresas. Para esto se

debe dar una pequeña definición de lo que son estas compañías, y de esta

manera poder hacer un análisis de qué será lo que se cubra.

Existen varios conceptos de Pymes (pequeñas y medianas empresas),

estos dependen mucho del país o región en las que se encuentren estas. Un

ejemplo es en Europa donde se define a las Pymes como “pequeñas y

medianas empresas (pymes) está constituida por las empresas que ocupan a

menos de 250 personas y cuyo volumen de negocios anual no excede de 50

millones EUR o cuyo balance general anual no excede de 43 millones EUR”

(COMISIÓN EUROPEA, 2019, ). Sin embargo, en lo que se puede estar de

acuerdo es que estas compañías tienen un volumen de ventas más bajo que

las grandes corporaciones, ganancias anuales igualmente inferiores y una

cantidad de personal menor sin importar al sector al cual pertenezcan.

Ahora, teniendo en cuenta esta pequeña definición de lo que son las

Pymes, se podrá empezar a hablar de aquellos puntos a los que deberá cubrir

la una póliza de ciberseguridad dirigida a este segmento de empresas.Como

primer punto se debe tener la noción de aquello que busca cubrir esta póliza.

Los ciberataques deberán ser contingentes que sucedan a los sistemas de una

compañía. Con esto se quiere decir que estos eventos deben provenir de

manera inesperada y a pesar de todo el cuidado y la debida diligencia que

pueda tener el personal de una compañía con relación al manejo de sus

sistemas y la información que sea manejada dentro de estos. Evidentemente

existirán exclusiones de las que se hablará más adelante, y algunas de estas
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tendrán que ver con una falta de prudencia o negligencia con el manejo de los

medios informáticos de la compañía.

En segundo lugar, se tiene que fijar los conceptos de aquellos eventos

que serán materia de la póliza. Es decir separar un daño por un ciberataque de

un eventual daño de los equipos por cualquier factor que no venga de una

amenaza de alguno de los ciberataques, los mismos que deberán estar

claramente definidos dentro de la póliza.

Cuando se hable del monto por el cuál estará asegurada la compañía

este dependerá de algunos factores provenientes de la empresa. En primer

lugar, hay que verificar el tamaño de la compañía, con esto se verá el volumen

de clientes que tenga y la información que se maneje de estos. Además, el

monto cubierto dependerá de la calidad de sistemas que tenga la compañía y

los medios de protección a estos. En relación a estos factores, de manera

individualizada es que la aseguradora realizará el respectivo análisis para

saber el monto asegurado, y de forma obvia el valor de la prima.

Con estos puntos se podrá tener una idea de los factores clave de la

póliza de ciberseguridad, cuáles son los límites y que es lo que protege.

Evidentemente este producto de seguros no está hecho para cualquier daño a

los equipos informáticos de una compañía, sino que protege a los sistemas y la

información que se maneja dentro de estos. No obstante, la protección no es

contra actuaciones indebidas de los colaboradores de la compañía, pues

existen las pólizas de infidelidad. Además si el ataque es proveniente de

impericias humanas o negligencia dentro del cuidado y protección de los

sistemas internos de la compañía y la información que contiene, la póliza

tendrá una exclusión. Es decir, el alcance es para eventos impredecibles y que

se sobreponen a todo el cuidado necesario por parte del asegurado.

También hay que entender la función de la compañía de seguros, y en sí

de la póliza de seguros en general. Este tipo de empresas, son personas

jurídicas que tienen por finalidad dedicarse al servicio de los seguros, de ramos
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generales o de vida, es decir tienen un fin de lucro. Toda vez que su objetivo es

generar ganancias, deberán existir límites para la indemnización del reclamo,

es así que se vuelve imperioso para estas empresas proceder según los

parámetros que establezca la póliza, caso contrario no existirá forma alguna de

que se genere el pago por aquello que se desea proteger.

4.9.- Adaptación y adopción a pequeñas y medianas empresas de este
tipo de póliza.

Con todos los antecedentes que se han revisado se debe definir cómo

se adaptará una póliza de ciberseguridad para el sector de las pymes.

Claramente las pequeñas y medianas empresas tienden a descuidar sus

sistemas informáticos, sin tener procesos de ciberseguridad, será importante

ahondar los motivos por los que se genera este descuido. Un segundo punto es

revisar las cifras de ciberdelitos que se sufre en Ecuador, cuáles son los más

comunes y desde cuándo se han agudizado este tipo de amenazas. Finalmente

hay que ver la cultura y modelos de comportamiento que deben tener estas

compañías, es decir la “debida diligencia” que deben tener en cuanto al

cuidado de sus sistemas y la mitigación de riesgos que pudiesen provenir de

las ciberamenazas.

Con todos estos factores se llegará a las conclusiones de cómo llegar a

la adopción de un tipo de contrato, usualmente utilizado para grandes

corporaciones, con sistemas de alta tecnología como en las instituciones

financieras que tienen un core con tecnología de punta que requiere una alta

protección, con prevención, así como respaldo y un seguro contra ataques

cibernéticos. Como se había mencionado, un problema con las pymes es su

bajo o nulo cuidado con sus sistemas y la poca prevención ante ciberataques.

Desde el comienzo de la pandemia, los ciberataques aumentan en las

empresas, desde las pequeñas a grandes, lo que obligó a tomar medidas de

protección; sin embargo, aunque se habla del tema y las amenazas aumentan,
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las pequeñas empresas no ven el riesgo o consideran que no será su caso por

el tamaño de su organización. (LOPEZ, 2022, p.1).

Esto quiere decir que este tipo de compañías por desconocimiento y

quizá hasta por negligencia suelen dejar de lado las precauciones y debido

manejo de la seguridad de sus ataques. No obstante, hasta los sistemas más

fuertes y más protegidos han sido víctimas de ciberdelitos, razón por la cual un

seguro contra este tipo de riesgos no deja de ser imprescindible para reducir el

impacto que se genera cuando estas compañías han sido víctimas de la

delincuencia digital.

Hay que tener en cuenta las cifras de ciberdelitos que han venido

ocurriendo en el país en el último año. Los datos son alarmantes, pues según

datos de la UNIDAD DE CIBERDELITOS DE LA POLICÍA NACIONAL, en

cierto tipo de delitos como Acceso no consentido a un sistema informático,

telemático o de telecomunicaciones en el año 2017 hubieron 42 denuncias,

mientras que en el año 2022 se duplicaron a 84 y hasta julio del año 2023

existieron 54. Se vuelve evidente que las pequeñas y medianas empresas

pueden resultar objetivos más susceptibles para los delincuentes cibernéticos,

pues estas organizaciones tienen menor cuidado con sus sistemas, siendo así

estas un blanco común para organizaciones criminales en línea, como se lo

demuestra en el cuadro del anexo 4.

Es importante que el cuidado de una compañía sea puertas adentro.

Con esto se quiere decir que la prevención contra los ciberdelitos debe provenir

de la administración de las empresas, y esto es una revisión de los sistemas,

una “due diligence”. Las compañías grandes cuentan con la figura de gerentes

de tecnologías (CTO), encargado de la innovación y de tomar a cargo todo tipo

de innovación necesaria, sin embargo en empresas más pequeñas, al tener un

número reducido de trabajadores, quien funja de administrador o gerente

general deberá tomar a su cargo las funciones del CTO, “CDO y CTO, merecen

una especial atención por parte del responsable de la Due Diligence, ya que
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tanto en control de los datos como de las nuevas tecnologías pueden ser un

factor diferencial para la compañía” (CASTELLTORT, 2022, p, 4).

Una vez entendidos ciertos factores tanto coyunturales como

corporativos, se puede empezar a definir cómo adaptar una póliza de

ciberseguridad hacia una pequeña o mediana compañía. Aunque fue el tercer

punto, la debilitamiento diligencia o “due diligence” de parte de la

administración es clave, pues la póliza por definición está para cubrir

contingentes, eventos que no se hayan podido prever, cuando una empresa no

cuenta con licencias actualizadas en sus sistemas, una auditoría constante a

sus redes y equipos, deja ser un imprevisto lo que pueda generarse en cuanto

a ciber riesgos, se transforma en negligencia y constituiría una exclusión en lo

que concierne a la póliza de ciberseguridad. Es importante hacer mención de

este punto, pues sería el punto de inflexión para que se tome en cuenta el

riesgo que tiene una pyme, considerando que efectivamente cuenta con menos

recursos que una empresa grande para protegerse ante ciberamenazas.

El cambio de cultura corporativa, manejo y prevención de daños hacia la

IT de una organización por parte de los administradores y una correcta

educación sobre este tema a los colaboradores, sería la base sobre la cual se

fundamentaría la póliza. El poder demostrar mediante un manual de

procedimientos, el tratamiento y manejo de las tecnologías de la información,

podría ser el punto de confianza para que una empresa aseguradora tome el

riesgo de asegurar al sector de las pymes.

4.10.- Restitución de datos y mitigación de daño reputacional a la
empresa

Esta es una parte fundamental dentro de una póliza de ciberseguridad

ya que son las soluciones a los problemas que se puedan presentar, después

de haber agotado todas las vías posibles para evitar el daño del sistema del

usuario, empresa o instituciones. Es decir siempre y cuando se haya intentado

restablecer todos los datos de los sujetos anteriormente mencionados y al no
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tener resultado alguno, se les deberá reponer tanto los datos de una forma

adecuada y materializados, o si no se pueden restituir los datos, se debe

responder de una forma económica que simbolice la indemnización por el robo

de los datos, y asi pues tambien la aseguradora será la encargada de

compensar el daño reputacional que afecte al prestigio de la empresa.

En una época con nuevas vías de negocios, y con una operatividad

digital, ha generado nuevas preocupaciones para las empresas y los

profesionales. Al tener canales de negocios, que de forma usual funcionan a

través de internet, ha permitido cambiar los conceptos tradicionales de

comercio, lo cual ha traído consigo la necesidad de proteger los sistemas con

los cuales se interactúa. Es así que desde el sector de seguros, nace un nuevo

ramo para este requerimiento y consigo las pólizas de ciberseguridad que

cubran esta demanda.

La mitigación de riesgos es la estrategia que utilizan las organizaciones

para disminuir los efectos del impacto causado a raíz de algún ataque o

amenaza. Es similar al proceso de reducción de riesgos, en el que se

identifican las posibles amenazas empresariales antes de que la organización

tome las medidas necesarias para disminuir los efectos de estos factores.

Algunas de las amenazas y riesgos a los que se enfrentan las

organizaciones modernas son las amenazas de ciberseguridad, las catástrofes

naturales y todo aquello que pueda causar daños en los equipos, el personal y

las instalaciones de una organización. (Gentbutsu, 2023, p.1)

Es por eso que las aseguradoras deben tener un plan de contingencia

para cada una de las necesidades de los usuarios, el objetivo principal es

prevenir las situaciones complejas de robo de datos y, si es que el robo pasa a

un segundo plano, tratar de reducir el impacto de la vulneración de los sistemas

en donde se encuentran los datos de las empresas, datos que son de

diferentes categorías, si es que los datos ya estarían perdidos se deben

restituir utilizando sistemas sofisticados para este objetivo.
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En cuanto al daño reputacional hace referencia a la persona jurídica es

decir a la empresa, a la que se le haya afectado de alguna forma, en este caso

que se haya afectado al sistema operativo de su compañía en donde se

encuentran datos de toda clase de sus clientes. La aseguradora tiene como

objetivo principal el evitar que la reputación de la compañía se manche por eso

debe aplicar distintas estrategias para que esto no ocurra, entre ellas crear

políticas de un manejo adecuado de los distintos sistemas empresariales, a su

vez si el daño reputacional es irreversible, la aseguradora será la encargada

mediante vía judicial de restablecer este daño y solicitar se aplique el derecho

al olvido.

4.11.- Exclusiones de cobertura de las pólizas de ciberseguridad

Un punto fundamental dentro de toda póliza de seguros, son las

exclusiones, parte medular que delimita la relación que tendrá la compañía con

el asegurado o el tomador según el caso. Anteriormente se trató el tema de

adaptación a pequeñas y medianas empresas, y con este punto se abrió la

discusión de un cambio de cultura corporativa. El punto central para que una

compañía de seguros pueda asegurar a una empresa pequeña es que exista la

certeza de que un ataque será una contingencia, imprevisible y que

actualmente se está llevando una debida diligencia con los sistemas

informáticos. Es imprescindible, y sin menoscabar o discriminar a una empresa

por su tamaño o facturación, que este tipo de compañías tengan un manejo

adecuado de su IT, además por un tema cultural, aquí en Ecuador no suelen

tomar las precauciones debidas con sus sistemas informáticos. Con este

análisis, se podrá revisar los factores que no serán parte de la cobertura de la

póliza.

Cuando se habla de un cambio de cultura corporativa se remonta a

todos los cambios que se han dado dentro del manejo de las empresas y sus

actitudes con los constantes modificaciones que surgen de forma legal, social y

tecnológica los mercados, las personas y los países. Todas estas evoluciones

se producen para tener a una compañía siempre actualizada con lo que sucede
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en su entorno, es así que se han podido ver estas revoluciones de

compartimiento en cuanto a la visión de las corporaciones. “Es un reflejo de

cómo actúan e interactúan los empleados, cómo superan los desafíos y

responden al cambio, y cómo la organización se representa a sí misma como

un todo hacia los grupos de interés” (Howard-Grenville; Lahnem, 2022, p.1). Al

hablar de ciberseguridad se aplican los mismos criterios y lógica, simplemente

adaptar a la compañía y a sus colaboradores para que innoven y con esto

preserven la buena imagen de esta organización, así como todos aquellos

asuntos que conllevan los nuevos modelos ligados a un cambio de cultura

corporativa. Ahora se puede ahondar en el motivo por el cual se ha procedido

a tratar sobre el tema anterior de cultura corporativa, y cuál es el objetivo en sí

de la póliza de ciberseguridad. “Basta sólo pensar en que los seguros operan

como una unidad de compensación de riesgos socialmente asumidos, que

persigue legítimas utilidades para las compañías de seguros, únicamente

concebibles mediante la contratación en masa” (Barrientos, 2015, P.430).

Como se explica aquí, dividido en tres conceptos sencillos que son, compartir

los riesgos, generar ganancias (por parte de las aseguradoras) y que sea

contratado por varias personas, explica lo oneroso de este contrato. Toda vez

que estos requisitos deben estar presentes para que resulte óptimo el negocio

en sí, es que deberán existir ciertos parámetros que permitirán que exista la

relación de asegurado-asegurador. Al ser la naturaleza del contrato de seguro

aleatorio, los mencionados parámetros serán los que permitan mantener este

concepto intacto en el contrato. Una vez que se ha explicado la naturaleza del

contrato de seguro y también se ha hablado de qué significa el cambio de

cultura corporativa es necesario entender cómo estos conceptos se deberán

adaptar a las compañías para la interacción adecuando con la aseguradora

cuando se contrata un ciberseguro. Hay que entender, que a partir del año

2020, como se habló anteriormente, se produjo una extensa digitalización en

torno a muchos campos productivos.

Pese que la pandemia por el COVID-19 obligó a la implementación amplia

del teletrabajo, la teleducación, la telemedicina y otras aplicaciones telemáticas,
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que surgieron como paliativos a la enfermedad, a la economía y a lo social, la

cultura de ciberseguridad en el Ecuador no se ha consolidado. (Vargas, 2022,

p.45)

Desde la perspectiva, inclusive de las fuerzas armadas del Ecuador, se

nota que aún falta en la sociedad esta concientización. Las compañías, sean

del tamaño que sean, deben tomar todo tipo de medidas necesarias con el

objeto de evitar que se produzcan ciberataques. A partir de este concepto de

debida diligencia informática, o más bien en el cuidado de los sistemas de una

organización, es que una compañía de seguros podrá ofrecer la póliza,

sabiendo que el riesgo sería eventual, imprevisible y que previo a un supuesto

suceso de ataque cibernético se tomaron las medidas pertinentes y necesarias

para que este pudiese ocurrir.

Finalmente hay que mencionar aquellos factores que no suelen ser parte

de la cobertura de una póliza de ciberseguridad. Ya se han revisado aquellos

motivos por los cuáles no toda afectación que sufran los sistemas de una

compañía serán motivo de indemnización, además parte de este trabajo es

proponer ciertos puntos cruciales que ayuden a la adaptación de este tipo de

contratos a empresas pequeñas y medianas, siendo la contratación masiva un

punto clave para que se pueda desarrollar este tipo de negocio. A continuación

se puede revisar algunas de las exclusiones más relevantes con las que

deberá contar una póliza de ciberseguridad para pequeñas y medianas

empresas, así como un breve desarrollo de la motivación de las mismas a fin

de que haya una mejor comprensión por parte del contratante, llámese tomador

o asegurado en el caso de la normativa ecuatoriana.

1. Exclusión a hechos conocidos: La póliza de seguro al no tener un

efecto de tipo retroactivo, sólo cubrirá aquellos ataques de originen

posterior a la contratación de la póliza de ciberseguridad. Al igual que en

muchas pólizas, las preexistencias son factores que deben ser

analizados de manera previa, pues el primer riesgo que se excluye es

aquel que ya existe.
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2. Daños que provengan de una actitud maliciosa y deliberada por
parte del personal: Como se ha tratado de forma extensa, la póliza es

un tipo de contrato aleatorio, toda vez que sólo funciona al generarse un

suceso que es fortuito e imprevisible. En virtud de esto, cualquier acto

doloso por parte de los colaboradores de una empresa no podría

considerarse cubierto. Además el punto de la contratación de este tipo

de productos de seguros, es proteger a los sistemas con un ataque

cibernético. Existen otras pólizas que cubren los actos dolosos de los

trabajadores, sin embargo, aún cuando la información de la compañía

sea el bien afectado, como son datos personales de los clientes,

secretos empresariales, entre otros, no habrá indemnización. En este

Punto se recalca que el daño a cubrir será indemnizado únicamente por

daños a los sistemas por el efecto de un ciberataque.

3. Negligencia en el cuidado, manejo o mantenimiento del sistema:
Cuando el daño que pudiese ser causado a los sistemas de la compañía

contratante de la póliza de ciberseguridad, sea causado sin dolo, pero

con algún grado de negligencia en cuanto a la debida diligencia con la

cual se debe tratar a estos, no habrá lugar a la indemnización. A pesar

de que la información que contienen los sistemas informáticos de una

organización sea la que se vea afectada, y evidentemente la causa sea

por motivo de un ciberataque, cuando sea comprobada la negligencia o

falta de cuidado no procederá el pago por motivo de indemnización a

raíz de un reclamo. Dentro de esta exclusión podrían generar otras

derivadas, las mismas que podrían constar en la póliza, tales como:

a) Software sin Licencia: Como ya se aclaró previamente, es

obligación de la compañía tener un cuidado diligente y realizar el

seguimiento a las medidas solicitadas de ciberseguridad.

b) Responsabilidad por productos: Cualquier pérdida que se pueda

generar por aquellos productos que son instalados o revisados

por el asegurado o en nombre de él.

c) Responsabilidad de gestión: Esta pérdida deviene por cualquier

tipo de acto negligente en cuanto a la gestión del asegurado.
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4. Daños no contratados en el seguro: La cobertura estará extendida

de forma exclusiva a aquellos daños que se encuentren explícitamente

contratados dentro de la póliza. Sin embargo, y al ver que el cibercrimen

crece con gran fuerza, no es posible enumerar y prever cada clase de

software malicioso que pudiese existir, en virtud de esto es que se

realiza el debido análisis a fin de constatar que se llegue a verificar que

el problema efectivamente es de aquellos enumerados y señalados de

forma expresa en la póliza.

5. Daños Materiales: Al ser esta una póliza que protege principalmente

los sistemas de una compañía, se debe separar aquellos problemas que

afectan a los equipos electrónicos (hardware), de aquellos que atacan

específicamente al software de los equipos y la información contenida en

ellos. De manera exclusiva, aquellos daños que se pudiesen generar a

un equipo electrónico, y que sean generadas por un ataque cibernético

serán cubiertas en esta póliza.

6. Mejoras: La idea de la póliza de seguro es exclusivamente la

protección del patrimonio ya existente, por tal razón la cobertura no

podrá ir más allá de aquello que ya existe. Cualquier reparación o

indemnización serán pertinentes y equivalentes a los bienes

asegurados, en el caso específico de la póliza de ciberseguridad a los

sistemas y la información que haya tenido la compañía al momento de

sufrir un ciberataque.

7. Robo, pérdida o daño de Equipos electrónicos (hardware): El
asegurado deberá tener en cuenta el objetivo y esencia de esta póliza

de seguros, el cual es la protección de los sistemas de una empresa y la

información que estos almacenan. Es por este motivo, que se debe

aclarar que en el supuesto caso de haber sido sustraído un equipo

electrónico la compañía aseguradora únicamente cubrirá de forma

parcial el daño que pueda surgir del mal uso de dicha forma que hubiese
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contenido el hardware siempre y cuando se demuestre que este era de

uso exclusivo de la compañía.

En caso de que el daño al sistema sea de tal magnitud que dañe un

equipo electrónico perteneciente al asegurado, la aseguradora cubrirá los

gastos que conlleven el daño generado por la pérdida de información, más no

la reparación de ningún tipo del equipo informático.

Las exclusiones dependerán en cada póliza, no obstante estas son

aquellas que parecen ser más necesarias de detallar. La aseguradora para

suscribir este contrato podrá realizar una inspección a la empresa, constatando

que los sistemas se encuentren en un estado adecuado para poder prestar el

servicio de seguros contratado. Agregar ciertas exclusiones, o aumentar el

contenido de las ya existentes será trabajo de la aseguradora, el cumplir con

aquellos factores incluidos dentro de la póliza sería la del asegurado.

4.12.- Sujetos que intervienen en la Protección de Datos

Los sujetos que intervienen en el sistema de protección de datos son los

encargados de precautelar el cuidado del tratamiento de datos hasta que se

cumple el objetivo para el cual fueron recopilados, sin que durante este proceso

se pueda vulnerar o sustraer alguno de ellos. Los intervinientes dentro de este

proceso son los siguientes:

4.12.1.- Titular: Artículo 4: “(...)Persona natural cuyos datos son objeto

de tratamiento(...)” (Ley Orgánica de Protección de Datos Personales, 2021)

Esta persona es quien entrega sus datos personales, no es una persona

jurídica es decir una empresa, y es quien otorga mediante un consentimiento,

que una empresa o una tercera persona realice el tratamiento de sus datos

para el fin específico que fue establecido en el contenido del consentimiento, el

será el titular para exigir los derechos que abarca la protección de sus datos y

quien podrá ejercer cualquier tipo de acción legal, si esto no se respeta y se

hace un mal uso de los mismos.
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Por lo que el titular de sus datos personales deberá leer de forma

detenida el contrato de consentimiento para ver cómo serán tratados sus datos

y a su vez la persona que emite este documento tiene la obligación de explicar

de forma clara y precisa para lo que se utilizará sus datos y que ocurrirá caso

contrario sino se respeta este contrato, se debe tener en cuenta que no todas

las personas tiene conocimientos jurídicos por lo que cualquier omisión que se

presente sobre el tratamiento de los datos será de responsabilidad de la

empresa o tercera persona a la que se le entreguen los datos.

4.12.2.- Responsable del tratamiento: Artículo 4 “(...)persona natural o
jurídica, pública o privada, autoridad pública, u otro organismo, que solo o

conjuntamente con otros decide sobre la finalidad y el tratamiento de datos

personales(...)”. (Ley Orgánica de Protección de Datos Personales, 2021)

Esta persona será la responsable de los datos que le fueren conferidos

del titular y quienes deben establecer cual es la finalidad de los datos que se

les fue entregado, para que se los va a utilizar y entre que funcionarios ya sea

de al empresa privado o pública se podrán compartir, a su vez se tiene que

analizar el tipo de datos que manejan para dar un adecuado y confidencial

tratamientos de los mismos.

Este responsable de los datos podrá ser cualquier entidad pública o

empresa que se dedicara específicamente al tratamiento de datos de sus

clientes asi tambien podra ser únicamente una persona que puede ser algún

profesional como por ejemplo un médico que cabe recalcar maneja datos

sensible, un abogado o un arquitecto, estos serán los encargados de decidir

para qué van a ser utilizados esos datos. Bajo ningún concepto los

responsables darán un mal uso de los datos que les han sido entregados y

tiene la obligación de emitir informes de los datos que se trate, deben rendir

cuentas a la autoridad competente si ésta los solicita.

4.12.3.- Encargado del tratamiento: Artículo 4: “(...)Persona natural o

jurídica, pública o privada, autoridad pública, u otro organismo que solo o
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conjuntamente con otros trate datos personales a nombre y por cuenta de un

responsable de tratamiento de datos personales(...)”. (Ley Orgánica de

Protección de Datos Personales, 2021)

Por lo general la mayoría de las pequeñas y medianas empresas lo

utilizan durante el procedimiento de tratamientos de datos o se delega a un

persona natural o jurídica que sea responsable y encargado del uso de estos

datos, es decir esta persona será quien esté a cargo del uso de los datos y

quién puede ser totalmente ajeno a la empresa, esta persona natural o jurídica

podrá actuar en nombre o a cuenta del responsable de los datos.

Es decir la empresa principal podría contratar a una tercera empresa

que sea subsidiaria a la principal y que realice actividades secundarias a el

objeto social de la empresa y quien será el encargado del tratamiento de datos

de la empresa principal de ciertos o de la totalidad de clientes con que la

compañía principal cuente, esta atribución es muy importante y debe prever

que la información de los cliente no se filtre y mucho menos se sustraiga bajo

ningún concepto.

4.12.4.- Destinatario: Artículo 4: “(...) Persona natural o jurídica que ha

sido comunicada con datos personales(...).” (Ley Orgánica de Protección de

Datos Personales, 2021)

Esta persona será a quien se le deberá entregar la información intacta

del titular de los datos personales y quien será el encargado de utilizar esta

información acorde el consentimientos del manejo de los datos, existirá una

excepción para que el consentimiento no sea obligatorio en caso de que la

autoridad competente requiera información sobre el titular.

Bajo la misma línea los datos que sean requeridos por autoridad

competente con fines investigativos no serán catalogados como destinatarios

del tratamientos de los datos del titular, ya que prima en estos casos el interés

general de la ley, los destinatarios por el contrario, deben cumplir una finalidad

con los datos que se les haya entregado, por ejemplo en el caso de los
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médicos al ser entregados los datos sensibles del paciente serán con la única

finalidad, en el caso de exámenes realizar un diagnóstico y emitir un criterio

médico que concluye que enfermedad tiene esa persona, no se podrán

compartir estos datos a otras personas y mucho menos con fines comerciales.

4.12.5.- Autoridad de Protección de Datos Personales: Artículo 4 “(...)
Autoridad de Protección de Datos Personales: Autoridad pública independiente

encargada de supervisar la aplicación de la presente ley, reglamento y

resoluciones que ella dicte, con el fin de proteger los derechos y libertades

fundamentales de las personas naturales, en cuanto al tratamiento de sus

datos personales(...)”

Actualmente en el Ecuador ya se ha nombrado una autoridad

responsable de la Superintendencia de Protección de Datos, el Ejecutivo ha

enviado una terna al Consejo de Participación Ciudadana y Control Social para

que sean ellos quienes designe a la nueva autoridad de protección de datos, la

misma que será la encargada de supervisar, a la ley de protección de datos

personales y sus normas secundarias con el fin de proteger los derechos de

todos los ciudadanos, y quien fue posesionado por la Asamblea del Ecuador.

Esta autoridad tiene varias atribuciones sobre el tema de tratamientos de

datos, a su vez debe trabajar de forma cooperativa con las demás instituciones

del Estado ecuatoriano que lo requieran. Esta autoridad podrá en cualquier

momento solicitar informes a los responsables del tratamiento de los datos para

que si no ha cumplido con el reglamento sancionar a la empresa que ha

incumplido, es decir también dentro de sus atribuciones está el sancionar a la o

las personas natural o jurídica que incumplan.

4.12.6.- Delegado de protección de datos personales: Artículo 4 “(...)

Persona natural encargada de informar al responsable o al encargado del

tratamiento sobre sus obligaciones legales en materia de protección de datos,

así como de velar o supervisar el cumplimiento normativo al respecto, y de

cooperar con la Autoridad de Protección de Datos Personales, sirviendo como
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punto de contacto entre esta y la entidad responsable del tratamiento de

datos(...)”

El delegado de datos es un intermediario entre la autoridad de

protección de datos y los responsables o encargados de la protección de datos,

es quien brindará un asesoramiento de cómo manejar los instrumentos legales

dentro del tratamiento de datos de una empresa u organización, la Ley obliga a

estas compañías a nombrar un delegado de protección de datos dentro de sus

instituciones privadas y a su vez en el caso que se lo requiera también se

nombrará en instituciones públicas.

El delegado de protección de datos tendrá cierta autonomía en la toma

de decisiones ya que su nivel estará en relación a los más altos ejecutivos de

empresa, este funcionario deberá estar en constante capacitación y

actualización en temas que corresponde a la protección de datos y no podrán

ser destituido bajo ningún concepto si ellos cumplen a cabalidad con sus

funciones, siempre deberá mantener la confidencialidad que corresponde en el

ejercicio de sus funciones.

Este proceso de tratamiento de datos se encuentra enmarcado en el

anexo 5 uno dentro de un ordenador gráfico.

4.13.- Potenciales efectos jurídicos de las pólizas de seguridad

Para una empresa, cualquiera que fuese su tamaño el verse frente a una

vulneración de sus sistemas trae consigo efectos no solo de tipo económico,

sino también consecuencias de tipo legal. Cualquier persona que tenga una

afectación posterior al sufrir un ciberataque a una empresa tomará medidas

legales en contra de esta, lo que causará un perjuicio a la compañía. Para

Roberto González, presidente ejecutivo del Banco del Pacífico en el año 2022,

el gastar en seguridad es un tema de gran costo para las instituciones, es así

que, por datos del mismo Banco el gasto en seguridad tanto de los espacios

físicos como digitales es de alrededor del 15% de lo que gastó las institución en
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el año 2022, lo cual fue aproximadamente 11 millones de dólares, como consta

en la publicación del diario digital premisas en el anexo 6.

Es aquí cuando la mitigación de daños que brinda la póliza de

ciberseguridad, cubrirá los gastos legales que genere un posible litigio nacido

de los daños y perjuicios causados por un ciberdelito. No obstante, se

generarán obligaciones, anteriores y posteriores a las acciones que sufren los

afectados, es decir los clientes o usuarios cuya información pudiera haber sido

sustraída o vulnerada durante un posible ataque cibernético. En la actualidad

muchas de las compañías, sean grandes o pequeñas tienen un “core de

operaciones” relaciones a sus sistemas digitales, aquí sus clientes

evidentemente consignan su información personal, motivo por el cual, es

evidente que un ataque a este centro de operaciones podría desencadenar un

impase en un sentido jurídico.

En este aspecto se debe tomar el primer recurso que se ve afectado

cuando sucede un ataque cibernético. Esta información, dependiendo del giro

del negocio de una empresa puede llegar a ser tan delicada, que el hecho de

perderla puede significar una pérdida de vida o muerte para quien confía con

esta a la empresa. Es así que se han conformado y se siguen afianzando

instituciones jurídicas que de forma especial se encargan de la protección de

datos personales. Así se podría decir que la primera obligación de una

compañía con la información que guarda de sus clientes es la protección de

datos personales, y con esto no solo se habla del tratamiento de los datos

personales, sino del cuidado de las bases donde están asentados estos

mismos.

El desarrollo social y empresarial ha tenido como consecuencia

fenómenos tecnológicos que han impulsado al desarrollo del derecho en

direcciones que no eran previsibles hace algunos años, de la misma manera en

la cual las personas naturales han visto cómo dichos avances generan perfiles

y acumulaciones de información que, en la mayoría de las ocasiones, puede
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considerarse lo suficiente importante para ser protegida por el derecho

(Montesuma, 2019, p.3).

Cuando un ataque cibernético se genera, de la misma forma nacen

obligaciones de la empresa con el dueño de la información, llámese cliente o

usuario. La primera reacción que debe tener la compañía es, el notificarme que

ha sucedido este impase. Se está hablando de un punto donde no es claro si la

información va ser usada perniciosamente, si va a existir una extorsión o

simplemente el uso que se dará a la data vulnerada, simplemente todo aquel

que ha consignado sus datos personales con una compañía tiene el derecho a

saber que estos mismos han sido atacados, sustraídos de la entidad a quien se

los confió.

Una vez que se demuestre o que alguno de los consignatarios de la

información vulnerada ha resultado afectado el efecto obvio y más grave para

la empresa que ha sufrido el ataque cibernético será la responsabilidad civil y

los daños. De aquí, quizá se pueda definir a la parte más relevante de la póliza

de ciberseguridad, pues las pérdidas económicas que se generen podrían ser

un factor para que puedan seguir o vayan a quebrar, sobre todo compañías

pequeñas y medianas.

El robo de información, la caída en la disponibilidad de servicios y

sistemas y los daños a su imagen ocasionados por el cibercrimen suponen

pérdidas para las empresas a nivel mundial por 445,000 millones de dólares,

una cantidad que se acerca a los ingresos de Walmart, la compañía que ocupa

el primer lugar de la lista de Fortune 500 en el 2016, con 485,000 millones de

dólares. (Riquelme, 2017, p.2)

El sufrir un ciberataque trae consecuencias verdaderamente perniciosas

para toda la sociedad. Las compañías víctimas de estos delitos pueden llegar a

la quiebra por varios factores, que están totalmente justificados, pues no es

algo menor verse afectado por el robo de la información a una entidad a la cual

se le ha confiado con nuestros datos personales o en el caso de personas
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jurídicas con su información de alta relevancia. En primer lugar, viene un

probable paro de las actividades de una empresa, generando pérdidas

económicas por la falta en sus actividades laborales. Segundo viene el daño

reputacional, no hay más confianza de sus clientes pues información

importante que ha sido confiada a estas compañías puede ser utilizada en

contra de sus consignatarios. Como tercer punto vienen las demandas por

daños, con valores difíciles o imposibles de cubrir, abogados y todo lo que

conlleva costas judiciales y una posible indemnización al cliente o usuario. Por

todos estos factores es imprescindible que, la información que guarde una

empresa, sea cual sea, esté altamente resguardada, sí de forma imprevisible

se ha llegado a vulnerar, que los gastos y pérdidas que estos generen puedan

ser cubiertos, de aquí la relevancia de la póliza de ciberseguridad.

4.13.1.- Falta de conocimiento y cultura de ciberseguridad

El ciberseguro ha sido un ramo de seguros comúnmente utilizado por

compañías grandes, con un core de operaciones basado ampliamente en sus

sistemas informáticos, lo cual lleva a que se tenga una fuerte estructura y

cultura en cuanto a la ciberseguridad. Sin embargo, las empresas pequeñas y

medianas, por cuestiones culturales, no suelen poner un debido énfasis a este

tema, no tienen la precaución de resguardar los sistemas que usan y que son

parte muy relevante de sus funciones. Es así que por descuido, confianza y

hasta negligencia muchas de estas empresas dejan como algo secundario y de

poca relevancia el cuidado de sus sistemas de operaciones.

Al ámbito empresarial, donde al manejarse y utilizarse tecnologías en la

mayoría de las empresas para llevar a cabo sus actividades diarias, estas se

encuentran en un foco rojo dentro de su operación, ya que se vuelven entes

vulnerables para ser sujetos a sufrir ciberataques. (Landgrave, 2023, p. 5)

Es en este sentido que muchas compañías aún tienen miedo y reserva

de invertir en cuanto a la protección de sus sistemas. No suelen ser el objetivo

más común de la delincuencia digital, sin embargo quienes cometen esta clase
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de ilícitos saben también que son blancos fáciles y que de la misma forma

almacenan información de alta relevancia como datos personales y sensibles

de sus clientes o usuarios. Siendo esta una realidad en un país con un

mercado pequeño, el mismo que tardíamente se adapta a los cambios

tecnológicos que propone un mundo globalizado, es vital revertir el

pensamiento inocente de no creer que pueda suceder un ataque a una

empresa PYME.

El crear una conciencia en el entorno laboral es el primer paso hacia

mejorar el cuidado de los sistemas informáticos que maneja una compañía. El

empleador, es decir el empresario pequeño y mediano es el primer sujeto que

debe empezar a crear conciencia de las amenazas que surgen de un mundo

globalizado y digital. El personal de la empresa de igual forma debe tener

conocimiento de los riesgos existentes así como de los cuidados que deben

generarse dentro de las empresas. Evidentemente estos cambios a nivel

cultural no podrían generarse si es que desde la cabeza de la empresa existe

la visión de un cuidado diligente de aquel “core” digital que permite enlazar a un

negocio con el mundo digital que está en constante cambio.

4.13.2.- Afectaciones económicas

Con la llegada de la pandemia de Covid 19, con su origen en Asia, su

paso por Europa y Estados Unidos para posteriormente llegar a Latinoamérica,

trajo consigo varios puntos negativos; insalubridad, escasez económica a nivel

mundial, problemas psicológicos y de salud en las personas, entre otros, pero

también tuvieron puntos muy positivos que después derivaron en la creación de

delitos cibernéticos, es decir, las empresas tuvieron que adaptarse a esta

nueva normalidad e implementar la virtualidad en los sistemas de las distintas

compañías a nivel mundial, entre estas compañías se tienen públicas y

privadas que crearon plataformas para facilitar trámites en línea, obligándolos a

realizar una transformación digital en todas sus plataformas.

63



Esta transformación vino de la mano de la creación de nuevos delitos en

el ciberespacio cuyo objetivo principal es la sustracción de datos e información

importante y hasta el latrocinio de dinero de las cuentas de los bancos y

cooperativas de ahorro y crédito de sus usuarios, cuyo sistema de

ciberseguridad casi todo el tiempo se ve vulnerado con estos ciberataques y

que en algún momento podrían afectar la economía de las personas a nivel

mundial. El escenario empresarial debido a la pandemia generó la proliferación

de riesgos tecnológicos y financieros, ocasionando en las organizaciones la

pérdida de transparencia, vulneración de controles internos, alteración de los

modelos de supervisión, incumplimiento de normas de aseguramiento, pérdida

de información y afectación financiera. (Ackerman, 2021)

El ciberdelito ataca a los sistemas y redes de información tanto

personales, como empresariales, constituyendo un tipo de riesgo tecnológico.

Es el resultado de la conducta delictiva que los perpetradores ejercen con el fin

de obtener un beneficio ilícito mediante la utilización de herramientas

tecnológicas como los sistemas de información en línea, redes informáticas,

modificando reportes en sistemas informáticos, alterando la información,

afectando la confidencialidad de datos con fines de ocultamiento,

enriquecimiento ilícito, estafas financieras y generando daños a la reputación

institucional. (Westerski; Kanagasabai; Narayanan; Wong, 2021)

Si no se toman las medidas adecuadas los ciberdelitos afectarán a la

economía mundial pudiendo el daño será irreversible ya que estas infecciones

a los sistemas pueden robar base de datos de todo tipo, inclusive información

catalogada como reservada de los países. Como resultado de esto se pueden

presentar fricciones internacionales que pueden dar como resultados la

aplicación de barreras arancelarias a distintos productos de intercambio

comercial o por el contrario bloqueos a la entrada de productos de un país al

otro.

Por lo que, es de vital importancia que las persona y los gobiernos a

nivel mundial puedan contar con herramientas tecnológicas para poder
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contener estos ciberataques y de esta forma mantener una estabilidad

comercial y económica, así como también todas las personas deben tener

pólizas de ciberseguridad que puedan garantizar el cuidado de su información,

de la empresa y de la de sus clientes, para que las compañías y los usuarios

no pierdan los datos personales y su confianza.

4.13.3.- Daño Reputacional

Una parte vital al hablar de ciberseguridad es cuidar la imagen de la

organización. Al ver vulnerados los sistemas de una compañía no solo se verá

perjudicada está, sino todo aquel que está involucrado o ha entregado

información a la empresa. Siendo el cibercrimen una tipología del delito en

crecimiento, y al ver que luego de una vulneración de los sistemas existen

varios afectados, es de gran relevancia el retomar la información perdida y

mitigar los perjuicios que se hubiesen generado. Una póliza de ciberseguridad,

tiene como una de sus funciones que este daño reputacional pueda ser lo

menos nocivo posible para la empresa y de igual manera, lograr que la

reputación de la compañía pueda volver a su cauce habitual como se puede

observar en el anexo 7.

La CONSERVACIÓN de la INTEGRIDAD de los datos de forma que no

puedan ser alterados por usuarios sin AUTORIZACIÓN. La

CONFIDENCIALIDAD de forma que únicamente aquellas personas para las

que está destinada la información sean las que accedan a ella y nadie más. Y

la DISPONIBILIDAD para que la información esté siempre que se requiera de

una forma lícita. (De Haro, 2020, p.10)

Para entender el objetivo de la ciberseguridad y las razones por las que

un cliente o usuario van a atacar a la reputación de cierta empresa empieza por

entender este concepto mismo. El usuario confía en el ente al cual entrega su

información personal, siendo así que, el verse afectado por cualquier mal uso

de sus datos personales llevaría a este a convertir su experiencia en una red

de comunicación perjudicial para la compañía involucrada. Con el auge de las
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redes sociales, todo aquel malestar o perjuicio que haya tenido una persona

puede ser rápidamente comunicado a miles o millones más, es así que la

obligación de cuidado de la información a través de la protección de los

sistemas informáticos habría sido omitida por la empresa que custodiaba los

datos en un primer lugar.

Con esto se retoma el concepto de “debida diligencia”, la información

personal es un bien intangible preciado para una compañía y, así como uno

cuida un inmueble o un vehículo, de igual forma se debe tener el cuidado con

esta. El perder un activo intangible tan relevante como los datos personales de

clientes o usuarios puede llevar a parte de las pérdidas económicas de una

compañía, a un daño reputacional complejo de reparar. Es así que se torna de

gran importancia el poder retornar a un punto donde una empresa vuelva a

tener la confianza de los clientes y una llegada al mercado deseable.

La mitigación de daños es la parte donde la compañía trata de retornar a

un punto inicial de seguridad hacia clientes o usuarios. Esto es un costo

adicional, motivo por el cual contratar una póliza de ciberseguridad es relevante

a fin de poder retornar con normalidad a las actividades de una compañía.

Evidentemente no son sólo recursos económicos aquello necesario para

recuperar la confianza con los diferentes actores en el mercado, el tiempo es

un recurso fundamental, sin embargo el poder reducir costos económicos en

este proceso es un punto que permitirá a la empresa retornar con mayor

holgura y tranquilidad. Después de toda esta larga investigación y el aporte de

varios autores se ha determinado los siguientes objetivos de nuestra tesis:

5.- Objetivo General

Propuesta de lineamientos para para un manejo adecuado de una póliza de

ciberseguridad para pequeñas y medianas compañías en Ecuador
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5.1.- Objetivos Específicos

· Analizar el marco legal y regulatorio de las pólizas de ciberseguridad en

Ecuador

· Revisar que deben contener las pólizas de ciberseguridad en Ecuador

· Promover la adopción de pólizas de ciberseguridad en pequeñas y medianas

empresas en Ecuador

5.2.- Justificación y aplicación de la metodología

En este acápite se mencionan aquellas formas que se utilizarán para resolver

el problema planteado. Todas las preguntas que se encuentran enunciadas

dentro de esta investigación han sido contestadas con apego a la metodología

escogida para solventar de forma técnica y precisa a este trabajo.

5.2.1.- Nivel de estudio

5.2.2.- Tipo de Investigación:

En un primer momento, esta investigación fue de tipo exploratoria con el

objetivo principal de familiarizarse con los términos, elementos y principios que

rigen a las pólizas de seguros.

5.2.3.- Método de investigación: Se utilizó el método

inductivo-deductivo ya que dentro del desarrollo de esta investigación se ha

utilizado una estructura que contiene varios párrafos seguidos de una

conclusión y también porque va de lo general a lo particular.

5.2.4.- Método analítico sintético:

La metodología analítica sintética adoptada permite un examen detallado de

cada elemento de la póliza, asegurando que todas las recomendaciones estén

basadas en evidencia concreta y prácticas recomendadas internacionalmente.

Este método se ha utilizado para recabar información que aparentemente se
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encontraba aislada, por el hecho de que no existe normativa específica para las

pólizas de ciberseguridad, separar y luego unir de forma racional varios

elementos en una nueva totalidad y de esta manera poder entregar juntamente

con una hipótesis.

5.2.5.- Instrumentos de Investigación: Dentro de esta investigación se
aplicó la Observación directa ya que se revisó las pólizas de ciberseguridad

creadas y ofrecidas al mercado en países como Brasil, Argentina y prototipos

de pólizas realizadas por aseguradoras extranjeras que operan en Ecuador,

también se utilizó el análisis de estos documentos para poder revisar las

falencias que tienen e implementar directrices de manejo.

5.2.6.- Procesamiento de datos: Microsoft office Word, Power Point,

Canva.

Protocolos de Investigación:

Objetivos específicos Actividades

1.- Analizar el marco legal y regulatorio

de para las pólizas de ciberseguridad

dentro de Ecuador.

1. Analizar el marco legal para las

pólizas de seguros en Ecuador.

2. Identificar los tipos de riesgos

cibernéticos

3. Analizar qué deben contener las

pólizas de ciberseguridad en sus

coberturas

4. Identificar cómo se puede adoptar

este tipo de pólizas para Pequeñas y

medianas empresas.
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5. Identificar los actores del tratamiento

de datos

2.- Revisar que deben contener las

pólizas de Ciberseguridad

1. Analizar los elementos,

principios e intervinientes dentro

de una póliza.

2. Identificar los tipos de

ciberdelitos que existen en

Ecuador y se enmarcan en el

marco legal.

3. Establecer las exclusiones que

deberán contener las pólizas de

ciberseguridad.

3.- Promover la adopción de pólizas de

ciberseguridad en pequeñas y

medianas empresas en el Ecuador

1. Identificar que tipo de

ciberataques tienen estas

compañías.

2. Promover una cultura de

ciberseguridad en los

empleados de estas compañías.

3. Establecer pólizas de

ciberseguridad accesibles para

este tipo de compañías

6.- Propuesta de solución del problema identificado

6.1.- Propuesta de lineamientos para para un manejo adecuado de
una póliza de ciberseguridad para pequeñas y medianas compañías en
Ecuador

69



En base a la investigación realizada y la revisión de varios textos

académicos que permitieron ahondar en los temas de ciberseguridad y tener

más conocimientos. Se ha analizado que, los potenciales clientes que van a

utilizar este tipo de pólizas es decir las pequeñas y medianas empresas en el

Ecuador, no cuentan con los elementos para proteger la información de la

base de datos de sus empresas. Por lo que se cree que se debe tomar en

consideración que, para crear las pólizas de ciberseguridad en el Ecuador se

debe adoptar los siguientes lineamientos que, en base al conocimiento fruto de

esta investigación y recomendación de algunos autores, se ha establecido de

esta forma:

6.2.- Cuidados Preventivos

Dentro de los lineamientos en primer lugar se desarrollarán los ejes

preventivos que corresponde al cincuenta por ciento del proceso de protección

de ciberseguridad que se deben tener dentro de las pequeñas y medianas

empresas, esta primera fase es de las más importantes porque si se detecta a

tiempo un ciberataque y se cumplen todas las directrices que constan dentro de

la guía práctica se podrá evitar y mitigar los riesgos de la sustracción de una

base de datos o información relevante de una compañía previo una evaluación

de qué tipo de información manejan estas empresas como se demuestra en el

anexo 9.

6.2.1.- Guía práctica de procedimiento de ciberseguridad

Esta guía contendrá instrucciones concretas de un adecuado manejo de

los sistemas digitales y de datos de las pequeñas y medianas empresas, a los

cuales se brindará protección de ciberseguridad, esto se refiere a que

contendrá varios sistemas de protección como antivirus, cifrados de accesos,

bloqueos y actualizaciones, a su vez contendrán temas relacionados con los

empleados de dichas empresas que hace referencia a las capacitaciones que
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van de la mano de las buenas prácticas informáticas, de igual forma se

establecerán obligaciones para que los mantenimientos de los equipos se

realicen en lugares avalados y homologados por la aseguradora.

Se pretende también dentro de esta guía realizar una protección a otros

dispositivos que contengan bases de datos importantes relacionados con la

información de los clientes de estas compañías, a su vez se quiere tener

parámetros concretos sobre la protección y mantenimientos que se le deberá

realizar a los sistemas de red de las empresas durante el transcurso de

determinados períodos.

Esta guía va hacer creada por un miembro del personal de las pequeñas

y medianas empresas, a quien se ha denominado oficial de seguridad de la

información y datos, esta persona será quien una vez culminada la guía

práctica de procedimientos de ciberseguridad, con previa aprobación del

representante legal de la compañía, se lo presentará ante la aseguradora para

que realice un análisis, negando o aprobando la cobertura de las pólizas de

ciberseguridad para la empresa y en algunos casos presentando

observaciones para su corrección y aprobación.

6.2.2.- Capacitación:

En cuanto al tema de formación a trabajadores de las pequeñas y

medianas empresas se debe tomar en cuenta varios factores como lo son; que

este tipo de capacitaciones se los dará en temas de protección de datos en

este caso el tema legal y por otro lado un tema de buenas prácticas

tecnológicas, como lo es verificar las páginas que pueden ser confiables o no,

tener aplicaciones que permitan el cifrado de extremo a extremo, el navegar de

modo incógnito pero de forma segura, cómo instalar una extensión del

navegador. la utilización de cookies, entre otras, las mismas se darán en
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distintos lapsos periódicos, en un inicio serán recurrentes para posteriormente

hacerlo de forma semestral, anual o cuando se requiera actualizaciones.

Hay que tomar en cuenta la cantidad de trabajadores que van a tener las

pequeñas y medianas empresas ya que, en el tema de las pequeñas

compañías se podrán presentar hasta dos empleados que trabajan

únicamente dentro de una empresa, teniendo en cuenta que uno de ellos será

el representante legal de la empresa y posiblemente un empleado más, y las

medianas empresa podrían llegar a tener empleados que puedan sobrepasar

las cincuenta a setenta personas o más, lo que conlleva que tener un oficial de

seguridad de la información y un responsable de protección de datos o

cualquiera de los intervinientes en el tratamientos de datos pueda generar

mayores costos para estas pequeñas empresas que podría manejar datos

comunes o a su vez datos que sean sensibles.

Es por eso que se pretende nombrar a una sola persona quién estará a

cargo de la protección de datos y de las IT (Information Technology), a quien se

denominará como oficial de seguridad de la información y datos, quien en una

primera instancia será una persona con bastos conocimiento en tecnologías de

la información y a quien se le capacitará en temas de protección y tratamiento

de datos, un curso que podrá durar hasta seis meses. En las medianas

empresas con mayor cantidad de trabajadores se podrían llegar a tener todos

los intervinientes, es decir un responsable o dependiendo el caso un delegado

de protección de datos y a su vez un oficial de seguridad de la información

quienes trabajarán de la mano, asesorandose uno al otro en sus temas de

competencia, ambos sujetos deberá brindar informes a la aseguradora, de

acuerdo a su área de experticia.

Esta persona que podrá ser natural o jurídica es decir se lo podría elegir

a una persona o empresa especialista en ambos temas, debera estar de forma

permanente o semipermanente dentro de estas empresas para realizar

auditoría periódicas sobre la seguridad de los sistemas de la empresa, y será la
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encargada de brindar las capacitaciones a los demás trabajadores de la

empresa que manejen datos, para que tenga los cuidados necesarios, como

son los respaldos, manejo de doble autenticación en sistemas de la empresa

manejo de antivirus, reconocimiento de correos fraudulentos entre otros.

En un principio se harán estás capacitaciones tanto al oficial de

seguridad de la información y datos como a los trabajadores en general y ya

posteriormente ya se lo hará por intermedio únicamente del oficial quien será el

intermediario entre la aseguradora y las pequeñas y medianas empresas que

puede supervisar el cumplimientos de lo establecido dentro de esta guía

práctica.

6.2.3.- Sistemas de protección actualizados y homologados
Internacionalmente:

Las pequeñas y medianas empresas deben contar con un sistema en el

caso de las pequeñas medianamente seguro y en el caso de las medianas de

alta protección, así como también deberán tener sistemas de antivirus y

sistemas anti hackeos, dentro de las capacitaciones estarán el adecuado

manejo de esta es decir establecer buenas prácticas de uso de estas

herramientas tecnológicas.

Los sistemas o la herramientas tecnológicas que se utilizan para estas

empresas deberán cumplir con normativas internacionales que estén

homologadas dentro del Estado ecuatoriano y que cumplan normas ISO 31000,

normas ISO/IEC29134:2017/TIC, normas COSO, y demás, que medirán el

riesgo y la vulneración a la que están expuestos los sistemas de esta

compañías y quienes podrán emitir informes mensuales sobre, la seguridad

que se está manteniendo dentro de la empresa referente a la calidad de los

softwares que utilizan, también podrán realizar un control interno en cuanto a

eficacia y eficiencia de sus herramientas tecnológicas,confiabilidad de la
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información financiera en el caso de las cooperativas de ahorro y crédito en

cualquiera de sus niveles, entre otras.

El objetivo que cumplen estos sistemas homologados es fortalecer el eje

preventivo de la ciberseguridad para el impacto del daño de los datos si se

presentara no sea tan abismal, se debe tener en cuenta también que estas

compañías tienen que contar también con sistema de trazabilidad, quienes

podrán identificar el proceso de los datos desde que el emisor envía los

mismos, hasta que el emisor los recibe, en este caso se podrá mitigar los

riesgos ya que se sabrá con claridad en qué punto fue que los datos o la

información se pudieron haber filtrado o sustraído.

Adicionalmente a estos sistemas de protección el oficial de seguridad de

la información y datos que en primera instancia deberá estar a cargo de las TIC

y deberá ser de igual forma el responsable del tratamiento de datos de la

empresa dependiendo de la necesidad de la compañía, esta persona deberá

realizar una evaluación de riesgo en donde deberá constar todo lo

concernientes al tratamiento de datos, es decir: tipo de datos que se maneja ,

clasificación de los datos, el riesgo del tratamientos de datos, y cómo se evitará

las amenazas que los datos y la información pueden estar teniendo, así como

también la eficiencia de los programas que se están aplicando para su

tratamiento dentro de las pequeñas y medianas empresas.

6.2.4.- Mantenimiento de equipo en lugares avalados por la
aseguradora:

En este caso se va a operar de la misma forma que se lo hace en el

tema de los autos que salen de la agencia, es decir que los mantenimientos se

lo harán en los lugares acreditados por la marca a nivel nacional y en caso de

algún tipo de accidente se los llevará de igual forma, sino es a la agencia de

origen a lugares avalados por la marca.
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Entonces, la forma que se va a realizar estos mantenimientos serán el

los acreditados por la aseguradora y que sean de confianza de estas, si es que

la empresa no cumple con este ítem que se encuentra establecido dentro de la

guía práctica, automáticamente se perderá la indemnización si en algún

momento las compañías aseguradas tiene una vulneración de sus sistemas y

como resultado la sustracción o pérdida de los datos o la información.

El objetivo principal del mantenimientos es impedir la manipulación de

los equipos tecnológicos, es decir de los hardware y obviamente de los

software de las pequeñas y medianas empresas, por parte de personas que

carecen de conocimientos en sistemas o mantenimientos, al estas personas

que únicamente tienen conocimientos empíricos en su gran mayoría,

manipulen los dispositivos pueden dañarlos o por el contrarios puedan

sustraerse información de gran valor para la compañía, es por eso que para

evitar que esto suceda se enviará a establecimientos que tenga convenios

directamente con la aseguradora.

6.2.5.- Robo de hardware

Dentro del trabajo de Investigación se ha encontrado al robo del

hardware como un excluyente a la cobertura de la póliza pero, ahora se lo ve

como una oportunidad para que se puede prestar un servicio adicional de

cobertura por parte de la aseguradora, obviamente el pago de la póliza

incrementa su valor, pero el beneficio es que se prestará este nuevo servicio

siempre y cuando el hardware o dispositivos como ordenadores, celulares,

tablets y demás, sean de propiedad de la empresa y por ende utilicen

información inherente a las mismas.

En todas las empresa desde las pequeñas hasta las grandes se utilizan

materiales de oficina, herramientas que pueden ser desde un lápiz hasta el uso

de computadoras, las mismas como ya lo mencionaba debe ser de propiedad
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de la empresa en la que se trabaja bajo relación de dependencia. Bajo esa

premisa se debería establecer reglas internas laborales para el adecuado

manejo de estos dispositivos electrónicos y los mismos que se lo deberá tener

dentro del establecimiento de trabajo pero, en el caso de que el trabajo

requiera de mayor tiempo y complejidad o que se deben llevar los trabajadores,

los dispositivo a su cargo, a sus hogares se podría realizar una cobertura

adicional, siempre y cuando el contenido en su totalidad de esas instrumentos

tecnológicos sean temas relacionados estrictamente con el labor de la

empresa.

Si estos artefactos tecnológicos son utilizado como herramientas

laborales se los cubrirá, si existiera alguna vulneración a los sistemas de estos

instrumentos, es decir, datos e información relacionados a la empresa o a sus

clientes o si por el contrario no se da ni se ha dado la vulneración y sustracción

de datos durante el transcurso de 1 a 2 años, la acción de cobertura prescribirá

y no se podrá indemnizar posteriormente a este período establecido.

Se debe señalar que si los dispositivos tienen otro fin ajeno a los labores

dentro de la empresa es decir acceso a redes sociales personales o correos

personales, entre otros, que son un foco de entrada de ciberataques, no se

cubrirá la pérdida de la información o base de datos que se manejen en eso

dispositivos adicionalmente se recomienda tener en cuenta y con claridad el

derecho de los trabajadores a la desconexión para que de igual forma se pueda

cumplir con lo establecido dentro de del Acuerdo Ministerial 237 de Trabajo y

evitar que los dispositivos puedan salir de su lugar de trabajo.

6.2.6.- Políticas de protección de datos

En el Ecuador con la entrada en vigencia de la ley de protección de

datos personales desde el 26 de mayo de 2021, obliga a todas las empresas

que manejan datos personales a que cuenten con políticas de protección de
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datos, por lo que tanto las medianas como pequeñas empresas dependiendo

de la extensión y tipo de información que manejen, deberán contar dentro de

sus compañías, de igual forma deberá contar con un plan de contingencia para

realizar una evaluación de riesgo eficiente con estas políticas.

El contenido mínimo de las políticas de protección de datos deberán

contener fundamentalmente el consentimiento expreso de los datos del titular,

la finalidad para la cual van a ser utilizados estos datos, el tiempo de duración

que van a tratarse estos datos, qué tipo de protección se le va a otorgar a estos

datos, notificación previa si se va a modificar algo de la política de la protección

del tratamiento de datos, deben tener también claramente un procedimiento

administrativo establecido y que sea fácil para el acceso y rectificación de los

datos y no tener que activar garantías constitucional es como el habeas data,

algunos de estos son los requisitos mínimos que debe contener esta política de

protección de datos adicionales a los que la ley establezca.

El objetivo de estas políticas, es la protección del tratamiento de datos y

las pequeñas y medianas empresas deben prestar dicha protección a los

derechos de sus clientes de acuerdo al tipo de datos que se manejen, se

utilizaran programas reconocidos con normas internacionales dedicados al

cuidado de estos datos como las normas ISO 27001:2022, 27001:2019 y

27001:2020 y sobre todo herramientas tecnológicas encargadas de la

trazabilidad de los datos, cuyo objetivo principal es verificar el proceso de los

datos, mientras los datos son enviados por emisor hasta llegar receptor, como

fue la trayectoria de estos datos e identificar prematuramente si existiera una

filtración de datos, una sustracción, o algún tipo de fuga, siempre irán de la

mano el oficial de de seguridad de la información en el caso de las pequeñas

empresa y el oficial de seguridad de la información junto con el responsable de

tratamiento de datos.
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6.2.7.- Oficial de seguridad de la Información y datos

La figura del oficial de seguridad de la información y datos se la ha

creado desde la iniciativa de una resolución de la SEPS pero con nombre de

invención propia que se encuentra en el anexo 10, se incluye como un punto

obligatorio en esta póliza sobre todo por fines de control interno. Es evidente

que una compañía mediana y aún peor una pequeña podrán contar con un

departamento de TIC y seguridad de la información. Es por este motivo que se

señala a una persona natural que pueda ejercer este cargo, rendir cuentas a la

aseguradora y asegurar que se implementen las buenas prácticas corporativas

en aquellos asuntos relacionados con la seguridad de los sistemas informáticos

y la protección de la información que estos contienen.

Esta persona deberá tener un nombramiento por parte de la

administración de la compañía, cuando se trate de empresas medianas.

Cuando sean empresas pequeñas podrá ser una persona natural en relación

de dependencia o con un contrato de prestación de servicios; esta deberá

obligatoriamente ser presentado a la aseguradora previa la suscripción de la

póliza. En el caso de empresas obligadas a contar con un delegado de

protección de datos podrá ser la misma persona, (oficial de seguridad de la

información y datos), sin ningún tipo de perjuicio, ya que podrá comparecer

ante la autoridad de control, es decir el Superintendente de datos ya que

tendría autonomía completa.

El oficial de seguridad de la información y datos como primera función

tendrá la elaboración de la guía práctica de procedimientos de ciberseguridad.

Esta misma deberá tener la firma del representante legal y ser remitida a la

compañía de seguros. Con este documento, la aseguradora contará con una

base de todos aquellos parámetros que deberían ser cumplidos, y este hecho

podría marcar el pago o la negativa de un reclamo.

78



El oficial de seguridad de la información y datos deberá contar con

ciertas horas de capacitación que requiera la compañía de seguros. Este

tiempo de formación tendrá que ser por algún órgano que pueda emitir una

certificación, la cual tendrá que aprobarse por la aseguradora previo a la firma

de la póliza. Al ser el oficial una figura que pudiese tener otras funciones dentro

de la compañía o de ser el caso sólo trabajar bajo prestación de servicios, no

necesariamente será una persona con formación en protección de datos

personales, sin embargo deberá presentar certificaciones que demuestren que

ha adquirido al menos algún tipo de conocimiento básico en el tema.

El objetivo de que pueda presentar estas certificaciones es con el fin de

que todo este conocimiento pueda servir para la elaboración de la guía en

primer lugar. Como segundo punto esta persona deberá poder realizar el

control de las buenas prácticas y la debida diligencia en cuanto al manejo de la

seguridad de sistemas y redes. Por último, su conocimiento debe ser replicado

al resto del personal de la empresa, a fin de que pueda capacitarlos o poder

elegir que tipo de capacitación deben tomar y en qué temas.

Esta figura que se ha planteado crear para fines de control de

ciberseguridad podría ser un importante motor de cambio dentro de las

compañías pequeñas y medianas. Así mismo es de gran relevancia que, a

pesar de contar con la póliza de ciberseguridad, toda compañía cuide de su

core de operaciones, la afectación de este puede significar el detener la

producción y no generar ingresos. Si bien es cierto que esta persona (el oficial

de seguridad de la información y datos), será un parámetro de confianza para

la aseguradora, puede ser de igual forma un apoyo al crecimiento y cuidado de

aquellas herramientas digitales con las que una gran cantidad de empresas

manejan su funcionamiento.

6.3.- Recuperación de la Información
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La recuperación de la información de las pólizas de ciberseguridad es

una de las fases dentro de la protección de la información y las bases de datos

después de la fase preventiva, que es la principal para evitar un sustracción

prematura de información o datos de las pequeñas y medianas empresas, las

medidas que se tomarán dentro de esta fase son las siguientes:

6.3.1.- Asesoría legal en caso de daño

La Asesoría legal va enfocada más que nada a las pequeñas y

medianas empresas en el caso de se presente alguna contingencia de

sustracción de los datos de sus clientes, para que ellos a su vez sepan cómo

comunicarse directamente con sus clientes y saber que decir, para no crear

expectativas que puedan generar un descontento general en los demás

clientes, más o menos como un silencio bancario y que no se pueda divulgar el

rumor del robo de la base de datos información de algunos cliente que también

podrían estar implicados.

En estos casos es fundamental identificar de forma concreta basándose

en las herramientas de trazabilidad que ya utilizan estas empresas, en donde

se produjo la sustracción de la información y que tan grande puede llegar a ser

el impacto del robo de estas bases de datos, de que clientes no más se han

producido este robo, se debe dar a conocer los derechos a los que son

acreedores los titulares de los datos y qué acciones podrían iniciar en contra de

estas compañías, de igual forma se les debe notificar con el problema que la

sustracción de los datos con hasta 72 horas de que se haya identificado que

efectivamente se produjo el problemas, lo más razonable es que la persona

que entra como intermediario es un abogado especializado en protección de

datos que, de la mano con el oficial de de seguridad de la información de datos

y el responsable de tratamiento de datos son quienes, con conocimiento casa

adentro pueden brindar una información al abogado de la aseguradora para
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que el pueda brindar una asesoría completa tanto a las pequeñas y medianas

empresas como a los clientes.

La idea principal dentro de esto es que el asesor pueda crear un

ambiente de tranquilidad y seguridad entre las compañías y los clientes para

establecer ciertos acuerdos, previos a iniciar cualquier tipo de acción por parte

de los clientes en contra de estas pequeñas y medianas empresas, a su vez no

perder la confianza de los clientes y tratar de retribuir de alguna forma el

incidente causado, con ciertos beneficios que deben considerar las empresas

para enmendar esta sustracción de los datos.

6.3.2.-Uso de técnicos avalados por la aseguradora

En el eventual caso de haber sufrido un ciberataque el asegurado puede

requerir de técnicos para la reparación de sus sistemas. Sobre todo al verse

afectado por ataques como el “ransomware” (secuestro de información), el

contratante del ciberseguro requerirá de especialista que puedan atender a las

afectaciones de sus sistemas informáticos y la pronta recuperación de

información. De cualquier manera, existen varios tipos de daños que pueden

generarse, equipos con funcionamiento lento por ejemplo.

Al tratar con datos personales e información de alta relevancia para el

asegurado y sus clientes, usuarios y hasta proveedores, es importante que el

servicio técnico sea de alta calidad. La aseguradora deberá entregar al cliente

un catálogo de especialistas y técnicos que puedan brindar el servicio

adecuado. La cobertura en cuanto al servicio técnico posterior al ataque tendrá

exclusividad para que el servicio sea brindado por aquellos que consten dentro

del aval de la empresa de seguros.

Aunque pueda parecer autoritario por parte de la compañía de seguros,

es importante que existan estándares de alta calidad para saber que el daño ha

sido apaciguado. Además al existir una extensa oferta de este tipo de servicios,

es importante que la compañía de seguros pueda contar con la certeza de que
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su cliente trata a sus sistemas con el personal más calificado, así este

tratamiento resultará preventivo y eficiente para evitar ataques cibernéticos a

futuro.

6.3.3.- Contar con respaldo de información

Como se ha mencionado extensivamente en este trabajo, el core de

operaciones de muchas empresas, grandes o pequeñas está ligado

ampliamente con sus sistemas informáticos. Siendo esta una realidad latente,

las empresas deben saber que la información que manejan estará expuesta a

los peligros de la red. Una de las formas que se requiere es un sistema de

protección, donde los datos e información que se maneja en una compañía

pueda tener un respaldo. Existen varias clases de servidores espejos (mirrors),

y muchos de estos pueden tener un coste evidentemente alto.

Sin embargo, hay que tener en cuenta que se puede también utilizar

métodos que resulten accesibles para una empresa pequeña o mediana. Un

ejemplo puede ser contratar servicios de “mirroring” en la nube. La información

evidentemente deberá ser actualizada de forma constante y obligatoriamente

será la misma que aquella información original.

Para hablar de pequeñas y medianas empresas hay que enfocarse en

aquellos métodos que resulten cómodos al momento de realizar esta inversión

en seguridad. Invertir en sistemas con una fuerte infraestructura costosa no

suele ser una opción viable para una empresa con prioridades como el pago de

sus haberes empleados, proveedores, gastos corrientes, etc. Es así que se

debe poner atención en aquellas soluciones que sean más sencillas cuando se

habla en términos económicos.

Evidentemente el uso de un servidor en la nube, es una solución

cómoda, sin gasto de hardware, fácil de aumentar el espacio (esto aumenta el

costo) y el acceso igualmente es flexible, pues puede ser desde varios

dispositivos. Sin embargo este es un problema cuando de ciberseguridad se

trata, pues el acceso al servidor “espejo” debe ser restringido para el uso
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exclusivo de actualización del sistema, mantenimiento y obviamente en caso de

una emergencia en cuanto al acceso a los sistemas informáticos que sean

utilizada habitualmente por la compañía.

Por lo tanto hay que concluir que la compañía deberá obligatoriamente

respaldar su información. El método podrá ser a criterio de la administración del

asegurado, sin embargo el encargado de IT en caso de un ciberataque deberá

rendir cuentas a nombre de la compañía en caso de una eventual falla del

servidor utilizado para el mirroring. Este es un método, que si bien no es

infalible es de una gran utilidad, pues evitará una pérdida completa de

información o un pare temporal de actividades que resulte en pérdidas

económicas y reputacionales que devengan en una situación catastrófica para

la compañía.

6.4.- Mitigación de daños

Esta póliza (ciberseguridad), funciona en torno al concepto de reducir el

daño que deviene de un ataque a los sistemas informáticos o al core operativo

de una empresa. La afectación que sufre el asegurado es de de aquellas que

pueden ser percibidas con facilidad como un daño material, es por esto que la

indemnización se enfoca en en temas subjetivos por un lado, como la

reputación y en factores económicos por otro como es el caso de los gastos

legales o de restauración y saneamiento de los sistemas informáticos. A

continuación se tocarán los temas más relevantes en cuanto a la mitigación de

daños.

6.4.1.- Con cada reclamo informe del oficial de seguridad de la
información y datos

Al ser una labor del oficial de seguridad de la información y datos el

mantener informada a la compañía de seguros sobre cualquier asunto que

pudiese devenir en un eventual reclamo, éste deberá contar con ciertos

requisitos. En este caso específico la aseguradora deberá poner

procedimientos más estrictos para poder evaluar el daño ocurrido, pues la
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afectación viene de procedimientos donde el oficial de seguridad de la

información y datos debe seguir aquellos pasos establecidos en la guía. Como

se ha establecido anteriormente, el daño debe ser fortuito, y en el caso de esta

póliza, teniendo en cuenta que no fuese de medida devastadora para la

compañía, se podría indemnizar por una sola vez a causa de impericia

humana.

Es importante establecer que la aseguradora contará con un profesional

en la materia (redes y sistemas) a fin de constatar las causas del problema. Es

aquí donde se genera una de las obligaciones más importantes del asegurado

con la compañía aseguradora. Se deberá presentar un informe de daños a raíz

de un ciberataque. El informe será en su totalidad realizado por el encargado

de IT con aquellos parámetros que sean requeridos por la compañía de

seguros.

El informe, preliminarmente deberá contar con ciertos requisitos básicos.

En primer lugar la descripción del ataque que ha sufrido el asegurado, con la

mención del tipo de delito (no necesariamente de aquellos mencionados en el

Código Orgánico Integral Penal, sino en términos digitales). En segundo lugar

deberá especificar las causas por las que el asegurado sufrió el agravio a sus

sistemas. También es importante que se haga una evaluación de los daños

ocasionados, en términos económicos, reputacionales, de operaciones y todo

aquello que haya sido siniestrado a causa del ciberataque y que se encuentre

en la cobertura de la póliza.

Evidentemente con la evaluación del inspector se podría pedir más

requisitos o una ampliación al informe. El inspector podrá pedir una entrevista

con el oficial de seguridad de la información y datos a fin de revisar el informe,

analizar los daños presentados en el reclamo y todo aquello que considere

necesario. Al finalizar esta acción se podrá presentar oposición al reclamo y

negar al mismo.
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El informe deberá ser remitido dentro del término que sea establecido

por la compañía aseguradora. De igual manera, deberá estar completo, previo

a la revisión del inspector de la aseguradora. Evidentemente y por cuanto la

aseguradora ha establecido un oficial de seguridad de la información y datos, la

firma de este será imprescindible dentro del informe para empezar al análisis

del pago de la indemnización o la negativa del reclamo.

6.4.2.- Profesionales del derechos otorgados por la compañía

Una de las consecuencias que más le preocupa a toda persona natural o

jurídica al dedicarse a algún tipo de actividad económica son los gastos que

pudiesen surgir a raíz de una demanda por daños relacionados con la

prestación de sus servicios. En el caso de las pólizas de ciberseguridad la

preocupación es, la afectación que pudiese existir al sufrir un ciberataque, y

cómo esto puede replicar en la empresa responsable de los datos consignados

por los titulares. Este es el motivo por el cual la póliza al tener por objetivo la

transferencia del riesgo que pueda existir en un supuesto ciberdelito, debe

encargarse de cubrir este aspecto que eventualmente podría surgir al haber

sufrido una violación a los sistemas del asegurado.

La póliza de ciberseguridad, como parte de la mitigación del daño tendrá

en cuenta los gastos legales que pudiesen llegar a existir. El costo de litigio y

patrocinio legal, cuando sea con el equipo legal que contrate y sugiera la

compañía aseguradora será cubierto en todo lo pactado menos los valores

deducibles. Sin embargo, si el cliente quisiera contratar un equipo legal

diferente, el costo será mayor al deducible. Evidentemente el cliente asumiría

un riesgo, pues la compañía de seguro tendrá en cuenta la contratación de

especialistas en la materia, quienes tendrán como cometido el preservar el

bienestar del asegurado.

El proceso legal a raíz de una afectación que ya está afectando a una

empresa, puede verse como un gasto doble, por un lado solucionar los daños

del ciberdelitos y por otra parte encargarse de un litigio eventual. Es una
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situación tediosa, complicada y de alto peligro en cuestiones económicas y

reputacionales para una empresa el tener que enfrentar un juicio para resarcir

el daño a un cliente. Es así que un objetivo de alta relevancia en lo que

concierne a la póliza de ciberseguridad será el poder relevar al cliente de esta

labor incómoda y poder así disminuir la afectación que de por sí ya estaría

sufriendo el asegurado.

6.4.3.- Respetar la cláusula de jurisdicción y competencia

Las pequeñas y medianas empresas al ser los asegurados directos de

las compañías de seguros, la misma debe velar por los interes de ellas, es por

eso para con el fin principal de llegar a un acuerdo entre el cliente y esta

empresa se debe establecer cláusulas de jurisdicción y competencia en cuanto

a los métodos alternativos de solución de conflicto y dentro del cual se busca

utilizar otro método más amigable para llegar a un convenio entre las partes

intervinientes y poder mantener de esta forma principalmente la

confidencialidad del hecho ocurrido y no perder la confianza entre los clientes.

Bajo esta premisa y teniendo en cuenta que esta cláusula es muy

importante en varios contratos en materia civil, se debe establecer con claridad

de que en una primera instancia las partes se someterán a un centro de

mediación que acuerden las voluntades esto dependerá del territorio en donde

se suscriba la póliza, y dado el caso que en esta primera mediación no se

pueda llegar a un acuerdo o se ha llegado a un acuerdo parcial que no

progresó, se deberá someter, a un centro de arbitraje de igual forma acorde

con las partes, se debe respetar el laudo arbitral emitido por este centro de

arbitraje, para de esta forma no poder presentar ningun acción judicial, es decir

renuncian a cualquier tipo de jurisdicción y competencia de un procedimiento

judicial y penal.

La importancia de tener esta cláusula de jurisdicción y competencia

dentro de una póliza de seguridad y que tanto el cliente como la pequeñas y

medianas empresas sepan su objetivo, es brindar a los cliente seguridad
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jurídica, tener mayor eficiencia en la solución de conflicto y efectivamente al ser

esto métodos más amigables tratar de llegar a convenios que satisfagan las

necesidades los clientes y de las compañías aseguradas, se de saber también

que el efecto de estas decisión son la de una sentencia ejecutoriada en última

instancia es decir igual validez que los proceso judiciales tradicionales.

6.4.4.- Recuperación de imagen

Algo vital que busca un asegurado al contratar una póliza de

ciberseguridad, es no perder su buena imagen en el mercado, o quizá no

deteriorarla de forma irreversible luego de sufrir un ciberataque. El retomar las

actividades básicas, aún después de que se logró sanear los sistemas y el core

operativo de una empresa se encuentra en un estado óptimo para ser utilizado,

puede ser un tema complejo, pues muchos clientes o usuarios se habrían

alejado de la compañía. Parte vital de la mitigación de los daños es poder dar a

conocer el compromiso de la compañía con sus clientes o usuarios.

La póliza de ciberseguridad al tener un objetivo integral de reparación de

daños, tendrá asignado un valor específico y rentable tanto para la

aseguradora como para el asegurado para que este último pueda recobrar su

buena imagen. Este valor será destinado a un equipo especialista en marketing

y manejo corporativo de imagen a fin de tener una evaluación preliminar donde

pueda ser notoria una recuperación reputacional. Esta preocupación es el

motivo para que se contraten este tipo de pólizas de seguros.

Tanto los gastos legales, así como también el daño reputacional son

factores en los que el asegurado querrá tener una protección. La póliza

ofrecerá a expertos que asesoran al cliente en cuanto al proceder en lo que a

recuperación de imagen trata. De por sí es complicado para una empresa

pequeña o mediana entrar al mercado, es así que una correcta administración

de imagen resultará el poder continuar las operaciones o cerrar estas.
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6.4.5.- Cálculo de la indemnización

Es vital tener en cuenta los criterios de indemnización que se tendrán en

una póliza donde el bien asegurado es un activo intangible. Además, se debe

considerar que en un mundo donde la tecnología es un factor transversal, el

“core” de operaciones de una considerable cantidad de negocios se basa en el

uso de sistemas informáticos, donde estos son los que mueven, al menos la

parte operativa del negocio. Es así que el daño puede generarse desde varios

puntos, siendo así que la reparación que busca la compañía tiene diferentes

matices y en varios aspectos.

Un ejemplo de esto son las afectaciones reputacionales que en un

eventual ataque a los sistemas informáticos de una compañía se pudiesen

generar. Una empresa pequeña o mediana al no tener una representación

considerable en el mercado o un historial que acredite su reputación necesitará

ayuda para levantar su imagen con los usuarios o clientes.

También existe la necesidad de soporte en cuanto al factor legal. No solo

son los gatos de litigio, también es la asesoría legal lo que se busca. Estos

gastos pueden ser considerables, además del tiempo que se puede invertir en

la búsqueda de personal calificado para llevar estos procesos. Es así que todo

aquello relativo a los asuntos jurídicos son temas que deben ser considerados

al momento del cálculo de la indemnización.

Un tercer punto a considerar es el saneamiento y reparación de los

sistemas. Como se mencionó anteriormente, la parte operativa suele estar

ampliamente ligada al uso de sistemas informáticos, y el hecho de parar las

actividades por el daño a estos representan pérdidas prácticamente imposibles

de cubrir. A parte de esto el cubrir estos costos resultan onerosos sin perjuicio

del hecho de no estar generando ningún tipo de ingreso.

Todos estos factores son aquellos que se deberán cubrir con la póliza de

ciberseguridad para pequeñas y medianas empresas. Estos parámetros son los

que se deben considerar al momento de señalar la cobertura, el deducible, el
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copago y el resto de criterios técnicos propios de una póliza de seguros. El

propósito de estos lineamientos es señalar aquellos factores para tener en

consideración cuando se suscribe la póliza, se realiza el reclamo, la inspección

y finalmente la indemnización.

6.5.- Análisis de Riesgo Post Ataque

Dentro del pago de la indemnización por la existencia de un siniestro

(ciberataque en este caso), es fundamental para la aseguradora el inspeccionar

las causas y cumplimiento de la póliza por parte del asegurado. Al suscribir el

contrato de seguros, se estipulan exclusiones al pago de indemnización,

derecho de la aseguradora y criterio fundamental para la existencia de un

producto de seguros. La compañía de seguros, con personal experto en la

materia realizará el análisis correspondiente a fin de proceder a la aprobación o

negativa del reclamo.

6.5.1.- Verificación del cumplimiento del manual

Para la verificación del cumplimiento del manual se necesita del apoyo

del intermediario entre la pequeñas y medianas empresas y la aseguradora, en

este caso se necesita de la entrega de la información mediante informes que

debe presentar el oficial de seguridad de la información y datos, en periodos

mensuales dentro del cual debe contener evaluación de riesgo en donde la

aseguradora pueda ver que ataques se han producido actualmente, cual es el

riesgo que la base de datos podría presentar, de igual forma se deben

presentar la eficiencia y eficacia de los programas homologados para la

protección de los datos en cumpliento con los estandares internacionales que

ya han sido mencionadas.

Se realizarán dentro del primer año auditorías para verificar y constatar

que efectivamente se estaba cumpliendo con los establecido dentro de la guía

práctica, en un primer momento en dos ocasiones dentro del primer año se lo

hará cada seis meses y posteriormente al primer año se los realizará por una

sola ocasión de forma anual, la aseguradora podrá realizar en cualquier
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momento esta auditoría previo a notificación con quince a treinta días de

anticipación y la empresa deberá constar con toda la documentación a esta

fecha no podrá existir una prórroga para la realización de esta auditoría salva

caso fortuito o fuerza mayor.

El incumplimiento a la guía práctica de procedimiento de ciberseguridad

podrá acarrear efectos legales como la terminación unilateral por parte de la

aseguradora si el caso amerita, se analizará si algunas situación se podría

subsanar pero solo se lo hará por una ocasión ya que, el eje preventivo dentro

de este proceso es una de las fases más importante y fundamental para la

protección de la ciberseguridad de los datos en las empresas, es por eso que la

aseguradora en cualquier momento podrá solicitar el envío de informes del

área o del tema que vea que tiene mayor debilidad siempre ampara de la

evaluación de riesgo que será obligatorio realizarlo.

6.5.2.- Investigación al oficial de seguridad de la información y
datos

Luego de que se haya producido un ciberataque a un asegurado, la

compañía de seguros iniciará su proceso de inspección. Cuando se procedan a

revisar las causas de esta vulneración a los sistemas de un cliente, la persona

que rendirá cuentas será el oficial de seguridad de la información y datos. Por

parte de la aseguradora, esta figura será imprescindible y no puede haber

emisión, suscripción, reclamo o indemnización de una póliza de ciberseguridad

para pequeñas y medianas empresas sin esta persona.

El inspector de la aseguradora en primer lugar deberá constatar todo lo

que consta en la guía práctica de procedimiento de ciberseguridad. Una vez

que se haya revisado esta guía, se debe revisar que dentro de la compañía

todos estos procedimientos sean cumplidos a cabalidad. Es así que se

realizará una auditoría del cumplimiento de la debida diligencia en cuanto al

manejo de la seguridad de la información acorde a lo descrito en la guía.
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El resultado de este proceso es lo que determinará si se justifica el pago

del reclamo o su negativa. La compañía de seguros al tener su ente de control

(Superintendencia de Compañías Valores y Seguros), debe justificar con la

debida motivación toda negativa a los reclamos realizados por los clientes, y en

este caso, al estar estipulado que el incumplimiento reiterado de la guía, la falta

de control en uno o más puntos de esta es una causal directa de negativa,

cuando haya sucedido por segunda vez. El oficial de seguridad de la

información y datos, no podrá seguir cumpliendo con esta función cuando se

haya producido un ciberataque por negligencia o falta de vigilancia y control por

más de una vez.

6.5.3.- Restauración de sistemas

Al culminar la fase de revisión e inspección por parte de la compañía

aseguradora se generará el informe para el pago de la indemnización bajo los

procedimientos establecidos dentro de los anexos 11, 12, 13. Al evaluar las

pérdidas y daños se tendrá en cuenta aquello que sin lugar a dudas queda

afectado, y son los sistemas informáticos de la compañía. Se ha establecido en

reiteradas ocasiones en este trabajo que el centro o core de operaciones de

estas compañías serán sus sistemas informáticos, en consecuencia han

contratado una póliza de seguros de ciberseguridad.

La aseguradora debe hacer en su informe de evaluación de daños

aquellos campos que requerirán de la cobertura. Sin perjuicio de todo aquello

que deba ser indemnizado, lo primero será restablecer la correcta funcionalidad

de los sistemas. Esto permitirá que el asegurado pueda volver de la manera

más rápida al cauce normal de sus operaciones.

Los sistemas luego del ataque deben retornar a tal estado que no exista

un riesgo latente o residual de la vulneración a la cual fueron expuestos. De la

misma forma se debe certificar al asegurado que sus sistemas han sido

saneados de manera correcta, permitiendo así que haga conocer a sus clientes

que en cuanto a la funcionalidad del lado informático todo ha retornado a un
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estado estable y propicio para retomar sus funciones. Sin que este punto quede

resuelto no existe la más mínima posibilidad de poder ayudar a un cliente que

ha sufrido un ciberataque a levantar nuevamente sus operaciones luego de

haber sufrido un ciberdelito que perjudicó a sus sistemas.

7.- Conclusiones y Recomendaciones

7.1.- Conclusiones:

Después de Investigar a varios autores en diferentes espacios y tiempos y que

han aportado para el desarrollo de este trabajo académico se ha llegado a las

siguientes conclusiones:

7.1.2.- Al ver que algunas compañías catalogadas como pequeñas y

medianas, en Ecuador, no cuentan con los debidos protocolos en cuanto a

seguridad de sus sistemas, información y datos. Al verse vulnerables en un

entorno en el cual la base de operaciones se centra en los sistemas

informáticos e internet, se crea la necesidad de una protección a aquella

información que manejan, incluyendo datos de clientes, empleados y todas sus

bases de datos corporativas.

7.1.3.- Las Pólizas de ciberseguridad dirigidas para las pequeñas y

medianas empresas tienen altos costos en algunos casos no son

proporcionales para el tipo de información que manejan estas compañías, es

por eso que para que las aseguradoras no pierdan, se trabajaran con partners

que, al nosotros publicitar sus sistemas ellos nos otorgaran un porcentaje por

la venta de una de sus herramientas digitales y así las aseguradoras poder

ofrecer precios accesibles y razonables.

7.1.4.- Tras revisar el marco legal de las pólizas de ciberseguridad, es

evidente que las regulaciones ecuatorianas proporcionan un fundamento sólido

para la protección de datos. Sin embargo, la implementación de estas pólizas
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en las pymes requiere un enfoque adaptado que considere tanto la viabilidad

económica como las especificidades operativas de estas empresas.

7.1.5.- Dentro de la Investigación se concluyó que, el objetivo de la

compañía de seguros es obtener rentabilidad con aquellos productos que saca

al mercado. Por esta situación es que se ha previsto figuras como el oficial de

seguridad de la Información y datos, así como todas las exclusiones para este

tipo de pólizas. Así la compañía de seguros precautela que el asegurado

cumpla con la debida diligencia en ciberseguridad y protección de datos

personales.

7.1.6.- El establecer la figura de “Oficial de seguridad de la Información

y datos”, es vital para que exista la certeza del cumplimiento de parámetros

básicos de la seguridad de los sistemas y la protección de la información que

estos contienen. Además, al no poder sustentar el gasto de un departamento

específico de IT, las empresas pequeñas y medianas deberán contar con una

persona que pueda responder en caso de algún tipo de falla o vulneración a

sus sistemas. Esta persona es un intermediario que tiene el rol de crear

seguridad ante la empresa de seguros y en relación al cumplimiento de los

parámetros de seguridad con los que deberán contar los asegurados. Es

importante que pueda existir control interno con la finalidad de evitar que se

produzcan ataques, pues una póliza de seguros es de carácter preventivo y en

situaciones aleatorias.

7.1.7.- La elaboración de una guía práctica de procedimiento de

ciberseguridad es un método que facilita el manejo de la póliza para ambas

partes. En cuanto a la aseguradora, tiene los parámetros para demostrar si el

Oficial de seguridad de la Información y datos ha puesto en práctica la debida

diligencia mencionada en la guía, lo cual es el punto para justificar el pago o

negativa del reclamo. En cuanto a los asegurados, genera una cultura de

buenas prácticas en el manejo de ciberseguridad, establece lineamientos para

renovación de licencias y equipos, y ayuda a evitar siniestralidad en cuanto a
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ciberdelitos. Teniendo una base digital en la operación de los negocios de los

asegurados, estos deben facilitar el cuidado de aquellas herramientas que

permiten una mejora en cuanto al servicio y productividad, la guía son las

directrices para llegar a que se cumplan estos objetivos.

7.2.- Recomendaciones

7.2.1.- Se recomienda la adaptación de la guía práctica de

procedimientos de ciberseguridad, en un lenguaje sencillo y que tenga una

rápida comprensión para todas las personas que lo manejen además de llegar

a ser parte de la cultura de los trabajadores dentro de las pequeñas y medianas

empresas.

7.2.2.- Revisar y actualizar la póliza anualmente o en caso de cambios

significativos en la empresa o en el panorama de amenazas con el fin de poder

realizar una nueva evaluación de riesgos en relación al caso de cada

compañía. Esto ayudaría a revisar el costo de la prima, monto asegurado y el

riesgo asegurable, y poder adoptar un nuevo plan de estrategias para una

mejor diligencia en los procesos de tratamientos de datos.

7.2.3.-La compañía de seguros con la que se contrate una póliza de

ciberseguridad deberá asesorar al asegurado de manera integral cuando este

haya sufrido un ataque a sus sistemas. Esto quiere decir que, en la evaluación

de daños se deberá tener en cuenta los aspectos vulnerados, tanto en sus

sistemas informáticos, como daño reputacional o gastos legales. De igual

manera se debe dejar una reserva en cuanto a posibles afectaciones futuras

que se pudiesen generar. En este último caso en términos de daño reputacional

o gastos de litigio.

7.2.4.- La compañía de seguros al culminar con la indemnización debe

facilitar al asegurado una certificación de saneamiento de los sistemas. Esto
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sirve para poder acreditar ante cualquier cliente, proveedor o acreedor del

asegurado que la información que mantiene con esta empresa, se mantiene en

un estado debido de vigilancia y cuidado. Así mismo servirá en el caso de una

futura y posible auditoría del ente de control en cuanto a protección de datos

personales.

7.2.5.- Para ilustrar la aplicación de nuestras recomendaciones, se tiene

el caso específico de Banco del Pacífico en el cual se indica, en una institución

“grande” como un banco que el gasto en cuanto a seguridad representa

aproximadamente el 15% del gasto anual de esta entidad. Esto demuestra la

necesidad de esta inversión con fines de protección, tanto física como virtual.

Es altamente necesario en un entorno con una creciente tasa de

ciberdelincuencia el contar con una póliza que traslade el riesgo en caso de un

siniestro.
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9.- ANEXOS

Anexo 1

Correo solicitando información estadística a Fiscalía (negativa)

Fuente: Correo enviado desde una cuenta de outlook a Fiscalía por
Claudio Coral y Contesta el encargado de la Dirección de Estadísticas y
Sistemas de Información Fiscalía General del Estado con una negativa.
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Anexo 2

Correo solicitando información estadística a Fiscalía (negativa)

Fuente: Correo enviado desde una cuenta de outlook a Fiscalía por
Claudio Coral y Contesta el encargado de la Dirección de Estadísticas y
Sistemas de Información Fiscalía General del Estado con una negativa.
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Anexo 3

Continuación del correo solicitando información estadística a
Fiscalía (negativa)

Fuente: Correo enviado desde una cuenta de outlook a Fiscalía por
Claudio Coral y Contesta el encargado de la Dirección de Estadísticas y
Sistemas de Información Fiscalía General del Estado con una negativa.
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Anexo 4

Cuadro de Delitos cibernéticos denunciados en Ecuador (desde
2017 hasta junio de 2023)

Fuente: Elaborado por Unidad de Ciberdelitos de la Policía Nacional del
Ecuador

Anexo 5

Cuadro de Protección de Datos personales en un evento de
continuidad

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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Anexo 6

La inseguridad aumenta los costos para Bancos y Cooperativas

Fuente: Elaborado por Gabriela Coba en el diario digital Primicias
https://www.primicias.ec/noticias/economia/bancos-cooperativas-inseguri
dad-costos/

Anexo 7

Cuadro de Bussiness Impact Analysis

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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Anexo 8

Lineamientos

8.1.- LINEAMIENTOS DE UNA PÓLIZA DE CIBERSEGURIDAD PARA
PEQUEÑAS Y MEDIANAS EMPRESAS

Este trabajo de investigación ha planteado definir aquellos lineamientos

que ayudarían a que una póliza de ciberseguridad para pequeñas y medianas

empresas pueda volverse un producto viable en el mercado de seguros. Se

han tomado cuatro puntos para definir los lineamientos, los cuales se

encuentran en concordancia con las exclusiones planteadas específicamente

para este tipo de póliza. Los puntos a través de los que se van a abordar los

lineamientos son, en primer lugar un eje preventivo, en el cual se indica el

manejo que debe llevar el asegurado con sus equipos y sistemas informáticos.

Como segundo lineamiento se encuentra la recuperación de información, factor

crítico, pues es el elemento que se protege en la cobertura de la póliza, le sigue

la mitigación de daños, lo cual busca reducir el impacto de un eventual

ciberataque. Finalmente existe la fase post ataque, aquella que verifica que se

haya corregido cualquier vulnerabilidad en los sistemas y se repare el daño.

8.2.-CUIDADOS PREVENTIVOS

Se empezará hablando del punto de cuidados preventivos. El eje de

prevención es crucial cuando se habla de ciberseguridad, el tener los sistemas

lo suficientemente resguardados a fin de que no se produzca un eventual

ciberataque. Las pequeñas y medianas empresas, de manera regular no

suelen contar con un departamento de Seguridad de la Información o siquiera

de sistemas, motivo por el que se ha planteado que, dentro de quienes se

encuentran en nómina cumplan como Oficial de Seguridad de la Información y

Datos, haciendo de esta figura un intermediario que en un eventual siniestro,

rinda cuentas ante la aseguradora de todos los procesos de debida diligencia

en cuanto al manejo de ciberseguridad.
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Además de esta figura, se ha planteado un mecanismo que contendrá el

resto de procesos de debida diligencia. Este documento es la Guía Práctica de

Procedimiento de Ciberseguridad, la cual contiene aquellas operaciones

sistemáticas y organizadas que debe cumplir el asegurado. De hecho, en caso

de suscitarse un eventual siniestro, el criterio a manejarse por parte de la

compañía aseguradora para el pago o la negativa del reclamo será mediante la

revisión del cumplimiento de la Guía. El objetivo es que la cultura de seguridad

de la información y cuidado de los sistemas se implemente a un nivel

organizacional en los asegurados.

Aquellos punto con los que debe contar la Guía Práctica de

Procedimiento de Ciberseguridad, son la capacitación al personal, el uso de

sistemas de protección actualizados y homologados por la aseguradora,

aquellos lugares en los que se podrá y deberá dar mantenimiento a los

equipos, las políticas de protección de datos personales y los requisitos para

ser Oficial de Seguridad de la Información y Datos. Estos son los factores que

se han planteado de primera mano para que el asegurado pueda suscribir y

tener cobertura de esta póliza de ciberseguridad.

8.3.- RECUPERACIÓN DE LA INFORMACIÓN

El segundo eje con el cual se abordan los lineamientos es la

recuperación de la información en una eventualidad de sufrir un ciberataque.

Uno de los temores más grandes de una compañía al sufrir un ataque a sus

sistemas es la pérdida de aquella información almacenada en estos. En primer

lugar se teme por las consecuencias de los datos personales de clientes y

trabajadores, pero también existe información corporativa relativa al giro del

negocio, lo cual puede ocasionar severas pérdidas desde varios puntos de

vista. Para este efecto se ha planteado algunos puntos para contrarrestar los

daños una vez que estos ya han sucedido.

En primer lugar se estableció que el asegurado al ver que ha sufrido un

ataque a sus sistemas informáticos va a requerir asesoría legal. Esta ayuda es
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para llevar a cabo las acciones pertinentes relativas a notificaciones a los

clientes, denuncia ante fiscalía y demás operaciones que puedan tener efectos

jurídicos. Las etapas procesales son parte de la siguiente fase de la cual se

hablará más adelante.

Con respecto a los sistemas, una vez que han sido vulnerados se

requerirá saneamiento de los mismos y acciones para recobrar la data perdida

o secuestrada según sea el caso. Evidentemente la aseguradora brindará al

cliente los técnicos más calificados para que atiendan a sus sistemas y se

pueda retornar con total normalidad a las actividades de la compañía

asegurada.

8.4.- MITIGACIÓN DE DAÑOS

En este tercer punto se tratará de la mitigación de daños una vez que se

ha producido una vulneración a los sistemas informáticos del asegurado. Está

previsto que se brinde todo tipo de asesoría, sin embargo existirán daños más

allá de los causados por el hecho del ataque. En primer lugar se tienen

aquellas consecuencias legales que devienen luego del siniestro, y como

segundo punto se cuenta con el daño reputacional, lo que causa pérdida de la

cartera de clientes.

Desde el punto de vista legal, ahora se tienen todos los gastos litigiosos.

El cliente del asegurado, al verse afectado por el robo de sus datos personales,

sensibles entre otros, podrá reclamar por la vía legal todo perjuicio que haya

sufrido. Es aquí donde la póliza dentro de su cobertura, asignará un equipo

legal capacitado para enfrentar conjuntamente con el asegurado los procesos

legales que se inicien a causa del ciberataque.

Las afectaciones pueden ir más allá del ámbito legal. Existe el daño

reputacional, lo cual, como se había mencionado anteriormente lleva a la

pérdida de clientes y una imagen negativa en el mercado. En compañías

pequeñas y medianas su mayor patrimonio son sus consumidores, además, al
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estar empezando o tener un porcentaje pequeño del mercado, la imagen

negativa puede llevar a la quiebra de la compañía.

Desde esta visión se concluye que parte vital dentro de la mitigación de

daños es recobrar la imagen. Para este fin la póliza cubrirá gastos ligados a un

“alza reputacional”. Esto quiere decir que se contratará con expertos en

“marketing”, publicidad y trabajo para recobrar la confianza de los clientes,

tanto afectados como aquellos que por el daño desean abandonar la gestión de

la compañía.

8.5.- ANÁLISIS DE RIESGO POST ATAQUE

El último criterio con el cual se ha tratado los lineamientos es aquel que

viene luego del ataque. A pesar de que se cubren gastos legales, tanto de

asesoría como de litigio, mitigación del daño reputación, recuperación de datos.

La compañía aseguradora, deberá realizar una verificación de algunos detalles.

Primero el saneamiento de los sistemas, es importante asegurarse que se ha

eliminado todo rezago del ciberataque. Se debe investigar al oficial de

seguridad de información y datos y el cumplimiento del manual.

Todos estos detalles son los que permitirán que exista nuevamente la

confianza necesaria para renovar la póliza. Hay que recordar siempre que el

éxito de un producto de seguros en el mercado es su baja siniestralidad. Así se

mantiene el objetivo de aleatoriedad del contrato de seguros y se mejora la

cultura corporativa con relación al cuidado de los sistemas informáticos de una

organización.
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Anexo 9

Cuadro de la Información que debe contener el business Impact
Analysis

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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ANEXO 10

Resolución N SEPS-IGS-IGT-IGDO-INGINT.INTIC-INSESF-INT.DNSI-
2022-02
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Fuente: Elaborado por la Superintendencia de Economía Popular y
Solidaria.
( 2022)
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Anexo 11

Cuadro de Arquitectura de continuidad de negocio

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)

Anexo 12

Cuadro del principio de continuidad

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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Anexo 13

Cuadro de Ejercicio y Pruebas

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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ANEXO 14

Pólizas De Ciberseguridad
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Fuente: Elaborado por una empresa de seguros que vende seguros en
Latinoamérica que desea mantenerse en anonimato

(Enero, 2023)
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