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Resumen

En los ultimos anos, la ciberseguridad se ha vuelto esencial para la
mayoria de los negocios debido a la interconexion de sistemas informaticos a
través de internet. Esto ha generado amenazas que pueden causar pérdida de
informacion valiosa, interrupciones en operaciones diarias, entre otros
problemas. En respuesta, el sector de seguros ha desarrollado politicas de
ciberseguridad, aunque estas suelen estar dirigidas principalmente a grandes

empresas con sistemas informaticos complejos.

Esta investigacion se enfoca en definir los lineamientos para politicas de
ciberseguridad adaptadas a pequefas y medianas empresas (pymes),
considerando sus estructuras y capacidades econdmicas. El objetivo es crear
un producto de seguro viable para este segmento de mercado. Las
aseguradoras deben garantizar rentabilidad, por lo que los asegurados deben
cumplir ciertos requisitos de proteccion de sistemas y conductas de sus

empleados para prevenir siniestros.

La tesis examina el desarrollo de las politicas de ciberseguridad,
principios de ciberseguridad, tipos de ciberdelitos y la cobertura necesaria
segun la normativa ecuatoriana. La metodologia empleada es analitica

sintética, permitiendo un analisis detallado de la investigacion.



Abstract

In recent years, cybersecurity has become essential for most businesses
due to the interconnection of computer systems over the Internet. This has
generated threats that can cause loss of valuable information, interruptions in
daily operations, among other problems. In response, the insurance sector has
developed cybersecurity policies, although these tend to be aimed primarily at

large companies with complex IT systems.

This research focuses on defining the guidelines for cybersecurity
policies adapted to small and medium-sized companies (SMEs), considering
their structures and economic capabilities. The goal is to create a viable
insurance product for this market segment. Insurers must guarantee profitability,
so policyholders must meet certain requirements for the protection of systems

and behaviors of their employees to prevent accidents.

The thesis examines the development of cybersecurity policies,
cybersecurity principles, types of cybercrimes and the necessary coverage
according to Ecuadorian regulations. The methodology used is synthetic

analytics, allowing a detailed analysis of the research.
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1. Introduccién

La ciberseguridad es un campo crucial en el contexto actual debido al
aumento exponencial de las amenazas digitales. Este trabajo se centra en
analizar y proponer estrategias de ciberseguridad especificas para pequefias y
medianas empresas PYMES en Ecuador. El problema principal que aborda
esta investigacion es la vulnerabilidad de las Pymes, frente a ciberataques y la
falta de politicas en esta materia. La relevancia de este estudio radica en la
creciente dependencia de las Pymes en sistemas digitales y la necesidad de

proteger sus archivos y datos frente a posibles ciberataques.
1.1. Entorno Econémico Ecuador

Las pequenas y medianas empresas en el Ecuador han aportado con
varias plazas de empleo para los ciudadanos ecuatorianos y han ayudado a
que de alguna forma el sector productivo siga creciendo e incrementando
ganancias que a su vez se liga con mas negocios, igualmente generacion de
empleo y diferentes lineas de inversion. Estas empresas han prestado sus
servicios licitos al publico en general, pero no tienen una cultura marcada de
ciberseguridad que brinde los blindajes suficientes para que sus sistemas no
puedan ser vulnerados por los ciberataques y que roben los datos de sus

clientes.

Esto se da por la percepcién de altos costos de una pdliza de
ciberseguridad y por lo tanto, inaccesibles para este tipo de empresas, es por
eso que se pretende buscar lineamientos para este tipo de pdlizas, que estén
acorde a las necesidades de estas compafiias y puedan brindar la cobertura
que estas entidades requieren para que se cumplan los requisitos basico de
proteccion a sus sistemas informaticos, de igual forma es vital tener en cuenta
que la informacién una vez vulnerada por un ciberataque es muy dificil

recuperarla.



1.2. Entorno tecnolégico del Ecuador

En la era digital, donde la informacién se encuentra cada vez mas
expuesta, la proteccion de los sistemas informaticos se ha convertido en una
preocupacion fundamental en el ambito personal asi como corporativo. Existen
varios motores para que hoy en dia se tenga mayor preocupacion con este
tema y un ejemplo es, la entrada en vigor de la Ley de Proteccion de Datos en
mayo de 2021 obligbé a todas las empresas a tener politicas de proteccion de

datos en especial las que manejan informacion importante.

Dentro de un espacio corporativo, cuando una compafia maneja
informacion sensible con bases de datos de sus clientes, es vital que estas
tengan protegidos sus sistemas contra cualquier ataque cibernético. No
obstante, al existir un error que genere un ataque a sus sistemas informaticos
es importante que la empresa se pueda proteger contra los dafios y perjuicios
que estos ataques causan. Dentro los riesgos mas comunes que se pueden
presentar en las estructuras digitales de una corporacion estan, el malware,
ransomware, spyware, ciber extorsiéon entre otros, por lo cual, ningun sistema
esta libre de caer en estos problemas, se expondra la necesidad de contar con

una poliza que proteja a la compania de estos imprevistos.

Es por este motivo, que se va a realizar en este trabajo una propuesta
de lineamientos que deben contener las polizas de ciberseguridad para una
empresa, sus coberturas y cdmo se va a reparar y proteger los datos de sus
clientes. Todo esto con el propdsito de brindar una proteccion ante el
contingente de sufrir un ataque dentro de una empresa y que las bases de
datos y su informacién puedan ser restituida y la reputacion de la institucion se

vea mayormente afectada.
2.- Identificacion del Objeto de Estudio

Analisis y Propuesta de lineamientos para un manejo adecuado de una pdliza

de ciberseguridad en Ecuador.



3.- Planteamiento del Problema

El objetivo de esta seccion es definir cual es el objeto que se debe
resolver por medio de este trabajo de investigacién. De la misma forma se
delimitara aquellas cuestiones que deben ser respondidas por medio de todos
los elementos que, en el transcurso de esta investigacion deberan ser

contestadas.

3.1. El problema

En el Ecuador existen varias empresas, pequefias y medianas, las
mismas que estan reguladas por la Superintendencia de Economia Popular y
Solidaria y la Superintendencia de Companias Valores y Seguros, quienes
manejan bases de datos con informacion que, la mayoria de veces es de indole
personal de los clientes. Estas empresas y mas aun las grandes, estan
expuestas todo el tiempo a que se les pueda sustraer base de datos relevantes
mediante ciberataques, por lo que se deben establecer lineamientos para un
adecuado manejo de esta informacion y asi tratar de contener la sustraccién de
estos datos que hoy en dia estan muy vulnerables, no solo a nivel mundial sino
también a nivel nacional. Aun es un ramo que no se ha puesto en practica por
la mayoria de aseguradoras, por la falta de cultura de seguros lo cual evitaria
una llegada apreciable al mercado. Por eso, en primera instancia se debe
tomar mecanismos preventivos para que esto no suceda, con el fin de proteger
la estructura del banco de datos de la compafiia y de sus usuarios, y si ya han
restringido este sistema de proteccion, hay que verificar que se haya cumplido
con las directrices aconsejadas, proceder con la recuperacion y si es el caso

con el resarcimiento de la informacion que fue vulnerada.
3.2.- Pregunta General de Investigacién

- ¢, Como establecer lineamientos para un manejo adecuado de una

poliza de ciberseguridad en Ecuador?
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3.3.-Preguntas especificas de investigacion

- ¢ Cual es el marco legal y regulatorio para las pdlizas de ciberseguridad
en Ecuador?

- ¢ Qué debe contener la cobertura de una péliza de ciberseguridad?

- ¢Cual es el alcance de la proteccion de la pdliza de ciberseguridad?

- ¢ Como lograr un buen costo- beneficio para empresas pequenas vy

medianas que contraten una pdliza de ciberseguridad?

3.4.- Efectos del problema

La exposicion de datos confidenciales de los clientes, la desconfianza en
los sistemas informaticos empresariales, las dificultades en la resolucion de
problemas y la comercializacion de datos de clientes con sanciones
econdmicas son desafios que pueden causar impactos perjudiciales
significativos. Estas situaciones pueden resultar en la pérdida de la confianza
del cliente, afectando negativamente la reputacién de la empresa y su relacién
con los clientes. Ademas, la sustraccion de datos puede desencadenar casos
de robo de identidad y fraudes financieros, ocasionando dafios econémicos a
los clientes afectados. La falta de confianza en los sistemas informaticos puede
traducirse en una disminucidén en la captacion de clientes y la pérdida de
oportunidades comerciales. Por otro lado, los problemas en la resolucién de
inconvenientes pueden generar insatisfaccion entre los clientes, afectando la
calidad del servicio proporcionado. En cuanto a la venta de datos de clientes
con propositos comerciales, esto puede vulnerar la privacidad de los clientes y

generar preocupaciones sobre la seguridad de su informacién personal.

3.5.- Causas del Problema

A nivel mundial los indices de ataques cibernéticos han

aumentado de forma significativa, y de igual manera la cantidad de
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ciberdelitos se han acrecentado en Ecuador en los ultimos afios. Una de
las causas es la falta de cultura en cuanto al manejo y proteccion de
sistemas informaticos, sobre todo a un nivel de pequenas y medianas
empresas. Este escenario ha generado a estos actores econdmicos en
muchas ocasiones, estar expuestos a todos los peligros que existen hoy

en dia para las redes y sistemas de una organizacion.

El contar con métodos de proteccion contra ciberdelitos, como
una pdliza de ciberseguridad no es una prioridad para los sectores
productivos pequeios y medianos, no cuentan con un producto
estructurado de forma especifica para ellos y que de igual forma pueda

resultar viable y apetecible para la companiia de seguros.
3.6.- Escenarios

Los posibles escenarios que pueden desencadenar de una mala practica
de proteccion de datos en las pequehas y medianas producto de los

ciberataques es que:

En primer lugar se debe reconocer que ninguna empresa esta exenta de
sufrir un ataque a sus sistemas informaticos, por lo cual debe protegerse ante
este contingente, el robo de esta informacion afectara directamente a la
empresa y a los clientes, y podria desencadenar en problemas legales entre los

intervinientes.

Si se llegara a producir el primer escenario y efectivamente exista la
sustraccion de la informacién se perderia la confianza al entregar informacion
a una empresa por parte de los clientes y buscarian otras companias que si le
puedan proveer del servicio de protecciéon de sus datos personales, haciendo
que las pequefias y medianas empresas vayan perdiendo credibilidad vy

clientes.

Como nadie esta exento de estos ataques y mucho menos las empresas

materia de esta investigacion vy, si, efectivamente las compafias fueron
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victimas de estos ciberataques, se debe analizar y resolver, ;cdmo se va a
recuperar o restituir la informacion que fue vulnerada?, con esto se procura
cuidar la reputacién de la compaiias y garantizar la proteccion de los datos a

sus clientes.

4.- Revision de la Literatura

Dentro del desarrollo de esta tesis se revisara literatura actual de
autores muy relevantes que hablan y son especialistas en polizas de
ciberseguridad, en sus elementos, principios, definiciones y otras
caracteristicas que forman parte de este tipo de contrato de seguros enfocado
en la proteccién de ciberataques que sufren las pequenas y medianas empresa

y que, ayudara al desenvolvimiento de este trabajo académico.
4.1.- CAPITULO |
4.2.- MARCO CONCEPTUAL

4.3.- Definicion Ciberseguridad

Desde la existencia del ciberespacio se ha dado carta abierta para que
dentro de la misma puedan existir varios puntos negativos, dentro ellos estan
los ciberdelitos, terrorismo, invasion en sistemas militares, de esta forma se ha
creado un nuevo lugar que atenta contra la tranquilidad de las personas y a su
vez ha obligado a todos los gobiernos a estar alerta sobre sus sistemas para
que no puedan ser hackeados y de alguna forma que puedan robar informacién
importante de cada una de las naciones. Al estar los ciberdelitos apegados a la
tecnologia y teniendo en cuenta que son muy dindmicas ya que se encuentran
en constante cambio, la ciberseguridad y los medios para contrastarlos debe de

igual forma ir adelante de cualquiera de estos delitos informaticos.

Para desarrollar mas este tema se debe comenzar definiendo lo que es
la ciberseguridad: "En esencia, la ciberseguridad se dedica a la proteccion de

todo aquello que se resguarda en el medio intangible del ciberespacio; en
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especial, informacidén sensible referente a sistemas operativos, medios de
comunicacion, planes nacionales, innovaciones e infraestructura estratégica”
(Arreola, 2019, 5).

Es asi que la Ciberseguridad ha sido creada con el fin de proteger
cualquier tipo de vulneracion de los sistemas de tecnologia y de los sistemas
operativos, para ello se debera utilizar varias herramientas tecnoldgicas que
ayuden a que los ataques disminuyan y que no sustraigan informacién
importante de las empresas, para esto se debera crear varios antivirus y
programas disefiados para proteger los sistemas informaticos que imposibiliten

las sustraccion o la invasiéon dentro de una base de datos.
4.3.1.- Fases de la ciberseguridad

Es decir la ciberseguridad se encarga de cuidar el ciberespacio de los
delitos informaticos que se pueden presentar, esta seguridad de igual forma
tiene algunas fases o procesos para realizar esta conservacion de la
informacion que se segun Kassandra Ortega se desarrolla de la siguiente

forma:
4.3.1.1 Prevencion:

Esta etapa es importante ya que es el origen que nos permite cortar de
raiz cualquier amenaza que se pueda presentar en el ciberespacio, el mismo
que debera contar con un plan de contingencia que puede disuadir un ataque
fuerte a los sistemas informaticos, este debe ir de la mano con una creacion de
politicas de prevencion para los usuarios finales y con una capacitacion a las

empresas o instituciones para evitar un resultado que pueda ser irreversible.
4.3.1.2.- Localizacion:

A pesar de que efectivamente uno de los primeros pasos es la
prevencion, se debe tener en cuenta que es un desafio muy grande el tratar de
frenar estos ciberataques ya que las personas que son mas vulnerables son los

usuarios, empresas o instituciones, la gran mayoria de ellos no son expertos en
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ciberseguridad por lo que, para que no haya un impacto grande de estos
atentados, se debe identificar de la forma mas rapida posible, el origen del
problema, para esto se debe contar con sistemas sofisticados que pueden

eliminar inmediatamente el inconveniente que ya fue establecido.
4.3.1.3.- Reaccion:

Ya que se ha hallado el problema se debe tomar decisiones inmediatas
de como combatir la amenaza que se puede presentar, para ello, se debe
seguir ciertos protocolos como; desconectar todos los sistemas, cambiar las
contrasefias de todas las aplicaciones que se tengan dentro del sistemas y
analizar que efectivamente el ataque se haya extinguido permanentemente,
para posteriormente si es posible, recuperar los datos que se pudo haber
perdido. Una vez solucionado el problema se debe instalar distintos programas
como antivirus para esto no vuelva a pasar, y de igual forma se recomienda
tener mas cuidado en las paginas que se navegan, ya que no todas son
seguras por lo que, hay que hacer mayor énfasis en las charlas y politicas de
cuidado de los sistemas informaticos para que no exista esta venta de acceso a

los ciberdelitos.

Es decir la ciberseguridad es un campo bastante amplio, encargado de
proteger los datos de los usuarios,el objetivo principal es evitar posibles
ciberataques que puedan infectar a los sistemas y robar datos importantes,
para esto debe cumplir varias fases y al ser tan extenso debe abarcar varias
ramas como; seguridad de los datos, seguridad de las aplicaciones, seguridad

de la red, seguridad de la identidad entre otras ramas mas.
4.4.- Tipos de ciberseguridad

Una vez que se ha revisado las fases de la ciberseguridad y la definicion
de lo que conlleva este concepto, se puede adentrar mas sobre las
caracteristicas que debe contener un sistema de ciberseguridad para saber qué
tipos de sistemas se van a proteger, dentro de los cuales se encuentran los

siguientes:
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4.4.1.- Ciberseguridad de Hardware

La ciberseguridad de hardware en pymes implica asegurar dispositivos
fisicos esenciales para las operaciones diarias. Las pdlizas de seguro deben
cubrir dafios o pérdidas de hardware debido a ataques cibernéticos, ofreciendo
proteccion financiera y asistencia para la reposicién o reparacion de equipos
criticos. Hay que tener claro que el hardware es la parte de un computador o un
ordenador que es perceptible al tacto humano es decir toda la parte fisica de un
sistema operativo, en otras palabras es la estructura que contendra todos los
cables, circuitos, “carroceria”, dispositivos externos, entre otras, que cobijara al

sistema intangible que es el software.

La ciberseguridad en hardware se refiere a la protecciéon de los
componentes fisicos de los sistemas informaticos y dispositivos electronicos
contra amenazas cibernéticas. Esto incluye no solo las computadoras
personales y servidores, sino también dispositivos integrados en la vida
cotidiana, como teléfonos inteligentes, electrodomésticos conectados vy

sistemas industriales. (Fernandez, 2023)

La proteccion del hardware se va a basar en el analisis previo de la
construccion de las distintas  estructuras y dispositivos externos a un
ordenador, ver qué componentes son los que contienen que podrian facilitar la
entrada de distintos ciberataques desde un alcance mas intimo, los dispositivos
externos mas comunes que traen virus con sigo, son las flash memories o
usbs, que por lo general transmite programas malignos denominados troyanos
y que al conectarlos a un computador se activan y dificultan su adecuado
manejo, para evitar este tipo de ataques se debera contar con sistemas
antivirus que exploren el contenido de estos dispositivos externos y puedan
lanzar una alerta que prevenga el contagio e infeccion de los sistemas

operativos.

4.4.2.- Ciberseguridad de software
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El software es el complemento perfecto del hardware para que un
sistema operativo cobre vida, es decir es la parte interna de un operador, esto
conlleva a una agrupacion de varias herramientas y programas que cumplen
ordenes especificas, para que el computador realice varias tareas que faciliten
el trabajo de las personas en su vida cotidiana, de igual forma también existen
ciertos sistemas y normativas ISO internacionales que han sido programados
en distintos hardwares como lo son celulares o smartwatch que no solo facilitan
el dia a dia de los seres humanos sino que también tienen otros fines como los

recreacionales.

La ciberseguridad, al menos en teoria, defiende nuestros sistemas y
reacciona contra los atacantes. Para defender nuestros sistemas se necesita
promocionar un software seguro y, como se ha visto, para hacer softwares
seguros se necesitan los puntos de vista del atacante y del usuario. Para
reaccionar contra los atacantes es necesario también, como en cualquier
batalla, tener en cuenta tanto el punto de vista del atacante como del defensor
que en un sistema informatico seria el usuario. Como se puede apreciar, en

ambos casos se necesitan los dos puntos de vista. (Hidalgo, 2017)

El objetivo principal de los softwares es crear sistemas que tengan
mayor seguridad y que se vayan actualizando de acuerdo a las necesidades de
la persona en relacion a los ataques cibernéticos que se van presentando, lo
principal es que estos sistemas sean autdbnomos para no tener que emplear
trabajo humano en ello, y que tengan el mismo dinamismo que los diferentes

programas maliciosos que infectan a los ordenadores.
4.4.3.- Ciberseguridad de redes

Al igual que en los softwares y lo hardwares los ataques cibernéticos
también se infiltran en los distintos sistemas de redes, especialmente en los
procesos de emisidn y recepcion de informacién en donde mientras dura este
proceso, los datos hasta llegar a su destino pueden tener varios percances y es

ahi en donde se produce las sustraccion de bases de datos, lo que produce
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que los datos lleguen incompletos, dafiados o que no lleguen jamas a su
destinatario. Estos ataques se pueden dar a entidades y organismos

gubernamentales de gran importancia.

No existe ninguna tecnologia capaz de hacer una red completamente
segura. Una forma de reducir la exposicibn a pérdidas relacionadas con
ciberataques es el desarrollo de planes de contingencia adecuados y probados.
Ademas, deben establecerse planes de asistencia multimedia entre los
diferentes componentes de infraestructura critica, de modo que se reduzcan los

efectos en cascada debido a su interrelacion. (Puime, 2009, p.61)

Los ciberataques lo que buscan principalmente es robar la informacion y
lo que protege la ciberseguridad de redes es eso, esta informacion puede ser
robado o manipulado, mediante distintos virus que se pueden infiltrar en
distintas redes particulares o gubernamentales que pueden afectar cierta clase
de servicios, para esto se debe establecer de igual forma programas que
puedan contraatacar a estos virus y tratar de impedir la sustraccion de los

datos informaticos y su operacion.
4.4.4.- Ciberseguridad personal

Esta proteccion tiene una relacion muy estrecha relacionada a las
personas comunes Yy corrientes a cualquiera de las personas que usan
aparatos electrénicos u ordenadores que tenga un software y que se los puede
utilizar como comunicadores, los mismo que tienen mayor probabilidad de ser
atacados directamentes por cualquiera de los ciberataques que, por lo general
en estos casos se utiliza para el robo de los datos y la suplantacion de

identidad que se desarrollara posteriormente con mayor amplitud.

Analogamente, para las personas la ciberseguridad es esencial para
proteger la privacidad y la seguridad financiera. Los ataques cibernéticos
pueden llevar al robo de identidad, al acceso no autorizado a cuentas bancarias

y al acoso en linea, lo que puede extenderse a la seguridad de las empresas, si
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estas no tienen practicas adecuadas de proteccion de la informacion.
(Rodriguez & Moreno, 2023, p.14)

El objetivo principal de la ciberseguridad personal es proteger los datos
de las personas particulares, para estos se debe socializar una cultura de
ciberproteccion y ciberseguridad que busca que las personas no entreguen su
informacion en ninguna aplicacion, ni recibir correos con contenido extrafio o
malicioso que pueden contener virus que pueden sustraer la informacion de las
personas y que pueden desencadenar delitos mas graves como la suplantacion
de identidad, pero no solo se puede robar la informacién sino también un
hackeo de cuentas bancarias o de redes sociales, para eso se debe
implementar herramientas que aseguren que sus datos no seran robados,
como antivirus o aplicaciones que protejan sus correo y aplicaciones de los

distintos virus que se pueden presentar.
4.4.5.- Ciberseguridad corporativa

Al igual que los particulares nadie esta exento de los ciberataques
mucho menos las empresas que manejan una pesada base de datos muy
importante, la informacidn que se maneja dentro de esta empresas puede tener
diferente caracteristicas desde lo mas simple hasta lo mas complejo como lo es
el manejo de datos sensible y otros que no solo afectan la reputacion de la
empresa sino que afectan también a terceros en este caso los clientes de las

companias.

Una de las principales formas en el que los ciberdelincuentes operan es
por manipular al personal de una organizacion; pueden engafnarlos sin saberlo
descargar malware en los sistemas de la empresa, abriendo a la organizacion
hasta el control criminal, o directamente revelando informacion. Finalmente, y lo
mas descaradamente de todo, pueden persuadirlos de realizar instrucciones
fraudulentas que creen han sido legitimamente dadas por sus superiores

corporativos. (Quispe, 2021, p111)
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De esta forma los ciberdelincuentes pretende robar la informacion o
realizar actos que parecen reales pero son ajenos a la realidad, para prevenir
estos tipos de ciberataques se deben tomar precauciones, como saber que tan
seguro es descargar ciertas cosas, se recomienda que se lo haga de sitios
oficiales, de igual forma que la empresa cuente con sistemas de antivirus que
se encarguen de identificar los distintos virus que podrian infectar el sistema de
la empresa adicionalmente se recomienda tener una persona encargada de
realizar periodicamente informes de los ataques que haya recibido la empresa

dentro de un periodo establecido.
4.5.- Definicion de péliza de ciberseguridad

Actualmente se estd dando una transformacién digital que esta
cambiando de una forma dinamica y muy apresurada a la sociedad, en donde
varios engranajes deben ir rotando a la misma velocidad, como lo es la
economia, el ambito social, la cultural y las leyes, las mismas que estan
entrelazadas para mejorar el desarrollo de cada una de estas. Pero no todo en
este proceso de automatizacion es positivo ya que también existen varias
amenazas a los sistemas y es por eso que se debe contar con un contingente

que pueda dar respuesta a estos desafios.

Este tipo especifico de pdlizas de seguro son contratos ante
ciberriesgos, que vinculan y obligan legalmente a una compafhia aseguradora
ante la ocurrencia de determinados eventos definidos contractualmente que
conlleven pérdidas, pagando una cantidad especificada (reclamacion/siniestro)
al asegurado. En contraprestacion, el tomador del seguro paga una suma fija
(prima) a la compafia aseguradora. “El contrato es firmado por ésta y el
asegurado e incluye aspectos como los tipos de coberturas, limites y
sublimites, exclusiones, definiciones y, en algunos casos, como se va a
proceder a evaluar el nivel de seguridad del asegurado”. (Hernandez & Fojon,
2016, 98)
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Estos contratos no son nuevos porque cumplen la misma funcién que los
contratos tradicionales de seguros pero, se deben adaptar a los nuevos riesgos
que se pueden producir en los ciberespacios. El objetivo principal de estos
delitos es atacar a los sistemas informaticos de los asegurados que pueden ser
personas naturales o una compafiia, para realizar diferentes tipologias de
delitos, la finalidad de las podlizas de ciberseguridad es transferir el riesgo a la
aseguradora quien de varias formas cargara con los danos generados a raiz de

estos ataques cibernéticos.

Es también importante mencionar cuando se puede activar la cobertura
de este tipo de podlizas de seguro. En primer lugar, el dafio que se pudiese
generar por una pérdida o robo de informacién que provenga de manera directa
por el actuar culposo o doloso de una persona no es materia en si de este
servicio de seguros. Esta aclaracion proviene precisamente de la duda que se
pudiese generar al revisar que la podliza habla de proteccion de datos
personales, seguridad de la informacion y cobertura de dafo reputacional
contra los eventos que estas generen. De forma factica, en una pdliza de
seguros contra ciberdelitos, lo que se protegera son los sistemas informaticos
de una entidad, y la proteccidén sera contra ataques cibernéticos. Los ataques
estaran fijados ante aquella informacion que contengan los sistemas
informaticos de estas companias, es asi que se hablara de la mitigacion de
dafos que devienen de la pérdida de todo aquel contenido que acumulaba una
empresa de forma cibernética. No se debe confundir un acto malicioso al
interior de una organizacion con un ataque fortuito que puedan sufrir los

sistemas de las mismas.
4.5.1.- Elementos

El siguiente tema va a tratar de los elementos que tiene una péliza de
seguro. A pesar de que este trabajo habla de manera especifica sobre un tipo
de poliza, el de ciberseguridad, los elementos son casi idénticos y muy

similares entre todas las pdlizas. Estos elementos son aquellos que permiten
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que este tipo de contratos tengan su distincidn. A estos elementos se los va a

abordar desde dos tipos, unos formales y otros materiales.

La formalidad en el sector de seguros, al ser muy delicado y hablar de la
proteccion patrimonial del asegurado, suele venir de la mano de aquellos
requisitos que sean estipulados por ley y por lo dictado por aquel érgano que
funja como ente de control, en el caso especifico de Ecuador se habla de la
Superintendencia de Compafias Valores Y Seguros. Sin embargo, de forma
doctrinaria y dogmatica se pueden encontrar ciertos elementos que, sin
distincién del lugar donde se esté suscribiendo o ejecutando una pdliza de

seguros, siempre van a existir.

En primer lugar va el asegurado, esta persona es la que se obligara en
la pdliza de seguros. Doctrinariamente se habla de la figura del tomador, que es
aquella persona que al realizar la contratacion con la compaiia de seguros, se
obliga al pago de la prima, sin embargo en Ecuador, en la Ley General De
Seguros (Cdodigo Organico Monetario y Financiero Libro Ill), no existe esta
figura, solo la del asegurado como aquella persona que afronta las obligaciones
derivadas de la pdliza de seguros. El ultimo elemento es el beneficiario, este no
contrata directamente con la compafia aseguradora, simplemente es quién en
caso de una indemnizacion por el reclamo de un siniestro, recibira la suma
asegurada. Como elementos materiales se va a tomar a dos fundamentales, la

prima y el riesgo. De estos dos se va a tratar a continuacion.
4.5.2.- Bien Asegurado

El primer elemento del cual se debera hablar es el bien asegurado. Este
es el elemento que se vera protegido en la pdliza de seguros. Cuando se habla
de los elementos que debe tener un contrato, objeto licito, causa licita y
capacidad; el bien asegurado vendria a ser el objeto. De esto dependera en su
totalidad la clase de pdliza que se utilice, ademas de que se definira la forma
en la cual vayan a ser planteados los términos de esta misma y el resto de

elementos de la pdliza.
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Este elemento al ser aquello protegido por el contrato de seguros tiene
su conexién con el asegurado y la aseguradora a través de un factor vital, el
riesgo. “Elemento basico entre éstos esta el riesgo, es decir la probabilidad de
que un evento, cuya verificacion se debe al azar perjudique en determinada
forma al asegurado”. (Barrientos, 2015, p.3). Asi es el vinculo entre aquellas
partes que suscriben la pdliza de seguro, no obstante el punto central siempre
sera el bien asegurado. No siempre este elemento es el mismo, como se
menciond anteriormente, esto depende, es por tal motivo que es imprescindible

el describir cual es el bien asegurado en las pdlizas de ciberseguridad.

En este trabajo, se habla de un modelo relativamente nuevo de seguros,
el de ciberseguridad. Pero hay que tener en cuenta que el bien asegurado aqui
es mas que solo un cuerpo fisico como una persona, un inmueble o un
vehiculo, igualmente es mas complejo que tan solo un activo financiero como
en una podliza de fianza. Aqui se protegen varios puntos, en primer lugar los
sistemas de una organizacion, y derivado de esto viene la mitigacion de todo el
dafio que se causa a raiz de un ataque cibernético. La informacién que
contienen los equipos informaticos asi como todo el core digital de
operaciones, que hoy en dia es la base para miles de negocios sean grandes o
pequenos. Y un punto clave, es apaciguar el dafno reputacional, pues a raiz de
un ciberataque existe una emergente desconfianza de los usuarios clientes,
pues tienen la vision de un eminente peligro al entregar su informacion
personal a una empresa que no ha podido cuidarla. En conclusién, el objeto
que se pretende proteger con este tipo de pdlizas viene a ser un conjunto de
todo lo que implica el manejo digital de las operaciones de una empresas, no

es un concepto sencillo de describir al abarcar mas de un tema a cubrir.
4.5.3.- Riesgo Asegurable

Una vez que se sabe el objeto sobre el cual recaera la pdliza de
seguros, ahora se debe analizar lo que se esta protegiendo concretamente, es
decir el riesgo que existe de que suceda algun siniestro. A este elemento

también se le puede llamar estado de riesgo que es “El estado del riesgo es el
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conjunto de circunstancias relevantes que determinan el grado de posibilidad
de que ocurra el evento dafoso” (Carridn, 2021, p.11). Es este elemento donde
se constituyen factores altamente relevantes como el valor asegurado, las
exclusiones y las condiciones bajo las cuales actua la podliza o va a actuar la

poéliza en caso de que se genere el siniestro.

Hay que tener en cuenta que una pdliza de seguros y en general todo el
sector asegurador gira en torno al factor de riesgo. Las compafiias de seguros
tienen como funcion tomar a cargo este factor a cambio de un pago, es decir la
prima. Hoy en dia este riesgo debe ser calculado, pues no todos estos valen la
pena tomarse y eso marcara la existencia de un ramo, su contrato y el precio

de este servicio.

Al ser el tema principal de este trabajo una pdliza de ciberseguridad, se
hara la revision de este tipo de riesgo de las varias aristas por las que se
pueden generar estos ataques. Hay veces que un ataque cibernético puede ser
previsto y su dafo podria haber sido mitigado o incluso evitado en su totalidad.
En otras ocasiones, el impacto causado es imprevisible, probablemente
imposible de mitigar o rehuir. Es aqui cuando se presentan las diferentes vias
por las que se produce este riesgo, un correo malicioso, un malware
inesperado, algun tipo de dispositivo que podria haber estado contagiado. Mas
adelante se revisara de forma individualizada algunos de los tipos de
ciberataques mas comunes y los cuales estaran dentro de la cobertura de esta

poliza.

Un tema fundamental tanto para la compania aseguradora, como para el
asegurado es el analisis de riesgo. Eventualmente se tendra que incluir dentro
de los procesos relacionados con la ciberseguridad estas medidas, a fin de
poder evaluar las amenazas latentes con respecto a este tema. Para los fines
de este trabajo es importante sefalar que se revisara este tema desde la

perspectiva de la aseguradora y desde la perspectiva del asegurado.

a) Analisis de riesgo de la aseguradora.
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b)

En el sector de seguros hablar de riesgo es un tema principal, que ha
venido siendo parte de su actuar por un largo periodo de tiempo. Esto se
da en virtud de su funcidon misma de trabajar con el traslado del riesgo
desde el asegurado hacia la compaiia de seguros, es por esto que aqui
no solo se toma el factor de analizar los riesgos, las empresas de
seguros y reaseguros, quienes manejan fuertes capitales, mismos que
son destinados a cubrir las indemnizaciones producto de este sector
financiero, realizan todo aquello que trata sobre una gestion de riesgos,

que es integral.

Todo este proceso integral abarca el reconocimiento y evaluacién de
varios factores de la empresa. “Como sistemas integrales de gestion de
riesgos se entiende el desarrollo e implementacion en las
organizaciones de sistemas de gestién de riesgo internos que abarquen
mercados, productos y procesos, y que requieren una integracion
exitosa de analisis, gestidon y tecnologia” (Hernandez, 2013, p.65). Este
tipo de procedimiento es aun mas integral, es decir que el analisis de

riesgos es una parte de la gestion.

Por el tipo de negocio que son los “seguros”, las empresas que se
dedican a esta clase de actividad estan acostumbradas a realizar un
debido proceso con respecto al riesgo asumido. El ser negligente acerca
del riesgo que es trasladado a una aseguradora o reaseguradora puede
implicar la vida o la muerte de estas entidades. Es por esta razon que, el
tener una gestion debidamente llevada es la clave para el éxito en este
ramo del sector financiero, un ramo de alta peligrosidad y complejidad
sin una administracion correcta en lo que a peligros del giro del negocio

respecta.
Analisis de riesgo para el asegurado

Para esta parte, la cual vendria a ser aquello que concierne y es

obligacién del asegurado, se tratara en general del analisis que se debe
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llevar con relacién a la ciberseguridad. Es verdad que tener un
departamento exclusivo para esta materia es un asunto practicamente
imposible para una pequefa y mediana empresa (aquellas que son
materia de este trabajo), pero el personal existente dentro de estas
entidades debe considerar el llevar una debida diligencia en este
aspecto. Es asi que, en un mundo globalizado y altamente influenciado
por las TIC (tecnologias de la informacion y comunicacion), todas las
compainiias, sin importar el giro de su negocio deben tener en cuenta que
hay riesgo en aquello que involucra el uso de redes y sistemas

informaticos.

Los factores de riesgo, asi como la naturaleza de los diferentes
riesgos que enfrentan las organizaciones son diversos. Por ejemplo, los
riesgos son provocados por fendmenos naturales, tecnoldgicos,
estratégicos, econémicos, politicos, comerciales y sociales(...). Pero no
solo las fuentes de los riesgos que enfrentan las organizaciones son
variadas, sino también su caracter es muy diverso (Alonso & Berggrun,
2015, p.VII).

Todos estos aspectos son aquellos que deberan ser analizados por una
empresa para una gestion de riesgos. Evidentemente el factor
tecnoldgico es parte de esta evaluacion, sin la cual no es posible que
exista o quiza no deberia existir el core digital de operaciones de una
compainia. Como se menciona anteriormente, el tener un andlisis de
riesgo en cuanto a los peligros tecnologicos y ciberdelitos que estos
conllevan se torna obligacion de la administracién de cualquier entidad
comercial, sea cual sea el giro de su negocio ya que la tecnologia y el
uso de redes y sistemas informaticos es transversal a todas las

actividades que hoy en dia se realiza.

4.5.4.- Prima
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Una vez que se han determinado los dos primeros elementos de la
poliza de seguros, es decir el bien asegurado y el riesgo asegurable o estado
de riesgo, se puede definir el precio de la pdliza. A este elemento se lo llamara
prima, que es “El monto establecido debe ser pagado por el tomador en las
condiciones acordadas por ambas partes. Este monto puede cambiar de forma
significativa de una empresa de seguros a otra y de un usuario a otro, de
acuerdo con el tipo de riesgo asumido.” (Pérez, 2022, p.1). Es importante
recalcar que este valor sera cancelado de igual forma dependiendo del tipo de
contrato, en el caso de los seguros de asistencia médica es comun que el pago
sea mensualizado, mientras que en un seguro como el de vehiculos o seguros
de inmuebles los pagos suelen ser anualizados, en el caso de fianzas es un

pago mientras dura la obra.

Es vital entender que el calculo de la prima de una podliza de seguros, es
un valor que cambia de forma constante, sus variaciones no sélo se generan
en virtud del tipo de podliza que se esté contratando, también se calculara la
probabilidad de que se genere el siniestro, asi como la frecuencia con la cual
haya sucedido anteriormente.Con esto se quiere hacer entender que de este
célculo se tendra el valor del contrato de seguro. Puede ser el mismo objeto
asegurable, pero a raiz de una alta siniestralidad puede cambiar el valor de la
prima, pues la compariia de seguros debe tener rentabilidad y a mayor riesgo,

mayor sera el precio a pagar por la prima.

La estadistica nos da el precio o valor del seguro, puesto que nos da a
conocer sobre cuantos eventos posibles se verificara un siniestro, ya que el
valor total cobrado al neto de los gastos, debe de servir para cubrir los

siniestros ocurridos (Barrientos, 2015, p.3).

Con esto se quiere hacer entender que de este calculo se tendra el valor
del contrato de seguro. Puede ser el mismo objeto asegurable, pero a raiz de
una alta siniestralidad puede cambiar el valor de la prima, pues la companiia de
seguros debe tener rentabilidad y a mayor riesgo, mayor sera el precio a pagar

por la prima.
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En una pdliza de ciberseguridad el valor de la prima dependera de varios
factores, sobre todo cuando se hable de pequenas y medianas empresas. El
manejo y cuidado que se le dé a los sistemas de seguridad de estas entidades
es un factor de importancia alta, pues en virtud de este punto se podra realizar
una consideracién de cuan probable es que una empresa sufra un ciberataque.
Y de manera fundamental, si ya ha sufrido una vulneracién a los sistemas y la
compaiia de seguros ha indemnizado a una empresa al renovar el contrato el

valor de la prima cambiara por un factor estadistico.
4.5.5.- Intervinientes

Para hablar de quienes intervienen en el contrato de seguro, hay que tener en

cuenta 3 actores principales.

4.5.5.1.- La aseguradora: Dentro del sector de seguros la parte que da
sentido a todo el giro de este negocio es la compafiia aseguradora. “La
companiia de seguros, como la entidad autorizada legalmente que asume los
riesgos a cambio del pago de la prima por parte del tomador” (Giraldo, 2022.
p.1). Este tipo de ente debera estar autorizada por el 6rgano competente, su
actuacion y constitucion depende de aquello mencionado en la “LEY GENERAL
DE SEGUROS (CODIGO ORGANICO MONETARIO Y FINANCIERO LIBRO
[l1)”. El rol que cumplen estas companias es fundamental en la sociedad,
transmiten el riesgo y de tal manera se encargan de proteger el patrimonio de
una persona natural o juridica. De esta forma se llega a considerar a las

empresas de seguros como parte del sistema financiero de un pais.

Este tipo de entes son aquellos con quien se contrata cuando existe una
poliza de seguros de por medio. Las companias de esta clase tienen como
funcién aceptar el riesgo, o mas bien dicho un porcentaje de este al suscribir un
contrato de seguros. Su funcién dentro de una sociedad es de tal relevancia
que ciertas actividades, donde el miedo de empezar cierto proyecto impide la

inversion, el generar nuevas plazas de trabajo, asi como el ofrecer productos
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nuevos, pueden ser realizadas, dando asi una mejor perspectiva a los

inversionistas y emprendedores.

"La externalizacién puede reducir los costos de transaccién cuando los
costos de organizar una transaccion dentro de una empresa son mas altos que
los costos de realizar la transaccion en el mercado”. (Cose, 1937, p.386). Asi,
Ronald Cose, de manera indirecta daba una pauta para que las empresas
pudiesen distribuir los riesgos inherentes a su giro del negocio. Las
aseguradoras por su mismo desarrollo comercial buscan que los costos de
transaccion en la sociedad puedan reducirse, llegando asi entes vitales en
sociedades donde la industria, el comercio y su desarrollo dependen de la

reduccidén o mitigacion del riesgo.

En el caso especifico de este trabajo las empresas aseguradoras son a
quienes se les transfiere el riesgo por los ataques cibernéticos que pudiese
sufrir los asegurados. Estas compafiias no han cambiado su funcién de manera
general a lo largo de la historia, sin embargo las amenazas que emergen con el
surgimiento de nuevas actividades econdmicas sugiere para estas companias y
el mercado sobre todo la necesidad de trasladar los peligros que se generen.
Es asi que se podra analizar en este trabajo los criterios que debe tomar una
empresa de seguro al suscribir una poliza de ciberseguridad, en especial para

pequefas y medianas empresas.

4.5.5.2.- Asegurado: De manera doctrinaria, y como se habia
hablado anteriormente, se hace referencia a la figura del Tomador, en virtud de
que nuestra legislacion no lo menciona, se hablara unicamente del asegurado.
Esta es la parte contratante con la aseguradora y quien solicita el traspaso del
riesgo hacia la compafia de seguros. “El contrato de seguro frente a los
derechos de los consumidores es una tematica que tomé importancia a partir
de que el contratante, sea asegurado o beneficiario, se lo veia como la parte
“débil” del contrato frente a las companias de seguros” (Carridn, 2021, p.2).
Esto se debe a un tema de informacion con relacion al asegurado, el

asegurado, si bien es quien paga la prima, no deja de suscribir un contrato
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hecho por la compafia de seguros, y aunque la ley lo faculte, en la practica
existe muy poco poder del asegurado para poder negociar las clausulas

existentes en un contrato de seguros.

De este ultimo concepto se habla de debilidad de una parte por cuanto,
no solo hay informacion que posee la aseguradora que usualmente no tiene el
asegurado, sino que este Uultimo entrega sus datos personales y en
determinados casos, sensibles a esta compania. Es evidente que la empresa
de seguros no puede trabajar sin que se le sea proporcionada esta informacion,
sin embargo el uso que hace con esta frente al cliente genera una evidente
responsabilidad, los ficheros donde estan asentados estos deben ser tratados

con la debida responsabilidad, la cual debera regirse por la ley.

El asegurado es sobre todo en nuestra legislacion el cliente directo con
la aseguradora. En muchas ocasiones este resultara beneficiario de los
servicios y en caso de que vaya a existir, de la indemnizacion. Sin embargo, en
muchas ocasiones esta parte se encarga de suscribir el contrato con la
compafiia de seguros, pero en caso de existir un pago por concepto de un
reclamo recibido, este tendra otra persona que reciba este mismo, a la cual se

le llamara beneficiario.

4.5.5.3.- Beneficiario: La siguiente figura de la cual se va a tratar es
aquella que sin necesariamente haber suscrito la pdliza de seguros con la
companfia aseguradora recibira los beneficios en caso de haber existido un
reclamo. “Este ultimo es quien recibe el pago por el riesgo asegurado en caso
de que pudiese haber un siniestro generado, es la parte a la cual le
corresponde la reparacién por la transferencia del riesgo” (Giraldo, 2022. p.1).
El beneficiario no necesariamente sufre el impacto del riesgo asegurable, no
directamente en todo caso, soOlo recibe la indemnizacion que pueda

corresponder en un caso suscitado.

Es importante hacer hincapié en esta figura, sobre todo por el tipo de

poliza de seguros tratada en este trabajo. La responsabilidad que tenga el
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asegurado, misma que podria verse plasmada en una obligacion de pago a un
tercero, convertiria a esta parte en el beneficiario de la pdliza. No es quien

adquiere el riesgo de la actividad, pero sufre las consecuencias de algun tipo.

Esta figura se vuelve de mucha relevancia en podlizas donde existe
responsabilidad civil frente a terceros. Mas adelante se hablara de forma mas
especifica de la dinamica que existira con la podliza de seguros de
ciberseguridad, y este concepto del beneficiario sera de alta importancia tenerlo
comprendido, pues aunque no sea el asegurado, sera la persona a quien se le
otorgue un resarcimiento al darse un ataque cibernético del cual llegue a tener

una responsabilidad la compafdia.

4.5.5.4.- Tomador: Este es un elemento del cual se habla
frecuentemente a nivel doctrinario, sin embargo en la legislacion ecuatoriana no
se habla de manera especifica de la figura del tomador, s6lo de asegurado y
beneficiario. Aqui hay dejar en claro la diferencia entre la figura del asegurado y
el beneficiario, como se dijo anteriormente, esto es de forma doctrinaria. “El
tomador del seguro es aquella persona que lo contrata, es decir, el titular del
mismo. En cambio, el asegurado es la persona que queda protegida por las

coberturas contratadas.” (Torroba, 2023. p.1)

Es importante resaltar que el legislador ecuatoriano no considerd
relevante separar la figura del tomador con el asegurado. El motivo para que se
haya tomado esta decisién pudo haber sido la dificultad para separar los
conceptos de asegurado y tomador. En palabras sencillas el tomador es solo la
persona que suscribe el contrato. La pregunta es en qué se diferencia con
asegurado cuando este puede también ser el contratante y tener a otra persona
como beneficiario. De esta manera se podra tener mas claridad al entender las

partes que intervienen en el contrato de seguros.

4.5.5.5.- Corredores de seguros: Los anteriores son los actores
principales, y los que siempre seran parte del contrato de seguro. Sin embargo

hay veces donde actuan los intermediarios de seguros o brockers, también
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llamados corredores de seguros. “Son corredores de seguros las empresas que
se dedican exclusivamente a ofrecer seguros, promover su celebracion y
obtener su renovacion, siendo intermediarios entre el asegurado y la compainiia
de seguros” (Giraldo, 2022. p.1). Aunque se debe decir que estos ultimos no
constituyen un elemento esencial de las de las podlizas de seguros, pues
muchas veces la contratacion de la pdliza se dara de forma directa entre la

compafia aseguradora y el asegurado.

Existen evidentes beneficios cuando hay un corredor de seguros, pues
el asegurado cuenta con una compafia 0 una persona natural que se
encargara de asesorar en caso de generarse un siniestro. Sin embargo esto no
quiere decir necesariamente que es imprescindible, pero si recomendado, en
especial para aquellos usuarios que tengan poco o nulo conocimiento respecto
a este tema. El corredor de seguros, al ser una empresa que tiene contacto con
la aseguradora y asesora al cliente, puede ser el punto que reduzca la

diferencia de informacion entre la aseguradora y el cliente.

Esta clase de intervinientes no son indispensables para que pueda darse
el contrato de seguro, pero definitivamente son importantes para ambas partes.
Por parte de la aseguradora permiten generar conexion de forma mas facil con
los clientes, ayudando asi a reducir gastos de publicidad y en ciertos casos
comerciales. En cuanto al cliente, como se habia mencionado en el parrafo
permiten que el asegurado y el beneficiario tengan una adecuada asesoria de
sus derechos al tener una podliza de seguros y asi poder ejercer sus derechos

como clientes de mejor forma.
4.6.- Principios que rigen las pdlizas de seguros

Los principios son una de las fuentes del derecho que generalmente
sirven como mecanismos de interpretacion, que dan origen a una norma y se
utilizan en las polizas de ciberseguridad, las mismas que deben contener varios
elementos sustanciales que guiaran su mejor desarrollo y control, en el

Ecuador y, son los siguientes:
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4.6.1.- Legalidad

La legalidad es uno de los principios que mas se han usado en el campo
del derecho, el objetivo principal de este es que sirve como una herramienta
juridica para interpretar el contenido de los distintos contratos, en este caso si
es que existiera una controversia seria de gran apoyo al aplicarlo en la pdliza

de ciberseguridad y poder verificar su alcance.

Este principio se refiere a que todos los actos o contrato deben estar
apegados a la normativa estatal, esto es la Constitucion de 2008 y sus normas
infra constitucionales, no pueden bajo ningun concepto establecer algo que sea
contrario a estas y siempre debera respetar su jerarquia normativa y a las
autoridades correspondientes quienes seran las encargadas de realizar un

control de acuerdo a sus competencias. (Islas, 2009, p102)

Es decir, los contratos de seguro deben cumplir todo lo que ya se
encuentra establecido en las ley infraconstitucionales y en la Ley Suprema,
dichos contratos no podran estar por encima de ninguna estas normas por el
contrario deben ser concordantes a las mismas y constituidos en estricto
respeto al derecho y a los tratados internacionales, al igual que el caso de las
polizas de ciberseguridad, deben estar limitadas a la ley de proteccion de

datos, su reglamento y demas normas superiores.
4.6.2.- Buena fe

La buena fe es inherente al estado de animo de una persona que esta
ejerciendo un derecho o una obligacion, el mismo debe estar acorde a las
buenas costumbres que establece la sociedad, es decir lo que es correcto
moralmente para el resto de persona y sin la intencion de causar algun dafio,
este principio generalmente se lo debe aplicar de forma objetiva y sin dejar

espacio a interpretacion de lo que se entiende por este concepto.

Este principio hace relacion a la actuacion tanto de la aseguradora como

la del asegurado, esto en consecuencia a la informacion que debera entregar el
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cliente de forma voluntaria y, que debera estar acorde a la realidad de sus vida
diaria tanto antes conservar el contrato cuanto después que se pueda dar un
siniestro o un contingente, de igual forma la aseguradora debera explicar con

claridad el contenido del contrato de seguro. (Nufiez del Prado, 2011).

Se debe tener en cuenta y muy claro que si el asegurado faltare a la
verdad al momento de entregar su informacién sobre cualquier tipo de contrato
de seguro que vaya a firmar, la aseguradora tiene toda la libertad de dar por
terminado el contrato y solicitar que dicho contrato se declare nulo, lo mismo
aplica a la persona o empresa que no de toda la informacion veraz sobre los
datos que manejan, tanto el individual como el corporativo y que clase de datos

son los mas importantes y su utilizaciéon
4.6.3.- Principio de interés asegurable

El interés asegurable aparte de ser una de los principios mas relevantes
de la pdliza de ciberseguridad a su vez es un elemento material muy importante
que consiste en la estrecha relacion que hay entre el asegurado y bien
asegurable que estad expuesto a algun riesgo y que sin este elemento el

contrato careceria de algun tipo de validez.

Este principio hace una relacion directa entre el bien asegurable y el
valor que sobre el cual se lo va a asegurar, se deben tener en cuenta varios
factores para realizar este analisis en cuanto a los riesgos que el bien
asegurado puede llegar a tener y la utilidad para la cual esta destinado el bien.
(Nufez del Prado, 2011)

En el caso de la podlizas de ciberseguridad se debe observar plenamente
los riesgos a los que pueden estar expuesto los cliente ya sean estos persona
naturales o empresas y ver otros factores adicionales que estén relacionados
con las bases de datos que ellos manejan de su propia cartera de clientes y

sobre todo el objeto social que tiene la compaiiia.

4.6.4.- Principio de indemnizacién
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Hace referencia a la cantidad que se le entrega al asegurado a cambio
del bien siniestrado o que tuvo algun tipo de afectacién, este monto sera
entregado en la moneda de curso legal, haciendo referencia al valor actual del
bien que esté en litigio y se debera tomar en cuenta algunos factores como el
estado del bien, la devaluacién del bien, accesorios adicionales del bien, entre
otros, al igual que el principio anterior este elemento dentro de la péliza es muy
importante ya que si no consta este podria acarrear la nulidad de dicho

instrumento.

“El principio de indemnizacion norma y es la base para determinar la cantidad

que se pague.” (Nufiez del Prado, 2011, p.54)

Este principio regula la esencia del contrato de seguro y cuyo objetivo
principal es transferir la obligacion principal del asegurado a la aseguradora,
por los danos que este haya causado o por los dafios que a él le han
provocado, el cual debera pagar un porcentaje de acuerdo a la prima
establecida por el usuario para que se le repare los danos. (Nuiez del Prado,
2011, p.54)

Se maneja de igual forma como en cualquier tipo de pdliza ya que es un
principio basico, lo que se debe tener en cuenta en los casos de ciberataques
es que se pagara una prima en dos situaciones, la primera en caso de
recuperacion de la informacién y en segundo lugar, en caso de restitucién que

debera ser calculado acorde al costo de pérdida, es decir al impacto del dano.
4.6.5.- Principio de contribucion

La contribucion consiste en una estrategia que puede utilizar el
asegurado, contratando dos 0 mas empresas aseguradoras que se encarguen
de asegurar un mismo bien y, que en el momento que lo necesite el asegurado,
traslade la responsabilidad a las aseguradoras que haya contratado, para que
sean ellas las encargadas de dividirse los pagos del siniestro o dafio que se

causo, es decir que se pague la indemnizacion y el valor de la prima.
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Esta muy apegado al principio de indemnizacién y hace referencia a que
el asegurado ha contratado varias podlizas de seguro para que aseguren a un
mismo bien quienes posteriormente deberan dividirse la responsabilidad entre
las demas compafiias de seguro, y es el cliente quien decidira si cobrarles la

obligacién a todas o solo a una aseguradora. (Lacy, 2022)

El principio de contribucion tiene una relacidon muy estrecha en base al
labor que deben tener las aseguradoras cuando el asegurado tiene contratado
dos o0 mas pdlizas de seguros con distintas empresas de seguros, dentro de la
cual el asegurado debe elegir cual de estas empresa debe cubrir el porcentaje
principal al momento de restituir la informacion o recuperarla y quien sera la

encargada de pagar el costo de la prima de la otra empresa.
4.6.6.- Principio de Subrogacion

El objetivo principal por el que las compafias contratan a una empresa
de seguros, es porque se busca que protejan la base de datos de las pequenas
y medianas compafias, cuya informacion es muy importante y si sufren un
ciberataque pueden perder la confianza de los clientes y de esta forma tener
menor credibilidad, para que esta empresas tenga la tranquilidad, la
aseguradora presta servicios de ciberseguridad y, de esta forma las pequefas
y medianas empresas trasladan la responsabilidad de la proteccion de los
datos e informacién de sus empresas a las aseguradoras quienes seran los
encargados de recuperar y restituir la informacién robada quienes veran la

forma de realizarlo.

Este principio hace referencia a que si la aseguradora ya ha
compensado por el valor asegurado del bien al asegurado principal, la
aseguradora podra tomarlo como propio dicho bien unicamente hasta el valor
por el cual fue asegurado, es decir el bien pasaria a ser de propiedad de la

compainiia de seguros. (Lacy, 2022).

Es decir que en el caso de que ya se haya restituido o compensado de

una forma distinta el valor del bien asegurable y la aseguradora haya
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recuperado la informacion o en el caso de bienes muebles e inmuebles,
recuperado la propiedad y al haber ya cancelado el valor de indemnizacion,
podra ser el duefio de los datos o por el contrario duefio del bien mueble o
inmuebles para esto la empresa de seguros podra hacer lo que quieran con

estas propiedades.
4.6.7.- Principio de minimizacion de pérdidas

Le corresponde a las aseguradoras brindar la informacién correcta,
veraz y digeribles a sus asegurados, con el unico fin de que sus clientes sean
los principales actores en la proteccion de su informacion y base de datos para
que a su vez estas pequefas y medianas empresas sean el primer filtro de
seguridad para custodiar sus bancos de datos si el dafio ya se hubiese
efectuado los encargados de la atencion del primer filtro basico de las
empresas seran quienes brinden todos los antecedentes de los hechos de la

sustraccion de la informacion.

Este principio tiene la gran parte de la responsabilidad el asegurado ya
que una vez que haya ocurrido el contingente, el cliente debera ser el
encargado de no agravar mas el hecho que se haya suscitado y por el contrario
colaborar en todo lo que se puede presentar para evitar posibles problemas

que puedan afectar al asegurado o a su vez a terceros. (Lacy, 2022)

Una vez entregada toda la informacion a la aseguradora y colaborando
durante todo el proceso, la encargada de investigar y llegar al origen de quien o
quienes robaron dicha informacién sera la empresa de seguros quienes

deberan contar con el contingente necesario para realizar todas las diligencias.
4.6.8.- Principio de causa directo

Los trabajadores de las pequefias y medianas empresas quienes son el
primer filtro de seguridad, una vez que se haya suscitado la sustraccion de la
informacion seran quienes proporcionen de manera detallada los hechos a la

aseguradora para que sean ellos quienes determinen cual fue la causa
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principal por la que existié este robo de informacion y no tener especulaciones

falsas.

Se refiere a la causa de la contingencia inmediata es decir que si existe
varias problematicas dentro de un siniestro se debera analizar cual de estos
problemas es el principal que por efecto del mismo derivd en los demas
problemas que por lo general se lo hace contra bienes de tercero o tambien

sobre la humanidad de terceras personas. (Lacy, 2022)

Para poder aplicar este principio se debe tener con claridad y exactitud
cual fue la causa principal de dafio o sustraccion de la base de datos para
poder identificar la responsabilidad del mismo y descartar causas secundarias
que hipotéticamente pudieran haber causado el dafno y de esta forma retrasar

el proceso de indemnizacién o la culpa del asegurado o terceros.
4.7.- Tipos de ciberdelitos

El punto clave dentro la pdliza de ciberseguridad son justamente los
ciberdelitos, es decir, son el riesgo asegurable. Aqui se va a tratar acerca de
cuales son los delitos cibernéticos mas comunes hoy en dia. Durante varios
afios, y como se habia tratado previamente en este trabajo, las amenazas
cibernéticas son un tema que existe desde los afios setenta del siglo XX, no
obstante, con el constante avance de la tecnologia se puede denotar que estas
amenazas avanzan a un ritmo considerablemente superior al de la
ciberseguridad. Esto deja a los sistemas en un constante y evidente riesgo, de
ahi viene la necesidad de protegerse de los estragos que puedan causar estos

ataques, no siendo posible el evitarlos en toda situacion.

A continuacion se hablara de forma especifica de ciertos ciberataques
que hoy en dia resultan mas comunes. No obstante cabe mencionar que “Una
primera clasificacién distinguiria entre los delitos que tienen su origen en
técnicas de ingenieria social y los que tratan de aprovecharse de
vulnerabilidades de los sistemas. No obstante, en algunos ciberdelitos se

combinan ambos origenes” (Alcivar; Calderon; Blanc. 2016, p.39). Es por tal
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motivo que se va a analizar los virus que de forma violenta vulneran los
sistemas informaticos de una empresa y también aquellos que llegan a causa

de un engano a alguien o de la negligencia en el manejo de la ciberseguridad.

Es de vital importancia realizar el analisis entre ataques segun su origen.
El realizar esta diferenciacibn nos ayudara a entender varios puntos
importantes dentro del cuidado que debe mantener una organizacién en cuanto
al manejo de su IT. Por ambos canales quedara expuesta la informacién que
protege de manera digital una compafia, y existe la manera de prevenir o en

realidad, de tener un cuidado mayor para que ambos se den.

4.7.1.- Malware:Cuando se habla de ciberataques, se puede encontrar
varios tipos y en varios canales. Sin embargo el principal y mas genérico es el
malware. “La palabra define un tipo de software que tiene como objetivo
infiltrarse en un equipo o sistema informatico sin el consentimiento del usuario.
(Pérez, 2015,p.1)

Entonces se puede ver, que de forma mas usual, un ciberataque en su
mayoria sera un malware, pues vendrian a ser programas informaticos que de
manera intencional quieren herir al usuario, simplemente dafando sus
sistemas, robando su informacion, extorsionando a este a cambio de la
devolucion de su informacién, etc. Mas adelante se va a revisar ciertos tipos de
ataques digitales, los mismos que en su gran mayoria vendran ligados a un
programa que tenga por finalidad el causar un dafio o incluso, llegar a ser un
delito.

Es importante, al ver que el malware es el término que puede definir en
si al problema del ataque digital, definir como entre el resto de amenazas se
diferencian unas de otras. Un virus siempre sera un malware, pero no todo
malware sera un virus, pues el definir a un ataque como virus o no va de la
mano con su poder de infectar y reproducirse de un sistema a otro. El término
malware se torna de tal amplitud que usualmente se requiere diferenciarlo, para

ver quée tipo de dafo o ataque se esta hablando.
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Es asi que la definicion antes realizada entre el origen que tienen las
ciberamenazas es importante realizarla, pues hay veces que el malware se
dara siempre y cuando existe un engafo a una persona que se encuentre
manejando un sistema informatico, y en otras ocasiones el dafo tendra un
origen en un sistema vulnerable, desactualizado o falta de “debida diligencia”
dentro de los estandares de cuidado y proteccion de tecnologia de la

informacion dentro de una compaifiia.

4.7.2.- Phishing:Este tipo de amenaza cibernética es la forma de
apoderarse de los datos personales de quien se encuentra en internet, al abrir
un correo electronico o un mensaje de alguna fuente desconocida.
Evidentemente se pueden evitar teniendo la precaucion de no abrir correos
extrafios y siempre borrando aquellos correos de los que se desconfia el
destinatario. Sin embargo, la cantidad de informacidén que se recibe a través de
un correo electronico impide tener precaucién para evitar que lleguen estas

amenazas a nuestros sistemas informaticos.

Es una técnica que se utiliza para duplicar una pagina web o manipular el
disefio de correo electronico logrando que cualquier enlace que generen los
phishers parezca legitimo y asi hacen creer al usuario que se encuentran en
una pagina oficial y que el correo que reciben proviene de una identidad segura
y lo utilizan generalmente en paginas de instituciones bancarias para poder
tener el login y la contrasefa del cliente de la institucion y asi poder realizar

diversos delitos. (Alcivar; Calderon; Blanc, 2016, p.37).

Este es un tipo de delito que se desprende de un “engano” a una
persona. De cualquier forma aqui existe una vulneracibn a un sistema
informatico, que no proviene en si de una disrupcion en un sistema informatico,
de forma exclusivamente violenta de un virus. Esta clase de ciberamenazas
pueden ser evitadas, no se puede decir que facilmente y en todos los casos,
pero una buena cultura de IT (tecnologias de la informacion), asi como de
ciberseguridad puede prevenir en gran escala que esta clase de molestias

puedan causar dafios a la informacién que maneja una compania.
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4.7.3.- Ransomware: Este es un ataque equivalente a un secuestro.
Muy comun hoy en dia en sistemas vulnerables y que actua de forma diferente
al antes mencionado “phishing”, pues en vez de suplantar la informacién de
alguna para persona para causar el dafo en si, se apoderara de toda esta y
realizara una extorsion con el fin de que los datos puedan ser recuperados.
Usualmente este tipo de ataques suelen ser relacionados con terrorismo por la
forma en la cual los agentes que operan con estos programas suelen

interactuar”

Es un programa malicioso que cifra los archivos en la computadora
infectada y los vuelve inaccesibles. Los atacantes luego le piden a la victima el
pago de un rescate (por lo general, en criptomoneda) para liberar los

documentos secuestrados. (Jaimovich, 2022, p.3).

Existen diferentes consecuencias que se puedan sufrir a raiz de este
ataque. Al final, quien haya realizado o propagado este ataque, de la forma que
fuese, via correo electrénico, un dispositivo infectado, un sitio web que traia
este programa dafino, sera quien tenga el poder de la informacién. Es asi que,
el ciberdelincuente al no contar con el rescate solicitado puede hacer uso de

aquellos datos que le sean utiles, como contrasefias, nombres de usuario etc.

4.7.4.- Suplantacion de identidad: A raiz de haber sufrido un ataque de
phishing o un ransomware, el ciberdelincuente puede tomar los datos
personales robados y dedicarse a hacer estafas con los nombres y demas
datos de los usuarios que constaban en las bases de datos robadas. “Un
ataque de suplantacion de identidad es uno de los riesgos digitales mas
frecuentes, que afecta tanto a personas como a organizaciones. Normalmente,
los delincuentes intentan obtener contrasefas, numeros de cuentas bancarias”
(Estruga, 2021. p.1). Este es un ataque usualmente derivado de otro, sin
embargo con el crecimiento de la inteligencia artificial, se puede ver que
nuevos tipos de modalidades se generan, creando o simulando caracteristicas

de la victima con el fin de lograr cometer este delito.

41



En Ecuador el delito de suplantacion de identidad actualmente esta
tipificado en el articulo 212 del “CODIGO ORGANICO INTEGRAL PENAL”. Hay
que tener en consideracion que una vez que de forma maliciosa se han
vulnerado los sistemas informaticos de una compania, el ciberdelincuente
puede realizar varias acciones con aquella informacién que se encuentra en su
poder. La parte fundamental para entender la suplantacion de identidad es que,
con aquellos datos que reposan en forma ilegitima en manos ajenas a quien
deberian estar, estas personas se hacen pasar por empresas o instituciones y
generar duda o confusion con uno u otro usuario con el fin de inducirlos al

engano.

Aqui se podra generar el hecho donde el usuario entregue su
informacion de manera intencional, pero sin conocimiento de a quien se le
entrega sus datos personales. Es importante mencionar que para efectos de
este trabajo, la suplantacion de identidad se dara de forma tal, que la
informacion unicamente haya sido sustraida mediante un ataque a los sistemas
de la empresa asegurada. Esta informacion de cualquier forma sera usada de

la forma en la que esta estipulada como delito en la legislacion ecuatoriana.
4.7.5.- Ciberdelitos en la legislacién ecuatoriana

Es importante hablar de la tipologia de los ciberdelitos en la legislacion
ecuatoriana. No obstante, hay que diferenciar entre el idioma informatico y el
juridico, pues dentro de la podliza usualmente se mencionan a los ataques
informaticos con términos que son usados usualmente por los conocedores de
IT. El objetivo es que se entienda claramente el porqué estos ataques
configuran parte de una ilegalidad en el contexto ecuatoriano. También se
debera equiparar los ciberdelitos estipulados en el “Codigo Organico Integral

Penal” con aquella terminologia utilizada en el ambito digital.

Los Delitos Informaticos en su mayoria son delitos tradicionales que con

la ayuda de la TIC’s suponen nuevas formas de delinquir, que conlleva en
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ciertos casos a la creacibn de nuevos tipos penales, y de una nueva

conceptualizacion sobre la tendencia criminal. (Cuenca, 2022, p.17).

Como se menciond anteriormente, los delitos informaticos, aun asi estén
estipulados dentro de una codificacion legal estos deberan tener la capacidad
de abarcar las nuevas y diferentes tipologias que se puedan generar. En un
mundo que se encuentra en un constante cambio y evolucion, también
presupone que el delito tenga un crecimiento de esta misma naturaleza. Es por
tal razon, que los ataques informaticos que se han mencionado anteriormente y
de igual forma aquellos que puedan generarse o0 que existan y no se
encuentren dentro de la pédliza deberan poder ser juzgados y abarcados por

aquellos ya constantes en nuestra legislacion.

Los principales ciberdelitos que se encuentren en el “Cédigo Organico
Integral Penal”, y que se enmarcan en aquellos que puedan ser cubiertos y

abarcados en esta pdliza son:

1. Art. 234.- Acceso no consentido a un sistema informatico, telematico o
de telecomunicaciones

Art. 190.- Apropiacion fraudulenta por medios electronicos

Art. 232.- Ataque a la integridad de sistemas informaticos

Art. 186.-Estafa, numeral 2

Art. 212.- Suplantacién de identidad

Art. 178.- Violacion a la intimidad. (Cédigo Organico Integral Penal,
2014)

o0 ke N

Todos estos delitos tienen que darse por un medio electrénico, y en el
caso de la estafa, el numeral dos constituye un agravante el que se de de esta
forma. Como se menciond anteriormente, no es posible para quien crea la
norma prever cuantos o cuales ciberdelitos podran generarse, los medios por
los que se difundan o la magnitud del dafio, sin embargo es importante que con
estos articulos sefalados se pueda tener claro la ilegalidad de los actos a

través de medios informaticos y el bien juridico tutelado. (Se pidi6 a la Fiscalia
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General del Estado datos estadistico sobre los ciberdelitos que mas se

practican en Ecuador sin respuesta alguna como consta en los anexos 1,2,3)
4.8.- Cobertura y alcance de la pdliza de ciberseguridad

Una vez que se han revisado algunas de las ciberamenazas mas
comunes, es importante examinar cual sera el alcance y la cobertura de una
poliza de ciberseguridad. Mucho dependera del tamafio de la compaifiia, y en
este caso especifico se dirigira a pequenas y medianas empresas. Para esto se
debe dar una pequeia definicion de lo que son estas compaiias, y de esta

manera poder hacer un analisis de qué sera lo que se cubra.

Existen varios conceptos de Pymes (pequefias y medianas empresas),
estos dependen mucho del pais o region en las que se encuentren estas. Un
ejemplo es en Europa donde se define a las Pymes como “pequenas y
medianas empresas (pymes) esta constituida por las empresas que ocupan a
menos de 250 personas y cuyo volumen de negocios anual no excede de 50
millones EUR o cuyo balance general anual no excede de 43 millones EUR”
(COMISION EUROPEA, 2019, ). Sin embargo, en lo que se puede estar de
acuerdo es que estas compaiias tienen un volumen de ventas mas bajo que
las grandes corporaciones, ganancias anuales igualmente inferiores y una

cantidad de personal menor sin importar al sector al cual pertenezcan.

Ahora, teniendo en cuenta esta pequefia definiciéon de lo que son las
Pymes, se podra empezar a hablar de aquellos puntos a los que debera cubrir
la una podliza de ciberseguridad dirigida a este segmento de empresas.Como
primer punto se debe tener la nocién de aquello que busca cubrir esta pdliza.
Los ciberataques deberan ser contingentes que sucedan a los sistemas de una
compaiia. Con esto se quiere decir que estos eventos deben provenir de
manera inesperada y a pesar de todo el cuidado y la debida diligencia que
pueda tener el personal de una compaiia con relacidon al manejo de sus
sistemas y la informacién que sea manejada dentro de estos. Evidentemente

existiran exclusiones de las que se hablara mas adelante, y algunas de estas
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tendran que ver con una falta de prudencia o negligencia con el manejo de los

medios informaticos de la compaiiia.

En segundo lugar, se tiene que fijar los conceptos de aquellos eventos
que seran materia de la poliza. Es decir separar un daino por un ciberataque de
un eventual dafio de los equipos por cualquier factor que no venga de una
amenaza de alguno de los ciberataques, los mismos que deberan estar

claramente definidos dentro de la pdliza.

Cuando se hable del monto por el cual estara asegurada la compafiia
este dependera de algunos factores provenientes de la empresa. En primer
lugar, hay que verificar el tamafno de la compafia, con esto se vera el volumen
de clientes que tenga y la informacién que se maneje de estos. Ademas, el
monto cubierto dependera de la calidad de sistemas que tenga la compafia y
los medios de proteccion a estos. En relacion a estos factores, de manera
individualizada es que la aseguradora realizard el respectivo analisis para

saber el monto asegurado, y de forma obvia el valor de la prima.

Con estos puntos se podra tener una idea de los factores clave de la
poliza de ciberseguridad, cuales son los limites y que es lo que protege.
Evidentemente este producto de seguros no esta hecho para cualquier dafio a
los equipos informaticos de una compaifiia, sino que protege a los sistemas y la
informacion que se maneja dentro de estos. No obstante, la protecciéon no es
contra actuaciones indebidas de los colaboradores de la compafhia, pues
existen las polizas de infidelidad. Ademas si el ataque es proveniente de
impericias humanas o negligencia dentro del cuidado y proteccion de los
sistemas internos de la compafia y la informacion que contiene, la poliza
tendra una exclusion. Es decir, el alcance es para eventos impredecibles y que

se sobreponen a todo el cuidado necesario por parte del asegurado.

También hay que entender la funcién de la compania de seguros, y en si
de la pdliza de seguros en general. Este tipo de empresas, son personas

juridicas que tienen por finalidad dedicarse al servicio de los seguros, de ramos
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generales o de vida, es decir tienen un fin de lucro. Toda vez que su objetivo es
generar ganancias, deberan existir limites para la indemnizacién del reclamo,
es asi que se vuelve imperioso para estas empresas proceder segun los
parametros que establezca la poliza, caso contrario no existira forma alguna de

que se genere el pago por aquello que se desea proteger.

4.9.- Adaptacion y adopcion a pequenas y medianas empresas de este

tipo de poliza.

Con todos los antecedentes que se han revisado se debe definir codmo
se adaptara una pdliza de ciberseguridad para el sector de las pymes.
Claramente las pequenas y medianas empresas tienden a descuidar sus
sistemas informaticos, sin tener procesos de ciberseguridad, sera importante
ahondar los motivos por los que se genera este descuido. Un segundo punto es
revisar las cifras de ciberdelitos que se sufre en Ecuador, cuales son los mas
comunes y desde cuando se han agudizado este tipo de amenazas. Finalmente
hay que ver la cultura y modelos de comportamiento que deben tener estas
compaiias, es decir la “debida diligencia” que deben tener en cuanto al
cuidado de sus sistemas y la mitigacion de riesgos que pudiesen provenir de

las ciberamenazas.

Con todos estos factores se llegara a las conclusiones de cémo llegar a
la adopcion de un tipo de contrato, usualmente utilizado para grandes
corporaciones, con sistemas de alta tecnologia como en las instituciones
financieras que tienen un core con tecnologia de punta que requiere una alta
proteccion, con prevencion, asi como respaldo y un seguro contra ataques
cibernéticos. Como se habia mencionado, un problema con las pymes es su

bajo o nulo cuidado con sus sistemas y la poca prevencion ante ciberataques.

Desde el comienzo de la pandemia, los ciberataques aumentan en las
empresas, desde las pequeifas a grandes, lo que obligd a tomar medidas de

proteccién; sin embargo, aunque se habla del tema y las amenazas aumentan,
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las pequenas empresas no ven el riesgo o consideran que no sera su caso por

el tamano de su organizaciéon. (LOPEZ, 2022, p.1).

Esto quiere decir que este tipo de compafiias por desconocimiento y
quiza hasta por negligencia suelen dejar de lado las precauciones y debido
manejo de la seguridad de sus ataques. No obstante, hasta los sistemas mas
fuertes y mas protegidos han sido victimas de ciberdelitos, razén por la cual un
seguro contra este tipo de riesgos no deja de ser imprescindible para reducir el
impacto que se genera cuando estas compaiias han sido victimas de la

delincuencia digital.

Hay que tener en cuenta las cifras de ciberdelitos que han venido
ocurriendo en el pais en el ultimo afo. Los datos son alarmantes, pues segun
datos de la UNIDAD DE CIBERDELITOS DE LA POLICIA NACIONAL, en
cierto tipo de delitos como Acceso no consentido a un sistema informatico,
telematico o de telecomunicaciones en el afio 2017 hubieron 42 denuncias,
mientras que en el ano 2022 se duplicaron a 84 y hasta julio del afio 2023
existieron 54. Se vuelve evidente que las pequenas y medianas empresas
pueden resultar objetivos mas susceptibles para los delincuentes cibernéticos,
pues estas organizaciones tienen menor cuidado con sus sistemas, siendo asi
estas un blanco comun para organizaciones criminales en linea, como se lo

demuestra en el cuadro del anexo 4.

Es importante que el cuidado de una compania sea puertas adentro.
Con esto se quiere decir que la prevenciéon contra los ciberdelitos debe provenir
de la administracidn de las empresas, y esto es una revision de los sistemas,
una “due diligence”. Las companias grandes cuentan con la figura de gerentes
de tecnologias (CTO), encargado de la innovacion y de tomar a cargo todo tipo
de innovacion necesaria, sin embargo en empresas mas pequefias, al tener un
namero reducido de trabajadores, quien funja de administrador o gerente
general debera tomar a su cargo las funciones del CTO, “CDO y CTO, merecen

una especial atencidon por parte del responsable de la Due Diligence, ya que
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tanto en control de los datos como de las nuevas tecnologias pueden ser un
factor diferencial para la compania” (CASTELLTORT, 2022, p, 4).

Una vez entendidos ciertos factores tanto coyunturales como
corporativos, se puede empezar a definir como adaptar una pdliza de
ciberseguridad hacia una pequefia o mediana compafia. Aunque fue el tercer
punto, la debilitamiento diligencia o “due diligence” de parte de la
administracion es clave, pues la podliza por definicion esta para cubrir
contingentes, eventos que no se hayan podido prever, cuando una empresa no
cuenta con licencias actualizadas en sus sistemas, una auditoria constante a
sus redes y equipos, deja ser un imprevisto lo que pueda generarse en cuanto
a ciber riesgos, se transforma en negligencia y constituiria una exclusion en lo
que concierne a la podliza de ciberseguridad. Es importante hacer mencién de
este punto, pues seria el punto de inflexidn para que se tome en cuenta el
riesgo que tiene una pyme, considerando que efectivamente cuenta con menos

recursos que una empresa grande para protegerse ante ciberamenazas.

El cambio de cultura corporativa, manejo y prevencion de dafios hacia la
IT de una organizacién por parte de los administradores y una correcta
educacion sobre este tema a los colaboradores, seria la base sobre la cual se
fundamentaria la podliza. El poder demostrar mediante un manual de
procedimientos, el tratamiento y manejo de las tecnologias de la informacién,
podria ser el punto de confianza para que una empresa aseguradora tome el

riesgo de asegurar al sector de las pymes.

4.10.- Restitucion de datos y mitigacion de dafio reputacional a la

empresa

Esta es una parte fundamental dentro de una pdliza de ciberseguridad
ya que son las soluciones a los problemas que se puedan presentar, después
de haber agotado todas las vias posibles para evitar el dafio del sistema del
usuario, empresa o instituciones. Es decir siempre y cuando se haya intentado

restablecer todos los datos de los sujetos anteriormente mencionados y al no
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tener resultado alguno, se les debera reponer tanto los datos de una forma
adecuada y materializados, o si no se pueden restituir los datos, se debe
responder de una forma econdémica que simbolice la indemnizacion por el robo
de los datos, y asi pues tambien la aseguradora sera la encargada de

compensar el dano reputacional que afecte al prestigio de la empresa.

En una época con nuevas vias de negocios, y con una operatividad
digital, ha generado nuevas preocupaciones para las empresas y los
profesionales. Al tener canales de negocios, que de forma usual funcionan a
través de internet, ha permitido cambiar los conceptos tradicionales de
comercio, lo cual ha traido consigo la necesidad de proteger los sistemas con
los cuales se interactua. Es asi que desde el sector de seguros, nace un nuevo
ramo para este requerimiento y consigo las pdlizas de ciberseguridad que

cubran esta demanda.

La mitigacion de riesgos es la estrategia que utilizan las organizaciones
para disminuir los efectos del impacto causado a raiz de algun ataque o
amenaza. Es similar al proceso de reduccion de riesgos, en el que se
identifican las posibles amenazas empresariales antes de que la organizacién

tome las medidas necesarias para disminuir los efectos de estos factores.

Algunas de las amenazas y riesgos a los que se enfrentan las
organizaciones modernas son las amenazas de ciberseguridad, las catastrofes
naturales y todo aquello que pueda causar dafos en los equipos, el personal y

las instalaciones de una organizacion. (Gentbutsu, 2023, p.1)

Es por eso que las aseguradoras deben tener un plan de contingencia
para cada una de las necesidades de los usuarios, el objetivo principal es
prevenir las situaciones complejas de robo de datos vy, si es que el robo pasa a
un segundo plano, tratar de reducir el impacto de la vulneracién de los sistemas
en donde se encuentran los datos de las empresas, datos que son de
diferentes categorias, si es que los datos ya estarian perdidos se deben

restituir utilizando sistemas sofisticados para este objetivo.
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En cuanto al dafo reputacional hace referencia a la persona juridica es
decir a la empresa, a la que se le haya afectado de alguna forma, en este caso
que se haya afectado al sistema operativo de su compafia en donde se
encuentran datos de toda clase de sus clientes. La aseguradora tiene como
objetivo principal el evitar que la reputacién de la compafiia se manche por eso
debe aplicar distintas estrategias para que esto no ocurra, entre ellas crear
politicas de un manejo adecuado de los distintos sistemas empresariales, a su
vez si el dafo reputacional es irreversible, la aseguradora sera la encargada
mediante via judicial de restablecer este dafio y solicitar se aplique el derecho

al olvido.
4.11.- Exclusiones de cobertura de las pdlizas de ciberseguridad

Un punto fundamental dentro de toda pdliza de seguros, son las
exclusiones, parte medular que delimita la relacion que tendra la compania con
el asegurado o el tomador segun el caso. Anteriormente se traté el tema de
adaptacion a pequefas y medianas empresas, y con este punto se abrid la
discusidén de un cambio de cultura corporativa. El punto central para que una
companiia de seguros pueda asegurar a una empresa pequefia es que exista la
certeza de que un ataque sera una contingencia, imprevisible y que
actualmente se esta llevando una debida diligencia con los sistemas
informaticos. Es imprescindible, y sin menoscabar o discriminar a una empresa
por su tamafo o facturacion, que este tipo de companias tengan un manejo
adecuado de su IT, ademas por un tema cultural, aqui en Ecuador no suelen
tomar las precauciones debidas con sus sistemas informaticos. Con este
analisis, se podra revisar los factores que no seran parte de la cobertura de la

poliza.

Cuando se habla de un cambio de cultura corporativa se remonta a
todos los cambios que se han dado dentro del manejo de las empresas y sus
actitudes con los constantes modificaciones que surgen de forma legal, social y
tecnoldgica los mercados, las personas y los paises. Todas estas evoluciones

se producen para tener a una companiia siempre actualizada con lo que sucede
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en su entorno, es asi que se han podido ver estas revoluciones de
compartimiento en cuanto a la visidon de las corporaciones. “Es un reflejo de
como actuan e interactuan los empleados, como superan los desafios y
responden al cambio, y cdmo la organizacion se representa a si misma como
un todo hacia los grupos de interés” (Howard-Grenville; Lahnem, 2022, p.1). Al
hablar de ciberseguridad se aplican los mismos criterios y légica, simplemente
adaptar a la compaiia y a sus colaboradores para que innoven y con esto
preserven la buena imagen de esta organizacion, asi como todos aquellos
asuntos que conllevan los nuevos modelos ligados a un cambio de cultura
corporativa. Ahora se puede ahondar en el motivo por el cual se ha procedido
a tratar sobre el tema anterior de cultura corporativa, y cual es el objetivo en si
de la pdliza de ciberseguridad. “Basta solo pensar en que los seguros operan
como una unidad de compensacion de riesgos socialmente asumidos, que
persigue legitimas utilidades para las compafias de seguros, unicamente
concebibles mediante la contratacion en masa” (Barrientos, 2015, P.430).
Como se explica aqui, dividido en tres conceptos sencillos que son, compartir
los riesgos, generar ganancias (por parte de las aseguradoras) y que sea
contratado por varias personas, explica lo oneroso de este contrato. Toda vez
que estos requisitos deben estar presentes para que resulte 6ptimo el negocio
en si, es que deberan existir ciertos parametros que permitiran que exista la
relacion de asegurado-asegurador. Al ser la naturaleza del contrato de seguro
aleatorio, los mencionados parametros seran los que permitan mantener este
concepto intacto en el contrato. Una vez que se ha explicado la naturaleza del
contrato de seguro y también se ha hablado de qué significa el cambio de
cultura corporativa es necesario entender como estos conceptos se deberan
adaptar a las companias para la interaccién adecuando con la aseguradora
cuando se contrata un ciberseguro. Hay que entender, que a partir del afo
2020, como se hablé anteriormente, se produjo una extensa digitalizacion en

torno a muchos campos productivos.

Pese que la pandemia por el COVID-19 obligd a la implementaciéon amplia

del teletrabajo, la teleducacion, la telemedicina y otras aplicaciones telematicas,
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que surgieron como paliativos a la enfermedad, a la economia y a lo social, la
cultura de ciberseguridad en el Ecuador no se ha consolidado. (Vargas, 2022,
p.45)

Desde la perspectiva, inclusive de las fuerzas armadas del Ecuador, se
nota que aun falta en la sociedad esta concientizacién. Las compainiias, sean
del tamano que sean, deben tomar todo tipo de medidas necesarias con el
objeto de evitar que se produzcan ciberataques. A partir de este concepto de
debida diligencia informatica, o mas bien en el cuidado de los sistemas de una
organizacion, es que una compafia de seguros podra ofrecer la podliza,
sabiendo que el riesgo seria eventual, imprevisible y que previo a un supuesto
suceso de ataque cibernético se tomaron las medidas pertinentes y necesarias

para que este pudiese ocurrir.

Finalmente hay que mencionar aquellos factores que no suelen ser parte
de la cobertura de una pdliza de ciberseguridad. Ya se han revisado aquellos
motivos por los cuales no toda afectacion que sufran los sistemas de una
compafia seran motivo de indemnizacion, ademas parte de este trabajo es
proponer ciertos puntos cruciales que ayuden a la adaptacion de este tipo de
contratos a empresas pequefias y medianas, siendo la contratacion masiva un
punto clave para que se pueda desarrollar este tipo de negocio. A continuacion
se puede revisar algunas de las exclusiones mas relevantes con las que
debera contar una poliza de ciberseguridad para pequefias y medianas
empresas, asi como un breve desarrollo de la motivacion de las mismas a fin
de que haya una mejor comprension por parte del contratante, llamese tomador

o asegurado en el caso de la normativa ecuatoriana.

1. Exclusiéon a hechos conocidos: La podliza de seguro al no tener un
efecto de tipo retroactivo, sélo cubrira aquellos ataques de originen
posterior a la contratacion de la podliza de ciberseguridad. Al igual que en
muchas polizas, las preexistencias son factores que deben ser
analizados de manera previa, pues el primer riesgo que se excluye es

aquel que ya existe.
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2. Danos que provengan de una actitud maliciosa y deliberada por
parte del personal: Como se ha tratado de forma extensa, la pdliza es
un tipo de contrato aleatorio, toda vez que sélo funciona al generarse un
suceso que es fortuito e imprevisible. En virtud de esto, cualquier acto
doloso por parte de los colaboradores de una empresa no podria
considerarse cubierto. Ademas el punto de la contratacion de este tipo
de productos de seguros, es proteger a los sistemas con un ataque
cibernético. Existen otras pdlizas que cubren los actos dolosos de los
trabajadores, sin embargo, aun cuando la informacion de la compaiia
sea el bien afectado, como son datos personales de los clientes,
secretos empresariales, entre otros, no habra indemnizacion. En este
Punto se recalca que el dafio a cubrir sera indemnizado unicamente por
dafos a los sistemas por el efecto de un ciberataque.

3. Negligencia en el cuidado, manejo o mantenimiento del sistema:
Cuando el dafio que pudiese ser causado a los sistemas de la compania
contratante de la podliza de ciberseguridad, sea causado sin dolo, pero
con algun grado de negligencia en cuanto a la debida diligencia con la
cual se debe tratar a estos, no habra lugar a la indemnizacién. A pesar
de que la informacién que contienen los sistemas informaticos de una
organizacion sea la que se vea afectada, y evidentemente la causa sea
por motivo de un ciberataque, cuando sea comprobada la negligencia o
falta de cuidado no procedera el pago por motivo de indemnizacion a
raiz de un reclamo. Dentro de esta exclusién podrian generar otras
derivadas, las mismas que podrian constar en la pdliza, tales como:

a) Software sin Licencia: Como ya se aclaré6 previamente, es
obligacién de la compaiiia tener un cuidado diligente y realizar el
seguimiento a las medidas solicitadas de ciberseguridad.

b) Responsabilidad por productos: Cualquier pérdida que se pueda
generar por aquellos productos que son instalados o revisados
por el asegurado o en nombre de él.

c) Responsabilidad de gestién: Esta pérdida deviene por cualquier

tipo de acto negligente en cuanto a la gestion del asegurado.
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4. Dafhos no contratados en el seguro: La cobertura estara extendida
de forma exclusiva a aquellos danos que se encuentren explicitamente
contratados dentro de la pdliza. Sin embargo, y al ver que el cibercrimen
crece con gran fuerza, no es posible enumerar y prever cada clase de
software malicioso que pudiese existir, en virtud de esto es que se
realiza el debido analisis a fin de constatar que se llegue a verificar que
el problema efectivamente es de aquellos enumerados y sefialados de

forma expresa en la poliza.

5. Dafios Materiales: Al ser esta una pdliza que protege principalmente
los sistemas de una compania, se debe separar aquellos problemas que
afectan a los equipos electrénicos (hardware), de aquellos que atacan
especificamente al software de los equipos y la informacién contenida en
ellos. De manera exclusiva, aquellos dafios que se pudiesen generar a
un equipo electronico, y que sean generadas por un ataque cibernético

seran cubiertas en esta poliza.

6. Mejoras: La idea de la pdliza de seguro es exclusivamente la
proteccion del patrimonio ya existente, por tal razén la cobertura no
podra ir mas alld de aquello que ya existe. Cualquier reparacion o
indemnizacidon seran pertinentes y equivalentes a los bienes
asegurados, en el caso especifico de la pdliza de ciberseguridad a los
sistemas y la informacién que haya tenido la compafia al momento de

sufrir un ciberataque.

7. Robo, pérdida o dano de Equipos electrénicos (hardware): El
asegurado debera tener en cuenta el objetivo y esencia de esta poliza
de seguros, el cual es la proteccion de los sistemas de una empresa y la
informacion que estos almacenan. Es por este motivo, que se debe
aclarar que en el supuesto caso de haber sido sustraido un equipo
electronico la compania aseguradora uUnicamente cubrira de forma

parcial el dafio que pueda surgir del mal uso de dicha forma que hubiese
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contenido el hardware siempre y cuando se demuestre que este era de

uso exclusivo de la compania.

En caso de que el dafo al sistema sea de tal magnitud que dafie un
equipo electrénico perteneciente al asegurado, la aseguradora cubrira los
gastos que conlleven el dafio generado por la pérdida de informacion, mas no

la reparacion de ningun tipo del equipo informatico.

Las exclusiones dependeran en cada podliza, no obstante estas son
aquellas que parecen ser mas necesarias de detallar. La aseguradora para
suscribir este contrato podra realizar una inspeccion a la empresa, constatando
que los sistemas se encuentren en un estado adecuado para poder prestar el
servicio de seguros contratado. Agregar ciertas exclusiones, o aumentar el
contenido de las ya existentes sera trabajo de la aseguradora, el cumplir con

aquellos factores incluidos dentro de la pdliza seria la del asegurado.
4.12.- Sujetos que intervienen en la Proteccién de Datos

Los sujetos que intervienen en el sistema de proteccion de datos son los
encargados de precautelar el cuidado del tratamiento de datos hasta que se
cumple el objetivo para el cual fueron recopilados, sin que durante este proceso
se pueda vulnerar o sustraer alguno de ellos. Los intervinientes dentro de este

proceso son los siguientes:

4.12.1.- Titular: Articulo 4: “(...)Persona natural cuyos datos son objeto

de tratamiento(...)” (Ley Organica de Proteccion de Datos Personales, 2021)

Esta persona es quien entrega sus datos personales, no es una persona
juridica es decir una empresa, y es quien otorga mediante un consentimiento,
que una empresa o una tercera persona realice el tratamiento de sus datos
para el fin especifico que fue establecido en el contenido del consentimiento, el
sera el titular para exigir los derechos que abarca la proteccién de sus datos y
quien podra ejercer cualquier tipo de accion legal, si esto no se respeta y se

hace un mal uso de los mismos.
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Por lo que el titular de sus datos personales debera leer de forma
detenida el contrato de consentimiento para ver cdmo seran tratados sus datos
y a su vez la persona que emite este documento tiene la obligacién de explicar
de forma clara y precisa para lo que se utilizara sus datos y que ocurrira caso
contrario sino se respeta este contrato, se debe tener en cuenta que no todas
las personas tiene conocimientos juridicos por lo que cualquier omision que se
presente sobre el tratamiento de los datos sera de responsabilidad de la

empresa o tercera persona a la que se le entreguen los datos.

4.12.2.- Responsable del tratamiento: Articulo 4 “(...)persona natural o
juridica, publica o privada, autoridad publica, u otro organismo, que solo o
conjuntamente con otros decide sobre la finalidad y el tratamiento de datos

personales(...)”. (Ley Organica de Proteccién de Datos Personales, 2021)

Esta persona sera la responsable de los datos que le fueren conferidos
del titular y quienes deben establecer cual es la finalidad de los datos que se
les fue entregado, para que se los va a utilizar y entre que funcionarios ya sea
de al empresa privado o publica se podran compartir, a su vez se tiene que
analizar el tipo de datos que manejan para dar un adecuado y confidencial

tratamientos de los mismos.

Este responsable de los datos podra ser cualquier entidad publica o
empresa que se dedicara especificamente al tratamiento de datos de sus
clientes asi tambien podra ser unicamente una persona que puede ser algun
profesional como por ejemplo un médico que cabe recalcar maneja datos
sensible, un abogado o un arquitecto, estos seran los encargados de decidir
para qué van a ser utilizados esos datos. Bajo ningun concepto los
responsables daran un mal uso de los datos que les han sido entregados y
tiene la obligacién de emitir informes de los datos que se trate, deben rendir

cuentas a la autoridad competente si ésta los solicita.

4.12.3.- Encargado del tratamiento: Articulo 4: “(...)Persona natural o

juridica, publica o privada, autoridad publica, u otro organismo que solo o
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conjuntamente con otros trate datos personales a nombre y por cuenta de un
responsable de tratamiento de datos personales(...)”. (Ley Organica de

Proteccion de Datos Personales, 2021)

Por lo general la mayoria de las pequefias y medianas empresas lo
utilizan durante el procedimiento de tratamientos de datos o se delega a un
persona natural o juridica que sea responsable y encargado del uso de estos
datos, es decir esta persona sera quien esté a cargo del uso de los datos y
quién puede ser totalmente ajeno a la empresa, esta persona natural o juridica

podra actuar en nombre o0 a cuenta del responsable de los datos.

Es decir la empresa principal podria contratar a una tercera empresa
que sea subsidiaria a la principal y que realice actividades secundarias a el
objeto social de la empresa y quien sera el encargado del tratamiento de datos
de la empresa principal de ciertos o de la totalidad de clientes con que la
compania principal cuente, esta atribucién es muy importante y debe prever
que la informacion de los cliente no se filtre y mucho menos se sustraiga bajo

ningun concepto.

4.12.4.- Destinatario: Articulo 4: “(...) Persona natural o juridica que ha
sido comunicada con datos personales(...).” (Ley Organica de Proteccion de

Datos Personales, 2021)

Esta persona sera a quien se le debera entregar la informacion intacta
del titular de los datos personales y quien sera el encargado de utilizar esta
informacion acorde el consentimientos del manejo de los datos, existira una
excepcion para que el consentimiento no sea obligatorio en caso de que la

autoridad competente requiera informacion sobre el titular.

Bajo la misma linea los datos que sean requeridos por autoridad
competente con fines investigativos no seran catalogados como destinatarios
del tratamientos de los datos del titular, ya que prima en estos casos el interés
general de la ley, los destinatarios por el contrario, deben cumplir una finalidad

con los datos que se les haya entregado, por ejemplo en el caso de los
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médicos al ser entregados los datos sensibles del paciente seran con la Unica
finalidad, en el caso de examenes realizar un diagndéstico y emitir un criterio
meédico que concluye que enfermedad tiene esa persona, no se podran

compartir estos datos a otras personas y mucho menos con fines comerciales.

4.12.5.- Autoridad de Proteccién de Datos Personales: Articulo 4 “(...)
Autoridad de Proteccion de Datos Personales: Autoridad publica independiente
encargada de supervisar la aplicacion de la presente ley, reglamento y
resoluciones que ella dicte, con el fin de proteger los derechos y libertades
fundamentales de las personas naturales, en cuanto al tratamiento de sus

datos personales(...)”

Actualmente en el Ecuador ya se ha nombrado una autoridad
responsable de la Superintendencia de Protecciéon de Datos, el Ejecutivo ha
enviado una terna al Consejo de Participacion Ciudadana y Control Social para
que sean ellos quienes designe a la nueva autoridad de proteccién de datos, la
misma que sera la encargada de supervisar, a la ley de proteccion de datos
personales y sus normas secundarias con el fin de proteger los derechos de

todos los ciudadanos, y quien fue posesionado por la Asamblea del Ecuador.

Esta autoridad tiene varias atribuciones sobre el tema de tratamientos de
datos, a su vez debe trabajar de forma cooperativa con las demas instituciones
del Estado ecuatoriano que lo requieran. Esta autoridad podra en cualquier
momento solicitar informes a los responsables del tratamiento de los datos para
que si no ha cumplido con el reglamento sancionar a la empresa que ha
incumplido, es decir también dentro de sus atribuciones esta el sancionar a la o

las personas natural o juridica que incumplan.

4.12.6.- Delegado de proteccion de datos personales: Articulo 4 “(...)
Persona natural encargada de informar al responsable o al encargado del
tratamiento sobre sus obligaciones legales en materia de proteccion de datos,
asi como de velar o supervisar el cumplimiento normativo al respecto, y de

cooperar con la Autoridad de Proteccion de Datos Personales, sirviendo como
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punto de contacto entre esta y la entidad responsable del tratamiento de
datos(...)”

El delegado de datos es un intermediario entre la autoridad de
proteccion de datos y los responsables o encargados de la proteccion de datos,
es quien brindara un asesoramiento de como manejar los instrumentos legales
dentro del tratamiento de datos de una empresa u organizacion, la Ley obliga a
estas compaiias a nombrar un delegado de proteccidon de datos dentro de sus
instituciones privadas y a su vez en el caso que se lo requiera también se

nombrara en instituciones publicas.

El delegado de proteccion de datos tendra cierta autonomia en la toma
de decisiones ya que su nivel estara en relacion a los mas altos ejecutivos de
empresa, este funcionario debera estar en constante capacitacion y
actualizacion en temas que corresponde a la proteccidn de datos y no podran
ser destituido bajo ningun concepto si ellos cumplen a cabalidad con sus
funciones, siempre debera mantener la confidencialidad que corresponde en el

ejercicio de sus funciones.

Este proceso de tratamiento de datos se encuentra enmarcado en el

anexo 5 uno dentro de un ordenador gréfico.
4.13.- Potenciales efectos juridicos de las pdélizas de seguridad

Para una empresa, cualquiera que fuese su tamafo el verse frente a una
vulneracion de sus sistemas trae consigo efectos no solo de tipo econdémico,
sino también consecuencias de tipo legal. Cualquier persona que tenga una
afectacion posterior al sufrir un ciberataque a una empresa tomara medidas
legales en contra de esta, lo que causara un perjuicio a la compafia. Para
Roberto Gonzalez, presidente ejecutivo del Banco del Pacifico en el afio 2022,
el gastar en seguridad es un tema de gran costo para las instituciones, es asi
que, por datos del mismo Banco el gasto en seguridad tanto de los espacios

fisicos como digitales es de alrededor del 15% de lo que gasté las institucion en
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el afo 2022, lo cual fue aproximadamente 11 millones de ddlares, como consta

en la publicacion del diario digital premisas en el anexo 6.

Es aqui cuando la mitigacibn de dafos que brinda la pdliza de
ciberseguridad, cubrira los gastos legales que genere un posible litigio nacido
de los dafos y perjuicios causados por un ciberdelito. No obstante, se
generaran obligaciones, anteriores y posteriores a las acciones que sufren los
afectados, es decir los clientes o usuarios cuya informacion pudiera haber sido
sustraida o vulnerada durante un posible ataque cibernético. En la actualidad
muchas de las compafias, sean grandes o pequefas tienen un “core de
operaciones” relaciones a sus sistemas digitales, aqui sus clientes
evidentemente consignan su informacién personal, motivo por el cual, es
evidente que un ataque a este centro de operaciones podria desencadenar un

impase en un sentido juridico.

En este aspecto se debe tomar el primer recurso que se ve afectado
cuando sucede un ataque cibernético. Esta informacion, dependiendo del giro
del negocio de una empresa puede llegar a ser tan delicada, que el hecho de
perderla puede significar una pérdida de vida o muerte para quien confia con
esta a la empresa. Es asi que se han conformado y se siguen afianzando
instituciones juridicas que de forma especial se encargan de la proteccion de
datos personales. Asi se podria decir que la primera obligacion de una
companiia con la informacién que guarda de sus clientes es la proteccién de
datos personales, y con esto no solo se habla del tratamiento de los datos
personales, sino del cuidado de las bases donde estan asentados estos

mismos.

El desarrollo social y empresarial ha tenido como consecuencia
fendmenos tecnoldgicos que han impulsado al desarrollo del derecho en
direcciones que no eran previsibles hace algunos afnos, de la misma manera en
la cual las personas naturales han visto como dichos avances generan perfiles

y acumulaciones de informacidén que, en la mayoria de las ocasiones, puede
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considerarse lo suficiente importante para ser protegida por el derecho
(Montesuma, 2019, p.3).

Cuando un ataque cibernético se genera, de la misma forma nacen
obligaciones de la empresa con el duefio de la informacion, llamese cliente o
usuario. La primera reaccién que debe tener la compania es, el notificarme que
ha sucedido este impase. Se esta hablando de un punto donde no es claro si la
informacion va ser usada perniciosamente, si va a existir una extorsion o
simplemente el uso que se dara a la data vulnerada, simplemente todo aquel
que ha consignado sus datos personales con una compafia tiene el derecho a
saber que estos mismos han sido atacados, sustraidos de la entidad a quien se

los confio.

Una vez que se demuestre o que alguno de los consignatarios de la
informacion vulnerada ha resultado afectado el efecto obvio y mas grave para
la empresa que ha sufrido el ataque cibernético sera la responsabilidad civil y
los danos. De aqui, quiza se pueda definir a la parte mas relevante de la poéliza
de ciberseguridad, pues las pérdidas econdmicas que se generen podrian ser
un factor para que puedan seguir o vayan a quebrar, sobre todo compafhias

pequenas y medianas.

El robo de informacion, la caida en la disponibilidad de servicios y
sistemas y los dafios a su imagen ocasionados por el cibercrimen suponen
pérdidas para las empresas a nivel mundial por 445,000 millones de délares,
una cantidad que se acerca a los ingresos de Walmart, la compafiia que ocupa
el primer lugar de la lista de Fortune 500 en el 2016, con 485,000 millones de

ddlares. (Riquelme, 2017, p.2)

El sufrir un ciberataque trae consecuencias verdaderamente perniciosas
para toda la sociedad. Las compafias victimas de estos delitos pueden llegar a
la quiebra por varios factores, que estan totalmente justificados, pues no es
algo menor verse afectado por el robo de la informacién a una entidad a la cual

se le ha confiado con nuestros datos personales o en el caso de personas
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juridicas con su informacion de alta relevancia. En primer lugar, viene un
probable paro de las actividades de una empresa, generando pérdidas
econdmicas por la falta en sus actividades laborales. Segundo viene el dafio
reputacional, no hay mas confianza de sus clientes pues informacion
importante que ha sido confiada a estas compafiias puede ser utilizada en
contra de sus consignatarios. Como tercer punto vienen las demandas por
dafios, con valores dificiles o imposibles de cubrir, abogados y todo lo que
conlleva costas judiciales y una posible indemnizacion al cliente o usuario. Por
todos estos factores es imprescindible que, la informacién que guarde una
empresa, sea cual sea, esté altamente resguardada, si de forma imprevisible
se ha llegado a vulnerar, que los gastos y pérdidas que estos generen puedan

ser cubiertos, de aqui la relevancia de la podliza de ciberseguridad.
4.13.1.- Falta de conocimiento y cultura de ciberseguridad

El ciberseguro ha sido un ramo de seguros comunmente utilizado por
compafias grandes, con un core de operaciones basado ampliamente en sus
sistemas informaticos, lo cual lleva a que se tenga una fuerte estructura y
cultura en cuanto a la ciberseguridad. Sin embargo, las empresas pequefias y
medianas, por cuestiones culturales, no suelen poner un debido énfasis a este
tema, no tienen la precaucion de resguardar los sistemas que usan y que son
parte muy relevante de sus funciones. Es asi que por descuido, confianza y
hasta negligencia muchas de estas empresas dejan como algo secundario y de

poca relevancia el cuidado de sus sistemas de operaciones.

Al ambito empresarial, donde al manejarse y utilizarse tecnologias en la
mayoria de las empresas para llevar a cabo sus actividades diarias, estas se
encuentran en un foco rojo dentro de su operacién, ya que se vuelven entes

vulnerables para ser sujetos a sufrir ciberataques. (Landgrave, 2023, p. 5)

Es en este sentido que muchas compafias aun tienen miedo y reserva
de invertir en cuanto a la proteccion de sus sistemas. No suelen ser el objetivo

mas comun de la delincuencia digital, sin embargo quienes cometen esta clase
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de ilicitos saben también que son blancos faciles y que de la misma forma
almacenan informacion de alta relevancia como datos personales y sensibles
de sus clientes o usuarios. Siendo esta una realidad en un pais con un
mercado pequefio, el mismo que tardiamente se adapta a los cambios
tecnolégicos que propone un mundo globalizado, es vital revertir el
pensamiento inocente de no creer que pueda suceder un ataque a una

empresa PYME.

El crear una conciencia en el entorno laboral es el primer paso hacia
mejorar el cuidado de los sistemas informaticos que maneja una compaifiia. El
empleador, es decir el empresario pequefio y mediano es el primer sujeto que
debe empezar a crear conciencia de las amenazas que surgen de un mundo
globalizado y digital. El personal de la empresa de igual forma debe tener
conocimiento de los riesgos existentes asi como de los cuidados que deben
generarse dentro de las empresas. Evidentemente estos cambios a nivel
cultural no podrian generarse si es que desde la cabeza de la empresa existe
la visién de un cuidado diligente de aquel “core” digital que permite enlazar a un

negocio con el mundo digital que esta en constante cambio.
4.13.2.- Afectaciones econémicas

Con la llegada de la pandemia de Covid 19, con su origen en Asia, su
paso por Europa y Estados Unidos para posteriormente llegar a Latinoamérica,
trajo consigo varios puntos negativos; insalubridad, escasez econdmica a nivel
mundial, problemas psicolédgicos y de salud en las personas, entre otros, pero
también tuvieron puntos muy positivos que después derivaron en la creacion de
delitos cibernéticos, es decir, las empresas tuvieron que adaptarse a esta
nueva normalidad e implementar la virtualidad en los sistemas de las distintas
compafnias a nivel mundial, entre estas compafias se tienen publicas y
privadas que crearon plataformas para facilitar tramites en linea, obligandolos a

realizar una transformacion digital en todas sus plataformas.
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Esta transformacion vino de la mano de la creacién de nuevos delitos en
el ciberespacio cuyo obijetivo principal es la sustraccion de datos e informacién
importante y hasta el latrocinio de dinero de las cuentas de los bancos y
cooperativas de ahorro y crédito de sus usuarios, cuyo sistema de
ciberseguridad casi todo el tiempo se ve vulnerado con estos ciberataques y
que en algun momento podrian afectar la economia de las personas a nivel
mundial. El escenario empresarial debido a la pandemia genero la proliferacion
de riesgos tecnologicos y financieros, ocasionando en las organizaciones la
pérdida de transparencia, vulneracion de controles internos, alteracion de los
modelos de supervisidén, incumplimiento de normas de aseguramiento, pérdida

de informacién y afectacion financiera. (Ackerman, 2021)

El ciberdelito ataca a los sistemas y redes de informacion tanto
personales, como empresariales, constituyendo un tipo de riesgo tecnoldgico.
Es el resultado de la conducta delictiva que los perpetradores ejercen con el fin
de obtener un beneficio ilicito mediante la utilizacion de herramientas
tecnologicas como los sistemas de informacion en linea, redes informaticas,
modificando reportes en sistemas informaticos, alterando la informacion,
afectando la confidencialidad de datos con fines de ocultamiento,
enriquecimiento ilicito, estafas financieras y generando danos a la reputacion

institucional. (Westerski; Kanagasabai; Narayanan; Wong, 2021)

Si no se toman las medidas adecuadas los ciberdelitos afectaran a la
economia mundial pudiendo el dafio sera irreversible ya que estas infecciones
a los sistemas pueden robar base de datos de todo tipo, inclusive informacién
catalogada como reservada de los paises. Como resultado de esto se pueden
presentar fricciones internacionales que pueden dar como resultados la
aplicacion de barreras arancelarias a distintos productos de intercambio
comercial o por el contrario bloqueos a la entrada de productos de un pais al

otro.

Por lo que, es de vital importancia que las persona y los gobiernos a

nivel mundial puedan contar con herramientas tecnolégicas para poder
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contener estos ciberataques y de esta forma mantener una estabilidad
comercial y econémica, asi como también todas las personas deben tener
polizas de ciberseguridad que puedan garantizar el cuidado de su informacion,
de la empresa y de la de sus clientes, para que las compaiias y los usuarios

no pierdan los datos personales y su confianza.
4.13.3.- Dano Reputacional

Una parte vital al hablar de ciberseguridad es cuidar la imagen de la
organizacion. Al ver vulnerados los sistemas de una compariia no solo se vera
perjudicada esta, sino todo aquel que esta involucrado o ha entregado
informacion a la empresa. Siendo el cibercrimen una tipologia del delito en
crecimiento, y al ver que luego de una vulneracion de los sistemas existen
varios afectados, es de gran relevancia el retomar la informacion perdida y
mitigar los perjuicios que se hubiesen generado. Una pdliza de ciberseguridad,
tiene como una de sus funciones que este dafo reputacional pueda ser lo
menos nocivo posible para la empresa y de igual manera, lograr que la
reputacion de la compaiia pueda volver a su cauce habitual como se puede

observar en el anexo 7.

La CONSERVACION de la INTEGRIDAD de los datos de forma que no
puedan ser alterados por usuarios sin  AUTORIZACION. La
CONFIDENCIALIDAD de forma que unicamente aquellas personas para las
que esta destinada la informacion sean las que accedan a ella y nadie mas. Y
la DISPONIBILIDAD para que la informacién esté siempre que se requiera de
una forma licita. (De Haro, 2020, p.10)

Para entender el objetivo de la ciberseguridad y las razones por las que
un cliente o usuario van a atacar a la reputacion de cierta empresa empieza por
entender este concepto mismo. El usuario confia en el ente al cual entrega su
informacion personal, siendo asi que, el verse afectado por cualquier mal uso
de sus datos personales llevaria a este a convertir su experiencia en una red

de comunicacion perjudicial para la companiia involucrada. Con el auge de las
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redes sociales, todo aquel malestar o perjuicio que haya tenido una persona
puede ser rapidamente comunicado a miles o millones mas, es asi que la
obligacion de cuidado de la informacion a través de la proteccion de los
sistemas informaticos habria sido omitida por la empresa que custodiaba los

datos en un primer lugar.

Con esto se retoma el concepto de “debida diligencia”, la informacion
personal es un bien intangible preciado para una compafiia y, asi como uno
cuida un inmueble o un vehiculo, de igual forma se debe tener el cuidado con
esta. El perder un activo intangible tan relevante como los datos personales de
clientes o usuarios puede llevar a parte de las pérdidas econdmicas de una
compaiia, a un dafo reputacional complejo de reparar. Es asi que se torna de
gran importancia el poder retornar a un punto donde una empresa vuelva a

tener la confianza de los clientes y una llegada al mercado deseable.

La mitigacién de dafos es la parte donde la compania trata de retornar a
un punto inicial de seguridad hacia clientes o usuarios. Esto es un costo
adicional, motivo por el cual contratar una pdliza de ciberseguridad es relevante
a fin de poder retornar con normalidad a las actividades de una compaifiia.
Evidentemente no son sélo recursos econdmicos aquello necesario para
recuperar la confianza con los diferentes actores en el mercado, el tiempo es
un recurso fundamental, sin embargo el poder reducir costos econémicos en
este proceso es un punto que permitira a la empresa retornar con mayor
holgura y tranquilidad. Después de toda esta larga investigacion y el aporte de

varios autores se ha determinado los siguientes objetivos de nuestra tesis:

5.- Objetivo General

Propuesta de lineamientos para para un manejo adecuado de una pdliza de

ciberseguridad para pequefas y medianas compafiias en Ecuador
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5.1.- Objetivos Especificos

- Analizar el marco legal y regulatorio de las pdlizas de ciberseguridad en

Ecuador
Revisar que deben contener las pdlizas de ciberseguridad en Ecuador

- Promover la adopcion de pélizas de ciberseguridad en pequefias y medianas

empresas en Ecuador

5.2.- Justificacion y aplicacion de la metodologia

En este acapite se mencionan aquellas formas que se utilizaran para resolver
el problema planteado. Todas las preguntas que se encuentran enunciadas
dentro de esta investigacion han sido contestadas con apego a la metodologia

escogida para solventar de forma técnica y precisa a este trabajo.
5.2.1.- Nivel de estudio
5.2.2.- Tipo de Investigacion:

En un primer momento, esta investigaciéon fue de tipo exploratoria con el
objetivo principal de familiarizarse con los términos, elementos y principios que

rigen a las polizas de seguros.

5.2.3.- Método de investigacion: Se  utilizdo el método
inductivo-deductivo ya que dentro del desarrollo de esta investigacién se ha
utilizado una estructura que contiene varios parrafos seguidos de una

conclusién y también porque va de lo general a lo particular.
5.2.4.- Método analitico sintético:

La metodologia analitica sintética adoptada permite un examen detallado de
cada elemento de la pdliza, asegurando que todas las recomendaciones estén
basadas en evidencia concreta y practicas recomendadas internacionalmente.

Este método se ha utilizado para recabar informacion que aparentemente se
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encontraba aislada, por el hecho de que no existe normativa especifica para las

polizas de ciberseguridad, separar y luego unir de forma racional varios

elementos en una nueva totalidad y de esta manera poder entregar juntamente

con una hipétesis.

5.2.5.- Instrumentos de Investigacién: Dentro de esta investigacién se

aplicd la Observacién directa ya que se reviso las polizas de ciberseguridad

creadas y ofrecidas al mercado en paises como Brasil, Argentina y prototipos

de polizas realizadas por aseguradoras extranjeras que operan en Ecuador,

también se utilizd el analisis de estos documentos para poder revisar las

falencias que tienen e implementar directrices de manejo.

5.2.6.- Procesamiento de datos: Microsoft office Word, Power Point,

Canva.

Protocolos de Investigacion:

Objetivos especificos

Actividades

1.- Analizar el marco legal y regulatorio
de para las polizas de ciberseguridad

dentro de Ecuador.

1. Analizar el marco legal para las

polizas de seguros en Ecuador.

2. ldentificar los tipos de riesgos

cibernéticos

3. Analizar qué deben contener las
polizas de ciberseguridad en sus

coberturas

4. ldentificar como se puede adoptar
este tipo de pdlizas para Pequeias y

medianas empresas.
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5. ldentificar los actores del tratamiento

de datos

2.- Revisar que deben contener las

polizas de Ciberseguridad

1. Analizar los elementos,
principios e intervinientes dentro
de una pdliza.

2. ldentificar los tipos de
ciberdelitos que existen en
Ecuador y se enmarcan en el
marco legal.

3. Establecer las exclusiones que
deberan contener las polizas de

ciberseguridad.

3.- Promover la adopcion de pdlizas de
ciberseguridad en pequehas vy

medianas empresas en el Ecuador

1. Identificar que tipo de
ciberataques tienen estas
companias.

2. Promover una cultura de
ciberseguridad en los
empleados de estas compaiiias.

3. Establecer polizas de
ciberseguridad accesibles para

este tipo de compaiiias

6.- Propuesta de solucion del problema identificado

6.1.- Propuesta de lineamientos para para un manejo adecuado de

una poliza de ciberseguridad para pequenas y medianas compaiias en

Ecuador
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En base a la investigacién realizada y la revision de varios textos
académicos que permitieron ahondar en los temas de ciberseguridad y tener
mas conocimientos. Se ha analizado que, los potenciales clientes que van a
utilizar este tipo de pdlizas es decir las pequefias y medianas empresas en el
Ecuador, no cuentan con los elementos para proteger la informacion de la
base de datos de sus empresas. Por lo que se cree que se debe tomar en
consideracion que, para crear las pdlizas de ciberseguridad en el Ecuador se
debe adoptar los siguientes lineamientos que, en base al conocimiento fruto de
esta investigacion y recomendacion de algunos autores, se ha establecido de

esta forma:

6.2.- Cuidados Preventivos

Dentro de los lineamientos en primer lugar se desarrollaran los ejes
preventivos que corresponde al cincuenta por ciento del proceso de proteccion
de ciberseguridad que se deben tener dentro de las pequefas y medianas
empresas, esta primera fase es de las mas importantes porque si se detecta a
tiempo un ciberataque y se cumplen todas las directrices que constan dentro de
la guia practica se podra evitar y mitigar los riesgos de la sustraccién de una
base de datos o informacién relevante de una companfia previo una evaluacion
de qué tipo de informacion manejan estas empresas como se demuestra en el

anexo 9.

6.2.1.- Guia practica de procedimiento de ciberseguridad

Esta guia contendra instrucciones concretas de un adecuado manejo de
los sistemas digitales y de datos de las pequefnas y medianas empresas, a los
cuales se brindara protecciéon de ciberseguridad, esto se refiere a que
contendra varios sistemas de proteccion como antivirus, cifrados de accesos,
bloqueos y actualizaciones, a su vez contendran temas relacionados con los

empleados de dichas empresas que hace referencia a las capacitaciones que
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van de la mano de las buenas practicas informaticas, de igual forma se
estableceran obligaciones para que los mantenimientos de los equipos se

realicen en lugares avalados y homologados por la aseguradora.

Se pretende también dentro de esta guia realizar una proteccion a otros
dispositivos que contengan bases de datos importantes relacionados con la
informacion de los clientes de estas compahias, a su vez se quiere tener
parametros concretos sobre la proteccion y mantenimientos que se le debera
realizar a los sistemas de red de las empresas durante el transcurso de

determinados periodos.

Esta guia va hacer creada por un miembro del personal de las pequefias
y medianas empresas, a quien se ha denominado oficial de seguridad de la
informacion y datos, esta persona sera quien una vez culminada la guia
practica de procedimientos de ciberseguridad, con previa aprobacion del
representante legal de la compainiia, se lo presentara ante la aseguradora para
que realice un analisis, negando o aprobando la cobertura de las pdlizas de
ciberseguridad para la empresa y en algunos casos presentando

observaciones para su correccion y aprobacion.

6.2.2.- Capacitacion:

En cuanto al tema de formaciéon a trabajadores de las pequefias y
medianas empresas se debe tomar en cuenta varios factores como lo son; que
este tipo de capacitaciones se los dara en temas de proteccion de datos en
este caso el tema legal y por otro lado un tema de buenas practicas
tecnolégicas, como lo es verificar las paginas que pueden ser confiables o no,
tener aplicaciones que permitan el cifrado de extremo a extremo, el navegar de
modo incognito pero de forma segura, como instalar una extensién del

navegador. la utilizacion de cookies, entre otras, las mismas se daran en
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distintos lapsos periddicos, en un inicio seran recurrentes para posteriormente

hacerlo de forma semestral, anual o cuando se requiera actualizaciones.

Hay que tomar en cuenta la cantidad de trabajadores que van a tener las
pequefias y medianas empresas ya que, en el tema de las pequefias
compafnias se podran presentar hasta dos empleados que trabajan
unicamente dentro de una empresa, teniendo en cuenta que uno de ellos sera
el representante legal de la empresa y posiblemente un empleado mas, y las
medianas empresa podrian llegar a tener empleados que puedan sobrepasar
las cincuenta a setenta personas o mas, lo que conlleva que tener un oficial de
seguridad de la informacién y un responsable de proteccién de datos o
cualquiera de los intervinientes en el tratamientos de datos pueda generar
mayores costos para estas pequefias empresas que podria manejar datos

comunes O a su vez datos que sean sensibles.

Es por eso que se pretende nombrar a una sola persona quién estara a
cargo de la proteccion de datos y de las IT (Information Technology), a quien se
denominara como oficial de seguridad de la informacién y datos, quien en una
primera instancia sera una persona con bastos conocimiento en tecnologias de
la informacién y a quien se le capacitara en temas de proteccion y tratamiento
de datos, un curso que podra durar hasta seis meses. En las medianas
empresas con mayor cantidad de trabajadores se podrian llegar a tener todos
los intervinientes, es decir un responsable o dependiendo el caso un delegado
de proteccion de datos y a su vez un oficial de seguridad de la informacion
quienes trabajaran de la mano, asesorandose uno al otro en sus temas de
competencia, ambos sujetos debera brindar informes a la aseguradora, de

acuerdo a su area de experticia.

Esta persona que podra ser natural o juridica es decir se lo podria elegir
a una persona o0 empresa especialista en ambos temas, debera estar de forma
permanente o semipermanente dentro de estas empresas para realizar

auditoria periddicas sobre la seguridad de los sistemas de la empresa, y sera la
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encargada de brindar las capacitaciones a los demas trabajadores de la
empresa que manejen datos, para que tenga los cuidados necesarios, como
son los respaldos, manejo de doble autenticacién en sistemas de la empresa

manejo de antivirus, reconocimiento de correos fraudulentos entre otros.

En un principio se haran estas capacitaciones tanto al oficial de
seguridad de la informacién y datos como a los trabajadores en general y ya
posteriormente ya se lo hara por intermedio unicamente del oficial quien sera el
intermediario entre la aseguradora y las pequefias y medianas empresas que
puede supervisar el cumplimientos de lo establecido dentro de esta guia

practica.

6.2.3.- Sistemas de proteccion actualizados y homologados

Internacionalmente:

Las pequefas y medianas empresas deben contar con un sistema en el
caso de las pequefias medianamente seguro y en el caso de las medianas de
alta proteccion, asi como también deberan tener sistemas de antivirus y
sistemas anti hackeos, dentro de las capacitaciones estaran el adecuado
manejo de esta es decir establecer buenas practicas de uso de estas

herramientas tecnoldgicas.

Los sistemas o la herramientas tecnolégicas que se utilizan para estas
empresas deberan cumplir con normativas internacionales que estén
homologadas dentro del Estado ecuatoriano y que cumplan normas ISO 31000,
normas ISO/IEC29134:2017/TIC, normas COSO, y demas, que mediran el
riesgo y la vulneracién a la que estan expuestos los sistemas de esta
companiias y quienes podran emitir informes mensuales sobre, la seguridad
que se esta manteniendo dentro de la empresa referente a la calidad de los
softwares que utilizan, también podran realizar un control interno en cuanto a

eficacia y eficiencia de sus herramientas tecnoldgicas,confiabilidad de la
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informacion financiera en el caso de las cooperativas de ahorro y crédito en

cualquiera de sus niveles, entre otras.

El objetivo que cumplen estos sistemas homologados es fortalecer el eje
preventivo de la ciberseguridad para el impacto del dafo de los datos si se
presentara no sea tan abismal, se debe tener en cuenta también que estas
compaiias tienen que contar también con sistema de trazabilidad, quienes
podran identificar el proceso de los datos desde que el emisor envia los
mismos, hasta que el emisor los recibe, en este caso se podra mitigar los
riesgos ya que se sabra con claridad en qué punto fue que los datos o la

informacion se pudieron haber filtrado o sustraido.

Adicionalmente a estos sistemas de proteccion el oficial de seguridad de
la informacién y datos que en primera instancia debera estar a cargo de las TIC
y debera ser de igual forma el responsable del tratamiento de datos de la
empresa dependiendo de la necesidad de la compaiia, esta persona debera
realizar una evaluacibn de riesgo en donde debera constar todo lo
concernientes al tratamiento de datos, es decir: tipo de datos que se maneja ,
clasificacion de los datos, el riesgo del tratamientos de datos, y como se evitara
las amenazas que los datos y la informacion pueden estar teniendo, asi como
también la eficiencia de los programas que se estan aplicando para su

tratamiento dentro de las pequefias y medianas empresas.

6.2.4.- Mantenimiento de equipo en lugares avalados por la

aseguradora:

En este caso se va a operar de la misma forma que se lo hace en el
tema de los autos que salen de la agencia, es decir que los mantenimientos se
lo haran en los lugares acreditados por la marca a nivel nacional y en caso de
algun tipo de accidente se los llevara de igual forma, sino es a la agencia de

origen a lugares avalados por la marca.
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Entonces, la forma que se va a realizar estos mantenimientos seran el
los acreditados por la aseguradora y que sean de confianza de estas, si es que
la empresa no cumple con este item que se encuentra establecido dentro de la
guia practica, automaticamente se perdera la indemnizacion si en algun
momento las companias aseguradas tiene una vulneracion de sus sistemas y

como resultado la sustraccién o pérdida de los datos o la informacion.

El objetivo principal del mantenimientos es impedir la manipulacién de
los equipos tecnolégicos, es decir de los hardware y obviamente de los
software de las pequenas y medianas empresas, por parte de personas que
carecen de conocimientos en sistemas o mantenimientos, al estas personas
que unicamente tienen conocimientos empiricos en su gran mayoria,
manipulen los dispositivos pueden danarlos o por el contrarios puedan
sustraerse informacién de gran valor para la companiia, es por eso que para
evitar que esto suceda se enviara a establecimientos que tenga convenios

directamente con la aseguradora.

6.2.5.- Robo de hardware

Dentro del trabajo de Investigacion se ha encontrado al robo del
hardware como un excluyente a la cobertura de la pdliza pero, ahora se lo ve
como una oportunidad para que se puede prestar un servicio adicional de
cobertura por parte de la aseguradora, obviamente el pago de la pdliza
incrementa su valor, pero el beneficio es que se prestara este nuevo servicio
siempre y cuando el hardware o dispositivos como ordenadores, celulares,
tablets y demas, sean de propiedad de la empresa y por ende utilicen

informacion inherente a las mismas.
En todas las empresa desde las pequeias hasta las grandes se utilizan

materiales de oficina, herramientas que pueden ser desde un lapiz hasta el uso

de computadoras, las mismas como ya lo mencionaba debe ser de propiedad
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de la empresa en la que se trabaja bajo relacién de dependencia. Bajo esa
premisa se deberia establecer reglas internas laborales para el adecuado
manejo de estos dispositivos electronicos y los mismos que se lo debera tener
dentro del establecimiento de trabajo pero, en el caso de que el trabajo
requiera de mayor tiempo y complejidad o que se deben llevar los trabajadores,
los dispositivo a su cargo, a sus hogares se podria realizar una cobertura
adicional, siempre y cuando el contenido en su totalidad de esas instrumentos
tecnologicos sean temas relacionados estrictamente con el labor de la

empresa.

Si estos artefactos tecnolégicos son utilizado como herramientas
laborales se los cubrira, si existiera alguna vulneracion a los sistemas de estos
instrumentos, es decir, datos e informacidén relacionados a la empresa o0 a sus
clientes o si por el contrario no se da ni se ha dado la vulneracién y sustraccién
de datos durante el transcurso de 1 a 2 afos, la accidn de cobertura prescribira

y no se podra indemnizar posteriormente a este periodo establecido.

Se debe sefalar que si los dispositivos tienen otro fin ajeno a los labores
dentro de la empresa es decir acceso a redes sociales personales o correos
personales, entre otros, que son un foco de entrada de ciberataques, no se
cubrira la pérdida de la informacion o base de datos que se manejen en eso
dispositivos adicionalmente se recomienda tener en cuenta y con claridad el
derecho de los trabajadores a la desconexion para que de igual forma se pueda
cumplir con lo establecido dentro de del Acuerdo Ministerial 237 de Trabajo y

evitar que los dispositivos puedan salir de su lugar de trabajo.

6.2.6.- Politicas de proteccion de datos

En el Ecuador con la entrada en vigencia de la ley de proteccion de
datos personales desde el 26 de mayo de 2021, obliga a todas las empresas

gque manejan datos personales a que cuenten con politicas de proteccion de
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datos, por lo que tanto las medianas como pequefas empresas dependiendo
de la extension y tipo de informacion que manejen, deberan contar dentro de
sus companias, de igual forma debera contar con un plan de contingencia para

realizar una evaluacion de riesgo eficiente con estas politicas.

El contenido minimo de las politicas de proteccion de datos deberan
contener fundamentalmente el consentimiento expreso de los datos del titular,
la finalidad para la cual van a ser utilizados estos datos, el tiempo de duracion
que van a tratarse estos datos, qué tipo de proteccion se le va a otorgar a estos
datos, notificacion previa si se va a modificar algo de la politica de la proteccién
del tratamiento de datos, deben tener también claramente un procedimiento
administrativo establecido y que sea facil para el acceso y rectificacion de los
datos y no tener que activar garantias constitucional es como el habeas data,
algunos de estos son los requisitos minimos que debe contener esta politica de

proteccion de datos adicionales a los que la ley establezca.

El objetivo de estas politicas, es la proteccidn del tratamiento de datos y
las pequefas y medianas empresas deben prestar dicha proteccién a los
derechos de sus clientes de acuerdo al tipo de datos que se manejen, se
utilizaran programas reconocidos con normas internacionales dedicados al
cuidado de estos datos como las normas ISO 27001:2022, 27001:2019 y
27001:2020 y sobre todo herramientas tecnolégicas encargadas de la
trazabilidad de los datos, cuyo objetivo principal es verificar el proceso de los
datos, mientras los datos son enviados por emisor hasta llegar receptor, como
fue la trayectoria de estos datos e identificar prematuramente si existiera una
filtracion de datos, una sustraccion, o algun tipo de fuga, siempre iran de la
mano el oficial de de seguridad de la informacién en el caso de las pequefas
empresa Yy el oficial de seguridad de la informacion junto con el responsable de

tratamiento de datos.
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6.2.7.- Oficial de seguridad de la Informacién y datos

La figura del oficial de seguridad de la informacion y datos se la ha
creado desde la iniciativa de una resolucion de la SEPS pero con nombre de
invencion propia que se encuentra en el anexo 10, se incluye como un punto
obligatorio en esta pdliza sobre todo por fines de control interno. Es evidente
que una compafia mediana y aun peor una pequefia podran contar con un
departamento de TIC y seguridad de la informacién. Es por este motivo que se
sefala a una persona natural que pueda ejercer este cargo, rendir cuentas a la
aseguradora y asegurar que se implementen las buenas practicas corporativas
en aquellos asuntos relacionados con la seguridad de los sistemas informaticos

y la proteccién de la informacién que estos contienen.

Esta persona debera tener un nombramiento por parte de la
administraciéon de la compaiia, cuando se trate de empresas medianas.
Cuando sean empresas pequefias podra ser una persona natural en relacion
de dependencia o con un contrato de prestaciéon de servicios; esta debera
obligatoriamente ser presentado a la aseguradora previa la suscripcion de la
poliza. En el caso de empresas obligadas a contar con un delegado de
proteccion de datos podra ser la misma persona, (oficial de seguridad de la
informacion y datos), sin ningun tipo de perjuicio, ya que podra comparecer
ante la autoridad de control, es decir el Superintendente de datos ya que

tendria autonomia completa.

El oficial de seguridad de la informacién y datos como primera funcion
tendra la elaboracion de la guia practica de procedimientos de ciberseguridad.
Esta misma debera tener la firma del representante legal y ser remitida a la
companiia de seguros. Con este documento, la aseguradora contara con una
base de todos aquellos parametros que deberian ser cumplidos, y este hecho

podria marcar el pago o la negativa de un reclamo.
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El oficial de seguridad de la informacién y datos debera contar con
ciertas horas de capacitacion que requiera la compafnia de seguros. Este
tiempo de formacion tendra que ser por algun érgano que pueda emitir una
certificacion, la cual tendra que aprobarse por la aseguradora previo a la firma
de la poliza. Al ser el oficial una figura que pudiese tener otras funciones dentro
de la compafia o de ser el caso solo trabajar bajo prestacién de servicios, no
necesariamente sera una persona con formacion en proteccion de datos
personales, sin embargo debera presentar certificaciones que demuestren que

ha adquirido al menos algun tipo de conocimiento basico en el tema.

El objetivo de que pueda presentar estas certificaciones es con el fin de
que todo este conocimiento pueda servir para la elaboracion de la guia en
primer lugar. Como segundo punto esta persona debera poder realizar el
control de las buenas practicas y la debida diligencia en cuanto al manejo de la
seguridad de sistemas y redes. Por ultimo, su conocimiento debe ser replicado
al resto del personal de la empresa, a fin de que pueda capacitarlos o poder

elegir que tipo de capacitacion deben tomar y en qué temas.

Esta figura que se ha planteado crear para fines de control de
ciberseguridad podria ser un importante motor de cambio dentro de las
companfias pequefias y medianas. Asi mismo es de gran relevancia que, a
pesar de contar con la pdliza de ciberseguridad, toda compania cuide de su
core de operaciones, la afectacion de este puede significar el detener la
produccion y no generar ingresos. Si bien es cierto que esta persona (el oficial
de seguridad de la informacion y datos), sera un parametro de confianza para
la aseguradora, puede ser de igual forma un apoyo al crecimiento y cuidado de
aquellas herramientas digitales con las que una gran cantidad de empresas

manejan su funcionamiento.

6.3.- Recuperacién de la Informacién

79



La recuperacion de la informacién de las podlizas de ciberseguridad es
una de las fases dentro de la proteccién de la informacién y las bases de datos
después de la fase preventiva, que es la principal para evitar un sustraccion
prematura de informacion o datos de las pequenas y medianas empresas, las

medidas que se tomaran dentro de esta fase son las siguientes:

6.3.1.- Asesoria legal en caso de daio

La Asesoria legal va enfocada mas que nada a las pequefas y
medianas empresas en el caso de se presente alguna contingencia de
sustraccion de los datos de sus clientes, para que ellos a su vez sepan como
comunicarse directamente con sus clientes y saber que decir, para no crear
expectativas que puedan generar un descontento general en los demas
clientes, mas o menos como un silencio bancario y que no se pueda divulgar el
rumor del robo de la base de datos informacién de algunos cliente que también

podrian estar implicados.

En estos casos es fundamental identificar de forma concreta basandose
en las herramientas de trazabilidad que ya utilizan estas empresas, en donde
se produjo la sustraccion de la informacion y que tan grande puede llegar a ser
el impacto del robo de estas bases de datos, de que clientes no mas se han
producido este robo, se debe dar a conocer los derechos a los que son
acreedores los titulares de los datos y qué acciones podrian iniciar en contra de
estas compafiias, de igual forma se les debe notificar con el problema que la
sustraccion de los datos con hasta 72 horas de que se haya identificado que
efectivamente se produjo el problemas, o mas razonable es que la persona
que entra como intermediario es un abogado especializado en proteccion de
datos que, de la mano con el oficial de de seguridad de la informacion de datos
y el responsable de tratamiento de datos son quienes, con conocimiento casa

adentro pueden brindar una informacion al abogado de la aseguradora para
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que el pueda brindar una asesoria completa tanto a las pequefas y medianas

empresas como a los clientes.

La idea principal dentro de esto es que el asesor pueda crear un
ambiente de tranquilidad y seguridad entre las companiias y los clientes para
establecer ciertos acuerdos, previos a iniciar cualquier tipo de accién por parte
de los clientes en contra de estas pequefias y medianas empresas, a su vez no
perder la confianza de los clientes y tratar de retribuir de alguna forma el
incidente causado, con ciertos beneficios que deben considerar las empresas

para enmendar esta sustraccion de los datos.
6.3.2.-Uso de técnicos avalados por la aseguradora

En el eventual caso de haber sufrido un ciberataque el asegurado puede
requerir de técnicos para la reparacion de sus sistemas. Sobre todo al verse
afectado por ataques como el “ransomware” (secuestro de informacion), el
contratante del ciberseguro requerira de especialista que puedan atender a las
afectaciones de sus sistemas informaticos y la pronta recuperacion de
informacion. De cualquier manera, existen varios tipos de dafos que pueden

generarse, equipos con funcionamiento lento por ejemplo.

Al tratar con datos personales e informacion de alta relevancia para el
asegurado y sus clientes, usuarios y hasta proveedores, es importante que el
servicio técnico sea de alta calidad. La aseguradora debera entregar al cliente
un catalogo de especialistas y técnicos que puedan brindar el servicio
adecuado. La cobertura en cuanto al servicio técnico posterior al ataque tendra
exclusividad para que el servicio sea brindado por aquellos que consten dentro

del aval de la empresa de seguros.

Aunque pueda parecer autoritario por parte de la compafia de seguros,
es importante que existan estandares de alta calidad para saber que el dafo ha
sido apaciguado. Ademas al existir una extensa oferta de este tipo de servicios,

es importante que la companiia de seguros pueda contar con la certeza de que
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su cliente trata a sus sistemas con el personal mas calificado, asi este
tratamiento resultara preventivo y eficiente para evitar ataques cibernéticos a

futuro.
6.3.3.- Contar con respaldo de informacién

Como se ha mencionado extensivamente en este trabajo, el core de
operaciones de muchas empresas, grandes o pequefias esta ligado
ampliamente con sus sistemas informaticos. Siendo esta una realidad latente,
las empresas deben saber que la informacion que manejan estara expuesta a
los peligros de la red. Una de las formas que se requiere es un sistema de
proteccion, donde los datos e informacion que se maneja en una compania
pueda tener un respaldo. Existen varias clases de servidores espejos (mirrors),

y muchos de estos pueden tener un coste evidentemente alto.

Sin embargo, hay que tener en cuenta que se puede también utilizar
métodos que resulten accesibles para una empresa pequefia o mediana. Un
ejemplo puede ser contratar servicios de “mirroring” en la nube. La informacién
evidentemente debera ser actualizada de forma constante y obligatoriamente

sera la misma que aquella informacién original.

Para hablar de pequenas y medianas empresas hay que enfocarse en
aquellos métodos que resulten comodos al momento de realizar esta inversion
en seguridad. Invertir en sistemas con una fuerte infraestructura costosa no
suele ser una opcion viable para una empresa con prioridades como el pago de
sus haberes empleados, proveedores, gastos corrientes, etc. Es asi que se
debe poner atencidn en aquellas soluciones que sean mas sencillas cuando se

habla en términos econdmicos.

Evidentemente el uso de un servidor en la nube, es una solucién
cdmoda, sin gasto de hardware, facil de aumentar el espacio (esto aumenta el
costo) y el acceso igualmente es flexible, pues puede ser desde varios
dispositivos. Sin embargo este es un problema cuando de ciberseguridad se

trata, pues el acceso al servidor “espejo” debe ser restringido para el uso
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exclusivo de actualizacion del sistema, mantenimiento y obviamente en caso de
una emergencia en cuanto al acceso a los sistemas informaticos que sean

utilizada habitualmente por la compainia.

Por lo tanto hay que concluir que la compaiia debera obligatoriamente
respaldar su informacion. El método podra ser a criterio de la administracion del
asegurado, sin embargo el encargado de IT en caso de un ciberataque debera
rendir cuentas a nombre de la compania en caso de una eventual falla del
servidor utilizado para el mirroring. Este es un método, que si bien no es
infalible es de una gran utilidad, pues evitara una pérdida completa de
informacion o un pare temporal de actividades que resulte en pérdidas
econdmicas y reputacionales que devengan en una situacién catastrofica para

la compaiiia.
6.4.- Mitigacion de daios

Esta pdliza (ciberseguridad), funciona en torno al concepto de reducir el
dafio que deviene de un ataque a los sistemas informaticos o al core operativo
de una empresa. La afectacion que sufre el asegurado es de de aquellas que
pueden ser percibidas con facilidad como un dafio material, es por esto que la
indemnizacién se enfoca en en temas subjetivos por un lado, como la
reputacién y en factores econémicos por otro como es el caso de los gastos
legales o de restauracion y saneamiento de los sistemas informaticos. A
continuacion se tocaran los temas mas relevantes en cuanto a la mitigacion de

dafnos.

6.4.1.- Con cada reclamo informe del oficial de seguridad de la

informacion y datos

Al ser una labor del oficial de seguridad de la informacion y datos el
mantener informada a la compafia de seguros sobre cualquier asunto que
pudiese devenir en un eventual reclamo, éste debera contar con ciertos
requisitos. En este caso especifico la aseguradora debera poner

procedimientos mas estrictos para poder evaluar el dafo ocurrido, pues la

83



afectacion viene de procedimientos donde el oficial de seguridad de la
informacion y datos debe seguir aquellos pasos establecidos en la guia. Como
se ha establecido anteriormente, el dafo debe ser fortuito, y en el caso de esta
poliza, teniendo en cuenta que no fuese de medida devastadora para la
compafiia, se podria indemnizar por una sola vez a causa de impericia

humana.

Es importante establecer que la aseguradora contara con un profesional
en la materia (redes y sistemas) a fin de constatar las causas del problema. Es
aqui donde se genera una de las obligaciones mas importantes del asegurado
con la compafia aseguradora. Se debera presentar un informe de dafios a raiz
de un ciberataque. El informe sera en su totalidad realizado por el encargado
de IT con aquellos parametros que sean requeridos por la compafiia de

Seguros.

El informe, preliminarmente debera contar con ciertos requisitos basicos.
En primer lugar la descripcion del ataque que ha sufrido el asegurado, con la
mencion del tipo de delito (no necesariamente de aquellos mencionados en el
Cddigo Organico Integral Penal, sino en términos digitales). En segundo lugar
debera especificar las causas por las que el asegurado sufrié el agravio a sus
sistemas. También es importante que se haga una evaluacion de los dafos
ocasionados, en términos econodmicos, reputacionales, de operaciones y todo
aquello que haya sido siniestrado a causa del ciberataque y que se encuentre

en la cobertura de la péliza.

Evidentemente con la evaluacion del inspector se podria pedir mas
requisitos o una ampliacion al informe. El inspector podra pedir una entrevista
con el oficial de seguridad de la informacion y datos a fin de revisar el informe,
analizar los dafos presentados en el reclamo y todo aquello que considere
necesario. Al finalizar esta acciéon se podra presentar oposicién al reclamo y

negar al mismo.
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El informe debera ser remitido dentro del término que sea establecido
por la compania aseguradora. De igual manera, debera estar completo, previo
a la revision del inspector de la aseguradora. Evidentemente y por cuanto la
aseguradora ha establecido un oficial de seguridad de la informacién y datos, la
firma de este sera imprescindible dentro del informe para empezar al analisis

del pago de la indemnizacion o la negativa del reclamo.
6.4.2.- Profesionales del derechos otorgados por la compania

Una de las consecuencias que mas le preocupa a toda persona natural o
juridica al dedicarse a algun tipo de actividad econdémica son los gastos que
pudiesen surgir a raiz de una demanda por dafos relacionados con la
prestacion de sus servicios. En el caso de las podlizas de ciberseguridad la
preocupacion es, la afectacion que pudiese existir al sufrir un ciberataque, y
coémo esto puede replicar en la empresa responsable de los datos consignados
por los titulares. Este es el motivo por el cual la pdliza al tener por objetivo la
transferencia del riesgo que pueda existir en un supuesto ciberdelito, debe
encargarse de cubrir este aspecto que eventualmente podria surgir al haber

sufrido una violacién a los sistemas del asegurado.

La pdliza de ciberseguridad, como parte de la mitigacién del dafio tendra
en cuenta los gastos legales que pudiesen llegar a existir. El costo de litigio y
patrocinio legal, cuando sea con el equipo legal que contrate y sugiera la
compafiia aseguradora sera cubierto en todo lo pactado menos los valores
deducibles. Sin embargo, si el cliente quisiera contratar un equipo legal
diferente, el costo sera mayor al deducible. Evidentemente el cliente asumiria
un riesgo, pues la compafiia de seguro tendra en cuenta la contratacion de
especialistas en la materia, quienes tendran como cometido el preservar el

bienestar del asegurado.

El proceso legal a raiz de una afectacion que ya esta afectando a una
empresa, puede verse como un gasto doble, por un lado solucionar los dafios

del ciberdelitos y por otra parte encargarse de un litigio eventual. Es una
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situacion tediosa, complicada y de alto peligro en cuestiones econdémicas y
reputacionales para una empresa el tener que enfrentar un juicio para resarcir
el dano a un cliente. Es asi que un objetivo de alta relevancia en lo que
concierne a la poliza de ciberseguridad sera el poder relevar al cliente de esta
labor incomoda y poder asi disminuir la afectacion que de por si ya estaria

sufriendo el asegurado.
6.4.3.- Respetar la clausula de jurisdiccion y competencia

Las pequenas y medianas empresas al ser los asegurados directos de
las compafias de seguros, la misma debe velar por los interes de ellas, es por
eso para con el fin principal de llegar a un acuerdo entre el cliente y esta
empresa se debe establecer clausulas de jurisdiccidn y competencia en cuanto
a los métodos alternativos de solucion de conflicto y dentro del cual se busca
utilizar otro método mas amigable para llegar a un convenio entre las partes
intervinientes 'y poder mantener de esta forma principalmente la

confidencialidad del hecho ocurrido y no perder la confianza entre los clientes.

Bajo esta premisa y teniendo en cuenta que esta clausula es muy
importante en varios contratos en materia civil, se debe establecer con claridad
de que en una primera instancia las partes se someteran a un centro de
mediacion que acuerden las voluntades esto dependera del territorio en donde
se suscriba la pdliza, y dado el caso que en esta primera mediacion no se
pueda llegar a un acuerdo o se ha llegado a un acuerdo parcial que no
progresd, se debera someter, a un centro de arbitraje de igual forma acorde
con las partes, se debe respetar el laudo arbitral emitido por este centro de
arbitraje, para de esta forma no poder presentar ningun accion judicial, es decir
renuncian a cualquier tipo de jurisdiccidn y competencia de un procedimiento

judicial y penal.

La importancia de tener esta clausula de jurisdiccion y competencia
dentro de una pdliza de seguridad y que tanto el cliente como la pequeias y

medianas empresas sepan su objetivo, es brindar a los cliente seguridad
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juridica, tener mayor eficiencia en la solucion de conflicto y efectivamente al ser
esto métodos mas amigables tratar de llegar a convenios que satisfagan las
necesidades los clientes y de las compafias aseguradas, se de saber también
que el efecto de estas decision son la de una sentencia ejecutoriada en ultima

instancia es decir igual validez que los proceso judiciales tradicionales.
6.4.4.- Recuperacion de imagen

Algo vital que busca un asegurado al contratar una pdliza de
ciberseguridad, es no perder su buena imagen en el mercado, o quiza no
deteriorarla de forma irreversible luego de sufrir un ciberataque. El retomar las
actividades basicas, aun después de que se logro sanear los sistemas y el core
operativo de una empresa se encuentra en un estado 6ptimo para ser utilizado,
puede ser un tema complejo, pues muchos clientes o usuarios se habrian
alejado de la compania. Parte vital de la mitigacion de los dafios es poder dar a

conocer el compromiso de la compafia con sus clientes o usuarios.

La poliza de ciberseguridad al tener un objetivo integral de reparacion de
dafios, tendra asignado un valor especifico y rentable tanto para la
aseguradora como para el asegurado para que este ultimo pueda recobrar su
buena imagen. Este valor sera destinado a un equipo especialista en marketing
y manejo corporativo de imagen a fin de tener una evaluacion preliminar donde
pueda ser notoria una recuperacion reputacional. Esta preocupacion es el

motivo para que se contraten este tipo de pdlizas de seguros.

Tanto los gastos legales, asi como también el dafno reputacional son
factores en los que el asegurado querra tener una proteccién. La poliza
ofrecera a expertos que asesoran al cliente en cuanto al proceder en lo que a
recuperaciéon de imagen trata. De por si es complicado para una empresa
pequefia o mediana entrar al mercado, es asi que una correcta administraciéon

de imagen resultara el poder continuar las operaciones o cerrar estas.
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6.4.5.- Calculo de la indemnizacion

Es vital tener en cuenta los criterios de indemnizacién que se tendran en
una poliza donde el bien asegurado es un activo intangible. Ademas, se debe
considerar que en un mundo donde la tecnologia es un factor transversal, el
“core” de operaciones de una considerable cantidad de negocios se basa en el
uso de sistemas informaticos, donde estos son los que mueven, al menos la
parte operativa del negocio. Es asi que el dafio puede generarse desde varios
puntos, siendo asi que la reparacién que busca la compaiiia tiene diferentes

matices y en varios aspectos.

Un ejemplo de esto son las afectaciones reputacionales que en un
eventual ataque a los sistemas informaticos de una compafia se pudiesen
generar. Una empresa pequefia o mediana al no tener una representacion
considerable en el mercado o un historial que acredite su reputacién necesitara

ayuda para levantar su imagen con los usuarios o clientes.

También existe la necesidad de soporte en cuanto al factor legal. No solo
son los gatos de litigio, también es la asesoria legal o que se busca. Estos
gastos pueden ser considerables, ademas del tiempo que se puede invertir en
la busqueda de personal calificado para llevar estos procesos. Es asi que todo
aquello relativo a los asuntos juridicos son temas que deben ser considerados

al momento del calculo de la indemnizacion.

Un tercer punto a considerar es el saneamiento y reparacion de los
sistemas. Como se menciondé anteriormente, la parte operativa suele estar
ampliamente ligada al uso de sistemas informaticos, y el hecho de parar las
actividades por el dafio a estos representan pérdidas practicamente imposibles
de cubrir. A parte de esto el cubrir estos costos resultan onerosos sin perjuicio

del hecho de no estar generando ningun tipo de ingreso.

Todos estos factores son aquellos que se deberan cubrir con la pdliza de
ciberseguridad para pequefias y medianas empresas. Estos parametros son los

que se deben considerar al momento de sehalar la cobertura, el deducible, el
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copago Yy el resto de criterios técnicos propios de una péliza de seguros. El
propésito de estos lineamientos es senalar aquellos factores para tener en
consideracion cuando se suscribe la poliza, se realiza el reclamo, la inspeccion

y finalmente la indemnizacion.
6.5.- Analisis de Riesgo Post Ataque

Dentro del pago de la indemnizacion por la existencia de un siniestro
(ciberataque en este caso), es fundamental para la aseguradora el inspeccionar
las causas y cumplimiento de la pdliza por parte del asegurado. Al suscribir el
contrato de seguros, se estipulan exclusiones al pago de indemnizacion,
derecho de la aseguradora y criterio fundamental para la existencia de un
producto de seguros. La comparfia de seguros, con personal experto en la
materia realizara el analisis correspondiente a fin de proceder a la aprobacion o

negativa del reclamo.
6.5.1.- Verificacion del cumplimiento del manual

Para la verificacién del cumplimiento del manual se necesita del apoyo
del intermediario entre la pequefias y medianas empresas y la aseguradora, en
este caso se necesita de la entrega de la informacion mediante informes que
debe presentar el oficial de seguridad de la informacién y datos, en periodos
mensuales dentro del cual debe contener evaluacion de riesgo en donde la
aseguradora pueda ver que ataques se han producido actualmente, cual es el
riesgo que la base de datos podria presentar, de igual forma se deben
presentar la eficiencia y eficacia de los programas homologados para la
proteccion de los datos en cumpliento con los estandares internacionales que

ya han sido mencionadas.

Se realizaran dentro del primer afio auditorias para verificar y constatar
que efectivamente se estaba cumpliendo con los establecido dentro de la guia
practica, en un primer momento en dos ocasiones dentro del primer afo se lo
hara cada seis meses y posteriormente al primer afo se los realizara por una

sola ocasion de forma anual, la aseguradora podra realizar en cualquier
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momento esta auditoria previo a notificacion con quince a treinta dias de
anticipacién y la empresa debera constar con toda la documentacién a esta
fecha no podra existir una prérroga para la realizacion de esta auditoria salva

caso fortuito o fuerza mayor.

El incumplimiento a la guia practica de procedimiento de ciberseguridad
podra acarrear efectos legales como la terminacién unilateral por parte de la
aseguradora si el caso amerita, se analizara si algunas situacidn se podria
subsanar pero solo se lo hara por una ocasion ya que, el eje preventivo dentro
de este proceso es una de las fases mas importante y fundamental para la
proteccion de la ciberseguridad de los datos en las empresas, es por eso que la
aseguradora en cualquier momento podra solicitar el envio de informes del
area o del tema que vea que tiene mayor debilidad siempre ampara de la

evaluacion de riesgo que sera obligatorio realizarlo.

6.5.2.- Investigacion al oficial de seguridad de la informacién y

datos

Luego de que se haya producido un ciberataque a un asegurado, la
compainiia de seguros iniciara su proceso de inspeccion. Cuando se procedan a
revisar las causas de esta vulneracion a los sistemas de un cliente, la persona
que rendira cuentas sera el oficial de seguridad de la informacion y datos. Por
parte de la aseguradora, esta figura sera imprescindible y no puede haber
emisién, suscripcion, reclamo o indemnizacién de una poliza de ciberseguridad

para pequefas y medianas empresas sin esta persona.

El inspector de la aseguradora en primer lugar debera constatar todo lo
que consta en la guia practica de procedimiento de ciberseguridad. Una vez
que se haya revisado esta guia, se debe revisar que dentro de la compafiia
todos estos procedimientos sean cumplidos a cabalidad. Es asi que se
realizara una auditoria del cumplimiento de la debida diligencia en cuanto al

manejo de la seguridad de la informacion acorde a lo descrito en la guia.
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El resultado de este proceso es lo que determinara si se justifica el pago
del reclamo o su negativa. La compafiia de seguros al tener su ente de control
(Superintendencia de Compafias Valores y Seguros), debe justificar con la
debida motivacién toda negativa a los reclamos realizados por los clientes, y en
este caso, al estar estipulado que el incumplimiento reiterado de la guia, la falta
de control en uno 0 mas puntos de esta es una causal directa de negativa,
cuando haya sucedido por segunda vez. El oficial de seguridad de la
informacion y datos, no podra seguir cumpliendo con esta funcién cuando se
haya producido un ciberataque por negligencia o falta de vigilancia y control por

mas de una vez.
6.5.3.- Restauracion de sistemas

Al culminar la fase de revision e inspeccidén por parte de la compania
aseguradora se generara el informe para el pago de la indemnizacion bajo los
procedimientos establecidos dentro de los anexos 11, 12, 13. Al evaluar las
pérdidas y danos se tendra en cuenta aquello que sin lugar a dudas queda
afectado, y son los sistemas informaticos de la compania. Se ha establecido en
reiteradas ocasiones en este trabajo que el centro o core de operaciones de
estas comparfias seran sus sistemas informaticos, en consecuencia han

contratado una pdliza de seguros de ciberseguridad.

La aseguradora debe hacer en su informe de evaluaciéon de dafos
aquellos campos que requeriran de la cobertura. Sin perjuicio de todo aquello
que deba ser indemnizado, lo primero sera restablecer la correcta funcionalidad
de los sistemas. Esto permitira que el asegurado pueda volver de la manera

mas rapida al cauce normal de sus operaciones.

Los sistemas luego del ataque deben retornar a tal estado que no exista
un riesgo latente o residual de la vulneracion a la cual fueron expuestos. De la
misma forma se debe certificar al asegurado que sus sistemas han sido
saneados de manera correcta, permitiendo asi que haga conocer a sus clientes

que en cuanto a la funcionalidad del lado informatico todo ha retornado a un
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estado estable y propicio para retomar sus funciones. Sin que este punto quede
resuelto no existe la mas minima posibilidad de poder ayudar a un cliente que
ha sufrido un ciberataque a levantar nuevamente sus operaciones luego de

haber sufrido un ciberdelito que perjudicé a sus sistemas.

7.- Conclusiones y Recomendaciones

7.1.- Conclusiones:

Después de Investigar a varios autores en diferentes espacios y tiempos y que
han aportado para el desarrollo de este trabajo académico se ha llegado a las

siguientes conclusiones:

7.1.2.-Al ver que algunas compaiias catalogadas como pequefias y
medianas, en Ecuador, no cuentan con los debidos protocolos en cuanto a
seguridad de sus sistemas, informacion y datos. Al verse vulnerables en un
entorno en el cual la base de operaciones se centra en los sistemas
informaticos e internet, se crea la necesidad de una proteccion a aquella
informacion que manejan, incluyendo datos de clientes, empleados y todas sus

bases de datos corporativas.

7.1.3.- Las Podlizas de ciberseguridad dirigidas para las pequeias y
medianas empresas tienen altos costos en algunos casos no son
proporcionales para el tipo de informacién que manejan estas compainiias, es
por eso que para que las aseguradoras no pierdan, se trabajaran con partners
que, al nosotros publicitar sus sistemas ellos nos otorgaran un porcentaje por
la venta de una de sus herramientas digitales y asi las aseguradoras poder

ofrecer precios accesibles y razonables.
7.1.4.- Tras revisar el marco legal de las podlizas de ciberseguridad, es

evidente que las regulaciones ecuatorianas proporcionan un fundamento sélido

para la proteccion de datos. Sin embargo, la implementacion de estas polizas
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en las pymes requiere un enfoque adaptado que considere tanto la viabilidad

econdmica como las especificidades operativas de estas empresas.

7.1.5.- Dentro de la Investigacion se concluyé que, el objetivo de la
compania de seguros es obtener rentabilidad con aquellos productos que saca
al mercado. Por esta situacién es que se ha previsto figuras como el oficial de
seguridad de la Informacion y datos, asi como todas las exclusiones para este
tipo de polizas. Asi la compafiia de seguros precautela que el asegurado
cumpla con la debida diligencia en ciberseguridad y proteccién de datos

personales.

7.1.6.- El establecer la figura de “Oficial de seguridad de la Informacién
y datos”, es vital para que exista la certeza del cumplimiento de parametros
basicos de la seguridad de los sistemas y la proteccion de la informacion que
estos contienen. Ademas, al no poder sustentar el gasto de un departamento
especifico de IT, las empresas pequefas y medianas deberan contar con una
persona que pueda responder en caso de algun tipo de falla o vulneracion a
sus sistemas. Esta persona es un intermediario que tiene el rol de crear
seguridad ante la empresa de seguros y en relacion al cumplimiento de los
parametros de seguridad con los que deberan contar los asegurados. Es
importante que pueda existir control interno con la finalidad de evitar que se
produzcan ataques, pues una poliza de seguros es de caracter preventivo y en

situaciones aleatorias.

7.1.7.- La elaboracion de una guia practica de procedimiento de
ciberseguridad es un método que facilita el manejo de la péliza para ambas
partes. En cuanto a la aseguradora, tiene los parametros para demostrar si el
Oficial de seguridad de la Informacion y datos ha puesto en practica la debida
diligencia mencionada en la guia, lo cual es el punto para justificar el pago o
negativa del reclamo. En cuanto a los asegurados, genera una cultura de
buenas practicas en el manejo de ciberseguridad, establece lineamientos para

renovacion de licencias y equipos, y ayuda a evitar siniestralidad en cuanto a
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ciberdelitos. Teniendo una base digital en la operacién de los negocios de los
asegurados, estos deben facilitar el cuidado de aquellas herramientas que
permiten una mejora en cuanto al servicio y productividad, la guia son las

directrices para llegar a que se cumplan estos objetivos.

7.2.- Recomendaciones

7.21.- Se recomienda la adaptacion de la guia practica de
procedimientos de ciberseguridad, en un lenguaje sencillo y que tenga una
rapida comprension para todas las personas que lo manejen ademas de llegar
a ser parte de la cultura de los trabajadores dentro de las pequenas y medianas

empresas.

7.2.2.- Revisar y actualizar la pdliza anualmente o en caso de cambios
significativos en la empresa o en el panorama de amenazas con el fin de poder
realizar una nueva evaluacion de riesgos en relacion al caso de cada
compaiia. Esto ayudaria a revisar el costo de la prima, monto asegurado y el
riesgo asegurable, y poder adoptar un nuevo plan de estrategias para una

mejor diligencia en los procesos de tratamientos de datos.

7.2.3.-La compaiia de seguros con la que se contrate una podliza de
ciberseguridad debera asesorar al asegurado de manera integral cuando este
haya sufrido un ataque a sus sistemas. Esto quiere decir que, en la evaluacion
de danos se debera tener en cuenta los aspectos vulnerados, tanto en sus
sistemas informaticos, como dafio reputacional o gastos legales. De igual
manera se debe dejar una reserva en cuanto a posibles afectaciones futuras
que se pudiesen generar. En este ultimo caso en términos de dafo reputacional

o gastos de litigio.

7.2.4.- La compaiiia de seguros al culminar con la indemnizacion debe

facilitar al asegurado una certificacion de saneamiento de los sistemas. Esto
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sirve para poder acreditar ante cualquier cliente, proveedor o acreedor del
asegurado que la informacion que mantiene con esta empresa, se mantiene en
un estado debido de vigilancia y cuidado. Asi mismo servira en el caso de una
futura y posible auditoria del ente de control en cuanto a proteccion de datos
personales.

7.2.5.- Para ilustrar la aplicacion de nuestras recomendaciones, se tiene
el caso especifico de Banco del Pacifico en el cual se indica, en una institucion
“‘grande” como un banco que el gasto en cuanto a seguridad representa
aproximadamente el 15% del gasto anual de esta entidad. Esto demuestra la
necesidad de esta inversion con fines de proteccion, tanto fisica como virtual.
Es altamente necesario en un entorno con una creciente tasa de
ciberdelincuencia el contar con una pdliza que traslade el riesgo en caso de un

siniestro.
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9.- ANEXOS

Anexo 1

Correo solicitando informacion estadistica a Fiscalia (negativa)

><

Re: [Ticket®#2024030922000035]
Imformacion Estadistica

Direccion de Estadistica v
Sistermas de Informacion

"EE Informe__estadistico__2

Mo susle recibir corre

este comeaeo elaex
fuente extermna. Tenga cuidado

adjuntos

Estimado /a Claudico Andres Coral Santos.,

El ticket 2024030922000035 ha sido

nequerirmeenio.

Direccidon de Estadistica yv Sistemas de Informacicn
Fiscalia General del Estado.

Fuente: Correo enviado desde una cuenta de outlook a Fiscalia por
Claudio Coral y Contesta el encargado de la Direccion de Estadisticas y
Sistemas de Informacion Fiscalia General del Estado con una negativa.
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Anexo 2

Correo solicitando informacion estadistica a Fiscalia (negativa)

| |
m DIRECCION DE ESTADISTICAY SISTEMAS DE INFORMACION

Informe Estadistico

Fecha de suscripcion de la solicitud: F2024

Nimero de documento de ingreso de solicitud: Ticketf2024030922000035

Nombre vy apellido de la persona solicitante: [Estudiante] Claudio &ndres Coral Santos
Cédula de la persona solicitante:

Correo electronico de la persona solicitante: claudio.coral@udla edu e

Tipo del solicitante: AN

Fecha ingreso a la Direccidn: F2024

Fecha de reasignacidn al analista: Ta2024

Fecha de respuesta: 1432024

Tipo de medio de notificaci én: heza de Ayuda

Nimero de documento de ingreso de solicitud [Memorando, Oficio):
Maticiaz del Delito por Delitos Informéticos entre el 01 de enero de 2007 v el 31de
diciembre de 2023

FEVELACION ILEGAL DE BASE DE DATOS,

INTERCEPTACION ILEGAL DE DATOS,

TRANSFEFENCIA ELECTRONICA DE ACTIVO PATRIMON AL,

ATAQUE & LA INTEGRIDAD DE SISTEMAS INFORMATICOS,

ACCESO NO CONSENTIDD & UN SISTEMS INFORMATICO, TELEMATICO
Tipos penales: 0O DE TELECOMUNCACIONES,

FALSIFICACION INFORMATICA,

ESTAFA [numeral 2],

YIOLACION & L& INTIMIDAD,

SUPLANTACION DE IDENTIDAD,

APROPIACION FRAUDULENTA POR MEDIOS ELECTRAMCOS

Detalle de la informacion requerida:

Procedimiento de extraccion de informacidn:

Fuente: Sisterna Integrado de Actuaciones Fiscales [SIAF) - ANALITICA FGE
Fecha de corte: 024
Periodo de analisis: 0¥0¥2017 - 3122023
Unidad de Analisis: hoticias del delito MDD [incluye en tentativa v consumados)
Elaboracidn: Francizco Fonzeca Yillacrés
Revision v aprobacidn: Alex Santiago Tupiza Aldas
Fecha de revision y aprobacidn: 1332024

Se inForma al peticianaria que segin:
La Constitucion de la Repilblica del Ecuador:
Articulo 19 Todas las personas, en forma individual o colectiva, tienen derecha &

Acoeder libremente a lainformacian generada en entidades plblicas, o en las privadas que manejen fondos del Estada o realicen funciones plblicas. Mo existira reserva de informacion excepto en los

Fuente: Correo enviado desde una cuenta de outlook a Fiscalia por
Claudio Coral y Contesta el encargado de la Direccion de Estadisticas y
Sistemas de Informacion Fiscalia General del Estado con una negativa.
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Anexo 3

Continuacion del correo solicitando informacién estadistica a
Fiscalia (negativa)

“La Constitucion de la Repl’lhlica_del Ecuador:
Articula 18- Todas laz perzonas, en forma individual o colectiva, tienen derecho a:

Beceder ibremente a la informacidn generada en entidades piblicas, o en las privadas que manejen fondos del Estada o realicen funciones plblicas. Mo existici reserva de infarmacian escepto enlos
cas0s enpresamente establecidos enlaley, En caso de violacion alos derechos humanos, ninguna entidad piblica negard la infarmacicn,

La Ley Orgénica de Transparencia y Acceso a la Informacidn Piblica

Anticulo 1- Principio de Publicidad de la Infermacidn Plblica- El acceso alainformasion plblica s un derecho de las personas que garantiza el Estado.

Todalainformacian que emane o que esté en poder de las instituciones, organismos y entidades, persanas jur dicas de derecho piblico o privada que, para el tema material de | infarmacian tengan
participacion del Estado o sean concesionaros de éste, en cualquiera de sus modalidades, conforme lo dispone 13 Ley Organica de |a Contraloria General del Estado; las organizaciones de trabajadares y
servidares de laz instituciones del Estado, instituciones de eduzacian superior que perciban rentas del Estada, las denaminadas organizacianes no qubemamentales [ONGs), estan zometidas al principia
de publicidad; por o tanta, toda inform acian que posean es pilblica, salvalas excepciones establecidas en esta Ley,

La Direccidn de Estadistica y Sistemas de Informacidn atenderi éste pedido durante los 10 di as siquientes a la recepcion del mismo o, a mas tardar, dentro del
plazo establecido en el Articulo 9 de la Ley Organica de Transparencia y Acceso a la Informacidn Piblica - LOTAIP

De conformidad con el Cadigo Drganico Integral Penal
Anfeula 472, no podré cireular libremente la siquiente infarmacicn:

1) Bquella que esté prateqida expresamente can una clausula de reserva previamente establecida en laley,

7] Lainformacion acerca de datos de caracter persanal yla que provenga de las comunicaciones persanales cuya difusidn na haya sido autorizada expresamente par su titular, por la ley o por el juzgados.

) Lainformacion praducida por la o fizcal en el marca de una investigacion previay aquella ariginal en la orden judicial relacionada con laz técnicas especiales de investigacian,
4] Lainformacicn acerca de nifias, nifos y adolescentes que vile sus derechos seglnlo establecidos en el Cadigo Orgénico de |a Mifiez y Adoleszencia y la Constitugion.
5] Lainformacion ealificada por los organismos que conforman el Sistema nacional de inteligencia,

Articulo 534

£] Las actuaciones delaFiscalis, de |3 o el juzgador, del personal del Sistema especializada integral de investigasidn, medicina legal y ciencias forenses, |3 Palicla Macional, y de atras instituciones que
intervienen enla investigacidn previa, se mantendran en reserva, sin perjuicio del derecha de la victima y de las personas a las cuales se investigan § sus abogados atener acceso inmediato, efectivoy
suficiente a las investigaciones, cuando lo solicien.

7] Cuando el personal de las instituciones mencionadas, los peritos, traductares, interpretes, que han intervenida en estas actuaciones, divulguen o pongan de cualquier made en peligra el éito de la
investigacion o las difundan, atentanda contra el hanor y al buen nombre de las personas en general, serdn sancionadas conforme con | prevista en este Codigo.

Ley Organica de Comunicacion

*Con base en al principio de responzabiidad ulterior contenido en el Articula 19 de 1a Ley Organica de Comunicacidn, que establece que la responzabilidad ulterior o5 |3 obligacidn que tiene tada persona
de asumir laz consecuenciaz administrativas pasteriores a difundir contenidoz que lesiones los derechas establecidas enla Constituzidn y en particular oz derechos de |3 comunicacian y la sequridad
plblica del Estado, a ravés delos medios de comunicacidn, sin perjuicia de |as acciones civiles penales o de cualquier otra indale a las que haya lugar; la FGE requiere al peticionario utilizar la
infarmacicn proparcionada solo para los fines especificamente establecidas en la solicitud, asi coma, haver usa respanzable de [ misma,

Fuente: Correo enviado desde una cuenta de outlook a Fiscalia por
Claudio Coral y Contesta el encargado de la Direccion de Estadisticas y
Sistemas de Informacion Fiscalia General del Estado con una negativa.
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Anexo 4

Cuadro de Delitos cibernéticos denunciados en Ecuador (desde
2017 hasta junio de 2023)

Acceso no consentido a un sistema informatico, telematico o de telecomunicaciones 42 56 46

Acoso sexual 12 |19 |13 10 |18 |13 |10
Apropiacién fraudulenta por medios electrdnicos 113 |158 |21I3 153 |896 |562 |185
Ataque a la integridad de sistemas informaticos 21 |16 |21 19 (32 |3 |20
Contacto con finalidad sexual con menores de dieciocho afios por medios electrénicos 4 |14 |$ 7 18 |15 |18
Estafa 139 |96 | 103 |105 |212 |107 |36
Intimidacidn 93 |78 |95 6l |73 |58 |23
Pornagrafia con utilizacién de nifias, nifios o adolescentes 271 |33 |42 35 |66 |42 |23
Suplantacion de identidad 9 13 |13 10 |59 |59 |18
Violacidn a la intimidad 50 |58 |T6 101 (222 (120 |49
OTROS DELITOS (actos de odio, abuso de confianza, robo, eic) 199 197 |23E 135 |177 |244 137
TOTAL 709 |738 |935 682 |1851 |1340 |573

Fuente: Elaborado por Unidad de Ciberdelitos de la Policia Nacional del
Ecuador

Anexo 5

Cuadro de Proteccion de Datos personales en un evento de
continuidad

Proteccion de datos personales en un evento de continuidad

DETECCCION -48h (2 dias)
Encargado
edatos
sonales? %
o

Acciones inmediatas
)
(@w de contencion Evaluacién del nesgo
' '

DPD Regisiro incidente

RESPUESTA E E

ciso Mitigacin del nesgo Mejoras tecnoibgicas
Andlisis preliminar Lo il
procedimientos

CIERRE
- ) Oportunidades de
Conclusiones mejora

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)

-120n (5 gias)
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Anexo 6

La inseguridad aumenta los costos para Bancos y Cooperativas

La inseguridad aumenta los costos para bancos y cooperativas

El aumento de los indices de violencia y de ataques informaticos ha llevado a bancos y
cooperativas a invertir més en proteccién de cajeros y en ciberseguridad.

Actualizada:
29 Dic 2022 - 525

(&> Lo ULTIMO

Emelec apelara
sancion tras el
Clasico: USD
80.000 de multa y
un partido sin
publico

Precio de las entradas para U.
Catélica vs. Barcelona SC por

LigaPro 2024

Guayaquil: Dos detenidos tras
‘lluvia’ de disparos al aire en

Bastién Popular

Fuente: Elaborado por Gabriela Coba en el diario digital Primicias
https://www.primicias.ec/noticias/economia/bancos-cooperativas-inseguri

dad-costos/

Anexo 7

Cuadro de Bussiness Impact Analysis

BIA - Impactos

Dafio a la operacion

REPUTACIONAL Causaria dafo legal diaria de la

Puede llegar a
degradar la imagen

organizacion

FINANCIERO publica de 1a incumplimiento de m_
Puede causar un dafo organizacién, penalizaciones,
potencial que se refleja impactando su sanciones o demandas
en cantidades, reputacién en el
porcentajes u otros mercado o la confianza
factores que pueden de los potenciales
ser descritos en clientes

teérminos monetarios.
Son capaces de
ocasionar una pérdida
significativa.

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.

(Abril, 2024)
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Anexo 8

Lineamientos

8.1.- LINEAMIENTOS DE UNA POLIZA DE CIBERSEGURIDAD PARA
PEQUENAS Y MEDIANAS EMPRESAS

Este trabajo de investigacion ha planteado definir aquellos lineamientos
que ayudarian a que una poliza de ciberseguridad para pequefias y medianas
empresas pueda volverse un producto viable en el mercado de seguros. Se
han tomado cuatro puntos para definir los lineamientos, los cuales se
encuentran en concordancia con las exclusiones planteadas especificamente
para este tipo de pdliza. Los puntos a través de los que se van a abordar los
lineamientos son, en primer lugar un eje preventivo, en el cual se indica el
manejo que debe llevar el asegurado con sus equipos y sistemas informaticos.
Como segundo lineamiento se encuentra la recuperacién de informacion, factor
critico, pues es el elemento que se protege en la cobertura de la pdliza, le sigue
la mitigacién de dafios, lo cual busca reducir el impacto de un eventual
ciberataque. Finalmente existe la fase post ataque, aquella que verifica que se

haya corregido cualquier vulnerabilidad en los sistemas y se repare el dano.
8.2.-CUIDADOS PREVENTIVOS

Se empezara hablando del punto de cuidados preventivos. El eje de
prevencion es crucial cuando se habla de ciberseguridad, el tener los sistemas
lo suficientemente resguardados a fin de que no se produzca un eventual
ciberataque. Las pequefias y medianas empresas, de manera regular no
suelen contar con un departamento de Seguridad de la Informacién o siquiera
de sistemas, motivo por el que se ha planteado que, dentro de quienes se
encuentran en ndmina cumplan como Oficial de Seguridad de la Informacién y
Datos, haciendo de esta figura un intermediario que en un eventual siniestro,
rinda cuentas ante la aseguradora de todos los procesos de debida diligencia

en cuanto al manejo de ciberseguridad.
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Ademas de esta figura, se ha planteado un mecanismo que contendra el
resto de procesos de debida diligencia. Este documento es la Guia Practica de
Procedimiento de Ciberseguridad, la cual contiene aquellas operaciones
sistematicas y organizadas que debe cumplir el asegurado. De hecho, en caso
de suscitarse un eventual siniestro, el criterio a manejarse por parte de la
compania aseguradora para el pago o la negativa del reclamo sera mediante la
revision del cumplimiento de la Guia. El objetivo es que la cultura de seguridad
de la informacién y cuidado de los sistemas se implemente a un nivel

organizacional en los asegurados.

Aquellos punto con los que debe contar la Guia Practica de
Procedimiento de Ciberseguridad, son la capacitacién al personal, el uso de
sistemas de proteccion actualizados y homologados por la aseguradora,
aquellos lugares en los que se podra y debera dar mantenimiento a los
equipos, las politicas de proteccion de datos personales y los requisitos para
ser Oficial de Seguridad de la Informacioén y Datos. Estos son los factores que
se han planteado de primera mano para que el asegurado pueda suscribir y

tener cobertura de esta poliza de ciberseguridad.
8.3.- RECUPERACION DE LA INFORMACION

El segundo eje con el cual se abordan los lineamientos es la
recuperacion de la informaciéon en una eventualidad de sufrir un ciberataque.
Uno de los temores mas grandes de una compafia al sufrir un ataque a sus
sistemas es la pérdida de aquella informacién almacenada en estos. En primer
lugar se teme por las consecuencias de los datos personales de clientes y
trabajadores, pero también existe informacién corporativa relativa al giro del
negocio, lo cual puede ocasionar severas pérdidas desde varios puntos de
vista. Para este efecto se ha planteado algunos puntos para contrarrestar los

dafos una vez que estos ya han sucedido.

En primer lugar se establecié que el asegurado al ver que ha sufrido un

ataque a sus sistemas informaticos va a requerir asesoria legal. Esta ayuda es
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para llevar a cabo las acciones pertinentes relativas a notificaciones a los
clientes, denuncia ante fiscalia y demas operaciones que puedan tener efectos
juridicos. Las etapas procesales son parte de la siguiente fase de la cual se

hablara mas adelante.

Con respecto a los sistemas, una vez que han sido vulnerados se
requerira saneamiento de los mismos y acciones para recobrar la data perdida
0 secuestrada segun sea el caso. Evidentemente la aseguradora brindara al
cliente los técnicos mas calificados para que atiendan a sus sistemas y se
pueda retornar con total normalidad a las actividades de la compafia

asegurada.
8.4.- MITIGACION DE DANOS

En este tercer punto se tratara de la mitigacion de dafios una vez que se
ha producido una vulneracion a los sistemas informaticos del asegurado. Esta
previsto que se brinde todo tipo de asesoria, sin embargo existiran dafios mas
alla de los causados por el hecho del ataque. En primer lugar se tienen
aquellas consecuencias legales que devienen luego del siniestro, y como
segundo punto se cuenta con el dafio reputacional, lo que causa pérdida de la

cartera de clientes.

Desde el punto de vista legal, ahora se tienen todos los gastos litigiosos.
El cliente del asegurado, al verse afectado por el robo de sus datos personales,
sensibles entre otros, podra reclamar por la via legal todo perjuicio que haya
sufrido. Es aqui donde la pdliza dentro de su cobertura, asignara un equipo
legal capacitado para enfrentar conjuntamente con el asegurado los procesos

legales que se inicien a causa del ciberataque.

Las afectaciones pueden ir mas alla del ambito legal. Existe el daino
reputacional, lo cual, como se habia mencionado anteriormente lleva a la
pérdida de clientes y una imagen negativa en el mercado. En compafnias

pequefas y medianas su mayor patrimonio son sus consumidores, ademas, al
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estar empezando o tener un porcentaje pequefio del mercado, la imagen

negativa puede llevar a la quiebra de la compainia.

Desde esta visidn se concluye que parte vital dentro de la mitigacion de
danos es recobrar la imagen. Para este fin la pdliza cubrira gastos ligados a un
“alza reputacional”’. Esto quiere decir que se contratara con expertos en
“‘marketing”, publicidad y trabajo para recobrar la confianza de los clientes,
tanto afectados como aquellos que por el dafio desean abandonar la gestion de

la compaiiia.
8.5.- ANALISIS DE RIESGO POST ATAQUE

El ultimo criterio con el cual se ha tratado los lineamientos es aquel que
viene luego del ataque. A pesar de que se cubren gastos legales, tanto de
asesoria como de litigio, mitigacidén del dafio reputacion, recuperaciéon de datos.
La compafiia aseguradora, debera realizar una verificacion de algunos detalles.
Primero el saneamiento de los sistemas, es importante asegurarse que se ha
eliminado todo rezago del ciberataque. Se debe investigar al oficial de

seguridad de informacién y datos y el cumplimiento del manual.

Todos estos detalles son los que permitiran que exista nuevamente la
confianza necesaria para renovar la podliza. Hay que recordar siempre que el
éxito de un producto de seguros en el mercado es su baja siniestralidad. Asi se
mantiene el objetivo de aleatoriedad del contrato de seguros y se mejora la
cultura corporativa con relacion al cuidado de los sistemas informaticos de una

organizacion.
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Anexo 9

Cuadro de la Informacion que debe contener el business Impact
Analysis

Informacion que debe contener el BIA

_ uL 2. Evaluacion de impacto

, 1. Datos y descripcion del — . —

EL‘ proceso a evaluar Identficacion de los diferentes tipos de impaclo,
- ademés de su evaluacion en funcion de la

escala de tiempo en el proceso

Contiene los datos informativos del
formulario, negocio, area, respansable,
datos de contacto, nombre y
descripcion del proceso a evaluar

£Y 3 RT0,RPOy MTPD

Calculo de los tiempos de recuperacion
objetivo, datos necesarios para la
recuperacion, fiempo maximo de

.
{8 1. Proveedores indsponbiidad dol proceso

|dentificar los proveedores esenciales
para el proceso junto con los dalos de
contacto y descripcion del servicio

Establecer los procesos altemos, asi
como determinar los periodos criticos

A

Q
2 6. Priorizacion

Identiﬁcar los sistemas de informacion ﬁi} 5, RRHH y ubicacion

esenciales para operar el proceso

evaluado en caso de un incidente Conocer e indicar los recursos minimos
esenciales para operar el proceso
evaluado en caso de un incidente

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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ANEXO 10

Resolucion N SEPS-IGS-IGT-IGDO-INGINT.INTIC-INSESF-INT.DNSI-
2022-02

0" SUPERII\\IENQENCIA

RESOLUCION No. SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-
2022-002

SOFIA MARGARITA HERNANDEZ NARANJO
SUPERINTENDENTE DE ECONOMIA POPULAR Y SOLIDARIA

CONSIDERANDO:

Que, la Constitucion de la Repablica del Ecuador, en su articulo 66, numeral 19, prescribe:
“Se reconoce y garantizard a las personas. (...) 19. El derecho a la proteccion de
datos de caracter personal, que incluye el acceso y la decision sobre informacion y
datos de este cardcter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley”;

Que, el articulo 82 de la Norma Suprema dispone: “El derecho a la seguridad juridica se
JSundamenta en el respeto a la Constitucion y en la existencia de norimas juridicas
previas, claras, pitblicas y aplicadas por las autoridades competentes”,

Que, el articulo 226 ibidem sefiala: “Las instituciones del Estado, sus organismos,
dependencias, las servidoras o servidores publicos y las personas que actiien en
virtud de una potestad estatal ejerceran solamente las competencias y facultades que
les sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar
acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los
derechos reconocidos en la Constitucion”,

Que, el articulo 283, inciso segundo ejusdem establece: “(...) El sistema econémico se
integrarad por las formas de organizacion economica publica, privada, mixta, popular
y solidaria, y las demds que la Constitucion determine. La economia popular y
solidaria se regulard de acuerdo con la ley e incluira a los sectores cooperativistas,
asociativos y comunitarios”,

Que, el Cadigo Organico Monetario y Financiero regula los sistemas monetario y
financiero, asi como los regimenes de valores y seguros del Ecuador;

Que, el articulo 13 del Libro 1 de dicho Cédigo crea la Junta de Politica y Regulacién
Financicra, parte de la Funcién Ejecutiva, responsable de la formulacién de la politica
y regulacion, crediticia, financiera, de valores, seguros y servicios de atencion integral
de salud prepagada;

Que, cl numeral 7 y el altimo inciso del articulo 62 del aludido Cddigo, en concordancia
con el ultimo inciso del articulo 74, establece como una de las funciones de la
Superintendencia de Economia Popular y Solidaria,: * 7. Velar por la estabilidad,
solidez y correcto funcionamiento de las entidades sujetas a su control y, en general,
vigilar que cumplan las normas que rigen su funcionamiento, las actividades
financieras que presten, mediante la supervision permanente preventiva extra sitit y
visitas de inspeccidn in situ, sin restriccion alguna, de acuerdo a las mejores
pricticas, que permitan determinar la situacion economica y financiera de las »y

v
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entidades, el manejo de sus negocios, evaluar la calidad y control de la gestion de
riesgo y verificar la veracidad de la informacion que generan; (...)

La superintendencia, para el cumplimiento de estas funciones, podra expedir todos
los actos y contratos que fueren necesarios. Asimismo, podra expedir las normas en
las materias propias de su competencia, sin que puedan alterar o innovar las
disposiciones legales ni las regulaciones que expida la Junta de Politica y Regulacion
Financiera'

el articulo 163 del referido Codigo determina que las cooperativas de ahorro y crédito,
las asociaciones mutualistas de ahorro y crédito para la vivienda, cajas centrales, de
servicios auxiliares del sistema financiero, entre otras, forman parte del sector
financiero popular y solidario;

el articulo 387 del citado Cédigo previene que es competencia de la Superintendencia
de Economia Popular y Solidaria ¢l control de las actividades financicras de las
entidades del Sector Financiero Popular y Solidario y de la entidad financiera piblica
a la que se refiere la Ley Orgéanica de Economia Popular y Solidaria;

los articulos 434 y 436 ibidem en su parte pertinente, en su orden, disponen:
“Naturaleza. Los servicios auxiliares seran prestados por personas juridicas no
financieras constituidas como sociedades anonimas o compatitas limitadas, cuya vida
Juridica se regira por las disposiciones de la Ley de Compaitias. El objeto social de
estas companias sera claramente determinado. (...)" “Calificacién. Las compaiiias,
para prestar los servicios auxiliares a las entidades del sistema financiero nacional,
deberan calificarse previamente ante el organismo de control correspondiente, la que
como parte de la calificacion podra disponer la reforma del estatuto social y el
incremento del capital, con el proposito de asegurar su solvencia. (...)",

el articulo 444 ejusdem determina que: “Regulacién y control. Las entidades
financieras populares y solidarias estan sometidas a la regulacion de la Junta de
Politica y Regulacion Financiera y al control de la Superintendencia de Economia
Popular y Solidaria, quienes en las politicas que emitan tendran presente la
naturaleza y caracteristicas propias del sector financiero solidario”;

la Disposicion Transitoria Quincuagésima Cuarta ibidem determina: “Régimen
transitorio de Resoluciones de la Codificacion de la Junta de Politica y Regulacion
Monetaria y Financiera. Las resoluciones que constan en la Codificacion de
Resoluciones Monetarias, Financieras, de Valores y Seguros de la Junta de Politica
y Regulacion Monetaria y Financiera y las normas emitidas por los organismos de
control, mantendran su vigencia hasta que la Junta de Politica y Regulacion
Monetaria y la Junta de Politica y Regulacion Financiera resuelvan lo que
corresponda, en el ambito de sus competencias”;

el literal b), del articulo 151 de la Ley Orgéanica de Economia Popular y Solidaria
determina entre las atribuciones del Superintendente de Economia Popular y
Solidaria, la de: “Dictar las normas de control (...)";
5
J
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¢l articulo 158 de la aludida Ley Organica crea la Corporacion Nacional de Finanzas
Populares y Solidarias, como una entidad financiera de derecho publico;

el articulo 165 del citado cuerpo legal establece que la Corporacion Nacional de
Finanzas Populares y Solidarias CONAFIPS estard sometida al control y supervision
de la Superintendencia de Economia Popular y Solidaria, y tendrd una unidad de
auditoria interna encargada de las funciones de su control interno;

cn la Codificacion de Resoluciones Monetarias, Financieras, de Valores y Seguros,
en el Libro I “Sistema Monetario y Financiero”, Titulo II “Sistema Financiero
Nacional”, Capitulo XXXVII “Sector Financiero Popular y Solidario”, consta la
Seccion III, “NORMAS PARA LA ADMINISTRACION INTEGRAL DE
RIESGOS EN LAS COOPERATIVAS DE AHORRO Y CREDITO, CAJAS
CENTRALES Y ASOCIACIONES MUTUALISTAS DE AHORRO Y CREDITO
PARA LA VIVIENDA”, cuya Disposicion General Cuarta determina que la
Superintendencia de Economia Popular y Solidaria podra emitir las normas de control
necesarias para su aplicacion;

en la Codificacion ibidem, en el Libro I “Sistema Monetario y Financiero”, Titulo II
“Sistema Financiero Nacional”, Capitulo XXXVII “Sector Financiero Popular y
Solidario”, consta la Seccion VIII “NORMA PARA LA ADMINISTRACION
INTEGRAL DE RIESGOS DE LA CORPORACION NACIONAL DE FINANZAS
POPULARES Y SOLIDARIAS”; cuya Disposicion General Segunda determina que
la Superintendencia de Economia Popular y Solidaria podra emitir las normas de
control necesarias para su aplicacion;

mediante Resolucion No. SEPS-IGT-IR-IGJ-2018-021, de 13 de julio de 2018, la
Superintendencia de Economia Popular y Solidaria emitio la “Norma de control
respecto de la seguridad fisica y electronica”, reformada por la Resolucion No.
SEPS-IGT-IR-1GJ-2018-0259, de 10 de octubre de 2018;

mediante Resolucion No. SEPS-IGT-IR-1GJ-2018-0279, de 26 de noviembre de
2018, la Superintendencia de Economia Popular y Solidaria emiti6 la “Norma de
control para la administracion del riesgo operativo y riesgo legal en las entidades
del Sector Financiero Popular y Solidario, bajo el control de la Superintendencia de
Economia Popular y Solidaria”, reformada por las resoluciones Nos. SEPS-IGT-IR-
1GJ-2018-0284 de 13 de diciembre de 2018 y SEPS-IGT-IGS-INR-INGINT-2020-
0221 de 2 de junio de 2020;

mediante Resolucion No. SEPS-IGT-IGS-INFMR-INGINT-1GJ-2020-0153, de 12 de
mayo de 2020, la Superintendencia de Economia Popular y Solidaria emiti¢ la
“Norma de control sobre los principios y lineamientos de educacion financiera™,;

es necesario que la Superintendencia de Economia Popular y Solidaria expida una
norma de control para la scguridad de la informacion que coadyuve al fortalecimiento
de los procesos internos de las entidades del Sector Financiero Popular y Solidario,
bajo el control de la Superintendencia de Economia Popular y Solidaria; y,
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Que, ecn virtud de la Resolucion Nro. PLE-CPCCS-T-0-081-13-08-2018, emitida por el
Conscjo de Participacion Ciudadana y Control Social Transitorio ¢l 13 de agosto de
2018, el pleno de la Asamblea Nacional posesiond como Superintendente de
Economia Popular y Solidaria a la doctora Sofia Margarita Hernandez Naranjo, el 04
de septiembre de 2018.

En ejercicio de sus atribuciones y funciones, resuelve expedir la siguiente:

NORMA DE CONTROL RESPECTO A LA SEGURIDAD DE LA INFORMACION
EN LAS ENTIDADES DEL SECTOR FINANCIERO POPULAR Y SOLIDARIO
BAJO CONTROL DE LA SUPERINTENDENCIA DE ECONOMIA POPULAR Y
SOLIDARIA

CAPITULO 1
AMBITO, OBJETO, REGIMENES Y DEFINICIONES

Articulo 1.- Ambito.- Las disposiciones de la presente norma, de acuerdo a su segmento,

aplicaran para:

a) Las cooperativas de ahorro y crédito, asociaciones mutualistas de ahorro y crédito para
la vivienda y cajas centrales, en adelante denominadas “entidad o entidades”™; y, a la
Corporacion Nacional de Finanzas Populares y Solidarias, en lo sucesivo CONAFIPS; y,

b) Las compaiiias y organizaciones de servicios auxiliares que prestan servicios a las
actividades financicras de las entidades y CONAFIPS, en adelante “empresas”.

Articulo 2.- Objeto.- La presente norma tiene por objeto regular los niveles minimos para la
administracion de seguridad de la informacién que las entidades, la CONAFIPS y las
empresas, deben definir e implementar con el fin de resguardar y proteger sus activos de
informacion, preservando su confidencialidad, disponibilidad e integridad.

Articulo 3.- Regimenes.- Para efectos de esta norma, se aplicaran los siguientes regimenes:

1. Régimen general: a las cooperativas de ahorro y crédito de los segmentos 1 y 2; a las
asociaciones mutualistas de ahorro y crédito para la vivienda y a la CONAFIPS;

2. Régimen especial: a las cooperativas de ahorro y crédito del segmento 3; y,

3. Régimen simplificado: a las cooperativas de ahorro y crédito de los segmentos 4 y 5.

A las empresas se aplicaran los regimenes anteriores segin ¢l tipo de servicio que presten, de
acuerdo con la siguiente tabla:

Tipos de Servicios Auxiliares General | Especial | Simplificado
Software financiero y computacion X

Transaccionales y de pago X

Transporte de especics monetarias y de valores X

Red de cajeros automaticos X

Cobranzas X

Generadoras de cartera X
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Administradoras de tarjetas X
Giro inmobiliario X
Servicios contables X

Articulo 4.- Definiciones.- Para la aplicacion de esta norma, se consideraran las siguientes
definiciones:

Activo de informacion: se consideran a los servicios o herramientas creados o utilizados
en medios digital, fisico, electromagnético y otros; hardware o software, utilizados para
el procesamiento, transferencia o almacenamiento de informacion; y, cualquier dato que
tenga informacion valorada por la entidad, CONAFIPS o empresa.

Autorizacion de accesos: acto por el cual se permite el acceso de los usuarios a zonas
restringidas, a distintos cquipos y/o servicios, despu¢s de haber superado el proceso de
autenticacion.

Biticora de eventos de riesgos: registro de eventos de riesgo durante un periodo en
particular. Se registrara acorde a la “Norma de control para la administracion del riesgo
operativo y riesgo legal en las entidades del Sector Financiero Popular y Solidario bajo
el control de la Superintendencia de Economia Popular y Solidaria”.

Cifrar: es el proceso mediante el cual la informacioén o archivos son transformados en
forma logica y controlada, con ¢l objetivo de evitar que alguien no autorizado pucda
interpretarlos, verlos o copiarlos.

Confidencialidad: cs la propicdad por la que sc¢ garantiza que la informacién es accesible
solo al personal autorizado.

Disponibilidad: acceso a la informacion en el tiempo y forma en que ésta sea requerida.
Informacién: es cualquier forma de registro fisico, electronico, dptico, magnético o en
otros medios, previamente procesado a partir de datos, que puede ser almacenado y
distribuido.

Integridad: es la cualidad de que la informacién se mantiene inalterada y completa.

ISO/IEC 27000: Se refiere a la Norma Técnica emitida por el Servicio Ecuatoriano de
Normalizacion, INEN, NTE INEN-ISO/IEC 27000 Cuarta edicion 2016-11
TECNOLOGIAS DE LA INFORMACION — TECNICAS DE SEGURIDAD —
SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION —
DESCRIPCION GENERAL Y VOCABULARIO (ISO/IEC 27000:2016, IDT)

Partes interesadas: son todas las personas naturales o juridicas que, de alguna forma,
puedan verse afectadas por la actividad de la entidad, de la CONAFIPS o de la empresa.

SGSI: Sistema de Gestion de Seguridad de la Informacion.
Zonas restringidas: son aquellas que requieren de una autorizacion de acceso.

CAPITULO II
SEGURIDAD DE LA INFORMACION — REGIMEN GENERAL

Articulo 5.- Régimen General.- Conforman el régimen general de seguridad de la
informacion:

a) El Consejo de Administracion o el Directorio, segiin corresponda;

b) El Comité de Seguridad de la Informacion (CSI);

c¢) El Gerente General o Representante Legal;
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d) La Unidad o Departamento de Seguridad de la Informacion; y,
e) El Oficial de Seguridad de la Informacion (OSI).

Articulo 6.- Comité de Seguridad de la Informacion (CSI).- Las entidades, empresas y la

CONAFIPS que conforman este régimen, deberan contar con un Comité de Seguridad de la

Informacidon (CSI), conformado por los siguicntes miembros:

a) El presidente del Comité de Administracion Integral de Riesgos, quien presidird también
¢l Comité de Seguridad de la Informacion y tendré voto dirimente;

b) El Gerente General o representante legal;

¢) El oficial de seguridad de la informacion, quien actuard como secretario del Comité;

d) Elresponsable del arca de tecnologia o su delegado; y,

e) Un delegado de Auditoria Interna.

El Comité podra invitar a las sesiones a los responsables de las dreas de negocio que juzgue
del caso, quienes tendran voz pero no voto.

Articulo 7.- Sesiones del Comité de Seguridad de la Informacién.- Las sesiones del
Comité de Seguridad de la Informacion (CSI), se instalardn con la asistencia de al menos tres
de sus miembros, entre los cuales debera estar presente su presidente.

El Comité sesionard de manera ordinaria al menos dos veces al afio. Podra reunirse
extraordinariamente cuando el presidente lo convoque por iniciativa propia, o a peticion de
uno de sus miembros y/o cuando por eventos de fuerza mayor o caso fortuito lo amerite. En
las scsiones extraordinarias se trataran Gnicamente los puntos del orden del dia.

Las decisiones seran tomadas por mayoria de votos.

Las convocatorias tendran el orden del dia y deberan ser comunicadas por el presidente con,
al menos, cuarenta y ocho horas de anticipacion, excepto cuando sc trate de sesiones
extraordinarias que podran ser convocadas en cualquier momento.

Las sesiones podran realizarse de manera presencial, o por cualquier medio tecnologico.

Las resoluciones constaran en las respectivas actas, las que debera elaborar el secretario del
Comité, quien ademas las fechara y numerara en forma secuencial, asi como estarin suscritas
por los asistentes. Sera responsabilidad del secretario la custodia de las actas bajo principios
de confidencialidad, integridad y disponibilidad de la informacion.

Articulo 8.- Unidad o Departamento de Seguridad de la Informacién.- Las entidades,
empresas 'y la CONAFIPS que conforman este régimen, deberdn contar con una Unidad o
Departamento de Seguridad de la Informacion, liderado por el Oficial de Scguridad de la
Informacion (OSI), quien debe tener titulo universitario de tercer nivel y evidenciar al menos
40 horas de capacitacion en seguridad de la informacion en los dos afios inmediatamente
anteriores al ¢jercicio de sus funciones. Dicha Unidad o Departamento, debe estar adscrita a
la Gerencia General o representante legal.

Articulo 9.- Requisitos obligatorios para el Régimen General.- Las entidades, empresas
y la CONAFIPS pertenecientes a este régimen deberan contar con al menos, lo siguiente:
a) Plan Estratégico de Seguridad de la Informacion;

N
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b} Plan de Recursos (iéenicos, humanos, Mnancicros) para seguridad de la informacion;

¢} Plan de Geslion de Riesgos de Seguridad de la Informacion. Al efecto podran tomar como
referencia el Anexo 2 de esta resolucion;

d} Plan de Concienciacion y Formacion de Scguridad de la Informacidn;

¢) Polilicas, procesos, procedimientos, roles y responsabilidades para la gestion de
seguridad de la informacion y del SGSI;

I Los requerimientos sefialados en el Anexo | de esta resolucion, correspondiente al
Régimen General; v,

g) Sistema de Gestion de Scguridad de la Informacién (5GSI).

Articulo 10.- Sistema de Gestion de Seguridad de la Informacidn (SGSI).- Las entidades,
empresas y la CONAFIPS que conforman este régimen, deberdn implementar y mantener
un SGSI, orientado a garantizar la adecuada gestion de seguridad de la informacion, con base
en la serie de estindares 1ISO/IEC 27000, y acorde a la normativa legal vigente.

Para cstablecer el alcance del SGSI, ademis de lo previsto en el articulo anterior y la scrie de
estandares ISOVIEC 27000, deberin considerar:

1) Definicion de tipos de informacion con criterios de integridad, confidencialidad y
disponibilidad; y,
2) Identificacion y clasificacion de activos de informacion, que contendra:
a) Personas;
b) Procesos agregadores de valor y/o catalogados como sensibles o criticos;
¢) Unidades intervinientes en los procesos;
d) Infraestructura tecnologica;
¢) Ubicaciones fisicas y puntos de atencion, oficina matriz, sucursales, agencias, puntos
mbviles, comesponsales solidarios; y,
f) Relaciones con personas naturales y/o juridicas que pudieren acceder a informacion
critica o sensible.

Articulo 11.- Medidas de Seguridad de la Informacién (controles).- Las entidades,
empresas y la CONAFIPS que conforman cste régimen, al implementar ¢l SGSI, deberdn
adoptar las medidas de seguridad de informacion observando los controles especificos
enumerados en la norma técnica 1SO/IEC 27002 o las que las sustituyan, de acuerdo al
andlisis de riesgos establecido. Ademas deberan implementar los controles obligatorios
previstos para este Régimen, en el Anexo 1.

Articulo 12.- Responsabilidades de la gestion de seguridad de la informacion.- Los
organos internos de dichas entidades, empresas y la CONAFIPS, ademis de las
responsabilidades previstas en la normativa legal vigente, deberin cumplir con lo deserito a
conlinuacién, para una gestion adecuada de la seguridad de la informacidn:

1. Consejo de Administracion o Directorio:

a) Aprobar el Plan Estratégico de Seguridad de la Informacidn, ¢l mismo que debe estar
alineado al Plan Estratégico de la entidades, empresas y la CONAFIPS;

b) Aprobar los recursos humanos, técnicos y financicros que sean necesarios;

¢) Aprobar politicas, procesos, procedimientos, roles y responsabilidades;

d) Aprobar el Plan de Concienciacion y Formacion; y,

¢) Aprobar el Plan de Gestion de Riesgos de Seguridad de la Informacion.
\ -
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¢)
d)

e)
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Comité de Seguridad de la Informacién (CS1).- Deberd proponer al Consejo de
Administracién o al Directorio, segin corresponda;

El Plan Estratégico de Seguridad de la Informacion;

Los recursos humanos, técnicos y financieros necesarios para la gestion de seguridad de
la informacidn y verificar que su inversion sea eficiente y eficaz para el logro de los
objetivos estratégicos:

Las politicas, procedimientos, roles y responsabilidades para la gestion de seguridad de
la informacion y del SGSI;

El Plan de Concicnciacion y Formacién de su personal, en temas concemientes a
segundad de la informacion; v,

El Plan de Gestidn de Riesgos de Seguridad de la Informacién y verificar que esté
alineado al Plan de Administracion de Riesgos.

Ademis de lo sefialado en el numeral anterior, el Comité de Seguridad de la Informacidn,
debera aprobar la implementacion de controles de seguridad de la informacion, propuestos
por ¢l Oficial de Scguridad de la Informacion (0S1); informar los riesgos de seguridad de la
informacion al Comité de Administracion Integral de Riesgos, para su consolidacion en la
maltriz de riesgos ¥ su seguimiento; v, evaluar, dirigir, monitorear y supervisar la gestion de
scguridad de la informacion y del SGSIL

31
a)

b)
c)

4,

Gerente general o representante legal:

Liderar la gestion de seguridad de la informacidn v el SGSI, de acuerdo con las
disposiciones del Consejo de Administracion o del Directorio ¥y lo dispuesto en esta
NOTIma;

Designar al Oficial de Seguridad de la Informacion (OS1) v

Coordinar la participaciin activa de todas las partes interesadas que intervienen en el
SGS1 y en la gestion de seguridad de la informacion.

Oficial de Seguridad de la Informacion:

Entre sus responsabilidades, tendrd las siguientes:

a)
b)

c)

d)

e)

g

Desarrollar, gestionar y monitorear ¢l Plan Estratégico de Seguridad de la Informacion y
el SGSI;

Disefiar y proponer las politicas, procesos, procedimientos, roles y responsabilidades para
la gestion de seguridad de la informacién y del SGSI, al Conscjo de Adminisiracion;
Solicitar la asignacion de los recursos humanos, téenicos y financieros necesarios para la
gestidn de seguridad de la informacion, ¥ velar que los mismos sean utilizados de forma
cficiente ¥ eficaz, alineados con los objetivos estratégicos institucionales;

Elaborar, implementar, mantener y actualizar las politicas, procesos, procedimientos,
metodologias, planes y controles concernientes a la gestion de seguridad de la
informacion, del SGS1, su mejora continua; v, una vez aprobados, difundirlos al personal
que cormesponde;

Desarrollar v cjecutar los Plancs de Concienciacion y Formacion a su personal, en temas
concemientes a seguridad de la informacidn;

Coordinar y supervisar, con los responsables de los procesos del negocio, la
implementacion efectiva de los controles de seguridad de la informacion, establecidos en
el plan de gestion de riesgos;

Desarrollar, coordinar, ejecutar, evaluar, proponer y comunicar ¢l Plan de Gestion de
Riesgos de Seguridad de la Informacion;
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Coordinar las actividades para la gestion de seguridad de la informacion y del SGSI,
incluyendo su implementacion y seguimiento;

Definir, gjecutar y mantener procedimientos para la gestion de incidentes de seguridad
de la informacion;

Velar que los involucrados internos y/o externos cuenten con los conocimientos y
capacitacion necesaria para ¢l cumplimiento de sus roles y responsabilidades para la
ejecucion de procedimientos de respuesta ante incidentes;

Ejecutar los procedimientos y lineamientos establecidos, cuando se identifiquen
incidentes de seguridad de la informacion;

Informar, de acuerdo con la normativa pertinente, los incidentes de seguridad de la
informacion catalogados como sensibles o criticos, a las instituciones publicas que
correspondan;

m) Participar en la evaluacion de las amenazas de seguridad de la informacion y proponer

n)

0)
P)

Q

c)

medidas de mitigacion,

Asesorar en materia de seguridad de la informacion, a través de su participacion en los
proyectos que involucren el manejo de informacion sensible o critica de la misma, de sus
socios, clientes y usuarios;

Recomendar medidas correctivas adicionales en temas relacionados de seguridad de la
informacion, alineadas al Anexo 1, Régimen General y/o alineadas a buenas practicas;
Verificar que los servicios prestados por personas naturales o juridicas cumplan con las
politicas de seguridad de la informacion establecidas; y,

Generar la documentacion que evidencie la gestion de la seguridad de la informacion y
del SGSI.

Auditor interno:

Verificar la efectividad de las medidas implementadas por la Unidad de Seguridad de la
informacidn;

Custodiar los informes de las auditorias y/o prucbas de vulnerabilidades realizadas por la
Unidad de Seguridad de la Informacion y ponerlos a disposicion de la Superintendencia
de Economia Popular y Solidaria, cuando esta lo requiera; y,

Recomendar medidas correctivas a la Unidad de Seguridad de la Informacion.

Articulo 13.- Evaluacién y cumplimiento.- Las entidades, empresas y la CONAFIPS que
conforman este régimen, una vez implementado el SGSI, deberan realizar evaluaciones,
revisiones, pruebas, exdmenes y actualizaciones, anualmente o cuando se requiera, para
determinar su efectividad, mediante auditorias internas y/o de terceros. En funcion de los
resultados deberan incorporar las mejoras o adoptar las medidas correctivas, impulsando la
mejora continua del SGSI.

CAPITULO 111
SEGURIDAD DE LA INFORMACION - REGIMEN ESPECIAL

Articulo 14.- Régimen Especial.- Conforman el régimen especial de scguridad de la
informacion:

a)
b)

c)

El Consejo de Administracion o Directorio;
El Comité de Seguridad de la Informacion (CSI);
El Gerente General o Representante Legal; v,
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d) El Oficial de Seguridad de la Informacion (OSI).

Articulo 15.- Comité de Seguridad de la Informacion (CSI).- Las entidades y empresas
que conforman este régimen, deberan contar con un Comité de Seguridad de la Informacion
(CSI), conformado por los siguientes miembros:

a) El presidente del Comité de Administracion Integral de Riesgos, quien presidira también
¢l Comité de Seguridad de la Informacion y tendra voto dirimente;

b) El Gerente General o representante legal;

c) El oficial de seguridad de la informacion, quien actuara como secretario del Comité;

d) Elresponsable del area de tecnologia o su delegado; vy,

€) Un delegado de Auditoria Interna.

El Comité podra invitar a las sesiones a los responsables de las areas de negocio que juzgue
del caso, quienes tendran voz pero no voto.

Articulo 16.- Sesiones del Comité de Seguridad de la Informacién.- Las sesiones del
Comité de Seguridad de la Informacion (CSI), se instalaran con la asistencia de al menos tres
de sus miembros entre los cuales debera estar presente su presidente.

El Comité sesionard de manera ordinaria al menos dos veces al afio. Podrd reunirse
extraordinariamente cuando el presidente lo convoque por iniciativa propia, o a peticion de
uno de sus miembros y/o cuando cxisticren eventos fortuitos o casos de fuerza mayor. En las
sesiones extraordinarias se tratarn unicamente los puntos del orden del dia.

Las decisiones seran tomadas por mayoria de votos.

Las convocatorias tendran cl orden del dia y deberan ser comunicadas por ¢l presidente con
al menos cuarenta y ocho horas de anticipacion, excepto cuando se traten de sesiones
extraordinarias que podran ser convocadas en cualquier momento.

Las sesiones se podran realizar de manera presencial o no presencial, de acuerdo al alcance
de las entidades y empresas.

Las resoluciones constaran en las respectivas actas que las debera elaborar el secretario del
Comit¢, quien las debera llevar fechadas y numeradas en forma secuencial y suscritas por los
asistentes. Sera responsabilidad del secretario la custodia de las actas bajo principios de
confidencialidad, integridad y disponibilidad de la informacion.

Articulo 17.- Oficial de Seguridad de la Informacién.- Las entidades y empresas que
conforman este régimen, deberan contar con un Oficial de Seguridad de la Informacion
(OSI), que tenga conocimientos verificables y demuestre entrenamiento continuo en
seguridad de la informacion. Dicho Oficial debe tener titulo universitario de tercer nivel y
evidenciar al menos 40 horas de capacitacion en seguridad de la informacion en los dos afios
inmediatamente anteriores al ejercicio de sus funciones. El Oficial de Seguridad de la
Informacion debera estar adscrito a la Gerencia General o representante legal.

Articulo 18.- Requisitos obligatorios para el Régimen Especial.- Las entidades y empresas

pertenccientes a este régimen deberan contar con al menos, lo siguiente:
\‘
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a) Asignacion de recursos humanos, técnicos y financieros para seguridad de la
informacion;

b) Plan de Gestion de Riesgos de Seguridad de la Informacion. Al efecto, las entidades y
empresas podran tomar como referencia el Anexo 2 de esta resolucion;

¢) Plan de Concienciacion y Formacion para Seguridad de la Informacion;

d) Politicas, procesos, procedimientos, roles y responsabilidades para la gestion de
seguridad de la informacion;

e) Los requerimientos sefialados en el Anexo 1 de esta resolucion, correspondiente al
Régimen Especial;

f) Clasificacion e identificacion de tipos de informacion criticos o sensibles con criterios de
integridad, confidencialidad y disponibilidad; y,

g) Identificacion de activos de informacion, tomando en cuenta que contendra:
1) Personas;
2) Procesos agregadores de valor y/o catalogados como sensibles o criticos;
3) Unidades dc las entidades y empresas intervinientes en los procesos;
4) Infraestructura tcenoldgica;
5) Ubicaciones fisicas y puntos de atencion, oficina matriz, sucursales, agencias, puntos

moviles, corresponsales solidarios; v,
6) Rclaciones con personas naturales y/o juridicas que pudieren acceder a informacion
critica o sensible.

Articulo 19.- Medidas de seguridad de la informacién (controles).- Las entidades y
empresas que conforman este régimen, para la gestion de seguridad de la informacion,
deberan implementar los controles minimos previstos para este Régimen cn ¢l Anexo 1.

Articulo 20.- Responsabilidades en la gestion de seguridad de la informacién.- Los
6rganos internos de dichas entidades y empresas, ademas de las responsabilidades previstas
en la normativa legal vigente, deberan cumplir con lo descrito a continuacién, para una
gestion adecuada de la seguridad de la informacion:

1. Consejo de Administracion o Directorio:

a) Aprobar la asignacion de los recursos humanos, técnicos y financicros que scan
necesarios;

b) Aprobar las politicas, procesos, procedimientos, roles y responsabilidades;

¢) Aprobar los planes de concienciacion y formacion concernientes a scguridad de la
informacion; vy,

d) Aprobar el Plan de Gestion de Riesgos de Seguridad de la Informacion.

2. Comité de Seguridad de la Informacion (CSI).- Deberd proponer al Conscjo de
Administracion:

a) La asignacion de los recursos humanos, técnicos y financieros necesarios para la gestion
de seguridad de la informacion y verificar que su inversion sca cficiente y eficaz para el
logro de los objetivos estratégicos de las entidades y empresas;

b) Las politicas, procedimientos, roles y responsabilidades para la gestion de seguridad de
la informacion;

¢) Los Planes de Concienciacion y Formacion concernientes a seguridad de la informacion;
Y,

d) ElPlan de Gestion de Riesgos de seguridad de la informacion y verificar que esté alincado
al Plan de Administracion de riesgos de las entidades y empresas.

L~
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Ademas de lo sefialado en el inciso anterior, ¢l Comité de Seguridad de la Informacion,
debera aprobar la implementacion de controles de seguridad de la informacion, propuestos
por el Oficial de Seguridad de la Informacion (OSI) e informar los riesgos de Seguridad de
la Informacion al Comité de Administracion Integral de Riesgos, para su consolidacion en la
matriz de riesgos y su seguimiento.

3.
a)

b)
¢)

g)

h)

1)

k)

D

Gerente general o representante legal:

Liderar la gestion de seguridad de la informacion de acuerdo con las disposiciones del
Conscjo de Administracion o del Directorio y lo dispuesto en esta norma;

Designar un Oficial de Seguridad de la Informacion (OSI), y,

Promover la participacion activa de todas las partes interesadas que intervienen en el
proceso y la gestion de seguridad de la informacion.

Oficial de Seguridad de la Informacion: entre sus responsabilidades, tendra las
siguientes:

Definir, elaborar, supervisar la ejecucion; mantener y actualizar las politicas, procesos,
procedimientos, metodologias, planes y controles concernientes a la gestion de seguridad
de la informacion, los cuales deben ser difundidos al personal correspondiente de las
entidades y empresas;

Solicitar la asignacion de los recursos humanos, técnicos y financieros necesarios para la
gestion de seguridad de la informacion y velar que los mismos sean utilizados de forma
eficiente y eficaz alineados con los objetivos estratégicos institucionales;

Disefiar y proponer al Consejo de Administracion, las politicas, procesos,
procedimientos, roles y responsabilidades, para la gestion de seguridad de la informacidn;
Desarrollar y ejecutar los Planes de Concienciacion y Formacion a su personal, en temas
concernientes a seguridad de la informacion;

Coordinar y supervisar, con los responsables de los procesos del negocio, la
implementacion cfectiva de los controles de seguridad de la informacion, establecidos cn
el plan de gestion de riesgos; asi como, desarrollar, coordinar, ejecutar, evaluar, proponer
y comunicar ¢l Plan de Gestion de Riesgos de seguridad de la informacion;

Coordinar las actividades para la gestion de seguridad de la informacion;

Ejecutar los procedimientos y lineamientos establecidos cuando se identifiquen
incidentes de seguridad de la informacion;

Informar, de acuerdo con la normativa pertinente, los incidentes de seguridad de la
informacion catalogados como sensibles o criticos, a las instituciones publicas que
correspondan;

Participar en la evaluacion de las amenazas de seguridad de la informacion y proponer
medidas de mitigacion;

Asesorar en materia de seguridad de la informacion, a través de su participacion en los
proyectos que involucren el manejo de informacion sensible o critica de la misma, o de
sus socios, clientes y usuarios;

Recomendar medidas correctivas adicionales en temas relacionados de seguridad de la
informacion, alineadas al Anexo 1 y/o a buenas practicas;

Verificar que los servicios brindados por personas naturales o juridicas cumplan con las
politicas de seguridad de la informacion establecidas; y,

m) Generar la documentacion que evidencie la gestion de la seguridad de la informacion.

-

Auditor interno:
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a) Verificar la cfectividad de las medidas implementadas por el Oficial de Seguridad de la
Informacion (OSI);

b) Custodiar los informes de las auditorias y/o exdmenes especiales realizados por el Oficial
de Seguridad de la Informacion (OSI) y ponerlos a disposicion de la Superintendencia de
Economia Popular y Solidaria, cuando esta lo requiera; y,

¢) Recomendar medidas correctivas al Oficial de Seguridad de la Informacién (OSI).

Articulo 21.- Revisién y actualizacion.- Las entidades y empresas deberan revisar
anualmente y actualizar cuando corresponda, la documentacién referida en la presente norma.

CAPITULO 1V
SEGURIDAD DE LA INFORMACION
REGIMEN SIMPLIFICADO

Articulo 22.- Régimen Simplificado.- Conforman el régimen simplificado de seguridad de
la informacion:

a) El Consejo de Administracion;
b) El Gerente General o representante legal; y,
¢) El Responsable de Seguridad de la Informacion.

Articulo 23.- Responsable de Seguridad de la Informacion.- Las entidades y empresas
que conforman este régimen, deberan contar con un Responsable de Seguridad de la
Informacion, quicn debe tener conocimientos generales en scguridad de la informacion,
tecnologia o gestion de riesgos y reportara directamente a la Gerencia General o representante
legal.

Articulo 24.- Requisitos obligatorios para el Régimen Simplificado.- Las entidades y
empresas pertenecientes a este régimen deberan contar con al menos, lo siguiente:

a) Politicas, procesos, procedimientos, roles y responsabilidades para la gestion de
scguridad de la informacion;

b) Asignacién de recursos humanos, técnicos y financieros para seguridad de la
informacion;

¢) Actividades de concienciacion y formacion en temas concernientes en seguridad de la
informacion;

d) Los requerimicntos seiialados en el Ancxo 1 de esta resolucion, correspondiente al
Régimen Simplificado; y,

¢) Registro de los eventos relacionados con seguridad de la informacion en la “Bitdcora de
Eventos de Riesgos”, para lo cual podran basarse en la metodologia de riesgos que se
adjunta en el Anexo 2.

Articulo 25.- Medidas de Seguridad de la Informacién (controles).- Las entidades y
empresas que conforman este régimen, para la gestion de seguridad de la informacion,
deberan implementar los controles minimos previstos para este Régimen, en el Anexo 1.

Articulo 26.- Responsabilidades para la gestion de Seguridad de la Informacién.- Los
organos internos de dichas entidades y empresas, ademds de las responsabilidades previstas

D

1£0



SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

en la normativa legal vigente, deberdn cumplir con lo descrito a continuacién, para una
gestion adecuada de la seguridad de la informacion:

1. Consejo de Administracion:
a) Aprobar la asignacion de los recursos humanos, técnicos y financieros necesarios, y,
b) Aprobar las politicas, procesos, procedimientos, roles y responsabilidades.

2. Gerencia General o Representante legal:

a) Liderar la gestién de la seguridad de la informacion de acuerdo con las disposiciones del
Consejo de Administracion y lo dispuesto en esta norma;

b) Designar a un funcionario en la entidad o empresa como Responsable de Seguridad de la
Informacion;

¢) Identificar y promover la participacion activa de todas las partes interesadas que
intervicnen en la gestion de seguridad de la informacion y la gestion de riesgos, asociados
a la seguridad de la informacion; y,

d) Aprobar las actividades de concientizacion y formacion para la seguridad de informacion.

3. Responsable de Seguridad de la Informacion.- Entre sus responsabilidades, tendrd las
siguientes:

a) Proponer actividades de concienciacion y formacion para seguridad de la informacion;

b) Identificar y gestionar los eventos relacionados a seguridad de la informacion y
registrarlos en la “Biticora de Eventos de Riesgo”;

c¢) Elaborar los informes de pruebas y controles establecidos en temas relacionados a
seguridad de la informacion;

d) Recomendar medidas correctivas adicionales en temas relacionados a seguridad de la
informacion, alincadas al Anexo 1 atinente al Régimen Simplificado y/o a buenas
practicas;

¢) Verificar que los servicios prestados por personas naturales o juridicas cumplan con las
politicas de seguridad de la informacion establecidas; y,

f) Generar la documentacidn que evidencie la gestion de la seguridad de la informacion.

4. Consejo de Vigilancia:
a) Verificar el registro y efectividad de las medidas implementadas en temas relacionados a
seguridad de la informacion;

b) Integrar actividades relacionadas a seguridad de la informacion en Plan de Trabajo Anual;
c¢) Custodiar los informes de las prucbas y controles establecidos y ponerlos a disposicion
de la Superintendencia de Economia Popular y Solidaria, cuando esta lo requiera; y,

d) Recomendar medidas correctivas para la gestion de seguridad de la informacion.

Articulo 27.- Revision y actualizacién: Las entidades y empresas que conforman este
régimen, deberdn revisar anualmente y actualizar cuando corresponda, la documentacion
referida en la presente norma.

DISPOSICIONES GENERALES

PRIMERA.- Las entidades, empresas y CONAFIPS, sin perjuicio de la informacion que
solicite en cualquier momento este Organismo de Control, deberan reportar a la
Superintendencia de Economia Popular y Solidaria, de forma inmediata, los eventos que

3
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afecten directamente a la continuidad del negocio y a la prestacion de scrvicios financicros,
incluyendo al menos la fecha del incidente, el impacto, el/los sistemas o servicios, y/o
actividades afectadas, cn la forma y medios que esta Superintendencia establezca para el
efecto.

SEGUNDA.- Las entidades, empresas y CONAFIPS deberén solicitar al menos una vez al
afo a los prestadores de servicios, sean estos personas naturales o juridicas, la documentacion
que demuestre que el servicio prestado cuenta con las revisiones (auditorias, exdmenes
especiales, certificaciones, entre otros) y controles necesarios para una adecuada
administracion de la seguridad de la informacion.

TERCERA.- Las cntidades, empresas y CONAFIPS, cn los contratos de prestacion de
servicios que celebren con personas naturales y/o juridicas, deberan incluir clausulas
especificas por las cuales el contratista se obliga a mantener controles para la seguridad de la
informacion y proteccion de datos personales, alineados a los estidndares y buenas practicas
de aceptacion internacional.

CUARTA.- Los casos de duda en la aplicacion de la presente norma seran resueltos por la
Superintendencia de Economia Popular y Solidaria.

DISPOSICIONES TRANSITORIAS

PRIMERA.- Las entidades, las empresas y la CONAFIPS implementaran esta norma dentro
de los plazos previstos en el siguiente cuadro, contados a partir de la presente fecha:

Entidad, empresa y/o Sesmento Plazo para la implementacién de las medidas
CONAFIPS de seguridad de la informacion
Cooperativas de ahorro y crédito 1 12 meses
2 24 meses
3 36 meses
4y5 24 meses
Cajas Centrales 12 meses
Asociaciom':s. Mutualis‘ta.s de T
ahorro y crédito para la vivienda
CONAFIPS 12 meses
Compgﬁias y Qrganizacioncs de 24 meses
servicios auxiliares

SEGUNDA. .- El primer oficial de seguridad de la informacion y el primer responsable de
seguridad de la informacion, segin corresponda, podran acreditar el cumplimiento de los
requisitos de capacitacion previstos en esta norma, dentro del plazo de 6 meses contados a
partir de su designacion o contratacion. La Superintendencia, en casos debidamente
justificados y aceptados por este Organismo de Control, podra ampliar dicho plazo por una
sola vez.
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DISPOSICION FINAL.- La presente resolucion entrara en vigencia a partir de la fecha de
suscripeion, sin perjuicio de su publicacién en el Registro Oficial.

Publiquese en el portal web de la Superintendencia de Economia Popular y Solidaria.

COMUNiQUESE.- Dado y firmado en la ciudad de San Francisco de Quito, Distrito
Metropolitano, a 3 de mayo de 2022,

et 1@7 J

SOFiA MARGARITA HERNANDEZ NARANJO
SUPERINTENDENTE DE ECONOMIA POPULAR Y SOLIDARIA
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ANEXO 1

CONTROLES OBLIGATORIOS DE SEGURIDAD DE LA INFORMACION

Las entidades, empresas y/o CONAFIPS controladas, ademas de los requisitos exigidos en
la presente norma para cada régimen, deberdn desarrollar ¢ implementar al menos los
siguientes controles, los mismos que deberdn ser revisados con una periodicidad minima

anual.

Controles Seguridad de la Informacién

Nombre / Control Descripcion Gener | Especia | Simplifica
al 1 do
Politicas, procesos y procedimientos, roles y responsabilidades
(Normativa interna de Seguridad de la Informaci6n)
Politicas
Seguridad de la | Las entidades, empresas y/o X X X
informacion CONAFIPS de cada régimen
Clasificacion de | segin corresponda, deberan X X X
informacion al menos contar con el marco
Gestion de riesgos de | de politicas correctamente X X X
scguridad de la | detallado. El contenido de las
informacion. politicas debera estar
(Alineada a la Norma de | alincado a los objetivos
control para la | estratégicos.
administracion del
ricsgo operativo y riesgo
legal en las entidades del
Sector Financiero
Popular y Solidario bajo
el control de la
Superintendencia de
Economia Popular vy
Solidaria)
Control de  accesos X X
fisicos y tecnoldgicos
Gestion de incidentes X X
Gestion de software % X
Gestion de X X
infraestructura
tecnologica
Seguridad de la X
informacion para
recursos humanos
Seguridad fisica X X
(Alincada a la Norma de
control respecto de la
seguridad fisica y
electronica emitida por
la Superintendencia de
Y
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Nombre / Control Descripcion Gener | Especia | Simplifica
al 1 do
Economia Popular vy
Solidaria)
Gestion con terceros X X X
Ciberseguridad X X
Procesos
Identificacién de los procesos agregadores de valor
Documento de | Las entidades, empresas y/o X X X
identificacion de | CONAFIPS de cada régimen
procesos agregadores de | segun corresponda deberan
valor. disponer de un documento
(Alincada a la Norma de | evidenciable en el cual se
control para la | identifique y defina los
administracion del | procesos agregadores de
riesgo operativo y riesgo | valor.
legal en las entidades del
Sector Financicro
Popular y Solidario bajo
el control de la
Superintendencia de
Economia Popular vy
Solidaria)
Gestion de vulnerabilidades
Auditorias informaticas | Las entidades, empresas y/o X X
CONAFIPS de cada régimen
scgun corresponda, deberan
realizar auditorias,
revisiones generales y/o
focalizadas  internas vy
externas.
Pruebas de penetracion | Las entidades, empresas y/o X

CONAFIPS de cada régimen
segun corresponda, deberan
al menos una vez al afio:

a) Revisar la seguridad de
sus activos mediante
cjercicios  practicos y
controlados, tales como
ethical hacking,
pentesting, entre otros,
que simulen varios tipos
de amenazas; y,

Evaluar la
infraestructura y
aplicativos que soportan
todos los servicios, en
diferentes escenarios.

b)
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Nombre / Control Descripcidn Gener | Especia | Simplifica
al 1 do
Las pruebas y/o ejercicios
deberdn ser ejecutadas por
personas naturales o
juridicas  externas  que
acrediten experiencia en este
tipo de evaluaciones.
Plan de mitigacion de los | Las entidades, empresas y/o X X
hallazgos CONAFIPS de cada régimen
segin corresponda, deberan
contar con un plan de
mitigacion de los hallazgos
identificados de las
auditorias o  examenes
realizados. Este plan debera
incluir un andlisis
comparativo con los
hallazgos previamente
encontrados en examenes y/o
auditorias anteriores.
Adquisicién y desarrollo de software; hardware y servicios.
Procedimiento de | Las entidades, empresas y/o X X
adquisicion, desarrollo | CONAFIPS de cada régimen
de software y | segin corresponda, deberdn
mantenimiento de | disponer de procedimientos
sistemas  informaticos, | para la  adquisicion vy
hardware y servicios. desarrollo de  software,
hardware y servicios, en los
cuales se incluyan temas
relacionados con controles
de  seguridad de la
informacién.
Planes de Contingencia tecnolégica y continuidad del negocio
Planes, procesos Yy | Las entidades, empresas y/o X X
procedimientos de | CONAFIPS de cada régimen
Contingencia segun corresponda, deberian
tecnologica y | elaborar los planes de
continuidad del negocio | contingencia tecnologica y
continuidad del negocio.
Dichos planes deberan ser
evaluados periodicamente a
fin de tomar acciones que
correspondan.
Cifrado
Procedimientos de | Las entidades, empresas y/o X
cifrado de la | CONAFIPS de cada régimen
informacién sensible o | segin corresponda, deberan:
Critica
o~
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Nombre / Control

Descripcion

Gener
al

Especia

|

Simplifica
do

a) Disponer de
procedimientos de
cifrado de sus datos
sensibles o  criticos,
conforme al andlisis de
riesgos de seguridad de
la informacion; y,

b) Verificar periddicamente
la  vigencia de los
elementos de cifrado.

Procedimientos

Inventario y Clasificaciéon de informacion
(Alineada a la Norma de control para la administracion del riesgo operativo y riesgo legal
cn las entidades del Sector Financiero Popular y Solidario bajo el control de la
Superintendencia de Economia Popular y Solidaria)

Identificacion de tipos | Las entidades, empresas y/o X X X
de informacién CONAFIPS de cada régimen
Inventario de activos de | segiin corresponda, deberan X e X
informacion. disponer de un documento
Clasificacion de activos | evidenciable en ¢l cual se X X X
de informacion. identifique y cuantifique los

tipos y activos de

informaciéon  considerando

los criterios de

disponibilidad,

confidencialidad e integridad

asi como su custodio,

responsable y ubicacion.
Gestion de riesgos
Andlisis y evaluacion de | Las entidades, empresas y/o X X X

riesgos de las
aplicaciones, servicios y
activos de seguridad de
la informacion.

(Alincada a la Norma de
control para la
administracion del
riesgo operativo y riesgo
legal en las entidades del
Sector Financiero
Popular y Solidario bajo

CONAFIPS de cada régimen
segin corresponda deberan
disponer de un. documento
evidenciable en el cual se
evaltien vulnerabilidades y
amenazas con el fin de
determinar ¢l nivel de ricsgo.
Para lo cual pueden usar
cualquier método de gestion
de riesgos de seguridad de la
informacion, estructuradas y

el control de la | generalmente aceptadas.
Superintendencia de | Podran tomar como
Economia Popular y | referencia el Anexo 2 de la
Solidaria) presente norma.

Respaldos y resguardo de informacién sensible o critica.
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Nombre / Control Descripceion Gener | Especia | Simplifica
al 1 do
Procedimientos y | Las entidades, empresas y/o X X X
mecanismos de | CONAFIPS de cada régimen
resguardo de | seglin corresponda, deberan:
informacion  fisica y |a) Respaldar la informacion
digital, sensible o critica sensible o critica (fisica y
(Alineada a la Norma de digital) en lugares y
control para la ubicaciones adecuadas,
administracion del considerando la triada de
riesgo operativo y riesgo seguridad de la
legal en las entidades del informacion; y,
Sector Financiero | b) Disponer al menos de un
Popular y Solidario bajo documento evidenciable
el control de la que  comprucbe  cl
Superintendencia de correcto funcionamiento
Economia Popular y de los respaldos.
Solidaria)
Cultura de seguridad de la informacidn.
Plan de capacitacion de | Las entidades, empresas y/o X X
seguridad de la CONAFIPS de cada régimen
Informacion. segun corresponda, deberan:
(Alineada a la Norma de | a) Evaluar periédicamente
control  sobre  los el plan de Capacitacion
principios y de Seguridad de Ia
lincamientos de Informacion;
educacion  financiera) | b) Definir dentro del plan
de capacitacion
indicadores de madurez
que permitan medir el
nivel de aprendizaje;
¢) Proporcionar
capacitaciones al
personal, asi como a
proveedores,  clientes,
S0cios y usuarios.
Gestion de accesos tecnologicos.
Procedimiento de | Las entidades, empresas y/o X X X
control de accesos CONAFIPS de cada régimen
segun corresponda, deberan:
Definir los perfiles y roles
asignados al personal y
establecer el procedimiento
para su administracion.
Las entidades, empresas y/o X X

CONAFIPS de cada régimen
segun corresponda, deberan:
Implementar el registro de
los accesos a los datos
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Nombre / Control Descripcion Gener | Especia | Simplifica
al 1 do
criticos o sensibles y las
actividades que se realicen
sobre estos.
(Pistas de auditoria).
Gestion de la configuracion.
Procedimiento para | Las entidades, empresas y/o X X
gestion de la | CONAFIPS de cada régimen
configuracion segun corresponda,
implementaran
procedimientos  para la

gestion de configuraciones
del activo de tecnologias de
informacion.

Gestion de cambios, control de versiones y mantenimiento en
servicios tecnologias de la informacidn.

hardware, software y

Procedimiento para | Las entidades, empresas y/o X X
gestion de cambios y | CONAFIPS de cada régimen
control de versiones en | segin corresponda,
los servicios de | implementaran
tecnologias  de la | procedimientos de gestion de
informacion. cambios y control de
versiones en el que se
registren las autorizaciones,
ajustes y variaciones que se
realicen en los servicios de
tecnologia, de una mancra
ordenada y controlada.
Controles tecnologicos
Nombre / Control Descripcion Gener | Especia | Simplifica
al 1 do
Arquitectura segura Las entidades, empresas y/o X X

CONAFIPS de cada régimen
segin corresponda, deberan
disefiar, implementar vy
gestionar, la  arquitectura
scgura para proteger los
activos digitales en funcion
de la particularidad
tecnoldgica.

La  arquitectura
contener al menos:
a) Una estrategia de defensa

en profundidad;
b) Controles de flujo de

debera

informacion;
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Nombre / Control

Descripcion

Gener
al

Especia
1

Simplifica
do

¢) Aislamiento y
segmentacion;
d) Monitoreo y deteccion;

Y,
e) Técnicas de cifrado.

Monitoreo y deteccion

Las entidades, empresas y/o

CONAFIPS de cada régimen

segiin corresponda y de

acuerdo a la clasificacion de

activos, deberan

implementar  sistemas que

mantengan registros de logs

correlacionados  de la

infracstructura critica, que

permitan  su  deteccion,

analisis y depuracion.

Los registros de logs deberan

incluir por lo menos:

a) Hora del evento;

b) Cambios en los permisos
de un archivo;

¢) Periodo de operacion;

d) Acceso o salida de un
usuario;

e) Cambios en los datos;

f) Errores y violaciones; y,

g) Tareas fallidas.

)
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ANEXO 2
CONSIDERACIONES PARA LA METODOLOGIA DE RIESGOS

Clasificacion de Activos.
La clasificacion de activos debera:

a) Considerar al menos: aspectos del negocio, tipo de informacion y datos almacenados,
importancia a la continuidad del servicio, consecuencias legales e impacto econdmico.

b) Categorizar a los activos por su privacidad en: publico, uso interno y restringido; y, asi
valorar su proceso de custodia y control, tomando en cuenta una evaluacion por activo
dentro de los cuatro aspectos principales: confidencialidad, integridad, disponibilidad y
privacidad, bajo el esquema de criticidad propuesto.

Gestion de riesgo.

Todas las entidades, empresas y la CONAFIPS en el andlisis de riesgo institucional deberdn
incluir un acapite de seguridad de la informacion que contenga al menos los criterios bdsicos
senalados por la norma técnica ISO/IEC 27000.

Todas las entidades, empresas y la CONAFIPS, deberan considerar al menos los siguientes
aspectos dentro de su metodologia:

Descripcion del riesgo.
Causa, evento y consccuencia, en el siguiente orden:

a) Evento y/o amenaza: es el riesgo identificado en las tareas o actividades del proceso y/o
sistema evaluado;

b) Causa y/o vulnerabilidad: es el motivo o razon que podria generar la materializacion del
riesgo y dar como resultado pérdidas; y,

c) Consccuencia: es la posibilidad de pérdida o materializacion del evento, que puede
generar un impacto financiero, por pérdidas o dafos en activos, sanciones y multas por
incumplimiento regulatorio y otros.

Determinacion del riesgo inherente,

Riesgo intrinseco de cada actividad, tomando en cuenta el mapa de calor para determinar la
criticidad asi como su calificacion de acuerdo con la siguiente ecuacion:

CRITICO

ALTO 4
MEDIO 3
BAJO 2
MUY

BAJO

Nivel de Riesgo de Seguridad = Probabilidad x Impacto
Probabilidad = Amenaza x Vulnerabilidad

Implementacion de controles.
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Incluir controles para la mitigacion del riesgo identificado, tomando en cuenta el presupuesto
y la criticidad-probabilidad del riesgo.

Evaluar la efectividad de los controles

Clasificar a los controles implementados de acuerdo con la siguiente tabla:

Efectivo Efcctiv_(—) "% Inefectivo prueba ll.lefsctivo C(!ntml G
formalizado diseiio existente
a) Control a) Control a) Control a) Disefio del|a) No se ha
existente  bien existente  bien existente  bien control disefiado
diseinado, disciado, disenado. existente, no algin
gjecutado ejecutado b) Formalizado en permite control.
adecuadamente. adecuadamente. norma. mitigar b) El control
b) Periodicidad b) Periodicidad ¢) No es ejecutado adecuadame disefiado
establecida, establecida, adecuadamente: nte el falla
minimizando minimizando Falla en un riesgo. continuame
exposicion  al exposicion  al nimero limitado |b) Control nte, por
riesgo. riesgo. de débil, tanto no
¢) Formalizado en|c) No formalizado. oportunidades requiriendo mitiga el
norma. y/o sin la acciones riesgo
periodicidad correctivas. relacionado.
establecida.

Medicion del riesgo residual.

Aquel que permanece después de que las entidades, empresas y la CONAFIPS desarrollen
sus respuestas a los ricsgos. El riesgo residual refleja el riesgo remanente, una vez que sc ha
implantado de manera eficaz las acciones planificadas. Para determinarlo se aplicara la
misma ccuacion del riesgo inherente.

Tratamiento del riesgo.

Las estrategias de tratamiento para los riesgos de seguridad de la informacion, sc aplicaran a
los riesgos determinados como criticos y altos; es decir, de criticidad relevante, a los cuales
se los identificard y se propondran planes de accion o controles. El responsable de proponer
y darle scguimiento a la ejecucion de los planes de accion, sera el Oficial de Seguridad de la
Informacion o quien hiciere sus veces. Para el tratamiento del riesgo se aplicara el siguiente
esquema:

RIESGO | Asumir

Aceptar, convivir con el riesgo y minimizar su impacto.

Compartir

Acuerdos contractuales que permiten traspasar parcialmente parte del riesgo a
un tercero.

Mitigar

Tomar medidas encaminadas a impedir la materializacion de los eventos de
riesgo.

Transferir

Es el traspaso total del riesgo identificado a terceros.

Fuente: Elaborado por la Superintendencia de Economia Popular y
Solidaria.
(2022)
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Anexo 11

Cuadro de Arquitectura de continuidad de negocio

Arquitectura de continuidad de negocio

Plan de

Evaluacion de Estrategias de
1 Implementacion

iS00S continuidad

BCMS

BCP
Pan de Flan
recuperacion de recuperacion de
Instatackones personal

Segmento del
negocio

) =2 \
e | e | ) e el

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)

Anexo 12
Cuadro del principio de continuidad

Principios de continuidad

Operacion normal Sin operacion Operacion en contingencia Operacion normal
) reaccion

)

Activacién y
ejecuciin de Recuperacion de
planes de operacion

continuidad y DRP

Identificacion

RTO

MTPD

Linea de tiempo

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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Anexo 13

Cuadro de Ejercicio y Pruebas

Ejercicios y pruebas

TIPO DE EJERCICIO ;QUE ES? W DESVENTAJAS

REFEIATTIERETN  Distribuye planes para Asegura que el plan cubra  No estd dirigido hacia

revision todas las actividades |a eficacia
Recorrido Mirada detalladaa cada  Asegura que las actividades ~ Permite valorar
estructurado paso del plan de continuidad  planificadas esten descritas  clertas capacidades
de nagocio correctamente en el PCN de respuesta
Simulacion Escenario para representar Sesion practica Se tiene visibilidad
los procedimientos de limitada de algunos
recuperacion elementos necesarios
Paralelo Prueba total, sin embargo, el Aseguraunaltonivelde  Se debe involucrar a
centro de procesamiento de  confiabilidad, sin interrumpir  vario personal para
datos principal no es las operaciones identificar opciones
interrumpido de mejora

ETEIRGE B El desastre es replicado al Prueba confiable de
punto de interrumpir las funclonamiento y
operaciones normales entrenamiento del PCN

Fuente: Elaborado por Jorge Guerron en base a un entorno académico.
(Abril, 2024)
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Pdélizas De Ciberseguridad

Seqguro de
Riesgos Cibeéticos
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iBienvenido/a

Apreciado/a cliente/a:

Como director general de XXXXXXXXX es un placer darle la bienvenida a que XXXX ha

agradecido la confianza depositada en nuestra compania.

La mision de XXXX es proteger a nuestros clientes y a la sociedad en la que vivimos
y trabajamos. Por ello, llevamos mas de cien anos en Esparia siendo fieles a nuestro
compromiso de ofrecerles los productos y servicios que mejor se adapten a sus
necesidades, apoyados en nuestros principios eticos de integridad, sostenibilidad y
excelencia.

Somos una aseguradora lider que presta servicio a pequerias, medianas y grandes
empresas, incluidas multinacionales, en todo el territorio nacional. Nuestra ambicion
es ser la mejor aseguradora a nivel global, avalada por nuestros clientes,
mediadores, colaboradores y accionistas.

En este documento encontrara todo el detalle de la poliza que ha contratado. Para
mas informacidn, consulte con su mediador.
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Documentacion del contrato del seguro

Vl.
VI,
VI,

XI.

Estructura de la poliza
Régimen legal, jurisdiccion y competencia territorial
Condiciones particulares
Datos identificativos
Limite agregado de indemnizacion
Resumen de coberturas, limites, sublimites y franquicias contratadas
Ambito
Periodo adicional de declaracion:
Servicio de respuesta ante incidentes
Condiciones de cobertura de la péliza
Objeto del sequro
Garantias y coberturas
A. Caberturas de respuesta de incidentes
1. Prmera respuesta
2. Gastos de gestion de eventos
3. Gastos de emergencia
B. Coberturas de pérdidas propias
4. Pérdida de beneficios y pérdida de beneficios derivada de proveedares
5. (Gastos de reposicin de activos digitales
6. Amenaza de extorsion cibemetica y pagos de recompensas
C. Coberturas de responsabilidad frente a terceros
1. Responsabiidad por sequndad y prvacidad
8. Procedimienta requlatorio
9. Procedimiento del Reglamento general de proteccidn de datos (procedimiento RGPD)
10. Pagos PCI-DSS (Estandar de sequndad de datos para la industna de fargtas de paqo)
11. Respansabiidad de publicacidn electrdnica
Definiciones
Exclusiones
Disposiciones especiales
Condiciones generales del sequro
Gestion del siniestro
Requlacion legal
(lausula final: aceptacion integra del contrato
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I.  Estructura de la poliza

Esta poliza esta compuesta por las condiciones generales,
particulares y, en su caso, especiales, que estan interrelacionadas y
forman parte integral del contrato de seguro.

En caso de discrepancia, las condiciones especiales prevaleceran
sobre las generales y particulares, salvo que dicha discrepancia afecte
al riesgo objeto de esta poliza, que debera atenerse a lo que
establecen las condiciones particulares.

Il. Reégimen legal, jurisdiccion y competencia
territorial

Apagurador y suforidad de control de su actividad
XXXXXXX es una compania aseguradora registrada en Irlanda, con

umero de compania XXXXX y con domicilio en XXXXXXXX. Esta
upervisada y registrada por Central Bank of XXXX, v autorizada para
perar en Espana, en regimen de derecho de establecimiento, a traves
& su sucursal X

XXXXXX, Sucursal en Espana, con))OUOOXX y con domicilic en

aseo de la XXXXXXX, esta inscrita en el Registro administrativo de la
ireccion General de Seguros y Fondos de Pensiones con la clave
XX

n aplicacion del art 123 del Real Decreto 106072015, de 20 de
oviembre, de ordenacion, supervision y solvencia de las entidades
seguradoras y reaseguradoras, informamos de que no se aplicara la

prmativa irlandesa.

Leglaiacion aplicable

ste contrato de seguro, cuando no tenga la consideracion legal de “Gran
esgo”, conforme a lo previsto en el articulo 11 de la Ley 20/2015, de 14
e julio, de ordenacion, supervision y solvencia de las entidades
seguradoras y reaseguradoras, gquedara sometide a las siguientes

ormas:

» Ly 50650, de & o= octubre, de contrato de segurno.

» Ley 202015, de 14 de Jullo, 05 ordenacion, superdslon y solvencla de las entidades

SBBQUrAdOras y reassguractoras.
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+ Ley 712004, de 29 de octubre, en lo relativo a la regulacion del Estatuto Legal del Consorcio

de Compensacion de Seguros.

+ Cualquier ofra norma que pueda ser aplicable durante | vigencia de la poliza.

El contrato de seguro que tenga la condicion legal de “Gran riesgo”
conforme a lo previsto en el articulo 11 de [a Ley 20/2013, de 14 de julio,
de ordenacion, supervision y solvencia de las entidades aseguradoras y
reaseguradoras, de acuerdo a lo que dispone el articulo 107 y en el
parrafo segundo del articulo 44 de la Ley 50/80, de 8 de octubre, de
contrato de seguro, e regira por;

+ En primer lugar, y al amparo de lo que dispone el articulo 1.255 del Codigo Civil, por las
clausulas y condiciones de este contrato,

+ 3Salvo pacto expreso, por las normas supletorias generales sobre obligaciones y
contratos contenidas en el Cadigo Civil y el Codigo de Comercio.

Subsidiariamente, en defecto de pacto expreso y de las normas
supletorias antes indicadas, serd de aplicacion lo que dispone con
caracter dispositivo la Ley 50/1980, de 8 de octubre, de contrato de
seguro.

Jurisdiccion y competencia territorial

Este contrato se regird e interpretard conforme al derecho espanol

0

andorrano, dependiendo de que la contratacion del mismo se haya hecho

en Espana o en Andorra.

Las partes acuerdan someterse a la jurisdiccion exclusiva de los
juzgados y tribunales correspondientes al domicilio del asegurado.
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Ill. Condiciones particulares
DﬂIQ identificativos

M2 de poliza: 12343678501234
.2 de suplemsanto: D000
Producte: Poliza de seguridad y responsabilidad de privacidad

Periodo del sequro

Fecha de efecto; (MDON000 a las 00:00 h
Fecha de vencimiento; INNOD0) 2 las 24:00 h
Dwracidn: un afio, renovacion tcita

Datos del tomador

Mombre o razan social: Nombre Asegurado, 5L
Direccion; Cf ejemplo, 000

C.P. DanD

Paoblacidn: Ejemplo

Provincia: Ejempla

MIFCIE: 0000004

Datos del mediador

Medizdor: Mediador ejemplo
Codige del mediador. (000000000000

Precio del sequro

Precio total del seguro 000,000,000 £
Frima net znuzl 000.000.000 £
impuestos Espanz 000000000 £
Total recibo 000.000.000 £
Revibe n2 0000

Limite agregado de indemnizacion

Limize de indemnizacion: X.XXX_000,00 € por cacz reclamacion / pérdidas propias.
Limite agregado de indemnizacion: X X3X.000,00 € por periodo del seguro.

En caso de evanio mERSMINEE:
Limire de indemnizacion: ¥.¥Y.000,00 € por cada reclamacion / pérdidas propias.
Limite agregado de indemnizacion: ¥ ¥ 000,00 £ por periodo del segura.

Los gastos de defensa forman pare del limite agregado de indemnizacion y de cadz limite de indemnizacion aqui
Emuestn,
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Resumen de coberiuras, limites, sublimites y franquicias contratadas

Estz cuadno resumen de coberturzs, imites, sublimites y franquicias == he elzborado para facilitar una mejor comprension por
parte del asegurada de |z informacicn relativa a dichos coneeptos. S agrupan por secciones A, B, Oy [ Mo abstante, cadz
una de a5 cobsrturas est sujetz 2 ks temings contenidos en ests polize, que incluyen su respactive Smbits materal, temitorizl

y temporal de apliczcion.

Limize de Franguicia o
Coberurz Contratada indemnizacién periodo de espera
& Cobernuras de respuesta 3 un inadente
1. Primerz respuesta i Inzluside Sin franguiciz
2. (Gastos de gestion de evenics g Incluide ot
. . . 10% del limite de
3. Gastos ce emergencia b1 Indemnizacion Yot
B.  Coberuras de pérdidas propeas
Perdida de beneficios y Pérdida de beneficios
derivads de proveedores
Periodo de reszablecimiento 120 dizs
Pérdida de beneficios mcurrida como
consecusnciz de una interrupeion del
servicio caus=ds porun evento de i Include 12 horas periodo
seguridad, evento de privacidad o un emmor de espera
adminisratve
Pérdida de beneficios ncurrida como
consecuencis de una interrupcion del Mo Mo Aplicable Mo Aplicable
servicio causada por un fallo del sisema
Pérdida de beneficios derivada da
provesdores incurmida como consecusncis de
una intarrupcion del servicio causada porun g Incluide 12 horzs perfodo
evenio de seguridad, evenio de privacidad de espeara
o Un emor adminisratvo
Pérdida de beneficios derivada de
proveadoras ||:|n::.|m|:la COMD Consacuencis de Mo No Aglicable Mo Apiicable
una imerrupcion del servicio causada porun N
fallo del sistema
5. (azstos de reposicion de activos digiales i Incluido mE
. Amenzza de exiorsion citemnética y pago de
" reCOmpEnsas
G35105 por extorsion g Y..000,00 € it
Pagos por extorsion 5 ¥ AY.000,00 £ it
Pago de recompensas i Z5000€ e



Coberura

Limize de Franguicia o

Contrataca indemnizacion perindo de espera

C. Coberturas de responsabilidad frente & tercaros

7. Responsabiidzd por saguridad y privacidad g Incluido Eiak s

8. Procedimients regulztono g Incluido Eiak s
Procadimients del Reglamento genersl de . .

d proteccicn da datos # el Yot

10, Pages PCIDGS Mo Ma Apliczble Mo Aplicable

11.  Responsabiidzd de publicacion slectdnica S Incluido et

L. Endosas apheables 3 esta poliza
Endeso 1 Senvicio de repuests ants incidentss

Endesa 2 Renovacidn ticitz

Ambito
Ambito territorial:

Ambito temporal:

Fecha de retroactividad:

Programa internacional:

El ambito territonial para todas estas coberiures &5 mundial, excepto los Estados
Unidos de América o de sus territorios o posesiones,

i3

Resperto 2 las coberturas proporcionadas bejo la seccion A, Coberturzs de
respuesta a un incidente, y Iz seccion B. Coberiuras de pérdidas propias del
zpantads IV, Condiciones de cobertura de |2 poliza, estas s2 aplicarén 2 cuslquier
pérdida propia incumida por el asegurade, previo consentimiento per
escrito del asegurador, como consscuencia directa de cuslquier evento
cortemplado bajo dichas secciones: A Coberiuras de respuests 3 un incidents, v
B. Coberturas de pérdidas propizs que fusse dascubierio por primesa vez porel

asegurado durante el periodo def seguro.

Respecto 2 a5 coberturas proparcionzdzs bajo Iz seccidn C. Coberturzs de
responsabilidad fremte 3 teroeros del apartado V. Condiciones de cobertura de 3
paliza, estas o2 aplicaran Unicaments con respecto 2 cualquier reclamacion
presentada por primera vez contra el asegurado, o contra el asegurador
en gjercicio de la accion directa, durante el periodo del seguro o, de ser
aplicable, durante el periodo adicional de declaracion, como consecuencia
directa de un acto incomecto de privacidad o un acto incomecto de
seguridad o un acto incorrecto de publicacion electranica que s hubiera
producida por primera vez despues de |a facha de rerroactvidad y antes
de finalizar el periodo def sequro.

llimitzda

NO CONTRATADO
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Nombre Asegurado, 5.1
Poliza seacaaasr

Periodo adicional de declaracion:

Perigdo: a0 dias Frimz adicicnal: Sin prima adicionz!
Periodo: 1zA0 Frimz adicional: 100% dz la prima

Semvicio de respuesta ante incidentes

Laz notificaciones de reclamaciones, circunsEncias y 0os sventos segurados bejo extz pdliza, 52 deban dirigic al Sanvicie
de respuesta a incidenzes facilitado por el asegurador.

SErveio ge respuesta @ modenies Lazarus AL T
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IV. Condiciones de cobertura de la pdliza

Objeto del sequro

En los #rminos y condicionas indicados en este contraty, el asagurador asume |as cobenuras que mas adekants se indican y
que estén expresaments incluidas en ks Condiciones Particularas, y su responsabilidad no excede en ningun caso de los
respectives limites de indemnizacicn determinados en dichas condicionas particulares,

Garantias y coberturas

Las siguientes coberuras se plicaran cusndo consien como expresaments contratadas en el apartzde Il Condiciones
Particulzres, y quedaran sujetas 2 todos los tEminos y condiciones de estz pdlizz, incluyenda el limite de indemnizacion, &l
limite agregado de indemnizacion, = franguicia y los periedos de espera especiiicados en les Condiciones Particulares.

Si el zpartzdo |, Condiciones Particulzres indica que una cobertura no est2 confratada, esta pdliza no proporcionard ninguna
cobertura =l respecto.

£ Coberturas de respuesta de incidentes

1. Primera respuesta

El asegurador pagars los gastos de gestion de eventos, gastos de reposicion de activos digitales, incremento da
gastos de operaciones, o gastos de defensa durante 72 horas despues de que el asegurado descubra por primera
wez cualquier evento de privacidad, evento de seguridad, evento de publicacion electonica o interrupcion def
servicio real o sobra 2 que se fenga una sospecha razonable, siempre y cuando el asegurade incurra dichos gastos a
traves del Sarvicio de respuesta a incidentes.

2. (Gastos de gestidn de evenios

El asegurador pagars los gastos de geston de eventos incumidos de mods necesario ¥ razonable por 2l asegurads, previo
consentimiente por escrito del asegurador, como consecusncia directa de un evento de privacidad, evento de
seguridad o evenro de publicacion elacmronica que fusss desoubieno por primera vez por 2 asequrade durante el periodo
dal segure.

3. (Gastos de emergenciz

En &l zaso de que no fusse posible obtener 2l consentimients por esento del aseguradaor en un plazo de iempo razonable
antes de que el asegurado incurs dz mods necesario y rzzonable en gastos de geston de eventos, §asms de reposicion
de acrivos digizales, incremento de gastos de operaciones, o gastos de defensa en refzcion con un evenro cubiero o
una reglamacion, el asegurador podra aprobar de forma rerroactiva dichos gastos.

B. Coberturas de pérdidas propias

4. Pérdida da benaficios v pérdida de beneficios dervada de proveedores
El asegurador pagars:
|z pérdida de benaficios,
Iz pérdida de beneficios derivada de proveedores, &
incremento de gas10s de Operaciones,
incumidas por el asegurade durzniz 2l periodo de restblesimisnto, coms consecuencia de una inarrupcion de sarvicio
que sea descubierta por primera vez durame el perodo dal segura.
5. (Gastos de reposicion de activos digitales

El asegurador pagara los gastos de reposicion de activos digitales incuridos de modo necesario y razonable por &l
asequrado debido 2 |z corrupeion o destruccicn de acivos digitales como consecusncias de un evento de privacidad o un
evento de sequridad qus se3 descubieno por primena vez durante &l periodo del seguro.
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. Amenaza de extorsion cibemética v pagos de recompsensas
El asegurador pagars:

los gastos por extorsion, y

el pago de recompensas,
de igual forma, el asequradar reembolsars:

los pagos por extorsion,

incurridos de modo necesanc ¥ razonable por & asegurads como consecuenciz directs de une amenaza de extorsion
cibernética, recibida por primera vez durantz el periodo del seguro, siempre y cuando:

i un ejecutivo del asegurads apruebe &l pago de dichos gastos por extorsion Yo Pagos por extorsion, ¥

il noserealice ningdn pago de recompensas 2 Un auditor extarns del asegurade, o a cualquier persona asequrada
qua sea un auditor interno del asegurade o que supsrvise 0 gestions a un auditor extemo del asegurado.

C. Coberturas de responsabilidad frente a terceros

7. Responsabiidad por sequndad y pivacidad

El aseguradorpagarz al, o por cuznta del asequrado:
la pérdida que &l asequrado este legalmenta cbligado a pagar, incluyends los costes v gastos del reclamants, v
s gastos de defensa incurridos por el asegurado.

derivados de una reclamacion presentada por primera vez contra el asegurado, o contra el asegurador en ejercicio
de la accion directa, durante el periodo dal seguro o, de ser aplicable, durants el periodo adicional de declaracion,
como consecuencia directa de un aeto incomecto de privacidad o un acto incorrecto de segquridad que se hubisra
preducido por primera vez despueés de la fecha de retroactividad y antes de finalizar el periodo def seguro.

. Procedmiento regulatono

El asagurador pagarz al, o por cuenta del asequrado:
las multas y sanciones civilas que el asequrade esté leqalments obligado 2 pagary que s=an legalments asaqurables, y
los gastos de defensa incuridos por el asegurado,

derivados da un procedimienzo regulatonio iniciado por primera vez contra el asegurado durante el periodo del
sequro o, en su caso, &l perdodo adicionsl de declaracion, como consecusencia directa de un evenro de privacidad o
un evento de seguridad que se hubiera producido por primera vez después de |a fecha de retroactvidad y antes
de finalizar el periodo dal seguro.

8. Procedimients del Reglaments general de proteccion de datos {procedinusnts RGPD)

El asagurador pagarz al, o por cuenta del asequrado:
las multas y sanciones civilas que el asequrada esté lagalments obligado a pagary que sean legalments asequrables, y
los gastos de defensa incurridos por el asegurado,

derivados de un procedimiento RGPD iniciado por primera vez contra el asegurado durante el perfodo del seguro
0, en su caso, el periodo adicional de declaracion, como consecusncia directa de un evento de privacidad o un
evento de sequridad que se hubiera producido por primera vez después de la fecha de retroactividad y antes de
finalizar el periodo del seguro.

10. Pagos PCIDSS [Estindar de seguridad de dates para la industna de tanetas de pago)
El asequrador pagarz al, o por cuenta del asegurado:

los pagas PCHOSS que &l asequrade esté legalments obligado a pagar,

los gastos de defensa incurridos por el asegurado,

derivadas de una reclamacion PCI-DSS presentads por primera vez contra el asegurado durante el periodo dal seguro
a, en su caso, el periodo adicional de declaracion, como consecusncia directa de un evento de privacidad o un
evento de sequridad que se hubiera producido por primera vez después de la fecha de retroactividad y antes de
finalizar el periodo del seguro.



11. Responsabilidad de publicacian electrinica

El asegurador pagar 2l o por cusnts del asegurado:

- |a pérdida que el asegurado esté legalmente obligado 2 pegar incluyends los costes v gastos del reclamante, y

- lo= gastos de defensa incurndos por =l asegurado,

derfvados de una reclamacion presantada por primera vez contra el asequrado durante el periodo del seguro o, en su

caso, ol periodo adicional de declaracion, como consecuencia directa de un acto incorrecto de publicacion
electronica que se hubiera producido por primera vez después de la fecha de retroactividad v antes de finalizar el

periodo def seguro.
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V. Definiciones

Loz tarminas escritos en negrita y cursiva en stz poliza, estén en singular o en plural y con independenciz de que consten
en este apartado V. (Definicionas”) o defnidos en otros apartados de ests polizz, tendrén 2l significade especificads a efecios
de asta paliza.

21 Ascesono autonzado

Acceso no awtorizado significa un 2cceso a, o uso de un sistema informabco por cualguier persona o personas no
autorizadas, o por una persona o personas sutorizadas pero que accedan de une manera no autorizada.

5.2  Actvos digiales

Actives digitales significa datos electronicos, programas informaticos, archivos de audio v archivos de imagen
almzcenados en el sistema informatico del asegurado, siempre y cuando los actvos digizales no incluyan cuentas
bancarias, facturas, recibos, dinero, llaves criptograficas que permitan el acceso a las monedas digitales, valores,
efectos al portador o a |a orden endosados en blanco, registros, documentos valiosos, escrituras, manuscritos u

otros documentos, sxcepto si hubieran sido convertides en datos electronicos, en cuyo caso se consideraran Unicaments
bajo dicha forms elecironica.

53 Actoincomects

Acto incorrecto significa un acto incorrecto de seguridad, un acio incorrecto de privacidad o un acto incormecio de
publicacion elecrronica.

24 Actoncorecto de pivacidad

Acto incorrecto de privacidad significe cuslguier acto, error, omision, neghigencia o incumplimiento del deber, real o
supuesto, por parte del asegurado, por cualquier persona por |3 cuzl el asegurado es legalments responsable o por &l
proveedor def servicio del asegurado, que resulie en un evento de privacidad.

5.5 Actoncomecto de publicacion electronica

Acto incorrecto de publicacion elestronica significe cualguisr 2cto, emor, omisicn, negligenciz o incumplimienta, real o
supuesto, de un deber por parte de un asegurade, que rasulte de un evento de publicacion electronica.

56 Actoincorecto de seguridad
Acto incomecto de seguridad significs cualquier acto, emor, omisian, negligencia o incumplimients del deber, real o
supuesto, por parte del asegurade, =si como por parte de cualquier personz por |2 que 2l asegurado se3 legalments
responzable o por el proveedor del servicio del asegurado, que dé lugar 2 un evento de seguridad.
2.7 Actos incomactos interrelzcionados
Actos incorrectos interralacionados significa todos los actos incormectos derivados de, basados en, en relzcion con o de
otro modo atribuibles a |z misms causa o fuente de origan.
5.8  Ambito temitoral
Ambiro remitorial significa mundial, excepto los Estados Unidos de América o de sus territorios o posesiones, sahvo
gue == establezes lo contrario en lzs Condiciones Particulares.
58 Amenzza de extorsion cibemética
Amenaza de extorsion cibemédca significa:
[z unzamenaza ounz save de amenazas conexas, reslizadss sin la cooperaciin de un gecutive pare:

il introducir codigo malicioso en un sistema informatico;

(i) iniciar un ataque de denegacion de servicio,

(i} difundir, divelgar o ulilizar indebidzmente cuslguier informacion personal o informacion corporativa

abtenidos como resultade de un aceese no autorizade 2l sistema informatco o=l asegurado, o
() cifrar o heoer inaccesitles por otros medios los datos elecronicos;

salvo i se recibe un page por extorsion del asegurado o por cusnta del asegurado a cambio de la eliminacidn,
la mitigacion o la retirada de dicha amenaza, y

[5] unaamenaza o sene de amenzzas conaas relzconadas con cualesguien de los actos indicados en & panafo (3) anterior
que y2 hayan comenzada.
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510 Asegurado

Asegurado significa:

iz el romador del seguro, s2pln 5= indica en las Condiciones Particulares;
(3] unz empresz filial. o

[l una persona asegurada.

511 Asegurador
La persona junidics que asume |z cobertura del riesgo previsto en & contrato, dening de los limites pactados en esie.

512 Asocmoon de tEnetEs
Asociacion de tarfjetas significs un emisor de tarjetas de crédito, tarjetas de débite, tarjetas de valor depositado o arjeias
prepagadas.

513 Atsque de denegacion de servicio

Atague de denegacion de servicio signfica cuslesquiera acciones o instrucciones generadas con |z facultad de dafaro
imeriznr de cusiquisr maners b disponibifdad, los servicios o B conectivided de redes o los sistemas de informzsion incluyenda,
pera no limitandose &, [z generzcion de trafico de red en excaso en direcciones de dichas redes o 2l aprovechamisnto de
deficiencias del sistema o ée lz red, y generacion detréfico en exceso eimeal dentro dey enfre las redes.

214 Bienes
Bienes =ignifica los bienes tangibles del asequrade distintos de dinero o valoras.

515 Cambio de control

Cambio de controd significs un acontecimiznto en &l que cushquier persons, entidad o grupo:
3]  adquiere mas del 50% del capital socizl o=l romador del seguro;

b  adquisere lz mayoria de los derschos de vioto del tomadior del sequro;

¢} asume el deracho a designar o destituir 2 2 meyorz del conssjo de administracion o pusstos equivalentes del romador
del seguro;

1) asume el control en virtud o2 Un Bcuerdo por 8scrivo Con oS accionistas reltivo 2 ke mayora de los derechos de voto
=n &l tomador del seguro;

g)  realizz una fusidn porabsorcion del romador dal seguro, o

fi  es nombrado zdministradar o iquidador concursal (o cargo o persona equivalenis en funcidn de ke jurisdicaion aplicable)
del tomadar del seguro, o el tomador del seguro se convierte en deudor en posesion (o lz condicion equivalents en
Iz jurisdicoion aplicable).

516 Campo electromagnético

Campo electromagnedico significa cualguier campa de energiz que esté formada por companantss electicos ¥ magneticas

350CiB00S.

517 Cibertaransmao

Ciberterroriszmo significa el uso d= lahemiugla de |z informizcion para EjEcutar ateques 0 Bmenazas por cualquier persona
o grupa, con independencis de que zctien solos o por cuentz de, o en relecidn con cualquisr individuo, organizacidn o
gobiema, con |3 intencion de:

jz] causarun dano, o

(5] intimidar s cualguier personz o entidad, o

&) causar b destruccion o &l defo de infraestructuras o datos criicos;

para promover abjetives financierns, sociales, ideckigicos, religiosos o politicos, que puedan resuitar &n una amenaza o dafio
a lz seguridad de |a red del asegurado.

518 Circunstanciz

Circimstancia significa cuslquier ncidents, courranciz, hecha, S5unto, acta U omisiin que pueds dar luger 2 una reclamacion,
a un evento de seguridad, 3 un evento de privacidad, 2 un evento de publicacion efectronica, 3 un error

administrativo, a un fallo del sistema, a una amenaza de extorsion cibemeética, 2 un procedimiento regulatorio, 2 un
procedimiento RGPD o unz reclamacion PC-DSS,
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5.1% Cliente

Cliente =signifiza cuzlquier entidad o individuo a guien el asegurado vends bienes o presta servicos en virud de un contrato
s,

5.20 Codigo malicioso

Codigo malicioso significa cuslguier programa informatico, codigo o programa no autorizada, corruptar o dafing
especificamenits disefiado para;

[z borarocomomper datos elecronicos,
(3] cafaroalterar cusliquier red o sistema nformatico, o
[¢)  shudircuzglguier producto o servicio de seguidad,

inchuyenda, pero no limitado a virus informaticos, caballos de Troys, registradares de teclas (iRysipka, pogers), archives de
regizio de informacian o rastres {sockies), Programas espiz (spyware), 2plicacion e anuncis no deseados (sdware), gusancs,
secuestro de datos ([RRSoAMESHE) ¥ bombes ogicas.

5.21 Condicones Particulares

Condiciones Particulares significa las condiciones particulares aduntas = esta poliza y aquellas modificaciones que pudierzn
sufrir durante & periodo del seguro.

5.2 Conteminantes

Contaminanzes significa cuzlesquizra elemantos que puedsn perjudicar 2l medio ambigntz yio 2 los recursos naturzles,
incluyenda = tiulo enunciztive, pero o limiative cuslquier ruids, vibrecian, confaminzcion luminica, material biolkgics,
hongos de cuslquier tipo, matenzl radizciive o nudear, asbestos o cualquier producta o material que contengs asbesto en
cuzlquier forma o czntidad, iritante témmico, silicz, contaminznte salido, Bguide o gasecso, incluyendo huma, vager, hollin,
fases, acidos, quimicas y desechos. Los desachos incluyen, pero no se fimitan a, material reciclable, rracoadicionable o
recuperable

523 Detos electronicos

Datos electronicos significa informacion almacenada o transmitida en formato digital. Dates electrénicos no incluye
programas informaricos, moneda digital ni laves criptograficas que faciliten el acceso a los sistemas de moneda
digtal.

5.24 Dinero

Dinero significa divisa, monedas o billetes de bancos en usa y con un valor naminal, o cheques de visje, cheques registrados
¥ gires bancarios mantenidos para |2 venta 2l plblico. Dinere no incluye ghpipgctivas,

5.23 Ejecutivo

Ejecutive significz cushquier parsona fisica que 23 o que, durante el periodo del seguro delz pdliza, begue a zer nombrada
o elegida administador, directivo, consejero, director de aperaciones, director financiero, director del departamenta juridica,
director de seguridad, director de tecnologia, gerente de fiesgos, delegada de proteceion de datos, o carge equivalents g2l
asequrado.

5.26 Electromagnetismo

Electromagnetismo significa magnetismo generada por una comentz eléctica,

5.27 Empleado
Empleado zigrifica cualguier persona fizica que:

2] tenga un contrato leboral, de prestacian de servicios o de formacion con el asegqurado;
[0 st bejoun programa o contrato ée practicas o similar con el asegurado, o
[z esté contratado o haya sido temporalmentz cedido =l asequrado por parte de ofro emplaador,

mientras este bajo el contral o |3 supervision del asegurado.
Azimizmo, 3 los efectos de este concepto 52 equinarard con el mismio cuskquier persona fisics que:

[ ==a jefe de contratzcion o subcontratista de cbra, o agquellas personas designadas por cualesquiers de estos, o
[z 523 un trabajzdar autonomo,

y trabaje para el asequrado, en relacian con s nagaosio, mientras asté bajo el contral o la supervisidn del asegurado.



528 Empresa filisl

Empresa filial significa cuzlquier entidad u organizaciong 2n |z cual durante, o antes de 2 facha de inicia de esta pdlizz. el
asegurado, bien directa o indirectaments, 2 traves de una o mEs empresas fiiales:

{z)  controla |z composicion del conssjo de administracicn para elegir o tener derecho 2 nombrar 2 fa mayora de los miembros
a2l conssio de administracion (o su sguivalents en cualquier otro pais);

{b) controla mas del S0% de los derachos de woio de los accionistas o del capital sooil,

{t] ostenta mas del 50% del capital socl o de las acciones emitidas.

5.2 Enndad relacionada

Entidad relacionada significa cuzlquier persona fisica o junidica o sus subconiradstas o apoderados;
[z gues=a propietana de, opers o gestione, tofal o percizimente, al asegurado;

fo] enlacusl 2l asegurads ostents una participaeion superior al 20%, o

f2)  gueestdcontrolada, operada o gestionada por &l asegurado.

5.30 Emor adminstratvag

Error adminisratv significs un 2cio accidentzl, no intencional o neglgents o un emar u omision cometido porel asegurado
o &l proveedor del servicio durantz &l ranscurso de:

[z) &l procesamiznto o Tratamisnto de datos, |3 programacian, manienimients, senvicio, comversitn, modificacidn, mansjo,
desarmolla o mantenimiento de datos alectronicos o programas informaticos, o

[o] Iz operacion, mantenimiento o repzracidn de sistemas informatcos,
nciuyendo |3 recoplacidn, [3 compilacion, & procesamients, 2l simacenamiant, & extraccion, & almacenaje o |z gestidn
de datos.

5.31 Evento

Evento significa un evento de seguridad, evento de privacidad, evento de publicacion electronica, amenaza de

extorsion cibemética, emor adminisratvo v fallo del sistema.

532 Bvento de prvacidad

Evento de privacidzd significa:

jz)  unadivulgacin no autorizada, real o presunt, olz pérdida de:

{il informacion personal bejo 2l cuidads, custodia o control del asegurado o bajo &l cuidade, custodia o control del
proveedor del servicio d=l asegurada, 0

ii} informacion corporativa bajo el cuidade, custodia o control del asegurado o bejo el cuidado, custodia o control
del proveedor del servicio del asegurado, que este identificada especticaments como de cardoter confidencial y
protegida conforme 2 un acuerdo de confidencialidad o un contrato smilar;

it} un incumplimients, resl o presunts, de cualquier nommanva de proteccion de datos personales por pane del
asequrada, o

fe) el incumplimiento par parte del asegurado de aquella parte de su declaracion publics o de su politics de tratamiznto,
recopilzaion, wso, divulgacicn, intercambio, difusidn y comaceidn o suplementacion de informacion parsonal, y 2l acoeso
2 informacion personal que espacificaments:

il prohibe o restrings (2 divukgacion, intercambio o ventz de informacion personal por parte del asegurado;

i) requizrz que & asegurade facilite un access individuz! a lz infermacion personal o que corrija & informacian
personal incompletz o inexacts después de realizarse una solicitud 2l respecto, o

(i} estatiens procedimientos ¥ requisitos para evitar |a pérdida de informacion personal;
siempre que el asequrade tenga en vigor, en el moments de dicho incumplimiento, una poliica de
tratamiento, recopilacion, uso, divulgacion, intercambio, difusion v correccion o suplementacion de, y de
acceso a la informacion personal.

5.31 Bvento de publicacion electronica

Evento de publicacion elecronica significa cuslkuier acto o supussto acio de

[a]  imjuria, c= i.lmnie.d'rfaman:iéj comercial o desprestigio que resulte de |z publicacion electronica de materizl que difame
3 UNa persona u onjanizacion o desprestigia los bisnes, preductos o servicios de una persona U organizacian;
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[f violacion del deracho a Iz privacidad, derechos 2l honor, 2 [z infimidad personzl y familizr y 2 |3 propia imagen o &l
derecho de publicidad de cualquier persona distintz de una persona asegurada que resulte de 3 publicacion
electronica de matedal que revele plblizaments hechos privados relativos 2 tal persona o que =2 2pmoie comerziziments
del nombre o apariencia de tal persong;

[fl  mcumphmiento deun derecho de autor, thulo, 2slogan, marcs registradz, nombre comercizl, imagen comercial, sefial,
marca de servicios o nombre de servicio incluyendo, pero sin limitarse 2, un incumplimiznts del nombre de dominio, 21

emples de enlzces profundos (gespdnking) o feming que resulien de las actividades de publicacion electronica del
asegurado, 0

[e]  usono autorizado de encabezamisntos, formatos, funciones, estla, caracterss, graficas uotre material protegido que
resulten de a5 2ctvidades de publicacion electronica d=l asegurado,

siempre y cuande dicha cobertura no se otorgue en relacion con cualquier tipo de responsabilidad que resulte
directa o indirectamente de:

{ii el robo de puntos de juego de ordenador o de videojuego, premios obtenidos u ofros bienes
intangiblas;

fif lacarga o descarga de musica, peliculas, programas informaticos o videojuegos digitalizados por
parte de parsonas que supuestamente o de hecho no han obtenido licencias validas en relacion con
dicha musica, peliculas, programas informaticos o videojuegos, o

fiii) cualquier tarifa de licencia, dafios y perjuicios, cuenta de ganancias o regalias (royaltes) cuyo pago
rasults ordenado o acordado por el asegurado conforme a una sentencia, laudo arbitral, zcuerdo de
liquidzcion u orden o acuerdo similar para el uso continuo del derecho de autor, fitulo, eslogan,
miarca, nombre comercial, imagen comercial, marca de servicios o nombre de servicio u otro elemento
de propiedad intelectual, de una persona o entidad.

5.34 Evento de sequndad

Evento de seguridad significa;

[z] & secesono autorizado 3

f5] el robofisico poruna parsona que no sea &l asegurade de;

[ Bintroeduccion de codige malicioso en, o

id el atague de denegacion de servicio 2l

Sistema informatico del asegurade gus cause una viclacian de |3 sequridad de |a red qua origine:
il unzinterrupeion del sarvicio;

i} &l robo, la akeraciin, destruccion, péndide o divulgacion no autorizadz de daros elecironicos en 2| sistema
informatice del asegurado,

fiil [z denegacion del actess de un usuario sutorizado al sistema informatico del asegurads, a menos que dicha
denagacion de acceso se deba a un f2llo mecsnico o electrico gjeno al control del asegurada;

i) [z participecion del sistema informatco del asegurade en un atague de denegacion de servicio o de mineriz d=
maneda digial o griptpagtyes, dinigido conira &l sistema informatice de un tercers;

¥ b transmision de codigo malicioso desde <l sistema informatico del asegurad al sistema informadco de un
tercerg;

i) bz akeracion, comupcion o destruccion de actvos digitales o informacion persanal, o

i} |z pérdica de uso de todo o parte o2l sistema informatico del asegurads czusada por |3 reprogramacidn no
autorizadz del programa informatieo que hace que dicho sistema informadco, o cualquier componente del
pusmi no funcione o 522 indtl para 2l proposito para el que estaba destinads.

5.35 Events [ARspRARRE

Evento rapsomware signffics cualquier evento de privacidad, evento de seguridad e interrupcion del servicio en
relacion con un pago por extorsion resl o supuesio. Se considerara comao Un evento [RRSHMKETE independientemants de
gue 52 pague realments un rescate o no, 0 S& revele parte de los datos exraidos.

536 Eventos nterrelacionados

Eventos interrelacionadas significa todos kos eventos derivados de, basados en, en refzcion con o de otre mods atibuibles
a Iz misma causa o fuente de ongen.

5.37 Fallo del sistema

Falio del sistemna significa la interrupcian, suspensian o fzlle meditle, material, no imtencionada y no planificads del sistema
informatico, sea cusl 523 |z causz. Fallo del sistema no incluye evento de sequridad.
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5.38 Fondode compensacdn del consumider

Fondo de compensacion del consumidor significz cuskquier suma de dinero que el asegurado estz legalmentz cbligado 2
depositar o consignar para &l pago de reclamaciones de consumidores, por requarimisnts o resolucion en sU contra comea
consecuencia de un procedimiento regulatorio o en un procedimiento RGPD.

5.39 Fecha de retroactiidad
Fecha de reqroacdvidad significa |z fecha especificada como 12l en [as Condiciones Partculares.

540 Franguca
Franguicia significz &l importe especificado como tal en ests polizz, en las Condiciones Partculares o 2n cuskouier endoss,

en relacion con cuslquier reclamacion o evento o pérdida, perdidas propias vio gastos de defensa por bos que &
asequrado 523 responsable.

541 Gastos de defensa
Gastos de dafensa significs:

2 los honorarios, costes, cangos y gastos incurridos por &l asegurado, con el previo consentimiento por escrito del
asequrador, necesarios para 3 imeestigacian, defensa, transacoion, liquidacidn o recursos en general de una
reciamacion presentado en contra del asegurado; asi coma,

k) los gasios incurridos por &l asegurado para la constiucion y mantenimiznto de cuzlguisr fianzz jedicial o aval, qua s=
requiera como parte de un procedimients judicial derivado de una reclamacion interpuesto contra el asegurade. Estos
gastos no incluiran ni implicaran para el asegurador obligacion alguna de obtener o tramitar la fianza o el aval
ni de otorgar garantia alguna para su expedicion.

Los gastos de defensa no incluiran los salarios, henorarios, bonos o cualquier otra forma de remuneracion de
cualgquier persona asegurada, el coste de su tiempo o costes o gastos genarales del asegurado.

Los gastos de defensa tampoco incluyen cualquier perdida propia.

Los gastos de defensa siempre formaran parte de, y no seran adicionales ni aplicaran en exceso del limire da
indemnizacion aplicable, y estaran sujetos a franguicia.

542 Gastos de gestion de eventos

Gastos de geston de eventos significs cualesguiera cangos, costes, gasios ¥ honoranias, razonables y necesarios, incurmidos
por el asegurado con el consentimiento previo por escrito del asegurador, dentro de los 24 meses desde que el
asegurado tenga conocimiento por primera vez de un evento de privacidad, evento de seguridad o un evenio de
publicacion elecaronica, para coniratar los senvicios profesionales de un contzble, asesor informatico, abogado, asesor da
relaciones publicas o cuslquier otro profesional cuzlficedo para:

fz realizar un analisis informztios forense en el sistema informatico del asegurado, para establecer |z causa y el alcance
e dicho evento de privacidad, evento de seguridad o evento de publicacion elecronica;

o] estabiecer las obligaciones de indemnizacion bajo cuskquier confrato escrits en relacion con un acto incarrecto cometido
por un proveedor del servicio relacionado con un evento de privacidad, evento de seguridad o un evento de
publicacion electronics;

[ asesorar sobre la uhligaci&n gl asegurado de nofificar 2 cualquier autoridad de contral, en particular 2 [z Agenciz
Espancla de Proteccion de Datos, o 2 los individuos potencialmente sfectados despues de cuzlguier evento de
privacidad, evenro de seguridad o evento de publicacion electronica;

id  hacer cumplir cuzlguier normativa de proteceion de datos personales aplicable mas favorzable 2 los individuos
zfectados del asegurado. No obstante, una vez que el cumplimiento se ha efectuado después de un evento de
privacidad, evento de seguridad o un evento de publicacion elecironica, esta poliza no cubrira los costes para
mantener &l cumplimiento continuo de cualquier normatva de proteccion de daros personales:;

f2]  notificar 2 cualquier individuo o autoridad de control competente &l compromiso de cualquisr informacion personal
que surja de cuslquier evenro de privacidad, evento de seguridad o evento de publicacion elecironica, con
ndependencia de que estén o no obligados 2 ser notificados en viud de |z legislacion zplicable. No obstante, el
ssegurado debera solicitar el consentimisnto dal asegurador antes de realizar cualquier notificacion a un
individuo o autoridad de control cuando no exista una exigencia legal o regulatoria en dicho sentido;

il planificar, implementar, ejecutary gestionar una campana de refaciones publicas parz contramestar o minmizar cuakquier
=fectn adverso real o anticipado de publicided negative de un evanto de privacidad, evento de seguridad o evenno
de publicacion electronica para proteger o restawrar |2 reputacion comercizl del asegurado en respuesiz 2 |3 publicidad
neqativa posterior 2 dicho evento;

157



[d) proporcionar ssnvicios de maonitorizacion de crédite y de identificzcion, senvicios de restauracion de |3 identificacian, ¥ un
sagure contra & robo de |z identificzcion, siempre que el asequrador no tenga |2 obligacion de solicitar o proporcionar
dicho seguro, para las personas afactadas por la destruccidn, la péndids, la Zheracion, |a divulgacion o el acceso a la
informacian personal, o

(i) prestar servicics de cento de llamadas -:QS,LLFHIM 51 507 Necesanos Dare atender 3 as consulias de las personas aleciadas
peor [z destruccion, |a perdida, [ alierscion, la divulgacion o el aceeso a la informacion personal,

los gastos de gestion de eventos no incluyen cualesquiera:

fit  sueldos, salarios u honorarios habituales o por horas extra de cualquier socio eomercial, director,
gjecutvo o empleado;

fiij  pastos de cumplir con cualquier medida cautelar u otro remedio de caracter no econdmico;

{iii)  capital, intereses u otro dinero pagado o adeudade como consecuencia de cualquier préstama,
arrendamiznto o ampliacion o concesion de créditos,

(iv]  impuestos, multzs, sanciones o penalizaciones.

543 Gastos de reposicion de actvos digales

Gastos de reposicion de activos digitsles significz los costes y gzstos razonables y necesanios ncumidos por el asegurado
con el previo consentimiento por eserito del asegurador para:

[z  restzuraro reconstruir los actvos digitales a parii de archivos escritos, o
{)  iqualartoszl o parciaiments los datos electronicos;

debido a su corupeidn o destruccidn, indhuyendo, pero ne limitade 2, cualquier recuperacidn de un desastre o un rabajo de
una imvestigacion forense. Los gestos de reposicion de actvos digizales no incluiran:

{ii  cualguier coste y gasto incurrido hasta la facha, resmplazo u otro tipo de actualizacion de actvos
digitales hasta un nivel superior a aguel que existia antes dal evento de seguridad o de evenzo de
privacidad, sahvo en & caso de una mejora;

(i}  cualguier coste y gasto incurrido para identificar o remediar errores o vulnerabilidades de programas
informdticos;

(i)  cualguier coste y gasto incurrido para investigar y desarrollar actves digitales, incluyendo secretos
comerciales;

{iv)  elvalorecondmico o de mercado de activos digitales, incluyendo los secretas comerciales;

{v)  cualguier pérdida o dafio consecusncial;

[vi)  gastos por extorsion, o

{vi] pagos porextorsion.

544 (Gastos por exorsian

(Gastos por extorsion significa los gastos razonables y necssarios incurmides por el asegurado con el consentimisnto previo
por escrito del asequrador, derivados directsments de una amenaza de extorsion cibemeética.

545 Grupo de control

Grupo de control significa 2l conssjero delegado, director financiers, direcior de operaciones, director de seguridad de 2
informacion, director de informacidn, director o delegado de proteccion de datos, director de tecnologia, gerente de riesgas,
director de sequros, director juridico del tomador del seguro o cuslquier otro director con competencizs en tecnologia,
juridicas o de datos.

546  Incremento de gasios de operaciones

Incremento de gastos de operaciones significa los gastos razonables y necesarnios incurnidos por el asegurado con el
consentimiento por escrito del asegqurador durante & periodo de restablecimiento pars minimizar, evitzr o reducr |2
interrupcion del servicio o la pérdida de beneficios o |2 perdida de beneficios derivada de provesdores v que

fz] estén porencima de y supsren los gastos cperativas y de ndmina nomales ded asegurade, ¥

(3] no excedan el importe de la pérdida que, de no haber incurrido en dichos gastos, se deberia pagar como
perdida de beneficios o pérdida de beneficios derivada de provesdares.

A estos efectos, se hace constar que el incremento de gastos de operaciones no incluye:

iy  cualguier gasto o coste necesario para comegir cualquier deficiencia o problema con cualguier sistema
informatico o para identificar o remediar errores o debilidades de cuzlquier programa informadco;
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(i}  cualquier gasto o coste para actualizar, restaurar, remplazar o mejorar cualquier sistenaiofumatoo.
o programainfornaics a un nivel por encima del existents inmediatamente antes de la interrupeion
del servicio, s2hvo an el caso de una mejora;

{iii)  cualquier penalizacion contractual derivada de cualquier responsabilidad frente a un tercers;
{iv)  cuzlquier pérdida o dafio consecuencial, o

(v} cualquier ofro coste, pérdida o pago especificamente definide en esta poliza y cubierta bajo
cualesquiera de sus coberturas o mediante endoso especifico.

547 Intermupcion del saricio

Interrupcion del servicio significa una interupcion, suspension, fallo, degradacian o retraso real v madiole &n &l rendimiznto
del siszema informatico del asegurada, directaments dervada de un error administragivo, de un fallo def sistema, de
un evenio de seguridad o de un evento de privacidad.

Interrupcion del servicio tsmbign significa:
i2]  unapagadovoluntznc del sistema informadico del asegurado cuzndo esta accion == lleva 2 cabo pera minimizar, evitar
o mifigar un evento de seguridad, o

[5l  unapagadoforzose del sistema informatico del asegurade cuzndo esta accion sea ordenada por una autoridad judical
o administrative competente, como parie de un procedimiento regulatonio o un procedimiente RGPD.

548 Informacion corporativa

Infarmacion corporativa significs cuslquier informacion confidencial gue no esta disponitle pars el publics en general,
incluyendo a Sulo enunciative, listas de dientas, disefios, previsiones o esfmaciones, procesos, infomnes, o documentos sujetos
a proteceion legal gue estuvierzn bajo el cuidado, custodia o control de cualquier asegurada o de un provesdor dal servicio
del asegurado.

543 Informacion personal

Informacion personal significa cuslquier informacicn mediantz & cual una persona fisica pueda seridentificeds oz formz
univizea y fiable, incluyends, 2 tulo de elemplo, &l rombre y apalidos, numers de telefone, numers de seguridad social, datos
médicos o sanitarios u otra informacion de salud protegida, camé de conducir o nimers de pasaporte, numers de cusnta
banczriz, nimern de tarjeta de crédito, numens de tarjeta de débito, cadigo de acceso o contrasena que pueds permitir &l
a0ces @ 13 cusnts bencarz de esa persona fisics o cualquisr otrz informacidn personal de cardeter no plblice conforme 2 5u
definizian en cuskquier normativa de proteccion de daros personales aplicable 2 dichs persona fisica, en particular bajo lo
previsto en &l Reglsmends (UE} 2046875 del Paramento Ewnpes y del Gonsels, de 27 de abril de 2016, relsiio & ks profeccion
de a3 personas fisicss en b que respects &l fratamiento de defos personaks v 3 I fbre circulscion de esfos datos, v en |z Ley
Organica 32018, de 5 de diciembre, de prodecaion de dstos personales y garantia de los derechos digiales. Informacion
personal no incluira aguella informacion que lagalmente este a disposicion del pablico en general por cualquier
razon, incluyendo informacion dispenible en los archivos de gobiernos nacionales, autonomicos o locales.

550 Instalacion nuclear

Instalacion nuclear significa cualquier instzlacicn de |a dase o descriocidn estEtlecida por 25 autoridades administrativas yio
gubernzmentales competentss en cada c2s0, 3 traves del procedimiznto legsl pertinents, diserada o adaptada para:

izl b producsiin o el uso de energiz 2stmics:

[ = resizacion de cuskquisr proceso preparsiono o swdiar dels produccion o ulizacion de |z enegia 2iomica que impliqus
o pueds provocsr |z emision de radiaciones ionizantes, o

i2) e almacenamisnto, el procesamients o k2 eliminzcion de combustible nudear o de cantidades voluminoszs de otras
materias radiactivas que hayan sido producidss o imadisdas en bz produccion o utlizacion de combustible nuclear.

551 Limite agregado de ndemnizacion

Limite agregado de indemnizacion significa &l imeore agreqado maxime indicado 2n las Condiciones Pardculares que
el asequrador pagara en relzcion con todas s reclamaciones o eventos, en relacion con pérdidas, perdidas propias v
gastos de defensa cubieros por estz poliza.

5.32  Limite de indemnizacion

Limite de indemnizacion significa 2| importe maximo que, una vez descontzde & page de cuslquier franguitia apliczble, 2
asegurador pusda estar legalmente obligado a pagar bejo cada cobertura establecida en esta poliza, sagin se indica en las
Condiciones Particulares.

553 Meora

Mejora significa:



{z  los inevitables avances tacnaldgicos estandar induidos en cuslquier sistema informatico mas raciente del asequrado,
como 2l sumento de k2 capacidad de memaorniz o |z velocidad de procesamisnto, o

Bl necesanios y razonzbles para instalar una version mas segura v eficiante del sistema informatics sfectado dal
asegurado.

504 Multzs v sanciones cles

Multas y sanciones civiles significa penalizaciones econdmicas o monetarias de cardoter exclusivamente civil o administrativo
directaments impuestas 2 un asegurade por infraccionss de cuslquier disposicion legal o nomstive aplicsble v
exclusivamente cuando:

{a] dichas infracciones no sean conocidas por el asegurads, ni realizadas con caracter intencional, dolose o
criminal, y

{b} dichas penalizaciones sean asegurablas conforme a las leyes internas de la jurisdiceion en la cual las
penalizaciones fueron tramitadas o impuestas.

5.35 Mormatva de protecoon de datos personales

Mormativa de proteccion de datos personales significa cualquier legistcion, inchuyenda, pero sin limitarse al Reglamento
{UE} 2016/73 del Paramento Evrapeo y del Conssjo, d2 27 de abil de 2016, relztiv 2 [ proteccicn de las personzs fisicas
en lo gue respects al ratamiento de datos personzles v 2 bz Bbre circulacion de estos datos” (RGPD) y 2 Ley Orgdnics 32018,

de 3 de diciembre, de proteccion de datos personzles y garantia de los derechos digitales, promulgada pera controlar el uso
de informacion personal dentro del 2mbito territorial indicado en las Condicionas Particulares.

5.56 Pago de recompensas

Fago de recompensas significe cualquier cantidad ofrecidz por el asegurado, con el previo consentimiento escrito del
asegurador, por informacion gue lleve 2l amesto y condena de cuzhpuier individuo gue cometa o intente cometer cuslkquier
acto ilicito relacionado con una amenaza de extorsion cibernétics.

5.57 Pagos PCIDSS

Fagos PCI-DSS significa los pagos 2 los que & asequrado esta contractualmentz ooligad, r2s un eventa de privacidad o
un eventn de sequridad, frantz 2 unz asociacion de tarjetas o un banco 3 consecuencia de un incumglimiento por partz
del asequrado del estandar de sequridad de datos publiczde por |2 industria de tarjetas e pageo. ¥ que son de aplicacidn 2l
agegurade en virted del contrato.

558 Pagos por extorsiin

Pagos por extorsion significa cuslquier dinero o grpipgstives pegads por el asegurade, con el consentimiento previo
por escrito del aseguradeor, 2 un tercero que &l asagurada razonablemente considera responsable de uns amenaza de
extorsion cibemeética a los efectos de paner fin a dicha amenaza de extorsion cibemnética. Parz evitar cuzalquier duda,
cushjuisr indemnizaciin reembolzada por &l asequrador 2l asequrado en concento de pagos por extorsion =2 realizara en
Iz mizma moneda de! limite de indemnizacion.

5.5% Pérdida
Pérdida significz:
[z cualguierimporie, incluyende los dervados de sentencias firmes, lauda arbitral y acuendos esarajudicizles, incluyendo

inereses devengados, que & asegurado esté legalmente obligade 2 pagar como consecusncia de una reclamacion
contrz el asegurada, ¥

o) aguelizs cantidades que el asegurado deba abaonar o consignar en un fondo de compensacion del consumidor o
figura eguivalente, exclusivamante en relacion con ke cobertura 8. Procadimiantos regulztorios, ¥ |a coberturs 3.
Procedimientos del Reglzmente general de proteccion de datos; otorgadzs bejo 13 seccidn C. Coberturas de
responsatilidad frente 2 terceros.

Perdida no incluye:
(i) gastos de defensa;

{i} lapérdida, compensacion, develucion de honorarios, comisiones, regalias [royalties), bonificaciones o
beneficios por parte del asegurado o el coste de volver a prestar cualguier servicio;

iy el coste de cumplir con cualquier medida cautelar u ofra compensacion no monetaria;
{iv) ladevolucion, restitucion o compensacion de honorarios, gastos o costes pagados al asegurado,

{v] dafios abonados en |3 medida en que exceden la cantidad por la cual el asegurado hubiera sido
responsable en ausencia de dicho abono;

{vi) el coste de disenar, actualizar, mantener o mejorar un siszema informatico, incluyendo la correceion de
cualquier deficiencia o problema;
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{vii] el capital, interés u ofro dinero pagado o debido como consecuencia de cualquier préstamo,
arrendamiento o ampliacion de creédito;

{viil) impuestos, multas, sanciones o recargos, salvo aguelles dispusstes bajo |2 coberura 8. Procedimiento
regulzton, cobertura 5. Procedimisnts del Reglamenio genersl de proteccion de datos, v coberiurz 10 Pagos FC-
055, 0

{ix) perdidas propias.

5.60 Pérdida de benehcios
FPérdida de beneficios significa:

[zl el bensficio neto, antes del impuesto de |3 rentz y & impuesto de sooisdades, que el asegurado hubierz dejado de ganar
durznite el periodo de restablecimiento, Unicamente comao consecuencia de una mterrupcion del servicio, y

o] los gastos nommizkes de explotacidn incumidos por 2l asegurads, pero Unicamente en la medida en que dichos gastos
de explotacion deban continuar necesariamente durante el perodo de restablecimiento y hubieran sido
incurrids de no haber existido una interrupcion def servicio;

calculado segun las disposiciones de la cdausula 9.6 Valoracion de |a perdida de beneficios,

siempre y cuando dicha pérdida de beneficios, pérdida de beneficios derivada de proveadores sea calculada neta
de cualquier ahorro atribuible al asegurado o créditos de servicio que el asequrado perciba como consecusncia de
una intarrupcion del servicio y sin incluir:

{ij penalizaciones confractuzles;

{ii} costes o gastos en los que se haya incurrido para corregir cualquier deficiencia o problema en relacion
con cualquier sistema informatico, o para actualizar, restaurar, remplazar o mejorar un sistema
informatico a un nivel superior al existents inmediatamente antes de |a incerrupeion del servicio, salvoen
&l czs0 de una mejors;

fiii) costes o gastos incurridos para idenfificar o corregir errores de programas informdtcos o
vulnerabilidadas;

{iv) costes o gastos legales;
{v] pérdidas que resulten de cualquier responsabilidad frente a un rercero;
{vi) cualquier pérdida o dafio consecuencial, o

{vii} unincremento de gastos de operaciones.

5.61 Perdida de beneficios demvada de provesdores

Pérdida de beneficios darivada d'epmueedorea significa = pérdida de beneficios (sin incluir cuskyu er responsabifidad
frente 3l proveedor del servicio &n si) incurrida por & gaequrado como consecuencia directa de una rnzermpr:fun def
senicio que afects 2 sistema informatico del proveedor del sarvicio, siempre y cuando dicha insamupeion del senvicio
hubiera quedade cubierta bajo esta poliza si el proveedor del servicio hubiese sido el asegurado.

5.62 Pérdidas propias

Pérdidas propias significa gastos de gestion de eventos, perdida de beneficios, pérdida de beneficios derivada de
proveedores, incremento de gastos de operaciones, gastos de reposicion de activos digitales, gastos por extorsion,
[Pagos por exTorsion y pagos de recompensas.

563 Penodo adicional de declaraman

Periodo adicional de declaracion significs &l periodo inmediztamente posterior 21 periodo del seguro durants &l cuzl &
asegurado puade notificar al asegurador cuzlquisr reclamacion, procedimiento regulatorio o procedimiento RGFD,
presentzdos o iniciados por primers vez duranis dicho peniodo y denvados de un acto incormacto que haya tenida lugareno
con posterioridad 2 k2 fecha de reroacavidad y antes del vencimiento del periodo del segura.

El periodo adicional de declaracion eta indicada como t2l en las Condiciones Partculares.,

5.64 Penodo de espera

Periodo de espera significa 2l periodo de tiempo, =i hubiera, transcurmido desde la facha y [2 hora en que el sistema
informatico del asegurado sufre por primera vez una inzerrupeion del servicio, segun == especica en las Condiciones
Farticulares ytemmning una vez franscumido &l ndmers de horas establecido 2n & resumen de coterturas, limites, subimites y
franquicias contratadas del apartado |l Condicionas particulares del seguro.

5.65 Penodo de restablecimients
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Feriodo de restablecimiento significa &l pericdo comprendida entre |3 fecha v horz en que & sistema informatico g2l
asequrado hubiera sufrido por primara vez una interrupeien del servicio hasta |z facha y hora en la que dicho sistema
informadco hublers sido restaurado sustanciziments al nivel de operacion edsiente antes oz dicha inteTupeion del senvicio.

El periodo de restablecimiento comenzara tras el periodo de espera y en ningun caso podra exceder &l periodo
indicado en las Condiciones Fariculares.

5.66 Penodo del sequro
Periode del sequre significa &l perodo de tiempo especificado como t2l en l2s Condiciones Parficulares.

567 Persona asequrada

Persona asequrada significe:

[z cuslquier persons fisica que es o haya sido direior, socio o gjecutve o gue legue a sero durantz & periodo del segquro
e lz pdlizz;

B cusiquier empleado actuzl o anterior o cualguier parsona que llegue a sero durenis &l periodo del sequro de |z plizz;

[5] o= herederos, legatarios, albacess o representznies legales en caso de muets, incpacidad o nsobenda de |as personas
mengionsdzs en los puntos 2} v b) anteriores;

i@ cuzlguisr director, socio o ejectmivo retiads o jubilzdo, mientras continle actuznds come consultor del asegurads;

(8] cualguier contratista independiente, distinto de un proveedor def servicio, pero nicamente con respecto a un acto
incorreczo cometido dentro del alcance de los deberes que dicho contratista independiente lleva a cabo en

nambre del asegurado bajo las instruccionas, direccion y supervision directa de este y de conformidad con lo
prevista en un contrato firmado con el asegurado.

168 Prnma

Frima significz &l precio del sequro. El calculs de I3 prima neta se hace teniendo en cuents el conjunta de las coberturas
contratadas en el apartade |l Condiciones particulares, incluyenda &l limite de indemnizacion, el limite agregado de
indemnizacion, lz franquicia, los periodos de espera, condiciones de aseguramients y demas condiciones pectadas que
constzn en |z paliza, de forma que Iz varizcion en cuzlesquisrs de estas condiciones determingra |z comespondiants
madificzacion de lzs primas. El recibo contendra, ademas, los recangos v ributos que s=22n legalments aplicables en cadz
momento

5.68  Procedimienta regulatona

Procedimianto regularario significa;

jz] unainvestigaciin formal 2 un asequrade por parie de un organisme o Zutonided administativa o regulatenia, autonidad
da control o un ente publico similar 2n relacion con un evento de privacidad, o

(3] un procadimients judicizl administrative instado confra un aseguradao por un organismo administrativo o regulztonic,
zutonidad de control u organism plblico similer detide 2 un acto incorrecto, induyends cuslguier posterior alegacion
@ recursn en relacion con dicho procedimiantn imterpuesto por & asegurade, ras iz recepaidn por pane del asegurado
de cualquisr reclzmacicn, solicitud de investigacion, apertura de procedimisnto sancienador, notificacion udicizl, orden
judicial, citacian o decumento similzr,

Un Procedimiento regulatorio no incluye un procedimiento RGPD o una reclamacion PCHDSS.

2.7 Procedmiento RGPD

Procedimiento RGPD significs una investigacidn formal de un organismo administrative o regulstorio u organismo
gubermamental similar, &n relzcidn con una vislacion del RGPD o de otrz nommativa de proteccion de daros personales,
real o presunta, cometids por el asegurada.

571 Programa informatico

Programa informadco significa cualquier operacion o aplficacion, codigo y programa 2 fraves del cusl se recagen, Transmiten,
procesan, 2imacenzn o reciben ekectrénicaments datos electironicos.

Eajo lz d=finicion de pregrama informatico no = ncluyen los datos elecoronicos.

5.7 Proveedor del sericio

Provesdor del servicio significs una entidad g2 lz gue &l asegurado no =5 propistsnio, no opera ni controdz y que &l
asequrado contratz, bajo un contrats escrits, para que ke praste 2 este (lime:

[zl servicis de mantenimients, gestion o control del sistema informatico, o
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bl senvicios de hosting o facilitar cuzlquier sitio web de Intemnet de zcoeso plblics utilizade por el asegurado pars su
negaocio o actividad, cuyo contenido esté bajo &l control del asegurado.

5.73 Publiczcin electronica

Publicacion electronica significa |z reproduceion, publicacion, diseminacion, fransmision o divulgacion de informacian
inciuyendo datos electronicos, archivos de imagen, archives de audio o textn en cuzlquier pagina de Intemsat publicamsentz
acoesitle que &l asegurado utilice 2 los efecios de su negocio ¥ cuyo contenido esté bajo su contral, siempre y cuando dicha
informacion haya sido desarrollada por o para el asegurade o adquirida por el asegurado o para su uso.

5.74 Radizcidn electromagnética
Radiacion alecromagneética significa cualguier sucasidn de ondas electromagnaticas.

5.75 Hesctor nuclear

Resctor nuciear significa cualquier planta, incluida cuzlquier maquinaria, equipo o aparato, fiada a a tiera o no, dizefizdz o
adaptada para bz producsion de energiz tomice mediznte un proceso de fision en el gue se pusda mantener una reaccian en
cadenz confrolada sin una fuente adicionzl de neutrones.

5.7¢  Reclamacian

Reclamagion significz:

[zl una reclamacion escrita confra cuslquier asegurado imputandole cualpuisr presunta responsabilidad por dafios v
perjuicics.

B cuslguier procedimiento judicsl, administrativo o arbitrzl contra un eseguradio, o contra & asegurador en ejercicio de
k2 2ocion directs, que pusda dar lugar 2 una resolucidn o semenciz en |z que se pusda deciarar une responszbilidad civil
por dafios o perjuicios, o

& Umicamente con respecto a |z cobertura 8. Procadimients regulatorio, k2 coberura 3. Procedimients del Reglzments
genaral de proseccidn de datos v bz cobertura 10, Pages PCIDES, un procedimiento regulatorio, un procedimiento
RGPD o una reclamacion PCI-DSS.

5.77 Reclamacion PCIDSS

Reclamacion PC-DSS significa unz demanda o reclamanion escritz presantads bien por &l Consaln de estandares de sequnidad
de |3 industria de tarjetas de pago, | Asociacion de tarjetas, el banco emisor o el banco adquinientz alagands el
incumplimients o 12 violacion de:

[z] & Estandar de sequidad dz |3 industriz de taretas de pago, o
[2]  un acuerds de servicios comercizles en relzcian con el Estandar de sequridad de |a industriz da tarjetas de pago,
tras un evento de privacidad o un evento de seguridad.

5.78 RGPD

RGPD significa &l Reglamento (UE) 2016/675 del Parlamento Eurcpec y del Consejn, de 27 de abril de 2018, relativa 2 |3
proteceion de las personas fisicas en bo que respects al tratamisnto de detos persanales v a |z libre circulzcion de estos
{Reglamento general de proteccion de datos).

5.7% Segundad dela red

Seguridad de la red significz & empleo de eguipos immétbuS.mmeHMWédm. firmware (soffware incluido en
un dispasiive de hardware que proporcionz instrucciones sobre como dicho dispositive debe operar), 2si como las politicas y
procadimientos de seguridad escritos por 2l asegurade 0 en Su nombre pars protegerse frente 2 un acceso No autonzado,
incluyendo &l uso de un sistema informatico en un atague de denegacion de servicio,

580 Secretos comerciales

Secrerns comerciales significa cuzlquier informacion que genera un valor econdmica independientz, rezl o potanicial, por el
simple hecho de no ser conccida pdblicamente, sin necesidad de comprobecion 2 través de métodos adecuados por otras
personas que puedan obtener una ventaja econdmics por su revelacisn o uso.

5.81 Servicio de respussta a moidentes
Servicio de respuesta 3 incidentes significs los proveedones indicados coma 2l en 2= Condiciones Pariiculares.

5.82 Sericios profesionales

Servicios profesionales significa los acios 0 senvicios gus requisren conocimientos especizizados, habilidades o oriterio
profesional que el asegurade prestz 3 ofros en virtwd de un contrate o acuendo escrito; 2 cambio de lz cormespondisnte
remuneracion, mcluides, pero no limitsdos 2l analises financier, Iz valorscion de valores v previsiones, eto.
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5.8 Sktems informdtico

Sistema informatico significa equines infrmaticos. v proommas. informatces, =si como ks dams elecronicos
almacenzdos en los mismas, inchides los dispositivos ssociados de entrada v s=lida, los dispositivos de almacenamisnto de
datos, &l equipo de red, componentes, 2l fimware; asi como kos equipos de copizs de sequridad, incluidos los sistemas
disponibles 2 traves de |z Intemet, laz intanets, |25 exdmnets o l2s redes privadss virtuzles,

Exclusivamente en retzcidn con el sistema informdtica del asegurade, s2 incluye el equipniofurmsticn v oS programas.
infarmanicas. 2sicomo los datos electranicos simacenados en los mismos, gue;

[zl e ssegurado amienda, posss U opers;

[1] =l ssegurado smenda o posse, pero gue son operados por un terceno &n virud de un contrato escits con = asequrads,
o

j@  =sean propiedad da ks empleados del asegurada ¥ cperades por ellas en nombre del asegurado con & propdsits de
obtener &l acoeso remoto 2l sistema informatico del asegurads, o bisn operados de ofra manera de zcuerds con los
termings de |3 politica de Traer Tu Propio Cispositive™ (Sang YousQunDevice) del asegurad,

para prestar servicios 2l asegurada.

Sisrama informatico también significa cuslesquisra de ks anteriores que foman parte de un Sisiema de control industrizl.

5.84 Socio comercial

Socio comercial significa cualquier persona que haga negocios con &l asegurade bajo los términos de un acuerdo de
ooleboracion o asocizcion, con independancia de que tenga cardcter expreso o implicita, s=gun | legislacian aplicable.

5.85 Subcontratists

Subronmadst significe cualguier consuttor o subconiratists independients, que no 23 un empleado, que prasta senvicos =
asequrado conforme a un contrato por escrit.

5.86 Tercers

Tercero significa cuslguier persona fisica o juridics, enfidad, individus, sociedad, organizacion o corporacion que nosea el
asegurado ni cualquier entidad relacionada o cuslquier ofra persona fisica o juridica gue tenga un interes financen o
gjecutivg en l25 operaciones del asegurado.

5.87 Tomador del seguro

Tomador del seguro signifiza |z persona juridics designada coma t2l en a5 Condicicnes Pardculares que. juntaments con
el asequrador, suscribe esta pdliza, v 2 la que comesponden |zs obligaciones que de |a misma deriven,

588 Valores

Valores zignificz cuslquier bono, obligacidn, instrumenta, accion, participacion v ofra 2coitn o vakr de deuda, e incuirs
cualquisr certifizade de interés o participacion en, recio de, garantiz o2 u ofro derecho de suscrinion o de compra, cerificado
de deracho 2 voto en relacion oon, u oto interés 2n cualesguier de los anisrones que representen diners o bienss. El concepto
de valoras no incluye dinero o bienes.



VI. Exclusiones

Esta poliza no cubre ninguna reclamacicn, pérdida, perdida propia, gastos de defensa, dano, dano consecusncial,
responsabilidad legal, honorarios, costes, desembolsos, indemnizaciones u otros gastos de cualquier naturaleza,
con independencia de que consten o no especificamente definidos en ella, v que, directa o indirectamente, sean
consecuencia de, o atribuibles a, estén relacionados con, o basados en, o se deriven de:

6.1  Dafios coporsles y dafios matenzles

[z) Fallecimiento, danos corporales, lesion mental, enfermedad, patologia, zngustia mental o un estado de shock
sufrido por cualquier persona, s2hvo que se trate de una angustiz emocionsl 3 consecusncia de un evento de
privacidad, o

(b} perdida fisica, destruccion, deterioro o dano material a los bienes, incluida la perdida de uso de los mismas.

6.2  Heclmaciones por entidades relzcionadas
Una reclamacion presentada o una pérdida reclamada por cualquier asegurado o cualquier entdad refacionada.
Mo chetante, esta exchusion no ser 2glicable 2 aquellz redlamacion presentada por el asegurado en su condician de:

il clienze, o

i) empleado, en relacion con un evento de privacidad relacionado con bz divulgacion no autorizada de le
informacion personal de dicho empleado.

6.3 Responsabilidad contractual

Cualquier garantia expresa, aval expreso u obligacion contractual (salve en relacion con pagoes PCDSS en el casode
que aplique estz coberturs) en la medida en que dé lugar a una reclamacion de |a cual el asegurado no hubiera sido
responsable de no existir la garantia expresa, aval expreso u obligacion contractual.

64 Actos delictvos o maliciosos

{a} Cualquieracto u omision doloso, delictive, deshonesto, fraudulents o maliciose cometido o consentidos por
cualquier asegurado;

{b) cualquier infraceicn de la ley intencional o deliberada cometida o consentida por cualquier asegurade, o

[c) cualquier obtencion de ganancia, remuneracion, ventaja. ya sea de caracter economico o no, por el asegurade
a la que el asegurada legalmente no tenia derecho,

noobstante, en ks cas0s aneniones:

il e aseguradorzbonzrd los gastos de defansa v defendera dichz reclamacion hasta que exista uns sentenca, laudo
ariral vinculants o determinacion de hechos contra dicho asegurado o una admision de responsabilided bajo
jurzmento o declaracidn de conformidad por partz de dicho asegurado que establezes |3 existenciz del acto
incomrecto penal, deshonesto, fraudulents o malidoss, de naturaleza intencional, |z infraccion de la ley o [ obtencion
de unz gananciz, remuneracion o vertzja. En estos casos, el asegurads resmbolsara al asegurador cualquisr
gasto de defensa pagado por el asegurador en nombre de dicho asegurado como consecuencia de dicha
reclamacion, y

ningun acto incorrecto cometido por o en conocimients de unz persona asegurada s=03 imputado 2 cuskyuisr
oirg asegurade, excepto siel acto incorracto fuess del conosimisnto del consejero delegado, director financierg,
director de recursas humznos, director de asesorna juridica o gerente de riesgos del asegurade, o cushquisr otra
[persona asegurada en un pussts funcional equivalents.

65 Coptastias

Cualquier pérdida ds, robo de, pérdida de acceso a, o caida de valor de cualguier griptoactive incluide, pero no
limitado a, cualquier criptodivisa y griptoactives de naturaleza distinta a las divisas, como, por ejemplo, los tokens.

66 Campo electromagnético, radzcion eleciromagnetica o electromagnetizmo
Cualquier campo elecromagnesico, radizcion elecromagnénics o elecromagnetisma.

6.7 Comunicacines elecironicas
{a) Laleyde proteccion al consumidor telefonico [EE. ULL) [TCPA);

b} laLey CAN-SPAM de 2003 (EE. ULL);
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ic) la Ley Legislativa Federal anfi-cormeos basura (Canada): una ley para promaver la eficiencia y |a adaptabilidad
de la economia canadiense mediantz |a reglamentacion de ciertas actividades que desalienten la dependencia
de bos medios electronicos para llevar a cabo actividades comerciales, y para enmendar la Ley de |2 Comision
Canadiense de radiotelevision y telecomunicaciones, la Ley de competencia, la Ley de proteccion de la
informacion personal y los documentos electranicos y la Ley de telecomunicaciones; e incluyendo, todas las
normas y reglamentos promulgados en virtud de la misma, cualquier enmienda o adicion a la misma y
cualquier aspecto de ofra ley, derecho o estatuto federal, provineial, territorial o municipal que enmiende;

id} las direcirices de la Comision de Radiotelevizion y Telscomunicaciones de Canada [CRTC)

{e] lalista"Mo llamar” de |3 Asociacion Canadiense de Comercializacion;

{f) laFairCredit Reporfing Act [EE. UU) (FACTA) y Ia Fair.and Accurate Crrdit Transactians.Act (EE. UUL) [FACTA;

(g} cualquier ley, ordenanza, reglamento o directriz federal, estatal, provincial, territorial o local distinta de las
enumeradas en los puntos (a) a (f) anteriores, o cualquier ofra responsabilidad juridica, de darecho comdn o
de ofro tipo, que se refiera, prohiba o limite la impresion, la difusion, la eliminacion, la vigilancia, la
recopilacion, el registro, 2l uso, el envio, la transmision, |3 comunicacion o la distribucion de material o
informacion, o

{h} cualquier enmienda, adicion o susfitucion de cualguier ley, ordenanza, reglamento, norma o directiva que
figure en los puntos (a) a (g) anteriores,

Esta exclusion no serd zplicable si b3 distibucicn no solizitada de faxes, comens electronicos u oires tpos de comunicacionas
dirigidas a multiples elientes actuales o potencizles por parte del asegurado o cualquier ofro tercaro e causada por un
evento de seguridad.

6.8  Responsabilidad laboral

[z Fallecimiento, lesiones corporales, lesiones mentales, enfermedad, patologia, angustia mental o shock de
cualquier socio comercial, director, ejecutivo, mandante o empleads durante el transcurso de su relacion
laboral con el asegurada;

jb} cualguier obligacion que tiena el asegurado come empleador o empleador potencial con cualquier directoro
emplesdo o solicitante de empleo, o

je) cualguier condicion asumida expresa o implicita de un acusrdo de asociacion, colaboracion mercantil, jaims,
venmce o similares, o de un acuerdo de membresia,

=i bien estz exciusion no 32 2plicera 2 ninguna recfamacion por un emplesdo por un evenzo de privacidad relzcionada con
|z divulgacion no autorizadz de 13 informacion personal de dicho empleado.

6.9  Incautzcion gubemamental

Cualquier incautacion, confiscacion, expropiacion, nacienalizacion o destruccion de un sistema informateo por
orden de cualquier autoridad administrativa competente, si bien estz exchusion no sz aplicara 2 un procedimisno
regulatonio o 8 un procedimiento RGPD tras un evento de privacidad.

610 Fallo de mfrzestructurs

Cualquier fallo eléctrico o mecanico, interrupeion o corte de suministros, incluysndo cualquier interrupcion o
sobrecarga del suministro eléctrico, apagon, corte, cortocircuito, sobrevoltaje, sobretension o fluctuacion del
suministro, o interrupcion de los servicios de gas, agua, telefono, cable, satelite, telecomunicaciones, Internet, o

cualquier componente de los mismos. incluyendo hardware o software o cualquier ofra infraestructura.

Mo obstante, estz exciusion no se aplicara 3 ningln fallo, interupcicn o corte de teléfona, cable o telecomunicaciones bejo 2l
contral directo del asegurado que constiteya un falle del sistema o que surja de un acto incomecto © un atEque de
denegacion de servicio contra los sistemas informaticos g2l asegurado.

611 Insohencia

La insohvencia, la liguidacidn, el embargo de cualquier activo, o la declaracion de concurso del asegurado o de
cualquier proveedor del servicio o subcontratsta del asegurado.

.12 Hiesgos nucleares

{al Radizacionss ionizantes o la contaminacion por radizctividad de cualquier combustible nuclear o de cualquier
desecho nuclear o de la combustion de combustible nuclear;

ib} las propiedades radiactivas, toxicas, explosivas u ofras propiedades peligrosas o contaminantes de cualquier
instalacion nuclear, regotnruclear u otrouconiunto ouclear o components nuclear del mismo, o

A (c) cualquier arma que emplee la fision ylo fusion atomica o nuclear u ofra reaccion similar o fuerza o materia
radiactiva.
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£.11 Patertes

Cualquier apropiacion indebida, infraccion o violacion, real o supuesta, de cualquier patente o secretos comerciales,
la pérdida de derechos de wn rercero para garantizar el registro previo de patentes o su concesion, al
incumplimiento de cualquier licancia sobre patentes o la apropiacion indebida de secreros comercialas,

=i lbien esta eeclusion no sard apiicable en |z medida en gue cualquier reclamacion tenga su origen en una divulgacidn
imwoluritania de secretos comerciales derivada de un evento de privacidad.

6.14 Eventos fisicos y nesgos naturales

Cualquier incendio, hume, explosion, relampago, viento, inundacion, terremote, erupeion volcanica, tormenta,
hundimiento, maremoto, deslizamiento de tierra, disturbio, granizo, incendio subterranso o un acto de fuerza
mayor o cualquier otro suceso matenal, sea cual fuere |a causa.

£.13 Contzminacidn
{a) Ladescarga, liberacion, escape, filiracion, migracion o eliminacion, real, presunta o en grado de amenaza de
contaminanzes en o sobre bienes muebles o inmuebles, en el agua o la atmosfara, o

(b} cualquier orden o solicitud que reciba cualquier asegurado para que realice prusbas, controle, monitorice,
limpie, alimina, contenga, trate, desintoxique o neutralice los contaminantes, o cualquier dacision voluntaria
del asegurade de hacerlo;

{e) el coste de la retirada, limpieza o neutralizacion de sustancias conmaminancas, filiracion o derrama.

818 Reclmacones y circunstancias antenores
{a)l Cualquier acto, error u omision o 3cIo iNCOMTeCto O GiroUMSENCIE:
{iy gue haya ocurrido o sido descubierto con anterioridad a la fecha de inicio del periodo del seguro o de la
fecha de rerroactividad recogida en las Condiciones Parficulares, y que @l grupo de control conocia o

deberia razonablemente haber conocido antes da |3 entrada en vigor de esta poliza, y que pusdan dar
lugar a una reclamacion contra el asegurada;

{ii] gue haya sido nofificado por el asegurado a cualquier otra poliza de seguro con caracter pravio 3 la entrada
en vigor de esta poliza; o

{iii} que haya sido comunicado (o deberia haber sido comunicado) en el nue5hunanu-denlaranmn del riesgo y
demas informacion facilitada por el asegurado al asegurador para la emision y contratacion de esta poliza;

ib) cualquier reclamacion derivada de los mismos actos incomestos interrelacionados o los mismos evenios
interrelagionados a la presentada contra cualquier asegurado con caracter previo a la entrada en vigor de esta
poliza; o

(2] basado en, derivado de, o atribuible a, directa o indirectaments, cuzlquier fallo en la segundad de (3 red del
gsegurado o de un incidente susceptible de causar un evento del qua cualguier persona del grupo de conrol
era conocedora o deberia haber sido conocedora antes de la ocurrencia de un evento de privacidad, un evento
de seguridad o un fallo def sistema.

617 Productos y servicios profesaonales
Cualquier real o presunto:

{al fallo de los productos del asegurado, incluyendo los programas informaticos, para realizar |a funcion o servir
el proposito pravisto por cualguier rercero o cualquier asegurade, o
(b} la prestacion negligents o |a falta negligente de prestacicon de servicios profesionales por parte del asegurado.

Sin embargo, ko previsto en esta exclusion no 52 2glics 2 cuslquisr acto incormecto de privacidad,

618 Infrecoicg de s Racksteer Influencad and Cormupt Organz=zton Act (RICT)
Cualquier incumplimiento, real o presunto, de cualguier responsabilidad, obligacion o deber impuesto por |3

Inflpenced and Corrupt Organization Act (Ley de chantaje civil, influencia y organizaciones cormuptas) de
EE. UU. y sus posteriores modificaciones, y disposiciones normativas o de otro orden de similar naturaleza, que
sean aplicables tanto en dicho pais como en ofros terrtorios o jurisdiccionas.

£.1%  Infraccicn de normativa de planes de pensiones, publicidad, competencia, consumo y mercado de valores
Cualquier real o presunto:

{al wiolacion por parte del asegurado de |a Employes Retirament ncoma, Security Aot de 1974 (EE. UL.) (ERISA),
la Canadian Pensjon, Benefifs, Stapdacds Act, la Ontario Pensjon BenefitsAct, 1950, o cualquier ofra lay federal,

estatal, provincial, territorial o municipal similar;
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{b] winlacion por parte del asegurado de la Secuities. Act de 1933 [EE. UUL), la Secupifias Exchange Acf de 1934
(EE. UL}, 12 Inyestment Company Act de 1340 (EE. ULL), |3 Inyestment Adyisors 8¢t (EE. UU), la Canadian
SecuFitigs Agt (Ontario), o cualgquier otra ley de valores extranjera, federal, estatal, provineial, territorial o
local;

{c) winlacion por parte del asegurado de cualquier norma o reglamento promulgado en virtud de los estatutos
enumerados en los parrafos (a) y (b) anteriores, o de cualquier otra ley extranjera, federal, estatal, provincial,
territorial o de derecho consuetudinario similar a los mismos;

{d) practicas comerciales engafiosas o deslaales, el fraude al consumidor, 13 publicidad falsa o enganosa, o la
tergiversacion;

le) compatencia desleal, la fijacion de precios, la restriccion dal comercio, la monopolizacion, el fraude al
consumider u otra violacion de la Federal Trade Commission Act [EEUU.), la Sherman Anti-Trust fct (EE.UL.),
la Clayton Bct (EEULY, |la Compefition. &ct (Canada), o cualquier otra ley o reglamento federal, estatal,
provincial, territorial, local o de derecho consuetudinario que se refiera a la defensa de [a competencia, el
maonepalio, 2 fijacion de precios, la discriminacion de precios, |a fijacion de precios pradatorios o la restriccion
del comercio, o que proteja la competencia de alguna otra manera;

ifl cualguier enmienda, adicion o sustitucion de cualquier ley, ordenanza, reglamento, norma o directiva que
figure en los puntos {a) a (e) anteriores, o

lg) cualguier ley o derecho consuetudinario equivalente en cualquier ofro temitorio o jurisdiccion fuera de EE.
UL de América o Canada.
Esta exiusion no 580 de aplicadidn 2
i\ un procadimiento requlatorio o un procedimiente RGPD gue pudiera constituir una infracsion de nomativas que
prohiben practicas comercizles indebidas o desleales, incluido un fondo de compensacicn del consumidor
establecido para resolver &l procedimiento reguiatorio o procedimiento RGPD, o

i) una reclamacidn o gastos de gestion de eventos qus habrian estado por otra pere cublertos.

(.20 Perdida devalor monetzno

El valor monetario de cualquier fransaceion o cambio de valor de cualquier cuenta, incluyendo, paro ne limitado 2
transfarencias electronicas, perdidas en una operacion bursatil o responsabilidad darivada de una oparacion
bursatil, pérdidas comerciales, deudas comerciales, premios, puntos, cupones, descuentos de precios o cualquier
otra propiedad intangible.

£.21 Programas informaticos sin licancia

El uso consciente por parte de cualquier asegurado de programas ilagales o sin licencia que infrinjan los derechos
de autor ¢ que de alguna otra manera violen |as leyes de proteccion de programas informdricos.

.22 Guema o conflicto cavi

{a) guerra, ya sea declarada oficialments o no, o guerra civil,

{b] terrorismo o accion de una fuerza militar, incluida |a accion para obstaculizar o defendersa contra un atague
real o esperado, por parte de cualquier gobierno, soberano u otra autoridad que wtilice personal militar u otros
agentes; o

{c) insurreccion, rebelion, revolucion, motin, usurpacion del poder o accion de |a autoridad gubemamental para
abstaculizar o defenderse de cualguiera de ellos.

E=ta eserdusion no serd de aplicacion al cibertamorismo.

b.  Elangueo de capitales

Cualguier acto real o supuesto de blanqueo de capitales o cualquier acto real o supuesto que suponga el
quebrantamiento de cualquier normativa, disposicion, norma o reglamento creados por cualquier organismao
regulatorio o autoridad al respecta, en particular de la Ley 1002010, de 28 de abril, de prevencion del blanqueo da
capitales y de la financiacion del terrorismo, asi como de cualquier ofra legislacion aplicable y sus posteriores
modificaciones.

t.  Perdida, robo y transferencias
a) Laperdida, robo de dinero o valores de un asegurado, o

b} cualquier transferencia, robo o pérdida de dinero o valores, desde o a las cuentas del asegurado, o cuentas de
otras personas que se encuentren bajo el cuidado, custodia y control del asegurada.

d.  Respanszbilided de adminiztradores y directivos



Cualguier responsabilidad en la que incurra un asegurado o cualquier ejecunive en &l desempefio de su cargo de
administrador o directivo del asegurade, o como miembro de la comision de control de un plan de pensiones o
cualquier ofro plan de beneficios de empleados.
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VII.

71

Disposiciones especiales

Limite de indemnizzcion

Ellimize de indemnizacion fijado en las Condiciones Paricularas constituye el importe maximo que el asegurador
estara obligado a pagar bajo todas las coberturas contempladas bajo esta poliza.

fa)

fa)

12

2]

Todas las reclamaciones y circunstancias derivadas del mismo acto incorrecto y todos los actos incomecios
interrelacionados seran considerados una unica reclamacion, y dicha reclamacion sera considerada coma
presentada por primera vez en (3 fecha en la que |3 primera reclamacion sea presentada, o bien cuando la

circunstancia sea notificada por primera vez al asequrador.

Todas las pérdidas propias derivadas del mismo evento y todos los eventos interrelacionados, Seran
consideradas comeo una unica pérdida propia, v se entendera que dicha pérdida propia ha sido descubiarta por
primera vez en |a fecha en la que fue descubierto el primer evenzo.

En bos casos anterioras, y por considerarse como Opica peclamacian o dnica nerdida propia cubierta bajo esta
poliza, al asegurado solo le sera aplicable una franguicia.

Los limites de indamnizacion indicados en el apartado Ill. Condiciones Particulares son los importas maxzimos
que el asegurador esta obligado a pagar en relzcion con cada cobertura de la poliza, salvo cuando sea aplicable
algun sublimite segin se especifica en dicho apartada Ill. Dichos limites y sublimites de indemnizacion forman
parte de y no operan en exceso del limite agregado de indemnizacion.

El limize agregado de indemnizacidn indicado en el apartade lll. Condicienes Parficulares constituye el importe
maximo que el asegurador estara obligado a pagar bajo todas las coberturas contempladas bajo esta poliza
v, salvo que s2 indique lo contrario, cualquier extension o endoso.

En el caso de que cualquier Unica reclamarion o linica pérdida propia estuviera cubierta bajo mas de una
cobartura:

{i) solo se aplicara una franguicia a dicha Anica reclamacian o.nica perdids propia, en concreto la franguicia
mas alta de las coberturas aplicables, y

{ii] sujetcu a los apartados [d) y (e), solo se aplicara un limite de indemnizacion a dicha Upiza reclamarian o
linica pérdida propia y aplicara el limite de indemnizacion, siendo el mas alto de las coberturas aplicables.

En caso de un evento ranspmware, la responsabilidad del asegurador no excedera el limite de indemnizacion
por un evento [Apgoware indicado en el apartado lll. Condiciones Paricularas para las reclamaciones y
perdidas de cada una de las coberturas que se activen y que surjan de, en conexion con, atribuibles a,
resultantes de, ya sea directa o indirectamentes de un evento rARsMWAR

El limite de indemnizacion por un evento [Apsompare forma parte del limite agregado de indemnizacion
indicado en el apartado Nl. Condiciones Parficulares y no en adicion a este.

Pencdo adiconal de declaraman

En al supuesto de que esta poliza no se3 chjeto de renovacian o 583 reemplaza por otra distinta, el tomador del seguro
tendra derecho a un periodo adicional de declaracion:

il automatico y por un periada de treinta {30} dias sin prima adicional algunz, o

(I para el periodo de tiempo indicado 2 (a5 Condiciones Pardeulares, siempre que el romador del seguro hubiera
solicitado por escrito |a aplicacion de dicho periodo adicional de declaracion dentro da los treinta (20) dias
siguientes al vencimiento del periodo del seguro y hubiera abonado |3 correspondiente prima adicional
aplicable.

El perinda adicional de declaracion solo sa aplicara en relacion con cualquier acto incorrecto comeatido en o
después de la fecha de retroactividad indicada en las Condiciones Particulares y antes de la facha de
vencimiento del periodo del seguro.

Asimismo, se hace constar que:

iil cualquier reclamacion presentada por primera vez durante el periodo adicional de declaracion sera
considerada como presentada durante el periodo del seguro;

i) el periodo adicional de declaracion no sustituye, reemplaza ni aumenta el limite de indemnizacion, ni
extiende el periodo del seguro previsto en la poliza;

fii} en &l supuasto de un cambio da control, el periodo adicional de daclaracion no sera aplicable y quedara
automaticamente sin efecto, y

iw) la prima adicional para cualquier periodo adicional de declaracion se considerara completamente
devengada a la fecha de inicio del periodo adicional de daclaracian.



[e)

13

El pariodo adicional da declaracion terminara inmediatamente en la fecha en que se produzea cualesquiera de
las siguientes circunstancias:

il larenovacion de esta paliza por el asegurador; o

ii) la contratacion de cualquier contrato de seguro de giberriesgos emitido por otro asegurador que
reemplace o renueve efectivamente la cobertura otorgada por esta paliza, ya sea en su totalidad o en
parte y aunque la cobertura otorgada bajo la nueva poliza fuera mas restrictiva,

Defenzz y fanzas
Digfenzz

En cuslguisr procedimiento judicial que se derive de una reclamacion amparada por |z polza, & asequrador asumig,
2 costa suyz, k2 direceion juridica frente 3 k2 reclamacion, designzndo los letradas v procuradores que defenderan y
representzran 2l asequrado en lzs actuzciones judiciales que se e siguiessn en kB reclamacion o2 responsabilidades
civilas o penales cublertas por esta poliza, y &so aungue dichas reclamaciones fuesen infundzdas,

El asegurado debera prestar |a colsboraciin necesaria a dicha defensa, comprometiéndoss 2 otorgar los poderes vl
asistenciz parsonzl que fuesen necasarios, ¥ 2 faciliter cuznts informacian y documentzcion se le requisrs por parte del

asegurador.

Sz cual sea |3 resolucian o resultado deal procedimiento judicial, 2l asegurader se reserva |z decision de ejercer los
recursos kegales gue procedan contra dicha resolucion o conformarse con l2 mismea.

Zi el asegurador estma improcadente &l recurse, lo comunicard 2l asegurado, quedando este en liserad pars
mterponario por su exclusiva cuenta y aguel obligado a reembolsare los gastos judiciales v los de abogado y procuradar,
en caso de que dicho recurso prosperase. La comunicacidn de la improcedencia dal recurss nunca podra caussr
indefension al asequrado.

Zi se produjess algln conflicts de intereses entre ¢l asequrado v &l asagurador, motivado por tener que sustentar este
en |z reclamacion intereses contrarios 2 2 defensa del asegurado, &l asegurador lo pondra en conocimiento del
asegurade, sin peruicio de realizar aguelas diigencizs que, por su cardcker urgents, sean necesaras para |a defensa. En
este czso, el asegurado podrd opter entre el mantenimiento de la direcoion juridica por el asegurador o confiar su
propis defensa 3 ofra persona.

El asegurado no podra incurrir en ningdn honorario, costs, cargo o gasto, ni establecer ningun acuerdo,
defensa, ajuste, liquidacion o asumir responsabilidades u obligacion alguna an una reclamacion hecha o
prasentada contra cualquier asegurad sin el consentimiento previo por escrito del asegurador, &l cuzl no serz
denagado ni retrasado injustificadamente. En caso contrario, el asegurador no sera responsable de efeciuar pago
alguna.

El asequrador podrd siercer cualquier invastigaciin necesariz con respects a una reclamacion y establecer acuendos o
Fjustes que considers conmvenientss con el consentimients del asegurado, =l cual no sera denegade ni retrasado
injusticadzmente. La obligacion y el derecho de defensa del asequrador tarminaran en el momento en que el
limize de indemnizacicn que aplique se agote debido a los pagos realizados.

Zi el asegurador racomisnda establecsr un acuerdo o zjuste y &l asegurade rehusz dar su consantimiznto 2 dichs
acuerdo, sujets al limitz o sublimite de |z garantz afectada, & asequrador serd responsable solzments hastz & imparte
por el que el asegurador hubiera aceptado el acuerdo junto con los gastos de defensa incurridos hast |a fechaen b
quz 2| asegurado rehusa dar su consentimients a dicho acuerdo.

Esta cobertura no se aplicara cuando el importe de |a recfamacion que se formule contra el somador del seguro
o el asegurado sea inferior al imports de la franguicia establecida para la garantia afectada.

Prestzcidn de fianzas judiciales

El asegurador garantiza iguzimentz los gastos incurrides por el asegurads para Iz constitucidn y mantenimients de
cualquier fiznza judicial o aval gus se requiara come parte de un procadimients judicial derivado de una reclamacion
interpuesta contra &l asegurado. Estos gastos no incluiran ni implicaran para el asegurador obligacion alguna
de obtener o tramitar la fianza o el aval ni de otorgar garantia alguna para su expedicion.

Dicho afisnzamients tendrd |a considerzcion de pags 2 cuentz de ke eventual indemnizzcion y tendr como limite maxdmo
&l it maxime de indemnizacion parz b cobertura de resporsabdidad civil afzctadz. Mo se incluye en esta cobertura
|a prestacion de fianzas para el pago de sanciones personales, como multas o costas.

En caso de péndidz de 2 fianza depositadz para responder de la comparecencia del asegurade, debido 2 su
incompErecenciz, 2l asegurador tendrd derecho 3 exigir 2| asegurado &l reembolso e los gastos incurridos por &
asegurado para la constitucidn y mantenimiento de cuzlquisr fianza judicl o zval.

Los gastos de defensa no se aplicaran cuando el imparte de la reclamacion que se formule contra el asegurads sea
inferior al importe de la franguicia establecida para |a cobertura afectada.

T4

Reembolse de pagos



El tomador del sequro o & asegurade reembolsaran integramente al asegurador cualquisr pago realizado por el
asegurador gue 5= detemming que no est2 sujsto a cobertura bejo estz paliz,

15  Cambio de contral

En caso de un cambio de conirol durante el periodo del segurs, la cobertura otorgada bajo esta paliza solo se aplicara
en relacion con cualquier acto incorrecto o cualquier evento que ocurra antes de la fecha efectiva de dicho cambio
de control.

El asegurado debera notfizar por escrin 2 cambio de control 2l asegurador tan pronto como ses razonzblements pasible.

16 Adguisicion y constitucion de nuevas filiales

Si durante &l periodo def sequro &l asequrade adquiere o crea una empresa filial, esta poliza sera automaticaments
aplicable 2 dicha empresa filial y 2 |2z personas aseguradas de 2stz, desde la fecha de diche adquisicion o creacian,

siempre y cuando:
iz dicha empresa filial esté domiciliada en el Espacio Econdmico Europeo, incluyendo el Reino Unida;

{5l notenga una facturacion que exceda el 15% de |a facturacion total consolidada del tomadar del seguro, segun
o indicado en los Gltimos estados financieros publicados,

iz) la empresa filial no haya sufrido, en los 3 afos anteriores, reclamaciones o pérdidas similares a las que son
objeto de cobartura por esta poliza (hayan estado aseguradas o noj, que fuesen mayores que &l importe de
la franguicia, ni haya tenido conocimiento de circunstancias que pudieran dar lugar a una pérdida o
reclamacion; y

id el asegurado haya nofificado por escrito al asegurador a adguisicion o la creacion de dicha empresa filial
dentro de los %0 dias siguisntes a su acaecimiznto.

Con respecto a las empresas filiales recientaments adquinidas, gue no cumplan las condiciones descrites en los pamafos (3) 2
fiz) anteriores, &l asegurador podra, a su entera discrecion, exender |3 cobertura 2 dicha empresa filial y 2 cualouier persona
asegurada de la misma, =1 &l tomador del segurac

il noffica por escrito la adquisicion de dicha empresa al aseguradar,
iii  propordiona al aseguradortoda |3 informacion de suseripaion que el asegurador pusda solicitar, v

{il  =cept cuslquier prima adicional o modifizzcion de las disposicionsas de estz pdlizz que requiers 2 aseguradeor
en relacion con dicha empresa filial,

Cuzlguier coberura proporcionads para cuslguier empresa filial crezds o adquinda durante el periode del segure y sus
personas aseguradas, solo se aplicara a actos incormectos, evento o reclamaciones que ocurran despuss de la
adquisicion o creacion de dicha emprasa filial por parte del asequrado, y estara condicionada a que el tomador def
seguro pague, cuando comesponda y si es aplicable, cualguier prima adicional requenida por el asequrador para
dicha empresa filial.

77 Cese de empresas flizles

Si durantz =l periodo del seguro una empresa filial ez de ser una empresa filial, no se proporcionars coberturs slgunz
con respects a dicha empresa filial v sus personas aseguradas por ningln acto iNcorrects, evento o reclamacion qus
involucre 3 dicha emprasa o personas o por cuakquier otra pérdida o reclamacion después de la facha en que dichs empresa
dejé de =27 una empresa filial.

18 Modficaciones y cesiones

MingUn cambio o modificacion de ests poliza tendra validez 2 menos que heya sido solicitado expresaments por &l asequrado
y cuents con el previo consentimients por escrita y en forma de endoss del asegurador, que pasars a formar parte de est
palizz.

79  Reclamaciones y franquicias

Esta poliza se contrata con las franquicias y periodas de espera especificados en las Condiciones Particularas. En
consecusncia, el asegurador sera responsable de las cantidades a las que tenga derecho el asegurads unicamente
cuando las pérdidas, gastos de defensa, perdidas propias o reclamaciones excedan el importe de la franquicia o del
periodo de espera. El asegurado asume por su propia cuenta las pérdidas, gastos de defensa, perdidas propias o
reclamaciones inferiores a la suma fijada como franguicia o las horas establecidas como periedos de espers, los
cuales no forman parte del limite de indemnizacion y no son asegurablas.

Mo obstante, &l asegurador podrd zsumir perte o |3 tofalidad de |2 franquicia a los efectos de alcanzar un acuerdo 2n
cuzlquier cobertura contratada bajo esta pdliza v poniéndodo en conocimientn, estando &l asegurado obfigado a reembolsar
=in demaora |2 franguicia que hubiers sido 2sumida por el asegurador.

Cuznco evistan eventos interrelacionadas, tendran |2 corsidaracion de un solo evento, y 52 considerard que ha ocurido
por prmera vez en &l momento en que fuviers lugar el primer evenzo. En &l caso de gue algun evenro 3ctive mas de una



cobertura, se aplicara la mayor de ks franquicias de entre dichas coberuras y &l limite de indemnizacion o sublmitz
asociado 2 dicha franguicia que fuere zplicable.

Cuzndo existzn varias reclamaciones procedenias de un mismo 300 INCOMactD o actos incormectos interrelacionados,
tzndran |a considerzcidn de una Unica reclamacion, independientemants 2l nimens de reclamacionas que hayan sido
presentadas, y dicha reclamacion ser ztribuidz solamentz 2l peroda def sequro o periode adicional de declaracion, si
fuera zplicable, durantz 2l cual la primera reclamacion haya sido presentada por primera vez, y estardn sujetas auna solz
franquicia, 2l limite de indemnizacion aplicable por reclamacion y =l limite agregado de indemnizacion a cargo el
aseqgurador.

110 Confidencialidad
La evstencia y los térmings de esta polza tendran caraoter confidencizl entre &l asegurado y &l aseguradr, y no seran objsio
de publiczcidn, revelaciin, difusion o comunicacian enforma alguna, excepto en kos cas0s en que:

[z |2 ley raguiers gue sesn revelados o mostrados en los estados financienos o en los nformes anuales de los pagos de ls
primas que realizara &l tomador dal seguro, o bisn

{5l e asegurador diera su consantimisnts por escrito a |a revelzcion de 3 edstenciz o ks Ermings de sta polzs

711 Cooperacidn

El asequrado acepta proponcionar 2l asegurador toda la informacion, asistencia y cooperacion que el asequrader pusda
razonztlemants requerr con respects 2 cuzlouier reclamacion, circunstancia, evento de privacidad, evento de seguridad
o evento de publicacion alectronica, incheyenda k2 asistencia 3 sudiencizs y comparecancias judiciales, 2si come 2 ayuda
para asagurary suministrar [3 documentacion y evidencia neceszras, y obtener 2 zsiztznciz v |2 dedlaraciin de testigos. El
asegurado scepts no hacer cosa alguna que pudiera perjudicer 2| asegurador,

Tan pronto coma fuers posible, una vez que el asegurade hays dada nofficecian al asegurador oz cualquier reciamacian,
circunstancia, evento de privacidad, evento de seguridad o evento de publicacion electronica, o da cuslguisr otrz
cantidad qu fuere objeto de reclamacion bajo esta pdliz, & asequrado también deberd proporcionar 2l asegurador a5
comespondientes copizs de informes, folografias, investigaciones rezlizadss, alegatos presantzdos v todos los demas papeles y

documentos relzcionados con la situscion.

712 lustz raprezentacion del riesgo
i@ En el moments de entrada en vigory rencvacion de esta poliza, asi como cada vez que se reslicen cambios 2 la misma
bajo peticion d2l asegurade, & asegurads debers:

il informar 2l asegurador scercs de todos los hechos matenales de manen clera y comprensible, y

(1) evitartergiersar cuslquier hecho matsral,

{5 Enelsupussto de que el asequrads incumpi 3 cEusula (z) de esta disposicion, &l asagurador podrs:

il resoher esta paliza, ko que significa que =l asequrador b= dard un rato coma =i jamas hubizse legado a existiry
denegara todzs |as reclamaciones en las que cuslquier falta o falsadad de informacion por parte de asegurado
quade probada por &l asegurador como intencional o imprudente. En t2l czsn, & asequrador o devolvers & pima
abonzdz por & asequrada; ¥

(1) recobrar del asegurade cuzbguier importe gue el asegurador hays desembolsado en concepio de cualguisr
reclamacion, inciuyendo 2quelks gastos o costes incurridos por &l asequradar,

i) Siel asegurado no cumple con |2 dRusulz () de esta dispasician v |z faltz o falszdad de informacin no es deliberadz o
mprudentz, estz polizz puede verse zfactada en una o mas de s siguientes formas, dependiendo de o que &l
aseguradarhabria hecho s hubiers tenido conocimientn de ks hechos que &l aseguradi na revelo o tergiverss:

il siel asegurader nio habna prestado coberturs slgunz 2l asegurado, & asequrador tendE [ opoidn de:
1. resolver |3 poliza, o que signifiza gus & asegurador e dara un irato como 5i nunca hubiers existido y devobverd
|3 prima pagada, ¥
2. recuperar del asequrade cuslguier imports que el asegurader hutizrz pagade por cuglquiss reclamacion,
incluyends los costes y gastos incuridos por &l asegurador,

i} siel asegurador ket aplicado ermings diferentes 2 |2 cobertura, 2l asegurador tends2 |2 opdidn de fratar esta
poliza como si esos téminos diferemtes aplicaran. El asequrador podra recuperar cuslquier pago efeciuado por el
asegurador por reclamaciones que yz hayan sido pagedas, en la medidz 2n que dichas reclamaciones no hekrian
sido pagadas i se hubierzn apiicade dichos iemmincs adicionales, o

{ii] =i el asegurador Eabcia cobrado 2l asegurada una prima superior por proparcionar |2 coberura, 2 aseguradaor
cabrar 2l asegurado |2 prima adicional que proceda.

713 Reclmaciones fraudulentas

Si el asegurads o cuslquiera qus actle en nombre del asegurad:
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Mombre Asegurado, 5.1
" LIIZE HAAAARAR

j2]  presenta unz reclamacion faudulentz o exagerads bejo estz pdliza;
0] emplea medios o disposities fraudulentos, incluyends 2 presentacion de documentes faksos o falsficados coma soparte
deuna reclamacion, con independencia de que [z reclamacion n sisea verdadarz,;

[z comete un falso testimaonio en defensa de una reclamacion, con independencia de que |2 reclamacion en 51 sea
verdadera;

i@ presenta una reclamacion bejo esta poliza por une perdida o defios que el asequrade o cuslquisra que aciie en nombre
del asegurado o en connivencia con &l asegurado provood deliberadamante;

i2) sedacuents, tras presentar ko gue 3 su juicio era una verdadera reclamacion conforme a esta poliza ¥ no informz 2l
asequrador de que &l asegurade no ha sufnido ninguna pérdidz o dafio, u

if  ocult informacidn que el asegurado sabe que, de |o contraria, permitivz 2l asegurador denegar el pago de unz
reclamacion conforme 2 estz polza,

el asequrador estard autorzads a denegar el pago total de bz reclamacion ¥ 2 recuperar cualgquisr cantidad gue haya abonado
& en relzcion con 2 reclamacian.

El aseguradar podra también nofificar al asagurade que & asequrador tratard esta paliza como tarminada con efecto desds
|z fecha de cuzlesquisra de bos 2ctos w omisiones indicadas en |25 diusulss =) 2 f) de estz disposicidn,

5i el asegurador resushve asta poliza bajo esta condicion, el asegurado no tendrd cobertura alguna bajo esta poliza desde b
fecha de Iz resohucion y no tendrd derecho a ningdn reembolso de prima.

Si cuslquier fraude &= perpetradn por o en nombre de |2 persona asegurada y no en nombre del asegurado, esta condicion
debe leersz come =i 52 2plicara solo 2 | reclamacion de diche persona asequrads, v 2= referencizs 2 ests poliza deben learze
ocoma sifueran referencizs a la coberturs disponible sk para es= persona v no 2 |z poliza en su totalidad.

714 Mo zcumulzcion de limites con otros seguros del Grupo Zugch

Si cuzlquier siniestro quedara cubierto, total o parcialmente, por esta y cuslesquisra otrzs polizas de otros ramos emitidzs por

Zurrhlrsumnce ple. Sucursal en Espania. o por cualquisr otra entidad o2l Grupo ZuiEn, para el romader def seguro o los
asequrados en cuzlguier lugar del munda, el limitz dz indemnizzcion para t2 siniestr y por el conjunto de pilizzs sfectadzs:

(2] noexmeders nunca el limite mds ako o2 dichas pdlizas;
fb] consecuentemente, los limites de dichas polizas no se consideran en adizion, sino que se aplica &l mas alto de ellos para
el conjunio de Esmismas.

115 Consentmiento
Cuznd s requisrz & consentimiento del aseguradoren virtud de esta poliza (incluse pars incurrr en cuslgquier honorarnio,
ooste o gasto razonable y necesario), dicho consentmiento no sea denegado o retrasado injustificadaments.



VIII.  Condiciones generales del seguro

81 Declaraciones sabre &l nasgo

8.1.1 Alcontratar el seguro y durante su vigencia

Al otorgar la coberura de esta polizz, 2l asegurador se hz besado en 2 solicitud de seguro, |3 cual forma bz base de |
cobertura y queds incorporada a estz pdliza, pasando a formar parte de iz,

Lz paliza ha side concertada sobre |2 bese de as declaraciones formuladas por &l romador del seguro en el cusstionanio-
declaracion del riesgo que han motivade k2 aceptacion del riesgo por el asegurador, |2 2suncicn por su pere de las
obligaciones pera &l derivadas del contrato v |2 fijacian d2 la prima.

En relacidn con lo anterior, el tomador del seguro tiene &l deber, antes de l3 contratacion y conclusidn del contrato, de
daclarar 2l asegurador, de acuerda con la solicitud de sequrafcusstionario-decaracion del riesgo a que este le somets, todos
los heches o les crounstancias por &l conocidas que pusdan influir en |k valorzcion del risgo.

Asimisma, 5i el contenido de |2 polizz difiera de |z solicitudfproposician de sequroy de 25 dausulas acordadzs, 2l tomador
dal sequro podra recamar 2l asegurador, 2n & plazo de un mes, 2 contar desde 3 entrega de la poliza, para que subzane lz
divergencia existente.

Si transcurrida dicho plazo no se ha efectusds la reclamacion, se aplicara o dispuesto en ks pdliza,

812  Consscuencizs de la resena o ineaciitud de las dedarsciones

El asegurador podra rescindir el contrato mediante declaracion dirigida 2l tomador del seguro en & plazo de un mes, 2
contar desde el diz 2n gue tuve conocimiento de |2 reserva o inesactitud d2 |z declaracion del tomador del seguro.

5i el siniestro sohreviene antas de que & asegurador haga ks declaracion 2 2 que se refiere el parafo anerior, la prestacion
de esta se reducird proporcionalmente 2 ke diferenciz entre |a prima corvenida y = que se habria aplizado de heberse conocido
|2 verdadera enfidad del riesgo.

Si medic dolo o culpa grave del tomador dal seguro, el aseguradeor quedsrs iberada del page de ke prestacidn,

813  Encasods agravacon del riesgo

El romadaor dal segure o 2l asegurado deberan, durante el curso del contrato, comunicar 2l asegurador, t2n pronto coma
e sz positle, I crounstancizs declaradas o traides del cuestionario previo, o recogidzs en las Condicionas Particulares y
espaciales que agraven e riesgo, asi como el aczedmients de cuslquisr hecho, conocido por aquellos que puedz agravaria, y
sezn de tal naturaleza que, =i hubieran sido conocidzs por el asegurador en &l momento de |3 perfeccion del contrat, no ko
habria celebrado o lo habria concluido en condiciones més gravosas.

214 Facutades del asagurador en caso de agravacion del riesgo

En &l caso de que duranie &l periodo dal sequro = e comunique al asegurador una agravacidn del riesgo, esta puede
proponer una modificacion da las condicionas del contrato en un plezo de dos (2) messs, 3 conter desde el diz en que
agravasion ke ha sido declarada,

En este c230, el tomador del seguro dispone de quincs (15) dizs, 2 contar desde k= recepeion de esta proposicicn, para
aceptarla o rechazarla.

En =50 de rechazo o de silencio, el asequrador puede, franscurmide dicho plezo, rescandir 2! confrato previa adverteniiz 2l
tomador del seguro, dandoke un nuevo plzzo de quince (15) dizs para que conteste. Transcumidos estos quincs [15) dizs, y
dentro delos ccho (2) dias siguientss, comunicara 2| tomader del seguro b= rescision definitiva.

El asegurador podra, iguzlmente, reszindir al contrato comuniczndelo par escrits 21 asegurade dentro del plazo de un (1)
mes, 3 partir del diz en que tuvo conocimients de ke 2gravacion del riesge.

815 Consecuencias de no comunicar bk agravacian del fissgo

Si zobreviene un siniestro sin heber hacho declaracion de 2gravacian o2l riesgo, el asegurado queda liberado de su prestacion
zi 2l tomador del seguro o el asegurado han 2ctusdo con makz fe. En otro caso, |3 prestacidn del asegurador se reducird
proporcionzimenta 2 |a diferencia entre Iz prima convenidz v 12 que se habria aplicado si se hubiera conccido la verdadens
entidad del riesgo.

816  Encaso de ensmiion

En czs0 de ransmision gzl objeto asegurado, el adguirente s2 subroga en &l momento de lz enajenzcidn, 2n los derachosy
obligaciones gue comespondian en |z poliza 2l antarior titulzr,

El asagurade stz obligado 2 comunicar por escrit 2l adquirenta |z existencia dz (3 pdliza sobre la cosa transmifida. Una vez

mﬁﬂa {2 transmisicn, tamisién deberz comunicarla por escrit al asegurador o 2 sus representantzs en el plazo de quince
(13) des.



El adquirante y el anterior tular son sofidsrizments responsables del pago de [2s primas vencidas en el moments de 2
transmision.

El asegurader puede rescindir &l contrato dentro de los quince [19) dizs siguientes desde que fiene conocimiento de f2
transmision verificada. Una vez ejercitada su deracha y notificado por escrito 2l adguirente, el asegurader queds obligedo
durante &l plazo de un 1) mes, 2 parti d2 [z nofificacion. El asequrador deberd restituirlz parte de prima que comesponda
al periodo de sequro por &l que, coma consecusncia de k= rescision, no hayz sopartado &l riesgo.

El adquirente de [z cosa asegurada también puads rescindir el contrato si lo comunica por escrito 2l asegurador en el plazo
de quince (15) dias, contzdos desde que conocio Iz existenciz del sequro. En este cazo, <l asegurador adquisre el derecho 2
|2 prima correspondiente 2l periodo que hubiera comenzado 2 correr cuando s produce k2 rescisian.

La= normas anteriores rigen para los casos de musrs, suspension de pagos, quita v espers, quishra o concursa gl romador
del seguro o del asegurado.

817  Enc=sode concumencia de seguros

Cuando en dos o mas contratos estipulades por el tomador del sequra con distintos zseguradares se cubran las
sfectos qua un mismo riesgo puede producir sobre el mismo interés y durante idéntico periodo de tismpo, el
tomador del sequro o el asequrada deben, salvo pacto contrario, comunicar a cada asegurador los demas seguras
que estipule.

§i por dolo se omite esta comunicacion y 5e produce el siniestro en situacion de sobreseguro, los aseguradores no
estan obligados a pagar |a indemnizacion

5i una reclamacion estuviera asegurada en virtud de cualquier ofra poliza de indemnizacion valida y cobrable,
distinta a esta poliza, esta poliza actuara en exceso de dicha otra poliza.

5.2 Durzcian del contrato

Esta paliza terminara en |a fecha de vencimiento indicado en las Condiciones Particulares de esta poliza. Esta poliza
no es de renovacion automatica.

§.3 Pagodels pima

£l tomador del sequro esta obligada 2| pago de [ prima en &l moments de l2 formalizacion del contrato de acuerdo conlas
condiciones estipuladas en lzs Condiciones Pardculares de fa paliza.

64 Fracoonamiento del pago de la prima

Si entra ambas partes se pact expresaments &l pago fracdonade de ks primas del segur, esta faclidad no se aplicarg 2 ks
primas devengadas por regularizzcion de capitales flotantes, cambios en sumas aseguradzs o cambios en & naturaleza del
riesgo, que s pagarzn de forma inmedizta a |2 presentacion de [zsmisas 2l asequrado por pare del asegurador, salvo
pacto expresg en contrano.

La concesian del pago fraccionado no mema en ningun c2s0 &l deracho del asegurador 2l cabro o2 b= pima totzl, aunen &l
supuestn de oourmir un siniesino que destruysra [as propiedades assguradas.

El asegurador s= resenva &l derscho de resarcirss de posibles freccionamientos de prima pendientss, deduciendo &l imports
de estos de cuslquier indemnizacian a que hubiere lugar.

e declara expresamente que el pago fraccionado es una fzcilidzd par el womador del seguro o el asegurade de [z cual no
puede prevalerss ni pueds iren perjuicia de quien concede tal facultad,

55  Comunicaciones

Las comunicacionss 2 asegurador por parte del tomader del seguro, del asegurado o del beneficiario se haran en &
domicilic socizl é2l asequradar, senalads en e pliza.

b6 Formalizacan del contrato
El contratn se perfeccions por &l consentmients, manfestado por b2 suscrpeion da |3 paliza y mediante &l coora de |2 prima.
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IX. Gestién del siniestro

81 Tramitacion

El tomador def seguro o 2 asequrade deben comuricar 2l asegurador & acaecimients del siniestro dentro del plazo maxima
de sizte (7) dizs, contados a partir de (3 facha en que fue conocide, salve que 52 pacte un plazo mas amplio en 2 polza,

El asequrador podra reclamar los dafios v perjuicios causados por |2 falt de esta declaracion. Este efecto no se producir si
=& prueba que [z compafiz ha tenido conocimiznto del siniestro por ofro medic.

El romador del seguro y &l asegurado deben dar 2l asegurador toda class de informaciones sobre lzs circunstancias y
conszcuencias del sinisstro. En caso de viclacidn de este deber, en el supuesto de que hubiese concurido dok o culps grave,
&l asegurador puade reclamar os dafios y perjuicios qus le cause exta falia de informacidn,

En caso de que existan contratos estipulados por 2l tomador del sequro con distintos aseguradores, la comunicacidn del
sinigstro debe hacerse 3 cads uno de ellos, con indiczcion del nombre de los demas.

82 Subrogaciony repelician
{3l Subrogacidn

El asegurador, una vez pagada bz indemnizacion y hasta &l limite de [2 misma, se subroga en todos ks derechos y
acciones que comespondan 2l asequrade contra terceros responsabies, quedsndo desligado proporcionzimante de sus
ooligaciones en cuanto el asegurado hubizra renunciado 2 tales derechos, especizlments frente 2 sus propios
proveedores del servicio.

Sin el consentimiento del asegurador, el asegurado no puede renunciar a hacer valer cualquier clausula
contractual gue limite o excluya su propia responsabilidad frante a tercaros, pues ello supondriz la pérdida de
sus derechos en caso da siniestro.

Elaseggradnrdebeé cooperar con el asegurador en &l ejercicio de su derecho de subragacion, ¥ el asegurador no
rezlizara ningun acto U omision en perjuicio de dicho derecho. En este senfido, 2l asegurade sera responsable de los
peruicios que. Con SUS BCios U omisiones, pusda causar al asagurador en su derecha 3 subrogarse

Cuzlguier cantidad racobradz, en exceso del importe indemnizads por &l asequradar, 5203 devusitz 2l asegurade unz
vez deducido el coste incurrido por &l asegurador en dicha recuperacian.

Zi el dafofue indemnizade soho en parte, el asequrado y 2| asegurador concurrian 2 hacer veler sus derechos en bz
proporcidn comespondiants.

[1] Repeticién
El asegurador podra repeti contra el asegurado por & importe de 25 indemnizaciones que haya dehido satisfacer comp
consecuznca del ejerdicis de |3 accion directs por el pequdicads o sus derechohabientss, cuands |as pardidas causadzs
3 terceros s=an debidas 3 conducta dolosa de! asegurado.
El asequrador podr2 igualmentz reclamar al asequrado, para exigile el reintegro de |zs indemnizaciones que hubissa
tenidn que satisfacer a terceros perjudicadas por smiestras no amparadas por la polza o de las franguicias establecidss
en las Condicionas Particularas.

83 Prescripoion
Las acciones que se derivan del contrato de sequro prasarben en & ming de dos afics.

84  Procedimiento de reclamaciones
[z} Responsabilidades del asequrado.
Se apuenda que;
il encasode recibi una reclamacion, =l asegurado deber:

1. nofificar 2l asequrador por escrito kB reclamacion recibida tzn pronto coma se3 razonablamants posible, v en
cuzlquier caso dantr dal plaas maximo de siete (7) dizs desde |a facha an |2 que tuvo conocimients de [ misnz.
En caso de incumplimients, &l asegurador podra reclamar los dafios v perjuicios causados por |z fltz de
declaracion;

2. dentro de dicho plazo, reerviar 2l asequrador cuzlquier reclamacion, orden judicizl o citacion emitida contra
cuahquisr asegurado;

3. = expensas del asegurado, ¥ 120 promte como sea razonzblements posible, suministrar por escrito 2l
asequrador todos los detallas dz = recfamacion junto con cualquier evidencia e informacidn que puada ser
razonablemente requerids por el asegurador con el propdsite de imvestigar o vesificar la reclamacion y
mantener 2l asegurador informado de cuzlquisr evidenciz & informacian futwra recibida por 2l asegurado o
razonablements requerida por el asegurador, ¥
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4. en caso de tener conocimiento de una circunstancia, debera notificarta o antes positle y faciliar detalles
completos, incluyends todos los hechos matenizles, fachas y personas mvolucradas y las razones por [as que
anticipa, por definicién, que se tratz de una circunstancia.

fii  Ante el descubrimients de un evento de privacidad, cebera notificars 2| asequrador 2n pronto como se3
razonzblementa posible, y en cuskguier czso dentro del plezo maximo de siete (7) dizs desde [a fecha enlz que =2
produio dicho descubrimienta. En czso de incumplimients, e asegurador podra reclamar los dafios y perjuicios
causados por |a falta de declaraciin. Asimizmo, &l asegurado debera:

1. tan pronty como sea razonzblementa posible, notificer 2l asegurador, 2 través del ndmen de emergencia del
Servicio de respuesta a incidentes, y en cualguier caso no mas de setenta y dos (72) horas despuss de que
el asegurado tenga conocimients por primera vez del evento de privacidad, proporcionzr al asegurador
una nofificacian escritz durante el periodo del sequra;

2. tomar todas las medidas razonables para proteger los sistemas informaticos, informacion personal, actvos
digitales o informacion corporagiva frente 2 una mayor pérdida o dzfio, y tomar todas s medidas y pasos
razonabies para limitar o mitigar |2 pérdida de beneficios;

3. colaborar con & asequrador en su investigacion y con cualquier perto u otro asesar o profesional que designe
el asegurador por sl misma o por cuenta del asegurada, y

4. = epensas del asegurado y 20 promts coma sea razonablements posible, suministar detzlies completos de
cuabquier prueba e informacidn que &l asegurador pueda requerir de manera razonable 2 los efectos de
imvestiger o comprobar &l evento de privacidad.

(i Ante 2l descubrmients de un evento de sequridad, error administratve ¢ falle del sistema, el asegurado
deberz;

1. notificer al asegurador por escrito o utiizande el ndmero de emergenciz del Servicio de respuesta a
incidentes, t2n pronte como sea rzzonablementa posible, pero sismpre dentro da los siete (7] dias posteriores
al momento en gue el asegurado t8nga conocimiento por primera vez del evenro de seguridad, emror
administrativo o fallo del sistema, y en ningin caso después de los sasenta (B0) dfas posterores 3 |a fechs
de vencimiento del periodo def seguro de |3 polzz. En cazo de incumglimisnto, & asegurador podra reclamar
los dafics ¥ perjuicios causados por [z falta de declzracidn;

2. tomar todas |as medidas y pasos necesarios para limitar o mitigar la pérdida de beneficios y pérdida de
bensficios denvada de provesdores, v

3. facilitar al asegurador |2 prueba por asorito de ks perdidas y con todos los detalles del caso, dentro de los sais
[6) meses contzdos 2 parir del descubrimiento de dicho evenio de seguridad, emmor administragvo o fallo
del sistema bzjo esta pdlizz o, con &l previo conzentimiento por eserito del asegurador, dentro del periodo
adicionz! que & asegurado pusda requerr,

siempre y cuzndo no s pusda interponer acoionss legales para el recobro de cuslquier camtidad antes de sesents

B0 diz= tras |a remiisicn por parte del asegurade de |2 pruebz original de k2 pérdida al asegurador, o més de docs

{12} meses despuss del descubrmiznto del evento de seguridad, eror administratvo o fallo del sistema.

iw) Ante el caso que se produjera una amenaza de extorsion cibemetica, = asegurado deberd notificzr 21
asequrador, 2 través ol t=léfono de emergencia del Servicio de respuesta a incidentes, y facilitar 21 asegurador
con una nefificacion escrita tan pronts come sea rzzonzblements posile, pero en ningun caso mas tarde de sesentz
(B0 dias daspués del final del perdodo del sagure, y

i¥] Elasegurado no realizara ninguna liquidacion, admision de responsabilidad, page o promesa de pago a
un tereero sin el consentimiento por escrito del asegurador.

Derechos del asegurador.
El asequrador tendra:

il deracho a dirigir I defansa o 2 liquidacidn de cuzkquier reclamacion presantada contra cualquier asegurada, v el
asequrado proporcionard toda [a asistencia que pueda requerr &l asegurador, v

i) derscho a designar el asesoramients juridics;

{ii} derecho a, pero na |2 obligacion de, defender cuzlquier procedimiento regulatorio y procedimiente RGPD. EI
asegurado no incurira en gastos de defensa en ningun procedimiente regulatorio sin el previo
consentimiento por escrito del asequrador.

Motificacion prasuntz.

Cuzlquier reclamacion que posteriorments se presenta contra un asegurads y 52 notifics 2l asegurador que sleque,
surja de, esté basadz en o 522 2tribuible a una circumstancia notficads duante ol periodo del sequro, o que legus
cughquier acro incomecto que se2 igual o esté relzcionado con cuzlquier acto incorecto anticipads &n |3 circunsEncia
ncofificada, se considerara hecha en el momento en que dicha notificacion de circunstancia fue recibida por
primera vez por el asegqurador.
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(9 Clsposiiones generales sofre s nafficauins,

Saiv o iepuesto n sentido cantario & esta iz, todes o visos o noficaciones contemplzccs Bafo uglquier
depasiicn e est pofa deteren enbegareepar estrt medants mengaleta xpvesa oon anqueo prevaments pagad:
0 o conen cerficad,coren skt e comedamente diigidoa f pare que camezpandz Las notfcacines
asequrado pocran diigise = comador def sequro a f dveseion cue aparece n a5 Condiviones Pardcufares e est
volza Las noffcaciones diigidzs 2 asequrador ceberan envarse 2 o direccion respecihva gue 5@ ndica &n 25
Condiciones Parsculares deextz polez Las nofficaciones que fussen enfegacas de & manea destra e considerran
rechicas 20 vigora patr del maments &0 que fueren efecivaments reibidzs parel destinatri o un df despues ce

zfocha de emvn de[REsmies o que sucada primers, simpre Que xita righa de s envi

15 Valoration de los gestos de reposioan de actvos ditles

Fn cas d que el asequrada no pusdaresiaurr 0 reconsthr os acsvos digiales enonces o gastos de reposicion de

acivos digitales quedaran imitados al gasto realincurrido por el asequrado de modo necesarioy razonable para
poder determinar que no pueden restaurar ni recanstituir dichos acavos digitles.

06 Valoracson de 3 perdida de beneficios

S aerta e s pertidas de bemefiios y o peridas de baneficios deivada de provesdores 22 cabufaen sove 2

bizse horarfa en funic de 2 perdic realen 2 que ncura © asequrado durantz ¢l perfodo de restablecimiento, s2gin
52 £as.

Para deteminar el mpore de 2 perice 2 pagar, & asequrador consoerara s eneficies netosy gastos del asequrado
antes del momet en que ccuria intemupeian def seviei y s benefiosnetos y gasios robables oel asequrado de

A Rber ocurid 2 ncermupeion del servicio. No obstant, astos calculos eferentes 2l beneficio nefo y gastos no

inchuiran, y st poliza no cubriva, cualquier esfimacion o proyeccian sabre los ingresas nefos que el asequrado
probablemente hubiera obtenido coma consecuencia de un incremento del volumen de su negocio debido a unas

condiciones favorables dl negacio experimentadas por compeidares u otros negacios comparables,

El asequraa proporcionara al asequrador acteso a todas as fuentes deinformacion relevantes, ncluyendo, pero
no limifado 3

(3] Ios repistros financieros, las declaraciones de mpuestos, los procedimientos contables del asequrad;
(0] recibos, fachuras y ofros comprobantes, y

(6] eserituras, gravamenss y contratos



X. Requlacién legal

Guejas y reclamaciones

Las quajss v reclamaciones puaden dinigirse al Servicio d= Defenza del Clients dz | compafia, confome 2 procedimisnto que
estzblace el ReglEmento parz b defensa del dlients dispuesto por 2 compadia ¥ que 52 encusntra disponitle en nusstrz pagina
weh www zurich esidefensacliente. Este reglamento se ajusta a los requenimientos de iz Orden Ministerial ECO 7342004 y 2
aquellas normas gus la sustituyan o modifiquan.

El Servicio para la Defensa dal Clients regulzds en diche reglaments dictara resolucion dentro del plazo maxima senalado en
este Gltimao, 2 partr de |z presentzcidn 2 la qusiz o reclamacion. El reclamante pusde, a partir &2 |a finalizzcion de dicha
plzzo, acudir 2l Servicio de reckmaciones de 3 Direccitn General de Sequros y Fondos de Pensiones, &nsu caso,

Proteccion de datos personales

Fiesponsable del tratzmients de bos detos: Zupsh IRsuransa. ol Sucursal en Esparz Tz comparia o 2seguradara’]
Finalidades y destinatarios del tratamiento de los datos:

1. En la paliza:

Parz [z ejecucion del contrato de segurn, |3 aseguradars =2 encuentra sUjsts 2 k3 nomiztive propia de seguroy, 2n 2l condicion,
actl= como responsable del ratamiento. Asimizmo, el tomador, en lo que respects 2 su propa acfvided, puede achuar tamiien
como responsable de tratzmiento.

Finalidades del tratamiento de los datos personales en la paliza:

Parz gestionar &l contrato: los datos de ceracter personal se incluiran en fichercs de Zudsh Inswsoce gl Sucursal en Ezpa e
y de sumatriz Zurishlsursnce ok, oon b finslidad de celebrar 2l contrate, |z perfeccidn, mantenimiznto y contral del contrzin
de sequrs, 35 como pere estudios estadstices, de calidad o analsk tEonioos, |3 gestion del cozseguen, reasequrs, &n SU o250,
¥, por pate de la matrz, per iratamientos refatives 3 |3 prevencidn del blnques de capitzles v |z financiacion del temarizma.

Legitimacian: |z ejecucidn del contrato v de |2 normativa propiz del segura, principalmants |3 Ley de contrato de sequro o la
Ley de ordenacion y supsnisicn y solvencia de 25 entidedes assquradoras y reaseguradonzs, v de la nomitiva de prevencicn
de blzngues de capitales y financizcidn del temorisma.

2. Datos parsonales del representante {persona fisica) de la persona jundica

El representants (persona fisics) de cada una de 25 partes quads informads por ests clBusula de que sus datos personales
facilitados para siecutar este contrato de segurs serén tratadas por ke otra con |2 finzlidad de gestionar |z relacan contractual.

En =u cazo, &l tomador garantiza a 2 aseguradora, con respecto 3 cualquier ofro dato personal que haya podido comunicsre
en gjecucion del contrato de sagurs, que ha informads 2l interesado (yz sea asegurada, benafidario o cuskouisr ofra figura),
oon caracter pravio 2 dicha comunicasion, o2l iratzmients de sus datos en los témnings previstos en esta cléusulz, yqueha
cumplida cualguier oiro requisits que s=2 necesaric para posibilitar |3 legitima comunicasion de sus datos personales 2
aseguradora conforme a |2 normativa aplicable.

L= baze legal parz kos citados tratamisntos es (3 ejecucion ded contrato y de [ normativa propiz del segurn, principeiments, Iz
Ley de contrat de sequro o b Ley de ordenacion y supenision y solvenciz de las enfidades asequradoras v reaseguradoras,

Lo datos personales no s comunicaran 2 tercercs, sahvo, en sU cso, para & cumplimients de las cbligaciones contenidas en
[z normativa zplicable.

3. Datos de terceros (colectivos o cuando se incluyan listados con datos personales de personas fisicas)

En agquelios czsos 2n los que |z palizz |z formalics 2l tomadar en beneficic de un tercero, & fratzmisnts de los detos de los
azeguradositensfidarios, induidos los de salud, = los hay, estin legiimados por 2 existencia de una relzcion contrachuzl que
oz hace necesarios pers |a formalizacion dal contrate.

En este c3s0, &l omadorzsagurads, asume confractuaimentz la obligecian e informer 2 dichos tercencs sobre el retzmisnts
de sus datos personzles que hace |a assguradors v, &n sU caso, debe faciliter 2 [z 2seguradora el boletin de adhesidn
debidamants firmado; todo ello siguiendo &l mismo procedimients que == estsblece en el Real Decreto 108002013 de
ordenzcion, supsrvisian v sohvencia de las entidades sseguradaras v reaseguradoras en ko redativn 3 |3 informacin previz d2
seguros. Fara mas informacion, consulten & apariada Informacion adizional.

Derechos e Informacion adicional
Derechos: el tiular de los datos personales (en caso de gue 522 persona fisice) v &l interesado v < reprasentzniz en caso de

que =& persana junidica) tienen derecho 2 2ooeder, recificer, cponerse y suprimir los datos personales, 25 coma otros derechas,
tz] v como 52 explica en b Informacion adicional.



Nombre Asegurado, 5.L.
UIEE \mAARRAR

Informacion adicional: pude consultar | informacion adicional en ww zurich esirgpd.

Especialidades en quejas y reclamaciones por comunidades autonomas

Zupch, ademas de a5 oficnas abiertas en las distintzs comunidades 2utonomas, dispone de una diecion fisia para todas ks
CONBUMAdores  Usuancs, sisda en Pasen de & Castellzng, 81, de Madnd dong pusden ser atendidos sobre cusiguier queja
0 ragiamacidn que planteen sobre sy sequros, Tambien cizpane del sanviio telefonico gratuity de atencion de quejas y
reclzmaciones 300 110770, para los consumidores y usuarios,

Aplicacion de orden publico intemacional

Sin perjuicio g 25 condiciones de este acuerdo, no pusde considerarse que el asequrador de cobertura haga pagos o preste
alqun servicio 0 beneficio a favor de cualquier 2sequrads o tercern mieniras esa cobertura, pago, senvicko o benefico yio
cuzluier otro nagocio o acividad del asegurado pusda coniravenr lgislzcionas o reguizciones comerciales, de embango
comercizl o de sancionas economicas afectadas par un orden piblicointemacional

Asimizma, en el eventual casn de qua [ 2sequradors, oon ocasion del cumplimientn de as formalidads previstas en dichas
requlacianes, sabrepzse &l plazn masdma prevista para &l cumplmiznto d detesminadas obligacines, estas no devengaran
Inferases de demora.

i penuicn de s candiciones de este 2cusrdo, no pusde considerarse que el asequrador ds coberura haga pagos o preste
alqun senvick 0 benefein 2 faver de cualguier asegurado o tercera mientrzs es2 coberturz, pago, senicio o benefici fenga
relacidn oon un "negacio en Iran”,

Elteming ‘negocia en ran” ncluye, pero no est2 imitado 2, cualquier acvided, iransaceian, operzcion, subsiara, sucursa),
products, bien, persona fisica o jurdica, directs o indirectzmants refacionada con Iran, o rasladandosz 3, desde o porel
terori dIran, 0 por cualguier persona residentz &1 Iran o por una entdad suista 2 legisiacion e, o cualquierenticad
controlada o que 322 propiedad de alguno de kos anteriores.

Mommatna SEPA (Single European Payment Area)

El fomadorfasequrado, al acilitar |os datos bancanos para el pago de b2 prima gl seguro o, &n su caso, par2 &l recobiro ge
franquicias, consiente y 2utorza que 5u imporie s23 cangado en 2 cusnia quese faciltay se recoge en esie documento 0 20
a0uel que 58 comunique 2 I3 entidad 2sequradora con tal inzlidad y duranie 2 vida oelcontratn.

En &l supuesto g que &l fomador'zsequrado no 523 el ftular d (& cuenia faciitads, este asequra que ha obtenico 2
autorizacian del thular 2 tales efectos,
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Poliza de Seguridad y Responsabilidad de Privacidad

ENDOSON"1

SERVICIO DE REPUESTA ANTE INCIDENTES

Este endaso forma parte integrants oz I3 polizz. Como contraprestacian 2 |a prima cobradz, mediznte el presents se hacs
constary 52 acuends que |2 poliza 2 modifica de |2 siguiente manera:

En el ambity de las coberturas de |3 polizz, el asegurador, iene acuerdos con las siguientes empreszs para la asistencia y
gestidn de sniestros. El asegurado podré contacizr con elles sin el previo consentimients por escrto del asegurador en caso
de ccurenciz de un evento de sequridad, un evento de privacidad, un evento de publicacion electrinica o unz
intarrupcion del servicio ¥ que s2an incumidos en un periodo de 72 horas, 2 contar desde que s natifica por primara vez &l
incidente al proveedar de servicio de respuesta ante incidentes contzctando al nimens de emergencia especificade 2
continuzcion;

Coma contactar con los proveedores sprobados para Primera respuesta

Servicio de respuesta ante incidentes: Lazarus
Llamando a este teléfono: 931 845872

2Qué informacion debe facilitar?:
+  Nomire del zsegurade (persona juridica) y numers de polza.

+  [atos de contzeto del 2segurads (persona fisica) pera futuras comunicaciones,
«  Breve daseripeicn dal incidents

Proceso para Motificar un Siniestro

D= acuerdo con lo establecido en el apartads [¥. Gestion del siniestro de |3 poliza, v mas concratamente, punty 9.4
Procedimiants de reclamaciones. El asegurado en caso de recibir una reclamacion o, d2 |3 ccurrancia de un evento de
privacidad, un evento de seguridad, un error administrativa o un fallo del sistema, debera comunicarko 2| asegurador
alz direccion de e-mail indiczda 2 continuacian;

Coma declarar &l siniestro 2l aseguradar

Enviando un e-mail

Exencion de Responsabilidad

Loz servicios gue presten cualquiers de |as empresas recogidas en este documento en relscion oon |35 coberturas ¥
axtensiones de esta pdliza le son dirsctamente prestados al asegurade en du condicion de clients de dichas empresas sin
|z supervizidn o control por parte ged En virud de lo anterior, }0000( no puede garantizar la prestacion de tales
servicios ¥ no asume ninguna responsatiidad o ninguna otra consecusncia que sa derive de la prestacion de o faia de
prestacicn de servicios por parte de e5tos provesdornes.

EL RESTO CE LOS TERMINGS, COMDICIONES ¥ LIMITACIONES DE ESTA POLIZA MO 3E MOCIFICAN,

Tomador del seguro

SN



Pdliza de Seguridad y Responsabilidad de Privacidad

ENDOSOMN.°2

Renovacion Tacita

Este endoso forma parte integrante de la paliza, mediante &l presente s hace constar y se acuerda que |a poliza se modifica
de Ia siguiente manera;

Sujeto a todos los térmings, condiciones v imitaciones de esta pdliza, se acuerda que &l vencimiento del periodo de seguro
estipulado en las Condiciones Particulares, el contrato quedara taotamente prormogado por un afio desde [ fecha de
vencimiento de la pdliza y asi en o sucesivo, salvo gue o bien & asegurador se opusiera a su promoga mediante notificacian
escrita a la otra parte con dos meses, por lomenos, de antelacion a la conclusion del periodo de seguro en curso o bien &l
aseguradp 52 0pUsiera a 50 promoga mediante notificacion esonia a la ofra parte con un mes, por lo menos, de antelacion a
|a conclusion del periodo de seguro en curso.

Esta clausula de renovacion tacita queda sujeta a que no se haya producido un cambio de control,

En caso de que no 5 cumplan las condiciones amiba detalladas al vencimiento del periodo oef sequro, la poliza se
dara por extinguida y sera necesario que el tomadbor del seguro remita una nueva solicitud de seguro al aseguradtor,
con €l fin de que este proponga condiciones de renovacion.

Tomador del seguro 000000, Sucursal en Espaiia
N (&
m— -
LRRR0RACRN.
Dirertor, General
ZO0000C0000000R0RNNN00N0N]
Sucursal en Espafa O

Fuente: Elaborado por una empresa de seguros que vende seguros en
Latinoamérica que desea mantenerse en anonimato
(Enero, 2023)

184



