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Resumen

Las normas corporativas vinculantes son un mecanismo de autorregulacion que garantiza el
adecuado tratamiento en la transferencia internacional de datos personales, y para ello,
prevén el integro cumplimiento a los principios rectores, los derechos de proteccion de datos
personales y la gestion de derechos de los titulares afectados.

Se evidencié que la naturaleza juridica de las normas corporativas vinculantes permite la
transferencia internacional de datos personales, siempre y cuando estas prevean los
requisitos establecidos por Ley, el proceso de aprobacion y la autorizacion de la Autoridad de
control; ademas, el desarrollo de estas se rige a la Ley local del pais en dénde se constituy6
o esta domiciliada la corporacion u organizacion.

Este mecanismo previene la red contractual infinita o la formalizacion multiple de Acuerdos
de Proteccion de Datos Personales de Corresponsabilidad o de Encargo; que pueden
acarrear limitantes a las actividades comerciales, asi como el incumplimiento de estos
instrumentos por falta de mecanismos de seguimiento a la interna de la empresa.

El presente trabajo desarrollé e implementé normas corporativas vinculantes en el Grupo
Empresarial Multinacional del Sector Industrial con presencia en Ecuador, Brasil, Peru y
Republica Dominicana, factor que despliega los efectos de la transferencia internacional de
datos personales.

Por ello, se analiz6 el régimen juridico de Ecuador, Brasil, Peru y Republica Dominicana en
materia de proteccion de datos personales, asi como el Reglamento General de Proteccion
de Datos como mejor estandar de proteccion a nivel internacional; y, se determiné que las
normas corporativas vinculantes del Grupo Empresarial Multinacional del Sector Industrial
deben elaborarse con la Ley Organica de Proteccion de Datos Personales y el Reglamento a
la Ley Organica de Proteccion de Datos Personales, ya que la constitucion y el domicilio de
la matriz del grupo es Ecuador.

Finalmente, toda actualizacion respecto a garantias al derecho fundamental a la proteccion
de datos personales, de transferencias internacionales y las referentes a las normas
corporativas vinculantes fueron incorporadas en los Anexos | y Il en vista al continuo
desarrollo normativo ecuatoriano. Y, ademas, se advirtio de la necesidad de aprobacion de
las clausulas tipo del Grupo Empresarial Multinacional del Sector Industrial en razén a la
reciente posesion de la Autoridad de control.

Palabras Clave

Proteccion de datos personales, Transferencias Internacionales, Normas Corporativas
Vinculantes, Garantias adecuadas, Ecuador.

Abstract

The binding corporate rules are a self-regulatory mechanism that guarantees the adequate
treatment in the international personal data transfer, and for this purpose, they provide a full
enforcement of the guiding principles, the rights of personal data protection ante the
management of the rights of the affected data owners.

It was evidenced that the legal nature of the biding corporate rules allows the international
personal data transfer, as long as they foresee the requirements established by law, the
approval process and the authorization of the Control Authority; furthermore, the development
of these rules is based on the local law of the country where the corporation or organization is
established or domiciled.

This mechanism prevents the infinite contractual network or the multiple formalization of Data
Protection Agreements of Co-responsibility or Entrustment, which may involve limitations to



commercial activities, as well as the non-compliance of these instruments due to the lack of
monitoring systems within the company.

The present thesis developed and implemented binding corporate rules in the Multinational
Business Group of the Industrial Sector with presence in Ecuador, Brazil, Peru and Dominican
Republic, a key factor that deploys the effects of the international personal data transfer.

Therefore, the legal regime of Ecuador, Brazil, Peru and Dominican Republic was analyzed in
the area of personal data protection, such as the General Data Protection Regulation as the
best standard of protection at international level; and it was determined the binding corporate
rules of the Multinational Business Group of the Industrial Sector must be elaborated with the
Ley Organica de Proteccion de Datos Personales and the Reglamento a la Ley Organica de
Proteccion de Datos Personales, due to the fact that the constitution and domicile of the
headquarters of the group is in Ecuador.

Finally, all the updates regarding guarantees to the fundamental right of personal data
protection, the international flows and those referring to the binding corporate rules were
incorporated in Annexes | and Il because of the continuous development of Ecuadorian
regulations. In addition, the need for approval of the standard clauses of the Multinational
Business Group of the Industrial Sector was noted in consideration of the recent possession
of the Supervisory Authority.

Key words

Personal data protection, International Flows, Binding Corporate Rules, Adequate guarantees,
Ecuador.



1. Introduccion

Empresa del sector industrial’ inicia sus operaciones en 1975 con la produccion de rollos y
bolsas de polietileno, destinados para empaque de productos alimenticios y textiles. En 2002
fundo una planta similar en Republica Dominicana, en Peru, y en Brasil, continuando con el
mismo giro de negocio para cubrir con la demanda de la subregion (Grupo Empresarial
Multinacional del Sector Industrial [GEMSI], 2023).

Actualmente, la corporacion es una de las mas importantes de la region en la industria y
comercializacion de empaques flexibles creativos, innovadores y de vanguardia, mediante el
uso de tecnologia de punta y su sistema integrado de produccion, los cuales son
principalmente ofertados a personas juridicas, a nivel nacional e internacional (GEMSI, 2023).

Tabla No. 1. Productos y Servicios del Grupo Empresarial Multinacional del Sector
Industrial

Productos y Servicios

Rollos de polietileno y polipropileno

Empaques flexibles

Tintas e impresién

Artes

Fuente: Elaboracion propia a partir de Grupo Empresarial Multinacional del Sector Industrial (2023).

Por otra parte, se sabe que las principales empresas que compiten de manera directa con
Grupo Empresarial Multinacional del Sector Industrial (2023) a nivel nacional son varias
empresas de categoria grandes, medianas y pequefas.

La estructura del Departamento Legal del Grupo Empresarial Multinacional del Sector
Industrial (2023) esta constituida por el area interna de la empresa y de las filiales adscritas
a su régimen corporativo, y, también cuenta con asesoria y patrocinio legal externo.

A continuacién, se presentan los datos mas relevantes en materia de proteccion de datos
personales en el ambito politico, de control, de seguridad informatica y de tecnologia, los
cuales estudian los diferentes componentes sociales, econémicos y culturales del Ecuador
en la actualidad:

1.1. Ambito Politico Nacional

Ecuador durante el gobierno de turno del presidente Guillermo Lasso Mendoza, tuvo
controversias sociales, econémicas y politicas, sin embargo, es oportuno centrarse en el hito
que ha provocado una afectacion directa al derecho fundamental a la proteccion datos
personales, el cual reviste en el Decreto Ejecutivo No. 741 de 17 de mayo de 2023, mismo
que dispuso la disolucion de la Asamblea Nacional por grave crisis politica y conmocién
interna (Decreto Ejecutivo 741, 2023, Art. 1).

' El presente trabajo al ser desarrollado con fines académicos utiliza el nombre de Grupo Empresarial
Multinacional del Sector Industrial como método de anonimizacién al verdadero nombre societario de
la compafiia objeto de estudio para la implementacion de Normas Corporativas Vinculantes.



Lo que resulté en la entrada en vigor extemporanea del Reglamento a la Ley Organica de
Proteccion de Datos Personales el 13 de noviembre de 2023 mediante Decreto Ejecutivo N.°
904, asi como la ausencia de Autoridad de Proteccion de Datos Personales como ente rector
para ejecutar las funciones y atribuciones conferidas por Ley en favor de la proteccion de los
derechos y libertades fundamentales de los titulares.

1.2. Ambito de Control Nacional

La Ley Organica de Proteccion de Datos Personales (2023), en su articulo 76 establece que
la maxima autoridad de control en la materia a nivel nacional sera la Autoridad de Proteccion
de Datos Personales, ente al que se le asignan funciones, atribuciones y obligaciones por
mandato de ley.

Es importante destacar que el expresidente de la Republica Guillermo Lasso Mendoza el 29
de mayo de 2023 mediante Oficio N°.T.321-SGJ-23-0143 envi6 de forma extemporanea la
terna para designar al Superintendente de Proteccion de Datos Personales al Consejo de
Participacion Ciudadana y Control Social (Oficio Presidencia de la Republica del Ecuador
[OPRE], 2023a).

Ante ello, la terna conformada por Vianna Di Maria Maino lIsaias, Félix Gregory Chang
Calvache y Blanca Esmeralda Garcia Veliz fue retirada por el ejecutivo en Oficio No.T.321-
SGJ-23-0269 en razén a que Félix Gregory Chang Calvache se excus6 a continuar como
postulante en el proceso de designacion (OPRE, 2023b).

El 19 de octubre de 2023 la presidencia de la Republica en Oficio No.T.321-SGJ-23-0270
envi6 al Consejo de Participaciéon Ciudadana y Control Social, CPCCS, otra terna conformada
por Vianna Di Maria Maino Isaias, Denis Gustavo Marin Lavayen y Maria Alexandra
Maldonado Navarro (OPRE, 2023c).

Sin embargo, esta ultima terna no fue considerada por el presidente de la Republica Daniel
Noboa Azin, y, en Oficio No. T.004-SGJ-24-0072 envié al CPCCS una nueva terna
conformada por Fabrizio Roberto Peralta Diaz, Maria Paula Casares Subia y Luis Enriquez
Alvarez (OPRE, 2024d). A ello, el 6 de marzo de 2024 el CPCCS en resolucién No. CPCCS-
PLE-SG-010-0-2024-0079 se aprobo la terna del ejecutivo e inicié el proceso de escrutinio
publico e impugnacion ciudadana (Resolucion CPCCS, 2024).

En la Resoluciéon No. CPCCS-PLE-SG-019-E-2024-0106 de 28 de marzo de 2024 el Pleno
del CPCCS designo a Fabrizio Roberto Peralta Diaz como Superintendente de Proteccion de
Datos, y, notifico a la Asamblea Nacional del Ecuador para que proceda con la posesion como
autoridad de control (Resolucién CPCCS, 2024, art. 1y 2). Y, el 23 de abril de 2024 en Sesion
No. 918 de la Asamblea Nacional del Ecuador se posesioné a la Autoridad de Proteccién de
Datos Personales.

A pesar de la entrada de la Ley Organica de Proteccion de Datos Personales tuvieron que
pasar tres afios desde su publicacion en el Registro Oficial para que se designe y posesione
a la Superintendencia de Proteccion de Datos Personales, por lo que, dicha autoridad de
control ecuatoriana carece de institucionalidad, debido a su reciente creacion que supone
grandes retos para garantizar el derecho fundamental a la proteccién de datos personales.

1.3. Ambito de Seguridad Informatica

La Unién Internacional de Telecomunicaciones, UIT, (2020), en su posicion de mayor
organizacion global en telecomunicaciones y tecnologias de la informacién y comunicacion,
investiga anualmente el indice de ciberseguridad mundial, determinando en qué posicion y
con qué puntaje clasifican los paises segun su nivel de ciberseguridad, segun su
infraestructura y las medidas técnicas, juridicas, organizativas, cooperativas y de desarrollo
de capacidad.

Segun los resultados de 2020, de la ultima edicion a la fecha del indice de ciberseguridad
mundial, Ecuador ocupa el puesto 119 de 182 paises, con un puntaje de 26,30 de 100 puntos,



en la parte inferior del promedio general (UIT, 2020, p.28). De ese resultado se determin6 que
el area de mayor fortaleza de Ecuador es la legal, siendo una nacién con regulacién para el
area de telecomunicaciones, seguridad de la informacion y proteccion de datos personales
(UIT, 2020, p.62).

Y, a nivel regional la Comision Econdmica para América Latina y el Caribe, CEPAL, en un
estudio de ciberseguridad realizado entre 2020 a 2021, estimé que el Ecuador se encuentra
en una fase formativa, en razén a su reciente desarrollo de regulacion y adaptacion a
estandares internacionales (Mariano Diaz, 2021, p.50).

1.4. Ambito de Tecnologia

Segun los datos oficiales del Banco Mundial (2023), al 2022 Ecuador registra que el 70% de
su poblacion total usa el internet y tiene acceso a dicho servicio, ademas, registra una
tendencia de crecimiento del 5 % anual. Por ello, es posible establecer que un porcentaje
cercano a la totalidad de la poblacion de Ecuador participa en el trafico de internet,
compartiendo y recibiendo todo tipo de informacion, incluyendo datos personales.

De igual manera, el acceso a internet y el desarrollo de las tecnologias de la informacion y
comunicacion han fortalecido el desarrollo del comercio, las relaciones comerciales y la
continuidad de negocio, actividades que son un beneficio derivado de la transferencia
internacional de datos personales, las cuales son ejecutadas a través de las siguientes
tecnologias:

1. Nube: es una tecnologia que facilita la transferencia internacional de datos personales.
Permite almacenar, procesar y acceder a datos de forma remota a través de Internet
(Pearson, 2013, p. 3-42). En Ecuador, donde se menciona que el 70% de la poblacion tiene
acceso a Internet, es probable que muchas transferencias de datos personales se realicen
por servicios en la nube. Plataformas como Google Drive, Dropbox o Microsoft Azure permiten
almacenar y compartir datos de manera segura internacionalmente.

2. Seguridad de nube: protege los datos personales durante su transferencia internacional.
Esto implica implementar medidas como el cifrado de datos, la autenticacién de usuarios y la
monitorizacién constante de la actividad en la nube para detectar posibles amenazas
(Subashini & Kavitha, 2011, p. 1-11). En el caso de Ecuador, donde se menciona que un gran
porcentaje de la poblacion participa en el trafico de Internet, es crucial que las empresas y
organizaciones implementen soluciones de seguridad robustas para proteger el derecho
fundamental a la proteccion de datos personales de los ciudadanos ecuatorianos.

3. Mixto —nube vy fisico—: En algunas situaciones, las organizaciones pueden optar por un
enfoque mixto que combina el almacenamiento y procesamiento de datos en la nube con
sistemas fisicos locales (Rittinghouse & Ransome, 2017). Esto es relevante para aquellas
organizaciones que manejan un gran volumen de datos sensibles y que desean mantener un
mayor control sobre su infraestructura. En Ecuador, empresas que operan a nivel
internacional utilizaran esta combinacion de tecnologias, y ademas cumpliran con las
regulaciones en materia de proteccién de datos personales.

4. Interoperabilidad: La interoperabilidad es crucial para garantizar que las transferencias
internacionales de datos personales se realicen de manera eficiente y segura. Esto implica
que diferentes sistemas y plataformas, ya sean de nube o fisicos, puedan comunicarse y
compartir datos de manera coherente y segura (Loutas, Kamateri, Bosi & Tarabanis, 2011, p.
752-757). En el contexto de Ecuador, donde se menciona una tendencia de crecimiento del
uso de Internet, es importante que las tecnologias utilizadas para la transferencia de datos
sean compatibles entre si y puedan integrarse facilmente con sistemas existentes para
garantizar un flujo de informacion fluido y seguro.

2. lIdentificacion del Objeto de Estudio

Para una adecuada transferencia internacional de datos personales realizada por el Grupo
Empresarial Multinacional del Sector Industrial y sus filiales internacionales como



responsables de tratamiento se implementaran normas corporativas vinculantes de acuerdo
con lo establecido en la Ley Organica de Proteccion de Datos Personales y el Reglamento a
la Ley Organica de Proteccion de Datos Personales en Ecuador, 2023.

3. Planteamiento del Problema

La presente seccion abarcara el planteamiento del problema juridico del Plan de
Implementacion de Normas Corporativas Vinculantes para el Grupo Empresarial
Multinacional del Sector Industrial, mismo que integra: 1. Problema de Investigacion, 2.
Pregunta General de Investigacion, 3. Preguntas Especificas de investigacion, 4. Efectos del
problema de investigacién, 5. Causas del problema de investigacion, y, 6. Escenarios;
secciones que seran abordadas a continuacion.

3.1. Problema de investigacion

El Grupo Empresarial Multinacional del Sector Industrial para mantener la continuidad de su
negocio realiza transferencias internacionales de datos a los paises de Brasil, Peru y
Republica Dominicana, por lo que, a fin de evitar la creacidon de una red contractual infinita se
desarrollaran normas corporativas vinculantes como un mecanismo de autorregulacién de
conformidad con lo establecido en la Ley Organica de Proteccién de datos personales.

3.2. Pregunta General de Investigacion

¢, Como establecer normas de autorregulacion para mantener transferencias internacionales
de datos personales en un grupo multinacional de empresas a través de normas corporativas
vinculantes conforme la normativa de proteccion de datos personales?

3.3. Preguntas especificas de investigacion

1. ¢Cual es el régimen juridico de las transferencias internacionales de datos personales para
el desarrollo de normas corporativas vinculantes?

2. ;Cual es el estandar y/o normativa internacional aplicable para el desarrollo de las normas
corporativas vinculantes?

3. ¢Cual es el estado de conocimiento de las normas corporativas vinculantes para
responsables de tratamiento en la empresa?

4. ;Como establecer normas de autorregulacion para evitar crear una red contractual masiva
entre empresas del mismo grupo?

3.4. Efectos del problema de investigacion
1. Medidas correctivas.

2. Sanciones.

3. Riesgo de filtracion de datos sensibles.

4

. Incumplimiento de los estandares normativos para realizar las transferencias
internacionales de datos personales.

5. Protocolos de seguridad.

0]

. Interrupcion en las operaciones normales de la empresas y continuidad del negocio, como:

a. Incumplimiento de obligaciones con proveedores —no entregar materia prima para
ejecucién de actividades—,

b. Afectacion a las finanzas de la empresa,
c. Problemas legales, vy,
d. Revelacion de secreto empresarial.

7. Incumplimiento de politicas internas de proteccién de datos personales de la empresa.



3.5. Causas del Problema de investigacion

1. Posibles vulneraciones del derecho de datos personales a nivel nacional e internacional,
y, la existencia de amenazas internas y externas de los titulares.

2. Desconocimiento del régimen juridico aplicable.

3. Falta de control por parte de una autoridad competente.
4. Precedentes internacionales en la materia.

3.6. Escenarios

1. Brindar soluciones y estrategias para el proceso de transferencias internacionales de datos
personales entre empresas que forman parte del Grupo Empresarial Multinacional del Sector
Industrial.

2. Grupo Empresarial Multinacional de Sector Industrial se ve beneficiada al implementar una
medida de cumplimiento de caracter preventiva y de autorregulacion.

3. Grupo Empresarial Multinacional del Sector Industrial al implementar las normas
corporativas vinculantes se beneficiarian estableciendo un proceso que garantice seguridad
en las transferencias internacionales de datos personales; y, de esta manera evitarian la
imposicion de sanciones y medidas correctivas, posibles ataques informaticos vy filtraciones
ilegales de datos personales, interrupcion en las operaciones normales de la empresas y
continuidad del negocio, asi como el incumplimiento de politicas internas de proteccion de
datos personales.

4. En el supuesto que no se implementen las normas corporativas vinculantes para el proceso
de transferencia internacional de datos personales los problemas para Grupo Empresarial
Multinacional del Sector Industrial recaen en vulneraciones del derecho de datos personales
a nivel nacional e internacional, y, la existencia de amenazas internas y externas.

4. Revision de la Literatura

Previo al analisis de las normas corporativas vinculantes, es importante estudiar a la
transferencia de datos personales, puesto que sin esta institucion juridica dichas normas no
desplegarian sus efectos. Por lo tanto, la transferencia abarca todo intercambio, transmision,
divulgacion, cesion o acceso a los datos personales a terceros (Wugmeister et. al., 2007, p.
457), ejecutandose a nivel nacional y/o internacional.

En el ambito internacional las transferencias de datos personales guardan la misma
naturaleza juridica, y, su prestacion es la libre circulacion de mercancias, capitales, servicios
y/o productos ofertados a través del flujo de datos (Custers y Malgieri, 2022, p. 4) en las
cuales intervienen terceros como filiales corporativas o autoridades gubernamentales
(Wugmeister et. al., 2007, p. 457), no obstante, estas deben garantizar la proteccién de los
derechos y libertades fundamentales de los titulares.

Las transferencias internacionales de datos personales se podran realizar si concurran los
siguientes escenarios: 1. Cumplimiento a la Ley Organica de Proteccion de Datos Personales,
2. Paises con un adecuado nivel de proteccion, 3. Garantias adecuadas, y, 4. Normas
corporativas vinculantes. Por ende, vale comentar que el objeto de estudio del presente
trabajo radica en la ultima categoria.

Las normas corporativas vinculantes son una clausula tipo con caracter de garantia adecuada
que facilita la transferencia internacional de datos en actividades y operaciones empresariales
de investigacién o desarrollo de productos, servicios o procesos en el contexto del comercio
exterior (Belli et. al., 2023, p. 5), siempre y cuando, cumplan con los estandares normativos
internos, regionales o internacionales.
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4.1. Marco conceptual

Los Estados en el marco del derecho a la proteccion de datos o data privacy plantean la
necesidad de regular regimenes juridicos (Dai, 2022, p.86) que establezcan garantias
normativas, contractuales y/o medidas de control que brinden seguridad juridica y
transparencia a los derechos y libertades fundamentales de los titulares; en razén a los
efectos generados por las tecnologias de la sociedad informacién y del conocimiento (Rallo
Lombarte, 2019, p. 23).

Inclusive, los Organismos Internacionales también han optado por apoyar la regulacion de
estandares de proteccién que garanticen el adecuado tratamiento en razén al volumen, la
naturaleza, el alcance y las finalidades; y asi evitar la materializacion de riesgos como
vulneraciones a los derechos y libertades fundamentales de sus titulares
(OECD/LEGAL/0188, 2023, p. 3).

Para ello, los diferentes cuerpos normativos que regulan la proteccién de datos personales
no comprenden una restriccion, sino se convierten en un mecanismo estratégico para ejecutar
un tratamiento licito y legitimo de los datos personales, y asi promover su libre circulacion
mundial mediante transferencias internacionales para fomentar el desarrollo de las relaciones
economicas y sociales entre los paises (OECD/LEGAL/0188, 2023, p. 3 - 4).

En este sentido, en materia de transferencias internacionales de datos los Estados reconocen
que son esenciales para el avance del comercio mundial y el desarrollo socioecondémico de
los paises (Moerel, 2012, p. 26), por lo que, han tomado la iniciativa de reforzar la proteccion
de los datos personales mediante garantias de cumplimiento y estandares aplicables
(Guaman et al.,, 2023, p. 2), para prevenir los riesgos a los derechos y libertades
fundamentales de los titulares (Moerel, 2012, p. 25-26).

No obstante, se advierte que ante la multiplicidad de leyes en materia de transferencias
internacionales de datos personales la seguridad juridica se veria afectada en razén a los
diferentes efectos, aplicacion e interpretacion de las normas territoriales (Moerel, 2012, p. 26),
aunque este problema se evitaria con la armonizacién de leyes o con la aplicacién de normas
corporativas vinculantes (Moerel, 2012, p. 26).

4.1.1. Datos personales

El término socioecondmico de datos personales radica en que son la materia prima para
mejorar la calidad productiva y competitividad de los mercados en beneficio de desarrollo
economico, por tanto, equivalen a activo digital (Plana Arnaldos, 2020, pag. 562-563).

Y, el concepto juridico de datos personales responde a la identidad fisica, fisiologica, psiquica,
econdmica, cultural o social de una persona natural o fisica que le identifican o hace
identificable a una persona natural o fisica (Santos Morén, 2020, pag.25).

No obstante, otros autores consideran que los datos personales son hechos y/o estadisticas
de consulta o analisis procesados, almacenados o transmitidos por un ordenador, por lo que,
el término informacién personal es el adecuado, ya que al combinarse con diferentes datos
estos identifican o hacen identificable a una persona (Dai, 2022, pag. 42 - 43).

Ante ello, es oportuno destacar que el concepto normativo de informacién personal
corresponde al sistema juridico de paises como China, Rusia, Japén o Corea del Sur, vy, la
definicion juridica de datos personales pertenece a los regimenes juridicos de paises de la
Union Europea, asi como Latinoamericanos.

En este sentido, el presente trabajo al desarrollarse en el marco del ordenamiento juridico
ecuatoriano utilizara el término de datos personales como “dato que identifica o hace
identificable a una persona natural, directa o indirecta” (Ley Organica de Proteccion de Datos
Personales [LOPDP], 2021, art. 4 inciso 8vo).
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4.1.2. Categorias de datos personales objeto de transferencias internacionales

Luego de realizar un levantamiento de informacion al respecto de las actividades de
tratamiento de datos personales que involucren o requieran la realizacion de transferencias
internacionales, podrian presentarse las siguientes categorias de datos personales, de
acuerdo con lo que establece la normativa y la doctrina:

. Datos de identificacion.

. Datos de caracteristicas personales.
. Datos laborales.

. Datos patrimoniales.

. Informacién comercial.

oD O A WN -

. Datos financieros, bancarios, seguros.
7. Datos de transacciones, bienes y servicios.
4.1.3. Transferencias Internacionales de datos personales

Dai destaca que las transferencias internacionales de datos personales se fundan a partir de
la comerciabilidad, puesto que estos factores otorgan a las empresas informacion sobre el
verdadero valor del servicio que proveen a los consumidores, lo que se traduce en beneficios
economicos (Dai, 2022, p. 113-120).

Empero, estas deben someterse “(...) a un régimen de garantias para impedir que los
principios que rigen el derecho fundamental a la protecciéon de datos se vean vulnerados por
el mero traslado de dichos datos a otro pais” (Red Iberoamericana de Proteccién de Datos
[RIPD], 2022, pag. 12).

En tal sentido, se han regulado estandares técnico-juridicos que deben cumplirse para
garantizar la adecuada transferencia internacional de datos personales; en funcién a ello,
Guaman et al. (2023, p. 3) en el marco del Reglamento General de Proteccién de Datos,
RGPD, considera los siguientes estandares a verificarse:

1. Los datos personales estan sometidos a un marco regulatorio especifico, y su transferencia
a terceros responde a una naturaleza internacional.

2. La ubicacion de la empresa o grupos de empresas que ofertan el aplicativo y/o servicios a
los ciudadanos.

3. Los paises de destino garantizan una proteccién equivalente a la del RGPD.

4. Las garantias adecuadas o minimas para ejecutar la transferencia internacional de datos
personales.

Y, en la ejecucion de las transferencias internacionales de datos personales el responsable
de tratamiento siempre prevera que no se disminuya el nivel adecuado de proteccién, y para
ello, debe respetarse el principio de continuidad en garantia a que, en la operacién de
transferencia de datos objeto de tratamiento, no se afecten los derechos y libertades
fundamentales de sus titulares (Remolina, 2010, p. 377).

Asimismo, Gregory Voss, afirma que parte de las obligaciones del responsable de tratamiento
en la ejecucion de las transferencias internacionales de datos personales en cumplimiento al
principio de transparencia, se debe informar al titular como minimo lo siguiente:

“(...) 1. de los destinatarios o categorias de destinatarios de los datos personales objeto de
tratamiento; 2. de si tiene o no la intencion de transferir los datos a un tercer pais u organizacion
internacional; y 3. de si aplica una decision de adecuacion para permitir dicha transferencia o
con sujecion a qué garantias apropiadas o adecuadas se estan transfiriendo, y, como y dénde
obtener una copia de dichas garantias" (Gregory Voss, 2022, p. 521).
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Para ello, antes, durante y en la etapa posterior a la transferencia internacional de datos
personales el responsable de tratamiento o el encargado de tratamiento debera verificar tanto
las anteriores obligaciones como “(...) la legalidad y sus finalidades” (Garcia Lucas, 2023, p.
5) para garantizar el adecuado tratamiento de los datos personales y asi evitar el
cometimiento de violaciones a los derechos y libertades fundamentales de sus titulares.

4.1.4. Actores intervinientes en transferencias internacionales de datos personales

Los actores intervinientes comprenden: 1. Exportador de datos, 2. Importadores de datos, 3.
Titular del dato personal, 4. Tercero beneficiario, y, 5. Autoridad de Control (RIPD, 2022, p.
19-20).

4.1.5. Proteccion de Datos Personales y Normas Corporativas Vinculantes

Las normas corporativas vinculantes son clausulas tipo o cddigos de autorregulacion que
incorporan compromisos rectores que deben incorporar garantias adecuadas y exigibles para
el responsable o el encargado de tratamiento del pais de destino en la ejecucién de
transferencias internacionales de datos (Gregory Voss, 2022, p. 508).

Para Ustran y Garcia (2019, p.476), las normas corporativas vinculantes son un conjunto de
estandares con alcance internacional desarrollados de forma voluntaria por una organizacion
empresarial que incluye el nivel mas alto de proteccion para los datos personales en la
operacion de transferencias internacionales de datos.

Estas normas se clasifican por la organizacion al legitimar las transferencias de datos entre
grupos de empresas mediante clausulas contractuales tipo? con caracter de garantia
adecuada que permite proteger los datos personales objeto de la transferencia a donde quiera
que estén ubicadas las filiales de la empresa (Moerel, 2012, p. 27); y, por el territorio legitiman
las transferencias de datos entre Estados por medio de acuerdos de cooperacion bilaterales
o multilaterales exclusivamente para la investigacion y aplicacion de sanciones a la proteccién
de datos (Moerel, 2012, p. 27).

No obstante, el objeto de estudio del presente trabajo se centrara en las normas corporativas
vinculantes basadas en la organizacion, ya que estas seran implementadas en el Grupo
Empresarial Multinacional del Sector Industrial, debido a la estructura y el objeto juridico que
garantizan la adecuada proteccion de datos personales en transferencias internacionales.

De manera analoga las normas corporativas vinculantes deben garantizar la protecciéon de
los derechos y libertades fundamentales de los titulares en el ambito nacional e internacional,
y para ello, estdn sometidas a un régimen de evaluacion que contempla categorias de
cumplimiento en la regulacion privada, la responsabilidad empresarial, asi como la
responsabilidad social corporativa (Moerel, 2012, p. 32-33).

La primera categoria de evaluacion tiene por finalidad verificar la regulacion privada
internacional y extrapolarla con elementos de como legislar mejor mediante la incorporacion
de:

“(...)[1.] Idoneidad para la regulacion privada internacional frente a los derechos humanos, [2.]
Cual de las distintas formas de regulacion es la adecuada (...), [3.] La legitimidad de la
regulaciéon privada internacional en comparacion con la regulacion publica, [y, 4.] Cémo
armonizar las practicas comerciales restrictivas con los Principios Generales del Derecho, (...)"
(Moerel, 2012, p. 33).

La segunda categoria de evaluacion busca incluir al principio de responsabilidad frente al
cumplimiento de los requisitos legales pertinentes y aplicables, en un estado de rendicioén de
cuentas para exigir a las organizaciones un compromiso con sus responsabilidades vy

2 A nivel doctrinario y legal las clausulas contractuales tipo que son utilizadas como normas
corporativas vinculantes regula a nivel de la organizacion son regulas bajo la vertiente del Reglamento
General de Proteccion de Datos de la Union Europea o del US Safe Harbors Framework (Moerel, 2012,
p. 27).
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obligaciones mediante mecanismos de autorregulacién que incorporen a la interna
gobernanza y sistemas de gestion en materia de proteccion de datos (Moerel, 2012, p. 34).

Y, la tercera categoria de evaluacion adopta codigos de conducta o de autorregulacién que
tiene por objeto superar las disparidades normativas y sistemas de regulacién entre Estados,
asi como para mejorar la gestién empresarial, sin embargo, su principal proposito es verificar
el nivel de garantias implementadas por las empresas en favor del derecho a la proteccion
de datos, asi como su responsabilidad en el tratamiento de datos personales (Moerel, 2012,
p. 34).

4.1.6. Principios aplicables en Normas Corporativas Vinculantes

Entre los mas importantes principios especificos que aplican a la incorporacién de las normas
corporativas vinculantes en las actividades de una organizacion destacan los siguientes:

1. Binding Nature, se refiere al principio por el cual un acuerdo celebrado inter partes, por su
naturaleza, genera efectos legalmente vinculantes, por lo que todas las partes quedan
obligadas a dar estricto cumplimiento a aquellos términos y condiciones. Es fundamental en
el derecho de las empresas debido a que establecen la base para la ejecucidon de una serie
de acuerdos previamente pactados. (WP 257, 2017, p. 5). Este principio otorga la garantia de
integro cumplimiento, frente cualquier potencial o posible incumplimiento de las partes.

2. Efectividad, dispone que las normas legales o acuerdos legalmente vinculantes deben
aplicarse de manera eficiente y efectiva para garantizar el funcionamiento adecuado de las
empresas y promover la actividad econdémica. Este principio guarda su relevancia en el
contexto de las relaciones comerciales y empresariales, donde la rapidez y la eficiencia en la
resolucion de disputas legales son cruciales para el correcto desarrollo de sus actividades
(WP 257, 2017, p. 10).

3. Deber de cooperar, establece la obligacion legal y ética que tienen las partes involucradas
en una relacién comercial o empresarial de colaborar y trabajar juntas de manera honesta y
leal para alcanzar los objetivos comerciales comunes. Por tanto, este principio se basa en
que las relaciones comerciales exitosas dependen de la confianza, la transparencia y la
colaboracion entre las partes involucradas (WP 257, 2017, p. 14).

4. Garantias de datos personales, determina la obligacion de proteger y garantizar un alto
nivel de proteccion y de seguridad de la informacion en lo que concierne a datos personales.
Este principio es fundamental para cumplir la normativa en la materia en varias jurisdicciones
del mundo, e insta proteger a los derechos y libertades fundamentales de los titulares
respecto al procesamiento y tratamiento de sus datos personales por parte de organizaciones
privadas (WP 257, 2017, p.16).

4.1.7. Elementos esenciales de las Normas Corporativas Vinculantes

Moerel (2012, p. 101) afirma que previo a operativizar las transferencias internacionales de
datos mediante normas corporativas vinculantes es menester dar cumplimiento a los
requisitos normativos habilitantes estimados por Data Protection Work Party 29 de la Union
Europea, UE, para su aprobacion segun el RGPD, los cuales corresponden a los siguientes:

“(...) I. Si la sede la filial no esta establecida en la UE, esta debe designar a una empresa del
grupo de la UE que tenga responsabilidades delegadas en materia de proteccién de datos.

Il. Las normas corporativas vinculantes deben someterse a la aprobaciéon de la Agencia de
Proteccion de Datos, APD del Estado miembro en el que la filial tenga su sede, en el caso que
no tenga sede en la UE, debera hacerlo en la APD mas apropiada.

[ll. El ambito geografico y material de las normas debe disponer si se aplicaran en todo el
mundo o s6lo a un espacio territorial determinado, asi como qué datos, titulares y paises estan
cubiertos.

IV. Las normas corporativas vinculantes deben regular las categorias de los datos, las
finalidades y legitimacion objeto de tratamiento, asi como el alcance de las transferencias en
el grupo.

14



V. Las normas corporativas vinculantes deben incluir los principios en materia de proteccion
de datos personales, y las respectivas prohibiciones a transferencias a terceros.

VI. Las normas corporativas vinculantes deben ser exigibles a la interna de la organizacion
como y de forma externa si procede para el beneficio de los titulares.

VII. Las normas corporativas vinculantes deberan integrar los datos de contacto del delegado
de proteccion de datos personales para el ejercicio de reclamaciones y garantizar el
cumplimiento de las normas.

VIII. Contar con un proceso interno para reclamaciones.

IX. El cumplimiento de las normas corporativas vinculantes debe ser exigible a los particulares
mediante los Acuerdos de Proteccidén de Datos y tribunales del Estado miembro de la empresa
del grupo en el origen de la transferencia, o la sede delegada.

X. La sede delegada debe asumir la responsabilidad de pagar las indemnizaciones y remediar
las infracciones de las normas corporativas vinculantes.

XI. La carga de la prueba con respecto a la supuesta infraccion recaera en la sede delegada y
no en el titular.

XIl. Cooperacion de las empresas con la APD en auditorias y cumplimiento de resoluciones.
XIll. Las normas corporativas vinculantes deben prever auditorias para verificar métodos,
mejora continua y aplicacion de medidas correctivas.

XIV. Las personas afectadas deben tener facil acceso a las normas corporativas vinculantes,
asi como a la informacion sobre sus derechos.

XV. Garantizar la formacion adecuada de los empleados que tratan datos personales.

XVI. Debe contemplar un proceso de actualizacién y un mecanismo para informar las
modificaciones a la APD sobre las normas corporativas vinculantes.

XVII. Deber de transparencia de las empresas (...)" (Moerel, 2012, p. 102-105).

4.1.8. Cumplimiento normativo y Normas Corporativas Vinculantes

Una vez desarrollados los elementos esenciales de las normas corporativas vinculantes que
permiten la transferencia internacional de datos personales, el responsable de tratamiento
cumplira “(...) todas las obligaciones exigidas por la ley de proteccién de datos personales
vigente en su jurisdiccion” (RIPD, 2022, p. 37), para brindar las garantias adecuadas en el
tratamiento de datos personales.

Es decir, se aplicara la normativa del pais en el cual se encuentre domiciliada la organizacion
multinacional con el objeto de dar integro cumplimiento a las obligaciones y al proceso de
aprobacion establecido por la ley local (Moerel, 2012, p. 116) en garantia a los derechos y
libertades fundamentales de las personales frente a la implementacién de las normas
corporativas vinculantes a la interna del grupo empresarial.

Ademas, las clausulas tipo nunca deberan “(...) facilitar, ni permitir la vulneracion de los
derechos de los titulares, ni la disminucién de garantias” (RIPD, 2022, p. 36), dado el animo
de preservar el nivel mas alto de proteccién para los datos personales objeto de tratamiento.

4.2. Antecedentes tedrico-practico del problema

En primer lugar, el presente apartado deja en constancia que las normas corporativas
vinculantes son el instrumento adecuado para ejecutar transferencias internacionales de
datos personales en diferentes filiales empresariales, siempre y cuando su desarrollo y
proceso de aprobacién se funden en el régimen juridico del pais en el cual el grupo
empresarial tenga su sede.

Por lo tanto, la propuesta de clausulas tipo para el Grupo Empresarial Multinacional del Sector
Industrial cumplira con los requisitos establecidos en la Ley Organica de Proteccion de Datos
Personales y su Reglamento de aplicacion, ya que la sede de esta empresa multinacional
radica en Quito-Ecuador.

En segundo lugar, se estudiara la naturaleza juridica y el proceso de aprobacion de las
normas corporativas vinculantes en las legislaciones de proteccion de datos personales de
Brasil, Peru y Republica Dominicana; en razon a que son las naciones en donde radican las
filiales del Grupo Empresarial Multinacional del Sector Industrial; y, de forma particular al
RGPD, dado que en la actualidad es el estandar internacional mas adecuado en la materia.
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4.2.1. Régimen juridico de las normas corporativas vinculantes en Ecuador

Pese a la entrada en vigor de la Ley Organica de Proteccién de Datos Personales desde el
26 de mayo de 2023, las empresas con filiales aun no han desarrollado normas corporativas
vinculantes como mecanismo juridico para realizar transferencias internacionales de datos
personales, aunque en su mayoria ya cuentan con Sistemas de Gestion para la Proteccion
de Datos Personales.

La Ley establece que las normas corporativas vinculantes son un mecanismo de
autorregulacién que garantiza el adecuado tratamiento de datos personales en la ejecucién
de transferencias internacionales a terceros paises, y pueden realizarse por el responsable
y/o encargado de tratamiento, siempre y cuando contengan los siguientes requisitos: i. Grupo
empresarial perteneciente a una actividad econdémica especifica, ii. Principios de tratamiento
datos, iii. Derechos aplicables; y, iv. Garantias de seguridad adecuadas (Reglamento LOPDP,
2023, art. 75).

Los principios de aplicacion en materia de proteccion de datos personales para el adecuado
desarrollo de las normas corporativas vinculantes a considerarse son:

1. Juridicidad, los datos personales se trataran conforme a los principios, derechos vy
obligaciones prescritas en la Constitucion, los Instrumentos Internacionales, la Ley en materia
y la normativa como jurisprudencia pertinente (LOPDP, 2021, art. 10 literal a);

2. Lealtad, el tratamiento de datos personales debera ser leal, por lo que, los titulares sabran
que estan recogiendo, utilizando, consultando o tratando datos personales que les
conciernen, asi como cédmo son y seran tratados. Y, en ningun caso estos deberan tratarse a
través de medios o fines ilicitos o desleales (LOPDP, 2021, art. 10 literal b);

3. Transparencia, el tratamiento de datos personales es transparente, es decir, aplica a toda
informacion como comunicacién en materia de tratamiento, que sera de facil acceso y
entendimiento para el titular, en un lenguaje sencillo y claro (LOPDP, 2021, art. 10 literal c);

4. Seguridad de datos personales, los responsables y encargados de tratamiento de datos
personales implementaran todas las medidas de seguridad adecuadas y pertinentes de
caracter organizativas, técnicas o de cualquier otra naturaleza para protegerlos ante riesgos,
vulnerabilidades o amenazas segun los datos personales, el ambito y el contexto (LOPDP,
2021, art. 10 literal j)

5. Responsabilidad Proactiva y Demostrada, el responsable de tratamiento debera acreditar
el haber implementado mecanismos para la proteccion de datos personales, es decir,
demostrar el cumplimiento de principios, derechos y obligaciones; e incluso, se podra valer
de mejores practicas, esquemas de auto y correlacion, cédigos de proteccién, sistemas de
gestion y entre otros (LOPDP, 2021, art. 10 literal k).

A nivel nacional, las normas corporativas vinculantes han de desarrollarse en concordancia
al ambito de aplicacion y de la actividad empresarial de los responsables de tratamiento y/o
los encargados de tratamiento. No obstante, siempre deberan someterse al procedimiento de
aprobacion establecido en la Ley Organica de Proteccion de Datos Personales, el cual es
dirigido por la Superintendencia de Proteccién de Datos, y como minimo deberan cumplir las
siguientes consideraciones:

1. Obligatorio cumplimiento para el responsable de tratamiento y la empresa que transfieran
datos personales (LOPDP, 2021, art. 58),

2. Brindar a los titulares mecanismos para el ejercicio de los derechos de proteccion de datos
personales (LOPDP, 2021, art. 58),

3. Enunciar la estructura, datos de contacto, actividad econémica conjunta e individual de las
filiales del grupo empresarial, asi como del responsable de tratamiento (LOPDP, 2021, art.
58),
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4. Aparejar las empresas encargadas de tratamiento, las categorias de datos personales, el
tipo de tratamiento y su finalidad (LOPDP, 2021, art. 58),

5. Mantener concordancia con los principios, derechos y obligaciones de la Ley, las medidas
de seguridad, requisitos respecto de transferencia o comunicacion internacional o de los
organismos no sujetos a este instrumento (LOPDP, 2021, art. 58),

6. Ante una potencial o violacion de las normas corporativas vinculantes, presentar la
aceptacion de responsabilidad del responsable o encargado de tratamiento de datos
personales (LOPDP, 2021, art. 58),

7. Facilitar a los titulares canales o medios que contengan la informacién clara y completa
sobre las normas corporativas vinculantes (LOPDP, 2021, art. 58),

8. Dar la informacién de contacto de todos los delegados de proteccion de datos personales
0 personas encargadas de la supervision del cumplimiento de las normas corporativas
vinculantes del grupo empresarial (LOPDP, 2021, art. 58),

9. Aparejar detalladamente los mecanismos establecidos en el grupo empresarial para
verificar el cumplimiento de las normas corporativas vinculantes (LOPDP, 2021, art. 58),

10. Anadir mecanismos de cooperacion coordinada con la Autoridad de control y el
responsable de tratamiento de datos (LOPDP, 2021, art. 58),

11. Presentar la declaracién de compromiso del responsable de tratamiento de datos en la
cual promueve la proteccion de datos personales entre sus empleados de manera continua
(LOPDP, 2021, art. 58).

Y en concordancia con el Reglamento de aplicacién de la Ley Organica de Proteccion de
Datos Personales se considerara lo siguiente:

1. Legalmente vinculantes (Reglamento LOPDP, 2023, art. 76),

2. Derechos exigibles de los titulares frente al tratamiento de sus datos personales,
(Reglamento LOPDP, 2023, art. 76)

3. Cumplimiento de los requisitos dispuestos en la Ley (Reglamento LOPDP, 2023, art. 76).
4.2.2. Régimen juridico de las normas corporativas vinculantes en Brasil

Con la aprobacion de la Ley General de Proteccion de datos personales el 14 de agosto de
2018, no seria hasta el 18 de septiembre de 2020 que entraria en vigor (Diario Oficial da
Unido, 2018), por tanto, las personas juridicas privadas que integren grupos empresariales
multinacionales en Brasil podran implementar normas corporativas globales, siempre que
estas sean aprobadas por la Autoridad Nacional de Proteccion de datos.

La Lei 13.709 prescribe que las normas corporativas globales permiten la ejecucion idonea
de las transferencias internacionales de datos personales, siempre que el responsable de
tratamiento garantice el cumplimiento de los principios y los derechos de los titulares en
materia de proteccion de datos (Lei 13.709, 2018, art. 33 literal c).

Por lo tanto, los principios aplicables para la conceptualizacion de las normas corporativas
globales son:

1. Finalidad, el tratamiento de datos personales debera ser legitimo, determinado y explicito,
siempre se comunicara al interesado, y se garantizara que ulteriores tratamientos no sean
incompatibles a la finalidad de recogida (Lei 13.709, 2018, art. 6 numeral I).

2. Necesidad, el tratamiento de datos personales debera limitarse al minimo necesario para
el cumplimiento de sus fines, abarcando los datos que sean pertinentes, proporcionados y no
excesivos en relacion con los fines del tratamiento (Lei 13.709, 2018, art. 6 numeral IIl).

3. Transparencia, garantizar a los titulares informacion clara precisa y facilmente accesible
sobre el tratamiento de sus datos personales (Lei 13.709, 2018, art. 6 numeral VI).
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4. Seguridad, el responsable y encargado de tratamiento implementaran medidas técnicas y
administrativas para proteger los datos personales del acceso no autorizado y de la
destruccion, pérdidas, alteracion, comunicacién o difusion accidental o ilicita (Lei 13.709,
2018, art. 6 numeral VII).

5. Responsabilidad y rendicion de cuentas, el responsable de tratamiento debera implementar
la adopcién de medidas para acreditar el cumplimiento de la normativa en proteccion de datos
personales, incluida su eficacia (Lei 13.709, 2018, art. 6 numeral X).

Dentro del régimen juridico brasilero la Ley General de Proteccion de Datos Personales
determina que las normas corporativas globales deberan dar integro cumplimiento al proceso
de aprobacién el cual de primer plano requiere la autorizacion de la Autoridad Nacional de
Proteccion de datos personales (Lei 13.709, 2018, art. 35).

Y, la Ley 13.709 deja a salvedad del ente de control: 1. Solicitar informacién adicional de
considerarlo pertinente, asi como 2. Ejecutar una debida diligencia en las operaciones de
tratamiento que persiguen las normas corporativas vinculantes de la organizacion (Lei 13.709,
2018, art. 35 inciso segundo).

4.2.3. Régimen juridico de las normas corporativas vinculantes en Peru

A partir de la entrada en vigor de la Ley 29.733 de Proteccion de datos personales el 03 de
julio de 2011 (Diario Oficial ElI Peruano, 2011), todas las personas juridicas privadas que
integren grupos empresariales multinacionales en Peru pueden implementar normas internas
de proteccién de datos como instrumento para la ejecucion de transferencias internacionales,
siempre que cumplan con el procedimiento de aprobacion del Reglamento a la Ley 29.733.

En la Ley 29.733 (2023, art.21), las normas internas de proteccion aseguran y mejoran el
tratamiento de datos personales en transferencias internacionales de datos personales, v,
previo a consolidarlo, el responsable debe cumplir con la aprobacion del Reglamento a la Ley
29.733.

Para ello, los responsables de tratamiento que desarrollen normas corporativas vinculantes o
internas de proteccion deberan prever los principios aplicables en materia de proteccion de
datos personales (Ley 29.733, 2011, art. 31), los cuales son:

1. Legalidad, el tratamiento de datos personales se realizara de conformidad a la Ley, y esta
prohibida su recopilacion ilicita, fraudulenta y/o desleal (Ley 29.733, 2011, art. 4).

2. Consentimiento, el tratamiento de datos personales debera contar con el consentimiento
del titular (Ley 29.733, 2011, art. 5).

3. Finalidad, toda recopilacion de datos personales debera contar con una finalidad
determinada, explicita y licita (Ley 29.733, 2011, art. 6).

4. Proporcionalidad, garantiza que el tratamiento de datos personales sea adecuado,
relevante y no excesivo. (Ley 29.733, 2011, art. 7).

5. Seguridad, el responsable y su encargado de tratamiento deberan implementar las medidas
técnicas, organizativas y legales, adecuadas y acordes al tratamiento para garantizar la
seguridad a los datos personales (Ley 29.733, 2011, art. 9).

6. Disposicién de recurso, los titulares de datos personales contaran con proceso
administrativos o jurisdiccionales para ejercer sus derechos cuando estos sean vulnerados
(Ley 29.733, 2011, art. 10).

7. Nivel de proteccion adecuado, garantiza que en toda transferencia internacional contemple
un nivel suficiente de proteccion para los datos personales objeto de tratamiento, o una
proteccion equivalente a lo dispuesto en la Ley o de conformidad con los estandares
internacionales (Ley 29.733, 2011, art. 11).

En Peru, tanto los responsables como los encargados de tratamiento de datos personales
desarrollaran sin obligatoriedad normas internas de proteccién de datos personales segun el
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ambito de su actividad, de conformidad con la Ley 29.733. Para ello, deberan cumplir con el
procedimiento de inscripcion de codigos de conduta (Reglamento a la Ley 29.733, 2013,
Capitulo lll), que establece los siguientes criterios:

1. Tendran caracter voluntario, sectorial y promoveran la totalidad de los tratamientos de
datos personales ejecutados (Reglamento a la Ley 29.733, 2013, art. 89).

2. Deben redactarse en términos claros y accesibles, asi como cumplir con los siguientes
requisitos de Ley: a. Delimitacion clara y precisa de su ambito de aplicacion y actividades, b.
Previsiones especificas, c. Estandares homogéneos, d. Procedimiento para el ejercicio de
derechos, e. Determinacién de las transferencias internacionales de datos personales, con
las garantias que deban adoptarse, f. Acciones de fomento y difusion, g. Mecanismos de
supervision (Reglamento a la Ley 29.733, 2013, art. 90.2).

Y, contener clausulas para Obtencion de consentimientos, Informacién a los titulares,
Modelos de ejercicios de derechos, y, Cumplimiento de requisitos formales para encargados
de tratamiento (Reglamento a la Ley 29.733, 2013, art. 90.3),

3. Las normas internas de proteccion de datos personales deberan inscribirse en el Registro
Nacional de Proteccion de datos personales con previa solicitud, la cual debera contener
como minimo lo siguiente:

a. La acreditacion de la representacion (Reglamento a la Ley 29.733, 2013, art. 91.1),

b. El contenido de la resolucion que aprueba el contenido del documento (Reglamento a la
Ley 29.733, 2013, art. 91.2),

c. Se adjuntara el certificado de adopcién del instrumento y copia de los estatutos de la
organizacion, siempre que medie una decision de la empresa para adoptar un codigo de
conducta (Reglamento a la Ley 29.733, 2013, art. 91.3),

d. Se debera aparejar la documentacion de representatividad, cuando la organizacion
sectorial haya aprobado un cédigo de conducta a la interna (Reglamento a la Ley 29.733,
2013, art. 91.4), v,

e. Se presentara la descripcion de los tratamientos a los que se refiere el cédigo de conducta,
en razon a las decisiones tomadas por la empresa (Reglamento a la Ley 29.733, 2013, art.
91.5).

4.2.4.Régimen juridico de las normas corporativas vinculantes en Republica
Dominicana

La Ley 172-13 que regula la proteccion integral de los datos personales en Republica
Dominicana se publico en la Gaceta Oficial el 15 de diciembre de 2013, acto que determind
su entrada en vigor (Gaceta Oficial No. 10737, 2013, p.44), por ello, las personas juridicas
privadas que cuenten con filiales a nivel internacional pueden implementar codigos tipo o
normas corporativas vinculantes para efectuar transferencias internacionales de datos
personales previo proceso de aprobacion.

Los cadigos tipo segun la Ley 172-13 son condiciones, procedimientos y/o normas de
seguridad para el adecuado tratamiento de datos (Ley 172-13, 2013, art. 73), en las
transferencias internacionales de datos personales realizadas por el responsable de
tratamiento a sus filiales internacionales.

Sin embargo, se requerira de la ejecucion de un contrato entre el titular de los datos y el
responsable del tratamiento para realizar transferencias internacionales de datos personales
(Ley 172-13, 2013, art. 80 numeral 6), y para el desarrollo de cddigos tipo se preveran los
principios (Ley 172-13, 2013, art. 73) relativos a:

1. Licitud, el tratamiento de datos personales no tendra finalidades contrarias a las leyes o al
orden publico, por lo que, estaran debidamente registradas y respetaran los principios
definidos de Ley (Ley 172-13, 2013, art. 5 numeral 1).
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2. Calidad de los datos, los datos personales objeto de tratamiento deberan ser adecuados,
pertinentes, exactos y actualizados en relacion con el ambito y la finalidad para los que fueron
recopilados (Ley 172-13, 2013, art. 5 numeral 2 literal a y b).

3. Seguridad de datos personales, el responsable de tratamiento adoptara medidas técnicas,
organizativas y de seguridad para salvaguardar los datos personales, y asi se evite su
alteracion, pérdida, tratamiento, consulta o acceso no autorizado (Ley 172-13, 2013, art. 5
numeral 5).

4. Lealtad, se prohibe la recoleccion de datos personales por medios fraudulentos, desleales
o ilicitos (Ley 172-13, 2013, art. 5 numeral 7).

5. Finalidad, los datos personales se trataran de forma legitima cuando su recoleccién sea
adecuada, pertinente y no excesiva en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas de recopilacion (Ley 172-13, 2013, art. 5 numeral 8).

De forma particular, la Ley 172-13 no establece un procedimiento de aprobacion a seguir para
codigos tipo como mecanismo legal para realizar transferencias internacionales de datos
personales entre filiales de un grupo empresarial, inclusive no se lo menciona en las
facultades de la autoridad de control en materia de proteccion de datos personales como se
ha analizado en los regimenes juridicos que anteceden.

Ergo, el unico supuesto regulado por la Ley 172-13 (2013, art. 80 numeral 6) es la
transferencia internacional de datos personales entre privados, siempre que existan medidas
contractuales o precontractuales celebradas entre el responsable y el titular de los datos, caso
contrario no se podra realizar dicha operacion en concepto.

4.3. Estandar Internacional

El RGPD entr6 en vigor en 2016, por tanto, el responsable de tratamiento y el encargado de
tratamiento deben cumplir con los requisitos establecidos para la garantia al nivel adecuado
de proteccion de las personas fisicas o naturales para la ejecucion de transferencias
internacionales de datos personales (RGPD, 2016, art. 44).

El RGPD determina que, por medio de la implementacion o el desarrollo de garantias
adecuadas (RGPD, 2016, art. 46), el responsable de tratamiento podra ejecutar
transferencias internacionales de datos a uno o mas paises terceros mediante la figura de
normas corporativas vinculantes (RGPD, 2016, art. 46 numeral 2 literal b) o clausulas tipo
asumidas por el responsable dentro de un grupo empresarial dedicado a una actividad
economica conjunta (RGPD, 2016, art. 4 numeral 20).

Las normas corporativas vinculantes deberan cumplir con el procedimiento de aprobacion de
la autoridad de control respectiva de los Estados de la Uniodn, los elementos sustanciales, el
proceso de examen (RGPD, 2016, art. 47). Ademas, su desarrollo prevera los siguientes
principios de aplicacion:

1. Limitacién de finalidad, los datos personales deben recogerse con fines determinados,
explicitos y legitimos, y no se trataran ulteriormente de manera incompatible con la finalidad
principal (RGPD, 2016, art. 5 literal b).

2. Minimizacion de los datos, garantiza que los datos personales sean adecuados, pertinentes
y limitados a lo necesario en relacién con los fines del tratamiento (RGPD, 2016, art. 5 literal
C).

3. Limitacion del plazo de conservacion, determina la identificacion de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos (RGPD, 2016, art. 5
literal e).

4. Calidad de los datos, garantiza que los datos personales objeto de tratamiento sean
exactos, y de ser necesario actualizados (RGPD, 2016, art. 5 literal d). Cabe mencionar que
el RGPD regula a este axioma como parte del principio de exactitud.
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5. Proteccion de datos desde el disefio y por defecto, considera el estado de la técnica, el
coste de aplicacion y la naturaleza, ambito, contexto y fines del tratamiento, ademas los
riesgos de diversa probabilidad y gravedad en el tratamiento de los derechos y libertades
fundamentales de las personas fisicas (RGPD, 2016, art. 25).

6. Base del tratamiento, el tratamiento sera licito siempre que prevea una de las siguientes
consideraciones: a. consentimiento, b. ejecucibn de un contrato o de medidas
precontractuales, c. cumplimiento de obligacion legal, d. Interés vital, e. Interés Publico, y f.
Interés legitimo (RGPD, 2016, art. 6 inciso primero).

Grafico No. 1. Elementos mandatorios de las normas corporativas vinculantes

1. Datos de contacto del
grupo empresarial,

2. Transferencias de datos,
categorias de datos
personales, tipo de
tratamientos, fines,

interesados afectados y
nombre del tercer o paises,
3. Caracter juridicamente
vinculante,

4. Principios aplicables,

8. Supervision para el
cumplimiento de las normas
corporativas vinculantes en el
grupo empresarial,

9. Procedimiento de
reclamacion,

10. Mecanismos de
cumplimiento,

11. Mecanismos para
comunicar y registrar

modificaciones,

5. Gestion de derechos de
proteccién de datos

personales,

6. Responsabilidad del
responsable o encargado de
tratamiento por violacién a las
normas corporativas

vinculantes,
7. Acceso a la informacién,

12. Mecanismos de
cooperacioén con la autoridad
de control para garantizar el

cumplimiento de los

miembros del grupo
empresarial,

13. Mecanismos de
informacién a la autoridad de

control ante efectos adversos
de garantias,

14. Formacién en protecciéon
por parte del personal.

Fuente: Elaboracion propia a partir del Reglamento General de Proteccion de Datos (2016).

Para ello, antes de aplicar en los procesos de transferencias de datos personales de las
clausulas tipo se debera obtener la debida adaptacion (RGPD, 2016, art. 57 inciso primero
literal j) y/o la aprobacién de las clausulas tipo (RGPD, 2016, art. 57 inciso primero literal s)
por parte la Autoridad de control de conformidad con el mecanismo de coherencia®.

4.4. Evaluacion de riesgos en proteccion de datos personales

La evaluacién de riesgos es un mecanismo de supervisiéon y cumplimiento normativo,
complementado con un enfoque de responsabilidad proactiva para minimizar o evitar la
materializacion de los riesgos aplicando principios y derechos de proteccion de datos
personales y de requerimientos en seguridad de la informacion (Puyol J, 2018, p. 10).

Asimismo, “(...) consiste en valorar y estimar la probabilidad y el impacto de que el riesgo se
materialice” (Gadea Soler, 2020, p. 67) frente a los derechos y libertades fundamentales de

3 Ver, Reglamento (UE) N.° 182/2011 del Parlamento Europeo y del Consejo en el cual establece que
el mecanismo de coherencia prevé mecanismos aplicables con condiciones uniformes de ejecucion
para los actos juridicamente vinculantes en la Unién mediante la aplicacion de principios y normas
generales (Reglamento N.° 182/2011, 2011, art. 1).
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los titulares, asi como al umbral de riesgo que la organizacion esta en condiciones de asumir
(Puyol J, 2018, p. 78). El riesgo inherente versa sobre riesgo intrinseco porque este no
implementa las medidas de control que lo mitigan o evitan (Gadea Soler, 2020, p. 67) su
exposicion dentro de una actividad de tratamiento.

En este sentido, el riesgo inherente se calcula a través de la férmula de Probabilidad x Impacto
= Riesgo (Puyol J, 2018, p. 91), misma que figurara como una parte de la metodologia a ser
aprobada y ejecutada por el responsable de tratamiento. Por consiguiente, el riesgo debe
analizarse a través de la probabilidad y del impacto generado por la materializacién.

El elemento probabilidad determina el nivel de ocurrencia del riesgo en las diferentes
actividades de tratamiento de una organizacion; y, el elemento impacto vislumbra los posibles
danos -fisico, material y moral- producto de la materializacion del riesgo (Gadea Soler, 2020,
p. 68).

Tabla No. 2. Metodologia de calculo para el Analisis de Riesgos en Proteccion de
datos personales

Probabilidad Impacto o Magnitud de dafo

Despreciable

Despreciable

Limitado Media Limitado Medio

Significativo Alta Significativo Alto

Fuente: Elaboracion propia desde Gadea Soler (2020) y Puyol (2018).

Y, el riesgo inherente se calcula con valores asignados a las escalas de probabilidad e
impacto y se representan con una gradiente de 1 como el mas bajo y 4 como el mas grave:

Tabla No. 3. Calculo del Riesgos Inherente en Proteccion de datos personales

Probabilidad Impacto o Magnitud de daio

Maximo 1 Despreciable 1
Significativo 2 Limitado 2
Limitado 3 Significativo 3
Despreciable 4 Maximo 4

Fuente: Elaboracion propia desde Gadea Soler (2020) y Puyol (2018).
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Atributos que al poseer un valor numérico se obtiene como resultado una matriz de riesgos y
al ejecutar una interpretacion a la realidad de la organizacién se obtiene el resultado del riesgo
inherente (Gadea Soler, 2020, p. 69), equivalente al analisis segun el valor obtenido:

Tabla No. 4. Interpretacion de valores ajustados al riesgo inherente

Estandar

De1a?2

Medio Mayor que 2 y menor o igual que 6

Alto Mayor que 6 y menor o igual que 9

Fuente: Elaboracion propia desde Gadea Soler (2020).

Durante el proceso de evaluacion de riesgos esta metodologia debera aplicarse a cada una
de las amenazas identificadas en las diferentes actividades de tratamiento que posea la
organizacién. Por otro lado, el riesgo residual comprende la reduccion al valor del riesgo
inherente siempre que se apliquen las medidas de control que mitigan y/o reducen su nivel
de exposicion (Gadea Soler, 2020, p. 70).

En sintesis, la evaluacion de riesgos como mecanismo dentro del Plan de Implementacion de
Normas Corporativas Vinculantes para el Grupo Empresarial Multinacional del Sector
Industrial sera ejecutado en el apartado pertinente de Resultados y este también se vera
desarrollado en el Registro de Actividades de Tratamiento incluido en el Anexo II.

4.5. Evaluacion de impacto en proteccion de datos personales
La evaluacion de impacto debe garantizar la

“(...) proteccion mas activa del derecho fundamental a la proteccion de datos personales y, por
otro, potenciar las politicas preventivas entre las organizaciones para evitar tanto costosos
redisefios de los sistemas una vez (...) desarrollados, como posibles dafios a la reputacion y
a la imagen por un inadecuado tratamiento de datos personales” (Gadea Soler, 2020, p. 50).

El responsable de tratamiento tiene la obligacion de gestionar adecuadamente los riesgos
derivados del tratamiento de datos personales (WP 248, 2017, p. 7) y establecer las medidas
de control que mitiguen o eviten los riesgos (Puyol, 2018, p. 13) para los derechos y libertades
fundamentales de las personas.

El proceso para ejecutar la evaluacién de impacto de forma adecuada debe ser sistematico,
es decir, no figura una mera lista de cumplimiento, ya que adjudica una metodologia para la
eficaz gestion de riesgos a la intimidad de las personas (Gadea Soler, 2020, p. 50).

Antes de realizar la evaluacion de impacto, se analiza su necesidad, con ello se debe verificar
la procedencia de realizarla en los tratamientos de datos personales que tengan por objeto la
satisfaccion de: 1. Enriquecimiento, 2. Tratamiento de datos de menores de 14 anos, 3.
Prediccién, 4. Monitoreo de comportamiento, 5. Decisiones que afecten a colectivos, 6.
Tecnologias Invasivas, 7. Tratamiento afecta a un numero significante de personas, 8.
Riesgos especiales en seguridad, y, 9. Pérdida de control (Gadea Soler, 2020, p. 53-54).
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Los elementos* que han de considerarse para ejecutar de forma adecuada a la evaluacion de
impacto en materia de proteccidén de datos son los siguientes: 1. Descripcion sistematica de
las operaciones de tratamiento correspondientes a la finalidad de tratamiento, 2. Evaluacién
de necesidad y proporcionalidad (Recio Gallo, 2016, p. 361).

La fase de descripcion sistematica de operaciones de tratamiento correspondientes a la
finalidad de tratamiento busca identificar las amenazas y riesgos a los que estan expuesto
los datos personales dentro de cada una de las etapas del ciclo de vida del dato —Captura,
Clasificacion, Usol/tratamiento, Cesion, Destruccion—, a las cuales se identificara los
elementos involucrados en las actividades de tratamiento, datos tratados, intervinientes y
tecnologias (Gadea Soler, 2020, p. 63-64).

Sobre el analisis de la necesidad y proporcionalidad se verificara 1. Licitud del tratamiento —
tratamiento de datos personales a partir de las bases de legitimacion—, y, 2. Necesidad y
Proporcionalidad del tratamiento —aplicando los principios de minimizacion de datos, y la
proporcionalidad evalua si la finalidad se puede perseguir con la ejecucion de otros medios—
(Gadea Soler, 2020, p. 64-65).

El estandar idéneo para la evaluacion de impacto verifica que en la metodologia de gestion
de riesgos aplicada al tratamiento de datos personales se concrete la posibilidad de consumar
los dafios (Recio Gallo, 2016, p. 362) para reducir o mitigar los riesgos a un nivel aceptable
para que no se vulneren los derechos y libertades fundamentales de las personas.

En sumativa, la evaluacién de impacto en el Plan de Implementaciéon de Normas Corporativas
Vinculantes para el Grupo Empresarial Multinacional del Sector Industrial se realizara en el
apartado pertinente de Resultados y estara desarrollado en el Registro de Actividades de
Tratamiento incluido en el Anexo II.

4.6. Medidas de control para mitigar riesgos en proteccion de datos personales

Las medidas de control permiten a la organizacion cimentar una estructura que “(...) permite
la identificacion, disefo, implantacién, administracion y mantenimiento de las medidas y
mecanismos necesarios para adecuar la gestion del cumplimiento (...) con los intereses del
(n)egocio” (Chaveli et. al, 2023, p. 5).

Por otro lado, las medidas de seguridad evaluan a cada uno de los procesos internos de la
organizacion de forma sistematica valorando el riesgo, coste de implementacion y el impacto
a partir de la seguridad de la informacion, la proteccion de datos y siempre bajo las
necesidades de la empresa (Chaveli et. al, 2023, p. 7).

Para ello, este tipo de controles siempre han de desarrollarse conforme lo dispuesto por
legislacion vigente interpretada al disefio, operacion, uso y administracion de las necesidades
de la organizacién, y asi estén definidos como documentados a fin de evitar sanciones
administrativas (Chaveli et. al, 2023, p. 22).

Asi, estos mecanismos de proteccion pueden ser administrativos, técnicas, tecnoldgicas,
fisicas, organizativas y juridicas (LOPDP, 2021, art. 47 numeral 2), pues otorgan garantias
de proteccidén segun las necesidades de empresa, gestién de derechos de proteccion de
datos personales, transferencia o comunicacion de datos, relaciones de encargo,
corresponsabilidad o cesién de datos, entre otras.

Por ello, las medidas de control garantizan la proteccion a los derechos y libertades
fundamentales de las personas respecto al tratamiento de sus datos personales, asi como

4 Los requisitos para la correcta ejecucion de la evaluacion de impacto que son esgrimidos por Recio
Gallo y corresponden a los determinados por el RGPD, debido a su amplio desarrollo normativo y linea
de investigacion del autor.
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mitigan o minimizan los riesgos relacionados con las operaciones de tratamiento (Gadea
Soler, 2020, p. 69).

4.7. Marco normativo y de la literatura aplicado al Grupo Empresarial Multinacional del
Sector Industrial

A nivel doctrinario, las normas corporativas vinculantes integran un mecanismo de
autorregulacion que permite la transferencia internacional de datos personales entre un grupo
empresarial multinacional, siempre que estas estén desarrolladas, aprobadas y autorizadas
de acuerdo con el régimen juridico local en donde la companiia esta constituida, domiciliada
o tiene su sede.

A nivel regulatorio las clausulas tipo se analizaron a partir de los regimenes juridicos de
Ecuador, Brasil, Perd y Republica Dominicana en razén a que el Grupo Empresarial
Multinacional del Sector Industrial tiene filiales en los mencionados paises; por lo que, se
determin6 que el desarrollo, la aprobacion y la autorizacién se llevaran a cabo con la Ley
Organica de Proteccion de Datos Personales y su Reglamento de aplicacion, ya que la sede
la empresa objeto de estudio es ecuatoriana —ver Anexo | pag. 43 a 48-.

Se reviso el Reglamento General de Proteccién de Datos para conocer la naturaleza juridica,
los requisitos normativos, el proceso de aprobacién y la autorizacion de la Autoridad de
Control para las normas corporativas vinculantes; en razén a que este marco normativo a
nivel internacional es el estandar de proteccién mas adecuado y aporté al desarrollo las
clausulas tipo del Grupo Empresarial Multinacional del Sector Industrial.

Por otro lado, la Evaluacion de Riesgos, la Evaluacion de Impacto y las Medidas de Control
en proteccién de datos se estudiaron para ser aplicadas en el registro de actividades de
tratamiento —ver Anexo Il pag. 49 a 71— del proceso Comercial y Financiero que ejecuta las
transferencias internacionales de datos personales del Grupo Empresarial Multinacional del
Sector Industrial, y que ademas, debe cumplir con los parametros determinado en la Ley
Organica de Proteccion de Datos Personales y su Reglamento de aplicacion.

5. Objetivo General

Proponer el plan de implementacion de normas corporativas vinculantes como una medida
de control juridica para que el Grupo Empresarial Multinacional del Sector Industrial garantice
el adecuado tratamiento de datos personales en el proceso comercial y financiero durante la
ejecucion de las transferencias internacionales de datos.

6. Objetivos Especificos

1. Determinar el régimen juridico aplicable para el desarrollo de normas corporativas
vinculantes.

2. Analizar los estandares y las normativas internacionales aplicables para la elaboracién de
las normas corporativas vinculantes de la empresa.

3. Evidenciar el estado de conocimiento de las normas corporativas vinculantes en la empresa
para garantizar el derecho de protecciéon de datos personales en las transferencias
internacionales.

4. Desarrollar las normas corporativas vinculantes como medida de control juridica para evitar
las redes contractuales multiples entre empresas del mismo grupo.

7. Justificacion y aplicacion de la metodologia

La metodologia que sustenta la presente investigacion es de caracter exploratoria, porque se
investiga la implementacion de normas corporativas vinculantes como un mecanismo para la
proteccion de datos personales durante la transferencia internacional entre la matriz y filiales
de Grupo Empresarial Multinacional del Sector Industrial; organizacion que hoy en dia no ha
desarrollado a nivel corporativo interno esta medida de cumplimiento y de adecuacion.

25



Asi como, soporta un método de investigacidon de campo como documental, debido al
diagnodstico de informacion del nivel de seguridad implementado en las transferencias
internacionales de datos personales en cada territorio correspondiente a las filiales de Grupo
Empresarial Multinacional del Sector Industrial.

Ademas, con el uso de la metodologia analitica para realizar un estudio cientifico por medio
del analisis de la informacion sobre las medidas de seguridad de las filiales y matriz de Grupo
Empresarial Multinacional del Sector Industrial, para evitar potenciales vulneraciones a los
datos personales durante el proceso de transferencias internacionales.

Con la metodologia de procesamiento de datos enfocada en instrumentos que aportaran al
disefio e implementacion del Plan de implementacion de normas corporativas vinculantes
para responsables de tratamiento para Grupo Empresarial Multinacional del Sector Industrial
mediante entrevistas, encuestas y registro de actividades de tratamiento.

8. Resultados y Propuesta de solucion

Estudiado el marco normativo y doctrinario que rigen los requisitos normativos, el proceso de
aprobacion y la autorizacion de la Autoridad de Control para el desarrollo de las normas
corporativas vinculantes del Grupo Empresarial Multinacional del Sector Industrial —ver Anexo
| pag. 43 a 48—; ahora es preciso traer a colacién el proceso de implementacion de este
mecanismo que permite la transferencia internacional de datos personales.

Por ende, este acapite desarrolla el cumplimiento de los requisitos dispuestos en la Ley
Organica de Proteccion de Datos Personales y el Reglamento a la Ley en el proceso de
implementacion y elaboracion de las normas corporativas vinculantes del Grupo Empresarial
Multinacional del Sector Industrial, los cuales prevén: 1. Niveles de madurez de la empresa,
2. Registro de Actividades de Tratamiento, 3. Matriz de Registro de Actividades de
Tratamiento, 4. Finalidades de tratamiento, 5. Base de legitimacion, 6. Evaluacion de riesgos,
7. Evaluacion de Impacto, y 8. Medida de control —ver Anexo Il pag. 49 a 71—.

Por consiguiente, los requisitos normativos establecidos en la normativa de proteccién de
datos personales ecuatoriana —la Ley local aplicable, puesto que la empresa fue constituida
y esta domiciliada en Ecuador— previenen la creacion de redes contractuales infinitas y
proveen seguridad como celeridad en las operaciones comerciales de las filiales del Grupo
Empresarial Multinacional del Sector Industrial ubicadas en Brasil, Perd y Republica
Dominicana durante el proceso de transferencias internacionales.

8.1. Niveles de Madurez del Grupo Empresarial Multinacional del Sector Industrial

El proceso de implementacion de la Ley Organica de Proteccion de Datos Personales vy el
Reglamento a la Ley Organica de Proteccion de Datos Personales en el Grupo Empresarial
Multinacional del Sector Industrial marcé un hito significativo en la gestion de datos
personales. No solo se cumplié con la normativa local en la materia, sino, integro la proteccion
de datos desde el disefio y por defecto en cada proceso organizativo, tecnoldgico,
administrativo y juridico, asi como garantiza de manera preventiva y proactiva el derecho
fundamental a la proteccion de datos personales.

Actualmente la organizacion se posiciona a la vanguardia de la proteccién de datos, aplicando
las mejores practicas y alcanzando el mas alto nivel en el estado de la técnica para asegurar
la confidencialidad, la integridad y disponibilidad de la informacion personal. Este enfoque
proactivo no solo cumple con los requisitos legales, sino que también fortalece la confianza
de los clientes y demas partes interesadas en la gestion responsable de sus datos.

Como resultado de este proceso integral, el nivel de madurez de la organizaciéon se define
como administrado e integrado respecto al estado de conocimiento de las normas
corporativas vinculantes, en razon a factores relativos a naturaleza de la empresa, industria,
ubicacion geografica y nivel de experiencia en temas de proteccién de datos. En virtud de
ello, se pueden apreciar cuatro niveles en el estado de conocimiento:
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1. Conocimiento escaso: la empresa no comprende o conoce los efectos y los requisitos
especificos del proceso de implementacion de las normas corporativas vinculantes. Esto se
debe a la complejidad técnica de la figura legal, la ausencia de recursos econémicos o la falta
de sensibilizacion al personal en proteccion de datos personales en la empresa.

2. Conocimiento basico: la empresa conoce de la existencia de las normas corporativas
vinculantes, pero no la importancia de garantia al derecho fundamental a la proteccion de
datos personales. Este conocimiento basico comprende que las clausulas tipo son un
conjunto de reglas internas adoptadas por la empresa multinacional para garantizar un nivel
adecuado de proteccién de datos en el proceso de transferencias internacionales.

3. Conocimiento medio: la empresa conoce de la importancia de la proteccién de datos
personales, pero depende de expertos o abogados especializados para obtener orientacion
y asistencia en la implementacion de normas corporativas vinculantes y estas cumplan con
los requisitos de la Ley, asi como coordinar su proceso de solicitud y aprobacién ante las
autoridades de proteccion de datos pertinentes.

4. Conocimiento avanzado: la empresa es consciente sobre la importancia de las normas
corporativas vinculantes como garantia al derecho fundamental a la proteccion de datos
personales en cumplimiento a la regulacién nacional y los estandares internacionales. Por lo
que, las empresas que operan a nivel internacional y manejan datos personales de clientes,
empleados u otras partes interesadas estan cada vez mas incentivadas a adoptar medidas
proactivas para garantizar el cumplimiento de las leyes de proteccién de datos personales, lo
que puede incluir la implementacién de normas corporativas vinculantes.

El Grupo Empresarial Multinacional del Sector Industrial se encuentra en el tercer nivel por
conocer la existencia de las normas corporativas vinculantes, su importancia en la proteccién
de datos y por la necesidad de contar con la asesoria de expertos para cumplir los requisitos
establecidos en la Ley Organica de Proteccion de Datos Personales (2021) y el Reglamento
a la Ley Organica de Proteccion de Datos Personales (2023).

Al concluir con el proceso de implementacion y elaboracion de las normas corporativas
vinculantes —ver Anexo | pag. 43 a 48—, se consolidd el cumplimiento de los requisitos
normativos que integra a todos los niveles de la empresa y se convierte en parte fundamental
de su cultura organizacional. Logro que representa el compromiso continuo con la proteccién
de datos personales y la seguridad de los datos personales en un entorno empresarial cada
vez mas digitalizado y globalizado.

8.2. Registro de Actividades de Tratamiento

En el Grupo Empresarial Multinacional del Sector Industrial, se tratan datos personales en el
ejercicio de sus operaciones financieras, econdmicas, tributarias y comerciales. Previo a la
elaboracion de las Normas Corporativas Vinculantes, se investigd y desarrollé un registro de
las actividades de tratamiento —ver Anexo Il pag. 49 a 71— en las cuales se transfieren a nivel
internacional los datos personales. A continuacion, se detallan las actividades de tratamiento
de datos personales que se han registrado por concepto de las transferencias internacionales:

1. Mantenimiento de Comunicacion: Se realizan el envio y recepcion de todos aquellos datos
necesarios para mantener las operaciones financieras, econémicas, tributarias y comerciales
entre Grupo Empresarial Multinacional del Sector Empresarial y sus filiales extranjeras. Esto
incluye datos personales de accionistas, proveedores de servicios profesionales, trabajadores
y otras partes interesadas —ver Anexo Il pag. 50 a 52—.

2. Envio de Balances y Flujo Interno: Se envian los balances y el flujo interno de las
companfias para garantizar la transparencia y la gestion eficiente de los recursos —ver Anexo
Il pag. 50 a 52—

3. Envio de Actas de Junta de Accionistas: Las actas de las juntas de accionistas se envian
oportunamente para mantener informados de las decisiones tomadas en dichas reuniones —
ver Anexo Il pag. 50 a 52—.
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4. Envio de Actas de Junta de Directorio: Se envian las actas de las juntas de directorio para
asegurar la transparencia en la gestién corporativa —ver Anexo Il pag. 50 a 52—-.

5. Gestion Comercial: Realizamos cotizaciones de productos y servicios para nuestros
clientes, asi como la emisién de notas de pedido. Estas actividades involucran el tratamiento
de datos personales para garantizar una atencion personalizada y eficiente —ver Anexo Il pag.
50 a 52-.

6. Envio de Informacién de Embarque: Se envia informacion detallada de los embarques para
el transporte de productos, lo cual puede incluir datos personales necesarios para el
despacho aduanero y la logistica —ver Anexo Il pag. 50 a 52—.

7. Gestion de Informacion de Formas de Pago: Se realiza la gestién de la informacion
relacionada con las formas de pago, lo que implica el tratamiento de datos personales para
asegurar transacciones financieras seguras y eficientes —ver Anexo Il pag. 50 a 52—-.

8. Negociaciones: Durante procesos de negociacion, se pueden tratar datos personales para
facilitar acuerdos comerciales y contratos —ver Anexo Il pag. 50 a 52—-.

9. Gestién y Elaboracion Documental: Se gestionan y elaboran documentos necesarios para
realizar las operaciones como actividades comerciales y financieras de la empresa, lo que
implicaria un tratamiento de datos personales —ver Anexo Il pag. 50 a 52—.

8.3. Matriz

La matriz de registro de actividades de tratamiento es una herramienta fundamental para la
gestion y el control de los datos personales dentro de una organizacién. En el contexto del
presente documento, la matriz se disefid de conformidad con lo establecido en la Ley
Organica de Proteccion de Datos Personales (2021) y el Reglamento a la Ley Organica de
Proteccion de Datos Personales (2023).

Por ende, la matriz de registro de actividades de tratamiento del proceso de transferencias
internacionales de datos personales del Grupo Empresarial Multinacional del Sector Industrial
proporciona una estructura organizada y transparente para la administracién vy
documentacion de las actividades de tratamiento -comerciales y financieras realizadas por la
empresa con sus filiales- de datos personales conforme a la normativa aplicable.

El Anexo Il —ver pag. 49 a 71— de la presente investigacion contiene la matriz de registro de
actividades de tratamiento, la cual ha sido elaborada de acuerdo con el proceso comercial y
financiero del Grupo Empresarial Multinacional del Sector Industrial para garantizar la
adecuada transferencia internacional de datos personales de conformidad con los elementos
necesarios para cumplir con los requisitos legales y asi facilitar la gestion interna de los datos
personales.

Es importante recalcar que la matriz de registro de actividades de tratamiento se desarrollo
partiendo del nivel de madurez del Grupo Empresarial Multinacional del Sector Industrial,
parametro que permite la gestion, el control, la modificacién y la revisiéon periddica, en linea
con la normativa aplicable en materia de proteccion de datos personales y con las practicas
internas de la empresa.

De esta manera, esta matriz permite identificar y registrar todas las actividades de tratamiento
de datos llevadas a cabo por la organizacién, incluyendo la descripcion de los datos tratados,
las finalidades del tratamiento, las bases legales de legitimacion, tecnologias aplicables
incorporadas en la actividad, los plazos de conservacién de los datos, evaluacion de riesgos,
evaluacién de impacto, medidas de control y entre otros aspectos relevantes —ver Anexo |l
pag.49a71-.

8.4. Finalidades de tratamiento.
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La finalidad del tratamiento de datos en el contexto del Grupo Empresarial Multinacional del
Sector Industrial es esencial para mantener la comunicacion fluida y eficiente para enviar y
recibir informacién necesaria para realizar operaciones financieras, econdémicas, tributarias y
comerciales. Esta transferencia de datos involucra una amplia gama de informacion que
incluye datos personales de los accionistas, los proveedores de servicios profesionales, los
trabajadores y otras partes interesadas —ver Anexo Il pag. 53—.

En primer lugar, la comunicacion constante y efectiva entre la empresa matriz y sus filiales es
crucial para coordinar las actividades comerciales y financieras en los paises de Brasil, Peru
y Republica Dominicana — ver Anexo Il pag. 58—. Esto implica el intercambio de datos
financieros para planificacion y ejecucion de estrategias empresariales, asi como la gestion
de riesgos y la toma de decisiones informadas.

Inclusive, el envio y la recepcién de datos tributarios son fundamentales para garantizar el
cumplimiento de las obligaciones fiscales en cada jurisdiccion donde opera el Grupo
Empresarial Multinacional del Sector Industrial con sus filiales. Esto incluye la presentacion
de declaraciones fiscales, la gestién de impuestos locales y extranjeros —ver Anexo Il pag. 50
a 52—, asi como el cumplimiento de normativas y regulaciones tributarias especificas de cada
pais.

La transferencia internacional de datos econdémicos es esencial para evaluar el desempefio
financiero de la empresa y de cada filial, asi como para identificar oportunidades de mejora y
optimizacion de recursos. Esto implica el analisis de estados financieros, informes de ventas,
costos operativos y otros indicadores clave de rendimiento —ver Anexo Il pag. 50 a 52-.

Por otro lado, el tratamiento de datos personales de los accionistas, los proveedores de
servicios profesionales, los trabajadores y otras partes interesadas también tiene como
finalidad garantizar la gestion adecuada de las relaciones comerciales —ver Anexo Il pag. 50
a 52—. Esto incluye la gestion de la informacion de contacto, la identificacion de beneficiarios
finales, la administracion de néminas y prestaciones laborales, asi como el cumplimiento de
normativas de proteccion de datos personales.

8.5. Base de legitimacion

Las bases de legitimacion que respaldan el tratamiento de datos personales para las
transferencias internacionales del Grupo Empresarial Multinacional del Sector Industrial
matriz y filiales estan reguladas en la normativa legal —ver Anexo Il pag. 50 a 52—,
especificamente para este caso en el articulo 7 de la Ley Organica de Proteccion de Datos
Personales de Ecuador (2021).

Estas bases son fundamentales para garantizar que dichas transferencias se realicen de
manera adecuada y respetando los derechos de los titulares de los datos. A continuacion, se
detallan las principales bases de legitimacion:

1. Consentimiento del titular: el tratamiento de datos personales para transferencias
internacionales puede legitimarse mediante el consentimiento expreso del titular (LOPDP,
2021, art. 7 numeral 1). Este consentimiento debe ser otorgado de forma libre, informada y
especifica para una o varias finalidades especificas; y, el titular debe estar plenamente
informado del destino de sus datos y dar su consentimiento voluntaria y conscientemente.

2. Cumplimiento de una obligacién legal: el tratamiento de datos personales para
transferencias internacionales sera licito y legitimo cuando el responsable de tratamiento de
integro cumplimiento a una obligaciéon legal (LOPDP, 2021, art. 7 numeral 2), es decir,
siempre y cuando el responsable de tratamiento esté obligado a cumplir con mandatos
legales, estara habilitado a ejecutar el tratamiento de datos personales.

3. Ejecucion de medidas precontractuales o contractuales: la Ley dispone que el tratamiento
de datos personales para transferencias internacionales puede legitimarse cuando sea
necesario para la ejecucion de medidas precontractuales a solicitud del titular o para el
cumplimiento de obligaciones contractuales perseguidas por el responsable del tratamiento,
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el encargado o un tercero legalmente habilitado (LOPDP, 2021, art. 7 numeral 5). Esto implica
que el tratamiento de datos es necesario para formalizar o ejecutar un contrato en el que el
titular es parte.

4. Interés legitimo del responsable o tercero en el tratamiento de datos personales para
transferencias internacionales también puede basarse en el interés legitimo del responsable
del tratamiento o de un tercero. Sin embargo, esta legitimacién esta sujeta a la condicion de
que no prevalezcan los intereses o derechos fundamentales de los titulares de los datos
(LOPDP, 2021, art. 7 numeral 8). Es decir, el interés legitimo debe equilibrarse con la
proteccion de los derechos y libertades fundamentales de las personas.

Estas bases de legitimacién prevén un marco juridico claro y solido para el adecuado
tratamiento de datos personales en las transferencias internacionales, pues aseguran que se
ejecuten legalmente, éticamente y respetando los derechos de los titulares de los datos.

8.6. Evaluacion de Riesgo del proceso de transferencias internacionales

El riesgo inherente asociado al proceso de transferencia internacional de datos personales
del Grupo Empresarial Multinacional del Sector Industrial obtuvo una puntuacion de 8 sobre
10 tal y como se puede apreciar en la siguiente tabla contenida en el Anexo Il —ver pag. 69—

Tabla No. 5. Resultados de la Riesgo Inherente en transferencia internacional de
datos personales.

Riesgo Inherente

Nivel de riesgo inherente

Impacto

Probabilidad

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que
contine la Norma que regula el tratamiento de datos personales (2021) y el Reglamento a la Ley
Organica de Proteccion de Datos Personales (2023).

Las transferencias internacionales de datos personales efectuadas en el proceso comercial y
financiero del Grupo Empresarial Multinacional del Sector Industrial integran un riesgo
inherente alto, debido al nivel de probabilidad alta —establecido por la materializacion de
incidentes contra la confidencialidad, la integridad y la disponibilidad de la informacién—y, al
nivel de impacto alto —por posibles o potenciales vulneraciones a la seguridad—.

A ello, la valoracion de 8 puntos sobre 10 del riesgo inherente se determin6 en concordancia
al analisis de los siguientes factores:

1. Alta Sensibilidad de los Datos: Los datos personales transferidos incluyen informacion
sensible como datos financieros y/o datos de identificacion personal.

2. Entornos Regulatorios Variables: La transferencia internacional de datos personales se
realiza en el marco de multiples jurisdicciones con diferentes niveles de proteccion, algunos
de los cuales pueden no ofrecer garantias adecuadas segun la Ley Organica de Proteccion
de Datos Personales y el Reglamento General de Proteccion de Datos.

3. Amenazas Cibernéticas: Aumento de las amenazas cibernéticas globales, incluyendo
ataques de hackers, malware y otros tipos de intrusiones que pueden comprometer la
confidencialidad y la seguridad de los datos personales.
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4. Vulnerabilidades Tecnoldgicas: Existencia de vulnerabilidades en los sistemas
tecnolégicos utilizados para la transferencia internacional y el almacenamiento de datos
personales, que podrian ser explotadas por actores malintencionados.

5. Cumplimiento Legal y Regulatorio: incumplimiento de las leyes nacionales y las
regulaciones internacionales en materia de proteccion de datos personales, lo que podria
resultar en la imposicion de multas y sanciones significativas, lo que traerian consigo la
pérdida del buen nombre como reputacién de la empresa.

En consecuencia, la implicacion de obtener un riesgo inherente alto calificado en 8/10 —ver
Anexo Il pag. 69— para el Grupo Empresarial Multinacional del Sector Industrial vislumbra la
obligacion de implementar medidas de control eficaces y eficientes para reducir el riesgo
frente los derechos y libertades fundamentales de las personas. Y, las recomendaciones para
proveer un nivel aceptable de riesgo en la transferencia internacional de datos son las
siguientes:

1. Mejorar las Medidas de Seguridad: Implementar medidas de seguridad avanzadas, como
cifrado de extremo a extremo, autenticacién multifactorial y monitoreo continuo de la red.

2. Acuerdos Internacionales y Evaluaciones de Impacto: Establecer acuerdos de
transferencia de datos con clausulas contractuales estandar y realizar evaluaciones de
impacto sobre la proteccion de datos personales para todas las transferencias internacionales
presentes y futuras.

3. Capacitacion y Concienciacion: Capacitar al personal sobre las mejores practicas en
proteccion de datos y concienciar sobre los riesgos asociados a la transferencia internacional
de datos personales.

4. Auditorias: Realizar auditorias periddicas y revisiones de los procesos de transferencia
internacional de datos personales para asegurar el integro cumplimiento a lo establecido en
la Ley Organica de Proteccion de Datos Personales y el Reglamento Ley Organica de
Proteccion de Datos Personales.

Por otro lado, una vez implementadas las normas corporativas vinculantes y otras medidas
de control técnicas, tecnoldgicas, administrativas, organizativas, juridicas y funcionales a la
interna del Grupo Empresarial Multinacional del Sector Industrial, el riesgo residual asociado
a la transferencia internacional de datos personales es de 3/10, conforme a la siguiente tabla
—Anexo |l ver pag. 71—

Tabla No. 6. Resultados de la Riesgo Residual en transferencia internacional de datos
personales.

Riesgo Residual

Nivel de riesgo residual )
Impacto Menor
Probabilidad Improbable

Fuente: Elaboraciéon propia a partir de la Ley Organica de Proteccion de Datos Personales que
contine la Norma que regula el tratamiento de datos personales (2021) y el Reglamento a la Ley
Organica de Proteccién de Datos Personales (2023).

Este resultado refleja una significativa disminucién del riesgo inherente, puesto que se le
atribuyen las siguientes consideraciones:
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1. Cumplimiento Normativo: Las normas corporativas vinculantes aseguran que todas las
entidades del Grupo Empresarial Multinacional del Sector Industrial cumplan con los mismos
estandares establecidos en la Ley Organica de Proteccion de Datos Personales y el
Reglamento Ley Organica de Proteccion de Datos Personales ecuatoriana,
independientemente de su ubicacion geografica.

2. Reduccion de Vulnerabilidades: La implementacion de politicas y procedimientos en
materia de proteccién de datos personales reduce las vulnerabilidades asociadas a la
transferencia de datos y mejora su seguridad.

3. Respuesta Eficaz a Incidentes: La existencia de protocolos claros para la gestion de
incidentes y brechas de seguridad en los datos personales permite una respuesta rapida y
efectiva, minimizando el impacto de posibles incidentes.

4. Fomento de la Confianza y la Reputacion: EI compromiso del grupo con la protecciéon de
datos personales, evidenciado por la implementacion de las normas corporativas vinculantes,
mejora la confianza de los clientes, socios y reguladores, reduciendo el riesgo reputacional.

Por ende, la reduccion del riesgo inherente dejo un riesgo residual estimado en 3/10 tras la
implementacién de las normas corporativas vinculantes, mecanismo de autorregulacion que
demuestra su efectividad para la mitigacion de riesgos asociados a la transferencia
internacional de datos personales.

8.7. Evaluacion de Impacto del proceso de transferencias internacionales

En el presente acapite adjunta los resultados de la evaluacion de impacto en proteccion de
datos personales —ver Anexo Il pag. 66 a 67— en el proceso comercial y financiero del Grupo
Empresarial Multinacional del Sector Industrial en el cual se efectuan las transferencias
internacionales de datos personales.

Tabla No. 7. Resultados de la Evaluacion de Impacto en la transferencia internacional
de datos personales.

Evaluacion de Impacto en Proteccion de Datos Personales

Juicio de Idoneidad

El tratamiento es adecuado para el fin perseguido

El presente tratamiento es pertinente y no excede los limites de lo necesario para
cumplir su finalidad

No

Juicio de Necesidad

La finalidad puede alcanzarse de otro modo menos lesivo

Si
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El presente tratamiento se ha limitado al minimo necesario en la recoleccion y
tratamiento de datos personales, un tratamiento distinto afectaria la calidad,
veracidad y confidencialidad de la informacion

Juicio de Proporcionalidad

La gravedad del riesgo para los derechos y libertades y su intromision es adecuada
al objetivo perseguido y proporcionada a la urgencia y gravedad de la actividad de
tratamiento

Al tratarse de un tratamiento no exhaustivo ni sistematico, la urgencia en que se
realiza es adecuada y garantiza en gran medida que los riesgos se mantengan al
minimo

No

El tratamiento supone una negacion al derecho a la proteccion de datos personales

Si

El Grupo de empresas pone a disposicion diferentes canales de atencién para
las partes interesadas que desean ejercer sus derechos, asi como la designacién
de un DPD como buena practica de proteccion de datos personales

Fuente: Elaboracion propia a partir de la Ley Organica de Proteccion de Datos Personales que
contine la Norma que regula el tratamiento de datos personales (2021) y el Reglamento a la Ley
Organica de Proteccion de Datos Personales (2023).

8.7.1. Juicio de Idoneidad

La transferencia internacional de datos personales ejecutada por el Grupo Empresarial
Multinacional del Sector Industrial en el proceso comercial y financiero es adecuada conforme
a la finalidad de tratamiento perseguida, ya que los datos personales recopilados y
procesados son los necesarios y los pertinentes para cumplir con los objetivos establecidos.
Por ende, este tratamiento es iddneo en concordancia con lo siguiente:

1. Objetivos Claros y Especificos: Los datos personales se recopilan y utilizan con fines
claramente definidos, alineados con los objetivos comerciales y operativos del grupo.

2. Adecuacién al Propdsito: El tratamiento esta disefiado para cumplir con estos objetivos sin
exceder los limites de lo necesario.

Por ello, el tratamiento de datos personales es pertinente y no excede los limites para cumplir
su finalidad, y, por ello, la evaluacién de impacto confirma que el tratamiento esta cefiido a lo
necesario, pues no se recolectan ni procesan datos personales mas alla de lo requerido para
fines distintos, garantia que evita cualquier tratamiento excesivo o indebido de datos
personales.
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8.7.2. Juicio de Necesidad

El analisis de necesidad concluyé que no existen métodos o procedimientos alternativos
menos invasivos en garantia al derecho a la intimidad de los titulares de los datos personales
para conseguir las mismas finalidades de tratamiento, por concepto a:

1. Recoleccion y Tratamiento Minimizado: El tratamiento se ha limitado al minimo necesario,
garantizando que solo se recopilan los datos imprescindibles.

2. Impacto en Calidad y Veracidad: Un tratamiento distinto podria comprometer la calidad,
veracidad y confidencialidad de la informacion, lo cual es critico para la fiabilidad de los datos
y la efectividad del tratamiento.

De esta manera, este tratamiento limita al minimo necesario la recoleccién de datos
personales para su tratamiento; porque, en el supuesto de adaptar un tratamiento diferente
al estudiado se podria afectar la disponibilidad, la integridad y la confidencialidad de los datos
personales.

Por consiguiente, la limitacién al minimo necesario asegura que se respetan los principios de
legalidad, lealtad, transparencia, pertinencia y minimizacién de datos, seguridad vy
confidencialidad que son esenciales para proteger los derechos y libertades fundamentales
de las personales y para mantener la integridad del tratamiento.

8.7.3. Juicio de Proporcionalidad

El juicio de proporcionalidad evalua la relaciéon entre el impacto del tratamiento en los
derechos y libertades de las personas, asi como la urgencia y la gravedad del objetivo
perseguido. En funcion a ello, se determiné lo siguiente:

1. Adecuacién y Proporcionalidad: La gravedad del riesgo es adecuada y proporcionada a los
objetivos del tratamiento. La actividad de tratamiento no es exhaustiva ni sistematica, lo que
ayuda a minimizar los riesgos.

2. Urgencia Justificada: La urgencia del tratamiento se justifica por la necesidad inmediata de
alcanzar los objetivos establecidos, garantizando que los riesgos se mantengan bajo control.

Por tal razén, al ser un tratamiento no exhaustivo y sistematico, la urgencia en que se ejecutan
las transferencias internacionales de datos personales es adecuada, puesto que la naturaleza
no exhaustiva ni sistematica de la actividad de tratamiento prevé que los riesgos se
encuentren en un nivel aceptable para garantizar que cualquier intromisién a los derechos de
las personas siempre sea minima y justificada.

De igual manera, la evaluacion de impacto en la transferencia internacional de datos
personales confirma que el tratamiento no niega el derecho fundamental a la proteccion de
datos personales, ya que el Grupo Empresarial Multinacional del Sector Industrial implemento
entre otras las siguientes medidas de control:

1. Canales de Atencién: Se han establecido multiples canales de atenciéon para que las partes
interesadas puedan ejercer sus derechos, como acceso, rectificacion, supresiéon y oposicion.

2. Designacion del delegado de proteccion de datos personales: su designacion asegura la
supervision y control para garantizar el cumplimiento de la normativa en materia de proteccién
de datos personales.

En acorde con lo anteriormente desarrollado, el Grupo Empresarial Multinacional del Sector
Industrial pone a disposicion diferentes canales de atencion para los titulares interesados que
desean ejercer sus derechos, asi como designa a un delegado de protecciéon de datos
personales como una buena practica en la materia objeto de estudio —ver Anexo | pag. 46—.

Asi, estas practicas no solo garantizan el cumplimiento de la Ley Organica de Proteccion de
Datos, el Reglamento a Ley Organica de Proteccién de Datos y demas normativa aplicable
en la materia, sino que también demuestra el compromiso proactivo del Grupo Empresarial
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Multinacional del Sector Industrial con la proteccion de los derechos vy libertades
fundamentales de las personas.

8.8. Medida de Control

Las normas corporativas vinculantes —ver Anexo | pag. 43 a 48— implementadas en el Grupo
Empresarial Multinacional del Sector Industrial, son una medida de control con naturaleza
juridica que permite la transferencia internacional de datos personales en el proceso
comercial y financiero entre la empresa matriz y las filiales.

Contemplan el cumplimiento a la Ley Organica de Proteccion de Datos Personales y al
Reglamento a la Ley Organica de Proteccion de Datos Personales ecuatoriano, asi como
establecen reglas especificas para el tratamiento adecuado y la transferencia internacional
de datos personales a fin de prevenir posibles infracciones legales y mitigar los riesgos
asociados al incumplimiento normativo.

A fin de garantizar la eficacia de estas clausulas tipo se preveran los requisitos legales, el
proceso de aprobacion y la autorizacion de la Autoridad de Proteccion de Datos Personales
ecuatoriana, elementos que dotaran al Grupo Empresarial Multinacional del Sector Industrial
de un estandar de control uniforme y vinculante durante toda transferencia internacional de
datos personales.

Ademas, promueven una cultura de responsabilidad y transparencia en materia de proteccion
de datos dentro de la empresa al definir roles y responsabilidades claras en relacion con el
tratamiento de datos personales, fomentan buenas practicas de gobernanza de datos
personales y facilitan el proceso de auditoria y supervision interna —ver Anexo | pag. 43 a 48—
para garantizar el monitoreo continuo al cumplimiento normativo.

8.8.1. Normas Corporativas Vinculantes para el Grupo Empresarial Multinacional del
Sector Industrial

Estudiados los postulados doctrinarios y los requisitos juridicos establecidos en los regimenes
juridicos de Ecuador, Brasil, Peru, Republica dominicana y el Reglamento General de
Proteccion de Datos, se integraron en las normas corporativas vinculantes del Grupo
Empresarial Multinacional del Sector Industrial los siguientes parametros: principios
aplicables, tratamiento legitimo, jurisdiccidn, ejercicio y gestion de derechos, delegado de
proteccién de datos personales y procesos de auditoria —ver Anexo | pag. 43 a 48—.

Con ello, estas clausulas tipo al ser una medida de control juridica garantizan cumplimiento
normativo, proteccion al derecho fundamental a la proteccion de datos personales y
responsabilidad empresarial durante las transferencias internacionales de datos personales
efectuadas en el proceso comercial y financiero del Grupo Empresarial Multinacional del
Sector Industrial.

Inclusive previene la formalizacion de redes multiples de Acuerdos de Proteccion de Datos
Personales de Corresponsabilidad o de Encargo entre las filiales del Grupo Empresarial
Multinacional del Sector Industrial durante las transferencias internacionales de datos
personales en garantia a los principios de legalidad, lealtad, transparencia, pertinencia y
minimizacion de datos, seguridad y confidencialidad, que guian el adecuado tratamiento de
datos dentro de la empresa.

Para ello, el Anexo | contiene las normas corporativas vinculantes del Grupo Empresarial
Multinacional del Sector Industrial —ver pag. 43 a 48—, las cuales fueron desarrolladas en
contexto a la informacién y la naturaleza de las operaciones comerciales y financieras en
donde se efectua la transferencia internacional de datos personales y fueron trabajadas en
cumplimiento a la Ley Organica de Proteccion de Datos Personales y el Reglamento a la Ley
Organica de Proteccion de Datos Personales, por ser la aplicable puesto que la empresa tiene
su sede y se constituy6é en Ecuador.

35



9. Conclusiones

e El presente trabajo estudié a las normas corporativas vinculantes al ser una medida de
control de naturaleza juridica que permite la transferencia internacional de datos
personales en cumplimiento a los principios -de legalidad, lealtad, transparencia,
pertinencia y minimizacion de datos, seguridad, asi como confidencialidad-, los derechos
de proteccion de datos personales y la gestion de derechos.

e La transferencia internacional de datos personales congrega cuatro garantias relativas a:
1. Cumplimiento a los requisitos establecidos por la Ley, 2. Transferencia a paises,
organizaciones y personas juridicas con nivel adecuado de proteccion, 3. Transferencia
que incluya garantias adecuadas —cumplimiento de principios, derechos y obligaciones,
gestion de derechos y reparacion integral—, y, 4. Normas corporativas vinculantes.

¢ Con el analisis de la informacion levantada en contexto al proceso comercial y financiero
que efectua la transferencia internacional de datos personales en el Grupo Empresarial
Multinacional del Sector Industrial y sus filiales, se elaboraron las normas corporativas
vinculantes a la luz de los requisitos y el proceso de aprobacién establecidos en la Ley
Organica de Proteccion de Datos Personales y su Reglamento de aplicacion —debido a
que el domicilio y la constitucién de la empresa radican en Ecuador—, asi como con las
necesidades previstas en las actividades comerciales de la empresa.

o Previo a elaborar las normas corporativas vinculantes se parametrizé una matriz de
actividades de tratamiento que integra las finalidades de tratamiento, la legitimacion, la
evaluacion de riesgos y la evaluacion de impacto en el proceso de transferencia
internacional de datos personales en el Grupo Empresarial Multinacional del Sector
Industrial de conformidad con lo establecido en la Ley Organica de Proteccién de Datos
Personales y su Reglamento de aplicacion.

e En garantia al adecuado tratamiento de datos personales en las transferencias
internacionales ejecutadas por el Grupo Empresarial Multinacional del Sector Industrial;
se documenté que las finalidades de tratamiento son financieras, econdmicas, tributarias,
comerciales como societarias; y que estan legitimadas mediante el Consentimiento del
titular, el Cumplimiento de obligacion legal, la Ejecucion de medidas precontractuales o
cumplimiento de obligaciones contractuales y el Interés legitimo -bases de legitimacion
establecidas en la Ley Organica de Proteccién de Datos Personales-, requisitos que
proporcionaron la licitud y la legitimacion del tratamiento para el adecuado desarrollo de
las normas corporativas vinculantes de la empresa.

e Asi, las normas corporativas vinculantes del Grupo Empresarial Multinacional del Sector
Industrial establecen reglas especificas para el tratamiento adecuado y la transferencia
internacional de datos personales a fin de prevenir la materializaciéon de riesgos asociados
a las vulneraciones a la seguridad o accesos no autorizados y la formalizacion multiple de
Acuerdos de Proteccion de Datos Personales de Corresponsabilidad y/o de Encargo, v,
el incumplimiento interno por falta de procesos de seguimiento; asi como, facilitar la
ejecucion y la celeridad de las actividades comerciales para la prestacion de los servicios
y/o productos en la consecucion de los intereses de la empresa.

¢ No obstante, la ejecucion de las normas corporativas vinculantes a la interna del Grupo
Empresarial Multinacional del Sector Industrial se vera retrasada por concepto de la
aprobacion de la Autoridad de control, ya que recién el 23 de abril de 2024 fue
posesionada para que ejercer sus competencias atribuidas por la Constitucion y la Ley,
acontecimiento que evidencia la falta de institucionalidad del ente de control.

10. Recomendaciones

Como resultado al proceso de implementacion de normas corporativas vinculantes en el
Grupo Empresarial Multinacional del Sector Industrial se constaté que el nivel de madurez de
la empresa esta en el grupo de conocimiento medio, es decir, requiere la asesoria de expertos
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especializados en proteccién de datos personales para obtener orientacion y asistencia para
la debida aplicacién de esta medida de control juridica. Para ello, es importante considerar a
la interna de la empresa las siguientes recomendaciones:

1. Adoptar un enfoque proactivo, coherente y coordinado que garantice que las normas
corporativas vinculantes sean efectivas, claras y consistentes en cumplimiento a la Ley
Organica de Proteccion de Datos Personales y su Reglamento de aplicacion, a fin de evitar
las redes multiples acuerdos entre las filiales de la empresa, el incumplimiento a los requisitos,
asi como vulnerar los derechos y libertades fundamentales de los titulares.

2. Promover la transparencia y la comunicacion efectiva a la interna del Grupo Empresarial
Multinacional del Sector Industrial con el objeto de garantizar que todas las filiales y los
colaboradores comprendan sus responsabilidades y obligaciones en relacion con las normas
corporativas vinculantes.

3. Desarrollar, gestionar y mantener actualizados los canales de atencion a derechos de
proteccion de datos personales que receptan las solicitudes y/o quejas de los titulares
afectados, asi como designar a un Delegado de proteccion de datos personales para que
supervise el cumplimiento de las normas corporativas vinculantes y actue como punto de
contacto con los titulares y la Autoridad de control.

4. Colaborar con la Autoridades de Proteccion de Datos Personales para garantizar que las
normas corporativas vinculantes cumplan con el régimen juridico ecuatoriano en materia de
proteccién de datos personales. Esto incluye la presentacién de las normas corporativas
vinculantes para su proceso de aprobacién y la predisposicion a adoptar cualquier
recomendacion adicional que la Autoridad de control solicite regular para mejorar la
proteccion de datos personales en el contexto de las transferencias internacionales.

5. Disefar politicas, procesos o programas de auditorias y de capacitacion enfocados en
identificacion y gestion de riesgos para asegurar el adecuado tratamiento de los datos
personales de conformidad con la normativa de proteccion de datos de ecuatoriana; los
cuales podran ejecutarse en periodos anuales o semestrales en aras de conseguir una cultura
de proteccion de datos en toda la empresa.

6. Designar un 6rgano central en el Grupo Empresarial Multinacional del Sector Industrial para
supervisar y gestionar el cumplimiento a las normas corporativas vinculantes en todas las
filiales relacionadas para identificar y mitigar potenciales conflictos o inconsistencias en las
politicas y practicas en la proteccion de datos dentro de la empresa.
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15. Anexos

Anexo |

Normas Corporativas Vinculantes del Grupo Empresarial del Sector Industrial

1. Introduccion

Grupo Empresarial Multinacional del Sector Industrial es un grupo empresarial ecuatoriano
con presencia en la region LATAM que actua con ética y responsabilidad corporativa,
manteniendo su compromiso con la proteccién de datos personales en todas sus actividades
en relacion con nuestros clientes, empleados, socios comerciales y demas partes interesadas
en todas las jurisdicciones en las que opera.

1.1. Descripcién

“Reconocemos la importancia fundamental de resguardar la informacion personal y privada
confiada a nosotros. Nuestras Normas Corporativas Vinculantes o NCV cumplen con los
estandares éticos mas altos, asi como con las leyes aplicables de cada pais en los que
tenemos presencia. Nos comprometemos a garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que gestionamos”.

Desde 2023 Grupo Empresarial Multinacional del Sector Industrial implementé la Ley
Organica de Proteccion de Datos Personales de Ecuador, que contempla las Normas
Corporativas Vinculantes como mecanismo para garantizar la transferencia internacional de
datos personales segura.

Este instrumento denominado Normas Corporativas Vinculantes se ha implementado
cumpliendo los requisitos legales vigentes para conseguir la aprobacion de la Autoridad de
Proteccion de Datos Personales ecuatoriana al designarse y vincularse a las filiales del grupo
en sus jurisdicciones continuando con las buenas practicas en proteccidén de datos personales
iniciadas en Ecuador.

1.2 Acceso

Las Normas Corporativas Vinculantes de Grupo Empresarial Multinacional del Sector
Industrial se  encuentran  disponibles a través del siguiente  enlace:
www.grupoempresarialmultinacionaldelsectorindustrial.com/ncv

La Superintendencia de Protecciéon de Datos Personales de Ecuador es el organismo estatal
que supervisa las NCV de Grupo Empresarial Multinacional del Sector Industrial.

2. Binding Nature o Naturaleza Vinculante

En un mundo cada vez mas interconectado, es esencial mantener estandares consistentes
en todas nuestras operaciones. Nuestras Normas Corporativas Vinculantes establecen los
principios rectores que rigen nuestro comportamiento empresarial en areas clave, como ética,
gobernanza, sostenibilidad y responsabilidad social. Esto asegura que todas las filiales,
independientemente de su ubicacion geografica, compartan los mismos valores
fundamentales.

Reconocemos la importancia de respetar las leyes y regulaciones especificas de cada
jurisdiccién en la que operamos. Nuestras Normas Corporativas Vinculantes no solo
establecen estandares generales, sino que también ofrecen flexibilidad para adaptarse a los
requisitos locales. Esto garantiza el cumplimiento normativo en todas partes y refuerza
nuestro compromiso con la legalidad y la responsabilidad.

Al adherirse nuestras filiales a las Normas Corporativas Vinculantes, no solo garantizamos la
consistencia operativa, sino que también fortalecemos la reputacion de nuestra marca a nivel
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internacional. La confianza de nuestros clientes, socios comerciales y partes interesadas se
construye sobre la base de la transparencia y la coherencia, lo que contribuye al crecimiento
sostenible y al éxito a largo plazo de nuestro grupo empresarial.

El Grupo Empresarial Multinacional del Sector Industrial en Ecuador y en cada filial
internacional realizaran tratamiento de datos personales y transferencias internacionales de
datos personales, dentro del marco establecido por las NCV. El incumplimiento del contenido
de las NCV acarrea consecuencias disciplinarias a nivel interno del Grupo.

3. Alcance
3.1 Jurisdiccion

Las Normas Corporativas Vinculantes del grupo se aplican de manera uniforme en todos los
paises de América Latina donde operamos, con punto de partida en Ecuador, de acuerdo con
el Anexo 3. Las NCV son de cumplimiento obligatorio para el desarrollo de todas las
actividades que involucren la transferencia internacional de datos personales segun el Anexo
1. Esta coherencia garantiza que nuestras practicas comerciales y decisiones estén alineadas
con los valores fundamentales de Grupo Empresarial Multinacional del Sector Industrial y
cumplan con las leyes y regulaciones locales pertinentes.

3.2 Alcance territorial

Las NCV abarcan una amplia gama de areas cruciales, especialmente las transferencias
internacionales de datos personales que el Grupo Empresarial Multinacional del Sector
Industrial requiere realizar para mantener sus operaciones habituales. Estas normas son
aplicables a todas las entidades y empleados dentro de nuestro grupo empresarial,
independientemente de su ubicacion geografica.

Por lo que, estamos comprometidos a mantener los mas altos estandares éticos en todas
nuestras actividades comerciales, contribuyendo asi a la construccion de un entorno
empresarial sostenible y responsable a nivel mundial.

Los principales beneficios que obtenemos en la aplicacion material de nuestras NCV incluyen,
pero no se limitan a:

1. Confianza del Cliente: Reforzamos la confianza de nuestros clientes al demostrar nuestro
compromiso con practicas empresariales éticas.

2. Atraccion y Retencion de Talentos: Las NCV atraen y retienen a profesionales
comprometidos con los valores éticos y la responsabilidad corporativa.

3. Mitigacién de Riesgos: Al adoptar un enfoque proactivo hacia la ética, reducimos los
riesgos legales y reputacionales asociados con practicas comerciales cuestionables.

4. Aplicacion de los principios de protecciéon de datos personales

En cumplimiento de la Ley Organica de Proteccion de Datos Personales y su Reglamento de
aplicacion, Grupo Empresarial Multinacional del Sector Industrial y sus filiales realizaran
tratamiento de datos personales, y en concreto, transferencias internacionales de datos
personales aplicando los principios que rigen la proteccion de datos personales y
garantizando el correcto ejercicio de los derechos de los titulares de datos personales.

4.1 Tratamiento legitimo

Las actividades de tratamiento que realiza Grupo Empresarial Multinacional del Sector
Industrial y sus filiales se encuentran debidamente legitimadas por justificaciones legales
validas de acuerdo con el articulo 7 de la LOPDP, contando con al menos una de las
siguientes condiciones:

1. El titular haya otorgado su consentimiento de manera libre, voluntaria e informada al
Grupo Empresarial Multinacional del Sector Industrial para alguna de las finalidades que
constan en el Anexo 1.
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2. El tratamiento de datos personales sea necesario para el cumplimiento de medidas
contractuales o la correcta ejecucion de un contrato.

3. Eltratamiento de datos personales sea necesario para el cumplimiento de una obligacion
legal que mantenga el Grupo Empresarial Multinacional del Sector Industrial con las
autoridades competentes.

4. EIl tratamiento de datos personales sea necesario por un interés legitimo de Grupo
Empresarial Multinacional del Sector Industrial, luego de haber realizado la respectiva
ponderacion conforme lo exige el reglamento de aplicacién de la LOPDP.

4.2 Transparencia

La transparencia es un elemento central de nuestras NCV. Creemos que la apertura y la
honestidad son fundamentales para construir y mantener la confianza con nuestros
colaboradores, clientes, proveedores y la sociedad en general. A través de la divulgacion
proactiva de informacion relevante por medio de los canales que pone a disposicion el Grupo,
buscamos ofrecer una vision clara de nuestras acciones y decisiones, demostrando nuestro
compromiso con la integridad y la responsabilidad empresarial.

En Grupo Empresarial Multinacional del Sector Industrial, la transparencia no es simplemente
un requisito, es un valor arraigado en nuestra cultura corporativa. Creemos que al ser abiertos
acerca de nuestras practicas comerciales y decisiones, fortalecemos nuestra relacion con
todas las partes interesadas y contribuimos a un entorno empresarial mas ético y sostenible.

Por ello, continuamente nos aseguramos queé las partes interesadas relacionadas con el
Grupo Empresarial Multinacional del Sector Industrial y sus filiales en calidad de titulares
tengan acceso a toda la informacién referente a las actividades de tratamiento de datos
personales en un formato simple, claro y facil de acceder, principalmente por medio de las
politicas de proteccion de datos personales que hemos desarrollado.

4.3 Minimizacion y limitacién
Grupo Empresarial Multinacional del Sector Industrial y sus filiales recopilan y tratan
unicamente los datos personales relevantes, pertinentes y necesarios, asegurandose de que

toda la informacién es la adecuada, actual y veraz, aplicando las medidas de seguridad
necesarias.

Asimismo, el Grupo trata datos personales, en especial en el ambito de transferencias
internacionales de datos personales, limitandose uUnicamente a las finalidades que ha
informado de manera previa a los titulares y por un plazo razonable para su conservacion de
acuerdo con la LOPDP.

4.4 Seguridad de la informacioén

Grupo Empresarial Multinacional del Sector Industrial y sus filiales, en su plan de
implementacién de proteccién de datos personales, ha determinado y ejecutado medidas de
control técnicas, organizativas, juridicas, administrativas, tecnoldgicas y funcionales
orientadas a prevenir la materializacién de los riesgos identificados en las evaluaciones de
impacto realizadas continuamente.

El Grupo ha adoptado un enfoque proactivo para garantizar la confidencialidad, integridad y
disponibilidad de los datos que maneja en toda la organizacion a nivel internacional. Este
compromiso con la seguridad de la informacién se refleja principalmente en los siguientes
aspectos:

1. Confidencialidad: Implementamos medidas robustas para garantizar que la informacién
confidencial sea manejada con la maxima seguridad. Esto incluye controles de acceso,
cifrado y politicas claras sobre el manejo de datos sensibles.
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2. Integridad: Nos comprometemos a mantener la integridad de la informacién en todo
momento. Esto implica la implementacion de controles de seguridad que evitan
alteraciones no autorizadas y aseguran la precision de los datos.

3. Disponibilidad: Reconocemos la importancia de la disponibilidad de la informacion para
mantener la continuidad del negocio. A través de redundancias, respaldos regulares y
planes de recuperacién, garantizamos que la informacion critica se encuentre siempre
accesible.

4. Cumplimiento Normativo: Nos sometemos a auditorias internas periédicas, asi como un
plan de mejora continua para asegurar el cumplimiento continuo con las NCV y todas las
leyes y regulaciones aplicables.

4.6 Responsabilidad proactiva y demostrada

Para el Grupo Empresarial Multinacional del Sector Industrial la responsabilidad proactiva es
un pilar fundamental en su enfoque de negocio. Significa anticiparse a los desafios y
oportunidades, adoptando practicas que aseguren un impacto positivo en todas las
comunidades donde opera el Grupo.

A través de Registros de Actividades de Tratamiento, Evaluaciones de Impacto y gestion de
riesgos, asi como las Normas Corporativas Vinculantes del Grupo Empresarial Multinacional
del Sector Industrial demuestran su compromiso con la responsabilidad proactiva. Adicional
a las medidas mencionadas, el Grupo ha designado un delegado de Proteccién de Datos
Personales aun cuando no esta obligado a hacerlo como manifestacion de buena practica de
proteccién de datos personales y en aplicacion de la responsabilidad proactiva.

4.5 Ejercicio de derechos

Grupo Empresarial Multinacional del Sector Industrial y sus filiales ponen a disposicion de sus
titulares canales de atencion a derechos de proteccién de datos personales por medio de los
cuales se receptan y resuelven solicitudes de:

1. Acceso;

2. Redctificacion;

3. Supresion;

4. Oposicion;y,

5. No ser objeto de decisiones basadas en operaciones automatizadas.

En caso de requerir consultas adicionales sobre el ejercicio de derechos, o incluso hacer
valido el contenido de las NCV, se encuentra a disposicion el contacto del departamento de
proteccion de datos personales de Grupo Empresarial Multinacional del Sector Industrial a
través de la siguiente direccién de correo:
protecciondedatos@grupoempresarialmultinacionaldelsectorindustrial.com

5. Delegado de proteccion de datos personales

Grupo Empresarial Multinacional del Sector Industrial ha designado como buena practica de
proteccién de datos personales un Delegado de Proteccion de Datos Personales cuyas
funciones son las siguientes:

1. Asesoramiento y Supervision: El DPD brinda asesoramiento sobre todas las cuestiones
relacionadas con la proteccion de datos y supervisa la implementaciéon de medidas de
control de naturaleza técnicas, tecnologicas, administrativas, organizacionales y juridicas
en todas las areas del Grupo.

2. Colaboraciéon con Autoridades de Proteccion de Datos: Facilita la comunicacién con las
autoridades de proteccién de datos y actua como punto de contacto principal en
cuestiones de proteccion de datos personales.
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3. Capacitacion y Concienciacion: Se encarga de sensibilizar continuamente a los
empleados sobre la importancia de la proteccion de datos personales y brinda
capacitacion continua para garantizar el cumplimiento normativo.

4. Evaluacion de Impacto de: Conduce evaluaciones de impacto de proteccion de datos
personales para identificar y mitigar posibles riesgos asociados con el tratamiento de
datos personales.

6. Capacitacion al personal

Grupo Empresarial Multinacional del Sector Industrial y sus filiales tienen claro que la
proteccion de datos es un esfuerzo colectivo que involucra a cada miembro de sus diferentes
equipos. Por ello, se ha implementado un programa integral de capacitacion que abarca todos
los niveles y departamentos de nuestra organizacion, en especial aquellos que forman parte
del Sistema de Gestion de Proteccion de Datos Personales. El personal recibe formacion
periddica para comprender la importancia de la proteccion de datos personales, las
responsabilidades asociadas a ello y cémo aplicar las Normas Corporativas Vinculantes en
las actividades que involucran transferencias internacionales de datos personales.

EL fomento de la proteccion de datos personales es clave para mantener una cultura
organizacional centrada en la proteccion de datos personales. Se organizan regularmente
campafas de concientizacion para sensibilizar a los empleados sobre las ultimas tendencias
en proteccion de datos, riesgos potenciales y mejores practicas. Ademas, se promueve un
entorno en el que la comunicacion abierta y la colaboracion son fundamentales para fortalecer
las defensas del Grupo contra las amenazas externas.

7. Mejora continua y auditoria

El Grupo Empresarial Multinacional del Sector Industrial ha implementado y mantiene
operativo el Sistema de Gestion de Proteccion de Datos Personales, SGPD, que es
responsable por evaluar el cumplimiento actual del Grupo frente a la regulacion de proteccion
de datos personales y mantener un control continuo de las medidas implementadas para
proteger los datos personales y mitigar los riesgos identificados.

La mejora continua es el nucleo de la cultura organizacional de Grupo Empresarial
Multinacional del Sector Industrial. EI Grupo estd comprometido con perfeccionar sus
practicas para adaptarse a las cambiantes regulaciones y expectativas del mercado. Para
lograr esto, se ha implementado un enfoque basado en procesos que abarca todas las aristas
de la gestién de datos personales. Regularmente se evaluan y actualizan nuestras politicas,
procedimientos y controles para garantizar la eficacia y relevancia continua.

El equipo de expertos designado realiza auditorias internas periddicas para evaluar el
cumplimiento de las politicas y procedimientos establecidos como parte del Plan de Auditoria
del Grupo. También existe colaboraciéon con auditores externos independientes para obtener
una revision imparcial y objetiva. Esta doble capa de auditoria garantiza una evaluacion
completa y precisa del sistema de proteccion de datos personales del Grupo.

8. Autoridades de control

Es obligacion de Grupo Empresarial Multinacional del Sector Industrial y sus filiales cooperar
y facilitar la informacion requerida a la Autoridad de Control de Protecciéon de Datos
Personales ecuatoriana y cumplir siempre sus decisiones y resoluciones.

9. Posibles conflictos normativos

En el supuesto de hecho que la normativa aplicable de una de las filiales internacionales de
Grupo Empresarial Multinacional del Sector Industrial se contraponga a la ecuatoriana, la filial
tendra la obligacion de reportar este hecho al Delegado de Proteccion de Datos Personales
del Grupo.

El Grupo mantiene un enfoque colaborativo y de compromiso para resolver los conflictos
normativos. Todo el equipo legal trabaja estrechamente con las filiales involucradas para
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comprender plenamente las restricciones legales locales y explorar soluciones que permitan
la alineacion con las NCV sin infringir la normativa local aplicable.

En situaciones donde la adaptacion directa resulta dificil o la normativa no lo permita, se
buscaran alternativas creativas que preserven la esencia de las normas corporativas
vinculantes sin comprometer la legalidad local. Esto puede incluir la implementacién de
procedimientos adicionales, capacitacién especializada o la participacién activa con las
autoridades locales de control para encontrar soluciones viables.

El objetivo principal es alcanzar una armonizacion efectiva que permita a las filiales operar
dentro de los limites legales locales sin sacrificar la integridad y los valores fundamentales
del Grupo. Este enfoque proactivo refleja el compromiso continuo de Grupo Empresarial
Multinacional del Sector Industrial con la ética empresarial y la construccion de relaciones
sélidas en todas las jurisdicciones en las que opera.

10. Futuras actualizaciones

En funcién de posibles modificaciones normativas o adecuaciones a realizarse segun nuevas
decisiones de la Autoridad de Control, el Grupo Empresarial Multinacional del Sector Industrial
debera actualizar las normas corporativas vinculantes. En concordancia con ello, se debera
notificar inmediatamente a sus filiales y a la Superintendencia de Proteccién de Datos
Personales de Ecuador sobre estos cambios, modificaciones o actualizaciones junto con una
debida motivacion que explique la razén del cambio realizado.

La pagina web de Grupo Empresarial Multinacional del Sector Industrial
www.grupoempresarialmultinacionaldelsectorindustrial.com sirve como fuente centralizada
para acceder a toda la informacion relevante. En dicho enlace se encontraran las versiones
mas recientes de las normas corporativas vinculantes, junto con un historial detallado de
revisiones para su referencia.

Ademas, se ha implementado un sistema de notificaciones por correo electronico para
aquellos interesados en recibir actualizaciones directamente en sus bandejas de entrada
contando con su debido consentimiento.
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Anexo |l

Registro de Actividades de Tratamiento en Transferencias Internacionales

1. Informacién General — Datos de la organizacion
Rol de la Organizacion: Responsable de tratamiento
Razoén Social: Grupo Empresarial Multinacional del Sector Industrial
Direccion: Quito — Ecuador
Personal responsable del tratamiento: Gerentes — Accionistas — Directorio
Sector de actividad: Industrial y Comercializacién de empaques flexibles
Marco normativo de aplicacion: Ley Organica de Proteccion de Datos Personales

Procesos relacionados con el

. Comercial y Finanzas
tratamiento:

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

2. Informacién General sobre el tratamiento

Proceso Interno Transferencias Internacionales de datos personales

Gerencia General

Areas involucradas

Directorio
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Accionistas

Actividad de tratamiento Transferencias Internacionales de datos personales entre empresas del grupo multinacional
Email del interlocutor del tratamiento xyz@grupoempresarialmultinacionaldelsectorindustrial.com
Corresponsabilidad Grupo Empresarial Multinacional del Sector Industrial.

Internacional

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

3. Finalidades de tratamiento
3.1. Tipo de Tratamiento

Finalidad Base de legitimacion Justificacion de legitimacion

Comunicar, enviar y recibir los
t rsonales -accionistas, . . .
da [;)rzsgezgr:sege as(;(ri\?icissas Consentimiento libre, voluntario,
. . - . . informado y expreso de las partes
profesionales, trabajadores y otras  Art. 7.1.- Consentimiento del titular para el tratamiento de sus datos y &xp P

. . D e interesadas que se relacionan
artes interesadas- necesarios rsonales, para una o varias finalidades especificas (LOPDP, 2021 .
P . : persona P P ( ) con el flujo de datos personales a
relativos a operaciones

. X e nivel internacional
financieras, econémicas,
tributarias y comerciales
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Envio de balances y flujo interno
de las companias

Envio de actas sobre juntas de
accionistas

Envio de actas de junta de
directorio

Gestion comercial

Cotizaciones de producto y
servicios para clientes

Art. 7.8.- Interés legitimo del responsable del responsable o tercero
siempre que no prevalezca el interés o derechos fundamentales de
los titulares (LOPDP, 2021)

Art. 7.2.- Que sea realizado por el responsable del tratamiento en
cumplimiento de una obligacion legal (LOPDP, 2021)

Art. 7.8.- Interés legitimo del responsable del responsable o tercero
siempre que no prevalezca el interés o derechos fundamentales de
los titulares (LOPDP, 2021)

Art. 7.8.- Interés legitimo del responsable del responsable o tercero
siempre que no prevalezca el interés o derechos fundamentales de
los titulares (LOPDP, 2021)

Art. 7.5.- Ejecucion de medidas precontractuales a peticion del titular
o para el cumplimiento de obligaciones contractuales perseguidas
por el responsable, encargado o un tercero legalmente habilitado
(LOPDP, 2021)

Art. 7.5.- Ejecucion de medidas precontractuales a peticion del titular
o para el cumplimiento de obligaciones contractuales perseguidas
por el responsable, encargado o un tercero legalmente habilitado
(LOPDP, 2021)
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Art. 7.5.- Ejecucion de medidas precontractuales a peticion del titular
Notas de pedido de productosy o para el cumplimiento de obligaciones contractuales perseguidas Propuesta de servicios
servicios para clientes por el responsable, encargado o un tercero legalmente habilitado Orden de compra
(LOPDP, 2021)

Art. 7.5.- Ejecucion de medidas precontractuales a peticion del titular
o para el cumplimiento de obligaciones contractuales perseguidas
por el responsable, encargado o un tercero legalmente habilitado

Envio de informacion de

embarque para transporte de Orden de compra

productos (LOPDP, 2021)
art. 7.5.- Ejecucion de medidas precontractuales a peticion del titular
Gestion de informacion de formas o para el cumplimiento de obligaciones contractuales perseguidas Contrato mercantil
de pago por el responsable, encargado o un tercero legalmente habilitado Orden de compra

(LOPDP, 2021)

Art. 7.5.- Ejecucion de medidas precontractuales a peticion del titular

o para el cumplimiento de obligaciones contractuales perseguidas Orden de compra
por el responsable, encargado o un tercero legalmente habilitado Facturas
(LOPDP, 2021)

Negociaciones

Art. 7.8.- Interés legitimo del responsable del responsable o tercero Contrato mercantil
Gestion y elaboracion documental = siempre que no prevalezca el interés o derechos fundamentales de  Salvaguarda de derechos de la
los titulares (LOPDP, 2021) empresa

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).
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3.2. Namero de sujetos afectados

Tipos de sujetos afectados Cantidad de sujetos afectados

Potencial cliente persona natural 1-1000

Cliente persona natural 1-1000

Representantes, administradores o puntos de contacto de potencial cliente persona

juridica 1-1000
Representantes, administradores o puntos de contacto de cliente persona juridica 1-1000
Posible proveedor persona natural 1-1000
Proveedor persona natural 1-1000
Re'presentantes, administradores o puntos de contacto de posible proveedor persona 1-1000
juridica

Representantes, administradores o puntos de contacto de proveedor persona juridica 1-1000
Accionistas 1-1000
Colaborador 1-1000
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Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

3.3. Categorias de datos objeto de tratamiento

Tipologia de datos personales objeto de tratamiento Justificacion y Detalle

Apellido y nombre
Numero de cédula
Firma
Fecha de nacimiento
Datos Identificativos Expediente y Base de datos
Lugar de nacimiento
Apellido y nombre de padre

Apellido y nombre de madre

Apellido y nombre de conyuge

Edad
Estado civil
Datos (;e Caracteristicas Nacionalidad Expediente y Base de datos
ersonales
Género

Caracteristicas fisicas o antropométricas
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Detalles del empleo

Informacion comercial

Datos econémicos,
financieros y seguros

Fotografia
Direccion
Profesién
Cargo
Historial de trabajo
Direccién laboral
Correo electronico empresarial
Remuneracion
Actividades y negocios
Licencias comerciales
RUC

Creaciones artisticas

Creaciones literarias, cientificas o técnicas

Ingresos
Rentas
Inversiones

Créditos
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Datos de transacciones,
bienes y servicios

Datos de trafico o localizacion

Otros datos

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de

Préstamos
Avales
Movimiento de acciones
Datos econdmicos de némina
Deducciones impositivas
Historial de créditos
Beneficios
Bienes patrimoniales
Garantias
Numero de cuenta
Cadigo postal
Firma fisica
Firma electrénica

Clave Unica

datos personales (2021).
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Justificacion del levantamiento de prohibicion de
tratamiento de datos de categoria especial

Tipologia de datos personales objeto de Detalle

tratamiento

Datos geneticos Tipo de sangre El titular haya dado su consentimiento explicito para
el tratamiento de sus datos personales,
especificandose claramente sus fines.

Datos de salud Donador de 6rganos

Datos genéticos Porcentaje de discapacidad

Datos d lud Tioo de di idad El tratamiento es necesario para el cumplimiento de

alos de salu Ipo de discapacida obligaciones y el ejercicio de derechos especificos
Datos sensibles del responsable del tratamiento o del titular en el
Datos biométricos Cadigo dactilar ambito del derecho Iapp ral'y _de la seguridad y
proteccién social.

Datos biométricos Huella dactilar

El titular haya dado su consentimiento explicito para
Sexo el tratamiento de sus datos personales,

Identidad de genero
especificandose claramente sus fines.

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).
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3.4. Temporalidad de conservacion de datos en relacion con el tratamiento

Extension del tratamiento Detalle

Cuatrimestral
Mensual
Semestral

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

3.5. Temporalidad de conservacion de datos en relacidon con el tratamiento

Aplicados en este
é
Tipo de tratamiento Tipo de documento Referencia legal Borrado tratamiento?

Digitalizacion, registro, Archivo digital de alta  Relacion entre empresas Plazo de conservacion
consulta y conservaciéon gerencia del grupo multinacional tributario

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

3.6. Extension geografica del tratamiento

Extension geografica Detalle

Republica Dominicana
Internacional Brasil
Peru

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

58



3.7. Informacion de datos

Especificaciones del tratamiento Detalle

¢ El tratamiento de datos personales tiene la finalidad de vigilar, supervisar o evaluar de forma sistematica al titular de datos

personales? (LOPDP, 2021, Norma que regula el tratamiento de datos [NRTD]) No

El tratamiento detecta patrones de comportamiento, elabora perfiles, monitorea a los titulares o a través del tratamiento se No
permite hacer cualquier tipo de seguimiento al titular (LOPDP, 2021, NRTD)

¢ El tratamiento se refiere a datos que requieren proteccion reforzada? (LOPDP, 2021, NRTD) Si

¢ El tratamiento de datos involucra contacto con los titulares que pueda considerarse intrusivo o invasivo? (LOPDP, 2021,

NRTD) No
¢ El tratamiento de datos se orienta a la elaboracion de perfiles, la categorizacion o segmentacion para la toma de decisiones? Sj
(LOPDP, 2021, NRTD)
¢ El tratamiento de datos implica la toma decisiones automatizadas, sin que exista la intervencion de personas en la decision No
que valora resultados? (LOPDP, 2021, NRTD)
La finalidad del tratamiento, ¢ corresponde con la finalidad para la que se recogieron los datos? (LOPDP, 2021, NRTD) Si

¢ El tratamiento prevé que un numero elevado de personas (mas de las necesarias) tenga acceso a los datos personales? No
(LOPDP, 2021, NRTD)

¢, Se utilizan datos no anonimizados para fines de estadisticas, histéricos o de investigacion? No

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021) y el Reglamento a la Ley Organica de Proteccion de Datos Personales (2023).
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4. Tecnologias aplicadas para el tratamiento

Tipo de activo

Tipo de instalacion Detalle y direccion
Local en servidor Planta central
almacenamiento en la nube para backup Amazon S3
instalaciones
Almacenamiento en servidor local para backup Planta central
Archivos fisicos Planta central

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

Tipo de dispositivo

Desktop

Soportes de Informacién Laptop

Celular

60



Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

Tipo de archivo

LAN
Redes de comunicacion
WAN

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

5. Intervinientes en el tratamiento

Personas que procesan u operan los ,
que proces P Detalle Numero de personas
activos indicados

Representante del area de Finanzas Gerente financiero 1

Representante del area Comercial Gerente comercial 1

Grupo Empresarial Multinacional del Sector

Industrial 1-25

Accionistas

Grupo Empresarial Multinacional del Sector

Industrial 1-100

Trabajadores area comercial
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Trabajadores area financiera y Grupo Empresarial Multinacional del Sector 1-100
contable Industrial
Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

6. Sistemas o aplicativos utilizados en el tratamiento

Nombre de la aplicaciéon/sw Detalle

e : » S/4 HANA ERP
Aplicaciones informaticas (software)

Microsoft 365 Ofimatica

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

7. Ciclo de vida y operaciones de tratamiento con datos personales

Fase | - Recogida

Obtencion de datos personales Detalle

Ordenes de compra
Formularios en papel Contratos
Documentos personales
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Formularios web Base de datos

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

Fase Il — Registro

Almacenamiento de datos personales Detalle

. Archivo fisico
Almacenamiento

Base de datos

Conservacion 7 anos en concordancia con la normativa
tributaria

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

Fase Ill - Tratamiento / Uso

Conjunto de operaciones de tratamiento para datos personales Detalle

Base de datos
Consulta Contratos Mercantiles

Documentacion financiera
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G Transferencia y Comunicacion
Utilizacion N .
Gestion Financiera

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

Fase IV — Transferencia / Comunicacion

Transferencia o comunicacion de datos personales y sus intervinientes Detalle

Operaciones financieras y comerciales
que incluyen datos personales,
transferidas en el Grupo Empresarial
Multinacional del Sector Industrial

Transferencia Internacional

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).

Fase V - Finalizacion

Eliminacién o conservacion de datos personales Detalle

7 anos en concordancia con la normativa

Conservacion tributaria

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021).
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8. Procedencia de Evaluacion de Impacto en protecciéon de datos personales

Analisis de Procedencia EIPD

Articulo o
LOPDP Criterio
El tratamiento consiste en una evaluacién sistematica y exhaustiva de aspectos personales basada en un tratamiento
automatizado
Art. 42 S
i
Literal a
- No se ha establecido un sistema predeterminado, periddico o automatizado para el presente tratamiento
El tratamiento a gran escala de categorias especiales de datos
Art. 42 Sj
Literal b
- El volumen de datos personales es inferior a 10.000 y no se recogen categorias especiales
Tratamiento a gran escala de datos personales relativos a condenas e infracciones penales
Art. 42
. Si
Literal b
- No se recogen datos relativos a pasado judicial para el presente tratamiento
Art. 42 Observacion sistematica a gran escala de una zona de acceso publico
Literal ¢ Si
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- Grupo Empresarial Multinacional del Sector Industrial se conforma Unicamente por empresas privadas

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021) y el Reglamento a la Ley Organica de Proteccion de Datos Personales (2023).

9. Evaluacién de Impacto en proteccion de datos personales

Evaluacion de Impacto en Proteccion de Datos Personales

Juicio de Idoneidad

El tratamiento es adecuado para el fin perseguido
H El presente tratamiento es pertinente y no excede los limites de lo necesario para cumplir su finalidad
No
Juicio de Necesidad
La finalidad puede alcanzarse de otro modo menos lesivo

No El presente tratamiento se ha limitado al minimo necesario en la recoleccién y tratamiento de datos personales, un tratamiento

distinto afectaria la calidad, veracidad y confidencialidad de la informacion
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Juicio de Proporcionalidad

La gravedad del riesgo para los derechos y libertades y su intromisiéon es adecuada al objetivo perseguido y proporcionada a la
urgencia y gravedad de la actividad de tratamiento

Al tratarse de un tratamiento no exhaustivo ni sistematico, la urgencia en que se realiza es adecuada y garantiza en gran medida
que los riesgos se mantengan al minimo

No
El tratamiento supone una negacion al derecho a la proteccion de datos personales

Si

El Grupo de empresas pone a disposicion diferentes canales de atencion para las partes interesadas que desean ejercer sus
derechos, asi como la designacion de un DPD como buena practica de proteccion de datos personales
Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021) y el Reglamento a la Ley Organica de Proteccion de Datos Personales (2023).

10. Analisis de Riesgos en proteccion de datos personales

Conservacion con

Localizacion :
ocalizacio fines de archivo

Operaciones relacionadas con los
fines de tratamiento
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o .....
X X X X X

Extension y alcance del tratamiento

Categorias de titulares

Factores técnicos del tratamiento

Efectos colaterales del tratamiento
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Categoria del
responsable/encargado

Brechas de seguridad

X X

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021), y, Evaluador de riesgos de la Agencia Espafola de Proteccion de Datos Personales (2024).

11. Riesgo Inherente

Riesgo Inherente

Nivel de riesgo inherente

Impacto

Probabilidad

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021) y el Reglamento a la Ley Organica de Proteccion de Datos Personales (2023).



12. Medidas de control implementadas

Legitimidad
Transparencia
Minimizacioén Normas Corporativas Vinculantes de
Normas Corporativas . oL Grupo Empresarial Multinacional del
Vinculantes Juridico/Organizativo Sector Industrial ubicado en la pagina
Limitacion web
Seguridad

Responsabilidad proactiva

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021) y el Reglamento a la Ley Organica de Proteccion de Datos Personales (2023).
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13. Riesgo Residual

Nivel de Riesgo Residual

Nivel de riesgo residual 3
Impacto Menor
Probabilidad Improbable

Fuente: Elaboracién propia a partir de la Ley Organica de Proteccion de Datos Personales que contine la Norma que regula el tratamiento de
datos personales (2021) y el Reglamento a la Ley Organica de Proteccion de Datos Personales (2023).

71



