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Resumen Ejecutivo

Con la expedicion y vigencia de la Ley Organica de Proteccion
de Datos Personales, el derecho a la eliminacion ha generado en las
entidades bancarias la necesidad de establecer procesos técnicos y
operativos que garanticen su ejercicio, sin que estos se contrapongan
a las disposiciones normativas especializadas en materia financiera.
Por ello, esta investigacion presenta un proyecto de resolucion sobre
anonimizacién y bloqueo de datos personales expedida por la autoridad
competente, junto con un manual de procedimiento de anonimizacién
y bloqueo; lo cual, a mas de resolver la problematica puntual de la
presente investigacion, pueda ser un marco de referencia para las
demas industrias con esta problematica. En este sentido, a través de
encuestas y entrevistas realizadas a expertos en la materia que estén
vinculados al sector financiero, asi como analisis comparado de otras
legislaciones, se pudo concluir que el sector bancario ha dado pasos
importantes para garantizar la seguridad de la informacion de sus
clientes; sin embargo, requieren reforzar sus procesos para adecuarlos
a la normativa vigente en materia de proteccion de datos personales,
mas aun cuando su oferta financiera se sustenta en la prestacién de un
servicio de orden publico, que genera gran trascendencia en la

sociedad.



Abstract

With the enactment and enforcement of the Organic Law on
Personal Data Protection, the right to deletion has generated the need
for financial institutions to establish technical and operational processes
that guarantee the exercise of this right, without compromising the
observance of specialized financial regulations. This research presents
a draft regulation addressing anonymization and blocking of personal
data to be issued by authorities, along with a procedural manual for
anonymization and blocking. This not only addresses the very issue of
the research at hand but could well serve as a reference framework for
other industries facing the same issue. Through interviews with experts
in the field who are linked to the financial industry as well as a
comparative analysis of foreign legislations, it was concluded that the
banking sector has taken important steps towards ensuring the safety
of its clients” information; however, it is essential to strengthen its
processes in order to comply with data protection regulations, especially

since its services are of a public nature, thus of great impact on society.
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Introduccion

La Constitucion de la Republica del Ecuador (R.O. 449 del 20 de
octubre de 2008), refiere en su articulo 92 sobre el derecho de los ciudadanos
al acceso a los documentos y datos personales que existan sobre si mismos,
y conocer sobre el uso que se den a estos. Dicho sustento normativo guarda
plena armonia con el derecho a la proteccién de datos de caracter personal
determinado por el articulo 66 numeral 19 ibidem, lo cual nos permite entender
que el estado ha pretendido garantizar la proteccion de la privacidad de las

personas en lo referente a su informacion personal, sea esta publica o privada.

Desde este antecedente general, se determina que la legislacion
ecuatoriana ha mantenido durante los ultimos treinta afios ciertos esbozos
normativos en materia de protecciéon de datos personales en instituciones
bancarias, tal es asi que la Ley General de Instituciones del Sistema
Financiero, (Congreso Nacional, 1994), ya especificaba definiciones sobre
sigilo y reserva bancaria respecto la informacién crediticia de los clientes de
las entidades financieras, lo cual se mantiene con el vigente Codigo Orgéanico
Monetario y Financiero.

Con ello, al focalizarse en el adecuado tratamiento y custodia de la
informacion personal de consumidores financieros, se observa que el articulo
225 del Cdbdigo Organico Monetario y Financiero (2014), establece la
obligatoriedad para las entidades que conforman el sistema financiero
nacional, de mantener sus archivos contables fisicos, incluyendo los
respaldos contables relativos a las operaciones financieras es estos, por el
plazo de diez afios contados a partir de la conclusion de la operacion
correspondiente y por quince afos en el formato digital autorizado por las

superintendencias (Asamblea Nacional del Ecuador, 2014).

Es asi como, con la expedicion de la Ley Organica de Proteccion de
Datos Personales en mayo de 2021, y su reglamento de aplicacion en
noviembre de 2023, se han generado nuevos retos para personas juridicas

publicas, privadas e industrias, respecto al tratamiento y proteccion de datos
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personales. El articulo 15 de dicha ley habla sobre el derecho de eliminacién
que tienen los titulares; mientras que el articulo 9 de su reglamento de
aplicacion le otorga al responsable la facultad de eliminarlos, bloquearlos o
anonimizarlos (Asamblea Nacional del Ecuador, 2021; Presidencia de la
Republica del Ecuador, 2023).

Lo mencionado en el parrafo anterior resulta un tanto confuso al
momento de encontrar coherencia entre ambas normas de materia especial,
pues al parecer no existe una adecuada vinculacion entre el derecho a la
eliminacién de datos personales y la obligacion de custodia de soportes
contables y transaccionales; motivo por el cual, es necesario comprender

detalladamente el contexto de estos preceptos juridicos.

Es asi como, con la vigencia del Reglamento General de la Ley
Organica de Proteccion de Datos Personales, se ha podido comprender de
cierta manera, aunque un tanto confusa, aquellos aspectos imprecisos sobre
el derecho de eliminacion; incorporando ciertos términos no previstos en la
Ley, como el bloqueo o anonimizacién de datos, pero que indudablemente
genera dudas sobre sobre su aplicacion, asi como contradicciones al

momento de hacer efectivo dicho derecho constitucional de los ciudadanos.



Identificacidén del Objeto de Estudio
1. Planteamiento del Problema

1.1. El Problema

La falta de criterios juridicos oportunos, asi como normativa insuficiente
para aplicar el bloqueo o anonimizacion de datos personales en consumidores
financieros, como parte del derecho de eliminacion establecido por la Ley
Organica de Proteccion de Datos Personales y su reglamento aplicacion,
genera interpretaciones imprecisas o subjetivas frente a la obligatoriedad de
las entidades financieras de respaldar o mantener la informacién sobre
operaciones financieras, determinada por el articulo 225 del Cédigo Organico

Monetario y Financiero y demas normativa especializada.

1.2. Pregunta General de Investigacion

¢ Que debe contener una resolucibn emitida por la autoridad
administrativa competente para garantizar en el derecho de eliminacién, el
bloqueo o anonimizacion de datos personales de consumidores bancarios y

como las entidades financieras la deben aplicar?

1.3. Preguntas especificas de investigacion
2. ¢Cbomo se regula al derecho de eliminacion de datos personales, en la
legislacién ecuatoriana?
3. ¢Como se vincula el bloqueo o anonimizacion de datos al derecho de

eliminacion de Datos Personales de los consumidores bancarios?

4. ¢Cual es el proceso que debe seguir la institucion bancaria, para el
correcto ejercicio del bloqueo y/o anonimizacion de datos personales
de sus clientes?

5. ¢Como regularia la Autoridad de Proteccion de Datos, el bloqueo o
anonimizacion de datos personales como parte del derecho de

eliminacién de los consumidores bancarios?

1.4. Efectos del problema
La violacion del derecho de eliminacion, bloqueo o anonimizacion de

Datos Personales de los consumidores bancarios, sin la valoracion juridica
3



pertinente acarrea una violacion expresa a la norma que regula la materia, lo
cual podria generar sanciones administrativas o pecuniarias por parte de los

entes de control, asi como procesos de caracter judicial.

1.5. Causas del Problema

La falta de designacion de la autoridad de proteccion de datos, que
provoca a su vez la inexistencia de normativa y politicas, que determine la
aplicacion del derecho de eliminacion, bloqueo o anonimizacién de Datos
Personales de los consumidores bancarios, cuyo incumplimiento podria
conllevar una violacion expresa a los derechos de los consumidores de
servicios bancarios, lo cual derivaria en sanciones administrativas o
pecuniarias por parte de los entes de control, asi como procesos de caracter

judicial.

Revision de la Literatura
1. Marco Conceptual

1.1. Antecedentes y fundamentos juridicos sobre el derecho de

eliminacion de datos personales en la legislacién ecuatoriana.

Capitulo |

Derecho de eliminacion de datos personales en la legislacion

ecuatoriana

La proteccién de datos personales no es un término nuevo en Ecuador,
ya que la Constitucion del 2008 reconoce y garantiza derechos sobre la
proteccion de la informacion personal y la privacidad, estudiados desde varios
campos para garantizar su amparo; pero el avance tecnoldgico y exponencial
crecimiento de la sociedad de la informacién mediante sus plataformas,
teorias y herramientas ha complicado la adecuada garantia de estos
derechos, lo que incluso evidencio riesgos de delitos informaticos sobre la
informacion de los ciudadanos que no tiene las medidas de resguardo

necesarias.



Este antecedente coincide, con aquellas disposiciones que
determinaba la derogada Ley Organica de Transparencia y Acceso a la
Informacién Publica de 2004, y a posterior, en igual manera superficial, con
cuerpos normativos aun vigentes, orientados a la proteccion de datos
recopilados en fuentes publicas, como la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional, que en su parte pertinente determina
el procedimiento para el ejercicio del Habeas Data, como un mecanismo
efectivo para el ejercicio del derecho fundamental del titular a acceder a su
informacion personal y obtener su eliminacion o correccidn si esta fuera
incorrecta, imprecisa o falsa (Asamblea Nacional del Ecuador, 2009, arts. 49
- 51). Asi como la Ley Orgénica de Gestion de la Identidad y Datos Civiles,
que tiene por objeto garantizar el derecho a la identidad de las personas y la
proteccion de sus datos de cardacter civil (Asamblea Nacional del Ecuador,
2015, art. 1).

A pesar de la vigencia de normas y el saturado conglomerado de
derechos consagrados en la Constitucion, el pais se enfrenté a una de las
mas escandalosas fugas de informacién personal de los ciudadanos, pues en
el afio 2019 se identificé una brecha de seguridad a los servidores de la
empresa Novastratech S.A, respecto a los datos personales de
aproximadamente veinte millones de ecuatorianos, entre los que constaba
informacion de personas fallecidas; en este sentido, el articulo de prensa
publicado por Diario EI Comercio el 16 de septiembre de dicho afio, nos
explica que esta filtracién incluia informacion sumamente sensible, como son
datos relativos a la identidad de las personas, numeros telefonicos,
direcciones domiciliarias, informacion relativa a la educacion de estos, datos
crediticios y financieros, entre otros (EI Comercio, 2016), sumado a que el

hallazgo fue realizado por la empresa extranjera vpnMentor.

En este sentido, comprendemos que la evidencia aqui descrita resulta
escandalosa por la ausencia de mecanismos de seguridad o protocolos de

proteccion oportunos, que garanticen la inviolabilidad o custodia de la



informacion que manejaba Novastratech, mas aun cuando sus servidores se
encontraban en la ciudad de Miami de los Estados Unidos de América, lo que
alerta de los riesgos asociados a este hecho de gran magnitud, como delitos
informaticos relativos a estafa, asi como ciberataques, espionaje o robo de
dinero, los expertos informaticos que descubrieron esta anomalia fueron
Noam Rotem y Ran Lokar (Cérdova, 2023, p. 2).

Este antecedente factico gener6 preocupacion en los entes estatales
que administran datos de los ciudadanos, asi como entidades privadas
encargadas de similar gestion, por lo que se presenta a revision del legislativo
el proyecto de Ley Organica de Proteccidon de Datos Personales, cuya
finalidad pretende regular de manera especifica, clara y objetiva la
administracion de la informacion de las personas, asi como el ejercicio de los

derechos que de estos actos derivan.

A su vez con la emergencia sanitaria declarada en el pais debido a la
pandemia del Covid-19, se volvi6 méas frecuente el uso de plataformas
digitales, entre ellas el comercio electrénico, banca mévil y demés canales no
presenciales, en los cuales existia la interaccibn masiva de datos personales,
muchos eran de caracter sensible, para la prestacién de productos y servicios
varios, entre ellos los financieros, los cuales no contaban con los mecanismos

y protocolos adecuados para su proteccion.

En este sentido, de acuerdo con el articulo denominado “Politicas
publicas y proteccion de datos personales en Ecuador: reflexiones desde la
emergencia sanitaria”, publicado por Ordofiez Pineda, Correa Quezada y
Correa Conde (2022) donde resaltan la ausencia de normativa especializada
en la proteccion de la informacion personal en el contexto de este
acontecimiento mundial, pero también analiza la creacién y aplicacién
emergente del Decreto Ejecutivo No. 1017 del 17 marzo de 2020, como un
mecanismo de monitoreo y seguimiento de las personas para la adopcion de
medidas administrativas o judiciales, al permitir el uso de “plataformas

satelitales y de telefonia movil para monitorear la ubicacion de personas en
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estado de cuarentena sanitaria y/o aislamiento obligatorio... a fin de ponerlas
a disposicion de las autoridades judiciales y administrativas competentes”
(Presidencia de la Republica del Ecuador, Decreto Ejecutivo No. 1017, 2020,
art. 11).

Resultaba escandaloso para la sociedad pensar que el Ejecutivo
permita la vulneracién de un derecho fundamental como la vida privada de las
personas, sin embargo, la emergencia sanitaria del COVID-19 impactd
significativamente el ejercicio de varios derechos fundamentales, entre los
cuales se encuentran el acceso a la salud, alimentacion, educacion, libre
circulacion, etc., exacerbado las desigualdades existentes y dando lugar a

nuevas vulneraciones de los derechos.

Asi mismo, debe considerarse lo sefialado por los tratadistas Amoroso,
Barzaga y Fabelo (2020, citados por Ordofiez Pineda et al., 2022), indicando

que:

No se trata de dejar de hacer uso de la tecnologia y de limitar el tratamiento
de datos como es el caso del monitoreo de las personas contagiadas por la
emergencia sanitaria, por medio de las plataformas satelitales y de telefonia
movil, sino, que se respeten la garantia de proteccion de datos y, en suma, la
vida privada de las personas. Ademas, entendiendo que la informacion
relativa a la salud constituye una serie de datos muy sensibles, debe evitarse
posibles discriminaciones e intromisiones ilegitimas que afecten a la intimidad

y el derecho a la integridad personal de los pacientes. (p. 83)

Lo sefialado en esta cita textual, consolida la situacion que atravesaba
el Ecuador previo el advenimiento de la pandemia y posterior con los hechos
de emergencia generados, resaltando la necesidad de normar el derecho de
proteccion a la privacidad de las personas, mediante un tratamiento oportuno,

sistematizado, y garantista.

No fue hasta la promulgacién de Ley Organica de Proteccion de Datos
Personales (en adelante LOPDP) en el 2021, que se establecié un régimen

comun para garantizar el ejercicio del derecho constitucional especificado en
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el Articulo 66 numeral 19, que ademas incluye el acceso, decision y proteccion
de dichos datos, desarrollando principios, derechos, obligaciones y un
mecanismo de tutela; pues es esencial que toda persona conozca las
circunstancias que van a rodear el tratamiento, destino y eliminacion de sus
datos, con el fin Ultimo de manifestar su consentimiento de una manera libre,

informada y con pleno conocimiento de causa (Ayuso, 2019, pp. 27-74).

Es importante que el legislativo haya normado estos derechos, pues se
constituye como un avance importante en la proteccion de los derechos de las
personas, quienes no estaban familiarizados con el uso que las instituciones
estatales o privadas daban a sus datos, empoderando a las personas en el

control de su informacion.

Al referirnos sobre los derechos derivados de la proteccion de datos
personales, nos encontramos con conceptos técnicos y juridicos que permiten
plasmar la teoria del ejercicio de la privacidad; como son el acceso,
rectificacion, cancelacién y oposicion de datos personales de los titulares,
doctrinariamente conocidos como derechos ARCO. Sin embargo, la Asamblea
Nacional del Ecuador amplio estos derechos, estableciendo ademas los de

anulacioén, portabilidad y eliminacion.

Sobre esto, la normativa europea la define como derecho de supresion,
mientras que la mexicana como derecho de cancelacion, estableciendo varias
y diferentes circunstancias para su aplicacion; sin embargo, comparten como
objetivo similar, el suprimir los datos personales cuando concurra alguna de
las circunstancias con el fin Gltimo de cese en el tratamiento por parte del

responsable.

En Ecuador la Ley Organica de Proteccion de Datos Personales define
al derecho de eliminacion en su articulo 15 como “el titular tiene el derecho a
gue el responsable del tratamiento elimine sus datos personales...”
(Asamblea Nacional del Ecuador, 2021, art. 15, inc. 1), sin embrago, la Corte
Constitucional en la Sentencia No. 1868-13-EP/20 (08 de julio de 2020) ampli6é
la definicion del derecho de eliminacion como la accion de suprimir la

8



informacion de caracter personal que esta en registros, archivos, documentos
o cualquier base de datos ya sea privada o publica, lo que implica desaparecer
la informacion ya sea fisica o digital e impedir su recuperacion. Si bien la
expedicion de la mencionada Ley y la Sentencia son disparejas, la segunda

amplia el contenido y las caracteristicas del derecho de eliminacion.

Pero debe considerarse que existe otras denominaciones y definiciones
para el conocido derecho de eliminacion, para esto debe realizarse un andlisis
comparado de definiciones en otras legislaciones, ya que si bien la ley manda
no ensefia (lex iubeat, non docet), el empleo de definiciones puede cambiar
el alcance de aplicacion de la norma o determinar caracteristicas propias del
derecho en relacién a otros similares pero no iguales, por ejemplo en Ecuador
la eliminacién, el blogue y la anonimizacion tiene el mismo fin pero distintas

formas de aplicacion.

En México la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares del 5 de julio de 2010 llama en su articulo 25 a la
accion de eliminar datos personales como Derecho de Cancelacion,
definiéndola como la accién por la cual el titular puede solicitar la supresion
de sus datos personales, la cual no es instantanea sino tiene un paso previo
qgue es el bloqueo de datos, por el tiempo de prescripcién de las acciones,
Gnicamente de archivos privados por el contexto de la ley (Camara de
Diputados del Honorable Consejo de la Union, 2010). Asi también en México
el Reglamento de aplicacion de la Ley define al derecho de cancelacion como
la “Actividad consistente en eliminar, borrar o destruir el o los datos
personales, una vez concluido el periodo de bloqueo, bajo las medidas de
seguridad previamente establecidas por el responsable.” (Presidencia de los
Estados Unidos Mexicanos, 2011, art. 2 nim. 12). Mas alla de la terminologia,
la diferencia sustancial radica en que la legislacion mexicana concibe la
cancelacién como un proceso de dos etapas, bloqueo y supresion, durante el
bloqueo se aplica por el tiempo de prescripcion de las acciones, sin embargo,

los datos se conservan, pero se restringe su tratamiento, transcurrido ese
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plazo, se procede a la supresion definitiva. Esta aproximacion contrasta con
la normativa ecuatoriana, donde el bloqueo no se plantea como un paso previo
a la eliminacion, sino como una alternativa viable cuando la supresion
inmediata no es posible por motivos legales o contractuales. Este caso ilustra
como la regulacion del derecho de eliminacidn, aunque persiga un objetivo

similar, puede variar significativamente en su implementacion y practica.

Por otro lado, el Parlamento Europeo asocia el derecho de eliminacion
o cancelacion con el derecho al olvido y lo ha denominado Derecho de
Supresion, el Reglamento (UE) 2016/679 del 27 de abril de 2016 establece
que “El interesado tendra derecho a obtener sin dilacion indebida del
responsable del tratamiento la supresién de los datos personales que le
conciernan, el cual estara obligado a suprimir sin dilacion indebida los
datos...” (art. 17), si bien se requiere circunstancias como ya no ser Utiles para
el tratamiento o que el titular haya retirado el consentimiento no establece un
periodo de bloqueo como la legislacibn mexicana, aunque tampoco distingue
los archivos de los cuales puede eliminarse como en Ecuador. Asi también
cabe mencionar que en Europa mediante Directiva 95/46 de 24 de octubre de
1995 no se definia ni establecia al derecho de supresiébn como un derecho
autonomo sino como parte del Derecho al Acceso, el articulo 12 literal b) de
la menciona norma solo permitia la eliminacién cuando existia causas que
justifiquen violaciones a la Directiva o0 datos inexactos o incompletos

(Parlamento Europeo y Consejo de la Union Europea, Directiva 95/46, 1995).

Como se puede observar las legislaciones europea, mexicana y
ecuatoriana definen al derecho eliminacion, cancelacion o supresion como
derechos autonomos y empleando formas de tratamiento asociadas a borrar,
eliminar o destruir datos personales con el fin de evitar la identificacion de su
titular o la capacidad de recuperar la informacion, solo la legislacién mexicana
emplea dos acciones de tratamiento para definir su llamado derecho a la
cancelacion, es decir usa las formas de bloqueo y supresion, mientras que

Europa solo da contenido con tratamientos de supresion sin permitir otras
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acciones extras y Ecuador crean al derecho de eliminacibn como auténomo

con acciones como el bloqueo o anonimizacion que le son sustitutivas.

Sin embargo, existen excepciones para el ejercicio del derecho de
eliminaciéon las cuales deben ser interpretadas de manera restrictiva para
garantizar la proteccion efectiva de los derechos de los titulares de los datos,
una de ellas es que exista una obligacion legal de conservarla (Reglamento
de la Ley Orgéanica de Proteccion de Datos Personales [RLOPDP], art. 9). Un
ejemplo claro de esto es lo establecido en el articulo 225 del Codigo Orgéanico
Monetario y Financiero (2014), cuyo texto establece que toda entidad que
conforme el sistema financiero nacional, mantendra sus archivos contables
fisicos, incluyendo los respaldos respectivos, por el plazo de diez afos
contados a partir de la conclusién de la operacion correspondiente y por
quince afios en el formato digital autorizado por las superintendencias
(Asamblea Nacional del Ecuador, 2014). En este caso, existe una disposicion
legal que permite a las instituciones financieras mantener archivos por mas

tiempo, incluso pese a la peticion de eliminacién realizada por el titular.

En este sentido, el presente estudio se centra en el derecho de
eliminacion, establecido en el articulo 15 de la Ley Orgéanica de Proteccion de
Datos Personales y articulo 9 de su Reglamento de aplicacién, que permite
considerar algunas alternativas como el bloqueo o anonimizacion, para la

efectiva aplicacion de este derecho.
Capitulo I

1.2. El bloqueo o anonimizacion de datos personales dentro del derecho
de eliminacién establecido en la normativa local y comparada

La normativa en materia de proteccion de datos personales de Ecuador
establece algunas alternativas para la efectiva aplicacion del derecho de
eliminacién cuando, segun el RLOPDP, obliga al responsable a "proceder con
la eliminacién, bloqueo o anonimizacion de los datos en su posesion”
(Presidencia de la Republica del Ecuador, 2023, articulo 9); disposicion que
no realiza mayor distincion entre estas dos figuras, anonimizacion o bloqueo,
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sin embargo los liga con el interés legitimo del responsable, con la obligacion

legal de conservacion y con la finalidad del tratamiento de datos personales.

Al hablar del interés legitimo del responsable del tratamiento de datos,
hablamos de la facultad que permite a una institucién, organizacion, empresa
o0 entidad procesar datos personales cuando existe autorizacion o motivo
justificado, para justificarlo el responsable debe hacer un examen de
ponderacion de intereses, en el que pese su interés legitimo frente a los
derechos y libertades del interesado. La ponderacién implica sopesar
individual y cuidadosamente los intereses en juego y determinar cual debe
prevalecer en las circunstancias especificas del caso, considerando el nivel

de proteccion y las medidas de seguridad que se deben aplicar.

En la legislacion ecuatoriana, segun la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional, los Jueces Constitucionales eran los
anicos que en su momento podian ponderar, entre los principios y normas,
solo “cuando mayor sea el grado de la no satisfaccion o de afectacion de un
derecho o principio, tanto mayor tiene que ser la importancia de la satisfaccion
del otro” (Asamblea Nacional del Ecuador, 2009, art. 3 inc. 2 nim. 3)
Actualmente, la ponderacién se aplica tanto en el ambito judicial como en el
administrativo, tanto es asi que, el Reglamento General de la Ley Organica de
Proteccion de Datos Personales permite la evaluacion del interés legitimo del
responsable del tratamiento o del tercero interesado que deberéa ser necesario

y proporcionado (Presidencia de la Republica del Ecuador, 2023, art. 7).

En cuanto a la obligacién legal de conservacion, la normativa establece
gue las empresas y organizaciones que traten datos personales solo pueden
conservarlos durante un periodo no superior al necesario para los fines que
justificaban el tratamiento. Pero la misma norma establece excepciones para
ejercer el derecho de eliminacion, las cuales deben interpretarse de manera
restrictiva para garantizar la proteccion efectiva de los derechos de los titulares
de los datos (Presidencia de la Republica del Ecuador, RLOPDP, 2023, art.

9). Un ejemplo es el plazo establecido por el Codigo Organico Monetario y
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Financiero (2014) que toda entidad financiera debe cumplir, pues sus archivos
contables, incluyendo los respaldos respectivos, deben conservarse por diez
afos contados tras la conclusion de la operacion y quince afios en el formato
digital autorizado por las superintendencias (Asamblea Nacional del Ecuador,
2014, art. 225). Como se puede evidenciar, existe una disposicion legal en la
norma especializada del sistema financiero nacional que permite a las
instituciones financieras conservar archivos por mas tiempo, que el permitido

en la legislacion de datos personales.

Otra de las caracteristicas generales del bloqueo y anonimizacion
establecidos en el Reglamento de la Ley Organica de Proteccién de Datos
Personales (Presidencia de la Republica del Ecuador, 2023, articulo 9) es la
finalidad del tratamiento de datos, la cual esta ligado de manera directa al
principio de la conservaciéon de la LOPDP, que en sintesis establece que “los
datos personales seran conservados durante un tiempo no mayor al necesario
para cumplir con la finalidad de su tratamiento” (Asamblea Nacional, 2021, art.
10, lit. i) ademas obliga que el responsable del tratamiento junto con el
encargado del tratamiento debe establecer plazos para su supresiéon o
revision periédica, como garantia de no conservacion del mas tiempo del

necesario.

En la legislacién espafiola, la conservacion no es un principio, pero
igual que en la legislacion ecuatoriana su objetivo es el mismo, que los datos
personales deben conservarse durante un periodo no mayor al necesario para
los fines para los que se recopilan y tratan, ademas le corresponderia al
responsable junto con el encargado establecer de manera contractual, cuando
finalice la prestacion de los servicios, sobre su destruccion o devolucion, en
Su caso, a un nuevo encargado, salvo prevision legal en contrario segun la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y Garantia de los Derechos Digitales (Jefatura del Estado de Esparia, 2018,
art. 33). Como se puede evidenciar la conservacion de datos personales es

un principio fundamental en la normativa de proteccién de datos de Espania,
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México y Ecuador. Este principio establece que las empresas vy
organizaciones solo pueden conservar datos personales durante un periodo
no superior al necesario para los fines para los que se recopilaron y se tratan,
sin embargo, divergen en como los titulares deben ejercer este derecho y
sobre que otras alternativas se pueden aplicar cuando una normativa no

permita su eliminacion.

1.2.1. Bloqueo de Datos.

La Ley Organica de Proteccion de Datos Personales (2021) dispone en su
articulo 15 que los titulares de datos personales pueden ejercitar el derecho de
eliminacion, este articulo si bien describe supuestos no determina el contenido para
su aplicacion, en su lugar crea una confusion con otras acciones de tratamiento de
datos, ya que su inciso final agrega “el responsable del tratamiento de datos
personales implementara métodos y técnicas para eliminar, hacer ilegible, o dejar
irreconocibles de forma definitiva y segura los datos personales...” (Asamblea
Nacional del Ecuador, 2021, art. 15, inc. 3), determinando que la supresion no es la
accion inequivoca de este derecho subjetivo, sino que puede efectivizarse con otras
acciones, dependiendo de los términos del contrato o los llamados intereses

legitimos del articulo 7 de la mencionada Ley.

El Reglamento de la Ley Organica de Datos Personales (Presidencia
de la Republica del Ecuador, 2023, arts. 9 y 11) como alternativas a la
eliminacion, establece que estos también pueden bloquearse. Debe
entenderse que el bloqueo es la conservacién de los datos personales en un
archivo fisico o digital, pero restringiendo su acceso, permitiendo que solo
personas autorizadas tengan acceso a los datos (Instituto Interamericano de
Cooperacion para la Agricultura, 2023). El bloqueo hace ilegible o deja
irreconocible cualquier dato personal, si se cumplen los supuestos taxativos
del articulo 15 de la ley organica, es cuando es imposible borrar las bases de
datos o cuando se presente un requerimiento de eliminacion, rectificacion,

etc., entonces se presenta como una accién suplementaria cuando el
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responsable del tratamiento no esta facultado o justifica la necesidad de

conservarlas.

La legislacion mexicana establece al bloqueo, como un periodo de
tiempo en el cual el dato ya sea por culminacion del plazo de prescripcion legal
o contractual, no podréa ser objeto de tratamiento, transcurrido este periodo se
procedera a su cancelacion y posterior supresion en la base de datos que
corresponda, segun la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares (Camara de Diputados del Honorable Consejo
de la Union, 2010, arts. 3y 25). Esto en concordancia al Reglamento de la Ley
Federal de Proteccion de Datos Personales en posesion de los Particulares
que establece que el “propésito del bloqueo es impedir el tratamiento, a
excepcion del almacenamiento, o posible acceso por persona alguna”
(Presidencia de los Estados Unidos Mexicanos, 2011, art. 108), siempre y
cuando no exista disposicidon legal que prevea lo contrario. Como podemos
apreciar, en la legislacion mexicana, la figura del bloqueo se utiliza como una
medida temporal de caracter cautelar, restringiendo su tratamiento, mas no su
almacenamiento, con el fin Gltimo de suprimir el dato, siempre y cuando sea

por culminacion del plazo de prescripcion legal o contractual.

Al igual que la mexicana, la normativa espafiola ha desarrollado de una
manera clara al bloqueo y su aplicacion, estableciendo cinco numerales en los
cuales destacan, que el bloqueo se puede aplicar tnicamente cuando proceda
la rectificacion o supresion, excepto cuando se tiene que poner a disposicion
de autoridades administrativas, fiscales o judiciales para la exigencia de
posibles responsabilidades derivadas del tratamiento, transcurrido ese plazo
debera procederse a la destruccion de los datos. Ademas, establece que la
Agencia Espafiola de Proteccion de Datos y las autoridades competentes de
proteccion de datos podran reglar excepciones al bloqueo (Jefatura del Estado
de Espafia, Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos

Personales y garantia de los derechos digitales, 2018, art. 32).
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En Ecuador, no se ha establecido ni definido la figura del bloqueo, pero,
segun la legislacion comparada mas desarrolla que la nuestra, se puede
establecer como una medida de seguridad temporal que permite restringir el
tratamiento de datos personales, impidiendo que accedan, modificaran o
utilicen terceros. Al ser temporal, el responsable del tratamiento podra
conservar los datos bloqueados durante el tiempo necesario para cumplir con

sus obligaciones legales o para resolver la reclamacion del titular.

1.2.2. Anonimizaciéon de Datos.

La Agencia Espafiola de Proteccion de Datos, define a la anonimizacién de
datos como “el conjunto de buenas practicas y técnicas que reducen el riesgo de
identificacion de personas”, sin embargo, sefiala que es complejo garantizar la
anonimizacion absoluta, por lo que el riesgo de reidentificacion se aborda como un
riesgo residual, asumido y gestionado, y no como un incumplimiento de la normativa.
Es decir, cubre tanto el objetivo de anonimizacién, como el de mitigacién del riesgo
de reidentificacion, el cual aumenta con el paso del tiempo, debido a la posible
aparicion de nuevos datos o el desarrollo de nuevas tecnologias. (Secretaria de

Estado de Digitalizacion e Inteligencia Atrtificial de Espafia, 2022).

En este sentido, encontramos un primer antecedente cercano en el afio
2019, cuando el Ministerio de Telecomunicaciones y Sociedad de la
Informacién expidid la Guia para el tratamiento de datos personales en la
administracion publica, promulgada en el Registro Oficial No. 18 del 15 de
agosto de 2019, donde se define a la anonimizacion de manera similar al
Reglamento de Proteccion de Datos de la Union Europea, como el proceso
por el cual deja de ser posible establecer por medios razonables el nexo entre
un dato y el sujeto al que se refiere (Parlamento Europeo y el Consejo de la
Union Europea, Reglamento (UE) 2016/679, 2016).

Asi mismo el articulo 9 del Decreto Ejecutivo No. 904 (Presidencia de
la Republica del Ecuador, 2023) dispone la posibilidad de anonimizar datos
entendiendo otra medida distinta a la eliminacién como la ha definido la Corte
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Constitucional. La anonimizacion consiste en el proceso de cambiar los datos
personales del titular por datos anonimizados cambiando los caracteres que
componen la informacion, pero manteniendo las bases de datos originales
para futuros procesos de reidentificacion (Agencia Espafiola de Proteccion de
Datos, 2022). La anonimizacion se convierte en otro proceso sustitutivo del
derecho de eliminacion porque rompe el vinculo entre el dato personal y la
identificacion del titular, si bien no elimina la base de datos porque es
necesario el proceso de reidentificacion justificando en un interés legitimo y
licito del Responsable del tratamiento, si permite al igual que el bloqueo, la
imposibilidad de que una persona no autorizada o el publico (con bases de
datos publicas) puedan identificar al titular atentando contra su derecho a la

intimidad u honor, momentaneamente.

Otro de los antecedentes juridicos relevante sobre la anonimizacion se
encuentra en la Guia de datos abiertos aplicacion en administracion publica
central, expedida mediante Acuerdo Ministerial 35, y publicada en el Registro
Oficial Suplemento 371 del 15 de enero de 2021; en cuyo documento
encontramos criterios para el acceso a dichos datos, garantizando la debida
tutela de los derechos de los titulares. En este sentido, el estado a través de
sus entidades publicas considera a la anonimizacién como un mecanismo de
proteccion de datos personales de los ciudadanos impidiendo su
identificacion. Igualmente, se determinan lineamientos para una adecuada

disociacion, y técnicas a aplicarse para este proceso.

La anonimizacion se define como un proceso estratégico de
manipulacion de datos que implica la eliminacion o modificacion de
informacion personal de individuos o entidades. Su objetivo es evitar que se
identifiguen directa o indirectamente a partir de los datos derivados. Este
método se emplea para resguardar la privacidad y confidencialidad de la
informacion personal. Asimismo, persigue alcanzar un equilibrio entre
preservar la privacidad y la utilidad de los datos, garantizando una gestion

segura y ética de la informacion.

17



Si bien la anonimizacion se presenta como un mecanismo robusto para
proteger la privacidad, el auge del Big data e inteligencia artificial plantean
nuevos desafios, pues la capacidad de esta tecnologia para analizar grandes
conjuntos de datos y encontrar patrones ocultos, pueden socavar la
efectividad de la anonimizacién. Por ejemplo, algunos algoritmos de
aprendizaje automatico podrian utilizarse para re identificar a los individuos a
partir de los datos anonimizados mediante la correccion con otras fuentes de

informacién publicamente disponibles.

La relevancia de este proceso se manifiesta por las inquietudes éticas
y legales relacionadas con la proteccion de los datos personales y, en
consecuencia, con su privacidad. En ese sentido, Milanes (2017) establece
que “el desarrollo de fendmenos como el Big Data, el internet de las cosas, la
decision algoritmica, el aprendizaje automatico o la inteligencia artificial ponen
en jaque elementos fundantes del sistema de proteccion de datos” (p.19). En
consecuencia, diversos paises a nivel global destacan la importancia de
fomentar regulaciones e incorporar la anonimizacion de datos en sus marcos
normativos. En este contexto, resulta imperativo llevar a cabo un analisis

comparativo de las normativas vigentes en Ecuador y México.

Para garantizar el derecho a la proteccion de datos personales, se
establecieron los fundamentos principales para regular los aspectos mas
importantes en esta materia. En consecuencia, se promulgé la Ley Organica
de Proteccion de Datos Personales (2021), la cual en su articulo 4 define la
anonimizacion como “la aplicacion de medidas dirigidas a impedir la
identificacion o reidentificacion de una persona natural, sin esfuerzos
desproporcionados” (Asamblea Nacional del Ecuador, 2021, art. 4). Asimismo,
el articulo 37 ibidem, establece la anonimizacion como una medida esencial

de seguridad de datos personales.

Segun Lasso Roldan (2024) la implementacion de la anonimizacion
presenta beneficios significativos, como la reduccién de violaciones a la
privacidad al minimizar la posibilidad de identificacion de los datos
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almacenados. Ademas, facilita las investigaciones y el cumplimiento de
regulaciones normadas en ley. En este sentido, tomando sus palabras y
dando el sentido a la proteccion de la informacion de los titulares, promueve
el empleo de manera segura, confiable y ética de aquellos datos personales
gue son tratados con fines de investigacion y analisis, o en el caso de las
empresas con la finalidad de dar cumplimiento a la LOPD vy evitar sanciones

ocasionadas por su incumplimiento

En el contexto mexicano, esta practica establecida como disociacion de
datos personales esta regulada primordialmente por la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP),
misma que constituye el marco legal nacional en materia de proteccion de
datos. De acuerdo con el articulo 19 de la LFPDPPP, los responsables del
tratamiento de datos personales tienen la responsabilidad de implementar
medidas de seguridad administrativas, técnicas que permitan proteger los
datos personales contra dafio, alteracion, destruccién o el uso o acceso no

autorizado (Camara de Diputados del Honorable Consejo de la Unién, 2010).

La anonimizacion es reconocida como una medida de seguridad
fundamental que puede ser implementada en la gestion de datos personales
con el objetivo de salvaguardar la privacidad de los individuos. El Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales de México (INAI), entidad encargada de supervisar el
cumplimiento de la LFPDPPP, define la anonimizacion de datos como una
practica que permite convertir los datos de tal forma que no es posible
identificar a los titulares de estos. Es una técnica que posibilita reducir los
riesgos que se presentan en la obtencion y tratamiento masivo de datos

personales.

Entonces, la anonimizacion de datos desempefia un papel fundamental
en la preservacion de la privacidad, asegurando que la informacion sensible
esté resguardada y fuera del alcance de terceros no autorizados. Mediante la

transformacion de los datos en una forma irreconocible, se salvaguarda y
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preserva la confidencialidad de la informacion sin menoscabar su utilidad para

propésitos legitimos, como la investigacion cientifica.

En un contexto donde la recoleccién y el analisis de datos son pilares
fundamentales para el funcionamiento de diversas organizacion y sistemas, la
técnica de anonimizacion ha adquirido una creciente relevancia. Al aplicar
rigurosos estandares para ello, las instituciones pueden mitigar los riesgos
inherentes al acceso no autorizado o al uso erroneo de la informacion
personal. Este enfoque no solo fomenta la confianza y la transparencia en la
gestion de datos, sino que también fortalece los principios éticos y legales que

rigen la proteccion de la privacidad en el &mbito digital.

En conclusion, la anonimizacion de datos emerge como un paso
esencial en la defensa de la privacidad en la era digital. Al integrar esta
practica como un estandar en el tratamiento de datos personales, se
fortalecen los fundamentos de transparencia y responsabilidad en la sociedad.
Este enfoque promueve un entorno propicio para el uso seguro y ético de la
informacion, asegurando el cumplimiento de las normativas legales y la

proteccion de los derechos individuales en el &mbito digital.

Al hablar de la anonimizacion, debemos también referirnos sobre a
seudonimizacion; en este sentido, la Ley Organica de Proteccién de Datos
Personales de 2021 establece una forma de tratamiento para deslindar al
titular de datos personales de la informacion generada en determinada base
de datos, pero manteniendo la posibilidad de usar informacién adicional para
identificarlo, este proceso se denomina como seudonimizacién y la normativa

citada la ha definido como:

Tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un titular sin utilizar informacion adicional, siempre que dicha
informacion adicional, figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se

atribuyan a una persona fisica identificada o identificable. (Asamblea Nacional
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del Ecuador, Ley Organica de Proteccidén de Datos Personales, 2021, art. 4
inc. 20)

La ley ecuatoriana lo ha colocado como el tratamiento de separar a la
informacion y los datos personales generando dos bases de datos distintas
gue solo pueden volver a individualizar al titular cuando se combinan, lo que
implica la posibilidad de re identificar, por lo tanto, esta medida de seguridad
tiene la necesidad de usar dos encargados de datos personales dentro del
Mismo organismo o equipos separados para manejar las bases de datos pero
bajo la direccion de un mismo responsable y por ende con fines iguales. La
seudonimizacion bajo un argumento ad-rdbrica del capitulo VI de la Ley
Organica de Proteccion de Datos Personales y su articulo 37 establecen a
esta forma de tratamiento como una medida de seguridad a fin de garantizar
confidencialidad o en el caso de usuarios financieros el sigilo bancario cuando

se usa la informacion para fines estadisticos.

La legislacion del parlamento europeo ha definido a la seudonimizacion
en el Reglamento (EU) 2016/679 de 27 de abril de 2016, en su articulo 4

numeral 5 que establece que:

5) «seudonimizacién»: el tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado sin utilizar informacién
adicional, siempre que dicha informacion adicional figure por separado y esté
sujeta a medidas técnicas y organizativas destinadas a garantizar que los
datos personales no se atribuyan a una persona fisica identificada o
identificable. (Parlamento Europeo y el Consejo de la Uniébn Europea,
Reglamento (EU) 2016/679, 2016, art. 4 nim. 5)

En este caso se define a la seudonimizacion como una forma de
tratamiento que impide la identificacion del titular sin informacion adicional,
similar a la definicibn ecuatoriana requiere manejar la informaciéon por
separado, pero el Reglamento (UE) 2016/679 de 27 de abril de 2016 da
mayores caracteristicas a la seudonimizacion, en su considerando 26

menciona que los datos seudonimizados son para personas fisicas
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identificables (Parlamento Europeo y el Consejo de la Union Europea, 2016).
Lo que implica la adicion de términos como datos personales seudonimizados
que de forma razonable permiten identificacion del titular y la caracteristica de
gue son datos personales para titulares identificables, por lo tanto, no permiten
dar una confidencialidad total al sujeto de derechos, también al ser datos
personales identificables mantienen la proteccion que otorga la legislacion a
los datos personales, distinto a lo que sucede con datos personales
anonimizados que ya no generan un vinculo con el titular y no estan sujetos a

la legislacion.

La legislacion espafiola aplicando las directrices del Reglamento (UE)
2016/679, expidio la Ley Orgénica 3/2018 de Proteccion de Datos Personales
y Garantia de los Derechos Digitales de 5 de diciembre de 2018, pero en esta
norma el enfoque de la seudonimizacion estéa dirigida al sector de la salud e
investigacion meédica mediante disposiciones adicionales, establece
directrices acordes a la definicion del articulo 4 del Reglamento (UE)
2016/679, la ley espafiola en su disposicion adicional decimoséptima dispone
gue en investigaciones médicas es licito el uso de datos seudonimizados pero
debera existir una separacion funcional entre el equipo investigador y el
equipo que maneja los datos, es decir se crea dos encargados de datos con
fines distintos (Jefatura del Estado de Esparfia, 2018). Pero es importante
sefalar que se determina la licitud del uso de estos datos, aunque sean de

personas identificables aun sujetas a proteccion.

Por otro lado, si bien no muchas legislaciones manejan el tema de la
seudonimizacién, en Estados Unidos el estado de California expidié la
California Consumer Privacy Act en 2018 como parte del Cédigo Civil, esta
norma plantea obligaciones para proteger a los consumidores en el manejo
de sus datos como forma de garantizar la privacidad, en la disposicion
1798.140. literal (aa) se explica que la seudonimizacién implica que la
informacion personal del consumidor ya no puede atribuirse a su titular sin

informacion adicional, por lo tanto, la informacién debe estar dividida. Al igual
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que la legislacion espafiola, ecuatoriana y europea, se solicita la existencia de
bases de datos separadas, también es posible la identificacion del titular, pero
esta norma estadounidense esta enfocada en proteccion de consumidores,
aunque emplea una definicion restringida a determinados sujetos de derechos

cumple los mismos propésitos del resto de legislaciones analizadas.

En el andlisis comparado se puede observar una similitud en las
definiciones propuestas a la seudonimizacion en las legislaciones usadas, es
decir se le otorga contenido como la forma de tratamiento que implica separar
la informacion almacenada y los datos personales del titular, por ejemplo, si
el ciudadano con niumero de ciudadania establecido debe quinientos délares
deberan separarse los datos personales de la informacion crediticia creando
dos bases de datos distintas, una que mantenga el nombre del deudor y otra

con un codigo seuddnimo que exponga su informacion crediticia.

En las legislaciones se contempla, de forma explicita en la europea, o
tacita en el resto, que los datos personales seudonimizados son de titulares
identificables porgue no se rompe la relacion causal entre la informacion y la
persona natural, porque mediante procedimientos razonables puede
individualizarse al sujeto de derechos, es decir estos datos son objeto de
proteccion, ademas la informacién seudonimizada mantiene un caracter
menos rigido que la anonimizada, la facilidad de recuperacion eleva el riesgo
de identificacion y por lo tanto requiere mayor diligencia del encargado y el
responsable. Si bien todas las legislaciones contemplan la separacion
funcional y técnica solo la espafiola interpreta que existirdn dos encargados
de tratamiento, el resto lo deja implicito, como la ecuatoriana donde queda la
posibilidad de emplear dos encargados o equipos dentro de una misma

organizacion.
Capitulo Il

1.3. Proceso que aplican las instituciones bancarias, para el ejercicio de

la anonimizaciéon o bloqueo de datos personales de sus clientes
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Resulta trascendental traer a colacion ciertas particularidades que
distinguen al sector financiero del resto de industrias en el pais, dada la
permanente, rigurosa y excesiva regulacion normativa en la materia, evidencia
de ello encontramos en el actual Cédigo Organico Monetario y Financiero
(2014), con las disposiciones sobre sigilo y reserva bancaria del articulo 353,
asi como la obligatoriedad de archivo de la informacién por 10 afios cuando
estén en formato fisico, y 15 afios respecto respaldos en formato digital,
conforme el articulo 225 ibidem (Asamblea Nacional del Ecuador, 2014). En
este sentido, encontramos similares sustentos que pretenden consolidar el
derecho constitucional a la proteccion de datos personales, sumada a la
accion constitucional de Habeas Data, como mecanismo de ejercicio del
derecho al acceso y eliminacion de dicha informacién, en los supuestos que

la misma Constitucion lo determina.

Dado que la Ley Organica de Proteccion de Datos Personales define al
dato personal con su categorizacion y enunciacion de derechos inherentes a
los titulares, es importante centrarnos en la eliminacion, bloqueo o
anonimizacion, encasillando las circunstancias que le permitan ejercerlo, y
con ello arribar en los datos tratados crediticios que son de interés de las
entidades bancarias; es asi que, esta norma los define como “aquellos que
integran el comportamiento econdmico de personas naturales, para analizar
su capacidad financiera” (Asamblea Nacional del Ecuador, Ley de Proteccion

de Datos Personales, 2021, articulo 4).

A efectos de la actividad econdmica de las instituciones bancarias, los
datos aqui descritos tienen por objeto informar sobre la solvencia patrimonial
o crediticia, incluyendo aquellos relacionados al cumplimiento de obligaciones
contractuales. Con ello se comprenden como tal las conductas comerciales o0
capacidad de endeudamiento del titular de los datos, sea que se recopilen por
fuentes de acceso publico o procedentes del mismo titular, asi como por

terceros legitimamente autorizados para el efecto.
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En este punto, es preciso traer a colacion normativa comparada, en
especifico la Ley Organica 3/2018 de Proteccion de Datos Personales y
Garantia de los Derechos Digitales de Espafia, referente para la redaccion de
la normativa ecuatoriana en la materia pues, define a la informacién crediticia
en iguales condiciones, aunque con enfoque con tendencia a cartera vencida.
En este sentido, la parte pertinente de su texto sefiala “Que los datos se
refieran a deudas ciertas, vencidas y exigibles, cuya existencia o cuantia no
hubiese sido objeto de reclamacién administrativa o judicial por el deudor o
mediante un procedimiento alternativo de resolucién de disputas vinculante
entre las partes"” (Jefatura del Estado de Espafia, Ley Organica 3/2018, 2018,
art. 20); ademas, que dichos datos se mantengan solo mientras el
incumplimiento persista, con el limite maximo de cinco afos desde la fecha de

vencimiento de la obligacion dineraria, financiera o de crédito.

Dada la regulacién normativa al sector financiero, y puntualmente de
las instituciones bancarias del sector privado, encontramos ciertas
interpretaciones normativas respecto el ejercicio del derecho a la eliminacion
de datos personales; entre ellas, la disposicion del articulo 225 de Caodigo
Organico Monetario y Financiero, sobre la necesidad de que los respaldos
contables sean custodiados, resguardados y protegidos; a efectos de los
requerimientos dispuestos por los organismos de supervision, asi como la
prestacion optima de productos y servicios financieros de manera constante e
ininterrumpida (Asamblea Nacional del Ecuador, 2014). Es aqui cuando nos
enfocamos a los bancos privados y su necesidad de implementar mecanismos
o técnicas de bloqueo o anonimizacién de datos, como una alternativa efectiva
que coadyuve a mantener la seguridad de legitimo uso determinado por el
articulo 7 de la LOPDP, precautelando por tanto la prestacién de los productos

y servicios financieros que son de orden publico por definicién.

Luego de comprender el entorno normativo aplicable a las entidades

bancarias del Ecuador, es oportuno aterrizar al tratamiento de datos de sus
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consumidores financieros, y en virtud de ello comprender los casos en los que

procede la anonimizacion y bloqueo de dicha informacion.

En esta linea, y dado que las actividades financieras son un servicio de
orden publico por disposicion expresa de la Constitucion de la Republica del
Ecuador (2008, art. 308), las entidades bancarias son controladas por la
Superintendencia de Bancos, entidad del estado encargada de la “vigilancia,
auditoria, intervencion, control y supervision de las actividades financieras que
ejercen las entidades publicas y privadas del Sistema Financiero Nacional, asi
como de autorizar mediante resolucion administrativa el funcionamiento de las
entidades financieras sujetas a su supervision" (Asamblea Nacional del
Ecuador, Cddigo Organico Monetario y Financiero, 2014, art. 60), y dentro de
dichas facultades esté la de conceder el permiso para la oferta y prestacion
de productos o servicios financieros segun el numeral 2 del articulo 62 lIbidem,

segmentado entre actividades activas, pasivas, contingentes y de servicios.

Este oOrgano de supervision, ademas de las funciones arriba
destacadas, es el encargado de emitir normativa de caracter técnico y
administrativo, que permita garantizar el antedicho servicio de orden publico,
para lo cual, exige a las entidades financieras contar con estructuras
organizativas adecuadas, asi como manuales, procesos, protocolos y
procedimientos oportunos que protejan al consumidor financiero,

garantizando con ello la continuidad de la prestacion de dichos servicios.

Parte de estos requerimientos los encontramos en la Norma de control
para la gestién del riesgo operativo, contenida dentro de la Codificacion de
resoluciones de la Superintendencia de Bancos, Libro Primero, Tomo II,
dentro del cual exige a las entidades controladas mantener procedimientos
gue permitan la adecuada gestion del riesgo en el desenvolvimiento de sus
actividades financieras; resaltando la gestion de Seguridad de la Informacién
en la finalidad de salvaguardar la informacion que repose en la entidad

financiera (Superintendencia de Bancos, Resolucion 810, 2017, arts.. 24 - 26).
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Con ello, las entidades bancarias han venido desarrollando
mecanismos que garanticen la confidencialidad, sigilo y reserva de la
informacion de sus clientes, lo cual resulta un punto de partida para
complementar la proteccion de informacion financiera que, si bien son
procedimientos simétricos, si guardan conexiones directas al proteger la

informacion que consta en sus repositorios.

En el desarrollo de esta investigacion, y con el analisis a los procesos
realizados por una de las entidades bancarias del sistema financiero nacional
(cuyo nombre no pueden ser expuestos por la confidencialidad que esta ha
requerido se mantenga), hemos encontrado tendencias o patrones similares,
en cuanto refiere a la anonimizacioén de datos personales. En estos procesos
es importante delimitar un proceso concatenado, que va desde las finalidades
de la anonimizacion (sin que se contemple como una causa de este proceso
al requerimiento del cliente), asi como el proceso que siguen para llevarlo a
cabo. Las entidades financieras aplican métodos de disociacion o encriptacion

en varias actividades de tratamiento, tales como:

1. Andlisis estadistico relacionado con tendencias de usabilidad en canales
digitales y presenciales, patrones de consumo de sus clientes, niveles y
volumen de transaccionalidad, entre otras meétricas vinculadas a estas
finalidades.

2. Elaboracion de modelos de riesgo, que permitan evaluar tanto la
capacidad de pago o solvencia crediticia, como fuentes de repago, y en
virtud de aquello ofrecer productos o servicios financieros ajustados a sus
necesidades. Aunque en una finalidad subsecuente, dichos modelos de
riesgo también tienen por objeto cumplir con la normativa relacionada a la
prevencion de lavado de activos, protegiendo la privacidad de sus clientes,
conforme lo sefiala el articulo 12 y siguientes de la Norma para las
entidades de los sectores financieros publico y privado sobre prevencion
de lavado de activos, y del financiamiento de delitos como el terrorismo
(Superintendencia de Bancos, Resoluciéon SB-2024-0316, 2024).
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3.

5.

Investigaciones académicas para el desarrollo y crecimiento el sector
financiero, relacionadas con educacion financiera, inclusion al mercado
financiero de grupos prioritarios mediante la creacion de productos
adecuados a su perfil; y en definitiva consolidacion de la responsabilidad
social empresarial. Estas investigaciones o estudios pueden ser asimismo
publicados, respetando siempre la privacidad y anonimizacion de datos de
sus clientes.

Cumplimiento normativo, cuya finalidad sea consolidar la garantia de
derechos de los clientes de la entidad financiera respecto la proteccion de
sus datos personales, en especial la oposicion, eliminacidén y suspension
del tratamiento, cuando exista la correspondiente justificacion juridica.
Andlisis del comportamiento de los clientes, sus preferencias de para
mejorar la experiencia del usuario y los servicios ofrecidos, el banco puede
utilizar datos anonimizados para evitar revelar informacion personal.
Transferencia de datos a terceros, sea que estos estén domiciliados en el
pais o en el exterior, en finalidades directamente relacionadas con la
prestacion de productos y servicios financieros, entre las que se pueden
enunciar marketing, publicidad o afines, protegiendo la privacidad de sus

clientes, en términos de confidencialidad, sigilo y reserva bancaria.

Segun la LOPDP, los responsables del tratamiento de datos personales

deben informar al titular, entre otros aspectos, las finalidades del tratamiento,

base legal y tipos de tratamiento de sus datos, evidencia en las politicas de

proteccion de datos que, para las entidades financieras, constan publicadas

en sus portales web institucionales (Asamblea Nacional del Ecuador, 2021,
art. 12).

Segun sefiala la Guia basica de anonimizacién, elaborada por la

Asociacion Espafiola de proteccion de datos, hay una diferencia sustancial

entre la definicion de anonimizacion y desidentificacion, pues la primera se

considera como “la conversion de datos personales en datos que no se

pueden utilizar para identificar a ningdn individuo" (Agencia Espafiola de
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Proteccion de Datos, 2022, p. 6), mientras que la desidentificacion refiere a la
eliminacién de datos que puedan hacer identificable a una persona natural
(Agencia Espafiola de Proteccion de Datos, 2022). Y aunque el documento
comenta que suelen confundirse ambos términos como anonimizacién, lo
cierto es que en la realidad ecuatoriana la confusidon sucede también con el
término disociacion, que dentro de las definiciones precisas se concibe como
“El procedimiento mediante el cual los datos personales no pueden asociarse
al titular ni permitir, por su estructura, contenido o grado de desagregacion, la
identificacion del mismo" (Camara de Diputados del Honorable Consejo de la
Union, Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, 2010, art. 3 nam. VIII).

Con este entorno, es importante disefiar un procedimiento metodico y
razonable para la correcta aplicacion de la anonimizacion de datos personales
de los consumidores financiero; por cuanto, lo pertinente es atender y replicar
ciertos de los lineamientos que determine la AEPD, asi como los lineamientos
que al respecto determina el GDPR.

Tomando en consideracion las practicas adoptadas por la entidad
financiera de la cual se ha basado esta investigacion, resulta primordial el
trabajo conjunto de las diversas unidades que se dediquen a la administracion
y gestion de la data, asi como seguridad de la informacion, servicios
tecnoldgicos, asesoria juridica, y la constante supervision del delegado de
proteccion de datos; a efectos de determinar un procedimiento pormenorizado
y flexible. Dicho procedimiento se utiliza en especifico para aquellos casos en
los cuales no existe la solicitud expresa del consumidor financiero para
eliminar, anonimizar o bloquear, por lo que se enmarca en los siguientes

lineamientos:

a) Definir el objetivo de la disociacion, puntualizando tipos y categorias de
datos que seran tratados para este fin, su motivacion, razonabilidad y
justificacion. En este proceso se debe tomar especial atencion a la

identificacion de datos sensibles que seran objeto del tratamiento.
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b) Definicion de la técnica de anonimizacion a aplicarse segun el tipo de
requerimiento de anonimizacion.

c) Determinacion de responsables para la administracion de la anonimizacion
segun su finalidad.

d) Ejecucién de anonimizacion en el ciclo de vida del dato, tanto en las
pruebas como en la integridad del entregable, para asegurar su disociacion
en los casos que requieran su destruccion, asi como la recuperacion
mediante llaves o permisos Unicos en aquellos casos en los que el
tratamiento de datos siga siendo necesario para cumplir con la prestacion
de servicios o productos financieros.

e) Supervision del cumplimiento de la anonimizacion por parte del delegado
de proteccion de datos junto con el area de auditoria interna, tanto del
proceso implementado como de la norma vigente aplicable. Esta
supervision es extensiva a la necesidad de modificacion o actualizacién de
los procesos establecidos para el efecto.

f) Capacitaciéon a los colaboradores de la organizaciéon en general, tanto en
el tratamiento de datos personales, y de manera puntual a los duefios de
los dominios de datos, en cuanto la importancia de la anonimizacién, a

través del entrenamiento continuo.

Capitulo IV

1.4. Regulacién del bloqueo o anonimizacién de datos personales frente
al derecho de eliminacion de los consumidores bancarios.

La Ley Organica de Proteccion de Datos Personales en su articulo 15
preveé un procedimiento para la eliminacion, bloqueo o anonimizacion de datos
personales que inicia con la solicitud del titular o representante legal, el mismo
articulo establece que el Responsable sera el competente para responder la
solicitud y otorga un plazo de 15 dias desde que recibe la solicitud para
responder ya sea con negativa o aceptacion (Asamblea Nacional del Ecuador,
2021), en este caso la ley no establece un procedimiento para ejercer el
derecho de eliminacion sino crea una forma de iniciar el mismo, es decir
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transfiere el “impulso” al titular, el mismo articulo 15 inciso final ibidem
menciona que el procedimiento de para eliminar, hacer ilegible o dejar
irreconocibles los datos personales son responsabilidad del Responsable del
tratamiento, es decir otorga libertad de implementacion de los métodos y
técnicas, pero no hay en la ley definido un procedimiento especifico. Es decir,
la ley mencionada regula la peticién del derecho de eliminacién, por lo tanto,

solo el inicio del procedimiento.

La Ley establece ciertas pautas para entender el procedimiento a
seguir previo a la eliminacion de datos personales, ya sea con la peticion del
interesado o casos especificos como en la aplicacion del derecho a la
portabilidad del articulo 17 donde su inciso segundo establece que “...Luego
de completada la transferencia de datos, el responsable que lo haga
procedera a su eliminacién, salvo que el titular disponga su conservacion...”
(Asamblea Nacional del Ecuador, Ley Organica de Proteccion de Datos
Personales, 2021, art. 17), es decir cuando existe transferencia de datos de
un responsable a otro por solicitud del interesado, si el titular ordenara la
eliminacién se procedera con la misma salvo exista una excepcion o
tratamiento legitimo como los establecidos en el articulo 7 y 18 de la Ley
Organica de Proteccion de Datos Personales, en ese caso el Responsable
podra decidir si inicia un tratamiento de bloqueo o anonimizacibn como

medida sustituta.

El articulo 29 numeral 3 de la Ley Organica de Proteccién de Datos
Personales establece algunas especificaciones para el ejercicio de derechos
sobre datos personales cuando son datos crediticios, entre ellos prevé que
pueden dirigirse solicitudes también a las fuentes de informacion mediante
solicitud escrita, en este caso ya no solo es el responsable el ente competente
para conocer solicitudes sino cualquier fuente de informacién sobre datos
crediticios (Asamblea Nacional del Ecuador, 2021), por ejemplo para que el
titular elimine sus datos del buré de crédito cuando ha cumplido con sus

obligaciones. De igual forma se otorga 15 dias para responder la solicitud
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motivando su decision, es decir sea publica o privada se ha impuesto la
obligacion de justificar. Cualquier derecho que se solicite a los prestadores de
servicios también, en conjunto, se puede pedir se sefiale en los reportes que
comunican que la informacion esta en revision, lo cual, en caso de aprobarse
de eliminacion, por ejemplo, seria un paso previo, pero a solicitud del

interesado (Asamblea Nacional del Ecuador, 2021).

El articulo 62 de la Ley Organica de Proteccion de Datos Personales
establece que el requerimiento de eliminacién ante el responsable realizado
por el titular es del tipo de directo, el mismo sera gratuito y sumario o sencillo
para que la persona natural pueda realizar cualquier solicitud, queja, reclamo
0 peticiones y recibe respuesta en 15 dias (Asamblea Nacional del Ecuador,
2021). Sin embargo, el inciso 2 ibidem establece un término de 10 dias para
contestar, notificar y ejecutar lo que corresponda, en este caso es una nhorma
general que establece un término para actuaciones no especificas, porque
para responder a la solicitud de eliminacién existe 15 dias plazo, pero quedara
posiblemente a analisis de la Autoridad de Proteccion de Datos Personales si
el plazo de respuesta es de 15 dias plazo y la notificacion y ejecucion de la
respuesta deberd realizarse en 10 dias término, por el lenguaje establecido
debera interpretarse de forma sistematica el Codigo Organico Administrativo
o el Cadigo Orgéanico General de Procesos para diferenciar plazos y términos.
La misma norma en el articulo 65 ibidem establece que cuando exista medidas
correctivas también podra procederse a la eliminacién de datos personales
segun el inciso 2 numeral 2 del citado articulo (Asamblea Nacional del
Ecuador, LOPDP, 2021), lo que implica que la Autoridad en consecuencia de
un procedimiento administrativo puede eliminar de forma forzosa datos
personales, esto segun lo establecido en el articulo 16 del Reglamento de
aplicacion general a la Ley Organica de Proteccion de Datos Personales
cuando no exista respuesta oportuna o el titular crea vulnerados sus derechos
(Presidencia de la Republica del Ecuador, 2023) o por inicio de

procedimientos sancionatorios de oficio.

32



El Reglamento de aplicacion general a la Ley Organica de Proteccion
de Datos Personales (Presidencia de la Republica del Ecuador, 2023)
establece en su articulo 12 que la recepcion de solicitudes o cualquier
requerimiento sera facil y gratuito permitiendo el uso de plataformas fisicas o
digitales, es decir cualquier medio de comunicacién seria idoneo para realizar
la solicitud siempre que se demuestre la calidad en que se comparece. El
articulo 13 del Reglamento establece que la solicitud debe contener las
generales de ley del titular, la identificacion del dato personal sobre el que se
requerira un derecho o forma de localizacion, la pretension, el derecho que se
quiere ejercer y los documentos habilitantes. Ante cualquier solicitud y en caso
de requerirse informacion adicional el responsable tiene, segun el articulo 14
del Reglamento, la potestad de solicitar correcciones dentro de 5 dias término
de recibida la solicitud, y el titular contara con 10 dias para aclarar bajo pena
de archivo de la solicitud, sin perjuicio de poder presentar otra igual. Los
responsables tienen la obligacion segun el articulo 15 ibidem de registrar
todas las solicitudes.

Una cuestion que incorpora el articulo 64 de la Ley Orgéanica de
Proteccion de Datos Personales (Asamblea Nacional del Ecuador, 2021) es la
via administrativa para exigir los derechos como el de eliminacion,
principalmente la remision al Cédigo Organico Administrativo para seguir las
reglas generales del procedimiento administrativo, lo que implica que se podra
aplicar el silencio administrativo, un término de prueba de hasta 30 dias u
oralidad a peticién de la Autoridad (Asamblea Nacional del Ecuador, 2017), es
decir la normativa ecuatoriana no prevé un procedimiento especial para
gestionar un procedimiento administrativo ante la Autoridad sino que permite
usar las reglas generales del Codigo Organico Administrativo y las previstas
por el Superintendente de Datos Personales, contemplando la garantia del
debido proceso constitucional del articulo 76 de la Carta Magna y el inciso
final del articulo 16 del Reglamento de la Ley Organica de Proteccion de Datos
Personales que determina que en los procedimiento de reclamos previstos

ante la Autoridad exista un derecho a la defensa para el Responsable.
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Analizada la legislacion ecuatoriana se requiere hacer un analisis
comparado con la normativa mexicana, en este caso la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares (Camara de
Diputados del Honorable Consejo de la Union, 2010) establece que el titular
de derechos podra iniciar una solicitud para ejercer el derecho de acceso,
rectificacion, cancelacion u oposicion contra el responsable segun el articulo
29 de la mencionada Ley, respecto al contenido de la solicitud la informacién
requerida es similar a la ecuatoriana, excepto que el articulo 29 de la ley
mexicana exige entregar cualquier elemento o documento que facilite la
localizacion, contrario a Ecuador que solicita de ser necesario solo una
descripcion. En el caso de los plazos de respuesta el articulo 32 permite que
el responsable responda en maximo 20 dias con plazo prorrogable por una
sola vez segun el mismo articulo en su inciso final, pero con una motivacién
del responsable. Respecto al derecho de cancelacion que es similar al de
eliminacién en Ecuador, México establece en su articulo 32 de la Ley Federal
de Proteccion de Datos Personales en posesion de Particulares y 107 del
Reglamento de aplicacion de la mencionada ley, que en el plazo de veinte dia
debera comunicarse del plazo de bloqueo de forma motivada y desde la
respuesta a la solicitud de ser favorable, existe un plazo de 15 dias para
bloguear los datos por el tiempo determinado en la respuesta a la solicitud
(Camara de Diputados del Honorable Consejo de la Unién, 2010; Presidencia

de los Estados Unidos Mexicanos, 2011).

Continuando con lo anterior, esto solo referente a lo que seria una
solicitud directa del interesado, pero en caso de existir controversias o el titular
establezca que se han vulnerado sus derechos puede acudir ante la autoridad
gue es el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales de México (INAI) segun el articulo 38 de la
norma mexicana, esta tiene un plazo de 50 dias para resolver segun el 47 de
la ley federal con posibilidad de prérroga, pero en el devenir de ese periodo
existe otros tiempos como los mencionados en el articulo 45 inciso 4 ibidem

gue da un plazo de 15 dias desde recibida la solicitud para que el responsable
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ejerza una defensa, pero previo a esto, desde recibida la solicitud el Instituto
tiene hasta 10 dias para calificar la solicitud y otros diez para correr traslado
al Responsable de Datos Personales, segun el articulo 117 del Reglamento
(Camara de Diputados del Honorable Consejo de la Unién, 2010; Presidencia
de los Estados Unidos Mexicanos, 2011). Cumplidos los primeros términos
oly plazos, en el tiempo restante previo a cumplir los 50 dias o el doble de
tiempo si se hubiera aumentado, el articulo 118 del reglamento de la ley
federal establece un tiempo de presentacion de pruebas y de acuerdos
probatorios, asi como una audiencia donde existe comparecencia, a diferencia
de Ecuador donde por disposicion del articulo 137 del Cédigo Organico
Administrativo la audiencia esta condicionada y puede ser a discrecionalidad
del 6rgano administrativo, mientras el periodo de prueba no puede exceder de
30 dias segun el articulo 194 inciso 4 ibidem (Asamblea Nacional del Ecuador,
2017). Por disposicion de la ley federal el Instituto en México habilita la
conciliacién en la sustanciacién del procedimiento administrativo después del
auto de admisién de pruebas, durante 10 dias se puede manifestar la voluntad
de conciliar (Camara de Diputados del Honorable Consejo de la Union, 2010).

Caso contrario se llamara a audiencia y se emitira resolucion.

Si bien la legislacibn mexicana prevé un procedimiento especial en via
administrativa, a diferencia de Ecuador que recurre a su norma supletoria
creando un procedimiento general que puede ser aplicado de forma especial
mediante resoluciones de la Autoridad de Datos Personales, se puede
establecer pautas por otras normas supletorias y crear un procedimiento
especializado como el de México, por ejemplo el reconocimiento de medios
alternativos de solucion de conflictos esta especificado en el articulo 190 de
la Constitucion de la Republica del Ecuador, y esta es de aplicacion directa
(Asamblea Constituyente, 2008). En México se ha dado ciertas pautas para
dar facilidades a los responsables, por ejemplo, la capacidad de ampliar
términos o plazos en la solicitud directa cuestion que Ecuador no regula, pero
la legislacion ecuatoriana permite que se aplique el silencio administrativo por

disposicion del articulo 207 del Cdédigo Organico Administrativo para
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solicitudes que no se tramiten cuando se dirige el reclamo por falta de
respuesta ante la autoridad administrativa en 30 dias término (Asamblea
Nacional, 2017), una figura que de forma expresa no analiza la ley y
reglamento de México.

Para tomar otra normativa, el caso de Espafa establece la Ley
Organica 3/2018 de Proteccion de Datos Personales y Garantia de los
Derechos Digitales que es consecuencia del Reglamento (UE) 2016/679 de la
Unién Europea, por eso debe analizarse en su conjunto. Para los casos de
solicitud directa al ejercicio del derecho de supresion que es el homologo a la
eliminacién en Ecuador y cancelacion en México, Europa y Espafia prevé
mediante el Reglamento (UE) 2016/679, en su articulo 14, un periodo de un
mes prorrogable a dos para responder solicitudes de los titulares para el
ejercicio de derechos como el de supresion (Parlamento Europeo y el Consejo
de la Unién Europea, 2016), sin embrago al igual que México, Espafa
mediante su ley organica introduce el paso previo a la supresién usando el
blogueo, ya que en su articulo 32 numeral 1 establece que debera cumplir con
esa obligacion cuando proceda a la supresion (Jefatura del Estado de Espafia,
2018), pero igual que México establece que el Responsable podra motivar el
tiempo de bloqueo. A diferencia de Ecuador o México que permitian solo al
titular o su representante dirigir solicitudes al Responsable, Espafia en su
articulo 12 de la Ley Orgéanica 3/2018 agrega la figura del voluntario, por lo
tanto, cualquiera puede ejercer derechos sobre datos personales a nombre de
un tercero, el mismo articulo permite al encargado de datos personales tener
competencia para tramitar solicitudes cuando su contrato lo permita, mientras
gue en las demas legislaciones analizadas solo el responsable es competente
para receptar y tramitar; una cuestién importante en la ley espafiola es el
articulo 12 numeral 4 ibidem que crea una reversion de la carga de la prueba
donde el Responsable debe probar el cumplimiento de sus obligaciones
(Jefatura del Estado de Espafa, Ley Organica 3/2018, 2018), distinto a
Ecuador o México donde debe usarse la regla general del Derecho que

establece que la carga de la prueba recae sobre el que alega, solo en Espafia
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el responsable debe justificar con evidencia mientras en el resto de
legislaciones es suficiente una motivacion escrita. Espafia al igual que México

y Ecuador reconoce la gratuidad de estos procedimientos y su facilidad.

Analizado el procedimiento de solicitud directa en Espafia en
concordancia con el Reglamento de la Union Europea, se resalta que aparte
de la solicitud directa, el articulo 37 de la Ley Orgénica 3/2018 de Espafia
permite que el afectado por una violacion a la mencionada Ley o el
Reglamento (UE) pueda dirigir reclamos o solicitudes ante el delegado de
proteccion de datos personales de la entidad contra la que actue, dando un
tiempo de resolucién al Delegado de 2 meses para resolver, asi mismo el
articulo 37 numeral 2 ibidem permite a la Agencia Espafiola de Proteccion de
Datos o las autoridades autondmicas de proteccion de datos redirigir reclamos
sobre una entidad a su delegado (Jefatura del Estado de Espafia, 2018). Es
decir, para solicitar el bloqueo y supresion de datos en caso de negativa de la
entidad puede remitirse solicitud al delegado, y con posterioridad a los
organos de control espafioles. También el articulo 65 numeral 4 inciso 2 de la
ley espafiola permite que la redireccion de la reclamacién por posibles
derechos como el de supresion sean dirigidos ante el encargado de datos en
ausencia del delegado.

En Espafia existe un procedimiento de solicitud directa, solicitud ante
el delegado y un procedimiento administrativo donde actiian los 6rganos de
control para proteccion de datos personales, el articulo 64 numeral 1 de la Ley
Organica 3/2018 menciona que ante la falta de atencién a derechos como el
de supresién del articulo 17 del Reglamento (UE) 2016/679, podra dirigirse
peticion a la Agencia Espafiola de Proteccion de Datos que debera resolver
en seis meses desde la recepcion de la solicitud ante negativas de los
responsables y encargados cuando el titular quiere suprimir sus datos, pero
de forma expresa, caso contrario a Ecuador que lo establece con la remision
a su norma en materia administrativa, le ley espafola reconoce el silencio

administrativo positivo, segun el inciso 2 del numeral 1 del articulo 64 de la
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Ley Organica 3/2018, cuando determina que el interesado considerara
estimada su solicitud si no hay resolucion en 2 meses. A diferencia del resto
de legislaciones analizadas, Espafia prevé que el articulo sefialado sea
exclusivo para solicitudes de derechos como el de supresion rechazados sin
perjuicio de inicio de procedimientos sancionatorios donde se apliquen
medidas correctivas que dispongan la eliminacién por vulneracion de

derechos.

Un dato importante de las reclamaciones ante la Agencia Espafiola de
Proteccion de Datos Personales es que segun el articulo 65 inciso 1 de la Ley
Organica 3/2018 (Jefatura del Estado de Espafia,2018) puede desestimar las
reclamaciones por falta de evidencia, a diferencia de la solicitud directa donde
el responsable debe probar cumplir de forma diligente y licita su trabajo, ante
las Autoridades de control de Esparia la carga de la prueba es del interesado,
distinto a Ecuador donde segun su Coédigo Organico Administrativo deben
probarse los hechos controvertidos y en caso de procedimientos
sancionadores la carga de la prueba recae sobre la administracion publica
segun el articulo 194 del mencionado cdédigo (Asamblea Nacional del
Ecuador, 2017), esto implica que a diferencia de Ecuador, Espafia obliga a los
titulares a probar cada hecho del que se vean asistidos sea controvertido o no
asi como tener la capacidad de poder proporcionarlos, esto implica una
situaciéon de desventaja cuando una persona natural como titular busca
enfrentarse ante un persona juridica que actia como responsable y tiene
mayores recursos que el interesado. Si bien ciertas normas analizadas de
Espafia son sobre reclamos, es importante sefialar que los interesados
pueden acudir ante los 6rganos competentes en forma de queja cuando sus
solicitudes son rechazadas, aunque de forma exclusiva la ley espafola ya
establece un procedimiento cuando se trata de rechazo de solicitudes con un

plazo sujeto a silencio administrativo positivo.

Si bien el procedimiento administrativo también esta previsto en las

legislaciones analizadas como un mecanismo para obtener del responsable la
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eliminacién, cancelacién o supresion de datos personales, este analisis esta
delimitado solo a las solicitudes porque las competencias sancionadoras de
los 6rganos administrativos pueden extenderse por encima de reclamaciones
por negativas hacia solicitudes de los titulares. En las legislaciones analizadas
se establece que solo la espafiola y la mexicana prevén un procedimiento
administrativo especial para que el interesado obtenga la eliminacion de sus
datos, pero en conjunto las tres determinan la solicitud directa del titular, pero
pueden variar quien es el competente para resolver cuando no va dirigida a la
autoridad administrativa, como Espafia que los delegados y encargados
pueden resolver sobre las solicitudes pero en el resto de normativas no,
ademas respecto a los términos y plazos solo Ecuador no autoriza los
aplazamientos. Todas la legislaciones contemplan el principio de gratuidad y
la facilidad para los titulares de dirigir solicitudes para eliminar sus datos
personales, pero solo Espafia y México establecen la posibilidad de borrar las
bases de datos aunque deba pasar el tiempo de bloqueo, mientras en Ecuador
salvo norma especial como es el caso del Codigo Organico Monetario y
Financiero Libro | que prevé la eliminacion de datos crediticios después de 15
afios de conservacion en fuentes digitales, no se establece al bloqueo como
una medida previa sino como una actuacion sustitutiva, es decir esta dirigida

a datos especificos mientras en Espafa y México son una regla general.

Para aplicar los derechos de los consumidores bancarios, en cuanto a
proteccion de datos, las instituciones financieras deben aplicar el derecho de
eliminacién, siendo el titular el responsable del tratamiento de datos
personales de cada entidad conforme establece el dltimo inciso del articulo 15
(Asamblea Nacional del Ecuador, LOPDP, 2021). Sin embargo, con la
expedicion del Reglamento a la Ley, se deduce que el procedimiento que los
titulares deben seguir para ejercer cualquiera de los derechos a ellos
inherentes como el de actualizacion, rectificacion o eliminacion, son los

siguientes:
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1. La solicitud solo la presentara el titular del dato. Aqui es vital referirse
al mandato como institucion juridica del derecho civil, toda vez que
podria presentarlo también quien tenga la facultad legal de representar
al interesado o consumidor afectado.

2. Debera presentar su solicitud ante la institucion financiera de la cual es
cliente o consumidor, sea a través de agencias fisicas o los demas
canales que para tal efecto determine el responsable.

La solicitud debera ser de manera escrita.

4. La entidad financiera, dentro del término de diez dias de presentada la
solicitud, deberan resolverla admitiéndola o rechazandola
motivadamente.

5. Si el responsable de la informacion requiere aclarar o ampliar la
solicitud, podra requerir al titular, por una sola vez y en cinco dias de
recibida la solicitud, que la aclare o complete.

6. El recurrente tendra el término de diez (10) dias contados a partir del
dia siguiente a la notificacion, para aclarar o completar la solicitud.

Aungue la normativa citada establece las formalidades aplicables al
caso, estas deberan perfeccionarse por la Autoridad de Proteccién de Datos,
cumpliendo el principio de celeridad e informalidad en todo lo posible; por ello,
es trascendental comprender el rol de control y regulacion que implementara
la autoridad de proteccidn de datos; para no contraponer su normativa con la
ya plenamente implementada en materia de regulacion bancaria. Tal es asi
que, la norma antes aludida ya especifica disposiciones de caracter
mandatorio y de obligatorio cumplimiento de las entidades financieras
controladas, pues el numeral iv) del mismo literal y articulo, especifica la
obligacion de precautelar los datos no publicos de los consumidores
financieros y en especial la necesidad de que puedan ser corregidos,

completados, destruidos o limitados, segun sea pertinente.

Para que el consumidor bancario pueda acceder a los derechos

consagrados por la Ley Organica de Proteccion de Datos Personales y su
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reglamento de aplicacion, las entidades financieras deben implementar
mecanismos adecuados para ello, y que deben materializarse con formularios
o formatos de solicitud de facil entendimiento, brindando la informacion
necesaria o especifica, que no induzca a engafios o confusiones, y que
permitan satisfacer el requerimiento del titular. En este punto es trascendental
brindar la informacion necesaria al consumidor sobre la definicion del bloqueo
o eliminacién de datos personales, finalidades, mecanismos técnicos y
operativos que permitan ejercer este requerimiento, asi como medidas de

seguridad que se implementan para el efectivo ejercicio del derecho.

La ausencia de desarrollo jurisprudencial y doctrinal en torno a la figura
del blogueo y anonimizacion en el marco de la Ley Orgéanica y su Reglamento,
genera un vacio juridico que dificulta la aplicaciébn y practica de estos
mecanismos. En este sentido, resulta crucial que la Superintendencia de
Proteccion de Datos, en virtud de su facultad normativa (LOPDP, 2021, art.
4), emita las directrices claras y especificas que orienten a los responsables
del tratamiento, en especial a las entidades del sistema financiero, sobre la
correcta implementacion de estas figuras. Dichas directrices deberan abordar,
entre otros aspectos, la definicion precisa, el alcance del bloqueo y de la
anonimizacién, los criterios para la determinacion de su aplicacién, los
procesos técnicos especificos a implementar y las medidas de seguridad a
adoptar con el fin de garantizar efectivamente la protecciéon de los datos

personales.

Metodologia
1. Objetivo General
Analizar la figura del bloqueo y anonimizacion de datos personales de
consumidores bancarios, como parte del derecho de eliminacion determinado
por la Ley Organica de Proteccion de Datos y su Reglamento General de

aplicacion.
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2. Objetivos Especificos

1. Determinar el régimen juridico del derecho de eliminacion de datos
personales, en la legislacion ecuatoriana.

2. Determinar el bloqueo o anonimizacion de datos personales dentro del
derecho de eliminacién establecido en la Ley Organica de Proteccion
de Datos Personales.

3. Establecer los lineamientos sobre el bloqueo o anonimizacién de datos
como alternativa a la aplicacion del derecho de eliminacion de Datos
Personales de los consumidores bancarios.

4. Delimitar las regulaciones normativas que debera expedir la Autoridad
de Proteccion de Datos, para el correcto ejercicio del bloqueo o

anonimizacién de datos personales de los consumidores bancarios.

3. Justificacion y aplicacion de la metodologia

3.1. Nivel de estudio

Los autores de este documento aplicaron la metodologia de
investigacion descriptiva, pues sus caracteristicas permitieron delimitar
conceptos, lineamientos; y, a partir del analisis descriptivo de los eventos
relacionados con la eliminacién de datos personales, logré estructurar de
forma precisa los entregables, evidenciados en el proyecto de resolucién
emitida por la autoridad competente, asi como el manual de tratamiento de

datos personales encaminados a la anonimizacion o bloqueo.

3.2. Modalidad de investigacion

La investigacién para el desarrollo del proyecto de resolucion y manual
de tratamiento de datos personales descrito en el numeral anterior sera
documental, a efectos de obtener un producto que sirva como marco de
referencia para las entidades bancarias, lo cual les permita entender y adoptar
las mejores practicas y procedimientos para la anonimizacion de datos

personales, como alternativa juridicamente valida ante el derecho de
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eliminacién, determinado por la norma en materia de protecciéon de datos

personales.

3.3. Método

El método a utilizarse en el presente proyecto es inductivo, pues
permite obtener conclusiones y alternativas juridicamente validas desde un
analisis a las consideraciones generales de la problematica, y con ello obtener
conclusiones especificas o particulares, que son de utilidad a las entidades
bancarias, plasmadas en el proyecto de Resolucion de la Superintendencia
de Proteccion de Datos Personales, asi como el manual para el tratamiento
de datos personales en consumidores financieros, respecto la eliminacion,
blogueo o anonimizacibn de datos personales. El producto de esta
investigacion se basa en el articulado y normas ya especificadas sobre
proteccion de la informacién personal de los consumidores financieros, y con

ello presentar opciones que permitan hacer efectivos dichas disposiciones.

En este sentido, se ha utilizado encuestas y entrevistas como
instrumento de recoleccion y tabulacion de informacion, toda vez que permite
reconocer descubrimientos, analizar de forma cualitativa y concisa la
problematica, y reforzar la hipo6tesis planteada. Las entrevistas se han
realizado a funcionarios de una entidad bancaria domiciliada en la ciudad de
Quito; quienes, con sus conocimientos en gestion de data, derecho, seguridad
de la informacién y tecnologia, aportan a la elaboracion de esta investigacion.
En relacién a las entrevistas, se efectian en el periodo del 15 de abril de los
corrientes hasta la fecha actual, con el fin de obtener la retroalimentacion
necesaria; sin embargo, parte de los entrevistados han solicitado se mantenga
reserva y no divulgacion tanto de sus datos personales e identidad, asi como
la vinculacién de su postura sobre el aspecto planteado, debido al desempefio
de sus funciones en dicha entidad, motivo por el cual solicitaron suscribir un
convenio de confidencialidad y no divulgacion, que incluya la no transcripcion

del texto.
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La estructura de las encuestas se enfoca a preguntas de caracter
cerrado, cuyas caracteristicas permiten centrar y abordar la problematica
presentada en esta investigacion, y son dirigidas a profesionales del derecho,
colaboradores de la entidad y consumidores financieros.

3.4. Protocolo de investigacion

Para el correcto desarrollo de este proyecto de titulacion, se utilizaran
los lineamientos establecidos por la metodologia AGILE dada su caracteristica
de trabajo simétrico y eficiente, permitiendo dividir a la investigaciéon en fases
l6gicamente ordenadas, junto con colaboracién y mejora continuas de los
autores, lo cual permitirh obtener resultados estructurados, abordando cada

aspecto del desarrollo del presente proyecto.

4.- Propuesta de solucion del problema identificado

4.1. Propuesta de Resolucion de implementacion de la anonimizacion o
bloqueo de datos personales, por parte de la Autoridad de Proteccién de
Datos.

Con la Ley Organica de Proteccién de Datos Personales en el 2021, se
establecié un régimen comun para garantizar el derecho a la proteccion de
datos personales, que incluye el acceso y la decisién sobre informacion y
datos de este caracter y su proteccion correspondiente (Asamblea
Constituyente, Constitucidon de la Republica del Ecuador, 2008, art. 66
numeral 19), desarrollando principios, derechos, obligaciones y un mecanismo
de tutela; pues es esencial que toda persona conozca las circunstancias que
rodearan el tratamiento, destino y eliminacion de datos. Asi también, dispone
en su articulo 15 que los titulares de datos personales pueden ejercitar el
derecho de eliminacién, agregando otros supuestos de hecho con el fin de
hacer ilegible o dejar irreconocibles, determinando que la supresion no es la
accion inequivoca de este derecho, sino que puede efectivizarse con otras
acciones, dependiendo de los términos del contrato o los llamados intereses
legitimos del articulo 7 de la mencionada Ley (Asamblea Nacional del
Ecuador, LOPDP, 2021).
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Es asi, que el Reglamento de la Ley Organica de Datos Personales
(Presidencia de la Republica del Ecuador, 2023) dispone en su articulo 9y 11
que también puede bloguearse o anonimizarse datos personales, asi como
agrega supuestos de hecho donde no proceden la eliminacion, en este sentido
mediante una interpretacion sistematica entre la Ley y el Reglamento, las
acciones de hacer ilegible o dejar irreconocibles estan asociados con el
blogueo y la anonimizacion, las cuales no han sido analizadas por los 6rganos

administrativos o judiciales competentes.

La Corte Constitucional en la Sentencia No. 1868-13-EP/20 (08 de julio
de 2020) definié la eliminaciébn como la accion de suprimir la informacién de
caracter personal que esta en registros, archivos, documentos o cualquier
base de datos ya sea privada o publica, lo que implica desaparecer la
informacion ya sea fisica o digital e impedir su recuperacién. Sin embargo,
existen excepciones para el ejercicio del derecho de eliminacioén, una de ellas
es que exista una obligacion legal de conservarla (Presidencia de la Republica
del Ecuador, RLOPDP, 2023, art. 9). Para objeto del presente estudio, se
tomara en cuenta lo establecido en el articulo 225 del Cédigo Organico
Monetario y Financiero (2014), cuyo texto establece que toda entidad que
conforme el sistema financiero nacional, mantendra sus archivos contables
fisicos, incluyendo los respaldos respectivos, por el plazo de diez afos
contados a partir de la conclusion de la operacion correspondiente y por
guince afios en el formato digital autorizado por las superintendencias
(Asamblea Nacional del Ecuador, 2014). En este caso, existe una disposicion
legal que permite a las instituciones financieras mantener archivos por mas
tiempo, incluso pese a la peticion de eliminacion realizada por el titular. Sin
embargo, es trascendental traer a colacién ciertas particularidades que
distinguen al sector financiero del resto sobre quienes recae la aplicacion de
estas normas; dada la permanente, rigurosa y excesiva regulaciéon normativa

incorporada.
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Para efectos de este andlisis, se entendera al bloqueo de datos de
consumidores bancarios como el de los personales en un archivo fisico o
digital, pero restringiendo su acceso, permitiendo que solo personas
autorizadas accedan a los datos, es decir, el bloqueo se utilizara como una
medida temporal de caracter cautelar, restringiendo su tratamiento, mas no su
almacenamiento, para suprimir o anonimizar el dato, siempre que se cumplan
los supuestos taxativos del articulo 15 de la Ley, cuando es imposible borrar

las bases de datos.

En cambio, la anonimizacion de datos de consumidores bancarios se
entendera como proceso sustitutivo del derecho de eliminacion, en el cual se
romperd el vinculo entre el dato personal y la identificacion del titular, sin
eliminar la base de datos original, puesto que es necesario para el proceso de
reidentificacion justificando en un interés legitimo y licito del Responsable del
tratamiento, si permite al igual que el blogueo, la imposibilidad de que una
persona no autorizada o el publico (con bases de datos publicas) puedan
identificar al titular atentando contra su derecho a la intimidad u honor,
momentaneamente. En este punto, es menester hablar sobre la
seudonimizacion, esta medida de seguridad tiene la necesidad de usar dos
encargados de datos personales dentro del mismo organismo o equipos
separados para manejar las bases de datos, pero bajo la direccion de un

mismo responsable y por ende con fines iguales.

Para mejor entendimiento de estas definiciones, se realiza un cuadro

comparativo, entre estas dos figuras:
Tabla 1:

Tabla comparativa entre el bloqueo y anonimizacion de datos personales.

Caracteristicas Bloqueo Anonimizacién
Finalidad Impedir el tratamiento Disociar la informacion
temporal de datos. del titular,
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Reversibilidad

Acceso alos datos

Ejemplo

Reversible, se puede
volver a acceder a los

datos

Restringido a personas

autorizadas.

Retener datos de un

cliente que  solicite
eliminacion, pero con

una deuda pendiente.

imposibilitando su
identificacion.
Irreversible, la

informacion no se puede

asociar al titular

No se puede identificar
al titular, incluso con

informacién adicional

Transformar datos de

transacciones para
andlisis estadistico

agregado.

Nota: Tabla comparativa entre el bloqueo y anonimizacion de datos personales, para

la aplicacion por parte de las entidades financieras. Fuente: Elaboracion propia

Para la correcta aplicacion del bloqueo y anonimizacién, se requiere de

personal capacitado por la entidad bancaria, quienes deberan ponderar y

evaluar el interés legitimo del responsable del tratamiento que debera ser

necesario y proporcionado, segun el Reglamento de la Ley Orgéanica de

Proteccion de Datos Personales (Presidencia de la Republica del Ecuador,

2023, art. 7), con el fin de evitar emitir actos discrecionales, quienes deberan

tomar en cuenta que no todas las normas o principios juridicos tienen el mismo

valor o importancia. Algunos principios, como los derechos fundamentales,

pueden tener un peso mayor que otros principios.
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4.1.1. Proyecto de Resolucion que regule la aplicacion de bloqueo
0 anonimizacion de datos personales en consumidores bancarios.
Corresponde a la méxima autoridad de la Superintendencia de Proteccion de
Datos Personales emitir las resoluciones para proteger los derechos y
libertades fundamentales de tratamiento de datos personales de las personas
naturales. (Asamblea Nacional del Ecuador, LOPDP, 2021, art. 4) Esta
atribucién normativa de caracter administrativo le permite regular los asuntos

del 6rgano a su cargo (Asamblea Nacional del Ecuador, COA, 2017, art. 130).

Como sucede en materia financiera con los 6rganos de regulacion
como la Junta de Politica y Regulacion Financiera, Junta de Politica y
Regulacién Monetaria y la Superintendencia de Bancos como 6rgano de
control, tienen la atribucion de establecer normas juridicas técnicas y
operativas que complementan las disposiciones del Cadigo Orgéanico
Monetario y Financiero, lo que incluye la supervision permanente del
cumplimiento de estas; es esencial que la autoridad de proteccién de datos se
alinee a la normativa secundaria relacionada con sus funciones, lo que le
permitira mantener una adecuada gestion de regulacion y control sobre sus

supervisados.

Si bien, no existe normativa especifica para la creacién de estos actos
normativos de caracter administrativo, para una redaccién clara y correcta de
este proyecto resolutivo, se utilizara el Manual de Técnica Legislativa, con el
fin de que la Autoridad de Proteccion de Datos pueda construir esta
herramienta regulatoria de utilidad préactica, teérica y conceptual, para vigilar,

auditar, intervenir, proteger y controlar las actividades atribuidas en la Ley.

Como primer punto, tendremos los considerandos en los cuales se
especificara las normas constitucionales, legales, reglamentarias y demas
resoluciones en sucesion jerarquica que fundamentaran la pertinencia del
proyecto de regulacion. Una vez concluidos los considerandos, daremos paso
a las disposiciones preliminares o directivas, en el cual desarrollaremos
‘minimamente el objeto, finalidad, &mbito de aplicacion, principios y
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definiciones” conforme consta en el Reglamento de Técnica Legislativa

(Consejo de Administracion Legislativa, 2021, Art. 22, literal a).

Una vez definidos los objetivos y riesgos, asi como la viabilidad del
proceso, una tarea esencial sera la de definir un esquema basado en los tres
niveles de identificacion de personas: microdatos, identificadores indirectos y
datos sensibles (principio de proactividad), donde se asigne un valor
cuantitativo a cada una de las variables. Esta escala debe ser conocida por
todo el personal implicado (principio de informacién) y es critico para la

Evaluacion de Impacto en la Proteccion de los Datos Personales (EIPD).

El procedimiento que la institucidon bancaria debera seguir para ejercer
el derecho de eliminacién y por ende al de bloqueo o anonimizaciéon de los

consumidores financieros, conforme a la Ley y el Reglamento, es el siguiente:

1. El cliente financiero o quien tenga la facultad legal de representar al
interesado o consumidor afectado, presentard la solicitud de
eliminacion, esta solicitud debera ser de manera escrita.

2. Debera presentar su solicitud ante la institucion financiera de la cual es
cliente o consumidor, sea a través de agencias fisicas o los demas
canales que para tal efecto determine el responsable.

3. Una vez receptada la solicitud por el encargado, este procedera a
bloguear el dato sobre el cual se present6 la reclamacion.

4. En caso de que el responsable de la informacion requiera que la
solicitud sea aclarada o ampliada, podra requerir al titular, por una sola
vez y dentro del término de cinco (5) dias de recibida la solicitud, que
la aclare o complete.

5. El recurrente tendra el término de diez (10) dias contados a partir del
dia siguiente a la notificacion, para aclarar o completar la solicitud.

6. La entidad financiera, dentro del término de diez (10) dias de
presentada o aclarada la solicitud, debera resolverla admitiéndola o
rechazandola motivadamente. Esta resolucion debera ser notificada en

los lugares sefialados para el efecto por el recurrente.
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7. En el caso que la resolucion sea favorable, el encargado procedera a
la anonimizacion o seudoanonimizacion del dato del cliente bancario.

8. Al no estar conforme con la resolucidén o de existir negativa por parte
del responsable o encargado del tratamiento de datos personales, el
titular podra recurrir ante la Autoridad de Proteccion de Datos
Personales, quien debera notificar de esta impugnacion al responsable,
a fin de mantener blogueado el dato hasta la resolucion del

procedimiento administrativo.

Tras desarrollar el procedimiento y el régimen sancionatorio, se
redactaran las disposiciones finales, articulos al final del texto normativo y
regulan aspectos relacionados con su aplicacién, vigencia y derogacion. Cabe
sefalar que, dentro de la normativa, no se incluira disposiciones derogatorias,
puesto que, al ser una entidad administrativa recién creada, no existen normas
previas que derogar, razon por la cual es indispensable que cuente con un
plan de implementacion sélido, que incluya capacitaciéon del personal,
asignacion de recursos adecuados, estrategias de gestion del cambio y una

estrecha coordinacion interinstitucional.

4.1.2. Proyecto de manual para el tratamiento de datos personales
en consumidores financieros, respecto eliminacién, bloqueo o

anonimizacion de datos personales.

Para el desarrollo de este apartado, es de especial relevancia referirnos
brevemente a las disposiciones normativas sobre bloqueo y anonimizacion en
nuestra legislacion frente a lo que sefiala el Reglamento de Datos Personales
de la Unidon Europea (GDPR), y con este analisis comprender los sustentos
necesarios para disefiar un proceso adecuado que permita garantizar la
aplicacion efectiva de estos mecanismos conforme especificaciones técnicas
y normativas.

En este sentido, el Art. 37 de la LOPDP determina las obligaciones del

responsable del tratamiento en cuanto la seguridad de datos personales,
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puntualizando la aplicacion de mecanismos de seguridad idoneas, como la
anonimizacion, seudonomizacién o cifrado de datos personales. En linea con

esto, el articulo 9 del Reglamento de aplicacion a la antedicha ley sefiala que:

“Cumplida la o las finalidades del tratamiento y cuando no exista disposicion
legal o reglamentaria o no incurra la necesidad de mantener los datos en
virtud del interés legitimo del responsable, o por cumplimiento de una
obligacién legal que establezca lo contrario, el responsable debera proceder
a la eliminacion, bloqueo o anonimizacion de los datos en su posesion”.

(Presidencia de la Republica del Ecuador, 2023, art. 9)

Con ello, podemos comprender la obligacion de las entidades
bancarias de establecer mecanismos de seguridad que impidan la
identificacion de los titulares cuando se cumplan los supuestos que determina
la norma, pero dicha disposicion se vuelve un tanto inaplicable, cuando el
mismo reglamento no es del todo coherente en sus conceptos; toda vez que,
el derecho de eliminacién debe ser aplicado en los términos estrictos del
articulo 11 del reglamento; es decir, proceder a la eliminacion segura de los
datos personales, entendiendo a este concepto como la forma de tratamiento
de datos que elimine las bases de datos sin opcién a recuperacion o de forma
sustitutiva se aplique el bloqueo o anonimizacién asegurando la privacidad del
titular o la creacion de datos anonimizados que impidan la identificacion del
sujeto de derechos.

Es aqui cuando se pueden generar varias interpretaciones no
concretas sobre la aplicacién al derecho de eliminacion; pues el cuando
permite implementar mecanismos alternativos como la anonimizacion o
bloqueo de datos personales; sin embargo, nuestro ordenamiento juridico no
contempla técnicas, procesos 0 mecanismos especificos para su aplicacién,
lo que motiva la consulta a documentos académicos que puedan sugerir

lineamientos adecuados.

En este sentido, si bien el Parlamento Europeo y el Consejo de la Union

Europea (Reglamento (UE) 2016/679, 2016) mediante el Reglamento General
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de Proteccion de Datos de la Unién Europea no cuenta con articulos
especificos a la anonimizacion de datos personales, pero si aborda esta
institucién en varias de sus disposiciones legales, partiendo de la definicion
de dato personal que contiene el articulo 4, asi como el principio de proteccion
por disefio y defecto que especifica el articulo 25 ibidem, al establecer como
obligacion de los responsables el contar con medidas operativas y técnicas
como la seudonimizacion (concepto derivado de anonimizacion) o cifrado de

datos.

Para concretar el analisis de la descripcion arriba sefialada, es preciso
referirnos al contenido del considerando 26 del GDPR, pues trata de desligar
a la informacion anénima de los principios de proteccion, pues ya no se podria
considerar como dato personal a la informacién que no identifigue o haga
identificables a los titulares; es decir, “informaciéon que no guarda relacion con
una persona fisica identificada o identificable, ni a los datos convertidos en
anonimos de forma que el interesado no sea identificable, o deje de serlo”
(Parlamento Europeo y el Consejo de la Unién Europea, Reglamento (UE)
2016/679, 2016).

A pesar de la ausencia de normativa especifica sobre anonimizacion
en el GDPR, encontramos textos académicos de entidades colegiadas como
la Asociacion Espafiola de Proteccion de Datos, cuyos aportes nutren a la
normativa relacionada con la privacidad de datos de los ciudadanos de los
paises miembros de la Union Europea; en este sentido, dicha entidad ha
elaborado documentos sustancialmente importantes en lo que a

anonimizacion se refiere.

En este sentido, la Guia de Introduccion a la anonimizacion de datos.
Técnicas y casos practicos de la Asociacion Espafiola de Datos Personales,
plantea ciertos principios como consideraciones previas a la aplicacion de este
procedimiento. Aunque su texto es extenso e ilustrativo, vale la pena enunciar
al Principio proactivo, Principio de privacidad por defecto, Principio objetivo,

Principio funcional, Principio integral, Principio de informacion y Principio
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Atomico, cuyas definiciones se condensan en la proteccion de la informacion
de los titulares durante todo el ciclo de vida del dato, con la identificacion plena
de las finalidades de dicho proceso, preservando la confidencialidad, una
adecuada evaluacion de riesgos ante una reidentificacion del dato
anonimizado, sumado a la especificacion de roles y criticidad de estos, sin
olvidar la capacitacion constante de los involucrados en dicho proceso

(Asociacion Espafiola de Datos Personales, 2022).

La investigacién se ha realizado también en derecho comparado, y
atendiendo a las realidades de cada legislacion como la mexicana; sin
embargo, no se evidencia sustento similar o distinto sobre la aplicacién de los
principios para la adecuada gestion de anonimizacion de datos personales,
aunque si aplican los principios generales de proteccion de la informacion,
encaminados a cada uno de los mecanismos técnicos y operativos, lo que
garantiza el ejercicio de derechos y demas aspectos sefialados por su

normativa.

Ahora bien, lo mismo sucede cuando encontramos sustentos juridicos
respecto lineamientos para aplicar técnicas de anonimizacion, sin embargo, la
misma Asociacion Espafiola de Datos Personales (2022) a través de la Guia
basica de anonimizacién sugiere varias técnicas, que se describen a

continuacion:

a) Supresion de registros

b) Supresion de atributos

c¢) Enmascaramiento de caracteres:
d) Generalizacion

e) Perturbacion de datos

Es por lo que, las técnicas aqui descritas, en su afan de proteger la
privacidad de los titulares, requieren de la instrumentacién de un proceso de
anonimizacién, que garantice la efectividad y el cumplimiento de las
normativas de protecciéon de datos. Sin embargo, se pueden utilizar otros
mecanismos derivados, como la tokenizacién, agregacion de datos y el cifrado
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0 encriptacion de datos, siempre que dicho mecanismo tenga por finalidad no
solo disociar al dato, sino impedir su re identificacion, para de esa forma

garantizar el ejercicio del derecho del consumidor financiero.

Estos antecedentes nos permiten comprender la pertinencia de la
aplicacion de la anonimizacién de datos personales, sin olvidar el bloqueo
previo como una medida de caracter preventivo, lo cual motiva la necesidad
de elaboracion de un instrumento metodico y documentado para la aplicacion
efectiva del derecho a la eliminacion, siempre que para este fin exista la
motivacion juridica debida, dada por la LOPDP, su reglamento de aplicacion,

asi como la correspondiente resolucién que emita la autoridad respectiva.

Conclusiones y Recomendaciones

1. Conclusiones

Es necesaria la emision de la Resolucion que regule la aplicacién del
derecho de eliminacién y por ende la figura del bloqueo y anonimizacién de
datos personales en consumidores bancarios, por parte de la maxima
autoridad de la Superintendencia de Proteccion de Datos Personales, por
cuanto garantiza el derecho fundamental a la proteccion de datos personales
de los consumidores bancarios, consagrado en la Constitucion de la
Republica del Ecuador, en la Ley Organica de Proteccion de Datos Personales
y su Reglamento General. La resolucion empoderaria a los consumidores
financieros a ejercer control sobre su informacién personal y limita la
capacidad de las entidades bancarias para utilizarla sin su consentimiento o

para fines no autorizados.

Asi también, es necesario que las entidades que conformen el Sistema
Financiero Nacional establezcan mecanismos claros y precisos para el
correcto ejercicio de la anonimizacién o el bloqueo de datos personales en
sus politicas 0 manuales internos, para ello deben poseer directrices claras
por parte de la Autoridad administrativa que permitan fortalecer la seguridad

juridica en el &mbito de la proteccidon de datos personales financieros.
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La figura del bloqueo se debera utilizar como una medida temporal
cautelar, restringiendo el tratamiento del dato en la institucion financiera, mas
no su almacenamiento, si culmina el plazo de prescripcion legal o contractual
o cuando exista una peticion del interesado que deba analizarse por la entidad

bancaria.

Para la anonimizacion y seudoanonimizacion, la ley ecuatoriana lo ha
colocado como el tratamiento de separar a la informacion y los datos
personales generando dos bases de datos distintas que solo pueden volver
individualizar al titular cuando se combinan, lo que implica la posibilidad de re
identificar al titular. Si bien la anonimizacién se presenta como un mecanismo
robusto para proteger la privacidad, el auge del Big Data e inteligencia artificial
plantean nuevos desafios, pues la capacidad de esta tecnologia para analizar
grandes conjuntos de datos y encontrar patrones ocultos, pueden socavar la

efectividad de la anonimizacion.

2. Recomendaciones

Se recomienda a la maxima autoridad de la Superintendencia de
Proteccion de Datos Personales conforme a sus atribuciones normativas de
caracter administrativo establecidas en la Ley Organica de Proteccion de
Datos Personales, su Reglamento General y el Cdédigo Organico
Administrativo, emita la resolucion que regule la aplicacién de blogueo o
anonimizacién de datos personales en consumidores bancarios. La propuesta
ayudara a garantizar que las entidades financieras traten de manera

responsable y segura los datos personales de sus clientes.

El objetivo de esta resolucion es que la Autoridad de Proteccidon de
datos personales brinde las directrices que protejan los derechos de los
consumidores financieros en relacion con sus datos personales. La propuesta
establece una serie de medidas que las entidades financieras deberan
considerar para anonimizar o bloquear los datos personales a peticion de
parte o cuando esta informacioén ha cumplido con el propdsito para el que fue
recolectado.
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Con la expedicion de esta Resolucion, las instituciones bancarias
obtendran los elementos necesarios para implementar o perfeccionar su
politica de proteccion de datos personales, con un apartado sobre el bloqueo
y anonimizacion de datos personales. Los bancos, como entidades que
manejan informacion financiera sensible de sus clientes, tienen la obligacion
legal y ética de implementarla, estableciendo de manera particular los
mecanismos para que los consumidores financieros puedan ejercer estos
derechos. La implementacion de un manual adecuado de tratamiento de datos
personales demuestra el compromiso de la entidad financiera con la
proteccion de la privacidad de sus clientes y contribuye a generar confianza

en ellos.

Referencias
Agencia Espafiola de Proteccion de Datos. (2022). Guia basica de
anonimizacién. Elaborada por Autoridad Nacional de Proteccién de

Datos de Singapur. https://www.aepd.es/documento/quia-basica-

anonimizacion.pdf

Alcala, J. A. del R. (2020). El Derecho a la Tutela Judicial Efectiva: Teoria
General. En F. L. Yague, I. F. B. Ortazar, & J. M. Diaz (Eds.), Garantias
de los derechos en el nuevo panorama constitucional cubano. (pp. 21—
38). Dykinson, S.L. https://doi.org/10.2307/j.ctv103x9wq.5

Asamblea Constituyente. (2008). Constitucion de la Republica del Ecuador
(CRE). Registro Oficial No. 449, 20 de octubre de 2008.

Asamblea Nacional del Ecuador (2014). Manual de Técnica Legislativa (2da
ed.).

https://www.asambleanacional.gob.ec/sites/default/files/private/asambl

eanacional/filesasambleanacionalnameuid-20/publicaciones/manual-

tecnica-leqgislativa.pdf

Asamblea Nacional del Ecuador (2022). Ley Organica de Proteccion de Datos
Personales (LOPDP). Registro Oficial Quinto Suplemento No. 459, 26
mayo 2021. https://www-fielweb-

56


https://www.aepd.es/documento/guia-basica-anonimizacion.pdf
https://www.aepd.es/documento/guia-basica-anonimizacion.pdf
https://doi.org/10.2307/j.ctv103x9wq.5
https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/publicaciones/manual-tecnica-legislativa.pdf
https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/publicaciones/manual-tecnica-legislativa.pdf
https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/publicaciones/manual-tecnica-legislativa.pdf
https://www-fielweb-com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1162059#norma/1162059

com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1162059
#norma/1162059

Asamblea Nacional del Ecuador. (2009). Ley Organica de Garantia
Jurisdiccionales y Control Constitucional. Registro Oficial Suplemento
52, 22 de octubre de 2009.

Asamblea Nacional del Ecuador. (2014). Codigo Organico Monetario y
Financiero, Libro I. Registro Oficial Suplemento 332, 12 de septiembre
de 2014.

Asamblea Nacional del Ecuador. (2016). Ley Orgéanica de Gestion de la
Identidad y Datos Civiles (Reformada). Registro Oficial Suplemento No.
684, 04 febrero 2016.
https://strapi.lexis.com.ec/uploads/Reforma 939ec3ac5e.pdf

Asamblea Nacional del Ecuador. (2017). Cédigo Organico Administrativo.
Registro Oficial Suplemento 31, 07 de julio de 2017.

Ayuso, J. F. R. (2019). Principios de proteccion de datos. En Figuras y
responsabilidades en el tratamiento de datos personales (1ra ed., pp.
27-74). J.M Bosch. https://doi.org/10.2307/].ctvwcjghh.5

California Consumer Privacy Act. (2018).
https://leqginfo.legislature.ca.gov/faces/codes displayText.xhtml?divisio
n=3.&part=4.&lawCode=CIV&title=1.81.5

Céamara de Diputados del Honorable Consejo de la Union. (5 de julio de 2010).
Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares. Diario Oficial de la Nacion.
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

Congreso Nacional. (1994). Ley General de Instituciones del Sistema

Financiero. Registro Oficial Suplemento No. 52, 22 de octubre de 2009.

Consejo de Administracion Legislativa. (18 de febrero de 2021). Resolucion
CAL-2019-2021-419. Reglamento de  Técnica Legislativa.

57


https://www-fielweb-com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1162059#norma/1162059
https://www-fielweb-com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1162059#norma/1162059
https://strapi.lexis.com.ec/uploads/Reforma_939ec3ac5e.pdf
https://doi.org/10.2307/j.ctvwcjghh.5
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?division=3.&part=4.&lawCode=CIV&title=1.81.5
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?division=3.&part=4.&lawCode=CIV&title=1.81.5
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

https://www.asambleanacional.gob.ec/sites/default/files/private/asambl

eanacional/filesasambleanacionalnameuid-20/UTL/2022/2.-
REGLAMENTO-TECNICA-LEGISLATIVA.pdf

Cérdova, J. (2023). Filtracion Masiva de Datos en Ecuador y el Rol de la Ley
de Proteccion de Datos.

https://www.linkedin.com/pulse/filtraci%C3%B3n-masiva-de-datos-en-

ecuador-y-el-rol-la-ley-cordova-1%C3%B3pez/

Corte Constitucional del Ecuador. (08 de julio de 2020). Sentencia No. 1868-
13-EP/20.
http://esacc.corteconstitucional.gob.ec/storage/api/v1/10 DWL FL/e2
NhcnBIdGE6J3RYYW1pdGUNLCB1dWIKOicyNzE4Z|ljZC1hZjU4LTQOx
MTItY[BKYiO1IM{VIYmMUwWNDU2ZjgucGRmMJ30=#:~:text=una%20senten
cia%20expedida%20en%20un,naturaleza%20de%20esta%20garant%
C3%ADa%20jurisdiccional

El Comercio. (16 de septiembre de 2019). BBC revela filtracion de datos
sensibles de millones de ecuatorianos. El Comercio.

https://www.elcomercio.com/tendencias/tecnologia/datos-

ecuatorianos-filtracion-reporte-seguridad.html

Instituto Interamericano de Cooperaciéon para la Agricultura. (2023). Manual
de Procedimientos sobre la proteccion de datos personales.
https://repositorio.iica.int/handle/11324/18806

Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales de México (INAI). Guia de mejores practicas en
materia de proteccion de datos personales con un enfoque practico
Sector Publico. https://home.inai.org.mx/wp-
content/uploads/Gu%C3%ADa_Mejores-pr%oC3%Alcticas_SP.pdf

Jefatura del Estado de Espafia. (2018). Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los

derechos digitales. Boletin Oficial del Estado Num. 294, Sec. 1, Pag.

58


https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/UTL/2022/2.-REGLAMENTO-TECNICA-LEGISLATIVA.pdf
https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/UTL/2022/2.-REGLAMENTO-TECNICA-LEGISLATIVA.pdf
https://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-20/UTL/2022/2.-REGLAMENTO-TECNICA-LEGISLATIVA.pdf
https://www.linkedin.com/pulse/filtraci%C3%B3n-masiva-de-datos-en-ecuador-y-el-rol-la-ley-cordova-l%C3%B3pez/
https://www.linkedin.com/pulse/filtraci%C3%B3n-masiva-de-datos-en-ecuador-y-el-rol-la-ley-cordova-l%C3%B3pez/
http://esacc.corteconstitucional.gob.ec/storage/api/v1/10_DWL_FL/e2NhcnBldGE6J3RyYW1pdGUnLCB1dWlkOicyNzE4ZjljZC1hZjU4LTQxMTItYjBkYi01MjVlYmUwNDU2ZjgucGRmJ30=#:~:text=una%20sentencia%20expedida%20en%20un,naturaleza%20de%20esta%20garant%C3%ADa%20jurisdiccional
http://esacc.corteconstitucional.gob.ec/storage/api/v1/10_DWL_FL/e2NhcnBldGE6J3RyYW1pdGUnLCB1dWlkOicyNzE4ZjljZC1hZjU4LTQxMTItYjBkYi01MjVlYmUwNDU2ZjgucGRmJ30=#:~:text=una%20sentencia%20expedida%20en%20un,naturaleza%20de%20esta%20garant%C3%ADa%20jurisdiccional
http://esacc.corteconstitucional.gob.ec/storage/api/v1/10_DWL_FL/e2NhcnBldGE6J3RyYW1pdGUnLCB1dWlkOicyNzE4ZjljZC1hZjU4LTQxMTItYjBkYi01MjVlYmUwNDU2ZjgucGRmJ30=#:~:text=una%20sentencia%20expedida%20en%20un,naturaleza%20de%20esta%20garant%C3%ADa%20jurisdiccional
http://esacc.corteconstitucional.gob.ec/storage/api/v1/10_DWL_FL/e2NhcnBldGE6J3RyYW1pdGUnLCB1dWlkOicyNzE4ZjljZC1hZjU4LTQxMTItYjBkYi01MjVlYmUwNDU2ZjgucGRmJ30=#:~:text=una%20sentencia%20expedida%20en%20un,naturaleza%20de%20esta%20garant%C3%ADa%20jurisdiccional
http://esacc.corteconstitucional.gob.ec/storage/api/v1/10_DWL_FL/e2NhcnBldGE6J3RyYW1pdGUnLCB1dWlkOicyNzE4ZjljZC1hZjU4LTQxMTItYjBkYi01MjVlYmUwNDU2ZjgucGRmJ30=#:~:text=una%20sentencia%20expedida%20en%20un,naturaleza%20de%20esta%20garant%C3%ADa%20jurisdiccional
https://www.elcomercio.com/tendencias/tecnologia/datos-ecuatorianos-filtracion-reporte-seguridad.html
https://www.elcomercio.com/tendencias/tecnologia/datos-ecuatorianos-filtracion-reporte-seguridad.html
https://repositorio.iica.int/handle/11324/18806
https://home.inai.org.mx/wp-content/uploads/Gu%C3%ADa_Mejores-pr%C3%A1cticas_SP.pdf
https://home.inai.org.mx/wp-content/uploads/Gu%C3%ADa_Mejores-pr%C3%A1cticas_SP.pdf

119788,6 de diciembre de 2018.
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf

Lasso Roldan, E. (2024). Incidencia de la anonimizacion de base de datos en
el cumplimiento de la Ley de Proteccién de Datos Personales en el

Ecuador. Ibero-American Journal of Engineering & Technology Studies,

4 (1) 71-76.
https://tech.iberojournals.com/index.php/IBEROTECS/article/view/642/
476

Milanes, V. (2017). Desafios en el debate de la proteccién de datos para
Latinoamérica. Revista Transparencia & Sociedad, (5), 13 — 31.

https://www.consejotransparencia.cl/wp-

content/uploads/2018/04/v _milanes 1 .pdf#:~:text=Para%?20avanzar
%20en%20el1%20an%C3%Allisis%20sobre%20la%20protecci%C3%
B3n,vez%20m%C3%A1s%20creciente%20trans-

ferencia%?20internacional%20de%20datos%20personales

Ministerio de Telecomunicaciones y de la Sociedad de la Informacion. (2021).
Acuerdo Ministerial 35. Guia de datos abiertos de aplicacion en
Administracion Publica Central. Registro Oficial Suplemento No. 371,

15 de enero de 2021. Guia-Datos-Abiertos-con-portada.pdf

(www.gob.ec)

Ordofiez Pineda, L., Correa Quezada, L., y Correa Conde, A. (2022). Politicas
publicas y proteccion de datos personales en Ecuador: reflexiones
desde la emergencia sanitaria. Estado & comunes, revista de politicas
y problemas publicos, 2 (15), 77-97.
https://doi.org/10.37228/estado_comunes.v2.n15.2022.270

Parlamento Europeo y Consejo de la Union Europea. (24 de octubre de 1995).
Directiva 95/46. https://www.oas.org/es/sla/ddi/docs/Directiva-95-46-

CE.pdf

59


https://tech.iberojournals.com/index.php/IBEROTECS/article/view/642/476
https://tech.iberojournals.com/index.php/IBEROTECS/article/view/642/476
https://www.consejotransparencia.cl/wp-content/uploads/2018/04/v_milanes__1_.pdf#:~:text=Para%20avanzar%20en%20el%20an%C3%A1lisis%20sobre%20la%20protecci%C3%B3n,vez%20m%C3%A1s%20creciente%20trans-ferencia%20internacional%20de%20datos%20personales
https://www.consejotransparencia.cl/wp-content/uploads/2018/04/v_milanes__1_.pdf#:~:text=Para%20avanzar%20en%20el%20an%C3%A1lisis%20sobre%20la%20protecci%C3%B3n,vez%20m%C3%A1s%20creciente%20trans-ferencia%20internacional%20de%20datos%20personales
https://www.consejotransparencia.cl/wp-content/uploads/2018/04/v_milanes__1_.pdf#:~:text=Para%20avanzar%20en%20el%20an%C3%A1lisis%20sobre%20la%20protecci%C3%B3n,vez%20m%C3%A1s%20creciente%20trans-ferencia%20internacional%20de%20datos%20personales
https://www.consejotransparencia.cl/wp-content/uploads/2018/04/v_milanes__1_.pdf#:~:text=Para%20avanzar%20en%20el%20an%C3%A1lisis%20sobre%20la%20protecci%C3%B3n,vez%20m%C3%A1s%20creciente%20trans-ferencia%20internacional%20de%20datos%20personales
https://www.consejotransparencia.cl/wp-content/uploads/2018/04/v_milanes__1_.pdf#:~:text=Para%20avanzar%20en%20el%20an%C3%A1lisis%20sobre%20la%20protecci%C3%B3n,vez%20m%C3%A1s%20creciente%20trans-ferencia%20internacional%20de%20datos%20personales
https://doi.org/10.37228/estado_comunes.v2.n15.2022.270
https://www.oas.org/es/sla/ddi/docs/Directiva-95-46-CE.pdf
https://www.oas.org/es/sla/ddi/docs/Directiva-95-46-CE.pdf

Parlamento Europeo y el Consejo de la Unién Europea. (27 de abril de 2016).
Reglamento (UE) 2016/679. Reglamento General de Proteccion de
Datos (RGPD). Diario Oficial de la Union Europea L 119/1.
https://www.boe.es/doue/2016/119/L00001-00088.pdf

Presidencia de la Republica del Ecuador (2023). Decreto Ejecutivo No. 904.
Reglamento de la Ley Organica de Proteccion de Datos Personales.
Registro Oficial Tercer Suplemento No. 435 de 13 de noviembre de
2023. Ediciones Legales EDLE S.A. https://www-fielweb-
com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1184318
#norma/1184318

Presidencia de la Republica del Ecuador. (16 de marzo de 2020). Decreto

Ejecutivo No. 1017. https://www.defensa.gob.ec/wp-

content/uploads/downloads/2020/03/Decreto presidencial No 1017
17-Marzo-2020.pdf

Presidencia de los Estados Unidos Mexicanos. (21 de diciembre de 2011).
Reglamento a la Ley Federal de Proteccién de Datos Personales en
Posesion de Particulares. Diario Oficial de la Nacion.
https://www.diputados.gob.mx/LeyesBiblio/regley/Reg LFPDPPP.pdf

Secretaria de Estado de Digitalizacion e Inteligencia Artificial de Espafa
(2022). Introduccién a la anonimizacion de datos. Técnicas y casos
practicos. https://datos.gob.es/sites/default/files/doc/file/informe-

anonimizacion-es.pdf

Superintendencia de Bancos. (16 de febrero de 2024). Resolucion No. SB-
2024-0316. Norma de Control para la Administracion del Riesgo de
Lavado de Activos y Financiamiento del Terrorismo, y Financiamiento
a la Proliferacion de Armas de Destruccion Masiva (ARLADFT).
https://asobanca.org.ec/wp-content/uploads/2024/03/Resolucion-SB-
2024-0316-Reforma-la-Norma-de-Control-ARLAFDT.pdf

60


https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www-fielweb-com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1184318#norma/1184318
https://www-fielweb-com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1184318#norma/1184318
https://www-fielweb-com.bibliotecavirtual.udla.edu.ec/Index.aspx?rn=38135&nid=1184318#norma/1184318
https://www.defensa.gob.ec/wp-content/uploads/downloads/2020/03/Decreto_presidencial_No_1017_17-Marzo-2020.pdf
https://www.defensa.gob.ec/wp-content/uploads/downloads/2020/03/Decreto_presidencial_No_1017_17-Marzo-2020.pdf
https://www.defensa.gob.ec/wp-content/uploads/downloads/2020/03/Decreto_presidencial_No_1017_17-Marzo-2020.pdf
https://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
https://asobanca.org.ec/wp-content/uploads/2024/03/Resolucion-SB-2024-0316-Reforma-la-Norma-de-Control-ARLAFDT.pdf
https://asobanca.org.ec/wp-content/uploads/2024/03/Resolucion-SB-2024-0316-Reforma-la-Norma-de-Control-ARLAFDT.pdf

Superintendencia de Bancos. (2017). Resolucion 810. Codificacion de las
Normas de la Superintendencia de Bancos, Libro I. — Normas de
Control para las entidades de los sectores financieros publico y privado,
Titulo IX. — de la Gestién y Administracion de Riesgos, Capitulo V,
Norma de control para la gestion de riesgo operativo. Registro Oficial
Edicion Especial 123, 31 de octubre de 2017.

https://www.superbancos.gob.ec/bancos/codificacion-de-normas-de-

la-sh-libro-uno-sistema-financiero/

Superintendencia de Bancos. (2024). Resolucion SB-2024-0316 de 16 de
febrero de 2024. Codificacidén de las Normas de la Superintendencia de
Bancos, Libro I. — Normas de Control para las entidades de los sectores
financieros publico y privado, Titulo IX. — de la Gestion y Administracion
de Riesgos, Capitulo VI, Norma de control para la administracion del
riesgo de lavado de activos y financiamiento del terrorismo, y
financiamiento a la proliferacion de armas de destruccion masiva

(ARLADFT). https://www.superbancos.gob.ec/bancos/codificacion-de-

normas-de-la-sb-libro-uno-sistema-financiero/

61


https://www.superbancos.gob.ec/bancos/codificacion-de-normas-de-la-sb-libro-uno-sistema-financiero/
https://www.superbancos.gob.ec/bancos/codificacion-de-normas-de-la-sb-libro-uno-sistema-financiero/
https://www.superbancos.gob.ec/bancos/codificacion-de-normas-de-la-sb-libro-uno-sistema-financiero/
https://www.superbancos.gob.ec/bancos/codificacion-de-normas-de-la-sb-libro-uno-sistema-financiero/

Anexos

Anexo |

Resolucion No. SPDP-2024-XXX
Dr. Fabrizio Roberto Peralta Diaz
SUPERINTENDENTE
SUPERINTENDENCIA DE PROTECCION DE DATOS PERSONALES

Considerando:

Que, el numeral 19 del articulo 66 de la Constitucion de la Republica reconoce
y garantiza el derecho a la proteccion de datos de caracter personal,
gue incluye el acceso y la decisién sobre informacion y datos de este

caracter, asi como su correspondiente proteccion;

Que, el numeral 6 del articulo 76 de la Carta Magna determina que "En todo
proceso que se determinen derechos y obligaciones de cualquier orden,
se asegurara el derecho al debido proceso que incluira las siguientes
garantias basicas: 6. La ley establecera la debida proporcionalidad entre
las infracciones y las sanciones penales, administrativas o de otra

naturaleza";

Que, el articulo 92 de la Norma Suprema prescribe que, toda persona, por sus
propios derechos o como representante legitimado para el efecto, tendra
derecho a conocer de la existencia y acceder a los documentos, datos
genéticos, bancos o archivos de datos personales e informes que sobre
si misma, o sobre sus bienes, consten en entidades publicas o privadas,
en soporte material o electronico Asimismo tendra derecho a conocer el
uso que se haga de ellos, su finalidad, el origen y destino de informacion
personal y el tiempo de vigencia del archivo o banco de datos. Las
personas responsables de los bancos o archivos de datos personales

podran difundir la informacién archivada con autorizacion de su titular o
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de la ley. La persona titular de los datos podra solicitar al responsable
el acceso sin costo al archivo, asi como la actualizacion de los datos, su
rectificacién, eliminacién o anulacién. En el caso de datos sensibles,
cuyo archivo debera estar autorizado por la ley o por la persona titular,
se exigira la adopcioén de las medidas de seguridad necesarias. Si no se
atendiera su solicitud, ésta podra acudir a la jueza o juez. La persona

afectada podrd demandar por los perjuicios ocasionados";

Que, el articulo 226 de la Constitucion de la Republica del Ecuador, dispone:
“Las instituciones del Estado, sus organismos, dependencias, las
servidoras o servidores publicos y las personas que actien de una
potestad estatal ejerceran solamente las competencias y facultades que
les sean atribuidas en la Constitucion y la ley. Tendra el deber de
coordinar acciones para el cumplimiento de sus fines y hacer efectivo el

goce y ejercicio de los derechos reconocidos en la Constitucion”,

Que, el articulo 225 del Cadigo Organico Monetario y Financiero estable que
las entidades del sistema financiero nacional mantendran sus archivos
contables fisicos, incluyendo los respaldos respectivos, por el plazo de
diez aflos contados a partir de la conclusibn de la operacion
correspondiente y por quince afios en el formato digital autorizado por

las superintendencias.

Que, el articulo 47 del Cédigo Organico Administrativo, prescribe: La maxima
autoridad administrativa de la correspondiente entidad publica ejerce su
representacion para intervenir en todos los actos, contratos y relaciones
juridicas sujetas a su competencia. Esta autoridad no requiere
delegacion o autorizacion alguna de un érgano o entidad superior, salvo

en los casos expresamente previstos en la ley;

Que, en el Quinto Suplemento del Registro Oficial No. 459 de 26 de mayo de
2021, se expidio la Ley Organica de Proteccion de Datos Personales,
en cuyo articulo 2 se dispone que la Ley regula el tratamiento de datos
personales contenidos en cualquier tipo de soporte;
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Que,

Que,

Que,

Que,

el articulo 4 de la Ley ibidem, define a la Autoridad de Proteccion de
Datos Personales, como: “Autoridad publica independiente encargada
de supervisar la aplicaciéon de la presente ley, reglamento y resoluciones
gue ella dicte, con el fin de proteger los derechos y libertades
fundamentales de las personas naturales, en cuanto al tratamiento de

sus datos personales”™.

el literal c) del numeral del articulo 29 de la misma Ley, sobre los
derechos de los Titulares de Datos Crediticios, garantiza el derecho a
gue las fuentes de informacion actualicen, rectifiquen o eliminen, seguin
el caso, la informacion que fuese ilicita, falsa, inexacta, errénea,

incompleta o caduca.

mediante Decreto Ejecutivo No. 904 de 06 de noviembre de 2023, el
presidente de la Republica del Ecuador expide el REGLAMENTO
GENERAL DE LA LEY ORGANICA DE PROTECCION DE DATOS
PERSONALES, publicado en el Registro Oficial Tercer Suplemento No.
435, de fecha 13 noviembre de 2023).

conforme a las atribuciones normativas de caracter administrativo
establecidas en la Ley Organica de Proteccion de Datos Personales y
Cddigo Organico Administrativo, es menester emitir la resolucion que
regule la aplicacion de blogqueo o anonimizacién de datos personales en

consumidores bancarios, por lo cual,

Resuelve:

EXPEDIR LA NORMA PARA APLICAR EL BLOQUEO Y ANONIMIZACION

DE DATOS PERSONALES EN CONSUMIDORES BANCARIOS
Capitulo |

APLICACION, PRINCIPIOS Y DEFINICIONES

Articulo 1.- Objeto. - La presente Resolucion regula la correcta aplicacion del

bloqueo y anonimizacion de datos personales de los consumidores financieros

en las instituciones que conforman el Sistema Financiero Nacional.
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Articulo 2.- Finalidad. - Garantizar a los consumidores financieros, el
derecho de obtener del responsable del tratamiento, el correcto ejercicio del
blogueo o anonimizacién de los datos personales, cuyo tratamiento se ajuste

a las disposiciones de la presente resolucion.

Articulo 3.- Ambito de aplicacion. - La presente Resolucién sera de
aplicacion obligatoria por las entidades financieras que conforma el Sistema
Financiero Nacional y que trata datos personales de consumidores

financieros.

Articulo 4.- Definiciones. - Ademas de las definiciones establecidas en la
Ley de Proteccion de Datos Personales y su Reglamento General, para

efectos de la presente Resolucion, se establecen las siguientes definiciones:

Bloqueo: identificacién y conservacion de datos personales una vez cumplida
la finalidad para la que se recabaron, para determinar responsabilidades en
relacion con su tratamiento, hasta el plazo de prescripcion legal o contractual
de estas. Durante dicho periodo, los datos personales no podran ser objeto
de tratamiento y transcurrido éste, se procedera a su cancelacion en la base

de datos que corresponde.

Cliente: Persona natural o juridica que mantiene una relacion contractual con
una o varias de las instituciones que conforman el Sistema Financiero

Nacional, respecto de los productos y servicios que ofrece.

Consumidor financiero: Se refiere a los clientes y usuarios que mantienen
una relacion contractual con una o varias instituciones del Sistema Financiero
Nacional o consumen los servicios de orden publico que estas entidades

brindan.

Datos personales de consumidores financieros: Informacion sobre una
persona natural o juridica cuya identidad pueda determinarse, directa o
indirectamente, mediante un identificador, nombre, razon social, nimero de
identificacion, datos de localizacion, o elementos propios de su identidad,

como datos biométricos, en el caso de personas naturales, o generados por
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una relacién contractual y/o utilizacion de los productos y servicios de la
entidad financiera. Se exceptla de esta definicidn a los datos personales de
categoria sensible, asi como a todo tipo de dato personal generado en
material audiovisual, por las cdmaras de seguridad o circuito cerrado de
television, respecto de los consumidores financieros al momento de ingresar,
utilizar o permanecer en sus instalaciones, de acuerdo con sus Politicas de

seguridad e infraestructura fisica.

Sistema Financiero Nacional: Se compone de los sectores publico, privado

y del popular y solidario, que intermedian recursos del publico.

Usuarios financieros: Personas naturales o juridicas que no mantienen una
relacion contractual con la entidad financiera, pero utilizan los productos y

servicios financieros que la Entidad oferta.
Capitulo Il
GENERALIDADES

Articulo 5.- Medios para el ejercicio de los derechos. - Las instituciones
que conformen el Sistema Financiero Nacional habilitaran, preferentemente,
herramientas o canales informaticos simplificados de facil acceso para el
titular, con la finalidad de receptar y atender oportunamente las solicitudes o
peticiones formuladas que permitan y garanticen una interaccion segura,
fiable y rapida entre el responsable y el titular, sin perjuicio de que también
puedan ser presentadas por medios fisicos.
Articulo 6.- Contenido de la solicitud. - En la solicitud para el ejercicio de
los derechos consagrados en la Ley, se hara constar:
1. Los nombres y apellidos completos del titular, nimero de cédula de
identidad o pasaporte y direccion domiciliaria o electronica para notificaciones.
Cuando se actua en calidad de representante legal, se hara constar también
los datos de la 0 del representado;
2. De ser posible, la descripcion clara y precisa de los datos personales
respecto de los que se busca ejercer alguno de los derechos antes

mencionados y cualquier otro elemento o documento que facilite la
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localizacion de los datos personales;
3. Relaciébn de lo que solicita expuesto de manera clara y precisa;
4. Derecho o] derechos que desea ejercer; Y,
5. A la solicitud se acompafara los documentos que acrediten la identidad o,

en su caso, la representacion legal o convencional del titular.

Articulo 7.- Requerimiento de informacion adicional. - En caso de que la
informacion constante en la solicitud requiera ser aclarada o ampliada, el
responsable podra requerir al titular, por una sola vez y dentro del término de
cinco (5) dias de recibida la solicitud, que la aclare o complete.
El titular emplazado contara con el término de diez (10) dias contados a partir
del dia siguiente en el que haya sido notificado, para aclarar o completar la
solicitud.

Si el titular aclara o completa la solicitud dentro del término concedido, el
responsable le dara la debida atencion, caso contrario, la archivara notificando
este particular al titular con las razones de su decisién. El archivo del

requerimiento inicial no impedira la presentacién de una nueva solicitud.

Articulo 8.- Registro de solicitudes. - El responsable deberé registrar todas
las solicitudes de ejercicio de derechos, incluyendo el detalle de la atencion

dada a las mismas.

Articulo 9.- Reclamo ante la Autoridad de Proteccién de Datos
Personales.- El titular de datos personales que encuentre motivos para creer
gue se han vulnerado sus derechos con la respuesta que el responsable ha
dado a su solicitud, o que no haya recibido respuesta en el plazo establecido,
podra acudir a la Autoridad de Proteccion de Datos a presentar su reclamo, el
cual se sustanciara conforme al procedimiento previsto en el Codigo Organico
Administrativo y en la normativa complementaria que, para el efecto, emita la

Autoridad de Proteccién de Datos.

El procedimiento de reclamo contemplara la notificacion al responsable para

gue ejerza su derecho a la defensa.
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Capitulo IlI

DEL BLOQUEO DE DATOS PERSONALES DE CONSUMIDORES
FINANCIEROS

Articulo 10.- Derecho ala suspension del tratamiento. - El titular de datos
financieros tendra derecho a obtener del responsable del tratamiento la
suspension del tratamiento de los datos cuando se cumpla alguna de las
condiciones siguientes:

a. Cuando el titular impugne la exactitud de los datos personales,
mientras el responsable de tratamiento verifica la exactitud de estos;

b. El tratamiento sea ilicito y el interesado se oponga a la supresion de
los datos personales y solicite en su lugar la limitaciéon de su uso;

c. Elresponsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el
ejercicio o la defensa de reclamaciones; y.

d. Cuando el interesado se haya opuesto al tratamiento en virtud del
articulo 31 de la presente ley; mientras se verifica si los motivos

legitimos del responsable prevalecen sobre los del interesado.

Cuando el titular impugne la exactitud de los datos personales, mientras el
responsable de tratamiento verifica su exactitud, debera el responsable

bloquear el dato inconforme del titular.

Articulo 11. - Responsable. - El responsable del tratamiento estara obligado
a bloquear los datos cuando se solicite su rectificacion o eliminacién y

mientras dure su resolucion.

Articulo 12. - Medidas técnicas y organizativas. - Las instituciones
financieras adoptaran medidas técnicas y organizativas, para impedir el
tratamiento de los datos personales bloqueados, incluyendo su visualizacion,
excepto para la puesta a disposicion a solicitud de Autoridades Judiciales,
Constitucionales, Servicio de Rentas Internas o las Administraciones Publicas

competentes, en particular de las autoridades de proteccion de datos, para la
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exigencia de posibles responsabilidades derivadas del tratamiento y solo por

el plazo de prescripcidon de estas.

Articulo 13.- Solicitud. - El titular tendrd en todo momento el derecho a
presentar la solicitud de rectificacion o eliminacion de sus datos personales.
La solicitud dara lugar a un periodo de bloqueo tras el cual se procedera al
analisis por parte del responsable de la institucion. El responsable podra
conservarlos exclusivamente para efectos de las responsabilidades nacidas
del tratamiento.

Articulo 14.- Duracion. - El periodo de blogueo no podra exceder al de
resolucién del requerimiento de eliminacion o mientras dure la impugnacion.
Una vez eliminado, anonimizado o seudoanonimizado el dato, se dara aviso

a su titular.

Articulo 15.- Configuracion del sistema de informacion. - Cuando la
configuracion del sistema de informacion no permita el bloqueo o se requiera
una adaptacion con esfuerzo desproporcionado, se procederd a un copiado
seguro de la informacion de modo que conste evidencia digital, o de otra
naturaleza, que permita acreditar la autenticidad de esta, la fecha del bloqueo

y la no manipulacion de los datos durante el mismo.
Capitulo IV

DE LA ANONIMIZACION DE DATOS PERSONALES DE
CONSUMIDORES FINANCIEROS

Articulo 16.- Aplicacién de laanonimizacion.- Cuando exista disposicion legal,
reglamentaria o contractual, que impida la eliminacion del dato del consumidor
financiero, una vez cumplida la finalidad del dato el responsable debera proceder a

la anonimizacién de los datos en su posesion.

Articulo 17.- Principios. - La anonimizacion de datos personales de
consumidores financieros debera regirse bajo los principios de legalidad,

finalidad, seguridad.
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Articulo 18.- Medidas de anonimizacidon.- La anonimizacién de datos de

consumidores financieros debe regirse por el concepto de privacidad desde el

disefio y por defecto, de no hacerlo sera considerado como falta grave.

Articulo 19.- Técnicas de anonimizacién.- La entidad financiera debera

implementar técnicas de anonimizacion en sus politicas, sin menoscabar el

derecho de las personas al respeto a la proteccion de sus datos personales.

Articulo 20.- Requisitos para la anonimizacion.- Las entidades financieras

deberan cumplir con los siguientes requisitos para la anonimizacién de datos

personales de consumidores financieros:

a)

b)

d)

Eliminar cualquier informacion que permita identificar directa o
indirectamente al titular de los datos.

Implementar medidas técnicas y organizativas adecuadas para
garantizar un nivel de seguridad apropiado al riesgo, tales como la
seudonimizacion y el cifrado.

Establecer procedimientos para verificar, evaluar y valorar
regularmente la eficacia de las medidas técnicas y organizativas
implementadas para garantizar la seguridad del tratamiento.

Designar un responsable del tratamiento de datos personales

encargado de supervisar el cumplimiento de la presente normativa.

Articulo 21.- Procedimiento para la anonimizacion.- Las entidades

financieras podran seguir el siguiente procedimiento para la anonimizacion de

datos personales de consumidores financieros:

a)

b)

c)

d)

Identificar los datos personales que seran objeto de anonimizacion.
Eliminar cualquier informacion que permita identificar directa o
indirectamente al titular de los datos.

Implementar medidas técnicas y organizativas adecuadas para
garantizar un nivel de seguridad apropiado al riesgo.

Verificar, evaluar y valorar regularmente la eficacia de las medidas

técnicas y organizativas implementadas.
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e) Documentar el proceso de anonimizacion y conservar los registros
correspondientes.
Sin perjuicio de lo indicado, los responsables podran incorporar
procedimientos propios o complementarios, en los que se debera aplicar este
procedimiento, sumado a los lineamientos que se afiadan, sin que limiten el
ejercicio de derechos de los titulares.
Articulo 22.- Excepciones. - La presente normativa no sera aplicable en los
siguientes casos:
a) Cuando los datos personales hayan sido previamente anonimizados
por el titular de los datos.
b) Cuando los datos personales sean necesarios para el cumplimiento de
una obligacion legal o contractual.
c) Cuando los datos personales sean necesarios para la proteccion de
intereses vitales del titular o de otra persona natural.
Articulo 23.- Falta grave. - Sera considerada una falta grave, la reversion
deliberada de un procedimiento de anonimizacion a fin de permitir la

reidentificacion de los clientes financieros.

Estaran exentos de la sancién cuando la reversion se deba a disposicion de
Autoridades Judiciales, Constitucionales, Servicio de Rentas Internas o las
Administraciones Publicas competentes, en particular de las autoridades de
proteccion de datos, para la exigencia de posibles responsabilidades

derivadas del tratamiento.

DISPOSICION TRANSITORIA
UNICA. - Las entidades que conforman el Sistema Financiero Nacional, en un
plazo de ciento veinte (120) dias, acoplaran sus politicas a lo establecido en

la presente normativa.

DISPOSICION FINAL

Esta normativa entrara en vigor a partir de su publicacion en el Registro Oficial.
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Dado en Quito, a los 10 dias del mes de junio de 2024.

Dr. Fabrizio Roberto Peralta Diaz
SUPERINTENDENTE
SUPERINTENDENCIA DE PROTECCION DE DATOS PERSONALES

72



Anexo Il

MANUAL PARA EL TRATAMIENTO DE DATOS PERSONALES EN
CONSUMIDORES FINANCIEROS, RESPECTO ELIMINACION, BLOQUEO Y
ANONIMIZACION DE DATOS PERSONALES

VERSION JUNIO 2024

Documentacioén de Procesos

Tipo de Proceso

Estratégico.

Macroproceso Gestion de Informacién de Clientes
Proceso Todos los procesos.
Subproceso Administraciéon de datos personales
Inicio: Desde la recopilacion de la informacion de
consumidores financieros.
Alcance
Fin: Conservacion y/o eliminacion de la informacion
de consumidores financieros.
Detallar la gestion y controles a realizar en los
procesos internos de la entidad financiera, para
o asegurar un manejo en el ciclo de vida de datos de
Objetivo

los consumidores financieros, bajos los lineamientos
de la Ley Organica de Proteccion de Datos

Personales y demas normativas aplicables.

Producto o Servicio

Todos los productos y servicios de la entidad

financiera.

Tipo de Cliente

Cliente Externo e Interno.

Nivel de Clasificacion

Documento Interno
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GLOSARIO DE TERMINOS

Palabra

Definiciéon

Anonimizacion

“‘Aplicacion de medidas dirigidas a impedir la
identificacion o reidentificacibon de una persona
natural, sin esfuerzos desproporcionados” (LOPDP,
Art. 4).

Bloqueo

“Identificacion y reserva de los datos personales,
adoptando medidas técnicas y organizativas, para
impedir su tratamiento, incluyendo su visualizacion”
(Ley Organica 3/2018, Art. 32)

Consentimiento

Manifestacion de la voluntad libre, especifica,
informada e inequivoca, por la que el titular de los
datos personales/cliente o consumidor financiero)
autoriza al responsable del tratamiento de los datos
personales (entidad financiera) a tratarlos mediante

cualquier medio idoneo, fisico o electronico.

Ciclo de vida de datos

Se refiere a la secuencia de etapas por las que
atraviesan los datos personales a lo largo de su vida
atil, desde el momento en el que se
recopilan/obtienen, clasifican, almacenan, utilizan,

modifican de ser el caso, y eliminan los datos

Cliente Interno

Accionistas, directores y/o colaboradores dentro de
la empresa que toman el resultado o el producto de
una actividad en un proceso como insumo para
realizar actividades inherentes a su cargo. De la
misma manera el resultado de su gestion sera el

insumo para la ejecucion de otro proceso.
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Confidencialidad

Se refiere al resguardo, no divulgacién y proteccion
de informacion y datos personales, determinados

como no publicos por parte de la entidad financiera.

Consumidor financiero

Personas naturales que mantienen una relacion
contractual o utilizan los productos y servicios que

ofrece la entidad financiera.

Datos
consumidores

financieros

de

Toda informacion que para el presente documento
refiere a personas naturales (datos personales), que
los identifica o hace identificables, en particular
mediante un identificador, nombre, numero de
identificacion, datos de localizacion, o elementos
propios de su identidad como los datos biométricos,
salud, crediticios u otros determinados por la

normativa vigente aplicable.

Datos publicos

Datos de personas naturales o juridicas alojadas en

fuentes de acceso publico legitimas.

10

Datos sensibles

Es una categoria especial de dato personal que
afecta la intimidad del Titular y cuyo uso inadecuado
puede generar discriminacién. Dichos datos
consisten en informacion personal respecto etnia,
identidad de género, identidad cultural, religién,
ideologia, filiacion politica, pasado judicial, condicion
migratoria, orientacion sexual, salud, datos
biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a
discriminacion, atenten o puedan atentar contra los

derechos y libertades fundamentales. Para efectos
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este documento, los datos sensibles aqui
enunciados no se encuentran dentro de los datos de
los consumidores financieros, toda vez que no son

recopilados ni tratados por la entidad financiera

11

Delegado de
proteccion de datos

Persona natural o juridica, encargada de informar al
responsable del tratamiento sobre sus obligaciones
sobre proteccion de datos, supervisando el

cumplimiento normativo en la materia.

12

Eliminacién de datos

personales

Es la eliminacion total o parcial de la informacién
personal del consumidor financiero en los
repositorios, archivos, ficheros o tratamientos

realizados por la entidad financiera.

13

Encargado del

tratamiento de datos

Persona natural o juridica, publica o privada,
autoridad, u otro organismo que solo o juntamente
con otros trate datos personales a nombre y por
cuenta de un responsable de tratamiento de datos
personales. Esta a cargo del cumplir con las politicas
y directrices de tratamiento de datos de los
consumidores financieros, dispuestas por el

responsable de proteccidén de datos.

14

Organismo de Control

Entidades facultadas a controlar el cumplimiento de
normativas internas o externas a la entidad

financiera.

15

Privacidad

Se refiere a la protecciéon de todos los datos de los
consumidores financieros contra el mal uso o la
divulgacion no autorizada de los mismos. La

privacidad de datos no es aplicable a los reportes
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que realiza la entidad financiera por mandato
normativo, y a los casos en los que una autoridad

competente realiza requerimientos de informacién

16 Proteccién de datos Conjunto de medidas técnicas y organizativas para
garantizar y proteger los datos personales cuya
custodia se encuentre en la entidad financiera, y son
susceptibles de tratamiento.

17 Recopilacion Accion de recolectar datos

18 Responsable del | Persona natural o juridica, publica o privada,

tratamiento de datos autoridad publica, u otro organismo, que solo o junto
con otros decide sobre la finalidad y el tratamiento
de datos personales.

19 Tratamiento de datos | Cualquier operacion o conjunto de operaciones

personales

realizadas sobre datos personales, mediante
procesos automatizados, o manuales, que van
desde la recopilacion, registro, organizacion,
estructuraciéon, conservacion, custodia, adaptacion,
modificacién, eliminacion, indexacién, extraccion,
consulta, elaboracion, utilizacion, distribucion,
cesién, comunicacion o transferencia, supresion,

destruccion y, demas usos de datos personales.

Procedimiento para el tratamiento de datos personales de consumidores

financieros y eliminacion de datos personales:

Antecedentes
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Actualmente, la proteccion de datos personales es fundamental, por lo que
implica su recopilacion y tratamiento. A lo largo de la dltima década, la proteccion
de datos ha sido tema de discusién y su regulacién ha tomado una relevancia

importante.

La Constitucion de la Republica establece en su articulo 66 numeral 19 que
garantizara a las personas el derecho a la proteccion de datos personales, que
incluye el acceso y la decision sobre informacion y datos de este caracter y su
proteccién correspondiente. La recoleccion, archivo, procesamiento, distribucion o
difusién de estos datos o informacidon requeriran la autorizacién del titular o el

mandato de la ley.

El Cédigo Organico Monetario y Financiero dispone en su articulo 352 que
los datos personales de los usuarios del sistema financiero nacional que reposan
en las entidades y su acceso estan protegidos, y solo podran entregarse a su titular

0 a quien este autorice o dispongan este Cadigo.

Por su parte, la Resolucion No. SB-2020-540 de 21 de mayo de 2020,
publicada en el Registro Oficial Suplemento 614, de 10 de enero del 2022, dispuso
gue cada entidad controlada que reune recibe, posee, almacena, trata 0 maneja
datos no publicos de los consumidores financieros, debe contar con politicas y
procedimientos adecuados que aseguren que las practicas y procedimientos de
seguridad razonables para proteger los datos no publicos de los consumidores
financieros, entre otros. Dentro de las definiciones de esta norma, el consumidor

financiero puede ser una persona natural o juridica.

Cabe destacar la necesidad de la entidad financiera de tener un proceso
documentado para la proteccion de la informacion, enfocada en los datos de los
consumidores financieros, para garantizar que se cumpla la normativa vigente en

sus procesos internos y los derechos de estos, y segun creyere conveniente, la
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adopcion de manuales para la administracion de la informacion personal de sus

consumidores financieros y clientes.

CONSIDERACIONES GENERALES

El presente documento se fundamenta en los siguientes Principios Generales

gue son de aplicacion directa:

Propiedad: Los consumidores financieros son los propietarios de los datos

personales que la entidad financiera recopila, en los términos aqui establecidos.

Lealtad: El tratamiento de datos siempre sera leal, en la prestacion de servicios y/o

entrega de productos dentro del giro del negocio de la entidad financiera.

Finalidad de los datos: Los datos recopilados deben tener un fin especifico y
definido, para usos legitimos relacionados exclusivamente al objeto social de la
entidad financiera y los productos y servicios que contraten o usen los consumidores
financieros, o mejoramiento de estos. Ademas del cumplimiento irrestricto de las
normas de sigilo y reserva bancaria, esta prohibido para todos los colaboradores de
la entidad financiera acceder y usar los datos con fines distintos y ajenos a sus
funciones laborales. Esto incluye los datos en cualquier formato y en cualquier

ubicacion.

Ciclo de datos: Se debe asegurar que el proceso para la administracion de datos
esta de acuerdo con el ciclo de vida de gestién de datos. El responsable de datos
debe garantizar procedimientos apropiados con el objeto de mantener la calidad e
integridad de los datos que tienen acceso.

Actualizacién de la informacidon: Los registros de datos deben mantenerse
actualizados en todas las etapas del flujo de trabajo y de una manera auditable y
trazable. Para este fin, la entidad financiera implementa procesos de actualizacion

en los registros de datos.
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Medidas de seguridad en formato electrénico: Los datos almacenados en un
formato electrénico siempre deben ser protegidos por salvaguardas apropiadas en
electronicos y/o controles de acceso fisico que restringen el acceso solo para

usuarios autorizados.

Seguridad de datos: El 6rgano interno de la entidad financiera, encargado de la
gestion y administracion de informacion de clientes, debera implementar todas las
medidas de seguridad adecuadas y necesarias, sean éstas organizativas, técnicas
o de cualquier otra indole, para proteger los datos frente a cualquier riesgo,

amenaza y vulnerabilidad.

Conservacion: Los datos se conservaran durante un tiempo menor al
necesario para cumplir con el fin de su tratamiento, segun el producto o

servicio contratado y a lo que establezca la normativa vigente.

Todos los datos que se encuentren bajo custodia de la entidad financiera
seran tratados de acuerdo con las categorias de datos personales, determinadas
por la Ley Organica de Protecciébn de Datos Personales, su reglamento de
Aplicacion, asi como la Politica de Seguridad de la Informacion y a los demas

documentos que se expidan para el efecto.

Eliminacién, anonimizacion y blogueo de datos personales:

Después de cumplido el plazo o condiciones que determina la normativa
vigente aplicable, el banco como responsable del tratamiento debera aplicar los
mecanismos necesarios para anonimizar o bloquear datos personales, adoptando

las medidas razonables para que se efectlen estos procesos.

Derecho de eliminacion: El titular tiene derecho a que el responsable del

tratamiento elimine, bloquee o anonimice sus datos personales, cuando:

1. El tratamiento no cumpla con los principios establecidos en la presente ley;

2. El tratamiento no sea necesario o pertinente;
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3. Los datos personales hayan cumplido con la finalidad para la cual fueron
recogidos o tratados;

4. Haya vencido el plazo de conservacion de los datos personales;

5. El tratamiento afecte derechos fundamentales o libertades individuales;
6. Revoque el consentimiento prestado o sefiale no haberlo otorgado para uno
o varios fines especificos, sin necesidad de que medie justificacion alguna;

0,

7. Exista obligacion legal.

Asimismo, conforme determina el Reglamento de aplicacion a la Ley
Organica de Proteccion de Datos Personales, se podran bloquear o anonimizar
datos personales cuando se cumpla las finalidades de su tratamiento y ya no exista
necesidad de mantenerlos en uso, lo cual puede involucrar la peticién expresa del

cliente o consumidor financiero.

El responsable del tratamiento de datos personales implementara métodos y
técnicas orientadas a anonimizar hacer ilegible, o dejar irreconocibles de forma
definitiva y segura los datos personales. Esta obligacion la debera cumplir en el

plazo de quince (15) dias de recibida la solicitud por parte del titular y sera gratuito.

Cuando proceda la efectivizacion de este proceso, se notificara al titular
mediante de forma escrita y motivada, sea mediante la aceptacion a su solicitud,

COMO su negativa, segun sea aplicable.

A los efectos de que, se proceda a anonimizar o bloguear los datos
solicitados por parte del titular; se seguira el procedimiento que se describe a

continuacion:

» Se procedera a la eliminacion fisica de los datos de caracter personal:
- Respecto de los datos contenidos en soporte papel, el proceso a

realizar podra tener lugar mediante la destruccion fisica del
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documento, siguiendo el procedimiento descrito en el correspondiente
manual de Plazos de Conservacion.

- Silos datos estan contenidos en soporte informético, se realizara este
proceso sin que sea suficiente el empleo de una marca ldgica o el
mantenimiento de otro fichero alternativo en el que se registren las
cancelaciones.

= Sin perjuicio de lo anterior, cuando sea necesaria la conservacion de los

datos, por alguno de los siguientes motivos:

- Porque pudieran derivarse responsabilidades,

- Pueda causar un perjuicio a intereses legitimos del titular de los datos
0 de terceros.

- Una norma imponga la obligacion de conservar los datos durante un
periodo determinado.

- Los datos y documentacién sirvan como justificante de una actividad
0 servicio prestado, durante los plazos de prescripcion de las acciones
civiles, penales, administrativas o de cualquier otro tipo que pudieran

derivarse de la actividad o servicio prestado.

Se procedera a minimizar los datos necesarios a conservar; Anonimizar o
seudonimizar la informacion de ser posible y bloquear la misma para evitar que
pueda existir un acceso a los datos salvo por aquellas personas que lo requieran

por los motivos que se justifican en las causas de conservacion.
Consideraciones importantes:

a. Cuando el titular de los datos personales requiera solicitar el ejercicio del
derecho de eliminacion o anonimizacion de datos personales, el Banco luego

de recibirla y evaluar la pertinencia de dicho requerimiento, deberé bloquear
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los datos objeto de este proceso como medida preventiva, y una vez

concluida su idoneidad debera proceder a la anonimizacion.

El proceso de bloqueo serd el mismo al utilizado respecto mecanismos
seguros en cuentas bancarias, inversiones, tarjetas de crédito y demas
servicios 0 productos financieros; es decir, cuando exista requerimiento
expreso del cliente, por solicitud de autoridad competente o cuando exista
obligacion legal de realizarla. Para ello se deben poner en practica los
procedimientos que demanda la Norma de control para la gestion del riesgo

operativo para las entidades financieras (normativa especializada).

En este sentido, para la correcta anonimizacion de datos personales, cuando
la finalidad implique la no identificacion del titular o sus datos que lo hagan
identificable, de tal manera que ya no sea posible re identificarlo, se usaran
mecanismos de seudonimizacién, agregacion de datos. Para la
anonimizacién de datos relativos a cuentas bancarias, tarjetas de crédito o
productos financieros que contengan una identificacion especifica, el
mecanismo a utilizarse sera el enmascaramiento de datos. Por otro lado,
para la anonimizacion de datos de identificacién directa del consumidor
financiero (como numero de cedula, pasaporte o DNI), se podra utilizar la

tokenizacion.

En todo caso se observaran los plazos de conservacion establecidos en el

Procedimiento de Plazos de Conservacion; y, una vez finalizado dicho plazo se

procedera a la supresion de la informacién en los términos aqui previstos; y/o a la

anonimizacién de la misma, en caso de requerirse la conservacion de informacién

no personal.

REGISTRO DE ELABORACION/ ACTUALIZACION
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Fecha
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Hecho
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Anexo Il

ENTREVISTAS A FUNCIONARIOS DE ENTIDAD BANCARIA
Entrevistador: David Ayala Carrasco y Christian Portero
Fecha de la entrevista: 26 mayo 2024
20h00.

David Ayala: Como parte del trabajo de investigacion denominado “Aplicacion del
bloqueo o anonimizacién de datos personales en consumidores bancarios, como
parte del derecho de eliminacion determinado en la normativa en materia de
proteccion de datos personales en el Ecuador, se ha previsto realizar una serie de
entrevistas a funcionarios de entidades bancarias domiciliadas en Quito con
conocimientos en derecho y proteccion de datos, con el fin de conocer sus criterios
y opiniones sobre la temética, de manera cualitativa, por lo que empezaremos con

las preguntas.

PREGUNTA 1

Entrevistador

La apertura del de la entrevista la realizamos con una pregunta bastante general y
bueno, antes de nada, la forma de conversacion sera que nosotros realizamos la
consulta, y cualquiera de ustedes puede sentirse libre de contestarla ya la idea es
gue con cada pregunta los tengamos la retroalimentacion de su parte.

En este sentido, la primera pregunta es ¢cual es su opinion sobre laimportancia

de la Proteccion de Datos personales en el sector financiero?

Entrevistado No. 1

A ver, a mi modo de ver el sector bancario es uno de los sectores que mas cantidad
y variedad de datos personales maneja.
Los clientes entregan voluntariamente al Banco mucha informacion de tipo

econdémica, estatus de empleo, ingresos, gastos, presupuesto econdémico en
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general y adn mas importante, quizas  sobre si  mismos.
Datos sobre incluso sobre sus familias, por aquello de tener que observar incluso
leyes sobre prevencion de lavado de activos.
Entonces, las instituciones bancarias, al contar con una base de datos, digamos tan
amplia por el nUmero de clientes que tiene, asi como por el numero de Datos a los
gue tiene acceso, es fundamental el correcto manejo de estos datos personales.
Por lo explicado, son los clientes, se les le entregan voluntariamente variedad de

Datos, por tanto, de necesariamente tiene que ser regulado ese tratamiento.

Entrevistado No. 2

Complementando tal vez un poco, creo que también es importante recapitular el
impacto en la actualidad. O sea, si bien a lo largo de los afios se ha venido
realizando el tratamiento de los datos personales, no sé cuenta con una un
tratamiento adecuado, y claro, ajustindonos ahora a la nueva realidad y a la
implementacion de GDPR en la Comunidad Europea y aqui en El Pais, la Ley
Orgénica, creo que es justamente el hito o el inicio de darle un buen y un justo
tratamiento a los datos personales de las personas, sobre todo tomando en cuenta
gue se trata de categorias especiales y por el impacto que puede tener justamente
gue no haya el debido control o que se pueda esparcir o velar, es informacién que
al final del dia es practicamente el uso diario de las personas y de sus relaciones

personales. Econdmicos.

PREGUNTA 2.
Entrevistador
Claro, l6gicamente, en este sentido es preciso también arribar a una pregunta mas
especifica sobre los riesgos que ustedes creen puedan enfrentar las entidades
financieras, al aplicar los lineamientos generales o subjetivos de lanorma, de

manera incorrecta.
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Entrevistado No. 1

Sin duda deben implementar politicas, manuales de procesos, guias de tratamiento,
pues la informacién que las entidades bancarias han accedido desde antes de la
ley, ha sido manejada con restricciones basadas a seguridad de la informacion y no
tanto a privacidad de datos, lo cual tenia muchos resultados, desde cosas menores,
como lo molesto que era recibir lamadas de telemarketing, de productos que uno
nunca habia solicitado, hasta temas mas graves, como estafas, robos de identidad
debido a la falta de seguridad en el manejo de los datos.
Ahora, en hay que tomar en cuenta también el desarrollo de la tecnologia, que es
muy rapido, pero a la cual nosotros queremos que la mayoria de las personas
econdmicamente activas se unan, que sean bancarizadas, entonces quiere decir
gue hay un manejo de un manejo de Datos bases fisicas, sino también hay un mayor
riesgo intangible, de la informacién que ya no estd almacenada fisicamente y que,
quizas necesitaba de otro tipo de medidas de seguridad, pero hoy en dia, con la
tecnologia existe este riesgo también de que toda esta informacién sea manejaday
no sea mal habida por personas inescrupulosas, por delincuentes que bien pueden
estar aqui, junto a nosotros como pueden estar al otro lado del del planeta.
Entonces, ahi hay varias aristas de en relacion con la privacidad de los datos que

deben tener en cuenta las entidades bancarias.

Entrevistado No. 2

Correcto y creo que también es importante considerar que existen dos factores
determinantes, uno es el personal de los del sector bancario qué tratan informacion
y esto mas en el sentido de qué tan capacitados estan en este aspecto, Qué
personas tienen o no el acceso, y lo peligroso que es que las personas no conozcan
de las normas desde lo méas basico, como por ejemplo mantener su computador

desblogueado, mantener la informacion ahi a la periferia y a la mano de cualquier
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persona, y el otro que creo que viene a ser también el aspecto mas importante que

menciono vane, que es la tecnologia.

PREGUNTA 3.

Entrevistador

Claro, y desde que ustedes comentan, ahi yo creeria que tal vez hay otro punto que
es bueno considerar, y va en forma de pregunta, pero va encaminado también a
como regula la autoridad en la materia, y en este punto también arriba la pregunta:
justedes sienten como como titulares de Datos a si mismo como
colaboradoras en entidades financieras, que es necesario exista una
normativa especifica sobre el punto central, que es anonimizar o bloquear
datos personales? entendiendo la anonimizacién como el proceso en el que un
dato deja de identificarme es decir, mi dato como como “Juanito Pérez”, ya no puede
estar asociado a ningun otro dato, y eso de alguna manera precautela la integridad
y garantia de mi derecho.
¢ Pero ustedes creen que es necesario que exista una resolucién, un proyecto de
resolucién o creen que tal vez con las normas que se han expedido es mas que

suficiente?

Entrevistado No. 2

En lo personal no creo que estemos en capacidad con la ley que tenemos
actualmente de afrontar que este tipo de aspectos, porque
basicamente y con todo el respeto, se trata mas meramente de una copia.
Entonces, no creo que necesariamente los articulos del detalle en el que nos
estamos basando se ajusta a las necesidades reales y especificas de la realidad de
este pais.
Porque tal vez una resolucion o un proyecto creo que va mas alla de ponerlo en
papel, ponerlo en la practica y eso no serviria justamente para poder medir en qué

nivel esta, no solo el sector bancario, sino en general las compafias no y las
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personas que hacen el tratamiento de Datos de qué manera en realidad se esta
aplicando, porque basicamente se tuvo un tiempo de implementacion, digamos,
para ver como funcionaba o que riesgos y medidas se adoptaban, pero en la
realidad, qué tanto se profundizo y se aplicoé desbloqueado, y el segundo factor que
es la tecnologia, y digamos, especializado, el tema no solo para dar un neto

cumplimiento, sino en realidad para darle la atencion que amerita, no?

Entrevistado No. 1

Si, en parte estoy de acuerdo, sin embargo, dado que la ley misma establece que
la administracion es una de las medidas que los responsables pueden incluir para
lograr la seguridad de los datos que tratan en se tendria que ir de la mano con
regulaciones de otros métodos, pero yo creo que ayudaria. Pienso que las
instituciones al momento si han tratado de establecer procesos y medidas a su
mejor criterio.
Sin embargo, una guia de coémo realizar las cosas tanto en la parte operativa y
tedrica, quizas otorgandole al érgano de control un poder de auditoria, pero no con
fines sancionatorios, sino mas para para que sea una verdadera guia para lograr el

fin de la ley, que no es sancionar, sino proteger los datos de los titulares.

Creo que si puede ayudar, solo que, en efecto, no sé qué tan qué tan efectiva puede
ser, dado que el resto de la ley no existen todavia directrices respecto de la
aplicacion de esta, o sea, existe el Reglamento, pero hay mucho, mucho que falta
por desarrollar, modelos que la autoridad deberia implementar, procesos que la
autoridad deberia implementar desde ahorita, porque falta incluso calificar a los
delegados de Proteccion de Datos de los responsables de las empresas, entonces
falta mucho por hacer, sin embargo, si pienso que a largo plazo esto podria ayudar
a una mejor regulaciéon y para llegar al fin de la ley, como digo, es que es la

proteccion adecuada de los datos.
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PREGUNTA 4.

Entrevistador

¢Claro, Y justo esa es una de las de las tareas de la Autoridad de Proteccion de
Datos, sin embargo, como ustedes ven ya la norma establece sanciones por el
incumplimiento de ciertos procesos que te que te dice como el de establecer
medidas técnicas operativas y el ejercicio de derechos, ¢ Ustedes creen que exista
hoy por hoy o en un futuro cercano Implicaciones legales drasticas para las
entidades financieras sobre la falta de aplicacién de los mecanismos de
anonimizacién y bloqueo de datos personales, entendiendo que esta es una

alternativa al derecho de eliminaciéon?

Entrevistado No. 1

Probablemente ahora me parece que el publico esta muy poco educado en relacion
a ejercer sus derechos sobre proteccién de sus datos, sin embargo, pensaria que
con el tiempo esto poco a poco va a ir aumentando, la gente va a ir conociendo mas,
se educara un poco mas, o al menos habra una socializacién mayor acerca de este
tema y con ellos, sin duda crece el riesgo para las entidades financieras, tanto de
enfrentar posibles sanciones de los organismos de control, asi como de enfrentar
posibles demandas.
Y la consecuente probabilidad de tener que pagar reparaciones de tipo econémicas
a los titulares de Datos en casos de violaciones de cualquier tipo de violaciones,

entonces si, si, va a haber.

Entrevistado No. 2

Totalmente de acuerdo y creo que esto se trata también justo como dice de un tema
cultural, de venir a educar a la sociedad a los ciudadanos y a los usuarios sobre la
relevancia de sus datos, pero también sobre estos es el ejercicio de estos derechos

gue tienes no en la ley. No creo que estemos en ese nivel aun, creo que aun nos
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falta un largo camino, pero si creo que una vez que aparte de tener la autoridad se
puedan desarrollar, digamos mesas de ayuda, mesas de informacion o incluso
material que puedas encontrar en medios informéticos. Vas a poder conocer de qué
manera ejercer esos derechos y creo que lo hemos visto, tal vez son muy pocos los
casos de aqui en Ecuador, pero si se han visto casos en los que justamente entra
este malestar o esta molestia de por qué me llaman todo el tiempo a vender

productos.

Yo no me suscribi porque tienen mi contacto en otro Banco X que si creo que genera
una preocupacion, sobre todo con la situacién de seguridad que vive El Pais y creo
que ese también puede ser un impulso para que las personas empiecen a solicitar
a los bancos o conocer también de qué manera se estan tratando sus datos, creo
gue si van a haber repercusiones legales y esperaria la verdad que las sanciones
si lleguen a ser altas, porgue yo personalmente considero que es la Unica manera
en la que le va a pesar sobre todo el Sector financiero cumplir de manera rigida con

esta, con esta normativa.

PREGUNTA 5.

Entrevistador

Y para finalizar, esta pregunta mas va desde el ponernos el sombrero de una
entidad financiera y dentro de su desenvolvimiento que tienen en la en la institucion,
en la organizacioén. ¢ Ustedes creen que el sistema financiero como tal, més alla
de especificar un Banco a una cooperativa, esta implementando medidas de
anonimizacion adecuadas o tiene un nivel de madurez adecuado al respecto?
¢Y cuales creen ustedes que serian al menos un mecanismo adecuado de

anonimizar Datos?

Entrevistado No. 2
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Creo que basicamente no, lo primordial para mi viene a ser primero la evaluacion
de los riesgos y creo que en general aqui en el Ecuador no existe una buena
evaluacion de riesgos en el sentido de que si puede evaluar a qué riesgos estoy
expuesto, pero con parametros reales, o sea, con una matriz 0 una evaluacién muy

precisa.

Creo que puedo determinar como puedo prevenir y ver qué mecanismo es el mas
adecuado para cada institucion, porque creo que todo depende también del nivel,
digamos, volumen que tiene cada entidad, Banco o cooperativa, porque no siempre
el target va a ser el mismo, y también creo que se basa mucho en dar esta
seudonimizacion, porque si bien estamos diciendo que estamos volviendo la
informacion no identificable, ¢ de qué manera o con qué mecanismo le aseguramos
nosotros a las personas que lo estamos haciendo?, porque una cosa es ponerlo
escrito sobre papel, como se ha visto que si se eliminara, o se destruira la
informacion, pero creo que va un poco mas alla, saber en qué aspecto fisico o

visible, digamoslo vamos a realizar.

Entrevistado No. 1

Yo creo que a partir de que la ley fue emitida en el 2021 y que el Reglamento fuera
emitido en el 2023, mucho més con este Ultimo, las instituciones bancarias han
puesto énfasis en implementar medidas para brindar mayor seguridad a los datos,
sin embargo, la falta de directrices por parte del 6érgano de control ante esa falta de
directrices, cada institucion ha implementado sus propios procesos bajo el mejor de
sus criterios, es decir, subjetivamente. Esta implementacion, sin embargo, de lo que

podriamos llamar las mejores medidas posibles, en tanto no existen directrices.

Yo pienso que siempre va a existir un sesgo, una tendencia a preservar practicas
gue pero que muy probablemente facilitaban o facilitan el desarrollo de los negocios

0]
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hacen mas facil el conseguir al cliente, por tanto, siempre habra una inclinacién a
encontrar vacios o interpretar la norma a conveniencia de la institucién, entonces
creo que si hace falta un poco mas de directrices por parte del érgano de control en
y una, o sea, una guia adecuada por parte del érgano de control.

Ojala que las autoridades que fueron elegidas vengan con ese objetivo en la mira
mas que se han sido notorio, porque definitivamente todos estamos en un terreno
no probado antes, entonces pienso que se esta haciendo lo mejor posible en pocas
palabras, pero muy probablemente no es suficiente, o sea, todavia vemos
violaciones todavia y por un buen tiempo se van a ver violaciones por parte de las
instituciones financieras, aunque todavia no ha habido sanciones. pero sabemos
que existen y que bueno, lo que me preocupa a mi es que se vea una interpretacion

muy subjetiva de la norma.
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Anexo IV

ESQUEMA ENCUESTA - ANONIMIZACION O BLOQUEO DE DATOS
PERSONALES

1. ¢Estas familiarizado con los conceptos de anonimizacién y bloqueo
de datos personales?
Sl
NO

2. ¢Qué nivel de importancia le asignas a la anonimizacion de datos
personales en el contexto legal ecuatoriano?
Muy importante
Importante
Neutral
Poco importante
Nada importante

3. ¢Conoces si en tu entidad bancaria se llevan a cabo procesos de
anonimizacién de datos personales para proteger los datos
personales de sus clientes?
Sl
NO

4. ¢Cudl es tu grado de confianza en la efectividad de las técnicas de
anonimizacién y bloqueo de datos personales que aplican las
entidades bancarias ecuatorianas?
Muy confiado
Confiado
Neutral

Poco confiado
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Nada confiado
¢,Crees que laregulacion actual en Ecuador proporciona suficiente
orientacién sobre como llevar a cabo la anonimizacién y bloqueo de
datos personales en el sector bancario?
Si
No
¢Has encontrado desafios especificos o dificultades al requerir a una
entidad bancaria se anonimicen tus datos personales para su
tratamiento?
Si
No
¢ Qué medidas adicionales crees que podrian ser necesarias para
mejorar la proteccidon de datos personales en las entidades bancarias
en Ecuador?
Mayor supervision por parte de entidades reguladoras
Mejora de tecnologias de anonimizacién y bloqueo
Capacitacion adicional para el personal
Otro:
¢, Cudl de las siguientes técnicas consideras mas efectiva para la
anonimizacion de datos en entidades bancarias?
Eliminacion de identificadores directos (hombres, numeros de identificacion)
Encriptacién de datos
Agregaciéon de datos
Otro:
¢Consideras necesaria una regulacion especifica relacionada con la
anonimizacién y bloqueo de datos personales para las entidades
bancarias?
Si
No

YO
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Anexo V

TABULACION RESULTADOS ENCUESTA

¢Estas familiarizado con los conceptos de anonimizacién y bloqueo de datos personales?
29 respuestas

® s
® NO

£Qué nivel de importancia le asignas a la anonimizacion de datos personales en el contexto legal

ecuatoriano?
29 respuestas

@ Muy importante

@ Importante

@ Neutral

@ Poco importante
@ Nada importante
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¢Conoces si en tu entidad bancaria se llevan a cabo procesos de anonimizacién de datos

personales para proteger los datos personales de sus clientes?
29 respuestas

® sl
® NO

¢Cudl es tu grado de confianza en la efectividad de las técnicas de anonimizacién y bloqueo de

datos personales que aplican las entidades bancarias ecuatorianas?
29 respuestas

@ Muy confiado

@ Confiado

@ Neutral

@ Poco confiado
@ Nada confiado

¢Crees que la regulacién actual en Ecuador proporciona suficiente orientacion sobre cémo llevar a

cabo la anonimizacion y bloqueo de datos personales en el sector bancario?
29 respuestas

@ si
® No

98



¢Has encontrado desafios especificos o dificultades al requerir a una entidad bancaria se

anonimicen tus datos personales para su tratamiento?
28 respuestas

®si
® No

¢Qué medidas adicionales crees que podrian ser necesarias para mejorar la proteccion de datos

personales en las entidades bancarias en Ecuador?
29 respuestas

@ Mayor supervision por parte de
entidades reguladoras

@ Mejora de tecnologias de anonimizacion

y bloqueo

/‘ @ Capacitacion adicional para el personal

@ Herramientas adecuadas

@ Analisis basado en los riesgos actuales
medidos y compaginados a la situacion
actual del pais

¢Cuadl de las siguientes técnicas consideras mas efectiva para la anonimizacién de datos en

entidades bancarias?
29 respuestas

@ Eliminaci6n de identificadores directos
(nombres, nimeros de identificacion)

@ Encriptacion de datos
@ Agregacién de datos
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¢Consideras necesaria una regulacién especifica relacionada con la anonimizacién y bloqueo de

datos personales para las entidades bancarias?
29 respuestas

®si
® No

_—
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