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Resumen

En Ecuador con la entrada en vigencia de la Ley Organica de Proteccion de
Datos Personales, las instituciones del Estado y las empresas privadas se vieron
conminadas a cumplir con las disposiciones contenidas en este cuerpo normativo a
fin de garantizar la proteccion de los derechos relacionados con los datos de los

titulares a los que estén realizando un tratamiento.

Acorde a los preceptos constitucionales y legales en el vinculo de la relacion
laboral el trabajador es el sujeto al cual se le brinda una proteccion especial de sus
derechos y el empleador es el sujeto que debe garantizar la proteccién de estos.

Es asi que el presente trabajo analiza el tratamiento de datos personales de
los trabajadores que realiza una empresa a fin de elaborar una politica de proteccion
de datos de trabajadores; para garantizar la proteccién de sus derechos y el

cumplimiento de la ley.



Abstract

In Ecuador, with the entry into force of the Organic Law on the Protection of
Personal Data, State institutions and private companies were required to comply
with the provisions contained in this normative for guarantee the protection of the

rights related to data. Data of the owners who are being processed.

In accordance with the constitutional and legal precepts in the employment
relationship, the collaborator is the subject to whom special protection of his rights

is provided and the employer is the subject who must guarantee their protection.

This work analyzes the treatment of personal data of collaborators realize by
a company to develop a data protection policy for collaborators; to ensure the
protection of your rights and compliance with the law.
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1. Introduccion

1.1. Contexto del Entorno Interno de la Farmacéutica

El Laboratorio Farmacéutico al que se le implementara la Politica de Proteccion
de Datos Personales de trabajadores, nace con el propdsito de satisfacer
necesidades de desarrollo, produccion, logistica, asesoria técnica, maquila y
normativa de productos para la salud y la belleza, con cercania y versatilidad.
(2023).

Esta compafia es una sociedad andnima de considerable tamafo que cuenta
con aproximadamente 310 trabajadores distribuidos en diversas areas. Su vision
empresarial consiste en consolidarse como el principal fabricante nacional de
productos relacionados con la salud, la cosmética y la higiene. Registran una
facturacion anual cercana a los 12 millones de dolares. Ademas, desempefian un
papel crucial como maquiladores para reconocidas empresas del sector
farmacéutico. (2023).

El propdsito de la farmacéutica es insertarse en la cadena de valor de sus
clientes, ofreciendo soluciones enfocadas a la colaboracién, confiabilidad de sus

proyectos con calidad y precios competitivos.

1.2. Contexto del Entorno Externo de la Farmacéutica

En Ecuador el sector farmacéutico se encuentra compuesto por entidades
publicas y privadas, la empresa para la cual se elaborara la politica de proteccion
de datos personales para trabajadores se encuentra dentro del sector privado,
participando en el Mercado Ecuatoriano a través de la fabricacion de productos

farmacéuticos.

El sector farmaceéutico en Ecuador cuenta con un reducido numero de actores
economicos que participan en todas las etapas desde la fabricacion hasta la
distribucion de medicamentos farmaceéuticos. Entre estos actores se incluyen los
laboratorios nacionales, que no solo fabrican ciertos medicamentos genéricos, sino
gue también ponen a disposicion del mercado productos importados de empresas

extranjeras a través de farmacias y distribuidoras afiliadas.



La Clasificacion Industrial Internacional Uniforme (ClIU) cataloga a este tipo
de empresas dentro de la industria manufacturera seccion C, division 21 y su
actividad sectorial es la numero 2100 correspondiente a la fabricacion de productos
farmacéuticos. (Instituto Nacional de Estadisticas y Censos (INEC), 2012, pags. 18-
19)

La Corporacion Financiera Nacional en su Ficha Sectorial correspondiente al
ano 2023 da a conocer que en el afio 2022 fueron 297 empresas las que tenian
como actividad econdémica la fabricacién de productos farmacéuticos, sustancias
quimicas medicinales el 48% de estas empresas se encuentran ubicadas en la
provincia de Pichincha y el 37% en el Guayas. (Corporacion Financiera Nacional
B.P., 2023)

Estos datos nos ayudan a identificar el niumero de empresas dedicadas a
esta actividad econdmica que existen en el Ecuador y a su vez, el numero de
trabajadores a los que se les brinda empleo, a fin de resaltar la importancia de este
mercado en la generacién de trabajo pudimos obtener de la Superintendencia de
Companias, Valores y Seguros que este sector generé 7,619 empleos asi se

muestra en la ilustracion de la siguiente tabla:

Tamano de empresa Cantidad de Cantidad de

empresas ano 2021 empleados aio 2021

Pequena
Microempresa

No definido

Fuente: (Superintendencia de Compafiias, Valores y Seguros)




Elaborado por: Las autoras

Es asi que esta industria promueve una alta demanda de empleos, y tiene bajo
su cargo una significativa cantidad de trabajadores los cuales se encuentran
protegidos por la Constitucion de la Republica del Ecuador y la normativa laboral

vigente.

2. Identificacion del Objeto de Estudio

Elaborar una Politica de Proteccion de Datos Personales de trabajadores de un
laboratorio farmacéutico ecuatoriano con el fin de que cumpla con lo establecido en
la Ley Organica de Proteccion de Datos Personales y su Reglamento en relacion a
los datos personales de sus trabajadores.

3. Planteamiento del Problema

La ausencia de una Politica de Proteccion de Datos Personales de trabajadores
de un Laboratorio Farmacéutico constituye una carencia fundamental en la
proteccion de los derechos de los titulares y puede dar lugar a posibles sanciones
derivadas del incumplimiento de la Ley Organica de Proteccién de Datos Personales
y su Reglamento, esta obligacion de contar con una Politica esta contenida en el
articulo 47 de dicha Ley, que establece entre las obligaciones del responsable y
encargado del tratamiento de datos personales; el deber imperativo de implementar
una o varias politicas de proteccion de datos personales en relacién al tratamiento
de datos personales y que estas se encuentren adaptadas a la realidad de la
empresa (Asamblea Nacional del Ecuador, 2021).

A su vez el riesgo de ser sancionados esta contenido en el articulo 67 de la Ley
antes sefalada, reconociendo como una infraccion leve del Responsable del
tratamiento de datos personales el no contar con politicas en relacion al tratamiento
de datos personales, a fin de proteger a los titulares de los datos (Asamblea
Nacional del Ecuador, 2021).



3.1 Pregunta General de Investigacion
¢, Qué temas debe abarcar una Politica de Proteccion de Datos Personales para ser
implementada en un Laboratorio farmacéutico para proteger los datos personales

de sus trabajadores?

3.2 Preguntas especificas de investigacion
¢, Cual es la necesidad de elaborar una Politica de Proteccién de Datos Personales
de los trabajadores de un Laboratorio farmacéutico?

¢Cual es el ambito y objetivo que recoge la Politica de Proteccion de Datos
Personales de trabajadores del Laboratorio Farmacéuticos?

¢ Quiénes son los integrantes del sistema de Proteccion de Datos Personales dentro

de la politica y cuales son sus obligaciones?

¢, Cual es la finalidad del tratamiento sobre los datos que ingresan al area de Talento

Humano?
¢ Cual es el ciclo de vida de los datos dentro del area de Talento Humano?

3.3 Efectos del problema

Con la entrada en vigencia de la Ley Organica de Proteccion de Datos
Personales y su Reglamento, las empresas se vieron obligadas a establecer
procedimientos internos en relacion a esta materia y a contar con requisitos
especificos para no ser sancionados por la Autoridad Competente, en este sentido
la falta mecanismos para la proteccién de datos personales de trabajadores de la
empresa puede ocasionar la vulneracién de sus derechos, en este sentido se vuelve
indispensable contar con medidas técnicas y organizativas, ya que la violacién de
cualquier de los derechos reconocidos por la Ley Organica de Proteccidon de Datos
Personales hacia los titulares de los datos, en este caso los trabajadores, puede
ocasionar una sancién por la Autoridad Competente o el inicio de acciones legales
al Laboratorio farmaceéutico por incumplimiento de la normativa legal vigente en el

Ecuador.
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3.4 Causas del Problema
La ausencia de un régimen de Proteccidon de Datos Personales enmarcados
en la Ley Organica de Proteccion de Datos Personales

La falta de conocimiento respecto de las consecuencias de no tener una Politica
de Proteccion de Datos de trabajadores.

3.5 Escenarios

La implementacion de la politica de proteccion de datos personales de
trabajadores ayuda a que la empresa garantice la proteccion de los datos
personales que tratan en funcién de la relacion laboral, dando cumplimiento a las
disposiciones contenidas en la Constitucion, la Ley Organica de Proteccidén de Datos
Personales y su reglamento en cuanto a la obligacion que tiene la empresa de
proteger los datos personales de los titulares, en este caso los de sus trabajadores,
evitando asi sanciones legales por parte de la autoridad de control o el inicio de

recursos legales por parte de los titulares de los datos.

4. Revision de la Literatura

4.1 Marco conceptual

4.1.1 Concepto de empleador y trabajador

En la relacién laboral existen 2 sujetos el trabajador y el empleador, el primero
pudiendo ser una persona natural; a diferencia del empleador que puede ser una
persona natural o juridica que tenga a cargo uno o mas trabajadores a fin de realizar

una obra o prestar un servicio a su nombre.

Pedro Uriarte nos habla de una definicion evolutiva del concepto de empleador
que permite conocer la definicion y lo que podemos asociar al hablar del empleador,
para lo cual el autor usa la expresion "patrén" o "patrono”, identificando que esta
tiene su origen en el derecho romano, esta expresion contiene un significado

etimologico de defensor, protector o amparador de alguna persona (Uriarte, 2014).

Actualmente en las legislaciones ya no se utiliza la expresion patrono por no

abarcar una definicion precisa para esta figura juridica, y en consecuencia ha sido
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reemplazada por la palabra “empleador” sin embargo no es menos significativo el

aporte del concepto que ha tenido a lo que hoy conocemos como empleador.

El Codigo de Trabajo establece que Empleador es: “La persona o entidad, de
cualquier clase que fuere, por cuenta u orden de la cual se ejecuta la obra 0 a quien
se presta el servicio, se denomina empresario o empleador.” (Asamblea Nacional
del Ecuador, 2005)

La figura del trabajador es definida por la norma ibidem de la siguiente manera:
“La persona que se obliga a la prestacion del servicio o a la ejecucion de la obra se
denomina trabajador y puede ser empleado u obrero.” (Asamblea Nacional del
Ecuador, 2005)

4.1.2 Larelacién de trabajo

La Organizacién Internacional del Trabajo sefiala que la relacioén de trabajo es el
nexo juridico entre empleador y trabajador y que esta se da cuando una persona
presta sus servicios a otra a cambio de una remuneracion, generandose entre el
trabajador y el empleador derechos y obligaciones (Oficina Internacional del
Trabajo, 2024).

La legislacion de nuestro pais no nos otorga una definicion de la relacion de
trabajo, ni establece condiciones exactas para determinar cuando existe este
vinculo laboral, sin embargo, tanto la Constitucion como el Codigo del Trabajo a fin
de proteger los derechos de los trabajadores, establece conceptos que nos ayudan

a esclarecer y delimitar la existencia de la relacion laboral.

El Cddigo del Trabajo sefala que la relacién de trabajo puede nacer ya sea por
un contrato expreso en el que se acuerdan condiciones de forma escrita o de
palabra; o a través de un contrato tacito el cual se presumira por el hecho de existir
una relacion trabajador-empleador bajo ciertos requisitos determinados en la ley.

El articulo 325 de la Constitucién de la Republica del Ecuador reconoce todas
las modalidades de trabajo, de esta forma se otorga un amplio paradigma donde la
relacion de trabajo no solo se limita a un tipo en especifico de modalidad contractual,
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sino que sin importar la naturaleza de la modalidad de trabajo el Estado reconoce
la existencia de una relacion de trabajo y en consecuencia las obligaciones y
derechos que acarrea para las partes.

4.1.3 Proteccion a los Trabajadores
El articulo 4 del Codigo del Trabajo nos da a conocer sobre la irrenunciabilidad
de derechos de los trabajadores, es asi que ni por voluntad propia estos pueden

renunciar a sus derechos y toda declaracion en contario sera nula.

En este sentido, el derecho otorga una proteccion especial hacia el trabajador e
inclina la balanza a su favor por ser el sujeto en condicidén de vulnerabilidad dentro
de la relacion laboral, la Organizacion Internacional del Trabajo evalua la proteccion
de los trabajadores acorde al denominado nivel de proteccion, este hace referencia
a los grados de proteccion por parte de las legislaciones de los estados, politicas
publicas y otras medidas en proteccion a los trabajadores, este nivel de proteccion
induce a que los empleadores adopten nuevas medidas ya sean tecnoldgicas,
regulatorias, politicas internas, etc. y, a su vez, nos habla del grado de cumplimiento
este se refiere a que si las medidas establecidas por el estado, son adoptadas por
el empleador para la proteccién de los derechos de los trabajadores (Oficina

Internacional del Trabajo).

41.4 La Proteccion de Datos Personales desde el punto de vista
Constitucional

En una era cada vez mas dominada por la tecnologia, la salvaguardia de los
datos personales se torna esencial, especialmente para comunidades vulnerables
o histéricamente marginadas, con el objetivo de anticipar posibles casos en los que
el empleo de tecnologias basadas en estos datos pueda intensificar y perpetuar la
discriminacion que tradicionalmente han experimentado (Canales & Bordachar,
2021).

El derecho a la proteccion de datos personales es un derecho fundamental
consagrado en el articulo 66 numeral 19 de la Constitucién de la Republica del
Ecuador; Este derecho abarca el acceso y la toma de decisiones respecto a la
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informacion y datos personales, asi como su debida proteccion. La recoleccion,
almacenamiento, procesamiento y distribucion o difusién de estos datos requieren

el consentimiento del titular o la autorizacion de la ley.

Estos principios fundamentan el surgimiento del derecho fundamental a la
proteccion de datos personales, considerado como un derecho de tercera
generacion. Este derecho se encuentra en la interseccion entre la tecnologia y el
Derecho, y su razén de ser es garantizar al individuo la capacidad efectiva de

gestionar y controlar la informacioén que le concierne.

4.1.5 Intimidad y Proteccion de Datos Personales

El derecho a la intimidad resguarda la esfera en la cual se desenvuelven los
aspectos mas intimos y privados de la vida de una persona, a diferencia de otras
definiciones asociadas con los datos personales, la intimidad no esta vinculada a la
tecnologia.

Este derecho fundamental a la proteccion de datos, a diferencia del derecho a la
intimidad, comparte el objetivo de garantizar una sdlida proteccion constitucional de
la vida privada personal y familiar. Sin embargo, otorga al titular una serie de
facultades, principalmente en forma de poder juridico para exigir a terceros ciertos
comportamientos especificos, cuya regulacion detallada debe ser establecida por la
ley (Boradilla, 2016).

Lo que hoy conocemos como Proteccion de Datos Personales tuvo su primer
antecedente en el denominado derecho a la intimidad, el cual en la Constitucién de
la Republica del Ecuador esta amparado en el articulo 66 numeral 20, este derecho

consiste en:

El conjunto de circunstancias, cosas, experiencias, sentimientos y conductas
qgue un ser humano desea mantener reservado para si mismo, con libertad de
decidir a quién le da acceso al mismo, segun la finalidad que persiga, que
impone a todos los demas la obligacidn de respetar y que solo puede ser
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obligado a develar en casos justificados cuando la finalidad perseguida por la

develacion sea licita. (Asamblea Nacional del Ecuador, 2008)

Esta concepcion ha dado paso a una rama especifica que es el Derecho a la
Proteccion de Datos Personales, que a diferencia del derecho a la intimidad se
centra unicamente en los datos relacionados con un individuo, es asi que este
derecho resguarda vy ratifica el control y la autoridad que posee cualquier individuo
sobre la informacion de la cual es titular. Este control se ejerce cuando la
informacion es objeto de tratamiento, ya sea por entidades publicas o privadas,

activandose de esta forma el derecho en mencion.

4.1.6 Régimen de Proteccion de Datos Personales
En Ecuador el derecho a la proteccion de datos personales se encuentra reconocido
a nivel Constitucional en el articulo 66 numeral 19 y esta regulado en La Ley
Organica de Proteccion de Datos Personales y su Reglamento, la ley fue expedida
en el afo 2021 y dio el plazo de 2 afios desde su expedicion para que las
instituciones publicas y privadas den cumplimiento a las disposiciones; esta ley
incorpora normativa que no solo se quedan en un plano juridico de disposicion
normativas, sino que requiere de gestion de las instituciones y empresas a fin de
incorporar mecanismos y procesos para garantizar la proteccion de los datos

personales.

4.1.7 Datos Personales

Los datos personales comprenden informacion relacionada con una persona
fisica, ya sea que la haga identificada o identificable. Entre las diversas categorias
de datos, se incluyen opiniones acerca de su origen étnico o racial, asi como
detalles vinculados a caracteristicas fisicas 0 emocionales, aspectos de su vida
personal o familiar, direcciéon de domicilio, numero telefonico, preferencias sexuales

y otros aspectos similares que impacten en su esfera intima (Garcia, 2007).

Constituyen una categoria amplia, pero lo esencial radica en su definicion.

Segun la Union Europea, los datos personales abarcan toda informacion
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relacionada con una persona fisica (natural). Se ajusta a esta definicion aquel
conjunto de datos cuya entidad pueda ser determinada tanto de manera directa
como indirecta (Garcia, 2007).

4.1.8 Datos Sensibles y relativos a salud

Los datos sensibles son aquellos que su tratamiento puede dar origen a
discriminacion o ponga en riesgo de afectar los derechos vy libertades
fundamentales, estos son los que guardan relacion con etnia, religion, filiacion
politica, salud entre otros y en consecuencia los mismos tienen una proteccion

especial por parte de las legislaciones (Asamblea Nacional del Ecuador, 2021).

Pfeiffer hace una reflexidn sobre lo que es un dato sensible, en la cual destaca
que lo que entendemos por privado incluye todos los aspectos intimos de una
persona, aunque esto no implica que todo lo privado sea necesariamente intimo; los
datos sensibles se relacionan mucho mas con los datos que impacta lo mas

personal del individuo, es decir a su intimidad (Pfeiffer, 2008).

En este mismo sentido Lascano y Daly sefialan que los datos sensibles, son
datos que se refieren a los aspectos mas delicados del individuo, formando parte de
su esfera intangible. Ademas, lo que define a un dato como sensible es su
capacidad para provocar actitudes discriminatorias hacia sus propietarios (Lascano
& Daly, 2023).

4.1.9 Ciclo de vida del dato

Es el proceso de investigacion y sus diferentes fases, es el concepto que agrupa
a la vida del dato desde su creacion hasta la conservacidon o posterior eliminacién.
La definicibn mas precisa se acerca a la vision de los datos como un conjunto

dinamico que cambia a lo largo del tratamiento que se le da al dato.

Desde el momento de su generacion o adquisicion hasta su eventual eliminacion
o preservacion, se contempla el ciclo de vida de los datos. Esta nocion abarca
también el ciclo de vida de los datos personales, ya que dichos datos constituyen
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una faceta de la informacion, la cual se encuentra encapsulada en diversos medios

documentales y formatos digitales.

La visidn global del ciclo de vida de los datos ofrece una perspectiva general de
alto nivel sobre las fases relacionadas con su creacion, empleo y reutilizacion;
Adquirir un conjunto claro de estas etapas capacita a las organizaciones para
gestionar sus datos de manera mas eficaz y segura.

4.1.9.1 Clasificacion considerada importante sobre el ciclo de vida de los
datos personales

En el ciclo de gestion de la informacion, la primera etapa es la “Captura”, en
la cual la informacion entra en una entidad, ya sea proveniente de fuentes externas
o directamente proporcionada por el titular de la informacion. Acto seguido, en la
fase de “Recopilacion”, se lleva a cabo la identificacidon, categorizacion y registro de
datos procedentes de fuentes potencialmente relevantes, reconociendo que no
todos los datos generados diariamente son capturados o utilizados.

La siguiente fase, el “Procesamiento”, implica la organizacién y tratamiento
de la informacién, con una atencién constante para garantizar su accesibilidad y
optimizacién para los usuarios, pudiendo someterse los datos a procesos como la
integracion o depuracion. Tras completar el procesamiento adecuado, los datos
avanzan a la etapa de “Uso”, donde se aplican de diversas maneras dentro de las
organizaciones. Aqui, los datos respaldan los objetivos y operaciones de la entidad,
marcando el momento en el que el valor se alinea con la accion. Este ciclo integral
asegura que la informacion gestione eficientemente, desde su captura hasta su
aplicacion estratégica (Narvaez, s.f.).
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CAPTURA . RECOPILACION .

PROCESAMIENTO .

Imagen 1: Ciclo de vida del dato personal

Elaborado por: Las autoras

El proceso integral de gestion de datos personales se completa con las fases
de “Intercambio”, “Archivo” y “Destruccion o eliminacion”. En la etapa de
“Intercambio”, los datos se ponen a disposicion de los usuarios de la empresa,
permitiendo su utilizacion para analisis que desempefian un papel crucial en la toma
de decisiones. Es esencial establecer politicas claras que definen qué datos pueden
ser compartidos y de qué manera, garantizando una gestidén responsable y segura

de la informacion.

A continuacion, en la fase de “Archivo”, la versién almacenada en un
repositorio de investigacion se convierte en el archivo de datos, destinado a futuras
referencias en un entorno operativo activo. La conservacion de copias de datos no
utilizados regularmente es fundamental a lo largo del tiempo, ya que, con el tiempo,
los datos pueden perder su utilidad para las operaciones cotidianas, pero siguen
siendo cruciales para enfrentar posibles litigios o cumplir requisitos legales
(Narvaez, s.f.).

Finalmente, en la fase de “Destruccion o eliminacion”, se realiza la revision
de registros y la destruccion segura de datos que han excedido su periodo de
retencién o ya no cumplen un propdsito relevante para la organizacién, cerrando asi

el ciclo de vida de los datos de manera eficiente y responsable (Narvaez, s.f.).
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Imagen 2: Ciclo de vida del dato personal

Elaborado por: Las autoras

4.1.10 Finalidad del tratamiento

La finalidad debe ser legitima, es decir acorde a la legislacion y cémo su nombre
indica debe establecerse un fin para el cual se van a tratar los datos del titular lo
cual conlleva a que el responsable del tratamiento deba apegarse al fin indicado, y
no mas alla del mismo, cabe recalcar que el fin no puede ser genérico y si debe ser

especifico.

Al empleador le corresponde la obligacion legal de establecer la finalidad del
tratamiento de los datos que ha recopilado o pretende recopilar de su empleado.
Los empleadores recolectan los datos personales de los trabajadores, asi como de
los candidatos a un puesto de trabajo, por varios fines, tales como cumplir con la
legislacion; garantizar la seguridad personal; apoyar en los procesos de seleccién de
empleo, formacién y promocion; asegurar el control de calidad, el servicio al cliente y

salvaguardar la propiedad (Oficina Internacional del Trabajo, pag. 42).

Como se ha mencionado los datos que se recaba de un trabajador deben
obedecer a una finalidad en este sentido existen datos personales que los
empleadores no deben recabar la OIT nos da una clasificacion de estos los cuales
se alinean con los sefalados en la Ley Organica de Proteccion de Datos
Personales:

a) La vida sexual del trabajador;
b) Las ideas politicas, religiosas;
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c) El historial penal (Oficina Internacional del Trabajo, pag. 15).

A su vez para salva guardar el derecho del trabajador a formar parte de
sindicatos la OIT menciona que los empleadores no deberian recopilar informacion
personal sobre las afiliaciones que realizara el trabajador como a las de una
organizacion sindical o sus actividades sindicales, a menos que la legislacion o los

convenios colectivos lo permitan (Oficina Internacional del Trabajo, pag. 15).

En cuanto a los datos relativos a la salud la OIT sefiala que el empleador solo

debe recopilarlos con finalidades determinadas, estas son:

a) Determinar si el trabajador puede ocupar un puesto de trabajo especifico;

b) Cumplir con los requisitos en materia de salud y seguridad en el trabajo;

c) Determinar el derecho a prestaciones sociales y su disfrute (Oficina
Internacional del Trabajo, pags. 15-16).

4.1.11 Conformacion de los integrantes del sistema de Protecciéon de Datos
Personales
El Sistema de Proteccidn de Datos Personales esta integrado por personas

naturales y/o juridicas, en nuestra legislacion se conforma por las siguientes:

1) Titular.- Es la persona natural a la cual se esta tratando o se espera tratar sus
datos; 2) Responsable del tratamiento.- Este puede ser tanto una persona natural
cémo juridica, publica o privada, autoridad publica u otra entidad que determina la
finalidad y el tratamiento de los datos personales; 3) Encargado del Tratamiento.-
Es quien trata datos personales en nombre del responsable del tratamiento, puede
ser una persona natural o juridica, publica o privada, autoridad publica u otro ente;
4) Delegado de proteccion de Datos Personales.- Solo una persona natural puede
ejercer este cargo, el delegado es responsable de poner en conocimiento del
responsable o encargado del tratamiento sobre las obligaciones legales que tienen
respecto de la proteccion de datos; 5) Autoridad de Proteccion de Datos
Personales.- Entidad gubernamental independiente a cargo de supervisar la
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aplicacion de la Ley Organica de Proteccion de Datos Personales, su Reglamento
y resoluciones dictadas por la misma, a fin de proteger los derechos de los titulares
en relacion al tratamiento de sus datos personales; 6) Destinatario.- Es la persona
natural o juridica que ha sido comunicada con datos personales (Asamblea Nacional
del Ecuador, 2021).

4.1.12 El consentimiento expreso

Todo avance humano conlleva a su vez retos a la seguridad de los ciudadanos
y en consecuencia el derecho debe hacerse presente para regular y proteger los
derechos que estén en riesgo a vulnerarse. Actualmente con el facil acceso a
internet y el uso de nuevas tecnologias la recoleccion de datos es mas sencillay en
consecuencia los derechos del titular de datos personales se ven vulnerados en
especial cuando hablamos del tratamiento de los mismos aun con la falta de
consentimiento del titular, entendiendo que el consentimiento es la base

legitimadora para el tratamiento.

Aun en el caso de que el titular otorgue su consentimiento, en gran medida no
esta informado con claridad de lo que esta consintiendo, debido a esto en cuanto a
la relacion laboral el empleador debe proporcionar informacion oportuna y veraz
respecto de los datos personales que requiere del trabajador, a su vez debe redactar
de forma clara y precisa el documento o el medio por el cual pretende obtener el
consentimiento del titular el consentimiento debe ser segun la OIT detallado y
documentado claramente, con el objetivo principal de asegurar que, al solicitar a un
trabajador su consentimiento para la recopilacion o divulgacién de ciertos datos,
disponga de la informacion necesaria para tomar una decision informada (Oficina

Internacional del Trabajo, pags. 24-25).

4.1.13 Derechos ARCO+
La proteccion de datos personales concede a los titulares un conjunto de
prerrogativas destinadas a garantizar la realizacién efectiva de la autodeterminacion

informativa. Historicamente, estas prerrogativas, que otorgan al individuo el control
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sobre el uso y la finalidad de los datos personales, han sido identificadas como los

derechos de acceso, rectificacion y cancelacion, oposicion y otros.

El derecho de acceso permite a los titulares ejercer el control sobre sus datos
personales que son tratados o conservados por el responsable, es decir faculta al
titular acceder a la informacién que mantiene el responsable en sus ficheros, base

de datos o archivos.

Este derecho no sélo sirve para conocer informacién relativa a los datos
concretos de caracter personal objeto de tratamiento, sino también sobre el origen
de éstos, las finalidades de los correspondientes tratamiento y los destinatarios o
las categorias de destinatarios a quienes se comuniquen o pretendan comunicar
dichos datos (Gacitua Esposito, 2014, pag. 274).

El derecho a la rectificacion otorga al titular de los datos personales la facultad
de solicitar que el responsable corrija sus datos cuando estos sean inexactos o
incompletos “el derecho de rectificacion se encuentra estrechamente ligado con el
principio de calidad o veracidad de los datos, ya que ambos persiguen que el
tratamiento sea un fiel reflejo de la realidad” (Gacitua Esposito, 2014, pag. 279).

El derecho de oposicion permite que el titular se obste a que se trate sus datos
personales “la oposicién supone que el tratamiento de los datos aun no se ha
realizado, ya que en este ultimo caso lo que procederia seria ejercer el derecho de
cancelacion” (Gacitua Esposito, 2014, pags. 282-283).

4.2 Antecedentes tedricos del problema

La presencia de nuevas tecnologias ha modificado la forma de trabajar y de
organizacion dentro de las empresas, asi como la recoleccion de informacion de sus
trabajadores la cantidad de informacion que puede almacenarse, los medios de
almacenamiento, y la facil obtencidn y transmision de la informacion lo cual hace
que el empleador pueda obtener un perfil completo del trabajador incluyendo no
solo datos relacionados al indole profesional sino a su vez de su vida privada,
encontrandose vulnerable la esfera de su privacidad.
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A raiz de la creacion de la Ley Organica de Proteccion de Datos Personales y el
plazo que se dio a las empresas ya sean publicas o privadas para implementar
medidas que se alineen con el cumplimiento de la ley, estas se han visto en la

necesidad de crear una politica que proteja los datos personales.

Los derechos de los trabajadores estan protegidos en un rango constitucional y
legal, en relacion con la Ley Organica de Proteccion de Datos Personales, estos
gozan derechos como titulares en el ambito de la proteccion de sus datos
personales.

5. Objetivo General
Elaborar una Politica de Proteccién de Datos Personales de Trabajadores para

un Laboratorio Farmacéutico.

6. Objetivos Especificos

6.1 Establecer la necesidad de elaborar una Politica de Protecciéon de Datos
Personales para trabajadores
Afin de justificar la necesidad de elaborar una Politica de Proteccion de Datos
Personales para trabajadores de la empresa farmacéutica, analizaremos
brevemente que el origen que dicha necesidad, nace de la relacion laboral per se y
el garantizar los derechos de los trabajadores especificamente los relacionados con
la proteccion de datos personales que establece la Ley Organica de Proteccion de
Datos Personales y su Reglamento.

La (Oficina Internacional del Trabajo) sefala que: la relacion de trabajo
establece un vinculo juridico entre una persona que realiza un trabajo y la persona
en cuyo beneficio es realizado ese trabajo a cambio de una remuneracién, bajo

ciertas condiciones establecidas en la legislacion y la practica nacionales.

En nuestra legislacion este vinculo juridico por regla general nace con el contrato
de trabajo ya sea expreso o tacito, el cual, en concordancia con la legislacion

aplicable, lo que guia la relacion laboral; los sujetos que intervienen en este contrato
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son el empleador que en el contexto del presente trabajo es la empresa

farmaceéutica y el empleado siendo los trabajadores de la misma.

En este sentido este vinculo juridico entre otros aspectos conlleva a que el
empleador tenga obligaciones para con el empleado y dentro de estas obligaciones
esta la contenida en el articulo 47 de la Ley Organica de Proteccion de Datos
Personales, el cual establece que el responsable del tratamiento le corresponde
implementar politicas de proteccion de datos personales en cada caso en particular.

6.1.1 Base Legal para la Elaboracion de la Politica de Proteccion de Datos
Personales
Para la elaboracion de la politica de proteccion de datos personales se tomara
en cuenta las disposiciones contenidas en la Constitucion; la Ley Organica de
Proteccion de Datos Personales, su reglamento; y el Codigo de trabajo.

El articulo 12 de la Ley Organica de Proteccion de Datos Personales enumera
el derecho que tiene el titular de ser informado, con todo lo relacionado al
tratamiento de sus datos personales acorde a los principios de lealtad y
transparencia, en este sentido se consideraran dichos numerales como parametros

para la elaboracién de la politica.

En cuanto al tratamiento de datos personales que realiza la empresa, esta lo
hara en bases a lo dispuesto en la Constitucién de la Republica del Ecuador en su
articulo 66, el cual establece:

Se reconoce y garantizara a las personas: (...) 19. El derecho a la proteccion
de datos de caracter personal, que incluye el acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente
proteccidn. La recoleccion, archivo, procesamiento, distribuciéon o difusion de
estos datos o informacion requeriran autorizacion del titular o el mandato de

la ley. (Asamblea Nacional del Ecuador, 2008)

Concomitantemente el articulo 7 de la Ley Organica de Proteccién de Datos
Personales sefala que para realizar el tratamiento de datos personales se debe
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cumplir con los criterios de legitimidad vy licitud, y para esto debe enmarcarse en
alguno de los numerales del mencionado articulo; en el presente caso se pretende
hacer legitimo el tratamiento en virtud de la obtencion del consentimiento del
trabajador (titular).

A su vez el Responsable que en este caso es el empleador es decir la Ley
Organica de Proteccion de Datos Personales Ley Organica de Proteccion de Datos
Personales tiene la obligacion de: “4) Implementar politicas de proteccion de datos
personales afines al tratamiento de datos personales en cada caso en particular”
(Asamblea Nacional del Ecuador, 2021).

Concomitantemente con lo establecido en el numeral 3 del articulo 67 de la
misma Ley, el cual sefiala que el no mantener en la entidad una Politica de
Proteccion de Datos Personales constituye una infraccion leve para el Responsable,
esta infraccion puede acarrear sanciones tales como multas entre el 0.1% y el 0.7%
del volumen del negocio del ejercicio economico anterior al de la imposicion de la
multa segun lo dispuesto en el articulo 71 numeral 2 Ibidem, a fin de evitar el riesgo
de ser sancionados el Laboratorio Farmacéutico incorporara una Politica para

proteger los derechos de los trabajadores en relacidon a datos personales.

6.1.2 Principios relativos al tratamiento de datos

En virtud de la proteccion de los datos personales corresponde la observacion
de los principios contenidos en los instrumentos internacionales; la Constitucion, y
la Ley Organica de Proteccién de Datos Personales con la finalidad de determinar
la necesidad de la proteccion y los criterios basicos a ser considerados para

garantizar los derechos de los trabajadores en esta materia.

En sentido uno de los principios a ser considerados es el de Licitud; los datos
deben ser tratados de forma licita con apego a las leyes y transparente en relacion
a la facilidad de la comunicacién con el titular sobre dicho tratamiento siendo sencillo
para este obtener informacion la Agencia Espafola de Proteccion de Datos

menciona que tanto los parametros que establezca la empresa para el tratamiento
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como para las respuestas que se le da al titular al ejercer sus derechos ARCO+

deben ser informados con un lenguaje claro, sencillo y conciso.

A su vez la empresa se comprometera a que en la recoleccion de datos
personales de sus trabajadores aplicara los principios de: a) minimizacion.- es decir
gue solo se recopilaran aquellos datos que sean estrictamente necesarios para dar
cumplimiento a sus obligaciones como empleador, lo que a su vez se relaciona con
las fines establecidos en la politica para el tratamiento; finalidad.- es necesario
delimitar la recoleccion para garantizar que los datos no seran tratados para fines
distintos a los establecidos en la politica.

En cuanto al principio de Confidencialidad conmina a que el empleador deba
mantener la confidencialidad de los datos del titular recopilados, y que solo pueden
ser tratados por las figuras autorizadas por el trabajador, o figuras que se
encuentren alineadas con la finalidad de los datos personales; a su vez no deben
ser comunicados a un tercero a menos que se justifique bajo los casos previstos en

la ley que legitimen el tratamiento.

Asi como el principio de Conservacion, el cual da a conocer la importancia de
limitar el plazo de conservacion el cual sera establecido en funcién del plazo
necesario para el cumplimiento de la finalidad del tratamiento, o bajo presupuestos
establecidos en la ley tales como el archivo por el cumplimiento de obligaciones
patronales, fines estadisticos, de interés publico, entre otros, a fin de que los datos

de los titulares no se mantengan mas tiempo de lo necesario.

Sobre el principio de Seguridad de datos personales, este incluye una serie de
deberes proactivos que debe implementar el empleador a fin de garantizar
proteccion frente a un tratamiento no autorizado o no adecuado, incluso ilicito; asi
como medidas frente a escenarios de destruccion perdida o dafio, ya sea voluntario

o intencional.
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6.2 Determinar el alcance y los objetivos de la Politica de Protecciéon de

Datos Personales de trabajadores

Evaluando la situacion juridica de la empresa frente a la proteccion de datos
personales de sus trabajadores, se puede determinar que requiere incorporar una
Politica de Proteccion de Datos Personales que se encuentre enfocada en sus
trabajadores con el objetivo de salvaguardar los derechos de los mismos, en este
sentido requiere adaptarse a las disposiciones establecidas en la Ley Organica de
Proteccion de Datos Personales y su Reglamento, para evitar sanciones por parte
de la Autoridad competente, asi como la disminucion de la probabilidad del inicio de
acciones legales por parte de los titulares; para cumplir con este objetivo es
necesario realizar un proceso de levantamiento de informacion; estudio de los
procesos; niveles de jerarquia y de responsabilidad dentro de la empresa, a fin de
identificar el alcance que debe tener la politica dentro del cual se realizé:

e Reuniones con la representante legal, jefe de seguridad, departamento de
talento humano y médico ocupacional.

e Recopilacion y analisis de documentacion brindada por el area de talento
humano y el médico ocupacional, a fin de evaluar el ciclo de vida del dato y
la brecha d la situacién actual de la empresa frente a la Ley Organica de
Proteccion de Datos Personales y su reglamento.

6.3 Especificar a los integrantes de la Politica de Proteccion de Datos

Personales, sus derechos y obligaciones.

La implementacion de la Politica de Proteccion de Datos Personales se ha
convertido en un requisito imprescindible en el Ecuador, para garantizar el
cumplimiento de la normativa legal vigente; estas politicas deben cumplir con una
serie de requisitos especificos, entre los cuales se encuentra la identificacion de los
actores involucrados en la politica de proteccion de datos personales, los cuales
pueden variar dependiendo de la institucién o empresa.

En el marco de la Ley Organica de Proteccion de Datos Personales, se definen
seis roles fundamentales: el Titular, el Responsable del Tratamiento, el Encargado

27



del Tratamiento, el Destinatario, la Autoridad de Proteccion de Datos Personales y
el Delegado de Proteccion de Datos Personales (Asamblea Nacional del Ecuador,
2021).

En todo proceso de tratamiento de datos personales, el Responsable del
Tratamiento juega un papel crucial. Esta figura puede ser una persona natural o
juridica, y es quien determina la finalidad del tratamiento de los datos. En el contexto
de una empresa farmaceéutica, esta actua como el Responsable del Tratamiento en
calidad de persona juridica (Asamblea Nacional del Ecuador, 2023).

El Responsable y Encargado de tratamiento de datos personales tienen
obligaciones extensas, que son fundamentales para garantizar la proteccion
adecuada de la informacion personal de los titulares. En primer lugar, debe
gestionar los datos personales de acuerdo con los principios y derechos
establecidos en la legislacidén vigente, asi como en las directrices emitidas por la
Autoridad de Proteccion de Datos Personales o normativas aplicables. Esto implica
adherirse a estandares estrictos de seguridad y privacidad (Asamblea Nacional del
Ecuador, 2021).

Dentro de las obligaciones del Responsable del Tratamiento de datos
personales, se encuentra la de determinar los fines y medios para el tratamiento de

los datos de caracter personal que recopile.

Asimismo, debe implementar una variedad de medidas administrativas, técnicas,
fisicas, organizativas y legales para asegurar que el tratamiento de datos se realice
de manera adecuada y transparente, conforme a lo establece la ley. Esto incluye la
aplicacion de politicas especificas de proteccion de datos para cada caso en
particular y la utilizacion de metodologias de analisis de riesgos adaptadas a las
circunstancias particulares del tratamiento (Asamblea Nacional del Ecuador, 2021).

El Responsable también tiene la compromiso de llevar a cabo evaluaciones de
seguridad previas al tratamiento de datos, asi como de tomar medidas proactivas

para prevenir y mitigar posibles riesgos y vulneraciones de seguridad. Ademas,
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debe notificar tanto a la Autoridad de Proteccidén de Datos Personales como al titular
de los datos en caso de que se produzcan violaciones de seguridad (Asamblea
Nacional del Ecuador, 2021).

Otras obligaciones de igual manera, incluyen la implementacion de medidas de
proteccion de datos desde el disefio y por defecto, la suscripcion de contratos de
confidencialidad con los encargados del tratamiento y el personal involucrado, asi
como asegurar que los encargados del tratamiento proporcionen garantias

adecuadas de proteccion de datos (Asamblea Nacional del Ecuador, 2021).

El responsable también esta obligado a mantener actualizado el Registro
Nacional de Proteccion de Datos Personales, designar un Delegado de Proteccion
de Datos Personales cuando sea necesario, permitir y colaborar en auditorias o
inspecciones realizadas por autoridades competentes, y cumplir con otras
disposiciones establecidas en la legislacion y su reglamento pertinente. Estas
responsabilidades son esenciales para garantizar un tratamiento ético y legal de los
datos personales y para proteger los derechos de privacidad de los individuos
(Asamblea Nacional del Ecuador, 2021).

El titular de los datos personales es la persona fisica a la que se hacen referencia
los datos. Esto significa que el duefio de los datos personales es la misma persona
a la que se refieren, incluso si estan siendo procesados por algun tercero o
encargado (Instituto Nacional de Transparencia, Acceso a la Informacion vy
Proteccion de Datos Personales, s/f).

Dentro de la Politica, los titulares son los individuos a quienes se les asegura el
pleno ejercicio de sus derechos, especificamente los trabajadores de la empresa,
quienes tienen la capacidad de ejercer derechos como los contemplados en el
articulo 12 del Reglamento de la Ley Organica de Proteccion de Datos Personales:

Para efectivizar el ejercicio de los derechos establecidos en la Ley Organica
de Proteccion de Datos Personales, el responsable habilitara,

preferentemente, herramientas o canales informaticos simplificados de facil
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acceso para el titular, con la finalidad de receptar y atender oportunamente
las solicitudes o peticiones formuladas que permitan y garanticen una
interaccion segura, fiable y rapida entre el responsable y el titular. (Asamblea
Nacional del Ecuador, 2021)

Los reconocidos derechos ARCO+ proporcionan al titular de datos personales la
seguridad de evitar el mal uso y manipulacion de estos. Cualquier persona tiene la
facultad de ejercer estos derechos en relacion con el manejo de sus datos
personales. Permiten controlar a los titulares con derechos especificos como el

acceder, rectificar, cancelar, oponerse, etc., al tratamiento de sus datos.

El derecho de acceso: permite al titular de datos personales requerir la
informacion al laboratorio farmacéutico (Responsable del tratamiento) sobre la cual
estan sus datos siendo objeto de tratamiento. Este ejercicio de derechos no tiene la
necesidad de ser justificado.

El derecho de rectificacion: concede al titular de datos personales solicitar la
modificacion de datos que contengan un error o sean inexactos. En este sentido, el
titular debe hacer referencia a los datos que desea que sean corregidos vy justificar

la rectificacion.

El derecho de cancelacién: confiere al titular de los datos personales a que se
supriman los datos que en su defecto sean excesivos. Esta peticidon debe motivarse
e indicar qué datos son inadecuados. La peticion podra ser concedida siempre y
cuando los datos no deban ser conservados para cumplimiento de la ley.

El derecho de oposicion: proporciona al titular de datos personales la posibilidad

de que no se realice el tratamiento de datos personales o cese su tratamiento.

En este aspecto le corresponde al laboratorio farmacéutico establecer
herramientas que permitan a sus trabajadores interponer solicitudes como
formularios fisicos o digitales, correo de atencion, a su vez los medios de difusion y

capacitacién es una herramienta que permitira garantizar de forma efectiva que el
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trabajador conozca los medios por los cuales pueden efectivizar el ejercicio de sus

derechos.

A fin de cumplir con los mas altos estandares en cuanto a la proteccion de
Derechos Personales se incorporara la figura del Delegado de Proteccion de Datos,
ya que la empresa posee un considerable numero de trabajadores y para que a su
vez se encargue de lo relacionado con esta materia frente a otros titulares de datos
personales distintos de los trabajadores, es asi que esta figura acorde a la ley es
una persona natural encargada de orientar al responsable respecto de sus
obligaciones legales y dar un seguimiento para que se cumpla con la normativa y

procesos en relacion a la proteccidn de datos personales.

6.4 Identificar la finalidad del tratamiento sobre los datos que ingresan al
area de talento humano
La Ley Organica de Proteccion de Datos Personales dispone al responsable
decidir y determinar la finalidad de los datos personales que se van a tratar, con el
objetivo de que dicho tratamiento sea limitado y reglado, para establecer en la
Politica de Proteccion de Datos Personales la finalidad tomamos en consideracion
los estandares internacionales en esta materia, es asi que la Agencia Espafiola de
Proteccion de Datos nos habla del principio de minimizacidén que a su vez en nuestra
normativa esta contenido en el articulo 10 literal e) de la Ley Organica de Proteccion
de Datos Personales, el cual pretende que el empleador solo conozca los datos
necesarios para dar cumplimiento a obligaciones legales; como lo son el pago de
sueldos, seguridad social, beneficios de ley; y los necesarios para identificar la
aptitud al perfil de cargo y desempefio de labores del trabajador, es decir la datos
estrictamente relacionados con la relacion laboral; en este sentido se establecera
dentro de la Politica de forma clara y precisa los fines para los cuales se trataran los
datos obtenidos de sus trabajadores, obedeciendo los limites establecidos por el
principio de minimizacion; cabe destacar que el tratamiento de los datos no sera

realizado para fines incompatibles con el propdsito original de su recoleccion.
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6.4.1 Consentimiento del titular

La Ley Organica de Proteccion de Datos Personales establece como regla
general que los titulares de los datos personales deben otorgar su consentimiento
para que la persona (natural o juridica) pueda tartar esos datos.

Esta disposicion esta contenida en el articulo 8 “Se podran tratar y comunicar
datos personales cuando se cuente con la manifestacion de la voluntad del titular
para hacerlo”. (Asamblea Nacional del Ecuador, 2021)

En concordancia con lo sefialado, en el articulo 5 del Reglamento a la Ley
Organica de Proteccion de Datos Personales establece: “el consentimiento del
titular debera reflejar de manera indubitada la aceptacion de éste en relacion con el
tratamiento de sus datos personales a través de una declaracién, pronunciamiento
para darse de baja o clara accion afirmativa”. (Asamblea Nacional del Ecuador,
2023)

En este sentido en la relacion empleador-empleado las disposiciones no varian
y la empresa debe obtener el consentimiento explicito de los trabajadores para tratar
sus datos personales. Cualquier documento donde el titular de los datos manifieste
su consentimiento es valido para legitimar el tratamiento de los datos personales;
en la Politica de Proteccion de Datos Personales de trabajadores se determina la
forma de obtencion del consentimiento mediante dos mecanismos, para las nuevas
contrataciones se obtendra el consentimiento mediante una clausula en el contrato
de trabajo, y para regularizar el tratamiento de los datos de los trabajadores que ya
forman parte de la empresa se obtendra el consentimiento mediante una carta de

autorizacion.

Al hablar del consentimiento también es importante mencionar que sucede
cuando el trabajador no desea otorgar este consentimiento, ya sea respecto de
ciertos datos o todos ellos; si bien el titular tiene derecho a negarse a entregar sus
datos personales o revocar el consentimiento previamente dado, esta negativa

dependiendo del tipo del dato puede generar un perjuicio a la empresa, ya que
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existen datos personales que son necesarios ser tratados para cumplir con el

contrato; asegurar el funcionamiento eficaz de la empresa.

En cuanto a las personas que estén en un proceso de seleccion para formar
parte de la empresa, en caso de que se oponga 0 se hiegue a la entrega de datos
personales el area de Recursos Humanos no podra continuar con su proceso de
seleccion; y, en el caso del trabajador se evaluara respecto al tipo de dato que se
oponga o niegue a entregar, o desee revocar su consentimiento a fin de verificar si
esto afecta el cumplimiento de las obligaciones legales que tiene la empresa con la
autoridad competente, de ser este el caso se informara al trabajador que no se
requiere su consentimiento para tratar ese tipo de datos, por lo cual no procede la

revocatoria.

Cabe destacar que no se necesitara el consentimiento del trabajador para tratar
datos personales en cumplimiento de una obligacion legal, tal como lo establece el
numeral 2 del articulo 7 de la Ley Organica de Proteccién de Datos Personales,
tales como lo son las obligaciones que tiene el empleador impuestas por el Codigo
de Trabajo en cuanto a lo relacionado con pago de remuneraciones, licencias, entre
otras que el empleador necesite tratar estos datos para el cumplimiento de sus
obligaciones.

6.5 Identificar el ciclo de vida de los datos personales dentro del area de
talento humano

Es esencial resaltar como se inicia el ciclo de vida de los datos en el entorno

laboral, ya que el primer punto de ingreso de informacion personal ocurre en la etapa

previa a la contratacion durante el proceso de reclutamiento y seleccion. Una vez

que los datos ingresan a la base de datos, la empresa asume la responsabilidad de

su tratamiento, y el area de talento humano se encarga de su gestion.

En nuestro estudio de campo y levantamiento de informacion dentro del
laboratorio farmacéutico, nos han proporcionado informacion sobre el tratamiento
de los datos personales de los trabajadores, realizando el reclutamiento a través de
la red social LinkedIn. Para abordar este aspecto, hemos desarrollado un descargo
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de responsabilidad que informa al posible trabajador que sus datos se utilizaran
exclusivamente con fines relacionados con el proceso de contratacién. Una vez que
los datos han sido ingresados, se llevan a cabo acciones como llamadas telefonicas,
mensajes y correos electronicos para establecer contacto con el posible trabajador.
En esta fase, es evidente que puede haber acceso por parte de personal distinto al

de talento humano, ya que la informacién se divulga al jefe del area correspondiente.

Después de establecer contacto con el posible trabajador, se realiza la
primera y unica entrevista de trabajo, durante la cual se indaga sobre su experiencia
sin profundizar en datos de caracter sensible. En el caso de contactar a referencias,
se obtiene de manera verbal su consentimiento, y estas referencias confirman que
solicitaron el consentimiento previamente antes de incluirlos en su curriculum. Los
datos recopilados en este proceso se utilizan unicamente con el propédsito de
obtener referencias laborales del posible trabajador.

Segun lo sefalado por la Agencia Espafola de Proteccion de Datos, el
procesamiento de la informacion de los empleados por parte del empleador resulta
legitimo cuando es indispensable para llevar a cabo la ejecucion de un contrato en
el cual el interesado, es decir, el trabajador, forma parte.

6.5.1 ; Qué pasa con los datos personales del candidato no seleccionado?
Los datos recolectados del candidato que no ha sido seleccionado, establece la
Politica de Proteccion de Datos Personales (ANEXO1) que se conservaran no
mayor al plazo de 1 afio en caso de que se requiera alguien para el mismo puesto
para el que fue seleccionado para las entrevistas, una vez cumplido el tiempo, el

area encargada de Talento Humano, procedera con la destruccién de los curriculos.

7.- Justificaciéon y aplicacion de la metodologia

El presente trabajo se enfoca en el analisis de los criterios que debe abarcar
una politica de proteccion de datos personales de trabajadores y como estos
criterios se alinean a realidad de las actividades de tratamiento que realiza la

empresa por lo cual se utilizara el método inductivo-deductivo; ademas se realiza
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un estudio descriptivo debido a la recoleccion de informacién de los procesos
realizados por el laboratorio farmacéutico relacionados con el tratamiento de datos
personales.

En cuanto a la modalidad de investigacion realizada estas son:

a) Investigacion de campo que se realiza en las instalaciones de la empresa
farmacéutica ubicadas en la ciudad de Quito, debido a la necesidad de evaluar las
actividades realizadas por el Area de Talento Humano y el Médico Ocupacional
respecto al tratamiento de los datos personales de los trabajadores;

b) Investigacion documental en formato digital que nos sera facilitada via
correo electronico, que esté relacionada con el tratamiento de datos personales de
los trabajadores de la empresa.

Es asi que el material para ejecutar esta modalidad de investigacion son las
reuniones que se mantendran con el personal de las areas involucradas en el
tratamiento de datos personales y el analisis de los documentos recopilados en

relacidon con esta materia.

A su vez se aplicara el método analitico-sintético en cuanto el presente
trabajo realiza el analisis de varios elementos que nos permite sustentar la
investigacion en el derecho a la protecciéon de datos personales que tienen los
trabajadores.

8.- Propuesta de solucién del problema identificado

e Politica de Proteccién de Datos Personales de trabajadores, Anexo 1.

Se elabora la Politica de Proteccién de Datos Personales de trabajadores
conforme a la Constitucion, la Ley Organica de Proteccion de Datos Personales y
su Reglamento; asi como los estandares internacionales vinculantes sobre esta

materia a fin de que sea implementada en la empresa.

La politica se desarrolla en 22 puntos, se empieza indicando la base legal
mediante la cual se legitima el tratamiento de los datos personales; asi como los
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principios contenidos en el articulo 10 de la Ley Organica de Proteccién de Datos
Personales; se identifica a la figura del Delegado y del Responsable y los medios
de contacto de los mismos; objetivo y ambito de aplicacion a fin de que se limite a
quien esta dirigida la politica y el motivo.

Se establece como se llevara a cabo la recoleccion de los datos del
trabajador, el uso, fines, y tiempo de conservacidn de estos datos; existe a su vez
puntos que tratan sobre el titular candidato a trabajador, los datos que se requieren
de este, el tratamiento que se les dara, los fines y tiempo de conservacion de los
datos de los mismos.

Se sefala el compromiso y medidas técnicas de la empresa a fin de mantener
la confidencialidad de los datos de los trabajadores y candidato a trabajador; y las
consecuencias para los titulares en el caso de la negativa del consentimiento en los
casos que se requiere el mismo o el efecto en el trabajador al entregar datos
personales erréneos o inexactos; se enlista los derechos de los titulares y el proceso
para ejercer estos derechos, el control que realizara el area encargada del
tratamiento de los datos; y el tipo del dato que trataran.

e Formulario Derechos ARCO+, Anexo 2

Dentro de la Politica de Proteccion de Datos de Trabajadores se enlista los
derechos reconocidos en la Ley Organica de Proteccion de Datos Personales a los
titulares, que pueden ejercer frente a la empresa en su calidad de Responsable, asi
como el proceso a llevar a cabo para ejercer estos derechos, a fin de que facilitar el
ejercicio de estos se elabora un formulario de Derechos ARCO+ con el propdsito de
que se incorporado por la empresa y puesto al alcance de los trabajadores; y para
facilitar la atencion de solicitudes que debe receptar y resolver la empresa.

e Capacitacién

Se realiza capacitaciones a todos los trabajadores del laboratorio farmacéutico,
asi como a los miembros directivos de la empresa, sobre que son los Datos

Personales y la importancia de que se garantice su proteccidén; asi como la
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explicacion de conceptos basicos relacionados con la materia; asi mismo se realiza
la socializacion punto a punto sobre la Politica para que los trabajadores tengan
conocimiento de sus derechos y responsabilidades; esta capacitacion también tiene
el objetivo de orientar a la empresa sobre sus obligaciones y derechos en esta

materia.

9.- Conclusiones, Recomendaciones
Finalmente, después de detallar cada uno de los elementos contenidos en la
Politica de Proteccion de Datos de Trabajadores, el area de talento humano del
laboratorio debera trabajar de manera permanente de la mano del Delegado de
Proteccion de Datos para realizar una evaluaciéon continua de la politica

implementada.
9.1 Conclusiones

Un trabajo enfocado unicamente al area de Talento Humano, con datos
personales de posibles trabajadores y destaca la importancia de realizar un buen
tratamiento sobre ellos, el deber de informar y de mantenerse a la vanguardia como
empresa en estos temas es fundamental en la era digital. La proteccion de datos
personales es el derecho fundamental que tienen las personas sobre su
informacion, como los datos han sido recogidos y el uso que les dan principalmente,
por ello, fue importante definir la base legitimadora del tratamiento de datos
personales definiendo la finalidad del tratamiento.

Una vez realizado el levantamiento de informacion, determinar uno a uno los
procesos y evaluar el cumplimiento de la empresa frente a la Ley Organica de
Proteccion de Datos Personales y su Reglamento, se pudo concluir que la empresa
requiere implementar una Politica de Proteccion de Datos Personales dirigida a sus
trabajadores y se determina cual sera el contenido de esta, (Anexo 1).

A fin de contar con una herramienta que permita de forma efectiva garantizar
y ejecutar el contenido de la Politica para que el trabajador pueda ejercer el derecho

gue considere aplicable en relacion a la materia, para realizar dicho procedimiento
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se pondra a disposicion del trabajador un documento bajo el formato de formulario
“Atencion de Derechos ARCO+” (Anexo 2), esta solicitud debera ser remitida al
Delegado de Proteccion de Datos Personales, quien evaluara la solicitud y
procedera a responder al titular.

9.2 Recomendaciones

Una vez finalizada y entregada la Politica a la empresa, se brindaron las

siguientes recomendaciones:

1. Incorporar una clausula de proteccién de datos personales en el formato
del contrato laboral utilizado.

2. Firma de Carta de Autorizacion de Datos Personales a trabajadores que
no han firmado el contrato de trabajo con clausula de datos personales.

3. Realizar una revisién periodica de la Politica de Proteccion de Datos
Personales de trabajadores.

4. Mantener al personal actualizado sobre la Ley Organica de Proteccion de
Datos Personales y el buen tratamiento de los datos personales a los
cuales tienen acceso.

5. Revisar diariamente las solicitudes de “Acceso a Derechos ARCO+”.

La Politica disefiada especificamente para los trabajadores debe estar
alineada con las medidas técnicas y organizativas implementadas por la empresa
en su proyecto de proteccion de datos personales, y debe complementarse con la
Politica General de Datos Personales del laboratorio farmacéutico. De esta manera,
podemos concluir que dentro del area de talento humano las brechas respecto a la
Ley Organica de Proteccion de Datos Personales quedan subsanadas con la
Politica realizada.
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Anexo 1, Politica de Proteccidén de Datos Personales de Colaboradores de
Qualipharm Laboratorio Farmacéutico

1. Generales
Qualipharm Laboratorio Farmaceéutico, en adelante (Qualipharm), es una
empresa comprometida con los derechos de las personas al buen tratamiento
de sus datos personales. Estos derechos son los reconocidos en la Constitucion
de la Republica del Ecuador en sus articulos 66 numeral 19. En la Ley Organica
de Proteccion de Datos Personales, Reglamento a la Ley y demas normativa
especializada en la materia.
Para el efecto pone a disposicion de Politica de Proteccion de Datos Personales
para colaboradores.
Qualipharm y el colaborador declaran que, al no existir error, dolo, mala fe o
cualquier otro vicio del consentimiento que pudiera anular la validez del presente
instrumento, acuerdan en sujetarse a lo estipulado en los siguientes articulos.
Definicion de colaborador:

2. Base Legal
Segun lo establecido en el articulo 7, numeral 5 y 8 de la Ley Organica de
Proteccion de Datos Personales, el procesamiento de datos personales es
considerado legal y legitimo cuando se realice con el consentimiento del titular,
para llevar a cabo medidas precontractuales solicitadas por este, para cumplir
con obligaciones contractuales por parte del responsable de tratamiento.
Ademas, también se considerara legal el tratamiento de datos personales
cuando satisfaga un interés legitimo por parte del responsable del tratamiento.

3. Principios sobre el Tratamiento de los Datos Personales
La presente Politica se rige por los principios del articulo 10 de la Ley Organica
de Proteccion de Datos Personales: legalidad, lealtad, transparencia, finalidad,
pertinencia, minimizacion, proporcionalidad, confidencialidad, calidad, exactitud,
conservacion, seguridad, responsabilidad proactiva y demostrada, a favor del
titular.
Qualipharm podra establecer futuras directrices que sean establecidas por la
Autoridad de Proteccion de Datos Personales.
Estos principios son aplicados en todas las formas de tratamiento de datos
personales.



4. Delegado de Proteccion de Datos Personales
Cumpliendo lo establecido por la legislacion vigente en Ecuador, Qualipharm ha
designado un Delegado de Proteccion de Datos Personales.
Para consultas, reclamos o solicitudes relacionadas con el tratamiento de sus
datos personales, los colaboradores pueden establecer contacto mediante el
siguiente correo electronico: worman.andrade@gqualipharmlab.com

5. Objeto de la Politica
La presente Politica tiene como objeto informar a sus colaboradores sobre los

derechos que tienen sobre sus datos personales y como Qualipharm trata estos
para el desarrollo de los procedimientos dentro del area de Talento Humano, en
el marco de la Ley Organica de Proteccion de Datos Personales y su
Reglamento.

6. Ambito de Aplicacion
Esta Politica es aplicable a todos los colaboradores de la empresa
independientemente de su posicion jerarquica exigiendo que, sus miembros se
encuentren suficientemente capacitados para asegurarse de que la presente
Politica sea cumplida de manera interna en pro de la empresa y sus trabajadores
dentro del marco de la ley.

7. Colecta de Datos
La recoleccién de datos personales se lleva a cabo de manera transparente y en
conformidad con la LOPDP en todas sus etapas, obteniendo el consentimiento
legal de los titulares / colaboradores para cumplir con la gestion de Talento
Humano de QUALIPHARM. El uso de estos datos se limita exclusivamente a los
fines para los cuales se obtuvo el consentimiento y su conservacion se realiza
unicamente durante el tiempo necesario para cumplir con los propdsitos
establecidos en el contrato.

8. Identificacion del Responsable de Datos Personales
El Responsable de la obtencién y tratamiento de los datos personales de los
titulares / colaboradores sera Qualipharm quien se compromete a respetar lo
establecido en el documento.
Domicilio: Quito — Av. Manuel Cérdova Galarza OE 4 — 175 y Esperanza.

Correo electréonico: maria.bastidas@qgqualipharmlab.com




9.

Tratamiento y finalidades de los Datos Personales

Tratar los datos personales del titular directamente y/o a través de encargado de

tratamiento de datos personales con las siguientes finalidades:

9.1 Titular candidato a colaborador

a)

b)

f)

g)

Ponerse en contacto con el TITULAR — candidato a colaborador, por
cualquier medio, a efecto de dar seguimiento y evaluar la experiencia y
estudios del TITULAR - candidato a colaborador, para conocer la
viabilidad de ser seleccionado y las posibilidades de éxito en el puesto
que pretende desempenar.

Conocer la experiencia laboral del TITULAR — candidato a colaborador,
asi como sus competencias para el puesto que pretende cubrir.

Crear un expediente del TITULAR — candidato a colaborador que sera
resguardado en las oficinas de QUALIPHARM, ya sea en formato fisico o
digital, por el plazo de un afio desde que es entregado.

Realizar investigaciones y estudios socioecondmicos para verificar la
informacion proporcionada por el TITULAR - candidato a colaborador.
Realizar los tramites de seleccion y administracion de personal en las
instituciones gubernamentales que se requiera.

Contactar en caso de que se requiera a las personas que el TITULAR —
candidato a colaborador haya indicado como referencias laborales.
Tratar los Datos Personales Sensibles como son los datos de salud fisica
y mental, pasada y presente del TITULAR — candidato a colaborador, a
través de la solicitud de estudios clinicos y médicos, para evaluar las
posibilidades de ser contratado para el puesto requerido en base a la

evaluacion objetiva.

9.2 Titular colaborador

a)

b)

Realizar un expediente ya sea fisico o digital del TITULAR — colaborador
que sera resguardado en el domicilio que establezca QUALIPHARM
durante todo el plazo de la vigencia de la relacién laboral y posterior a ello
evaluar la necesidad de conservacion en virtud del cumplimiento de las
obligaciones legales del empleador frente a la Autoridad Competente.
Tratar los datos crediticios del TITULAR — colaborador a fin de efectuar
los tramites necesarios para el depdsito del salario y demas prestaciones
generadas a favor del TITULAR — colaborador.



c) Llevar a cabo el control de asistencias, horarios de entrada y salida del
TITULAR - colaborador a las oficinas de QUALIPHARM, en tratamiento
de sus datos biométricos.

d) Asignar al TITULAR — colaborador las herramientas y recursos de trabajo
necesarios para el desarrollo de las funciones encomendadas.

e) Realizar los tramites necesarios de registro, modificaciones y eliminacion
ante las instituciones gubernamentales que se requiera.

f) Realizar los pagos correspondientes a los beneficiarios de pensiones
alimenticias, en caso de que sea requerido por la autoridad judicial.

g) Tratar los datos personales de indole de categoria especial en relacion
con la informacion entregada por el colaborador sobre cényuges,
convivientes y/o cargas familiares.

h) Tramitar el seguro de vida y beneficios propios de la compaiiia.

i) Tratar los datos personales de indole sensibles como son los datos de
salud fisica y mental, pasada y presente del TITULAR — colaborador, a
través de la solicitud de estudios clinicos y médicos, para evaluar la salud
del colaborador segun los parametros establecidos por el médico
ocupacional de QUALIPHARM.

10. Confidencialidad de los datos

QUALIPHARM cuenta con medidas técnicas y organizativas apropiadas para la
proteccion de los datos personales y se compromete a llevar a cabo el
tratamiento de datos personales con absoluta transparencia, ofreciendo
informacion clara y comprensible sobre dicho tratamiento y sus objetivos.
Asimismo, se compromete a adherirse a los principios establecidos en apartados
anteriores para garantizar la proteccidon de los datos, evitando cualquier
tratamiento que sea innecesario 0 excesivo.

11.Consecuencias para el titular / colaborador de la entrega de datos o
negativa a ello

La entrega de datos personales es esencial para cumplir con los objetivos
contractuales y asegurar el funcionamiento eficaz del area. Por lo tanto, es
necesario recopilar, registrar, organizar, almacenar y consultar la informacion
proporcionada por los colaboradores.

En caso de que se oponga o se niegue a la entrega de datos personales el area

de Recursos Humanos no podra continuar con el proceso de seleccion y, en caso



del colaborador se evaluara respecto al tipo de dato que se oponga o niegue a
entregar a fin de verificar si esto afecta el cumplimiento de las obligaciones
legales que tiene la empresa con la autoridad competente.

No proporcione la informacion que legitimamente le corresponde, las
obligaciones atadas a tal informacion no podran verse cumplidas de forma
satisfactoria.

12.Efecto de suministrar datos personales erréneos o inexactos
Si los datos personales proporcionados por el colaborador son inexactos o
incorrectos, el titular de dicha informacion asume la responsabilidad y reconoce
que esto podra dar lugar a un tratamiento inadecuado de los datos.

13.Derecho de los titulares
El titular/colaborador podra ejercer los siguientes derechos:

Acceso: El colaborador puede conocer que datos personales son objeto de
tratamiento.

Rectificacidon y actualizaciéon: El colaborador en cualquier momento puede
rectificar y actualizar el estado de sus datos personales.

Eliminacién: El colaborador puede solicitar la eliminacidn de sus datos
personales siempre y cuando el dato no sea necesario para la finalidad
especifica de Talento Humano y no vaya en contra de ningun requisito normativo.
Oposicién: El colaborador podra oponerse o negarse al tratamiento de sus
datos personales cuando:

- Sus derechos y libertades fundamentales se vean afectados.

- El tratamiento tenga finalidades distintas.

Suspension: El colaborador podra realizar la peticion de suspension temporal
del tratamiento de datos personales siempre y cuando:

- Se impugne la exactitud de sus datos personales.

- Se solicite la limitacion de su uso cuando el tratamiento sea ilicito.
Portabilidad: El colaborador podra solicitar la entrega de sus datos personales
segun lo establezca la Ley Organica de Proteccion de Datos Personales.

Nota: Todos los derechos seran garantizados en base al marco legal vigente,
siempre y cuando el gjercicio de estos no incurra en imposibilidades ilegitimas
del tratamiento de datos personales del titular.

14.Medios para revocar el consentimiento



El colaborador podra pedir la revocatoria del consentimiento en casos
especificos y el Delegado de Proteccion de Datos Personales evaluara la
procedencia de la solicitud.

15.Proceso para ejercer derecho de los titulares
QUALIPHARM posee un formulario de Atencion de Derechos ARCO+, el cual el
colaborador podra solicitarlo en cualquier momento tanto al Responsable de
tratamiento como al Delegado de Proteccion de Datos Personales.

16.Comunicacioén y transferencia de Datos Personales a terceros
Se comunican los datos personales de los colaboradores a terceros publicos o
privados para el estricto cumplimiento de obligaciones legales que la relacion
laboral asi lo requiera.

17.Autorizacion
Qualipharm cuenta con autorizacion expresa de los colaboradores como titulares
de datos personales en los diferentes procedimientos que maneja el area de
Talento Humano.

18.Control y evaluacion del sistema de gestion de datos personales del

area de Talento Humano

Talento Humano mantendra un sistema de gestion de proteccion de datos, el
cual se controla y se evalua de forma periddica. Para esto, se realiza auditorias
sobre el cumplimiento de la presente Politica a través de la direccion y
supervision del Delegado de Proteccion de Datos Personales.

19.Tipos de informacion

- Datos identificativos

- Datos sensibles

- Datos crediticios

- Datos especialmente protegidos

20. Tratamiento de Datos Sensibles
Qualipharm garantiza que el tratamiento de los Datos Sensibles recolectados
bajo estandares de seguridad y confidencialidad correspondientes a su
naturaleza.
Los datos de caracter sensible son especificamente utilizados para la gestion de

talento humano.



21.Plazo de conservacion de Datos Personales
Los datos personales son conservados durante el periodo requerido para cumplir
con las obligaciones contractuales entre QUALIPHARM vy el colaborador.
Ademas, los datos de los posibles colaboradores se conservan por un maximo
de un (1) afio, posterior a ello, se procedera a eliminar la informacion de manera
segura.

22.Actualizacion y modificacion de la Politica
Para mantenerse a la vanguardia en materia de proteccion de datos,
QUALIPHARM se reserva el derecho de realizar los cambios necesarios,

asegurando el pleno cumplimiento de la LOPDP y su Reglamento.



Anexo 2 Formulario de Derechos ARCO+

QUALIPHARM pone a su disposicion este formulario de atencion de derechos,
via por la cual podremos atender tus necesidades en materia de datos
personales.

Para poder atender su solicitud de manera personalizada, es necesario que nos

proporcione la siguiente informacion del titular de datos:

Nombres y apellidos:
Cédula de identidad:
Numero de celular:
Correo electronico:
Selecciona el derecho que desea ejercer y detalle |a situacion:

DERECHOS ARCO+

Informacion

Acceso

Rectificacion y actualizaciéon
Eliminacion

Oposicién

Portabilidad

Suspension del tratamiento

O N oo O N=

Derecho a no ser objeto de una decision basada en
valoraciones automatizadas
Revocatoria del consentimiento

Detalle

©

© Declaro que la informacion sobre los datos personales entregada, es exacta,
precisa, clara y verdadera.

ACEPTARY ENVIAR



