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INTRODUCCION

1.1 Contexto del entorno interno de la organizacion

La institucién financiera est4d enfocada principalmente en el segmento Corporativo,
destacando su solidez y liderazgo en este nicho. En la actualidad sirve a mas de 500.000
clientes y cuenta con aproximadamente 1.300 colaboradores, acentuando su enfoque de
trabajo en equipo, empoderamiento, motivacion y empatia. En 2017, 2018 y 2019 fue

reconocido como el mejor lugar para trabajar por el Instituto Great Place to Work.

La Vision de la organizacion es: “Crecimiento solido y rentable, Talento Humano, Prudencia

en la gestion integral de riesgos, Eficientes y Productivos.”

Esta institucion financiera cuenta con los siguientes servicios y productos, Cuentas de Ahorro,
Cuentas Corrientes, Depésitos a Plazo fijo, - Bréker, Fondos de Inversién. Créditos
Hipotecarios, Crédito de Consumo , Tarjeta de Crédito Banca Online, Banca Movil, Atencion
Telefénica, Cobros Mdviles, Consulta sobre mensajes SMS, BIMO, Pago de Remesas ,

Transporte de Valores, Casillero de Seguridad.

Los productos y servicios que comercializan una institucion financiera estan dirigidos a
Personas Naturales y Personas Juridicas, que conforme a lo establecido en las politicas
internas de la institucion financiera se han distribuido de acuerdo al segmento siendo estas

Banca Comercial , Banca Empresarial, Banca Corporativa y Tesoreria.

El 2020 la institucion financiera se enfocd en brindar servicios y experiencias mas agiles a
nuestros clientes, en el mes de Junio se implementé una mesa de ayuda tecnoldgica integral,
con un equipo técnico operativo consolidado y capacitado y la incorporacién de una nueva
oferta de servicios lo cual nos permite llegar de mejor manera a nuestro cliente y con ello
entender sus necesidades desarrollando procesos agiles con el Unico de fin de poder brindar

un servicio de calidad.

La inclusion financiera abarca todas las iniciativas publicas y privadas, tanto desde el punto
de vista de la demanda como de la oferta, orientadas a brindar servicios a los hogares y las
pymes que tradicionalmente estan excluidos de los servicios financieros formales, utilizando
productos y servicios que se adecuen a sus necesidades. Mas de ampliar los niveles de
acceso financiero y bancarizacion, la inclusion financiera también se refiere a las politicas para
mejorar y perfeccionar el uso del sistema financiero para las pymes y hogares que ya forman
parte del circuito financiero formal. La inclusién financiera permite que el sistema financiero

responda a las distintas y heterogéneas necesidades de financiamiento de los hogares en sus



distintas fases del ciclo de vida y de las empresas en sus distintas etapas del proceso
productivo y tecnolégico. Ponen el foco en la capacidad de los bancos de desarrollo para
formular instrumentos dirigidos a las pymes, algo fundamental para América Latina y el Caribe
ya que estas empresas son actores clave de la estructura productiva y en la creacién de

empleo. (Esteban Perez Caldentey, 2018).

Segun la Superintendencia de Bancos la solvencia y la capacidad de las entidades del sistema
financiero nacional para administrar los riesgos con terceros y cumplir sus obligaciones con el
publico sera calificada sobre la base de parametros minimos que incluyan una escala uniforme
de calificacion de riesgo por sectores financieros, de acuerdo con las normas que al respecto
emita la Junta de Politica y Regulacion Monetaria y Financiera a continuacion se detalla los

bancos privados con mayores ingresos en el tltimo afio.

e Banco Pichincha
¢ Banco Guayaquil
e Produbanco
e Internacional

e Bolivariano

La estructura del area de Recursos Humanos actué de forma oportuna y eficiente sobre el
decreto de confinamiento emitido con fecha 16 de marzo, se tomaron medidas de cuidado a
nuestro personal, definimos que Unicamente el 30% del personal trabaje de modo presencial.
A partir de junio, cuando se levantaron las restricciones, implementaron el plan retorno hasta
llegar en diciembre al 90% de colaboradores trabajando presencialmente. A todos aquellos
que se encontraron con la modalidad teletrabajo, se les habilité las herramientas necesarias
para desenvolverse en sus funciones y a quienes se incorporaron de modo presencial se les
realizo pruebas PCRCOVID ademas de dotarles de equipo de proteccion personal y de

seguridad en su retorno. Asi mismo, se establecieron estricto protocolos y control de riesgos.

Toda esta nueva forma de gestionar el Talento Humano se pudo implementar exitosamente

gracias a la cultura de la institucion financiera, sus valores y modelo de liderazgo.

1.2 Contexto del entorno externo de la organizacion

En un contexto en el cual la economia mundial sufrié las consecuencias de la pandemia, la

economia ecuatoriana decrecié en términos reales 8.9% para llegar a un nivel de USD



96677.00 millones. La disminucién del 6.8% en el consumo de los hogares y la administracion

publica que representa el 78% del PIB fue el factor principal de este decremento.

La reduccion de la demanda externa y las restricciones a las actividades productivas en medio
de la pandemia impactaron el desempefio un 9.5% comparada con el afio 2019, alcanzando
los 175 millones de barriles, mientras el precio promedio del petréleo se contrajo el 37%,
ubicando en USD 34,7 por barril. A diciembre 2020 la tasa de inflacién anual fue negativa en
0.93% influenciada principalmente por transporte, alimentos, y bebidas no alcohdlicas .

Asi mismo la Junta de Politica de Regulacién Monetaria y Financiera y la Superintendencia
de Bancos emitieron varias resoluciones entre las que destacan , la facultad otorgada a las
instituciones financieras diferir , reprogramar , refinanciar , reestructurar o novar operaciones

de crédito bajo condiciones especiales .

Durante la emergencia sanitaria que atravesaba nuestro pais , se realizaron distintas
campafias de activacion de usuarios digitales, lo que permiti6 un incremento del 45% en
clientes que han preferido este tipo de canales en comparacién al 2019, asi mismo, se
evidencio un crecimiento del 76% de transacciones digitales realizadas por canales

electronicos.

Como resultado de lo anterior, las transacciones realizadas por internet representaron un 33%
del total de las transacciones procesadas en la institucion financiera, lo que sumando al 29%
cajeros automaticos y 13% en POS, totalizan un 74% de transacciones realizadas fuera de
las agencias bancarias. Las solicitudes de clientes desde la web y redes sociales fueron
aumentando considerablemente, por lo que la institucion financiera, en su necesidad de
adaptarse a la nueva realidad, habilito nuevos procedimientos para que los asesores de

negocio dieran atencidn a estos requerimientos de manera remota.

En esa misma linea se registré un crecimiento importante en la gestién de botones de pago,
gue permite a los negocios aceptar tarjetas de débito y crédito via web, teniendo como
resultado un incremento del 120% en la facturacion y del 71% en nameros de establecimientos

que se afiliaron al canal.

Las iniciativas que se realizan a la interna de la organizacion, consideramos de vital
importancia que nuestros clientes inviertan y transformen sus procesos productivos,

garantizando el equilibrio entre el crecimiento econdmico, el cuidado del medio ambiente y el



bienestar social. Para ello, tenemos implementado un Sistema de Gestion de Riesgos
Ambientales y Sociales (SGRAS), cuyo pilar es el compromiso con el cumplimiento de

estandares de banca responsable y sostenible. (Ekos, Abril 18 2022)

Asi mismo a continuacibn mencionamos, algunas de las tendencias de uso de pagos digitales
que apalancan la vision estratégica que se debe considerar para identificar y ofertar nuevos

productos financieros a distintos segmentos de mercado:

5 mega tendencias que estdn cambiando radicalmente el comercio y el ecosistema de

pagos:

a) Acceso universal a credenciales de pago:
e Todos tienen acceso a credenciales de pago para participar en una economia
digital.

e El consumidor de hoy ya no necesita un plastico para estar en el comercio.

¢ Aumenta el interés por la adopcién de tokens.
b) Acceso universal a métodos de aceptacion:
e El software esta convirtiéndose en un punto clave a la hora de habilitar nuevos

puntos de aceptacién en la red de Visa.

e Latecnologia esta marcando una diferencia y los nuevos métodos de aceptacion,
incluidos los cédigos QR (Quick Response) ly teléfonos méviles, pago sin contacto,
y otros, estan creando el espacio para la aceptacion basada en software.

c) Lanecesidad de unared confiable donde la seguridad es fundamental:

e En un entorno en el que los consumidores tendran credenciales para muchos
dispositivos, la seguridad sera el factor diferenciador en cualquier red que participe
en el comercio y en el ecosistema de pagos.

e Lo importante es que todas las credenciales estén seguras. A 4

d) El comercio independiente de la interaccion humana:
e La combinacion de Inteligencia Artificial, 5G, Biometria y Tokenizacion traera

mayor actividad comercial con menor intervencion humana.

1 Cédigos de Barra que almacenan informacion en etiqueta oOptica legible: texto, direcciones,
nameros telefénicos, paginas web, entre otras.



e Los hogares y oficinas conectadas, los vehiculos autonomos y los servicios
asistidos por robots estan empezando rapidamente a jugar un papel muy

importante dentro del espacio comercial.

e Con laInternet de las Cosas, (IoT — Internet Of Things) y los pagos automatizados,
la intervenciéon humana ya no seré necesaria.
e) Una experiencia del cliente superior como clave para lalealtad y el revenue:
e El consumidor esta mas exigente que nunca y los participantes de la era digital no
tienen opcion mas que ofrecer experiencias simples pero mas ricas. Las
experiencias de pago multicanal solidas pueden generar customer engagement,

aumentar las ventas y fomentar la lealtad.

e Una experiencia de consumidor positiva puede generar retencién y mayor
ganancias
f) Laexpectativa del consumidor: seguridad en pagos

e En cada region los pagos sin contacto se han vuelto un gran diferenciador.

o 63% de consumidores prefieren negocios que acepten pagos sin contacto.

o 46% de consumidores consideran que usar pagos sin contacto se ha vuelto una de

las principales medidas de seguridad.

¢ 48% no comprarian en una tienda que solo ofrezcan métodos de pago con contacto

1.3 Problema de investigacion

La evolucion de la tecnologia de la tarjeta de débito en los afios 1970 era la banda magnética,

desde el 2013, los pagos digitales se realizan a través de tokenizacion que esta disponible.

El uso de la tarjeta de débito es cada vez mayor en Ecuador, de acuerdo a los ultimos datos
reportado por la Superintendencia de Bancos a febrero del 2021 se registraron 8.7 millones
de tarjetas de débito, esto es un incremento de 9.3% frente o igual al 2020. El implementar
lineamientos sobre la tokenizacién en tarjetas débito permite mantener un producto
seguro que se le otorga al tarjetahabiente al momento de realizar sus pagos y consumos
digitales, ya que el sistema permite identificar si la transaccién proviene de forma licita o de

forma fraudulenta.
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El proyecto busca brindar y ofrecer un servicio con mayor grado de seguridad en el proceso
de pago digitales con el uso de su tarjeta de débito y ampliar los servicios de pagos alineados

de forma estratégica con algunas franquicias.

Por lo antes expuesto, con el proyecto se busca tener beneficios a mediano plazo
mejorando la satisfaccion del cliente, aumentando ingresos y disminuyendo el gasto,
generando accesibilidad de las transacciones no presentes, la empresa busca dentro del

sistema bancario niveles de competencia y calidad en el servicio.

Con la implementacién de los lineamientos de tokenizacién permitira tener acceso a
pagos digitales inmediatos, disponibilidad de mas casos de uso de medios de pago, costos

diferenciados en cada transaccion, establecimientos o franquicias afiliadas.

2 MARCO CONCEPTUAL

Para una institucion financiera le resulta indispensable mantenerse actualizado en las
nuevas tecnologias y la tokenizacién es una de ellas, siendo el medio de pago mas
actualizado se procede a realizar una investigacién que nos permita comprender su

funcionamiento y alcance.

2.1.1 Concepto de Tokenizacién:
A continuacién vamos a describir varios conceptos de Tokenizacién orientados a las tarjetas

de débito y crédito con un concepto de seguridad y finanzas:

“La tokenizacion consiste en convertir datos sensibles en formatos encriptados llamados
tokens. En materia de e-commerce, la seguridad es un aspecto cada vez mas valorado por
vendedores y consumidores. Es por ello que hace tiempo se acufié el término de tokenizacién
como sin6nimo de confianza y seguridad.” (paycomet.com/news/glosario/que-es-
tokenizacion/, 2021, pag. 2).

“La Tokenizacion, que como su nombre indica viene del término Token, se ha convertido en
un nuevo método de inversion, una oportunidad tanto de obtener financiacion como de
conseguir rentabilidad a medio o largo plazo, ademés de suponer mayor seguridad para
nuestras transacciones online.” (threepoints.com/blog/que%?20-es-la-tokenizacion-y-para-

que-sirve, 2022, pags. 1-2)
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También se cita el concepto de la franquicia VISA gue es la de mayor penetracion de tarjetas

de débito y tarjetas de crédito a nivel mundial:

“Es una tecnologia de seguridad que reemplaza la informacion del tarjetahabiente, como el
namero de cuenta y la fecha de vencimiento, con un identificador digital nico (una credencial
o “token”) que se puede utilizar para fines de pago sin exponer la informacién mas sensitiva
de la cuenta del tarjetahabiente.” (visa.com.ec/la-diferencia-visa/seguridad/acuerdo-

tokenizacion.html, 2022, pag. 1)

2.1.2 Definicion de Tokenizacion
Con el objetivo de tener una definicién técnica y que sea completa, vamos a citar algunas

definiciones de tokenizacion:
- Definicion de seguridad:

“La tokenizacién es, por tanto, el método de seguridad mas fiable, reduce el alcance PCI
DSS (Payment Card Industry Data Security Standard) ?proporciona datos de tarjeta de pago
sin significado para los hackers y funciona con los sistemas y procesadores actuales.”

(universalpay.es/que-es-la-tokenizacion/, 2017, pag. 1)

- Definicién enfocada a pagos digitales:
“La tokenizacion es un algoritmo que genera un valor aleatorio y Unico que sustituye el
namero de cuenta del comprador o numero PAN — (Personal Account Number). Este valor
aleatorio es el token. Estos tokens pasan de forma segura por la red para proceder al pago
sin exponer los datos de la tarjeta bancaria. El nUmero de tarjeta se encuentra protegido en
una bdéveda segura. (monei.com/es/blog/what-is-tokenization-and-its-benefits-for-e-

commerce/, 2020, pag. 1)

Por otro lado, tokenizacion también tiene que ver con conceptos de criptografia para la

seguridad de la informacion en general:

“La tokenizacion es el acto de dividir una secuencia de cadenas en partes como palabras,
palabras clave, frases, simbolos y otros elementos llamados tokens. Los tokens pueden ser

palabras individuales, frases o incluso oraciones completas. En el proceso de tokenizacion,

2 PCI,/DSS es un estandar de seguridad de datos de la industria de tarjetas de débito y tarjetas de
crédito, que fue creado por las franquicias Visa, MasterCard, American Express, JCB International y
Discovery Financial Services.
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algunos caracteres como los signos de puntuacién se descartan. Los tokens se convierten
en la entrada para otro proceso como el andlisis y la mineria de texto.”

(es.theastrologypage.com/tokenization, 2022, pag. 1)

2.1.3 Importancia de la Tokenizacion

La tokenizacion es de gran importancia debido al nivel de seguridad que dispone su tecnologia
en las transacciones monetarias, de tal manera que disminuye considerablemente el fraude
y asegura una experiencia facil y segura al cliente final, asi como a los e-commerce

permitiéndoles agregar valor con este tipo de seguridad.

Con la implementacion de la tokenizacion en transacciones financieras, es posible desarrollar
nuevas formas de pagos digitales, que permiten mejorar la oferta de valor de una institucion
financiera y permitir el uso y adopcion digital a los clientes. Por ejemplo: se pueden
desmaterializar la tarjeta y usar billeteras digitales instaladas en un celular, en un reloj, en un
anillo, en gafas ; etc permitiendo llegar a un segmento de clientes nativos digitales e innovando

la experiencia de pago de los clientes: pagos rapidos y seguros.

2.1.4 Objetivos de la Tokenizacion

¢ Incrementar el nivel de confianza de los usuarios bajo el esquema de vinculacion de varias
tarjetas, asegurando que no se almacenan datos sensibles, lo cual permite generar mayor

cantidad de transacciones digitales rapidas y seguras.

¢ Reducir el riesgo de posibles fraudes por la filtracién de informacién por parte de terceros,
cumpliendo los estandares de seguridad PCI/DSS (Payment Card Industry Data Security
Standard) de la industria de pago., de tal forma que si un tercero intercepta la informacion,

no podra revertir el token por lo que, para él, la informacién se convierte en indtil.

e Facilitar la disponibilidad de mas comercios electronicos con mejores estandares de

seguridad, todos operando con algunas de las plataformas de tokenizacion que existen.

2.1.5 Proceso de Tokenizacidon

El proceso de tokenizacién implica los siguientes actores y actividades:
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e Aprovisionamiento (el cliente ya posee un token vinculado al nimero de tarjeta de débito
0 crédito), se requiere de un TSP Token Service Provider provisto y autorizado por las

franquicias.

¢ Validacion (el token es enviado a la red de tarjetas de crédito o débito para procesar la
transaccion y esta red destokeniza el token, obtiene el nimero de tarjeta que envia al
banco del duefio de la tarjeta y recibe una validacion por parte de esa entidad financiera).

e Autorizacion (una vez recibida la validaciéon de la transaccion la red retokeniza el numero

de tarjeta y envia la autorizacién al vendedor).

e El pago se realiza simplemente acercando el dispositivo que traslada la tarjeta tokenizada
a la terminal, ya que utiliza la tecnologia NFC (Near Field Communication)

3para transformar el celular o reloj inteligente en una tarjeta contactless (sin contacto).

[lustracion 1

Funcionamiemto de la tecnologia NFC o pago sin contacto.

Pagos Contact less

(iproup.com/finanzas/15188-visa-mastercard-token-como-son-las-tarjetas-de-credito-
contactless, 2020, pag. 1)

[lustracion 2

Ecosistema de Flujo de Pagos utilizando Tokenizacion:

8 NFC - Near Field Communication, tecnologia inalambrica de alta frecuencia y de corto alcance
que permite conectar dispositivos para el intercambio de datos. Ejemplo: un celular a un dispositivo de
punto de venta.
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ISAY MASTERCARD
AVANZAN EN LA
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DE SUS PAGOS: Permite al usuario llevar

Esta tecnologia un token (o c6digo)
suma seguridad generado sobre su
en las operaciones. tarjeta en un dispositivo

2)

Asi se evita llevar No hay que entregar
la tarjeta o billetera ningun pléstico al
, fisica. comerciante.

COMO SE REALIZAN LOS PAGOS:

G o ™
l—."" -

El pago se realiza Utiliza tecnologia NFC  Las terminales habilitadas
acercando el (Near Field para recibir pagos con
dispositivo Communication) para tarjetas contactless

tokenizado” a una transformar al dispo- también sirven para

(iproup.com/finanzas/15188-visa-mastercard-token-como-son-las-tarjetas-de-credito-
contactless, 2020)

2.1.6 Evaluaciéon de la Tokenizacién

La evaluacién se puede realizar con algunos indicadores de negocio y tecnolégicos:

Negocio:

e Pagos digitales versus pagos tradicionales.

e Porcentaje de aceptacion de pagos digitales.

¢ Ingresos incrementales de pagos digitales.

e NPS (Net promoter score), nivel de satisfaccion de los clientes.

Tecnoldgico:

e Verificacion de cumplimiento de la norma PClI DSS (Payment Card Industry Data
Security Standard) a través de una auditoria en la trama de informacién generada,

enviada y procesada.

e |dentificacion de la tasa de rechazos de las autorizaciones de transacciones de tarjetas

que corresponden a errores del sistema.
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2.1.7 Aplicacién de Tokenizacién en pagos digitales y en la Banca

En la Banca ecuatoriana tenemos 2 casos de éxito en la implementacion de la tokenizacion

en las tarjetas:

Procredit, en 2019 en convenio con MasterCard tokenizaron su tarjeta de débito y pusieron a

disposicion los pagos digitales para sus tarjetahabientes con el uso de relojes.

Produbanco en 2020 en convenio con Visa tokenizé sus tarjetas de débito y crédito y pusieron

a disposicion los pagos con el uso de relojes y billetera digital.

En estos dos casos los clientes pueden acceder a pagos sin tarjeta fisica en establecimientos
no solo nacionales sino a nivel mundial, basta con que sus dispositivos acepten la tecnologia
NFC (Near Field Communication) y podran recibir pagos, de igual forma en los e-commerce
gque ya cuentan con esta solucion a nivel de adquirencia también ofrecen este tipo de pagos

MA&s seguros.

En la actualidad la tecnologia con la que cuenta el ecosistema de pagos bancarios y por
mandato de las franquicias ya cuentan con esta tecnologia NFC (Near Field Communication)
y proveen de un listado de los actores principales para la tokenizacion que han sido aprobados
por las franquicias, facilitando que la implementacion y/o adaptacion sea menos compleja y

rapida.

En el Ecuador, el segmento personas y segmento joven son los usuarios potenciales de estos

pagos digitales por la rapidez, seguridad y el uso de dispositivos digitales.

2.2 Antecedentes tedricos del problema

Para el desarrollo de negocios de pagos digitales y el uso de herramientas tecnol6gicas para
su implementacion, requiere de profesionales expertos en tecnologias emergentes, negocios

digitales, experiencia de cliente, seguridad informatica, etc.

Existe formacion académica en sistemas, negocios, marketing, sin embargo, no exista alguna
especializacion para estos requerimientos, ya que el alcance del espectro en estudio,
requiere de habilidades blandas y sobre todo el conocimiento y entorno del mercado, por lo
tanto la mayoria de las empresas han adoptado un esquema hibrido, trabajan y forman a

personal interno y a su vez se apoyan de terceros especializados y certificados.
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Se realizan estudios generales sobre los negocios digitales, seguridad, pagos digitales y

transformacion digital, que abarca la tokenizacion de los pagos, asi podemos nombrar:

[lustracion 3

Estudio de innovacion de 2022 - La descentralizacion impulsa la era centrada en el cliente,

hace referencia a los principales tipos de tecnologias emergentes relacionadas a pagos

digitales:
En comparacion con el conjunto total de participantes,
los principales innovadores presentaron:
O |
e | T
% 36% 47%
70 o 0 (0}
de adopcion mayor de uso mayor de de probabilidad mas
de datos biométricos inteligencia artificial alta de implementar la
tokenizacion de tarjetas
Entre todos los participantes:
Elusode La tokenizacion
criptomonedas de tarjetas se >
aumento del incremento del Caslel 50%
0, 0,
S%al 8 A) 38%al 59 /0 de los participantes
estuvieron desarrollando
== ] soluciones de banca abierta
(Visa Inc - Estudio de Innovacién, 2022, pag. 4)
llustracion 4

Las 30 empresas mas innovadoras de América Latina, corresponde a informacién referencial

sobre los paises que sirven de referencia para implementar ecosistemas de pagos digitales:
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Figura 1. Las 30 empresas mas innovadoras de América Latina

8 emisores grandes

Brasil _ 10 2 emisores medianos
< 6 emisores nativos digitales
Argentina [N 6
Mexico [ 6
X 3 minoristas con tiendas fisicas
Colombia - 3 ]y 2 comercios nativos digitales
g 1bolsa de criptomonedas
Peru 3
CostaRica JJ1
(=) 5 facilitadores de pagos en linea
o
UrUguay l 1 3§§ 3 facilitadores de pagos en linea y fisicos

(Visa Inc - Estudio de Innovacion, 2022, pag. 6)

Se analizan las préacticas innovadoras de mas de 100 empresas lideres en pagos y
comercio en América Latina y como estan resolviendo algunos de los mas antiguos
retos de infraestructura y experiencia del usuario que han retrasado a América Latina
en términos de adopcién de tecnologia y, en Ultima instancia, de productividad,

crecimiento y prosperidad.

Dentro del ecosistema de pagos digitales, también tenemos a las Pequefias y
Medianas Industrias, que son otro nicho de mercado no atendido de forma
especializada, en este caso vamos a mencionar que dentro del estudio de Visa se
identificé comportamientos sobre la forma en que reciben y/o procesan sus pagos de

sus clientes:
El cambio Pyme “hacia un mindset Digital First®
e 33% han aceptado menos o dejado de aceptar efectivo, 41% en el caso de

duefios de negocio millenial.

e 28% Pymes han probado publicidad digital en redes sociales o vendido sus

productos online.

e 20% han adoptado pagos sin contacto

4 (Visa Inc - Estudio de Innovacion, 2022)
5 Digital First, lo digital es primero, es una estrategia de negocio enfocada a incentivar el desarrollo
de productos y medios digitales como prioridad.
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Las principales preocupaciones para el cambio digital :°

¢ Manejar un formato online o incrementar presencia online.

e Privacidad de datos y seguridad (32%).

e Pérdida de conexion personal (31%).

e Costo de invertir en infraestructura digital (28%).

La solucion:”’
e Mas de 53% de Pymes son propensas a comprar una solucion o
herramienta de gestion de fraude para proteger su negocio y la datade sus
clientes debido a la tendencia digital y comercio remoto.

e Adquirir capacidades digitales con economias de escala: marketplaces

Pyme.

¢ Digitalizacion de procesos: factura electrénica y ERPs Pyme.

Muestras y casos (participantes, organizaciones, procesos, eventos, hechos,

etcétera)
. Instituciones Financieras: Bancos, Cooperativas
o Fintechs
o Agregadores /Pasarelas de Pago
o Franquicias
o Proveedores de tokens y tarjetas autorizados por franquicia
o Entes de control de entidades financieras

Toda la informacién presentada ha sido obtenida de las siguientes fuentes de investigacion:

. Foros de Franquicia

. Talleres de co creacion con Franquicia

. Investigacion de Campo con la voz del cliente.

. Informacion de entidades de control y franquicias.

6 (Visa Inc - Estudio de Innovacién, 2022)
7 (Visa Inc - Estudio de Innovacién, 2022)
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. Reportes de las entidades financieras hacia las franquicias

. Indicadores econémicos.

Los estudios se realizan en la region LATAM en donde se tiene la aceptacion de pagos

digitales y donde existe mayor innovacion.

Los estudios se realizan de forma cualitativa y cuantitativa ya que esta asociado a la
experiencia del cliente que se mide en porcentaje de satisfaccion, uso y adopcion digital que

se mide en nimeros.

Se realizan estudios de campo y andlisis de la big data obtenida con los diferentes actores y

a su vez se realiza estudio de mercado con entrevistas a las instituciones y a los clientes.

3. IDENTIFICACION DEL OBJETO DE ESTUDIO

La presente investigacidbn tiene como objeto central el estudio de lineamientos para
implementar la tokenizacién para su aplicacion en Tarjetas de Débito, en una institucion
financiera con sede en la ciudad de Quito. El periodo de tiempo que abarcara la investigacion

correspondiente al afio 2022.
4. PLANTEAMIENTO DEL PROBLEMA

Una institucién financiera no tiene establecido los lineamientos para implementar la

tokenizacién en Tarjetas de Débito.

Es necesario considerar una serie de limitaciones importantes en esta investigacion, en primer
lugar al no tener un departamento y personal especializado es dificil que en la organizacion
se pueda implementar los lineamientos para la tokenizacion en tarjetas de débito, la cultura
de transformacién digital no se aplicaria, las franquicias Visa y MasterCard aplicarian sus
requerimientos de forma técnica, y no focalizado al crecimiento del negocio, no estariamos

a la vanguardia que el mercado exige .

Los efectos mas probables de no tener un lineamiento establecido sobre la tokenizacion en
tarjetas de débito mantendria al margen de las nuevas tecnologias, no fuese posible ofrecer
seguridad en los canales y dispositivos que utilicen la tarjeta de débito , o acceder a realizar
consumos y pagos digitales, no se tendria afiliaciones a los e-commerce , se seguiria
generando costos en vez de generar ganancias por los consumos, nuestras nuevas

generaciones y nicho de mercado seria limitado.

Uno de los mdltiples beneficios que tenemos al momento de establecer los lineamientos para

implementar la tokenizacion es que permitira reducir de manera significativa el riesgo de sufrir
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fraudes por robo de informacién personal, afiade seguridad a los monederos moviles,
aumenta el nivel de confianza de los usuarios, acepta pagos recurrentes o suscriptores, se

garantizara una experiencia de seguridad con relacion a las transacciones digitales.

Con la implementacion de los lineamientos permitir4 tener acceso a una tarjeta digital que
facilitara pagos digitales inmediatos, disponibilidad de més canales y medios de pago, costos
diferenciados en cada transaccion, establecimientos o franquicias afiliadas, protege la calidad
del servicio del comercio y reputacién al ofrecer seguridad a los clientes al momento de pagar

un servicio.

5. OBJETIVO GENERAL

Definir los lineamientos y/o requisitos para implementar la tokenizacion en tarjetas de débito
y disponibilizar varios casos de uso en el area de medios de pago de una institucion financiera
para generar nuevas experiencias, ventas digitales y excelencia digital a través del

incremento de ingresos y eficiencia en el gasto.

6. OBJETIVOS ESPECIFICOS

e |dentificar segmentos de mercado y viabilidad de casos de uso de tokenizacion de
tarjetas de débito.

¢ |dentificar componentes y arquitectura tecnolégica requeridos para tokenizar.

¢ Investigar las normativas locales e internacionales que regulan los pagos digitales y la

tokenizacion.

7. JUSTIFICACION Y APLICACION DE LA METODOLOGIA

7.1 El nivel de estudio que se aplicard en este proyecto serd descriptivo debido a que se
desarrollaran lineamientos que describirdn el proceso a seguir para implementar la

tokenizacién de tarjetas de débito en una institucién financiera de Ecuador.

7.2La modalidad de investigacion que se aplicard para definir los lineamientos de
tokenizacioén de tarjetas de débito sera documental y proyecto de desarrollo, puesto que
se revisaran las mejores practicas establecidas por las franquicias, casos de éxito de otras
instituciones financieras en donde ya se aplicé la tokenizacion, asi como la base legal que

apalanca estas implementaciones.
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7.3 Los métodos de investigacion que se aplicara seran:

7.3.1 Inductivo — Deductivo, ya que nos vamos a basar en los mandatos que norman las
franquicias a nivel general sobre la tokenizacién y casos de uso/negocio que son
aplicables al mercado ecuatoriano y especificamente en el segmento de clientes al

cual se enfoca una institucion financiera de Ecuador.

7.3.2 Analitico — Sintético, porque se analizara paso6 a paso el proceso que se debe seguir
para identificar los lineamientos de tokenizacién y su implementacién considerando
una hoja de ruta de acuerdo a las necesidades y/o prioridades de una institucién
financiera de Ecuador.

7.4 Este estudio al ser descriptivo y tener indole cuantitativo, no es necesario aplicar el célculo
de poblaciéon y muestra.

7.5 Los instrumentos de investigacibn que se utilizaran para identificar y definir los
lineamientos de tokenizacion de tarjetas de débito seran: andlisis de documentos y
entrevistas con proveedores que ya han implementado estas soluciones en el mercado

latinoamericano.

7.6 El procesamiento de datos lo vamos a realizar con la siguientes herramientas:

e Microsoft Office Word, para la elaboracion de informes.

e Microsoft Office Visio, para diagramar la arquitectura tecnoldgica y flujo de
procesamiento de transacciones.

e Microsoft Office Excel, para realizar y calificar matrices de evaluacién para seleccion
de proveedores y/o terceros de confianza.

e Microsoft Office Power Point, para realizar las presentaciones finales.

¢ Canva, para elaborar hojas de ruta, mapas mentales, modelo de negocios, etc.

e Miro, para realizar lluvia de ideas, mapas de empatia, etc.

7.7 A continuacion se describen los protocolos metodolégicos que seran aplicados cada
objetivo especifico:
7.7.1 Objetivo Especifico: Identificar componentes y arquitectura tecnoldgica

requeridos para tokenizar .
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7.7.1.1Protocolo Metodologico: Se realizaran talleres de trabajo y entrevistas técnicas
con proveedores certificados por franquicias y que ya han implementado la solucién
de tokenizacién en Latinoamérica para el entendimiento técnico y funcional de la

solucién de tokenizacion.

7.7.1.2Entregable: Se obtendra una ficha técnica y el diagrama de arquitectura en
donde se definen los actores, flujo de procesamiento de la transaccion y un plan de
trabajo.

7.7.2 Objetivo Especifico: Investigar las normativas locales e internacionales que
regulan los pagos digitales y la tokenizacion.

7.7.2.1Protocolo Metodoldgico: Se realizara una busqueda en fuentes principales y
secundarias sobre la legislacion de negocios digitales y seguridad informética para
identificar la base legal que se debe aplicar en los lineamientos y sobre todo en la

implementacién de la tokenizacién.

7.7.2.2Entregable: Listado de normas, leyes, mandatos y los articulos que se deben
gestionar de acuerdo a los casos de uso que se requiera implementar en la

tokenizacién y de acuerdo al alcance territorial.

7.7.3 Objetivo especifico: Identificar segmentos de mercado y viabilidad de casos

de uso de tokenizacién de tarjetas de débito.

7.7.3.1Protocolo Metodoldgico: Se realizara un taller de co-creacién con lluvia de
ideas utilizando la herramienta colaborativa Miro para identificar las necesidades y

puntos de dolor del mercado con rol de cliente final y con rol de institucién financiera.

7.7.3.2Entregable: Se obtendra un perfil del potencial cliente, su segmento y un

prototipo de la solucién a alto nivel basado en sus necesidades.

8. RESULTADOS

8.1 Componentes y arquitectura tecnoldgica requeridos para tokenizar .
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Ecosistema de Tokenizacion:

Se identificd que el ecosistema de Tokenizacién comprende los siguientes actores:

8.1.2

Banco Emisor: institucion financiera que emite las tarjetas de débito paras sus

clientes, mismos que luego se denominan tarjeta habientes.

Issuer Toker Service Provider: se trata de un tercer autorizado por las franquicias
para generar y almacenar los tokens de las tarjetas cumpliendo los estandares de
seguridad respectivos. Debe ser certificado y autorizado por las franquicias.

Token Manager: se refiere a un servicio que permite que un cliente pueda centralizar

todas sus suscripciones que han sido realizadas con tarjetas tokenizadas.

Franquicia: Son aquellas empresas que son duefias de marcas de tarjetas de débito
ylo crédito y que una institucion financiera se agilia a las mismas para poder emitir

tarjetas a su nombre, ejemplos: Visa, MasterCard, American Express.

Procesador: Es una entidad o rol que gestiona todas las transacciones que se realiza
con las tarjetas de debito y/o crédito, es decir, es quien se comunica téchicamente con
las franquicias para que las transacciones sean aceptadas y el cliente pueda hacer

sus pagos de forma oportuna y efectiva.

Autorizador: Es el rol que permite validar la veracidad del duefio y de la tarjeta de
débito y/o crédito, se revisa que el cliente exista, que la tarjeta esté activa, el cupo
disponible y demas reglas de negocio que defina cada entidad financiera para

confirmar si la transaccion puede ser autorizada.

Arquitectura de Tokenizacién

De acuerdo a la arquitectura tecnoldgica actual de una institucion financiera de Ecuador. y

para cumplir con los estandares que requiere el ecosistema de la tokenizacion, hemos

identificado con varios proveedores algunas soluciones, que deben ser evaludas para su

licitacién y contratacion:

[lustracion 5

Opcidn de Arquitectura para Tokenizacion de Tarjetas: (Entrust, 2022)
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- Postilion: es un switch que sirve para direccionar y autorizar las transacciones de

tarjeta de débito que tiene una institucion financiera de Ecuador.

- Credimatic Crédito: es el procesador de las transacciones realizadas por clientes de

tarjeta de débito y/o tarjeta de crédito de una institucién financiera de Ecuador.

- Minsait: nuevo procesaro de una institucion financiera de Ecuador.

- SDK (Software Development Kit), permite la programacion de aplicaciones maviles.

- iTSP (issuer Token Service Provider), es el tercero autorizado y certificado por

franquicia para generar y almacenar tokens.

- Visa/MasterCard: franquicias de tarjetas de débito y/o crédito emitidas por una

institucion financiera de Ecuador.

[lustracion 6

Opcién de Arquitectura para Xpays®:

8 X Pays: son aplicaciones que permiten realizar pagos con varios medios de pago, tales como:
tarjetas tokenizadas o digitales, billeteras digitales y que son administradas por terceros como Apple,

Samsung, Google, etc.
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llustracion 7

Opcidn de Arquitectura para uso de SDK (Software Development Kit)
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(Entrust, 2022)

[lustracion 8

Opcidn de Arquitectura para uso de pago con NFC

IDK OR WHITE LABEL APP

(Entrust, 2022)
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[lustracion 9

Opcién Flujo de Conectividad
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= || =3
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VTS - EI CMS (Card Management System) de
b débito del Banco, es accesado para
2etn obtener informacién de la tarjeta

pracin - El Concentrador toma los datos y los
procesa (iTSP-Visa) para obtener el Token
ceso directo a VTS O - Se genera token en VTS

- Se genera tarjeta Digital en APP del Banco

(Entrust, 2022)

8.1.3 Referencia Técnica de Tokenizacién:
- Visa Token Service Technical Specifications Guide for Issuers.

- Visa Token Services Resources.

8.2 Normativas locales e internacionales que regulan los pagos digitales y la

tokenizacion.

Tokenizacion:

Ante lo expuesto en los capitulos anteriores, se puede decir que la tokenizacion ofrece un
abanico amplio de oportunidades gracias a que se produce una representacion digital cuya

informacién asociada es incorruptible.

Un token en otras palabras es pues la representacion digital de un activo o derecho,
ciertamente forma parte de una base de datos de la que resulta su titularidad de un activo
digital “tradicional”. La tokenizacion de primera mano inicio en el entorno del dinero y las

herramientas financieras.

No hay un marco legal especifico ni estatal en la Unién Europea ni en Espafia que norme las
operaciones financieras con la tokenizacion que nos podamos apalancar. Por esta razén
actualmente existe una propuesta llamada MiCa (markets in crypto-assets) con el que se

pretende regular el mercado de criptoactivos como un referente general para la Union
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Europea, por lo tanto en la medida de lo posible el activo “tokenizado” se denomina o se
configura como un valor negociable que sera normado bajo la aplicacion de la legislacién

existente en el ambito de los mercados de valores.
Por consiguiente:

- Latokenizacién de pagos facilita un marco técnico que favoreceria a los adquirientes,
comerciantes, emisores de tarjeta de débito y a los mismos titulares de las tarjetas.
Este marco técnico figura un ecosistema de la tokenizacién de pago que supone gque

se podria respaldar el comercio digital y los huevos métodos de pago.

- La implementacion estard enmarcado bajo los altos estandares a nivel internacional
de VISA respetando la siguiente normativa:
o Especificaciéon de tokenizacién de pago EMV® ( Europay Mastercard VISA )
e EMV® Payment Tokenisation-A Guide to Use Cases V2.0 DRAFT Comment
Period Ends 11 Dec 2020.

e Payment Tokenisation — A Guide to Use Cases.

El funcionamiento de la tokenizacion es clara lo cual podemos citar tres frases que implica su

implementacion:

e Aprovisionamiento: token vinculado a su PAN.

e Validacion: El token es enviado a la red de tarjetas de débito para procesar la
transaccion y esta destokeniza el token , obtiene el PAN () que envia al banco duefio

de la tarjeta de débito y recibe la validacion.

e Autorizacion.- autorizaciéon por parte del emisién y receptor.

Pagos Digitales

Cuando inicio el proceso de Transformacion Digital se disefiaron algunos aspectos dentro del
marco regulatorio como proteccion de los consumidores, la fiscalidad, la supervision financiera
o el proceso de conocimiento al cliente. Los entes reguladores no tomaron en cuenta el
creciente avance tecnoldgico que se ha venido dando en cuanto a servicios en la banca
abierta, carteras digitales o las criptomonedas. Siendo estos los nuevos modelos de negocio

gue nos exige y nos plantea desafios a los organismos reguladores.
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Bajo una adopcion de las normas internacionales como por ejemplo las normas ISO 20022 y
la norma EMV/Co ( Europay Mastercard Visa ) nos facilitan que los pagos sean mas

accesibles y menos complicados .

Con la intencién de otorgar mayores elementos de juicio analitico este acapite contiene una
breve resefia legal de los sistemas de pagos de la region (Argentina, Brasil, México, Colombia,

Perd y Ecuador ) que han sido tomados de forma textual:
a) Argentina

En la Republica de la Argentina °el marco legal para la operacion del sistema MEP (Medios
Electrénicos de Pago), est4 dado por la Ley de Entidades del Sistema Financiero, Ley de
Cheques, Regulaciones emitidas por el Banco Central de la Republica Argentina y acuerdos

suscritos entre el BCRA y las instituciones financieras.

No posee una ley especifica que regule los pagos electrénicos, sin embargo el BCRA, en
virtud de la facultad otorgada por la Ley de Cheques regula las operaciones de los sistemas

electrénicos para la compensacion de cheques.

Es importante sefalar que las transacciones que se liquidan a través del MEP tienen el

caracter de irrevocabilidad.

b) México

En México,® el marco legal esta dado por la Ley del Banco de México, cuyo articulado
contiene normas expresas para el funcionamiento de los sistemas de pago,
fundamentalmente en cuanto a su reglamentacion, organizacion y vigilancia; y especialmente
por la Ley de Sistemas de Pago aprobada en Noviembre de 2002, ley mediante la cual faculta
al banco de México vigilar los sistemas de pago propios y los no operados por éste, asi como
establece el caracter de irrevocabilidad de las 6rdenes de transferencia, compensacion y

liquidacion que se efectlen a través de los sistemas de pago.

9 CEMLA, SISTEMAS DE COMPENSACION Y LIQUIDACION DE PAGOS Y VALORES EN ARGENTINA , Agosto.2000
Marco

Legal General, Impreso por CEMLA y Bco. Mundial, Primera Edicion 2001, Durango 54, México, 2001, pag.8..

10 CEMLA, SISTEMAS DE COMPENSACION Y LIQUIDACION DE PAGOS Y VALORES EN MEXICO, Marzo 2003, Marco

Legal General, Impreso por CEMLA y Bco. Mundial, Primera Edicion, 2003, Durango 54, México, 2003, pag. 15.
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Adicionalmente, el Cbédigo de Comercio de México sefiala las disposiciones respecto al
empleo de medios electronicos en los diferentes actos de comercio y, al igual que en Ecuador,
a la informacion enviada, recibida, archivada o comunicada a través de medios electronicos a
los que considera mensaje de datos siempre que sean atribuibles a las personas obligadas y

sean accesibles para su consulta posterior.?

A través de Circulares, el Banco de México, funge como Agencia registradora y/o Agencia
Certificadora de certificados digitales otorgados por los bancos, dando de esta manera mayor
seguridad a las transacciones efectuadas por las instituciones que lo solicitan.

c) Colombia
En Colombia,*? la Constitucion de 1991 faculta al Banco de la Republica a dictar las diferentes
regulaciones en materia monetaria, crediticia y cambiaria. Respecto a la provision de servicios
de pago son las regulaciones expedidas por la Junta Directiva del Banco de la Republica, las
dictadas por la Superintendencia Bancaria, Superintendencia de Valores, Fondo de Garantia

de Instituciones Financiera, Superintendencias y Sociedades.

Adicionalmente, se rigen por lo dispuesto en las disposiciones pertinentes del Codigo de
Comercio, el Estatuto Organico del Sistema Financiero, Leyes especificas, Decretos, asi
como por Reglamentos Operativos como el del Servicio de Compensacion del Banco de la

Republica, Circulares Reglamentarias Externas.

Al igual que México, la Ley 527 da validez a los mensajes de datos y al uso de la firma digital

con requisitos preestablecidos.

d) Peru
El marco legal de Peru,*® basicamente esta dado por la Ley General del Sistema Financiero y
del Sistema de Seguros y Organica de la Superintendencia de Banca y Seguros, la Ley
Organica del Banco Central de Reserva de Peru, Ley del Mercado de Valores, Ley de Titulos
Valores, regulaciones emitidas por el Banco Central de la Reserva del Perd, reglamentos

emitidos por la Superintendencia de Banca y Seguros, marco legal que regula los

11 Ley de Comercio Electrénico, Firmas y Mensajes de Datos, Ley No. 67. RO/ Sup 557 de 17 de abril de 2002 Quito-
Ecuador, Arts.

6y7. ) i

12 CEMLA,,SISTEMAS DE COMPENSACION Y LIQUIDACION DE PAGOS Y VALORES EN COLOMBIA, ,Agosto 2001,
Marco

Legal General, Impreso por CEMLA y Bco. Mundial ,Primera Edicion en espafiol, Durango 54, México, 2002, pag.18.

13CEMLA, SISTEMAS DE COMPENSACION Y LIQUIDACION DE PAGOS Y VALORES EN PERU , Agosto 2000, Marco
Legal

General, Impreso por CEMLA y Bco. Mundial, Primera Edicion, 2000, Durango 54, México, 2000, pag. 5.
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instrumentos de pago, estableciendo ademas el ambito general para los participantes: bancos

y otras entidades financieras.

e) Ecuador

Ley de Régimen Monetario y Banco del Estado!4, en cuyo articulado se prevé que el Banco
Central del Ecuador es el depositario de los fondos publicos y el regulador del encaje bancario.
Igualmente, el Banco Central del Ecuador es el agente financiero y fiduciario del Estado y el
responsable de la administracion de las cuentas corrientes que en €l poseen las entidades del
sistema financiero puablico y privado, debiendo brindar las facilidades adecuadas para la
ejecucion correcta, oportuna y segura de las transacciones ordenadas sobre dichas cuentas,
al igual que controlar los riesgos del sistema.

En la Ley General de Instituciones del Sistema Financiero,’® este cuerpo legal regula la
operatividad del sistema financiero nacional, remarcando entre otros aspectos, las
operaciones que las instituciones bancarias, instituciones financieras, Asociaciones
Mutualistas y Cooperativas de Ahorro y Crédito, autorizadas a realizar con los agentes

econdmicos.

La Codificacion de Regulaciones del Banco Central del Ecuador, norma y establece las
responsabilidades del Sistema Nacional de Pagos, en los cuales destaca el cémputo del
encaje bancario, operaciones del mercado interbancario, cuentas del sector publico y medios

de pagos convencionales y medios electrénicos de pago.

La Ley de Cheques,® que regula la operacion y utilizacion del cheque. La ley del Mercado de

Valores, Resoluciones de la Junta Bancaria de la Superintendencia de Bancos y Seguros.

En abril de 2002, el Congreso ecuatoriano aprobo la Ley de Comercio Electrénico, Firmas y
Mensajes de Datos *’ que regula los mensajes de datos, la firma electrénica, los servicios de
certificacion, la contratacion electrénica y telematica, la prestacion de servicios electronicos a
través de redes de informacion y la proteccién de los usuarios de estos sistemas, cuyo alcance

establece que los mensajes de datos tienen igual valor juridico que los documentos escritos.

14 Corporacién de Estudios y Publicaciones, Ley de Régimen Monetario y Banco del Estado, actualizada a abril 2000,
edicion 31,

Quito-Ecuador, publicada en R.O.- S 930 de 7 de mayo de 1992.

15 Corporacién de Estudios y Publicaciones, Ley General de Instituciones del Sistema Financiero, actualizada a agosto de
2000,

edicion 32, Quito-Ecuador, publicada en R.O.- S 439 de 12 de mayo de 1994.

16 Corporacién de Estudios y Publicaciones, Ley de Cheques, actualizada a agosto 2000, edicion 22., Quito-Ecuador,
publicada en

R.O. 898 de 26 de septiembre de 1975

17 Ley de Comercio Electronico , Firmas y Mensajes de Datos , Ley N° 67 RO/ Sup 557 de 17 de abril de 2002
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En conclusién, no existe por el momento una norma regulatoria, en la cual deban organizarse
los marcos de referencia legal de los sistemas de pagos digitales para los paises de la regiéon
y del mundo, en razén que las entidades se rigen a la ley en las que los bancos centrales
estan facultados a emitir regulaciones y disposiciones que rijan la operatividad de los sistemas

de pagos.

8.3 Segmentos de mercado y viabilidad de casos de uso de tokenizacion de tarjetas de
débito.

La tokenizacién esta siendo una pieza clave en la estrategia de venta, ofrece una experiencia
onmicanal completa y permite garantizar la seguridad de las compras en los clientes
indistintamente al tipo de negocio, hoy en dia el cliente digital necesita adquirir experiencias
de compra (conveniencia, inmediatez, usabilidad, facilidad, adaptabilidad) todo esto en un

tiempo real.

Bajo este concepto podemos utilizar el Desing Thinking basado en entrevistas cualitativas lo
que nos permitira tener informacién de primera mano, la principal funcién sera entender las

necesidades y pensamientos sobre lo que necesita el usuario.

Se realizan las siguientes encuestas bajo el siguiente orden, preguntas abierta y cerradas con
una muestra pequefia de 20 personas, dichas encuestas pasaran a formar parte de una base

de datos la cual se podra extender entre circulo familiar, amigos, compafieros de trabajo, etc.

A continuacion se listan las variables que se analizaron:

1. Cuantos afios tienes
18 a 20 afios
21 a 25 afios
26 a 30 afios
31 a 45 afios
46 a 59 afos

60 aflos 0 mas

-+ £ + £ #
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Cuantos anos tienes ?

m18a20
m21a25
m26a30

31a45
W46 a 59

M 60 afios

Cabe mencionar que las cifras presentadas mantienen una coincidencia de alto alcance sobre
el uso normal o diario de la tecnologia en lo que respecta al uso del Internet y telefonia mévil
en los usuarios en edades menores de los 45 afios como también de menor alcance en

edades de los 46 afios en adelante.

Adicional podemos identificar que las cifras indicadas tienen una relacion con las edades de

mayor alcance o uso habitual del Internet

2. Cual es tu generacion
+ Baby boomers (1949-1968 )
+ Generacion X ( 1969-1980 )
4+ Los Millenials ( 1981-1993)
4+ Zy Alpha (1994-2010)

Cual es tu generacion

M Baby boomers
M Generacion X
= Millenials

Gereracion Z Y Alpha

Como se puede evidenciar en el grafico la generacion Z tiene un 31% de participacion en el
mercado y se denominan nativos digitales porque su concentracién basada en la conectividad

del consumo por tiendas online, metaverso y redes sociales.
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La Generacion X mantienen un 28 % de participacion en el mercado se puede considerar un
cliente potencial, no son tan digitales pero se estan involucrando de forma activa en las redes

sociales y compras en linea como también prefieren realizar compras de forma fisica

Los Millenials su concentracién se basa en un 25% y se focalizan principalmente en el
consumo de contenidos a través del internet, las compras online, tienen un claro reflejo sobre
la preocupacion ambiental, mantienen una clara inclinaciébn sobre los ecommerce y su

tendencia se basa en compras con sus Smartphones

Y por ultimo pero no menos importante estan los Baby boomers que mantienen el 16% de
participacién en el mercado, no se denominan personas muy activas en el Internet sin
embargo estan mas apegados a la informacién, se basan en los datos objetivos, son mas

cautelosos al momento de comprar pero cuando lo hacen se fijan en objetos de alta gama.

3. Valor de ingresos mensuales aproximados recibe
425.00
426.00 a 600.00
601.00 a 800.00
801.00 a 1000.00
1001.00 a 2000.00

A NS

éIngresos mensuales ?

H 425.00
M 426.00 a 600.00

601.00 a 800.00

801.00 a 1000.00

31% ¥ 1001.00 a 2000.00

El nivel de ingresos es muy importante para poder evaluar a los clientes potenciales porque
nos permite identificar la capacidad adquisitiva que tienen, como se puede observar el 31%
tienen una capacidad de pago de 801.00 a 1000.00, en segunda proporcién el 25% tienen

una capacidad de pago entre los 1001.00 hasta 2000.00, en tercera proporcion el 22%
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tienen la capacidad de pago de 601.00 a 800.00 y como cuarta proporcion el 16% y 6%
estan entre los 425.00 hasta los 600.00 mensuales.

4. Al momento de hacer una compra que forma de pago utiliza
Efectivo

Tarjeta de debito

Paypal

Cheque

o F

Transferencia Bancaria

Forma de pago frecuente

m efectivo

5% 18%

9

M tarjeta de debito

Paypal

Cheque

5. Qué tipo de compras realizas con la tarjeta de debito
Supermercado

Negocios de todo tipo (ropa, zapatos, celulares, etc.)
Farmacias

Estaciones de Servicio

Unidad Educativa

F FEFEE

Vuelos Aéreos

Dentro de la comunidad de consumo por el usuario o potencial cliente este marca una
inclinacién importante al momento de utilizar su tarjeta de débito tenemos un 30% que hacen
compras en cualquier establecimiento tenemos también un 23% que se utiliza la tarjeta en un
estacion de servicio 20% en un supermercado y un 10% entre los vuelos comerciales y
farmacias y por ultimo un 7% en las Unidades Educativas.
6. Que red social mas utiliza

4+ Facebook

4+ |nstagram

+  Twitter
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%+ Correo Electrénico

Tipo de compras que realizas con
TD

M Supermercado
m Negocio de todo tipo
W Farmacias

Estacion de servicio
B Unidad Educativa

H Vuelos Aereos

Al identificar que las redes sociales son un factor importante y predominante dentro del medio
digital y parte fundamental de la comunicacién es vital focalizar esfuerzos y equilibrar la
plataforma mas utilizada para poder ofrecer productos o servicios como por ejemplo 32%
mantiene Instagram como segundo con un 26% Twitter y entre un 21% esta entre Facebook
y Correo Electronico, estas tres variantes se debe focalizar el contenido digital para poder

encontrar potenciales clientes.

7. Que canal utilizas para realizar compras
+ App
+ Tiendas Virtuales
+ Local Comercial

4+ Ecommerce

¢Red social mas utilizada ?

B Facebook
B Instagram
m Twitter

Correo Electronico

Para propdsitos de consumo podemos identificar que el cliente utiliza mas las App para
realizar sus diferentes actividades digitales , mantenemos un 37 % en descargas y compras
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por la APP adicional un 25% dentro del Ecommerce y no menos importante esta un 19% entre
tiendas virtuales y local comercial, en este Gltimo debemos considerar que mantenemos una

segmentacion mixta de clientes.

El comportamiento de forma global del consumidor es cambiante prueba de ello fue en la
Pandemia Covid 19 que permiti6 abrir un comercio electronico y la implementacion de
tecnologias sin contacto inclindndose a una tendencia digital que hoy en dia es la més

utilizada.

Segun un estudio realizado por la empresa Fiserv de Argentina destacan que existe un
progresivo abandono del efectivo y un acelerado crecimiento de uso de billeteras virtuales y
codigos QR (App, 2022)

En mercados de América Latina y el Caribe las transacciones presenciales sin contacto
superaron la penetracion de dos digitos en el mes de Marzo. Mientras que en Guatemala las

transacciones representaron mas del 30% del total de las transacciones presenciales.

Sin embargo un potencial cliente en base a los resultados presentados anteriormente
podemos indicar que la Generacién Z porque crecieron en medio de avances tecnoldgicos
constantes entienden claramente sobre la Innovacion (redes sociales, la economia,
inteligencia artificial compras virtuales ) y este nos puede abrir un nicho de consumo y un

fuerte potencial cliente para cualquier empresa

En cuanto a las necesidades de las entidades financieras podemos destacar las siguientes:

llustracion 10

Tabulacion de resultados de necesidades de entidad financiera:
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& Innovacion

° /’ 1 Responsabilidad
‘ ‘ ° ® b Corporativa “paper
less”.
==} : ;
I ‘ Incrementa satisfaccion d— Facilita debida
S y confianza del cliente. ® s g = diligencia (OFAC, KYC).
i
: Disponibilidad del 2k - - Seguridad Robusta con
- 4 - servicio 24/7. o Tokenizacion o, * X uso de la Tokenizacion.
|
Reduccion costos de
B . operacion e incremento
Inclusién financiera en G ey
° ® de la eficiencia.
lugares remotos vy
nuevos segmentos
potenciales.

9. PROPUESTA DE SOLUCION

Se plantea que los lineamientos especificados en el presente documento sean
revisados, aprobados y socializados dentro de una institucion financiera de Ecuador.
para que sirvan de base y sean parte de la documentacion de seguridad y técnica que
permita tener un entendimiento integral de la Tokenizacion y su necesidad de
implementacion para la incorporacion de nuevos negocios digitales basados en esta

tecnologia.

Se debe generar una hoja de ruta de desarrollos de casos de uso de pagos digitales

gue han sido identificados en la investigacion:

- Tarjetas Digitales.

- Billeteras Digitales.

- Xpays: Apple Pay, Google pay, Samsung Pay.
- Wearables: relojes inteligentes, bandas, etc.

- Suscripciones a e commerce.

- Demas casos de uso que se desarrollen a futuro bajo esta tecnologia.

A continuacion se muestra la hoja de ruta propuesta:
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llustracion 11

Hoja de Ruta con entregas que agregan valor — marco de trabajo agile

ROAD MAP TOKENIZACION Y CASOS DE USO PAGOS DIGITALES

Oferta Valor Pagos Digitales
y - o OB - [ i6n Dig
” — J = *  Adopcién Digital
1 - ~
@ $ l_ ‘o * Negocio Digital l

Eficiencia Digital

+ Emision Tarjeta Digital -

* L +  Tarjeta de Débito = E
’ @ $ |£ ® * Tarjeta de Crédito -
+  Disponibilizar tarjeta en banca mc . .

Otros Casos de Uso

+ Billetera Digital 5
o . . . 7
*  Disponibilizar Billetera en Banca Mévil w ass

z

TOKENIZACION

Transacciones NFC
Administracion Billetera Digital

+ X-pays:
Apple Pay, Google Pay, etc.
SDK Banca movil - Push Provisioning
Wearables, QR, etc.

Tokenizacién

Tarjeta de Débito E Ll
i) -

*  Card on File/e -commerce

Finalmente, es necesario que se realice una nueva segmentacion para que se puedan realizar

ofertas de nuevos productos digitales de acuerdo a los habitos de consumo.
10. CONCLUSIONES Y RECOMENDACIONES

Esta investigacion busca brindar un servicio basado en la seguridad y confianza dentro del
proceso de pagos digitales con el uso de la tarjeta de débito y ampliar de mejor manera los

servicios digitales que nuestras franquicias ofrecen.

Por lo antes expuesto el objetivo de la investigacion es tener beneficio a mediano plazo
mejorando la satisfaccion del cliente y aumentando los niveles de ingreso para la Institucion

desarrollando infraestructuras tecnoldgicas adecuadas y eficientes para la implementacion.
Por esta razon se concluye que:

- Existen terceros certificados por las franquicias que forman parte del ecosistema de
Tokenizacion, lo cual facilita los tiempos y soporte garantizado para que una institucion
financiera del Ecuador pueda realizar una implementacion exitosa en un tiempo

razonable que le permita competir en el mercado de manera agil y efectiva.

- La metodologia usada y fundamentada sobre las mejores practicas agiles de Scrum
permiten que los equipos de trabajo se adapten de mejor manera a los cambios que
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puede sufrir el producto, de esta manera estamos preparados para las nuevas

tecnologias y sobre la casuistica que se pueda presentar.

- Se ha identificado nuevos segmentos de mercado que no son atendidos de forma
personalizada y que tienen necesidades de productos digitales, por lo tanto desarrollar
este tipo de negocios digitales representa una oportunidad importante ya que permite

ser pionero en algunos y atender a nuevos nichos.

- Al contar con un area de Transformacion Digital e Innovacion que esta implementado
nuevos marcos de trabajo agiles y colaborativos, genera una mayor sinergia para
desarrollar una hoja de ruta que entregue valor con cada implementacion de casos de

uso de pagos digitales.

- Al implementar los lineamientos de tokenizacién nos permite alcanzar con éxito los
niveles de servicios de transacciones no presenciales y nos incluye dentro de las

instituciones con mayor participacion en el mercado digital

- Parte de los beneficios de la tokenizacion nos permite transformar de forma segura,
moderna Yy eficiente un servicio adicional por parte del emisor de las tarjetas de débito
hacia los clientes, con miras a utilizar esta arquitectura tecnolégica en diferentes

proyectos institucionales

RECOMENDACIONES:

Seria interesante para futuros estudios profundizar en el tema de la implementacion de
Tokenizacion en Tarjetas de débito, debido a que la presente investigacion solo se pudo llegar

hasta la validacién de un ecosistema de tokenizacion.

Es importante que la academia explore este nuevo campo del conocimiento, ya que las
investigaciones en esta &rea son escasas si se tiene en cuenta la gran cantidad de temas

NUevos que este proceso ofrece
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A continuaciéon se enumera algunas recomendaciones cuyo seguimiento e implementacion

son significativas:

- Actualizar marcos regulatorios, normativas que nos permitan de mejor manera
apalancar los nuevos proyectos tecnolégicos sobre la implementacion de tokenizacion
en tarjetas de débito con el fin de dar seguridad y confianza hacia el empresario y

hacia el usuario.

- Gestionar una infraestructura tecnolégica que permita implementar el proceso de

tokenizacion en tarjetas de débito.

- lIdentificar proveedores certificados que cuenten con experiencia local y con
soluciones versatiles que permitan la integracién tecnoldgica con las plataformas de la

institucion financieraen el menor tiempo posible.

- Desarrollar estudios de mayor profundidad dirigido al cliente para que nos sirva como
marco referencial y podamos establecer de mejor manera estrategias que nos

permitan desarrollar ofertas de productos de forma méas personalizada.

- Generar alianzas con las franquicias como un socio estratégico que brinde
acompafamiento en la definicion de lineamientos de tokenizacion y la implementacion

de casos de uso de pagos digitales.
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