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RESUMEN

Los riesgos de fraude internos y externos de las organizaciones, presentan un impacto
que alcanzan hasta un 5% de sus ingresos a nivel global, es por ello que existen
instituciones especializadas en la implementacién de marcos de reconocidos valor
técnico como la emitida por el Comité de Organizaciones Patrocinadoras de la Comisién
Treadway (COSO), que ayudan a las organizaciones a establecer estructuras de control
interno adecuadas para el cumplimiento de objetivos: i) operativos; ii) financieros; v, iii)

de cumplimiento.

La implementacion de COSO en el departamento de Prevencién de Fraude en una
institucion financiera del Ecuador, permitird disponer de una estructura enfocada en 5
pilares: i) Gobierno del riesgo de fraude; ii) Identificacion de riesgos de fraude; iii)
Disefiar actividades de prevencién y deteccién del fraude; iv) Acciones de investigacién

y correccién; y, v) Monitoreo del ciclo de riesgo de fraude.

ACFE ha sefialado en sus estudios globales que existe una reduccién hasta del 51% de
las pérdidas si las organizaciones implementan controles con aquellas que no lo hacen.
A nivel local su implementacion permitira generar una disminucién hasta del 15% de
pérdidas operativas (cuenta 4790), y aportard a mantener una ventaja competitiva
frente a sus competidores, considerando que los 6 Bancos mas grande en el Ecuador,
aplican la normativa de Riesgo Operativo (regulacién) y no trabajan con una

metodologia de control interno (mejores practicas).

Por lo tanto el departamento de Prevencion de Fraude de “El Banco” aplicando el Marco
Integrado COSO, involucrando desde los accionistas, administradores, inversionistas,
clientes y otras partes interesadas, reconoceran que existe una declaracién de “cero
tolerancia al fraude” y para ello, un compromiso continuo de mejora a los procesos

internos basado en los 5 pilares para la gestién del fraude.



ABSTRACT

The internal and external fraud risks of organizations present an impact that reaches up
to 5% of their income at a global level, that is why there are specialized in the
implementation of frameworks of institutions recognized technical value such as the
Committee of Sponsoring Organizations of the Treadway Commission (COSO), which
help organizations to establish internal control structures for the fulfillment of

objectives: i) operational; ii) financial; and, iii) compliance.

The implementation of COSO in the Fraud Prevention Department in a financial
institution in Ecuador, it will allow to have a structure focused on 5 pillars: i) Government
of the risk of fraud; ii) ldentification of fraud risks; iii) Design fraud prevention and
detection activities; iv) investigation and correction actions; and, v) Monitoring of the

fraud risk cycle.

Another point, ACFE has pointed out in its global studies that there is a reduction of up
to 51% of losses, if organizations implement controls with that do not. In Ecuador, its
implementation will allow to generate a decrease down 15% of operating losses
(account 4790), and it contribute to maintain a competitive advantage over its
competitors. Actually, the 6 largest Banks in Ecuador apply the operating risk regulations

and they do not work with an internal control methodology (best practices).

Therefore, the Fraud Prevention Department of "The Bank" applying the framework
COSO, involving to shareholders, administrators, investors, clients and other
stakeholders, who will recognize that "The Bank" has a declaration of "zero tolerance
for fraud" and high compromise to improve internal processes based on the 5 pillars for

fraud management.



INDICE DE CONTENIDO

INTRODUCCION 8
1. PRESENTACION DEL TEMA Y MARCO TEORICO 10
1.1 Antecedentes 10
1.2. Obijetivos 12
1.2.1. Objetivos Generales SMART 12
1.2.2. Obijetivos Especificos 12

1.3. Hallazgos de la revision de la literatura académica 13
1.4. Proyectos similares disefiados, analizados y/o puestos en préactica previamente --- 20
1.5. Conclusiones 21

2. Diagnostico de la situacion actual 22
2.1. Entorno macroeconémico y politico 22
2.1.1. Analisis PESTEL 22
2.1.1.1.  Factor Politico (oportunidad): 22
2.1.1.2.  Factor Econdmico (oportunidad) 22
2.1.1.3.  Factor Social (oportunidad) 24
2.1.1.4. Factor Tecnoldgico (oportunidad) 25
2.1.1.5. Factor Legal 25

2.2. Andlisis del sector: 26
2.3. Tamafio de la industria: 27
2.4, Analisis de la competencia - PORTER 29
2.5. Andlisis de la situacion actual del mercado de la empresa/negocio. -------------------- 33
2.5.1. Objetivo de la investigacion 33
2.5.2. Establecer la metodologia 33
2.5.3. Definir fuentes de informacién 34
2.5.4. Disefiar cronograma de ejecucion 35
2.5.5. Resultado de entrevistas 36

2.6. Mercado y Estrategias 37
2.6.1. Naturaleza, filosofia del negocio y estilo corporativo, mision y Vision --------------- 38
2.6.2. Estructura Organizacional existente 38
2.6.3. Ventaja competitiva y estrategia de posicionamiento de existir. 38

2.7. Conclusiones del capitulo 40

3. Aplicacién de la metodologia a utilizar 41
3.1 Funcionamiento de las Estrategias de Mercadeo 41
3.2. Funcionamiento de Estrategias de Distribucién 42
3.3. Estrategias de precios 42
3.4. Estrategias de Promocion y Comunicacion: 44
3.5. Funcionamiento de la estrategia operativa 45
3.5.1. Descripcion del proceso: 45
3.5.2. Capacidad instalada: 46

3.6. Situacion financiera actual: a7

3.7. Andlisis FODA: 48




5.

6.

7.

3.8. Definicién de la estrategia planteada para el mejoramiento de alto impacto ----------
3.9. Conclusiones del Capitulo
Propuesta de solucién del problema planteado
4.1. Supuestos a considerar para la elaboracion de la propuesta
4.2. Obijetivos de crecimiento y/o financieros de la mejora propuesta
4.3. Disefio y desarrollo de la mejora con investigacion de mercado
4.4, Procedimientos operativos estandarizados con las mejoras (SOP) ----------=----=-=---
4.5. Flujo de procesos con las mejoras realizadas
4.6. Simulacion incluida la mejora especifica
4.7. Indicadores del nuevo desempefio.

4.8. Andlisis Financieros para entender la situacién con la ejecucion del proyecto

4.9. Conclusiones del capitulo: Analisis del impacto de la mejora

Conclusiones Generales y Recomendaciones

Referencias

ANEXOS

50

51
51
54
55
55
56
58
60
61
62

63

65

68



Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.
Cuadro No.

Cuadro No.

INDICE DE CUADROS

1: Analisis resumen de las Cinco Fuerzas de POrter .......c.cccoceeveeneeneenenniensieeniens 30
2: Controles implementados y reduccién estimada de pérdidas..........cccccvveennnen. 35
3: Cronograma de entrevistas y analisis de resultados a Dic/21.........ccceeeevveeennenns 35
4: Resumen de entrevistas a profesionales........ccccceeeveeiicciei e, 36
5: Proyectos de implementacidon en “EI BanCO” ......c.uevvveiieiieciieeeciiieececieeee e 44
6: Indicadores de seguimiento en “El BaNCO” .......ccoccveieiiiiieeiiiiieeesieeeesieee e 47
7: Cuadro comparativo del esquema de Prevencion de Fraude ..........cccoeeveeeennnen. 58
8: Reduccidn de pérdidas con la implementaciéon del Proyecto .........ccocecvvvveeeeennn. 59
1 H S (0] To X [=Y I o eVt o PSR 60
10: Indicadores de gestion de pérdidas operativas........ccocccvvveeeeeeeeccciiiieeeeeeeeeenns 60
1. 1: Detalle de Bancos por “Total de Activos” a Septiembre 2021 .........cccccuveeenes 69
1. 2: Porcentaje de aporte a los ingresos totales al 31/10/2021 ..........ccoueeeveennenn. 70
1. 3: Detalle de ingresos por servicios (CUenta 54).......ccceeeecieeeeecieeeeecieeeeecieee e 70
9.1: Proyeccion de pérdidas operativas sin proyecto.......ccccceeecveeeeecciieeeeevveeeennee 104
9. 2: Objetivo de pérdida neta afio 2022.........ccuveeeeeiiieeeeeee e 105
9. 3: Proyeccidn de Pérdidas afio 2023 .........ccccveeeeeiieeeccieee et 105
9. 4: Objetivo de pérdida neta afio 2023.........cceeieeeiiee e e 106
9. 5: Proyeccidn de Pérdidas afio 2024 .........cocuveeeeccieie et 106
9. 6: Objetivo de pérdida neta afio 2024.........ccueeveeeiiiiieciie e 106
9.7: Reduccidn de pérdidas con la implementacion del Proyecto ...........ccee....... 107
9. 8: FlIUJO del PrOYECLO ..ccuevvee ettt e 107
9.9: Calculo de Tasa de DeSCUBNTO ......ccuerieriienieerieenee et 109
9. 10: Célculo del VAN y TIR del proyecto .......cccveeeeeieeeiieiiee e ecveee e 109
10.1: Estado de Situacidn Financiera Proyectado .....cccccveeevciveeiciiieeecciieeeeciieenn 110
10. 2: Estado de Pérdidas y Ganancias Proyectado..........ccccccveeeecieeeeccnieee e, 111
10.3: Indicadores de gestion de pérdidas operativas.......ccccccoveeeecirreeeecciieeeecnnennn. 111



Grafico No.
Gréfico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Grafico No.
Gréfico No.
Gréfico No.
Gréfico No.

Grafico No.

INDICE DE FIGURAS

1: Riesgo Pais y Precio del petroleo.......cviviieiieciiiee ettt 15
2: Sistema de Pagos Interbancarios en Monto (USD Millones).........cccceeecvveeeveenee. 23
3: Consumo con tarjeta de Crédito.....ccuciiiiieciiee e 24
4: Mercado laboral ecuatoriano..........coceeveeiienienee e 25
5: Industrias mds afectadas por phishing — 1Q 2021.........ccceeevieeeeciieeeeiieee e, 26
6: DUracion de Un fraude.......cooeeiieiieiieeeee e 27
7: Principales cuentas de DanCOS........ccocciiieieiiiii e e 28
8: Clasificacién de bancos por “Total de ActiVOS” ........ceeeecieeeeiiiie e 34
9: Metodologia CAMEL........ooiiiiiiieciiie ettt e e s ee e s sree e e s 39
10: Flujo del proceso de Monitoreo en canales transaccionales .........cccccceeeeeeinnns 46
11: Andlisis FODA a Prevencion de Fraude.........ccovceeeiieinieenieeenieeniee e 48
12: Marco COSO enfocado en Riesgos de Fraude ........ccceeeecieieiicieeeeccieee e 53
13: Porcentaje de uso de canales digitales en “El Banco”........cccccoveevvecieeeiccveenenns 54
14: Ciclo de Riesgos de Fraude ........ccevvuiieiiiciiiie e cciieee e et e e eveee e saree e 56
15: Propuesta al Proceso actual en el uso de Canales Transaccionales.................. 57
1. 1: Porcentaje anual de ingresos por servicios (cuenta 54).......cccccceecveeeeecveeennns 71
2. 1: Imperativos Estratégicos — “El BaNCO” ........cccccueeeeeiiiieeeciiee e 72
2. 2: Crecimiento de usuario digitales Banca Personas - “El Banco”..........cccc........ 73
2. 3: Crecimiento de usuario digitales Banca Empresas - “El Banco”...................... 74
7. 1: Organigrama Funcional Actual de Prevencion de Fraudes .........ccccccvveeenneee. 100
7. 2: Organigrama Funcional Propuesto de Prevencion de Fraudes ..................... 101
8.1: Ciclo de Riesgos de Fraude........c.ceeieeiiieieciiie et 103



INTRODUCCION

El presente trabajo de investigaciéon permite conocer a través de los objetivos
planteados, como la implementacion del Marco Integrado COSO en una institucién
financiera del Ecuador, permite la reduccién de pérdidas operativas por incidentes de
fraudes internos y externos. En cada capitulo abordamos los aspectos relevantes de la
investigacidon que nos permite concluir la viabilidad del proyecto de implementacion, y

un control cercano de los principales indicadores de gestion.

En el capitulo 1, se aborda la importancia de disponer controles internos y como ayudan
a las organizaciones al cumplimiento de los objetivos, asi como una breve explicacién de
los principales efectos para las entidades financieras del Ecuador por una mala
aplicaciéon de los mismos (riesgos sistémico triple) en los afios 1999 — 2000. Actualmente
en el pais, los Bancos disponen de una regulacién focalizada a salvaguardar los intereses
de sus clientes y publico en general, ademds de un revisidon de los principales impactos

de la crisis sanitaria por COVID de los afios 2020y 2021.

En el capitulo 2, describe un diagndstico de la situacion actual de los Bancos a través de
la aplicacion de un analisis PESTEL (entorno macro), una descripcién de los principales
impactos al sector financiero analizados desde un enfoque local, regional y mundial. Por
otro lado, se puede identificar que la industria financiera en el Ecuador, esta conformada
por Bancos, Cooperativas y Mutualistas que son debidamente reguladas. Lo que
concluye que para analizar a la competencia a través de las 5 fuerzas de Porter, permitiod
conocer que los Bancos, trabajan con proveedores especializados en varios procesos de

servicio a los clientes.



En ese sentido, el presente estudio incluye la recoleccion de informacion a través de
métodos cualitativos con resultados positivos y con el visionamiento de minimizar

pérdidas y maximizar eficiencias operativas.

El capitulo 3, sefiala la aplicacion de la metodologia a utilizar con varias estrategias
como: i) mercado; ii) distribucion, iii) precio, iv) promocién y comunicacion, v) operativo.
Ademas, se puede identificar la situacién de la empresa y sus principales indicadores a
mejorar, donde se observa que las pérdidas comparadas con los ingresos por servicios
(ingresos por usos de canales electrénicos principalmente), representan un 32% al afio

2021.

En el capitulo 4, desarrolla la solucién al problema planteado, y es evaluar si la
implementacidn de un marco integrado como COSO, mejora la gestidn de identificacidn,
mitigacion y respuesta a los riesgos de fraude de “El Banco”, entonces, conociendo el
incremento en el uso de canales digitales, focalizando la mejora en el proceso vy
experiencia de usuario en los canales transaccionales, se puede apreciar una reduccién
del 15% (pasando del 32% al 17%) en el indicador de pérdidas comparados con ingresos

por servicios.

Y finalizando el estudio, el capitulo 5, recoge las principales conclusiones y
recomendaciones de la investigacidn que permitid identificar mejoras significativas en
los procesos de “El Banco” alcanzando ahorros en los 3 afios proyectos de USS337 mil,

USS667 mil y USS644 mil para los afios 2022, 2023 y 2024 respectivamente.
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1. PRESENTACION DEL TEMA Y MARCO TEORICO

1.1. Antecedentes!?

Las organizaciones se encuentran en cambios permanentes para adaptarse a los retos
que exige desempefiarse en un mundo globalizado, y los cambios contantes en los
procesos operativos y financieros los exponen a riesgos internos y externos por las
exigencias del cumplimiento de objetivos organizacionales con eficiencia y eficacia,

buscando optimizar los escasos recursos financieros disponibles de las compaiiias.

Las exigencias globales no excluyen a los Bancos para mantener y mejorar de manera
interanual los margenes de rentabilidad a través de una transformacién digital donde
los usuarios puedan realizar todo tipo de transacciones por medio de canales no
presenciales. La rapidez de los cambios a nivel de front office (procesos que involucran
a clientes), es decir, ofrecer a sus clientes la disponibilidad de sus servicios a través de
canales agiles; y el back office (tareas relacionadas con la administraciéon operativa y
financiera del Banco), permiten que las instituciones financieras revisen sus estructuras
operativas internas y reflejen hacia sus clientes una verdadera evolucidon digital.

(Francisco Uria, 2021)

En la busqueda constante de la transformacion digital y eficiencias operativas las
instituciones financieras se ven expuestas a incidentes de fraudes internos y externos,
siendo en este ultimo riesgo el que podria afectar tanto la organizacién como sus

clientes, e incluso a un riesgo reputacional en el mercado local e internacional.

Por temas de investigacion no se incluira el nombre de la institucidn financiera objeto del estudio y para efectos de referenciar el

presente trabajo se lo mencionard como “El Banco”.
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De acuerdo a lo expresado por (Torre, 2011), en los afios 1999 — 2000, el Ecuador
enfrentd un riesgo sistémico triple (crisis de banca, moneda y deuda) y una las causas
para la crisis bancaria se debié a una carente supervisidon oportuna por parte de la
Superintendencia de Bancos (SB). Actualmente existen leyes y normativas que regulan
a las instituciones financieras y apoyan un rol de supervision mas oportuno al regulador
(SB) para todas aquellas operaciones financieras y no financieras. (Cédigo Orgdnico

Monetario y Financiero, 2014)

La Superintendencia de Bancos, con base en sus atribuciones actualizo la “Codificacién
de las normas de control para las entidades de los sectores financieros publico y
privado”, donde se desprende en el Libro |, Titulo IX — De la gestion y administracion de
riesgos, un detalle de 9 capitulos que detallan los procedimientos minimos a cumplir
para la administracion de los riesgos: i) de crédito, ii) de mercado, iii) de liquidez; iv)
operativo; y, v) lavado de activos y financiamiento de delitos. Entre los aspectos
importantes de la normativa de riesgo operativo establece que las entidades
controladas deberan definir: i) politicas, ii) proceso, iii) procedimientos-, y, iv)

metodologias para la administracién de este riesgo. (Superintendencia de Bancos, 2018)

Para una prudente administracién del riesgo operativo y financiero, aplicar un estandar
de reconocido valor técnico en el departamento de Prevencién de Fraudes, como la
metodologia de control interno emitida por el Comité de Organizaciones Patrocinadoras
de la Comisién Treadway (COSO), permitira tener un enfoque en tres aspectos: i) gestion
del riesgo empresarial (ERM), ii) control interno; v, iii) disuasidon del fraude. El Marco

Integrado COSO abarca 17 principios en 5 componentes (COSO, 2013)

Por lo tanto, lo antes descrito de muestra que los Bancos son entidades de caracter

privado con interés publico y que su regulacién se enfoca a minimizar pérdidas
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monetarias significativas que afecten la operatividad diaria, pero también se enfocan en
los clientes, para salvaguardar sus intereses, que son sus depdsitos, donde las
metodologias de reconocido valor técnicas permite soportar los pilares fundamentales

de la intermediacion financiera.

1.2. Objetivos

1.2.1. Objetivos Generales SMART

Implementar en el departamento de Prevenciéon de Fraudes de una institucidn
financiera en el Ecuador durante el afio 2022, la metodologia de control interno y
disuasion de fraude Marco Integrado COSO, lo que permitira identificar, prevenir y

mitigar incidentes de fraude interno y externo en los procesos operativos.

1.2.2. Objetivos Especificos
- Disefiar e implementar la metodologia para control interno y la disuasién del

fraude Marco Integrado COSO actualizado en mayo 2013.

- Evaluar los componentes del Marco Integrado COSO: i) entorno de control, ii)
evaluacion de riesgos, iii) actividades de control, iv) informacion y comunicacion;

y, V) actividades de supervision.

- Determinar deficiencias de controles internos a los procesos operativos criticos,

con niveles de riesgo no aceptables segun apetito de riesgo de “El Banco”.

- Definir un esquema de actualizacién de evaluacién continua de los componentes

del Marco Integrado COSO con el departamento de Auditoria Interna.
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1.3. Hallazgos de larevision de la literatura académica

En economias globalizadas, el sector financiero aporta de manera importante al
crecimiento del PIB. Segun informacién del (Banco Mundial, 2020) el aporte al PIB de los

servicios financieros y de seguros es del 14, 088%.

En Ecuador, segun (Banco Central del Ecuador, 2021) el sector de los servicios
financieros analizado desde el Valor Agregado Bruto (VAN) sectorial, indica que al cierre
del 2020 comparado al 2019, reflejo tasa anual de decrecimiento del 2,7%, debido a que
el nUmero de operaciones de crédito alcanzé 9,7 millones, es decir un 17,1% menos que

el afio 2019 (11,7millones de operaciones).

La dependencia de las instituciones financieras a la captacién de depdsitos a tasas de
interés bajas para una colocacién de operaciones crediticias a una tasa de interés
reguladas por el Banco Central del Ecuador dependiendo del tipo de crédito, presiona
constantemente a una adecuada administracién de margen financiero y en
consecuencia a los indicadores de rentabilidad interanuales. En la busqueda contante
de eficiencias, se ha visto necesario ampliar la oferta de servicios bancarios a los clientes
a una tasa previamente autorizada por la Superintendencia de Bancos como los

denominados “servicios financieros”.

Al respeto, la (Superintendencia de Bancos, 2013) ha definido en el Libro | — Normas
generales para las instituciones financieras, Titulo XIV — Cédigo de transparencia y de
derechos del usuario, el proceso para que las instituciones financieras puedan ofertar
servicios financieros los mismos que deberan estar previamente autorizados por laJunta

Bancaria y de forma trimestral se publicaran para conocimiento del publico en general.
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Segun el informe (Superintendencia de Bancos, 2020) de la Intendencia Nacional de
Riesgos, en el andlisis del comportamiento financiero del sistema de bancos privados en
el periodo de Agosto 2019 — Agosto 2020, evidencia un crecimiento del activo en 5,96%,
en lo que respecta al pasivo su variacion fue en 6,12%; mientras que el patrimonio fue
del 10,69%. En el andlisis del Estado de Resultado se puede mencionar que el margen
neto (intereses ganados menos intereses causados) indica una variacion del (1,56%), y
el margen bruto financiero (margen neto menos comisiones, ingresos por servicios,
utilidad y pérdidas financieras) refleja una variacion del (7,97%). Con esto se puede
apreciar que el nivel de ingresos de los Bancos Privados disminuyé hasta reflejar en la
linea de Utilidad (Pérdida) del ejercicio una variacion del 59,77% (incluyendo el efecto

COVID)

A finales del mes de marzo del 2020, la Organizacion de la Salud declaré al virus SARS-
COVID-19 como pandemia global, y en el Ecuador el 16 de marzo se decretaba el estado

de excepcidén en todo el territorio nacional. (Banco Internacional S.A., 2020)

El Ecuador presenté importantes situaciones macroecondmicas como la caida del precio
de las materias primas como el petrdleo, pasando de un precio promedio de USS 51 a
USS23, el comercio con sus dos principales socios comerciales como Estados Unidos y
China se vieron afectadas, y sin considerar a la Unién Europea. Para el afo 2019 las
exportaciones a Estados Unidos fueron de USS 6732 millones (6,25% del PIB); mientras
que a China fueron de USS 2896 millones (2,7% del PIB). (Banco Interamericano de

Desarrollo, 2020)

Ademas, el (Banco Interamericano de Desarrollo, 2020), sefiala que en los mercados
financieros internacionales, el Ecuador presenté un incremento del riesgo pais limitando

accesos a créditos internacionales, aumentando 5000 a 6000 puntos basicos (pb) hasta
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al 1 de abril del 2020 alcanzar un riesgo pais de 4700. En el grafico No. 1 se aprecia la
comparacion entre el precio del barril del petréleo a precio WTI descontado un 10-15%
y el riesgo pais, donde se parecia la dependencia del precio del petréleo como fuente

generadora de ingreso del pais.

Grafico No. 1: Riesgo Pais y Precio del petréleo
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Fuente y elaborado por: Informe BID: Impacto del COVID-19 en

las economias de la regién

Los efectos del COVID -19 para los bancos aceleré los procesos de digitalizacidon y banca
electrénica, donde los primeros pasos para una banca mas evolutiva comprenden la
transformacion digital para que los clientes puedan realizar cualquier servicio
relacionado y que se encuentre disponible 24/7, desde cualquier lugar e incluso

cualquier dispositivo electrénico con conexién a internet.

El proceso de transformacion digital estd soportado por el Big Data, que sirve para
entender la informacidon que generamos los usuarios cuando ingresamos al internet de
las cosas (loT) y dejamos rastros de nuestras interacciones a través de las busquedas en
los diferentes navegadores. El Big Data para el sector bancario esta relacionado con la
gestidn de activos, de los riesgos financieros y no financieros.

Al respecto, (Hiberus, 2018) menciona que las grandes cantidades de informacion de los

clientes, permiten a la instituciones financieras generar un servicio mas individual y
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personalizado, favoreciendo la fidelizacién. Es decir, los bancos a través de los diferentes
canales transaccionales como cajeros automaticos, dispositivos de cobros mdviles,
botones de pagos y tarjetas de crédito o débito, permitirdn que los clientes accedan al

comercio electrénico con mas agilidad y con una mayor frecuencia.

El uso incremental de canales digitales segun el informe de (Asobancaria , 2019)
menciona que el 81% de los bancos espafioles mantienen planes estratégicos para
promover la banca digital. Asimismo, en América Latina las cifras de la Asociacién
Nacional de Instituciones Financieras (ANIF) resalta la participacion del uso del internet
en transacciones como transferencias bancarias (88%), pago de servicios publicos (87%)
y giros nacionales (73%). En concordancia con estas cifras, se determina que en la regién
los canales transaccionales con mayor intensidad se encuentran las sucursales (58%),

medios digitales (42%) y telefonia mévil en tercer puesto.

La creciente utilizacién de herramientas tecnoldgicas para el almacenamiento y analisis
de datos al interior de las entidades financieras ha traido consigo una mayor exposicion
a las amenazas cibernéticas que suelen comprometer los recursos, la operatividad y la
proteccion de los datos de las entidades y sus clientes. En ese sentido el sector financiero
es propenso a sufrir un conjunto de fraudes e irregularidades en relacion a los riesgos
gue asume, es por ello que es necesario medidas para la deteccion temprana de
actividades fraudulentas tanto internas como externas, incluso en tiempo real. (Hiberus,

2018).

Segun el reporte para las Naciones (ACFE, 2020), que estudia los costos y efectos del
fraude, en su estudio establecid algunos aspectos claves donde menciona que las
organizaciones pierden el 5% de sus ingresos cada afo. Los esquemas de fraude mas

recurrentes identificados son Corrupcion como el esquema mas comun en la region,
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Apropiacién de activos con una media de pérdidas de US$100,000 en 86% de los casos
investigados; y, Fraude en estados financieros con un 10% de casos y una media de

pérdida superior a los USS 954,000

De las estadisticas de Fiscalia, los delitos informaticos en Ecuador de acuerdo a las
denuncias presentadas desde el afio 2017 se registraron un total de 8421 casos, se
incrementaron a 9571 en el 2018 y para el afio 2019 fueron de 10279 casos. Esta
tendencia hasta agosto del afio 2020 se mantiene y las estafas digitales con la modalidad
de suplantacién de identidad y apropiacion fraudulenta a través de medios electrénicos

son las mas recurrentes. (El Universo, 2020).

Las organizaciones con esquemas de control internos han podido identificar un 33% de
los casos por la implementacion de un canal de denuncias, el 43% de los esquemas de
fraude fueron detectados por alertas de empleados, generados desde los mismos
empleados, lo que indica que el involucramiento en las actividades de control es

importante. (ACFE, 2020).

Por lo tanto, el control interno es un sistema que ayuda a las organizaciones al
cumplimiento de sus objetivos y mantener su rendimiento. En el afio de 1992 El Comité
de Organizaciones Patrocinadoras de la Comisién Treadway, publicé el Marco integrado
de Control Interno (margo original), que obtuvo una gran aceptacién y es ampliamente
utilizado en todo el mundo. La versién actualizada de COSO (mayo 2013), busca
mantener los sistemas de control interno para un entorno operativo y de negocio mas
complejos, globales y tecnolégicos. Finalmente, este Marco permitirda a las
organizaciones mantener eficiencias y eficacias operativas para la toma decisiones y el

desarrollo de un buen gobierno corporativo. (COSO, 2013)
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El Marco Integrado de (COSO, 2013) establece 5 componentes en 17 principios para la
implementacion de un esquema de control interno, el mismo que puede ser utilizado
por el Departamento de Prevencién de Fraude de “El Banco”. Los conceptos generales

de los 5 componentes son:

- Entorno de Control: Corresponde al marco normativo, procesos y estructuras

que forman la base del control interno. Importante el involucramiento del
directorio y la alta direccién. Este componente abarca la integridad y los valores
éticos de “El Banco” para mantener un gobierno corporativo, asi como la
definicidn de roles y responsabilidades de la estructura organizacional. Es muy
influyente y relevante para los demas componentes del sistema de control

interno.

- Evaluaciéon de riesgos: El Banco puede verse afectado por riesgos internos y

externos, por lo que el riesgo puede definirse como la posibilidad de que un
acontecimiento ocurra y pueda afectar de forma negativa a la consecucién de
objetivos. En ese sentido, la evaluacion de los riesgos debe estar definidos
conforme a su tolerancia o apetito al riesgo de la organizacidn y la direccion debe
definir los objetivos operativos, de informacién y de cumplimiento de forma

clara y detallada para un apropiado seguimiento.

- Actividades de control: Son actividades ejecutadas en toda la organizacion, y la

direccién debe establecerlas por medio de politicas y procedimientos en todos
los niveles de “El Banco”. Segln su naturaleza pueden ser preventivas o de

deteccién y podrian abarcar actividades manuales o automatizadas.

- Informacién y comunicacién: La informacién soporta el logro de los objetivos y

su calidad es relevante para la organizacién, por lo que puede ser obtenida de

fuentes tanto internas como externas. Mientras que la comunicacién es el
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proceso continuo por la cual la informacién se difunde en todos los sentidos en

“El Banco”.

- Actividades de supervision: Se vuelve prioritario que existan evaluaciones

permanentes independientes o combinadas, para determinar si los
componentes de control interno estan aplicados por “El Banco” y su
funcionamiento es adecuado. Las evaluaciones continuas comparando con los
criterios establecidos por los reguladores permite valorar la eficacia de la

metodologia.

El Banco, como institucién financiera que opera en el Ecuador, no estd ajeno a los riesgos
expuestos por las tendencias de transformacion digital y sus riesgos subyacentes como
fraudes internos y externos, en ese sentido ha definido un drea especializada para la
gestién de estos riesgos a través del Departamento de Prevencién de Fraudes. Su
alcance de gestidn es la identificacién, mitigacién y respuesta a incidentes de fraude
interno y externo. Es por ello que la implementaciéon de la metodologia del marco
integrado de COSO, apalancara su gestidn en mejores practicas en materia de control

interno.
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1.4. Proyectos similares disefiados, analizados y/o puestos en

practica previamente

Para la implementacién de en eficiente esquema de control interno en las
organizaciones, existen algunas instituciones de caracter privado dedicados a estudiary

definir mejores practicas.

La Ley Sarbanes Oxley fue emitida en Estados Unidos, y regula las funciones financieras
contables y de auditoria con mayor énfasis para empresas que cotizan en bolsa de
valores. Esta Ley surgié por los escandalos financieros ocurridos en el afilo 2001 como
ENRON y WorlCom. Actualmente todas las entidades que cotizan en Bolsa deben realizar
una declaracién del sistema de control interno segun lo sefialado en el formulario 10-K
seccidn 404. Una de las metodologias mas recomendables es COSO y puede ser aplicado

de manera integral o parcial en las principales areas de riesgo.

La Organizacion Internacional de Normalizacién (ISO por sus siglas en inglés), es una
institucion no gubertamental independiente con una membresia de 165 organismos
nacionales de normalizacién, quienes a través de expertos se rednen para compartir
conocimientos y como uno de sus principales pilares tiene la elaboracién de normas
técnicas internacionales que permita intercambios comerciales para una
estandarizacion de procesos. La certificacion que obtienen las compaiiias son de
reconocimiento internacional, generando confianza entre las partes relacionadas,

dependiendo del tipo de ISO obtenida.

La compaiiia Idra Sistemas S.A, segln su pagina web

(https://www.indracompany.com/es) es una empresa multinacional espafiola ofrece

servicios de consultoria sobre transporte, defensa, energia, y telecomunicaciones, ha


https://www.indracompany.com/es
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obtenido la certificacién I1SO 31000 — Gestidon de riesgos, cuyo objetivo es el disefo,

implementacidn, valoracion y mejora procesos de la gestion del riesgo de la

organizacién. - (Organizacién Internacional de Normalizacién ISO - 31000, 2018)

1.5.

Conclusiones

Las instituciones financieras ofertan servicios financieros apalancados en las
tecnologias de la informacién, buscando brindar un concepto de “open banking”

hacia sus clientes.

La transformacion digital con el uso del Big Data, no solo mejora los procesos

internos, sino los expone a riesgos de fraude por causas internas o externas.

La implementacién de metodologias como ISO 31000:2018(es), para la gestion
de riesgos, ha permitido a las organizaciones aplicar procedimientos de control

para actuar frente a incidentes, incluso de las tecnologias de la informacion.

La aplicacion de metodologias de reconocido valor técnico como el Marco
Integrado COSO, brinda un soporte de mitigacion de exposiciones a los riesgos,
en la transformacién digital de la banca y permite la consecucién de objetivos

organizacionales con eficiencia y eficacia.

Los 5 componentes del Marco Integrado COSO, se describird ampliamente en los
siguientes capitulos para apalancar la mitigacién de riesgos en el departamento

de Prevencién de Fraudes de “El Banco”.
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2. DIAGNOSTICO DE LA SITUACION ACTUAL

2.1. Entorno macroecondémico y politico

2.1.1. Analisis PESTEL

PESTEL es una herramienta que ayuda a analizar los entornos donde se desarrollan las
organizaciones, por medio de 6 elementos como son: Politico, Econémicos, Socio-

cultural, Tecnoldgicos, Ambientales y Legales. (Barroeta, 2020)

2.1.1.1. Factor Politico (oportunidad):

Debido a la crisis sanitaria ocasionada por el virus COVID-19, es mas evidentes los costos
de la exclusidn financiera y las barreras para el uso de servicios y canales digitales. Por
lo tanto, la Estrategia Nacional de Inclusién Financiera de Ecuador ENIF esta
coordinando acciones enfocadas en (Junta de Politica y Regulacién Monetaria y

Financiera, 2021):

- Incremento al acceso de servicios financieros, medido por el acceso a cuentas
bancarias. Se prevé un crecimiento del 51% en 2017 al 75% en el 2024.

- Expansion de los puntos de atencion del sistema financiero, a través de agentes
corresponsales (ejemplo: banco del barrio) o agregadores de pagos (ejemplo:
KUSHKI).

- Incremento en la utilizacidn de servicios financieros digitales, que actualmente

corresponde a un 22%, se incremente y alcance al 60% de la poblacion.

2.1.1.2. Factor Econdmico (oportunidad)

El Banco Central en agosto del 2021, suprimid costos a 27 servicios bancarios prestados
por los Bancos Privados (Resolucion No. 672-2021-F). Segun Guillermo Avelldn, Gerente
General del Banco Central del Ecuador (BCE), la medida busca impulsar el uso de medios
de pagos electrdnicos, asi como reducir el uso del efectivo por su alto costo para el pais,
ya que las especies monetarias son importadas desde Estados Unidos. (Banco Central

del Ecuador, 2021).
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En el Grafico No. 2, se presenta un resumen de los pagos interbancarios (electrénicos) a
través del BCE, entre cuentas de clientes de entidades financieras, pasando desde enero

del afio 2010 de USS1765 millones a septiembre del 2021 a US$11938 millones. (BCE,

Sistema Nacional de Pagos , 2021).

Grafico No. 2: Sistema de Pagos Interbancarios en Monto (USD Millones)
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Fuente: BCE: https://www.bce.fin.ec/index.php/informacioneconomica/sistema-de-
pagos-y-valores
Elaborado por: Autor

Los consumos digitales con tarjetas de créditos se han incrementado en el 26% para
evitar contagios de Covid-19. De acuerdo a (Primicias , 2021), se gastaron USS 2890
millones con tarjetas de crédito. En el Grafico No. 3, comparar la facturacion total en
linea naranjay los consumos por internet en linea azul, demuestra que existe una brecha

de crecimiento entre tarjeta presente (TP) y tarjeta no presente (TNP).
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Grafico No. 3: Consumo con tarjeta de crédito
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Fuente y elaborado por: Primicias

2.1.1.3. Factor Social (oportunidad)

En Ecuador, 532 mil personas estaban en desempleo a mayo del 2021, lo que representa
el 6,3% de la Poblacion Econémicamente Activa (PEA). Los jévenes entre las edades de
15 y 24 aios, representan el 33.7% de desempleados, y en la siguiente escala se
encuentran las edades de 25y 34 aios con el 31%. (Ekos, 2021). En el grafico No. 4 segun
estadisticas del INEC, a junio del 2021 el empleo inadecuado representod el 63%, el
empleo adecuado el 31% y el desempleo el 5%, estas estadisticas representan que el
32% de la poblacidn vive en Pobreza nacional, el 24% se concentra en zona Urbanay el

49% en zona rural.



Grafico No. 4: Mercado laboral ecuatoriano
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Fuente y elaborado por: Primicias:
https://www.primicias.ec/noticias/economia/ecuatorianos-
poblacion-condicion-vida-pobreza-estadistica/

2.1.1.4. Factor Tecnolégico (oportunidad)

(Asobanca, 2021) Sefiala que los servicios financieros mas utilizados fueron canales
digitales para transferencias internas e interbancarias, pagos de tarjetas de crédito y
pagos de servicios. Por otro lado, se incrementaron 10,382 puntos de venta electrénico
(POS) entre marzo -agosto 2020 en el Ecuador, como consecuencia de la necesidad de
facilitar las ventas por parte de los comercios, pasando por ejemplo en Banco Pichincha
de 600 mil usuarios a mas de 1.100 mil usuarios digitales, situaciéon similar fue
experimentada por Banco Produbanco, donde las transferencias interbancarias fue el

servicio mas utilizado.

2.1.1.5. Factor Legal

La Superintendencia de Bancos a través de la normativa de riesgo operativo, dispone a
las instituciones privadas mantener medidas de seguridad para el uso de canales
digitales y tarjetas, en ese sentido, los bancos han establecidos procesos internos con
apoyo de sistemas de tecnologias de la informacion especializados para aplicar las

necesidades regulatorias. (Superintendencia de Bancos, 2018)
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2.2. Andlisis del sector:

De acuerdo al estudio realizado por (Lexis Nexis Informe Regional, 2021), sefiala que las
entidades de servicio financiero presentan un costo por fraude de 4,78 veces el valor de
la transaccion reclamada; mientras que el costo por fraude de los comercios electrénicos
es de 3,40 veces. Por otro lado, (Johnson, 2021) sefiala que los esquemas de fraudes
electronicos durante el primer trimestre del 2021 fueron dirigidas principalmente a
instituciones financieras. En el grafico No. 5, menciona que la industria financiera reflejo
el 24,9% a nivel mundial, y a otras industrias como, a medios sociales de comunicacion
como Facebook con el 23,6%, software como servicio en la nube con el 19,6% y otras
industrias de pago asi como E-commerce y retail que representan el 8,5% y 7,6%

respectivamente.

Grafico No. 5: Industrias mas afectadas por phishing —1Q 2021
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Fuente y elaborado por: Statista:
https://www.statista.com/statistics/266161/websites-most-
affected-by-phishing/

Al focalizar los estudios no solo a fraude externo a clientes, sino a fraudes ocupacionales,
segun (ACFE, 2020) sefiala que los esquemas de fraudes internos mas comunes son:
i) Apropiacion de activos; ii) Corrupcion; vy, iii) Fraude en estados financieros. Como se

muestra en el Grafico No. 6, |la duracién del fraude puede materializarse en periodos


https://www.statista.com/statistics/266161/websites-most-affected-by-phishing/
https://www.statista.com/statistics/266161/websites-most-affected-by-phishing/
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menores a 6 meses con 29% de casos y pérdida estimada de USS 50mil, hasta alcanzar

los 60 meses con el 7% de casos detectados con un pérdida estimada de USS 740mil.

Grafico No. 6: Duracion de un fraude
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Fuente y elaborado por: ACFE, Duracién de los esquemas
de fraude, pagl4.

2.3. Tamano de la industria:

Segun la (Asobanca, 2021), del anadlisis a las principales cuentas de los estados
financieros de los bancos (Grafico No. 7), se aprecia que en la variacion anual, existe un
crecimiento positivo, esto consolida la solvencia de los bancos y que el afio 2020

permitio constituir provisiones para cubrir las pérdidas por los efectos de pandemia de
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las industrias. Ademas, el crecimiento del Activo y Contingentes permite entender que

se estd reactivando el sector productivo del pais.

Grafico No. 7: Principales cuentas de bancos

Principales Cuentas?

Variacion Variacion

sep-20 dic-20 ago-21 sep-21 Mensual Anual
Total Activos 45.370 48.458 49.174 49.947 1,6% 10,1%
Contingentes 13.086 13.228 15.088 14.868 -1,5% 13,6%
Total Pasivos 40.263 43.364 43.886 44.632 1,7% 10,9%
Patrimonio? 4.934 5.094 5.055 5.052 - 2,4%
Ingresos® 3.688 4.952 3.471 3.920 - 6,3%
Gastos® 3.514 4.719 3.238 3.657 - 4,1%
Utilidad Neta 174 233 233 263 - 51,1%

Fuente y elaborado por: Asobanca: Evolucion de la banca septiembre
2021

Los “ingresos por servicios” con tarifas de cargo maximo y diferenciada, representan en
los 6 Bancos analizados un porcentaje que va desde el 12.3% (El Banco) hasta el 26,5%
(Banco Guayaquil), lo que implica que el cobro por estos servicios tiene un aporte a los
ingresos de los Bancos y en algunos con mayor representatividad que otros. Ver detalle

en el Anexo 1

Los canales digitales para el “El Banco” han tenido un crecimiento importante como
parte de la Estrategia Organizacional y por efecto de la pandemia COVID-19, donde los
clientes minimizaron la frecuencia de acudir presencialmente a las Agencias y buscaron
disponer de las mismas funcionalidades por medio de canales alternos como la banca
digital. En ese sentido, los usuarios digitales de “El Banco” tienen preferencia en el uso
de banca moévil y los clientes han tenido un crecimiento del 30% (84mil usuarios 2019 —

120mil usuarios 2021) como se aprecia en el Anexo 2.

2 Total bancos privados, en millones de USD

3 Incluye 15% participacion empleados y el pago del impuesto a la renta

4 y > |as cuentas de ingresos, gastos y utilidades se acumulan por afio, por lo que no se presenta la variacion
mensual de las mismas



29

Es decir, que los Bancos tienen oportunidades de ampliar sus mercados a través de la
oferta de servicios digitales por medio de la variedad de pagos que puedan realizarse, lo
gue permitird a las nuevas generaciones de clientes, determinen sus preferencias al
momento de elegir una institucidn financiera, entre lo tradicional, actual y flexibilidad

de adaptarse a entornos cambiantes y globales.

2.4. Analisis de la competencia - PORTER

Se utilizard la matriz de las cinco fuerzas de Porter, que nos permitird conocer el nivel
de la competencia dentro de la industria para desarrollar una estrategia de negocio; es
decir, cuan atractiva es esta industria en cuanto a oportunidades de inversion y

rentabilidad.

Las cinco fuerzas de Porter incluyen:

i) Fuerzas de competencia vertical: El poder de negociacidn de los proveedores,

y el poder de negociacién de los clientes; v,

i) Fuerzas de competencia horizontal: Amenaza de productos sustitutos,

amenaza de nuevos entrantes o competidores en la industria, y la rivalidad

entre competidores.

En ese sentido, a continuacion se muestra un resumen del analisis de las cinco fuerzas y

sus principales aspectos, ampliamente descritos en el Anexo 3:



Cuadro No. 1: Analisis resumen de las Cinco Fuerzas de Porter
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principales Bancos.

Fortaleza /
Variables Interpretaciones o
5 Debilidad
Diferenciacion de Para el uso de canales digitales y medios de pago electronicos (tarjetas), la diferenciacion esta en la aceptacion de nuestras tarjetas Fortaleza
producto local e internacionalmente, asi como la funcionalidad de los canales digitales.
(7]
v Identificacion/lealtad El Banco hace algunos afios atras cambio sus colores organizacionales, pasando del azul al naranja. Con esta estrategia se busca Fortaleza
-g @ |de marca que los clientes identifiquen la marca a nivel de canales presenciales y digitales.
o— ke
e
v O | Acceso canal de . . . . . .
=3 = o El Banco dispone de 75 agencias y +300 cajeros automaticos a nivel nacional. Fortaleza
= S | distribucion
(o]
u w . . . . s . . I . . s . ’ . . . .
8 O | Necesidades de capital | Para la constitucion de un Banco, la necesidad de capital esta definida el Codigo Organico Monetario y Financiero. Fortaleza
©
> S
g @ | Acceso a nueva Los Bancos son las industrias mas tecnificada por la variedad de servicios, como POS, ATM, Tarjetas, Canales digitales, Fortaleza
S ’ .
c g tecnologia corresponsables no bancarios.
()
© Regulacion Regulacion de la Junta de Politica y Regulacién Monetarias y Financiera y de la Superintendencia de Bancos. Fortaleza
©
g Costes de cambio de No existen costos para los clientes cuando desean cambiar de institucidn financiera. Existen costos de tarifa maxima y tarifa Debilidad
S cliente diferenciada, pero estos valores se encuentran regulados para cada institucidn financiera por resolucion de la SB.
() e . . . , . e .
© % Especializacién de Los Bancos tienen inversiones en tecnologias de manera importante lo que genera una barrera de salida significativa. Sus sistemas Debilidad
© © |activos son especializados y desarrollados para cada institucion financiera como el sistema contable y de administracion de riesgos.
@© (73
(] % Coste de salida Alta inversién en activos fijos (oficinas), infraestructura tecnolédgica que no es de facil realizacién a ser activos especializados. Debilidad
5 © Ademas, existen procesos a seguir por causales de liquidacién voluntaria descritos en el Cédigo Organico Monetario y Financiero.
()
= . . Las instituciones financieras son entidades de interés publico, debido a que captan recursos de terceras partes (clientes) y otorgan -
@ | Restricciones sociales - . . - . Debilidad
o0 créditos a terceras partes (clientes), mantienen la atencién de la sociedad.
— ,
Numero de . . . . -
) -8 . En Ecuador existen 24 Bancos bajo el control de la Superintendencia de Bancos. Debilidad
© @ .= |competidores
© -
= e 0 :
‘>“ qc, o - El crecimiento del sector es constante y su medicién estd a nivel de: i) total de activos, y ii) margen de rentabilidad entre los
= € | Crecimiento del sector Fortaleza
-4 (<]
Q
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Fortaleza /
Variables Interpretaciones "
P Debilidad
Variedad de Bajo control de la Superintendencia de Economia Popular y Solidaria (SEPS), existen 484 Cooperativas de Ahorro y Crédito; 4 Debilidad
competidores Mutualistas y 1 Caja Central.
N2 compradores sobre | Segun fuente del BCE, 75 de cada 100 ecuatorianos adultos tienen acceso a productos financieros (datos a septiembre 2020), si se Fortaleza
el total compara con informacién al 2016.
% Disponibilidad de Los sustitutos de las instituciones financieras, son las Fintech. En Ecuador aun no existe regulacion que permita el ingreso de este Fortaleza
8 sustitutos tipo de empresas.
ES'J - Costes de cambio para | No existen costos de cambio, pero los clientes buscan mayor variedad de servicios financieros a través del uso de canales digitales Debilidad
- ..g el comprador y medios de pagos electrdnicos (tarjetas).
()
'g s Integracion hacia atrds | No es posible la integracién hacia atrds. El uso de medios de pagos y canales digitales se las realiza a través de empresas Fortaleza
o ° del comprador especializadas.
9
‘B Integracion hacia Los clientes empresas trabajan con los Bancos para mantener estrategias comerciales para aceptar los medios de pagos Fortaleza
2 adelante en el sector electrdnicos y canales digitales en las transacciones que se realizan con clientes finales.
o Los clientes no tienen poder de negociacidn frente a las instituciones financieras debido a que los precios por los servicios brindados
Poder de negociacion , . . . . . L. . . Fortaleza
estan estandarizados por normativa. (Tasa activa, pasiva y tasas por servicio maximo y diferenciado).
Compaiiias que ofertan | Los Bancos trabajan con proveedores llamados Auxiliares del Sistema Financiero, bajo control de la Superintendencia de Bancos Debilidad
servicios (SB) y proveedores criticos, que son empresas valoradas bajo ciertos parametros determinados por la misma Superintendencia.
Disponibilidad de No existe sustitutos para los productos de los proveedores, pero los proveedores de los Bancos pueden ser reemplazados por otras
o sustitutos para los empresas igualmente especializadas. Ejemplo: Transporte de valores (G4S, Prosegur, VASERUM) empresas procesadoras de Fortaleza
© productos de los tarjetas de crédito y débito (Credimatic, Medianet, Red Apoyo y Datafast), entre otras y pasarelas de pago (kushki, paymentez,
g P suministradores placetopay).
U = Amenaza de integracion . . . o . .- -
< _g adelante del & En Ecuador existen regulaciones muy estrictas para la constitucién de un Banco o Cooperativa de Ahorro y Crédito, que limita a un Fortaleza
v a . proveedor de servicios especializados una integracion hacia adelante.
© g suministrador
c
o g_ Amenaza de integracion | La especializacidn de los servicios brindados por los proveedores, puede generar algun nivel de integracidn hacia atras de la cadena Fortaleza
% hacia atras en el sector | del servicio brindado por el proveedor.
(o}
o Importancia del sector . ., - . L
Los proveedores estan en constante evolucidn de los servicios brindados para apoyar a los Bancos en la eficiencia de los costos. En
para el grupo de , L L - Fortaleza
. muchos casos el uso de la tecnologia apalanca la eficiencia del servicio especializado.
suministradores
Grado de confianza Alta confianza y existen revisiones anuales de la calidad del servicios brindado al Banco. Fortaleza
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marketing del producto

Bancos e incluso el grado de seguridad que ofrecen a través del COSEDE, que constituye un seguro a sus depdsitos e inversiones.

Fortaleza /
Variables Interpretaciones "
P Debilidad
Disponibilidad de . S S -, S .
" susfc)itutos En Ecuador al momento no existe legislacion, ni propuestas de legislacion para la creacion de instituciones sustitutas a los Bancos Fortaleza
8 ‘o como pueden ser la FINTECH o Bancos digitales (ejemplo: NUBANK, 100% digital en Brasil)
3] préximamente
S
o . La emisién de derivados financieros como son: emisidn de obligaciones o emisién de titularizaciones, son entrada de productos
= Costes de cambio para . ) . . . . e, -
Q g ol usuario sustitutos de financiamiento; pero al ser productos especializados y de aceptacidn para grandes corporaciones con calificaciéon de | Debilidad
7 . . o . .
g = riesgo aceptable, no permite que las pequefias o0 micro empresas puedan acceder con facilidad.
)

(7]
S 2
S [ Rentabilidad y Actualmente, los margenes de rentabilidad de los Bancos no se enfocan principalmente en el margen financiero (colocacién de
° 2 agresividad del créditos y captacion de recursos), sino buscan incrementar ingresos por el uso de servicios financieros tarifados. Para "El Banco" | Debilidad
© producto del sustituto | los ingresos por servicios financieros tarifados representan el 12% en el mes de noviembre del 2021.
©
c
(7]
E Agresividad del No existe un marketing agresivo. Los inversionistas conocen del mercado de valores, sus riesgos y conocer la regulacion de los Fortaleza
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2.5. Analisis de la situacion actual del mercado de la

empresa/negocio.

2.5.1. Objetivo de la investigacién

1. Analizar como maximizar eficiencias en los procesos operativos a través del uso de
la metodologia Marco Integrado COSO en el departamento de Prevencién de

Fraudes.

2. Analizar como minimizar pérdidas operativas por errores e irregularidades debido
a falta de controles integrados aplicados a través del uso de la metodologia Marco

Integrado COSO en el departamento de Prevencidn de Fraudes.

2.5.2. Establecer la metodologia

Para la recoleccidn de datos a través de métodos cualitativos, segun (Martinez, 2014),
las entrevistas permiten obtener informacion pertinente, de acuerdo a una demanda
de estudio y sugieren procedimientos practicos sin descuidar la reflexion
metodoldgica, y esta técnica de recoleccion de datos cualitativa parte de Ia

formulacidn de los objetivos planteados en el literal 2.5.1.

En ese contexto, el proceso de entrevista semiestructurada, de acuerdo a (Alvarez,
2011) emplea un cuestionario o guion donde todos los encuestados puedan atender
de manera estructurada las preguntas, lo que permitird determinar que la
metodologia Marco Integrado COSO, y su implementacién apoyard a la gestion del
area de Prevencion de Fraude de “El Banco”. La muestra aplicada para estudios
cualitativos considerd el muestreo por conveniencia, donde se entrevisté a 4
profesionales de alto nivel técnico, con experiencia en mas de 10 afios en areas de
control interno y en la implementacién de metodologias de reconocido valor técnico

como COSO.
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Con base en las encuestas realizadas y sus resultados alcanzados descritos
ampliamente en el Anexo 4, se puede concluir que todos los profesionales coinciden
que las metodologias de reconocido valor técnico como COSO apoyan a la
organizacién a alcanzar los objetivos a través del establecimiento de controles
integrados, buscando la eficiencia y eficacia operativa. En ese sentido, al continuar
con procesos adicionales de entrevistas a mds profesionales, el actual resultado

alcanzado se mantendria con similar aporte al presente estudio.

2.5.3. Definir fuentes de informacion

En el informe de (Asobanca, 2021), “El Banco” esta categorizado en el segmento de
bancos medianos por el “Total de Activos” con una participacién de mercado del
8,42% a septiembre del 2021 como se muestra en el Grafico No. 8, donde se observa
un total de 24 instituciones financieras bajo control de la Superintendencia de
Bancos, y se puede apreciar que los 4 Bancos Grandes representan el 63.11%, 9
Bancos Medianos representan el 33.54%; y, 11 Bancos Pequenos representan el

3.35%.

Grafico No. 8: Clasificacion de bancos por “Total de Activos”
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Fuente y elaborado por: Asobanca: Evolucion de la banca septiembre
2021
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Las pérdidas por riesgos operacionales, incluidos las pérdidas por riesgos de fraudes,
de acuerdo a lo analizado en los estados financieros del grupo de Bancos Grandes y
de 2 Bancos Medianos inmediatos clasificados segun por su nivel de Activos (donde
se incluye a “El Banco), representan en promedio el 2.63% del margen financiero
(ingresos menos gastos financieros). Este analisis fue realizado considerando los
estados financieros no auditados publicados por la Superintendencia de Bancos al 31

de octubre del 2021, como se aprecia en el Anexo 5.

De acuerdo al estudio de ACFE — Reporte para las Naciones 2020 (ACFE, 2020), las
entidades que implementaron controles antifraude experimentaron pérdidas
menores por fraude y su deteccion fue mas rapida alcanzando una reduccién de hasta

el 50% del promedio de pérdidas. Los principales controles implementados son:

Cuadro No. 2: Controles implementados y reduccion estimada de pérdidas

Porcentaje | Pérdidas con | Pérdidas sin | Porcentaje de
Control s .
de casos Controles Controles reduccion
Cddigo de Conducta 81% S 100,000 | S 205,000 51%
Canal de Denuncia 64% S 100,000 | S 198,000 49%
Politica Antifraude 56% S 100,000 | $ 150,000 33%
Formacion sobre Fraude 55% S 100,000 | S 160,000 38%

Fuente: ACFE - Reporte para las Naciones 2020.
Elaborado por: Autor

2.5.4. Disefiar cronograma de ejecucion

Cuadro No. 3: Cronograma de entrevistas y analisis de resultados a Dic/21

Diciembre 2021

Actividades Semana 1l Semana 2 Semana 3

LIMM|J|V[S[D[L[M[M|J|V]|S|D|L|{M|[M[IJ[V]S

Entrevista

Tabulacion Entrevista

Encuentas

Tabulacion Encuesta

Fuente y elaborador por: Autor
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El resultado de la investigacién cualitativa, arroja como conclusién que la

implementacion del Marco Integrado COSO, apoya a “El Banco” en el cumplimiento

de objetivos. En el Anexo 4 se puede obtener los resultados con mas detalle:

Cuadro No. 4: Resumen de entrevistas a profesionales

ENTREVISTADOS | Dr.Jorge Badillo | Ing. Patricio Ramén Dr. Nelson Suarez Ing. Fredi Gudifio Conclusion
Investigador
Gerente de
Auditoria, Riesgos y Socio PwC - . Gerente de Control Sugerente de
L . Auditor - Consultor . L
CARGO Cumplimiento - Aseguramiento de ; . y Cumplimiento en Prevencion de
. . independiente L
Empresa Minera Riesgos. Banco Pichincha Fraudes
Japonesa, Chilena
EXPERIENCIA EN o o o o o
CONTROL INTERNO + 10 afios + 10 afios + 10 afios + 10 afios + 10 afios
2. :Por qué -Se enfocaen la - COSO es un modelo | - La metodologia COSO es - COSO se acoplaa | - COSO es una
con;itiera que la triologia: maduro y probado a | una metodologia probaday | los procesos metodologia
Metodolg a 1. Objetivos; nivel mundial. Incluso | uno de sus principios es la organizacionales de | reconocida a nivel
X 8 2. Riesgos; y, cuando se habla de mitigacion de riesgos de acuerdo a la mundial y aporta valor
COSO, siendo una . . , .
. 3. Controles control interno, se fraude, por lo tanto, la necesidad de cada al area de Prevencion
metodologia de . . L, .
reconocido valor relaciona con esta implementacién en el area | empresa. Es muy de Fraudes.
- Macon COSO metodologia en de Prevencién de Fraudes, | variable.

técnico, generaria
beneficios al
departamento de
Prevencion de
Fraude de “El
Banco”?

enfocado en Fraude,
ayuda a disminuir
errores e
irregularidades.

diferentes
organizaciones,
sectores y paises.

apoyara a disminuir el nivel
de riesgo del Fraude, en
coordinacion con otras
areas como Riesgos y
Auditoria.

3. éCuales fueron
los puntos
relevantes que
generan la toma de
decision para la
implementacion de
la metodologia de
control Interno
C0SsO0?

- La implementacién
son por 2 aspectos
claves: Conviccion u
Obligacion.

Conviccion: Es
implementar buenas
prdcticas

Obligacion: Es
exigencia del
organismo de control

Si existen pérdidas
econdmicas por
fraude o errores, al
final del dia, los
puedes cuantificar y
a través procesos
controlados o
monitoreados
minimizando los
impactos
econdmicos,
maximizando
rentabilidad, por
impacto directo de
menores pérdidas.

Lo mds importante es
contar con el apoyo de la
Administracion, caso
contrario no se podria tener
futuro su implementacion.

Los 3 riesgos mas
significativos son: i)
Operativo; ii) Etica 'y
Conducta; vy iii)
Cumplimiento
regulatorio. La
implementacion de
metodologias de
control interno,
permite a la Alta
Gerencia conocer
los resultados, su
medicidn, y actuar.

La implementacion de
metodologias de
reconocido valor
técnico debe ser una
conviccion de buenas
practicas.

4. {Cudl es el
publico de interés
o steakholders mas
importante para la
implementacién
del Marco
Integrado COSO?

- Para las empresas
de interés publico
como la Banca, uno
de los principales
steakholders es el
regulado; accionistas,
clientes y sociedad.

- La Alta Direccion, y
Directorio, debe
contar con
tomadores de
decisiones de forma
agil.

- Los steakholders mas
importantes son los
accionistas y los
administradores. Con base
en las mejoras practicas los
clientes actuales, que no
buscan acudir a las agencias
fisicas, como los millenials.

- Existen muchas
partes interesadas
dependiendo de la
industria en la que
te desarrollas. Los
reguladores, los
clientes y toda la
sociedad.

Desde el regulador,
accionistas, directivos,
empleados y clientes
son los principales
beneficiarios de la
implementacion de
buenas practicas.
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. . . a . . Conclusién
ENTREVISTADOS Dr. Jorge Badillo Ing. Patricio Ramoén Dr. Nelson Suarez Ing. Fredi Gudifio .

Investigador

Aporta tener mas Permite a las areas Lo mas relevante de la La implementacion | COSO apoya a las

claridad de los de riesgos tener implementacion de estas de metodologias, areas a establecer

controles claridad de la posible | metodologias, es llegar a ser | deben ser vistas controles integrales y

o (accountability). vulnerabilidad y los eficientes y efectivos en la desde un punto de | beneficianala
5. éCudl es el

aspecto mas

Buscar un equilibrio

planes de accion a

operacion. El resultado se

vista de buenas

organizacién para

relevante que en los contr_oles, no implementar. vleria reflejado en la Ultima préc'Fic.as, p(?fque la | demostrar _
obtuvo la exagerar, ni ser laxos. linea del Balance. Administracion transparencia en
. .. debe valorar cual es | procesos.
implementacién de la necesidad de los
C0sOo? .
organismos de
control y que
procesos definidos
se deben manejar.
Para una adecuada La otra cara de - Una de las barreras mas Una de las La cultura
implementacion se moneda es que la relevantes, es la parte principales barreras | organizaciony la falta
6. ¢éCudlesla debe tener el organizaciény la tecnoldgicay en una esel de apoyo de la Alta

barrera mas
relevante que se
enfrenta durante la
implementacion de
COSO?. Cambios en
la organizacion,
reestructuracion de
areas, recursos
tecnoldgicos.

respaldo del
Directorio y Alta
Gerencia, con el
trabajo de un
Sponsor que genere
un grupo de trabajo
(Comité), que lleva a
la practica el encargo
de implementar un
marco de control
interno.

gente no crean en
este tipo de
proyectos. Lo
hacemos por
cumplimiento y no
por conviccidn.

industria financiera la
tecnologia es clave.

desconocimiento de
las metodologias y
de la forma de
trabajar en el
mundo.

Gerencia, son las
barreras principales.

7. ¢Qué se debe
hacer para que el
Departamento de

Prevencion de
Fraudes, mantenga
un proceso de
actualizacion
permanente de la
Metodologia
C0SsO0?

La conformacién de
un Comité que
brinde soporte al
seguimiento de los
procesos
implementados,
apoya a que la
metodologia no sea
un impulso del
momento, sino algo
que se convierta en
un proceso continuo.

- El componente 5
del monitoreo es
clave y forme parte
de una iniciativa
organizacional, a
pesar que un area
como Prevencion de
Fraudes tome
acciones y liderazgo,
mucha informacion
gue se genere puede
ser el input de
acciones para otras
4reas como Riesgos y
Auditoria con miras a
fortalecer sus planes
de trabajo.

Es adecuado realizar un
monitoreo/seguimiento a
través de KPI's, para
evidenciar lo que se ha
implementado y como se
sigue manteniendo en el
tiempo.

La administracion
debe estar
informada de los
riesgos de conducta
de la gentey no
como un tema
regulatorio sino
como un esquema
de agregar valor a
los procesos y
estrategias.

Para la continuidad de
un programa del
Marco Integrado
COSO es necesario
contar con el apoyo
de la Alta Gerencia 'y
establecer indicadores
de gestiony
seguimientos

Fuente y elaborado por: Autor

2.6. Mercado y Estrategias

La estrategia genérica que se desarrollara en la investigacion de la implementacion

del Marco Integrado COSO, estara enfocado en el segmento de “El Banco” y analizara

una ventaja competitiva de especializacidn hacia los clientes internos y externos.
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2.6.1. Naturaleza, filosofia del negocio y estilo corporativo, mision y
Vision

“El Banco” es una institucion de caracter privado, enfocada a los créditos productivos

para empresas en los diferentes sectores como son: Corporativo, Productivo y PYME,

asi como a créditos de consumos, vivienda y microcrédito. Los accionistas pertenecen

a un grupo espanol de reconocida trayectoria en el pais.

MISION
Ser mas, respondiendo con solidez, eficiencia y calidad las necesidades financieras de

nuestros clientes.

VISION

Ser el mejor Banco del Ecuador.

2.6.2. Estructura Organizacional existente

“El Banco”, dispone de una estructura organizacional funcional conformada en 5
niveles desde el Presidente Ejecutivo (N1), Vicepresidentes (N2), Gerentes (N3),

Jefaturas y Coordinaciones (N4) y Analistas, Asistentes (N5).

2.6.3. Ventaja competitiva y estrategia de posicionamiento de existir.

Segun la Metodologia CAMEL, que analiza a las instituciones financieras, “El Banco”
al cierre del afio 2020 fue el segundo analizando los cinco parametros fundamentales:
Capital, Activos, Manejo corporativo, Ingresos, y Liquidez con un promedio de 3,68
puntos. En el grafico No. 9, se aprecia un total de 8 bancos, que mantienen activos
superiores a US$1000 millones, que representan 88.9% de los activos del sistema de

bancos.
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ia CAMEL

Metodolog

Grafico No. 9
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Conclusiones del capitulo

La implementacion de metodologias de control interno como el Marco
Integrado COSO, permiten a las organizaciones disponer de un esquema de
control integral en sus procesos, para un adecuado cumplimiento de los
objetivos organizacionales a través de la medicion de riesgos con la

implementacidn de controles para la eficiencia y eficacia operativa.

La implementacién de metodologias de control interno de reconocido valor
técnico como el Marco Integrado COSO, ayudan a las organizaciones a la
reduccién de pérdidas que podrian alcanzar hasta un 50% de reduccion de las

pérdidas promedio, segun el Reporte para las Naciones de ACFE del aiio 2020.

La implementacién de la metodologia Marco Integrado COSO en el drea de
Prevencion de Fraudes de “El Banco”, apoyara a la identificacion de riesgos de
forma temprana y a la reduccién de pérdidas operativas. Actualmente las

pérdidas operativas representan el 5,67% del margen financiero.
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3. APLICACION DE LA METODOLOGIA A UTILIZAR

3.1. Funcionamiento de las Estrategias de Mercadeo

La estrategia genérica de ventaja competitiva con especializacién hacia clientes, y la
metodologia Marco Integrado COSO permitira al departamento de Prevencién de
Fraudes, apoyar al Banco con la consecucion de objetivos organizacionales enfocados

en tres aspectos como (COSO, 2013):

i) Objetivos operacionales: Permite el cumplimiento de objetivos de

desempeiio, financieros y operativos, y la mitigacién de posibles pérdidas

buscando la eficiencia y eficacia de las operaciones.

ii) Objetivos _de informacion: Permite el cumplimiento de fiabilidad,

oportunidad, transparencia y otros aspectos del regulador u organismos

de control asi como las establecidas por politicas internas.

iii) Objetivos de cumplimiento: Permite al cumplimiento de las leyes y

regulaciones a las estd sujeto.

El departamento de Prevencion de Fraudes dara cumplimiento a las normas de riesgo
operativo relacionado con la identificacién, mitigacion y reduccién de pérdidas en el

uso de canales digitales (Superintendencia de Bancos, 2018).

Si bien el Marco Integrado COSO permitira al Banco un aseguramiento razonable para
la consecucidon de los objetivos; sin embargo dichos objetivos se pueden ver
afectados por las limitaciones inherentes de todo sistema de control interno, tales
como los errores humanos o confabulacién para eludir controles, las incertidumbres
inherentes al criterio profesional y el potencial impacto de acontecimientos externos

ajenos al control de la administracién.
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3.2. Funcionamiento de Estrategias de Distribucion
Las instituciones financieras son las principales organizaciones a nivel mundial
afectadas por incidentes de fraude (phishing), como se menciona en el Grafico No. 5

el porcentaje fue del 24.9% en el primer trimestre del 2021.

Las pérdidas econdmicas que “El Banco” se ve afectado de manera anual se registran
en la cuenta 4790 — Pérdidas Operacionales. Como se indica en el Anexo 5, el

porcentaje que representan el 5.67% del margen financiero.

La implementacion de la metodologia de reconocido valor técnico Marco Integrado
COSO, permitird identificar, mitigar y reducir los riesgos y causas asociadas a las
pérdidas monetarias referidas en el parrafo anterior. El objetivo es establecer una
reduccion gradual de pérdidas anual para que dichos valores puedan ser utilizados
en mejoras a proyectos internos para potencializar el uso de los canales digitales.
Como se menciona en el cuadro No. 4, la reduccién de los fraudes por controles

implementados puede alcanzar hasta un 51% menos de pérdidas.

3.3. Estrategias de precios

Para la implementacién de la metodologia Marco Integrado COSO enfocado a riesgos
de fraude, se deberd trabajar en 5 iniciativas, que permita mitigar la exposicién al
Banco. Los proyectos tendrdn un costo desde el tercer trimestre del afio 2021 de

USS$340 mil, y en los subsiguientes afios el valor de USS60mil.

“El Banco” debe considerar en los costos de las iniciativas del proyecto, la
contratacién de una consultoria externa que permita identificar la brecha de

implementacién para mantener una capacidad de gestidon oportuna.
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En el cuadro No. 5, se presentan las 5 iniciativas priorizados para la implantacién de

una metodologia con base en el Marco Integrado COSO. Las iniciativas estaran

enfocadas en:

1.

Reforzar una estructura funcional del Departamento de Prevencidn de Fraude,
para tener una adecuada capacidad operativa y de gestion frente a incidentes de

fraude.

Implementar una Metodologia de identificacion de riesgos de fraude, en
conjunto con el departamento de Riesgo Operativo para los canales

transaccionales de “El Banco”.

Impulsar la implementacién de una herramienta tecnolégica en tiempo real para

la prevencion y deteccion del fraude.

Mantener los procesos de investigacién para la determinacién de acciones

correctivas a los procesos del Banco, tanto operativos como tecnoldgicos.

Implementar un monitoreo al esquema de seguimiento de los riesgos de fraude
por parte de Auditoria Interna. La evaluacidn permitira ir valorando la madurez

del modelo a implementar.
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Cuadro No. 5: Proyectos de implementacién en “El Banco”

Riesgos de

Proyecto Descripcion
¥ Fraude -
Mejorar Gobierno de Riesgos de Fraude — Reforzar la estructura funcional del Departamento
Gr= de Prevencidén de Fraudes.

Mejorar la identificacidn de riesgos en & Implementar una metodologia de identificacion de

canales transaccionales riesgos de fraude en canales transaccionales

Mejorar las actividades de Prevencion y . Impulsar la implementacién de canales

Deteccion de riesgos de fraude F_1 ;-.E' transaccionales en herramienta de Monitoreo en
tiempo real

Mejorar las actividades de investigacion y = Mantener los procesos de investigacion de fraude

.z . al o a q

correccion de procesos internos ¢ para elevar acciones correctivas a nivel de procesos
o tecnoldgicos

Definir el proceso de revision periddica o Implementar un esquema de revisién

del ciclo de implementacion de riesgos de S independiente al Ciclo de Riesgos de Fraude

fraude. definido con Auditoria Interna

En el Anexo 6, se aprecia el cronograma del proyecto hasta el afio 2024 con costos

anuales.

3.4. Estrategias de Promocion y Comunicacion:

La estrategia de comunicacién estara basada en 2 pilares de comunicacién: el primer
pilar sera a través de campafias de concientizacion del uso seguro de los canales
digitales, donde el usuario podra conocer los métodos seguros y los riesgos asociados
por su uso inadecuado; y el segundo pilar, estara enfocado en los servicios financieros
(pagos y transferencias) que los clientes podran realizar por medio del usos de

canales digitales, buscando fortalecer el ahorro de tiempo significativo a un solo clic.

Con el enfoque de comunicacidn los clientes de “El Banco” dispone de un esquema
de Prevencion y Deteccién de Fraude, que busca mitigar incidentes de transacciones
no reconocidas en los canales transaccionales; permitiendo incrementar la confianza

en el usuario financiero, que se reflejara en la aceptacién y mayor usabilidad.
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Ademas, si “El Banco” puede desarrollar perfilamientos comportamentales de los
clientes en el uso de los canales transaccionales, podra mantener ventas cruzadas
para los clientes de otros productos bancarios, con la Unica finalidad de afianzar la

relacion Cliente — Banco.

3.5. Funcionamiento de la estrategia operativa

De acuerdo a la Vision de “El Banco”, su gestidn se apalanca en la eficiencia operativa
y la gestion del Departamento de Prevencién de Fraudes apalanca ese imperativo
estratégico a través de la mitigacion de pérdidas operativas por incidentes de Fraudes

Internos y Externos.

3.5.1. Descripcion del proceso:

El Departamento de Prevenciéon de Fraudes a través de un equipo multidisciplinario
gestiona los riesgos de fraude a los clientes a través de herramienta de monitoreo
posterior a la ejecucidn de la transaccidn. En ese sentido la capacidad de prevencidn
es limitada. En el gréafico No. 10, se aprecia el flujo actual del equipo de Prevencion
de Fraudes, iniciando desde el cliente, quien utiliza nuestros canales transaccionales
y cuando se ven afectados por transacciones no autorizadas, presentan reclamo al
Banco, y se realiza un proceso de investigacion para determinar las acciones de

mejora en los canales transaccionales, tanto a nivel de proceso como tecnoldgicos.
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Grafico No. 10: Flujo del proceso de Monitoreo en canales transaccionales

USUARIOS FINANCIEROS (CLIENTE)

CLIENTE JL
_______________________ CANALESTRANSACCIONALES B
VENTANILLAS TS PUNTO DE CANALES TARJETAS

VENTA (POS) DIGITALES (TC/TD)

5a)

INVESTIGACION Y ACCIONES CORRECTIVAS (*)

(*) Las acciones correctivas se realizan posterior al reclamo del cliente. La gestién es reactiva.

Fuente y elaborado por: Autor

3.5.2. Capacidad instalada:
El Departamento de Prevenciéon de Fraude, mantiene una capacidad instalada
limitada tanto en recursos humanos como en personal especializado en la gestién de

riesgos de fraude externo tecnoldgicos.

La actual estructura se encuentra en el Anexo 7, y se puede apreciar que esta
conformada de un Jefe de Monitoreo y el Jefe de Fraude Interno e investigaciones.

Las responsabilidades actuales, compiten con mantener una capacidad preventiva.
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- Jefe de Monitoreo: Dispone de 6 profesionales enfocados al monitoreo vy

confirmacién de transacciones inusuales que son generadas en los sistemas

de monitoreo dispuestos para el efecto.

- Jefe de Fraude Interno e investigaciones: Dispone de 2 profesionales que

basan su gestion en analizar el comportamiento de los colaboradores de

acuerdo a sus funciones y acciones no transaccionales.

3.6. Situacion financiera actual:

La situacion actual de los riesgos, incluido lo riesgos de fraude, para el “El Banco”, le
representa un porcentaje del 5,67% a octubre del 2021. En el Anexo 9, se aprecia en
el Estado de Pérdidas y Ganancias, los valores de pérdidas operativas que se registran
anualmente, incluso que para el aifio 2021, dichos valores se incrementaron un 67%

(variacion afio 2020 y 2021 de la cuenta 47 — Otros gastos y pérdidas).

Los principales indicadores que permite ir valorando el impacto de los otros gastos y

pérdidas para “El Banco”, es a través de los siguientes indicadores:

)

Cuadro No. 6: Indicadores de seguimiento en “El Banco’

. Afhos
Indicadores
2017 2018 2019 2020 2021
Utilidad Neta / Ingresos 17% 17% 17% 9% 14%
Otros gastos y pérdidas / Utilidad Neta 15% 12% 9% 21% 23%
Otros gastos y pérdidas / Ingresos por servicios 21% 19% 14% 21% 32%

Fuente: Estados financieros de “El Banco”
Elaborado por: Autor
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3.7. Analisis FODA:

El Departamento de Prevencién, fue creado en el afio 2012 y principalmente para
atender casos de investigacion de fraude, pero las nuevas tendencias de fraude que
“El Banco” se enfrenta, incluso las modalidades de cyberfraude, que consiste en
ataques a través del uso de las tecnologias de informacién, se ha visto necesario
evaluar la necesidad de participar en los proyectos del Banco para agregar valor en la

identificacion y mitigacién de riesgos.

En el grafico No 11, se aprecia un andlisis FODA del drea de Prevencién de Fraudes
actual, donde se observa sus Fortalezas en la gestidn de fraudes, sus Oportunidades
de mejora para mantener una capacidad ampliada de gestién, las Amenazas

expuestas por los riesgos externos y las Debilidades que permitiran potenciar al area

en la gestidon de identificacién, mitigacion y respuesta al riesgo de fraude.

Grafico No. 11: Analisis FODA a Prevencion de Fraude

Fortalezas

Equipo formado con capacitacion
para la gestidn de fraude.
Atencion de incidentes de fraude
a nivel de procesosy
tecnologicos.

Recomendaciones que generan
cambios importantes en los
procesos.

Amenzas

Capacidad limitada para la
gestiidn de riesgos de fraude.
Riesgos externos de fraude se
materializan en Bancos colegas.
Ataques dirigidos y
especializados a cada entidad
financiera.

Falta de profesionales con
expertis en riesgos de fraude.

&
\@@

Oportunidades @

Estructura funcional mas especializada.
Contratacion de un profesional experto
en riesgos tecnoldgicos.

Andlisis de datos a través de tendencias.
(cientifico de datos).

Disponer de una herramienta en tiempo
real para prevencion y deteccion de
fraude en canales transaccionales.

Debilidades @

Conocimiento limitado en riesgos
tecnoldgicos por falta de personal
especializado.

Estructura funcional no esta segregada
por esquemas de fraude. Todos saben
todo.

Ampliar el esquema de monitoreo a
canales transaccionales.

Fuente y elaborado por: Autor
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3.8. Definicibn de la estrategia planteada para el
mejoramiento de alto impacto

La estrategia para el mejoramiento de alto impacto es la implementacién del Marco

Integrado COSO enfocado en riesgos de fraude, que de acuerdo al presente estudio,

se clasificaran de la siguiente manera:

Gobierno de Riesgo de Fraude
Identificacidn de Riesgos de Fraude
Actividades de Prevencién y Deteccion de Fraude

Acciones de investigacion y correccion

v A W hpoE

Monitoreo del ciclo de Riesgo de Fraude

La estrategia propuesta permitird al Departamento de Prevencidon de Fraudes,
ampliar, mejorar y gestionar los riesgos de fraude de forma preventiva y detectiva a
través de la implementacion de matrices de riesgos y evaluaciones al esquema
propuesto por parte de Auditoria Interna, a fin de realizar los ajustes necesarios a la

metodologia propuesta.



3.9.
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Conclusiones del Capitulo

La implementaciéon de la metodologia del Marco Integrado COSO enfocado a
riesgos de fraude, permitira a “El Banco” un adecuado cumplimiento de los

objetivos operacionales, de informacién y cumplimiento ante reguladores.

La actual capacidad de gestién del departamento de Prevencion de Fraudes,
se ve limitada por una estructura funcional no especializada y la falta de un

profesional experto en riesgos de fraudes tecnoldgicos.

El proyecto propuesto estd focalizado en mejorar la capacidad del
departamento de Prevencién de Fraudes en la identificacion, mitigacion y
respuesta a los riesgos de fraude a través de la implementacién de varias

iniciativas con presupuesto para la implantacién.

La estrategia planteada para el mejoramiento de alto impacto se enfocara en
5 componentes del Marco Integrado de COSO, pero con especializacién a
riesgos de fraude como:

a. Gobierno de Riesgo de Fraude

b. Identificacion de Riesgos de Fraude

c. Actividades de Prevencidn y Deteccidon de Fraude

d. Acciones de investigacion y correccién

e. Monitoreo del ciclo de Riesgo de Fraude.
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4. PROPUESTA DE SOLUCION DEL PROBLEMA
PLANTEADO

4.1.

Supuestos a considerar para la elaboracion de la

propuesta

Los supuestos considerados se basan en el modelo del Marco Integrado COSO, que

analiza a “El Banco” con base en los 5 componentes y son:

a.

b.

Ambiente de Control
Evaluacién del Riesgo
Actividades de Control
Informacién y Comunicacion

Monitoreo

Los 5 componentes del Marco Integrado COSO, relacionado con los riesgos de fraude

se los puede analizar de la siguiente manera (Politica de Prevencién de Fraudes "El

Banco", 2021):

1.

Gobierno de Riesgo de Fraude: La estructura de gobierno, incluye un

programa de gestion del riesgo de fraude, politicas por escrito que transmitan
las expectativas de la Junta Directiva y la alta direccidn respecto de la gestion

del riesgo de fraude.

Identificacion de Riesgos de Fraude: La exposicion al riesgo de fraude debe

ser evaluada periddicamente por el Banco, para identificar posibles esquemas

y eventos especificos que se necesite mitigar

Actividades de Prevencién y Deteccidn de Fraude: Las técnicas de prevencion

buscan evitar posibles eventos claves de riesgo de fraude e impactos en el

Banco. Mientras que las técnicas de deteccién deben ser establecidas para
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descubrir eventos de fraude cuando las medidas preventivas fallen o los

riesgos no mitigados se materialicen.

4. Acciones de investigacion y correccion: Un proceso de reporte deberia estar

implementado para solicitar datos sobre potenciales fraudes, asi como un
enfoque coordinado de investigaciones y acciones correctivas debe ser
utilizado para ayudar a asegurar que el potencial fraude es afrontado de

manera apropiada y oportuna.

5. Monitoreo del ciclo de Riesgo de Fraude: La evaluacion periddica al sistema

de control de los riesgos de fraude, permitird al Banco realizar los ajustes

metodoldgicos necesarios para mantener indicadores de gestion eficientes.

Cada componente evaluado permitird conocer el grado de madures de Ia
organizacién para la gestion de riesgos de fraude y las acciones de mejora que debera
implementar para que existe un ciclo continuo de mejora. Este ciclo de mejora debe
ser evaluado de forma permanente lo que permitird tener acciones correctivas al

modelo planteado.

En el grafico No. 12 se puede apreciar la comparacién del Marco Integrado COSO,
enfocado en los riesgos de fraude, lo que permitira a “El Banco” evaluar la eficiencia

en la gestidn de los riesgos internos y externos.



Grafico No. 12: Marco COSO enfocado en Riesgos de Fraude

53

Ambiente de Control

Evaluacion de Riesgo

Actividades de Control

Informacion &
Comunicacion

Monitoreo

MARCO INTEGRADO COSO

Demuestra compromiso con la integridad y los valores ético.
Supervision del desempefio del sistema de control interno.
Establece la estructura, la autoridad y la responsabilidad.
Demuestra compromiso con la competencia.

Define responsables en |la consecucion de los objetivos.

Define objetivos adecuados.

Identifica y analiza los riesgos

Evalla el riesgo de fraude

Evalia cambios significativos al sistema de control interno.

. Desarrolla actividades de control para mitigar riesgos.
. Define y desarrollo controles generales para la tecnologia.
. Despliega politicas que establecen politicas de control interno.

. Genera y utiliza informacién relevante.
. Se comunica internamente, incluidos los objetivos.
. Se comunica externamente con los grupos de interés.

. Desarrolla evaluaciones continuas y/o independientes.
. Evalua y comunica las deficiencias a las partes responsables.

Fuente y elaborado por: Autor

COSO - FRAUDE

Gobierno de Riesgo de
Fraude

Identificacion de
Riesgos de Fraude

Actividades de
Prevenciony
Deteccion de Fraude

Acciones de

investigacion y
correccion

Monitoreo
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4.2. Objetivos de crecimiento y/o financieros de la mejora

propuesta

“El Banco” para el afio 2022 tiene un objetivo de crecimiento de 25% a través del uso

de los diferentes canales transaccionales, al cierre del afio 2021, las cifras sefialan

que los clientes tienen una preferencia por el uso de canales transaccionales digitales.

Segun el grafico No. 13, se aprecia al cierre del afio 2021, el uso de los canales

digitales, en Banca movil con el 49%, Banca Online (web) con el 31% y una

combinacion de estos (mdvil y online) de forma indistinta con el 20%. Estas cifras han
ido cambiando desde el afio 2019 donde la composicién por el uso del canal digital lo

lideraba Banca Online (Web) con el 51%. La variaciéon porcentual es significativa,

permitiendo entender las nuevas tendencias de los clientes de “El Banco”.

Grafico No. 13: Porcentaje de uso de canales digitales en “El Banco”
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mBanca Online  mBanca Movil Banca Online y Movil

Fuente y elaborado por: Autor
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4.3. Disefio y desarrollo de la mejora con investigacion de

mercado
Se realizé una encuesta a través de los responsables de los departamentos de
Prevencion de Fraude de los 5 bancos mas grandes del pais (Banco Pichincha, Banco
Guayaquil, Banco Produbanco, Banco Bolivariano y Banco Pacifico). La encuesta
buscé determinar si los Bancos mantienen implementadas metodologias para la

prevencion de los riesgos de fraude.

La encuesta con sus resultados se encuentra ampliamente descrita en el Anexo 7, y
sus resultados mencionan que el 60% (3 de 5) Bancos no disponen de una
metodologia para la gestién de fraude; y el 40% (2 de 5) Bancos apalancan su gestién

con la normativa de riesgo operativo emitida por la Superintendencia de Bancos.

4.4. Procedimientos operativos estandarizados con las
mejoras (SOP)

Implementado el ciclo continuo de mejora para la identificaciéon, mitigacion vy

respuesta a los riesgos de fraude, el drea de Prevencidon de Fraudes de “El Banco”

dara soporte de primera linea a las areas responsables de implementar mejoras a los

productos o servicios bancarios en el uso de canales transaccionales, estandarizando

los procesos operativos para la prevencién de riesgos y ofrecer productos con altos

estandares de seguridad.

El grafico No. 14, permite comprender la relacidn del ciclo de monitoreo de los riesgos
de fraude, basando en el ciclo de mejor continua con los 5 componentes de Riesgos

de Fraude.
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Grafico No. 14: Ciclo de Riesgos de Fraude

Monitoreo @Gobierno de

del ciclo de Riesgo de
@ Riesgos de Fraude
Fraude
CICLO DE
@ RIESGOS DE

Acciones de FRAUDE Identificacidon
investigacion y de Riesgos de

correccion

Fraude

\ Actividades@)
de

Prevencidn
y Deteccién
de Fraude

Fuente y elaborado por: Autor

4.5. Flujo de procesos con las mejoras realizadas

El proceso actual del Banco, permite ofrecer a los clientes accesos a sus diferentes
canales transaccionales como: ventanillas, atms, puntos de venta (POS), canales
digitales (web, movil y empresas); vy, tarjetas (crédito y débito). En el grafico No. 10,
se describia el proceso actual en el uso de canales transaccionales, donde los usuarios
financieros son los principales beneficiarios, y cuando se presentan incidentes de
fraude por transacciones no reconocidas, los clientes presentan reclamos al Banco y
si no son satisfactorias las respuestas, lo elevan al organismo de control. Estos
reclamos en un alto porcentaje son favorables al usuario, bajo la consideracién que

el Banco debid salvaguardar sus recursos.

En el grafico No.15, se puede apreciar la mejora que se enfoca en 2 aspectos

principales: 1) identificacion de riesgos de fraudes transaccionales; y, 2) definicién de
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las actividades de Prevencion y Deteccidn del Fraude. Con esta propuesta, y sobre la
metodologia Marco Integrado COSO, “El Banco” tendra una seguridad razonable que

los usuarios financieros estaran menos expuestos ante amenazas externas.

Grafico No. 15: Propuesta al Proceso actual en el uso de Canales Transaccionales

USUARIOS FINANCIEROS (CLIENTES)
CLIENTE
I 4= CANALESTRANSACCIONALES |
PUNTO DE CANALES TARJETAS
VENTANILLAS ATMS VENTA (POS) DIGITALES (TC/TD)
G B g OF &
= = 7
BANCO —
IDENTIFICACION DE RIESGOS DE FRAUDE TRANSACCIONALES
| ACTIVIDADES DE PREVENCION Y DETECCION DEL FRAUDE |
_____________ [ RECLAMOSDE USUARIOS FINANCIEROS (CLIENTES) |
CLIENTE o oo
"
BANCO ACCIONES CORRECTIVAS E INVESTIGACION

Fuente y elaborado por: Autor

En el cuadro No. 7, se demuestra de forma comparativa la mejora del esquema de
monitoreo de la situacidn actual y la situacidon propuesta. La principal variacion se
puede identificar en las actividades de “ldentificacion de riesgos preventivos”, donde
la situacién propuesta permitird identificar riesgos transaccionales de los clientes
cuando estén usando los principales canales transaccionales que “El Banco” ofrece;
es decir, realizar un monitoreo de todas las transacciones en tiempo real, previo al
débito en la cuenta del cliente. Por lo tanto, esta mejora permitird de manera
significativa reducir los impactos de fraudes, al gestionar sus entornos digitales y
comportamentales transaccionales sobre una base histdrica de cada cliente, lo que

reducira las actividades de “Revisidn y Analisis” en procesos operativos.
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Cuadro No. 7: Cuadro comparativo del esquema de Prevencion de Fraude

Actividades

Situacion
Actual

Situacion
Propuesta

Clientes en canales
transaccionales

Usuarios

Usuarios

Canales transaccionales

Ventanillas, ATMs, POS,
Canales Digitales, Tarjetas

Ventanillas, ATMs, POS,
Canales Digitales, Tarjetas

Identificacion de Riesgos
Preventivos

oo

Monitoreo en tiempo real
de riesgos

Transaccion aprobada

Débito de la cuenta

Débito de la cuenta

Identificacion de Riesgos
Detectivos

Monitoreo posterior a la
aprobacion

Monitoreo posterior a la
aprobacion

Transaccion no reconocida

Reclamo del cliente

Reclamo del cliente

Revisidn y analisis

Investigacidn y acciones
correctivas

Investigacion y acciones
correctivas

Fuente y elaborado por: Autor

4.6. Simulacién incluida la mejora especifica

La propuesta de mejora para la prevencién de riesgos de fraudes, proyectado a los

afios 2022, 2023 y 2024 generaria una reduccidon de pérdidas operativas por

USS 397mil, USS 727mil y USS704mil respectivamente. Es decir, el proyecto genera

una mejora en la gestién operativa del Banco en porcentajes del 15% con relacion a

los ingresos por servicios tarifados (con cargo maximo y cargo diferenciado).

En el cuadro No. 8, se aprecia la conformacion de las cuentas de ingresos por servicios

y las pérdidas operativas del Banco, con base histérica desde el afio 2017 al 2021 y

proyeccién de estas cuentas para los afios 2022 al 2024. Para los afios proyectados,

se puede observar que con laimplementacién del proyecto, el indicador que compara
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las pérdidas y los ingresos por servicios en un escenario sin proyecto, es del 17% vy

18%; mientras que en escenario con la implementacién del proyecto, el indicador se

reduce al 15%.

Cuadro No. 8: Reduccidn de pérdidas con la implementacién del Proyecto

COSTO DEL FRAUDE SIN IMPLEMENTACION DEL PROYECTO
Expresado en miles de USS$

Cuenta Concepto 2017 2018 2019 2020 2021
5406 |Servicios financieros con cargo maximo 18,708 19,059 19,034 18,243 19,328 18,790 18,940 18,795
5407 |Servicios financieros con cargo diferenciado 11,293 12,038 12,719 9,855 11,372 11,860 11,909 11,466
4790|Pérdidas operativas (a) 5,979 5,855 4,385 5,730 9,077 5,139 5,412 5,537
Indicador 20% 19% 14% 20% 30% 17% 18% 18%
COSTO DEL FRAUDE CON IMPLEMENTACION DEL PROYECTO
Expresado en miles de USS$
Cuenta Concepto 2017 2018 2019 2020 2021
5406 |Servicios financieros con cargo maximo 18,708 19,059 19,034 18,243 19,328 18,790 18,940 18,795
5407 |Servicios financieros con cargo diferenciado 11,293 12,038 12,719 9,855 11,372 11,860 11,909 11,466
4790 |Pérdidas operativas (B) 5,979 5,855 4,385 5,730 9,077 4741 4,685 4,833
Indicador 20% 19% 14% 20% 30% 15% 15% 16%
Ahorro (A) - (B) 397 727 704

Fuente y elaborado por: Autor

Con esta simulacién y comparando la disminucidn de la pérdida, el proyecto es viable

con una inversién de US$340mil, de acuerdo a lo propuesto en el Anexo 6. Es decir,

en el cuadro No. 9, comparando la proyeccion de pérdidas con y sin el proyecto,

tenemos un resultado favorable para “El Banco”, lo que conlleva a que la

implantacion es recomendable para apoyar a la estrategia del Banco a través del

imperativo de eficiencia.




Cuadro No. 9: Flujo del Proyecto

60

FLUJO DEL PROYECTO
Expresado en miles de US5

PROYECCION
Cuenta Concepto
2021 2022 2023 2024
4790 Pérdidas operativas 5,139 5412 5,537
TOTAL GASTOS SIN PROYECTO 5,139 5,412 5,537
4790 Perdidas operativas 4,741 4,685 4,833
Costo del Proyecto - 340.00 60 60 60
TOTAL GASTOS CON PROYECTO - 340 4,801 4,745 4,893
AHORRO NETO - 340 337 667 644

Fuente y elaborado por: Autor

En el Anexo 9, se detalla el analisis y los criterios utilizados para evaluar la factibilidad

de implantacion del proyecto.

4.7. Indicadores del nuevo desempeiio.

Con la aplicacién del modelo Marco Integrado COSO enfocado a riesgos de fraude,

“El Banco” podra mantener unos adecuados indicadores de medicién de los

resultados alcanzados. Es asi que los gastos por pérdidas comparadas con los ingresos

por servicio al 2021, relejan un 32%; mientras que la proyeccién al ano 2022 se estima

en un 17%. Es decir, que el Banco ha mejorado sustancialmente su capacidad de

gestionar los riesgos de fraude. En el cuadro No. 10 se aprecian las variaciones de los

principales indicadores, y su efecto es hacia la baja de maneja significativa.

Cuadro No. 10: Indicadores de gestion de pérdidas operativas

Indicadores 2017 2018 :3:; 2020 2021
Utilidad Neta / Ingresos 17% 17% 17% 9% 14%
Otros gastos y pérdidas / Utilidad Neta 15% 12% 9% 21% 23%
Otros gastos y pérdidas / Ingresos por servicios 21% 19% 14% 21% 32%

Proyectado

2022

13% &
12% &
17% W

Fuente y elaborado por: Autor
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4.8. Andlisis Financieros para entender la situacion con la
ejecucion del proyecto

Para la simulacién de los estados financieros para el afio 2022, se considerd la

variacion anual histérica de los afio 2017 al 2021. Una vez obtenida esta variacién, se

obtuvo un promedio de los afios y se aplicd como tasa de crecimiento con cifras del

afo 2021. Este resultado fue aplicado al Balance General y Pérdidas y Ganancias. En

el Anexo 10, se aprecia la simulacidn de las cifras para el afio 2022.

Ademas, el proyecto mejora los indicadores del Banco como se observa en el Cuadro
No. 10 - Indicadores de gestién de pérdidas operativas, y los principales indicadores
de viabilidad de los proyectos nos arrojo en el VAN un valor de retorno de USS1 millon

a una tasa interna de retorno (TIR) del 124% como se describe en el Anexo 9.
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Conclusiones del capitulo: Analisis del impacto de la

mejora

La implementacidn de las 5 iniciativas para la identificacién de los riesgos de
fraude permitird al Banco elevar la capacidad de respuesta para la mitigacion,
asi como las capacidades del departamento de Prevencion serdn mads

oportunas.

La segregacion de funciones del drea de Monitoreo, buscando su
especializacién, permitira no competir con la gestion de incidentes,

generando mejores tiempos de respuesta y acciones de mitigacion.

La implementacién de los 5 componentes de los riesgos de Fraude, apoyara
en la mejora de los procesos en canales transaccionales y permitird tener un

grado de seguridad mayor para los usuarios financieros.

En el Ecuador, este tipo de metodologias no estan implementadas en los
principales Bancos de sistema financiero del pais, y su implementacion
generaria una ventaja competitiva significativa que deberd ser comunicada de

forma adecuada a los usuarios financieros.

El proyecto de alto impacto, arrojé como resultado una viabilidad a través del
indicador del VAN en mas USS1 millon; mientras que la tasa de retorno de la
inversion fue de 124%, lo que significa que el proyecto con la inversion
propuesta, mejora las capacidades del Banco para la Prevencidon y Deteccidn

del Fraude.
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5. CONCLUSIONES GENERALES Y
RECOMENDACIONES

La presente investigacion ha permitido identificar que es importante que las
organizaciones, independientemente de su actividad econdmica, implementen
esquemas de seguimiento y controles internos que fortalezcan el nivel de
cumplimiento de los objetivos organizacionales para con los accionistas,

administradores, clientes e incluso con los reguladores.

Una adecuada metodologia de reconocido valor técnico como es el Marco Integrado
COSO, emitido por el Comité de Organizaciones Patrocinadoras de la Comisién
Treadway (COSO) por sus siglas en inglés. Este marco de referencia ha sido
implementado en varias organizaciones a nivel mundial. La implementacién de un
esquema de control interno oportuno, efectivo y eficiente ha permitido a las
organizaciones reducir las pérdidas hasta un 51%. Estos indicadores son adecuados,
cuando las organizaciones las implementan por conviccién de disponer mejores
practicas en sus procesos internos o regulacion como es el sistema financiero

ecuatoriano.

Por lo tanto, la implementacidn del modelo COSO en el departamento de Prevencion
de Fraudes de una institucién financiera como “El Banco”, permitird identificar,
controlar y responder frente a los riesgos internos y externos de forma técnica y con
mejoras constantes reduciendo de forma anual hasta US$700 mil. Para ello es
primordial realizar un monitoreo de los 5 pilares para la gestion del riesgo de fraude
gue son: i) Gobierno del riesgo de fraude; ii) Identificacion de riesgos de fraude;
iii) Disefiar actividades de prevencion y deteccién del fraude; iv) Acciones de

investigacion y correccién; y, v) Monitoreo del ciclo de riesgo de fraude.
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En ese sentido, los accionistas, inversionistas, la administracidon, y demas partes
interesadas como el publico, valoran el caracter de “El Banco” con su compromiso
ético, cuando implemente esquemas de control interno relevantes y que deben ser

adecuadamente comunicados.

En términos concluyentes, es importante resaltar que el marco COSO, apoyan a las
organizaciones a establecer estructuras de control internas sélidas que permitiran
trabajar con la Administracién para el cumplimiento de objetivos operativos,
financieros y de cumplimiento. No son infalibles, porque son ejecutados por
personas, pero son una oportunidad de fortalecer la cultura organizacional y con una
declaracion de “cero tolerancia al fraude”, los colaboradores comprenderan que el
seguimiento adecuado a los procedimientos no es una opcién; sino definiciones
intrinsecas en cada cargo de la organizacién y que su incumplimiento tendrdn

repercusiones significativas.

Los beneficios de una implementacion de metodologia de control interno, brindan a
“El Banco”, capacidad de maniobra para adaptarse a los mercados cambiantes que
empujan a que las organizaciones con mejor capacidad de reaccidn, crezcan en cuota

de mercado.
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Anexo 1

INGRESOS POR SERVICIOS (54)
De acuerdo al informe de (Asobanca, 2021), existe un total de 24 bancos bajo el
control de la Superintendencia de Bancos, y segun la clasificacion por el total de
activos, “El Banco” ocupa la quinta posicidn. En el cuadro inferior, se puede apreciar
que las primeras 6 instituciones financieras, representan el 79,74% de todo el

sistema, en ese sentido, los analisis consideraran a estos Bancos.

Cuadro No. 1. 1: Detalle de Bancos por “Total de Activos” a Septiembre 2021

Entidades A-I(-:?r:;;\;s % Acumulado
Pichincha 12881 25.79% 25.79%
Pacifico 6889 13.79% 39.58%
Guayaquil 6062 12.14% 51.72%
Produbanco 5692 11.40% 63.11%
El Banco 4208 8.42% 71.54%
Bolivariano 4099 8.21% 79.74%
Austro 2240 4.48% 84.23%
Diners Club 2239 4.48% 88.71%
BGR 949 1.90% 90.61%
Machala 928 1.86% 92.47%
Solidario 778 1.56% 94.03%
Citibanck 697 1.40% 95.42%
Loja 613 1.23% 96.65%
Procredit 552 1.11% 97.75%
Amazonas 252 0.50% 98.26%
Codesarrollo 218 0.44% 98.69%
Coopnacional 193 0.39% 99.08%
D-miro 114 0.23% 99.31%
Finca 92 0.18% 99.49%
Visionfound 89 0.18% 99.67%
Comercial de Manabi 61 0.12% 99.79%
Litoral 39 0.08% 99.87%
Delbank 32 0.06% 99.94%
Capital 32 0.06% 100.00%
TOTAL 49949 100%

Fuente: Asobanca: Evolucion de la banca septiembre 2021
Elaborado por: El autor



Con base en los 6 Bancos representativos del sistema financiero, se obtuvo
informacién de los balances no auditados, de las cuentas 54 — Ingresos por servicios,
publicados en la web de la Superintendencia de Bancos®. En el cuadro No. 1.2, se
aprecia que el aporte por los ingresos por servicios (tarifados con carga maximo y
diferenciado), analizado a los 6 Bancos del sistema financiero, en Banco Guayaquil
representa el 26,5%; mientras que para El Banco, representa el 12.3%, existiendo una

oportunidad de crecimiento en los ingresos por estos servicios.

Cuadro No. 1. 2: Porcentaje de aporte a los ingresos totales al 31/10/2021

Detalle de cuentas contables Pichincha Pacifico Guayaquil Produbanco ElBanco Bolivariano

Ingresos (cuenta 51) 811,267 394,699 342,204 316,119 208,004 200,313
ingresos por servicios (54) 144,101 102,789 90,755 62,108 25,597 30,932
Porcentaje (ingresos por 17.8%  26.0% 26.5% 19.6%  12.3% 15.4%

servicios/ingresos)

Fuente: Balances no auditados de la Superintendencia de Bancos.
Elaborado por: El autor

Ademas, en el cuadro No. 1.3, se observa los ingresos de los Bancos desde octubre
del 2018 hasta octubre del 2021, y segln los afios analizados el nivel de los ingresos
se vieron afectados en el afio 2020 por efecto de la COVID-19, pero al afio 2021

reflejan un incremento a niveles de los afios 2018 y 2019.

Cuadro No. 1. 3: Detalle de ingresos por servicios (cuenta 54)

. . . octubre 2021 octubre 2020 octubre 2019 octubre 2018
Entidad financiera
Monto % Monto % Monto % Monto %

Banco Pichincha 144,100,858 | 32% | 115,469,505 | 31% | 134,335,027 | 29% | 127,623,302 | 31%
Banco de Guayaquil | 102,789,144 | 23% | 82,440,028 | 22%| 104,249,833 | 23%| 96,800,748 | 24%
Banco del Pacifico 90,754,942 | 20%| 77,208,369 | 20% | 96,190,578 | 21% | 74,710,515| 18%
Banco Produbanco 62,107,771 | 14%| 53,367,659 | 14% | 64,622,269 | 14% | 55,685,329 | 14%
Banco Bolivariano 30,931,509 7% | 26,412,643 7% | 30,281,545 7% | 29,159,426 7%
El Banco 25,597,159 6% | 23,388,954 6% | 26,459,642 6% | 25,872,689 6%
Total 456,281,382 | 100% | 378,287,157 | 100% | 456,138,895 | 100% | 409,852,010 | 100%

Fuente: Balances no auditados de la Superintendencia de Bancos.
Elaborado por: El autor

6 Informacidn obtenida de la pagina web: (https://www.superbancos.gob.ec/bancos/balance-

general-prueba/)



https://www.superbancos.gob.ec/bancos/balance-general-prueba/
https://www.superbancos.gob.ec/bancos/balance-general-prueba/

Por lo tanto, se puede mencionar que los ingresos por servicios tarifados con cargos
maximos y diferenciados analizados, no han sufrido variaciones negativas que
mencionen que estos ingresos se puedan ver afectados de manera interanual, pero
si se puede indicar que los ingresos son incrementales cada afio a excepcidn del afio
2020, que por las situacién sanitaria presenta una disminucidn, y a octubre del 2021,
refleja un porcentaje similar a los afios 2018. Como se aprecia en el Grafico No. 1.1,
los porcentajes anuales del aflo 2018 son semejantes a los ingresos del afio 2021 para

los Bancos objeto de este andlisis.

Grafico No. 1. 1: Porcentaje anual de ingresos por servicios (cuenta 54)
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Fuente: Balances no auditados de la Superintendencia de Bancos.
Elaborado por: El autor

Nota: Para el analisis de los ingresos se considerd los ingresos por cargo maximo y

cargo diferenciado, se excluyd a cargo bdasico, debido a que sus servicios son sin costo.



Anexo 2

CRECIMIENTO CANALES DIGITALES — “EL BANCO”

El crecimiento en el uso de canales digitales para “El Banco”, es parte de la estrategia
organizacional, considerando que un mayor uso, genera un cobro por los servicios
brindados aportando a la composicion del Ingreso. Como se menciond en el
Anexo 1, la participacion a los ingresos totales por parte de los “ingresos por
servicios” es del 12,3% y para apalancar su crecimiento, en los imperativos
estratégicos estda medido en el indicador: “Banco mas rentable”. En el Gréafico No. 2.1,
se aprecia la estrategia organizacional apalancada en 7 imperativos estratégicos,
donde “El Banco” mejorara sus esfuerzos internos para consolidarse en el mas
rentable del Peer Group’.

4

Grafico No. 2. 1: Imperativos Estratégicos — “El Banco’
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Fuente y elaborado por: Vicepresidencia de Marketing — “El Banco”

Banca Personas: El usos de canales digitales de personas naturales refleja un

crecimiento desde el afio 2020 por efecto de la emergencia Sanitaria COVID-19,
donde los clientes buscaron realizaron sus compras habituales a través del pago
digital y compras por internet. En el Grafico No. 2.2, se muestra la evolucién y
crecimiento de usuarios digitales pasando de 84.502 usuarios activos a noviembre

2019 a 120.700 usuarios a hoviembre del 2021.

7 Peer Group es agrupacién de Bancos con los cuales “El Banco” mide periédicamente su desempefio,
tanto en activos, pasivos y rentabilidad. En este Peer Group se encuentran los Bancos: Bolivariano y
Produbanco.



Ademas, en el Grafico No. 2.2, se aprecia la preferencia en el usos del canal banca
online (web) y movil, donde a noviembre 2019 y 2021 cambia del 51% a 31% y del
25% al 50% respectivamente. Es decir, los clientes estdn cambiando la preferencia de
uso del canal digital a través del dispositivo movil.

Grafico No. 2. 2: Crecimiento de usuario digitales Banca Personas - “El Banco”
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Fuente y elaborado por: Vicepresidencia de Marketing — “El Banco”

Banca Empresas: Cuando se analiza a los clientes empresariales, se debe entender

que es proceso diferente, debido a que el incremento en el uso de nuestro canal
Banca online Empresas, dependerd del nivel de relacién comercial, servicio,
seguridad y soporte que “El Banco” pueda brindar; en términos generales el nivel de
servicio. En el Grafico No. 2.3., se aprecia un crecimiento de clientes durante el afo

2021, pasando de 18mil clientes a 19mil hasta octubre del 2021.



Grafico No. 2. 3: Crecimiento de usuario digitales Banca Empresas - “El Banco”
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Fuente y elaborado por: Vicepresidencia de Marketing — “El Banco”




Anexo 3

CINCO FUERZAS DE PORTER

A continuacién se explica de forma amplia el andlisis de las cinco fuerzas de Porter para “El Banco”.

1. Amenaza de entrada de nuevos competidores - Barreras de Entrada

Amenaza de entrada de nuevos competidores - Barreras de

Entrada

FORTALEZA
VARIABLES INTERPRETACIONES /
DEBILIDAD
Economias de escala No aplica esta barrera, debido a que el area de Prevencion de Fraudes no busca gestionar produccién a escala. No aplica
Las instituciones financieras ofrecen servicios financieros similares entre si, la diferencia estd en la agilidad para
if iacién d atender las necesidades de los clientes (personas y empresas). Para el uso de canales digitales y medios de pago
E;Oedrj?tc;auon € electrénicos (tarjetas), la diferenciacion esta en la aceptacidn de nuestras tarjetas local e internacionalmente, asicomo | Fortaleza
la funcionalidad que los canales digitales brinden a los clientes para no acudir presencialmente a las agencias
bancarias.
Para tener una identificacion de la marca mas representativa en la retina de la gente, el Banco hace algunos afos atras
cambio los colores organizacionales, pasando del azul al naranja. Con esta estrategia se busca que los clientes
Identificacion/lealtad de identifiquen nuestros canales de atencién a nivel nacional presenciales como Agencias y Cajeros Automaticos. El Banco Fortaleza
marca se encuentra en las principales ciudades a nivel nacional con 75 oficinas y +300 cajeros automaticos. En la region
oriente somos lideres en la oferta de servicios financieros al haber sido el primer banco en atender a esta regidn del
pals.
A.cce.so C?,nal de El Banco dispone de 75 agencias a nivel nacional y +300 cajeros automaticos Fortaleza
distribucion
La Superintendencia de Bancos y la Superintendencia de Economia Popular y Solidaria, en el ambito de sus respectivas
. . competencias, autorizaran a las entidades del sistema financiero nacional el ejercicio de actividades financieras. En la
Necesidades de capital . L . . . : L . Fortaleza
autorizacion indicada, se determinara las operaciones activas, pasivas, contingentes y de servicios financieros que
podran ejercer las entidades, por segmentos, de acuerdo con su objeto social, linea de negocio, especialidades,




FORTALEZA

VARIABLES INTERPRETACIONES /
DEBILIDAD

capacidades y demds requisitos y condiciones que para el efecto establezca la Junta de Politica y Regulacién Monetaria
y Financiera.

Para la constitucién de un Banco, la necesidad de capital esta definida el Cédigo Organico Monetario y Financiero.

Acceso a nueva tecnologia | Los Bancos son las industrias mas tecnificadas por la variedad de servicios, como POS, ATM, Tarjetas, Canales digitales. | Fortaleza

Acceso a productos de

. . No se considera a los servicios financieros como producto de primera necesidad. No aplica
primera necesidad
Proteccion
gubernamental/regulacion | Regulacién de la Junta de Politica y Regulacién Monetarias y Financiera y de la Superintendencia de Bancos Fortaleza

de la industria

Efecto de la experiencia (y | Cubrir necesidades de financiamiento a los clientes (empresas o personas naturales). Apoya en el dinamismo de la

.. , , Fortaleza
el aprendizaje) economia de los paises.

No existen costos para los clientes cuando desean cambiar de institucion financiera. Existen costos de tarifa maxima
y tarifa diferenciada, pero estos valores se encuentran regulados para cada institucion financiera por resoluciéon de la | Debilidad
Superintendencia de Bancos.

Costes de cambio de
cliente




2. Amenaza de entrada de nuevos competidores - Barreras de Salida

Amenaza de entrada de nuevos competidores - Barreras

de Entrada

FORTALEZA /
VARIABLES INTERPRETACIONES
DEBILIDAD
o, . Los Bancos tienen inversiones en tecnologias de manera importante lo que genera una barrera de salida significativa. .
Especializacion de activos : o . ) . R . Debilidad
El sistema contable y de administracion de riesgos es especializado para cada institucion financiera.
Los costos de salida son altos, porque la inversidn en activos fijos (oficinas), infraestructura tecnolégica, servidores,
Coste de salida son inversiones significativas que no son de facil realizacidn a ser activos especializados. Ademas, de los procesos a Debilidad
seguir por causales de liquidacidn voluntaria descritos en el Cédigo Organico Monetario y Financiero.
Los activos de las instituciones financieras se encuentran valorados a valor de mercado y costo amortizado, segun la
o . normativa vigente emitida por la Superintendencia de Bancos (SB). En algunos casos, las normas de la SB difieren de -
Valorizacion del activo . - . . . . . . Debilidad
las Normas Internacionales de Informacién Financiera (NIIF) y sus diferencias se explican ampliamente en los informes
de auditoria externa anuales.
Barreras emocionales No aplica No aplica
Restricciones de gobierno | Existen causales de liquidacion voluntaria y forzosa descritas en el Cédigo Organico Monterio y Financiero. Fortaleza
No existen restricciones sociales, pero las instituciones financieras al ser entidades de interés publico, debido a que
Restricciones sociales captan recursos de terceras partes (clientes) y otorgan créditos a terceras partes (clientes), mantienen la atencién de Debilidad
la sociedad. En ese sentido, la admiracién de la informacion es reservada y técnica.




3. Rivalidad entre competidores y Posicion de fuerza de clientes

VARIABLES

INTERPRETACIONES

FORTALEZA
/ DEBILIDAD

(%) .
% Numero. de En Ecuador existen 24 Bancos bajo el control de la Superintendencia de Bancos. Debilidad
- competidores
=
2 El crecimiento del sector es constante y su medicidn esta a nivel de: i) total de activos, y ii) margen de rentabilidad entre los
cE:\ Crecimiento del principales Bancos. Los resultados econdmicos de los Bancos de los afios 2020 y 2021 no se comparan con los resultados del
o o . . L L . . L Fortaleza
o sector afio 2019. Los efectos de pandemia afectaron de forma directa al cobro de créditos y la disposicion de la SB a la constitucion
‘q:'; de provisiones adicionales para cubrir cualquier efecto de no pago.
§ Variedad de Existen otros competidores adicionales a los mismos bancos y son las instituciones bajo control de la Superintendencia de
= . Economia Popular y Solidaria (SEPS). En este segmento se encuentran 484 Cooperativas de Ahorro y Crédito; 4 Mutualistasy | Debilidad
> competidores . .. . . N .
= 1 Caja Central. (fuente SEPS: https://servicios.seps.gob.ec/gosf-internet/paginas/consultarOrganizaciones.jsf
Segun fuente del BCE, 75 de cada 100 ecuatorianos adultos tienen acceso a productos financieros (datos a septiembre 2020).
Si se compara con informacién al 2016, estos datos se han duplicado y esto fortalece la Estrategia Nacional de Inclusién
) N2 compradores | Financiera (ENIF), liderada por el Banco Central.
E importantes Fortaleza
= sobre el total (Fuente BCE: https://www.bce.fin.ec/index.php/boletines-de-prensa-archivo/item/1411-en-cuatro-anos-aumento-el-
< acceso-al-sistema-financiero-en-3-7-millones-de-
g personas#:~:text=Setenta%20y%20cinco%20(75)%20de,4%2C1%20millones%20son%20mujeres. )
2
g Disponibilidad de | Los sustitutos de las instituciones financieras, son las Fintech. En Ecuador alin no existe regulacion que permita el ingreso de Fortaleza
5 sustitutos este tipo de empresas.
S
§ Costes de cambio | No existen costos, pero los clientes buscan mayor variedad de servicios financieros a través del uso de canales digitales y
para el medios de pagos electrdnicos (tarjetas). La exoneraciéon del cobro de estos servicios financieros, podria generar un menor | Debilidad
comprador costo al comprador, situacidn que es analizada por cliente y segmento de clientes.




VARIABLES

INTERPRETACIONES

FORTALEZA
/ DEBILIDAD

en el otorgamiento de créditos e inversiones a las maximas permitidas, pero existe un limite de piso que por lo general lo
aplican entre los Bancos Grandes (activos mayores a UUSS1,000millones). Este porcentaje podria variar entre un +/- 2%.
Importante indicar que esta variacion en la tasa (activa o pasiva) es para retener al cliente por el volumen que representa en
cada institucion financiera.

Posibilidad de No es posible la integracion hacia atras. Para ampliar el uso de medios de pagos, los Bancos han invertidos en empresas
integracion hacia | especializadas en el procesamiento de este tipo de transacciones y eso ha permitido buscar eficiencias en el sector, debido a Fortaleza
atras del gue varios Bancos son accionistas de estas empresas especializadas. Estas empresas pueden ser: Datafast, Red Apoyo y
comprador Credimatic (procesadoras de tarjetas de crédito), Datafast y Medianet (empresas de Puntos de venta POS).
Posibilidad de En el afio 2008 con la vigencia de la nueva Constitucién del Ecuador, se prohibié que los Bancos y sus accionistas en control
integracion hacia | de capital puedan mantener inversiones en otro tipo de industrias. Esta disposicidn estd vigente una vez finalizado el plazo Fortaleza
adelante en el en el aflo 2010 para las ventas de este tipo de acciones. En ese sentido, los Bancos no pueden hacer inversiones de integracién
sector hacia adelante a empresas de venta de bienes o servicios.
Contribucion del
sector a la calidad | No aplica No aplica
del producto
Los clientes en el sector financiero tienen bajo poder de negociacién debido a que los precios por los servicios brindados estan
estandarizados por normativa, tanto las tasas de interés como las tasas por servicio maximo y diferenciado a través del Banco
Central y Junta de Politica Monetaria y Financiera respectivamente.
Poder de . . . . . . . A .
e Existe un margen de maniobra en la tasa de interés activa y pasiva que se aplica principalmente con grandes corporaciones | Fortaleza




4. Posicion de fuerza de proveedores

Posicion de fuerza de proveedores

FORTALEZA /
VARIABLES INTERPRETACIONES DEBILIDAD
N2 Compaiiias Los Bancos trabajan con proveedores llamados Auxiliares del Sistema Financiero, que son empresas bajo control de la
que ofertan Superintendencia de Bancos (SB) y proveedores criticos, que son empresas valoradas bajo ciertos parametros determinados
servicios y por la misma Superintendencia. En los dos casos, la SB ha definido procedimientos para valorar los riesgos asociados al servicio | Debilidad
variedad de o producto brindado a la institucidn financiera respecto de la criticidad del servicio y la implementaciéon de planes de
productos continuidad del servicio.
Disponibilidad de | Para todos los proveedores de los Bancos existen empresas que pueden ser reemplazadas, es decir existen limitadas empresas
sustitutos para especializadas que puedan brindar el mismo servicio a los Bancos, pero a pesar de la limitada especializacion, permite una
los productos de | competencia sana a nivel de los precios de los servicios brindados, como pueden ser: Transporte de valores (G4S, Prosegur, Fortaleza
los VASERUM) empresas procesadoras de tarjetas de crédito y débito (Credimatic, Medianet, Red Apoyo y Datafast), entre otras
suministradores |y pasarelas de pago (Kushki, paymentez, placetopay).
Diferencia o
costes de cambio
de los productos | Hay gran variedad de opciones, depende del poder de compra del cliente y su capacidad econdmica y preferencias de marca Fortaleza
de los
suministradores
Amenaza de
integracion En Ecuador existen regulaciones muy estrictas para la constitucion de un Banco o Cooperativa de Ahorro y Crédito, que limita Fortaleza
adelante del a un proveedor de servicios especializados una integracion hacia adelante.
suministrador
Amenaza de e L . L . - . .
. . .| La especializacion de los servicios brindados por los proveedores, puede generar algun nivel de integracion hacia atras de la
integracion hacia . . Fortaleza
, cadena del servicio brindado por el proveedor.
atrds en el sector
Contribucion del
suministrador a | La especializacién de los proveedores genera un valor al cliente por el nivel del servicio brindado y el tiempo de respuesta a
la calidad de los | nuevos requerimientos. Incluso permite generar ofertas de nuevos servicios especializados a clientes corporativos. Ejemplo: Fortaleza
productos del Caja Smart Cash.
sector




FORTALEZA /

VARIABLES INTERPRETACIONES

DEBILIDAD

Contribucion del

HLTR{ERLI Los costos de servicios especializados se incluyen al costo de los servicios facturado al cliente. Debilidad
los costes totales

del sector

Importancia del

sector para el Los proveedores estan en constante evolucion de los servicios brindados para apoyar a los Bancos en la eficiencia de los costos. Fortaleza
grupo de En muchos casos el uso de la tecnologia apalanca la eficiencia del servicio especializado.

suministradores

Calidad del Servicio especializado de calidad. Fortaleza
producto

Relacion Alianzas estratégicas Fortaleza
Grado de ) . - . .. .

confianza Alta confianza y existen revisiones anuales de la calidad del servicios brindado al Banco. Fortaleza




5. Amenaza de nuevos productos sustitutivos y Contexto institucional

Amenaza de nuevos productos sustitutivos

FORTALEZA
VARIABLES INTERPRETACIONES / DEBILIDAD

En Ecuador existen 24 Bancos bajo control de la SB, pero como sustitutos existen 484 Cooperativas de Ahorro y Crédito y 4
Disponibilidad | Mutualistas que brindan servicios de créditos, inversiones y servicios financieros a clientes.
de sustitutos Fortaleza
proximamente | Hasta el momento no existe legislacion, ni propuestas de legislacion para la creacidn de instituciones sustitutas a los Bancos

como puede ser la FINTECH o Bancos digitales (ejemplo: NUBANK, 100% digital en Brasil)
Costes de I_.os prpductos financ'ieros que ofrecen los bancos a' Fr’avés de (.:réd'itos, puede.n.\’/erse afectat;ios .por la emision de derivados
e e o flnanc.leros de las mismas grnpresas como son: emls!on de obllga.c.lom.e_f, o em.|5|on de titularizaciones, ‘pero al ser prodtjctos Debilidad
usuario especializados y de aceptacion para grandes corporaciones con calificacion de riesgo aceptable, no permite que las pequeias o

micro empresas puedan acceder con facilidad.
seielEsly La principal amenaz? de los derivados.f.inancieros podria verse en la tasa de colocacion qye po.drl'an pagars'e’al inversjio'nista.
s e Actualmente, los margenes de rentabilidad de los Bancos no se enfocan en el margen financiero (colocacion de créditos y

captacion de recursos), sino buscan incrementar ingresos por el uso de servicios financieros tarifados. Debilidad
producto del
sustituto " " . o . . .

Para "El Banco" los ingresos por servicios financieros tarifados es del 12% a Noviembre del 2021.
Ratio
preC|o/Yanr El principal competidor es el Mercado de Valores. Debilidad
del sustituto
en el sector
Contraste
relacion valor- | Son similares, la valoracion esta en el nivel de riesgo que se debe asumir al invertir en Mercado de Valores o un Banco. Debilidad
precio
Agresividad . . . . .. . .,

. No existe un marketing agresivo. Los inversionistas conocen del mercado de valores y sus riesgos y conocer la regulacién de los

del marketing . . , . . . . . Fortaleza
T Bancos e incluso el grado de seguridad que ofrecen a través del COSEDE que constituye un seguro a sus depdsitos e inversiones.




FORTALEZA

VARIABLES INTERPRETACIONES / DEBILIDAD
Tasas e
impuestos Los Bancos tienen una carga impositiva mayor que otros sectores y es el principal actor para la recaudacion al SRI por la variedad Debilidad
soportados en | de servicios que ofrece.
el sector
La regulacion vigente a la banca, permite tener un mejor control de los niveles de liquidez para afrontar posibles corridas de
fondos®. Desde el afio 2000 la regulacién al sector financiero ha permitido identificar aquellas instituciones con problemas
financieros y se han realizado procesos de fusiones por absorcion sin impacto para los clientes, incluso el nimero de Bancos (24)
© Nivel de permite que el control sea mas estricto.
< -, Fortaleza
.8 corrupcion
2 El adecuado manejo del sistema financiero se vio reflejado en el aflo 2020 y durante el afio 2021 al constituir provisiones
‘é adicionales por efectos de pandemia y la vez, exigir a los Bancos mantener niveles de liquidez suficiente cuando se enfrenté
'é retiros de fondos importantes durante el segundo trimestre del 2020.
x
% Los Bancos son instituciones de interés publico y los riesgos actuales de ataques cibernéticos los exponen a posibles presiones
S por parte del regulador. Actualmente los clientes se estdn viendo afectados por ataques de phishing, donde los clientes de
Presién social manera inconsciente proporcionan su identidad digital para acceder a los canales digitales o medios de pagos electrénicos, que
hacia Ia ofrecen los Bancos.
3 Debilidad
regulacion del . . . . - . .
I En sentido, los bancos brindan los niveles de seguridad exigidos por normativa local pero el regulador buscara favorecer al

usuario financiero y trasladar la responsabilidad al Banco. Importante indicar que en Ecuador los ataques de ciberdelincuentes
se han incrementado post pandemia porque los clientes tradicionales (usos de canales fisicos) tuvieron que migrar al uso de
canales digitales y a pesar de las campafias de prevencion de los Bancos, no existe una conciencia de los riesgos digitales.

8 Corrida de fondos, es una retirada masiva de depésitos bancarios llevada a cabo por gran cantidad de clientes de un banco. Estos retiran sus depésitos debido a
que creen que el banco es, o podria ser, insolvente.




Anexo 4

PROTOCOLO PARA ENTREVISTA SEMIESTRUCTURADA
OBIJETIVO:
Identificar si la implementacién de la Metodologia de Control Interno Marco
Integrado COSO emitido por el Comité de Organizaciones Patrocinadoras de la
Comision Treadway, en Bancos del Ecuador permite generar ventajas competitivas

en el mercado, eficiencias operativas internas y genera valor a los accionistas.

PROFESIONALES ENTREVISTADOS:
Las entrevistas se realizardn a los siguientes profesionales de reconocida experiencia
en el ambito de control interno como son:

1. Dr. Jorge Badillo

Experiencia: Doctor en Contabilidad y Auditoria de la Universidad Central del
Ecuador, posee certificaciones internacionales en el dmbito de control interno
como CIA, CISA. Entre sus aportes profesionales, se ha desempefiado como
docente en universidades del Ecuador, desempefid cargos gerenciales en el
SR, Ernst & Young (EY) firma de auditoria externa internacional (big four), es
Presidente de la Fundacion Latinoamérica de Auditores Internos (FLAI), y
actual Gerente de Auditoria, Riesgos y Cumplimiento de una empresa Minera

en Chile

2. Ing. Patricio Ramon

Experiencia: Ingeniero en sistemas de la Universidad Catélica del Ecuador,
posee certificaciones internacionales en el ambito de control interno como
COBIT 5, ISO 27001:2013, ademas de una maestria en seguridad de las
tecnologias de la informacién. Actualmente es el Socio de Riesgos de la

practica de consultoria para PwC (Pricewaterhouse Cooper).



3.

Ing. Nelson Suarez

Experiencia: Magister en Contabilidad y Auditoria de la Universidad Central
del Ecuador, posee certificaciones internacionales en el ambito de control
interno como COSO, NIIF, CRMA (Control Interno) y Anti lavado. Entre sus
aportes profesionales, se ha desempefiado como docente, desempeiié cargos
gerenciales en el Bancos locales en las dreas de auditoria interna y
cumplimiento, se desempefié como gerente de auditoria externa en KPMG
firma de auditoria externa internacional (big four), fue presidente del Instituto
de Auditores Internos del Ecuador, y actual se desempefia como consultor

independiente.

Ing. Freddy Gudiiio

Experiencia: Ingeniero en Contabilidad, y master en politicas anticorrupcion
de la Universidad de Salamanca, posee certificaciones internacionales en el
ambito de la ética y cumplimiento de la Pontifica Universidad Catdlica
Argentina. Entre sus aportes profesionales, se ha desempefiado como
docente en universidades del Ecuador, desempefié cargos gerenciales en el
Phillip Morris Internacional, BellSouth Ecuador, Holcim, y Maresa. Actual se

desempeiia como Gerente de Cumplimiento en Banco Pichincha.

lll. PROCESO DE ENTREVISTA REALIZADO:

De forma previa a la entrevista, el entrevistado realizara una introduccién de su perfil

y experiencia profesional y para ello, se iniciara con preguntas generales para el

entrevistado, como son:

a.
b.

C.

Nombres
Actualmente en que area se desempeiia

Cargo en la empresa donde realiza su actividad profesional.

Las entrevistas permitiran ampliar la investigacion de las ventajas para la

implementacién de un Marco Integrado COSO, enfocado en:



1. El area de prevencion de fraudes, gestiona los riesgos de fraude interno por
incumplimientos de procedimientos de colaboradores que derivan en
pérdidas econdmicas al Banco y gestiona los riesgos de fraude externo que
pudieran presentar los clientes a través del uso de canales digitales como
banca en linea de personas, y empresas, asi como por el uso de tarjetas de

crédito / débito.

PREVIO A LA IMPLEMENTACION

2. ¢Por qué considera que la Metodologia COSO, siendo una metodologia de
reconocido valor técnico, generaria beneficios al departamento de
Prevencion de Fraude de “El Banco”?

3. ¢Cudles fueron los puntos relevantes que generan la toma de decisién parala
implementacion de la metodologia de control Interno COSO?

4. ¢(Cual es el publico de interés o steakholders mas importante para la

implementacion del Marco Integrado COSO?

DURANTE LA IMPLEMENTACION

5. ¢éCudl es el aspecto mas relevante que obtuvo la implementacién de COSO?
6. ¢Cual es la barrera mas relevante que se enfrenta durante la implementacion
de COSO?. Cambios en la organizacidn, reestructuracién de areas, recursos

tecnolégicos.

ESTAPA POST PRUDUCCION

7. éQué se debe hacer para que el Departamento de Prevencion de Fraudes,

mantenga un proceso de actualizacidon permanente de la Metodologia COSO?



IV. CUESTIONARIO APLICADO:

ENCUESTA DESPUES DE LA ENTREVISTA
Implementaciéon del Marco Integrado COSO para el departamento de Prevencion
de Fraudes del Banco Internacional
1. ¢Conoce metodologias de control interno?
o Sl
o NO

1.1 Si su respuesta anterior fue Sl, indique el nombre de la Metodologia
2. ¢Ha participado en la implementacién de metodologias de control interno
como el Marco Integrado COSO?
o Sl
o NO

2.1 Si su respuesta anterior fue S, indique los sectores de las empresas donde
participd en la implementacién
3. ¢En las instituciones financieras del Ecuador (Bancos, Cooperativas vy
Mutualistas), conoce que exista implementada la Metodologia del Marco
Integrado COSO en todo el banco o un departamento de control especifico?
o Sl
o NO

3.1 Si su respuesta anterior fue Sl, indique el nombre de la(s) Institucién(es)
Financiera(s) y su departamento
4. Una vez implementada la metodologia de control interno, ¢Cudles han sido
los beneficios de corto, mediano y largo plazo?

o Corto Plazo (hasta 1 afno):

o Mediano plazo ( de 1 a 3 afios):

o Llargo Plazo (de 3 afios en

adelante):




5.

élas partes relacionadas como accionistas, clientes y proveedores, han
reconocido la implementacion de estas metodologias? (S| o No, Porqué).

o SI

o NO

¢Considera usted, que las metodologias de control interno como el Marco
Integrado COSO, agregan valor a los departamentos de control como el
Departamento de Prevencién de Fraudes de Banco Internacional,
considerando que son organizaciones de interés publico en el Ecuador? (Sl o
No, Porqué)?

o Sl

o No

o Porque:




V. RESULTADO DE LAS ENTREVISTAS Y CUESTIONARIOS APLICADOS

Se describe un resumen de las entrevistas a los profesionales en areas de control interno:

Dr. Nelson Suarez

Ing. Fredi Gudifo

ENTREVISTADOS Dr. Jorge Badillo Ing. Patricio Ramén
Gerente de Auditoria, Riesgos y Gerente de Control y Cumplimiento en
CARGO Cumplimiento - Empresa Minera Japonesa, Socio PwC - Aseguramiento de Riesgos. Auditor - Consultor independiente .y . P
. Banco Pichincha
Chilena
EXPERIENCIA EN
CONTROL + 10 afios + 10 afos + 10 aios +10 afos
INTERNO

2. éPor qué
considera que la
Metodologia
COSO, siendo una
metodologia de
reconocido valor
técnico,
generaria
beneficios al
departamento de
Prevencion de
Fraude de “El
Banco”?

- El Marco COSO reporta una estructura a las
areas del Banco, con enfoque en controles.

- Se enfoca en la trilogia:
1. Objetivos;
2. Riesgos; y,
3. Controles

- Marco COSO enfocado en Fraude, ayuda a
disminuir errores e irregularidades.

- Mejora no solo el control de las actividades
ejecutadas; sino mejora la cultura
organizacional sobre la base de practica y
vivencia de valores, equidad en la carga
laboral, crecimiento profesional. Esto ayuda a
no racionalizar los errores e irregularidades.

- COSO es un modelo maduro y probado a nivel
mundial. Incluso cuando se habla de control
interno, se relaciona con esta metodologia en
diferentes organizaciones, sectores y paises.

- No es un modelo experimental, y se ha ido
adaptando en el tiempo con la actualizaciéon hace
pocos afos. Inicié en EE.UU., para aquellas
organizaciones que cotizaban en bolsa de valores,
pero en la practica, este modelo se adapta a
cualquier tipo de industria (con fines y sin fines de
lucro).

- Por lo tanto, es una herramienta reconocida,
potente y se ha visto en la practica en muchas
organizaciones multinacionales y de vanguardia. Su
implementacion logra un diferenciador inclusive en
la cultura organizacional, permitiendo que existan
procesos definidos y controles inteligentes
enfocados a los riesgos de los procesos. Es decir, las
empresas que han implementado modelos de
control interno robustos, son mas eficientes
minimizando los errores y riesgos de fraude.

- Marco Integrado COSO es la metodologia
mas conocida en el mundo de control interno,
implementado a nivel mundial y una de las
caracteristicas importantes es que puede ser
disefiado para un area especifica o a toda la
organizacion.

- La metodologia COSO es una metodologia
probada y uno de sus principios es la
mitigacién de riesgos de fraude, por lo tanto,
la implementacién en el drea de Prevencién
de Fraudes, apoyara a disminuir el nivel de
riesgo del Fraude, en coordinacion con otras
areas como Riesgos y Auditoria.

- La gestidn de riesgos es un término
universal y cualquier metodologia que
se aplique involucra a la organizacion
por factores internos y externos.

- La identificacion de riesgos internos y
externos, permite a las organizaciones
estar preparados para afrontar las
posibles eventualidades.

- La gestidn de riesgo permite brindar
un seguimiento a los posibles eventos y
su impacto con su materializacién, a
través de una estructura de recurso
humano y tecnolégico.

- COSO se acopla a los procesos
organizacionales de acuerdo a la
necesidad de cada empresa. Es muy
variable.




ENTREVISTADOS

Dr. Jorge Badillo

Ing. Patricio Ramén

Dr. Nelson Suarez

Ing. Fredi Gudifio

3. éCuadles fueron
los puntos
relevantes que
generan la toma
de decision para
la
implementacion
dela
metodologia de
control Interno
C0SsO?

- La implementacidn son por 2 aspectos
claves: Conviccidn u Obligacion.

- Obligacién: En EEUU, las compaiiias que
cotizan en bolsa de valores (Ley Sarbanes-
Oxley), desde el afio 2002, por ley deben
implementar metodologias de control
interno, y la Ley hace referencia como
ejemplo a COSO. Existen revisiones
independientes de Auditores Externos.

- Conviccidn: Implementar metodologia de
control interno, robustece los esfuerzos del
sistema de control interno. Caso contrario,
podria tener controles dispersos en cada
area.

Por lo tanto, los beneficios es pasar de
controles por areas a controles integrados y
esto genera la estandarizacion de procesos,
riesgos y a través de matrices, flujos,
manuales, caracterizando los controles
(preventivo, detectivo, antifraude) y
entendiendo la forma de ejecucidn del
control (automético, manual). Este genera
que existe visibilidad de los dueiios de los
procesos y controles (en conjunto).

- A veces al abordar estos temas de control, los
beneficios son explicados de manera técnica que no
necesariamente lo comprenden todos y menos el
negocio. Entonces, el negocio podria interpretar
que esta metodologia es tener mas burocracia,
dificultad para vender, te vuelves mas lento o es
una traba en la operacién.

- El empresario, cuestiona el beneficio porque
puedes tener procesos mas eficientes, manejo de
proveedores mas efectivos comercialmente. En
sintesis, si existen pérdidas econdémicas por fraude
o errores, al final del dia, los puedes cuantificary a
través procesos controlados o monitoreados
minimizando los impactos econémicos,
maximizando rentabilidad, por impacto directo de
menores pérdidas.

- Cuando se trata de exponer los beneficios
de estas metodologias como COSO o I1SO
31000 (Gestidn de Riesgos), lo mas
importante es contar con el apoyo de la
Administracidn, caso contrario no se podria
tener futuro su implementacion.

- Las pérdidas econdmicas debidamente
identificadas a causa de debilidades en
controles, es otro factor que apoya a la
Administracidn en brindar el soporte para una
implementacion. Siendo las pérdidas los
aspectos mas tangibles, genera conciencia
para buscar eficiencias operativas.

- Como para natural de las
organizaciones que es controlar y
administrar, permite que cualquier
metodologia pueda ser implementada
para que los riesgos sean identificados.

- Los 3 riesgos mas significativos son: i)
Operativo; ii) Etica y Conducta; v iii)
Cumplimiento regulatorio. La
implementacion de metodologias de
control interno, permite a la Ata
Gerencia conocer que los resultados de
la medicion de riesgos, y actuar frente a
los mismos a través de planes de
acciones.
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4. ¢{Cualesel
publico de interés
o steakholders
mas importante
parala
implementacion
del Marco
Integrado COSO?

- Para las empresas de interés publico como
la Banca, uno de los principales stakeholders

es el regulado; por esa razén, ha hecho
obligatorio que se implemente marco de

control interno, lo declare, se autoevallen, y

reporten si tienen no conformidades
subsanables o significativas.

- Los accionistas, también se constituyen en

los primeros interesados en conocer si la
organizacion donde estan invirtiendo,

dispone de un sistema integrado de control

interno.

- Internamente, el Directorio debe ser uno

de los promotores para caminar hacia un
marco integrado de control interno. Para

ello, se puede crear un Comité Gerencia de

Control Interno (conformado usualmente,
por Finanzas, RRHH, Gestién de pérdidas,

Seguridad corporativa). El Comité trabajaria

con la primera y segunda linea.

- La Alta Direccion es la beneficiada del proyecto, y
a nivel gerencial el auspicio del Gerente General o
Presidente Ejecutivo que respalde la iniciativa, es
importante. El proceso es transversal y si bien un
area podria liderarlo, pero al participar con otras
areas, es recomendable complementar la gestion
del proyecto a través de un Comité del Proyecto
para la toma de decisiones agiles.

- Por lo tanto, estos proyectos para beneficiar a los
stakeholders internos como Directorio, debe contar
con tomadores decisiones de forma &gil.

- Los stakeholders mas importantes son los
accionistas y los administradores. Si ellos
estan claros en lo que desean lograr a través
de la implementacion de las mejores practicas
en su diario gestionar. Esto decantaria a los
usuarios externos.

- Al trabajar en una institucién financiera, y
generar confianza interna, eso se trasmite
hacia el publico en general y te brinda un
respaldo de trabajo eficiente.

- En base a las mejoras practicas los clientes
actuales, que no buscan acudir a las agencias
fisicas, como los millenials.

- Existen muchas partes interesadas
dependiendo de la industria en la que te
desarrollas. Pero a la interna de las
organizaciones, el principal es el
accionista, porque garantizas ciertos
niveles de estandar de seguimiento a
riesgos de fraude, cumplimiento,
financiero se estan llevando a cabo.

- Los reguladores, los clientes y toda la
sociedad. Ademas, al tener un
compromiso en el manejo de los riesgos,
genera valor a las organizaciones por
responsabilidad en el manejo del
negocio, incluso del manejo de riesgo
reputacional.

- El riesgo reputacional debe verse en la
transparencia hacia el seguimiento y
medicidn de riesgos.
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5. éCudl es el
aspecto mas
relevante que
obtuvo la
implementacion
de COSO?

- Aporta tener mas claridad de los controles
(accountability). Las personas se hacen cargo
del proceso y sus controles en su conjunto.
Brinda seguridad al gestor de su
responsabilidad en las actividades
encomendadas.

- Buscar un equilibrio en los controles, no
exagerar, ni ser laxos. Algunas compaiiias
exageraron controles y ocasiond
implementaciones de controles excesivos
posteriores a casos de fraude como ENRON.

- Metafora: Los controles son como los
frenos de un auto. Te ayuda a ir rapido pero
seguro.

- La parte focal menos atendida es los riesgos,
porque el modelo de control interno busca
gestionar los riesgos mas significativos que pueden
afectar el cumplimiento de los objetivos que hemos
definido y si bien todo esta definido en la teoria, en
la practica no se lo lleva a cabo.

- Para el sector financiero, el COSO no es una
metodologia claramente identificada, lo que se
contrapone con el sector publico, donde la
Contraloria General del Estado, disponen de una
adopcion del COSO.

- Entonces, la definicidn de riesgos no esta basada
en analisis de matrices de riesgos, y en las
instituciones financieras, si bien existe un parea de
Riesgo Operativo, en muchos casos, esta area no
tiene un enfoque como lo determina el modelo
COSO.

- Lo mas relevante de la implementacion de
estas metodologias, es llegar a ser eficientes y
efectivos en la operacion. El resultado se veria
reflejado en la ultima linea del Balance.

- Para un area de Prevencion de Fraudes, le
lleva a identificar de forma temprana
impactos significativos y permite que no
exista mayor afectacion a los depositantes por
incidentes externos o internos.

- En BPCA en el area de control interno
se implementd los aspectos general de
COSO, pero cuando las necesidad
cambian porque los modelos de gestion
y control cambian, debes ir combinando
las metodologias.

- La implementacién de metodologias,
deben ser vistas desde un punto de vista
de buenas practicas, porque la
Administraciéon debe valorar cual es la
necesidad de los organismos de control
y que procesos definidos se deben
manejar.

- Apoyas a la Administracion a conocer
cdmo estan sus procesos internos por la
implementacién de buenas practicas
que agregan valor.
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6. éCudlesla
barrera mas
relevante que se
enfrenta durante
la
implementacion
de COSO?.
Cambios en la
organizacion,
reestructuracion
de areas,
recursos
tecnolégicos.

- Para una adecuada implementacién se
debe tener el respaldo del Directorio y Alta
Gerencia, con el trabajo de un Sponsor que
genere un grupo de trabajo (Comité), que
lleva a la practica el encargo de implementar
un marco de control interno.

- Una de las principales barreras, es la falta
de patrocinio fuerte y conviccion. Podria
presentarse resistencia al cambio y para las
personas que gestionan procesos, los
controles no son actividades que desean
tener claramente identificadas.

- La ausencia clara del responsable del
control, ocasiona controles huérfanos y en
caso de incumplimientos, no existe
claramente el responsable de su ejecucion.

- Por lo tanto, la comunicacion hacia toda la
organizacién ayuda a clarificar los beneficios
del control interno, ayuda en la eficiencia y
efectividad de las operaciones, dando
cumplimiento interno y externo a las
regulaciones, con reportes financieros y no
financieros confiables.

- La otra cara de moneda es que la organizacidny la
gente no crea en este tipo de proyectos. Lo
hacemos por cumplimiento y no por conviccién. En
los puntos de atencion de la Metodologia COSO
habla del tono de la administracién y busca sefialar
la necesidad de mantener un liderazgo para su
correcta implementacion.

- En conclusidn, la barrera mas grande es la no
colaboracién de la gente, y eso genera un esfuerzo
en tiempo, recursos humanos y financieros, para
que al final del dia, la cultura no se adapte al
modelo y sea marginal su aplicabilidad.

- Una de las barreras mas relevantes, es la
parte tecnoldgica y en una industria financiera
la tecnologia es clave. Si el monitoreo es a
través de hojas Excel, no seras oportunoy
estas realizando gestiones ineficientes. Como
es conocido, los objetivos de COSO, dispone el
uso de los recursos tecnoldgicos, humanos y
la actitud de la gente suman para una
implementacion exitosa, pero la resistencia de
la gente podria limitar un proceso de
implementacién adecuado.

- El temor de la gente a la implementacion de
mejoras en procesos apoyados con
tecnologias de informacion, es un factor
limitante pero es necesario indicar que, la
tecnologia ayuda a ser mas eficientes los
procesos operativos, pero el factor humano
serd necesario de acuerdo al tipo de industria.

- Una de las principales barreras es el
desconocimiento de las metodologias y
de la forma de trabajar en el mundo.

- Estas practicas no son buenas
practicas, y en nuestras economias lo
ven como un costo.

- Los stakeholders deben valorar estas
metodologias para generar
transparencia, innovacion, y valorada
por el usuario financiero.

- Capacidad de profesionales que
manejen la gestion de riesgo desde la
primera linea (duefios del proceso). La
segunda linea y tercera linea de control
deben realizar esfuerzos adicionales
para mitigar riesgos subyacentes.
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7. ¢éQué se debe
hacer para que el
Departamento de

Prevencion de
Fraudes,
mantenga un
proceso de
actualizacion
permanente de la
Metodologia
C0SsO?

- El proceso de implementacién debe ser un
proceso vivo, es decir, una vez implementado
se debe realizar evaluaciones,
autoevaluaciones, seguimiento,
actualizaciones y con campafias de
comunicacion, para que se un proceso
dindmico.

- La conformacién de un Comité que brinde
soporte al seguimiento de los procesos
implementados, apoya a que la metodologia
no sea un impulso del momento, sino algo
que se convierta en un proceso continuo.

- El componente 5 del monitoreo es clave y forme
parte de una iniciativa organizacional, a pesar que
un area como Prevencion de Fraudes tome acciones
y liderazgo, mucha informacion que se genere
puede ser el input de acciones para otras areas
como Riesgos y Auditoria con miras a fortalecer sus
planes de trabajo.

- En ese sentido, todo se convierte en algo organico
de integracion entre las partes donde el area de
Auditoria Interna pudiera hacer evaluaciones
periddicas de la metodologia de forma permanente
sobre la base un nuevo modelo de control interno.
Esto garantizaria una supervisién y oportunidades
de mejora para el mejoramiento.

- Otras acciones es el monitoreo gerencial a través
de indicadores claves y dashboard, que permitan a
la organizacion la toma de decisiones sobre la base
de la gestion del control interno (output). Incluso se
puede valorar con RRHH incluir en los objetivos
individuales el cumplimiento de indicadores.

- Para mantener la implementacion COSO, es
adecuado realizar un monitoreo/seguimiento
a través de KPI’s, para evidenciar lo que se ha
implementado y como se sigue manteniendo
en el tiempo.

- Es fundamental que un drea independiente,
acomparie con evaluaciones periddicas
anuales, para que permita ir midiendo su
efectividad y se realicen los ajustes
necesarios.

- La actualizacién debe permitir identificar
gue has hecho mas eficiente el proceso de
monitoreo, pasando de monitorear 1,000
transacciones a 500 transacciones, pero te has
enfocado en el impacto monetario y eso te ha
permitido identificar de forma temprana,
valores mas representativos de afectacion al
fraude.

- Alineados con la estrategia y esfuerzos
de las organizaciones.

- Los riesgos de fraude al ser riesgos de
conducta, se analiza los riesgos de la
cultura de la empresa.

- La administracion debe estar
informada de los riesgos de conducta de
la gente y no como un tema regulatorio
sino como un esquema de agregar valor
a los procesos y estrategias.

Nota: La metodologia de las 3 lineas de defensa, involucra a toda la organizacién en los siguientes niveles:

1. Duefio del proceso
2. Departamento de riesgos

3. Auditoria Interna




Se describe el resultado de la encuesta realizada a los profesionales de control interno como complemento
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Ocupacién/Profesidn

Auditor

Socio PwC - Aseguramiento de
Riesgos

Auditor

Afos de experiencia en la
practica de control interno

mas de 10 afios

mas de 10 afios

mas de 10 afios

implementacion de
metodologias de control
interno como el Marco
Integrado COSO?

1. ¢Conoce metodologias de Si Si Si

control interno?

1.1. Si su respuesta anterior fue | COSO Control Interno COSO C0SO, CoCo
Sl, indique el nombre de la

Metodologia

2. iHa participado en la Si Si Si

2.1 Si su respuesta anterior fue
SI, indique los sectores de las
empresas donde participd en la
implementacion

Mineria, Petréleo

Bancario, Comercial, Logistica

Instituciones del Sector
Financiero y Sector Comercial

3. éEn las instituciones
financieras del Ecuador
(Bancos, Cooperativas y
Mutualistas), conoce que exista
implementada la Metodologia
del Marco Integrado COSO en
todo el banco o un
departamento de control
especifico?

Si

Si

Si
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3.1. Si su respuesta anterior fue
Sl, indique el nombre de la(s)
Institucién(es) Financiera(s) y
su departamento

Por restricciones de
confidencialidad no puedo dar
esta informacion

Banco del Austro, Cooperativa
29 de Octubre

4. Una vez implementada la
metodologia de control
interno, ¢ Cudles cree que han
sido los beneficios de corto
(hasta 1 afio), mediano (de 1 a
3 afios) y largo plazo (de 3 afios
en adelante)?

Corto plazo: visibilidad y disciplina en
cuanto a control interno; mediano y
largo plazo: logro de objetivos
(operaciones, reportes y
cumplimiento; ello incluye disminuir
errores e irregularidades); y, en
general, presencia y visibilidad del
control interno, rendicidn de cuentas
y hacerse cargo del control interno
(accountability); mejores
herramientas y reportes para
gestiona controles y riesgos (por
ejemplo: matrices de riesgo y control,
flujogramas integrales, narrativas de
control, auto-evaluaciones, comités
gerenciales de control interno)

1. Corto plazo: mejora la
predecibilidad de los procesos al
estandarizar actividades y definir
controles clave; 2. Mediano plazo:
Disminuye eventos de riesgos
significativos como fraude, al

tener un esquema de prevenciény

deteccion efectivo.; 3.Largo plazo:
Genera optimizacion de costos al
focalizar los controles, evitar
redundancias en control y
desperdicios en procesos.

Corto: Manejo de una
metodologia adecuada por parte
de una unidad o departamento.
Mediano: Conseguir una labor
mas eficiente y efectiva en la
labor diaria

Largo: Obtener y cumplir los
objetivos de la unidad o
institucion
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5. éLas partes relacionadas
como accionistas, clientesy
proveedores, han reconocido la
implementacion de estas
metodologias? (Sl o No,
Porqué)

Si, principalmente: regulador,
accionistas, directorio

En una buena implementacién los
resultados son tangibles para
todos los stakeholders. Por
ejemplo, en proveedor se tienen
procesos mas claros de
licitaciones, recepcion de
productos o servicios, pagos de
facturas, etc., lo que hace que la
interaccion entre la empresa y su
proveedor sea mas fluida y
transparente. En el caso de
accionistas, la posibilidad de tener
acceso a informacién confiable de
forma mas agil genera un
reconocimiento importante.

Si, por que la implementacion de
un adecuado sistema de control
interno siempre termina en la
optimizacién de recursos y por
consecuencia en la obtencién de
los mejores resultados
financieros y operativos.

6. iConsidera usted, que las
metodologias de control
interno como el Marco
Integrado COSO, agregan valor
a los departamentos de control
como el Departamento de
Prevencidn de Fraudes de
Banco Internacional,
considerando que son
organizaciones de interés
publico en el Ecuador? (Sl o No,
Porqué)

Si, el control interno es parte de una
adecuada gestion de riesgos; vy, ellos
incluyen los controles anti-fraude y
los riesgos de fraude; asi que serian
de mucha ayuda, y mas alin en una
Institucidn Financiera, por su
relevancia, por tener una
responsabilidad de manejo de
recursos de terceros y por sus
complejidades y exposicién al riesgo
como industria.

Si agregan valor ya que pueden
enfocarse en los principales
riesgos y tener un conjunto de
controles preventivos y detectivos
que permitan prevenir fraudes de
forma mas efectiva. Es importante
la integracidn con otras areas
como Riesgos o Auditoria Interna
para que en conjunto se optimice
el valor generado por COSO.

Si agrega valor y mucho, y uno
de los valores mdas importantes
es la Confianza, tanto interna
como publica, un Banco se debe
a sus depositantes y ahorristas,
€s por eso que si existen eventos
de fraude de alto impacto y que
se puedan hacer publicos va en
contra de la buena reputacién
del Banco.




Anexo 5

Estados Financieros no auditados
Al 31 de octubre del 2021

Analisis de margen financiero vs pérdidas operativas
(*) Expresado en miles de délares

Detalle de cuentas contables (*)

Ingresos (cuenta 51)

Gastos (cuenta 41)

Margen

Pérdidas Operativas (cuentas 4790 + 4690)

Porcentaje (pérdida operativa/margen)

Promedio del porcentaje

Nota: Los estados financieros fueron

(https://www.superbancos.gob.ec/bancos/balance-general-prueba/)

Pichincha Pacifico Guayaquil Produbanco El Banco Bolivariano

811,267 394,699 342,204 316,119 208,004 200,313

172,844 162,325 121,574 93,376 79,004 73,986

638,423 232,374 220,630 222,743 129,000 126,326
11,290 16,691 2,159 176 7,310 159
1.77% 7.18% 0.98% 0.08% 5.67% 0.13%
2.63%

obtenidos de la pdagina web de la Superintendencia de Bancos


https://www.superbancos.gob.ec/bancos/balance-general-prueba/

Anexo 6

Riesgos de

Proyecto

Mejora Gobierno de Riesgos de Fraude

Fraude

CRONOGRAMA DE IMPLEMENTACION DEL PROYECTO

2000 | 02 | a3 | 2024 |

Descripcion

Reforzar la estructura funcional del

Costo

(CAPEX + OPEX)

Ql1(Q2 Q3 | 04|01 |(Q2(Q3|Q4|Q1| Q2| Q3| Q4

@:: Departamento de Prevencién de Fraudes. $80K I >

Mejorar la identificacién de riesgos en x Implementar una metodologia de
canales transaccionales \ identificacion de riesgos de fraude en $40K | 3

canales transaccionales
Mejorar las actividades de Prevencian Impulsar la implementacion de canales
y Deteccidn de riesgos de fraude E! transaccionales en herramienta de $220K g

i

Meonitoreo en tiempo real
Mejorar las actividades de : Mantener los procesos de investigacion de
investigacion y correccién de procesos @ fraude para elevar acciones correctivas a .
internos nivel de procesos o tecnoldgicos
Definir el proceso de revisién 1 Implementar un esquema de revision
periddica del ciclo de implementacidn - independiente al Ciclo de Riesgos de Fraude 2 [ 3

de riesgos de fraude.

definido con Auditoria Interna

Costo por afio $340K S60K S60K $60K
Referencia de Riesgos de Fraude | ) presupuestado desde el afio 2022
— I o requiere presupuesto adicional. Esta presupuestado en el Q4 - 2021.
ﬁi:: Gobierno de Riesgos de Fraude | 3 No requiere presupuesto, se realizara internamente

Identificacién de Riesgos

] E} Actividades de Prevencién y Deteccién del Fraude

@ Acciones de investigacion

- Monitoreo del ciclo de Riesgo de Fraude



Anexo 7

Grafico No. 7. 1: Organigrama Funcional Actual de Prevencion de Fraudes

desempefio (fraude en monto y volumen de transacciones, etc)

Identificar niveles de riesgo, desarrollo de reglas para
incidentes en tarjetas (TC/TD).
Monitoreo del desempefio de Fraude en canales
digitales. (ATM, Banca Online, Banca Movil)

v

Diseno de reglas,
Reportes y medicion
de desempeno

v

« Desarrollo reglas basadas
en analisis estadisticos que
se adhieren al apetito de
riesgo y amenazas actuales

* Evaluar desempefio y dar
mantenimiento continuo a
las reglas de fraude.

* Reportar informacion de la
gestion del desempefio en
todos los niveles,

v

Monitoreoy
deteccion

!

Gestionar el centro de
monitoreo, el cual revisa las
alertas de fraude.
Monitorear todos los
canales digitales de
comunicacién con el cliente
que considera riesgo de
fraude.

Monitorear todas las
transacciones de tarjetas en
Sentinel, Monitor Plus, VRM
v FRM

Subgerente de Prevencion de Fraude

Gestion de Fraude Interno y Monitoreo de tarjetas de crédito y canales electrénicos a través de indicadores de

Gestidon y monitoreo de inusualidades para mitigar
el fraude ocupacional

+

Monitoreoy
deteccion

v

Gestionar alertas de
inusualidades de fraude
interno.

Evaluar procesos con
componentes de riesgos de
fraude interno (Matriz de
riesgos)

v

Investigaciony

acciones correctivas

'

Revisar los casos de fraude
identificados para
determinar mejoras a los
procesos internos.
Gestionar con el duefio del
proceso y riesgo operativo
las acciones correctivas
necesarias.

Fuente y elaborado por: Autor




Grafico No. 7. 2: Organigrama Funcional Propuesto de Prevencién de Fraudes

Gestion de Fraude Interno y Monitoreo de tarjetas de crédito y canales electronicos a través de indicadores de

Subgerente de Prevencion de Fraude

desempefio (fraude en monto y volumen de transacciones, etc)

Identificar niveles de riesgo, desarrollo de
reglas paraincidentes en tarjetas (TC/TD).

v

Disefio de reglas,
Reportes y medicion
de desempefio

.

= Desarrollo reglas basadas
en analisis estadisticos que
se adhieren al apetito de
riesgo y amenazas actuales

* FEvaluar desempefio y dar
mantenimiento continuo a
las reglas de fraude.

* Reportar informacién de la
gestion del desempefio en
todos los niveles,

.

.

v

Monitoreo y
deteccion

|

Gestionar el centro de
monitoreo, el cual revisa las
alertas de fraude, en los
sistemas provistos.
Monitorear todas las
transacciones de tarjetas en
Sentinel, VRM y FRM

Monitoreo del desempefio de fraudeen
canales digitales: ATM, Banca Online,
Banca Mdvil.

e

Desarrollo reglas basadas
en andlisis estadisticos que
se adhieren al apetito de
riesgo y amenazas actuales
Evaluar desempefio y dar
mantenimiento continuo a
las reglas de fraude.
Reportar informacién de la
gestian del desempefio en
todos los niveles,

Gestionar el centro de
monitoreo, el cudl revisa las
alertas de fraude, en los
sistemas provistos.
Monitoreo de todos los
canales digitales de
comunicacién con el cliente
que considera riesgo de
fraude con Monitor Plus

Investigar amenazas de fraude y
compromisos para alertar al resto de las
areas de fraude de acciones potenciales

para controlar el fraude

Gestion y monitoreo de inusualidades
para mitigar el fraude ocupacional

Fuente y elaborado por: Autor



Anexo 8

Encuesta a departamentos de Prevencion de Fraudes en el Ecuador

Se realizé una encuesta a los responsables de las dreas de Prevencidn de Fraude de los
5 bancos del sistema financiero del pais mas representativos y con mayor exposicién por

su nivel de penetracidon, cuota de mercado y total de activos.

Los responsables de Prevencion de Fraude que fueron encuestados son de los siguientes
Bancos:

Banco Pichicha

- Banco Pacifico
- Banco Guayaquil
- Banco Produbanco

- Banco Bolivariano

Las preguntas realizadas fueron las siguientes:
1. ¢éUd. Conoce si su Institucidn Financiera tiene implementado una metodologia
de identificacion de riesgos de fraude? (por ejemplo COSO o similares.

2. Sisurespuesta anterior fue positiva, por favor indicar la metodologia aplicada.

Las respuestas indicaron que 3 de los 5 responsables de Prevenciéon de Fraude, no
conocen si la institucién financiera que representan trabaja con una metodologia de
riesgos de fraude. Es decir el 60% de los principales Bancos no tienen implementado

ninguna metodologia.

El 40% de los encuestados, es decir 2 de 5 responsables de Prevencién de Fraude,
manifestaron que no trabajan con una metodologia especifica para la prevencidn de
fraude; sino que se apalancan en la normativa de riesgo operativo, que incluye

esquemas minimos para un esquema de prevencion.



En el grafico No. 8.1 se aprecia las respuestas de los encuestados de los Bancos antes

mencionados obtenida a través de la herramienta Google docs.

Grafico No. 8.1: Ciclo de Riesgos de Fraude

¢Ud. conoce si su Institucion Financiera tiene implementado una metodologia de
identificacion de riesgos de fraude? (Por ejemplo COSO o similares)

5 respuesias

® Si
@® No

Fuente y elaborado por: Autor



Anexo 9

Metodologia para mitigacion de Fraude
Para aplicar la metodologia de disminucién de fraude, se obtuvo el detalle de las
variables de pérdidas que el Banco dispone y las variables 3, 4 y 5 son aquellas variables
en la que el departamento de Prevencidn de Fraude, podra aplicar medidas de
correccion en coordinacién con otros departamentos de “El Banco” que no afecte
servicio y experiencia del usuario en el uso de canales transaccionales. No se presenta

los conceptos de las variables por temas de confidencialidad de la informacion.

Los 5 tipos de variables obtenidas desde los afios 2019 al 2021, permitieron aplicar la
relaciéon de tendencia, buscando una relacidon de crecimiento adecuada con la base
transaccional histérica. En el cuadro No. 9.1, se aprecia la base histérica y la proyeccidn

aplicada, la misma que sirvié de base para comparar los resultados obtenidos.

Cuadro No. 9.1: Proyeccidn de pérdidas operativas sin proyecto

Afos histérico

Cuenta
2019 2020 2021

Variable de pérdida 1 S 290 S 1,046 S 933 § 900 S 1,032 § 906
Variable de pérdida 2 S 3,273 S 2,926 § 3,142 S 3,179 § 2,956 S 3,186
Variable de pérdida 3 S 586 S 985 § 4,005 $ 763 S 918 S 852
Variable de pérdida 4 S 129 § 197 S 255 S 131 S 228 S 218
Variable de pérdida 5 S 57 S 574 S 742 S 166 § 277 S 376

Total S 4,335 § 5,728 $ 9,077 S 5139 S 5412 S 5,537

Fuente y elaborado por: Autor

Con base en la proyeccion histérica, se consideré como factor de medicién, que el
proyecto podria implementar mejoras una vez alcanzado un nivel de pérdida del 65% de
la base proyecta. En ese sentido, una vez alcanzado la pérdida objetivo (65%), las

acciones a implementar limitaran mayores afectaciones econdmicas.




En el cuadro No. 9.2, se puede apreciar el analisis de la informacion con base histérica

para una afectacién maxima del objetivo de pérdida para las variables 3, 4 y 5. Una vez

alcanzados el objetivo de pérdida se debera implementar las acciones necesarias para
mitigarlos.

Cuadro No. 9. 2: Objetivo de pérdida neta aiio 2022

Cuenta Promedio de Objetivo de -‘
Valor Perdido
perdldas (3 anos) Pérdida neta (65%

Variable de pérdida 1 S 808

Variable de pérdida 2 $ 3,114 $ 3,114 S 3,114
Variable de pérdida 3 S 1,858 S 1,208 S 562
Variable de pérdida 4 S 194 §$ 126 S 97
Variable de pérdida 5 S 458 S 298 S 162

Total Total S 4,741

Fuente y elaborado por: Autor

Con base en la explicacidn antes citada, se realizd la misma simulacién para los afios
2023 y 2024. En los cuadros No. 9.3 y 9.4 se observa la proyeccion del afio 2023. Y para

el afo 2024 se observan en los cuadros No. 9.5y 9.6.

Cuadro No. 9. 3: Proyeccidon de Pérdidas afio 2023

Proyeccion

Cuenta
2022 Real Proy 2023

Variable de pérdida 1 S 1,046 S 933 S 808 S 1,048
Variable de pérdida 2 S 2,926 S 3,142 § 3,114 S 2,967
Variable de pérdida 3 S 985 S 4,005 S 562 S 952
Variable de pérdida 4 S 197 S 255 §$ 97 § 233
Variable de pérdida 5 S 574 S 742 S 162 S 598

Total S 5728 § 9,077 S 4,741 $ 5,798

Fuente y elaborado por: Autor



Cuadro No. 9. 4: Objetivo de pérdida neta aiio 2023

Cuenta Promedio de Objetivo de Pérdida Valor Perdido
pérdidas (3 anos) neta (65%)

Variable de pérdida 1 S 929 § 799 S 799
Variable de pérdida 2 S 3,061 S 3,061 S 2,956
Variable de pérdida 3 S 1,850 S 1,203 S 556
Variable de pérdida 4 S 183 S 119 S 119
Variable de pérdida 5 S 493 S 320 S 255
Total Total S 4,685
Cuadro No. 9. 5: Proyeccién de Pérdidas afio 2024
Afos Proyeccion
Cuenta
2021 2022 Real Proy 2023 Real Proy 2023
Variable de pérdida 1 S 933 § 808 $ 799 §$ 913
Variable de pérdida 2 S 3,142 S 3,114 S 2,956 S 3,164
Variable de pérdida 3 S 4,005 S 562 §$ 556 $ 1,139
Variable de pérdida 4 S 255 S 97 §$ 119 S 225
Variable de pérdida 5 S 742 S 162 S 255 § 378
Total S 9,077 $ 4,741 S 4,685 S 5,819

Fuente y elaborado por: Autor

Cuadro No. 9. 6: Objetivo de pérdida neta aiio 2024

Ano 2024

Cuenta Promedio de Objetivo de Pérdida Valor Perdido ‘
pérdidas (3 anos) neta (65%) ‘

Variable de pérdida 1 S 864 S 757 S 802
Variable de pérdida 2 S 3,094 S 3,094 S 3,114
Variable de pérdida 3 S 1,795 S 1,167 S 562
Variable de pérdida 4 S 174 S 113 S 123
Variable de pérdida 5 S 409 S 266 S 232

Total Total S 4,833

Fuente y elaborado por: Autor

Con los resultados alcanzados se puede expresar la siguiente simulacion expresada en

el siguiente cuadro.



Cuadro No. 9.7: Reduccidn de pérdidas con la implementacién del Proyecto

COSTO DEL FRAUDE SIN IMPLEMENTACION DEL PROYECTO
Expresado en miles de US$

PROYECCION
Cuenta Concepto 2017 2018 2019 2020 2021 2022 2023 2024
5406 |Servicios financieros con cargo maximo 18,708 19,059 19,034 18,243 19,328 18,790 18,940 18,795
5407 |Servicios financieros con cargo diferenciado 11,293 12,038 12,719 9,855 11,372 11,860 11,909 11,466
4790|Pérdidas operativas (a) 5,979 5,855 4,385 5,730 9,077 5,139 5,412 5,537
Indicador 20% 19% 14% 20% 30% 17% 18% 18%
COSTO DEL FRAUDE CON IMPLEMENTACION DEL PROYECTO
Expresado en miles de USS
PROYECCION EN ESCENARIO
IMPLEMENTADO
Cuenta Concepto 2017 2018 2019 2020 2021 2022 2023 2024
5406 |Servicios financieros con cargo maximo 18,708 19,059 19,034 18,243 19,328 18,790 18,940 18,795
5407 |Servicios financieros con cargo diferenciado 11,293 12,038 12,719 9,855 11,372 11,860 11,909 11,466
4790|Pérdidas operativas (B) 5,979 5,855 4,385 5,730 9,077 4,741 4,685 4,833
Indicador 20% 19% 14% 20% 30% 15% 15% 16%
Ahorro (A)-(B) 397 727 704

Entendiendo que existe una reduccién de las pérdidas operativas, el proyecto de
implementacién para mejorar las capacidades de gestion de los riesgos de fraude, se

pueden apreciar en el Cuadro No. 9.8, donde los flujos proyectados de pérdidas generan

ahorro

al Banco.

Fuente y elaborado por: Autor

Cuadro No. 9. 8: Flujo del Proyecto

FLUJO DEL PROYECTO
Expresado en miles de US$

PROYECCION
Cuenta Concepto
2021 2022 2023 2024
4790 Pérdidas operativas 5,139 5,412 5,537
TOTAL GASTOS SIN PROYECTO 5,139 5,412 5,537
4790 Pérdidas operativas 4,741 4,685 4,833
Costo del Proyecto - 340.00 60 60 60
TOTAL GASTOS CON PROYECTO - 340 4,801 4,745 4,893
AHORRO NETO - 340 337 667 644

Fuente y elaborado por: Autor




Considerando el ahorro desde el primer afio de implantacién 2022, hasta el afio 2024
proyectado, se calculé la tasa de descuento en el 9,69%. Esta tasa fue obtenida
calculando las variables necesarias desde la Beta aplicable a la industria financiera. En el
cuadro No. 9.3, se aprecia el calculo de la tasa de descuento (WACC) por sus siglas en

inglés.



Cuadro No. 9.9: Calculo de Tasa de Descuento

Informacién General (*) Informacién Proyecto
Tasa libre de riesgo 2.25%:(*¥*) Razén Deuda Capital 78.00%
Rendimiento del Mercado A.47% Tasa Impuestos 36.25%
Beta Industria 0.70 Beta Proyecto 0.66
Tasa Impuestos Industria 19.29% Riesgo Pais 7.64%: (*¥**)
Razén Deuda Capital 74.31% CAPM 11.34%
Beta Desapalancada 0.44 WACC 9.69%
Porcentaje Capital 78.00%
Porcentaje deuda 22.00%
Tasa Deuda 6.00%
Tasa Compuesta 36.25%
Participacion 15.00%
Impuesto 21.25%
Paso 1: Desapalancar el Beta de la Industria (¥*)
Beta Apalancada Industria: 0.70 R Deuda/ Capital Industria: 74.31%
Beta Desapalancada: 0.44 R Deuda/ Capital Empresa (***): 78.00%
Beta Apalancada Empresa: 0.66
Datos

(*) Informacién obtenida de Damodaran al 19/02/2022

(**) Tasa a 30 afios del Tesoro Americano al 19/02/2022.

(***) Relacién deuda Patrimonio de "El Banco" con estados financieros al 31/12/2021.

(**#*) Tasa de riesgo pafs del Ecuador al 19/02/2022. https://www.ambito.com/contenidos/riego-pais-ecuador.html|

Fuente y elaborado por: Autor

Aplicando la tasa descuento arroja los principales indicadores de viabilidad del proyecto
como es el VAN en USS en USS1millon y una TIR del 124%. En cuadro No. 9.8 se pueda
apreciar los calculos del flujo.

Cuadro No. 9. 10: Calculo del VAN y TIR del proyecto

FLUJO DEL PROYECTO
Expresado en miles de USS
PROYECCION
Cuenta Concepto
2021 2022 2023 2024
4790 Pérdidas operativas 5,139 5,412 5,537
TOTAL GASTOS SIN PROYECTO 5,139 5,412 5,537
4790 Pérdidas operativas 4,741 4,685 4,833
Costo del Proyecto - 340.00 60 60 60
TOTAL GASTOS CON PROYECTO - 340 4,801 4,745 4,893
AHORRO NETO - 340 337 667 644
9.69% VAN $1,010.19
TIR 124%

Fuente y elaborado por: Autor



Anexo 10

Proyeccién de Estados Financieros al afo 2022

Para una adecuada proyeccién de las cifras de los estados financieros de “El Banco”, se

aplicé variacidn anual de los balances histdricos desde el afio 2017 hasta el afio 2021.

Con base en la variacién obtenida, se obtuvo el promedio de las variaciones anuales y

ese resultado se consideré como base de crecimiento para el afio 2022, con base de

calculo el afio 2021.

En el cuadro No. 10.1, se aprecia las cifras proyectadas para el afio 2022 y en el

cuadro No. 10.2 se aprecia la proyeccion del Estado de Pérdidas y Ganancias para el afio

2022.

Cuadro No. 10.1: Estado de Situacidn Financiera Proyectado

Estado de Situacién Financiera
Al 31 de diciembre del 2021

Expresado en miles de délares

Grupo de cuentas Afios Proyectado
2017 2018 2019 2020 2021 2022

11  Fondos disponibles 718,100 621,002 632,666 834,842 914,505 982,762
13 Inversiones 606,751 537,403 621,036 660,083 783,407 840,406
14  Cartera de créditos 2,055,123 2,207,074 2,345,197 2,264,225 2,553,062 2,699,581
16  Cuentas por cobrar 30,523 32,579 41,784 59,957 49,386 56,899
17  Bienes realizables 3,961 4,297 2,680 13,715 7,070 12,976
18  Propiedades y equipo 42,150 40,525 40,525 37,799 42,830 43,122
19 Otros activos 101,803 101,597 108,469 94,563 100,662 100,710
Total Activos 3,558,412 3,544,477 3,792,356 3,965,185 4,450,921 4,736,456

21 Obligaciones con el pablico 3,013,199 2,877,239 3,072,456 3,300,274 3,769,741 3,995,102
23  Obligaciones inmediatas 2,774 5,858 3,238 5,261 7,312 10,381
25  Cuentas por pagar 97,005 111,485 119,949 104,922 126,859 136,659
26  Obligaciones financieras 131,500 204,072 218,067 168167 120,072 123,242
29 Otros pasivos 798 246 468 513 758 905
Total Pasivos 3,245,276 3,198,900 3,414,177 3,579,137 4,024,741 4,266,290

31  Capital social 212,919 237,626 264,612 290,295 310,159 340,795
33 Reservas 33,791 38,213 43,038 48,057 50,875 56,375
35  Superavit por valuaciones 21,379 20,556 19,501 18,672 22,255 22,587
36  Resultados 45,048 49,182 51,027 29,023 42,890 50,410
Total Patrimonio 313,136 345,577 378,179 386,048 426,180 470,166

Fuente y elaborado por: Autor




Cuadro No. 10. 2: Estado de Pérdidas y Ganancias Proyectado

Estado de Pérdidas y Ganancia
Al 31 de diciembre del 2021

Expresado en miles de délares

AR Pi
Grupo de cuentas e royectado
2017 2018 2019 2020 2021 2022

51 Intereses y descuentos ganados 199,842 219,644 245,268 250,759 249,612 264,188
52  Comisiones ganadas 21,308 22,556 23,011 18,688 22,492 23,022
53  Utilidades financieras 2,843 3,437 4,066 3,782 6,308 7,869
54 Ingresos por servicios 30,001 31,097 31,753 28,098 30,700 30,970
41  Intereses causados (62,032) (71,493) (92,891) (103,581) (94,542) (105,879)
42  Comisiones causadas (2,094) (2,108) (2,049) (1,876) (2,008) (1,990)
Total Margen financiero, bruto 189,868 203,133 209,159 195,871 212,562 218,180
44 Provisiones (19,678) (17,684) (20,030) (47,154) (29,588) (37,081)
Margen Bruto después de Provisiones 170,190 185,449 189,129 148,717 182,974 181,099

55  Otros ingresos operacionales 517 841 1,750 1,050 863 1,108
56  Otrosingresos 6,294 6,544 8,240 11,305 9,659 10,927
43 Pérdidas financieras (1,576) (1,825) (1,918) (2,211) (3,761) (4,761)
45  Gastos de operacién (103,263) (109,863) (112,089) (107,281) (113,618) (116,469)
46  Otras pérdidas operacionales (199.71)  (180.59) (758.47) (541.46) (274.63) (434.29)
47 Otros gastos y pérdidas (6,428) (5,982) (4,483) (5,919) (9,861) (5,154)
Total Margen Operacional, neto 65,533 74,984 79,870 45,120 65,981 66,317
48  Impuestos y participacion empleados (21,314) (26,734) (29,684) (16,937) (23,931) (24,040)
Utilidad neta del afio 44,220 48,250 50,187 28,183 42,050 42,277

Fuente y elaborado por: Autor
Cuadro No. 10.3: Indicadores de gestidon de pérdidas operativas
Indicadores Afios Proy
2017 2018 2019 2020 2021 2022
Utilidad Neta / Ingresos 17% 17% 17% 9% 14% 13% <D
Otros gastos y pérdidas / Utilidad Neta 15% 12% 9% 21% 23% 12% G
Otros gastos y pérdidas / Ingresos por servicios 21% 19% 14% 21% 32% 17% &

Fuente y elaborado por: Autor




