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RESUMEN

El presente documento detalla el desarrollo de un sistema de Gestion de
Seguridad de la Informacion para la Importadora de Vehiculos Ltda., capaz de
garantizar los principios de confidencialidad, integridad y disponibilidad de la

informacion de sus activos y sus sistemas.

Este Sistema se desarroll6, conforme a los lineamientos de los marcos de
referencia como: ISO (Internacional Standard Organization) 27001, 27002, NIST
(National Institute Of Standards And Technology), Maragerit y COBIT en su
version 5 entre otros, acorde a los fundamentos tedricos y las buenas practicas

en ellos descritos para los diferentes escenarios.

Por medio del desarrollo del SGSI se realizara un Diagnostico de la organizacion
basado en NIST e ISO 27001, el mismo que arrojara un resultado del estado
actual de la organizacion y sus falencias, posterior a ello se realizard un analisis
del activo mas critico de la organizacion previa la clasificacion de la informacién
gue procesay sus riesgos, para finalmente proponer el programa con los planes

de accién a realizarse y sus mejoras continuas.

En base al andlisis efectuado y la respectiva documentacion generada, la
organizacion y el Gerente de Tecnologia podra asegurar la informacion que
maneja la empresa y hacer frente a posibles eventos de seguridad que se
presenten a lo largo del tiempo, teniendo ya un Sistema de Gestidén de Seguridad

de la Informacién ajustado a la realidad de la Organizacion.

El Sistema de Gestién de Seguridad de la Informacion, al estar alineado a varios
marcos de referencia, permite su mejora continua y su evaluacion periodica,

permitiéndole estar actualizado de manera constante.



ABSTRACT

This document details the development of an Information Security Management
system for Importer of Vehicles Ltda. Capable of guaranteeing the principles of
confidentiality, integrity, and availability of information on its assets and its

systems.

This System was developed, in accordance with the guidelines of the reference
frameworks such as: ISO (International Standard Organization) 27001, 27002,
NIST (National Institute Of Standards And Technology), Maragerit and COBIT in
version 5 among others, according to the fundamentals theoretical and good
practices described in them for the different scenarios.

Through the development of the ISMS, a Diagnosis of the organization based on
NIST and ISO 27001 will be carried out, which will give a result of the current
state of the organization and its shortcomings, after which an analysis of the most
critical asset of the organization will be carried out. after classifying the
information, it processes and its risks, to finally propose the program with the

action plans to be carried out and its continuous improvements.

Based on the analysis carried out and the respective documentation generated,
the organization and the Technology Manager will be able to secure the
information handled by the company and deal with possible security events that
may arise over time, already having a Management System of Information

Security adjusted to the reality of the Organization.

The Information Security Management System, being aligned to various
reference frameworks, allows its continuous improvement and periodic

evaluation, allowing it to be constantly updated.
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1. INTRODUCCION

El siguiente trabajo consiste en proveer a la Importadora de Vehiculos Ltda. un
Sistema de Gestion de Seguridad de la Informacion, que le permita garantizar la
confidencialidad, integridad y disponibilidad de la informacién que maneja.

1.1 Antecedentes
Importadora de vehiculos Ltda. es una empresa que se dedica a la importacion de

vehiculos de alta gama de procedencia asiatica, distribuyéndolos a diferentes

concesionarios.

Como objetivo principal la empresa se dedica a importar vehiculos de calidad y

garantia, satisfaciendo de esta manera al creciente mercado automotriz.
Su vision esté alineada a convertirse en el lider de distribucidn de vehiculos asiaticos.

Adicional a la importacion, las tareas principales, se alinean a los requerimientos de
mercadeo indicados por el fabricante y la gestion de logistica del producto.

Dentro de la empresa la estrategia organizacional, las alianzas con organizaciones
locales y la orientacion al cliente, definen un camino a seguir. En el cual la oferta de

valor gira en torno al excelente producto ofertado y los clientes satisfechos.

Todo esto dentro del marco legal y normativa vigente tanto en el territorio nacional,

como en el de procedencia de los automotores.

1.2 Objetivo General

Desarrollar un Sistema de Gestiobn de Seguridad de la Informacion para la
Importadora de Vehiculos Ltda.

1.3 Objetivos especificos
e Realizar un diagnostico de la organizacion segun el modelo
operacional definido.
e Clasificacion e inventario los activos de informacion definiendo los
criticos para la organizacion.

e Desarrollo de Politicas de Alto nivel alineados al marco de referencia



ISO 27001.

e Realizar un andlisis de amenazas y vulnerabilidades de activos de

informacioén criticos.

1.4 Alcance
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El presente Sistema de Gestidén de Seguridad de la Informacion se desarrolla para

la Importadora de Vehiculos Ltda., la misma que consta de las siguientes fases.

Entregable:

accion definidos

Programa de mejora continua del SGSI
incluyendo los proyectos, planes de

1. Diagnéstico

®
f

2. Clasificacién de Informacién

)
f

4. Analisis de amenazas y

""""""" 4 vulnerabilidades de activos de 4~~~

informacién criticos

Entregable:

# 2 activos criticos

3. Inventarios de activos de
Informacién
i

5. Documentos clave del SGSI

L
1

6. Operacion

Entregable:

Informe de Evaluacién del estado
actual de la Gestion del SGSI
basados en la COBIT Seguridad de
la Informaciénén, 1SO 27001 Y
27002 y otro marcos

Entregable:

Clasificacién de los tipos de
Informacion

Entregable:

Activos de Informacién criticos
identificados y clasificados

Entregable:

Documento que incluye objetivo,
politicas de alto nivel, roles y
Responsabilidades de alto nivel,
Procesos clave

Figura 1. Alcance del Proyecto SGSI

Tomado de (Juan Carlos Lépez, 2021).

1.5 Descripcion de la Problemética

Actualmente la organizacion, no cuenta con un proceso formal o politicas

propias referentes a seguridad de la informacion, lo cual la hace vulnerable y

susceptible a robo, fuga y secuestro de su informacion.

Al ser el area de tecnologias de la informacion un area de apoyo clave, no

cuentan con un manejo formal de politicas de seguridad de la informacion, que

se encuentren documentadas, o alineadas a un marco de referencia.

Algunos procesos informales que se manejan han sido heredados o tomados

de la alianza que se tiene con las organizaciones asociadas.

Dentro de estos se pueden mencionar los siguientes:
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e Creacion de usuarios ERP y servicios cloud,
e Confidencialidad y uso de datos, y;
e Uso de servicios de telecomunicaciones y redes.

Para mitigar la problemética descrita con anterioridad, se plantea el desarrollo
de un Sistema de Gestion de Seguridad de la Informacion para Importadora de
Vehiculos Ltda., basandose en marcos de referencia y estandares, que
garanticen una gestion adecuada, eficiente, documentada y controlada para la
operacion diaria de la organizacion, priorizando los principios de privacidad,
confidencialidad, integridad y disponibilidad de la informacién.

El desarrollo del SGSI permitira realizar un mejor andlisis personalizado de la
situacion actual de la organizacién y sus oportunidades de mejora. Realizando
un programa desde cero sin ajustar un conjunto de politicas derivadas de otras

organizaciones, que posiblemente no se ajusten a la realidad de esta.

1.6 Beneficios de la Implementaciéon de un SGSI

e Reduce el riesgo de pérdida y robo de informacion,

¢ Disminuye el impacto ante eventos de seguridad y/o ataques contra la

empresa,

e Establece una metodologia para gestionar la seguridad de la informacion

y sus planes de accién para mitigar las amenazas,
e Permite medir y evaluar de manera continua el riesgo, ;

e Permite a la organizacion ser resiliente ante eventos catastréficos de

seguridad.
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2. DESARROLLO DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION.

2.1 Evaluacién del Estado actual

El principal objetivo del sistema de gestion de seguridad de la Informacién para
la compafia Importadora de vehiculos Ltda. Es proporcionar integridad,
disponibilidad y confidencialidad a la informacion tratada por parte de la

organizacion.

Este andlisis busca mostrar de manera sistémica y ordenada el estado actual
de la organizacion, alineado a los marcos de referencia y buenas practicas,

escogidos para su evaluacion.

El marco de referencia utilizado para la evaluacion de la situacion actual de la
empresa es NIST, adicional a este, también se tom6 ISO27001-27002 y algunos
puntos de COBIT 5.

Los valores agrupados por categoria nos permiten identificar los puntos mas
débiles a nivel macro, en los cuales es necesaria la mejora o su implementacion

total.

Los valores utilizados y considerados para este analisis son los que se muestran

enla Tabla 1

Tabla 1. Ponderacion.

Descripcién Valor




2.1.1 Resultados de la Evaluacién
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Como resultado resumido en las categorias indicadas por NIST tenemos lo

descrito en la Tabla 2, el analisis detallado se describe en el Anexo A.

Tabla 2. Resumen Ponderacién por Funcion y Categoria

Funcién

D AR
D

D) . »

DETECTAR

(DE)

Total, general

Categoria Total
Gestién de activos (ID.AM) 4.17
Entorno empresarial (ID.BE) 7.00
Gobernanza (ID.GV) 1.25
Evaluacion de riesgos (ID.RA) 1.67
Estrategia de gestion de riesgos (ID.RM) 5.00
Gestion del riesgo de la cadena de
suministro (ID.SC) 0.00
Gestidn de identidad, autenticacion y control
de acceso (PR.AC) 4.29
Concienciacion y capacitacion (PR.AT) 6.00
Seguridad de los datos (PR.DS) 7.50
Procesos y procedimientos de proteccion de
la informacién (PR.IP) 1.67
Mantenimiento (PR.MA) 5.00
Tecnologia de protecciéon (PR.PT) 3.00
Anomalias y Eventos (DE.AE) 1.00
Monitoreo Continuo de la Seguridad
(DE.CM) 1.88
Procesos de Deteccion (DE.DP) 2.00
Planificacion de la Respuesta (RS.RP) 0.00
Comunicaciones (RS.CO) 2.00
Andlisis (RS.AN) 0.00
Mitigacién (RS.MI) 1.67
Mejoras (RS.IM) 0.00
Planificacion de la recuperacion (RC.RP) 0.00
Mejoras (RC.IM) 0.00
Comunicaciones (RC.CO) 0.00
2.78

Adaptado de (National Institute of Standards and Technology, 2018)
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Figura 2. Resumen Ponderacion Por Categoria

Los resultados del andlisis realizado son alarmantes, ya que da una muestra de
qgue la organizacién no cuenta con los procesos necesarios, que puedan hacer

frente a eventos de seguridad de la informacion.

2.1.2 Hallazgos
Como se puede visualizar en la grafica en su mayoria los valores estan en un
nivel entre bajo y medio, llegando en algunos casos a nulo, dando a conocer las

debilidades y falencias que existen actualmente.

Los principales hallazgos encontrados segun la grafica anterior son los de

tallados en la Tabla 3:
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Tabla 3. Hallazgos criticos

Promedio

Por Hallazgo | Conclusion de
Categoria Categoria Critico Hallazgo

Funcién

No tienen politicas

Gobernanza definidas para seguridad
(ID.GV) 1.25]|Si de la informacion
Ausencia de procesos
para determinar
Evaluacion de amenazas y
JRENITIR e D) riesgos (ID.RA) 1.67|Si vulnerabilidades
Gestion del
riesgo de la No tiene un proceso
cadena de para gestionar los
suministro riesgos de seguridad de
(ID.SC) 0.00|Si la informacién
Procesos y
procedimientos
de proteccién de No cuenta con un
la informacion proceso de proteccion
PROTEGER(PR) I(x3dl)] 1.67|Si de la informacion.
No cuenta con
Anomalias y procedimientos de
Eventos deteccién adecuados y
(DE.AE) 1.00|Si definidos.
DETECTAR (DE) Ausencia de
Monitoreo herramientas
Continuo de la especializadas de
Seguridad monitoreo de entorno y
(DE.CM) 1.88|Si comunicaciones
Planificacion de
la Respuesta No posee un plan de
(RS.RP) 0.00|Si respuesta
Analisis No posee un plan de
(RS.AN) 0.00|Si manejo de incidentes
RESTFg)Sl\)IDER Mitigacion Ausencia de un plan
(RS.MI) 1.67|Si formal de contingencia
No cuenta con una base
de conocimientos que
permita mitigar los
Mejoras (RS.IM) 0.00|Si incidentes de seguridad
RECUPERAR Planificacién_ gle
(RC) la recuperacion _ No cuenta con un plan
(RC.RP) 0.00|Si de resiliencia
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No cuenta con un plan
Mejoras (RC.IM) 0.00|Si de recuperacion

No cuenta con un plan
de mitigacion del
impacto de posibles
Comunicaciones eventos de seguridad de
(RC.CO) 0.00 | Si la informacion.

Adaptado de (National Institute of Standards and Technology, 2018)

Si bien es cierto hasta el momento no ha existido un evento de seguridad que
haya comprometido la informacién de la organizacion, con este analisis muestra

una clara idea de lo vulnerable que se encuentra.

2.2 Desarrollo de Politicas

Para el desarrollo de politicas se tom6 como marco de referencia ISO 27001 e
ISO 27002 (ISO (Internacional Organization for Standardization), 2013).

Esta politica establece requisitos para la adhesion de buenas practicas de
seguridad de la informacion en el uso de sistemas y comunicaciones en la

Importadora de Vehiculos Ltda.

2.2.1 Alcance de la Politica

La politica descrita, sera aplicable a todos los usuarios de la organizacion,
incluyendo empleados, contratistas y proveedores que actlien en nombre de la
empresa y tengan acceso a la informacion. También es aplicable a los activos
de informacion propios de la institucion y aquellos que se utilicen dentro de las

instalaciones, y/o hagan uso de los recursos de red de la organizacion.

2.2.2 Objetivo General de la Politica

Todos los usuarios que utilicen los sistemas de la empresa son responsables de
proteger los recursos corporativos y la informacion procesada, almacenada o
transmitida, como se establece en esta politica. La cual tiene como objetivo
determinar una cultura de seguridad de la informacion en la organizacion. Esta
politica abarca todas las directrices y procesos necesarios para proteger la
informacion y los activos de informacion, alineandose a los principios de

confidencialidad, integridad y disponibilidad.
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2.2.3 Objetivos Especificos de la Politica

Con el fin de proteger la informacion y los activos de informacion de la

Importadora de Vehiculos Ltda, se han desarrollado controles, cuyos objetivos

son los siguientes:

o Apoyar la operacion,
o Proteger el negocio, y;
o Promover una conducta adecuada de seguridad de la informacion.

Toda la informacién almacenada, transmitida y procesada por los sistemas

corporativos, es de propiedad exclusiva de la importadora de vehiculos, sin tomar

en cuenta su contenido.

2.2.4 Politicas

1.

Esta politica deber& ser revisada de manera periddica en periodos de
tiempo planificados, con el fin de asegurar su idoneidad, adecuacion y

eficacia continua.

Todos los activos de informacion deberan tener asignados un propietario,
asi como sus funciones y responsabilidades de proteccion de la

informacion.

Los activos de informacion deben ser debidamente inventariados y

clasificados, tomando en cuenta su valor, privacidad y confidencialidad.

Se debe cumplir el proceso de etiquetado de la informacién definido por

la organizacion, tanto en archivos fisicos como digitales.

Se debe implementar y cumplir un procedimiento para el manejo y gestiéon

de medios de soporte removibles.

Los medios de soporte fisico seran asignados a un responsable, quien
sera custodio de los mismos y los protegera del acceso no autorizado, ya

sea durante su permanencia 0 transporte.
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7. Se deben definir roles y asignar los responsables de seguridad de la

informacion.

8. Se debe segregar las funciones de cada area especifica, para reducir la
posible modificacion no autorizada o no intencional de la informacion,

conflicto de intereses o el uso indebido de las mismas.

9. No se debe aislar la seguridad de la informacion por el tipo de proyecto,
esta debe ser considerada en cualquier proyecto, ya sea interno o externo.

10.Adoptar medidas de seguridad en el uso de dispositivos portatiles y
moéviles que almacenen, transmitan y realicen procesamiento de

informacion de la compafia.

11.Se deber4d asegurar los lugares fisicos de procesamiento,
almacenamiento de informaciébn y comunicaciones, con controles

apropiados, para proteger contra el acceso no autorizado o ilegal a estos.

12.Establecer medidas de proteccion de la informacion que se accede,
procesa o almacena en los lugares destinados al teletrabajo.

13.La direccion deberd exigir a todos los empleados y contratistas o
proveedores la aplicacion de la seguridad de la informacién, alineadas a
las politicas y procedimientos de la organizacion.

14.Se implementaran de manera frecuente planes de concientizacion y
formacién del personal en conocimientos y lineamientos béasicos de

seguridad y tratamiento de la informacion.

15.Todos los empleados de manera obligatoria deberan asistir a los
entrenamientos periddicos organizados por la compaiiia, con el fin de

reforzar y crear una cultura de seguridad de la informacion.

16.Todo empleado que haya cometido una violacion a la seguridad de la

informacion sera sometido a un proceso disciplinario formal.
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17.Las responsabilidades y deberes de seguridad de la informacion
permaneceran validos, inclusive posterior a la terminacion de las

relaciones laborales o cambio de responsabilidades.

18.Todos los empleados, usuarios y grupos de interés, deberdn devolver

todos los activos de la organizacién que se encuentren a su cargo.

19.Se establecerdn procedimientos y una base de conocimientos

documentados para identificar incidentes en tecnologia de la informacion.

20.Se deberd documentar el proceso operativo, el cual deberd estar a
disposicion de todos los usuarios que lo necesiten.

21.Se debera seguir un proceso de gestion de cambios en las instalaciones

y sistemas de procesamiento de informacion

22.Los entornos de produccién y pruebas de los sistemas de informacion
estaran debidamente separados y se realizara control de accesos a los

mismos.

23.Se debera mantener una gestion de aplicaciones que permita aplicar
pruebas de seguridad a los sistemas y herramientas destinadas para el

procesamiento de informacion.

24.Se debera contar con mecanismos de proteccion ante cddigo malicioso o
virus informéticos que permitan la deteccion, prevencion y recuperacion

ante eventos de seguridad de la informacion.

25.Se debera seqguir un procedimiento adecuado para generacion y test de
copias de seguridad de la informacion, software e imagenes de los

sistemas.

26.Se vera llevar una gestion de registro de eventos, los cuales deben ser

conservados y revisados frecuentemente.
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27.Los sistemas de procesamiento de informacion deberan estar
sincronizados sus relojes para evitar que la integridad de la informacién

gue procesan sea comprometida.

28.Se debera seguir un procedimiento de instalacion de sistemas operativos,

guardando un orden especifico e inventariando sus licencias.

29.Se debera realizar una revision peridédica de vulnerabilidades de los
sistemas en un ambiente controlado, que permita mitigar y tomar acciones

ante posibles o nuevas vulnerabilidades.

30. Se restringe la instalacion de software no autorizado por la organizacion,
especialmente las aplicaciones que no tengan relacion con el giro del

negocio y no hayan sido notificadas al departamento de tecnologia.

31.Se debe realizar un control y autenticacibon de uso de redes de
informacion, garantizando la transmision y transporte de la informacién de

la empresa.

32.Se debe segmentar los recursos de red, entre usuarios y sistemas de

informacion.

33.Se debera establecer acuerdos sobre la transferencia de informacion

entre la organizacién y partes externas o proveedores.

34.Se deberd asegurar y proteger el uso de servicios y aplicaciones de la
organizacion que deban pasar por redes publicas.

35.El control de cuentas y usuarios se realizard en conjunto y coordinacion
con talento humano, estando sujetos todos los empleados al cumplimiento

de la politica de seguridad de la informacion.

36.Se establecerd el uso de técnicas adecuadas de autenticacién y
autorizacion, para el acceso de usuarios a los sistemas de informacion y

recursos tecnologicos corporativos.
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37.Se restringira y controlara la asignacion y uso de derechos de acceso

privilegiados.

38.La asignacion de informacion de autenticacion secreta sera controlada por

un proceso de gestion formal.

39.Los propietarios de los activos de informacion realizaran una revision

periddica de acceso de los usuarios en periodos de tiempo regulares.

40.Las cuentas y derechos de acceso deberan ser canceladas o suspendidas
a la terminacion de las relaciones laborales, del contrato de servicios o

acuerdos.

41.Se exigira a los colaboradores el cumplimiento de préacticas de la
organizacion definidas para el uso de informacion de autenticacion

secreta.

42.El acceso a la informacion y funciones estan definidos y seran asignados

de acuerdo con el rol del colaborador.

43.Para el acceso a los sistemas de informacion se deberda utilizar un

procedimiento de conexion segura.

44.Los programas o software utilitario que pudiesen anular las capacidades

del sistema o0 sus controles seran restringidos.

45.En caso de que existiese un desarrollo de software propietario, el acceso
a su codigo fuente estara restringido Unicamente al personal autorizado

para su uso o modificacion.
46.Se debera asegurar los ambientes de desarrollo.

47.La empresa debera supervisar y realizar las respectivas revisiones y

validaciones del software desarrollado por terceros.

48.Se debera asegurar la existencia de métodos criptogréaficos para la
proteccion de la informacion, asi como su control, continua revision de

claves y tiempo de vida mientras se encuentran vigentes.
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49. Los sitios de procesamiento de informacion deberan estar aislados para

evitar el acceso no autorizado.

50.La ubicacion de equipos deberan ser lugares que reduzcan el riesgo de

amenazas y peligros ambientales.

51.Los equipos deberan ser protegidos ante fallas de interrupciones de

energia o anomalias en ellas.

52.El cableado de energia y de telecomunicaciones que permite el transporte
de datos deberan ser protegidos contra intercepciones intencionales y no

intencionales.

53.Los equipos e infraestructura activa deberan recibir mantenimiento segun

su funcion y operatividad en periodos de tiempo planificados.

54.Se debera asegurar los equipos que se encuentren operando fuera del

predio de la organizacion.

55.Se deberéan realizar copias de seguridad de los sistemas esenciales para
el giro de negocio o que procesen informacion de la corporacién,

asegurando su almacenamiento y el acceso a este.

56.Se debera contar con la redundancia suficiente en las instalaciones y

servicios que permitan cumplir con los requisitos de disponibilidad.

57.Se establecera un proceso de borrado y eliminacion de informacion, asi

como la correcta destrucciéon de los medios en los cuales se almacena.

58.Se debera establecer el tratamiento de la seguridad de la informacién

dentro de los acuerdos establecidos con los proveedores.

59. Se deberé realizar seguimiento y auditar los servicios de los proveedores
con el fin de verificar el cumplimiento de politicas y métodos que aseguren

y garanticen la seguridad de la informacion.



23

60. Se debe gestionar los cambios en el suministro de servicios por parte de
los proveedores, incluido mejora de servicios, cambio de politicas y

controles de seguridad de la informacion.

61.Las préacticas de seguridad de la informacion seran revisadas y auditadas

regularmente, para verificar su cumplimiento.

62.Se debe delegar un responsable portavoz de informar los eventos de
seguridad de la informacion, el cual ser4 el encargado de comunicar a

través de los canales oficiales para el efecto.

63.Los empleados, proveedores, contratistas o cualquier persona o grupo de
interés, que detecte u observe alguna debilidad de seguridad de la

informacion, debera informarla a la brevedad posible.
64.Se deberé realizar una evaluacién constante de eventos de seguridad.

65.Los procesos de negocio y deberan alinearse a las politicas descritas en

este documento.

66. Se debera implementar un plan de gestion de la continuidad, para mitigar
el impacto de interrupciones causadas por desastres naturales o eventos

de seguridad.

67.Se debe identificar, documentar y mantener actualizados explicitamente
todos los requisitos legislativos estatuarios, reglamentarios y

contractuales pertinentes.

68.Se debe establecer y acatar procedimientos de derechos de propiedad
intelectual tanto para el cumplimiento de los requisitos legislativos y de
reglamentacion contractuales, como para el correcto uso de productos de

software o hardware licenciados.

69.Se debera asegurar la privacidad y proteger la informacion identificable,
como se exige en la legislacion y normativa descrita en la ley organiza de

proteccion de datos personales.
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70.Se deberéd contar con una revision independiente de la seguridad de la

informacion, que incluye, politicas, controles, procesos y procedimientos.

71.Se debera cumplir con una revision técnica periddica de los sistemas de
procesamiento y almacenamiento de informacion, para verificar el

cumplimiento de la politica y las normativas.

2.3 Métricas

Considerando el modelo operacional definido en base a NIST, para métricas se
consideré6 el marco de referencia COBIT5 acorde a las categorias y
subcategorias de NIST como se muestra en la Tabla 4, lo cual se detalla en el

Anexo B.

Tabla 4. Categorias NIST vs COBIT5.

Funcién Categoria Puntuacion Cobit 5

IDENTIFICAR BAI09.01, BAI09.02, BAI09.05,
(ID) DSS05.02, APO02.02,

AP010.04, DSS01.02,

AP003.03, APO03.04,

APO12.01, BAI04.02, BAI09.02,

Gestion de activos APO01.02, APOO07.06,

(ID.AM) 4.17 |AP0O13.01, DSS06.03

APO08.01, APO08.04,
APO08.05, APO10.03,
APO10.04, APO10.05,
APO02.06, APO03.01,

Entorno empresarial APOO02.01, APO10.01, BAIO4.02,
(ID.BE) 7.00| BAI09.02, BAIO3.02, DSS04.02

APOO01.03, AP0O13.01,
EDMO01.01, EDM01.02,
APO01.02, APO10.03,
APO13.02, DSS05.04, BAI02.01,
MEAO03.01, MEAO03.04,
Gobernanza (ID. EDMO03.02, APO12.02,

GV) 1.25| AP012.05, DSS04.02

AP0O12.01, APO12.02,
APO12.03, AP0O12.04,
Evaluacion de DSS05.01, DSS05.02, BAI08.01,
riesgos (ID.RA) 1.67|DSS04.02, APO12.05, APO13.02




Estrategia de
gestion de riesgos
(ID.RM)

5.00
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APO12.04, AP0O12.05,
APO13.02, BAI02.03, BAI04.02,
APO12.06, APO12.02

Gestion del riesgo
de la cadena de
suministro (ID.SC)

0.00

APO10.01, AP0O10.04,
APO12.04, APO12.05,
APO13.02, BAI01.03, BAIO2.03,
BAI04.02, APO10.02, APO10.05,
APO12.01, APO12.02,
APO12.03, APO12.04,
APO12.06, APO10.03,
APO0O10.05, MEAO1.01,
MEAO01.02, MEAO1.03,
MEAO01.04, MEAO01.05, DSS04.04

Gestion de
identidad,
autenticacion y
control de acceso
(PR.AC)

4.29

DSS05.04, DSS06.03, DSS01.04,
DSS05.05, APO13.01,

DSS01.04, DSS05.03, DSS01.05,
DSS05.02, DSS05.07, DSS06.03

Concienciacion y
capacitacion
(PR.AT)

6.00

APOO07.03, BAI05.07, APOO07.02,
DSS05.04, DSS06.03,
APO07.03, APOO07.06,
APO10.04, APO10.05,
EDMO01.01, APO01.02

Seguridad de los
datos (PR.DS)

7.50

APOO01.06, BAI02.01, BAI06.01,
DSS04.07, DSS05.03, DSS06.06,
DSS05.02, BAI09.03, APO13.01,
BAI04.04, DSS05.04, DSS05.07,
DSS06.02, BAI03.08, BAIO7.04,
BAIO3.05




Procesos y
procedimientos de
proteccion de la
informacion (PR. IP)

1.67
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BAI10.01, BAI10.02, BAI10.03,
BAI10.05, APO13.01, BAIO3.01,
BAI03.02, BAI03.03, BAIO1.06,
BAI06.01, APO13.01, DSS01.01,
DSS04.07, DSS01.04, DSS05.05,
BAI09.03, DSS05.06, APO12.06,
DSS04.05, BAI08.04, DSS03.04,
DSS04.03, DSS04.04,
APOO07.01, APOO07.02,
APOO07.03, APOQ07.04,
APOO07.05, BAIO3.10, DSS05.01,
DSS05.02

Mantenimiento
(PR.MA)

5.00

BAI03.10, BAI09.02, BAI09.03,
DSS01.05, DSS05.04

Tecnologia de
proteccién (PR.PT)

3.00

APO11.04, BAI03.05, DSS05.04,
DSS05.07, MEAO2.01,
APO13.01, DSS05.02,
DSS05.06, DSS05.02, DSS05.05,
DSS06.06, DSS05.02,
APO13.01, BAIO4.01, BAI04.02,
BAI04.03, BAI04.04, BAIO4.05,
DSS01.05

DETECTAR | Anomalias y
(DE) Eventos (DE.AE)

1.00

DSS03.01, DSS05.07, BAI08.02,
APO12.06

Monitoreo Continuo
de la Seguridad
(DE.CM)

1.88

DSS01.03, DSS03.05, DSS05.07,
DSS01.04, DSS01.05, DSS05.07,
DSS05.01, APOO07.06,
APO10.05, DSS05.02,
DSS05.05, BAI03.10, DSS05.01

Procesos de
Deteccion (DE. DP)

2.00

APOO01.02, DSS05.01,
DSS06.03, DSS06.01,
MEAO03.03, MEAQ3.04,
APO13.02, DSS05.02,
APO08.04, APO12.06,
DSS02.05, DSS04.05

N=SILOINNIZE planificacion de la
(RS) Respuesta (RS.RP)

0.00

APO12.06

Comunicaciones
(RS.CO)

2.00

EDMO03.02, APO01.02,
APO12.03, DSS01.03,
DSS03.04, BAIO8.04
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DSS02.04, DSS02.07,
DSS02.02, APO12.06,
DSS03.02, DSS05.07,

Analisis (RS.AN) 0.00 | EDM03.02, DSS05.07

Mitigacion (RS.MI) 1.67 |APO12.06

Mejoras (RS.IM) 0.00| DSS04.08

NEOBISSLR U planificacion de la
(RC) recuperacion

(RC.RP) 0.00|AP0O12.06, DSS02.05, DSS03.04
APQO12.06, BAIO5.07, DSS04.08,

Mejoras (RC.IM) 0.00 | BAIO7.08

Comunicaciones EDMO03.02, MEA03.02,

(RC.CO) 0.00| APO12.06

Adaptado de (National Institute of Standards and Technology, 2018)

2.4 Tipos de Informacion y Activos Criticos

Como parte del desarrollo del Programa de seguridad de la informacién, se
determind y registro el tipo de informacién que maneja el proceso de importacién
de vehiculos y los activos que tratan o almacenan esta informacién, adicional a
ello también se tomo en cuenta el sistema de nébmina de empleados, debido a la

sensibilidad de los datos que contiene.

2.4.1 Apetito al Riesgo e Impacto
Como modulador de apetito y valoracion de Impacto se considerd6 como

referencia las tablas y cuadros de calor descritos en el Anexo C.

Para la clasificacién e inventario de activos se tomd en cuenta tres entidades

fundamentales del proceso como son:
e Proveedores,
e Empleados,y;
e Clientes.

Dentro de ellas se determinaron los tipos de informacion de acuerdo con la

siguiente tabla:



Tabla 5. Entidades y Tipos de Informacion.

Entidad Nombre del tipo de

informacion

Modelos de Vehiculos
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Tipo de Informacion

Listado de Modelos y versiones de
vehiculos

Inventario de Vehiculos

Cantidad, Costo y Precio de
vehiculos

Informacién Aduanera

Informacién Impuestos y aranceles
aduaneros

Proveedores

Informacién Legal

Contratos y Acuerdos de
Importacion
Informacién Relacionada con
Agente Aduanero

Informacién Bancaria

Detalle de datos para transferencias
bancarias al Exterior (Swift,IBAN,
etc)

Domicilio

Datos de direccion de domicilio y
referencias

Informacién Tributaria

Formulario 107, Impuesto a la
Renta, RDEP(Anexo de relacion de
dependencia)

Informacion Legal

Empleados

Juicios de Alimentos
Estatus Migratorio
Antecedentes Penales
Contratos Laborales

Informacién Bancaria

Datos de cuentas bancarias para
pago de ndmina, utilidades y otros
Beneficios de ley
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Datos personales
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Ficha del empleado (Nombres,
fecha de nacimiento, instruccion,
Estado civil, Avisos de entrada y

salida del less)

Informacion Médica

Informacién de estado de salud del
empleado (Enfermedades
Existentes -Preexistentes,

Examenes Preocupaciones y

Ocupacionales, Discapacidades o

Sustitutos)

Laborales

Curriculo Laboral del empleado

(Salario, Cargo, jefe inmediato,

Referencias Laborales, Historial
Laboral)

Datos de Facturacion

Datos de contactabilidad
(Identificacion, direccion, teléfonos,
correo electrénico, contactos)

Informacién Tributaria

Informacién relacionada para
emision de retenciones (Tipo de
Contribuyente)

Informacion Unidad de Analisis
Financiero (UAFE)

Formularios UAFE Conozca su
Cliente

Informacién Bancaria

Datos bancarios para devoluciones
y rebates

Informacién Dealer

Datos de entrega
Contactos y direcciones de Entrega

Informacion de Marketing

Informacién de Camparias
Publicitarias y Presentaciones de la
Marca

Informacion de Exonerados

Datos sensibles de Clientes con
Capacidades Especiales
(Solicitudes, Certificados)

Posterior a ello se analizé y evalud la criticidad de la informacién en base a la

integridad, disponibilidad y confidencialidad, su probabilidad de ocurrencia y el
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impacto, cuyo resultado se consideré la mayor valoracion de ellos, lo cual se

describe a detalle en el Anexo C.

2.4.2 Resumen de Activos Criticos
De acuerdo con el andlisis de la criticidad de activos indicados en el Anexo C,

se tiene el resumen indicado en la Tabla 6:

Tabla 6. Resumen de Activos Criticos.

Activo de Informacion \ Hits maximo Nivel de Criticidad
Unidad NAS(SYNOLOGY)
Base de Datos ERP (SQL SERVER
2017)
BDD Sistema de gestion de némina
(SQL SERVER 2014)
Anaqueles Fisicos de Archivo

Nube Privada (ONEDRIVE)

Figura 3. Activos de Mayor Criticidad

En el gréafico se puede evidenciar que el activo con mayor nivel de criticidad y
uso es la base de datos.
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2.4 Evaluacién de Riegos del Activo Critico

Basandonos en el analisis realizado en el punto anterior, se toma como activo
de analisis la base de datos, la cual se analiza en base al marco de referencia
Margerit — version 3.0.

Dentro de la siguiente tabla se muestran las principales amenazas para el tipo

de activo Datos de Informacion con sus respectivas dimensiones:

Tabla 7. Amenazas y Dimensiones para Activo de Informacion.

Categoria Amenazas Dimensiones
[E.1] Errores de los usuarios ICD
[E] [E.2] Errores del administrador DIC

Erroresy |[E.15] Alteracién accidental de la

fallos no |informacion
intenciona

dos [E.18] Destruccion de informacion D
[E.19] Fugas de informacion C
[A.5] Suplantacion de la identidad del CAI
usuario
Al [A.6] Abuso de privilegios de acceso CID
Ataques |[A.11] Acceso no autorizado Cl
intenciona |[A.15] Modificacién deliberada de la |
dos  |informacién
[A.18] Destruccion de informacién D
[A.19] Divulgacién de informacion C

Tomado de (Direccion General de Modernizacion Administrativa, Procedimientos
e Impulso de la Administracion Electronica, 2012).

En donde C significa Confidencialidad, | Integridad, D disponibilidad y A
Autenticidad.

Posterior a ello se evalla el riesgo inherente que es el resultado de la
probabilidad por el impacto, para posteriormente determinar el riesgo residual el
cual es obtenido a partir del riesgo inherente menos los controles detallados y
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encontrado para este activo de informacion, cuyo andlisis se describe en el
Anexo D, juntamente con el roadmap de accidn para mitigar las vulnerabilidades

encontradas.

2.5 Programa de SGSI

El programa para el SGSI que se muestra a continuacion en la Tabla 8, el mismo
que detalla los planes de accion definidos segun el analisis realizado para la

Importadora de Vehiculos Ltda.



Tabla 8. Programa del Sistema de Seguridad de la Informacion de la Importadora de Vehiculos Ltda.

CODIGO

FECHA
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ENTIDAD

DIAGNOSTICO del SGSI

PLAN DE ACCION
Realizar un analisis de riesgo
con todos los actores de la

RESPONSABLE ACCOUNTABLE

INICIO

FECHA FIN

DG-PAC-01 |jnfraestructura critica alineado Analista de Gerente de
a un marco de referencia. Sistemas Tecnologia 1/7/2021 | 10/8/2021
DG-PAC-0p | DEfinir politicas parala Analista de Gerente de
seguridad de la informacién Sistemas Tecnologia 1/8/2021 | 31/10/2021
Establecer politica que regule
DG-PAC-03 |el acceso a la auditoria y su Analista de Gerente de
divulgacion. Procesos Tecnologia 1/8/2021 | 31/10/2021
Implementacion de Politica
para uso de medios extraibles
DG-PAC-04 |que incluya un registro de
eventos de trasferencia de Analista de Gerente de
informacion. Sistemas Tecnologia 1/8/2021 | 31/10/2021
Socializar e incorporar en las
politicas, lineamientos de
DG-PAC-05 | buenas practicas de B Analista de Gerente de
transferencia de informacion Procesos Tecnologia 1/8/2021 | 31/10/2021
Mejorar el inventario existente,
DG-PAC-06 |detallando sus movimientos y Analista de Gerente de
actualizando sus responsables. | |nfraestructura Tecnologia 15/11/2021 | 20/11/2021
DG-PAC-07 Establec_er poll'ticas_ formale_s, Analista de Gerente de
de seguridad de la informacion Sistemas Tecnologia | 15/11/2021 | 20/11/2021




Disefa e implementar politicas

34

DG-PAC-08 |y procesos de intercambio y Analista de Gerente de
trasferencia de informacion. Procesos Tecnologia | 22/11/2021 | 30/11/2021
Implementar un Unified threat
management tomando en

DG-PAC-09 |cuenta las necesidades de
conectividad de la Analista de Gerente de
organizacion. Infraestructura Tecnologia 15/11/2021 | 30/11/2021
Implementar herramientas de

DG-PAC-10 |monitoreo, realizar consultorias Analista de Gerente de
0 pentesting Infraestructura Tecnologia 15/11/2021 | 30/11/2021
Complementar las
herramientas de endpoint con:

DG-PAC-11 ips, dlp, politicas y formaqig’)n
de usuarios para prevencion de
incidentes relacionados con la Analista de Gerente de
seguridad. Infraestructura Tecnologia 15/11/2021 | 30/11/2021
Realizar pruebas de

DG-PAC-12 |funcionalidad de herramientas Analista de Gerente de
de seguridad informatica. Infraestructura Tecnologia 15/11/2021 | 30/11/2021
Definir formal y detalladamente
responsabilidades del

DG-PAC-13 | ratamiento y seguridad de la Analista de Gerente de
informacion. Sistemas Tecnologia 1/12/2021 | 31/12/2021
Establecer politicas bien

DG-PAC-14 | definidas de tratamiento de Analista de Gerente de
informacion con proveedores. Sistemas Tecnologia | 15/11/2021 | 31/12/2021




Exigir a proveedores
establecer sus
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DG-PAC-15 responsabilidades referentes a Analista de Gerente de
seguridad de la informacion. Sistemas Tecnologia 1/12/2021 | 31/12/2021
Definir y documentar roles y
DG-PAC-16 |responsabilidades referentes a Analista de Gerente de
seguridad de la informacion. Sistemas Tecnologia 23/12/2021 | 31/12/2021
DG-PAC-17 Realizar asignacion formal de Analista de Gerente de
777 |roles y responsabilidades. Sistemas Tecnologia | 23/12/2021 | 31/12/2021
Evaluacion y definicion de ciclo
de vida de aplicaciones
DG-PAC-18 |utilizadas con el proveedor de
servicios y sistemas de Analista de Gerente de
informacion. Sistemas Tecnologia 15/11/2021 | 31/12/2021
DG-PAC-19 Implementar herrz_imientas_de Analista de Gerente de
seguridad de equipos moviles. | |nfraestructura Tecnologia 1/12/2021 | 31/12/2021
Establecer una politica de uso
de dispositivos personales y el
DG-PAC-20 correcto uso de equipos Analista de Gerente de
corporativos. Sistemas Tecnologia 1/12/2021 | 31/12/2021
Definir factores externos e
DG-PAC-21 |internos que afecten la Analista de Gerente de
seguridad de la informacion. Sistemas Tecnologia 3/1/2022 | 9/1/2022
Realizar seguimiento de uso de
recursos y hacer una
DG-PAC-22 proyeccion de crecimiento Analista de Gerente de
futuro. Procesos Tecnologia 10/1/2022 | 16/1/2022
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DG-PAC-23 Realizar un andlisis y definir un Analista de Gerente de
777" | portafolio de gestion de riesgos Sistemas Tecnologia 17/1/2022 | 31/1/2022

DG-PAC-24 |S€dmentacion de redy Analista de Gerente de
proteccién de acceso. Infraestructura Tecnologia 15/11/2021 | 15/2/2022
Realizar una gestion de

DG-PAC-25 |vulnerabilidades técnicas de Analista de Gerente de
los sistemas de informacion. Sistemas Tecnologia 1/2/2022 | 16/2/2022
Documentar y llevar una
bitacora de eventos o logs, que

DG-PAC-26 ayuden a mitigar las Analista de Gerente de
amenazas. Sistemas Tecnologia 17/2/2022 | 28/2/2022
Formacioén y concienciacion a
key users o c-levels acerca de

DG-PAC-27 |sus responsabilidades
referentes a seguridad de la Analista de Gerente de
informacion Sistemas Tecnologia 1/2/2022 28/2/2022
Socializar y concientizar al

DG-PAC-28 |personal, sobre la seguridad de Analista de Gerente de
la informacién. Procesos Tecnologia 1/3/2022 31/3/2022
Obtener informacioén técnica

DG-PAC-29 |oportuna de vulnerabilidades Analista de Gerente de
de sistemas de informacion. Infraestructura Tecnologia 1/4/2022 | 15/4/2022
Implementar una politica
alineada a un marco de

DG-PAC-30 |referencia para eliminacion y
periodo de permanencia e Analista de Gerente de
datos. Sistemas Tecnologia 16/4/2022 | 24/4/2022




Adopcién de medidas de
seguridad fuera de las

37

DG-PAC-31 i stalaciones de la Analista de Gerente de
organizacion. Infraestructura Tecnologia 15/11/2021 | 15/5/2022
Asegurar que el suministro de
tecnologia de informacion y
DG-PAC-32 | comunicacion, cumpla con los
requis_itos (_1e trate}miento de Analista de Gerente de
seguridad informatica. Infraestructura Tecnologia 1/5/2022 15/5/2022
Aislar y asegurar las areas de
procesamiento de informacion,
DG-PAC-33 | 351 como la ubicacién de sus Analista de Gerente de
€quIpos y Servicios. Infraestructura Tecnologia | 15/11/2021 | 15/5/2022
DG-PAC-34 Regist.ro de eventos de Analista de Gerente de
conexiéon Infraestructura Tecnologia 15/11/2021 | 15/5/2022
Implementar procedimientos de
DG-PAC-35 |conexion seguray gestion de Analista de Gerente de
contrasenas. Infraestructura Tecnologia 15/11/2021 | 15/5/2022
Implementar un sistema de
DG-PAC-36 |segundo factor de Analista de Gerente de
autenticacion Infraestructura Tecnologia 15/11/2021 | 15/5/2022
DG-PAC-37 Implementar una federacion de Analista de Gerente de
77 |identidades Infraestructura Tecnologia | 15/11/2021 | 15/5/2022
Evaluacion fisica periddica de
DG-PAC-38 |sitios de procesamiento de Analista de Gerente de
informacion. Infraestructura Tecnologia 15/11/2021 | 15/5/2022




Asegurar y evaluar
periodicamente los acuerdos
con los proveedores,
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DG-PAC-39 :
resaltando los riesgos
relacionados con la seguridad Analista de Gerente de
de la informacion. Sistemas Tecnologia 15/11/2021 | 16/5/2022
Establecer un estandar de
equipamiento y lograr acuerdos
DG-PAC-40 |de confidencialidad con
servicio técnico de Analista de Gerente de
proveedores o0 asociados. Sistemas Tecnologia 15/11/2021 | 16/5/2022
Establecer planes de seguridad
de informacién con buenas
DG-PAC-41 |practicas basados en
experiencie}s de terceros para Analista de Gerente de
mitigar posibles eventos. Sistemas Tecnologia | 15/11/2021 | 16/5/2022
Establecer los limites basados
en experiencias o eventos
DG-PAC-42 | gyscitados en organizaciones Analista de Gerente de
con giros de negocio similares. | hgraestructura Tecnologia | 15/11/2021 | 16/5/2022
Implementar un plan de
DG-PAC-43 |resiliencia y evaluacion de Analista de Gerente de
hardware. Infraestructura Tecnologia 1/5/2022 31/5/2022
Implementar un plan de
respuesta a incidentes, el cual
DG-PAC-44 | jape ser accesible y Analista de Gerente de
documentado. Sistemas Tecnologia 1/5/2022 31/5/2022




Socializar e implementar
practicas para el uso de
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DG-PAC-45 | ormacion de autenticacion Analista de Gerente de
secreta Procesos Tecnologia 17/5/2022 | 17/6/2022
Definir un lugar diferente y
DG-PAC-46 |seguro para almacenamiento Analista de Gerente de
de medios. Infraestructura Tecnologia 18/6/2022 | 20/6/2022
DG-PAC-47 Est_ablecer reglas de uso de An_alista de Gerente de
activos Sistemas Tecnologia 21/6/2022 | 28/6/2022
Establecer un plan de
mantenimiento y
DG-PAC-48 aseguramiento de la integridad Analista de Gerente de
de equipos. Infraestructura Tecnologia 29/6/2022 | 15/7/2022
Establecer un procedimiento y
DG-PAC-49 | cronograma de mantenimiento Analista de Gerente de
de activos por medios remotos. | |nfraestructura Tecnologia 29/6/2022 | 15/7/2022
Realizar un plan de evaluacién
de respaldos y medios de
DG-PAC-50 |almacenamiento de
informacion, asi como sus Analista de Gerente de
accesos. Sistemas Tecnologia 16/7/2022 | 31/7/2022
Establecer una base de
conocimiento referente a
DG-PAC-SL | cidentes de seguridad Analista de Gerente de
informatica. Sistemas Tecnologia 1/8/2022 6/8/2022




40

Crear una base de
conocimiento de acuerdo con
DG-PAC-52 los incidentes y eventos Analista de Gerente de
ocurridos. Sistemas Tecnologia 1/8/2022 6/8/2022
Realizar una clasificacién de la
informacion, basada en la
DG-PAC-53 privacidad, valor y Analista de Gerente de
confidencialidad. Infraestructura Tecnologia 12/7/2021 | 14/8/2022
Documentar incidentes o Analista de Gerente de
DG-PAC-54 : - ;
posibles intentos de ataques. Infraestructura Tecnologia 7/8/2022 | 16/8/2022
Establecer un procedimiento
de recuperacion ante
DG-PAC-55 i cidentes de seguridad Analista de Gerente de
informatica. Sistemas Tecnologia 17/8/2022 2/9/2022
Realizar una revision de los
DG-PAC-56 |tipos de informacion que se Analista de Gerente de
entregan. Procesos Tecnologia 3/9/2022 10/9/2022
DG-PAC-57 Establecer un plan de gestion Analista de Gerente de
de vulnerabilidades. Sistemas Tecnologia 11/9/2022 | 30/9/2022
Implementar politicas y
DG-PAC-58 |acciones para tratamiento de Analista de Gerente de
riesgos Sistemas Tecnologia 16/4/2022 | 10/10/2022
Crear una base de
conocimiento de
DG-PAC-59 procedimiento, incidentes y Analista de Gerente de
eventos. Infraestructura Tecnologia 1/10/2022 | 10/10/2022
DG-PAC-60 Evaluacion de espacios fisicos Analista de Gerente de
Infraestructura Tecnologia 11/10/2022 | 21/10/2022
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DG-PAC-61 Implementacic')n de pO"tiC&S Analista de Gerente de
para uso de activos. Infraestructura Tecnologia 22/10/2022 | 31/10/2022
Identificar requisitos legales
vigentes, derechos de
DG-PAC-62 |propiedad intelectual y
asegurar la proteccion de Analista de Gerente de
activos de informacién. Procesos Tecnologia 15/11/2021 | 15/11/2022
Implementacién de Politicas y
DG-PAC-63 | procedimientos para garantizar Analista de Gerente de
la seguridad de la informacion. Sistemas Tecnologia | 15/11/2021 | 15/11/2022
DG-PAC-64 Esta_tglecer restricciones y _ Analista de Gerente de
gestion de control de cambios. Procesos Tecnologia | 15/11/2021 | 15/11/2022
DG-PAC-65 Implementar gestion de cambio Analista de Gerente de
Procesos Tecnologia 15/11/2021 | 15/11/2022
Establecer control de cambios Analista de Gerente de
DG-PAC-66 ; y
de software. Sistemas Tecnologia | 15/11/2021 | 15/11/2022
Establecer canales de gestion
DG-PAC-67 |adecuados para el tratamiento Analista de Gerente de
de incidentes. Sistemas Tecnologia | 15/10/2022 | 15/11/2022
Establecer acuerdos de
colaboracion con firmas o
DG-PAC-68 proveedores forenses en Analista de Gerente de
seguridad de la informacion. Infraestructura Tecnologia | 10/11/2022 | 15/11/2022
DG-PAC-gg | 'Mmplementar plan de Analista de Gerente de
comunicacion oportuna. Procesos Tecnologia 15/11/2022 | 25/11/2022
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Establecer canales de
DG-PAC-70 |comunicacion oficiales y Analista de Gerente de
centralizados. Procesos Tecnologia 25/11/2022 | 30/11/2022
Verificacion de continuidad de
seguridad de la informacion
DG-PAC-71 ante incidentes o situaciones Analista de Gerente de
adversas. Infraestructura Tecnologia 1/12/2022 | 8/12/2022
DG-PAC-72 Establecer controles con Analista de Gerente de
777 | grupos de interés. Procesos Tecnologia | 30/11/2022 | 05/30/2023
Realizar seguimiento y revision
DG-PAC-73 |de servicios contratados con Analista de Gerente de
proveedores. Sistemas Tecnologia 15/11/2021 | Continuo
Llevar a cabo un programa de
DG-PAC-74 |formacion y concientizacibn de | Apalista de Gerente de
seguridad de la informacion. Procesos Tecnologia 1/12/2021 | Continuo
DG-PAC-75 Ges?iqnar los cambios de los Analista de Gerente de
servicios de proveedores Sistemas Tecnologia 15/11/2021 | Continuo
Realizar evaluaciones
DG-PAC-76 |periddicas de funcionamiento Analista de Gerente de
de entorno. Infraestructura Tecnologia 15/11/2021 | Continuo
Establecer una bitacora de
DG-PAC-77 |actualizacion de ambiente de Analista de Gerente de
pruebas. Sistemas Tecnologia 15/11/2021 | Continuo
Revision periddica de eventos
de terceros que sirvan como
DG-PAC-78 referencia para mitigar posibles Analista de Gerente de
incidentes Infraestructura Tecnologia 15/11/2022 | Continuo




Activos Criticos

Realizar seguimiento de
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DG-PAC-79 |proveedores de servicios y Analista de Gerente de
sistemas de informacion Sistemas Tecnologia 15/11/2021 | Continuo
DG-PAC-80 Actu_alizacién frecuente de Analista de Gerente de _
politicas Procesos Tecnologia 15/11/2021 | Continuo
Revision de cumplimiento de
DG-PAC-81 | procesos de tratamiento de Analista de Gerente de
informacion de cada area. Procesos Tecnologia 15/11/2021 | Continuo
Exigir a todos los involucrados,
reporten cualquier debilidad de
DG-PAC-82 seguridad de la informacion Analista de Gerente de
observada o sospechada. Procesos Tecnologia | 15/11/2021 | Continuo
Priorizar comunicaciones
internas y externas para dar
DG-PAC-83 respuesta a incidentes de Analista de Gerente de
seguridad informatica. Procesos Tecnologia 1/7/2022 | Continuo
DG-PAC-g4 | S0cializar y supervisar planes Analista de Gerente de
de seguridad de la informacion. Sistemas Tecnologia 1/6/2022 | Continuo
Disefiar e Implementar
AC-PAC-01 |Politicas de usuarios y Analista de Gerente de
socializarlos con el personal. Procesos Tecnologia 15/11/2021 | 30/11/2021
AC-PAC-02 Delegacion adecuada de An'alista de Gerente (!e
tareas. Sistemas Tecnologia 1/12/2021 | 15/12/2021
Disefar e Implementar politica
AC-PAC-03 |de usuarios Administradores. Analista de Gerente de
Sistemas Tecnologia 16/12/2021 | 22/12/2021




Disefar y Establecer politicas
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AC-PAC-04 |de Segregacion y delegacion Analista de Gerente de
de funciones. Procesos Tecnologia 23/12/2021 | 31/12/2021
Disefiar e Implementar
AC-PAC-05 |politicas de contrasefias y Analista de Gerente de
responsabilidad. Sistemas Tecnologia 3/1/2022 31/1/2022
Disefiar e Implementar planes
AC-PAC-06 d,e capacitacion a personal Analista de Gerente de
tecnico. Sistemas Tecnologia 1/2/2022 | 28/2/2022
Disefiar e Implementar un plan
AC-PAC-07 |de control de cambios. Analista de Gerente de
Procesos Tecnologia 1/3/2022 31/3/2022
AC-PAC-08 Disefiar y aplicar politicas de Analista de Gerente de
Respaldos. Sistemas Tecnologia 1/4/2022 | 15/4/2022
AC-PAC-09 Disefar y Aplicgr Politicg§ de Analista de Gerente de
destruccion de informacion. Sistemas Tecnologia 16/4/2022 | 24/4/2022
AC-PAC.10 |Activary administrar Analista de Gerente de
notificaciones y alertas. Infraestructura Tecnologia 24/4/2022 | 30/4/2022
Disefio e Implementacion de
AC-PAC-11 |un plan de contingencia y Analista de Gerente de
continuidad de negocio. Sistemas Tecnologia 1/5/2022 | 31/5/2022
Disefiar y Aplicar un plan de
renovacion y adquisicion de
AC-PAC-12 soluciones é/e sgguridad para Analista de Gerente de
infraestructura. Infraestructura Tecnologia 1/6/2022 15/6/2022




Disefiar y Aplicar un plan de
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AC-PAC-13 | mejora y reforzamiento de Analista de Gerente de
software. Sistemas Tecnologia 16/6/2022 | 30/6/2022
Disefiar e Implementar
AC-PAC-14 politicas y proced[mientos para .
accesos de usuarios recursos Analista de Gerente de
de ERP. Sistemas Tecnologia 1/7/2022 15/7/2022
AC-PAC-15 Establecer perfiles de usuarios Analista de Gerente de
77 | bien definidos. Sistemas Tecnologia 16/7/2022 | 31/7/2022
AC-PAC-16 Disefar e Im.p,lemer)t'ar_ planes Analista de Gerente Qe
de capacitacion periodicos. Procesos Tecnologia 1/8/2022 | 12/8/2022
Disefio e Implementacion de
politicas claras y formales de
AC-PAC-17 1150 de sistemas de la Analista de Gerente de
informacion. Sistemas Tecnologia 13/8/2022 | 24/8/2022
Disefiar e Implementar
AC-PAC-18 |Politicas de uso de recursos Analista de Gerente de
empresariales. Sistemas Tecnologia 25/8/2022 | 31/8/2022
Dis,e.ﬁar € Implementar una Analista de Gerente de
AC-PAC-19 Tpolitica de control de cambios. Procesos Tecnologia 1/9/2022 | 12/9/2022
Utilizar eventos extendidos de
AC-PAC-20 |SQL Server. Analista de Gerente de
Infraestructura Tecnologia 13/9/2022 | 16/9/2022
AC-PAC-21 Activar Auditoria de SQL Analista de Gerente de
Server Infraestructura Tecnologia 17/9/2022 | 30/9/2022

Adaptado de (ISO (Internacional Organization for Standardization), 2013)
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3. CONCLUSIONES

Se evidencia que los procesos son precarios o0 basicos y en algunos casos
inexistentes, o estan definidos de manera muy informal, lo cual deja una brecha

amplia para poder comprometer la informacion y sus activos.

La organizacion es vulnerable a cualquier evento o ataque relacionado con la
seguridad de la informacidén que maneja, tanto externo como interno, ya que no
cuenta con las herramientas y controles necesarios para mitigar posibles

amenazas.

Es prioritario ejecutar los planes de accioén a la brevedad posible, dando prioridad
a los puntos mas criticos, para de esta manera poner a resguardo la informacién

y sus activos criticos.

Este Desarrollo ha tomado las mejores précticas de varios estandares y permitira
a la organizacion contar con un proceso de respuesta ante incidentes de

seguridad de la informacion.
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Tabla 1. Andlisis de Situacion Actual de SGSI Segun NIST referenciado con ISO 27001

Funcion Categoria

IBIS\A|Z[OW Gestion de
AR activos (ID.AM):
(ID) Los datos, el

personal, los

dispositivos, los
sistemas y las
instalaciones que
permiten a la
organizacion
alcanzar los
objetivos
empresariales se
identifican y se
administran de
forma coherente
con su importancia
relativa para los

Anexo A

Subcategoria

ID.AM-1: Los dispositivos

Referencias
informativas

ISO/IEC

Situaci6 Ponde
racion

Detalle

Inventario de equipos de
computo y

y sistemas fisicos dentro |27001:2013

de la organizacion estan |A.8.1.1, A.8.1.2
inventariados.

ID.AM-2: Las plataformas | ISO/IEC

de software y las 27001:2013
aplicaciones dentro de la |A.8.1.1, A.8.1.2
organizacion estan

inventariadas.

ID.AM-3: La ISO/IEC
comunicacion 27001:2013
organizacional y los flujos | A.13.2.1,

de datos estan A.13.2.2
mapeados.

ID.AM-4: Los sistemas ISO/IEC

de informacién externos |27001:2013
estan catalogados. A.11.2.6

10 7
comunicaciones
Inventario de software
instalado en equipos

10

0
Inexistente o incipiente

0

Inexistente o incipiente




objetivos ID.AM-5: Los recursos ISO/IEC
organizativos y la | (por ejemplo, hardware, |27001:2013
estrategia de dispositivos, datos, A.8.2.1
riesgos de la tiempo, personal y 0
organizacion. software) se priorizan en
funcion de su
clasificacion, criticidad y
valor comercial. Inexistente o incipiente
ID.AM-6: Los roles y las |ISO/IEC Acuerdos con
responsabilidades de la |27001:2013 proveedores de servicios
seguridad cibernética A6.1.1 y ERP.
para toda la fuerza de
trabajo y terceros 5
interesados (por ejemplo,
proveedores,
clientes, socios) estan
establecidas.
Entorno ID.BE-1: Se identificay |ISO/IEC Existen acuerdos, mas no
empresarial se comunica la funcion 27001:2013 una gestioén de cambios.
(ID.BE): Se de la organizacibnenla |A.15.1.1,
entienden y se cadena de suministro. A.15.1.2, 5
priorizan la misién, A.15.1.3,
los objetivos, las A.15.2.1,
partes interesadas A.15.2.2
y las actividades ID.BE-2: Se identificay |ISO/IEC
de la organizacion; |se comunica el lugar de |27001:2013 10 |Entendimiento de giro de
esta informacion la organizacion en la Clausula 4.1 Negocio y su propasito.




se utiliza para
informar los roles,
responsabilidades

infraestructura critica y su
sector industrial.

Misién Vision y Valores

y decisiones de ID.BE-3: Se estableceny |COBIT 5
gestion de los se comunican las APO02.01,
riesgos de prioridades para la APO02.06,
seguridad mision, los objetivos y las | APO03.01
cibernética. actividades de la
organizacion.
ID.BE-4: Se establecen
las dependencias y ISO/IEC
funciones fundamentales |27001:2013
para la entrega de A.11.2.2,
servicios criticos. A.11.2.3,
A.12.1.3
ID.BE-5: Los requisitos | ISO/IEC
de resiliencia para 27001:2013
respaldar la entregade |A.11.1.4,
servicios criticos se A.17.1.1,
establecen para todos los |A.17.1.2,
estados operativos (p. ej. [A.17.2.1
bajo coaccién o ataque,
durante la recuperacion y
operaciones normales).
Gobernanza ID.GV-1: Se establecey |ISO/IEC
(ID.GV): Las se comunica la politica 27001:2013
politicas, los de seguridad cibernética |A.5.1.1

procedimientos y

organizacional.

10
Cuenta con sistema de
alimentacion
ininterrumpida y cableado
10
estructurado
0
Inexistente o incipiente
0

Inexistente o incipiente




Practicas alineadas a las
politicas de seguridad no
documentadas.

Inexistente o incipiente

Inexistente o incipiente

los procesos para |ID.GV-2: Losrolesylas [ISO/IEC
administrar y responsabilidades de 27001:2013
monitorear los seguridad cibernética A.6.1.1, A.7.2.1,
requisitos estan coordinados y A.15.1.1
regulatorios, alineados con roles
legales, de riesgo, |internosy socios
ambientales y externos.
operativos de la ID.GV-3: Se comprenden |ISO/IEC
organizacion se y se gestionan los 27001:2013
comprendeny se |requisitos legales 'y A.18.1.1,
informan a la regulatorios con respecto |A.18.1.2,
gestion del riesgo |a la seguridad A.18.1.3,
de seguridad cibernética, incluidas las |A.18.1.4,
cibernética. obligaciones de A.18.1.5
privacidad y libertades
civiles.
ID.GV-4: Los procesos COBIT 5
de gobernanzay gestion |EDM03.02,
de riesgos abordan los APO12.02,
riesgos de seguridad APO12.05,
cibernética. DSS04.02
ISO/IEC
27001:2013
Clausula 6
Evaluacion de ID.RA-1: Se identificany |ISO/IEC
riesgos (ID.RA): |se documentan las 27001:2013
La organizacién vulnerabilidades de los A.12.6.1,
comprende el activos. A.18.2.3

Se determinan
vulnerabilidades de
activos.




Inexistente o incipiente

Existe una identificacion la
cual se manifiesta de
manera informal y no se
encuentra documentada

Inexistente o incipiente

Inexistente o incipiente

Inexistente o incipiente

riesgo de ID.RA-2: Lainteligencia |ISO/IEC
seguridad de amenazas 27001:2013
cibernética para cibernéticas se recibe de |A.6.1.4
las operaciones de |foros y fuentes de
la organizacion intercambio de
(incluida la mision, |informacion.
las funciones, la ID.RA-3: Se identificany |ISO/IEC
imagen o la se documentan las 27001:2013
reputacion), los amenazas, tanto internas | Clausula 6.1.2
activos de la como externas.
organizacion y las |ID.RA-4: Se identifican | ISO/IEC
personas. los impactos y las 27001:2013
probabilidades del A.16.1.6,
negocio. Clausula 6.1.2
ID.RA-5: Se utilizan las | ISO/IEC
amenazas, las 27001:2013
vulnerabilidades, las A.12.6.1
probabilidades y los
impactos para determinar
el riesgo.
ID.RA-6: Se identificany |ISO/IEC
priorizan las respuestas |27001:2013
al riesgo. Clausula 6.1.3
Estrategia de ID.RM-1: Los actores de |ISO/IEC
gestion de la organizacion 27001:2013
riesgos (ID.RM): |establecen, gestionany |Clausula 6.1.3,
Se establecen las |acuerdan los procesos de | Clausula 8.3,
prioridades, gestion de riesgos. Clausula 9.3

Existen procedimientos
informales no
documentados.




Practicas orientadas a
mitigar el riesgo, que no
se han socializado
adecuadamente.

Andlisis del riesgo basico,
sin marcos de referencia

Inexistente o incipiente

restricciones, ID.RM-2: La tolerancia al |ISO/IEC
tolerancias de riesgo organizacional se |27001:2013
riesgo y determina y se expresa |Clausula 6.1.3,
suposiciones de la |claramente. Clausula 8.3
organizaciony se |ID.RM-3: La ISO/IEC
usan para determinacién de la 27001:2013
respaldar las tolerancia del riesgo de la | Clausula 6.1.3,
decisiones de organizacion se basa en |Clausula 8.3
riesgos parte en su rol en la
operacionales. infraestructura critica y el

analisis del riesgo

especifico del sector.
Gestion del ID.SC-1: Los actores de |ISO/IEC
riesgo de la la organizacion 27001:2013
cadenade identifican, establecen, A.15.1.1,
suministro evallan, gestionan y A.15.1.2,
(ID.SC): acuerdan los procesos de |A.15.1.3,
Las prioridades, gestion del riesgode la |A.15.2.1,
limitaciones, cadena de suministro A.15.2.2
tolerancias de cibernética.
riesgo y ID.SC-2: Los ISO/IEC
suposiciones de la | proveedores y socios 27001:2013
organizacion se externos de los sistemas |A.15.2.1,
estableceny de informacion, A.15.2.2

se utilizan para
respaldar las
decisiones de
riesgo asociadas

componentes y servicios
se identifican, se
priorizan y se evaluan
mediante un proceso de

Inexistente o incipiente




con la gestion del
riesgo de la
cadena de
suministro. La
organizacion ha
establecido e
implementado los
procesos para
identificar, evaluar
y gestionar los
riesgos de la
cadena de
suministro.

evaluacion de riesgos de
la cadena de suministro
cibernético.

Inexistente o incipiente

ID.SC-3: Los contratos ISO/IEC
con proveedores y socios | 27001:2013
externos se utilizan para |A.15.1.1,
implementar medidas A.15.1.2,
apropiadas disefiadas A.15.1.3
para cumplir con los

objetivos del programa

de seguridad cibernética

de una organizacion y el

plan de gestion de

riesgos de la cadena de

suministro cibernético.

ID.SC-4: Los ISO/IEC
proveedores y los socios |27001:2013
externos se evalian de |A.15.2.1,
forma rutinaria mediante |A.15.2.2

auditorias, resultados de
pruebas u otras formas
de evaluacion para
confirmar que cumplen
con sus obligaciones
contractuales.

Inexistente o incipiente




PROTEGE
R (PR)

ID.SC-5: Las pruebasy |ISO/IEC

la planificacion de 27001:2013

respuesta y recuperacion |A.17.1.3

se llevan a cabo con

proveedores.
Gestion de PR.AC-1: Las ISO/IEC
identidad, identidades y 27001:2013
autenticacion y credenciales se emiten, |A.9.2.1, A.9.2.2,
control de acceso | se administran, se A.9.2.3,A9.2.4,
(PR.AC): El verifican, se revocany se |A.9.2.6, A.9.3.1,
acceso a los auditan para los A.9.4.2,A9.43
activos fisicos y dispositivos, usuarios y
l6gicos y a las procesos autorizados.
instalaciones PR.AC-2: Se gestionay |ISO/IEC
asociadas esta se protege el acceso 27001:2013
limitado a los fisico a los activos. A.11.1.1,
usuarios, procesos A11.1.2,
y dispositivos A.11.1.3,
autorizados, y se A.11.1.4,
administra de A.11.1.5,
forma coherente A.11.1.6,
con el riesgo A.11.2.1,
evaluado de A.11.2.3,
acceso no A.11.2.5,
autorizado a A.11.2.6,
actividades A.11.2.7,

A.11.2.8

0

Inexistente o incipiente
10

Control de usuarios en

ERP y Servicios Cloud
0

Inexistente o incipiente




autorizadas y
transacciones.

PR.AC-3: Se gestiona el

ISO/IEC

Habilitacion de acceso

acceso remoto. 27001:2013
A.6.2.1, A.6.2.2,
A.11.2.6,
A.13.1.1,
A.13.2.1

PR.AC-4: Se gestionan |ISO/IEC

los permisos y 27001:2013

autorizaciones de acceso [A.6.1.2, A.9.1.2,

con incorporacion de los |A.9.2.3, A.9.4.1,

principios de menor A9.4.4, A9045

privilegio y separacion de

funciones.

PR.AC-5: Se protege la [ISO/IEC

integridad de la red (por |27001:2013

ejemplo, segregaciéon de |A.13.1.1,

la red, segmentacién de |A.13.1.3,

la red). A.13.2.1,
A.14.1.2,
A.14.1.3

PR.AC-6: Las ISO/IEC

identidades son 27001:2013,

verificadas y vinculadas a |A.7.1.1, A.9.2.1

credenciales y afirmadas
en las interacciones.

5 remoto segun el rol o
perfil, con el principio del
minimo privilegio.

10
Manejo de perfiles de
usuarios

0
Inexistente o incipiente

0

Inexistente o incipiente




PR.AC-7: Se autentican
los usuarios, dispositivos
y otros activos (por
ejemplo, autenticacion de
un solo factor o multiples
factores) acorde al riesgo
de la transaccion (por
ejemplo, riesgos de
seguridad y privacidad de
individuos y otros riesgos
para las organizaciones).

ISO/IEC
27001:2013
A.9.2.1,A9.24,
A.9.3.1,A9.4.2,
A.9.4.3,
A.18.1.4

Autenticacion con
contrasefas de un solo
factor y gestion de
cancelaciéon o revocacion
de privilegios de cuentas.

Concienciacion y
capacitacion
(PR.AT): El
personal y los
socios de la
organizacion
reciben educacion
de concienciacion
sobre la seguridad
cibernética y son
capacitados para
cumplir con sus
deberes 'y
responsabilidades
relacionados con
la seguridad
cibernética, en

PR.AT-1: Todos los
usuarios estan
informados y
capacitados.

ISO/IEC
27001:2013
A7.22,A1221

Capital humano con
conocimientos basicos de
seguridad de la
informacion.

Usuarios claves con
responsabilidades y roles
asignados.

PR.AT-2: Los usuarios ISO/IEC

privilegiados comprenden |27001:2013

sus roles y A6.1.1,A7.2.2

responsabilidades.

PR.AT-3: Los terceros ISO/IEC

interesados (por ejemplo, |27001:2013

proveedores, clientes, A.6.1.1, A.7.2.1,

socios) comprenden sus |A.7.2.2

rolesy

responsabilidades.

PR.AT-4: Los ejecutivos [ISO/IEC

superiores comprenden |27001:2013
A6.1.1, A7.22

Acuerdos con
proveedores de servicios
y ERP.

Empoderamiento de
procesos por parte de la
supervision.




Politicas y procedimientos
informales, sin
documentar

Los medios fisicos estan
debidamente custodiados
y almacenados

Encriptacion en
intercambio de datos de
ERP

Solo personal autorizado
retira y entrega activos.

conformidad con  |susrolesy
las politicas, los responsabilidades.
procedimientosy  |PR.AT-5: El personal de |ISO/IEC
los acuerdos seguridad fisica y 27001:2013
relacionados al cibernética comprende  |A.6.1.1, A.7.2.2 10
campo. sus roles 'y
responsabilidades.
Seguridad de los |PR.DS-1: Los datos en ISO/IEC
datos (PR.DS): La |reposo estan protegidos. |27001:2013 20
informacion y los A.8.2.3
registros (datos) se | PR.DS-2: Los datos en ISO/IEC
gestionan en trnsito estan protegidos. [27001:2013
funcion de la A.8.2.3,
estrategia de A.13.1.1, 10
riesgo de la A.13.2.1,
organizacion para A.13.2.3,
proteger la A.14.1.2,
confidencialidad, A.14.1.3
integridad y PR.DS-3: Los activos se |ISO/IEC
disponibilidad de | gestionan formalmente | 27001:2013
la informacion. durante la eliminacion, A.8.2.3,A8.3.1, 5
las transferencias y la A.8.3.2, A.8.3.3,
disposicion. A.11.2.5,
A11.2.7
PR.DS-4: Se mantiene ISO/IEC
una capacidad adecuada |27001:2013 10
para asegurar la A.12.1.3,
disponibilidad. A.l7.2.1

Entorno redundante para
garantizar la conectividad
y el acceso a servicios.




PR.DS-5: Se
implementan
protecciones contra las
filtraciones de datos.

ISO/IEC
27001:2013
A6.1.2, A7.1.1,
A.7.1.2, A.7.3.1,
A.8.2.2,A.8.2.3,
A9.1.1,A91.2,
A.9.2.3,
A9.4.1, A94.4,
A.9.45,
A.10.1.1,
A.11.1.4,
A.11.1.5,
A.11.2.1,
A.13.1.1,
A.13.1.3,
A.13.2.1,
A.13.2.3,
A.13.2.4,
A.14.1.2,
A.14.1.3

Inexistente o incipiente

PR.DS-6: Se utilizan
mecanismos de
comprobacién de la
integridad para verificar
el software, el firmware y
la integridad de la
informacion.

ISO/IEC
27001:2013
A.12.2.1,
A.12.5.1,
A.14.1.2,
A.14.1.3,
A.14.2.4

Inexistente o incipiente




PR.DS-7: Los entornos  |ISO/IEC Existe dos ambientes,
de desarrollo y prueba(s) [27001:2013 10 pruebas y produccion.
estan separados del A.12.1.4
entorno de produccion.
PR.DS-8: Se utilizan ISO/IEC
mecanismos de 27001:2013
comprobacién de la A.l11.2.4 5 Se realiza una revisién
integridad para verificar esporadica de equipos de
la integridad del computo y
hardware. comunicaciones.
Procesos y PR.IP-1: Se creay se ISO/IEC Uso responsable de
procedimientos |mantiene una 27001:2013 equipos y no instalacién
de proteccion de |configuracion de base de |A.12.1.2, de software no autorizado
la informacion los sistemas de control A.12.5.1,
(PR.IP): Se industrial y de tecnologia |A.12.6.2, 5
mantienen y se de la informacion con A.14.2.2,
utilizan politicas de |incorporacién de los A.14.2.3,
seguridad (que principios de seguridad [A.14.2.4
abordan el (por ejemplo, el concepto
propésito, el de funcionalidad minima).
alcance, los roles, |PR.IP-2: Se implementa |ISO/IEC
las un ciclo de vida de 27001:2013
responsabilidades, | desarrollo del sistema A.6.1.5, 0
el compromiso de |para gestionar los A.14.1.1,
la jefatura y la sistemas. A.14.2.1,
coordinacion entre A.14.2.5 Inexistente o incipiente




las entidades de la
organizacion),
procesos y
procedimientos
para gestionar la
proteccion de los
sistemas de
informacion y los
activos.

PR.IP-3: Se encuentran

ISO/IEC

Inexistente o incipiente

Inexistente o incipiente

Inexistente o incipiente

No existe politica formal
de eliminacién de datos.

establecidos procesos de |27001:2013
control de cambiode la |A.12.1.2,
configuracion. A.12.5.1,
A.12.6.2,
A.14.2.2,
A.14.2.3,
A.14.2.4
PR.IP-4: Se realizan, se [ISO/IEC
mantienen y se prueban |27001:2013
copias de seguridad de la |A.12.3.1,
informacion. A.17.1.2,
A.17.1.3,
A.18.1.3
PR.IP-5: Se cumplen las |ISO/IEC
regulaciones y la politica |27001:2013
con respecto al entorno  |A.11.1.4,
operativo fisico paralos |A.11.2.1,
activos organizativos. A.11.2.2,
A.11.2.3
PR.IP-6: Los datos son  [ISO/IEC
eliminados de acuerdo 27001:2013
con las politicas. A.8.2.3,A.8.3.1,
A.8.3.2, A11.2.7
PR.IP-7: Se mejoran los |ISO/IEC
procesos de proteccion. |27001:2013
A.16.1.6,
Clausula 9,

Inexistente o incipiente




Clausula

Inexistente o incipiente

Procedimientos de
restablecimiento de
comunicaciones y
equipos, no formalizado.

Inexistente o incipiente

10
PR.IP-8: Se comparte la [ISO/IEC
efectividad de las 27001:2013
tecnologias de A.16.1.6
proteccion.
PR.IP-9: Se encuentran |ISO/IEC
establecidos y se 27001:2013
gestionan planes de A.16.1.1,
respuesta (Respuestaa |A.17.1.1,
Incidentes y Continuidad |A.17.1.2,
del Negocio) y planes de |A.17.1.3
recuperacion
(Recuperacion de
Incidentes y
Recuperacion de
Desastres).
PR.IP-10: Se prueban los | ISO/IEC
planes de respuesta y 27001:2013
recuperacion. A.17.1.3
PR.IP-11: La seguridad [ISO/IEC
cibernética se encuentra |[27001:2013
incluida en las practicas |A.7.1.1, A.7.1.2,
de recursos humanos A7.21,A7.22,
(por ejemplo, A.7.2.3,A.7.3.1,
desaprovisionamiento, A.8.1.4

seleccion del personal).

Proceso de salida de
personal en el cual se
registra y los equipos a
cargo y se da de baja las
cuentas corporativas.




PR.IP-12: Se desarrolla'y

ISO/IEC

se implementa un plan de | 27001:2013
gestion de las A.12.6.1,
vulnerabilidades. A.14.2.3,
A.16.1.3,
A.18.2.2,
A.18.2.3
Mantenimiento PR.MA-1: EI ISO/IEC
(PR.MA): EI mantenimiento y la 27001:2013
mantenimiento y la | reparacion de los activos |A.11.1.2,
reparacion de los |de la organizacion se A.11.2.4,
componentes del |realizan y estan A.11.2.5,
sistema de registrados con A.11.2.6
informacion y del | herramientas aprobadas
control industrial y controladas.
se realizan de PR.MA-2: EI ISO/IEC
acuerdo con las mantenimiento remoto de | 27001:2013
politicas y los los activos de la A.11.2.4,
procedimientos. organizacion se aprueba, [A.15.1.1,
se registra y se realiza de |A.15.2.1
manera que evite el
acceso no autorizado.
Tecnologia de PR.PT-1: Los registros ISO/IEC
proteccién de auditoria o archivos se [27001:2013
(PR.PT): Las determinan, se A.12.4.1,
soluciones documentan, se A.12.4.2,
técnicas de implementan y se revisan |A.12.4.3,

0
Inexistente o incipiente
Las tareas de
mantenimiento y
reparacion de equipos, se

10 realiza Unicamente por
personal autorizado.

0
Inexistente o incipiente

5

El ERP maneja auditoria




seguridad se
gestionan para
garantizar la
seguridad y la
capacidad de
recuperacion de
los sistemas y
activos, en
consonancia con
las politicas,
procedimientos y
acuerdos
relacionados.

Inexistente o incipiente

Configuracion y operacion
de servicios requeridos.

Firewall basico sin control
de navegacion o accesos

en conformidad con la A.12.4.4,
politica. A.12.7.1
PR.PT-2: Los medios ISO/IEC
extraibles estan 27001:2013
protegidos y su uso se A.8.2.1,A.8.2.2,
encuentra restringido de |A.8.2.3, A.8.3.1,
acuerdo con la politica. |A.8.3.3, A.11.2.9
PR.PT-3: Se incorpora el [ISO/IEC
principio de menor 27001:2013
funcionalidad mediante la | A.9.1.2
configuracion de los
sistemas para
proporcionar solo las
capacidades esenciales.
PR.PT-4: Las redes de ISO/IEC
comunicaciones y control |27001:2013
estan protegidas. A.13.1.1,
A.13.2.1,
A.14.1.3
PR.PT-5: Se ISO/IEC
implementan 27001:2013
mecanismos (por A.17.1.2,
ejemplo, a prueba de Al17.2.1

fallas, equilibrio de carga,
cambio en caliente o “hot
swap”) para lograr los

Inexistente o incipiente




requisitos de resiliencia
en situaciones normales
y adversas.

DETECTAR
(DE)

Anomalias y

Eventos (DE.AE):

se detecta

actividad anémala
y se comprende el
impacto potencial

de los eventos.

Base de referencia 'y
procedimientos no
definidos formalmente

No ha existido incidentes

No ha existido incidentes

DE.AE-1: Se establecey [ISO/IEC

se gestiona una base de |27001:2013

referencia para A.12.1.1,

operaciones de red y A.12.1.2,

flujos de datos esperados |A.13.1.1,

para los usuarios y A.13.1.2

sistemas.

DE.AE-2: Se analizan los [ISO/IEC

eventos detectados para |27001:2013

comprender los objetivos |A.12.4.1,

y métodos de ataque. A.16.1.1,
A.16.1.4

DE.AE-3: Los datos de ISO/IEC

los eventos se recopilan | 27001:2013

y se correlacionan de A.12.4.1,

multiples fuentes y A.16.1.7

sensores.

DE.AE-4: Se determina |[ISO/IEC

el impacto de los 27001:2013

eventos. A.16.1.4

DE.AE-5: Se establecen [ISO/IEC

umbrales de alerta de 27001:2013

incidentes. A.16.1.4

No ha existido incidentes

Inexistente o incipiente




Monitoreo
Continuo de la
Seguridad
(DE.CM): EI
sistema de
informacion y los
activos son
monitoreados a fin
de identificar
eventos de
seguridad
cibernética 'y
verificar la eficacia
de las medidas de
proteccion.

DE.CM-1: Se monitorea

COBIT 5

la red para detectar DSS01.03,
posibles eventos de DSS03.05,
seguridad cibernética. DSS05.07
DE.CM-2: Se monitorea |ISO/IEC
el entorno fisico para 27001:2013
detectar posibles eventos |A.11.1.1,
de seguridad cibernética. |A.11.1.2
DE.CM-3: Se monitorea |ISO/IEC
la actividad del personal |27001:2013
para detectar posibles A.12.4.1,
eventos de seguridad A.12.4.3
cibernética.
DE.CM-4: Se detectael [ISO/IEC
cbdigo malicioso. 27001:2013
A.12.2.1
DE.CM-5: Se detecta el |ISO/IEC
cédigo mévil no 27001:2013
autorizado. A.12.5.1,
A.12.6.2
DE.CM-6: Se monitorea |ISO/IEC
la actividad de los 27001:2013
proveedores de servicios |A.14.2.7,
externos para detectar A.15.2.1

posibles eventos de
seguridad cibernética.

Bajo

Revision de equipos
conectados a la red.

Inexistente o incipiente

Inexistente o incipiente

Software antivirus-
endpoint instalado en
equipos.

Inexistente o incipiente

Inexistente o incipiente




DE.CM-7: Se realiza el

ISO/IEC

Revision periddica de
equipos y dispositivos
conectados a la red.

Inexistente o incipiente

Inexistente o incipiente

Inexistente o incipiente

Inexistente o incipiente

Se reporta a la gerencia
de sistemas, los eventos
detectados de seguridad
de la informacion.

monitoreo del personal, |27001:2013
conexiones, dispositivos |A.12.4.1,
y software no A.14.2.7,
autorizados. A.15.2.1
DE.CM-8: Se realizan ISO/IEC
escaneos de 27001:2013
vulnerabilidades. A.12.6.1
Procesos de DE.DP-1: Los roles y los [ISO/IEC
Deteccion deberes de deteccién 27001:2013
(DE.DP): Se estan bien definidos para |A.6.1.1, A.7.2.2
mantienen y se asegurar la
aprueban los responsabilidad.
procesos y DE.DP-2: Las actividades | ISO/IEC
procedimientos de |de deteccion cumplen 27001:2013
deteccion para con todos los requisitos  |A.18.1.4,
garantizar el aplicables. A.18.2.2,
conocimiento de A.18.2.3
los eventos DE.DP-3: Se prueban los |ISO/IEC
anomalos. procesos de deteccion. 27001:2013
A.14.2.8
DE.DP-4: Se comunica la [ ISO/IEC
informacion de la 27001:2013
deteccion de eventos. A.16.1.2,
A.16.1.3
DE.DP-5: los procesos ISO/IEC
de deteccion se mejoran |27001:2013
continuamente. A.16.1.6

Existe un reporte al
gerente de sistemas mas
no un proceso formal.




H=S1@INDN Planificacion de
S GEE)MN [a Respuesta

No ha existido incidentes

(por ejemplo, el
apoyo externo de
organismos
encargados de
hacer cumplir la

ley).

con los criterios
establecidos.

RS.RP-1: El plan de ISO/IEC
respuesta se ejecuta 27001:2013
(RS.RP): Los durante o después de un |A.16.1.5
procesos y incidente.
procedimientos de
respuesta se
ejecutan y se
mantienen a fin de
garantizar la
respuesta a los
incidentes de
seguridad
cibernética
detectados.
Comunicaciones |RS.CO-1: El personal ISO/IEC
(RS.CO): Las conoce sus roles y el 27001:2013
actividades de orden de las operaciones |A.6.1.1, A.7.2.2,
respuesta se cuando se necesitauna |A.16.1.1
coordinan con las |respuesta.
partes interesadas |RS.CO-2: Los incidentes |ISO/IEC
internas y externas | se informan de acuerdo |27001:2013

A.6.1.3,A.16.1.2

Procesos informales, no
existe claridad en
responsabilidades

Se reporta a la gerencia
de sistemas, pero no
existe departamento
formal de seguridad de la
informacion

RS.CO-3: La informacion
se comparte de acuerdo
con los planes de
respuesta.

ISO/IEC
27001:2013
A.16.1.2,
Clausula 7.4,

Inexistente o incipiente




Clausula

Inexistente o incipiente

Inexistente o incipiente

No ha existido incidentes

Inexistente o incipiente

16.1.2
RS.CO-4: La ISO/IEC
coordinacién con las 27001:2013
partes interesadas se Clausula 7.4
realiza en consonancia
con los planes de
respuesta.
RS.CO-5: El intercambio |ISO/IEC
voluntario de informacién [27001:2013
se produce con las partes |A.6.1.4
interesadas externas
para lograr una mayor
conciencia situacional de
seguridad cibernética.
Analisis (RS.AN): |RS.AN-1: Se investigan |ISO/IEC
Se lleva a cabo el |las notificaciones de los |27001:2013
analisis para sistemas de deteccion. A.12.4.1,
garantizar una A.12.4.3,
respuesta eficaz y A.16.1.5
apoyar las RS.AN-2: Se comprende |ISO/IEC
actividades de el impacto del incidente. |[27001:2013
recuperacion. A.16.1.4,
A.16.1.6
RS.AN-3: Se realizan ISO/IEC
andlisis forenses. 27001:2013
A.16.1.7

Inexistente o incipiente




Inexistente o incipiente

Inexistente o incipiente

Inexistente o incipiente

Inexistente o incipiente

RS.AN-4: Los incidentes [ISO/IEC
se clasifican de acuerdo |27001:2013
con los planes de A.16.1.4
respuesta.
RS.AN-5: Se establecen |COBIT 5
procesos para recibir, EDMO03.02,
analizar y responder a las | DSS05.07
vulnerabilidades
divulgadas a la
organizacion desde
fuentes internas y
externas (por ejemplo,
pruebas internas,
boletines de seguridad o
investigadores de
seguridad).
Mitigacion RS.MI-1: Los incidentes |ISO/IEC
(RS.MI): Se son contenidos. 27001:2013
realizan A.12.2.1,
actividades para A.16.1.5
evitar la expansion |RS.MI-2: Los incidentes |ISO/IEC
de un evento, son mitigados. 27001:2013
mitigar sus efectos A.12.2.1,
y resolver el A.16.1.5
incidente. RS.MI-3: Las ISO/IEC
vulnerabilidades 27001:2013
recientemente A.12.6.1

identificadas son

Revision de logs de
endpoints




RECUPER
AR (RC)

mitigadas o se
documentan como
riesgos aceptados.

Inexistente o incipiente

Inexistente o incipiente

Mejoras (RS.IM): |RS.IM-1: Los planes de |ISO/IEC
Las actividades de |respuesta incorporan las |27001:2013
respuesta de la lecciones aprendidas. A.16.1.6,
organizacion se Clausula 10
mejoran al RS.IM-2: Se actualizan ISO/IEC
incorporar las las estrategias de 27001:2013
lecciones respuesta. A.16.1.6,
aprendidas de las Clausula 10
actividades de

deteccion y

respuesta actuales

y previas.

Planificacién de |RC.RP-1: El plan de ISO/IEC

la recuperacion recuperacion se ejecuta |27001:2013
(RC.RP): Los durante o después de un |A.16.1.5

procesos y
procedimientos de
recuperacion se
ejecutan y se
mantienen para
asegurar la
restauracion de los
sistemas o activos
afectados por
incidentes de

incidente de seguridad
cibernética.

Inexistente o incipiente




seguridad
cibernética.

Mejoras (RC.IM):
La planificacién y
los procesos de
recuperacion se

mejoran al

incorporar en las
actividades futuras

las lecciones
aprendidas.

No ha existido incidentes

No ha existido incidentes

Comunicaciones
(RC.CO): Las
actividades de
restauracion se
coordinan con
partes internas y

externas (por

ejemplo, centros
de coordinacién,
proveedores de

servicios de

No ha existido incidentes

No ha existido incidentes

RC.IM-1: Los planes de |ISO/IEC
recuperacion incorporan |27001:2013
las lecciones aprendidas. |A.16.1.6,
Clausula 10
RC.IM-2: Se actualizan [ISO/IEC
las estrategias de 27001:2013
recuperacion. A.16.1.6,
Clausula 10
RC.CO-1: Se gestionan [ISO/IEC
las relaciones publicas. |[27001:2013
A.6.1.4,
Clausula 7.4
RC.CO-2: La reputacion |[ISO/IEC
se repara después de un (27001:2013
incidente. Clausula 7.4
RC.CO-3: Las ISO/IEC
actividades de 27001:2013
recuperacion se Clausula 7.4

comunican a las partes

No ha existido incidentes




Internet, interesadas internas y
propietarios de externas, asi como
sistemas de también a los equipos
ataque, victimas, |ejecutivosy de

otros CSIRT y administracion.
vendedores).

Adaptado de (National Institute of Standards and Technology, 2018)



Anexo B

Tabla 2 Métricas Segun Actividad de COBIT5 utilizadas con NIST.

BAI09.01

a. Porcentaje de activos registrados correctamente en el
registro de activos

b. Porcentaje de activos que son adecuados para su
propésito

c. Porcentaje de activos en inventario y actualizados

BAI09.02

a. Numero de activos criticos

b. Promedio de inactividad por activo critico

c. Nimero de tendencias de incidentes identificadas

BAI09.05

a. Porcentaje de licencias utilizadas frente a licencias
adquiridas

b. Porcentaje de licencias que se siguen pagando pero
gue no se usan

c. Porcentaje de productos y licencias que deberian
actualizarse para lograr un mayor valor

DSS05.02

a. Numero de brechas del firewall

b. Numero de vulnerabilidades descubiertas

c. Porcentaje de tiempo que la red y los sistemas no estan
disponibles debido a incidentes de seguridad

APO02.02

a. Porcentaje de personal satisfecho con sus capacidades
actuales

b. Porcentaje de satisfaccion del Duefio de negocio con la
inversion y la utilizacién de la base de activos interna 'y
externa para cumplir con factores criticos de éxito

APO10.04

a. Frecuencia de las sesiones de gestion de riesgos con el
proveedor

b. Numero de eventos relacionados con riesgos que
conducen a incidentes de servicio

c. Porcentaje de incidentes relacionados con el riesgo
resueltos de manera aceptable (en tiempo y coste)

DSS01.02

a. Numero de KPI especificos/SMART incluidos en los
contratos de externalizacion

b. Frecuencia de falla del socio subcontratista para cumplir
con los KPI

APOO03.03

a. Numero de brechas identificadas en los modelos
empresariales de los dominios de arquitectura del negocio,
la informacién, los datos, la aplicacion y la tecnologia.




b. Porcentaje de partes interesadas clave del negocio y de
Tl para evaluar la disposicion de transformacion de la
empresa e identificar oportunidades, soluciones y todas las
restricciones de implementacion.

APOO03.04

a. Definicion clara de los requisitos de gobierno para la
implementacion de la arquitectura.

b. Porcentaje de partes interesadas conocedoras de la
implementacion y migracién de la arquitectura.

APO12.01

a. Numero de eventos de pérdida con caracteristicas clave
capturados en repositorios

b. Porcentaje de auditorias, eventos y tendencias
capturados en repositorios

c. Porcentaje de sistemas criticos con problemas
conocidos

BAI04.02

a. Numero de escenarios creados para evaluar situaciones
de disponibilidad futuras

b. Porcentaje de duefios de procesos de negocio que
aprueban los resultados del analisis

APO01.02

a. Frecuencia de comunicacion de los objetivos y direccion
de gestién para I&T

b. Asignacion de responsabilidad para el envio de
comunicaciones regulares

APOO07.06

a. Porcentaje de contratistas que firman el marco de
control empresarial

b. Frecuencia de las revisiones periddicas llevadas a cabo
para garantizar la exactitud y el cumplimiento con la ley,
del personal del contratista.

APO13.01

a. Nivel de satisfaccién de las partes interesadas con el
plan de seguridad en toda la empresa

DSS06.03

a. Numero de incidentes y hallazgos de auditoria debido a
violaciones de acceso o de separacion de funciones

b. Porcentaje de roles de procesos de negocio con
derechos de acceso y niveles de autoridad asignados

c. Porcentaje de roles de proceso de negocio con clara
separacion de funciones

APO08.01

a. Numero de problemas empresariales actuales
identificados

b. Nimeros de requisitos empresariales definidos para
servicios habilitados por 1&T




APO08.04

a. Tiempo transcurrido desde la ultima actualizacion del
plan de comunicacion para toda la empresa

b. Porcentaje de satisfaccion del duefio de negocio con la
coordinacion de la prestacion integra de servicios y
soluciones de I&T

APO08.05

a. Porcentaje de servicios de I&T alineados con los
requisitos de negocio de la empresa

b. Porcentaje de las causas raiz identificadas y resueltas
para todos los problemas

APO10.03

a. Porcentaje de terceros proveedores que tienen
contratos que definen los requisitos de control

b. Numero de disputas formales con proveedores

c. Numero de reuniones de revision con los proveedores

d. Porcentaje de disputas resueltas amistosamente en un
plazo razonable

APO10.05

a. Numero de incumplimientos en los servicios
relacionados con I&T causados por los proveedores

b. Porcentaje de proveedores que cumplen con los
requisitos acordados

APO02.06

a. Frecuencia de actualizaciones del plan de comunicacion
de la estrategia de 1&T

b. Porcentaje de partes interesadas conocedoras de la
direccién y estrategia de 1&T

APO03.01

a. Nivel de retroalimentacién de los clientes sobre la
arquitectura

b. Grado en el que las arquitecturas base y objetivo cubren
los dominios del negocio, la informacién, los datos, la
aplicacién y la tecnologia.

APOO02.01

a. Nivel de conocimiento dentro de la direcciéon de I&T de
la organizacion y contextos empresariales actuales

b. Nivel de conocimiento dentro de la direccion de I&T de
las metas y direccibn empresariales

c. Nivel de conocimiento de las partes interesadas claves
sobre I&T y sus requisitos especificos

APO10.01

a. Porcentaje de criterios de evaluacion definidos logrados
para los proveedores externos y contratos vigentes

b. Porcentaje de proveedores externos alternativos que
proporcionan servicios equivalentes a contratos de
proveedores externos vigentes




BAI03.02

a. Numero de deficiencias en la revisién del disefio

b. Nimero de cambios de disefio en proceso

DSS04.02

a. Inactividad total derivada de un incidente o interrupcion
importante.

b. Porcentaje de partes interesadas claves involucradas en
el analisis de impacto del negocio que evaluan el impacto
a lo largo del tiempo de duracion de una interrupcion de
funciones criticas del negocio y el efecto que una
interrupcion tendria sobre ellas

APOO01.03

a. Numero de procesos prioritarios que deben
implementarse o mejorarse para cumplir con el nivel de
capacidad objetivo

b. Niumero de métricas definidas para el seguimiento de la
implementacion satisfactoria del proceso

EDMO01.01

a. Numero de principios guia definidos para el gobierno y
la toma de decisiones de I1&T

b. NUumero de altos ejecutivos implicados en establecer el
rumbo del gobierno para I&T

EDMO01.02

a. Grado en el cual los principios de gobierno de 1&T
acordados son evidentes en procesos y practicas
(porcentaje de procesos y practicas que se atribuyen a los
principios)

b. Frecuencia de presentacion de informes del gobierno de
I&T al comité ejecutivo y el consejo de administracion

c. Numero de roles, responsabilidades y autoridades para
el gobierno de 1&T que son definidos, asignados y
aceptados por los directivos de negocio e I&T
correspondientes.

APO13.02

a. Porcentaje de simulaciones de escenarios de riesgo de
seguridad exitosas

b. Niumero de empleados que han completado con éxito
una formaciéon de concienciacion sobre seguridad de la
informacion

DSS05.04

a. Tiempo promedio entre el cambio y la actualizacion de
cuentas

b. Nimero de cuentas (vs. nUmero de usuarios/personal
autorizado)

c. Nimero de incidentes relacionados con el acceso no
autorizado a la informacion

BAI02.01

a. Porcentaje de requisitos reelaborados debido a la falta
de alineacion con las necesidades y expectativas de la
empresa




b. Porcentaje de los requisitos validados a través de
enfoques como revision realizada por colegas, validacion
del modelo o construccién de prototipos operativos

a. Frecuencia de revisiones de requisitos de cumplimiento

b. Porcentaje de satisfaccion de las partes interesadas

MEAO03.01 - o
clave en el proceso de revision del cumplimiento
normativo.
a. Numero de informes de cumplimiento obtenidos
b. Porcentaje de cumplimiento de los proveedores de
servicio basado en
MEAO3.04 revgones mdepenolllentes . —
c. Tiempo transcurrido entre la identificacion de la brecha
de cumplimiento y la accion correctora
d. Numero de informes de acciones correctivas que tratan
brechas de cumplimiento cerradas oportunamente
a. Nivel de alineamiento entre el riesgo de 1&T y el riesgo
EDMO03.02 empresarlal. |
b. Porcentaje de proyectos de la empresa que consideran
el riesgo de I&T.
a. Numero de escenarios de riesgo de 1&T identificados
APO12.02 b. Tiempo transcurrido desde la Gltima actualizacion de los
escenarios de riesgos de I1&T
a. Numero de incidentes significativos no identificados e
incluidos en el portafolio de gestion de riesgos
APO12.05 - .
b. Porcentaje de propuestas de proyectos de gestion de
riesgos rechazadas por falta de consideracion de otros
riesgos relacionados
a. Completitud de atributos y valores en el perfil de riesgo
APO12.03 b. Porcentaje de procesos clave de negocio incluidos en el
perfil de riesgo
a. Nivel de satisfaccidon de las partes interesadas con los
informes de riesgos proporcionados
b. Completitud de los informes del perfil de riesgos
APQO12.04 (incluida informacién alineada con los requisitos de las
partes interesadas)
c. Uso de informes de riesgos en la toma de decisiones de
gestion
a. Numero de ataques exitosos de software malicioso
DSS05.01 b. Porcentaje de empleados que no pasan las pruebas de

ataques maliciosos (p.€j., la prueba de correos
electronicos de phishing)




BAI08.01

a. Porcentaje de informacién clasificada validada

b. Porcentaje de pertinencia de los tipos de contenido,
artefactos e informacion estructurada y no estructurada

BAI02.03

a. Porcentaje de riesgos de los requisitos no cubiertos por
una adecuada respuesta al riesgo

b. Nivel de detalle del riesgo de los requisitos
documentado

c. Qué tan completa es la probabilidad estimada y el
impacto del riesgo de los requisitos y las respuestas al
riesgo enumerados

APO12.06

a. Numero de medidas que no reducen el riesgo residual

b. Porcentaje de planes de accion de riesgo de I&T
ejecutados segun se disefiaron

BAIO1.03

a. Nivel de satisfaccion de las partes interesadas con su
compromiso

b. Porcentaje de partes interesadas involucradas de
manera efectiva

APO10.02

a. Numero de brechas identificadas entre las ofertas del
proveedor seleccionado y las necesidades sefaladas en la
solicitud de propuesta (RFP)

b. Porcentaje de partes interesadas satisfechas con los
proveedores

MEAO01.01

a. Porcentaje de procesos con metas y métricas definidos

b. Porcentaje de integracion del enfoque de supervision en
el sistema de gestion de rendimiento corporativo

MEAO01.02

a. Porcentaje de metas y métricas aprobadas por las
partes interesadas

b. Porcentaje de procesos con revision y mejora de la
efectividad de metas y métricas

MEAO01.03

a. Porcentaje de procesos criticos supervisados

b. Porcentaje del entorno de controles que es supervisado,
analizado comparativamente y mejorado para cumplir con
los objetivos de la organizacion

MEAO01.04

a. Porcentaje de metas y métricas alineadas con el
sistema de supervision de la empresa

b. Porcentaje de informes de desempefio enviados
conforme al plazo

c. Porcentaje de procesos con resultado asegurado en
linea con los objetivos y dentro de las tolerancias

MEAO01.05

a. Niumero de anomalias recurrentes

b. Nimero de acciones correctivas implementadas




a. Frecuencia de las pruebas

DSS04.04 b. Numero de ejercicios y pruebas que alcanzaron los
Nu Sy P q
objetivos de recuperacion
a. Numero de personas capacitadas para responder a los
procedimientos de
DSS01.04 alarma medioambiental
b. Numero de escenarios de riesgo definidos para las
amenazas medioambientales
a. Calificacion promedio de las evaluaciones de seguridad
DSS05.05  [sica
' b. Numero de incidentes relacionados con la seguridad de
la informacién fisica
a. Numero de incidentes que involucran a dispositivos
endpoint.
b. Numero de dispositivos no autorizados detectados en la
DSS05.03 red o en el entorno de usuario final
c. Porcentaje de personas que reciben formacién de
concienciacion relacionada con el uso de dispositivos
endpoint.
a. Tiempo transcurrido desde la Gltima prueba del
DSS01.05 suministro de energia ininterrumpida
' b. Numero de personas formadas en normas de salud y
seguridad
a. Numero de pruebas de vulnerabilidad llevadas a cabo
en dispositivos
perimetrales
b. Numero de vulnerabilidades descubiertas durante las
DSS05.07 pruebas
c. Tiempo dedicado a remediar vulnerabilidades
d. Porcentaje de tiques creados de forma oportuna cuando
los sistemas de monitorizacion identifican posibles
incidentes de seguridad.
a. ldentificar habilidades y competencias clave que no se
encuentren en la matriz de recursos
APO07.03 b. Nimero de brechas identificadas entre las habilidades
requeridas y las disponibles
c. Numero de programas de capacitacion proporcionados
a. Numero de capacitaciones y transferencias de
BAI05.07 conocimientos realizadas

b. Porcentaje de participacion de la alta direccion en el
refuerzo del cambio




APOO07.02

a. Porcentaje de trabajos criticos en los que la empresa
depende de un dnico individuo

b. Nimero de planes de respaldo de personal realizados

APOO01.06

a. Numero de partes interesadas claves que han aprobado
el establecimiento de la funcion de TI

b. Porcentaje de partes interesadas con una opinion
favorable del establecimiento de la funcion de Tl

BAI06.01

a. Cantidad de retrabajo causado por cambios fallidos

b. Porcentaje de cambios sin éxito debidos a evaluaciones
de impacto inadecuadas

DSS04.07

a. Porcentaje de medios de respaldo transferidos y
almacenados de forma segura

b. Porcentaje de restauracion exitosa y oportuna de copias
de seguridad o copias de medios alternativos

DSS06.06

a. Casos de datos de transacciones sensibles enviados al
destinatario erréneo

b. Frecuencia de integridad de datos criticos
comprometida

BAI09.03

a. Porcentaje de activos gestionados desde la adquisicion
hasta su disposicion

b. Porcentaje de uso por activo

c. Porcentaje de activos desplegados que siguen el ciclo
de vida de implementacién estandar

BAI04.04

a. Numero de eventos que exceden los limites de
capacidad planificados

b. Nimero de picos de transacciones que exceden el
rendimiento objetivo

DSS06.02

a. Numero de incidentes y hallazgos de auditoria que
indican un fallo de los
controles clave

b. Porcentaje de cobertura de controles clave dentro de los
planes de prueba

BAI03.08

a. Numero de errores encontrados durante la prueba

b. Tiempo y esfuerzo para completar las pruebas

BAIO7.04

a. Nivel de comparacion entre el entorno de pruebas y el
entorno operativo y de negocio futuro

b. Nivel de datos (y/o bases de datos) de pruebas
borrados de forma segura (sanitizados) que son
representativos del entorno de produccién

BAIO3.05

a. Brecha entre el esfuerzo de desarrollo estimado frente
al esfuerzo de desarrollo final




b. NUmero de problemas de software comunicados

c. Numero de errores revisados

BAI10.01

a. Numero de partes interesadas que aprueban el modelo
de configuracion

b. Porcentaje de precision de las relaciones entre los
elementos de configuracion

BAI10.02

a. Numero de elementos de configuracion (ClI) listados en
el repositorio

b. Porcentaje de precision sobre las lineas de referencia
de la configuracién de
un servicio, aplicaciéon o infraestructura

BAI10.03

a. Frecuencia de cambios/actualizaciones al repositorio

b. Porcentaje de precision e integridad del repositorio de
Cis

BAI10.05

a. Numero de desviaciones entre el repositorio de
configuracion y la configuracion real

b. Numero de discrepancias en relacién con la informacién
de configuracion incompleta o faltante

BAIO3.01

a. Numero de deficiencias de la revision del disefio

b. Porcentaje de participacion de las partes interesadas en
el disefio y la aprobacién de cada version.

BAIO3.03

a. Numero de excepciones al disefio de la solucién
observadas durante la etapa de revision.

b. Numero de disefios detallados para los procesos del
negocio, servicios de soporte, aplicaciones e
infraestructura y repositorios de informacion

BAIO1.06

a. Porcentaje de beneficios de programas esperados y
logrados

b. Porcentaje de programas para los cuales se monitorizo
el rendimiento y la accion remedial oportuna se llevo a
cabo cuando fue necesario

DSS01.01

a. Numero de incidentes causados por problemas
operativos

b. Nimero de procedimientos operativos no estandar
ejecutados

DSS05.06

a. Numero de dispositivos de salida robados.

b. Porcentaje de documentos sensibles y dispositivos de
salida identificados en el inventario

DSS04.05

a. Porcentaje de mejoras acordadas para el plan que se
han incorporado al plan

b. Porcentaje de planes de continuidad y evaluaciones del
impacto en el negocio que se encuentran actualizados




BAI08.04

a. Frecuencia de actualizacion

b. Nivel de satisfaccion de los usuarios

DSS03.04

a. Reducir el nUmero de incidentes recurrentes causados
por problemas no resueltos

b. Porcentaje de soluciones temporales definidas para los
problemas abiertos

DSS04.03

a. Numero de sistemas criticos de negocio no cubiertos
por el plan

b. Porcentaje de partes interesadas claves involucradas en
el desarrollo de BCPs y DRPs

APOO07.01

a. Duracion promedio de las vacantes

b. Porcentaje de puestos de Tl vacantes

c. Porcentaje de rotacion de personal

APOO07.04

a. Numero de momentos de retroalimentacion oficial y
evaluaciones de 360 grados realizadas

b. Nimero y valor de las recompensas otorgadas al
personal

APOO07.05

a. Numero de carencias identificadas y habilidades
ausentes a la hora de planificar el personal

b. Tiempo utilizado por cada empleado a tiempo completo
en trabajos y proyectos

BAIO3.10

a. Niumero de demandas de mantenimiento no satisfechas

b. Duracién de las demandas de mantenimiento que se
satisfacen y no se satisfacen

APO11.04

a. Porcentaje de soluciones y servicios entregados con
certificacion formal

b. Calificaciéon promedio de satisfaccion de las partes
interesadas con las soluciones y los servicios

c. Numero de procesos con un reporte formal de
evaluacion de la calidad

d. Porcentaje de proyectos revisados que cumplen con las
metas y los objetivos de calidad esperados

e. Numero, robustez y plazo de los analisis de riesgo

MEAO02.01

a. Numero de brechas mayores de control interno

b. Porcentaje de entorno de controles y marco
supervisados, analizados comparativamente y mejorados
continuamente para cumplir con los objetivos

de la organizacién

BAI04.01

a. Porcentaje de uso real de la capacidad

b. Porcentaje de disponibilidad real

c. Porcentaje de rendimiento real




BAI04.03

a. Numero de actualizaciones no planificadas de
capacidad, rendimiento o disponibilidad

b. Porcentaje comparaciones realizadas por la direccion
sobre la demanda actual de recursos contra la oferta y
demanda estimadas

BAI04.05

a. Numero y porcentaje de incidencias de disponibilidad,
rendimiento y capacidad sin resolver

b. Nimero de incidentes de disponibilidad

DSS03.01

a. Porcentaje de incidentes mayores para los que se
registraron problemas

b. Porcentaje de incidentes resueltos conforme a los SLA
acordados

c. Porcentaje de problemas identificados correctamente,
incluida la clasificacion, categorizacion y priorizacién de
estos.

BAI08.02

a. Numero de relaciones identificadas entre las fuentes de
informacion (etiquetado)

b. Porcentaje de satisfaccion de las partes interesadas con
la organizacion y contextualizacion de la informacién en
conocimiento

DSS01.03

a. Porcentaje de tipos de eventos operativos criticos
cubiertos por sistemas de deteccién automatica

b. Porcentaje de activos de infraestructura monitorizados
conforme a la criticidad del servicio y la relacion entre los
elementos de configuracion y servicios que dependen de
ellos

DSS03.05

a. Porcentaje de problemas registrados como parte de la
actividad de gestion de problemas proactiva

b. Porcentaje de partes interesadas satisfechas con la
comunicacién de informacion de problemas relacionados
con cambios e incidentes de TI

DSS06.01

a. Porcentaje de inventario de procesos criticos y controles
clave completado

b. Porcentaje de controles de procesamiento alineados
con las necesidades empresariales

MEAO03.03

a. Numero de problemas criticos de incumplimiento
identificados cada afio

b. Porcentaje de duefios de procesos que apruebany
confirman el cumplimiento

DSS02.05

a. Porcentaje de incidentes resueltos dentro de los SLA
acordados




b. Porcentaje de satisfaccion de las partes interesadas con
la solucion y recuperacion del incidente

DSS02.04

a. Numero de sintomas de incidentes identificados y
registrados

b. NUmero de causas de sintomas correctamente
determinadas

c. Numero de problemas duplicados en el log de referencia

DSS02.07

a. Tiempo promedio entre incidentes para el servicio
habilitado por I&T

b. Nimero y porcentaje de incidentes que causan
interrupciones en procesos criticos del negocio

DSS02.02

a. Numero de tipos y categorias definidos para registrar
solicitudes e incidentes de servicio

b. NUmero de solicitudes e incidentes de servicio no
clasificados

DSS03.02

a. Numero de problemas identificados clasificados como
errores conocidos

b. Porcentaje de problemas investigados y diagnosticados
a lo largo de su ciclo de vida

DSS04.08

a. Porcentaje de problemas identificados que se han
abordado posteriormente en el plan

b. Porcentaje de problemas identificados que se han
abordado posteriormente en los materiales de formacion

BAIO7.08

a. Numero y porcentaje de andlisis causa raiz completados

b. Nimero o porcentaje de liberaciones que no se
estabilizan dentro de un periodo aceptable

c. Porcentaje de liberaciones que causan tiempo de
inactividad

MEAO03.02

a. Tiempo promedio entre la identificacion de los
problemas de cumplimiento externo y su resolucién

b. Porcentaje de satisfaccion del personal relevante con la
comunicacién de los requisitos de cumplimiento
regulatorio, nuevos y modificados

Tomado de (ISACA, 2018)

Nota: En la tabla se muestra en la columna izquierda el codigo de la actividad o

practica y en la derecha esta la métrica que corresponde a la actividad.




Tabla 3. Modulador de Apetito y Mapas de Calor

Anexo C

Importacion
de
Vehiculos Valoracion del Impacto
_ o MOdUIad;r;ﬁll- apfg:E vaeli'/ls(;j;ér;iacto Probabilidad
escripcion Inherente
del Impacto - RAL | SIVO MENOR DO MAYOR -
Incumplimien Entre mavor a
to de X < bdias | bdias a 10 )(gl'as
entregas 10 dias Probable
Gasto | Gasto | 257 | SO
Gastos hasta 5% |hasta 10% y
15% 15% :
mayores a X sobre el | sobre el Posible
; sobre el | sobre el
los previstos valor del | valor del
. . valor del | valor del
vehiculo | vehiculo . .
vehiculo | vehiculo
Inventario >15 dias Poco
X < 10dias |10-15dias|y <30 >30 dias
estancado dias probable
Afectacion o Perdida
degradacion de 20% | Perdida :
en la X de de 50% Fesiol
reputacion dealers |de dealers




Pérdidas
econdémicas
por dafo de
vehiculos

Sin dafos

dafos
leves que
no pasen
mas del

1% del
valor del
vehiculo

Deterioro
de
vehiculos
que
represent
e el 10%
del valor

Deterioro
de
vehiculo
s que
represen
te el
15% del

valor

Dario total
del
vehiculo

Tomado de (Salinas, Vargas, & Santana, 2021)




Tabla 4 Mapa de Severidad del Riesgo

MAPA DE CALIFICACION SEVERIDAD DE RIESGO

Tomado de (Salinas, Vargas, & Santana, 2021)

Tabla 5 Probabilidad de Ocurrencia

Probabilidad de Ocurrencia

|

Poco >
probable

Posible 3
Probable 4

Tomado de (Salinas, Vargas, & Santana, 2021)

IMPACTO
MENOR | MODERADO | MAYOR
Bajo Bajo Moderado | Moderado Alto
POCO : :
N PROBABLE Bajo Bajo Moderado Alto Alto
Probabilidad POSIBLE Bajo Moderado | Moderado Alto
PROBABLE Bajo Moderado Alto
_I Moderado Moderado Alto




Tabla 6. Evaluacion del Tipo de Informacién

sope)Nsal ap BWIXE\ UgloeIoeA
ope)nsay
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uoloeindal
B| Us uoioepelbap 0 UQIoeIIB)Y

opedure]Sa OlIe]uaAU|

sojsinaid
SO| e saloAew solseo)

Confidencialidad

sebanus ap ojuaiwidwnoul
opeynsay
sosalbul ap sepipiad

uoloendal
B| Us ugioepelhiap 0 UQIDeINB)Y

opeoueISa OLIRIUSAU|
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SO| e saloAew sol1seo
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ope)nsay
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uoloeindal
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Integridad

sojsinaid
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uoloewJiojul ap odiy

uoloew.iojul
ap odn [ap aiqWON

pepnu3

e| us uoloepelBap o0 uged8)Y

Listado

s de
iculo

de
Modelos
y
versione
Veh

Modelos de
Vehiculos

S910pP=aAN0ld




Inventario
de
Vehiculos

Cantidad
, Costo y
Precio
de
Vehiculo
S

Informacién
Aduanera

Informaci
on
Impuesto
Sy
arancele
S
aduaner
0S

Informacion
Legal

Contrato
Sy
Acuerdo
s de
Importaci
on
Informaci
on
Relacion
ada con
Agente
Aduaner
0




Detalle
de datos
para
transfere
ncias
bancaria
s al
Exterior
(Swift,
IBAN,
etc)

Informacién
Bancaria

Datos de
direccion
de
Domicilio | domicilio
y
referenci
as

Formular
io 107,
Impuesto
ala

Informaciéon | Renta,
Tributaria RDEP
(Anexo
de

relacion
de

Empleados




depende
ncia)

Informacion
Legal

Juicios
de
Alimento
S
Estatus
Migratori
0
Anteced
entes
Penales
Contrato
S
Laborale
S

Informacion
Bancaria

Datos de
cuentas
bancaria
S para
pago de
némina,
utilidade
Sy otros
Beneficio
s de ley




Datos
personales

Ficha del
emplead
0
(Nombre
s, fecha
de
nacimien
to,
instrucci
on,
Estado
civil,
Avisos
de
entrada
y salida
del less)

Informacion
Medica

Informaci
on de
estado

de salud

del
emplead
0

(Enferme
dades

Existente

S -




Preexist
entes,
Examen
es
Preocup
acionale
Sy
Ocupaci
onales,
Discapac
idades o
Sustituto
S)

Laborales

Curriculo
Laboral
del
emplead
o]
(Salario,
Cargo,
Jefe
inmediat
0,
Referenc
ias
Laborale
S,




%)
O]
=
c
()
)

Historial
Laboral)

Datos de
Facturacion

Datos de
contacta
bilidad
(Identific
acion,
direccién

teléfonos

, correo

electroni
co,

contacto
S)

Informacion
Tributaria

Informaci
6n
relaciona
da para
emision
de
retencion
es (Tipo
de
Contribu
yente)




Formular

Informacién oS
Unidad de | \rp
Analisis
. . Conozca
Financiero su
(UAFE) Cliente
Datos
bancario
Informacién| s para
Bancaria | devoluci
onesy
rebates
Datos de
entrega
.. | Contacto
Informacioén S
Dealer . y_
direccion
es de
Entrega
Informaci
on de
.. | Campan
Informacioén
de as
) Publicitar
Marketing .
iasy
Presenta

ciones




de la
Marca

Datos
sensible
s de
Clientes

Informacién con.
de Capacid
ades
Especial
es
(Solicitud
es,
Certifica
dos) 4 3
Adaptado de (Salinas, Vargas, & Santana, 2021)

Exonerado
S




Tabla 7. Tabla de Activos Criticos

Proveedores

Informacion

Listado de

Descripcion

Activo de
Informacion

Cddigo de
Activo

=
0
O
]
S
—
(@)
w—
=

@©
°
@®©
—_
>
+—
(S]
>
S
)
(%2]
L

Procesos que
utilizan el activo

Propietario del

Criticidad

Carpeta Unidad i Compras 'y
Moplelos y Compartida | NAS(SYNOLOGY ACT No | Logistica/ Jefe de Com'prgs/
versiones de . NAS-01 : Jefe de Logistica
. Logistica ) Comercial
Vehiculos
Cantidad, Costo . Base de Datos Jefe de Compras /
y Precio de Invl\g(r)]?alljrli?) (IjE(T?P ERP (SQL Bgc[:)Tm Si an}gtri?:zll_ Jefe de Logistica /
Vehiculos SERVER 2017) g Gerente Comercial
Informacién . .
. Base de Datos Financiero /
Irzf;fcsé?essy C(I)\/In?dru;;) geRP ERP (SQL ngrm Si | Contable/L | Jefe de Logistica
P SERVER 2017) ogistica
aduaneros
Contratos y Carpeta
Acuerdos de Compartida Unidad
Importacién Legal ACT- Legal Contralor / Jefe de
Informacion Carpeta NAS(SY')\IOLOGY NAS-01 No /Logistica Logistica
Relacionada con | Compartida
Agente Aduanero | Exportador




Empleados

Carpeta

Contraloria
Detalle de datos MOQUIO de
ara Registro de
trans?erencias Cuentas-BDD Base de Datos ACT- Financiero/ Gerencia
bancarias al ERP ERP (SQL BDD-01 Si Contable Financiera/Contador
) . Modulo de caja| SERVER 2017) General
Exterior (Swift,
IBAN, etc) |V egreESF‘;;'BDD
Datos de Base de datos BDD Sistema de
direccién de sistema de gestion de nébmina| ACT- S Talento Gerente de RRHH
domicilio y . (SQL SERVER BDD-02 Humano
: nomina
referencias 2014)
Formulario 107,
Impuesto a la Base de datos BDD Sistema de
Renta, RDEP sistema de gestion de nébmina| ACT- S Talento Gerente de RRHH
(Anexo de nomina (SQL SERVER BDD-02 Humano
relacion de 2014)
dependencia)
Juicios de
Alimentos BDD Sistema de
E Base de datos . ‘- Talento
status sistema de gestion de nomina |~ ACT- Si Humano/ | Gerente de RRHH
Migratorio nomina (SQL SERVER BDD-02 Legal
Antecedentes 2014) 9

Penales




Contratos
Laborales

Datos de cuentas

BDD Sistema de

bancarias para | Base de datos estion de némina | ACT- Talento
pago de ndmina, sistemade |9 SOL SERVER BDD-02 Si Humano/ | Gerente de RRHH
utilidades y otros nomina (SQ 2014) Contable
Beneficios de ley
Ficha del
empleado
(I;Iombr(_—:‘s,_ fecha BDD Sistema de Talento
e nacimiento, | Base de datos estibn de nébmina| ACT- Humano /
instruccion, sistemade |9 Si u Gerente de RRHH
. . (SQL SERVER | BDD-02 Legal /
Estado civil, nomina 2014) Contable
Avisos de
entrada y salida
del less)
Informacién de Base de datos BDD Sistema de
estado de salud sistema de gestion de nébmina| ACT- S
del empleado nomina (SQL SERVER BDD-02
(Enfermedades 2014)
Exist_entes - sso /
Preegqstentes, talento Medico Ocupacional
Examenes . humano
Preocupacionale Archivo Eisico Anaqueles Fisicos | ACT-AF- No
Sy de Archivo 01
Ocupacionales,

Discapacidades o
Sustitutos)




%2}
Q
+—
c
(<))
O

Curriculo Laboral

Base de datos

BDD Sistema de

del empleado sistema de gestion de némina| ACT- S;
(Salario, Cargo, nomina (SQL SERVER BDD-02 Talento
jefe inmediato, 2014) H Gerente de RRHH
Referencias - umano
Laborales, Archivo Fisico Anaggt—f-al\?shli:\glcos AC-(I)-'lAF_ No
Historial Laboral)
Datos de
contactabilidad
(Identificacion, ERP Base de Datos i Contabilida . .
direccion, Médulos de ERP (SQL T | s d Ggfnqgjof‘é’gﬁgg' /
teléfonos, correo Terceros SERVER 2017) Comercial
electrénico,
contactos)
Informacién
relacionada para
emision de . ERP Base de Datos ACT- .| Contabilida
retenciones (Tipo Mdédulos de ERP (SQL BDD-01 Si d Contador General
de Terceros SERVER 2017)
Contribuyente)
Formularios Carpeta Unidad -
UAFE Conozca | Compartida | NAS(SYNOLOGY Nigm No UAFE Cucr):clli?rlﬂcéer)\to
su Cliente Carpeta UAFE ) P
Datos bancarios | ERP Modulo Base de Datos
para de ERP (SQL ACT- S| Contabilida | Gerente Financiero /
devoluciones y | consignaciony SERVER 2017) BDD-01 d Contador General
rebates egresos
Si Logistica Jefe de Logistica




Datos de entrega Base de Datos
Contactos y ERP Modulo ACT-
direcciones de | de Remisiones ERP (SQL BDD-01
SERVER 2017)
Entrega
Informacion de
Campafias Carpe~tas . .
Publicitarias Campafias y Nube Privada ACT-NP- No | Marketin Gerencia de
a5 Y | presentacione (ONEDRIVE) 01 9 Marketing
Presentaciones
S
de la Marca
Datos sensibles
de Clientes con , o
Capacidades Clientes Nube Privada ACT-NP- NoO gé)rr:errac;al jg;g gg Ié%%'f?iij
Especiales Exonerados (ONEDRIVE) 01 pras y i pras
.. Logistica | Gerencia Comercial
(Solicitudes,
Certificados)




Anexo D

Tabla 8. Analisis de Amenazas y Vulnerabilidades.

Activo - .
: . : .. ldentificac Riesgo Inherente Controle
Infodr(ranac Tallgtci)vc:)e Categoria Amenazas Dm;lzr;sm Vu'gztlsb'“d ion en el - : S
- Activo Probabili Impacto Ries Actuales
1on dad go
Acceso a Permisos
[E.1] . de
Errores de Ingresar . ingreso
los ICD |Informacion Posible Mayor Alto de datos
Base de . Incorrecta o
Datos usuarios mal digitada caFnopros
ERP D] [E] Errores «
(SQL Datos |y fallos no
SERVER | Informac | intenciona .
2017) ion dos Ausencia de
ACT- [E.2] Proceso de Respaldo
BDD-01 Errores Respaldos . o -
del DIC |Faltade Posible iCégtastrof 0Cr|t|c alétgg]:t'
administra procesos de BDD
dor control de
cambios
X




[E.15]

Falta de

., > Proceso
Alteracion formacion y de
accidental capacitacion . .

Posible Mayor Alto |capacitac
de la de uso de .
. ., ) ion
informacio herramientas .
informal
n al personal.
Ausencia de
formacion de
seguridad de
[E.18] 9 >
. la informacion
Destrucci , .
. del personal. . Catastrof | Critic :
on de Posible . No existe
) ., Falta de ico o]
informacio g
Politicas de
n .,
Destruccion
de
Informacion.
Usuarios con
Privilegios
Inadecuados
Usuarios con .,
[E.19] Creacién
Fugas de accesos a . de Roles
) i’ cuentas Posible Mayor Alto
informacio por
personales .
n . Usuario
en quipos
corporativos
Ausencia de

politicas de




confidencialid
ad

[A]
Ataques
intenciona
dos

[A.5] Ausencia de iglg:lltt;d
Suplantaci Proc_e,s 0 de baja dey
on de la Gesthn de . Catastrof | Critic | usuarios
identidad CAl Usuarios Posible ico o via
R
usuario I electrénic
0
[A.6] Usuarios con
AbUSO de acceso total . Tablas
orivilegios CID |Usuarios sin Posible Mayor Alto o!e _
de acceso segregacion auditoria

de funciones




Uso de

contrasefas
[A.11] por Defecto. . -
Acceso no Cl Uso de Posible _Catastrof Critic No existe
; , ico o
autorizado métodos de
autenticacion
inadecuados
[A.15]
Modificaci )
on I?ersonal sin Tablas
. Etica Poco Catastrof
deliberada [ . ) Alto de
Ausencia de Probable |ico o
de la auditoria
: . logs
informacio
n
Ausencia de
[A.18] planf—)s de .
) contingencia
Destrucci : , ..
; Usuarios con . Catastrof | Critic )
on de D . Posible ) No existe
. ., niveles de ico 0
informacio
N accesos
privilegiados

innecesarios.




Ausencia de

Herramientas
[[')A;Vlugl] acié de Seguridad

9 Especializada . Catastrof | Critic .

n de C Posible . No existe
. ., Uso de ico 0
informacio
N canales de

comunicacion

sin cifrar.

X

Adaptado de (Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica,
2012)




Tabla 9. Planes de Accién para mitigar Amenazas y Vulnerabilidades del Activo critico

Amenazas

Vulnerabilidades

Riesgo

RESIEL

Planes de Accién

[E.1] Errores de los
usuarios

Acceso a ingresar
Informacion
Incorrecta o mal
digitada

Alto

Disefiar e Implementar politicas y procedimientos para
accesos de usuarios recursos de ERP.

Establecer perfiles de usuarios bien definidos.

[E.2] Errores del
administrador

Ausencia de
Proceso de
Respaldos

Falta de procesos
de control de
cambios

Alto

Disefar y aplicar politicas de Respaldos.

Disefiar e Implementar un plan de control de cambios.

Delegacion adecuada de tareas.

[E.15] Alteracién
accidental de la
informacion

Falta de
formacion y
capacitacion de
uso de
herramientas al
personal.

Alto

Disefiar e Implementar planes de capacitacion periédicos.

[E.18] Destruccion de
informacion

Ausencia de
formacion de
seguridad de la

Critico

Disefiar e Implementar planes de capacitacién a personal
técnico.




informacion del
personal.
Falta de Politicas
de Destruccion de
Informacion.

Disefiar y Aplicar Politicas de destruccién de informacion.

[E.19] Fugas de
informacion

Usuarios con
Privilegios
Inadecuados
Usuarios con
accesos a
cuentas
personales en
quipos
corporativos
Ausencia de
politicas de
confidencialidad

Alto

Disefio e Implementacion de politicas claras y formales de uso
de sistemas de la informacion.

Disefiar e Implementar Politicas de uso de recursos
empresariales.

[A.5] Suplantacion de la
identidad del usuario

Ausencia de
Proceso de
Gestion de

Usuarios
Falta de politicas
de usuarios

Alto

Disefiar e Implementar politicas de usuarios y socializarlos
con el personal.

[A.6] Abuso de

privilegios de acceso

Usuarios con
acceso total

Medio

Disefiar e Implementar politica de usuarios Administradores.




Usuarios sin Disefar y Establecer politicas de Segregaciéon y delegaciéon de
segregacion de funciones.
funciones
Uso de Disefiar e Implementar politicas de contrasefias y
contrasefias por responsabilidad.
[A.11] Acceso no Defecto. -
autorizado Uso de métodos Critico : — o .
A Activar y administrar notificaciones y alertas.
de autenticacion
inadecuados
Disefiar e Implementar una politica de control de cambios.
[A.15] Modificacion | 5 <01 cin stica Utilizar eventos extendidos de SQL Server.
deliberada de la : Alto
. ., Ausencia de logs
informacion
Activar Auditoria de SQL Server
Ausencia de Disefio e Implementacion de un plan de contingenciay
planes de continuidad de negocio.
contingencia
[A.18] Destruccion de Usuarios con .
. > . Critico
informacion niveles de
accesos
privilegiados

innecesarios.




: Disefiar y Aplicar un plan de renovacion y adquisicion de
Ausencia de soluciones de seguridad para infraestructura
Herramientas de 9 P '
[A.19] Divulgacién de SegL_m(_jad .

: 2 Especializada Critico

informacion —— - - -
Uso de canales Disefiar y Aplicar un plan de mejoray reforzamiento de
de comunicacion software.

sin cifrar.

Adaptado de (Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica,
2012)



RoadMap de Planes de Accién para Mitigar Amenazas y Vulnerabilidades

Disefiar e

PLANES
DE
ACCION

Implementar
politicas de
usuarios y

socializarlos

con el

personal.

Disefio e
Implementacion de un
plan de contingencia y

continuidad de
negocio.

Disefiar y Aplicar
un plan de
renovacion y
adquisicion de
soluciones de
seguridad de
infraestructura.

Activar y
administrar
notificaciones
y alertas.

Disefar y
Aplicar un
plan de
mejora y
reforzamient
o de
software.

Delegacion
adecuada de
tareas.

Disefiar y
Aplicar
Politicas de
destruccion de
informacion.

Disefiar e
Implementar
politicas y

procedimientos
para accesos de
usuarios recursos

Disenar e
Implementar
politica de usuarios
Administradores.

Disefiar y
aplicar
politicas de
respaldos

Establecer
perfiles de

usuarios bien

definidos.

Disefar y
Establecer
politicas de

Segregacion y
delegacion de
funciones.

Disefar e
Implementar
un plan de
control de
cambios.

Disefiar e
Implementar
planes de
capacitacion
periodicos

Disefar e
Implementar
politicas de
contrasenas y
responsabilidad.

Disefar e
Implementar planes
de capacitacion a
personal técnico.

Disefio e
Implementacion
de politicas
clarasy
formales de uso
de sistemas de
la informacion.

Disefiar e Implementar
una politica de control
de cambios.

Disefar e Implementar
Politicas de uso de recursos
empresariales.

Utilizar eventos extendidos de
SQL Server.

Activar Auditoria de
SQL Server
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