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RESUMEN

El presente trabajo consiste el realizar el disefio de un programa de gestion de
seguridad e la informacion SGSI, para una organizacion que brinda servicios de
disefio, construccion y puesta en marcha de sistemas eléctricos de control,
monitoreo e informacion, a empresas del sector industrial, energético y petrolero

del pais.

Este programa se concentra en establecer un modelo de gobierno y gestion de
la seguridad de la informacion, que sea adecuado a los objetivos, metas, vision,
mision y lineas de negocio de la organizacion. Esto siempre alineado al riesgo al
gue se encuentra expuesta la organizacion y su apetito frente a un incidente o

evento de seguridad.

El programa de SGSI esta disefiado en base a dos marcos de referencia que
ayudan a evaluar, gestionar, controlar y mejorar la gestiéon de la informacion.
Estos marcos de referencia son COBIT 2019 y la NIST. Estos dos son
ampliamente conocidos a nivel global por su historia y mejora continua segun los

cambios repentinos en el mercado a nivel global.

Como puntapié del presente programa, se evalla el estado de la gestion de la
seguridad de la informacion de la organizacién, para identificar el nivel de
fortaleza de la empresa. Posterior a esto, se evalla el riesgo de la organizacion
y sus activos fisicos y légicos con respecto a la Integridad, Confidencialidad,

Disponibilidad y Privacidad de sus activos de informacion.

Una vez realizado el andlisis de riesgos que puede tomar la organizacion, se
obtiene su activo mas critico sobre el cual, se evalla las amenazas y
vulnerabilidades, para posterior implementar controles que mejoren el SGSI. Con
estos controles, el SGSI se retroalimenta por si mismo, y en base a los marcos
de referencia anteriormente comentados, se implementan nuevos controles que

dia a dia permiten a la organizacion mejorar su gestion de la informacion.



ABSTRACT

This project consists of designing an ISMS information and security management
program for an organization that provides design, construction and
commissioning services for electrical control, monitoring and information systems

to companies in the industrial sector. energy and oil of the country.

This program focuses on establishing an information security governance and
management model that is appropriate to the organization's objectives, goals,
vision, mission, and lines of business. This is always aligned with the risk to which
the organization is exposed and its appetite in the face of an incident or security

event.

The ISMS program is designed based on two reference frameworks that help
evaluate, manage, control and improve information management. These
frameworks are COBIT 2019 and NIST. These two are widely known globally for
their history and continuous improvement based on sudden changes in the global

market.

As a kick-off of this program, the state of the organization's information security
management is evaluated, to identify the level of strength of the company. After
this, the risk of the organization and its physical and logical assets is evaluated
with respect to the Integrity, Confidentiality, Availability and Privacy of its

information assets.

Once the risk analysis that the organization can take has been carried out, its
most critical asset is obtained, on which threats and vulnerabilities are evaluated,
to later implement controls that improve the ISMS. With these controls, the ISMS
provides feedback on its own, and based on the aforementioned reference
frameworks, new controls are implemented that day by day allow the organization

to improve its information management.
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INTRODUCCION

El sector industrial y sus sistemas de control se han visto fuertemente
vulnerables a incidentes de seguridad en los ultimos afios. Desde el afio 2009,
la ITS Security ha recopilado los principales ciber ataques (Figura 1) registrados
en el sector industrial y que han afectado fuertemente a este sector.
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Figura 1. Cronograma de los principales ataques a ICS. (Security, 2018)

A pesar que el sector industrial tiene fuertes controles de su operacion, la llegada
de la llamada “Industria 4.0” y las tecnologias inteligentes, han abierto una
brecha gigante de seguridad, tanto es asi que la empresa estadounidense
Claroty en uno de sus informes detalla que “Durante el primer semestre de 2021,
se publicaron 637 vulnerabilidades de ICS (Sistemas de Control Industrial), que
afectaron a los productos vendidos por 76 proveedores. El 70,93% de las
vulnerabilidades se clasifican como altas o criticas, aproximadamente a la par

con el segundo semestre de 2020” (Fradkin, 2021).

En relacion de eventos e incidentes maliciosos de seguridad en el Ecuador, la
empresa Kaspersky en su publicacion “Threat landscape for industrial
automation systems. Statistics for H2 2020”, coloca al pais en el top 15 de los
paises que han recibido el mayor numero de eventos de seguridad en equipos

ICS, y el porcentaje de eventos que han logrado ser bloqueados.
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Figura 2. Los 15 paises y territorios principales clasificados por porcentaje de
equipos ICS en los que se bloquearon objetos maliciosos. H2 2020 (CERT,
2021)

Tomando en cuenta estos antecedentes, es importante gestionar y gobernar la
seguridad de la informacion de manera efectiva, en todos quienes son parte de
este sector, es por ello que el presente proyecto, se enfoca disefiar un Sistema
de Gestion de Seguridad de la Informacién (SGSI) para un proveedor de este
sector, logrando crear valor hacia sus clientes y asegurando sus servicios y

operaciones ante un evento o incidente de seguridad de la informacion.



DESARROLLO DEL PROYECTO DE TITULACION

1. Caso de Negocio

1.1 Introduccion

La organizacién para la que se disefia el presente SGSI, tiene entre sus
principales servicios el disefio, construccion y puesta en marcha de sistemas
eléctricos de control, monitoreo e informacion para empresas del sector

industrial.

El principal objetivo frente a sus clientes, es prestar el servicio adecuado y
oportuno, atendiendo de manera inmediata todos los requerimientos y problemas

gue puedan surgir en el transcurso de nuestra asesoria y ejecucion.

En este contexto, una brecha de seguridad de la informacion en esta

organizacion, puede afectar organizacionalmente a:

e Posibles pérdidas financieras

e Reduccion de productividad

e Dafios a la reputacion de la organizacion

e Pérdida de oportunidad y competitividad en mercado

e Penalizaciones econdmicas por incumplimiento de legislacién vigente
(RGPD)

e Compromiso con el cliente

Tomando en cuenta las afectaciones detalladas, el SGSI debe estar alineadas a
gestionar y brindar mayor valor a estas, por lo que los beneficios del presente

programa son:

e Aprendizaje continuo: Buscar, aprender y transmitir nuevos conocimientos
y experiencias para usarlas en el perfeccionamiento de los servicios.

e Compromiso: Decidir actuar responsablemente enfocandose en el éxito
de las iniciativas y servicios entregados por la organizacion.

o Excelencia: Conseguir el mejor resultado buscando el mejor camino.



e Integridad: Honradez, sinceridad, justicia en todas las acciones de la
organizacion.
e Vocacion de servicios: Atender con actitud positiva, espontanea, proactiva

y con esfuerzo, los requerimientos de los clientes.

1.2 Presupuesto

A continuacion, se detalla el presupuesto inicial que el SGSI necesita para poder

dar sus primeros pasos en la organizacion.

Tabla 1 Presupuesto inicial SGSI

Factor Descripcion Costos

Todos los documentos para analisis de impactos en el
Documentacion negocio, evaluacion y tratamiento de riesgos, gobierno y $2,500 délares
gestion, check list de certificacion de normativas, etc.

Dentro de una empresa 0 una organizacion, si todos los
empleados tuvieran conocimiento y conciencia de los
o roblemas de ciberseguridad reales existentes en la .
Formacién o P 9 $600 dolares
Capacitacion actualidad y su repercusién, es muy probable que no se semestralmente
produjeran la mayor parte de los incidentes en las

empresas.

Un consultor externo nos va a guiar para que nuestro

equipo se centre en aquellas actividades y debilidades

Ayuda Externa $3,000 délares

que debemos subsanar, y a que no nos perdamos en
tareas que puedan incluso dar lugar a costes mayores.

La inversion en tecnologia, nos ayudara a alcanzar los

objetivos del SGSI y reducir4 a su vez costes que se

Tecnologia generan cuando el proceso de gestiona de forma $20,000 délares
tradicional.
El tiempo que nuestros empleados dediquen a la
Tiempo implementacién se va a ver afectado por la madurez del Aproxm%zizgwme 8
sistema actual.
1.3 Alcance

El alcance del presente programa de SGSI se divide en 5 fases:

e Fase 1: Diagnostico



o Evaluacién del estado actual de la organizacion en el manejo de
seguridad de la informacion segun Cobit 2019 y NIST.
e Fase 2: Clasificacion de la informacion
o Evaluacién de los datos que la organizacion posee y el nivel de
proteccion que cada uno requiere.
e Fase 3: Inventario de activos de informacion
o ldentificar claramente cada uno de los activos que la tiene la
organizacion y su correcta organizacion.
e Fase 4: Evaluacion de Riesgos (Analisis de amenazas y vulnerabilidades)
o Determinar el nivel de exposicion y la predisposicion a la pérdida
de un activo de la organizacion ante una amenaza.
e Fase 5: Documentacion y entrega del disefio SGSI
o Recopilacion de informacion y presentacion de un SGSI ajustado a
las prioridades de la organizacion.

2. Modelo Operacion y Métricas de los procesos

2.1 Modelo Operacional

Para poner en puesta en marcha el disefio del programa SGSI, lo primero es
analizar los objetivos de la organizacion para poder alinearnos con un marco de

referencia que se adapte a los mismos, para ello iniciamos con:

1. La priorizacion del alcance: se identifica los objetivos, misién, vision y
prioridades en alto nivel de la organizacion, para evaluar la mejor
estrategia de ciberseguridad.

2. Orientacion del SGSI: se analiza y determina el objetivo del SGSI segun
el marco de referencia que mejor se adapte al alcance de la organizacion.

3. Diagnostico actual: se levanta una evaluacion inicial del estado de la
organizacion en temas de ciberseguridad.

4. Evaluacion de riesgos: se evalla el entorno operativo para discernir la

probabilidad de un evento de ciberseguridad y el impacto que el evento



podria tener en la organizacion y los activos que pueden ser criticos para
Su operacion

5. Objetivos de mejora: se plantea los resultados deseados de la
implementacion del SGS, segun los resultados iniciales y la evaluacion de
riesgo.

6. Plan de accién: una vez concluido los pasos anteriores, se tomaran planes
de acciones para dar constante cumplimiento a los objetivos de mejora

planteados.

Para apoyar cada uno de los pasos comentados, es importante poder distribuir
el SGSI en varias fases. Estas fases tendran un objetivo especifico, que
permitirdn conocer el estado de la organizacion y sus planes de accion para

mejorarlos.

Para la operacion del SGSI se ha determinado trabajar en los siguientes 5 macro

procesos:

Identificacion

Recuperacion Proteccion

Respuesta Deteccion

Figura 3. Macro procesos del SGSI



e Identificacion
La organizacion desarrollara la comprension organizacional para administrar el
riesgo de ciberseguridad para sus sistemas, activos, datos y capacidades, en
funcién de la identificacion, evaluacion, implementacion y monitoreo de las

siguientes categorias:

o Gestion de activos: todos los datos, el personal, los dispositivos,
los sistemas y las instalaciones que tiene la organizacion

o Entorno empresarial: la mision, los objetivos, las partes interesadas
y las actividades de la organizacion

o Gobernanza: politicas, procedimientos y procesos para administrar
y monitorear los requisitos regulatorios, legales, de riesgo,
ambientales y operativos de la organizacion

o Evaluacién de riesgos: riesgo de las operaciones de la
organizacion (incluida la mision, las funciones, la imagen o la
reputacion), los activos de la organizaciéon y las personas.

o Estrategia de gestion de riesgos: estrategia para responder a las
prioridades, las limitaciones, las tolerancias de riesgo y los
supuestos de la organizacion

o Gestion de riesgos de la cadena de suministro: la gestion para
responder a las prioridades, las limitaciones, las tolerancias de

riesgo y los supuestos de la organizacion

e Proteccion
La organizacion implementara las salvaguardas apropiadas para garantizar la
entrega de sus servicios, en funcion de la identificacion, evaluacion,

implementacion y monitoreo de las siguientes categorias:

o Gestion de identidad, autenticacion y control de acceso: acceso a
los activos fisicos y l6gicos y las instalaciones, limitado a usuarios,

procesos Yy dispositivos autorizados.



o Concientizacion y capacitacion: nivel de toda la organizacion en
cuanto a la concientizacion de la ciberseguridad de acuerdo con
las politicas, procedimientos y acuerdos relacionados

o Seguridad de los datos: informacion y los registros (datos) que se
gestionan.

o Procesos y procedimientos de proteccion de la informacion:
politicas de seguridad, los procesos y los procedimientos para
gestionar la proteccion de los sistemas y activos de informacion

o Mantenimiento: nivel de la organizacion en cuanto al
mantenimiento y las reparaciones de los componentes del sistema
de informacioén.

o Tecnologia de proteccién: soluciones de seguridad técnica para

garantizar la seguridad y la resistencia de los sistemas y activos.

e Deteccion
El SGSI determinard las actividades apropiadas para identificar la ocurrencia de
un evento de ciberseguridad, en funcion de la identificacién, evaluacion,

implementacion y monitoreo de las siguientes categorias:

o Anomalias y Eventos: actividad andémala y se comprende el
impacto potencial de los eventos.

o Monitorizacion continua de seguridad: sistema de informacion y los
activos para identificar eventos de ciberseguridad y verificar la
efectividad de las medidas de proteccion.

o Procesos de deteccion: procesos y procedimientos de deteccion

para garantizar el conocimiento de eventos anémalos

e Respuesta
Se analiza el nivel de la organizacion para tomar medidas con respecto a un
evento de ciberseguridad detectado, en funcion de la identificacion, evaluacion,

implementacion y monitoreo de las siguientes categorias:



o Planificacion de respuesta: procesos Yy procedimientos de
respuesta que se ejecutan y mantienen para garantizar la
respuesta a los incidentes de ciberseguridad detectados

o Comunicaciones: actividades de respuesta coordinadas con las
partes interesadas internas y externas

o Andlisis: garantizar una respuesta eficaz y respaldar las
actividades de recuperacion.

o Mitigacion: nivel de la organizacion para realizar las actividades
para evitar la expansion de un evento, mitigar sus efectos y resolver
el incidente.

o Mejoras: nivel para entender, analizar y ejecutar lecciones
aprendidas de las actividades de deteccidn / respuesta actuales y

anteriores.

e Recuperacion
Se evalla el nivel de la organizacion y sus planes de resiliencia y restauracion
de las capacidades o servicios que se vieron afectados debido a un evento de
ciberseguridad, en funcién de la identificacion, evaluacion, implementacion y

monitoreo de las siguientes categorias:

o Planificacion de recuperacion: procesos y procedimientos de
recuperacion que se ejecutan y mantienen para garantizar la
restauracion de sistemas o activos afectados por incidentes de
ciberseguridad.

o Mejoras: mejora de la planificacion y los procesos de recuperacion
incorporando las lecciones aprendidas

o Comunicaciones: actividades de restauracion que se coordinan

con partes internas y externas



2.2 Métricas de los procesos

Para dar una facilidad de medicion al SGSI, se evaluara cada uno de los
procesos y sus categorias, mencionadas en el modelo operacional, para
aterrizarlas en un sistema de gobierno y gestion (COBIT 2019), que permite
nivelar la capacidad de la organizacién para cumplir con sus objetivos de mejora

segun cada proceso.

Estos niveles de capacidad responden a la siguiente escala en base a la

seguridad de la informacion:

e Nivel 2
o El proceso logra su propésito mediante la aplicacion de un conjunto
basico de actividades o procesos.
e Nivel 3
o El proceso logra su proposito de una manera mucho mas
organizada utilizando activos organizacionales.
e Nivel 4
o El proceso logra su propoésito, esta bien definido y su desempefio
se mide (cuantitativamente).
e Nivel 5
o El proceso logra su propdésito, esta bien definido, su desempefio se
mide para mejorar el desempefio y se persigue la mejora continua.
(ISACA, 2020)

Gracias a que el marco de referencia (NIST) usado para el presente SGSI,
permite adaptarse facilmente a otros marcos de referencia, se cotejan
actividades de seguridad de la informacién y sus niveles de capacidad (COBIT
2019), con cada proceso Y las categorias comentadas en el modelo operacional.
Esto permite la parametrizacion y métrica de cada proceso, evaluando el nivel
de implementacion que tiene la organizacion y posterior porcentaje de

cumplimiento de su capacidad, como se puede observar a continuacion:
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Figura 4. Ejemplo del diagndstico del SGSI.

Se detalla cada uno de los campos presentados en el grafico:

Categoria: procesos de evaluacion correspondiente a cada macro
proceso del marco de referencia NIST.

Subcategoria: detalla los diferentes sub procesos internos para cada
categoria

Referencia informativa COBIT 2019: dominio del marco de referencia
COBIT que aplicada a cada subcategoria de la NIST

Actividades de seguridad de la informacion: actividades con las que se
evalla cada dominio.

Nivel de capacidad: nivel de correspondencia para cada actividad.
Porcentaje de implementacién: evalla el estado de implementacion para
cada actividad.

Cumplimiento de la capacidad: calcula la capacidad de la organizacién
para completar el nivel de capacidad segun las actividades

correspondientes.

De esta manera, se puede evidenciar de manera rapida, que planes de accién

debe tomar la organizacion para mejorar su capacidad de respuesta en

seguridad de la informacion, ademas de plantear los objetivos de cumplimiento

a futuro por cada proceso del SGSI.

Los planes de accion se plantearan segun el nivel de capacidad en el que se

encuentra la organizacion y su mejora continua a lo largo del SGSI.



3. Diagnostico del SGSI

Tal como se ha indicado en el presente documento, el diagnéstico del estado
actual, se lo realiza en base a los marcos de referencia Cobit 2019 y NIST, en
donde se obtiene el siguiente resultado inicial.

Tabla 2 Diagndstico actual SGSI

IDENTIFICACION

Actual Total 12%

Observacion Actualmente solo existe con una basica identificacion e inventario de
activos, que se archivan en un software disefiado especialmente para
la organizacion. Adicional esta identificacion e inventario no se
encuentra actualizado con la realidad actual de la organizacion.

No cuenta con ningun plan o estrategia de identificacién de riesgo de
los activos, cadena de suministro, gobernanza de activos que pueden
afectar en su entorno organizacional

PROTECCION

Actual Total 12%

Observacion Existe una proteccion basica para el control de accesos y asignacion de
credenciales para cada uno de sus activos.
No se tiene una evaluacion del riesgo que puede ocasionar una falla de
seguridad en los datos ni estrategia para responder a ellas.
No se concientiza ni capacita a toda la organizacién sobre buenas
practicas de seguridad de la informacién, solo quien administra los
accesos conoce sobre la importancia de proteger la informacion.
No existe procesos o procedimientos que se centren en la proteccion
de los datos de la organizacion.
No existen registros ni controles en los mantenimientos de los activos,
mMAas que un registro de las actividades que se registran.

DETECCION

Actual Total 6%

Observacién No existen gestidn ni controles para detectar anomalias o incidentes de
seguridad, mas que una bésica gestion de la red y su conectividad.

RESPUESTA

Objetivo 15%

Observacién No existen procedimientos ni estrategias para responder ante
incidentes de seguridad

RECUPERACION

Objetivo 15%

Observacion No existen procedimientos ni estrategias para recuperar a la
organizacién ante incidentes de seguridad

Como se puede evidenciar, actualmente la empresa es altamente vulnerable a
un problema de seguridad de la informacién, por lo que se vuelve mas importante

aun iniciar cuanto antes el disefio del programa SGSI.



4. Apetito al riesgo de la organizacion

Para iniciar con la clasificacion de la informacién de la organizacion y la
evaluacion de sus activos, es necesario antes conocer el riesgo que esti
dispuesto a correr la organizacion frente a un incidente de seguridad y que este

afecte a sus servicios frente a sus clientes.

A continuacién, se detalla los principales pilares y objetivos de la organizacion
frente a sus clientes y su modulador de apetito al riesgo.

e Servicio técnico de baja calidad y deficiente.
o Modulador del apetito: Aversion
o Criterio: EI compromiso de la organizacion es prestar un servicio
técnicamente excelente que seré aplicado de manera consistente.
¢ Respuesta tardia a requerimientos y problemas de los clientes.
o Modulador del apetito: Aversion
o Criterio: El plan organizacional de la empresa se centra en atender
de manera inmediata todos los requerimientos y problemas que
puedan surgir en el transcurso de la asesoria y ejecucion.
e Baja reputacién empresarial.
o Modulador del apetito: Aversion
o Criterio: La vision de la empresa es ser reconocida por todos los
clientes como una empresa que entrega soluciones tecnolbgicas
optimas de manera eficiente.
e Talento humano deficiente
o Modulador del apetito: Neutral
o Criterio: La mision de la organizacion es desarrollar talento humano
para proveer soluciones tecnoldgicas e innovadoras con el fin de
mejorar la calidad, eficiencia y productividad del sector

empresarial.

Determinado el modulador de apetito para cada pilar y objetivo de la
organizacién, se procede a evaluar los niveles de riesgo a los cuales la

organizacion esta dispuesta a llegar.



e Servicio técnico de baja calidad y deficiente.

O

O

Riesgo insignificante: No aplica para la organizacion.

Riesgo menor: No aplica para la organizacion.

Riesgo moderado: No aplica para la organizacion.

Riesgo mayor: Servicio técnico con capacidad técnica basica y
comparable con el mercado.

Riesgo catastréfico: Servicio técnico sin capacidad técnica

consistente.

e Respuesta tardia a requerimientos y problemas de los clientes.

o

o

Riesgo insignificante: No aplica para la organizacion.

Riesgo menor: No aplica para la organizacion.

Riesgo moderado: Se brindd respuesta al cliente en menos de 1
hora.

Riesgo mayor: Se brindo6 respuesta al cliente entre 1 hora a 2 horas
Riesgo catastrofico: Se brindd respuesta al cliente en mas de 2

horas.

e Baja reputacion empresarial.

o

o

Riesgo insignificante: No aplica para la organizacion.

Riesgo menor: No aplica para la organizacion.

Riesgo moderado: No aplica para la organizacion.

Riesgo mayor: Ser una organizacién con soluciones basicas y sin
ofertas de valor para los clientes.

Riesgo catastréfico: Ser una organizacion con soluciones sobre

dimensionadas y de alta complejidad.

e Talento humano deficiente

Riesgo insignificante: No aplica para la organizacion.

Riesgo menor: No aplica para la organizacion.

Riesgo moderado: No aplica para la organizacion.

Riesgo mayor: Talento humano con capacidad productiva, pero sin
compromiso organizacional.

Riesgo catastrofico: Talento humano sin productividad, eficiencia,

calidad y sin compromiso con la organizacion.



5. Clasificacion de Informaciéon e Inventario de activos

Una vez determinado el riesgo al que es capaz de afrontar la organizacion, es
momento de clasificar su informacién para lo cual la principal informaciéon que

maneja la organizacion es la siguiente.

e Clientes

o Datos principales: Engloba la informacion basica del cliente o
empresa cliente como: Nombres, RUC, C.I., teléfonos, correos,
personas de contacto, redes sociales, apoderados legales,
néminas de socios y accionistas etc.

o Informacion Financiera: Se detalla la informacion del estado del
buré de crédito, pago de impuestos, indices financieros del cliente
o0 empresa cliente, facturacion.

o Informacion Bancaria: Se detalla las cuentas de banco, estados de
cuentas, tarjetas de crédito, pdlizas del cliente o empresa cliente.

o Servicios: Se define como los servicios o productos que la
organizacion presta al cliente o empresa cliente.

o Core del negocio: Se define como el mercado en el que se mueve
el cliente o empresa cliente.

o Infraestructura tecnoldgica: Componentes de hardware y software
habituales: instalaciones, centros de datos, servidores, sistemas de
escritorio de hardware de red y soluciones de software del cliente
0 empresa cliente.

o Ubicacion: Ubicacion geografica de la organizacion, tanto casa
matriz como sus sucursales del cliente o empresa cliente.

o Protocolos de seguridad y salud: Se define como normas,
parametros o reglas que define el cliente para ingresar u operar en
las instalaciones del cliente o empresa cliente.

e Empleados
o Informacion Personal: Engloba la informacion béasica de los

empleados como: Nombres, C.1., teléfonos, correos, personas de



contacto, redes sociales, familiares, etc. de los empleados de la
organizacion.

o Informacion Bancaria: Se detalla las cuentas de banco, estados de
cuentas, tarjetas de crédito de los empleados de la organizacion.

o Informacion de Salud: El estado de completo bienestar fisico,
mental y social de los empleados de la organizacion.

o Formacién académica: Engloba el nivel académico, cursos,
certificaciones, idiomas extranjeros, entidades educativas de los
empleados de la organizacion.

o Experiencia laboral: Informacién del recorrido laboral, certificados
de trabajo, aportaciones al IESS de los empleados de la
organizacion.

e Organizacion

o Proyectos: Informacion de los proyectos que la organizacion tiene
como responsabilidad de entregar a sus clientes.

o Equipo tecnoldgico: Informacion de los equipos tecnologicos (PC's,
servidores, celulares, etc) de cada uno de los empleados de la
organizacion.

o Partners: Informacion de los convenios entre la organizacion y
marcas de equipos que se ofrecen como parte del portafolio de
productos y servicios.

o Estrategia Empresarial y de Negocio: Informacion de la planeacion
para mejorar y optimizar los resultados, conjunto de actividades
qgue permitirdn que la empresa alcance una ventaja competitiva.

o Portafolio de productos y servicios: Informacion de los productos,
servicios, capacitaciones, cursos marcas, etc. Que se ofrece a

cada uno de los clientes.

Una vez definido el tipo de informacién que manipula la organizacion, se procede
a evaluarla con respecto a 4 pilares fundamentales: privacidad, confidencialidad,
disponibilidad e integridad. Estos pilares van muy de la mano al apetito al riesgo

evaluado en el apartado anterior, como resultado se obtiene.



Tabla 3 Identificacion del riesgo para los tipos de informacion

Nombre del
Entidad tipo de Impacto Impacto Impacto Impacto
informacion Privacidad Disponibilidad Integridad Confidencialidad
. Datos S S . -
Cliente e Insignificante  Insignificante  Insignificante Insignificante
principales
. Informacion - e
Cliente Financiera Catastrofico Mayor Mayor Catastroéfico
. Informacion - e
Cliente Bancaria Catastrofico Mayor Mayor Catastroéfico
Cliente Servicios Catastroéfico Catastroéfico Catastrofico Catastrofico
Cliente Core d.el Mayor Mayor Mayor Catastréfico
negocio
Cliente Infraestr'uqtura Catastrofico Catastrofico Catastréfico Catastroéfico
tecnolégica
Cliente Ubicacién Insignificante  Insignificante  Insignificante Insignificante
Protocolos de
Cliente seguridad y Menor Moderado Catastréfico Moderado
salud
Informacion
Empleados Personal Menor Menor Menor Menor
Empleados Inéormac_lon Catastrofico Mayor Mayor Catastrofico
ancaria
Empleados Inforg:ﬂgn de Catastrofico Menor Mayor Catastréfico
Empleados Formgc[on Insignificante  Insignificante Mayor Insignificante
académica
Empleados Experiencia Menor Menor Mayor Menor
laboral
Organizacioén Proyectos Catastrofico Mayor Catastroéfico Catastrofico
o Equipo - - -
Organizacion J Catastrofico Catastrofico Catastrofico Mayor
tecnolégico
Organizacioén Partners Catastrofico Menor Moderado Moderado
Estrategia
Organizaciéon  Empresarial y Catastrofico Moderado Mayor Catastréfico
de Negocio
Portafolio de
Organizacioén productos y Mayor Moderado Mayor Mayor

servicios

Identificados los tipos de informacion y el impacto que puede causar cada uno

de ellos en la organizacién, corresponde calificar al tipo de informacion e

identificar el activo en el que se encuentra el mismo.
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Tabla 4 Identificacion del activo de informacion y evaluacion

Calificacion del

. Nombr I ti : Activ
Entidad on bre de PO de tipo de clivo de
informacioén . T Informacién
informacion
Cliente Datos principales BAJO OneDrive_1
Cliente Informacién Financiera ALTO OneDrive_1
Cliente Informacién Bancaria ALTO OneDrive_1
Cliente Servicios CRITICO Workflow
Cliente Core del negocio ALTO Workflow
Cliente Infraestr,ugtura CRITICO Workflow
tecnolégica
Cliente Ubicacion BAJO OneDrive_1
Cliente Protocolos de seguridad y ALTO OneDrive_2
salud
Empleados Informacién Personal MEDIO OneDrive_3
Empleados Informacién Bancaria ALTO OneDrive_4
Empleados Informacién de Salud ALTO OneDrive_3
Empleados Formacion académica BAJO CarpetaFisica_1
Empleados Experiencia laboral MEDIO CarpetaFisica_1
Organizacion Proyectos CRITICO Workflow
Organizacion Equipo tecnolégico CRITICO Workflow
Organizacion Partners MEDIO OneDrive_5
Organizacion Estrategia Emprgsanal y ALTO OneDrive_4
de Negocio
Organizacion Portafolio de productos y ALTO OneDrive_4

servicios

Se observa claramente que el activo de informacion mas critico es el
denominado “Workflow”, por lo cual, sera el activo sobre el que se realiza el

analisis de amenazas y vulnerabilidad y posteriores controles.



6. Evaluacion del riesgo del activo critico

Identificado el activo mas critico para la organizacion, definimos su rol en la

organizacion y los componentes que son parte de este activo.

El activo “Workflow” maneja la informacion de los procesos de trabajo que se

desarrollan interna y externamente en la organizacion y se compone de:

e Servidor: Activo que almacena, distribuye y suministra informacion que se
genera en el workflow.

e Web-launched Designer: Herramienta que los desarrolladores modificar,
configurar y administrar la informacion que contiene el workflow.

e Web-launched Clients: Herramienta que los usuarios utilizan para acceder
a la informacion que contiene el workflow.

e Base de datos: Es el activo donde se almacena la informacién, misma que
estd organizada de manera que se pueda acceder, administrar y
actualizar facilmente desde el workflow.

e Web Services: Interfaz mediante la que el workflow puede interactuar con
otros sistemas o activos de informacion.

e ERP Systems: Sistema de manejo de informacion empresarial, de

clientes, logistica, entre otros.

Es importante calificar estos componentes del activo critico principal, para
evaluar respecto al apetito al riesgo e impacto a la organizacion que puede

causar una falla de seguridad en estos, el resultado es el siguiente:

Tabla 5 Calificacion de los componentes del activo de informacion “Workflow”

Activo de Informacion Componentes Calificacion
Servidor Critico
Web-launched Designer Bajo
Web-launched Clients Bajo
Workflow .
Base de datos Critico
Web Services Medio

ERP Systems Alto




Se evidencia que, de los componentes, el activo mas critico es la Base de datos,

por lo cual sobre esta se trabaja el andlisis de amenazas y vulnerabilidad.

Para este andlisis el programa se apoya en Margerit V3, que se define como
“Metodologia de analisis y gestion de riesgos, como respuesta a la percepcion
de que la Administracion, y, en general, toda la sociedad, dependen de forma
creciente de las tecnologias de la informacion para el cumplimiento de su

mision.” (Ministerio de Asuntos Econdmicos y Transformacion Digital, 2012).

Adicional, las posibles vulnerabilidades para cada posible amenaza se evallan
con respecto a las determinadas en la ISO 27001 (ISO/IEC, 2013).

El resultado de la evaluacion de riesgo para la base de datos del denominado

“Workflow” es el siguiente:

e Amenaza Tipo: Errores y fallos no intencionados. Sus posibles amenazas
son:

o Errores de los usuarios. Sus posibles vulnerabilidades son:
» Interfaz de usuario compleja.
= Ausencia de documentacion.
= Configuracién incorrecta de parametros.
» Fechas incorrectas.
= Entrenamiento insuficiente del software.
= Uso incorrecto de software.
» Falta de conciencia acerca de la seguridad.

o Errores del administrador. Sus posibles vulnerabilidades son:
» Interfaz de usuario compleja.
= Ausencia de documentacion.
= Configuracion incorrecta de parametros.
= Entrenamiento insuficiente del software.
» Uso incorrecto de software.
» Falta de conciencia acerca de la seguridad.

o Errores de monitorizacion (log). Sus posibles vulnerabilidades son:

» Ausencia de pistas de auditoria.



»= Ausencia de procedimiento de monitoreo de los recursos de
procesamiento de informacion.
» Ausencia de registros en las bitacoras (logs) de
administrador y operario.
o Errores de configuracion. Sus posibles vulnerabilidades son:
» Ausencia de documentacion.
= Configuracion incorrecta de parametros.
= Entrenamiento insuficiente en seguridad.
» Uso incorrecto de software.
» Falta de conciencia acerca de la seguridad.
o Difusién de software dafiino. Sus posibles vulnerabilidades son:
» Lineas de comunicacion sin proteccion.
» Trafico sensible sin proteccion.
» Arquitectura insegura de la red.
» Transferencia de contrasefias en claro.
» Ausencia de mecanismos de monitoreo.
o Escapes de informacion. Sus posibles vulnerabilidades son:
» Habilitacion de servicios innecesarios.
= Ausencia o insuficiencia en las disposiciones (con respecto
a la seguridad de la informacion) en los contratos con los
empleados.
» Ausencia de mecanismos de monitoreo.
» Lineas de comunicacién sin proteccion.
» Trafico sensible sin proteccion.
= Empleados desmotivados.
o Alteracion accidental de la informacion. Sus posibles
vulnerabilidades son:
» Interfaz de usuario compleja.
» Ausencia de documentacion.
= Configuracion incorrecta de parametros.
= Entrenamiento insuficiente del software.

= Uso incorrecto de software.



Falta de conciencia acerca de la seguridad.

o Destruccién de informacion. Sus posibles vulnerabilidades son:

Interfaz de usuario compleja.

Ausencia de documentacion.

Configuracion incorrecta de parametros.
Entrenamiento insuficiente del software.
Uso incorrecto de software.

Falta de conciencia acerca de la seguridad.

o Fugas de informacion. Sus posibles vulnerabilidades son:

Interfaz de usuario compleja.

Ausencia de documentacion.
Configuracion incorrecta de parametros.
Entrenamiento insuficiente del software.
Uso incorrecto de software.

Falta de conciencia acerca de la seguridad.

o Vulnerabilidades de los programas (software). Sus posibles

vulnerabilidades son:

Interfaz de usuario compleja.

Ausencia de copias de respaldo.
Ausencia de documentacion.
Configuracion incorrecta de paradmetros.
Entrenamiento insuficiente del software.
Uso incorrecto de software.

Falta de conciencia acerca de la seguridad.

o Errores de mantenimiento / actualizacion de programas (software).

Sus posibles vulnerabilidades son:

Ausencia de documentacion.

Entrenamiento insuficiente del software.

Ausencia de procedimiento de control de cambios.
ausencia de acuerdos de niveles del servicio, o insuficiencia

en los mismos.



Especificaciones incompletas o no claras para los
desarrolladores.

Falta de redundancia, copia Unica.

o Caida del sistema por agotamiento de recursos. Sus posibles

vulnerabilidades son:

Ausencia de esquemas de reemplazo periddico.

Ausencia de mecanismos de monitoreo.

Ausencia de planes de continuidad.

Mantenimiento insuficiente/instalacion fallida de los medios

de almacenamiento.

e Amenaza Tipo: Ataques intencionados. Sus posibles amenazas son:

o Manipulacion de los registros de actividad (log). Sus posibles

vulnerabilidades son:

Ausencia de procedimientos para la presentacion de
informes sobre las debilidades en la seguridad.

Ausencia de revisiones regulares por parte de la gerencia.
Conexiones de red publica sin proteccion.

Falla en la produccion de informes de gestion.

Ausencia de procedimiento formal para el control de la
documentacion del SGSI.

Ausencia de procedimiento formal para la supervision del
registro del SGSI.

En términos de tiempo utilizacién de datos errados en los
programas de aplicacion.

Software ampliamente distribuido.

Carencia o mala implementacion de la auditoria interna.
Ausencia de pistas de auditoria.

Ausencia de procedimiento formal para el registro y retiro de
usuarios.

Ausencia de procedimientos de identificacion y valoracion

de riesgos.



son:

Ausencia de proceso formal para la revision (supervision) de

los derechos de acceso.

Manipulacion de la configuracion. Sus posibles vulnerabilidades

Ausencia de procedimientos para la presentacion de
informes sobre las debilidades en la seguridad.

Ausencia de revisiones regulares por parte de la gerencia
Conexiones de red publica sin proteccion.

Falla en la produccion de informes de gestion.

Ausencia de procedimiento formal para el control de la
documentacion del SGSI.

Ausencia de procedimiento formal para la supervision del
registro del SGSI.

En términos de tiempo utilizacién de datos errados en los
programas de aplicacion.

Software ampliamente distribuido.

Carencia o mala implementacion de la auditoria interna.
Ausencia de pistas de auditoria.

Ausencia de procedimiento formal para el registro y retiro de
usuarios.

Ausencia de procedimientos de identificacion y valoracion
de riesgos.

Ausencia de proceso formal para la revision (supervision) de

los derechos de acceso.

o Suplantacion de la identidad del usuario. Sus posibles

vulnerabilidades son:

Ausencia de mecanismos de identificacion y autentificacion,
como la autentificacion de usuario.
Tablas de contrasefias sin proteccion.

Gestion deficiente de las contrasefas.

o Abuso de privilegios de acceso. Sus posibles vulnerabilidades son:

Asignacion errada de los derechos de acceso.



Ausencia de "terminacion de la sesion™ cuando se
abandona la estacién de trabajo.

Ausencia de auditorias (supervisiones) regulares.

Ausencia de pistas de auditoria.

Ausencia de procedimiento de monitoreo de los recursos de
procesamiento de informacion.

Ausencia de procedimiento formal para el registro y retiro de
usuarios.

Ausencia de procedimientos de identificacién y valoracion
de riesgos.

Ausencia de proceso formal para la revision (supervision) de
los derechos de acceso.

Ausencia de reportes de fallas en los registros de
administradores y operadores.

Ausencia o insuficiencia de pruebas de software.

Defectos bien conocidos en el software.

Ausencia de mecanismos de identificacion y autentificacion,
como la autentificacion de usuario.

Gestion deficiente de las contrasefas.

Tablas de contrasefias sin proteccion.

o Difusién de software dafiino. Sus posibles vulnerabilidades son:

Lineas de comunicacion sin proteccion.
Trafico sensible sin proteccion.
Arquitectura insegura de la red.

Falta de herramientas de seguridad de red.

o Alteracion de secuencia. Sus posibles vulnerabilidades son:

Lineas de comunicacion sin proteccion.
Trafico sensible sin proteccion.
Arquitectura insegura de la red.

Falta de herramientas de seguridad de red.
Lineas de comunicacion sin proteccion.

Trafico sensible sin proteccion.



Arquitectura insegura de la red.

Transferencia de contrasefias en claro.

o Acceso no autorizado. Sus posibles vulnerabilidades son:

Asignacion errada de los derechos de acceso.

Ausencia de "terminacion de la sesion™ cuando se
abandona la estacién de trabajo.

Ausencia de auditorias (supervisiones) regulares.

Ausencia de pistas de auditoria.

Ausencia de procedimiento de monitoreo de los recursos de
procesamiento de informacion.

Ausencia de procedimiento formal para el registro y retiro de
usuarios.

Ausencia de procedimientos de identificacion y valoracion
de riesgos.

Ausencia de proceso formal para la revisién (supervision) de
los derechos de acceso.

Ausencia de reportes de fallas en los registros de
administradores y operadores.

Ausencia o insuficiencia de pruebas de software.

Defectos bien conocidos en el software.

Ausencia de mecanismos de identificacion y autentificacion,
como la autentificacion de usuario.

Gestion deficiente de las contrasefas.

Tablas de contrasefias sin proteccion.

o Interceptacion de informaciébn (escucha). Sus posibles

vulnerabilidades son:

Lineas de comunicacion sin proteccion.
Trafico sensible sin proteccion.
Arquitectura insegura de la red.

Falta de herramientas de seguridad de red.
Lineas de comunicacion sin proteccion.

Trafico sensible sin proteccion.



Arquitectura insegura de la red.

Transferencia de contrasefias en claro.

o Modificacién deliberada de la informacion. Sus posibles

vulnerabilidades son:

Ausencia de procedimientos para la presentacion de
informes sobre las debilidades en la seguridad.

Ausencia de revisiones regulares por parte de la gerencia
Conexiones de red publica sin proteccion.

Falla en la produccion de informes de gestion.

Ausencia de procedimiento formal para el control de la
documentacion del SGSI.

Ausencia de procedimiento formal para la supervision del
registro del SGSI.

En términos de tiempo utilizacién de datos errados en los
programas de aplicacion.

Software ampliamente distribuido.

Carencia o mala implementacion de la auditoria interna.
Ausencia de pistas de auditoria.

Ausencia de procedimiento formal para el registro y retiro de
usuarios.

Ausencia de procedimientos de identificacion y valoracion
de riesgos.

Ausencia de proceso formal para la revision (supervision) de

los derechos de acceso.

o Destruccién de informacién. Sus posibles vulnerabilidades son:

Lineas de comunicacion sin proteccion.
Tréafico sensible sin proteccion.
Arquitectura insegura de la red.

Falta de herramientas de seguridad de red.
Lineas de comunicacion sin proteccion.
Tréafico sensible sin proteccion.

Arquitectura insegura de la red.



Transferencia de contrasefias en claro.

o Divulgacion de informacion. Sus posibles vulnerabilidades son:

Ausencia de procedimientos para la presentacion de
informes sobre las debilidades en la seguridad.

Ausencia de revisiones regulares por parte de la gerencia
Conexiones de red publica sin proteccion.

Falla en la produccion de informes de gestion.

Ausencia de procedimiento formal para el control de la
documentacion del SGSI.

Ausencia de procedimiento formal para la supervision del
registro del SGSI.

En términos de tiempo utilizacion de datos errados en los
programas de aplicacion.

Software ampliamente distribuido.

Carencia o mala implementacion de la auditoria interna.
Ausencia de pistas de auditoria.

Ausencia de procedimiento formal para el registro y retiro de
usuarios.

Ausencia de procedimientos de identificacion y valoracién
de riesgos.

Ausencia de proceso formal para la revisién (supervisién) de

los derechos de acceso.

o Denegacion de servicio. Sus posibles vulnerabilidades son:

Lineas de comunicacion sin proteccion.
Trafico sensible sin proteccion.
Arquitectura insegura de la red.

Falta de herramientas de seguridad de red.
Lineas de comunicacion sin proteccion.
Trafico sensible sin proteccion.
Arquitectura insegura de la red.

Transferencia de contrasefias en claro.

o Ataque destructivo. Sus posibles vulnerabilidades son:



» Lineas de comunicacién sin proteccion.

= Trafico sensible sin proteccion.

» Arquitectura insegura de la red.

» Falta de herramientas de seguridad de red.
» Lineas de comunicacion sin proteccion.

= Trafico sensible sin proteccion.

» Arquitectura insegura de la red.

= Transferencia de contrasefas en claro.

7. Planes de accion para el activo critico

Los planes de accion para cada uno de los activos de la organizacion, siempre
seran evaluados sobre los 5 macro procesos comentados en la metodologia, y

para ello, “CIS Controls”, sera de gran ayuda.

CIS Controls es una organizacion sin fines de lucro impulsada por la comunidad,
responsable de CIS Controls® y CIS Benchmarks ™, las mejores practicas
reconocidas a nivel mundial para proteger los sistemas y datos de TI. (Center for
Internet Security, 2021).

En la versién 8 de CIS Controls, se detalla varias herramientas y controles que
se pueden aplicar a diferentes tipos de activos de informacién. Para este caso,
las herramientas y controles se enfocan en el activo critico por sus diferentes

macro procesos (Stocchetti, CIS Controls Version 8).

¢ l|dentificar (ID)

o Establecer y mantener un inventario de software.

o Asegurese de que el software autorizado sea compatible
actualmente.

o Establecer y mantener un proceso de gestion de datos.

o Establecer y mantener un inventario de sistemas de autenticacion
y autorizacion.

o Realice andlisis automatizados de vulnerabilidades de los activos

internos de la empresa.



©)

O

Realice andalisis automatizados de vulnerabilidades de activos
empresariales expuestos externamente.

Realice pruebas periddicas de penetracion externa.

e Proteger (PR)

©)

O

Bibliotecas autorizadas de lista de permitidos.

Scripts autorizados de lista de permitidos.

Configurar listas de control de acceso a datos.

Hacer cumplir la retencion de datos.

Elimine los datos de forma segura.

Cifrar datos confidenciales en reposo.

Procesamiento y almacenamiento de datos de segmentos segun la
sensibilidad.

Implementar una solucién de prevencion de pérdida de datos.
Establecer y mantener un proceso de configuracion seguro.
Configurar el blogueo automatico de sesiones en activos
empresariales.

Gestione de forma segura los activos y el software de la empresa.
Administrar cuentas predeterminadas en activos y software
empresariales.

Utilice contrasefias unicas.

Restringir los privilegios de administrador a cuentas de
administrador dedicadas.

Centralizar la gestion de cuentas.

Establecer un proceso de concesion de acceso.

Establecer un proceso de revocacion de acceso.

Centralizar el control de acceso.

Definir y mantener el control de acceso basado en roles.
Establecer y mantener un proceso de gestion de vulnerabilidades.
Realice una gestion automatizada de parches de aplicaciones.
Establecer y mantener un proceso de gestion de registros de
auditoria.

Garantizar un almacenamiento adecuado del registro de auditoria.



o

o

Estandarizar la sincronizacion horaria.

Conservar registros de auditoria.

Proteja los datos de recuperacion.

Asegurese de que la infraestructura de red esté actualizada.
Establecer y mantener una arquitectura de red segura.

Gestione de forma segura la infraestructura de red.

Centralice la autenticacion, autorizacion y auditoria de la red (AAA).
Uso de protocolos de comunicacion y administracion de red
segura.

Realizar el filtrado de la capa de aplicacion.

Establecer y mantener un proceso para aceptar y abordar las
vulnerabilidades del software.

Realice un analisis de la causa raiz de las vulnerabilidades de
seguridad

Utilice componentes de software de terceros actualizados y
confiables.

Establecer y mantener un sistema y proceso de clasificacion de
gravedad para las vulnerabilidades de las aplicaciones.

Sistemas separados de produccion y no produccion.

Capacitar a los desarrolladores en conceptos de seguridad de
aplicaciones y codificacion segura.

Aplicar principios de disefio seguro en arquitecturas de
aplicaciones.

Aproveche los modulos o servicios examinados para los
componentes de seguridad de las aplicaciones.

Implementar verificaciones de seguridad a nivel de cédigo.
Realizar pruebas de penetracion de aplicaciones.

Realizacion de modelos de amenazas.

Remediar los resultados de las pruebas de penetracion.

Validar medidas de seguridad.

Detectar (DE)

o

Utilice herramientas de inventario de software automatizadas.



o Registro de acceso a datos confidenciales.
o Recopilar registros de auditoria.
o Recopile registros de auditoria detallados.
o Centralizar registros de auditoria.
o Realizar revisiones de registros de auditoria.
o Centralice las alertas de eventos de seguridad.
o Implemente una solucion de deteccién de intrusiones en la red.
o Recopilar registros de flujo de trafico de red.
o Ajustar los umbrales de alerta de eventos de seguridad.
o Supervisar proveedores de servicios.
¢ Responder (RS)
o Deshabilitar cuentas inactivas.
o Establecer y mantener un proceso de remediacion.
o Remediar las vulnerabilidades detectadas.
¢ Recuperar (RC)
o Establecer y mantener un proceso de recuperacion de datos.
o Realice copias de seguridad automatizadas.
o Establecer y mantener una instancia aislada de datos de
recuperacion.

o Prueba de recuperacion de datos.

8. Politicas de alto nivel

Al ser una organizacién nueva en la gestion de seguridad, se establecen politicas
de alto nivel en los puntos mas débiles para fortalecer los controles y el programa

de SGSI. Estas politicas y sus procesos son los siguientes:

¢ Almacenamiento de Informacion: Usar de manera controlada y correcta
los sistemas, servidores y servicios de almacenamiento que provee la
organizacibn a sus empleados para un Optimo tratamiento de la
informacion, evitando la fuga, duplicidad, perdida o alteracion de la
misma.
o Inventario de los servidores de almacenamiento.

o Criterios de almacenamiento.



O
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Clasificacion de la informacion.
Control de acceso.

Copias de seguridad.
Auditoria.

Cifrado de la informacion.

Proteccion contra virus: Brindar la proteccion adecuada a todos los activos

de informacién de la organizacion para evitar infecciones por cédigos

maliciosos o virus

o

o

o

o

o

Contratacion de las herramientas de antivirus y antimalware.

Configuracion de las herramientas de antivirus y antimalware.
Actualizacion de las herramientas de antivirus y antimalware.
Procedimiento de respuesta ante la infeccion.

Buenas practicas de seguridad.

Aplicaciones permitidas en activos de la organizacion: Controlar el uso de

aplicaciones y software licenciado para el buen uso de la informacion.

o

o

o

Instalacion, configuracion, mantenimiento y borrado de las
aplicaciones.

Sanciones por uso de aplicaciones no autorizadas.

Repositorio de aplicaciones permitidas.

Autorizacion y licenciamiento de las aplicaciones.

Auditoria de sistemas: Control, monitoreo y gestion de informacién y

evidencia del cumplimiento de seguridad de los activos de informacion de

la organizacion.

o

o

o

o

Inventario de activos criticos.
Mejora continua.
Auditorias externas.

Andlisis de resultados y plan de remediacion.

Clasificacion de la Informacioén: Clasificar los activos de informacién segun

su nivel de riesgo:

o

o

o

Inventario de la informacion.
Criterios de clasificacion de la informacion.

Evaluacion del riesgo de la Informacion.



o Tratamiento de la Informacion.
Formacién y Concienciacion: Mantener a todos los empleados de la
organizacion en continuo aprendizaje sobre la importancia de la seguridad
de la informacion.

o Difusion de la politica de seguridad.

o Programas de formacion.

o Evaluacién de aprendizaje.

o Cultura de seguridad de la informacion.
Continuidad del negocio: Mantener un plan de continuidad de negocio
actualizado y que permita a la organizacion reaccionar de manera
oportuna ante un incidente.

o Alcance del plan de continuidad de negocio.

o Planteamiento del BIA.

o Andlisis del plan de continuidad.

o Estrategias del plan de continuidad.

o Respuesta ante los incidentes.

o Pruebay evaluacion del plan de continuidad de negocio.

o Comunicacion interna y externa de un incidente.
Gestion y control de accesos: Gestionar y controlar de manera adecuada
como los empleados de la organizacion pueden acceder a la informacién,
herramientas, aplicaciones o software.

o Perfilamiento de usuarios.

o Gestion de cuentas de usuario con permisos.

o Mecanismos de autenticacion.

o Registro de eventos.

o Revision de permisos.
Copias de Seguridad: Establecer los procesos necesarios para mantener
la informacién disponible, protegida y asegurada.

o Definir informacion critica.

o Periodicidad de las copias de seguridad.

o Caducidad de copias de seguridad.

o Procedimientos de copia y restauracion.



o Cifrado de las copias de informacion.
e Controles de cambio: Definir los procesos y métodos para realizar
cambios en los activos de informacion de la organizacion
o Plan de cambio
o Evaluacién del riesgo de cambio

o Ejecucién del cambio

Para gestionar y controlar cada uno de los procesos y sus politicas, se
determinan roles dentro de la organizacién, los que serdn encargados de dar

cumplimento a cada uno de ellos.

En base a la estructura actual de la organizacion, se definen los siguientes roles.

Evaluacién y cumplimiento de

controles y politicas
Comunicacion
Jefe Adl"n/FlI"I Externa/Interna, presupuesto
Auditor/Consultor E—
Externo
Gerente General Analista RRHH Capacitacion y Formacién

Creacién de valor y
oportunidades
Gerente Técnico
Cumplimiento de los controles,
procesos y politicas.

Figura 5. Roles y responsabilidades de la organizacion en el SGSI.

Implementacién, configuracidn,
monitoreo y tratamiento.

{

Proyectos

Parametros de evaluacion,
clasificacion, control, tratamiento
¥ monitoreo.

Ingenieros

9. Planes de accion del SGSI

Con el diagnéstico inicial de la organizacion y el analisis realizado a lo largo del
presente disefio del SGSI, se plantea implementar los primeros planes de accion
para que la organizacibn pueda empezar a gestionar el programa vy
retroalimentarlo constantemente cada que se cumplan los hitos de los planes de

accion.
Los planes de accion iniciales segun los macro procesos del programa SGSI son:

e Identificar (ID)



O

Establecer, actualizar y mantener un inventario detallado de activos
empresariales.

Evaluar e identificar los activos criticos de la organizacion.
Comprender y priorizar la importancia de la seguridad de la
informacion para la linea de negocio de la organizacion.

Disefiar un sistema de gobernanza de gestion de seguridad de la
informacion.

Disefar una estrategia de gestion de riesgos de la organizacion.

Proteger (PR)

o

Gestionar, evaluar y controlar el acceso a activos fisicos y l6gicos
de la organizacion.

Disefiar planes de capacitacion y concientizacion de seguridad de
la informacién en toda la organizacion.

Gestionar y registrar los procesos de mantenimiento de los activos
de la organizacion.

Implementar procesos y procedimientos de proteccion de la
informacion en los activos mas criticos de la organizacion.

Evaluar las mejores herramientas de seguridad que protejan a la
organizacion para reducir el riesgo de fallas de seguridad

Detectar (DE)

o

Analizar y comprender los eventos de seguridad que pueden
afectar a la organizacion.
Disefiar un proceso de monitoreo continuo de seguridad en los

activos de la organizacion.

Responder (RS)

o

Disefiar y planificar procesos de respuesta ante un incidente de
seguridad.
Definir las acciones y roles de comunicacion en caso de un evento

de seguridad.

Recuperar (RC)

o

Disefiar un plan de recuperacion y restauracion de los activos de la

organizacién ante un incidente de seguridad.



Implementando los controles mencionados, el programa busca en una primera
intervencidn, mejorar la gestion de seguridad en la organizacion de la siguiente

forma.

Tabla 6 Mejoras esperadas en el SGSI

Macro-Procesos Evaluacion
Inicio
B 2%
Identificar (ID) | Cargando |
Mejoras
B 0%
Inicio
B 2%
Proteger (PR} | Cargando |
Mejoras
I 30%
Inicio
(| 6%
Detectar (DE) | Cargando |
Mejoras
B 15%
Inicio
0%
Responder (RS) | Cargando |
Mejoras
B 15%
Inicio
0%
Recuperar (RC) | Cargando |

Mejoras
B 15%

Cumplido el primer objetivo de mejora en la organizacion, el programa SGSI se
retroalimentara para promover nuevas mejoras en la organizacion incluyendo
nuevos planes de acciones, herramientas, procesos y procedimientos que

ayudaran a controlar y gestionar los eventos e incidentes de seguridad.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Actualmente la organizacion es altamente vulnerable a incidentes de seguridad,
la respuesta y recuperacion ante esto, es completamente nula, lo que puede
ocasionar una seria afectacion a su operatividad y el cumplimiento de los

servicios con sus clientes.

La facilidad de combinar varios marcos de referencia para disefiar un programa
SGSI, como en el presente caso (Cobit 2019 - NIST), ayuda a realizar un
evaluacion mas profunda y aterrizada a la necesidad de una organizacion, no
basta solo con cumplir normativas o certificaciones, se trata de proteger la

organizacion y sus beneficios.

El programa disefiado, sea ajusta a las necesidades de la organizacion,
orientado sus mejoras a ser un apoyo en el cumplimiento de la visién y mision
de la organizacién, tomando en cuenta que el sector a que provee servicios la

organizacion es apetecible para quienes se encargar de la ciber delincuencia.
Recomendaciones

En necesario ponerle énfasis a la implementacion del presente programa SGSI,
iniciar pronto con los planes de accién y hacer entender a la organizacion la
importancia de proteger los datos e informacion, todo esto con el fin de evitar

remordimientos futuros del por qué no se implementé a tiempo.

Reforzar urgente uno de los puntos mas importantes dentro de una organizacion,
como es el control e identificacion de los activos, ya que al no conocer el total de
los activos de la empresa y tener registro y control sobre ellos, no se tendra el
control sobre un incidente o evento de seguridad en esos activos y quizas la

organizacién puede estar vulnerada hace tiempo atras por estos activos.

Mantener la retroalimentacion continua del programa SGSI para proteger y
probar la fortaleza de la organizacion en la defensa contra incidentes de

seguridad, recordar que el implementar una herramienta o proceso no hace a



ninguna organizacion invisible frente a los ataques, los ciber ataques estan en
constante crecimiento y toda organizacion debe adaptarse a los cambios con

ellos.
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ANEXOS

Caso de Negocio

Caso de Negocio

Diseno del Programa
del Sistema de
Gestion de Seqguridad
de Informacion (SGSI)
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Actualidad

entaje de equip

Building automation

Ol & Gas

Top 15 de paises y territorios por porcentaje de computaderas ICS en

Egl et . 15 rappration donde fueron bloqueados objetos maliciosos

R
Energy

AT Algeria 59.0%
Whatmam 56.9%
0% 5% 10% 15% 20% 25% 30% 35% 40% A45% S0% Tunigle 5.7%
Iraq 52.4%
WH22020 ®mH12020 ®WH22019 =H12019 Egypt 52.4%
49.7%
Maorocco A9.5%

China {ex Hong Keng and Taiwan| EE——————— 0 4%

Squd| Arabia 47,
Lebanon B ?
Iran  EE—— 3, 5%

43.8%
Thailand S 0 1.5%

0% 0% 305 600 B0
WH2 2020 = HL 2020

04/08,/2021 WIH |
Fuante: m.:'u??unfmpe SRRl Satorstion systems (St o 12 2020) - © 3021 AD KASPERSKEY LAB

Resumen de la

organizacion

- Provision de equipos Areas de Servicio

- Petrdleo y Gas
- Alimentos
- Manufactura
- Automotriz
- Telecomunicaciones

de sistemas de control

- Disefio, construccion y
puesta en marcha de
tricos de

04/05/2021  Revisiénanual




Afectacion Organizacional

CALIDAD ORIENTADA A LAS
NECESIDADES

IMPLEMENTACION

COMPROMISO CON
EL CLIENTE

21 Revisiénanual

Alineacion SGSI con

la organizacion

COMPROMISO EXCELENCIA INTEGRIDAD

&

VOCACION DE
SERVICIO

APRENDIZAIE
CONTINUO

nrado, sincero,

o e intachable en

04/09/2021  Revighn anual




Vision General SGSI

Flexibilidad para disefiar soluciones
Gobiermnoy précticas de gobierno especificas para los
Gestién objetivos comerciales de las
organizaciones y su contexto especifico
Posibles pérdidas financieras

Reduccion de productividad
Un conjunta de politicas, procedimientos,
controles técnicos y fisicos para proteger la
confidencialidad, privacidad,
Pérdida de oportunidad y competitividad en SGSI disponibilidad e integridad de la

mercado informacion y la organizacion.

Dafios a la reputacion de la organizacion Prcgrama

Penalizaciones economicas por incumplimiento Por que implementarlo?
de legislacidn vigente (RGPD) —
Cultura

Mejorar los procesos internos, externos y
Empresarial y :

reduccion del consumo innecesario de
recursos

mejora de
procesas

04/08/2021  Reviskénanual

Presupuesto

Todos los documentos para analisis de impactos en el negocio, evaluacion y tratamiento de

Documentacion s A 7 g 5 e 2 2,500 dolares
riesgos, gobierno y gestion, check list de certificacion de normativas, etc. s
Dentro de una empresa o una organizacion, si todos los empleados tuvieran conocimiento
Formacion o y conciencia de los problemas de ciberseguridad reales existentes en |a actualidad y su $600 dolares
Capacitacion repercusion, es muy probable que no se produjeran la mayor parte de los incidentes en semestralmente

las empresas.
Un consultor externo nos va a guiar para que nuestro equipo se centre en aquellas

Ayuda Externa actividades y debilidades que debemos subsanar, y a gue no nos perdamos en tareas que $3,000 dolares
puedan incluso dar lugar a costes mayores.

La inversion en tecnologia, nos ayudara a alcanzar los objetivos del SGSI y reducira a su vez

Tecnologia costes que se generan cuando el proceso de gestiona de forma tradicional, $20,000 ddlares
Tiempo El tiempo que nuestros leados dedi a laimpl i6n se va a ver afectado por Aproximadamente 8
|la madurez del sistema actual meses

04/09/2021 Revisiénanual




Entregable:

incluyendo los proyectos, planes de
accion definidos

Programa de mejora continua del SGSI

_

1. Diagnéstico 2

Alcance del SGSI

Entregable:
4. Andlisis de amenazas y
= vulnerabilidades de activos de & -4 2 activos criticos
informacién criticos
7. Programa del SGSI T

S. Documentos clave del SGSI

Entregable:

Informe de Evaluacion del estado
actual de la Gestion del SGSI
basados en la COBIT Seguridad de
1a Informacidnon, ISO 27001 Y
27002 y otro marcos

Entregable:

Clasificacion de los tipos de
Informacién

Entregable:

Activos de Informacion criticos
identificados y clasificados

04/09/2021

Revisiénanual

Entregable:

Documento que incluye objetivo,
politicas de alto nivel, roles y
Responsabilidades de alto nivel,
Procesos clave

T1
Diagnostico

Evaluacion del estado actual
de |3 organizacion en el
manejo de seguridad de la
informacion segun Cobit
2019 y NIST

04/03/3021 Revigién anual

T2 T3
Clasificacién de la
informacién

Inventario de activos
de informacién

Evaluacion de los datos que la
organizacion posee y el nivel
de proteccién que cada uno

requiere

Identificar claramente cada
uno de los activos que 12 tiene
|a organizacion y su correcta
organizacidn

. Escalade tiempo

T4
Evaluacion de
Riesgos (Analisis de

amenazas y
vulnerabilidades)

Determinar el nivel de
Eexposiciin y 13 predisposician
a la pérdida de un activo de la

organizacion ante una

amenaza

Ts
Documentaciony

entrega del diseho
5GSI

Recopilacion de informacidn
v presentacidn de un SG51
ajustado a las pricridades de
la organizacion




"Si gastas mas en café
que en seguridad de TI,
seras pirateado".

Ademas, mereces ser
pirateado."




Diagnastico inicial

Gestisn de activos (ID.AM): los
datos, el I, los

dispositivos, los sistemas y las

instalaciones que permiten a la
organizacién alcanzar los
objetivos comerciales se
identifican y gestionan de

acuerdo con su ir i

relativa para los objetivos de la
‘organizacion y la estrategia de
riesgo de la organizacién.

ey Referencias Informativas COBIT 2019 Nivel de Porcentaje de Cumplimiento de Implementa d ifi i6n del programa
= ad impl capacidad actual I
2
BAI0Y.01 Identificar y registrar
activos corrientes
3
ID.AM-1: 5e ian los
dispositivos y sistemas fisicos dentro 2 ORG-ID.AM1
de la organizacion.
BAIDY.02 Gestionar activos criticos 3
4
2
BAI09.01 Identificar y registrar
activos cormientes
3
2
ID.AM-2: Se inventarian las
plataformas y aplicaciones de ORG-ID.AM2
software dentro de la organizacign.
BAID9.02 Gestionar activos criticos 3
4
3
BAID3.05 licencias
4
2
. mapean la (-nmum(a(lﬂn D5505.02 Gestionar la s_!gnrldad de ORG-ID.AM3
organizacional y los flujos de datos Ia red y la conectividad.
3
4
APD02.02 Evaluar las capacidades
el fioy la 2
digital de la empresa.
ID.AM-4: Se catalogan los sistemas APO10.04 Gestionar el riesgo del N
& 1 proveedor. ORG-ID.AM4
de externos
3
D5501.02 Gestionar servicios de 1&T
subcontratados. N
(APO03.03 Seleccionar oportunidades 3
y soluciones.
APD03.04 Definir la implementacién 3
de la arquitectura.
APD12.01 Reco) datos. 3
ID.AM-5: Los recursos [por ejemplo,
hardware, dispositivos, datos,
i BAID4.02 Evaluar el impacto
tiempo, personal y software) se p 4 OREJDAME

priorizan en funcién de su

clasificacign, criticidad y valor

empresarial.




comercial.

BAI09.02 Gestionar actives criticos

ID.AM-6: Se establecen los roles y
responsabilidades de ciberseguridad
para toda la fuerza laboral y terceros

interesados (por ejemplo,
proveedores, clientes, socios)

APD01.02 Comunicar los objetivos

de gestion, Ia direccion y las
decisiones tomadas.

APODO7.06 Gestionar personal
contratado.

AP013.01 Establecer y mantener un
sistema de gestion de seguridad de
a informaci6n (SGSI).

D5506.03 Gestionar roles,
responsabilidades, privilegios de
acceso y niveles de autoridad.

23%

ORG-ID.AME

ID.BE-1: Se identifica y comunica el
papel de la organizacion en la cadena
de suministro.

APOO08.01 Comprender las
ivas comerciales.

APOOE.04 Coordinar y icar.

APO08.05 Proporcionar informacién
para la mejora continua de los
servicios,

APD10.03 Gestionar relaciones y
contratos con proveedores.

ORG-ID.BE1

0%

0%

0%

APO10.04 Gestionar el riesgo del 0%

proveedor.

[APO10.05 Supervisar el desempeiio y| o
el cumplimiento de los proveedores.

A40%

" . 0%
APO02.06 Comunicar la estrategia y

direccién de I&T.
0%
ID.BE-2: Se identifica y comunica el 0%

Nimar da ba nrmaniacidn an la




" % ORG-ID.BE2
E presarial (ID.BE): se tura critica y su sactor o
comprenden y priorizan la industrial -
misidn, los objetivos, las partes APDU3.01 Desarrallar la vision de Ia
interesadas y las actividades de arquitectura empresarial. 0%
Ia organizacion; esta
infarmacion se utiliza para o
informar las funciones, 0%
responsabilidades y decisiones %
de gestion de riesgos de la
seguridad cibernética.
0%
APOD2.01 Comprender el contexto y %
la direccitn de la empresa.
0%
0% 0%
APO02.06 Comunicar Ia estrategia y 0%
ID.BE-3: Se establecen y comunican Comun
A - direccién de I&T. 0%
las prioridades para la mision, los . ORGDLBES
objetivos y las actividades de la 0% "
o% 0%
0%
0%
APO03.01 Desarrallar la vision de la
arquitectura empresarial. 0%
0%
0%
0%
APO10.01 Identificar y evaluar las 0%
relaciones y los contratos con los 0%
proveedores. 0%
0%
BAI04.02 Evaluar el impacta o %
empresarial.
ID.BE-4: Se establecen las
dependencias y funciones crit
e pendencias y funciones criticas 0% 20% ORG-ID.BE4
para la prestacion de servicios
criticos
BAIDS.02 Gestionar activos criticas
1D BEG: Se establecen requisitos de | BAID3.02 Disenar componentes de o -
resiliencia para respaldar a solucion . 0% ORG-ID.BES
prestacién de servicias criticos para | D5504.02 Mantener la resiliencia o -
toros los estados aperativos [por empresarial.
20% 20%
APODL.03 Implementar procesos de
gestion [para apoyar el logro de los - -
objetivos de gobernanza y gestion).
0% 0%
o%
0%
APO13.01 Establecer y mantener un
sistema de gestion de seguridad de 0% 0%
Ia informacion (SGSI).
o%
o%
o%
o%
0%
ID.GV-1: Se establece y se comunica
Ia politica de ciberseguridad % ORG-ID.GVL




Gobernanza (ID.GV): Las
politicas, procedimientos y
procesos para administrar y

organizacional

EDMOL.01 Evaluar el sistema de
gobierno.

0%

0%

0%

0%

0%

EDMO1.02 Dirigir el sistema de
gobiemao.

17%

0%

0%

0%

0%

0%

ID.GV-2: Los roles y
respansabilidades de ciberseguridad
estdn coardinados y alineadas con
roles internos y socios externos

APOO1.02 Comunicar los objetivos
de gestion, la direccion y las
decisiones tomadas.

0%

0%

0%

APO10.03 Gestionar relaciones y
contratas con provesdores.

0%

0%

0%

0%

0%

0%

0%

0%

H

APO13.02 Definir y administrar un
plan de tratamiento de riesgos de
privacidad y seguridad de la
informacién.

0%

12%

ORG-1D.GV2




monitarear los requisitos
regulatorios, legales, de riesgo,
ambientales y operativos de la
organizacién se entienden e
informan la gestién del riesga de,
ciberseguridad.

riesgos de ciberseguridad

ADM1I NY Analivar rasan

5hs
DS505.04 Gestionar la identidad del
usuario y el acceso logica. 4236
30%
0%
0%
0%
BAID2.01 Definir y mantener los
requisitos técnicos y funcionales del
negocio. 0%
1D.GV-3: Se comprenden y gestionan
los requisitos legales y 0%
reglamentarios relacionados con la
ORG-ID.GV3
ciberseguridad, incluidas las 0%
obligaciones de privacidad y
libertades civiles.
0%
0%
MEAD3.01 Identificar los requisitos 0%
de cumplimiento externos.
0% 0%
MEAD3.04 Obtener garantia de o o
LM HDMIE“(B (339 0.
0%
0%
0% o
EDMD3.02 Gestitn de riesgo directo.
0%
0% 0%
0%
0%
0% 0%
1D.GV-4: Los procesos de gobernanza
y gestién de riesgos abordan los ORG-ID.GV4
0%




0%
0%
0%
0%
0%
AP012.05 Definir una cartera de
acciones de gestion de riesgos. 0%
0%
DS504.02 Mantener la resiliencia 5
empresarial.
AP012.01 Recopilar datos. 0%
0%
0%
0%
0%
APO12.02 Analizar riesgo.
0%
0%
0%
0%
APO12.03 Mantener un perfil de 5
riesgo.
0%
ID.RA-1; las vulnersbilidaes de los " ORG.D.RAL
activos se identifican y documentan
0%
AP012.04 Riesgo articulado.
0%
0%

0%




0%
D5505.01 Proteger contra software
malintencionado.

0%

D5505.02 Gestionar la seguridad de
la red y la conectividad.

17%

0%

0%

0%

0%

ID.RA-2: Ia inteligencia sobre 0%

‘amenazas cibernéticas se recibe de
fuentesy foros de intercambio de

BAIDS.01 Identificar y clasificar
fuentes de informacién para el 0% ORG-ID.RA2
gobiernay la gestian de I&T.

informacién
3 0% 0%
4 0% 0%
APOQ12.01 Recopilar datos. 3 0% 0%
0%
0%

Evaluacién de riesgos (ID.RA): |2
organizacién comprende el
riesgo de ciberseguridad para las| 3 0% 0%
operaciones de Ia organizacion
(incluida la misién, las

funciones, laimagen o la o%
reputacion], los activos de la
organizacién y las personas. APO12.02 Analizar riesg.
0%
0%
4 0% 0%

ID.RA-3: Las amenazas, tanto
internas como externas, se 0% ‘ORG-ID.RA3
identifican y documentan

5 0% 0%
APO12.03 Mantener un perfil de 2 % %
riesgo.
0%
0%




APO12.04 Riesgo articulado.

0%

0%

0%

0%

ID.RA-4: Se identifican los posibles
impactos y probabilidades
comerciales

D5504.02 Mantener Ia resiliencia
empresarial.

0%

ORG-ID.RAS

ID.RA-5: Las amenazas,
vulnerabilidades, probabilidades e
impactos se utilizan para determinar
el riesgo.

APO12.02 Analizar riesgo.

0%

0%

0%

0%

0%

0%

0%

0%

0%

0%

0%

0%

ORG-ID.RAS

ID.RA-6: Se identifican y priorizan las
respuestas al riesgo

AP012.05 Definir una cartera de
acciones de gestién de riesgos.

0%

0%

0%

APO13.02 Definir y administrar un
plan de tratamiento de riesgos da
privacidad y seguridad de la
informacisn,

0%

0%

0%

0%

0%

0%

0%

ORG-ID.RAG

0%




Estratagia de gestion de riesgos
{ID.RM}: las prioridades, las
itaciones, las tolerancias de
riesgo y los supuestos de la
organizacién se establecen y
utilizan para respaldar las
decisiones de riesgo operative.

0%

0%
APO12.04 Riesgo articulada.
0%
0%
0% 0%
0% 0%
APO12.05 Definir una cartera de
acciones de gestion de riesgos. 0%
%
. " 0%
ID.RM-1: Los procesas de gestion de
riesgos son establecidos, gestionados ORGAD.AML
y acordados por las partes
interesadas de la organizacién.
0%
0%
. . 0%
APO13.02 Definir y administrar un 0%
plan de tratamiento de riesgos de
privacidad y seguridad de la
informacisn, o
0%
0%
0% 0%
BAI02.03 Gestionar el rlesgo de o 0%
0%
BAID4.02 Evaluar el impacto - %
empresarial.
0%
ID.ANL-2: La tolerancia al riesgo
organizacional esti determinaday | APOI2.06 Responder al riesgo. 0% 0% ORG-ID.RMZ
presada
0%
0%
0% 0%
ID.RM-3: La determinacion de la
tolerancia al riesgo de la organizacién) 0%
se basa en su papel en la APO12.02 Analizar riesgo. ORG-ID.RM3
infraestructura critica y el andlisis de 0%




TEsgo eSPECITICO 081 SECTOr.

0%
0% 0%
0% 0%
APO10.01 Identificar y evaluar las 0%
refaciones y los contratos con los %
proveedores. 0%
APO10.04 Gesti I riesgo del
estionar el riesgo del o5 o
proveedor.
0%
0%
0%
APO12.04 Riesgo articulado.
0%
0%
0% 0%
0% 0%
APD12.05 Definir una cartera de
acciones de gestion de riesgos. 0%
0%
0%
ID.5C-1: Los procesos de gestion de
riesgos de 1a cadena de i
dbernético son identificados,
) ORG-ID.SCL
establecidos, evaluados, gestionados|
y acordados por las partes
interesadas de la organizacién. 0%
0%
) . 0%
APO13.02 Definir y administrar un 0%
plan de tratamiento de riesgos de
privacidad y seguridad de la
informacién. o
0%
0%
0% 0%
0%
0%
BAIDL.03 Gestionar la participacion 0%

de las partes interesadas.

0%




lexternas de sistemas de informacion,|
componentes y servicios se

0% o%
BAI0Z.03 Gestionar el riesgo de o5 o
0%
BAID4.02 Evaluar el impacto o o
empresarial.
0%
APO10.01 Identificar y evaluar las 0%
relaciones y los contratos con los 0%
proveedores. 0%
0%
0%
0%
0%
0%
APO10.02 Seleccionar proveedores.
0%
0%
0%
0%
APO10.04 Gestionar el riesgo del - 0%
proveedor.
APO10.05 Supervisar el desempefio y o5 0%
el cumplimiento de los proveedores.
APO12.01 Recopilar datos. 0% 0%
0%
0%
0% 0%
0%
AP012.02 Analizar riesgo.
0%
1D.5C-2: Los proveedores y socios %




Gestién de riesgos de la cadena
de suministro (ID.SC): las
prioridades, las limitaciones, las
tolerancias de riesgo y los
supuestes de |a organizacion se
establecen y utilizan para
respaldar las decisiones de
riesgo asociadas con la gestion
del riesgo de la cadena de
suministro. La organizacién ha
establecido e implementado los
proceses para identificar,
evaluar y gestionar los riesgos
de 1a cadena de suministro,

identifican, priorizan y evalian
mediante un praceso de evaluacion

ORG-ID.SC2

de riesgos de la cadena de suministro % %
cibernético.
0% 0%
APD12.03 Mantener un perfil de o o
riesgo.
0%
0%
%
APO12.04 Riesgo articulado.
0%
0%
0% o%
0% 0%
AP012.05 Definir una cartera de
acciones de gestion de riesgos. 0%
0%
0%
AP012.06 Responder al riesgo. 0% 0%
0%
0%
‘ - 0%
APO13.02 Definir y administrar un 0%
plan de tratamiento de riesgos de
privacidad y seguridad de la
informacién. o
0%
0%
0% 0%
BAI02.03 Gestionar el riesgo de =% e
rsulsl(cs.
APO010.01 Identificar y evaluar las 0%
relaciones y los contratos con los 0%
proveedores. 0%
0%

0%




0%

0%
0%
APQ10.02 Seleccionar proveedores.
0%
%
1D.5C-3: Los contratos con
proveedores y socios externos se
utilizan para implementar medidas 0%
apropiadas disefiadas para cumplir
v N H F ORG-ID.SC3
con los objetivos del programa de
cibersaguridad de una organizacion y|
el Plan de gestion de riesgos de la
cadena de suministro cibernético. 0%
0%
0%
0%
0% 0%
AP0O10.03 Gestionar relaciones y
CONtratos con proveedores.
0%
0%
0% 0%
0% 0%
APO010.04 Gestionar el riesgo del 0% 0%
proveedor.
[APO10.05 Supervisar el desempenio y o 0%
el cumplimiento de los proveedores.
APD10.01 Identificar y evaluar las 0%
relaciones y los contratos con los 0%
proveedores. 0%
0%
0%
0%
0% 0%

APD10.03 Gestionar relaciones y
contratos con proveedores,

0%




0%
0%
APD10.04 Gestionar el riesgo del o
praveedar.
ARO10.05 Supervisar el desempeiio y| o
ID.5C-4: Los ysocios |elc imiento de los
externos se evaliian de forma
rutinaria mediante auditorias, 0%
resultados de pruebas u otras formas ORG-ID.5C4
de evaluacion para confirmar que
estin cumpliendo con sus o
obligaciones contractuales.
o%
MEAD1.01 Establecer un enfoque de
seguimiento. o
0%
0%
0%
o%
MEAQL.02 Establecer objetivos de o
rendimienta y cumplimiento.
o%
MEAD1.03 Recopilar y procesar datos o
de rendimiento y conformidad.
MEAQL.04 Analizar e informar sobre .
el i
MEAD1.05 ORGgurar Ia
implementacién de acciones 0%
0%
ID.SC-5: La planificacién y las pruebas| DSS04.04 Ejercitar, probar y revisar 0%
de respuesta y recuperacion se llevan] el plan de continuidad el negocio ORGADSES
a cabo con proveedores y (BCP) y el plan de respuesta a :
proveedares extemos. desastres (DRP). 0%
o%
0%

0%




Gestion de identidad, autenticacion y
control de acceso (PR.AC): el acceso a
los activos fisicos y l6gicos y las
instalaciones asociadas estd limitado a
usuarios, procesos y dispasitivas
auterizadas, y se gestiona de forma
coherente con el riesge evaluado de
acceso no sutorizado a actividades y
transacciones autorizadas.

Subcategoria

Referencias Informativas COBIT 2019 15

Nivel

Parcentaje de

Cumplimie Implement

odificacion del

pacidad _implementacion a
2
PRAC1: Las identidades y DSS05.04 Gestionar |a identidad del usuario y el
credenciales se emiten, acceso logico. 3
‘administran, verifican, revacany 2 ORG_PRACL
auditan para dispositivas, usuarios
¥ procesos autorizados.
a
DSS06.03 Gestionar roles, responsabilidades, 3
privilegios de acceso y niveles de autoridad. T
DSS01.04 Gestionar el medio ambiente. 3
2
PRAC2:El acceso fiico 3 os ) ) - ORG_PRACE
activos se gestiona y protege | DS505.05 Gestionar el accesa fisico a los activos de
a1,
3
o
APO13.01 Establecer y mantener un sistema de . x
gestion de seguridad de Ia informacidn (SGSI). =
0%
%
0%
. DSS0L.04 Gestionar el medio ambiente. 3 %
PR.AC-3: Se gestiona el acceso o ORG_PRAGE
remote
DSS05.03 Gestionar I seguridad de los terminales. :
3
2
PR.AC-4: Se gestionan permisos y
autarizaciones de acceso, )
DSS05.04 Gestionar la identidad del ]
incorparando los principios de e '"":['O:B :ﬁ!m: usuarioy el 3 6% ORG_PR.ACA
privilegio minimo y separacion de .
funciones
a I]wze
DSS01.05 Gestionar instalaciones. 3
2
PR.ACS: La integridad de La red
esta protegida (p. EJ. DSS05.02 Gestionar la seguridad de |a red y la ORG_PRACS
de 1a red, segmentacién de Ia red) omertiind. ,
4
0%
2 50%

®




s0%
0%
DSS05.04 Gestionar la identidad del usuario y el )
accesa logico.
0%
50%
20%
0%
PRAC-6: Las identidades se s0%
prueban y vinculan a credenciales y 15% ORG_PRACG
se afirman en interacciones 0%
%
DS5505.05 Gestionar el accesa fisico a las actives de
0%
1aT.
0%
0%
%
%
D5505.07 Gestione vulnerabilidades y supervise la 0%
infraestructura para detectar eventas
0%
con la seguridad.
0%
%
DSS06.03 Gestionar roles, responsabilidades, o%
privilegios de acceso y niveles de autoridad. =
0%
s0%
PR.AC-T: Los usuarios, dispasitivos 0%
¥ 01ros activos estdn autenticados
{p. Ej.. De un sale factar,
mltifactor) en proporcidn a riesgo | - DSS05.04 Gestionar laidentidad del wsuario y el 50% L ORG PRACT
de la transaccién (p. Ej., Los riesgos acceso logico. Sps -
de seguridad y privacidad de las
personas y otros riesgos
organizacionales) 50%
o I—|
30% I]m&
0%
o 0%
APOO7.03 Mantener las habilidades y 0%
PR.AT-1: Todos los usuarias estan del personal. %
0%
informados y capacitados 0% ORG_PRATL
o
BAIOS.07 Mantener cambios. o
APO07.07 Identificar al personal clave de 11 [
0%
s0%
0%
PRAT.2: Los usuarios piviegiados | 350504 Gestionar la .u:m-u del usuario y el s0%
comprenden sus roles y acceso logico- 30% ORG_PR.AT2
responsabilidades
s0%
s0%
30%
0%
DSS06.03 Gestionar roles, responsabilidades, 50%
privilegios de accesa y niveles de autoridad. o
Conci ion y capacitacion (PR.
el personal y los socias de la o% 0%
organizacion reciben educacién en T
concientizacién sobre ciberseguridad y AROOT 02 Bhasenet s
estin capacitados para realizar sus del personal. 0% -




debares y responsabiidades PRLAT-3: Los terceros interesados -
relacionados con I ciberseguridad de (por ejemplo, proveedores, - ORG_PRAT3
acuerdo con las politicas, clientes, socios) comprenden sus - =
procedimientos y acuerdos roles y responsabilidades APOD7.06 Gestionar persanal contratado. H %
relacionados. 0%
APD10.04 Gestionar el riesgo del proveedor. s o 0%
APO10.05 Supervisar ol desempena y el A o -
delos
0%
2 el 0%
) %
EDMOL.01 Evaluar el sistema de goblerno.
%
o
PR.AT-4: Los altos ejecutivos 3 Lol
comprenden sus roles y s 0% ORG_PRAT4
responsabilidades 2 - -
APOUL.02 Comunicar los objetivos de gestion, la
direccion y las decisiones tomadas. B Ll o
o%
b o 0%
APO07.03 Mantener las ¥ : 0%,
del persanal. o
3 %
o
2 o %
PRAT-5: El personal de seguridad - i %
APO07.03 Mantener |
fisica y cibernética comprende sus . "":’:I‘ - ¥ - 0% ORG_PRATS
roles y responsabilidades persanal B o
o
7 [ 3
|APODL.0 Optimizar Ia ubicacion de Ia funcitn de TI.
Optimizar la ubicacién de Ia funci. B o -
o
2 0%
o
BAIO2.01 Definir y mantener los requisitos técnicos
¥ funcionales del negocio. %
3 %
o
2 0% 0%
BAI0G.01 Evaluar, priorizar y autorizar solicitudes de L]
PR.DS-1: Los datos en reposo estan cambio. 0% 8% ORG_PR.DS1
protegidos 3 0% ’ LR
0%
DS504.07 Gestionar arreglos de respaldo. 2 o% 0%
DSS05.03 Gestionar la seguridad de los terminales. 2
3
DSS06.06 Activos de informacion seguros 3
2
APOO106 OptimizarIa ubicacién de l funcién de Tl [~
2
"”’“:t‘:’ “:‘ S trincko DS505.02 Gestionar Ia seguridad de la redy la ORG_PR.DS2
estan protegidos e ,
4
DSS06.06 Activos de informacidn seguros 3
PR.DS-3: Los activos se gestionan 2 0% 0%
focmalmerns dhrnts la BAI09.03 Gestionar el ciclo de vida de los activos. 3 o% 0% 0% ORG_PR.DS3
eliminacion, las transferencias y la =
disposicion. " o =
0%
APD13.01 Establecer y mantener un sistema de 2 g o
gestion de seguridad de Ia informacion (SGSI). o
0%
PR.DS-4: Capacidad adecuada para 0%




Seguridad de los datas [PR.DS): la
informacién y los registros (datos) se
gestionan de forma coherente con la

estrategia de riesgos de la organizacidn

para proteger la confidencialidad,
integridad y disponibilidad de la
informacion.

garantizar que s mantenga la [ 0% ORG_PR.DSA
disponibilidad [ 23
o %
BAID4.04 Supervisar y revisar ibilidad y la
capacidad.
APOOL.06 Optimizar Ia ublcacion de Ia funcisn de Tl.
DS505.04 Gestionar la identidad del usuaria y el
acceso logico.
P“;"5'535=i"‘9"""':|“'; DS505.07 Gestione vulnerabilidades y supervise la % 0% 14% ORG_PR.DSS
protecciones contra fugas e datos | oo cerctura para detectar eventos
3
con la seguridad.
%
o o
o
o
o
%
DSS06.02 Controlar el procesamiento de la %
informacian.
%
0%
%
0%
0%
0%
O 3
APOOL.0G Optimizar la ubicacion de ka funcién de Tl.
Optimizar la ubicacion de Ia funcién - -
bl %
BAI06.01 Evaluar, priorizar y autorizar solicitudes de 0%
cambio. %
0%
o%
%
0%
%
PR.DS-6: Los mecanismas de
verificacion de integridad se utilizan
para verificar la integridad del 0% 0% ORG_PR.DSE
software, el firnware y la
informacian.
DSS06.02 Contralar el procesamiento de la 0%
informacian.
0%
0%
0%
0%
0%
BAI03.08 Ejecutar prucba de solucion. 0% %
% %




PR.DS-7: El {los) entorna [s) de
desarrollo y prueba estan

0% ORG_PR.DS?
Separmdos del ntornia de BAI07.04 Establezca un entorno de prueba.
produccion 0%
0%
0%
0%
[~ PRDSE Tos mecannmos de T
verificacion de integridad se utilizan BAI03.05 Construir soluciones. e 0% 0% ORG_PR.DSE
para verificar la integridad del
BAIL0.01 Establecery mantener un modelo de - -
canfiguracion,
BAIL0.02 Establecer y mantener un repasitorio de
configuracion y una linea de BORG.
PRIP-1: Se creay mantiene una
configuracidn basica de tecnologia
dela informacion / sistemas de BAI10.03 Mantener y controlar elementos de
control industrial incorporando configuracion, 13% ORG_PR.IPL
principios de seguridad [por
Io, concepta de funcionali
minima)
0%
e 0%
BAIL0.05 Verificar y revisar la integridad del
repasitorio de configuracion. 0%
0%
o 0%
%
APD13.01 Establecer y mantener un sistema de g =
gestion de seguridad de Ia informacién (SGSI). =
PRUP-2: Se implementa un ciclo de 0%
vida de desamrallo de sistemas para 0 0% ORG_PR.IP2
administrar sistemas 0%
% 0%
BAI03.01 Disefar soluciones de alto nivel.
o 0%
BAID3.02 Disefar companentes de salucian - .
detallado:
BAID3.03 Desarrollar componentes de sol 3 [
% 0%
0%
0%
BAIO1.06 Monitarear, controlar  informar sabre los b
resultados del programa. -
PRIP-3: Se han implementado 0%
procesos de control de cambios de 0% ORG_PR.IP3
configuracion
%
%
hi %
BAI0G.01 Evaluar, priorizar y autorizar solicitudes de [
cambio, o
0%
o
%
APO13.01 Establecer y mantener un sistema de x =
gestion de seguridad de Ia informacion (SGS). -~
%
%
PR.IP-4: Se realizan, mantienen y %
prueban copias de seguridad de a - . 0% ORG_PR.IP4
informacion
. ) . 0%
DSS01.01 Realizar procedimientos operativos.
0%
0%
3
DS504.07 Gestionar arreglos de respaldo. o 0%




Procesos y procedimientos de DSS0L.04 Gestionar el medio ambiente. % %
proteccion de la informacion (PRIP): las
politicas de seguridad {que abordan el %
propésito, el alcance, las funciones, las
responsabilidades, el compromiso de %
gestion y Ia coordinacion entre las PR.IP-5: Se cumplen las politicas y 0%
entidades organizativas), los procesosy | ragulaciones con respecto al % . o6 P
los pracedimientos se mantieneny | wnsarng operativo fisico para los | DS505.05 Gestionar el acceso fisico a los activos de . T
utilizan para gestionar la proteccion de | erivos de Ia organizacion. 18T,
los sistemas y activos de informacion. .
0%
0% %
%
% %
BAI09.03 Gestionar el ciclo de vida de los activos. % %
% %
, o
PRIP-6: Los datos se destruyen de o - ORG_PRIPE
acuerdo con la politica
o
DSSD5.06 Gestione documentos confidenciales y
dispositivos de salida. 0%
0%
%
0%
" APO12.06 Responder al riesgo. 0% %
PRIP-T: Se ) d
MEIOrAN 195 procesos 48 | T c0e.05 Revisar, mantener y mejorar los planes de 0% ORG_PRIPT
proteccion . o %
continuidad.
%
PRIPS: Se comparte a eicaci de.| BAUB04 Evaluar y actualzr a retiar ) = %
" ” 0% ORG_PR.IPE
las tecnologias de proteccion % -
0%
DSS03.04 Resolver y cerrar problemas. o %
PRIPS: Panes de respuesta APO12 06 Responder al riesgo. 0% [
(respuesta ante incidentesy | DS504.03 Desarrollar & implementar una respuesta o - 0% ORG_PR.IPY
continuidad del negocio) y planes de continuidad del nego
0%
%
0%
DS504.04 Ejercitar, probar y revisar ¢l plan de
PRIP-10: Se prueban | de
:“ n los planes continuidad del negocio (BCP) y e plan de % 0% ORG_PR.IP10
Fespuestay reciperacian respuesta a desastres (DRP).
o %
% %
% %
APOOT.CL ASGUIr y mantenet peran) adecuado ¥ o -
APOU7.0Z Identificar al personal dlave de T1. % 3
i 0%
APOO7.03 Mantener las habil ¥ 0%
del personal. %
PR.IP-11; La ciberseguridad estd %
incluida en las practicas de recurses 0%
humanos (g, ., ‘APOU7.04 Evaluar y reconocer / recompensar ol - - 0%
D isionamienta, seleccion de fio laboral de los
personal) T 3
o
APOU07.05 Planificar y realizar un seguimiento del 0%
usa de Tl recursos humanos mpresariales. o
o% 0%
BAI03.10 Mamtener soluciones. o 0%
DSS05.01 Proteger contra software s o
Jintencionado.
malintencionado. o
50%
PRUP-12: Se desarrolla & 0%
implementa un plan de gestidn de —_ 13%
wulnerabilldades. o
DSS05.02 Gestionar |a seguridad de la redy la 3
conectividad. 0% %
0%
o
0%
o%
BAI03.10 Mantener soluciones. 0% 0%
3 %
%




PRMA1: Bl mantenimiento y la BAI0S.02 Gestionar activos criticas %
reparacion de los activas de la
organizacidn se realizan y registran, - 0% ORG_PR.MAL
can padas y
controladas. %
BAID9.03 Gestionar el ciclo de vida de los activos. o%
%
Mantenimiento (PR.MA) El D5501.05 Gestionar instalaciones. o
gkt y o o]
los componentes del sistema de w0
informacién y control industrial s
realizan de acuerda con as politicas y
procedimisntas.
0%
50%
PR.MA-2: El mantenimiento remato
de los activos de la organizacion se ) .
D5505.04 Gestionar la identidad del ]
aprueba, registra y realiza de eetionar la idenmidad del usuario v e s 2% ORG_PR.MA2
" acceso logico.
manera que se evite el acceso no
autorizado.
0%
0%
30%
20%
"APOLL.04 Realizar seguimiento, control y revisiones -
de Ia calidad
0%
BAID3.05 Construir soluciones.
o%
50%
0%
50%
DSS05.04 Gestionar la identidad del usuario y el 0%
acceso logico.
PR.PT-1: Los registros de auditoria / 0%
registro se determinan,
16% .
documentan, implementan y ORG_PR.PTL
revisan de acuerde con la politica. o
DSS05.07 Gestione vulnerabilidades y supervise la %
infraestructura para detectar eventas "
con la seguridad.
%
o
0%
MEADZ.01 Supervisar Ios cantrales internas. -
3
o
APO13.01 Establecer y mantener un sistema de g
gestion de seguridad de la informacion (SGSI). o
o%
o%
[
P"‘:;z: Los ’"‘:;““""‘m DS505.02 Gestionar I3 seguridad de 1 red y I
estan protegidas y su uso conectividad. 16% ORG_PRPTZ

restringido de acuerdo con la
politica.




Tecnologia de proteccién (PR.PT): las
soluciones de seguridad técnica se
administran para garantizar la
seguridad y la resistencia de los
sistemas y activos, de acuerdo con las
politicas, los procedimientos y los
acuerdos relacionados.

DS505.06 Gestione documentos confidenciales y

dispositivos de salida. 0%
0%
0%
0%
8%
0%
B0%
80%
0%
DSS05.02 Gestionar la seguridad de la red y la
conectividad. 0% 0%
0%
0%
%
0%
0%
PR.PT-3: El principlo de o
funcionalidad minima se incorpora L
configurando sistemas para DSS05.06 Gestione documentos confidenciales y 13% ORG_PR.PT3
proporcionar solo capacidades dispositivos de salida, %
esenciales o
0%
%
0%
0%
0%
0%
DSS05.05 Gestionar el acceso fisico a los activos de I~
0%
0% 0%
0%
8%
0%
#0%
B0%
30%
DSS05.02 Gestionar la seguridad de la red y la
conectividad. 0% 0%
0%
PR.PT-4; Las redes de
comunicaciones y control estan 0% 2% ORG_PR.PT4
protegidas %
0%
0%
N )
APO13.01 Establecer y mantener un sistema de o o
gestion de seguridad de Ia Informacidn (SGSI). o
0%
0%
0%
BAI0.01 Evaluar Ia disponibilidad, el rendimiento y . -
Ia capacidad actuales y crear una linea de BORG.
o%
BAI04.02 Evaluar el impacto empresarial. % 0%
PR.PT-S: Se implementan %
mecanismos (por ejemplo, 3 prucba | —
de fallas, equilibrio de carga, 03 Plan para requisitos de servicio nuevos o o% % - [
intercambio en caliente) para lograr modificades, & i ki
los requisitos de resiliencia en
situaciones normales y adversas. % o
BAI0Y.04 Supervisar y revisar | jlidad yla
idad.
capacida -
0%
0%
DSS01.05 Gestionar instalaciones. 0% 0%




Categoria

Subcategoria

Referencias Informativas COBIT 2019 IS

Nivel de

Porcentaje Cumplimie Implement

Codificacién del programa SGSI

DE.AE-1: Se establece y gestiona una
linea de bORG de operaciones de red y

capacidad

de nto de acién

§ DS503.01 Identificar y clasificar problemas. 2 10% 10% 10% ORG_DE.AE1
flujos de datos esperados para
usuarios y sistemas.
0%
DE.AE-2: Los eventos sse | Dss05.07 i ¥ sup 2 0% 0%
analizan para comprender los Ia infraestructura para detectar eventos o% ORG_DE.AE2
objetives y métodos de los staques. relacionados con la seguridad. 0%
Anomalias y eventos [DEAE): Se
detecta actividad anémala y se %
comprende el impacto potencial de
Ios eventos. 3 0% %
DE.AE-3: Los dstos de eventos s
BAIDE.02 Organizar y contextualizar la
recopilan y correlacionan desde ! Banizary context 3 10% 10% 10% ORG_DE.AE3
" informacian en conacimiento.
multiples fuentes y sensores
- APO12.06 Responder al riesgo. 3 10% l 10%
DE.AE-4: Se det I impacto d
e determina el impacto de . ORG_DEAES
los eventos
D5503.01 Identificar y clasificar problemas. 2 10% I 10%
) APO12.06 Responder al riesgo. 3 10% I 10%
DEAES: f:;:::hle(? u:nl:rales de - ORG_DEAES
B @ Incidentes DSS03.01 Identificar y clasificar problemas. 2 10% I 10%
DSS01.03 Monitorear la infraestructura de I£T. a 10% I 10%
%
3 %
%
0%
D5503.05 Realice una gestion proactiva de
problemas.
0%
DE.CM-1: La red se monitorea para
detectar posibles eventos de % ORG_DE.CM1
ciberseguridad
4 %
%
0%
%
DSS05.07 Gestione vulnerabilidades y supervise 2 0% 0%
Ia infraestructura para detectar eventos
relacionados con la seguridad. %
0%
3 0% %
DE.CM-2: Se monitorea el entorno DS501.04 Gestionar el medio ambiente. 3 0% %
fisico para detectar posibles eventos 0% ORG_DE.CM2
de ciberseguridad DSS01.05 Gestionar instalaciones. 3 0% %
%
DE.CM-3: Se monitorea la actividad del| DS505.07 Gestione vulnerabilidades y supervise 2 0% 0%
personal para detectar posibles Ia infraestructura para detectar eventos 0% ORG_DE.CM3
eventos de ciberseguridad relacionados con la seguridad. 0%
0%
Monitoreo continue de seguridad 3 0% L
[DE.CM): el sistema de informacion|
¥ los actives se monitorean para %
identifi ntos d DSS05.01 Prat: tra softw
tdentificar eventos de DE.CM-4: Se detecté cadigo maliciosa roteger contra software 3 0% 0% ORG_DE.CMA4
ciberseguridad y verificar Ia malintencionado.
efectividad de las medidas de 0%
proteccion.
%
DE.CM-5: Se detecta cédign mévil no DSS05.01 Proteger contra software . - - R




cumplen con todos los requisitos
aplicables

MEA03.03 Confirmar cum) iento externo.

MEAD3.04 Obtener garantia de cumplimiento
externo.

N R un . Ura_ue.umns
autorizado malintencionado. !
0%
DE.CM-6: Se monitorea la actividad del 20%
o APO07.06 Gestionar personal contratado. 2%
proveedor de servicios externos para
; 20% 10% ORG_DE.CM&
detectar posibles eventos de -
ciberseguridad APO10.05 Supervisar el desempeno y el o -
cumplimiento de los proveedores.
20%
a5%
a0%
0%
DS505.02 Gestionar la seguridad de Ia red y la gm
conectividad.
0%
10%
0%
%
%
DE.CM-7: Se realiza el monitorea de %
personal, i itivos y 19% ORG_DE.CM7
software no autorizados
DSS05.05 Gestionar el access fisico a los activos
de I&T.
BAID3.10 Mantener soluciones.
DE.CM-8: Se realizan analisis de o ORG_DE.CMB
wulnerab 0%
[DS505.01 Proteger contra saftware o
malintencionado.
0%
0% 0%
APOOL.02 Comunicar los objetivos de gestion, la
) 5 0%
direccidn y las decisiones tomadas. o
0%
DE.DP-1: Las funciones y
e e i e n o
\das para g2 DSS05.01 Proteger contra software
rendicin de cuentas heser . 0%
malintencionado.
0%
DSS06.03 Gestionar roles, responsabilidades,
privilegios de acceso y niveles de
DS506.01 Alinear las sctividades de control
integradas en los procesns comerciales con los
objetivos empresariales.
DE.DP-2: Las actividades de deteccion
ORG_DE.DP2




Procesos de deteccion (DE.DP): Los 0%
procesos y procedimientos de
deteccion se mantienen y prueban
para garantizar el conocimiento de N o o
Svantos sadmalos: APO13.02 Definir y administrar un plan de
tratamiento de riesgos de privacidad y seguridad
de la informacion.
20%
0%
0%
DE.DP-3: Se prueban los procesos de 158 ORG.DEDPS
deteccion
a4 0% 0%
50%
2
50%
S0%
DSS05.02 Gestionar la seguridad de la red y la S0
& 20%
conectividad.
%
3 ” 7%
0%
0%
a 0%
0%
3 0% 0%
APO08.04 Coordinary
" % a 0% 0%
.DP-4: I
ol . 0% ORG_DE.DP4
de deteccion de eventos K
APO12.06 Responder al riesgo. 3 0% 0%
DSS02.05 Resolver y recuperarse de incidentes. 2 0% 0%
. APO12.06 Responder al riesgo. 3 0% 0%
DE.DP-5: Lo di
0s procesos de se : i 0% ORG_DE.DPS
mejoran continuamente DSS04.05 Revisar, mantener y mejorar los planes 5 S o
de continuidad.

>dificacion del programa

Subcategoria

Planificacion de respuesta (RS.RP): Los
procesos y procedimientos de respuesta|  RS.RP-1: El plan de respuesta se
se ejecutan y mantienen para garantizar| ejecuta durante o después de un APO12.06 Responder al riesgo. 3 o o% 0% ORG_RS.RP1
la respuesta a los incidentes de incidente
ciberseguridad detectados.

EDMO032.02 Gestion de riesgo directo.

RS.CO-1: EI personal conoce sus
roles y el orden de las operaciones 0% ORG_RS.CO1
cuando se necesita una respuesta

3 % o%
Comuni {RS.CO}: las 2 % %
i respuesta s enordirmn con Las parte) APOO1.02 Comunicar los objetivos de gestin, Ia direccion
interesadas internas y externas (p. Ej.  las decisiones tamadas. o
Apoyo externo de los organismos 3 -
encargados de hacer cumplir 1a ley). o
APO12.03 Mantener un perfil de riesgo. 3 % o%
[FEC02 o= incidentes se notifican
de acuerdo con los criterios DSS01.03 Monitorear la infraestructura de 1&T. 4 % o% 0% ORG RS.CO2
RS.00-3: La informacion se
comparte de acuerdo con los DSS03.04 Resalver y cerrar problemas. 4 % o% 0% ORG_RS.CO3
planesde o
RS.CO-3: La coordinacion con 12
rtes interesadas se produce d
partes interesadas se procuce de DS503.04 Resolver y cerrar problemas. 4 o o 0% ORG_RS.CO4
forma coherente con los planes de
"
0%

RS.CO-5: El intercambio voluntario
de informacion se produce con las
partes interesadas externas para BAI0S.04 Evaluar y actualizar o retirar informacién. 3 o% 0% ORG_RS.CO5
lograr una conciencia mas amplia
de la situadién de la ciberseguridad. .




al incarporar las lecciones aprendidas
de las actividades de deteccién /
respuesta actuales y anteriores.

estrategias de respuesta

0%

DSS02.04 Investigar, diagnosticar y asignar 0%
RS.AN-1: Se investigan las
notificaciones de los sistemas de 0% ORG_RS.AN1
deteccion DS502.07 Realice un seguimiento del estado y genere o
informes.
0%
0%
RS.AN-2: Se entiende el impacto | D5502.02 Registrar, clasifcar  priorizar solicitudes ¢ 0% o o
del incidente incidencias. i
0%
APO12.06 Responder al riesgo. 0%
DSS03.02 Investigar y diagnosticar problemas. 0%
0%
-3: Se realizan andlisi
RS.AN-3: s: realizan andlisis - e S
TR, DSS05.07 Gestione vulnerabilidades y supervise la
infraestructura para detectar eventos relacionados con la
seguridad. 0%
0%
0%
0%
Analisis (RS.AN): el andlisis se realiza RS.AN-4: Los incidentes se ’ ) oo i
para garantizar una respuesta eficaz y |clasifican de acuerdo con los planes|  DS502-02 Registrar, clasificar y priorizar solicitudes 0% 0% ORG_RS.AN4
racnaldar lac actividades de PR Wacidenkin:
S — [Ap—
recuperacién. -
0%
0%
0%
EDM03.02 Gesti6n de riesgo directo.
0%
RS.AN-5: Los procesos se
establecen para recibir, analizary
bilidades
n desde
e 0% ORG_RS.ANS
fuentes internas y externas {por o
ejemplo, pruebas internas,
boletines de seguridad o
i de
0%
0%
DSS05.07 Gestione vulnerabilidades y supervise la
infraestructura para detectar eventos relacionados con la
sequridad. 0%
0%
%
RS.MI-1: Los incidentes estin APO12.06 Responder al riesgo. o 0% ORG_RS.MI1
contenidos
Mitigacidn (RS.MI): las actividades se — - -
realizan para vitar a expansin de un | RS-MI-2: Se mitigan los indidentes AP012.06 Responder al riesgo. % 0% ORG_RS.MI2
evento, mitigar sus efectos y resoiver el [ RG.MI-3: Las vulnerabilidades
incidente. identificadas recientements se APO12.06 Responder al riesgo. - . ORG_RSMI3
mitigan o documentan como
riesgos aceptados
0%
Mejoras (RS.IM}: las actividades de 0%
respuesta de la organizacion se mejoran )
RS.IM-L: Se actualizan las DS504.08 Realizar una revision posterior a la reanudacion 0% ORG_RS.IM1




(RC.RPY: Los procesos y
procedimientos de recuperacion

RC.RP-1: El plan de recuperacion

ento de

Imple

externas, asi como a los equipos

siecytivos v de gestidn,

se ejecutan y mantienen para | se ejecuta durante o después de DS502.05 Resolver y recuperarse de incidentes. 0% = ORG_RC.RP1
garantizar la restauracion de | un incidente de ciberseguridad
sistemas o activos afectados por DSS03.04 Resolver y cerrar problemas. % 0%
, g
AP012.06 Responder al riesgo. 0% 0%
BAIOS.07 Mantener cambi 0% 0%
0% 0%
RC.IM-1: Los planes de
Mejoras (RC.IMJ: Ia planificacién | FECUPETacion incorporan lecciones o ORG_RC.IM1
y 105 procesas de recuperacion se aprendidas
mejoran incorporando las DSS04.08 Realizar una revision posterior a la reanudacion -
lecciones aprendidas en las h
actividades futuras.
0%
APO12.06 Responder al riesgo. 0% 0%
et s;amanunl_-s I
estrategias de recuperacion
g e BAI07.08 Realizar una revisién posterior a la implementacisn. o% 0%
0%
0%
o 0%
MO3. ion de riesgo directo. RG_RC.
calacion pikicas EDMO03.02 Gestion de riesgo directo. ORG_RC.CO1
0%
Comunicaciones (RC.CO): Las
actividades de restauracion se
: . 0% 0%
coordinan con partes internas y
externas (por ejemplo, centros
de coordinacio d
servicios de Internet,
propietarios de sistemas
atacantes, victimas, otros CSIRT y| 0%
proveedores).
0%
0%
RC.CO-2: tacio
d“p‘:!'::“u:‘i'""('i‘:"":"m MEAD3.02 Optimizar la respuesta a los requisitos externos. - ORG_RC.CO2
0% 0%
0% 0%
RC.CO-3: Las actividades de
recuperacion se comunican a las
partes interesadas intemas y APO12.06 Responder al riesgo. 0% 0% ORG_RC.CO3




Inventario de Activos y Evaluacion de Riesgos

Activo de Informacion Componentes

Servidor

Descripcién

Aclivo que almacena, distribuye y suministra
informacion que se genera en el workflow

Calificacidn

Herramienta que los desarrolladores modificar,
Web-launched Designer configurar y administrar la informacidn que contiene el BAJD
workflow
. Herramienta que los usuarios utilizan para acceder a la
Weh-lunchad Clents informacién que confiene el workflow Ao
Es el activo donde se almacena la informacidn, misma
Base de datos que estd organizada de manera que se pueda acceder,
administrar y actualizar facilmente desde el workflow
. Interfaz mediante la que el woprkflow puede interactuar
Wb Barvioas con otros sitemas o aclivos de informacidn b
Sistema de manejo de informacion empresarial, de
ERF Systams clientes, logistica, enire ofros aere
Programas que nos permite crear, acceder y compartir
Cfoe 365 documentos de Word, Excel, OneMote y PowerPoint a0
OneDrive_1 Share Point Microsaft Fla'rafurma de oul_a_tmracidn dondg s& almacena e
informacién de la organziacion
One Drive Microsoft Servicio de alujamlen_to di_a_archwus. e informacion de la .
organizacion en la nube
Programas que nos permite crear, acceder y compartir
TSRS SHiS documentos de Word, Excel, OneNote y PowerPoint Ao
Onalive_d Share Point Microsoft F‘Iatafwma de oul_a_l:mracaun dondg 58 almacena BAJOD
informacién de la organziacion
Gne Drive Mi it Servicio de alojamiento de archives e informacion de la -
ne Lirive WMicrosd organizacion en la nube
Programas que nos permite crear, acceder y compartir
Offca 267 documentos de Word, Excel, OneMote y PowerPoint masa
OneDrive_2 Share Point Mi it Plataforma de colaboracion donde se almacena -
are Foint Microsa informacién de la organziacion
One Drive Mi ft Servicio de alojamiento de archivos e informacién de la -
ne Le Miobao organizacion en la nube
Programas que nos permite crear, acceder y compartir
Offioc 382 documentos de Word, Excel, OneMote y PowerPoint a0
OneDrive_5 Share Point Microsaft Plataforma de colaboracidn donde se almacena BAID
informacién de la organziacion
One Drive Mi i Servicio de alojamiento de archivos e informacion de la -
ne Lrive Microsd organizacion en la nube
Programas que nos permite crear, acceder y compartir
Office: 370 documentos de Word, Excel, OneNote y PowerPoint Ao
OneDrive_4 Share Point Mi it Plataforma de colaboracion donde se almacena -
are Foint Microsa informacicn de la organziacion
One Drive Microsoft Servicio de alojamlenlto dg_archwu& e informacidn de la o
organizacion en la nube
Hojas de \Vida Informacion del historial de estudio y frabajo de los e
empleados
CarpetaFisica_1 Seguros Medicos Infmiscian médica dE I°.5. empleados de la BAJD
organizacién
Informacian Pereonal Informacion de vivienda, estado cm]. fa!jllna. eic de los BAID
empleados de la organizacion




[E] Errores y fallos no
intencionados

EVALUACION DEL RIESGO - BASE DE DATOS - WORKFLOW

ibles Amenazas

[E1] Eores de los usuarios

Posibles Vulnerabilidades
- Interfaz de usuario compleja
- Ausencia de documentacién
- Ci &n incorrecta de p
- Fechas incomrectas
- Entrenamiento insuficients del softwara
- Uso incorrecto de software
- Falta de conciencia acerca de |a sequridad

[E-2] Eores del administrador

- Interfaz de usuario compleja

- Ausencia de documentacion

_C 5n incorrecta de p

- Entrenamiento insuficiente del software

- Uso incarrecto de software

_ Falta de conciencia acerca de la idad

[E.3] Errores de monitarizacion (log)

Ausencia de pistas de auditoria
- Ausencia de procedimienta de monitores de los recursas de procesamiento de infarmacién
- Ausencia de registros en las bitdcoras (logs) de administrador y operaria.

[E.4] Erores de configuracian

- Ausencia de documentacion

- incorrecta de

- Entrenamiento insuficiente en seguridad

- Uso incorrecto de software

- Falta de conciencia acerca de la idad

[E 8] Difusion de software daffino

_Lineas de comunicacion sin proteccion
- Trafico sensible sin proteccidn

- Arquitectura insegura de la red

- Transferencia de contrasefias en claro

- Ausencia de mecanismos de monitoreo

[E.14] Escapes de informacidn

" Habilitacién de servicios innecesarios

- Ausencia o insuficiencia en las disposiciones (con respecto & la seguridad de la informacién) en las contratos con los
empleados

- Ausencia de mecanismes de monitarea

- Lineas de comunicacion sin proteccion

- Trafico sensible sin proteccién

[E.15] ién acci delai idn

CInterfaz de usuaric compleja

- Ausencia de documentacién

_C 5n incorrecta de p

- Entrenamienta insuficiente del software

- Uso incorrecto de software

 Falta de conciencia acerca de la sequridad

[E. 18] Destruccian de informacion

CInterfaz de usuaric compleja

- Ausencia de documentacion

- Configuracién incorrecta de pardmetros

- Entrensmiento insuficiente del software

- Uso incorrecta de software

- F. e conciencia acerca de la seguridad

[E.19] Fugas de informacién

CInterfaz de usuaric compleja

- Ausencia de documentacién

_C 5n incorrecta de p

- Entrenamienta insuficiente del software

- Uso incorrecto de software

- Falta de conciencia acerca de la sequridad

[E.20] Vulnersbilidades de los programas (software)

CInterfaz de usuaric complsja
- Ausencia de copias de respalda

- Ausencia de documentacion

_C 5n incorrecta de p

- Entrenamienta insuficiente del software
- Uso incorrecto de software

- Falta de conciencia acerca de la idad

[E-21] Errores de mantenimiento / actualizacién de programas
(software)

~Ausencia de documentacion
- Entrenamiento insuficiente del software

- Ausencia de procedimiento de control de cambios

- Ausencia de scuerdos de niveles del servicio, o insuficiencia en los mismos.
- Especificaciones incompletas o no claras para los desamolladores

- Falta de redundancia, copia (nica.

[E.24] Caida dal sistema por agotamientn de recursos

" Ausencia de esquemas de reemplazo perisdico.

- Ausencia de mecanismos de monitoreo

- Ausencia de planes da continuidad

- Mantenimiento insufici stalacién fallids de los medios de almacenamiento.

[A.3] Manipulacien de los registros de actividad (log)

~Ausencia de procedimizntos para la presentacian de informes sobre las debilidades en 13 seguridad
- Ausencia de revisiones regulares por parte de la gerencia

- Conexiones de red plblica sin proteccion

- Falla en la produccién de informes de gestién

- Ausencia de procedimiento formal para el control de 1a documentacien del SGSI

- Ausencia de imiento formal para la supervision del registro del SGSI

- En términos de tiempo utilizacién de datos erados en los programas de aplicacion

- Software ampliamente distribuido

- Carencia o mala implementacién de la auditoria interna

- Ausencia de pistas de auditoria

- Ausencia de procedimiento formal para el registro y refiro de usuarios

- Ausencia de procedimisntos de identificacién y valoracién de riesgos

- Ausencia de proceso formal para |a revisién (supervision) de los derechos de scceso

[A.4] Maripulacién de la configuracion

~ Ausencia de procedimientos para la presentacicn de informes sobre las debilidades en 1a seguridad
- Ausencia de revisiones regulares per parte de la gerencia

- Conexionss de red plblica sin proteccian

- Falla en |a produccién de informes da gestién

- Ausencia de procedimiento formal para el control de la documentacion del SGSI

- Ausencia de formal para la sup dal registro del SGSI

- En téminos de tiempo ulilizacion de datos enados en los programas de aplicacion

- Software ampliamente distribuido

- Carencia o mala implementacién de la auditoria interna.

- Ausencia de pistas de auditoria

- Ausencia de procedimiento formal para el registro y refiro de usuarios

- Ausencia de procedimientos de identificacién y valoracisn de riesgos

- Ausencia de proceso formal para la revisién (supervisién) de Ios derechos de acceso

[A.5] Suplantacion de |a idantidad del usuario

-Ausencia de mecanismos de identificacidn y autentificacidn, como la autentificacion de usuario
-Tablas de contrasefias sin proteccidn

-Gestidn deficiente de las




[A] Atagques
intencionados

[A.6] Abusa de privilegios de acceso

- Asignacion errada de los derechos de accesa
- Ausencia de "terminacién de 1a sesién” cuando se abandona la estacién de trabajo

- Ausencia de auditorias (supervisiones) regulares

- Ausencia de pistas de auditoria

- Ausencia de procedimiento de manitorea de los recursos de procesamiento de informacian
- Ausencia de procadimiento formal para i registro y retiro de usuarios

- Ausencia de procedimientos de identificacién y valoracion de riesgos

- Ausencia de proceso formal para la revisién (supervision) de los darechos de acceso

- Ausencia de reportes de fallas en los registros de administradares y operadores

- Ausencia o insuficiancia de prusbas de software

- Defectos bien conocidos en el software

- Ausencis de de como la &n de usuario
- Gestidn deficiente de las contrasefias
=Tablas do S0 proteccion

[A.8] Difusion de software dafiing

~Lineas de comunicacién sin proteccicn
- Tréfico sensible sin proteccion
- Arquitectura insegura dz la red
- Falta de herramientas de sequridad de red

[A-10] Alteracién de secuencia

~Lineas de comunicacion sin proteccion
- Tréfico sensible sin proteccion

- Arquitectura insegura de Ia red

- Falta de herramientas de seguridad de red
- Lineas de comunicacisn sin proteccion

- Tréfico sensible sin proteccion

- Arquitectura insegura de Ia red

- Transferencia de en claro

[A-11] Acceso no autorizado

- Asignacion errada de los derechos de accesa
- Ausencia de "terminacién de 1a sesién” cuando se abandona la estacién de trabajo

- Ausencia de auditorias (supervisiones) regulares

- Ausencia de pistas de auditoria

- Ausencia de procedimiento de monitoreo de los recursos de procesamiento de informacion
- Ausencia de procedimiento formal para el registro y retiro de usuarios

- Ausencia de procedimientos de identificacidn y valoracion de riesgos

- Ausencia de proceso formal para la revisién (supervision) de los darechos de acceso

- Ausencia de reportes de fallas en los registros de administradares y operadores

- Ausencia o insuficiencia de prusbas de software

- Defectos bien conocidos en el software

- Ausencia de de ¥ coma la 5n de usuario
- Gestion deficiente de las contrasefias
- Tabiss de sin proteccion

[A14] de informacion )

“Lineas de comunicacién sin proteccién
- Tréfico sensible sin proteccion

- Arquitectura insegura dz la red

- Falta de herramientas de seguridad de red
- Lineas de comunicacién sin proteccidn

- Tréfico sensible sin proteccion

- Arquitectura insegura dz la red

=T de &0 clarp

[A.15] Modificacion deliberada de Ia informacicn

~Ausencia de procedimientos para la presentacion de informes sobre 12 debilidades en |3 sagunidad
- Ausencia de revisiones regulares por parte de la gerencia

- Conexiones de red pablica sin proteccisn

- Falla en la produccién de informes de gestisn

- Ausencia de procedimiento formal para el control de la documentscin del SGSI

- Ausencia de iento formal para la supervisin del registro del SGS1

- En términos de tiempo utilizacién de datos errados en los programas de aplicacisn

- Software ampliamente distribuido

- Carencia o mala implementacién de la suditoria intema.

- Ausencia de pistas de auditoria

- Ausencia de procedimiento formal para el registro y retiro de usuarios

- Ausencia de i de identificacién y i6n de riesgos

- Ausencia de proceso formal pars 18 revisien ision) de los darechos de accaso

[A.18] Destruccién de informacion

" Lineas de comunicacién sin profeccion

- Tréfico sensible sin proteccidn

- Arquitectura insegura de la red

- Falta de herramientas de seguridad de red
- Lineas de comunicacin sin proteccion

- Tréfico sensible sin proteccién

- Arquitectura insegura de Ia red

- Transferencia de en claro

[A.19] Divulgacién de informacion

Ausencia de procedimientos para la preseniacion de informes sobre las debilidades en la seguridad
- Ausencia de revisiones regulares por parte de la gerencia

- Conexiones de red piblica sin proteccién

- Falla en Ia produccitn de informes de gestion

- Ausencia de procedimiento formal para el control de la documentacisn del SGSI

- Ausencia de imiento formal para la supervision del registro del SGSI

- En términas de tiempo ulilizacién de datos errados en los programas de aplicacion
- Software ampliamente distribuido

- Carencia o mala implementacicn de la auditoria interma.

- Ausencia de pistas de auditoria

- Ausencia de procedimiento formal para el registro y retiro de usuarios

- Ausencia de procedimientos de identificacion y valoracion de riesgos

- Ausencia de proceso formal para la revision (supervisién) de los derechos de acceso

[A.24] Denegacion de servicio

" Lineas de comunicacién sin profeccién
- Tréfico sensible sin proteccién

- Arquitactura insegura de la red

- Falta de herramientas de seguridad de red
- Lineas de comunicacion sin proteccion

- Tréfico sensible sin proteccién

- Amuitectura insegura de la red

- Transferencia de en claro

[A.26] Ataque destructivo

- Lineas de comunicacién sin proteccion

- Trafico sensible sin proteccién

- Arquitectura insegura de la red

- Falta de herramientas de seguridad de red
- Lineas de comunicacién sin proteccisn

- Trafico sensible sin proteccian

- Arquitectura insegura de la red

- Transferencia de en claro
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utiice e software de iorovos achualizados ¥ confiaties. Cuando sca posibie, oifa bibiolecars y marcos estabiedioos ¥ probados que
[Drinden i saguridad adecuana. Anquiera esios COTpONentss de fentss CONFLNISS © EVIE o SOTWTe e DUsca de Vunerabiitades antes e Lsan.

|Estatiecer y maniener un sisiema y proceso de clacficasion de
ravectart para ias vuinerabilidades: de las apiicaciones.

tabiezca y sistema ¥ L e ks apiicaciones que faciife (a priorizacion del
orrien en que se cormigen las un el [
ibesacion de coigas Las [ islematica de clsficar a5

gestion de riesgos y ayuda a garantizar que los sones mas graves s sclucionen primers. Revse y achualios s sistera y o procesa anuments.

Ststermas. = ¥

| Capactar a jos. seguridad de

m«mmnumm ‘cedign sogurn para su entoma de desardlo ¥

|amicaciones ¥ coatnicacion segura

ki o e
amicaciones. ﬁmmmlzmamumm:myammmaummmmnmmmnm [ ———
cultura.

| Aplicar principice de disefo segurn en amuitecturas de
|amicaciones.

| Apicar princapics de msena seguro en Lo omeng
| apiicacitn de ka mediacion par validar cara operacion qus resllza el UsuAro, promoviendo el concepta de * e ool rvin Fdrada ek et Loz
epempios incl resiice i para todas ks eniradas, Inchuido el tamane, o bpo de
catne ¥ los rangas o farmalos aceptabies. ifica minimézar i aplicaciones,

| came apager puerias y sericos programas ¥ ¥ cambiar of entas.




| Aproveche los madulos o senicis exminacs para ks
jcompanentes de seguridad e ks aplicacknes

[Aproueche 108 MoGLECE 5 SENMCios EXaMINACoE Hara 108 COMpONeNiEs e SEQLENIN 0 |5 pICACionss, COMO 13 AMMEracion oe dernates, &
c#raco y 1a auditcria y ef regisira. £l uso de caracteristcas de [ piataforma en funciones de segunidad crificas reducira Ia carga de frabajc de ios
desarmiladores y mirimizar la probatiidad de eares de dsefo o Implementacion. Los sisiemas aperaiivos modemas FroporCinan mecanismos
efectios para la iderficackn, auteniicacion y autorizackon y panen £3o3 mecanismos: a dispasickn de las aplicacknes. Uliios 5ok akgoritmes de
ctrano estandarizancs, actuaimients acepiadcs ¥ AMEIAMENts fewisadcs. Los SISIEmas Operatives [Emblen CrpoIcionarn Mecanismas am Crear y
| marsener registros de sudiors seguros

impéementar verficaciones de seguridad 3 nivel de codign

[ Apiique herambentas de analisis estalicas y Sinamicas denira del cicks de vida Ge i aplcacion para werficar que S Sigan las practicas de codiNcacken
segua.

Resiizar pruebas de penetracin oe aicaones

Raice prushas de peneacion de splicacionss. Fara apicaciones oiicas, 1as pruebas de penetracin aulenticadas son mds adecuadas para
enconrar vuneratiicanes o= iagica emonesarnal que v Las pruepas
[basan en la hatiidan del evakuador pars manipuiar manualimenls WA spicacien SO LN SN aulericada y no autenbcad

=

REQIZICKN De MODeos de amenazas

El o= ol ¥ alordar a3 fallas de disefic de seguida de las aplcaciones.
dentro de un disefi, anies de que se cree o codioa. Se leva a caba a fraves de porsanas cspeciiments capaciiadas gue evailan of disefo de
| apiicacson y mien ios: iesgos e seQUNGA para 1A PUNID Ke ENTANA Y Nied e SCCEST. 1 GHEV B TAPEAr 1 AICACON, [ AMUIECtr ¥ &

Detectar (DE]

Remesiar ios resuitades oo s cruchias o log oructen prem S sicance
Vi las medidas e penciracion. 51 = regias ¥ 5
atcdor medices de seguridad priruri -
Utiice en = o
i zottwre mstolate.
2 o Registe &

Recopiar regisias de audiforia

inciuica ‘srmnacion.
Fccople registros de audtoria. Aseginese de que o regisirs, segin o procesa de gestion de reglsinas de audiicnia de (@ empresa, 3c hay hasiiiada on
Jtoccs ios aciives de ia crpresa

Recopie registros de audtoria delallados

Connigure et registro oe o5 activos INCiLya e oro=n oel everio, 1a fecha, ef
[nomire de usuario, 1a marca de tiempa, L direcciones e onigen, las drecciones de desSna y ol slsmentos Obles que podian ayudar en una
forerse

| Contraitzar registros de audtoria

[ Centrace, en 1a medida fe Io posile, I recopliackn y retencien oe registrs de sudiiora en fodos o acthves de a emgresa.

Resiizar revisiones e Fegistics de audnara

o regisiros
remssones oe orme semans o con m;

‘anomalias o cvenios ancrmales gue podrian Indicar una amenaza potencial. Redlice
frecusncia.

| Certraice las slertas de evenics de seguidad

Caniraice las siertas ce swanios de seguricad en ios actives de la emaresa para [a cormsiacion y el andlisis de registos. La implementackn de
mejores practicas requiere el Lz de Ln SIEM, que Incluye slertas de comsiacicn de eventos definidas por el proveedor. Uina pistaionma de anaizis de
registros. configurada con alerias de comsiacicn reievankes para la seguridad tambkn saistace esia proteocian

e deieccion lared

12 rect en 1o actos: Lom ]
inciuyen & uso de un sistema de csteccian deintrusiones. en ka red (NIDS) 0 un servico squialerts de rovesdor de sernicios en | nube (CSP).

Recopir regisiros de fyjo de ¥afica de red

Acopie registios de fuo de T 0 e rod para revisar y aleriar sbre Ios dspositives de red.

s1ar 105 umbraies ge alerta o= evenios o seguTda

| Auste s umbrales oe sierta oe eventos e | con maar trecuenc

Responder (RS)

Estatiecer y maniener Un procesa de remediacion

Supenear 2 Ios provesdones fe sanicics. de acusTo con [ Pofica de geshaN B proveedones de Sendcios de [a empresa. E1 monfiore puede nclur
Supervisar proveedores de senicios una reesvaluacion periceica del cumpimienis del proveedor de sendcios, el e 12 ot des La version del proveeior de senicios y el moniiores
e 1a wets oscura.
inacthas |=mm= @ Seshabitte s cuerias Inactas despues de un perioda de 43 dias de inachwdad, cuands sea posile
Estaticzra y manienga Una ciralrgia de remediacicn basada on riesgos documentada on un Brocese de FEmediackn, can rsiones mensuales © mas

recusrass

Remediar las uinerabiidaces debactadas

Fepars faz.
correccion.

detectadas en el ‘de procesce et 138 o mas fracuente, segin of proceso de

Recuperar (RE)

Estabicres y maniener Ln procesa de recuperacon de datos. En o process, abore o alcance delas acividades de recuperasicn de daios,
dats

Estabiccer y manizner un pr

e respakio. Rievse y ackualios anuzimente,
atectar ewa proteccon.

mportantss en 12 empresa

C= e Ios achvos InciLioos en el sicance. Ejecuie coplas o= Segundad semanaiments, o con
ayor trecuencia, segon la e bos datos
Estabiccer y manierer una Instancia atiada de daios de Estaticaa y e daios de . versknes que =
| gestings ge respaion a traves de SiStemas O SenACIs TUETa De INED. BN 1 NUDE © fera el S0,

Pruena oe recuperacion e omos

de copla: acon para actvos.

inciusdos en o aicance

Clasificacion de Informacién y Activos Criticos

[Farametros para 1-'Ipolog|c| de
Impacto

Modvulador del apetlio

Criterlo

Servicio técnico de baja

El compromiso de la organizacion es prestar un servicio técnicamente

- AVersion . .

calidad y deficiente excelente gue sera aplicade de manera consistente.

Respuesta tardia a El plan organizacional de la empresa se centra en atender de manera

requermientos y problemas  |Aversion inmediata todos los requerimientos y problemas que puedan surgir en el

de los clientes transcurse de o asesoria y ejecucion.

|La vision de la empresa es ser reconocida por todos los clientes como

|Baja reputacion empresarial  |Aversion una empresa que entrega soluciones tecnologicas optimas de manera
eficiente.
La misién de la organizacion es desarrollar talento humano para proveer

Talento humano deficiente  |Neutral soluciones tecnoldgicas e innovadoras con el fin de mejorar la calidad,
eficiencia y productividad del sector empresarial.

Parametros para Tipologia de
Impacto MENOR MODERADO MAYOR
Servicio técnico con
Servicio técnico de baja capacidad tecnica Servicio técnico sin capacidad
o NJA NfA NfA
calidad y deficiente basica y comparable tecnica consisiente
con el mercado
Respugstc tardia a Se_ brindo respuesta al Se_ brindo respuesta al Se brindé respuesta al clisnte
requerimientos y problemas NJA NfA cliente en menos de 1 cliente enfre 1 hora a 2
en mas de 2 horas
de los clientes hora horas
Ser una organizacion Ser una organizacion con
N con soluciones basicas y [soluciones sobre
Baja reputacion empresarial N/A A N7A sin ofertas de valer para |dimensionadas y de alta
los clientes complejidad
Talento humano con Talento humano sin
Talento humano deficiente N/A NfA NfA CGDO?IdOd prudu_cnva pru_ductw@c:d, efx:lenc_m,
pero sin compromiso calidad y sin compromiso con
organizacional la organizacion




Entidad

Cliente

Nombre del tipo de
informacion

Datos principales

Engloba la informacién
basica del cliente o
empresa cliente como:
MNombres, RUC, C.I.,
telefonos, comeos,
personas de contacto,
redes sociales, apoderados
legales, nominas de socios
Y accionistas etc.

Cliente

Informacién
Financiera

Se detalla la informacién
del estado del burd de
credito, pago de impuestos,
indices financieros del
cliente o empresa cliente,
facturacion.

Cliente

Informacién Bancaria

Se detalla las cuentas de
banco, estados de cuentas,
tarjetas de credito, polizas
del cliente o empresa
cliente.

Cliente

Servicios

Se define como los
servicios o productos que la
organizacion presia al
cliente o empresa cliente

Cliente

Core del negocio

Se define como el mercado
en el que se mueve el
cliente o empresa cliente

Cliente

Infraestructura
tecnologica

Componentes de hardware
y software habituales:
instalaciones, centros de
datos, servidores, sistemas
de escritorio de hardware
de red y soluciones de
software del cliente o
empresa diente.

Cliente

Ubicabilidad

Ubicacion geografica de la
organizacion, tanto casa
matriz como sus sucursales
del cliente o empresa
cliente.

Cliente

Protocolos de
seguridad y salud

Se define como normas,
parametros o reglas que
define el cliente para
ingresar u operar en las
instalaciones del cliente o
empresa diente.

Impacto

Priv

lad

Impacto
Integridad

Impacto
Confidencialidad

informacion

BAJO

Informacién

OneDrive_1

ALTO

OneDrive_1

ALTO

ALTO

BAJO

OneDrive_1

Workflow

Workflow

OneDrive_1

ALTO

OneDrive_2

Empleados

Infermacion Personal

Engloba la informacion
basica de los empleados
‘como: Nombres, C.1.,
telefonos, comeos,
personas de contacto,
redes sociales, familiares,
etc de los empleados de la
organizacion.

Empleados

Infermacion Bancaria

Se detalla las cuentas de
banco, estados de cuentas,
tarjetas de credito de los
‘empleados de la
'organizacion.

Empleados

Informacion de Salud

El estado de completo
bienestar fisico, mental y
social de los empleados de

la organizacion

Empleados

Formacion academica

Engloba el nivel academico,
cursos, certificaciones,
idiomas extranjeros,
entidades educativas de los
‘empleados de la
organizacion

Empleados

Experiencia laboral

Informacién del recorrido
laboral, certificados de
trabajo, aportaciones al
IESS de los empleados de
la organizacion.

Organizacién

Proyectos

Informacién de los
proyectos que la
‘organizacion tiene como
responsabilidad de entregar
a sus clientes

Organizacién

Equipo tecnologico

Informacion de los equipos
tegnologicos (PC's,
servidores, celulares, etc)
de cada uno de los
‘empleados de la

‘organizacion.

Organizacién

Partners

Informacion de los
‘convenios entre la
organizacion y marcas de
‘equipos gue se ofrecen
‘como parte del portafolio de
productos y servicios

OneDrive_3

ALTO

OneDrive_4

ALTO

OneDrive_3

BAJO

CarpetaFisica_1

CarpetaFisica_1

Workflow

Workflow

OneDrive_5




Informacion de la
planeacion para mejorar y

los
Organizacién  |Empresarial y de conjunto de aclividades que MODERADO MAYOR OneDrive_4
Negocio permitirdn que la empresa
alcance una ventaja
competitiva
Informacion de los
Portafolio de pmdut;tns, servicios, e Crrey e OneDrive_4

Organizacién

¥ servicios
marcas, etc. Que se ofrece
a cada uno de los clientes

IMPORTANTE-

Se identifica que el activo de informacion mas critico es el Workflow, ya que
contiene informacion con impacto "Catastrofico” para los riesgos de la
empresa.

Para seguir con el detalle de este activo criitico presione el siguiente enlace.

ACTIVO CRITICO



