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RESUMEN

El presente trabajo se encuentra la solucion de una problemética empresarial
mediante el método ADM de TOGAF en la empresa Sistemas Construlivianos
CIA LTDA, donde se aplica la investigacion y el analisis propuesto para realizar
el fortalecimiento estratégico y operacional de la funcion de Tl en la empresa.
Esta propuesta se encuentra distribuida en siete capitulos los cuales se
encuentran definidos desde la fase preliminar hasta la planificacion de la
migracion. En la fase preliminar se establece y caracteriza el problema a
resolver en base a una investigacion interna aplicada a la empresa. Seguido,
encontramos el visionamiento arquitectbnico donde se realiza una
aproximacion de alto nivel a la solucion del concern donde se ha realizado una
revision y andlisis con relacion al problema determinando asi el alcance,
restricciones y aquellos requerimientos clave del trabajo. Una vez determinada
la arquitectura de negocio, se continua con los requisitos para abordar
posteriormente en las arquitecturas técnicas y lograr establecer una
arquitectura objetivo. Seguidamente, se obtiene conocimiento sobre las
aplicaciones y datos donde se ha realizado la arquitectura de las aplicaciones e
informacion la cual ayudara a formular la arquitectura objetivo. Después, se ha
elaborado la arquitectura tecnolégica la cual brinda informacién sobre la
infraestructura base para determinar su arquitectura objetivo. Adicionalmente,
se realiza la recopilacion de los proyectos mismos que cerraran las brechas y
seran necesarias para cumplir con todas las arquitecturas objetivo que fueron
establecidas en la investigacion. Finalmente, se planifica la migracién
priorizando y ordenando los proyectos en base al impacto y esfuerzo
estableciendo una hoja de ruta de todos los proyectos y arquitecturas de

transicion que ayudaran a establecer la solucién del concern.



ABSTRACT

The present work is the solution of a business problem by means of the TOGAF
ADM method in the company Sistemas Construlivianos CIA LTDA, where the
proposed research and analysis is applied to carry out the strategic and
operational strengthening of the IT function in the company. This proposal is
distributed in seven chapters which are defined from the preliminary phase to
the planning of the migration. In the preliminary phase, the problem to be solved
is established and characterized based on an internal investigation applied to
the company. Next, we find the architectural visioning where a high-level
approach is made to the solution of the problem where a review and analysis
has been carried out in relation to the problem, thus determining the scope,
restrictions and those key requirements of the work. Once the business
architecture has been determined, the requirements are continued to be
addressed later in the technical architectures and to establish a target
architecture. Next, knowledge is obtained about the applications and data
where the application and information architecture has been made, which helps
to formulate the target architecture. Afterwards, the technological architecture
has been elaborated which provides information on the base infrastructure to
determine its target architecture. In addition, the compilation of the same
projects is carried out that will close the gaps and will be necessary to comply
with all the target architectures that were established in the investigation.
Finally, migration is planned prioritizing and ordering projects based on impact
and effort, establishing a roadmap of all projects and transition architectures

that will help establish the solution to the problem.
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1. FASE PRELIMINAR

1.1Contexto
La empresa Sistemas Construlivianos Cia. Ltda. es una empresa ecuatoriana
dedicada a la importacion y fabricacién de sistemas de construccion en seco
creada en 1998; brinda servicios de venta y asesoria a distribuidores,

constructoras y publico a nivel nacional.

Entre las estrategias de la empresa Sistemas Construlivianos Cia. Ltda. se

pueden evidenciar los siguientes puntos:

1. Incrementar las lineas de produccion, maquinaria e infraestructura de la
fabrica para abastecer la demanda creciente del mercado con sus productos de
estructura galvanizada.

2. Mejorar e incrementar las ventas mediante la implementacion de nuevas
plataformas tecnolégicas.

3. Incrementar la participacion de la empresa Sistemas Construlivianos
como principal proveedor de sistemas de construccibn en seco mediante
nuevos productos que satisfagan necesidades en el sector de la construccion.
4. Incrementar las capacitaciones y accesos a cursos certificados
presenciales o en linea para personas interesadas en la distribucion y
utilizacion de la marca a nivel nacional.

5. Mantener una sostenibilidad financiera a largo plazo.

6. Ser una empresa diferenciadora en el sector de la construccion

mediante tecnologias para la construccion.

La empresa Sistemas Construlivianos Cia. Ltda. con presencia en las 24
provincias del pais a traves de distribuidores y canales propios actia con una
clara estrategia empresarial que busca generar rentabilidad econdmica del
negocio y, a la vez, busca generar un impacto social y ambiental mediante

nuevos proyectos en su catalogo de productos y servicios.



Es una empresa totalmente ecuatoriana y Unica en el pais representante de la
marca PANEL REY. En el periodo 2011-2016, se la nombra como lider en
crecimiento empresarial, y en la actualidad sus almacenes siguen creciendo a
nivel nacional para brindar un buen servicio llegando a los lugares mas

apartados del territorio nacional.

La empresa tiene un total de 120 funcionarios. La funcién tecnoldgica tiene un
total de 6 personas. Es de indicar que actualmente tecnologia se constituye
Gnicamente en un grupo de trabajo con un encargado que reporta a gerencia
general. Es decir, la funcién tecnol6gica no consta dentro del organigrama de la

empresa, tal cual se ilustra a continuacion.
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llustracion 1 Diagrama Organizacional Sistemas Construlivianos Cia. Ltda

Las prioridades operativas de tecnologia giran alrededor de una sostenibilidad
del ERP y su buen funcionamiento, mismo que registra continuos
inconvenientes y paras operativas que consumen un alto porcentaje de recurso

de personal técnico, lo que ha ocasionado deterioro de relaciones con



usuarios, clientes y proveedores. Es de indicar ademas que el ERP MBA3
presenta problemas de integridad y calidad de los reportes generados por el
mismo, lo cual ocasiona desconfianza en los usuarios en estos servicios de la

informacion.

El area comercial ha realizado inversiones en herramientas tecnologicas,
distintas al ERP, para incrementar las ventas en linea: una solucion de
comercio electrénico (carro de compras) y el desarrollo in house de un CRM
que se integre al ERP (actualmente en fase de pruebas). Estas
implementaciones no estdn funcionando correctamente y no generan los

beneficios esperados.

Estos problemas indicados han determinado que el esfuerzo del grupo de
tecnologia se enfoque en “apagar incendios”, sin posibilidad de aportar con otro

tipo de proyectos y servicios de informacion a la empresa.

Uno de los retos sera salir de la forma actual que se maneja la funcion
tecnoldgica para lo cual serd necesario:

. Asegurar que los servicios de aplicaciones de tecnologia sean los
minimos razonables para apoyar a los procesos de negocio. Por lo tanto, es
indispensable realizar una evaluacién de madurez y capacidad de los sistemas
actuales para tomar una decision sobre ellos.

. En funcion de resultado del literal anterior se deberd establecer una
estrategia de mejoramiento y/o reemplazo de los sistemas actuales. Se
recomienda a partir de la premisa implementar soluciones probadas en lugar de

desarrollos de software personalizados.

. Mejorar y redefinir el modelo de provision de soluciones y calificacion de
proveedores.
. Fortalecer la capacidad de gestion de proyectos en la implementacion de

aplicaciones.



. Asegurar la sostenibilidad operativa de las soluciones en el post
proyecto a través de contratos de mantenimiento que tengan los sla’'s
adecuados.

. Asegurar unas capacidades minimas en el personal de tecnologia propio
para otorgar soporte en los aplicativos que se implementen.

. Disefiar e implementar unos procesos de soporte tecnologico y

administracion de servicios que ponga orden en la gestion de TI.

Debido a los casos mencionados el area de Tl se enfocara en alinear de forma
efectiva las tecnologias, aplicando las mejores practicas recomendadas que
aporten al cumplimiento de los objetivos estratégicos planteados en la

empresa.

1.2 Organizacion Impactada

Organizacion impactada Nivel de impacto Descripcion del impacto

Inversion en nuevas tecnologias que aporten
crecimiento a la empresa.

Gerencia General Alto
Revisar el funcionamiento del ERP y que Ios
Contabilidad Alto reportes de informacion sean los adecuados
Cambio de infraestructura actual.
Area de Tl Alto

Blsqueda de nuevos servicios complementarios.

Restauracion y cambio en modelo actual de
E-COMMEICE-
Gerencia Comercial-Marketing Medio
Integracién de CRM para mantener fidelidad con
clientes.
; Integracion al uso de nuevos sistemas adguiridos
Area Administrativa Medio por la empresa especialmente el ERP

Tabla 1 Organizaciéon Impactada



1.3 Stakeholders

1.3.1 Expectativas de valor:

Cargo Comprension Se requiere Compromise Compromiso Expectativa de valor

actual comprension actual requerido

- Mejorar de las expectativas
de satisfaccion entre los
usuarios finales que solicitan
soporte del area de

Area de T GI’:.IDIJ' dg | 5 5 3 1 tecnologia
tecnologia ef"fg 0gia ce (3 - Lograr una mejora notable
niermacion de servicio manteniendo el
mismo presupuesto.
- Generar valor para la
empresa.
Presidente 2 3 3 4 },gg{;‘,;::;o“‘;ﬂfsggt"‘b""
Mejorar e incrementar la
_— Gerente general 3 5 3 5 ateJn cién en temas de TI.
Directivos
Mejorar e incrementar los
Gerente P 1 3 1 ingresos mediante medios
comercial digitales y nuevas

propuestas de valor.

Tabla 2 Expectativas de valor

1.4 Motivadores

Las expectativas de valor que esperan los stakeholders son:

- Contar con un area de Tl que tenga procesos eficientes para generar
valor al negocio.

- Contar con un area de Tl innovadora.
- Incrementar el nivel de aporte de TI.
- Automatizar procesos empresariales.
- Mejorar la productividad de la empresa.
- Proveer un servicio interno y externo de mejor calidad.
- Incrementar la satisfaccién interna acorde con los servicios que brinda

TI.
141 BMM



Implementar un plan de intervencién urgente de tecnologia para
remediar los problemas en varios sistemas y proyectos; y, poner un
mayor orden en el grupo de trabajo de TI.

Curso de Accion

Estrategia:

Realizar una valoracion de los sistemas actuales de la empresa y
tomar una decision al respecto

Reformular los procesos de contratacion de proveedores y
soluciones

Mejorar los procesos de gestién de proyectos

Definir procesos de soporte y administracién de Ti

Tactica:

Tomar una desicion con el nivel ejecutivo a cerca del fuuro de los
sistemas actuales y nuevos proyectos

Explorar el mercado local proveedores serios que aporten 3 la

empresa
Estudiar COBIT e ITIL para reformulacidn de procesos

llustracién 2 Motivadores BMM

Directiva
Politica de Negocio
Reglamento intemo de empleados
Politicas de seguridad
Reglas de Negocio
Detalles de reglamento intemo
Politicas de i3 empresa
influenciador
Influenciador externo
Proveedores
Chentes
Auditorias extemas
Influenciador interno
Gerente General
Directivos
Encargado de tecnologia
Usuarios intemos
Personal de soporte

Asegurar una estabilidad operativa y funcional de los
sistemas actuales de acuerdo a las necesidades de las dreas y
a partir de alll implementar soluciones innovadoras

Resultado deseado

Meta

1. Sistemas ERP y camo en linea 100% operativo y a
satisfaccion del cliente intemo

2. Portafolio de nuevos proyectos que apoyen el crecimiento
de la empresa

3. Mejorar el nivel de satisfaccion del chiente intemo en
relacion con los productos y servicios de T

Objetivo:
1. Asegurar la operatividad de los sistemas ERP, CRM y camo
en linea.

2. Implementar soluciones y proyectos exitosos con base a

productos maduros del mercado.
| 3. Estructurar el drea de soporte y Tl que otorge
“ sostenibilidad a I estructura tecnolégica
|
L
( s |
RO, e e maeas
! Valoracién

Asegurar que los servicios de aplicaciones de tecnologia
sean los minimos razonables para apoyar a los procesos de
negocio.

Establecer una estrategia de mejoramiento y/o reemplazo de
los sistemas actuales,

Mejorar y redefinir el modelo de provision de soluciones y
calificacién de proveedores.

Fortalecer la capacidad de gestion de proyectos en la
implementacién de aplicaciones.

Asegurar la sostenibilidad operativa de las sokiciones en el
post proyecto.




1.5Marcos de Referencia Complementarios

Plan

Design
& transition

Engage Products &

Obtain/build Deliver & servic
support

ITIL v4 se centra en la creacion de valor y en la entrega rapida de servicios de
alta calidad, proporciona la guia que necesitan las organizaciones para abordar
los nuevos desafios de la administracion de servicios y utilizar el potencial de la
tecnologia moderna. Esta disefiado para garantizar un sistema flexible,
coordinado e integrado para el gobierno y la gestion efectiva de los servicios
habilitados para TI.

Se utiliza el marco de referencia ITIL v4 con el objetivo de poder determinar y
registrar la prioridad de los problemas adecuadamente, de esta manera
encontrar una solucion rapida y efectiva en los procesos. Con este método se

puede prevenir la recurrencia de problemas y aprender para problemas futuros.

COBI Tz

COBIT 2019 como marco de referencia y distincion clara de gobierno y gestion
de la informacion es un estandar de ISACA internacional que tiene cuarenta

procesos y cuatro dominios donde se evaluara las necesidades, condiciones y



opciones de las partes interesadas para determinar los que los objetivos
empresariales se encuentren alineados.

1.6 Equipo de Arquitectura
La empresa no tiene una cultura organizacional basada en la arquitectura
empresarial, se realizara un primer alcance con un equipo de personas que
aportaran con la informacion acerca de los procesos actuales que intervengan
con el departamento de tecnologia, mientras se avanza en la elaboraciéon del
desarrollo de la solucidén de arquitectura se realizaran las recomendaciones del
caso.

El equipo de arquitectura serd compuesto por:

Rol Descripcion del rol

Encargado de Tecnologia Sera la persona encargada de
ejecutar el plan de accion y mejora
de las aplicaciones

Asistente de Tecnologia Serd la persona encargada de
gestionar la documentacion generada

Asesor externo Serd la persona externa que
recomiende los cambios efectivos
gue deberdn realizarse en la

empresa

Tabla 3 Equipo de arquitectura



1.7 Catalogo de Principios

Al Control de diversidad
de aplicaciones

Aplicacion

A2

Adquisicion de
soluciones probadas

Aplicacion
en el mercado

Contratos de

&l mantenimientos

Guia

Practicas de
procedimientos
basadas en
estindares

G2 Guia

Bisqueda de los
mejores proveedores
en el mercado

Guia

Tabla 4 Catalogo de principio

Este principio se basa en mantener

homologados los ambientes
tecnoldgicos para evitar la diversidad de
sistemas.

Este principioc se basa en verificar
ofertas maduras y funcionales de
aplicaciones en el mercado.

Este principio se basa en tener
contratos  de mantenimientos  que
cumplan con la continuidad de las

aplicaciones yfo plataformas adquiridas.

Este principio se basa en estindares
con una fuerte preferencia por los

estdndares de la industia que
prevalecen.
La busqueda de adquisicion de

tecnologia seguird los criterios de

evaluacion arquitectonica establecidos.

Evitar la
descontrolada de software y
hardware en el ambiente de
infraestructura tecnolagica.

diversidad

Adquirir software que tenga
una amplia trayectoria y su
ejecucion sea funcional.

Mantener funcionales vy
operativas las plataformas

adquiridas.

Tl preferird estandares y
paquetes de proveedores
gue exponen la informacion
interna (por ejemplo, modelo
de datos fisicos) vy la funcién
(por ejemplo, una funcion de
procesamiento complejo}
para integracion ¥
personalizacion estandar y
duradera.

Promover la calidad vy
consistencia de la

documentacion empresarial.

Consistencia en el proceso
de toma de decisiones de
tecnologia.

+ Tiempo de ciclo minimizado
para las adquisiciones de
tecnologia (en lo posible).

+ Mejor calidad y efectividad
en costo en las decisiones
de tecnologia.

+ Evitar el exceso de gastos
por adquisiciones justo a
tiempo.

Estandarizar la adquisicion
de software y hardware para
la empresa.

Revisar y definir software y
hardware actual.
Estandarizar los procesos
para una buena
planificacién K

especificaciones claras y
minimizar el
financiero.

Establecer bien los

riesgo

criterios de evaluacidn con
el objetivo de seleccionar
1a oferta que se espera que
mejor satisfaga las
necesidades.

Garantizar una evaluacion

imparcial v exhaustiva de

las  ofertas de manera
oportuna.
Establecer  metodologia

que se va a utilizar para
calcular los costos de la
operacion, del
mantenimiento, incluida la
informacion que proveeran
en sus ofertas.

Se preferiran, los estandares
abiertos, los estdndares de
la industria de TI vy los
estandares de sistemas en
tiempo real. Esto incluye las
areas de tecnologia, como
las  aplicaciones, datos
senvicios de aplicaciones,
plataformas, lenguajes de
desarrollo de aplicaciones y

herramientas, presentacion,

redes, servicios de sistemas

distribuidos, servicios de

sistemas en tiempo real,
incluyendo la seguridad,
gestion de sistemas, etc.
Estandarizar y comunicar los
criterios de evaluacion de las
adguisiciones de tecnologia.
Los costos de la tecnologia
deben ser validados a través
de un proceso de
certificacion y calificacion.

La adquisicion de tecnologia
debe estar en concordancia
con las estrategias de de.
negocio.



2. VISIONAMIENTO ARQUITECTONICO

En base a la investigacion documental realizada con relacion al concern, se

determinan los requerimientos claves, los cuales se aproximan a un

visionamiento de alto nivel.

2.1.1 Requerimientos de alto nivel

Una vez definido el BMM, se han identificado los siguientes requerimientos de

alto nivel segun el estudio realizado:

Mejorar la capacidad operacional de Tl para responder a los cambios
estratégicos del negocio, consolidando la infraestructura de TI.

Optimizar el costo/beneficio en la adaptacion de nuevas tecnologias
ante cambios de entorno empresarial; evaluando la tecnologia existente.
Mejorar los modelos de calificacion de proveedores para la adquisicion
de software.

Alinear la estrategia de Tl con la estrategia del negocio.

Reestructurar la organizacibn para garantizar la gestibn de TI,
corrigiendo falencias que impidan posicionar el area de Tl como socio
del negocio.

Determinar la importancia de cada una de las aplicaciones de TI.
Implementar procesos para el soporte tecnoldgico y administracion

de servicios para mantener un orden en la gestion de Tl



Procesos de Tl > Generar valor para el < Incrementar el nivel de > Incrementar la < "m.
innovadores. negocio. aporte de T satisfaccion intema
o b mejor calidad
[y

Megorar la productividad g N Automatizar procesos
de la empresa empresariales
| -+
»>
Modelo de madurez de T1 B3
-

A 'y

Reestructurar la
organizacion para Mejorar la capacidad
garantizar la gestion de T1, operacional de Tl para
conigiendo falencias que [l T@SPONGer a los cambios de nuevas tecrologias

Implementar procesos
para el soporte
Determinar la importancia tecnolagico y
de cada una de las administracion de

Mejorar los modelos de

Iy Alinear la estrategia de T

con la estrategia del
negocio

proveedores para la

impidan posicionar el &rea il @stratégicos del negocio, ante cambios de entorno
adquisicion de software.

de Tl coma socio del consolidando la empresarial, evaluando la
J— infraestructura de T, tecrologia exstente.

aplicaciones de TI, servicios para mantener
un orden en la gestion de
T

llustracion 3 Requerimientos de alto nivel

2.2 Visionamiento y escenarios de solucion

Para el analisis de visionamiento se toma como referencia los objetivos de ITIL
como caso de éxito para la implementacion:

Qué es la gestidn de Servicios ITIL:

ITIL no es una metodologia porque no detalla paso a paso como aplicar cada
uno de los procesos. ITIL tampoco es una propuesta de ningdn organismo
certificador, no podemos tener un certificado de ITIL en la empresa, los
certificados que se otorgan son a titulo personal. La Gestion de Servicios ITIL
es un conjunto de buenas practicas que conviene considerar cuando estamos

trabajando en ambientes tecnoldgicos.

Cuales son los objetivos de ITIL:

e Construir soluciones innovadoras

e Mejorar la asignacion de prioridades y decisiones de inversion sobre las
areas de TI.

e Mejorar la calidad de la prestacién de servicios.

e Justificar la calidad de los servicios con respecto al costo

e Asegurar que los servicios satisfacen las necesidades del negocio, del
cliente y del usuario

e Asegurar que existan procesos integrados y centralizados.

e Aclarar los roles y responsabilidades de los integrantes del area de TI.



Como resultado de la investigacion se encontré un caso de éxito en la
aplicacion de buenas practicas en la Corporacion Nacional de
Telecomunicaciones mediante la utilizacion de COBTI, ITIL e ISO 27001.

CNT una de las empresas mas grande de telecomunicaciones en Ecuador ha
tenido éxito al aplicar las buenas practicas de gobierno de TI lo cual les
aseguro un factor de éxito en lo que respecta a integridad y articulacién de
procesos funcionales existentes en la organizacion, gestion de productos,
procesos y mejora continua. Adicionalmente entre sus miembros se encuentran
grandes empresas de TI, tales como: Capgemini, Fujitsu, Sun, Hitachi, HP y la
NASA entre otros.

En la siguiente tabla se presenta el resultado de visionamiento:

Area COBIT ITL 1SO 27000
Funciones Mapeo de procesos TI Mapeo de la Gestion de Marco de referencia de
Niveles de Servicios Tl Seguridad de la Informacion
Areas 4 Dominios 40 Procesos 9 Procesos 10 Dominins
Creador ISACA 0oGC ISO International Qrganization.
for Standardization,

¢Para qué se implementa? Auditoria de Sistemas de la Gestion de Niveles de Servicio | Cumplimiento  estandar de
Informacién seguridad

Compafiias de Consultoria Ti
éQuiénes lo evaldan? Compafiias de Consultoria TI | Compafiias de Consultoria Tl Empresas de Seguridad en
Redes

Tabla 5 Herramientas de visionamiento

En base a los casos de éxito mencionados anteriormente y las herramientas

utilizadas en el proceso, se pudo establecer el siguiente modelo a utilizar.

La empresa mediante el modelo de madurez de la gestion de Tl de Gartner
establece sus niveles del 1 al 5 y se ha evaluado los componentes de COBIT
gue son: estrategia de TI, gobierno de TI, gestion de TI, seguridad de
informacion, estableciendo que en todos los componentes contiene un nivel de

madurez de la gestion de Tl =5 es decir transformacional.



Level 1 Level 2 Level 3 Level 4 Level 5
Enabling Contributing Differentiating  Transformational
The enterprse The enterpnse The enterpnse | The enterprise is | The enterpnse is on
regards IT as is focused on is focused on committed to  |a path of continuous

a commodk continuous pushing its dominating its | reinvention. ITis a
most useful for improvement boundanes industry. ITisa | pamary driver of
cost-effective Business unit through source of agility | business model
transaction leaders scientific and product/ innovation
processing independently management service \
leverage IT as IT is cntical to innovation a
and when they achieving |
consider it business -
necessary. performance +

__.L—-/‘ IT collaborates ITis

with other leveraged to
v ! : diec 8:?)683#’1 malketgneand
Mis n | as ¥ ;
‘ is engaged i dOT to rules of

addressi
__/ IT !eﬁabty and exp||u| lx;s:%ss deliver new competibon

oblems or products,
IT is a utility. It pf:elfj:?eragy opponupf nities. Its | services and
efficiently technology | contributions to | differentiating
delivers a limited |  services and business operations
set of core solutions on | performance are
capabilities. demand well-understood.

llustracion 4 Nivel de madurez de la gestion de Tl — Gartner

Fuente adaptada de: (Pancho, 2020)

Los niveles de madurez de la gestién de Tl se han convertido en la base para
llegar a mejorar el nivel de TI dentro de la empresa. Esto ha permitido a las
organizaciones conocer el nivel de madurez existente mediante encuestas, con
lo cual se puede determinar el lugar que requiere transformacion y tener un
nivel de Tl innovador y eficiente para alinear con los objetivos empresariales.
La finalidad es aumentar la propuesta de valor y proponer nuevas
oportunidades de negocio. Considerando el caso de éxito y los estandares de
solucion que se encuentran en los requerimientos de alto nivel del concern a
solucionar en esta iniciativa, se ha definido que para llegar a tener un nivel de
madurez global de TI nivel 5 se requiere pasar por partes para lograr un TI
transformacional como arquitectura de referencia. Como visionamiento, para
que el SGT tenga un nivel de madurez de la gestién transformacional, la
empresa se debe encontrar en un camino de reinvencién contintda siendo Tl el
principal impulsor de la innovacion del modelo de negocio, para cumplir con el
objetivo se deberd contar con las siguientes caracteristicas de un nivel de
madurez 5: cada componente se encuentra optimizado en su implementacion,
es referente dentro del negocio, , hace uso intensivo de métricas, indicadores y
realiza la gestion de la innovacion.



Componente Caracteristicas

La gestion de Tl se alinea a la estrategia de la empresa.

. Las metas de gestion de Tl estan relacionadas con las metas
Estrategia de | ye| sector empresarial.

Utk Se tiene un portafolio de servicios de TI bien definido.

Se disefian politicas generales de TI.

Todas las actividades de Tl se ejecutan tomando en cuenta la
planificacion.
Las decisiones se Tl se toman Uunicamente dentro del area

Gobierno de |€stablecida.
TI: La gestion de Tl tiene definido un tablero de indicadores.

El area de Tl participa con voz y voto en el comité directivo.

Existen acuerdos de servicios establecidos formalmente entre
Tl y las otras areas.

La informacion para la toma de decisiones y analisis se toma
directamente de los sistemas de informacion.

Todos los indicadores empleados permiten comprobar que se
han alcanzado las metas esperadas.

Existen procesos estandarizados bien definidos de gestion de
informacion para publicacién, consolidacién, recoleccion y
validacion.

La informacion proporcionada a la alta direccién apoya
totalmente la toma de decisiones relacionadas con los
objetivos empresariales.

El sector a través de los sistemas de informacion integrados
comparte informacion entre las entidades, posibilitando

acciones para establecer nuevas estrategias sectoriales.
Tabla 6 Componentes y caracteristicas nivel de gestion de TI.

Gestion de la
informacion:

2.3 Andlisis de brechas
Con los antecedentes presentados en la fase preliminar se realiza el analisis de
brechas respecto a las necesidades actuales de la empresa y su nivel de
madurez. Considerando que la visién esta enfocada en un nivel de madurez de
la gestiébn de TI contribuidora, se evaluara las brechas existentes entre la

arquitectura actual y la arquitectura referente para el area de TI, el siguiente



analisis se lo realizo con los directivos de la empresa respecto a la Gestion de

Tl y se evaluara utilizando la siguiente rabrica:

Calificacion | Descripcién

No cumple en absoluto
Cumplimiento minimo
Cumplimiento leve
Cumplimiento parcial.
Cumplimiento significativo

Cumple totalmente
Tabla 7 Rubrica de calificaciones de encuesta sobre nivel de madurez de la gestion de TI.

G WINFIO

Contexto de
Gobierno
Corporativo

Capital Gestion por
Humano .. 3 -\ procesos

\ Maguinas v
Materiales

Infraestructura
TI

Aplicaciones «/ Datose
Software Informacion

4515 Detzpa 1 DEtapa 2 DIEtaps 3

llustracion 5 Analisis de brechas madurez de TI

Una vez realizado el andlisis, se promediaran los resultados que se encuentran
dentro de cada componente, obteniendo asi la calificacion total de cada
componente de COBIT llegando a observar el nivel de madurez de la gestion

de Tl en base a la siguiente tabla:



Calificacion promedio de Nivel de madures de la

cada componente

gestion de Tl (Gartner)

Entre 0-0,99 1. Funcional

Entre 1-1,99 2. Habilitador

Entre 2-2,99 3. Contributivo

Entre 3-3,99 4. Diferenciador
Entre 4-5 5. Transformacional

Tabla 8 Tabla de calificaciones - Nivel de madurez de la gestion de Tl

Para obtener el nivel de madurez actual de la gestion de Tl, se ha realizado la

encuesta a los directivos de la empresa y al equipo de TI, donde tanto la

encuesta como los resultados obtenidos

Tras realizar la encuesta se obtiene la siguiente grafica de madurez de gestion

de Tl en cada uno de los componentes:

| MADWREZ |
COMPONETES COBIT ACTUAL |REFERENTE
Gobierno y Estrategia de Tl 0.2 5
Gestion de TI 0.2 5
Gestién de |a calidad de TI 0.3 5
Gestion de seguridad de la informacién de Tl 0.5 5
Gestidn de la arquitectura de Tl 1 5
Gestidn de proyectos de Tl 0.7 5
Implementacién de soluciones 0.6 5
Gestion de servicios de Tl 0.3 5
Despliegue de soluciones e infraestructura de Tl 0.8 5
NIVEL DE MADUREZ
PROMEDIO| 0.51 FUNCIONAL

llustracion 6 Madurez de la gestion de Tl en base a componentes COBIT



887

Nivel de madurez de la gestion Tl
Gobierno y Estrategia

de TI
Despliegue de 2
soluciones e 4 Gestion de TI
infraestructura de J1 3
2
Gestion de servicios de 1 Gestion de la calidad

=]

Tl 2 de T

Implementacidn de Gestidn de seguridad
soluciones de la informacién de Tl
Gestion de proyectds Gestion de la
de Tl arquitectura de Tl

llustracion 7 Andlisis de brechas madurez actual vs madurez referente

Segun la encuesta realizada y la calificacion encontrada en la evaluacion se
puede observar un nivel de madurez actual de la gestion de Tl es 0,51 (tipo
“funcional”), esta calificacion relacionada con el area de Tl se puede definir que
el area de Tl presenta las siguientes caracteristicas:

e Tl se centra en el soporte.

e Tl se centra en la parte técnica operacional.

e Tl no utiliza marcos de gobierno.

e Tl es operativo y no aporta con nuevas innovaciones.

2.4 Definicion de arquitectura objetivo
Una vez encontrado el nivel de madurez de la gestion de Tl actual el cual
corresponde a un nivel “funcional”’, se ha definido una arquitectura objetivo que
sea viable y alcanzable con la finalidad solucionar los requerimientos de alto
nivel del concern. Con el siguiente planteamiento del nivel de madurez de la
gestion de Tl se buscara un nivel 3 es decir “contribuidor” a mediano plazo, de

esta manera se busca que Tl se vuelva una fuente de innovacion dentro de la



empresa donde TI cuente con procesos estandarizados ofreciendo servicios y

operaciones diferenciadoras.

2.4.1 Target de arquitectura de negocio

Analizando los resultados en base a los componentes de COBIT: gobierno de

Tl y estrategia de TI referentes a negocio vemos que la arquitectura actual de

negocio promedio es de calificacion 0,2 es decir de nivel 1. Sin embargo, para

solucionar los requerimientos del concern, la arquitectura objetivo de negocio

debera llegar a ser nivel 3. Para cumplir con el objetivo se debe verificar las

siguientes caracteristicas:

Alinear la gestion de Tl a la estrategia de la empresa.

Relacionar las metas de la gestion de Tl con las metas de la empresa.
Realizar un portafolio de servicios de TI.

Aportar enfoques innovadores ejecutando proyectos en TI.

Ejecutar el 75% de las actividades de Tl con un plan de accién.
Gestionar los indicadores de Tl mediante un tablero de métricas.
Establecer acuerdos de servicios entre Tl y las areas.

Generar valor a la empresa mediante los procesos de TI.

Fruto del cascadeo de COBIT los procesos de Tl que se requieren fortalecer

son:

Gobierno y Estrategia de Tl

Gestion de TI

Gestion de la calidad de TI

Gestidn de seguridad de la informacién de TI
Gestion de la arquitectura de TI

Gestion de proyectos de TI

Implementacién de soluciones

Gestion de servicios de TI

Despliegue de soluciones e infraestructura de TI



2.4.2 Target de arquitectura de aplicaciones
Analizando los resultados en base a los componentes de COBIT: gobierno de
Tl y estrategia de Tl referentes a negocio vemos que la arquitectura actual de
negocio promedio es de calificacion 0,2 es decir de nivel 1. Sin embargo, para
solucionar los requerimientos del concern, la arquitectura objetivo de negocio
debera llegar a ser nivel 2. Para cumplir con el objetivo se debe verificar las
siguientes caracteristicas:

- Integrar las aplicaciones correctamente a las necesidades de los
procesos y de la gestion de TI.

- Implementar aplicaciones innovadoras con enfoque técnico y de los
procesos de TI.

- Integrar los sistemas de informacion.

- Monitorear el correcto funcionamiento de las aplicaciones y de los
sistemas de informacion para tomar acciones cuando se presenten
fallos.

- Aplicativos amigables con el usuario final y el usuario de TI.

- Interoperabilidad entre aplicativos.

Las aplicaciones que se requieran implementar o fortalecer son las siguientes:
- Sistema ERP MBAS3.
- Carro en linea.
- Sistema ERP Sicon (Software in house).
- Sistema CRM Sicon (Software in house).
- Aplicativo para gestionar procesos, proyectos y calidad.
- Aplicativos para monitoreo de servidores, aplicaciones, redes e
infraestructura PRTG.

- Aplicativo BI.

2.4.3 Target de arquitectura de datos
Analizando los resultados en base a los componentes de COBIT: gobierno de
Tl y estrategia de Tl referentes a negocio vemos que la arquitectura actual de



negocio promedio es de calificacion 0,2 es decir de nivel 1. Sin embargo, para
solucionar los requerimientos del concern, la arquitectura objetivo de negocio
debera llegar a ser nivel 2. Para cumplir con el objetivo se debe verificar las
siguientes caracteristicas:
- Tomar la informacion directamente de los sistemas de datos para la
toma de decisiones y analisis.
- Definir procesos estandarizados de gestion de la informacion para
publicacién, consolidacién, recoleccion y validacibn mediante

herramientas BI.

La arquitectura de datos que se espera implementar y fortalecer son las
siguientes:
- Modelo de analisis de desempefio de TI.
- Manejo de datos Corporativo y BIG DATA.
- Bases de datos relacionales de las aplicaciones que apoyan a la gestion
de TI.
- Definicion de flujos de informacion de TI.

- Repositorio de informacion de TI. (Documentacién Digital).

2.4.4 Target de arquitectura de infraestructura
Analizando los resultados en base a los componentes de COBIT: despliegue
de soluciones e infraestructura de TI referentes a negocio vemos que la
arquitectura actual tiene calificacion de 0,8 es decir de nivel 1. Sin embargo,
para solucionar los requerimientos del concern, la arquitectura objetivo de
negocio debera llegar a ser nivel 2. En la arquitectura de infraestructura
objetivo se considerara llegar a una infraestructura convergente la cual permita
compartir recursos informaticos, almacenamiento y red en un solo sistema con
el objetivo de mejorar los procesos del negocio, aplicaciones y optimizar la
eficiencia por medio de virtualizacion de los recursos fisicos y de

almacenamiento.



La arquitectura de infraestructura debera presentar las siguientes
caracteristicas:

- Mejorar la infraestructura de red donde los recursos de Tl estén

interconectados por medio de una red convergente con el objetivo de

transmitir las aplicaciones y servicios a toda la empresa.

Las herramientas tecnoldgicas que se esperan implementar y fortalecer son las
siguientes:

- Herramientas de monitoreo de servicios del Data Center.

- Gestion de inventario de software.

- Gestion de inventario de hardware

- Infraestructura de servidores.

- Infraestructura de almacenamiento y respaldos.

- Infraestructura de redes locales e inaldmbricas.

- Canales de conectividad a internet.

- Canales de conectividad de datos

- Componentes tecnoldgicos de sistemas operativos y virtualizacion.

- Infraestructura de Data Center.

- Infraestructura del Firewall.

2.5Personalizacion de la metodologia
Se ha definido el siguiente esquema de las fases a implementar por medio de
un mapa de ruta:
- Arquitectura de negocio.
- Arquitectura de datos y aplicaciones.
- Arquitectura tecnoldgica.
- Oportunidades y soluciones.
- Planificacion y migracion.

N - ~ Comienzo - Pred S

ARQUITECTURA DE 90 dias mar 01/06/21 lun 04/10/21 L 1
NEGOCIO

ARQUITECTURA DE 90 dias jue 01/07/21 mié 03/11/21

DATOS ¥ APLICACIONES

ARQUITECTURA DE 60 dias jue 20/05/21 mié 11/08/21 ' 1

INFRAESTRUCTURA

OPORTUNIDADES Y 15 dias mar 01/06/21 lun 21/06/21 L 1

SOLUCIONES

PLANIFICACION ¥ 15 dias mar 22/06/21 lun 12/07/21 [ 1
MIGRACION

llustracion 8 Personalizacién de la metodologia — Mapa de ruta




3. ARQUITECTURA DE NEGOCIO
En el presente capitulo se tiene como objetivo realizar un analisis adecuado
para una correcta transicion de la empresa a un entorno el cual sea de
satisfaccion para las partes interesadas, a continuacion, se presentara la
arquitectura actual de negocio y el objetivo que se espera alcanzar mediante
un analisis de brechas del equipo de TI.

3.1 Arquitectura de negocio actual
Como una aproximacion de valoracion de madurez en el equipo de Tl de la
empresa Sistemas Construlivianos Cia. Ltda., se ha considerado indispensable
evaluar las capacidades actuales y necesarias para cumplir la estrategia de TI:
marco de gobierno y politicas de TI, procesos de Tl y organizacion humana.

A partir de una evaluacion inicial respecto a la madurez global de TI realizada
con Gerencia y la Junta de socios, se definid realizar una reestructuracion para
cumplir con la estrategia de Tl actual. En las siguientes tablas se encuentran

los resultados de la primera evaluacion.

La rdbrica aplicada es la siguiente:

Identificacion Detalle

inexistente - deficiente

incipiente, ocasional, depende de una persona.

se encuentra en desarrollo actualmente para llevarla en el
corto plazo a nivel3.

definida, formalizada, ejecutada a nivel basico con disciplina.
experimenta una mejora continua.

experimenta una mejora continua.

Tabla 9 Rubrica de calificacion, andlisis de brechas



Referents

Principal Brecha Para Cemrar

MARCO DE GOBIERNO ¥ POLITICAS DE TI
MARCO DE GOBIERNO o 3 5 | Mo existe una instancia de Gobiemo de T e T L T Tl
FOLITICA GENERAL DE GESTION DE T (use, organizacidn, riesgos, 1 3 5 Existen politicas y procedimientos de riesgos y Complementar politicas faltantzes y capacitar al
procesos, tecnologias y estdndares) poliicas de uso de tecnolopias poco aplicadas personal de las politicas actuales

: Esta definida |a politica de seguridad de la Dar a conocer las politicas de |a seguridad de la
POLITICAS DE SEGURIDAD 1 3 5 - in, pero no ests social informacin
FOLITICA DE SERVICIO ini: idgn de inci ¥ Existen pocas politicas con respecto a gestion de .
e e ey 1 3 5 incidentes Formular y desplegar politicas faltantes
POLITICA DE DESARROLLO, ADQUISICION E IMPLEMENTACION 3 o5 e "
DE SOLUCIONES 1] 3 5 Mo existe paliticas en relacion con el tema Formular y desplegar politicas
;?CL!J&C'? DEI gf:EER;ACIONES (configuraciones, relaciones con 0 3 5 No existe politicas en relacidn con &l tema Formular y desplegar politicas
:gll_'l;‘r‘lﬁignigUFER\ﬂSIOH ¥ CONTROL (desempefia, control intemno (¢ 3 5 No existe politicas en relacidn con &l tema Formular y desplegar politicas

Tabla 10 Nivel de Madurez de Gobierno y Politicas Tl

Gobierno y Politicas

=—te=| jnca Base  ==s==Objetivo a 3 afios  =====Referente

MARCO DE GOBIERNO

POLITICA GENERAL DE GESTION DE Ti (uso,
organizacion, riesgos, procesos, tecnologias y
estandares)

POLITICA DE SUPERVISION Y CONTROL
(desempefio, control interno y cumplimiento)

POLITICA DE OPERACIONES (configuraciones,

relaciones con terceros, back office) POLITICAS DE SEGURIDAD

POLITICA DE SERVICIO (administracion de
incidentes, problemas y acuerdo de niveles de
servicio)

POLITICA DE DESARROLLO, ADQUISICION B
IMPLEMENTACION DE SOLUCIONES

llustracion 9 Nivel de madurez de Gobierno y Politicas de TI

2 Referente ‘Comentarios Principal Brecha Para Cerrar
Farcial:
X - Procedimientos de coparticipacidn en gestidn de proyectos: Tl - .
T E TR B TR IETS q z = A Reformular | nueva anquitectura de procesos basada en un

- Proceso de desamollo de sistemas y aplicaciones estandar

- Gestidn de backup!s, monitoreo = infraestructura

Farcial:
PROCESOS DEFINIDOE EN BASE A 1 3 5 Algunos p i se con activos Reformular la nueva arquitectura de procesos basada en
ESTANDARES tecnolégicos o funciones de area, en lugar de procesos estandares
transversales basados en un estandsr
- . o o Formular Ia nueva arguitectura de procesos basada en un estandar,
INDICADORES Y METRICAS /] 3 £ Nao existen indicadores y métricas inch o métricas estandar
WMEJORA DE PROCESOS o 3 5 No existen mejoras de procesos En base 3 los recultados del PETI, establecer las mejoras que se

determinen

Tabla 11 Nivel de madurez de procesos de TI



MEJORA DE PROCESOS

GANIZACION HUMANA

Procesos de Tl

pocomtrTARROR SRS
5

3.5

INDICADORES Y METRICAS

=—s— Referente

PROCESOS DEFINIDOS EN BASE A
ESTANDARES

llustraciéon 10 Nivel de Madurez de Procesos de Tl

DEFINICION JERARQUICA

No est definida en base Organigrama de I emprasa. Es
un grupo de trabajo Tl

Implantar una jerarquia y un medelo de gestién en base a procesos

ROLES Y RESPONSABILIDADES

Parcialmente definida:

Existen un enfoque operacional dentro del grupo de TI. Es

necesario desplegar nueves procesos y con

Implantar un modelo d= gestion en base a procesos en lugar de

las en roles y {gim. mesa
de servicio, arquitectura empresarial, proyectos, sistemas
OT, entre ofras)

los roles y

¥
base a matrices del tipo RA (Besponsatla, Acoupiakis)

COMPETENCIAS Y HABILIDADES

En bazs a3 |3 nueva arquitectura de procesos se requisre
los. i en i

habilidades

Ejecutar plan Egico de itacidn de Tl (incluye
revisidn de posibles i de personal y E de ssrel
caso.

TRABAJD EN EQUIFC

La visién organizativa del fipo operativo 2n varios casos es
una barrera para el trabajo colsborativo de equipo. Existen
a weces problemas de comunicacion y defensa de
espacios individuales

Implantar un models de gestion en base a procesos. Incorparar y

izar bos roles y ili en base a matrices del tipa
RA (Responsabla, Agouniakle). Ejecutar planes de reforzamiento de
trabajo en equipo. Ejecutar coaching grupal.

RETENCION ¥ DESARROLLO DEL
FERSOMAL

Existe una visibilidad de un plan de carrera y sucesién

Fortalzcer el plan de carrera y sucesidn

Tabla 12 Nivel de madurez de Organizacion humana



Organizacién Humana

=t | inea Base Objetivo a 3 afios Referente

DEFINICION JERARQUICA
5

a5
4
34
3
2.5

: 2
RETENCION Y DESARROLLO DEL
PERSONAL 15 ROLES Y RESPONSABILIDADES

1
0.5

TRABAJO EN EQUIPO COMPETENCIAS Y HABILIDADES

llustracion 11 Nivel de Madurez de Organizacién humana

De la primera valoracién realizada, los hallazgos mas relevantes son:

1. Actualmente no existe una jerarquia y una instancia de Gobierno de TI

en la empresa Sistemas Construlivianos Cia. Ltda.

2. No existe un marco de politicas asociadas al Gobierno y Gestion de TI.

La arquitectura de procesos de Tl esta formalizada parcialmente. No

existen métricas ni indicadores que se basan en estandares.

4. En aspectos organizativos, es necesario realizar cambios que permitan

armonizar la funcién de grupos de trabajo que se ha ido trabajando a

propésito de la ejecucion del proyecto ERP, de igual manera existe la

necesidad de fortalecer las capacidades operativas y aquellas que

conforman la cadena de valor de TI.

5. El enfoque de trabajo de Tl es operacional y no genera valor a la

empresa.



3.2 Arquitectura de negocio objetivo

La arquitectura objetivo se basa en COBIT, la cual tiene como objetivo
administrar el despliegue de Tl en la empresa. Conocido por sus siglas en
ingles Control Objetives for Information and related Technology y ha sido
disefiado para ser la herramienta de Gobierno de Tl que ayuda a entender y
administrar los riesgos y beneficios con la tecnologia de informacion.

Para definir los procesos de Tl que se implementaran se alineara a los
requerimientos de alto nivel, las practicas de COBIT ayudara a enfrentar los
aspectos criticos relacionados a la gestion y al gobierno de TI.

Fruto del cascadeo de COBIT (Anexo 2) se han identificado procesos y
subprocesos de gobierno y gestion de Tl los cuales se deberian implementar.
Los procesos en color azul son aquellos encontrados en el cascadeo, mientras
gue el que se encuentran en color rojo es aquel que por el giro del negocio se
deberia tomar en cuenta.

EDMO1- Asegurar la implementacion del modelo de de
gobierno.

APOD7- Gestionar los recursos humanos
EDMO2- Asegurar la entrega de beneficios. APOO8 — Gestionar las relaciones
APOD1- Gestionar el modelo operativo de Ti APO13 - Gestionar la seguridad

APOO2 - Gestionar |a estrategia.

APOOS - Gestionar el portafolio.
APOO0S — Gestionar los acuerdos de servicio

DSSD2 - Peticiones e Incidentes
— Gobierno y Estrategia de TI [:::>
APOO3- Gestionar la arquitectura empresarial ‘ ‘
M
APO04 - Gestionar la innovacién _ Gestiénde Tl
3
BAIO2-Gestionar |a definicién de requisitos. I:> E ‘
2, & Gestién de Servicios de TI E}, APO11- Gestionar la calidad
& -~
I e
£ Gestién de Implementacion 2 I:/'\
£ Proyectos de Soluciones 5
£ 3 -
Despliegue de Soluciones de Negocioy

BAIO1-Gestionar programas y proyectos

en
la Infraestructura de Produccién » ' E>

Gestidn de Seguridad de la Informacién '/E;}

BAIO3 -Gestionar la identificacién y construccién de soluciones
BAIO6- Gestionar los cambios

BAI04- Gestionar la disponibilidad y la capacidad DSS06 — Gestionar centroles de pracesos

DS501- Gestionar operaciones

llustracion 12 Modelo operativo de TI.

En relacion con los procesos obtenidos del cascadeo de COBIT, la arquitectura
organizativa objetivo de Tl es la siguiente:



Gerencia de Tl

Gestion de Gestioon de

proyectos de TI procesos Tl

Gestion de Gestion de Gestiodn de

Infraestructura y .
Desarrollo . Aplicaciones
Operaciones Tl

llustracion 13 Arquitectura organizativa objetivo.

Adicionalmente se busca establecer el mapa de procesos de Tl en base a la

estructura funcional mencionada:

PROCESOS ESTRATEGICOS
.

-
PROCESOS AGREGADORES DE VALOR

DESARROLLO SOPORTE INFRAESTRUCTURA EXPL%:?;';’A tE

PROCESOS HABILITANTES DE APOYO

GESTION DE LA SEGURIDAD
GESTION HUMANA GESTION FINANCIERA GESTION DE CALIDAD DE LA INFORMACION

llustracion 14 Mapa de procesos Gerencia de TI




‘ . ' 3 Adguisickiin da Hosting para  H
s | e ) Canl - E=S &R

P
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e

—_— . -_--___________-_--___________----___________----:
EXPLORATIVA DE IRl Adriinistracion de Bases Interoperabilidad entre :
DATOS : de Dates Bases de Datos H

llustracion 15 Mapa de procesos de Gerencia de TI

3.2.1 Procesos y Subprocesos para implementar
Los procesos y subprocesos que se requiere implementar en la arquitectura de

negocio objetivo se detalla a continuacion.

PROCESOS ‘ SUBPROCESOS ‘
Gobierno de TI Gobierno de TI
Entrega de beneficios
Estrategia de TI Gestidn de la estrategia de Tl
Gestion del modelo operativo
Gestion de TI Gestion financiera

Gestion del recurso humano de Tl
Gestion de proveedores

Gestién de la calidad Gestion de la calidad, desempefio vy
conformidad

Seguridad de la informacién | Gestion de servicios de seguridad informatica

Arquitectura Gestionar la innovacion

Gestionar la definicion de requisitos y disefio
de soluciones

Gestion de proyectos Gestionar portafolio, programas y proyectos

Implementacién de | Gestionar Implementacién de Soluciones

soluciones

Gestion de servicios de Tl Gestionar incidentes, problemas y niveles de
Servicio

Despliegue de soluciones e | Gestionar la capacidad y disponibilidad

infraestructura Gestionar las operaciones de TI

Tabla 13 Procesos y Subprocesos para implementar



Para poder definir las responsabilidades de cada area de Tl de la arquitectura

organizativa objetivo, a continuacion, se presentan las matrices los procesos y

subprocesos contra roles.

<
= |8 =
- almaal| o 5] &
= w | w O ~ 5 =
PROCESOS Y SUBPROCESOS Tl Q o9 g = = 5}
w2 | w DG wQ |wQ w b w5
[agr e 0|0 [a ] =]
P e - 2 |led
wE|wp |woe (wX| o |wS
00 |0 (Ow|Cw| O (Og
9 (O |0 | D0 = =T
. Gobierno de TI R C C C
Gobrerno de TI Entrega de beneficios R
. Gestion de la estrategia de Tl R c C R C
Estralegia de TI Gestion del modelo operativo R R | 1 | R
Gestion financiera R R C
Gestion de Tl Gestion del recurso humano de TI R R C C C [o
Gestion de proveedores C C C
Gestion de relacionamiento R C c R R
Gestion de la calidad Gestion de la calidad, desempefio v conformidad R C R C C R
Seguridad de la informacién _|Gestidn de servicios de seguridad informética R R C C R
Gestionar la arquitectura R C C C C C
Arquitectura Innovacién R c R R
Gestionar la definicion de requisitos y disefio de soluciones R R R R |
. Gestionar portafolio, programas vy proyectos R R C C
Gestin de proyectos Gestion de cambios C R C
Implem FIEEET de Gestionar Implementacion de Soluciones
soluciones R R A C
Geshion de servicios de T1 Gestionar incidentes, problemas y niveles de Servicio R C A C c
- - Gestionar la capacidad y disponibilidad R C C R R
Despliegue de soluciones e — =
T EEE Gestionar las operaciones de Tl R R
Gestionar la continuidad R C C R R

Tabla 14 Matriz RACI procesos vs roles

3.2.2 Areasy responsabilidades de arquitectura objetivo
A continuacion, se presentan las areas organizativas de Tl con sus respectivas

responsabilidades en funcién de las matrices RACI descritas previamente

(3.2.1).

AREA RESPONSABILIDADES ‘
Gobierno de - Asegurar el establecimiento y mantenimiento del
TI marco de gobierno de TI.

- Asegurar la alineacion de la operacion de Tl con los
de los objetivos empresariales para la entrega de
beneficios.

- Gestionar la estrategia de TI.

- Gestion del modelo operativo.

- Gestion financiera de TI.

- Gestion de recursos humanos de TI.

- Gestion de relacionamiento.

- Gestion de calidad, desempefio y conformidad.




Gestionar la arquitectura de TI.

Gestionar portafolio, programas y proyectos.

Gestion de cambios.

Gestionar la implementacion de soluciones.
Gestionar incidentes, problemas y niveles de servicio.
Gestion de la continuidad.

Oficina de
gestion de
proyectos

Gestion de la estrategia de TI.

Gestion del modelo operativo.

Gestion financiera de TI.

Gestionar proveedores.

Gestionar la innovacion.

Gestionar la definicion de requisitos y disefio de
soluciones.

Gestionar portafolio, programas y proyectos.

Gestion de cambios.

Gestion de
aplicaciones

Gestion de proveedores.

Gestionar la arquitectura de TI.

Gestionar la innovacion.

Gestionar la definicion de requisitos y disefio de
soluciones.

Gestion de cambios.

Gestion de la continuidad.

Administrar y monitorear aplicaciones.

Gestion de
infraestructura
y operaciones
de TI

Gestion de la estrategia de TI.

Gestidn de proveedores.

Gestion de servicios de seguridad informatica.
Gestionar la innovacion.

Gestionar la arquitectura de TI.

Gestionar la capacidad y disponibilidad.
Gestionar las operaciones de TI.

Gestién de la continuidad.

Arquitectura
de TI

Gestion de calidad, desempefio y conformidad.
Gestionar la arquitectura de TI.

Gestionar la definicion de requisitos y disefio de
soluciones.

Gestion de servicios de seguridad informatica.
Gestionar la capacidad y disponibilidad.

Tabla 15 Principales funciones de la arquitectura organizativa propuesta.

3.2.3 Habilidades requeridas del personal

Tanto los perfiles como las habilidades del personal de Tl deben ser analizados

con el fin de contar con una organizacion adecuada con las capacidades

necesarias para cumplir los objetivos establecidos.




3.3 Analisis de Brechas

Tras haber realizado el cascadeo de COBIT se identificaron aquellos procesos
y subprocesos que se deberian implementar. De esta manera, se ha procedido
a realizar un andlisis de brechas con el objetivo de conocer como se encuentra
actualmente la arquitectura en términos de procesos y subprocesos frente a la
arquitectura objetivo y referente. Para ello, se ha realizado una entrevista con

los directivos en base a la siguiente rubrica de evaluacion de madurez:

lificacion

Detalle

inexistente - deficiente

incipiente, ocasional, depende de una persona.

se encuentra en desarrollo actualmente para llevarla en el

corto plazo a nivel3.

definida, formalizada, ejecutada a nivel basico con disciplina.

experimenta una mejora continua.

experimenta una mejora continua.

Tabla 16 Rubrica de calificacion, andlisis de brechas

PROCESDS

SUBPROCESOS

Linea Base

Objetivo 3 Afios

Referente

Gobiemo de Tl

deTI

04

3.0

5.0

Realizar Beneficios

1.0

30

50

Optimizar Riesgos y R

1.0

3.0

3.0

Transparencia y Reporte

0.5

30

5.0

Estrategia de TI

Gestidn Estrategia de Tl

0g

30

50

Gestion del Modelo O

1.0

3.0

3.0

Gestion de TI

Gestidn Fi iera (F y Costos)

1.5

4.0

5.0

Gestion del Recurse Humano de T1

1.3

3.3

a0

Gestion de

0.0

3.0

5.0

Gestion de Provesdores

[iK:}

30

50

{Gestidn de 13 Calidad

Gestion de la Calidad, D fio y G

1.5

3.3

3.0

Sepuridad de la Informacion

Gestion de Servicios de Seguridad Informatica

0g

3.0

5.0

Arquitecturs

0g

30

50

Gestionar |a Arguitectura de Tl

1.0

3.0

3.0

la icion da itos y disefio de soluciones

0.5

5.0

Manejo del Cambio

1.0

30

50

Gestidn de Proyecios

io. Programas y Proy

o7

335

3.0

Gestidn de Cambios

1.2

34

5.0

1.3

36

a0

Implementacion de Solucionss

Bestidn de Servicios de T1

y Niveles da Servicio

o7

32

5.0

Desplisgue de Soluciones &
Infraestructura

Gestion de Capacidad y Disponibilidad

1.7

33

50

2.3

3.0

3.0

las Operaciones de Tl

Gestion de la Continuidad

1.0
0

3.0

5.0
0

Tabla 17 Evaluacion de Madurez de Arquitectura de Procesos de TI




Madurez de los Subprocesos de la Gerencia de Tl

=== | inea Base Objetivo 3 Afios Referente
Gobiernode Tl

Gestion de la Continuidad, _5.0- Realizar Beneficios

Gestionar las Operaciones de Tl 4.5 Optimizar Riesgos y Recursos
4.0
Gestién de Capacidad y Disponibilidad 3.5 Transparencia y Reporte
3.0
Gestionar Incldemess, Problemas y Niveles de 2.5 Gestién Estrategia de T1
envicio 2.0

Gesfionar Implementacién de soluciones Gestion del Modelo Operativo
Gestién de Cambios Gestion Financiera (Presupuestos y Costos)

Gestionar Portafolio, Programas y Proyectos Gestion del Recurso Humano de T1

Manejo del Cambio Gestion de Relacionamiento

Gesfionar |a definicion de requisitos y disefio de

soludiones Gestién de Proveedores

Innovacién Gestion de la Calidad, Desempefio y Conformidad
Gestionar la Arquitectura de TI Gestion de Servicios de Seguridad Informatica

llustracion 16 Evaluacion de Madurez de Arquitectura de Procesos de Tl

campos de informacion que
constan en la demostracion anterior son los siguientes:
e Procesos: son aquellos de la cadena de valor de la Gerencia de TI.
o Lo que se encuentra resaltado con rosado se encuentran lo que
se refiere al ambito de gobierno y soporte.
o Lo que se encuentra resaltado con celeste son aquellos primarios
de generacion de valor.
e Subprocesos: aquellos identificados a partir del cascadeo de COBIT
e Linea base: corresponde la edad actual de madurez del
proceso/subproceso
e Objetivo a 3 afos: nivel de madurez que se espera lograr a 3 afos.
Referente: maxima evaluacion de nivel de madurez. Se constituye en el

paradmetro ideal

Realizado el analisis de las brechas existentes en los procesos y subprocesos
de la arquitectura de negocio, se obtienen los siguientes hallazgos:

- Inexistencia de la capacidad de Gobierno de TI. La sostenibilidad del

aporte de los servicios de Tl requiere la implementacion de un esquema

de politicas y gobierno.



- Se requiere socializar el riesgo de vulnerabilidades en la red debido a la
falta de conocimiento de procesos y mecanismos de seguridad de la
informacion.

- Se dedica demasiado tiempo fuera del horario laboral debido a la falta
de planificacion debido a que no se encuentran los procesos
estandarizados, lo que conlleva a que se gestionen de manera
incorrecta proyectos y muchas veces exista duplicidad o pérdida de
informacion.

- No se realizan todas las etapas existentes dentro del ciclo de vida del
desarrollo de software ocasionando lentitud, incumplimiento de objetivos

y retrasos en la innovacion.

Una vez identificadas las brechas existentes entre los procesos y subprocesos
de la arquitectura de negocio actual y la objetivo, se han definido una serie de
iniciativas las cuales ayudaran a cerrar las brechas en la arquitectura, tales
como: la implementacion del gobierno de TI, fortalecimiento del proceso de
gestion de seguridad informatica, fortalecer el proceso de gestién de proyectos
de TI, madurar procesos de Tl y el aseguramiento de procesos para la calidad

de aplicaciones.



4. ARQUITECTURA DE APLICACIONES/INFORMACION
4.1 Arquitectura de aplicaciones

En el presente capitulo se tiene como objetivo realizar un andlisis adecuado
para una correcta transicion de la empresa a un entorno el cual sea de
satisfaccion para las partes interesadas, a continuacion, se presentara la
arquitectura actual de aplicaciones y el objetivo que se espera alcanzar
mediante un analisis de brechas del equipo de TI.

Actualmente se presenta el siguiente inventario de sistemas y aplicaciones
donde se detallan descripciones, caracteristicas, la administracion a la que
pertenece, personal que la maneja, tipo de adquisicién y grado de utilizacion de

cada una.

Administracion r

- MBA3 ERP brinda la mdxima seguridad y estabilidad en tus datos
- MBA3 ERP te provee la mas amplia funcionalidad y flexibilidad de
implementacion para los procesos de tu negocio
- Con MBA3 ERP todos los movimientos, consultas y anélisis son 100% en tiempo
realy en linea X

" N " . . Equipo de TI
ERP MBA3 - MBA3 ERP es Multi-Usuario, Multi-Empresa, Multi-Sucursal, Multi-Almacén (Infraestructura) X X X
- El tinico ERP avanzado Multi-Plataforma (Windows y Mac OS X). Nativo, sin
emuladores ni artificios en tu Mac
- Instalacién plug & play — Altamente configurable
- Interfaz extremadamente amigable y de rapido aprendizaje por cualquier nivel

de usuario
~ Disefio de poca calidad del carrito de la compra
) - Diseftar el carrite de la compra demasiado llamativo Equipo de TI
Carro en linea . X X X
- Hacer el proceso de compra demasiado largo (Infraestructura)
- Carrito sin ayuda
" ~ . - Equipo de TI
PRTG - Aplicativo para el monitoreo de servidores, aplicativos e infraestructura de red X X X
(Infraestructura)
" " . Equipo de TI
TELCOGRAF - Aplicativo para el monitoreo de redes de datos del proveedor de internet X X X

lInfraestructura)

“Servicio encargado de gestionar toda la informacion xistente de la smpresa
o ~Base de datos distribuidas la cual comparte informacion de infraestructura Equipo de I
Active Directory © ; X X X
administrando, localizando y protegiendo los recursos de red {infraestructura)
-Servicio de directorio porred
~ Aplicativo en la nube para almacenamiento compartido de archivos covino de 11
ui

Office 365 - Aplicativo para reuniones empresariales s X x x
icatt ) = {infraestructura)

- Aplicativo multiplataforma para conexiones internas y externas

Equipo de Tl

.GIT - Aplicativo para el manejo de versiones y el mantenimiento de software iy X X X
- Aplicativo completamente modular y soporta diferentes tecnologias
spring - Aplicativo para Acceso a datos: soporte DAQ, JDBC, ORM, Marshalling XML Equipo de TI X M X
i para gestion de i (Desarrallo)
- Aplicativo de integracion
- Aplicativo de integracion con sistema de control de versiones )
Equipo de TI

Prime faces - Aglicative con soporte de diversos lenguajes x x x
I (Desarrollo)

- Alicativo para control de versiones

- Aplicativo de integracién con sistema de control de versiones

Equipo de TI

Intellj - Aplicati rte de di I j X X X
ntellij Aplicativa con soporte de diversos lenguaies (Oesomolio)
- Aplicativo para control de versiones
) ~ Aplicativo para visualizacion de tablas de bases de datos Equipo de TI
Datagrid } ‘ X X X
- Aplicativo para exploracion de datos (Desarralio)
Qlickview - Ap‘icat?\ru de elplol&t@f.‘ de datos Equipo de TI x X X
- Aplicativo de combinacién de fuentes de datos (Desarrolio)
- Aplicativo estructurade por modules
- Aplicativo de datos centralizada N
. Equipo de TI
SICON ERP - Aplicativo de integracién de la empresa Datamrolio) X X X
- esarrollol
- Aplicative con bases de datos comunes
- Aplicativo interactivo para usuarios
- Arquitectura Cliente y Servidor: MySQL basa su funcionamiento en un modelo
Cliente y servidor.
- Compatibilidad con 5QL: SOL es un lenguaje generalizado dentro de la industria. Equipo de TI
uipo de
mySQL Server - Desencadenantes. MySQL permite ademds poder automatizar ciertas tareas auipe X X x
{Desarrollo)

dentro de nuestra base de datos.
- Transacciones. Una transaccion representa la actuacion de diversas operaciones
en la base de datos como un dispositivo.'

Tabla 18 Inventario actual de aplicaciones.

Los sistemas de informacion y aplicaciones de Sistemas Construlivianos se

encuentran conectados a varios servidores virtuales con sistema operativo



Windows Server 2012 R2 Standard. Los aplicativos y sistemas de informacion
que son desarrollados por empresas externas (Outsourcing) interactian con
servidor BDDAPLICATIVOS, y por otro lado, los que se desarran internamente
(inHouse) se conectan a un servidor BDDSERVER

DB 4D

Base de datos |l Aplicativo -
aplicativos Outsourcing
Actlve
Base de datos Jlll Aplicativo
Server inHouse

Software

llustracion 17 Arquitectura de aplicaciones actual.

Actualmente la empresa no cuenta con una arquitectura de informacion ni un
modelo conceptual de base de datos totalmente definido. Sin embargo, se
conoce que en cada proceso de Tl se genera una gran cantidad de informacion
y datos. Es asi como la relacién entre los procesos agregadores de valor o

misionales con los datos y las aplicaciones que los generan, es la siguiente:



PROCESO DATOS Aplicativo

Proceso de soporte - Area_TI

- Persona_TI
- Usuario -
- Servicio_TI
- Solicitud

- Categoria
- Estado
Proceso de - Area_TI
infraestructura - Persona_TI
- Usuario .
- Aplicacion

- Documentos
- Informacion
- Proceso

- Informe
Proceso de desarrollo - Persona_TI
- Usuario . GIT
- Contrasefia
- Documentos
- Area_TI

- Persona_TI
- Usuario Active
- Contrasefia Directory
- Fecha

- Rol

- Documentos

Tabla 19 Matriz proceso - datos — aplicaciones.

4.1.1 Interoperabilidad de aplicaciones

Dentro del grupo de tecnologia existe una gran cantidad de aplicaciones y
sistemas que generan informacién de apoyo para la toma de decisiones,
mejora de la calidad de los servicios e indices de desempefio. La
interoperabilidad entre las aplicaciones y los sistemas de Tl con varios servicios
de tecnologia es fundamental para que exista una comunicacion y cambio de
datos eficiente para agilizar los procesos y la toma de decisiones. Con el fin de
conocer el porcentaje de integracién actual de aplicaciones y sistemas. A
continuacion, se muestra la matriz de valoracion de aplicaciones donde se
evaluara los factores de vigencia tecnologica, interoperabilidad, confiabilidad,
arquitectura, soporte, seguridad, flexibilidad y gobernabilidad, en el cual
también se ha definido un nivel de criticidad para tomar acciones con los

aplicativos de la empresa:



La rabrica aplicada es la siguiente:

Identificacion

Detalle

Obsolescencia: Tecnologias descontinuadas hace mas de 10

anos.

Rezagada: Tecnologias que ya no son vigentes

Conservadora: Tecnologia vigente en el mercado

Vigente, Innovadora: Los proveedores del mercado efectdan

innovaciones

tecnolégicas en todos los dominios del stack de tecnologias

Vanguardista: Aunque son pioneros los proveedores del mercado,

se enfocan en tendencias que seran las nuevas generaciones

tecnolégicos de los préximos 4 afios

Tabla 20 Rubrica Aplicada valoracion de aplicaciones

Tabla 21 Valoracion de Aplicaciones

MADUREZ FLEXIBILIDAD /
VALORACIONES APLICACIONES VIGENCIA TECHOLOGICA | SOPORTE SEGURIDAD MEDIA CRIMCIDAD
Hov[4fios] rer. | [Hov[4Aflos[rer] [Hov]Aflos]Rer.| [Hov[u fios] Rer. | [Hov[4 Afios[Rer. |Hov[4Afios[Rer |Hov[4 afios]Rer.| [Hov]4afios[Rer] [Hov]aafiosrer.] [ val.
1 Sistema ERP MBAS : 3 5 2 35 1 45 2 3 5 2 35 2 35 2 35 2 35 19 31 50 5
2 Carroen linea 0o 3 5 0 35 0 45 0 3 5 0 35 0 35 0 35 0 35 00 31 50 5
3 Monitoreo de redes PRTG 2 3 5 2 3 5 2 45 1 3 5 1 3 5 2 35 2 3 5 0 3 5 15 31 50 2
4 Monitoreo de redes TELCOGRAF 2 3 5 2 3 5 2 4 5 1 3 5 1 3 5 2 i 5 2 3 5 0 3 5 15 31 50 2
5 Active Directory : 3 5 2 35 3 &5 2 3 5 2 35 1 35 1 35 1 35 18 31 50 3
6 Office 365 s 4 5 3 45 5 45 3 4 5 3 45 3 45 2 35 1 35 26 38 50 3
76T 2 3 5 2 35 3 45 2 3 5 2 35 2 35 2 35 1 35 20 31 50 2
8 Spring 2 3 5 2 3 5 3 45 2 3 5 2 3 5 2 35 2 3 5 1 3 5 20 31 50 2
9 Prime Faces. 2 4 5 2 3 5 3 4 5 2 3 5 2 3 5 2 i 5 2 3 5 2 3 5 21 33 50 2
10 Intellj : 3 5 2 35 3 &5 2 3 5 2 35 1 35 1 35 2 35 20 31 50 2
11 Data Grid : 3 5 2 35 5 45 2 3 5 2 35 2 35 2 35 1 35 20 31 50 2
12 alickview 2 3 5 2 35 3 45 2 3 5 2 35 1 35 2 35 1 35 19 31 50 2

De la evaluacion realizada del inventario de aplicaciones, los hallazgos mas

relevantes no existen interoperabilidad entre aplicaciones y sistemas lo que

conlleva a que se genere informacién repetida, doble trabajo, dificultad para

encontrar datos y pérdida de datos. Adicionalmente no existe una gestion de

administracion de las aplicaciones de TI.

4.2 Arquitectura de aplicaciones y datos objetivo

4.2.1 Arquitectura de aplicaciones objetivo



Con el analisis realizado de las aplicaciones de la empresa Sistemas
Construlivianos y con el fin de llegar a una arquitectura de aplicaciones
objetivo, se propone adoptar una gestion del ciclo de vida de aplicaciones ALM
donde se integran herramientas, procesos y personas para la administracion de
las aplicaciones durante todo su ciclo de vida donde se tomara en cuenta la
gestion del mantenimiento, desarrollo y desinstalacion de software.
Adicionalmente se cumplira con los siguientes principios de arquitectura de
aplicaciones con el objetivo de innovar y mejorar las aplicaciones de Tl que
forman parte de los sistemas de informacién, procesos, su ciclo de vida, su

arquitectura y soporte.

DESCRIPCION

Reutilizacion de funcionalidades
Instaurar soluciones establecidas por servicios y componentes los cuales
permitan reusar funcionalidades obteniendo interoperabilidad entre
aplicaciones y de esta manera reducir costos y tiempos de desarrollo.
Racionalizacion de aplicaciones
Evitar la doble funcionalidad entre aplicativos racionalizando el portafolio
de aplicaciones.

Facilidad de uso
Implementar aplicaciones de facil uso las cuales seas intuitivas. Esto
ayudara a que se realicen procesos de forma agil habiendo un buen
entendimiento con las aplicaciones y ahorros en capacitaciones y soporte
a los usuarios de TI.

Independencia tecnologica
Las aplicaciones se podran desarrollar, operar y actualizar de manera
independiente sin depender de proveedores externos.

Tabla 22 Principios arquitectura de aplicaciones.

Para la definicién de la arquitectura de aplicaciones objetivo, a continuacién, se
tomaran aquellos procesos establecidos en la arquitectura de negocio objetivo.
Para identificar las caracteristicas funcionales de cada proceso se utilizara el
marco de referencia COBIT 2019.

A continuacién, se detallan aquellos procesos y subprocesos los cuales

disponen de apalancamiento tecnolégico por medio de una herramienta.



PROCESOS Y SUS CARACTERISTICAS FUNCIONALES

PROCESOS FUNCIONALIDADES / PRACTICAS CARACTERISTICAS FUNCION
- Evaluar la eficacia de la relacién e identificar las mejoras necesarias.
Gestionar los contratos y proveedores | oy dafinir los roles.y des e cada provesdor de serviclo.
-Evaluar el ecosistema mds amplio del proveedor e identificar, monitorizar y, cuando corresponda, gestionar el riesgo relacionado
con |os subcontratistas y los proveedores en sentido ascendente que incluyen en la idad del para pt i el
servicio de forma eficaz, eficiente, segura, confidencial, fiable y continua.
- Identificar, y, donde sea gestionar el riesgo relacionado con la habilidad del proveedor para proporcionar
el servicio de forma eficaz, eficiente, segura, confidencial, confiable y continua. Integrar los procesos internes criticos de gestion
Gestionar los riesgos de los proveedores | de Tl con aquellos de los proveedores de servicios externalizados, para cubrir, por ejemplo, la planificacién de rendimiento y
capacidad, gestién del cambio y gestién de |a configuracién.
-Cuando se prepara el contrato, es necesario considerar el posible riesgo de servicio mediante una definicion clara de los
requisitos de servicio, incluido los acuerdos de depdsito en fideicomiso (escrow) de software, acuerdos standby o con
Gestign de TI Gestion de proveedores proveedores alternativos, para mitigar los posibles fallos del seguridad y de Propi (P1);
ivacidad; y cualquier r legal o regulatori
-Establecer y mantener los criterios relacionados con el tipo, importancia y criticidad de proveedores y contratos de proveedores,
para permitir enfocarse en los proveedores preferidos e importantes.
-Identificar, registrar y clasificar los proveedores y los contratos vigentes segun los criterios definidos para mantener un registro
Evaluar los y las ri n los de pr preferidos que se deban gestionar cuidadosamente.
proveedores -Establecer y mantener un criterio de evaluacién de proveedores y contratos para permitir una revisién y comparacién general
del de los pi d de forma c
-Evaluary comparar de forma periédica el rendimiento de proveedores vigentes y alternativos para identificar oportunidades o
una idad i de i de los contratos de los proveedores actuales.
Supervisar el rendimiento y el cumpli -Evaluar el rendimiento de los proveedores y la ejecucion del valor del contrato.
del d -Monitorizar y evaluar la inf i6n di ibl sobre el y la cadena de istro del
Establecer un sistema de gestién de calidad -Gelnerary pongra disposicion de los integrantes del drea de Tl el manual de calidad y la documentacion de los procesas y
(56C). n?glsl-rus requzn-dus. o )
- y revisar r el 5GC frente a los criterios de aceptacion acordados.
-Gestionar las necesidades para cada proceso, op y nuevas sol de Tl
Enfocar |a gestion de calidad en los clientes |-Enfocar la gestién de la calidad en los clientes para determinar los requisitos del cliente interno y externo y asegurar el
de los y las practicas de 1&T
Gestionar los esténdares, practicas y -Cuantificar los beneficios y costes de las certificaciones de calidad.
. N procedimientos de calidad e integrar la -Registrar y monitorizar los datos de calidad.
B it gestion de la calidad en los procesosy  |-Revisar regularmente la relevancia, eficiencia y eficacia continua de los procesos especificos de gestién de calidad. Monitorizar
Gestién de la calidad desempeiio y N N N
! soluciones clave. el logro de los objetivos de calidad.
conformidad

Monitorizacién, control y revisién de calidad

-Analizar los resultados generales del rendimiento de gestidn de la calidad,
-Detallar los resultados de revisién de rendimiento y gestién de la calidad.

Mantener la mejora continua

-Establecer una plataforma para compartir buenas practicas y captar informacién sobre los defectos y errores para permitir el
aprendizaje a partir de ellos.

-ldentificar ejemplos de procesos de entrega de calidad excelente que puedan beneficiar a otros servicios o proyectos.
-Identificar ejemplos recurrentes de defectos de calidad. Determinar su causa raiz, evaluar suimpacto y resultado.

-Hacer un anélisis comparativo de los resultados de benchmarks de calidad con los datos histéricos internos, directrices de la
industria y estindares.

Seguridad de la
informacién

Gestion de servicios de
seguridad informética

Establecer y mantener un sistema de gestién
de seguridad de la informacion (SGSI).

-Adaptacién de herramienta a los distintos tipos de activos de cada organizacién, de una manera muy personalizable.
-Poder afiadir, configurar y modificar tantos tipos de amenazas como la compafifa considere.
-Poder configurar a medida del el personal de |a compafiia que gestione y controle dichos activos.

Gestionar un plan de tratamiento de riesgos
de seguridad de la informacién y privacidad.

para el plan de de riesgos de apoyadas por casos de negocio
apropiados que incluyan consideraciones de financiacion y asignacién de roles y responsabilidades.

por
seguridad de la informacién.

-Integrar la planificacidn, disefio, implementacién y monitorizacién de procedimientos de seguridad de la informacion y
privacidad y otros controles capaces de permitir la prevencién, deteccién rapida de eventos de seguridad y la respuesta a
incidentes de seguridad.

Monitorizar el sistema de gestién de
seguridad de la informacién (SGSI).

-Llevar a cabo revisiones regulares de la eficacia del SGSI.
-Registrar acciones y eventos que podrian tener un impacto en la eficacia o el rendimiento del SGSI.

Gestion de proyectos

Gestionar proyectos,
programas y portafolio.

Desarrolar y mantener el plan del proyecto

-Desarrollar un plan de proyecta que proporcione informacién para permitir a la direccién controlar su progreso de forma
progresiva. El plan deberia incluir detalles de los entregables y los criterios de aceptacion del proyecto, recursos y
responsabilidades internas y externos requerides, estructuras de divisién del trabajo y paquetes de trabajo claros, estimacicnes
sobre los recursos requeridos, plan / fases de hitos/liberaciones, clave, ycostes e de
una ruta critica.

-Asegurar que haya una comunicacion efectiva de los planes del proyecto e informes de progresos.

-Determinar las actividades, i ias y colaboracisn y licaci

proyectos de un programa.

-Asegurar que cada hito esté acompafiado de un entregable sij

en el proyectoy entre los miltiples

ificativo que requiere su revision y confirmacién.

b una linea de del proy p. ej. coste, alcance, calidad) que se revise, apruebe e incorpore

adodel proyecto.

Establecer e iniciar un proyecto

-Garantizar que cada proyecto tenga uno o mas patrocinadores con la autoridad suficiente para gestionar la ejecucion del
proyecto dentro del programa global.

-Hacer un seguimiento de la ejecucion del proyecto, establecer mecanismos como la elaboracion regular de informes en cada
fase, revisiones por fases o liberaciones, de forma oportuna y con la aprobacion correspondiente.
-Analizar los intereses, requisitos y de las partes d edidas cor

fuera

Gestionar Ia calidad del proyecto

-Para proporcionar el aseguramiento de la calidad de los entregables del proyecto, identificar la propiedad y las
responsabilidades, procesos de revision de la calidad, criterios de éxito y métricas de rendimiento.

-Identificar las tareas y practicas de aseguramiento requeridas para respaldar |a acreditacion de sistemas nuevos o modificados
durante la planificacion del proyecto. Incluirlos en los planes integrados. Asegurar que las tareas garantizan que los controles
internos y, las soluciones de seguridad y privacidad satisfacen los requisitos definidos.

-Aseguramiento y control de calidad conforme al plan de gestion de calidad y el SGC.

Gestionar riesgos de los proyectos

- Realizar la evaluacién de riesgos del proyecto, identificando y cuantificando el riesgo continuamente durante todo el proyecto.
Gestionar y comunicar el riesgo de forma adecuada dentro de |a estructura de gobierno del proyecto.

-Reevaluar el riesgo del proyecto periddicamente, incluyendo un inicio a cada fase del proyecto principal como parte de
evaluaciones de solicitudes de cambio mayores.

Supervisar y controlar los proyectos

-Medir el rendimiento de los proyectos con respacto a los criterios clave de rendimiento del proyecto. Analizar las desviaciones
causadas con respecto a los criterios clave de rendimiento del proyecto y evaluar los efectas positivas y negativos en el proyecto.
-Representar criterios clave de rendimiento del proyecto para determinar si siguen representando medidas de progreso vilidas.
-Recomendar y supervisar medidas correctivas, cuando sea necesario, conforme al marco de gobierno del proyecto.

Gestionar recursos

-Identificar las brechas del plan del proyecto y proporcionar retroalimentacion al gestor de proyectos para que las corrija.
-Identificar las necesidades de recursos del negocio y de Tl para el proyecto.

Cerrar proyecto oiteracién

-Evaluar si un proyecto ha alcanzado los resultados deseados.

-Ejecutar revisiones post-implementacion para determinar si los proyectos ofrecen los resultados esperados.
-HIPERVINCULO(acer un seguimiento a cualquier actividad incompleta requerida para garantizar que el proyecto ofrezca los
resultados requeridos en términos de capacidades y, que los resultados contribuyen como se esperaba a los beneficios del
programa.




y ejecutar dimi perativos de manera confiable y consistente.

-Desarrollar y mantener los p ivos y las activid: i para respaldar todos los servicios prestados.

- r : n n i nel
Ejecutar procedimientos operativos Comprobar que todos los datos esperados para su procesamiento se reciban y procesen de forma completa, precisa y en el plazo

debido.

-Monitorizar los ¥ i los imi y realizar las para

mejorar la 5 confiabilidad de las tareas operativas ejecutadas.

-Asegurar que los requisitos de procesamiento operacional del negocio y de Tl de la empresa y las prioridades para la prestacion
Gestionar servicios tercerizados de Tl |de servicios cumplan con los contratos y SLA de hosting de terceros o proveedores de servicios.
-Integrar los procesos de gestién de Tl internos criticos con los de los proveedores de servicios externalizados.

-Registrar los eventos. |dentificar el nivel de informacion que debe registrarse, conforme a una consideracion de riesgo y

Despliegue de -,
a i Gestionar las rendimiento.
soluciones e

infraestructura e

-ldentificar y mantener una lista de activos de infr que deben itori: conforme a la criticidad del servicioy la
relacion entre los elementos de configuracién y servicios que dependen de ellos.
-Producir registros de eventos y conservarlos durante un periodo de tiempo adecuado para que ayud-en en futuras

Monitorizar la infraestructura de Tl

investigaciones.
-Garantizar que se creen tickets de incidentes en el plazo debido a la hora de monitorizar desviaciones identificadas en los
umbrales definidos.

-Registrar, monitorizar, gestionar y resolver incidentes en las instalaciones en linea con el proceso de gestion de incidentes de
1&T.

-Examinar los requisitos de proteccién de las instalaciones de Tl con respecto a las fluctuaciones y cortes eléctricos, junto con
Gestionar las instalaciones otros requisitos de planificacién de continuidad del negocio.

-Probar regularmente los mecanismos de suministro eléctrico ininterrumpidos.

-Analizar las i fisicas de las i i de Tl para reevaluar el riesgo medioambiental (p. ej., dafio por fuego o
agua). Informar los resultados de este andlisis a la direccién de instalaciones y continuidad del negocio.

Tabla 23 Caracteristicas funcionales de los procesos: arquitectura empresarial
y gestion de proyectos.

Una vez identificadas las caracteristicas funcionales de aquellos procesos que
pueden tener un apalancamiento tecnolégico con una herramienta, se propone
establecer una arquitectura de aplicaciones objetivo donde se detalla en cada
maodulo: proceso, subproceso y caracteristicas funcionales.

La arquitectura de aplicaciones objetivo a considerar es la siguiente, donde los

recuadros verdes son aquellos los que se deben implementar.

1
L 1 1 1 1 1 1 1
!’ de la calidad 8 P & i de recursos de red de contenidos
proveedores informacién arquitecturade Tl proyectos

llustracion 18 Arquitectura de aplicaciones objetivo.

4.2.2 Arquitectura de datos objetivo

La arquitectura de datos objetivo se establecera tomando como referencia a
COBIT para unificar conceptos, buenas practicas y ser una referencia sobre la
gestion de datos para la empresa. Adicionalmente se encargara de desarrollar,
supervisar y ejecutar aquellas politicas, planes, programas y practicas que
mejoraran el valor de los activos de datos de TI. Dentro de la gestion de datos

podemos encontrar funciones tales como:



FUNCIONES DE LA GESTION DE DATOS

Gobernanza de datos
Garantizar la correcta gestion de datos acorde politicas y las mejores practicas.
Arquitectura de datos
Disefnar los planos maestros para satisfacer los requerimientos de las partes
interesadas. Guiar la integracion de datos alineandolos con los esfuerzos de
la empresa.

Disefio y modelado de datos

Se encarga de disefiar como encajan los datos.

Almacenamiento de datos
Determinar que, como y cuantos datos se almacenan.

Seguridad de datos

Proteger activos de informacién acorde a las regulaciones de confidencialidad,
privacidad y requisitos de la empresa.

Interoperabilidad de datos
Detallar los procesos que estan relacionados con la consolidacion de datos
entre aplicaciones.

Gestion de documentos
Permitir el acceso a documentos y a informacion semi y no estructurada.
Calidad de datos
Aplicar técnicas de gestion de calidad a los datos con el objetivo de satisfacer
las necesidades de los consumidores de los datos.

Tabla 24 Funciones de la gestion de datos.

5. ARQUITECTURA TECNOLOGICA
Con el objetivo de ejecutar un adecuado andlisis para la transicion de la
empresa a un entorno en el cual se satisfaga los requerimientos de las partes
interesadas, a continuacién, se presentara la arquitectura tecnoldgica actual y

objetivos.

5.1 Arquitectura tecnoldgica actual
La arquitectura tecnoldgica actual con la que cuenta Sistemas Construlivianos
se encuentra en una situacion critica al tener una infraestructura base obsoleta
la cual incumple con buenas practicas, estandares, politicas de respaldo, tiene
varios softwares destinados a atender un mismo proceso y equipos que ya han
cumplido su periodo de vigencia. A continuacion, se presenta la arquitectura

tecnoldgica actual:



Servidor HP G8 Servidor HP G7

B ERP Terminal c Backend ERP Base de datos Servidor de
:;9 NBA gmgf j‘,:::ae“ SICON ERP SICON pruebas ERP
! Produccion Produccion SICON
Windows 10

2012 R2 2008

Windows Server
PRO

| Windows Server |

| Ubuntu ‘ | Ubuntu ‘ ‘ Ubuntu ’

b

‘ Firewall Red LAN

Servidor CORE i7

-
Servidor de - :
Active Directol envio de - Senvicio de envio de
i Correos
correos
B BE—

Windows Server Windows 10
2012 R2 PRO

Servicio de documentos
compartidos

Servicio de Directorio
Activo

llustracién 19 Arquitectura tecnolégica actual.

Actualmente todos los servidores se encuentran conectados a un CORE
CISCO 3560 mismo que permite a la empresa conectar toda la infraestructura
de red y los dispositivos conectados a esta. La empresa cuenta con 2 switches
donde existe un switch para dispositivos y un switch para los servidores. Toda
la red LAN la genera el Firewall Sophos donde se administran todas las
conexiones y direccionamiento IP. Cuenta con una red Wi-FI formada por un
AP inaldmbrico mismo que permite la conexion a internet y administra los

puntos de acceso dentro de la matriz.



ARQUITECTURA DE RED ORIENTADA A SERVICIOS

Capa Descripcién
Servicios - Integra un conjunto completo de servicios en sistemas
interactivos: inteligentes los cuales optimizan la entrega de aplicaciones

con la finalidad de tener resultados confiables reduciendo
costos operativos.

- Permite la asignacion eficiente de recursos a aplicaciones y
procesos de Tl entregados a través de la infraestructura de
red.

Infraestructura | - Permite el transporte eficiente de aplicaciones y servicios de
de red: Tl en toda la organizacion ya que los recursos de Tl se
encuentran interconectados por medio de una base de red
hiperconvergente.

- Proporciona una guia disefio completa para un sistema de
extremo a extremo totalmente integrado en toda su red.

- Contiene recursos como campus, data centers, WAN vy
elementos de switching y routing para mejorar el desemperio,
facilidad y seguridad.

- Esta construida con redundancia con el fin de proveer
facilidad incrementada.

Aplicaciones: | - Contiene las aplicaciones que aprovechan la eficiencia de la
capa de servicios interactivos.

- Las soluciones de red de aplicaciones no requieren
instalacion del cliente ni cambios en la aplicacion, mientras
mantienen la seguridad y visibilidad durante la entrega de
aplicaciones.

Tabla 25 Capas y descripciones.

En base a la arquitectura de aplicaciones y datos objetivo, la relacién que

guardan las herramientas descritas con la arquitectura tecnolégica objetivo es

la siguiente:

Sistema de gestion y manejo de proveedores Servicios interactivos

Sistema de gestion de la calidad Servicios interactivos

Sistema de seguridad de la informacidn Infraestructura de red.
Sistema para gestionar la arquitectura de TI Aplicaciones

Sistema de gestién de portafolio y proyectos Aplicaciones

Sistema de gestién de contenidos Aplicaciones

Mesa de servicios Servicios interactivos

Sistema de gestion de recursos de red Infraestructura de red

Tabla 26 Relacion herramientas y capa de infraestructura objetivo.



Una vez analizadas las capas y los beneficios, se propone la siguiente
arquitectura de infraestructura objetivo basado en las tres capas: En cuanto al
disefio de red del centro de datos se recomienda una infraestructura
convergente que permita combinar almacenamiento, recursos informaticos y
red en un solo sistema. Esta solucién simplificada se basa en el uso de
software para sustituir al hardware logrando aumentar la escalabilidad y reducir
la complejidad del centro de datos. De esta manera, se propone una solucion
HP la cual se encuentra apoyada por software de virtualizacion VMWARE,
switches Cisco y recursos de almacenamiento HP para crear una plataforma
flexible, adaptable y escalable a las diversas cargas de trabajo de las

aplicaciones de Tl y la empresa.

Con el objetivo de asegurar un flujo ininterrumpido de informacion y datos, la
infraestructura debera contar con una red LAN y WAN de alta disponibilidad.
Para optimizar la red LAN se propone un acelerador de aplicaciones mismo
gue garantizara el uso de recursos de red entre usuarios, matriz y ubicaciones
remotas por medio de la centralizacion de aplicaciones. Para tener servidores
de alto rendimiento y que sean escalables se propone usar servidores HP
DL360. Por otro lado, en la capa de acceso para permitir la implementacién y
adaptacion a nuevas aplicaciones frente a las necesidades y los cambios
constantes de la empresa se recomienda usar switches 3650. Para garantizar
la movilidad de los usuarios de Tl y la organizacion se propone una red
inalambrica para reducir gastos en administracién, controlando puntos de
acceso de manera central e identificacion en directorio, se propone usar un
controlador de LAN inaldmbrico. A continuacion, se presenta la arquitectura

tecnoldgica objetivo de servidores:



Server 2 Virtualizacién
% HPE Proliant DL360 Genl10

Server 1 Virtualizacidn
HPE Proliant DL360 Genl0

16Gb FC 16Gb FC

16GhbFC

Almacenamiento
HPE MSA 1060

llustracién 20 Arquitectura tecnolégica objetivo.

5.2 Andlisis de brechas
Tras haber realizado el estudio de la arquitectura tecnoldgica actual, se ha
procedido a realizar un analisis de brechas con el objetivo de conocer cdmo se
encuentra actualmente la arquitectura frente a su arquitectura objetivo y
referente. Para ello se ha evaluado la arquitectura actual en base a la siguiente

rabrica de nivel de madurez:

CALIFICACION DETALLES

5 Se evidencia un proceso exponencial de innovacion el cual
garantiza liderazgo en la empresa presentando un
componente arquitectonico maduro y referente en el area de
conocimiento.

4 Presentan tecnologias maduras y reconocidas por el area
de conocimiento presentando un buen desempefic donde el
componente arquitectonico se encuentra guiado por
practicas del sector.

3 Dispone de documentacion formal teniendo las
herramientas e indicadores de gestion adecuados vy
mejorados periddicamente. El componente arquitectonico
presenta un tiempo superior a 6 meses de implementacion.
2 Mo se cuenta con documentacion formal ni herramientas de
gestibn. ElI componente arquitecténico es basico,
desplegado en los distintos actores siendo de cumplimiento
obligatorio, pero el desempefic no es el estandar y
adecuado al sector.

1 Mo se cuenta con apoyo tecnolégico y en el caso de
elaborarse es (nicamente por iniciativa de empleados.
Presenta un nivel de componentes arquitectdnicos
incompleto.

0 Mo presenta evidencia actual ni tampoco se encuentran
componentes arquitectonicos.

Tabla 27 Rubrica de nivel de madurez



Una vez realizadas las evaluaciones, se han obtenido los siguientes resultados:

MADUREZ DE INFRAESTRUCTURA
INFRAESTRUCTURA LINEA BASE OBJETIVO REFERENCIA
Herramientas de monitoreo de servicios del Data Center.

Infraestructura de servidores.

Componentes tecnolégicos de Software en capa presentacion

Canales de conectividad ainternet.

Infraestructura deredes localesinalambricas.

Infraestructura de almacenamiento.

Componentes tecnoldgicos de software base de middleware.

Infraestructura de respaldos.

Componentes tecnoldgicos de sistemas operativosy virtualizacion.

WlIRr|[OIN|IWIN|W|RLr|[W]IN
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Infraestructura de Data Center

llustracion 21 Analisis de brechas de arquitectura tecnoldgica.

llustracion 22 Analisis de brechas arquitectura tecnolégica.

Luego de analizar las brechas existentes en la arquitectura tecnolégica, se
obtienen los siguientes hallazgos:

- Lainformacion relevante del negocio se ve en riesgo al no contar con un
plan de contingencia y no tener una infraestructura adecuada para
respaldos.

- Existen gran cantidad de equipos anticuados que ya han cumplido su
periodo de vigencia.

- No se cuenta con enlaces de datos y un sistema de cableado

estructurado en todas las dependencias de la institucion.

Para solventar y cerrar las brechas determinadas, se han definido las
siguientes iniciativas: formulacién y despliegue del plan de contingencia de TI,
renovacion del parque tecnoldgico y la instalacion de cableado estructurado en
todas las dependencias de la empresa con el afan de cumplir con los objetivos,

expectativas y requerimientos de la arquitectura tecnoldgica objetivo.



5.3Aseguramiento de alineamiento con expectativas / requerimientos de los

interesados

Con la finalidad de asegurar el alineamiento con las expectativas y
requerimientos de las partes interesadas en cuanto a la arquitectura
tecnoldgica, a continuacion, se detallan aquellas iniciativas que ayudaran a
cerrar brechas para llegar a la arquitectura objetivo, mismas que guardan

relacion con las expectativas descritas en la seccion motivadores.

INICIATIVAS

Formular y desplegar plan de contigencia de o Cableado estructurado en todas las
Renovar parque tecnolégico

REQUERIMIENTOS T dependencias

Contar con un area de Tl que tenga procesos M

eficientes generando valor al negocio.

Contar con un area de Tl innovadora. X

Incrementar el nivel de aporte de TI. X X X

Mejorar la productividad de la empresa. X X X

Proveer un servicio de mejor calidad. X X
la sati ion ci acorde con X

los servicios brindados por TI.

Tabla 28 Aseguramiento de alineamiento: iniciativas Arg. Tecnologica —
requerimientos de las partes interesadas.



6. OPORTUNIDADES Y SOLUCIONES

6.1 Consolidacion de iniciativas de cierre de brechas

Con la vision de llegar a una arquitectura objetivo donde el equipo de
tecnologia tenga un nivel 3 de madurez, es decir contribuidor de la gestion de
Tl y después de identificar las brechas que existen entre las arquitecturas
actuales de negocio, arquitectura de aplicaciones, arquitectura de datos e
infraestructura con relacion a las arquitecturas objetivo, se presentan varios
proyectos los cuales formaran parte del plan estratégico de tecnologias de la
informacion, mismos que se formulardn e implementaran en un periodo de
tiempo establecido a lo largo del afio en curso llegando asi a cubrir todos los
requerimientos encontrados, para de esta manera, atender la arquitectura
futura y las necesidades como requerimientos de las partes interesadas.

A continuacién, se consolidan las iniciativas y proyectos de cierre de brechas,
mismos que se encuentran en el mapa de ruta que permitiran llegar a la

arquitectura objetivo:

ARQUITECTURA NOMBRE DEL PROYECTO

Gobierno Implementar Gobierno de Tl
Procesos Fortalecimiento del proceso de gestion de seguridad
informatica.

Fortalecer el proceso de gestion de proyectos de TI.
Madurar procesos de TI.

Aseguramiento de procesos para la calidad de
aplicaciones — ALM.

Estructura Fortalecimiento y reestructuracién organizacional de
organizacional TI.
Aplicaciones Sistema de gestion de contenidos.

Migracion de base de datos a software libre.
Infraestructura Formular y desplegar plan de contingencia de TI.

Renovar parque tecnoldgico.

Tabla 29 Arquitecturas e iniciativas de cierre de brechas.



6.2 Conceptualizacion de proyectos y sus especificaciones

Luego de conocer los proyectos y a las arquitecturas a la que pertenecen, se
presenta la conceptualizacion por medio de “Project Charter’ de la iniciativa
implementar gobierno de Tl pudiendo analizar la situacion actual, principales
observaciones, catalizadores COBIT relacionados, requerimientos de
implementacion, impacto, esfuerzo, plazo de implementacion y roles
participantes. Las conceptualizaciones para los demas proyectos.
Adicionalmente, las especificaciones de negocio, aplicaciones, datos e

infraestructura y sus proyectos.

Implementar el modelo de gobierno de Tl

zﬁ;:::;s coBIT Situacion Actual y Principales Observaciones Roadmap
No existe una clara definicion del plan estratégico de Tl y su modelo de gobierno, orientado a las mejores
| X | polfticas practicas y a la realidad del giro de negocio de Ia empresa, se debe fortalecer la estructura de gobiemo de
X | erocssos Tl con la reorganizacion de su nivel jerarquico, asi como definir las politicas a ser aplicadas para la £ 2021
[ % | orgenizscisn ejecucion de la estrategia de TI. E
X | colurs Gaobierno
1 Habilidades
X | informacisn Actividades Fundamentales:
— Plazo de
Teerotee = Conformacion del Gobierno de Tecnologia. Implementacion
Requerimientos de = Definicidn de funciones y objetivos de la(s) instancia(s) de Gobierno.
implementacion = Definicion de roles y responsabilidades. = 2 meses
T Normative = Definir un plan de capacitacion para el personal asociado a anél_lisws de brecha <& meses
1 = Definir las politicas y planes para la gestion de estrategia y gobierno de TI. <12 mesas
e = Definicién de métricas/indicadores de desempefio.
softuzre 2| = Implementacion de KPIs. > 12 meses
™| servicias § = Definir niveles de servicio
$ Participantes
Acerca de la
Iniciativa =
h-]
Impacto: Alto = APOO1. Modelo operativa - APOOZ. Estrategia Gerente Tl R
Esfusrza: Alto ° I
4 Gerente Ganaral A
APO11. Calidad
D5505. Servicios de segundad,

llustracion 23 Proyecto arquitectura de negocio - Gobierno 1



Implementar un Sistema de gestién de indicadores EPM

Catalizadores COBIT Situacion Actual y Principales Observaciones Roadmap
— En la empresa Sistemas Construlivianos no existe un modelo de gestion de procesos donde se evidencie un
|| politiess control en los procesos de la empresa. La Dimension de Procesos se convierte en el principal elemento 2021
x| erocesas integrador, por cuanto se fundamenta en el enfogque de generacion de valor agregado, buscando Ia vision £
[ | orgenizacien global de la empresa y no la de cada una de sus areas, facilitando el flujo de la informacién, una mayor
P eficiencia y el desarrollo de modelos de mejoramiento. Aplicaciones

Habilidades

— Actividades Fundamentales:
X Informacicn
Plazo de

Implementacion

x| Teenologia = Contratar los estudios de disefio y especificacion para un sistema de indicadores EPM
a R = Desplegar los estudios en las siguientes etapas:
equerimientos - .
e e 1. Disefio de objetivos y estrategias de los procesos <2 meses
2. Disefio conceptual del sistema de gestion de indicadores EPM <6 meses
¥ | Nermativz 3. Especificaciones de las funciones de aplicacion e
¥ | werdvare 4. Especificacion de KPI y Dashboards. e
% | softwars 5. Especificaciones de infraestructura a utilizar » 12 meses
1 servicios 6. Especificaciones de la red de comunicaciones y transmision de datos
7. Estudio de mercado de potenciales proveedores del Sistema de gestion de indicadores Participantes
Acerca de la EPM
Iniciativa 8. Elaboracion de los términos de referencia para iniciar un proceso contractual Gerente Tl R
\mpacto: Alto = Lanzar el proceso contractual J— =1

= Elegir contratista, iniciar proyecto
= Ejecutar proyecto

Esfuerzo: Alto

Actividades Macro

llustracion 24 Proyecto Sistema de gestion de indicadores

Renovar el parque tecnologico

Catalizadores COBIT Situacion Actual y Principales Observaciones

Roadmap

Los equipos actuales de la empresa Sistemas Construlivianos en su mayoria se encuentran obsoletos

¥ | politicas sobrepasando los 5 afios de vida Util y otros en un gran porcentaje se encuentran con fallas fisicas lo que 4 2021
X | procesos ocaciona gue se centre tiempo de soporte en estos equipos y en varias ocaciones esto provoca gue el =
[ | orsznizacén personal de la empresa no pueda realizar sus actividades programadas por largos periodos de tiempo E
Infraestructura
Cultura
X | mabilidaces Actividades Fundamentales
informacién Plazo de
X | Tecnologia = Identificar auellos equipos que se encuentran obsoletos Implementacion
= Identificar aquellos equipos que se encuentran dafiados
Requerimientos de - Determinar el alcance técnico y funcional del proyecto © 2 meses
Caflars Tt - Analizar los equipos que se van a adquirir evaluando caracteristicas en base a las necesidades
] normstive + Gestionar con proveedores & meses
— o . iri i
ra 5 Adquirir y renovar equipos 12 meses
] L] =12 meses
[ X | sofuware =| Equipos Tecnolégicos:
Servicios H
| o L
5 EQUIPOS TECNOLOGICOS (T
Acerca de la E
Iniciativa E
s Gerente de T R
Impacto: Alto < Gerente General A

Esfuerza: Medio

Costos referenciales.

$70.000,00

llustracion 25 Proyecto renovacion de parque tecnoldgico



Fruto del analisis sobre los resultados obtenidos, se obtienen hallazgos y
recomendaciones para que la empresa tenga un panorama adecuado hacia el
cambio, donde las oportunidades y soluciones en las proximas etapas se lo
pueda ejecutar como proyectos con el fin de llegar a la arquitectura objetivo.
Para mejorar el nivel de madurez en la gobernanza, se propone establecer el
grupo de gobernanza. Para mejorar el nivel de madurez en el enfoque viable,
se recomienda fortalecer y reestructurar la organizacion de Tl donde se pueda
evidenciar el gobierno de Tl y se redefina la gestion organizacional por
procesos, asi como también, establecer un marco de referencia para la gestion
por proyectos de Tl los cuales ayudaran a obtener las capacidades necesarias
para realizar todos los proyectos

En cuanto a la capacidad de ejecucién de TI, se recomienda fortalecer al
personal con capacitaciones de acuerdo con los roles y las responsabilidades,
adicionalmente también se pueden utilizar acuerdos de consultoria.

Finalmente, en cuanto a la capacidad empresarial, se recomienda realizar el
manejo de la gestién de cambio de Tl el cual ayude en la adopcién, adaptacion
y transicion para poder llevar a cabo los proyectos objetivo para resolver

cualquier tipo de inconveniente.



7. PLANIFICAR LA MIGRACION

7.1 Priorizacioén

Con el objetivo de conocer el orden de ejecucion de los distintos proyectos de

las arquitecturas, se han establecido tablas de calificaciones donde se evaluara

el impacto y el esfuerzo entre alto, medio o bajo para de esta manera

determinar la prioridad respectiva de cada proyecto.

ESCALA DE IMPACTO
Bajo Entre 0-0.7
Medio Entre 0.71-1.4
Alto Entre 1.41-2

Tabla 30 Escala de impacto

ESCALA DE ESFUERZO

Bajo Entre 1-1.7
Medio Entre 1.71-2.4
Alto Entre 2. 41-3

Tabla 31 Escala de esfuerzo

El impacto se evaluara segun los objetivos y los criterios descritos en el andlisis

de dependencias tales como: sostenibilidad de servicios de TI, preservacion de

inversiones costo/retorno; contribucion a la experiencia del cliente interno y

externo; eficiencia del proyecto; aportacibon a problemas empresariales;

escalabilidad e interoperabilidad; independencia tecnoldgica y racionalizacién.

Anadlisis de Impacto

Objetivos

14%

18%

20%

Ed

No |Dominio Id

Iniciativa

1 Gobiemo PGO1 |Gabiemo de

12 Estructura T1 PE01

| @ |Habilitante o en

y én O

Procesos y Gestign/Capacitacion Personal de Tl

4 Procesos PPO1

Fortalecer el proceso de gestion de proyectos de Tl

||||||||| PAD1

Implementacién y migracién & ERP SICON

7 Cambio PCO1

oo few|n|a
=
>
i3

Manejo d bio

8 Infraestructura Pi01

Mejorar el parque tecnolégico de Tl

Tabla 32 Evaluacion de impacto

de informacién para toma de

ualitativa

Waloracion cf

Impacto




El esfuerzo se evaluara segun los recursos economicos, la complejidad y la

capacidad de Tl que se tiene actualmente para ejecutar cada proyecto.

Criterios
Esfuerzo
40% | 30% | 30%
o
o
2 m
£ _ <
, HEAESEAE
No Area Id z i z 2 Egl
c | 8 E 2| e
o o
w ] o 5] E
3 @
Iniciativa & Esfuerzo
1 |1 Gobiemo PGO1 |Gobierna de T1 si| @ | A | @ [ 190 |Medio
2 |2 Estructura Tl PE01 |Fortalecimiento y Restructuracian Organizacional, Procesos y Gestidn/Capacitacion Personal de Tl st A £y @ | 230 |Medio
3 |4 Procesos PP01 |Fortalecer el proceso de gestidn de proyectos de Tl [ ] Fay ) | 1.60 |Baje
4 |4 Aplicaciones PAQ1 |Implementacidn y migracidn el ERP SICON [ ] A @ | 1.90 [Medio
5 |7 Cambio PCO1 [Manejo de la Gestién del Cambio O @ | O | 230 [Medio
6 |8 Infraestructura PI01 [Mejorar el parque tecnoldgico de Tl sl A & @ | 260

Tabla 33 Evaluacion de esfuerzo.

A continuacion, se presenta de manera agrupada los resultados alcanzados en
la evaluacién de impacto y esfuerzo de cada proyecto obteniendo y pudiendo

ver asi la prioridad respectiva de cada uno.

Proyectos y Fases

o
=
S
g
s| 8| ¢ ]
No Dominio Id o | Z 2 s
@ £ n 2
€ = i] o
=
M - M Iniciativa MEN - M v | Fa~!
1|1 Gabigrno PGO01 |Gobiemo de Tl Si | Alte | Medio |Habilitante 1
2|2 Estructura Tl PE01 |Fortalecimiento y Restructuracidn Organizacional, Procesos y Gestidn/Capacitacion Personal de Tl Si | Alte | Medio [Habilitante 1
3[4 Procesos PP01 |Fortalecer el proceso de gestidn de proyectos de Tl Medio | Bajo |Alta 1
5[7 Cambio PC01 |Manejo de la Gestidn del Cambio Si | Medio | Medio [Habilitante 1
414 Aplicaciones PAQ1 |Implementacién y migracién el ERP SICON Medio [ Medio |Media 3
6(8 Infraestructura PI01  |Mejorar el parque tecnoldgico de Tl - Alta |Alta 1

Tabla 34 Priorizacion de proyectos segun impacto y esfuerzo

7.2 Andlisis de dependencias

Dentro del andlisis de dependencias, se tomarda como referencia a los
principios de TI. Cabe destacar que estos principios de Tl representan reglas
de alto nivel que se deben considerar al momento de implementar cualquier
proyecto dentro de la empresa, ya que ayudaran a definir la secuencia viable,

conveniente y logica con la que se tiene que ejecutar cada uno.



NOMBRE DETALLE

Racionalizacion | - Ahorrar y optimizar el uso de recursos tomando en
consideracion una comunicacion efectiva, la racionalizacion
de aplicaciones y la reutilizacion de funcionalidades
reduciendo costos y tiempos de desarrollo.

Inversion - Propender a que los distintos proyectos de Tl que se van a
costo/retorno formular representen un beneficio mayor al de la inversion
generando valor al negocio estando alineados a los objetivos
empresariales.

Escalabilidad -Permitir el crecimiento y escalabilidad de los proyectos,
procesos, sistemas, redes, etc. de acuerdo con las
necesidades de la empresa pudiendo adaptarse y presentar
eficiencia y eficacia en cada servicio brindado.
Independencia -Los proyectos se podran desarrollar, operar y actualizar
tecnologica teniendo en cuenta buenas practicas que fomenten a una
entrega eficiente de servicios de manera independiente.
Interoperabilidad | -La interoperabilidad entre proyectos, procesos, aplicaciones
y sistemas de Tl con diversos servicios de tecnologia es
fundamental para que exista un intercambio de datos
eficiente, habilitar servicios y agilizar tanto los procesos como
la toma de decisiones.

Experiencia del | -Contribucion a la experiencia y satisfaccion del cliente

cliente interno y externo.

Eficiencia -Eficiencia del proyecto, procesos, integracion IT/OT, gestion
de conocimiento y efectividad laboral para una mejor toma de
decisiones.

Aportacion a -Proyectos y servicios de Tl agiles y formalizados con aporte

problemas a solucion de problemas empresariales.

empresariales

Tabla 35 Analisis de dependencias - principios de TI

7.3Plan de migracién detallado
El plan de migracion detalla el mapa de ruta consolidado por todas las
arquitecturas, demostrando aquellos proyectos que se han identificado en
fases anteriores y que se realizaran para conseguir la arquitectura objetivo.
Dichos proyectos se los representa en una linea de tiempo en color azul,
demostrando la progresion existente desde la arquitectura actual a la de
destino. Las arquitecturas de transicion necesarias para realizar eficazmente
los proyectos de la arquitectura objetivo se las identifica como pasos
intermedios en color amarillo dentro de cada proyecto. A continuacion, se

presenta el mapa de ruta de las arquitecturas:



Nombre de tarea ~ Duracién
Gobierno de Tl
Implementar Gobierno de TI 45 dias
Procesos
Madurar procesos de TI 90 dias
Estructura Organizacional

Reestructuracion 30 dias
Organizacional de TI

Aplicaciones

Migracion ERP 90 dias
Datos

Informacion TI 30 dias
Infraestructura

Renovar parque tecnolégico 45 dias

~ Comienzo « Fin -

mar 01/06,/21 lun 02/08/21

jue 01/07/21 mié 03/11/21

mar 01/06/21 lun 12/07/21

sab 01/05/21 jue 02/09/21

mar 15/06,/21 lun 26/07/21

mar 11/05/21 lun 12/07/21

julio 2021 agosto 2021

040710 (1316 (19|22 2528 0104 |07 10|13 |16 19|22 |25 28 3103 06|09 12 15 18 21

24

27

septiembre 2021 octubre 2021

3002 05 081114 17 20 |23 26|29 02|05 08 11 14|17 20 23|26 2!

Tabla 36 Mapa de ruta arquitecturas.
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ANEXOS
1. Encuesta realizada a los directivos con la finalidad de analizar el nivel de

madurez de la gestion de Tl actual.

Dimensiones Actual Objetive | Practica
Lider

Madurez Transformacién Digital 18 33 5.0
Nivel de Aporte de Funcion de Tl 17 31 5.0
Cultura, Organizacion y Personal 14 30 50
Promedio 186 32

Cultura, Grganizacién y. Nivel de Aporie de Funcién
P " Personal deTl
Iniciativas para cierre de brechas
——Seriest
—eries2

Seriesd




ion Digital Puntaje
= Puntaje Ponderado IR MO Nivel de Madurez

Nivel de Importancia  Actual Objetivo. Nivel 3

Madurez Transformax

Dimensién Descripcion

Wedio: Hay
muticanales, pero
aisiados. eCommerce

Buena: Transicion
activa del modelo de

Inexistente: Existe | Bésico: Existe o s sanomng | |mukicanaidad alde  |Class mundit: Modelo
Ls experiencia el ciente es &l produeto de las Gnicamente un canal | nicamente un canal iy e con
, aisiada. Existe al
percepciones de un clisnte después de interactuar fisico. No se da fisico. Se procura Proactividad en canales integrados
1 |Customer Experience " A Poco importante: Nivel 2 Nivel 3 proactividad en
racional, fisica, emacional yio psicologicamentz con importancia a las reaccionar a las e atender las. que permiten una
cualquier parte de una empresa el cel e necesidades del experinca
cliente cliente T e en |ciete = nfluenciar en |consistente al cents
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procesos manuales. £l |procesos. El nivel de . ; Machine Learning para
Operaciones. Procesos empresariales donde se materiziza a indicadores de gestion | buenas practicas.
B ° Poco Importante Nivel 1 Nivel3 |nivel de apalancamiento dor i opimizar y automatizar
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descontinuadas hace masde | no son vigentes , u periodo de | vigente en el mercado, e= proveedores del mercado pioneros los proveedores del
Nivel 2 Mliveld 0 sfics, sin soporte por posicionamiento past hace  |estable pusslevamasde3 | efechianinnovasionss metcads, se enfocan en
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TUERETS TSI T TS L SN ST O (L Ll e o) e e e e e T
aplicacién no ofrece ningun | solo servicios basicos de ofrece servicios de consultay | es bi-direccional ofertandoy | una arquitectura SOA, oferta
Hivel 1 Hlivel 3 £squema para compattit o consulta a informacién, no de | actuslizacién con desempefio | consumienda sewicios de un catilogo de senicios de
intercambiar informacisn o actualizacién, no maneja confiable y seguro pero na consulta y actualizacidn, bajo  |interoperabilidad tanta de
T AT | SRS e i e =gy (EEELL L L ey D sl e R
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o e e R e e e Tt Tt e et C e e 2= e D
oma sjustarla, no se dispone | aplicacién es muy costosade | viable de evolucionar, =l viene evolucionando desde | cuenta con un framework y una
Nivel 2 Mlivel 3 de cédigo fuente ni de un evolucionar, el provesdorno | proveedor tiene un semicio | hace mas de 2 afiostanto con | base de conacimientas
experto que laintervenga ni de |tiene un servicio oportuno. oportuno y razonable en cambios menores como divulgada alos lideres técnicos
TR ity e T EmairevE At e e Ee g el L L A e e B oL e ol e e
dispone de ninginmodelo de | dispone de ningun modela modelo formal de gobiemo madelo formal de gobiemo modelo formal de gobiemo
Hivel 1 Hlivel 3 gobiemo [politicas, roles, formal de gobiema [politicas,  |[politicas, roles, modelade | [politicas, roles, modelade  |ipoliticas, roles, models de
modelo de riesgos, reles, modelo de riesgos, tiesgos, desempefio, recursas) | riesgos, desempefio, recursos) | riesgos. desempefio, recursas)

= ieencns

Comentarios, TIME

El sistema actual conesponde|
sun desanallo propic con
enfoque a algoritmos de
ingenieria pero no 3 una
plataforma con arquitecturs
de softw are, con
dependencia del grups de
desanallo.

Iniciativas:

1) Reemplaza del sistema par
une maduro y disponible en
industria en version de
baseline (con
personalizacion]
2)Evolucionar al sistema
actual 3 una platatorma con
arquitectura de softw are,




Actual

Basico

Pracesos gestionados ad hoo

Desamollade

Procesos faormalizadas can

Hivel de Madurez

Establecido

Procesos formalizados con

Avanzado

Procesos fomalizadss creadas
enbase a estandares y con

BPM como practica y
tecnologia es pante dela

Comentarios

hiA A p A apoyn tecnalégicn bsico (sin
con apoys tecnolégico bisica Bmﬂ & apoyo de una plataforma BPMs | apoyo de una plataforma estrateqiay modelo
BPMs operacional de la empresa
g Gestidn de contenidas ECMe= un repasitario ECM ez un componente
Gestidn de conteridas " T o |ECM ez unrepasitaria ponen
. : cenmralizado, en base a cenalizado de informacisn no : wansversal de la arquitectura
Bésion Establecido | dispersos sin una plataforma B : Iy certralizado que se integra ala ;
o sy estandares, pero sinuna estructurado, confacilidades |0 e de aplicaciones. Hay una
B plataforma ECH de blisquedsa P arquitectura documerial.
L T - = TETE
el F Se haimplementadouna Implementa SOA desde una
entre splicaciones. Con Eniste una arquitectura con ook EAIIE comunes. Se definen 3 4
Ei o lad 4 o I plataforma EAl [Enterprise . perspectiva de servicios de
Asico esarrollado herramientas tecnoldgicas CONEXIONES pUnto 3 punto (v s, estandares y criterios de

bésicas [srchivos planos,

frpl.

Desamollade

Application Integration) con un

ESE

Nivel de Madurez

Establecido

gobernabilidad. Patrones de

Avanzado

negacio y can <l apayo de
tecralogis ESE

Comentarios

Bésico

Establecida

Fuentes dispersas de datas
estructurades. Mormalizacién
propistaria y sidado. Précticas
de gestién Ad hoo

Fuentes dispersas de datas
estructurados. Hormalizacidn.
Practicas de gestion Ad hoe

MOM. Fusntes de informacién
con cumplimiente CIM parsial.
Précticas formales de gestién
de datoshmodelo

MOM centrslizade son CIM
compliance, cantral de calidad
y pricticas de gestion DMBOK.

MOM certrslizade son CIM
compliance, central de alidad
y précticas de gestion DMBOK.
Herramientas MMM y CIM

Basico

Establecida

Reportes ad hoc creados en
herramientas de oficina y alto
procesamienta manual.

Capacidad de analitica en TI,
con grupos dedicados a
funcién estadistica. Data Man

Existe BICC. Plataforma de
analitica con fines histdticos u
de estadistica

BICC con plataforma analitics
confines estadistions y
generacisn de dashboards con
KPs tiempa resl

BICC. Platsforma snalitic a » bid
data con aparte predictive
Componente transversal alas
splicaciones.

MIA

[

CIM adaptads ad hoo 5 través
de iniciativas puntuales

Bésica

Desanallado

Gestidn de identidad & usuarios|

inteinos. S50 basice, Gestin
de peliticas adhae

CIM adoptade come modelo de
respresentacion de entidades
del madelo de datas

Desarrollade

T SO T M o
representaciin de datos y de
intercambio de mensajes en
sistemas enlos cusles se

Nivel de Madurez

Establecido

Gestidn de identidad & usuarios| Gestidn de identidad orientada

internostenternas, Gestidn de
roles. S50 empresarial.
Pallticas.

aseicios, Madela de rales.
Esquema de politicas y
suditoris. S50 empresarisl

CIM adoptade a1 1003 como
madeln de respresentacion de
datos y deintercambia de
mensaies

Avanzado

IAMIAG Implartads, Modelo
global de roles y actares,
Politicas de sequridad

CIM adeptade 2l 10034, Gestin
CIM = trawés d henamisrtas
especificas

global de roles u actores.
Politicas sequridad
Componente transversal de

Bézico

Auvanzada

Registros v auditari as
estindares de cada
aplicacion. Procesos de
revision ad hoo

Bézico

Dezamallado

Canalesy portales dispersos
Mo estandarizacian.

Registros v auditori as

revisidn farmales.

Desarrollado

Canalesy portales dispersos

Estandarizacién [guia de estila)

Registros y auditorias

revisiéntavuditoria farmales

Hivel de Madurez
Establecido
Plataforma de canales

portales ansversalals
arquitectura de aplicaciones.

Plataforma transversal de
registio y auditoriz.

Avanzado

ponsles nansverzalala
arquitecturs de aplicaciones

Plataforma ransversal de
registia y suditaria. Prosesos
formales de revisitn u auditori
(control interna)

complementaris als
aplicacisn, Plataforma de

con monitoren de actividad de [ canales y pontales transversal 2
L el

Comental

ke

Sistema de visualizacién en
estaciones de rabajo para
centro de control

Sistemna de visualizacién a
través de pantallas de gran
tamafic

5. Valoracion de Aplicaciones

Sistema de proyeccisn (vides
wall) en sala de corral

Sistema de proyeccisn [video
walll en sala de contraly Zreas
especificas

Sistemas de proyeccion
colaborativos con esquemas
errquicos de visualizacin de
informacian,




Valoraciéon Combinada

=@=HOY ==@==4ANOS ==@=REF.

Sistema ERP MBA3

Data Grid Monitoreo de redes PRTG

Monitoreo de redes

Intelli TELCOGRAF

Prime Faces Active Directory

.GIT

Vigencia Tecnologica

«=@==HOY «=@==4 ANOS «=@=REF.

Sistema ERP MBA3

Data Grid onitoreo de redes PRTG
onitoreo de redes...

Active Directory

Office 365
.GIT



Interoperabilidad

=@=HOY ==@==4ANOS ==@=REF.

Sistema ERP MBA3
QlickVie arro en linea

Data Grid onitoreo de redes PRTG
onitoreo de redes...

Prime Faces Active Directory

Office 365
.GIT

Confiabilidad

Sistema ERP MBA3

Data Grid : onitoreo de redes PRTG

Monitoreo de redes...

Office 365

.GIT

=@ HOY



Madurez Arquitectdnica

=@=HOY ==@==4ANOS ==@=REF.

Sistema ERP MBA3

Monitoreo de redes PRTG

Monitoreo de redes
TELCOGRAF

Office 365

.GIT

Soporte con que cuenta

=@=HOY ==@=4ANOS ==@=REF.

Sistema ERP MBA3

QlickVie arro en linea

Monitoreo de redes PRTG

Monitoreo de redes...

Office 365
.GIT



Flexibilidad Mantenibilidad

=@=HOY ==@==4ANOS ==@=REF.

Sistema ERP MBA3

Data Grid onitoreo de redes PRTG
Monitoreo de redes...

Prime Face Active Directory

Office 365
.GIT

Gobernabilidad ejercida a la aplicacion

=@=HOY =@=4ANOS =@=REF.

Sistema ERP MBA3

onitoreo de redes PRTG

Monitoreo de redes...

Active Directory

Office 365
.GIT



6. Conceptualizacion de proyectos — Project Charter

Establecer y desarrollar modelo de arquitectura empresarial

™S ™ ™
. - = B =
Catalizadores COBIT T Situacion Actual y Principales Observaciones \l" Road
relacionados
— La empresa Sistemas Construlivianos|, como parte de sus objetivos empresariales, tiene el mantener y
X | potiicas fortalecer el aporte tecnologico para apalancar las necesidades y requerimientos de la empresa, sin 2020
X | Pracesos embargo lo expuesto, no se evidencia tener un marce metodoldgico claro ni alineado a éste objetivo, En 2021
X | organizacian esta linea se ve necesario establecer y desarrollar un modelo de Arquitectura Empresarial que permita
. alinear la organizacion en todos sus niveles, sus objetivos, sus procesos, la informacién que dispone, sus Procesos
1 B \aplicaciones y toda la infraestructura tecnoldgica de Ia}_grganizacién.
O O O
X Informacién Plazo de
Tecnolagla Actividades Fundamentales Implementacion
Requerimientos de P . - . . .
B - Contratar servicios de consultoria en el ambito de Arquitectura Empresarial, que con base en el <2 meses
estdndar TOGAF considere las siguientes fases de estudio: P——
Marmativa + Fase preliminar
Hardware - Visién de arquitectura <12 meses
| sorware . Arqu?tedura del r!egocio . = > 12 meses
1 . + Arquitectura de sistemas de informacion
Fuicias . o
_— - Arguitectura tecnoldgica FerrTramies
Lz o - Oportunidades y soluciones
Iniciativa S I o R
o i » Implementar la arquitectura de negocio, sistemas de informacidn y tecnoldgicos definidos I
Impzcta: Medio L . 4 : . Gerente de R
Esfuerzo: Alto ol - Priorizar las oportunidades y soluciones identificadas
= | * Ejecutarlas soluciones conforme la prioridad definid~ = | Plantficacién | R
Costos referenciales £ 4 Comié Gebiemna T | A
I3 - | !
Estudios:100K % 55 Gerente de produccién | R
ImpIEmEnta cién: q Gerente Financiero L
500k(f=se inicial) A L L
" o . Business
= = — Layer
&3
% % L3 Seaquimment —  Application
= 2 — ‘Maragement - Layer
]
"~ [ b Technology
e Iz Layer
e
Modela TOGAF

Proyecto de arquitectura empresarial



Disefiar e implementar el Portal empresarial

‘Catalizadores COBIT

Situacion Actual y Principales Observaciones

relacionados
Politicas
x | Procesos

% | Organizacion

Sistemas Construlivianos tiene servicios para los clientes externos y para el personal interno por tal motivo
no tiene una organizacién de los requerimientos solicitados atendiendo de esta forma sin ningln orden. Por
tanto, se requiere un portal institucional para desarrollar los requerimientos de manera organizada y
centralizada.

Cultura

Habilidades

X Informacién

x | Tecnologis

Actividades Fundamentales
= Contratar los estudios para un analisis de req
= Desplegar los estudios en las siguientes etapas:
1. Registrar los requerimientos de cada una de las dreas que se integraran al portal
empresarial

" P

f .
paralap empresarial

Aplicaciones

Plazo de
Implementacion

Requerimientos de
implementacicn 2. Especificar los servidores de datos e informacion 2 meses
1 3. Especificar métodos dered y 5 <6 meses
| | Mormae 4. Especificar estandares de seguridad de la informacién 12 meses
¥ | Hardware 5. Diseriar el portal para la plataforma establecida
x | saftware 6. Especificar los accesos a cada una de las dreas Sz meses
x | servicias 7. Especificar los accesos a cada uno de los usuarios
=] 8. Especificar los accesos y visualizaciones para las personas externas Participantes
Acerca de la é 9. Analizar |la seguridad de la infraestructura tecnoldgica y de cédigo de los aplicativos. - -
Inieiativa Ethical hacking Gerente AR
Impacto: Bajo _§ CED R
Esfuerzo: Bajo @ | = Lanzar el proceso contractual 1
= ! o Waeza de Seruiice R
= Elegir contratista, iniciar proyecto Tecnolégicas
Costos referenciales )
% * Ejecutar proyecto Comié ce Goblema | R
Estudios: 50k < I T
Implementacitn:
100K
Proyecto de portal empresarial
mplementar a de Gestidn Documental (ECM})
Catalizadores COBIT Situacion Actual y Principales Observaciones o
— Sistemas Construlivianos requiere cumplir con normativas, politicas, manejo de documentos, planos,
X | Politcas mismos que al momento se encuentran distribuidos en varias de las localidades de la empresa, esto genera
X | Procesos complicacidn al querer realizar actualizaciones y asegurar que las mismas sean distribuidas de forma £:§
Organizstion uniforme a todos los consumirlos, en éste contexto, se vuelve (til el manejo de un gestor documental
ultur centralizado que permita cumplir éstas necesidades =
— g Aplicaciones
X | infarmacien Actividades Fundamentales
X | Tecnologia = Contratar los estudios de disefio y especificacidn para un sistema de gestion documental Plazo de

Requerimientos de
implementacién
Marmativa

X Hardware

X Software

Servicias

Acercade la
Iniciativa

Impacta: Medio

Esfuerzo: Medio

Costos referenciales
Estudios: 80k

Implementacién:
SO0k

= Desplegar los estudios en las siguientes etapas:
1. Realizar analisis de categorizacion y enumeracidn de las tareas que se quiere controlar y
documentar
2. Determinar la clasificacién y categorizacion de los documentos asi como las
autorizaciones para acceso a los mismos
Definir los elementos idéneos para blisqueda conforme las categerizaciones definidas
Realizar un le de los req tos funcionales de la solucion
Especificaciones de infraestructura a utilizar
Especificaciones de la red de comunicaciones y fransmision de datos
Estudio de mercado de potenciales proveedores del Sistema de Gestion Documental y
Mantenimiento, que incluya presupuesto referencial
8. Elaboracién de los términos de referencia para iniciar un proceso contractual
= Lanzar el proceso contractual
= Elegir contratista, iniciar proyecto
= Ejecutar proyecto

Nana W

camou e

Actividades Macro

Implementacion

<2 meses

<6 meses

<12 meses

>12 meses

Participantes
[ Comité gobiema T A
| ‘Gerente T |
| ‘Gerente Financiera R
| ‘Gerente de R
‘operacones

Gerente Legal R

Proyecto de Gestion documental




7. Descubrimiento componentes de Arquitectura empresarial

Estrategia

STAKEHOLDERS

Clientes/productos/servicios
Accionistas

Proveedores

Personal de empresa

Comunidad

Entidades de control (IESS, SR, .....)

GOBIERNO EMPRESARIAL

Estructura de gobierno (incluye Comités)

Modelo gobierno (integrantes y responsabilidades)
Gestidn de riesgos

Transparencia y valoracién de resultados

Politicas

ESTRATEGIA

Contexto externo
Oportunidades - Amenazas
ulaciones
Contextolinterno ]
Fortalezas - Debilidades
Misién - Visidn
Objetivos estratégicos
Indicadores/Métricas
Metas
Estrategias/tacticas
Balance Score Card/Mapa estratégico
Portafolio empresarial (programas, proyectos, inverisones)

MODELO DE NEGOCIO (CANVAS)

Mercado/segmentacian/cliente
Canales

Relacionamienta con los clientes
Propuesta de valor

Actividades clave

Recursos claves

Partner clave

Ingresos

Costos

Negocio

PROCESOS

ORGANIZACION

PERSONAL

Cadena valar/Maps procesas
Sistemas de gestion
Procesos estratégicos
Definicién Estrategia y plan estratégico
Ejecucion y seguimiento de la estrategia (plan estratégico)
Desarrollo de productos y servicios
Procesos de soporte
Gestion TTHH
Gestion de Tl
Gestion Financiera
Gestion de compras
Gestién de riesgos
Gestion de relaciones externas
Desarrollo de capacidades empresariales
Procesos de core
Ejecutar marketing y ventas
Entregar productos/servicios
Gestion de relacionamiento con el cliente
Continuidad de negacio
Organigrama/estructura formal
Estatuto organico
Organizacién informal
Definicidn de roles y responsabilidades (RACI)
Cultura
Persenal Directive
Perfil
Skills
Mando Medio
Perfil
Skills
Personal operativo
Head count
Perfil

Reconocimiento y desempefio
Entrenamiento
Cargas de trabajo

APALANCAMIENTO TECNOLOGICO

Procesos estratégicos
Procesos de soporte
Procesos core

Aplicaciones

Evaluacién/Novedades Prioridad
Decrecimienta en los lltimos afios nivel satisfaccion
ROI, Utilidades, acciones

SLAs, relaciones saludables, calificados ...
Compromiso, identidad, conformidad
Relaciones, proyectos RSE

Al dia en las obligaciones, demandas, cumpli

Aspectos por mejorar
Relacionamiento/CRM

Formal?, reuniones periédicas ...

separacidn gestidn - gobierno, formal

auditorias, esténdares, planes de accién, mitigacién

Estados financieros al dia, auditados externamente, ganan? O pierden?

Tipos politicas, se cumplen?, quien la define, como se difunden?, actualizadas

Se hace andlisis? Valora aspectos macroecondmicas? Monitorea competencia? Impactas externos?, tendencias consumidores?
Leyes/normativaas aplicables?, grado cumplimiento? Qué no se estd cumplimiento?, permisos? Licencias?

Se hace anélisis? Cual es el resultado?

Alineamiento contexto?, actualizada, si objetiva? Difundida?

Cuales son?, tipo OE - financieros - cliente - procesos - aprendizaje/desarrollo, estan alineados con la vision
Cuédles son?, si todos los OE tienen indicadores

timming de las metas, si son realizables?, cuales son?, resporte de cumplimiento/estado

Estan definidas?, estan relacionadas para cada OE?

Existe? En las diferentes perspectivas?, como se hace seguimiento? Resultados al dia de hoy. OF asociados

Existe? Horizonte de tiempo (afios adelante?), monto anual de inversiones ?, tipo de inversiones, valoracién de la calidad de inversiones

Existe segmentacion?, estudios de mercado?, quién hace?

Cudntos?, tipo? ..... Canales digitales? Bots? Redes', onmicanalidad, Analitica?, disponib
Estrategias, promociones, campafias

Alineamiento al segmento de mercado?. Cuél es la PV?. Todos la entienden?... Si realmente es una PV que percibe el cliente?
Cadena de valor?

Nivel personal?, apalancamiento tecnoldgico

Si existen? ... matriz kraljic?

Margen, punto de equilibrio

Estructura costos ABC (activity based cost), competitivo?

idad/seguridad

Evaluacion/Movedades |
Si esta definida?, alinesda con modelo de negacio/ estrategia _, actualizada, basado en slgun estandar
Si existe?, certificacion? procesos estan documentados?, hay indicadores de los procesos, area a cargo

Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC

Ares a cargo, algunas preguntas basadas en APOC
Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC

Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC
Area a cargo, algunas preguntas basadas en APQC
Existe?, formalizado? Alcance? Se ha probado? Actualizado? Se ha activado alguna vez, resultados?

Vertical? Horizontal? Consistencia de las Unidades Organizativas? Disfuncionalidades? Tramos de control, mas de 7 ?

Existe? Actualizado?, difundido? Es coherente con lo que se hace?
Grupos de trabajo? , comités?

nivel de digitslizacian
nivel de digitalizacion
nivel de digitalizacién



ARQUITECTURA Evaluacion/Novedades

Existe Estandares?, Conoce los estandares?, Que estandares tiene aplicado?, Como
maneja los estandares?

Existe control de software?, Tiene identificada las aplicaciones?, Cuantas estan
operativas?, Cuantas en Procesa?

Existe integracion de aplicaciones?, Existe interoperabilidad de aplicaciones?,
Conoce la cobertura?

Existe automatizacion de aplicaciones?, Conoce como se maneja la
automatizacion?, Conoce el area todo el proceso?

Existe una gestion de versiones?, Existe un control de cambios?, Conoce el proceso
de actualizacion de versiones?, Se socializa el cambio de versio?

Existe una gestion de despliegue?, Se cumple con los tiempos de despliegue?, Se
socializa lo realizado?, Se mantiene un cotrol despues del despliegue?

Gestion Estandarizada
Gestion de Inventario
Integracion-Interoperabilidad
Automatizacion

Gestion de Versiones

Gestion de Despliegue

SERVICIOS/CATEGORIAS
Canales Existen canales? Esta habilitada ineraccion? Se da atencion a los grupos de interes?
Front Existe?, Se atiende al usuario? Se atienden grupos de interes?
Existe aplicacion de Core? Se conoce cual es la apliacion de Core? esta sociabilizada
la aplicacion de core? T
Back Existen apliaciones Back?, Existe apoyo para el funcionamiento de la empresa?
Existe aplicaciones de BI? Se conocen las aplicaciones de BI?, Esta centralizada la
informacion?, Esta socializada la presentacion de daos BI?
Tiene conocimiento de las aplicaciones externas?, Mantiene un control de las

Core

Presentacion Ana

Tercero . . .
aplicaciones externas?, Se registran los acontecimiento externos?
Int i Existe integracion de aplicaciones?, Existe interoperabilidad de aplicaciones?,
ntegracion
g Conoce la cobertura?

Conoce la seguridad de las aplicaciones?, esta estandarizada la seguridad de
Seguridad aplicaciones?, Tiene un control de acontecimientos?, Tiene planes de contingencia
contra atagues?

Datos
ARQUITECTURA DE LA INFORMACION |Eva|uaci6n/Novedades
Repositorios de informacion En gue tipo de repositorio registra la informacion? Cuantos repositorios
de informacidn se dispone? Los repositorios tienen alguna clasificacion?
Necesidades de informacidn Quienes son los consumidores de informacion? Que tipo de informacion

requieren? Se tiene definidos indicadores? La informacidn se utiliza para
toma de decisiones?

Contenido de los repositorios La informacion gue se dispone esta clasificada? La informacion es
consistente entre si? La informacidn le aporta para la toma de las
decisiones? La informacidn es completa?

Fuentes de informacion Cuantas fuentes de informacicn se tiene? Que tipo de informacion se
tiene por cada fuente, es estructurada? Las fuentes de informacicn
mantienen un estandar?

Modelo analitico Constan con un medelo analitico de informacion? Se disponde de un
repositorio comun de informacién? La informacion se procesa para
generar indicadores que permitan tomar decisiones?

Disponibilidad Existe esquemas de alta disponibilidad? Se tiene definido un modelo de
recuperacion de desastres para la informacién? Se tiene definido un
modelo de respaldo y recuperacidn de la informacion?

Complejidad de la informacion  La informacion es estructurada o no estructurada? La informacidn puede
ser procesada?

SEGURIDAD DE LA INFORMACION

Controles de acceso Como se manejan los accesos a la informacidn? Se tiene definidos perfiles
para los diferentes niveles de informacion?
Politicas Existen politicas definidas? Estan actualizadas las politicas? Estan

socializadas? Se aplican en cada caso? Como se verifica el cumplimiento
de las politicas

Organizacion Existen flujos de aprobacion definidos? La informacidn tine una
categorizacion? Existen planes de continuidad de la informacion?

Comunicacion y operacién Los medios de comunicacién de la informacidn son seguros? En Caso de
ser fisicos que se consideraciones de seguridad se tiene?

Incidentes Existe una gestion de incidentes de seguridad? Existe un contingente para

incidentes de sguridad? Que sucede en caso de pérdida de informacidn?

Infraestructura Base



SOFTWARE BASE

Conoce los sistemas operativos actuales?, Mantiene
Sistemas operativos inventariado sus sistemas operativos?, Tiene
licenciamiento de sistemas operativos?,

Conoce gque aplicativos de virtualizacion dispone?,

Software de virtualizacidn ] ; ) ; ] ;
Tiene inventariado las maquinas virtualizadas?

Existen plataformas de desarrollo?, Mantiene un
control?, Se gestiona adecuadamente?, esta

Plataformas de desarrollo estandarizado los procesos?, Tiene contral de
accesos?, Dispone de sistemas escalables?, En caso de
fallo dispone de planes de contingencia?

EQUIPOS DEL DATA CENTER

Existen servidores para cada una de las aplicaciones?,
Se gestiona adecuadamente?, Tiene controles de
acceso?, Se encuentra estructurado y en orden?,
Mantiene estandares?

Conoce el inventario de los perifericos?, Tiene un
inventario de perifericos?

Tiene estandares en las conexiones? Tiene planes de
contingencia?,

Servidores

Periféricos (impresion, storage, backups)

Acondicionamiento eléctrico

REDES Y TELECOMUNICACIOMES

Sus sistemas trabajan de forma local, nacional o
Conectividad internacional?, El trabajo puede ser realizado de
forma remota?, Utiliza VPN para su comunicacion?,

Tiene un esquema de red segura?, Tiene dispositivos
Seguridad de control de acceso(Firewall}?, Dispone aplicativos
deteccion de intrusiones?

Valoracion Madurez/Capacidad

Mediano | geferente Valoracion Consolidada
Dominia Valoracion Actual| Plazo |LargoPlazo

5 B -, —s—Actual =s=Nediano Plazo Referente Largo Plazo
1 Nivel de Satisfaccion de los Stakeholders 10 2.0 5.0
2 Marco Estrategico 1.3 3.0 5.0 .
3 Modela Gobierno 11 30 5.0 el e Serstacadn de o
4 Oferta de Valor (Productos y Servicios) 1.7 3.0 4.5 5.0,
o 2 " Infraestructura Lot
5 Modelo Gestidn Procesos de Negocio 14 3.0 5.0 Tecnologica 40 Marco Estrategico
6 Equipo Humano 1.3 3.0 5.0 30
7 Aplicaciones 0.8 3.1 5.0 Software Base -
N - : Modelo Gobierno
8 Gestion Datos 1.5 3.5 5.0 ecnologias Habilitadores
9 Software Base - Tecnologias Habilitadores 1.3 2.9 5.0
9 Infraestructura Tecnologica 2.3 3.6 5.0

Oferta de Valor (Productos

Gestion Datos ¥ Senvicios)

Moadelo Gestidn Procesos

Aplicaciones?
de Negocio

Equipo Humano

Matriz de valoracion de AE






