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RESUMEN

El presente proyecto trata del desarrollo de una red neuronal MLP que detecta
atagues maliciosos dentro de la red; introduciendo las redes neuronales y dando a
conocer las caracteristicas y modelos utilizados, para explicar teéricamente la

deteccion de botnets en el conjunto de datos UNSW-BoT-loT.

Se tomé el conjunto de datos llamado UNSW-BoT-loT los cuales contienen ataques
botnet entre ellos DDos,Dos, se analizé los datos, posteriormente se utilizé los
ataques de BoT para poder procesarlos con ayuda de la aplicacién Pycharm y sus

herramientas Pandas, NumPy y sklearn, que son herramientas para procesar datos.

Una vez procesados los datos, se realiz6 la construccion de la red neuronal por
medio del modelo perceptron multicapa (MLP). Se insertaron los datos procesados
y se entrend a esta red, la cual utiliza propagacion hacia atrds o también llamado
delta para que pueda identificar los ataques botnet y asi aprender sola y seguir

detectando ataques posteriores botnet.



ABSTRACT

This project deals with the development of an MLP neural network that detects
malicious attacks within the network; introducing neural networks and presenting the
characteristics and models used to theoretically explain the detection of botnets in

the UNSW-BoT-loT data set.

The data set called UNSW-BoT-loT was taken, which contains botnet attacks
including DDos, Dos, the data was analyzed, later the BoT attacks were used to
process them with the help of the Pycharm application and its tools Pandas, NumPy

and sklearn, which are tools for processing data.

Once the data had been processed, the construction of the neural network was
carried out by means of the multilayer perceptron model (MLP). The processed data
was inserted and this network was trained, which uses backward propagation or also
called delta so that it can identify botnet attacks and thus learn by itself and continue

to detect subsequent botnet attacks.
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INTRODUCCION

El conjunto de datos BoT-IoT fue creado mediante el disefio de un entorno de red
realista llamado Kaita en el Cyber Range Lab del centro de UNSW Canberra Cyber,
este entorno incorpora combinaciones de trafico normal y de botnet, este conjunto
de datos consta de tres componentes: plataformas de red, servicios Internet de las

cosas (loT) simulados, extraccion de funciones y analisis forenses.

Se disefi6 el banco de pruebas en el laboratorio de investigacion de Cyber Gama
de UNSW Canberra, en la cual se aplicaron varios escenarios para poder probar el
conjunto de datos, una estacibn meteoroldégica (Tema: / Smarthome /
WeatherStation), que genera informacién sobre la presion del aire, humedad y
temperatura, un frigorifico inteligente (/ Smarthome / nevera), que mide la
temperatura del frigorifico, movimiento activado luces (/ Smarthome / motionLights),
las cuales se activan o0 apagan basado en una sefial generada aleatoriamente, una
puerta de garaje activada a distancia (/ Smarthome / cochera), que se abre o0 se
cierra, basado en una entrada probabilistica, un termostato inteligente (/ Smarthome

/ termostato), que regula la temperatura, activando el sistema de aire acondicionado.

Este conjunto de datos se lo implemento en las plataformas de red que incluyen
maquinas normales y virtuales (VM) con dispositivos de red adicionales, tales como
un firewall y taps, se lo implemento con servicios Internet de las cosas (loT)
simulados, que contienen algunos servicios de Internet de las cosas como una
estacion meteoroldgica, estas fueron simuladas a través de la herramienta de Nodo-
rojo. También se lo implemento, en extraccion de funciones y analisis forenses,
donde se utilizé la herramienta Argus con el fin de extraccion de datos, técnicas de
Machine Learning con el fin de evaluar los vectores de caracteristicas para

discriminar los casos normales y anormales.

Por medio de esta se pudo constatar el funcionamiento de este conjunto de datos,
se lo realizo ya que en los ultimos tiempos se ha aumentado la exposicion de los

datos tanto personales como empresariales, ya que estos datos son objetivos para



piratas informaticos, la UNSW creo este conjunto de datos para demostrar las

técnicas de deteccion de botnets en las redes.

Machine Learning es una disciplina cientifica del ambito de la inteligencia artificial
que tiene como objetivo crear sistemas que aprenden automaticamente, también en
este contexto implica que estos sistemas se mejoran de forma auténoma con el

tiempo, sin intervenciéon humana.

EL perceptron multicapa (MLP) se basa en otra red mas simple llamada perceptron
simple solo que el numero de capas ocultas puede ser mayor o igual que una, el

perceptron multicapa también es una red unidireccional.
Alcance

El alcance de este proyecto de titulacion es Desarrollar una red neuronal MLP para

la deteccion de botnets en el conjunto de datos UNSW-BoT-loT.

Esta solucion sera desarrollada para analizar el trafico dentro de una red para asi
detectar posibles ataques maliciosos dentro de la red mediante el conjunto de
datos en una red neuronal MLP (Perceptron multicapa). En cuanto a la
programacion sera realizada mediante el lenguaje de programacion Python3.0 y la
libreria Keras en el entorno de desarrollo integrado pycharm 2018, lo cual
basaremos la busqueda a ataques botnets. asi determinar el desempefio de dicha

red neuronal en el conjunto de datos USNW-BoT-IoT.



Justificacion

En la actualidad es facil observar el crecimiento de la internet, gracias a los avances
tecnologicos dentro del &rea de telecomunicacién y las redes de datos, los usuarios
de internet cada vez mueven mas aspectos de sus vidas hacia la red global,
confiando que sus datos estén protegidos, por lo cual esta investigacion se la realiza
con el propésito de aportar con el conocimiento existente sobre el uso de modelos
de Matchine Learning para la deteccion de intrusos en una red de datos, mediante
el estudio de la red neuronal MLP y asi en base a los resultados de esta red ayudar
a futuros investigadores en el desarrollo de mejores e innovadoras herramientas

gue protejan la seguridad de los sistemas informaticos.
Objetivo General

Desarrollar una red neuronal MLP para la deteccion de botnets en el conjunto de
datos UNSW-BoT-loT

Objetivos Especificos:

1. Revisar modelos de redes neuronales de implementacion para seleccionar
el mejor modelo viable para la deteccion de botnets en el conjunto de datos
UNSW-BoT-loT

2. Procesar el conjunto de datos USNW-BoT-loT mediante el lenguaje de
programacion python y la herramienta scapy.

3. Implementar el modelo MLP mediante el lenguaje de programacion python,

para su posterior entrenamiento.



1. CAPITULO I: MARCO TEORICO

En este capitulo, se detallara conceptos basicos para explicar brevemente tanto las
herramientas y aplicaciones que se van a utilizar para el desarrollo de la tesis

nombrando caracteristicas esenciales para su uso.
1.1. Machine Learning

El machine learning es un aprendizaje automatico que se encuentra en las ciencias
informaticas la cual va de la mano con la inteligencia artificial, su Unico objetivo es
crear o desarrollar sistemas que tenga la capacidad de aprender por si mismos, esta
tecnologia se dio para automatizar varias operaciones para asi reducir la interaccion
del ser humano. (APD, 2019)

Lo que se refiere con aprendizaje es a identificar series de patrones propuestos por
grandes cantidades de parametros, es decir que la maquina no aprende por si sola
si no por medios de algoritmos de programacién que llegan a modificarse con la
persistente entrada de datos, de esa manera puede predecir acciones futuras o

tomar decisiones de manera autbnoma.

Las computadoras se programan asi mismas por medio del machine learning,
llegando hasta cierto punto al usar los algoritmos, ya obtienen propios calculos
segun los datos que se han recopilado en el sistema y mientras mas datos se

recopilen aumenta la precisién de las acciones resultantes. (APD, 2019)
1.2. Red Neuronal Artificial

Una red neuronal artificial es un esquema de computacion distribuida inspirada en
la estructura del sistema nervioso de los seres humanos. La forma mas basica de
una red neuronal es conectando varios procesadores fundamentales, realizando asi
un sistema adaptativo que por medio de un algoritmo puede ajustar varios
parametros libres (pesos sinapticos), para poder alcanzar los requerimientos de

rendimiento de un problema que se ha presentado. La red neuronal puede ajustar



los parametros libres por medio del entrenamiento o aprendizaje, y la técnica para
llegar a esto se lo conoce como algoritmo de aprendizaje o algoritmo de

entrenamiento. (Salas, 2004)

Las redes neuronales artificiales tienen la capacidad de aprender comenzado por
un conjunto de datos o patrones, lo que significa que tiene la posibilidad de
encontrar un modelo que se asemeje a los datos. Este proceso de entrenamiento

puede ser supervisado o no supervisado. (Salas, 2004)

El aprendizaje supervisado se basa en entrenar la red con un conjunto de datos o
patrones supervisados, a lo que se refiere a un conjunto de datos de entrada con
sus respectivas salidas asi la red neuronal ajustara los parametros de la red
neuronal artificial consiguiendo que la red neuronal se ajuste a los datos de salida
generada para que sean similares a los datos de salida de una entrada. Se lo llama

supervisada ya que se conoce tanto los datos de entrada como los de salida.

El aprendizaje no supervisado, este da a la red neuronal artificial solo un conjunto
de datos de entrada, siendo asi que la red neuronal artificial tiene que ajustar varias
veces los pesos de la red hasta que encuentre alguna forma de los datos. (Salas,
2004)

1.3. Modelo Neuronal Perceptron

Un perceptron es un algoritmo simple, el cual ayuda a dividir un conjunto de datos
de entrada en dos diferentes partes si, y no, se desarrollé seguiin la neurona humana,
su caracteristica principal es que tiene la capacidad de aprender para resolver

problemas complejos. (missinglink, 2020)

Esta se puede combinar con varios perceptrones para asi poder formar una nueva
red neuronal artificial y asi poder dar respuesta a cualquier pregunta dependiendo
de la informacion de entrenamiento del perceptron. En la Figural se puede observar

la estructura de una capa de entrada y una de salida de un perceptron simple.



x1l.wl
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FIGURA 1. Estructura perceptron simple

Tomado de (missinglink, 2020)

1.3.1. Modelo Neuronal Perceptron Multicapa

El perceptron multicapa (MLP) es un modelo de red neuronal que se alimenta
directamente, este se caracteriza por tener una capa de entrada, varias capas
intermedias también llamadas capas ocultas y una capa de salida, estas estan

conectadas directamente entre capa y capa.

Utiliza la propagacion hacia a tras también llamada delta, asi llega a entrenarse el
perceptron multicapa, cabe recalcar que estas estructuras de las capas nos ayudan
que no existan ciclos dentro del modelo ya que los datos tienen que tener
semejanzas de la capa anterior por lo cual todos los nodos en una capa tienen datos
para todos los nodos en la capa anterior. (Torfi, 2020). La capa de entrada es la que
conecta con la red exterior, cada neurona se une con cada una de las variables que
tiene la red externa, la capa oculta es formada por las neuronas cuyas entradas
vienen de la capa de entrada y pasan a las neuronas de la capa siguiente, la capa
de salida es la encargada de conectar las redes neuronales ocultas con la capa de
salida. En la Figura2 se puede observar la estructura con una capa de entrada, una

capa oculta y una de salida de un perceptrén multicapa.
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Figura 2. Estructura Perceptrén Multicapa
Tomado de (missinglink, 2020)
1.4. Seguridad de la Informacién

La seguridad de la informacion es proteger tanto la informacion como los sistemas
de informacién a las cuales se tengan acceso, previniendo asi su uso, divulgacion,

alteracion, modificaciones, eliminaciones no autorizadas. (Soriano, 2014)

Este es el nombre basico que se le otorga a las diferentes herramientas creadas
con el fin de proteger los datos en un equipo y asi evitar ataques informaticos.
(Universidad de Valencia, 2018)

1.5. Ataques Informaticos

Un ataque informéatico es aprovechar las debilidades o vulnerabilidades, ya estos se
encuentren dentro del software, hardware o también del personal que forma parte
de los que manejan el campo informatico. Su objetivo es obtener beneficios
generalmente econémicos asi rompiendo las seguridades de los sistemas que luego

se ven afectados a los bienes de las organizaciones. (Mieres, 2009)



1.5.1. Botnets

Un botnet es la agrupacion de varios host que se encuentran conectados a la
internet, interactuando entre ellos para asi cumplir una tarea distribuida, este
término botnet se lo utiliza mas para actos ilicitos ya que al igual que un conjunto de
host pueden estar agrupados para un trabajo, estos sistemas estan compuestas por
los host que se encuentran infectados controlados sin el permiso de sus duefios,
estos host infectados se los conoce comunmente como drones o zombies, estos

aplican un software malicioso que se lo conoce como bot.

Estos botnets pueden realizar diferentes ataques como es el CLick Fraud el cual
consiste que el software del bot puede visitar paginas web dando clic
automéaticamente a anuncios, también se los utiliza cominmente para el keylogging
que esta es la mayor amenaza en la privacidad individual, sabiendo asi la actividad
que realiza el usuario en el teclado teniendo por medio de esto acceso a la
informacion personal del usuario. (Agncia de Regularizacion y Control de las
Telecomunicaciones, sf). Principalmente estos se los utiliza para poder enviar spam
0 virus, robar informacion personal o realizar ataques de denegacion de servicios
DDoS. (avast, 2020)

1.5.1.1. Modelo Cliente-servidor

El modelo cliente-servidor es una manera antigua en que los bots o zombies podian
recibir instrucciones desde una sola ubicacién, que casi siempre solia ser una
pagina web o un servidor compartido, la eliminacion de un botnet por medio de este
modelo tiene una forma sencilla de hacerlo ya que, al eliminar el sitio web o el
servidor, el sistema se desmorona. (AVG Internet Security, 2019), En la Figura3 se
puede observar la forma de infeccidén que realiza el modelo cliente-servidor de un
botnet, se puede observar que los equipos de color naranja se encuentran

infectados por el botmaster al enviar y recibir informacion.



BotMaster

BotInfectado BotInfectado

Botlnfectado BotlInfectado

Figura 3. Modelo Cliente-Servidor de un Botnet.
Tomado de (AVG Internet Security, 2019)
1.5.1.2. Modelo peer-to-peer

El modelo peer-to-peer cada equipo que se encuentra infectado se comunica
directamente con otro equipo en la red y este se encuentra conectado a otros
equipos, y este se encuentra conectado a otros equipos realizando asi una red de
computadoras infectadas, hasta que todo el sistema se encuentra unido, al eliminar
cualquier equipo aun no se eliminara el botnet ya que los demas siguen conectados
e infectando a otros mas. (AVG Internet Security, 2019). En la Figura4 se puede
observar la forma de infeccion que realiza el modelo Peer to peer de un botnet,

siendo los equipos de color naranja los equipos infectados.
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BotlInfectado

Figura 4. Modelo Peer-to-Peer de un Botnet.
Tomado de (AVG Internet Security, 2019)
1.5.2. Ataques de red distribuidos

EL ataque de red distribuido (DDos), es un ataque que aprovecha el limite de los
recursos de red, enviando muchas solicitudes a los recursos web atacado asi
desbordando la capacidad del sitio web siendo asi la caida de la pagina o que esta

no funcione de manera correcta. (Kaspersky, 2020)
1.6. Internet de las Cosas

El internet de las cosas(loT) es la conexion por medio del internet de dispositivos
informaticos que se encuentran afiadidos en objetos cotidianos, el cual los permite
recibir y enviar datos, por lo cual ayuda a controlar dispositivos inteligentes de
manera remota. (Pefa, 2019)

1.6.1. 10T cloud.

El IoT cloud es un grupo de herramientas que permite conectar, procesar,

almacenar y analizar datos de forma local y también por medio de la nube, su
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principal caracteristica es que tiene un conjunto de software integrado con funciones
de aprendizaje autonomo para los recursos que se encuentran locales o del
perimetro. (Google cloud, s.f). En la Figura 5 podemos observar la arquitectura que

maneja el 10T Cloud, desde los dispositivos 10T hacia la nube.

Dispositivos loT

0O 0600

50380
Control

o

. A s s M S

Cloud Data Flow Cloud Pub/Sub Cleud 1oT Core

Big Query Cloud ML Otros servicios
Engine Cloud

Figura 5. Arquitectura IoT Cloud.
Tomado de (Google cloud, s.f).
1.7. Cloud Computing

El cloud computing es la distribucion de tecnologias de la informacion que se
encuentran en demanda por medio del internet, manejando un esquema de pago
por uso, esto ahorra al usuario a adquirir, mantener y poseer servidores y centros
de datos fisicos, teniendo asi acceso a servicios tecnolégicos, como
almacenamiento, bases de datos, utilizandolos basandose en sus necesidades a

través de un proveedor de la nube que da estos servicios. (Amazon Web Services,
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2020). En la Figurab5 podemos observar los diferentes tipos de servicios que ofrece

el cloud a los usuarios.
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Figura 6. Modelos de Cloud Computing.
Tomado de (Microsoft Azure, 2019)
1.7.1. Cloud Publica

En el cloud publico el proveedor de servicio ofrece sus recursos de forma publica a
cualquier usuario, ya puede ser una pequefia empresa 0 una empresa grande, estos
recursos pueden ser gratuitos o de pago, si fuera de pago seria que los usuarios lo

Gnico que pagarian seria el ancho de banda. (EINATEC, s.f)
1.7.2. Cloud Privada

En el cloud privado el proveedor de servicio ofrece sus recursos a los usuarios que
lo pidan, estos servicios se los puede dar por medio de redes privadas o internet,
como su nombre lo indica este tipo de servicio no esta disponible para todo le
publico, siendo asi que la infraestructura se encuentra de manera local. (EINATEC,

s.f)
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1.7.3. Cloud Hibrida

El cloud hibrido combina el cloud publico y el cloud privado, asi permitiendo a las
compaiiias utilizar los servicios de cloud privada basdndose en su escalabilidad por
medio del cloud publico, utilizando un entorno informético combinado para que las

aplicaciones y datos puedan compartirse. (EINATEC, s.f)

En la Figura6 se puede observar las diferencias entre los tres tipos de cloud que

existen.
/ RN
e o _;/ ™ Y
I Data center cliente
Cloud Cloud
Publico Privado
. - B - B )
- -

Figura 7. Tipos de Cloud
Tomado de (COPIMAR, s.f)
1.7.4. Infraestructura como servicio

La infraestructura como servicio(laas), esta permite acceder a la conexion en red, a
los equipos ya sean virtuales o en software dedicado, también permite acceder al
espacio de almacenamiento de datos, su caracteristica principal es que ofrece una
flexibilidad alta y tiene control de la administracion a los recursos de tecnologias de

informacion. (Amazon Web Services, 2020)
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1.7.5. Plataforma como servicio

Las Plataformas como servicio(Paas) este servicio permite al usuario eliminar la
necesidad de administrar infraestructura como hardware, sistemas operativos, asi
permitiéndole trabajar arduamente en la implementacion y administracién de las
aplicaciones, contribuyendo con la eficacia del usuario dejando de lado la
preocupacion de la planificacién de capacidad, mantenimiento y varias tareas que

lleva la aplicacion para ejecutarse. (Amazon Web Services, 2020)
1.7.6. Software como servicio

El software como servicio(SaaS) permite al usuario poder conectarse a aplicaciones
basadas en la nube por medio del internet, ofreciendo soluciones de software
integrales utilizando un modelo de pago por uso, asi ayudando al usuario a tener
portabilidad por medio de SaaS. (Microsoft Azure, 2019)

1.8. Bases de Datos

Una base de datos es la que almacena datos conectandola con su unidad l6gica
junto a los metadatos que se necesiten para poder asi realizar su procesamiento,
es una utilidad que ayuda al usuario para gestionar gran cantidad de ficheros y
poder consultar la informacion. (IONOS, s.f). En la Tabla No.1 se puede observar la
clasificacion de los tipos de bases de datos utilizados en los sistemas de gestion de

base de datos.

Tabla 1. Clasificacion de tipos de bases de datos

Base de Definicion Aplicacio Marcas

datos nes
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Jerarquic  Almacenan  Bancos, IMS/DB
o] su Compaiiias,
informacion  Sistemas de
en una Bancos
estructura

jerarquica.

Relaciona Esta Facturaciéon, = MySQL,O
I organizadas  Inventarios racle,SQL
en forma de ite

tabla.

Orientado Almacena en Inventarios Db4o
a Objetos la base de

datos los

objetos

completos

tanto estaco

como

comportamie

nto.
Tomado de (IONOS, s.f)
1.8.1. Sistema de gestidon de base de datos

El sistema de gestion de base de datos es el responsable de administrar los datos
gue se encuentran dentro de una base de datos, determinando la estructura, orden,
accesos, dependencias, etc. Existen varios sistemas de gestion como por ejemplo
Oracle Database, Microsoft SQI Server, MySQL, los cuales el usuario podra elegir

para administrar su base de datos dependiendo de la necesidad que este tenga, ya
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que los diferentes sistemas tienen cada uno sus ventajas y desventajas

correspondientemente. (IONOS, s.f)
1.9. Phyton

Python es un lenguaje de programacion multidiagrama, ya que soporta la
programacion orientada a objeto, siendo su principal caracteristica que es de cédigo
abierto, se lo puede utilizar en varias plataformas y sistemas operativos, como por
ejemplo Windows, Mac OS, Linux, Python se ha desarrollado para la creacién de
aplicaciones cientificas, comunicaciones de red, aplicaciones con una interfaz
grafica para el usuario, para crear juegos y también para aplicaciones web.
(Montoro, 2012)

1.9.1. Scapy

Es una herramienta escrita en el lenguaje de programacion Python que su
funcionamiento es crear 0 manipular paquetes, escanear, puede hasta crear
graficas en diferentes formatos desde 2d hasta pdf, esta herramienta puede ser
incluida como libreria en los proyectos utilizados en Python, esta herramienta esta
disponible para varias plataformas como para Linux, Mac OS, cabe recalcar que
para utilizar esta herramienta se tiene que tener permisos de administrador o de
superusuario ya que para utilizar esta herramienta se tiene que tener el control de
las interfaces de red, esta herramienta nos permite testear las seguridades de las

aplicaciones que se desarrollan, de los protocolos utilizados. (Campos, 2012)
1.9.2. NumPy

NumPy es una herramienta que se utiliza principalmente en el machine learning, ya
gue esta herramienta proporciona una estructura de datos de tipo matriz, esta es
una herramienta de Python que nos permite realizar matrices simples o
multidimensionales, esta estructura garantiza la realizacion de calculos con un alto

nivel de eficiencia. (Gonzélez, 2018)
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1.9.3. TensorFlow

TensorFlow es una herramienta que se ha dirigido para el machine learning, esta
herramienta fue creada por google para asi poder construir y entrenar redes
neuronales, esta herramienta actualmente se la esté utilizando para la produccion
de productos google, esta herramienta también esta disponible para diferentes
plataformas como Linux, MAC OS. (Delgado, 2017)

TensorFlow utiliza una unidad de procesamiento del tensor llamada TPU, este es
un acelerador de inteligencia artificial que se lo puede programar y esta orientado
para correr modelos de redes neuronales para asi poder entrenarlos. (Delgado,
2017)

2. CAPITULO Il. MODELOS DE REDES NEURONALES

En este capitulo, se detallara diferentes modelos de redes neuronales, con sus
respectivos métodos de aprendizaje, con el fin de realizar una comparativa entre los
modelos y el modelo MLP verificando sus caracteristicas. En el mapa conceptual
detallado en la Figura 8 se explica las redes neuronales, sus divisiones, sus

caracteristicas.
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Figura 8. Mapa Conceptual Redes Neuronales
21. Red Neuronal Perceptron Multicapa

El perceptron multicapa (MLP) es un modelo de red neuronal que se alimenta
directamente, este se caracteriza por tener una capa de entrada, varias capas
intermedias también llamadas capas ocultas y una capa de salida, estas estan

conectadas directamente entre capa y capa. (Torfi, 2020)

Esta funciona con un método de aprendizaje back-propagation por lo que asi tiene
la capacidad de contener por lo menos una capa con unidades no lineales para que

asi pueda aproximar funciones o relaciones continuamente en los datos de entrada
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y salida, por lo cual esta forma de aprendizaje convierte a este modelo en una

herramienta flexible y no lineal.
2.1.1. Arquitectura Red Neuronal Perceptron Multicapa

La red Neuronal Perceptron Multicapa esta formado por una capa de entrada, una
capa de salida, y una 0 mas capas ocultas, como se puede observar en la Figura 7,
indica la arquitectura del modelo formado por una capa de entrada, una capa oculta

y una de salida.

Y1 hd Ym

Capa de Salida

Figura 9. Arquitectura red Neuronal Perceptron Multicapa(MLP)
Tomado de (Navarro, s.f)

Las conexiones entre las capas tienen que ser siempre hacia delante, asi pasando
hacia la siguiente capa, en este modelo no existen conexiones laterales ni
conexiones hacia atras, por lo cual la informacion va desde la capa de entrada hacia

la capa de salida.

“rn
|

Siendo “Wij” el peso de conexion entre la neurona de entrada “i” y la neurona oculta

“wn “wr

i”, y “WKj” tiene el peso de conexion entre la neurona oculta “” con la neurona de

salida “k”.
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2.1.2. Algoritmo de Propagacion hacia atras

Esta etapa de funcionamiento donde ante la red de entrada se presenta un patron
de entrada el cual se transmite por medio de las diferentes capas de neuronas hasta
llegar a una salida, después una etapa de entrenamiento donde se iran modificando
los pesos de la red de tal manera que se llegue a coincidir con la salida que desea

el usuario y la salida que obtuvo la red. (Marin, uc3m, s.f)
2.1.3. Aplicacién de un perceptron multicapa

El perceptrén multicapa intenta resolver dos tipos de problemas, como principal es
el problema de prediccién los cuales se basan en una estimacién de una variable
de salida partiendo de un conjunto de datos de entrada, también otro problema son
los de clasificacion en los cuales asignan una categoria a ciertos patrones partiendo
de un conjunto de datos de entrada. (Marin, uc3m, s.f)

2.1.4. Seleccion de variables, procesamientos en un perceptron multicapa

Se tiene que elegir de manera cuidadosa las variables a ingresar a la red ya que
deben ser las que realmente predigan la variable de salida, pero a la ves que no
tengan relacion con otras variables ya que esto podria realizar un reajuste

innecesario a la red.

Las variables escogidas deben seguir una distribucion uniforme siendo asi los
valores aproximados a un mismo valor e inmerso en el intervalo de trabajo de la
funcién empleada en las capas tanto ocultas como la de salida de la red neuronal,
asi los valores de entrada y de salida suelen estar en valores dentro del rango

comprendido entre 0y 1 o entre -1 y 1. (Marin, uc3m, s.f)
2.2. Red Neuronal Memoria Asociativa Bidireccional

La red neuronal Memoria Asociativa Bidireccional (BAM) tiene una arquitectura de

dos capas siendo la capa de entrada y la capa de salida que se encuentran
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conectadas simétricamente, el aprendizaje de este modelo lo lleva de forma

supervisada si es que se conocen las variables.

Este modelo nos permite trabajar toda clase de operaciones que tienen que ver con
asociaciones de variables en el espacio o en el tiempo operando con variables
binarias para asi simular de mejor manera las excitaciones “+1” e inhibiciones “-1”

de las redes neuronales. (Perez, 1994)
2.2.1. Arquitectura de lared neuronal Memoria Asociativa Bidireccional

La red Neuronal Memoria Asociativa Bidireccional (BAM) esta formado por una capa
de entrada y una capa de salida, siendo estas necesariamente conexiones
simétricas, como se puede observar en la Figura 8, indica la arquitectura del modelo

formado por una capa de entrada, y una de salida.

Datos de entrada

Datos de Salida

Figura 10.Arquitectura red neuronal BAM

Tomado de (Perez, 1994)
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2.2.2. Memoria Heteroasociativa

La memoria Heteroasociativa esta dada por ¢(4;) = B;, Si existiese una entrada A
cercana en distancia a otra entrada que se encuentra en 4;, entonces ¢(4) = B;,
este tipo de memoria es la que utiliza la red neuronal BAM, y se caracteriza ya que
es resistente al ruido, por lo cual esta memoria se la utiliza en aplicaciones que

desean filtrar una sefal que contiene ruido. (Perez, 1994)
La letra ¢ significa una funcion que se da a la red para mapeo o de asociacion
2.2.3. Aprendizaje de unared neuronal Memoria Asociativa Bidireccional

El aprendizaje de este modelo se forma sumando los productos externos o matrices
entre las variables de salida y los opuestos de las variables de entrada formando

asi la memoria de la red neuronal BAM.

Las variables de entrada tendran una dimensién n las cuales seran el numero de
neuronas que se encuentran en la capa de entrada y las variables de salida tendran
una dimensién m las cuales seran el nUmero de neuronas gque se encuentran en la
capa de salida. Como por ejemplo teniendo un conjunto de patrones (4;, B;), por
medio de estos patrones la memoria M se construye de la siguiente manera. (Perez,
1994)

M = B}A; + B5A,+..+BLA,

Y para recalcular un nuevo vector A se tiene que multiplicar la memoria M por el

vector de entrada A como se indica en la ecuacion. (Perez, 1994)
¢(A) = (BfA; + BEA,+..+BLA)A
2.3. Red Neuronal Learning Vector Quantization

La red Neuronal Learning Vector Quantization(LVQ) se la creo para poder formar
mapas de caracteristicas similares a las que realizamos en el cerebro, por lo que

hay neuronas que se organizan en muchas zonas llegando a que las informaciones
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captadas del entorno a través de los 6rganos sensoriales se representan en forma
de mapas bidimensionales. Formado asi mapas topoldgicos para poder establecer

caracteristicas comunes entre la informacién de entrada. (SAEM THALES, s.f)
2.3.1. Arquitectura de una red Neuronal Learning Vector Quantization

En la red neuronal Learning Vector Quantization (LVQ) podemos encontrar dos
capas con N neuronas de entrada y M neuronas de salida, conectandose las N
neuronas de entrada con las M neuronas de salida por medio de conexiones hacia

a delante.

Una caracteristica principal que tiene esta arquitectura es que en la capa de salida
existen conexiones laterales las cuales tienen un peso negativo, cada neurona que
se encuentre conectada lateralmente va a tener influencia con las neuronas
conectadas lateralmente. (SAEM THALES, s.f)

El valor que se van a asignar a los pesos de las conexiones entre las capas de
salida y, de entrada, al momento de aprendizaje de la red neuronal va a depender
de las conexiones laterales de las neuronas, siendo asi el valor dependera de la
distancia entre las neuronas ya que si se encuentra mas lejos seria menor el valor,
si se encuentra mas cerca seria mas alto. (SAEM THALES, s.f). En la Figura 9
podemos observar la arquitectura de la red neuronal LVQ con una capa de entrada

y una capa de salida con sus respectivas conexiones laterales en la capa de salida.
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Figura 11.Arquitectura de red neuronal LVQ.
Tomado de (SAEM THALES, s.f)
2.3.2. Aprendizaje de unared neuronal Learning Vector Quantization

Este modelo de red neuronal es de tipo off line lo que quiere decir es que distingue
una etapa de funcionamiento y otra etapa de aprendizaje, también suele utilizar el

aprendizaje no supervisado. (EINATEC, s.f)

Solo una neurona de la capa de salida se activa correspondientemente con una
neurona de la capa de entrada, asi va a ajustarse los pesos de las conexiones en
funcién de la neurona que tiene el valor mas parecido a la de entrada llamandola

neurona vencedora. (EINATEC, s.f)

En la etapa de aprendizaje p entrenamiento, se da a la red neuronal un conjunto de
datos de entrada, y en funcion de la similitud de estos datos, las diferentes
categorias que seran una por neurona de salida, estas serviran para el
funcionamiento realizando las clasificaciones de los nuevos datos que se

presentaran en la red, los valores finales de las conexiones entre la capa de salida
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y entrada se corresponderan con los componentes del vector de aprendizaje que se

utilice en las neuronas. (EINATEC, s.f)

Se tiene que volver a hacer el proceso de aprendizaje varias veces para que asi el
mapa topoldgico de salida sea méas 6ptimo, de tal manera que si se presentan varias
veces los datos se reduciran las zonas de las neuronas consiguiendo que la red

realice una clasificacion mas selectiva. (EINATEC, s.f)

2.3.21. Algoritmo de aprendizaje de una red neuronal Learning Vector

Quantization

El objetivo del algoritmo es identificar los valores de los pesos de las conexiones.
Sea N el nimero de neuronas de entrada y M el de neuronas de salida, como primer
paso se tiene que W;; ponerlo con valores pequefios aleatorios, fijando asi la zona
inicial de conexién con las neuronas de salida. Se tiene que dar un conjunto de
datos a la capa de entrada en una forma de vector que seria la siguiente E, =
(eq,..-,ey) los cuales deben ser valores continuos, por medio de esta se puede
identificar cual sera la neurona vencedora de la capa de salida siendo asi que los
pesos de IW; sean los mas similares a los datos de entrada Ej,los componentes W;
son los pesos de conexion entre la neurona j con las neuronas de entrada, por lo

cual se tiene que calcular las distancias entre los vectores E, y W; para cada

neurona de salida de la siguiente manera
d; = Sum;—y_y(e; —W;)?paral <j<M
2.4. Red Neuronal Self-Organizings Maps

La red Neuronal Self-Organizings Maps(SOM) se la creo para poder formar una
imagen de un espacio multidimensional de entrada a un espacio de salida de menor
dimensidén, este tipo de red puede ser entrenada por medio de aprendizaje no

supervisado y puede producir un mapa. (Fernandez, 2017)
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2.4.1. Arquitectura de unared neuronal Self-Organizings Maps

Las redes neuronales Self-Organizings Maps(SOM) estan compuestas por dos
capas de neuronas, siendo la capa de entrada que se encuentra formada por N
neuronas, siendo una por cada variable de entrada cual funcién es de recibir y
transmitir a la capa de salida, La capa de salida que se encuentra formada por M
neuronas, estas se organizan de una manera de mapa bidimensional. En la
FiguralO se puede observar la capa de entrada y la capa de salida que se encuentra

organizada de manera de un mapa bidimensional.

| Capa de Salida |

O==0
S=o=—0
O—C—0O

Figura 12. Arquitectura de red neuronal SOM

Datos de entrada |

O

| Capa de entrada |

Tomado de (Marin, us3m, s.f)

Las conexiones en este modelo siempre tienen que ser hacia adelante ya que la
informacion pasa desde la capa de entrada hacia la capa de salida, cada una de las
neuronas se encuentran conectadas con cada una de las neuronas de salida
mediante un peso Wj;. (Marin, us3m, s.f). La red neuronal Self-Organizings Maps
(SOM) da una proyeccion de un espacio de datos en alta dimisibn a un mapa

bidimensional de neuronas.
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2.4.2. Aprendizaje competitivo

Este aprendizaje se caracteriza ya que las neuronas compiten por el derecho a
responder a un conjunto de datos de entrada, este aprendizaje tiene varios
elementos basicos los cuales aplican a las neuronas, las neuronas tienen un limite
impuesto para cada una de ellas, en el conjunto de neuronas en las que son todas
iguales excepto las que son agregadas aleatoriamente, esto hace que respondan
de diferente manera a los conjuntos de datos de entrada, y el aprendizaje
competitivo da a las neuronas un modo de competir para responder a los datos de
entra, de esta manera solo una neurona de salida estara activa por grupo a la vez.
(Fernandez, 2017)

2.4.3. Algoritmo de unared neuronal Self-Organizings Maps

El objetivo del algoritmo es identificar los valores de los pesos de las conexiones.
Sea N el nimero de neuronas de entrada y M el de neuronas de salida, como primer
paso se tiene que W;; ponerlo con valores pequerfios aleatorios, fijando asi la zona
inicial de conexién con las neuronas de salida. Se tiene que dar un conjunto de
datos a la capa de entrada en una forma de vector que seria la siguiente E, =
(e, -, ey) los cuales deben ser valores continuos, por medio de esta se puede
identificar cual ser& la neurona vencedora de la capa de salida siendo asi que los
pesos de IW; sean los mas similares a los datos de entrada Ej,los componentes W;
son los pesos de conexion entre la neurona j con las neuronas de entrada, por lo
cual se tiene que calcular las distancias entre los vectores E, y W; para cada

neurona de salida de la siguiente manera

d; = Sum;—y_y(e; —W;)*paral <j<M
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2.5. Red Neuronal Cascada-Correlaciéon

La red neuronal Cascada-Correlaciéon fusiona dos ideas béasicas que es el
aprendizaje constructivo o de crecimiento de red donde se tiene que agregar una
neurona oculta a la vez y estas no se modifican después de haberse agregado la
combina con la arquitectura de cascada donde para cada nueva neurona oculta el
algoritmo trata de magnificar la relacién entre la nueva neurona oculta y el error

residual que existe en la red.
2.5.1. Arquitectura de una red neuronal Cascada-Correlacion

La arquitectura se basa en la de un perceptrén simple teniendo una capa de entrada
y una de salida a su inicio, agregando las neuronas ocultas una a una en la red,
para asi formar una estructura multicapa, al agregar las nuevas neuronas ocultas
estas se conectan con cada una de las neuronas de entrada y a las neuronas de
salida que las preceden, asi al agregar las nuevas neuronas ocultas los pesos de
la entrada se quedan estaticos, mientras que los pesos de salida se entrenaran

repetidamente. (Garzon, 2016)

En la Figurall se puede observar la arquitectura de una red neuronal Cascada-
Correlacion, en la cual se observara la capa de entrada y la agregacion de neuronas
ocultas, siendo asi los elementos con punteado los que se congelan al momento de

agregar nuevas neuronas ocultas.
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Figura 13.Arquitectura Cascada-Correlacion
Tomado de (Garzon, 2016)
2.5.2. Aprendizaje Constructivo

Este tipo de aprendizaje permita una adaptacion continua del modelo la cual se basa
en los datos que llegan de manera continua, por lo cual este aprendizaje se lo utiliza
cuando los sistemas actuan de forma autobnoma como en las redes neuronales, este
tipo de aprendizaje investiga el como aprender en las configuraciones de
transmision de datos permitiéndole asi al modelo actualizarse cada vez que lleguen

datos de entrenamiento. (Gepperth, 2016)

En la Tabla No.2 se puede observar las diferencias entre las caracteristicas de cada

una de las redes neuronales explicadas.
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Tabla 2. Comparacion redes Neuronales

Red Retro N Capas Conexién
Neuronal Propagacion Lateral
Perceptrén ok Ok -
Multicapa

Memoria - - -
Asociativa

Bidireccional

Learnin - - ok
Vector

Quantization

Self - - ok
Organizings

Map

Cascada- ok Ok ok
Correlacion

Tomado de (Ballesteros, s.f)

Se concluye que el modelo de red neuronal Perceptron Multicapa (MLP), es el mas
utilizado en el Machine Learning, ya que con su estructura con N capas, nos permite
ser mas asertivos en los resultados deseados a un problema. Se tiene una
aceptacion en varios campos cientificos como es la medicina, ya que se ha
comprobado la utilizacion en varios casos médicos para poder conseguir
predicciones de pacientes que padecen con dispepsia dando un resultado alto en
sus aciertos en la prediccion del caso, siendo asi se ha mostrado que la red neuronal

perceptron multicapa(MLP) es una de las mas utilizadas en todo campo por ello se
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la utilizo en el presente proyecto por su alta tasa de efectividad en las predicciones

gue se desea realizar.
3. CAPITULO Ill: CONJUNTO DE DATOS USNW-BoT-loT

En este capitulo se detallara como se construyé el conjunto de datos USNW-BoT-
loT abarcando las herramientas que se utilizaron y el proceso realizado para su

construccion.
3.1. Redes Internet de las Cosas

Las redes loT se componen de varios elementos de red tipicos los cuales incluyen
estaciones de trabajo, laptops, enrutadores y dispositivos 10T, las aplicaciones de
los sistemas I0T se los puede encontrar en ciudades inteligentes, I0T industrial,
estas llegan a ser complejas ya que necesitan potencia de procesamiento y
computacion para asi permitir que los usuarios puedan controlar los elementos 10T

en las redes.

Las vulnerabilidades de las redes IoT han aumentado con los ciberataques, como
los Botnets, siendo los botnets redes sincronizadas de equipos comprometidos a
los cuales se los denomina como bots, en los botnets, el atacante al cual se lo
denomina botmaster, este mantiene un canal de comunicacion bidireccional hacia

la red atacada, a través de una infraestructura que se llama Comando y Control.

Al usar el comando y control, un botmaster manda comandos a sus botnet y asi es
capaz de recibir comentarios sobre ataques que se estan realizando o datos
robados. Una botnet puede lanzar una serie de ataques como son los de
denegacion de servicios, registro de teclas, phishing, spam, fraude de clics, robo de
identidad e incluso puede hacer llegar mas malware de bot, los bots infectados estan

controlados por el botmaster.



3.2.

El banco de pruebas consta de tres componentes, que son plataformas de red,
servicios de loT simulados, funciones de extraccion y analisis forense, en las

plataformas de red se incluyeron maquinas virtuales y dispositivos de red

Conjunto de datos BoT-loT

adicionales como por ejemplo un firewall. (Nickolaos Koroniotis, 2018)

3.2.1. Plataformas de red

Las maquinas virtuales que se prepararon se las trasfirieron a un cllister ESXi

configurado y estas se administraron por medio de la plataforma vSphere.

En la Figura 14 podemos observar graficamente el banco de pruebas del conjunto

3
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Figura 14. Entorno del banco de pruebas del conjunto de datos BoT-loT

Tomado de (Nickolaos Koroniotis, 2018)
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Las maquinas virtuales se encuentran conectadas a interfaces LAN y WAN en el

cluster, se encuentran conectadas al internet por medio de la maquina PFSense.

En la maquina Ubuntu se utilizé la herramienta de Red-Node para poder simular
sensores |0T que estan conectadas con el centro publico IoT de Amazon. Dentro
del entorno también se proporcioné un firewall y dos tarjetas de interfaz de red las
cuales fueron configuradas en el entorno, una de ellas se la configuro para LAN y la
otra para WAN, se agrego el firewall para poder garantizar la validez del etiquetado
de los paquetes de las redes entrantes y salientes. (Nickolaos Koroniotis, 2018)

Dentro de la red de maquinas virtuales se utilizé cuatro maquinas que son Kali, Bot
Kali 1, Bot Kali 2, Bot Kali 3, Bot Kali 4, un servidor Ubuntu, Ubuntu Mobile, Windows
7, Metasploitable y una maquina Ubuntu Tap, las maquinas Kali que son las que
pertenecen a las maquinas atacantes, realizaban escaneos de puertos, DDoS hacia
las maquinas virtuales Ubuntu, Windows 7 y Metasploite, dentro de la maugina
virtual Ubuntu server se implement6 servicios de DNS, correo electrénico, FTP,
HTTP, SSH, también se agrego los servicios simulados de 10T, para asi poder imitar
sistemas de redes reales. (Nickolaos Koroniotis, 2018)

3.2.2. Servicios IoT simulados

Para poder simulas servicios I0T se utilizé la herramienta de Red-Node el cual
funciona como un middleware que permite conectar dispositivos fisicos IoT con sus
servidores y aplicaciones en la nube, dentro de la herramienta se desarrollé un
codigo JavaScript imitando los sensores |oT como de temperatura, presion y
humedad. En la Figura 15 podemos observar la simulacién 10T con la herramienta

Red-Node que se utilizé en el conjunto de datos.
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Figura 15. Simulacion 1oT con Red-Node.
Tomado de (Nickolaos Koroniotis, 2018)

El protocolo MQTT se utilizé como protocolo de comunicacion ligero, vinculando las
culminaciones de maquina a maquina, aplicando en varios escenarios simulados,
estacién meteoroldgica que genera informacion sobre la presion del aire, humedad
y temperatura, un frigorifico inteligente que mide la temperatura del frigorifico, luces
que se activan por movimiento las cuales se activan o apagan basado en una seial
generada aleatoriamente, una puerta de garaje activada a distancia que se abre o
se cierra, basado en una entrada probabilistica, un termostato inteligente que regula
la temperatura, activando el sistema de aire acondicionado. (Nickolaos Koroniotis,
2018)

Se tomé todos los archivos pcap de las maquinas virtuales, por medio de la

herramienta Argus se logré transformar a archivos “.argus” obteniendo solo la
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informacion de flujo de red para asi poder subirlo a la base de datos MSQL y

transférmalos en csv para su procesamiento. (Nickolaos Koroniotis, 2018)
3.2.3. Escenarios Benignos

Para la construccion del conjunto de datos BoT-loT se disefié una configuracion de
un hogar inteligente, con cinco dispositivos los que fueron simulados y manejados
de manera local, por medio de un boton Node-Red se conectd los dispositivos
inteligentes y la infraestructura de nube para asi generar trafico de red normal o
también llamada benigno, utilizando la herramienta Ostinato se gener6 una gran
cantidad de trafico benigno para las maquinas virtuales y los sistemas de produccion
de red. (Nickolaos Koroniotis, 2018)

La red creada representa una red smarth realista con los cinco dispositivos 10T:
Refrigerador Inteligente, Puerta Garaje inteligente, Monitor de Clima Inteligente,
Luces Inteligentes, Termostato Inteligente, los mensajes generados por los
dispositivos se los transfirié a un proveedor de la nube que es Amazon utilizando un
protocolo MQTT. (Nickolaos Koroniotis, 2018). En la tabla 3 podemos observar las

estadisticas de tragico normal que se utilizé en el conjunto de datos.

Tabla 3.Estadisticas de Trafico del Conjunto de datos

Protocolo Numero

UDP 7225
TCP 1750
ARP 468

IPV6-ICMP 88
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ICMP 9
IGMP 2
RARP 1
Total 9543

Tomado de (Nickolaos Koroniotis, 2018)
3.2.4. Escenarios Botnet

Se utilizaron varios tipos de ataques de botnets como son los ataques de son los
escaneos de puertos, en este ataque se utilizé las herramientas Nmap y Hping3
para asi realizar varios tipos de escaneos de puertos, el Nmap se lanz6 para
escanear servicios y puertos en las maquinas virtuales, y Hping3 para poder realizar
una exploracion de puertos, también se realizé un ataque de huella digital de
sistema operativo en este ataque se utilizd la herramienta Nmap y Xprobe2 para
poder lanzar el ataque , la herramienta Nmap se utilizé para poder identificar los
sistemas operativos de las maquinas virtuales , la herramienta Xprobe2 se lo utilizo
a la par con Nmap para realizar los analisis, utilizando las operaciones basicas de
Xprobe2, en los ataques DDoS y DoS se utilizaron la herramienta Hping3, en el robo
de datos se utiliz6 Metasploit para asi poder explorar las debilidades en las
magquinas virtuales , como por ejemplo en la maquina de Windows 7 se exploté la
vulnerabilidad azul SMB, pero para Ubuntu Server se aprovecho las credenciales
de administrador, después de la explotacion se configuro una conexion tcp invertido

por el cual se pudo extraer directorios completos. (Nickolaos Koroniotis, 2018)

En la tabla 4 se puede observar la estadistica de los ataques sutilizados en el
conjunto de datos loT-BoT, describiendo la cantidad de cada uno y el total de todos

ellos.

Tabla 4. Estadistica de ataques en el conjunto de datos
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Recopilacion de Servicio de nmap, hping3 1463364

informacion Escaneo

OS Fingerprinting  Nmap, xprobe2 358275

Negacion de DDoS TCP hping3 19547603
Servicio
UDP hping3 18965106
HTTP Golden-eye 19771
DoS TCP hping3 12315997
UDP hping3 20659491
HTTP Golden-eye 29706
Robo de Keylogging Metasploit 1469
informacion
Data Theft Metasploit 118
Total 73360900

Tomado de (Nickolaos Koroniotis, 2018)

3.3. Banco de Pruebas

En la siguiente tabla se puede observar todos los conjuntos de datos que se
utilizaron para crear el conjunto de datos BoT-loT e identificar las caracteristicas

gue tiene cada uno de ellos para compararlos.

Tabla 5.Comparacion de conjuntos de datos
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Caracteris
ticas

Nuevas

Darpa ok - Ok - ok ok -
98

KDD99 | ok - Ok - ok ok ok
DEFC - - - - ok ok -
ON8

UNIBS | ok ok Ok - - ok -
CAIDA ok ok - - - - -
LBNL - ok - - ok - -
UNSW- ok ok Ok - ok ok ok
NB15

ISCX ok ok Ok - ok ok ok
CICIDS ok ok Ok - ok ok ok
2017

TUIDS | ok ok Ok - ok ok ok
BoT- ok ok Ok ok ok ok ok
loT

Tomado de (Nickolaos Koroniotis, 2018)
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3.3.1. Conjunto de datos DARPA 98

EL conjunto de datos Darpa 98 fue creado por MITS Lincoln Lab el cual evalla
sistemas de deteccion de intrusos, el resultado se produjo alrededor de 7 semanas,
esta tenia 4 GB de datos binarios y una simulacion de una pequefia red de la fuerza
aérea conectada al internet, que luego se lo mejoro en el afio 1999 para dar nuevas

funciones al conjunto de datos KDD99. (Nickolaos Koroniotis, 2018)
3.3.2. Conjunto de datos KDD99

El conjunto de datos KDD99 se lo creo a partir del conjunto de datos DARPA 98
para poder evaluar los sistemas de deteccion de intrusos que pueden distinguir las
conexiones normales y ataques, este conjunto de datos se lo sigue utilizando hasta
el dia de hoy, tiene varios problemas como distribuciones anormales de ataque y
datos normales a los cuales se los llama aprendizaje desequilibrado. (Nickolaos
Koroniotis, 2018)

Por lo cual se cre6 un nuevo conjunto de datos llamado NSL-KDD, el cual se lo creo
para solucionar las limitaciones que tenia el conjunto de datos KDD99. (Nickolaos
Koroniotis, 2018)

3.3.3. Conjunto de datos DEFCON-8

EL conjunto de datos DEFCON-8 escanea los puertos y los ataques de sobre flujo
de buffer, los cuales se registraron en una competencia de Capture flag, este carece
de una cantidad significativa de trafico por lo cual no se aplica mucho para la
evaluacion de sistemas forenses. (Nickolaos Koroniotis, 2018)

3.3.4. Conjunto de datos UNIBS

El conjunto de datos UNIBS lo desarrollo la universidad de Brescia, Italia. Para este
conjunto de datos se instalaron 20 lugares de trabajo los cuales ejecutaban el

demonio Ground Truth y se recogio el trafico a través de tcpdump por medio del
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enrutador al cual fueron conectados, este conjunto de datos se limito solo a ataques

DoS y no tiene etiquetas en los ataques. (Nickolaos Koroniotis, 2018)
3.3.5. Conjunto de datos CAIDA

El conjunto de datos CAIDA tiene agrupaciones de tipos de datos variados,
componiéndose de trafico encabezado anénimo, los ataque son muy especificos
como atagues DDoS, una agrupacion de datos caracteristica es el CAIDA DDoS
2007, el cual incluye una hora de ataques andénimos DDoS que se los realizo el 4
de agosto del 2007, el problema de este conjunto de datos es que no tiene instancias
en los ataques, asi los datos recopilados no tuvieron mejoras por lo que no pudieron

mejorar la diferenciacion entre ataques y trafico normal. (Nickolaos Koroniotis, 2018)
3.3.6. Conjunto de datos LBNL

El conjunto de datos LBNL tiene trafico andnimo los cuales solo tienen datos de
encabezado, este se lo realizo en el laboratorio Lawrence Berkley recopilando
trafico real tanto de entra como de salida en los routers de borde, este tiene el mismo
fallo que el conjunto de datos UNIBS ya que tampoco cuenta con el proceso de
etiquetado y sin generar nuevas caracteristicas como por ejemplo colecciones de
archivos PCAP. (Nickolaos Koroniotis, 2018)

3.3.7. Conjunto de datos UNSW-NB15

EL conjunto de datos UNSW-NB15 se lo creo en UNSW Camberra, el creador
empleo una tormenta IXIA para asi generar trafico benigno y de ataque, el resultado
de esto fue de 100GB en archivos PCAP con un alto numero de caracteristicas
generadas, el propésito de este conjunto de datos fue para la generacién y
validacion de deteccidn de intrusos, pero este conjunto de datos solo fue creado en

un entorno sintético generando ataques. (Nickolaos Koroniotis, 2018)
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3.3.8. Conjunto de datos ISCX

El conjunto de datos ISCX lo creo el instituto canadiense de seguridad cibernética,
este utilizo técnicas de ataque y distribucion en un entorno de red, analizando varios
rastros de ataques reales para poder evaluar los sistemas de deteccién de intrusos.
(Nickolaos Koroniotis, 2018)

3.3.9. Conjunto de datos TUIDS

El conjunto de datos TUIDS fue creado por la universidad de Tezpur, India, este
conjunto de datos tiene ataques como DDoS, DoS, Scan, estos ataques fueron
realizados en un banco de pruebas fisicas, los niveles de flujo no incluyeron nuevas
caracteristicas generadas a parte de las generadas por la captura del flujo.
(Nickolaos Koroniotis, 2018)

4. CAPITULO IV: IMPLEMENTACION DE MODELO DE RED NEURONAL
PERCEPTRON MULTICAPA

En este capitulo se detallara la normalizacion del conjunto de datos UNSW BoT-loT
y la creacion de la red neuronal perceptron multicapa (MLP) abarcando los procesos

utilizados para su creacion.
41. Descarga Conjunto de Datos

Los creadores del conjunto de datos recomiendan descargar el 5% del conjunto de
datos ya que con estos tienen las mejores caracteristicas para el entrenamiento de

una red neuronal. (Nickolaos Koroniotis, 2018)

El  conjunto de datos se puede descargar mediante el link

https://www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/ADFA-NB15-

Datasets/bot_iot.php, aqui podremos encontrar todo el conjunto de datos y también

el 5% con el cual se va a trabajar, dentro de la carpeta del conjunto de datos hay

varios “csv” los cuales contienen los datos como se muestra en la figura 16.


https://www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/ADFA-NB15-Datasets/bot_iot.php
https://www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/ADFA-NB15-Datasets/bot_iot.php
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4.2. Procesamiento de Datos

Para procesar los datos se utilizara el software Pycharm en el cual cargaremos los
“csv” anteriormente descargados para el procesamiento de los mismos, se utilizara
la libreria pandas con el que vamos a leer cada uno de los “csv” y también la libreria
glob con la que vamos a unir todos los “csv” en uno solo. Todos estos procesos

realizados se iran guardando en una carpeta local.
4.2.1. Procesar campo “Category”

Para procesar el campo category, se tiene que llamar por medio del path general el
archivo que se va a leer con la libreria pandas que es el “Csvjoin.csv” el cual
contiene todos los datos del conjunto de datos, se va unir el campo “category” con
el campo “subcategory” en uno solo que se llamara “category” por medio del

siguiente codigo que se encuentra en la Figura 17.
4.2.2. Procesar campo “sport”

Para procesar el campo “sport” se tuvo un error ya que la red neuronal solo lee datos
enteros y flotantes, este campo contenia en ciertas filas nimeros negativos por lo
cual se tuvo que leer cada fila para poder eliminarla, esto no afectara al conjunto de
datos, ya que se tiene una gran cantidad de datos, ademas se tenia que algunos
datos de esta columna estaban expresado en exponenciales lo cual no podia leer
la red neuronal, se lo realizo con el siguiente cédigo que se encuentra en la Figura

18. Todos los archivos “csv” se van guardando en una carpeta local.
4.3. Mapeo del conjunto de datos

Ya que la red neuronal no puede leer texto se tiene que convertir las columnas y
filas en niumeros por lo cual se tiene que mapear cada una de ellas dandoles valores

numeéricos.



4.3.1. Mapeo “category”

Para mapear el campo category se tuvo que realizar la lectura del conjunto de datos
para identificar los diferentes datos del campo para poder cambiarlos a numeros
enteros a cada uno de ellos respectivamente como se encuentra en la Tabla 6.

Tabla 6.Mapeo campo “Category”

Categoria

DoSHTTP

DoSTCP

DoSUDP

DDoSHTTP

DDoSTCP

DDoSUDP
ReconnaissanceService_Scan
TheftKeylogging
TheftData_Exfiltration
ReconnaissanceOS_Fingerprint

NormalNormal

Mapeo

10

11
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4.3.2. Mapeo “daddr”

Para mapear el campo “daddr”, se tuvo que hacer un conteo por columna de las
diferentes ips que tiene la columna para asi saber todas las ips que se encuentran
utilizadas en el conjunto de datos y poder cambiarlas a cada una de ellas por un

numero entero respectivamente como se encuentra detallado en la Tabla 7.

Tabla 7.Mapeo campo “daddr”

192.168.100.3 1
192.168.100.5 2
192.168.100.7 3
192.168.100.6 4
192.168.100.150 5
192.168.100.147 6
192.168.100.149 7
192.168.100.148 8
8.8.8.8 9
192.168.217.2 10
224.0.0.251 11
192.168.100.1 12
192.168.100.255 13
27.124.125.250 14
ff02::fb 15
192.168.100.4 16
ff02::2 17
192.5.5.241 18
192.12.94.30 19
192.41.162.30 20
13.55.154.73 21



ff02::1
255.255.255.255
199.7.83.42
172.217.25.170
129.250.35.250
91.189.91.157
52.11.124.117
52.201.147.106
199.19.57.1
205.251.198.91
192.168.100.27
192.35.51.30
205.251.195.97
199.7.91.13
192.42.93.30
192.52.178.30
205.251.193.2
192.33.4.12
192.36.148.17
192.31.80.30
192.58.128.30
192.168.100.55
205.251.196.236
216.239.34.10
96.7.49.66
192.112.36.4
91.189.92.40
128.63.2.53
202.12.27.33

22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

45



192.203.230.10
192.55.83.30
192.33.14.30
205.251.196.160
205.251.199.148
192.54.112.30
156.154.100.3
205.251.194.86
205.251.194.201
205.251.198.239
205.251.193.205
205.251.196.32
199.19.56.1
156.154.101.3
205.251.197.206
205.251.192.170
205.251.195.59
205.251.194.84
192.26.92.30
205.251.194.102
184.85.248.65
205.251.194.167
52.35.35.13
216.239.38.10
224.0.0.252
35.165.2.252
216.239.36.10
205.251.198.119
205.251.199.194

51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
12
73
74
75
76
77
78
79

46



a7

205.251.199.61 80
205.251.195.185 81
198.41.0.4 82
192.48.79.30 83
205.251.194.154 84
vacio 85

Por medio del siguiente codigo que se encuentra en la figura 19, se pudo cambiar

respectivamente el texto a un nimero entero como esta especificado en la Tabla 7.
4.3.3. Mapeo “flgs”

Para mapear este campo se tuvo que realizar la lectura del conjunto de datos para
saber que diferentes datos tiene para poder cambiarlas a cada una de ellas por un

namero entero respectivamente como se encuentra detallado en la Tabla 8.

Tabla 8.Mapeo campo “flgs”

e
es
€g
e *
eU
ed
e&
et
e D

© 00 N o 0o B~ W NP

Por medio del siguiente codigo que se encuentra en la figura 20, se pudo cambiar

respectivamente el texto a un numero entero como esta especificado en la Tabla 8.
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4.3.4. Mapeo “saddr”

Para mapear “daddr”, se tuvo que hacer un conteo por columna de las diferentes
ips que tiene la columna para asi saber todas las ips que se encuentran utilizadas
en el conjunto de datos y poder cambiarlas a cada una de ellas por un numero

entero respectivamente como se encuentra detallado en la Tabla 9.

Tabla 9.Mapeo campo “saddr”

192.168.100.147 1
192.168.100.148 2
192.168.100.150 3
192.168.100.149 4
192.168.100.3 5
192.168.100.5 6
192.168.100.6 7
192.168.100.7 8
192.168.100.4 9
192.168.100.1 10
192.168.100.46 11
192.168.100.27 12
fe80::250:56ff:febe:254 13
fe80::c0c0:aa20:45b9:bdd9 14
192.168.100.55 15
fe80::250:56ff:febe:26db 16
fe80::250:56ff:febe:e9d9 17
fe80::250:56ff:febe:89ee 18
fe80::2c6a:ff9b:7el14:166a 19
fe80::250:56ff:febe:bfla 20
fe80::250:56ff:febe:c038 21
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Por medio del siguiente cédigo que se encuentra en la figura 21, se pudo cambiar

respectivamente el texto a un nimero entero como esta especificado en la Tabla 9.
4.3.5. Mapeo “proto”

Para mapear este campo se tuvo que realizar la lectura del conjunto de datos para
saber que diferentes datos tiene para poder cambiarlas a cada una de ellas por un

namero entero respectivamente como se encuentra detallado en la Tabla 10.

Tabla 10.Mapeo campo “proto”

tcp
udp
icmp

arp

a h W N P

ipv6-icmp

Por medio del siguiente cédigo que se encuentra en la figura 22, se pudo cambiar
respectivamente el texto a un nimero entero como esta especificado en la Tabla
10.

4.3.6. Mapeo “state”

Para mapear este campo se tuvo que realizar la lectura del conjunto de datos para
saber que diferentes datos tiene para poder cambiarlas a cada una de ellas por un

namero entero respectivamente como se encuentra detallado en la Tabla 11.

Tabla 11.Mapeo campo “state”

RST 1
REQ 2
INT 3
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CON 4
URP 5
FIN 6
ACC 7
NRS 8
ECO 9
TST 10
MAS 11

Por medio del siguiente cédigo que se encuentra en la figura 23, se pudo cambiar
respectivamente el texto a un nimero entero como esta especificado en la Tabla
11.

4.4. Normalizar conjunto de datos

Para normalizar el conjunto de datos se utilizara la libreria pandas, numpy y la
sklear.preprocessing importando la funcionalidad MinMaxScaler, la funcién
MinMaxScaler nos permitira normalizar el conjunto de datos ya mapeado, dando
valores entre 0 a 1, hay que tomar en cuenta que el campo “category” es el campo
con el que vamos a evaluar el funcionamiento de la red neuronal por ende, este
campo no se tiene que agregar a la normalizacion y dejarlo con sus numeros

normalmente, como se muestra en el codigo que se encuentra en la Figura 25.

Se tiene que poner la cabecera que se desea tener en el csv, después se va

aguardar el archivo en la carpeta local.
4.5. Creacion red neuronal MLP

Para crear la red neuronal MLP vamos a utilizar las librerias sklearn.neural_network
import MLPClassifier, sklearn.model_selection import train_test_split, por medio de
MLPClassifier nos permite crear directamente la red neuronal MLP, con
train_test_split podemos dividir el conjunto de datos en dos partes tanto en la parte

de entrenamiento para la red neuronal y el test, pero antes se tiene que transformar
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por medio de numpy los datos a matrices para que asi se pueda entrenar la red
neuronal, dandole el 80 % para entrenamiento y el 20 % para el test, después de
eso se puede entrenar la red neuronal especificando las neuronas de entrada, salida
y ocultas, utilizando el comando “it” se da a conocer con que datos se va a entrenar

la red neuronal. Como se muestra el codigo en la Figura 26.
4.6. Muestreo de datos

Para mostrar el resultado de la red neuronal se va a realizar una matriz de confusion
por medio de las librerias sklearn.metrics import confusion_matrix, sklearn.metrics
import classification_report, por medio de la propiedad confusion_matrix por medio
de la prediccion de la red neuronal ya entrenada y el test, asi se crea la matriz de
confusion pero se tiene que interpretar, para poder interpretar se utilizara la
propiedad de classification_report, el cual nos permitira interpretar los datos y el

rendimiento de la red neuronal el cual se muestra en la Figura 27.

Al interpretar los datos se tiene la precision para cada categoria siendo asi que
mientras mas cerca del 1 se encuentre la prediccidon de la red neuronal significa que
es exitosa, en cuanto recall es el porcentaje entre 1 y 0 de que tan acertada fue la
clasificacion de los datos

5. CONCLUSIONES Y RECOMENDACIONES
5.1. Conclusiones

Se utilizé la red neuronal perceptron multicapa(MLP) por tener una alta tasa de
efectividad en las predicciones en saber el tipo de ataque de botnet que se

encuentra en el conjunto de datos UNSW-Bot-lot.

Se realizé un andlisis de las diferentes herramientas para procesar conjuntos de

dados, de acuerdo al analisis que se realiz6 se optd por una programacion en
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Python ya que dentro de ella existe la herramienta pandas la cual nos permite
clasificar de la mejor manera los datos dando asi que el resultado de este permita

el entrenamiento optimo a la red neuronal perceptron multicapa (MLP)

Se utilizé el 5% de toda la data por la razén que estas contienen las mejores
caracteristicas dentro del etiquetado de los ataques, asi como el creador del

conjunto de datos sugiere descargar el mismo

En el entrenamiento de la red neuronal se tiene que utilizar el 80 % de los datos
para el entrenamiento y el 20 % para el testeo, ya que de esta forma la red neuronal

tiene la capacidad de detectar ataques de una forma eficiente.

En el entrenamiento de la red neuronal se fueron ajustando los numeros de
neuronas en cada capa ya que al principio al entrenarla no se obtenia un score
adecuado para realizar la matriz de confusion por lo cual se cambi6 el nimero de

neuronas en cada capa hasta que el score sea aceptable
5.2. Recomendaciones

Para un buen funcionamiento de la red neuronal, es recomendable instruir la red en

un futuro con nuevos ataques que exista de tipo botnet.

Se recomienda probar el modelo de red neuronal con datos de una red en

produccion para la eficiencia del mismo

El lenguaje de programacion Python es indispensable en la creacion de las redes
neuronales, ya que tiene librerias que nos permite crear las mismas de una

manera facil, ahorrando recursos y tiempo.

Se recomienda instruir la red neuronal con todo el conjunto de datos para mas

asertividad en las predicciones del mismo
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Figura 23.Cédigo mapeo “proto”
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