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RESUMEN

Dentro del ambito de las redes y las comunicaciones se han llevado grandes
beneficios gracias a los diferentes cambios, impulsando un gran avance hacia la

productividad en los diferentes entornos.

Todo esto conlleva a un mundo mas tecnoldgico incluso llegando a tener una
nueva revolucion tecnolégica, estos cambios han llegado a mejorar y simplificar
los entornos. Por ejemplo, con nuevas técnicas de automatizacion o juntar
grandes aristas como las redes de informacién y los lenguajes de programacion.
A la par esto ha creado nuevas amenazas y asi el nacimiento de nuevos
conceptos de seguridad para prevenir, meditar y contrarrestar posibles intentos

maliciosos.

Lo que se pretende conseguir es aportar buenas practicas enfocadas a los
nuevos equipos que se encuentran en el mercado, de esta manera innovar y

brindar soluciones con altos niveles tecnolégicos vanguardistas.

Una de las principales empresas dedicadas a crear equipos y crecer en
infraestructura de redes es Cisco, que con mira al futuro crea el programa Cisco
DevNet, el cual ofrece una gran variedad de repositorios y librerias practicas para

poder llevar el entorno de las redes hacia un nuevo camino con la programacion.

La idea primordial es que estas practicas sirvan como retroalimentacion para
varias materias alineadas a la carrera de ingenieria en redes de informacion y
asi suplir las necesidades académicas, ademas de lograr que los futuros
estudiantes tengan un acercamiento con equipos y laboratorios en redes
orientadas al area de Cisco DevNet. Estas nuevas practicas buscan
complementar el conocimiento para lograr la familiarizacion de ambientes
diferentes tales como, seguridad con AMP, networking e IOT con su linea

inteligente Meraki.



ABSTRACT

Within the area of networks and communications, great benefits achieved thanks
to the different changes, driving a great advance towards productivity in different

environments.

All this leads to a more technological world even having a new technological
revolution, these changes have come to improve and simplify environments. For
example, with new automation techniques or joining great edges such as
information networks and programming languages. At the same time, this has
created new threats and thus the birth of new security concepts to prevent,

meditate and counteract possible malicious attempts.

What is intended to achieve is to provide good practices focused on new
equipment on the market, thus innovating and providing solutions with high levels

of cutting-edge technology.

One of the main companies dedicated to creating teams and growing in network
infrastructure is Cisco, which with a view to the future creates the Cisco DevNet
program, which offers a wide variety of repositories and practical libraries to be
able to take the network environment to a new way with programming. The main
idea is that these practices serve as feedback for various subjects aligned to the
career of engineering in information networks and thus meet the academic needs,
in addition to ensuring that future students have an approach with equipment and
laboratories in networks oriented to the area of Cisco DevNet. These new
practices seek to complement the knowledge to achieve the familiarization of
different environments such as, security with AMP, networking and IOT with its

Meraki smart line.
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1. Capitulo I. Introduccién.

Los nuevos avances tecnologicos y acercamientos al mundo digital crean un
enfoque de innovacion, desarrollo y una carrera vanguardista. Estos avances
llevan a una evolucién por parte de las personas y su educacion continua, con
herramientas como Cisco DevNet que ofrece librerias y facilidades de

aprendizaje.

“Es el programa de desarrolladores de Cisco que ayuda a desarrolladores y
profesionales de Tl para escribir aplicaciones y desarrollar integraciones con
productos, plataformas y API. Incluye los productos en, redes definidas por
software, seguridad, Internet de las cosas, y desarrollo de codigo abierto. El sitio
también ofrece entornos controlados de aprendizaje, asi como videos para
aprender aplicaciones de codificacion y prueba.” (Cisco, Cisco DevNet: APls,
SDKs, Sandbox, and Community for Cisco Developers, 2017).

La manera tradicional de administracion de redes es mediante el uso de
comandos o con paneles poco informativos, por esos motivos se decide disefnar
un manual para impartir el conocimiento al personal docente de la Universidad
de las Américas en temas de salud de redes con DNA, 10T, Cisco Meraki y

practicas desarrolladas con su respectiva documentacion del paso a paso.

“Las API de Meraki hacen posible implementar y administrar rapidamente redes
a escala, construir sobre una plataforma de productos de TI inteligentes
conectados a la nube e interactuar con los usuarios de nuevas e innovadoras

formas.” (Cisco, Cisco Meraki - Create with the Meraki Platform, 2020).

“loT Dev Center permite conectar de forma segura sus dispositivos, extrayendo
datos, con célculos en el dispositivo final y mover datos a varias aplicaciones en
su entorno distribuido para obtener el maximo valor de sus iniciativas de

digitalizacién.” (Cisco, IoT Developer Center - Cisco Devnet, 2020).



“Cisco DNA Center estd en el corazon de la arquitectura de red basada en la
intencion de Cisco. Cisco DNA Center admite la expresion de la intencion
comercial para casos de uso de la red, como las capacidades de automatizacion
de base en la red empresarial. Las caracteristicas de analisis y aseguramiento
de Cisco DNA Center proporcionan visibilidad de extremo a extremo en la red
con un contexto completo a través de datos e informacién.” (Cisco, Cisco DNA -
Cisco Devnet, 2020).

1.1 Alcance

El alcance del presente trabajo de titulacion es elaborar un manual de usuario y
la resolucién de guias practicas que permita la apertura de esta metodologia
dentro de una nueva asignatura, la asignatura estaria enfocada al campo de
DevNet, y posteriormente realizar la imparticion del conocimiento a los futuros

estudiantes de la Universidad de las Américas.

Las guias seran enfocadas en los temas de networking y seguridad de redes,
temas en que se basa la malla actual, con detalle dentro de los puntos que se
desea impatrtir hacia los estudiantes y el conocimiento que debe tener el docente
instructor previo. Las practicas de trabajo o laboratorios seran en conjunto con
las guias practicas las cuales cumpliran como refuerzos para mejorar el

conocimiento adquirido y mostrar su implementacién en entornos reales.

Se utilizara los espacios reservados provistos por Cisco, estos entornos son
totalmente virtualizados y en los cuales se puede ir ejecutando diversas pruebas
para llegar a cumplir las guias de laboratorio propuestas para la universidad.
Adicional dentro de los diferentes equipos fisicos propuestos por la universidad,
se podra implementar las practicas con el fin de tener un visionamiento claro

dentro de un entorno real no alejado a la realidad del sector laboral o empresarial.


https://www.cisco.com/c/en/us/products/cloud-systems-management/dna-center/index.html

1.2 Justificacion

Con respecto al proyecto, se busca realizar un manual de usuarios para el
entorno académico con la resolucién de laboratorios enfocados principalmente
en networking y seguridad, debido que en la actualidad son puntos principales
en el sector de las comunicaciones, adicionalmente de la proteccién de activos

evitando brechas de informacion.

El proyecto engloba temas de suma importancia relacionados con la carrera que
hemos seguido para fomentar el nivel académico, este proyecto contempla las
bases aprendidas en la carrera, llevando a un nuevo nivel que esta en auge a
nivel empresarial y lo cual se ha convertido en oportunidad de mejora y

crecimiento personal.

El conocimiento de programacion e implementacion con equipos Cisco es
fundamental, asi como la investigacién de temas nuevos como integracion y
despliegue de Redes definidas por Software o deteccibn avanzada de
amenazas. Estos temas de investigacion estaran enfocados a la integracion de
todos los sistemas para su correcto funcionamiento y asi posteriormente sean

utilizados dentro de la unidad académica de la Universidad de las Américas.

1.3  Objetivo General

e Desarrollar una guia de uso e implementacion de Cisco DevNet en un
entorno académico.

1.4  Objetivos especificos

e Desarrollo de una guia de laboratorio orientado a entornos de Networking
(Equipos Meraki).

e Determinar las practicas de laboratorio orientados a entornos de
Networking Cisco DNA.



e Implementar las guias de laboratorio orientadas a entornos de redes
definidos para dispositivos IOT.

2. Capitulo Il. Marco Teodrico.

2.1 Cisco DevNet

Es una plataforma con inicios en el afio 2014 gracias a Susie Wee, que ofrece
repositorios, herramientas y cédigo libre los cuales permiten la innovacion,
desarrollo y acercamiento a los usuarios de Tl hacia la creacion de soluciones

en redes de infraestructura automatizadas.
Los temas que se encuentra son:

loT

Cloud
Networking
Data Center
Security
Mobility
Analytics
Services

Las tecnologias usadas para las practicas son Networking enfocado en Meraki,
0T y Cisco DNA.

2.2  Cisco DevNet Networking

Se enfoca en integrar las redes con soluciones como la nube, automatizando

aplicaciones o controladores desde el uso de API e interfaces.

Gracias a Python se puede optimizar desde el dia 0 hasta tener una
automatizacion completa, con sistemas Plug and Play. Simplificando las
configuraciones de manera completa y online, con plantillas para multiples

plataformas gracias a sus integraciones con Linux y Dockers. Ademas de la



facilidad de uso de la API para el sistema operativo I0S XE u integracion con
Meraki API.

2.3 Cisco Meraki

Es la linea de productos enfocados en paneles informativos para la
administracion y despliegue de redes en cualquier parte del mundo. Se puede

visualizar las organizaciones, redes, dispositivos, reglas, subredes VLAN, etc.

“Meraki colabora para poder reducir el proceso de descontinuacién y ayuda a
con un control remoto en los equipos administrados desde la nube y sin
restricciones, indicando el estado de la red, el uso en el ancho de banda y ofrece
una experiencia in situ para el personal de TI como el resto de los
colaboradores.” (Cisco Meraki Blog, 2020)

Automatiza los equipos en base al uso de API permitiendo a los desarrolladores
generar tareas de manera rapida facil y simple, se basa en el protocolo HTTP
con datos de tipo JSON y permite la integracion con Python para realizar codigo

en base a los requerimientos para una red automata propia.
2.4 Cisco loT Dev Center.

IoT (Internet of Things) es una tecnologia que consiste en la interconexion digital
de dispositivos finales mediante internet. Este concepto comprende un sistema
donde internet esta conectado al mundo fisico mediante sensores instalados en

dispositivos finales.

Cisco IoT DevCenter es el desarrollo en base a una nueva semantica de
programacion orientada al control e integracion de productos Cisco hacia
productos de terceros. Este nuevo disefio de tecnologia se basa en Cisco
DevNet el cual mediante laboratorios Sandbox permite explorar y desarrollar

casos especificos. A demas, de la aplicacion en switching y routing.



2.5 Cisco DNA (Digital Network Architecture).

Su objetivo es facilitar el analisis de datos y optimizar la gestion de redes en base
a Inteligencia Artificial. Esta solucion tecnoldgica se basa en software y un panel

de control para la administracion de red.

“La red digital es la plataforma clave para los negocios digitales. Cisco DNA
combina virtualizacion, automatizacién, analitica, Cloud y capacidad de
programacion para construir dicha plataforma cuyo acrénimo (Digital Networking
Architecture, ADN en espafiol) no es por casualidad; estamos transformando el
ADN de la tecnologia de red” (Rob Soderbery, 2016).

Las principales caracteristicas de Cisco DNA son:

e Virtualizacion: implementaciéon de cualquier servicio en cualquier lugar
para mayor libertad de administracion para las empresas.

e Automatizacion: facilidad para despliegue, gestion y manutencién de las
redes y los servicios.

e Servicios gestionados desde Cloud: unificacion de politicas, integracion

de latecnologia Cisco y terceros, API abiertas y plataformas de desarrollo.

“Cisco DNA y Cisco DNA Center proporcionan automatizacion y garantia muy
necesarias en la red. Las capacidades de plataforma abierta de Cisco DNA
Center ofrecen el siguiente paso a la evolucién de las redes.” (Cisco DNA
Center, 2020)

2.6 Lenguaje Python.

Desde sus origenes ha sido uno de los lenguajes con mayor relevancia y apego
entre las comunidades de desarrolladores, hasta en la actualidad siendo usado

en convergencia de equipos.



Es de codigo abierto para su uso y disponible para todos los sistemas operativos,
especialmente para distribuciones Linux. Actualmente se encuentra en la version

3.8.X y todavia se da soporte a la version 2.7 que sigue en uso.

2.7 Postman.

Es una plataforma de libre uso, para el uso de API y su publicacién con una
simplificacion de pasos al usar e integrar de manera rapida y sencilla. Colabora
de manera integral con el ecosistema Cisco especialmente con DevNet,
facilitando la integracibn de aplicaciones en la comunidad dentro de los
laboratorios de practica, ofreciendo repositorio de librerias ayudando en el

desarrollo de profesionales TI. (Postman, 2020)

2.8 API (interfaz de programacién de aplicaciones).

Es una interfaz que relaciona una aplicacion con componentes de un sistema
facilitando la comunicacién entre ellos. Esto se logra mediante un intercambio de

solicitudes y respuestas para el envio de informacion en tiempo real.

Son totalmente personalizables en base a los dispositivos que existen en el
mercado, pueden ser disefiadas en base los requerimientos de empresas o
negocios. Dado que son desarrolladas o aplicadas para un sistema especifico
en el cual su funcionamiento es mediante una clave pre compartida anica o API

key.
2.9 JSON.

Conocido como (JavaScript Object Notation) es un lenguaje de programacion el

cual sirve para el intercambio de datos.

Este lenguaje facilita la lectura y escritura para un ser humano ya que es simple
interpretarlo en una computadora y de igual manera generarlo. A pesar de que
es un lenguaje externo funciona con el resto de los lenguajes de programacion
como Python, C++, C#, etc. (JSON, 2020).



2.10 PowerShell.

Es un terminal de comandos basados en tareas y en lenguaje de script
desarrollado en .NET. Con esto permite tener una administracion del Sistema de
manera basica, el cual ayuda a elevar permisos o privilegios para realizar una
optimizacién del SO. A demas, facilita el acceso a repositorios de datos, registros

y sistema de archivos. (PowerShell Microsoft Docs, 2020).
3. Capitulo Ill. Desarrollo e Implementacion

Para el desarrollo de estas practicas Cisco ha facilitado al publico el uso de sus
plataformas de aprendizaje y desarrollo, en este caso Cisco DevNet y Cisco
DCloud. Estas plataformas son un repositorio con practicas orientadas a las
varias areas ya mencionadas anteriormente. El objetivo de estas plataformas es
permitir la visualizacion e interaccion de los varios recursos, plataformas, equipos

o soluciones que Cisco tiene para ofrecer.
3.1 Creacion de cuenta Cisco DevNet y reserva de Sandbox.

Para el uso de la plataforma es necesario contar con una cuenta o crear una

gratuita.



‘dsee DEVNET

Login with Github

Login with Google

Login with Facebook

Login with a Cisco ID

Login with Webex Meetings

Login with Webex Teams

Figura 1. Acceso DevNet

Una vez dentro se visualizan los cursos, productos, reserva de laboratorios,
Sandbox, la comunidad y guias. Para acceder, en la parte superior Resources

se despliega el menu que expone el contenido.

‘asco. Meraki | Developer Hub Docs ¥ Explore What's new Resources ¥ Marketplace Q

Deploy, Build, & Engage

Meraki APIs make it possible to rapidly deploy and manage networks at scale, build on a ¢

connected IT products, and engage with users in powerful new w

Evolving IT experiences with APIs Announcing the Early Access Developer Meraki
Community

Figura 2. Recursos DevNet

Para reservar un entorno Sandbox se debe dirigir en el menu de inicio en

Discover y seleccionar Sandobox Remote Labs. En este apartado, se encuentran
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los tipos de entornos de las diferentes categorias que se encuentran disponibles

para reservar.

Looking for a development lab?

Dig in with DevNet Sandbox - technology packed Cisco labs - today! FREE with 24x7 access!

Learn more ‘ Get started with Sandbox

EXPLORE TECHNOLOGIES »

© 000

Networking Data Center Cloud Security

loT

Collaboration Analytics & Open Source
Automation

Figura 3. Menu Sandbox

Ingresando en el menu Sandbox Labs hay 71 entornos disponibles para reservar
o visualizar. Adicionalmente, estos estan divididos en algunas categorias en
base a su alcance y existen laboratorios de tipo ALWAYS-ON que estan siempre
disponibles para poder utilizarlos y otros los cuales para acceder se debe hacer
la reserva en el boton RESERVE.

10S XR Programmability 10S XR Programmability Meraki Meraki Enterprise Meraki Small Business

10S XR Programmabi 10S XR Programmabi Meraki Always On Meraki Enterprise Meraki Small Business
Test drive APIs at every layer Model Driven Programmability Explore this shared Meraki Access private Meraki Access private Meraki
of the 10S-XR network stack with YANG Data Models and network to sample what it has Enterprise networks for API networks for API exploration!

RESERVE

Figura 4. Reserva de Sandbox
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Una vez seleccionado el Sandbox se debe confirmar y completar un formulario
el cual mediante un pop-up solicita cierta informacion requerida como: el entorno,

el nombre asignado y las fechas de uso.

RESERVE

Current Timezone: (UTC-05:00) Bogota, Lima, Quito, Rio Branco

RESERVE % [
SCHEDULE 8 hours ( From Now until 4/27/2020 1:20 AM )
Start from
For (Duration) 0 Weeks 0 Days 8 Hours 0 Minut
NAME Meraki Small Business
SANDBOX LAB Meraki Small Business
Reserve Cancel

Figura 5. Reserva del Sandbox de Meraki
3.2 Panel informativo de Meraki con API.
El panel informativo o Dashboard se maneja en base a la integracién de una

clave API, la cual utiliza el protocolo HTTP para transporte y JSON para

serializacion.

Para acceder al panel informativo se lo debe realizar mediante la siguiente

direccién web https://account.meraki.com/login/dashboard login?go=%2F y con

las credenciales de Cisco ID.


https://account.meraki.com/login/dashboard_login?go=%2F

12

e
CISCO

Dashboard Login

Email

I | NEW MERAKI MR MODELS

Scale. Intelligence.

Wi-Fi 6.

| forgot my email Create an account

Figura 6. Ingreso Dashboard Meraki

Una vez realizado el ingreso exitoso como primera vista se muestra el acceso a
las diferentes Organizaciones, en las cuales se detalla cada una con sus

respectivos equipos o, si se esta usando un entorno Sandbox.

Solo los usuarios designados como administradores tienen acceso a la consola.

"deth’ Meraki

# | Address, zip code, efc Go Hide table [J

ssssss

~ 39devices Over the last week: 36 clients, 11.15 GB [=:1R4

Modal Nama

MxE4 6065 3d 11 6140

Figura 7. Dashboard Meraki
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En esta consola se maneja un esquema organizativo en el cual el padre es
Organization. Este abarca el segmento de Network que estad constituido por
diferentes redes en una organizacion y cada red posee sus caracteristicas tales

como: propiedades, VLAN, equipos, Politicas de grupos, etc.

Cisco Meraki

Organizacion

Propiedades

Figura 8. Jerarquia Cisco Meraki

Para poder habilitar el uso de la API para Meraki primero se debe activar su uso,
para lo cual se sobrepone el cursor en el menu flotante de Organization y se

debe seleccionar Settings.
Wireless

Systems Manager Overview Settings

Change log Configuration sync
Cameras

Login attempts MDM

Securty center Administrators
Insight

Location analytics License info

Organization Configuration templates Inventory

VPN status Branding
Firmw

Summary report

Figura 9. Menu flotante Organization
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Al cargar la nueva pagina se debe direccionar hasta la parte inferior y se
selecciona la casilla Enable Access to the Cisco Meraki Dashboard API.

You can delete this organization only if it has no networks, users, licenses, or devices claimed in its inventory.

Organization

Figura 10. Habilitacion de APl en Menu Organization.

Con el acceso habilitado se debe generar una API key de Unico valor, para lo
cual en la esquina superior derecha se encuentra el correo de la cuenta, al dar
clic en el correo se despliega un submenu y se debe seleccionar My profile. Esto

se puede apreciar en la Figura 11.

V. oo

My profile

ORGANIZATION settings
Sign out =

Figura 11. Ingreso My Profile

Se debe deslizar la pagina hasta encontrar el acceso APl y se da clic en Generate
new API key. Esto en el caso de no disponer de alguna creada anteriormente o
en caso de no poder visualizar cuales estan en uso. Un ejemplo de una API Key
generada se puede apreciar en la Figura 12.

APl access
APl keys Key Created at Last used
Created before Oct 19
17cc 2017 04:00 UTC Apr 19 2020 02:43 UTC

| Generate new API key

Figura 12. API Key
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Por otro lado, Postman es una conexion entre la APl y JSON, es de libre uso e
incluso recomendado por DevNet ya que cuenta con una gran disponibilidad de
librerias y repositorios, adicionalmente puede transformar varios lenguajes de

programacion como Java, C#, PowerShell, Python, etc.

Una vez descargado e instalado Postman, en la interfaz de bienvenida se puede

crear una solicitud de respuesta HTTP dando clic en Create a request.

Good afternoon, Pablo!

- Start something new Work smarter with Postman

Recent workspaces

Customize

« ’ What's new with Postman

Wihich APt technolagies do you prefer

Figura 13. Postman interfaz de bienvenida.

Para poder acceder a la informacion a la APl de Meraki se debe ingresar la
solicitud a la siguiente direccion: https://api.meraki.com/api/v0/organizations.

Una vez ingresada la direccién con el valor de la API key se selecciona el tipo de
solicitud para obtener una respuesta. En base a los valores ingresados se

visualiza su estado, el cual puede ser:

e Sila solicitud es un GET siempre se obtiene 200 Ok.

e Sjla solicitud es rechazada devuelve un 404 Not Found.


https://api.meraki.com/api/v0/organizations
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Esta informacion es la misma proporcionada por el Dashboard, pero aqui se
obtiene valores propios de cada una como el ID, nombre y URL. Estos datos se
pueden apreciar en la Figura 14.

KEY VALUE DESCRIPTION

Figura 14. Visualizacién método GET para Organization

Con el ID de la Organizacion se puede obtener el resto de los componentes de
una red, para lo cual se cambia la URL de la solicitud y se usa el ID propio de
cada red.

De igual manera cada red que conforma una organizacién tiene un respectivo ID
para funciones internas. Postman permite la ejecucion de codigo en diferentes

lenguajes por ejemplo PowerShell, el cual refleja la misma informacion generada
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el cual esta esta basado en HTTP, permitiendo su ejecucién desde cualquier

lugar con una conexién a internet.

En las siguientes imagenes se encuentra un paso a paso de la ejecucion del

codigo en Postman y posteriormente ejecutado PowerShell.

| GET

*  hitpsiiapl.meraki.com/apifvforganizations/549236/networks/L_646829496481105081 | “ Save ¥

Cantent-Type

applic

lody Cookies Headers (16)  Test Results K Save Response ‘|
Pretty Raw Preview Visualize 5 fi Q
1 q |
2 id”: "L_6468294964811085881",
3 organizationld”: 5492367,
a “type”: Tcombined”,
1
&
a “systems manager”,
1@ “wireless™
11 IR
12 tps /1149 meraki. com/DHENT 3- procoooou/n/ gl lave /manage fusage/1ist”,
13 NENT 3- prosooexoudla. edu.ec”,
14 : “America/Los_fngeles”,
15 tags .
16 “disableMyMerakiCom”: false,
17 “disableRemoteStatusPage™: true,
18 enrollmentString”: null
19 L]
. z
Figura 15. Método GET para Network
) Generated code for PowerShell - RestMethod Contribute on GitHub # Settings

NodeJs - Request
Nodejs - Unirest
Objective-C - NSURLSession
OCaml - Cohttp

PHP - cURL

PHP - HTTP_Request2

PHP - pecl_http

PowerShell - RestMethod |

Bheaders = New-Object "System.Collections.Generic.Dictionary[[String],[String]]”
$headers.Add("X-Cisco-Meraki-API-Key", “f736157a17d97237ded65b¥42697933506del7cc")
$headers.Add("Content-Type"”, "application/json™)

$response = Invoke-RestMethod 'https://api.meraki.com/api/v@/organizations/549236/network
/L_646829496481105081" -Method 'GET' -Headers $headers -Body $body
$response | ConvertTo-Json

Figura 16. Generacion automatica de codigo
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nage/usage/list",

Figura 17. Cbdigo generado para PowerShell

Con el ID propio de red se pueden realizar consultas especificas para cada una
de las redes. Por ejemplo, se puede consultar el nUmero y caracteristicas de las
VLAN.

| GET v https:/fapl.meraki.com/apifivO/networks/L_646829496481105128/vlans

Figura 18. Consulta propiedades de VLAN

Otra consulta que se puede realizar es listar cada uno de los equipos de red y

obtener sus caracteristicas.
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GET ¥  https://api.meraki.com/api/v0/networks/L_646829496481105128/devices
Pretty Raw Preview Visualize JSON = 5

1 [

2 {

3 "lat": 37.4180951010362,

4 "lng": -122.098531723022,

5 “address™: "7,

6 “serial": "Q2GW-2CPC-ICYZ",

7 ": "34:56:fe:ab:bd:20",

3 : null,

9 : "https://nl49.meraki.com/DNENT1-pxxxxxxxo/n/aNalwavc/manage/nodes/new_list/57548244886048",

18 "networkId L_646829496481105128",

11 "model™: "M5225-24P"

12 “switchProfileld": null,

13 “firmware": “"switch-11-31",

14 "floorPlanld"”: null

15 b

16 {

17 "lat": -08.142557232392315,

18 "lng": -78.4769747312471,

19 “address™: "7,

208 “serial”: "Q2PN-JRAG-STZY",

21 “mac”: "88:15:44:9e:8e:10",

22 “wanlIp”: null,

23 “wan2Ip”: null,

24 “lanTp”: null,

25 "url": “"https://n149.meraki.com/DNENT1- pxxoooooo/n/CRcFncve/manage/nodes/new 1ist/149624926932496",

26 "networkId”: "L_646829496481105128",

27 "model™: "MX84",

28 “firmware": "wired-14-4@",

29 "floorPlanld"”: null

Figura 19. Obtener caracteristicas dispositivos de una red

Otra consulta que se puede realizar en una red es la obtencion de subredes SSID
donde se puede visualizar sus parametros, adicionalmente se logra conocer si
alguna de ellas esta publicada por una direccion WAN. Esto es utilizado para

tareas administrativas o conexiones a servidores.

GET - https://api.meraki.com/api/v0/networks/L_646829496481105128/ssids
Pretty Raw Preview Visualize JSON - =
20 "number”: 1,
“name”: “Portal Cautiveo",
22 "enabled": true,
23 "splashPage”: "(lick-through splash page”,
24 "esidAdminlAccessible”: false,
25 "authMode": "open”,
26 “radiusAccountingEnabled”: false,
27 "ipAssignmentMode”: "NAT mode"”,
28 “adminSplashUrl”: “http://64.103.26.57/",
29 “splashTimeout™: "1448 minutes™,
38 "walledGardenEnabled": true,
31 "walledGardenRanges”: "64.183.26.57/32",
32 "minBitrate™: 11,
33 “bandSelection™: "Dual band operation”,
34 "perClientBandwidthLimitUp”: @,
35 "perClientBandwidthLimitDown": @,
36 “visible”: true,
37 "availableOnAllAps™: true,
38 “availabilityTags": []

Figura 20. Consulta SSID de una subred
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Mediante la consulta se puede revisar el estado de la direccion WAN y la red
SSID utilizando un Ping, con esto se logra verificar que la interfaz pertenece al

Sandbox asignado por parte de Cisco.

-\User sotorping -a 64.103.26.5

inging devnets isco.com [64 6.57] with bytes of data:
Reply from 2

Reply from 6

Reply from 6

Reply from 6!

’ing statistics for 64.1€ 6.57:

Packets: Sent = 4, ed = 4, Lost = @ loss),
Approximate round trip times in milli-seconds:

Minimum = 202ms, Maximum = 296ms, Average = 267/ms

Figura 21. Respuesta de Ping a la SSID via WAN

El método GET permite obtener informacion. Existen otros métodos como: POST

gue permite crear, PUT hacer una actualizacion y DELETE para eliminar.

El método POST contiene ciertas limitaciones ya que no todas las solicitudes
permiten crear informacion por restricciones en su ingreso. Por ejemplo, se

realiza una creacion de una red (Network) dentro de una organizacion.

A diferencia del método GET, el método POST se debe incluir los parametros
solicitados. En el apartado Body se selecciona el tipo de formato, lenguaje y la
estructura de ingreso de la informacion. En la Figura 22 se puede apreciar un

ejemplo con el método POST.
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POST v https://api.meraki.com/api/v(iorganizations/953888/networks |

Params Authorization Headers (10) Body @ Pre-request Script ests Settings
none form-data wwww-form-urlencoded @ raw binary GraphQ |:|

"id": "L_3434347,
"organizationId™: "953888",
“name”: “Campus Udla Park”,
e”: "America/Los_Angeles”,

type mbined" ,
"prod ypes™: [

“appliance”,

“switch™,

“wireless

1

B
“disableMyMerakiCom™: false

Figura 22. Creacion de una red con POST

Con el botén Send se ejecuta la tarea con mayor tiempo de ejecucion y al ser

exitosa se obtiene como respuesta un estado 201 Created.

Body Cockies Headers (14 Test Results |
Pretty  Raw  Preview  Visualze  JSON v 3
1 K

B
1@ "url": "https://nl29.meraki.com/Campus-Udla-Park/n/vPbgzcbe /manage/usage/1ist™,
pus Udla Park®,

12 imeZ "America/Los_Angeles”,
13 tags”
1 disab

Figura 23. Creacion con éxito.

De igual manera se ve reflejado en el Dashboard la red creada.



N m

asco Meraki

L12345678

Campus Granados

Campus Queri

Campus Udla Park
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Figura 24. Creacion reflejada en el Dashboard

El método PUT realiza actualizaciones en los campos permitidos. Esto no

significa que en todas las solicitudes se puede aplicar este método.

Dentro de una red se tiene una subred SSID de nombre “EJEMPLO” la cual sirve
de ayuda para conocer el método PUT, la primera tarea es identificar las
caracteristicas de la subred por lo cual mediante el Dashboard se obtiene esta

informacion.

Configuration overview

SSIDs Showing 4 of 15 SSIDs. Show all my SSIDs.
DNENT1 - wireless WiFi Portal Cautivo EJEMPLO

Enabled [enabled v | [enabled v | | enabled v
Name rename rename fename
Access control edit settings edit settings edit settings

Encryption Open Open Open

Sign-on method None Click-through splash page Click-through splash page

Bandwidth limit unlimited unlimited unlimited

Client IP assignment Meraki DHCP Meraki DHCP Meraki DHCP

Clien locked from using LAN yes no no

Wired clients are part of Wi-Fi network no no no

VLAN tag @ n/a n/a n/a

VPN Disabled Disabled Disabled
Splash page

Splash page enabled no yes yes

Splash theme n/a n/a n/a

Custom splash URL n/a http://64.103.26.57/ n/a

Figura 25. Redes SSID de Meraki
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Otra manera de obtener la informacion de la red es con una consulta mediante
el método GET de la subred SSID.

"number™: 2,

"name”: "EJEMPLO",

"enabled”: true,

"splashPage”: "Click-through splash page",
"ssidAdminAccessible"”: false,
"authMode": "open”,
"radiusAccountingEnabled": false,
"ipAssignmentMode”: "NAT mode",
"adminSplashUrl™: null,
"splashTimeout”: "1446 minutes”,
"walledGardenEnabled": false,
"minBitrate™: 11,

"bandSelection”: "Dual band operation”,
"perClientBandwidthLimitUp”: @,
"perClientBandwidthLimitDown": @,
"visible": true,

"availableOnAllAps™: true,
"availabilityTags": []

})

Figura 26. Método GET de una red SSID

Con los datos obtenidos en Postman y con el método PUT se escribe la direccién
web, el ID de red y el ID del SSID. Para posteriormente ingresar estos valores
en lenguaje JSON y en el apartado Body y asi realizar la actualizacion de datos

dentro de una red.

Por ultimo, con el estado 200 OK nos refleja que no se han actualizado los datos

sin error.
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PUT w  https:/api.meraki.com/api/v0/networks/L_646829496481105128/ssids/2 |
Params  Authorization  Headers (10) Pre-request Script  Tests
none form-data X v-form-urlencoded binary

2 AumBer T 2.
3 “name”
“enabled”: true,

“splashPage”: "Click-through splash page”,

“ssidAdminAccessible”: false,
authMode™: "8021x-radius",
“encryptiontode”: "wpa”,

“wpaEncryptionMede”:
“radiusServers”: [
T

Redes Invitados™,

WPAZ only”,

{

1
1
1 “secret”: "34.higudla”,
1 "host": "192.100.10.9",
14 “port”: 8089
1 H
2 1
Body Cookies Headers(16) TestResults
Pretty Raw Preview Visualize JSON =
1K
2 “number”: 2,
3 “name”: "Redes Invitados”,
a “enabled": true,
5 "splashPage™: "Click-through splash page”,
6 "ssidAdminAccessible”: false,
7 “authMode”: "8021x-radius”,
] "encryptionMode”: "wpa-eap”,
9 “wpaEncryptiontode”: "WPA2 only”,
10 “radiusServers”: [
1 {
12 “192.100.18 e,
13 : 8088
14 ¥
15 1
16 "radiusAccountingEnabled”: false,
17 “radiusCoaEnabled”: null,
18 “radiusAttributeForGroupPolicies”: *Filter-Id",
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m save .

Figura 27. Actualizacion de Red SSID

Una vez realizada la actualizacion, mediante el Dashboard se visualiza los

cambios realizados con los parametros ingresados mediante Postman.

Redes Invitados NehoH s666s8
enabled v |
rename Association

edit settings
802.1X with custom RADIUS
Click-through splash page

requirements

unlimited

Meraki D
no
no
n/a
Disabled

yes
n/a
n/a

HCP

~ Open (no encryption)
Any user can associate

Pre-shared key (PSK)
Users must enter a passphrase to associate

MAC-based access control (no encryption)

RADIUS server is queried at association time

® Enterprise with | my RADIUS server v
User credentials are validated with 802.1X at association time

RADIUS servers

1 192.100.10.0

Band selection

® 5 GHz band only
5 GHz has more capacity and

# Host

Port Secret

8080

) Dual band operation (2.4 GHz and 5 GHz)

nterference than 2.4 GHz, but legacy clients are

O Dual band operation with Band Steering
Band Steering detects clients capable of 5 GHz operation and steers them to that frequency, while leaving 2.4 GHz available for legacy clients.

Figura 28. Cambios verificados por Dashboard

not capable of using it

El método DELETE sirve para eliminar configuraciones u objetos que son

prescindibles en la redes, organizaciones o componentes.
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Para eliminar una VLAN se necesita dos parametros de identificacion: networkld

y VLAN ID. Consultando la tabla de Subnet, se encuentran las VLAN de la red.

Subnets Add VLAN
J  Subnet Da Name MX IP Group Palicy
()] 192.168.128.0/24 1 Default 192.168.128.1 None
O 192.100.10.0/24 5 Redes Invitados 192.100.10.1 None
()] 192.168.200.0/24 12 Portal Cautivo 192.168.200.1 None

Figura 29. VLAN usadas actualmente

Finalmente, en Postman se ingresa la URL, el método y se envia la informacién.

| DELETE A https://api.meraki.com/apifv0/networks/L_646829496481105128/vlans/5 | m

Body Cookies Headers (12) Test Results

Figura 30. Eliminar un VLAN

A continuacién, mediante cédigo generado en PowerShell se revisa la VLAN que

ha sido eliminada.
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81185128~

Figura 31. Eliminacion de VLAN completa

3.3 Portal Cautivo con Meraki

3.3.1 Propuesta de Disefio

En el siguiente disefio se muestra el funcionamiento de los componentes mas
importantes del servicio de Meraki, Portal Cautivo (Ej: Windows Server 2019) y

dispositivos méviles.
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Operator / Customer
Network

)

[+] P4
o o

Meraki Cloud o P

Captive Portal
Web Server

AP Client Device

Figura 32. Arquitectura Portal Cautivo

En el Web Server se realiza la configuracion de un servicio IS (Internet
Information Services) con Windows Server mediante Server Manager. Una vez
listo el servicio se debe instalar la plataforma web de Microsoft. Adicionalmente,
se debe instalar los componentes de PHP para levantar y generar una pagina

web los cuales sirven de interfaz de ingreso y registro.

La configuracion en el Administrador de PHP se realiza a través de scripts tanto
en HTML para visualizar y en PHP para almacenar los datos que, en este caso,
son un correo electrénico y un nombre de usuario. Ambos archivos estan

ubicados en la carpeta “rootwww” que es la ruta predeterminada del IIS.

Se afiaden los parametros del Website en el Web Server: nombre, direccion del
codigo fuente, direccion IP y puerto que conforma el socket. Finalizado se

ingresa la direccion para presentarse de manera predeterminada en el servidor.

Bl Devhist Portsl Cautive x | =+

"
&
(T

= 0 No seguro | 182.168.200.27:84

Bienvenido al Portal Cautivo
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Figura 33. Servicio IIS levantado

Para permitir que las solicitudes lleguen al servidor, se genera un permiso de
trafico de entrada en el Firewall. Para lo cual se asigna la entrada por un puerto

especifico caso contrario las solicitudes no ingresan al servidor.

Con el equipo Meraki, en este caso el router MX, se afiade la ruta para el envio
de paquetes mediante el Firewall. Se especifica la direccion IP, el puerto y el de
protocolo. Configurados estos parametros se accede mediante una direccidon

WAN a los recursos del servidor.

8]l DevNet Portal Cautive X Security Appliances - Meraki Da: X | +

- O & 641032657

Bienvenido al Portal Cautivo

I,\\, Nombre ‘ ‘

Email | |

| Enviar |

Figura 34. Acceso al servidor mediante un direccion WAN

En las redes SSID se configura la sefial de portal cautivo. Se genera un rango
especifico de direcciones en la cual el Access Point propaga las direcciones IP
mediante DHCP. Posteriormente, se redirecciona el dominio de la direccion WAN
para replicar la configuracion en los portales de red externa dentro de los APs.
Una vez conectado al AP se ingresa y presenta por defecto la pagina web

previamente cargada.



all = 9:41 AM
Captive
Log In
Name |

E-mail |

( Submit )

Figura 35. Portal de Acceso

3.3.2 Configuracion del Portal Cautivo

% 100% #

Cancel
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Se configura una maquina virtual con un Web Server en Windows Server 2019

que usa el motor 1IS 10.

Confirmacién

Fi Asistente para agregar roles y caracteristicas

Confirmar selecciones de instalacion

- O X

SERVIDOR DE DESTINOG
WIN-JOCABIGUNTZ

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionade, haga clic

en Instalar.

[C] Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracian)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic

en Anterior para desactivar las casillas.

Caracteristicas de NET Framework 3.5
NET Framework 3.5 (incluye .NET 2.0 y 3.0)
Activacion HTTP
Activacian na HTTP

Caracteristicas de .NET Framework 4.7
ASP.NET 4.7

Servicio WAS (Windows Process Activation Service)
API de configuracidn
Entorno de NET 3.5

Exportar opciones de configuracion
Especifique una ruta de acceso de arigen alternativa

Figura 36. Agregar roles y caracteristicas de 1S

Siguiente > Instalar Cancelar

Finalizado el proceso del servicio IIS se agrega los componentes de la plataforma

Web y las caracteristicas de PHP. Finalmente, se ejecuta hasta completar el

proceso de instalacion.
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B® hitps://www.iis.net/downloads,
CONEX B8 \eb Platform Instlyer: The...
- |
&G =
k=

S

microsoft/web-platform-ins ~ @& & | | Buscar...

B® Microsoft

signin A

Search all of IS.NET n
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Acciones

Administrar servidor

Home > Downloads > Microsoft Supported Do

Web Platform Installer

2B This is a Microsoft Supported Download

Overview

The Microsoft Web Platform Installer - WebH

source web applications and web platform t,

The Microsoft Web Platform Installer is a fre
the latest components of the Microsoft Wely
NET Framework and Visual Studio. Web PI 3

15 Microsoft Web Platform Installer 5.1 Setup

v

IS

Internet
Information
services

X

Please read the Microsoft Web Platform Installer

5.1 License Agreement

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT WEB PLATFORM INSTALLER

These license terms are an agreement between
Microsoft Corporation (or based on where you
live, one of its affiliates) and you. Please read
them. They apply to the software named above,
which includes the media on which you received
it, if any. The terms also apply to any Microsoft

updates,

A1 accept the terms in the License Agreement I

Print

Cancel

Figura 37. Instalacion de complemento para IIS

~

sdos de
8 HTTP

Se debe instalar una version de PHP de la familia 7.2.X en adelante, en base a

la arquitectura si es de 32 o0 64 bits. Esta instalacion depende de la conexion de

internet y las caracteristicas del servidor.

2

n
0

cor a

Authentic.. Cal Compression
2 g
Handler HTTP ISAPI and
Mappings Respon CGl Restni
S
' e [
PHP Request Server
Manager Filtering Centificates

e ‘,“7

Default
Document

‘u»._

Logging

Directory Error Pages

Browsing

J M

MIME Types

‘3

<
«iy

Modules

URL Rewrite Worker

Processes

Figura 38. Proceso de finalizacion de instalacion

FastCGI
Settings

N
.“\

Qutput
Caching

En la ruta por defecto del servidor se crea una carpeta, misma que va a leer el

codigo de pagina web (PHP) y el formato (HTML). En este caso en la siguiente

direccidon se anade la carpeta de nombre “Portal Cautivo”.
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I 4 = | Portal Cautivo — O *
Inicio Compartir Vista ‘
<« v | ChinetpubdwwwroothPortal Cautiv ] Buscar en Portal Cautivo P

.
MNombre Fecha de modifica.. Tipo Tamafio
3F Acceso ripido
B Escritorio P Esta carpeta esta vacia.

; Descargas E 4
E] Documentos o

&= Imagenes E 2

[ Este equipo

Figura 39. Creacion de Carpeta

= Man hemi £3 Ir_—j: ot oho ‘;l

Bl<fgem action="script.php” method="POST">
Semail;:
| <p> Name <input type="name" name="name"/> </p>
| <p> E-mail type="email” name="email" /> </p>
<p> <input type="submit” value="Submit"/></p> le, fdata . FPHP_EOL, TILE APFEND):

urlencode(Suser_continue url):

header

Figura 40. Cédigo HTML y PHP

Una vez finalizada la configuracion de la pagina 'y el Web Server se debe agregar

un nuevo sitio web en el administrador de 1S con los parametros necesarios.

Agregar sitio web T

MNombre del sitio:
|P0rti\\.{)autivo | |Por‘ta| Cautivo Seleccionar...

Directorio de contenido

Ruta de acceso fisica:
|C:\inetpub\wwwroot\PortaI Cautivo

Autenticacién de paso a través

Conectar como... Probar configuracion...
Enlace
Tipo: Direccidn IP: Puerto:
wo o]

Figura 41. Configuracion del sitio
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)| 2 C:\inetpub\wwwroot\Captive Portal\Main.html O ~ & || (& New tab 2 C:\inetpub\wwwroot\Capti... {‘\?

Name
E-mail

Submit

Figura 42. Servicio levantado 11S

En el equipo Meraki MX se configura la regla del firewall para hacer un reenvio
de trafico, es decir todo lo que esté publicado en la WAN con el puerto de ingreso
se conectara a los servicios web. Con esto se realiza un direccionamiento que

aplica a toda la Organizacion.

Forwarding rules

Port forwarding & Description Uplink Protocol Public port LANIP Local port Allowed remote IPs Actions
Portal Cautivo 80 192.168.200.26 80 any p
.

Figura 43. Configuracion de Firewall Meraki

Con el ingreso de tréfico configurado al firewall se entabla la conexion hacia el
SSID seleccionado. Para lo cual dentro de las configuraciones del SSID se
modifica el campo Walled Garden. Esto ocurre porque al estar en la red local el
ingreso es mediante el firewall, pero si se usa la WAN se debe redireccionar para
lograr el acceso. Adicional se puede incluir si las peticiones seran abiertas, es
decir, cualquier equipo se puede conectar a la red o restringidas en la cual,
mediante listas blancas de clientes y con dispositivos registrados se permite el

acceso a la red.

Captive portal strength [Allow non-HTTP traffic prior to sign-on _ ~
(]

Walled garden @

Walled garden ranges 64.103.26.57/32
X ! P

What do | enter here?

Controller disconnection The splash page for this SSID relies on the Meraki Cloud Controller. What should happen to new clients if your Internet uplink is down or the controller is otherwise unreachable?

behavior O Open: devices can use the network without seeing a splash page, unless they are explicitly blocked

O Restricted: only currently associated clients and whitelisted devices will be able to use the network

@® Default for your settings: Open

Figura 44. Configuracion de SSID
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Para finalizar, se realiza la conexiéon mediante el SSID seleccionado y se muestra

la informacion del Portal Cautivo al momento de conectarse en la red.
3.4 Propuesta de disefio de una red basica loT.

En el siguiente disefio propuesto se muestra la red en la cual se basa la guia de

laboratorio introductoria para el area de loT.

©

INTERNET

Figura 45. Disefio de red para guia introductoria 10T

El disefio cubre los componentes basicos de una red para una conexion a

Internet. Estos componentes son el ‘Home Gateway’ (glosario) y Cable Modém.

Cada uno de estos componentes tiene su funcionalidad en la conexion de la red
a Internet o a un ISP (glosario). Por ejemplo, el ‘Home Gateway’ cumple las

funciones de:

e Administrar o modificar la red inalambrica creada para la conexion de los
dispositivos IoT.

e Permite la asignacion de IPs mediante DHCP a los dispositivos 10T
conectados a la red inalambrica.
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e Permite la conexién de la red inaldmbrica local a la red del ISP.

Otra parte importante para la conexion de la red a Internet es el Cable Modem.
El cable modem es un dispositivo utilizado actualmente en las redes CATV
instaladas por los proveedores de servicio. El funcionamiento principal de estos
dispositivos es modular la sefial de datos y distribuir el acceso a Internet de
banda ancha en la red CATV. Adicional a esto los cables modem utilizan una

conexion por cable coaxial, esto se puede apreciar en la Figura 45.

La red esta basada en el modelo del curso Cisco loT Modulo 1.2.2.3 - ‘Connect

and Monitor 10T Devices'.
3.5 Propuesta de disefio de una red avanzada loT.

En el siguiente disefio propuesto se muestra la red en la cual se basa la guia de
laboratorio para una configuracion de una red loT.

Lj‘.L
e
k|

)

INTHRNET

Figura 46. Disefio de red para guia avanzada loT
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En la red se muestra la interconexion de una red domeéstica y una red de oficina
mediante un ISP y esta permite la conexion a Internet. El disefio de esta red
busca crear una préactica semejante a un escenario real en el cual se pueda

entender el contexto de las partes esenciales para la interconexion de redes.

La red esta creada en base al modelo de la practica introductoria sobre [0T y en

el disefio del curso de Cisco IoT Modulo 3.2.4.5 - ‘Home loT Implementation’.
3.6 Reserva de SandBox en DCloud.

Para el uso de la plataforma de DCloud es necesario contar con una cuenta de

Cisco o crear una de forma gratuita.

Figura 47. Ingreso a plataforma DCloud.

Una vez dentro de la plataforma se puede visualizar un catalogo de practicas las

cuales tienen como filtro productor, categorias, etc.

En el apartado de productor se puede apreciar las practicas provenientes del
area de DevNet o DCloud. En el area de DevNet se puede acceder a varias
practicas orientadas al desarrollo o programacion con aplicaciones. Por otro
lado, las practicas en el area de DCloud son mas enfocadas a la exploracién e

interaccion de plataformas ofertadas por Cisco.
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Igualmente se puede filtrar las practicas ya sean por laboratorios, demos,
Sandbox, etc. En casos especificos se utiliza la barra de basqueda ya sea para
laboratorios o practicas de algun area en especifico.

cisco atloud My Hub Catalog Support News @ o

Coteog

dCaaS

dCloud

DevNet Search or Filter

Search C Q

Demonstration

Instant Demo
Lab

Sandbox

Figura 48. Catalogo de la plataforma DCloud.

Para la reserva de un laboratorio se debe seleccionar la opcién Schedule,
seleccionar el dia y la hora a utilizar el laboratorio y posteriormente llenar una

pequefia encuesta para completar la reserva.

Schedule Cisco DevNet Express Cisco DNA S:

Please tell us about how you will be using dCloud to help prioritize future enhancements. We recommend you test connectivity before your session using the Connection Test
tool available from the Dashboard page

* Required Field

iary Use Select One T

Cancel Schedule

Figura 49. Encuesta de reserva en DCloud.
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En caso de visualizacion de algun demo o plataforma de libre acceso se debe

seleccionar el laboratorio para poder visualizar la informacién sobre el mismo.

ID:  cisco-extended-enterprise-with-dna-c-instant-demo-v1 Published Date:  10-Sep-2019 22:36 Instant Demo Enterprise Networks
Internet of Things (IoT) Network Connectivity ~ Management and Automation loT  Industrial routing  Industrial switching

Manufacturing English

Learn how Cisco DNA Center security solution allows a network administrator to push Intent into the network, while the network implements the security
policy. And see how it can be used to segment devices that do not authenticate from those end-users and devices that do authenticate

Favorite Copy Related Documents View
Figura 50. Visualizacién de demo en DCloud.

Una vez dentro se puede apreciar la informacién como resumen, escenarios y
requisitos para el uso de la demostracion. En la pestafia de Resources se puede
acceder a una guia o ayuda para la exploracion del demo.

Por ultimo, para ingresar a la plataforma demostrativa se debe seleccionar View

e inmediatamente se redirecciona a una nueva pestafa.

Cisco Extended Enterprise with Cisco DNA Center Instant Demo v1.2

Information Resources

Overview

es that don’t

Security is top of mind for many network administrators especially when it comes to IOT. To those network administrators, |OT means end de

authenticate and pose a security risk. How to effectively secure your network while allowing unauthenticated devices on? That is the dilemma. Today many network

administrators are operating networks with |OT devices attached and no security policy. They are just hoping and praying that nothing bad happens. They rely on

badge access to the building or badge access to the areas where the IOT devices are to be secure. But they can’t be sure about this in all cases

Cisco DNA Center has a solution that allows network administrators to deploy a simple and effective security policy for IOT devices. It does not involve multiple
f

security policy. It's simple and effective

rk. Cisco DNA Center security solution allows the network administrator to push Intent into the network, and the network implements the

walls deployed in the n

This Cisco Extended Enterprise with Cisco DNA Center Instant Demo will lead the user through a series of steps showing Cisco DNA Center's Intent-based

security feature. The demo defines a security policy for IOT Devices, and then shows how a network administrator could implement this policy through intent. It shows
how Cisco DNA C
define detailed security policy within in each segment

er can be used to segment devices that do not authenticate from those end users and devices that authenticate. Finally, it demonstrate how to

Figura 51. Informacién sobre la demo en DCloud.
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37 Panel informativo de Cisco DNA.

Una vez dentro de la plataforma con las credenciales indicadas en la practica de
laboratorio se puede apreciar un dashboard con toda la informacion resumida de
una red. Esta informacion puede ser estado de salud o conexion de todos los
dispositivos, cantidad de problemas o errores encontrados en la red, politicas de

aplicacion, sitios de cada red (infraestructuras o topologias), etc.

Cisco DNA Center DESIGN POLICY PROVISION ASSURANGCE PLATFORM D
Assurance Summary
Health @ Critical Issues Trends and Insights

8h 20 9% /3 99 SO

P2 Throughput Coverage Capacity

Network Snapshot

Sites Network Devices Application Policies

As of Jun 8, 2020 5:29 P A As of Jun 6, 2020 5:35 PM

627 e 97/ v ] E

Figura 52. Panel informativo en DNA.

En la pestafia de Design se accede a toda la administracion en cuanto a
topologia de las redes. Se puede administrar tanto credenciales de red,

credenciales de dispositivos, perfiles de red, plantillas de autenticacion, etc.
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Cisco DNA Center DESIGN POLICY PROVISION ASSURANCE PLATFORM D
Network Hierarchy Network Settings v Image Repository Network Profiles Authen

Q 0 Add Site mport =:qQ n o

% Global o

& Africa

ancouv
& Asia 9

& Europe
& North America

& South America

Figura 52. Pestafia Design en DNA

En la pestafia de Policy se administra todos los perfiles, politicas o restricciones
en aplicaciones de la red. Esto ayuda a crear grupos para politicas basados en

perfiles de red, grupo de direcciones IP o incluso por aplicacion.

Cisco DNA Center DESIGN PoLICY PROVISION ASSURANGE PLATFORM D
Group-Based Access Control IP Based Access Gontrol v Application Traffic Copy v Virtual Network
Policies (11) = Enter tull sereen 1 GBAC Configuration  Default: Permit ) Create Palicies ~ u
Y Depl Ref
= = m
5
%
i
-1
Sour

[ | Comannmss

Figura 53. Pestafia Policy en DNA
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Finalmente, en la pestafia de Assurance se logra visualizar la informacion sobre
estado de conexidn y problemas que la red pueda presentar en ese momento.
En esta pestafia se puede apreciar la informacién de toda la red clasificada en
capas, tipo de red o tipo de dispositivo, lo cual ayuda a la identificacion y

administracion.

Dentro de esta pestafia existen varios dashboards los cuales brindan una
informacion mas detallada de los componentes o dispositivos dentro de la red,
incluso llegando a ubicar problemas o errores dentro de cada topologia u

arquitectura de red desplegada.

Cisco DNA Center DESIGN POLICY  PROVISION ASSURANCE PLATFORM D

Dashboards v Trends And Insights Manage v
Overall Health Last 24 hours v
Lacation: Globa! =
Network Devices Wired Clients
wrsr B4 % e, @ Tomizan e 8% sy @ conneorenso
23 a0 o 28032 e 823 A A A A Ao oA A A A A A A AN A s
[} - - - N — Wireless Clients
- b e - 24 =
- - -
Router Core Distribution Access Wi S Access
Controller Paint LATEST 90”1: Healihy @) ACTIVE: 248

Figura 54. Pestafia Assurance en DNA.
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Conclusiones y Recomendaciones.

Conclusiones:

La plataforma Cisco DevNet permite una exploracién hacia nuevos
esquemas en cuanto a interaccion con las redes, permitiendo simular
entornos virtuales orientados a cada area y asi lograr una mayor
instruccion hacia estos esquemas.

La programacion es un requisito fundamental para la interaccion o
personalizacién de las plataformas dentro del catalogo de Sandbox,
permitiendo una facilidad en visualizacion, administracion y configuraciéon
de las redes.

La integracion de las API con la programaciéon en Python es un
requerimiento esencial para el desarrollo y optimizaciéon de las
plataformas para administracion de redes.

Se obtuvo un mayor conocimiento en cuanto a temas de IoT el cual es
fundamental para la formacién en el area de redes. Las redes contintan
evolucionando en esta area y por lo tanto la implementacién del 10T es
una realidad en el mundo profesional.

Se logro aportar una mayor informacion e introduccién en cuanto al uso
de la plataforma Cisco DevNet dentro de las areas de Networking y
Meraki. Estas areas contienen tecnologias las cuales brindan nuevas
funcionalidades dentro del conocimiento de las redes.

Se completaron guias de laboratorio orientadas a las areas de 10T, Meraki
y Networking mediante el uso de DevNet y DCloud. Esto permitié una
mayor informacion, interaccion y cobertura de temas relevantes para las
carreras afines a esta temética.

Al permitir la convergencia de redes y dispositivos se ha obtenido un
alcance global permitiendo administrar varias plataformas de manera

remota y segura.
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Recomendaciones:

Al momento de acceder a las diferentes plataformas es recomendable
utilizar una cuenta unica para que en los futuros proyectos los estudiantes
puedan seguir aportando a la comunidad académica.

Cuando se trata de entornos Sandbox, estos tienen un tiempo limitado de
uso para lo cual es recomendable que se guarde la informacién dentro de
un repositorio GitHub, por ejemplo.

Se recomienda revisar los conceptos de programacién en Python al igual
gue su integracion con plataformas API.

Con el incremento de aplicaciones y servicios en una organizacion el uso
e incorporacion de redes inteligentes con programabilidad y API se ha
convertido en un requisito esencial, por lo tanto, es recomendable revisar
el contenido de los laboratorios Sandbox.

En la actualidad Meraki se encuentra en el despliegue en fase beta de la
version V1 del Dashboard de API, por lo cual es necesario actualizar las

diferentes solicitudes a los métodos HTTP.
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Anexos.
Guia de laboratorio — Introduccion aloT y sus componentes.
Parte 1: Conectando un Home Gateway a la red.

a) Conecte el dispositivo “Home Gateway” al cable médem.
e Haga clic en el icono de conector y seleccione el cable de cobre
de conexion directa. Luego haga clic sobre “Home Gateway” y
seleccione el puerto “Internet”. A continuacion, haga clic en el
cable modem y seleccione "Port 1” para interconectar estos dos
dispositivos.
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Copper Straight-Through

b) Después de unos segundos ambos extremos del cable deben estar en
color verde, esto indica que ya se encuentran conectados y
comunicados.

Parte 2: Configurando un Home Gateway.

a) Seleccione el dispositivo “Home Gateway” para abrir las propiedades del
dispositivo.
b) Seleccione la pestafia de configuracion.



c) Seleccione la pestafia de configuracion de “Internet” y active el
direccionamiento por “DHCP”.

ii] Home Gateway

— O X
Physical Ccnﬁﬁ GUI Attributes
GLOBAL Internet Settings
Settings IP_Canfiguration
Algorithm Settings
INTERFACE () Static
ek | IP Address 200.125.100.10
LAN Subnet Mask 2552552550
Wireless Default Gateway 2001251001
DNS Server 200.100.155.10

e Nota: El direccionamiento mostrado simula a una direccion IP

Publica proporcionada por un ISP.

d) Seleccione en la misma ventana la pestafia de configuracién “Wireless”.

e) Cambie el nombre de red a “Home”.

f) Seleccione como autenticacion la opcion “WPA-PSK”.
g) Ingrese la siguiente contrasefia: HOmM3N3twOrk!

? Home Gateway
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- O X
Physical Ccnﬂﬁ GUI  Attributes
GLOBAL Wireless Settings
Settings SSID [Home
Algorithm Settings 2.4 GHz Channel 6 - 2.437GHz -
INTERFACE Coverage Range (feet) |82[]_21 =
Internet Authentication
LAN () Disabled O wep WEP Key
Wireless | (@ WPA-PSK (O wPa2-PSK PSK Pass Phrase | HOm3N3twOrk]
O wra O wra2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES

Parte 3. Conectando dispositivos I0T a la red inalambrica.
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a) Haga clic en el icono de “Dispositivos”, posteriormente seleccione
“Hogar” y agregue la puerta, la ventana y la lampara en el plano de la
casa.

YImsme ! = Ml =0 o om ZeeE
e LV LR | O mE © D

Copper Straight-Through

Ioaa s <

¢ Nota: Cambie el nombre de los dispositivos en la parte de
configuraciones “Display Name”, esto ayudara a ubicar los
dispositivos en las actividades posteriores.

b) Haga clic en la puerta para abrir la ventana de “Especificaciones”,
posteriormente clic en el boton “Advanced” ubicado en la parte inferior
derecha.

c) Seleccione la pestafa de “I/O Config”, en “Network Adapter” seleccione
“PT-IOT-NM-1W”. Esto agrega un adaptador inalambrico al dispositivo.

Specifications /O Config Physical  Config  Thing Editor  Programming  Attributes
———

Metwork Adapter -

Metwork Adapter 2 Mone -
Digital Slots [1 3
Analog Slots [0 ]
USB Ports [0 3
Bluetoath [] Built-in

Desktop [] show

Usage @ Smart Device ) Component

d) Seleccione la pestafia de “Configuracion”. Posteriormente seleccione la
pestafa de configuracion “Wireless”.

e) Ingrese los datos de la red inalambrica creada anteriormente en el
dispositivo “Home Gateway” en la parte 2 de la guia.
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Specifications IO Config  Physical Ccnﬁﬁ Thing Editor ~ Programming  Attributes
GLOBAL Wireless0
Settings Port Status On
Algorithm Settings Beminiic 300 Mbps
Files MAC Address 000A F3CC.D82C
INTERFACE L Home
Wireless0 Authentication
() Disabled ) WEP WEP Key
() WPA2-PSK PSK Pass Phrase dHUm3N3tw0rk[] S
e ———
User ID
O wea O wra2
Password
O 802.1X Method: MD5 -
User Name
Password
Encryption Type AES -

f) Verifique la conexion inalambrica entre el dispositivo y el “Home

Gateway”.

Parte 3.1: Actividad de conexion de dispositivos loT.

a) Conecte los demas dispositivos a la red inalambrica del “Home
Gateway”.
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Parte 4: Visualizacion y control dispositivos IoT.

a) Agregue un celular o “Smartphone” a la red inaldmbrica.

b) Haga clic en la parte de configuraciones y seleccione la parte de
configuracion “Wireless”.

c) Conecte con los datos de la red inalambrica creada anteriormente en el

‘Home Gateway”.

Verifique la conexion inalambrica entre el celular y el “Home Gateway”.

i G

d)

e) Haga clic en el celular e ingrese a la pestafia de “Desktop”. Seleccione
“Web Browser” e ingrese a www.iot.com.


http://www.iot.com/
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f) Seleccione “Sign up now” para crear las credenciales de acceso.

Neb Browser

< > | URL |http:/fwww.iot.com Go Stop

Registration Server Login

Username: | |

Password: | |

Don't have an IoE accoun gn up now

SignIn

g) Enla pagina de registro ingrese los siguientes datos:
e Username: admin
e Password: admin

h) Haga clic en el boton “Create”.
i) Verifique el acceso a la pagina de inicio.

Physical ~ Config  Desktop  Programming  Attributes
Neb Browser

< = | URL |http:/fwww.iot.com/home html Go Stop
10T Server - Devices Home | Conditions | Editor | Log Out

e Nota: Para que se pueda visualizar los dispositivos conectados
se debe configurar la conexion al servidor en los dispositivos 10T.
j) Abra la pestaiia de configuracion de cualquier dispositivo y ubicar la
configuracion de “loT Server” dentro de “Settings”.
k) Seleccione “Remote Server’.
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[) Ingrese los siguientes datos:
e Server Address: 200.100.155.10
e User Name: admin
e Password: admin

loT Server

() None

() Home Gateway
(@ Remote Server

Server Address | 200.100.155.10 |
User Mame |a|:|mir1 |
Password |admir1| |

m) Haga clic en el botdn “Connect”.

Parte 4.1: Actividad visualizacién e interaccién de dispositivos I0T.

a) Conecte los demas dispositivos al servidor 10T repitiendo los pasos
anteriores.

b) Verifiqgue que los dispositivos se vean reflejados en la pagina web
www.iot.com

feb Browser

< = | URL |httpc/fwww.iot.com/home. html Go

+ @ Limpara (PTTO810SLUS-)

+ @ puerta (PTT08102IYQ-)

c) Interaccion con los dispositivos.
e ;Qué acciones tiene el dispositivo “Lampara”?
e ¢ Qué sucede al dispositivo “Puerta” cuando se selecciona “Lock”?
e ; Cuantos controles tiene “Ventana” y qué hace cada uno de
ellos?

Guia de solucion de laboratorio — Introduccién a loT y sus componentes.

IoT Server - Devices Home | Conditions | Editor | Log Qut

+ @ ventana (PTTO8107F2R-) Window


http://www.iot.com/
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Parte 3.1 Resolucién: Actividad de conexion de dispositivos IoT.

b) Conecte los demas dispositivos a la red inalambrica del “Home
Gateway”.

a. Haga clic en el dispositivo para abrir la ventana de
Especificaciones, posteriormente clic en el botén “Advanced”
ubicado en la parte inferior derecha.

b. Seleccione la pestafa de “I/O Config”, en “Network Adapter”
seleccione “PT-IOT-NM-1W”. Esto agrega un adaptador
inalambrico al dispositivo.

Specifications /O Config Physical  Config  Thing Editor  Programming  Attributes
——

Metwork Adapter -

Metwork Adapter 2 Mone -
Digital Slats [1 :
Analog Slots [0 ol
USB Ports [0 g
Blustaoth [ suilt-in

Desktop |:| Show

Usage (@ Smart Device () Component

c. Seleccione la pestafia de “Configuracion”. Posteriormente
seleccione la pestana de configuracion “Wireless”.
d. Ingrese los datos de la red inalambrica creada anteriormente en el
dispositivo “Home Gateway”:
i. SSID: Home
ii. Autenticacion: WPA-PSK
iii. Contrasefia: HOm3N3twOrk!
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i? Home Gateway - O X
Physical Config GUI Attributes
——
GLOBAL Wireless Settings
Settings SSID [Home
Algorithm Settings 2.4 GHz Channel 6 - 2.437GHz A
INTERFACE Coverage Range (feet) |820.21 5
Internet Authentication
LAN () Disabled ) wep WEP Key
Wireless | @ WPAPSK () WPA2-PSK PSK Pass Phrase | HOm3N3twOrk|
O wea ) wra2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES -

e. En la pestana “Settings”, cambie el nombre del dispositivo para
poder identificarlo facilmente.

Parte 4.1 Resolucion: Actividad visualizacion e interaccion de dispositivos
loT.

d) Conecte los demas dispositivos al servidor 0T repitiendo los pasos
anteriores.
e Abra la pestafia de configuracion del dispositivo y ubicar la
configuracion de loT Server dentro de “Settings”.
e Seleccione “Remote Server”.
¢ Ingrese los siguientes datos:
i. Server Address: 200.100.155.10
ii. User Name: admin
iii. Password: admin

e Haga clic en el boton “Connect”.

e) Verifique que los dispositivos se vean reflejados en la pagina web
www.iot.com
e Los dispositivos se encuentran conectados y sincronizados con el
servidor por esa razon se ven reflejados en la pagina web.
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< > | URL |http:/fwww.iot.com/home_ html Go Stop
IoT Server - Devices Home | Conditions | Editor | Log Qut
r @ Lampara (PTTOB105LUS-) Light
+ @ ventana (PTTO8107F2R-) Window
» @ puerta (PTTO8102IYQ-) Door

Interaccion con los dispositivos.

e ;Qué acciones tiene el dispositivo “Lampara”?
i. Apagado, Luz media, Luz intensa.
e ;Qué sucede al dispositivo “Puerta” cuando se selecciona “Lock”™?
i. Se bloquea la puerta y no se puede abrir.
e ;Cuantos controles tiene “Ventana” y qué hace cada uno de
ellos?
i. Uno tanto para abrir y cerrar la ventana.

Guia de laboratorio - Configuracion de unared loT

Prerrequisito: Practica Introductoria loT.

Parte 1: Explorando lared Casa

c) Haga clic en Casa para abrir el “Cluster”.
d) Haga clic en “Smarthphone Casa” para abrir el dispositivo.

e) Desde “Smarthphone Casa”, abrir “Desktop”, “Web Browser” e ingresar

f)

la siguiente direccién: www.casa.com.
Ingrese las siguientes credenciales. Ingresar admin como username y
admin como password para ingresar al servidor remoto.

Nota: En la pagina “Home” se puede apreciar todos los dispositivos

conectados actualmente al dispositivo “HomeGateway”.
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g) Finalmente se puede apreciar que tanto “SENSOR” y “GARAJE” no se
ven reflejados en la pagina “Home”. Esto se debe a que no estan
conectados al dispositivo “HomeGateway”.

Parte 1.1: Actividad de conexion de dispositivos IoT a un Home Gateway.

a) Conecte los dispositivos faltantes al “Home Gateway” y verificar que se
encuentran reflejados en la pagina www.casa.com
Los datos para conexion son los siguientes:

e SSID: Home

e WEP Key: 1234567890

e Remote Server: 192.168.100.10
e Usuario: admin

e Contrasefa: admin

Parte 2: Automatizacién de dispositivos IoT.

a) En la pagina www.casa.com, ir a “Conditions”. En esta parte se puede
automatizar los dispositivos loT.

b) Para visualizar el ejemplo, ir a “Home”, abrir la pestafia de “PUERTA
ENTRADA” y presionar el botén “Lock”.

A . PUERTA ENTRADA (PTTOS810YMAX-)
Open
Lock Unlock :

c) Se puede apreciar que se ha activado las seguridades de la casa, la
puerta esta bloqueada, “WEBCAM1” esta grabando, la ventana se
encuentra cerrada y finalmente se activa la alarma de seguridad.

d) A continuacion se automatizara un condicionante para que cuando el
sensor detecte movimiento la puerta del garaje se abray la “WEBCAM2”
comience a grabar.

e) Ingrese a “Conditions”, clic en “Add” para agregar un nuevo
condicionante.

f) En Nombre ingresar “SENSOR ON”.
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g) Ingrese los siguientes datos para el condicionante:
If:
Match |All - +Condition | | + Group

SENSOR v On ~ | is true ~

e Nota: Se establece el condicionante cuando el sensor se activa o
detecta movimiento.

h) Luego se debe especificar las acciones a realizar cuando se cumpla el
condicionante. En este caso, seleccione las acciones para que la puerta
del garaje se abra y la webcam comience a grabar. Las acciones
guedarian de la siguiente manera:

Add Rule *®

Ter

Name |SENSOR ON

i

Enabled ;

i

If: i
Match | All - + Condition = + Group
SENSOR | On ~w|is true - -
Then set: + Action
GARAJE * On - to true =~ -
WEBCAM2 * On - to true =~ -

¢ Nota: En caso de ingresar mas de una accion, se debe dar clic en
el boton “+ Action”.
i) Haga clic en “OK” para guardar el condicionante.
j) Para interactuar con el sensor presionar “ALT” y pasar el cursor por
encima del sensor.

Parte 3.1: Actividad de automatizacién de dispositivos.

a) Complementar el condicionante creado anteriormente con uno nuevo, el
cual cierre la puerta del garaje y apague la camara cuando el sensor
deje de detectar movimiento. El condicionante debe llevar el nombre
“SENSOR OFF”.

Parte 4: Actividad de configuracion red IoT - Oficina.

a) Crear una red inalambrica en el “Home Gateway” con los siguientes
datos:
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e SSID: Office
e WPA-PSK Key: 0ff1c3N3twOrk!
b) Conectar todos los dispositivos I0T y la laptop a la red, crear el usuario
en la pagina www.oficina.com.
e Remote Server: 192.168.100.20
e Usuario: admin
e Contrasefa: admin
c) Verificar que los dispositivos 10T se reflejen en la pagina web
www.oficina.com
d) Crear condicionantes para que la alarma se encienda cuando la puerta
este cerrada o en estado “Lock”.
e) Crear condicionantes para que la camara se encienda cuando el sensor
registre movimiento.

Guia de solucion de laboratorio - Configuracion de unared loT

Prerrequisito: Préactica Introductoria loT.

Parte 1.1: Actividad de conexidn de dispositivos IoT a un Home Gateway.

b) Conecte los dispositivos faltantes al “Home Gateway” y verificar que se
encuentran reflejados en la pagina www.casa.com
Los datos para conexion son los siguientes:

e SSID: Home

e WEP Key: 1234567890

e Remote Server: 192.168.100.10
e Usuario: admin

e Contrasefa: admin

Parte 1.1 Resolucion: Conexion y configuracion de dispositivos loT.

I. Haga clic en “Sensor” para abrir el menu de configuracién. Abra la
pestafia de Configuracion, posteriormente ingresar a “Wireless0” para
configurar la red a la que queremos conectar nuestro dispositivo IoT.


http://www.oficina.com/
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La red que esta configurada en el dispositivo “HomeGateway” se llama
“‘Home”, por lo tanto, este nombre se debe ingresar en el campo de
SSID.

e SSID: Home

Wireless0

Port Status COn
Bandwidth 300 Mbps

MAC Address
SSID Home|

La contrasefa de la red esta configurada como “WEP”, por lo tanto
seleccione en “Authentication” el campo “WEP” y posteriormente ingrese
la contrasefia.

e Contrasefa: 1234567890

Authentication

() Disabled ® WEP WEP Key 1234567890|
() WPA-PSK () WPAZ2-PSK PSK Pass Phrase

User ID
) WPA () wraz

Password

Una vez hecho esto, el dispositivo se conecta inalambricamente al
‘HomeGateway”.

Repita estos pasos para conectar el dispositivo 0T “GARAJE”.

Una vez conectados todos los dispositivos, verifique en la pagina
www.casa.com que tanto “SENSOR” y “GARAJE” no se ven reflejados
en la pagina “Home”.

Neb Browser

< > | URL |http:/iwww.casa.com’home._html Go Stop
10T Server - Devices Home | Conditions | Editor | Log Qut
L . PUERTA ENTRADA (PTTO810YMAX-) Door
L . WEBCAMZ (PTTOS810ESDG-) Webcam
L . WEBCAM1 (PTTO810WE0B-) Webcam
+ @ alarma 1 (PTT08105422-) Siren

» @ ventana Casa (PTTD810Q560-) Window
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Esto se debe a que los dispositivos no estan configurados o apuntando
hacia el servidor IoT.

VIl.  Para la configuracion, ingrese a la pestafia de configuracion de los
dispositivos en “Settings”.

(® SENSOR — O

% L

Specifications  Physical Ccnﬁﬁ Attributes

GLOBAL
| Settings |

Global Settings

Algorithm Settings

Display Name |SENSOR

Files
INTERFACE Serial Number |F"I'I'[]81[]ILF'V—
Wirelesso Gateway/DNS [Pvd
(@ DHCP
() static

Gateway 192.168.10.1
DNS Server | 192.168.100.10

Gateway/DMS IPvE
(@ DHCP

() Auto Config
() Static

IPvE Gateway

IPvE DMS Server

loT Server

(@ None

O Home Gateway
() Remote Server
Server Address
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VIIl.  Enla parte de loT Server seleccione “Remote Server” e ingrese los
siguientes datos:

loT Server

() None

() Home Gateway
(@ Remote Server

Server Address  [192.168.100.10 |
User Name |admin |
Password |admin| |

Refresh

IX.  Finalmente haga clic en “Connect’. Los dispositivos estaran
sincronizados al servidor enviando datos continuamente.

X. Ingrese a www.casa.com y valide que los dispositivos se encuentran
sincronizados. Como se puede apreciar en la siguiente imagen:

Ga Stop
Home | Conditions | Editor | Log Out

< > | URL | hitp:Mwww casa comome himi
IoT Server - Devices

» @ GARAJE (PTTOS10MBOH- ) Garage Door

Mation Datector

v @ SENSOR (PTTOE10ILPV-)

PUERTA ENTRADA (PTTOS10YMAX-) Door

v @ WEBCAMZ (PTTOE10ES0G-) Wabcam

v @ WEBCAML (PTTOE10WB0E-) Webcam
Siren

+ @ alarma 1 (PTTO8105422~)

Window

+ @ ventana Casa (PTTOB10GS60-)

Parte 3.1: Actividad de automatizacién de dispositivos.

b) Complemente el condicionante creado anteriormente con uno nuevo, el
cual cierre la puerta del garaje y apague la cAmara cuando el sensor
deje de detectar movimiento. El condicionante debe llevar el nombre

“SENSOR OFF”.
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Parte 3.1 Resolucién: Actividad de automatizacion de dispositivos.

I.  Seleccione “Add”, ingrese el nombre “SENSOR OFF”.

[I.  Seleccione el condicionante de sensor para que en caso de que este
apagado cumpla las acciones a ingresar.

lll.  Ingrese las acciones para que tanto la puerta de garaje y la webcam
estén en estado apagado cuando el condicionante se cumpla. El
condicionante y las acciones quedan de la siguiente manera:

Add Rule x|

Name [SENSOR OFF 1

Enabled

]
If: [
Match Al - + Condition | | + Group !

SENSOR v |On ~|is false -

Then set: + Action
GARAIE ¥ On ¥ to false =
WEBCAM2 ~ lon +|to (false ~i

oK Cancel

IV. Clic en “OK” para guardar el condicionante. Una vez guardado se ve
reflejado de la siguiente manera:

Neb Browser
< > | URL |http:/fwww.casa.com/conditions.html Go Stop
10T Server - Device Conditions Home | Conditions | Editor | Log Out
Actions Enabled Name Condition Actions
Set Alarma 1 On to true
Edit | | Remove Yes Seguridad puerta ON PUERTA ENTRADA Lock is Lock Set Ventana Casa On to false

Set WEBCAM1 On to true
Set Alarma 1 On to false

Edit | | Remove Yes Seguridad Puerta OFF  |PUERTA ENTRADA Lock is Unlock Set Ventana Casa On to true
Set WEBCAM1 On to false

. . Set GARAJE On to true
Edit | | Remove Yes SENSOR ON SENSOR. On is true Set WEBCAM?Z On to true

. ) ! Set GARAJE On to false
Edit | | Remove Yes SENSOR OFF SENSOR On is false Set WEBCAM?Z On to false

Parte 4 Resolucion: Actividad de configuracion red 10T - Oficina.



f) Crear una red inalambrica en el “Home Gateway” con los siguientes
datos:
e SSID: Office
e WPA-PSK Key: 0ff1c3N3twOrk!

I.  Seleccione “HomeGateway” y abra las configuraciones de internet.

Il.  Seleccione “DHCP”.
® Home Gateway0 — O X

Physical Ccnﬂﬁ GUI  Attributes

GLOBAL Internet Settings
Settings IP_Caonfiguration
Algorithm Settings
INTERFACE (_Jstafic

Internet | IP Address 190.200.250.11
LAN Subnet Mask 2552552550

Wireless Default Gateway 190.200.250.1

DNS Server 192.168.100.10

(] Top

lll.  Seleccione la pestafa de “Wireless”.
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IV. Ingrese los datos proporcionados en el enunciado de la siguiente
manera:

® Home Gateway0 - O X

Physical Ccnﬂﬁ GUI  Attributes

GLOBAL Wireless Settings
Seftings SSID ([ ofice
Algorithm Settings 2.4 GHz Channel 6-2437GHz =
INTERFACE Coverage Range (feet) |82CI.21 =
Internet Authentication
LAN () Disabled () WEP WEP Key
Wireless | O WPA2PSK  PSK Pass F‘hras
() WPA ) wrA2 —
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES -

g) Conectar todos los dispositivos 10T y la laptop a la red, crear el usuario
en la pagina www.oficina.com.

e Remote Server: 192.168.100.20
e Usuario: admin
e Contrasefa: admin

I.  Haga clic en la laptop para abrir las configuraciones.
II.  Seleccione la pestafia de configuracién, seleccione “Wireless” para
conectar a la red inalambrica.
[ll.  Ingresar los siguientes datos:
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GLOBAL Wireless(
Settings Port Status on
Algorithm Settings Bandwidth 11 Mbps
INTERFACE MAC Address -%3_‘(:':51_3[]53
Wireless0 | — EJiﬁ_cE)
Bluetooth Authentication
() Disabled O weP WEP Key
O WPRA2-PSK PSK Pass Phrase ﬂjiﬁcSNStwOrk! S
O wea O weaz Vser D
Password
() 802.1X Method: MD5
User Name
Password
Encryption Type AES -

Ingrese al navegador web y digite www.oficina.com
Seleccione la opcion “Sign up now”

Neb Browser

< > | URL |http:fiwww.oficina.com| Go Stop

Registration Server Login

Username: | |

Password: | |

SignIn

Don't have an IoE account

Ingresar las credenciales indicadas en la actividad y de clic en el
boton “Create”

< >

URL | http:/fwww.oficina.com/create_account.html Go Stop

Registration Server Account Creation

Username: |ad:mjn |
Password: | °°°°° | |

Create

Haga clic en el dispositivo para abrir la ventana de
“Especificaciones”, posteriormente clic en el boton “Advanced”
ubicado en la parte inferior derecha.
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XI.

XII.

Seleccione la pestaia de “I/O Config”, en “Network Adapter”
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seleccione “PT-IOT-NM-1W”. Esto agrega un adaptador inalambrico

al dispositivo.

Specifications /0 Config
—

Metwork Adapter
Metwork Adapter 2
Digital Slots
Analog Slots
USB Ports
Bluetooth
Desktop

Usage

Physical ~ Config

Thing Editor ~ Programming

Attributes

[0

[0

[] Built-in
[] Show

@ Smart Davice

() Companent

Seleccione la pestafia de configuracion. Posteriormente seleccione la
pestafa de configuracion “Wireless”.
Ingrese los datos de la red inaldmbrica indicados en la actividad de la
siguiente manera:

GLOBAL
Settings
Algorithm Settings
Files
INTERFACE

Wireless0

Wireless0

Port Status Cn
Bandwidth 11 Mbps
MAC Address 0040.0BC1.EAD1
SSID "Ofice )
Authentication
() Disabled ) WEP WEP Key
O wPA2-PSK PSK Pass Phrase BrcaN3twork] >
) WPA O WPA2 User 1D
Password
() 802.1X Method: MD5
User Name
Password
Encryption Type AES -

Abra la pestafia de configuracion y en la parte de “loT Server”,

seleccione “Remote Server”.
Ingrese los siguientes datos:
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loT Server

() None

() Home Gateway
(@ Remaote Semver

Server Address | 192.168.100.20 |

User Name |admin |

Password |admin| |
X, Verifique que el dispositivo este reflejado en la pagina web

www.oficina.com

Neb Browse

< = | URL |http:/fwww.oficina.com'home_html

Go Stop

10T Server - Devices

+ @ puerta (PTT0810QAP7-)

Open

Lock

Home | Conditions | Editor | Log Qut

Door

[ ]
L Uooc RN
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XIV. Repitalos pasos 7 — 12 para los demas dispositivos.

h) Verificar que los dispositivos 10T se reflejen en la pagina web
www.oficina.com

» @ sensor 1 (PTTO810225L-) Motion Detector
» @ cam1 (PTTD8101MZ1-) Webcam
+ @ ventana (PTTO810418D-) Window
+ @ alarma (PTT0210PONV-) Siren
v @ cafetera (PTTOS10KP4E-) Appliance

i) Crear condicionantes para que la alarma se encienda cuando la puerta
este cerrada o en estado “Lock”.

e Seleccione “Add”, ingrese el nombre “ALARMA ON”.
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MName ALARMA ON

Enabled

If:
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Ingrese los siguientes datos:

Match |All hd

Puerta v | Lock =~

is

+ Condition | | + Group

v | Lock - -

Then set:

Alarma v ¢

Add Rule

Mame |ALARMA OFF

Enabled

If:

+ Action

OK Cancel

Haga clic en “OK” para guardar.
Repetir los pasos 1-3 para crear el condicionante de apagado con
los siguientes datos:

Match Al -

Puerta v |Lock ~| |is

+ Condition | | + Group

| |Unlock =

Then set:

Alarma 7 o o fa\ge

-

+ Action

oK Cancel

Las dos condiciones se deben visualizar de la siguiente manera:
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< = | URL |http://www_oficina.com/cenditions html Go Stop
10T Server - Device Conditions Home | Conditions | Editor | Log Out
Actions Enabled Name Condition Actions
Edit | Remove fes ALARMA ON Puerta Lock is Lock Set Alarma On to true
Edit | Remove fas ALARMA OFF Puerta Lock is Unlock Set Alarma On to false

gy,

W

Physical  Config 10p_ Programming

Attributes

< > | URL |http://www oficina com/home html Go Stop

IoT Server - Devices
~ @ Puerta (PTT0810QAP7-)
Open

Lock

+ @ Sensor 1 (PTT0810225L-)

» @ cam1 (PTT08101MZ1
» @ vVentana (PTT0810418D-)
+ @ Alarma (PTTO810PONV-

» @ Cafetera (PTT0810KP4E-)

O %p

Home | Conditions | Editor | Log Out

Door

[
_uniock | I

Motion Detector
Webcam
Window

siren

Appliance

j) Crear condicionantes para que la camara se encienda cuando el sensor

registre movimiento.
Seleccione “Add”, ingrese el nombre “CAMARA ON”.

Ingrese los siguientes datos:




Add Rule

Name |[CAMARA ON
Enabled

If:

Match |All hd

Sensor1 ¥ |On ~T|is true ~

+ Condition | | + Group

Then set:

Caml A

Haga clic en “OK” para guardar.
Seleccione “Add”, ingrese el nombre

+ Action

0K Cancel

“‘CAMARA OFF”.

71
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¢ Ingrese los siguientes datos:

Add Rule x|

Name |CAMARA OFF

Enabled

If:

Match Al - + Condition | | + Group

Sensor 1 v| |On v |is false ~

Then set: + Action

Cami - oOn - to false -]

oK Cancel

¢ Haga clic en “OK” para guardar.

e Verificar que los condicionantes estén creados de la siguiente
manera:

\ieb Browser

= = | URL |http:/fwww.oficina.com/conditions.html Go Stop
IoT Server - Device Conditions Home | Conditions | Editor | Log Out
Actions Enabled Name Condition Actions
Edit | | Remove 'Yes ALARMA ON Puerta Lock is Lock Set Alarma On to true
Edit | | Remove Yes ALARMA OFF Puerta Lock is Unlock Set Alarma On to false
Edit | | Remove Yes CAMARA ON Sensor 1 On is true Set Cam1 On to true
Edit | Remove Yes CAMARA OFF Sensor 1 On is false Set Caml On to false

e Abra el panel de “CAM1”.

e Presione “ALT” y pase el cursor por el sensor para interactuar con
el mismo y verifique que el condicionante esté funcionando. Este
proceso se puede apreciar en la siguiente imagen:




YRIEE MY

Physical  Config _Deskiop  Programming

Atributes
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< || > | URL |nttp:/www.oficina.com/home. htm

Go || swp

10T Server - Devices

» @ puerta (PTT0810QAP7-)

» @ sensor 1 (PTT0810225L-)

Home [ Conditions | Editor | Log Out

Door

Motion Detector

~ @ cam1 (PTT08101MZ1-)

‘webcam

on

Image

Ventana

» @ Ventana (PTT0810418D-)
» @ Alarma (PTTO810PONV-)

+ @ Cafetera (PTT0810KP4E-)

Window
Siren

Appliance

Guia de laboratorio — Introduccion a DNA y sus componentes.

Parte 1: Ingreso a Laboratorio de Sandbox.

h) Ingrese al catadlogo de laboratorios de “Sandbox” indicados en el manual
de uso de Devnet.
i) Seleccione el area de “Networking”.

e DEVNET

Q Search Sandbox Labs

Reservations
0 New, 0 Total

FUTERBY.

~ Sandbox Lab Status

& Available
Unavailable

View only

SANDBOX LABS ~ RESERVATIONS

LAB CATALOG (63)

All Sandbox Labs (63)

s

Cisco Partner Solution:

ACI & Kubemetes Simulator

Verson

Allgantia

ACl and Kubemetes ACI Simulator Always. ACI Simulator Reserv. Alleantia
Gisco ACI 3.1(2m) with APIC Simulator Version 4.1 APIC Simulator Version 4.1 PlugaPlay gateway for
Kubemetes Integration eodeless loT integration with  telemeny

o

[} £ verson ez @ verson 1315

5

Cisco BroadWorks 0 DNA Center

CICD Pipeline Cisco BroadWorks
Continuous Integration and Get hands on with

TYPE

Catalyst 9800 wirele.
Test out streaming wireless

Cisco DNA Center AQ Cisco DNA Center AD. Cisco Intersight
Always-On: Cisco DNA Center  Always-On: Cisco DNA Center  *CISCO.COM ACCOUNT

All~

=
H
0

Back o top

DEVNET ~ HELP ~

BROWSE BY CATEGORY

Open Source

loT

Data Center

Collaboration

Cloud

Analytics and Automation SW

Security
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j) Seleccione “ALWAYS-ON” para abrir el laboratorio “Cisco DNA AO
1.3.1.6".

DEVNET SANDBOX LABS ~ RESERVATIONS DEVNET  HELP +

Search Sandbox Labs

B sandboxLabs £ Backro Sandbox Lab Gatalog s Ao

Available? (21)

Reservations
0 New, 0 Total

FILTER Y.

A Sandbox Lab Status

& Version 1315 @

& Available

Networking
INA Center
Unavailable [
ALL CATEGORIES

View only

Catalyst 9800 Wirele: Cisco DNA Center AQ Cisco DNA Center AD Cisco Modeling Labs Cisco Network Servic

Testout sueaming wireless  Always-On: Cisco DNA Center | Atways-On: Cisco DNA Cemter | Cisco Modeling Labs NSO sandbox for Self

telemetry Version1314 Version13.1.6 (Preview) Leaming Netwaorking

Open Source

loT

Data Center

1 version 1612857 £ version 1611

=)

XE on Catalyst 9000
2EFT Code

Cisco SD-WAN Clsco SD-WAN

10S XE on CSR

Lt Cote

Collaboration

Cloud

=
=
[ & |

Cisco SD-WAN Cisco SD-WAN Alway. 10S XE on Catalyst 9 10S XE on CSR Lates. 105 XE on CSR Lates.
Cisco SDWAN Version 18.3 Cisco SOWAN 183 Explare the programmability  Explore the programmabiliy  Explare the programmabiltygack 1o top

Parte 2: Exploracion DNA Center.

h) Desplace el mouse hacia la parte de las instrucciones del laboratorio.

"ll'“'l'; DEVNET SANDBOX LABS ~ RESERVATIONS DEVNET HFLP «

i INSTRUCTIONS  f MaviGaTOR n =g g | o0% i Moe

INSTRUCTIONS

Cisco DNA Center

Public Internet

WA
In this sandbox the developer can o ]
The Cisco DNA Center Sandbox consists of a virtualized Controller -
and real Hardware sample network topology containg network K
elements and hosts that developers can utilize so they can develop, ASR1001-X_
debug and test their sample Cisco DNA Center application. 6 [

Ash

« Developftest Cisco DNA Center type applications with the 1)

Cisco DNA Center. +
« Interact with the Cisco DNA Center API calls using a variety of

REST clients such as POSTMAN C-3850_

101
Sandbox Access 3
The Cisco DNA Center Sandbox is designed to be accessed via the N
internet. VPN is not required or provided to connect to the Cisco L L
DNA Center Appliance and sample network. The developer does not
have any direct access to the sample network elements and hosts.
To access the shared environment and integrate with the sample
database, please follow these steps:

C9300-24U%-2.
0
Cata

A 4
v 2

host2.
101022114

1. Go to hitps:i//sandboxdnac cisco.com

2. Accopt the self-signed certificate

3. Allow for showing of Browser Moiifications

4. Login with credentials [devnetuser/Cisco123!]

Learn More
Cisco DNA Center on DevNet S

i) Seleccione o de clic en el link https://sandboxdnac.cisco.com
j) Ingrese las siguientes credenciales de acceso:
a. Usuario: devnetuser


https://sandboxdnac.cisco.com/
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b. Contrasefna: Cisco123!

il
-

e,
CIsCcO

Cisco DNA Center . \d
: ; ke
The bridge to possible N, 4
‘r/\\\
Username* \\.,
devnetuser

Password*™

k) Seleccione “Log In”.
[) Se desplegara una pagina de inicio o “Dashboard” de Cisco DNA Center.

Cisco DNA Center DESIGN POLICY PROVISION ASSURANGE Q # o @

Welcome, devnetuser TakeaTour (5 Learn More

Assurance Summary

Health @ Critical Issues Trends and Insights
Healthy as of May 17, 2020 5:41 pm Last 24 Hours Last 7 Days
Network Devices Wireless Clients Wired Clients P1 P2 Throughput Coverage Capacity
View Details View Details View Details

Network Snapshot

Sites Network Devices Application Policies
As of May 17, 2020 5:41 PM As of May 17, 2020 5:41 PM As of May 17, 2020 5:41 PM
Unclaimed : 0 Successful Deploys: 0
D) DNS Servers: 0 /] ! N pecessiulbepiey
R - Unprovisioned : 4 Errored Deploys: 0

e Nota: En esta pagina de inicio se puede apreciar un breve
resumen sobre el estado de los dispositivos en la red al igual que
los problemas criticos que presente la red en este momento.
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m) Seleccionar “Assurance”.
Cisco DNA Center  oesian  poLicy  provision

Dashboards ~ Insights And Trends ~ Manage v
Overall Health Last 24 hours v Actions
Location: Global =N
Network Devices Wired Clients
LATEST 1 OO% Heatthy ) TOTAL: 4 LATEST 1 OO“/f Hesithy ) GONNECTED: 2
! Pod ! ! ) — Wireless Clients
e - ’:ul\l]r-w Point ATEST Hesnty @ ACTIVE: 0
e Nota: En el panel se puede apreciar el estado de salud de todos
los dispositivos conectados a la red. DNA Center reconoce las
redes aldmbricas e inalambricas.
n) Seleccione “Tools” y posteriormente seleccione “Topology”.
Cisco DNA Center DESIGN POLIGY PROVISION ASSURANGE D

Welcome, devnetuser

Discovery

_
Assurance Summary Sommana T

Health @ Critical Issues Trends anc
empl
Healthy as of May 17, 2020 5:46 pm Last 24 Hours Last 7 Days

Wide Area Bonjour

100. --. 100 0 0 S O

Netwaork Telem

Network Devices  Wireless Clients Wired Clients Pl P2 Throughpt stry Capacity

View Details View Details

0) En la nueva ventana desplegada seleccione “Global”.

p) En la topologia desplegada seleccione las dos flechas azules debajo de
los “switch catalyst” para desplegar los dispositivos conectados a los
MismMos.

g) La topologia desplegada debe ser igual a la mostrada en el laboratorio
de “Sandbox”.

fiew Details
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DNA Center 1.2.6 Public Internet &
https://sandboxdnac.ci N/A '
DNA-Center Cloud ¥
ASR1001-X_ @
10.1020.253 @
ASR_
1
C-3850_
10102273 10
Catalyst_ o
>
C9300-24UX-1_ C9300-24UX%-2_
10.10.22.66 10.1022.70
Catalyst_ Catalyst_
p i 10 10
host1 host2 ®
10102298 101022114
Server Server

&

il
{J

e Nota: Cisco DNA Center realiza un descubrimiento de una red
indicada ya sea por IP, CDP, LLDP. Esto se puede apreciar en la
siguiente imagen.

v IP Address/Range *

Discovery Type (i ]

() CDP () IP Address/Range () LLDP
IP Address* @

Subnet Filters @ +

CDP Leve!
16

Preferred Management IP o

(@) None () UseLoopBack

Parte 3: Interaccion con dispositivos de DNA Center.

a) Seleccione el switch “cat_9k_1".
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> Cisco Catalyst 9300 Switch
) cat_9k_1.abc.inc
"o Tag Device  Device 360 View 4 Run Commands
0 10.10.22.66
@ 16.6.4a

Switches and Hubs
ACCESS

<> f8:7b:20:67:62:80

C9300-24UX

b) Seleccione en la misma ventana la pestafia de “Device 360 View”

[ 00 ® switch cat_9k_1.abc.inc

sn7

e Nota: La vista 360 permite visualizar todos los datos posibles del
dispositivo. Tales como: estado de conexion, modelo del equipo,
direccion IP, version de software, etc.

c) Seleccione “Physical Neighbor Topology”.

10/:0® switch cat_9k_1.abc.inc

Run Commands View Details

sz

Path Trace Application Experience Device Info nterfaces Fabric Event Viewe
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d) Esta funcionalidad permite la visualizacion de los dispositivos
conectados al equipo.
~ Physical Neighbor Topology

1 Client

6B

".04‘
2

O,

¢ Nota: Al dar clic sobre cliente se despliega la lista de dispositivos
conectados al switch.

e) Seleccione “Device Info”.

Device Health Score = IP Address. IPy6 Address

[ O0® Switch cat_9k_1.abc.inc Run Commands _ View Details

wysical Neighbor Topology Path Trace Application Experience

v Detail Information

Device Info Interfaces Fabric

cpPU

Memory Uptime




80
¢ Nota: Esta ventana despliega toda la informacion o estado del
equipo. Tal como: uso del CPU, uso de la memoria y temperatura.

f) Seleccione “Path Trace”.

9 Switch cat_9k_1.abc.inc Run Commands  View Datais

sn?

g) Seleccione “Run New Path Trace”.

~ Path Trace

To find the location of an issue, perform a path trace between two nodes in your network — a source device and a destination device

‘ Run New Path Trace ‘

¢ Nota: Con “Path Trace” se logra un reconocimiento de todo el
recorrido que realizan los paquetes desde una IP de origen
(incluidos puertos) a una IP de destino. Los detalles que puede
desplegar por ejemplo son: puertos, VLANS, protocolos y estado
de salud en el recorrido.

h) En “Destination” seleccione la direccion IP del otro dispositivo host
(10.10.22.114).



Set up Path Trace

Source
IPva

10.10.22.66

Interface (optional)

Port (optional)

Destination
IPv4

10.10.22.114

Port (optional)

i) Seleccione el protocolo “TCP”.
j) Seleccione las casillas de: “Device”, “Interface” y “QoS”.

Options

Protoco

tep v

Refresh Every 30sec m
ACL Trace m

Include Stats
[~] Device

] Interface

] Qos

Nota: Las estadisticas incluyen datos de los dispositivos,
interfaces y calidad de servicio en el trayecto.

81
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k) Seleccione “Start” para realizar el escaneo.

=}

TenGigabitEthernet1/0/24

¥ Path Trace

To find the location of an issue, per Egress

j]

i)
1

1
(=]

10.10.22.66 (port: not specified) —

OSPF More Details

*
<« |lo———0| <, |® o<, |e o[ |

¢ Nota: Permite la visualizacion del tipo de enrutamiento utilizado,
puertos por los cuales se comunican los dispositivos y la VLAN
usada para comunicacion con el destino, etc.

l) Seleccione “Run Commands”

100 Switch cat_9k_1.abc.inc

s/18

e Nota: Esto permite la interaccion con el dispositivo mediante
comandos CLI.

m) Ingrese “show ver” para ver los datos del dispositivo tales como: numero
de serie, direccién MAC, etc.
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cat 9k _1.abc.inc@10.10.22.66

Welcome to command runner.
You can access this window from anywhere using the key combination Q+T.
You can access recently viewed devices using the key combination Q+D.

: You can enter "man" anytime to get the list of currently supported commands and shortcuts.

# show Verl

Parte 4: Actividad autbnoma con DNA Center.

g) Ubique el router de borde “asr1001-x” y utilice CDP mediante CLI para
visualizar los dispositivos conectados al router.

h) Verifiqgue que los dispositivos conectados sean los mismos que se
reflejan en la topologia de red.

i) Realice un “Path Trace” desde el router “asr1001-x” hasta el puerto de
conexion HTTPS en la direccion 10.10.22.98. Utilice el protocolo TCP.

j) ¢Porcual VLAN se conecta al host 10.10.22.98?
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Guia de solucién de laboratorio - Introduccion a DNA y sus componentes.

Parte 4 Resolucién: Actividad autbnoma con DNA Center.

k) Ubique el router de borde “asr1001-x” y utilice CDP mediante CLI para
visualizar los dispositivos conectados al router.
a. Seleccione “Tools” y posteriormente seleccione “Topology”.

Cisco DNA Cente DESIGN PoLICY PROVISION ASSURANCE EI
Welcome,
Assurance Summary
Health @ Critical Issues
Healthy as of May 17, 2020 1 7 Day -
Wide rjour
II OO o 1 OO O O — T Sety Ao [
Network Devices Wireless Clients Wired Cliems P P2 Throughp: Network Telemetry Capacity

ew Det View Deta

b. Seleccione “Global”.
Haga clic en “asr1001-x".
d. Seleccione “Run Commands”

o

Cisco ASR 1001-X Router

> asr1001-x.abc.inc

® Tag Device  Device 360 View 4 Run Commands
10.10.22.253
10
e 16.3.2
N Routers

BORDER ROUTER

<>
P 00:¢8:8b:80:bb:00

ASR1001-X

10 10
® °

e. Ingrese “show cdp neighbors”
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& Command Runner asr1001-x.abc.inc@10.10.22.253 o X
) Welcome to Cisco DNA Center command runner.

You can access this window from anywhere using the key combination Q+T.
o You can access recently viewed devices using the key combination Q+D.

< : You can enter "man" anytime to get the list of currently supported comman
& ds and shortcuts.

asr1001-x.abc.inc # show cdp neighbors]]

10 10
< PE
<> <>
@ @

[) Verifique que los dispositivos conectados sean los mismos que se
reflejan en la topologia de red.

oL
X

Q) Command Runner asr1001-x.abc.inc@10.10.22.253
"

You can access this window from anywhere using the key combination Q+T.
You can access recently viewed devices using the key combination Q+D.

@ ¢ You can enter "man" anytime to get the list of currently supported comman
ds and shortcuts.

asrl00l-x.abc.inc # show cdp neighbors

|em—

asrl00l-x.abc.inc # I

m) Realice un “Path Trace” desde el router “asr1001-x” hasta el puerto de
conexion HTTPS en la direccion 10.10.22.98. Utilice el protocolo TCP.
a. Seleccione la pestana “Device 360 View”
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7 Cisco ASR 1001-X Router
e .
C @ asr1001-x.abc.inc
< Tag Device ¢ Run Commands
10.10.22.253
<> 16.3.2
Y Routers
BORDER ROUTER v
>
«* 00:c8:8b:80:bb:00
< ASR1001-X
10 10
<> >
[ (]

b. Haga clic en la pestafa “Path Trace”.
10/1:® Router asr1001-x.abc.inc

Run Commands View Details

2:24p

[~

sns

s5u8s Physical Neighbor Topology Application Experience Device interfaces Event Viewer

c. Seleccione “Run New Path Trace”
d. Ingrese los siguientes datos:
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Source
IPvd

10.10.22.253

Interface (optional)

Port (optional)

Destination
IPv4

10.10.22.98

Port (optional)

443

Options

Protocol

tep v

Refresh Every 30sec m
ACL Trace m

Include Stats
Device

Interface
QoS

e. Verifique la conexion de toda la ruta.

10.10.22.253 (port: not specified) — 10.10.22.98 (port: 443) [protocol: tcp]

10 10
L e
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n) ¢Por cual VLAN se conecta al host 10.10.22.98?

a. Para visualizar los datos de conexion al host posicione el mouse
sobre el puerto de conexién con el switch.

Ny Path Trace TenGigabitEthernet1/0/1

To find the location of an issue, per Egress
4 VLAN .

10.10.22.253 (port: not specified) -

More Details

o —0 —
(b. o@o o@ o[ ]

e Respuesta: VLAN 1

Guia de laboratorio — DNA y sus funcionalidades.

Prerrequisito: Guiade laboratorio - Introduccién a DNA y sus componentes.

Parte 1: Ingreso a Laboratorio de DNA en DCloud.

k) Ingrese al siguiente link https://dcloud.cisco.com/ mediante el navegador
Google Chrome de incognito.

[) Seleccione “Login”.

m) Ingrese con las credenciales de la Universidad.



https://dcloud.cisco.com/
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alaln
cisco

Experience Cisco Why dCloud?

Huge catalog of demos, training and sandboxes for

Easy to get started

Fully scripted, customizable environments available Login using your Cisco.com account and run your first

n) En la barra de busqueda ingrese “DNA”.

il ACloA N
Icllslclol dCloud My Hub Catalog Support News @ o

Cataog

Content Categories 4

Solutions v

Search or Filter
- 2

0) Seleccione “View” para abrir el laboratorio “Cisco DNA Center Automation
and Assurance v1.3.3".
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3.3 - Instant Demo

ID:  dna-center-automation-and-assurance-v1-3-3-instant-demo  Published Date:  24-Mar-2020 12:02 Instant Demo

Enterprise Networks  Digital Network Architecture English
NOTE: Review the guides before using the instant demo system. Do not deviate from the guides or you may encounter issues, as any scenarios and
features not covered in the guides are not supported. If you run into any issues, clear your browser cache, log off, and log back in.

NOTE: You must use Cisco DNA Center in incognito mode in Google Chrome.

Attention Cisco Account teams! We now have two services that provide experts who Bring Technology to Life for your customers!
o You can deliver this demo to your customer through the Global Virtual Engineering (GVE) Team. For more information, see GVE Click to Demo.
o Or you can use dCloud Virtual Test Drive Events - For more information on upcoming events, see Cisco DNA Center Stage: Virtual Hands-0n

Workshop.

Cisco DNA Center™ is the foundational controller and analytics platform at the heart of Cisco’s intent-based digital network architecture. Cisco DNA
Center supports the expression of intent for multiple use cases, including base automation capabilities, fabric provisioning, and policy-based
segmentation in the enterprise network. Cisco DNA Center brings context to this journey through the introduction of Analytics and Assurance by providing
end-to-end visibility into the network with full context through data and insights.

* Favorite &7 Copy [1 Related Documents View

p) Ingrese las siguientes credenciales:
a. Usuario: demo
b. Contrasefia: demo1234!

h
B

T T E————) ﬁ

alret],
CISCO

Cisco DNA Center

The bridge to possible

Username*

demo

Password™

Parte 2: Exploracion e identificacion de problemas de red.
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r) Seleccione la pestafa “Assurance”, posteriormente “Dashboards” >
“Health” > “Overall Health”.

Overall Health Last 24 hou

Location: Global =)

Network Devices Wired Clients

U S T g—— vresr 98% o @ commeeren:so

g e
- -
<t - pES
4 - -

Router Core Distribution Access

Wireless Clients

LATEST 90% esithy @@ ACTIVE: 249

e Nota: En esta ventana se puede apreciar la salud o estado de
todos los dispositivos de la red. Sean routers, switch, access points,
etc.
s) Seleccione el botdn “Hierarchical View”.
Overall Health Last 24 hours Actions
Location: Global Em Hide
Filter  Hierarchical Site View v s of May 2 A58 Export =Q Fir
Client Health (% Healthy Clients) Network Health (% Healthy Devices)
> San Jose 72 L ] [ ] o 8 L] L L] L] L] @ 43 64
> o ) ® 3

e Nota: En esta vista se puede apreciar el estado de la red por
ubicacion.

t) Seleccione “Map View”.



Overall Health

Location: Global
---------- casper®
+
Eurek Elk salt Lak Che
S
Der:ver
j
San Frzncvsc‘
Californi: »5t. George
*Las Vegas
*Santa Fe
« Albuquerque
Santa Barbara s - Mexic
Los Angeles it
San Diegor
+Tucson
Ensenad: =l Paso
* Hermosillo

Omahas

United States

Wichita »

Oklahoma
City

*Dallas

Austin

San Antonio

92

o

J Pittsburgh

*Memphis
= Wilmington

Nota: En esta vista se puede apreciar las ubicaciones de las redes

en un mapa. El punto rojo indica problemas en la red.

u) Desplace el mouse hacia la parte inferior para apreciar una tabla donde
indica los 10 mayores problemas de la red.

Top 10 Issue Types

Priority » Issue Type

P1 Fabric Devices Connectivit SE Serve
P1 TCAM

P1

P3 Nireless clients failed to coni

P3

P3 Nireless clients failed to con

Device Role

BORDER ROUTER

BORDER ROUTER

ACCESS

DISTRIBUTION

WIRELESS

WIRELESS

WIRELESS

Category

Connected

Device

Connectivity

Connectivity

Onboarding

Onboarding

Onboarding

View All Open Issues

v) Seleccione el problema de “Loop de capa 2”.

Issue Count Site Count (Area) Devi
7 1
7 1
7 1
19 1
13 2
59 3
12 2

York

ce Count

f

i

f



Top 10 Issue Types

Priority ~ Issue Type Device Role

P Fabric D C clivity - ISE Se BORDER ROUTER
P1 tiliza: figh BORDER ROUTER
p1 ting D n ACCESS

Layer 2 pror DISTRIBUTION

P3 ients failed R ient WIRELESS

P3 Xty o - WIRELESS

Timex
P3 ients failed WIRELESS

Category

Issue Count

Connected 7

Device 7

Connectivity 7

Connectivity 19

Onboarding 13

Onboarding 59

Onboarding 12

View All Onen lssues

w) Seleccione la primera opcién el siguiente recuadro.

Layer 2 loop symptoms

2  Open lIssues

Y Filter

O

Issue

Area

1 Buildings, 1 Floors

Site

North America/USA/California/San
Francisco/SFO13

North America/USA/California/San
Francisco/SFO13

Device

SFO13-

D9300-1

93

Site Count (Area) Device Count
1 1
1 1
1 1
1 2
2 2
3 7
2 3
2 DISTRIBUTION
Issue
Device T
evice Type Count
Cisco Catalyst 9300 69
Switch
Cisco Catalyst 9300 62
Switch

X) En el siguiente recuerdo se detalla una breve descripcién del problema
gue presenta el switch.



> Issue

stanc

Host flaps observed in 1 VLAN(s)

Status: v

Device

Role

Time

Location

ntial Root

I Problem Details

Root Cause Analysis MRE '

INITIAL ASSESSMENT

= SFO13-D9300-1
DISTRIBUTION

1 VLANS in the Potential Loop
May 20, 2020 5:07 pm
Global/North_America/USA/California/San_Francisco/SFO13

MAC_FLAPPING

Problem Details

JAC Addi

see the exact impact and the

er events 1
s involved in the loop.

Relevant Events

EVENT TYPES  SW_MATM_MACFLAP_NOTIF (28)

y) Seleccione “Root Cause Analysis”.

Host flaps observed in 1 VLAN(s)

Status: v

Device

Role

Time
ocation

Potential Root

Cause

I Problem Details

Root Cause Analysi IE

INITIAL ASSESSMENT

2 SFO1

DISTRIBUTION

1 VLANSs in the Potential Loop

May 20, 2020 5:07 pm
Global/North_America/USA/California/San_Francisco/SFO13

MAC_FLAPPING

Problem Details

AC Address

e exact impac!

the devices involved in the

Relevant Events

EVENT TYPES  SW_MATM_MACFLAP_NOTIF (26)
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2 Ports in the Potential Loop

icative of a STP loop. Go to Root Cause Analysis for detailed troubleshooting and

2 Ports in the Potential Loop

flaps are detected along with other events that are indicative of a STP loop. Go to Root Cause Analysis for detailed troubleshooting and

e Nota: Esta herramienta realiza un analisis rpido con inteligencia
artificial y asi ubicar de manera mas rapida las posibles causas y
soluciones a los problemas de red.

z) Seleccione “Run Machine Reasosing”.
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Root Cause Analysis

Reasoning Activity Conclusions (1)

Loop detected on VLAN 31.

Device Port

SF-D3300-1 GigabitEthernet1/0/13
SF-D3300-2 GigabitEthernet1/0/13
SF-D9300-2 GigabitEthernet1/0/24
SF-A3850-1 GigabitEthernet1/0/24
SF-A3850-1 GigabitEthernet1/0/23
SF-D3300-1 GigabitEthernet1/0/23

Suggested Action:

Shut down one of the ports involved.

e Nota: En “Tools” > “Topology” > “Global” se obtiene una Figura del
diagrama de red de las conexiones de la red.

Parte 2.1: Preguntas sobre la actividad.

a) ¢Cual es el problema gue identifico DNA con “Root Cause Analysis”?
b) ¢Qué dispositivos son los que causan el lazo?
c) ¢Cual es la solucién al problema?

Parte 3: Exploracion de una red inalambrica en DNA.

a) Seleccione la pestafia “Assurance”, posteriormente “Dashboards” >
“Health” > “Overall Health”.



b) Seleccione “View Client Health”

Cisco DNA Cente DESIGN PoLICY PROVISION ASSURANCE PLATFORM @
Dashboards v Trends And Insights v Manage v
Location: Global
Network Devices Wired Clients
85"/ sty @ TOTAL:97

sy @) CONNECTED: 56

wrer 98%

A

Wireless Clients

96

o « - s 4 =
) > pS > RS =
Controller

Dn'; LATEST 90”( iy @ ACTIVE: 249
Client Health Filter ( Actions
Location: All Buildings =w
LATEST  TREND
Wireless Clients Wired Clients
90 i ] TOTAL: 250 98?”0 TOTAL: 56
Active: 246 cive: 1 New:o @ onnacts NoData: 0 @ MNew o @
15

249 .l vty 08+

” 90 .

[ ]

Nota: En estas graficas se pueden obtener datos tales como:
usuarios conectados, porcentaje de conectividad, lugares con mas

clientes conectados, access points con mas usuarios conectados,
etc.

Desplace el mouse hacia la parte inferior para ver los dispositivos
conectados a las redes inaldmbricas.
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Client Devices (250)

LATEST  TREN;

Pva
Identior @ Device Typo Health Usage ~ AP Name Band RSSI Location LastSeen |
Address

e Nota: Aqui se puede apreciar que dispositivos estan conectados y
a donde estan conectados. Todos los datos que generar tales
como: estado de salud, estado de sefial, tipo de dispositivo, IP, etc.
d) Ingrese “Grace.Smith” en la barra de busqueda.
e) Seleccione “User 360”.

Q Grace.Smith

-Galaxy-S10 B5:27:36:70:09 m

= -PC B8:27:EB
£ -iPhone ‘BE:2
o o

f) Seleccione la pestafa de “iPhone”.
Crli‘e‘rr{tv 360

9 Grace.Smith

O 0 Grace.smith-iPhone 0 00
iPh 4 10.30.100.45 . fe80::7e46:85f:fe20:2cd5 LAN ID: 120 Connected Last 1 May 20, 2020 6:57:32 pm
nected Network Device: AP4800  SSID: @CorpSSID  Last Known Location: Global/North America/USA/California/San Jose/SJCO1/FIr-SJCT-1

- = - s o= — -y -- - -t . - mem W oo . mom o= - - - . - - — - (i )
Connectivity D Major E
Client Health: @ Erwend . @49 0By
31 ® 4248
173 Mo
4 kB
7 kB




g) Seleccione “Application Experience”.

at Health

Client 360

® Grace.Smith

98

O 0 cre O O Grace.smith-iphone | & I crace (. 28]
ceiiPhone 7  OS:--  MAC: ABBE:27:3670:11  IPvd: 10.30.100.45  [Pv6: feB0:7e46:85fe20:2¢d5  VLAND: 120  Status: Connected  Last seen: May 20, 2020 7:19:38 pm

AP4800 SID: @CorpSSID n: Global/North America/USA/California/San Jose/SJCO1/FIr-SJC1-1  View All Details

TAMM AAMAMA MW RN AN S A AT M MM A L AL

— - - - - - m- = - -- - - -
5120
Issues Onboarding Event \ Path Trace Detail Information

~ Application Experience Refresh
Business Relevant Business Irrelevant Default
Application (3)
Filter
pscp Packet Loss (%)
Name Health @ Usage Average Throughput Observed Expected Max Average
O w 1008.87M8 97.95kbps  OF AF 10
QO newbios-ns 282.52MB 46.85Kbps OF AF 0 3
QO msyne 32.02MB 3.11Kbps DF AF 0 5
e Nota: En esta ventana se puede apreciar las

utilizadas por el dispositivo, al igual que los datos
estas aplicaciones.

h) Seleccione “Intelligent Capture”.

ent Health

Client 360

® Grace.Smith

‘ O 0 Grace.Smith-iphone | @ [

ce: iPhone 7 MA

o0

AB:BE'27:36:70:11  IPv4  10.30.100.45 v6: 1e80::7046:85f:fe20: 2cd5 120 tatus: Connected

Device: AP4800  SSID: @CorpSSID  Last Know ion: Global/North America/USA/California/San Jose/SJCO1/Fir-SJC1-1

lew All Detalls

Client Health: i

ANVAAA

aplicaciones
que generan

t seen: May 20, 2020 6:57:32 pm

Ao MW A M [

- - . - - [i]
[lok
Export
=Q rind
MNetwork Latency Jitter
Max Average Max Average
6ms 3ms sms 1ms
4ms 3ms sms ims
5ms 2ms 5ms 1ms

o



Intelligent Capture: Grace.Smith

) Run Data Packet Capture

1 Download

99

Start Live Capture

1 hous wuw I T T
Moy 20 3350 2400 3450 3500
Onboarding Events ouvE
May 20, 2020 Time Duration
> @ Re-Authentication 4:27:43 pm <ims m
> @ Re-Authentication 4:27:38 pm <ims
> @ Re-Authentication 427:32pm <ims
> @ DHCP 4:22:32pm <ims
> @ DHCP £:17:32 pm <ims |
v @ BroadcastRekey = 412:32pm <ims
@ Ciient Deauthenticated £412:32pm
@ KeyExchange e £12:32 pm
[ ]

Parte 4: Actividad auténoma con DNA Center.

~ Client Location
Global/San Jose/SJCO01/Fioor 1

~ RF Statistics
RSS!, SNR. Rx Data Rate, Tx/Rx Packet. Tx Retry Count

50 g sl o b N B A 1 oo M vt el hotibinho W e 10 1 iaRA L 0, skl dln bl

Nota: “Intelligent Capture” permite analizar los paquetes enviados
por el dispositivo a la red. Permite la ubicacién en tiempo real del
dispositivo mediante el indicador de fuerza de la sefial recibida

(dBm).

0) Se necesita ubicar el iPad de Charles (Charles-iPad) y por motivos de

auditoria se le solicita los siguientes datos:

a.

b
C.
d.
e

Direccion IP.

AP al que se encuentra conectado.

Banda de frecuencia.

Indicador de fuerza de la sefial recibida o RSSI (dBm).

Ubicacion geografica.

p) Busque el computador de Roger (Roger-PC) e indique que aplicaciones
se encuentra usando.
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q) El administrador de red solicita a su persona un reporte de la aplicacion
mas utilizada dentro de la red, esta aplicacion debe constar en el &mbito
de “Relevante para el negocio”. Los datos solicitados son:

a. Nombre de la aplicacion.
b. Uso.
c. Latencia de conexion.

Nota: Para la ultima actividad los datos a buscar se pueden obtener en
“Assurance” > “Dashboards” > “Health” > “Application Health”.

Guia de solucién de laboratorio - DNA y sus funcionalidades.

Parte 2.1 Resolucién: Preguntas sobre la actividad.

d) ¢Cual es el problema que identifico DNA con “Root Cause Analysis”?
e Hay un loop en la VLAN 31 el cual causa un Host MAC flap.
e) ¢Qué dispositivos son los que causan el lazo?
e Seleccione “Tools” > “Topology” > “Global”.
e En la barra de busqueda ingrese uno de los dispositivos. Por
ejemplo: “SF0O13-D9300-1"

Cisco DNA Ce Topology D
% Display

joned Devices g =) SF013-D9300-1

=
2 ///
e

DISTRIBUTION

Ey f,
o & Europe lo 2930024

hes and Hubs
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e Respuesta: Los dispositivos que causan el lazo son “SFO13-
D9300-1" y “SFO13-D9300-2”

f) ¢ Cudl es la solucion al problema?

e Apagar uno de los puertos.

Parte 4 Resolucién: Actividad autbnoma con DNA Center.

r) Se necesita ubicar el iPad de Charles (Charles-iPad) y por motivos de
auditoria se le solicita los siguientes datos:

V.

Seleccione “Assurance” > “Dashboards” > “Health” > “Client Health”.
Desplace el mouse hasta la tabla de “Client Devices”.

Seleccione “Filter”.

En “Hostname” ingrese “Charles-iPad”.

Client Devices (250)

LATEST TREND
DATA Onboarding Time >= 10 s Association >=5s DHCP >=§&
Y Fitter

Hostname

Charleg

Showing 1 item

Charles-iPad

MAC Address

Seleccione “Apply”.
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Hostname is Charles-iPad

Identifier @

% Charles

VI.

VII.

aoop

IPv4 Address Device Type Health Usage = AP Name Band RSSI Location

10.41.49.117 Apple-Device 10 18.7 kB SFO15-AP4800-01 5 GHz -29 dBm ... America/USA/California/San Francisco/SFO15/FIr-SFO15-1

Direccion IP: 10.41.49.117

AP al que se encuentra conectado: SFO15-AP4800-01

Banda de frecuencia: 5 GHz

Indicador de fuerza de la sefial recibida o RSSI (dBm): -29 dBm

Seleccione el identificador “Charles”.

Identifier @ IPv4 Address Device Type Health Usage » AP Name Band RSSI Location

10.41.49.117 Apple-Device 10 18.7 kB AP9120 5 GHz -29 dBm ... America/USA/California/San Jose/SJCO1/FIr-SJC1-1

Seleccione “Intelligent Capture” en la parte superior derecha.

~ Client Location O LIVE
Global/San Jose/SJCO1/Floor 1 Client trail by RSSI v

@ :
35 41ApaB00=74 Bl = | } x
& o5 @) (B @ : A

= 'APOOF2.8B27.B78ARP4800_1 AP4800%:2 SFO15-AP480‘0:03

uuuuuuuuuuu R PLS06-AP3800-01 AP70B3.1733.06D4
= — ] I -
SAROOEB.D510:3E18 i i SFO11-AP4800-01 == | '5F015 AR4800-05 ]
BE. )
(L]~ 2 ‘ ] ; 4 D
53 [ A ©)
| Q = 0 . ; < =)
SFO11-AP4800-02__J AP9120:1 AP9120_2 AP9120_3 AP9115- T
(== T == 2120:1-Ap38AR2120- X SPoPa Rpas00-04 0

e. Ubicacion geografica: San Jose/SJCO1

s) Busque el computador de Roger (Roger-PC) e indique que aplicaciones
se encuentra usando.

En busqueda (ubicada en la parte superior derecha).

D

Ingrese “Roger-PC”.
Seleccione “Client 360”
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Q Roger
=
= -PC
B -PC =

00:0C:29:77:FC:99
Apple-Mackbook-Pro
WIRED

Client 360

Topology

IV. Desplace el mouse hasta la tabla de “Application Experience”

~ Application Experience

Business Relevant

Application (13)

Filter

ms-office- 365

levant

Health @

Average Throughput

Held

Packet Loss (%) Network Latency Jitter

a. Respuesta: SSH, Outlook, ms-update, ms-office-365, Webex.

t) El administrador de red solicita a su persona un reporte de la aplicacion
mas utilizada dentro de la red, esta aplicacion debe constar en el ambito
de “Relevante para el negocio”. Los datos solicitados son:

I. Seleccione “Assurance” > “Dashboards” > “Health” > “Application

Health”.

. Desplace el mouse hasta la tabla de “Application”
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Application (18)

LATEST  TREND

TYP Business Relevant [l t | Default vear [ -

Filter

Name Health @ Business Relevance Usage ~ Average Throughput Packet Loss (%) Network Latency

Business Relevant 307.67MB 2.87Mbps 4 30 ms

a. Nombre de la aplicacion: MedicalRecords.
b. Uso: 307.67 MB.
c. Latencia de conexién: 90 ms.

Guia de laboratorio — Portal Cautivo con Merakiy API.

En el disefio de la red se usa los dispositivos Meraki: MX como router para la configuracién y MR
como Punto de Acceso (AP) para distribuir la red. Ambos equipos pueden estar configurados en
un misma LAN, pero aprovechando las ventajas de Meraki van a estar conectados via WAN y por
una IP publica.

N

Parte 1: Levantar una maquina virtual

Como prerrequisitos se debe tener instalado un virtualizador y una imagen de Windows Server.

Export

Jitter
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a) Dar clic en el virtualizador y montar la imagen de Windows Server.
b) Configurar la interfaz de internet y colocar en modo puente (bridge) para usar el mismo

segmento de red local.
¢) Correrla mdaquina virtual e instalar la imagen.

P Administrador del servidor

IV Administrar  Herramientas  Ver

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR

B Servidor local

& Todos los servidores S O SIS X, S
= Configurar este servidor loca
#& Servicios de archivos y.. b >

INICIO RAPIDO

NOVEDADES

(OBTENER MAS Ocultar

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: Grupos de servidores: 1 ervidores en total: 1

de almacenamiento

@ Estado @ Estado @ Estado
Eventos B eenes Eventos
Rendimiento Servicios Servicios

Resultados de BPA Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

Parte 2: Levantar un web server y el servicio IS
Con la maquina corriendo procedemos a levantar el servicio IIS de Windows

a) Se daclic en Administrar, luego en Agregar roles y caracteristicas; o en la guia de inicio

rapido.

-« (@) | r Administrar  Merramientas  Ver  Ayuda

Administrador del servidor * Panel

Agregar roles y caracteristicas

Quitar roles y funciones

m ADMINISTRADOR DEL SERVIDOR
[ Agregar servidores

o
I Servidor local Crear grupo de senidores

& Todos los servidores 0 Confiaurar este servidor loca Propuedades del Administrador del senidor

-'i Servicios de archivos y... b

INICIO RAPIDO

b) Continuando con el proceso se llega a Roles del servidor y se selecciona la casilla
Servidor web (l1S) y finaliza con el clic en Siguiente.
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SERVIDOR DE DESTINO

Seleccionar roles de servidor WIN-§RQGD4ELSE

Antez de comenzar Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Tipo de instalacion Roles

Descripcién

Seleccion de servidor

Caracteristicas

0
[C] Active Directory Lightweight Directory Services

] Active Directory Rights Management Services
Atestacion de mantersmiento del dispositivo
Hyper-V

Servicio de proteccidn de host

Servicios de acceso y directivas de redes

I [m] Servicios de archivos y almacenamiento (1 de 12

0

J00I

r.
L

[] Servicios de Escritorio remoto

(] Servicios de federacion de Active Directory
1 Servicios de implementacion de Windows
[] Servicios de impresion y documentos

7] Servidor de fax

() Servidor DHCP

[ ] Servidor DNS

(1 Servidor web (I5)

| Volume Activation Services

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
expenencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio 3 sitio
(basada en sucursal o basada en
nube). El proxy de aplicacién web
habilita Ia publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. £l enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras
Ancianee da canartnndad RAS

I < Anterior ] [Slguenu ’" instalar |

c) Se prosigue el proceso de instalacion con Siguiente hasta dar clic en instalar y con el

paso de unos minutos se termina de completar esta accion.

Progreso de la instalacion

SERVIDOR DE DESTING
WIN-GIRQGOL6USS
(* Ver progreso de fa instalacion =
o Instalacidn de caracteristica
-_—_
La instalacién comenzd en WIN-6IRQGD46USE
idor web (1IS)
H i de administracion
Consola de administracion de IS
Servidor web
Caracteristicas HTTP comunes
Documento predeterminado
Examen de directorios
Errores HTTP
Contenido estatico
Estado y diagnéstico o

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en

Detalles de la tarea,

Exportar opciones de configuracién

< Anternor Sigusente > I Cancelar

d) Una vez finalizado, se da clic en “Herramientas” y después en “Administracion de
Internet Information Services (I1S)”.
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Administrador del servidor * Panel < @) | I rameisis_Heramientss  ver syt

Admunistracion de equipos

Administracion de imprecisn

- ADMINISTRADOR DEL SERVIDOR

B Servidor local [5 Tonhguracin del stema
B& Todos los servidores o _ . Copias de seguridad de Windows Server
N Configurar este servidor loca o
B Senvicios de archivos y.. b LI T

e) Se ingresa al web server y se da clic en “Obtener nuevos componentes de plataforma

”n
web”.
U]'l Pagina principal de WIN-6IRQGDA6US6 Adeinistrar sarciier
My Pagena de micie Filtro: = % - (F Mostrartodo | Agrupar por: Asea - 8- :
v MANIN- GIRCIGDASEU S (WIN- SR =
¥ Grupes de aplicaciones rammHrReen - .

& Sitios I

]
Delegaciton de Editor de Shared
carsctenistica:  configuracien  Configuration

i

e ol | .-.? "
' B ® = & 7]
Almacenamie.. Asgnaciones de Autenticacién Cetificados de  Compresibn Documento  Encabezsdos de
en caché der. cortrolador servidor predeterminade  respuests HTTF
=] | m L -
i 2 = -1 .-‘._'G, i JF
Examen de Fitrada de Médulos Piginesde  Procescs de Registro Tipos MIME
drectonios selcitipdes errares trabaje

f) Se descargay procedemos con la instalacién del archivo de complementos para el web
server. Una vez finalizado se encuentra en el menu Inicio y se da clic en “Microsoft Web
Plataform Installer”.

Microsoft Web Platform Installer

Notepad ++
Mueva

Segundad de Windows

Cictama de Windruwe

Parte 3: Instalar complementos PHP

a) Ejecutamos el “Web Platform”, clic en Productos y se busca “PHP”.

@ Web Platform Installer 5.1

Noticias destacadas Aplicaciones Dp

b) Se selecciona las opciones en base a los requerimientos si es de x86 o x64. Y se da clic
en Agregar las versiones 7.2.x en adelante.
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c)

PHP 7.2.26 {64 {Inglés) 28/03/2018 Quitar [ ]
PHP 7228 (54) For IFS Express (nglés) 2B032me Agregar
PHP 7.2.26 (x35) (Inglés) 802018 Agregas
PHP 7.2.26 (28] For IS Express (inglés) 28/0372008 Agregar
PHP 7.3.13 (x54) (Ingléz) 10012008 Cuitar ]
PHP 7.3.13 (4] For I65 Express Bnglés) 10002009 Agregar
PHP 7.3.13 (28] (Ingliés) 10/017201% Agregar
PHP 7.3.13 {x35) For IS Express (inglés) 10/01/201% Agregar

O - e am e e YN

En la siguiente ventana, clic en Aceptar y se continua el proceso de instalacion.

Web Platform Installer 5.1 X

d)

REQUISITOS Instalar Configurar Finalizar

Revise la siguiente lista de software de aplicacion de terceros, productos y componentes de Microsoft y el software
adicional que se identifique a continuacion gue se van a instalar, asi como los componentes de Windows gue se van a
activar. Las aplicaciones y los productos de terceros los proporcienan los terceros que se enumeran agqui. Microsoft no
le concede ningdn derecho para el software de terceros. Usted debe y es responsable de buscar, leer y aceptar por
separado los términos de licencia de dichos terceros.

)
¥ Windows Cache Extension 2.0 (x64) for PHP 7.2 (Inglés)
Ver términes de licencia Vinculo de descama
directa
» PHP 7.2.26 (x64) (Inglés)
Ver términos de licencia Vin 2
W

asociados .

Al hacer clic en "Acepta”, expresa su conformidad con los términos de licencia de software de terceros y de Microsoft,
asi como el software que se indican anteriormente. 5i no esta de acuerdo con todos los términes de licencia, haga clic
en "Mo acepto”.

Mo acepto [| Acepto H

Se concluye el proceso y muestra el resultado de los paquetes instalados para concluir
clic en Finalizar
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REQUISITOS Instalar Configurar Finalizar

VET 1Byt

Registro del Web Platform Installer 5.1 A

v/ Los siguientes productos se instalaron correctamente.

1IS: Herramientas de registro

1IS: Monitor de solicitudes

RunPHP Helper

Paquete redistribuible de Microsoft Visual C++ 2008

URL Rewrite 2.0

Hs: CGI

Microsoft Visual C+ + Redistributable Package for Visual Studio 2015-2019 (x64)
PHP 5.3.19

PHP 7.3.13 (x64)

Windows Cache Extension 2.0 (x64) for PHP 7.3

PHP 7.4.1 (x64)

PHP 7.2.26 (x64)

Windows Cache Extension 2.0 (x64) for PHP 7.2 v

e) Al actualizar la pagina de administracién de IIS se muestra arriba el en funcionamiento
de PHP.

Qi! Pagina principal de WIN-6IRQGD46U56

Filtro: + Wir - @ Mostrartodo | Agruparpor: Area - [

Administracién ~
o - R
ﬂi}. ¥

Delegacion de Editor de Shared

caracteristicas  configuracion  Configuration

s ~
-, = I’
# & f & @ I
Almacenamie... Asignacionesde Autenticacién Certificados de cal Compresién  Configuracién
encachéder..  controlador servidor de FastCGl

o € B & &M @ ®

Documento  Encabezadosde  Examen de Filtrado de Maodulos Paginas de PHP Manager
predeterminado respuesta HTTP  directonios solicitudes errores

Parte 4: Crear una pagina en HTML y PHP

a) En la siguiente ruta del servidor C:\inetpub\wwwroot, se crea una carpeta llamada
Portal Cautivo.

» Este equipo » Discolocal (C:) » inetpub » wwwroot » v O
MNombre Fecha de modifica...
ie
" Portal Cautive 10/05/2020 20:04
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b) En esta carpeta se debe tener el cddigo en HTML que sirve para el formato de la pagina
web. Esto se puede hacer en cualquier editor de cédigo o bloc de notas y se guarda con
la extension “.html”. Una vez finalizado la pagina debe presentar dos entradas de texto

y un botdn para almacenar los datos.

m DiewMet Portsl Cautrwe x +

O [ @ Archive | Cfinetpub/ewwroot/Portal%20Cautive/Maint.html ] ¥ =
I —

Bienvenido al Portal Cautivo

I

ombre

orreo electronico

stllvanles )
::lls::c; [‘-,-")][ rak

¢) Ahora se debe levantar la pagina web con su respectivo script para lo cual, en el
Administrador de IIS se agrega un nuevo sitio.

— os
B2 (& f
W3 Pigina de inicio ) = )
v 83 WIN-GIRQGD4ELSE (WIN-EIRY Filtre: * W lr g Mostrartodo | Agrupar per: Sin agrupar S
L2} Grupos de aplicaciones Nombre Id. Estado Enlace Ruta de accese
RO L En-tiikeh Site 1 Iniciade (h... *:80 (hitp) ‘HSysternDrive ¥\ inetpub\wwwroot
e 0 &  Agregar sitio web...
Ly | Actualizar

i3 Cambiar a vista Contenide

d) Seingresa la informacion para poder levantar el servidor.

Agregar sitic web

Mombre del sitio: ie aplica
[Pental Cautivo ]| |p°‘“| Cautive Seleccienar...

Directorio de contenido

Ruta de acceso fisica:
[chinetpublwwwroot\Portal Cautive ] |

Autenticacion de paso a través

Conectar como... Probar configuracién...
Enlace
Tipo: Direccion IP: Puerto:
(rep T [152.168.20027 SICHE
MNombre de host:

Ejemple: www.conteso.cem e marketing.centose.com
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e) Clicen “Documento predeterminado” para agregar una nueva direccion por defecto que
en este caso serd “Main.html”.

Conexiones |
&- %8
63 Pagina de inicio
€2 WIN-BIRQGDIELSE (WIN
J Grupos de aplicaciones
w (@] Sitios
~ i Default Web Site
L[] Portal Cautive
& Portal Cautive

0 Pagina principal de Portal Cautivo

Filtro: = W Ir - F5Mostrar todo | Agrupar por: Area

Administracién

]

Editor de
configuracién
119
= & @& g
Almacenamie.. Asignaciones de Autenticacidn Gl Compresidn
encachéder.  controlador
= = & H @&
o i o= =
Encabezados de  Examen de Filtrado de Médulos Paginas de
respuesta HTTP directorios solicitudes ErTores
Registro Tipes MIME

8
@
Configuracién | Documento
de 55L redeterminad

*

PHP Manager  Reescritura de
direccidn URL

f) Clic en Agregar y escribimos la pagina de inicio y procedemos a probar con la IP local.

0 Documenta

ilice esta caractesistica para especificar los archivos predeterminados que se devolverdn cuando un cliente no solicite un nombre de

predeterminado

archs e!p:ETlcu- Establezca bos documentos predeterminados en caden de promdad.

Mombre Tipo de enu
Default.htm Heredpda
Default.asp Heredada
indehbm Heredsda
indehtmi Heredsda
iisstart bty Heredsda
indewphp Heredada
Agregar documento predetermmade T *

= ]

e

g) Enun navegador con la direccion IP local y el puerto, se genera nuestro portal Cautivo.

B Cevhet Portal Cautive ®

+

> O O Noseguro | 192.168.20027:84 ]

Bienvenido al Portal Cautivo

Non'.h:rel pabla
E

mail | pablo verdesoto@udia.edu | J

| Enviar |
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h) Para finalizar se configura el Firewall para permitir el paso por el puerto 84 que fue
designado. En “Proteccién avanzada del firewall” se crea la regla de entrada (inbound
rules), clic en Nueva regla y se configura con el puerto.

(2
Archeed  Acodn Wer  Ayuds
«% zm s HMm
o Celtes oot <or | | ccicos
|08 Regloz de entrads | " )
Rﬂg:::x:. Hamkbre Grupo Pefil  Habilitede  Accién || Reglas de entrada -
B Fieglas de sequidad de con|| @ Fitefos (C:\Pregram Files\Mozita Firefex) Privade S0 Permitie [ﬂ Mueva regla...
., = -
= Supendsién w Asistente pars nueva regla de ertrada = T Fuar por peril +
Tipo de T Filtrar por estado *
T Filirar por grupe *
Seleocione o tipo de regls de firewal que desea oear. v N
P o Actualizar
& Tipo de regla st o | Exportar keta...
@ Profocolo y puertos Boyda
i Programa
* Rodin Regla que conimla s conxicres de un programa
@ Pefi
Pueria
# Hombre Fingla qus conirola L conesionss de un pusto TCP o UDFP.
“Protocolo ¥ puertos
Especifigue los puarios y protocolos a los que = apbea esta regla.
Fasos:
@ Tipo de regla £ 5e aphca esta regla a TCP o UDP? \
& Pmiocolo y puedios ® TCP
& Hhesin ) upP
@ Pedi
@ MNombre
¢5e sphca esta regla alodos los pueros locales 0 & unas pueros licales espec ficos?
() Todos los puertos locales
(® Puertos locales espec ificos: 24 |
\ Bemplo: B0, 443, 5000:5010 /
Nombre
Especiiue ol rembre y la descrpsiin de s regla.
Pasn:
@ Tipo de regla
& Protocoly y puston
& Apctn
& Pesi [ Momiee: ]
& Nombre |F\ortd |

N e R
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Parte 5: Configurar Meraki

a) En un navegador se accede al Dashboard de Meraki, en la organizacién y red que este

configurada los equipos. Se debe crear una regla en el router MX, en Security & SD-WAN
clic en “Firewall”.

e

#
anca- BIvEErawip dynams:
Sacurity & S0 WAN

Walte 3 mith

b) Deslizamos en la pagina hasta Forwarding Rules, y afiadimos la nueva regla para permitir
el acceso de Meraki hasta el Web Server de manera local.

Forwarding rules

Port farwarding

otocal  Public port LAN IP al port Allowad remote IPs
[Pnrl:lf Cautivo Baoth i

192,168,200.27

c)

Clic en guardar y ahora consultamos la IP Publica del router y se mediante la WAN se
despliega el portal cautivo del servidor.

[ DevMet Portal Cautive ® | 4] Security Appliances - Meraki Da- X | -+

- O | & 64103.26.57

Bienvenido al Portal Cautivo

Nombre

Email |

Enviar

silisilis ) .
cisco NMerak

d) En Wireless y después clic en SSID, se debe configurar el Access Point para poder
propagar la red en los dispositivos.



Wireless

Systems Manager

Air Marshal
Cameras Location heatmap

Splash logins
Insight PCI report
Bluetooth clients

Organization

Wireless Health
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contro
Firewall & traffic shap
Splash page
S bility
Bluetooth settinqs
Port pro
Radio settings

Ho 2.

e) Clic en el recuadro para poder activar cualquier SSID (enable) o modificar una de ellas y
cambiamos el nombre a “Portal Cautivo”. Una vez finalizado se debe editar los detalles.

Confguration overview

SSiDs Showing 4 of 15 SSIDs, Show all my SSI0s.

DNENT1 - wireiess WiFi

Open

None
dwidth lima unimited

Maraki DHCP Morak

g 0 nfa
VPN Disabled
Splash page
s poag bioc no

nfa

tename

edil sellings

f) En los pardmetros se debe cambiar en “Splash page” y seleccionar “Click-through” el
cual configura la red para que exista registro previo. Deslizamos la pagina en “Walled
Garden” se escribe la IP publica de la WAN para que el resto de dispositivos no locales

puedan ingresar al Portal Cautivo.

Splash page ) None (direct access)

Users can access the network as soon as they associate

® Click-through

Users must view and acknowledge your splash page before being allowed on the network

Walled garden & Walled garden is enabled

Walled garden ranges 64.103.26.57/32
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g) Para finalizar se agrega la pagina web del servidor que se presenta al iniciar la conexién
antes de poder tener acceso al SSID. Para lo cual clic en Wireless y después “Splash

page”.

Wireless

Systems Manager

Air Marshal
Cameras Locanon heatmap
opiash logins
Insight SN s
PCI report
Blu th chents Bluets

Organization
RF spectrum Port proh

h) Aqui se configura de varias maneras la presentacién, ya que existen plantillas
predefinidas de paginas en modo “click-through” pero, se usa la previamente creada y
la que apunta a la direccion WAN configurada con la conexién del Web Server.

Splash page

[5SID: [For cauive ]

Splash pages on this $5I0 are enabled because a click-through splash page is enabled, You can change
this setling on the sccess control subialy

Official themas @
Modem e
Fluid

Custom themas O
Copy of Copy af Fluid

At SOmEing, nes

Custom splash URL

® Or provide a URL where users will be redirectad: |6-1.103.?6.=_-.J |]

Customize your page

Welcome messape
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Guia de Laboratorio Integracion de Meraki con API.
Parte 1. Conociendo Meraki

El panel o Dashboard de Meraki se maneja con la integracién de una API en
base al protocolo HTTP para transporte y JSON para serializacion.

a) Para acceder a la pagina de acceso del Dashboard se ingresa a la

direccién https://account.meraki.com/login/dashboard _login?qo=%2F y

se ingresa con las credenciales de Cisco ID.

atfearfee
Cisco

Dashboard Login

| I NEW MERAKI MR MODELS

By Scale. Intelligence.

b) En el inicio se muestra las diferentes Organizaciones con los equipos
registrados o a los Sandbox que ofrece Cisco, solo las personas

designadas como administradores tienen acceso a la consola.

— — —— A e — - v

e _

[ o]
o _—
b | s—

c) El esquema de Meraki esta constituido de la siguiente manera


https://account.meraki.com/login/dashboard_login?go=%2F
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Cizco Meraki

Al usar solicitudes HTTP la tabla adjunta muestra las posibles respuestas.

Cédigo de estados HTTP
2xx Exitoso
200 | Exitoso/OK
3xx Redireccion

301 | Redireccién Permanente

302 | Redireccion Temporal
303 [ No modificado

Axx Error Cliente
401 | Error No Autorizado
403 | Prohibido

404 | No encontrado

405 [ Método no permitido

Parte 2. Generar APl Key

a) Para ingresar en la Organizacion, se sobrepone el mouse en el panel de
la izquierda en Organization, en el submenu Configure y clic en Settings.
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Systems Manager Overview Settings

Cameras

Insight Security center Administrators
1Is1ghnt

Location analytics License info

Organization guration templates Inve

b) Se da clic en APl Access para habilitar el acceso por una API key de valor

Unico.

Dashboard AP! access
AP1 Access O Enable access to the Cisco Meraki Dashboard API

enabling the API here, go to your profile to generate an API key. The AP! will return 404 for requests with & missing or incorrect AP1 key
Delete this organization

You can delete this organization only if it has no networks, users, licenses, or devices claimed in its inventory.

. My profile
settings

Sign out =

d) Deslizamos la pagina y en el apartado APl Access generamos una nueva

DevMet Sandbox

API key o se puede revisar cuales se encuentran activas.



119

APl access
API keys Key Created at Last used
Created before Oct 19
- .
17ce 2017 04:00 UTC Apr 19 2020 02:43 UTC

| Generate new AP| key |

Parte 3. Descarga e Instalacion de Postman

a) En un navegador se ingresa en la siguiente direccién

https://www.postman.com/ y clic en Download.

0STMAN Product*  UseCases~  Pricing  Enterprise  Explore APls  Learning Center Dashboard | Download

Download Postman for Windows

Join 10 million developers and download the ONLY complete AP| Development Environment.

b) Se accede a la ruta de descarga y con doble clic se ejecuta el programa

para continuar el proceso de instalacion.

Application (1)

@ postman-winé: -7.24.0-5etup.exe

c) Finalizado el proceso de instalacién se ejecuta la aplicacion y se presenta
el launchpad de inicio.


https://www.postman.com/
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2% MyWorkspace * &, Invite

Good afternoon, Pablo!

g CioC0 Security AF start something new Work smarter with Postman
BB Create a requast

Recent workspaces

Customize

& Enable La What's new with Postman

Nota. Postman es una conexion entre la APl y JSON, recomendado por DevNet
ya que cuenta con gran disponibilidad repositorios, compatible con un gran
namero de lenguajes de programacion por ejemplo Java, C#, Python, etc.

Parte 4. Método GET

a) Para comprobar que esté en funcionamiento la APl con Meraki se ejecuta

un nuevo proyecto, en el menu de inicio se da clic en Create a request.

Start something new Work smarter with Postman

e

L1

b) En el nuevo proyecto se coloca en el campo se solicitud HTTP la siguiente
direccion: https://api.meraki.com/api/vO/organizations.

c) En la pestafia Headers como valor X-Cisco-Meraki-API-key se coloca el

valor de la API-KEY y en Content-Type el lenguaje de tipo application/json.


https://api.meraki.com/api/v0/organizations
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REY WALUE ESCRIFTION

d) Se daclic en Send. Y se obtiene los valores para cada Organizacion que

se tiene con el valor de la API Key.

ERE ®Q

Nota. El estado de una solicitud GET es 200 Ok, caso contrario es 404 Not

Found.

El ID de la Organizacién permite obtener el resto de componentes de una red,
para lo cual se cambia la URL de solicitud a y en los corchetes se debe corregir
el valor de la organizacibn a la cual se solicita el request:

https://api.meraki.com/api/vO/organizations/{organizationid}/networks.

e) De igual manera cada red que conforma una organizacion tiene un ID

respectivo para funciones internas.



https://api.meraki.com/api/v0/organizations/%7bidnetwork%7d/networks
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f) Se accede mediante la URL cambiando el pardmetro en rojo

https://api.meraki.com/api/vO/organizations/{networkld}/vlans

El ID propio de cada red permite realizar consultas especificas en cada

una de ellas por ejemplo, consultar el nimero y caracteristicas de VLAN.

g) Para listar los equipos y sus caracteristicas se cambia la URL a
https://api.meraki.com/api/vO/organizations/{networkld}/devices


https://api.meraki.com/api/v0/organizations/%7bidnetwork%7d/networks
https://api.meraki.com/api/v0/organizations/%7bidnetwork%7d/networks

https:/iapi.meraki.comdapiiviy

fnetworks/L_ 646829496481 1051 28 /devices

Pretty Rarwr Preview

Visualize 508 ¥ b= |

13 “firmware”:

14 “floorPlanId®:

Q2GW- 2CPC- 1Y,
G:fe:al
null,

“https:/ nld
rkId™: TL_G4B8E
1": "M5225-24P",
12 “witchProfileld”

null

H-IRAG-5TZV™,

5d: 20",

merakl . com/DRENT] - preccecnn /n/alaluave fmanage/ nodes fnew_11sT/5 /5482440868487,
4811951287,

Ge:Bezld”

des new 1151/1496249269324567
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h) Para listar las redes SSID y sus caracteristicas se cambia la URL a

https://api.meraki.com/api/vO/organizations/{networkld}/ssids

GET v

https://api.meraki.com/apl/vl/networks/L_646829496481105128/ssids

Pretty Raw

Parte 5. Método POST

Nota. Existen limitaciones debido que a no en todas

crear informacion.

Visualize JSON v =)

“nusber™: 1,

“name”: "Portal Cautivo",
“enabled”: true,
“splashPage”: "Click-through splash page”,
“ssidAdminAccessible”: false,
“authMode™: “open”,
“radiusAccountingEnabled™: false,
“ipAssignmentMode”: "NAT mode",
“adminSplashUrl™: “http://64.103.26.57/"

wi
~

plashTimeout™: "144@ minutes”,
valledGardentnabled
“walledGardenRanges™:
“minBitrate": 11,
“bandSelection”: "Dual band operation”,
"perClientBandwidthLimitUp”: @,
“perClientBandwidthLimitDown™: @
“visible": true,

“availableOnAllAps™: true,

true,
64.193.26.57/32",

“availabilityTags": []

las solicitudes se permite


https://api.meraki.com/api/v0/organizations/%7bidnetwork%7d/networks

124

a) Para crear en una red en una Organizacion, se da clic en el combo box
de solicitudes y se cambia a POST y se ingresa la siguiente URL

https://api.meraki.com/api/v0/organizations/{organizationid}/network

FOST - NICERSCArapd. mgsra Kl OO apdry Banizations JSEE NETWOrES

b) Se daclic en Body, se selecciona el formato raw, y en el combo box JSON,
se especifica la entrada para que sean interpretados los datos y clic en
SEND.

disableMyMerakiCom™: false

c) La tarea tiene mas tiempo de ejecucion y si es exitosa su respuesta es
201 Created, caso contrario se debe revisar los datos y la URL del método
POST.

d) Al visualizar de igual manera en el Dashboard se refleja la red ya

disponible.


https://api.meraki.com/api/v0/organizations/%7bidnetwork%7d/networks
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‘asco. Meraki

UDLA

View all networks

Create a new network

Campus Granados

Campus Queri

Campus Udla Park

Parte 6. Método PUT

Nota. Existen limitaciones debido que a no en todas las solicitudes se permite

actualizar la informacion.

a) Primero se debe crear una red SSID se puede escoger por medio del
Dashboard o Postman, y ponerle de nombre EJEMPLO.
b) En este caso la creacién se realizar por Dashboard y se obtiene sus

caracteristicas mediante una solicitud GET.
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GET v  https://api.meraki.com/api/vO/networks/L_646829496481105128/ssids/2
Pretty Raw Preview Visualize JSON ¥ _—__3

"“number”: 2,

‘? “name”: "EJEMPLO",

{‘ "enabled": true,

i "splashPage™: "Click-through splash page”,
24

:"ssidAdminAccessible": false,
,“authMode™: "open”,
“radiusAccountingEnabled”: false,
[ipAssignmentMode”: "NAT mode”,
,"adminSplashUrl™: null,
."splashTimeout™: "1440 minutes”,
.“walledGardenEnabled"”: false,
SminBitrate™: 11,
«"bandSelection™: "Dual band operation”,
"perClientBandwidthLimitUp"™: @,
35 "perClientBandwidthLimitDown": 9,
36 “"visible": true,

37 *"availableOnAllAps"”: true,

18 ‘"availabilityTags": []

c) Ahora en el combo box se selecciona PUT indicando que se va a realizar
un cambio en la URL
https://api.meraki.com/api/vO/networks/{networkld}/ssid/{ssidNumber}

PUT »  https:/fapi.meraki.com/apifv0/networks/L_B646829496481105128/ssids/2

d) En el parametro Body, se selecciona el formato raw y el lenguaje JSON.

Params Authorization Headers {10) Eody @ Fre-request Script Tests Settings

none form-data w-wew-form-urlencoded ® raw binary GraphQl N -

e) En el editor de texto se ingresa el codigo con los cambios realizados en
base a las necesidades de la actualizacion y se clic en SEND.


https://api.meraki.com/api/v0/organizations/%7bidnetwork%7d/networks
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"number”: 2,

"name": "Redes Invitados”,

“enabled”: true,

“splashPage™: "Click-through splash page”,
"ssidAdminfccessible”: false,

"authMode": "3821x-radius”,
"encryptionMode™: "wpa",
"wpaEncryptionMode”: "WPAZ only",
“"radiusServers”: [

1
"secret”: "34.hifudla",
"host": "192.1€8.1@.8",
“port": 3080

¥

f) Como resultado en la parte baja da el estado 200 OK el cual nos refleja
gue no existe error alguno e imprime las nuevas caracteristicas que ahora
tiene la red SSID.

]

g) Otra forma de verificar es mediante el Dashboard dentro de las
caracteristicas del SSID dando clic en el link edit settings.
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Redes Invitados

Open (no encryption)

802,1X with custom RADIUS
Click-through splash page

K

® Enterprise with [my RADI

nja
Disabled

RADIUS servars # Host Port Secret
- 1 192.100.10.0 8080
/a
nla Band selection Dual band operation (2.4 GHz and 5 GHz)

® 5 GHz band only

Dual band operation with Band Steering

Parte 7. Método DELETE

Nota. Existen limitaciones debido que a no en todas las solicitudes se permite

eliminar informacién en otros casos se puede hacer una modificacién de estado.

El método DELETE permite eliminar configuraciones u objetos en una red u

organizaciones.

a) Paraeliminar una red VLAN se necesitan los dos valores de identificacion:
networkld y el nimero de la VLAN.

b) Se consulta este valor mediante Postman o el Dashboard, aqui se
visualiza tabla general de VLAN y se escoge la VLAN con ID 5 de nombre

Redes Invitados.

Subnets Add VLAN
Subne ame MX IP Sroup P
192.168.128.0/24 1 Default 192.168.128.1 None
192.100.10.0/24 5 Redes Invitados 192.100.10.1 None
192.168.200.0/24 12 Portal Cautivo 192.168.200.1 None

c) En Postman se ingresa la URL y se cambia el método a DELETE.

d) Para finalizar se da clic en el boton SEND.

Body Cookies Headers(12) Test Result I:I
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e) Para verificar se revisa en el Dashboard o con un método GET y como

resultado la VLAN 5 ha sido eliminada.

Subinads

Parte 8. Generar Codigo para otros lenguajes

Una ventaja de Postman es generar de manera automatica a diferentes

plataformas o lenguajes de programacion facilitando su implementacion y
despliegue.

a) Para generar el codigo en otros lenguajes se da clic en Code.

aQ

b) En el pop-up se escoge el lenguaje a realizar la traduccién y en el
apartado de la derecha se genera de manera automatica el codigo.

c) Este cbédigo esta adaptado de igual manera para el cédigo original JSON.
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GENERATE CODE SNIPPETS

Generated code for PowerShell - RestMethod r r Hub Lk Settings

Pheaders = New t "System.Collections.Generic.Dictionary
$headers.Add("X-Cisco-Meraki-API-Key", “"f736157al17d97237dedss
$headers.Add("Content-Type", “application/json™)

i 'https://api.meraki.com/api/v@/organizations/549236/net
‘GET" -Headers $headers -Body $body

Sresponse

PHP - HTTP_Request2

PowerShell - RestMethod |

d) En este caso se genera para PowerShell, se copia, pega y se ejecuta

verificando que esta informacion es correcta.







