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RESUMEN

En la actualidad cada dia se presentan nuevos avances tecnoldgicos, por lo cual
mediante este trabajo de titulacion se pretende innovar y mejorar la manera en como

se administra una red mediante Routers AP.

Este proyecto tiene como objetivo facilitar a los administradores de red el manejo
de un data center, ademas de estar enfocado en la inclusion de personas con
discapacidad, ya que hoy en dia las empresas con un numero de veinticinco o mas
trabajadores tiene la obligacion de contratar a una persona con discapacidad. Por
lo tanto, por medio de esta implementacion se busca beneficiar a toda persona que
desee trabajar en esta area.

Para el desarrollo, se ha utilizado un Access Point de la marca Cisco, modelo Meraki
MR33 que permite la interaccion con diferentes plataformas para su administracion

para finamente poder ser controlado por el usuario mediante un asistente de voz.

La implementacion del proyecto seré instalada en el data center Académico de la
Universidad de las Américas. Por consiguiente, la universidad contard con dos
proyectos con un mismo enfoque, donde se podra gestionar por comandos de voz

tanto dispositivos Meraki como también el UCS.

Lo que se espera a futuro es laimplementacion e incorporacién de nuevos proyectos
relacionados con la misma tematica (gestion por voz), ya que se facilitaria la
administracion y optimizaria el tiempo de manejo y se lograria tener toda una red

unificada y controlada por voz.

Palabras Claves: Networking, Meraki, asistente virtual.



ABSTRACT

Currently, new technological advances are presented every day, which is why this
degree work aims to innovate and improve the way in which a network is managed

using AP Routers.

This project aims to facilitate network administrators the management of a data
center, in addition to being focused on the inclusion of people with disabilities, since
today companies with a number of twenty-five or more workers have the obligation
to hire to a person with a disability. Therefore, through this implementation, we seek

to benefit everyone who wishes to work in this area.

For the development, an Access Point of the Cisco brand has been used, Meraki
MR33 model that allows interaction with different platforms for its administration to
be finely controlled by the user through a voice assistant.

The implementation of the project will be installed in the Academic data center of the
University of the Americas. Consequently, the university will have two projects with
the same focus, where both Meraki devices and the UCS can be managed by voice

commands.

What is expected in the future is the implementation and incorporation of new
projects related to the same theme (voice management), since administration would
be facilitated, and management time would be optimized and a whole unified and

voice-controlled network would be achieved.

Keywords: Networking, Meraki, virtual assistant.
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1. Capitulo I. Introduccion

Conforme avanza el tiempo, los avances tecnoldgicos tienen un mayor enfoque en
la innovacion y automatizacion, brindando una mejora continua en la administracion
y eficiencia de las redes. La plataforma para desarrolladores Cisco DevNet ofrece

la posibilidad de tener redes mas adaptables en cuanto a su infraestructura.

DevNet es una comunidad creada en el 2014 por la empresa Cisco, esta plataforma
nacio con el propésito de ayudar y fomentar la creacion y desarrollo de nuevos
proyectos, brindando soluciones innovadoras. ("Cisco DevNet: APIs, SDKs,
Sandbox, and Community for Cisco Developers”, 2020).

La plataforma de Cisco DevNet ofrece diferentes alternativas para los
desarrolladores y usuarios como loT, cloud, software, seguridad, centro de datos, y
desarrollo de cédigo abierto, herramientas que seran el futuro para la aplicacion de

nuevas tecnologias.

Para realizar la administracion y configuracion de un data center, es necesario
ingresar a diferentes interfaces, a mas de ejecutar funciones por medio de lineas de
comando. Debido a esto, se resolvi6 por implementar un sistema para la
administracion de las funciones basicas que tiene un Cisco Meraki MR33 mediante
Cisco DevNet, servicios web de Amazon y Amazon Alexa, herramientas que
permiten realizar las configuraciones por medio de comandos de voz. Ademas, de
complementar un proyecto realizado anteriormente en la carrera y en el cual el

enfoque era la administracién de un UCS.

“Meraki ofrece servicios Wifi, enrutamiento y conmutaciéon controlados en la nube,
asi como acceso programatico a través de una API REST.” ("Cisco DevNet Learning
Labs", 2020).

“La API de Meraki Dashboard permite a los desarrolladores manejar tareas tediosas
de forma rapida y sencilla. La API utiliza convenciones REST familiares sobre HTTP
con datos JSON.” ("Cisco Meraki - Create with the Meraki Platform", 2020).
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“Alexa Skills Kit (ASK) es un conjunto de herramientas, documentacién, muestras
de codigo y API en self-service con el que se puede afnadir Skills a Alexa de forma

rapida y sencilla.” ("Developer Amazon", 2020).

“Amazon Echo es un dispositivo que hace uso de Alexa, proporcionando un servicio
de voz basado en la nube (conocido como servicio cloud) que, gracias a la
tecnologia de inteligencia artificial, aprenden, siendo capaces de contestar
preguntas, ofrecer resultados, noticias, reproducir mudsica y por supuesto, controlar

distintos dispositivos.” (Gallardo Vazquez, 2019).

“Python SDK permite una facil integracién con los procesos y herramientas de
administracion de Tl existentes. EI SDK de Python le permite consultar, crear,
modificar y eliminar los Objetos administrados.” ("Cisco DevNet: APIs, SDKs,

Sandbox, and Community for Cisco Developers”, 2020)
1.1. Objetivo General

Implementar un sistema para la administracion de las funciones basicas de un Cisco
Meraki MR33 mediante Cisco DevNet y Amazon Alexa en el data center académico
de la Universidad de las Américas.

1.2. Objetivos Especificos

e Analizar las funcionalidades basicas del Cisco Meraki MR33 y los servicios e
infraestructura necesarios para el desarrollo del proyecto.

¢ Implementar el sistema considerando las funcionalidades dimensionadas para el
proyecto.

¢ Realizar la migracién del sistema para la administracion del UCS al lenguaje de

programaciéon Python 3.7



1.3. Alcance

El alcance del siguiente proyecto de titulacion es la implementacion de un sistema
para la administracion de las funciones basicas de un Cisco Meraki MR33 por medio
de la plataforma Cisco DevNet y Amazon Alexa en el data center de la Universidad
de las Américas. Ademas de complementar y migrar a Python 3.7 el sistema para

la administracion de una red realizado anteriormente.

La finalidad del siguiente trabajo de titulacion es la administracion de las redes
mediante la utilizacion de herramientas como Alexa Skills Kit, las cuales se
pretenden utilizar en el data center ubicado en las instalaciones de la Universidad
de las Américas.

La parte de programacion sera elaborada mediante el lenguaje Python, el cual
permite elaborar diferentes codificaciones y nuevas funciones como habilitar y
deshabilitar una red, visualizar el inventario de las redes existentes, ver los
terminales conectados, entre otros. Estos comandos se vinculan al AWS (Servicios
Web de Amazon) y se usara el dispositivo de control de voz Amazon Echo, para
reconocer y sincronizar los comandos haciendo posible el poder administrar Cisco
Access Point Meraki de una forma eficaz.

1.4. Justificacion

Debido al incremento masivo de avances tecnolégicos cada vez se busca que los
sistemas sean mas eficientes y sobre todo autonomos de esta manera se brinda
facilidad a los wusuarios al momento de administrar y realizar diversas
configuraciones, en base a estas razones se pretende con este trabajo de titulacién

lograr seguir innovando y avanzando a la par con la tecnologia.

El sistema busca integrar e incluir a personas con discapacidades a que tengan la
oportunidad de laborar de una forma normal en el ambiente tecnoldgico, ya que este
proyecto esta disefiado para brindar comodidad y accesibilidad a toda persona. De
igual forma se lograra que futuros proyectos utilicen asistentes virtuales para realizar

funciones como seguridad de redes, centro de datos, cloud, entre otros.
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Con la incorporacion de este proyecto los administradores de redes tendran
mayores facilidades para gestionar el data center de la Universidad de las Américas.
A su vez, se esta optimizando tiempos ya que no se debe ejecutar comandos por

medio de consola o interfaz gréfica.

Adicionalmente, tenemos que con la migracion al lenguaje de programacion Python
3.7 del sistema para la gestion del UCS se logra que los equipos tengan soporte
técnico en caso de que exista la presencia de fallas. De esta manera se logra que

el data center sea mas eficiente, moderno e intuitivo para el administrador.

2. Capitulo Il. Marco Teérico

2.1. Cisco Meraki

Es un dispositivo de acceso a internet (Access Point AP), el cual tiene el propésito
de expandir la sefal del internet de los terminales que se encuentran lejos del
dispositivo enrutador. EI modelo fue creado por la empresa de Cisco, quienes
desarrollan distintos modelos, los cuales se puede encontrar en la pagina oficial de

Cisco.

Algunos dispositivos que tienen caracteristicas similares a las de Cisco Meraki

MR33, son los siguientes:

e MR20
e MR30H
e MR36
e MR42
e MR42E
e MRA45
e MR46
e MR52
e MR53



e MRS3E
e MR55
e MR56

2.1.1. Meraki MR33

Dispositivo AP que posee caracteristicas mejoradas con respecto a los dispositivos
mencionados en la tabla 1, como la gestién centralizada desde la nube, distintos
niveles de seguridad y con un sistema autoconfigurable. Cuenta con caracteristicas

como:
e Dimensién

Posee unas dimensiones de 215 mm * 110 mm * 32 mm.
e Antenas

Este dispositivo posee antenas omnidireccionales dual band, trabajan con una
ganancia de 3.8 dBi en la banda de 2.4 GHz y con una ganancia de 3.9 con la banda
de 5GHz. Ademas, hay que mencionar que este tipo de antenas tiene el sistema de
MIMO 2x2 que permite actualizar la red del cliente por medio de la tecnologia quad-

radio.
e Nube

Mediante el equipo de cisco Meraki y la suscripcion a la plataforma se tiene la
gestion de los equipos remotamente desde la nube, ademas de obtener informes

de manera automatica.
e Seguridad

Este dispositivo posee herramientas de seguridad innovadoras, debido a que tiene

caracteristicas como:

o Cortafuegos para invitados.
o Posee un escéner de antivirus, el cual se encuentra incorporado para el analisis

y deteccién de software malicioso, asi como posibles atacantes.



o Con la gestidén de este dispositivo se permite la creacion de reglas de firewall
especificas.
o El firmware se mantiene actualizado desde la nube.

o Cuenta con alertas las 24 horas al dia, en tiempo real.

("Meraki MR33 | Access Point | 802.11 AC Wireless", 2020).
2.1.2. Meraki Developer Dashboard

Esta plataforma es interactuar con el dispositivo, aqui se obtiene los datos de cada

dispositivo.
2.2. Cisco DevNet

Plataforma tecnoldgica lanzada en el 2014 que ofrece diversas herramientas para
el desarrollo e implementacion de proyectos, ademas de contar con otros recursos
como caédigo abierto, laboratorios, API’s entre otras herramientas que permiten crear
y realizar nuevas soluciones innovadoras para ser implementadas en el campo de

las redes.
2.2.1. Sandbox DevNet

Es una plataforma realizada por Cisco, que facilita con laboratorios tecnolégicos

para el desarrollo de proyectos en distintas categorias, las cuales son:

e Networking

e lOT

e Data Center

e Collaboration

e Cloud

¢ Analytics and Automation SW

e Security



Esta plataforma es de gran utilidad ya que se pueda acceder desde cualquier parte
en el mundo, ademas de contar con varios repositorios los cuales ayudan para el

desarrollo e implementaciones de nuevos proyectos.

El uso de la plataforma bajo reserva cuenta con diversas caracteristicas las cuales

poseen sus pros y contras:
Pros

e Se puede reservar la plataforma como méaximo de siete dias.
e Tienen un ambiente privado para el desarrollo de pruebas.

¢ La plataforma contiene instrumentos en el laboratorio automatizados.
Contras

e Requiere una reserva para trabajar en la plataforma.

e Se necesita tener una aplicacion para la conexién de la VPN.

e Para el trabajo en la plataforma se necesita una configuracion de al menos una
hora. ("Cisco DevNet: APIs, SDKs, Sandbox, and Community for Cisco
Developers”, 2020).

2.3. Asistente Virtual

Un asistente virtual es un ordenador el cual brinda la facilidad de cumplir con
diferentes tareas, ya sean de busqueda o de acciones, las cuales estan dentro del
mundo tecnoldgico, como por ejemplo encender luces o apagar dispositivos en el

hogar.

El asistente virtual lo debemos a John McDonough, ya que mediante su aporte
realizado a la comunidad de Cisco y con la combinacion de plataformas como
Amazon Web Services y DevNet. Se puede tener el control y la gestién por

comandos de voz, en este caso de dispositivos Meraki de la linea de Cisco.

En la actualidad se tiene algunos asistentes de voz como el de Siri perteneciente a
Apple, Cortana de Google, Alexa de Amazon, Watson de IBM entre otros. Pero se

tiene que tomar en cuenta que la integracion de estos dispositivos se ha dado mas



en proyectos relacionados con domdética, y no han sido utilizados en proyectos
relacionados con el area de Networking. Debido a sus politicas, ya que restringen
toda conexion o integracion de complementos o sencillamente no han requerido

realizar el esfuerzo de integrar esos dispositivos.

Hoy en dia disponemos de varios asistentes virtuales, pero no se les ha dado la
debida importancia del uso que se le puede dar, ya que por medio de esta
herramienta se puede desarrollar diferentes proyectos innovadores que integren a
personas con discapacidad. Es por eso por lo que la empresa de tecnologia de
Cisco busca implementar toda clase de proyectos relacionados con la innovacion

diaria.

Otro proyecto relacionado con asistentes virtuales e integracion de otras
plataformas fue desarrollado en la Universidad de las Américas, el cual consiste en
la creacion de Vlans mediante comandos de voz utilizando el dispositivo Amazon
Echo.

2.4. Windows PowerShell

“Powershell es un lenguaje de script y un entorno creado para la automatizacién de
tareas por Microsoft. Microsoft desarroll6 Powershell por la deficiencia de los otros
lenguajes de administracién de sistemas operativos, como por ejemplo Scripts, que
es muy limitado, o el VBScript que no es tan rapido. Powershell fue lanzado en 2006
para Windows 7 and Server 2008R2, aunque se puede encontrar para otras

versiones de Windows.” (Aranda, 2014).
2.5.  Amazon Web Services

Es una plataforma que tiene como propoésito trabajar por medio de la nube,
ofreciendo distintos servicios remotos como almacenamiento de forma segura de
bases de datos, ademas de albergar paginas web dinamicas, entregar archivos de
forma rapida a cualquier parte del mundo por medio de la red. También Amazon
ofrece servicios de Alexa y Lambda, esos servicios son los que se utiliza en el

desarrollo del proyecto de titulacion.



2.5.1. Amazon Lambda

“AWS Lambda le permite ejecutar codigo sin aprovisionar ni administrar servidores.
Puede ejecutar cédigo para practicamente cualquier tipo de aplicacién o servicio de
back-end, todo con cero administraciones. Simplemente cargue su codigo vy
Lambda se encarga de todo lo necesario para ejecutar y escalar su codigo con alta
disponibilidad.” ("AWS Lambda — Serverless Compute - Amazon Web Services",
2020).

El servicio que ofrece Amazon Lambda es muy distinto al que tienen las otras
plataformas, debido que sirven siempre y cuando las aplicaciones en las que se
vayan a utilizar permitan la escritura de lenguajes que hayan sido aceptados o

aprobados por la plataforma de Amazon Web Services Lambda.
2.5.2. Alexa Web Information Service (AWIS)

“‘“AWIS ofrece una plataforma donde se pueden crear soluciones y servicios web
innovadores basados en la gran cantidad de informacién que tiene Alexa sobre sitios
web, accesible con una API de servicios web.” ("Alexa Web Information Service",
2019).

Otro servicio es Alexa para negocios que tiene herramientas necesarias para
gestionar dispositivos compatibles con Alexa, registro de usuarios y asignacion de
habilidades. Ademas, permite crear sus propias habilidades de voz mediante la API
de Alexa para negocios. (¢,” What Is Alexa for Business? - Alexa for Business",
2019).

2.5.3. Amazon S3

El servicio que brinda Amazon S3 consiste en una prestacion de almacenamiento,
el cual otorga cualidades como disponibilidad de datos, escalamiento y la mas
importante seguridad hacia los clientes. Es por eso por lo que pueden realizar el
almacenamiento de datos y la proteccion de esta. Los mas comunes son “sitios web,

aplicaciones moviles, procesos de copia de seguridad y restauracion, operaciones
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de archivado, aplicaciones empresariales, dispositivos 10T y analisis de big data.”
("AWS | Almacenamiento de datos seguro en la nube (S3)", 2020).

Amazon S3 tiene la peculiaridad de uso facil y administracion, permitiendo cumplir
satisfactoriamente con los requerimientos empresariales por medio de la
organizacion de datos y la configuracion de los accesos. Este servicio fue disefiado
con el propdsito de brindar durabilidad del 99.9% (11 nueves), ya que este servicio

alberga aplicaciones y millones de datos de empresas de alrededor del mundo.

Amazon 53 Access Points Configure $3 Access Points Limit Access to VPC Easily scale your access

Create Access Points for each Configure permissions per Access You can create Access Points that Access Points are easy to scale as
application and/or user that Paint to limit public access, and limit all 53 storage access to a you build more applications for
requires access to objects in your restrict access by object prefixes, Virtual Private Cloud (VPC) your large shared data sets
new or existing bucket and object tags

Figura 1. Puntos de acceso S3.
Tomado de: (“https://aws.amazon.com/es/s3/”, 2020).

El servicio ofrecido por medio de Amazon S3 es uno de los mas completos debido
a que los complementos ofertados son la disponibilidad, rendimiento, durabilidad,
escalabilidad, una diversidad de clases de almacenamiento rentables, seguridad,

administracion de datos y almacenamiento en la nube con el debido soporte técnico.

En la imagen vista de los puntos de acceso, se muestra la simplificacién que se lleva
para administrar el acceso a los datos que se utilizan para las aplicaciones. Los
puntos de acceso tienen como propésito dar “una ruta personalizada hacia un
bucket”, el cual tiene por defecto un nombre de host y una politica permisos de

accesos que sera realizada por medio del punto de acceso.


https://aws.amazon.com/es/s3/
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2.6. Amazon Echo

EL dispositivo tiene la funcionalidad de un asistente de voz para los usuarios. El
equipo empieza a funcionar cuando el usuario menciona la palabra por el comando
de voz “Alexa”, una vez encendido se transmite el comando mencionado al servicio
gue también ofrece Amazon, el cual es Amazon Alexa Cloud, finalmente el comando

de voz se transmite para el dispositivo y se reproduce la tarea en Amazon Echo.
2.6.1. Amazon Echo DOT 3ra generacion

Es un parlante (altavoz) inteligente que tiene incorporado Alexa, asistente virtual,

que permite realizar las funciones que se le ordene como, por ejemplo

e Reproduccién de musica.

e Controlar tus dispositivos Smart de tu hogar.
e Llamar a contactos por comandos de voz.

¢ Obtener informacién (Clima, Noticias, Tréfico)

e Recordatorios

El dispositivo Echo Dot de 3™ generacion tiene la caracteristica de trabajar con
conectividad WIFI en dos bandas (2.4 GHz y 5 GHz) con el protocolo de red 802.11
a/b/g/n. Ademas de poder trabajar con conectividad Bluetooth. Pero una de las
cosas que hacen que este dispositivo no sea completo es la compatibilidad con el
sistema Mac OS X por temas de permisos. Mencionar, ademas que necesita un
complemento para sistemas operativos de Fire Os, Android y el complemento es el

aplicativo para el funcionamiento y conectividad entre ambos.
2.6.2. Alexa Cloud

Este servicio se encarga de manejar el reconocimiento de voz, después asigna
correctamente el comando de voz mencionado. Los comandos se distinguen como
caracteristicas especiales de Alexa, las cuales estan almacenadas en los

servidores, esto siendo operado por la empresa de Amazon. Una vez recibido y
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almacenado en la nube del servidor de Alexa, este es devuelto al dispositivo de

Echo de Amazon.
2.6.3. Amazon Skill Server

También conocidos como habilidades, los skills de Amazon son trabajos que
pueden ser realizados por Alexa. Estos requerimientos son hechos por los usuarios
y deben estar previamente configurados en los servidores de Alexa. Una de las
caracteristicas principales es el acceso a las configuraciones ya que se encuentran
almacenadas en la nube y los usuarios pueden acceder a todos los skills por medio

de dos formas y estas son:

e Aplicativo de Amazon Alexa

e Pagina Web de Amazon Alexa
2.6.4. Aplicacion Alexa

La aplicacibn de Amazon es un software mévil, la cual se encarga de la
administracion de distintos servicios, algo que es muy practico por su facil acceso a
la plataforma, donde los usuarios pueden realizar sus configuraciones y en este
caso las modificaciones de los skills, para la administracion de los dispositivos de

Amazon.

Al interactuar los usuarios con este aplicativo y sus artilugios, el servicio de la nube
de Alexa se encarga de enviar documentos con informes al aplicativo acerca de lo
gue se ha realizado. Los informes son muy importantes debido a que la informacién
que se obtuvo es adjuntada con la grabacion de la pregunta que se realiz6 por el

usuario en el dispositivo Echo de Amazon.
2.7. Arquitectura Amazon Alexa

En la arquitectura de Alexa se puede encontrar distintos servicios, pero como se
habia mencionado anteriormente aqui se concentrara en el asistente de voz y los

usuarios pueden acceder por sistemas integrados a los sistemas de Amazon Alexa.
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En la imagen 2 se detalla los componentes que tiene la arquitectura de Amazon

Alexa.
Amazon Skill
Amazon Echo Servers

E ST T,

Voice commands . Vioice commands
~=" * == |

Tt Responses ', — J

ex

O : Spoken responses . ‘
Q responses ,r e i
User Amazon Alexa ==
— Cloud P==]

- [ B

Requests k |

Card ==

- information P ==

L R I

Echo Application

Third-Party Skill
Servers

Figura 2. Arquitectura de Amazon Alexa y Amazon Echo.

Tomado de: (Haack, Severance, Wallace & Wohlwend, 2017).
2.8. Postman

Postman es una plataforma que ayuda a los desarrolladores para la creacion,
comparticion y pruebas que se realizan con las API’s de cada programa. Esta

herramienta es muy buena ya que permite que el trabajo sea mas agil y eficiente.

Una de las ventajas de trabajar con este programa es que se adapta a cualquier
entorno, ya sea en desarrollo, pruebas, control de calidad, entre otras. ("Postman”,
2020).

En especifico el programa brinda su servicio con la obtencién de datos del
dispositivo Meraki, datos que son usados en el cédigo de Python para realizar la

correcta integracion de las plataformas.
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2.9. Python 3.6

Python es un lenguaje de programacion, que se usa generalmente para el disefio

y desarrollo de software.

“Python es un lenguaje de programacién de alto nivel que se caracteriza por el

hecho de ser un lenguaje simple, facil de leer, escribir y depurar, y ademas es
portable.” (Sarasa, 2017).

Las caracteristicas que se tienen con este software son los siguientes:

“Python es un lenguaje muy expresivo, es decir, los programas Python son muy
compactos: un programa Python suele ser bastante mas corto que su equivalente
en lenguajes como C. (Python llega a ser considerado por muchos un lenguaje
de programacion de muy alto nivel).”

“Python es muy legible. La sintaxis de Python es muy elegante y permite la
escritura de programas cuya lectura resulta mas facil que si utilizaramos otros
lenguajes de programacion. “

“Python ofrece un entorno interactivo que facilita la realizacién de pruebas y
ayuda a despejar dudas acerca de ciertas caracteristicas del lenguaje. “

“El entorno de ejecucion de Python detecta muchos de los errores de
programacién que escapan al control de los compiladores y proporciona
informacion muy rica para detectarlos y corregirlos. “

“Python puede usarse como lenguaje imperativo procedimental o como lenguaje
orientado a objetos. Posee un rico juego de estructuras de datos que se pueden

manipular de modo sencillo.” (Marzal et al., 2014).

3. Capitulo Ill. Desarrollo e Implementacion

3.1. Diseiio e Integracion de Plataformas

Las plataformas principales para realizar la correcta implementacién son Cisco

Meraki, Servicios Web de Amazon (AWS) y Amazon Alexa.
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En el dashboard de la plataforma Cisco Meraki se obtienen todos los datos del
dispositivo que seran incorporados en el codigo de Python, de igual forma el

dashboard permite generar el APl Key que sirve para integrar con AWS.

En la plataforma de AWS se debe realizar la creacion del rol agregando los permisos
de S3y Amazon CloudWatch Logs, afiadir el rol a la funcion de Lambda previamente
creada. Posteriormente cargar el cédigo de Python y realizar las modificaciones
necesarias. Afadir el desencadenador Alexa Skills Kit y copiar el ARN que brinda la

funcion.

En la consola de desarrollo de Alexa, se crean las habilidades que seran ejecutadas

por el dispositivo Meraki MR33.

Si los pasos mencionados son efectuados correctamente, se puede ordenar por
medio de comandos de voz al dispositivo Amazon Echo Dot que realice las

configuraciones del Meraki.

N
V¥
O

>  Meraki
I ’ RESTAPI

Alexa Alexa
AWS Lambda i i
Request Skills kit Ce § .00 g SV

Figura 3. Arquitectura.

Tomado de: (“https://developer.cisco.com/learning/lab/Meraki_Alexa/step/1”,
2020).

3.2. Cisco DevNet SandBox

Para poder utilizar la plataforma de SandBox, donde se realiza las pruebas de

simulacion de equipos Meraki. Es necesario ingresar al siguiente enlace
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https://developer.cisco.com/site/sandbox/. Posteriormente registrase o ingresar con

alguna de las cuentas mostradas en la figura 5.

Leam more

Develop, code & configure in the Sandbox

Figura 4. Ingreso a Plataforma Cisco DevNet SandBox.

‘wsds’ DEVNET
@ Login with Github
G Login with Google
o Login with Facebook
el Login with a Cisco ID

o Login with Webex Meetings

o Login with Webex Teams

Figura 5. Cuentas disponibles para el registro.


https://developer.cisco.com/site/sandbox/

17

Una vez creada la cuenta se puede acceder a todos los servicios que ofrece DevNet
Sandbox. Como se observa en la figura 6, se puede seleccionar y reservar entre

tres diferentes dispositivos Meraki (Always On, Enterprise, Small Business).

CRISTIANDAVIDPROANO ~ DEVNET HELP ~

'EI,','EIA' DEVNET SANDBOX LABS ~ RESERVATIONS

Meraki NETWORKING (3)  Resetfilters

§ Backto Sandbox Lab Catalog TYPE All -~

F& Sandbox Labs

= Reservations Available2 (3)

=¥ 0 New,0 Toral

FILTER BY:

~ Sandbox Lab Status

' Available Meraki Enterprise Meraki Small Business Networking
Unavailable
ALL CATEGORIES
View only
Meraki Always On Meraki Enterprise Meraki Small Business
Explore this shared Meraki netwerk Access private Meraki Enterprise Access private Meraki networks for =
10 sample what it has to offer! networks for API exploration! API exploration! Networking

ALWAYS-ON RESERVE RESERVE
Open Source

loT

Figura 6. Ingreso a simulador de Meraki.

Cuando se tenga reservado el Meraki se debe esperar 1 minuto para que se realicen

las configuraciones. Una vez terminadas se mostrara en la esquina superior derecha

gue ya se encuentra activo el Meraki y listo para usarse.

'I(II‘;CIIOI‘ DEVNET SANDBOX LABS  RESERVATIONS CRISTIANDAVIDPROANO ~ DEVNET HELP ~

SANDBOX ~ # Meraki Enterprise

i INSTRUCTIONS P COMMANDS E.@('{TMTY ’_GE)UTPUT 4 NAVIGATOR s n

SANDEO: RESOURCE COMMANDS

Meraki Ent 1 (Meraki Enterprise)
NA
Meraki Enterprise

Meraki Ent 1 (Merak...

NA

Meraki Enterprise

‘ STRUCTURE ATTRIBUTES COMMANDS

setup_meraki_ent
Meraki enterprise setup

Completed
(] e
Completed 1m 7s age
teardown_meraki_ent
Meraki Enterprise teardown

Figura 7. Simulador de equipo Meraki.
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3.3. Dashboard Meraki

Una vez que el dispositivo Meraki este activo, se envia un correo a la cuenta

vinculada, dando la contrasefia y los pasos para acceder al dashboard del Meraki.

Dashboard Login

Email

cristian.proano@udla.edu.ec

Password

| forgot my password  Create an account

Figura 8. Inicio de sesion a DashBoard Meraki.

En la figura 9 se observa la interfaz del dashboard de Meraki, donde se puede
realizar diferentes configuraciones, como el nombre de la red, nombre de la

organizacion, ver la topologia y el estado de la red, entre otras configuraciones.

i . Q Search Dashboard Anno
teeh' Meraki coren mestosr !

New in Dashboard: Dashboard API Version 0.10 Released and 1 other feature. Read more.

Clients allv forthe last day ~

Applications
b/
Network-wide ,
075k

. 05b/
Switch

.25 b
Wireless 0b/s

22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 More »

Organization Search clients. *  0client devices Add client » Download as «

No clients have used this network in the specified time span.

Figura 9. DashBoard de Meraki.

Para obtener el APl Key se debe dar click en la parte superior derecha donde se

encuentra la opcion de “Mi Perfil”. Una vez ingresado se debe “Generar una nueva
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clave” como se muestra en la figura 10. Esta clave se la debe guardar para usarla

en el codigo de Python.

Acceso de API

Claves de API - _—
Clave et ‘I:léglzado por ultima

May 25 2020 22:33 May 27 2020 23:08 -
.................................... 2549 Revocar
utc uTc

Generar una nueva clave de API

Figura 10. Generador de Claves API.

3.4. Creacion y configuracion de plataforma Amazon Web Services

3.4.1. Amazon Web Services

Para iniciar en la plataforma de AWS, se debe ingresar al siguiente enlace
https://aws.amazon.com/es/console/ donde hay que crear un usuario llenando los
datos que se muestran en la figura 11. Si se crea una cuenta gratuita se debe

esperar 24 horas para la activacion.

Crear una cuenta de AWS

Direccion de correo electronico
Contraserfia
Confirmar contrasefa

Nombre de la cuenta de AWS €

Continuar

Iniciar sesion en una cuenta de AWS existente

& 2020 Amazon Web Services, Inc. o sus empresas afiliadas
Todos los derechos reservados

Politica de privacidad Términos de uso

Figura 11. Creacion de cuenta para la plataforma AWS.
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Una vez activa la cuenta, se puede iniciar sesion ingresando las credenciales
solicitadas. De esta manera se puede empezar a usar todos los servicios que ofrece

Amazon Web Services.

dWS

Inicio de sesion de usuarios
de cuentas raices @

Correo electronico: victor.burgos@udla.edu.ec

Contrasefia ¢ Ha olvidado la contrasena?

Iniciar sesion

Iniciar sesién con una cuenta diferente

Crear una cuenta de AWS

Figura 12. Ingreso a la plataforma AWS.
3.4.2. Creacion de Rol

Para la creacion de un nuevo rol hay que dirigirse a la parte superior de la pagina y

en la pestafa de Servicios seleccionar “IAM”.



Grupos de recursos v

*

Victor Burgos

Norte de Virginia ~
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Soporte ~

Historial

Pagina de inicio de la
consela

} Grupo

A-Z

@ Informatica mop Cadena De Bloques Andlisis [_g?]’ Informatica Para Usuarios
EC2 Amazon Managed Blockchain Athena Finales
Lambda Lightsail & EMR WorkSpaces
S3 Lambda CloudSearch AppStream 2.0
Batch g Satélite Elasticsearch Service WorkDocs
Elastic Beanstalk Ground Station Kinesis WorkLink
Serverless Application QuickSight (&
Repositol
AV:S Outr:csls @ Quantum Technologies E‘j;: F;::‘I;ichange @ Internet De Las Cosas
EC2 Image Builder Amazon Braket AWS Glue loT Core
AWS Lake Formation FreeRTOS
loT 1-Click
Almacenamiento Administracion Y Gobierno MSK IoT Analytics
S3 AWS Organizations loT Device Defender
EFS Cloudiath Seguridad, Identidad Y loT Device Management
FSx AWS Auto Scaling Conformidad loT Events
S3 Glacier CloudFormation IAM loT Greengrass

Figura 13. Seleccion de Servicio.

En la parte izquierda de la pagina en la opcion de Administracion del acceso se

selecciona Roles, inmediatamente dar click en Crear un rol.

Identity and Access
Management (IAM)

Q, Buscar Mostrando 10 resultados
Panel

Administracion del acceso Nombre de rol « Entidades de confianza Uttima actividad

4

Grupos

amazons3andres Servicio de AWS: lambda Ninguna
Usuarios
erviceRoleForSupport Servicio de AWS: support (Rol vinculado a s. Ninguna
Roles
rviceRoleForTrustedAdvisor Servicio de AWS: trustedadvisor (Rol vincula Ninguna

Figura 14. Creacion de Rol.

Cuando se crea un rol se debe seguir 4 pasos de configuracion. El primero de ellos
es seleccionar el caso de uso con el que se desea trabajar, para este proyecto de

titulacion se escogié Lambda.
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Crear un rol o 2) (3) (a
Seleccionar el tipo de entidad de confianza
= o vicio de AWS . Otra cuenta de AWS Identidad web Eederacion SAML 2.0
.- EC2, Lambda y otros r — Perteneciente a usted o 2 un @ Cognito 0 cualquier Su directorio corporativo

tercero

proveedor de OpenlD

Permite a los servicios de AWS realizar acciones en su nombre. Méas informacion
Elija un caso de uso
Casos de uso comunes

EC2
Allows EC2 instances to call AWS services on your behalf.

Lambda
Allows Lambda functions to call AWS services on your behalf.

O seleccione un servicio para ver los casos de uso

AP| Gateway CodeDeploy EMR KMS RoboMaker

* Obligatorio Cancelar
Figura 15. Creacion de Rol, seleccion de uso Lambda.
El segundo paso es escoger que permisos se le otorga al rol. Para ello se puede

escribir en el buscador “lambda” y seleccionar “AWSLambdaExecute” de ser

necesario se puede escoger también la politica de Full acceso.

Crear un rol . o 3) (4

v Attach politicas de permisos

Elija una o varias politicas para asociarlas al nuevo rol.

Crear una politica [+
Filtrar politicas + Q lambda Mostrando 20 resultados
Nombre de la politica » Utilizado como

LA AWSLambdaExecute Permissions policy (2) -
LA AWSLambdaFullAccess Ninguna

» AWSLambdalnvocation-DynamoDB Permissions policy (1)

» AWSLambdaKinesisExecutionRole Permissions policy (1)

» AWSLambdaReadOnlyAccess Permissions poalicy (1)

3 AWSLambdaReplicator Ninguna

* Obligatorio Cancelar Anterior Siguiente: Etiquetas

Figura 16. Creacion de Rol, seleccion de politicas.
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El tercer paso para la creacién de un rol es opcional. Se puede afiadir etiquetas al

rol que pueden incluir informacion del usuario como por ejemplo informacion

descriptiva o direccidn de correo electronico. Estas etiquetas sirven para organizar

de mejor manera el acceso al rol.

Clave Valor (opcional)

rol_MerakiMR33

Puede anadir 49 etiquetas mas.

Quitar

x

Cancelar Anterior Siguiente: Revisar

Figura 17. Creacion de Rol, afadir etiquetas.

Como ultimo paso, se debe ingresar el nombre que tendra el rol, una descripcién de

lo que puede hacer y también se puede revisar si las politicas seleccionas estan

correctas.

Revisar
Proporcione la informacién requerida a continuacion y revise este rol antes de crearlo.
Nombre de rol* | rol_MerakiMR33

Utilice caracteres alfanumericos y "+=,.@-_". 64 caracteres como maximo.

Descripcion del rol | Allows Lambda functions to call AWS services on your behalf.

1000 caracteres como méximo. Utilice caracteres alfanuméricos y "+=,.@-_".

Entidades de confianza Servicio de AWS: lambda.amazonaws.com

Politicas AWSLambdaExecute ('
AWSLambdaFullAccess (4

-

* Obligatorio Cancelar Anterior

Figura 18. Creacion de Rol.
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Para poder crear una nueva funcion de Lambda se debe ingresar a la pestafia de

servicios y seleccionar “Lambda”. Posteriormente dar clic izquierdo en la opcién de

“Crear una funciéon” como se muestra en las figuras 19 y 20.

Servicios -

Grupos de recursos ~

Q Victor Burgos ~

Norte de Virginia v Soporte v

Historial

Pagina de inicio de la

consola

[

] Grupo A-Z

(S]

Informatica
EC2
Lightsail 2

Batch
Elastic Beanstalk

Serverless Application
Repositary

AWS Qutposts

Cadena De Bloques

Amazon Managed Blockchain

Satélite

Ground Station

Quantum Technologies

Andlisis

Athena

EMR

CloudSearch
Elasticsearch Service
Kinesis

QuickSight &

Data Pipeline

@ Informatica Para Usuarios
Finales

WorkSpaces
AppStream 2.0
WorkDocs
WorkLink

@. Internet De Las Cosas

@ AWS Data Exchange

EC2 Image Builder Amazon Braket (2! AWS Glue loT Core
FreeRTOS
AWS Lake Formation ree
o MSK loT 1-Click
= . =]| Administracién Y Gobierno
Almacenamiento loT Analytics
S3 AWS Organizations loT Device Defender
EFS CloudWatch .
Seguridad, Identidad Y loT Device Management
FSx AWS Auto Scaling Conformidad loT Events
S3 Glacier CloudFormation 1AM loT Greengrass
R - Al A Tenit

Figura 19. Seleccion de servicios.

AWS Lambda X

Lambda Funciones
Aplicaciones
Filtrar por etiquetas y atributos o buscar por palabra clave
) ltrar por etiquetas y b p 1
Funciones

Figura 20. Creacion de Funcion Lambda.

Para la creacién de la funcion, primero se debe escoger crear desde cero, llenar la
informacion basica como asignar un nombre para la funcion y seleccionar el tipo de

lenguaje de programacion que tendra el codigo que se vaya a usar.
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Crear una funcion wwmacsn

Seleccione una de las siguientes opciones para crear la funcién.

Crear desde cero o Utilice un proyecto Examine el repositorio de aplicaciones sin serv
Empiece con un sencillo ejemplo *Hello World" Cree una aplicacién Lambda utilizando un cédigo de muestra y los idor
ajustes de configuracion predefinidos de casos de uso comunes. Implemente una aplicacion Lambda de ejemplo desde AWS

Serverless Application Repository.

[— Oy
= RE
Informacion bdsica
Nombre de la funcién
Escriba un nombre para describir el propésito de la funciér
funcion_LambdaMeraki
es bajo
Tiempo de ejecucién  Informacién
Seleccione el [nguaje que quie
Python 3.6 v

Figura 21. Datos para la creacion de Funcién Lambda.

Para completar la creacion de la funcion lambda es necesario asignar permisos.
Para ello, hay que marcar la opcion de uso de rol existente y seleccionar el rol

creado anteriormente.

Permisos informacién
Lambda ereara un rol de ejecucién con permiso para cargar registros en Amazon CloudWatch Logs. Los permisos podran configurarse y modificarse més adelante, cuando aiiada los desencadenadores.

¥ Seleccionar o crear un rol de ejecucién

Rol de ejecucién

Seleccione un rol que defina los permisos de la funcion. Para crear un rol personalizado, vaya a la consola de 1AM
Creacién de un nuevo rol con permisos basicos de Lambda

© Uso de un rol existente

Creacion de un nuevo rol desde la politica de AWS templates

Rol existente

Seleccione un rol existente que haya

rol_MerakiMR33

Consulte el rol rol_MerakiMR33 en la consola de 1AM

Figura 22. Creacion de Funcion Lambda, seleccion de rol.

Creada la funcion se despliega una pantalla similar a la figura 23. Donde se puede

revisar las configuraciones, los permisos y realizar una monitorizacion.

funcion_LambdaMeraki Umitacién | | cualificadores Acciones v | v |[ Probar
fige Permisos. M
v Diseiio

funcion_LambdaMeraki
£3 Layers ()

+ Agregar destina

Figura 23. Funcion Lambda.
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En la opcion de permisos se debe verificar que se cuenta con el rol de ejecucién y
con siguientes servicios:

¢ Amazon S3.

e Amazon CloudWatch Logs.

mbda iones L b k ARN - arm:aws:lambdaus-east-1:0351347281 79:function:funcion_LambdaMeraki
funcion LambdaMeraki Limitacién Cualificadores Acciones - v [ prob

Configuracién T Monitorizacion

Rol de ejecucién Editar

Nombre del rol

MerakiMR33 [

Resumen de recursos

Amazon CloudWatch Logs

Allow: lags:*

Figura 24. Revision de permisos.

Para cargar el cédigo de Python hay que dirigirse al cédigo de la funcion y
seleccionar cargar un archivo de tipo zip, donde se debe escoger el tipo de lenguaje

para este proyecto de titulacion se hizo en Python 3.6 y por ultimo escribir el nombre
del controlador.

Codigo de la funcidén nformacién

Tipo de entrada de cédigo Tiempo de ejecucion Controlador Informacién

Cargar un archivo .zip v Python 3.6 v lambda_function.lambda_handler

Paquete de funciones

M cargar
Para los archivos mayores de 10 MB, conside

Figura 25. Cargar el codigo.

Una vez cargado el codigo, se debe abrir el archivo “meraki_info.py” y agregar los
parametros del API Key, ID de la organizacion, ID de la red, numero serial del

dispositivo, entre otros datos. Estos datos se los puede obtener del dashboard del
Meraki como de Postman.
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« File Edit Find View Go Tools Window Save Test ~
B v otraNueva £~ B lambda_function = meraki_info.py *
E
§ L= __MACOSX
E 3 certifi org as well as your kit org
> certifi-2017.11.5.dist-infe
(3 chardet s the Alexa API Lab org ID for https://n27.meraki.com/o/Z manage/organizat
3 chardet-3.0.4.dist-info
L4 idna
> idna-2.6.dist-info onto the map for the provision.py script
» meraki
» meraki-0.28. dist-info 16 # Your own lab kit org, for local client device demo
N T 17  kit_org = '549236°
requests 18
» requests-2.18.4.dist-info 19 # ork ID within that org, where the Meraki device lives
20 kit_net = 'L_646829496481105395"
L5 urllib3 21
S urllib3-1.22. dist-info 22 in network, which your client device is connected
23
<> | lambda_function.py 24
25 # How far fraction of a day if ne d we search for your client device & usage?
ki_info.| y _search ¥
Al s L 36 # 8.5 for .125 for 3 hours, 8.8834 rs (minimum)
setup.cfg 27 time_days
28
29 # What name s? (you'll have to rename clients in Dashboard manually)
38 # Make sure m D rd exactly (must CONTAIN the following string)
31 client_name = 'e@:55:3d:4f:31:52"
32
33  # What group to assign to with client_name>
34 # ke sure ! ctly (must ring)
35 group_policy 'Block streaming video'
36

Figura 26. Configuracion de variables.

Para poder realizar la integracion de la plataforma AWS con la habilidad de Amazon
Alexa hay que afiadir un desencadenador como se ensefia en la figura 27. Ademas,

se recomienda deshabilitar el ID de habilidad ya que suele dar errores.

awg Servicios Grupos de recursos v *
Lambda Afiadir desencadenador

Anadir desencadenador

Configuracion del desencadenador

Alexa Skills Kit
alexa ot

/A serecomienda habilitar |a verificacién del ID de la habilidad. Si ya dispone de desencadenadores que X
tienen habilitada la verificacion del ID de la habilidad, no podra crear nuevos desencadenadores con esta
funcionalidad deshabilitada. Obtenga mas informacion.

Verificacion del ID de la habilidad

Habilitar (recomendadao)

© Deshabilitar

Lambda anadira los permisos necesarios para Amazon Alexa para invocar la funcion Lambda desde este
desencadenador. Obtenga mas informacion sobre el modelo de permisos de Lambda.

CENCElEr m

Figura 27. Agregar Desencadenador.
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Cuando se tenga cargado el codigo, verificados los permisos y afiadido el
desencadenador. Se debe copiar el ARN que se encuentra en la esquina superior

derecha de la pagina. Ya que este se usa en la plataforma de Amazon Alexa para

poder realizar la conexién con AWS.

Larmbd forion Lanibdabemald AR - 347281 Lo a
funcion_LambdaMeraki Umitacion | [ Cualificadares | [ Acciones v_| v [ Probar

Configur permisos M

+ Disefio

funcion_LambdaMeraki

g Layers (L)

‘ O Alexa Skills Kit + Agregar destina

Figura 28. Nombre de Recursos de Amazon (ARN).
3.5. Configuracion e Integracion de Alexa con AWS

Para crear una habilidad en Amazon Alexa se debe ingresar al siguiente enlace
https://developer.amazon.com/en-US/alexa/alexa-skills-kit 'y dar clic sobre

“Consola”.

amazon alexa Registrarse Q

Constructores de habilidades Fabricantes de dispositivos Productos Programas Docs

Alexa Developer Rewards se

expande a Australia

Los desarrolladores ahora pueden ganar Alexa Developer Rewards por habilidades altamente
atractivas publicadas en la tienda australiana de habilidades Alexa.

Aprende mas

Kit de habilidades de Alexa Empezar Hazte mas profundo Haz crecer tu negocio Qué hay de nuevo
v

Figura 29. Plataforma de Amazon Alexa.


https://developer.amazon.com/en-US/alexa/alexa-skills-kit
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La cuenta de Amazon Alexa es diferente a la cuenta de Amazon Web Services. Por

lo tanto, si no se tiene una cuenta debe ser creada.

() amazon alexa

Sign-In

Email (phone for mobile accounts)

Password Forgot your password?

By continuing, you agree to Amazon's Conditions of
Use and Privacy Notice.

(] Keep me signed in. Details ~

New to Amazon?

Create your Amazon account

Figura 30. Ingreso a la plataforma de Alexa.

Una vez registrado, se puede crear habilidades dando clic izquierdo sobre “Create

Skill” tal como se muestra en la figura 31.
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Build and Manage Your Alexa Skills Locally with the New ASK CLI

skills: Eamnings Payments

Alexa Skills

Figura 31. Creacion de habilidad.

Para crear una habilidad de se debe asignar un nombre y ademés el idioma con el

gue se quiere interactuar por medio de comandos de voz.

Skill name

Meraki

Default language

English (US) W

Figura 32. Ingreso de nombre e idioma.

Amazon Alexa brinda la posibilidad de escoger entre varios modelos y métodos de
backend para iniciar con la creacion de una habilidad. Para este proyecto de

titulacion se escogié la opcion de personalizar uno mismo.



1. Choose a model to add to your skill

There are many ways to start building a skill. You can design your own custom model or start with a pre-built model. Pre-built models are interaction models that contain a package of

intents and utterances that you can add to your skill.

Custom

Design a unique experience for your
users. A custom model enables you
to create all of your skill's
interactions.

Flash Briefing

Give users control of their news feed.
This pre-built model lets users
control what updates they listen to.

"Alexa, pon el resumen de
noticias.”

2. Choose a method to host your skill's backend resources

You can provision your own backend resources or you can have Alexa host them for you.
to deploy code directly to AWS Lambda from the developer console.

Alexa-Hosted (Node.js)

Alexa will host skills in your account
up to the AWS Free Tier limits and
get you started with a Node js
template. You will gain access to an
AWS Lambda endpoint, 5 GB of
media storage with 15 GB of
monthly data transfer, and a table
for session persistence. Learn more

Alexa-Hosted (Python)

Alexa will host skills in your account
up to the AWS Free Tier limits and
get you started with a Python
template. You will gain access to an
AWS Lambda endpoint, 5 GB of
media storage with 15 GB of
monthly data transfer, and a table
for session persistence. Learn more

Figura 33. Seleccion de modelos.

Smart Home

Give users control of their smart
home devices. This pre-built model
lets users turn off the lights and
other devices without getting up.

"Alexa, enciende las luces de la
cocing”
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Video

Let users find and consume video
content. This pre-built model
supports content searches and
content suggestions.

"Alexa, pon Interstellar”

If you decide to have Alexa host your skill, you'll get access to our code editor, which will allow you

Provision your own

Provision your own endpoint and
backend resources for your skill. This
is recommended for skills that have
significant data transfer
requirements. You will not gain
access to the console's code editor.

Se debe agregar un nombre para la invocacién, ya que con este nombre el usuario

activa la habilidad. El nombre debe ser simple y minimo de dos palabras por ejemplo

“hello cisco”. Por ultimo, se debe guardar dando clic en el boton de la parte superior.

@ Spanish (ES) v B save Model | B View Model Versions

cusToM

£ Interaction Model

Utterance Conflicts (0)

|

© Intents (9) ©

guestnetOFF B

Invocation

X Build Model

with a particular custo

m sk

guestnetON B

Skill Invocation Name

guestnetPASSWORD B hello cisco}

guestnetREKEY o
questnerSTATUS )
~  Built-In Intents (4)
AMAZON Carcelintent
AMAZON. Helpintent
AMAZON Stopintent
AMAZON NavigateHomelntent
~ Slot Types (3) O i

endis ]

Figura 34. Nombre de invocacion.

] Ealoate Model
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Para el endpoint se debe pegar el ARN que se copid de la funcién lambda de la

plataforma de AWS en el aparatado de region por defecto. Después de cualquier

cambio se debe dar clic en guardar como se muestra en la figura 35.

< Suid Code est Dstibution  Certification Analytics
@ Spanish (5] v | [ Save Endpoints & View Madel Versions

cusTOM

. —

Slat Types (0) © nac

ISON Editor

Interfaces

Figura 35. Ingreso de Endpoint ARN.

En la opcion de “JSON Editor” se importa el esquema de intencién Meraki.

Posteriormente se debe dar clic en guardar modelo y construir modelo, de esta

manera se genera la habilidad.

il Code st Jistribution atio Analyt
@ Seanish (ES) - | [ save Moce B View Model Versions

cusToMm

- JSON Editor
Interaction Model m mare about the sc

Utterance Conflicts {0)

) Q nid kB

 Built-ln Intents (:

AMAZON.Car

AMAZON.Het
AMAZON Stoy

AMAZON NavigateHomelntent

Slot Types (0} @ aod
[ interfaces
% Endpoint

§4% Intent History

[ snnotation sets
B3 oisolay @

IN-SKILL PRODUCTS.

Figura 36. Ingreso de JSON Editor.


https://github.com/CiscoDevNet/alexaMeraki-guestwifi/blob/master/meraki_intent.json
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Finalmente, después de afadir el nombre de invocacion, endpoint y json se puede

ver una pantalla similar a la figura 37. Donde se muestra que todos los pasos estan

correctos y se puede realizar las pruebas de la habilidad creada.

How to get started W Skill builder checklist
0) Alexa Skills Kit Developer Tutorial for Programmers: Buildin

B 1. Invocation Name >

2. Intents, Samples, and Slots >

maznn alexa
r Console: Build

,‘ ) L]

3. Build Model »

O 0 o0 o

4. Endpoint >
Resources t

AMAZON Sto

AMAZON Na

v Slot Types (3) © ndd
endis
Name

onoff

JSON Editor

Figura 37. Comprobacion de datos ingresados.

3.6. Creacion de cddigo Python

Se adjunta el codigo que es utilizado para interaccion de las plataformas
previamente mencionadas. Fue escrito en el lenguaje de programacion Python y
cuenta con algunas caracteristicas en particular. Este codigo contiene diferentes

meétodos para la obtencion de datos en el dispositivo.

El siguiente método consiste en mostrar el de mensaje de bienvenida y el de sesién

culminada.
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Figura 38. Mensaje de bienvenida y sesion culminada.

El siguiente método es para realizar una pregunta y que se pueda identificar el

dispositivo con el cual se encuentra trabajando, en este caso Meraki.

Figura 39. Método quién eres.

Aqui se realiza la peticion del estado de licencia, aqui se muestra si cuenta

actualmente con licencia o ha expirado.
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.'.format (status, date, days)

Figura 40. Método revision de licencia.

El siguiente método comprueba el estado de la red, con la finalidad de mostrar si se

encuentra activo.

Figura 41. Método estado red.

Este método tiene como propdsito revisar el estado del Meraki, comprobando si esta
encendido o fuera de linea.

Figura 42. Método estado dispositivo.
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El siguiente método consiste en indicar los dispositivos que se encuentran

conectados al Meraki.

Figura 43. Método dispositivos clientes.

Este método es para borrar todas las redes registradas en el dispositivo, sirve para

ingresar un nuevo registro de las redes.

speech output = "'

networks = meraki.getnetworklist (API_KEY, LAB ORG)

Figura 44. Método borrar redes.

4. Capitulo IV. Migracion del sistema para la administracion del UCS al

lenguaje de programacion Python 3.7

A continuacion, se adjunta el cédigo del sistema de administracibn mediante
Amazon Alexa para un UCS, este se encuentra actualmente instalado en el data

center de la Universidad de las Américas.

El sistema implementado cuenta con la version de Python 2.7 y en la actualidad la
versiones 2.X ya no tienen soporte en caso de presentar fallas, por tal motivo se

tiene que migrar a las nuevas versiones 3.X.
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En las nuevas versiones de Python 3.X se realizan cambios en el codigo, entre esas

tenemos las siguientes.
Funcion Print

Este es la diferencia mas conocida en las versiones de Python 2.X a 3.X. En la
version 2.X para imprimir algun objeto no era necesario colocar paréntesis para
imprimir el objeto, ahora para la version 3.X es necesario colocar el objeto en

paréntesis para realizar la impresion.
Division Nameros Enteros

Al dividir en la versién 2.X nimeros enteros este daba como resultado un numero
entero, por ende, si realizaba una division de % daba como resultado 0, con la
version 3.X aqui al realizar la misma operacion da como resultado ya con los

numeros decimales.
Funciones Input

Esta funcién captura los datos que son ingresados para realizar operaciones, en la
version 2.X hay 2 formas para el ingreso debido a que con el input simple
Unicamente tomar valores de nameros, en el input complejo raw_input toma datos
con caracteres o strings. En la versién 3.X Unicamente se dej6 el input para que esta

coja datos numéricos y cadenas de strings.
Comparacion de datos

Se podia realizar la comparacion entre datos en la version 2.X en este caso un
ejemplo podria ser “2 <'3"” da como valor true, pero en la versiéon 3.X esto no puede

ser realizado, bota un error.

Iterar Datos
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En las versiones 2.X realizar iteraciones es posible por medio de 2 funciones
iteritems() o items, en la versidbn 3.X para realizar las acciones repetitivas
Gnicamente se pude hacer con items(), porque al querer usar iteritems() da un error

de atributo.

Funciones Range Xrange

Estas funciones se realizan para la creacion de listas de enteros o para la creacion
con los bucles for esto se lo puede hacer con las versiones 2.X, pero para la version

3.X Unicamente se puede usar la funcién range().
Maodulo future

Esto permite colocar comandos que no son posibles en las versiones que se tiene
en Python, un ejemplo es adaptar la funcionalidad de print de la version 3.X a la
version 2.X.

Se adjunta 2 cédigos con el detalle de lo que hacen los métodos, el uno con las
habilidades de Alexa y el otro con las operaciones para el UCS. ("What's New In
Python 3.7 — Python 3.7.7 documentation”, 2020).

DevNet SKkill

La funcionalidad que tiene la figura 45 es llamar a la funcion e inicie la sesion,
ademas que en la funcién print se cambia el cédigo de la version 2.7 a la version

3.7 de Python afnadiendo los paréntesis.

def

nnn ~~11ad vhan

Figura 45. Obtencion de perfil.
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Dentro de los cambios realizados para la migracion en los métodos on_launch,
on_intent, on_session_ended y lambda handler se lo realizé en las funciones print,
aqui han sido agregados un paréntesis al inicio y al final de la funcion como se lo
menciono en los detalles del codigo en las versiones 3.X.

o[hid

nnn o7

nnn

Figura 46. Inicio de Habilidades.

En la funcionalidad del método de la figura 47 es llamar a una habilidad en especifico

gue es solicitada por el usuario.

numn ~— 77 nmnn

Figura 47. Habilidad.

Este método es encargado de solicitar al usuario cuando culmine la sesion.

))

Figura 48. Sesion culminada.
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De igual manera que en la figura 46 se realiza el cambio en la funcién print,

agregando los paréntesis a los costados respectivos.

Figura 49. Cédigo migrado.

En la figura 50 se observa 2 métodos, el uno es encargado de la creacién de Vlans

en el UCS por medio de Alexa, y el otro método es para borrar las Vlans.

tions.add ucs vlan(intent['slots'

5]

Figura 50. Crear, Remover Vlans.

El siguiente método tiene como propdsito obtener el perfil para la asociacién del
UCS con Alexa.
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attribu
put,

Figura 51. Obtencion de perfil.

En la figura 52 se puede observar el método de validacion para el ingreso a la
interfaz de la UCS.

handle = Ucs
1f handle.
status

urllib2 _URLError
Tin 1 ] =

Figura 52. Validacion Ingreso UCS.

Para el resto del codigo se mantiene igual debido a que en la migracién a la nueva

version no se realiza mas cambios.



42

5. Capitulo V. Pruebas y Resultados

Para la obtencion de los datos del dispositivo Meraki se utilizé la plataforma de
Postman, este software recolecta la informacion del Meraki por medio de métodos.
Los datos que se obtienen se utilizan en el codigo de Python para vincular el Meraki

con el resto de las plataformas.

Para poder vincular el Meraki con Postman se necesita ingresar el APl Key y la URL
que identifica al dispositivo. Por medio de métodos se solicita las organizaciones

asociadas del Meraki como se muestra en la figura 53.

» getOrganizations

Jorganizations

Headers re-request Soript ests Settings

DESCRIPTION

Headers

Preview

Figura 53. Método ID Organizaciones.

Por medio del siguiente método se obtienen las redes que tiene la organizacion. En
base al ID de la organizacion que se obtuvo con el método de la figura 53, se puede

identificar cual es el ID de la red del Meraki que se esté utilizando.
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» getOrganizationNetworks

Jorganizations/:organizationld/networks

Body Pre-req.

DESCRIPTION

L13 DESCRIPTION

organizationld

Figura 54. Obtencion ID de Red.

En la figura 55 se obtiene los clientes que se encuentran conectados al dispositivo,

asi como el ID, MAC, IP y otros datos relacionados a los clientes.
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v getNetworkClient Bl Comments o

Return the client assodated with the given identifier. Cients can be identified by a dient key or either the MAC or IP
depending on whether the network uses Track-by-IP.

Inetworks/:networkld/clients

Params Auth  Headers 3ody Prereq. Te

DESCRIPTION

KEY DESCRIPTION
networkld

Test Results

Visualize

Figura 55. Método ID Clientes.

En el siguiente método se obtiene los dispositivos que se encuentran conectados a
la red, también se pueden ver otros datos como la ubicacién, seriales referentes a

los dispositivos conectados.
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» getNetworkDevices

GET Inetworks/networkld/devices

Params

Figura 56. Obtencion de dispositivos en la red.

En la figura 57 se muestra el método de Network ID, con este se obtiene todos los

datos de la red solicitada.

» getNetwork
JInetworks/:networkld

Params Auth  H

DESCRIPTION

KEY DESCRIPTION

networkld

Figura 57. Datos de red.
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Las siguientes imagenes fueron realizadas en la plataforma de Amazon Alexa, esta
permite emular un Echo Dot fisico y realizar las pruebas necesarias, verificando con

éxito la implementacion del proyecto.

En la figura 58 se realiza el ingreso al dispositivo Meraki por medio del llamado de
invocacion “hello cisco”, se puede comprobar la funcionalidad y el ingreso al

dispositivo cuando Alexa contesta con el mensaje de bienvenida colocado en el

codigo de Python.

Yor i B ode = Distribution Certification Analytics
Skill testing is enabled in: Skill 1/0 Device Display | | Device Log

Alexa Simulator Manual JSON Voice & Tone
Bienvenido al dispositivo Meraki de la Universidad de las Américas. Puedes preguntarme. estado de la red, estada de a licencia, dispositivos
’—‘ conectados, estado del dispositivo. you can ask me. get network status, check license expiration, query device status, get client devices. Gracias
Spanish (ES) ~ | ‘!

) Skill Invocations | Viewing: | 1| /1
hello cisco

JSON Input 1 SON Output 1

Bienvenido al dispositivo Meraki de la ol 1:
Universidad de las Américas. Puedes 3 3
preguntarme. estado de |a red, estado de la e
licendia, dispositivos conectados, estado del o
dispositivo. you can ask me. get network B
status, check license expiration, query device 3
status, get client devices. Gracias 2 "uss e
18 ask.account . AFSU3LFDDDOPANQAPEZYSZCH| 18
n } 1 el
12 12 Bi. nido al dispos
i on 13
18 14
15 { 18-
16 onTd™: "amznl.ask.ski1l.3cla3ba5-38ca-¢ 16
7 7 4, 1iks asking
18- 5 18
19 't AFSUILFDDDOPANQAPEZY 1
2 H 0
& 21
2 «ce. AHXQXZTZF 7IDMMCZOBZ 22 b
1+ n
i h 3
2 "apiki .amazonal PN

Figura 58. Ingreso al Meraki.

Para poder realizar cualquier peticion al Meraki primero se debe hacer el llamado

de invocacién y después la solicitud que se quiere realizar.



Skill testing is enabled in

Alexa Simulator Manual JSON Voice & Tone

Spanish (ES) | )

Bienvenido al dispositivo Meraki de la
Universidad de las Américas. Puedes
preguntarme. estado de la red, estado de la
licencia, dispositivos conectados, estado del
dispositivo. you can ask me. get network
status, check license expiration, query device
status, get client devices. Gracias

1 am the omniscient Cisco Meraki clout

Skill 1/0 Device Display | | DeviceLog

1 am the omniscient Cisco Meraki clout °

Skill Invocations

JSON Input 1

Viewing: M

" “amanl.ask.skill.3cla3bas-38cd-2
“amznl.ask.account.AFSUILFOODOPANQAPEZY
amant. ask. device. AHXQX2TZFIDMACZQS:
dInterfaces: {}

: “https://api.amazonalexa.com",

JSON Qurput 1

i {
PlainText”,
"I am the omniscient Cisco Meraki cloud.”

“Simple”,
"SesslonSpeechlet - WhoAreYou",
“Sessi let - T am the omniscient

ch*: {
"PlainText"

Figura 59. Prueba de funcionalidad.

Como se muestra en la figura 60, se solicita el estado de la red, devolviendo como

resultado el nombre de la red, el total de dispositivos y los dispositivos conectados.

Meraki Build

Skill testing is enabled in:

Alexa Simulator Manual JSON Voice & Tone

Bienvenido al dispositivo Meraki de la
Universidad de las Américas. Puedes
preguntarme. estado de la red, estado de la
licencia, dispositives canectados, estado del
vork

dispositive. you can ask me. get ne
status, check license expiration, query device
status lient devices. Gracias

get network status

The DNSMB1-wxxasudla.edu.ec network
contains a total of 4 devices, and 1 of them is

currently active and online,

Development Skill 1/0 Device Display | | Device Log

The DNSMB1-vxxxxsud| network contains a total of 4 devices, and 1 of them is currently active and online. o

Skill Invocations

Figura 60. Estado de red.

IN Input 1

applicat

Viewing: | 1~ /1

mznl.echo-api.session.bed3aSd6-Bcfa-Ad60-t

i
"applicationld™: "amznl.ask.skill.3cla3baS-38c4-448F-

+ "amznl.ask.account . AFSU3LFDDDOPANQLPEIYSTCE

amznl.ask.skill.JcladbaS-38cd-t
: "amznl.ask.account. AFSUSLFODDOPANQPE2Y

zni.
faces

k. device . AHXQX2TZF 7IDMMCZQR:
i

ttps: //api.anazonalexa. con” ,

"The DNSMB1-wxixxsudla.edu.ec network conts

imple”,
SessionSpeechlet - GetletworkStatus”,
“SessionSpeechlet - The DHSMBI-vxooxsudl

En la figura 61 se solicita al Meraki que revise el estado de la licencia que tiene.
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Skill testing is enabled in:

Alexa Simulator Manual JSON Voice & Tone

Spanish (ES)

Bienvenido al dispositivo Meraki de la
Universidad de las Américas. Puedes
preguntarme. estado de la red, estado de la
icencia, dispositivos conectados, estada del
dispasitivo. you can ask me. get network
status, check license expiration, query device
status, get client devices, Gracias

check license expiration

Your license is OK and expires on Feb 27, 2021,
which is 266 days from today.

Skill Invocations

skill 1/0 Device Display | | DeviceLog

YYour license is OK and expires on Feb 27, 2021, which is 266 days from today. °

Viewing: | 1v| /1

"amznl.echo-api.session.bf5cfE52-61c2-4cdd-5

6~ appLication
7 applicationTd": “anznd.ask.skill. 3cla3bas-38c4-445¢
1@ i "amznl.ask.account.AFSUILFODDOPANQIPE2YSZC/
1

12

14

15 application”s {

16 “applicationId”s "amanl.ask.skill.3cladba5-38cd-¢

"amznl.ask.account. AFSU3LFDDDOPANQ4PEZY

-ask.device. AHXQX2TZF7 IDHNCIQE.
{

I
] "apiEndpoint”: "https://api.amazonalexa.com”,

Figura 61. Licencia del dispositivo.

-1
PlainText,
“Your license is OK and expires en Feb 27,

GetLicenseStatus”,
Your license 1s OK 2

“simple”,
"Sessionspeechlet
SessionSpeechlet -

"content":

“reprompt™: {
outputSpe
"ty

}

PlainText”

“shouldEndSession

_DEFAULT_RESPONSE™

tributes”: (}

Otra de las peticiones que se puede realizar es solicitar el nUumero de clientes

conectados en la ultima hora y los recursos que ha consumido.

< Your Skills Meraki

Distribution

Certification Analytics

Skill testing is enabled in: Skill 170 DeviceDisplay | | Device Log
In the last hour there are a total of 1 client devices connected, with total network usage of 170 kilobyte °

Alexa Simulator Manual JSON Voice & Tone

Spanish (ES)

-

Bienvenido al dispositivo Meraki de la
Universidad de las Américas. Puedes
preguntarme. estado de la red, estado de la
licencia, dispositivos canectados, estado del
dispositivo. you can ask me. get network
status, check license expiration, query device
status, get client devices. Gracias

get client devices

In the last hour there are a total of 1 client
devices connected, with total network usage of
170 kilobytes.

Skill Invecations | Viewing: ~

"ses amznl.echo-api.session.=68d1fec-F665-42dd-

essionld":
- “applicstion”: {

6
7 applicationId mznd.ask. skill. 3cla3bas -38cd-448F
E

10 © "amznl.ask.account .AFSUILFDDOOPANQAPEQYSZCE
1 }

12

ps

6 amzn1, ask.skill.3cla3baS-38cd £
17 "

18 “amznl.ask.account . AFSUILFDDDOPANQAPEZY
20

2~

2 icell amzn1. ask.device. AHXQX2TZF 7 IDMMC Z0B:
2 supportedInterfaces”

24

25 “apiEndpo “https://apl. amazonalexa.com”,

Figura 62. Clientes conectados.

PlainText”,
“In the last hour there are a total of 1 cl

Simple”,
‘SessionSpeechlet - GetClientDevices”,
: "SessfonSpeechlet - In the last hour the

s 1
"type”: “PlainText”

}
shouldEndsessio ue,
20 type”: "_DEFAULT_RESPONSE"
n .
2 “sessionattributes™: {}
z ¥
u
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

DevNet Sandbox es un simulador con ambiente controlado, este permite realizar las
implementaciones de proyectos orientados a diversas ramas tales como

Networking, 10T, entre otras.

Este proyecto de titulacion basado en laboratorios que ofrece Cisco DevNet esta
orientado a personas con discapacidad, ya que brinda facilidades a los usuarios a

cargo de la administracion.

Por medio de la plataforma Postman se puede obtener cualquier tipo de dato o
informacion que se necesite acerca del dispositivo Meraki, ya que Postman permite
realizar consultas como por ejemplo acerca de las redes, clientes, organizaciones,

entre otras.

Con la implementacién del sistema para la administracion de un Meraki MR33 se
optimiza el tiempo de los administradores de red, debido a que pueden controlarla
por medio de comandos de voz evitando tener que acceder a la plataforma e interfaz
correspondiente.

Python es un lenguaje de programacion de interpretacion de alto nivel que trabaja
por medio de scripts, los cuales ayudan a la identificacion rapida de errores, ademas
de que no impiden la ejecucion del programa.

La migracion del codigo del proyecto de administracion de un UCS en el data center
Académico de la Universidad de las Américas fue necesario debido a que la version
actual del cédigo (Python 2.7) no cuenta con soporte desde febrero del 2020 por lo
gue es necesario realizar la migracion a la version 3.7. La exitosa migracion permite

un data center mas accesible ya que es controlado por un asistente de voz.

Meraki MR33 cuenta con caracteristicas muy novedosas, a fin de que se puede
tener una red mas segura donde se configura reglas de firewall para invitados,

analisis en tiempo real con antivirus y administrar desde la nube.
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Para la correcta administracion de la red por medio de la nube se utiliza la
integracion de las plataformas de Amazon Web Services y Amazon Alexa, donde
se configuran diversos servicios, funciones y aplicaciones para lograr gestionar un

dispositivo Meraki por medio de la voz.
6.2. Recomendaciones

Antes de realizar alguna implementacion es recomendable ocupar un software de
simulacién, para este proyecto de titulacion se ocupd el simulador DevNet Sandbox
gue permite ejecutar las habilidades en un ambiente externo y controlado, de esa

manera se puede cerciorar que al momento de la implementacion no haya errores.

Es importante dar los permisos de Amazon S3 y Amazon CloudWatch Logs a la
funcién de Amazon Web Services al momento de vincular las plataformas. Si lo
permisos son los correctos se puede realizar peticiones al Amazon Echo Dot y este

respondera con éxito.

El ingreso del ARN que se obtiene de la funcién de AWS en la plataforma de
Amazon Alexa es muy importante, ya que de esa manera Alexa tendra
comunicacion total con el cédigo cargado de Python.

Es conveniente ocupar el asistente virtual de Amazon Alexa para la implementacion,
debido a que se trabaja con las plataformas de Amazon. Por lo cual al ser del mismo
fabricante facilita la configuracion que al hacerlo con otros asistentes como Google

Home.

Hay que tomar en cuenta que la creacién y activacion de una cuenta en la plataforma
Amazon Web Services (AWS) toma 24 horas en realizarse, por lo cual antes de

empezar a utilizar las plataformas es necesario registrarse con anterioridad.

Si existen errores al momento de realizar la simulacion, se recomienda copiar el
cbdigo Json de Alexa Developer Console y ejecutarlo en la funcién de AWS donde

se podrd visualizar si hay error en el codigo de Python.

Como buena préctica, es recomendable identificar y guardar el AP Key del Meraki

debido a que si no se afiade en el cédigo de Python no se puede realizar una
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conexion con el dispositivo, provocando que se impida la comunicacion con el

asistente virtual.

Verificar que los datos ingresados en el archivo de Python (meraki_info), tales como
Id de la organizacion, Id de la red y el serial sean los del dispositivo dado que si son

incorrectos no se tendra respuesta de la peticion solicitada.
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