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RESUMEN

Hoy en dia, los avances tecnoldgicos son cada vez de gran magnitud. Los
usuarios buscan nuevos sistemas que les faciliten las cosas en sus trabajos y

que sean de facil interpretacion.

La automatizacion de los sistemas solventa muchas de las demandas por parte
de los usuarios. Por este motivo se presenta una solucién basada en la
implementacion de un sistema para la administracion de las funciones béasicas
de un sistema informético unificado (en inglés, Unified Computing System o
UCS) mediante Cisco Devnet y Amazon Alexa en el centro de datos académico

de la Universidad de las Américas.

Lo que se pretende conseguir con este proyecto de titulacion es brindar al
administrador de la red, una forma de trabajo mas facil. Podra realizar
configuraciones en el UCS mediante comando de voz que los recibe el asistente

Alexa a través del Amazon Echo.

Ya que al estar configurado con una direccion IP publica la Universidad de las
Américas proporcionara seguridad a nivel de red. El administrador podra efectuar
sus configuraciones desde su hogar, ofreciendo otra alternativa de modelo de

trabajo.

La idea es que se desarrollen mas sistemas para personas que presentan alguna
discapacidad y con esta nueva tematica, se pretende ayudar a dichas personas.
En el caso de una persona que no tiene extremidades superiores podra realizar
el trabajo de administrador de red, ya que mediante comandos de voz podra

realizar diferentes configuraciones.

Palabras Clave: automatizacion, red, direcciéon IP, UCS.



ABSTRACT

Today, technological advances are becoming great. Users are looking for new
systems that make things easier for them in their respective jobs, as well as being

easy to interpret.

System automation meets many of the demands by users. Therefore, a system-
based solution is presented for managing the basic functions of a unified
computer system (UCS) using Cisco Devnet and Amazon Alexa in the data center
University of the Americas.

What is intended to be achieved with this title project is to provide the network
administrator with an easier way of working. You can make configurations in the
UCS using voice command that is received by the Alexa wizard through Amazon
Echo.

Since it is configured with a public IP address, the University of the Americas will
provide security at the network level. The administrator will be able to make their

configurations from home, offering another work model alternative.

The idea is that more systems will be developed for people who have a disability
and with this new theme, it is intended to help these people. In the case of a
person who does not have upper limbs, they will be able to perform the work of
network administrator, because using voice commands will be able to make

different settings.

Keywords: automation, network, IP address, UCS.
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1. Capitulo I. Introduccion

En la actualidad, los avances tecnolégicos se enfocan cada vez mas en el
desarrollo, innovacion y automatizacion. Dichos avances permitirAn mejorar la
administracién de la red consiguiendo asi redes mas adaptables en cuanto a su
infraestructura, como es el caso de Cisco DevNet que nos ofrece todas estas
facilidades.

“Cisco DevNet, una plataforma creada en el afio 2013 que otorga a los
desarrolladores las herramientas, recursos y codigos necesarios para crear y
construir soluciones innovadoras y viables para la red.” ("DevNet, red de
desarrolladores de Cisco crece en Latino América", 2015). Ademas de ayudar a
los desarrolladores y profesionales que se encuentran en el area de Tl. “Esta
plataforma ofrece diferentes posibilidades a los usuarios como software,
seguridad, centro de datos, 10T, cloud y desarrollo de codigo abierto, que con el
rapido avance tecnolégico estas nuevas tecnologias seran el futuro.” ("Cisco

DevNet: APIs, SDKs, Sandbox, and Community for Cisco Developers”, 2019).

La forma tradicional que se usa en la configuracién y administracion de un data
center es mediante comandos, por este motivo se decidi6 implementar un
sistema para automatizar las funcionalidades basicas de un UCS utilizando
Amazon Alexa, Amazon Web Services y Cisco DevNet. Este sistema sera

implementado en el data center académico de la Universidad de las Américas.

“Las redes definidas por software permiten a las organizaciones automatizar
mediante la implementacion y distribucién de aplicaciones. Las redes definidas
por software (en inglés, Software Defined Networking o SDN) incrementan los
beneficios de la virtualizacidbn del centro de datos, ya que aumentan la
flexibilidad, utilizacion de recursos, reducen los gastos generales y los costos de

infraestructura.” (Ariganello, 2017).

“La biblioteca del kit de desarrollo de software (en inglés, software development
kit o SDK) de Python resume algunos de los detalles de bajo nivel y proporciona

interfases de programacion de aplicaciones (en inglés, application programming



interface o API) simples para administrar UCS. Por lo que es mas facil
automatizar la configuracién y el monitoreo utilizando las abstracciones
proporcionadas por el SDK. Proporciona API’s que permiten configurar, eliminar,
comparar y agregar objetos gestionados.” ("Automatizacion de Cisco UCS
usando Python SDK", 2014).

“Amazon Echo es un producto que salié al mercado en el afio de 2014, es un
altavoz de caracteristica cilindrica el cual sirve como herramienta para hacer
factible el manejo de un asistente artificial en este caso Alexa, que se basa en la

voz.” (Gallardo Vazquez, 2019).

1.1 Objetivo General

Implementar un sistema para la administracion de las funciones basicas de un
UCS mediante Cisco DevNet y Amazon Alexa en el data center académico de la
UDLA.

1.2 Objetivos especificos

e Determinar las funcionalidades basicas realizadas por un administrador
de un UCS.

e Examinar los componentes y equipos que conforman el data center
académico de la Universidad de las Américas.

e Desarrollar el sistema por medio del lenguaje de programacion Python, el
cual permitira ejecutar los comandos dentro del UCS Manager y

vincularlos al sistema Amazon Alexa.

1.3 Alcance

El alcance de este proyecto de titulacién es implementar un sistema para la
administraciéon de las funciones béasicas de un UCS mediante Cisco DevNet y

Amazon Alexa en el data center académico de la Universidad de las Américas.



Esta solucion sera disefiada para ayudar y facilitar a los usuarios encargados de
la administracién de un UCS.

Para llegar a cumplir con lo mencionado anteriormente, el sistema sera
desarrollado en el UCS académico que se encuentra en la Universidad de las
Américas el cual se encontrara vinculado al UCS Manager.

En cuanto a la programacion, sera realizada mediante el lenguaje de Python que
permite realizar diferentes codificaciones para ejecutar consultas, configurar,
crear funciones y maquinas virtuales. Estos comandos se vincularan al sistema
Amazon Alexa y se usara el dispositivo de control de voz Amazon Echo, para
reconocer y sincronizar los comandos, de manera que permita administrar el
UCsS.

Se van a realizar pruebas de funcionamiento del sistema en el data center

académico de la Universidad de las Américas.

Para alcanzar el cumplimiento de lo mencionado anteriormente se va a utilizar lo

aprendido en las materias de: redes y programacion.
1.4 Justificacion

Debido a los nuevos avances tecnoldgicos lo que se busca es que los sistemas
sean mas autonomos ofreciendo mayor facilidad para administracion y

configuracion, es por esta razén se propone este trabajo de titulacion.

Por medio de este sistema se obtendra una mayor facilidad para gestionar el
UCS académico que se encuentra en la Universidad de las Américas,
permitiéndole al administrador de red reducir el tiempo que emplea al momento
de ejecutar comandos por medio de la consola o interfaz gréfica, ya que lo haria

utilizando el dispositivo Amazon Echo.

Este trabajo de titulacion puede ser la base para gestionar nuevos proyectos que

se enfoquen en temas relacionados a networking, seguridad de redes, loT



(Internet of Things), Cloud, Centros de Datos y Meraki, utilizando asistentes

virtuales.

Considerando este proyecto para una situacion compleja, puede llegar a
beneficiar a personas con discapacidad de las extremidades superiores o
discapacidad visual, ya que podrian configurar y obtener datos por medio del

sistema Amazon Alexa vinculado a la herramienta Amazon Echo.

2. Capitulo Il. Marco Teérico

2.1 Asistentes Virtuales

En este capitulo se trataran diversas plataformas y herramientas para el
desarrollo de este trabajo de fin de carrera. Basandose en las consultas de
trabajos relacionados con este proyecto de investigacion, se observé que no
existe gran variedad de casos de estudio, dado que antes no se tenia mucho

conocimiento de Cisco DevNet y los recursos que esta plataforma brinda.

Se puede encontrar en esta plataforma una gran variedad de laboratorios segun
las necesidades del usuario, permitiendo desarrollarlos e interactuar con ellos.
Gracias a esta plataforma surgi6 la idea de esta propuesta de tesis, ya que se
encontré un laboratorio que consiste en vincular diferentes plataformas como

Amazon y Cisco.

Es por ello que John McDonough con su aporte a la comunidad de DevNet
Creations Beta, que mediante el uso de UCS PowerTool y la combinacién de las
habilidades de Amazon Alexa, lo que llegé a pensar es que con el uso del
dispositivo de Amazon Echo se lograria preguntar el estado del servidor y que
este mismo le responda por medio de voz el estado en el que se encuentra. Para
lograrlo lo que combino fue herramientas de Amazon como: Lambda, S3,
CloudWatch y VM de Amazon y en cuento a Cisco el UCS PowerTool.
(McDonough, n.d.).



Otro proyecto detalla como implementar y desarrollar otro tipo de solucién con el
asistente virtual Alexa y por el lado de Cisco utiliza Meraki APIs que por medio
de comandos de voz permite obtener su administracion y monitoreo. Esto fue
detallado por Juan y Uriel en Cisco Live, otro sitio que permite a los
desarrolladores de Cisco DevNet dar apoyo a la gente que se proyecta en este
campo y que en la actualidad esta tomando mas fuerza. (Castilleja & Arriaga
Alvarado, 2018).

Sin duda alguna Alexa tiene una gran variedad de habilidades que permiten
obtener un mayor alcance, como es el caso de Cisco WebEx, usado para
videoconferencias programadas. Esto lo detalla Muthu Somasundaram en su

publicacion. (Somasundaram, 2018).

Aun asi, se puede concluir que no existe mucha informacion para este tipo de
proyecto en especifico, pero esto no quita que sean proyectos futuristas y con
un gran potencial gracias a la integracion de asistentes virtuales como Alexa de
Amazon. Por este motivo, en la actualidad la empresa Cisco se esta enfocando

y priorizando este tipo de desarrollos innovadores.

Ademas del dispositivo de Alexa de Amazon, existen otros tipos de asistentes de
voz como Google Assistant, Cortana, DuerOS, Siri, Bixby y Watson. La mayor
parte de estos asistentes han sido utilizados en proyectos basados en la
domdtica, pero ninguno de ellos se ha centrado en el campo de redes ya sea por
sus restrictivas politicas en el caso de alguno de ellos o simplemente no se han
realizado ningun intento. Sin embargo, hay una excepcion con el asistente de
voz Watson de IBM, el cual fue usado como dispositivo intermediario entre el
usuario y el sistema desarrollado para la “recopilacion de preguntas y respuestas
meédicas usando reconocimiento de lenguaje natural sobre un sistema cognitivo”
(Guevara & Lopez, 2016).

Siri 2011 Apple

Cortana 2014 Microsoft




Alexa 2014 Amazon
Google Assistant 2016 Google

Bixby 2017 Samsung
Watson Assistant 2018 IBM

Tabla 1. Asistentes Virtuales
2.2 Cisco DevNet

DevNet es una plataforma que tuvo origen en el afio 2014 gracias a Susie Wee,
una persona experta en tecnologia, ofreciendo gran variedad de herramientas,
recursos, codigos y requerimientos que permiten innovar y desarrollar nuevas

soluciones dentro del area de redes automatizadas.

En esta plataforma se encuentran una gran cantidad de laboratorios y
repositorios de codigos, los cuales permiten practicar, aprender e investigar en

varios temas como:

e Cloud Computing.
e Internet of Things (IoT).
e Networking.

e Data Center.

e Security.
e Meraki
e \Webex.

En la tecnologia que se va a centrar este proyecto de implementacion sera en

Data Center especificamente en un Cisco UCS.



2.3 Cisco Unified Computer System (Cisco UCS)
2.3.1 Cisco UCS Manager

Cisco UCS Manager permite administrar de mejor manera gracias a que integra
componentes de hardware y software de Cisco UCS y admite todos los productos
Cisco. Su interfaz estd hecha en HTML 5 y Java, lo cual permite tener un mejor
manejo al usuario. En si este sistema de gestion se basa en modelos que
permiten simplificar procesos frecuentes de actualizacion, monitoreo,

almacenamiento, conexiones de red, recopilacion de estadisticas, etc.
2.4 Windows PowerShell

PowerShell es una consola de linea de comandos por medio de un lenguaje de
scripts. Los cuales se los obtiene gracias al framework .NET que literalmente es
una biblioteca muy grande de la cual se parte para crear objetos. Con el propésito

de automatizar y controlar tareas de forma mas efectiva.
2.5 Amazon Web Services

Amazon Web Services es una plataforma en la nube que esta formada por un
conjunto de servicios remotos. Sus principales servicios son Amazon EC2 y
Amazon S3 pero existen mas como Lambda y Alexa que junto al servicio S3 son

lo que se van a emplear en la realizacion de este tema de titulacion.
2.5.1 Amazon S3

EL servicio de almacenamiento simple (en inglés, Simple Storage Service o0 S3)
ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento. Ademas,
es el encargado del almacenamiento en Internet en donde se guardan datos a
modo de objetos, de esta forma se tiene la posibilidad de poder recuperar dichos

datos desde cualquier parte de la web.

Amazon S3 se disefid para ofrecer a los usuarios una durabilidad del

99,999999999 % y puede almacenar millones de datos de diferentes



aplicaciones como es el caso de Netflix que es ofrece un servicio de streaming
a sus subscriptores y su contenido es distribuido desde el servicio de Amazon
S3. ("AWS | Almacenamiento de datos seguro en la nube (S3)", 2019).

A la hora de hablar del término de durabilidad en el almacenamiento de datos en
la nube, a la hora de almacenar una gran cantidad de datos el porcentaje de
problemas en el almacenamiento es elevado por lo que una durabilidad alta hace
frente a problemas como fallos mecéanicos y humanos, desastres naturales entre

otros.

En la Figura 1, se puede observar el funcionamiento de las operaciones del S3.

—— You can request common
AP1 actions, such as copying
objects between buckets, s
replacing object tag sets, or
restoring archived objects
from Amazon Glacier.
Amazon 53
Specify your target ———— $3 Batch Operations
objects by using an ) M automatically manages retries
53 Inventory repart In the 53 Management Amazon 53 and displays object-level
{listing objects in an Console, select an f Py i jectaey
$3 bucket or with AP action from the progress. It also senas

a specific prefix) pre-populated menu to Your requested actions are notifications and delivers

or providing your Tun across your target AWS Lambda made across your target CD’"Dlrh?ln m?m'- Wh.m.
own list of target 53 objects. You can also choose 53 objects requested changes are made
53 objects. to invoke an AWS o your target S3 objects.

1o ex e more
complex operations —
on your §3 objects,

such as processing
data and transcoding
images.

Figura 1. Esquema de funcionamiento del Amazon S3
Adaptado de "Amazon Simple Storage Service: Guia de introduccion”, 2019.

En primer lugar, Amazon S3 determina sus objetos finales usando su inventario
o facilitando su lista de objetos. A continuacién, se elige una accion API (copiar,
reemplazar o restaurar objetos) en su consola de administracion para poder

ejecutar los objetos.

Otra posibilidad que tiene S3 es poder recurrir a una funcion AWS Lambda donde
puede realizar operaciones de mayor complejidad en sus objetos (procesamiento
de datos y transcodificacion de imagenes). Una vez elegidas las acciones, estas

se procesan en los objetos S3 de destino.



Finalmente, las operaciones por lotes del S3 se encargan automaticamente de
la administracién de los reintentos, mostrando su respectivo progreso a nivel de
objeto con la posibilidad de poder enviar informes y notificaciones cuando se
ejecutan cambios en las solicitudes de los objetos S3 de destino.

2.5.2 Amazon Lambda

“‘“AWS Lambda ejecuta el codigo en una infraestructura informatica de alta
disponibilidad y ejecuta la administracion integral de los recursos informaticos,
incluido el mantenimiento del servidor y del sistema operativo, el
aprovisionamiento de capacidad y el escalado automatico, asi como la
monitorizacion y los registros.” ("AWS Lambda: Guia para desarrolladores”,
2019).

Este tipo de servicio de Amazon tiene la capacidad de ejecutar cédigos en todo
tipo de aplicaciones o servicios back-end sin la necesidad de administrar
servidores. Ademas, una de sus principales caracteristicas es que este servicio
solo ejecuta codigo cuando es necesario permitiendo configurar dicho codigo
para que su activacion se realice de forma automatica desde una aplicacion (web
o movil) o desde los servicios que ofrece AWS. En cuanto a su costo de uso esta
relacionado con el consumo, es decir, se paga unicamente el tiempo que el

cbdigo se encuentra en ejecucion.

Es de gran importancia tener en cuenta que este servicio de Amazon se puede
usar siempre y cuando los cédigos de las diferentes aplicaciones permitan la

escritura de lenguajes aceptados por AWS Lambda.
2.5.3 Alexa Web Information Service (AWIS)

“AWIS ofrece una plataforma donde se pueden crear soluciones y servicios web
innovadores basados en la gran cantidad de informacion que tiene Alexa sobre
sitios web, accesible con una API de servicios web.” ("Alexa Web Information
Service", 2019).
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Otro servicio es Alexa para negocios que tiene herramientas necesarias para
gestionar dispositivos compatibles con Alexa, registro de usuarios y asignacion
de habilidades. Ademas, permite crear sus propias habilidades de voz mediante
la API de Alexa para negocios. ("What Is Alexa for Business? - Alexa for
Business", 2019).

2.6 Amazon Echo Dot 3ra Generacion

El dispositivo Echo Dot de Amazon es un altavoz inteligente el cual realiza la
funcion de un asistente de voz para el usuario. Este asistente de voz es conocido
con el nombre de Alexa y mediante el uso de diferentes habilidades o comandos
de voz, Alexa puede realizar diversas acciones. Algunas de las funcionalidades

mas usadas son las siguientes:

e Reproduccion de musica.

e Ofrece informacién al usuario (clima, noticias, historia, trafico, etc.).

e Realizar compras en diferentes tiendas.

e Recordatorios.

e Operaciones matematicas.

e Llamadas a otros dispositivos Echo Dot, aplicacion de Alexa o Skype.

e Control de dispositivos inteligentes del hogar.

El dispositivo Echo Dot 3ra generacion posee “Wi-Fi doble banda compatible con
redes 802.11 a/b/g/n (2.4 GHz y 5 GHz). Bluetooth, con distribucién de audio
avanzada para transmision desde tu teléfono mévil al Echo Dot o a un altavoz
Bluetooth. Perfil de control remoto de video y audio para control de dispositivos
moviles. El control de voz no es compatible con el sistema Mac OS X. Ademas,
requiere de la aplicacion Alexa compatible con dispositivos Fire OS, Android, y

10S.” ("Amazon Echo Dot (32 Generacion) - Asistente personal Alexa", 2019).
2.6.1 Amazon Echo

Este dispositivo realiza la funcionalidad del asistente de voz para el usuario. Una

vez que dicho dispositivo empieza a funcionar, siempre va a estar escuchado y
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se activa cuando detecta el comando de voz “Alexa”, transmite el comando dicho
por el usuario al servicio de Amazon Alexa Cloud y finalmente reproduce la

respuesta a través del Amazon Echo.
2.6.2 Alexa Cloud

La nube de Alexa es la encargada de manejar el reconocimiento de voz y
posteriormente asignar el comando voz correcto. Estos comandos son conocidos
como habilidades de Alexa que se encuentran en un servidor y son operados por
Amazon. Una vez que la nube de Alexa recibe del servidor de habilidades de
Amazon una respuesta, a continuacion, lo devuelve al dispositivo de Amazon
Echo.

2.6.3 Amazon Skill Server

Las skills o habilidades de Amazon son basicamente aplicaciones o tareas que
puede realizar Alexa a peticion de un usuario y que dichas habilidades se
encuentran en los servidores de la nube de Alexa. Ademas, el usuario puede
acceder a todas las habilidades desde la aplicacion o desde la pagina web de

Amazon Alexa.
2.6.4 Aplicacion de Alexa

La aplicacion movil de Amazon relacionada con la gestion de los servicios Alexa,
permite a los usuarios realizar sus propias configuraciones tanto de las diferentes
habilidades como de la gestiébn de los dispositivos Amazon que realicen la

funcién de asistente de voz.

Cuando los usuarios interactian con sus dispositivos, el servicio cloud de Alexa
envia informes a la aplicacion sobre esas interacciones realizadas. Es de gran
importancia saber que la informacion obtenida viene incluida una grabacion de

la pregunta realizada por el usuario a su respectivo dispositivo de Amazon Echo.
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2.7 Arquitectura de Amazon Alexa

Ofrece un asistente de voz denominado Alexa, el cual se encuentra integrado en
los diferentes dispositivos de Amazon Echo y por los cuales los diferentes
usuarios acceden al servicio de Amazon Alexa mediante el empleo de comandos
de voz. En la figura 2, se puede diferenciar los componentes que conforman su

arquitectura.

Amazon Skill
Amazon Echo Servers

== T -

Vioice commands i Vioice commands | I .
I A : — i

T Toxt Responses ', —— J

exi

O © Spoken responses
Q responses N
User Amazon Alexa ==
— Cloud ==

- . P

Requesis ;

Card ==

T information ==

o R
Echo Application . '

Third-Party Skill
Servers

Figura 2. Arquitectura del sistema de Amazon Alexa y Amazon Echo.

Adaptado de “Haack, Severance, Wallace & Wohlwend”, 2017.
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3. Capitulo Ill. Desarrollo e Implementacién
3.1 Propuesta de disefio

En el siguiente disefio propuesto, se muestra el funcionamiento de todas las
partes que intervienen. Los componentes mas importantes son las plataformas
de servicio de informacion web de Alexa (AWIS), servicio web de Amazon (AWS)

y UCS Manager.

Alexa skill Lambda Amazon Simple
Storage Service
(S3)

<—aW'S st
. ‘7<—C|SCO

UCS Manager :
Alexa Web Information Amazon Web Service g =
Service (AWIS) UCS Mini UDLA

1L

Usuario "'

Python AWS CLI| Herramientas
de AWS
para
Windows
PowerShell

Figura 3. Arquitectura.
Autores.

En la plataforma AWS es donde se va a realizar la carga y compilacion del codigo
hecho en Python, para ello se va a emplear la herramienta de Windows
PowerShell como intermediario en el cual se efectuard las respectivas
configuraciones tanto en la descarga del cédigo como en la instalacion de la

consola AWS CLI para generar automaticamente los servicios. El primero de
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ellos es el servicio de almacenamiento simple de Amazon (S3) en el cual se
almacena el cédigo. El segundo servicio empleado es el AWS Lambda, dicho

servicio es el que realiza la funcion del compilador.

En la plataforma AWIS se van a generar las diferentes skills que ejecutara el
prototipo propuesto en este trabajo de titulacion. Cabe aclarar que las
plataformas AWS y AWIS se encuentran vinculadas debido a que ambas cuentas

le pertenecen al mismo usuario.

UCS Manager es un software con interfaz grafica en el cual se pueden realizar
diferentes configuraciones, en este caso, en el UCS Mini del centro de datos
académico de la Universidad de las Américas. La union del UCS Manager con
las plataformas de Amazon se da en la configuracion hecha en la herramienta
PowerShell mencionada anteriormente en la cual se debe introducir la direccion
IP del UCS Manager.

Una vez realizado todo correctamente se da paso a los dispositivos finales
Amazon Echo y un celular con la aplicacién de Alexa instalada. Primero se debe
vincular ambos dispositivos y posteriormente ingresar a la aplicacion de Alexa y
se activa la habilidad que se configuré anteriormente en la plataforma de AWIS.
Una vez activada, el usuario podra iniciar dicha habilidad mediante el asistente
de voz Echo y realizar las configuraciones directamente en el UCS Manager

mediante la voz.

3.2 Creacion y Configuracion plataformas de Amazon

3.2.1 Amazon Web Server

Para utilizar esta plataforma es necesario crear un usuario, el cual se lo hace en
el siguiente enlace: https://aws.amazon.com/es/. Para crear un usuario es
necesario dar clic derecho en la parte donde dice inicie sesién en la consola
como lo muestra en la figura 4. Posteriormente se despliega la siguiente pantalla

como se observa la figura 5.
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Espafiol + Micuenta v Inicie sesién en la consola

clientes Masinformacion Q

Figura 4. Sitio oficial de AWS.

dWS

Iniciar sesion e

Direccién de correo electrénico de su cuenta

de AWS

O bien, para iniciar sesién como usuario de 1AM,
escriba su 1D de cuenta o su alias de cuenta
segun proceda.

Crear una cuenta de AWS

Figura 5. Crear o iniciar sesion en AWS.

Dar clic en la opcién Crear una cuenta en AWS. Se despliega la pantalla de la

figura 6, y serd necesario ingresar todos los datos solicitados.



Crear una cuenta de AWS

Direccion de correo electronico

Contrasefia

Confirmar contrasefia

Nombre de la cuenta de AWS @

Continuar

Iniciar sesion en una cuenta de AWS existente

Figura 6. Creacion de la cuenta en AWS.
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Una vez creada la cuenta, si es de tipo gratuito, la activacion se demora 24 horas.

Cuando la cuenta se encuentre disponible se tendra acceso a todos los servicios

gue esta plataforma brinda, y en especifico para este proyecto se utilizara

Lambda, S3.

Consola de administracion de

AWS

Servicios de AWS

Buscar servicios

Puede escribir nombres, palabras clave o acrénimos

Q

v Servicios visitados recientemente

pee

{0} Lambda 8 RrDS

O 1am [ Billing

& s3
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Figura 7. Consola administracion en AWS.
3.2.2 Amazon Alexa

Al igual que en la plataforma AWS es necesario crear un usuario, por lo que se
debe ingresar en el siguiente link: https://developer.amazon.com/en-US/alexa.
Donde se procede a dar clic en la opcién de Registrarse que se encuentra en la

parte superior derecha como se indica en la Figura 8.

O amazon alexa Q

Un afno en revision para Smart Home

onozca todas las formas en que los fabricantes de dispositivos domésticos inteligentes
innovaron en 2019.

Figura 8. Sitio oficial Amazon Alexa.

En la figura 9 que se puede observar a continuacion, es necesario dar clic en la

opcion Crea tu cuenta con Amazon.

No es la misma cuenta que se crea en AWS ya que en este caso es solo para
desarrollar las habilidades de Amazon Alexa, en la otra plataforma es para utilizar

los servicios de Amazon.
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() amazon alexa

Registrarse

Correo electrdnico (teléfono para cuentas
moviles)

Contrasefia ;Olvidaste tu contraseiia?

Al continuar, acepta las Condiciones de uso y el Aviso

de privacidad de Amazon .

] Mantenerme conectado. Detalles ~

iNuevo en Amazon?

Crea tu cuenta de Amazon

Figura 9. Crear o iniciar sesiobn en Amazon Alexa.

Se despliega la pantalla de la figura 10, y es necesario ingresar todos los datos

solicitados.



19

() amazon alexa

Crear una cuenta

Tu nombre
|

Email

Contrasefia

At least 6 characters
i Las contrasefias deben tener al menos 6 caracteres.

Escriba la contrasena otra vez

Crea tu cuenta de Amazon

Al crear una cuenta, acepta las Condiciones de uso y el

Aviso de privacidad de Amazon .

sYa tienes una cuenta? Registrarse »

Figura 10. Crear usuario en Amazon Alexa

Cuando se tiene ya el usuario creado, en la parte superior izquierda se da clic
en la opcion de Alexa Developer Console. Donde se crea las habilidades para

vincular al Amazon Echo mediante la aplicacion de Amazon Alexa.

Documentation
Forums

Contact Us

Alexa Developer Home
Alexa Developer Console
Alexa Voice Service
Alexa Connected Devices

Alexa Connect Kit

Figura 11. Consola para desarrollar las habilidades de Alexa.
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3.3 Configuraciéon en PowerShell

En esta parte se detallaran paso a paso las configuraciones realizas en la
plataforma de PowerShell. Se debe crear un directorio con el nombre de “Alexa”
y se posteriormente se ingresara en él.

> Get-ChildItem C:\Winds

Directorio: C:\Window

Mode

X

=
6 altspace.dll

Figura 12. Creacion y busqueda del directorio Alexa.

A continuacion, se debe obtener los codigos desarrollados en Python. Para ello
se utilizara el comando: git clone, seguido de la direccidbn en la que se

encuentra dicho codigo. En este caso se encontraran en la plataforma de GitHub.

Windows PowerShell
opyright (C) Microsoft Corporation. Todos los derechos reservados.

‘rueba la nueva tecnologia PowerShell multiplataforma https:// aka.ms/pscored

S Civh
'S C:\WIR

loning into -
remote: Enumerating objec
remote: Counting object
remote:

remote: Total
Jnpacking objects: 186%

done.
}, done.

¥
delta @), pack-reused @

Figura 13. Creacién y busqueda del directorio Alexa.

Una vez realizada la clonacion. Se realiza la creacién de un virtual environment
empleando el siguiente comando:
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X "Ci\\us
utable in C

done.
S Cr WWINDOWS

Figura 14. Creacion y busqueda del directorio Alexa.

Es necesario saber que, al emplear el comando de la figura 14 se crea de forma

automatica un nuevo directorio con el nombre de venv.

Se debe realizar una copia del directorio “devnet” en el nuevo directorio creado
anteriormente, es decir, en el directorio “venv”. Se ingresa en el directorio “venv”
y se realiza la activacion del virtual environment mediante el uso del siguiente

comando:

PS C:yWWIN
PS C:yh

Figura 15. Comando:.\Scripts\activate

Como se observa en la figura 15, el nombre sufri6 un cambio. Ahora se debe
instalar el AWS CLI, la cual es una herramienta que permite administrar varios
servicios de Amazon por medio de linea de comandos. Para ello se emplea el

siguiente comando:

(venv) PS C:\WINDO
ting awscli
Downloading https://files.pythonhosted.org/pack
| I, | @B 165k
Using cach
Collecting Py
Using cached htt

Collecting docutils<@.
Using cached htt

Collecting coloram
Using cached htt

Collecting botoc

[T7/Tce58118ae34feed24b502796cb2bd
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Figura 16. Comando: pip install awscli.

Para ingresar la cuenta creada en el paso 3.2.1 se utiliza el comando: AWS
configure. Donde lo primero que pide es el ID que se obtiene en la configuracion
de cuenta, al igual que la Secret ID Key, como no existe una region para América

del Sur se utiliza la region de Virginia y el formato es JSON.

'ATiWiM7SDRFU

Figura 17. Comando: AWS configure.

Con el comando: .\zip.exe se comprime todo en un archivo zip para que se

pueda cargar en el S3 del Amazon Web Service.

v J\zip.exe u .\devnet_skill.zip .\devnet_skill.py .\ucsm_operations.py

l7-7ip 18.05 (x64) : Copyright (c) 1939-28138 Igor Pavlov : 2018-84-30

Open archive net_skill.zip

Updating archive: .

Keep old data in ar
fAdd new data to archis

Figura 18. Comando: .\zip.exe

Para crear un espacio de almacenamiento en el servicio S3 en el servicio web

de Amazon se lo hace por medio del comando:

aws s3 mb s3://ruta
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Ya con un lugar donde almacenar en S3 por medio del comando: aws s3 cp,
se copia lo que se encuentra en el directorio en el depdsito de S3 creado

anteriormente.

Para verificar que se haya creado correctamente el espacio de almacenamiento
y en el mismo se creod la copia se lo hace mediante el comando: aws s3 1s

s3://ruta.

=3 mb s3://devnet-skill-bucket-mnzlopez3@

Figura 19. Comandos: aws s3 mb s3://ruta

aws s3 cp .\ruta

aws s3 1ls s3://ruta

Cuando ya se encuentra el codigo en el servicio S3 es necesario crear en el
servicio Lambda mediante el cual se conectara al cédigo almacenado en el
servicio S3. Al crear esta funcion Lambda es importante tomar en cuenta los

siguientes parametros que es necesario cambiar:

e --environment Variables={UCSHOST=0.0.0.0}: IP publica que tiene el
UCS Manager. La cual se toma segun la region como se puede observar
en el anexo 1.

e --function-name: nombre de la funcién entre comillas “nombre” y posterior
de los signos de admiracion.

e --code S3Bucket: colocar el mismo nombre dado a la funcion es decir |--

code S3Bucket="devnet-skill-bucket-mnzlopez30"|.
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(venv) S C:\Windows\systen32\alexa\venvy aws lanbda create-function |- function-nase “devnet-nnrloper ]

[

S3ucket="devnet-skil1-bucket-mzlopez3d
Var1abless"{UCSHAOST=201, 234,80, 166}"

Figura 20. Parametros para configurar al momento de crear la funciébn Lambda.

Para terminar con la creacién de la funcidbn es necesario iniciar sesion en
Amazon Web Service y buscar el servicio Lambda. Como se observa en la

siguiente figura:

aws, Servicios - Grupos de recursos *
Historial | |
Lambda
I j:@:f Informatica [’JJ Habilitacion Para Clientes k
53 EC2 AWS IQ &
Pagina de inicio de la Lightsail & Support
consola ECR Managed Services
RDS ECS
Billi XS

tiing Lambda @@e@ Cadena De Bloques

Baich Amazon Managed Blockehain

Elastic Beanstalk

Serverless Application Repository

F
WS Outposts ¥ Satélite

EC2 Image Builder Ground Statien

Figura 21. Servicio Lambda en Amazon Web Service.

Se podré visualizar la funcion creada por medio de comandos en PowerShell y
donde es necesario seleccionar y dar clic derecho para ingresar a la funcién para

configurar los roles correspondientes.

— ===y
Q_ Filtrar por etiquetas y atributos o buscar por palabra clave 1 &
Nombre de la funcién ¥ Descripcion Tiempo de ejecucion v Tamario del codigo & Ultima modificacién v

devnet-mnzlopez30 Python 2.7 17.1 MB hace 12 dias
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Figura 22. Funcion creada en el servicio Lambda.

Se debe afiadir un trigger de Alexa Skills Kit y se debe deshabilitar la verificacion
del ID de la habilidad se va a crear posteriormente en la plataforma de Amazon

Alexa.

Lambda Aradir desencadenador

Anadir desencadenador

Configuracion del desencadenador

O Alexa Skills Kit
v
alexa ot

A Se recomienda habilitar la verificacion del ID de la habilidad. Si ya dispone de desencadenadores que X
tienen habilitada la verificacion del ID de la habilidad, no podra crear nuevos desencadenadores con esta
funcionalidad deshabilitada. Obtenga mas informacion.

Verificacion del 1D de la habilidad
Habilitar (recomendado)

© Deshabilitar

Lambda arniadira los permisos necesarios para Amazeon Alexa para invocar la funcion Lambda desde este
desencadenador. Obtenga mas informacion sobre el modelo de permisos de Lambda.

Cancelar m
——

Figura 23. Configuracion y creacion del trigger Alexa Skills Kit.

Una vez que se agrega el trigger necesario, hay que crear un rol para el servicio
S3 donde se encuentra almacenado el codigo. Dentro de la funcion creada en
Lambda existe la opcion de crear o hacer uso de un rol ya creado basado en el

servicio S3.
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Rol de ejecucion

Seleccione un rol gue defina los permisos de la funcion. Para crear un rol personalizado, vaya a la
consola de 1AM,

Uso de un rol existente v

Rol existente
Seleccione un rol existente que haya creado para usarlo con esta funcion de Lambda. El rol debe
tener permiso para cargar registros en Amazon CloudWatch Logs.

service-role/Amazons3 v

Consulte el rol Amazons3 en la consola de 1AM,

Figura 24. Crear un rol para S3.

Cuando se crea el rol y se agrega el trigger el disefio cambia como se puede
observar en la figura siguiente, pero en ocasiones si el grafico no es igual o tiene
diferentes disefos, hay que verificar que el rol se encuentre bien creado o que

sea el adecuado.

v Disefio
I devnet-mnzlopez30
@ Layers (0)
O Alexa Skills Kit 4| Amazon CloudWatch Logs
‘ =+ Aiiadir desencadenador Amazon S3

Los recursos a los que el rol de la funcién tiene acceso aparecen agui

Figura 25. Disefio en la funcién Lambda.
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Si el disefio no es igual que el que se encuentra en la figura anterior no

necesariamente esta mal, se debe verificar en la parte de permisos que estén el
del servicio S3.

devnet-mnzlopez30

Limitacion ] [ cuntircadores v | [ acciones + v

Configuracidn Permisos Monitorizacién

Resumen de recursos

Ver rol de JSON

~ Amazon CloudWatch Logs
Fs

{acciones, plural, uno {# action} otro {# actions}}, {recurso, plural, uno {# resou

Q|

ey Amazon CloudWatch Logs
hiad (acciones, plural, uno {# action} otro (# actions}], {recurso, plural,

una {# resource} otro # resources]}

Fﬁ Amazon 53
(SR (acciones, plural, uno {# action} otro (# actions}), {recurso, plural, uno (# resource} otro [# resources]}

Recurso Acciones
arn:aws:logs:us-east-1:395190165206:* Allow: logs:CreateLogGroup

Allow: logs:CreatelogStream
arn:aws:logs:us-east-1:395190165206:log-group: /aws/lambda/devnet-mnzlopez30:* ° 9

Figura 26. Permisos agregados a la funcién creada.

3.4 Creacion de la habilidad en Amazon Alexa

En este apartado se detallara la creacion de las diferentes skills o habilidades
propuestas en la plataforma de Amazon Alexa.

Se debe ingresar a la consola de Amazon Alexa, para ello se escoge la opcion

Alexa Developer Console como se puede observar en la Figura 27.

Documentation
Forums

Contact Us

Alexa Developer Home
Alexa Developer Console
Alexa Voice Service
Alexa Connected Devices

Alexa Connect Kit

Figura 27. Ingreso a la consola de Amazon Alexa.
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A continuacion, se debe crear una habilidad como se observar en la Figura 28.

Skills Earnings Payments Hosting

Alexa Skills

Create Skill

SKILL NAME LANGUAGE TYPE MODIFIED STATUS ACTIONS

DevNet Skill English (US) Custom 2018-12-17 ® In Development Analytics ‘ Edit | Delete

Figura 28. Creacion de la habilidad.

Dentro de dicha habilidad se van a configurar las diferentes intenciones, pero
previamente hay que establecer el nombre de la invocacion de la habilidad, es
decir, sera la palabra clave para poder iniciar la habilidad. En este caso se uso

la palabra devnet.

) Invocation
Interaction Model ’
: Users say a skill's invocation name to begin an interaction with a particular custom skill.

) For example, if the invocation name is "daily horoscopes”, users can say:
Utterance Conflicts (0) P e “ = Ly pes = Can sdy

User: Alexa, ask daily horoscopes for the horoscope for Gemini

v Intents (8) € Add
GetFaults i
Skill Invocation Name
~ AddVlan ]
vlan_id I kevnet
o Invocation name must be at least 2 words.
ProvisionServer |

~  Built-In Intents (5)

Figura 29. Configuracion del nombre de invocacion.

La primera intencidén propuesta en la habilidad de Alexa es la de “GetFaults” la
cual se activa mediante la frase “What is my fault count”. El dispositivo Amazon
Echo, recibe la peticion por parte del usuario, en este caso es la frase
mencionada anteriormente, a continuacion, es activada la intencién “GetFaults”

y se empieza a procesar internamente el cédigo Python y devuelve la peticion a
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través del asistente de voz. El principal objetivo de esta intencion es realizar la
cuenta de fallos que tiene el UCS Manager, ya sean fallos criticos, menores,

mayores y advertencias.

Intents / GetFaults

Interaction Model

Sample Utterances (1) = 8 Bulk Edit X, Export
Utterance Conflicts (0)
Invocation ‘ +
v Intents (8) ﬂ Add
What is my fault count ]
~ AddVlan [m| 1-10f1

Figura 30. Configuracion de la intencion GetFaults.

La segunda intencion propuesta es la de “AddVlan”. Dicha intencion es iniciada
mediante la frase “Add V Lan {vlan_id}’ en donde la parte del “vlan_id” se refiere
al numero que el usuario desea dar a la hora de crear una VLAN. Como se
menciond anteriormente, una vez iniciada la intencién se empieza a procesar
internamente el cédigo Python y devuelve la peticion a través del asistente de
voz Echo de Amazon. Es de gran importancia mencionar que el valor
seleccionado para la “vlan_id” es Amazon Number ya que es un variable

numeérica como se puede observar en la Figura 31.

Intents / AddVlan

Interaction Model

Sample Utterances (1) § Bulk Edit &, Export
Utterance Conflicts (0)
Invocation | +
« Intents (8) @ Add
GetFaults ﬁ Add V Lan {vlan_id} @

o tef

vlan_id jm}
Dialog Delegation Strate 3
ProvisionServer ] 9 9 9y
~ Built-In Intents (5) > Why is this disabled?
AMAZON.Fallbackintent
Intent Slots (1) ~
AMAZON.Cancellntent
AMAZON. Helpintent ORDER 3 NAME SLOTTYPE (3 ACTIONS
AMAZON.Stopintent
AMAZON.NavigateHomelntent : ] vian_id AMAZON.NUMBER - L-:E“; L\_u._
~ Slot Types (1) @ Add

Figura 31. Configuracion de la intencién AddVlan.
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La tercera intencion propuesta es la de “RemoveVlan”. Esta intencién es iniciada
con la frase “Remove V Lan {vlan_id}’ en donde la parte del “vlan_id” pasa lo

mismo que se comento en la segunda intencion de AddVlan.

Intents / RemoveVlan

83 Interaction Model
Sample Utterances (1) - 8 Bulk Edit X, Export
Utterance Conflicts (0)
Invocation +
~ Intents (9) @ Add
GetFaults @ Remove V Lan {vlan_id} ]
+~ AddVlan @ 1-10f1
vlan_id @
) . Dialog Delegation Strategy -
ProvisionServer |
vlan_id E
Figura 32. Configuracion de la intencion RemoveVlan.
La cuarta intencidn propuesta es la de “ProvisionServer”. La frase que activa esta
intencibn es “Provision a server’. Su principal objetivo es realizar el
aprovisionamiento de un servidor dentro del UCS Manager. una vez iniciada la
intencién se empieza a procesar internamente el codigo Python y devuelve la
peticion a través del asistente de voz Echo de Amazon.
) Intents / ProvisionServer
Interaction Model
Sample Utterances (1) - B Bulk Edit K, Export
Utterance Conflicts (0)
Invocation | +
~ Intents (8) ﬂ Add
GetFaults ] Provision a server o
« AddVlan T 1-10f1
vlan_id @

priospessen ey

Figura 33. Configuracion de la intencidén ProvisionServer.

Una vez creadas todas las intenciones dentro de la habilidad, se procede a

construir y guardar el modelo como se puede observar en la siguiente Figura 34.
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ﬂ Save Model B View Model Versions x Build Model

Figura 34. Construccién y guardado del modelo.

Por ultimo, se debe ir a la opcion de “EndPonit” donde se efectuara la conexién
de la habilidad de Alexa previamente configurada con la funcion Lambda. Una
vez dentro de dicha opcidn, se debe escoger la opcién “AWS Lambda ARN” y se
copia y se pega la direccion ARN en donde se muestra en la Figura 35.

Finalmente, se debe guardar en la opcion “Save Endponits”.

Service Endpoint Type

Your Skill 1D

Figura 35. Configuracion del EndPonit.
3.5 Creacion de cédigo en Python

Existen dos clases principales en el programa. La primera clase se llama
ucsm_operations.py en la cual se puede encontrar las lineas del codigo para la
creacion y eliminacién de una VLAN, creacion de un service profile y como

obtener informacién especifica del UCS Manager.

Un método sumamente importante es el de login ya que se ingresan las
credenciales del UCS Manager como se observa en el recuadro amarillo de la

Figura 36 donde se especifica el usuario y la contrasefa.



def ucsm_logini):
global handle, status

username = "admin"

password

try:
handle = UcsHandle{ucsmhost,username, password)
if handle.login(} == True:
status['login'] = "success"

return

gxcept urllib2.URLError as err:
status["login'] = "URLError"

reTurn

m

wcept UcsException as err:
status["login'] = "UcsException™

reTurn

def ucsm_logout():

handle.logout()

Figura 36. Credenciales del UCS Manager.

En la siguiente Figura 37 se encuentra el método para afiadir una VLAN.
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# Add a VLAN to UCS Manager

def add_ucs_vlani{vlan_id):

vlan_id_num = int(wlan_id)

from ucsmsdk.mometa.fabric.FabricVlan import FabricVlan

if vian_id == "1":

message = ("For the requested UCS Manager V Lan add
“V Lan 1 can be given additicnal names, however,

return message

1)

»= 4038 and vlan_id_num

elif ({vlan_id_num <=
(vlan_id_num >= 483@ and wlan_id_num <= 4848)

(vlan_id_num : 33))

messzge = ("For the requested UCS Manager V Lan add
"the provided WV Lan I D " + wlan_id +

", is not

return message

ucsm_login()

Figura 37. Método afiadir VLAN.

cperation, "

operation, "
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this skill does not allow for that procedure.™)

allowed. ")

En donde se crea una variable de tipo entero y es necesario invocar las librerias

necesarias. Se utiliza una sentencia repetitiva en

este caso un if else donde no

se puede moadificar, ni borrar la VLAN 1 dando un mensaje en caso de querer

realizar cualquier configuracion con la VLAN 1.

Se puede afadir una VLAN entre un rango especifico, si ya existe da un mensaje

de que ya se encuentra en el UCS Manager, caso contrario crea la VLAN como

se puede observar en la Figura 38:

response = handle.query_dn("fabric/lan/net-vlan™ + vlan_id)
if response and response.name == "vlan™ + vlan_id:

message = "W Lan " + wlan_id + " has been added to UCS Manager.”
else:

message = "V Lan " + wlan_id + " was not added to UCS Manager.™
message = "V Lan " + vlan_id + " already exists on UCS Manager.™

Figura 38. Mensajes cuando se dan algunos casos especificos al momento de

crear una VLAN.
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Posteriormente invoca al método login donde busca las credenciales para
ingresar al UCS Manager. Una vez que se ingresa con las credenciales
correspondientes verifica si la IP que se encuentra almacenada en el servicio S3
de Amazon tiene conexién, caso contrario da un mensaje de que no puede

conectarse con el UCS Manager.

Nota: Tiene que ser una IP Publica de lo contrario no ser& posible establecer una
conexion. La cual se toma segun la regibn como se puede observar en el anexo
1.

status['login’] ==

response = handle.query_dn{"fabric/lan/net-vlan™ + vlan_id)

messgge = ("there was an error connecting to the UCS Manager, +

"olease check the access credentials or IF address")

fabric_lan_cloud = handle.guery_dn{"fabric/lan"}

vlan = FabricVlan{parent_mo_or_dn=fabric_lan_cloud,
name="vlan™ + vlan_id,

id=vlan_id)

handle.add_mo(vlan)

handle.commit()

response = handle.query_dn("fabric/lan/net-vlan™ + vlan_id)

Figura 39. Método afadir VLAN

El siguiente método es para ver los fallos que se encuentra en el UCS Manager.
Primero ingresa al UCS Manager con las credenciales que se encuentran en el

meétodo de login.

Se crea variables con los nombres de los fallos iguales que tiene el UCS
Manager es decir critico, mayor, menor y advertencia. Por medio de una

sentencia de control se va ingresando un contador al que se agrega el nimero y
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el tipo de fallos, posteriormente Alexa proporcionara un resumen al administrador
de red.

Con un mensaje respectivo nos da un total de cada fallo que tiene en ese
momento el UCS Manager ya sean fallos criticos, menores, mayores y

advertencias como se puede observar en la Figura 40.

&
def get_ucs_faults():
ucsm_login()

if status['login'] == “success™:
response = handle.query_classid("FaultInst")

P

message = ("there was an error connecting to the UCS Manager, " +
"please check the access credentials or IP address™)

return message
ucsm_logout()
sev_critical =

sev_major =

sev_minor =

[ I = T = T v

sev_warning =

for fault in response:
if fault.severity == 'critical':

sev_critical += 1

elif fault.severity == 'major’:
sev_major += 1

elif fault.severity == 'minor’:
sev_minor += 1

elif fault.severity == 'warning':
sev_warning += 1

mezsage = ("For the requested UCS Manager fault retrisval operation, thers are " +

strisev_critical) + " critical faults, -

strisev_major) + " major faults, +

strisev_minor) + " minor faults, and " +

str{sev_warning) + " warnings™)

return message
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Figura 40. Método contador de fallos.

Otro metodo empleado es el de crear un service profile que para su correcto

funcionamiento es necesario importar algunas librerias necesarias.

Al igual que todos los metodos es necesario que busque las credenciales en el
método login para poder ingresar al UCS Manager. Se crea una organizacion en
root que esta dentro del service profile, donde se define el nombre que se quiera
ingresar en este caso como en la Figura 41. Para las suborganizaciones tengan

el mismo nombre de la organizacion y se vayan creando secuencialmente.

Se ingresan los parametros necesarios para que nos de la informacion del chasis

y del servidor.

from ucsmsdk.mometa.ls.LsServer import LsServer

from ucsmsdk.mometa.ls.LsBinding import LsBinding

from wucsmsdk.mometa.macpool.MacpoolPool import MacpoolPool
om ucsmsdk.mometa.macpool.MacpoolBlock import MacpooclBlock

from ucsmsdi.mometa.org.0rgldrg import Orglrg
ucsm_login()

if status['login"] != "success"

message = (“"there was an error connecting to the UCS Manager, " +
"omlezase check the access credentials or IP address")

return message

# Lreate Lr

DevMet

[l}=]

mo_org = Org0rgl(parent_mo_or_dn="org-root", name="DevNet")
handle.add_mo(mo_aorg, modify_present=True)

handle. commit()
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# Create the Service Profile

mo_sp = LsServer(parent_mo_or_dn="org-root/org-Devlet™, src_templ_name="Devhet_Skill_Template", nzme=service_profile_name)
mo_sp_templ_ls_binding = LsBinding{parent_mo_or_dn=mo_sp, pn_dn=blade.dn)

handle.add_mo(mo_sp, modify_present=Trug)

handle.commit()
ucsm_logout()

message = ("For the requested UCS Manager Server Provisioning operation,™ +
" server, " + blade.slot_id + ", " +
" in chassis, " + blade.chassis_id + ", " +
" has been provisioned with service profile, " + service_profile_name.replace('_"," ") + "," +

" in the Dev Net Organization.")

return message

Figura 41. Método crear un Service Profile.

El siguiente método creado en esta clase consiste en eliminar una VLAN del UCS

Manager y se usan los mismos parametros del método de afiadir VLAN.

Se debe tomar en cuenta que la VLAN 1 no es posible eliminar y modificar. Si se
intenta hacer eso Alexa nos va a decir un mensaje indicando que no es posible

realizar dicha operacion con la VLAN 1.

En base a una variable del tipo entero busca y elimina segun el ID de la VLAN y
da un mensaje si se elimind correctamente. Si el usuario intenta eliminar una

VLAN que no existe en el UC Manager no tendra ningun efecto.
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# Remove a VLAN from UCS Manager

def remove_ucs_vlan(wvlan_id):

if vlan_id == "1":
message = ("For the reqguested UCS Manager V Lan remove operation, ™ +
"this skill does not support the removal of V Lanm 1.7)

TETUNN MESSGEE

ucsm_login()

if status['login'] == "success":
response = handle.query_dn("fabric/lan/net-vlan" + vlan_id)
message = (“"there was an error connecting to the UCS Manager, "

"please check the access credentisls or IP addressz")

return message
if response znd response.name == "vlan® + vlan_id:

handle.remove_malresponse

handle.commit()

response = handle.query_dn("fabric/lan/net-vlan" + vlan_id)

if not response:

message = "V Lan + vlan_id + " has been removed from UCS Manager.

message = "W Lan " + wlan_id + " was not removed from UCS Manager."

message = "V Lan + vlan_id + " does not exist on UCS Manager."

ucsm_logout()

return "For the reguested UCS Manager V Lan remove operation, + message

Figura 42. Método remove VLAN.

La segunda clase se llama devnet_skill.py en donde se encuentra las lineas de
cbdigo de como crear y eliminar una VLAN, como crear un service profile y como
obtener informacion especifica del UCS Manager. La diferencia respecto a la
primera clase es que aqui los métodos son invocados de la clase

ucsm_operations.py.
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ncion es lo que el Amazon Echo nos va a decir por medio de Alexa, es

decir el mensaje de bienvenida donde nos informara el menu que se encuentra

en el cédigo y es posible recrear en el UCS Manager.

def

Figura 43.

get_welcome_responsel ):

session_attributes = {}
card_title = "Welcome"
speech_output = "Welcome to the Deviet Alexa Skill for UCS Managment.™

"Hi &ndres and Mathec.™ %\

"You can say things like, What is my fault count?™ %

"0r you can say Add V Lam 208." \

"0r you can say Proviziom a server."
# If the user either does not reply to the welcome message or says something
# that is not understood, they will be prompted again with this text.
reprampt_text = "Did you want to do something with, or know something about your UCS System?”
should_end_session = False
return build_response{session_attributes, build_speechlet_response(

card_title, speech_output, reprompt_text, should_end session))

Método menu de inicio.

En los siguientes métodos se pretende obtener todos los fallos, crear una VLAN

y un service profile llamando a la funcion correspondiente que se creo en la clase

ucsm_operations.py

£ G

Figura 44.

et the UCS Faults

g=t_faults({intent, session):
zezssion_gttributes = {}

reprompt_text = Mone

speech_output = ucsm_operations.get_ucs_faults()

should_end_session = True

return build_response(session_gttributes, build_speechlet_response(

intent["name’], speech_output, reprompt_text, should_end_session})

Método obtener fallos en la clase devnet_skill.py
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LA

# Add a U VLAN

C
def add_vlan(intent, session):

session_attributes = {}

reprompt_text = MNone

speech_output = ucsm_cperations.add_ucs_vlan{intent['slots"]["vlan_id']1['value']}
zhould_end_session = True

~eturn build_response(session_attributes, build_speechlet_response(

intent["name'], speech_output, reprompt_text, should_end_session))

Figura 45. Método agregar VLAN en la clase devnet_skill.py.
4. Capitulo IV. Pruebas y Resultados

En este punto se van a desarrollar las diferentes pruebas realizadas junto a los
resultados obtenidos. Basicamente estas pruebas consisten en probar las

diferentes intenciones configuradas dentro de la habilidad de Alexa.

La primera prueba realizada fue la contabilizacion de fallas del UCS Manager.
Primero el usuario activa la skill o habilidad diciendo la siguiente frase “Alexa,
ask devnet” al dispositivo Alexa Echo, esto se debe realizar siempre que se
pretenda activar una intencion. A continuacion, la habilidad empieza a funcionar
y dicho dispositivo empieza a decirle el menu de inicio al usuario. Dentro de este
menu se encuentran las diferentes intenciones que se configuraron dentro de la
habilidad devnet.

Una vez que el asistente de voz Alexa termina de decir el mendu, el usuario debe
pronunciar una de las frases que activan las diferentes intenciones. Para la
realizacion de esta prueba se debe decir la frase “What is my fault count”, como
consecuencia el asistente de voz devuelve el resultado diciendo el nUmero de

fallos criticos (0), mayores (17), menores (1) y advertencias (7).
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Figura 46. Nameros de fallos del UCS Manager.

La siguiente prueba realizada fue la creacion de VLANSs. Primero el usuario debe
entrar al menu de inicio activando la habilidad mediante la frase “Alexa, ask
devnet”. A continuacién, el usuario escucha dicho menu e inicia una intencion,
gue en este caso es la de creaciéon de una VLAN. Para ello se debe decir la frase
“Add V Lan” seguida del numero que se quiere asignar a dicha VLAN.

En las pruebas realizadas se agrego las VLANs 100 y 4049 como se muestran

en la Figura 47.

&« C A Noseguro | 201.234.80.168/2pp/3_2_3h/indexhtmi# * @ i

‘dsds’ UCS Manager

All . LAN / LAN Cloud / VLANs
VLANs
- LAN
* LAN Cloud Y, Advanced Filter 4 Export & Print =3

» Fabric A

» LAN Pin Groups
» Threshold Policies

+ VLAN Groups

+) Add [i] Delete @ Info

Details

VLAN DATA (2}

Org Permissions VLAN Group Membership ~ Faults ~ Events
VLAN DC-MGMT (160)

VLAN default (1) Fault Summan v Properties

A M [ Name CLUSTER VLAN ID 253

VLAN Live

VLAN viand04g (4048)

v Appliances

@ Logged in as admin@201.234.80.168 System Time: 2019-12-17T17:29

Figura 47. VLANs del UCS Manager.

En la Figura 48 se puede apreciar los detalles de la VLAN 100 después de su

creacion.



LAN / LAN Cloud / VLANs / VLAN vlan100 (100)
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General Org Permissions WLAMN Group Membership Faults Events
Fault Summary Properties
® G 0 Mame . vlan100 WVLAN ID : | 100
o o o o Mative VLAN : No Fabric 1D : Dual
Metwork Type : Lan f Type : Virtual
Actions
Locale . External Transport Type : Ether
Modify VLAN Org Permissions Chwher - Local
Delete Multicast Policy Name  : | <not set> v Create Multicast Policy

Multicast Policy Instance :

Sharing Type

arg-root/me-policy -default

Mone Primary Isolated

Figura 48. Datos de la creacion de la VLAN 100.

Community

En la Figura 49 se puede apreciar los detalles de la VLAN 4049 después de su

creacion.

LAN / LAN Cloud / VLANs [ VLAN vlan4049 (4049)

General Org Permissions VLAN Group Membership Faults Events
Fault Summary Properties
® G G Name . vlan4049 WLAN 1D ;| 4049
0 0 o 0 Native VLAM : No Fabric 1D . Dual
Metwork Type . Lan f Type . Virtual
Actions
Locale . External Tranzport Type : Ether
Modify VLAN Org Permissions Cwner - Local
Multicast Policy Mame  © | <not set> v Create Multicast Policy

Multicast Policy Instance : org-root/me-policy -default

Sharing Type

Mone Primary

Figura 49. Datos de la creacion de la VLAN 4049.

|Isolated Community

Otra prueba complementaria a la de crear VLANs que se realizé fue la de

eliminacién de VLANSs. El procedimiento realizado es exactamente el mismo que

en la creacién de VLANS, la Unica diferencia es que cuando el usuario recibe el
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menu de inicio por el asistente de voz Alexa, el usuario debe elegir la intencion

‘Remove V Lan” seguida del numero asignado a la VLAN que se desea eliminar.

Finalmente, la Ultima prueba que se realizé fue la de creacién de un perfil de
servicio. Al igual que las anteriores pruebas el usuario debe iniciar la habilidad y
el menu de inicio mediante la frase “Alexa, ask devnet”. Después de que el
asistente de voz termine de decir el menu el usuario debe iniciar la intencién

mediante la frase “Provision a server”.

Como consecuencia se realiza un aprovisionamiento de un servidor dentro del
UCS Manager. El asistente de voz Alexa, efectia una respuesta al usuario con
el numero del servidor, el chassis y el nombre del perfil de servicio que se le

asigno al servidor.

e’ UCS Manager = @6 200@©

Q Mame DevNet_Skill_Server_01

» DC-QUER
~ Devhet () Description

DevNet_Skil_Server_01 @) Status Asset Tag

Overall Status - Y7 Config Failure Owner Local

» iSCSI vNICs

Hardware Default

» vHBAS @ Status Details

(@ Assigned Server or Server Pool

@ Management IP Address

D\ Maintananca Dalicy

@ Logged in as admin@201.234.80.168 System Time: 2019-12-17T17:31

Figura 50. Creacién de un Service Profile.
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5. CONCLUSIONES Y RECOMENDACIONES
5.1 Conclusiones

El diagrama en el servicio Lambda lo fundamental es el permiso que se asigna
a la funcion creada previamente. Ya que mediante eso se puede configurar los
parametros que va a tener la funcion. Ejemplo se da el permiso S3 y funciones

de Alexa.

La IP Publica se basa segun la region en la que esta configura la cuenta en AWS
y se la puede buscar mediante un comando ejecutado en PowerShell que se

encuentra en los anexos.

La version de Python empleada en este proyecto es la 2.7. Cabe resaltar que
esta version quedara sin soporte en febrero del 2020 por lo que es recomendable

emplear Python 3.7.

Esta implementacion propuesta tiene como fin el poder motivar a los estudiantes
a crear nuevos prototipos basados en esta nueva tecnologia. Como se puede
observar, ademas de brindar facilidad al usuario a la hora de trabajar, también

se quiso orientar este proyecta al tema de la discapacidad.

Se debe usar el asistente de voz Alexa de Amazon, ya que al estar trabajando
en las plataformas de Amazon Developer y Amazon Alexa con las mismas

credenciales se realiza una vinculacién automatica a través de la nube.

DevNet ofrece una gran cantidad de laboratorios que permiten adaptar segun la
necesidad que tenga un administrador de red. Se enfoca en varios campos, y en
dos en especifico utiliza Amazon Alexa que es en el UCS Manager y es con la

tecnologia Meraki en Access Point.
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5.2 Recomendaciones

Cuando se crea la cuenta en AWS se podra usar después de 24 horas en caso
de ser gratuita. Adicional solo se puede utilizar para los servicios que ofrece
Amazon, por lo que se debe crear otra cuenta en Amazon Alex donde se
encuentran las funcionalidades para crear las diferentes habilidades.

Al momento de sincronizar la habilidad creada en Amazon Alexa se debe
especificar el idioma (inglés US) en el que se encuentra el cédigo en GitHub. Ya
gue puede existir un conflicto de idiomas y Alexa no va a saber cudl elegir.

Especificar las credenciales de administrador del UCS Manager en el codigo que
se replica en GitHub ya que si no son las correctas va a dar error de conexion

cuando se invoque un metodo por medio del comando de voz.

Crear una cuenta genérica en todas las plataformas involucradas para futuros
proyectos que beneficien a los estudiantes interesados en alcanzar nuevos

avances en este campo.

Los puertos utilizados para la salida y entrada de la IP Publica vinculada con el
UCS Manager son HTTPS:443, HTTP:80, SSH:22.

Hay que tener en cuenta a la hora de ejecutar los diferentes scripts en Power
Shell, se debe activar las politicas de ejecucion mediante los comandos: Get-

ExecutionPolicy y Set-ExecutionPolicy Unrestricted.

La incorporacién y uso de los asistentes de voz por parte de los usuarios es
mayor en la actualidad. Por lo que hacer ver a los usuarios que con los
dispositivos de uso cotidiano se pueden realizar grandes proyectos y prototipos

es de gran importancia para futuros profesionales.
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Rango de IPs publicas que ofrece Amazon para la region us-east-1.

Figura 51. Rango de IPs ipv4 de Amazon.
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Figura 52. Rango de IPs ipv4 de Amazon.
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Figura 53. Rango de IPs ipv4 de Amazon.
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Figura 54. Rango de IPs ipv4 e ipv6 de Amazon.
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Figura 55. Rango de IPs ipv6 de Amazon.






