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RESUMEN

Hoy en dia con la era de la transformacion digital, las empresas enfrentan un gran
reto para la proteccion de sus datos. De acuerdo con la empresa Fortinet, se
producen mas de 545.000 intentos de intrusién de las redes cada minuto. (Juniper
Research, 2018, pag. 28). Aun asi, las estrategias de proteccion dentro de las
empresas todavia no son consideradas como un punto importante lo cual conlleva

graves consecuencias.

Con lo anteriormente mencionado, en el presente proyecto se muestra una de las
muchas soluciones que puede aplicar una empresa para la proteccion de sus datos
como es la implementacion de un software de monitoreo para detectar

vulnerabilidades en la red.

Se empieza con detalles de los conceptos basicos acerca de la seguridad de la
informacion y sus principales amenazas, con el fin de tener la tematica necesaria
de los aspectos importantes de la seguridad, las amenazas y conocer la norma o

estandar que sirven para generar un control riguroso.

Continuando con un andlisis de las herramientas de monitoreo conocidas a nivel
mundial y sus principales caracteristicas, que servirAn como guia para una empresa
gue quiera realizar este tipo de implementacion. Se debe conocer el proceso de
gestion de amenazas y vulnerabilidades tomando como base la norma técnica

ecuatoriana ISO 27005 la cual detalla los procedimientos para tratarlos.

Una vez seleccionada la herramienta a ser utilizada la cual es analizada en el
capitulo 2, se procede con la implementacion en la red de la empresa Bagant
Ecuatoriana, esta herramienta muestra los resultados finales de las pruebas y el

comportamiento del sistema.



ABSTRACT

Today, with the era of digital transformation, companies face a great challenge in
protecting their data. According to the Fortinet Company, there are more than
545,000 network intrusion attempts every minute (Juniper Research, 2018, p. 28).
Even so, protection strategies within companies are still not considered an important

issue, which can have serious consequences.

With the above mentioned, in the present project shows one of the many solutions
that a company can apply for the protection of its data, as it is the implementation of

a monitoring software to detect vulnerabilities in the network.

It begins with details of the basic concepts about information security and its main
threats, in order to have the necessary subject matter of the important aspects of
security, the threats and to know the norm or standard that serves to generate a

rigorous control.

Continuing with an analysis of the monitoring tools known worldwide and their main
characteristics, which will serve as a guide for a company that wants to carry out this
type of implementation. The process of managing threats and vulnerabilities must
be known, based on the Ecuadorian technical standard ISO 27005, which details the

procedures for dealing with them.

Once the tool to be used is selected, which is analyzed in Chapter 2, the
implementation of the Bagant Ecuadorian company network is carried out; this tool

shows the final results of the tests and the behavior of the system
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INTRODUCCION

El manejo de la tecnologia de la informacién y todas las actividades de la naciones
y sociedad en general, han hecho que la dependencia sobre el internet y el uso del
ciberespacio constituya una puerta de acceso para que se realicen ciber delitos y
nuevas amenazas, en este escenario no hay fronteras, ni actores, ni lindero para
gue estas nuevas amenazas puedan afectar la seguridad de una empresa o de un
estado. Por consecuencia, ha habido grandes pérdidas econdmicas surgiendo la
necesidad de que las empresas fomenten politicas y planificacion en este nueva era
de ciber seguridad. (Arturo, 2019, pag. 157)

El ambiente digital en que se esta desarrollado el mundo debe tener en cuenta los
riesgos que dia a dia se presenta en el uso de las redes ya que todos los procesos
gue se llevan generan productividad en cualquier mercado. En la actualidad el uso
de la informacion hace que la sociedad esté enlazada a través del internet,
permitiendo que las personas se conecten a través de las redes y sean blancos

potenciales para los ciber delincuentes. (Arturo, 2019, pag. 158)

Una empresa de construccion es aquella a que se dedica a proveer soluciones al
sector de la construccion, elevaciéon y de carrocerias de carga a nivel nacional
(Bagant Ecuatoriana Cia. Ltda, 2019).

Para ofrecer su servicio de manera eficiente hacia sus clientes cuenta con un
departamento de ventas, la misma que esta conformada por personas capacitadas
en el area de construccion que le brindaran asesoramiento a sus necesidades con

el apoyo de la &rea de TI.

La compafia cuenta con un sistema ERP centralizado administrado por el
departamento de Tl el cual permite tener un control de inventario de los productos

gue posee la empresa en las diferentes sucursales.



El sistema SAP ERP ofrece una gran diversidad de opciones de uso al poseer
diferentes modulos como por ejemplo; contabilidad financiera, gestiéon de
materiales, planificacion de productos, etc. (SoftDoit, s.f).El mismo que dentro de la
compafia es muy importante ya que controla y administra todas las funciones que

dia a dia la empresa ejerce para dar un servicio de excelente calidad a sus clientes.

Adicionalmente, la empresa cuenta con equipos de infraestructura necesarios para
facilitar la labor diaria de sus empleados, estos junto con el SAP ERP deben ser
constantemente monitoreados ya que son vulnerables a ataques relacionados con
la seguridad de la informacion; lo cual puede provocar pérdidas econdémicas, filtrado

de informacion confidencial de sus clientes y por lo tanto perdida de estos.

Alcance

El presente proyecto pretende, realizar un analisis de las herramientas de software
libre y propietario que existen en la actualidad en el mercado que seran utilizadas

para verificar y controlar las vulnerabilidades.

Identificar las vulnerabilidades, brechas de seguridad y mantener el sistema de

alerta temprana a fin de tomar las medidas de prevencion necesarias.

Utilizar las herramientas investigadas para implementar un centro de monitoreo
dentro de la organizacion y poder corregir las vulnerabilidades existentes dentro de

la misma.
Justificacion

Hoy en dia, las compafiias enfrentan mas riesgos que nunca en un mundo diverso,
complejo y versatil. Una mejor intuicion de los riesgos tradicionales y emergentes
gue se presentan dia a dia, puede ayudar al personal de Tl a crear y priorizar
estrategias para salvaguardar la informacion para que esta no caiga en manos

indebidas.



Debido a los diferentes sucesos que han afectado a las empresas en materia de
seguridad en distintos periodos de tiempo, las decisiones tomadas para
salvaguardar la integridad de la informacién no han sido suficientes, se requiere

realizar un analisis de riesgos y vulnerabilidades para identificar y tratar los riesgos.

Este analisis de herramientas para el control de vulnerabilidades permitira mejorar
y fortalecer politicas de seguridad de la informacion en la compafiia, para lo cual el
personal de Tl debera implementar controles a usuarios, restricciones en la red,
implementacion de técnicas de sensibilizacibn a usuarios en el manejo de la
informacion ya sea este de manera local o en red, que a futuro favoreceran a una

mejor gestion de la informacion.

Es importante para la empresa la implementacién de este proyecto ya que la misma
tiene informacion que es manejada en el trabajo diario y la pérdida de integridad de
esta informacidén puede provocar dafios econdémicos, falta de confiabilidad de la

empresa y por lo tanto se pueden perder clientes importantes.
Objetivo General

Analizar las herramientas necesarias para el control de vulnerabilidades internas y
externas e implementar un centro de monitoreo y alerta temprana para una empresa

de construccion.
Objetivos Especificos:

1. Analizar las herramientas de software libre y propietarias necesarias para el
control de vulnerabilidades internas y externas.

2. Detectar las posibles vulnerabilidades y brechas de seguridad que afectan al
normal desempefio de la compafia

3. Implementar un sistema de monitoreo y alerta temprana de vulnerabilidades

y ataques de seguridad



Metodologia:
En el proyecto se aplicara los siguientes métodos:

El método inductivo se utilizard para realizar un analisis de las herramientas de
software libre y propietario que existen en la actualidad en el mercado, esto permita
realizar un control y monitoreo de vulnerabilidades que posee la compafiia y asi
deducir las amenazas, vulnerabilidades y brechas de seguridad para luego realizar

las acciones correctivas correspondientes.

Se utilizard el método experimental al momento de realizar la implementacion de
acuerdo con los criterios, utilidades, caracteristicas de la herramienta analizada
previamente, en donde se dispondra de la infraestructura y equipos de la compafiia
para realizar un monitoreo de las vulnerabilidades y brechas de seguridad
encontradas dentro de la red y de esta manera tomar acciones correspondientes a

las amenazas encontradas.



1. CAPITULO I: MARCO TEORICO

En este capitulo, se detallara conceptos basicos sobre seguridad de la informacion,
vulnerabilidades, hacking ético, tipos de virus y como estan conformados.

1.1. Definiciones y Terminologia

Existen términos que deben ser especificados, en base al hacking ético y seguridad
informatica, entre ellos se va a definir las vulnerabilidades, ataques, software

malicioso, etc.
1.1.1. Navegacién Andnima

La navegacion anénima se trata de acceder a sitios de internet evitando la deteccion
online del dispositivo o persona que lo esté realizando. Muchas personas indagan
por anonimato por una diversidad de motivos, algunos de estos puedes ser legales

o legitimos y en otros casos no.
1.1.2. Hacktivista

Es aquella persona o grupo de personas que mediante el uso de las redes
informaticas y redes sociales buscan rendir protesta con fines politicos o sociales a

través de la irrupcion, sea este leal o ilegal.
1.1.3. Script Kiddie

Persona que desconoce sobre informatica y que utiliza scripts o programas
desarrollados por otras personas para realizar ataques a sistemas, redes

informaticas con el fin de impresionar a las demas personas.
1.1.4. Sniffer

Es una aplicacion destinada para las redes informaticas que se encarga de capturar

y analizar los paquetes (entrada/salida) que son enviados en una red.



1.2. Hash

Es un algoritmo aritmético que codifica una cadena de caracteres (texto, documento,
archivo) con la misma longitud y los codifica y a partir de lo cual no se podra descifrar

la informacién original.
1.3. Malware

El malware o software malicioso describe a cualquier tipog de programa o codigo
informatico cuya funcién es dafar el sistema operativo o causar un mal

funcionamiento, dentro de esta categoria podemos encontrar los siguientes:
1.3.1. Bot

Un bot es un software que su principal funcion es realizar tareas repetitivas a través
de una conexion a internet, cuya tarea por parte de una persona seria irrealizable o

tediosa.
1.3.2. Botnet

Un botnet estd conformado por una red de equipos infectados por software
malicioso, que son controlados por una persona que tiene el rol de atacante y una

vez que un equipo es infectado se dice que es un robot o zombi.
1.3.3. Rootkit

Es un conjunto de programas que permiten a los hackers frecuentemente conseguir
ilicitamente acceso y robar informacion del equipo de la persona infectada sin ser

detectados.
1.3.4. Ransomware

Es un software que al infectar el equipo le da acceso al hacker la facultad de

bloguear el dispositivo desde una ubicacion remota y encriptar los archivos de la



victima y lanzar mensajes de informacion solicitando el pago para restablecer la

informacion por medio de una moneda virtual.
1.3.5. Troyano

Un troyano es un tipo de malware que a menudo se disfraza de software legitimo e
inocente cuya funcion es que al ejecutarlo le brinda al hacker acceso remoto al

equipo afectado.
1.3.6. Virus

Un virus informatico es un software dafiino que principalmente ataca los archivos de

arranque y se replica asi mismo para continuar con la propagacion.
1.3.7. Gusano

Es un malware que tiene la cualidad de duplicarse a si mismo, albergarse en
diferentes ubicaciones del computador. Su principal caracteristica es propagarse y

afectar al mayor numero de equipos y dispositivos posibles.
1.4. Deep Web

Su definicion es internet profunda y esta compuesta por todo aquel contenido del
internet que por diferentes motivos no se encuentra indexado con los motores de
busqueda que se encuentran en el mercado, el contenido de esta plataforma esta

relacionado con las drogas, trafico de 6rganos y pornografia infantil, etc.

Como se puede visualizar en la Figura 1, indica los 5 niveles que tiene la Deep Web

las mismas que seran detalladas:



Google Wikipedia
NIVEL 1

WEB SUPERFICIAL

NIVEL 2

NIVEL 3 Gobiemno
de los EE.UU.

NIVEL 4

e o

Pomografia
infantil

NIVEL 5

96%
WEB PROFUNDA

Figura 1. Niveles de la Deep Web
Adaptado de (Mejor antivirus, 2018).

1.4.1. Nivel 1:

Se puede acceder a las paginas web por medio de los buscadores convencionales,

toda persona con acceso a internet tiene la facultad de realizar la navegacion.



1.4.2. Nivel 2:

Aqui se pueden encontrar las paginas que no han sido indexadas a los tradicionales
buscadores para poder realizar las consultas. Es decir, se necesita acceder por

medio de una contrasefia 0 son paginas dificiles de encontrar.
1.4.3. Nivel 3:

Los navegadores comienzan a toparse con la parte ilegal de la red, en este nivel es
donde se realiza la pirateria, aqui se debe utilizar un proxy para ingresar de manera

andénima.
1.4.4. Nivel 4;

En este nivel todos los sitios web son monitoreados por el Gobierno de los Estados
Unidos de América, ya que la mayor parte de su contenido es ilegal por ejemplo se

localiza paginas con pornografia infantil.
1.4.5. Nivel 5:

En esa zona mas profunda de internet se hallan sitios que solamente se pueden
acceder por medio de TOR (The Onion Router; el navegador TOR permite
enmascarar la direccién IP del navegante, actia de manera similar a un servidor
proxy), todo su contenido es ilegal y existen departamentos de inteligencia estatal

gue buscan quienes son las personas que navegan por estos sitios. (Antivirus, 2018)
1.5. Ingenieria Social

La ingenieria social es el conjunto de técnicas que usan los hacker para obtener
informacion confidencial de las victimas como contrasefias, datos bancarios
también infectando sus dispositivos electrénicos con malware y accediendo a sitios

infectados.

1.6. Intrusion Fisica
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Son los accesos que los sistemas informaticos realizan de forma remota o fisica ya

sea en un ambiente de pruebas o de produccion.
1.7. Seguridad Integral

Es aquella que globaliza la seguridad laboral, digital, fisica, humana y sobre todo
posibilitando un disefio para una estrategia corporativa Unica, optimizando el disefio

para utilizar los recursos del trabajo.
1.8. Hacking Etico

Cuando tratamos de hacking ético nos referimos a la gestion de efectuar pruebas
de intrusiones controladas sobre una red de equipos informaticos; es sostener que
el consultor o pentester, actuara como un cracker para logra encontrar
vulnerabilidades en los equipos explotados con el fin de descubrir las brechas de

seguridad que se deben implementar.

La principal caracteristica del hacking ético es de proveer a empresas o instituciones
el conocimiento que deben tener para protegerse de ciber ataques y conseguir los

siguientes propositos:

e Adelantarse a posibles atacantes, detectando y reparando las diferentes
vulnerabilidades que existan y puedan llevarse a acabo en un ataque.

e El Instruir a empleados, delegados y profesionales el conocimiento
necesario sobre ciber seguridad.

e Incremento de la seguridad informatica como la actualizacion de software,
planes de contingencia y establecer politicas de respaldo de informacion y

copias de seguridad, etc.

1.8.1. Fases del hacking

Las fases del hacking se dividen en 5 fases. Un hacker ético realiza técnicas

similares a la de un hacker malicioso las cuales son:
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1.8.1.1. Fase 1: Reconocimiento

Se trata de obtener la mayor cantidad de datos posible del objetivo, a mayor
cantidad de informacion el objetivo mas eficiente el ataque. En esta fase hay dos

modos: activo y pasivo.

El modo pasivo se trata de obtener informacion sin el consentimiento del usuario
mediante técnicas de hackeo como ingenieria social, sniffing, o mediante la
vigilancia de las instalaciones con el fin de recolectar informacién sobre los

empleados, acceso, infraestructura, etc. (Sanchez G. , 2019)

El modo activo implica sondear la red para detectar equipos individuales,
direcciones IP y los servicios que brindan. Este modo es mas riesgoso a la deteccién

que del modo pasivo. (Sanchez G. , 2019)

Ambos modos, activo, pasivo tiene la finalidad de obtener informacién atil para llevar
a cabo el ataque. Esto permite a un hacker encontrar ciertas vulnerabilidades y
deficiencias en los servicios y sistemas y aprovechar estas deficiencias para obtener

acceso a la informacion (Sanchez R. C., 2019, pag. 1)
1.8.1.2. Fase 2: Escaneo

En la fase escanear es una fase pre-ataque esto consiste en tomar la informacion
gue se realiz0 en la fase de reconocimiento y utilizar para examinar la red, el hacker

puede emplear herramientas para su explotacion que incluyen:

e Scanner de Puertos.
e Scanner de vulnerabilidades
e Barrido de ping.

e Mapeos de red, etc.

Con el fin de conseguir cierta informacion para poder realizar un ataque contra el

objetivo y estos son:
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e Version del sistema operativo
e Sistemas instalados
e Direcciones IP

e Cuentas de usuario, etc. (Sanchez R. C., 2019, pag. 2)
1.8.1.3. Fase 3: Obtencion de datos (explotacién)

En esta fase se utiliza la informacion para la explotacion de las vulnerabilidades

encontradas en las fases anteriores y asi poder acceder al objetivo.
La explotacion puede ocurrir de forma:

e LAN (Local Area Network)
o Offline (sin estar conectado)

e Internet
Y se puede incluir técnicas como:

e Ataques Man-in-the-middle
« Desbordamiento de buffer
e DoS

« DDoS

e Sesién Hijacking (Secuestro de sesion)
Pueden ser ataques a:

e Sistema Operativo
e Aplicaciones de escritorio

e Aplicaciones Web

1.8.1.4. Fase 4: Mantener Acceso
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Una vez efectuada la invasion en el sistema a través de deficiencia encontrada, la
finalidad del hacker es mantenerse dentro del mismo, para seguir obteniendo mas

informacion, encontrar nuevas vulnerabilidades y poder tener acceso total.
Para lo cual opta de algunas herramientas para tener acceso al sistema:

o Backdoor (Puertas Traseras),
e Troyanos,

e Shell o Shell Inversa

e RootKits,

o Keyloggers (malware),

e Spyware.

1.8.1.5. Fase 5: Limpiar Huellas

En esta fase el hacker debe ocultar sus huellas evitando que los administradores o
auditores puedan encontrar evidencias de los accesos no autorizados que se realizé

a cabo en la red.
Existen herramientas y métodos para ocultar las huellas de un hacker:

e Troyanos

e Tunneling

e RootKits

o WinZapper

« Navegacion Anénima: Tor, Proxys Anénimos, VPN, etc.
e Alteracion de los Log Files

« Eliminar los archivos del IDS (Sistema de Detencién de Intrusos).

1.9. Vulnerabilidad
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Una vulnerabilidad informética es aquella debilidad tanto en software como en
hardware, que permite al invasor exponer la integridad, disponibilidad vy

confidencialidad de los sistemas (Mediapro, 2018).

Las vulnerabilidades son el resultado de fallos realizados por un mal disefio de
software o por error humano, sin embargo, una vulnerabilidad puede ser producida
por las limitaciones que tiene la tecnologia para la que fue construido. (Informatica
T.,s.f)

Podemos discernir tres tipos de vulnerabilidades que afectan a nuestro sistema:

e Vulnerabilidades ya conocidas sobre aplicaciones o0 sistemas
instalados: Son aquellas vulnerabilidades que ya se tiene conocimiento de
lo que va efectuar o como se va a comportar al momento de atacar, las
empresas que lo elaboran tienen el entendimiento del mismo y para lo cual
ya tienen una solucién.

e Vulnerabilidades conocidas sobre aplicaciones no instaladas: También
son conocidas por las empresas desarrolladoras de como es su
comportamiento y que no mas puede ocasionar, pero no se sabe como va a
actuar la aplicacion instalada.

e Vulnerabilidades aun no conocidas: Estas vulnerabilidades aun no han
sido identificadas por las empresas desarrolladoras, por lo que si es
descubierta por cualquier otra persona puede utilizarla para su beneficio.
(Informatica S. , 2013)

En la Tabla 1 se puede observar la clasificacion de las vulnerabilidades segun su

funcion de gravedad.

Tabla 1.

Clasificacion de las vulnerabilidades segun su funcién de gravedad
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Definiciéon

CRITICA Estas vulnerabilidades permiten la facultad de que las

amenazas se propaguen sin que la victima participe

|\VI@IZaFANAE=E La  vulnerabilidad es capaz de poner en peligro la
confidencialidad, integridad o disponibilidad de la informacién

como también los recursos de procesamiento.

MODERADA Este tipo de vulnerabilidad son mas sencillas de controlar, su
impacto se puede disminuir a partir de configuraciones

predeterminadas.

La vulnerabilidad no es aprovecha por el atacante y su

impacto es minimo.
Tomado de (Informatica S. , 2013)
1.10. Amenazas

Una amenaza es la accion que explota una vulnerabilidad para exponer un sistema
de informacién. Las amenazas pueden ser tanto internas como externas y formalizar

un ciber ataque.

Para identificar las amenazas que un sistema informéatico esta expuesto en la Tabla

2 se identifica los tipos de atacantes con su respectiva definicion.

Tabla 2

Tipos de atacantes

Nombre Definicion
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Hacker Especialista con conocimientos informaticos con curiosidad

de encontrar nuevas vulnerabilidades y explotarlas.

Crackers Hacker con intenciones de dafiar o para obtener beneficio
econdémico.
Phreakers Cracker telefénico con conocimientos de redes de teleféonica

gue sabotean dichas redes para obtener llamadas gratuitas.

Sniffer Personas competentes en andlisis de trafico de red para la

obtencién de informacion.

Lammers Individuos sin gran conocimiento informatico que se hacen

llamar hackers y se vanaglorian de hacerlo.
Hacker novato

@lslicitedisiisi Expertos con intelecto informético e intrusiones en redes que

elaboran como espias y revolucionario.

el b=l Expertos en programacion en producir sistemas dafinos que

de Virus producen deficiencias en los sistemas y aplicaciones

Tomado de (Informatica S. , 2013)

Se debe conocer que tipos de ataques son los mas frecuentes que realiza un hacker

como esta especificado en la Tabla 3.
Tabla 3.

Tipos de ataques
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Nombre del Definiciéon

ataque

Interrupcion Recurso del sistema o infraestructura que deja de estar en
funcion debido al ataque recibido.

Interseccion Un atacante accede al sistema o a la informacién que se envia

por medio de la red

\lelelfilerlellengl  Los datos han sido modificados por lo que la integridad de la

informacion ya no es valida.

Fabricacion Se produce un nuevo sistema o programa dificil de distinguir

del original y poder obtener informacion valiosa.
Tomado de (Informatica S. , 2013)

En la Tabla 4, apreciamos los ataques y como actian cada uno de ellos y que

consecuencia tienen.
Tabla 4

¢, Como actuan los ataques?

Ataque ¢,Como actuan?
Spoofing Suplantacion de la identidad de la victima

Sniffing Analisis y monitorizacion de la red para obtener

informacion.
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Conexién no Indagan en busca de agujeros en la infraestructura,
autorizada y cuando lo consiguen, se realiza la conexiéon no

autorizada

Keyloggers Es una herramienta que utilizan los hacker para
obtener informacion sobre lo que se digita con el
teclado

Denegacion de Suspende el servicio que se estd dando en

Servicio servidores o en la red

Ingenieria Social Accede a la informacion confidencial de la victima y

los usa con fines maliciosos.

Phishing Se engatusa al usuario y asi obtener informacion,
reemplazando la identidad de un sistema o pagina
web

Tomado de (Informatica S. , 2013)

1.11. Norma INEN-ISO 27005

Esta norma proporciona instrucciones para realizar la gestiéon del riesgo de la
seguridad de la informacion en una entidad u organizacion, brindando fundamentos
necesarios a los requerimientos de un sistema de gestion de seguridad de la
informacion de acuerdo a lo establecido con la NTE INEN-ISO/IEC 27001. (INEN,
2012, pag. v)
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2. CAPITULO Il. ANALISIS DE HERRAMIENTAS DE
SOFTWARE LIBRE Y PROPIETARIO

En la actualidad toda persona u organizacion utiliza equipos inteligentes,
ordenadores, redes inalambricas, etc.; estos dispositivos se encuentran propensos
a un sin numero de amenazas cibernéticas mediante la utilizaciébn de correos

electrénicos, paginas web, aplicaciones, redes sociales, etc.

En este capitulo se analizara las herramientas de software libre y propietario que
actualmente se encuentran en el mercado para el control de vulnerabilidades y para

la implementacién de un centro de monitoreo:

2.1. Herramientas de software libre para el control de

vulnerabilidades

2.1.1. Acunetix

Acunetix es una herramienta Open Source que proporciona seguridad a las
aplicaciones web, permite analizar las posibles entradas que los hackers puedan
tener en el sitio web y asi poder cerrarlas. (GREENETICS, 2018)

Entre las caracteristicas descritas en (Acunetix, 2019); para que los administradores

web puedan detectar las vulnerabilidades son:

e Acusensor permite el sondeo de vulnerabilidades

e Efectuar test de inyeccion SQL y XSS

e Examina los lugares y formularios que se encuentran salvaguardados por
contrasefias pocas seguras.

e Examina la seguridad al iniciar sesion en las paginas web con CAPTCHA

e Simplicidad en generacion de informes

e Herramientas de penetracién, como HTTP Editor y HTTTP Fuzzer
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Andlisis y escaneo de sitios web incluyendo contenido flash, Soap y Ajax
Indagacion de puertos de red del servidor web para un mayor control de

seguridad

21.1.1. Como funciona Acunetix Web Vulnerability:

(Acunetix, 2019), muestra el funcionamiento del software detallado a continuacion:

Crawling (rastreador):

El rastreador examina los webs site desde la URL para detectar los
directorios y archivos, luego procedera a la revision y analisis de la estructura

de los directorios del sitio web
Escaneo de Vulnerabilidades

Acunetix arroja una serie de ataques de vulnerabilidades, a continuacion,
realiza pruebas de control en cada pagina, similar a los que los hackers

realizan para atacar un web site.
Resultados

Una vez encontrado las vulnerabilidades se detallara la informacioén en una
interfaz gréfica del software. Las alertas abarcan informacion de cada

vulnerabilidad encontrada.
Creacion de informes

El software posee una variedad de informes que permite verificar los
escaneos para poder asi fijar y probar las vulnerabilidades de forma individual

y volver a ejecutar un escaneo completo.

Para comprender mejor el funcionamiento del software se presenta la Figura

2 como un diagrama de bloques.
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Acunetix WVS Scan
Scanner
3
AcuSensor
1. Application behaviour Technology
2. Source code location

Figura 2. Funcionamiento Acunetix
Tomado de (Multisystem, 2014)

2.1.1.2. Empresas que han implementado el software

Existen varias empresas a nivel mundial que utilizan el sistema acunetix

vulnerability, las mismas que son detalladas en la tabla 5.

Tabla 5.

Listado de empresas de acunetix vulnerability

NASA Hewlett Packard State of North
Carolina

US Army AmSouth Bank US Geological
Service

US Air Force US Department of Energy France Telecom
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KPMG California Department of ActionAid UK
Justice
Bank of China Wescom Credit Union University of Reading
Fujitsu Trend Micro Disney
Panasonic Asia The Armed Forces of Credit Suisse
Pacific Norway

Tomado de (Acunetix, 2019)

2.1.2. OpenVas

Como lo afirma (OpenVAS, s,f), Openvas (Open Vulnerability Assessment System)
es una herramienta que proporciona efectuar un escaneo y gestién de

vulnerabilidades en la red y este es una distribucién Open Source.

21.21. Caracteristicas

(ESET, 2014), entre las caracteristicas de las herramientas podemos mencionar las

siguientes:

e Posee un framework que posee servicios y herramientas de apreciacion para
realizar una evaluacion de vulnerabilidades que se realizan de forma
individual o en grupo, con la ayuda de la herramienta OSSIM que se
encuentra incluida en el mismo.

e La distribucion Kali Linux ya cuenta con estas herramientas las cuales se
pueden utilizar con dos clientes por medio de comandos y la otra utilizando
una interfaz grafica y con el uso de la herramienta metasploit, se puede

realizar la explotacién de vulnerabilidades.
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e Cuenta con un gestor de servicio que ejecuta tareas de filtrado y clasificacion

de los resultados de los analisis.

21.2.2. Requerimientos minimos para instalar en una maquina virtual

Segun (INFOSEC RESOURCES , 2020), para tener un 6ptimo rendimiento al
momento de realizar la instalacion en una maquina virtual se debe considerar lo

siguiente:

e 2 GB Memoria RAM
e 10 GB de disco duro

e 2 procesadores

2.1.2.3. Casos de estudio

La herramienta Open Vas segun (Greenbone Networks, 2019), ha proporcionado a
sus clientes soluciones que encajan en sus necesidades y presentan los siguientes

casos de uso:

e Gestion de vulnerabilidades, Universidad de las Fuerzas Armadas de Munich

e Gestion de vulnerabilidades, TU Dresden

2.2. Herramientas de software propietario para el control de

vulnerabilidades
2.21. InsightVM

Como lo afirma (Rapid7, 2019); InsightVM es un sistema de seguridad de gestién
de vulnerabilidades y pruebas de intrusion. Este ofrece visibilidad en vivo de la
infraestructura que esta en la nube virtual y remota, para que asi se pueda tener

monitoreo toda la infraestructura.

2.21.1. Caracteristicas
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Entre las caracteristicas mas importantes tenemos las siguientes:
e Agente de punto final:

Agente de punto final reane todos los datos de sus puntos finales, también
aguellas terminales remotas y que se encuentran activas de manera
confidencial, o que rara vez se unen a la red, como se puede visualizar en la
Figura 3, se valida todos los sistemas operativos que se encentran en la

infraestructura.

NUMBER OF ASSETS WITH AN

AGENT ASSETS WITH AGENTS BY OPERATING SYSTEM

6972% of my assets with agents are running the Microsoft Operating System Manag
1500

1.4K

Assets
With Connected Agents

Figura 3. Agente de Punto Final
Tomado de (RAPID 7, s.f)

e Paneles en vivo

Los paneles que posee InsightVM son en vivo e interactivos con el administrador,
se puede crear paneles personalizados para cualquier tipo de persona, como se
puede apreciar en la Figura 4, los administradores pueden realizar el monitoreo
del comportamiento de la red en los diferentes paneles.
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insightViV

Regional Breakdown

Boston - Assets by Risk and Vulnerabilities Bost ssets by Risk and Vulnerability Severity Over Time

y Risk and Vulnerabilities 0s Al Assets by Risk and Vulnerability Severity Over Time

Figura 4. Paneles en vivo
Tomado de (RAPID 7, s.f)

e Priorizacion de Riesgo

InsightVM proporciona una escala de 1-1000 basada en la probabilidad de que
un atacante explote la vulnerabilidad en un ataque real. Como se indica en la
Figura 5, se da prioridad a una o ciertas vulnerabilidades para que estas sean

monitoreadas como lo que haria un hacker.

1% of vulnerabilities have a risk score over 900 28% of vulnerabilities have a CVSS score O FyNcy taerw

between 8 and 10
Sam Cabrera USGCB 3.0.3.1 - Windows XP

Arturo White USGCB 1.3.3.1 - Internet Explorer 8
Ryan Levine USGCB 2.0.5.1 - Windows 7
Eduardo Shimokawa USGCB 2.1.3.1 - Intemet Explorer 7

Vanessa Richards USGCB 3.0.5.1 - Windows Vista

TOP REMEDIATIONS TO IMPACT YOUR RISK SCORE NEW VULNERABILITIES BY RISK SCORE

N f Affect: Vul ilities
Name A:::;" of Affectsd n: ""‘“Z‘:‘ . Vulnerability Title Number of Affected Assets

Upgrade VMware ES. 9 v Upgrade VMware ESXi to the latest

Upgrade to the lates... 1 v Upgrade to the latest version of windows

Figura 5. Priorizacion de riesgo
Tomado de (RAPID 7, s.f)
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e Evaluacién de infraestructura virtual y en la nube:

El sistema permite integrar y garantizar que todos los servicios que se
encuentran en la nube virtualizada o que estan en una infraestructura fisica se
puedan visualizar y poder tener el control de las mismas para un mejor control

de la red.

En la Figura 6 se puede apreciar la integracion de las diferentes infraestructuras

gue se pude tener en la nube como en una infraestructura fisica.

Cloud Configuration Add/Manage Connection|

121 rules

Figura 6. Evaluacion de infraestructura virtual y en la nube
Tomado de (RAPID 7, s.f)

2.21.2. Empresas que han implementado el software

Existen varias empresas a nivel mundial que utilizan el sistema de control de

vulnerabilidades InsightVM, las mismas que son detalladas en la tabla 6.
Tabla 6.

Listado de empresas de InsightVM



Avnet, Inc. Cognitive Scale
Evercore Harley-Davidson, Inc.
Liberty Wines Manchester Metropolitan
University
Northern Bank and Pioneer Telephone
Trust Cooperative, Inc.
Rackspace Revlon, Inc.

Univision Comunications Inc.
Sierra View Medical

Center

Tomado de (rapid7, s.f)

2.2.2. Nessus

Energie

Sudbayern
Landmark Health

New Mexico
Department of

Game and Fish

Rackspace

Security Finance
The Washington
Post
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Es un sistema que realiza la identificacién y escaneo de vulnerabilidades en distintos

sistemas operativos, descubriendo los problemas de configuracién que emplean los

hackers en la red, es el mas usado a nivel mundial, consiguiendo el primer lugar en

ranking mundial en los afios 2000, 2003 y 2006 como el mejor sistema de seguridad

de red. (Advisors, s.f)

2.2.21. Caracteristicas

(Martin, 2015), entre las caracteristicas principales podemos mencionar las

siguientes:
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e Permite entender que brecha de seguridad se encuentra abierta y que
servicios se encuentran susceptibles a ataques de hackers.

e Suejecucion es mediante un proceso de alta velocidad que permite encontrar
datos sensibles y realiza auditorias de configuraciones con el perfil activo.

e El servidor es el encargado de realizar todas las tareas de escaneo que sea
especificado por el administrador.

e Reconoce las vulnerabilidades existentes e indica cémo interactua la

amenaza y como se debe proceder para proteger el equipo de la misma.
2.2.2.2. Ventajas de usar Nessus
Se describe cuales son las ventajas segun (Tenable, 2018)

e Facil de usar: la implementaciéon de politicas es sencilla y requiere pasos
sencillos para proceder a escanear la red.

e Completo: Acepta todo tipo de tecnologias e identifica mas vulnerabilidades
gue otros sistemas.

e Bajo costo: su sistema de escaneo es de bajo costo comparado a otros
sistemas.

e Rapido y preciso: rapidez en el escaneo de vulnerabilidades con una tasa
baja de falsos positivos.

e Proteccion oportuna: se indaga rapidamente sobre nuevas vulnerabilidades
gue se presenten

e Escalable: Migrar entre las versiones del sistema segun la necesidad de

vulnerabilidades.
2.2.2.3. Empresas que han implementado el software

Existen varias empresas a nivel mundial que utilizan el sistema Nessus, las mismas

gue son detalladas en la tabla 7.
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Tabla 7.

Listado de empresas de Nessus

SIEMENS Splunk CYBERARK

Infoblox Servicenow Amazon web services
ForeScout McAfee Vmware

PayPal Twiter Dole

STARBUCKS COFFEE DocuSign Capgemini

Tomado de (tenable, 2019)
2.2.24. Costo del sistema

Para la adquisicién de una licencia tiene los siguientes planes como nos indica la

siguiente Tabla 8:
Tabla 8.

Listado de precios del sistema

$2.390,00

Sl $2.790,00 P1-Critico: <2 h

P2-Alto: <4 h
NO $ 4.660,00
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- P3-Medio: < 12 h
SI 5.460,00 :

3 P4-Informativo: < 24 h
- SI $8.011,50

Tomado de (tenable, 2019)

2.3. Herramientas de software libre para el monitoreo de

amenazas
2.3.1. Security Onion

(Github, 2019), Security Onion es una distribucién Open Source que permite realizar
la deteccion de intrusos y monitoreo de la red, cuenta con una variedad de

herramientas que ayuda a controlar y monitorear la infraestructura.

Security Onion cuenta con una variedad de herramientas para auditar la seguridad

a nivel de redes entre las mas principales son:

e Snort: Es un sistema de prevencién y deteccion de intrusos de red (IDS /

IPS), como se pude apreciar en la Figura 7, las alertas de Snort.
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10.6.11 1134 6 Snort Alert [1:1000001:0)]

10.6.11 1135 6 Snort Alert [1:1000001:0]

10.6.11 1143 6 Snort Alert [1:1000001:0]

10.6.11 1144 6 Snort Alert [1:1000001:0)

10.6.11 1145 6 Snort Alert [1:1000001:0]

10.6.11 1153 6 Snort Alert [1:1000001:0]

10.6.11 1155 6 Snort Alert [1:1000001:0)

10.6.11 3306 6 ET POLICY Suspicious inbound to mySQL port 3306
.16.1.10 1 GPL SHELLCODE x86 inc ebx NOOP

10.6.11 36840 17 GPL SHELLCODE x86 inc ebx NOOP

10.6.11 36840 17  ET SCAN NMAP OS Detection Probe

10.6.11 1210 6 ET POLICY PE EXE or DLL Windows file download
10.6.11 zn 6 ET WEB_CLIENT MS10-090 IE CSS Exploit Metasplo...
10.6.11 1210 6 ET POLICY PE EXE or DLL Windows file download

Figura 7. Alertas Snort
Tomado de (Snort.org, 2019)

e Suricata: Es un motor de alto rendimiento para redes IDS, IPS y monitoreo
de seguridad en la red como se puede observar en la figura 8 el rendimiento

de la aplicacion suricata.

Count

831

alertsignature raw. Descending

ET POUCY GNUMLINUX APT User-Agent Dutbound Iikefy refated to 299
package management

€7 P2P BitTorrent DHT ping request s
€T P2P BitTorrent DHT nodes reply 166
ET P2P BitTorrent DHT anncunce_peers request

E£1 TOR Krown Toc Relay/Reuter (Not Ext) Node Traffc x

GELATTACK RESPONSE 1d check returned root
£ CINS Active Threat imtelligence Pocr Reputation 1P
7 POLICY Python-urliiby Susplcicus User Agent 3

£T POLICY GNUZLINUX YUM User-Agent Qutbound likely related to

Figura 8. Rendimiento de Suricata

Tomado de (suricata-ids.org, s.f)
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e Squert: Es una aplicacion web que permite examinar y ver datos de eventos
almacenados en una base de datos en la figura 9, se verifica la cola de alertas

en la pestafa de eventos.

INTERVAL: 201805 2018-05-01 23:59:50 (» FILTERED BY OBJECT. NO  FILTEREDBYSENsOR: NO  PRIORTY: [ ) %) (5%
A
T on
' !
A
88 j T EVE! fORE . m o0 TOTAL
288
F— - [OSSEC] Received 0 packets in designated time interval (defined in ossec.conf). Please 1111
10,07 ! 11y 0 ;
- - -~ 07:55 check interface, cabling, and tap/span! 12 416
A [I 1 1 " 10:05:43 ET POLICY TeamViewer Keep-ave inbound 2008795 6 1.389%
high 21 n ﬂ 1 1 09:55:51 ET INFO DNS Query for Suspicious .gdn Domain 2025098 17 0.347%
1
4 l 1 9 L] 09:48:23 ET TROJAN Formbook 0.3 Checkin 2024436 6 76.736%
other 82
n 7 1 . 08:34:11 [OSSEC] Integrity checksum changed again (2nd time) 551 0 1.042%

Figura 9. Cola de alertas en la pestafia de eventos

Tomado de (squertproject.org, s.f)

e Sgquil: Proporciona el paso a eventos en tiempo real, datos de sesion y
capturas de paquetes sin procesar también favorece a la practica el
Monitoreo de seguridad de red. y el andlisis basado en eventos, como se

aprecia en la figura 10, los paquetes que se envian de una ip especifica.
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=] SGUIL-0.7.0 - Connected To localhost EEEE
File Query Reports Sound: Off ServerName: localhost UserMame: doug UserlD: 2 2011-01-18 00:49:03 GMT|

RealTime Events 1 Escalated Events]

CNT | Sensor Alert ID Date/Time Src IP SPort | DstIP DPort

RT 1 etho 33

2011-01-18 00:39:05

217.160.51.31 80 10

02.15 43569 6

Event Message
GPL ATTACK_RESP... J
A

IP Resolution W Agent Status WSnort Statisl
I Reverse DNS ™ Enable External DNS

® Show Packet Data ™ Show Rule

alert ip any any -> any any (msq:"GPL ATTACK RESPQNSE id check returned root”;
; fast pattern:only; classtype:bad-unknown; sid:498; rev:7;)

content:"uid=028(|root[29|"

fnsm/server data/securityonionfrules/eth0/downloaded.rules: Line 13051

Sre IP:
Src Name:

Lk
DstIP: P Source IP Dest IP Ver HL TOS len ID  Flags Offset[Tl
Dst Name: 217.160.51.31 110.0.2.15 4 5 0 350 |61 0 0 6

Whois Query: # MNone - SrcIP - DstIP UAPRSF
Source Dest RRRCSSY |
cP Port Port 1O GKHTHNN Seq# Ack#  Offset Res Window
43569 |. | . (X[x|. | |. 73472002 21563725245 [0 [65535
48 B4 B4 5() 2F 31 2E 31 20 32 30 30 20 4F 4B (D |HITR/1,1 200 []K. 4
04 44 61 74 65 34 20 54 o 65 2C 20 31 38 20 44 | Date: Tue, 18 J
61 6E 20 32 30 31 31 20 30 30 36 33 2934 30 3 |an 2011 00:39:05
20 47 4D 54 (D (A 53 65 72 76 65 72 34 20 41 70 | QY. Server: Ap
61 63 65 65 (0D (8 4C 61 73 74 2D 4D €F 64 €3 66 |ache. , Last-todif
69 65 64 38 20 4D 6F 6E 2C 20 31 35 20 44 61 6E |ied: Mon, 15 Jan
20 32 30 30 37 20 32 33 34 31 31 34 b 35 20 47 2007 23:11:86 G
4D 54 (D (A 45 54 61 67 34 20 22 61 32 66 61 65 ETag: "affac
DEYRN 32 32 39 2D 32 37 2D 34 35 61 63 30 61 33 62 22 289 27-45ac0a3b”
0D 04 41 63 63 € 70 74 2D 52 61 6K 67 65 73 34 |, Accept-Ranges:
20 62 79 74 85 73 (D (4 43 BF BE 74 65 6E T4 2D | bytes,, Content-
40 65 6E 67 74 68 34 20 33 39 0D QA 4B 65 65 70 |Length: 39,,Keep
2D 41 BC 69 76 85 34 20 74 89 6D 65 BF 75 74 3D |-Alive: timequt=
32 2C 20 6D 51 78 3D 32 30 30 (D 0A 43 6F 6E 6E |2, mawx=200..Comn
65 63 74 63 6F 6E 34 20 4B 65 65 70 D 41 6C 63 eotion: Keep-811
76 65 0D 04 43 6F 6K 74 65 6E 74 2D 54 79 70 65 |ve,, Content-Type
3 20 74 BR 78 T4 7F 63 T4 BN AL 0N 0A OD 06 7H |: fextshtml....n fs

Figura 10. Verificacion de paquetes de una IP
Tomado de (Kustas, 2017)

e Wireshark: Es un comprobador de protocolos de red GUI, su principal
caracteristica es explorar interactivamente datos de paquetes desde una red

y es multiplataforma, en la figura 11 se puede verificar el trafico de la red.

File EdR View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmzomPRE Qe»FTFE .S Qaqaal
N [tcpstream eq 0
No. P'o(o(ol Lengtt info

66 49230
I(D S8 89
54 l’i?}\?

=0 MSS=1460

Seq=1 Acks69 Win=64240 Lenzé
Acks69 Wins64240 Lenv128
289 Ack=69 Wins04240

f a reassesbled POU)

of a reassesbled POU)
ot Of A reassesdled POU]

3 (TCP segeent of a reassesdled POU)

8 [TCP segeent of A reassesbled POV)
3 (TCP segment of a reassesdled POU)

1268 (TCP segment of a reassesbled POU)
1288 (TCP segment of a reassesdled POU)

88 (TCP segment of a reassesdbled POU)
28 (TCP segeent of A reasseadled POU]

54 (TCP Wi rso.‘up.:i:',

©w 1342 80 - 49239 [PSW,
1 1342 89 - 49230 [PSH, ACK] Seg

» Frame 4: 122 bytes on wire (976 bits), 122 bytes captured (976 bits)

7t of a reassesbled POU)
nt of a reassesbled POU]

Figura 11. Trafico de la red
Tomado de (Onion, 2019)
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e NetworkMiner: Es un instrumento de analisis forense de red (NFAT) para
Windows. Permite realizar capturas de paquetes y Sniffer dentro de la red
para asi detectar sistemas operativos, sesiones abiertas, nombres de host,

puertos abiertos, etc. En la figura 12 nos indica el trafico de la red.

Hosts (92) | Files (403) | Images (82) | Messages (7) | Credentials (17) | Sessions (312} | DNS (143) | Parameters (7685) | kKeywaords | Anomalies |

Sort Hasts On: ||F' Address (ascending) ﬂ Sart and Refresh |

E 4221 =]
@ 5.188.232.238 [myaningmuchme.ru] (Windows)
Wi 8.18.65.10 [al.dal.akamai.net] [al.phobos.apple.com.edgesuite.net] [al.phobos.apple.com]

g.18.63.16 1 mal I I edg Ite. net
&8 B.18.65.27 [a1132.dal.akamai.net] [ax.search.itunes.apple.com. edgesuite. net] [ax.search.itunes,. apple.com]
Wi 8.18.65.32 [al132.dal.akamai.net] [ax.search.itunes.apple.com.edgesuite. net] [ax.search.itunes.apple.com)

mial I 1 I
4 mai i | i
mal.ne 1. phobos. apple.com. edgesuite. net

mial I | |

[ mal. ne 1. ph 3 /i | ite. i

Wi 8.18.65.58 [al.dal.akamai.net] [al.phobos.apple.com.edgesuite.net] [al.phobos.apple.com]

-&# 8.18.65.67 [al108.dal.akamal.net] [ax.itunes.apple.com.edgesuite.net] [ax. itunes.apple.com]

i 1 mal. ne 1.ph . i ed itE . e

Wi 8.18.65.82 [al.dal.akamai.net] [al.phobos.apple.com.edgesuite.net] [al.phobos.apple.com]

8 18.65 83 [al mal.ne : ed ite. net

55555 - -8B E-E8-5E

.--;1 B.18.65.86 [a1132.dal.akamai.net] [ax.search.itunes.apple.com.edgesuite.net] [ax.search.itunes. apple.com]
[ &# 8.18.65.89 [all08.dal.akamai.net] [ax.itunes.apple.com.edgesuite.net] [all32.dal.akamai.net] [ax.search.ibunes. apple.com.edgesuite

Figura 12. Trafico de la red con NetworkMiner
Tomado de (Onion, 2019)

2.3.1.1. Funciones Principales
Entre las funciones principales se destacan las siguientes:

e Captura de trafico: Para la obtencién del trafico de red se realiza a través de
netsniff el cual captura el trafico que aborda a los sensores de Security Onion
y se puede almacenar todos los datos que se encuentran configurados y
pueda soportar. Security onion tiene la capacidad de purgar datos antiguos
antes que se llenen los discos a su maxima capacidad. (Onion, 2019)

e Sistema de deteccién de intrusos (HIDS/NIDS): Los procedimientos para la

deteccioén de intrusos

2.3.1.2. Requerimientos minimos del sistema
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Segun (Security Onion Solutions, 2019), para tener un Optimo rendimiento es

necesario considerar lo siguiente:

e Memoria RAM:

= Para evaluar rapidamente Security Onion en una maquina virtual, la
cantidad minima de memoria RAM necesaria es de 8 GB o més.

= Para implementar Security Onion en produccion en redes pequefias
(50Mbps 0 menos) se sugiere 8 GB de RAM o mas.

= Para implementar Security Onion en produccion en redes medianas
(50Mbps - 500Mbps) se sugiere 16 GB a 128 GB de RAM o0 mas

= Para implementar Security Onion en produccion en redes grandes
(500Mbps - 1000Mbps) se sugiere 128 GB a 256 de RAM o mas.

e Tarjeta de red: Se necesita al menos dos interfaces de red; una para la
administracion se recomienda ip estética y la otra para la deteccion.

2.3.1.3. Ventajas y Desventajas

En la Tabla 9 se puede apreciar las ventajas y desventajas que nos ofrece la

herramienta Security Onion.
Tabla 9.

Ventajas y desventajas Security Onion

La interfaz es sencilla y muy amigabley NO es posible elegir las herramientas
facil de usar gue se vaya a ocupar, es necesario

instalar toda la distribucion
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La instalacibn es simple es mas Alta demanda de recursos

automatizada
Tomado de (Acosta & Mufioz, 2015)
2.3.2. OSSIM

Sus siglas Open Source Security Information Management (Herramienta de Codigo
abierto para la gestion de Seguridad de la informacion), es una distribucion Open
Source que comenzd en el afio 2003. OSSIM esta empleado a ofrecer a los
analistas y al personal de Tl a tener una visibn mas clara de todos los aspectos

relacionados con la seguridad de la informacién (Bravo, s.f).
2.3.2.1. Requerimientos minimos del sistema

Segun (Property, 2019) para realizar la instalacién del sistema OSSIM, los requisitos

minimos del sistema son los siguientes:

e 2 nucleos de CPU
e 4-8 GB de RAM
e Disco duro de 250 GB

e Tarjetas de red compatibles con E1000

2.3.2.2. Tipos de Implementacion

e Implementacion simple: el hardware que contenga el sistema se lo
implementara atréas del firewall como lo muestra la figura 13.
Este componente inspecciona y recopila informacion de las siguientes redes:
* Red de oficinas
» Red inaldmbrica
= DMZ

=  Firewall
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Log Collection

.—F Port Mirraring

Figura 13. Dispositivo todo en uno
Tomado de (AT&T Cybersecurity, 2019)

El dispositivo todo en uno realiza la monitorizacién de todo el trafico de la red
a través de los conmutadores conectados (Cybersecurity AT&T, 2019)

e Implementacion Simple Extendida: Esta implementacién se diferencia del
primero ya que incluye un sensor remoto que permite realizar el monitoreo
de forma remota, recopilando datos y monitorea una subred especifica para
luego enviar al sistema de la red principal para el diagnostico y evaluacion

de los riesgos encontrados como lo indica en la figura 14.



Leg Collection

.—» Port Mirraring
F Internal Alienvault
Communication

Figura 14. Dispositivo todo en uno y sensor remoto
Tomado de (AT&T Cybersecurity, 2019)
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e Despliegue Completo: Cada oficina posee una subred donde se realiza la

implementacion con el sensor remoto para la recopilacion de informacion y

realizar su monitoreo respectivo. En la red core se debe realizar la instalacion

del servidor con el sistema, un registrado y un sensor en dispositivos

individuales para facilitar la escalabilidad y el rendimiento como nos indica

(Cybersecurity AT&T, 2019). En la figura 15 se muestra la implementacion

compleja con sus componentes individuales en sus dispositivos.
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.—v Log Collection
.— Port Mirrasing

Internal Aliemault
Comrmunication

Figura 15. Disefio complejo con sus componentes
Tomado de (AT&T Cybersecurity, 2019)

2.3.2.3. Empresas que han implementado el software

Existen varias empresas a nivel mundial que utilizan el sistema Ossim, las mismas

gue son detalladas en la Tabla 10.
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Tabla 10

Listado de empresas de Ossim

AVERTIUM AGIO DEKTA RISK

BINARY DEFENSE Abacode Cybersecurity RoundTower
Experts

TriskeleLabs REDSCAN NORTHHWAVE

Loop SECURE CNS 6 Sefisa

Tomado de (Business, AT&T, 2019)

2.4. Herramientas de software propietario para el monitoreo de

amenazas
2.4.1. AlienVault

AlienVault es una plataforma de seguridad que se encuentra en la nube, nube
hibrida y locales, que nos permite la deteccibn de amenazas, una respuesta
inmediata sobre incidentes que se presenten en la red. (Cibersecurity, 2019)

2.41.1. Caracteristicas

(Accsys, s.f), AlienVault proporciona una vision completa de seguridad, facilitando
las cinco capacidades esenciales de seguridad en una plataforma unificada y
controlada.

En la figura 16 se representa las capacidades esenciales de la seguridad en
AlienVault.
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e Descubrimiento de activos: descubrimiento activo y pasivo de la red

e Evaluacién de vulnerabilidades: Permite realizar escaneos activos de toda
la red, monitorizacion de vulnerabilidades.

e Deteccion deintrusiones: IDS (Deteccion de intrusidén en red) en red y host,
monitorizacién de integridad de archivos

e Monitoreo de comportamiento: analisis del comportamiento de la red,
monitorizacién de disponibilidad del servicio

e SIEM: gestidn de registros, correlacion de eventos, andlisis e informes.

Vulnerabélity
Assestment

‘\.\ Unified Security Management " /
X Platform A

y

Figura 16. Capacidades esenciales de AlienVault

Tomado de (accsys, s.f)
2.41.2. Empresas que han implementado el software

Existen varias empresas a nivel mundial que utilizan el sistema AlienVault para el
monitoreo de las redes e infraestructura en la nube, las mismas que son detalladas

en la tabla 11.
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Tabla 11

Listado de empresas de AlienVault

Foot Locker Soulcycle SHAKE SHACK
Dart NeuroScience MOLLIE STONE’S IRA SERVICES TRUST
COMPANY
LUCKY SHOES BOSTON MUTUAL LIFE CROSSKEY

INSURANCE COMPANY

KLEINER PERKINS Breckenridge INSURANCE Carroll College
CAUFIELD BYERS GROUP
FOCUSBRANDS TELENAV TOWN SQUARE BANK
FRANKLIN DATA LAVAN PASC COUNTY FLORIDA
BOG FISH Games FOSTER FARMS

Tomado de (Business, 2019)
2.41.3. Requerimientos minimos para instalar AlienVault

En la tabla 12, se especifica los requerimientos minimos del hardware que se debe

considerar para la instalacion del sistema AlienVault.
Tabla 12

Requerimientos de hardware
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Tipo de CPU Intel® Xeon E5620
Tipo de RAM DDR3 1333 MHz
Tipo de disco SAS 10000 RPM (204 MB / s)

Rendimiento de la memoria (MEMCPY) 3310.32 MiB / s

Rendimiento del disco (lectura/ escritura 15.97 MB/s (120 Mb/s)

aleatoria)

Tomado de (Cybersecurity, s.f)

En latabla 13, se indica los requerimientos minimos que se debe tener para instalar

el sistema AlienVault en maquinas virtuales.

Tabla 13

Requerimientos minimos para maquinas virtuales

500 250 Servidor Sensor

1 Registrador

B GB TB GB
Nucleos 8 44 8
totales
RAM (GB) 16 8 24
Almacenami 1 0505 1 0. 1,2 1,8 1,2
ento (TB) 2
5

VMware virtual hardware version 10


javascript:void(0);
javascript:void(0);
javascript:void(0);
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Entorno de Hyper-V 3.0+ (Windows Server 2008 SP2 y posterior)
virtualizacio

n
Tomado de (Cybersecurity, s.f)

AlienVault es compatible con los siguientes navegadores, como se describe en la
tabla 14.

Tabla 14

Navegadores soportados para AlienVault

Cromo Si Si Si
Borde si N/A N/A
Firefox Si Si Si
Internet Explorer 11 si N/A N/A
Safari N/A Si N/A

Tomado de (Cybersecurity, s.f)

2.4.2. SolarWinds

Es un software open source de monitoreo de red potente que posibilita la deteccion,
diagnosticar y resolver rapidamente los problemas de rendimiento de la red y las
interrupciones que se presenten. (SOLARWINDS , 2017)

2.4.21. Caracteristicas
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Entre las caracteristicas mas importantes tenemos las siguientes:

e Monitoreo de disponibilidad de red

Permite realizar una evaluacibn de la red que esta monitoreando
constantemente y evalla el rendimiento y disponibilidad de los equipos que se
encuentran en la red (SolarWinds Worldwide, LLC, 2020).

Con estas alertas inteligentes esta herramienta permite conocer las métricas de
rendimiento se encuentran en sus umbrales predefinidos e informar primero al
personal encargado cuando ocurren estos problemas como se visualiza en la

figura 17.

-
solarwinds © MYDASHEOARDS = ALERTS & ACTIVITY = REPORTS SETTINGS =

Node Details - ® core-vétunnel.lab-mgmt - = Vital Stats

Average Response Time & Packet Loss ! : Network Latency & Packet Loss

VITAL STATS corg-vaunnel lab-mgmt
000 1500 0 o Adar 23 2018, 12:00 am- Mar 252016, 1100 4m
TAE 2 ms 0% S

m 1 12h 24h
Avg Resp Time Packet Loss ; | | | | | | ‘ l o

Average CPU Load & Memory Utilization
Ty~
B ¥ Pace: |

+
#

Min/Max/Average of Average CPU Load
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Figura 17. Monitoreo de red
Tomado de (SolarWinds Worldwide, LLC, 2020)
e Anaélisis de ruta de red de NetPath

Segun (SolarWinds Worldwide, LLC., 2020), esta herramienta permite visualizar
el trazado de las rutas criticas para obtener informacién contundente y efectuar

las correcciones de una forma mas rapida. También se tiene el control de los
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dispositivos, aplicaciones y redes permite realizar el rastreo de cada salto y

latencia que se presenta en los mismos como se visualiza en la figura 18

oley R Ethernet1/1 - Et1/1 to R1 [€]
FastEthernet0/1 - Fa0/1
& °
19ms Tims ¥ Issues (1) (1]
g . NetSulte
5 This ed d by tentiz
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routing loop.
' TomE e Latency: min avg  max
CONRIG CHANGE Oms oms  39ms
1 4ms.
@ 5 ( Packet Loss: 0%
@ Transit
S
E:_/ @ 1c>(':“f 34 |00“26* o Likelihood: 1
C 2] 18ms 17ms - o R1
9ms RS T 100250
4-0F03G02099 R2 100210
100.1.2 10011 Sms
Graph shows: Feb 1, 2019 9:19 AM Live mode: [__JJog OFF

AVAILABILITY ‘
Fen1, 2019813 AM (3) ()

() (<) Jan31, 2013919 AM Last 24 hours

Figura 18. Andlisis de ruta.

Tomado de (SolarWinds Worldwide, LLC, 2020)

e Herramienta de mapeo de red

Proporciona ver los enlaces fisicos y logicos que se actualizan

automaticamente entre dispositivos que se localizan en la red como
enrutadores, conmutadores y servidores como se indica en la figura 19

(SolarWinds Worldwide, LLC, 2020).
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Figura 19. Herramienta de mapeo de red
Tomado de (SOLARWINDS WORLDWIDE, LLC, 2020)

e Construye mapas de calor inalambricos
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Se observa que la cobertura inaldmbrica facilita la ubicacién de las zonas

muertas que se encuentran y asi poder realizar ajustes y mejorar la cobertura

inalambrica. Para la construccion de este mapa se toma la informacién de los

puntos inalambricos, usuario y clientes conectados y sus intensidades de la

sefial como se muestra en la figura 20.
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Figura 20. Mapas de calor inalambricos

Tomado de (SOLARWINDS WORLDWIDE, LLC, 2020)
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Alertas de monitoreo de red

48

Segun (SolarwWinds Worldwide, LLC, 2020), se proporciona observar de una

manera mas rapida la informacién y asi tomar medidas lo mas pronto posible,

por medio de la creacién de las alertas permite verificar el estado de la red

como se muestra en la figura 21.

OoOOoOOOOO0OO0O0OOOOO

24.22.

Tabla 15

PP PPPRPRERPREPREPRP PP

High packet loss

Alert me when 2n application goes into warning or critical state
High response time

High response time

High response time

Alert me when an application goes down

High Transmit Percent Utilization

Alert me when a transaction step goes into warning or critical state
Alert me when a transaction goes into warning or critical state
Alert me when an application goes down

Alert me when a transaction step goes down

Alert me when a transaction step goes down

Host memory utilization

Host CPU utilization

Figura 21. Alertas de monitoreo

Requisitos del sistema maquina virtual

Requerimientos Minimos

o R

[, MSSQLSERVER on vman-2008R2-SQL

@ dev-bra-mkun-01

® R

@ R9

[T Microsoft IIS on adf-web-21.tul.solarwinds.net
@ Ethernet! “WAN (NetFlow) on Internet Gateway 3725
E@sign in to Office 365

€10 office 365 from Austin

a Microsoft IS on ADF-WEB-03

B4 Microsoft Dynamics CRM Online

3@ Log out from Office 365

[Flig LAB-DEM-HYV on lab-dem-hyv.demo.lab

[!h SYD-HYV-02 on 10.199.5.109

Tomado de (SOLARWINDS WORLDWIDE, LLC, 2020)

Requerimientos del sistema

considerar lo siguiente como se describe en la tabla 15:

Procesador Dual, 3.0 GHz

1h14m
1h19m
1h 49m
2h11m
2h16m
14h 14m
16h 58m
1d 8h 58m
1d 8h 58m
1d 12h 56m
1d 13h 44m
1d 14h 24m
1d 15h 25m
1d 15h 25m

Segun (SOLARWINDS , 2017), para tener un 6ptimo rendimiento es necesario
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20 GB de espacio libre (recomendado)
Requerimientos Minimos

Windows Server 2008 R2 SP1

Windows Server 2012

Windows Server 2012 R2

SolarWinds admite las versions Express, Standar o Enterprie
-SQL Server 2008 R2, 2008 R2 SP1, 2008 R2 SP3

-SQL Server 2012, 2012 SP1, 2012 SP2, 2012 SP3

-SQL Server 2014, 2014 SP1

-SQL Server 2016

Version 4.5 (recomendado)

Tomado de (SOLARWINDS , 2017)

2.4.2.3. Costo del sistema

El sistema de monitoreo solarwinds se lo puede adquirir por la suma de
$2995,00, este precio se encuentra oficial en su pagina web oficial (Solarwinds
Worldwide, LLC, 2020)

2.5. Determinaciéon de la herramienta a utilizar

En base a la investigacion realizada para este proyecto de los diferentes sistemas
de monitoreo tanto propietarios y open source se recalca sus principales
funcionalidades, caracteristicas, ventajas y desventajas; como se visualiza en la

tabla 16 las comparaciones de sus funcionalidades para una toma de decision.



Tabla 16

Comparacioén de los sistemas Open Source para monitoreo

GPL

SI

Sl

SI

SI

SI
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Snort

=z
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e
O

Comercial -

GPL

SI

Sl

Sl

Sl

Sl

Sl

Snort

Sl

Sl

50

GPL

Sl

Sl

Sl

SI

Sl

Sl
Snort/Suricata

Sl

Sl



SI Sl
OpenVAS
OpenVAS

SI Sl
Ntop Ntop

SI Sl
Osiris Osiris

ClamAvV ClamAvV

Tomado de (Pazmifio, J; Pazmifio, C, 2018)

Sl

S
Squil, Squert
S
Ossec

NO
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Basandonos en la figura 22 que representa el cuadrante magico de Gartner 2018

para SIEM (LogRhythm, 2019), se puede apreciar las empresas que por hoy se

encuentran liderando el mercado para la seguridad de la informacion y gestion de

eventos.
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Figura 22. Cuadrante Magico para informacion de seguridad y gestién de eventos.
Tomado de (LogRhythm, 2019).

Después de realizar un analisis minucioso en base a la tabla 16 descrita
anteriormente y verificar que empresas se encuentran lideres en el mercado
tomando como referencia el cuadrante magico de gartner como se muestra en la
figura 22, adicional a las conversaciones mantenidas con los gerentes y el
departamento de sistemas de la Empresa Bagant Ecuatoriana Cia. Ltda.; se
determina que por los beneficios y la necesidad de la empresa se procederd a

utilizar la herramienta SECURITY ONION para el sistema de monitoreo.
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3. CAPITULO Ill: ANALISIS DE VULNERABILIDADES Y
BRECHAS DE SEGURIDAD

Las vulnerabilidades dentro de una red se pueden presentar por varios factores los
cuales se encuentran descritos en este capitulo. Ademas, se definen los
procedimientos a seguir para detectar y realizar el tratamiento respectivo a una

posible amenaza tomando en cuenta la norma técnica ISO27005.
3.1. Causas de las vulnerabilidades

3.1.1. Disefo de los protocolos utilizados en las redes

Existen empresas que utilizan protocolos para ofrecer ciertos servicios en redes
como internet sin prever cOmo reaccionar frente una situacion anémala; entre los
errores mas conocidos que se dan en el disefio es el intercambio de informacién

sensible sin cifrar a través de telnet, FTP o SMTP. (Gomez, 2013, pag. 16)
3.1.2. Programacion

En varias ocasiones los parches y actualizaciones de seguridad no arreglan del todo
los problemas dentro de los sistemas TPe incluso pueden generarse nuevas
vulnerabilidades, otra causa frecuente se debe al buffer overflow que es cuando un
programa intenta escribir en la memoria de un ordenador por encima de los limites,
esto posibilita generar un coédigo arbitrario con los privilegios del usuario actual.
(Goémez, 2013, pag. 17)

3.1.3. Politicas de seguridad deficientes

Entre las distintas situaciones se tiene politica de contrasefias poco robustas,
deficiente control de intentos de acceso al sistema, escaso rigor en el control de
acceso a los recursos, escaso control de las copias generadas en papel con

informacion sensible, etc. (Gomez, 2013, pag. 19)
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3.2. Proceso de gestidon de riesgos de seguridad

La figura 23 muestra el proceso de gestion de riesgos definido por la norma ISO
27005.

,{ blecimi de ’

Valoracidn de riesgo

andlisis de riesgo

v

’ Identificacién del riesgo I

!

l Estimacion del riesgo I

v

’ Evaluacion del riesgo l

Decisién sobre el riesgo punto 1

Valoracién satisfactoria e

095314 130 NOQISIAIY A OFHOLINOW

COMUNICACION DEL RIESGO

SI

:{ Tratamiento del riesgo

e

Decision sobre el riesgo punto 2

Tratamiento satisfactorio No

Sl

l Aceptacion del riesgo l

Figura 23. Proceso de gestion del riesgo de la seguridad de la informacion
Tomado de (INEN, 2012)

De acuerdo esta figura se puede evidenciar que el proceso de gestion de riesgo de
seguridad puede ser de manera repetitiva para la valoracién y el tratamiento de
riesgo, el contexto es establecido primero para luego realizar la valoracion de riesgo
para verificar si esta suministra la informacion suficiente para determinar las
acciones que se deben tomar para minimizar el riesgo y continuar con el tratamiento
del riesgo; si esta informacién no es suficiente se llevara a cabo otra valoracién de
riesgo. (INEN, 2012, pags. 5-6)
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3.2.1. Establecimiento del contexto
Aqui consta de ciertas consideraciones generales:

e Entrada: Informacién de la organizacion pertinente para establecer el
contexto.

e Accion: Implica establecer criterios bésicos que son necesarios, definir el
alcance y los limites y establecer una organizacion adecuada que opere la
gestion de riesgos.

e Guia para laimplementacion: Determinar el propoésito de la gestion del riesgo
ya que esto afecta el establecimiento del contexto. Esto puede ser; dar
soporte al sistema de gestion de seguridad de la informacion, preparacion de
un plan para la continuidad del negocio, plan de respuesta a incidentes, etc.

3.2.1.1. Criterios de evaluacidon de riesgo

Se sugiere fomentar criterios para fomentar el riesgo con el fin de establecer el
riesgo de la seguridad de la informacién, tomando en cuenta los siguientes puntos
como lo indica (INEN, 2012, pags. 7-8):

e Valor estratégico del desarrollo de la informacion
e Requerimientos legales y reglamentarios, asi como sus obligaciones.
e Considerar la disponibilidad, confidencialidad e integridad del flujo de

negocio.
3.2.1.2. Criterios de la aceptacién del riesgo

Es admisible desarrollar y precisar criterios de aceptacion del riesgo considerando

politicas, metas, objetivos de la organizacion por las partes involucradas.
Se debe considerar los siguientes aspectos:

e Los criterios de aceptacion se pueden incluir a diferentes clases de riesgos.
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e Para los criterios de aceptacion se influenciar requisitos de tratamiento

adicional en el futuro.

Los criterios de aceptacion del riesgo se pueden distinguir de las expectativas de

duracion que posea del riesgo. (INEN, 2012, pag. 8)
3.2.2. Valoracion del riesgo

Aqui se describe ciertas consideraciones generales de acuerdo a (INEN, 2012,

pag. 10):

e Entrada: Conceptos basicos, alcance, limites, y la estructura establecida para
el proceso de gestion de riesgo en la seguridad de la informacién.

e Accion: Todo tipo de riesgo debe ser identificado, especificar sus atributos y
priorizar frente a os criterios de evaluacion de riesgo sus objetivos mas
relevantes.

e Guia para la implementacion: El riesgo es una mezcla de las consecuencias
gue se presentaron después de la ocurrencia de un acontecimiento
indeseado y de su probabilidad de ocurrencia, permitiendo asi que el
personal capacitado tome cartas en el asunto sobre la gravedad de estos.

e Salida: Poseer una lista de riesgos con su respectiva prioridad con criterios

de evaluacion de riesgos.

3.2.3. Analisis del riesgo

3.2.3.1. Introduccion alaidentificacién del riesgo

La finalidad de la identificacion del riesgo es de establecer lo que puede suceder
con una perdida potencial, y poder determinar el como, donde y porque podria

ocurrir.
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Se debe recolectar los datos sobre los movimientos de estas actividades de la
estimacion del riesgo los mismos que son detallados en (INEN, 2012, pags. 11-14):

¢ Identificacion de los activos: Se debe tener en consideracion el nivel de
identificacibn adecuado que proporcione la suficiente informacion de la
valorizacion del riesgo. El nivel a utilizar en la identificacion influenciara en la
cantidad total de informacion obtenida durante la valoracion del riesgo.

e |dentificacion de las amenazas: Las amenazas tienen las capacidades de
ocasionar dafios en los activos tales como la informacion, procedimientos,
etc. Las mismas pueden ser ocasionales o provocadas, se recomienda
conocer estas vulnerabilidades desde su origen hasta que es lo que pueden
provocar hacer.

¢ |dentificacion de los controles existentes: Los controles se programan para
gue sean proyectados de acuerdo a los planes de implementacion del
tratamiento del riesgo. Los controles que ya se encuentren implementados
podemos conocer si son ineficaces, insuficientes. Si se llegara a determinar
si el control no cumple con los requerimientos establecidos se procedera a
eliminar, reemplazar por otro mas adecuado.

e |dentificacion de las vulnerabilidades: Las vulnerabilidades no originan dafio
por si solas, dado que necesitan una amenaza, si la vulnerabilidad no tiene
amenaza no es necesario implementar un control, pero se recomienda
conocerla y monitorear para determinar qué cambios puede producir. Un
control para que sea eficiente o ineficaz depende donde se implementar.

e |dentificacion de las consecuencias: Trata de determinar qué consecuencias
y dafios pueden producir a la organizacion, tomando en consideracion los
criterios de impacto ya que una consecuencia puede causar eficiencia de los

procesos, perdida de negocio, reputacion, dafio, etc.

3.2.4. Estimacion del riesgo

3.2.4.1. Metodologias para la estimacién del riesgo
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Para una metodologia de estimacion del riesgo se puede realizar de dos maneras

las cuales son de acuerdo a (INEN, 2012, pag. 14)

Estimacion Cualitativa: Emplea una escala de atributos calificativos para
conocer las dimensiones de las consecuencias que se dan y saber que
probabilidad puedan darse nuevamente por lo cual se puede dar en:

» Una actividad de evaluacion inicial.

= Toma de decisiones.

» Cuando los datos no son suficientes para una estimacion cuantitativa.
Estimacion cuantitativa: Emplea una escala de valores para las
consecuencias o las probabilidades ya que utiliza varias fuentes para su
analisis. Para la expresion de las consecuencias y de las probabilidades son

consideradas en el analisis transmitirse de una forma clara.

3.2.4.2. Valoracion de las consecuencias

Aqui se describe ciertas consideraciones de acuerdo con (INEN, 2012, pags. 15-

16):

Entrada: Registro de escenarios de los incidentes presentados, se define la
identificacién de las vulnerabilidades y amenazas consecuencias y procesos
del negocio

Accion: Se determina el impacto para el negocio de la organizacién el cual
puede tener incidentes potenciales o reales en la seguridad e integridad de
la informacion.

Guias para la implementacion: Comienza con la implementacién de cualquier
tipo de metodologia de estimacion del riesgo para conocer asi la importancia
de los activos que tiene la organizacion y cumplir con los objetivos

establecidos.

3.2.4.3. Valoracion de los incidentes



59

Se considera todos los incidentes presentados que sean identificados como
amenazas Yy todo tipo de vulnerabilidad que sea explotada y afecten al negocio,
evaluando todos los escenarios posibles, una vez identificado se debe utilizar
técnicas de cualificacibn o cuantificacion para tener consideraciones de la

frecuencia que ocurren las amenazas. (INEN, 2012, pags. 16-17)
3.2.5. Evaluacién del riesgo

Segun (INEN, 2012, pags. 17-18), los criterios de evaluacion de riesgos son
dispensables para la toma de decisiones en la organizacion. Las decisiones se
toman en cuenta con un nivel de aceptabilidad del riesgo y cuales pueden ser sus

consecuencias.
Las consideraciones deben incluir:

= Propiedades de la seguridad de la informacion

= Laimportancia de los procesos del negocio

3.2.6. Tratamiento del riesgo

La figura 24 muestra el proceso de tratamiento del riesgo de la seguridad de la

informacion.
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Resultado de la
valoracién del Riesgo

Valoracién
satisfactoria

Decisién sobre el riesgo - Punto 1

Tratamiento del Riesgo

Y

Opciones para el Tratamiento del Riesgo

Reduccién del Retencidn del Evitacion del Transferencia del
Riesgo Riesgo Riesgo Riesgo

Riesgos
Residuales

Decision sobre el riesgo - Punto 2

Tratamiento
Satisfactorio

Figura 24. Actividad para el tratamiento del riesgo
Tomado de (INEN, 2012)

De acuerdo a la figura 24, podemos evidenciar el tratamiento del riesgo el cual tiene
diferentes fases (INEN, 2012, pags. 20-22):

= Reduccion del riesgo: Se debe proceder a la reduccion mediante los
diferentes controles de manera residual para que los riesgos se puedan
reevaluar.

= Retencion del riesgo: Es efectuado dependiendo de la evaluacion del riesgo

y verificar cuales son sus definiciones y consecuencias.
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Evitacion del riesgo: Los riesgos que potencialmente sean peligrosos o los
costos de implementacion sean demasiados altos se puede tomar la decision
del retiro de la actividad de donde se estd realizando y tomar otras
consideraciones.

Transferencia del riesgo: Para realizar la transferencia se debe tener las
seguridades de soporte a las consecuencias y su funcién es monitorear el
sistema de informacién y ejecutar acciones inmediatas antes de que se

produzca un dafio indefinido.

3.2.7. Aceptacion del riesgo

Aqui se describe ciertas consideraciones de acuerdo a (INEN, 2012, pag. 22)

Entrada: Se debe tener un plan de tratamiento del riesgo y valoracion del
riesgo.

Accidn: Se debe aceptar los riesgos y con sus responsabilidades que lo con
llevan y registrarla de forma normal.

Guia para la implementacion: Los riegos deben tener un plan de tratamiento
describiendo en que forma estan valorados, con el propdésito de satisfacer los
criterios de aceptacion de riesgo. Es fundamental que los directivos o
personas responsables verifiquen y garanticen los planes propuestos para

realizar el tratamiento del riesgo.

3.2.8. Comunicacién del riesgo

La (INEN, 2012, pag. 23) nos indica que se recopila la informacion obtenida sobre

el riesgo adquirido a través de las actividades de gestion del riesgo, la misma que

se debe intercambiar entre las personas involucradas para la toma de decisiones.

Se debe realizar las siguientes actividades con el fin de lograr lo siguiente a la

comunicacién del riesgo:
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e Facilitar la seguridad de la solucién de la gestion del riesgo

e Agrupar toda la informacion del riesgo

e Ofrecer soporte para la toma de decisiones

e Adquirir nuevos conocimientos de seguridad de la informacién

e Otorgar un sentido de responsabilidad a las personas involucradas en la

toma de decisiones.

3.2.9. Monitoreo y revision del riesgo

Aqui se describe ciertas consideraciones de acuerdo a (INEN, 2012, pag. 24)

o Entrada: La informacion de los riesgos es obtenida por los procesos de la
gestion del riesgo.

e Accion: Las amenazas, los riesgos deben ser monitoreados con la finalidad
de identificarlos para tener una visibn completa de las perspectivas y como
estar listos si se produjera un ataque.

e Guia para la implementacion: Todo riesgo, vulnerabilidad o amenaza tiene la
adversidad de cambiar sin ninguna notificacion, por lo que es importante
realizar un monitoreo perseverante para identificar estos cambios.

e Salida: La gestion de riesgo debe alinearse con los objetivos de la

organizacion y tener criterios de aceptacion del riesgo.

Las entidades deben garantizar el monitoreo constante de los siguientes aspectos:

e Activos recién adquiridos estén contemplados en la gestion del riesgo.

e Evaluar nuevas amenazas que se puedan presentar dentro y fuera de la
organizacion.

¢ Vulnerabilidades nuevas o existentes puedan ser explotadas por nuevas

amenazas.
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4. CAPITULO IV: IMPLEMENTACION DEL CENTRO DE
MONITOREO

Después de haber realizado un analisis profundo acerca de la importancia de tener
un plan de contingencia en caso de presentarse una amenaza o vulnerabilidad que
pueda afectar tanto a nivel econdmico o de integridad de la informacion de la
empresa, se procede a la implementacidén del centro de monitoreo en la red de

negocios.
4.1. Topologiadelared

Se trabaja en conjunto con el personal de sistemas de la empresa Bagant
Ecuatoriana, con el fin de realizar el levantamiento de la red fisica y légica que al
momento se encuentra desempefiando en la compafiia, como se puede apreciar en

la figura 25.
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4.2. Diagrama de Implementacion

Como se valida en el capitulo 2, la herramienta a implementar es Security Onion por
todas las funcionalidades antes expuestas. En la figura 26 se describe el disefio de
la red con la herramienta mencionada; ésta se conecta entre el firewall y el switch

de core seguido de la red LAN de la empresa Bagant Ecuatoriana.

Ademas, en el firewall se encuentran concentradas todas las reglas y politicas
definidas por el administrador de sistemas de la empresa para el control de trafico
de red que proviene desde la nube hacia la LAN y viceversa. Este sistema permite
o deniega el flujo de datos en base al analisis que realiza el mismo de manera

automatica.
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En la tabla 17 se realiza la descripcion de hardware que conforma la topologia de
red de la empresa Bagant Ecuatoriana. Cabe recalcar que, por temas de derechos
de propiedad y seguridad de informacion de la empresa, en la columna de IP se

describe el primer octeto con (xx), el segundo octeto con (yy) y el tercero con (zz).
Tabla 17.

Descripcién de hardware de la empresa Bagant Ecuatoriana

Red Interna Sony Vaio XX.yy.zz.47/24
Servidores
Windows 10 Pro

2 interfaces virtuales

Red Interna D-Link DES-1210-28 12.8 xx.yy.zz.1/24

Servidores Gbps

Posee 24 puertos 10/100
BASE-TX

Red Interna HP ProLiant DL360 G9 XX.yy.zz.16/24

Servidores

Windows Server 2012 R2
Red Interna Suse Linux Enterprise 11  xx.yy.zz.13/24
Servidores

Red Interna HP ProLiant ML110 G6 XX.yy.zz.3/24

Servidores
Windows Server Enterprise
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Red Interna HP ProLiant ML350 G9 XX.yy.zz.1/24

Servidores

Windows Server 2012 R2
Red Interna Linux Centos 6.6 XX.yy.zz.2/24
Servidores

4.3. Implementaciéon

Para la implementacion del sistema Security Onion, se procedera a utilizar la version
16.04.6.2, la misma que se encuentra disponible en el siguiente link:
https://github.com/Security-Onion-Solutions/security-
onion/releases/download/v16.04.6.2 20190826/securityonion-16.04.6.2.iso

Para la ejecucion se utiliza dos interfaces virtuales, las mismas que seran
configuradas segun la tabla 18, por motivos de seguridad y confidencialidad de la

informacion no se podra especificar la direccion IP.

Tabla 18

Direccionamiento IP de las interfaces

Interfaz Descripcion IP
EthO Interfaz de administracion, IP estatica XX.yy.zz.48
Ethl Configuracion SPAN, con el propdsito de clonar la interfaz =~ Sin IP

de la WAN y obtener la mayor cantidad de trafico de la red

Para un mejor detalle sobre la instalacion de Security Onion se puede guiar desde
el siguiente link https://www.youtube.com/watch?v=jRoQUVY-2Ic, la misma que

especifica que aspectos no mas se debe tener en cuenta al momento de la

instalacion.


https://github.com/Security-Onion-Solutions/security-onion/releases/download/v16.04.6.2_20190826/securityonion-16.04.6.2.iso
https://github.com/Security-Onion-Solutions/security-onion/releases/download/v16.04.6.2_20190826/securityonion-16.04.6.2.iso
https://www.youtube.com/watch?v=jRoQUVY-2Ic
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4.3.1. Sistema Operativo

Se realiza el boot desde la unidad que contenga la imagen ISO de Security Onion,
se presentara un cuadro de instalacion como se muestra en la figura 27,

simplemente damos enter y continuamos con la instalacion.

SzeueibyUniog 16,6457

Z 1y zufz geophics uode

i — book cbhe Flest fred dizl

C A~y

Figura 27. Pantalla de Arranque

En la figura 28, nos presenta los diferentes idiomas para la configuracion del sistema
operativo.

Le damos la bienvenida

Es posible que quiera leer las notas de publicacion.

Figura 28. Seleccion de Idioma
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En la figura 29, se indica cdmo se va a realizar la instalacion del sistema operativo
por lo cual se tiene cuatro opciones, si no esta relacionado con la instalacion,

simplemente de clic en instalar.

Instalar - X

Tipo de instalaciéon

En este equipo no se ha detectado actualmente ningln sistema operativo. ¢ Qué quiere hacer?

(e) Borrar disco e instalar SecurityOnion
Aviso: Esto eliminara todos sus programas, documentos, fotos, musica y demas archivos en todos los sistemas operativos.

|| Cifrar la instalacién de SecurityOnion para mayor seguridad
Debera elegir una clave de seguridad en el siguiente paso.
|| utilizar LVM en la instalacién de SecurityOnion
Esto configurara la Gestion de Volumen Logico. Permite tomar instantaneas y redimensionar particiones de modo simple.

() Méas opciones
Puede crear particiones, redimensionarlas o elegir varias particiones para SecurityOnion.

| salr || amas || instalar ahora

Figura 29. Tipo de Instalacion

Es importante precisar la zona horaria respectiva como lo muestra la figura 30, este

se empleara para el sensor.

Instalar =

¢;Doénde se encuentra?

Guayaquil l

Atras | I Continuar |

Figura 30. Configuracion Zona Horaria.
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Como indica la figura 31, se debe especificar los siguientes datos:

e« Nombre

« Nombre del equipo

« Nombre de usuario

o Contraseina

« Confirmar contrasefia

o Configurar que al inicio de sesidn solicite la clave de acceso

¢Quién es usted?

Su nombre: | Admin

El nombre de su equipo: | admin-VirtualBox ‘ &)
El nombre gque usa cuando habla con ofros equipos.
Introduzca un nombre de usuario: | Jadmin} ‘ [}
Introduzca una contrasefia: | [IIIITITL] | Contrasefa aceptabl

) Iniciar sesion automéaticamente
‘s) Solicitar mi contrasefia para iniciar sesion

|| Cifrar mi carpeta personal

Figura 31. Registro de usuario y contrasefia
4.3.2. Red

Después que el sistema se reinicie se procede con la configuracion de la red como
se puede ver en la figura 32.

¢ Security Onion Setup (SecOnionBox) + 0 X

Q Would you like to configure /etc/network/interfaces now?

This is HIGHLY recommended as it will automatically optimize your network interfaces.
This includes disabling any NIC offload features which may interfere with traffic analysis.
For more information, please see:
http://securityonion.blogspot.com/2011/10/when-is-full-packet-capture-not-full.html

If you choose NO, you should manually configure your management and monitored interfaces
per the instructions on the Security Onion Wiki located at:
https://github.com/Security-Onion-Solutions/security-onion/wiki/Network Configuration

Q No, not right now. Gﬂ Yes, configure /etc/network/interfaces!

Figura 32. Configuracion de la red



72

De tal manera, como se visualiza en la figura 33 Ingresamos la IP estéatica para el
servidor Security Onion y en la figura 34 detallamos la sub mascara.

Security Onlon Setup (securityonion-virtual-machine)

Enter o static IP address for your management interface (e.g., 192,168.1,100)
XXYY.ZZ .50

@ Cancel ¢ ox

Figura 33. Direccion ip

Security Onion Setup (securityonion-virtual- * O X

Enter your network's subnet mask (e.g., 255.255.255.0):
| 255.255.255.0 |

y @ Cancel : 1—65 OK ’

Figura 34. Sub mascara de Red
4.3.3. Sensores y Servidores

Como nos indica la figura 35, se puede elegir en qué modo de produccion vamos a

utilizar Security Onion.

= Security Onlon Setup (SecOnionBox) * 0

Evaluation Mode or Production Mode?

Evaluation Mode is recommended for first-time users or standalone VMs:
- ideal for quickly evaluating Security Onion

- will automatically configure most details of your system

- configures Snort and Bro to monitor one network interface

- NOT intended for a production sensor

Production Mode s recommended for production deployments

as it gives you more control over the details of your system

and allows you to build a distributed sensor network. You choose

- Sguil server, Sguil sensor, or both

- which 1DS engine to use (Snort or Suricata)

- which 1DS ruleset(s) to use (Emerging Threats, Snort VRT, or both)
- how many processes to run for Snort/Suricata/Bro

& Evaluation Mode
Production Mode

@ Cancel &5 oK

Figura 35. Modo de configuracion
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Se debe establecer un usuario para ingresar a las interfaces Squil, Elsa, Squert

como indica la figura 36.

Security Onion Setup (SecOnionBox) s 0 X
What would you like your Squil username to be?
This will be used when logging into Sguil, Squert, and ELSA.

Please use alphanumeric characters only.

I S
@ Cancel ’ @OK '

Figura 36. Nombre de Usuario a interfaces

Definidos una contrasefia para las interfaces Squil, Elsa, Squert como se indica en

la figura 37.

Security Onion Setup (SecOnionBox) 250X
What would you like to set your password to?
Password must be at least 6 characters
This password will be used for Squil, Squert, and ELSA

Once you've logged into these interfaces using this initial password, you can change it in the Sguil client.
|

@ Cancel & ok

Figura 37. Contrasefia a interfaces
4.4. Pruebas y Resultados

Para realizar la validacién del sistema Security Onion se ejecutan pruebas de
funcionamiento previo a la implementacion en la compainiia, esto se lo realiza en el

data center de la Universidad de las Américas.

En las figuras 38, 39 y 40 se detallan los requerimientos necesarios para el

levantamiento de las maquina virtuales.
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@ Editar configuracion - vint_sonion_sg (Maquina virtual con ESXi 6.0.)

[- Hardware virtual 1 Opciones de maqui... ]

3 Agregar disco duro MM Agregar adaptador de red g Agregar otro dispositive

v [l cPU 4 v @

» Wl Memoria

» 23 Disco duro 1 GB v
Controladora SATA 0

Contreladora USB 1

» #M Adaptador de red 1 VIV Network v Conectar
» M8 Adaptador de red 2 VM Network v Conectar
» (%) Unidad de CD/DVD 1 e — . [ Conectar

Figura 38. Maquina virtual Security Onion

[ Editar i6n - vmt_kalinux_sg (Maquina virtual con ESXi 6.0.)

[- Hardware virtual ] Opciones de magui... ]

3 Agregar disco duro MM Agregar adaptador dered (=) Agregar otro dispositivo

v [ cPU 2 o 6

» Wl Memoria

+ 3 Disco duro 1 GB -
Controladora SATA 0
Controladora USE 1

» MW Adaptador de red 1 VM Network v Conectar

» %) Unidad de CD/DVD 1 P s - [ Conectar

Figura 39. Maquina virtual kali linux
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— Opciones de maqgui...
2 Agregar disco duro MM Agregar adaptadordered [ Agregar otro dispositive
» @ cru |ﬁ| 0
* M Memoria ‘8192 ‘ w8 v|
 Som o = - ®

» B3 Controladora SCSI 0 | T — v|

Controladora SATA O

Controladora USB 1 | SB3.0 o |

Controladora USB 2 | SB20 B |

Figura 40. Maquina virtual Windows Server 2012

Una vez realizada la implementacién y configuraciéon del sistema Security Onion se
procede a realizar el monitoreo con la herramienta Squert como se visualiza en la

figura 41.

es dom 17:59

Applications  Places

[ | ?ﬂ

Home HEADNIE

rﬂ Py IMTI-! y

o)

izt

Figura 41. Herramienta Squert
4.4.1. Violacion de alerta

Como se visualiza en la figura 42, encontramos las alertas que han sido detectadas

en la red de la empresa Bagant Ecuatoriana.



QUEUE sC DC

Ell: @ ..
Ell: @ ..

o7 ] (0] 10 1 12 13 14 15
LAST EVENT SIGNATURE
20:48:12 ET POLICY Spotify P2P Client
20:45:54 ET INFO UPnP Discovery Search Response wulnerable UPnP device 1
20:43:04 [OSSEC] Listened ports status (netstat) changed (new pon opened or closed).
20:37:32 [OSSEC] Web server 400 emor code.
20:36:43 [OSSEC] New group added to the system
20:36:43 [OSSEC] New user added to the system

Figura 42. Alertas encontradas

D
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Como se muestra en la figura 42 existe una violacion en la politica de acceso a la

aplicacion spotify. En el firewall empresarial se encuentra establecida una regla que

indica que ningun personal activo de la empresa pueda acceder a la aplicacion como

se visualiza en la figura 43.

QE t 5 (Default Policy’

Web Filter

Edit
Web Filter rules allow creating flexible

O Add

Figura 43. Regla de acceso en el firewall

Rules

Enable: [¥]

Description: |Bloqueo Spotify

If all of the following conditions are met:
+ Add Condition =
Type
Source Address: | is
Web Filter: Category: s
Web Filter: Category Description: |is
Perform the following action(s):
Flag: [¥]

Action: | Block

Value

Streaming & Downloadable Audio
Streaming Media,Music

192.168.10.0/24,192.168.15.0/24,192.168.17.0/24,192.168.18.0/24,192.168.16.101-192.168.16.254

o000

La figura 44 muestra que el sistema genera una alerta de spotify; adicionalmente se

pueden visualizar las IP de origen que se encuentran tratando de ingresar a la

aplicacion.



e

[l : L 204812 ET POLICY Sposty P2P Clent 2027

downloaded rules 12314

L4 *» -
QUELK ACT AST EV R A R
6 2019-11-27 205211 165 152 168 16.255
-
11 2019-11-27 20.48 12 162 102 168 16 255
- LR
0 2019-11.27 204708 202 192 168 16.255
.-
2 2019-11.27 203141 56 192 168 16 255
.
5 "110.11.97 001 4 24E 180 1£8 18 P8
26 20191327 200518 246 19216316255
- -

Figura 44. IP intentando ingresar a spotify
4.4.2. Virus

Para verificar el sistema de monitoreo se procede a ejecutar un virus troyano
llamado Zeus el cual realiza un envio de paquetes para congestionar la red. Para
realizar este ataque controlado se ejecuta el siguiente comando como lo indica la

figura 45.

so@so-VirtualBox: ~ - o x

File Edit View Search Terminal Help
:~$ sudo tcpreplay -1 20 -i enp0s8 -t /opt/samples/zeus-sample-1.pcap [j |

Figura 45. Comando para ejecutar el virus zeus

En la figura 46, el virus empieza a enviar una cadena de paquetes de forma masiva.
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so@so-VirtualBox: ~ - o X

File Edit View Search Terminal Help
:~% sudo tcpreplay -1 20 -i enp®s8 -t fopt/samples/zeus-sample-1.pcap

sending out enp@s8

processing file: /opt/samples/zeus-sample-1.pcap
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:
Unable to send packet:
Warning in send_packets.c:send_packets() line 178:

Figura 46. Envié de paquetes de forma masiva

En la figura 47, Security Onion genera una alerta al momento de detectar el virus en

la red.

| @ squert (1041) - so x | +

< > C A Notsecure | hups:/localhost/sguert/index.php?id=5577a8058dd484009902b4b028d6359¢c

T e

INTERVAL: 2019-11-27 00:00:00 -> 2019-11-27 23:59:59 (+00:00) FILTERED BY OBJECT. NO FILTERED BY SENSOR: NO PRIORITY:

TOGGLE A 4
350
300
queue only m 250
grouping m 200
;;3 m
SUMMARY ~
50
0 B R b,
queued events 1041 [ 02 03 o4 05 [ a7 08 ] 10 1 12 13 14 15 16 17 18 19 H
total events 1041
total signatures 2 QUEUE SC  DC  ACTMITY  LASTEVENT SIGNATURE D
PRIORITY A |] 5 1 . mmm | 210208 ET POLICY Spotity P2P Client 2027357
high I 1 1 . 200038 [ET TROJAN Generic - POST To php wiExtended ASCII Characters (Likely Zeus Derivative) 2016858
medium
o 40 I 1 1 . 210039 ET TROJAN Zbot POST Request to C2 2019141
other 490 (18.0%)
I 1 1 21.00:28 ET CURRENT_EVENTS Zbot Generic URIHeader Struct .bin 2018052
CLASSIFICATION ~
I 1 1 . 210028 ET POLICY PE EXE or DLL Windows file download HTTP 2018959
® compromised L1 -
® compromised L2 - I 1 1 . 210028 ET TROJAN JS/Nemucod.M.gen downloading EXE payload 2021954

Figura 47. Alerta de virus en Security Onion

Se verifica los eventos de la alerta que se generd y como se puede ver en la figura

48 todos los envios de paquetes a una direccion IP para que el mismo congestione.
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T TNESTAN EVEINTO SOURCR PORT  DESTINATION PORT  SIGNATURE

n 20191127 2L 0039 A58 » 1084 100 20 £7 YROIAN Generc - POST To pio wiltended ASCE Craracters (Likety Zeus Desvative)
n W17 00W A b H= ) 100 0 ET TROJAN Generc < POST To phe wiatended ASCE Craracsers (Liely Zeus Desvative)
m 2019.33.27 200038 150 » 1004 100 ~ ET TROJAN Genere - POST To ph wiEaended ASCS Crarscers (Likety Zeus Desvative)
n 2019-21.27 210038 p5-54 | 3% 1033 100 0 £7 TROJAN Generc - POST To pho wilitended ASCE Charactors (Liuety Zoun Demvative)
n MWISR1.37 00 15 » 1004 100 L ET TROJAN Generc . POST To php wiEmended ASCS Characters (Liaty Jeus Desvative)
n 2019.11.27 21 00 1519 » 1033 100 2 £7 YROJAN Genere - POST %o pho wilmended ASCE Characters (Liety Zeus Desvative)
n 193327 210008 20 b 1034 Rl 20 E7 TROJAN Ganerc - POST To phg witended ASCE Characsers (Licety Jeus Denvatve)
n 20019-33.27 20006 1518 » 1633 100 ~ ET TROJAN Genere - POST To php wiEmended ASCS Craracers (Likety Zeus Desvative)
n 2019-02.27 21008 Lapr ¥ 104 100 L) £7 TROJAN Generc - POST To pho wildended ASCE Characters (Likefy Jous Demative)
n WIS21.37 210005 1489 » P AN 100 ~ ET TROJAN Genarc . POST To php witatended ASCS Charactens (Laty Zeus Desvative)
n 20191127 210008 5 » 1084 100 0 7 TROJAN Generc - POST To pho wimended ASCE Characters (Linety Zeus Desvative)
n 2019332721008 P | bL 10 100 0 £7 TROJAN Generc - POST To php witcended ASCE Charscters [Lioely Zeus Desvatue)

Figura 48. Eventos de alerta de virus
4.4.3. Ataque de fuerza bruta

Para el ataque de fuerza bruta se utilizar4 un diccionario de datos, se los puede

conseguir en la siguiente direccion: https://wiki.skullsecurity.org/Passwords.

En la figura 44 se puede observar el archivo con el diccionario de datos el cual se
esta ejecutando sobre un sistema operativo de intrusion con la versién 16.04.6.2 de
Kali Linux.

Applications ~ Places ~ Sun22:19

english.txt

Figura 49. Archivo Diccionario de datos


https://wiki.skullsecurity.org/Passwords
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Se ejecuta el comando nmap para comprobar que puertos del servidor se
encuentran abiertos como lo indica la figura 45, por motivos de seguridad y
confidencialidad de la informacion no se podra especificar la direccion IP; como se
valida en la figura 50 para el primer octeto se especifica con (xx), el segundo octeto

con (yy) y el tercero con (zz).

:~# nmap Xx.yy.zz.1l3
Starting Nmap 7.70 ( https://nmap.org ) at 2019-12-01 22:35 ES
map scan report for 192.168.1.13
ost is up (0.00029s latency).
ot shown: 996 filtered ports
STATE SERVICE
open mSrpc
open netbios-ssn
open microsoft-ds
357/tcp open wsdapi
AC Address: 40:25:C2:71:CD:C4 (Intel Corporate)

map done: 1 IP address (1 host up) scanned in 4.38 seconds

Figura 50. nmap a la ip de servidor

En la figura 50 visualizamos los puertos y servicios que se encuentran abiertos en

el servidor de Windows, los mismos realizan las siguientes funciones:

e msrpc: Es un protocolo utilizado en el modelo cliente-servidor; para acceder
a un programa que llama al servicio de un programa en otra computadora sin
tener que involucrar los detalles de esa computadora en red (ExtraHop
Networks, 2019).

e wsdapi: El puerto 5357 es fragil en problemas de pérdidas de informacion, lo
gue permitiria el acceso remoto a personas maliciosas (IT-Swarm.Net, 2019).

4.4.3.1. Diagrama de Simulacion de ataque

En la figura 51 se observa el diagrama de ataque que se procede desde kali linux
hacia el servidor Windows server 2012, el sistema de monitoreo detectara la

vulnerabilidad que se esté presentando e inmediatamente lo informara.
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siecunie/@on

ip: xx.yy.zz.47

Figura 51. Diagrama de ataque

Se utiliza la herramienta medusa para realizar el ataque, usando el comando que
se detalla en la figura 52. Lo que intenta esta funcionalidad es hackear la contrasefa
del servidor buscando los puertos que se encuentran abiertos en el equipo que va

a ser atacado.

:~# medusa -h MBDENITASR 37 -u Administrator -P /root/Desktop/english.tx

L ://www.foofus.net] (C) JoMo-Kun oofus Networks <jmk@foofus.n
[http:// foof t] (C) JoMo-K / Foof Net K jmk@foof

ACCOUNT CHECK: [http] Host: 192.168.0.37 (1 of 1, © complete) User: Administrato

r (1 of 1, © complete) Password: 1 (1 of 394748 complete)
ACCOUNT FOUND: [http] Host: 192.168.0.37 User: Administrator Password: 1 [SUCCES
S]

Figura 52. Herramienta medusa

En la figura 53, se encuentra la alerta generada por el sistema al momento de

generar el ataque con medusa.
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INTERVAL:  2018-12-08 00-00:00 -> 2019-12-08 23:59°:59 (+00:00)  FILTERED BY OBJECT NO  FILTERED BY SENSOR: NO  PRIORITY: [T () (7 45%)
8O0
600
400
200
° soa i3
01 0z 03 04 05 o7 o8 09 10 11 12 13 14 15 16 17 19 20 21 23
QUEUE SC Dc ACTIVITY LAST EVENT SIGNATURE D PROTO % TOTAL
n 5 1 1 i 20:45:28 [OSSEC] Web server 400 emor code. 31101 1] 0.208%
10 A 1 WERE 20:45:00 [OSSEC] Listened ports status (netstat) changed (new port opened or closed). 533 0 0.415%
I 3 3 g 20:10:53 ET TROJAN Generic - POST To .php w/Extended ASCII Characters (Likely Zeus Derivative) 2016858 6 3.698%
I 3 3 g 20:110:53 ET TROJAN Zhot POST Request to C2 2019141 [ 3.698%
10 H 2 4 u 200110:52 GPL ICMP_INFO PING *NIX 2100366 1 0.415%
I 2 2 ' 20:10:40 ET CURRENT_EVENTS Zbot Generic URI/Header Struct .bin 2018052 [ 0.166%
| © o mam 20:10:40 ET POLICY PE EXE or DLL Windows file download HTTP 2018959 [ 7.561%

Figura 53. Alerta de fuerza Bruta
4.4.4. Ping de la Muerte

El ataque consiste en enviar una gran cantidad de paquetes icmp mayores a 65500

para colapsar el servidor que se desea atacar.

En la figura 54, se esta enviando un ping hacia la IP del servidor (xx.yy.zz
corresponden al primer, segundo Yy tercer octeto) con paquetes de tamafio 65500,
el mismo se guardara como un archivo bat y se ejecutara desde la maquina

atacante.

mj DDO%: Bloc de notas

Archive Edicion  Formato  Ver  Ayuda
Jloop

ping xx.yy.zz.37 165500 w1 -n1
goto loop

Figura 54. Descripcion ddos.bat

La figura 55 muestra el archivo .bat ejecutandose en la maquina atacante y en la
figura 56 se encuentra la alerta que muestra que se estan enviando grandes

cantidades de paquetes hacia uno de los servidores de la red.



Figura 55. Ejecucion del archivo .bat

ET TROJAN JS/Nemucoed requesting EXE payload 2016-02-01

ET POLICY Possible Kali Linux hostname in DHCP Request Packet

ENI : 3 . 20:1053 ET TROJAN Zbot POST Request to C2

E ﬂ 2 4 20:10:52 GPL ICMP_INFO PING *NIX

“ I 2 2 u 20:10:40 ET CURRENT_EVENTS Zbot Generic URI/Header Struct .bin
I 10 2] u 20:10:40 ET POLICY PE EXE or DLL Windows file download HTTP
E I 1 1 n 20:10:40 ET TROJAN JS/Nemucod.M_gen downloading EXE payload
- I 1 1 ' 20:10:40

- I 1 1 19:59:50

71 1 n 19:55:28 [OSSEC] Integrity checksum changed.

- 5 1 1 19:53:03 [OSSEC] PAM: User login failed.

“ I 2 2 | 19:08:49 ET TROJAN FareitPony Downloader Checkin 2

Figura 56. Alerta generada por ping de la muerte.

2019141

2100366

2018052

2018959

2021954

2022482

2022973

550

5503

2014411
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4.4.5. Owasp

Se realiz6 un pentest mediante la herramienta Owasp, la cual sirve para detectar
vulnerabilidades en las paginas web, en este caso se hizo un ataque controlado a
un servidor de pruebas para verificar el funcionamiento de Security Onion. Esto se

puede ver en la figura 57.

@oEeE L
e Welcome to the OWASP Zed Attack™
= ¥
5 Defaulk Context ZAP is an easy to use integrated penefration testing tocl for finding vulnerabil
= i Sites

Flease be avware that you should only attack applications that you have been

To quickly test an application, anter its URL below and press “Attack.

URL te attack: http:/ R, 37
¥ st . L step |
Progress: Actively scanning lattacking) the URLs discovered £y
ELS = >
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Figura 57. Pentesting owasp

Debido a que este servidor es de pruebas y no contiene un web server, lo que
muestra la alerta es un codigo de error pues no detecta al mismo, por lo cual no es

posible realizar el pentesting tal como se muestra en la figura 58.
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I 2 2 ! 20:10:40 ET CURRENT_EVENTS Zhot Generic URI/Header Struct bin 2018052 6 0.166%

Figura 58. Alerta pentesting owasp
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se concluye que al implementar una solucion para el control de vulnerabilidades en
una empresa de construccion utilizando herramientas Open Source Security Onion
se pudo notar que existen ciertos errores en las politicas de seguridad del firewall
ya que se detectd que ciertos equipos lograron acceder a aplicaciones no permitidas
0 que estaban bloqueados los accesos y existian puertos que se encontraban

abiertos sin tener ninguna utilidad.

Es importante conocer claramente todos los conceptos relacionados con la
seguridad de la informacion, especialmente cuando se trabaja en el area de TI, ya
gue de esta manera se pueden tratar las vulnerabilidades y amenazas con mayor

eficacia.

Se concluye que cada herramienta analizada en este proyecto posee sus propias
caracteristicas, las mismas que las empresas deben tomar en cuenta al momento
de adquirir un software de monitoreo dependiendo del tamafio de la empresa, de su
presupuesto y de la compatibilidad con el resto de sus sistemas.

Las vulnerabilidades se van presentando dia a dia, lo que dificulta un control a
tiempo o control previo, pero al contar con un software de monitoreo se reduce el

indice de riesgo de que se presenten brechas de seguridad y robo de informacion.

Contar con este tipo de herramientas permitira a las organizaciones llevar un mayor
control de los equipos designados al personal y asi monitorear el uso que le dan a
los mismos, de esta manera se podra implementar politicas de seguridad mas
estrictas como por ejemplo bloqueo de dispositivos USB, prohibicion de descargas
multimedia (musica, videos, imagenes, etc.) que podrian contener virus como

troyanos, o la instalacion de software ajeno al flujo de negocio de la empresa.
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Es primordial tener en consideracion que la funcién de monitorear la red no consiste
solamente en implementar un nuevo software, sino que es un trabajo contaste en el
cual el personal de Tl debe especializarse para tener el conocimiento necesario en

el tratamiento de las brechas de seguridad.

Se tomo como referencia INEN 27005 debido que proporciona detalles, formatos y
escalas que permite realizar la evaluacion e identificaciéon de vulnerabilidad y

amenazas.

De acuerdo con el estudio realizado en este proyecto, los softwares propietarios
contienen un mayor numero de funcionalidades y herramientas que contribuyen con
el analisis de las redes empresariales, si la compafiia desea contar adicionalmente
con este tipo de sistema, debe tomar en cuenta precios y compatibilidad con la

infraestructura que posee la misma.

El software opero al 100% al momento de realizar las pruebas de pentesting ya que
notificé que los equipos de la empresa estaban siendo vulnerados, ademas alerto
gue ciertas politicas de seguridad no estaban bien aplicadas por lo que el personal

de Tl pudo actuar a tiempo para evitar una caida o una infiltracion de informacion.
5.2. Recomendaciones

Es recomendable realizar la migracion de los servidores a una red DMZ, de esta
manera se podra proteger los sistemas importantes y la integridad de la informacion
de un posible ataque que se pueda dar en la infraestructura interna y pueda retrasar

el flujo del negocio.

Se debe tener un plan de accion a seguir en el caso de que exista un ataque a los
sistemas de la empresa, tomando como base las normas y estandares tanto locales

como internaciones.
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Los sistemas de monitoreo Open Source 0 propietarios deben orientarse también
como una herramienta para la toma de decisiones y asi poder planificar las normas

y estandares para la gestion de seguridad de la informacion.

De acuerdo con los resultados recolectados en este proyecto se recomienda a la
empresa realizar un pentesting trimestralmente con el fin de identificar nuevas

vulnerabilidades y poder actuar sobre las mismas.

Se recomienda ser mas minucioso en el analisis de las politicas y reglas que se
encuentran en el firewall, ya que como se pudo comprobar en la herramienta
Security Onion, existieron equipos que lograron acceder a aplicaciones que en

teoria se encuentran restringidas dentro de la organizacion.
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