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RESUMEN

En la actualidad las organizaciones sean estas grandes o pequeias, se
encuentran preocupadas por mantenerse a flote dentro del mercado tan
competitivo en donde desarrollan sus actividades. Esto hace que su
intranquilidad por mantener sus procesos operativos ante cualquier eventualidad

se acreciente a través del tiempo.

El plan de continuidad de negocio ofrece a cualquier tipo de compaiiia
mantenerse preparada y consciente de las diversas circunstancias por las que el
negocio atraviesa. Conocer las principales amenazas que ponen en riesgo las
operaciones normales de la empresa y su continuidad en el mercado, hace que
estas preocupaciones se conviertan en fortalezas el momento en que se

presente algun evento que detenga los procesos criticos de una organizacion.

El presente documento detalla una guia para la implementacion de un plan de
continuidad de negocio que se encuentra estructurado en cinco fases. La primera
fase, parte del entendimiento del negocio de la Zona de Distribucion del
Aeropuerto Internacional Mariscal Sucre. Una vez entendido el giro del negocio,
se definen los procesos criticos para que la organizacién proporcione un
presupuesto para establecer un plan de contingencia y que dichos procesos se
encuentren operativos durante todo el tiempo de vida de la compafiia. Con esta
informacion, se detallan los servicios y componentes tecnoldgicos que soportan

y apalancan de forma estratégica dichos procesos de negocio.

La tercera fase hace énfasis en el analisis de riesgos sobre los procesos criticos
de la organizacion, los servicios y componentes tecnoldgicos. La forma en que
los mitiga o transfiere a terceros con el fin de controlar las operaciones en el
aeropuerto. Después, se estructura un analisis de impacto de negocio
identificando los diferentes tiempos de restauracion y de recuperacion que la
Zona de Distribucion esta dispuesta a soportar cuando un evento que paralice
las actividades core de la organizacion se materialice. El momento que esto

sucede, la empresa se puede ver afectada tanto de forma econémica como de



imagen. De la misma manera, pone en riesgos su continuidad dentro del

mercado.

En base a la informacion anterior, nace la cuarta fase del presente estudio. En
este apartado se establecen las estrategias de recuperacion que la Zona de
Distribucion debe emplear antes de activar el plan de continuidad de negocio.
Adicional, se realiza un andlisis de posibles escenarios contrastados con un
analisis de riesgos. La principal estrategia de recuperacion planteada en este
documento es la continuidad de negocio basado en Cloud Computing, para este
estudio se hace énfasis en la recuperaciobn de desastres como un servicio
DRaas.

Finalmente, la quinta fase presenta una guia de implementacion con el objetivo
principal de poner a disposicion de la compafiia un manual para implantar un
plan de continuidad de negocio. Dicho plan estara alineado desde los objetivos
estratégicos de la organizacion, lo que le permitira mantenerse preparada ante
cualquier eventualidad en donde su core de negocio se vea afectada y con ello
las operaciones de comercio exterior del pais.



ABSTRACT

Nowadays, big or small organizations are worried about staying afloat within the
competitive market where they develop their activities. This makes increase over

time their restlessness to maintain their operational processes to any eventuality.

The business continuity plan offers to any type of company to be prepared and
awared of the various circumstances that the business goes through. Knowing
the main threats that put the normal operations of the company at risk and their
continuity in the market, makes these concerns become strengths when an event

that stops the critical processes of an organization occurs.

This document details a five phases guide for the implementation of a business
continuity plan. The first phase starts with the understanding of the business of
the Distribution Zone of Mariscal Sucre International Airport. Once the business
is understood, the critical processes are defined that the organization is willing to
establish a budget to control and kept these processes operative during all the
life of the company. With this information, the services and technological
components that support and strategically leverage said business processes are
detailed.

The third phase emphasizes the analysis of risks on the critical processes of the
organization, the services and technological components. The way it mitigates or
transfers them to third parties in order to control operations at the airport.
Afterwards, a business impact analysis is structured, identifying the different
restoration and recovery times that the Distribution Zone is willing to support
when an event that paralyzes the core activities of the organization materializes
and the company can be affected both economic and in an image, and put its

continuity in the market at risk.

Based on the above information, the fourth phase of the present study is born.
This section establishes the recovery strategies that the Distribution Zone must
use before activating the business continuity plan. Additionally, an analysis is

made of possible scenarios contrasted with a risk analysis. The main recovery



strategy proposed in this document is business continuity based on Cloud
Computing, for this study, emphasis is placed on disaster recovery as a service
DRaas.

Finally, the fifth phase presents an implementation guide with the main objective
of making available to the company a manual for implementing a business
continuity plan. Aligned since the strategic Objectives of the organization that
allows the company to be prepared before any eventuality where its core

business is affected, and with it the foreign trade operations of the country.
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1. INTRODUCCION

El presente trabajo de titulacion tiene como objetivo principal disefiar una guia
de implementacion orientada a un plan de continuidad de negocio tomando como
referencia estandares, normas y modelos. En donde, mediante el
apalancamiento tecnolédgico que brinda el cloud computing establecer una hoja
de ruta que pueda ser utilizada por la Zona de Distribucién del Aeropuerto

Mariscal Sucre para su futura implementacion.

El documento trata de integrar varias areas de conocimiento para fortalecer la
veracidad en la obtencion de resultados. Se espera que las empresas que
manejen procesos logisticos aeroportuarios dispongan de una estructura
definida que les permita mantener sus procesos criticos en total funcionamiento

ante cualquier eventualidad que afecte el core del negocio de la empresa.

Para el desarrollo de la guia de implementacion se ha estructurado el trabajo en
siente capitulos. El primer capitulo detalla el nivel de criticidad que tienen los
procesos aeroportuarios en el pais, define el objetivo general con los respectivos
objetivos especificos. El siguiente capitulo define el marco metodolégico donde
se detallan las herramientas a utilizar para conseguir los objetivos planteados en

el presente trabajo de titulacién.

El tercer capitulo desarrolla la situacién actual de la Zona de Distribucion en el
Aeropuerto Mariscal Sucre. Este apartado identifica los servicios, componentes
y arquitectura tecnoldgica que dispone la empresa para su correspondiente

analisis y definicion del plan de recuperacion.

La siguiente seccién identifica los riesgos en base a los procesos criticos de la
empresa y estos a su vez asociados al impacto de los servicios tecnoldgicos que

soportan dichos procesos.

El quinto capitulo presenta el plan de recuperacion de los servicios de tecnologia
sobre los procesos criticos de la Zona de Distribucién del Aeropuerto Mariscal
Sucre. Las estrategias definidas en este documento se basan principalmente en

Cloud Computing.



En el sexto capitulo se define la guia de implementacion de los planes de
recuperacion basados en una hoja de ruta de mejoramiento. Para finalizar el
trabajo de titulacion se establecen las conclusiones y recomendaciones que

deberan ser considerados en un futuro.

1.1 Antecedentes

Actualmente la Zona de Distribucion del Aeropuerto Internacional Mariscal Sucre
dispone procesos criticos que tras una interrupcion puedan afectar con la
economia o la imagen de la compafiia. Es importante fortalecer las estrategias
de continuidad de los servicios de la organizacion con el fin de contrarrestar
eventos como: desastres naturales, cortes de energia por largos periodos de

tiempo o dafios de componentes en los equipos fisicos en data center locales.

Dentro de los procesos aeronduticos, la empresa gestiona el cien por ciento
(100%) de carga que arriba al pais y el setenta y cinco por ciento (75%) de toda
la mercaderia que se exporta, principalmente flores. La organizacion al disponer
de un modelo de negocio en donde sus procesos criticos estan soportados por
tecnologia, es primordial que se desarrolle la iniciativa de continuidad de
servicios de tecnologia; con esto la organizacion dispondra de estrategias de
recuperacion de los servicios tecnologicos que soportan los procesos criticos del
negocio. Es importante desarrollar estas estrategias ya que en un caso extremo,
la organizacién podria verse en la necesidad de parar sus operaciones y en un

caso extremo, cerrar la empresa.

Uno de los temas mas importantes es que la empresa es el brazo operativo del
Servicio nacional de Aduana del Ecuador (SENAE), por lo que, el cierre de las
operaciones de la organizacion conlleva un gran impacto en los procesos de
comercio exterior del pais. Lo anteriormente mencionado, se traduce en pérdidas

millonarias para la empresa y su reputacion se vera impactada negativamente.



En el caso de la Zona de Distribucion del Aeropuerto Internacional Mariscal
Sucre, es fundamental mapear aquellos servicios tecnoldgicos que soporten los
procesos logisticos de la organizacion, validar los principales stakeholders e
identificar las soluciones tecnolégicas seran los factores de éxito para respaldar
a la organizacion ante cualquier acontecimiento, inclusive de su prestigio y

reputacion.

Es importante mencionar que cloud computing ya no es una tendencia, por lo
contrario, esta tecnologia es una opcién atractiva para fortalecer las diferentes
iniciativas de las organizaciones. Esto se debe a que hoy en dia la computacion
en la nube se ha convertido una tendencia global que apalanca de forma éptima

la gestion de servicios de TI.

1.2 Justificacién

En la actualidad, las organizaciones se encuentran en un punto de inflexion en
la correcta gestion de sus activos tecnoldgicos. La era de la digitalizacion, obliga
a todas las compafiias concienciar una gestion adecuada a uno de sus
principales activos que es la informacion. En esta era, en la que se dispone varios
dispositivos interconectados transfiriendo informacion cada segundo, es
importante que cada empresa considere este activo tan valioso.

La empresa se ha visto en la necesidad de analizar los procesos core de negocio
gue puedan afectar las operaciones de logistica en el Aeropuerto Internacional
Mariscal Sucre. En este escenario, la organizacion ha definido al proceso de
logistica como unos de los procesos criticos que requieren ser mapeados a
detalle para la definicion de las actividades, servicio y componentes a ser

tomados en cuenta para su correcta gestion.

En su preocupacion, la compaiiia ha realizado un levantamiento de definicion de
eventos y la identificacién de posibles riesgos para el proceso logistica, y al tener

todas sus actividades en cascada, se lleg6 a la conclusion de definir un esquema



que permita levantar los servicios de Tl en el menor tiempo posible con la
finalidad de soportar los procesos criticos de la organizacién. Segun el analisis
realizado, del total de ingresos que mantiene la empresa, en el 2017 el manejo
de carga tuvo una ponderacion del cuarenta y dos por ciento (42%), y de lo que
va del afio 2018 con corte al mes de mayo el proceso de logistica en el
Aeropuerto Internacional Mariscal Sucre corresponde en un cuarenta por ciento
(40%).

Es decir, la afectacion econémica que sufriria la empresa cuando este proceso
de negocio se vea afectado es de gran escala. Adicional, la consecuencia que
tendria el Aeropuerto al no disponer del brazo operativo y gestion documental
seria importante al ser considerada la empresa como unos los principales

facilitadores del comercio exterior del pais.

De acuerdo a la informacién anterior el proceso logistico de la empresa debe ser
considerado y gestionado tecnolégicamente de acuerdo a las mejores practicas.
Se debe analizar y definir esquemas de disponibilidad y tiempos de recuperacién
aceptables para que los servicios y componentes tecnologicos soporten de la
mejor manera a las estrategias de la organizacion. En base a la criticidad del
proceso contar con un plan de recuperacion es de suma importancia para lo cual
se considerara la inclusion de estrategias de recuperacion basadas en Cloud

Computing.

1.3 Objetivos

1.3.1 Objetivos Generales

Proponer una hoja de ruta para la implementacion de los planes de recuperacion
de los servicios tecnologicos que soporte el proceso logistico de distribucién

basado en estandares y buenas précticas.



1.3.2

Objetivos Especificos

Identificar y analizar los diferentes marcos de referencia y buenas
practicas que guien en el disefio de estrategias de recuperacion y planes

de continuidad.

Definir los servicios y componentes tecnoldgicos que soportan las

actividades del proceso de logistica en la organizacion.

Determinar los riesgos y el impacto asociado de los servicios tecnologicos

que soportan el proceso logistico de la organizacion.

Elaborar el plan de recuperacion de los servicios de tecnologia priorizando

sus estrategias hacia Cloud Computing.

Elaborar la guia de implementacion de los planes de recuperacion en base

a una hora de ruta de mejoramiento.

1.4 Metodologia Investigativa

Para el desarrollo de este trabajo de titulacion se utilizard& como base la

metodologia de investigacion explicativa que se utiliza con el fin de analizar las

causas y consecuencias de una situacion puntal que permitira identificar los

factores que intervienen en la estructuraciéon de un plan de recuperacion de

servicios tecnologicos.



2. MARCO TEORICO

2.1 Marcos de referencia de continuidad

Hoy en dia, las organizaciones de todos los tamafios deben prepararse
técnicamente y establecer politicas que le permitan protegerse ante cualquier
eventualidad sea esto causado por un fenébmeno natural o negligencia humana.
La capacidad que tiene una empresa de recuperarse antes estos posibles
eventos esté directamente asociada a su grado de madurez que disponga en su
planificacion de la continuidad de negocio antes que este ocurra. (St-Germain
René, 2014)

2.1.1 Modelo americano ISO/IEC 22301

El modelo americano ISO 22301, es un estandar internacional cuyo objetivo
principal es ayudar a las organizaciones a implementar un plan de continuidad
de negocio. Su contribucion es ofrecer una proteccion y una ayuda para
recuperarse de desastres naturales que afecten los procesos de negocio de la
empresa. (BSI Group, 2016)

Los requisitos para la implementacion de la ISO 22301 son aplicables a todas
las organizaciones cualquier sea esta su naturaleza. Es decir, es independiente
del tipo, tamafio y su alcance; depende de los procesos de cada empresa y la

complejidad de sus estrategias. (St-Germain René, 2014)

Entre los principales beneficio ofrece:

¢ Ayuda a proteger al negocio
e Genera confianza al negocio

e Aumenta la ventaja competitiva



e Gestiona el riesgo empresarial

La norma ISO 22301 se basa bajo el principio operativo Plan-Do-Check-Act
(PDCA).

e Plan: Establecer la politica de continuidad del negocio, objetivos vy
procedimientos que mejoren la continuidad de operacion. La politica debe

alinearse con las politicas y objetivos estratégicos de la organizacion.
e Do: Implementar y operar la politica de continuidad del negocio.

e Check: Realizar un monitoreo del correcto funcionamiento de la politica
de continuidad del negocio. Generar reportes gerenciales para su
respectiva revision y determinar las posibles soluciones de remediacion y

mejoramiento.

e Act: Mantener y mejorar el Sistema de Gestion de Continuidad de
Negocios. (BSI Group, 2014)

Organization and eSS Continuity Man,
its context (4) Qv°

& Operation
(7.8)

Plan

Planning © Leadership o Performance 9 Intended
(3] (5) evaluation Outcomes
©)

Improvement
Needs and # (10) |

expectations of relevant
interested parties (4)

Figura 1. Business Continuity PDCA.
Tomado de BSI Group, 2016



El principio es aplicado a los procesos del Sistema de Gestion de Negocio con
el objetivo principal de obtener mayor eficiencia y un mayor empoderamiento de

la alta gerencia. (BSI Group, 2016)

2.1.2 Clausulas claves del ISO/IEC 22301:2012

Contexto de la organizacion

Es necesario identificar los problemas internos y externos que son de
importancia para la empresa. El fin principal es generar un vinculo entre la
politica de continuidad del negocio con los objetivos estratégicos empresariales,

inclusive con la gestion de riesgos. (BSI Group, 2016)

Figura 2. Alineacion estratégica ISO 22301.
Tomado de ISO 22301 Societal Security Business Continuity Management
Systems, 2012

Liderazgo

La implementacion de un sistema de gestion de continuidad de negocio demanda
de forma irrevocable el continuo compromiso por parte de la alta gerencia.
Mediante este liderazgo y compromiso se asegura disponer personal
comprometido e involucrado. Asi mismo, la alta gerencia serd el principal
responsable de alinear el sistema de gestion con los objetivos estratégicos de la
empresa, ofrecer una direccion hacia la mejora continua y asignar los diferentes

roles, responsabilidades y autoridades en el sistema. (St-Germain René, 2014)



Planificacion

La etapa mas importante y critica es la planificacion. En esta seccion se
construyen los objetivos y direccidon que tomara el sistema de gestion de

continuidad de negocio (BCMS). Los objetivos del BCMS son:

e Identificar los riesgos y cumplir con las necesidades de la organizacién.

e Considerar el nivel minimo de productos y servicios para que la

organizacion pueda cumplir con sus objetivos estratégicos.

e Medibles y que puedan ser monitoreados. (St-Germain René, 2014)

Soporte

La gestion diaria de un sistema de gestion de continuidad de negocio se centra
basicamente en el uso eficaz de los recursos disponibles de manera correcta.
Esto incluye: personal capacitado, competente, servicios de apoyo, la
comunicaciéon y sensibilizacion se la debe gestionar a través de informacion
certera documentada. Finalmente en el punto de la comunicaciéon se debe
especificar procedimientos para la comunicacion tanto interna como externa, se

considerara el contenido y formato. (St-Germain René, 2014)

Operacion

St-Germain René en el 2014 menciona que la clausula de la operaciéon se la
ejecuta después de haber definido y planificado el BCMS. Se deberan considerar

los siguientes puntos:
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Andlisis de impacto del negocio (BIA)

El Business Impact Analysis (BIA), permite a la organizacibn mapear los
procesos criticos que soportan a sus productos o servicios. De la misma manera,
considera los recursos que son necesarios para que dichos procesos puedan

operar a un nivel aceptable. (St-Germain René, 2014)

Evaluacion de riesgos

El segundo aspecto es la identificacion y evaluacion de los riesgos. Para la
implementacion de este requisito la ISO 22301 hace referencia a la nhorma 1SO
31000. El principal objetivo es implementar y documentar un proceso que permita
identificar, analizar y evaluar de forma sistemética los diferentes eventos a los
cuales las organizaciones se enfrentan y que pueden ser perjudiciales en el caso

de que no se logren controlar. (St-Germain René, 2014)

Process of analysing

business functions Overall process of risk
and the effect that identification,
the business disrup- risk analysis and
tion might have risk evaluation
upon them

Figura 3. Analisis de riesgos ISO 3100.
Tomado de ISO 22301 Societal Security Business Continuity Management
Systems, 2012

Estrategia de continuidad de negocio

En los puntos anteriores se han recabado los requerimientos de la organizacion
através del BIA. Adicional, se han identificado y evaluado los riesgos a los cuales
la empresa deberd enfrentar. Toda esta informaciébn permitira a las
organizaciones disponer de un modelo de proteccion de los procesos criticos

para desarrollar estrategias para recuperarse de cualquier evento catastrofico
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basadas en la tolerancia del riesgo que la empresa pueda soportar y dentro de
los objetivos de tiempo de recuperacion. (St-Germain René, 2014)

Procedimientos de continuidad de negocio

Para garantizar la continuidad de negocio la organizacion debe documentar los
procedimientos de las actividades, la gestion de un incidente que haya detenido
las operaciones normales de la companiia y, finalmente documentar las acciones
correctivas que fueron puestas en accién. Los procedimientos deben cumplir los

siguientes aspectos:

e Protocolo de comunicacion interno y externo.

e Pasos claros y detallados a seguir durante un incidente.

e Presentar flexibilidad para responder ante situaciones imprevistas.

e Centrarse en los procesos criticos de la organizacion.

e Establecer las estrategias de mitigacién efectivas para minimizar las

consecuencias. (St-Germain René, 2014)

Ejercicio y pruebas

Los procesos de ejercicios y pruebas sirven para contrastar que las estrategias
establecidas en los procedimientos de continuidad de negocio brindan resultados
de respuesta y tiempo de recuperacion optimos de acuerdo a los niveles de

aceptacion que se haya acordado con la alta gerencia. (BSI Group, 2014)

Las pruebas deberan ejecutarse regularmente, este tiempo se debera definir con
la alta gerencia de acuerdo a las necesidades de la organizacion. El objetivo
principal es garantizar que los procedimientos de BCMS se encuentren alineados

con los objetivos estratégicos de la empresa. (BSI Group, 2014)
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Evaluacion de desempefio

La norma ISO 22301 requiere de un constante monitoreo, las verificaciones
periodicas permitiran adquirir madurez en los procesos Yy mejorar Su

funcionamiento como un todo. Se debera evaluar:

e Cumplimiento de la politica de continuidad del negocio.

¢ Alineamiento del BCMS con los objetivos estratégicos. (BSI Group, 2014)

Mejora Continua

Es el proceso en el cual una organizacion puede mejorar continuamente la
efectividad del sistema implementado, indicadores, acciones preventivas y
correctivas. El fin dltimo es brindar mayores beneficios de seguridad a la
empresa y sus stakeholders a través de una mejora constante de su estrategia

de continuidad de negocio. (BSI Group, 2014)

2.2 Gestion de continuidad

2.2.1 Definicion del Business Continuity Management

En base al Business Continuity Institute (BCI), a continuacion se define a
Business Continuity Management (BCM) como “un proceso de gestién integral
que identifica las amenazas potenciales de una organizacion. De la misma
manera, proporciona un marco de referencia para creacién de fortalezas vy
capacidad para una respuesta efectiva que proteja los interés de sus principales
interesados”. (Greenhill Alison, 2017)
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El ciclo de vida de un BCM comprende:

e Comprender la organizacion.
e Definir la estrategia del BCM.
e Desarrollar e implantar una respuesta del BCM.

e Probar, mantener y revisar. (Greenhill Alison, 2017)

e

Entender a la
organizacion

nla cultﬁ,é »
g

Determinarla
estrategia de
GCN

Probar,
mantenery
revisar

\ Desarrollar e y

\\ implementar la Y

QW//

Figura 4. Ciclo de vida del BCM.

Tomado de Business Continuity Management Policy Statement and Strategy,
2018

2.2.2 Importancia del BCM

El Business Continuity Management es de vital importancia para proteger los
procesos comerciales de las organizaciones cuando se enfrentan a
interrupciones causadas por terceros o de forma natural. EI| BCM proporciona

una sélida continuidad comercial administrando eficientemente el impacto a
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través de respuestas proactivas y planificacion la recuperacién en el menor

tiempo operacional posible. (Velker Arthur, 2018)

2.2.3 Business Continuity Planning

La gestidon de la continuidad del negocio requiere en primera instancia la clara
identificacion sobre lo que es un stakeholder. Un stakeholder seran todas las
personas que son afectadas directa o indirectamente sea de forma positiva o
negativa. En este contexto los, clientes, inversores, empleados, proveedores, y

la comunidad seran considerados como stakeholder. (Quevedo Jesus, 2012)

La planificacion de la continuidad del negocio es un proceso en donde las
organizaciones preocupadas por los activos tangibles e intangibles establecen
las capacidades necesarias para proteger dichos activos y reanudar con los
procesos criticos una vez que un desastre se haya materializado. (Quevedo
Jesus, 2012)

Los aspectos claves para el proceso de planificacion son:

e Entender el negocio.

e Evaluar los riesgos.

e Preparar el plan de continuidad de negocio.

e Probar el plan.

2.2.4 Metodologia para la Gestién de Continuidad del Negocio

La metodologia para la gestion de la continuidad del negocio considera las

siguientes etapas:
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¢ l|dentificar los procesos, productos o servicio, proveedores y grupos de

interés.
e Andlisis de impacto en el negocio.
e Evaluacién de riesgo.
e Estrategia de continuidad del negocio y plan de contingencia.
e Ejecucion del plan de continuidad.

e Plan de evaluacién y mejora continua. (Ferrer Rodrigo, 2015)

Identificar Verificar la
productos y Evaluar riesgos efectividad de los
servicios criticos de continuidad procedimientos
Prioritizar Contar con
actividades y Procedimientos
recursos de recuperacion

Figura 5. Actividades claves BCM.
Tomado de Metodologia para la Gestion de la Continuidad del Negocio, 2015

La ilustracién anterior muestra como primer paso identificar los servicios y
procesos criticos de la organizacion. Esta actividad es de suma importancia ya
que a través de este levantamiento de informacién la empresa estara en
capacidad de mapear y a su vez proteger sus procesos criticos con la finalidad
de garantizar la prestacion de sus servicios y entrega de productos. La primera
actividad y como eje principal se derivan las siguientes actividades que le
permiten a la organizacion disefiar estrategias eficientes de recuperacion. A su
vez, le facilita controlar el impacto a consecuencia de que una disrupcién se

materialice. (Ferrer Rodrigo, 2015)

La planificacidon de la continuidad empresarial es el proceso a través del cual las

organizaciones establecen las capacidades necesarias para proteger sus activos
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y continuar con los procesos comerciales clave después de un desastre. El
desarrollo de capacidades del BCM requiere lo siguiente: (Ferrer Rodrigo, 2015)

~,

L]

Evaluacion y establecimiento de objetivos

Identificacion de procesos criticos

Analisis de impacto del negocio

Enfoques de respuesta de continuidad

Plan de implementacion y pruebas

€ CCCE

L]

Monitoreo, validacion y mejora continua

Figura 6. Pasos para desarrollar las capacidades del BCM.
Adaptado de Business Continuity Management — Key Strategies and Processes,
2019

Evaluacion y ajuste de objetivos

En la primera fase de la metodologia es importante la correcta definicion del
alcance del proyecto. Para esto es necesario mapear las necesidades y
capacidades de negociaciébn de la organizacion. Adicional, es de vital
consideracion las partes interesadas que son afectadas de forma positiva o

negativa dentro de los procesos empresariales. (Ferrer Rodrigo, 2015)
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Identificacidén de procesos criticos

En este paso es necesario identificar y revisar el plan estratégico de la
organizaciéon. Una vez verificado, se identifica los procesos comerciales criticos
de la empresa, identificar los objetivos estratégicos que son llevados a cabo por
aguellos procesos anteriormente identificados, los responsables de dichos
procesos Yy finalmente establecer las medidas y métricas claves con la finalidad

de cuantificar o cualificar el rendimiento del éxito del proceso. (CGMA, 2016)

Andlisis de impacto del negocio

En la tercera fase se identifica el impacto de los procesos empresariales criticos

cuando estos se materializan en un desastre. Es necesario considerar:

Reputacion.
e Relaciones con proveedores.
e Relaciones con clientes.
e Relaciones con inversionistas.
e Recursos humanos.
e Posiciones financieras. (CGMA, 2016)
En el BIA existen dos puntos criticos que deben ser definidos. El primero en

donde se debe evaluar el impacto en el tiempo en el que la organizacién detiene

sus actividades de negocio y finalmente especificar los tiempos de recuperacion.

El RTO es el tiempo objetivo de recuperacion y el RPO es el punto objetivo de

recuperacion. Este Ultimo determina la maxima informacién que una
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organizacion esta dispuesta a perder desde que ocurre algun evento que pare

las operaciones de la empresa. (CGMA, 2016)

100% de la
recuperacion
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Recuperacion del Paso 3
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Periodo con pérdida
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Periodo en que se debe recuperar

|
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Tiempo de Recuperacion Objetivo
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Punto de
Recuperacion
Objetivo
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Figura 7. RTO y RPO.
Tomado de Metodologia para la Continuidad del Negocio, 2016

Enfoques de respuesta a la continuidad

Las organizaciones pueden reducir de forma proactiva los impactos de un
desastre cuando este se materializa. El principal objetivo del BCM es acelerar el
retorno de la organizacion a las operaciones normales con procesos efectivos de
administracion de crisis. (CGMA, 2016)

En este punto es necesario identificar y mantener un proceso que permita una
evaluacion sistematica de los riesgos buscando de forma &gil evaluar los riesgos
asociados a incidentes disruptivos a los cuales la organizacion se entrena.
(CGMA, 2016)
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Identificar riesgos Evaluacion

o o v L

Analizar riesgos Determinar
tratamientos

Figura 8. Gestion de riesgos.
Tomado de Metodologia para la Continuidad del Negocio, 2015

Asi mismo, la estructura de respuesta ante una catastrofe tiene como objetivo
principal la toma de decisiones estratégicas que el personal debera considerar
para la recuperacion de los procesos criticos de la institucion. (Ferrer Rodrigo,
2015)

Entre funciones méas importantes se tiene:

Tomar la decision de activar o no el plan de continuidad.

Comunicar a los empleados y stakeholder.

Definir un presupuesto para gastos que genere la crisis.

Tomar decisiones ante situaciones no planificadas

Plan de ejecucion y pruebas

La sexta fase considera realizar un plan de pruebas para la ejecucion del BCM
en tiempo real. Esta simulacion servird para determinar si el personal
seleccionado para cumplir las tareas asignadas esta correctamente capacitadas
y son competentes para dichas actividades. Adicional, en el plan de pruebas se
podra identificar las brechas, inconsistencias y areas probleméticas antes un
desastre natural. (CGMA, 2016)
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Monitoreo, validacién y mejora

Se debe establecer un procedimiento para evaluar la efectividad del BCM. En
base a los resultados obtenidos mediante el plan de ejecucion y pruebas, se
realizardn las correcciones y mejores respectivas a los procedimientos y
estrategias planteadas en las fases iniciales. La organizacién debera mejorar
continuamente la eficacia de su plan de contingencia que soporten sus objetivos

estratégicos. (Ferrer Rodrigo, 2015)

2.3 Gestion de servicios

2.3.1 ITIL®V3

De sus siglas en inglés Information Technology Infrastructure Library (ITIL®v3)
es un conjunto de publicaciones que recoge las mejores practicas para la
correcta administracion de los servicios de TI. ITIL proporciona guias para la
gestién de seguridad de informacién, perspectiva del negocio, gestion de niveles
de servicio, gestidbn de activos y gestion de aplicaciones que ayudan a las
empresas a crear estrategias bdasicas para la gestion del servicio de TI.
(Universidad Tec de Monterrey, 2012)

Los siguientes son los cuatro principios que ITIL propone como pilares

fundamentales:

e Procesos: Gestidon de servicios de Tl rompiendo los silos empresariales.

e Calidad: Se basa en procesos con mejoramiento continuo.

e Cliente: Beneficiario directo de la mejora de los procesos o0 servicios.

¢ Independencia: Disponer de buenas practicas independiente de métodos

y proveedores.
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Figura 9. Generacion de valor ITIL.
Tomado de Manual ITIL v3, 2015

El principal objetivo de ITIL es proporcionar una orientacion de buenas practicas
para la correcta gestion de los servicios de TI. Esto se logra a través de la
integracion de Tl con los objetivos estratégicos de la empresa, para ello es

necesario crear un marco para la gestion de:

Personal.

Procesos transversales.

Tecnologia / Productos.

Relaciones socio — proveedores.

Finalmente, ITIL permite facilidad en la gestion de la calidad de los servicios de
informacion, mejorar la eficiencia, reduce los riesgos y aumenta la rentabilidad

de la organizacion. (Hollman Ellis, 2013)
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2.3.2 Ciclo de vida del servicio de ITIL®v3

La dltima version ITIL v3, tuvo su salida en el afilo 2007 donde se tuvo la
necesidad de agrupar conjuntos estructurados de procesos intimamente
relaciones. A través de este proceso se asociaron los principales elemento de Tl

en 5 volumenes los cuales son:

ITIL v3 Estrategia de Servicio.

ITIL v3 Disefio de Servicio.

ITIL v3 Operacion de Servicio.

ITIL v3 Mejoramiento Continuo de Servicio.

ITIL v3 Transicion del servicio. (Rios Sergio, 2015)

Los cinco libros conforman el ciclo de vida de ITIL.

’30':3 continua def ss
‘he.

dEstmhegla
Servicio e servicio
de disefio W

Figura 10. Ciclo de vida ITIL.
Tomado de Manual ITIL v3, 2015
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Estrategia de Servicios

En la fase de estrategia de servicio se planifican las acciones que permitiran a la
organizacion desarrollar una estrategia para los servicios de tecnologia de

informacion alineadas con una estrategia organizacional. (Rios Sergio, 2015)

La estrategia de servicio consta de:

e Gestion estratégica para los servicios de TI.

e Gestion del portafolio de servicios.

e (Gestion financiera de los servicios de TI.

e (Gestion de demanda.

e Gestion de relaciones del negocio.

Gestion
estratégica
para servicios
de Tl

Gestion del
portafolio de
servicios

Gestion
Gestion de financiera
demanda para servicios
de TI

Figura 11. Procesos de la estrategia del servicio.
Tomado de El mapa General de ITIL v.3 — Conceptos clave, s.f
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Disefio del servicio

El propdsito principal es disefiar servicios que apalanquen a los objetivos
estratégicos empresariales mediante un correcto disefio de arquitecturas,
procesos, politicas y documentacion. Se enfoca en la gestion del niveles de
servicio con la finalidad de garantizar la calidad de entrega del servicio, disponer
de una estrategia de costos y buscar la satisfaccion cliente — proveedor.
(Universidad Tec de Monterrey, 2012)

El servicio de disefio consta de:

Coordinacioén del disefio.

e Gestion de los niveles de servicio.

e Gestion del catalogo de servicio.

e Gestion de la disponibilidad.

e Gestion de seguridad de la informacion.

e Gestion de proveedores.

e Gestion de la capacidad de servicios.

e Gestion de la continuidad de los servicios de TI.

Transicidon del servicio

En este punto se definen los cambios que se producirdn a los servicios del diario
vivir de las empresas. Facilita una guia para implementar y desarrollar
capacidades para la transicion de servicios asegurando que los servicios sean
estos nuevos, modificados o retirados cumplan con los las necesidades y

objetivos de la empresa. (Universidad Tec de Monterrey, 2012)
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Al desarrollar estas capacidades es factible para las organizaciones aumentar la
confianza en relacion a la entrega de servicio sin que otros sean afectados. A su
vez, asegura que los nuevos servicios 0 modificaciones sean mas rentables y
con facilidad de mantenimiento a través del tiempo. (Universidad Tec de
Monterrey, 2012)

El servicio de transicion consta de:

Gestion del cambio.

e Gestion de configuracion y activos de servicio.
e Gestion de versiones y despliegue.

e Planificacion y soporte de la transicion.

e Gestion del conocimiento.

e Validacién y pruebas del servicio.

e Gestion de liberacion e implementacion

Gestion de
cambios

Figura 12. Procesos de transicion del servicio.
Tomado de El mapa General de ITIL v.3 — Conceptos clave, s.f
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Operacion del servicio

El propdsito es definir y aplicar procedimientos para gestion de entrega del
servicio de TI. Para esto se define un nivel de servicio de la organizacion que
van de la mano con los requisitos y necesidades de los clientes. Estos niveles
de servicio son conocidos como acuerdos de niveles de servicio 0 de sus siglas

en inglés Service Level Agreement (SLA). (Rios Sergio, 2015)

El objetivo del servicio de operacidn es asegurar la entrega de los servicio de TI
dentro de los plazos y calidad definidos previamente por el cliente. Con el
cumplimiento de esto se logra una mayor confianza por parte de Tl y satisfaccion
del cliente por la recepcion de servicio. Finalmente, minimiza el impacto que tiene
el negocio debido a las interrupciones dentro de sus actividades diarias.
(Universidad Tec de Monterrey, 2012)

El servicio de operacion consta de:

e (Gestion de eventos.

e (Gestion de incidentes.

e Gestion de peticiones.

e Gestion de problemas.

e (Gestion de accesos.
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Gestion de incidente

Gestién de Gestion de
acceso eventos

Figura 13. Procesos de operacion del servicio.
Tomado de El mapa General de ITIL v.3 — Conceptos clave, s.f

Mejora continua del servicio

El proceso de mejora continua del servicio tiene como propdésito medir el
desempefio del proveedor de servicios TI. Ademas, es el responsable de
identificar y realizar mejoras a los procesos, infraestructura y servicios de TI.
(Universidad Tec de Monterrey, 2012)

La siguiente ilustracion muestra los 7 pasos de la mejora continua en la cual se

centra el proceso de mejora continua del servicio.
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éQue medir?

9

Acciones correctivas

Presentar y usar 4
la informacion

Analizar los datos

, £Qué se puede medir?

v

-

Figura 14. Mejora continua. _

Adaptado de Conceptos basicos para la certificacion en ITIL®v3, 2019

Definir lo que se deberia medir.- En la fase de estrategia se deben

definir claramente las métricas a evaluar.

e Definir lo que se puede medir.- Determinar nuevos requisitos de nivel

de servicio.

e Recopilar datos.- En el proceso de servicio de operacion se recopilan

los datos de acuerdo a los objetivos planteados.

e Procesar los datos.- Se procesan los datos de acuerdo los niveles de

servicio pres establecidos.
e Analizar los datos.- La da se convierte en informacion.

e Presentacién y uso de lainformacién.- Las mejoras se presentan los

interesados del negocio.
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e Acciones correctivas.- Son utilizadas para mejorar y optimizar los

servicios de TI.

2.3.3 Gestion de Continuidad del Servicio de TI

De sus siglas en inglés, IT Service Continuity Management (ITSCM) es un
proceso que integra politicas y procesos que facilitan a las organizaciones actuar
de forma eficiente antes una disrupcion que cause interrupciones en sus
procesos comerciales. EI ITSCM es una parte del ciclo de vida de servicios de
ITIL v3 cuyo objetivo principal es que las empresas puedan gestionar
eficientemente el riesgo, aseguren sus procesos criticos y que puedan perdurar

en tiempo después de un incidente considerable. (Rivas Génesis, 2018)

El ITSCM es responsable de:

e Gestion de riesgos.
e Definicion de responsabilidades.
e Enfoque de TI.

e Seleccién de opciones en funcion de las necesidades de la empresa.
Plan de continuidad del negocio
Es una planificacion que se centra principalmente en los procesos del negocio

en lugar de la infraestructura de TI. Alinea procesos con servicios de Tl. (Hollman
Ellis, 2013)
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Tiempo objetivo de recuperacion

Es el tiempo en el que una empresa puede soportar sus procesos de negocio sin
el apoyo de Tl antes de que sus finanzas o su imagen puedan verse afectados

de forma negativa. (Hollman Ellis, 2013)
Punto objetivo de recuperacion

Es la cantidad de datos que una empresa se puede permitir perder ante una

situacion de crisis en los procesos de negocio. (Hollman Ellis, 2013)
Salida maxima tolerable

Es la cantidad de tiempo méaxima que la empresa puede sobrevivir sin el proceso
empresarial sea este de forma manual o utilizando servicios de TI. (Hollman Ellis,
2013)

2.3.4 Ciclo de vidadel ITSCM

Business Continuity

Estrategia de : Management
Continuidad del Estrategia y 9

. Requerimientos
Negocio

Plan de
Continuidad del Implementacion

S IT Service Continuity
egocio

Management

Operacion

Figura 15. Ciclo de vida ITSCM.
Adaptado de ITSCM (IT Service Continuity Management) Overview: ITIL®'s IT
Disaster Recovery and Business Continuity Management, 2019
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Iniciacion

En esta fase se configura la politica y alcance. Se establece el BIA, controles,
asignacion de recursos. Finalmente se define la estructura de gestion de
proyectos para dar inicio a la implementacion dando un enfoque organizacional.
(Hollman Ellis, 2013)

Estrategia y requerimientos

En la fase de estrategia y requerimientos se realizar un analisis de impacto de
negocio, se determina y prioriza los procesos criticos del negocio. Esta

priorizacién se logra definiendo el RTO y RPO. (Hollman Ellis, 2013)

Implementacion

Una vez definida y aprobada la estrategia por la alta gerencia, se da paso al
establecimiento de los planes del ITSCM en donde se asegura que la
recuperacion de los servicios de Tl se encuentre definidos a detalle y

completamente documentados. (Hollman Ellis, 2013)

El contenido de un plan de Tl consta de:

e Planificacion preliminar
o Propésito.
o Alcance.
o Asunciones.
o Responsabilidades.

o Eventos Criticos.



o Estrategias.

e Acciones preparatorias

o Personas.

o Datos.

o Software / Hardware.

o Documentacion.

o Suministros.

e Plan de accion
o Respuesta.
o Recuperacion.

o Restauracion.

Operaciones en marcha

En la fase final se realizan los siguientes aspectos:

Educacién y formacion.

Conocer las implicaciones de ITSCM.

Gestion del cambio. (Hollman Ellis, 2013)

Revision periddica de los procesos comerciales de la organizacion.

32
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2.4 Gobierno de Tl

En la actualidad la tecnologia abarca mas presencia en las organizaciones tanto
publicas como privadas. El paradigma que se refiere a las tecnologias como un
gasto innecesario por la carencia de valor para las empresas, debe finalizar. Es
necesario comprender el empoderamiento que hoy en dia tiene la tecnologia
sobre los procesos de negocio de forma transversal y alineada con los objetivos
estratégicos empresariales. Esto se logra en primera instancia con un eficaz

gobierno de TI.

El gobierno corporativo de la tecnologia de la informacion, es aplicable a
organizaciones de todos los tamafios, incluidas empresas publicas y privadas,
entidades gubernamentales y organizaciones sin fines de lucro. Esta norma
proporciona un marco para la gobernanza efectiva de Tl para ayudar a aquellos
en el mas alto nivel de organizaciones a comprender y cumplir sus obligaciones
legales, reglamentarias y éticas con respecto al uso de Tl de sus organizaciones.
(1ISO / IEC 38500, 2008)

La norma ISO/IEC 38500:2008 Corporate governance of information technology
(ISO/IEC, 2008) define el gobierno de las TI como “el sistema por el que se dirige

y controla la utilizacién actual y futura de la tecnologia de la informacién”.

El gobierno de las Tl se centra en el uso de la tecnologia para satisfacer los
objetivos de la organizacién fijados por la direccién. Por ello, el gobierno
corporativo incluye aspectos del gobierno de las Tl, ya que, sin una gestion eficaz
de las TI, los encargados de las responsabilidades corporativas no podrian

desempeniarse de forma efectiva. (Hamidovic Haris, 2011)
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2.4.1 Marcos de control

Hoy en dia y con el avance exponencial de las tecnologias existen diferentes
metodologias orientadas al control de las organizaciones, cada una con un nivel

de detalle de comprension en distintos &mbitos.

COSO - Cumplimiento Lega

ISO 20000

QUE ITIL

coMo

.nooo-.o-oolloooloo.oo-oonooooo»

CAMPO DE COBERTURA

Figura 16. Marcos de control.
Tomado de ISO 38500, s.f

242 COBITS

Para el desarrollo de la tesis, se llevara a cabo un analisis del marco de
referencia COBIT en su ultima version. COBIT significa “Control Objectives for
Information and Related Technology” y es un conjunto de mejores practicas para
el manejo de informacion. Fue creado por la Asociacion para la Auditoria y
Control de Sistemas de Informacién (ISACA), y el Instituto de Administracion de

las Tecnologias de la Informacion (ITGI) en 1992.

El IT Governance Institute (ITGI) establece, que fundamentalmente el Gobierno
de Tl se encarga de:

1. Entregar valor de Tl al negocio y,
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2. Mitigar los riesgos de Tl
Las empresas existen para crear valor para sus partes interesadas. En
consecuencia, cualquier empresa—comercial o no — tendra la creacion de valor
como objetivo de gobierno. La creacion de valor significa obtener beneficios a un

coste Optimo de recursos mientras se optimiza el riesgo. (COBIT® 5: Procesos

Catalizadores, 2012)

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacién
de Beneficios del Riesgo de Recursos

Figura 17. Objetivo de gobierno: Creacion de Valor.
Tomado de COBIT® 5 — ISACA, 2012

Los principios y habilitadores de COBIT 5 son genéricos, los cuales permiten a
cualquier tipo de empresa sea esta publica o privada implementar un marco tanto
para el gobierno asi como también para la gestién. Su principal objetivo es hallar
una convergencia entre la estrategia de Tl y la estrategia empresarial. Los
principios son:

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 18. Principios de COBIT 5.
Tomado de COBIT® 5 — ISACA, 2012
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COBIT 5 incluye un modelo de referencia de procesos que define a detalle
procesos de gobierno y de gestion. Esto proporciona un marco para medir y
supervisar el desempefio de TIl, comunicar con proveedores de servicios e
integrar las mejores practicas de gestion. (COBIT® 5: Procesos Catalizadores,
2012)

La siguiente figura expone un conjunto de 37 procesos de gobierno y gestion
dentro de COBIT 5.

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

EDMO1 Asegurar

¢l Establecimiento EDMo2 Asequrar la m'g“@ Asequrarla
y Mantenimiento del Entrega de Beneficios plimizacion

Marco de Gobierno del Riesgo

EDM04 Asequrar la EDM0S Asegurar [a
Optimizacidn Transparencia hacia

de los Recursos las Partes Interesadas

Alinear, Planificar y Organizar Supervisar,
Evaluar

APOO1 Gestonar el W npgoa gastionar | APOO3Administrer W apoos Gestionar [ APOGS Gestionar [ AP006 Gestionar i AP007 Gestionar los y Valorar

Marco de Gestion . la Arguitectura i el Presupuesto
T Ia Estrategia Empresaial a Innovacion |a Cartara i ¥ Recursos Humanos

MEAO1 Supervisar,
Evaluar y Valorar
. . . . ! Rendimiento
AP008 Gestionar {f AP009 Gestionar los [ APO10 Gestionar APO11 Gestionar APO12 Gestionar |§ APO13 Gestionar y Conformidad
las Relaciones | Acuerdos de Servicio ly  1os Proveedores la Calidad ¢l Riesgo la Seguridad

Gonstruir, Adquirir e Implementar

BAI03 Gestionar la BAIO4 Gestionar BAIO5 Gestionar BAI07 Gestionar
Identificacion y la |a Disponibiidad a Hbilitacion BAI06 Gestionar Ia Aceptacion
Construccion Ia Capacidad del Cambio los Cambios del Cambio MEA02 Supervisar,
de Soluciones ylatap Organizativo y de la Transicidn Evaluar y Valorar
el Sistema
de Control Interno

BAIO1 Gestionar BAI02 Gestionar
los Programas la Definicion
y Proyectos de Requisitos

BAI08 Gestionar BAI09 Gestionar BAI010 Gestionar
el Conocimiento los Activos la Configuracidn

Entregar, dar Servicio y Soporte

DSS02 Gestionar DSS06 Gesti nﬁEEglm 5 evism,

) Jes ) ; estionar valuar y Valorar

DSS01 Gestionar las Peticiones DSS03 Gestionar 05504 Gestionar Dslglgéi[slggggar los Controles de los la Confo[m\s:jad con los

las Operaciones ¥ los Incidentes los Problemas la Gontinuidad de Sequridad Procesos de Requerimientos Externos
del Servicio 4 la Empresa

Procesos para la Gestion de la TI Empresarial

Figura 19. Procesos de Gobierno de Tl Empresarial.
Tomado de COBIT® 5 — ISACA, 2012
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2.4.3 Proceso DSS04, Gestionar la Continuidad

Para el desarrollo de la tesis se ha considerado el proceso DSS04, Gestionar la
Continuidad, se encuentra en el area de Gestion dentro del dominio Entrega,
Servicio y Soporte (DSS). Este proceso permite establecer y mantener un plan
para permitir al negocio y a Tl responder a incidentes e interrupciones de servicio
para la operacion continua de los procesos criticos para el negocio y los servicios
Tl requeridos y mantener la disponibilidad de la informacion a un nivel aceptable

para la empresa. (COBIT® 5: Procesos Catalizadores, 2012)

COBIT 5 indica que el proceso para gestionar la continuidad apoya directamente
la obtencién tanto de métricas de TI, asi como también alcanzar objetivos y

métricas del proceso. Entre las metas de Tl dispone:

e Riesgos de negocio relacionados con las Tl gestionados.

e Entrega de servicios Tl de acuerdo a los requisitos del negocio.

¢ Disponibilidad de informacién util y relevante para la toma de decisiones.

Finalmente, los objetivos del proceso que apoya son:

La informacién critica para el negocio esta disponible para el negocio en

linea con los niveles de servicio minimos requeridos.

e Los servicios criticos tienen suficiente resiliencia.

e Las pruebas de continuidad del servicio han verificado la efectividad del

plan.

e Un plan de continuidad actualizado refleja los requisitos de negocio

actuales.
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e Las partes interesadas internas y externas han sido formadas en el plan

de continuidad.

El proceso DSS04 se encuentra divido en ocho practicas clave de gobierno que

a continuacion se detalla:

e DSS04.01:
alcance.

e DSS04.02:

e DSS04.03:
negocio.

e DSS04.04:

e DSS04.05:

e DSS04.06:

e DSS04.07:

e DSS04.08:

Definir la politica de continuidad del negocio, objetivos y

Mantener una estrategia de continuidad.

Desarrollar e implementar una respuesta a la continuidad del

Ejercitar, probar y revisar el plan de continuidad.

Revisar, mantener y mejorar el plan de continuidad.

Proporcionar formacion en el plan de continuidad.

Gestionar acuerdos de respaldo.

Ejecutar revisiones post-reanudacion.

Es importante definir los roles y niveles de responsabilidad para cada una de las

practicas clave de gobierno. En este contexto, se presenta la matriz RACI en

donde subproceso puede recaer sobre un rol empresarial sea este de Tl o de

cualquier unidad del negocio. (COBIT® 5: Procesos Catalizadores, 2012)

Los niveles de responsabilidad son los siguientes:

e R: Es la persona responsable de ejecutar las diferentes actividades y

tareas.
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e A: Es la persona que rinde cuentas a la alta direccion del éxito o fracaso

de las actividades y tareas.

e C: Es la persona que es consultado para la ejecucion de actividades y

tareas.

e |. Esla persona que recibe la informacion (entregables).
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AEHEHEHHEEEHEH R R HE R HEEEE
- . EIEIEI1E|E|EIEIE|E|2|BIE|E|SI8|5|2|E|8|2||e|2|2|8|E
Practica Clave de Gobiemno S|a|a|a|m|(=|8|8|&|S|S5]|E SIS S|E|EB|IB|IE|IS|S|S|E
DSS04.01
Definir la politica de continuidad A|IC|R C C|C|R RIC|R R
del negocio, objetivos y alcance.
DSS04.02
Mantener una estrategia de A|IC|R | C|C|R|JR|C]R R
continuidad.
DSS04.03
Desarrollar e implementar una
respuesta a la continuidad del LR F{e]c(rRf{C|C|R A
negocio.
DSS04.04
Ejercitar, probar y revisar el plan I'|R | R|R C|R A
de continuidad.
DSS04.05
Revisar, mantener y mejorar el All|R | R C|R R
plan de continuidad.
DSS04.06
Proporcionar formacién en el I IR R RIR|R A
plan de continuidad.
DSS04.07 cla R
Gestionar acuerdos derespaldo.
DSS04.08
Ejecutar revisiones post- C[R | RIC|C|R]|R A
reanudacion.

Figura 20. Matriz RACI.
Tomado de COBIT® 5 — ISACA, 2012

2.5 Cloud Computing

Actualmente las preocupaciones de los ClIOs han aumentado en los ultimos afios

por el volumen del ecosistema de aplicaciones y por los datos generados. Una

de las tecnologias

gue actia a favor del desarrollo del negocio, es la

computacion en la nube. (Becerra José, 2018)
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En la publicacion especial de NIST 800-145 menciona: “La computacion en la
nube es modelo para permitir acceso a la red ubicuo, conveniente y bajo
demanda a un conjunto compartido de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que se
pueden aprovisionar y lanzar rapidamente con un esfuerzo de administracion

minimo o interaccion de proveedor de servicios.” (Simmon Eric, 2018)

2.5.1 Caracteristicas del Cloud Computing

De acuerdo a la evaluacién de servicios de computaciéon en la nube basados en
el NIST SP 800-145, esta tecnologia dispone las siguientes caracteristicas

definidas a continuacion.

Autoservicio bajo demanda

Esta caracteristica permite al consumidor proporcionar capacidades al centro de
computo de manera unilateral. Segun sea necesario facilita, incrementar o
disminuir capacidades informaticas sin necesidad de una interaccion humano
con cada proveedor de servicio. En principal beneficio es el acceso segun
necesite a las capacidades informaticas. (Simmon Eric, 2018)

Acceso alared amplia

Mediante un acceso amplio a la red, las capacidades se encuentran disponibles
en cualquier momento. Los servicios se pueden consumir a través de cualquier
cliente sea este: teléfonos moviles, tabletas, computadoras portétiles y
estaciones de trabajo. El beneficio que ofrece esta caracteristica es que se
puede acceder desde cualquier lugar y en cualquier momento a los recursos
informaticos desde cualquier dispositivo dentro de las restricciones de seguridad

y politicas de la red. (Simmon Eric, 2018)



41

Agrupacion de recursos

Los recursos informaticos del proveedor son agrupados utilizando un modelo de
multiples inquilinos para servir a maltiples consumidores. Dichos recursos sean
estos fisicos o virtuales, son asignados y reasignados dinamicamente de
acuerdo con la demanda del consumidor. (Simmon Eric, 2018)

El modelo de multiples inquilinos genera un sentido de independencia en el
sentido de que el cliente no tiene control ni conocimiento sobre la ubicacién
exacta de los recursos proporcionados. Entre los recursos incluyen:
almacenamiento, procesamiento, memoria y ancho de banda de red. El objetivo
principal es la reduccion de costos al momento de compartir recursos. (Simmon
Eric, 2018)

Elasticidad rapida

Las capacidades pueden ser aprovisionadas y liberadas elasticamente, en
algunos casos de forma automatica. Es decir, para el consumidor las
capacidades disponibles para el aprovisionamiento a menudo suelen ser
ilimitadas. Asi mismo, éstas pueden asignarse o reasignarse en cualquier
cantidad y cualquier momento. El principal beneficio que ofrece es la habilidad
para aumentar y reducir la capacidad informatica, y los costos de forma dinamica

de acuerdo a las necesidades del consumidor. (Simmon Eric, 2018)

Servicio medido

Los sistemas en la nube controlan y optimizan automaticamente el uso de los
recursos en red. Esta funcionalidad se consigue al aprovechar la capacidad de
medicion en algun nivel de abstraccion apropiado para el tipo de servicio. Las
mediciones automaticas se pueden ejecutar por ejemplo: al almacenamiento,
procesamiento, ancho de banda y cuentas de usuario activas. (Simmon Eric,
2018)
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informado,

proporcionando transparencia tanto para el proveedor como para el consumidor

del servicio utilizado. (Simmon Eric, 2018)

2.5.2 Modelos de servicios en la nube

Existen varios modelos y estrategias de implementacién en la nube. Conforme

avanzan las tendencias tecnoldgicas e incrementa la popularidad del cloud

computing, es importante considerar y diferenciar cada modelo con el objetivo

de determinar los niveles de control, flexibilidad y administraciéon conforme las

necesidades del consumidor. (Amazon Web Services Inc., 2018)

4 \( Cloud Provider Y4 h
Cloud
Cloud . ~ / N\
P Broker
Consumer Service Layer Cloud Service
Management
SaaS
"/ . Service
o ) PaaS Elelyes Intermediation
Cloud Support
Auditor laas | Semice
Szi.%ri‘tw [ Resource Abstraction ] Provisionir_ng/ Aggregation
and Control Layer Configuration
Privacy Service
Physical R L )
ImpactAudit ysica esource Layer Soranii Arbltrage
Hardware l 0 ”tx_
Performance = | Interoperability
Audit 8 ') \\ /
- AN UAS ),

Cloud Carrier

N2

Security & Privacy

4

Figura 21. Arquitectura de Cloud Computing.
Tomado de NIST SP 800-145, s.f

La anterior ilustracibn muestra una referencia de la arquitectura de la

computaciéon en la nube. La capa de servicios muestra los tres modelos

principales de cloud computing como son: Infraestructura como servicio (laaS),

Plataforma como servicio (PaaS) y Software como servicio (Saas).
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Infraestructura como servicio (laaS)

De las siglas Infraestructure as a Service (laaS), proporciona la capacidad de
administracion y control del aprovisionamiento en referencia al procesamiento,
almacenamiento, redes y otros recursos que incluyen sistemas operativos y

aplicaciones. (Simmon Eric, 2018)

S

T

Figura 22. Infraestructura como servicio (laaS).
Tomado de Amazon Web Services Inc., 2018

Plataforma como servicio (PaaS)

De las siglas Platform as a Service (PaaS), elimina la necesidad de administrar
la infraestructura subyacente. Esto contribuye a incrementar la eficacia al
despreocuparse del aprovisionamiento de recursos, planificacion de la
capacidad y mantenimiento de software. (Amazon Web Services Inc., 2018)

—

e

Figura 23. Plataforma como servicio (laaS).
Tomado de Amazon Web Services Inc., 2018

Software como servicio (SaaS)

De las siglas Software as a Service (SaaS), permite utilizar aplicaciones que se
ejecutan en una infraestructura en la nube. El acceso a este tipo de aplicaciones

se puede realizar desde varios dispositivos cliente mediante una interfaz ligera
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como por ejemplo un navegador web. En este modelo el consumidor solo se
preocupa por utilizar el software en especifico y el proveedor en proporciona un

producto completo que lo ejecuta y administra. (Simmon Eric, 2018)

Figura 24. Software como servicio (SaasS).
Tomado de Amazon Web Services Inc., 2018

2.5.3 Recuperacion de desastres como servicios (DRaaS)

Como medida de seguridad a considerar, la recuperacion de desastres como
servicio (DRaaS) es un componente que forma parte de un Plan de
Recuperacion de Desastres (DRP). SU objetivo principal implica el
mantenimiento de datos empresariales almacenados de manera estratégica en
la nube. (Colom José, 2015)

Plan de recuperacion de desastres (DRP)

De las siglas Disaster Recovery Plan (DRP), es una planificacion que realizan
las organizaciones con la finalidad de prepararse ante posibles desastres, sean
estos naturales o no naturales. El objetivo principal es identificar los
componentes informaticas (hardware y software) para definir estrategias y las
actividades que se deben seguir para restablecer los servicios de Tl en el menor

tiempo posible. (Casillas Mireya, 2018)

De acuerdo a un andlisis estadistico realizado en agosto del 2018, las empresas
pymes muestran un alto indice de que sus operaciones cierren sus negocios
para siempre por no contar con un plan de recuperacion de desastres. El estudio

demuestra un porcentaje entre el 40% y 60% de pequefias empresas que
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pierden disponibilidad hacia sus sistemas de informacién y de almacenamiento.
(Casillas Mireya, 2018)

Normalmente las empresas que cuentan con un DRP, muestran indices
demasiado alentadores lo que hace que su tiempo de recuperacién sea corto a
costos muy bajos. (Allen Chris, 2018)

Parametros

En este contexto, las empresas disponer un plan sélido que haya sido probado
y que pueda ser aplicado sin problema alguno. Existen dos parametros se suma
importancia en el plan de recuperacion de desastres. En primero es el Objetivo
del Punto de Recuperacion (RPO) y finalmente, el Objetivo del Tiempo de
Recuperacion (RTO). (Puricica Cristian, 2018)

Objetivo del Punto de Recuperacion (RPO)

El RPO describe el momento en el que toda la informacién de la empresa debe
ser restaurada para reanudar sus respectivas actividades en total plenitud. Un
concepto mas amigable, es considerado el tiempo entre la Ultima copia de
seguridad y el momento en que la organizacion tuvo cualquier evento que detuvo

sus operaciones normales. (Colom José, 2015)

Objetivo del Tiempo de Recuperacion (RTO)

EIRTO es el tiempo en el cual un conjunto de procesos empresariales deben ser
restituidos después de que un evento catastrofico ha ocurrido. (Puricica Cristian,
2018)

Ambos conceptos parecen similares, pero en su contexto ofrecen una utilidad y

propésito totalmente diferentes. El objetivo de todo plan de recuperacion de
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desastres es conseguir que tanto el punto de recuperacién como el tiempo de
recuperacion sean cercanos a cero como sea posible. Sin embargo, desde el
punto de vista financiero el costo por conseguir estos parametros en cero son

excesivamente costosos. (Puricica Cristian, 2018)

Last backup y Recovered data
ailure ¥
Recovery Point &&KLKL 2299%> RecoveryTime
How far How long
< ‘ >

Figura 25. RPO y RTO.
Tomado de Veeam, 2018

3. PROCESQOS, SERVICIO Y COMPONENTES

En este apartado se describe la situacién actual de la Zona de Distribucion del
Aeropuerto Mariscal Sucre. Se identifica los procesos principales de la empresa
asi como también los servicios e infraestructura tecnoldgica que son base de la

efectiva operacion de los procesos de negocio.

3.1 Informacidén de la organizacién

La Zona de Distribucion nace en el afio 2013 bajo la necesidad de contar con un
area en donde se puedan desarrollar actividades de comercio exterior de forma
segura dentro del Aeropuerto Mariscar Sucre en Quito. Para efectivizar esta
iniciativa, Quiport decide concesionar el manejo de carga que llega al Ecuador a
un tercero. Después de obtener un préstamo con un fondo inversiéon en EE.UU,
el mismo advierte la importancia de este proyecto para el desarrollo econdémico

del pais y decide apoyar.
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En un lapso de dos afios, la inversion realizada se completd y aqui nace la Zona
de distribucion del Aeropuerto Mariscal Sucre. En la actualidad, el fondo de
inversion Darby es el duefio del 100% de la Zona de Distribucion convirtiéndose

en el mejor Centro Logistico de Latinoameérica en la actualidad.

3.1.1 Misibén

Proporcionar servicios aeroportuarios y logisticos de carga que faciliten todas las
actividades de comercio exterior, con el recurso humano comprometido,
infraestructura y tecnologia de punta, basados en procesos seguros para lograr

soluciones globales.

3.1.2 Visioén

En Alcanzar un fortalecimiento corporativo a través de la especializacion de
nuestros procesos que permanecen en un lapso de dos afios la integracion de la

cadena logistica y asi atender las necesidades del cliente final.

3.1.3 Valores corporativos

Los valores fundamentales de la organizacién son los siguientes:

e Compromiso: Es la perseverancia para cumplir con lo encomendado

pese a las limitaciones y los obstaculos del dia a dia.

e Servicio Colaborativo: Buscar satisfacer a los stakeholders siendo
empaticos a sus necesidades, ofreciendo disponibilidad de inmediata y
brindar ayuda en todo momento en busca de un mismo fin.

e Transparencia: Ser sinceros, asumir las consecuencias de cada una de
las acciones. Evitar las mentiras sin doble discurso y actuar en todo

momento con honestidad y ética.
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e Seguridad: Mostrar seguridad en cada accion, seguir los procesos
establecidos con certeza y confianza de las habilidades personales para

ejecutar las acciones encomendadas por la empresa.

e Creatividad: Mostrar proactividad para anticiparse a los hechos, innovar

y buscar soluciones en busca de la mejora continua.

—

ﬂ | CREATIVIDAD
B\ _A

- SERVICIO
COMPROMISE ¢ ‘
TRANSPARENCIA
SEGURIDAD
/_\\ ~
At

Figura 26. Valores organizacionales.

3.1.4 Propuesta de valor

Servir sin limites.

3.1.5 Estructura organizacional

La compafiia dispone si estructura organizacional basada en procesos. La
misma pone énfasis en la busqueda continua hacia la excelencia y mejora

continua.
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3.2 Proceso de logistica aeroportuario

La cadena de valor de la organizacion se centra especificamente en el
cumplimiento de las necesidades de sus stakeholders. Para ello, sus procesos

macro inician desde las necesidades y requerimientos de las partes interesadas.

En la estrategia, la empresa cuenta con un sistema integrado de gestion donde

abarcan las siguientes certificaciones:

e SO

e ISAGO
e BASC

e SSO

e Calidad

e Ambiente

Lo anteriormente descrito se basa en una politica empresarial fuertemente
estructurada, una planeacion estratégica alineada con el cumplimiento normativo

legal que permita una evaluacion del desempefio efectiva.

SISTEMA INTEGRADO DE GESTION (ISD,
BASC, 550, ISAGD, CALIDAD Y
AMBIENTE)

GERENCIA GENERAL

LEGISLACIGN [ASESORiA
LEGAL)

POLITICA

tEJORA CONTINUA

tEJORA CONTINUA

REQUERIMIENTOS DEL CLIENTE

t

GESTION DE APOYO

FINANCIERO / CONTABLE RRHH

SISTEMAS

SEGURIDAD FiSICA

MANTENIMIENTO

OHOD34dSILYS ILNIITD

Figura 28. Mapa de procesos Zona de Distribucion.
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La matriz de proceso de la zona de distribucion inicia desde los requerimientos
de los stakeholders. Los procesos estratégicos se encuentran claramente

establecidos bajo la politica organizacional.

Entre los procesos que agregan valor a la organizacién constan el comercio, la
operacion y el control de calidad. El proceso en el que se centrara el desarrollo
de este estudio sera el proceso operativo de la empresa el cual es considerado

por la alta direccion el de mayor impacto dentro del giro del negocio.

Los procesos establecidos en la Zona de Distribucién del Aeropuerto Mariscal
Sucre disponen un enfoque de servicio al cliente que descienden desde la
ideologia de la alta gerencia. Asi mismo, consideran un pilar importante en sus
procesos la mejora y el aprendizaje continuo con el objetivo principal de servir
sin limites a todos sus stakeholders.

Para finalizar, la empresa ha identificado los procesos que soportan su giro de
negocio. Mediante su correcta gestion, los siguientes procesos apoyan de

manera transversal a todos los procesos clave. Los procesos de soporte son:

Financiero / Contable.

e Desarrollo Humano.

e Seguridad Fisica.

e Mantenimiento.

e Seguridad.

Mediante una correcta orquestacion, armonia de los procesos y con personal
plenamente comprometido con la vision de la organizacion; el producto final que

ofrece la Zona de Distribucidén es una satisfaccion de todos los stakeholders
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partiendo desde los accionistas, clientes hasta conseguir un bienestar coman de
todos sus empleados.

3.3 Proceso de Operaciones

Uno de los procesos agregadores de valor en la Zona de Distribucion es el

proceso de Operaciones.

A continuacion se presenta el detalle del proceso de operaciones.

Tabla 1.
Mapa de procesos de operaciones

Macro proceso: Operaciones

Proceso: Operaciones

Responsable de proceso: | Gerencia de Operaciones

Participantes: Personal de planta

Objetivo estratégico: Sostenibilidad financiera: Lograr un
desempeiio financiero que satisfaga las

expectativas de los accionistas.

Salud integral de los trabajadores: Lograr un
lugar de trabajo saludable y motivador basado en
valores y principios de conducta claramente

definidos.

Operaciones seguras y eficientes: Operar con
seguridad cumpliendo con las normas,
regulaciones y procedimientos vinculados a la
naturaleza del negocio. Mantener un enfoque de
mejoramiento continuo y respetuoso con el

medio ambiente.

Servicio Colaborativo: Satisfacer las
expectativas de los stakeholders
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Objetivo del proceso: Gestionar las operaciones de carga de

importaciones.

3.3.1 Mapa de Proceso de Operaciones

SISTEMA

INTEGRADD DE GERENCIA GENERAL COMPLIANCE
GESTION
[ POLITICA |

MANEJQ DE MERCANCIAS PELIGROSAS

IMANEJO DE INCIDENTES Y ACCIDENTES
MANEJO DE CARGA EN CONDICIONES CLIMATICAS ADVERSAS

COMUNICACION EN EL AREA DE OPERACIONES

ALMACENAJE TEMPORAL

OPERACION DE EQUIPOS
RECEPCION Y DESPALETIZACION Y SALIDAY
PLANIFICACIO PESAJE DE
N'Y CONTROL (1 TRASLADO DE [C_4 CONSOLIDACION DE |4 CARGA (1 ENTREGA DE
CARGA CARGA CARGA

[ SOPORTE |

—
—
—
—

SEGURIDAD
FISICA

DESARROLLO|
HUMANO
MANTENIMIEN
TO
SISTEMAS

Figura 29. Mapa de procesos de Operaciones.

Planificacién y Control

El proceso de planificacion y control responde a una de las actividades mas
importantes en el proceso de operaciones. En este proceso se organizan los
vuelos que arribaran al Ecuador sean estos cargueros o pasajeros de acuerdo a

un itinerario y convenios pre establecidos con las diferentes lineas aéreas.
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Mediante el andlisis de esta informacion se planifica tanto personal como los
equipos motorizados que se utilizardn en la operacion para atender en los

tiempos establecidos en los acuerdos con cliente (SLA).

Recepcién y traslado de carga

La recepcion de las mercancias se realiza en el Aeropuerto Internacional
Mariscal Sucre. La Zona de Distribucién dispone un lugar especifico en donde
recibe toda la carga para su traslado hacia las instalaciones de bodegaje de

transito.

Para realizar un efectivo proceso de recepcion y traslado de la carga que arriba
al pais, la empresa dispone de una via exclusiva en el interior del aeropuerto
para evitar posibles contaminaciones de la mercancia. El proceso de traslado lo
realizan en equipos propios de la empresa que cuentan con un sistema de video

vigilancia movil para brindar trazabilidad a las mercancias.

Despaletizacion y consolidacion de carga

Una vez las mercancias se encuentren en la zona de distribucién, se procede
con el proceso de despaletizaje de la carga. En este punto los operadores de
carga proceden a desarmar los pallets de avidén para continuar al proceso de

consolidacion de carga.

El proceso de consolidacion de carga consiste en preparar pallets de madera
gue contengan el mismo numero de guia master si es carga directa o consolidar
las mercancias por el mismo nimero de guia hija en el caso de pertenecer a una

carga consolidada.
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Pesaje de carga

En el proceso de pesaje de carga, la empresa cuenta con un sistema propio

denominado Datapass.

El objetivo de este aplicativo es brindar facilidades y automatizar el proceso de
pesaje de carga con el objetivo principal de brindar transparencia y eficiencia a

al desarrollo del comercio exterior en el proceso de importaciones del pais.

En el detalle del proceso de pesaje de carga, el usuario registra el nUmero de
manifiesto, el nimero de guia de master y el nUmero de guia hija para iniciar con
el registro de informaciébn al sistema. En esta instancia, el sistema
automéaticamente registra el pesaje de la carga, el usuario registra la cantidad de
paquetes recibidos y las novedades con la que dicha mercaderia llegé al pais.

Después de un proceso de transmisién automatico de documentos electrénicos
de la carga que esté arribando al pais hacia el sistema del Servicio Nacional de
Aduanas del Ecuador (SENAE), se espera autorizacion por parte del Senae para
entregar la carga a las distintas bodegas para el proceso de nacionalizacion y

entrega hacia el importador.

Salida y entrega de carga

Una vez se dispone la autorizacion del Servicio Nacional de Aduanas, la zona de
distribucion procede con el despacho de las mercaderias a las diferentes
bodegas con las que previamente el importador decidié importarla hacia el

Ecuador.

Este proceso es también automatizado por el mismo sistema desarrollado
internamente por la zona de distribucion. De la misma manera, dispone de un
proceso interno automatico para el envio de documentos electronicos hacia el

sistema del Senae para su respectivo despacho.
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3.3.2 Mapa deriesgos del Proceso de Operaciones
Basado en el levantamiento de los procesos del departamento de operaciones y
del giro de negocio de la Zona de Distribucion, se han levantado los principales
riesgos que amenazan con la correcta ejecucion de dichos procesos y por ende

con la continuidad del negocio.

La probabilidad se califica con el siguiente rango:

Extremadamente probable (1).

Improbable (2).

Remoto (3).

Ocasional (4).

Frecuente (5)

Asi mismo la consecuencia se cualifica de la siguiente manera:

e Catastrofico (A).

Peligroso (B).

Mayor (C).

Menor (D).

Insignificante (E)

A continuacion se detalla el levantamiento de riesgos del proceso de

operaciones:
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3.3.3 Evaluacién del riesgo del proceso de operaciones

‘'sauoloeladQ ap 0sad04d |op sobsall ap ugideneAs “og einbi4

eayadss uoloae sisInbal oM

*euolipne us ealpousd
uopegoidwod -upoe ap uejd a131Inbas oN

t 1t

~elpuaBunuos ap o uoioe ap ueld ausinbay

e|qeideay

3L ‘al ‘oL 91
‘w1 ‘3z ‘az ‘ae

‘ugrRIANp B
ap ugisap eun Juanbai
opand obsou jop ugebiiw
® osBq Ud a|jqe1dooy

a|qelajo} ugifiay

-

SOJUeISIXD SBIDUBISUNIID <M .m‘ -<*
se| ofeq ojqeidooeuy| ‘0s ‘as ‘vs
soplebns souelid obseu jep soplsabns soled

ugjen|eas ap adjpu|

531811Ld3D¥Id NI uos osasoud
|2p sepljes se| B sauoideldae se| A YynNILNOD 3a3nd osadoid |3

squesiuBisu]

~eainao anb

379I93IDNODNI 52 EPlES
e| 210348 anb ugDenls B

|euciseag

~sajenipadns
soyep Jesned apang "SJHON3IW SINOIDVLDI4V u=u=n
osaooud [2p sepijes se| 2nbiod YyNNILNOD 303nNd os=2204d |3

aousiy

"salan seund|e

eunoo anb 31gvaoddnI
AN 52 os220u4d |2p Epl|ES
e| 21034 anb upoenys e

ajqeqoidw)|

algeqoidun
3w

epeLuaIxg

13

algeqoiduy]
4

o ~eainao anb ajqisod
“WHOM3IW 30 SINOIDDV IHIINDIY "usanpal as
d e
pepunias ap sausdig "osssoud [2p sepljes se| B SYAILYDIHINDIS Johen mwaMmuwu%MwnWﬂ“__ﬂcm_ oloway EQ.M.@M_
Al d d )
SINOIDVLDIAY Aey 042d YWNNILNOD 3d3Nd 0532048 |3 e £3034€ 3nb ugIDENYS B
“s@d3an seund|e
NOISOV 3a eunso anb ajgeqosd |eucisear
NY1d 343IND3IY "usonpas a5 pepunsas ap sauafie "OID0ODIN osouiad 55 osm001d [3p EpIjES |euciseaQ Iy ar v
o Al - d -
13 ¥LD34Y 35 ON oJ=c sepljes Aey ON "IN3IILIAJ 85 0532044 |3 e e3034€ 3nb UgIDENYS B
*S333A SEYINW
NOIDOV 30 NY1d 343IND3y  "oSsau eunso anb ajgeqoid auanaaly
us pepuniag "epnawoidwos elyedwos ] ap usfew| "\OIDODIN|  O2PASEIRD s5 osss0.d 3P BpIjES Fjuanoal4 35 as R
d b A - d )
13 09531y us usuod anb sepijes Aey ON ‘INIILIQ =S osad0ud |3 e} £33548 anb UoIoERYS €1
_ Ava3anvHD — VIONIND3IHS
auBdubIsy| Iouspy osolbad 0210NISBIRD)
3 a 2 g v

VIODNaIND3ISNOD

Elouaunao spgyaliayaodd

05320dd 13d 09DS31d 13d NOIDVNTVAI



60

La matriz de riesgos del proceso de operaciones muestra una gran preocupacion
en referencia al sistema que automatiza este proceso y declara toda la
mercaderia de que arriba al pais. Si bien es cierto, cuentan con el sistema del
Servicio de Aduana del Ecuador. La empresa pierde varias funcionalidades

automaticas que presta su aplicativo.

De acuerdo al analisis realizado, el riesgo de que el sistema tenga alguna
falencia ha sido cuantificado bajo una probabilidad ocasional (4) y cualificado con
una consecuencia (B) peligrosa en relacién a los objetivos y giro del negocio de

la organizacion.

3.4 Servicios tecnoldgicos

A continuacion se ha realizado un levantamiento de los servicios tecnoldgicos

gue cuenta la organizacion.

Tabla 3.
Servicio tecnolégico sistema Datapass

SISTEMA DATAPASS
IDE: Backend: Python 2.7, Frontend: Django 1.5
Base de datos: |Postgres
Alojamiento: Ubuntu 14.0
Arquitectura: Web
Objetivo: Sistema para manejo del proceso de operaciones
Tabla 4.

Servicio tecnolégico sistema Latinium

SISTEMA LATINIUM

IDE: Visual Studio
Base de datos: |Microsoft SQL 2016
Alojamiento: Windows Server 2016

Arquitectura: Web
Objetivo: Sistema Financiero - Contable
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Tabla 5.
Servicio tecnologico sistema PMI

SISTEMA PMI
IDE: Visual Studio

Base de datos:

Microsoft SQL 2016

Alojamiento:

Windows Server 2016

Arquitectura:

Web

Objetivo:

Programa de Mantenimiento Integral y Compras

Tabla 6.

Servicio tecnologico sistema Parqueadero

SISTEMA PARQUEADERO
IDE: Visual Studio
Base de datos: |Microsoft SQL 2016
Alojamiento: Windows Server 2016
Arquitectura: Web
Objetivo: SQL 2016
Tabla 7.

Servicio tecnolégico sistema Compras y Presupuesto

SISTEMA COMPRAS Y PRESUPUESTO

IDE:

Visual Studio

Base de datos:

Microsoft SQL 2016

Alojamiento:

Windows Server 2016

Arquitectura:

Web

Objetivo:

Programa para la gestion de Compras y presupuesto

Tabla 8.

Servicio tecnoldgico sistema Reloj Biométrico

SISTEMA RELOJ BIOMETRICO

IDE:

Visual Studio

Base de datos:

Microsoft SQL 2016

Alojamiento:

Windows Server 2016

Arquitectura:

Cliente - Servidor

Objetivo:

Sistema para manejo de ingreso y salida de personal
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Servicio tecnolégico sistema Sitrad

SISTEMA SITRAD

IDE: Visual Studio
Base de datos: |Microsoft SQL 2016
Alojamiento: Windows Server 2016
Arguitectura: Cliente - Servidor
Objetivo: Sistema para evaluar datos de temperatura en cuartos frios
Tabla 10.
Servicio tecnolégico sistema PME
SISTEMA PME
IDE: Visual Studio

Base de datos:

Microsoft SQL 2016

Alojamiento:

Windows Server 2016

Arguitectura:

Web

Objetivo:

Sistema para evaluar consumo de energia en el Centro
Logistico

Tabla 11.

Servicio tecnologico sistema Control de Accesos

SISTEMA CONTROL DE ACCESOS

Aplicativo: Winpak 4.0

Base de datos: |Microsoft SQL 2016
Alojamiento: Windows Server 2016
Arquitectura: Web

Marca: Honeywell

Objetivo:

Sistema para administrar las puertas del Centro Logistico

Tabla 12.

Servicio tecnoldgico sistema Incendios

SISTEMA DETECCION TEMPRANA DE INCENDIOS

Marca:

Edwards

Objetivo:

Sistema para deteccion temprana de incendios
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3.5 Infraestructura fisica

La zona de distribucion para soportar los diferentes servicios que proporciona a

sus stakeholders cuenta con la siguiente infraestructura fisica.

Tabla 13.
Infraestructura fisica sistema Datapass

SISTEMA DATAPASS
Servidor: APLICACIONESO005
Marca: HP
Modelo: ProLiant-ML350e-Gen8
Procesador: Intel Xeon E5-2407
Memoria: 32GB
Tabla 14.
Infraestructura fisica sistema Latinium7
SISTEMA LATINIUM
Servidor: APLICACIONESO001
Marca: DELL
Modelo: PowerEdge R530
Procesador: Intel Xeon E5-2620
Memoria: 32GB
Tabla 15.
Infraestructura fisica sistema PMI
SISTEMA PMI
Servidor: APLICACIONES003
Marca: HP
Modelo: ProLiant ML310e Gen8 v2
Procesador: Intel Xeon E3-1240
Memoria: 16GB
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Tabla 16.
Infraestructura fisica sistema Parqueadero
SISTEMA PARQUEADERO
Servidor: APLICACIONESO001
Marca: DELL
Modelo: PowerEdge R530
Procesador: Intel Xeon E5-2620
Memoria: 32GB
Tabla 17.
Infraestructura fisica sistema Compras y Presupuesto
SISTEMA COMPRAS Y PRESUPUESTO
Servidor: APLICACIONESO003
Marca: HP
Modelo: ProLiant ML310e Gen8 v2
Procesador: Intel Xeon E3-1240
Memoria: 16GB
Tabla 18.
Infraestructura fisica sistema Reloj Biométrico
SISTEMA RELOJ BIOMETRICO
Servidor: APLICACIONESO001
Marca: DELL
Modelo: PowerEdge R530
Procesador: Intel Xeon E5-2620
Memoria: 32GB
Tabla 19.

Infraestructura fisica sistema Sitrad

SISTEMA SITRAD

Servidor: APLICACIONESO002
Marca: DELL

Modelo: PowerEdge R530
Procesador: Intel Xeon E5-2620
Memoria: 32GB
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Tabla 20.
Infraestructura fisica sistema PME
SISTEMA PME

Servidor: APLICACIONES002
Marca: DELL
Modelo: PowerEdge R530
Procesador: Intel Xeon E5-2620
Memoria: 32GB

Tabla 21.

Infraestructura fisica sistema Control de Accesos

SISTEMA CONTROL DE ACCESOS

Servidor: APLICACIONES004

Marca: DELL

Modelo: PowerEdge R440
Procesador: Intel Xeon Bronze 3106
Memoria: 32GB

Tabla 22.

Infraestructura fisica sistema Incendios

SISTEMA DETECCION TEMPRANA DE INCENDIOS
Servidor: APLICACIONES004
Marca: DELL
Modelo: PowerEdge R440
Procesador: Intel Xeon Bronze 3106
Memoria: 32GB

Finalmente, la organizacion cuenta como proveedor de servicio de internet a la

empresa Telefonica. Dispone de 20 megas de ancho de banda, distribuido

estratégicamente de acuerdo al consumo y al servicio que ofrece a todos sus

clientes. Un dato importante es que en el aeropuerto Mariscal Sucre el proveedor

de ultima milla para los servicio de internet es la Corporacion Nacional de

Telecomunicaciones. Es decir, para que el ISP de la Zona de Distribucion llegue

con su servicio a sus instalaciones, el mismo debera utilizar una arquitectura

mixta entre su infraestructura y la infraestructura de CNT.
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El presente documento se centrara en realizar un plan de continuidad de negocio
que soporte al proceso operativo de la Zona de Distribucion del Aeropuerto
Mariscal Sucre. En este contexto, y de acuerdo al analisis realizado en la
organizacion; este estudio se enfocara Unicamente a los servicios tecnoldgicos

gue apalanquen a las operaciones de la empresa.

ZONA DE
DISTRIBUCION

|

SISTEMA
DATAPASS

N
S

APLICACIONES
005

>

4..@

S

Figura 32. CMDB operaciones.
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4. IMPACTOS Y RIESGOS COMO SERVICIOS

En este capitulo se realiza el analisis del impacto del negocio (BIA), en donde se
identifican las amenazas sobre los activos y procesos, asi mismo se determina

el impacto de cada una de las amenazas que dispone la empresa.

Finalmente, se realiza una evaluacion de riesgos teniendo como entregable un
mapa de riesgos que permite identificar y priorizar aquellos procesos o activos
gue pueden ocasionar dafios considerables cuando este sea materialice en el

tiempo.

4.1 ldentificacion de impactos del negocio

Como se habia sefialado en capitulos anteriores, este estudio se centra en la
recuperacion de los servicios que soportan al proceso core del negocio de la
Zona de Distribucion del Aeropuerto Mariscal Sucre. La empresa dispone como
proceso central teniendo un porcentaje del 75% en referencia a los ingresos

netos de la organizacion al proceso operativo.

En este contexto, se ha realizado una entrevista directa con el duefio del proceso
utilizando una herramienta para el levantamiento de los impactos del negocio
(BIA). ElI método utilizado consiste en definir claramente las actividades,
procesos y procedimientos con el objetivo de identificar los impactos que se
pueden considerar criticos para la organizacion y que afectan con el giro del

negocio. A continuacién el formato utilizado:



Tabla 23.
Andlisis de Impacto (BIA)
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ANALISIS DE IMPACTO DE NEGOCIO - CUESTIONARIO

ORGANIZACION:

AREA / DEPARTAMENTO DE NEGOCIO:

NOMBRE DEL DIRECTOR DEL AREA / DEPARTAMENTO:

DESCRIPCION DEL OBJETIVO DEL AREA / DEPARTAMENTO:

NOMBRE DE LA PERSONA CARGO:
ENTREVISTADA:

LISTA DE PROCESOS DEL AREA / DEPARTAMENTO

N° PROCESO
1
2
3
4
5
6
AREA/DEPARTAMENTO DE |PROCESO DE NEGOCIO Ne:
NEGOCIO:
DESCRIPCION:
PERSONA ENTREVISTADA: CARGO:
ADMINISTRADOR DEL
SISTEMA QUE LO SOPORTA SISTEMA:
ACTIVIDADES PRIORIDAD DE RECUPERACION
ALTA MEDIA BAJA

DESCRIPCION DEL SISTEMA: (ncluir arquitectura, diagramas de sistemas, etc)

RECURSO
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1. IDENTIFICAR PUNTOS DE
CONTACTO FUNDAMENTALES
DEL SISTEMA

INTERNOS: (Identificar personas o departamentos de la organizacion que dependen o apoyan al
sistema)

EXTERNOS: (Identificar personas o departamentos fuera de la organizacion)

2. IDENTIFICAR EL TIEMPO DE RECUPERACION OBJETIVO: (dentificar el

periodo méaximo aceptable de indisponibilidad del recurso)

ROL
CRITICO

TIEMPO ADMISIBLE DE

RECURSO INTERRUPCION

3. IDENTIFICAR EL PUNTO DE RECUPERACION OBJETIVO: (punto de

recuperacion de lainformacién requerida para continuar con el proceso después de la interrupcion)

PUNTO DE RECUPERACION

RECURSO OBJETIVO

4. PRIORIZAR LA RECUPERAC|ON DE RECURSOS: (Indicar la prioridad asociada a

larecuperacion de un recurso especifico, considerando el impacto de interrupciones y tiempos de
interrupcién permisibles )

ACTIVIDADES PRIORIDAD DE RECUPERACION
ALTA MEDIA BAJA
Fech
a
Aprobado |Elab
Elaborado por: |Autorizado por: por: :
Fecha Rev:

4.1.1 Identificacion de funciones y procesos

A continuacion se presenta el detalle de la entrevista con la Gerencia de

operaciones para el levantamiento de informacion.
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Tabla 24.
Andlisis de impacto (BIA) Operaciones

ANALISIS DE IMPACTO DE NEGOCIO - CUESTIONARIO
ORGANIZACION: Zona de Distribucién Aeropuerto Mariscal Sucre.
AREA / DEPARTAMENTO DE NEGOCIO: Operaciones

NOMBRE DEL DIRECTOR DEL AREA / DEPARTAMENTO: Gerencia
Operaciones
DESCRIPCION DEL OBJETIVO DEL AREA / DEPARTAMENTO: Gestionar
las operaciones del 100% de carga que arriba al Ecuador cumplimento
estandares y SLA en concordancia con los stakeholder.

NOMBRE DE LA PERSONA ENTREVISTADA: CARGO: Gerente de
Gerente de Operaciones Operaciones

LISTA DE PROCESOS DEL AREA / DEPARTAMENTO
N° PROCESO

Planificacion y Control
Recepcion y traslado de carga

Despaletizacién de carga
Consolidacion de carga
Pesaje de carga

Salida y entrega de carga

O WINEF

4.1.2 Identificacion de procesos criticos

Considerando los procesos operativos de la organizacion se evalla el nivel de
impacto en el caso de una interrupcién. Para ello se realiza un andlisis con el fin

de identificar el nivel negativo de una suspension al proceso core de la empresa.

A continuacion se presenta el esquema de valoracion del impacto con los niveles:
A, BoC.

¢ Nivel A: Es una operacion critica para la organizacion. Al no contar con

ésta, la funcion del negocio no puede realizarse.

¢ Nivel B: La funcidén no es critica, pero sin ésta el negocio no podria operar

con normalidad
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e Nivel C: La operacion no es una parte integral del negocio.

En este contexto, con el levantamiento realizado con la gerencia de operaciones;
se definié los procesos criticos del area core del negocio de la Zona de
Distribucion. A continuacion se presenta el analisis realizado con los niveles de

criticidad para determinar los procesos de mayor preocupacion para el negocio.

Tabla 25.
Identificacion de procesos criticos
Proceso (Servicio) Nivel Tolerancia a Fallos Descripcion
(Horas)
Planificacion y Control A 1
Recepcion y Traslado de carga B 1
Despaletizacion de carga B 2
Consolidacion de carga B 2
Uso
aplicativo
Pesaje de carga A 1 Datapass
Uso
aplicativo
Salida y entrega de carga A 1 Datapass

La Zona de Distribucién tiene una latente preocupacion principalmente en los
procesos de Pesaje de carga y Salida y entrega de carga. Su preocupacién se

fundamenta ya que hace cinco afios estos procesos eran totalmente manuales.

Con laimplementacion del sistema Datapass, éste aplicativo se ha convertido en
una de las herramientas primordiales para el proceso operativo de la

organizacion.
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4.1.3 Establecimiento de tiempos de recuperacién

De acuerdo a los procesos establecidos como principales preocupaciones del
core del negocio, se procede a identificar el tiempo maximo de inactividad. Este
tiempo permite reconocer hasta qué punto la organizacion es capaz de tolerar
inactividad de sus procesos criticos antes de un colapso y sus procesos de
negocio e imagen se vean afectados. Asi mismo, se constituira un nivel de

priorizacion para la recuperacion de los procesos 0 servicios.

Tabla 26.

Prioridades de recuperacion

. . MTD L .
Proceso Critico (Servicio) ; Prioridad de recuperaciéon
(en dias)

Planificacion y Control 1 dia 3

Pesaje de carga 1 dia 3

Salida y entrega de carga 1 dia 3

Nota: Prioridad de recuperacion: 1: Bajo, 2: Medio, 3: Alto

4.1.4 Identificacion de recursos

Dentro del establecimiento de los procesos criticos para la Zona de Distribucién,
todos ellos son soportados por recursos tecnoldgicos. La identificaciéon de los
recursos criticos de los Sistemas de Tecnologia y de Informacién permite
considerar acciones y decisiones para medir el impacto y mapear los servicios

que sostienen los procesos de la organizacion.

La siguiente tabla muestra la identificacion de recursos criticos de Sistemas de

Informacion y Tecnologia.
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Identificacidon de recursos criticos de TI

Servicio Critico

Identificaciéon de recursos criticos de Sistemas de
TI

Sistema Datapass

Sistema para manejo del proceso de operaciones.
Servicio Web.

Servicio de aplicaciones.

Servicio de almacenamiento.

Servicio de base de datos.

Servicio Internet

Enlace principal de fibra optica.
Servicio de firewall.
Gestion router.

Equipos Cliente

Terminal balanza.
Terminal aplicativo Datapass.

Servidores

Servidor de aplicaciones sistema Datapass.
Servidor de Base de Datos.
Servidor de almacenamiento edocs.

Equipos Maviles

Terminal aplicativo Datapass.

Centro de Datos

Monitoreo y control de operaciones de los servidores.
Sistemas de almacenamiento y backup.

Aire acondicionado.

Energia Eléctrica.

Energia Asegurada.

Control de usuarios locales.

Servicio WiFi Control de usuarios invitados.

Limite de conexiones.

Control de servicio DHCP.

Control de reglas y asignaciéon de entrada / salida de
Firewall puertos de puertos.

Reglas NAT.
Direccionamiento IP Publico.

Talento Humano

Falta de personal capacitado.
Error de configuracion de aplicaciones y aplicacion de
politicas de seguridad de la informacion.

Sistema Facturacion

Interfaces con el sistema Financiero.
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4.1.5 Disposicion de los RTO/RPO (Recovery Time Objective / Recovery
Point Objective)

A continuacion se define el RTO de sus siglas en inglés Recovery Time objetive.

El tiempo de recuperacion objetivo consiste en el tiempo que tomara el equipo

de la Zona de Distribucion en recuperar los recursos alterados a los activos o

servicios de tecnologia e informacion.

Adicional, se establece el WRT de sus siglas en ingles Recovery Point Objective

cuya especificacion indica el tiempo que es requerido para completar con las

actividades con el principal objetivo de volver a la normalidad y la organizacion

continle con sus procesos core.

En la siguiente tabla se detallan los tiempos tanto el RTO y RPO de los procesos

y servicios criticos de la Zona de Distribucion del Aeropuerto Mariscal Sucre.

Tabla 28.

RTO y WRT por cada servicio critico

Servicio Critico

Identificacion de
recursos criticos de
Sistemas de TI

Tiempo de
Recuperacién
Objetivo - RTO

Tiempo de
Recuperacién
de Trabajo -
WRT

Sistema Datapass

Sistema para manejo
del proceso de
operaciones.
Servicio Web.
Servicio de
aplicaciones.
Servicio de
almacenamiento.
Servicio de base de
datos.

1 dia

1 dia

Servicio Internet

Enlace principal de
fibra dptica.
Servicio de firewall.
Gestion router.

0.5 dia

0.5 dia

Equipos Cliente

Terminal balanza.
Terminal aplicativo
Datapass.

0.5 dia

0.5 dia




Servidores

Servidor de
aplicaciones sistema
Datapass.

Servidor de Base de
Datos.

Servidor de
almacenamiento
edocs.

1 dia

1 dia
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Equipos Mdviles

Terminal aplicativo
Datapass.

0.5 dia

0.5 dia

Centro de Datos

Monitoreo y control de
operaciones de los
servidores.

Sistemas de
almacenamiento y
backup.

Aire acondicionado.
Energia Eléctrica.
Energia Asegurada.

4 dia

4 dia

Servicio WiFi

Control de usuarios
locales.

Control de usuarios
invitados.

Limite de conexiones.

0.5 dia

0.5 dia

Firewall

Control de servicio
DHCP.

Control de reglas y
asignacion de entrada
/ salida de puertos de
puertos.

Reglas NAT.
Direccionamiento IP
Publico.

0.5 dia

0.5 dia

Talento Humano

Personal capacitado.

1 dia

Sistema
Facturacion

Interfaces con el
sistema Financiero.

1 dia

4.2 Levantamiento de riesgos

Es imprescindible mantenerse preparados ante una posible ocurrencia de un

evento que ponga en riesgo la correcta operacion de la Zona de Distribucion del

Aeropuerto Mariscal Sucre. Es por eso que es importante definir los riesgos, los

diferentes escenarios de amenazas y los planes para contrarrestar o mitigar la

ocurrencia o impacto en la operacion de la empresa.
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4.2.1 Identificacion y clasificacion de riesgos

La siguiente tabla muestra los potenciales riesgos en los servicios de tecnologia
de informacion de la Zona de Distribucion. Los servicios criticos identificados
anteriormente han sido agrupados en procesos con la finalidad de abarcar en su
totalidad a todos los componentes y servicio de tecnologia de la compafiia.

Tabla 29.
Identificacion de riesgos

IDENTIFICACION DEL RIESGO

# Servicio SECTOR | AMENAZA GENERICA CATEGORIA

Funcionamiento
Data . Desarrollo de
inadecuado de S
Center o aplicaciones

aplicaciones

Sistema Data Afectacion de la

1 disponibilidad del respaldo| Hardware distribuido
Datapass Center . P
de la informacion

Funcionamiento

Data inadecuado del Hardware distribuido
Center i
almacenamiento
Ausencia servicios del
Data . . Red Datos, Internet 'y
canal de internet de Gltima )
Center . Seguridad
milla
Servicio d Data Problemas en firewall Red Datos, Internet y
2 ervicio de Center Seguridad
Internet
A nci
Data inteusr? d:éa dcéela Red Datos, Internet y
Center 9 Seguridad

informacion
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Equipos Todas las | Presencia de virus en |Red Datos, Internet y
Cliente areas equipos y servidores Seguridad
Indisponibilidad del
Data . . o
servidor o equipos de | Hardware distribuido
Center
computo
Data Problema con los Hardware distribuido
Center servidores
Afectacion de la Aplicaciones
Data . L .
disponibilidad del respaldo infraestructura
) Center . P o
Servidores de la informacion distribuida
Data Problema capa de base .Apl|caC|ones
infraestructura
Center de datos o
distribuida
Afectacion de la Aplicaciones
Data integridad de los infraestructura
Center datos distribuida
Equipos Todas las Pregenua de VIIUS €N ped Datos, Internet y
L . equipos y terminales :
Moviles areas - Seguridad
moviles
Interrupcion
Data com_ple.ta en la Red Datos, Internet y
continuidad del .
Center ) ~ Seguridad
negocio ( Dafio en
Data Center)
Centro de
Datos
Interrupcion
Data completa en la o
. R lectr
Center continuidad del ed electrica
negocio
Ausencia servicios del
. . .| Data . - Red Datos, Internet y
Servicio Wi-Fi canal de internet de Ultima .
Center Seguridad

milla
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Data . Red Datos, Internet y
Problemas en firewall .
Center Seguridad
Data Falla del equipo Red Datos, Internet y
Center quip Seguridad
. Data . Red Datos, Internet y
8 Firewall Center Falla del equipo Seguridad
9 Talento Humano | Sin personal capacitado. Humano
Humano
Sistema Data Eunmonamlento Desarrollo de
10 . inadecuado de S
Facturacion | Center aplicaciones

aplicaciones
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4.2.3 Valoracion del riesgo
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1: Nivel bajo.
2: Nivel medio.
3: Nivel alto.
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La siguiente tabla muestra la clasificacion del riesgo ponderando la probabilidad
[ ]

4.2.4 Clasificacion del riesgo
y el impacto en los siguientes niveles:
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Figura 33. Clasificacion del riesgo.

Alto Alto Critico
Impacto a °
Medio Grave Alto
Bajo Insignificante Medio Severo
Bajo Medio Alto
Probabilidad

Tabla 33.
Clasificacion del riesgo
TIPO DE RIESGO RIESGOS
Riesgo Insignificante R13, R14

Riesgo Medio

R4, R5, R7, R11

Riesgo Severo

R1, R3, R6, R8, R10, R12

Riesgo Grave

Riesgo Alto
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5. ESTRATEGIAS DE RECUPERACION

El quinto capitulo presenta una identificacion de los riesgos a la que toda
organizacion podria estar expuesta, evaluando su impacto y probabilidad de
ocurrencia. Adicional, describe la planificacion e implementacién de estrategias
de continuidad para los procesos o actividades criticas de la Zona de Distribucion

del Aeropuerto Mariscar Sucre.

5.1 Analisis de escenarios y evaluaciéon de riesgos

Para la definicion de la continuidad de negocio se consideran en este apartado
cuatro escenarios para definir las estrategias de recuperaciéon. Con el objetivo de
abarcar el mayor niumero de escenarios, se ha definido en cuatro grupos ya que
las consecuencias de materializacién de cualquier amenaza, desembocaran en

los siguientes escenarios.

¢ Imposibilidad de acceso a instalaciones.
e Falta de personal.
¢ Fallo de la tecnologia.

e Fallo de un proveedor clave.
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Figura 34. Andlisis de escenarios.

5.1.1 Analisis de escenarios

Imposibilidad de acceso a las instalaciones

Este escenario hace referencia cuando no se dispone acceso a las oficinas
principales de la Zona de Distribucion del Aeropuerto Mariscal Sucre. Asi mismo,
se puede considerar una obligacion de abandono de las instalaciones

principales.

Consideraciones:

e Las personas no disponen lugar para el normal desempeiio de los
procesos criticos de la Zona de Distribucién.

e Lainfraestructura basica de la organizacion no se ha visto afectada.

e Se encuentran habilitados los servicios de internet y demas servicios

soportados por tecnologia.
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La principal estrategia para resolver el primer escenario es el traslado del
personal a un sitio alterno para que se puedan efectivizar los procesos criticos

de la empresa.

Falta de personal

El escenario de falta de personal hace referencia cuando uno o varias personas
por cualquier situacion o circunstancia extrema se ven obligadas a ausentarse
de su lugar de trabajo o trabajar de forma aislada. En este caso, la organizacién
se ve afectada al no disponer de personal suficiente para ejecutar los procesos

criticos.

Consideraciones:

e Tras el andlisis de la situacion, de ser el caso, se deberd cumplir con

estandares de sanidad y asistencia controlada al lugar de trabajo.

e Se dispone de acceso a las instalaciones para realizar los procesos de

negocio de forma normal.

e Se encuentran habilitados los servicios de internet y demas servicios

soportados por tecnologia.

Las estrategias a considerar son las siguientes:

e Brindar las facilidades de teletrabajo. Esta estrategia conlleva a disponer

altos estandares de seguridad de la informacion.

e Reemplazo de forma temporal del personal ausente que maneje procesos

criticos de la organizacion.

e Asi mismo se podria reemplazar a las personas en procesos criticos

mediante un contrato por servicios especificos.
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Falla de tecnologia

Son considerados fallos tecnolégicos, problemas existentes en el centro de
computo, servidores, aplicaciones de negocio, servicio de internet, base de

datos, equipos de telecomunicacion y fallo eléctrico.

Consideraciones:

e Se dispone de acceso total a las oficinas principales de la organizacion.

e Se debe utilizar medios alternos para continuar con los procesos criticos

o utilizar o poner en marcha los procesos alternos.

La principal estrategia en este escenario es contar con equipos de tecnologia
redundante, energia asegurada y generadores de energia. Finalmente contar
con un centro alterno que permita continuar con los procesos de negocio

catalogados como criticos en capitulos anteriores.

Falla de proveedor clave

Gran cantidad de incidentes que sufren las empresas son causados por los
proveedores. En este estudio, para la Zona de Distribucién es de vital

importancia el servicio de internet.

Consideraciones:

e Se dispone de acceso a las instalaciones para realizar los procesos de

negocio de forma normal.

e Se dispone acceso a las aplicaciones de negocio.
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La estrategia es disponer procedimientos para las calificaciones de proveedores
y principalmente disponer proveedores de backup para servicios considerados

criticos para la organizacion.

5.1.2 Analisis de riesgos

La siguiente tabla define los riesgos presentes en los escenarios principales de
la Zona de Distribucion del Aeropuerto Mariscal Sucre. Asi mismo, se alinea los

procesos criticos, componentes y servicios tecnoldgicos.

La siguiente tabla muestra el alineamiento existente entre los procesos definidos
como criticos por la Zona de Distribucion del Aeropuerto Mariscal Sucre, los
servicios y componentes tecnoldgicos que soportan dichos procesos y el nivel
de complejidad para la implementacion del DRaaS como estrategia principal de

recuperacion definido por la alta gerencia de le organizacion.

Los niveles de prioridad, alineacion y complejidad se ha considerado un rango
de 1 al 3. En donde:

e 1: Nivel bajo.
e 2: Nivel medio.

e 3: Nivel alto.
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5.2 Estrategias de recuperacion

Este estudio se centra principalmente para solventar el escenario de fallo de los
servicios tecnoldgicos. En este contexto, a continuacion se presenta diferentes
estrategias que la Zona de Distribucién del Aeropuerto Mariscal Sucre puede
optar con el fin de disponer un centro alterno basado en cloud computing. Una
correcta decision le permite apalancarse mediante la tecnologia para sostener el
core de negocio de la organizacion para sobrevivir en el tiempo ante cualquier

catastrofe.

La siguiente tabla muestra las diferentes estrategias de recuperacion de la

tecnologia.

Tabla 35.
Estrategia de recuperacién tecnoldgica

Estrategia de
recuperacion Descripcion
tecnoldgica

Sitio alterno espejo o Centro alterno equipado y operando igual al

duplicado (Mirrored Site) principal. Se replica en tiempo real. Dispone
personal de operacién propio.

- . Centro alterno con equipos necesario para operar
Sitio alterno equipado (Hot | en contingencia. No dispone personal y se lo
Site) utiliza para replicar datos, obtener respaldos o
para procesos menores de la organizacion.

Sitio alterno - Centro con cierto tipo de equipamiento, no podria
semiequipado (Warm Site) entrar en fun.cionamie.ntq con lo que cuenta. No
dispone servidores principales.

Sitiq alterno sin _ Espacio fisico vacio que dispone Gnicamente
equipamiento (Cold Site) | electricidad, no dispone equipamiento de TI.
Sitio alterno contratado Centro alterno que se acuerda con el proveedor
con proveedor las caracteristicas de operacién del mismo.

Adaptado de Banco Capital, s.f
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De acuerdo a las mejores practicas, los tiempos de respuesta segun la estrategia

de recuperacion tecnoldgica es la siguiente:

Tabla 36.
Tiempo estimado de recuperacion tecnoldgica

Tiempo de recuperacion

Estrategia de recuperacion tecnoldgica .
estimada

Sitio alterno espejo o duplicado (Mirrored Cinco minutos en condiciones
Site) favorables. Una hora méxima.

16 horas en condiciones

Sitio alterno equipado (Hot Site) favorables. 48 horas maximo.

Una semana en condiciones

Sitio alterno - semiequipado (Warm Site) favorables. 4 semanas maximo

Un mes en condiciones

Sitio alterno sin equipamiento (Cold Site) favorables. 3 meses maximo

De pocos minutos a varios dias.

Sitio alterno contratado con proveedor Dependen los términos del
contrato.

Adaptado de Banco Capital, s.f

Los procesos criticos de la Zona de Distribucion del Aeropuerto Mariscal Sucre
definidos en el apartado cuarto de este estudio se presentan a continuacion con
la mejor estrategia de recuperacion de tecnologia. Es importante considerar el
menor tiempo de afectacién para que la organizacion no se vea afectada en

imagen o peor aun temas de indoles financieros.
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Tabla 37.

Propuesta de estrategia a procesos criticos

Tolerancia a
Proceso Nivel | Responsable Fallos Estrategia requerida
(Horas)
Planificacion Gerencia de Sitio alterno espejo o
I a . 1 duplicado (Mirrored
Control operaciones :
Site)

. . Sitio alterno espejo o0
Pesaje de A Gerenqla de 1 duplicado (Mirrored
carga operaciones :

Site)
Saliday . Sitio alterno espejo o
entrega de A Gerenqa de 1 duplicado (Mirrored
operaciones :
carga Site)

5.2.1 Recursos del plan de continuidad

De acuerdo al levantamiento de los procesos criticos de la Zona de Distribucién
del Aeropuerto Mariscal Sucre y con el total apoyo de la alta gerencia, se ha
definido como estrategia de recuperacion la instauracion de un centro alterno en
la nube. Para ello se ha divido esta definicion en dos areas que corresponde a

los recursos que necesitara el sitio alterno y finalmente, los recursos del cliente.

5.2.1.1 Sitio alterno

La Zona de Distribucion del Aeropuerto Mariscal Sucre se ve en la necesidad de
asegurar sus procesos criticos descritos en capitulos anteriores. Es por ello que
la empresa ha definido como principal estrategia de recuperacion la
implementacion de un sitio alterno basado en cloud computing que le permita
disponer los servicios tecnologicos que apalanguen sus procesos de negocio de
forma flexible optimizando recursos con el objetivo principal de resguardar la

imagen y operacion de la organizacion.
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Para ello, la Zona de Distribucion pretende instaurar un sitio alterno en donde se
encuentre implementado y completamente funcional el sistema Datapass,

aplicacion que soporta el proceso operativo de la empresa.

5.2.1.2 Analisis de proveedores DRaaS

A continuacion se presenta el andlisis realizado de las caracteristicas principales
que el proveedor debera cumplir para poder ofrecer el servicio de Data Recovery
as a Service donde exista una convergencia entre la tecnologia y las
necesidades puntuales de la Zona de Distribucion. Esta alineacion permitird a la
organizaciéon reducir la incertidumbre y disponer los principales procesos de

negocio en un sitio alterno en la nube.

La siguiente tabla muestra los diferentes criterios que la organizacion ha
considerado de valor para la implementacién de la recuperacion de desastres
como un servicio. Para ello, se ha definido un rango del 1 al 3, en donde 1 es

importancia baja y el nUmero 3 es importancia alta.

Tabla 38.
Parametro evaluacion de proveedores

CRITERIO IMPORTANCIA
Personalizacion 3
Facilidad de uso
RTO vy requisitos de RPO
Soporte para arquitectura de baja complejidad
Soporte para arquitectura de complejidad media
Soporte para arquitectura de alta complejidad.
Creacion de Runbook de recuperacion orquestada
Recuperacion Flexible
Soporte de integracion
Seguridad y Cumplimiento
Recuperacion de autoservicio
Soporte globalizado
Habilitacion bimodal y de nubes.

NINWWWWININININDW W
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Flexibilidad de precios 3
Facilidad de integracion y despliegue 3
Calidad de Soporte Técnico 3

Adaptado de Proveedores DRaaS Gartner, 2018.

5.2.1.3 Recursos del centro alterno

Personal

Es necesario personal especializado para la administracién, mantenimiento y

entrega del servicio:

Administrador Sistema Datapass.

e Administrador servicio DRaaS.

e Personal de telecomunicaciones y tecnologia de la informacion.

e Personal de seguridad de la informacion

e Gestor de base de datos.

Tecnologia

e Sistema Datapass.
o Servidor de aplicaciones.
o Servidor de base de datos.
o Comunicaciones.

o Redesy seguridad.
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Informacién

Politica de procedimiento del plan de continuidad de negocio de la Zona
de Distribucion.

Procedimientos del sistema Datapass de sus diferentes médulos.

Manual de operacion del sistema Datapass.

Manual de configuracion.

Finanzas

Se debera definir un flujo de caja para cubrir con los gastos operativos y de
mantenimiento de DRaaS:

Hardware para cumplir con el funcionamiento del sistema Datapass.

Implementacion de la solucién.

Servicio de operacion del aplicativo.

Servicio de telecomunicacion.

Gestidon base de datos y réplicas de la informacion

5.2.1.4 Recursos del cliente

Personal

Es necesario personal especializado y capacitado para la efectiva ejecucion de

los siguientes procesos de negocio.
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Tabla 39.
Recurso personal del cliente
Proceso (Servicio) Responsable Personal
- Experto en
logistica.

Planificacion y Control

Gerencia de
operaciones

- Supervisor de
operaciones.

- Coordinador de
aerolineas.

Pesaje de carga

Gerencia de
operaciones

- Estibadores de
carga.

- Operadores de
Datapass.

Salida y entrega de carga

Gerencia de
operaciones

- Estibadores de
carga.

- Operadores de
Datapass.

Instalaciones

e Del lado del cliente, es necesario un area especifica, delimitada y segura

para el despaletizaje y paletizaje de la carga que arriba al Ecuador. Esto

asegurara que los procesos operativos de la empresa se realicen de forma

adecuada y controlada.

e Se requiere estaciones de trabajo para los operadores del sistema

Datapass.

Tecnologia

e Esindispensable disponer de tabletas con acceso a datos moviles para la

interconexion con el sistema Datapass.

Informacién

e Procedimientos del proceso de carga de importacion.
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e Reportes operativos.

e Documentacion de la operacion.

Finanzas

Se debera definir un flujo de caja para cubrir con los gatos operativos y de

persona ante la presencia de una situacion de emergencia. Como por ejemplo:

e Personal
e Alimentacioén

e Servicios y herramientas para la operacion

Suministros

e Servicio de agua, luz, alimentacion

e Comunicacién con centro alterno

5.2.1.5 Estrategias de recuperacioén alternas

Para la Zona de Distribucion es de vital importancia por la concesion del servicio
de handling de carga continuar con las actividades para procesar y dar una
efectiva atencion a la mercaderia que arriba al Ecuador. Por este motivo, la
organizacion ha definido actividades y procedimientos alternos para cumplir con

los temas legales.

La principal preocupacion de empresa son los procesos que recaen en
automatizaciones o que dependen en su totalidad de sistemas informaticos. En

este contexto, se han definido procesos alternos para los procesos que utilizan
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el aplicativo Datapass. A continuacion detalle del proceso alterno que sera
considerado en primera instancia antes de dar inicio al plan de continuidad de

negocio.

Pesaje de carga

En el proceso de la recepcion y pesaje de carga, la Zona de Distribucion dispone
de un proceso en donde se define a detalle los pasos a seguir y como activar el

proceso alterno en el caso de que las circunstancias lo ameriten.

Previo a activar el proceso alterno de pesaje de carga, existe personal
responsable de revisar y autorizar la ejecucion de un proceso manual. La
empresa ha establecido el siguiente formato para el registro del manifiesto o
vuelo que serd procesado, el nUmero de guia master, nimero de guia hija, el
namero de paquetes recibidos, peso recibido, el depdsito al que se asignara la
mercaderia y finalmente, un campo para detallas las novedades con la que la

mercaderia ha arribado al Ecuador.

RECEPCION DE CARGA

Nimero de manifiesto:

item [# Guia madre| # Guia hija | Bultos manifestado|Peso manifestado |# Bultos recibidos|Peso recibido|Depésito Temporal [Novedades|
1

0N OB WiN

9
10
11
12
13
14
15
16
17
18
19
20

Figura 35. Registro proceso alterno pesaje de carga.
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Es importante indicar que el proceso de transmision y declaracion de la
mercaderia hacia el sistema del Servicio Nacional de Aduana se realizara previa
a la restauracion del aplicativo Datapass. Por otro lado, si la situacion asi lo

amerita se realizaran las transmisiones por el sistema Ecuapass.

Salida y entrega de carga

Para el proceso de entrega de la mercancia se dispone el siguiente registro para
especificar el nimero de manifiesto que se esta despachando, el nimero de guia
madre, nimero de guia hija, nimero de bultos a ser entregados, cantidad de
peso entregado, depdsito temporal al que se entrega la mercaderia y finalmente
un campo para indicar cualquier tipo de novedades sobre una carga en

especifico.

SALIDA DE CARGA

NUumero de manifiesto:

item |# Guia madre| # Guia hija | # Bultos |Peso entregado|Depoésito Temporal |[Novedades

N[O~ W(IN

©

11
12
13
14
15

Autorizacion Autorizacion Autorizacién
Zona de Distribucién Deposito Temporal Servicio Nacional Aduana

Figura 36. Registro proceso alterno salida y entrega de carga.



112

Tabla 40.
Andlisis de escenarios por riesgos
ESCENARIOS RIESGOS
Proveedores alternos R4, R6, R5, R11
Estrategia manual pesaje de carga R1, R3
Estrategia manual salida de carga R1, R3
Personal Backup R14
RPN R1, R2, R3, R6, R7, R8, R9,
Activacion sitio Alterno R10 R13, R12
Equipos redundantes R1, R2, R3, R6, R7, R9, R10, R13

5.3 Pruebas y mecanismos de verificacion

Los diferentes planes de estrategias de recuperacion planteados en este estudio
basado en la nube necesitan ponerse a prueba para validar su correcto
funcionamiento y correccidn de posibles aspectos no considerados en el plan
con la finalidad principal de disponer un plan de continuidad completamente

funcional.

5.3.1 Plan de pruebas

El plan de continuidad de la Zona de Distribucién debe ser efectivo para actuar
ante cualquier emergencia de forma efectiva en el tiempo definido en anteriores
capitulos de acuerdo a los requerimientos de la empresa. Es por ello la
necesidad de disponer un plan de pruebas que permita poner en practica y
verificar el nivel ejecucion de las areas, validar los conocimientos y experiencia

de los empleados.

A continuacion se presenta un plan de prueba sugeridas para verificacién del

plan de continuidad del negocio.
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Tabla 41.

Plan de pruebas

Tipo de ejercicio Objetivo Periodicidad | Revision post-ejercicio
Validar la

realidad actual
de la Zona de

Distribucién Observaciones,
. para identificar recomendaciones y
Revision de R
. nuevos 6 meses actualizaciones de
escenarios : i
escenarios y escenarios y plan de
validar que los continuidad del negocio
planteados van
acorde al plan
de continuidad
Revisar a
rofundidad las .
P ) Observaciones,
L estrategias de :
Revisiéon de recomendaciones y

: continuidad N
estrategias de 6 meses actualizaciones de las

-9 definidas i
continuidad . y estrategias de
analizar el nivel -
R recuperacion.
de eficiencia en
la recuperacion.
Validar el
funcionamiento
del sitio alterno
mediante la De ser el caso re
Pruebas de definicion de un direccionar las
) . : 1 cada dos :
funcionamiento |escenario que afios estrategias de
del sitio alterno |se acergue a la recuperacion y tiempo de
realidad para recuperacion.
validad el nivel
de ejecuciény
recuperacion
Verificar el
correcto
funcionamiento
de los equipos o .
<quip Actualizacion de equipos
Pruebas de tecnoldgicos del -
. " . y revision de nuevas
equipos sitio alterno asi |6 meses : -
L o tendencias tecnologicas
tecnolégicos | como también st
. de recuperacion.
los equipos

previstos para
los terminales
del cliente
Adaptado de APEC, 2016
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5.3.2 Mecanismos de verificacion
A continuacioén se presenta el detalle de la validacion técnica definida por la
gerencia general de la Zona de Distribucion para cerciorar que el sitio alterno

establecido en la nube cumpla con las necesidades y apoye con los procesos

criticos de la organizacion.

5.3.2.1 Validacién Técnica del Centro Alterno

Listado de validacion técnica del Centro Alterno para la Zona de Distribucion del

Aeropuerto Mariscal Sucre:

Comprobacion de servicio de comunicaciones con el Centro Alterno.
e Comprobacion de operatividad del sistema Datapass en su totalidad.

e Comprobacion de transmisiones de documentos electronicos hacia

sistema del Servicio Nacional de Aduanas del Ecuador.
¢ Reuvision y validacion de redundancia de energia eléctrica.
¢ Revision de réplicas y respaldo de bases de datos.
e Disponibilidad de reportes.

e Validacién de usuarios, perfiles y acceso al sistema Datapass.

5.3.2.2 Validaciéon Técnica del cliente

Listado de validacion técnica del cliente para la Zona de Distribucion del
Aeropuerto Mariscal Sucre:

e Comprobacion de servicio de comunicaciones con el cliente.
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e Comprobacion de operatividad del sistema Datapass en su totalidad.

e Comprobacion de transmisiones de documentos electronicos hacia

sistema del Servicio Nacional de Aduanas del Ecuador.
e Disponibilidad de reportes.

e Validacion de usuarios, perfiles y acceso al sistema Datapass.

5.4 Auditorias internas

Se plantea un grupo de auditorias internas definidas en conjunto con la alta
gerencia de la Zona de Distribucidén. Esto permitira analizar de forma periédica
el nivel de madurez del sistema de gestiébn de continuidad del negocio y asi

mismo permitird un mejoramiento continuo.

Los responsables de las auditorias estan definidos por la alta gerencia de la

siguiente manera:

e Sistema de gestion de continuidad del negocio: Gerencia de

Operaciones y su respaldo el Jefe de Sistemas.
e Tecnologia: Jefe de Sistemas.

e Operaciones: Gerencia de Operaciones y su respaldo el Gerente de

Seguridad.

e Validacién de funcionamiento: Lider de Operaciones.

De acuerdo a las necesidades de la empresa se define que las auditorias
internas se llevaran a cabo dos veces al afio, cuya principal finalidad es identificar
los diferentes elementos a mejorar y las detectar las posibles amenazas para

posterior a esto definir un plan de accion para controlarlos.



Auditoria Sistemas Datapass

Tabla 42.

Auditoria Sistema Datapass

AUDITORIA SISTEMA DATAPASS

Objetivo

Validar el correcto funcionamiento del
sistema Datapass y su inter comunicacion
con el sistema del Servicio Nacional de
Aduana. Esto permitira a la Zona de
Distribucibn mantener un nivel alto de

disponibilidad y fiabilidad del servicio.

Periodicidad

Semestral

Auditoria Seguridad de la Informacién

Tabla 43.

Auditoria de Seguridad de la Informacién

AUDITORIA SEGURIDAD DE LA INFORMACION

Objetivo

Validar los niveles y controles de seguridad
disponibles. El objetivo principal es
identificar las posibles brechas de seguridad
en referencia a la seguridad de la
informacion y definir un plan de accion para
solventar y controlar la integridad de la

empresa.

Periodicidad

Semestral
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Auditoria Sistema de Continuidad de Negocio

Tabla 44.

Auditoria de Sistema de Continuidad de Negocio

AUDITORIA SISTEMA CONTINUIDAD DE NEGOCIO

Objetivo

Verificar el correcto funcionamiento del
Sistema de Gestion de Continuidad del
negocio, estrategias, indicadores y plan de
continuidad. El objetivo principal es
mantener al sistema dinamico validando

todos sus componentes.

Periodicidad

Semestral

5.5 Mejora continua
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Lo anteriormente descrito permite a la Zona de Distribuciéon disponer un plan de

continuidad del negocio vivo que dispone un mejoramiento continuo y que

continla aprendiendo con el transcurrir del tiempo. Esto beneficia a la

organizaciéon en tiempo, dinero e imagen en el caso de algun caso de

emergencia.

6. GUIA DE IMPLEMENTACION

El sexto apartado define una hoja de ruta para la implementacion de un plan de

recuperacion de desastres. La seccion sera dividida en seis fases en donde se

detallan los pasos a seguir para una correcta gestion de continuidad del negocio.
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6.1 Hoja de ruta de implementacion

Se ha planteado la siguiente hora de ruta con el objetivo de tener fases para
implementar un plan de continuidad de negocio. Es importante destacar que, la

siguiente hoja de ruta tiene como base principal el mejoramiento continuo.

A continuacion se detallas las fases de la guia de implementacion:

1. Disefio del plan y politica de Continuidad del Negocio.- Establece las
necesidades y requerimientos previos para el disefio e implementacion
de un Plan de Continuidad de Negocio. (Deloitte, 2015)

2. Procesos y analisis de riesgos.- Es de vital importancia conocer el giro
del negocio, los procesos agregadores de valor, de soporte y los
estratégicos de la organizacion. Esto ayudara a definir claramente los
procesos que la empresa agregara dentro de su estrategia para ofrecer

continuidad a dichos procesos. (Deloitte, 2015)

3. Medidas de prevencion.- En esta fase se plantean las diferentes
medidas preventivas de seguridad que la organizacién dispone para que
sus procesos definidos en la anterior fase no se vean interrumpidas ante
cualquier eventualidad. Este proceso se realiza sin activar el Plan de
Continuidad de Negocio. (Deloitte, 2015)

4. Estrategias de recuperacién.- Se define con claridad los procesos de
negocio a restaurar considerando impacto y prioridad de acuerdo a las

necesidades de operacion de la empresa. (Deloitte, 2015)

5. Implementacion del plan de continuidad de negocio.- Son los pasos
a seguir para implantar el Plan de Continuidad de Negocio. EI mismo
debe alinearse de forma estratégica con las estrategias de recuperacion

definidas en la fase anterior. (Deloitte, 2015)
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6. Mantenimiento y mejora continua.- Esta fase permite definir
parametros de medicion, pruebas de funcionamiento, auditorias y un plan
de accion dinamico que permite al Plan de Continuidad de Negocio

disponer una mejora y aprendizaje continuo en el tiempo. (Deloitte, 2015)

. *mwglasde. Mentacion

.! " Cuperacig
edidas go "

Preven, Cién
Tocesg
anlisis qo
Mesgos
o
Disefg
plan del
Politica

Mejora
continua

Figura 37. Hoja de ruta de continuo mejoramiento.

6.2 Fase I: Disefio del plan y politica de Continuidad del Negocio.

El principal objetivo de la fase del disefio del plan y politica de continuidad de
negocio es en primera instancia, obtener el auspicio de uno de los principales
stakeholder de la organizacién. Contar con el patrocinamiento de la gerencia
general de la organizacion sera vital para empezar con el plan de continuidad de
negocio. (Deloitte, 2015)

Finalmente, con el aval correcto es necesario disponer de flujo de dinero o las
inversiones que sean correspondientes para implementar un plan de continuidad

gue soporten los procesos principales de la organizacion.

A continuacion se detalla las actividades principales para dar cumplimiento al

disefio y la politica del plan de continuidad del negocio.
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6.2.1 Designar responsable de Continuidad de Negocio

Una de las tareas fundamentales en la fase del disefio y la politica es la
designacion del responsable de la elaboracidon, supervision, difusion e

implementacion del plan de continuidad de negocio. (Deloitte, 2015)

Lo ideal es que la empresa independientemente de su tamafio cuente con los
recursos financieros necesarios para definir el equipo que se encargara del plan
de continuidad. Este equipo sera el responsable de hacer efectivo el plan desde
el establecimiento del alcance hasta el mejoramiento continuo del proceso de

contingencia de la organizacién. (Deloitte, 2015)

Finalmente, cabe mencionar que el equipo de trabajo del plan de continuidad de
negocio no serd necesariamente personal técnico o perteneciente al
departamento de Sistemas y Tecnologia. Es recomendable que el equipo sea
constituido por ejecutivos expertos en los procesos que la compafia haya
definido como procesos clave dentro del core de la empresa. En este contexto,
el equipo podra construir, mantener, soportar y dar un mejoramiento continuo
sobre las actividades, procedimientos y procesos de los cuales tienen la

experiencia suficiente. (Deloitte, 2015)

6.2.2 Elaborar politica de Continuidad de Negocio

Una vez definido el responsable, el equipo y el alcance, se procede a documentar

la politica del plan de continuidad de negocio.

A continuacion se presenta un formato de apoyo para la construccion de la

politica para cualquier organizacion.

Audiencia

A quién o quieres ira dirigida la presenta politica
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Introduccién
Breve resumen sobre lo que esy el objetivo principal de la politica de continuidad

de negocio.

Definiciones
Palabras clave a utilizar en el documento con su respectivo significado o

enunciado.

Objetivo
Definicion del objetivo principal de la implementacién de la politica.

Roles y responsabilidad
Definicién de los cargos dentro de la organizacién que cumpliran con ciertas
actividades dentro del plan de continuidad de negocio.

Desarrollo

Elaboracion detallada de la politica de continuidad de negocio.

Violaciones a la politica

Definicién de las consecuencias de no dar cumplimiento a la politica.

6.2.3 Planificacion del proyecto

El plan de Continuidad de negocio debe ser visto como un proyecto, por lo que
es recomendable que el responsable del plan de continuidad posea
conocimientos sobre gestion de proyectos. El fin principal es que cumpla con la
triple restriccion de cumplimiento tanto para la gerencia general, como para con
los accionistas en tiempo costo y alcance; sin perder el enfoque de la calidad del

plan de continuidad de negocio. (Deloitte, 2015)
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6.3 Fase II: Procesos y Anélisis de riesgos.

La segunda fase de la guia de implementacion tiene por objetivos los siguientes

aspectos:

Conocer a la empresa desde su vision, mision, valores y los principales

objetivos y productos o servicios que ofrece a sus clientes.
e Identificar los procesos de toda la organizacion.
e Definir los procesos o actividades clave de la empresa.
¢ Identificar los posibles riesgos sobre los procesos criticos del negocio.

e Identificar el impacto ante una posible amenaza materializada en el
tiempo. (Deloitte, 2015)

6.3.1 Analisis de procesos de negocio

En este apartado se identifica los procesos de la organizacion. Es importante
identificar los responsables de cada actividad y de qué manera son sus
interrelaciones entre si. Asi mismo, se debera considerar los proveedores que
brindan soporte a procesos clave dentro de la empresa.

El primer punto a considerar en esta actividad es tener claro el giro del negocio,
esto serd vital para identificar los procesos de la organizacién. Es necesario
mapear los procesos estratégicos, de soporte y los procesos agregadores de
valor de la empresa. Esta informacion nos permitira identificar de forma agil los

procesos que son considerados criticos para la compania.

Més adelante servira para definir a través la definicion de los procesos que son

considerados importantes dentro del giro de la empresa, las prioridades de
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recuperacion cuando se presente una falla tecnolégica o un evento catastréfico

en donde la institucion se vea afectada en sus actividades diarias.

6.3.2 Analisis de Impacto

Una vez se cuente con los procesos criticos dentro del giro de negocio de la
organizacion, es necesario identificar y medir el impacto que la empresa tendra

debido a alguna interrupcion cualquiera sea el tipo.

En este contexto, la empresa debe definir el tiempo maximo permitido de
interrupcion de sus siglas en inglés MTD. Esta medida permite establecer el
tiempo maximo que la compafiia puede dejar de operar sin tener pérdidas

econdmicas o de imagen. (Deloitte, 2015)

A continuacién se presenta un ejemplo para obtener el tiempo maximo permitido

en un proceso de negocio de una empresa.

ACTIVIDADES CRITICAS RECURSOS CRITICOS Tiempo méximo permitido de
: . L interruccién (MTD): 1 mes
Informacién obtenida 1. Comercializacién de 1. Responsable de recursos IMPACTO
de los responsables productos. humanos ALY
y conocedores de * Retraso en la elaboracion de las
las actividades de la 3. Facturacién genera la némina néminas

organizacion 4. Gestién de pedidos 3. Archivos en papel con los + Descontento de los empleados
= salarios de los empleados

o

Figura 38. MTD proceso de ndbmina.
Tomado de Guia practica para Pymes: cédmo implantar un plan de negocio,
2015

El establecimiento del tiempo méaximo de interrupcion dependerd de las
necesidades de cada empresa. En este estudio se realizaron reuniones con cada
responsable de los procesos criticos definidos previamente. En estas reuniones,
se identificaron las principales actividades de cada proceso. Asi mismo, los

componentes y servicios tecnoldgicos que soportan dichos procedimientos.
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Con esta informacién como principales insumos, se realiza una revision y
validacion de los diferentes tiempos de recuperacién. El objetivo principal es
identificar el tiempo maximo de recuperacion de acuerdo a las operaciones de la

empresa.

6.3.3 Identificar prioridades de recuperacion

Una vez se disponga el mapeo total de la organizacién, su razon de ser, sus
objetivos y procesos, se identifican los procesos criticos de negocio. Dichos
procesos son todas las actividades que si en un periodo de tiempo no se las
ejecuta la compafia pierde dinero y con ello reputacidon y clientes. (Deloitte,
2015)

Para cada proceso critico de la organizacion es necesario identificar los recursos
gue ayudan o soportan la correcta ejecucion de estas actividades. Se entiende

como recursos los siguientes items:

e Talento humano.

e Infraestructura.

e Tecnologia. (Deloitte, 2015)

La siguiente figura muestra a través de una validacion de los recursos criticos de
un proceso en especifico. La clasificacidon de prioridad de recuperacion es
cualificada entre los siguientes criterios: Prioridad baja, cuyos recursos no tienen
mayor afecciébn en caso de presentar problemas; prioridad media, cuyos
recursos son de consideracion y finalmente prioridad alta, en donde se centrara
la mayor atencién a dichos recursos y procesos para considerar en el plan de

continuidad de negocio.
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A continuacion ejercicio de priorizacidén de actividades criticas de la empresa.

RECURSOS CRITICOS Tiempo maximo permitido de Recursos criticos Prioridad Recuperacién

1. Responsable de recursos ipleptce i =e 1. Responsable de recursos Baja
humanos IMPACTO humanos

2.Tecnologia: aplicacion

que genera la némina + Retraso en la elaboracion de las 2.Tecnologia: aplicacién Alta

] néminas que genera la némina
3. Archivos en papel con los » Descontento de los empleados
salarios de los empleados 3. Archivos en papel con Media
4 los salarios de los
empleados

Figura 39. Priorizacién de recuperacion.
Tomado de Guia practica para Pymes: como implantar un plan de negocio,
2015

La herramienta que abarcara toda esa informacion se denomina BIA o Andlisis
de Impacto de Negocio. Cabe destacar que existen otros parametros para la
medicion del tiempo en referencia a recuperacion del negocio. El primero es el
RTO que es el tiempo de recuperacion objetivo y el RPO que indica el punto de

recuperacion objetivo. (Deloitte, 2015)

6.3.4 Analisis de riesgos

La siguiente actividad tiene como finalidad principal identificar las diferentes
amenazas que los procesos tienen al mantenerse dentro de una normal
operacion. Asi mismo, se identifican las vulnerabilidades de los servicios y
componentes tecnolégicos que soportan dichos procesos criticos de la
organizacion. Es necesario cualificar o cuantificar para valorar el impacto cuando

una amenaza se materialice. (Deloitte, 2015)

Finalmente se realiza una clasificacion de amenazas o vulnerabilidades
detectadas para disponer de informacion que sirva para la toma de decisiones

de acuerdo a distintos parametros de evaluacion y control de los riesgos.
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A continuacion se muestra un ejemplo de valoracion de la probabilidad por el

impacto.
Alto Severo Alto Critico
Impacto
Medio Medio Grave Alto
Bajo Insignificante Medio Severo
Bajo Medio Alto
Probabilidad

Figura 40. Clasificacion de riesgos.

6.4 Fase lll: Medidas de prevencion.

La tercera fase consiste en establecer las diferentes actividades y medidas de

seguridad que eviten que un riesgo se materialice. El objetivo principal es que si

la empresa se ve afectada por algun evento que no se controlé en su debido

momento, el plan de contingencia no sea activado de forma inmediata. En su

lugar, la empresa debe disponer de varias medidas de prevencién. (Deloitte,

2015)
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6.4.1 Medidas de seguridad

Para la definicion de las medidas de seguridad, se toma como base el analisis

de impacto de negocio. Esta actividad busca implementar procedimientos y

controles de seguridad que pueden apoyar con los siguientes puntos:

Reducir la probabilidad de materializacion de un riesgo.
e Reducir el tiempo de interrupcién de un proceso critico de la organizacion.

e Reduzcan el impacto hacia la organizacion cuando un riesgo se

materialice en un proceso core de la compaiiia.

e Aumenten la eficiencia de los procesos al implementar controles y
medidas de seguridad. (Deloitte, 2015)

6.5 Fase IV: Estrategias de recuperacion.

La cuarta fase nace con el establecimiento del analisis de impacto de negocio y
en el andlisis de riesgos en base a los procesos criticos que la organizacion ha

definido anteriormente.
Las estrategias de recuperacion deben alinearse a las necesidades puntuales de
la compafiia. El objetivo principal es determinar las estrategias que la empresa

debe optar para evitar pérdidas cuantiosas de dinero que afecten a su integridad
y la confianza de los clientes.

6.5.1 Alternativas de recuperacion

La estrategia de recuperacioén que establezca la organizacion debe ajustarse a

las necesidades y requerimientos puntuales que asi lo exige su giro de negocio.

Para ello debe considerar los siguientes aspectos:
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e Los beneficios de cada estrategia de recuperacion.
e Flexibilidad de adaptarse al cambio.

e Tiempo maximo permitido de interrupcion.

e Tiempo de recuperacion permitido.

e La cantidad de informacion maxima que esta la dispuesta la empresa a
asumir. (Deloitte, 2015)

Es importante mencionar que el costo de la estrategia de recuperacion fluctuara
alrededor de los tiempos de recuperacién que requiera la organizacion. Es decir,
a menor tiempo de recuperacion que necesita la empresa; mayor sera el impacto

en costo.

En este estudio, la alta gerencia de la Zona de distribucion del Aeropuerto
Mariscal Sucre ha seleccionado una sola estrategia de recuperaciéon. La alta
gerencia apuesta por disponer un sitio alterno basado en la nube que le permita
establecer los componentes y servicios tecnoldgicos que soportan al proceso
core de la organizacion que en este caso son las operaciones del Aeropuerto en
Quito.

6.6 Fase V: Implementacién del plan de Continuidad de Negocio.

La quinta fase de esta guia es la implementacion del plan de continuidad de
negocio. Tras realizar el andlisis pertinente de la empresa y disponer de un plan
a detalle, el siguiente paso es ponerlo en operacion dentro de la organizacion.

Esta fase buscar conseguir dos objetivos especificos. El primero es asegurar la
continuidad de las actividades criticas de la compafiia, en donde se debe

salvaguardar que el plan de continuidad dispone de los recursos necesarios sean
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estos humanos o equipos estén disponibles desde la activacion del plan hasta
volver a la operacion normal de los procesos de la empresa. (Deloitte, 2015)

El segundo y ultimo objetivo de esta quinta fase es gestionar la respuesta de
incidentes, que hace referencia a disponer eventos de alertas ante situaciones o
actividades fuera de lo normal que puedan afectar a los procesos criticos de la
organizacion y que la empresa sea vea en la situacion de poder enfrentarlos.
(Deloitte, 2015)

6.6.1 Procedimientos de actuacion

La implementacion del procedimiento de actuacion serd desarrollada por el
responsable del plan de continuidad. El objetivo es disponer un instrumento
detallado en donde indica con claridad el momento en que es necesario activar
el plan de continuidad de negocio. Esto ayuda a disminuir la incertidumbre de los
responsables de ejecucion del plan, los tiempo de respuesta para poner en
practica el plan y principalmente reduce la preocupacion de los clientes por verse

afectado los procesos criticos de la organizacion. (Deloitte, 2015)

Dicho procedimiento considerara los siguientes aspectos:

e Situaciones especificas para activar la operacion del plan de continuidad
de la empresa.
e Detalle de los procesos y actividades criticas que deberan ser

recuperados.
e Detalle de los tiempos de recuperacion de dichos procesos criticos.
e Responsable de cada actividad dentro del plan de continuidad.

e Detalle de proveedores clave, cadena de llamadas, entre otros. (Deloitte,
2015)
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6.7 Fase VI: Mantenimiento y Mejora Continua.

Asi mismo, se debe promocionar en todos los empleados una cultura sobre

procesos continuos bajo una mejora continua.

6.7.1 Socializacién del plan

La primera actividad en esta fase es conocer el grupo al que va a llegar la
informacion de que la Zona de Distribucion cuenta con un plan de continuidad de
negocio. De acuerdo al analisis de stakeholders que realice la empresa se
definirdn estrategias para llegar a los clientes seleccionados o a todos los

clientes.

Los medios de difusion de informacidn serian los siguientes:

e Correo electronico.

e Publicidad en internet.

¢ Redes sociales.

e Contenido en la intranet.

e Publicidad en pagina web institucional. (Deloitte, 2015)

La Zona de Distribucibn debera considerar en su presupuesto paquetes
formativos y de capacitacion continua para el responsable y todo el equipo que

esta a cargo de la continuidad del negocio.
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6.7.2 Pruebas

Una vez que el plan de continuidad de negocio se ha desarrollado, implementado
y los empleados estan conscientes de su importancia se recomienda disponer

de un plan de ejecucion de pruebas que permita:

e Validar el correcto funcionamiento del plan de continuidad de negocio.

e Validar que el equipo y responsable del plan dispongan el nivel de
experiencia adecuado. Adicional, poseen las capacitaciones suficientes
para estar frente a un programa de tal impacto como es la continuidad del

negocio.

¢ Identificar los tiempos de respuesta de la ejecucion de cada actividad
dentro del plan. (Deloitte, 2015)

La siguiente ilustracion describen los tipos de pruebas que se pueden aplicar

de acuerdo a las necesidades de la empresa.

Tipos de pruebas del Plan de Continuidad de Negocio

Tipo de prueba Descripcion

El plan de continuidad de negocio es distribuido a los
Test de consistencia  departamentos y/o areas funcionales implicadas para su
revision/actualizacion.

)

a]
g . Representantes de cada departamento y/o area funcional
a] Test de validez Lo . ) . :
= implicada se relinen para revisar y discutir el plan.
m . . - . o .
5 . - Escenario ficticio de recuperacion para verificar que el
o Test de simulacion L . . . ;
s . Plan de Continuidad contiene la informacion necesaria y
(simulacro) .
0 suficiente.
0
o Recuperacion real de una actividad critica bajo un
Test actividades : . .
criticas entorno controlado y sin poner en peligro la operativa
usual/original.
Interrupcion real de las operaciones y recuperacion de
Test completo las mismas a través de los procedimientos del Plan de
(+) Continuidad.

Figura 41. Tipos de pruebas del plan de continuidad.
Tomado de Guia practica para Pymes: como implantar un plan de negocio,
2015
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6.7.3 Mejora continua

Disponer un proceso de pruebas bien estructurado brinda la oportunidad de que
el plan entre en una etapa de mejora continua. Cabe destacar que si a nivel
estratégico la organizacion se plantea una nueva meta, todos estos cambios
deberan ser considerados dentro del plan de continuidad de negocio.
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7. CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones.

Basarse en varias metodologias y marcos de referencia dio como resultado un
modelo mas robusto. Esta estrategia utilizada en este estudio ha facilitado
disponer de una guia de implementacion en donde existe un alineamiento desde
los objetivos hasta los servicios y componentes tecnoldgicos disponibles por la

organizacion.

Al momento de realizar el entendimiento de la empresa a través de entrevistas
con los duefios de cada proceso, se obtuvo como resultado que la empresa
cuenta con documentacién a detalle de todas actividades del giro del negocio e
indicadores de cada area. Asi mismo, el departamento de tecnologia dispone un
mapa con todos los servicios y componentes que soportan los procesos de la
organizacién. Un punto a consideracion es que la mayoria de los procesos del
negocio son apalancados por sistemas que automatizan y hacen mas eficientes
las actividades diarios de la compafiia. Se determin6 que del total de procesos,

un 80% se encuentra automatizado.

Se pudo evaluar que Gerencia General tiene serias preocupaciones en
referencia a la continuidad de los procesos criticos de la Zona de Distribucion.
De la misma manera, no existe un entendimiento técnico sobre los planes de

contingencia ni de su implementacion.

Los andlisis de riesgos realizados tanto a los procesos, servicios y componentes
tecnoldgicos; dio como resultado una vision global de las vulnerabilidades que
presenta la empresa. Esto dio lugar a que dichas debilidades puedan ser
evaluadas y gestionadas de forma integral con el fin principal de minimizar su
impacto y mejorar la disponibilidad de los servicios que ofrece la Zona de

Distribucion.
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Un aspecto clave que resulté de este estudio, fue el analisis de impacto de
negocio. Este andlisis permiti6 conocer a la organizacion a profundidad. Es asi
gue, mediante esta herramienta se tuvo como resultado un acercamiento real de
los tiempos de recuperacion para la que organizacion no se vea afectada en de
forma econdmica o en imagen que pueda llevarle a perder la concesion dentro

del Aeropuerto Internacional Mariscal Sucre.

Las estrategias de recuperacion son realmente importantes y tras haber obtenido
un analisis de impacto a detalle se pudo definir diferentes estrategias que se
encuentran focalizadas hacia los objetivos de la empresa y principalmente con
los intereses de la alta gerencia y sus inversionistas. Es importante mencionar
que, en este punto del estudio se tuvo como resultado un alineamiento
estratégico de los procesos, riesgos, escenarios de riesgos y los diferentes
servicios y componentes tecnoldgicos.

La implementacion de un sitio de contingencia basado en la nube es un proyecto
que tiene su grado de complejidad. Este proyecto involucra varias aristas a
considerar como son: concientizacién de la importancia de los procesos y
responsabilidades de cada grupo de trabajo del plan de contingencia,
comunicacién con el centro alterno, entre otros. Para esto se necesita apoyo
directo de la alta gerencia lo que permitira conseguir que el proyecto salga a

flote, dure a través de los afios y disponga un mejoramiento continuo.
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7.2 Recomendaciones.

Como se habia mencionado anteriormente, el analisis de impacto de negocio es
un hito importante dentro del plan de continuidad de negocio. En este contexto,
es de suma importancia validar los tiempos que la Zona de Distribucion puede
trabajar sin el apalancamiento de los servicios tecnologicos sobre sus procesos
criticos. Estos tiempos seran considerados mas adelante para plantear
estrategias de recuperacion que sea eficiente y alineada con las necesidades

planteadas en este analisis.

Se recomienda que el plan de continuidad de negocio de la Zona de Distribucion
debe ser difundido a todo nivel. Esto permitira que los empleados y
principalmente los responsables del plan conozcan las actividades que se deben
ejecutar y en el tiempo debido. Adicional, se recomienda hacer publicidad del
plan de continuidad de negocio a los principales stakeholder externos que

disponga la organizacion.

Las pruebas dentro del plan de continuidad de negocio tienen su razon de ser.
Es por ello que se recomienda se plantee pruebas estrictas que validen el
correcto funcionamiento del plan. Esto permitir4 disponer un entrenamiento de
las actividades a realizar y por sobre todo, disponer de informacion la cual podra
ser utilizada en instancias futuras para una mejora continua de los procesos de
contingencia. A su vez, se recomienda que a través del plan de pruebas se valide
la operatividad y disponibilidad del centro alterno con sus prestaciones al 100%

en el caso de su activacion.
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