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RESUMEN

Las redes empresariales a nivel mundial se han visto afectadas por incidentes de
seguridad provenientes de Internet, aprovechandose de las vulnerabilidades y
falencias de seguridad que una red con acceso a Internet pueda tener. Por esta
razon se propone analizar las amenazas provenientes desde el mundo que
comprometen la seguridad de una red empresarial con el uso de técnicas de mineria

de datos.

La informacidn se recolectara de equipos de seguridad obtenida de diversas fuentes
(logs de herramientas y equipos de seguridad, sniffers), para posteriormente

organizarla y subirla a un gestor de base de datos, con el fin de analizarla.

Por medio del uso de técnicas de mineria de datos se lograra modelar la informacion
obtenida desde lo mas general hasta lo mas especifico. Mediante el descubrimiento
de patrones, se identificara: ataques, tipos de amenazas y redes con mayor
vulnerabilidad, con el fin de evaluar resultados y proponer técnicas de mitigacion en

un tiempo efectivo.



ABSTRACT

Business networks worldwide have been affected by security incidents coming from
the Internet, taking advantage of security vulnerabilities and failures that a network
with Internet access may have. For this reason, it is proposed to analyze the threats
coming from the world that compromise the security of a business network with the

use of data mining techniques.

The information will be collected from security equipment obtained from various
sources (logs, sniffers), to later organize it and upload it to a database manager, in

order to analyze it.

Through the use of data mining techniques it will be possible to model the information
obtained from the most general to the most specific. Through the discovery of
patterns, we will identify: attacks, types of threats and networks with greater
vulnerability, in order to evaluate results and propose mitigation techniques in an

effective time.
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1. Capitulo I. Introduccién

Los incidentes de seguridad provenientes de Internet a nivel mundial han afectado
en su mayoria a redes empresariales, aprovechandose de las vulnerabilidades y
fallas de seguridad que una red con acceso a Internet pueda tener. En la actualidad
las organizaciones estan expuestas a multiples amenazas, muchas de estas ya
conocidas y facilmente identificables, mientras que otras surgen a partir de nuevos
intentos de ataques; y a la falta de personal capacitado en las compairiias. Bajo esta
premisa se afirma que las amenazas pueden ser identificadas y mitigadas, pero

jamas se eliminaran en su totalidad. (Tarazona, 2006).

Las fallas de seguridad estan relacionadas tanto al factor técnico como humano, ya
gue muchas veces un equipo mal configurado, puertos abiertos, falta de seguridad
en las estaciones de trabajo, o un usuario mal capacitado puede convertirse en un
blanco de ataque. (Tarazona, 2006). Las amenazas se pueden catalogar

dependiendo su criticidad:

e Amenazas que no comprometen la seguridad de la red.
e Amenazas que puede comprometer la pérdida total o parcial de la

informacion.

Mediante herramientas de mineria de datos y con métodos de exploracién, se
busca identificar los ataques con mayor incidencia sobre las redes empresariales
con el fin de proponer técnicas de mitigacion en un tiempo efectivo, en base a los

resultados obtenidos.

Para el desarrollo de este proyecto se recolectara informacién de varias fuentes
principalmente de equipos de seguridad implementados en redes empresariales,
(historial de log) y reportes de sniffer en busca de identificar vulnerabilidades lo que

representard el nucleo del proyecto.



Utilizando métodos de descubrimiento de datos se buscard encontrar patrones
repetitivos, potencialmente interesantes tanto de forma manual o automatica
dependiendo de la técnica a utilizar, estas puedes ser: técnicas de prediccion o

hipotesis creadas por el usuario.

Las técnicas de mineria de datos, con el fin del descubrimiento de datos siguen los

siguientes pasos:

¢ Clasificaciéon
e Prediccion

e Agrupamiento
e Resumen

e Analisis de datos
1.1  Objetivo General

Identificar cuales son los ataques y vulnerabilidades que afectan a las redes

empresariales y proponer técnicas de mitigacion en un tiempo efectivo.
1.2  Objetivos Especificos

» Identificar las vulnerabilidades de las redes empresariales con el uso de
modelos de mineria de datos y presentar los resultados.

e Proponer técnicas de mitigacion de ataques en tiempo efectivo en base a los
resultados de la aplicacion de mineria de datos.

e Evaluar resultados (tipo de ataques, técnicas de mitigacion, vulnerabilidades

en la red)



1.3 Alcance

Analizar las amenazas provenientes de internet que comprometen la seguridad de
una red empresarial con el uso de técnicas de mineria de datos. Mediante el
descubrimiento de patrones, se identificaran los ataques y se propondran técnicas

de mitigacion en un tiempo efectivo.

1.4  Justificacién

En la actualidad los ataques centralizados desde el Internet hacia redes publicas
empresariales han incrementado exponencialmente, debido a fallas de seguridad y
a la explotacion de sus vulnerabilidades, con el fin de obtener recursos o indisponer

los servicios.

La finalidad de este proyecto es analizar cuales son los ataques y vulnerabilidades
gue mayormente afectan a este tipo de redes e identificar medidas que permitan

mitigar en un tiempo efectivo, con el uso de técnicas de mitigacion de datos.

2. Capitulo Il. Marco Tedrico

En este capitulo se describe a detalle los fundamentos y teoria a utilizarse durante
el desarrollo del andlisis de las amenazas provenientes de internet que
comprometen la seguridad de una red empresarial, con el uso de técnicas de

mineria de datos.

2.1 Incidencia de seguridad

Un incidente de seguridad se define como una irregularidad o un hecho imprevisto
gue puede comprometer la integridad, confidencialidad y disponibilidad de los datos,

redes o recursos informaticos de una compafiia. (Marrero, 2019).



Como se observa en la figura 1, la informacion es el bien mas importante para las
compainiias, por ello, en gestion de seguridad es primordial garantizar la integridad,
confidencialidad y disponibilidad de la informacion dentro de las redes

empresariales.

Figura 1. Seguridad de la informacion.

Tomado de (Wordpress, 2013).

Los incidentes de seguridad dirigen sus ataques a obtener, modificar o corromper
informacion de importancia para una compafia, indisponer un servicio o hacer uso

de algun recurso informético sin previa autorizacion. (Marrero, 2019).

Estos incidentes se dan debido al aprovechamiento de brechas de seguridad
encontradas en las redes empresariales, comunmente son gestionados por piratas
informaticos que en ingles se los conoce como hackers, y por programas sin
verificacion instalados por los usuarios finales. Por lo cual la necesidad de identificar
y responder de forma rapida y sistematica a este tipo de amenazas, con el fin de

minimizar el impacto sobre la red, asi como los datos de la organizacion.

Segun la norma ISO 27035, un evento de seguridad es una ocurrencia identificada

en el estado de un sistema, servicio de red, indicando una posible violacién de la



seguridad de la informacion, politica o falla de los controles, o una situacion

previamente desconocida que puede ser relevante para la seguridad. (Ecucert, s.f).

2.1.1 Criticidad

Para determinar la criticidad de un incidente se catalogan en 5 grupos los cuales
son: 1 Bajo/Nulo, 2 Medio, 3 Alto, 4 Muy alto y 5 Critico. Como se observa en la
figura 2, se asigna un nivel y un nombre a cada elemento, con el fin de identificar la

criticidad de cada uno.

n
k|
=
|
2
2

Bajo Medio Alto Critico Muy
Critico

Figura 2. Niveles de Criticidad.
Adaptado de (CCN, 2018).

El nivel de criticidad es una referencia para determinar acciones a tomar en busca
de soluciones, y esta se cataloga dependiendo del impacto que el incidente tenga
sobre la infraestructura de red, se toma como referencia factores como:
indisponibilidad de la red, experiencia del equipo de seguridad o impacto econémico
para la organizacion. Este criterio puede cambiar tanto para elevar el nivel de
criticidad como para bajarlo de categoria, y depende, si durante el proceso de
gestion la amenaza aumenta o cesa su incidencia sobre la red. (Centro Criptogréafico
Nacional [CCN], 2018).



2.1.1.1 Nivel bajo / Nulo

Este nivel se refiere a las amenazas conocidas, es decir que se tiene constancia
gue afectaron en algiin momento la red o estan incidiendo en ese instante, pero que
los controles de seguridad extendidos en la red estan operando normalmente y
permiten contrarrestar dicha amenaza. Por esta razon su impacto es bajo o nulo.
(CCN, 2018).

Las redes empresariales deben estar preparadas para responder a este tipo de
amenazas, puesto que son muy comunes, tanto con personal capacitado como con

controles de seguridad que limiten el impacto del incidente.

2.1.1.2 Nivel Medio

Este nivel cataloga a las amenazas que afectaron en algin momento la red o estan
incidiendo en ese instante, y tiene un impacto limitado tanto en la infraestructura
informéatica como en la informacion no critica para la organizacion. Como por

ejemplo equipos de usuarios. (CCN, 2018).

2.1.1.3 Nivel Alto

Se considera con este nivel a las amenazas que generan un impacto considerable
a la red, afectando de esta forma la confidencialidad, disponibilidad e integridad en
la infraestructura informéatica, como en la informaciédn no critica para una

organizacién. Como por ejemplo equipos de usuarios. (CCN, 2018).

2.1.1.4 Nivel Muy Alto

El impacto de este nivel es considerado alto, ya que afecta a equipos centralizados
de una organizacion, impactando de esta forma la confidencialidad, disponibilidad e

integridad de la infraestructura informatica, asi como a la informacion critica de una



organizacion. Como por ejemplo equipos de seguridad logica, perimetral,
autenticacion, etc. (CCN, 2018).

2.1.1.5 Nivel Critico

Se cataloga con este nivel a las amenazas que tienen un impacto muy considerable
en la infraestructura de red y afecta a la continuidad y reputacién del negocio,
perjudicando seriamente la confidencialidad, disponibilidad e integridad en la
infraestructura informatica y la informacion critica para la organizacién. (CCN, 2018).

Estos incidentes se caracterizan por causar degradacion o indisponibilidad de los
servicios tanto para usuarios internos como externos, puede causar la perdida de
informacion de forma permanente, ademas que puede implicar cargos criminales
por el acceso no autorizado, esto depende de la normativa de caga pais. (CCN,
2018).

2.1.2 Clases y Tipos de Incidentes

Para la correcta categorizacion de los incidentes de seguridad se toma en cuenta

varios factores como:

e Connotacién legal.

e Impacto del incidente en relaciébn a imagen publica o buen nombre de la
organizacion.

e Numero de equipos, servicios o redes afectadas.

e Criticidad de los servicios afectados.

e Tipoy origen de la amenaza.

Los incidentes de seguridad se clasifican de forma general, ya que un incidente
puede tener varios tipos, por lo que es necesario tener en cuenta los factores

anteriormente mencionados. (CCN, 2018).



2.1.2.1 Ataques

Los ataques son de tipo dirigido o mutilacion.

Ataque Dirigido: Se cataloga de esta forma, cuando las victimas (personas u
organizaciones) son deliberadamente escogidas con el fin de introducirse en la red
y sustraer informacion valiosa de sus equipos informaticos. (CCN, 2018). Los
ataques dirigidos son considerados como las amenazas mas importantes para la
seguridad de las organizaciones, ya que pueden dafar la reputacion e imagen, asi
como causar dafios econdmicos elevados. (Spam, DoS, Inyeccion SQL, Spear
Phishing, etc.)

Ataque Mutilacion: Modifica el contenido de las paginas web, aprovechandose de
las falencias en la seguridad de la red en los sistemas de alojamiento. Los atacantes
buscan modificar el contenido de la pagina web, insertando links a sitios maliciosos,
agregando informacién de publicidad el atacante, o desprestigiar el nombre de la

comparniia propietaria del sitio web. (CCN, 2018).

2.1.2.2 Cobdigo Malicioso

Los ataques pueden ser de tipo Infeccién Unica o infeccion extendida. Es un
software cuyo propdsito es introducirse en un equipo, servidor o elemento de red
con el fin de dafarlo. El c6digo malicioso puede afectar a un solo dispositivo 0 a un
grupo completo de equipos o sistemas dentro de la red, la penetracién de este tipo
de ataque representa una violacién a la seguridad de la red implementada en ese

momento. (Caballo de Troya, Script, Ransomware, etc) (CCN, 2018).

2.1.2.3 Denegacién de servicio (DoS)

Los atagues pueden ser de tipo exitosa y no exitosa.



Exitosa: El objetivo es indisponer un servicio aprovechando las vulnerabilidades de
seguridad dentro de la red, o habitualmente mediante el envio de gran cantidad de
datos a un servicio en particular, evitando de esta forma que peticiones auténticas
puedan ser despachadas e incapacitando los sistemas. (DoS, DDoS, Sabotaje, etc)
(CCN, 2018).

No exitosa: El ataque fue eliminado o controlado parciamente por los sistemas de
seguridad en la red, y la perdida de informacion no fue relevante para los intereses
de la compafia. (CCN, 2018).

2.1.2.4 Acceso no Autorizado

Los ataques son del tipo acceso no autorizado y pérdida de datos. El agresor
consigue acceso fisico o remoto a los servidores, datos, aplicaciones o algun equipo
informatico dentro de la red, este puede ser originado tanto de forma interna como
externa. La pérdida de datos también se contempla por el robo o pérdida de
eguipamiento con informacion critica para la organizacion como: calves, diagramas
de red, listas de usuarios, documentacion de sistemas y aplicaciones, etc. (CCN,
2018).

2.1.2.5 Pruebas yreconocimientos

Los ataques son del tipo pruebas no autorizadas y monitoreo. Se determina como
cualquier actividad sospechosa que busca obtener acceso o informacién de equipos
de red, puertos abiertos, aplicaciones, servicios, datos, etc para su posterior uso o
intento de acceso fraudulento. En cuanto a monitoreo se refiere a los eventos
registrados por equipos de seguridad perimetral implementados en la organizacion
(firewall, IDS, IPS, etc) que no entren en alguna categoria previamente establecida.
(CCN, 2018).
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2.1.2.6 Daiios fisicos

Un usuario sin previa autorizacion logra obtener acceso fisico a los equipos y
modifica o dafia los mismos. Comunmente este tipo de ataques lo gestionan
elementos internos a la compaiiia, pero también lo pueden realizar externos. (CCN,
2018).

2.1.2.7 Obtenciéon de informacién

Atagues mas sofisticados, los cuales buscan obtener informacion estratégica en
ambitos de seguridad, con el propésito de identificar vulnerabilidades. (Ingenieria

social, Sniffing, escaneo de puertos, etc.) (CCN, 2018).

2.1.2.8 Priorizacion y tiempo

Para brindar atencion apropiada a los incidentes de seguridad se debe establecer
una prioridad, con el fin de atender los requerimientos urgentes y los aplazables
segun la necesidad. (Ministerio de Tecnologias de la Informacion y las
Comunicaciones [MINTIC], 2016).

Para lo cual se definen algunas variables las cuales permitira medir los incidentes.

e Criticidad
e Criticidad de Impacto
e Impacto Actual

e Impacto Futuro

2.1.2.9 Nivel de Prioridad

La criticidad se determina dependiendo del impacto sobre la red o sistemas

informaticos afectados. Como se observa en la tabla nimero 1, para determinar el
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nivel de prioridad se toma en cuenta el o los sistemas que el incidente se seguridad

a afectado y se asigna un valor de acuerdo a su criticidad. (MINTIC, 2016).

Tabla 1.

Nivel de criticidad

Nivel de criticidad Valor Definicion

Inferior 0,10 Sistemas no criticos, como estaciones de
trabajo.

Bajo 0,25 Sistemas dependientes de una sola
localidad.

Medio 0,50 Sistemas dependientes de varias
localidades.

Alto 0,75 Sistemas del area de tecnologia, usuarios
con funciones criticas.

Superior 1,00 Sistemas criticos.

Adaptado de (MINTIC, 2016).

2.1.2.10 Impacto Actual

Se determina por la cantidad de dafio que ha logrado realizar el incidente de
seguridad al instante de su deteccion. (MINTIC, 2016).

2.1.2.11 Impacto Futuro

Se determina por la cantidad de dafio que ha logrado realizar el incidente, si este
no es mitigado o eliminado en su totalidad. Como se puede observar en la tabla
namero 2, el nivel de impacto se determina por la cantidad de dafio que un incidente
de seguridad ha podido causar y se asigna un valor de acuerdo a su criticidad.
(MINTIC, 2016).

Tabla 2.

Nivel de impacto

Nivel de Impacto Valor Definicién
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Inferior 0,10 Impacto leve, en uno de los componentes
de cualquier sistema de informacion.

Bajo 0,25 Impacto moderado, en uno de los
componentes de cualquier sistema de
informacion.

Medio 0,50 Impacto alto, en uno de los componentes
De cualquier sistema de informacion.

Alto 0,75 Impacto moderado, en uno o mas
componentes de mas de un sistema de
informacion.

Superior 1,00 Impacto alto, en uno 0 mas componentes

de mas de un sistema de informacion.

Adaptado de (MINTIC, 2016).

La prioridad del incidente de seguridad se obtiene gracias a las variables

anteriormente definidas con la siguiente formula. (MINTIC, 2016).

Nivel Prioridad = (Impacto actual * 2,5) + (Impacto futuro * 2,5) + (Criticidad del
Sistema * 5) como se puede observar en la tabla numero 3. (MINTIC, 2016).

Tabla 3.
Nivel de prioridad

Nivel de prioridad Valor

Inferior 00,00 — 02,49
Bajo 02,50 - 03,74
Medio 03,75 — 04,99
Alto 05,00 — 07,49
Superior 07,50 - 10,00

Adaptado de (MINTIC, 2016).

2.1.3 Tiempo de respuesta

El tiempo de respuesta es una medida que indica el tiempo maximo en que un
incidente de seguridad debe ser atendido, estos tiempos dependen de la criticidad
y el impacto que tiene el incidente sobre la red. Este tiempo no hace referencia al
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tiempo de solucion de un incidente, ya que esto varia dependiendo del caso. Como
se describe en la tabla numero 4, el tiempo de respuesta esta ligado a la prioridad
del incidente de seguridad, y este a su vez, se determina por la criticidad y el impacto
del incidente. (MINTIC, 2016).

Tabla 4.

Tiempo de respuesta

Nivel de prioridad Tiempo de respuesta

Inferior 3 horas
Bajo 1 hora
Medio 30 minutos
Alto 15 minutos
Superior 5 minutos

Adaptado de (MINTIC, 2016).

2.2 Red empresarial

La infraestructura de red empresarial se define como el conjunto de redes LAN y
WAN, asi como dispositivos de red como routers y switches. Las redes
empresariales se han convertido en una herramienta fundamental para el desarrollo
de las compafiias, ya que a través de estas gestionan sus procesos empresariales
buscando la permanencia y competitividad del negocio. En la actualidad las redes
han crecido considerablemente en busca de alcanzar niveles éptimos de disefio y
flexibilidad en la red, con el fin de adaptarse a las nuevas exigencias del mercado.
(Istnetgroup, 2018).

La evolucidon de la tecnologia ha hecho que las organizaciones cambien la forma
tradicional de administrar sus redes y ha convertido a su departamento de Tl en
pieza clave del negocio. La virtualizacion, redes definidas por sofware por sus siglas
en inglés SDN, redes inalambricas, redes inteligentes, computacion en la nube del
inglés cloud computing, son algunos de los avances tecnolégicos que han redefinido

la forma de administrar las redes empresariales, simplificando el manejo y gestion
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de las mismas. Por otro lado, la convergencia de red es el presente de las redes
empresariales, ya que se aprovecha la capacidad de la red con el propdésito de
soportar nuevos servicios y aplicaciones por la infraestructura existente.
(Istnetgroup, 2018).

2.3 Mineria de datos

La mineria de datos se define como un grupo de técnicas y tecnologias que permiten
analizar gran cantidad de informacion, con el fin de hallar tendencias y patrones
repetitivos que logren el descubrimiento de datos ocultos, mediante el analisis
matematico de los datos. El analisis tradicional de datos no permite detectar estos
patrones y tendencias, debido a la gran cantidad de informacion y porque que las
relaciones pueden resultar demasiado complejas para el ojo humano. Para el
analisis de datos existen modelos de mineria de datos, estos se definen por las

tendencias y patrones esperados estos son: (Github, 2019).

e Prevision

¢ Riesgo y Probabilidad
e Recomendaciones

e Secuencias

e Agrupacion

SAS Institute define el concepto de mineria de datos como el proceso de
seleccionar, explorar, modificar, modelizar y valorar gran cantidad de datos con el
objetivo de descubrir patrones desconocidos que puedan ser utilizados como
ventaja comparativa respecto a los competidores. Este proceso es resumido con las
siglas SEMMA. La figura 3 ilustra las fases del proceso de mineria de datos.
(Software and Analytics Solutions Institute [SAS], 2017).
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Sample
(Genorase a represenianve
sample of the daa)

Assess
(Evashsate the acouracy and
usefulness of the models)

Explore
(Visualzason and basic
description of the data)

N

Model Modify
(Use variety of statistical and (Sedact varables, transiorm
machine imarning modeds ) vanabie represantations)

Figura 3. SEMMA.
Tomado de (Bavirisetty, 2015).

El desarrollo de un modelo de mineria de datos responde a una pregunta sobre qué
informacion se espera obtener de los datos entregados, y se busca responder a esta
pregunta con la implementacion de un modelo. Para lo cual se debe seguir los
siguientes pasos. (Github, 2019).

2.3.1 Definir el problema

El primer paso en mineria de datos es definir el problema, con el fin de buscar una
respuesta al problema planteado, mediante el analisis de los datos entregados. En
este paso se define el ambito del problema, los objetivos especificos que se busca

alcanzar mediante la mineria de datos y las métricas a evaluarse. (Github, 2019).

2.3.2 Preparar los datos

En este paso se trabaja con los datos previamente recolectados, mediante la

consolidacion y filtrado de informacion; es decir se limpian los datos entregados con
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el propoésito de discriminar la informacion relevante de la irrelevante para este

trabajo. Como se observa en la figura 4. (Github, 2019).

Integration
Services

Praparing
data

Figura 4. Preparacion de datos.

Tomado de (Github, 2019).

El filtrado de informacién es uno de los pasos mas importantes dentro del proceso
de mineria de datos, puesto que mucha de la informacién puede ser errénea, estar
incompleta, desactualizada o almacenada en diferentes formatos. Por esta razén
los datos incompletos, erréneos y la informacién que parece ser independiente, en
realidad puede estar estrechamente relacionada, y puede influir de manera
inesperada en los resultados del estudio. Es por esto que antes de empezar con
este trabajo es necesario identificar estos problemas y buscar el mecanismo para
corregirlos. (Github, 2019).

La depuracion de los datos no solamente implica quitar datos erréneos, eliminar
datos no relevantes para el andlisis, o proponer nuevos datos en los campos
incompletos, sino también buscar relaciones entre estos datos y determinar los
campos mas adecuados para el analisis, con el fin descubrir informacion oculta y
patrones de conducta. (Github, 2019).

2.3.3 Consolidacién de datos

ETL se define como el proceso de integracion de datos, el cual consta de tres pasos:

extraer, transformar y cargar, se utiliza para unir datos de varias fuentes con el fin
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de crear una base de datos consolidada, la cual puede ser de tipo almacén de datos
del inglés data warehouse, cubos olap, archivo excel, etc. Como se puede observar
en la figura 5. (SAS, 2017).

DATA
WAREHOUSE

DATA MART

HADOOP

FLAT FILES
XML

Figura 5. ETL.
Tomado de (SAS, 2017).

2.3.4 Almacén de Datos

Del inglés data warehouse es una base de datos que alberga gran cantidad de
informacion, se caracteriza por reunir informacion de varias fuentes, para luego ser
procesadas mediante un ETL. Se caracteriza por ser una estructura integrada, lo
que implica que las inconsistencias entre los diversos sistemas de donde se toma
la informacion deben ser eliminados, con el fin de organizar la informacion en
distintos niveles de detalle para adecuarse a los requerimientos del usuario.

(Sinnexus, s.f).

Para el desarrollo de esta tesis no se tomara esta alternativa, puesto que no se
cuenta con demasiada informacion la cual no requiere nivel de detalle.
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2.3.5 Cubos Olap (procesamiento analitico en linea)

Es una base de datos multidimensional capaz de procesar gran cantidad de datos
simultdneamente, gracias a que estad formada de vectores, permite que cada
dimension cuente con informacion especifica y permite ser comparada con las

demas estructuras del cubo. (Tecnologia-informatica, 2019).

Esta estructura es muy utilizada por organizaciones que cuentan con gran cantidad
de informacién y requieren realizar consultas de forma rapida, debido a su estructura
de tres dimensiones. Para el desarrollo de la tesis no se optara por esta solucion,
ya que no se cuenta con gran cantidad de informacion para el analisis y no es

necesario gestionar los datos en dimensiones para las consultas.

2.3.6 Explorar los datos

Una vez identificados los datos relevantes para el analisis, se pone en marcha el
estudio. Esta fase quiza sea la mas sensible durante el proceso de mineria de datos,
puesto que se deberd escoger una muestra lo suficientemente relevante para el
desarrollo del andlisis, ademas del tipo de variables y modelos que se adapten a la

naturaleza del estudio. (Lopez, 2019).

Ademas, es necesario modificar los datos, creando, transformando y seleccionando
variables, estas determinan modelo a utilizar en el desarrollo del analisis. Las
modificaciones no siempre se realizan al principio del analisis, sino también se
ejecutan durante el desarrollo del mismo, puesto que los datos pueden cambiar con
el tiempo, haciendo que el entorno de trabajo sea dindmico e interactivo.
(Wordpress, 2011).


https://docs.microsoft.com/es-es/sql/analysis-services/data-mining/data-mining-concepts?view=sql-server-2017#ExploringData

2.3.7

19

Modelos

Existen diferentes tipos de técnicas de mineria de datos, las cuales se emplean

dependiendo del resultado esperado, sin embargo, se pueden utilizar varias

técnicas para analizar la misma tarea, con el propésito de obtener resultados

diferentes e incluso mas de uno. Para ello se tienen: técnicas de clasificacion,

regresion, segmentacion, asociacion y analisis de secuencias. (Github, 2019).

2.3.8

Clasificacion: Consiste en la prediccién de uno o varios atributos, tomando
como fuente el conjunto de datos total o parcialmente. Entre las técnicas mas
conocidas estan: arbol de decision y red neuronal.

Regresion: Predice uno o més atributos numéricos, basandose en el conjunto
de datos. La técnica de regresion lineal es la mas comun en este tipo de
técnicas.

Segmentacién: El objetivo es agrupar informacién con propiedades similares,
tanto en grupos como clisteres. Las técnicas mas comunes son: Analisis de
grupos del inglés clustering y red neuronal.

Asociacion: El objetivo es correlacionar diferentes atributos dentro de un
mismo grupo de datos, con el fin de obtener informacion no relacionada
inicialmente. Algunas técnicas importantes son: analisis de asociacion,
patrones secuenciales y series temporales.

Analisis de Secuencias: hace referencia a los eventos o episodios que se

repiten frecuentemente.

Generar modelos

En esta fase se procesa los datos, luego de haberlos obtenido, limpiado, filtrados,

ordenado, modificado, etc. Mediante el uso de un software especializado se analiza

de forma completa la informacion ingresada, mediante la combinacion de datos se

busca coincidencias, relaciones y se logra predecir de una forma confiable los

resultados buscados. (Wordpress, 2011).
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Para la generaciéon de modelos es necesario crear una estructura de mineria de
datos, para lo cual se debe escoger las columnas que seran utilizadas para el
procesamiento de datos. Las herramientas de mineria de datos utilizan algoritmos
matematicos y estadisticos concretos para su analisis, lo que genera informacion
adicional a la ingresada en la estructura de datos, esta informacion servira para

extraer patrones e identificar relaciones entre si. (Github, 2019).

2.3.9 Arbol de decisiones

Se identifica como una técnica de clasificacion robusta, que permite tomar
decisiones en base a sus resultados, los mismos que son facil de interpretar. Esta
técnica permite evaluar los resultados en tres pardmetros diferente que son:
probabilidad, que muestra las posibilidades de los resultados mostrados, decision,
muestra la eleccién a tomarse en base a los resultados, y terminales, muestra el
resultado definitivo de la consulta. La prediccion mediante el arbol de decisiones
muestra informacion relacionada antes no conocida, lo que ayuda a tomar

decisiones en base a los resultados obtenidos. (Lucidchart, 2019).

2.3.10 Analisis de grupo (Clustering)

Analisis de grupos del inglés Clustering es una técnica de mineria de datos del tipo
agrupacion, el proceso consiste en agrupar la informaciéon en grupos de datos
similares. Por medio de relaciones entre las variables de cada grupo de datos, mide
la similitud entre si y organiza la informacion en clases con datos similar, pero de
diferentes origenes. Mediante la aplicacion de esta técnica se logra simplificar los
datos, reduciendo la informacion original y mostrando en segmentos faciles de

interpretar.
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2.3.11 Clasificador Bayesiano (Naive Bayes)

Clasificador Bayesiano del inglés Naive Bayes es una técnica de clasificacion la cual
permite predecir resultados mediante la utilizacion de modelos matematicos.
Clasificador Bayesiano busca asociaciones y relaciones dentro de un conjunto de
datos con el propdésito de predecir el comportamiento de un atributo, para la
ejecucion de este modelo de mineria de datos es necesario asignar un dato clave,
este sirve como fuente de prediccion y las relaciones encontradas estan en funcion

de esta variable. (Blogspot, 2009).

2.3.12 Explorar y validar los modelos

En este proceso se evalla el correcto funcionamiento de los modelos, antes de
colocarlos en un entorno de produccion. Al gestionar un modelo de mineria de datos
se crean varias configuraciones, las cuales deben ser puestas a prueba y verificar
la mejor opcion, la misma debera resolver el problema plateado inicialmente.
(Github, 2019).

Para esto se debe evaluar exhaustivamente las variables que formaran parte del
modelo seleccionado, esta depende del tipo de informacion ingresada. (Wordpress,
2011).

2.3.13 Implementar y actualizar los modelos

El propésito de este punto es realizar un analisis de resultados, con el fin de
confirmar si la informacion obtenida es coherente con la informacion ingresada y
con el planteamiento del problema. Una vez que los modelos de mineria de datos
entran en produccién, la herramienta puede brindar variada informacién, esto

depende de la necesidad del usuario. (Github, 2019 y Wordpress, 2011).
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Finalmente, el modelo implementado debe ser actualizado peridédicamente, ya que
las variables ingresadas pueden volverse obsoletas y poco significativas para el

analisis con el pasar del tiempo. (Lopez, 2019).

3. CAPITULO lll. RECOLECCION Y ANALISIS DE INFORMACION

Para el desarrollo de esta tesis se ordena los datos recolectados en su formato
original, el proposito es filtrar la informacion con el fin de extraer los datos relevantes
para el analisis y eliminar datos inconsistentes o inexistentes y colocarlos en una
estructura facil de interpretar. Para lo cual se utiliza el proceso ETL, mediante la

herramienta Microsoft Visual Studio con la funcionalidad Analysis Services.

3.1 Recoleccion de Informacion

Las fuentes de informacion incluida en la fase de recoleccion son logs de equipos
de seguridad perimetral, enfocados en detectar los mecanismos de intento de
intrusion en la red y reportes de sniffers (analizador de red), dirigidos a identificar
las vulnerabilidades de los equipos por medio de puertos abiertos, equipos sin

proteccion, etc.

3.1.1 Logs de equipos de seguridad

Se obtienen los logs de varios equipos de seguridad perimetral que actualmente
estdn en produccién dentro de redes empresariales, estos, mediante niveles de
confianza permiten o deniegan el acceso interno o externo a equipos o sistemas
dentro de la red, y almacenan informacion de los incidentes que fueron detectados
y considerados como intrusion o intento de intrusion a la red. Mediante la revision
de estos logs se analiza la forma en que un atacante intenta acceder a la red e

identificar el propdsito del ataque.
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En la figura 6, los logs proporcionan gran cantidad de informacién sobre el incidente
en un formato dificil de imprentar. La primera columna representa informacion de
numeracion de filas, la segunda columna la direccion IP origen, la tercera direccion
IP destino, la columna namero 4 es la mas importante ya que es donde se registra
toda la informacion requerida para el andlisis. Aqui se identifica el origen del
incidente, el puerto, el servicio, e informacion propia del equipo. La mayoria de esta
informacion no es relevante para el andlisis, por esta razon es necesario filtrar los
datos relevantes y colocarlos en un formato amigable, ya que el log no es facil de

interpretar a simple vista.
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Figura 6. Intento de instruccion.

3.1.2 Reportes de sniffers

Mediante el software especializado en escaneo de puertos Nmap version 7.70 se
obtiene reportes de vulnerabilidad en las redes empresariales con acceso a Internet

y que utilizan IPs publicas para el efecto, obteniendo informacion importante como
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el tipo de equipo, sistema operativo, servicios corriendo sobre la red, entre otros.

Como se puede observar en la figura 7.

22/tcp  open  ssh (protocol 2.8)
| fingerprint-strings:
| NULL:

|_ SSH-2.8-axXYs

| ssh-hostkey:

| 1024 85:82:70:de:39:90:b9:ab:cf:88:d9:0e:84:dd:77:e9 (RSA)

|_ 256 3b:bl:7d:@b:@a:42:a0:c7:6e:8a:8F:F5:d9:eb:90:96 (ED25519)

113/tcp closed ident

443 /tcp open  ssl/http  Fortinet security device httpd

| http-methods:

|_ Supported Methods: GET HEAD OPTIONS

|_http-server-header: xxooooo- X

|_http-title: Site doesn't have a title (text/html).

ssl-cert: Subject: commonName=FG280D4614812365/organizationlame=Fortinet/stateOrProvincellame=California/countrylame=Us
Issuer: commonlame=support/organizationlame=Fortinet/stateOrProvincelame=California/countrylame=US
Public Key type: rsa

Public Key bits: 1624

Signature Algorithm: shalWithRSAEncryption

Not walid before: 2814-12-31T89:58:21

Not walid after: 2838-81-19T@3:14:@7

MD5: 6981 8b62 b5fd fBea 7adb 68de 2e86 491a

| _SHA-1: 12e9 48c3 B1f7 defe 7b3d 8053 d686 74b3 3bbd B558

|_ssl-date: TLS randomness does not represent time

1443 /tcp open  tcpwrapped

1 service unrecognized despite returning data. If you know the service/version, please submit the following fingerprint at

Figura 7. Reporte de vulnerabilidad.

El analisis de este reporte permitira conocer las vulnerabilidades mas comunes que
afectan a las redes empresariales, sus principales debilidades y las probabilidades
de ataques a las cuales estan expuestas. Ademas, el reporte debe ser depurado

puesto que la gran mayoria de la informacion no es relevante para el estudio.

3.2 Andlisis de informacién

Se considera relevante toda la informacién que permita entender la naturaleza del
ataque, como son: direcciéon IP origen, direccion IP destino, puerto origen, puerto
destino, protocolo, servicio, dispositivo, sistema operativo, tipo de incidente, entre
otros. Ademas, se puede agregar informacién que se crea importante para el
analisis y que no consta en el log como la prioridad del incidente, el cual de detalla
en esta tesis en el capitulo 1.1.3.1 y la forma en que se detecto el incidente.
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e |P origen: IP desde donde se genera la amenaza, dependiendo del incidente
el origen puede provenir de una o varias IPs.

e |P destino: IP objetivo del ataque. (equipo o servicio)

e Puerto Origen: Puerto desde donde se genera la amenaza

e Puerto Destino: Puerto por el cual el atacante esta teniendo acceso a la red.

e Protocolo: Protocolo de transporte de datos puede ser TCP o UDP.

e Servicio: Protocolo corriendo sobre la red.

e Dispositivo: Objetivo de la amenaza generalmente suelen ser servidores,
routers, dispositivos finales, etc.

e Sistema operativo: Sistema operativo del dispositivo afectado.

e Tipo de incidente: Dependera de la vulnerabilidad detectada, por ejemplo,
OpenDns.

e Origen: Hace referencia al pais o region desde donde se gestiona la
amenaza.

e Prioridad del incidente: Puede ser inferior, bajo, medio, altos y superior
dependiendo el caso.

e Deteccion: Para el desarrollo de esta tesis, se tendré inicamente dos fuentes
de deteccion que son open port y vulnerability.

e Acceso: Se determina por como el atacante toma control o acceso de los

recursos de red.

Debido a que la informacion se ha tomado de diferentes fuentes se utiliza la
herramienta Microsoft Visual Studio con las caracteristicas Analysis Services, con
el propdsito de crear un ETL que unifique la informacion, desarrollando un formato
anico, el que reune los datos mas importantes de cada una de las fuentes, de esta
manera se obtiene la mayor y mejor informacion disponible para el analisis.
Adicionalmente se emplea la herramienta de base de datos Microsoft SQL Server

para almacenar la informacion obtenida mediante el ETL.
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3.2.1 Construccion ETL

Los datos se obtuvieron de diferentes fuentes y en formatos distintos, por lo cual la
consolidacion de la informacion se realiza mediante un ETL. De esta forma se
obtiene toda la informacion en una misma base de datos y con un formato en

especifico.

3.2.1.1 Extraccion

Este proceso se refiere a la recoleccion, limpieza y accesibilidad de la informacién,
con el fin que los datos estén disponibles para ser utilizados. (Pearlman, 2019).

Los datos obtenidos para el desarrollo de este proyecto estan en un formato plano
.txt, por lo cual es necesario cambiar a un formato plano que permita mostrar la
informacion en forma de tablas, .csv (comma-separated values). Este formato logra
separar los datos en forma de columnas cuando hay una separacion de por medio,
esta puede ser punto, punto y coma o espacio y las filas cuando existe una nueva
linea de texto. Como se puede observar en la figura 8.

Completedx Initxiating Complneted Initiatiing  Scxanning  Discoverfied Dimscoverec Comxpleted Initiatingw  Scaxnning  Completsed Initiatfing  Retrying Initiateeing

Ping Parallel Parallel SYN host-157-10C open open SYN Service 2 Service 0s os Traceroute
Scan DNS DNS Stealth (157.100.1.2Z port port Stealth scan services scan detection detection at
at resolution resolution Scan [1000 111/tcp 22/tep Scan at on at (try (try 9:48
9:47 of of at ports] an an at 9:47 host-157-10C 9:48 #1) #2)
0.92s 1 1 9:47 9:47 6.08s against against
elapsed host. host. 3.03s elapsed host-157-10C
(1 at at elapsed 2
total 9:47 9:47 (1000 services
hosts) 0.01s total on
elapsed ports) 1

Figura 8. Extraccion de informacion.

Mediante la utilizacion de la herramienta Microsoft Visual Estudio con las
caracteristicas Analysis Services, se automatiza el acceso a la fuente de
informacion, con el fin de que cualquier tipo de log pueda ser ingresado y
analizado. Por lo cual se crea la ubicacion de la informacién, esta puede estar

almacenada localmente como puede ser tomada directamente de los equipos de
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seguridad que generan el log. Para el desarrollo de esta tesis los datos estan

almacenados localmente. Como se puede observar en la figura 9.

Package.disx [Disefio]* + ~ | Explorador de soluciones

3. Flujo de control |':‘?:‘\ ELLEEEREN g Param( -, Editor de origen de archivos planos m] 3
Tarea Flujo de datos: | gy Tarea Flujo de datos Configure las propiedades utilizadas para la conexién a un archive de texto y la obtencién de datos del mismo.

E Origen de archivo plano
2>

Administrador de conexic
Administrador de conexiones de archives planos:
Columnas

Salida de error consolidado ~ Nuevo...
consolidado

fuentel

fuente?

Administradores de conedones

B fuente2 ¥ {localdb)\senvidor.master B fuents Vista previa...

Figura 9. Consolidacion de las fuentes de informacion mediante el ETL.

3.2.1.2 Transformacioén

La fase de transformacién se refiere a la modificacién de los datos con el propésito
de enméarcalos en un formato funcional para el andlisis, para ello elimina datos
duplicados y define qué informacién es considerada para el analisis y cual es
desechada. Ademas, la verificacion de informacion es un proceso importante dentro
de la transformacion de los datos, puesto que permite identificar informacion similar,
que puede estar o no relacionada con los datos escogidos para el andlisis. Esto
permite seguir filtrando la informacién hasta obtener solo lo necesario. (Pearlman,
2019).

Una vez conocido el origen de la informacion, lo datos son extraidos para
transformarlos en un formato libre de informacion irrelevante, mediante un proceso
de ETL. En este proceso se discrimina la informacion importante de la
intrascendente, las columnas se eligen en base a las caracteristicas del analisis, por
lo cual esta fase es muy importante para lograr identificar los ataques y las
vulnerabilidades que afectan a una red empresarial. Como se puede observar en la

figura 10
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Administrador de conexic
Columnas

Salida de error

Columna externa

Columnas externas disponibles
[m]  Nombre
[] Ending

Starting

nitiating
Scanning
PORT
STATE
SERVICE
PROTOCOLO

Anaressive 05 auesses
£ >

JRREAE

~

L

Columna de salida

Starting

Starting

Scanning
PORT

STATE
SERVICE
PROTOCOLO
Crigen

Scanning
PORT

STATE
SERVICE
PROTOCOLO
Crigen

Figura 10. Proceso de escoger la informacion relevante.

3.2.1.3 Carga

En esta fase como su nombre lo indica se trata de cargar los datos anteriormente

extraidos en su nuevo formato y ubicacion. La carga de informacion se la realiza de

dos formas carga completa o carga incremental. (Pearlman, 2019).

Para el desarrollo de esta tesis la carga es incremental, es decir que cuando exista

una nueva fuente de informacion o se modifique la ya existente, esta puede ser

ejecutada en el ETL y cargada en la base de datos destino para su analisis.

El proceso ETL después de la transformacion de la informacién y eliminacion de

datos irrelevantes, es almacenado en una base de datos tipo OLE DB, a través del

gestor de base de datos Microsoft SQL Server, esta informacion es la fuente de

datos para el analisis de mineria de datos mediante la herramienta Rapidminer.

Como se puede observar en la figura 11 y 12 respectivamente.
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Especifique un administrador de conexiones OLE DB, un origen de datos o una vista del origen de datos y seleccione el
modo de acceso a los datos. Si utiliza el modo de acceso a comandos SQL, especifique el comando 5QL escribiendo la

consulta o mediante el generador de consultas, Para obtener acceso a datos de carga rapida, configure las cpciones

de actualizacién de tablas.

Administrader de conexiones OLE DB:

(localdb)\servidor.master

Modo de acceso a datos:

Tabla o vista

MNombre de la tabla o la vista:

=

| B [Ty

Figura 11. Asignacion de base de datos y creacion de tabla.
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ssh
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Figura 12. Visualizacion de la informacion extraida del ETL en SQL server.

4. CAPITULO IV. TECNICAS DE MINERIA DE DATOS

Hora_
10:00
10:00
10:00
10:00
10:00
10:00
11:3%
11:39
11:35
10:00

Las técnicas de mineria de datos son un conjunto de algoritmos y calculos

matematicos que ayudan a crear modelos a partir de gran cantidad de informacién

ingresada. Mediante el analisis matematico es posible descubrir patrones y
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tendencias que no son detectables mediante técnicas tradicionales de exploracion.
(Chunga, 2013).

4.1 Metodologia

Para el desarrollo de este trabajo se emplean tres técnicas de mineria de datos, las
cuales son: Arbol de decisiones, Andlisis de grupos del inglés Clustering y
Clasificador bayesiano del inglés Naive Bayes, debido a que son las técnicas
enfocadas en obtener valores de salida. Para lo cual se utiliza la herramienta de
mineria de datos RapidMiner, puesto que es una herramienta de acceso libre (Open
Source) que brinda informacién grafica y estadistica muy completa. El objetivo es
comparar los resultados de la ejecucion de estas técnicas de mineria de datos y

sacar conclusiones que permitan proponer técnicas de mitigacion.
4.1.1 Dato Clave

Para aplicar las técnicas de mineria de datos se debe declarar una variable principal
o dato clave, las predicciones y relaciones obtenidas al ejecutar un modelo de
mineria de datos estan ligadas a esta variable. Es por esto que al cambiar de dato

clave se obtiene resultados totalmente diferentes.
4.2 Arbol de decisiones

Para la ejecucion de este modelo se conecta con la base de datos OLE DB creada
mediante el ETL con la herramienta de mineria de datos Rapidminer, y se toma
diferentes datos clave con el fin de obtener datos relacionados y de esta forma poder
tomar una decision. Los datos clave escogidos para el analisis son: puerto, origen y
prioridad, debido a que es la informaciébn mas relevante dentro de los datos
obtenidos. El objetivo es buscar informacion oculta que se relacione entres estos

parametros. Para asignar una variable como clave es necesario cambiar el tipo de



atributo a tipo label.

respectivamente.

|!::J.J_JJ Manage Database Connections

Available Connections
=3 ;
% New connection (Microsoft SQL Server (Microsoft); localhost: 1433)
’5:‘ Mew connection2 (MySaL; localhost:2208)

B saL i QL Server (Mi

); DESKTOP-AVS6IQL:1433)

H Save + New E' Clone ?E Delete

Como se puede observar en las

=
a'.: Within this dialog, you can create, edit and delete connections to databases.
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figuras 13 y 14

Connection Details
Mame

s0L E%Advanced...

Database system
Microsoft SQL Server (Microsoft) A

Host Port
DESKTOP-AVSEIQL 1433

Database scheme

User
root

FPassword

URL
jdbcsalserveriDESKTOP-AVSEIQL:1433

= | Test |

& Connection ok ‘e

Q/QK x Cancel

Figura 13. Conexion Rapidminer con la base de datos SQL.

Debido a que Rapidminer toma toda la informacién de la base de datos es necesario

indicarle que atributo es el dato clave y asignarle el tipo label. Como se puede

observar en la figura 14.

7 SetRole

attribute na...

target role

set additig!

Figura 14. Asignacion dato clave.

Puerto v |G
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El dato clave puerto es escogido con el fin de entender cual es el comportamiento
de este dato en relacion a los demas atributos dentro de la base de datos. Es decir,
que informacion esté relacionada entre si y poder determinar mediante la prediccién
cuando un puerto es mas o menos vulnerable dentro de un entorno empresarial,

ademas de informacion adicional de importancia que no es conocida.

Al aplicar la técnica de arbol de decisiones se obtienen informacion relacionada
entre el tipo de protocolo utilizado en el ataque, el tipo de acceso y la probabilidad
de que puerto se utiliza para la intrusion, ademas de informacién relacionada con el

incidente. Como se puede observar en la figura 15.

Protocolo

TCR/UDP uoe

HTTF RPC Sesion mode

50 Prioridad

fmenPRTP Csco Hp  Linw Mic ik Windaws At Superior
B s 43 & &0 # & Servicio Servicio 13 Incidente
— e —
HTTP hitp-prosey http  https Boffmen Portmapegi
80 2080 80 443 13 593

Figura 15. Probabilidad puerto vulnerable.

Al modificar el dato clave se obtiene informacién totalmente diferente, en este caso
se toma la columna origen como dato clave, se espera obtener informacion de los

paises con mayores incidencias registradas y el tipo de ataques.

Al aplicar la técnica de mineria de datos se obtiene informacion relacionada entre el

sistema operativo del equipo vulnerable, la prioridad del incidente, el protocolo y la
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probabilidad de que un pais sea el origen de un ataque. Como se puede observar

en la figura 16.

S0
Windows broadband
Prioridad
TCP/UDP Inferior Medio Superior
India Italia .
Incidente Protocolo
— -
SPAM  ServiceHTTP TCP TCP/UDP
India China
Protocolo Acceso Accesc
TCP TCP/UDP RPCSesion mode RPC
Italia China Tallandia Italia .
Incidente
—_— N - .
Botnet MSBBEN Portmaph
Tailandia China Chini

Figura 16. Probabilidad pais origen de las amenazas.

Para el ejemplo se toma como dato clave el atributo origen, mediante el cual se
espera obtener informacion que muestre el tipo de sistema operativo del dispositivo

vulnerable y la forma en que el atacante toma control del mismo.

Al utilizar como dato clave el tipo de prioridad se encuentra una relacidén previamente
desconocida, entre el sistema operativo, prioridad del incidente y el medio por el

cual se toma control de este dispositivo. Como se observa en la figura 17.

Acceso
. HTTP N
Medio REC Sesion mode
- Superior S0
Cisco Hp Linux MikroTik  Windowbroadband
. Superior Superior Superior Superior
Origen P P Protocolo P P
[ u | 1 —
Holanda falia Turgquia TCP TCP/UDP
Superior Medio Superior Inferior Superior

Figura 17. Probabilidad prioridad del incidente.
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4.3 Andlisis de grupos (Clustering)

Para la aplicacion de esta técnica no es necesario escoger un dato clave, ya que
toma la informacion global de la base de datos, y mediante algoritmos estadisticos
logra agrupar informacién tomando algunos pardmetros como: media, maximo,
minimo, etc. Existe una desventaja con esta técnica y es que, al utilizar argumentos
estadisticos, mucha de la informacion se pierde y al final se obtiene un resumen de

los datos ingresados.

Debido a que en esta técnica no es necesario cambiar los atributos de los campos,
se ingresa directamente la informacion contenida en la base de datos OLE DB
creada mediante el ETL y conectada al operador clustering. Como se puede
observar en la figura 18.

Repository Process

Process 1000 O L | g @ B

mn
4

O Import Data

» Samples
~ @B
b g New connection1 inp

P g New connection2 Retrieve dbo.TODO_... Clustering

b TgsaL out exa olu
e F )

» B Local Repository (Lenovo A clu
13 ETempurawRepnsnuw LENOVO,
13 Cloud Repository (sisconnectsd

Figura 18. Clusteres Rapidminer.

Al ejecutar esta técnica de mineria de datos, obtenemos gran cantidad de
informacion relacionada al tipo de dato y dependiendo del caso la media, el
maximo o la sumatoria de las variables. Tal como se puede observar en la figura
19.
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Figura 19. Puertos mas y menos vulnerables.

Esta informacion esta construida y relacionada manualmente por medio de graficos,
con la facilidad de agregar variables como sea necesario y de esta forma obtener

informacion vital para el analisis. Como se puede observar en la figura 20.

Figura 20. Incidentes relacionados con la prioridad del incidente y el tipo de
acceso.
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4.4  Clasificador Bayesiano (Naive Bayes)

Para la implementacion de esta técnica de mineria de datos, se toma la informacién
de la base de datos OLE EB obtenida mediante el ETL. Debido a que esta técnica
requiere un dato calve para su funcionamiento, se asigna el atributo de tipo label al
dato clave. Al igual que en la técnica arbol de decisiones se utiliza las columnas
puerto, origen y prioridad como datos claves y permite entender el comportamiento

de las amenazas en el tiempo, gracias a la prediccion.

Al utilizar el puerto como dato clave se espera obtener un dato de prediccidn sobre
los puertos con mayor probabilidad de ataque, en base a una relacién entre los
datos dependientes. La informacion que se obtiene es la esperada, muestra la
probabilidad porcentual que un puerto sea mayor o menor vulnerable a ataques, la
técnica de mineria de datos toma todos los pardmetros de la tabla para definir esta
probabilidad, ademas brinda informacion grafica sobre el resultado de la obtenido,
el cual permite realizar comparaciones con los demas atributos de la tabla. Como

se puede observar en las figuras 21 y 22 respectivamente.
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Figura 21. Probabilidad porcentual que un puerto pueda ser vulnerable.



Figura 22.

1.00
095
090
085
080
075
070
085
060

E 055

HEEY
045
0.40
035
030
025
0.20
015
010
005
0.00

Cisco

Hp

Linux

MikraTik
S0

Wincows

broadband

unknown

Probabilidad porcentual que un sistema operativo sea vulnerable.

37

Se obtiene una prediccion la cual varia en base al atributo asignado, en este caso

se ingresa como dato clave la variable origen, obteniendo informacion probabilistica

de los paises con mayor tendencia a ser origen de los ataques. Como se puede

observar en la figura 23.
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Figura 23. Probabilidad porcentual que un pais pueda ser origen de una amenaza.
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Figura 24. Vulnerabilidad por tipo de acceso y pais.

45 Andlisis de resultados

Tras implementar los modelos de mineria de datos, se resume el analisis en dos
grupos; El primero, la implementacién del algoritmo &rbol de decisiones y analisis
de grupos para el estudio de puertos abiertos supone una gran alternativa ya que
se logra obtener informacion relacional muy valiosa para el analisis; y el segundo,
la técnica clasificador bayesiano resulta compleja de interpretar, pero con el correcto
andlisis muestra predicciones que ayudaran a concluir con las técnicas de

mitigacion a emplearse.

Para el desarrollo de esta tesis se ha considerado evaluar tres técnicas de mineria
de datos, utilizando los mismos atributos como variables en cada una, el objetivo es
comparar los resultados y descubrir datos relacionados que permitan entender el
comportamiento de las amenazas y vulnerabilidades que afectan a una red
empresarial, mediante la prediccion, decision y agrupacién para de esta forma

proponer técnicas de mitigacion.
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45.1 Modelo arbol de decisiones

El andlisis mediante el atributo puerto nos brinda gran cantidad de informacion, ya
gue la mayoria de datos se relacionan con este atributo; por lo cual se considerada
importante excluir algunos datos que no son relevantes para el analisis, como son

la fecha, hora de inicio y hora de fin del incidente, ademas de la direccién IP destino.

De esta forma se obtiene informacién relacionada de diferentes tipos de atributos,
siendo el principal el protocolo, seguido del tipo de acceso y la prioridad. Debido a
que el grafico de arbol de decisiones es demasiado extenso el analisis se lo realiza
por partes, para el ejemplo se toma datos una ramificacion de informacion
relacionada entre el protocolo, la prioridad, el tipo de acceso, el modo se sesion,
hasta llegar al incidente y puerto.

Mediante la lectura de la figura 25 se evidencia que cuando el protocolo utilizado
para la intrusion es TCP, la incidencia es del tipo alto y el modo de acceso es sesion,
lo mas probable es que los equipos afectados sean de marca Cisco, HP, Linux o
Windows, mediante los puertos 445 y 139 que corresponden a una incidencia del

tipo Netbios.

Figura 25. Ramificacion arbol de decisiones prioridad alta.
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En el grafico 26 se evidencia dos tipos de datos, el primero, cuando el protocolo es
de tipo TCP y la prioridad es inferior, lo mas probable es que los puertos vulnerables
sean el 123, 21 y 2383, y que las vulnerabilidades sean Ntpversion, OPENTFTP o
EternalBlue. El Segundo, cuando el protocolo es de tipo TCP, la prioridad es medio
y el tipo de acceso es HTTP, la probabilidad es que los puertos 8000 y 3389 sean

vulnerables. Como se puede observar en la figura 26.

Figura 26. Ramificacion arbol de decisiones prioridad inferior media.

En la figura 27 cuando el protocolo es de tipo TCP, la prioridad superior y el tipo de
acceso RPC, lo méas probable es que los puertos vulnerables sean el 22, 23 y 8291

correspondientes a un incidente del tipo acceso remoto.
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Figura 27. Ramificacién arbol de decisiones prioridad superior.

El la figura 28 se observa informacion determinante para el andlisis, mediante el
acceso HTTP todos los sistemas operativos son vulnerables, lo que indica una gran
probabilidad que este sea el modo de acceso mas comun al momento de irrumpir
en una red, y probablemente los puertos que utilicen para la intrusion sean el 80 y
el 443, por medio del servicio http o https.

Figura 28. Ramificacion arbol de decisiones acceso HTTP.
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El andlisis de la figura 29 proporciona la informacién mas importante hasta el
momento, ya que indica los incidentes mas criticos que una red empresarial esta
expuesta. Cuando la amenaza utiliza los puertos TCP/UDP mediante el acceso
RPC, la probabilidad més alta es que los puertos 113, 541 y 593 estén
comprometidos, y que los incidentes sean del tipo botnet, Rlogin o Openmapper,

con la prioridad mas alta de atencién.

Figura 29. Ramificacion arbol de decisiones acceso RPC.

La figura 30 proporciona informacion mediante el modo de acceso UDP, existe la
probabilidad que se deba dar la prioridad mas alta (superior) ya que los servicios
utilizados para esta intrusién pueden desembocar en un incidente del tipo botnet o
DoS.



Figura 30. Ramificacién arbol de decisiones protocolo UDP.
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Como se puede observar en la tabla 5, después del andlisis se obtiene la siguiente

informacion: Los incidentes que utilizan RPC como medio de acceso, mediante los

protocolos TCP, UDP o TCP/UDP son los que mas riego llevan a la red. Por otro

lado, los incidentes con prioridad medio y que utilizan HTTP como medio de acceso

son los mas comunes, y afectan a todos los dispositivos por igual, estos incidentes

podrian o no comprometer la seguridad de la red.

Tabla 5.

Arbol de decisiones — Dato clave puerto

Prioridad Acceso Definicion

Superior RPC Incidentes con mayor riego a la integridad
de la seguridad Botnet, Rlogin y DoS.

Alto Sesion Incidente de riesgo considerable, afecta a
equipos de las marcas como: Cisco, HP,
Linux o Windows.

Medio HTTP Son los incidentes mas comunes, pueden
o no afectar la seguridad de la red.
ServiceHTTP.

Inferior Sesion Incidentes menos comunes y con riego

bajo.
Ntpversion, OPENTFTP o EternalBlue.
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Al aplicar la técnica de arbol de decisiones con el dato clave origen se obtiene
demasiada informacion basura, por lo cual se excluyen los siguientes datos: fecha,
hora de inicio y hora de fin, direccion IP y tipo de acceso. Estos datos no aportan
informacion relevante para el analisis e incrementan datos inservibles al analisis. Al
aplicar la variable origen como dato clave, la técnica de arbol de decisiones toma
como informacion principal el sistema operativo de los dispositivos, seguidos por la
prioridad del incidente los cuales estan relacionados directamente con el origen de

la amenaza.

Mediante el analisis de la figura 31 se identifica que existe una probabilidad alta que
los ataques hacia equipos de marca Cisco provengan de China. Mientras que
cuando la marca es HP, depende de la prioridad. Los paises que mas atacan a este

traficante son: China, Japon y Alemania.

Figura 31. Ramificacién arbol de decisiones sistema operativo HP y Cisco.
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La figura 32 proporciona informacién acerca del sistema operativo Linux, el origen
de las amenazas esta dirigido por la prioridad del incidente. Para los incidentes con
prioridad superior el pais origen probablemente sea china o Japén, depende del
protocolo. Para los incidentes con prioridad alta existe una gran probabilidad que el
pais origen de la amenaza sea China. Los incidentes de prioridad media, los paises
origen de las amenazas pueden ser Hong Kong o China la probabilidad depende

del protocolo utilizado. Finalmente, si la prioridad es inferior existe la posibilidad que

las amenazas provengan de China o su origen sea reservado.

Figura 32. Ramificacion arbol de decisiones sistema operativo Linux.

La figura 33 muestra que tanto los sistemas operativos MikroTik, Windows y
Broadband tiene una probabilidad alta que el origen de las amenazas sea China.

Figura 33. Ramificacion arbol de decisiones sistema operativo Windows.
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El pais con mayor nimero de incidentes registrados para la muestra es China,
seguido de Japén, Alemania y Hong Kong. Mientras que el sistema operativo mas
vulnerable es Windows.

Se toma a la prioridad como dato clave, ya que se espera obtener informacién del
tipo de ataques mas recurrentes dentro de una red empresarial.

Al analizar la figura 34 se obtiene informacion relacionada entre el modo de acceso,
el sistema operativo y el origen. Para lo cual se determina que cuando el acceso es
mediante HTTP, la probabilidad es que se trate de un incidente de prioridad media,
cuando el acceso es RPC la probabilidad es que el incidente sea de prioridad
superior. Mientras que cuando el acceso es mediante sesion la criticidad depende
del sistema operativo, si la marca es Cisco o HP probablemente el incidente sea de
prioridad alta, mientras que si las marcas son; Windows, Linux, MikroTik o

Broadband el incidente puede ser de tipo superior.

Figura 34. Ramificacion arbol de decisiones nivel de prioridad segun el SO y el

pais.

El analisis del dato clave prioridad indica que los sistemas operativos mas
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vulnerables son Linux, Mikrotik, Windows y Broadband con prioridad superior

mientras que los sistemas operativos Cisco y HP tienen una prioridad Alta.

4.5.2 Analisis de Grupos (Clusteres)

La técnica de mineria de datos Clusteres no requiere de un dato clave para la

revision, por lo cual analiza el total de datos ingresados, obteniendo la siguiente

informacion.

Mediante el andlisis de los resultados obtenidos se puede identificar que los puertos

comunmente atacado son el puerto 80 y 22, mientras que el menos atacado es el

puerto 543. Como se puede observar en la figura 35.
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Figura 35. Puertos mas y menos vulnerables.

Se evidencia que los ataques pueden venir de los protocolos TCP/UDP y es
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menos probable que se utilice el protocolo UDP para los ataques. Como se puede

observar en la figura 36.
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Figura 36. Protocolo utilizado para el ataque.

En la figura 37, el servicio méas vulnerable es SSH, sin embargo, los servicios HHTP

y HTTPS son los més frecuentes en presentar vulnerabilidades.
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Figura 37. Servicios utilizados para la intrusion.

Segun la figura 38, se puede concluir que el sistema operativo mas vulnerable a
ataques es Windows, mientras que el sistema operativo con menor probabilidad de

ataques es Cisco.
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Figura 38. Sistemas operativos mas vulnerables.

En la figura 39, se observa que China es el pais con mayor probabilidad de ataques,

seguido de Japon, mientras que Turquia representa como el origen menos probable.
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Figura 39. Paises provenientes de las amenazas.

La figura 40 muestra informacién de los incidentes con mayor probabilidad de
ataque, la cual tiene relacién con el dato servicio. Como se puede observar el
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incidente con mayor probabilidad de ataque es Services HTTP, mientras que el
servicio menos usado es OpenProxy.
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Figura 40. Incidentes més vulnerables.

Los incidentes con prioridad superior son los mas registrados, seguidos por los
incidentes de prioridad medio, incidentes de prioridad alta y finalmente inferior.
Como se puede observar en la figura 41.
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Figura 41. Prioridad de los incidentes registrados.
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4.5.3 Analisis Clasificador Bayesiano (Naive Bayes)

La informacién obtenida al aplicar puerto como dato clave es diversa, pero se puede
afirmar que el puerto 22 es el mas vulnerables en una red, seguidos por el puerto
80 con un 71,43% de probabilidad, el puerto 21 con un 66,67% de probabilidad, el
puerto 135 con un 40% de probabilidad, el puerto 8080 con un 25% de probabilidad

y finalmente el puerto 53 con un 16,67% de probabilidad. Como se puede observar

la figura 42.
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Figura 42. Probabilidad porcentual puerto mas vulnerable.

La probabilidad en términos porcentuales indica que los paises de los cuales
pudieran provenir una amenaza son: China 62,75%, Japén 41,67%, Alemania 40%

y Ecuador 33,3%. Como se puede observar en la figura 43.
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Figura 43. Probabilidad porcentual pais origen de las amenazas.

Los incidentes tienen el 93,48% de probabilidad de ser de orden superior, el 92,31
de ser de orden Medio, el 89, 47% de ser de orden Alto y el 33,33% de ser inferior.

Segun el grafico 44.
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pred. Superior 43 1 1 2
pred. Alto 0 17 2 2
pred. Medio z 0 36 0
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class recall 93.48% 89.47% 92.31% 33.33%

Figura 44. Probabilidad porcentual prioridad del incidente.
4.5.4 Comparacion de resultados

Mediante el analisis de las tres técnicas de mineria de datos arbol de decisiones,
analisis de grupo y clasificador bayesiano, y utilizando los mismos parametros en la

ejecucion se obtiene informacién de probabilidad y prediccion relacionadas entre si.

Al ejecutar como dato clave el atributo puerto se obtiene informacion diversa, por un
lado, la técnica andlisis de grupo muestra los puertos mas y menos vulnerables
utilizando la funcion matematica maximo y minimo, ademas de los servicios
afectados por medio de estos puertos. De esta forma existe la probabilidad que los
puertos mas vulnerables sean el puerto 80, 8080 y 22 mientras que los menos
vulnerables sean los puertos 543, 119 y 70. Al aplicar la técnica clasificador
bayesiano se obtiene la probabilidad porcentual de que un resultado sea mas o
menos probable de suceder, para esto analizando el dato clave puerto se obtiene
qgue los puertos mas probables de ser atacados son: el puerto 22 con un 90% de
probabilidad, seguido por el puerto 80 con el 71,43%, mientras que el menos
vulnerable es 53 con el 16.67%. Arbol de decisiones proporciona informacion de
prediccion en base a varios parametros, como son: prioridad, modo de acceso, S.O,
puerto, servicio, ect. Mediante la combinacién de estos pardmetros es posible
predecir diversos escenarios sobre qué puertos pueden ser mas o0 menos

vulnerables.
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El analisis del dato clave origen mediante la técnica andlisis de grupos se obtiene
qgue el pais con mayor probabilidad de ataques es China mientras que el menos
probable es Turquia. La técnica analisis clasificador bayesiano se obtiene que existe
la probabilidad porcentual del 62.75% que China sea origen del ataque, por otro
lado, con un 33% la probabilidad de ataque viene de Ecuador. Mediante la
implementacion de la técnica arbol de decisiones se observa que el pais mas
propenso a gestionar ataques es China, para lo cual utiliza la combinacion de varios
parametros como prioridad, S.O, modo de acceso, etc.

Se evalla el dato clave prioridad mediante la técnica analisis de grupos verificando
que los incidentes comunmente son de orden superior, seguidos por prioridad
media, alto y finalmente inferior. Clasificador bayesiano muestra informacion
porcentual de la prioridad de los incidentes obteniendo 93.48% de probabilidad que
el incidente sea de orden superior, 92.31% medio, 89.47% alto y 33.33% inferior.
En cuanto a arbol de decisiones la prioridad del incidente generalmente sera
superior y las demas prioridades dependeran de parametros como S.O, modo de

acceso, origen, etc.

455 Resumen

Mediante la comparacion de las tres técnicas de mineria de datos sobre el dato
clave puerto se obtiene el mismo resultado, el servicio por el cual el atacante logra
el acceso a una red empresarial es HTTP mediante el puerto 80. Lo que indica que
la mayor parte de amenazas detectadas dentro de una red empresarial son

atribuidas al usuario final, por desconocimiento o falta de capacitacién.

El andlisis del dato clave origen muestra que el pais mas propenso a ser origen de
los ataques es China, mientras que no existe una claridad en el pais menos

propenso a ser origen de ataques, ya que podria originarse de diversas fuentes.
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El incidente mas recurrente dentro de una red empresarial es de orden superior,

seguida por medio, alto y finalmente inferior, lo que indica que la mayoria de los

incidentes registrados deben ser tratados en los 5 primeros minutos de ser

detectados, puesto que pueden suponer una amenaza critica para la organizacion.

Tabla 6.

Comparacion de resultados

Técnica Puerto Origen Prioridad
Andlisis de grupos 80, 22 China, Japon SMAI
Clasificador Bayesiano 80, 22 China, Japoén SMA/I
Arbol de decisiones 80, 443 China, Japon S,MA,I

Nota. S = Superior; A = Alto; M = Medio e | = Inferior

4.6

Técnicas de mitigacion

Los incidentes de seguridad son inherentes a las redes empresariales, por lo
cual es necesario establecer la forma de gestionarlos, para lo cual se
recomienda proveer un tiempo de respuesta y asignar una prioridad a cada
incidente. Se recomienda: incidentes con prioridad superior 5 minutos, alto
15 minutos, medio 30 minutos, bajo 1 hora e inferior 3 horas.

Debido a que el servicio mas comprometido es HTTP y HTTPS mediante los
puertos 80 y 443 que corresponde a un incidente del tipo ServicesHTTP, es
decir un intento de instruccién mediante el acceso web, lo que quiere decir
gue la amenaza proviene dentro de una red empresarial es el usuario final y
la falta de seguridad en la red. Se recomienda la instalacion de un equipo de
seguridad perimetral, con el objetivo de restringir el acceso a ciertos sitios
gue puedan comprometer la seguridad de la red. Ademas, crear niveles que
limiten el acceso a internet a los usuarios evitando de esta forma ataques por

desconocimiento.
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La prioridad de los incidentes se da por el nivel en que la seguridad de la red
se pude ver comprometida, por lo cual es necesario aplicar listas de acceso
gue denieguen el paso a los puertos que pudieran comprometer la seguridad
de la red, especialmente los puertos con prioridad superior y acceso RPC
(113, 541 y 593) los cuales son incidentes del tipo Botnet o DoS. Los puertos
con prioridad inferior o media dependen del criterio del administrador ya que
algunos puertos pueden ser utilizados por algin equipo o aplicacién
especifica dentro de la red empresarial.

Algunos servicios son necesarios en las redes empresariales, tales como:
Telnet, SSH, DNS, etc. Estos pueden resultar como focos de ataques por ser
puertos conocidos, se plantea el uso de puertos alternativos como una
solucién al problema de vulnerabilidad.

Dado que el sistema operativo mas vulnerable es Windows se recomienda
mantener instaladas las actualizaciones del software, asi como los parques
de seguridad que el sistema operativo requiera. De esta manera se mitigara
los atagques a este sistema operativo.

Los usuarios finales suelen ser blanco de ataques, ya sea por falta de
capacitacion o poca seguridad en sus dispositivos conectados a Internet, por
esta razén se recomienda impedir el acceso a dispositivos USB a las
estaciones de trabajo, mediante la instalacién de un antivirus licenciado.
Ademas, de la capacitacion constante al personal sobre las amenazas

provenientes de internet y sus consecuencias.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Los incidentes de seguridad son amenazas centralizadas provenientes de Internet
que afectan la seguridad de las redes empresariales causando pérdidas de
informacion, dafo del equipamiento informatico o indisponibilidad de la red, lo que
conlleva perjuicio econémico a las empresas. Por esta razén es necesario identificar
los incidentes que mayormente afectan a estas redes con el fin de proponer técnicas

de mitigacion en un tiempo efectivo.

Mediante el andlisis y comparacion de las técnicas de mineria de datos utilizando la
herramienta Rapidminer, se logra identificar cuéles son los atagues mas comunes
que afectan a las redes empresariales y las vulnerabilidades a las cuales estan
expuestas, mediante el analisis de los logs recolectados de equipos de seguridad
se identifica que las amenazas mas comunes a las cuales estan expuestas las redes
empresariales son ServicesHTTP y son introducidas a la red por medio del usuario
final, mediante el acceso a sitios no confiables o a través del clickeo en banners de
publicidad, etc. Convirtiéendose de esta forma en la vulnerabilidad mas importante

dentro de una red empresarial, por desconocimiento o falta de capacitacion.

La técnica arbol de decisiones es la técnica que mejor se adapta al estudio
realizado, puesto que muestra informacion desglosada en base a los parametros
gue intervienen en el analisis, y de esta forma permite tomar una decision en base
a gran cantidad de informacion obtenida, reduciendo significativamente la tasa de
error. Por otro lado, la técnica mas amigable al usuario es analisis de grupos ya que
muestra de forma grafica y explicita los resultados del andlisis y permite al usuario

obtener una vision rapida del estado de los datos ingresados para el analisis.

La mayoria de intentos de intrusion identificados provienen del servicio HTTP, lo

que alerta la necesidad de restringir o limitar el acceso a Internet a los usuarios,
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ademas, los puertos abiertos representan una brecha de seguridad importante ya
gue dependiendo de la criticidad del incidente puede comprometer la seguridad de

la red.

Las vulnerabilidades dentro de las redes empresariales son identificadas mediante
los puertos abiertos dentro de la infraestructura de red, por falencias en la seguridad
implementada, asi como por un mal uso del equipamiento informatico por parte del
usuario final, es por esta razén la necesidad de mantener al personal capacitado en
el correcto uso del equipamiento asignado, para evitar intrusiones inesperadas

dentro de la red.

Los incidentes de seguridad son innatos en las redes empresariales, es por esto
que eliminarlos por completo es imposible. Mitigar las incidencias de seguridad en
un tiempo efectivo es primordial, puesto que se evita la perdida de informacion y

pérdidas econémicas en las empresas.

La evaluacion de los resultados obtenidos al aplicar las técnicas de mineria de datos
empleadas para el descubrimiento de informacion ha permitido proponer de mejor
manera las técnicas de mitigacion a emplearse dependiendo del equipo afectado,
asi como del tipo de incidente. Para el caso de los equipos se identifica que el
sistema operativo mas vulnerable es Windows por lo cual se plantea la necesidad
de tener equipos licenciados y actualizados a su Ultima versién, en cuanto a los
incidentes las técnicas son diversas desde colocar ACL en los equipos que impidan
el paso de determinados puertos o la utilizacién de puertos alternativos en servicios

conocidos.

52 Recomendaciones

El ETL usado para la transformacion de informacién es escalable, o que permite
agregar nuevos logs de equipos de seguridad diferentes a los ingresados para este

analisis, mediante la importacion de la informacion al ETL.
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Existen diversos software de mineria de datos en el mercado, siendo uno de los
mas versatiles Rapidminner ademas de ser de codigo libre, sin embargo, se
recomienda aplicar mineria de datos mediante la herramienta SQL Server Analysis
Services con el fin de simplificar la extraccion de informacion entre la base de datos
y la aplicacion SQL. Para el estudio no se contemplé esta herramienta ya que

requiere licenciamiento para su completo funcionamiento.

El uso de diferentes técnicas de mineria de datos para evaluar los resultados es una
alternativa importante para tener mayor detalle de las vulnerabilidades de seguridad
que estén afectando la red, para este estudio se han tomado las técnicas mas
utilizadas para la prediccion y clasificacion, sin embargo, existen otras técnicas que

pudieran aplicarse para la evaluar resultados.
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