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RESUMEN

Nuevas tecnologias se van incorporando dia a dia, RFID y NFC permiten a los
usuarios realizar cualquier tipo de transaccion de manera mas rapida y agil, sin

necesidad de contacto fisico con la tarjeta o firmas.

RFID y NFC utilizan sefiales de onda corta de manera pasiva, mismas que

pueden ser obtenidas de manera remota con diferentes técnicas.

La arquitectura sobre la que esta basada NFC posee tres diferentes modelos de

operacion, las cuales son: punto a punto, lectura-escritura y emulacion de tarjeta.

Para el desarrollo de la presente tesis se pudo demostrar que hay diferentes
formas de acceso a los datos a través de equipos especializados, y que con un

poco de conocimiento permiten acceder a los mismos.

El equipo desarrollado permite tener de manera mas segura la informacion en
un “firewall” haciendo que sea decision de cada uno cuando activar o desactivar

el sistema implementado.

Este prototipo podria ser miniaturizado en un futuro para asi servir de alerta en

caso de hurto de tarjetas y ademas de tener una deteccién temprana de fraude.

De las pruebas realizadas con los equipos de escucha se logra determinar que
no todos los equipos con tecnologia NFC tienen un cifrado en el trafico haciendo
gue dichas transferencias sean en texto plano, haciendo de estas inseguras para

el usuario y que la informacién que es transmitida pueda ser interceptada.



ABSTRACT

New technologies are incorporated day by day, RFID and NFC allow users to
perform any type of transaction more quickly and quickly, without the need for

physical contact with the card or signatures.

RFID and NFC use passive shortwave signals, which can be obtained remotely

with different techniques.

The architecture on which NFC is based has three different operation models,

which are: point to point, read-write and card emulation.

For the development of this thesis it was possible to demonstrate that there are
different forms of access to data through specialized teams, and that with a little

knowledge they allow access to them.

The developed equipment allows to have more secure information in a "firewall"
making it the decision of each one when to activate or deactivate the implemented

system.

This prototype could be miniaturized in the future to serve as an alert in case of

card theft and in addition to having an early fraud detection.

From the tests carried out with the listening equipment, it is possible to determine
that not all the equipment with NFC technology has an encryption in the traffic
making said transfers are in plain text, making these insecure for the user and

that the information that is transmitted can be intercepted
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1. Introduccién

En este capitulo se dard a conocer todas las generalidades de la tesis, el
problema que se intenta dar solucién, motivos para el desarrollo de esta, su

alcance, objetivos y una vision general a la problematica planteada.

1.1 Antecedentes

Las entidades financieras utilizan métodos de financiamiento econémico con el
fin de brindar comodidad a sus clientes obteniendo una comisién monetaria, es
por esto por lo que las tarjetas bancarias son el medio mundial para obtener
dinero de manera casi inmediata financiando o debitando el mismo. “A mediados
del aflo 1914 las tarjetas eran utilizadas en ciertos establecimientos o utilizaban
este método como una membresia a través de hojas impresas, en 1954 donde
Frank McNamara implementa un método de financiamiento utilizando una sola
tarjeta para varios establecimientos. Visa y MasterCard a la par, utilizando
tarjetas plasticas que solo poseen numeros unicos y nombre del titular.” (BBVA,

Historia de las tarjetas de crédito).

La primera generacion de tarjetas o tarjetas de banda magnéticas utilizan un
cadigo unico para identificarlas. En las tarjetas de banda magnética puede haber
tres pistas o tracks, conocidas como 1, 2 y 3. La Pista 3 es la menos utilizada, y
a veces no se encuentra ni siquiera fisicamente presente en la tarjeta al

emplearse una banda magnética mas estrecha.

Los lectores de los TPV (terminales punto de venta) o POS (Point of sale),
siempre leen las pistas 1 o0 2: la informacién minima necesaria para realizar una
transaccion se encuentra en ambas pistas. La pista 1 tiene una mayor densidad
de bits, es la Unica que puede contener caracteres alfanuméricos, y por tanto es

la Unica que puede contener el nombre del portador de la tarjeta.



La segunda generacion de tarjetas son las tarjetas inteligentes o también
llamadas Smart card, o TCI (tarjeta con circuito integrado), es una tarjeta del
tamafio con circuitos integrados, que permite la ejecucién de cierta logica

programada.

Aunque existe un diverso rango de aplicaciones, hay dos categorias principales
de TCI. Las tarjetas de memoria solo contienen componentes de memoria no
volatil y cierta logica de seguridad. Las tarjetas micro procesadoras contienen

memoria y microprocesadores.

Las aplicaciones de las tarjetas inteligentes incluyen su uso como tarjeta de
crédito, SIM (Servicios integrales para la movilidad) para telefonia mévil, tarjetas
de autorizacion para television por pago, identificacién de alta seguridad, tarjetas

de control de acceso.

“La actual vulnerabilidad del popular método de pago con tarjetas de débito y
crédito que poseen un chip y un niamero pin ha sido expuesta por investigadores

de la Universidad de Cambridge.

Los hallazgos, presentados en una conferencia de criptografia en Leuven,
Bélgica, muestran que las tarjetas aun pueden ser clonadas, a pesar de las
promesas de los bancos que aseguran que los dispositivos estan protegidos de
cualguier amenaza. Segun los expertos, la razén es la escasa implementacion

de métodos de criptografia.” (finanzaspersonales, s.f.).

La tercera generacion son las tarjetas contactless el sistema funciona gracias al
NFC (near field communications), una tecnologia inalambrica de corto alcance
gue permite la transmision instantdnea de datos entre dispositivos que se

encuentren a unos cuantos centimetros de distancia. Su tecnologia deriva de las



etiquetas RFID (identificacion por radiofrecuencia), que son las que llevan los

datos de transporte a algunos sistemas de seguridad para apertura de puertas.

Al incorporar esta tecnologia en las tarjetas de crédito y los terminales de venta
se crea un canal de comunicacion gque sirve para enviar y recibir la informacion
relativa a la autorizacion del pago de forma segura. Asi, gracias al NFC es
posible pagar de forma practicamente instantanea al situar la tarjeta sobre el

TPV, sin necesidad de introducirla o pasarla por el lector de banda.

Segun un informe de Visa Europa, en 2016 ya habia 3,2 millones de terminales
de venta y 165 millones de tarjetas compatibles con tecnologia ‘contactless’
activos en Europa. Para poner las cifras en perspectiva, el informe de Visa
destaca que desde 2013 a 2016, la proporcion de pagos realizados por esta via

han pasado a ser uno de cada 60, a uno de cada cinco. (BBVA, s.f.)

1.2 Alcance

Se estudiara diferentes soluciones tecnoldgicas para la identificaciébn por
radiofrecuencia, rango en que operan estas tecnologias, sus vulnerabilidades y

sus fortalezas.

Se aplicaran técnicas de obtencion de informacion en tarjetas contactless con
tecnologia NFC y RFID para poder medir el nivel de seguridad que se tiene en

estas tecnologias.

Se desplegara un prototipo en un dispositivo electronico que permitira bloquear
e informar a través de canales electronicos al usuario en su smartphone y a la

entidad bancaria sobre ataques que se generen en un tiempo adecuado.



El procedimiento de pruebas contempla en primera instancia la lectura y escritura
de la informacién por RFID y NFC desde diferentes equipos, se verificara la

capacidad de bloqueo y alerta temprana con el equipo Raspberry.

1.3  Justificacién

Nuevas tecnologias se van incorporando dia a dia, RFID y NFC permite a los
usuarios realizar cualquier tipo de transaccion de manera mas rapida y agil, sin

necesidad de contacto fisico con la tarjeta o firmas.

RFID y NFC utilizan sefales de onda corta de manera pasiva, mismas que

pueden ser obtenidas de manera remota con diferentes técnicas.

Es por esta razén que bloquear y alertar este tipo de ataques es muy necesario
para los usuarios y entidades bancarias, ya sea con una alerta, mensaje o correo

para acciones inmediatas.

Con el desarrollo de este prototipo se puede aportar con nuevas técnicas de
alerta temprana en caso de intento de robo de informacion con la tecnologia

contactless.

1.4  Objetivo general

Implementacién de un prototipo electronico de seguridad para las tarjetas
contactless que permita determinar a través de medios de comunicacion

electronico cuando pretende ser clonada una tarjeta.



1.5 Objetivos especificos

e Estudiar las diferentes soluciones tecnolégicas RFID y NFC que existen en el
mercado.

e Modelar un dispositivo electronico para el envidé de alertas via Wireless al
usuario en un entorno de aplicacion movil Android para una posterior alerta a
la entidad bancaria.

e Enviar una alerta a la entidad bancaria a traves de la aplicacion movil.

e Proteger las tarjetas contactless con la programacion en el dispositivo

electrénico.

2. Marco teérico

En el capitulo a continuacion se presentard una descripcion de la tecnologia
NFC, ademas de los equipos que se van a utilizar, sus caracteristicas técnicas y

su modalidad de trabajo.

2.1 NFC (Near Field Communication)

2.1.1 Tecnologia NFC

La tecnologia de comunicacion de campo cercano funciona bajo el estandar ISO
14443 (RFID), generalmente funciona a una distancia de 10 cm o menos entre

dos dispositivos de comunicacion que utilizan la misma tecnologia.

En una configuracion basica de NFC, existe un elemento activo que se encuentra
alimentado de energia eléctrica y el elemento pasivo que no tiene una fuente

propia de alimentacion.



El elemento activo genera un campo de radio frecuencia (RF) donde trasfiere al
elemento pasivo para su lectura y escritura de datos. (Sabetti, Qian, & Bush,
2019)

Las transferencias de datos manejan velocidades 106, 212, 424 o 848 Kbit/s,
esto se debe a que no esta orientado a la trasferencia masiva de datos, su uso

apropiado es para comunicaciones pequefias entre dispositivos.

La banda de frecuencia utilizada para su funcionamiento es de 13,56 MHz, esta
frecuencia pertenece al conjunto de bandas de radio ISM (Industrial, Cientifica 'y
Medica). Para el uso de esta banda no es necesario una licencia, pero esta no

debe producir interferencias entre dispositivos. (INTECO,2013)

2.1.2 Diseino NFC

Existen diferentes modos de comunicacion:

e Pasivo, el dispositivo que no genera su campo de comunicacion es
energizado por el campo de radiofrecuencia de otro dispositivo.
e Activo, en donde los dos dispositivos generan campos electromagnéticos

para comunicarse. (Albifiana, 2016, p.15)

Su conjugacién puede ser varias como se puede observar en la figura 1:

Active Passive Peer Dievice 1
Passive Active Peer Device 2

Figura 1. Modo de operacion NFC
Tomado de (Minihold, 2011).



La tecnologia NFC es apto y eficiente en los modelos de operacion como tarjeta

inteligente, modo lectura/escritura y comunicaciéon punto a punto.

2.1.2.1 Tarjeta Inteligente (Pasiva)

Las tarjetas inteligentes son denominadas de esta manera por sus propiedades
de seguridad que son implementadas en las entidades emisoras, cada tarjeta
cuenta con varias capas para que estos sean un elemento seguro como se

puede observar en la figura 2.

Applications

Digital Protocol
Analogue

Figura 2. Capas tarjeta inteligente modo NFC

Tomado de (NFC-Forum, 2015).

La capa contactless y los campos RF son el transporte para el standard de la
tarjeta inteligente (ISO/IEC 7816). Para las aplicaciones de pago NFC este modo
se basa en el estandar EMV (Europay MasterCard VISA) y las especificaciones

de las tarjetas PIN.

El componente que genera la seguridad es un chip que cuenta con un
procesador, un cripto-procesador, que incluye una memoria EPROM; el
elemento seguro recibe mensaje y envia respuestas a través de sus interfaces

de entrada/salida.



2.1.3 Componentes NFC

Los dispositivos NFC pasivos pueden contener estructuras de informacion. Estas
son pequefias espirales de metal a las que se les complementa con dispositivos

de memoria y comunicacion.

Su disefio plano es estético e ideal para formatos como tarjetas de visita,

adhesivos, llaveros o pulseras.

Su funcionamiento es similar al cédigo de barras y codigos QR, pues un
dispositivo NFC activo (POSNFC, Smartphone, etc) actia como lector. El campo
de radiofrecuencia del lector activa el elemento NFC pasivo y hace que transmita

la informacién almacenada.

Estos datos de transferencia dependen de otros factores como el tipo de
elemento NFC, ya que existen varias clases en funcién de su memoria, los

modos de interaccion y su tasa de transferencia de datos. (INTECO,2013).

Estos tipos fueron estandarizados por el NFC Forum y se pueden observar en la

tabla 1 presentada a continuacion:

Tabla 1.
Tipos de etiquetas NFC

Tipo Estandar Modo Memoria  Velocidad
Tipo 1l 1S014443 Tipo A Solo lectura 96 bytes 106 kbit/s
Lectura/Escritura  Ampliable a
2 kbytes



Tipo 2 1S014443 Tipo A Sdlo lectura 48 bytes 106 kbit/s
Lectura/Escritura  Ampliable a
2 kbytes
Tipo 3 Sony FeliCa Solo lectura 2 kbytes 212 kbit/s
Tipo 4 1S014443 Tipo A Sdlo lectura 32 kbytes 106 kbit/s
yB Lectura/Escritura 424 kbit/s
2.1.3.1 Protocolo de Control de Enlace Légico (LLCP)

El protocolo LLCP (LogicalLink Control Protocol) permite comunicaciones
multiplexadas entre dos dispositivos NFC, donde uno de los dispositivos envia

informacion en cualquier instante de manera asincrona.

La parte final de comunicacion se denomina SAP (Service Access Point) o
puntos de acceso al servicio y son guiados mediante un identificador numérico
de 6 bits.

El tamafio de direcciones de los SAP se clasifica en 3 partes: direcciones entre
0 y 15 identificados como un servicio conocido, entre 16 y 31 identificados como
un servicio de registro del servicio local y entre 16 y 63 son utilizadas como
direccion de origen del cliente o se conectan a servicios de pares. (HAO,
CHANG, 2019)

2.1.3.2 Mensaje NDEF (NFC Data Exchange Format)

Un mensaje NDEF esta compuesto por una serie de multiples registros, mismos
gue contienen cabecera y cuerpo. La cabecera contiene informacion sobre el tipo
y la longitud de los datos almacenados en el cuerpo. Estos se encuentran en el
payload. (Reddy Arunan, Won, 2018)
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Esta informacion tiene diferentes clases, por ejemplo, URIs o cualquiera de los
tipos de datos especificos para NFC identificados por las definiciones de tipos

de registros o RTD (Record Type Definition).

Los RTD son formatos optimizados para la transmision entre dispositivos NFC.
(INTECO,2013)

NDEF es capaz de encapsular una o mas cargas utiles (payload) de diferentes
tipos y tamafios dentro de la estructura del mensaje NDEF. El payload esta

constituida por:

Longitud (PAYLOAD_LENGTH): Este parametro indica el nimero de octetos de
carga util (payload). El payload es encapsulada en un registro que se encuentra

dentro de los primeros 8 octetos.

Para registros que contienen poca carga Util este parametro es de un octeto
establecido por un bit de bandera SR12 en 1, mientras que para registros

normales este parametro es de 4.

Tipo de carga util (payload): Se encuentra el tipo de datos contenidos en el

payload, estos pueden ser URIs, MIME o especificos NFC (NFC-specific).

Identificador de Payload: este identificador es adicional ya que viene en forma
de URI absoluta o relativa, esto permitiendo que el payload de tipo URI enlace
tecnologias con otros payload. (Veloz, 2010, pp.16-17)
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Los tipos conocidos por NFC contienen un identificador NID el cual nadie puede

utilizar.

En la figura 3 se puede observar la estructura de la carga que contiene la

informacion y grabaciones de la estructura NDEF.

Record 1

Header

Identifier

Figura 3.

Record 2

Payload

Length

Tomado de (Lesas & Miranda, 2007)

Type

Record 3

Estructura de carga de los mensajes NDEF

Como se puede observar en la figura 4, cada registro contiene un encabezado

y una carga util.

MB

ME

CF

SR

IL

TNF

Type length

Pay load length (3)

Pay load length (2)

.
T

Pay load length (1)

Pay load length (0)

ID length

Type

ID

|
!
!
I
I
I
|
!
!
!
L

1
T

n
1

Payload

Figura 4.

Tomado de (Lesas & Miranda, 2007)

Estructura logica de los mensajes NDEF
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En la figura 4, se encuentra estructurado el registro NDEF, el primer byte es

usado como cabecera de la trama del registro en donde:

o MB (Message Begin): es el inicio del mensaje tomando el valor de 1 si el

mensaje comienza, de manera contraria tomara el valor de O.

o ME (MessageEnd): es el final del mensaje tomando el valor de 1 si el

mensaje termina, de lo contrario tomara el valor de 0.

e CF: este bit indica si existe una carga util partida en trozos.

¢ SR:indica un registro corto de 7 bytes en lugar de 10 bytes.
e |L: indica si los bytes de longitud de ID e ID deben ser leidos.
e TNF: formato de tipo de nombre en 3 bits el cual puede ser:
o 0x00: registro vacio

o 0x01: tipo NFC bien conocido definido por el Foro NFC

o 0x02: tipo MIME (texto, multimedia, imagen, etc.)

o 0x03: URI

o 0x04: externo

o 0x05: tipo desconocido

o 0x06: sin alterar (para registros en trozos)

o 0x07: reservado para uso futuro 14

e TypelLength (Longitud de Tipo): Longitud del campo PTYPE en 8 bytes.

¢ D Length (Longitud de ID): tamafio del ID de la carga util en 8 bytes.

o PayloadLength (Longitud de carga util): especifica la longitud de la carga

atil que esta determinado por el campo SR.
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e Type (Tipo): tipo de registro en hexadecimal.

e |D: tipo de ID o prefijo hexadecimal los cuales pueden ser:

o 0x00: sin prefijo

o 0x01: http://www
o 0x02: https://www
o 0x03: http://

o 0x04: https://

o 0x05: tel:

o 0x06: mailto:

o Ox1D: file://

o 0x24...0xFF: Reservado para uso futuro.

o Payload (Carga util): contiene la carga util de tamafio determinado por el
campo Payload Length.(Lesas & Miranda, 2007, p.33-34)

2.2 Elementos de seguridad electrénicay fraude

Existen varios métodos para mitigar las vulnerabilidades, sin embargo, ningin
sistema es infalible, por lo que a nivel de seguridad electronica se brinda una alta

complejidad y dificulta el fraude por entes malintencionados.

2.2.1 Lecturay sobre escritura NFC

2.21.1 UuFR series

Este dispositivo RFID esta destinado principalmente a empresas y personas en
desarrollo (profesionales y aficionados) para futuras aplicaciones y desarrollo de

soluciones.
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e Hardware:

La comunicacién RF de este lector RFID de NFC se basa en el lector integrado
y potente IC de NXP para comunicacion sin contacto a 13.56 MHz, que admite
todas las capas de protocolo de los estandares de comunicacion ISO / IEC 14443
A, I1ISO/IEC 14443 B e ISO / IEC 18092.

Este dispositivo RFID también tiene incorporado el algoritmo Cryptol® y un
almacenamiento de memoria interno no volatii seguro para una mejor
seguridad. La comunicacion con el host se proporciona mediante la interfaz

compatible con USB 2.0 Full Speed.

Las velocidades de transferencia de datos estan limitadas de 9600 baudios a 1
MBaud, por razones de integridad y seguridad. Este Lector RFID NFC también
puede actuar como un dispositivo de interfaz en serie utilizando los controladores
del puerto COM virtual (VCP) de FTDI.

En la tabla 2 se puede observar las caracteristicas mas importantes del equipo.

Tabla 2.
Caracteristicas Hardware uFR

Caracteristica Descripcion

Frecuencia de operacion 13.56 MHz

Segun la geometria de la antena y
la configuracion del lector, la
Rango de lectura distancia de operacion es de 2-8

cm (0,78 "-3,15")




Velocidad de lectura / escritura

Hasta 424 kbps.

Corriente de suministro

150mA (en funcionamiento)

Tensién de alimentacion

5V

Tipo A (Hardware + Software), Tipo
B (Hardware) Tarjetas compatibles:
MIFAREClassic® (4 bytes y 7

Tarjetas y etiquetas

soportadas bytes), MIFAREUItralight ® /
MIFAREUItralight ® C  (Modo no
seguro), NTAG203F

Conexiébn y  alimentacion Puerto USB

eléctrica.
El software pFR contiene la
biblioteca para trabajar con Java,
Applet de Java, JavaScript,

Software Lazarus, Delphi, C + + Builder,
Microsoft® Visual C ++ .NET,
Microsoft® Visual C #, Microsoft®
Visual Basic .NET

Sistemas operativos Microsoft® Windows ™, Linux®,

compatibles OS X, Android
ISO14443A /B

Interfaz de tarjeta inteligente

El equipaje relacionado

Cable USB, descarga de software

gratis

15



Equipamiento opcional

Zumbador, reloj de tiempo real
(RTC), EEPROM

Peso

0.21kg nett

Dimensiones

16cmx 12,6 cmx 3,2cm (6,3 "x 5"
x1,2")

Accesorios

Tarjetas, llaveros o etiquetas

e Firmware:

16

El firmware tiene muchas funciones complejas integradas que se pueden llamar

a través de las bibliotecas proporcionadas en la API.

El punto principal sobre el firmware es que todas las funciones del firmware

también pueden llamarse a través del protocolo de comunicacion.

Este hecho traslada el uso de este dispositivo a otra dimension, lo que significa

que este lector RFID NFC se puede usar en casi cualquier plataforma que tenga

interfaz en serie, simplemente mediante el uso del protocolo de comunicacion.

Por lo tanto, se puede utilizar libremente en PC, tableta, teléfono inteligente,

sistemas integrados, Raspberry Pi, Beagle Board, placas MIPS, PLC y otras

plataformas.
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En la figura 5 se puede observar el dispositivo que puede ser utilizado en
posibles ataques de duplicacion de datos NFC y RFID.

\ B W M g

, (Q.LOGIC Y

|
®

Figura 5. UFR para clonacion de tarjetas NFC

Tomado de (DLOGIC, 2019)

2.2.1.2 ETEKJOYhanahela

ETEKJOY es un dispositivo con fines investigativos y de uso simple, trabaja en
varias bandas de comunicacion donde permite leer y escribir en nuevos
dispositivos RFID y NFC.

Es compatible 10 frecuencias: 125 Khz, 250 Khz, 375 Khz, 500 Khz, 625 Khz,
750 Khz, 875 Khz, 1000 Khz, 13,56 Mhz (ISO1443A/B), 125 Khz Prox.

Lecturas compatibles: EM4100/EM4200, MifareClassic, UlDcards, Ultralight,
Ntag203, 1386/1326/1346; Soporte de escritura: 1386/1326/1346, T5577,
EM4305, MifareUID.
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En la figura 6 se puede observar el dispositivo portatii que puede clonar

tecnologia RFID y NFC de diferente rango de frecuencia.

Figura 6. ETEKJOY para clonacion de tarjetas NFC y RFID
Tomado de (ETEKJQY, 2019)

2.2.2 Raspberry pi y médulo NFC

Es un ordenador reducido de placa simple, en el 2009 nace la fundacion

Raspberry Pl impulsado por el desarrollo informatico.

2221 Software
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El software es totalmente libre, su sistema operativo tiene gran variedad de
entornos sin embargo su sistema madre es Raspbian basado en debian de la

distribucién Linux.

2.2.2.2 Hardware

Raspberry pi posee diferentes caracteristicas técnicas como:

e Quad Core 1.2GHz Broadcom BCM2837 64bit CPU

e 1GBde RAM

e BCM43438 LAN inalambrica y Bluetooth Low Energy (BLE) a bordo
e 100 Base Ethernet

e GPIO extendido de 40 pines

e 4 puertos USB 2

e Salida de 4 polos estéreo y puerto de video compuesto

e HDMI de tamafio completo

e Puerto de camara CSI para conectar una camara Raspberry Pi

e Puerto de visualizacion DSI para conectar una pantalla tactil Raspberry Pi
e Puerto microSD para cargar su sistema operativo y almacenar datos

e Fuente de alimentacién Micro USB conmutada actualizada de hasta 2.5 A

2.3 Tarjetas bancarias contactless

Diferentes estadisticas estiman mas de 500 millones de usuarios alrededor del

mundo usando NFC como método de pago primario en 2019. (Juniper, 2018)
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En la figura 7 se puede observar a nivel interno como se encuentra
estructurada una tarjeta contacless.

Figura 7. Estructura interna de una tarjeta contactless

Tomado de (CN-CERT, 2016)

El flujo de pago con tarjetas contactless es sencilla, Unicamente acercando la
tarjeta a un POS se produce el cobro, dependiendo de la entidad bancaria es

necesario introducir el pin de la tarjeta.

La tecnologia NFC sufre diferentes problemas de seguridad, mismos que estan
identificados como escucha secreta, alteracion de transmision o atagues de
retrasmision. (CCN-CERT, 2016)

2.3.1 Funcionamiento de tarjetas bancarias contactless

Las tarjetas bancarias necesitan un proveedor como visa, MasterCard etc., una

entidad bancaria y de manera opcional un switch transaccional.
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El funcionamiento de las tarjetas contactless emitidas por entidades financieras

va de la siguiente forma como se puede ver en la figura 8.

f Acquirer
MasterCard
Network

Figura 8. Flujo de transacciones en tarjetas bancarias.

Tomado de (MasterCard, 2017)

El switch transaccional hace referencia a un intermediario que comisiona por el
servicio de transacciones, su funcion principal es interconectar a otras entidades

financieras como Banred.

2.3.1.1 Vulnerabilidades de tarjetas contactless

La extraccion de informacion personal comunmente es para el beneficio de

compras en linea o duplicacion de la informacion en compras fisicas.

Existen varios métodos identificados como principales vulnerabilidades de las

tarjetas contactless.
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o Modificacion de informacion: Una vez que la tarjeta pudo ser leida o
activada por un elemento activo, es posible modificar la informacién que se esta

transmitiendo.

Las tarjetas contactless pueden sufrir ataques dentro de la modificacion de
servicios como la denegacion de este, pues un atacante podria desvincular o

comprometer la informacion original generando falsas lecturas.

o Retransmision: La retransmision o relay utiliza un canal de comunicacion
de retransmision, pues de manera légica, realiza un incremento de rango en la

comunicacion.

Este tipo de ataque requiere un elemento que interactle directamente con la
tarjeta contactless emulando ser la tarjeta y otro emulando ser el lector. Este

método se lo conoce como “mafia fraud”.

Como se puede ver en la figura 9 el ataque se produce entre dispositivos con

capacidad de leer NFC.

[modo lector/escritor) [modo emulacion de tarjeta]

H

unicacion P2P
CPAP_Bluetoath

CARDS) €D

Figura 9. Simulacién de ataque mafia fraud

Tomado de (CN-CERT,2016)
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Desde la version 4.4 KITKAT de Android, se establecio una nueva funcionalidad
de emulacion de tarjeta a nivel de usuario, con el cual es posible el ataque con
la retransmision de dispositivos usando Android, sin ninguna modificacion

adicional.

El ataque Unicamente se lo puede realizar solo si se mantiene una latencia baja
en la red de comunicacion. (CCN-CERT, 2016)

La formula de Frame Waiting Time (FWT), definida en ISO/IEC 14443-4 permite

al configurar y delimitar el tiempo de respuesta entre dispositivos NFC.

Como se puede ver en la férmula a continuacion se delimita el tiempo de

respuesta para mitigar problemas de ataque por retransmision.

16
FWT = 256. (—) L 2Fwl
fc

0<FWI < 14,
donde

fc=13.56 = 13.56 MHz

Es decir, FWT varia entre 500us a 5s, Un ataque de transmision en NFC es
posible cuando el retraso del canal de retraso del canal de retransmision es

inferior a 5 segundos.

Resistir a los tipos de ataques mas clasicos, como el fraude a distancia y la mafia

fraud. el dispositivo del medio intenta demostrar con un verificado que el
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dispositivo activo esta en la proximidad del verificador, a pesar de que el mismo

estd mucho mas lejos.

Es facil darse cuenta de la importancia de la limitacién de protocolos de distancia
si tomamos en consideracién aplicaciones del mundo real, como tarjetas

bancarias y control de acceso a automoéviles RFID.

Los protocolos son utilizados frecuentemente por los fabricantes de automoviles

para el sistema de bloqueo / desbloqueo en vehiculos.

Sin embargo, se ha demostrado que estos protocolos son susceptibles a

ataques.

Por lo tanto, hay una creciente necesidad de utilizar protocolos de limite de

distancia segura para lograr integridad y confiabilidad en aplicaciones del mundo

real.
2.3.1.2 Ataque a tarjeta contactless aplicado
o Escucha secreta (eavesdropping): consiste en escuchar una

conversacion privada de terceros sin consentimiento, misma que puede estar

cifrada o no.

Este problema aparece en cualquier sistema de comunicacion por ondas de radio

para su transmision.



25

Los atacantes utilizan los POSNFC y realizan transacciones minimas para evitar
el uso del cédigo o pin de la tarjeta vulnerada una vez obtenida la informacion.
(CCN-CERT, 2016)

La vulnerabilidad en NFC reside en que para poder “escuchar” las emisiones de
radiofrecuencia entre un dispositivo lector NFC y una tarjeta o tag, estas deben
estar lo suficientemente cerca como para detectar los paquetes enviados de

informacion.

La distancia normada para la comunicacion por NFC son de 10 cm, que esta
basada en el estandar ISO/IEC 14443-3A.

A pesar de esto, una tarjeta contactless transmite su informacion a través del
protocolo NFC sin verificacion de quien la esta leyendo, este problema es
heredado de la tecnologia en la que se basa por lo que no se puede comprobar
la autenticidad del lector.

Para probar dicho concepto se procede a realizar el ataque. Esta descripcion de
ataque y ejecucion fue desarrollada Unicamente con fines investigativos y
cumpliendo con todos los permisos y autorizaciones de la entidad que permitio

este ataque.

El ataque no mostrara cédigos completos.

Para el presente ataque se utilizara el lector NFC descrito en la figura 5, mismo
gue brinda las capacidades de ser configurado en un dispositivo con Sistema
Operativo Windows y del cual se podra obtener algunos datos de la tarjeta

atacada.
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Para lo cual se desarrolla el siguiente diagrama de flujo explicado en la figura 10.

Inicio

La tarjeta se
encuentraenla |-4—Si
billetera

¢;La tarjeta tiene
proteccién?

Figura 10.

gle] o

La tarjeta va ser
leida

La tarjeta pasa por
el lector

La tarjeta muestra
los logs

Fin

Diagrama de flujo ataque tarjetas.
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El equipo con la lectura correspondiente se puede apreciar en la figura 11.

123410

Jqep
(e«

)

Figura 11. Lectura de tarjeta Contactless en equipo.

o Se desarrolla una pasarela de pagos que tendra como caracteristicas
previas comunicarse con el equipo a través del puerto USB-2 y realizara un

testeo de conectividad como se indica en la figura 12.

run_me - Acceso directo

Figura 12. Testeo de conexion usb 2 hacia uFR.
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o Se procede a revisar los paquetes de trasmisidbn y paquetes de

informacion denominados APDUs como se indica en la figura 13.

t the card support Payment System Environment (
F the card support Payment System Environment (P
nd parse EMV card supporting PSE1
and EMV card supporting PSE2
id and parse EMV log on card supporting PSE1

and parse EMV log on card supporting PSE2

Figura 13. Pasarela de pagos escucha oculta tarjetas contacless.

o Se valida un histérico de transacciones relacionadas a la tarjeta que
facilmente indica el promedio de dinero que maneja la cuenta y la frecuencia en
la que es utilizada. Esta informacién podria dar una perspectiva al atacante del

dinero y los montos manejados en la cuenta tal como se visualiza en la figura 14.

Seleccionar run_me - Acceso directo

Figura 14. Escucha oculta, tabla de transacciones registradas.

o Duplicacion: Este tipo de ataque, duplica la informacién necesaria para
mantener en dos instancias iguales el cédigo de la tarjeta contactless, en la

prueba detallada a continuacion se muestra la lectura y la escritura de la tarjeta
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contactless emitida por una entidad bancaria del Ecuador hacia un Tag NFC

funcional en la misma frecuencia.

En la figura 15 se puede identificar un diagrama de flujo para este tipo de ataque:

Inicio

i La tarjeta tiene
proteccion?

La tarjeta se
encuentra lejos
del lector(distancia
necesaria 3mm)

La tarjeta es
1 CHp— entregada al
atacante.

'

ZLa tarjeta puede s

Ieidy

La tarjeta es leida

\/]'/\

La tarjeta muestra
su ID NFC

v

Se copia en un tag
o tarjeta NFC

\/]'/\

El atacante
procede a realizar
compras con la
copia.

Figura 15. Escucha oculta, Diagrama de flujo
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Como se puede visualizar en la figura 16 la tarjeta pasa por el lector y este
obtiene de manera efectiva el ID del NFC mismo que puede ser utilizado en

cualquier espacio publico.

Figura 16. Lectura de tarjeta contactless en entidad bancaria.

El ID detectado puede ser plasmado en otro elemento como tarjeta o tag, que
maneje las mismas caracteristicas y frecuencias como se puede visualizar en la

figura 17.

c Type-A

Figura 17. Escritura de tarjeta contactless a un tag.
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2.3.2 Mejoras en tarjetas contactless

Las contramedidas para las vulnerabilidades detectadas en tarjetas contactless
son definidas como recomendaciones, en el caso de la vulnerabilidad de escucha

secreta, se recomienda el uso de carteras o tarjeteros que bloqueen las sefales.

Otra medida adicional es el uso de mecanismos de cifrado en la comunicacion,

en este caso el uso de esquemas criptograficos como RSA, 3DES, etc.

Para evitar los atagues de retransmision es necesario utilizar protocolos de cota
de distancia donde se establece una cota superior a la distancia fisica entre dos

dispositivos utilizando el RTT (Round-Trip-Time).

RTT sirve para conocer el tiempo de ida y vuelta de un paguete de informacion
emitido entre dos dispositivos. (Heder, 2014)

2.3.3 Seguridad MasterCard

MasterCard introdujo las tarjetas sin contacto por primera vez en 2003 para

ofrecer a los consumidores una forma segura y sencilla de pagar.

La tecnologia contactless fue desarrollada por MasterCard con la mentalidad de

nunca sacrificar la seguridad por conveniencia.
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Las tarjetas y los dispositivos contienen un chip integrado y una antena de
radiofrecuencia (RFID) que proporcionan un enlace inalambrico con el lector

contactless.

Cuando se toca la tarjeta o el dispositivo contra el lector, la informacion se

transmite de manera muy segura en una fraccion de segundo.

Los pagos con tarjetas contactless requieren informacion diferente a la que se

realiza por teléfono o en linea.

El nombre del titular de la tarjeta, el codigo de seguridad de tres digitos en el
reverso de la tarjeta y la informacion de facturacion, como el cédigo postal, nunca

se transmiten.

Cuando se realiza una transaccién contactless, la tarjeta o el dispositivo le
proporciona al lector un niumero Gnico y dinamico que identifica de forma Gnica y

segura cada transaccion especifica.

2.3.4 Raspberry pi y médulo NFC

Es un ordenador reducido de placa simple de bajo costo, en el 2009 nace la
fundacién Raspberry Pl impulsado por el desarrollo informético con el incentivo
de estimular la ensefianza de la informatica en instituciones educativas a pesar

de que su comercializacion empezo en el afio 2012.

Este equipo guarda en su interior un gran poder computacional que es

aprovechado para diferentes proyectos a un bajo coste.
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2341 Software

El software es totalmente libre, su sistema operativo tiene gran variedad de
entornos sin embargo su sistema madre es Raspbian basado en debian de la

distribucion Linux.

2.3.4.2 Hardware

Raspberry pi posee diferentes caracteristicas técnicas como:

e Quad Core 1.2GHz Broadcom BCM2837 64bit CPU

e 1 GB de RAM

e BCM43438 LAN inalambrica, Bluetooth Low Energy (BLE) a bordo

e 100 Base Ethernet, GPIO extendido de 40 pines

e 4 puertos USB 2, Salida estéreo de audio

e Puerto de video compuesto, HDMI de tamafio completo

e Puerto de camara CSI para conectar una camara Raspberry Pi

e Puerto de visualizacion DSI para conectar una pantalla tactil Raspberry Pi
e Puerto microSD para cargar su sistema operativo y almacenar datos

e Fuente de alimentacion Micro USB conmutada actualizada de hasta 2.5A.

3. Soluciones tecnoldgicas RFID y NFC

El presente capitulo describe como ha evolucionado la tecnologia RFID sus
diferentes frecuencias de operacion, su aporte para la tecnologia NFC, con una

breve comparacion entre ambas tecnologias.
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Ademas, presenta las frecuencias en que operan estas tecnologias, sus posibles

usos en diferentes ambitos y futuros desarrollos.

3.1 Tecnologia RFID

3.1.1 Origen.

El RFID se origin6 en la segunda guerra mundial por el desarrollo del radar donde
el ejército aleman se vio en la necesidad de reflejar la sefial dando origen o un

RFID pasivo.

Para 1990 en IBM sus ingenieros desarrollan y patentan un sistema de

frecuencia ultra elevada UHF.

Como se observa en la figura 18 se puede ver el rango de frecuencias en que

opera el RFID, su uso, aplicaciones, etc.

Frequency 125- 1342 KHz 1356 MHz 850 ~ 960 MHz 100 KHz -
245GHz
Range 0.2-2m Upto 1m Up to 3m Up to 100m
Cost Typ. 3 GBP (Typ. 050 (Typ. 0.30 GBP) (Typ. 20 GBP}
GBP)
Memory Typ. 64 bits Typ. 2048 bits Typ. 96 bits Typ. 32 bits
Penetration of V. Good Good Poor V. Good
i Materials -
Data Rate Slow Fast Fast Fast
Reader Cost 50— 500 GBP 50 — 3000 GBP | 1000- 3000 GBP 200-600 GBP
Read Multiple Tags Poor Good Very Good Good
Applications Animal Tags. Item Tracking, Box and Pallet Industrial
Vehicle Access Control, tracking Applications.
Immobilisers, Smart Labels Some ltem Asset Tagging
Industrial Tfacking Location Systems
Applications
Figura 18. Banda de Frecuencias que opera RFID

Adoptado de (advancedmobilegroup,2019)



35

Para los afios posteriores esta tecnologia evolucioné en forma de uso cotidiano

siendo por ejemplo el uso de acceso a edificios, entre otros.

El sistema RFID ha ido evolucionando y esta se ve reflejada en la tabla 3 que se

muestra a continuacion:

Tabla 3.
Historia del RFID
Década Eventos
1940-1950 Uso del radar durante la segunda guerra mundial,
descubrimiento RFID en 1948
1950-1960 RFID primeros experimentos bajo condiciones
controladas.
1960-1970 Desarrollo de la teoria RFID, al igual que aplicaciones
para diferentes areas de aplicacion.
1970-1980 Repunta el desarrollo del RFID, aumento en su
velocidad, primeras muestras en uso industrial.

1980-1990 Surgen aplicaciones comerciales.
1990-2000 Salen los estandares internacionales.

Tomado de: (Landt, 2019)

La tabla 4 muestra algunas patentes estadounidenses en lo que se refiere al

RFID, pedidas a lo largo de la historia.

Tabla 4.
Patentes solicitadas para RFID
Numero de Titulo
Patente
3,713,148 Aparato y sistema de transpondedor.
3,745,569 Transponder accionado remotamente.
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3,852,755 Transpondedor accionado remotamente que tiene una
matriz de antena dipolo.

4,001,822 Matricula electrénica para vehiculos de motor.

4,068,232 Codificador pasivo de transpondedor de microondas.

4,096,477 Sistema de identificacion mediante transpondedores
pasivos codificados.

4,114,151 Sistema de identificacibn mediante transpondedores
pasivos codificados.

4,123,754 Sistema electronico de deteccion e identificacion.

4,242,663 Sistema de identificacion electronica

4,345,146 Aparato y método para un sistema electronico de
identificacion, actuacion y registro.

4,354,099 Sistema de identificacion electronica

4,463,353 Sistema de seguimiento.

4,473,825 Sistema de identificacion electrénica con bloqueo de
entrada / salida de potencia y mayores capacidades.

4,481,428 Divisor de frecuencia portétil, sin bateria, Gtil como
transpondedor de radiacion electromagnética.

4,490,718 Aparato de radar para detectar y / o clasificar un
objetivo reflectante agitado.

4,494,545 Sistema de telemetria de implantes.

4,510,495 Sistema de identificacion pasiva a distancia.

4,525,713 Sistema electronico de identificacion de etiquetas.

4,546,241 Sistema electronico de identificacion de proximidad.

Tomado de: (Landt, 2019)
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Por su facilidad de uso y por su gran utilidad esta tecnologia se expandio

rapidamente hacia muchos sectores como son el industrial y uso en casa. La

figura 19 muestra el interior de una tarjeta RFID.

Figura 19. Tarjeta RFID
Adoptado de (LOGYCA, 2015)

3.1.2 Funcionamiento.

Este sistema basicamente se basa en la interaccion entre tres elementos una
antena, transmisor y un transponder, el transmisor esta compuesto con un
decodificador, el transmisor por una antena y un chip que electronicamente es

programado con cierta informacion.

RFID se puede clasificar en dos: emisor y receptor, los cuales tienen unas

diferencias entre si y radica en el que tiene una fuente de alimentacién o no.

Las etiquetas pasivas en caso de poseer una alimentacion propia tienen un
alcance limitado de 5 metros, si lleva o cuenta con una fuente de alimentacion

propia.
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En la figura 20 se muestra la base del funcionamiento del sistema RFID.

RFID
RFID READER TRANSCEIVER FIELD TRANSPONDER

SN\
/ 2. \v,\‘\. \

Wil o i e N IS

RECEIVED DATA €— TRANSCEIVER

—

W

[t i

uiu'

MODULATED RF DATA

Figura 20. Tarjeta RFID funcionamiento

Adoptado de: (Seeburger, s.f.)

3.1.3 Conceptos Bésicos.

RFID tiene tres componentes bésicos los cuales son:

e Controlador

Es el equipo anfitrion que puede ser la PC en la que se tiene el software
controlador.

e Tag

Es la antena con un circuito integrado encargado de transmitir el nimero de serie

Unico de acuerdo con cada peticion.
e Lector

Puede ser de lectura o escritura compuesto por un circuito integrado de

radiofrecuencia y un modulo de control.

3.1.4 Clasificacion



39

e Activos

Integra en sus componentes elementos mas sofisticados ademas de baterias lo
gue hace que su capacidad de almacenar datos sea mayor, y hace posible que

la distancia de lectura sea mayor. (hasta 100m)
e Pasivos

No tienen baterias, para almacenar la energia utiliza un capacitor que esta en el

interior de las tarjetas, por lo cual su rango de lectura es muy limitado.
e Semi activos

Tienen una fuente integrada para la lectura, pero en él envié utiliza la potencia

emitida por el lector.

3.1.5 Lectores RFID

Dispositivo mediante el cual permite leer y escribir a un tag compatible su lector

se comprende de las siguientes partes:

e Antena

Esta conectado al emisor y transmisor

e Transmisor

Envia el ciclo del reloj a través de su antena al tag.

e Receptor

Recibe cualquier sefal proveniente del tag y los verifica con el microprocesador.
e Microprocesador

Encargado de verificar y convertir todas las sefiales para su lectura.

e Memoria
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Aqui se almacena informacion necesaria para que funcione todo el sistema, a si

no exista comunicacion.

e Controlador

Hace posible controlar todas las funcionalidades del equipo.

e Canales de entrada/salida

Permiten al lector tener la posibilidad de colocar sensores de diferentes tipos.
e Alimentacion

Provee de energia eléctrica a todos los componentes.

e [Fuente de comunicacion

Es el protocolo que utiliza para su comunicacion siendo posible r232, rj45, etc.
La conectividad es un aspecto muy necesario para tomar en cuenta ya que de
este depende la velocidad de conexion, calidad de lectura y escritura.

o RS232

Comunicacion de corto alcance que es muy confiable, tiene la limitante de tener
una baja velocidad de comunicacién que maximo llega a 115.2 kbps y su alcance
esta limitado a 30 metros.

e Rs-485

Es una mejora del sistema r232 limitando a 1200 metros y llegando hasta una
velocidad de 2.5 Mbps.

e FEthernet

Comunicacion estable y eficiente que cubre todas las demandas que la

tecnologia requiere para una rapida lectura y escritura.
e Wireless 802.11
Reduce los cables y es utilizado en los RFID inalambricos.

e USB
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Puerto que algunos fabricantes lo incorporan con la desaparicion del puerto

serial.

La imagen 21 muestra como estd conformada una tarjeta RFID con sus

componentes internos.

Figura 21. Componentes de un RFID
Adoptado de (Aidacentre, s.f.)

3.1.6 Frecuencias

Las frecuencias de RFID tiene cuatro rangos:
e Microondas

(2.45-5.8Ghz), puede llegar a cubrir hasta un area de 6 metros donde los tags

no estan muy separados del lector.

e Ultra alta frecuencia

(0.3-1.2GHz), cubre hasta 4 metros, pero esto dependiendo el fabricante y de las

condiciones ambientales.

e Alta frecuencia
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(13.56MHz), cubre una distancia desde 1cm hasta los 1.5 metros, y son de tipo

pasivo.
e Baja frecuencia

(9-135 KHz), tiene una distancia de lectura de corto alcance y tiene como

desventaja la lectura de un equipo al tiempo.

3.1.7 Equipos que cuenta con RFID

Los equipos han evolucionado con el tiempo tanto de su uso comercial como en
uso personal ya sea en teléfonos, sistemas de seguridad e identificacion, en
desarrollo para determinar la propagacion de sefiales en diferentes rangos de

frecuencia y como de tecnologia.

La tabla 5 que esta a continuacién muestra los diferentes tipos de equipos que

cuenta con la tecnologia de transmision de datos de corto alcance y su respectiva

descripcion.

Tabla 5.

Equipos RFID

Tipo de RFID Descripcion

Lectores y antes fijas Antes fijas en frecuencia UHF que
pueden operar en condiciones
extremas

Dispositivos moviles Ofrecen movilidad a través de
tecnologia inalambrica bluetooth, wifi,
etc.
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Etiquetas pasivas Etiquetas para facil aplicacion y que

permiten una lectura rapida.

Etiquetas activas Estas etiquetas pueden ser leidas

hasta una distancia de 50 metros.

Lectores de area Permiten monitorear un area y son

ideales para puertas inteligentes.

Impresoras RFID Impresora de alto rendimiento que

incorpora un codificador RFID.

3.2 Tecnologia NFC

El sistema NFC se basa en el sistema RFID, siendo una evolucion de este ultimo

ademas de presentar mayor seguridad en cuanto a su operabilidad.

La tecnologia NFC aparece en el afio 2004 por un acuerdo de Nokia, Philips y
Sony pero que se basa en tecnologia patentada por Charles Walton quien fue

el pionero de los sistemas RFID.

Uno de los primeros fabricantes en introducir la tecnologia fue Nokia con el
modelo 6131 y el Nexus S fue uno de los primeros con sistema Android en
colocarlo, ahora son cada vez mas fabricantes de diferentes empresas los que

colocan esta tecnologia en sus teléfonos.

Su sistema se basa en el mismo sistema RFID solo que es una extension al
estandar ISO 14443 de RFID (Estandar que define las tarjetas por proximidad y
pagos que se realizan con esta tecnologia), hoy en dia es implementado en la

mayoria de los dispositivos electrénicos moviles.
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En la tabla 6 se muestra algunas aplicaciones de esta tecnologia.

Tabla 6.
Aplicaciones NFC
Afo Descripcion
Equipos celulares Utilizados para pagos, identificacion

de los teléfonos y transferencia de

datos.

Smartwatchs inteligentes Utilizado para pagos, identificacion y
transferencia de datos.

Tarjetas de crédito Utilizado para pagos, es la ultima
tecnologia utilizada en la mayoria de

las tarjetas de crédito.

Tarjetas de acceso a terminales de | Para pagos y recargas mediante
buses. esta tecnologia un claro ejemplo es
SITP en Bogota.

Collares de mascotas Para informaciéon de duefo de la

mascota y facil localizacion de este.

3.3 Diferencias entre NFC y RFID

e NFC es una evolucién del sistema RFID otorgando mayor seguridad.

o RFID puede operar hasta unos metros mientras que NFC solo puede
operar a maximo unos 10 cms.

o NFC cada vez tiene un uso mas comun por la popularizacion e integracion

en teléfono moviles.

3.4 Futuro del NFC
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NFC viene evolucionado y actualmente en la mayoria de los teléfonos de hoy en
dia es posible ya contar con esta tecnologia, y en un futuro no muy lejano no

habra equipo que no cuente con esta tecnologia.

Esto hace que se pueda pensar en varios usos de esta tecnologia y con sus
beneficios, como es rapidez de lectura en transacciones, envio y recepcion de

informacion mas efectiva.

Pero el futuro de la tecnologia se centra en el consumidor, donde este tiene la
prioridad y donde toda transaccion se podria simplificar con esta tecnologia como
por ejemplo en ingresos a aeropuertos reduciendo tiempos de espera, pagos de

todo tipo de transaccion, etc.

3.5 Tablacomparativa de NFC y RFID

En la tabla 7 se presenta una comparacion entre las tecnologias NFC Y RFID.

Tabla 7.
Tabla comparativa NFC y RFID
CARACTERISTICA RFID NFC
Tipo de Red Multipunto Punto a punto
Frecuencia Hasta 868 MHz 13.56 MHz
Cifrado No Si tiene
Tiempo requerido >5s <0.1s

para establecimiento

de conexiodn

Distancia de Hasta 10 metros Méximo 10 cms

operacion
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4. Modelamiento de dispositivo

En el presente capitulo se presenta la solucion aimplementarse para el problema
planteado, los equipos a utilizar, las caracteristicas de estos, sus diferentes

funcionamientos, y la implementacion del prototipo como tal.

4.1 Equipos por utilizar

4.1.1 Raspberry PI

Placa de computadora con bajos costos que fue desarrollado en Reino Unido en

2011 aunque fue hasta el afio 2012 cuando empez6 su comercializacion.

Esta “pc de bajo costo” se da quitando todos los accesorios que no son
necesario para poder funcionar un computador sin afectar su funcionamiento

basico.

En la figura 22 se muestra el disefio de un Raspberry Pl con sus principales

componentes.

HOMI

Ethemet Power

<o SDCard

Awdw RCA Video General Purposs VO

Figura 22. Componentes de un Raspberry
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Raspberry ha evolucionado desde su lanzamiento y han lanzado diferentes

modelos desde su fundacién de los cuales son:
e Raspberry Pi 1 modelo A

Fue el primer modelo, el cual no poseia conector rj45 ni wifi por lo que requeria
de un adaptador USB wifi para conexion, entre sus caracteristicas destacan 256
Mb en RAM procesador Broadcom BCM2835 single Core a 700 MHz y gréafica
Broadcom Video Core IV.

Ademas de esto en sus conexiones posee 26 conectores GPIO, actualmente
este modelo se encuentra descontinuado junto con el modelo Raspberry Pi 1

modelo B y B+.
e Raspberry Pi 1 modelo By B+

Fue una variante del modelo anterior con mejoras en sus caracteristicas como
512 Mb en RAM, conector RJ45, un puerto USB mas, el modelo B+ incluyo 4

puertos USB e incluye el uso de la microSD.
e Raspberry Pi 2 modelo B

Modelo que vio la luz en 2014 destaca su cambio de procesador por el modelo
BCM2836 de cuatro nucleos y 900 MHz, posee 1Gb de RAM.

e Raspberry Pi 3 modelo B

Este modelo e incluye wifi y bluetooth ademéas de incrementar su velocidad de
900 a 1.2 GHz

e Raspberry Pi 3 modelo B+

El procesador pasa de 1.2 a 1.4 GHz, conexién inaldmbrica de doble canal 2.4 y
5.8.

Cabe destacar que este modelo es el que sera utilizado para el desarrollo del
prototipo a implementar.
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La imagen 23 muestra un Raspberry Pi 3 modelo B+ lanzado en marzo del 2018.

Figura 23. Raspberry Pi 3 modelo B+

e Raspberry Pi 3 modelo A+

Modelo de bajo costo del B+ con 256MB en RAM, un puerto USB sin conexion

ethernet.

4.1.2 Mébdulo de mensajes PUSH

El mensaje PUSH es una forma moderna de comunicacion implementada en
dispositivos, que a diferencia de un mensaje de texto tiene una interaccion con

el usuario.

4.2 Implementacion del prototipo

A continuacion, se presenta la solucion a implementarse para el problema
planteado, codigo implementado, pruebas de simulacion y pruebas de

funcionamiento ademas de presentar las diferentes conexiones entre equipos.

4.3 Tecnologias por implementarse
4.3.1 MQTT
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Que son las siglas de Message Queue Telemetry Transport que significa
protocolo de transporte de mensajes, es un protocolo usado para comunicacion
de maquina a maquina a través del internet, es un protocolo que se expandido
rapidamente debido a su bajo consumo de ancho de banda y que puede ser

utilizado en casi todo dispositivo.

La implementacion que se va a realizar es tipo estrella ya que tendremos un
servidor o nodo central que hace de broker, a modo de pruebas nos creamos
una cuenta en clodmgtt.com y al no ocupar mas de 5 usuarios concurrentes el

servidor permite crear una cuenta gratuita.

4.3.2 Firebase

Otro protocolo que se utilizara en el proyecto es Firebase, el cual permite tener
la aplicacién movil trabajando con datos de la nube y sincronizando con el broker

constantemente.

4.4 Conexion de Equipos

Los equipos que seran utilizados para la implementacion del modelo son:

e Raspberry
e Mobdulo NFCPN532

e Memoria microSD 64gb clase 10

Para poder implementar el modelo se procede a descargar el software

correspondiente. (Raspberry,2019).
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Realizado esto se procede con la programacion en Thonny Python IDE que
permite la gestion de los pines GPIO proporcionados en la misma placa, por
defecto Phyton viene instalado en el sistema operativo Raspbian por lo que no
hay que instalar nada adicional.

El médulo NFC PN532 tiene los siguientes pines de configuracion tal y como se
describe en la imagen 24:

@ (ORCORCRORORCORORNC

GND
vce
SDA/TXD
SCL/RXD

@ ® @

Figura 24. Mddulo NFC, pines de conexion.

En la Tabla 8 se puede observar el detalle de los pines que seran utilizados

para el desarrollo del proyecto.

Tabla 8.
Pines utilizados en modulo NFC
Abreviacion Significado
GND Tierra
VCC Fuente de poder (5V)

TXD Pin de Trasmision




RXD

Pin de Recepcion

45 Conexiones
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En la figura 25 se puede apreciar la conexion entre el modulo NFC y el Raspberry

para las pruebas correspondientes de lectura y escritura.

>
<
o
()
fo]
o
(%)
4]
o

Figura 25. Pruebas de conexién médulo NFC y Raspberry.

En la figura 25 se observa por partes el médulo NFC, el detector de ingreso de

la tarjeta, el Raspberry y el circuito de prioridad para encendido manual o por

aplicacion.

1. Lector, se encuentra conectado directamente al Raspberry, mediante el cual

recibe la carga eléctrica y recibe o entrega en forma de pulsos eléctricos la

informacion para ser interpretada.
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2. Detector de tarjetas, es un médulo compuesto de dos sensores que perciben
cualquier alteracién entre sus dos polos, enviando la informacion de

interrupcion de un objeto en su campo, similar a un detector de movimiento.

3. Raspberry, es el equipo que permite que se procese de manera adecuada la

informacion y controla los equipos conectados hacia él.

4. Circuito de encendido manual o automatico a través de un transistor donde

permite realizar este cambio de manual a automatico.

En la figura 26 se realizan pruebas de bloqueo implementando el equipo Arduino

para emitir la sefial y poder simular un ataque.

Figura 26. Pruebas para ataques NFC
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En la figura 27 se procede a ejecutar la aplicacion desde el servidor

implementado en el Raspberry.

Figura 27. Ejecucion de programa en Raspberry

En la figura 28 se observa la deteccion, bloqueo de intento de lectura y pedido

de historial en la aplicacion.

File Edit Tabs Help
aspberrypi:
be i:

Figura 28. Pruebas de bloqueo y lectura de tarjeta.
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En la figura 29 se observa el equipo que se utiliza para detectar cuando es

introducida una tarjeta, el cual solo envia un 1 o 0 logico.

Sensores Sensores

Figura 29. Equipo de deteccién de tarjeta.

La figura 30 muestra el equipo Raspberry conectado con la tarjeta NFC y a la

red, la ip que se implementd al equipo es la 192.168.10.5

Figura 30. Equipo Raspberry conectado
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La figura 31 indica el equipo NFC con las conexiones hacia el Raspberry.

Entrada
antena
amplificadora

L/E NFC

Figura 31. Modulo NFC PN532

4.6 Diagrama

La figura 32 muestra de manera general como esta implementado el enlace entre

los diferentes protocolos implementados.

Firebase Cloud

2]

APP

[
B

Figura 32. Conexion de Programa con cloud y Raspberry
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En la Figura 32 se observa que utiliza el cloud MQTT vy el Firebase Cloud para
poder unir todo el proceso y tener una comunicacion mas fluida, ademas nos
muestra de manera general como esta todo el proceso de comunicacion entre

las diferentes instancias implementadas.

4.7 Diagrama de Flujo aplicacion movil

En la figura 33 se puede observar el diagrama de flujo de la aplicacion movil, su

funcionamiento y caracteristicas.

INICIO

USUARIO Y
CONTRASENA
NO
INGRESO
]
EJECUTA LLAMADA A
APLICACION HISTORIAL

ACTIVA
ENLAZA Sl PROCTECCION

coNmMQrT

ENLAZA BASE DE
DATOS

St

TRANFIERE
DATOS DE

SQLITE

FIN

Figura 33. Diagrama de flujo aplicacion movil
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4.8 Funcionamiento del Software

4.8.1 Deteccion de encendido o apagado del sistema:

Local: Interrupcion o evento que se detecta por medio del pin GPIO20,
configurado con pull up, se detectan los cambios de estado de alto a bajo
(sistema activado) y de bajo a alto (sistema desactivado) La funcién se llama:

sistemay().

Remota: Interrupcion o evento mqtt, se recibe un mensaje mqtt desde la
aplicacion mavil, esta envia un mensaje "activarsistema" o "desactivarsistema" y
reenvia un mensaje de confirmacion hacia la misma. La funcion se llama:

on_message(client, userdata, msg):

4.8.2 Deteccion de presencia de la tarjeta:

Se realiza por medio del sensor de presencia en forma de U, el sensor se
encuentra conectado al GPIO 21, el sensor envia a su salida un OL cuando se
detecta la presencia de la tarjeta y envia un 1L cuando no se detecta la tarjeta.

4.8.3 Comunicacién de la tarjeta:

Para la comunicacion de la tarjeta primero se debe cumplir la condicion de activo
del sistema (de forma manual o remota) y después el sensor de presencia haya
detectado la misma; dadas estas condiciones el modulo PN532 esta conectado
con la tarjeta.
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4.8.4 Deteccion de un intento de lectura de la tarjeta:

Cuando un dispositivo externo al sistema intenta leer la tarjeta, el sistema

bloquea el intento, lo registra y notifica al usuario.

4.8.5 Registro en base de datos:

Para la base de datos se usa SQLite, sirve para guardar el registro de las alarmas

gue se producen mientras el sistema se encuentra encendido.

Las alarmas pueden ser: activacion o desactivaciéon manual del sistema, un retiro
de la tarjeta cuando el sistema estaba encendido y un bloqueo de intento de

lectura de la tarjeta.

Se guarda la alarma y la fecha y hora en la que se produjo, la funcién es:
registrar_bdd(msg)

4.8.6 Notificaciones hacia la aplicacion:

Para el sistema de notificaciones se usa el servicio de Google Firebase Cloud
Messaging, el método para él envié de las notificaciones de forma individual es
Publicador/Suscriptor.

El programa en Python publica una notificacion a la aplicacién en el tépico
“app_test”, mientras que la aplicacion mévil recibe la publicacion suscribiéndose

al mismo topico.
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La funcion se llama: enviarNotificacion(msg)

En la figura 34 se muestra la ventana de notificaciones que es enviada hacia la

aplicacion mavil.

SmartThings % %

() ear 53 (DCsg)

8 s INTENTO DE LECTURA DE

<] TREN

e

S S =) TARJETADETECTADAY
ENGANCHADA

e

APP TEST

emmEIITTlmET  SISTEMA SEACTIVA
CUANDO SE COLOCA LA
L Ajustes netificaciones Borrar J TARJETA

Figura 34.  Notificaciones aplicacion movil

4.8.7 Sistema de mensajeria remota:

Para el sistema de mensajes entre la aplicacion y la Raspberry pi 3 se usa el
servicio MQTT.

Este servicio permite comunicacion bidireccional entre los dispositivos, el topico

en el cual la aplicaciéon publica sus datos es: “APP”, mientras que la Raspberry
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publica sus datos en los tépicos “RPI” Y “RPI_h” siendo el dltimo en el que se

publica el historial de actividades registrado en la base de datos.

El servidor que se usa para este caso es CloudMQTT.

4.8.8 Sincronizacién del historial:

Usando el protocolo de comunicacion MQTT, se lee la informacion de la base de

datos (sqlite), se organiza y se envia hacia la aplicacién movil.

Para una correcta sincronizacion se envia un mensaje de inicio y de fin. La

funcién se llama sincronizar_historial()

4.9 Paso a Paso

Para tener el programa operando se debe realizar el siguiente procedimiento:

e Encender el equipo Raspberry

e Conectar el cable de red a la computadora, la ip designada el equipo Raspberry
esla 192.168.10.5.

e Por escritorio remoto ingresamos el usuario: pi y contrasefia Raspberry

e En terminal ejecutamos la aplicacion desarrollada, con esto automaticamente
se pedira que se ingrese la tarjeta y el sistema estara listo para operar.

eAqui se puede activar o desactivar el sistema manualmente con el switch
instalado en el equipo o a través de la aplicacion.

e Para terminar el o apagar todo el sistema hacemos todo el proceso contrario y

se apagara el sistema operativo de manera correcta.



61

En la figura 35 se puede observar el boton de encendido o apagado del

firewall a través de la aplicacion.

S )

BOTOM
DESELOQUEAR

D' edpaiar

Figura 35. Boton de encendido en aplicacion mavil.

4.10 Pantallas Aplicacién moévil

La aplicacion debe tener conexién a internet para poder comunicarse con el
sistema, en la ventana de loggin se pide al usuario y contrasefia, usuario: “admin”

contrasefna:”1234”

Al ingresar esos datos se pasa a la ventana principal.

4.10.1 Ventana principal:

En la ventana principal se tiene el control para activar o desactivar el sistema de
manera remota y ademas se tiene la opcion de abrir el historial de registro de

alarmas.
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Para lo primero se usa el servicio MQTT, el servicio se incluye en la aplicacion
al iniciar esta ventana, se usa el servicio en la nube Cloud MQTT. Al activar el
switch la aplicacion envia un mensaje a la Raspberry a través del tépico “APP”

donde se indica si se debe activar o desactivar el sistema.

Luego se debe esperar el mensaje de confirmacion de la Raspberry y cambia el

estado del switch al valor correspondiente, ya sea para bloquear o desbloquear.

En la figura 36 se puede observar el ingreso a la aplicacion desde un celular
Android.

INGRESCO DE USUARIO

INGRESO DE CONTRASENA

INECIAR SESI0W

Figura 36. Menu principal aplicacion mévil

4.10.2 Ventana histoérica:

Al iniciar esta ventana se hace envia un mensaje MQTT para iniciar la
sincronizacion del historial, la Raspberry responde con un mensaje “inicio” y

después envia de manera ordenada cada alarma registrada y la fecha y hora
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correspondiente, al final envia un mensaje “fin_sincronizacion” con el cual el

sistema cierra la sincronizacion.

Mientras los datos van llegando, se guardan en una base de datos local, para
mantener el registro y posteriormente mostrar los datos en el historial de la

aplicacion.

En la figura 37 se puede observar un ejemplo de cémo guarda los datos en la

base de datos y como son estos observados a través de la aplicacion.

(-] * N =l 37% =

logqueo activado desde la app
2019-05-22 11:56:3

i2loqueo activado desde la app
2019-05-22 11:56:3

oqueo desactivado desde la app
2019-05-22 11:56:5

Poqueo desactivado desde la app
2019-05-22 11:56:5

Boqueo aetivado desde la app
2016-05-22 12:14:0

Boqueo aetivado desde la app
2019-05-22 12:14.0

Boqueo desactivado desde la app
2019-05-22 12:15:0

iZoqueo desactivado desde la app
2015-05-22 12:15:0

Boqueo activado desde la app
2019-05-22 12:15:3

oqueo activado desde la app
2016-05-22 12:15:3

Se blogueo un intento de lectura de la tarjeta
2019-05-22 12:22:4

Se blogueo un intento de lectura de la tarjeta
2019-05-22 12;22:4

Figura 37. Pantalla de historial de sucesos
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411 Anélisis de resultados

Como se puede observar las tarjetas contactless pueden ser un problema de
seguridad en caso de ser expuestas por el usuario, si no se tiene medidas de
seguridad ni precaucion de los establecimientos en los cuales son entregados,

estos pueden ser vulnerados facilmente sin ser un experto en el tema.

Varios estudios relacionados, demuestran que se debe poseer un ambiente

propicio y adecuado para proceder con el ataque, en especifico.

La escucha oculta puede ser efectuada en presencia del usuario sin que este

mismo se percate del fraude, como se demostro en el ataque efectuado.

4.11.1 Seguridad Fisica

El equipo desarrollado, permite bloquear y mostrar alertas tempranas para evitar

posibles fraudes con el fin de cumplir las caracteristicas que ofrece contactless.

Sin embargo, el prototipo no es viable por su robustez y dificultad para ser
transportado, pero puede ser modificado y adaptado a la necesidad de manera

estética.

Se puede considerar que existen algunas ventajas y desventajas del prototipo

implementado que nombraremos a continuacion:

Ventajas
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a. El usuario protege sus datos e informacion.

b. Bloquea sefiales que puedan captar o distorsionar al momento de un ataque.

c. Permite alertar al usuario en caso de requerirlo

d. No permite manipular al atacante de manera fisica la tarjeta contactless.

e. Permite informar de manera oportuna a la institucion financiera el ataque
intentado.

f. Permite aprovechar de mejor manera la tarjeta contactless.

Desventajas

a. No es de facil de portar.

b. La bateria tiene que ser recargada al dia.

c. Elequipo puede ser destruido en caso de robo para la obtencién de los datos.

d. El equipo debe estar conectado a internet.

4.11.2 Tiempos detectados

Los tiempos detectados para él envid de informacién fue visto de manera local

hacia el aplicativo y de manera institucional, donde se validé de manera general

los tiempos en confirmar la transaccion.

Estos tiempos son solo pruebas en ambientes controlados, por lo que en un

ambiente de produccion no serian los mismos, aunque nos dan una idea del

funcionamiento de todo el sistema.
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En la figura 38, se detalla el tiempo y los flujos detectados como protocolos que

se utilizaron en este tipo de comunicacion:

A

B s B o 8
F — o
N N S 4 .
[ILLE L L L L L ¢ [LULE L 4
taiy dmy tlsis Fm dais dnie (L]
i e i il il e cniit

Figura 38. Distribucion l6gica del proveedor de Internet.

Adoptado de (ProCredit, 2019)
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El equipo puesto en produccion produjo los siguientes valores que son indicados
en la figura 39:

4
\/|

/ ! .
~ CenturyLink ' Latin America

Level 3 siow

ﬁ Mis Servicios  Tickets Fac Hemramientas

< NETWORK PERFORMANCE

NETWORK SLA
.
Network Class Of Service Date Range From To
VPN v || Basic Plus v | | Previous 7 Days *| JunO04,2019 Jun 11, 2019 m
Region Average Two Way Latency (ms) Average Packet Delivery % Jitter (ms) al
us 67 95.78 007 .l
US Latency in Milliseconds Key H
Good Warning Critical Mo Data
QO Al Cities ® My Cities O Custom From City Loap Factor Table
3 TALZ TOK2 TOK4 TORt TPA1 TPAS TPAG TuLt TuL2 -
SNG2 23 76 76 27 223 228 27 200 200 185«
SNG3 223 76 7 228 23 223 228 201 200 188
SOF3 128 258 257 12 134 133 133 143 142 156
SPA1 10 144 144 27 16 15 15 30 30 38
SPK1 65 90 89 69 69 0 69 45 42 32
STG1 13 242 242 107 19 18 18 127 127 141
STK2 13 243 259 17 121 120 121 13 136 142
El = B &l i & Tuscon, AZ, USA To SE. Louis, MO, USA &
ST 28 154 153 18 &) 3 Metric Actual SLA
SYR3 30 146 146 2 36 35 Latenzy Hms  NA
TALZ 5 147 146 37 12 5 e fomme s @
Packet Delivery:  100% NA
TOK2 147 - 0 151 146 151 18
-
q b4 3

Figura 39. Centurylink provider, Network Performance

Adoptado de (ProCredit, 2019)

El tiempo final por el enlace dedicado fue de 41 ms con un jitter de 0.05 ms

Este paquete fue enviado desde la matriz hacia el servidor principal en Alemania.
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Como se puede visualizar en la figura 40, los protocolos que mas predominan

es ESP y UDP en la transmision de la prueba.

6/11/2019 6:30:00 PM - 6:45:00 PM (Toplist live, 35 % completa) e L
Ik +1a29de28+ 4 0
Pos P fuente Pugrto fuente IP de destinacion Puerto de destinacion Protocolo Bytes
1 [1059.80.130] 9842 [10210465] 54508 mp inkee 7%
2 PG (103930.117) 9542 [10.210.130.12] 54308 ESP| TrKByte 17% |
3 [105980.130 30480 [10210465] 8382 mp keve e
4 [17219.20599) 60750 SRVVMMONBAND.bancoprocreditcom.ec (172.22.452) w9 uoe ke 0%
5 [1039.80.129] 9542 [1021046.5] 54308 ESP 31KByte 7% |
6. [1039.80.129] 30480 [1021046.5] 8382 ESP 27KByte 6% |
Available Periods: 7. PCG (1059.30.117) 30480 [10.24254,59] 8382 e |
By o e 8 PCG(1059.30.117) 9642 [10210.130.11] 54508 mpowkee xld
Topist periods 9, PCG(105930.117) 9542 [10.24254,59) s e tekere 4%l
B/11/2019 £:30:00 PM - £:43:00 PM 10. [10.0.2205] 548 [172.203.13] 543 UCP 4240Byte <1% |
6/11/2019 :13:00 PM - £:30:00 PM 1. [172.203.14) 0 igrp-routersmeastnet (2240.0.10) 0 EIGRP 3600Byte <1% |
£/11/2019 £:00:00 PM - £:15:00 PM 12 [172.203.13) 0 igrp-routers.meastnet (224.0.0.10) 0 EIGRP3540Byte <1% |
£/11/2019 5:43:00 PM - £:00:00 PM 13 [10.59.80.129] 30480 [10.210.60.10] 6362 ESP 1600Byte <1% |
B/11/2019 5:30:00 PM - 5:43:00 PM 14 [1059.71.230] 30480 [1059.95] 6382 ESP 1568 Byte «<1% |
§/11/2019 5:15:00 PM - 5:30:00 PM 15 [1059.71.229) 30480 [1039.9.5) 8382 mp a6ty <13l
§/11/2019 5:00:00 PM - 5:15:00 PM 16 [105971.232] 9642 [105995] 54508 mp132Be 1%l
B/11/2019 4:43:00 PM - 3:00:00 PM 17, [1059.71.229] 9842 [1059.95] 54308 ESP 1206Byte <1% |
§/11/2019 430:00 PM - 445:00 PM 18 [105971.232] 30480 [1039.9.5) 8382 B e <1l
§/11/2019.4:15:00 PM - 430:00 PM 18 [1059.71.230] 9842 [1039.9.5) 54508 mpiTeBe 1%l
£/11/2019 4:00:00 PM - 413:00 PM 20, PCG (10.5930.117) 30480 [10210.129.62] 6362 ESP 1040Byte <1% |
£/11/2019 3:43:00 PM - 4:00:00 PM 21, PCG (1039.30.117) 30480 [10.210.130.135] 6382 ESP 480Byte <1% |
6/11/2019 3:30:00 PM - 3:45:00 PM 22 [103971.232) 9842 snwmdlpdam.bancoprocreditcom.ec (172.224.80) 54308 ESP 392Byte «<1% |
§/11/2019 3:15:00 PM - 330:00 PM 23, PCG[10.5930.117) 942 [10210.130.135] 54508 mp 0B 1%l
£/11/2019 3:00:00 PM - 3115:00 PM 24, PCG (10.3930.117) 30480 [10.210.130.12] 6382 ESP 232Byte <1% |
B/11/2019 2:43:00 PM - 3:00:00 PM 25, PCG (10.59.30.117) 9542 [10.210.129.62] 54508 ESP 200Byte <1% |
6/11/2019 230:00 PM - 2:45:00 PM 26. [172.203.13) 0 snwmdlpdam.bancoprocreditcom.ec (172.224.80) 78 ICMP 183Byte <1% |
£/11/2019 2:15:00 PM - 230:00 PM 2 [1039.71.229) 9842 srwmmonitorbancoprocreditcom.ec (172224.22) 54508 BP 136Byte <1% |
£/11/2019 2:00:00 PM - 2:15:00 PM 28 [1059.11.232) 30480 srwmmonitor.bancoprocreditcom.ec (172.224.22) 6362 ESP 136Byte <1% |
§/11/2019 1:45:00 PM - 2:00:00 PM Otros 0B <13l

Figura 40. PRGT, Network Performance.
Adoptado de (ProCredit, 2019)

Carga de seguridad encapsulada (ESP):128 Kbyte utilizando el 27% de la red
de prueba.

UDP:46 Kbyte utilizando un 10% de la red destinada para la prueba.
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Como se puede visualizar en la figura 41, el tiempo de conexidn entre dispositivo

movil y Raspberry tiene un tiempo aproximado de 6.57 ms.

Figura41. Raspberry consola.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El estandar ISO/IEC 14443 (Estandar de tarjetas para identificacion y pagos por
proximidad) para tarjetas contactless muestra una grave falencia al momento de
proteger los logs internos de la tarjeta que, si bien podrian estar enmascarados,

no deberian ser mostrados bajo ninguna circunstancia.

Los equipos y las tarjetas con las que se realizaron las pruebas de lectura, se
logra determinar ciertas fallas en la seguridad especificamente de las tarjetas, lo
que permite alertar a las entidades que presentan estos inconvenientes con el
objeto de solventar una mayor seguridad para el usuario.

El nimero de operaciones en transacciones de compra esta delimitado por
tiempo, y de acuerdo con la entidad bancaria que pertenezca la tarjeta, estos
tiempos son transparentes para el usuario, permitiendo asi mitigar posibles robos
en sitios publicos, pero a pesar de esto como ya se comprobd hay que tener
ciertas precauciones adicionales, ya que nada es infalible.

El sistema desarrollado es un prototipo que podria ser miniaturizado en un futuro
para asi servir de alerta en caso de hurto de la tarjeta de crédito y también como

deteccion temprana de fraude.

Varios estudios relacionados, demuestran que debe existir un ambiente propicio
y adecuado para proceder con el ataque, en especifico, la escucha oculta puede
ser efectuada en presencia del usuario sin que este mismo se percate del fraude,

como se demostrd en el ataque efectuado.
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De las pruebas realizadas con los equipos de escucha se logra determinar que
no todos los equipos con tecnologia NFC tienen un cifrado en el trafico con sus
transferencias en texto plano, lo que provoca inseguridad para el usuario y la
posibilidad de que la informacion transmitida pueda ser interceptada.

5.2 Recomendaciones

La autenticacion de dos vias es algo que se debe activar para que toda
transaccion sea mas segura y llegue cualquier notificacion asi sera mas dificil

para cualquier persona no autorizada obtener la informacion y realizar compras.

El uso del NFC no solo se limita a pagos de productos, también es muy til para
transferencia de informacién entre equipos que incorporen esta tecnologia, pero

lo que se recomienda es una socializacidbn masiva a todo tipo de usuario.

Analizar a profundidad los estandares internacionales que regulan la emisién de

tarjetas, para prevenir al usuario final de posibles ataques.

Es importante que cada entidad bancaria invierta en areas destinadas al
monitoreo y analisis de datos de sus clientes para asi prevenir en segunda

instancia los fallos fisicos.

Las nuevas generaciones y tecnologias permiten que la era de la tecnologia NFC
sea trasportada al dispositivo mévil inteligente, por lo tanto, una manera optima
seria el virtualizar las tarjetas para evitar el contacto fisico y repotenciar las

prestaciones que brinda NFC, es decir, una billetera electrénica.
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CODIGO EN RASPBERRY
# Requires Adafruit_Python PN532

import binascii
import socket
import time
import signal
import sys
import Adafruit_PN532 as PN532
from gpiozero import Button
#cliente mqtt comunicacion con la app
import paho.mqtt.client as mqtt
import paho.mqtt.publish as publish
#registro bdd
import sqlite3
from datetime import datetime
#notificaciones push
from pyfcm import FCMNotification
def sistemay():
if switch.value == 1:
msg_push="Sistema activado manualmente"
print(msg_push)
print("Ingrese una tarjeta...")
else:

msg_push="Sistema desactivado manualmente"



print(msg_push)

enviarNotificacion(msg_push)

registrar_bdd(msg_push)

def tarjeta():

global activacion_remota
if switch.value == 1 or activacion_remota:
if sp.value == 0:

msg_push="Se ingreso una tarjeta"

print(msg_push)
enviarNotificacion(msg_push)
registrar_bdd(msg_push)
##enganche nfc
uid_tarjeta = None
tarjeta_enganchada = False

while (not tarjeta_enganchada) and (switch.value==1 or activacion_remota) and

sp.value==0:
uid_tarjeta = pn532.read_passive_target()
if uid_tarjeta is None:
time.sleep(0.5)
print("Buscando tarjeta")
else:

tarjeta_enganchada=True



msg_push="Tarjeta detectada y enganchada"
print(msg_push)
enviarNotificacion(msg_push)
registrar_bdd(msg_push)

uid=uid_tarjeta

while (switch.value==1 or activacion_remota) and tarjeta_enganchada and

sp.value==0:
uid_tarjeta = pn532.read_passive_target()
if uid_tarjeta!=uid:
uid=uid_tarjeta
if uid_tarjeta is None:
msg_push="Se bloqueo un intento de lectura de la tarjeta"
print(msg_push)
registrar_bdd(msg_push)
enviarNotificacion(msg_push)
else:
if not (uid_tarjeta is None):
time.sleep(0.1)
#print('Card UID 0x{0}".format(binascii.hexlify(uid_tarjeta)))
time.sleep(0.5)
else:
msg_push="Se retiro la tarjeta"
print(msg_push)

enviarNotificacion(msg_push)



registrar_bdd(msg_push)

#define si el sistema esta activado o no
switch = Button(20)
switch.when_pressed = sistema

switch.when_released = sistema

##define si se encuentra o no la tarjeta

Sp = Button(21)

sp.when_pressed = tarjeta

sp.when_released = tarjeta

activacion_remota=False

##CONFIGURACION MQTT

def on_connect(client, userdata, flags, rc):
print("Connected with result code "+str(rc))

client.subscribe("APP")

def on_message(client, userdata, msg):
global activacion_remota
print (msg.topic)

print (msg.payload)

if msg.topic=="APP":



if str(msg.payload)=="activar_sistema":
activacion_remota=True
client.publish("RPI","sistema_activado”,2)

registrar_bdd("Bloqueo activado desde la app”)

elif str(msg.payload)=="desactivar_sistema":
activacion_remota=False
client.publish("RPI","sistema_desactivado",2)

registrar_bdd("Boqueo desactivado desde la app")

elif str(msg.payload)=="historial":
client.publish("RPI_h","inicio",2)
sincronizar_historial()

client.publish("RPI_h","fin_sincronizacion",2)

def on_publish(mosq, obj, mid):

print("mid: " + str(mid))

client = mqtt.Client()
client.username_pw_set("ixezgnub","54CPi0ODgOVWG")
client.on_connect = on_connect

client.on_message = on_message

client.connect("m11.cloudmqtt.com”, 14228, 60)



client.loop_start()

##base de datos
#TABLA REGISTRO Historico

conn = sqlite3.connect('/home/pi/rpi-
examples/PN532/python/REGISTRO_NFC.db")

cursor = conn.cursor()

sql = "CREATE TABLE IF NOT EXISTS historico (ID integer PRIMARY KEY,

registro text, fecha text)"
cursor.execute(sql)
conn.commit()

conn.close()

def registrar_bdd(msg):
f = datetime.now()
f = str(f)
f = 1[0:19]

conn = sqlite3.connect('/home/pi/rpi-
examples/PN532/python/REGISTRO_NFC.db")

cursor = conn.cursor()

cursor.execute("INSERT INTO historico (registro, fecha) VALUES

(“+mSgH", " Hf+")")
conn.commit()
conn.close()

#print ("Registro guardado”)



def sincronizar_historial():

conn = sqlite3.connect('/home/pi/rpi-
examples/PN532/python/REGISTRO_NFC.db")

cursor = conn.cursor()

sql="SELECT * FROM historico"
cursor.execute(sql)

results = cursor.fetchall()
num_filas = len(results)

cont=0

while cont<num_filas:
client.publish("RPI_h",str(results[cont][1])+"//"+str(results[cont][2]),2)
time.sleep(0.1)

cont+=1

conn.commit()

conn.close()

#funcion para enviar notificaciones
def enviarNotificacion(msg):

#time.sleep(0.1)

try:



push_service =
FCMNotification(api_key="AlzaSyBu7aYelBIjNdHpsuKWF_8T3OLiuivWM60")

result = push_service.notify_topic_subscribers(topic_name="app_test",

message_body=msg)
except Exception as e:
print(e)

pass

# PN532 configuration for a Raspberry Pi GPIO:
# GPIO 18, pin 12

CS =18

# GPIO 23, pin 16

MOSI = 23

# GPIO 24, pin 18

MISO = 24

# GPIO 25, pin 22

SCLK =25

# Configure the key to use for writing to the MiFare card. You probably don't
# need to change this from the default below unless you know your card has a
# different key associated with it.

CARD_KEY = [0XFF, OxFF, OXFF, OXFF, OXFF, OXFF]

# Number of seconds to delay after reading data.

DELAY =0.5



# Prefix, aka header from the card
HEADER = b'BG'
def close(signal, frame):

sys.exit(0)

signal.signal(signal.SIGINT, close)

# Create and initialize an instance of the PN532 class
pn532 = PN532.PN532(cs=CS, sclk=SCLK, mosi=MOSI, miso=MISO)
pn532.begin()

pn532.SAM_configuration()

print(PN532 NFC RFID 13.56MHz Card Reader)

while True:

time.sleep(0.5)

CODIGO EN ANDROID
Historico

package com.example.fredd.app_test;

import android.app.AlertDialog;

import android.content.Dialoginterface;
import android.content.Intent;

import android.database.Cursor;

import android.database.sqlite.SQLiteDatabase;



import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;

import android.widget.ListView;

import org.eclipse.paho.client. mqttv3.MqttException;

import java.util. ArrayList;

public class Historico extends AppCompatActivity {

ListView historico;
public ArrayList<Entidad> listitems = new ArrayList<>();

private Adaptador adaptador;

@Override

protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedinstanceState);
setContentView(R.layout.activity historico);
historico=(ListView) findViewByld(R.id.Lv_historico);
adaptador = new Adaptador(this,GetArrayltems());
historico.setAdapter(adaptador);

@Override

public void onBackPressed() {
Intent i = new Intent(Historico.this, MainActivity.class);
startActivity(i);
finish();

@Override

public void onPause(){



super.onPause();
finishAffinity();

private ArrayList<Entidad> GetArrayltems(){

listitems.clear();

SQLiteDatabase myDB = openOrCreateDatabase("my.db",
MODE_PRIVATE, null);

Cursor myCursor = myDB.rawQuery("select * from historico”, null);

while(myCursor.moveToNext()) {

listitems.add(new

Entidad(myCursor.getString(1),myCursor.getString(2)));

}

myCursor.close();

myDB.close();

return listltems;

Login

package com.example.fredd.app_test;

import android.content.Intent;

import android.support.design.widget. TextinputLayout;
import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;

import android.view.View;

import android.view.Window;

import android.view.WindowManager;

import android.widget.Button;



import android.widget.Toast;

public class Login extends AppCompatActivity {
Button btn_ingresar;

private TextlnputLayout txtinputUsuario,txtinputContrasena;

@Override

protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedinstanceState);
requestWindowFeature(Window.FEATURE_NO_TITLE);

getWindow().setFlags(WindowManager.LayoutParams.FLAG_FULLSCREEN,
WindowManager.LayoutParams.FLAG_FULLSCREEN);
setContentView(R.layout.activity login);

txtinputUsuario = findViewByld(R.id.txt_input_usuario);
txtinputContrasena = findViewByld(R.id.txt_input_contr);

btn_ingresar=(Button) findViewByld(R.id.Btn_Iniciar_Sesion);
btn_ingresar.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View view) {
* Intent i = new Intent(Login.this, MainActivity.class);
startActivity(i);*/
if(txtinputUsuario.getEditText().getText().toString().equals("admin™)
&& txtinputContrasena.getEditText().getText().toString().equals('1234") ¥
Intent i = new Intent(Login.this, MainActivity.class);
startActivity(i);
}
else {

Toast.makeText(Login.this, "Datos incorrectos”,



Toast.LENGTH_LONG).show();
}

D

}
Main Activity

package com.example.fredd.app_test;

import android.content.ContentValues;

import android.content.Intent;

import android.database.Cursor;

import android.database.sqlite.SQLiteDatabase;
import android.os.Handler;

import android.support.annotation.NonNull;
import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;

import android.util.Log;

import android.view.View;

import android.widget.Button;

import android.widget.CompoundButton;

import android.widget.Switch;

import android.widget. TextView;

import com.google.android.gms.tasks.OnCompleteListener;
import com.google.android.gms.tasks.Task;

import com.google.firebase.messaging.FirebaseMessaging;

import org.eclipse.paho.client.mqttv3.IMqttDeliveryToken;
import org.eclipse.paho.client. mqttv3.MgttCallbackExtended,;
import org.eclipse.paho.client. mqttv3.MqgttException;

import org.eclipse.paho.client.mqttv3.MqgttMessage;



public class MainActivity extends AppCompatActivity {
Button btnTarjeta;
Switch swBloqueo;

TextView txtEstado;

MgttHelper mqttHelper;
Boolean s_historico;

SQLiteDatabase myDB;

@Override
protected void onCreate(Bundle savedinstanceState) {
super.onCreate(savedinstanceState);

setContentView(R.layout.activity _main);

myDB = openOrCreateDatabase("'my.db", MODE_PRIVATE, null);
myDB.execSQL("CREATE TABLE IF NOT EXISTS historico (ID INTEGER
PRIMARY KEY AUTOINCREMENT, registro TEXT, fecha TEXT)");

txtEstado=(TextView) findViewByld(R.id.txt_estadosw);
swBloqueo = (Switch) findViewByld(R.id.sw_blogqueo);
swBloqueo.setOnCheckedChangeListener(new
CompoundButton.OnCheckedChangeListener() {
@Override
public void onCheckedChanged(CompoundButton buttonView, boolean
isChecked) {
String msg="";
if(isChecked){
txtEstado.setText("NC");

msg="activar_sistema";



swBlogueo.setEnabled(false);
}
else {
txtEstado.setText("NC");
msg="desactivar_sistema";

swBloqueo.setEnabled(false);

}

try {
mqttHelper.mgttAndroidClient.publish("APP", (msg).getBytes(), 2,

false);

} catch (MqttException e) {
e.printStackTrace();

}

}
D;

btnTarjeta=(Button) findViewByld(R.id.btn_Tarjeta);
btnTarjeta.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View view) {
s_historico=false;
try {
mqttHelper.mqttAndroidClient.publish("APP",
("historial").getBytes(), 2, false);
} catch (MqttException e) {
e.printStackTrace();
}
Intent i = new Intent(MainActivity.this, Historico.class);

startActivity(i);

;

/linicia el servicio mqtt



startMqtt();

/[suscripcion al topico "app_test" para recibir las notificaciones desde la rpi
FirebaseMessaging.getinstance().subscribeToTopic("app_test")
.addOnCompleteListener(new OnCompleteListener<Void>() {
@Override
public void onComplete(@NonNull Task<Void> task) {
String msg ="";
if (task.isSuccessful()) {

msg = "Suscripcién completa”;
}
else{

msg = "Suscripcion fallida, vuelva a intentar";
}
Log.d("Firebase", msg);
//Toast.makeText(Nuevo_equipo.this, msg,

Toast.LENGTH_SHORT).show();

}
D

@Override

public void onPause(){
super.onPause();
finishAffinity();

@Override

public void onBackPressed() {
Intent i = new Intent(MainActivity.this, Login.class);
startActivity(i);



finishAffinity();

private void startMqtt() {
mqttHelper = new MqttHelper(getApplicationContext());
mqttHelper.mgttAndroidClient.setCallback(new MqttCallbackExtended() {
@Override
public void connectComplete(boolean b, String s) {
Log.w("Debug","Connected");
}
@Override
public void connectionLost(Throwable throwable) {
}
@Override
public void messageArrived(String topic, MqttMessage mqttMessage)
throws Exception {
Log.w("Debug”, mqttMessage.toString());
Log.w("Debug", topic);
if(topic.equals("RPI1")){
if(mgttMessage.toString().equals("sistema_activado”)){
txtEstado.setText("Desbloquear");
swBloqueo.setEnabled(true);
}
if(mgttMessage.toString().equals("sistema_desactivado™)){
txtEstado.setText("Bloquear");

swBloqueo.setEnabled(true);

}
if(topic.equals("RP1_h")){
if(mgttMessage.toString().equals("inicio"){

myDB.delete("historico”,null,null);



if(mgttMessage.toString().equals(“fin_sincronizacion™)){
myDB.close();
mqttHelper.mgttAndroidClient.disconnect();
Intent i = new Intent(MainActivity.this, Historico.class);
startActivity(i);
finish();

}

else{
int ind= mqttMessage.toString().indexOf("//");
ContentValues row = new ContentValues();
row.put("registro”, mqttMessage.toString().substring(0,ind));
row.put(“fecha",

mqttMessage.toString().substring(ind+2,mqttMessage.toString().length()-1));

myDB.insert("historico", null, row);

@Override
public void deliveryComplete(IMgttDeliveryToken iMqttDeliveryToken) {

}
D;

MqttHelper



package com.example.fredd.app_test;

import android.content.Context;
import android.content.SharedPreferences;
import android.preference.PreferenceManager;

import android.util.Log;

import org.eclipse.paho.android.service.MqgttAndroidClient;
import org.eclipse.paho.client. mqttv3.DisconnectedBufferOptions;
import org.eclipse.paho.client. mqttv3.IMqttActionListener;

import org.eclipse.paho.client. mqttv3.IMqttDeliveryToken;

import org.eclipse.paho.client. mqttv3.IMqttToken;

import org.eclipse.paho.client. mgttv3.MqttCallbackExtended,;
import org.eclipse.paho.client. mqttv3.MqttConnectOptions;
import org.eclipse.paho.client. mqttv3.MqttException;

import org.eclipse.paho.client. mgttv3.MqgttMessage;

public class MqgttHelper {
public MgttAndroidClient mgttAndroidClient;

public String serverUri = "tcp://m11.cloudmqtt.com:14228";
final String clientld = "APP_ADMIN";

final String subscriptionTopicl = "RPI";

final String subscriptionTopic2 = "RPI_h";

final String username = "ixezgnub";

final String password = "54CPi0ODqOVWG";

public MgttHelper(Context context){
final SharedPreferences myPreferences =

PreferenceManager.getDefaultSharedPreferences(context);



final SharedPreferences.Editor myEditor = myPreferences.edit();
String sBroker = myPreferences.getString("SBroker", "unknown");
if(!(sBroker.equals("unknown")){

serverUri = sBroker;

mqttAndroidClient = new MqgttAndroidClient(context, serverUri, clientld);
mqttAndroidClient.setCallback(new MqttCallbackExtended() {
@Override
public void connectComplete(boolean b, String s) {

Log.w("mqtt", s);

@Override

public void connectionLost(Throwable throwable) {

@Override
public void messageArrived(String topic, MgttMessage mqttMessage)
throws Exception {

Log.w("Mqtt", mqttMessage.toString());

@Override
public void deliveryComplete(IMgttDeliveryToken iMqttDeliveryToken) {

}
D;

connect();



public void setCallback(MgttCallbackExtended callback) {
mqttAndroidClient.setCallback(callback);

private void connect(){
MqgttConnectOptions mqttConnectOptions = new MgttConnectOptions();
mqttConnectOptions.setAutomaticReconnect(true);
mqttConnectOptions.setCleanSession(false);
mqgttConnectOptions.setUserName(username);

mqgttConnectOptions.setPassword(password.toCharArray());

try {

mqttAndroidClient.connect(mqttConnectOptions, null, new
IMgttActionListener() {
@Override

public void onSuccess(IMqttToken asyncActionToken) {

DisconnectedBufferOptions disconnectedBufferOptions = new

DisconnectedBufferOptions();
disconnectedBufferOptions.setBufferEnabled(true);
disconnectedBufferOptions.setBufferSize(100);
disconnectedBufferOptions.setPersistBuffer(false);
disconnectedBufferOptions.setDeleteOldestMessages(false);
mqttAndroidClient.setBufferOpts(disconnectedBufferOptions);
subscribeToTopic();

@Override
public void onFailure(IMgttToken asyncActionToken, Throwable
exception) {

Log.w("Mqtt", "Failed to connect to: " + serverUri +



exception.toString());

}
D

} catch (MqttException ex){
ex.printStackTrace();

private void subscribeToTopic() {
try {
mqttAndroidClient.subscribe(subscriptionTopicl, 2, null, new
IMgttActionListener() {
@Override
public void onSuccess(IMqttToken asyncActionToken) {
Log.w("Mqtt","Subscribed!");

@Override
public void onFailure(IMqttToken asyncActionToken, Throwable
exception) {
Log.w("Mqtt", "Subscribed fail!");

D;

} catch (MqttException ex) {
System.err.printin("Exception whilst subscribing");

ex.printStackTrace();



try {
mqttAndroidClient.subscribe(subscriptionTopic2, 2, null, new

IMgttActionListener() {
@Override
public void onSuccess(IMqttToken asyncActionToken) {
Log.w("Mqtt","Subscribed!");

@Override
public void onFailure(IMqttToken asyncActionToken, Throwable
exception) {
Log.w("Mqtt", "Subscribed fail!");
}
)

} catch (MqttException ex) {
System.err.printin("Exception whilst subscribing™);

ex.printStackTrace();

}

MyFirebaseMessagingService

package com.example.fredd.app_test;

import android.content.SharedPreferences;
import android.preference.PreferenceManager;
import android.util.Log;

import android.widget. Toast;

import com.google.firebase.messaging.FirebaseMessagingService;

import com.google.firebase.messaging.RemoteMessage;



public class MyFirebaseMessagingService extends FirebaseMessagingService
{
private static final String TAG = "FCM Service";
@Override
public void onMessageReceived(RemoteMessage remoteMessage ) {
// TODO: Handle FCM messages here.
/'If the application is in the foreground handle both data and notification
messages here.
/I Also if you intend on generating your own notifications as a result of a
received FCM

/l message, here is where that should be initiated.

Log.d(TAG, "From: " + remoteMessage.getFrom());

String topico= remoteMessage.getFrom().replaceAll("/topics/","");

Log.d(TAG, "Topico: "+topico);
Log.d(TAG, "Notification Message Body: " +
remoteMessage.getNotification().getBody());

[*final SharedPreferences myPreferences =
PreferenceManager.getDefaultSharedPreferences(getApplicationContext());

final SharedPreferences.Editor myEditor = myPreferences.edit();

myEditor.putString("Notificacion", topico);

myEditor.putString("Codigo”, topico);

myEditor.commit();

Toast.makeText(getApplicationContext(),topico,

Toast.LENGTH_SHORT).show();*/
}
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