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RESUMEN

En la actualidad es comun hablar del término “Cloud”, el cual se refiere al manejo,
control y administracion de informacion, aplicaciones, servicios, etc., alojados en
servidores en distintas ubicaciones geograficas y a los cuales se puede acceder
desde cualquier lugar del mundo Unicamente teniendo una conexion simple a
Internet. Existen multiples organizaciones dedicadas a ofrecer el servicio de
Cloud Computing como negocio, por ejemplo: Microsoft, IBM, Amazon, etc.

Especificamente, la informacion que se genera en una central de generacion
eléctrica a través del sistema de adquisicion de datos industriales SCADA
(Supervisory Control And Data Acquisition), brinda informaciéon en tiempo real
que permite a los controladores y/o operadores monitorear el normal
funcionamiento de un equipo o sistema; pudiendo actuar de forma oportuna ante
fallas criticas, y que, dicha informacion debe cumplir con aspectos de

confidencialidad, seguridad y disponibilidad para personal autorizado.

El presente proyecto implica el estudio de informacion obtenida de una central
de generacion eléctrica “Gas Green” mediante el software especializado

industrial SCADA y envio hacia un ambiente en la nube (Cloud).

Dicha informacion debe ser accesible hacia personal autorizado para monitoreo
y control de normas de funcionalidad y en su defecto actuar de forma rapida ante
posibles fallas en el sistema.

La identificacion del tipo de datos, la forma de transportar dicha informacién hacia
un ambiente en la Nube, protocolos de seguridad que debe cumplir la
administracion de informacion ademas de la veracidad, confidencialidad y

disponibilidad contemplan el desarrollo del presente proyecto.



ABSTRACT

Currently it is common to speak of the term "Cloud", which refers to the
management, control and administration of information, applications, services,
etc., hosted on servers in different geographical locations and which can be
accessed from anywhere in the world only having a simple connection to the
Internet. There are multiple organizations dedicated to offering the Cloud
Computing service as a business, for example: Microsoft, IBM, Amazon, etc.

Specifically, the information that is generated in a power generation plant through
the industrial data acquisition system "SCADA" (Supervisory Control And Data
Acquisition), provides information in real time that allows the controllers and / or
operators to monitor the normal operation of a computer or system; being able to
act in a timely manner in the face of critical failures, and that such information
must comply with aspects of confidentiality, security and availability for authorized

personnel.

The present project involves the study of information obtained to a power
generation plant "Gas Green" through specialized industrial software SCADA and

shipping to an environment in the cloud (Cloud).

This information must be accessible to authorized personnel for monitoring and
control of functionality norms and failing to act quickly to possible failures in the

system.

The identification of the type of data, the way of transporting said information to
an environment in the Cloud, security protocols that must be fulfiled by the
administration of information as well as the veracity, confidentiality and availability

contemplate the development of the present project.
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Introduccién

Antecedentes:

Cada dia mas servicios son migrados y monitoreados en un medio al cual se
puede acceder en cualquier momento y desde cualquier lugar del mundo
Unicamente teniendo una conexion activa a Internet, asi: el correo electrénico,
almacenamiento de datos, ejecucion de procesos, etc., son administrados en la

nube (Cloud Computing).

Muchos de los servicios indicados son considerados de uso general y, como
informacion publica requiere seguridad, confidencialidad y disponibilidad para lo
cual se han desarrollado varias tecnologias que permiten asegurar, proteger y

proveer respectivamente la informacion.

Sin embargo, existe cierto tipo de informacién que por su naturaleza requiere un
tratamiento especial y por tanto es considerada como informacion sensible; asi,
los sistemas SCADA generan y procesan datos que se utilizan para monitorear
niveles de presion, potencia, caudal, temperatura de motores - generadores,
valvulas de presién, en general, datos industriales que son parte fundamental de
una empresa generadora de electricidad.

Por tanto, dichas variables (informacion) es protegida y mostrada a determinado

grupo social ya que estan inmersos aspectos econdmicos, ambientales y legales.

El tratamiento y transporte de informacion industrial en nuestro pais obtenida a
partir del sistema SCADA no tiene un desarrollo notorio en cuanto a la migracion

y administracion en un ambiente Cloud.
1) Alcance

El presente proyecto contempla el estudio de factibilidad para transportar
sefales industriales generadas en un sistema SCADA de una empresa

generadora eléctrica hacia un ambiente disefiado en Cloud, empleando una



tecnologia de telecomunicaciones actual y tomando en consideracién aspectos

de confidencialidad, seguridad y disponibilidad.
2) Justificacion

Servicios considerados cotidianos (correo, almacenamiento, etc.) han ido
migrando paulatinamente a ambientes controlados y administrados en la nube
(Cloud); sin embargo, otro tipo de informacion obtenida en medios hostiles
(industriales) obtenidos a partir de sistemas especializados como SCADA no han
sido tomados muy en cuenta debido al caracter de confidencial, seguro y
delicado respecto a magnitudes de monitoreo, administracién y control.

Asi, la informacion acorde a los distintos parametros que arrojan turbinas,
motores, generadores, bombas de presion, etc., utilizados en empresas de
generacion eléctrica son medidos, monitoreados, administrados y controlados
por sistemas industriales especializados (SCADA) pero que Unicamente
personal acreditado tiene posibilidad de revisar en el propio lugar donde se

genera la informacion, es decir, en la empresa generadora eléctrica.

La necesidad de enviar informacion “sensible” hacia un medio en el cual no sea
necesario trasladarse fisicamente al lugar en donde se genera; representa un

cambio significativo respecto a ahorro de tiempo y costo.

De esta forma, utilizando tecnologia de telecomunicaciones actual es posible
migrar informacion, cualquiera que sea su naturaleza, a un entorno de acceso

rapido, seguro y confiable.

Especificamente, albergar en Cloud informacion considerada delicada

ofreciendo seguridad, disponibilidad, confidencialidad y confiabilidad.
3) Objetivo General

Realizar el estudio de factibilidad que permita determinar todos los aspectos
necesarios para migrar informacion industrial obtenida del sistema SCADA
(Supervisory Control and Data Adquisition) de una empresa de Generacion

Eléctrica y subirla a un entorno disefiado en Cloud, en el cual, se brinde



seguridad de informacion, administracion de monitores, disponibilidad, acceso

desde cualquier lugar y en cualquier momento.
4) Objetivos Especificos

Investigar los tipos de sefiales que genera el sistema de adquisicion de datos
industriales SCADA para control y monitoreo de equipos térmicos, mecénicos y

eléctricos.

Determinar el ancho de banda necesario para procesar y transportar sefales
industriales hacia un entorno de Cloud e incluir la tecnologia de transporte a

utilizarse.

Disefiar un entorno de Cloud para transferir y albergar informacién generada por
el sistema SCADA respetando protocolos empleados en ambientes industriales
(protocolos de informacion SCADA). (DISENO DEL ENTORNO CLOUD PARA
SISTEMAS INDUSTRIALES)

Brindar seguridad a la informacion almacenada en la nube ademas de
confiabilidad y disponibilidad en tiempo real. (ASEGURAMIENTO DE
INFORMACION DE SISTEMAS INDUSTRIALES)

5) Metodologia

La metodologia que se empleard en el presente proyecto sera Experimental y de

Investigacion.

La indagacién que se realice a cada uno de los bloques que conforman una
empresa generadora de electricidad, funcionalidad de cada parte, obtencion de
informacion, etc., validan que el proyecto a desarrollarse constituye un método

experimental.

Metodologia Investigativa involucra el analisis de los estudios realizados
previamente para albergar temas relacionados a migracion de datos en

ambientes hostiles hacia un entorno de almacenamiento y control en la nube.



1. Capitulo I: Marco Teorico
1.1 Sistema SCADA

Un sistema de control industrial es un concepto que representa multiples tipos
de servicios de control y dispositivos relacionados para control de procesos

industriales.

Tales sistemas comprenden desde simples controladores modulares en un panel
y extenderse hasta llegar a ser un gran sistema de control interconectado con

miles de conexiones de campo.

Todos estos sistemas reciben datos que provienen de sensores remotos, los
cudles miden variables especificas, los comparan con puntos de ajuste normales
(predefinidos) y generan funciones de comando utilizados para controlar un

proceso a traves de dispositivos de control finales (valvulas de control).

Infraestructuras grandes se implementan mediante sistemas de control de
supervision y adquisicion de datos (SCADA), o sistemas de control distribuido

(DCS) y controladores logicos programables (PLC).

Sistemas SCADA y PLC son aplicables a sistemas con pocos circuitos
controlables. Estos sistemas son aplicados ampliamente en ambientes
industriales de naturaleza variada: petrdleo, procesamiento quimico, fabricacion

de papel, procesamiento de gas, generacion eléctrica, etc. (Corrales, 2007)
1.1.1. Definicion

SCADA viene de las siglas “Supervisory Control And Data Acquisition”, es decir,

hace referencia a un sistema de adquisicion de datos y control supervisor.

Tradicionalmente se define a un SCADA como un sistema que permite
supervisar una planta o proceso por medio de una estacion central que hace de
Master (Ilamada también estacion maestra o unidad terminal maestras, MTU) y
una o varias unidades remotas (generalmente RTU’s) por medio de las cuales

se hace el control / adquisicién de datos hacia / desde el campo (Corrales, 2007).



Las topologias en las que se sustentan los sistemas SCADA se han adecuado a
los protocolos y servicios de sistemas operativos actuales; sin embargo, las
funciones de adquisicion de datos y supervision no han variado de forma notoria

respecto a sus inicios.

Un sistema SCADA recolecta informacion proveniente de PLC s ubicados en los
distintos motores, generadores, valvulas, sensores, etc., pertenecientes a la

planta y que se requieren medir y/o controlar.

Los datos son almacenados en una base de datos local o externa de acuerdo

con las necesidades.

Un diagrama general del sistema se muestra en la Figura 1.

PLC 2

4Pump Contral
-——-Level--»
«\alve Control -

Figura 1. Diagrama General un sistema SCADA.
Tomado de (Paz, 2005)

Esqueméaticamente, un sistema SCADA conectado a un proceso automatizado

consta de las siguientes partes mostradas en la Figura 2.



Proceso objeto del control

Dispositivos de Adquisicion de datos o
Dispositivo de Logica de Control
Programable

Sistema Supervisor y de Adquisicion y
Control de datos

(SCADA)
[ Tlhientes R [ime
“ de Clientes de Clientes de
. Visualizacion Visualizacion
Datos 5

Figura 2. Representacion esquematica de un sistema SCADA.
Tomado de (Corrales, 2007)

Proceso Objeto del control: Es el proceso que se desea supervisar. Es el origen
de los datos que se requiere colectar y distribuir. En consecuencia, sensores

instalados en cada generador y medidores de potencia.

Adquisicion de Datos: Son un conjunto de instrumentos de medicion dotados de
alguna interface de comunicacion que permita su interconexion. Corresponde

entonces a los PLC’s los cudles envian informacién digital / analégica al sistema.

SCADA: Combinacion de hardware y software que permita la visualizacion y

coleccioén de los datos obtenidos de los instrumentos.

Clientes: Conjunto de aplicaciones que utilizan los datos obtenidos por el
sistema SCADA. Hablamos entonces de las interfaces HMI con las cudles se

actla en caso de ser necesario.
1.1.2. HMI o MMI

Interfaz Hombre — Maquina (Man-Machine Interface, MMI), es un mecanismo que

posibilita a un operador humano interactuar con un proceso o maquina y



determinar el estado (apagado / prendido), magnitud de los dispositivos o
variables fisicas que tiene en ese momento en un proceso industrial o planta. Un

ejemplo de interfaz HMI se muestra en la Figura 3.

Un HMI podrias ser tan simple como un interruptor para activar un motor o
lampara indicadora de estado, hasta una o mdultiples pantallas desarrolladas en
un computador en el cual se muestra representaciones esquematicas de todo un
proceso bajo supervision, mostrando valores en tiempo real de variables

monitoreadas de la planta.

Para “manejar” un sistema SCADA se recurre a un software especializado que
es instalado en la computadora central, por medio del cual se desarrollan varios
monitores que actian como interfaces graficas entre el operador y el proceso y/o
maquina; permitiendo de esta forma supervisar o cambiar puntos de referencia

ingresados previamente por el operador en la computadora (Corrales, 2007).

Ninguno

={lll[F==es

connsnoo !

Figura 3. HMI en un sistema SCADA.

Tomado de (Chicue, Automatizacién y Control Industrial, 2015)

Programas como InTouch (Wonderware), Lookout (National Instruments),
constituyen plataformas abiertas de desarrollo que ayudan al disefio de las HMI
en el computador.



Plataformas propietarias como RSView, WINCC (Siemens) garantizan solides de
funcionalidad en relacion con productos de monitoreo y control de sistemas
SCADA.

En la actualidad los sistemas SCADA incluyen tecnologias de comunicacion

avanzadas, pero no empezaron de esa forma.
1.1.3. Unidad Remota de Telemetria (RTU)
Remote Telemetry Unit (RTU), es una parte importante de un sistema SCADA.

Es un equipo instalado en un sitio remoto que recopila informacion y la codifica
en un formato que permita transmitirlos hacia una estacion central (Master
Terminal Unit, MTU) u otra RTU.

Una RTU ademas, recibe informacién desde la MTU, decodifica los datos y

posibilita la ejecucion de ordenes enviadas.

Una RTU esta conformada por canales de entrada para medicion y deteccion de
variables en un proceso y de canales de salida para control y activacion de

alarmas y actuadores; ademas de puerto de comunicaciones.

Figura 4. RTU.
Tomado de (ZIV, 2011)

La CPU brinda inteligencia necesaria para procesar datos de entrada / salida de

forma correcta.



Figura 5. CPU de una RTU.
Tomado de (Corrales, 2007)

La Figura 5 posee interfaces RS-485, RS 232 y puerto Ethernet. Ademas de una
memoria volatil (RAM), memoria no volatil (generalmente Flash) en la cual se
almacenan de forma permanente programas (protocolos de comunicacién) y

datos.

Determinadas RTUs incorporan capacidades de comunicacion sea por portico
serial o mediante un MODEM; esta ultima que permite conexién a cualquier
medio de comunicacion ya sea radio RF, tecnologia Spread Spectrum o

Telefonia Celular (Corrales, 2007)

Figura 6. RTU con tecnologia Celular.
Tomado de (Corrales, 2007)

1.1.4. Software de una RTU.

Las RTUs requieren software con las siguientes caracteristicas:
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Sistema operativo en tiempo real (RTOS), o algun algoritmo que inicie un

lazo de barrido en las entradas y, supervise porticos de comunicaciones.

Driver para sistema de comunicaciones, es decir, el programa que define
el protocolo del enlace de comunicaciones hacia el modulo master del
SCADA.

Controladores para el sistema de entrada/salida, es decir, para los

dispositivos del campo.

Aplicacion SCADA que controle el barrido de entradas, procesar /
almacenar informacién, actuar ante solicitudes recibidas por el SCADA

recibidas por el canal de comunicaciones.

Métodos que ejecuten en las RTUs dérdenes enviadas desde las
aplicaciones del usuario HMI. Esta accion puede ser una accion simple
como definir parametros, habilitar / deshabilitar entradas o salidas e

incluso modificar un programa completo de usuario.

Finalmente, programas de autodiagndstico.

1.1.5. Estandares

Las RTUs en su comienzo no tuvieron normalizacion suficiente en especial en

aspectos de comunicacion, ademas que los proveedores no tenian

compatibilidad entre sus productos (RTUS).

Por

estas razones, se han desarrollado estandares para normal el

funcionamiento de las RTUs:

DNP3y IEC870 — Estandar para comunicaciones y

Ec1131-3 para programacion
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1.1.6. Protocolos de Comunicacién para RTUs

Un protocolo es un conjunto de reglas que definen como los dispositivos pueden

comunicarse entre ellos.

Los datos que se recopilan en las RTUs previo a transmision se encapsulan
obedeciendo a protocolos DNP3 y IIEC870.

1.1.6.1. Protocolo DNP3

Desarrollado por GE Harris (Canada) en 1990 y emitido en 1993. Hoy
administrado por DNP

DNP3 es usado para comunicaciones seriales e IP, empleado principalmente

para empresas de agua potable y eléctricas.

Fue disefiado para optimizar la transmisién de datos en el campo y comandos

de control entre estaciones remotas y computadores maestras.

Usa el término “outstation” (estacion externa) para hacer referencia a estaciones

remotas ubicadas en el campo.

No es un protocolo de propdsito general como los protocolos de Internet para
transmitir hypertexto, peticiones SQL, email, multimedia, sino para aplicaciones
SCADA (Corrales, 2007)

1.1.6.2. Protocolo IEC 870

Desarrollado por el Comité Técnico 57 para tele-operacién, telecontrol y

telecomunicaciones asociadas; para sistemas eléctricos de potencia.
El resultado son cinco especificaciones:

e |EC 870-5-1 El formato de la Trama de Transmision

e |EC 870-5-2 Servicios de Transmision de la Capa de Enlace

e |EC 870-5-3 Estructura General de los datos en la Capa Aplicacion
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e |EC 870-5-4 Definicion y codificacion de los elementos de Informacion.
e |EC 870-5-5 Funciones de Aplicacion basicas.

En la terminologia del protocolo se emplean términos como: Estacion Controlada
(Controlled Station) para referirse a la Estacion Externa (Outstation), Estacion
Remota (Remote Station), Estacion Esclava (Slave Station) y Unidad Terminal
Remota (Remote Terminal Unit) comandadas o monitoreadas por una estacion

master (Corrales, 2007)

Se denomina Estacion Controladora (Controlling Station) a la Estacién Maestra

(Master Station) en donde se realiza el telecontrol de las estaciones externas.
Los protocolos DNP3 e IEC870 obedecen a un esquema de capas.
1.1.7. Especificaciones en las RTUs

Para adquisicion de RTUs, se deben especificar parametros como: humedad
relativa, polvo, vibracion, proteccion contra neblina, sal, lluvia, rangos de
temperatura, tamafio fisico, consumo de energia, funcionalidad, protocolos de

comunicacioén, entre otros (Corrales, 2007).
1.1.8. PLCs

Son controladores de propdsito general, que pueden ser convertidos en

controladores de propdsito especifico cambiando su configuracién interna.

En principio, el control de procesos industriales se lo realizaba por medio de

relees y contactores unidos por cables.

Cambios en los procesos conllevaba modificar fisicamente gran parte de
conexiones de los arreglos (montajes), para lo cual era necesario mano de obra

técnica importante y por supuesto impacto economico.

Con la aparicion del circuito integrado en 1959, se alcanza un notable avance en
el desarrollo del primer PLC, integrdndose a la industria en 1960

aproximadamente. La principal razon de esta mejora se da por la necesidad de
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eliminar el costo elevado que implicaba reemplazar un sistema complejo de
control basado en relees y contactores ya que para tal efecto, la planta debia

cerrar por un tiempo considerable.

En este contexto, la mayor demanda de tiempo conllevaba rehacer y revisar el
cableado de paneles de control y relees.

Para el afio de 1968, ingenieros de Hydra-Matic (division de General Motors)

desarrollan el primer PLC de uso comercial. Llamado MODICON 084.

Para 1970, el uso del PLC se hizo comun en las industrias, en principio como
reemplazo de aplicaciones gobernadas por relees. Por tanto, representdé una

solucion al control de circuitos complejos de automatizacion.

A un PLC entonces, se conectan los captadores (pulsadores, sensores, etc.) por
una parte, y los actuadores (lAmparas, sirenas, receptores, bobinas, etc.) por
otra.

En la actualidad, un PLC es la opcion preferida en el a&mbito industrial y su
naturaleza es cada vez mas compleja y creciente. De hecho, hoy en dia un PLC
es considerado un microcomputador que gestiona aplicaciones de control
industrial y cuenta con funciones complejas que operan con arreglos de
estructuras y variedad d formatos numeéricos, asi como gran cantidad de

memoria y velocidades altas de ejecucion.

De esta forma, el desarrollo de aplicaciones de control es vista como una tarea

relativamente simple.

La potencia de un PLC esta relacionada directamente con la velocidad de
ejecucion para manejar variables controladas. En el mercado, un PLC tarda 0,5
ms en responder a mil instrucciones, lo cual resulta muy bueno para el control

automatico de cualquier sistema
1.1.8.1. Partes deun PLC

En la Figura 7, se indica la estructura basica de un PLC tipico
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EQUIPODE > MEMORIA
PROGRAMACION PROCESADOR

“*® INTERFASE CON
— EL OPERADOR

e | | } Aﬂ
Figura 7. Estructura basica de un PLC.
Tomado de (Calfi, 2011)

Un PLC, consta de las siguientes partes:
e Fuente de alimentacion
e CPU
e Memoria
e Moddulos de salida
e Moddulos de entrada
e Terminal de programacién
e Periféricos
e Algoritmo de programacion (scan)

En cuanto a la distribucion externa, un PLC puede ser compacto o modular si las
secciones estan dentro de un mismo modulo o en diferentes moddulos

respectivamente.
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1.1.9. Buses de Campo

Es un sistema de transmision de datos (informacion) que facilita la operacion e
instalacion de equipamientos industriales y maquinaria utilizados en procesos de

produccion.
1.1.9.1. Profibus.

Estandar de red de campo abierto independiente de proveedores, de origen
aleman empleado en interconexion de equipamiento de campo en entrada /

salida simples como PC’sy PLC’s.
Maneja 3 perfiles:

e Profibus DP (Decentralized Periphery): Orientado a sensores/actuadores

interconectados a PLC’s.

e Profibus PA (Process Automation): Para control de procesos y cumpliendo

normas de seguridad especiales para industria quimica.

e Profibus FMS (Fieldbus Message Specification): Comunicacion entre

células de proceso o equipos de automatizacion.

Cada perfil dispone de su velocidad de transmisibn maxima, ademas de la
longitud de cable. La Tabla 1 detalla lo expuesto.

Tabla 1.

Velocidad de transmision Profibus y Longitud del Cable.

Perfil Velocidad

Profibus (maxima)

FMS 1.5 Mbps

DP 12 Mbps

PA 31.2 kbps
Velocidad (Kbps) 9.6 | 19.2 | 93.75 | 187.5 | 500 | 1500 | 12000
Distancia/Segmento
(m) 1200 | 1200 | 1200 100 | 400 | 200 100

Tomado de (Corrales, 2007).
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1.1.10. Medios de comunicacion para sistemas SCADA

La comunicacion en los sistemas SCADA se logran mediante los siguientes

meétodos.
1.1.10.1. Cable.
Cables propietarios, rentadas y fibra Optica.

e Cables Propietarios: Se realiza inversion en tendido de redes de
comunicacion, lo que representa costos iniciales elevados. Ademas de

contratar personal que mantenga operativo el entorno.

e Lineas Rentadas: Entidades estatales o privadas proveen una o varias
lineas para la industria que requiere el servicio. Estas lineas pueden ser
dedicadas o compartidas, evitando invertir en equipos e instalacion, pero

invirtiendo en tareas de mantenimiento.

e Fibra Optica: Brinda seguridad y ancho de banda suficiente para cumplir
necesidades, con la desventaja que es de acceso limitado

geograficamente (Cornejo & Diaz, 2015).
1.1.10.2. Radio

Referido a enlaces de comunicacion por medio de enlaces inalambricos

empleando desde RF hasta Microondas. Ademas de enlaces satelitales.

Los sistemas de RF pueden ser propios de la empresa, pero también es posible
contratar el servicio ya que en el mercado existen radios en banda licenciada
(150 y 450Mhz) para fines industriales (Cornejo & Diaz, 2015).

1.1.10.3. Lineas telefénicas (Dial — up)

Convenientes cuando las comunicaciones por cable o radio no son posibles

debido a la distancia, terreno, etc.

Se recurre a PSTN (Andinatel, Paficitel, etc).



17

Un inconveniente obvio es que no exista servicio de telefonia en el lugar

deseado.
De esta forma se obtiene servicios via ADSL o ISDN.
1.1.11. Necesidad de un sistema SCADA

Para determinar si un sistema SCADA es necesario para un entorno industrial

dado, el entorno a controlar debe cumplir las siguientes caracteristicas.
e NuUumero de variables a monitorear sea alto.

e El entorno debe tener actuadores y transmisores geograficamente

distribuidos.
¢ Informacion requerida en tiempo real.
e Optimizar y facilitar operaciones de la planta.

e Los beneficios a ser obtenidos en el procedo de monitoreo y control
justifiquen la inversién. Esto es, aumento de produccién, confiabilidad,

seguridad y disponibilidad.

La complejidad del sistema requiere que la mayoria de las acciones de

control sean iniciadas por un operador.
1.2. Cloud Computing

Computacion en la nube es un término cotidiano hoy en dia y cuyo concepto ha

sido definido por organizaciones tecnoldgicas tales como NIST y la IEEE.

Segun la NIST (Instituto Nacional de Estandares y Tecnologia de EEUU) se
define como: “Cloud computing is a model for enabling ubiquitous, convenient,
on-demand network Access to a shared pool of configurable computing
resources (e.g., networks, servers, storage, applications, and services) that can
be rapidly provisioned and released with minimal management effort or service

provider interaction.”. Traducido a nuestro idioma: “Un modelo que permite el
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acceso conveniente a una red bajo demanda que coparte un conjunto de
recursos informaticos configurables (por ejemplo, redes, servidores, aplicaciones
y servicios) que pueden ser rapidamente almacenados, provistos y lanzados con
el minimo esfuerzo de administracion o interaccion con el proveedor de

servicios.”

Segun la IEE, define a Cloud Computing como: “Cloud computing is an
information-processing model in which centrally administered computing
capabilities are delivered as services, on an as-needed basis, across the network
to a variety of user-facing devices”. Traducido a nuestro idioma: “La computacion
en nube es un modelo de procesamiento de informacién en el que las
capacidades de computacion administrados centralmente son entregados como
servicios, en una funcion de las necesidades, a través de la red a una variedad

de dispositivos de cara al usuario” (Cornejo & Diaz, 2015).

De acuerdo con las definiciones anteriores, “La Computacion en la Nube es un
modelo remoto de gestidon de servicios que busca el manejo de informacion en
una red bajo demanda, que puede brindar tanto servicios, como también
infraestructura al cliente, minimizando el trabajo del mismo y facilitando la
administracion de las aplicaciones y recursos, a través de las tecnologias
actuales y desde cualquier ubicacién, sin restriccion alguna de dispositivos o

tiempo”.

Cloud Computing busca aumentar el numero de servicios que la red puede
ofrecer, con rapidez y eficiencia suficiente, reduciendo gastos en clientes como
en proveedores. Por tanto, se busca garantizar la disponibilidad, flexibilidad,
integridad y escalabilidad de servicios como voz, video y datos reduciendo costos
de implementacion cumpliendo plenamente con la demanda de usuarios y

servicios presentes en el mercado actual.

Podriamos indicar que el objetivo principal de la Computacién en la Nube es
resolver problemas computacionales de gran escala, mediante optimizacion de
recursos distribuidos que combinados mejoran considerablemente el

desempeiio de la red.
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La virtualizacion de recursos de hardware representa sin duda un aspecto
importante relacionado con aspectos de negocio para proveedores de Cloud en

el mercado ya que se aprovecha de mejor manera la infraestructura disponible.

Grandes empresas de Tl como HP, IBM, Microsoft, Intel han invertido en la
implementacion de Cloud Computing, debido a la demanda creciente de
servicios de software y hardware que la tecnologia representa (Cornejo & Diaz,
2015)

1.2.1. Caracteristicas de Cloud Computing

Segun el NIST (National Institute of Standards and Technology), para considerar
la implementacién de Cloud Computing, se debe cumplir con los siguientes

aspectos:
1.2.1.1. Autoservicio bajo demanda.

Cliente puede solicitar y recibir acceso al servicio ofrecido sin necesidad de

recibir soporte de un administrador.
1.2.1.2. Acceso a la Red Extensa.

Se permite el acceso desde cualquier lugar del mundo a la red, en donde los
usuarios deben contar con una conexién simple a Internet para conexion a

servicios y aplicaciones (Cornejo & Diaz, 2015).

Hoy en dia, es tan extenso el tema de acceso a la red que incluso se puede

acceder desde un smartphone o Tablet.
1.2.1.3. Comparticion de Recursos.

Reduccion de costos y flexibilidad a usuarios para el acceso a recursos

disponibles y gracias a la virtualizacién, hacer posible multiples sesiones.

Un usuario puede acceder a los servicios contratados sin necesidad de conocer
la ubicacion fisica en donde se concentra su informacion y/o servicio (Cornejo &
Diaz, 2015).
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1.2.1.4. Aplicaciones son independientes del hardware.

La virtualizacidon hace posible compartir recursos de hardware entre varios
usuarios que acceden de forma simultanea, de esta forma, en un mismo equipo

fisico pueden correr aplicaciones de distinta naturaleza sin que el usuario lo note.
1.2.1.5. Rapidez y Elasticidad

Se refiere al crecimiento rapido de la red para satisfacer demandas, esto incluye
recursos como: memoria, discos duros, CPU entre otros. El objetivo es cumplir

con requerimientos de los usuarios en el menor tiempo.
1.2.1.6. Servicio Ponderado

Los servicios que ofrece Cloud son medibles en su implementacion, gracias a
ello se puede usar parametros de analisis como: tiempo de uso, ancho de banda,

uso de datos, etc.
1.2.2. Modelos de Servicio de Cloud Computing

Se refiere a la utlizacion de componentes accesibles desde internet,

escalabilidad y comparticion de recursos debido a la autonomia de hardware.

El cliente final es el encargado de elegir la opcion que mejor se adapte a su
negocio u organizacion, debido que en la implementacién se requieren recursos
fisicos como monetarios y que van de acuerdo con los servicios que seran
aplicados (Cornejo & Diaz, 2015)

De acuerdo con la NIST, se diferencias tres tipos de modelos, representados en
la Figura 8.
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Figura 8. Modelos de servicio de la nube.
Tomado de (Cornejo & Diaz, 2015)

1.2.2.1. Servicios por Software (SaaS, Software as a Service)

Se refiere al modelo en el cual un proveedor ofrece software como servicio hacia
una organizacion, para lo cual “vende” costos de licenciamiento para uso de

software como servicio bajo demanda.

El cliente administra aplicaciones sin preocuparse de la infraestructura sobre la

que se desarrolla el software, es decir, servidores o sistemas operativos.

Las aplicaciones pueden ser accedidas desde un navegador con conexion a

Internet.

Aplicaciones SaaS brindan servicios a clientes empresariales debido a la

reduccidn de costos tanto en instalacién como en mantenimiento.

Ejemplos de aplicaciones SaaS: GoogleDrive, Gmail, en donde el acceso a las
aplicaciones se da mediante navegadores web o enlaces que apuntan a los
servidores donde estan las aplicaciones listas para ser utilizadas por los usuarios
(Cornejo & Diaz, 2015)

1.2.2.2. Servicios por Plataforma (Paas, Platform as a Service)

El modelo consiste en desarrollo de aplicaciones propias de la empresa u

organizacion.
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El cliente cuenta con recursos fisicos de acceso a una plataforma en la cual
desarrolla aplicaciones y administra servicios acorde a sus requerimientos sin

necesidad de adquirir hardware.

La nube dispone de recursos suficientes para desarrollar aplicaciones sin contar
con una infraestructura virtual o fisica, la cual es ofrecida por el proveedor quien

se encarga de administrar la plataforma y herramientas.

El cliente Unicamente dispone de herramientas que el proveedor ofrece y con
ello desarrolla aplicaciones o servicios y en donde puede utilizar plataformas
como: NET, Python, PHP, Ajax, Java, Ruby, etc. (Cornejo & Diaz, 2015)

1.2.2.3. Servicios por Infraestructura (laaS, Infraestructure as a Service)

El modelo, el proveedor provee al cliente la infraestructura para el uso de

servicios.

El cliente se encarga Unicamente de administrar el almacenamiento,
procesamiento, recursos y equipos en los que se encuentras desplegados los

servicios.

Este modelo es utilizado para reducir gastos que impliquen costos de tecnologias

como son: servidores, switches, routers, equipos.

Los costos relacionados a este modelo se basan en el consumo de recursos que
el cliente realice con la finalidad de reemplazar lo correspondiente a un Data

Center.

Ejemplo de laaS es: Amazon Web Services, en donde se permite administrar
maquinas virtuales en la nube, es decir, dar caracteristicas acorde a los

requerimientos sin importar el hardware (Cornejo & Diaz, 2015)
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1.2.3. Modelos de Despliegue de Cloud Computing.

Se caracterizan por la forma de como se brinda el acceso a un nodo privado o
acceso a grandes cantidades de usuarios que desean acceder a informacion

personal a través de enlaces directos o remotos (Cornejo & Diaz, 2015)

Se han definido 3 modelos.

ol

coud Hibrida

Cloud Pﬁdo 2 coud Publica

Escritorios Virtuales
Discos en [a Nube, Apficaciénes

Figura 9. Métodos de despliegue en la nube.
Tomado de (Libygem, 2015)

1.2.3.1. Cloud Privada

Una nube privada es la infraestructura que solamente una empresa administra o
maneja y que puede estar tanto dentro o fuera de ella. Su representacién se

muestra en la Figura 10.
Generalmente esté ubicada dentro de las instalaciones de la empresa.

Una de sus mayores ventajas radica en que permite ofrecer Gnicamente servicios
requeridos por la organizacién propietaria, ademas de contar con caracteristicas

de una nube publica.

Cuenta con el control completo de accesos, datos, aplicaciones y procesos que

se despliegan en la nube.
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Private Cloud

anization,

Figura 10. Nube Privada.
Tomado de (Ahmad, 2017)

La infraestructura, a diferencia de una nube publica, no debe ser compartida con

ninguna empresa.

El despliegue es similar a un Datacenter ya que cuenta con infraestructura,

equipos propios y su crecimiento esta en base a la demanda.

Nubes privadas son disefiadas para concentracion alta de recursos y sistemas
tecnolégicos. Por ejemplo: Administracidon publica, entidades bancarias,

ambientes de desarrollo e investigacion, etc (Cornejo & Diaz, 2015).
1.2.3.2. Cloud Publica

Es un modelo de implementacion de uso general, en donde se busca que todos
tengan acceso a aplicaciones e informacién. Su representacion se muestra en la

Figura 11y generalmente pertenece a una organizacion que brinda ese servicio.

PUBLIC CLOUD

— R
B L aene)

Figura 11. Nube Publica.
Tomado de (Hansen, 2017)
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La infraestructura es compartida con varios clientes a través de conexiones VPN

o Internet y el pago se da por uso de infraestructura entre los clientes.

Las plataformas son propias y pueden crecer o disminuir acorde a necesidades
del cliente, pagando Unicamente los recursos utilizados y sin necesidad de

redimensionar recursos (Cornejo & Diaz, 2015)
1.2.3.3. Cloud Hibrida

Consiste en una combinacion de aplicaciones de nube privada con aplicaciones
de nube publica, logrando mantener el control de sus aplicaciones Su

representacion se muestra en la Figura 12.

Este tipo de modalidad se aplica debido a la necesidad de clientes que, aun
contando con su propia infraestructura, buscan aprovechar ventajas de un
proveedor que también implementa ciertos servicios los cuales seréan ofrecidos

a otras organizaciones o empresas (Cornejo & Diaz, 2015).

Public Cloud

Enterprise

Privat Cousd

4'\‘;’\”7{[.5},\-4\ . (e i
h; - -. r “\9_,7/_\ :

Figura 12. Nube Hibrida.
Tomado de (Calfi, 2011)

1.2.4. Arquitectura Basica de Cloud Computing

Distingue varias capas que se pueden implementar en nubes privadas, publicas

e hibridas.
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Se basa en la arquitectura de red, debido a que Cloud Computing emplea los

mismos protocolos (Cornejo & Diaz, 2015).

Se caracterizan porque el despliegue en redes arrendadas como propias tiene
una arquitectura genérica que cuenta con cinco capas principales mostradas en
la Figura 13.

Figura 13. Capas bésicas de Cloud Computing.
Tomado de (Cornejo & Diaz, 2015)

e Recursos Fisicos: Compuesta por elementos fisicos como servidores,

almacenamiento y red, es decir, hardware que interviene en la nube.

o CPU, discos, memorias: Se encargan del procesamiento de
informacion lo que constituye la parte principal de Cloud
Computing.

o Equipos de Enfriamiento: Responsables de mantener a una
temperatura adecuada los elementos que intervienen en la nube

para evitar recalentamiento por uso y fallas.

o Redes: Elementos para transporte hacia los medios de

almacenamiento.

o Redundancia: Se refiere a respaldos y recuperacion ante
desastres, fallas de energia, caidas de servidores o sobrecarga de

datos.
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e Virtualizacion: Se encarga de la infraestructura virtual como servicio, es

decir, virtualizadores.

e Infraestructura: Encargada de administrar software de plataforma como

servicio.

e Plataforma: En esta capa estan los componentes de aplicacion como
servicio. En esta capa estarian los modulos o componentes en donde se

despliegan las aplicaciones.

e Aplicacion: En esta capa se incluyen servicios basados en software y

web como servicio.
2. Capitulo II: Procesamiento de Sefales a Cloud

El entorno en el que se desarrolla el presente proyecto es la Central de

Generacion Eléctrica “Gas Green” ubicada al Noreste de Quito.

Figura 14. Aspirador
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La Figura 14 muestra el aspirador que absorbe el gas metano proveniente del
relleno sanitario de Quito a través de conductos enterrados con longitud cercana

a los 100 metros.

El gas obtenido es enfriado desde los 54°C hasta los 32°C y enviado a los
generadores eléctricos.

El caudal de gas es controlado de acuerdo con las necesidades y horarios.

La presion que ejerce el gas en su transporte acorde al caudal establecido es

medido y controlado efectivamente

La potencia que entrega cada generador bordea los 1,33 MWh y su

funcionamiento se basa en tecnologia de BioGas.

La Figura 15 muestra el identificativo de potencia maxima que entrega la planta.

Figura 15. Planta GasGreen Quito
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El sistema SCADA recoge datos en tiempo real de las caracteristicas indicadas

anteriormente, esto es:
e Caudal.
e Temperatura.
e Presiony
e Potencia.

De esta forma la infraestructura que se extiende durante toda la planta tiene
areas especificas que reciben/envian informacién, transformacién de datos,

generacion, transporte de fluidos, etc.

Se muestran en la Figura 16 los sensores que estan presentes en la planta de
generacion ademas de el medidor de potencia ubicado en cada generador.

Figura 16. Sensores instalados en planta.

Se evidencia que los sensores utilizados para medir temperatura, caudal y
presion corresponden a equipamiento del fabricante KOBOLD.

Estos sensores envian una sefal de corriente continua (entre 4 y 20mA) hacia el
PLC (Siemens S7-300) mediante el protocolo HART.
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En la Figura 17, se observa la sefial de corriente que es tomada como portadora

y mediante modulacion de frecuencia (FSK) se transmiten datos digitales

representados por 1200Hz (1 l6gico) y 2200Hz (0 logico).

20 A -

4 mh =

i

N\

Figura 17. Protocolo HART.
Tomado de (Meichsner, 2004)

Tiempo

Senal

Seral
Analeqa

El protocolo HART constituye un medio de comunicacion analoga / digital para

trasmitir informacién desde el sensor hacia el controlador PLC.

Lo que recibe el PLC es una sefial eléctrica modulada con informacion de estado

real del sensor correspondiente.

Caracteristicas del medio de transporte entre el sensor y el actuador estan

descritas en la Tabla 2.

Tabla 2.

Caracteristicas de transporte protocolo HART.

TOPOLOGIA

MEDIO FiSICO

VELOCIDAD

DISTANCIA
SEGMENTO

HART

Bus lineal

Cable 2 hilos

1'2Kbps

3.000 m

Tomado de (Meichsner, 2004)
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Los sensores envian informacién analoga que viaja mediante un conductor
tipicamente de cobre y llega hacia el tablero de concentraciébn en donde se

conecta al PLC correspondiente, tal como se muestra en la Figura 18.

VR W Ty LAt TT g

Figura 18. Tablero de Concentracion.

Para nuestro interés, el analisis de transporte de informacién que se recibe desde
los sensores es a través del procesamiento realizado en el actuador (PLC
Siemens S7-300), del cual se envia informacién digital hacia el medio y hasta el

software de control industrial SCADA.

Por tanto, las caracteristicas técnicas del actuador SIEMENS S7-300 determina

en gran medida el dimensionamiento del medio a utilizar en el disefio.
2.1. Andlisis de variables en campo.

La central eléctrica cuenta con 5 generadores eléctricos los cuales operan de
acuerdo con las indicaciones que recibe del Centro Nacional de Control de
Energia (CENACE). Por tanto, el ancho de banda necesario debe ser calculado
en base al trafico de informacion de 5 estaciones generadoras trabajando a

maxima capacidad.
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Cada generador cuenta con un actuador (PLC) configurado en modo esclavo, el
cual recibe informacion en tiempo real proveniente de los sensores (caudal,

presion y temperatura) y potencia.
Esta informacién es transmitida mediante Switches ubicados en cascada.

En campo se diferencian 2 conexiones separadas: Red de generadores y Red

de Medidores de Potencia.

Red de generadores: Constituida por sensores conectados a PLC Siemens S7-
300 y con salida Profinet conectadas en cascada con Unica salida hacia un
Switch Xtratech para lectura en software SCADA y envio mediante proveedor
Punto Net.

En esta red se localizan los distintos sensores (presion, temperatura y caudal).

Los datos relacionados a valores de potencia de cada generador son obtenidos
mediante la red de medidores de potencia a través de un WatchGuard Switch
XTM2.

Red de medidores de potencia: Constituida por instrumentos de medicion

Siemens Sentron y medidores ION.

La Figura 19 muestra el diagrama de conexion de los distintos elementos

distribuidos en la planta.
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Para 2 generadores se utiliza medidores Siemens Sentron PAC3200 mientras

gue en los 3 generadores restantes se utiliza medidores ION.

La Figura 20 muestra el medidor de potencia ION para generadores Tipo4
instalados en campo, el mismo que poseen una interfaz ethernet para

comunicacion.

Figura 20. Medidor ION

Los datos de interés (sensores y potencia) son almacenados en una base de
datos local y sincronizada cada hora con un servidor para registro y respaldo,

mostrada en la Tabla 3.

Tabla 3.
Datos Obtenidos en Campo.
GENERADOR 1
FECHA HORA CAUDAL | PRESION | TEMPERATURA POTENCIA

dd/mm/aa hh/mm/aa m3/h mBar °C Kw
7/5/2019 | 11:00:12 a. m. 899,99 300 58,00 637
8/5/2019 | 11:01:00 a. m. | 899,99 300 59,00 641
9/5/2019 | 11:02:00 a. m. 899,99 300 58,00 640
10/5/2019 | 11:03:00a. m. | 899,99 300 58,00 637
11/5/2019 | 11:04:00 a. m. 899,99 300 58,00 640
12/5/2019 | 11:05:00 a. m. 899,99 300 58,00 639
13/5/2019 | 11:06:00 a. m. | 899,99 300 59,00 639
14/5/2019 | 11:07:00 a. m. 899,99 300 59,00 644
15/5/2019 | 11:08:00 a. m. | 899,99 300 59,00 642
16/5/2019 | 11:09:00 a. m. 899,99 300 59,00 637
17/5/2019 | 11:10:00 a. m. | 899,99 300 58,00 641
18/5/2019 | 11:11:00 a. m. | 899,99 300 58,00 642
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19/5/2019 | 11:12:00 a. m. 899,99 300 58,00 637
20/5/2019 | 11:13:00 a. m. 899,99 300 58,00 638

Esta informacion es analizada y monitorizada por el centro de control para actuar

en caso de emergencia o necesidad.
2.2. Determinacion de Ancho de Banda.

Una vez determinados los elementos que intervienen en la obtencion,
intermediacién y transmision de datos hacia el software de recopilacion de
informacion (SCADA) como al centro de control de energia (CENACE), se
analiza el canal de transmision necesario para enviar los datos de interés por un

enlace dedicado (exclusivo).

En primera instancia, se analiza el canal de datos necesario que requiere 1
generador para enviar informacion de 3 sensores y un controlador UPS
conectados a un S7-3700 (PLC Siemens).

Tabla 4.
Datasheet S7-300.

© Siemens AG 2010

Central processing units

Technical specifications (continued)
6ES7 312-1AE14- BES7 314-1AG14- BES7 315-2AH14- BES7 315-2EH14- BES7 317-2EK14-
DABO 0ABO DABO 0ABO DABO

Product-type designation  CPU 312 CPU 314 CPU 315-2 DP CPU 315-2 PN/DP CPU 317-2 PN/DP

PROFINET CBA (at set set
point communication load)

* Number of functions, 30 30
master/slave
= Total of all Master/Slave 1000 1000

connections

= Data length of all incoming 4 000 byte 4 000 byte
connections master/slave,
max

# Data length of all outgoing 4 000 byte 4 000 byte
connections master/slave
max

= Number of device-interna 500 500
and PROFIBUS intercon-
nections
# Data length of device-inter 4 000 byte 4 000 byte

nal und PROFIBUS inter-
connections, max.

» Data length per connec- 1400 byte 1 400 byte
tion, max.

Tomado de (Siemens AG 2010, 2010)
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La Tabla 4 muestra la caracteristica relacionada a la interfaz LAN de
comunicacién (Profinet) respecto a 1 enlace master/slave, esto es, 4Kbyte como

tamafio maximo.
Por tanto para el primer generador (AB, ) se tendra:
AB; = #conexiones x 4Kb
Luego:
AB; = (4 conexiones maestro/esclavo + 2 conexiones de control) x 4Kb
AB; = 6 x 4Kb
AB; = 24Kb

Este ancho de banda es el que se conecta al switch en cascada hacia el segundo

generador.

Para el segundo generador (AB,), se tendra una conexion de 16Kb sumado las

6 conexiones caracteristicas del generador. Esto es:
AB, = AB; + (#conexiones x 4Kb)
AB, = 24Kb + (6x4Kb)
AB, = 48Kb
De igual manera para el tercer generador (AB3):
AB; = AB, + (#conexiones x 4KDb)
AB; = 48Kb + (6 x 4Kb)
AB; = 72Kb
Finalmente para el cuarto generador (AB,):

AB, = AB; + (#conexiones x 4Kb)
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AB, = 72Kb + (6 x 4Kb)
AB, = 96Kb

Por tanto para transporte de informacion relacionada a canales de control y
sensores en la red de generadores es necesario un ancho de banda estaria dado

por:
ABr; = AB, + 20%
Sl
ABr; = ancho de banda total generadores
Luego:

(96Kb)x 20

ABr; = 96Kb + 19,2Kb
Total ancho de banda necesario:

AByr¢ = 115,2Kb

Los datos provenientes de los medidores de potencia, se emplea un PLC S7-

1200 y su conexién es directa mediante red ethernet.

Por tanto se realiza el mismo andlisis anterior tomando en cuenta que la tasa de
transferencia en cada medidor de potencia es directamente enviada al switch de

comunicacion.
Al contar con 5 generadores, entonces se tiene 5 medidores de potencia.
Si:

M = Medidor generador
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ABy = ancho de banda medidores de potencia
Luego:
ABy = payload + canal de control
ABy = 4Kb + 4Kb
ABy = 8Kb

Al tener 5 medidores con el mismo comportamiento, entonces el ancho de banda
para cada medidor de potencia es el mismo.

Si:
AByr = ancho de banda medidores de potencia
AB7y = ancho de banda total
AByr =5 X ABy
AByr =5 X 8Kb
AByr = 40Kb
ABry = AByr +20%

(40Kb)x 20

ABry = 40Kb + 8Kb

Total ancho de banda necesatrio:
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De esta manera determinamos que el ancho de banda total (ABy)
necesario para enviar informacion proveniente de sensores y medidores

de potencia seria:
ABT = ABTG + ABTM
ABp = 115,2kB + 48 Kb

AB; = 163,2 Kb

3. Capitulo lll: Disefio de Entorno Cloud

En el capitulo 2, se describen los distintos equipamientos que dispone la central
de generacion para transporte, procesamiento, lectura y envio de informacion

generada en sensores y medidores de potencia.

El presente capitulo tiene como finalidad validar la mejor alternativa de entorno
en la nube tomando en cuenta los equipos y caracteristicas necesarias para
replicar la informacion de interés generada en la planta y que va a ser albergada

en un entorno de acceso mediante Internet desde cualquier lugar del mundo.

La informacién migrada a la nube posee alta disponibilidad empleando un disefio
de claster en un entorno virtualizado ademés de un firewall para protecciéon de

informacion.

Debemos entonces analizar aspectos econdmicos, factibilidad, disponibilidad y

alternativas de oferta en de proveedores en el mercado.
3.1. Eleccion de Modo Cloud

La central de generacion eléctrica posee equipamiento propio y el cual se

encuentra distribuido geograficamente.

Bajo esta premisa, la informacién industrial que se obtiene en la planta y

mostrada en el sistema SCADA local, debe ser replicada hacia la nube a través
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de un enlace de datos definido y mostrada tal como si se estuviera en el lugar

fisico.

6'3‘ P R EEE‘}

Sistema operativo Servidares y Seguridad/firewalls de red  Edificio/planta fisica para

almacenamiento el centro de datos

Figura 21. Entornos en la nube.
Tomado de (Microsoft Azure, 2013)

Tenemos 3 escenarios posibles para llevar nuestra informacion hacia la nube,

de las cuéles debemos elegir la que mas se acomode a nuestras necesidades.

Un entorno Saa$S implicaria que el proveedor del servicio “alquilaria” todos los
equipos requeridos para toma de informacion desde el origen de la informacion,
es decir, desde la planta misma lo cual es innecesario ya que se cuenta con

todos los elementos necesarios.

Un entorno PaaS en cambio ofrece servicios de administracion de informacion
(bases de datos), desarrollo y sistema operativo. Estas caracteristicas pueden
ser absorbidas por el administrador de la plataforma industrial ya que no

constituye un campo complejo de implementar lo que reduce el costo.

En cambio un entorno laaS ofrece una alternativa econdmica y que se ajusta a
nuestras necesidades debido a que unicamente se “alquila” un equipo como
infraestructura en el cual se establece el software de adquisicion de datos

SCADA, autenticacion de usuarios, bases de datos local y seguridad de acceso.

Se requiere entonces de las siguientes caracteristicas para replicar informacién

de campo en la nube:

e Enlace dedicado.
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e Caracteristicas del equipo a ser virtualizado, esto es: CPU, Memoria RAM,

Almacenamiento.

Se detalla a continuacion en la Tabla 5 las caracteristicas del ordenador

obtenidas en sitio.

Tabla 5.
Caracteristicas obtenidas del computador en sitio.

Informacién del sistema.

Fecha y hora actuales: lunes, 10 de junio de 2019, 10:33:52

Nombre del equipo: GASGREEN

Sistema Operativo: Windows 10 Pro 64 bits (10.0, compilacion 17134)

Fabricante del sistema: Dell Inc.

Modelo del sistema: PowerEdge T30

BIOS: BIOS Date: 11/14/16 02:49:04 Ver : 1.0.2

Intel(R) Xeon(R) CPU E3-1225 v5 @ 3,30 GHz (4CPUs), =
Procesador: 6,3GHz

Memoria: 16384MB RAM

Archivo de paginacion: 5376MB usados, 13305MB disponibles

Version de DirectX: DirectX 12
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Se define de esta forma que el ambiente que més se acomoda a las necesidades

es la de: Infraestructura en la nube (laaS).
3.2. Alternativas en Mercado

Una vez definido el entorno a desarrollarse en la nube, se analiza las alternativas

presentes en el mercado.

Se presentan 3 opciones verificadas en medio local. Estas son:
e CNT
e Claro Cloud
e [Externa: AWS (Amazon)

3.2.1. Alternativa CNT

La empresa publica CNT ofrece el laaS con la particularidad que, ademas del
servicio de infraestructura en la nube, cuenta con servicio de Internet en sitio lo
cual es una ventaja sustancial para contratar tanto el enlace de comunicacién

como el de servicio de infraestructura en la nube.

La Tabla 6 muestra detalles del plan laaS ofertado en el mercado y las

caracteristicas que ofrece:
e Procesamiento
e Almacenamiento

¢ Memoria

Tabla 6.

Costos laaS ofertados por CNT
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PROCESAMIENTO | ALMACENAMIENTO | MEMORIA TARIFA
SO (GHz) (GB) (GB) MENSUAL
Windows 1 20 2 $57.5
Windows 2 40 4 $115
Windows 4 80 8 $230
Windows 8 120 16 $452,80

Adaptado de (CNT, 2019)

El plan mas economico ($57,5) que corresponde a la primera opcion, resulta
suficiente para replicar la informacion proveniente de la planta hacia la nube, esto
debido a que las caracteristicas del computador en planta son utilizadas
Gnicamente para visualizar y guardar la informacion proveniente de sensores y

medidores de potencia.

No se requiere de procesamiento especial o consumo elevado de memoria en el

medio virtual y/o fisico ya que se trata de bajas velocidades de transferencia.

No se especifica el sistema operativo puntual para esta oferta, sin embargo, una

version profesional de Windows 7 serda suficiente.
3.2.2. Alternativa Claro Cloud.

La empresa privada CONECEL ofrece servicios de Infraestructura en la nube
cuyos planes estan publicados en su pagina web de acuerdo con los servicios

requeridos.
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Tabla 7.
Planes laaS Claro

PROCESAMIENTO | ALMACENAMIENTO | MEMORIA | TARIFA
(GHz) (GB) (GB) |MENSUAL

SO

Windows
2008 R2 1 50 1 $59.36

Enterprise

Windows
2008 SQL
Web
Edition

2 50 2 $104.16

Windows
2008 R2
Standard,
MS SQL
Server
Standard

1 50 2 $106.4

Adaptado de (CLARO, 2016)

La Tabla 7 muestra valores ofertados en el sitio web del proveedor y, al igual que
con las ofertas del proveedor anterior, la primera opcién sera suficiente para el
objetivo deseado ($59,36).

En la planta no se evidencia conexién cableada por parte de este proveedor para
el servicio de Internet, por lo que el enlace entre la planta y el medio cloud que
se oferta necesariamente debe ser de forma inalambrica ya sea por antena

satelital y/o telefonia celular.
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Si bien el enlace y el servicio en la nube es posible con este proveedor, la

diferencia radica fundamentalmente en el costo final.

Claro ofrece un sistema operativo en particular: Windows 2008 R2 Enterprise el

cual es suficiente para el propésito final.
3.2.3. Alternativa externa: AWS (Amazon).
Amazon tiene gran diversidad de servicios en la Nube.

Se debe tener en cuenta las caracteristicas correctas y suficientes para que
nuestro disefio tenga funcionalidad suficiente y evitar saturaciones y problemas
de almacenamiento. Esto debido a que Amazon ofrece un pool de alternativas

para elegir y de acuerdo a ello el costo mensual a facturar.

De igual manera que CNT, no se especifica el sistema operativo que oferta, pero

ya se concluy6 que no se requiere de un sistema operativo avanzado.

Detallamos a continuacién en la Tabla 8, la seleccion realizada en el sitio oficial
acorde a las necesidades requeridas y alternativas superiores con finalidad de

validar costos con ofertas locales.

Tabla 8.

Opciones laaS de proveedor externo AWS.

INFRAESTRUCTURA COMO SERVICIO (laaS)

PROCESAMIENTO | ALMACENAMIENTO | MEMORIA |  TARIFA
(GHz) (GB) (GB) MENSUAL

SO

AWS
Windows 1 50 1 $57.8

Windows 1 50 2 $94.4




Windows 1

50

$167.6

Adaptado de (AWS, 2019)

3.2.4 Comparacion de Alternativas.

Acorde a las caracteristicas necesarias para migrar los datos a la nube indicadas
en la Tabla 5, se afirma que el procesamiento, memoria y almacenamiento

requeridos para disefar el ambiente cloud, no amerita un tratamiento sofisticado

0 tasas altas de transferencia (<200Kbps).

La Tabla 9 recoge aspectos técnicos suficientes para el propdésito requerido.

Tabla 9.

Comparativa para proveedores laaS.

TABLA COMPARATIVA

Alternativa

AWS

) ) Costo
Memoria RAM ) Sistema
CPU (GHz) | Disco (GB) ] Mensual
(GB) Operativo
(Dolares)
Windows (sin
2 1 20 . $57,50
caracteristica)
Windows 2008
1 1 50 ) $59,36
R2 Enterprise
Windows (sin
1 1 50 o $57,80
caracteristica)
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La opcion del proveedor CNT es la opcidon mas recomendable para nuestro
efecto ya que a mas de ofrecer el servicio de Infraestructura en la nube, provee
del servicio de Internet al sitio remoto en la actualidad. Esto sumado a que su

costo mensual es mas bajo tomando en cuenta proveedores nacionales.

Las siguientes dos alternativas son opciones de disefio pero requieren de
aspectos técnicos adicionales para brindar servicios en cloud, esto es, enlace de

Internet y disponibilidad en sitio.
3.3. Cluster

Para obtener alta disponibilidad de informacion en la nube, es necesario
implementar un disefio basado en cllster, esto es, tener 2 maquinas que
comparten software industrial, almacenamiento, procesamiento y memoria

similares.

El propésito de un disefio “cluster’ es tener disponibilidad de informacion y

recursos aun cuando 1 equipo falle por causas diversas.

En relacion con el proyecto, se emplea un disefio basado en un ambiente

virtualizado ya que unicamente se “alquila” un computador en modalidad laaS.

Se requiere entonces software de virtualizacién para generar maquinas virtuales

en la nube que compartan recursos fisicos.
3.3.1. VMware

VMware, filial de EMC Corporation proporciona software de virtualizacion para

ordenadores compatibles con X86.

Incluyen VMware Workstation, VMware Server y VMware Player que corren en
procesadores Intel y funcionan en sistemas operativos Windows, Linux y Mac
OsS.
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Virtual Machine Virtual Machine Components

* Operating system
* VMware Tools™
 Virtual resources, such as:
— CPU and memory
— Network adapters
— Disks and controllers
— Parallel and serial ports

Figura 22. Maquina Virtual.
Tomado de (eVantage, 2018)

Una maquina virtual es la representacion por software de un computador fisico y

todos sus componentes.

Un virtualizador por software permite ejecutar varios computadores (sistemas
operativos) dentro de un mismo hardware de forma simultanea aprovechando al

maximo los recursos fisicos disponibles. Figura 23

Virtual ‘7 Virtual ’ Virtual ‘
Machine | | Machine Machine

DRIVERS !I

vSphere II

CPU Memory NIC Disk

Figura 23. Virtualizacion.
Tomado de (eVantage, 2018)

El sistema de virtualizacion por software simula las caracteristicas contratados
en el proveedor laaS de acuerdo con nuestras necesidades.
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En este aspecto, dichas caracteristicas deben distribuidas en dos equipos
virtuales que van a trabajar en modo clUster para brindar alta disponibilidad a los

datos industriales obtenidos desde la planta.
3.3.2. Crear cluster en VMware

Para el proceso de configuracibn de cluster se debe tener los siguientes

elementos principales:

e Software de virtualizacion VMware vCenter Server: Es la plataforma
instalada en el core del equipo fisico el mismo que tiene administracion

de todas las funcionalidades que ofrece el entorno virtual.

En esta plataforma se instalan (crean) los servidores virtuales, asignacion
recursos a los equipos, se brinda o limita conexion entre maquinas

virtuales, etc.
e Conectividad de red con hosts que se uniran al cluster.

En primer lugar, se debe definir un “centro de datos”, para identificar los equipos
gue van a compartir recursos para dar alta disponibilidad a nuestro proyecto y se

le asigna un nombre.

vmware vSphere Web Client A=

Navigator I ] wsatestvcsatestiocal | Actons -
4 Hor 2 Getting Started | Summary  Monitor  Manage  Related Objacts
L

me
[ (@ vesatestvesatastlocal

stmst vcaniest ocal [PABCENEL

L] lat

e W .

Explore Furmer
ot started clickCreate Datacenter
Leam mors about folders

{1y Create Datacemer Leam about datacenters

oK

Figura 24. Creacion del Centro de datos.
Tomado de (Lee, 2017)



Se crea el cluster y se le asigna un nombre.

vmware* vSphere Web Client f=
MNandgator | [ vesSATEST | Actions ~
« Home (o)

o @ 8 9

Getting Started | Summary  Monitor  Manage  Relsted Dbjects

w [y VCBATEST € Add Host A Virial M

[y Actons - wCSATEST

Add HosL {ter that uses wirtualization

ESX or ESN. to run virtual

a host o the inveniory
New Foigar + Imanagement o7 vCenter S
DistiBuEd Swilh »

New Vistual Machine ¥ Wter unning ESX or ESXI

8] Nawwapp from Liarary.. {thave ESXor ESXi
Whdvare Vib site for
@ Deplay OVF Template B oot
ot
Storage ¥ mustknaw he credentals
{ve account ihpically
E00 Daault VM Compantity B e oo
42 Migrste VM 1o Anather Netwark. E L Ostacenter
Wave To. -
Rename
Tags. »

A Parmnizsion

AMlarms » . Explore Further
Rt Server setun, click Add a host
X Delits Leam more about datacenters
Leam how to create datacenters
il viealize Orchastrator plugin Actions »
uster Leam about hosts
[ Leam about clusters
{3 New Cluster O
Location [y VCSATEST
» DRS CITumon
» vBphere HA O TumoN
» EVC Disable -
» Vil Sa OTumon
oK cancel |

Figura 25. Creacion de Cluster.
Tomado de (Lee, 2017)

Una vez definido el cluster, se procede a agregar los hosts
perteneceran a dicho cluster.

vmware vSphere Web Client LH

| Mawgator X | [ VCSATEST  Actons +

Gotting Started  Summary  Monitor  Menage  Related Objects

e
- BavCSi . = ) AddHost A

Compiee setup
=0 Ciustent - Add & hast
Actions - Chester] Br that uses wiakzsan
S0 o ESX, %0 run vrtual
hostio the mentory
Wove Hosts infa Cluster., management of 8 vGaner i
HewWiual achine »
NewvApp » et rumning E5X o E5
N have ESX or ESN
Mhware Wab site for
his product -
Host
musi know fhe credendials
® account (pcally
Storage » ) and the Ipcation af the
K L Datacenter
Host Profiles 3 ! S ——
L ] Add Host

1 Name and location Entar the name or IP acdress of the host o add 10 vCamer Sever

| wostname o P asdress  Te2ieassio |

Loeation @ cwstert

Type: - L]

Figura 26. Agregacion de Hosts al cluster.
Tomado de (Lee, 2017)
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Posterior se proporciona credenciales para acceder a los hosts,
certificados auto-firmados de forma predeterminada y licencias de

evaluacion.

La Figura 27 muestra el cluster creado y los hosts atados.

vmware* vSphere Web Client #=

Navigator X | B clustert B 0 %8 ® | {ghActons v
4 Back Geffing Started  Summary  Monitor | Configure | Permissions
— : T "
_| @ ‘ ‘EI Q “ viphere DRS is Tumed ON
~ [fJ vesaB5 vesatest local - _
+ [l VCsAsS @ S » DRS Automation
vSphere DRS

— gl clustert
@192.168.85.10 vSphere Availability

w Virtual SAN

+ Additional Options

» Power Management

Aot s et o

Figura 27. Cluster creado y hosts atados.
Tomado de (Lee, 2017)

La implementacion de alta disponibilidad en el entorno contratado laaS esta dado
por el software de virtualizacion, el cual ademas de crear las maquinas virtuales
como “hosts”, también configura el ambiente cluster que compartira recursos

entre los dos equipos virtuales de forma redundante.

Por tanto, las caracteristicas contratadas al proveedor de servicio de
Infraestructura en la nube que se elija (CNT, Claro, AWS), seran los valores que

gestionar nuestras maquinas virtuales y cluster.
e Memoria RAM
e Disco
e Procesador
3.3.3. Seguridad en la nube
La seguridad es un punto muy importante en cualquier ambito.

Independientemente del fabricante, la seguridad informética se refiere a un

“firewall” instalado localmente en cada maquina virtual y que su funcion principal
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es la de bloquear amenazas, ofrecer autenticacion de usuario, evitar

propagacion de cédigo desconocido, etc.

Especificamente para proteger informacion albergada en un servidor virtual hay

varias opciones.

Alternativas como: Sophos, Fortinet, AWS Firewall son algunos productos que

ofrecen seguridad para equipos perimetrales en una red fisica como en cloud.
3.3.3.1. Sophos
Inicialmente desarrollo productos antivirus y de cifrado.

La principal funcionalidad es mantener la seguridad Tl de forma fiable a medida

gue aumenta la complejidad de redes TI.

Sophos brinda soluciones para proteger estaciones de trabajo de la red:
portatiles, maquinas y servidores virtuales, servicios web, dispositivos moviles y

correo electrénico.

Empresas tales como: Toshiba, Avis, Pixar, Xerox son algunas entidades que

protegen sus redes con esta solucién de seguridad.
3.3.3.2. Fortinet

Empresa Norteamericana dedicada a fabricacion y disefio de componentes y

dispositivos de seguridad en redes.

Constituyen una generacion de equipos de seguridad de alto rendimiento que

garantizan proteccién completa de sistemas en tiempo real.

Fortinet comercializa y desarrolla software y hardware enfocados en seguridad

de redes informaticas.

Su nombre proviene de “fortified networks” (redes fortificadas) y constituye la
cuarta empresa de seguridad de redes mas grande a nivel mundial (iCORP,
2017).
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Figura 28. Equipo FortiGate 200E para seguridad informética.
Tomado de (FORTINET, 2019)

Fortigate es el producto para Hardware y es una plataforma unificada de
amenazas la cual integra una gama completa de servicios y funciones de

seguridad para proteger redes de sofisticadas amenazas.
Sus caracteristicas son:
e Alta Disponibilidad
e Balanceo
e QoS
e Virtualizacion
e VPN
e Antivirus
e IDS/IPS
e Antispam
3.3.3.3. AWS Firewall

Es parte de Amazon.com y proporciona plataformas de computacién en la nube

bajo demanda de usuarios.

Es un servidor de seguridad de aplicaciones web de amenazas que pueden

comprometer la seguridad o consumir recursos de la red.
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El usuario es el encargado de crear reglas personalizadas disefiadas para

bloquear patrones comunes de ataques tales como scripts entre sitios.

Dispone de una API con todas las funcionalidades que permite a usuarios

automatizar la creacion, implementacion y mantenimiento de las reglas creadas.

Amazon cobra el servicio acorde a las reglas definidas y deseadas por los

usuarios de acuerdo a las necesidades.

3.4. Recopilacion de caracteristicas obtenidas.

Determinadas las caracteristicas del equipo a implementar en Cloud, la
velocidad de transferencia requerida para transporte de informacién desde la
planta, plan del proveedor seleccionado para el servicio laaS en el mercado,
necesidad de alta disponibilidad y seguridad de informacion en la nube; se

plantea la siguiente alternativa plasmada en la Tabla 10.
Se detallan entonces los siguientes aspectos:

Tabla 10.
Resumen de Caracteristicas.

Proveedor
/ Observacion
Fabricante
Disponible en planta.
Enlace Transporte de
) 3Mbps CNT S
Dedicado Informacién, internet
empresarial, correo.
) ) Instalacion de software
Sistema Windows 7, 8 ] ]
) ] Personal industrial SCADA y
Operativo Professional 3
programador PLC’s.
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Réplica a
i Maquina Virtual ) o
Cluster o VMware Alta Disponibilidad
con similares

caracteristicas

Enlace e laaS con un
laaS $57,5 mensual CNT
solo proveedor.

Soporte ofertado por

Seguridad Sophos CNT
CNT

4. Capitulo IV: Normativas de Seguridad Industrial

Una normativa industrial es una normalizacién que brinda garantia de que los
sistemas y productos desarrollados presenten caracteristicas deseadas en

cuanto a eficacia, seguridad, fiabilidad y calidad.

En relacion con sistemas de control, las normativas se centran principalmente en
funcionamiento de dispositivos 0 a las especificaciones de los protocolos de

comunicacion.

El sector industrial demanda normativas de seguridad para proteger las
instalaciones surgiendo asi guias de seguridad y grupo de normas listadas a

continuacion.

4.1. ISA99

Engloba guias e informes técnicos de los que se publicaron las guias (ANSI/ISA-
99.01.01-2007 y ANSI/ISA-99.02.01-2009) y el informe técnico SI/ISA-
TR99.01.02-2007 (INCIBE, 2015).

La primera guia ANSI/ISA-99.01.01-2007 incluye términos, modelos y conceptos

gue han de usarse en componentes de la serie.
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La guia ANSI/ISA-99.02.01-2009 describe elementos para implantacion de
sistemas de gestion de ciberseguridad y como conocer requerimientos de cada

elemento.

El informe técnico SI/ISA-TR99.01.02-2007 recoge herramientas de seguridad,
despliegue y modo de implantacion en sistemas de control.

4.2. NIST SP 800-82

Realizada por Instituto Nacional de Estandares y Tecnologia (NIST) y publicado
en 2011, proporciona guias para seguridad de sistemas de control incluido
SCADA (INCIBE, 2015).

Define topologias tipicas de los sistemas industriales, proporciona
contramedidas y recomendaciones para mitigar riesgos e identifica

vulnerabilidades y amenazas.

4.3. NIST SP 800-53

De igual manera desarrollado por NIST, el propésito de esta guia es proporcionar
guias de control de seguridad para sistemas de informaciéon que transmiten,

almacenan y procesan informacion (INCIBE, 2015).

Una parte del documento recopila controles de seguridad disefiados para facilitar

el cumplimiento con diversas leyes.
Fue publicada en 2013.

4.4. RG5.71

Publicada para establecer controles para cumplimientos de regulaciones
respecto a proteccion de ordenadores, comunicaciones y redes frente a
ciberataques (INCIBE, 2015).

Describe una estrategia de defensa consistente mediante un conjunto de
controles basados en NIST SP 800-82 como en NIST SP 800-53.
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Los controles estan diferenciados en 3 categorias:
e Gestion
e Teécnicosy
e Operacionales

4.5. |EC 62443

Elaborada por el grupo TC65 de la IEC, es una evolucién de la norma ISA99 con
la finalidad de complementarla y ampliar capacidades de actuacion (INCIBE,
2015).

Comprende un total de 13 documentos que se dividen en:
e 5 informes técnicos
e 1 especificacion técnica y
e 7 guias

Estos documentos se agrupan en 4 blogues segun el contenido y se muestran

en la Figura 29.
e General
e Politicas y procedimientos
e Sistemasy

e Componentes



58

— ISA-TRG2443-1-2 ISA-TR62443-1-4
g Master glossary of System secunty IACS security life-cycla
s Cencepts and models terms and abbreviations conformance metrics and use-cases
3| .
L] g I1SA-TR62443-2-2
g3
— Requirements for an Implemeantation guidance . .
= E 1ACS security for an IACS secufity ::|°1°|: gﬂsnnag‘_smnt '"‘ R’:':"':im“” '°: IACS
o 2 management system managemaent system o enviranmen utien suppliers
& & 9 Vs 4
E 1SA-TR62443-3-1 ISA-62443-3-3
2 Security technologies Security risk assessment Systam security
g' fir IACS andi stem design requirements and
L) ¥ 9 security levels
& =
E ISA-62443-4-1
2 Product development Technical security
E‘ requiremnl::w requirements for IACS
H components
R 2 ;

Figura 29. Documentos que conforman la norma IEC 62443.
Tomado de (INCIBE, 2015)

4.6. NERC CIP

NERC, organismo regulador de energia de EEUU, cuya finalidad es validar la
seguridad de las instalaciones en general, creé guias con controles de
cumplimiento obligado (INCIBE, 2015).

Inicialmente se crearon 9 guias de las cudales, excepto una, se referian con

ciberseguridad.
Posterior se ampliaron a 11 guias.

Esta norma reconoce los roles distintos de cada entidad en operacion del sistema

eléctrico, vulnerabilidad de activos, criticidad y riesgos a los que estan expuestos.

Demanda para gestién y mantenimiento de un sistema eléctrico cada vez mas

seguro por parte del negocio y la operaciéon provoca que los ciberactivos
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soporten cada vez mas procesos Yy funciones clasificados como criticos para

comunicarse entre ellos intercambiando servicios y datos.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El sistema de adquisicion de datos SCADA es ampliamente utilizado en la
industria; concretamente el sistema nacional de control de energia CENACE
realiza el monitoreo de varias centrales de generacion eléctrica a nivel nacional

a través de esta herramienta.

PLC’s de la gama Siemens S7-300 y S7-1200 son empleados en el campo
industrial debido a que brindan un servicio confiable para controlar funcionalidad
de bombas, motores, sensores, aspiradores, etc., instalados en entornos

hostiles.

Cloud computing permite acceder a servicios albergados en un equipo fisico o

virtual mediante Internet desde cualquier lugar y en cualquier momento.

La velocidad de transmision necesaria para transportar informacion del campo
industrial al ambiente cloud no supera los 200Kbps, por lo que un enlace de
3Mbps es suficiente para obtener transporte de informacion, internet corporativo,

ademas de correo.

La alternativa CNT es la elegida para el efecto ya que cuenta con enlace
dedicado en sitio, laaS y soporte para seguridad de informacion en nube

mediante Sophos.

La informacion enviada al entorno cloud debera ser protegida, para tal efecto se
dispone de alternativas tanto en hardware como en software, en cuyo caso

dependera del presupuesto dispuesto para elegir la alternativa mas efectiva.

Los costos ofertados por empresas nacionales en relacion con servicios de
Infraestructura como servicio laaS son relativamente similares entre ellos y es

nuestra decision elegir el proveedor que mas confianza refleja en el medio local.
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Un proveedor externo oferta servicios laaS, pero el enlace dedicado dependera
del medio local y si llega al sitio de interés por lo que no es una alternativa viable

para el proposito deseado.

5.2 Recomendaciones

El diagrama eléctrico y de red de una instalacion industrial debe ser
cuidadosamente analizada para determinar correctamente todos los elementos
gue estan involucrados en un proceso o funcion y asi distinguir claramente

paradmetros de medicion.

Si un servicio a contratar es mas costoso, no necesariamente nos indica que es
mejor que ante otra alternativa. En este aspecto se debe considerar confianza,

soporte y reputacion de determinada empresa.

Previamente se debe realizar un analisis de costo-beneficio y determinar la

necesidad o no de migrar informacion hacia la nube.

La seguridad en la nube es importante y la administracion de la misma debe ser
responsabilidad de personal adecuado, por lo que es recomendable gestionar la

seguridad de la nube a través del mismo proveedor de servicios laasS.
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