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RESUMEN

La elaboracién del presente trabajo tiene como propdsito el disefio, desarrollo e
implementacion de un agente de gestion y monitoreo, para dispositivos de red
tradicionales (modelo de red jerarquico). El sistema propuesto pretende aumentar
el grado de simplicidad de administracién de dispositivos Cisco, al centralizar los
nodos de una red, mediante una interfaz grafica amigable con el usuario final. De

esa manera, aumenta el grado de eficiencia y a su vez, reduce los costos operativos.

Se realiza un analisis basado en las configuraciones basicas de los dispositivos
Cisco, con el objeto de establecer los parametros necesarios para llevar a cabo el
disefio de interfaces graficas. Las interfaces que se disefian le permiten al usuario
final configurar de manera facil y sin necesidad de conocimiento profundo del

sistema operativo de Cisco |OS.

Se agrega funcionalidad a las formas de Windows, a partir de la utilizacion de
programacion orientada a objetos. Se establecen atributos a las clases, las cuales
describen légicamente a los dispositivos e interactuan con las funciones y las
formas. Ademas, se utilizan protocolos nativos de los dispositivos Cisco, mediante
los cuales se establecen las comunicaciones necesarias entre las interfaces del
dispositivo de red y el ordenador donde se aloja el sistema de gestion. Se agrega

también, un modulo para la verificacion del estado de los equipos.

La implementacion inicial de la solucién se realiza en un medio virtual, el cual es
necesario para el desarrollo de la solucién. Asi también se implementa un medio
fisico, una sencilla infraestructura de red, que posibilita las pruebas in situ de las

funciones del sistema.



ABSTRACT

The purpose of the following is the design, development and implementation, of a
management and monitoring agent designed for traditional networks (hierarchical
network model). The proposed system is intended to augment the management
simplicity degree for Cisco networking devices, by centralizing network nodes
through the usage of a friendly GUI (Graphical User Interface). Allowing to achieve

an improved degree of efficiency and reduction of operative expenses.

A basic analysis based on Cisco devices configuration is created, in order to
establish necessary parameters to accomplish the design of graphic user interfaces.
These graphical interfaces to be designed, allow the final user to easily configure

Cisco 10S without the necessity of deep knowledge about this operative system.

Functionality is added to the windows forms through object-oriented programming.
Attributes are stablished in relation to classes, which logically describe the devices
and interact with the functions and graphical forms. Moreover, Cisco devices native
protocols are used in furtherance of establish the necessary communications
between the network devices and the server that withholds the managing system. A

module to check the equipment status, is also added.

The solution’s implementation is made through a virtual environment, which is
necessary for the development of the solution. Also, a physical setting is
implemented, a simple network infrastructure, which allows in site testing of system

functionalities.
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1. CAPITULO I: INTRODUCCION

“El mercado de las redes definidas por software (SDN) espera llegar a los 61 Bn. de
ddlares norteamericanos para el 2023”, como lo menciona un articulo de Market
Watch (Market Watch, 2019, Recuperado de: www.marketwatch.com). Uno de los
factores que aporta a tal extensién en el mercado, es su precisidén y consistencia en
las operaciones de configuracion. Por el contrario de las redes tradicionales, las
cuales no solo son complicadas de configurar, sino que también dan cabida al
cometimiento de errores. Es claro que el aumento de seguridad también es
significativo en redes “SDN”, respecto de las redes jerarquicas. Esto se debe a la
gran cantidad de configuraciones individuales, requeridas para evitar

vulnerabilidades de seguridad de la informacion.

Asi como se menciona (Tanburn y Didar, 2001, pp. 9-12), la instalacion de
infraestructura esta estrechamente relacionada con los costos de acceso a las
Tecnologias de la Informacion y Comunicacion, lo cual, es un problema mayor en
los paises en vias de desarrollo, dado que las nuevas tecnologias de red definidas
por software son significativamente mas costosas que las infraestructuras de red
tradicionales; es poco probable que las empresas en los paises en vias de
desarrollo decidan implementar estas nuevas tecnologias, a pesar de las ventajas

que “SDN” provee.

Teniendo en cuenta las condiciones anteriormente mencionadas, se encuentra un
nicho de mercado, para aquellas empresas que no estan dispuestas a adquirir
infraestructuras de red del tipo “software defined”, pero si estan interesadas en
mejorar sus procesos de administracién de red, en sus ya existentes infraestructuras
jerarquicas Cisco. Lo cual se logra, mediante la implementacion del agente de

administracion, configuracion y monitoreo para dispositivos de red Cisco.



1.1. ALCANCE

Disefar un programa con interfaz de usuario en Microsoft Visual Studio, en el
lenguaje de programacion C#, con la posibilidad de ejecutar comandos a nivel de
consola, mediante SSH, para comunicarse de manera automatica con los
dispositivos de red Cisco que se encuentren conectados y monitorearlos a través

SNMP. A continuacion, se explican las especificaciones en detalle:

El programa contiene varios mddulos necesarios para su operacion. Primero,
dispone de un “wizard” de configuracién, es decir un agente, el cual especifica los
parametros iniciales necesarios para comunicarse con el programa, dentro del
equipo Cisco. Adicionalmente, habilita un menu donde se encuentran los
parametros requeridos de configuracion y permite a través del protocolo SSH,

establecer esos parametros en los dispositivos correspondientes.

Ademas, tiene un modulo capaz de generar archivos de respaldo de la
configuracion de los dispositivos agregados al programa. Dichos archivos se
almacenan con el propdsito de reestablecer las configuraciones del dispositivo, de
ser necesario. Por ultimo, cuenta con un monitor de los dispositivos de red activos,
mediante el uso de protocolo SNMP, este envia una alerta al administrador en el

caso de haber perdidas de conectividad.

1.2. JUSTIFICACION

La falta de una herramienta que permita a los administradores de Tl configurar de
manera sencilla los dispositivos activos de la red y permita la centralizacion de las
tareas necesarias de configuracion, agilizando, optimizando y aumentando la
seguridad de la red. Adicionalmente, se incrementa la integridad de la red al brindar

la posibilidad de almacenar archivos de respaldo de la configuracion en caso de



fallo de equipos o mantenimiento. EI monitoreo centralizado otorgado por la

herramienta en cuestion permite también la gestion proactiva oportuna.

1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Desarrollar un programa en Microsoft Visual Studio en lenguaje C# que sirva como

agente de configuracion y monitoreo para dispositivos de red Cisco.

1.3.2. OBJETIVOS ESPECIFICOS

e Analizar las variables en funcién de los parametros de configuracion de los
equipos, con el proposito de generar un reporte inicial.

e Disenar las interfaces graficas que componen la solucién, teniendo
presentes las variables recopiladas en el analisis preliminar, y sus
respectivas funcionalidades.

e Probar sobre equipos fisicos, para examinar las distintas funcionalidades de

la solucién.



2. CAPITULO IlI: MARCO TEORICO

2.1. Protocolo de red

Se puede definir como un conjunto de reglas por las cuales se comunican los
componentes de un sistema. Debido a que en una red de comunicaciones existe
cierta complejidad en la coordinacion de las operaciones, es necesario establecer
protocolos para mitigar los posibles errores. Cada protocolo define su manera de
interpretar la informacion y la transaccionalidad que utiliza. Existen diversos
protocolos dependiendo del nivel de comunicacion. (Silverschatz, 2006, pp. 572-
573)

2.1.1. SSH

El “Secure Shell” (SSH) es un protocolo que provee un manejo de conexion cifrado
hacia un dispositivo remoto. Permite la administracion de un componente de red a
través de la linea de comandos. Posee cifrado fuerte y autenticacion (Usuario y
Contrasefia), aumentando el grado de seguridad de la transferencia. Utiliza el puerto

22 para establecer la comunicacién. (Cisco Netacad, 2019).

2.1.2. SNMP

Es un protocolo que permite administrar los componentes de red. Aumenta el grado
de seguridad de la red, al permitir el monitoreo constante de los dispositivos de red
y las funciones que habilitan. Provee un lenguaje comun para elementos de red que
les permite remitir informacidn dentro de redes con dispositivos de diversas marcas.
Las versiones mas recientes de SNMP, incluyen mejoras de seguridad, como
autenticacion y cifrado de los mensajes SNMP. El protocolo de SNMP esta

compuesto de diversos componentes:



2.1.2.1. Agente SNMP

Es el programa que se ejecuta sobre el sistema que se ha de monitorear, colecciona
la informacion de estado de dicho sistema y se envia hacia el administrador SNMP.
Adicionalmente, le puede enviar alertas reactivas o proactivas al SNMP, si
encuentra errores. La mayoria de los dispositivos contienen agentes preinstalados,

los cuales deben ser activados y configurados.

2.1.2.2. Administrador SNMP

Es un software que recoge la informaciéon enviada por los agentes y la procesa.
Activamente, solicita a los agentes que envien informacion en intervalos regulares.
Lo que le permite al administrador de la red encontrar defectos y repararlos o
prevenirlos. Los administradores de SNMP son de vital importancia en empresas
que contienen miles de nodos de red. (Goralski, 2009, pp. 612). A continuacion, se

observa un diagrama funcional de SNMP.

Network Management Station

Network Network Network
Management Management Management
Application Application Application

SNMP Manager

Read/write configuration 4

Read/write status

Read statistics Respond to requests
Read errors Report errors
] “Trap” certain events
SNMP Agent |<—>’ MIB ‘
i Logical Database Status Parameters
i Configuration Data Statistics
Managed Device

Figura 1. Diagrama Funcional SNMP
Tomada de: Goralski, 2009, pp. 612.



2.2. Red de computacion

Es un gran numero de computadores interconectados por una tecnologia. Se dice
que dos computadores estan interconectados si son capaces de intercambiar
informacion. Las tecnologias de comunicacion son diversas: fibra oOptica,
microondas, infrarrojo e incluso tecnologias satelitales. La internet es la red de redes
de computadoras mas ampliamente conocida. (Tanenbaum, 2009, pp.2-4). En la

figura a continuacion se observa un diagrama de red simplificado.

Figura 2. Modelo Primitivo de Red de Computacion.

Tomada de: Goralski, 2009, pp. 3

2.2.1. Interfaz de red

Son puertos especializados en un dispositivo de red que conectan a redes
individuales (Figura 3). Debido a que los enrutadores interconectan redes, se los

conoce como interfaces de red. (Cisco NetAcad, 2019).
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Figura 3. Interfaces de Dispositivo de Red Cisco

=ierl I

Tomada de: Cisco s.f.



2.2.2. Ethernet

Segun se describe en el Estandar IEEE 802.3, es una tecnologia que consiste en
un cable al cual se conectan varias computadoras. Este cable es reconocido como
Ethernet y permite la comunicacién entre los nodos de red (Figura 4). Los cables
Ethernet tienen una longitud maxima y capacidad de implementacion y es debido a
que, al exceder cierta longitud y trafico, existe perdida de informacién. Cada equipo
de red tiene un puerto Ethernet, el cual es conectado a un “Switch”, que a su vez se
encarga de conmutar la informacion hacia su destino. (Goralski, 2009, p.87-89)

Figura 4. Interfaz Ethernet

Tomada de: Digitaltrends s.f.

2.2.3. Comunicacion serial

La comunicacion serial puede ocurrir a través de un puerto RS-232 o a través de un
Universal Serial Bus (USB). Un puerto serial es una interfaz de computadora que
transmite informacion un bit a la vez. La mayoria de los puertos son bidireccionales,
es decir pueden enviar y recibir informacién. En general la expresion se refiere a la
utilizacién de un protocolo asincrono. Tiene ciertas desventajas de velocidad y
distancia al transmitir un bit a la vez, pero a su vez, es posible implementar cables
y conectores de bajo costo. Para programacién en Microsoft .NET se puede utilizar
la libreria de clases “SerialPort” para acceder a los puertos COM. Algunos
dispositivos de red pueden funcionar como servidores seriales, permitiendo el

acceso de puertos seriales a través de la red. (Axelson, 2007, pp. 1-3)



Figura 5. Interfaz Serial RS-232/USB

2.2.4. Direccionamiento IP

Una direccion IP refiere a “Internet Protocol” y es una etiqueta numérica que se le
asigna a cada host o nodo en una red. Se encarga de habilitar la comunicacion entre
los elementos de una red Ethernet. Existen dos versiones de direccionamiento IP,
IPv4 que se compone de numeros binarios de 32 bits, e IPv6 como una versiéon
mejorada de |IPv4 de 128 bits. Las direcciones IP les permiten a los elementos de
una red identificar una fuente y un destino de la informacién. La mayoria de los
dispositivos puede obtener una IP por interfaz, pero algunos tienen varias interfaces.
(Tanenbaum, 2009, pp. 442-445)

2.3. Conmutador

Es un nodo de red que reenvia los paquetes hacia un destino dependiendo de la
identificacion del destino que tenga el paquete. Esta ruta trazada se denomina
circuito virtual y se configura por un protocolo de sefializacién, un circuito virtual
conmutado (SVC). Una conexion de este tipo es una asociacion légica entre dos
puntos finales. Los paquetes en una red conmutada ofrecen garantia de llegada. Se
aprovecha el ancho de banda al implementar procesamiento de paquetes, lo que
permite un buen ancho de banda y retraso reducido (Goralski, 2009, p.324-326). Se

observa la Figura 6.



2.3.1. VLAN

Es una tecnologia utilizada para separar el rendimiento de la red, al separar los
dominios grandes de “broadcast” en secciones mas pequefas. En su mayoria es
una tecnologia que se utiliza en redes locales, se incorpora en el disefio de lared y
permite soportar los diversos servicios que se transportan en la red. Consiste en
agrupar varios dispositivos en una misma red, como si estuviesen conectados al
mismo cable, separando las interfaces del “switch” en secciones de red. (Cisco
NetAcad, 2019)

2.3.2. VLAN troncales

Es un enlace punto a punto entre dos dispositivos de red que manejan mas de una
VLAN. Esto les permite a los dispositivos entender las VLANS de los otros
conmutadores. El estandar utilizado por Cisco es el IEEE 802.1Q. (Cisco NetAcad,
2019)

Figura 6. Switch Cisco 2960

Tomada de: Cisco s.f.

2.4. Enrutador

Un enrutador o “router”, es una computadora especializada, que conforma un nodo
de red. Este nodo de red remite paquetes hacia un destino, basandose en una

direccion unica. Esto lo realiza sobre un camino dinamico que puede cambiar
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dependiendo del paquete, pero que usualmente es estable en el tiempo. Los
paquetes son chequeados solamente si es necesario. Las redes de enrutamiento
de paquetes ofrecen solamente entrega de mejor esfuerzo, quiere decir que no
garantiza ancho de banda y retardo. Los enrutadores Cisco utilizan I0OS como
sistema operativo principal. (Cisco Netacad, 2019). En la figura 7 siguiente, se

observa un equipo Cisco 2900.

Figura 7. Enrutador Cisco 2900

Tomada de: Cisco s.f.

2.5. Sistema operativo

Un sistema operativo es un programa que actua como intermediario entre el usuario
final y el hardware de un ordenador. Su propdsito es proporcionar un entorno en el
cual el usuario pueda ejecutar programas. El objetivo principal de un sistema
operativo es lograr que el sistema de computacion se use de manera comoda; vy, el
objetivo secundario es que el hardware del computador se emplee de manera
eficiente. Tiene dos componentes, el programa con el cual interactuan los usuarios
y el nucleo que administra el hardware. El programa que interactua con el usuario
puede ser un GUI, cuando se trata de un ambiente grafico, o un Shell cuando esta
basado en texto. (Silverschatz, 2006, pp. 3-5). Se identifica en la figura 8 un

diagrama funcional de sistema operativo.
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Figura 8. Definicion Grafica de Sistema Operativo

Tomada de: Tanenbaum, 2009, pp. 4

2.6. Cisco IOS

El “Cisco Internetwork Operating System” es un sistema operativo que se ejecuta
en la mayoria de los sistemas Cisco, enrutadores y conmutadores. La funcion de
este sistema operativo es habilitar la comunicacion entre los nodos de red. Brinda
las herramientas necesarias para interactuar con las interfaces del equipo local y

configurarlas. (Cisco Netacad, 2019)

2.7. Infraestructura de tecnologias de la informacion.

Es el conjunto de equipos, sistemas, software y servicios que se utilizan en una
organizacion, independiente de la misién, programa o proyecto. Sirve como la
fundacién sobre la cual se construyen los sistemas y sus componentes. Esta
escondido de los usuarios de aplicacion, pero es parte importante para el
funcionamiento de las utilidades de una compafnia. (Laan, 2017, pp.22-23).

2.7.1. Servidor

Es un equipo computacional que comparte recursos con los clientes, a través de un

protocolo de comunicaciones. En un modelo cliente-servidor, el servidor es quien



12

entrega la informacioén o los servicios y el cliente es quien solicita y recibe. Los
servidores fisicos son distintos de los computadores tradicionales, de la manera que
tienen hardware preparado para estar operativo de manera continua. Si existe algun
fallo en algun componente, este esta respaldado por otros componentes similares y
es posible reemplazarlo sin mayor complicacién. Existen diferentes tipos de
servidores. Por ejemplo: un servidor de almacenamiento permite guardar
informacion de manera segura. Un servidor web responde a peticiones de los
clientes que solicitan paginas desde un explorador web. Un servidor de base de
datos almacena la informacién de manera estructurada. En concreto las tareas de
un servidor son especificas y se dedica solamente a cumplir dichas tareas.
(Goralski, 2009, p.55-57)

2.7.2. Modelo de infraestructura

Es un modelo que permite tener un panorama ideal de como se organizan los
componentes de un sistema optimo. Ajustarse a este modelo, a su vez, posibilita

disefiar un sistema de la mejor manera posible. (Laan, 2017, pp.26-28)

2.7.3. Seguridad

Tiene que ver con el manejo de riesgos, basicamente si no hay riesgos, no hay
necesidad de implementar seguridad. El manejo de riesgos consiste en determinar
niveles de riesgo aceptables, mitigar los riesgos hasta ese nivel y mantenerlos de
esa manera. Los riesgos pueden presentarse en todos los niveles del modelo, por

lo cual es necesario tomar las precauciones pertinentes.

2.7.4. Disponibilidad

Refiere al tiempo que un sistema se encuentra disponible. En contraste, el tiempo
que el sistema no se encuentra disponible, se denomina “downtime” o tiempo de

inactividad. Existen diversos mecanismos para reducir tiempos de baja, utilizar
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varios dispositivos en un mismo nodo, implementar tecnologia que balancee la
carga de trabajo y sistemas de deteccion de fallos. A pesar de estos mecanismos,

eliminar en un 100% los tiempos de baja, es imposible.

2.7.5. Escalabilidad

Indica el nivel de complejidad para modificar un sistema, agregar un nuevo
componente o manejar incremento de carga. Un sistema que mejora su capacidad
al agregar nuevo hardware, proporcional a la capacidad agregada, se considera
escalable. Existen dos maneras de agregar escalabilidad a un sistema:
escalabilidad vertical y horizontal. La escalabilidad vertical refiere a agregar mas
componentes en un mismo equipo, aumentando de esa manera su capacidad. Por
otro lado, el escalamiento horizontal tiene que ver con agregar mas equipos en un

mismo nodo.

2.8. Virtualizacion

En tecnologias de la informacion virtualizacion refiere a la abstraccion de algun
componente fisico, en un objeto logico. Al virtualizar un objeto, se puede obtener
mayor utilidad del recurso que ese objeto provee. Por ejemplo, una red local provee
mejor rendimiento y manejo mejorado, cuando se separa del hardware fisico.
Asimismo, redes de almacenamiento (SAN) proveen gran flexibilidad, disponibilidad
mejorada, y uso mas efectivo de recursos de almacenamiento, al abstraer los
dispositivos fisicos en objetos légicos. La virtualizacion puede realizarse sobre
computadores completos y se puede disponer de varios equipos virtuales sobre un
servidor fisico. Las instalaciones se realizan en un espacio reservado del servidor

fisico y son gestionados a través de un hipervisor. (Portnoy, 2017, pp. 2-4)

2.8.1. Hipervisor

Tradicionalmente conocido como Monitor de Maquina Virtual (VMM), un hipervisor
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es una capa de software que reside debajo de las maquinas virtuales y encima del
hardware. El hipervisor evita que las maquinas virtuales puedan interactuar
directamente con el hardware, en su lugar, maneja las interacciones entre cada
maquina virtual y el hardware que todas comparten. De esa manera el
aprovechamiento de recursos es asignado de manera ordenada a cada sistema

operativo virtual. La figura 9 representa un modelo conceptual de un hipervisor.

Virtual
Machine

Figura 9. Diagrama de Bloques de Hipervisor

Tomada de: Portnoy, 2017, pp. 2

2.8.1.1. Hipervisor tipo 1

El servidor de tipo 1 o “bare-metal” se ejecuta y se instala directamente sobre el
hardware, hace las veces de sistema operativo principal. Al comunicarse con el
equipo fisico de manera inmediata, le resulta mas facil manejar los recursos de
hardware, y mejora su eficiencia. Adicionalmente, se evita el gasto innecesario de
recursos que se tendria en un sistema operativo convencional. Se lo considera mas
seguro, debido a que, si un huésped falla, es posible recuperar un estado antes del
siniestro, o simplemente se puede eliminar. La figura 10 permite entender

conceptualmente lo que representa un hipervisor tipo 1.
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Virtual
Machine

Guest OS

Physical Server

Figura 10. Diagrama de Bloques de Hipervisor Tipo 1

Tomada de: Portnoy, 2017, pp. 3

2.8.1.2. Hipervisor tipo 2

Funciona como una aplicacion que se ejecuta sobre un sistema operativo
tradicional. Utiliza los recursos de administracion del sistema operativo local para su
beneficio, por lo tanto, es facil de instalar e implementar; la configuracion ya ha sido
llevada a cabo en el sistema operativo anfitrion. Resulta uatil para una
implementacion temporal no critica. Por otro lado, las operaciones requeridas por
los sistemas huéspedes, se delegan hacia el sistema operativo anfitrion, lo cual
ralentiza el proceso. Ademas, el riesgo de un fallo general es mayor, debido a que,
si el sistema principal del servidor sufre una ruptura, las maquinas virtuales pueden
sufrir dafios. A continuacion, se observa el diagrama de bloques de un hipervisor
tipo 2 en la figura 11.
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Virtual
Machine

Guest OS

Server Operating System

Physical Server

Figura 11. Diagrama de Bloques Hipervisor Tipo 2.
Tomada de: Portnoy, 2017, pp. 4

2.9. Interfaz de linea de comandos

Una Interfaz de linea de comandos utiliza comandos de texto para introducirlos en
un cuadro de texto, que a su vez los interpreta y ejecuta. A pesar de que la mayoria
de los usuarios ya no utiliza la linea de comandos para interactuar con los sistemas,
los administradores y desarrolladores todavia dan uso de esta interfaz. Esto es
debido a que existen herramientas y configuraciones que no son asequibles
mediante otro método. (Silverschatz, 2006, p. 35-36). Es posible identificar en la

figura 12.

-—— System Configuration Dialog —-—-—

Would you like to enter the initial configuration dialog?
[ves/no]: no

Press RETUEN to get started!

Router>ena
Router#

Figura 12. Captura CLI.

2.10. Interfaz grafica de usuario
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Una Interfaz Grafica de Usuario o GUI, es una interfaz que contiene controles
graficos, tales como ventanas, iconos y botones. En la actualidad, la mayoria de los
sistemas son presentados a través de una interfaz grafica. Aquellos que no se
presentan a través de una GUI, utilizan una linea de comandos. (Silverschatz, 2006,

p.36-37). Asi como se observa la figura 13.

Andres o,

Vacas Andrade

DOW.
FTSE 100
NIKKEI 225

Finance Internet Explorer Help +Tips

Figura 13. Interfaz Grafica de Usuario Windows 8.

2.11. Microsoft Visual Studio

Es un ambiente de desarrollo integrado de Microsoft, el cual permite la creacion,
ejecucion y depuracion de programas y aplicaciones. Estos programas pueden estar
desarrollados en distintos lenguajes de programacion como: Visual C# o Visual
Basic. Tiene bloques de construccidn predefinidos, los cuales, mediante el
procedimiento de arrastrar y colocar, permiten crear programas de manera sencilla.
(Deitel, 2007, pp. 23-25). Se puede identificar una Forma de Windows en la figura
14.

211.1. Formas de Windows
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Un formulario de Windows es una ventana llena de controles, que posibilita crear

aplicaciones con interfaces graficas (GUI). De esa manera le permite al usuario
interactuar con un menu sencillo y procesar datos de manera simple. La biblioteca
de Windows Forms de Visual Studio permite el disefio de aplicaciones, generando

eventos a partir de acciones de los controles.

ticha activa  hichas Menu Barra de menus Explorador de soluciones

WindowsApplication1 - Microiioft Visual C# 2005 Express
Archivo  Edicion | Ver  Proyécto nerar  Depurar  Datos  Herramientas Ventana Comunidad  Ayuda

21 ) -

e
" 'a de inicio ~ X Explorador de soluciones - WindowsApgica...
T =i el s =]
2% Form1 [- [o]x] [ Schxién Windowsappicationt” (1 proyeto)
= 7 windowsapplication1
@ 5dl Properties
B References
@ =] Forml.cs
) Program.cs

Propiedades - 3 X

Form1 System.Windows.Forms.Form

=Y E1EAS N
ShowlInTaskbar True ~

B See 300, 300
SzeGripStyle Auto

StartPosiion WindowsDefautL ocation
Tag

Text Form1

TopHost False

Text
Texto asociado al contiol.

Formulario (aplicacion para Windows) Ventana Propiedades

Figura 14. Ventana de Visual Studio
Tomada de: Deitel, 2007, pp. 83

2.12. Programacion orientada a objetos

Es un tipo de diseio de software, en el cual se tiene muy en cuenta las
caracteristicas de los objetos fisicos, para construir una abstraccidon lbgica.
Adicionalmente, se consideran las caracteristicas de los objetos fisicos, a las que
se denomina atributos. Y también, se declara que los objetos tienen acciones o
comportamientos, a los cuales se les denomina métodos. El propdsito es asemejar

el mundo real con el modelo de software. De esa manera se puede crear un ‘molde”
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o clase de un objeto y crear nuevos objetos, los cuales “heredan” las propiedades
del objeto creador. (Deitel, 2007, pp. 83-84)

212.1. Clase

Una clase es una plantilla que posee todos los métodos y atributos de un objeto en
particular. Asimismo, un objeto es una instancia de la clase, la cual contiene valores
definidos en las variables que componen los atributos. De esa manera, futuros

sistemas de software pueden reutilizar esas clases. Obsérvese la figura 15.

Class

integer age
string name
string greeting

print()

input()
output() xS

Gethod>

input(}
output()

Figura 15. Diagrama de Clase y Objetos.
Recuperada de: Brilliant Org. s.f.

3. CAPITULO lll: ANALISIS CONDICIONES INICIALES

Para el desarrollo del proyecto se utiliza el modelo de proceso de software
“Waterfall”. EI modelo se denomina Cascada, debido al esquema que mantiene, de
una fase a la siguiente. Y debido a su simplicidad, se adapta de manera adecuada
al desarrollo del sistema de gestidn de redes Cisco. Adicionalmente, el modelo
permite la correccion de problemas, a medida que estos sean descubiertos.

El analisis de condiciones iniciales permite la recopilacion de los parametros
necesarios para el modelado de las interfaces. Esto posibilita determinar las

necesidades del sistema y definir una solucién a medida. Dentro del modelo de
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cascada, el analisis de condiciones iniciales corresponde a la primera fase, asi como

se observa en la figura 16 a continuacion.

Analisis de
Condiciones
Iniciales
v
™,
Disefio de
Interfaces
p S A
v
Y Y
Implementacion
y comprobacidn
., A
v
r Y
| Implementacion
: | y pruebas

A

Figura 16. Modelo Cascada, Fase Analisis de Condiciones Iniciales

3.1. Modos de operacion Cisco I0S

El Sistema operativo I0S acomoda las configuraciones del sistema, en una
estructura jerarquica compuesta por modos. Cisco indica que las condiciones
iniciales para implementacion de red, de Conmutadores y Enrutadores Cisco, son
similares entre ellas y soportan comandos semejantes (Cisco NetAcad, 2019). Y los
modos principales de configuracién son:

e Modo User Executive (User EXEC)

e Modo Privileged Executive (Privileged EXEC)

¢ Modo Global Configuration

e Modos de Configuracion especificos. Ej. Interface
Cada modo tiene distintas funcionalidades y su propio conjunto de comandos
disponibles para cada modo. Es necesario tener en cuenta que algunas
configuraciones afectan a todo el dispositivo o solamente a un componente de este.

Por ejemplo, si se ingresa al nivel de configuracion de la interfaz Gigabit Ethernet
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0/0, los cambios realizados dentro de este nivel afectan solamente a la interfaz
Gigabit 0/0. Es posible utilizar la Estructura Jerarquica de Modos |OS para lograr la
organizacion de los comandos dentro del sistema. Se observa la jerarquia en la

figura 17.

10S Mode Hierarchical Structure

User EXEC Command - Router>
ping

Privileged EXEC Commands - Router#
all user EXEC commands
d commands Global Configuration Commands - Router (config) #

Interface Commands -
Router (config-if) #

Routing Engine Commands -
Router (config-router) #

line vty Line Commands -
console Router (config-line) #

modem commands

The commands shown in the figure are not an exhaustive list of the available commands.

Figura 17. Modelo de Estructura Jerarquica de Modos de 10S.
Tomada de: NetAcad s.f.

3.2. Estructura de comandos I10S

Cada comando tiene su propio formato de argumentos que recibe, pero en general
la sintaxis que existe para los comandos de Cisco I0S, es similar. Se tiene el
comando, seguido de un espacio y luego los argumentos. Los comandos ejecutan
las acciones y los argumentos definen la informacion de ingreso. El “Prompt” es el
texto de entrada, este define el modo de operacion en el que se encuentra la linea
de comandos. Finalmente, para ejecutar el comando ingresado, se presiona la tecla
[enter]. La computadora interpreta la accion como un salto de linea “\r\n”. En la figura

18, se observa, en sintesis, la sintaxis de los comandos del sistema |OS.
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Switch>ping
—— |||
O (o) (S| e

;W|tcﬁ>§w_ch

Figura 18. Diagrama de Sintaxis de Comandos I0S

Tomada de: Netacad s.f.
3.3. Analisis enrutador

3.3.1. Configuraciones iniciales

Cisco recomienda que inicialmente se deben completar las siguientes
configuraciones iniciales: el nombre del equipo, el “banner MOTD” (mensaje del
dia), habilitacion de busqueda de DNS, minimo de caracteres para clave User EXEC
y el dominio correspondiente. (Cisco NetAcad, 2019). En la tabla 1, se observa la
jerarquia de los modos y los comandos necesarios para llevar a cabo las

configuraciones anteriormente mencionadas.

Tabla 1. Configuraciones Iniciales de Enrutador

User EXEC >
Enable

Privileged EXEC #
Configure terminal

Global Configuration (config)#

Hostname nombreEquipo
Banner motd #mensajeDelDia#
No ip domain-lookup

Security passwords min-lenght
longitud

e Ip domain-name dominio
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3.3.2. Configuraciones de interfaces LAN

Son las configuraciones relacionadas con las interfaces de red del enrutador. Con
el propdsito de poder establecer comunicacion con las interfaces, se debe configurar
una direccioén de IP y su respectiva mascara. Por defecto las interfaces no estan
activadas, asi que es necesario hacerlo. Es posible también, establecer una leve
descripcion de la interfaz, con el propédsito de identificarla facilmente. Se observan
los comandos en la tabla 2.

Tabla 2. Configuracion de Interfaz de Red de Enrutador

User EXEC->
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

Interface Interface Commands — (config-if) #

interfaz e Ip address direccionIP

mascara
e No shutdown
e Description descripcion

3.3.3. Configuraciones de seguridad

Cisco recomienda limitar el acceso a los dispositivos de red, colocandolos en closets
y racks asegurados, evitando asi intervencion de personal no autorizado. A pesar
de ello, el acceso puede ocurrir a través de la red, por lo que es necesario configurar
contrasenas que limitan el acceso. Es adecuado también, utilizar contrasefias con
una buena cantidad de caracteres variados. Existen distintos niveles de acceso,
dependiendo de la jerarquia del modo:

e Enable password — Limita el acceso al modo “privileged EXEC”.
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e Enable secret — Limita el acceso al modo “privileged EXEC” de manera
cifrada
e Console Password — Limita el acceso usando comunicacion de consola

e VTY password — Limita el acceso sobre Telnet.
3.3.3.1. Configuraciones de acceso EXEC privilegiado

El puerto de consola debe estar protegido con una clave, con la finalidad de evitar
que un usuario no autorizado conecte directamente con el dispositivo y obtenga
acceso. Ademas, en caso de que alguien, en efecto, acceda a los archivos de
configuracion, estos deben estar cifrados para que no puedan ser descubiertos. En
la tabla 3, de configuraciones a continuacion, se establece como llevar a cabo lo

mencionado anteriormente.

Tabla 3 Configuraciones de Acceso EXEC Privilegiado de Enrutador

User EXEC->
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

e Enable secret contrasena

3.3.3.2. Configuraciones de lineas VTY

Estas lineas permiten el acceso a los dispositivos Cisco a través de Telnet y SSH.
La mayoria de los dispositivos utilizan hasta 16 lineas VTY, numeradas del 0 al 15.
Se puede utilizar la misma contrasefa para todas las conexiones, a pesar de ello,
es recomendable utilizar diferentes contrasefias. En la tabla 4, a continuacion, se

indican las configuraciones de lineas VTY para operar con SSH.



Tabla 4. Configuraciones de Lineas VTY de Enrutador

User EXEC->
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

Line vty Line Commands — (config-line) #

015 e Login local
e Transport input ssh

3.3.4. Configuraciones SSH

25

Es necesario habilitar SSH en un enrutador cisco si se requiere acceder por este

medio. Para hacerlo, es necesario configurar el nombre del equipo, el nombre del

dominio al cual pertenece y la informacion de autenticacion. Es también necesario

generar llaves RSA, como minimo con 1024 bits, para admitir SSH version 2. Se

observa en la Tabla 5.

Tabla 5.Configuraciones SSH de Enrutador

User EXEC->
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

e Hostname nombreEquipo
e |p domain-name dominio
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e crypto key generate rsa: 1024
e username usuario secret contrasena
e enable secret clave

Line vty Line Commands — (config-line) #

015 e Login local
e Transport input ssh
e ip ssh version 2

3.3.5. Configuraciones de enrutamiento RIP

RIP es uno de los protocolos de enrutamiento dinamico, mas basicos que existen.
Permite la conectividad entre los tramos de red conectados a los enrutadores. Para
configurar es necesario establecer si se utiliza la version RIP 1 o 2. Se indican las
redes implicadas sin mascara. Si se resumen las redes y las interfaces pasivas, por
donde no se difunden las rutas. En la tabla 6 se indican las configuraciones
necesarias.

Tabla 6. Configuraciones de Enrutamiento RIP

User EXEC->
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

Router rip Router Commands —(config-router) #

Version1 0 2

Network redesimplicadas
No Auto-summary

Passive interface interfaz
Default-information originate
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3.3.6. Configuraciones de servidor DHCP

Los enrutadores Cisco con sistema operativo I0S pueden, a menudo, configurarse
para funcionar como servidor DHCP. Las direcciones que es capaz de asignar un
dispositivo con 10S son de version IPv4. Inicialmente, se excluyen las direcciones
que se conoce, son utilizadas por otros dispositivos. Se configura el pool, es decir
el grupo de DHCP y se le asigna un nombre. Por ultimo, se asigna la informacién
que se requiere que el servidor propague: portal por defecto, servidor DNS, red,
entre otros. Se indica la configuracién en la tabla 7.

Tabla 7. Configuraciones de Servidor DHCP

User EXEC->
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

e Service dhcp
e |p dhcp excluded-address direccidon

Ip dhcp pool DHCP Commands —(dhcp-config) #

Default-router ipRouter
Network red mascara
Dns-server ipDNS
Lease diasValidos

Name

3.3.7. Configuraciones de subinterfaces

Se divide la interfaz fisica en varias interfaces légicas. Normalmente se utiliza para
conectar varias VLANSs entre si, utilizando encapsulacion 802.1Q. Tiene las mismas
variables que una interfaz fisica. Por lo que se configura de manera similar, como

puede apreciarse en la tabla 8, a continuacion:



Tabla 8. Configuraciones de Subinterfaces de Enrutador

Enable

User EXEC->

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

Interface
interfaz

Interface Commands — (config-subif)
#

e Encapsulation dot1Q IdVLAN

e |Ip address direccionIP
mascara

e No shutdown

e Description descripcion

3.4. Analisis conmutador

3.4.1. Configuraciones iniciales
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La modalidad en la cual se configura un conmutador se asemeja bastante a las

configuraciones de un enrutador. Por lo tanto, los parametros de configuracion que

se le asignan al “switch” son practicamente los mismos. Un nombre de equipo, una

direccion IP asignada a una interfaz y configuraciones de seguridad. (Tabla 9).

Tabla 9. Configuraciones Iniciales de Conmutador

User EXEC >
Enable
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Privileged EXEC #
Configure terminal

Global Configuration (config)#

Hostname nombreEquipo
Banner motd #mensajeDelDia#
No ip domain-lookup

Security passwords min-lenght
longitud

e Ip domain-name dominio

3.4.2. Configuraciones de interfaz de manejo

Con el objeto de configurar el conmutador para acceso remoto, es necesario
configurarlo con una direccion IP y una debida mascara. Asi también, debe estar
configurado con un default Gateway, para ser configurado de manera remota. La IP
en los “Switches” Cisco no se asigna a una interfaz fisica, sino a una interfaz virtual
(SVI). La SVI esta asociada con una VLAN. Se recomienda que la VLAN de
administracion sea distinta a la VLAN 1, por lo cual se genera una VLAN 99. Por
ultimo, se asignan puertos a la VLAN en modo de acceso y asi poder acceder a la

interfaz de administracion (SVI). Se observa la configuracion en la tabla 10.

Tabla 10. Configuraciones de Interfaz de Manejo de Conmutador

User EXEC >
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#
e |p default-gateway IPPuertoSalida
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VLAN VLAN Commands — (config-vlan) #

IdVLAN e Name nombreVLAN

Interface Interface Commands — (config-if)#

VLAN IdVLAN e Ip address direccionIP
mascara

e No shutdown
e Description descripcion

Interface Interface Commands — (config-if)#
Interfaz e Switchport mode access
e Switchport access vlan
IdVLAN

3.4.3. Configuraciones SSH

De igual manera, es necesario habilitar SSH en el conmutador si se requiere
acceder por este medio. Para hacerlo, es necesario configurar el nombre del equipo,
el nombre del dominio al cual pertenece y la informacién de autenticacién. Es
también necesario generar llaves RSA, como minimo con 1024 bits, para admitir
SSH versidn 2. Se genera una clave para el modo “Privileged EXEC” y una
contrasena para las lineas VTY 0 — 15. Los comandos necesarios, asi como la

jerarquia de los modos, puede observarse en la tabla 11.

Tabla 11. Configuraciones SHH de Conmutador

User EXEC->
Enable

Privileged EXEC-#
Configure terminal
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Global Configuration-(config)#

Hostname nombreEquipo

Ip domain-name dominio

crypto key generate rsa: 1024
username usuario secret contraseina
enable secret clave

Line vty Line Commands — (config-line) #

015 e Login local
e Transport input ssh
e ip ssh version 2

3.4.4. Configuraciones VLAN

Las configuraciones VLAN se almacenan sobre la memoria flash, por lo cual no es
necesario ejecutar el comando “copy running-config” para guardar las
configuraciones VLAN. Se indica un identificador de VLAN, que es un numero desde
1 hasta 4096 y un nombre para dicha VLAN. Luego para poder configurar la interfaz
virtual, correspondiente a dicha VLAN, se asigna una direccién IP con su respectiva

mascara y una descripcion. Se observa en la tabla numero 12.

Tabla 12. Configuraciones de VLAN

User EXEC >
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#




VLAN VLAN Commands — (config-vlan) #
IdVLAN e Name nombreVLAN
Interface Interface Commands — (config-if)#
VLAN IdVLAN e Ip address direccionIP

mascara
e No shutdown
e Description descripcion

3.4.5. Configuraciones puerto troncal y acceso
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Con el propdsito de admitir el acceso de puertos requeridos a una VLAN, es

imprescindible asignarlos como puertos de acceso y asociarlos con dicha VLAN.

Para lograrlo, simplemente se declaran los puertos como puertos de acceso y luego

se asigna la VLAN correspondiente, asi como es posible observar en la tabla 13.

Tabla 13. Configuraciones de Puerto de Acceso

User EXEC >
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

Interface-range

Interfaz

Interface Commands — (config-if)#

e Switchport mode access
e Switchport access vlan
IdVLAN
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Los enlaces troncales se establecen entre dos conmutadores y permiten que el
trafico de varias VLANs sea conducido. Para configurar puertos troncales,
simplemente se le indica al puerto, que es un puerto troncalizado. También, se debe
indicar las VLANSs que estan permitidas. Es posible agregar una VLAN nativa. (Tabla
14).

Tabla 14. Configuraciones de Puerto Troncal

User EXEC >
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

Interface-range | Interface Commands — (config-if}#

Interfaz e Switchport mode trunk
e Switchport trunk allowed vian
IdVLAN
e Switchport trunk native vlan
IdVLAN

3.4.6. Seguridad de Puertos

Se recomienda la configuracion de puertos de seguridad, sobre todo si se
implementa en un medio de produccién. “Port security” limita el numero de
direcciones MAC validas en un puerto. Si el numero de direcciones MAC admitidas
excede la cantidad configurada, se genera una violacién de seguridad. La interfaz
por configurar como port security, debe estar habilitada en modo “access”. Se puede

identificar lo anteriormente mencionado en la tabla 15.
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Tabla 15. Configuraciones de Seguridad de Puertos

User EXEC >
Enable

Privileged EXEC-#
Configure terminal

Global Configuration-(config)#

Interface-range | Interface Commands — (config-if}#

Interfaz e Switchport mode access

e Switchport port-security
maximum numeroMaximo

e Switchport port-security
violation {restrict/shutdown}

4. CAPITULO IV: DISENO DE INTERFACES
En la etapa de disefio de interfaces, se utiliza la informacion recolectada en la fase
de analisis de condiciones iniciales, con el fin de disefiar el sistema. Adicionalmente
se aprovecha para ensayar las funcionalidades de cada modulo de manera
independiente en la fase de: Implementacion y comprobacién. Es posible observar

en la figura 19 las fases correspondientes resaltadas en azul.
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Analisis de
Condiciones
Iniciales

rF

Diseno de
Interfaces

Implementacion

y comprobacion

v
‘ T ( Implementacion
' | y pruebas
o,

&,

Figura 19. Modelo Cascada

4.1. Terminal serial

La funcionalidad del programa empieza con una herramienta adicional, una sencilla
interfaz, que establece una conexién serial con el dispositivo de red Cisco. En el
control de caja de combo, aparecen los puertos seriales, donde se selecciona el
correspondiente equipo de red. Utilizando el botén [Connect], se efectua la conexién
con el equipo seleccionado. Los comandos se ingresan en el cuadro de texto
correspondiente, en la parte inferior. Mientras que, en la ventana superior, se lee la
respuesta del dispositivo conectado. Adicionalmente, en el texto “Status”, se

observa el estado de la conexién. Es posible observar la interfaz en la figura 20.
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ST ——

Status;

Figura 20. Ventana Terminal Serial.

4.2. Terminal SSH

Se disefla una interfaz simple, la cual tiene la funcion de establecer una sesion SSH.
En ella se indica: la direccion IP del destino, el puerto que se utiliza para el protocolo
SSH. Ademas, accede informacion de autenticacion: usuario y contrasefa. Y
mediante la activacion del boton [Connect], se inicia el proceso de generar una
sesiéon SSH utilizando la informacion ingresada. Es posible observar la interfaz en
la figura 21.

e

o o || = =2

Host IP Address Port
22

User Name: Password

Status:

Figura 21. Ventana Terminal SSH.

En el caso de ser errénea la informacion de autenticacion, se indica el resultado en

un dialogo, asi como se observa en la Figura 22.
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[Gomea 1l [T

Y
Error:Permission denied (password).

CK
1 pe—
Figura 22. Dialogo de Permiso Denegado.

4.3. Diseno de interfaces de enrutador

4.3.1. Agente de agregacion

Para establecer una conexion SSH con un dispositivo Cisco, es mandatorio tener
una direccion IP asignada a una interfaz. Ademas de credenciales para lineas VTY
y servicio de SSH habilitado. Por ello, el Agente de Inicio dispone de una interfaz
que le indica al usuario como conectar un dispositivo mediante un cable serial o
USB. Para continuar se selecciona el boton [Next >]. Se puede observar en la figura

23 a continuacion:

r

ol fer Ce o|[®@ ]| =]

Wellcome!

Please connect the router to add to this PC
1. You can connect a USB 2 0-Ato USB mini-B

coes

Figura 23. Pantalla de Bienvenida.
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Luego, el agente solicita al usuario identificar el puerto serial que se utiliza para la

comunicacion. Al dar clic en conectar, si la condicion es apropiada, un dialogo indica

que es posible continuar con la siguiente ventana. El botén [Next>] comunica con la

siguiente forma. Como es posible observar en la Figura 24.

ul
g

Connection

|COME

Cancel

Connect

= (=l

Please vernify the COM port connected to the Router

Figura 24. Pantalla de Conexion.

Router Connected! [Next>]

Next >

&

I OK |

En la siguiente ventana, la ventana de configuracién de red permite ingresar

parametros necesarios para la conectividad. En sus campos, es posible indicar: La

interfaz, la direccion IP para esa interfaz, la mascara correspondiente a la IP y una

ligera descripcion de la interfaz. En esta ventana, es posible configurar varias

interfaces, solamente se selecciona las distintas interfaces, de la caja de combo y

se presiona en el botén [Configure]. La figura 25 permite visualizar la interfaz

disefada.
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o o [@[=
Network Configuration

Interface [lmerface GigabitEthemet0/0 v‘

-~ P ‘

.M',:ﬁ M‘“" IP Address: [—l
Mask: ‘\—‘
Description ‘—‘
Configure
Cancel < Back

Figura 25. Pantalla de Parametros de Red

En la ventana a continuacién, existen campos para agregar informacion necesaria
para habilitar SSH. Por ejemplo, el nombre del equipo, el dominio, el nombre de
usuario, contrasefia de lineas VTY y clave de “User EXEC”. Al indicar el boton

[Configure], se llevan a cabo la asignacién de los valores. Es posible observar la

Figura 26.
a2/ Router Setup Wizard E=R E=E
Security
_ = Hostname [7‘
'/:““f 3

. -».,{‘ ~y Domain Name [ ‘
-ws .- | |
7

|

Privileged EXEC Password {

User EXEC Password ‘

Configure

Finish < Back

Figura 26. Pantalla de Parametros de Seguridad.

Una vez terminado el proceso de adiccion, se activa el botdn [Finish], el mismo que
cierra la forma. Ahora ya es posible proseguir al agente de configuracion.
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4.3.2. Agente de configuracion

El agente de configuracion permite establecer las variables correspondientes para
permitir la conectividad en los enrutadores de la red. Mientras sea posible establecer

una sesidn SSH, el agente de configuracion puede funcionar.
4.3.2.1. Inicio de sesidon

Inicialmente es necesario establecer un enlace con el dispositivo, por lo cual se
requiere una pantalla de verificacion de credenciales, un “Log In” por asi decirlo. El
mismo que valide la informacion ingresada por el usuario y la informacion
almacenada en el dispositivo al que se pretende conectar. Para ello se propone la

siguiente disposicion de controles. Se puede observar en la figura 27.
] Login o e e

User

Privileged EXEC Password

User EXEC Password

IP Dispositivo

Login

Figura 27. Ventana de Inicio de Sesién.

Una vez validado, aparece una pantalla que indica el éxito del ingreso, se observa

la figura 28

X

Bienvenido!

Figura 28. Ventana de Acceso Verificado.

Caso contrario, se da un mensaje de error, similar al que se puede observar en la

Figura 29.
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Error:No connection could be made because the target machine actively
refused it

Figura 29. Ventana de Acceso Denegado.

4.3.2.2. Pantalla de configuracion

La pantalla de configuracion padre presenta una estructura de nodos, basada en la
jerarquia de los comandos de los dispositivos con sistema operativo Cisco 10S. El
control utilizado es un “TreeView”, el mismo que permite desplegar de manera
ordenada las diferentes opciones de configuracion del dispositivo, en funcién del
nivel en que se encuentren. Las pantallas de las distintas configuraciones aparecen
en el panel de la derecha, a medida que se seleccionan. Se aprecia en la figura 30.

8! Configure Router — a X

User EXEC >
-~ Privileged EXEC #
-} Global Configuration (config)#
Intial Corfiguration
Interface (config+f)#
+- Router (config-router)#
+- 1P
Subinterface(config-subif)&

Figura 30. Ventana de Configuracion General

4.3.2.2.1.Configuracién Inicial

Las variables de configuracién inicial incluyen, el nombre del dispositivo, el dominio
en el cual se encuentra, si se desea busqueda de DNS, el minimo numero de
caracteres para contraseflas y un mensaje de alerta en caso de acceso no

autorizado. Se puede identificar en la figura 31.
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u! Configure Router = O X
- Router
-~ User EXEC >
-/ Privileged EXEC #
) Giobal Corfguraton (corfig) Hostname ]
- Interface (configif)j# Domain [ |
+ Router (config-router)t
"’ et DNS Domain-Lookup @ Yes O No
Password Minimal Lenght l
Banner
Configure

Figura 31. Ventana de Configuracion Inicial

4.3.2.2.2.Configuracion de interfaces

En la ventana a continuacién, que se observa en la figura 32, se configuran los
parametros de red para determinadas interfaces. Se indica la direccion IP, la
mascara de la IP, si se enciende o no la interfaz y una leve descripcion. El boton

[configure], admite llevar a cabo las acciones.

85! Configure Router O X
=~ Router
i User EXEC >
-/ Privileged EXEC #
=}- Global Configuration (corfigh Interface |Interface GigabitEthemet0/0 |
- Initial Corfiguration
 Interface (corfigf) IP Address: [ |
) Router (config routen
- IP Mask: ‘ |
Shutdown: O Yes @ No
Description: [ I
Configure

Figura 32. Ventana de Configuracion de Interfaz.

4.3.2.2.3.Configuracion de enrutamiento RIP
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El agente de es capaz de agregar informacién de enrutamiento al dispositivo
enrutador. Las opciones permiten escoger entre enrutamiento con RIP version 1 o
version 2. Para agregar una red, se ingresa la direccién en la caja de texto
correspondiente y al presionar el boton azul [+] se despliegan las redes ingresada
debajo. Para borrar las redes, con el boton rojo [X]. Ademas, es posible indicar la
activacién de auto resumen de las redes o no. La interfaz pasiva y si se requiere
originar informacion por defecto. Es posible verificar en la figura 33 a continuacion:

85’ Configure Router = O X

-i- Router
User EXEC >
- Privileged EXEC #
-} Global Configuration (config)&#
Initial Configuration : : -
Interface (config+f)# Network: | E: }A{
- Router (configrouter)# :

Version: () RIPv1 ® RIPv2

+ 1P

Subinterface(config-subif & - -
Auto-Summary () Yes (® No
Passive-Interface v
Defaultinformation originate @ Yes O No

Configure

Figura 33. Ventana de Configuracion de RIP.

4.3.2.2.4.Configuracién de DHCP

La ventana de configuracién de servidor DHCP, permite agregar varios “pools” de
DHCP, debido a que, si se utiliza VLANs, es necesario asignar diferentes
direcciones. Por esto, se agrega el botdén [Clear], el mismo que despeja la
informacion de los campos, con el objeto de seguir agregando otro grupo de DHCP.
Adicionalmente, se puede activar o desactivar el servicio. La informacion que se
difunde sobre los dispositivos de la red incluye: La ruta de salida por defecto, la red
y la mascara del grupo DHCP, el servidor DNS y por ultimo se indica cuanto tiempo
en dias dura la asignacion del servidor. Es posible observar mas en detalle en la
Figura 34.
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B Conf

-/~ Router

i User EXEC >
-I- Privileged EXEC #
- Globl Configurat Enable ® v O N
- iguration (config)# (@ Yes () No
- Initial Configuration :
Interface (configf)# DHCP Excluded Addresses \ [ to

+1- Router (configrouterj#
1P

Pool Name: | J

DHCP(dhcp-configj#
Subirterface(config-subif)& Default Router: Q

Network: | | Mask: ‘

DNS Server: | |

Lease | 1

Clear Configure

Figura 34. Ventana de Configuracion de DHCP.
4.3.2.2.5.Configuracién de subinterfaces

Con el propésito de establecer comunicacion Inter - VLAN, es necesario configurar
subinterfaces con encapsulamiento 802.1Q. Asignar el identificador de VLAN
correspondiente a esa subinterfaz y asignar las configuraciones de red
correspondientes: Direccion IP, mascara de la IP y descripcion de la subinterfaz. La
forma que se puede observar en la figura 35 brinda cabida para poder introducir

todos estos campos.

@
-)- Router
User EXEC >
- Privileged EXEC #
-/~ Global Configuration {conf T ]
L. ntial Conb m.m i Interface | GigabitEthemet0/1.10 |
- Interface (cortfig )% VLAN id 1 =
-I- Router {configrouter =
i RIP IP Address [

_ \
= ; =
| - DHCP{dhep-confightt Mask: | |
\... Subinterface(config-subif)&

Description | ‘

Clear Configure

Figura 35. Ventana de Configuracion de Subinterfaces.

4.4. Diseno de interfaces de conmutador

A pesar de que, las configuraciones de “Router” y “Switch” son muy similares, al
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momento de asignar atributos de red a las interfaces, existen algunas diferencias.
En un enrutador, los parametros de red se configuran directamente en la interfaz
fisica. Mientras que, en un conmutador, las configuraciones de red se deben
configurar sobre una interfaz virtual. Es por esto, que se crean distintos agentes

para ambos dispositivos.

4.4.1. Agente de agregacion

De igual manera, el agente de agregacion del conmutador permite “anclar’ el
dispositivo, al sistema de configuracién y monitoreo. Para iniciarlo, la pestafia de
Dispositivos> Switch > Agregar Switch, despliega una ventana de instrucciones, la
cual le indica al usuario cdmo conectar su dispositivo. Indica que se puede utilizar
un cable USB o un cable serial RS-232 al puerto de consola y luego al ordenador
desde donde se esta administrando el sistema. Asi como se puede observar en la

Figura 36, a continuacion:

o Switch Setup Wizard ‘i”ﬂl@
A

Wellcome!

Please connect the switch to add to this PC
’ 1. You can connect a USB 2.0-Ato USB mini-B
[— v

@ (2 @cisco.com

2. Altematively you can use a console cable Serial RS-232 to Serial to USB Adapter

-”‘ = v
=

Figura 36. Pantalla de Bienvenida.

Una vez seleccionado el botdn [Next >], se manifiesta una ventana. Esta es la
ventana de conexion, la cual permite establecer el puerto serial que se utiliza para

conectarse con el dispositivo en cuestion. Al hacer clic en el boton de conectar, se
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selecciona el puerto que se despliega en la caja de combo. Asi como se evidencia

en la figura 37.

ol o || B R

=]

Connection

gv Please verify the COM port connected to the Router

Cancel < Back Next >

Figura 37. Pantalla de Conexion Serial

Se indica que se ha efectuado la conexion de manera exitosa, desplegando un
dialogo de tipo “Message Box”. Luego, ya es posible continuar con la siguiente

ventana escogiendo el botén. Se observa la figura 38.

Switch Connected! [Next>]

Figura 38. Dialogo de Verificacion.

En la ventana que se puede observar a continuacion en la figura 39, es posible
especificar los detalles necesarios para establecer una comunicacion con el
dispositivo switch a través de la red. Debido que la interfaz para administracion en
un switch es virtual, se crea una VLAN u luego se le asigna una interfaz virtual,
con la respectiva informacion. Ademas, en el cuadro de grupo, se permite
establecer cuales han de ser las interfaces fisicas de acceso a esta VLAN. Con el

boton [Configure] se llevan a cabo las acciones.
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a7 Switch Setup Wizard [E=R[ECR

Network Configuration

Default Gateway [ }
VLAN
Name: \Mministrat|on J D 99 +

IP Address: ‘

|
Mask: { J
]

Description: { |

Access Interface Range

From: ‘ v| To: | v

Configure

Cancel <Back

Figura 39. Ventana Configuracion de Interfaz SVI.

En la interfaz de Seguridad, se especifica la informacion necesaria para establecer
la configuracion de SSH. Se indica el nombre de “Host”, el dominio dentro del cual
se encuentra el equipo, un nombre de usuario y las contrasefas correspondientes

a los modos de configuracion. Es posible observar en la figura 40.

a7 Switch Setup Wizard E] 5=

Security

g? e —
I

T E—
romane —
Pivieged EXEC Password [ |
User EXEC Password [—l

Configure

<Back

Figura 40. Ventana de Configuracion de Seguridad.
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Con esta ultima ventana, se termina el procedimiento de integracién y es posible

iniciar la configuracién del dispositivo a través del agente de configuracién.

4.4.2. Agente de configuracion

El agente de configuracion permite establecer los parametros basicos de
conmutacion, que, a su vez, establecen las caracteristicas propias de una red de

nucleo, distribucion y acceso.
4.4.2.1. Inicio de sesion

Al igual que en el caso del enrutador, es necesario validar autenticaciones para
ingresar al equipo. Se verifica la informacién ingresada por el usuario y la
informacion almacenada en el dispositivo al que se pretende conectar. Para ello se

propone la siguiente disposicion de controles. Se observa en la figura 41.

a/ Login =N ER ™=

User |

Privileged EXEC Password

User EXEC Password

IP Dispositive

Login

Figura 41. Pantalla de Inicio de Sesién

Una vez validado, aparece una pantalla que indica el éxito del ingreso, se observa

la figura 42.

X

Bienvenido!

Figura 42. Pantalla de Acceso Permitido
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Caso contrario, se da un mensaje de error, similar al que se puede observar en la

Figura 43.

Error:No connection could be made because the target machine actively

refused it

Figura 43. Pantalla de Acceso Denegado.

4.4.2.2. Pantalla de configuracion

Al igual que en el “router” la pantalla de configuracion padre presenta una estructura

de nodos, basada en la jerarquia de los comandos de los dispositivos con sistema

operativo Cisco I0S. El control utilizado es un “TreeView”, el mismo que permite

desplegar de manera ordenada las diferentes opciones de configuracion del

dispositivo, en funcion del nivel en que se encuentren. Las pantallas de las distintas

configuraciones aparecen en el panel de la derecha, a medida que se seleccionan,

se observa en detalle en la figura 44.

g

- Switch
User EXEC >
|- Privileged EXEC &
- Global Configuration (config)t
Initial Configuration
VLAN (corfig-vian)#
Trunk Ports

Figura 44. Pantalla de Configuracién General.

4.4.2.2.1.Configuracion inicial

Las variables de configuracién inicial incluyen, el nombre del dispositivo, el dominio

en el cual se encuentra, si se desea busqueda de DNS, el minimo numero de
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caracteres para contraseflas y un mensaje de alerta en caso de acceso no

autorizado. Es posible identificar en la figura 45.

85 Configure Switch = O XK

-} Switch
User EXEC >
- Privileged EXEC # :
-/ Global Configuration (config# Hostname I
Intial Configuration -
VLAN (config-vian)# Domain ‘
Trunk Ports

DNS Domain-Lookup O Yes O No

Banner

Configure

Figura 45. Pantalla de Configuracion Inicial.

4.4.2.2.2.Configuracion de VLANs

El panel de configuracion de “Virtual Local Area Network” permite la creacion de
nuevas VLAN vy la adicion de caracteristicas a la misma. Existe un cuadro de texto,
donde se detalla el nombre y un control de tipo “numericUpDown” que valida que el
Id. de VLAN sea ingresado entre los valores de 1 y 4096. En ocasiones no es
necesario agregar puertos de acceso a las VLANS, por ello existe la posibilidad de
asignar o no interfaces fisicas. Asimismo, existen ocasiones donde no es necesaria
la asignacion de una interfaz de red virtual (SVI). Por lo tanto, se da la opcion de
escoger si se le ingresa o no, configuraciones de IP a determinada Interfaz Virtual.

Se observa a continuacion en la figura 46.
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By C

3

- Switch
User EXEC >
it BEEN VLAN Configuration
-~ Global Configuration {config)#
i Initial Configuration
VLAN {config-vian}#t VLAN
- Trunk Ports Name: | Administration | D[99 :

Assign VLAN to Access Ports? @ Yes O No

Access Interface Range

From: |FastEthemet0/1 v | To: |FastBthemetD/1

Assign VLAN to Virtual Interface? @ Yes O No
]
IP Address: I
Mask: |
Description: |
Clear Configure

Figura 46. Pantalla de Configuracién VLAN

4.4.2.2.3.Configuracion de puertos troncales

Primeramente, se escoge la interfaz que se asigna como puerto troncal, utilizando
el cuadro de combo. Luego, se indica la Id. VLAN nativa en el control numeérico. Y
COMO en ocasiones es necesario asignar varias virtual LAN, el menu de VLAN
permitidas agrega distintas Id. con el boton mas azul ([+]). Con el botdn equis rojo
([X]), se puede borrar la ultima VLAN agregada en la lista. Es posible identificar en

detalle en la figura 47, a continuacion.
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8! Configure Switch = ] X
I~ Switch
- User EXEC >
=} Privileged EXEC #
5 G €008 | it
- Inttial Configuration
- VLAN {config-vian)# Native VLAN |99 2
Alowed VLAN
VIANI |1 g ==l %
Configure

Figura 47. Pantalla de Configuracion de Puertos Troncales.

4.5. Agente de monitoreo

Es necesario observar las fluctuaciones en capacidades de los dispositivos de red,
esto permite detectar algun tipo de anomalia que pudiese ocurrir durante las
operaciones. Por ello se presenta una ventana que permite observar en tiempo real

el rendimiento en CPU y RAM de los equipos de red, se identifica en la figura 48.

- b X
Router Monitor

cru: 10.70%
rav I 8156%
100 — CPU
RAM
80
60
40
I [
20 | | A |
olDan N y
0 20 40 60

Figura 48. Pantalla de Monitoreo
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4.6. Infraestructura

Con el propdsito de facilitar el desarrollo del software, es necesario contar con una
infraestructura, donde sea posible efectuar las pruebas, a medida que se vayan
desarrollando los modulos. Para ello se contempla la posibilidad de virtualizar los
dispositivos, debido a que el acceso a equipos fisicos es limitado. Existe una
plataforma propia de Cisco denominada OnePK all-in-one-vm la cual incluye
maquinas virtuales de “Routers” Cisco en su interior.

Inicialmente se descarga el software de Ila pagina de Cisco:

https://developer.cisco.com/site/onepk y se extrae:
N —] \ =1

File Commands Tools Favorites Options Help

“ Home Share View Add Extract To Test View Delete Find
T » Cisco_AIO_pakitadmi m @ Cisco_AlO_pakitadmins.com.rar - RAR 4.x archive, u
5 - Name Name : Size Packed
{ Favorites
Deskt -in-one- K
S Flefting _ all-in-one-W 1™ .11in-one-VM-1.3.0.181.mf * 159 144
B Downloads W all-in-one-W g all-in-one-VM-13.0.181.0vf * 7,734 1,568
= Recent places W all-in-one-W| §g all-in-one-VM-1.3.0.181-disk... 2,688,080,8... 2,622,604,4..
@& Pakitadmin{| @@ Pakitadmins.com.url * 112 112
€& OneDrive

Figura 49. Extraccion de Maquina Virtual.

Luego, se importa desde VirtualBox para poder revisar los contenidos de la maquina
virtual. Desde el menu principal: File> Import Appliance y se selecciona el archivo

descomprimido anteriormente. Obsérvese la figura 50.
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a2 7
? d Info [ vi
d size 2,688,088,9C

Import Virtual Appliance

Appliance to import

VirtualBox currently supports importing appliances saved in the Open Virtualization Format (OVF). To continue, select the
file to import below.

T 1. » Cisco_AlO_pakitadmins.com v & Search Cisco_AlO_pakitadmin... ©

Organize v New folder = I @
A Name Date modified Type
1M This PC
) Beillh l" all-in-one-VM-1.3.0.181 5/16/2016 1:28 AM Open Virtualizatio...
eskto
- i (& Pakitadmins.com 3/11/2017 5:54 AM  Internet Shortcut

E Nasiimamnds

Figura 50. Importe de Maquina Virtual.

Una vez ha sido importada la maquina virtual, se inicia desde el panel de VirtualBox
donde aparece la pantalla de inicio de sesidon. La contrasefia es: cisco123. Es
posible identificar la figura 51.

@ Eben «) 1240PM O

Figura 51. Inicio de Sesion en Maquina Virtual.

Dentro de la maquina virtual, es necesario instalar SSH con el propésito de extraer
el sistema operativo de I0S. Se puede observar la figura 52 y se utiliza el comando:
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$ sudo apt-get install ssh

cisco@onepk: ~

File Edit View Search Terminal Help

cisco@onepk:~$ sudo apt-get install ssh
[sudo] password for cisco:

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
openssh-client openssh-server ssh-import-id

Figura 52. Ejecucion de Comando Terminal.

Ahora ya es posible acceder a la maquina virtual desde WinSCP a través de SFTP,

utilizando la direccion IP correspondiente y las credenciales:
By Login - oIEl

|G New Site | session
File protocol:
SFTP v

Host name: Port number:
192.168.56.101 22 25

User name: Password:

dsco ey

Save v Advanced... |¥

Figura 563. Acceso Desde WinSCP.

Cuando se accede al servidor desde el programa WinSCP, se encuentra la
ubicacion: /usr/share/vmcloud/data/images/. Se obtiene el archivo vios-
adventerprisek9-m y se extrae. La documentacion de Cisco indica que se debe
importar en un servidor ESXi o KVM, pero se encuentra que es posible utilizarlo con
VMware Workstation también. Por lo tanto, se importa desde el menu:
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[] vios-adventerprisek9-m
] [Tj vios-adventerprisek9-m

P> Power on this virtual machine A
[[7 Edit virtual machine settings
[ Upgrade this virtual machine

¥ Devices
E=Memory 384 MB
{"kProcessors 1
[ Hard Disk (IDE) 2GB
2 Network Adapter Bridged (Aut...
6 Network Adapter 2 Bridged (Aut...
G Network Adapter 3 Bridged (Aut...
& Network Adapter 4 Bridged (Aut...
2 Network Adapter 5 Bridged (Aut... + Virtual Machine Details
) Network Adapter 6 Bridged (Aut... State: Powered off )

i Configuration file: C:\Users\cavas_000\Documents\Virtual

% Network Adapter 7 Bridged (Aut... Machines\vios-adventerprisek9-m\vios-adh
) Network Adapter 8 Bridged (Aut... Hardware compatibility: ESXi 6.7 U2 virtual machine
% Network Adapter 9 Bridged (Aut... Primary IP address: Network information is not available

Figura 54. Panel de Administracion de Maquinas Virtuales.

Adicionalmente, se le agrega una interfaz serial para poder ingresar al viOS. Desde
Virtual Machine Settings> Add...>Serial Port. Se configura un nombre de “pipe”:
\\.\pipe\com_1

Hardware | Options

' i Device status
Device Summary
EMemory 384 MB Connected
1 EProcessors 1 Connect at power on
(=3 Hard Disk (IDE) 2GB ‘
"G Network Adapter Bridged (Automatic) Connection

% Network Adapter 2
% Network Adapter 3

Bridged (Automatic)
Bridged (Automatic)

(O Use physical serial port:

“CNetwork Adapter 4 Bridged (Automatic)

i Network Adapter 5 Bridged (Automatic) (U Use output file:
S Network Adapter 6 Bridged (Automatic)

€1 Network Adapter 7 Bridged (Automatic) )
2 Network Adapter 8 Bridged (Automatic) (®) Use named pipe:
i Network Adapter 9 Bridged (Automatic) ' \\. \pipe \co

2 Network Adapter 10

Bridged (Automatic)

(6] serial Port Auto detect This end is the server. "7
Cloispla Auto detect
= Display The other end is a virtual machine. v

Figura 55. Creacion de Puerto Serial.

Ya es posible acceder desde un programa que permita comunicacién serial como
“Putty”. Se observa que se tiene un dialogo tipico de un Enrutador Cisco y es debido

a que, efectivamente es el sistema operativo |10S, esta trabajando de manera virtual.
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2P \\'\pipe\COM_1 - PuTTY -

Figura 56. CLI Putty.

El resultado, es el medio de desarrollo que se genera, se puede observar en el

diagrama de implementacion a continuacion, en la figura 57.

Windows 10 PC

Whiware Workstation

% GE

|
|
|
|
1
I
Windows 10 PC :

Wisual Eltudin C#
1

% Agents de Canfiauracion y Monitoreo

Figura 57. Diagrama de Implementacion.
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5. CAPITULO V: IMPLEMENTACION Y PRUEBAS

Los procedimientos para la fase de Implementacién y pruebas es posible

observarlas en la figura 58. Mas adelante se detalla el procedimiento efectudado.

' it

Analisis de
Condiciones
_ Iniciales _

. "y ¥
'y - -

Disefio de
Interfaces
T w
r 1
Implementacion
y comprobacion
Y, r

‘ T Implementacion
' y pruebas

Figura 68. Modelo Cascada

Para el proceso de implementacion y pruebas, se plantean dos redes LAN, una en
Quito y otra en Guayaquil. Las dos redes independientes, estan unidas por un
enrutador que supone el ISP. Las redes locales, tienen dos niveles de conmutacion,
una capa de distribucion y una capa de acceso. Adicionalmente, se agregan
distintas VLANs que representan departamentos organizacionales. Se observa en

el diagrama topologico de la Figura 69.
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© Se0/3/0 5
030 5, Se031

200.93221.28/30 ety 200.45 129 24/30
2% pisp 25
S.E%’Pﬁ/ ® Se0/3/1

y =l

10.10.0.1/24 3
24Gigoio .30 2 1_11 10.20.0.1/24
R : U R a\.ll_
Gig0/0
Gig0/2
T ']Gig0f1
10.10.0.2 T : —
29600 24TT E
2060247T
SWDi ?ribucién S et
| Gigort i Gig/2
| Gigorz £
] " VLAN 99 - Administration IGIQOH
10.10.0.3 VLAN 10 - Sistemas 1
2060d24TT VLAN 20 - Usuarios 10.20.0.3
SWAdceso VLAN 30 - Gerencia 2060424TT
WVLAN 40 - Finanzas SWAf cess
|Fa0/1 VLAN 50- Contabilidad |Faor
Fal .rl o
bR —f:] 10.20.0.4
Laptop-PT PC-PT
Laptop0 PCO

Figura 59. Diagrama Topolégico Red Simulada.

La simulacion se efectua en el laboratorio con equipos Cisco Catalyst 2960, para
los conmutadores y Cisco 2900, para los enrutadores. La disposicion de los equipos
fisicos de acuerdo con la topologia se puede observar en la figura 60 de topologia

fisica a continuacion.
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- SWACcce

Figura 60. Topologia Fisica.

Se preparan los equipos de la topologia, retirando previamente las configuraciones.
Es posible observar la terminal en la figura 61, con el uso de los comandos:

#twrite erase
#treload

Switch>ena

Switch#write erase

Erasing the nvram filesystem will remove all configuration files! Continue? [con
firm]

[OK]

Erase of nvram: complete

Switch#

*Mar 1 00:09:39.174: %SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]

*Mar 1 00:10:19.817: %SYS-5-RELOAD: Reload requested by console. Reload Reason: Rel
oad command. [}

Figura 61. Ejecucion de Comandos.

5.1. Incorporacién de dispositivos
Se comienza por configurar el ordenador que contiene el programa de
administracién segun la topologia propuesta. Se accede en el menu de Windows:

Panel de Control> Red e Internet> Conexiones de Red> Ethernet>
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Propiedades>IPv4. Y se le asigna la direccién IP: 10.10.10.4/24 para la interfaz
ethernet y Puerto de salida por defecto:10.10.10.1, como se observa a continuacién
en la figura 62.

R > Control Panel Network and Internet > Network Connections

Disable this network device

W

soth Network Connection { ost-Only |
onnected Networking _Sharina

yoth Device (Personal Area .. Internet Protocol Version 4 (TCP/IPv4) Properties X
ire Network Adapter VMnet1 General

led

ire Virtual Ethernet Adapter .. You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(®) Use the following IP address:

IP address: [192.168. 10 . 4 |

Subnet mask: [255.255.255. 0 |

]

Default gateway: 192.168. 10 . 1

(® Use the following DNS server addresses:
Preferred DNS server: [

Alternate DNS server:

[:] Validate settings upon exit Advanced...

Figura 62. Configuracion de Red PC.

Una vez hecho esto, se accede al agente de adicion para agregar el primer
dispositivo que es el SWAcceso1. En la ventana de Dispositivos> Switch> Agregar
Switch. Muestra la pantalla de bienvenida, donde indica que se debe conectar el
dispositivo al ordenador de administracion utilizando un puerto de consola y un cable

serial. Se observa la figura 63.
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Wellcome!

Please connect the switch to add to this PC

E’ 1. You can connect a USB 2.0-Ato USB mini-B

2. Altematively you can use a console cable Serial RS-232to Serial to USB Adapter

® @ @cisco.com

N i
Cancel Next >

Figura 63. Pantalla de Bienvenida

En la ventana de configuracién de red se indica la informacién correspondiente. Se
observa la figura 64.

Network Configuration

Defaut Gateway [192.168.10.1

VLAN

Name: [Adminstation | 1D (%9 %
P Address: 152168103 |
Mesk: (2552552550 |

Access Interface Range
From: [FastBthemet0/22 v | To: |ZEIEIERENIED -

Configure

< Back Next >

Figura 64. Configuracion de SVI.

Al dar clic en [Configure] aparece una ventana donde indica las configuraciones
realizadas en el dispositivo. Se deja esta ventana activada en la etapa de pruebas,
para verificar la configuracion, pero se puede desactivar posteriormente. Se puede

evidenciar en la figura 65.
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Figura 65. Verificacion de la Ejecucion.

Switch>ena

Switch#

Switch#

Switch#configure terminal

Enter configuration commands, one per line. End with ¢
Switch(config)#

Switch(config)®

Switch(config)#ip default-gateway 192,168.10.1
Switch(config)®

Switch(config)#

Switch(config)#vlan 99

Switch(config-vlian)#

Switch(config-vian)#

Switch(config-vlan}#name Administration
Switch(config-vian)#

Switch(config-vlian)#

Switch(config-vian)#exit

Switch(config)#

Switch(config)#

Switch(config)#interface vian 99
Switch(config-if}#

Switch(config-if}#

Switch(config-if)#ip address 192,168.10.3 255.255.255.0
Switch(config-if}#

Switch(config-if}#

Switch(config-ifj#no shutdown
Switch(config-if)}#

Switch(config-if}#

Switch(config-ifj#description Switch de Acceso 1
Switch(config-if)}#

Switch(config-ifj#

Switch(config-ifj#exit

Switch(config)®

Switch(config)®

Switch(config)#interface range FastEthernet0/22-24
Switch(config-if-range)#
Switch(config-if-range)#
Switch(config-if-range)#switchport mode access
Switch(config-if-range)

63

También se despliega un pequefio dialogo indicando que se ha configurado

correctamente. Se procede seleccionando el boton [Next>]. Aparece la pantalla de

seguridad, en la figura 66, donde se ingresa la informacion correspondiente al

SWAcceso1. Para el propdsito de toda la practica, se utiliza el usuario: usuario y la

contrasena: clave.
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Security

ena

H \ Switch#
ostname AS WAccess1 Switch#
Switch#configure terminal

Domain Name [udia.ec Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

U m I Switch(config)®
semame L} Switch(configj#hostname SWAccess1
SWAccess1(config)®

Privleged EXEC Password  |clave SWACccess1(config)#

SWAccess1(config)#ip domain-name udla.ec
SWAccess1(config)#
User EXEC Password |clave SWAccess1(config)#
SWAccess1(config)#crypto key generate rsa
The name for the keys will be: SWAccess1.udla.ec

| Corfi Choose the size of the key modulus in the range of 360 to 4096
Ll General Purpose Keys. Choosing a key modulus greater than 5°

take
a few minutes.

How many bits in the modulus [512): 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...

Figura 66. Configuracion de Parametros de Seguridad y Validacién.

Se encuentra que, en un conmutador de nucleo o distribucion, no necesariamente
es necesario asignar puertos de acceso a la interfaz de administracion, por lo cual
se debe dar la opcién de establecer o no si la VLAN tiene puertos de acceso
asignados.

Se procede con el siguiente dispositivo, que es el Router de borde de la sede Quito.
Dispositivos> Router> Agregar Router. De igual manera, se observa una ventana
de bienvenida, que indica que es necesario conectar el cable por puerto serial y se

procede. La pantalla de bienvenida se identifica a continuacion en la Figura 67.



9" Router Setup Wizard

Wellcome!
Please connect the router to add to this PC
-~ 1. You can connect a USB 2.0-Ato USB mini-B
-
0 2 @cisco.com
2. Atematively you can use a console cable Serial RS-2321to Serial to USB Adapter
A
2 ‘
< Yo
A\\ / 2. I
=

Figura 67. Ventana de Bienvenida
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En la ventana de Conexion, se indica el puerto serial y clic en [Conectar]. Aparece

un dialogo indicando la validez de la conexion. Se procede con [Next>], asi como

se observa en la figura 68.

Connection

Please verify the COM port connected to the Router

[coms -

Router Connected! [Next>]

< Back Next >

Figura 68. Ventana de Comunicacion Serial.

Ahora, es necesario indicar los parametros de red y la interfaz a utilizar para dichos

parametros. Se observa en la figura 69, a continuacion.
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Network Configuration

ena

Interface |Interface GigabitEthemet0/0 ] Router#
Router#

. Router#configure terminal

IP Address: 1192153-10-1 ] Enter configuration commands, one per line. End with Cl
Router(config)®

Mask: |255.255_255_0 | Router(config)#

Router(config)#Interface GigabitEthernet0/0

o Router(config-if}#

Description IGafewa)' LAN | Router(config-ifj#
Router(config-if}#ip address 192.168,10.1 255.255.255.0
Router(config-if}#

Configure Router(config-ifj#

Router(config-ifj#no shutdown

Router(config-if}#

Router(config-if}#

Router(config-ifj#description Gateway LAN

Router(config-if}#

Router(config-if}#

Router(config-if)#exit

Router(config)®

Router(config)#

Router(config)=exit

Router#

<Back | | Next> Routers
Router#exit

Figura 69. Configuraciones de Interfaz de Red y Validacion.

Se ingresan los parametros de identificacion y autenticacion en el menu de
Seguridad. Es posible identificar los comandos ejecutados junto con la informacién

ingresada en la forma identificada en la Figura 70.

ena
Router#
Securi Router#
outer#configure terminal
ty Rout f terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router{config)#
Router(config)#
Hostname uio Router(config}#hostname RUIO
RUIO(config)#
RUIO(config)#

Domain Name RUIO(config)#ip domain-name udla.ec
RUIO(config)#
ig)=
Useers RUIO(config)

RUIO(config)#crypto key generate rsa
The name for the keys will be: RUIO.udla.ec
Choose the size of the key modulus in the range of 360 to 4096 for your
General Purpose Keys. Choosing a key modulus greater than 512 may
take
a few minutes.

Privileged EXEC Password

User EXEC Password

How many bits in the modulus [512): 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 2 seconds)

[
& g &
a g

=)

RUIO(configi#username usuario secret clave
RUIO(config)#

RUIO(config)#

RUIO(config)#line vty 0 15
RUIO(config-line)#

RUIO(config-line}#
RUIO(config-line}#transport input ssh
RUIO(config-line)#

RUIO(con

< Back

Figura 70. Configuraciones de Parametros de Seguridad y Validacion.
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La manera en la que se agregan el resto de los dispositivos es la misma, unicamente
varia la informacion individual de acuerdo con el diagrama topolégico. Luego de
agregar los dispositivos, se identifica que se tiene conectividad LAN. Se puede

identificar en la figura 71.

&N Select Command Prompt

Figura 71. Conectividad LAN.

5.2. Configuracion de dispositivos

Debido a que la configuracién es similar en los distintos dispositivos y que
basicamente lo unico que varia es la informacion ingresada, se documenta la

configuracion de los dispositivos criticos de la topologia.

5.2.1. Router de borde

Se inicia por configurar los enrutadores de borde de los respectivos sitios. Para ello,
se accede a la ventana de: Dispositivos> Router> Configurar Router. Aparece una
ventana de Inicio de Sesidén donde se ingresa la informacion de autenticacion y la

IP del dispositivo. Segun se puede observar en la figura 72.
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o (=& =
User usuario
Privileged EXEC Password ‘;mm
User EXEC Password = I
IP Dispositivo |1D"D 0.1 S
Login Bienvenido!

Figura 72. Inicio de Sesion.

Una vez ingresado, se configura la interfaz de conexion con el ISP, y se agrega la

direccion IP correspondiente. Asi como se puede observar a continuacion en la
figura 73.

ol

=3

-1~ Router
User EXEC >
- - Privileged EXEC #
=1 Global Corfiguration (config)# inteface |Interface Serial0/0/1 v]
Initial Configuration
Interface (configf)# IP Address: 200.93.221.30
+/- Router (config-touter)#
1P Mask: [255.255.255.254
Subinterface(config-subif)# [cReRERhas
Shutdown: O Yes ® MNo %
Description:  |Jj0-ISP
Configured Correctly

Figura 73. Configuracion de Interfaces.

Se configura “Encapsulation 802.1Q” con las correspondientes direcciones de las
VLAN, en el literal “Subinterface”. Y se agregan las subinterfaces correspondientes.
Se observa la figura 74, donde se agrega la subinterfaz de Sistemas.
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— 0
Ieface  GigabtEthemet0/0.10 |
VLAN id. 10 = X
IP Address:  [10.10.10.1 |
Mask: ‘255 255.255.0 | Configured Correctly
Description: ‘ Sistemas l

Clear Configure |

Figura 74. Configuracion de Subinterfaces.

Luego se configura el servidor DHCP, el cual tiene diferentes grupos segun las

VLANS, Se reservan las primeras 10 direcciones. Es posible observar en la figura

75.

. Router (configrouter)#t
P

" DHCP(dnhcp-config#
“.- Subinterface(config-subif)i

Enable @ Yes
DHCP Excluded Addresses

Pool Name:

O No

[10.10.01

[to [10.10.10.10

Sistemas

Default Router: lmm,m 1

Network: [10.10.100

| Mask: [255.255255.0 |

DNS Server:

8888

-

Figura 75. Configuracion DHCP.

configure terminal

Enter configuration commands, one per line, End wi
R1(config)=

R1(config)#ip dhcp excluded-address 10.10.10.1 10.1
R1(config)#

R1(config)#ip dhcp pool Sistemas

R1(dhcp-config)#

R1(dhcp-configi#default-router 10.10.10.1
R1(dhep-config)#

Ri{dhecp-configi#network 10.10.10.0 255.255.255.0
R1(dhcp-config)®

R1(dhcp-configl#dns-server 8.8.8.8
R1(dhcp-config)®

R1(dhcp-config)#lease 1

R1{dhcp-config)®

R1(dhcp-configl#exit

R1(config)®

R1(config)#exit

R1#

Con el proposito de obtener conectividad, se configura enrutamiento dinamico RIP.

Se ingresan las redes directamente conectadas y la version, como se observa a

continuacioén en la figura 76.
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a g
Router
User EXEC > configure terminal
- Privileged EXEC # Version: O RIPv1 @ RIPv2 Enter configuration commands, one per line. End with
-I-Global Configuration (configi# Ri(config)®
- Initial . R1{config)#router rip
hmw.ﬂ:‘)# Network: 10.10.50.0 :1 }v{ Ri{config-router)®
face (config u Cal R1(config-routerj#version 2
- Router (configrouten# Ri(config-routern®
RIP |network 10.10.10.0 A Ri1{config-router}#network 10.10.10.0
L network 10.10.20.0 v R1(config-router#
T R1 fig-router)#network 10.10.20.0
P b o
Subinterface (config-subif)& Auto-Summary O Yes ® No Ri(config-routen#

R1(config-router)®

Ri{config-routerj#no auto-summai

Passive-interface Gigabt Ethemet /1 = Rll[(unflgrruuiu]}: i
R1(config-routen#passive-interface GigabitEthernetd/1
Ri{config-router)#
Defaultinformation onginate @) Yes O No R1(config-routen=default-information originate
R1(config-routen#
R1{config-routerj#exit

Ri{config)®
R1{config)#exit

Ri=

Figura 76. Configuracion de Router RIP.

5.2.2. Switch de acceso 1
De igual manera, se ingresa la informacion de autenticacion e identificacion para
acceder al panel de configuracion. Desde el menu Dispositivos> Switch> Configurar.

Aparece la ventana de “Log in” de la figura 77.

o (e [@][=]

User usuano
Privileged EXEC Password T

User EXEC Password 53355
IP Dispositivo }01(][)‘2
i i ]
Bienvenido!

X

Figura 77. Inicio de Sesion.
En el menu de configuracion de VLAN, se agregan las redes virtuales
correspondientes. Ademas, se asigna puertos de acceso a las VLAN. Se observa la

asignacion de la VLAN 10 a continuacion, en la figura 78.



2 W@ wmm:m A VLAN Configuration

Ry e o

Access Interface Range

From: [FastBhemet0/1 v | To: [FastBthemet0/5 |

Figura 78. Configuracion de VLAN.

B

configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWAcceso1(config)®

SWAcceso1(configi#vian 10

SWAccesol(config-vian}®

SWAcceso1(config-vianj#name Sistemas
SWAcceso1(config-vian)#

SWAccesol{config-vianj#exit

SWAccesol(config)®

o

Assign VLAN 10to Access Ports? @ Yes O SWAccesol(configi=interface range FastEthernetd/1.5

SWAcceso1(config-if-range}#
SWAccesol(config-if-range}#switchport mode access
SWAccesol(config-if-rangejs
SWAcceso1(config-if-range}® switchport access vian 10

Assign VLAN 10to Virual Inteface O Yes ® No oK

Por ultimo, se configura el enlace troncal del conmutador y se observa la
validacion de la ejecucién de los comandos de la figura 79.

Inteace: GigabttEthemet(71 -~

Native VLAN (39 =
Alowed VLAN
VAN |50 i ‘ EE
VLAN 10.20.30.40.50

Figura 79. Configuracion de Enlace Troncal.

X

configure terminal

Enter configuration commands, one per line. End with CNTLZ.
SWaAccesol{configi®

SWAccesol(configi#interface FastEthernet01
SWacceso1{config-if)#

SWAccesolconfig-ifi#switchport mode trunk
SWAccesol(config-ifj#

ig-ifj#switchport trunk native vian 93

iy
ifj#switchport trunk allowed vian 10,20,30,40,50

SWaccesol[config-ifj#
SWAccesol(config-ifj#exit
SWAccesol(config)e
SWhccesoljconfigj®exit
SWhccesol#®
SWAccesol1®
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

Ha sido posible desarrollar un programa en Microsoft Visual Studio en lenguaje C#,
que sirve como agente de configuracién y monitoreo de dispositivos de red Cisco.
Se logra efectuar con el acometido, a partir del cumplimiento de las diferentes
fases propuestas. Analisis de las condiciones preexistentes, el diseno de las
interfaces con su funcionalidad y la implementacion en un medio fisico para la

probatura.

Inicialmente, se encuentra que existen modos de jerarquia dentro de los comandos
Cisco, lo cual debe tenerse en cuenta al momento de programar las funciones. Esto
es debido a que, si un comando se ejecuta en un modo de configuracion que no le
corresponde, el sistema operativo |OS, no lo reconoce. Asimismo, debido a que la
sintaxis y algunos de los comandos, son los mismos para los dispositivos de
conmutacion y enrutamiento Cisco, los métodos que se utilizan para ambos son

indistintos.

Ademas, ha sido posible establecer un medio de desarrollo a través de la obtencién
de la imagen de sistema operativo |IOS y se virtualiza mediante el hipervisor tipo 2
VMware Workstation. En virtud de esto, resulta posible la implementacion del
sistema de configuracion y monitoreo, en un medio simulado. Facilitando de esa

manera, el testeo de los médulos de la solucion.

El entorno de desarrollo integrado (IDE) de Microsoft Visual Studio, ha sido efectivo
en brindar herramientas que son indispensables para la generacion de las formas
disefiadas en este trabajo. Las Formas de Windows, en conjunto con sus elementos
programables, permiten brindar las funcionalidades requeridas. Especificamente, el

componente de Arbol de Estructura de Datos permite organizar de manera
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apropiada, los modos de estructura jerarquica de las configuraciones de sistema

operativo Cisco 10S.

La utilizacion de Windows Visual Studio con lenguaje de desarrollo C#, otorga la
clase SerialPort dentro de la libreria System.lO. La cual permite establecer la
comunicacion serial entre el programa en cuestion con el dispositivo que se
pretende configurar. Mas alla, aunque no exista una libreria nativa de Microsoft
Visual Studio para establecer sesiones SSH, a través de la utilizacion de “NuGets”,
es posible implementar la libreria Renci SSH.NET. La cual permite la comoda
utilizacién de métodos y clases necesarios para instaurar sesiones SSH entre el

programa desarrollado y los dispositivos a configurar.

Mientras el dispositivo a configurar utilice comandos del sistema Cisco 10S, es
posible utilizar la solucion desarrollada. Esto excluye a los dispositivos Cisco que
utilizan otros sistemas operativos, por ejemplo, CatOS 6 Cisco NX-OS. Propios de

conmutadores antiguos y conmutadores Nexus, correspondientemente.

Luego de haber propuesto e implementado una red que abarca sectores LAN y
WAN, ademas de configuraciones VLAN, con su debido enrutamiento. Es posible
evidenciar que, las funcionalidades del sistema demuestran ser efectivas. Lo cual
se consigue observar a través de los dialogos de ejecucion de las configuraciones
que han sido llevadas a cabo. Los archivos de configuracion coinciden con los

ajustes indicados en el programa de manera grafica.

La optimizacién de la configuracion y monitoreo permite obtener conectividad en
una red organizacional, reduciendo el grado de error humano. Adicionalmente, se
aumenta el grado de seguridad de la red, al inducir algunas configuraciones de
seguridad de los dispositivos. Estas configuraciones podrian ser obviadas si se
ajusta de manera manual. Asimismo, la seguridad a nivel de protocolo se brinda, al

utilizar protocolos cifrados, tal como es SSH.
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6.2. RECOMENDACIONES

Se ha desarrollado un entorno, compuesto de métodos, clases e interfaces tipo, las
cuales podrian ser aprovechadas para extender las capacidades de alcance del
propio software. Permitiéndole asi a futuros encargados del proyecto, extender la

cantidad de dispositivos admitidos y las configuraciones que se pueden efectuar.

Dado que la solucidn ha sido orientada hacia la funcionalidad, es decir, el “back-
end” y mas no el “front-end”. Existe la posibilidad de desarrollar la aplicacion en un

ambiente web, mejorando asi la estética y la transparencia del sistema.

Se recomienda agregar un menu “drag and drop”, el cual permita visualizar los
componentes de la red de manera grafica. Esto le ayuda al usuario final a visualizar

la red y poder identificar de manera mas sencilla los equipos ingresados al sistema.

Debido a que se ha desarrollado la solucion entorno a dispositivos de conmutacion
y enrutamiento Cisco, es posible agregar dispositivos de otras marcas, aumentando

asi el campo de accidén del sistema.

Se recomienda extender el rango de configuraciones del agente, por motivo que se
han incluido solamente los ajustes basicos de los equipos Cisco. En un nuevo
proyecto se pudiese aumentar la cantidad de configuraciones que el sistema puede

manejar.
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CLASE CONEXION SERIAL

1. using System;

2. using System.Collections.Generic;

3. wusing System.IO.Ports;

4. wusing System.Ling;

5. using System.Text;

6. using System.Threading.Tasks;

7.

8. namespace CapaConexion

9. {

10. public static class clsSerialConn

11. {

12. public static SerialPort puertocereal = new SerialPort();
13.

14. public static bool openconn(string portname)
15. {

16. puertocereal.PortName = portname;

17. puertocereal.Open();

18. if (puertocereal.IsOpen)

19. {

20. return true;

21.

22. }

28 else

24. {

25. return false;

26. }

27. }

28.

29. public static void getready()

30. {

31. puertocereal.WriteLine(Environment.NewLine);
32. System.Threading.Thread.Sleep(200);

33. String strData = puertocereal.ReadExisting();
34.

35. if (strData.Contains("initial configuration dialog?"))
36. write("no");

37. if (strData.Contains("terminate autoinstall?"))
38. write("yes");

39.

40. if (strData.Contains("RETURN"))

41. write("");

42, if (strData.Contains("#"))

43. write("exit");

44, if (strData.Contains("(config)#"))

45. {

46. write("exit");

47. write("exit");

48. }

49, if (strData.Contains("(config-if)#"))
50. {

51. write("exit");

52. write("exit");

53. write("exit");

54, }

55. }
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public static string writereturn(string command)

{
puertocereal.WriteLine(Environment.NewLine);
System.Threading.Thread.Sleep(200);
String strData = puertocereal.ReadExisting();
if (strData.Contains("initial configuration dialog?"))
puertocereal.WriteLine("no"+Environment.NewLine);
return strData;
}
public static void crypto()
{
puertocereal.WriteLine("crypto key generate rsa\nle24");
//puertocereal.WritelLine("1024" + Environment.NewlLine);
System.Threading.Thread.Sleep(200);
}
public static string read()
{
String strData = puertocereal.ReadExisting();
return strData;
}
public static bool isready()
{
puertocereal.WriteLine(Environment.NewLine);
System.Threading.Thread.Sleep(200);
String strData = read();
if (strData.Contains(">"))
return true;
else
return false;
}

public static void write(string command)

{

if (puertocereal.IsOpen)

{

puertocereal.WriteLine(command + Environment.NewlLine);
System.Threading.Thread.Sleep(200);

}
}
public static void close()
{

puertocereal.Close();
}
public static bool isopen()
{

if (puertocereal.IsOpen)
return true;

else
return false;
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CLASE CONEXION SSH

VWoOoONOOTUVTEA WNPR

10.
11.
12.
13.
14.

15.
16.
17.
18.
19.

20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43,
44,
45.
46.
47.

using
using
using
using
using
using

System;
System.Collections.Generic;
System.Ling;

System.Text;
System.Threading.Tasks;
Renci.SshNet;

namespace CapaNegocio

{
public static class clsSSHSession
{
private static SshClient sshClient = null;
private static ShellStream shellStreamSSH = null;
public static void createStream(string user, string password,string ipaddr
)
{
sshClient = new SshClient(ipaddr, int.Parse("22"), user,password);
sshClient.ConnectionInfo.Timeout = TimeSpan.FromSeconds(120);
sshClient.Connect();
shellStreamSSH = sshClient.CreateShellStream("vtl100", 80, 60, 800, 600
, 65536);
}
public static void write(string command)
{
shellStreamSSH.Write(command + "\r\n");
shellStreamSSH.Flush();
System.Threading.Thread.Sleep(100);
}
public static void flush()
{
shellStreamSSH.Flush();
}
public static string read()
{
string read=shellStreamSSH.Read();
return read;
}
public static void closeSession()
{
shellStreamSSH.Close();
sshClient.Disconnect();
}
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