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RESUMEN

El presente trabajo de titulacion se basa en el disefio y simulacion de una red
MPLS (Multiprotocol Label Switching) utilizando equipos MikroTik y el emulador
GNS3 (Graphic Network Simulation) en entornos PYMES con el objetivo de
transportar datos de una manera rapida y confiable y demostrar que los
equipos MikroTik pueden y tienen la misma capacidad que las marcas

posicionadas en el mercado de las telecomunicaciones.

La red MPLS consta de routers MikroTik en su totalidad. En la parte de core
existen dos equipos P’s (Core Provider) que permiten el reenvio de paquetes
MPLS. Cabe indicar también que los equipos de core P’s y los equipos de
acceso PE’s (Edge Provider) se comunican mediante el protocolo de Gateway
Interior OSPF (Open Shortest Path First).

En la parte de acceso consta de tres equipos PE’s encargados de realizar en
empaquetado y desempaquetado MPLS. Adicionalmente se encargan del ruteo
de capa 3 mediante VPN’s L3 (Virtual Private Network), VRF's (Virtual Routing
and Forwarding) y la propagaciéon de rutas mediante el protocolo BGP (Border

Gateway Protocol).

Finalmente, los 3 routers CPE’s (Custom Premise Equipment) instalados en la
parte del cliente. El primer router realiza la funcién de Matriz, en donde se ha
configurado rutas estaticas para poder alcanzar los otros dos PE’s
(Sucursales), mientras tanto en las sucursales se realizd la configuracion de

una ruta por defecto para que puedan alcanzar la Matriz.



ABSTRACT

The present titration work is based on the design and simulation of an MPLS
(Multiprotocol Label Switching) network using MikroTik equipment and the
GNS3 (Graphic Network Simulation) emulator in PYMES environments with the
aim of transporting data in a fast and reliable way and demonstrating that
MikroTik equipment can and has the same capacity than the brands positioned

in the telecommunications area.

The MPLS network consists of MikroTik routers in their entirety. In the core part
there are two P's (Core Provider) that allow the forwarding of MPLS packets. It
should also be noted that the core equipment P's and the access equipment
PE's (Edge Provider) communicate through the Interior Gateway protocol OSPF
(Open Shortest Path First).

In the access part consists of three PE teams responsible for carrying out
packaging and unpacking MPLS. Additionally, they are responsible for layer 3
routing through VPN's L3 (Virtual Private Network), VRF's (Virtual Routing and
Forwarding) and the propagation of routes through the BGP protocol (Border

Gateway Protocol).

Finally, there are 3 CPE’s (Custom Premise Equipment) routers installed in the
client's part. The first router performs the Matrix function, where static routes
have been configured to reach the other two PE's (Branches), while in the
branches it was carried out the configuration of a default route so that they can

reach the Matrix.
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1. CAPITULO I. INTRODUCCION.

1.1. Antecedentes

A través de los afios la evolucion de las redes de comunicacion y tecnologias
de informacion (TI) han permitido que las personas puedan comunicarse
mediante una variedad de equipos de comunicacion sean estos de gama baja,
media y alta calidad. Actualmente existen un sin numero de marcas
posicionadas en el mercado de las redes y telecomunicaciones como son:
Cisco, Huawei y Hewlett Packard (HP) entre las mas renombradas. Sin
embargo, en los Ultimos afios hay una marca que esté creciendo debido a su
bajo costo, fiabilidad y sus grandes funcionalidades al soportar protocolos como
BGP, OSPF y MPLS. Esta nueva marca es conocida como MikroTik cuyo

sistema operativo es RouterOS la cual esta basada en Linux.

MikroTik esta enfocada en soluciones para pequefias y medianas empresas

por su bajo costo y gran rendimiento.

Por otro lado, es importante destacar el crecimiento que estan teniendo las
redes MPLS en pequefias y medianas empresas con el objetivo de tener un

buen desemperio, rendimiento, escalabilidad y calidad de servicio (Q0S).

Finalmente, Graphical Network Simulator GNS3 es un simulador que se acerca
mas a la realidad, capaz de soportar y ejecutar sistemas operativos de los
routers, con todas las funcionalidades que tiene un router fisico lo que lo hace

ideal para realizar pruebas, laboratorios y proyectos.

1.2. Alcance

El alcance del presente proyecto consiste en analizar el protocolo MPLS, el
mismo que permite el disefio y simulacion de una red IP utilizando equipos
MiktroTik, cuya finalidad tiene la transferencia de informacion entre sucursales

para de esta manera demostrar los multiples beneficios de los equipos


https://es.wikipedia.org/wiki/BGP
https://es.wikipedia.org/wiki/OSPF
https://es.wikipedia.org/wiki/MPLS

MikroTik. La simulacion se la realizard mediante el software GNS3 (Graphical

Network Simulator 3) debido a su facil instalacién, manejo y entorno amigable.

Adicionalmente la solucién implementada permitira validar, si la transferencia

de informacion entre sucursales y convergencias de los servicios fue correcta.

1.3. Justificacion

El rapido desarrollo, crecimiento de las tecnologias y convergencia de servicios
esta afectando directa e indirectamente a las pequefias y medianas empresas
en el Ecuador las cuales estan tratando de adaptarse a un costo asequible. En
la actualidad existe una marca que lidera el mercado de redes vy
telecomunicaciones llamada CISCO con un costo considerable. Sin embargo,
con el disefio y simulacién de una red MPLS con equipos MikrotTik se puede
conocer las ventajas y beneficios que brinda esta tecnologia sobre las
diferentes marcas. Por tal motivo es necesario realizar el presente proyecto y
demostrar que se puede tener una red que permite transportar cada uno de los
servicios del cliente como son: voz, datos y video de una manera segmentada y

a un costo que sea accesible y alcanzable.

El uso del protocolo MPLS en equipos MikroTik permitird crear un hito para
futuras implementaciones de redes IP, permitiendo fomentar el estudio como

una materia opcional en la Universidad de las Américas UDLA.

1.4. Objetivo General

Diseflar y simular una red MPLS utilizando equipos MikroTik y el emulador
GNS3 en entornos PYMES

1.5. Objetivos especificos

1. Analizar el protocolo MPLS.
2. Analizar los equipos MikroTik para el disefio de la red MPLS.

3. Disefiar la red MPLS utilizando equipos MikroTik.



4. Simular la red MPLS mediante el software GNS3.

5. Analizar y comparar los resultados.
1.6. Metodologia a utilizar

Los métodos a utilizar para el siguiente proyecto de titulacion se dividirdn en

dos fases claramente definidas: deductivo y experimental.

El método deductivo permitird recolectar informacion general mediante la
investigacién de trabajos relacionados acerca de la tecnologia MikroTik para
luego enfocarnos en lo particular, en este caso el funcionamiento de los
equipos routerOS sobre el protocolo MPLS, mientras que por otro lado el
método experimental permitird analizar el comportamiento de trafico entre
redes LAN y definir cuales son los equipos capaces de soportar el protocolo
MPLS mediante la simulacién de dicho esquema utilizando el software GNS3 el

cual permite simular este tipo de redes lo mas cercano a la realidad.
2. CAPITULO Il. MARCO TEORICO

2.1. Multiprotocol Label Switching

2.1.1.Definicién de MPLS

Multiprotocol Label Switching (MPLS) es un protocolo que fue desarrollado en
los afios 90, se encuentra ubicado entre la capa de enlace de datos y la capa
de red del modelo OSI como se muestra en la figura 1. Adicionalmente se
puede decir gue toma caracteristicas de ambas capas como son: conmutacion

de capa 2 y ruteo de capa 3 transformandose en una capa 2.5.



APLICACION

PRESENTACION

SESION

TRANSPORTE

MPLS

ENLACE DE DATOS

FISICA

Figura 1. Modelo OSI que incluye el protocolo MPLS.

El objetivo principal para el cual fue disefiado este protocolo es el de unificar el
transporte de datos reduciendo el procesamiento del paquete cada vez que
llega a un router en la red, mejorando el desempefio de forma significativa en el
reenvio de dichos paquetes y el rendimiento de los enrutadores. En la
actualidad con el crecimiento de las telecomunicaciones, MPLS es capaz de
transportar servicios tales como: voz, video, datos e internet. Para resumir todo
lo antes expuesto podemos indicar que la palabra MULTIPROTOCOLO hace
referencia a cualquier protocolo de capa 2, mientras LABEL SWITCHING es el

ruteo de los paquetes mediante etiquetas. (Vélez, 2018)

2.2. Estructura MPLS.

En la figura 2 se visualiza un esquema de la cabecera MPLS haciendo relacion
con la capa de red y datos. En total se observa los 32 bits del paquete MPLS, 8
bits del tiempo de vida del paquete TTL (time-to-live), 1 bit que permite colocar
etiquetas de manera jerarquica (S), 3 bits que sirven para identificar el tipo de
servicio (EXP) y finalmente los 20 bits de la etiqueta MPLS.



g bits 1 bt 3 bits 20 bits

TTL 5 EXP

Datas de Cahecera Cabecera
usuario P

nivel 2

Figura 2. Cabecera MPLS.

Tomado de (Barbera, 2007)
2.3. Componentes de la red MPLS

En la figura 3 se encuentran los componentes principales de una red MPLS y

su esquema de funcionamiento.

1a. Construccidn tablas de encaminamiento
mediante protocolos internos [OSPF, 1S-15, RIP...)

4, L5R cola (salida); quita
la etiqueta ¥ entrga el
paquete al destino

Plis

2. LSR cabecera (entrada); examina !

el paquete, lo procesa (funciones de
servicio nivle 3), lo etiqueta y 3. LSRs del backbone

lo envia al backbone conmuntan los paguetes
mediante intercambio
de etiquetas

Figura 3. Elementos de una red MPLS.

Tomado de (Barbera, 2007)



1la) Tabla de enrutamiento

Est4 confirmada por protocolos de enrutamiento interno, tales como: OSPF
(Open Shortes Path First), IS-IS (Intermediate System to Intermediate Syatem),

RIP (Routing Information Protocol), etc.
1b) Creacion de rutas LSP (Label Switched Path)

Es un camino o ruta virtual formada por los routers LSRs de acuerdo a su
jerarquia mediante un conjunto de etiquetas utilizadas para el reenvio de
paquetes en la red MPLS. Dicho camino virtual puede ser establecido a través

protocolos de enrutamiento o también manualmente.
2) LSR Cabecera (Label Switch Router) o LER (Label Edge Router)

Es un router de frontera LER, encargado de crear la cabecera MPLS, insertar la
etiqueta en el paquete FEC (Forwarding Equivalence Class) y lo envia al
backbone MPLS.

Las etiquetas definen flujos o caminos de paquetes entre 2 puntos remotos, a
esto se lo denomina FEC y cada uno es diferente de otro. Por lo tanto, los flujos
tienen caminos especificos a través de los enrutadores LSR en la red.

Los FEC también tienen otra caracteristica muy importante el cual es definir

rutas mediante calidad de servicio (QoS).
3) LSRs de backbone

Son conocidos también como routers de transito, encargados de modificar la
cabecera MPLS vy reenviar el paquete al siguiente LSR. En la figura 4 se
observa un ejemplo funcional de un router LSR, donde en primera instancia el
paquete ingresa al router por la interfaz 3 con la etiqueta 45 luego se le asigha

la etiqueta 22 y es reenviado por la interfaz 4 al siguiente LSR. (Barbera, 2007)



LSR

Takla de envio MPLS

Etig.=45

Figura 4.Tabla de envio MPLS en un router LSR.

Tomado de (Barbera, 2007)

LDP (Label Distribution Protocol) es un protocolo que se encarga de la
distribucion de etiquetas en un entorno MPLS a través de procedimientos y
mensajes con los cuales los routers LSRs establecen caminos de conmutacion
de etiguetas LSP. Dicha conmutacion la realizan mediante un mapeo de la
informacion de enrutamiento de la capa de red (capa3) directamente a las vias

o carreteras conmutadas de la capa de enlace de datos (capa 2).

4) LSR cola

Es un router de frontera de igual manera también conocido como LER

encargado de retirar la cabecera MPLS y enviar el paquete a la red IP.

2.4. Arquitectura de lared MPLS

La arquitectura de la red MPLS esta compuesta de elementos que cumplen un

rol fundamental, dicha arquitectura puede ser visualizada en la figura 5.
A continuacion, se detallan los elementos basicos de una red (MPLS):

e P o LSR.- Es un router de alta gama que trabaja en el Core del ISP
realizando el reenvio de los paquetes etiquetados.



e PE 0 ELSR (Edge Label Switching Routing).- Tiene la funcion de realizar
el etiguetado y el retiro de las etiquetas en los paquetes, estas
funciones dependen del punto de origen del paquete.

e CE o CPE (Customer Edge).- Llamado también Equipo Local del Cliente,
es un router instalado dentro de las instalaciones del cliente que tiene

comunicacion con el router PE de proveedor.

IP/MPLS

IGP Backbone
OSPF

Network Network Network
Customer Control Provider Control Customer Control

Figura 5. Arquitectura MPLS.

Una etiqueta MPLS es un identificador que se emplea localmente para definir
una FEC en un ambiente MPLS. Cabe indicar que dicha etiqueta es importante
localmente porque tiene la capacidad de sefalar diferentes rutas o FECs en

distintos routers LSRs.
2.5. Protocolos en unared MPLS

Una red MPLS generalmente utiliza los siguientes protocolos internos (IGP);
Open Shortest Path First (OSPF) e Intermediate System to intermediate

System (IS-1S) para conocer la topologia de red, establecer los caminos de



menor costo y proporcionar informacion adecuada con el objetivo de calcular
rutas de ingenieria de trafico (TE). (Farrel, 2017)

2.5.1.IGP (Internal Gateway Protocol)

El Protocolo de Gateway Interior, es utilizado para intercambiar informacion de

enrutamiento entre routers dentro de un Sistema Autdbnomo.
2.5.2.0SPF (Open Shortest Path First)

Conocido como protocolo del camino mas corto, su métrica es el costo con el
cual calcula el camino méas corto entre dos nodos mediante diversos
pardmetros tales como la congestion de los enlaces y el ancho de banda.
OSPF también tiene la ventaja de dividir los Sistemas Autbnomos en areas
cuando estos son muy grandes y dificiles de administrar. Para esto utiliza LSA
(Link State Advertisement) para la comunicacién entre routers vecinos con el
objetivo de obtener la informacién necesaria para formar la tabla topologica.
(Vélez, 2018)

Tabla 1.

Tipos de SLA

Tipos de SLA Descripcion

1 Router LSA: Lista de interfaces, estado y costo de cada
enlace, solo se publica dentro del area.

2 Network LSA: Lista de routes conectados

3y4d Sumary LSA: Se origina en el ABR hacia su propia area.

5 External SLA: Publican rutas externas.
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6 Multicast OSPF LSA: Usado en multicast OSPF.

7 NSSA External LSA: similares a los LSA tipo 5 pero no
propagan las rutas por toda la red.

8 External attribute LSA for Border Gateway Protocol (BGP):
Para enrutar BGP dentro de OSPF.

9,10,11 Opaque LSAs: Reservados para aplicaciones especificas.

A continuacion, se analizan las areas que maneja el protocolo OSPF:

Area de Backbone.- Es también conocida como area cero, dentro de una
topologia OSPF es el area principal, a esta area se tienen que conectar las

demas areas de la red.

Area 0 Standard Area 10
R1

Figura 6. Area 0 y tipos de LSAs que permite.
Tomado de (Martinez, 2013)
Area Estandar.- Utiliza LSAs de tipo tres y cinco debido a que se publican

rutas internas y externas. En esta area cada enrutador tiene su propia tabla de

enrutamiento.
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Area 0 Stub Area 10

Figura 7. Area Estandar y tipos de SLAs que permite.

Tomado de: (Martinez, 2013)

Stub Area.- Esta area no permite LSA de tipo cinco, utiliza LSA de tipo tres la
cual contiene una ruta por defecto o predeterminada (0.0.0.0) cuando la
informacion proviene de un AS (sistema auténomo) diferente. Generalmente

esta area es utilizada en topologias hub-and-spoke.

Area 0 Totally Stubby Area 10

Figura 8. Stub Area y tipos de SLAs que permite.

Tomado de (Martinez, 2013)

Area Totally Stub.- Area propietaria de Cisco, no permite LSA de tipo tres,
cuatro y cinco lo que quiere decir que no acepta rutas de AS externos. De igual
manera que Stub Area, esta area envia una ruta por defecto (0.0.0.0) para las
rutas externas y las sumarizadas.
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Area 0 Not-so-stubby Area 10

S DD
o -
e

Figura 9. Area Totally Stub y tipos de SLAs que permite.

Tomado de (Martinez, 2013)

Area NSSA.- No permite LSA de tipo cuatro y cinco al igual que Stub no acepta
rutas externas por lo que tiene una ruta predeterminada (0.0.0.0). Se diferencia
de la Stub porque NSSA si permite que un ASBR (Autonomous System
Boundary Router) se comunique con otro tipo de protocolo de enrutamiento,
por lo tanto, en esta area aparecen los LSA de tipo siete para que el ABR
recibe rutas dentro del &rea como LSA siete desde el ASBR, las traduce a
cinco y las trata de forma normal.

Area 0 Totally Stubby Area 10

Figura 10. Area NSSA vy tipos de LSAs que permite.

Tomado de (Martinez, 2013)

Totally Stubby NSSA Area.- Esta area también es propietaria de Cisco, trabaja
de manera similar al area NSSA pero utilizando ASBR (Autonomous System
Boundary Router) directamente.
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Area 0 Totally Stubby Area 10
R3

- ) e CT)

Figura 11. Totally Stubby NSSA Area y tipos de LSAs que permite.

Tomado de (Martinez, 2013)

2.5.3.BGP (Border Gateway Protocol)

BGP es un protocolo que permite intercambiar tablas de enrutamiento IP entre
redes que se encuentran en sistemas autonomos diferentes (AS). Este
protocolo es muy utilizado por proveedores de servicios de Internet por tener
gran escalabilidad. El protocolo BGP intercambia informacion estableciendo
sesiones de comunicacion entre los routers de frontera que se encuentran en
los sistemas auténomos. Este protocolo garantiza que la entrega de paquetes
sea fiable al trabaja sobre el protocolo TCP con el puerto 179.

A continuacion, se presenta las dos variantes que presenta el protocolo BGP:

e IBGP (Internal Border Gateway Protocol).- Este protocolo realiza el
intercambio de informacion dentro de un sistema autbnomo.
e EBGP (External Border Gateway Protocol).- Realiza el intercambio de

informacion entre sistemas autobnomos diferentes.
2.5.3.1. Tipos de mensajes BGP

BGP maneja cuatro tipos de mensajes de comunicacién entre routers que se

detallan a continuacion:

e Open.- Se utiliza para iniciar o establecer una sesion BGP, para lo cual
realiza negociaciones de parametros y caracteristicas entre routers. Un
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ejemplo puede ser verificar que los router tengan la misma version de
protocolo BGP.

e Update.- Este mensaje se utiliza para actualizacion de nuevos prefijos y
nuevas rutas establecidas.

e Keepalive.- Se utiliza para mantener viva la sesion BGP una vez que
ésta ya se encuentre establecida, envia mensajes periddicamente para
confirmar que el otro extremo continda activo.

¢ Notification.- Este tipo de mensaje se utiliza para finalizar una sesién

BGP cuando ocurre algun tipo de error.
2.5.3.2. Tipos de estados BGP

En el proceso para establecer vecindades BGP atraviesa por los siguientes

estados:

¢ Idle.- Es el estado inicial para establecer vecindad, este estado requiere
de un evento inicial para el transporte de informacion.

e Connect.- Se encuentra a la espera de una conexion TCP. Si se logra
completar la conexion se enviara un mensaje de OPEN.

e Active.- Este estado ocurre cuando uno de los extremos no puede
establecer comunicacion y lo reintenta periédicamente.

e OpenSent.- El extremo envia un mensaje tipo “keepalive” o de
identificacion.

e OpenConfirm.- Se encuentra a la espera del mensaje “keepalive”. Si no
recibe dicho mensaje el tiempo expira y pasa al estado inicial “Idle”. Pero
si lo recibe pasa al siguiente estado “established”.

e Established.- En este estado la sesion esta completamente activa.

2.6. Aplicaciones de MPLS y sus Beneficios

El protocolo MPLS desde su creacién ha presentado diversas aplicaciones y
beneficios con el objetivo de facilitar la transmision de informacion de una

manera rapida, segura y que sea escalable con tecnologias existentes.
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A continuacion, se muestra algunos aplicativos importantes donde se utiliza el

protocolo MPLS.

e Ingenieria de Tréfico
¢ VPN (Red Privada Virtual)

e Clases de Servicios (CoS)
2.6.1.Ingenieria de Tréfico

Se entiende por Ingenieria de trafico al proceso para asegurar que el flujo de
informacion que cursa por una red sea eficiente y fiable, pero al mismo tiempo

que el rendimiento sea 6ptimo.

La ingenieria de tréfico tiene como objetivo, adaptar los flujos de trafico a los
recursos fisicos existentes en una red. Esto se logra utlizando de forma
eficiente los recursos fisicos, de tal manera que no exista saturacién y tampoco
cuellos de botella en ciertos puntos de la red, mientras que en otros puntos
pueda existir poco flujo de trafico.

A inicios de los afios 90 los procedimientos utilizados para adaptar de manera
efectiva los flujos de trafico en una red IP eran rudimentarios. El uso del
protocolo IGP, encargado de calcular el camino méas corto fue bastante
utilizado. Sin embargo, en casos de congestion o cuellos de botella se
realizaba un aumento de la capacidad de los enlaces. La ingenieria de trafico
como se indico previamente, consiste en ubicar ciertos flujos seleccionados por
el protocolo IGP de enlaces mas congestionados, a otros enlaces menos
congestionados, a pesar que estos estén en una ruta con mas saltos. (Barbera,
2007)

En la figura 12 se muestran dos tipos de rutas, una con el camino mas corto
IGP y el otro con ingenieria de trafico que utiliza un salto adicional, pero es el

camino menos congestionado.
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Camino mas corto segan métrica IGP tradicional

Camino mas corto con ingenieria de trafico (MPLS)

Figura 12. Comparacion de ruta entre métrica IGP con Ingenieria de trafico.

Tomado de (Martinez, 2013)
2.6.2.VPN (Red Privada Virtual)

Una Red Privada Virtual (VPN) es una red que interconecta dos o mas puntos
de manera permanente sobre una infraestructura compartida, posee
funcionalidades y caracteristicas equivalentes a una red privada. La seguridad
es una caracteristica muy importante en las VPNs ya que ninguna persona
pude ingresar a la red para obtener informacion o utilizar recursos mientras no
sea miembro de dicha red IP VPN. (Barbera, 2007)

Las VPNs se dividen en 2 tipos:

e VPNscapa?2y
e VPNs capa 3

Las VPNs capa 2 como su nombre lo indica trabajan a nivel de capa 2 o capa
de enlace de datos del modelo OSI. En este caso el Proveedor del servicio no
configura o no realiza ningun tipo de ruteo a nivel de IP, esto quiere decir que el

cliente es el que realiza su enrutamiento utilizando cualquier protocolo de capa



17

3 que desee. Con las VPN L2 se lograr tener comunicacion punto—multipunto o
punto—punto dentro de la red MPLS permitiendo la tercerizacion de servicios
entre Proveedor del servicio y clientes. Las VPNs de capa 3 son aquellas
cuando el router CE se encuentra instalado en el cliente y tiene conexion con el
router PE mediante protocolos de capa 3. Entonces el proveedor de servicios
participa en el enrutamiento con el cliente, mientras que por otro lado el cliente
puede ejecutar los protocolos OSPF, EIGRP, BGP o cualquier otro protocolo de
enrutamiento. Por otro lado VPNs L3 garantizan que la informacion de
enrutamiento de un cliente esté completamente separada de otros clientes
mediante una VRF (Virual Routing Forwarding) asignada para cada cliente.
(Barbera, 2007)

2.6.2.1. VRF (Virtual Routing and Forwarding)

Como se menciond anteriormente para separar el trafico de diferentes clientes
se utilizan VRF en lugar de utilizar tablas de enrutamiento. En la figura 13 se
observa dos clientes conectados a la red del proveedor de servicio, los clientes

Ay B tienen un mismo rango de IPs pero con diferente VRF.

CLIENTE A
192.168.1.0 /24 s
CE1
CLIENTE B

192.168.1.0 /24

CE2

Figura 13. VPN L3 utilizando VRF para discriminar el trafico.
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Una caracteristica importante de las VRFs es que se las configura en los
routers PEs, los cuales estan directamente conectados al CE.

2.6.3.Clases de Servicios (CoS)

Una red MPLS esta creada para que pueda transportar servicios diferenciados,
de acuerdo al Modelo DiffServ del IETF (Internet Engineering Task Force).
Dicho modelo define una gran variedad de procedimientos para clasificar el tipo

de trafico en clases de servicio, con diferentes prioridades.

El modelo DiffServ permite clasificar el trafico en un reducido niamero de clases
de servicio que no son muy criticos como son: el correo electrénico e internet
de servicios criticos que no aceptan el retardo tales como voz y video en linea.
Por tal razén, se emplea el campo ToS (Type of Service) que es la técnica de
calidad de servicio (QoS) para marcar los paquetes que son enviados a la red.
(Barbera, 2007)

3. CAPITULO Il EQUIPOS MIKROTIK.
3.1. Inicios

La empresa MikroTik fue creada en Latvia (Letonia) en el afio 1995 con la
finalidad de proveer un sistema operativo eficiente. En el afio 1997 dicho
sistema operativo toma el nombre de RouterOS. La evolucién de este sistema
operativo conllevo a la creacion de un hardware robusto, con grandes
capacidades de procesamiento por sus multiples ndcleos conocido como
RouterBOARD el cual tuvo su lanzamiento en el afio 2002. La incursion de
MikroTik en Latinoamérica comenz6 hace mas de una década en las empresas
INDEX (México) y REICO (Costa Rica) quienes tuvieron la iniciativa de
implementar soluciones basadas en software RouterOS y hardware
RouterBOARD. (Roosevelt, 2016)

A través de los afios MikroTik ha evolucionado con el objetivo claro de brindar
equipos de comunicacion que tengan fiabilidad, escalabilidad y sobre todo que

se encuentren a la par de grandes marcas ya posicionadas en el mercado pero
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gue lamentablemente poseen un alto costo tanto para el proveedor como para
el cliente final. En la actualidad MikroTik ofrece una gran variedad de equipos
de comunicacibn como son; switches, médems 4G y como se menciond
anteriormente, antenas para enlaces de radio y routers de baja, mediana y gran

capacidad.
3.2. Software

A continuacion, se enlistan los 2 sistemas operativos que maneja MikroTik para

sus diferentes equipos de comunicacion:

¢ RouterOS
e SwWOS

A partir del segundo semestre del afio 2017, los equipos CRS3xx utilizan la
funcibn DUAL BOOT para que, cuando los switches necesiten capacidades
simplificadas de conmutacion los usuarios activen SwitchOS, mientras que, si
necesita funciones de enrutamiento y funciones de capa 3 en algunos puertos
activaran RouterOS, estas funciones pueden ser activadas desde RouterOS,

SwitchOS o desde las opciones de RouterBOOT.
3.2.1.RouterOS

Es un sistema operativo Open Source, creado por MikroTik con una gran
variedad de caracteristicas disponibles tales como; firewall, router, switch, etc.
Adicionalmente posee protocolos propietarios a nivel inalambrico lo que lo
convierte en un sistema operativo todo en uno. Sin embargo, existe una
caracteristica muy importante e innovadora el cual consiste en convertir
cualquier PC en un router con las mismas caracteristicas que posee un
RouterOS, siendo una gran ventaja frente a sus competidores. (Roosevelt,
2016)

RouterOS dispone de varias interfaces de administracion gréfica, facilitando al

operador la configuracion y administracion del equipo.
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3.2.2.5w0S

Es un Sistema Operativo que deriva del RouterOS disefiado especificamente
para configurar la linea de Switches de la marca MikroTik. Al igual que el
Sistema Operativo RouterOS, permite la configuracion de puertos, VLan,
spanning tree, mirror, velocidades en un ambiente mas simplificado por lo que
se considera un Sistema Operativo disefiado especificamente para la
administracion de productos de conmutacion MikroTik. (Mikrotik, wiki.mikrotik,
2013)

SwOS es configurable desde su navegador web la cual brinda toda la
funcionalidad basica para un conmutador administrado, permite administrar el
reenvio de puerto a puerto, el control de tormentas de difusion, aplicar el filtro
MAC, configurar las VLAN, duplicar el trafico, aplicar la limitacion de ancho de

banda e incluso ajustar algunos encabezados de MAC e IP.
3.3. Hardware
A continuacion, se enlistan los equipos MikroTik mas utilizados en el mercado:

e Routers (RouteBoard)
o Switches (SwitchBoard)
« Sistemas inaldmbricos para enlaces de exteriores

¢ Antenas
3.3.1.RouterBOARD

Es un router MikroTik robusto que permite trabajar en una gran cantidad de
escenarios con excelentes resultados, al igual que otros routers la capacidad
de servir a la red es proporcional al modelo de router instalado. Es importante
indicar que el software de gestion del equipo (RouterOS) es el mismo para
todos los modelos disponibles, es decir no hay ninguna diferencia en el
software que se encuentra instalado en un router basico con uno mas robusto.
Lo que hace diferente a un router basico de un router robusto es el nivel de

licenciamiento, level 4, 5 o 6, lo que define la capacidad para configurar
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conexiones en el router, por ejemplo, la licencia basica que viene incluida en
los routers de gama baja es level 4, esta licencia permite configurar un numero
maximo de conexiones, en caso de requerir un nUmero mayor de conexiones.
Se debe instalar la licencia level 5 0 6 segun sea el caso. Es importante resaltar
gue los routers de gama alta y media ya vienen incluidos la licencia level 6 y 5
respectivamente, esto tiene mucha logica debido a que las licencias son
proporcionales a las capacidades de memoria, procesamiento e interfaces

disponibles en el router.

En la figura 14 se puede observar los diferentes niveles de licenciamiento y sus
diferencias. Los niveles 0 y 1 estan dentro de las licencias demo, el nivel 3 es
una licencia de estacion inaldmbrica, mientras que los niveles 4,5 y 6 son

licencias comerciales que tiene su respectivo costo.

Level number 0 (Trial mode) | 1 (Free Demo) 3 (WISP CFE) | 4 (WISP) | 5 (WISP) | & (Controller)
Price no keye registration requiredé? | do not se $45 95 $250
Initial Config Support = = = 15days | 30days |30 days
Wireless AP 24n trial - - yes yes yes
Wireless Client and Bridge 24h trial - yes yes yes yes

RIP, OSPF, BGP protocols 24h trial - yes(*) yes yes yes

EolP tunnels 24n tral 1 unlimited unlimited | unlimited | unlimited
PPPoE tunnels 24n tral 1 200 200 500 unlimited
PPTP tunnels 24n trial 1 200 200 500 unlimited
L2TP tunnels 24n trial 1 200 200 500 unlimited
QVPN tunnels 24n tral 1 200 200 unlimited | unlimited
VLAN interfaces 24n tral 1 unlimited unlimited | unlimited | unlimited
HotSpot active users 24n trial 1 1 200 500 unlimited
RADIUS client 24h trial - yes yes yes yes
Queues 24n tral 1 unlimited unlimited | unlimited | unlimited
Web proxy 24n trial - yes yes yes yes
User manager active sessions | 24h trial 1 10 20 50 Unlimited
Number of KVM guests none 1 Unlimited Unlimited | Unlimited | Unlimited

Figura 14. Cuadro de licenciamiento MikroTik.

Tomado de (Mikrotik, wiki.mikrotik, 2013)
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3.3.1.1. Licenciamiento en equipos MikroTik RouterBOARD

Licencia Nivel 3.- Esta licencia estda enfocada para el uso en estaciones
Wireless o WISP CPE (Cliente WiFi, cliente o CPE). Para arquitecturas x86 la
licencia Nivel 3 no pude ser adquirida de forma individual solos se adquieren

licencias por paquetes de 100.

Licencia Nivel 4.- Esta enfocada para equipos CPEs, Wireless de mediana
capacidad que son utilizados especialmente por ISPs para instalaciéon de

clientes corporativos PYMES.

A continuacion, se puede visualizar una descripcion de un CPE MikroTik con

nivel de licencia 4.

Caracteristicas técnicas:

e Modelo: RB750UPr2.

e CPU ndcleos: 1

e Frecuencia de CPU: 650MHz

e Sistema Operativo: RouterOS

¢ Nivel de licencia: 4

e Memoria RAM: 64MB

e Puertos Ethernet: 5 (El puerto 1 o POE IN puede recibir electricidad y
encender el equipo, pero no proporciona electricidad).

e Puertos USB: 1

e Fuente de poder: AC/DC 12V.

e Indicadores Led: Encendido, Puertos Ethernet, Wireless (para modelos
con wifi), Actividad.

e Botdn de Reset.



23

Figura 15. RouterBOARD RB750UPr2.

Tomado de (Mikrotik, MikroTik, 2019)

Licencia Nivel 5.- Este rango de licencia al igual que la anterior es utilizado por
equipos Wireless pero de gran capacidad y de largo alcance, excelente para
ISPs de gran capacidad.

A continuacion, se muestra un equipo MikroTik con licenciamiento de nivel 5:

El RB3011 es un dispositivo multipuerto, el primero en ejecutar un CPU de
arquitectura ARM para un rendimiento mas alto. El RB3011 tiene diez puertos
Gigabit divididos en dos grupos de conmutadores, una caja SFP y un puerto
USB 3.0 SuperSpeed de tamafio completo, para agregar almacenamiento o un
modem externo 3G / 4G. (Mikrotik, MikroTik, 2019)

Caracteristicas técnicas:

e Modelo: RB3011UIAS-RM

e CPU ndcleos: 2

e Frecuencia de CPU: 1.4GHz

e Sistema Operativo: RouterOS

¢ Nivel de licencia: 5

e Memoria RAM: 1G

e Puertos Ethernet 10/200/100: 10
e Puertos SFP: 1

e Puertos USB 3.0: 1
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e Fuente de poder: AC/DC 12V.

e Botdn de Reset.

vk \\

o Bl LILLIel LTI L] S

REB 301 UiASRM @B

Figura 16. RouterBOARD RB3011UIAS-RM.

Tomado de (Mikrotik, MikroTik, 2019)

Licencia Nivel 6.- Este nivel de licencia es utilizada por equipos de
infraestructura interna como son; CLOUD y CORE. Los clientes frecuentes de

estas licencias son ISPs de gran capacidad.
A continuacién, se muestra un equipo MikroTik con licenciamiento de nivel 6:

El router RB1100AHx4 tiene una CPU Annapurna Alpine AL21400 con 4
nacleos Cortex A15 a 1.4GHz cada uno, para un rendimiento maximo de hasta
7.5Gbps. El dispositivo es compatible con la aceleracion de hardware IPsec.
(Mikrotik, MikroTik, 2019)

Caracteristicas técnicas:

e Modelo: RB1100Dx4

e CPU ndcleos: 4

e Frecuencia de CPU: 1.4GHz

e Sistema Operativo: RouterOS

¢ Nivel de licencia: 6

e Memoria RAM: 1G

e Puertos Ethernet 10/100/100: 13
e Puertos Sata: 2

e Puerto Serial: 1
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e Puerto para MicroSD: 1
e Fuente de poder: AC/DC 12V.

e Botdn de Reset.

ETHI  ETHZ ETH3  ETHA  ETHS  ETHS ETH7 ETHB  ETHO ETHIO  ETH11 ETH12 ETHIA

Figura 17. RouterBOARD RB1100Dx4.

Tomado de (Mikrotik, MikroTik, 2019)

MikroTik como empresa innovadora también se encuentra incursionando en la

creacion de equipos de core cloud.

A continuacion, se muestra un equipo robusto con grandes caracteristicas

técnicas para soluciones cloud.

El router cloud CCR1072, esta alimentado por una CPU de nucleo Tilera 72,
cada nucleo tiene una velocidad de 1 GHz, y para utilizar completamente esta
alimentacion, el CCR1072 estd equipado con ocho puertos 10G SFP +
conectados de forma independiente y un solo puerto Ethernet para fines de
administracion. (Mikrotik, MikroTik, 2019)

Caracteristicas técnicas:

e Modelo: CCR1072-1G-8S+

e CPU ndcleos: 72

e Frecuencia de CPU: 1.GHz

e Sistema Operativo: RouterOS
¢ Nivel de licencia: 6

e Memoria RAM: 16G

e Puertos Ethernet 10/100/100: 1
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e Puertos SFP: 8

e Puertos USB 3.0: 2

e Puerto Serial: 1 RJ45

e Fuente de poder: AC/DC 12V.
e Monitor de voltaje: 1

e Botdn de Reset.

NN/ NN/ NN, e
e SRUSURS S L & & =& " u ™ : : MikroTik

Figura 18. RouterBOARD CCR1072-1G-8S+

Tomado de (Mikrotik, MikroTik, 2019)
3.3.2. Métodos de Administracién para MikroTik RouterOS
3.3.2.1. WebFig (WEB Browser)

Como su nombre lo indica es una interfaz de acceso basada en Web que
permite; monitorear, configurar y realizar tareas de troubleshooting dentro del
router. Para el acceso Unicamente se requiere abrir un navegador y colocar la
IP configurada por defecto 192.168.88.1 por lo que no se requiere de un

software adicional previamente configurado. (Roosevelt, 2016)

A continuacion, se detallan los pasos para el ingreso al equipo por Web

Browser:

e Conectar un cable Ethernet en el puerto 1 del router y el otro extremo a
una PC.

e Abrir un navegador (Mozilla, Chrome, Internet Explorer, etc.).

e Escribir en el browser la IP 192.168.88.1
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e En la casilla de usuario colocar admin y en la casilla de contrasefia

gueda en blanco por defecto. Como se muestra en la figura 19.

% I}
Mikror ik
RouterOS v5.24

You have connected to & router. Administrative access only, If this device is not in your possession, please contact your local network administrator.

WebFig Login:

Login: |admin

| |Login|

Password: |

SAm

Winbox  Telnet

Figura 19. Entorno de ingreso al equipo por Web Browser.

&

Graphs  License Help

©® mikrotik

Al momento de ingresar al equipo se podra visualizar la configuracion del

equipo como se muestra en la figura 20.

& C @ 192.168.88.1/webfig/

| Interfaces
Bridge .
J Interface || Ethernet “ EolP Tunnel ” IP Tunnel “ GRE Tunnel “ WVLAN ” VRRP “ Bonding ” LTE L

Switch
Mesh T

| Add Mew ¥ |
1P > —
MPLS 3 .

6 items
Routing =

Tx
Syst »
= 4 Name Type L2 MTU Tx Ra Packet

Queues (p/s)
Files -|o| R WAMN_INTER WLAM 1554 365.7 kbps 4.3 Mbps | 203
Log o] R etherl-gateway | Ethernet 1593 377.8 kbps 4.4 Mbps 204
Radius o] R ether2-master-locz Ethernet 1593 4.4 Mbps  309.2 kbps 467
Tools > o] 5 ether3-slave-local | Ethernet 1553 0 bps 0 bps 0
New Terminal o] 5 etherd-slave-local Ethernet 1598 0 bps 0 bps 0
MetaROUTER D] RS etherS-slave-local Ethernet 1598 0 bps 0 bps 0
Make Supout.rif
Undo
Redo

Figura 20.Entorno de configuracion por Web Browser.
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3.3.2.2. WinBox

Es un aplicativo Win32 disefiado para correr en sistemas operativos Windows,
pero también tiene la capacidad de ser usado en Mac y Linux mediante wine.
Fue desarrollado por MikroTik para permitir la administraciéon de dispositivos
MikroTik RouterOS utilizando una interfaz grafica. Adicionalmente este software
tiene la caracteristica de ingreso al router mediante IP o Mac address, los

usuarios pueden realizar conexiones via telnet, SSHy FTP.
A continuacion, se detallan los pasos para el ingreso al equipo por WinBox:

e Abrir el software WinBox.
e Ingresar la IP o la MAC del Router.
e Insertar el usuario y contrasefa.

e Clic en conectar.

En la figura 21 se visualiza el loggin de acceso mediante WinBox por su
direccién IP por defecto, es importante recalcar que el fabricante recomienda el
ingreso usando la direccion IP en lo posible, debido a que las sesiones por

MAC no son 100% seguras al utilizar broadcast de la red.

(€ WinBox v3.18 (Addresses) = B
File Tools
Connect To: |192.168.88.1 v Keep Password
: Wi j
Login: |admin Open In New Window

Password:

Add/Set Connect To RoMON

Managed | Neighbors
T | | Set Master Password al | #

Address User hd

Figura 21. Ingreso al RouterOS por WinBox.
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En la figura 22 se visualiza el ambiente de configuracion de un RouterOS
mediante el software WinBox. En la parte izquierda se encuentran las pestafias
de configuracion de una manera mas amigable que en la presentada

anteriormente con el ingreso por Web Browser.

(© - WinBox v6.43.7 on RBS51Ui-2HnD (mipsbe) ESRREE X

v || Qe | | Safe Mode v| Hide Passwords B (2
Ag Quick Set

X CAPsMAN WiFi Interfaces | WEOG Station  Mstreme Dual  Access List  Registration Connect List  Security Profiles  Channels

e Interfaces g = | T CAP WPS Client Setup Repeater || Scanner Freq. Usage Hlig

ar e s Name Type Actual MTU  |Tx R Tx Padg
EE Bridge X wlan1 Wireless {Atheros ARS... 1500 0 bps 0 bps

=g PrP
Switch
518 Mesh
IP
&7 MPLS
ﬁ Routing
{23 System
! Queues
] Files
[] Log

. +
§ 'T::II:S N 1item out of &
New Teminal
[P MetaROUTER
5 Parition
Q, Make Supout ff
&) Manual 2items

B &t

A

Dc =136.46.85.38
DC 41592.168.119.3

Figura 22. Entorno de configuracion mediante WinBox.

Es importante mencionar que dentro de la configuracion gréafica tanto via Web y
WinBox se encuentra la pestafia New Terminal que permite al usuario manejar
el entorno de configuracion por comandos emulando una conexion telnet o

SSH como se muestra en la figura 23.
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© - WinBox v6.43.7 on RBI51Ui-2HnD (mipsbe) o (|
LoRine] Safe Mode v| Hide Passwords [ (2
#% Guick Set Terminal (=l E3
T CAPsMAN <
¥ Intedfaces
T Wireless
gg Bridge
3 PPP
Switch
58 Mesh
P I MMM MMM KKK TIITITIIIIT KKK
MMMM MMM EEK ITITITTITIIIT EEE
@ MPLS ¥ MMM MMMM MMM @ III V] ITT IITI EEKE EEE
ﬁ Roting I MMM MM MMM III ITT IITI EEEEEK
MMM MMM TII TTT IIT KKK KEK
€3 System r MMM MMM TIII ITT III EEK KEK
i cueues
MikroTik Bouter0S5S 6.43.7 (o) 1995-2018 http://www.mikrotik. com/
[ Files
[:] Log Gives the list of awvailable commands
ommand [?] Giwves help on the command and list of arguments
L Radius
%T{mls [
New Terminal q:
MetaROUTER |/ Mowve up to base level
g Patit .. Move up cne lewvel
artition /command TUse command at the base level

g Make Supout rif B T T T

€ Manual EL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO ESIA FROHIBIDOC.
E Exit Tated debe tener permisc explicitoc para acceder v/o +*

Figura 23. Entorno de configuracion via comandos dentro de WinBox.

3.3.2.3. Emulador de Terminal a través de conexion serial o puerto de consola
(RS-232)

Los puertos seriales o (RS-232) fueron los primeros métodos de acceso a
equipos informaticos, permitiendo el intercambio de informacién entre usuario y
dispositivo. Es el método mas utilizado para el acceso a equipos a través de
interfaz de linea de comandos CLI (Command Line Interface), permite que los
usuarios puedan dar instrucciones a programas informaticos por linea de texto.
Este método es usado normalmente cuando se realiza el ingreso por SSH,

Telnet u otros mediante los programas PuTTy, SOC, etc.

SSH y Telnet son herramientas IP estandar para el acceso a dispositivos,

programas informaticos y también son formas de ingreso al MikroTik RouterOS.

e SSH: Utiliza el puerto 22/TCP, es un método seguro de ingreso a

equipos que utilizan las empresas de telecomunicaciones debido a que
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cifra la comunicacion entre el usuario y el router. Un software disponible
de cadigo libre para acceso por SSH y telnet es la herramienta PuTTy.

e Telnet: Es una comunicacion en texto plano que no utiliza cifrado el cual
trabaja con el puerto 22/TCP. Al no utilizar cifrado es un método

inseguro de acceso al router.

En la figura 24 se puede visualizar un tipico entorno de configuracién por

comandos mediante PuTTY en un RouteOS.

Figura 24. Entorno de configuracion mediante PuTTY.
3.3.2.4. MikroTik App

Es un método de acceso implementado recientemente para facilitar al usuario
la configuracion de un RouterOS de manera remota a través de dispositivos

moviles.

En la figura 25 se visualiza el entorno de ingreso a un RouterOS mediante
MikroTik app.
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% r I}
MIKI; o 1k

LOG IN DISCOVER

Address

192.168.88.1

admin

Keep password

e

Figura 25. Ingreso al RouterOS por MikroTik App.
3.4. Caracteristicas principales de un RouterOS

Existen una gran variedad de caracteristicas que ofrece el dispositivo MikroTik
RouterOS a pesar de no ser un equipo fisicamente de grandes dimensiones,
por tal raz6bn es un dispositivo que atrae mucho a mercados que exigen
grandes beneficios a un bajo costo. Entre las caracteristicas mas importantes

estan las siguientes: Firewall, Routing, VPN MPLS, WIFI, entre otras.
3.4.1.Firewall

En la actualidad, el firewall se ha convertido en una herramienta indispensable
para proteger la informacioén en una red LAN cuando se conecta a Internet. De
hecho, el tener una conexién al mundo mediante Internet genera la posibilidad
de mudltiples ataques hacia la red interna. Para contrarrestar estos
inconvenientes se generd un dispositivo llamado firewall con el objetivo de

proteger la red interna.

El firewall integrado en un equipo MikroTik RouterOS provee funcionalidades
de seguridad mediante un conjunto de reglas implementadas para controlar el
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tréfico de la red. Conjuntamente con el NAT, crea una barrera que impide el
acceso no autorizado. Adicionalmente filtra tréfico mediante IP, puertos
TCP/UDP, protocolos, entre otros.

3.4.2.Routing

Es una de las funcionalidades méas importantes del RouterOS ya que soporta
protocolos de enrutamiento estatico y dinamico tanto para IPv4 e IPv6.

e ParaIPv4 soporta RIP v1y RIP v2, OSPF v2, BGP v4
e Para IPv6 soporta RIPng, OSPFV v3y BGP

En la figura 26 se visualiza la nomenclatura de etiquetas en las rutas mas

comunes de un RouterOS.

Etigueta !Flam Descripcion

disabled (X) Regla de ruteo esta deshabilitada. Mo tiene ningln efecto sobre las otras rutas y no se utiliza
de ninguna manera para reenvio (forwarding) o protocolos de ruteo

active (A) Ruta se utiliza para el reenvid de paguetes. Denota una ruta activa.

dynamic (D) Regla de ruteo creada por el software y no por la interface de administracion. No se exporta,
y no puede ser modificado directamente.

connect (C) Ruta conectada. Se genera cuando se configura una direccion IP en una interface activa

static (S) Ruta estatica. Ruta creada por el usuario de manera fija. Este método forzara el envio de

pagquetes a través de un Gateway definido por el usuario/administrador
rip(r) Ruta RIP

bgp (b) Ruta BGP

ospt (0) Ruta OSPF

mme (m) Ruta MME

blackhole (B) Descarta silenciosamente el paguete reenviado por esta ruta

Descartar los paquetes reenviados por esta ruta. Se notifica al originador del paquete por
medio de un mensaje ICMF host unrcachable (fipo 3, codigo 1)

prohibit (P) Descartar los paquetes reenviados por esta ruta. Se notifica al originador del paguete por
medio de un mensaje ICMF communication adminpistratively prohibited {t|p-o
3, codigo 13)

Figura 26. Etiquetas de rutas mas comunes en un RouterOS.

Tomado de (Roosevelt, 2016)
3.4.3.VPN

MikroTik RouterOS soporta varios métodos de conexion mediante VPN,
estableciendo conexiones seguras sobre redes abiertas o internet, por ejemplo:
VPN MPLS, tuneles de punto a punto (Open VPN, PPTP, PPPoE, L2TP),
tuneles simples (IPIP, EolP ), VLANS, entre otras.
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3.4.3.1. VPN basada en MPLS

Los tuneles MPLS RSVP TE son una forma de establecer rutas de cambio de
etiquetas unidireccionales. En general, RSVP TE tiene un propdsito similar al
de la distribucion de etiqguetas mediante el protocolo LDP en equipos cisco.
Establece una ruta de conmutacion de etiquetas que garantiza la entrega de
paquetes.

MPLS RSVP TE esta basado en el protocolo RSVP con extensiones
introducidas por RFC 3209 que agrega soporte para el intercambio explicito de

rutas y etiquetas. (Mikrotik, wiki.mikrotik, 2013)
3.4.4.WIFI

La red inalambrica es una de las grandes caracteristicas que tiene el MikroTik
RouterOS ya que con esta caracteristica toma ventaja sobre otros fabricantes

como Cisco, Huawei, Juniper entre otro.
A continuacién, se enlista algunas tecnologias Wifi que soporta este dispositivo:

e Protocolo IEEE802.11a/b/g/n.

e Protocolos propietarios Nstreme y Nstreme2.
e Monitoreo de usuarios.

e Sistema de distribucion inalambrica.

e Encriptacion WEP, WPA, WPA2.

e Lista de acceso a la red WIFI.

e Protocolo de ruteo inalambrico MME.

e AP Virtual.

El protocolo Nstreme es propietario de MikroTik y permite extender el alcance y
la velocidad en una conexiéon WIFi. Adicionalmente posee una variante de
dicha tecnologia conocida como Nstreme dual, que permite utilizar 2 antenas
en cada extremo, la primera para recibir sefial y la otra para enviar. (Roosevelt,
2016)
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The Dude es una aplicacion gratuita de MikroTik, que puede mejorar la forma

de administracion de la red. Este aplicativo explora automaticamente todos los

dispositivos dentro de las subredes especificadas, dibuja y disefia un mapa de

sus redes, monitorea los servicios de los dispositivos y ejecuta acciones

basadas en los cambios de estado del dispositivo. (Roosevelt, 2016)

Una de las caracteristicas principales de este aplicativo es que se puede

actualizar de forma masiva los dispositivos RouterOS en la red.

b

Add item -
Remove itemn -

Copy -

=]
& e 3 Settings Discover || = Tools ik Layer: |Iinks j Zoom: |'|[}-DT'= |
1 1 1 1 1 1 1
U + w =
2 U o v (8) 00000 2 c
g o = 4 c = Q
73} 5 c
tn )]
o —_—
3 * c
101022
: Jub]
\ =
Dema (S660) -35 Demo (56601 -52 : 3 ; :
R 11.3 kbps (54 Mbps) Rax: '."2; kbps (54 Mbps) © ereless ||I’1|‘( Wlth traﬁlc data
Tx: 3? (34 Mbps) Ta: 2.34 Mbps (54 Mbps)
Q Demo? (S680) -57 E— Q
66.228.11320 ey Tc: 54 by (54 Mise) 6622811325 _ dayice
_?x: g Eps Rx: 2.92 Mbps
: Tx: 85.5 kb
192.168.212.0/24 A ps\ 1 T 192.168.222.0/24
192.168.213.0/24 1591‘&.141209 192168.223.0/24 ) network
E e - link
192.168.232.0/24 192.168.233.0/24

Figura 27. Ambiente de monitoreo equipos MikroTik “The Dude”

Tomado de (Mikrotik, wiki.mikrotik, 2013)
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4. CAPITULO IV. DISENO DE LA RED.

En el presente proyecto de titulacion se va a realizar el disefio de una red
MPLS basada en equipos MikroTik para comunicar dos sucursales con matriz
de la empresa virtual que llamaremos AUTOPARTES. Dicha empresa requiere
contratar los servicios de Internet, Telefonia IP y un enlace de Datos en sus
tres puntos. En este caso la sede o matriz se encuentra en Quito, la primera
sucursal se encuentra en Guayaquil y la segunda sucursal estd ubicada en la
ciudad de Ambato. La contratacion de los tres servicios la realiza a través del
proveedor de internet FAST INTERNET que tiene cobertura en todo el
Ecuador. El disefio de la red se la realizara mediante los CPEs del cliente, los
mismos que se encuentran en cada sucursal, y los equipos PEs del proveedor
ubicados en las localidades mencionadas anteriormente. Adicionalmente, el
proveedor cuenta con 2 Routes P, el primero se encuentra en Quito (P_UIO) y
el segundo en Guayaquil (P_GYE).

4.1. Andlisis de lared LAN del cliente

Como primer paso se realizara un dimensionamiento de usuarios y servicios
disponibles que se encuentran actualmente en cada sucursal para luego
realizar una proyeccion de crecimiento. Con estos datos se analizara el ancho

de banda que se debe asignar a cada sucursal.
v' Andlisis de la red Autopartes Matriz.

Para el enlace de datos en la matriz de autopartes (Quito) no se requiere
calculo para el dimensionamiento de usuarios debido a que al tratarse de una
matriz no tiene restriccion el ancho de banda para la conexion con las

sucursales.
v' Andlisis de la red Autopartes Guayaquil

Como se puede observar en la tabla 2 se requiere un Ancho de Banda
aproximado de 5 Megas. El dimensionamiento se realiz6 de acurdo a los

usuarios que laboran en dicha sucursal.
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Tabla 2.

Analisis Autopartes Guayaquil

Servicios Usuarios  Ancho de banda Sub. Total
Internet 8 512 kbps c/u 4096 Kbps
Telefonia IP 3 G.711 64 kbps 192 Kbps
Sistema de Facturacion 4 128 kbps cl/u 512 Kbps
TOTAL ANCHO DE BANDA | 4800 Kbps

v" Andlisis de la red Autopartes Guayaquil

A continuacion, en la tabla 3 se puede observar se requiere un Ancho de banda
aproximado de 4 Megas.

Tabla 3.

Andlisis Autopartes Ambato.

Servicios Usuarios  Ancho de banda Sub. Total
Internet 6 512 kbps c/u 3072 Kbps
Telefonia IP 2 G.711 64 kbps 192 Kbps
Sistema de Facturacién 2 128 kbps c/u 256 Kbps

TOTAL ANCHO DE BANDA | 34520 Kbps

4.2. Arquitectura de la Red

En la parte de arquitectura de red se mostraré la forma de comunicacion entre
los equipos que intervienen en la Red MPLS vy el cliente. Como primer paso se
realizara la conexion de los equipos de core mediante el protocolo de Gateway

interior OSPF para luego realizar la configuracion del MPLS mediante el
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protocolo LDP. En lo que respecta a la comunicacion légica entre equipos
PE’s, en este caso el PE_UIO, PE_GYE y PE_AMB se la realizara mediante el
protocolo de enrutamiento BGP. Mientras que para conseguir comunicacion
entre equipos CE’s se realizara la configuracion de VPNL3 en los equipos PE’s
la cual consiste en crear una VRF que tomara el nombre de “vrfdatO1” por
donde el cliente podr4 enviar todo el trafico de su red que puede res; datos,
internet, telefonia, etc. Finalmente, en el equipo CE_UIO se procedera a
realizar la configuracion de rutas estaticas para lograr comunicarse con los
diferentes CE’s, mientras que dentro de los equipos CE_GYE y CE_AMB se
realizar4 una configuracion de ruta por defecto para tener comunicacion hacia
matriz (CE_UIO).

En la figura 28 se puede visualizar el diagrama de la red a disefiar y simular en
el software GNS3 con lo descrito anteriormente. En la parte superior se
visualiza el area de Core y Acceso implementada por el proveedor de servicio
FAST INTERNET, mientras que en la parte inferior se puede observar la red
del cliente AUTOPARTES vy sus diferentes sucursales. Adicionalmente se
puede observar la conexion de los equipos mediante los protocolos de

enrutamiento.

OSPF

IBGP
VPN L3

P_UIO P_GYE

Core @

PE_UIO PE_GYE PE_AMB

Acceso CE_UIO @ CE_GYE

Cliente
Quito Guayaquil Ambato

Sistema de Datos

CE_AMB

Figura 28. Diagrama de red.
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La topologia de la red es un elemento muy importante al momento de realizar

el disefio y simulacion de una red. Esto debido a que facilita la configuracion de

equipos, optimiza el tiempo de ejecucidon y nos ayuda a entender mejor de qué

manera se va a ejecutar nuestro proyecto.

En la figura 29 se visualiza la topologia de la red MPLS y su respectivo

direccionamiento IP. Adicionalmente se puede observar la conexién de las

interfaces ether.

Lo 10.0.0.1

ether2

Lo 10.0.0.3

ether2

172.0.0.0/30

CE_UIO_Matriz ) etherl

192.168.0.254

P_GYE
100.0.0.0/30 3
Lo 10.0.0.2
etherl etherl ether3
100.0.0.8/30 100.0.0.12/30

etherl
etherl PE_AMB

Lo 10.0.0.5

ether2

172.0.0.4/30 172.0.0.8/30

etherl CE_AMB_SucursaI?_H_._

CE_GYE_Sucursall

ether2

ether2
192.168.2.0/ 24

o0 PC_AMB

192.168.1.254 192.168.2.254

Figura 29. Topologia de la red MPLS MikroTik.

A continuacion, se muestra la tabla 4 que describe los equipos de backbone,

loopbacks asignadas y su funcionalidad dentro del disefio de la red MPLS.
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Tabla 4.

Equipos e IP’s loopbacks utilizadas en la red de backbone.

HOST NAME IP LOOP BACK FUNCIONALIDAD
P_UIO 10.0.0.1 Router P
P_GYE 10.0.0.2 Router P
PE_UIO 10.0.0.3 Router PE

PE_GYE 10.0.0.4 Router PE
PE_AMB 10.0.0.5 Router PE

En la tabla 5 se encuentra el listado de los equipos que formaran parte de la
red a nivel de backbone y a nivel de acceso. Se puede observar la localidad a
la que pertenece, el nombre del equipo, sus interfaces, hacia qué equipo se

conecta y por ultimo se muestra su direccionamiento IP.
Tabla 5.

Conexion de equipos en el backbone MPLS.

LOCALIDAD HOSTNAME INTERFACES DIRECCION IP

QUITO P_UIO Etherl TO P_GYE 100.0.0.1/30

Ether2 TO PE_UIO 100.0.0.5/30
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PE_UIO Etherl TO P_UIO 100.0.0.6/30
Ether2 TO CE_UIO 172.0.0.1/30
CE_UIO Etherl TO PE_UIO 172.0.0.2/30
Ether2 TO RED LAN UIO 192.168.0.0/24
GUAYAQUIL P_GYE Etherl TO P_UIO 100.0.0.2/30
Ether2 TO PE_GYE 100.0.0.9/30
Ether3 TO PE_AMB 100.0.0.13/30
PE_GYE Etherl TO P_GYE 100.0.0.10/30
Ether2 TO CE_GYE 172.0.0.5/30
CE_GYE Etherl TO PE_GYE 172.0.0.6/30
Ether2 TO RED LAN GYE 192.160.1.0/24
AMBATO PE_AMB Etherl TO P_GYE 100.0.014/30

Ether2 TO CE_AMB

172.0.0.9/30

CE_AMB

Etherl TO PE_AMB

172.0.0.10/30
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Ether2 TO RED LAN AMB 192.168.2.0/24

5. CAPITULO V. SIMULACION DE LA RED.

En este capitulo se procederd a ejecutar la simulacion del proyecto de
titulacion, el cual consiste en simular la red MPLS con el objetivo de mostrar

sus caracteristicas y funcionalidades para un entorno PYMES.

La simulacion se la realizard con ayuda del software GNS3 (Graphic Network
Simulation), el cual permite simular topologias de red avanzadas en un entorno
amigable que no requiere de conocimientos avanzados para su instalacion,

configuracion y posterior uso.

GNS3 es un software grafico basado en Linux que permite la simulacién de
equipos en diferentes marcas lo que lo diferencia de otros simuladores
existentes en el mercado. Entre los equipos mas importantes se encuentran los
siguientes; CISCO, JUNIPER, MIKROTIK entre otras. Este software es
conocido por ayudar a estudiantes y profesionales a simular, implementar,

ejecutar laboratorios y solucionar inconvenientes de redes. (Bombal, 2019)
5.1. Instalacion del software GNS3 en Windows

Antes de empezar con la instalacion se debe tomar en cuenta los
requerimientos minimos que indica el propietario del software para su buen

funcionamiento.

e Compatibilidad con Windows
v" Windows 7 SP1 (64 bit)
v" Windows 8 (64 bit)
v" Windows 10 (64 bit)
v" Windows Server 2012 (64 bit)
v" Windows Server 2016 (64 bit)

e Procesador de 2 o0 mas nucleos
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e 8G de memoria RAM

e 1G disponible para su instalacion

A continuacion, se detalla el proceso de instalacion del Software GNS3 en

Windows.
v' Descarga del Software GNS3.

El primer paso consiste en descargar el software mediante registro de usuario

en la pagina web https://www.gns3.com/

v" Instalacién

El segundo paso consiste en ejecutar el archivo de instalacion descargado
previamente de la pagina oficial de GNS3 y continuar con los pasos de

instalacion propios del software.

En la figura 30 se puede visualizar la instalacion completa del software sin

cargar los 10S de los routers y sin conexion a la Maquina Virtual.

& GNS3
Eile Edit VYiew Tools Help

N —_— ¥ .

~ - Ty 2 @ G

)

0
s

To direct input to this virtual machine, press Ctrl+G. )

€ Project 7 IEN|

New project Projects library
New project

Name: untiled

Location: |C:\Users\Diego\GNS3\projects\Lintited Browse...
Open project

Open a project from disk | Recent projects...

JLE?B*D%Q?

Settings 0K Cancel

Figura 30. Entorno de software GNS3.
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5.1.1.Instalacién de Maquina Virtual (MV)

Para poder integrar la maquina virtual de GNS3 se debe ejecutar el Setup
Wizard. Para esto se debe dar clic en el menu Help y luego en Setup Wizard

como se muestra en la figura 31.

L] diego - GNS3
File Edit Wiew Cortrol Annctate  Tools [T

h E @ @ h_ | ®(E:::I1::I:lpdur "":} "’I’ a a @

GHSY Acsdermy
GHEE Doctor

Export debug information
Abowt Ot
About

s @1 % S

Figura 31. Paso 1 Carga de MV.

Luego se selecciona la opcion “Run Modern I0OS (IOSv or 10U), ASA and

appliances from non Cisco manufacturers” como se muestra en la figura 32.

File Edit View Control Annotate Tools Help
a ¢ T R m—— e, &’
e OR>- C HEIIO - aQ
& Setup Wizard ?
Server

Please choose & server type to run your GNS3 network simulations. The GMNS3 VM is strongly
recommended on Windows and Mac OS X,
®) Run modern 105 (I05v or I0U), ASA and appliances from non Cisco manufacturers.
This will require an additional VM (the GNS3 VM is available for free) .
Run only legacy 105 on my computer
Requires I0S images <= C7200
Run everything on a remote server (advanced usage)

The server will be on a remote computer and can be shared with multiple users.

V| Don't show this again

NsiOLNh

Figura 32. Paso 2 Carga MV.
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Posteriormente se elige la ubicacion donde se instalara el servidor local GNS3,
la IP y el puerto. El fabricante recomienda colocar los siguientes pardmetros

gue vienen por defecto tal como se muestra en la figura 33.

e Server path: Ubicacién por defecto del servidor gns3server.EXE.

e Host Binding: IP 127.0.0.1 es la direccion IP de loopback configurada por
defecto.

e Port: 3080 TCP

& Setup Wizard ?

Local server configuration
Please configure the following GMS3 local server settings

Server path: |C: \Program Files\GNS 3\gns3server, EXE| Browse...

Host binding: | 127.0.0.1 -

Part: 3080 TCP =
= Back MNext = Cancel

Figura 33. Paso 3 Carga MV paso.

Luego de dar en siguiente se tiene la validacion del GNS3 para poder cargar la
MV como se muestra en la figura 34.

& Setup Wizard ?

Lecal server status
validation of the configuration of the local server

Connection to local server successful

< Back Next > Cancel

Figura 34. Paso 4 Carga MV.
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En la figura 35 se visualiza las opciones de MV que soporta GNS3 que son
VirtualBox y VMware, se elige la recomendada por defecto y se da clic en

File Edit View Control Annotate Tools Help
a ¢ B2 T B -, P
e OM->- C IFmIIO -, QQAE
& Setup Wizard ?
GNS3 VM
In order to run the GNS3 VM you must first have VMware or VirtualBox installed and the GNS3 VM.ova imported with one of
these software.

Virtualization software:

SAVE
20%

GNS3 Exclusive

BUY NOW

GNS3 VM - Refresh

@ VMware (recommended)

VirtualBox

The GNS3 VM can downloaded here.
Import the ¥M in your virtualization software and hit refresh.

VM name:

vCPU cores:

1 -

U@l &

RAM size:

2048 MB -

< Back MNext > Cancel

Figura 35. Paso 5 Carga MV.

Una vez cargada la MV tendremos la pantalla en Linux, donde se indica la
conexion correcta de la MV con el GNS3 como se muestra en la figura 36.

& GNS3 VM - VMware Workstation 12 Player (Non-commercial use only) = B
Payer~ | Il » @ B H «

GNS3 wversion: 2.1.16
UM version: 0.10.14
KUM support available: True

IP: 192.168.237.129
To log in using SSH:

ssh gns3@192.168.237.129
Passuord: gns3

Images and projects are located in ~opt/gns3

Release chamnel: 2.1

<0k >

Figura 36. Conexion de MV con GNS3.
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5.1.2.Carga de 10S RouterOS sobre GNS3

Como ultimo paso para realizar las configuraciones sobre el GNS3, se requiere
cargar las imagenes de los equipos. En este punto se indicara el proceso para
la carga de un equipo MikroTik RouterOS. Cabe indicar que previamente ya se
tiene cargado por defecto el icono del equipo router en el GNS3, lo que se va a
realizar es la carga del sistema operativo. Por lo tanto como primer paso se
debe descargar la imagen del equipo de la pagina oficial de MikroTik

https://mikrotik.com/download como se muestra en la figura 37.

S — [ W Wi ini
MfKrOllk Home  About Buy Jobs Hardware  Software  Support  Training  Acc

SO]ctware Downloads ~ Changelogs ~ Download archive  RouterOS  The Dude  Mobile 3|

Cloud Hosted Router

6.43.14 (Long-term) 6.44.3 (Stable) 6.45beta37 (Testing)
Images mdk, vhd, vdi, ova, img
VHDX image = = =
VMDK image =] =]
VDI image = = =
QOVA template B B B
=> |Ra»\-diskimage |

Extra packages

il
iE
i

The Dude server

B OB

The Dude client

il B8 08
il bE O
oe

Changelog

Checksum

<1
[<]
[<]

Figura 37. Descarga de I0S RouterOS.
Tomado de (Mikrotik, wiki.mikrotik, 2013)
Una vez realizada la descarga del 10S, se abre el software GNS3, se ubica en

el icono del router MikroTik CHR, se da doble clic en el icono y siguiente para
continuar con la instalacion como se muestra en la figura 37.


https://mikrotik.com/download
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File Edit View Contrel Node Annotate Tools Help

F& OF> > HC FmIlc., Qaa@

All devices

@ | tnstalled & Avaiable applances - |
|mi J

.
‘ . Cchomiom
<=

B icro Core Linux MikroTik Cloud Hosted Router

MikraTik CHR Cloud Hosted Router {CHR) is a RouterGS version meant for running as  virtual machine, It supports x85 64-bit architecture and can
. be used on most of popular hypervisors such as YMWare, Hyper-V, VirtualBox, KVM and others. CHR has full RouterOS features

enabled by default but has a different licensing model than other RouterQS versions.

Category: router
Product: MikroTik Cloud Hosted Router
Vendor: MikroTik
Status: stable
Maintainer: GMS3 Team
Architecture:  x86_64
L P d KVM: allow

=0

3

wetiew appiiance template r

Console
UsE FEID ~> GV OCTON 10 QETECT COMmar ISSUES.

=>Th to ndows
Cannot install MikroTik CHR version 5,41.4; File chr-6.4
Cannot install MikroTik CHR version 6.33 (.vmdk): File

Cannot install Cisco 1700 version 124-25d: File ¢1700-
Cannot install Cisco 1700 version 124-25d: File ¢1700-
Cannot install Cisco 1700 version 124-25d: File ¢1700-
Cannot install Cisco 1700 version 124-25d: File ¢1700- S
Cannot install Cisco 1700 versian 124-25d: File c1700- | concel |
Cannot install MikroTik CHR version nueve: File chr-nugj
Cannat instzll MikroTik CHR version 5,33 (,vmdk): File =xn

Cannot install Gisco 1700 version 124-250; File ¢ 1700-adventerprisek3-mz, 123-25d.image with checksum 7f4se 12209839 1bcDedcaf4f44caafad not found for Cisco 1700
Cannot install Gisco 1700 version 124-25d; File ¢ 1700-adventerprisek3-mz, 123-25d.image with checksum 7f4se 1203839 1bcDedcaf4f44caafad not found for Cisco 1700

Figura 38. Paso 1 Carga de I0S RouterOS.

En el siguiente paso se elige la opcién “Run the appliance on the GNS3 VM”
que viene marcada por defecto, donde se realizara la cargar del IOS como se

observa en la figura 39.

Server
Plamie choode B Sarver bype 1o your iew Apolande,

Sarver bype

The grayed server types ane not supported or configured.

| Fur the applance on the GHEY WM [recommendad)

< Baecic [t > Cangel

Figura 39. Paso 2 Carga de 10S RouterOS.
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Luego de dar siguiente se visualiza la imagen de la figura 40, donde se debe
importar la imagen 10S, esto quiere decir que debemos cargar la imagen 10S
RouterOS descargada anteriormente.

Fle E Yoew Coctrel Node Arostate Jeoks Hep

& OF> > " BC PFmllcos Q@

All devices
Fetalnd  bealabie A0S
-
w = —
—_— . The Solloaing varsons arw svalatle for MiroTh Coud Mosted Router. Oheck e £238 of S regured % retal.
g Ok 0n 3 verson 1 see T regured Ses g mgort P fie om your computer,

Q6w oarg for fles 1 your ownionds Grechiny and In e GNGD mages Sreciry,

Version Vierare Yoo
bl hvmd 22400
* Mool Goud Mosted Rooter 6315 Lwdd 0me

bl 2OME
e Mo Tik Cloud Mosted Router 6333 Umgh sLOME
b illimg  SA0ME
e
b Eamdk 228 ME
nime
b1 2umd 2808
nime

QQ * Mook Coud Motted Router 6.51.3 Lymdhd
). * MiosTik Goud Hovted Router 6.33.2 Lymdhd

* Mo ik Cloud Movted Rowter 6,33 Lumei) 2
e wcharce wegate ‘ ebilvmde  2EME

* Mo Tk Ooud Hovted Router Vo OoME
= Mo Tk Clousd Hastod Router VM 008

"

Console ’

oy s s o _nn-_d—
-

o ‘e of AL . e 3

oot Crente & e verpn L

TN =T
Figura 40. Paso 3 Carga de 10S RouterOS paso 3.

Para finalizar la instalacion se carga el I0S en GNS3 tal como se muestra en la
figura 41.

Fde fde View Comtrol Node Anmotate Jeok Hep

& OF> > HC Zmllc/sQaa®@

All devices B3
rataled & Avakable aplarces. -~
-
- @ Add applance
- . . fequred files
p—yg el i The Slowng versons are avalable for MiraTk Ooud Mosted Rocter. Oheck e status of fles requred to nstal.

Ok on 2 verson 12 see e requred Sles and mport the fie Som your computer,
Q& s locking for Sles in your dowrloads drectory and n the Q3 images dreciary,

Version FHenarme See Status L=
che b33 Svemdk 23MB Meong €
* MikroTik COoud Hosted Roster 6,335 (v O MS
8 ¢
s‘ * MikroTik Coud Hes
¢
20 * MikroTik Clood Hest
¢
= MikroTik Ocod
CE? ¢
3 ISl o L

Figura 41. Paso 4 Carga de IOS RouterOS en GNS3.
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5.2. Configuracion de equipos RouterOS
5.2.1.Configuracién basica inicial

A continuacion, como primer paso se va a realizar la configuracion de los

siguientes parametros en cada uno de los routers:

v Configuracion de host name.

v Creacion de bridge e interfaz loopback en los equipos de core (P_UIO,
P_GYE, PE_UIO, PE_GYE y PE_AMB)

v Configuracion de interfaces WAN.

P_UIO

/system identity set name=P_UIO

/interface bridge add name=loopback

/ip address add address=10.0.0.1/32 interface=loopback
/ip address add address=100.0.0.1/30 interface=etherl
/ip address add address=100.0.0.5/30 interface=ether2

P GYE

/system identity set name=P_GYE

/interface bridge add name=loopback

/ip address add address=10.0.0.2/32 interface=loopback
/ip address add address=100.0.0.2/30 interface=etherl
/ip address add address=100.0.0.9/30 interface=ether2
/ip address add address=100.0.0.13/30 interface=ether3

PE_UIO

/system identity set name=PE_UIO

/interface bridge add name=Iloopback

/ip address add address=10.0.0.3/32 interface=loopback
/ip address add address=100.0.0.6/30 interface=etherl
/ip address add address=172.0.0.1/30 interface=ether2



PE_GYE

/system identity set name=PE_GYE

/interface bridge add name=loopback

/ip addressadd add address=10.0.0.4/32 interface=loopback
/ip addressadd address=100.0.0.10/30 interface=etherl

/ip addressadd add address=172.0.0.5/30 interface=ether2

PE_AMB

/system identity set name=PE_AMB

/interface bridge add name=loopback

/ip address add address=10.0.0.5/32 interface=loopback
/ip address add address=100.0.0.14/30 interface=etherl
/ip address add address=172.0.0.9/30 interface=ether2

CE_UIO

/system identity set name=CE_UIO_Matriz
/ip address add address=172.0.0.2/30 interface=etherl
/ip address add address=192.168.0.1/24 interface=ether2

CE_GYE

/system identity set name=CE_GYE_Sucursall
/ip address add address=172.0.0.6/30 interface=etherl
/ip address add address=192.168.1.1/24 interface=ether2

CE_AMB

/system identity set name=CE_ABM_Sucursal2

/ip address add address=172.0.0.10/30 interface=etherl
/ip address add address= 192.168.2.1/24 interface=ether2
/quit

51
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En este punto es muy importante verificar tramo a tramo la conectividad de los
equipos a nivel WAN para posteriormente no tener problemas al momento de

configurar los protocolos de enrutamiento.
Prueba de conectividad desde P_UIO hacia P_GYE

[MPLS@P_UIO] > ping 100.0.0.2

SEQ HOST SIZE TTL TIME STATUS
0 100.0.0.2 56 64 4ms
1100.0.0.2 56 64 3ms

sent=2 received=2 packet-loss=0% min-rtt=3ms avg-rtt=3ms max-

rtt=4ms
Prueba de conectividad desde P_UIO hacia PE_UIO

[MPLS@P_UIO] > ping 100.0.0.6

SEQ HOST SIZE TTL TIME STATUS
0 100.0.0.6 56 64 1ms
1100.0.0.6 56 64 1ms

sent=2 received=2 packet-loss=0% min-rtt=1ms avg-rtt=1ms max-
rtt=1ms.

Prueba de conectividad desde P_GYE hacia PE_GYE

[MPLS@P_GYE] > ping 100.0.0.10

SEQ HOST SIZE TTL TIME STATUS
0 100.0.0.10 56 64 1ms
1100.0.0.10 56 64 1ms

sent=2 received=2 packet-loss=0% min-rtt=1ms avg-rtt=1lms max-

rtt=1ms
Prueba de conectividad desde P_GYE hacia PE_AMB

[MPLS@P_GYE] > ping 100.0.0.14
SEQ HOST SIZE TTL TIME STATUS

0 100.0.0.14 56 64 1ms
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1100.0.0.14 56 64 1ms
2 100.0.0.14 56 64 1ms
sent=3 received=3 packet-loss=0% min-rtt=1ms avg-rtt=2ms max-

rtt=3ms
Prueba de conectividad desde PE_UIO hacia CE_UIO

[MPLS@PE_UIO] > ping 172.0.0.2

SEQ HOST SIZE TTL TIME STATUS
0172.0.0.2 56 64 3ms
1172.0.0.2 56 64 Oms
2172.0.0.2 56 64 Oms

sent=3 received=3 packet-loss=0% min-rtt=0ms avg-rtt=2ms max-

rtt=3ms
Prueba de conectividad desde PE_GYE hacia CE_GYE

[MPLS@PE_GYE] > ping 172.0.0.6

SEQ HOST SIZE TTL TIME STATUS
0172.0.0.6 56 64 3ms
1172.0.0.6 56 64 Oms
2172.0.0.6 56 64 Oms

sent=3 received=3 packet-loss=0% min-rtt=Oms avg-rtt=2ms max-

rtt=4ms
Prueba de conectividad desde PE_AMB hacia CE_AMB

[MPLS@PE_AMB] > ping 172.0.0.10

SEQ HOST SIZE TTL TIME STATUS
0172.0.0.10 56 64 4ms
1172.0.0.10 56 64 1ms
2172.0.0.10 56 64 1ms

sent=3 received=3 packet-loss=0% min-rtt=1ms avg-rtt=3ms max-

rtt=4ms
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5.2.2.Configuracion de OSPF

El protocolo OSPF se utiliza para formar vecindades entre los equipos P, PE’s
mediante loopbacks y las redes conectadas directamente como se muestra en

la figura 42.

100.0.0.0/ 30

Lo 10.0.0.1 Lo 10.0.0.2

100.0.0.4/30 100.0.0.8/30 100.0.0.12/ 30
Lo 10.0.0.5
(et PE_GYE /Lo 10.0.0.4 [ty

. L010.0.0.3

Figura 42.Nube OSPF.

A continuacion, se detalla la configuracion del protocolo OSPF en los equipos
MikroTik: P_UIO, P_GYE, PE_UIO, PE_GYE, PE_AMB:

P_UIO

/routing ospf instance set [ find default=yes ] redistribute-connected=as-type-1
router-id=10.0.0.1

/routing ospf network add area=backbone network=100.0.0.4/30

/routing ospf network add area=backbone network=100.0.0.0/30

/routing ospf network add area=backbone network=10.0.0.1/32

P GYE

/routing ospf instance set [ find default=yes ] redistribute-connected=as-type-1
router-id=10.0.0.2

/routing ospf network add area=backbone network=100.0.0.0/30

/routing ospf network add area=backbone network=100.0.0.8/30

/routing ospf network add area=backbone network=100.0.0.12/30

/routing ospf network add area=backbone network=10.0.0.2/32
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PE_UIO

/routing ospf instance set [ find default=yes ] redistribute-connected=as-type-1
router-id=10.0.0.3

/routing ospf network add area=backbone network=100.0.0.4/30

/routing ospf network add area=backbone network=10.0.0.3/32

PE_GYE

/routing ospf instance set [ find default=yes ] redistribute-connected=as-type-1
router-id=10.0.0.4

/routing ospf network add area=backbone network=100.0.0.8/30

/routing ospf network add area=backbone network=10.0.0.4/32

PE_AMB

/routing ospf instance set [ find default=yes ] redistribute-connected=as-type-1
router-id=10.0.0.5
/routing ospf network add area=backbone network=100.0.0.12/30

Luego de terminar la configuracion del protocolo IGP OSPF, se verifica con el

comando “ip route print” las rutas aprendidas.

En la figura 43 se puede visualizar las rutas aprendidas en el equipo P_UIO
mediante el protocolo OSPF con una distancia administrativa de 110 y
adicionalmente las rutas conectadas directamente con una distancia

administrativa de 0.

o - ospf, m - mme,

Figura 43. Tabla de enrutamiento equipo P_UIO.
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Para verificar conectividad se realiza una prueba de ping desde P_UIO hacia
las loopback’s y las IP WAN de los routes que no se encuentran directamente

conectados.

Prueba de conectividad desde P_UIO hacia la IP WAN del equipo PE_GYE

[MPLS@P_UIO] > ping 100.0.0.10

SEQ HOST SIZE TTL TIME STATUS
0 100.0.0.10 56 63 4ms
1100.0.0.10 56 63 1ms
2 100.0.0.10 56 63 1ms

sent=3 received=3 packet-loss=0% min-rtt=1ms avg-rtt=2ms max-

rtt=4ms

Prueba de conectividad desde P_UIO hacia la loopback del equipo PE_AMB

[MPLS@P_UIO] > ping 10.0.0.5

SEQ HOST SIZE TTL TIME STATUS
010.0.0.5 56 63 1ms
110.0.0.5 56 63 1ms
210.0.0.5 56 63 1ms

sent=3 received=3 packet-loss=0% min-rtt=1ms avg-rtt=1ms max-

rtt=1ms
5.2.3.Configuracion de MPLS mediante LDP

Luego de haber realizado las validaciones de conexion en toda la red, mediante
el protocolo OSPF, se configura el protocolo MPLS. Esto consiste en cambiar la
direccion IP de transporte en cada router, utilizando la direccion de looback y

especificando las interfaces que se encuentran conectadas al core de la red.
A continuacion, se realiza la configuracion de MPLS mediante el protocolo LDP.
P_UIO

/mpls ldp set enabled=yes Isr-id=10.0.0.1 transport-address=10.0.0.1
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/mpls ldp interface add interface=etherl
/mpls |ldp add interface=ether2

P_GYE

/mpls ldp set enabled=yes Isr-id=10.0.0.2 transport-address=10.0.0.2
/mpls ldp interface add interface=etherl
/mpls ldp interface add interface=ether2

/mpls Idp interface add interface=ether3
PE_UIO

/mpls Idp set enabled=yes Isr-id=10.0.0.3 transport-address=10.0.0.3
/mpls ldp interface add interface=etherl

PE_GYE

/mpls |dp set enabled=yes Isr-id=10.0.0.4 transport-address=10.0.0.4
/mpls |dp interface add interface=etherl

PE_AMB

/mpls |dp set enabled=yes Isr-id=10.0.0.5 transport-address=10.0.0.5

/mpls |dp interface add interface=etherl

En la figura 44 se puede observar la asignacion de etiquetas para los routers
de core. Se puede visualizar mediante el comando “mpls forwarding-table print”

en el equipo P_UIO.

NEXTHOP

Figura 44. Tabla de reenvio de etiquetas MPLS.
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5.2.4.Configuracién BGP
A continuacién, se detallan los pasos para la configuracion del protocolo BGP.

v" Creacién de VRF.
v Configuracion BGP y VPNL3

5.2.4.1. Creaciéon de VRF

Para la conexion entre equipos PE's y CE’s (Ultima Milla) se realizara la
configuracion de la “vrfdat01” asociando las IP's WAN de cada router CE con el

objetivo de poder discriminar el trafico entre clientes.
A continuacién, se realiza la configuracién de las VRF’s en cada PE.
PE_UIO

lip route vrf add export-route-targets=65530:1 import-route-targets=65530:1

interfaces=ether2 route-distinguisher=65530:1 routing-mark=vrfdat01
PE_GYE

/ip route vrf add export-route-targets=65530:1 import-route-targets=65530:1

interfaces=ether2 route-distinguisher=65530:1 routing-mark=vrfdat01
PE_AMB

/ip route vrf add export-route-targets=65530:1 import-route-targets=65530:1
interfaces=ether2 route-distinguisher=65530:1 routing-mark=vrfdat01

Prueba de conectividad desde PE_UIO hacia CE_UIO

[MPLS@PE_UIO] > ping routing-table=vrfdat01 172.0.0.2

SEQ HOST SIZE TTL TIME STATUS
0172.0.0.2 56 64 2ms
1172.0.0.2 56 64 2ms

sent=2 received=2 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=2ms
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5.2.4.2. Configuracion del protocolo BGP y VPNL3

Para la comunicacion entre equipos PE’s se utiliza el protocolo BGP que

permite la conexion VPNL3 entre sucursales asociado la vrfdatO1.

A continuacion, se detalla la configuracion del protocolo BGP en los equipos
PE’s:

PE_UIO
/routing bgp instance set default router-id=10.0.0.3

/routing bgp instance vrf add redistribute-connected=yes redistribute-static=yes

routing-mark=vrfdatO1

/routing bgp peer add address-families=ip,vpnv4 multihop=yes
name=PE_UIO>PE_GYE nexthop-choice=force-self remote-address=10.0.0.4

remote-as=65530 ttl=default update-source=loopback

/routing bgp peer add address-families=ip,vpnv4 multihop=yes
name=PE_UIO>PE_AMB nexthop-choice=force-self remote-address=10.0.0.5

remote-as=65530 ttl=default update-source=loopback
PE_GYE
/routing bgp instance set default router-id=10.0.0.4

/routing bgp instance vrf add redistribute-connected=yes redistribute-static=yes
routing-mark=vrfdatO1

/routing bgp peer add address-families=ip,vpnv4 multihop=yes
name=PE_GYE>PE_UIO nexthop-choice=force-self remote-address=10.0.0.3

remote-as=65530 ttl=default update-source=loopback
PE_AMB

/routing bgp instance set default router-id=10.0.0.5
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/routing bgp instance vrf add redistribute-connected=yes redistribute-static=yes
routing-mark=vrfdatO1

/routing bgp peer add address-families=ip,vpnv4 multihop=yes
name=PE_AMB>PE_UIO nexthop-choice=force-self remote-address=10.0.0.3
remote-as=65530 ttl=default update-source=loopback

A continuacion, se valida la conexion a nivel WAN hacia los equipos CE_GYE y
CE_AMB desde en router PE_UIO.

Prueba de conectividad entre PE_UIO y CE_GYE mediante VRF

[MPLS@PE_UIO] > ping routing-table=vrfdat01 172.0.0.6

SEQ HOST SIZE TTL TIME STATUS
0172.0.0.6 56 61 4ms
1172.0.0.6 56 61 2ms

sent=2 received=2 packet-loss=0% min-rtt=2ms avg-rtt=3ms max-rtt=4ms
Prueba de conectividad entre PE_UIO y CE_AMB mediante VRF

[MPLS@PE_UIQO] > ping routing-table=vrfdat01 172.0.0.10

SEQ HOST SIZE TTL TIME STATUS
0172.0.0.10 56 61 3ms
1172.0.0.10 56 612ms

sent=2 received=2 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=3ms

En la figura 45 se puede observar con el comando “ip route print” las rutas

aprendidas en el equipo PE_UIO mediante BGP.

>

X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp, o - ospf,

GATEWAY DISTANCE

Figura 45. Rutas BGP en el router PE_UIO.
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5.2.5.Configuracion de rutas para conexion entre Matriz y Sucursales.

Como primer paso para la conexion de las redes LAN de la empresa
Autopartes se configura rutas por defecto en todas las agencias incluyendo
matriz y adicionalmente se configura rutas estaticas en el equipo

CE_UIO_Matriz para alcanzar las sucursales.
A continuacion, se realiza la configuracién de los 3 routers CE’s:
CE_UIO_Matriz

/ip route add distance=1 gateway=172.0.0.1
/ip route add distance=1 dst-address=192.168.1.0/24 gateway=172.0.0.1
/ip route add distance=1 dst-address=192.168.2.0/24 gateway=172.0.0.1

CE_GYE
/ip route add distance=1 gateway=172.0.0.5
CE_AMB

/ip route add distance=1 gateway=172.0.0.9
/quit

Luego de la configuracion en los CE’s se configura una ruta por defecto en el
equipo PE_UIO, para que todo el trafico que proviene de las sucursales se

direccione al equipo CE_UIO_Matriz.
/ip route add distance=1 gateway=172.0.0.2 routing-mark=vrfdatO1

Finalmente, se configura rutas estaticas publicando las redes LAN de los CE’s

en los PE’s conectados directamente hacia las sucursales.
PE_GYE

/ip route add distance=1 dst-address=192.168.1.0/24 gateway=172.0.0.6

routing-mark=vrfdatO1
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PE_AMB

/ip route add add distance=1 dst-address=192.168.2.0/24 gateway=172.0.0.10

routing-mark=vrfdatO1

Luego de haber realizado las configuraciones se valida conectividad entre

CE_UIO_Matriz y sucursales.
Conectividad desde CE_UIO_Matriz hacia CE_GYE_Sucursall

[admin@CE_UIO_Matriz] > ping 192.168.1.1 src-address=192.168.0.1

SEQ HOST SIZE TTL TIME STATUS
0192.168.1.1 56 60 8ms
1192.168.1.1 56 60 4ms
2192.168.1.1 56 60 5ms

sent=3 received=3 packet-loss=0% min-rtt=4ms avg-rtt=5ms max-rtt=8ms
Conectividad desde CE_UIO_Matriz hacia CE_AMB_Sucursal2

[admin@CE_UIO_Matriz] > ping 192.168.2.1 src-address=192.168.0.1

SEQ HOST SIZE TTL TIME STATUS
0192.168.2.1 56 60 7/ms
1192.168.2.1 56 60 6ms

sent=2 received=2 packet-loss=0% min-rtt=4ms avg-rtt=5ms max-rtt=7ms.

5.2.5.1. Conectividad entre sucursales

Para realizar la simulacién se instalo una PC en cada sucursal para validar

conectividad de la red LAN del cliente Autopartes.
A continuacion, se realiza pruebas de conectividad entre sucursales:

En la figura 46 se puede observar conectividad desde Quito (Matriz) hacia las
sucursales de Guayaquil con IP 192.168.1.254 y Ambato con IP 192.168.2.254.
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Figura 46. Prueba de conectividad desde Matriz hacia sucursales.

En la figura 47 se visualiza la prueba de conectividad desde la Sucursal de
Guayaquil hacia Quito (Matriz) que tiene configurada la IP 192.168.0.254.

Figura 47. Prueba de conectividad desde PC_GYE hacia Matriz.

En la figura 48 se visualiza la prueba de conectividad desde la sucursal de

Ambato hacia Quito (Matriz) que tiene configurada la ip 192.168.0.254.
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Figura 48. Prueba de conectividad desde PC_AMB hacia Matriz.
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6. CONCLUSIONES Y RECOMENDACIONES.

Para finalizar el presente proyecto de titulacion se tiene las siguientes
conclusiones y recomendaciones que ayudaran a realizar y mejorar futuros

proyectos relacionados.
6.1. Conclusiones

Como primera conclusion se puede indicar que se realiz6 el disefio y
simulaciéon de una red MPLS utilizando equipos MikroTik de una manera
escalable para el transporte de servicios de la empresa Autopartes de manera
exitosa, demostrando que estos equipos son muy confiables, robustos y con
grandes funcionalidades que todavia no son explotados en su totalidad.

También se puede indicar que se logré analizar, comprender la arquitectura y

los diferentes componentes que conforman una red MPLS.

Se pudo conocer el funcionamiento y el sinnUmero de caracteristicas que

poseen los equipos MikroTik.

En lo referente a la instalacion del software GNS3 se pudo validar que es una
herramienta confiable para realizar la simulacion de redes mediante equipos
MikroTik.

La gran ventaja del uso de equipos MikroTik es que se posee el mismo
software en todos los equipos, la diferencia entre cada uno se da a nivel de
licenciamiento para poder habilitar ciertas funcionalidades que no poseen

ciertos equipos en el mercado.

En lo referente a la configuracion de protocolos de enrutamiento utilizados, en
este caso OSPF y BGP, se pudo evidenciar que el funcionamiento de los
mismos no varia con referencia a cisco, pues tienen el misma légica de
configuracion y el comportamiento con la gran ventaja de MikroTik que al
momento de realizar configuraciones y troubleshooting la podemos realizar
mediante comandos y a través de modo grafico con el software winbox el cual

ayuda a comprender de una mejor manera el funcionamiento.
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6.2. Recomendaciones

Una de las principales recomendaciones para la simulacion de una red
mediante el software GNS3 es tener en cuenta las caracteristicas minimas

requeridas recomendadas por el fabricante para la instalacion.

En lo referente al disefio de la red, se recomienda iniciar el disefio de la red de
manera jerarquita. Iniciar la configuracién de enrutamientos y configuracién de
protocolos primero en los equipos de core (equipos P’s) para luego enfocarse
en los equipos de borde (equipos PE’s) y finalmente configurar los equipos de
UM (equipos CPE’s).

Se recomienda el estudio minucioso de los protocolos de configuracion
utilizados en MikroTik para facilitar el entendimiento y la solucion de problemas

de conectividad.

Es recomendable realizar la simulacion de la red mediante el software GNS3 ya
que es una herramienta libre de facil uso y principalmente porque soporta la

carga de IOS de varios fabricantes.

Se recomienda realizar un analisis previo antes de la implementacion de una
red MPLS, la jerarquia, escalabilidad y el conocimiento de los protocolos que

seran utilizados.

Se recomienda realizar pruebas de conectividad tramo a tramo cuando se
finalice una configuracién para evitar inconvenientes futuros los cuales seran

mas complejos mientras va avanzando la simulacion.
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ANEXO 1

Equipo CPE MikroTik instalado en la red del cliente Autopartes (Sucursal y
Matriz).

hEX PoE lite

SxEthernet with PoE output for four ports, USB, 650MHz CPU, 64MB
RAM, RouterOS L4

Specifications
Details
Product code RB750UPT2
Architecture MIFSBE
cPU QCAI531
CPU core count 1
CPU nominal frequency 650 MHz
Dimensions 113x88x28mm
License level 4
Operating System RouterQs
Size of RAM 64 MB
Storage size 16 MB
Storage type FLASH
Tested ambient temperature -40°Cto 70°C
Suggested price $59.95



Powering

Details
FPoE in Passive PoE
PoE out Passive PoE
FoE in input Yoltage 3-30v
Mumber of DC inputs 2 (PoE-IM, DC jack)
DC jack input Voltage a-30v
Max out per port output (input = 30 V) 1A
Max total out (A) 2A
Max power consumption B1W
Max power consumption without attachments aw
Ethernet

Details

10100 Ethernet ports 5

Peripherals

Details

Mumber of USB ports 1

USB Power Reset Yes

USB slot type USB type A

Max LUSB current (A) 1

Other

Details
Current Monitor Yes
PCB temperature maonitor Yes

Voltage Manitor Yes



ANEXO 2

Equipo PE MikroTik instalado en los nodos de acceso del proveedor FAST

INTERNET.

RB301TUIAS-RM

1U rackmount, 10xGigabit Ethernet, SFP, USB 3.0, LCD, PoE out on

port 10, 2x1.4GHz CPU, 1GB RAM, RouterOS L5

Specifications

Details

Product code
Architecture

CPU

CPU core count

CPU nominal frequency
Dimensions

License level

Operating System

Size of RAM

Storage size

Storage type

Tested ambient temperature

Suggested price

Ethernet

Details

101001000 Ethernet ports

RB3011UIAS-RM

ARM 32bit

IPC-8064

2

1.4 GHz

443x92%44mm

5

RouterQs

1GB

128 MB

MAND

-20°Cto 70°C

5179.00

10



Powering

Details

PoE in Passive PoE
PoE out Passive PoE
FPoE in input Voltage 10-30V
Mumber of DC inputs 2 (DC jack, PoE-IM)
DC jack input Voltage 10-30V

Max out per port output {input = 30 V) 600 mA

Max total out (A) 600 mA

Max power consumption ow

Max power consumption without attachments 10w
Fiber

Details

SFP ports 1

Peripherals

Details
Serial port RJ45
Mumber of USB ports 1
USB Power Reset Yes
USB slot type USE 3.0 type A
Max USB current (A) 1
Other
Details
PCB temperature monitor Yes

Voltage Monitor Yes



ANEXO 3

Equipo P MikroTik instalado en el CORE del proveedor FAST INTERNET.

RB1100AHXx4 Dude Edition

Powerful 1U rackmount router with 13x Gigabit Ethernet ports, 60GB
M.2 drive for Dude database

Specifications
Details
Product code RB1100Dx4
Architecture ARM 32bit
CPU ALZ1400
CPU core count 4
CPU nominal frequency 1.4 GHz
Dimensions 444 %148 x 47 mm
License lavel B
Operating System RouterDs
Size of RAM 1GB
Storage size 128 MB
Storage type MNAMD
Tested ambient temperature -40°Cto 70°C
Suggested price $349.00
Ethernet
Details

10001000 Ethernet ports 13



Powering

Details

FoEin

PoE in input Voltage
Mumber of AC inputs
Mumber of DC inputs

2-pin terminal input Voltage
Max power consumption

Max power consumption without attachments

Peripherals

Details

Extended storage
M.2 slots
Memory card type
Memory Cards
SATA ports

Serial port

Other

Details
Current Monitor
PCB temperature monitor

Yoltage Monitor

802 3aflat

20-57V

2

2 (2-pin terminal, PoE-IM)
-48, 20-57 ¥

33W

25W

60GB M.2 350 included
2

microsD

1

2% SATA3

R5232

Yes
Yes

Yes






