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RESUMEN

El presente proyecto de titulacién busca implementar una plataforma multicanal
para ser usada bajo la modalidad de teletrabajo en una empresa de contact

center de la ciudad de Quito, Ecuador.

Se realizara una descripcion de la infraestructura tecnolégica actual de telefonia

gue dispone la empresa definiendo arquitectura y capacidad del sistema.

Posterior a ello, se describira soluciones de contact center del mercado actual

para ser evaluadas junto con la descripcién de las funcionalidades requeridas.

A su vez se elaborara el disefio de la infraestructura en donde funcionara la
plataforma y se propone la optimizacion de las conexiones WAN de la empresa
a fin de garantizar el acceso a las aplicaciones a los usuarios de teletrabajo.

Se elaborara un analisis de costos y el beneficio que el proyecto le traera a la
empresa para finalmente ejecutar la implementacion de la plataforma, donde se
incluye la configuracion de reglas y seguridades a nivel de Firewall UMT, enlaces
Internet, VPN SSL-L2TP-IPSec, configuracion de servidores, configuracion de
lineas SIP, configuracion de gateways celulares e integracion de los canales de

VolIP, Email, pagina web, redes sociales.



ABSTRACT

The present project seeks to implement a multi-channel platform to be used under

the telework modality in a contact center company in the city of Quito, Ecuador.

A description will be made of the current telephony technological infrastructure

that the company has, defining architecture and system capacity.

After that, contact center solutions of the current market will be described to be

evaluated together with the description of the required functionalities.

At the same time, the design of the infrastructure where the platform will work will
be elaborated and the optimization of the WAN connections of the company will
be proposed in order to guarantee the access to the applications to the

teleworking users.

A cost analysis will be developed and the benefit that the project will bring to the
company to finally execute the implementation of the platform, which includes the
configuration of rules and securities at the UMT Firewall level, Internet links, VPN
SSL-L2TP-IPSec, configuration of servers, configuration of SIP lines,
configuration of cellular gateways and integration of VolP channels, Email, web

page, social networks..
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INTRODUCCION

Los contact center surgieron con la necesidad de prestar un servicio de caracter
informativo de manera telefonica (Ortiz, 2013). Debido a las crecientes
necesidades del mercado las centrales telefénicas fueron incorporando mas
funcionalidades como respuestas de voz interactivas (IVR), grabaciones (call
recording), distribuidores automaticos de llamadas (ACD), VoIP entre otras; sin
embargo, nuevos canales como la web, correo electronico y redes sociales se
estan impulsando fuertemente en un medio tradicionalmente manejado por las
llamadas de voz. Segun estadisticas recientes obtenidas a partir de un estudio
realizado por Audara, empresa distribuidora de software para contact center, en
los ultimos afios el uso del chat como un medio para contactar clientes pasoé del
50.4% al 65%, aunque esta cifra se encuentra en constante crecimiento; y se
empieza a manejar en los contact center el concepto de multicanalidad. (Audara,
2017).

La multicanalidad se define como la manera de contar con diferentes vias de
comunicacion para poder conectarse con los clientes. Segun Luxor Technologies
la multicanalidad es una innovacién casi necesaria para los contact center ya
gue se puede establecer soluciones en cada canal de acuerdo con los perfiles
de los clientes. (Luxor Technologies, s.f.)

Debido a la incorporacion de estos nuevos medios de comunicacion y gracias al
desarrollo del internet se fueron adecuando nuevas formas de trabajo que
permiten aprovechar el uso de las actuales tecnologias de la informacion.

Una de las modalidades en auge es el teletrabajo que se define como la
prestacion de servicios con relacion de dependencia fuera de las instalaciones
del lugar donde se trabaja (Ministerio del Trabajo del Ecuador, s.f.). Es una
modalidad laborable que ha ido creciendo exponencialmente en el pais, por lo
gue incorporar este modelo a un entorno empresarial sustentado con una
infraestructura tecnologia adecuada proporcionaria beneficios para empleadores
y trabajadores. En Ecuador se suscribié el acuerdo ministerial N° MDT-2016-
190, en donde se establecen las bases para el teletrabajo y se establecen ciertas

regulaciones para las empresas que desean apegarse a esta modalidad.



(Ministerio del Trabajo, 2016). En el pais, varias empresas del sector privado y
publico estan impulsando el teletrabajo con sus colaboradores. Una de las
empresas mas importantes es CNT que desde el 2017 cuenta con alrededor de
25 teletrabajadores de distintas areas que trabajan desde sus hogares dos dias
por semana. (CNT, 2017)

En paises como Colombia el teletrabajo se encuentra normado desde el afio
2012 y su gobierno tiene a disposicion portales web con amplia informacién
referente al tema. (Ministerio del Trabajo de Colombia, n.d.)

En la actualidad la empresa en la que se propone implementar el presente
proyecto ofrece servicios de contact center en recuperacion de cartera, servicio
al cliente y telemarketing. Una de las principales motivaciones para efectuar este
trabajo es la migracion de su actual sistema de telefonia (analoga-digital) a una
de plataforma escalable que le permita incursionar en proyectos como el
teletrabajo y también la expansion de sus servicios. Por motivos de

confidencialidad se ha obviado el uso del nombre de la empresa.

Objetivo General

Implementar una plataforma multicanal para un contact center en la modalidad

de teletrabajo

Objetivos Especificos

e Analizar la situacién actual de la infraestructura de telefonia con la que
cuenta la empresa.

e Disefiar un esquema de comunicaciones en el cual los usuarios remotos
dispongan de acceso a los servicios y aplicaciones de la organizacion.

e Realizar un analisis de costos del proyecto.

e Implementar una solucién que permita integrar los canales de voz (VolP),

correo electrénico, pagina web, redes sociales.



Alcance

El alcance del proyecto de titulacién se enfoca en la implementacion de una
plataforma multicanal de contact center para la modalidad de teletrabajo. Para lo
cual se evaluara infraestructura actual de la empresa donde se implementara el
proyecto. En base a ello se evaluaran soluciones de contact center del mercado
para elaborar el disefio de la infraestructura en donde funcionara la plataforma.

Posteriormente, se realizara un analisis de costos y el beneficio que el proyecto
le traerd a la empresa para finalmente proceder con la implementacion de la

plataforma.
Justificacion

El futuro de los contact center implica la adopcién de nuevas tecnologias y
soluciones de telefonia que provean los actuales medios de comunicacion de
forma unificada. Por ello es necesario contar con una estrategia de atencion
basada en la utilizacién de herramientas que permitan hacer mas eficiente la
comunicacién, aumentar la productividad, disminuir la carga de trabajo, mejorar
los procesos, minimizar costos y optimizar los recursos de una infraestructura IT.
El uso de las nuevas tecnologias permitirdA a la empresa mejorar su
infraestructura de contact center y expandir los servicios de teletrabajo, traera
beneficios a la gestibn mejorando la experiencia con los clientes.

El beneficio que aporta este proyecto es tener un modelo de referencia en cuanto
a futuras implementaciones bajo la modalidad de teletrabajo permitiendo mejorar
asi la atencion y comunicacion que podria aplicarse en areas administrativas de
empresas que deseen aprovechar la unificacién de los canales de comunicacion.
Ademas, el desarrollo de este documento permitird aplicar los conocimientos
adquiridos a lo largo del estudio de la carrera y servird como una guia de consulta

para futuros trabajos relacionados.



1 CAPITULO I. MARCO TEORICO

El presente capitulo describe el marco teérico del trabajo de titulacion, aborda

conceptos y definiciones que van a ser usados durante su desarrollo.

1.1.Contact Center

Un contact center se define como un centro de atencion al cliente que brinda
diferentes canales de comunicacién entre los que se encuentran: llamadas
telefonicas, correo electrénico, fax, mensajeria instantanea, redes sociales, etc.
Cabe diferenciar su concepto con el del call center, ya que este es Unicamente
un centro de llamadas telefonicas que gestiona y administra el servicio a sus

clientes mediante el canal telefonico. (Unitel, 2018)

CALL CENTER CONTACT CENTER

2

Figura 1. Diferencia entre Call Center y Contact Center

Tomado de (Unitel, 2018)

1.1.1 Tipos de Contact center

Existen dos tipos de contact center:

On-Premise: los equipos sobre los que opera el contact center se encuentran
en la empresa, las soluciones y aplicaciones son manejadas por miembros
del equipo de TI. (South Telecom, 2016)
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Figura 2. Modelo On-Premise
Tomado de: (South Telecom, 2016)

Cloud: toda la infraestructura telefénica se alberga en un ambiente de nube, en
donde se estan manejando todos los servicios y aplicaciones, facilitando la

administracion y el manejo del contact center. (Entrepreneur York, 2018)
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Figura 3. Modelo Cloud

Tomado de: (Entrepreneur York, 2018)



A continuacién, se muestra una comparativa entre On-Premise y Cloud.

Tabla 1.

Comparacion de On-Premise y Cloud

‘ Caracteristica

Instalacion

Costos

Administracion

del

center

contact

On-Premise
Requiere la instalacion de
de

lo que es

equipamiento  fisico
hardware por
necesaria una planificacion
detallada, también requiere
de licencias, software, etc.

Los costos dependeran del
tamafo del contact center,
agui se debe tomar en
de

hardware, licencias, espacio

cuenta la compra

fisico para albergar los
equipos, etc. Ademas del
de

mantenimientos y cambios

costo licencias,

de equipos.

Requiere personal
capacitado en la
administracion de los

equipos de red, licencias de
sistemas operativos,
actualizaciones y licencias de
los equipos especializados
para la operacion del contact

center.

Cloud
Se requiere contratar el
servicio y automaticamente
se enlazara con el contact
center, facilitando la

instalaciéon de los servicios.

Los costos en este entorno
dependeran de los servicios
gue se desean adquirir,
donde influye el costo
mensual del proveedor del
servicio cloud y el costo de
de

robusto y confiable con el

un enlace internet
suficiente ancho de banda
para que el servicio se
mantenga funcionando.

Requiere de recursos que
puedan realizar una
administracion centralizada,
cuyas caracteristicas son
reducidas. Se facilitan las
tareas de administracion de

equipos de hardware.



Caracteristicas = Ofrecen servicios de Ofrece los mismos servicios
grabaciones, transferencia que los contact center on-
de llamadas, llamadas en premise.
espera, respuesta de voz
interactiva, etc.

Escalabilidad Permite escalabilidad Los servicios cloud estan
siempre y cuando se realicen creados con la intencion de
mayores inversiones de escalar e integrar un mayor
equipamiento y licencias numero de servicios.

para el contact center.

Adaptado de: (Entrepreneur York, 2018)

1.2 Tecnologias de un Contact Center

A continuacién, se definen algunas de las tecnologias presentes en el contact

center.

1.2.1. Telefonia analoga-digital

La telefonia analoga-digital es un servicio legacy ya que en la actualidad se esta
viendo relegada por la telefonia IP, esta tecnologia permite enviar sefiales de
datos (a través de ADSL) o de voz a través de los pares de cobre comunes

(usados en la telefonia tradicional). (Tpartner, 2017)

1.2.1 Zonadesmilitarizada (DMZ)

La zona desmilitarizada es una zona aislada dentro de una red, su configuracion
se realiza en los firewall. En la DMZ los servidores mantienen informacién que
debe ser de acceso publico, se las usa con el fin de no poner en peligro la red
interna ya que este acceso publico se coloca en un segmento separado de la
red. (TpLink, 2011)



1.2.2. Voz sobre IP (VoIP)

VoIP es una tecnologia que permite enviar paquetes de datos comprimidos que
contienen voz mediante internet en lugar de enviarlos por la red PSTN (Public
Switched Telephone Network) también conocida como la red publica telefénica.
Los paguetes IP encapsulan las sefiales de voz permitiéndolas transportar como
IP nativo o por Ethernet, ATM, Frame Relay. (SystemCybercafe, 2013)

1.2.3. Cbédec

Los cbdecs realizan la conversion de las sefiales analogicas de voz en flujos de
sefales digitales. Los flujos de entrada de datos de vos analdgicos se convierten
en flujos digitales que finalmente se convierten en patrones de voz analdgica que

llegan a su destino final. Los cédecs de voz mas usados son:

e G.711 (64kbps)

e iLBC Internet Low Bitrate Cédec (15,2 kbps)
e (.729 (8 kbps)

e G.726 (32 kbps)

e (.729a (8 kbps)

e (.728 (16 kbps) (Blanco & Lovera, 2015)

1.2.4. Latencia

Se define como el tiempo en el que un paquete de datos tarda hasta ser recibido
por su destino desde que el emisor lo envid. La latencia se puede catalogar como

retardo, existen tres tipos de latencia que son:

e Retardo fijo: este retardo siempre se presenta en las redes de
transmision debido a la distancia que debe recorrer un paquete desde
que se envia hasta que se recibe.

e Retardo variable: este valor de retardo se puede corregir usando
parametros de calidad de servicio (QoS), dependiendo de la criticidad

del servicio.



o Jitter: Este retardo es el valor de retardo entre paquetes, para explicarlo
de mejor manera se realizara un ejemplo. Si un paquete llega con un
retardo de 120 ms y un segundo paquete llega con un retardo de 140 ms
entonces se obtiene un Jitter de 20ms. Para que un servicio no resulte
afectado es recomendable que este valor sea menor a 30 ms. (Blanco &
Lovera, 2015)

1.2.5. Calidad de Servicio (QoS)

QoS se refiere a la capacidad de una red de proporcionar un mejor servicio al
trafico de la red seleccionada sobre las diversas tecnologias subyacentes como
Frame Relay, ATM, Ethernet, SONET y las redes ruteadas por IP.

Es un conjunto de tecnologias que permite que las aplicaciones soliciten y
reciban niveles de servicio en términos de la capacidad de rendimiento de datos

variaciones de latencia) y retraso.

1.2.6. Real Time Protocol (RTP)

Este protocolo define un estandar para el transporte de audio y video a través de
internet. Se usa para transmitir medios (audio y video) en tiempo real. Su

funcionamiento se complementa con SIP y QoS. (3CX, 2018c)

1.2.7. Telefonia IP

Basado en VolP, la telefonia IP es una tecnologia que permite transmitir por
Internet o a través de una VPN (virtual private network) red privada virtual: audio
de llamadas, conferencias, etc. Permite realizar llamadas a los dispositivos que
se encuentran conectados a las PSTN a través de internet, de esta manera se
pueden realizar llamadas telefénicas desde dispositivos IP a dispositivos

telefonicos convencionales. (Telsome, 2017)

1.2.8. Automatic Call Distributor (ACD)

El distribuidor automatico de llamadas es un proceso usado en el contact center

para poder distribuir las llamadas de la central, el ACD recibe el flujo de llamadas
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y los envia a colas para que se dirijan a los trabajadores que se encuentren
disponibles, también ordena las llamadas entrantes en orden de prioridad para
asegurar la atencion ordenada de las llamadas y puede enviar las llamadas al

IVR respectivo. (Luxor technologies, 2018)

1.2.9. Interactive Voice Response (IVR)

Es uno de los servicios mas usados en los contact center, el IVR es una
tecnologia que permite interactuar a los usuarios con diferentes menus
previamente configurados y en tiempo real. Los IVR trabajan mediante el uso de
tonos DTMF (dual tone multi frequency) tono dual de multiples frecuencias,
DTMF genera dos tonos en dos frecuencias especificas que son sefales
analdgicas y se activan al pulsar un botén. (3CX, 2013) De esta manera el IVR
interpreta la interaccion del usuario por lo que si pulsa un boton del teléfono el

IVR automaticamente lo reenvia al menu seleccionado. (3CX, 2018b)

1.2.10. Session Initiation Protocol (SIP)

El protocolo de inicio de sesion es un protocolo de sefalizacion, permite
establecer sesiones entre los participantes de la interaccion, puede modificar y
terminar con las sesiones. Los mensajes SIP contienen informaciéon de los
participantes de la llamada, también datos del tipo de canales de comunicacion

sobre los que se establece la sesion. (3CX, 2018d)

1.2.11. Text to Speech (TTS)

Text to Speech es un conversor de texto a voz, esta tecnologia reproduce
artificialmente el habla humana, dependiendo de la solucién donde esté
trabajando TTS se puede transformar el texto a una voz artificial metalizada o

una voz mas natural. (Innovando, 2015)

1.2.12. Marcadores Automaticos

Los marcadores automaticos son herramientas que, mediante una base de

contactos, ya sean clientes o prospectos de clientes, genera automaticamente
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interacciones mediante un motor de marcacion, el marcador detecta cuando los
trabajadores estén disponibles y les asigna un contacto para realizar la llamada.
(ICEMD, 2013)

1.2.13. Sistema de Grabaciones

Los sistemas de grabaciones estan disefiados especialmente para los contact
center, se usan para hacer seguimiento de estandares de calidad, evaluacién y
para mantener respaldos sobre las interacciones de los usuarios. La legislacion
ecuatoriana obliga a mantener las grabaciones de las llamadas de al menos siete

afos atras. (Quarea, 2018b)

1.2.14. Customer Relationship Management (CRM)

La gestion sobre la relacién con los consumidores es una herramienta que
permite acceder a informacién de los clientes e historiales almacenados en una
base, CRM permite ofrecer una mejor atencion al cliente ya que tiene desplegada
toda la informacién que necesita en tiempo real y a través de todos los canales.
(Genesys, 2018)

1.2.15. Direct Inward Dialing (DID)

Direct Inward Dialing es una funcionalidad para usar con las PBX, en donde los
proveedores de servicio asignan diferentes rangos de numeros telefonicos
asociados a las lineas. DID permiten asignar a la compafia ciertos niumeros

telefonicos por donde se realizan las transmisiones de voz o fax.

Funciona también para VolIP ya que permite comunicar a los usuarios de la PSTN

con usuarios de los niumeros DID asignados a un gateway.

DID requiere de lineas ISDN y que el proveedor asigne los niameros, también

requiere de las tarjetas E1, T1 o gateways. (3CX, 2018a)
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1.2.16. E1

Los E1 son enlaces conectados a una central telefonica que se usan para
proveer el servicio de llamadas telefonicos, los E1 cuentan con 30 lineas de
teléfono convencionales y 2 lineas que se usan para sefializacion (permite sabes

que es lo que sucede en cada E1).

Su uso equivale a tener 30 lineas telefénicas con un ancho de banda de 64 kbps
por lo que el total de la trama (incluido la sefializacidn) seria equivalente a 2048
kb. (Luxor Technologies, 2018b)

1.2.17. Troncal SIP

Una troncal SIP se define como un cierto nimero de lineas que funcionan sobre
el protocolo IP a través del uso del protocolo SIP. A través del uso de este
protocolo los proveedores pueden conectar un mayor nimero de lineas a la PBX
del cliente, también se puede enlazar directamente los numeros telefénicos y
DIDs de los proveedores. El uso de troncales SIP ofrece varios beneficios si los

comparamos con la tecnologia de las PSTN, éstos son:

e Menor uso de lineas telefonicas convencionales.

e Menores costos de llamadas

e Permite la libertad de poder mover las instalaciones a cualquier parte ya
gue las troncales SIP no dependen de una ubicacién fisica; de esta
manera se elimina el proceso de cambiar de niumeros telefénicos o pagar
costos de redireccionamiento de llamadas.

e Permite pasar todo el trafico por IP por lo que se reduce el uso de
gateways VoIP. (3CX, 2018e)

1.2.18. Gateway

Un gateway es un dispositivo disefiado para convertir las llamadas salientes que
se encuentren en VolIP en llamadas que pueden ser dirigidas hacia los clientes
de la PSTN o viceversa, algunos gateways realizan el mismo proceso hacia

destinos de redes celulares. (Quarea, 2018a)
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Gateway

PBEX IP

Figura 4. Arquitectura basica del gateway
Adaptado de (Quarea, 2018a)

Se ha dividido los gateways en dos tipos, siendo los mas usados para las redes

de telefonia:

e Gateway VoIP: es el tipo de gateway mas comun en redes de telefonia, el
gateway es un equipo que ofrece puertos para poder conectar lineas
convencionales telefénicas para asi transformarlas a protocolo SIP

permitiendo llegar las llamadas hacia una red de VolIP. (SinoLogic, 2013)

e Gateway GSM: es un tipo de gateway que usa varias lineas celulares
(tarjetas SIM) con el fin de realizar llamadas desde una red de VolP hacia
destinos celulares. Dependiendo de la solucién de la empresa y de los
permisos a los usuarios es posible realizar llamadas a celulares si las
lineas se encuentran disponibles. También se puede recibir llamadas a
las lineas celulares que pueden ser respondidas por usuarios de la PBX

0 puede ser direccionado a un IVR. (Telalca, 2017)

1.2.19. Nuevos canales de contacto

Con el avance tecnoldégico reciente, el comportamiento de los consumidores ha
cambiado. En la actualidad la mayoria de los clientes usan el smartphone como
una herramienta mas de trabajo. Segun estadisticas recientes el 46,4% de
usuarios de servicio movil poseen un smartphone (ARCOTEL, 2018) . Haciendo
gue el uso de redes sociales o medios electrénicos se convierta en un nuevo
modo de contacto al cliente para mejorar la calidad de experiencia. Los nuevos

canales de contacto que se pueden incluir son:
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e Redes Sociales (Facebook, Twitter, etc)
¢ Mensajeria instantdnea
e Correo Electronico

e Pagina web (i-scoop, 2018)
1.2.20. Arquitectura de un Contact Center

Tradicionalmente el contact center se compone principalmente por sus enlaces
telefénicos, éstos son enlaces que se conectan a un IVR que destina las
llamadas a los operadores. Como uno de los puntos principales se encuentran
los puestos de los operadores con sus teléfonos y computadores. Ademas, se
tiene los servidores enlazados al contact center. La figura 2 muestra la

arquitectura de un contact center:
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Figura 4. Arquitectura de un Contact Center

Tomado de (Bolivar, 2009)
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1.3. Multicanalidad

La multicanalidad se define como la manera de contar con diferentes vias de
comunicacion para poder conectarse con los clientes. Segun Luxor Technologies
la multicanalidad es una innovacién casi necesaria para los contact center ya
que se puede establecer soluciones en cada canal de acuerdo con los perfiles

de los clientes. (Luxor Technologies, 2018a)

La multicanalidad se comienza a usar en el campo de los contact center debido
a que los usuarios ya no usan unicamente medios telefonicos, segun estadisticas
recientes obtenidas a partir de un estudio realizado por Econsultancy’s Internet
Statistics Compendium, empresa encargada de obtener datos sobre comercio
en internet y medios digitales, en los ultimos afios el uso del chat como un medio
para contactar clientes pas6 del 50.4% al 65%, aunque esta cifra se encuentra

en constante crecimiento. (Audara, 2018)

1.3.1. Ventajas de un Contact Center Multicanal

Entre las ventajas mas importantes de incluir la multicanalidad en el contact

center se encuentran:

e Permite cubrir un mayor espacio en el mercado, gracias a la
implementacién de las redes sociales en el contacto de clientes, se puede
amplificar la presencia de la marca y abarcar a un mayor numero de
usuarios.

e Ofrece muchas maneras de contactar a los clientes, ya se deja de lado el
tradicional modo de comunicarse Uunicamente mediante llamadas
telefonicas, derivando en una experiencia al cliente superior.

e Ofrece un servicio transparente. Es posible que el usuario no siempre se
comunique con el contact center por el mismo medio por lo que se vuelve
necesaria la multicanalidad para ofrecer el servicio.

e Puede usar la informacién de grabaciones, datos de los usuarios,

busquedas para analizarla y mejorar la toma de decisiones.
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e Ofrece una optimizacién de costos ya que se puede reducir el uso de los
canales de comunicacion convencionales.

e Toda la informacién del cliente se centraliza, al usar diferentes medios de
contacto se debe sincronizar la informacion recogida de cada uno, esto

facilita el trabajo interno de los trabajadores. (Customer Focus, 2016)

1.4.Teletrabajo

El teletrabajo naci6 alrededor de la década de los 70, como consecuencia de la
crisis del petréleo que azotaba a Estados Unidos, Jack Nilles fue quién comenzé
a concebir la idea de optimizar sus recursos no renovables, es asi como surge
su concepto de “telecommuting” el cual se basa en: “llevar el trabajo al trabajador
y no el trabajador al trabajo”. Nilles implementoé terminales sencillas conectadas
a estaciones remotas en su sede principal con el fin de ahorrar energia y evitar
asi desplazamientos que provoquen consumos derivados del petréleo.(Trejo
Esquivel, 2011)

A partir de ese momento el desarrollo tecnolégico permitio a algunos paises
europeos a dar un importante paso en el uso del teletrabajo, para de alguna
manera reducir los altos indices de desempleo y fomentar el uso de la tecnologia.

El teletrabajo actualmente se usa con el fin de recortar gastos, agilizar servicios
y procesos y sobre todo mejorar la calidad de trabajo de los empleados

visualizando asi un aumento considerable en la productividad de la empresa.

En Ecuador se comenz6 a hablar de teletrabajo desde el 2016 por lo que desde
ese afo se suscribio el acuerdo ministerial N° MDT-2016-190, en donde se
establecen las bases para el teletrabajo y se establecen ciertas regulaciones
para las empresas que desean apegarse a esta modalidad. (Ministerio del
Trabajo, 2016)

En el mundo los casos exitosos de teletrabajo son numerosos en varias
empresas cuyos indices de productividad aumentaron considerablemente

citando a algunas de las empresas mas importantes tenemos a: IBM, HP,
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Siemens, entre otras. (UNED, 2018) En el Ecuador se inicié un plan piloto para
el uso del teletrabajo impulsado por CNT E.P cuyo plan incluy6 a 25 empleados.
(Telégrafo, 2017)

Aungue esta modalidad de trabajo comenzé a ser regulada por el gobierno del
Ecuador se estima que existen alrededor de 15000 teletrabajadores en el pais 'y
la meta serd llegar a los 76000 empleados trabajando bajo esta modalidad. (El
Tiempo, 2017)

El teletrabajo cuenta con tres caracteristicas importantes que son:

1. Es una modalidad de trabajo que se realiza fuera de las instalaciones de
la organizacion o empresa que es donde se encuentra la infraestructura
tecnoldgica, razén por lo cual se encuentran centralizados todos sus
procesos.

2. Depende del uso de las tecnologias de la informacion y comunicacion
para permitir la comunicacién del trabajador con la empresa sin la
necesidad de encontrarse en un lugar fijo para cumplir sus obligaciones

3. Es una modalidad de trabajo que plantea nuevas formas para mejorar la
calidad en la organizacion, mediante nuevas formas de comunicacion y
organizacion asegurando el cumplimiento de los objetivos y facilitando el
seguimiento a las tareas. (Molano Vega et al., 2018)

1.4.1. Modalidades de teletrabajo

En el Ecuador, el Ministerio de Trabajo a través del acuerdo ministerial N° MDT -

2016-190 establecen dos modalidades de teletrabajo en el pais:

1. Permanente: el trabajador realiza sus obligaciones todo el tiempo desde
su domicilio; podra asistir al lugar donde trabaja cada vez que su
empleador lo requiera.

2. Parcial: el trabajador puede hacer hasta 24 horas de trabajo desde su
domicilio por semana, el resto de las horas las debera hacer desde las
instalaciones de la empresa donde presta sus servicios. (Ministerio del
Trabajo, 2016)
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1.4.2. Ventajas — Desventajas del teletrabajo

Las ventajas y desventajas del teletrabajo se pueden dividir en 3 grupos, éstos

son: a la empresa, al trabajador y a la sociedad
Ventajas
A la empresa:

e Reduccién de costos en activos fisicos (infraestructura de oficinas,
equipamiento de computacion, etc)

e Adopcién de nuevas tecnologias como el “BYOD” (Bring Your Own
Device) para poder aprovechar el equipamiento del trabajador

e Cumplir con las obligaciones laborales sobre la insercién de personal con
discapacidad

e Aumento en la productividad de la empresa ya que los trabajadores no
son sometidos a niveles altos de estrés.

e Reduccion de tiempos muertos en el trabajo ya que se evidencian los
resultados en base al cumplimiento de objetivos, mas no en base a si el

empleado se encuentre en las instalaciones.
Al trabajador:

e Reduccién de costos de transporte y alimentacion.

e Reduccion del estrés.

e EIl trabajador puede administrar su propio tiempo lo que le permite
mantenerse siempre con la mentalidad de cumplir los objetivos
establecidos.

e Mejorar los lazos familiares al poder pasar mas tiempo en sus hogares.

e Se incrementa la oportunidad laboral ya que esta modalidad de trabajo
permite incluir a personas con discapacidades.

e Dependiendo de las empresas el empleado puede obtener mayor
oportunidad laboral ya que podria prestar sus servicios a varias empresas

simultdneamente.



19

Pueden prestar sus servicios laborales mujeres en periodo de lactancia,
mujeres con embarazos de riesgo y adultos mayores debidamente

capacitados.

A la sociedad:

Reduccién de la contaminacion ambiental ya que se reduce el nimero de
vehiculos en las calles.

Reduccion del trafico vehicular.

Disminucion de la tasa de accidentes de transito.

Inclusién laboral para personas con discapacidad, personas que vivan
lejos de la ciudad sede de la empresa y que no puedan costear su estadia,

padres y madres solteras.

Desventajas

A la empresa:

Dependiendo de la fortaleza de la infraestructura puede haber una falta
de seguridad en la informacion ya que personas maliciosas pueden
vulnerar el sistema y robar informacién critica de la empresa.

Puede haber una disminucion de la confidencialidad de la informacion se
maneja ya que recursos como datos obtenidos de una base, informes o
documentos confidenciales no se quedan dentro de la empresa; al estar
en el domicilio de los trabajadores pueden ser vistos por personas ajenas

a la empresa.

Al trabajador:

Un trabajador que no pueda organizar su tiempo puede no cumplir con las
tareas que se le asignan
Estrés debido al poco contacto social con personas que no se encuentren

en su entorno (domicilio, barrio, etc)

A la sociedad:
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e De acuerdo con el entorno, si se desea implementar teletrabajo, debido a
la ausencia de infraestructura tecnolégica es necesario que los
trabajadores de ciudades pequefias viajen a las ciudades donde si se
encuentre implementada la infraestructura.

e Alserunatecnologia en auge, la falta de reglamentacion de trabajo podria
afectar a los trabajadores que deseen apegarse a esta modalidad. (Trejo
Esquivel, 2011)

1.4.3. Requerimientos y Retos para la implementacion

Se puede generalizar los requerimientos para el teletrabajo en 3 grupos:

1. Organizacionales: engloban los retos a nivel de empresa, se refiere a
métodos de gestion del cambio organizacional, compromiso de trabajo
con la empresa por parte de los trabajadores y sensibilizaciéon general
para preparar a la organizacion al cambio.

2. Tecnoldgicos: este es uno de los puntos mas importantes ya que define a
los componentes y plataformas tecnoldgicas que soportaran al teletrabajo.
Los requerimientos tecnoldgicos se convierten en uno de los puntos mas
importantes ya que el teletrabajo se basa en su totalidad sobre una
plataforma tecnoldgica.

3. Juridicos: define a la manera de atender a los requerimientos de los
empleados, basados en las leyes sobre las que se sustente el teletrabajo;
se da cabida a manejar los riesgos laborales, seguro social, relaciones
con sindicatos de trabajadores, etc. (Molano Vega et al., 2018).

En este punto es importante abordar con mas detenimiento el tema
juridico, en Ecuador es obligatorio suscribir un contrato por escrito para la
prestacion de servicios a través de teletrabajo cumpliendo los requisitos
gue constan en el Art. 21 del Cadigo de Trabajo. (Congreso Nacional &
Maya, 2012).
Basados en el cadigo del trabajo se debe incluir lo siguiente:

¢ Identificar los instrumentos del empleador: normalmente pueden ser

equipos informaticos con software especializado para la supervision
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¢ Identificar los instrumentos de trabajo: lo determina el empleador ya que

provee de equipos informaticos (de ser el caso) o pueden ser de los
teletrabajadores, instala software, puede ofrecer mantenimiento de los
equipos.

Determinar la estructura organizacional: se refiere al cargo del
teletrabajador en donde también establece las estructuras jerarquicas de

la empresa

e Determinar la forma de entrega de reportes.

Ya que el teletrabajo no se encuentra totalmente regulado en Ecuador es

importante que las empresas establezcan ciertas politicas basandose en las

existentes en el Cédigo del Trabajo, es asi que se establecen cuatro puntos

importantes que son:

Aplicacion: el empleador no podra obligar a los empleados a acogerse a
esta modalidad de trabajo, siempre es necesario el consentimiento del
trabajador. También es posible revertir el contrato de teletrabajo, mediante
solicitud al Ministerio de Trabajo, en casos como ineptitud o
desobediencia.

Derechos: los teletrabajadores tendran los mismo derechos y obligaciones
que cualquier otro trabajador. ElI empleador estd en la obligacion de
pagarle el décimo tercer y décimo cuarto sueldo, también debera estar
afiliado a la seguridad social y el teletrabajador puede recibir vacaciones.
El teletrabajador debera ser integrado al resto de los trabajadores por lo
que no debera ser excluido se actividades de la empresa como son
agasajos, eventos internos, etc.

Jornada: a pesar de trabajar desde el hogar el trabajador no debera
superar la jornada laboral de 8 horas diarias o0 40 horas semanales (de
acuerdo con sus actividades). En el caso de trabajar horas extras, éstas
deberan ser debidamente monitoreadas por el empleador y de la misma

manera deberan ser remuneradas.
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e Control: todos los lugares de trabajo deben cumplir las normativas de
salud y seguridad ocupacional, con respecto a luminarias, ergonomia,

peligros de radiacion, etc. (Mufioz, 2018)

En cuanto a los retos para la implementacion del teletrabajo se destacan los

siguientes:

e Control: cada empresa realiza el seguimiento de los objetivos en base a
su cumplimiento, mas no al control de asistencia del empleado en la
empresa.

e Productividad: un trabajador que realice sus funciones balanceando su
tiempo entre sus obligaciones personales y su trabajo va a resultar mas
productivo ya que no se somete a un alto nivel de estrés.

e Costos: el tema de costos es uno de los mas importantes en el teletrabajo
ya que depende de la vision de la empresa al realizar las inversiones
iniciales en infraestructura y capacitaciones, estos costos retornaran a la
empresa en mediano plazo ya que los resultados del teletrabajo se
reflejaran inmediatamente.

e Cultura organizacional: se requiere capacitar a los miembros de la
organizacion con el fin de crear una cultura de trabajo mas flexible basada
en el cumplimiento de objetivos y el uso de la tecnologia; con esto las
empresas seran tomadas en cuenta como referentes en cuanto a la
organizacion del trabajo haciéndolas mas competitivas en el mercado
actual.

e Politicas: en este punto el reto es mayor, aunque en Ecuador el teletrabajo
se encuentra regulado bajo un acuerdo ministerial no existe ninguna ley
en el cédigo del trabajo que lo apoye por lo que es necesario tratar de
ajustar las politicas de trabajo.

e Tecnologico: el reto tecnoldgico es uno de los mas importantes porque
dependen de la proyeccion de cada empresa, en base a esto se puede
realizar mayores inversiones en equipos y plataformas tecnolégicas los
cuales devolveran a la empresa productividad y optimizacion de recursos.
(Molano Vega et al., 2018)
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1.5.Virtualizacién

La virtualizacion es una herramienta que nos permite crear uno o varios entornos
simulados virtuales sobre un mismo entorno fisico, es decir, se puede instalar
varios sistemas operativos dentro de un solo equipo de hardware, aunque esto

depende de las caracteristicas de hardware del equipo.

Facilita la gestién y centralizacion de los sistemas y mejora la escalabilidad del
data center. (Microsoft, 2018b)

1.5.1. Hyper-V

Es un software de virtualizacion desarrollado por Microsoft, es una de las
principales soluciones en el mercado ya que permite que cada cliente centralice
su administracion. Hyper-V permite ejecutar hardware virtual en los servidores,
permite crear unidades de discos duros virtuales y es ideal para implementar

redes SDN a través de maquinas virtuales. (Microsoft, 2018a)

1.6.Seguridad en los accesos remotos

Para el correcto funcionamiento de la red de teletrabajo es necesario definir
parametros de seguridad para las conexiones remotas por lo que se definiran
VPNSs Ipsec-L2TP.

1.6.1. VPN (Red privada virtual)

Una VPN es una tecnologia que crea una red virtual usando Internet mediante la
cual se puede hacer una conexién a internet, la red VPN brinda una conexién
segura a los usuarios por lo que es usada para pasar informacion critica.
También usa tecnologia de cifrado para evitar intercepcion de la informacién o

ataques maliciosos. (ESET, 2012)

1.6.2. Ipsec

Es un conjunto de protocolos cuyo objetivo principal es el de asegurar las
conexiones de internet, utilizando diversas técnicas de encriptacion y

autenticacion mediante keys o llaves que se asignan a cada lado de la conexion;
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todo esto con el fin de asegurar la integridad de la informacion. (MARQUES,
2016)

2. CAPITULO II. ANALISIS DE LA SITUACION ACTUAL

En el marco del presente capitulo se detalla las caracteristicas, funcionamiento
y capacidad de la solucion actual del call center junto con las nuevas
funcionalidades requeridas, asi como también el esquema de red y equipamiento

de infraestructura dispone para realizar la operacion.

2.1.Caracteristicas de la solucion de telefonia

La plataforma actual se compone de servidores fisicos, software vy tarjetas PCI
gue proporcionan troncales, extensiones, canales IP, canales analdgicos o
digitales ISDN dependiendo del modelo de cada tarjeta y del escenario

requerido.
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Figura 5. Solucion Call Center Analogo-Digital

La plataforma dispone del sistema que permite ofrecer una solucion integral de
telefonia. Es una arquitectura abierta que puede ser instalada en una PC o
servidores especializados. Con sus herramientas TeleAPG y Telecontact ofrece
una interfaz de configuracion de PBX y call center.
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El sistema en su conjunto ofrece las siguientes funcionalidades:

e ACD distribucion automatica de llamadas

e Modulos de marcacion automatica de llamadas salientes enlazados con
Campanfas

e Moddulos de Agentes

e Modulos de Supervision

e Control de la llamada en la PC e integracion con aplicaciones de gestion

e Reportes

e Correo de voz

e Mensajeria Unificada

e FAX

e Ruteo de llamadas

e Funcion de call forwarding

e Grabacion de llamadas

e IVR

e Screen Pop-Up

e Conferencias
2.2.Escenario actual de la solucion de call center

Para brindar los servicios de telefonia en el site uno de Quito, el call center tiene
implementado un servidor fisico de tipo industrial que contiene un backplane
(placa fisica de conexiones) de expansion para colocar tarjetas PCI este equipo
tiene la capacidad de proporcionar los siguientes recursos:

e Extensiones: 120 extensiones analogas
e Lineas Convencionales: 2 E1= 60 canales

e Lineas Celulares: 2 E1= 30 canales
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Figura 6. Funcionamiento actual del call center

2.3.Capacidad actual de la solucién

En la Tabla 2 se especifica la capacidad actual de funcionamiento que soporta

la central telefénica analoga.
Tabla 2.

Capacidad Actual del Call Center

SUCURSAL Capacidad Licencias Grabaciones Supervisor Jefe de

del Enterprise Cartera
Sistema
QUITO- 120 81 81 4 1
SITE 1

e Capacidad del Sistema: Especifica el nimero maximo de agentes

telefonicos o extensiones analogas disponibles.
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e Licencias Enterprise: Especifica el numero de agentes concurrentes que
pueden ingresar al sistema. Incluye los tipos de marcacion Predictiva,
Progresiva y Preview.

e Grabaciones: Especifica el nUmero maximo de extensiones que pueden
estan grabando simultaneamente.

e Supervisor y Jefe de Cartera: Especifica nimero de usuarios con acceso

a los sistemas de monitoreo y control de call center.
2.4.Problemas encontrados

A continuacion, se detalla algunas falencias de la administracion con la

tecnologia actual:

e La plataforma solo permite realizar interacciones de voz, mientras que
canales alternos se los maneja de forma separada.

e Laherramienta no brinda continuidad del servicio de telefonia. En caso de
inconvenientes, el servicio se encontrara fuera de operacion por un lapso
de entre 30 minutos a 3 horas.

e Existen bugs propios de la herramienta en la modalidad IP que ya no tiene
soporte de los proveedores.

¢ Incrementar las posiciones (nimero de extensiones fisicas) de call center
se traduce en un proceso complejo y costoso que implica adquisicion de
hardware adicional y un tiempo fuera de servicio.

e Espacio de almacenamiento de grabaciones de voz altamente
demandante, el formato de grabacion exige mucho espacio en disco duro.

e Escenarios de contingencia poco optimizados, depende mucho de la

intervencion humana.



28

2.5.Diagrama de Comunicaciones

2.5.1. Enlaces WAN de Internet

En la Figura 8 se detallan los enlaces de internet actualmente utilizados, uno

principal y otro secundario.

I5P1 Enlace Intermet 1
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Figura 7. Descripcion enlaces WAN de Internet

Cada enlace de internet cumple funcionalidades especificas como navegacion
de internet, servicios FTP, servicio de correo electronico, publicaciones de

aplicaciones y paginas, etc.
2.5.2. Enlaces LAN

Para las conexiones LAN se utilizan switches de acceso Cisco Catalyst modelo
3560 de 48 puertos. Donde se encuentra configuradas VLANS, y puertos

troncalizados en el switch de core.
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Figura 8. Conexiones LAN
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2.5.3. Descripcion de Zonas DMZ

La red perimetral se divide en DMZs donde se publican y exponen servicios a los
usuarios de manera interna o hacia el internet. A continuacion, se describen las

zonas configuradas:

e Zona SERVIDORES. - Esta zona corresponde al ambiente virtual donde
se alojan los servidores y aplicaciones de produccion.

e Zona INTERNA. - Esta zona corresponde al ambiente de donde se
encuentran los servidores fisicos de produccion.

e Zona Pruebas. - Esta zona corresponde al ambiente donde se estan los
servidores utilizados para ambientes de pruebas para el equipo de
tecnologia.

e Zona EXTERNA. - Esta zona corresponde al ambiente donde se

encuentran los servidores y aplicaciones expuestos hacia el internet.
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Figura 9. Descripcion Zonas DMZ

Las DMZs se las gestiona por medio de un firewall UTM. Cada una tiene

asignada una interfaz gigabit Ethernet independiente.
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Cada zona esta configurada con redes de tipo A y B, asi como también reglas

de entrada y salida que permiten controlar el tréafico.

2.5.4. Caracteristicas de Servidores

En la Tabla 3. Se muestra las caracteristicas de los servidores utilizados para

alojar sus aplicaciones y servicios.
Tabla 3.

Caracteristicas de los servidores

Servidores Sistema Operativo Tipo Servidor
Servidor Base de Datos Windows Server 2016 R2 Standard

Servidor System Center Windows Server 2012 R2 Standard
Servidor Mesa Ayuda Windows Server 2012 R2 Standard
Servidor Respaldos de Windows Server 2012 R2 Standard
Maquinas Virtuales

Servidor FTP Windows Server 2012 R2 Standard VIlLE]
Servidor Envié SMS Windows Server 2012 R2 Standard

Servidor DFS Windows Server 2012 R2 Standard

Distribucion de

Archivos

Servidor Web CRM Windows Server 2012 R2 Standard

Servidor Correo Windows Server 2012 R2 Standard

Servidor Controlador de Windows Server 2012 R2 Standard

Dominio

Servidor Telefonia Site Windows Server 2008 Standard

1

Servidor Logueo - Windows Server 2008 Standard Fisico

Grabaciones Site 1



31

Servidor Gateways Windows Server 2008 Standard
Celulares Site 1
Servidor Administracion Windows Server 2012 Standard

Storage

2.5.5. Descripcion de servidores servicios y aplicaciones

e Servidor de Base de Datos. - Contiene las bases de datos del sistema
CRM utilizado por los agentes para realizar la gestion de cobranzas.

e Servidor System Center. - Utilizado para el despliegue de antivirus
(endpoint protection) y actualizaciones a computadores y servidores
virtuales - fisicos.

e Servidor Mesa de Ayuda. - Gestiona los tickets de requerimientos de
todas las areas generados por los usuarios.

e Servidor Respaldo Maquinas Virtuales. - Utilizado para realizar los
backups de servidores virtuales.

e Servidor FTP. - Contiene los repositorios para descarga y envio de
informacion de los clientes corporativos.

e Servidor Envio SMS. - Utilizado para el envio de campafias SMS a las
operadoras celulares.

e Servidor DFS. - Sirve para compartir archivos y desplegar nuevas
versiones del CRM.

e Servidor Web CRM. - Utilizado para alojar el sitio WEB para la gestion
telefénica.

e Servidor Correo. - Gestiona las cuentas de correo corporativo y sincroniza
con Office 365.

e Servidor Correo Masivo. - Sirve para €l envio de campafas de correo
masivo.

e Servidor Controlador de Dominio. - Servidor que gestiona las politicas de
la organizacion.

e Servidor Telefonia Site 1.- Esquipo encargado de proveer los recursos de
telefonia al call center a través de sus aplicaciones TeleAPG — TeleAPG.
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e Servidor Logueo Site 1.- Equipo encargado de proveer el sistema de
ingreso al call center por medio de su aplicacion Telecontact Server.

e Servidor Grabaciones Site 1.- Servidor que ejecuta el proceso de
generacion de grabaciones y archivos .wav por medio de la aplicaciéon
Recorder System.

e Servidor Gateways Celulares Site 1.- Equipo que contiene las
aplicaciones de administracion de los gateways celulares.

e Servidor Administracién Storage. - Equipo encargado de la administracion

del almacenamiento para el ambiente virtual.

2.5.6. Descripcion equipamiento de telefonia

En la Tabla 4. Se muestran los equipos de telefonia con los que dispone la

empresa para generar llamadas.

Tabla 4.

Caracteristicas equipos de telefonia

Descripcion Operadora Capacidad Marca Funcionalidades
del Equipo
Gateway Claro- 44 Chips OpenVox Channels GSM,
Celular Movistar CDMA, 3G, SMS,

Ethernet, VolP-
SIP, Ethernet, LCR
Gateway SIP- CenturyLink 30 canales AudioCodec ISDN PRI, SIP

ISDN Lineas 100b Trunk, SIP
Convencional Routing, NAT,
es Ethernet

El gateway celular tiene una funcionalidad hibrida por medio de otro equipo de
borde que transforma su sefializacion; es decir tienen la capacidad de incorporar
la funcionalidad IP e ISDN por lo que se los puede utilizar con la central telefénica

actual o con otras nuevas plataformas.



33

3. CAPITULO lll. REQUERIMIENTOS Y DISENO

En el presente capitulo se detallan los requerimientos de infraestructura y
equipamiento necesarios, asi como también el disefio del esquema de
comunicaciones y funcionamiento del contact center. El disefio estd enfocando

en la conexién remota de los usuarios y su acceso a las aplicaciones y servicios.

3.1.Nuevas funcionalidades requeridas para el contact center

e Asegurar el servicio a través de la alta disponibilidad en un ambiente

virtual.

e Capacidad de crecimiento de posiciones de Call Center sin la necesidad

de instalar otra central telefonica.

e Centralizacion y migracion de los recursos telefénicos (Comunicacion IP

de lineas convencionales de proveedores y gateways celulares).

e Provision de multicanalidad para agentes remotos con solo una conexion

a internet para la modalidad de Teletrabajo.

e Administracion remota de la telefonia para cambios solicitados al personal

de infraestructura minimizando los tiempos de respuesta.

3.2. Requerimientos para el usuario

A continuacion, se detallan los requerimientos minimos de conexién y equipos

para los teletrabajadores.

3.2.1. Determinacion de caracteristicas de hardware de los computadores

En la Tabla 5 se muestran los requerimientos minimos de hardware de las
computadoras a utilizarse en el proyecto, se realiza el dimensionamiento de
acuerdo con las caracteristicas que piden los proveedores, al ser aplicaciones
relativamente livianas se requiere caracteristicas basicas para los ordenadores.

Los ordenadores pueden ser de tipo portatil o de escritorio.



34

Tabla 5.

Caracteristicas minimas de los computadores

‘ Hardware Caracteristicas
Procesador Intel Core2 / DUO - 3 GHz
Memoria RAM 4 GB
Disco Duro 80 GB
Tarjeta de Red Ethernet 10/100 Mbps

Tarjeta de Sonido

Hardware adicional: Cada usuario debera disponer de elementos de hardware

complementarios como regulador de voltaje y diadema USB.

3.2.2. Determinacion de caracteristicas de software de los computadores

En cuanto a software, cada computador necesitara tener instalado el software
descrito en la Tabla 6.
Tabla 6.

Requerimientos de software

‘ Requerimientos de Software

Sistema Operativo Aplicaciones
Microsoft Windows XP Microsoft Office (minimo 2007)
Microsoft Windows 7 Software procesamiento de llamadas (Softphone)
Microsoft Windows 8 Google Chome
Microsoft Windows 10 VPN Client

3.2.3. Capacidad del canal de internet

En la Tabla 7 se muestra el detalle de la capacidad de acceso al servicio de
Internet necesaria junto con las aplicaciones de negocio que se utilizaran.
Tabla 7.

Aplicaciones y capacidad de internet por usuario
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Aplicaciones Capacidad

Carpetas de compartidas 64 kbps
CRM Gestion 64 kbps
Navegacion Web 64 kbps
Telefonia IP (Cédec G-711) 88 kbps
Correo Electronico 64 kbps
Total 344 kbps

Considerando los recursos necesarios por las aplicaciones expuestas se
procede a calcular el ancho de banda necesario para que los usuarios puedan

usar las aplicaciones.

Basados en las estadisticas del INEC, se determina que un hogar promedio
consta de 4 personas, por lo que se usara ese numero como dato del nimero de
personas que usan Internet (en caso de que los 4 lo usen al mismo tiempo).
(UTPL & ILFAM, 2016)

Para calcular el ancho de banda necesario de los usuarios es necesario basarse

en la formula

AB=G=*C (Ecuacion 1)
Donde:

AB = ancho de banda a contratar

G = ancho de banda a garantizar por usuario

C = concurrencia de las personas (cantidad de personas que utilizan Internet

simultdneamente)

Para la conexidon de hogar de los usuarios se estima los siguientes datos:
G = 344 kbps (ancho de banda a garantizar para el teletrabajador)

C=4

Finalmente:
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AB = 344 kbps * 4
AB = 1376 kbps

Se recomienda como minimo un enlace simétrico (carga — descarga) de 2 Mbps

gue cubriria los requerimientos de cada agente.

3.3. Requerimientos de infraestructura para la empresa

A continuacion, se detallan los requerimientos de infraestructura para la

implementacion del proyecto.

3.3.1. Infraestructura On Premise

Actualmente se dispone de una red escalable, ambiente de servidores virtual y
seguridad de acceso perimetral por lo cual esta infraestructura se la puede
utilizar para el disefio sin la necesidad de incurrir en gastos por nuevo

equipamiento donde alojar nuevas soluciones, servicios y aplicaciones.

3.3.2. Capacidad del canal de internet corporativo

Segun la tabla 7 cada usuario debera usar alrededor de 344 kbps para el uso
exclusivo de las aplicaciones, tomando en cuenta que el proyecto empezara con
24 recursos, con una proyeccion de alrededor 150 teletrabajadores en un plazo

de 5 afios se puede establecer que
Tamarfio del canal = 344 kbps * 24usuarios (Ecuacion 2)
Tamafio del canal = 8256 kbps

Por lo que se necesitaria un enlace de conexion de alrededor 9MB. El enlace de
internet disponible para el proyecto tiene una capacidad de 15 MB simétricos. El
enlace posee una disponibilidad del 99.4 % de acuerdo con el SLA (Service Level

Agreement) entregado por el proveedor.

3.3.3. Infraestructura de Servidores

Para la implementacion del disefio se utilizara servidores virtuales vy fisicos, la

nueva solucion de contact center se la adecuaria un ambiente virtual Hyper-V el
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cual dispone de mejoras en términos de administracion, rendimiento ademas de

brindar alta disponibilidad en los servicios.

La nueva solucién de call center debe cumplir con las funcionalidades descritas

a continuacion:

3.3.4. Requerimientos para PBX

e Marcacion por extension

e Operadora Automatica configuracién horarios de atencién, after hour, etc

e Habilidad para crear menus con mensajes personalizados

e Transferencia de llamadas a extensiones o lineas externas

e Transferencia automatica de llamadas al VoiceMail, de acuerdo con el
estado del usuario o extension

¢ Ruteo de llamadas basado en las siguientes condiciones: Ocupado - No
Contesta

e Acciones en Llamada: Llamada en Espera — Tono Ocupado- Transferir al
namero (extensién, numero externo, celular - Transferir al
VoiceMail/AutoAttendant)

e Filtro de llamadas (uso de listas blancas y listas negras)

e One Number Follow Me

e Parking Calls

e MduUsica en espera - Mensajes en espera

e Grabacion de mensajes personales desde el teléfono

e Revision de mensajes de voz

¢ Bloqueo de llamadas salientes (celulares, nacionales, internacionales)

e Creacion de Grupos de Trabajo, Creacion de Grupos ACD, Crear perfiles
de usuario, grupos, colas

e Limitacion de la duracién de llamadas salientes por usuario y grupos de
usuario

e Creacion de rutas de llamada de mas bajo costo (Least Cost Routing)

e Modalidad BLENDED atender Illamadas entrantes y salientes

simultdneamente
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Historial de Illamadas recibidas con identificador de las llamadas
contestadas y no contestadas

Capacidad de integracion con centrales TDM o IP

Grabacion de Llamadas

Capacidad de implementar la solucion en ambientes fisicos y virtuales
(Hyper-V / VMware)

Requerimientos para IVR

Creacion de IVRs y la integracién con distintos motores de Bases de
Datos / Web Services

El IVR debe ser capaz de transferir una llamada a un usuario 0 grupo
ACD, con informacion relevante como call-id y numero del llamante

La construccion de IVRs debe contar con herramientas de Text to Speech.

Requerimientos para Contact Center

Software de call center para manejo de agentes-supervisores-monitoreo-
reportes-administracion

Marcadores predictivos, progresivos y preview

Gestores Remotos para modalidad de teletrabajo

Chat para comunicacién en tiempo real

Manejo de Email

Contar con una Base de Datos que almacene toda la informacién de las
llamadas

Manejo de envié campafias telefonicas masivas

Manejo de envié campafias email masivas

Proveer caracteristicas de comunicaciones unificadas, permitiendo la

interaccion por canales de voz, datos, redes sociales.
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3.3.7. Infraestructuray Comunicaciones

e Integracion con proveedores de Telefonia local o Internacional (lineas
analogas, E1 ISDN PRI, SIP Trunk) a través de GW IP u otra tecnologia.

e Soporte de Gateways Celulares ISDN-PRI — IP

e Soporte de lineas telefénicas analogas (FXO)

e Soporte de teléfonos IP de otras marcas

e Soporte de protocolos SIP, RTP, H.323, MFC32 y cualquier protocolo o
cbédec de voz y datos bajo licencia GLP.

e Solucion que permita orientar servicio a la nube

e Las licencias de extensiones deben servir para cualquier tipo de

extension: extension analogica, IP, Softphone

3.4. Disefio de la solucién
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Figura 10. Disefio general de la solucion

3.5.Propuesta de soluciones para la plataforma multicanal

Basado en las necesidades requeridas, los costos de las soluciones y acoplando
las caracteristicas que ofrecen se han tomado en cuenta tres posibles

soluciones, las cuales son:

e uContact
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e Vocalcom Hermes.net

e SmartTech

3.5.1. uContact

uContact es una herramienta multicanal que ofrece una experiencia mejorada de

gestion de interacciones a través de una plataforma Unica de software. (Integra,

2018)

e Caracteristicas Generales

o

(@]

ACD: permite la gestion de las llamadas telefonicas.

Gamification: permite la personalizacién de juegos para mantener
al agente telefénico motivado.

Redes Sociales: permite la gestion de campafias mediante sus
redes sociales disponibles (Facebook, Twitter)

IVR: permite el manejo del menu telefonico interactivo

Email: permite gestionar desde un mismo dashboard las campafas
de correo electronico

Web Chat: permite manejar un chat en la pagina web de la

empresa.

e Perfiles

Tabla 8.

Perfiles que ofrece uContact

Perfiles Caracteristicas

Agente

Los agentes telefonicos se pueden
conectar al aplicativo a través de una
direccion URL, mantiene en su
interfaz los modulos necesarios para

realizar las interacciones.

Administrador Este perfil se usa para realizar la

administracion de la solucién, permite
administrar el contact center,

visualizar estadisticas de audios,
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campanfas, reportes, proveedores de

telefonia y permite

manejar la

seguridad mediante la creacion de

grupos.

Supervisor

Este perfil

engloba a todas las

herramientas para monitoreo y control

en
dashboard puede

interacciones

tiempo real, mediante un

escuchar las

de los agentes,

establecer reportes de uso de los

canales, enviar alertas, grabar audio.

Ademas, tiene un modulo para medir

la gestién de la calidad.

e Canales

La solucion esta disefiada para ofrecer las funcionalidades multicanal, por lo que

ofrece comunicacion por los siguientes canales:

Tabla 9.
Canales de contacto que ofrece uContact
‘ Canales

Interacciones de Voz

Caracteristicas

Gestiona las llamadas salientes vy
entrantes de los agentes, se acopla a
tecnologias de VolP o TDM. Ofrece
llamadas

virtual hold (regreso de

abandonadas) incorpora modos de
marcacion predictiva (realiza la llamada

siempre y cuando se detecte recursos

disponibles), progresiva (realiza la
marcacion automaticamente y se
transfiere directamente la Illamada

cuando es atendida por el cliente).



Canal IVR

Web/Mail

SMS

Chat

Redes Sociales
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Permite automatizar las Illamadas
entrantes y salientes, se puede crear
workflows en un ambiente visual para la
configuracion del IVR. Permite crear
menus personalizados en base a las
necesidades de cada cliente. Maneja
reconocimiento de voz interactivo y
puede acceder a cualquier origen de
datos.

Permite configurar campafas de correo
electronico de acuerdo a la base de
datos de correos existente.

En cuanto a web puede usar en web call
back en el que el cliente deja su nimero
telefonico para ser contactado
posteriormente.

También maneja el web clic to call en el
qgue el cliente puede llamar gratis a un
agente a través del sitio web de la
empresa.

Permite manejar campafias masivas de
SMS, mensajes personalizados que
pueden ser entrantes y salientes y
también mensajes salientes desde el
IVR.

Permite gestionar un chat con el cliente,
a través del sitio web de la empresa.
También se puede establecer chats
entre agentes y supervisor.

Permite gestionar las redes sociales
disponibles (Facebook y Twitter),
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3.5.2. Vocalcom Hermes

Vocalcom Hermes.net es una de las soluciones innovadoras en cuanto a contact

center empresarial, permite las conexiones con los usuarios a través de las

nuevas caracteristicas multicanal que ofrece ademas de la innovacién en la

solucién cloud. (Vocalcom, 2018)

e Caracteristicas Generales

o ACD: permite la gestion de las llamadas telefonicas.

o Redes Sociales: permite la gestion de campafias mediante sus
redes sociales disponibles (Facebook, Twitter)

o IVR: permite el manejo del menu telefénico interactivo

o Email: permite gestionar desde un mismo dashboard las campafias
de correo electronico

o Chat: permite manejar chat y videollamada con el cliente.

o Perfiles: maneja perfiles de acuerdo con las actividades de cada
colaborador

o Fax: permite la inclusion de una aplicacion de FAX con la
plataforma

o Reportes: puede generar reportes de acuerdo con las necesidades
del supervisor

e Perfiles

Se asigna para cada usuario diferentes perfiles con permisos y derechos

accesos especificos.

Tabla 10.

Perfiles que ofrece Vocalcom Hermes.net

Agentes

Perfiles Caracteristicas
Los agentes telefénicos se pueden
conectar al aplicativo desde un
navegador web, es ideal para modelos
de trabajo desde el hogar.



Administrador

Supervisor

Desarrollador
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Este perfil se usa para el manejo
centralizado de la solucion, permite
administrar el contact center, modificar
el IVR, ajustar campafas, sincronizar
bases de datos, etc.

Es el encargado de asignar los
permisos a los diferentes usuarios
Este perfil engloba a todas las
herramientas para monitoreo y control
en tiempo real, Permite definir
diferentes tipos de interfaces gréaficas
de acuerdo con las necesidades para
la visualizacion de datos y seguimiento
de los recursos disponibles.

Permite generar reportes del trafico de
llamadas, uso de Ilos canales,
estadisticas de los agentes, etc.

Este perfil permite desarrollar
aplicaciones web para utilizarlos en la
aplicacion, provee una interfaz grafica
para facilitar la creacion de scripts y
realizar pruebas antes del paso a
produccion.

Permite personalizar la herramienta
con  opciones como  campos
predefinidos o comandos que se
pueden conectar con la base de datos
de la empresa, permitiendo asi
personalizar los espacios de trabajo a

los agentes.
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e Canales

La solucién esta disefiada para ofrecer las funcionalidades multicanal, por lo que

ofrece comunicacion por los siguientes canales:

Tabla 11.
Canales de contacto que ofrece Vocalcom Hermes.net
Canales Caracteristicas
Canal CTI Gestiona las colas de
llamadas salientes y
entrantes de los agentes,
incorpora modos de
marcacion predictiva (realiza

la llamada siempre y cuando

se detecte recursos
disponibles), progresiva
(realiza la marcacion

automaticamente 'y  se
transfiere directamente la
llamada cuando es atendida
por el cliente).

Canal IVR Permite gestionar los
diferentes arboles IVR a
través de un ambiente web,
donde se los puede probar
antes del paso a produccion.
El IVR facilita el
enrutamiento de llamadas,
interaccion con bases de
datos y monitoreo.

Mail/Fax Permite configurar
campafnas de correo
electrénico con



Chat

Redes Sociales

3.5.3. SmartTech

personalizaciones como
respuestas automaticas,
plantillas, ademas de

permitir elegir el tipo de
servidor de correo
electrénico.

En cuanto al FAX, funciona
como la mayoria de las
soluciones de FAX donde se
basa en un servidor externo
gue se conecta con la
solucion.

Permite gestionar un chat
con el cliente, puede
manejar el uso del canal
telefonico en paralelo con el
uso del chat.

Permite gestionar las redes
sociales disponibles
(Facebook y Twitter),
también puede realizar un
barrido en los hashtag de
Twitter para buscar mayores

nichos de negocio.
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Es una plataforma para soluciones de telefonia sobre IP, que se aplica sobre

la principal estructura Asterisk. Trabaja en los computadores de los gestores

para dar el servicio de contact center multicanal, permitiendo escalar en su

estructura sin mayor inconveniente.

e Caracteristicas Generales

o ACD: permite la gestion de las llamadas telefonicas.
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o Redes Sociales: permite la gestion de campafias mediante sus
redes sociales disponibles (Facebook, Twitter)

o IVR: permite el manejo del menu telefénico interactivo

o Email: permite gestionar desde un mismo dashboard las campanas
de correo electronico

o Web Chat: permite manejar un chat en la pagina web de la
empresa.

o Broadcast: genera llamadas automaticas a través de parametros
previamente establecidos.

e Perfiles

Tabla 12.
Perfiles que ofrece SmartTech
Perfiles Caracteristicas

Agente Los agentes telefénicos se pueden
conectar al aplicativo para realizar y
recibir llamadas segun la campanfa,
también permite el chat con
supervisor y agenda llamadas para
recordar posteriormente. Permite
buscar un cliente en especial para
llamarlo, transferir llamadas o solicitar
descanso. Una funcion innovadora es
la de generar una visita del gestor
domiciliario.

Administrador Este perfil se usa para realizar la
administracion de la solucién, permite
crear perfiles y roles de usuario,
asignar pantallas y campafias a cada
usuario, configurar las campafias de
entrada y salida de manera manual o

automatica. Registra los problemas



Supervisor
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reportados por usuarios

Este perfil engloba a todas las
herramientas para monitoreo y control
en tiempo real a través del panel de
monitoreo se puede hacer chat con el
gestor, visualizar estadisticas de
rendimiento y tener una vista de la
pantalla del gestor. También permite
tener el control de las llamadas de

cada gestor

3.6.Comparacion de las soluciones y funciones requeridas

Tabla 13.

Comparacién de las soluciones propuestas

FUNCIONALIDADES PBX
Marcacién por extension o
por nombre
Operadora Automatica
para todas las troncales,
configuracion horarios de
atencion, afterhour

Habilidad

menus

para Crear

con  mensajes
personalizados
(AutoAttendant)
Transferencia de llamadas
a extensiones o lineas

externas

UCONTACT SMARTECH VOCALCOM
v v v
v v v
v v v
v v v



Transferencia automatica
de llamadas al Voicemail
Ruteo de llamadas basado
en las siguientes
condiciones: Ocupado - No
Contesta

Acciones en Llamada:
Llamada en Espera — Tono
Ocupado- Transferir al
namero (extension,
namero externo, celular -
Transferir al
Voicemail/AutoAttendant
Filtro de llamadas (uso de
listas blancas vy listas
negras)

One Number Follow Me
Parking Calls

Musica en espera -
Mensajes en espera
Grabacion de mensajes
personales desde el
teléfono

Revision de mensajes de
VOZ

Blogueo de Illamadas
salientes (celulares,
nacionales,
internacionales)

Creacion de Grupos de

Trabajo, Creaciébn de

\N

<
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Grupos ACD, Crear perfiles
de usuario, grupos, colas
Limitacion de la duracion
de llamadas salientes por
usuario y grupos de usuario
Creacion de rutas de
llamada de mas bajo costo
(Least Cost Routing)
Historial de llamadas

recibidas con identificador

de las llamadas
contestadas y no
contestadas

Capacidad de integracion
con centrales TDM o IP

Grabacion de Llamadas

Capacidad de implementar
la solucion en ambientes
fisicos y virtuales (Hyper-V
/ VMware)

FUNCIONALIDADES IVR
Creacion de IVR’s y la
integracion con distintos
motores de Bases de Datos
/ Web Services

El IVR debe ser capaz de
transferir una llamada a un
usuario o grupo ACD, con
informacion como callid,

DNIS, ndmero del llamante
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La construccion de IVR's
debe contar con
herramientas de Text to
Speech

El IVR debe permitir la
integracion con CRM's
comerciales o In-House

El IVR debe tener
capacidades de

reconocimiento de Voz

FUNCIONALIDADES
CONTACT CENTER
Software de call center
(agentes-supervisores-
monitoreo-reportes-
administracion)
Marcadores predictivo,
progresivo

Gestores Remotos para
modalidad de Teletrabajo
Chat para comunicacion en
tiempo real

Manejo de Email (POP3-
SMTP)

Contar con una Base de
Datos que almacene toda
la informacién

Manejo de robots para
generar envido campanas

telefébnicas masivas
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Gestion e integracion por
Redes Sociales
(Facebook, Twitter)
Proveer caracteristicas de
comunicaciones
unificadas, permitiendo la
interaccion por canales de
voz, datos, redes sociales,

etc.

INFRAESTRUCTURA Y
COMUNICACIONES
Integracion con
proveedores de Telefonia
local o Internacional (lineas
analogas, ISDN PRI, SIP
Trunk) a través de GW IP u
otra tecnologia.

Soporte de Gateways
Celulares ISDN-PRI — IP
Soporte de lineas
telefénicas analogas (FXO)
Soporte de extensiones
telefénicas anéalogas (FXS)
Soporte de teléfonos IP de
otras marcas

Soporte de protocolos SIP,
RTP, H.323, MFC32 vy
cualquier protocolo o codec
de video, voz y datos bajo

licencia GLP.

52
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Soporte de teléfonos y fax v v v
con tecnologia analoga

Solucibn  que  permita v v v
orientar servicio a la nube

Las licencias de v v 4
extensiones deben servir

para cualquier tipo de

extension: extension

analdgica, IP, Softphone

* Todas las soluciones requieren licenciamiento adicional para
reconocimiento de voz en IVR
* La solucién Vocalcom no brinda las funcionalidades de PBX, requiere

licenciamiento adicional

3.7.Equipos de Telefonia

Los equipos de comunicaciones Yy telefonia a utilizarse para habilitar el canal de

Voz sobre IP se los describe a continuacion:

e Gateway Celular Claro - Movistar
e SIP Trunk

Para la gestién de llamadas entrantes se utilizara la SIP Trunk con un nimero

de serie incluido en el servicio.

Para la gestion de llamadas salientes celular se utilizara Gateways con simms
CLARO - MOVISTAR y la SIP Trunk para convencional.

Para optimizar el consumo telefénico en las llamadas salientes es necesaria la

configuracion de rutas de menor costo LCR (Least Cost Routing).

3.7.1. Servidores

Los servidores que se van a emplear para habilitar los servicios de control y

aplicaciones para los usuarios remotos se los describe a continuacion:



3.7.2.
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Servidor Web CRM
Servidor de Correo
Servidor de Archivos
Servidor Active Directory
Servidor System Center

Servidor Call Center Multicanal

Firewall

Para gestionar el control de acceso a los servidores y aplicaciones se empleara

el firewall Sophos UTM modelo SG430 el cual y cuenta con las especificaciones

técnicas requeridas.

3.7.3.

4.

Politicas de uso de conexiones remotas

El area de Tecnologia permite conexiones remotas a los equipos de
personal autorizado.

Los accesos remotos a estaciones de trabajo se deben realizar utilizando
obligatoriamente un cliente VPN punto a punto.

Se debe mantener una lista de los usuarios autorizados externos que
puedan acceder a los servicios tecnolégicos de forma remota.

Todos los servidores que se expongan al Internet deben estar ubicados
en una zona desmilitarizada (DMZ) independiente y protegidos por un
firewall.

Todos los servidores deben tener habilitados solo los puertos y servicios
de su funcion operativa especifica, garantizando su disponibilidad.

CAPITULO IV. ANALISIS DE COSTOS

En el presente capitulo se detallan los costos de las soluciones propuestas,

ademas se analiza la factibilidad de la inversion y el rédito que ofrece la

implementacion de la solucion.
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4.1.Costos de las soluciones

A continuacién, se detalla el costo de cada solucidon. Se realiza diferentes
cotizaciones basados en un numero de 24 trabajadores. También es necesario
acotar que cada solucién tiene costos mensuales por agente aparte del costo de

implementacion y servicios profesionales.
4.1.1. uContact
e Implementacion

Tabla 14. Costos de implementacion de uContact

Costos de implementacion de uContact

‘ Servicio Precio Unitario Precio Total
Integraciéon con CRM de $5.967,00 $5.967,00
la empresa
Total $5.967,00

Con lo que se tendria un subtotal por implementacion de $5.967,00.
e Licencias para Agentes

Tabla 15. Costos de licencias de uContact
Costos de licencias de uContact
‘ Servicio Cantidad Precio Unitario Precio Total
Agentes uContact 24 $64,00 $1.536,00
Supervisor uContact 1 - -
Total $1.536,00

Con lo que se tendria un costo de $1.536,00 cada mes, si se desea incrementar

el nimero de agentes se debera invertir en mas licencias.

e Inversion Inicial
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Basados en los datos de la Tabla 12 y la Tabla 13 obtenemos un subtotal de
$7.503,00 a lo que se le debe agregar el valor del IVA, que equivale al 12% del
subtotal.

El valor del IVA seria equivalente a $900,36.

Finalmente se obtiene el costo total de la inversidn inicial para esta solucion que
seré igual a $8.403,36

e Inversion Mensual

Basados en los datos de la Tabla 13 se obtiene un valor de $1.536,00 dicho valor
es un subtotal que debera ser pagado cada mes. Por lo que es necesario calcular
su valor total después de la aplicacion de impuestos. Aplicando el 12% del IVA

a este valor se obtiene $184,32

Finalmente sumando el subtotal mensual mas el valor del impuesto se obtiene

un valor a pagar mensual de $1,720,32
4.1.2. Vocalcom Hermes.net

e Implementacion

Tabla 16.
Costos de implementacion de Vocalcom Hermes.net
Servicio Precio Unitario Precio Total
Implementacion de $13.000,00 $13.000,00
contact center
Integraciéon de Vocalcom = $8.000,00 $8.000,00

Hermes.net con el CRM
de la empresa
Total $21.000,00

Con lo que se tendria un costo por la implementacién de $21.000,00.

e Licencias para agentes
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Tabla 17.

Costos de licencias de Vocalcom Hermes.net

Servicio Cantidad Precio Unitario Precio Total

Agentes de 24 $79,38 $1.905,12
contact center

Vocalcom

Hermes.net

Supervisor para 1 $79,38 $79,38

contact center

Total $1.984,50

Con lo que se tendria un costo de $1.984,50 cada mes, si se desea incrementar

el numero de agentes se deberd invertir en mas licencias.
e Inversion Inicial

Basados en los datos de la Tabla 14 y la Tabla 15, obtenemos un subtotal de
$22.984,50 a lo que se le debe agregar el valor del IVA, que equivale al 12% del
subtotal.

El valor del IVA seria equivalente a $2.784,14

Finalmente se obtiene el costo total de la inversion inicial para esta solucién que
seréa igual a $25.742,64

e |nversion Mensual

Basados en los datos de la Tabla 15 se obtiene un valor de $1.984,50 dicho valor
es un subtotal que debera ser pagado cada mes. Por lo que es necesario calcular
su valor total después de la aplicacién de impuestos. Aplicando el 12% del IVA
a este valor obtenemos $238,14

Finalmente sumando el subtotal mensual mas el valor del impuesto se obtiene

un valor a pagar mensual de $2.222,64.
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4.1.3. SmartTech

e Implementacion

Tabla 18.
Costos de implementacion de SmartTech
Servicio Precio Unitario Precio Total
Desarrollo base en $44.000,00 $44.000,00
Visual Studio

Base de datos
Servidor Asterisk
Total $44.000,00

e Inversion Inicial

Basados en los datos de la Tabla 16, Se obtiene un subtotal de $44.000,00 a lo

gue se le debe agregar el valor del IVA, que equivale al 12% del subtotal.
El valor del IVA seria equivalente a $6.000,00.
El valor total de la solucion seria de $50.000,00

Finalmente, SmartTech ofrece su sistema con las bases de los cddigos fuentes,

por lo que no se requiere gastos adicionales en licencias.

4.2. Comparacion de los costos

A continuacién, se elabora una tabla que sintetiza los datos obtenidos
anteriormente de los costos de las soluciones propuestas.

Tabla 19.

Comparacién de los costos de las soluciones

‘ Solucién Inversion Inicial Inversion Mensual
uContact $8.403,36 $1.720,32
Vocalcom Hermes.net $25.742,64 $2.222,64

SmartTech $50.000,00 $0,00
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Finalmente, tomando en cuenta una proyeccién a cinco afios del proyecto se
tendria los siguientes valores finales:
Tabla 20.

Comparacioén de los costos finales de las soluciones, proyectados a cinco afios

Solucion Costo Final

uContact $111.622,56
Vocalcom Hermes.net $159.101,04
SmartTech $50.000,00

4.3. Costos de Operacién y Mantenimiento

Los costos de operacion y mantenimiento se refieren al dinero que se va a gastar

para considerar el aprovechamiento maximo de la nueva solucién.

4.3.1. Costos deinversidén en nuevos equipos

Debido a que la empresa cuenta con una infraestructura desplegada, no se ha
visto la necesidad de incurrir en nuevos gastos de este tipo, se reutilizaran
equipos existentes por lo que el costo que incrementara serd el costo de

mantenimiento.

4.3.2. Costos de inversion en red y comunicacion

De acuerdo con el dimensionamiento realizado en el capitulo anterior se necesita
un enlace de 8MB para la conexién con los teletrabajadores. La empresa cuenta
con un enlace dedicado de 15 MB con un enlace redundante de backup de 12MB
el cual también realiza balanceo de la carga de tréfico. Por lo que la empresa no
se ve en la necesidad de contratar un nuevo enlace o contratar mayor ancho de
banda. Se mantendra el valor mensual de alrededor $790 por el servicio de

internet.
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4.3.3. Costos de mantenimiento

Los equipos para usarse en la ejecucion del proyecto seran equipos reutilizados
del data center existente por lo que el valor de mantenimiento subira
minimamente llegando a una valor anual de $300 (segun informacién de la

empresa).
4.3.4. Personal de TI

En la empresa trabajan actualmente tres personas calificadas para el area de
infraestructura de TI, por lo que la implementacidén de este proyecto no ve la
necesidad de contratar mas personal. Dependiendo del escalamiento del

proyecto se podria incluir a algun otro especialista.
4.3.5. Construccion de adecuaciones

El contact center cuenta con la infraestructura necesaria para albergar los
equipos por lo que no se ve la necesidad de realizar adecuaciones o adquirir

racks para equipos.

4.3.6. Costos de hosting

La empresa cuenta con su contact center bajo la modalidad on-premise, es asi

COmMO Nno Se necesita incurrir en gastos por hosting de equipos.

4.3.7. Costos de soporte

El soporte de primer nivel viene incluido por la empresa proveedora de la

solucioén.

4.4. Beneficios econdmicos

En los principales beneficios econémicos se puede citar:
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4.4.1. Reduccién de Instalaciones

Al no necesitar una infraestructura tan amplia, la empresa podria prescindir de
sus oficinas, inmobiliaria, parqueaderos y a su vez rentar parte de su edificio para

aprovechar el espacio y generar ingresos extras.

4.4.2. Reduccion de equipos de computacién

Entre mas empleados se acojan a la modalidad de teletrabajo, la empresa no
necesitaria adquirir nuevos equipos de computacion, aunque el costo de
mantenimiento se ahorra debido a que lo realiza el personal de soporte de la
empresa. En caso de que se requiera que el trabajador vaya a la empresa se
puede adoptar nuevas tendencias como “BYOD” (Bring Your Own Device) para
poder aprovechar el equipamiento del trabajador

4.4.3. Reduccién de costos de servicios basicos

Se reduce costos en servicios basicos ya que al tener menos computadores y

personal se reduce el costo mensual de planillas de luz y agua.

4.4.4. Reduccidén de costos de transporte y alimentacion

Para el caso de organizaciones que brinden recorrido a los empleados y

almuerzo ya no sera necesario incurrir en estos gastos.

4.4.5. Reduccion de la contaminacion y el trafico vehicular

Al no necesitar la presencia de los empleados se reduce el trafico en las calles
ademas de la contaminacion ambiental. Ayudando también a reducir la tasa de

accidentes de transito.

45. Costo-Beneficio

Al no necesitar una infraestructura tan amplia, la empresa podria prescindir de
sus instalaciones, el vender la infraestructura del edificio donde opera
actualmente y adquirir nuevas instalaciones de menor tamafio es una de las

mejores opciones. En el caso de no querer vender las instalaciones se puede
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vender parte de ella o rentarla. La empresa cuenta con un edificio de 4 pisos,
con un promedio de 108 metros cuadrados por piso. Si se lograra vender las
instalaciones y de acuerdo con las cotizaciones actuales del sector se obtiene
un valor de alrededor de $1.817,87 por cada metro cuadrado. Al tratarse de 24
puestos de trabajadores de call center que no seran necesarios en la empresa
se reduce el espacio de al menos un piso en el que se incluye el espacio para
servicios (bafos, cuartos eléctricos, etc.), La venta de un piso conlleva un
beneficio de alrededor de $196.331,00.

Por otro lado, si la empresa decide rentar las instalaciones, de acuerdo con las
cotizaciones actuales del sector el valor de la renta por metro cuadrado llega a
un valor promedio de $30,00. La renta de un piso de 108 metros cuadrados

conlleva a un beneficio mensual de $3.240,00.

El proyecto inicia con 24 teletrabajadores que necesitaran equipos de cémputo,
al ser un proyecto de una duracion minima de 5 afios se necesitara realizar
mantenimientos, cambio de piezas y actualizacion de licencias cada afio. El
costo promedio del mantenimiento de un computador es igual a 25% por
computador que equivale a $600,00 anuales de ahorro. La empresa obtendria

un ahorro de $3.000,00 a lo largo de los 5 afios del proyecto.

Al tratarse de la compra de una solucion empresarial y tomando en cuenta los
costos de las soluciones anteriormente descritas y los beneficios, se puede
concluir que la compra de la solucion SmartTech es lo mas adecuado. Para su
correcto funcionamiento se necesita una inversion de $50.000,00 (se realiza un
pago unico). Ademas, esta solucion es la que mejor se acopla a las necesidades
de la empresa, las caracteristicas técnicas que ofrece SmartTech se ajustan de
mejor manera al presupuesto inicial asignado. Ademas, los proveedores ofrecen
los cédigos fuentes de la solucion, permitiendo que el equipo de desarrollo haga

la aplicacién escalable dependiendo de las necesidades.

Finalmente, si la empresa lograra vender al menos un piso de sus instalaciones
en el primer afio de ejecucion del proyecto obtendria un beneficio directo de

$196.331,00 que sumado a los $600,00 de ahorro en equipos informaticos
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equivale a $196.931,00 que equivale a una ganancia mensual de $16.410,94

generando la recuperacion de la inversion en alrededor 3 meses.

Si se rentan las instalaciones, la empresa obtendria un beneficio total de
$3.840,00, si se rentaran las instalaciones inmediatamente se recuperaria la

inversion en alrededor de 13 meses.

En ambos casos, la inversion en el proyecto es totalmente viable generando la

recuperacion de la misma a corto plazo.

5. CAPITULO V. IMPLEMENTACION

En el presente capitulo se detalla la implementacién del disefio de
comunicaciones propuesto, ademas de la nueva solucion de contact center y las

pruebas de funcionamiento del sistema en su conjunto.

5.1.Implementacion

5.1.1. Definicién de Servidores

En base al esquema de comunicaciones propuesto en el capitulo anterior es
necesario definir los servidores y las redes a utilizar. En la tabla 21 se muestran

los servidores a configurar en el firewall.

Tabla 21.
Servidores
‘ Servidores Red
Servidor Multicanal 182.x.x.x Clase B
Servidor Web CRM
Servidor Antivirus
Servidor Email
Servidor Controlador de Dominio 10.x.x.x Clase A

Servidor Archivos
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En la administracion del firewall se procede a crear cada equipo, es necesario

crear cada equipo fisico y virtual. En la opcién Definitions & Users — Network

Definitions — New Network Definition.

Metwork Definitions

Network Definitions

Network Defini...

<= New Network Definition...

Add Network Definition

Network Defini...

<= New Network Definition...

Add Network Definition

Mame: SRV-MULTICANAL
Type: | Host v
IPv4 address: [CLASE B
DHCP Settings

DNS Settings

Comment: | SERVIDOR MULTICAMAL
Advanced

+ Save

* Cancel

Network Definitions

Name: |SRV-WEBCRM
Type: | Host v
IPv4 address: |CLASE B
DHCP Settings

DNS Settings

Comment: |SERVIDOR WEEBCRM

Advanced

¥ Cancel

o Save

MNetwork Definitions

Network Defini...

<= New Metwork Definition...

Add Network Definition

Network Defini...

<= New Network Definition...

Add Network Definition

Name: |SRV-SYSCENTER
Type: | Host T
IPv4 address: |CLASE B
DHCP Settings

DNS Settings

Comment: | SERVIDOR SYSTEM CENTE

Advanced

+f Save

¥ cCancel

Name: |SRV-EMAIL
Type: |Host v
IPv4 address: |CLASE B
DHCP Settings

DNS Settings

Comment: | SERVIDOR CORRECQ

Advanced

o Save

¥ Cancel

Figura 11. Definicion de servidores Virtuales
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MNetwork Definitions Network Definitions

Network Defini... Network Defini...

<= New Network Definition... <= New Network Definition...

Add Metwork Definition Add Network Definition

Name: |SRV-AD Name: |SRV-ARCHIVOS
Type: | Host v Type: | Host v
IPv4 address: |CLASE A IPv4 address: |CLASE A
DHCP Settings DHCP Settings
DNS Settings DNS Settings
Comment: |SERVIDOR ACTIVE DIRECT( Comment: |SERVIDOR ARCHIVOS
Advanced Advanced
«f Save ¥ Cancel « Save 3 Cancel

Figura 12. Definicién de servidores Fisicos

5.1.2. Definicion Equipamiento Telefonia

En la tabla 22 se muestran los equipos de telefonia a configurar en el firewall.
Tabla 22.

Equipos telefonia

Equipamiento Telefonia Red
Gateway Celular Claro-Movistar 10.x.x.x Clase A
SIP Trunk

A continuacion, se detallan los paradmetros configurados para servidores y

equipos de telefonia:
Name: Descripcién del nombre del host o servidor

Type: Descripcion del servicio a configurar en este caso es de tipo host ya que

se utilizara un equipo para cada funcionalidad del disefio.



66

Network Defini.,

< New Network Definition..,

Add Network Defnition
Name  GW-CLARO -MOVISTAR
Type: | Host
IPv4 acaress CLASE A
= DHCP Settings

No configured iPvd DHCP servers

+ DNS Settings
Comment |GW-CLARO -MOVISTAR
+ Advanced
« Save X Cancel
Network Defini...

< New Network Definition...

Add Network Definition

Name SBC-SIP
Type. Host v
IPv4 address CLASE A
=1 DHCP Settings

No configured IPv4 DHCP servers

# DNS Settings

Comment. SIPTRUNK

# Advanced

+ Save X Cancel

Figura 13. Definicién equipos de telefonia

Adicional, se puede configurar: DNSHost, DNSGroup, Network, Range,
MulticastGroup, NetworkGroup, AvilityNetwork

IPv4 address: Descripcion del direccionamiento IP de la red o host
DHCP Settings: Descripcion del servidor para el uso DHCP

DNS Settings: Descripcion del servidor para consultas DNS

5.1.3. Definicién de Puertos - Protocolos

En la Tabla 23 se muestran los puertos y protocolos requeridos para cada

aplicacion y servicio requerido.

Tabla 23. Puertos y Protocolos
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Puertos y Protocolos

Servidores Puertos Protocolos
Servidor Multicanal 80 HTTP
Servidor Web CRM 80 HTTP

Servidor System Center 443 TCP
Servidor Email 587,995 POP, SMTP
Servidor Controlador de 53, TCP/UDP
Dominio 389,445,464,3268,88,389

Servidor Archivos 139,445/137,138 TCP/UDP

Gateway Celular Claro- 80, 5060 HTTP,
Movistar TCP/UDP

SIP Trunk 80, 5060 HTTP,
TCP/UDP

5.1.4. Definicién de Usuarios VPN

En la Figura 14 se muestran la definicion de usuarios para establecer la conexion
remota VPN.

Authentication: | Local
Password: |sssee
Repeal: s

Use static remote access IP

Add User Comment;

Usemame: |usuario 1 Advanced User Settings

Real name: |usuariol
Email address +f Save ¥ Cancel

Figura 14. Definicion Usuarios Remotos

A continuacion, se especifica los parametros configurados para los usuarios

remotos:

UserName: Descripcién del id del agente
RealName: Descripcion del nombre del agente
Authentication: Tipo de autenticacion local o remota

Password: Descripcién de la contrasefa asignada al usuario
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5.1.5. Definicion NetworkGroup-Servidores

En la Figura 15 se muestra la creacion del grupo de red en el cual van a estar

los servidores a ser expuestos por la VPN.

Add Network Definition

Name: |GRUPC MULTICANAL

Type: | Network group v
Members: —R
O & sRv-AD

O & SRV-ARCHIVOS

O § SRV-MULTICANAL
T § SRV-WEBCRM

Comment:

o Save X Cancel

Figura 15. Definicién NetworkGroup
A continuacién, se especifican los parametros configurados:
Name: Descripcion de la definicion de red

Type: Tipo de definicion de red también puede hacer referencia a objetos de tipo:
Host, DNS Host, DNS Group, Range, Network, MulticastGroup.

Members: Lista los hosts que van a ser parte del Grupo Multicanal

5.1.6. Definicién de Accesos Grupos Servidores-Usuarios

En la Figura 16 se exponen la definicion de usuarios y servidores a ser utilizados
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Add Remote Access Profile
Profile name: | CONEXION MULTICAMNAL

Users and Groups — L

T AL usuariol

Local Networks .+
T E. GRUPO MULTICANAL

¥/ Automatic firewall rules

Comment:

+f Save X Cancel

Figura 16. Definicion NetworkGroup
A continuacioén, los parametros establecidos:
ProfileName: Descripcion del perfil de conexion

Users and Groups: Listado de usuarios habilitados para establecer conexion

remota.
Local Netwoks: Define el NetworkGroup creado anteriormente

5.2.  Configuraciones del enlace de internet

Como se habia mencionado en el capitulo anterior es necesario definir politicas

y reglas para adaptar y optimizar uso del enlace a internet.
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5.2.1. Detalle Enlace Internet

Mame: | INTERMET 1

Type:  Ethernet v
Hardware: | eth21 [C5] Intel Corporati v
Dynamic IPv4
IPv4 address: |PUBLICA CLASE C
IPv4 Netmaslc | /29 (255.255.255.248) v
IPv4 Default GV |+
IPv4 Default GW address | GW PUBLICA CLASE C

Comment: | INTERMET PRINCIPAL

Advanced

«f Save ¥ Cancel

Figura 17. Detalle Internet Principal

A continuacioén, los parametros establecidos:
Name: Descripcién de la conexion

Type: Tipo de conexidén empleada

Hardware: Define la interfaz fisica donde llega la conexién a internet por parte

del proveedor

Dynamic IPv4: Establece si se asigna IP’s del proveedor de forma dinamica
IPv4 Address: Define la IP publica fija del proveedor a ser utilizada

IPv4 Netmask: Establece la mascara de red del proveedor

IPv4 Default GW: Habilita la configuracion fija del Gateway del proveedor

IPv4 Default GW address: Define la puerta de enlace para la conexion

5.2.2. Detalle del tipo de trafico

En la siguiente tabla se muestra un ejemplo del tipo de trafico concurrente,
ademas del numero de usuarios conectados, el uso de ancho de banda por

aplicacion y el acumulado de consumo. Esta informacion es importante ya que
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nos permite clasificar el trafico critico y poder aplicar calidad de servicio sobre el

canal.

Tabla 24.

Trafico de Internet

© 00 N O O b~ W N P

AT T e e I o o e =
© © N o 0 M W N L O

20
21

22

Windows Update
HTTP
YouTube
SMTP

unclassified

Yahoo
Microsoft
MS Office 365
Microsoft OneDrive
Amazon
Twitter
Quantcast
IMDb
WIX
AppNexus
Bing
Skype
Google APIs
Aggregate
Knowledge
AddThis
Amazon Web
Services

Scorecard Research

PR R R R R R R R R R R P P R NN

433 KB/s
57 KB/s
7 KB/s
5 KB/s
3 KB/s
2 KB/s
2 KB/s
1 KB/s
1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s

<1 KB/s
<1 KB/s

<1 KB/s

29 KB
38 KB

11 KB




23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

Taboola
Mozilla
Taobao
DNS
PubMatic
Criteo
Google Analytics
Google Play
Google
Alibaba
Facebook
OpenX
Share This
AOL Ads
Rubicon Project
Conviva Ads sites
MS Outlook
TeamViewer
Wordpress
Google Drive
MSN
Doubleclick
iTunes
MS CDN
Instagram
Google Ads
WhatsApp
ADTECH

P RN R R R R R R P DNRPR PR R PR R PP NNDR PR PR R R PR

<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s
<1 KB/s

61 KB
65 KB
1 MB
322 KB
23 KB
205 KB
31 KB
280 KB
3 MB
4 MB
253 KB
22 KB
30 KB
98 KB
106 KB
96 KB
173 KB
19 KB
68 KB
16 KB
430 KB
522 KB
11 KB
98 KB
336 KB
227 KB
6 MB
36 KB

72
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5.2.3. Consumo del canal internet

En la figura 18 se muestra el consumo promedio del canal de los ultimos tres
meses donde se evidencia que tiene un pico maximo de ocupacion de 8MB lo

cual nos indica que es viable utilizarlo para la implementacion.

0 max vy Owvest

Figura 18. Consumo de internet

5.3. QoS (Quality of Service)

5.3.1. Determinacion QoS (Quality of Service)

La aplicacion de calidad de servicio en el disefio esta dirigida a los puntos de
conexién de internet por los cuales se establecera las conexiones VPN de los

usuarios remotos.

5.3.2. Determinacion Capacidad del Canal de Internet

Se define el total de la capacidad de la interfaz a ser utilizado en Mbps (Megabits
por segundo). Esta es donde se conecta el enlace a internet del proveedor
principal.

Downlink Mbit/sec: | 1024
Uplink Mbit/sec: | 1024
#| Limit uplink
#| Limit Downlink

¥ Upload optimizer

«f Save ¥ Cancel

Figura 19. Definicidén capacidad interfaz
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En la figura 19 se muestra la definicién de la velocidad total a ser empleada
Downlink Mbits/sec: Velocidad de transmision de descarga de la interfaz
Uplink Mbits/sec: Velocidad de transmision de carga de la interfaz

Limit uplink: Limite velocidad de transmision de carga

Limit Downlink: Limite velocidad de transmision de descarga

Para la implementacion se configuro 1024 Mbps que es el total de la capacidad

fisica de la interfaz.

5.3.3. Determinacion Red Remota
Se especifica la red a ser utilizada por las conexiones remotas, el firewall asigna
por DHCP el direccionamiento IP a cada usuario.

Edit network definition

Mame: |VFN Fool Remoios

Type: | Network v
IPvd address: | 10.240.x.x
Metmask: | /24 (255.255.255.0) v

Comment: |VPN IP Pool

Advanced

«f Save ¥ Cancel

Figura 20. Definicion Red Remota

La red definida es de clase A y permite la conexidén hasta un maximo de 254

hosts.

5.3.4. Determinacidon Trafico QoS

Se establece el tipo de trafico a ser aplicado calidad de servicio, esta
configuracion aplica para los servidores g manejan los servicios: VolP, CRM,

Archivos, Antivirus, Active Directory.

Tabla 25.
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Reglas de Acceso

Trafico Voip Red VPN Remota IP Puertos IP Server Voz —
Entrate Pool - 10.240.x.x 80,5060 182.x.X.X

Trafico Voip IP Server Voz — Puertos Red VPN Remota IP
Saliente 182.x.X.X 80,5060 Pool- 10.240.x.x

Acceso Source Service Destination
Archivos
Trafico Archivos  Red VPN Remota IP Puertos IP Server
Compartidos Pool- 10.220.x.x 139,445,137,1 Archivos-
38 10.x.x.X
Acceso AD Source Service Destination
Trafico Active Red VPN Remota IP Puertos 53, IP Server
Directory Pool- 10.220.x.x 389,445,464,3268,88, AD-10.x.X.x
389

Acceso Source Service Destination

Trafico Red VPN Remota IP Pool- Puerto IP Server CRM-
CRM 10.220.x.X 80 182.x.X.X
Correo Source Service Destination
Trafico Red VPN Remota IP Pool- Puerto IP Server Correo-
Correo 10.220.x.X 80,587,995 182.x.X.X

Antivirus Source Service Destination
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Trafico IP Server Antivirus- Puerto Red VPN Remota IP Pool-
Antivirus 182.x.X.X 443 10.220.x.x

5.3.5. Asignacion de Ancho de Ancho de Banda

Se define el ancho de banda a ser reservado por tipo de aplicacion y trafico del

total de la capacidad del canal de internet.

Tabla 26.

Asignaciéon de QoS - Ancho de Banda

Interface Bandwidth limit Traffic Selectors
(kbit/s)
Voip 4020 Trafico Voip Entrante-
Saliente
Acceso 512 Trafico Archivos
Archivos Enlace internet Compartidos
Acceso AD Principal 512 Trafico Active
Directory
Acceso 512 Trafico CRM
CRM
Correo 512 Trafico Correo
Antivirus 512 Trafico Antivirus

5.3.6. Creacion Reglas de Acceso

Se crean las reglas para permitir el trafico entre los diferentes servidores y

equipos de comunicaciones incluidos en el disefio.
Tabla 27.

Asignacion Reglas de Acceso



Regla

Trafico

Voz

Servicio

a4

Destino

VolP IP Server Voz- Puertos 80,5060 Gateway CLARO-
Saliente 182.x.X.x MOVISTAR10.x.X.X
VolP Puertos 80,5060 SIP Convencional -
Saliente 10.X.x.X
Regla Origen Servicio Destino
Acceso
AD
Active IP Server Voz- Puertos 53, IP Server AD-
Directory  Multicanal 182.x.x.x 389,445,464,3268,8 10.X.X.X
8,389
Regla Origen Servicio Destino
Acceso
CRM
CRM Red VPN Remota Puerto 80 IP Server CRM-
IP Pool- 10.220.x.x 182.x.x.x
Regla Origen Servicio Destino
Correo
Correo Red VPN Remota Puerto 80,587,995  IP Server Correo-
IP Pool- 10.220.x.x 182.x.X.X
Regla Origen Servicio Destino
Antivirus
Antivirus  IP Server Antivirus- = Puerto 443 Red VPN Remota

182.x.X.X

IP Pool- 10.220.x.x
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5.3.7. Politicas de Navegacion

Se especifica la red remota sobre la que se va a aplicar las politicas que

gestionan la salida hacia el internet de forma controlada.

Web Filter Profile HTTP3 Policies
Name: VPN Remotos
Comment:
Allowed Networks -+ Operation mode:
T & RED VPN REMOTA Standard mode

& Transparent mode
Full transparent

Default authentication None v

Block access on authentication failure

Allowed endpoint groups
Enable device-specific authentication

Figura 21. Definicién Politica Control Web

5.3.8. Politicas por Categoria

Estas politicas permiten segregar la navegacion por categoria, para el disefio se
aplica un blogueo a todas con excepcién del objeto Remotos el cual tiene el
listado de paginas permitidas. También se bloquea cualquier pagina que no se

encuentre categorizada.
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N

Categories

o=
B

Name Perfil Remotos

Allow all content, except as specified below
® Block all content, except as specified below

Block spyware infection and communication

Category Action

Job Search Block v -
Lifestyle Block v
Locomotion Block v
Medicine Block v
MNudity Block v
Ordering Block v
P2P/File Sharing Block v
Private Homepages Block v
Remote Acces Block v
Remotos | Allowr v
Social Networking Block v
Software/hardware Block v ]
Streaming Media Block v
Suspicious Block v
Weapons Block v
Uncategorized websites Block v

Figura 22. Definicion Politica por Categoria

5.3.9. Politica Paginas Permitidas

Se define el listado de las paginas o URLs autorizadas para la navegacion de los

usuarios con perfil agente remoto.

=

Categories Websites
Block These Websites Allow These Websites
Edit whitelist/blacklist object [7]
Name:

PAGINAS REMOTO

Match URLs based on:
Domain v

Domains: -

g hitps:ifwww.iess.gob.ec/
E https:fwww.cnt.gob.ec’

g hitps:/fwww.paginas-amarillas.com.ec/
Control sites tagged in the Website List

Tags ¥| Include subdomains

Comment:

« Save ¥ Cancel

Figura 23. Definicion Paginas Permitidas

Las paginas se las define como dominio y también se incluyen los subdominios

gue puedan contener.
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5.4. Implementacion Servicio Contact Center

5.4.1. Canal Voz sobre IP

Para el manejo de la voz sobre IP se utilizara el motor de telefonia FreePBX, la
descarga del instalador en imagen ISO esta disponible en el siguiente link:
https://www.freepbx.org/downloads/

Se describen los parametros a configurar:

64 BIT DOWNLOADS

STABLE
SNG7-PBX-64bit-1904

Release Date: May 2019
FreePBX 14 « Linux 7.6 + Asterisk 13 or 16
Supports UEFI and Legacy BIOS booting
Release Nofes
This ISO can be writien directly io a USB drive and installed without the
need for any conversion tools.

[ Fuliso g sHA2s6  [] MDSs

Figura 24. Descarga FreePBX
Tomado de: ( https://www.freepbx.org/downloads/, 2019)

Seleccion de la version recomendada por el fabricante FreePBX (Asterisk 13) —

Inicia el proceso de instalacion.

Automatic install of Asterisk 13 and FreePBX 14

Note that if more than two identically sized HDDs are detected,
a RAID will be created and they will assigoed to it

This install deletes all existing data on this machine

. SANGOMA

TECHNOLOGIES

& Copyright 2076, Sangoma fechnologies AR Righes Reservad.

Figura 25. Inicio de FreePBX
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1 PCI1: Using ACFI for IR routing
)1 MetLabel: Ini

Figura 26. Proceso de Instalacion FreePBX

Enseguida se realiza la configuracion clave root - administrador y direccion IP a

ser asignada al equipo.

Figura 27. Proceso de Instalacion FreePBX

Una vez finalizada la intalacion se puede validar la correcta intalacion del sistema

accediendo via SSH.

5.4.2. Panel de Administracion FreePBX

FreePBX dispone de una interfaz de administracion web para controlar el sistema
Asterisk en el cual permite crearan directamente las extensiones, troncales, etc

a ser empleadas en sistema de telefonia y call center.
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5.4.3. Creacién de Troncales

Las troncales hacen referencia a los diferentes tipos de conexiones del servidor
Asterisk con las lineas para realizar las llamadas, para esta implementacion se

crearan dos troncales de tipo SIP (Chan_SIP) Trunk.
Descripcion:

Troncall => Celular Claro-Movistar

Troncal2 = > Convencional

La creacion de troncales se la realiza en la opcion Connectivity — Trunks

General

Trunk Name @

sip Settings
Outgoing

Trunk Name © Troncal1-CelularouUT

FPEER Details @ host=10.x.%.%

LUsername=user
secret=pass

type=peer

Figura 28. Creacion Troncal SIP Celular

Troncal2= > Convencional => Conexion para alcanzar el Router Del Proveedor

de Telefonia Fija
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sip Settings

Outgoing

Trunk Name @ zateway-convencional

PEER Details @ type=friend

host=10.x.x.x
dtmfmode=auto&rfc2833
disallow=all

;allow=g729

allow=alaw

qualify=yes
Figura 29. Creacion Troncal SIP Convencional

5.4.4. Creaci6tn de Extensiones

Las extensiones se las asigna a cada agente y son su identificador dentro del
sistema PBX, para este trabajo se crearan extensiones de tipo Chan_Sip

Extension.

Descripcion Configuracion:

8000 => Extension Agentel

La creacion de extensiones se la realiza en la opcion Applications — Extensions

Extension: 101

< General

= Edit Extension

This device uses CHAN_SIP technology listening on Port 5060 (UDP)

Display Name @
101

OQuthound CID @
101

Secret @

Ecuasuseroo!

Strong
Sarln

Figura 30. Creacion de Extensiones
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5.4.5. Creacién de Rutas de salida

A través de las rutas salientes es posible indicar porque troncal o troncales deben
ser enviadas las llamadas que originan desde alguna extension interna. Asterisk
soporta diferentes tipos de troncales como son: Troncales SIP, IAX2, Digitales
(Puertos E1-T1) y Analogas.

Descripcién Configuracion:
Salida Celular => 09XXXXXXXX  Trafico Celular

La creacion de rutas de salida se la realiza en la opcién Outbound Routes

Qutbound Routes

Edit Route: salida-celular
Route Settings

Route Name ©

Route CID @

Override Extension © Yes n

Route Password @

Route Type @ Emergency Intra-Company

Music On Hold? @

Time Group @
Route Position @

Trunk Sequence for Matched
Routes +

7]

Figura 31. Creacion Salida Celular

5.4.6. Creacién de Troncal Convencional

Actualmente existen varios tipos de proveedores de telefonia local o en internet
gue entregan lineas SIP Trunk mediante el protocolo SIP. El operador de
telefonia IP es el encargado de la interconexion de las llamadas IP entrantes o

salientes a la red publica de teléfono tradicional (PSTN).
Descripcion Configuracion:
Salida Convencional => 8XXXXXX Trafico Convencional

La creacion de rutas de salida se la realiza en la opcion Outbound Routes
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Outbound Routes

Edit Route: salida-convencional
Route Settings Dial Patterns Import/Export Patterns Additional Settings

Route Name @ salida-convencicnal

Route CID @

Override Extension @ Yes n

Route Password @

Route Type @ Emergency Intra-Company

Music On Hold? @ default

Time Group © ---Permanent Route—

Route Position @ ——-No Change—

Trunk Sequence for Matched
Routes #  convencional

12}
+

Figura 32. Creacion Salida Convencional

5.4.7. Creacion de Rutas de Entrada

Las rutas de entrada por otro lado indican a donde va a ser transferida una
llamada recibida. Es posible aplicar condiciones que permiten gestionar dicha

llamada hacia una extension, IVR, colas de atencion, mensajes de voz, etc.
Descripcién Configuracion:
Entrada Llamada => XXXXXXXXX  Tréfico Celular-Convencional

La creacion de rutas de entrada se la realiza en la opcion Inbound Routes

5.4.8. Creacion de Troncal Gateway Celular

El Gateway OpenVox se utilizara para la generacién de las llamadas celulares,
para acceder a la configuracion es necesario crean un conexion SIP entre este

y del servidor de telefonia.

La creacion de conexion se la realiza en la opcion Voip-VoipEndPoints
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Edit SIP Endpoint "gateway-celular"

| W Main Endpoint Settings |

Name: gateway-celular
User Name: admin Anonymous
Password:
Registration: None M
Hostname or IP Address: 172 %.%.%
Transport: UDP v
NAT Traversal: Mo M

Figura 33. Creacion Extensiones

Descripcién Parametros Utilizados:

Name: Describe el nombre de la conexion troncal entre el Gateway y Asterisk
UserName: Nombre del usuarios creado para la conexion troncal

Password: Password utilizado para la conexién troncal

Host or IP Address: Direccion IP del servidor asterisk

Transport: Protocolo utilizado para la acponexion

5.5. Sistema Contact Center SmartTech

5.5.1. Configuracion Troncal Telefonia

El sistema de call center permite la conexion de uno o varios servidores Asterisk,

en seguida se definen el equipo previamente creado.
Descripcion:
Srv-Multicanal => Conexion para alcanzar el servidor de telefonia Asterisk

La creacion de conexidn se la realiza en la opcién telefonia-Centrales —

Centrales Telefonicas
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& CENTRALES . OtvevoFegistro [l Bpcrocbosl ll BporaaTedts O Actualizor

Nombre Host: Srv-Multicanal P Privodo Host: 172 x.x.%

Usuario Host: root o Plblica Host: 172.x.x.x

Confrasefia Host: Puerio 35H:

Usuario MySGL: root Controsefo MyIGL:

Puarto MysaL: 3306 | Actives
Figura 34. Creacion Troncal Gateway

Descripcién Parametros Utilizados:

Nombre Host: Describe el nombre configurado del equipo Asterisk

Usuario Host: Nombre del usuario administrador para acceder a los archivos del

sistema Asterisk basado en Linux

IP Privada: Direccion IP local configurada en el servidor Asterisk

IP Publica: Direccion IP publica si se requiere accesos a servidores externos.
Contrasefia Host: Password asignado al usuario root del Asterisk

Puerto SSH: Numero configurado para el acceso SSH

Usuario MySQL: Usuario creado para acceder a las bases de datos internas del
sistema Asterisk

Contrasefia MySQL: Contrasefia creada para acceder a las bases de datos
Asterisk

Puerto MySQL: Puerto para acceder a las bases de datos Asterisk
Host or IP Address: Direccion IP del servidor asterisk

Transport: Protocolo utilizado para la conexion
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5.5.2. Configuracion de las Extensiones

El sistema permite la replicacion de las extensiones antes creadas, estas son las

asignadas a los agentes de call center
Descripcion:

Numero de Extension => 101 => Password

# GENERAL . [CreorsiP @8 Exporto aExcel Bl ExportaaTexto (F Actualizar

Mumero de Bxtension |Password de Exfensi... | Estaius

CREACION DE CUENTAS
COMTROL DE ACCESOS

Figura 35. Creacion Extensiones Sistema Call Center
5.5.3. Configuracion Agentes

El sistema permite la creacion de agentes asignandoles un perfil con las
funcionalidades requeridas para la gestion.

Descripcion:

Perfil Agente => Nombre usuario — agente

Descripcion Parametros Utilizados:

Usuario: Descripcion del identificador del agente para el logueo
Password: Descripcion de la contrasefia del agente para el logueo
Nombre — Apellidos: Nombres y Apellidos del agente

Rol: Tipo de privilegios a ser a

Activo: Campo para activar o deshabilitar agentes
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Marcador-NAT-Chat-Softphone: Tipos de funcionalidades que se pueden

habilitar al agente

= x

Mantenimientc

E

Usuarie: gestorl Contraseiia:

Nembre 1: Gestorl Nembre 2:

Apellido 1: Smartech Apellido 2:

Email: Rol Gestor =]
Activo 4

Marcado directo: o Chat inactive: Softphone: o

NAT: o Puede reinvitar: o

Figura 36. Creacion de Agentes en el Sistema Call Center
El sistema dispone de tres niveles de perfiles

e Administracion

Perfiles y roles de usuario

Creacion de usuarios

Asignacion de pantallas y camparfias a cada usuario
Configuracion de campafas de Entrada y de Salida,

Manuales o automaticas.

VvV V V V V V

Registro y solucién de problemas reportados por usuarios

e Maodulo Supervisor

> Panel de monitoreo

Y

Chat con el gestor

» Estadisticas de rendimiento
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» Vista de la pantalla del gestor

» Control de las llamadas de cada gestor

e Modulo Gestor

Realiza y recibe llamadas segun la campafia
Chat con supervisor

Agenda llamadas para recordar posteriormente
Buscar un cliente en especial para llamarlo

Transferir llamadas

V V V V V V

Solicitar descanso

5.5.4. Agentes

Los agentes telefonicos contaran con la aplicacion que consta de las siguientes

opciones:

e Llamar

e Transferir

e Busqueda de agenda
e Gestiones de cliente

e Seguimiento de campafia, entre las mas importantes

>estion de Llomada

Figura 37. Funciones de la aplicacion del agente



Marcador

Chat

=
2
5
&
£
Q

Histarial

Pruebal - Default

Figura 38. Softphone de los agentes Sistema Call Center

5.5.5. Pruebas de llamadas

Para la pruebas del canal de voz sobre IP se utilizara el software Wireshark

M Wireshark - Call Flow - Ethernet

Time

3.198495
3.200187
3.200382
3.304041
3.306354
3.514226
3.589826
12.319079
12363777
12423268
15.151090
15.168995

Figura 39. Descripcion Flujo Llamada Voz sobre IP

10, xx.x host remoto

172, % %% srv-multicanal

i i
I
61533 It[l"lll'l'I'E SDP (g71ilU g711A GSM Izd:dn__:

5060
61533 i TR ! 5050
g1s3s | S - 5060
c1533 (INVITE SDP (57110 g711A GSM tebepho,t cpen
1533 :_L= 100 Trying Em
sEI :_L]_,s}sEm Progress SDP (711U GSM g.._! 5
T IL.—= RTP (g711U) ! =
HEE :r-]i"“ OK SDP (g711U GSM g711A Izekdn.: 1
oz RTP (g711U) _1I FED
g1s3s | s -
21533 ! BYE

£1533 :'L= 200 OK

- O

Comment

SIP INVITE From: "101"=sip: 1018172, X.X.X
SIP Status 401 Unauthorized

SIP ACK From: "101"=sip:101@172. XXX 50,
SIP INVITE From: “101"<sip: 1018172, XXX
SIP Status 100 Trying

SIP Status 183 Session Progress

RTP, 544 packets, Duration: 11,5765 SSRC: Mx1C6...
SIP Status 200 OK

RTP, 139 packets, Duration: 2,759s SSRC: (a3DEC
SIP Reguest INVITE ACK 200 CSeq:2

SIP Reguest BYE CSeqi3

SIP Status 200 OK

91
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En la figura 37 se puede evidenciar el flujo de una llamada de voz que ha sido

generada y completada por el servidor multicanal a través de la extension 101
configurada en la estacion remota

5.6. Implementacion de las conexiones remotas para teletrabajo
5.6.1. Configuracion VPN estacién remota

Para establecer la conexion remota es necesario agregar en cada computador
la configuracién de acceso VPN a su area de trabajo dentro del panel de control
— Centro de redes y recursos compartidos.

|_:g Conectarse a un area de trabajo

;Cémo desea conectarse?

—> Usar mi conexion a Internet (VPN)
Conectarse mediante una conexién a una red privada virtual (VPN) a través de Internet.

L VI * T

= Llamar directamente
Conectarse directamente a un nimero de teléfono sin usar el Internet.

A e

[fy Conectarse a un drea de trabajo

Escriba la direccion de Internet a la que se conectard

El administrador de red puede darle esta direccién.

Direccién de Internet: | Direccion IP Publica |

Membre de destino: |Conexién VPN |

[[]Usar una tarjeta inteligente
[JRecordar mis credenciales

& [ Permitir que otras personas usen esta conexién

Esta opcién permite el use de esta conexién para cualquier
persona con acceso a este equipe.

Crear Cancelar

Figura 40. Descripcion creacion VPN estacion agente



é Propiedades de Conexion VPN X é Propiedades de Conexign VPN pd

General Opciones Seguidad Funciones dered  Compartir General Opciones  Seguridad  Funciones de red  Compartir
MNombre del host o direccion IP del destino (como p. gj. Tipo de VPN:
microsoft.com o 157.54.0.1 6 3fe:1234:1111): | Protocolo de tinel de nivel 2 con IPsec (L2TP/IPsec) w
Direccion IP Publical | Configuracién avanzada
Cifrado de datos:
Primera conexidn Cifrado opcional (conectar incluso sin cifrado) w

Windows puede conectarse primero con una red plblica, L

como Intemet, antes de intentar establecer esta conexion Autenticacion

virtual. (0 Usar el protocola de autenticacién extensible (EAF)

[IMarcar otra conexisn primero:
Propiedades

(®) Permitir estos protocolos

[[] Contrasefia no cifrada (PAP)
[[] Protocolo de autenticacion por desafio mutuo (CHAP)
Declaracion de privacidad Microsoft CHAP version 2 (MS-CHAP v2)

[] Usar autométicamente mi nombre de inicio de sesidn
y contrasefia de Windows {y dominio si lo hay)

Aceptar Cancelar Aceptar Cancelar

Propiedades avanzadas hd
LITP

@ \Usar dave previamente compartida para autenticar

Clave: |================

(CiUsar un certificado para autenticar

Comprobar los atributos de Mombre y Uso en el certificado del
servidor

Figura 41. Descripcion Parametros VPN estacion agente

&/ Conexiones de red - O *
< v A U8 « Rede.. > Conexion.. v @ | BuscarenC.. 0
Organizar « Iniciar esta conexién » 5= ~ [N o

[ Conexién VPN
— '-'h'l Desconect

g2 WAN Min Conectar o desconectar
Estado
L. Ethernet
o Realtek PC Establecer como conexion predeterminada
e

Crear copia

L—'. Npcap Lo
S Habilitadg Crear acceso directo

o
@ Npcap Lo ) Eliminar

L—' Wi-Fi ®) Cambiar nombre
So— MNo conect]

-
- P
b4 s:lﬂ Dual Stres| % Propiedades

Figura 42. Conexion a VPN
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Una vez creada la VPN se afadird un nuevo icono de conexidn sobre el cual se

debe conectar o desconectar el usuario

5.6.2. Monitoreo de conexiones remotas

Las conexiones remotas se las puede visualizar dentro del monitor de consumo

del canal de internet, este es identificado como aplicacion OpenVPN.

[¢ | application 2 | Clients ~ | Bandwith Usage now % | Total Traffic =
1 [OpenVPN 1 =1 KB 2BOKE |
2 |NetBIOS NS 3 <1 KBls <1 KB
3 |unclassified 3 «1 KBis 19 MB

.-1 Google 2 4 KBz 130 KB
5 SMTP i <1 KBis 81 KB

.E Anydask 1 =1 KBis 2 KB
T | Google Hangouts 1 <1 KBis <1 KB
] Skype 1 =1 KB/s 2 KB
9 | Google APls 1 <1 KBis I2KB
10 | Micresoft OneDrive 1 =1 KBis 18 KB

.11 Facebook 1 <1 KBis T2KE
12 | CloudFlara 1 =1 KEis 4 KB
13 | Scorecard Research 1 =1 KBis 11 KB
14 |55H 1 <1 KBis 4KE
15 |Rubicon Project 1 =1 KBis S KB
16 | Taboola 1 <1 KBis 10 KB
17 | Mozila 1 =1 KBis 4 KB

.13 MS Outiaok 1 =1 KBis HMKB

Details on OpenVFPN

# Client % | Bandwidth Usage % | Total Traffic ~

1 host-186-3-163-32.netlife.ec 29 KBis 3 MB

Figura 43. Descripcién Trafico VPN canal de internet

En la figura anterior se muestra el detalle el nuevo tipo de trafico cruzado, el

namero de usuarios conectados de forma simultanea, la direccién IP publica del
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proveedor de internet del usuario-cliente remoto y el promedio de ancho de

banda usado ademas del total de trafico generado.

5.7. Canales Adicionales

La interfaz principal cuenta de inicio con un login de sesion para los agentes,
adicional consta de cuatro pestafias en las que se maneja los canales de correo
electrénico, chat de pagina web y redes sociales. La aplicacion donde estan
integrados los canales se desarrollé en el lenguaje de programacion C# en

entorno Visual Studio.

Login

Correo Electronico

Figura 44. Login principal de la aplicacion

Para la conexion de la interfaz con la base de datos se utiliz6 Robomongo y una
base de datos no relacional en MongoDB. La base de datos almacena
informacion de los login de acceso de la aplicacion y datos de los clientes para
iniciar las interacciones. Para el desarrollo se cre6 una base de datos mongo no
relacional, debido a que la estructura de guardar informacion no va de la mano

con una base relacional.

Figura 45. Entidad con los campos de la base de datos
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El panel de la aplicacion se constituye del siguiente cédigo, donde se generan

las rutas globales de todo el proyecto.

{ controller =

| controller =

Figura 46. Rutas globales del proyecto

A continuacion, se muestra el panel principal de la aplicacion multicanal, en

donde las diferentes pestafias otorgan acceso a los canales integrados.

ADMINISTRADOR DE CANALES

En este proyecto se muestra como el administraddor puede comunicarse a traves de varios canales.

ENVIO DE CORREOS CHAT DE MENSAJERIA

Aqui px eos a los usuario rles con el asunto que sea requerkdo, Aqu:

r

Facebook Twitter

k del usuario Aqui pod

018 - Administrador de Canales - Alejandro Sejarano, Marco

Figura 47. Panel principal del Administrador de canales
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5.7.1. Canal correo electréonico

Para el canal de envio de correos el desarrollo tuvo que integrarse con una API
externa de la plataforma Mailgun, la misma que nos brinda una integracion
gratuita con un envio de 10000 correos si costo al mes. La conexion hacia esta
plataforma se la puede hacer a través de la APl (Application Programming

Interface) o por un SMTP.

Send with SMTP or API

It's up to you, whatever you find easier is fine with us. Here's something to consider:

SMTP API
Flexible with existing apps Faster (x3)
Open protocol Assembly (don't worry about MIME)

Scales better (Batch sending)

Figura 48. Comparacién de APl y SMTP

Al utilizar Mailgun como proveedor de servicios se tiene una restriccion en la
versién gratuita, la misma que no permite enviar correos a cualquier persona por
lo que se debe agregar en una lista a los destinatarios, esto funciona solo en
ambiente de pruebas, pero cuando se disponga de un dominio esta restriccion

desaparece. A continuacion, se muestra un ejemplo:

Authorized Recipients
Email address

bob@gmail.com

alejobp2011@gmail.com

marcoand21@gmail.com

Verified

Figura 49. Lista de correos electronicos
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En la configuracion del cliente que se crea para consumir la APl de Mailgun, se
configura el nombre y el correo del emisor. En la siguiente imagen se muestra lo

descrito.

.Resource =

.AddParameter("

.AddParameter("subject”, asunto);

Figura 50. Pardmetros para la integracion del correo electronico
Datos de configuracion:
nombre: Usuario Tesis

Correo:
mailgun@sandbox8287bcebf99047a7acedf54618d1c36d.mailgun.org

Vista Final:

Envio de Correos

Asunto Mensaje

Correo de Destinatario

£ 2019 - Administrador de Canales - Alejandro Bejarano, Marco

Figura 51. Canal correo electrénico

5.7.2. Pruebas de funcionamiento

Para mostrar el funcionamiento del proceso de envios de email el agente debe
logearse con su identificacion, disponer de acceso a esta esta funcionalidad y

posterior a eso llenar los datos del destinatario.


mailto:mailgun@sandbox8287bcebf99047a7acedf54618d1c36d.mailgun.org
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Envio de Correos
Asunto Mensaje

Pago inmediate de tarjeta Esta es una prueba de mensaje a {raves del canal de correo de Ia aplicacion

Correo de Destinatario

alejobp2011@gmail.com

Enviar Correo

Figura 52. Cuerpo del mail desde la aplicacion

Finalmente, el destinatario recibird un mail a su bandeja de entrada con los datos

ingresados en la aplicacion.

Pago inmediato de tarjeta Recibidos x =
Usuario Tesis mailgun@sandbox8287bcebf99047a7acedi54618d1¢c36d.mailgun.org a fravés de sandbox.m.. mar., 11 jun. 20:43 (hace 11 horas) v -
parami -

Esta es una prueba de mensaje a traves del canal de correo de la aplicacion

4~ Responder m Reenviar

Figura 53. Correo electronico recibido

5.7.3. Canal pagina web

Para la integracion de la pagina web los clientes podran contactarse
directamente con los agentes del call center. El desarrollo del chat propio de la
aplicacién web funciona con dos roles, uno para clientes que puedan acceder al
para enviar mensaje de quejas o consultas, mientras que, el otro esta creado
para los agentes, este rol permite visualizar las interacciones que fueron

realizadas.
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Figura 54. Codificacion del chat para el canal pagina web

En la interfaz del chat del lado del cliente, antes de que se inicie la interaccion el
usuario deberd ingresar su nombre para poder usar el servicio del chat, que se

observara de la siguiente manera:

_ oeeosttazR ace _

Ingrese su nombre:

Servicio al Cliente

i i Aceptar Cancelar
Bienvenido, escriba un mensaje para hacer atendido -

Figura 55. Interfaz del chat
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A continuacién, se muestra la pagina de inicio del chat del lado del trabajador.

INICIO

Mensajeria

Figura 56. Inicio de chat del lado del trabajador

Las interacciones en el chat son almacenadas en la base de datos para disponer

de un reporte en caso de ser requerido.

5.7.4. Pruebas de funcionamiento

Para iniciar el cliente debe acceder a parte de chat en linea, donde se iniciara
una interaccion de forma inmediata esperando a ser atendida por el préximo

representante disponible.

El agente por su parte podra interactuar desde el modulo asignado.
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INICIO Env

Mensajeria

-
‘e’ | Buenas tardes, por favor su ayuda urgente con el requerimiento #90013434124

\=f

L

-
1:_’. Buenas tardes estimado Juan, su requerimiento se encuentra
[l

actualmente procesando

Figura 57. Interacciones en el chat

5.7.5. Canal Twitter

La comunicacion con Twitter se realiza mediante llamadas a un APl REST. Esta
permite la comunicacién y consumo de servicios de un aplicativo por parte de un
tercero. Para la integracion de este canal fue necesaria la aprobacion de
credenciales de desarrollador por parte de Twitter Inc. Una vez obtenidas se
programan los métodos necesarios para la comunicacion entre aplicativos, se
creo una clase de soporte denominada TwitterApi la cual permite la autenticacion
y consumo de datos. Esta clase consiste en varios métodos que permiten realizar

dos operaciones:

e Autenticacion: Indica a Twitter que efectivamente se cuenta con una clave
de desarrollador y que se va a comunicar a nombre de un usuario para
realizar los tweets. La autenticacion de Twitter funciona bajo el estandar
OAuth v1, por lo que la cadena de autenticacion se coloca en los

encabezados de la peticion Http y requiere de los siguientes datos:

oauth_consumer_key
oauth_nonce
oauth_signature
oauth_signature_method
oauth_timestamp
oauth_token

oauth_version
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Estos valores son generados por los métodos existentes en la clase y son
validados desde Twitter como una peticion correcta para proceder a
recibir los datos.

e Envio de tweet: Para el envio se debera colocar la autenticacion como

encabezado y el contenido del tweet junto con la mencién en el cuerpo.

Para realizar la conexidn se enlazan los token que Twitter ofrece a los

desarrolladores.

oAuthConsumerkey

Figura 58. Clase TwitterApi

La aplicacién enlaza a un perfil de Twitter que serd el manejado por la empresa
para que los tweets enviados se visualicen con los datos de la misma. La
aplicacion permite Unicamente contactarse con el usuario a través de menciones
especificas a sus perfiles, para lograr ello en la pantalla asignada se debera
ingresar el nombre de usuario de Twitter de la persona a ser mencionada,
obviando poner el @ ya que se encuentra preestablecida. A continuacion, se

ingresa el contenido del Tweet.

Mensajeria

Contacto por Twitter

Usuario Twitter Mensaje

© 2019 - Administrador de Canales - Alejandro Bejarano, Marcos Sanchez.

Figura 59. Pantalla de Twitter

5.7.6. Pruebas de Funcionamiento

Para probar este canal es necesario tener el identificador de la persona a la cual

se desea contactar. Una vez ingresado el nombre de usuario (sin arroba) se debe
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escribir el mensaje que contendra la mencion y finalmente aceptar el envio del

Tweet en el boton Enviar Tweet.

Contacto por Twitter

Usuario Twitter Mensaje

alejo_bejarano Buenas tardes estimado, se comunica que debe realizar el pago inmediato de la tarjeta N° 4543 7543 0673 2175

® 2019 - Administrador de Canales - Alejandro Bejarano, Marcos Sanchez

Figura 60. Interaccion a través de Twitter

Para validar que el Tweet se ha enviado es necesario acceder Twitter y validar

las menciones realizadas.

« Cobranzas Prueba

Tweets

4@

v []
'Tl € N
E [ | Edit profile )

&

-

Cobranzas Prueba
@CobranzasPrueba

¥ Joined July 2019

0 Following O Followers

Tweets Tweets & replies Media Likes

4 m = Cobranzas Prueba @CobranzasPrueba - 353 ~
1 'H‘ . Buenas tardes estimado, se comunica que debe realizar el pago inmediato de
' la tarjeta N° 4543 7543 0673 2175 @alejo_bejarano

9, = v I i

Figura 61. Tweets enviados desde la cuenta de la empresa
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Finalmente se valida que los tweets estén mencionados correctamente al perfil
asignado, por lo que se verifica en la cuenta de Twitter del cliente, cabe recalcar

gue estas notificaciones llegaran automaticamente.

& Twittear Q. Buscar en Twitter
™" Cobranzas Prueba v Personas relevantes
@CobranzasPrueba
. . . ™" Cobranzas Prueba (" seguir )
Buenas tardes estimado, se comunica que debe realizar Y.

el pago inmediato de la tarjeta N° 4543 7543 0673 2175

@alejo_bejarano L Aleiandro Bejarano

@CobranzasPrueba
@alejo_bejaranc

5:02 p. m. - 25 jul. 2019 - Canales

Figura 62. Tweet recibido desde la cuenta del cliente
5.7.7. Canal Facebook

Para la comunicacion con el Api Messenger de Facebook se realizan dos tipos
de llamadas, una a la APl REST de envio de mensajes y otra WEBHOOK para

la recepcion de mensajes.

Se requiere al igual que en Twitter de una cuenta de desarrollador, una pagina
gue sera el remitente de los mensajes y una aplicacion registrada en la consola

de desarrolladores de Facebook.
El proceso de envio y recepcion de mensajes funciona de la siguiente manera:

1. Autorizacion por parte del usuario de Facebook: Para recibir mensajes
desde Messenger, Facebook requiere que el usuario acepte recibir
mensajes por parte de una pagina de manera explicita.

Para esta accion se hace uso del plugin checkbox utilizando las
credenciales de aplicacion y de pagina otorgados.

Cuando el usuario acepta recibir mensajes, se devolvera un ID Unico
(user_ref) que se ingresard en la base mongo para su posterior
identificacién. Es importante sefialar que si la aplicacion esta en estado
de desarrollo solo se podra autorizar a administradores y desarrolladores
de la aplicacion la recepcion de mensajes. Cuando la aplicacion haya
pasado los procesos de verificacion y sea publicada podra ser utilizada
con todo el publico.



106

El user_ref es utilizado para iniciar una conversacién con un usuario y

obtener una respuesta.

console.log( "Hiz:
FB.AppEvents. 1o

$.post( ' Che
nombre: $('#
user_ret: "R:

1) .done( L
alert('Registrado!");

Figura 63. Método de confirmacion del cliente

2. Envio de mensajes: Se usa el Api REST de Facebook. Esta utiliza OAuth
v2, por lo que la autenticacion es mas sencilla basta con incluir el token
de acceso de pagina generado en la URL de consulta al Api.

En el cuerpo de la consulta se colocara el mensaje, el user_ref del

receptor y otros datos de verificacion.

reload(user

ef=" + user_ref,
; 1 < data.length; i++) {

r: block; height:

"¢div style="display: block; height:

($("#chat")[@].scrollHeight) ;

Figura 64. Recuperacion de mensajes desde Facebook

3. Recepcion de mensajes: Utiliza un webhook que se encargue de
procesarlos. Un webhook o APl Push permite recibir mensajes al
momento que estos son enviados. En lugar de consultar por mensajes

nuevos como se harian mediante un APl REST, con webhooks Facebook
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es el encargado de notificar el envio de un nuevo mensaje que se procesa
y se muestra en la aplicacion.

La creacion del webhook Facebook requiere dos métodos, un método get
de verificaciébn y un método post que recibe los datos de los nuevos
mensajes.

Estos métodos seran validados por parte de Facebook desde la consola
de desarrolladores.

Unicamente la primera respuesta de los usuarios viene incluida con
user_ref y user_id como identificadores. A partir de la segunda respuesta
solo se recibe user_id, por lo que es fundamental guardar ambos

identificadores en la base de datos.

4. Simulacién de tiempo real: Maneja un historial de mensajes enviados y
recibidos y consultas por mensajes nuevos cada cierto intervalo de
tiempo. De esta manera, todo el historial de conversacion esta guardado

y puede ser consultado.

Contacto por Facebbok

oo e _
Seleccionar v

Mensaje

© 2019 - Administrador de Canales - Alejandro Bejarano, Marcos Sanchez.

Figura 65. Pantalla principal del canal Facebook

Uso de dominio obligatorio en Facebook
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El Api de Messenger de Facebook posee restricciones de pruebas para
localhost. Es decir, ningun servidor local podréa ser utilizado para realizar pruebas
de aplicaciones. Para solucionar este inconveniente se optd por utilizar un tanel

N GROK que permite desplegar un puerto local en un dominio publico.

Una vez el tinel esté abierto se podra utilizar el dominio proporcionado por N
GROK para registrarlo en las listas blancas, dominios de aplicacién y de

WEBHOOK que permiten ejecutar las pruebas.

B Ch\Users\Algjandro\Downloads\ngrok.exe - ngrak http -host-header=localhost 44338

dro Bejarano (Plan: Free)

opn
@

Figura 66. Servicio ngrok
5.7.8. Pruebas de funcionamiento

Para realizar la prueba de funcionamiento se elige al usuario en base a su perfil
de Facebook, Por politicas de Facebook, para evitar el envio masivo de spam
antes de iniciar la interaccién el usuario debe aceptar recibir notificaciones por
Facebook Messenger para lo que se generd un Checkbox en el cual el cliente
debe aceptar. Cuando se acepte se agrega su nombre en una lista con todos los

clientes con los que se podré interactuar.
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El contacto por facebook requiere de autorizacion por parte del usuario

Ingresa tu nombre

Send to ° Messenger

@ ~sjzncro Bejarane Mot you?

@ 2019 - Administrador de Canales - Alejandro Bejarano, Marcos Sanchez.

Figura 67. Checkbox de autorizacion del cliente

Cuando el cliente acepta la interaccion se guarda su contacto en la Base de
Datos los contactos se cargan en la lista desplegada en la parte izquierda de la

pantalla. Y se podra validar el envio y recepcién de mensajes.

Contacto por Facebbok

:

Alejandro "

Buenas tardes estimado Alejandro, se le solicita por este medio se
acerque a realizar el pago inmediato de |a tarjeta Discover N* 4573
0957 3745 9230

Buenas tardes, de inmediato realizaré el pago

Mensaje

© 2019 - Administrador de Canales - Alejandro Bejarano, Marcos Sanchez.

Figura 68. Interaccion desde la pantalla del trabajador.

Finalmente se valida que los mensajes se reciban y se envien desde la bandeja

principal de Facebook Messenger en el perfil del cliente.
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C Cobranzas Prueba

Buenas tardes estimado Alejandro, se le solicita

por este medio se acerque a realizar el pago

inmediato de la tarjeta Discover N® 4573 0957
C 37459230

Buenas tardes, de inmediato realizaré el pago

Figura 69. Mensajes recibidos del cliente.
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6. CONCLUSIONES Y RECOMENDACIONES
6.1.Conclusiones

Al ejecutar el andlisis de la situacion actual se pudo evidenciar la necesidad de
actualizar la plataforma de call center, que en el entorno actual de mercado debe
proporcionar un nuevo esquema de funcionalidades basado en el uso de las

nuevas tecnologias para el contacto con los clientes.

La solucion utilizada en este proyecto incorpora tecnologia VolP ademas de las
funcionalidades y requerimientos técnicos para realizar la operacion del call
center, permitira la migracion de la plataforma analoga-digital y facilitaria la

incorporacion de nuevo personal para la gestion remota.

El disefio del esquema de red y comunicaciones esta orientado para garantizar
la seguridad y disponibilidad de los servicios tanto del lado donde se encuentra

la infraestructura como del lado del usuario remoto.

La plataforma se implementé en modalidad (On Premise) para reutilizar los
recursos de red y equipamiento disponible. La escalabilidad de la solucién puede
crecer hasta que los recursos lo permitan, se debe tomar en cuenta que al tener
la solucién en sitio la escalabilidad dependera de la incorporacion de nuevos

equipos y un nuevo dimensionamiento de la red.

La solucion escogida ofrecia valores agregados respecto a otros proveedores
con adquisicién de licencias de pago mensual ya que al disponer del cédigo
fuente se puede agregar y adecuar funcionalidades de acuerdo con los

requerimientos del negocio.

La inversion en la nueva solucion de contact center trae consigo la recuperacion
de la inversion a corto plazo. El precio se minimiza comparado con los beneficios
que conlleva la misma, permitiendo a la empresa liberarse de costos
innecesarios y ahorrar dinero que se puedan ser dirigidos a otros proyectos de

mejora.
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La integracion de los canales de mail, pagina web y redes sociales al sistema de
call center facilita la gestion de los agentes para la atencion de requerimientos,

ademas es un punto de partida para explotar otros canales de interaccion.

Las plataformas multicanal suponen hoy en dia el futuro de los centros de
contacto, unificar los medios digitales con los tradicionales supone establecer
una mejor red de comunicacién que satisfaga expectativas y mejore la

experiencia de comunicacién con los clientes.

6.2.Recomendaciones

A futuro puede implementarse la solucion en servicios cloud, que van a optimizar
mas los recursos, un contact center multicanal basado en esta arquitectura podra
expandirse de manera mas acelerada por las actuales tecnologias disponibles

en la nube.

Se puede adaptar la solucién propuesta en cualquier otro campo, en este caso
la solucion propuesta se orienta a un contact center. Si se toma este proyecto
como base se puede enfocar a ambitos de educacion, salud, banca, etc. siempre

y cuando se pueda adaptar a las necesidades requeridas.

Es necesario adaptar el teletrabajo a la realidad laboral del pais, ya que no todas
las empresas pueden acogerse a esta modalidad ya que si bien ofrece un gran
numero de beneficios requiere de una inversion en infraestructura fisica o en la

nube.

Para trabajos futuros se puede adecuar todo el sistema de call center en interfaz
web lo cual facilitaria el manejo de las aplicaciones, ademas de incorporar por

medio de un navegador llamadas a través del internet.

Este proyecto brinda un enfoque técnico para que mas empresas se sumen al
teletrabajo, al ser una modalidad nueva permite explotar las nuevas tecnologias

emergentes para acoplarse con las necesidades de los negocio.
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PROPUESTA DE INVERSION

Ofrecemnos nuestro sistema con codigo fuente y acompafiamiento en
la implementacion y desarrollo de nuevas caracteristicas.

Sistema ST

Desarrellade en Visual Studic

Base de datos SQL server

Instalacién y configuracién de ASTERISK
Precio USD 50.000 + IVA

Pago total del sistema con cédigo fuente a la firma del contrato.
Pago a mes vencido del valor por desarrolladores y acompafiamiento,

Anexo 3 Cotizaciéon Vocalcom Hermes.net

4 | OFERTA ECONOMICA

Sarvicios de Contact Centar
Precio unitario
Sy f miensual

Agonte de contact center Vocaloom Enberprise. Incluye os
sEniCios o VioX |nbound, Waz Outbssund | Presdictivo,
Progres o, Freview ], Email, Chat, Fedes Socales |Facebook,

! = Twitter], Grabacitnde Voe. Incheye Gateway Avaya IF Office 57338 51905,
con 3 puertas E1 hiack la F5TH

] 1 Supensisor para Conkact Cender Wocaloom Enterprise 579,38 [era,az=

3 20 Canales diwaz I¥R 528,11 |$E|E].!E|

Bervicio de implementscidn
Item Caniidlad DIIErIF:Hl! Precio unitario Subtotal

A . Servicia de implementackin de contact center com kas 4 - 514,000
pardmetros estandar indicadas on o presente documentn. ' AREELIR
Iil'l'lu'l'_h de desarrodo de drbod de 1WA, confiorme a la

5 1 informacicn enviada par Sicobra y que se adjunta al presente| 5100000,00 510.000,00
dorusmiento.
Servicio de integracian del ontact center Vocaloom con

B 1 aplicacitn CRM de Sicobra, en modalidad Web y Oiente- 58.000,00 58,000,000
Servidar

Condiciones de la oferta.

»  Lod preciod no inchuyen WV

®  Lod pagos son mensuales, al inicio de cada mes.

= [l periado del contrato e de 36,

= Lod servicios de implementacdn serdn pagados 506 al inicio del trabajo y 50¢% al final de La
implementacidn.

= Plang para la implementacidn: 30 diss laborables.




e Anexo 4 Caracteristicas Gateway VolP OpenVox

OpenVox

VoxStack GSM/3G Gateway

There xre four modals with VoxStack senes of GSM Gateway, the WGW1002G, VS-GW1202, VS-GW1600 and VS-
GW2120. Thare are 2 GSM channsk in WGW1002G. The Modalar Design GSM Gateways are aaging Som 4 wp o
44 GSM channels. Itis designed for multple frequancy bands: §50900/18001900MHs.

There xre three models with VoxStack saries of 3G Gamway, the VS-GWI1202, VS-GW1600 and VS-GW2120. The
Modular Desiga of 3G Gaseways 2re ranging from 4 up 1o 44 3GUMTS chaamels 3G g2 dule has 3 types:
UCI5-E, UC13-A, UCI5-T. It is designed for multiple Srequency bands: $002100MHz@UMTS,
S00V1SOME=@GSM( UC1S-E ); $50V1900MHEz@UMTS, 850900'1800 19000 Eiz@GSM( UCLS-A )
$350:2100MEz@UMTS, 850900180011 900MH2@GSM( UC15-T).

Both GSM and 3G/UMTS gateway can support a wide selection of codecs, mcludmg G.711A. G.711U, G729, G722,
G723, G.726. For 2 reliable conmecting GSM3G gatoway to voip server, it cam quickly reduce telocommmmication ex-
penses and myximizg cost savings. With the unique desizm of the VoxSack Ganway, ncnmmhoﬂwpforboﬂ:
SIM cards and GSM/3G mateway modulss. Usars can simply add or remote the modules for hard or

exchangs Each GSM/3G gaeway module ram: an indspandant astarisk system muide. The VoxStack zatoway designs
with two LAN Switch boards that provids saackabdity ca the hardwars upgrade. The GEM3G Gatewzys will be 100%
compatible with mterisk, Elastix, trixbex, 3CX , FreeSWITCH SIP sarver and VOS VoIP cperating plasform.

o Appearance

VS-GW1600-20W VS-GW1202-8W V5-GW2120-26W

R —

V5-GW1600-20G V5-GW1202-8G WGW10026 V5-GW2120-20G




- 7°24 Technical Support

® Sze: VS-GW2I(GSM) 483cm*33.lcm*SScm
VS-GW1600(GSM) 44cm*4.Scxn*30cm
VS-GWI1202(GSM) 15cm*19cm*4 Sem

WGW1002G 16czm*10 Jem*3 lem
VS-GW20(3G)  +Hemt3dem*Oem
VS-GWI600(3G)  +Heomt4 Scm*30cm
VS-GWI202(3G)  15cm*19m*s.5em

o VS-GWI002: 2 GSM channels

VS-GW1202: 4/5 GSMUMTS chammels
VS-GW1600: up to 20 GSMUMTS chammals
VS-GW2120: up to 4 GSMUMTS chamnals

e Power VS-GW2I120  85W
VS-GWIEW0  46W
VS-GWI22  1SW
WGW1002G  6W

@ csm/WCDMA Features

CLID Duplay & Hide (Nesd operaters” sapport )
WCDMAUMTS: $5090019002100 MEz

GSM: $50/900/1800/1 900 MHz
Rsal Opsn API Protocol (based oo Aswrisk)
Call Durasion Liminyticn
SMSC/SMSTUSSD

Gain Adjustmant

PIN I&nsfication
Band Binding
Bizd Camisr

Any Way You Like

® Weigkt VS-GW2I20(GSM) 8624z
VS-GWISOXGSM) 4301g
VS-GWI202GSM) 1300g
WEW1002G 2372
VS-GW21203G) 61345

VS-CWISNGE 368
VS-GWI2023G) 302

LAN Port: 2

SDM Cards: Hot-Swap

GWM00G, GWMA00W Modsle: Ho-Swap
Operaticn Humsidity Ramgac 10%~50% nca-
coodensing

Storage Temperaturs Ramge: -20~70°C

® Opemxica Tezperature Range: 0~40°C

Opticaal GSM/UMTS Veics Codsc
Call Waiting

Call Forwarding (unconditiomal, 20 reply, busy, not
teachable)

GSM/UMTS Perts Group Management

SMS Buk Transcaiver, Seat to Email and Awtomat-
cally Rasend

SMS Coding/Detocting A ically Mdentificas
SMS Ramotely Conzolling Gateway
SMS Forwarding and Quick Raply

USSD transcevar



0 VOIP Characters

Support ST, IAT Protocal

Add Modifiy fe Dalsts SPTARD Trmk
SIPIAY? Ragivtmtion with Domain
®  (Combina Diffsrant STPTAYY Trosk imto Growp
DT Mods: RFC1E33 band SPInfo

[ ]

& [P UDRTCP, DHCP, TFIP, TELNET, HTTY

HTTPS, SMIP, POP3

® HITP/ESH (Optcal Telmst)

o System Features

&  Abundant Codocz:  GTILA, G110, G729,
G722, G723, G726, GEML

Simple 2= comvanisst confguration via Web GUT
Firmmware Update by HTTP

Autnmmtically Reboot

Extansible Autermatic Callback and Speed Dial

cal

Suppart DISA
Costomizabils TVE.

Miktipls Distailed LOG Ougret
(Call St Display

TTL Sarizl Pert and Virtzal Sexial wia TCPTP Proto- -

Manufact urr'ng Attent h'r:f_y

Optimal Quality

SIP VIO RFC326] Compliance

Mukiple SIPVIAYY Regisations modes: Noos (No
registration, just IP and Passwerd aeienication)
Endpoint regishars with this gabesany (work as a
SIP Gever) This gatewary registers with the sodpoint
(work as a SIPTAT2 cliont)

Ping & Tracerouts Command om the Web
T Types of IP Access

Sinsple Secumity Statey: white lst, black list, wcurity
rlas

POV ACTY ASE/BER Display
Mbils mmbar partakdlity (ME)

CDR (More tham 300,000 Lines CDRs Storage Local-
bl

Sepport confignration Hles backnp and wpload
Seppart for covtom scripts, dialtplans

Least Cost RowtinglLCR ), according to Tinwe, Port,
Calling Member
Independet Systans for Each Moduls

Rastors Factory Settmgs

Long Distance Tramsportation

Comtact to ws: JWVF, Building 6-A, Baoseny Scence and Techmology Industrial Park, Longhma New Districe, Shea-
zhen, Coasrdons, China S15109

Tel: +BE-TEH6E309TE, 81535461, 81535362

salesdlopeaver.cn

Zmpportiijopemver rn

Anexo 5 Caracteristicas Firewall



Sophos 56 Series Appliance

[T
m

Sophos SG Series Appliances - at a glance

Product Matrix
Muodal Tech. Spacs
ovision # Form I*um.-‘ib:? w-maodal B3z 11 Swappabla F mu.'u_l WPH IFS AN-procy

Factor [Max Ports) wircloss Comporcnks (M=) (Mbp=) [ M) [Mbps]
£5 1064w] 3 dasktop o a/hfpinfac | opt et Powar 2500 225 asn =1: 11}
EG 115[w] 3 daskiop q ashfpinfac | opt et Powar 27m0 2n 500 500
EE 128wl 3 daskiop B/1 a'bfginsac L ;);ﬂ::mr 2,100 =00 =0 E:D
56 135(w] 3 daskdcg B/1 8 a/byninsac E:ﬁ ;':;:""T’ 5000 1000 1500 1,500
B Z10 3 p LI} B/1I1E] nfa opt_axt. Powar 12000 1.000 2,000 =il
BE6 230 2 p LI} B/1I1E] nfa opt_axt. Powar 10,500 2000 3,000 a0
B6 310 2 b LI} 121080 nfa optaxt. Powar 15,000 3000 5000 1. 200
£6 330 2 1 1241 (o) nfa opt. axt. Powar 22,000 0,000 E.000 1.500
E6 030 2 1 1042 (6] n/fa opt. axt. Powar 28,000 0,000 000 2000
S5 0s0 2 1w 102 (28] n'a opt. int. Power 30,000 5000 B.000 2500
56 550 2 2l B3] nfa Power, 520, Fan 45,000 BO0OJ 12000 3500
B EE0 2 2l B/ [uE] nfa Power, 520, Fan E&,000 10,000 1E,000 5000

* 2rd W1-Fl mosuls optian on R3S onty (raguires LTH 0.508)

This is what you gat with every Sophos 5G Sa

The latast intel multi-core technology for optimal performance and efficiency

The same security features available on avery size of appliance

Built-im 550 as storaga for local quarantine data, logs and reporting

FleXi Port modules available for all 1U and 2U appliances [interchangesable within a rangs, a.g. 1)

Add-on connectivity options for all Desktop models

Oiptional redundant power supply for ewery modal, incl. Desktops

Free Sophos UTM Manager [SUM] to manage multiple appliances
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Sophos SG Series Appliances

Sophos SG Series Appliances - Medium

Whatever your deployment scenario, these appliances can handle multiple
security solutions in every situation. The following diagrams show typical
deployments in this range.
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Sophos SG Series Appliances: SG 430, SG 450

Technical Specifications
The Sophos 5G 430 and 55 450 offer enterprise performance for distributed onganizations or larger mid-sized companies.
The cormectivity options ane second to none for reck mountable applisnces, with each model coming equipped with a8

GhE copper parts plus 2

10 GhE SFP+ fiber ports and 2 additional Fleki Port slots which you can configure with your chaice

of optional modules. For high-availability, the 56 450 also offers unparslleled redundancy festures in 2 1U appliance with a

sacond S50 [(RAID] integrated and an optional second power supply is available for both models.
Front View Performance | SE430mz | SGASDmz
- ) P — Fireswadl throughgut }?St-l'ps JI-IZII:I:F:
*r;;: ER mrt.;-:.r:, L T = G
| IFS throughput 7Ebps EGbps
i L ymm= Antivins throughget (prexy] 2 Bhps 25 Bhps
ﬂ—.-- -!“'m!| m“] Concument connaotions E,000,000 8,000,000
L L —— nm e P—_— Hew Donnections;seg 120,000 140,000
e s m"::‘:ﬁ“ HMaximum boensed users wrrastricted unimstriciad

Back View 56 430

Conrmcind b roam Ore
lﬂlr-mrm Fovesr wasply

1 Qﬂ' -r'r-

- 1: “rrens rerm
Pk Prver Fezin
Back View SG 450

Fowar reaich Posar sy
I 2O .5
| S L Sy oy opbenal b

Emwironmient
Powes consumption 50 (30 20, 36 BTUMr [idia)
TEW, ZT0 BTLhr [l bosd]
56 U50: 3TW, 107 BT [idia)
EW, 283 BTLY b [full lnad]
Dperating Wmparaturs O-40"C [oparating]|
EDiin + BOC [sloraga)
Humidity 10%-90%, non-oondansing

CH, LWL, CE
WOl RCM, CCC, HC, BIS

FCC Cass A, 1SED,

Physical interfaces

Storage (ooal
quarEntinglogs)

Integrited S50 Integrted S50 X2

Ethamat interfaoes [Thuwd)

E EbE ocopper [incl. 2 bypass pairs|
2 10 GhE SFP=

Mo. of Fledl Port siots

2

Flax] Port meduias [optionad]

E port CbE coppar
8 port GhE S
2 port 1) GhE SFP
! piort 10 GhE S5
2 port 00 DhiE CEFP
l port GHE Pof
8 port GHE Po

1/0 pors

2% U58 2.0 [front)
13 Micm LFSE [Tront]
1xlF=8 30 [rmar]

1 COH (R3] [front)
1xIPHI [front]

1 5 HOMI [rer]

Display

Muiti-function LCO mocula

Powear sy

ntemal sutcr Irtamal autn
ranging rangirg
B80-2BUWAL, B-EEVAL
50-60 Hr EO-E0 Hx
Redundart F5U Hot Swap
optional fademal) | Redundant PEU
optional (Intemal]

Physical specifications

Mouring ISradkamount [siding rails el )
Dimensions 33 x 43 x 4mm
Width x Depth x Halght 1729119 x 175 Inohes
'Wsight TEIM f187E kg /172 s
I [unpaciad] lurpacind]
127kg el 13Ekg S 3042
b5 [paiciead] It [packad)]

areraivers frini

e Anexo 6 Cadigo fuente del servicio Facebook

using
using
using
using
using
using

System;

System.Collections.Generic;
System.Linqg;

System.Web;

MongoDB.Bson;
MongoDB.Bson.Serialization.Attributes;

namespace AdministradorCanales.Entities

public class Facebook

{
[BsonId]

EACs) sokd saparaaly



[BsonRepresentation(BsonType.ObjectId)]
public string Id { get; set; }

public string user_ref { get; set; }
public string user_id { get; set; }

public string msj { get; set; }
public string type { get; set; }

public DateTime timestamp { get; set; }

h2>Contacto por Facebbok</h2>
<div class="container-fluid">
<div class="row">
<div class="col-md-4">
<div class="form-group">
<label for="user_ref">Usuario Facebook</label>
<select name="user_ref" class="form-control" id="user_ref">
<option value="">Seleccionar</option>
@foreach (var contacto in Model)

{
<option
value="@contacto.user_ref">@contacto.nombre</option>
}
</select>
</div>
</div>
<div class="col-md-6">
<div class="panel panel-primary">
<div class="panel-heading">
Mensajes
</div>
<div class="panel-body" id="chat" style="height: 300px; overflow-
y:scroll; ">

</div>
</div>
<form action="" id="formulario">
<div class="form-group">
<label for="msj">Mensaje</label>
<input autocomplete="off" type="text" name="msj" id="msj"
class="form-control"” />
</div>
<button type="submit" class="btn btn-primary">Enviar
Mensaje</button>
</form>
</div>
</div>
</div>

@section scripts
{
<script>
$('#formulario’).submit(function (e) {
e.preventDefault();
$.post("Facebook", {
user_ref: $('#user_ref').val(),



msj: $('#msj').val()
}) .done(function () {
reload($( '#user_ref').val());
})s
$("#msj').val('");
1

function reload(user_ref) {
console.log('intervalo');
if ($('#user_ref').val() !'= '") {
$.getISON("FacebookChat?user_ref=" + user_ref, function (data) {
var £ = '';
for (var i = @; i < data.length; i++) {
if (data[i].type == 'sent') {
var s = "<div style='display: block; height: 25px;'><span
style="'float: right; border: 1px solid #ccc; border-radius: 10px 1@px 0 10px;
padding: 5px 1@px; margin: 3px 10px;' id="'>" + data[i].msj +
"</span></div><br>";
} else {
var s = "<div style='display: block; height: 25px;'><span
style="float: left; border: 1px solid #ccc; border-radius: 10px 10px 1@px 0;
padding: 5px 1@px; margin: 3px 1@px;' id="'>" + data[i].msj +
"</span></div><br>";
}
f += s;

}

$('#chat').html(f);
$("#chat").scrollTop($( '#chat')[@].scrollHeight);

1)
}

setInterval(function () {
reload($( '#user_ref').val());
}, 3000);

</script>

}

public ActionResult Facebook()
{
List<Contacto> contactos = contactoModel.contactos();
return View(contactos);

}

[HttpPost]
public ActionResult Facebook(string user_ref, string msj)
{
Facebook fb = new Facebook();
fb.user_ref = user_ref;
fb.msj = msj;
fb.type = "sent";
fb.timestamp = DateTime.Now;
facebookModel.insertar(fb);
var json = $@" {{recipient: {{ user_ref: ""{user_ref}""}},message:

{{text: ""{msi}"" 111}

PostRaw("https://graph.facebook.com/v2.6/me/messages?access_token=EAAGMETMOmMBIBAM
hKhnQgiit55ZAU7AIzZB2qsr5CEenZBIsUa9SFiRz7GGBEazUECBBHAGNVb5B7tv4aaNSAWHYYebSvIAk



NxBGxaAwovzWOieEBdZBBe2YjXXJIBjZBOdr4VNIT5XDiJvbqYZBCKO]jjqlTaT4waHUVpOx43XYLy4XrzZ
Cle6ZAKS", json);
return Content("Exito");

}

public ActionResult FacebookChat(string user_ref)
{
var jsonSerialiser = new JavaScriptSerializer();
var json =
jsonSerialiser.Serialize(facebookModel.mensajes(user_ref));
return Content(json.ToString(), "application/json");

}
public ActionResult Checkbox()
{
ViewBag.Message = "Your application description page.";
return View("Checkbox", new Usuario());
}
[HttpPost]
public ActionResult CheckBoxContacto(string nombre, string user_ref)
{
Contacto contacto = new Contacto();
contacto.nombre = nombre;
contacto.user_ref = user_ref;
contactoModel.insertar(contacto);
return Content("Exito");
}
public ActionResult Receive()
{
var query = Request.QueryString;
if (query["hub.mode"] == "subscribe" &&
query["hub.verify_token"] == "speak_friend_and_enter")
{
//string type = Request.QueryString["type"];
var retVal = query["hub.challenge"];
return Json(int.Parse(retVal), JsonRequestBehavior.AllowGet);
}
else
{
return HttpNotFound();
}
}

[ActionName("Receive")]
[AcceptVerbs(HttpVerbs.Post)]
public ActionResult ReceivePost(BotRequest data)
{
Task.Factory.StartNew(() =>
{
foreach (var entry in data.entry)
{
foreach (var message in entry.messaging)
{
if (string.IsNullOrWhiteSpace(message?.message?.text))
continue;



if(message.prior_message != null) {

contactoModel.update(message.prior_message.identifier, message.sender.id);
}
Facebook fb = new Facebook();
fb.user_id = message.sender.id;
fb.msj = message.message.text;
fb.type = "received";
fb.timestamp = DateTime.Now;
facebookModel. insertar(fb);

}
1)

return new HttpStatusCodeResult(HttpStatusCode.OK);
}

private string PostRaw(string url, string data)
{
var request = (HttpWebRequest)WebRequest.Create(url);
request.ContentType = "application/json";
request.Method = "POST";
using (var requestWriter = new
StreamhWriter(request.GetRequestStream()))

{
}

requestWriter.Write(data);

var response = (HttpWebResponse)request.GetResponse();
if (response == null)
throw new InvalidOperationException("GetResponse returns null");

using (var sr = new StreamReader(response.GetResponseStream()))

{
}

return sr.ReadToEnd();

e Anexo 7 Caodigo fuente del servicio Mail

public ActionResult About(string asunto, string destinatario, string texto)
{
RestClient client = new RestClient();
client.BaseUrl = new Uri("https://api.mailgun.net/v3");
client.Authenticator = new HttpBasicAuthenticator("api",
"7dada59033608b2131b4e0d39f6947b8-afab6073-99095e76" ) ;
RestRequest request = new RestRequest();
request.AddParameter("domain",
"sandboxbcda704e206f4ac29f6e640492eff81b.mailgun.org"”, ParameterType.UrlSegment);
request.Resource = "{domain}/messages”;
request.AddParameter("from", "Usuario Tesis
<mailgun@sandboxbcda704e206f4ac29f6e640492eff81lb.mailgun.org>");
request.AddParameter("to", destinatario);



request.AddParameter("subject"”, asunto);
request.AddParameter("text", texto);
request.Method = Method.POST;
client.Execute(request);

return About();

{

<div class="container-fluid">
<div class="row">
<div class="col-md-4">
<div class="form-group">
<label for="correo">Asunto</label>
<input class="form-control” type="text" name="asunto"
style="max-width:none"/>
@*@Html.TextBoxFor(u => u.Correo, new { @class = "form-control”
N*e
</div>
<div class="form-group">
<label for="correo">Correo de Destinatario</label>
<input class="form-control” type="text" name="destinatario"
style="max-width:none" />
@*@Html.TextBoxFor(u => u.Correo, new { @class = "form-control”
N*e
</div>
</div>
<div class="col-md-8">
<div class="form-group">
<label for="contrasena">Mensaje</label>
@*<input class="form-control"” type="text" name="texto" />*@

<textarea class="form-control" rows="5" id="comment" name="texto"

style="max-width:none"></textarea>

@*@Html.PasswordFor(u => u.Contrasena, new { @class = "form-
control” })*@
</div>
</div>
</div>

<button type="submit" class="btn btn-primary">Enviar Correo</button>
</div>

}

e Anexo 8 Cdédigo fuente del servicio Chat

public ActionResult Chat(string chatId, string mensaje)
{
if (mensaje != null)
{
if(mensaje.Length > )
{
Mensaje nuevoMensaje = new Mensaje();
nuevoMensaje.IdChat = Session["chat_id"].ToString();
nuevoMensaje.IdUsuario = Session["usuario_id"].ToString();
nuevoMensaje.Texto = mensaje;



nuevoMensaje.Fecha = DateTime.Now;
mensajeModel.ingresar(nuevoMensaje);

}
}
if (chatId == null)
{
chatId = Session["chat_id"].ToString();
ViewBag.userId = Session["usuario_id"];
List<Mensaje> mensajes = mensajeModel.mensajesPorChat(chatld);
ViewBag.ListaMensajes = mensajes;
ViewBag.ListaChat = getListChats();
}
else
{
Session["chat_id"] = chatld;
ViewBag.userId = Session["usuario_id"];
List<Mensaje> mensajes = mensajeModel.mensajesPorChat(chatld);
ViewBag.ListaMensajes = mensajes;
ViewBag.ListaChat = getListChats();
}
return View("Chat");
b
public List<ItemChat> getListChats()
{

List<Chat> chats = chatModel.chatNoCerrados();
List<ItemChat> arregloChats = new List<ItemChat>();
foreach (var chat in chats)
{
Usuario usuario = usuarioModel.buscar(chat.IdUsuario);
ItemChat item = new ItemChat();
List<Mensaje> mensajes =
mensajeModel.mensajesPorChat(chat.Id.ToString()); ;
item.Asunto = chat.Asunto;
item.ChatId = chat.Id.ToString();
item.Userld = chat.IdUsuario.ToString();
item.UserName = usuario.Nombre + " " + usuario.Apellido;
item.Mensajes = mensajes.Count();
arregloChats.Add(item);

<style>
div.panel-body {
overflow: scroll;

}

</style>

<h2>Mensajeria</h2>

<div class="chat-panel panel panel-default">
<div class="panel-heading">

<i class="fa fa-paper-plane fa-fw"></i>

</div>

<!-- /.panel-heading -->

<div class="panel-body" id="chat" style="height:450px;">
<input type="hidden" id="displayname" />



<p id="discussion"></p>
</div>
<!-- /.panel-body -->
<div class="panel-footer">
<div class="input-group">
<input id="message" type="text" name="message" class="form-control
input-sm" placeholder="Ingrese su respuesta aqui..." />

<span class="input-group-btn">
<input type="button" class="btn btn-warning btn-sm"
id="sendmessage" value="Enviar">

</span>
</div>

</div>
</div>
@section scripts {

<!--Script references. -->

<!--The jQuery library is required and is referenced by default in
_Layout.cshtml. -->

<!--Reference the SignalR library. -->
<script src="~/Scripts/jquery.signalR-2.4.1.min.js"></script>
<!--Reference the autogenerated SignalR hub script. -->

<script src="~/signalr/hubs"></script>
<!--SignalR script to update the chat page and send messages.-->
<script>
$(function () {
// Reference the auto-generated proxy for the hub.
var chat = $.connection.chatHub;
// Create a function that the hub can call back to display messages.
chat.client.addNewMessageToPage = function (name, message) {
if (name == "Atir") {
// Add the message to the page.
$('#discussion').append('<p style="color:green; text-
align:left; width:500px"><strong><img =
src="https://www.phplivesupport.com/pics/icons/avatars/public/avatar_7.png"
title="Atir">"'
+ ' </strong> ' + htmlEncode(message) + '</p>');
}
else if (name != "Atir") {
// Add the message to the page.
$('#discussion').append('<p style="color:blue;text-
align:right;"><strong><img =
src="https://www.phplivesupport.com/pics/icons/avatars/public/avatar_71.png'
title="Peter">'

[

+ ' </strong> ' + htmlEncode(message) + '</p>');

};

// Set initial focus to message input box.
$('#message').focus();
// Start the connection.
$.connection.hub.start().done(function () {
$('#sendmessage').click(function () {
// Call the Send method on the hub.
chat.server.send("Atir", $('#message').val());
// Clear text box and reset focus for next comment.
$('#tmessage').val('").focus();

s
1)



s

// This optional function html-encodes messages for display in the page.
function htmlEncode(value) {

var encodedValue = $('<div />').text(value).html();

return encodedValue;

}

</script>

e Anexo 8 Cddigo fuente del servicio Twitter

public ActionResult Twitter()

{
ViewBag.Message = "Your application description page.";
return View("Twitter", new Usuario());
b
[HttpPost]
public ActionResult Twitter(string username, string tweet)
{
var twitter = new TwitterApi();
twitter.SendTweet(tweet + " @" + username);
return View("Twitter");
}

using System;

using System.Collections.Generic;
using System.IO;

using System.Linq;

using System.Net;

using System.Net.Http;

using System.Security.Cryptography;
using System.Text;

using System.Threading.Tasks;
using System.Web;

using RestSharp;

using RestSharp.Authenticators;

namespace AdministradorCanales

{
public class TwitterApi

{

private string oAuthConsumerKey = "ehkU50pVNdhPHjSCuUXKettKd";

private string oAuthConsumerSecret =
"0Z95wRkpQ3uEbveYXmoMOEVOby7plyYFi6CfGU94xiBgR2KZNo" ;

private string accessToken = "1151586589988007936-
k1TC4k2fWhIB1VIoQuUDWTjUJ6s6T1q";

private string accessTokenSecret =
"UY9ZRMANS5yJ9RUeDp2uZtGDZ4K09e0Z6DBhumF6PToONhA" ;

string oAuthUrl = "https://api.twitter.com/1.1/statuses/update.json";

public TwitterApi()

{
}



public void SendTweet(string message)

{
string authHeader = GenerateAuthorizationHeader(message);
string postBody = "status=" + Uri.EscapeDataString(message);

HttpWebRequest authRequest =
(HttpWebRequest)WebRequest.Create(oAuthurl);
authRequest.Headers.Add("Authorization", authHeader);
authRequest.Method = "POST";
authRequest.UserAgent = "OAuth gem v0.4.4";
authRequest.Host = "api.twitter.com";
authRequest.ContentType = "application/x-www-form-
urlencoded;charset=UTF-8";
authRequest.ServicePoint.Expect100Continue = false;
authRequest.AutomaticDecompression = DecompressionMethods.GZip
DecompressionMethods.Deflate;

using (Stream stream = authRequest.GetRequestStream())

byte[] content = Encoding.UTF8.GetBytes(postBody);
stream.Write(content, @, content.Length);

}

WebResponse authResponse = authRequest.GetResponse();

System.Diagnostics.Debug.WriteLine(authResponse.ToString());
authResponse.Close();

}

private string GenerateAuthorizationHeader(string status)
{
string signatureMethod = "HMAC-SHA1";
string version = "1.0";
string nonce = GenerateNonce();
double timestamp = ConvertToUnixTimestamp(DateTime.Now);
string dst = string.Empty;

dst = string.Empty;

dst += "OAuth ";

dst += string.Format("oauth_consumer_key=\"{0}\", ",
Uri.EscapeDataString(oAuthConsumerKey));

dst += string.Format("oauth_nonce=\"{0}\", ",
Uri.EscapeDataString(nonce));

dst += string.Format("oauth_signature=\"{0}\", ",
Uri.EscapeDataString(GenerateOauthSignature(status, nonce,
timestamp.ToString())));

dst += string.Format("oauth_signature_method=\"{@}\", ",
Uri.EscapeDataString(signatureMethod));

dst += string.Format("oauth_timestamp=\"{0}\",

dst += string.Format("oauth_token=\"{0}\", ",
Uri.EscapeDataString(accessToken));

dst += string.Format("oauth_version=\"{0}\"",
Uri.EscapeDataString(version));

return dst;

}

private string GenerateOauthSignature(string status, string nonce,
timestamp)

{

, timestamp);

string



Uri.

Uri

Uri.

Uri.

Uri.

Uri.
Uri.

string signatureMethod = "HMAC-SHA1";
string version = "1.0";

string result = string.Empty;

string dst = string.Empty;

dst += string.Format("oauth_consumer_key={0}&",
EscapeDataString(oAuthConsumerkey));
dst += string.Format("oauth_nonce={0}&",

.EscapeDataString(nonce));

dst += string.Format("oauth_signature_method={0}&",
EscapeDataString(signatureMethod));

dst += string.Format("oauth_timestamp={0}&", timestamp);

dst += string.Format("oauth_token={0}&",
EscapeDataString(accessToken));

dst += string.Format("oauth_version={0}&",
EscapeDataString(version));

dst += string.Format("status={@}", Uri.EscapeDataString(status));

string signingKey = string.Empty;

signingKey = string.Format("{0}&{1}",
EscapeDataString(oAuthConsumerSecret),
EscapeDataString(accessTokenSecret));

result += "POST&";

result += Uri.EscapeDataString(oAuthurl);
result += "&";

result += Uri.EscapeDataString(dst);

HMACSHA1 hmac = new HMACSHA1();
hmac.Key = Encoding.UTF8.GetBytes(signingKey);

byte[] databuff = System.Text.Encoding.UTF8.GetBytes(result);
byte[] hashbytes = hmac.ComputeHash(databuff);

return Convert.ToBase64String(hashbytes);
}

private string GenerateNonce()
{
string nonce = string.Empty;
var rand = new Random();
int next = 0;
for (var i = 0; i < 32; i++)
{
next = rand.Next(65, 90);
char ¢ = Convert.ToChar(next);
nonce += c;

}

return nonce;

}

public static double ConvertToUnixTimestamp(DateTime date)
{
DateTime origin = new DateTime(1970, 1, 1, 0, 0, 0, 0);
TimeSpan diff = date.ToUniversalTime() - origin;
return Math.Floor(diff.TotalSeconds);






