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RESUMEN

El siguiente documento abarca fundamentos tedricos y describe el
funcionamiento de la tecnologia SDN (Redes Definidas por Software), mediante
una simulacion que trata de demostrar como se puede administrar y el alcance
que tienen; ademas, demostrar el futuro de las conexiones de datos
convergentes definidas por software. También presenta una propuesta de un
disefio de red con la utilizacion de tecnologias SDN, para una PYMES, luego
de realizar un analisis de su infraestructura de red y de identificar cada uno de

los aspectos en los cuales se puede mejorar con la tecnologia SDN.



ABSTRACT

The following document covers theoretical foundations and describes the
functioning of the SDN (Software Defined Networks) technology, by means of a
simulation that tries to demonstrate how it can be managed and the scope that
they have; In addition, demonstrate the future of convergent data connections
defined by software. It also presents a proposal for a network design with the
use of SDN technologies, for the PYMES, after performing an analysis of its
network infrastructure and identifying each of the aspects in which it can be

improved with the SDN technology.
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1. CAPITULO I. INTRODUCCION

En la actualidad el modelo de infraestructura tradicional que mantienen las
empresas genera ciertas limitaciones en su topologia de redes de datos tales
como la complejidad al identificar el correcto trafico de protocolos que
intervienen en la red, los administradores de red tienden a perder tiempo
configurando varios mecanismos y equipos para lograr una politica que
abarque las necesidades solicitadas por la empresa. Dicho proceso genera que
la escalabilidad sea mas compleja.

La SDN es un nuevo modelo acerca de como los administradores de TI
(Tecnologias de la informacién) plantean la gestion de redes. La introduccion
de aplicaciones de rendimiento intensivo, Big Data y otras tendencias hacen
que la capacidad de la red tradicional se convierta en un cuello de botella.
Frente a ello,b SDN permite a las empresas que la administracion e
implementacion de componentes de redes sea mucho méas sencilla y ademas
permite controlar el despliegue de recursos de infraestructura subyacente, ya
que la red definida por software utiliza politicas que administran y asignan los

recursos de red.

La PYMES considera de gran importancia elaborar una nueva arquitectura de
red que pueda ser aplicable en su entorno tecnoldgico.

1.1. Alcance

Se realizara una descripcion de la arquitectura de red SDN, sus protocolos a
utilizar y una simulacion bajo el software Mininet (Herramienta de simulacion) y
controlador SDN aplicando kernel real y cédigo de aplicacion para la

virtualizacion de los componentes de red como firewall, routers, etc.

La simulacién de SDN vy la evaluacion de cada uno de los controladores
permitiran valorar las capacidades y funcionalidades de la nueva arquitectura

de red. Se realizara un andlisis de resultados del disefio planteado.



Se va a proponer reproducir todo el modelo de red en software que permitira
crear y aprovisionar cualquier topologia de red desde una red simple hasta una
red compleja de mudultiples niveles. Se podra habilitar una biblioteca de
elementos y servicios de red logicos, como Switches logicos, enrutadores y
firewall balanceadores de carga y lo més importante la seguridad para la carga
de trabajo.

1.2.  Justificacién

Las redes de datos han experimentado un crecimiento exponencial tanto en
tamafio como en su complejidad llevando a las arquitecturas de red
tradicionales a su limite, por lo cual ha generado problemas en los aspectos de

control y orquestacién en los recursos tecnoldgicos.

Una de las alternativas tecnoldgicas que ha surgido en los Ultimos tiempos es
la arquitectura Software Defined Networking (SDN).

La convergencia de los dispositivos moviles, el desarrollo en los contenidos
audiovisuales, la virtualizacién de servidores y la extension a plataformas Cloud
son elementos que generan la necesidad de impulsar un cambio en las
arquitecturas de red tradicionales.

1.3. Objetivos

1.3.1. Objetivo General

Disefiar una arquitectura de red SDN (Software Defined Networking) bajo el
protocolo Openflow, para mejorar la estructura de red actual y la seguridad

informatica interna de la PYMES.

1.3.2. Objetivos Especificos

e Analizar la infraestructura de red actual que mantiene la empresa.



e Disefiar una topologia de red mediante la arquitectura SDN
considerando el estandar Openflow

e Simular con el software Mininet diferentes escenarios de operatividad,
funcionalidad y usos utiles de acuerdo con los avances tecnologicos.

e Evaluar la funcionalidad y el comportamiento del nuevo disefio de red

SDN para solventar las necesidades tecnoldgicas de la pyme.

2. CAPITULO Il. MARCO TEORICO

Este capitulo recopila fundamentos tedricos sobre la red SDN, sus
caracteristicas, estandares y normas junto con ventajas sobre redes

tradicionales.

2.1. SDN (Software Defined Networking)

En la actualidad la red SDN es una alternativa para reducir las dificultades en
las empresas, permitiendo que estas puedan controlar el despliegue de

recursos de infraestructura.

(...)El término SDN (Software Defined Network o red definida por
software) se ha venido acufiando en los ultimos dos afios para hacer
referencia a una arquitectura de red que permite separar el plano del
control, del plano de datos, para conseguir redes mas programables,
automatizables y flexibles. Con SDN se \virtualiza la red
independizandola de la infraestructura fisica subyacente (Norberto
Figuerola, 2014)

Las redes SDN hoy en dia son una solucion a problemas que surgen por la
demanda de recursos. Ademas, tienen un nuevo enfoque para programar de
una manera dinamica mediante software. Siendo una alternativa aplicable en el

entorno tecnoldgico de las empresas.



2.1.1.

Caracteristicas de la Red SDN

Las caracteristicas principales de la arquitectura SDN segun el blog de Sicrom

Technology (Sicrom Technology, s.f.), son:

2.1.2.

Es directamente programable: Se puede tener el control de la red
mediante programacion, ya que esta desacoplada de las funciones de
redireccion.

Gestion de forma centralizada: La inteligencia de la red esta
centralizada en un software basado en controladores SDN que
mantienen una visién global de la red, que aparece en aplicaciones y
motores de politicas como un Unico Switch logico.

Es Agil: Abstrayendo el control de desvio permite a los administradores
ajustar dinamicamente el flujo de trafico de toda la red para satisfacer las
necesidades cambiantes.

Basados en estandares abiertos y de proveedor neutral: Cuando se
implementa a través de estandares abiertos, SDN simplifica el disefio de
la red y la operacion porque las instrucciones son proporcionados por los
controladores SDN en lugar de multiples dispositivos y protocolos
especificos de los fabricantes.

Programacién configurada: SDN permite a los administradores de red
configurar, administrar, asegurar y optimizar los recursos de red muy
rapidamente a través de los programas de SDN dinamicos,
automatizados, que pueden escribir ellos mismos ya que los programas

no dependen de software propietario.

Componentes de la Red SDN

La arquitectura SDN estd compuesta por tres capas funcionales: capa de

infraestructura, capa de control y capa de aplicacion. La red SDN mantiene su

|6gica de control de la red La red SDN trabaja mediante interfaces abiertas.

Como se puede observar en la Figura 1.
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Figura 1. Arquitectura de Red SDN
Tomada de (Tejedor, 2014)

2.1.2.1. Interfaces

La capa controladora tiene interfaces abiertas, la primera interactda con la capa

de datos denominada Southbound “hacia el sur”, y otra que trabaja con la capa

de gestibon denominada Northbound “hacia el norte”. Es asi que para

comunicarse con los demas controladores en la red se tiene las interfaces

Eastbound “hacia el este” y Westbound “hacia el oeste”.

Interfaz Southbound: Este conjunto de instrucciones son las API
expuestas a capas inferiores que permiten la externalizacion del plano
de control de la SDN al plano de datos.

Interfaz  Northbound: Permite el intercambio de datos entre el
controlador y la aplicacion. El tipo de informacién que se intercambia, su
forma y su frecuencia depende de cada aplicacion. No hay
estandarizacion para esta interfaz.

Interfaces Eastbound y Westbound: Permite la interconexién de redes
convencionales con las SDN, ademas sirven como conducto de
informacion entre varios planos de control de la SDN de diferentes
dominios de SDN. Ayudan a lograr una vision de red global e influyen en
las decisiones de enrutamiento de cada controlador. Adaptado de
(Akram Hakiri, 2014)



2.1.2.2. Capade Infraestructura

La capa de infraestructura o capa de datos estd compuesta por nodos de red
cuyo objetivo es la conmutacion y el encaminamiento de paquetes. Su
principal funcion es proporcionar el servicio fundamental de reenvio de datos.

Esta capa hace referencia a los dispositivos de red como por ejemplo enrutador
(Routers), conmutador (Switch) o contrafuegos (Firewall) estos pueden ser

fisicos o virtuales.

2.1.2.3. Capade control

Esta capa es la mas importante dentro de la arquitectura de las SDN esta sera
la encargada de centralizar las aplicaciones y las capacidades de la red
también permite visualizar la estructura de la red y configurar cada uno de los
nodos de red estableciendo distintas rutas para el envio y recepcion de trafico
el mismo que tomara todas las decisiones de la red.

El controlador viene hacer un elemento importante en el disefio de Red SDN,
debido a que es una capa necesaria para las decisiones de la red y cada una
de las configuraciones generadas por el administrador.

2.1.2.4. Capade Aplicacién

La capa de aplicacion o también conocida como capa de gestion sera la de
mas alto nivel y desde la cual controlara la actividad de la red, por lo cual se
mantiene gestidon de diferentes APl del controlador, cuya funcién es la

orquestacion o aplicaciones para la infraestructura corporativa.

Segun (Bermudes, 2018), la funcionalidad de estas APIs es comunicar cada
una de las acciones a la capa de control, donde se define que uso se le dara a
la red, se toman decisiones oportunas y se comunica a la capa de
infraestructura mediante el protocolo openflow para que esta pueda establecer

la accion generada.



Se puede entender que el plano de aplicacion es el grupo de APIS cuya funcién
es tomar cada una de las operaciones otorgadas por la interfaz Northbound

para insertar la administracion de Red y el funcionamiento.

2.1.3. Factibilidad Operativa

La funcionalidad de las redes SDN en el futuro seran menos complejas que
redes tradicionales, dado que toda su tecnologia estard4 centralizada en el
controlador, es asi que SDN proyecta una nueva arquitectura de red que sea

mas eficiente que una red convencional.

2.1.4. Ventajas de la Red SDN

La tecnologia SDN tiene varios beneficios para las empresas que buscan
nuevas alternativas para ejecutar la administracion de la red. Las ventajas

segun el blog puntinformatic (Punt Informatic, 2018), son:

Las redes SDN son mas flexibles y ahorran costes: Cuando una empresa
virtualiza su infraestructura de red, el personal IT puede adaptar la misma a las
diferentes necesidades de la red sin necesidad de comprar nuevos nodos.
Simplemente, bastara con reprogramar el software para hacer que la red se

ajuste a los cambios.

Gestion centralizada y simple: SDN permite equilibrar la carga y distribuir el
trafico de manera eficiente para evitar los puntos de bloqueo, lo que contribuye
a una mejora del rendimiento. Ademas, este tipo de redes se instalan y
configuran de manera automatica, reduciendo los costes operativos

y simplificando las funciones que ya han sido instaladas.

La automatizacion: La automatizacion contribuye a crear un entorno mas
predecible y consistente y promueve la escalabilidad para acomodar picos y
valles en la carga de trafico, en funcion de las necesidades surgidas en cada

momento.



Aumentan la seguridad: Con la automatizacion de los procesos, una red SDN
es mas robusta y mejora la seguridad, ya que, gracias al despliegue de una
infraestructura de red de este tipo, los profesionales IT de una compaiiia
pueden resolver facilmente cualquier incidencia desde un plano de control

centralizado en menos tiempo que en las redes convencionales.

Una infraestructura SDN se aprovecha del Cloud Computing: La
computacion en la nube es una de las grandes revoluciones en la industria de
la informatica y de Internet. A medida que las empresas se trasladan a la nube,
su infraestructura debe ser virtualizada y administrada centralmente para que

los profesionales de IT creen nuevos servicios en la parte superior de la red.
2.1.5. Diferencias entre Redes Tradicionales vs Redes SDN
Entre la red tradicional y la redes SDN se pueden encontrar diferencias que

surgieron debido a los cambios en la tecnologia de las redes, siendo hoy en dia

la red SDN una tendencia. A continuacion, se realiza un cuadro comparativo.

Tabla 1
Comparacion entre la Red tradicional Vs Red SDN.
RED TRADICIONAL RED SDN
La Red es estética y tiene Dinamica.
su complicacion al aplicar
politicas. Es capaz de ser Escalable

Incapaz de ser Escalable

Configuracion centralizada.
Configuracion descentralizada.

APIs bien definidas y abiertas.

Interfaces Propietarias.
Formato y acciones de las tablas
claramente especificadas.

Envié de paquetes basados Nuevas aplicaciones en menos
en coincidencias de la tabla. tiempo.

Reduccién de costos operativos y

Nuevas aplicaciones en mayor financieros.

tiempo.

Altos costos de recursos
operativos y financieros.




2.2. OpenFlow

Openflow es el primer protocolo para el disefio de las SDN, cuyo objetivo es
que la red sea programable mediante una plataforma centralizada. Openflow
separa los traficos y escoger la mejor ruta adicional podra mejorar la forma en
que los paquetes son procesados. Su funcion principal es el desarrollo de
nuevas maneras de direccionamiento de trafico, seguridad, control de datos,
arquitectura de direccionamiento, etc. De acuerdo con (Spera, 2013)
“OpenFlow es uno de los componentes claves para posibilitar “software-define-
network” y uno de los pocos protocolos estandarizados de SDN que permite
manipulacion directa a la capa de forwarding de los dispositivos de red”

La arquitectura de OpenFlow tiene como nucleo un Switch Ethernet el mismo
gue tiene una trama de datos de forma interna y una interface que afade o

borra entradas de flujo.

Controlador
OpenFlow
b

F
Canal Seguro |

Flano de Control (Software)

Plano de Control| | OpenFlow

Plano de Datos {Hardware)

Plano de Datos

a) b)

Figura 2. Arquitectura OpenFlow
Tomado de (L6pez, 2013)

El Switch tradicional incluye en su estructura toda la gestion de los datos que

viajan a través de él, asi como el control de la red.

La funcion del plano de control es el enrutamiento de rutas, topologia, estado y
el comportamiento con redes adyacentes, adapta configuraciones en el sistema
de administracion y de gestion e intercambio de paquetes de enrutamiento este
plano sefala a la capa de control la direccién de cada uno de los paquetes

entrantes y salientes.
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La funcion del plano de datos es procesar los datos en funcion a su trama de

enrutamiento.

En Switch Openflow, la inteligencia de la red se encuentra en una controladora
externa. Un Switch Openflow permite que la comunicacion légica entre un

Switch y el controlador SDN mediante un canal seguro.

Cualquier equipo fisico o virtual que pueda trabajar con el protocolo openflow
podra ser administrado por la capa de control sin importar las marcas

fabricantes.

Las ventajas de Openflow son:

e Administracion facil y eficaz de la red
e Escalabilidad mas funcional en la red
e Division del flujo de datos y del control
e Avance tecnoldgico

e Aplicaciones programables

2.2.1. Componentes del Protocolo OPENFLOW

De acuerdo con (Muro, 2016): “La mayoria de los conmutadores Ethernet
contienen tablas de flujos, el paradigma de OpenFlow es la posibilidad de
modificar estas tablas de forma dinamica con el objetivo de implementar
cortafuegos, NAT, QoS vy recolectar estadisticas. Es posible experimentar con
nuevos protocolos, nuevos modelos de seguridad, esquemas de
direccionamiento, incluso alternativas para IP lo que supone una mayor

innovacion”.

De acuerdo a lo expuesto por el autor podriamos entender que uno de los
principales objetivos de Openflow es que los usuarios puedan definir los flujos
para tomar los caminos a seguir en la red sin generar problemas en el tréfico

frecuente.
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Segun (Muro, 2016), el dispositivo OpenFlow dispone de, al menos, tres partes

gue son las siguientes:

e Tabla de flujos: Con una accion asociada a cada entrada de la tabla,
indicando al switch como debe procesar ese flujo.

e Canal seguro que conecte el switch a un proceso de control remoto
(controlador), que permita el envio de comandos y paquetes entre el
conmutador y el controlador usando el protocolo OpenFlow.

e Controlador: Un controlador aflade y elimina entradas en la tabla de
flujos.

Tal como se indica en la Figura 3.

— P% S

— P ey
—— 3
. == ' CONTROLADOR SDN l S ' CONTROLADOR SDN

Q PROTOCOLO OPENFLOW SSL m PROTOCOLO OPENFLOW

CONMUTADOR
OPENFLOW
CLIENTE OPENFLOW CANAL SEGUROD
TABLAS DE FLUJO CONMUTADOR
TABLAS DE FLUJO OPENPLOW
l”iﬁ&[ﬂ :::I:;:lkg[:::i
REGLA ACCION ESTADISTICA
PUERTO PUERTO PUERTO
1 2 N
1P SRC/DST, REENVIAR AL PUERTO2 | [ PAAUE IES
MAC SRC/DST
/ REENVIAR AL CONTROL BORASAL
(a) (b)
ESTRUCTURA DE UN CONMUTADOR OPENFLOW COMPONENTES DE UN CONMUTADOR OPENFLOW

Figura 3. Estructura Conmutador OpenFlow
Tomado de (Muro, 2016)

Openflow utiliza el identificador denominado Flows para determinar las reglas
configuradas en el controlador las mismas que pueden ser de forma dinamica o

estatica.

Las acciones que se pueden ejecutar son:
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e Convertir tramas en flujo privado
e Eliminar Flujos
e Enrutar Flujos

e Permitir flujos

2.2.2. Puertos OPENFLOW

A continuacion, en la Figura 4 se puede observar la tabla de puertos que utiliza
el protocolo en estudio el mismo que se divide en Puertos fisicos, légicos y

reservados y sus especificaciones en cada uno.

OpenFlow

Puertos Fisicos Puertos Logicos Puertos Reservados

Puertos para acciones

Interface de Hardware en el
switch

Una interfaces logica puede
integrarse a varios puertos
fisicos

especificos (informacién al
controlador, indundaciones
de paquetes etc.)

Figura 4. Puertos OpenFlow

2.2.3. Tablas OPENFLOW

De acuerdo con la figura 5 explica que existen tablas de flujo de grupo y tablas
de acciones, las cuales se encargan de buscar coincidencias entre los
paquetes que circulan por la red con el objetivo que no exista ningun conflicto
de red o suplantacién de rutas o de IPs, cada una de estas tablas ejecutan
diferentes acciones como integrar flujos de datos entrantes y salientes, reenviar

trafico a un Gateway y acciones como calidad de servicio.
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Tablas Openflow

Tabla de Flujo Tabla de Grupo Tabla Meter

' Integra flujos de datos

Reenvia entradas de Desencadena acciones
entrantes y el grupo A -
3 flujo a un solo Flows, para la gestion de
de acciones que se i : A
similar a un gateway calidad de servicio

deben interpretar

Figura 5. Tablas OpenFlow

Segun (Jain, 2014), las tablas del protocolo OpenFlow en su version 1.3 tiene
ciertos componentes en los flujos entrantes si se compara con la version 1.0,

esta version se compone de campos Priority, Timeouts y Cookie.

En la Figura 6 se observan los componentes de los flujos entrantes y

posteriormente se explicara el funcionamiento de cada uno.

Tubla de Fujo: | Header Fields | Counters | Actions

Header Fields | Counters | Actions

Header Fields | Counters | Actions

Ingress| Ether | Ether) VAN VLEAM | I P IF | IP 1P| Sre L4] Dst L4
Port Source| Dest | 1D Priomty| Src| Dst] Proto] ToS| Port | Port

Figura 6. Tabla de flujo OpenFlow
Tomado de (Jain, 2014)

2.2.3.1. Entrada de las tablas de Flujo

La tabla de flujo de OpenFlow cuenta con componentes de los flujos entrantes

gue son los siguientes:
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e Match Field: Es la cabecera del paquete de entrada especificada en
una tabla previa.

e Priority: El flujo de entrada realiza la operacion de comparacion con una
tabla del Switch, este proceso se presenta principalmente cuando hay
nuevos flujos de datos, el Switch envia una nueva gestion del
controlador.

e Counters: Esta cabecera se utiliza estadisticas de cada uno de los
flujos de entrada.

e Instructions: Cada flujo tienen un grupo de instrucciones las cuales al
ejecutarse hace comparaciones con los paquetes asi sabra qué proceso
se realiza. Adaptado de (Pardo, 2014)

Pipeline
Match Fields Match Fields
Paguete + Paquete +
Pagquete Puerta M+ | — — T Pusarto M+ IE______E_I Pagquete
Entrada Mlatadals Meladata Tabla Paguets onjunto de Salida
3| Tabla 1 }—3 M Acciones der————
Fan i @| cCoomwo @ " Conjunts ! Ejecucion !
da Acciones de Acclones de Acclones = — = - == ==

Figura 7. Pipeline Openflow
Tomado de (Pardo, 2014)

2.2.4. Controlador SDN

La capa de control es el nacleo y el componente mas importante de la red con

el fin de dirigir toda la red.

También sus funciones son centralizar las comunicaciones que se pasa a
través de los dispositivos de red, asi mismo mantiene una visualizacion total de

la red y verificara el comportamiento de los flujos.

En la actualidad existen varias soluciones de controladores, entre los cuales se
puede mencionar POX, Beacon, Floodlight, SDN VAN HP, cada uno de estas
algunas ventajas la principal diferencia es el lenguaje de programacion con el

cual fue desarrollado.
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2.2.4.1. Controlador Floodlight

El controlador Floodlight permite el control de la red SDN, en el cual se puede
agregar APIs de codigo abierto para establecer diferentes funciones en cuanto

a la gestion de la Red.

El Floodlight Open SDN Controller es un OpenFlow Controller de clase
empresarial, con licencia Apache y basada en Java. Cuenta con el
apoyo de una comunidad de desarrolladores, incluidos varios ingenieros
de Big Switch Networks. (..)Floodlight esta disefiado para funcionar con
el creciente numero de conmutadores, enrutadores, conmutadores
virtuales y puntos de acceso que admiten el estandar OpenFlow.
(Floodlight, 2018)

Floodlight contiene una aplicacion de firewall que aplica ACL de manera
reactiva. El controlador impone reglas de ACL al monitorear los mensajes de
entrada de paquetes y luego empujar las entradas de flujo relevantes. Sin
embargo, de forma proactiva, el controlador impone reglas de ACL sin que el

conmutador lo solicite, para evitar demoras adicionales.

Esta aplicacion de ACL analiza la solicitud REST del usuario para
la actualizacion de la ACL y la aplica mediante entradas de flujo
estatico de forma proactiva sin monitorear los mensajes de
entrada de paquetes. También puede eliminar la entrada de flujo
de ACL que gener6 oportunamente cuando se elimina la regla de
ACL relacionada. (Floodlight, 2017)

2.3. MININET

Es un software basado en Linux que mantiene un conjunto de host, de switches
y de controladores, conmutadores, enlaces, es utilizado para poder realizar
pruebas de conceptos de SDN y OpenFlow, esto trabaja mediante una interfaz

de comandos (CLI) y también de forma grafica.


http://www.bigswitch.com/
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Mininet mantiene una licencia BSD de cddigo permitido la misma que esta

abierta para fallos.

Se detalla las caracteristicas por las cuales Mininet es el emulador mas

utilizado:

e Facil Uso: el comando sudo mn puede desplegar una red completa de
forma rapida.

e Editable: Se puede establecer cualquier tipo de topologia y se puede
experimentar nuevos ejemplos.

e Ambiente de simulacion real: se puede emular cualquier tipo de envio de
paquetes por medio de las interfaces reales Ethernet configurando anchos
de banda o QoS, ademas tiene herramientas de diagndstico que permite ver
el estado de la comunicacion en esta red emulada.

e Escalable: Se pueden permitir escalar redes con miles de switches sobre
una Unica maquina fisica.

e Realista: la simulacién es muy parecida a la implementacién real.

La caracteristica principal de Mininet son sus Switches que van a soportar el
protocolo OpenFlow por lo tanto se lo usa para las pruebas de concepto de
SDN.

Su Core interno es en plataforma Linux y siendo soportado en entornos
virtuales permitiendo la creaciéon de nodos, estos pueden ser maquinas o
controladores o Switches, al ser una arquitectura basada en Linux permitira el
funcionamiento de tablas ARP y de enrutamiento. El cddigo de Mininet es

desarrollado por el lenguaje Python y en su minoria con C++.

La version actual en la que trabaja MININET es 2.0 lanzada el 22 de noviembre
del 2012.

Se considera los siguientes aspectos para poder inclinarse para poder usar

Mininet.
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Su arranque es mas rapido, en segundos estar con la red operativa
Se puede crear sin limites de host y switches

Ofrece mayor ancho de banda como basico 2Gbps

2.3.1 Componentes de la Red MININET

Host Aislados

Un grupo de procesos del nivel de usuario mantendra un espacio de
nombres de red que proporciona propiedad exclusiva de interfaces,
puertos y tablas de enrutamiento.

Enlaces simulados

Linux Trafic Control (TC) permitird imponer la velocidad de datos de
cada enlace para dar forma al trafico a una velocidad configurada. Cada
host emulado tiene su propia interfaz Ethernet Virtual.

Interruptores simulados

El Linux Bridge predeterminado o el Open vSwitch que se ejecuta en
modo Kernel se utilizan para cambiar paquetes a través de interfaces.
Los conmutadores y enrutadores pueden ejecutarse en el Kernel o en el

espacio de usuario.

En la figura 8, se puede observar como se integra la red Mininet a una
red emulada por un software o también a un hardware fisico. Segun la
imagen se puede apreciar que en los 2 casos el controlador de red tiene
la misma funcionalidad asi como también las aplicaciones SDN, todo

dependera de como queremos armar nuestra infraestructura SDN.
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Emulated Network Hardware Netwaork

Figura 8. Arquitectura del disefio en Mininet

Tomado de (opennetworking, s.f.)

2.3.1.1. Limitaciones

Una de las limitaciones mas significativas es la pérdida de rendimiento cuando
se recurre a grandes cargas, ya que todos los Switches trasmitiran a la misma
velocidad. Ademas, se ejecuta sobre una sola plataforma que emula enlaces
cableados. No puede manejar diferentes kernels del sistema operativo

simultaneamente.

2.4. Virtualizacion de Redes

La virtualizacion de la red es una funcionalidad que sirve para convertir
pequefias instancias virtuales de redes sobre maquinas fisicas mediante la

division de canales independientes.

Cada una de las capas puede ser administrada, y ser colocada en un servidor
puntual. Con estos recursos logicos se puede configurar tineles de red o

segmentos distintos, cada uno con diferentes politicas de control.

Estar conectados es fundamental al momento de desplegar infraestructuras TI,
de la funcionalidad que esto implica depende que haya una orquestacion
Optima de cada uno de los recursos que forman parte del centro de datos. Por
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esto es muy importante la actualizacion continua, en estos tiempos es
necesario una actualizacion recurrente ya que los data center han dejado de

ser estructuras fisicas cerradas.

En la actualidad, las empresas tienen la necesidad de desarrollar el concepto
de virtualizacion de red como instrumento para poder ahorrar costos, acortar el
ciclo de desarrollo de servicios y simplificar el despliegue de nuevas
funcionalidades de redes para hacer la administracion mas sencilla de personal
de TI.

Existen escenarios actuales que son Cloud Computing que requieren una
postura al dia de la red, es asi que surge la necesidad de poder abordar el

tema de la Virtualizaciéon de redes.

La virtualizacién de redes permite adecuar las necesidades de red a esta
nueva situacion. La virtualizacion de las funciones de red consiste en
centralizar en un software todos los servicios que se ejecutan
tradicionalmente en el hardware de un CPD, es el caso del enrutamiento
o la optimizacion WAN y Firewall. (GROUP, 2017)

2.4.1. Caracteristicas de una Red Virtualizada

Algunas caracteristicas se detallan a continuacion:

e Los componentes de red pueden comunicarse unos con otros sea cual
sea su marca de fabricante.

e Este tipo de virtualizacién siempre vienen acompafados de hipervisores
para realizar la gestion de configuraciones.

e Existen funcionalidades para un mejor control de las redes virtualizadas
como el mantener un cortafuegos o balanceadores, QoS estas se
pueden definir por software, y gestionar su ubicacién en cualquier parte

de la red.


https://www.orbit.es/soluciones-y-servicios/soluciones-de-infraestructura/virtualizacion/
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En la Figura 9, se observa una representacion del desacoplamiento entre la

topologia fisica y la l6gica a nivel de toda la red de una organizacion.

Logical Topology

Physical Topology

Figura 9. Arquitectura del disefio en Mininet
Tomada de (OpenWebinars.net, 2015)

2.4.2. NFV, Virtualizacién de Servicios de Red

La NFV forma parte de estos avances tecnoldgicos, pues permite implementar
una infraestructura de la red con capacidades de automatizacién vy
programacién mas dindmicas para cumplir con las necesidades de las

empresas.

La virtualizacion de las funciones de red (NFV) es un enfoque de red en
evoluciéon que permite la sustitucion de dispositivos de hardware dedicados y
costosos tales como routers, firewalls y equilibradores de carga con
dispositivos de red basados en software que se ejecutan como maquinas
virtuales en servidores estandares de la industria. (Ciena Experience.
Outcomes, 2018)

Esta virtualizacién permite que el mantenimiento de la red sea de menor costo.
Ademas, cuenta con actualizaciones sencillas que generan poco espacio en el

Hardware.
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2.4.3. Diferencias Redes SDN Y NFV (Network Functions Virtualization)

El objetivo de SDN es agilitar el proceso de creacion, control y automatizacion
de las redes y responder rapidamente a las necesidades de los negocios, asi
como también la tecnologia NFV que ayuda a virtualizar elementos de red crear

todo un conjunto de maquinas virtuales.

La siguiente tabla muestra las diferencias entre SDN Y NFV.

Tabla 2
Diferencias entre SDN y NFV.
Software Define Network Function
Network (SDN) Virtualizacion (NFV)
Funciones de red de
Plano de datos y appliance dedicado a
control Independientes servidores genéricos

Incapaz de ser Escalable

Utilizacion en Data Utilizaciéon en
Center/Cloud Proveedores de
servicios.

3 Routes, Firewall,
Orqguestacion Cloud Gateways, CDN,WAN
y Networking Aceleradores, ADC

Ninguno.
Openflow
Open Networking ETS NFV Working
Foundation (ONF). Group.

2.4.4. Integracion SDNy NFV

SDN Y NFV pueden trabajar de forma conjunta, Por ejemplo, un prestador de
servicios de internet puede trabajar en la virtualizacion de un Router para poder

configurar las diferentes rutas que necesitan comunicarse.



22

La red definida por software se encargara de separar el médulo de control y los
datos. Estos datos podran empaquetarse y seran optimizados, mientras que la

capa de control ejecutara la maquina virtual.

El resultado es una solucién en la que no hace falta tener un dispositivo
costoso. Se puede reemplazar por un Software especifico y Hardware
genérico. También se optimizan costos en los centros de datos, al no depender

de una plataforma dedicada.

2.5. Seguridades en la Red SDN

La seguridad que preocupa a la red tradicional también preocupa a la red SDN.
Al tener una programacion en tiempo real y controles simplificados por medio
del controlador SDN, esto también introduce nuevos desafios de seguridad. La
red SDN esta expuesta a varios riesgos de seguridad, que vienen heredados

segun la perspectiva del disefio y arquitectura.

Uno de los factores de riesgo que mas comprometen a las redes SDN es un
ataque que pueda comprometer al controlador SDN a nivel del plano de control.
Esto se debe al disefio centralizado segun la arquitectura SDN ya que el
controlador se transforma en el cerebro de la arquitectura SDN. Si el atacante
logra ingresar a la capa del control y consigue ganar los permisos, el
controlador SDN puede ser utilizado para dirigir los dispositivos de red que
controla (Por ejemplo, los Switches) para poder descartar o autorizar trafico
inesperado entrante y saliente, 0 a si vez generar un atague en contra de otros
objetivos como dispositivos finales para enviar trafico malicioso a fin de

controlar sus recursos.

Una de las mayores caracteristicas de SDN es que es capaz de ofrecer un
nuevo nivel de visibilidad de red, esto permitird anticiparse a una serie de

ataques que podrian comprometer la red de la empresa
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2.5.1. Ataques Volumétricos, Como Inundaciones de SYN

Este tipo de ataque consiste en grandes cantidades de paquetes TCP
solamente con las banderas SYN configuradas. Las consecuencias de este tipo
de ataque es un bloqueo del ancho de banda. A la transmision de paquetes
SYN por un cliente hostil para el propésito de encontrar puertos abiertos
y hackear uno o0 mas de ellos, se le llama analisis SYN. Un cliente hostil
siempre sabe si un puerto esta abierto cuando el servidor responde con un
paquete SYN/ACK.

Cuando se establece un ataque, el servidor analiza el equivalente de varios
intentos de conexidn. El servidor puede responder a cada peticibn con un
paquete SYN / ASK (sincronizacion reconocida) partiendo el origen de cada
puerto abierto con un paquete de RST (RESET) desde cada puerto cerrado.
Para bloquearlos estan los Interruptores programados para SDN, que actuan
en primera linea para poder identificar las tramas de conexion, estos
interruptores son capaces de dejar ir el trafico o reoriéntalo a partir de
diferentes técnicas y protocolos.

2.5.2. ATAQUES DDOS

Los ataques DoS se propagan a través de inundaciones de mdultiples puertos
atacando a un servidor o host haciendo que el servidor colapse y quede sin
funcionar. La forma mas comun de realizar este tipo de ataque es a través de
una red de Bots, siendo una técnica de ciberataque mas usual y eficaz por su

sencillez tecnoldgica.

Hay que tomar en cuenta que SDN puede llegar a simular funciones y
caracteristicas de un Firewall, dado que sus controladores pueden ejecutar una
serie de comandos que actualizan direcciones MAC e IP filtrado de paquetes y

de puertos y algunas caracteristicas adicionales.
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2.5.3. Software Defined Secure Networks (SDSN)

A través de la automatizacion de las redes y soporte de sistemas inteligentes y
centralizados avanzados, con la clasificacion de informacion de las amenazas y
el malware, el Software Defined Security Networks (SDSN) identifica los

riesgos con eficiencia y agilidad para ponerles fin con prontitud.

Se trata de ver a las redes como un ecosistema donde todos los componentes
puedan actuar de forma sincronizada y orquestada para detectar y bloguear los
ataques de malware y de red. Con esto la seguridad de las redes SDN va mas

alla que los tipicos Firewall, IPS, IDS que trabajan de forma apartada.

La proteccién pasaria a ser gestionada por todos los componentes de la red lo
que reducira el tiempo de respuesta de los ataques, por medio de la
automatizacion y de los sistemas centralizados que identificara las amenazas y
los malware verificara la fuente y generard una cuarentena el objetivo principal

es poder mantener un propio firewall en cada dispositivo que cuente la red.

2.6. Data Center definido por Software (SDDC)

En el centro de datos definido por software (SDDC) es gestionado por una
infraestructura virtual y es proporcionado como servicio. El centro de datos
definido por software es ejecutado por una SDN en la que cual mantiene la
administracion de trafico y el procesamiento definido por software, calidad de

servicio y almacenamiento definido por software.

Los nuevos administradores de infraestructura y operaciones Tl utilizan el SDN
por que mantiene mucha flexibilidad y agilidad en cada uno de los lineamientos
del negocio de las empresas. Mejora también la disponibilidad de las
aplicaciones asi mismo con la convergencia y la eficiencia en los recursos de

Tl, ya que aumenta la adopcion de los servicios en la nube.
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2.6.1. Beneficios SDDC

Mayor agilidad y aprovisionamiento rapido de aplicaciones

Cada una de las configuraciones de los recursos de la tecnologia de
informacion estd basada en politicas que permiten administrar cargas de
trabajo en pocos minutos de acuerdo con la necesidad de urgencia, seguridad,
etc. Cada uno de los componentes virtualizados se balancean entre ellos de

manera automatica.

Aumento de eficaciay reduccién de costes

Generara reduccion de costes ya que la automatizacion y la virtualizacion
disminuirdn gastos en recursos y personal IT, liberado de complejas tareas
operativas tradicionales.

Alta disponibilidad y seguridad

La continuidad del negocio esta segura con el cumplimiento de normativas
definidas en las configuraciones. La automatizacion permitirA el conocer y
controlar en todo momento cada uno de los recursos de red.

Flexibilidad garantizada: Nube publica, hibrida o privada

Cualquier carga de trabajo se ejecuta en cualquier lugar del mundo gracias a la
flexibilidad de la nube, los usuarios tienen acceso a las aplicaciones de forma
segura e inmediata desde todo tipo de ordenador, escritorio virtualizado o
dispositivo movil.

2.7. SD-WAN

En el estudio de las redes definidas por software se puede dar cuenta que cada

vez esta solucion crece y al momento se han expandido tanto que ahora existe
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una red de area amplia definida por software (SD-WAN) que tiene un enfoque
agil basado en software para las redes extensas (WAN). Lo reemplazara al
hardware de red tradicional como routers que su configuracion se basa en (CLI)
con alguna administracién centralizada, el objetivo principal es poder reducir los
costos de los enlaces WAN privados y aumentar el rendimiento y hacer que la
red sea mas 4gil para la nube.

Actualmente la red WAN funciona enrutando el trafico mediante enlaces MPLS,
la red SD-WAN permite a los gestores de red poder reducir o eliminar la
dependencia de costos de los circuitos MPLS arrendados y banda ancha o
inalambricos, asi mismo SDN-WAN permite el sobre provisionamiento,

reduciendo los gastos generales de la WAN.
2.7.1. SDN Hibrida

Una red hibrida es una red en la que los protocolos de las redes tradicionales
como los de SDN trabajan en conjunto. Una red hibrida permite a los
administradores de red agregar nuevas tecnologias SDN, como Openflow, en

entornos heredados, sin una revision completa de la red.

En una red hibrida el administrador de red podria ejecutar tecnologias SDN y
protocolos de conmutacion estandar de forma sincronizada sobre un hardware
fisico, se podria dividir el trafico mediante el trafico de control que permite SDN
y controlar cierto trafico con protocolos tradicionales mientras estos controlan la

red.

Los Switches OpenFlow hibridos soportan la tecnologia de conmutacion
tradicional Ethernet, en la actualidad existen fabricantes que admiten este tipo
de convergencia entre estas 2 soluciones.

2.7.2. Funcionalidades de SD-WAN

Segun (Rouse, 2015), en la figura 10 la tecnologia SD-WAN ofrece muchas

ventajas sobre las conexiones tradicionales entre ellas las siguientes:
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e Se puede conectar a multiples proveedores, esto permitira mezclar y
combinar o reemplazar conexiones MPLS con banda ancha esto
permitira tener un mejor SLA en el servicio.

e La escalabilidad y la capacidad en cada una de las sucursales con
respecto al ancho de banda y las conexiones se puedes realizar
posiblemente en minutos, no en semanas o dias.

e El rendimiento de red mejorara y los problemas de saturacién de
paquetes se pueden solventar de forma inmediata.

e SD-WAN permitirda una mejor visualizacion de red

e Reduce los costos operativos generales.

TRADITIONAL WAN

Traditional Traditional
SME or HQ Data
Branch WAN routers WAN routers Center or
Office Cloud Provider

SD-WAN SD-WAN
Controller
{ ‘ ‘ —[ Flber

SD-WAN SD-WAN

routers routers
SME or Public HQ Data
Branch Internet Center or
Office Cloud Provider

Figura 10. Tradicional WAN VS SD-WAN
Tomado de (Rouse, 2015)
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3. CAPITULO Ill. INFRAESTRUCTURA ACTUAL DE LA PYMES.

En este capitulo se evaluara la situacion actual de la infraestructura de la red

de la PYMES y las condiciones de mejora en su red.

3.1. Infraestructura De la Red

La empresa tiene una infraestructura tradicional, esto quiere decir que su
ambiente tecnoldgico estad compuesto por equipos de redes fisicos, sin
contingencia alguna, lo que aumenta el riesgo a sufrir algun evento critico como

pérdida de conectividad e informacion.

A continuacion, en la Tabla 3 se detalla los componentes de la Red servidores

y de mas dispositivos de la empresa.

Tabla 3

Componentes de la PYMES.
SERVICIO MODELO O MARCA
Servidor de correo. Zimbra, Centos 7.

NAS Synology.
Servidor de almacenamiento.

Sophos UTM
Firewall

Quito, Guayaquil
Ubicaciones

150
Numero de host

Apache server
Servidor Web

20 MB

Ancho de banda

Netlife / Fibra Optica.
Proveedor de internet
y medio de trasmision

Telconet /Fibra Optica
Comunicacién Quito Guayaquil

Tipo Estrella.
Topologia de Red
2 unidades / marca Cisco.
Switch capa 2
3 unidades /marca Cisco.

Routers
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En la Figura 11 se puede observar el disefio de la arquitectura actual de la red
con cada uno de los componentes fisicos y l6gicos con los que hacen que la
red pueda comunicarse entre si y de esta manera comparte sus datos hacia el

internet, asi como en su red interna.

Diagrama de red de comunicaciones de Corporacién de Estudios y
Publicaciones

Sucursal Router ( J
Quito Salida al ™ J Susursal GYQ
Internet —, e
Netlife S—

Router " o~ Router
Dalos Dalos
Quito RED MPLS Guayaquil

Firewal
SOPHOS
_

1
SW CORE _I
l Red de
usuarios

Red de
usuarios

a
o
5%

[v4
°F

23
=
T
@A

Figura 11. Diagrama de Red de datos de la PYMES.

Servidor de
almacenamiento
Servidor WEB
APACHE

3.2. Estado actual de la Red

El estado de la red mantiene algunos problemas como la escalabilidad y la
actualizacion de dispositivos fisicos, asi como problemas con el consumo
excesivo de ancho de banda de los usuarios y brechas de seguridad, por tal
motivo la red esta expuesta por desconocimiento de lo que sucede en el trafico

a nivel interno.

Mediante el equipo SOHOS UTM que se encuentra en plataforma Linux y sirve
como firewall perimetral se puede evidenciar lo antes expuesto, adicional con
Wireshark se puede identificar puertos desconocidos a los cuales los usuarios

acceden y atacan a la red interna.
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3.2.1. Ancho de banda

Para la salida al internet es necesario segmentar el trafico que tendran los
usuarios con el fin de evitar consumos excesivos en internet ya que esto puede

ocasionar lentitud en aplicaciones web importantes.

Traffic WAN (eth1) {WeekKly)

17.22 Mbps

8.61 Mbps J

| |
i

4.31 Mbps

12.82 Mbps |
L .
1 1 L m

Wednesday Thursdsy Friday Saturday Sunday i ugsday Wednesday

0.00 bps

Maximum Minimum Average Last
M Interface Usage WAM (sth1) (inbound) 23.59 Mbps 235 kbps 97935 kbps 153.25 kbps
M Interface Usage WAM (eth1) (cuthbound) 23.82 Mbps 2 45 kbps 5.44 Mbps 8.91 Mbps

Figura 12. Ancho de banda interno

De acuerdo con la Figura 12 , el monitoreo corresponde a la interface (ethl)
que es la salida WAN (red de area amplia) a través de la IP publica
186.4.249.34/25 otorgada por el ISP, la misma que esta conectada al equipo
de seguridad perimetral donde converge todo el trafico de internet, se puede
evidenciar que existe saturacion en cuanto al ancho de banda, pues este llega
a los 18 Mbps, en algunas ocasiones el trafico de salida prevalece ante el
trafico de entrada por lo cual se puede concluir que se debe al uso de
navegacion o de comparticion de archivos en la nube por cualquier sistema de
transferencia como FTP (Protocolo de transferencia de archivos).

Segun la figura 13 es una toma de la estadistica de trafico a los servicios que
usan las aplicaciones se descubre que el trafico que mas consumen los
usuarios es a través del protocolo HTTP (Protocolo de transferencia de
hipertexto), trafico no categorizado, él mismo que hace referencia a paginas
con mala reputaciéon que en muchas ocasiones presenta malware, conexiones
para la trasferencia de archivos mediante el puerto SFTP (Secure File Tranfer
protocole) en la cual proporciona comparticion de archivos los cuales puede

provocar fuga de informacion.
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Application total Traffic Y
1 W HTTP 27GB 4284
2 B Unclassified 2408 382
1 I ssL HM2O0OME 484
4 B =FTP 2045MB 317
5 B MS Online 1T25ME 267
& [ Esat 833ME 13T
7 O Google EETME 091
g8 I Microsofi EEOME 000
g Il WhatsApp 522ME 081
10 O MS Office 365 S15ME 020

Figura 13. Trafico web producido por los usuarios.

3.2.2. Seguridad

La seguridad es lo mas importante para la compaiiia, por tal motivo la red de
datos debe estar cubierta por capas de proteccion, tanto para el tréfico
perimetral como para el tradfico Este -Oeste (trafico interno), esto evitara
presencia de ataques de red dirigidos o de dia Zero también la proteccion

contra ataques de tipo malware gusanos o troyanos etc.

En algunos casos existe malware o ataques de red que en muchas ocasiones
toma tiempo en detectarlos e incluso se torna dificil controlarlos por no contar

con una proteccion en capas separadas o simplemente no tener proteccion.

Mediante la herramienta Wireshark se pudo descubrir peticiones de trafico
hacia el puerto SSDP (Protocolo Simple de Descubrimiento de Servicios) es un
protocolo, el mismo que utiliza para poder descubrir servicios de red y
dispositivos extraibles conectados en cada uno de los terminales. Observar en

la Figura 14.
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A *Local Arez Connection
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE J© EREQRe>=FIZEQRQAQAH

(A Thttp.request

No. Time Source Destination Protocol  Length Info
13 -488.859889 192.168.57.4 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
63 -488.443481 192.168.57.199 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1

(72 116 -487.982235 192.168.57.33 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
231 -487.144701 192.168.57.33 239.255.255.250 SsSpe 179 M-SEARCH * HTTP/1.1

+ 243 -486.990620 192.168.57.33 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1

' 356 -486.153422 192.168.57.33 239.255.255.250 sSSP 179 M-SEARCH * HTTP/1.1

| 394 -485.974986  192.168.57.33 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
427 -485.692259 feB0::e@bc:f932:6e0.. ff02::c SSDP 189 M-SEARCH * HTTP/1.1
428 -485.692257 192.168.57.33 239.255.255.250 SsDbpP 175 M-SEARCH * HTTP/1.1
439 -485.662304 fe80::e@bc:f932:6e0.. ffO2::c SSDP 183 M-SEARCH * HTTP/1.1
449 -485.661986 192.168.57.33 239.255.255.250 SSDP 169 M-SEARCH * HTTP/1.1

443 -485.630291  fe80::e@bc:1932:6e0.. ffO2::c SSDP 183 M-SEARCH * HTTP/1.1

HOST: 239.255.255.250:1900\r\n

MAN: "ssdp:discover”\r\n

MX: 1\r\n

ST: urn:dial-multiscreen-org:service:dial:1\r\n
USER-AGENT: Google Chrome/69.0.3497,100 Windows\r\n
\r\n

[Full request URL: http://239.255.255.250:1900%]
[HTTP request 1/4]

Figura 14. Protocolo de descubrimiento SSDP

Las violaciones de firewall estdn presentes en esta red, mediante la figura 15
se puede notar que los ataques de firewall que en muchos de ellos son ataques
dirigidos que suceden cuando IPs externas quieren tener conexion mediante
algun puerto especifico a nuestra red, en algunos casos instalan programas
que reportan los puertos TCP / UDP abiertos y pueden atacar por cada uno de
ellos.

Firewall violations (Daily)

515

172

0
0935 1134 12:34 15:33 1723 19:32 21:32 23:32 o013 0331 05:30 07:30 08:30
Maximum Minimum Average Last
M violations 686 25 199.79 550

Figura 15. Ataques de firewall

En la Figura 16, se evidencia que los ataques de red proveniente de IPs de
Estados Unidos, Brasil, Pert y Chile, atacan un puerto especifico con mucha

congruencia.
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Update

€ E

Resulis: 1-20 of 863

Top Desfination IP Packelz + %
1186.4.243 34 = 14278 20.95
2 192.188.57.115 == 7302 10.71
3 192.168.57.100 (i 5343 784
4 216.239.35.0 —| 2705 397
5224001 (i 2132 3.13
6 74.82.35.79 —| 2030 298
7 192.16.48.200 ]| 1233 181
8 188.172.244.158 = 1050 154
9 204.79.197.200 ] 924 136
10 13.107.21.200 —| 901 1.32
11 10.40.101.255 (i 863 127
12 172.31.0.255 (i) 860 126
13 162.250.2.190 ]| 825 1.21
14 37.252.251.222 E= 817 120
15 192.168.57.70 (i 742 109
16 188.172.252.94 il 831 101
17 181.39.186.11 = 672 099
18 217.146.28.158 = 669 098
19 192.168.57.120 (- 643 094
20 192.168.57.137 (i) 583 0.86

Figura 16. Informe de ataques de red mediante el origen.

En la Figura 17, podemos detectar ataques al puerto

algun equipo de la red interna.

Services %
1435431
1 003
11 033
1 003
1 003
1 003
1 003
1 003
1 003
1 003
3 009
1 003
1 003
1 003
3 009
1 003
1 003
1 003
108 324
95 294

tcp/50839 con
demasiadas peticiones, este trafico esta dirigido con el fin de poder infectar a



Top Services ¥ | Source IP/Net |13.107.5.88 »n @
g
‘festerday \d Update gl

number ofrows ¥ Resulis: 1-20 of 341

Top Service Packets + %
1 (tcp/50839) 12 0.59
2 (tcp/50563) 6 029
3 (top/G4445) 6 0.29
4 (tcpl14404) 6 029
5 (topf5911) 6 0.29
6 (tcp/14665) 6 029
T (top/15073) 6 0.29
& (top/f54522) 6 0.29
9 (tcp/9460) 6 029
10 (tep/52355) 6 0.29
11 (tcpr14240) 6 029
12 (fcp/a8336) 6 0.29
13 (tcp/52570) 6 029
14 {tcpM11012) 6 029
15 (tcp/53142) 6 0.29
16 (tep/51393) 6 029
17 (tep/51874) 6 0.29
18 (tep/54547) 6 029
19 (fcp14532) 6 0.29

Figura 17. Informe ataques de red basada en puertos de conexion.

3.2.3. Uso de recursos de hardware

Su equipo de seguridad perimetral se encuentra con una memoria y
procesamiento elevado debido a un crecimiento de los usuarios y también
debido a las peticiones de internet que convergen en este equipo. Se lo puede

evidenciar en la Figura 18.
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Resource Usage

Cpu Usage (Daily)
100

Percent

20

2]
la:@8 12:08 14:90 16:00 15:00 20:80 22:00 00:00 02:00 04:00 06:00 GB:00
M Cpu usage (%) Current: 3.50 Average: 3.17 Maximum: 55.88

Memory/Swap Usage (Daily)

100

Percent

-]
=]
48
20

10:00 12:00 14:00 165:00 1B:00 20:00 22:00 0OD:00 02:00 04:00 D600 OB:00

B Memory usage (%) Current: 80.05 Average: 75.22 Maximum: 80,22
M Swap usage (%) Current: 59.93 Average: 55.64 Maximum: 59.97

Partition Usage (Daily)
100

Percent

B8
2]
40
28

4]

10:80 12:00 14:00 15:00 18:00 20:90 22:00 ©0:00 02:00 04:00 0500 O0B;80
B root usage (%) Current: 92.62 Average! 92.55 Max1mum: 92.82
B log usage (%) Current: 527,36 m Average: 537.40 m Maximum: 576.17 n
B storage usage (%) Current: 30.26 Average: 30.28 Maximum: 30.33

Figura 18. Uso de disco memoria 'y CPU

Al tener equipos fisicos cuyo funcionamiento es la comunicacién de la Red y la
seguridad, dificulta tomar acciones como aumentar de forma manual y l6gica
los requerimientos de hardware y exponer a que un equipo al fallar no cuente
con una solucién inmediata.

3.2.4. Tréfico de red

El trafico de comunicacion converge en el Switch de Core. Segun la Figura 19

se puede observar que en algunas ocasiones llega a generar picos de trafico
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manteniendo varias solicitudes de Ping generando lentitud de la red este
resultado se obtuvo bajo la herramienta Wireshark, donde se descubre que
existe la IP 192.168.57.52 /24, la misma que tiene conexiones hacia IPs

externas con mucha frecuencia.

M Wireshark - Conversations - Local Area Connection = a

Ethemet-159 TPv4-128  [Pv6-22 TCP-23  UDP-307

Address A Address B Packets Bytes PacketsA—B BytesA—B PacketsB—~A BytesB—~A RelStart Duration Bits/sA—B Bits/sB—A
0.0.00 255.255.255.255 276 161k 276 161k 0 0 0.855580 228.6047 5637 0

1821077250 102.168.57.52 4 w77 2 4751 2 1716 18,603338 200.2765 180 68
2321914657  192.168.57.52 1n 250 5 1935 6 554 9716082  €0.1049 260 3
722472121 192.168.57.52 ER ) 1 &0 2 108 69.819481 0.0012 — ol
107.20.161.47  192.168.57.52 48 44 20 1486 28 2657 6.846857 2049291 58 103
1311001170 1927685752 15181 3071k 8.029 591k 7152 2479k 0000000 2313228 Wk 83k
1471353619 192.168.57.52 0 605 5 330 5 275 21.787309 176.0052 4 12
R2A7367  192.16857.52 & uR 13 1280 10 1592 6.640754  0.6012 17k 2k
1722173138 192.168.57.52 M 16k 16 6769 18 9512196639441 4.0001 13k 19k
172217867 1921685752 2 7109 17 5421 n 1838211634716 0.45T1 ke 3Bk
12178131 192.168.57.52 3 0M 3 237 2 108152128681 0.0639 Bk 1Bk
173.184.209.188 192.168.57.52 1 1 &7 2 141 78.626514 0.1623 4287 6948
181.39.103.16  192.168.57.52 4 44 0 0 4 42421831596 11,8812 0 25
192.168.572  192.168.57.255 2 348 2 343 0 02085382 219.8612 12 0
192.168.57.2  192.168.57.52 6 & 3 47 3 235 9.700726 208.7040 20 9
192168572 24002 5 310 5 310 0 0 19.584245 1949971 2 0
192168572 224001 2 10 2 120 0 0 79630460 125.0298 7 0
192188373 2240022 17 100 17 1020 ] 0 18.068504 1919775 2 []
192168573 239.255.255.250 8 178 8 728 0 0 62.691491 123.0256 12 0
192.168.57.3  192.188.57.255 1 254 1 254 ] 0108.018280 0.0000 o .
192168574 2240022 171020 7 020 0 0 15684720 1949067 4 0
192.168.574  239.235.255.250 8 18 8 1728 0 0 83.846221 123.0301 mn 0
192168576 192.168.57.235 2 535 2 535 0 0 8588380 00000 = ol

ame resoltior [ Limit to display fiter [[] Absolute start time Conversation Type

Copy ~ | [Folow Stream Graph Ayudz

Figura 19. Tréfico de red de acuerdo con los paquetes de envio y recepcion.

3.3. Aspectos que considerar

En esta red existen varios puntos clave que se debe considerar al momento de
construir una red de datos, por ejemplo, la disponibilidad y operatividad del
servicio. Para la Pymes es fundamental el uso del internet y la comunicacién
con su sucursal Guayaquil por la comparticion de datos y de informacion, por
ende, la estabilidad y eficiencia de todos sus elementos de red deben estar

totalmente operativos.

Su proyeccion de crecimiento es de aproximadamente 5 usuarios cada 6
meses, asi mismo la cantidad de ancho de banda se puede reducir al no tener

segmentado o un control sobre su navegacion.

Su estructura fisica ain mantiene switches de capa de 2100 Mbps conectados
con cables ethernet cat 5 sin un sistema de redundancia ni de alta

disponibilidad.
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En la arquitectura actual se conectan los ordenadores a una red tradicional. Se
recomienda centralizar la conexion de la red y distribuir todos los recursos y
procesos tecnoldgicos que llevan a cabo la comunicacion de datos. Ademas, se
recomienda tener un control total de la red de datos y reducir el tiempo de

crecimiento de red y mejorar tiempos de impacto en su centro de datos.

3.4. Aspectos favorables con SDN

Al ser una empresa cuya infraestructura de red es de forma tradicional, se
observa que la red es compleja por tantos dispositivos conectados, fabricantes
de software que no permiten una escalabilidad inmediata dificultando la
gestion, el control de forma centralizada e imposibilita a la red establecer
politicas de seguridad y calidad de servicio de extremo a extremo, por ultimo,
se depende mucho de los proveedores de servicio.

Bajo este antecedente el disefio de redes SDN permitira tener una mejor
gestién de los componentes de red, redundancia y la demanda de mayores
anchos de banda, cambio de patrones de trafico y la aparicibn de nuevos

servicios con requerimientos diferentes a los tradicionales.

SDN permitird mayor eficiencia mediante la posibilidad de la asignacion de
recursos de forma dinamica. Con respecto a la seguridad SDN tendra la
visibilidad de todo el trafico ESTE-OESTE de la red con el fin de poder ver cada

uno de los protocolos que circulan en la red.

La empresa se beneficiara de las Redes SDN por los siguientes motivos:

e Abaratara costos con respecto al Hardware de red.

e Reduccion de personal técnico para poder montar recursos de red.

e Mejorara el uso de algoritmos de enrutamiento y el uso de la capacidad
de la red puede ser mayor.

e Control centralizado de la red.
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e Se puede administrar de forma eficaz el ancho de banda de red,
delimitando o autorizando el uso de diferentes dispositivos.
e Ante una caida inesperada del sistema se puede actuar con rapidez

evitando que el impacto sea menor.

Luego de analizar estos puntos, se puede entender que SDN nos permite
actualizarnos y dar un giro en la busqueda de soluciones a todos los
inconvenientes que pueden existir en las redes tradicionales como: costos de
mantenimiento, soporte técnico, estabilidad a la hora de implementar una

nueva red de datos.

SDN permitira el enrutamiento de paquetes de forma especifica por diversos

caminos para poder evitar la congestion de la red.

Como se puede evidenciar en la figura 20, el plano de datos y de control es
separado el protocolo de comunicacion es Openflow es mismo que proporciona

gue la red sea programable en los switches.

SERVIDOR DEL E
CONTROLADOR

OpenFlow

PLANO DE DATOS

Figura 20. Red SDN CON PORTOCOLO OPEN FLOW
Tomado de (Gonzalez, 2014)
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4. CAPITULO IV. DISENOS DE LA RED SDN EN LA PYMES

Este capitulo detalla el disefio de la red SDN en el emulador Mininet bajo el
protocolo OpenFlow con base a la Red actual de la Pymes. Se plantea el
disefio de manera dinamica, donde se podra observar en tiempo real el
comportamiento del flujo de datos mediante el simulador de red Mininet y el
controlador Floodlight, el mismo que sera demostrado en la simulacion. Al
observar la funcionalidad de la Red SDN se definird la intervencion de esta

para abarcar las necesidades de la empresa.

Para poder emular una red SDN se debe separar el control de los datos. Para
eso se trabaja con el controlador emulado donde se puede tener toda la
administracion de la red. En la capa de datos se disefiara una red en una

estructura plana tipo estrella con Mininet.

4.1. Disefio del Controlador Floodlight

En la figura 21 se muestra como esta compuesto el controlador Floodligth uno
de sus componentes es el médulo de aplicaciones donde se instalan diferentes
APIS como por ejemplo politicas de firewall o reglas de control de acceso. El
controlador gestiona toda la red y la operatividad de sus paguetes con los
cuales se comunican entre host, asi mismo podra enrutar todos los paquetes
mediante el protocolo OpenFlow, ademds, cuenta con una visualizacion de
forma gréfica mediante un navegador en la cual podemos hacer diferentes

configuraciones en cada uno de los servicios.
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Firewall

Filtrado de red virtual

Reenvio de datos

Aprendizaje de
conmutacion

Floodlight Controller

WEB -Ul

Lista de control de
acceso

Modulo de aplicaciones

Hub

Routing

Switch Virtual

Figura 21. Disefio del controlador Floodlight.

4.2. Diseio dela Red SDN en Mininet

Se estableci6 2 segmentos de red SDN Quito y Guayaquil en el emulador
Mininet con los dispositivos virtuales que permitieron la comunicacion y las
politicas de seguridad. Para el disefio de la red en Mininet se realiz6 la
integracion de Miniedit siendo esta una interface gréfica de usuario (GUI)
permitié incorporar dispositivos virtuales de manera sencilla para la simulacion

como host, switches, Switch Openflow, routers y links. Observar Figura 23.
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Figura 23. Disefio SDN de la PYMES en Miniedit.

A continuaciéon en la tabla 4 se especifican los componentes de la red SDN

simulada con los que se realiz6 cada una de las emulaciones.

Tabla 4

Componentes de la red simulada SDN.

Componente virtual Detalle

Controlador Floodligth

1 Switch Virtual Quito

1 Switch Virtual Guayaquil

1 Switch MPLS Conexion entre sucursales
2 PC Virtuales 3 Servidores Quito

2 PC Virtuales Guayaquil

Protocolo de comunicacion OpenFlow

4.2.1. Comandos utilizados para la creacion de redes en Mininet

En la tabla nimero 5 se explican la linea de comandos y su descripcién que se

utilizé para poder trabajar en la creacion de redes SDN mediante Mininet.



Tabla 5

Comandos Para redes en Mininet.

UTILIDAD

DESCRIPCION

Switch= SWITCH

Este componente fue compuesto para
permitir la automatizacion redes y esta
disefiado para la distribuciéon en
multiples servidores fisicos similares al
conmutador virtual distribuido vNetwork
de VMWare o al Nexus 1000V de Cisco.

Controller Es el controlador que trabaja con el

CONTROLLER protocolo OpenFlow permite el control
de la red.

Topo=TOPO Permite crear topologias de red virtual.

mac Permite asignar direcciones MAC a los
host de forma automatica

Help Muestra los comandos utilizables para
el desarrollo de la red virtual

nodes Permite ver una lista de los dispositivos
virtuales

net Permite ver todas las conexiones

dump Permite verificar direccionamiento IP e
identificadores

xterm Abrir una nueva ventana para gestionar

directamente con el con el host.
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4.2.2. Componentes utilizados en Miniedit

En la tabla 6 se describen los componentes con su respectiva descripcion

utilizados al trabajar en un entorno grafico en la creacion de las redes SDN.

Tabla 6
Componentes MINIEDIT
Elemento de simulacion Funcionalidad
Seleccion Permite mover cada uno de los elementos y
conectarlos entre si y ubicarlos en la posicion
3 deseada.
Host Permite crear nodos de redes conectarlos

entre si y se puede configurar parametros de

red.

Switch Open Flow Permite crear switches bajo el Open Flow los

mismos que deben ir conectados a un
Py controlador, estos Switch son configurables
b segun los parametros a definir.
Legacy Switch Permite crear conexiones de manera
independiente son switches capa 2 solo para
5 él envid y recepcion de datos.

Legacy Router Permite la creacion de routers independiente

@ de un controlador en capa 2.

Netlink Permite la conexion de enlaces entre nodos,
se pueden unir de acuerdo a la topologia

\ creada.

Permite crear la conexién a un controlador
Controlador externo o un interno, se pueden tener varios
controladores creados para una misma red,
— el usuario puede configurar de acuerdo con
o= la necesidad de la red.

Ejecucion Permite ejecutar la topologia de forma légica.
Run |
Detener Permite detener la simulacion del proyecto
en Mininet.
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5. CAPITULO IV. SIMULACION DE LA RED SDN

En este capitulo se procedera a ejecutar la simulacion de la red, lo cual
permitird visualizar cada una de las caracteristicas y funciones que se tiene con
la red la red SDN.

La simulacion esta compuesta de 2 elementos de software principales: un
simulador MININET y un controlador SDN Floodlight, los cuales se eligieron por
licenciamiento gratuito, asi mismo por la compatibilidad con ambientes

virtuales, lenguaje de programacion etc.

Mininet y Floodlight se instalaron en un ambiente virtual con Oracle VM

VirtualBox en plataformas Linux, en una version de Ubuntu 14.0.

5.1. Instalaciéon Mininet

Para proceder con la instalacion es necesario descarga el software. Esta

descarga se la puede realizar en la pagina http://mininet.org donde se detallara

las siguientes opciones para comenzar con la instalacion:

e Opcion 1: Instalacion de Mininet VM (facil, recomendado)
o Opciodn 2: Instalacion nativa desde la fuente
e Opcion 3: Instalacion desde paquetes

e Opcion 4. Actualizar una instalacion existente de Mininet

Se escogera la opcién 2, pues fue la opcidon que mas se acopla al escenario
de simulacion debido a que admite las versiones mas recientes de Open
Vswitch.

Para instalar de forma nativa desde la fuente, primero se requiere obtener el

cédigo fuente de Mininet.


http://mininet.org/
http://mininet.org/download/#option-1-mininet-vm-installation-easy-recommended
http://mininet.org/download/#option-2-native-installation-from-source
http://mininet.org/download/#option-3-installation-from-packages
http://mininet.org/download/#option-4-upgrading-an-existing-mininet-installation
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Dentro de Ubuntu abrimos un terminal y ejecutamos el siguiente comando que
permitird realizar una actualizacién de software. Se escogera la Ultima y mejor

version de Mininet y se descargara de la pagina oficial.

git clone git://github.com/mininet/mininet

Se ejecuta el siguiente comando para poder comprobar que se ha instalado
todos los componentes y luego hacemos un check-out a la versién de Mininet
2.2.1.

cd mininet

git tag # lista de versiones disponibles

git checkout -b 2.2.1 2.2.1 # verificar la version instalada

Una vez que se realiza dicha comprobacion procedemos a verificar las

opciones de instalacion de Mininet bajo el siguiente codigo de comando.

mininet/atil/install.sh (opciones)

Existen opciones de instalacion las cuales son:

Mininet/atil/install.sh -h: Se instala todos los componentes que incluyen las
maquinas virtuales, incluye también dependencias como Open Vswitch, asi los
protocolos OpenFlow y POX.

Mininet/atil/install.sh -nfv: Se instala Mininet solo con el protocolo Openflow y
Open vSwitch.

Mininet/atil/install.sh — mydir: Usamos esta opcién cuando queremos colocar
arboles de origen / compilacién en un directorio especifico en lugar de en su
directorio principal.

Se selecciono la primera opcion

install.sh -h

Para poder comprobar que Mininet esta instado se ejecutd el siguiente
comando

sudo mn — comprobar que la red esté disponible
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El resultado es presentado en la Figura 23. Se puede observar que ejecuta una
red por defecto la misma que consta de componentes de red como 2 host
virtuales, 1 controlador, 2 Switch virtuales ademas realiza un ping entre host

para comprobar la operatividad de la red.

root@mininet-VirtualBox: fhome/mininet# sudo mn --test pingall
#*%* Creating network
**%* Adding controller

**% Adding switches:
s1

**x%* Adding links:
(h1, s1) (h2, s1)

*** Configuring hosts
h1l h2

**% Starting 1 switches

=1 ..

*** Waiting for switches to connect
s1

**%* Ping: testing ping reachability

: 0% dropped (2/2 received)
1 controllers

2 links
1 switches

2 hosts

6.550 seconds

Figura 22. Red por defecto Mininet
5.1.1. Diseflando lared SDN en Mininet
Existen dos maneras para poder construir la red SDN:
1. Utilizando el lenguaje de programacion Python para poder crear cada
uno de los componentes.

2. Utilizando el software Miniedit que permite crear los componentes de

manera grafica.
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En la simulacién se creara la Red bajo la opcién 2. Para lo cual se ejecuta la

siguiente linea de comando.
root@mininer-VirtualBox:/home/mininet/mininet/examples# ./miniedit.py
Se despliega un panel en el cual se genera la red que se requiere como

muestra la Figura 24. Estad creada la red a simular con sus respectivos

componentes detallados en la tabla 5. Previamente indicada.
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\ Lont E
[ ] 513
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Figura 23. Topologia de red SDN en Mininet para simulacion

5.1.1.1. Direccionamiento IP de lared simulada

A continuacion, en la tabla 7 y 8 se detalla el direccionamiento IP de las

sucursales Quito y Guayaquil utilizado para el disefio de la red SDN.
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Tabla 7
Direccionamiento IP Sucursal Quito.
DISPOSITIVO VIRTUAL DIRECCIONAMIENTO IP
Controlador 10.0.2.15
SWUulO 1 10.0.6.1
PC1 10.0.2.21
PC2 10.0.2.22
SRVBK 10.0.5.2
SRVWEB 10.0.5.3
SRVMAIL 10.0.54
Tabla 8
Direccionamiento IP sucursal GYE.
DISPOSITIVO VIRTUAL DIRECCIONAMIENTO IP
Controlador 10.0.2.15
SW GYQ 1 10.0.6.2
PC3 10.0.3.24
PC4 10.0.3.25

5.1.1.2. Configuraciéon controladora Mininet

Se selecciond 1 controlador dentro de Miniedit, el mismo que permitio
configurar el apuntamiento correspondiente a un controlador externo, para esto
se escogio el tipo de controlador “REMOTE CONTROL” y se apuntd a nuestro
controlador Floodlight con la IP 10.0.2.15 mediante el puerto 6653 como

muestra la Figura 25.
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J— |

Mame: Controlador O
Controller Port: 6653

Controller Type: Remote Controller — |

cl Protocol: TCP —-|

[Remutefln—ﬂand Controller

IP Address: (10.0.2.15

| OK | Cancel

Figura 24. Configuracion del controlador

5.1.1.3. Configuracién VSwitch

En la Figura 26, se puede ver la creacion de los Switches virtuales utilizando
OpenFlow como protocolo por defecto, en cuanto a las interfaces se las puedo
aumentar en el momento que se necesite y también se especifica el
direccionamiento IP para poder generar Vlans o listas de control de acceso, se
puede activar el monitoreo mediante Netflow que es un protocolo de red
desarrollado por cisco para informacion sobre el trafico de red o SFLOW que
proporciona un medio para exportar paquetes truncados, junto con contadores

de interfaz para el monitoreo de la red.



Tabla 9

Configuraciones de los Switches virtuales
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Switch

Virtual

sucurzal Quito

Hostname:

DPID:

'Enable NetFlow:
Enable sFlow:

Switch Type: Default —-|

I IP Address:
DPCTL port:

sl

=
=

10.0.6.1

External Interface:

~External Interfaces

Add

Switch

MPLS

Virtual

Hostname:
DPID:

Enable NetFlow:
Enable sFlow:

Switch Type: Default —-|

IP Address:
DPCTL port:
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-
-

10.0.7.2

External Interface:

Add

-External Interfaces

Switch
sucurzal

Guayaquil

Virtual

Hostname: 55

DPID:
Enable NetFlow:
Enable sFlow:

Switch Type: Default —-|

-
-

IP Address: |10.0.6.2

External Interface:

~External Interfaces

Add

DPCTL port: |

5.1.1.4.

En la Figura 27 y 28 se puede observar las configuraciones que permite el
emulador Mininet dentro del host, se modificé los siguientes parametros:
Direccionamiento IP, configuracion de Vlans. En esta simulacion se utilizo la

configuracion de IPv4 para las conexiones correspondientes de acuerdo al

Configuracién de los Host.

direccionamiento IP de la tabla 6.




Tabla 10

Configuraciones hosts Red SDN Quito
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Hostname:

IP Address:
Default Route:
Amount CPU:

Cores:
Start Command:
Stop Command:

Praperties] VLAN Interfaces] External Interfaces] Private Directories]

PC1

10.0.2.21

host —

Properties] VLAN Interfaces] External Interfaces] Private Directories]

Hostname:

PC2

IP Address:

10.0.2.22

Default Route:

Amount CPU:

[ host —-|

Cores:

Start Command:

Stop Command:

Hostname:

IP Address:
Default Route:
Amount CPU:
Cores:

Start Command:
Stop Command:

Pmperties] VLAN Interfaces] External Interfaces] Private Directories]

SRVBK

10.0.5.2

host —-|

Properties] VLAN Interfaces] External Interfaces] Private Directories

Hostname:
IP Address:
Default Route:

Amount CPU:

Cores:
Start Command:
Stop Command:

SRVWEB
10.0.5.3

| host —-|

Hostname:
IP Address:
Default Route:

Amount CPU:

Cores:
Start Command:
Stop Command:

Praperties] VLAN Interfaces] External Interfaces] Private Directories]

SRVMAIL

10.0.5.4

host —-|

Tabla 11

Configuracion Red SDN Guayaquil

Hostname:

PC3

IP Address:

10.0.3.24

Default Route:

Amount CPU:

host —-|

Cores: |

Start Command:

Stop Command:

Properties] VLAN Interfacesl External Interfacesl Private Dire Properties | VLAN Interfacesl External Interfaces] Private Directories

Hostname:

PC4

IP Address:

10.0.3.29 |

Default Route:

Amaunt CPU:|

host _.|

Cores: |

Start Command:

Stop Command:
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5.1.1.5 Programacién Python

Aunque la herramienta Mininet crea automaticamente la topologia. En el
lenguaje de programacion Python se modifica el codigo fuente de la red creada.
Se cred nuevos hosts y diferentes conexiones, adicionalmente se exporto el
codigo y se lo transportd a un entorno diferente, el codigo de la configuracion

se muestra en la Figura 29.

Para ver el codigo fuente se ejecutd este comando dentro de nuestro ambiente

Mininet.

root@mininer-VirtualBox:/home/mininet/mininet/examples# nano./(nombre del

proyecto creado).py

mininet.net import Mininet

mininet.node import Controller, RemoteController, OVSController
mininet.node import CPULimitedHost, Host, Node
mininet.node import OVSKernelSwitch, Userswitch
mininet.node import IVSSwitch

mininet.cli import CLI

mininet.log import setLoglLevel, info
mininet.link import TCLink, Intf

subprocess import call

mn_wifi.net import Mininet wifi

mn_wifi.node import OVSKernelAP, UserAP
mn_wifi.cli import CLI wifi

def myNetwork():

net = Mininet wifi( topo=None,
build=False,
ipBase="10.0.0.0/8"')

info( '*** Adding controller\n' )
cB=net.addController{name="co",
controller=RemoteController,
ip='10.0.2.15"',
protocol="tcp',
port=6653)

Figura 25. Programacion Python
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'#%% Add switchesfAPs\n')
net.addswitch('s2', cls=0VSKernelswitch)
net.addSwitch('s3', cls=0VSKernelSwitch)
net.addswitch('s1', cls=0VSKernelSwitch)

'*%% Add hosts\n')

net.addHost('PC1', cls=Host, ip="10.0.2.21', defaultRoute=None)

= net.addHost('SRVWEB', cls=Host, ip='16.0.5.3', defaultRoute=None)

= net.addHost('SRVMAIL', cls=Host, ip='10.0.5.4"', defaultRoute=None)

net.configureWifiNodes()
info( "*** Add links\n')
net.addLink(s1, SRVBK)
net.addLink(s1, SRVWEB)
net.addLink(s1, SRVMAIL)
net.addLink(s1, PC2)
net.addLink(s1, PC1)
.addLink{sl, s3)
.addLink(s3, s2)
.addLink(s2, PC3)
.addLink(s2, PC4)

'#*%% Starting networkn')

net.build()

info( "#*** Starting controllers\n')

for controller in net.controllers:
controller.start()

info( "*** Starting switches/APs\n')
net.get('s2").start([cB])
net.get("'s3").start([cB])
net.get('s1").start([co])

net.addLink(s2, PC3)
net.addLink(s2, PC4)

info( "*** Starting network\n"')

net.build()

info( "*** Starting controllers\n")

for controller in net.controllers:
controller.start()

info( "*** Starting switches/fAPs\n')
net.get("s2").start([cO])
net.get("s3").start([cOB])
net.get("s1").start([cB])

info( "*** post configure switches and hosts\n')

CLI wifi(net)
net.stop()

setlLoglLevel(
myNetwork()

Figura 26. Programacion Python

if _ name ==
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5.1.2. Instalacién Controlador Foodligth
El controlador Floodlight permite descargar una maquina virtual que ya
contiene el software del controlador, asi como Wireshark para lo cual se
descargo del siguiente link:

http://www.projectfloodlight.org/download/

Después de la descarga se exportd la maquina virtual en el hipervisor Virtual
Box con los requerimientos de hardware explicados en la Tabla 9.

Tabla 12
Requerimiento de Hardware para el controlador Floodlight
Memoria Ram 7168 MB
Procesador 2 ndcleos
Almacenamiento 80 GB
RED Se define una red interna 10.0.2.x

Una vez ejecutada la maquina virtual aparecio la siguiente pantalla de inicio y
se ingreso con las siguientes credenciales, tal como se indica en la Figura 30.
User: floodlight

Pass: floodlight


http://www.projectfloodlight.org/download/
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_—
\ floodlight
Password:
!!. |
k .

Switch User... Unlock

Figura 27. Panel de inicio controlador Floodlight.

Este controlador funciona con version de Java 8 y para iniciarlo fue necesario

ejecutar la siguiente linea de comando:

$ java -jar target/floodlight.jar

Al ejecutar este comando se levanté automaticamente las librerias y modulos
del controlador, asi como el modo de visualizacion Web mediante la IP

10.0.2.15 por el puerto de conexion 8080. Observar Figura 31.

; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0

pages/index.html

16:04:02.877 DEBUG [LogService:Dispatcher: Thread-22] Processing request to:
tp://10.0.2.15:8080/wm/core/module/all/json"

16:04:02.877 DEBUG [LogService:Dispatcher: Thread-29] Processing request to: "ht

tp://10.0.2.15:8080/wm/core/module/loaded/json"
16:04:02.924 INFO [LogService:Dispatcher: Thread-29] 2018-11-08 16:04:02 1
8080 GET [wn/core/module/loaded/json
¥ http://10.0.2.15:8080] Mozilla/5.0 (X11; Ubuntu

Figura 28. Imagen del Log de inicio dei controiador

5.1.2.1. Panel principal del Controlador Foodlight Open Flow.

En la Figura 32 se evidencia el panel principal del controlador, cuya funcion

principal es controlar toda la red SDN disefiada en Mininet. Ademas, se

establecio politicas de seguridad.
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# Controller (Home)

= Switches Controller

& Hosts

- i ¢ Active ACTIVE
<& Topology Controller Status Controller Role  Change
A Firewall

0

Reserved Ports

A Access Control Lists

sl Statistics

= Change Controllers

&JVM Memory Bloat BB Storage Tables
i Total 366.48 MB controller_controlier
n i Used: 214.74 MB controller_centrollerinterface
. controller_switchconfig
i Free: 151.73 MB
21474 MB 366.48 MB

controller_forwardingcenfig

controller_staticentrytable

Figura 29. Panel principal Floodlight
5.1.3. Escenario de emulacién conectividad de la red

El primer escenario fue evaluar la conectividad mediante la red SDN simulada
en MININET y la conexiobn hacia el controlador Floodlight. Ademas, se
comprobd la configuracion de Vlans y la conectividad entre Host bajo la

arquitectura de la red definida por software segun la figura 27.
5.1.3.1. Conectividad Red interna Quito

En la Figura 33 se comprob6 conectividad entre host de la red interna Quito
hacia los servidores y entre si host de la red interna, entre las estadisticas de
ping se puede observar que los tiempos de conexién son mucho mas rapidos
en poder llegar a su destino que con el protocolo TCP, con SDN el tiempo de

conexion es de 0.75 ms.
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© @@ "Host: PC2"
Ir] 1

@S @ "Host: PC2"

Figura 30. Conectividad red interna Quito

5.1.3.2. Conectividad Red interna Guayaquil

Como se observa en la Figura 34, la conectividad entre los hosts de la red de

Guayaquil mantuvo tiempo de respuestas muy pequefias.
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Figura 31. Conectividad red interna Guayaquil

5.1.3.3. Conectividad de Servidores

La empresa mantiene servidores tanto para Web, Mail y un servidor de
respaldo, para lo cual se disefi6 una unica red en la cual trabajarian por
mantener la proteccion en una red aislada. En la Figura 35. Se puede verificar

la conectividad de los servidores entre si.

3O O O O O O

-— 10,0,5.3 ping statistics
packets transmitted, 8 received, 0% packet loss, time 700K

! - 10,0,5,4 ping statistics -— |
Bt nindava/nae/ndey = 0,045/2,552¢19,630/6. 530 s 3 packetz transmitted, 8 received, 0¥ packet losz, time B39:

~tt mindava/max/mdey = 0,026/0,035/0,081/0,000 ns

"Dnt@uiFi-Uirtuaanx:HhumefuiFiHmininet-wiFifexamiles#

ook@wifi-YirtualBoc: homewifismininet-wifi/exanplest

Figura 32. Conectividad de servidores
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"Node: SRVWEB"

i
-— 10,0,5,2 ping statistics —-—-

8 packets transmitted, 8 received, 0¥ packet loss, time 700Zmsz
rtt mindavg/max/mdey = 0,082/0,865/6,337 /2,069 ms
root@wifi-Yirtual Box:homeswifi/mininet-wifisexanplest

Figura 33. Conectividad de servidores

5.1.3.4. Creacié6n de Vlans

Bajo la estructura SDN se configuré Vlans, las mismas que sirvieron para
segmentar las redes y generar mas escalabilidad para el crecimiento de las
redes de datos, con Mininet se puede emular Vlans dependiendo la necesidad

que se tenga.

Tabla 13

Vlans para configurar.
VLAN ID DISTRIBUCION RED
VLAN 100 SERVIDORES 10.0.5.0/24
VLAN 200 ADMINISTRADORES 10.0.2.0/24
VLAN 300 VENTAS 10.0.3.0/24

5.1.3.4.1. Configuracion Vlans Switch virtual Quito

En la Figura 36 se evidenci6 cada una de la las Vlans de Servidores y
Administradores que tendra el Switch virtual de Quito con los puertos virtuales y
conexiones correspondientes. Dentro del Switch virtual Quito se puede crear

las Vlans necesarias.



SRVBK
SRVMAIL
SRVWEE

SWVIRTUAL QUITO

ethQ ethl
eth3 B
eth0 eth2
WEAMN 1D 100
10.0.5.0/24
SERVIDORES

Figura 34. Switch Virtual Quito.
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PC1
PC2

ethd eth0
eths ethd
WVELAM 1D 200
10.0.2.0/24

ADMINISTRADORES

Se ejecutd la red SDN Mininet con la siguiente linea de comando:

root@mininer-VirtualBox:/home/mininet/mininet/examples# nano./(nombre del

proyecto creado).py

Las lineas de este codigo crean la Vlan y afiade al host en la Figura 35 se

evidencié como cada uno de los hosts son parte de la Vlan creada.

mininet> SRVBK vconfig add SRVBK-eth0 100

mininet> SRVWEB vconfig add SRVWEB-eth0 100
mininet> SRVMAIL vconfig add SRVMAIL-ethO 100
mininet> PC1 vconfig add PC1-ethO 200
mininet> PC2 vconfig add PC2-eth0 200

mininet-wifi> SRVBK vconfig add SRVBK-eth® 100
dded VLAN with VID == 100 to IF -:SRVBK-eth@:-
mininet-wifi> SRVWEB vconfig add SRVWEB-ethe 100

dded VLAN with VID == 100 to IF -:SRVWEB-eth®:-

mininet-wifi> SRVMAIL vconfig add SRVMAIL-ethe 160
dded VLAN with VID == 100 to IF -:SRVMAIL-ethe:-

Figura 35. Host y Vlans creadas.

Se crearon wildcard, las cuales estan disefladas para filtrar direcciones de host

individuales o rangos, o incluso se pueden filtrar direcciones de red para la

conexion de las Vlans.



mininet> SRVBK route del —net 10.0.0.0 netmask 255.0.0.0
mininet> SRVMAIL route del —net 10.0.0.0 netmask 255.0.0.0
mininet> SRVWEB route del —net 10.0.0.0 netmask 255.0.0.0
mininet> PC1 route del —net 10.0.0.0 netmask 255.0.0.0
mininet> PC2 route del —net 10.0.0.0 netmask 255.0.0.0

Se estableci6 las direcciones IP con el enrutamiento asi el Switch virtual.

mininet> SRVBK ifconfig SRVBK-eth0.100 10.0.5.2
mininet> SRVWEB ifconfig SRVWEB-eth0.100 10.0.5.3
mininet> SRVMAIL ifconfig SRVMAIL-eth0.100 10.0.5.4
mininet> PC1 ifconfig PC1-eth0.100 10.0.2.22

mininet> PC2 ifconfig PC2-eth0.100 10.0.2.23
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En la Figura 36 se encuentra detallada la configuracion de cada host y se

evidencia la creacion de las Vlans.



@ S @ "Node: SRVBK"

SRVBk-eth0, 100 Link encapiEthernet  Hlladdr bEibe:B43dd:47:79
inet addr:l10,0,5,2 Boast:lo,255,255,250 Hask:255,0,0,0
inetf addr: fed::bdbe:B4ff:fedd:d779/64 Scopeslink
UP EROADCAST RUNNING MULTICAST HTUz1500 Hetric:l
R¥ packet=:20 errors:0 dropped:0 overrunsi0 frame:O
T¥ packet=:2F errorsi0 dropped:0 overrunzil carrier:
collizionsi0 txqueusleni1000
bytes:1296 (1,2 KB) TH butes:1B58 (1.5 KB}

ERVIER-etht,100 Link encapiEthernet Hiaddr cBif7icoifliByss?
inet addr:10 Boast 110,265,250, 250  Mask:2hh,
inetE addr; picdfPiooff i Fefl1:8797 /64 Scope;

UP BROADCAST RUNMIMG MULTICAST MTU:1500 Metric:l
B¥ packets:32 errorsil droppedil overrunsi0 frameid
T# packets:B errorsi0 dropped:0 overrunsi0 carrieril
collizionss0 txqueuslen;l000

Ri bytes:1520 (1,5 KB) TX butes:648 (648.0 1)

PCl-ethi, 200 Link encap:Ethernet Hiaddr Se30l:23:63:ac:b3
iret addr:10,0,2,21 Beast:l0, 250,200,200 Mazki255,0,0,0
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"Node: SRVMAIL"

FERYHAIL-eth, 10 Link encapiEthernet Hiaddr 46:0a3c9ieB8i83:87

inet addr:10.0,5.4 Boast:10,205,205,255 Mask:255,0,0,0
inetb addr: febl::d40aicIff:Feed:B387/64 Scopeilink

UP BROADCAST RUMMIMG MULTICAST MTU:1500 Metric:l

R¥ packetz:35 errorsi0 dropped:0 overrunzi0 framei(

TH packets:12? errors:l dropped:l overruns:l carrier:(
collisionsi0 txqueusleni1000

R¥ butes:1716 (1,7 KB) T butes:328 (928.0 B}

PL2-2th(,200 Link encapiEthernet HWaddr Sai3cidbiddibbich

inet addri10,0,2,22 Beast:10,256,285,255 Mask:256,0.0,0
inetE addr: feS0::883c:dbff:Ffedd:Bbeb B4 Scopeilink

UP BROADCAST RUNNING WULTICAST HTU;1500 Fetric:l

R¥ packets:13 errors:0 dropped:0 overruns:0 frame:O

T¥ packetz:13 errorsi0 droppedil overrunsi0 carrieri(
collizions:0 txquevelenyl000

RY butes:B44 (844.0 B) TH butes:1026 (1.0 KB}

ineth addr: feBi::boll:23ff feb3rach3/64 Scopeilink
U BROADCAST RUMMIMG MULTICAST MTUz1500 Hetric:l
RX packetz:12 errors:( dropped:l overrunz:l frame:l
T# packets:12 errors:0 dropped:Q overruns:id carrier:(

collisions:0 txqueuslendl(00

R¥ bytes:344 (B44,0 B) T¥ bytes:1026 (1.0 KB)

Figura 36. Detalle del Direccionamiento IP y evidencia de asignacion de Vlans.

5.2.4.1.2 Configuracion Vlans Switch virtual Guayaquil

En la Figura 39, se evidencia la estructura de la Vlans de Ventas, la misma que

tiene restriccion limitada a

los servidores y funcion6 como una

red
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independiente. Dentro del Switch virtual Guayaquil se cre6 las Vlans

necesarias.

_—_‘ ethl eth0

PC3
b eth2 eth0 PC4

52

VLAN ID 300
10.0.2.0/24
VENTAS

Figura 37. Vlans Ventas.

Las lineas de este cddigo crean la Vlans y afiaden al host dentro de la Vlans.
mininet> PC3 vconfig add PC3-eth0 300
mininet> PC4 vconfig add PC2-eth0 300

Se cred unas wilcard que estan disefiadas para filtrar direcciones de host
individuales o rangos e incluso pueden filtrar direcciones de red para la
conexion de las Vlans.

mininet> PC3 route del —net 10.0.0.0 netmask 255.0.0.0

mininet> PC4 route del —net 10.0.0.0 netmask 255.0.0.0

Se establecid las direcciones IP con el enrutamiento hacia el Switch virtual.
mininet> PC3 ifconfig PC3-eth0.300 10.0.2.24
mininet> PC4 ifconfig PC4-eth0.300 10.0.2.25

Todo queda evidenciado en la Figura 40.

(-1 ome/wifi/mininet-wififexample @ & & root@wifi-VirtualBox: /home/wifi/mininet-wifi/example
1e

d-etht, 300 Link encap:Ethernet Hiaddr 9eic3ied:f2:e7:90 FC3-eth, 300 Link encapiEthernet Hiladdr Se:f2350:135:F4:3c
inet addr:10,0,3.25 Beoastil0,255,255,255 Mask:255,0,0,0 inet addri10,0,2,24 Beastil0,265, 256,266 Mask:265,0,0,0
inetf addr: fef0::dec3:edffifef2:e7a0/64 Scopeslink inetf addr: feB0:i5cf2:B0ffifel3:f43c/B4 Scoperlink
UP BROADCAST RUNMING MULTICAST HTU:1500 HMetric:l UP BROADCAST RUMNING MULTICAST MTU:1500 Hetricil
R¥ packetz:8 errors:0 droppediQ overrunsil frame:0 R¥ packets:B errorsi0 dropped:0 overruns:0 frame:l
TH packets:B errors:0 droppedi0 overrunsi0 carrieri TH packets:B errors:) dropped:? overruns:0 carrier:t
collisions:0 txqueuelen: 1000 collisions;0 txqueuelen;l000
RX byl (536,0 B) TX bytes:648 (B48.0 B) i bytes:536 (536.0 B) Ti bytes:B48 (648.0 B)

oot Fu mplest [l : tus

Figura 38. Hosts PC3 y PC4 afiadidos a Vlans Ventas
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5.1.4. Escenario de simulacién de Seguridades

En este escenario se configurd6 la seguridad que permite al controlador

Floodlight limitar accesos y permitir trafico de un lugar a otro.

5.1.4.1. Listas de control de acceso

En la simulacién se evidencio como trabajan las listas de control de acceso
estandar. Se realiz6 el siguiente control en la red de Quito; tal como indica la

Figura 39.

SYNIACK

\ : : Permit =,
SYNIACK HHET
SYNIRST —ISVN.'AC ST =
b K RS .
sl Floodlight Controler

I SYNIRST

3
w
<
2z
w
=<
4
°
(2]
N

0

Figura 39. Diagrama de control de acceso.

Se observé que para esta configuracion en Redes SDN no se requiere un
Router o un Switch para lograrlo. Mas bien desde la API integrada en el
controlador Floodlight se realizé la programacion correspondiente para

controlar accesos.

En la Figura 40, se puede observar que la PC2 debe tener Unicamente el
bloqueo para los accesos a los servidores mientras que en las maquinas

restantes se podra acceder normalmente.
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Para poder configurar las listas de control de acceso fue necesario ingresar al
controlador via terminal y se ejecuto los siguientes comandos para bloquear el

ingreso de la PC2 a la granja de servidores.

Lista de control de acceso PC2 hacia SRVBK

curl -X POST -d {"src-ip":"10.0.2.22/32","dst-
ip":"10.0.5.2/32","action":"deny"} http://10.0.2.15:8080/wm/acl/rules/json
curl -X POST -d '{"src-ip":"10.0.2.22/32","dst-
ip":"10.0.5.3/32","action":"deny"}" http://10.0.2.15:8080/wm/acl/rules/json
curl -X POST -d {"src-ip":"10.0.2.22/32","dst-
ip":"10.0.5.4/32","action":"deny"} http://10.0.2.15:8080/wm/acl/rules/json

La linea comando descrita anteriormente especifica la IP de origen y la IP
destino. Ademas, la accion que tuvo es Deny (denegado). Luego se realizd un

apuntamiento hacia el controlador. Como se indica en la Figura 40.

Access Control Lists

E=Control List
D Source IP Mask Dest IP Mask Prot. Dest TP Act.
- Sources Dest = s s s s s — = Deletes
- s s s s s s s = = =
1 10022232 1005232 167772694 2 167773442 32 0 0 DENY
2 10022232 10.05332 167772694 32 167773443 | 32 0 0 DENY
3 10022232 1005432 167772694 32 167773444 | 32 0 0 DENY
Showing 1 to 3 of 3 entries

Figura 40. Listas de control de acceso configuradas.

Para comprobar el acceso al servidor de backup mediante Ping desde la PC2
se evidencio el bloqueo correspondiente a la lista de acceso N°1; tal como se

indica en la Figura 43.


http://10.0.2.15:8080/wm/acl/rules/json
http://10.0.2.15:8080/wm/acl/rules/json
http://10.0.2.15:8080/wm/acl/rules/json
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"Mode: PC2"

Foot@wifi-Virtual Box:  homeswifismininet—wifisexamples# ping 10,0.5,2
PING 10,0,5,2 (10,0,.5,.2) 560834} bytes of data,

C

F—— 10,0.5,2 ping statistics —-

10 packets transmitted, O received. 100F packet loss. time 9070ms

FootBwifi-Mirtual Box: homeswifismininet—wifisexamples# ping 10,0.5.3
FING 10,0,5,3 (10,0,5,3) 56(84) bytes of data,

C

F— 10,0,5,3 ping statistics —-

Y packets transmitted, 0 received. 100% packet loss. time B048m=

FootBwifi-VMirtualBox:homeswifismininet—wifisexamples# ping 10,0,5,.4
FING 10,0,5,4 (10,0,5,.4) 56(84) bytes of data,

C

-—— 10,0.5.4 ping statistics ——

¥ packets transmitted, O received, 100% packet loss, time B048ms

Figura 41. Evidencia Blogueo PC2 a SRVBK

Mientras que se puede observar en la Figura 42, que la PC1 puede acceder sin

problemas ya que no esta aplicada ninguna regla para el bloqueo a dicha IP.

"NMode: PC1™

FrootBwifi—Yirtual Box:Sshomeswifismininet—wifissexamples# ping 10,0, 5.2
PIMNG 10,0,5,.2 (10,0,5,2) 55(84) bytes of data.

E4d bytes from 10,0, 5,21 icmp_=s=eq=1 ttl=E4 tim=e=7_.70 m=

4 bytes from 10,.0,.5,.231 icmp_se=q=2 ttl=E4 tim==0,272 m=

C

F—— 10,0, 5.2 ping statistics ———

[ packet=s transmitted. 2 received. 0 packet los=s. time 100Im=s
-ttt minSdavgsmaxsmdews = QL27FESS, 99257 . FOFSS.F1LES ms
FrooctBuwifi—Yirtual Boxi homeswifis mininet—wifisexamples# ping 10,0, 5. =
FIMNG 10.,0,.5.3 (10,0, 5,31 55(54) butes of data.

4 byte=s fraom 10,0,5,251 icmp_=s=eq=1 ttl=E4 time=6.,El1 m=

4 bytes from 10,0,.5,3; icmp_seq=2 ttl=E4 tim==0,231 m=

4 bytes from 10,.0.5,.251 icmp_seq=3= ttl=E4 tim=e=0,04Z m=

[

F— 10,0, 5.3 ping =s=tati=stics ——

2 packet=s transmitted. = received. O0OF packet los=s. time Z2000m=
-ttt mindavgsmaxsmdes = 0,042,722 29676 . B1L7 A3 . 0568 m=
FrootBwifFi—Virtual BoxiA homeswifismininet—wifisexamples# ping 10,0, 5,4
PIMNG 10,0,.5.4 (10,0,.5,.4) 55(84) buytes of data.

4 bytes from 10.0.5.43: icmp_seq=1 ttl=64 tim==5.53 m=

4 bytes from 10,.0.5,.41 icmp_seq=2 ttl=E4 tim==0,227 m=

4 bytes from 10,0, 5. 417 icmp_=s=eq=3 ttl=E4 time=0,04Z m=

4 byte=s from 10,05, 41 icmp_seq=4 ttl=E4 time=0_,04E m=

C

F— 10,0, 5.4 ping statistics ———

4 packet=s transmitted. 4 received. 0 packet los=s. time 23999m=
-ttt minAdavgosmaxsmdes = 0, 04241 4765, 591 42 ZFE m=
FroctBwifi—Yirtual Boxi home wifis -mininst—wifisexamples#

Figura 42. Evidencia acceso sin bloqueo PC1 a SRVBK

En la Figura 43 se observa el resultado del trafico de Wireshark donde se
evidencio que el paquete ICMP cuyo origen es la IP 10.0.2.22/32 y el destino la
IP 10.0.2/32 es rechazado.
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N 100222 ~ | Expression...
No. Time Source Destination Protocol Length Info
1 526 29.050001785 10.0.2.15 16.06.2.16 OpenFLl. 76 Type: OFPT_ECHO_REQUEST
; 527 29.050127865 10.0.2.15 10.0.2.16 OpenFl.. 76 Type: OFPT_ECHO_REQUEST
| 528 29.050240879 10.0.2.16 10.0.2.15 OpenFl.. 76 Type: OFPT_ECHO_REPLY
; 529 29.050348967 10.0.2.16 10.0.2.15 OpenFl.. 76 Type: OFPT_ECHO_REPLY
; 530 29.0504082764 10.0.2.15 10.0.2.16 TCP 68 6653 ~ 40350 [ACK] Seq=1418 Ack=230 Win=4197 Len=0 TSval=4205718 TSecr=3575146
| 531 29.050761026 10.0.2.15 10.0.2.16 TCP 68 6653 — 40348 [ACK] Seq=343 Ack=347 Win=6164 Len=0 TSval=4205718 TSecr=3575146
532 29.999943182 10.0.2.22 16.6.5.2 IcMP 160 Echo (ping) request id=6x3c7f, seq=54/13824, ttl=64 (no response found!)
! 533 30.015707362 aa:76:89:12:06:bd ARP 44 who has 10.6.5.27 Tell 10.0.2.22
; 534 30.015999087 10.0.2.16 10.0.2.15 OpenFl. 152 Type: OFPT_PACKET_IN
| 535 30.016248211 10.0.2.15 10.0.2.16 TCP 68 6653 — 40350 [ACK] Seq=1418 Ack=314 Win=4197 Len=0 TSval=4205959 TSecr=3575388
: 536 30.016938070 10.0.2.15 10.0.2.16 OpenFl. 180 Type: OFPT_FLOW_MOD
| 537 30.017929378 10.0.2.15 10.0.2.16 OpenFl. 150 Type: OFPT_PACKET_OUT
: 538 30.018014219 10.0.2.16 10.0.2.15 TCP 68 40350 — 6653 [ACK] Seq=314 Ack=1612 Win=219 Len=0 TSval=3575388 TSecr=4205959
¥ [No response seen]
[Expert Info (Warning/Sequence): No response seen to ICMP request]

[No response seen to ICMP request]
[Severity level: Warning]
[Group: Sequence]
Timestamp from icmp data: Dec 2, 2018 22:46:30.000000000 EST
[Timestamp from icmp data (relative): ©.087745194 seconds]
v Data (48 bytes)
Data: a756010000000000101112131415161718191alblicidielf
[Lenath: 48]

Figura 43. Resultado Wireshark trafico bloqueado

En la Figura 44 se observa el resultado del trafico de wireshark donde se
envidencia que el paquete ICMP cuyo origen es la IP 10.0.2.22/32 y el destino
la IP 10.0.5.3./32 es rechazado.

N 100222 [X]
Time Source Destination Protocol Length Info

17 3.586353204 10.0.2.15 10.0.2.16 OpenFl.. 76 Type: OFPT_ECHO_REQUEST
18 3.586561331 10.0.2.16 10.0.2.15 OpenFL. 76 Type: OFPT_ECHO_REPLY
19 3.586723629  10.0.2.15 10.0.2.16 TCP 68 6653 — 40348 [ACK] Seq=17 Ack=17 Win=6164 Len=0 TSval=4302931 TSecr=3672359
20 3.650749379 10.0.2.15 10.0.2.16 OpenFl.. 76 Type: OFPT_ECHO_REQUEST
21 3.650916635 10.0.2.16 10.0.2.15 OpenFL. 76 Type: OFPT_ECHO_REPLY
22 3.651153050 10.0.2.15 10.0.2.16 TCP 68 6653 ~ 40350 [ACK] Seq=17 Ack=17 Win=4197 Len=0 TSval=4302947 TSecr=3672375
23 3.738414496  16.0.2.22 10.06.5.3 1cMP 160 Echo (ping) request id=6x3cad, seq=14/3584, ttl=64 (no response found!)
24 3.751311461 16.0.2.15 10.0.2.16 OpenFL. 76 Type: OFPT_ECHO_REQUEST
25 3.751504944 10.0.2.16 10.0.2.15 OpenFl.. 76 Type: OFPT_ECHO_REPLY
26 3.751705788 10.0.2.15 10.0.2.16 TcP 68 6653 — 48352 [ACK] Seq=17 Ack=17 Win=2995 Len=0 TSval=4302972 TSecr=3672400 o
27 4.000072326  10.0.2.22 10.0.5.2 IcMP 100 Echo (ping) request id=ex3c7f, seq=442/47617, ttl=64 (no response found!)
28 4.746561163 10.0.2.22 10.0.5.3 ICMP 100 Echo (ping) request 1id=@x3cad, seq=15/3840, ttl=64 (no response found!)
29 4.999851068  16.0.2.22 10.0.5.2 1cMP 160 Echo (ping) request id=8x3c7f, seq=443/47873, tt1=64 (no response found!)

Header checksum: 0x9641 [validation disabled]
[Header checksum status: Unverified]
Source: 10.0.2.22
Destination: 10.0.5.3

v Internet Control Message Protocol

0

Checksum: ©x7342 [correct]
[Checksum Status: Good]
Identifier (BE): 15533 (@x3cad)

Figura 44. Resultado Wireshark trafico bloqueado

La Figura 45 es el resultado del tréfico de wireshark donde se envidencia que el
paquete ICMP cuyo origen es la IP 10.0.2.22/32 y el destino la IP 10.0.5.4/32

es rechazado.

M 100222 (<] ~ | Expression.
No. Time Source Destination Protocol Length Info
7 85 2.130614643  96:5c:e1:a3:d7:86 0x8942 85 Sent by us
i 86 2.167608018 10.0.2.16 10.0.2.15 Tcp 68 40352 —~ 6653 [ACK] Seq=251 Ack=723 Win=93 Len=@ TSval=3705352 TSecr=4335914
! 87 2.402876908  10.0.2.22 10.8.5.3 1CMP 160 Echo (ping) request id=6x3cad, seq=145/37120, tt1=64 (no response found!)

88 2.897621637 10.0.2.22 10.0.5.4 ICMP 100 Echo (ping) request i x3ccs, 3/3328, ttl=64 (no response found!)
: 89 2.999655451 10.0.2 0.5.2 ICMP 100 Echo (ping) request
: 90 3.409999916 10.0.2 0.5.3 TCMP 160 Echo (ping) request

3

i 3.999463543 . .5. Echo (ping) request
| 93 4.030846759  10.0.2.15 10.0.2.16 OpenFl 76 Type: OFPT_ECHO_REQUEST
i 94 4.031062481 10.0.2.16 10.0.2.15 OpenFl.. 76 Type: OFPT_ECHO_REPLY
| 95 4.832803038 16.0.2.15 16.0.2.16 OpenFL. 76 Type: OFPT_ECHO_REQUEST
i 96 4.032927933 10.0.2.16 10.9.2.15 OpenFl.. 76 Type: OFPT_ECHO_REPLY il
| 97 4. 0.2.15 10.0.2.16 Tcp

833094100 10.

Destination: 10.0.5.4

v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 8
Checksum: ©x6lac [correct]
[Checksum Status: Good]
Tdentifier (BE): 15557 (@x3cc5)
Identifier (LE): 50492 (@xc53c)
Sequence number (BE): 14 (©x008e)
Sequence number (LE): 3584 (©x©e00)

Figura 45. Resultado Wireshark trafico bloqueado
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5.1.4.2. Reglas de Firewall

Para la simulacion se utilizé las entradas de firewall las mismas que se
aplicararon desde la red de Guayaquil hacia la red de Quito bloqueando todo y
dejando solo los puertos necesarios abiertos que en el caso de esta simulacién
es ICMP Y ARP.

La regla de firewall al momento de activar desde el controlador todos los
paquetes tanto TCP como UDP son rechazados.

Firewall

Figura 46. API Firewall Floodlight.

Para poder generar las reglas fue necesario especificar las rutas que se
requieren. Se permitid el trafico solo de la red de Guayaquil 10.0.3.0/24 hacia
la red de Quito 10.0.2.0/24.

Para esto se ejecuto el siguiente codigo:

Permitimos el acceso entre redes por ARP.

curl -X POST -d '{"src-ip": "10.0.2.0/24", "dst-ip": "10.0.3.0/24", "dlI-
type":"ARP" }' http://10.0.2.15:8080/wm/firewall/rules/json

curl -X POST -d '{"src-ip": "10.0.3.0/24", "dst-ip": "10.0.2.0/24", "dI-
type":"ARP" }' http://10.0.2.15:8080/wm/firewall/rules/json

Permirimos el acceso entre redes por ICMP

curl -X POST -d '{"src-ip": "10.0.2.0/24", "dst-ip": "10.0.3.0/24", "nw-
proto”:"ICMP" }' http://10.0.2.15:8080/wm/firewall/rules/json

curl -X POST -d '{"dst-ip": "10.0.2.0/24", "dst-ip": "10.0.3.0/24", "nw-
proto":"ICMP" }' http://10.0.2.15:8080/wm/firewall/rules/json


http://10.0.2.15:8080/wm/firewall/rules/json
http://10.0.2.15:8080/wm/firewall/rules/json
http://10.0.2.15:8080/wm/firewall/rules/json
http://10.0.2.15:8080/wm/firewall/rules/json
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En la Figura 47 y 48 se puede observar como el tréfico de Quito es aceptado

por el firewall y es redirigido a su destino la red Guayaquil.

Figura 47. Tréafico de Ping desde Quito a la red de Guayaquil

1625 42.855674782 10.0.3.25 10.9.2.22 ICMP 100 Echo (ping) reply  id=exi6ba, seq=25/6400, ttl=64
1626 42855676725 10.0.3.25 10.0.2.22 ICcMP 100 Echo (ping) reply  id=6x16ba, seq=25/6400, tt1=64
1627 42.855677455 10.0.3.25 10.0.2.22 ICcMP 160 Echo (ping) reply  id=0x16ba, seq=25/6400, ttl=64
1628 42.855679571 10.0.3.25 16.0.2.22 ICcMP 160 Echo (ping) reply  id=0x16ba, seq=25/6400, ttl=64
1629 43.800129342  10.0.2.22 16.0.3.

24 ICMP 100 Echo (ping) request id=0x8c35, seq=11279/3884, ttl=64 (no
D

Time to live: 64
Protocol: ICMP (1)
Header checksum: @x4bc5 [validation disabled]
[Header checksum status: Unverified]
Source: 10.0.3.25
Destination: 10.0.2.22
» Internet Control Message Protocol

Figura 48. Wireshark trafico permitido.

Mediante el controlador via web se verifico la creacion de las reglas para

permitir el trafico de las redes de Quito y Guayaquil.

] -~ Switch InPort Source Dast. DL Source IP MaskBit Dest.IP MaskBit Protocal Source Port Dest. Port Pri Act.

ﬂﬂﬂﬂ?
| 3
&

Figura 49. Listado de regla de firewall.

5.1.5. Escenario de simulacion SDN-WIFI

Los desarrolladores de Mininet generaron nuevas funcionalidades, entre ellas
SD-WIFI y puntos de acceso basados en controladores inalambricos estandar y
controladores para simulacion basados en el protocolo de red inalambrica
80211 hwsim.



70

En esta simulacion se mostré como ejecutar un esenario simple de y captura

de trafico inalambrico mediante SDN.

Miniedit en su entorno grafico permite la creacion de redes Wifi con el fin de
poder emular esenarios completos de redes SDN en este caso segun la Figura

50 se simuld una conexién WIFI en mininet.

= SDN-WIFI
-,
e,
c0 B | —
R, &/
e . *ra, LI
R4 ., *im, Hraiy stal
Kl - "-,.' "'r.,.
K ‘> Non .,
g > ea PN e P
Y ™ L o L
s1 52 = apl | J
\ / \ sta2
PC1 PCa PC3
m | m -
SRVEK SRVWEB

SRVMAIL

Figura 50. Disefio de la red SDN-WIFI

Para la configuracion se escogioé un controlador de access point el mismo que
permitid6 la conexidon de host stal y sta2. En la Figura 53 se observa la
configuracion, donde se especifica el canal en el que trabaj6 la frecuencia en
los estandares b, g y n que funcionan sobre la banda de 2.4 GHz, esta
banda permanece en todos los paises universalmente y mantiene velocidades
hasta de 11 Mbit/s, 54 Mbit/s, y 300 Mbit/s.
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Hostname: ap2
| 55ID: |ap2-cep
1551 Channel:|6|

ap2 Mode: n _.l
Authentication: none _nl
AP Type: Default — |

DPID:
Enable MNetFlow: [
Enable sFlow: [~
IP Address:
DPCTL port:

Figura 51. Configuracién Miniedit wifi controlador WIFI

Una vez creado el controlador y afiadido los hots como muestra la Figura 51.
Se ejecuto el siguiente comando dentro de Mininet y se desplego la red wifi

creada

root@mininer-VirtualBox:/home/mininet/mininet/examples#Python

J(nombre del proyecto creado).py

root@wifi-virtualBox: fhome /wifi/mininet-wifi/examples®# python wificep.py
*** Adding controller
Add switches/APs
Add hosts
k Add 1inke
associating stal-wland® to apil

issociating staz-wlan® to apil
- L) LLII\_.I II":LH"UIJ“‘-.
*** Conflguring nodes
*** Starting controllers
*** Startinmg switches/APs
*** post configure switches and hosts
*** Starting CLI:

Figura 52. Asociacion de los host a los Acces Point.

Para tener una vision mas clara de la configuracion generada en el lenguaje de

programacion Python se ejecuto el siguiente comando:

root@mininer-VirtualBox:/home/mininet/mininet/examples# nano ./(nombre del

proyecto creado).py
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Se reflejo cada un de los host, link e intregaciones de la red wifi asi como
también las frecuencias y seguridades de dicha red con opcién a poder editar.

info( '*** Adding controller\n' )

cO=net.addController(name="co’',
controller=Controller,
protocol="tcp"',
port=6633)

anfo( "*** Add switches/APs\n')
ap1 = net.addAccessPoint('apl’', cls=0VSKernelAP, ssid='api-ssid', channel="6"', mode="'n")
51 = net.addSwitch('s1', cls=0VSKernelSwitch)

info( *"*** Add hosts\n')

hl = net.addHost('h1', cls=Host, ip="10.0.0.1', defaultRoute=None)

staz = net.addStation('sta2', cls=Station, ip='10.0.0.2"', defaultRoute=None)
stal = net.addStation('stal’', cls=Station, i{p='10.0.0.1"', defaultRoute=None)

net.configureWifiNodes()

info( '*** Add links\n')
.addLink(h1, s1)
.addLink(ap1, stal)
.addLink(ap1, sta2)
.addLink(ap1, s1)

'#ss Starting network\n')
net.build()
info( '*** Starting controllers\n')
for controller in net.controllers:
controller.start()

info( ‘#**+ Starting switches/APs\n')
net.get('api').start([cO])
net.get('s1').start([cO])

Figura 53. Red Wifi Python

Dentro de la configuracién del host stal,sta2 se observé que existe ya la
conexién hacia el controlador y también tiene asignada una direccion IP
10.0.0.1/24, 10.0.0.2/24.

DO "Node: sta1"

Figura 54. Integracion de los hosts al controlador WIFI
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En las pruebas realizas podemos tener conectividad entre los hosts conectados

a la red Wifi entre si como muestra la Figura 55.

Figura 55. Conectividad de host a controlador WIFI.

Para poder observar qué hosts estan conectados y estadisticas de conexion la
recepcion de la sefial (RX) y trasmision de la sefial (TX) y el periodo de

respuesta, se ejecutd la siguiente linea de comando:

Mininet-wifi> stal iw dev stal-wlanO link

Mininet-wifi> sta2 iw dev sta2-wlanO link

Segun la Figura 56 se puede observar que los tiempos de trasmision y
recepcion son estables y se puede tener conexion sin pérdida de paquetes.

ininet-wifi> stal iw dev stal-wlan® link mininet-wifi> sta2 iw dev sta2-wlan® link
onnected to 02:00:00:00:02:00 (on stal-

req: 2437
RX: 1375916 bytes (16530 packets) RX: 1687038 bytes (20278 packets)
X: 13337 bytes (126 packets) TX: 13883 bytes (133 packets)

signal: -36 dBm signal: -36 dBm
X bitrate: 6.5 MBit/s MCS 0 tx bitrate: 6.5 MBit/s MCS @

bss flags: short-slot-time
dtim period: dtim period: 2
beacon int: beacon int: 100

Figura 56. Tiempo de trasmision y recepcion de host conectado a WIFI.

Para poder saber el espectro que irradia la antena virtual emulada se ejecut6 la

siguiente linea de comando.
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Mininet-wifi> stal iwconfig
Mininet-wifi> sta2 iwconfig
En la Figura 57 se puede observar que la frecuencia con la cual se conecto el
host es de 2.437 GHZ dentro del estandar N de Wireless, ademas, de la

velocidad 6.5 Mbps.
tal-wlan® TIEEE 802.11abgn

O (] d [ d el

Bit Rate:6.5 Mb/s Tx-Power=14 dBm

Retry short limit:7 RTS thr:off Fragment thr:off
ncryption key:off

X excessive retries:® Invalid misc:9 Missed beacon:0

g D

Mode:Managed Frequency:2.437 GHz Access Polnt: 02:00:00:00:02:00
Bit Rate:6.5 Mb/s Tx-Power=14 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality=70/70 Signal level=-36 dBm
Rx invalid nwid:® Rx invalid crypt:®@ Rx invalid frag:e

x excessive retries:® Invalid misc:8 Missed beacon:®

Figura 57. Estadistica de conexiones WIFI.

Es posible ver como los Host pueden trasladarse de un lugar a otro o verificar
en qué posicion se encuentran mediante un diagrama en tiempo real
proporcionada por Miniedit donde se observo la cobertura que se tiene y como

el host se puede desconectar mientas se alejan de la cobertura. Se indica en

680 Figure1 O —
100 I‘Vllnlnetf\ﬂ‘fll:l Grapl'! : ) Mininet-WiFi Graph
250 50
200
60 stal
“
E 150 % APl
£ £
E 40
100 ; i 1 Staz
; Stal t ;
i a2 20
50 Pl L H 1
g ; % 20 40 60 80 100
0 50 100 150 200 250 300
meters
meters

Figura 58. Cobertura que tienen los AP y como es la movilidad.
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6. CAPITULO VI. EVALUACION DE LA RED SDN

Este capitulo contiene un breve analisis de los resultados obtenidos en la

simulaciéon antes realizada.

De acuerdo con la arquitectura de SDN es necesario estudiar al controlador
Floodlight el mismo que tuvo todo el control de la red mediante sus APP

generadas con codigo abierto.

En la Figura 61 se observa una estadistica de la red, su actividad, el nUmero de
host conectados y los links de conexidn, las pruebas duraron alrededor de 37
minutos en la simulacién, también podemos observar que el controlador este

activo, asi como también el panel de reglas.

Podemos observar que el controlador ya detecta 3 switches virtuales con 28
host (estos host es una estadistica de cuantos se han conectado durante el
periodo de pruebas) también existe una grafica en la cual nos indica el

procesamiento del controlador por si algdn momento llega a colapsar.

Controller

Resarvad Poris

& JVM Memary Bloat B Siorage Tables

i Total L e controliar_coniralier
i Usad: 0562 MB coniroliar_coniralleriniariace

103.81 MB 18741 M8 PR coniroliar_swiichcaniig

conirollar_jorwardingcanfig

coniroller_siaficeninyiabls
coniroller_jopolagyconiig
coniroliar_Enk

coniroller_frewalirules

Figura 59. Controlador Floodlight
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Floodlight muestra la topologia creada bajo SDN-Mininet como se puede

observar en la Figura 60.

- —
-I :_
~

1

Figura 60. Topologia SDN FLODLIGTH

En el controlador se establecié politicas de firewall, donde después de la

configuracion generada, se evidencié dichas reglas, las cuales se pueden

modificar via comandos y también eliminar, segun la Figura 61.

-1672589807

223939563 2043

1025231856 2043

2079434249 2054

Showing 1 104 of & enries

2054

10030

10020

10030

10020

10020

10030

10020

10030

ALLOW
ALLOW

ALLOW

aow | B3

o e & o

Figura 61. Politicas de Firewall.
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En la figura 62 se puede observar las listas de control de acceso donde se
puede evidenciar que se crean en orden ascendente segin como se cred,
ademas de puede observar que en todas las reglas tiene la accion de denegar

el trafico de una segmento a otro.

Access Control Lists

EEControl List
ID Source IP Mask Dest IP Mask Prot. Dest TP Act.
- Source® Dest % $ $ $ $ $ $ & Deletes
- $ $ $ $ $ $ $ $ $ $
1 10022232  10.0.5232 167772694 a 167773442 32 0 0 DENY
2 10022232 1005332 167772694 32 167773443 | 32 0 0 DENY
3 10022232 10.0.54/32 167772604 32 167773444 32 0 0 DENY
Showing 1 to 3 of 3 entries

Figura 62. Access Control

Los switches son el componente principal en las redes SDN especialmente el
Switch Openflow, los mismos que reciben cada uno de los paquetes y los
distribuyen hacia el controlador mediante el protocolo estudiado Openflow.

Segun la Figura 63 se observa el trafico generado es de 13619 Bytes y los
paquetes enviados son de 175 ms, asi mismo se puede evidenciar un detalle

completo del Switch como version del protocolo y fabricante etc.

MAC 0000 00:00:00 00:00:01 Flow Count Bl

Version :OF_13 Packet Count 1175

Vendor :Micira, Inc. Byte 113819

Hardware Info :Open vSwiich Flag

Softwara Versicn 1255 Buffer : 256

Serial Number None Tabile Count 1254
IDar.apath i I

Figura 63. Detalle OpenSwitch S1.
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La Figura 64 muestra el detalle del Switch OpenFlow S2, un Switch que simula
ser de borde para las comunicaciones Quito-Guayaquil. Este Switch se encargo
de compartir informacion de las 2 sucursales es por eso que sus paquetes y el

ancho de banda son mayores en comparacion a los otros Switches de acceso.

_

MAC :00:00:00:00:00:000002 Flow Count 1
Version :OF_13 Packet Count 1362
Vendor :Micira, Inc. Byte 129237
Hardware Info :Open vSwiich Flag

Seftware Version 1255 Buffer 256
Serial Number :Mana Table Count 254
Datapath a2

Figura 64. Detalle Openswitch S2

De acuerdo a las politicas de firewall y control de acceso la sucursal de
Guayaquil tiene Unicamente 1 acceso a la red de quito es por eso que el Switch
que interactla con esta sucursal el Switch S3 mantiene poco trafico y ancho de

banda generado para la comunicacion de acuerdo a la Figura 65.

MAC : 00000000 00:00:00 03

Version (QF_13 achet Count 1185
Vendor : Nigira, Inc. ty‘be 114474
Hardware Info : Open vSwilch Flag :
Software Version 1255 Buffer 256
Serial Number : None Table Count (254
Datapath 153

Figura 65. Detalle OpenSwitch S3
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7. CAPITULO VIIl. CONCLUSIONES Y RECOMENDACIONES

7.1. Conclusiones

El presente proyecto plante6é una solucion de una red SDN utilizando Mininet y
un controlador Floodligth para esta pymes, se investigd y se estudié que las
redes SDN flexibilizan toda administracion y el despliegue de la red, permite
gestionar de manera centralizada bajo un controlador todos los flujos de datos
optimizando el tiempo de respuesta y reduciendo los costos de operacién. Un
controlador SDN puede administrar toda la red definida por software mediante
diferentes funcionalidades que nos ofrece esta tecnologia, como seguridades,
routing, segmentacion de red, este enfoque permite conservar la integridad de
las API de cdédigo abierto permitida por el controlador SDN de la misma forma
refuerza la orquestacion del centro de datos la automatizacion y la gestion de

toda la red en un mismo panel de control.

Cuando las redes sufren fallos se puede actuar de manera rapida ya que se
puede aplicar redundancia del controlador y de los switches virtuales que

optimizara cualquier tipo de recuperacion ante un desastre.

El crecimiento actual de las compafias requiere grandes trasformaciones en
las infraestructuras actuales y las redes futuras de las telecomunicaciones. Con

SDN las redes son mas escalables, gestionables y seguras.

Los resultados evidenciados en este trabajo evidencian las funcionalidades de
SDN bajo la perspectiva de la escalabilidad y la adaptacion ante el crecimiento
de las redes, ademas en la simulacion se demostré el comportamiento de las
redes SDN, bajo el codigo abierto que nos proporciona Mininet cuyo objetivo es
la creacion de este tipo de redes. Con la tecnologia SDN, se podra filtrar el
trafico de red este-oeste. También, el trafico vertical norte-sur con el fin de
conocer qué tipo de protocolo circula por la Red. Ademas, generard politicas
donde puedan descartar o redirigir el trdfico. Un beneficio como medida de

seguridad sera el establecer politicas de firewall y ACL.
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Por otro lado, es importante recordar que SDN es una tecnologia en desarrollo,
sin embargo, a pesar de las grandes ofertas de los fabricantes y de la multitud
de tecnologias de software libre, pensar en una migracion de las redes actuales
a una red SDN no deja de ser una utopia. Se puede mencionar casos de éxito
como la tecnologia SDN que adoptd el protocolo OpenFlow en la WAN de la
empresa Google. Grandes marcas como VMware, NSX, Juniper, Fortinet ya
estan en la capacidad para poder instalar o disefiar este tipo de redes, sin
embargo, existen desarrolladores que estdn creando nuevas APIs para

diferentes funcionalidades como seguridades, routing, ext.

7.2. Recomendaciones

En caso de implementar esta tecnologia SDN en esta Pymes, para lo cual se
tiene que aprovisionar el software y hardware adecuado para poder
implementar la arquitectura planteada considerado namero de hosts, gestion de
comunicacién para la red de Quito y Guayaquil, convergencia de red, asi como
recursos fisicos que seran reemplazados por la gestion del controlador como:

Firewall, Switches, etc.

Se recomienda utilizar SDN para poder filtrar el trafico para los usuarios
especificos desde y hacia el controlador SDN ya que esta funcionalidad es de
gran importancia y de utilizacion asi mismo por que podriamos ver todos los
paquetes enviados y poder detectar cada uno de los protocolos que circulan en

la red en tiempo real.

Para la implementacion se recomienda utilizar el controlador Floodlight el
mismo que segun la investigacion es de gran utilidad por su software libre y las
APIS que se pueden integrar en las que se pueden tener varias funcionalidades

gue permiten mas gestion sobre la red.

También se recomienda segmentar las redes mediante VLANs para poder
optimizar los recursos de las redes y permitan tener mayor seguridad y

crecimiento.
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Para poder realizar la implementacion se recomienda generar una ventana de
trabajo y un plan de migracion para el despliegue del controlador SDN y las

APIS correspondientes.

El lenguaje de programacion utilizado para este tipo de tecnologia puede ser
Python, las lineas de codigo permiten crear nuevas reglas para el control o la
creacion de redes, los desarrolladores pueden crear plataformas donde se
puede agregar cualquier tipo de regla mediante una interfaz grafica la cual se

recomienda utilizar para cualquier configuracién o despliegue de la red SDN.

Se recomienda utilizar software libre para la implementacion ya que facilita la
creacion de aplicaciones para cada una de la gestibn de la red que
necesitemos, sin embargo, Si existen recursos economicos trabajar con
tecnologias como VMware NSX, CISCO, JUNIPER que realizan virtualizacion

de redes bajo un esquema SDN seria lo mas apropiado.
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ANEXO 1. Cddigo de creacion de lared SDN en leguaje de programacion
Python

mininet.net import Mininet

mininet.node import Controller, RemoteController, OVSController
mininet.node import CPULimitedHost, Host, MNode
mininet.node import OVSKernelSwitch, UserSwitch
mininet.node import IVSSwitch

mininet.cli import CLI

mininet.log import setLoglevel, info
mininet.link import TCLink, Intf

subprocess import call

mn_wifi.net import Mininet_wifi

mn_wifi.node import OVSKernelAP, UserAP
mn_wifi.cli import CLI wifi

def myNetwork():

net = Mininet_wifi( topo=None,
build=False,
ipBase="10.0.0.0/8")

info( '"*** Adding controller\n' )
cO=net.addController(name="co"',
controller=RemoteController,
ip='10.0.2.15",
protocol="tcp"',
port=6653)

'#%% Add switches/APs\n')
net.addswitch('s2', cls=0VSKernelSwitch)
net.addswitch('s3', cls=0VSKernelSwitch)
net.addswitch('s1', cls=0VSKernelsSwitch)

info{ '#*** Add hosts\n')

PC1 = net.addHost('PC1', cls=Host, ip='10.0.2.21', defaultRoute=None)

SRVWEB = net.addHost('SRVWEB', cls=Host, ip="10.0.5.3", defaultRoute=None)
SRVMAIL = net.addHost('SRVMAIL', cls=Host, ip="10.0.5.4"', defaultRoute=None)
PC3 = net.addHost('PC3', cls=Host, ip='10.0.3.24"', defaultRoute=None)

PC2 = net.addHost('PC2', cls=Host, ip='10.0.2.22', defaultRoute=None)

PC4 = net.addHost('PC4', cls=Host, ip='10.0.3.25', defaultRoute=None)

SRVBK = net.addHost('SRVEK', cls=Host, ip="10.0.5.2", defaultRoute=None)

net.configureWifiNodes()

info{ '#*** Add links\n')
.addLink(s1, SRVBK)
.addLink(s1, SRVWEB)
.addLink(s1, SRVMAIL)
.addLink(s1, PC2)
.addLink(s1, PC1)




.addLink(s2,
.addLink(s2,

info( '#*** Starting network\n')

net.build()

info( '#** Starting controllers\n')

for controller in net.controllers:
controller.start()

info( '#** Starting switches/APs\n')
net.get('s2").start([co])
net.get('s3").start([co])
net.get('s1").start([co])
net.addLink(s2, PC3)
net.addLink(s2, PC4)

info( '#*** Starting network\n')

net.build()

info( '#*** Starting controllers\n')

for controller in net.controllers:
controller.start()

info( '#*%** Starting switches/APs\n')
net.get('s2").start([cO])
net.get('s3").start([cO])
net.get('s1").start([cO])

info( '#*** post configure switches and hosts\n')

CLI wifi(net)
net.stop()

__name_ == '__main__"':
setLoglLevel( 'info' )
myNetwork()

'#%% Add switchesfAPs\n')
net.addswitch('s2", cls=0VSKernelSwitch)
net.addSwitch('s3", cls=0VSKernelSwitch)
net.addswitch('s1", cls=0VSKernelSwitch)

"#%% Add hosts\n')
= net.addHost('PC1', cls=Host, ip='10.0.2.21', defaultRoute=None)

SRVWEB = net.addHost('SRVWEB', cls=Host, ip='10.0.5.3"', defaultRoute=None)
SRVMAIL = net.addHost('SRVMAIL', cls=Host, ip="10.0.5.4", defaultRoute=None)
net.addHost('PC3"', cls=Host, ip="10.0.3.24"', defaultRoute=None)
net.addHost('PC2', cls=Host, ip="10.0.2.22"', defaultRoute=None)
net.addHost('PC4"', cls=Host, ip='10.0.3.25', defaultRoute=None)

= net.addHost("SRVBK', cls=Host, ip="108.0.5.2', defaultRoute=None)

net.configureWifiNodes()

info( "*** Add links\n')
.addLink(s1, SRVBK)
.addLink(s1, SRVWEB)
.add Li_nk(‘sl, SRVMAIL)
.addLink(s1, PC2)
.addLink(s1, PC1)




-addLink(
.addLink(s2,
.addLink(s2,

info( '*** Starting network\n')

net.build()

info( '#** Starting controllers\n')

for controller in net.controllers:
controller.start()

info( '#** Starting switches/APs\n')
net.get('s2").start([co])
net.get('s3").start([cO])
net.get('s1"').start([co])

net.addLink(s2, PC3)
net.addLink(s2, PC4)

info( '#*** Starting network\n')

net.build()

info( '#*** Starting controllers\n')

for controller in net.controllers:
controller.start()

info( '#*** Starting switches/APs\n')
net.get('s2").start([cO])
net.get('s3").start([cO])
net.get('s1").start([cO])

info( '#*** post configure switches and hosts\n')

CLI wifi(net)
net.stop()

if name == "__main__"':
setLoglLevel({ 'info' )
myNetwork()




Anexo 2.- Recursos de maquina virtual para la simulacién del controlador

{23 fpp - Configuracién ? x
E General Sistema
Sisterna Placa base Procesador Aceleradidn
Pantalla Memoria base: 2048 ME 3
— 11 [} [ LI} [} [ [} [n) [ [} ]
. 4MB 12258 MB
Almacenamiento
! - ~
) Orden de arrangue: [,J'SqUEtE L
& Audio & Optica [+

Disco duro

) Red &P Red

@ Puertos serie Chipset: |PIIN3 ¥

ﬁ USE Dispaositiva apuntador: |Tableta LISE .

Caracteristicas extendidas: Habilitar I/0 APIC

ﬁ Carpetas compartidas N B .
Habilitar EFI (sélo 50 especiales)

E Interfaz de usuario Reloj hardware en tiempa UTC

Sistema

Placa base Procesador Aceleradidn
Pantalla Procesador(es): 1

Almacenamiento LRy 4 CPUs

(5

. Limite ejecudion: 100%

B hui
Audio Lo m—

@ Red Caracteristicas extendidas: Habilitar PAE/MX

4k

ﬁ Carpetas compartidas

E Interfaz de usuario




Anexo 3.- Recursos de maquina virtual para la simulacién de Mininet

Sistema

Placa base Procesador Aceleracidn

-

Memoria base: 3195ME +
11 [} [ | LI | [} [ | [ | (BN} LI | [N L
4MEB 12238 MB
Orden de arrangue: [?'S’qUEtE El
) Optica [+
@ Disco duro
®F Red

Chipset: |PIIN3 ae

Dispositivo apuntador: [Tableta USE x

Caracteristicas extendidas: Habilitar 10 APIC
Habilitar EFI (sdlo 50 espediales)

Reloj hardware en tiempao UTC

Sistema

Flaca base Procesador Aceleracian

Procesador (es): i 5
| | 1 1
1CPU 4 CPUs
Limite ejecudion: 100%:
] I 1 1 1 1 1 1 1 1 1 !
1896 100%%

Caracteristicas extendidas: Habilitar PAEMX






