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RESUMEN

El presente trabajo de titulacion tiene como objetivo implementar una Mesa de
Ayuda y un Sistema de Respaldos mediante herramientas basadas en
tecnologia CLOUD. Referente a la mesa de ayuda se evalué las necesidades de
los usuarios con respecto a los servicios de TI, se analizé el manejo que se
llevaba en la empresa para determinar problemas y plantear soluciones,
guiandose en el marco de referencia ITIL v3 se disefi0 la estructura y procesos
de la fase de operacion del servicio, se analiz6 tecnologias existentes en el
mercado de mesa de ayuda en la nube, se selecciond la herramienta méas optima

y se realiz6 su respectiva implementacion.

Referente al sistema de respaldos se analizé los procesos que se efectuaban
para respaldar informacion de servidores, bases de datos y usuarios, de tal forma
se pudo determinar problemas y plantear soluciones, tomando en cuenta las
recomendaciones de los marcos de referencia COBIT, Normas ISO/IEC 20000,
Normas ISO/IEC 17799, INEI se disefi6 una Politica de Respaldos, se evalud las
tecnologias existentes en el mercado para respaldos de informacion en la nube,
se eligio la mas optima y finalmente se implementé la herramienta parametrizada

de acuerdo con la Politica establecida.

Como resultado se obtuvieron una mayor satisfacciébn del usuario interno
referente a los servicios prestados por el area de sistemas, un incremento en la
efectividad de la mesa de ayuda, mayor productividad del personal de soporte
técnico, mayor grado de disponibilidad de los respaldos de la informacién, una
gestibn mas centralizada y la determinaciéon en tiempo real del estado de los
respaldos. Como conclusion se puede decir que la implementacion de servicios
como mesa de ayuda y sistemas de respaldos en cualquier organizacion permite
garantizar la entrega de servicios de calidad a los clientes de la empresa

generando un valor agregado a sus productos.



ABSTRACT

The objective of the present titling work is to implement a Help Desk and a
Support System through tools based on CLOUD technology. Regarding the help
desk, the needs of the users regarding the IT services were evaluated, the
management carried out in the company to determine problems and propose
solutions was analyzed, guided in the frame of reference ITIL v3 the structure
was designed and processes of the operation phase of the service, existing
technologies were analyzed in the help desk market in the cloud, the most optimal

tool was selected and its respective implementation was carried out.

Regarding the backup system, the processes that were carried out to support
information on servers, databases and users were analyzed, in such a way that
problems could be identified and solutions could be proposed, taking into account
the recommendations of the COBIT reference frameworks, ISO / Norms. IEC
20000, ISO / IEC 17799, INEI a Support Policy was designed, the existing
technologies in the market were evaluated for information backup in the cloud,
the most optimal was chosen and finally the parameterized tool was implemented

according to the Policy established

As a result, greater internal user satisfaction was obtained regarding the services
provided by the systems area, an increase in the effectiveness of the help desk,
higher productivity of technical support personnel, greater availability of
information backups, a more centralized management and the determination in
real time of the status of the backups. In conclusion, it can be said that the
implementation of services such as help desk and backup systems in any
organization allows guaranteeing the delivery of quality services to the company's

customers, generating added value to their products.
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INTRODUCCION

La empresa ecuatoriana propuesta para este tema de tesis tiene su giro de
negocio en la importacion y venta de equipos médicos a hospitales en el
Ecuador. En los ultimos afios ha llegado a convertirse en una de las 5 compafias
mas grandes del pais en el area médica, incrementando su fuerza laboral en el
altimo afio de 100 a 230 empleados. Cuenta con sucursales en las principales

ciudades del Ecuador (Quito, Guayaquil, Cuenca) y Pera (Lima).

Se conoce que todos los procesos de negocios dependen de manera directa o
indirecta de Tl por lo tanto la empresa se ha visto en la necesidad de realizar una
reestructuracioén tecnoldgica enfocada en procesos internos como los son: la
implementacion de una Mesa de Ayuda y de un Sistema de Respaldos de la

Informacién en un ambiente cloud.

Estas implementaciones se realizaran en base a un previo disefio enfocado a
diferentes marcos referenciales como lo es ITIL v3 para la Mesa de Ayuda y
COBIT, Normas ISO/IEC 20000, Normas ISO/IEC 17799, INEI para el sistema

de respaldos.

A continuacion, se enlistan algunos casos de éxito en empresas de renombre
internacional que han implementado las herramientas seleccionadas en este
trabajo de titulacién como lo son: la herramienta de Mesa de Ayuda SysAid y las
herramientas para respaldo de informacién de usuarios DRUVA y para respaldos
de informacion de servidores PHOENIX.

Uno de los grandes casos de éxito de SysAid es en la empresa Fuji Xerox,
donde Daniel Doohan, lider del equipo de aplicaciones de BPS menciona que
desde 2010, Fuji Xerox ha utilizado las innovadoras soluciones de software de
SysAid para respaldar su oferta de servicios de Business Process Outsourcing.
El software les brinda las herramientas para administrar su marco ITIL, lo que les

permite enlaces cruciales entre incidentes, problemas y cambios, asi como



informes de auditoria efectivos que pueden proporcionar a sus clientes. Es
importante destacar que SysAid mantiene un alto nivel de respuesta a sus
necesidades, desde su cliente y soporte de problemas hasta su equipo de
desarrollo. Esto permite a FUJI XEROX ofrecer una mejor experiencia al cliente,

mas rapida.

Para hablar de un caso de éxito de DRUVA se lo tiene en la empresa AVEA la
cual tiene sede en Estambul, Turquia, Avea es una empresa de
telecomunicaciones en crecimiento con casi 3000 empleados. Proporcionando
cobertura GSM al 98% de Turquia, Avea debe cumplir con las necesidades de
redundancia y cumplimiento de datos, ya que respaldan su base de rapido
crecimiento de 13,7 millones de clientes. Avea utilizo servidores de archivos
locales para albergar sus datos y proporcionar redundancia, pero la compafiia
necesitaba una opcién mas escalable. Por tal motivo decidi6 utilizar DRUVA con
lo cual consiguio: instalacién en el lugar, elasticidad en la nube, funciones de
seguridad multidimensionales, deduplicacion del lado del cliente y optimizacién
WAN.

Por ultimo, se tiene un caso de éxito de PHOENIX implementado en la empresa
Phillips Distilling la cual es una de las industrias mas grandes de produccion
de licores en Estados Unidos, cuenta con mas de 300 empleados. Antes de
implementar la solucién Phoenix la empresa presentaba multiples desafios
como: compleja gestion de cinta manual, preocupaciéon por perder hasta 7 dias
de datos, falta de visibilidad y control de los datos remotos de los empleados, sin
manejabilidad central. Con la solucion implementada la empresa consiguié una
forma de eliminar su sistema de cintas heredado y gestionar de forma
centralizada las copias de seguridad y el archivo de la infraestructura y los

dispositivos del usuario final en la nube.

Los resultados rapidamente evidenciados con Phoenix fueron: 30 horas a la
semana guardadas que se habrian gastado administrando cintas, tasa de

deduplicacién de 15 a 1 y restauracion en minutos de directorios completos.



Alcance

El alcance de este trabajo de titulacion esta dividido en dos ejes fundamentales,
el primero es la implementacién de una Mesa de Ayuda con una herramienta en
ambiente cloud que se basara en ciertos procesos y funciones de las fases del
Ciclo de Vida de los Servicios. Los procesos que abarcara esta Mesa de Ayuda

son especificamente de la fase de operacion del servicio:

e Gestion de Eventos

e Gestion de Incidencias
e Gestion de Peticiones

e Gestion de Problemas
e Gestion de Acceso

e Centro de Servicio al Usuario

El segundo es la implementacion de un sistema de respaldos con una
herramienta en ambiente cloud que cumpla la Politica de Respaldos a
dimensionarse siguiendo lineamientos de diversos marcos referencia como
COBIT, Normas ISO/IEC 20000, Normas ISO/IEC 17799, INEL.

Justificacién

Actualmente la prestacion de Servicios de Tl que satisfagan a los clientes
internos como externos de una empresa es muy importante, puesto que genera
un valor agregado a sus productos. Por tal motivo una implementacién de ITIL
dentro de una organizacion ayuda a gestionar con las mejores préacticas dichos

servicios.

En la empresa se quiere cumplir con los estandares de calidad para la entrega
de servicios de TI, pero se ha evidenciado diversas fallas situandose la mas
importante en la fase de operacion del servicio. Los problemas encontrados en
esta fase son un mal manejo de eventos, incidentes, problemas y un bajo

desarrollo en el Centro de Servicio al Usuario. Debido a esto se ve la necesidad



de implementar una mesa de ayuda basada en tecnologia cloud que cumpla con

los procesos y funciones de ITIL V3.

Esta implementacion dispondra de ventajas como: flexibilidad, costos menores
en su implementacion, extensas bases de conocimientos, interfaces de usuarios
amigables, diferentes tecnologias como chat en linea, control remoto, entre

otras.

Por otro lado, hoy en dia la informacidn es el activo mas importante en cualquier
organizacion por tal motivo es de suma importancia tener un respaldo de esta.
Implementar un sistema de respaldos permite garantizar la continuidad del

negocio.

Los inconvenientes evidenciados en la empresa son: no se tiene un proceso
tecnificado, regulado, ni basado en estandares para la gestion de respaldos, sin
contar, con politicas y lineamientos especificos a seguir. Debido a esto se ve la
necesidad de implementar un sistema de respaldos basado en tecnologia cloud

que siga ciertos marcos referenciales.

Objetivos

Objetivo General

Implementar una Mesa de Ayuda y un Sistema de Respaldos mediante
herramientas basadas en tecnologia cloud, que permitan garantizar la entrega
de servicios de calidad a los clientes de la empresa generando un valor agregado

a sus productos.

Objetivos Especificos

1. Diseniar los servicios de Tl requeridos de acuerdo con ITIL V3 y el Modelo
de Respaldos de la Informacion lineado a marcos de referencia como
COBIT, Normas ISO/IEC 20000, Normas ISO/IEC 17799, INEI.



2. Implementar una herramienta de Mesa de Ayuda basada en tecnologia
cloud de acuerdo con un previo andlisis de las tecnologias existentes en

el mercado.

3. Implementar un Sistema de Respaldos mediante una herramienta
basada en tecnologia cloud de acuerdo con un previo andlisis de las

tecnologias existentes en el mercado.

1. Capitulo I. Marco Teorico

1.1 ITIL v3

“ITIL V3 es un estandar internacional de mejores practicas en la Gestion de
Servicios Informaticos” (Guzman, 2012, pag. 540). Por medio de ITIL se busca
la mejora en la calidad de la Gestion de Servicios de Tl. Para entender de mejor
forma qué funciones cumple ITIL es necesario conocer el concepto de qué es un

servicio y qué es valor del servicio.

e Servicio
“Un servicio se puede definir como un medio de entregar valor a los clientes
facilitando resultados que los clientes necesitan sin la propiedad de costes y

riesgos especificos” (Arqueros, 2013).

e Valor de Servicio
Es el resultado por el que el cliente esta dispuesto a pagar. En este proceso
intervienen dos factores: Utilidad (funcionalidad que ofrece un producto o
servicio para satisfacer una necesidad particular) y Garantia (confirmacién
gue un producto o servicio cumplira con los requisitos acordados). De tal modo

el valor de un servicio de Tl se crea por la combinacion de utilidad y garantia.

En la figura 1 a continuacion se puede observar los componentes que forman el

valor de un servicio.
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Figura 1. El valor del servicio

Tomado de: Arqueros, 2013.

1.1.1 Clasificacion del Ciclo de Vida de un Servicio segun ITIL v3

ITIL v3 divide el Ciclo de Vida de un Servicio en cinco fases, observe figura 2

* Cémo disenar, desarrollar e implantar la Gestidn del
Servicio como un activo estratégico.

Estrategia

'+ Guias para disefiar y desarrollar los servicios y la Gestion
‘ del Servicio. Establece principios y métodos para
convertir Ia Estrategia en servicios y activos.

Disefio

|

* Desarrollo y mejora de las capacidades para llevar a
produccién servicios nuevos y mejorados.

Transiciéon

J

* Guias para obtener eficiencia y efectividad en la entrega
y soporte del servicio. Convierte la Estrategia en una
Capacidad.

2 Mejorar el Disefio, la Transicion y la Operacidn del
Mejora Continua Servicio dando mas valor al Cliente. La Organizacién se
enfoca en la calidad y la Continuidad del Servicio.

Figura 2. Ciclo de Vida de los Servicios

Tomado de: Tecnofor, s.f.



Para el estudio de las fases mencionas ITIL ha desarrollado 26 procesos
operacionales y 6 funciones. Las fases que se toman en cuenta son: estrategia
del servicio, disefio del servicio, transicién del servicio, operacion del servicio y
mejora continua. En la figura 3 a continuacién se puede observar cada fase
mencionada con sus respectivos procesos Y funciones, los procesos son de color
anaranjado y las funciones de color azul.
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Figura 3. Procesos y Funciones ITIL V3
Adaptado de: Rondanelli, 2013.



1.1.2 Operacion del Servicio

Es la cuarta etapa del ciclo de vida del servicio y se la debe vincular con: Brindar

un Servicio de Valor (helppeople cloud, s.f.).

“Esta fase desarrolla y explica en detalle la realizacion y el control de las
actividades necesarias para lograr la excelencia operacional a diario, asi como
el desarrollo de procesos para apoyar tanto el servicio como su realizacion”

(helppeople cloud, s.f.).

El fin de esta fase es brindar, soporte y gestién de los servicios. Es una fase
critica ya que aporta valor al cliente y su meta es cumplir con el SLA. Los
objetivos de esta fase son la coordinacion de: procesos, funciones y actividades.

Esta fase comprende 5 procesos y 3 funciones.

1.1.2.1 Fase de operacion del servicio: propdsito y objetivos

Propésito
e Coordinar y llevar a cabo las actividades y procesos necesarios para
entregar y administrar servicios de Tl a niveles acordados (SLA) para los
usuarios y clientes comerciales (Office of Government Commerce, 2007,
p. 33).
e Encargada de la gestién diaria de la tecnologia que se emplea para
entregar y apoyar servicios. (Office of Government Commerce, 2007, p.
33).

Objetivos
e Conservar la confianza en Tl por medio de la entrega y soporte efectivos
y eficientes de los servicios de Tl acordados (Tecnol, 2012).
« Disminuir el impacto de interrupciones en las actividades del dia a dia del
negocio (Tecnol, 2012).
e Garantizar la entrega de servicios de Tl s6lo a los usuarios que estan

autorizados para recibirlos (Tecnol, 2012).



1.1.2.2 Fase de operacion del servicio: alcance y valor para el negocio

Alcance
Se basa en la ejecucion de todas las actividades continuas que se requieren para
entregar y apoyar los servicios. Esto abarca: los servicios, procesos de gestion

de servicios, tecnologia y gente (Office of Government Commerce, 2007, p. 33).

Valor para el negocio

e Disminuye el coste para la empresa al evitar trabajos no planificados

e Las interrupciones de actividades disminuyen en tiempo y frecuencia.

e Se da la mejora de servicios continuos en otros procesos de ITIL gracias
a que se obtiene resultados operacionales e informacién valiosa.

e Logra cumplir las metas y objetivos dispuestos en la politica de seguridad
de la organizacion.

e Entrega un acceso eficiente a los servicios estandar.

e Entrega un fundamento para operaciones automatizadas (Office of

Government Commerce, 2007, p. 34).

1.1.2.3 Comunicacion en la fase de operacién del servicio

Comunicacién

La comunicacion es un pilar fundamental para la prevencion y resolucién de
problemas en la fase de operacion. Dicha comunicacion se debe dar entre
departamentos de TI, usuarios, clientes internos y los equipos de operacion

(Office of Government Commerce, 2007).

Los tipos de comunicacion incluyen:

Comunicacion operacional de rutina.

Comunicacion entre turnos.

Informes de desempefio.

Comunicacion en proyectos.
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e Comunicacion relacionada con cambios.

e Comunicacion relacionada con excepciones.

e Comunicacion relacionada con emergencias.

e Capacitacion en procesos Yy disefios de servicios nuevos o0
personalizados.

e Comunicacion de estrategia, de disefio y de transicion a equipos de

operacion del servicio.

1.1.2.4 Fase de operacion del servicio: herramientas/apoyo/documentos

e Base de datos de errores conocidos (KEDB)

e Autoayuda, solucién remota.

e Scripts de diagnastico.

e Herramientas/apoyo/documentos de telefonia de Distribucion automéatica
de llamadas (ACD)]/ Respuesta interactiva de voz (IVR)/ Integracion de
telefonia y computaciéon (CTI).

e Administracion de flujos de trabajo.

1.1.2.5 Roles de la fase de operacién del servicio

e Propietario del Servicio.

e Usuario del proceso.

e Duefio y gerente del proceso (gestion de incidentes, gestion de
problemas, cumplimiento de solicitudes, gestion de eventos, gestion de
accesos).

¢ Analistas (de primera, segunda y tercera linea — de problemas — de
cumplimiento de solitudes).

e Personal (service desk, gestion técnica y de aplicaciones, gestion de
operaciones de TI).

o Gerente del service desk, supervisor del service desk, analista del service

desk, super usuario.
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Gerente/Lider de equipo técnico, analista/arquitecto técnico, operador
técnico.

Gerente de operaciones de TI, lider de turno, analista de operaciones de
TIl, operador de TI.

Gerente/lider de equipo de gestion de aplicaciones, analista/arquitecto de

aplicaciones.

1.1.2.6 Gestion de Eventos

1.1.2.6.1 Propdsito y Objetivo del Proceso

Propésito

Localizar eventos, darles sentido y definir la accion de control mas acorde para

el mismo. De tal forma la gestion de eventos es la base del monitoreo y control

operativo (Office of Government Commerce, 2007).

Objetivos

La deteccibn de eventos se puede emplear como una base para
automatizar muchas actividades rutinarias de Gestion de operaciones, por
ejemplo, ejecutar scripts en dispositivos remotos o enviar trabajos para su
procesamiento o incluso equilibrar dindmicamente la demanda de un
servicio en multiples dispositivos para mejorar el rendimiento (Office of

Government Commerce, 2007).

Por medio de esto se puede obtener una comparativa entre el desempefio
de operacion real contra los estandares de disefio y acuerdo de niveles

de servicio (SLA) (Office of Government Commerce, 2007).

Entregar una base solida para la disponibilidad de los servicios, ayuda a
la creacion de informes y es un aporte importante para la mejora continua

(Office of Government Commerce, 2007).
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1.1.2.6.2 Alcance y Actividades del Proceso

Alcance
“La gestion de eventos se puede aplicar a cualquier aspecto de la gestion del
servicio que necesite ser controlada y que pueda ser automatizada” (Office of

Government Commerce, 2007).

Actividades del proceso
¢ Notificar evento.
e Detectar el evento.
e Registrar evento.
¢ Primer nivel de filtrado y correlacién de evento.
e Establecer significancia del evento.
e Segundo nivel de correlacion de evento.
e ¢ Se requieren otras acciones?
e Seleccionar respuesta.
e Revisar acciones.

e Cerrar evento. (Tecnol, 2012).

1.1.2.6.3 Conocimiento general sobre el proceso: términos clave

Evento

Es un cambio de estado que tiene importancia para la gestién del servicio de TI
u otro elemento de configuracion. El término también se utiliza en el sentido de
una alerta o notificacion creada por cualquier servicio de TI, elemento de
configuracion o herramienta de monitoreo. Tipicamente, los eventos requieren
gue el personal de operaciones de Tl tome acciones y a menudo conllevan a que

se registren incidentes (Office of Government Commerce, 2007, p. 374).

Alerta
Una advertencia de que se ha alcanzado un umbral, algo ha cambiado o se ha

producido una falla. Las alertas a menudo son creadas y administradas por las
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herramientas de administracion del sistema y son administradas por el proceso

de administracion de eventos (Office of Government Commerce, 2007, p. 362).

Tipos de eventos

Informativo

Son en los cuales no se necesita una accion y tampoco representa una
excepcion. Se usan normalmente como indicadores de estados ya sea de
equipos, servicios 0 éxitos en actividades. Ejemplos: se crea un nuevo
usuario en un sistema, una cola de impresion a finalizado, una transaccion
ha finalizado exitosamente, entre otros (Office of Government Commerce,
2007, p. 73).

De advertencia

Este tipo de evento se genera cuando un dispositivo 0 servicio esta
alcanzando un umbral maximo definido. Las herramientas adecuadas,
procesos o personas son notificadas por medio de las notificaciones para
lograr verificar la situacion y de esa forma tomar las medidas adecuadas
para evitar una excepcion (Office of Government Commerce, 2007, p. 73).
Ejemplos de advertencias son:

* Enun servidor el empleo de su memoria se encuentra actualmente
en un 50% y va en aumentando. Si llega al 80%, los tiempos de
respuesta seran demasiados largos y se incumplird el OLA para
ese departamento.

* El ancho de banda en un enlace esta llegando a un margen del

80% en la ultima media hora.

De excepcidn
Se da cuando un servicio 0 equipo esta trabajando de forma anormal
(Office of Government Commerce, 2007, p. 73) Ejemplo:
* Un servicio se paré y el tiempo de respuesta de una transaccion
estandar ha reducido més de 15 segundos.

* Un segmento de la red no responde a las solicitudes de rutina
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1.1.2.7 Gestion de Peticiones de Servicio

El término 'Solicitud de servicio' se utiliza como una descripcion genérica para
muchos tipos de demandas que el usuario hace sobre el departamento de TI.
Muchos de estos son cambios pequefios: bajo riesgo, frecuentes, de bajo costo,
etc. (por ejemplo, una solicitud para cambiar una contrasefia, una solicitud para
instalar una aplicacion de software adicional en una estacion de trabajo en
particular, una solicitud para reubicar algunos elementos de equipos de
escritorio) o tal vez solo una pregunta solicitando informacion, pero su escala y
naturaleza frecuente y de bajo riesgo significa que se manejan mejor mediante
un proceso separado, en lugar de permitir que congestionen y obstruyan los
procesos normales de Gestion de incidentes y cambios (Office of Government
Commerce, 2007, p. 105).

1.1.2.7.1 Propdsito y Objetivo del Proceso

Propdsito

En este proceso se busca de tratar todas las solicitudes de servicio de los

usuarios (Office of Government Commerce, 2007, p. 105).

Objetivos
e Entregar un canal que sirva para que los usuarios soliciten y reciban
servicios estandar, de los que exista un proceso de aprobacién previo y

calificacion predefinido.

e Orientar a clientes y usuarios sobre que procedimientos estan disponibles

y cual es el procedimiento para obtener los mismos.

e Se almacenay se entrega a los usuarios los componentes de los servicios

estandar solicitados (licencias, medios de software, entre otros).

e Ayudar informacion general, atender comentarios y quejas.
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1.1.2.7.2 Alcance y Actividades del Proceso

Alcance

El proceso requerido para completar con una solicitud variard segun
exactamente lo que se solicita, pero generalmente se puede dividir en un
conjunto de actividades que deben realizarse.

Actividades del proceso

Recibir solicitud.

e Registrar y validar solicitud.

e Clasificar solicitud.

e Priorizar solicitud.

e Autorizar solicitud.

e Revisar solicitud.

e Ejecutar modelos de solicitud.

e Cerrar solicitud.

1.1.2.7.3 Conocimiento general sobre el proceso: términos clave

Modelo de solicitud

Algunas Solicitudes de Servicio se realizaran con frecuencia y requeriran un
manejo consistente para cumplir con los niveles de servicio acordados. Para
ayudar con esto, muchas organizaciones desearan crear Modelos de Solicitud

predefinidos (Office of Government Commerce, 2007, p. 106).
Solicitud de servicio
Una solicitud de un usuario para informacion o asesoramiento, o para un cambio

estandar o para acceder a un servicio de TI. Por ejemplo, para restablecer una

contrasefa o para proporcionar servicios de Tl estandar para un nuevo usuario.
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Las solicitudes de servicio generalmente las maneja un service desk, y no

requieren que se envie un RFC (Office of Government Commerce, 2007, p. 390).

Cumplimiento

Realizacion de actividades para satisfacer una necesidad o requisito. Por
ejemplo, al proporcionar un nuevo servicio de Tl o cumplir una solicitud de

servicio (Office of Government Commerce, 2007, p. 375).

1.1.2.8 Gestion de Accesos

Proceso por medio del cual se concede a usuarios autorizados el derecho a usar
un servicio, y por otro lado se bloquea el acceso a usuarios no autorizados.
También llamado gestion de derechos o gestion de identidades (Office of

Government Commerce, 2007, p. 126).

1.1.2.8.1 Propdésito y Objetivo del Proceso

Propdésito

Entregar el derecho para que los usuarios puedan emplear un servicio o grupo
de servicios (Office of Government Commerce, 2007, p. 126).

Objetivos

e Hacer cumplir las politicas y acciones definidas en Gestion de seguridad

y disponibilidad.

e Tener una respuesta agil frente a las solicitudes de acceso a los servicios,

de cambios de derechos de acceso o de restriccion de accesos.

e Dar un seguimiento a los permisos concedidos y controlar que estos se

usen de forma adecuada.
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1.1.2.8.2 Alcance y Actividades del Proceso

Alcance

Es el cumplimiento de las politicas planteadas en la gestién de seguridad de la
informacion. Asegura que los usuarios estén en el derecho de emplear un
servicio, pero no se asegura que el acceso se encuentre disponible en los
tiempos establecidos, dichos parametros se proveen en la gestion de la

disponibilidad (Office of Government Commerce, 2007, p. 126).

Actividades del proceso
e Solicitar acceso.
e Verificar.
e Proporcionar privilegios.
e Verificar y monitorear el estado de identidad.
e Registrar y dar seguimiento de acceso.

e Eliminar o restringir privilegios.

1.1.2.8.3 Conocimiento general sobre el proceso: términos clave

Acceso
Se refiere al nivel y alcance de la funcionalidad o los datos de un servicio que un
usuario tiene derecho a usar (Office of Government Commerce, 2007, p. 127).

Identidad

Se refiere a la informacién sobre ellos que los distingue como individuos y que
verifica su estado dentro de la organizacion. Por definicion, la identidad de un
usuario es Unica para ese usuario (Office of Government Commerce, 2007, p.
127).

Privilegios
Se refieren a la configuracion actual mediante la cual un usuario tiene acceso a

un servicio o grupo de servicios. Los derechos tipicos, o niveles de acceso,
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incluyen leer, escribir, ejecutar, cambiar, eliminar (Office of Government
Commerce, 2007, p. 127).

Grupos de servicio

La mayoria de los usuarios no usan un solo servicio, y los usuarios que realizan
un conjunto similar de actividades usaran un conjunto similar de servicios. En
lugar de proporcionar acceso a cada servicio para cada usuario, es mas eficiente
poder otorgar a cada usuario - 0 grupo de usuarios - acceso a todo el conjunto
de servicios que tienen derecho a usar al mismo tiempo (Office of Government
Commerce, 2007, p. 127).

Servicio de directorio
se refiere a un tipo especifico de herramienta que se usa para administrar acceso

y derechos (Office of Government Commerce, 2007, p. 127).

1.1.2.9 Gestion de Incidente

Es el proceso encargado de todos los incidentes que se produzcan en la
organizacion; entre esto se incluye fallas, preguntas o consultas informadas por
los usuarios, esta gestion se da por parte del personal de Tl o automaticamente
detectadas e informadas por las herramientas de monitoreo de eventos (Office

of Government Commerce, 2007, p. 86).

1.1.2.9.1 Propésito y Objetivo del Proceso

Propésito

Restablecer el funcionamiento normal del servicio lo mas rapido posible y
minimizar el impacto adverso en las operaciones comerciales, asegurando asi
gue se mantengan los mejores niveles posibles de calidad y disponibilidad del
servicio. La 'operaciéon de servicio normal' se define aqui como operacién de
servicio dentro de los limites del SLA (Office of Government Commerce, 2007,
p. 86).
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Objetivos

e Certificar que los métodos fijados sean empleados para responder,
analizar, documentar, informar y gestionar de forma continua incidentes,

de una manera rapida y eficiente.

e Aumentar el descubrimiento de incidentes para el negocio y personal de

soporte de TI.

1.1.2.9.2 Alcance y Actividades del Proceso

Alcance

El alcance llega a todo incidente que interrumpa o que pueda llegar a interrumpir
un servicio. Abarca eventos notificados en forma directa por usuarios, a través
del service desk o través de una interfaz desde Gestion de Eventos a las
herramientas de Gestion de Incidentes (Office of Government Commerce, 2007,
p. 86).

Actividades del proceso
Las actividades que se deben realizar para una correcta gestion de incidentes

son las siguientes:

e Identificar incidente

e Registrar incidente

e Clasificar incidente

e Priorizar incidente

e Diagndstico inicial

e Escalar incidente

e Investigar y diagnosticar
e Resolvery recuperar

e Cerrar incidente
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1.1.2.9.3 Conocimiento general sobre el proceso: términos clave

Escalas de tiempo

e En cada etapa de la Gestion de Incidentes deben definirse las escalas de
tiempo, considerando factores como objetivos globales de respuesta y
resolucion previamente definidos en los SLA.

e De acuerdo con la prioridad del incidente las escalas de tiempo variaran.

e Deben ser de conocimiento para todos los grupos de soporte (Office of

Government Commerce, 2007, p. 87).

Incidente

Una interrupcion no planificada de un servicio de Tl o una reduccién en la calidad
de un servicio de TI. La falla de un elemento de configuracion que aun no ha
impactado al servicio también es un incidente, por ejemplo, la falla de un disco
de un conjunto reflejado (Office of Government Commerce, 2007, p. 86).

Incidente grave

Se debe usar un procedimiento separado, con escalas de tiempo mas cortas y
mayor urgencia, para los incidentes ‘'importantes’. Una definicion de lo que
constituye un incidente importante debe acordarse e idealmente corresponderse
con el sistema general de priorizacion de incidentes, de modo que se haga con
el proceso principal de incidentes (Office of Government Commerce, 2007, p.
88).

Modelo de incidente

Un Modelo de Incidente es una manera de predefinir los pasos que se deben
seguir para manejar un proceso (en este caso, un proceso para tratar un tipo
particular de incidente) de una manera acordada. Las herramientas de soporte

se pueden usar para administrar el proceso requerido esto asegurara que los
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incidentes 'estandar' se manejen en una ruta predefinida y dentro de escalas de

tiempo predefinidas (Office of Government Commerce, 2007, p. 87).

Este modelo incluye:

Los pasos que se deben seguir para manejar el incidente.

El orden cronoldgico de estos pasos debe tomarse con, con cualquier
dependencia o procesamiento definido.

Responsabilidades; quién deberia hacer qué.

Tiempos y umbrales para completar las acciones.

Procedimientos de escalamiento; a quién contactar y cuando.

Cualquier actividad de preservacion de evidencia necesaria
(particularmente relevante para incidentes relacionados con la seguridad

y la capacidad).

1.1.210 Gestion de Problemas

Es el proceso responsable de la gestion del ciclo de vida de todos los problemas.

La gestion de problemas previene proactivamente la ocurrencia de incidentes y

minimiza el impacto de los incidentes que no se pueden prevenir.

1.1.2.10.1 Propoésito y Objetivo del Proceso

La gestion de problemas es el proceso responsable de gestionar el ciclo de vida

de todos los problemas (Office of Government Commerce, 2007, p. 111).

Propdésito

Evitar que ocurran los problemas y los incidentes resultantes.

Objetivos

Eliminar los incidentes recurrentes

Minimizar el impacto de los incidentes que no pueden evitarse.
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1.1.2.10.2 Alcance y Actividades del Proceso

Alcance

Abarca los procedimientos necesarios para diagnosticar la causa raiz de los
incidentes y para definir la resolucion de esos problemas. También es el
encargado de garantizar que la resolucion se lleve a cabo a través de los
procedimientos de control adecuados, especialmente Gestion de cambios y
Gestion de versiones (Office of Government Commerce, 2007, p. 111).

Actividades del proceso

e Detectar problema.

e Registrar problema.

e Clasificar problema.

e Priorizar problema.

e Investigar y diagnosticar problema.
e Encontrar solucién temporal.

e Registrar error conocido.

e Resolver problema.

e Cerrar problema.

e Revisar problema mayor.

1.1.2.10.3 Conocimiento general sobre el proceso: términos clave

Problema

ITIL define a un problema como la causa de uno o mas incidentes.

Modelos de problema
Al igual que en la Gestion de Incidentes se puede crear un modelo para
problemas recurrentes, dichos problemas pueden llegar a ser recurrentes al

encontrase con que su resolucion definitiva es mas costosa que la aplicacion en
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la cual se usa. Por tal motivo tener un modelo de resolucion para este tipo de
problemas es util (Office of Government Commerce, 2007, p. 112).

Error conocido

Se refiere a un problema del cual ya existe una causa raiz documentada y se
tiene definido una solucidbn temporal. Los errores conocidos se crean y
administran a lo largo del ciclo de Gestion de Problemas. Asi como también los
errores conocidos pueden ser ubicados por el desarrollo o los proveedores

(Office of Government Commerce, 2007, p. 378).

Base de datos de errores conocidos

Permitir un diagndstico y resolucién de incidentes y problemas cuando estos se
repitan a través de un almacenamiento de conocimiento previos, este es el
proposito de una base de datos de errores conocida (Office of Government
Commerce, 2007, p. 123).

Gestion reactiva de problemas

se ejecuta generalmente como parte de la operacion de servicio — y por lo tanto
esta cubierto en esta publicacion (Office of Government Commerce, 2007, p.
112).

Gestion proactiva de problemas
e inicia en la operacién de servicio, pero generalmente impulsada como parte de

la mejora continua del servicio (Office of Government Commerce, 2007, p. 112).

1.2 Mesa de Servicios

Una mesa de servicios es una unidad funcional desarrollada por un conjunto
dedicado de personas encargados de atender una variedad de eventos de
servicio, por lo general a través de llamadas telefonicas, interfaz web o eventos
de infraestructura reportados automaticamente (Office of Government
Commerce, 2007, p. 198).
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La mesa de servicios es de suma importancia para un departamento de Tl dentro
de una organizacion y debe ser el Unico punto de contacto para los usuarios de
Tl dia a dia, y se encargara de todas las incidencias y solicitudes de servicio, por
lo general utilizando herramientas de software especializadas para iniciar sesion
y administrar todos esos eventos (Office of Government Commerce, 2007, p.
198).

1.2.1 Justificacion y Roles de la Mesa de Servicios

En la actualidad no se necesita mucha justificacion para entender que una mesa
de servicios es la opcion preferida dentro de las organizaciones para resolver

problemas de Tl de primera linea. Los beneficios son los siguientes:

e Mejor servicio al cliente, percepcion y satisfaccion.

e Mayor accesibilidad a través de un Gnico punto de contacto, comunicacion
e informacion.

e Mejor calidad y rapidez en la respuesta a las solicitudes de los clientes o
usuarios.

¢ Mejora del trabajo en equipo y la comunicacion.

e Enfoque mejorado y un enfoque proactivo para la prestacion de servicios.

e Un impacto comercial negativo reducido.

¢ Infraestructura y control mejor administrados.

e Mejor uso de los recursos de soporte de Tl y mayor productividad del
personal comercial.

¢ Informacion de gestidbn mas significativa para el apoyo de decisiones.

1.2.2 Objetivos

“El objetivo principal de service desk es restablecer el "servicio normal" a los
usuarios lo mas rapido posible. En este contexto, la "restauracion del servicio"
se entiende en el sentido mas amplio posible” (Office of Government Commerce,

2007, p. 199). Esto puede abarcar la solucién de un error técnico, cumplir una
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solicitud de servicio o responder una consulta, en fin, todo lo que sea requerido

para permitir que los usuarios vuelvan a funcionar satisfactoriamente.

Las responsabilidades especificas incluiran:

e Registrando todos los detalles relevantes de solicitud de incidente /
servicio, asignando codigos de categorizacion y priorizacion.

e Proporcionar investigacion y diagnéstico de primera linea

e Resolviendo esas incidencias / solicitudes de servicio que pueden.

e Aumento de incidentes / solicitudes de servicio que no pueden resolver
dentro de escalas de tiempo acordadas.

¢ Mantener a los usuarios informados sobre el progreso.

e Cerrando todos los incidentes resueltos, solicitudes y otras llamadas.

e Realizacion de llamadas / encuestas de satisfaccion del cliente / usuario
segun lo acordado.

e Comunicacion con los usuarios: mantenerlos informados sobre el
progreso del incidente, notificAndoles sobre cambios inminentes o
interrupciones acordadas, etc. (Office of Government Commerce, 2007,
p. 199).

1.2.3 Estructura organizacional de la Mesa de Servicios

Existen muchas formas de estructurar y ubicar una mesa de servicios, a
continuacion, se analizaran las principales, pero en realidad esto depende de la
necesidad de la organizacion, bien pudiendo ser una combinacioén de las listadas

a continuacion.

1.2.3.1 Service Desk Local

La mesa de servicios se encuentra ubicada dentro o fisicamente cerca de la
comunidad de usuarios con la que trabajo. Por lo general ayuda a la comunidad
de usuarios y entrega una presencia visible, que a algunos usuarios les gusta,
pero en muchos casos es ineficiente y costoso para los recursos debido a que el

personal técnico esta atado esperando para tratar incidentes cuando el volumen
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y la tasa de llegada de llamadas no justifiquen esto (Office of Government
Commerce, 2007, p. 200).

Sin embargo, si existen razones por la de implementar una Mesa de Servicio

Local:

e Lenguaje y diferencias culturales o politicas

e Diferentes zonas horarias

e Grupos especializados de usuarios

e La existencia de servicios personalizados o especializados que
requieren conocimientos especializados

e VIP /estado de criticidad de los usuarios.

User User User User

Service Desk

Technical Application [T Operations 3rd Party Request
Management I Management I Management I Support Fulfilment

Figura 4. Mesa de Servicios Local

Tomado de: Office of Govemment Commerce, 2007, p. 201.

1.2.3.2 Mesa de Servicios Centralizada

Una posibilidad valida también es reducir el nimero de mesa de servicios
locales en una regién combinandolos en una sola ubicacién o un pequefio
conjunto de ubicaciones. Esto permite ser mas eficiente y rentable dado que hay

una disminucion en la sobrecarga de staff desaprovechandose y ademas para
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los eventos que requieran niveles mas altos de habilidades
(que comunmente son los menos frecuentes), no se necesita uno en
cada ubicacion, sino que se puede consolidar también a través de una segunda

linea de soporte centralizada (Office of Government Commerce, 2007, p. 201)

H b (Gl ol
T l ' p
a=o 1
=i L \A [m
Customer Site 1 Customer Site 2 Customer Site 3
Service Desk
Second Line Support

Technical
Management

Application
Management

IT Operations
Management

3rd Party Request
Support Fulfilment

Figura 5. Mesa de Servicios Centralizada

Tomado de: Office of Govemment Commerce, 2007, p. 202.

1.2.3.1 Mesa de Servicios Virtual

Apoyandose en el uso de la tecnologia y las herramientas y soluciones de
soporte construidas para las corporaciones y empresas, es posible que éstas
logren dar la impresion de poseer un service desk centralizado cuando de
hecho, el personal esté disperso o localizado en diferentes ubicaciones
geograficas y/o estructurales. Valiéndose de metodologiasy procedimientos
como el “Trabajo en Casa”, grupos de soporte secundarios e incluso outsourcing.

Para un service desk que obedezca a esta estructura es importante tener en
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cuenta los aspectos que aseguren la consistencia y uniformidad en la calidad del
servicio y los términos culturales (Office of Government Commerce, 2007, p.
203).
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Virtual
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= Service
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Management
_ System

I}ndon
Service Desk

Figura 6. Mesa de Servicios Virtual

Tomado de: Office of Govemment Commerce, 2007, p. 203.

1.3 Computacion en la nube (CLOUD)

En pocas palabras, la computacion en la nube es la entrega de servicios
informaticos: servidores, almacenamiento, bases de datos, redes, software,
analisis y mas, a través de Internet ("la nube"). Las empresas que ofrecen estos
servicios informéticos se denominan proveedores de servicios en la nube y, por
lo general, cobran por los servicios de computacién en la nube en funcién del
uso, de forma similar a como se le factura el agua o la electricidad en el hogar

(Microsoft Azure, s.f.).

1.3.1 Usos de la computacién en la nube

Los primeros servicios de computacion en la nube tienen apenas una década,
pero ya una variedad de organizaciones, desde pequefias empresas emergentes

hasta corporaciones globales, agencias gubernamentales y organizaciones sin
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fines de lucro, estan adoptando la tecnologia por todo tipo de razones. Estas son

algunas de las cosas que puedes hacer con la nube:

Crea nuevas aplicaciones y servicios

Almacenar, realizar copias de seguridad y recuperar datos
Alojar sitios web y blogs

Transmitir audio y video

Entregar software bajo demanda

Analiza datos para patrones y haz predicciones

1.3.2 Principales beneficios de la computacion en la nube

La computacion en la nube es un gran cambio respecto de la forma tradicional

en que las empresas piensan sobre los recursos de TI. A continuacion, se

enumeran 6 razones comunes por las que las organizaciones recurren a los

servicios de computacién en la nube:

Costo: la computacion en la nube elimina el gasto de capital de comprar
hardware y software y configurar y ejecutar centros de datos en el sitio:
los racks de servidores, la electricidad durante las 24 horas para la energia
y la refrigeracion, los expertos en Tl para administrar la infraestructura. Se

suma rapido.

Velocidad: la mayoria de los servicios de computacion en nube cuentan
con autoservicio y bajo demanda, por lo que incluso una gran cantidad de
recursos informéticos se pueden aprovisionar en minutos, generalmente
con solo unos pocos clics del mouse, brindando a las empresas mucha

flexibilidad y eliminando la presion de la planificacion de capacidad.

Escala global: los beneficios de los servicios de computacion en la nube
incluyen la capacidad de escalar elasticamente. En la nube, eso significa

entregar la cantidad correcta de recursos de Tl, por ejemplo, mas 0 menos
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potencia de computacién, almacenamiento, ancho de banda, justo cuando

sea necesario y desde la ubicacion geogréfica correcta.

Productividad: los centros de datos en el sitio suelen requerir muchos
"racks y apilamientos”: instalacion de hardware, parches de software y
otras tareas de administracion de Tl que requieren mucho tiempo. La
computacion en la nube elimina la necesidad de muchas de estas tareas,
por lo que los equipos de Tl pueden dedicar tiempo a lograr objetivos

comerciales mas importantes.

Rendimiento: los mayores servicios de computacion en la nube se
ejecutan en una red mundial de centros de datos seguros, que se
actualizan regularmente a la Ultima generacién de hardware informatico
rapido y eficiente. Esto ofrece varios beneficios sobre un solo centro de
datos corporativo, incluida la latencia de red reducida para aplicaciones y

mayores economias de escala.

Confiabilidad: la computacién en la nube hace que la copia de seguridad
de datos, la recuperacion ante desastres y la continuidad del negocio sean
mas faciles y menos costosas, porque los datos pueden reflejarse en

multiples sitios redundantes en la red del proveedor de la nube.

1.3.3 Tipos de servicio en la nube

La mayoria de los servicios de computacion en la nube se dividen en tres

grandes categorias: infraestructura como servicio (laaS), plataforma como

servicio (PaaS) y software como servicio (Saas).

Infraestructura como servicio (laaS):

La categoria mas basica de servicios de computacion en la nube. Con
laaS, alquila infraestructura de TI -servidores y maquinas virtuales (VM),
almacenamiento, redes, sistemas operativos- de un proveedor de la nube

en una base de pago por uso (Microsoft Azure, s.f.).
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lI. Plataforma como servicio (PaaS):

La plataforma como servicio (PaaS) se refiere a los servicios de
computacion en la nube que ofrecen un entorno bajo demanda para
desarrollar, probar, entregar y administrar aplicaciones de software. PaaS
esta disefiado para facilitar a los desarrolladores la creacion rapida de
aplicaciones web o moviles, sin preocuparse por la configuraciéon o
administracion de la infraestructura subyacente de servidores,
almacenamiento, redes y bases de datos necesarias para el desarrollo
(Microsoft Azure, s.f.).

lll.  Software como servicio (SaaS)

El software como servicio (SaaS) es un método para entregar aplicaciones
de software a través de Internet, bajo demanda y generalmente por
suscripcién. Con Saas, los proveedores de la nube alojan y gestionan la
aplicacion de software y la infraestructura subyacente, y se encargan de
cualgquier mantenimiento, como actualizaciones de software y parches de
seguridad. Los usuarios se conectan a la aplicacion a través de Internet,
generalmente con un navegador web en su teléfono, tableta o PC

(Microsoft Azure, s.f.).

1.4 Sistemade Respaldos

Se refiere a la copia y archivo de datos de la computadora de modo que se
puede utilizar para restaurar la informacién original después de una eventual
pérdida de datos el fin de disponer de un medio para recuperarlos en caso de su

pérdida.

El objeto de casi todo el respaldo de la informacion consiste en crear una copia
de los datos, con el fin de llegar a restaurar un archivo o aplicacion especificos
debido a un desastre o tras la pérdida de los datos. Por tal motivo, la copia de

seguridad es el camino de cumplir el objetivo de proteger los datos. Un factor
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muy importante es la comprobacion de dichos backups. Permitir la restauracion
mas delante de los datos respaldados es la utilidad en si de realizar copias de
seguridad. Para garantizar el objetivo de proteger los datos se deben comprobar

los respaldos periddicamente (Fellows, 2008).

Existen varias operaciones que aseguran proteger los datos existentes en un
sistema: el archivado y la copia de seguridad. El archivado es una copia de los
datos primarios, que se guarda a largo plazo y tiene costos bajos ya que se lo
realiza por lo general en cintas. Por otro lado, se tiene a la copia de seguridad
que es una copia secundaria de datos, que por lo general es mas costosa porque

utiliza métodos de proteccion (Fellows, 2008).

1.4.1 Almacenamiento en la Nube

Los respaldos en la nube es una tendencia que en estos ultimos afios ha sido
adoptada por diversas organizaciones y usuarios a nivel global puesto
que permite la disponibilidad de la informaciébn en cualquier ubicacién y
momento. La eleccion de un proveedor que brinde estos servicios es una tarea
que con lleva un grado de dificultad y de analisis previo, puesto que existen un
gran nimero de marcas en el mercado (Oliveros, 2007).

Consejos notables que considerar para implementar respaldos en la nube:

No se debe entregar toda la confianza a la disponibilidad de los

servicios en la nube.

e La informaciéon se encuentra en servidores de terceros, al final no se

sabe quién tiene control sobre los datos.

e Este servicio debe ser un método adicional a la forma de respaldar

informacion.

e Siempre debe existir un cifrado de datos por seguridad.
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1.4.1.1 Nube Publica

Las nubes publicas son el modelo mas general de efectuar la informatica en la
nube. Los recursos de la nube (almacenamiento, servidores) son propiedad de
otro proveedor de servicios en la nube, que los administra y ofrece a traves de
Internet. Microsoft Azure es considerado como un claro ejemplo de este tipo de

nube (Microsoft Azure, s.f.).

El proveedor es el propietario y administrador de toda la infraestructura
subyacente, software y hardware. Por medio de un navegador administra su
cuenta y accede a los servicios. A menudo, las implementaciones de nube
publica se emplean para entregar almacenamiento, correos electrénicos web,

entornos de desarrollo y aplicaciones de office en linea (Microsoft Azure, s.f.).

Los puntos importantes que contiene este almacenamiento publico son:

e Precios menores.

e No requiere de un mantenimiento contante.

e Garantiza que no exista inconvenientes en los servidores

1.4.1.2 Nube Privada

Esta herramienta es de uso exclusivo para una compafiia la nube privada
utilizara servicios externos alojandose en un distribuidor las empresas que
utilicen esta herramienta pueden ser las instituciones financieras donde se
realiza operaciones esenciales para la compafia es importante que la empresa
cambie su organizacion dependiendo a carencias del departamento de
tecnologia de informacion. Las empresas pueden tener varias organizaciones
estas dependeran de su infraestructura pueden ser medias o grandes (Microsoft

Azure, s.f.).
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Las ventajas que ofrece esta herramienta son:
¢ Flexibilidad complementando las necesidades de cada empresa.
e Seguridad los recursos son individuales controlando asi la seguridad
de la empresa a la que se esta prestando el servicio.

e [Escalabilidad

1.4.1.3 Nube Hibrida

Es la combinacion de las dos infraestructuras tanto la publica como la privada,
este beneficio toma como resultado la utilidad de los dos recursos

denominandolo “lo mejor de ambos mundos” (Microsoft Azure, s.f.).

Los datos y las aplicaciones tanto de las privadas como de las publicas pueden
moverse entre las dos nubes. La nube hibrida brinda servicios como: el ser
segura, flexible y posee confidencialidad para la empresa, esto ayuda a los
informes financieros cubriendo de una manera amplia las necesidades que
requerira una empresa. Emplea los recursos informaticos para satisfacer las
necesidades del personal de la empresa esto se puede ver evidenciado en el

correo electrénico web (Microsoft Azure, s.f.).

Entrega las siguientes ventajas:

Existe confidencialidad en su infraestructura.

e Utiliza procesos adicionales dependiendo la necesidad de la empresa.

e Se paga el servicio que se utilizé esto genera que tenga mayor

rentabilidad.

e Cambia cargas gradualmente

La eleccion del tipo de nube que se desee usar depende de las necesidades que

disponga cada empresa.
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1.4.2 Tipos de respaldos de datos

1.4.2.1 Copia de seguridad completa

Ante cualquier proceso de respaldo de la informacién siempre se comienza con
una copia de seguridad completa. Todos los archivos y carpetas se copiaran en
su totalidad. Si se trabaja con este tipo de copia las siguientes veces que se

realizard un respaldo se copiara nuevamente todo (Kyocera, 2017).

Generalmente las copias de seguridad completas son usadas en el respaldo
inicial, para que los respaldos siguientes se utilicen métodos como copias
incrementales o diferenciales. Las copias completas pueden ser programadas a
realizarse cada cierto tiempo en combinacion con las copias incrementales que

son mas seguidas (Kyocera, 2017).

Una copia de seguridad online completa tomard mucho tiempo, dependiendo de
la cantidad de archivos que tengas. A veces, puede tardar incluso varias
semanas hasta que todos los archivos se copian. Es por eso que es importante
no confiar solo en la copia de seguridad online, sino tener también con una copia

de seguridad local de todos los archivos (Kyocera, 2017).

Ventajas de copias de seguridad completas:

e Restauracién mas facil al tener todos los datos disponibles.
e Los datos se respaldan en un solo blogue de copia de seguridad.

e Se tiene un control mas cémodo de las versiones.

Desventajas de copias de seguridad completas:

e Espacio de almacenamiento considerablemente grande.
e Lared debe manejar anchos de banda muy grandes.

e Es muy demorada, no se debe trabajar con este tipo de copia diariamente.
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1.4.2.2 Copia Incremental (copia incremental diferencial)

Es la técnica de mayor uso para copias de seguridad en linea por su eficiencia

transfiriendo archivos en internet (Kyocera, 2017).

La copia incremental copiard todo archivo que haya sido modificado desde la
altima copia de seguridad, sin tomar en cuenta si esta fue incremental o
completa. El objetivo principal de esta técnica es disminuir el tiempo entre copias

de seguridad, requiriendo menos datos para realizar las copias (Kyocera, 2017).

Ventajas de las copias de seguridad incrementales:

e Copias de seguridad mas rapidas, al tratarse de menos datos.
e Menor espacio de almacenamiento.
e Se puede disponer de versiones.

e Menos ancho de banda.

Desventajas de copias de seguridad incrementales:

e Se demora mas en la restauracion.

e Siempre se va a necesitar una copia de seguridad completa previa.

e Para realizar las recuperaciones se van a necesitar todas las copias de
seguridad incrementales y la copia de seguridad inicial completa.

e Mas tiempo es restaurar un archivo especifico.

e No debe fallar la recuperacion de la copia inicial completa.

1.4.2.3 Copia de Seguridad Diferencial (copia incremental acumulativa)

A diferencia de la incremental después del tercer respaldo, se vuelve a realizar
una copia completa (Kyocera, 2017). Se puede decir que las copias de seguridad
diferenciales son copias de seguridad incremental de una forma acumulativa.

Las ventajas de las copias de seguridad diferenciales:
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¢ Menos espacio de almacenamiento.
e Para restaurar la informacién solo se necesita la primera copia completa
y la dltima copia diferencial.

e Varias versiones.
Desventajas de copias de seguridad diferenciales:

e En comparacion con la incremental es més lenta.
¢ Necesita mas espacio de almacenamiento que la incremental.
e Siempre se necesita una copia inicial completa.

e Restauracion mas lenta que la incremental.

1.4.3 Riesgos que corren los Datos

Los riesgos que corren los datos pueden ser por diferentes tipos de
interrupciones como pueden ser: averias en la red, problemas eléctricos, fallos
de hardware o software, errores humanos, incendios, inundaciones, entre otros.
Que a pesar de que no las empresas no pueden evitar esto si pueden estar
preparados ante cualquier incidente. A continuacién, se encuentran los riesgos

a los cuales se encuentran inmersos los sistemas de Informacion

Riesgos que corren los sistemas informaticos

3.500%_ 3:50% 2:90%

5.50% \
A

9.50%

14%

10.50%

= Terrorismo/sabotaje = Incendios Agentes atmosféricos = Terremotos
= Caidas eléctricas = Errores de software  m Inundaciones m Errores de hardware
m Rotura de conduccion = Fallo de la red m Otros

Figura 7. Riesgos que corren los datos.

Adaptado de: IBM, 2017.
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1.4.4 Metodologia de Respaldos

Para la elaboracion de la politica de respaldos se consideraron los siguientes

marcos de referencia.

1.4.4.1 COBIT® 4.0

El IT Governance Institute fue el encargado del disefio y la elaboracion de
COBIT® 4.1, en primera instancia como un recurso educacional enfocado a
directores ejecutivos de informacion, para la direccion general, y para los
profesionales de administracion y control de Tl (IT Governance Institute, 2007).

COBIT es un marco que trabaja perfectamente con COSO e ISO17799, también
tiene la caracteristica de incorporar aspectos fundamentales de otros estandares
relacionados, en su marco de trabajo emplea dominios y procesos, asi también

con estructura manejable y l6gica presenta las actividades.

En su estructura cuenta con 34 procesos genéricos, cada uno es abarcado en
cuatro secciones (objetivo de control de alto nivel para el proceso, los objetivos
de control detallados, directrices de gestion y el modelo de madurez para el
objetivo) con esto se obtiene un campo general de control, gestion y medicién de

procesos.

Referente a los respaldos de la informacion, el marco lo menciona en el proceso

DS11.5 Respaldo y restauracion, el mismo que dice lo siguiente:

“Definir e implementar procedimientos de respaldo y restauracion de los
sistemas, aplicaciones, datos y documentacibn en linea con los
requerimientos de negocio y el plan de continuidad” (IT Governance Institute,
2007).
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2. Capitulo Il. Analisis de la situacion actual de la Mesa
de Ayuda y del Sistema de Respaldo de Informacién

en la empresa.

En este capitulo se analizara a detalle la situacion actual de como se esta
manejando la mesa de ayuda en la empresa, con respecto a qué se hace
referente con las solicitudes de usuarios, eventos, incidentes, como se trata los
problemas, gestiones de acceso, cual es la estructura y qué procesos son
llevados a cabo por la mesa de ayuda.

Se realizara un caso de uso de cOmo se manejan estos servicios en la actualidad,
se listara los servicios que prestan el area de TI, los proveedores de tecnologia
con los que trabajada la empresa, se estudiara los principales incidentes para
catalogarlos como problemas, se listara los equipos de tecnologia empleados en
el area de TI, se verificaran que sistemas de alarmas se cuentan para notificacion
de eventos en los sistemas, se realizara encuestas a los usuarios para medir el
nivel de satisfaccion que tienen con respecto a la mesa de ayuda, por ultimo de
acuerdo a lo analizado se planteard los problemas encontrados y como se

mejoraran dichos servicios.

Por otro lado, referente al sistema de respaldos se analizara cOmo se estan
realizando los backups actualmente, que datos son considerados criticos, como
se maneja la informacién de los servidores, aplicaciones y usuarios, con qué
frecuencia se realiza los backups, se estudiard si existe un plan de contingencia
para la restauracion de la informacién en casos de pérdidas de datos, por ultimo,
se planteara los problemas presentados actualmente y cOmo se va a mejorar

dichos servicios.
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2.1.Situacién actual Mesa de ayuda

2.1.1. Esquema de atencion actual

El Area de Mesa de Ayuda se encuentra formada por el gerente de sistemas y
por un grupo de técnicos especializados en diferentes areas de Tl, de los mismos
tres personas tienen conocimiento especializado de la herramienta ERP y su
respectivo soporte, y tres personas son responsable de infraestructura y de

soporte al usuario en temas varios.

La atencion hacia los colaboradores internos se lleva a cabo a través de la
recepcion de solicitudes via telefénica, por correo electronico, o de forma directa.
La solicitud o incidente receptado es designado a un técnico de acuerdo con su

tipo:

e ERP
e Infraestructura, servidores y redes
e Soportes varios a usuario

e Impresoras

Una vez asignado el personal encargado a cada tipo de solicitud o incidente este
procede a atender el mismo ya sea de forma local con el usuario o de forma
remota por medio de una herramienta que permita esto como; Skype Empresarial
o TeamViewer, en la cual el técnico toma control remoto de la maquina del

usuario que levanto el caso para poder solucionar este.

Si llega a la solucion este continua con el registro en un documento compartido
con todo el grupo de la mesa de ayuda, donde los datos a guardarse son; usuario
solicitante, fecha, incidente, solicitud a resolver, procedimiento realizado para la
solucion y fecha de solucion. Por otro lado, si no es resuelto, el caso es escalado
a un proveedor externo. Este proceso detallado se puede observar en la figura 8

mas a continuacion.
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2.1.2. Servicios de Tl en la empresa.

Gracias al crecimiento que ha tenido la empresa en los Ultimos afios se ha visto
un amplio interés e inversion en disponer de servicios de Tl a la vanguardia para

sus colaboradores. Los servicios de Tl prestados actualmente son los siguientes:

v Microsoft Dynamics GP 2016 como ERP de la empresa (Enterprise Resource
Planning) que significa “sistema de planificacién de recursos empresariales”.
El cual se encarga de operaciones internas de la empresa, las mismas que
son: ventas, inventario, compras, contabilidad, proveedores, cuentas por

pagar, clientes, cuentas por cobrar, activos fijos.

v Microsoft Office 365, todos los usuarios de la empresa cuentan con licencias
para este servicio, con el cual se brinda correo electronico en la nube por
medio Exchange Online, almacenamiento en la nube con OneDrive y la
gama completa de ofimatica en las computadoras personales.

v' Servicio de VolP a través de una central telefénica Elastix ubicada en el
Centro de Datos de la empresa en la matriz Quito, y tres centrales telefénicas
Grandstream ubicadas en cada sucursal de la empresa; Guayaquil, Cuenca,

Lima.

v" Servicio de videollamadas entre sucursales a través de POLYCOM, el mismo
gue es un sistema interactivo que trabaja sobre LAN.

v Servicio de impresion con equipos XEROX en un esquema outsourcing.

v" Gama Cisco Meraki donde se brindan los servicios de:
e Conectividad tanto a nivel LAN como WAN por medio de Firewalls,
Switchs y Puntos de Acceso inalambrico.
e Seguridad por medio de camaras de videovigilancia IP.

e Conectividad a la red por medio de VPN.
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v" Servicio de control asistencia por medio de equipos de marca ZKTeco y de
su software de gestién ZKAccess 3.5y ZKTimeNet 3.0

v" Servicios de antivirus tanto a nivel de usuarios como a nivel de servidores
por medio de ESET.

2.1.3. Proveedores de Tl de la empresa.

De acuerdo con lo mencionado en la seccion anterior se dispone de diversos
proveedores para el manejo de los servicios de Tl prestados en la empresa, a

continuacion, en la Tabla 1 se puede observar una lista de estos.

Tabla 1.

Proveedores de servicios de Tl de la empresa.

Nombre del proveedor Servicio

AltioraCorp. Microsoft Dynamics GP 2016
Binaria Sistemas Microsoft Office 365

Binaria Sistemas Servicio de impresion
ABPRO7.0 Sistema POLYCOM

Infolink Centrales Telefonicas
Comware S.A. Soluciones Meraki
Soluciones Integrales Megacore Biométricos

ESET Antivirus

Cloud360 Maquinas virtuales en la nube

2.1.4. Peticiones de servicio frecuentes.

En el andlisis realizado en la empresa se ha detectado solicitudes de servicio
frecuentes por parte de los usuarios, las mismas que en la actualidad no se
encuentran catalogadas de forma correcta, ni se tiene un esquema a seguir para
el personal de Tl de la mesa de ayuda. A continuacion, en la Tabla 2 se observa

las peticiones de servicios frecuentes del ERP.



Tabla 2.

Peticiones de servicios frecuentes del ERP.

SOLICITUD

Reportes

ACCIONES QUE
REALIZAR
Formateo de la data e
insercion
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ACTOR

Area Comercial,
Contabilidad,
Logistica

Aplicativos nuevos

Desarrollo y acoplamiento
de aplicativo nuevo con GP

Area de Asuntos
Regulatorios

Creacion de nuevo
usuario en GP

Se crea usuario y clave
para la herramienta

Usuario con
autorizacion de su
linea de supervision

Dar privilegios de
acceso a un usuario

Se da permisos a modulos

nuevos del GP

Usuario sin ninguna
aprobacion de su
linea de supervision

Mantenimiento y Reindexacién, reduccion Gerente de
actualizacion de base de BD, revision de logs, Sistemas
de datos depuracion de usuarios

gue acceden a la BD
Levantar ambiente Traslado de la data actual ~ Area de
paralelo de GP para a un sistema nuevo de contabilidad

pruebas

configuracion de GP con

data clonada

Tabla 3.

Peticiones de servicio frecuente de infraestructura.

SOLICITUD

nuevo para la
empresa

ACCIONES QUE REALIZAR

Creacion de usuario Se crea usuario nuevo en AD, se asigna

licencia de Office365

ACTOR

Talento
Humano

Asignacién de

Se configura computador a nuevo usuario Talento

recursos fisicos a Humano
nuevo usuario

Creacién de pin En sistema de gestion de las impresoras  Talento
para imprimir se establece nuevo pin Humano
Creacion de En la central se crea la nueva extension Talento
extension telefénica para el usuario Humano
nueva

Registro de Se registra huellas y tarjeta de acceso en  Talento
usuarios nuevo en biométricos Humano
el biométrico

Creacion de Se crea buzén compartido entre usuarios  Area que
buzones solicitantes requiera

compartidos
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SOLICITUD ACCIONES QUE REALIZAR ACTOR
Creacion de pst Se realiza un archivo pst del buzén Usuario
requerido que
requiera
Creacion de Se crea la carpeta compartida en el Usuario
carpetas servidor de archivos que
compartidas requiera
Reporte de Se saca un reporte de la herramienta Talento
asistencia del ZKAccess 3.5 Humano
biométrico
Acceso alared de Se configura VPN en maquina del usuario Usuario
la empresa fuera de que
la oficina requiere
Instalacion de algun Se instala el software en maquina del Usuario
software nuevo usuario que
requiere
Configuracioén de Se configura correo en aplicativo del Talento
correo en teléfono celular Humano
movil
Reporte de antivirus Se saca un reporte del analisis de ESET  Gerente
Sistemas
Mantenimiento de Se realiza un mantenimiento preventivo Gerente
computadoras periédico a nivel de SW y HW a las Sistemas
computadoras de usuarios.
Mantenimiento de Se realiza un mantenimiento preventivo Gerente
servidores periodico a nivel de SW y HW a los Sistemas

servidores.

2.1.5. Incidentes frecuentes.

Con respecto a los incidentes estos son variados, pero de igual forma se pudo

observar los incidentes de mayor ocurrencia y su clasificacion de acuerdo con si

son del ERP o de infraestructura, estos dos tipos de clasificacion son los que

mas ocurren en la empresa por lo cual se ha considera dividirlos asi.

Esto se puede observar en la tabla 4 y tabla 5 a continuacion, en donde se

encuentran los incidentes clasificados por: ERP o infraestructura.
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Tabla 4. Incidentes con mayor ocurrencia de Infraestructura.

INCIDENTE ACCIONES QUE REALIZAR

No llegan correos al
Outlook

Se verifica conexién a internet, se verifica cambios
de clave recientes

Outlook no se abre

Se finaliza tareas, se abre en modo de pruebas, se
corren actualizaciones

No se conecta a wifi

Se verifica configuraciones del sistema RADIUS

No llega la impresién

Se verifica conexion hacia el servidor de
impresiones, se verifican GPO de impresion

No se abre NITRO
PDF

Se finaliza tarea de NITRO PDF corrompidas

No se abre sistema
ECUAPASS

Se verifica actualizaciones de JAVA y
actualizaciones de los navegadores

No se abre sistema
USHAY

Se verifica actualizaciones del aplicativo

Falla de algun
controlador

Se corre herramienta de actualizaciéon de
controladores

Teléfono de VolIP no
realiza llamadas

Se verifica conexiones fisicas del teléfono, se
verifica configuraciones de la extension del usuario

Lentitud en
programas de Office

Se actualizan programas, se analiza el tipo de
archivos que presentan problemas

No se conecta a la
VPN

Se verifica configuraciones de autenticacion
RADIUS, se verifica configuraciones en Firewall

Se pierde sefial en
[lamadas de
POLYCOM

Se verifica enlaces de red hacia las sucursales

No se conecta a
SKYPE Empresarial

Se actualiza SKYPE, se verifica cambios de
contrasefas

Se desconectan las
impresoras a color

Se verifica conexiones IP hacia la impresa de red a
color

No llegan correos al
celular

Se verifica cambios de contrasefas recientes

Documentos
encolados en la
impresora

Se eliminar en la cola de impresion del servidor
documentos que estén ocasionando problemas.
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Tabla 5.

Incidentes con mayor ocurrencia del ERP.

INCIDENTE ACCIONES QUE REALIZAR

No se puede ingresar al GP Se verifican conexiones, cambios de
claves

Sesion de GP bloqueada Se bota al usuario del aplicativo

Se cortan contabilizaciones Se realiza los scripts

correspondientes en la base de datos

Se pasman documentos de ventas, Se revisa las tablas correspondientes
pagos, recepciones en la basa de datos

Lentitud en servidor de aplicativo Se revisa enlaces, transacciones que
de GP se estén realizando

2.1.6. Problemas frecuentes.

Como se pronuncié en el capitulo 1 un problema es la ocurrencia repetitiva de
incidentes, por tal motivo de todos los incidentes analizados que ocurren
diariamente en la empresa, se observo algunos que deben considerarse como
problemas, pero que actualmente no tienen dicho trato, ya que no se llegue al
origen de la raiz de dichos incidentes y estos se repiten continuamente. En la

tabla 6 a continuacion se establecen dichos problemas.

Tabla 6.

Problemas descubiertos actualmente.

PROBLEMA DESCRIPCION

Lentitud en programas de Office Incidente frecuente, a pesar
de disponer de maquinas de
buenas prestaciones
procesadores Intel Core IS5 0
superiores, RAM de 8 GB o
superior. El proceso de
actualizar el sistema de Office
no resuelve este incidente.
Este llega a convertirse en un
problema del cual
actualmente no se llega a una
solucion definitiva.
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PROBLEMA DESCRIPCION

Se pierde sefial en llamadas de POLYCOM Incidente frecuente, las
acciones realizadas son;
revision de conexiones,
enlaces, configuraciones.
Dichas acciones no resuelven
el incidente.

Lentitud en servidor de aplicativo de GP Los usuarios se quejan
constantemente de la lentitud
del aplicativo GP, esto se
intenta resolver revisando uso
actual de CPU del servidor,
corriendo scripts para depurar
la base de datos, revisando
enlaces hacia el aplicativo,
pero no se llega a una
solucion definitiva para el
mismo.

2.1.7. Eventos registrados.

En el esquema actual de la mesa de ayuda no se tiene un manejo de eventos

establecido, se cuenta con herramientas de analisis de sistemas tales como:

v" PRTG NETWORK MONITOR, con el cual obtiene notificaciones de
eventos ocurridos con el estado actual de los servidores y de los enlaces

de datos.

v Sistema de Gestion Meraki, con el cual, a parte de las configuraciones de
los equipos de red, también entrega notificaciones de alerta de los

equipos, tanto de firewalls, puntos de acceso, camaras.

v Un procedimiento almacenado que cuando ocurre un fallo en el respaldo
de las bases de datos notifica via correo al administrador de la base de
datos, lo que hace este procedimiento almacenado es analizar el estado
final del respaldo en SQL Server verificando si hubo falla o se finalizé

correctamente.
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v Sistema de notificaciones del sistema de impresién por medio del
software YSOFT de Binaria Sistemas, en este se notifican cuando esta

por acabarse un toner, 0 un consumible esta por acabarse.

Sin embargo, a pesar de disponer de estos programas de control y notificacion
de eventos, no se tiene un proceso a seguir cuando ocurren los mismos, no se
tiene una designacién establecida del personal de Tl para su resolucion. Como
se menciona en ITIL v3 se deberia crear un esquema de eventos, con lo cual se
facilita la tarea de seguimientos de estos eventos. Todos estos cambios seran

considerados en el Capitulo 3.

2.1.8. Resultado analisis Mesa de Ayuda Actual.

Como se puede notar en el esquema actual hay algunos problemas detectados

en la forma de atencion al cliente:

e No existe un medio de creacion de casos para los usuarios que sea
interactivo entre el personal de Tl de la mesa de ayuda y los usuarios en
si. La forma actual de creacién de casos es poco eficiente al realizarla por
medio de llamadas telefonica, correo electronico o de forma directa.

e No existen reglas de enrutamiento de los registros de eventos hacia
técnicos responsables de acuerdo con categorias.

¢ No existe una base de datos de conocimiento Optima para una consulta
de soluciones posibles, puesto que esto actualmente se maneja de

manera muy general en un archivo de Excel.

e El usuario no tiene un seguimiento de su caso, y la forma de interactuar
con el usuario acerca de un caso es a travées de correo electronico, forma
poco eficiente puesto que los técnicos al tener gran cantidad de correos

se les hace casi imposible dar seguimiento a uno especificamente.
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e No hay una encuesta al cierre del caso para establecer el grado de

satisfaccion del usuario una vez resuelto su inconveniente o solicitud.

¢ No existe manejo de problemas.

¢ No se tiene definido un catalogo de servicios de Tl, donde los usuarios de

manera publica estén al tanto de a qué servicios tienen acceso.
e No se tiene definido acuerdos de nivel de servicios.

¢ No se tiene definido tiempos de respuestas a incidentes, problemas que

debe cumplir la mesa de servicios en atenderlos.
¢ No se tiene establecido modelos de incidentes, problemas.

¢ No existen métricas de medicidn del trabajo realizado por el personal de

la mesa de servicios.
e No existe configurado un correcto escalamiento de los casos

¢ No se tiene un medio para obtener reportes del trabajo de la mesa de

ayuda.

¢ No se tiene un control de inventario de los servidores y computadoras de

usuario final.

e No se dispone de un sistema para anunciar eventos a los usuarios.

2.1.9. Anélisis comparativo con ITIL.

De acuerdo con el analisis realizado se puede realizar un analisis comparativo
respecto a ITIL v3, donde el objetivo es establecer en qué grado se cumple las
practicas recomendadas por este marco referencial, y qué falta mejorar e
implementar en dicha mesa de ayuda. Esta comparacion se puede observar en
la tabla 7.



Tabla 7.
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Analisis comparativo de ITIL v3 con mesa de ayuda actual de la empresa.

Elementos

Estructura
Organizacional
ITIL

Empresa

Observacion

Falta de

madurez en la organizacion

Catalogo de
servicios

Los usuarios no conocen
gue servicios ofrece TI

Acuerdos de
nivel de servicio
(SLA)

No estan definidos tiempos
de respuesta

Acuerdos de

nivel de No esta definido
R[Y<l operacion (OLA)
SLR No esta definido
Gestion de Se maneja de forma poco
Incidentes eficiente
Gestion de .
" Se manejan de forma poco

Peticiones de s

C eficiente
servicios
Gestion de No esta definido
Problemas
Gestion de No esta definido
Accesos
Gestion de No esta definido
eventos

2.2.Situacién actual del Sistema de Respaldos

Es importante conocer una descripcion general del giro del negocio de la
empresa. La empresa ecuatoriana se dedica a la importacion de equipos e
insumos médicos de diferentes proveedores a nivel mundial, para su posterior
venta y distribucion de la mercaderia en hospitales, clinicas y laboratorios
clinicos del Ecuador y Peru. Debido al negocio de la empresa maneja

informacioén critica de diferentes &mbitos como:
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Area Financiera: se maneja informacion de traspasos, diarios,
transacciones presupuestarias, transacciones bancarias, lotes, depdsitos

bancarios, activos fijos, entre otros.

Area de Ventas: se maneja informacion de clientes, prospectos,
vendedores, transacciones de cuentas por cobrar, transacciones de

pedidos de venta, transacciones de facturacion.

Area de Compras: se maneja informacion de proveedores, transacciones

de compras, transacciones de cuentas por pagar, entre otros.

Area de Comercio Exterior: se maneja informacion de proveedores,

articulos, transacciones de articulos, entre otros.

La informacion mencionada en su totalidad es manejada por el sistema ERP

(Microsoft Dynamics GP) de la empresa. Por tal motivo, todos estos datos son

gestionados en distintas bases de datos de la herramienta Microsoft SQL Server.

Adicional se maneja informacion de otras areas que, a pesar de no intervenir de

forma directa con el ERP, también cuentan con informacion valiosa en los

servidores como lo son las Areas de Tecnologia de la Informacion, Talento

Humano y Servicio Técnico:

De lo escrito se puede aclarar que dicha informacién no es solo manejada por

los sistemas informaticos, sino que también la manejan de forma individual los

usuarios en sus computadoras personales. Por tal motivo, se puede diferenciar

tres tipos de informacion a respaldar:

Informacién de servidores.

Informacién de bases de datos.

Informacién de usuarios.
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En el andlisis efectuado se determind que solo se estan realizando respaldos de
la informacion de bases de datos y usuarios, dejandose de lado la informacion

de servidores que manejan datos vitales para la empresa.

2.2.1. Proceso de Respaldos de Informacion de Usuarios

Los respaldos son obtenidos solo cuando se va a renovar de computador al
colaborador, se realiza un copiado de su informacién a un disco duro externo, a
continuacion, dicha informacion es copiada en el nuevo computador asignado,
una vez finalizado el traspaso de informacién los datos son copiados del disco
duro externo hacia discos duros rigidos que se los tiene almacenados en el Area
de Sistemas. En estos discos duros rigidos, se coloca una etiqueta la cual lleva
el nombre de los usuarios de los que se tiene informacién, fecha del respaldo y
el responsable del personal de Tl que lo realiz6. En la figura 8 a continuacion, se

puede observar una foto de los discos rigidos mencionados.
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Figura 9. Discos duros rigidos con informacién de usuarios.

En la figura 10 a continuacion se representa el proceso descrito de como se
respalda actualmente la informacion de los usuarios.
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Se le asigna un
nuevo computador

Traslada
Respalda Copia informacion informacion de
informacidn de pc respaldada en disco duro externo
anterior en disco nuevo computador hacia computador
duro externo de usuario de respaldos de
usuarios

Figura 10. Flujo respaldo de informacion de usuarios.

Es claro que en este proceso no hay una politica ni un sistema definido para

respaldar la informacion a seguirse, como, por ejemplo:

No se tiene definida cual es la informacion critica de cada usuario que

deberia respaldarse

No se tiene definida una frecuencia de cada cuanto respaldar la
informacion de los usuarios, sino que este proceso se da cada que se va

a renovar una computadora al usuario.

El proceso de respaldar la informacion de cada usuario es poco eficiente,
tiene extensos tiempos de realizacion, puesto que se debe realizar una
triple copia de datos; una hacia el disco externo en primera instancia,
después hacia el computador nuevo asignado al usuario y finalmente

hacia el computador donde se almacenan los respaldos de usuarios.

No se tiene redundancia de los respaldos puesto que estos solo se
encuentran resguardados en la computadora de cada usuario y en el
computador de respaldos de la empresa, ante uno de todos los tipos de
riesgos que corren los datos mencionados anteriormente, estos se

encuentran desprotegidos ya que solo se tiene una copia local.

El acceso a los respaldos de cada usuario solo lo tiene el area de Tl de
la empresa.
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2.2.2. Respaldo de Informacion de base de datos

En esta seccion se dara a conocer cual es la Politica de respaldos que maneja
actualmente la empresa en cuanto a las bases de datos y cdmo se lleva a cabo

la misma.

2.2.2.1 Politica actual de respaldos de bases de datos de la empresa

a) Todas las bases de datos deberan de contar con la documentacion de
respaldo y recuperacion. La misma que sera controlada por el jefe de TI,

para verificar que esté clara y completa, se debera verificar:

1) El reemplazo de base de datos y/o la implementacion de la base
en casos emergentes en otros servidores fisicos.

2) La version del motor de BD vy el sistema operativo.

3) Ubicacion de los respaldos.

4) Horario de ejecucion y copia del respaldo.

b) Todos los respaldos deberan de estar claramente identificados, con

etiquetas que indiguen como minimo:

1) Nombre de la base de datos.
2) Fecha del respaldo.
3) Deberé de estar comprimido.

c) Se realizara una revision periédica de los respaldos:

1) Fecha del respaldo.
2) Tamafio del respaldo.

3) Pruebas de efectividad del respaldo.

d) Los sitios donde se almacenan los respaldos deberan de ser seguros y
fuera del ambiente de servidores, puesto que si se encuentra en el mismo

lugar ante un evento también se perdera el respaldo.



e)

f)

9)

h)

)
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Se realizaran respaldos completos y copias hacia la ubicacién segura de

los mismos.

Los respaldos seran diarios, previendo la conservacion de estos

respaldos por un periodo de tiempo estipulado.

Se efectuaran pruebas de recuperacion de las copias de respaldo por
parte del administrador de base de datos al menos cada 30 dias y seran

supervisadas por el jefe de sistemas.

Estas pruebas servirdn para constatar que se puedan obtener de forma

correcta informacion para asi garantizar su propaosito.

Las pruebas se deberan de formalizar en un acta escrita y firmada por los

responsables.

Los procedimientos de respaldo y copia seran automaticos.

2.2.2.2 Descripcién de los pasos para cumplir politica actual de respaldos

a)

b)

Programar la ejecucion de los respaldos en el servidor de base de datos,
el script que ejecutard los respaldos se halla programado para ejecutarse
todos los dias a las 2 am, estos respaldos seran almacenados de forma

local en la direccién E:\respaldosTemBD.

La copia del respaldo realizado desde el servidor de base de datos hacia
el servidor de respaldos, esta copia se llevard a cabo todos los dias
automatica a las 3 am. El servidor destinado para los respaldos sera
ANUBIS, este proceso se lo realizara mediante el programa de copias de
seguridad COBIAN.

En el servidor de base de datos se contara con respaldos de hasta dos
dias, por lo que se cuenta con una tarea programa que se encarga de
realizar la limpieza de backups con el fin de no agotar el espacio en disco

duro.
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2.2.2.3 Procedimiento para copiar respaldos de base de datos hacia el
servidor de respaldos.
El proceso para realizar el copiado de los respaldos de las bases de datos se lo

puede definir en la ejecucién de los siguientes pasos:

1. Serealiza los respaldos diarios a las 2 am de las bases de datos mediante

un JOB ejecutado en Microsoft SQL Server Management Studio.

2. Dichos respaldos se guardan localmente el servidor de la base de datos
llamado OSIRIS con IP: 192.58.1.19 en el directorio E:\respaldosTemBD.

3. Mediante el software Cobian BackUp 11 Gravity, se realiza la copia de los
respaldos obtenidos por el Script hacia un servidor de respaldos de base
de datos local. EI nombre del servidor donde se almacenan las copias de
los respaldos de BD se llama Anubis con IP: 172.16.0.2. En la figura 11 a

continuacion se puede observar la configuracién de Cobian.

.':,' Cobian Backup 11 Gravity

Lista Tarea Historia Diario  Herramientas  Swuda

MNombre I Tamario | | Propiedad I Walar
OCnpiaRespaldosBDPeru 6,74 GB * Mombre de tarea CopiaRespaldosEDEcuador
1 CopiaRespaldosBDEcuadar 47,41 GE + 1D de tarea {SECOZ26F-BE42-40AF-54
bropiedades delatarea “Copiarespaldosidecuador ———_ EI LR
® cermral espaldosTempED
2.0 .| Fuente ubishc$irespaldosiECU
’_? Flcher.os i E:\respaldosTempBD H GB
= Horario
¥ Dinamica
[ Archivo
= | Filkro
ﬂ Eventos
#| Avanzado
[ faregar | Editar: | @ Batrar; | gl "
Desting ,:DD
- idad alta
Vianubishc$irespaldos\ECUADOR,
presion Zip
Hividir
paldoBCEcuadar
cifrar
[ Agregar | Editar | @ Barrar; | gl

Figura 11. Copias de respaldos en Cobian.
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2.2.2.4 Descripcion de los servidores de la empresa

En tabla 8 a continuacién se tiene una descripcién de los servidores que dispone
la empresa, en los datos se tiene; el sistema operativo, la aplicacion que corre

en cada uno, el nombre, si dispone 0 no de SQL y por ultimo si es virtual o no.

Tabla 8.

Servidores de la empresa.

SISTEMA
OPERATIVO

APLICACION

NOMBRE

VIRTUAL

W. SERVER 2008 SAP BO - HORUS NO
R2 ENTERPRISE BUSINESS
X64 INTELIGENCE
W. SERVER 2012 ACTIVE SMDSERVER NO
R2 STANDARD DIRECTORY
X64
W. SERVER 2008 Servidor Correo MAILSERVER NO
R2 STANDARD Exchange 2010
X64 SP1
W. SERVER 2008 Aplicativo GP TERSERVICE NO
R2 STANDARD 2010
X64 SP1
W. SERVER 2012 Biométricos y THANATOS NO
R2 DATACENTER PRTG
CENTOS 5 FIREWALL & fw-simed.simed- NO
Gateway ecuador.com

Servidores
W. SERVER HyperV - ORION HYPER
DATACENTER SERVIDORES Vv
2007 X64 SP2 VIRTUALES




SISTEMA
OPERATIVO

APLICACION

NOMBRE

VIRTUAL

W. SERVER 2008 SERVER SRVRESET SI
R2 STANDARD ANTIVIRUS
X64 ESET
W. SERVER 2003 BASE DATOS SERVERHP SI
ENTERPRISE SP2 GP ANTIGUO
W. SERVER 2008 SIAP ICARO Sl
R2 STANDARD RECURSOS
X64 HUMANOS &

Progress 360
W. SERVER 2008 SQL Server OSIRIS SI
R2 STANDARD para GP 2013
X64 SP1 ECUADOR
W. SERVER 2008 Aplicacién GP OMEGA Sl
R2 STANDARD 2013 PERU
X64 SP1
LINUX SYMANTEC ARES SI

ANTISPAM
W. SERVER 2008 SERVER SRVR_BINARIA S
R2 STANDARD IMPRESION
X64 Quito -

BINARIA

W. SERVER 2008 SERVER - SRVR_OFF365 S
R2 STANDARD OFFICE 365
X64 (DirSynch)
W. SERVER 2012 FILE SERVER SRVUIOFILE NO
R2 STANDARD
X64
W. SERVER 2008 SERVER WIN-H6070S8845J NO
R2 STANDARD IMPRESION
X64 SP1 GYE - BINARIA




60

pno|d soIAIDS

C'1'85°¢6T
pawis-mj
S3J0pINIDS Aemales g TIVMIY I

€T'T'8S°T6T
VIYVNIG YAYS
eleulg 1JOSA

VIYVNIE - 0HND NOISIHdNI HIAYIS

LIT'T'85°C6T
SOLVNVYHL
91Yd A soouipwolg

8'1'85°¢6T
EBIVACEIN-ENE
0TOZ d9 OAldedl|dy

S'T'85°¢6T
HINAYISTIVIN
0TOZ @8ueydx3 03140) JOPINIDS

9'1'85°¢61
HINYISANS
AY010341d JAILDV

SOIU3) 9P LVN ¢C1'8s°eet
ap e|8aus40d wedsnuy S3yv
BBy 9}UBJIUD 03440D) J9j3uewAs

INVdSILNY D3LNVINAS

do 9T'1'85°¢61T

OAlled||dy U0 J9AIDS VO3INO
70S soiep ap aseg 1JOSOMIN
NY3d €T0T dO uoed|dy

do 6T'T'85°C6T

OAl3ed||dy U0D J3AIDS SI4ISO
70S soiep ap aseg 1JOSODIN
HOAVNI3I €TOT dO eded 19AI3S TOS

E|Npa3 9ap oJswnu LT°T°'85°C6T
Jod uopduasag 0YvIl

odwed ap e} nsuo)
(av

SA SS| S9|ePUapPaI))
Qav - ssaJt8oud

0uJd1U| O||0JIBSD(Q UQIDEdIIUR|d dpP UoEed||ddy
50492491 9p O]|oJJesaq :09€ SSaJ804d

S0J2249) 9p o||olesa( :dejs

09¢ ssa180.d '8 SONVINNH SOSYNIIY dVIS

08'T°85°¢6T
SNYOH

NJ3d Jopend3 €10T dO oAned|dy
3IDONIDINALNI SSANISNE - 09 dVS

S0J1S]{ S2J0PIAIDS

do 0T'1'85°¢6T

OAl1ed||dy UOD JDAIDS dHY3ANY3S
70S soiep ap aseg 1JOSOMIN
ONSILNY d9 SOLvad 3Svd

ajuedliqey |ap 9T1T'1'85°¢6T
19UJD3U| U SepuUD|| 13STYAYS

9P J9AJ3S UOI UOQIXauo)

1353 SNYIAILNY 43AY3S

Y1'1°85°¢6T
NOIYO
NA-19dAH

Sa|enUIA S2J0PIAIBS

"S9[enUIA S2I0PIAISS A SO02IS]) S2I0PIAISS ap uoioe|ay

‘6 elgeL




61

2.2.2.5 Resultado final del analisis al sistema actual de respaldos de la
informacion.

De todo observado de acuerdo con el sistema actual de respaldos de servidores
que se lleva en la empresa se puede notar muchas fallas, detalladas a

continuacion:

e Solo se respalda las bases de datos y no se le da importancia a respaldar
los sistemas de la empresa, informacion de los servidores y

configuraciones de estos.

e La politica de respaldos de base de datos es muy general, no se tiene
definido que informacion de las bases de datos son criticas, ni cuanto
tiempo se demora es reestablecer los respaldos en escenarios de

catastrofes o pérdida generalizada de la informacion.

¢ No se realizan comprobaciones de la integridad de los respaldos.

¢ No se realizan pruebas para determinar el tiempo en que se demorara

restablecer dichos respaldos.

e Losrespaldos solo son de forma local, todo se encuentra dentro del centro
de datos. Por tal motivo, en un caso de catastrofe, no existe redundancia
de dichos respaldos. Esto se debe solucionar con un tercer respaldo en

la nube.

e No se dispone de una gestion centralizada de los respaldos como se
podria manejar desde un servicio web en donde se dispone del detalle de
cada uno de los respaldos, como lo es: tamafio, fecha, tipo, entre otros

que a la hora de recuperar informacion son de vital importancia.

e No se cuenta con versiones de respaldos como se tendria en un respaldo

basado en tecnologia cloud.
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3. Capitulo lll. Disefio e implementacion de la Mesa de

Ayuda

El objetivo principal de este capitulo es disefiar un esquema de mesa de
ayuda de acuerdo con los servicios de Tl que brinda la empresa y en base a
los lineamientos de las mejores practicas planteadas por el marco de

referencia ITIL v3, referente principalmente a la fase de operacion del servicio.

Con la elaboracion de este disefio se pretende mejorar, crear e implementar
nuevos requisitos para la mesa de ayuda que se deben cumplir en base al
analisis realizado de los puntos débiles, malas practicas y manejos faltantes

en el actual sistema de mesa de ayuda que brinda la empresa.

Después del disefio se realizara un analisis a diferentes proveedores en el
mercado que brinden dicho servicio, en el mismo se compararan diferentes
puntos como:
e Cual es el que mas se ajuste al esquema planteado.
e Una comparativa de precios entre proveedores de acuerdo con el
presupuesto de la empresa.
e Tiempos de respuestas que brinden cada uno y valores agregados al
servicio que estén dispuesto a otorgar.
De dicho andlisis se seleccionara el mas eficiente que cumpla los puntos
planteados, se procederd a implementar el mismo, se configurara este
siguiendo el esquema disefiado y por ultimo se llevaran a cabo las pruebas

de funcionamiento respectivo en donde se verificaran las metas propuestas.
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3.1 Disefio de la Mesa de Servicios.

En el desarrollo de esta tesis se ha planteado un enfoque principalmente en la
fase de operaciones del Servicio en todos sus procesos Yy funciones, pero para
ITIL v3 todas sus fases tienen una relacién directa y trabajan en conjunto, por lo
cual para un correcto desarrollo de la mesa de servicios se debe previamente
realizar un andlisis y disefio de procesos que involucran otras fases del ciclo de
vida del servicio, cabe mencionar que no es un andlisis a profundidad de dichas
fases, pero si de una forma general que ayudan de gran manera al desarrollo de
la mesa de servicios. Los procesos de otras fases que se analizaran son los
siguientes:

1. Disefio del Servicio: en esta fase se analizara y disefara los siguientes

procesos especificamente:
a) Gestion del Catalogo de Servicios

b) Gestion de Nivel de Servicios

2. Transicion del Servicio: en esta fase se analizara y disefara los siguientes
procesos especificamente:
a) Gestion de Cambios

b) Gestion de la Configuracion

3.1.1. Disefio del Servicio

“Se ocupa del desarrollo y mantenimiento de un Catalogo de Servicios con los
detalles, el estado, las interacciones y las dependencias, de todos los servicios
actuales y de los que estén siendo preparados” (Programa Del Master Direccién
de Proyectos, 2017).

3.1.1.1 Gestion del Catalogo de Servicios de Tl

Un catalogo de servicio se lo puede definir como un conjunto de descripciones
de los servicios de Tl que son ofrecidos a los clientes internos. El cliente debe
estar en la posibilidad de consultar ese catalogo y entenderlo, por tal motivo en

este catadlogo no deben existir aspectos técnicos, debe estar escrito en un
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lenguaje mas coloquial con la finalidad que cualquier persona que leyera el
catalogo de servicios pudiera entenderlo. (Master Direccion de Proyectos, 2017).

Este es el punto de partida para el disefio de la mesa de servicios puesto que,
para tratar temas como eventos, incidentes, problemas y accesos se debe

conocer qué servicios de Tl son los que se estan brindando a los usuarios.

De acuerdo con el analisis de la situacion actual de la mesa de ayuda que maneja
la empresa y en referencia a los servicios de Tl que se brindan a los usuarios,

se encontraron los siguientes inconvenientes:

1. Existen diversos servicios de TI, pero los mismos son solo conocidos de
forma técnica por el area de sistemas. No existe una publicacién de dichos
servicios en términos entendibles para los usuarios.

2. Faltan agregar mas servicios de Tl a este grupo, la clasificacion es limitada.

De acuerdo con los problemas detectados, se ha planteado el siguiente Catalogo
de Servicios visible en la Tabla 10, que posteriormente sera publicado para el
alcance y entendimiento por parte de los clientes internos de la empresa.

Tabla 10.

Catélogo de Servicios de TI.

SERVICIO DESCRIPCION

Internet Otorgar un medio de comunicacion
fiable para el intercambio de
informacion (llAmese voz, datos,
video) con el exterior en sus
estaciones de trabajo y en sus
celulares personales.

Intranet Disponer de un sistema de
comunicacion y gestion para todas las
areas internas de la empresa de una
forma amigable, rapida y segura para
los usuarios.

Usuario en el Directorio Activo Facilitar a los colaboradores un
usuario en el directorio activo de la
empresa con el cual tenga acceso a
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SERVICIO DESCRIPCION

los diferentes servicios de Tl desde su
estacion de trabajo.

Correo electrénico

Permitir a los

usuarios de la empresa el envio y
recepcion de mensajes, por medio
una cuenta de correo

electronico institucional, con lo cual
puedan desarrollar sus funciones de
una forma optima.

Servicio de impresion

Brindar al usuario el acceso a un
sistema de impresion, que facilite el
desarrollo de sus funciones.

Servicio de ofimatica

Brindar al usuario el acceso en sus
estaciones de trabajo a todo un
conjunto de Ofimatica (Word, Excel,
PowerPoint) por medio de Office365,
que facilite el desarrollo de sus

funciones.
Servicio de comunicacion Brindar al usuario un servicio de
empresarial desde estaciones de Illamadas, videollamadas, intercambio
trabajo personales de mensajes de chat entre
colaboradores internos y hacia
clientes externos por medio del

acceso a Skype Empresaria en sus
estaciones de trabajo, que facilite el
desarrollo de sus funciones.

Video Conferencia

Ofrecer a los usuarios un servicio de
video conferencias en salas de
reuniones por medio del sistema
Polycom, que permita la
comunicacion interna entre todos los
colaboradores ubicados en las
diferentes sucursales de la empresa.

Almacenamiento y comparticion de
informacion en  servidor de
archivos.

Brindar a todas las éareas de la
empresa el acceso un servidor de
archivos, donde puedan guardar
informacién que serd compartida y
gestionada entre los usuarios de cada
area, que facilite el desarrollo de sus
funciones.

Voz sobre IP

Proporcionar de manera eficiente un
sistema de Illamadas internas vy
externas a cada usuario de la
empresa por medio de teléfonos de
voz sobre IP, que facilite el desarrollo
de sus funciones.
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SERVICIO DESCRIPCION

VPN Brindar al usuario la facilidad de
conectarse
Correo en celular Se proporciona a los usuarios el

acceso al correo institucional desde
los celulares personales de cada uno

Control de Asistencia Se brinda un servicio de control de
asistencia de usuarios al area de
Talento Humano por medio de
biométricos instalados en todas las
sucursales con la finalidad de facilitar
un registro de horarios de ingreso y
salida del personal.

Microsoft Dynamics GP 2016 Se proporciona a los usuarios una
herramienta en sus estaciones de
trabajo que se encarga de las
operaciones internas de la empresa,
las mismas que son: ventas,
inventario, compras, contabilidad,
proveedores, cuentas por pagar,
clientes, cuentas por cobrar, activos
fijos. Que facilite el desarrollo de sus
funciones.

GENERA Brindar de forma eficiente y unificada
un sistema para la administracion y
gestion de nébmina de personal al area
de Talento Humano.

CAIMAN Se proporciona al area de Logistica un
sistema que permite realizar la
trazabilidad de equipos.

ARANDA Se proporciona al area de Soporte
Técnico de Equipos Médicos de la
empresa una herramienta de mesa de
servicios para clientes externos, que
facilite el desarrollo de sus funciones.

Sistema de Importacion Se proporciona al area de Comercio
Exterior una herramienta que permite
realizar la planificacion de la demanda
de los productos.

SIMEDCORE Se proporciona a las areas de
Compras, Comercial, Logistica Yy
Finanzas un sistema para la gestion y
control de contratos, ejecucion de
pedidos, facturacion y rentabilidad.

Sistema de Compras Se proporciona al area de Compras
un sistema que permite la gestion de
requisiciébn de compras.
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3.1.1.2 Gestion de Nivel de Servicio (SLM)

La Gestion de Niveles de Servicio tiene como objetivo encontrar un acuerdo
realista entre los costos de los servicios y las necesidades de los clientes, de tal
forma que sean asumibles por el cliente y por la organizacion de Tl (Faquinones,
s.f.).

Organizacién TI Servicios Tl

Peticiones cliente

~+
Catalogn
—F Planificacion —-F Servicligus i SLR +— Analisis y definicion €—
<+
Hajaz
¥ | Especific.
+
Ly Sap
. .
Implementacion ¥ OLAs i SLAs — Implementacion {_:
Y uc
b -
Monitorizacion —¥% | nformes | 4% | Informes —— Monitorizacion
l b
— Revigion <P — Revizion —

Figura 12. Gestion de Niveles de Servicio.

Tomado de: Faquinones, 2018.

Como se ha menciond anteriormente en el presente trabajo no se realizara un
analisis ampliamente detallado de esta fase, pero si en términos generales los
datos mas importantes que contribuyan a una creacion de mesa de servicios
eficiente. Por tal motivo, una vez definido el Catalogo de Servicios de Tl este va
ligado directamente a definir un Acuerdo de Nivel de Servicio (SLA) entre el

equipo de Tl y el cliente interno de la empresa. Para la definicion de este SLA se
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mantuvo reuniones con los clientes involucrados en cada servicio y de esta forma
definir urgencias e impactos para la determinacion de prioridades de atencion de

estos servicios por parte de la Mesa de Ayuda.

A continuacion, se establece un cuadro en donde se determinan que tipo de
prioridad tiene la atencion de un incidente. Esto es la relacion entre la urgencia
y el impacto de dicho incidente, la urgencia es determinada por el cliente que

requiere la atencién y el impacto fue determinado en el SLA.

Tabla 11.

Lineamientos para establecer prioridades a los incidentes.

URGENCIA IMPACTO |

Critico Alto Medio Bajo
Critica Critica Critica Alta Media
Alta Critica Alta Media Media
Media Alta Media Media Baja
Baja Media Media Baja Baja
Tabla 12.

Impacto de los incidentes.

IMPACTO| DESCRIPCION | EJEMPLO

Critico Indisponibilidad de un servicio  [Sin acceso a la red
gue afecte a varias areas Sin acceso a Internet
Sin servidor de Exchange
Sin aplicaciones del negocio
Alto Indisponibilidad de servicio/s Problemas con la red
gue afectan a determinadas Ataque de virus
funciones
Medio Indisponibilidad parcial de un Usuario no envia correos
servicio Aplicacion no funciona
correctamente.
Usuario no puede imprimir
Bajo Actividades planificadas Instalacion de algun
programa.
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Guidndose en la Tabla 12 se determiné con cada area los siguientes impactos
para los servicios de TI, indicados en el Catalogo de Servicios.

Tabla 13.

Impactos de los Servicios de Tl de la empresa.

SERVICIO IMPACTO

Internet Critico
Intranet Bajo
Usuario en el Directorio Activo Alto
Correo electronico Medio
Servicio de impresion Medio
Servicio de ofimatica Medio
Servicio de comunicacion Medio
empresarial desde estaciones de

trabajo personales

Video Conferencia Medio
Almacenamiento y comparticion de Medio
informacion en servidor de

archivos.

Voz sobre IP Medio
VPN Medio
Correo en celular Medio
Control de Asistencia Bajo
Microsoft Dynamics GP 2016 Critico
GENERA Medio
CAIMAN Medio
ARANDA Critico
Sistema de Importaciéon Medio
SIMEDCORE Critico
Sistema de Compras Medio
Bl Alta

3.1.2. Operacion del Servicio

Como ya se ha establecido parametros importantes como lo es el Catalogo de
Servicios, se ha definido Acuerdos de Nivel para dichos servicios donde se

establecieron tiempos de respuesta con los que debe trabajar la mesa de
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servicios. Se empezara el disefio para cada proceso de la fase de operacién del
servicio. A continuacion, se establecerd la estructura en cuanto a la Gestion de

Eventos, Gestidon de Incidentes, Gestion de Problemas que se manejaran.

3.1.2.1 Disefio de la Gestién de Eventos

Para la Gestion de Eventos de acuerdo con ITIL v3 se maneja con herramientas
de monitoreo, que alerten a la Mesa de Ayuda cuando se tenga un indicador de
gue un servicio de Tl podria llegar a fallar. Con la finalidad de que el equipo de
Tl tome acciones preventivas hacia dicho evento para prevalecer la continuidad
de un servicio. La gestion de eventos en la empresa se ha definido mediante

alertas de diferentes herramientas de monitoreo para distintos servicios de TI.

Tabla 14.

Herramientas de monitoreo de la empresa.

Servicio de TI Herramienta Alerta Personal
encargado
Enlaces WAN PRTG Si el consumo de Nivel 1: Mesa de

ancho de banda Ayuda.

del enlace supera

el limite Nivel 2: Jefe de
configurado  se Infraestructura
envia alerta por

correo
electronico.

Estado de PRTG Se miden Nivel 1: Mesa de

servidores consumos de Ayuda.

CPU, memoria,
almacenamiento, Nivel 2: Jefe de
temperatura. Si se Infraestructura
superan limites
configurados se
envia alerta por
correo
electronico.
Equipos dered MERAKI Si los equipos de Nivel 1: Mesa de
red (Firewall, Ayuda
Switchs, Puntos

de Acceso, Nivel 2: Jefe de
Camaras de Infraestructura
Seguridad)

presentan algun
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inconveniente que
no represente el
paro del servicio,
se envia alerta por
correo electrénico

Impresion YSOFT Cuando se tiene Nivel 1. Mesa de
niveles bajos de Ayuda
toner,

consumibles se Nivel 2: Jefe de
envia alerta por Infraestructura

correo
electronico.
Respaldo de SCRIPT Notificacion ~ en Nivel 1. Mesa de
Base de Datos fallo de respaldo Ayuda
de la BD

De lo mencionado el proceso a seguirse para la Gestidon de Eventos es el

siguiente:

1. La herramienta de monitoreo emitira una alarma de posible fallo que
vaya a sufrir algun servicio de Tl mencionado en la tabla 14 por medio
de un correo electronico hacia los miembros de primer nivel de la
mesa de servicios, en este correo se dispondra de datos como qué
dispositivo esta fallando, ubicacion del dispositivo, fecha del fallo, hora

del fallo, sistemas afectados y medidas correctivas a realizarse.

2. Los miembros de primer nivel de la mesa de servicios evaluaran que
tipo de evento es y aplicaran las medidas necesarias para solventarlo.

De no ser posible su solucion, escalaran el caso.

3. Adicional la gestion de evento también consistird en notificar a los
usuarios de cuando vaya a existir algin procedimiento a realizarse por
el area de sistemas que vaya a interrumpir algin servicio. Por
ejemplo, mantenimiento a los servidores, entre otros. Con lo cual el

usuario conocera la indisponibilidad de un servicio.

En la figura 13 a continuacion se puede observar el proceso descrito de las

cuatro fases llevadas a cabo:
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3.1.2.2 Disefio de la Gestién de incidentes

Este es el punto mas importante en el cual trabajara la mesa de servicios que se
plantea en esta tesis, puesto que en esta seccion es el punto mas débil que se

maneja en la actual mesa de servicios de la empresa.

Por tal motivo para el disefio de la estructura que debe seguir la mesa de
servicios se ha definido los siguientes items:

Escalas de tiempo y priorizacion

e Modelos de incidentes.

e Registro de incidentes

e Categorizacion de incidentes

e Escalamiento de incidentes

e Resolucion de incidentes

e Cierre de incidentes

Métricas

3.1.2.2.1 Escalas de tiempo y priorizaciones

El horario de atencidn de la mesa de servicios sera de lunes a viernes de 8:00 a
19:00. EIl unico punto de contacto para realizar peticiones de servicio, solicitud
de acceso a un servicio o incidentes sera por medio del por el portal web de la

mesa de servicios, al que tendran acceso por medio de un icono en el escritorio.

De acuerdo con el andlisis realizado en la Gestion de Niveles de Servicio en

donde se definié el impacto que tiene cada servicio de Tl de la empresa, el
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usuario al momento de registrar en el sistema una peticion, solicitud de acceso
o incidente debe seleccionar que tipo de urgencia tiene ya sea critica, alta, media
o baja. De acuerdo al impacto y urgencia se obtendra las siguientes prioridades

y escalas de tiempo que deben cumplirse en la mesa de servicios.

« 60 minutos (durante horas de oficina) para los incidentes clasificados con

prioridad critica.

e 120 minutos (durante horas de oficina) para los incidentes clasificados

como prioridad alta.

e 240 minutos (durante horas de oficina) para los incidentes clasificados

con prioridad media.

e 480 minutos (durante horas de oficina) para los incidentes clasificados

con prioridad baja.

Tabla 15.

Tiempos Respuestas a Prioridades que manejara la Mesa de Ayuda.

Prioridad Tiempos de
Respuesta
Critica 60 min.
Alta 120 min.
Media 240 min.
Baja 480 min.

3.1.2.2.2 Modelo de incidente

Muchos incidentes no son nuevos, implican lidiar con algo que ha sucedido antes
y puede volver a suceder. Por este motivo, se ha planteado predefinir modelos

de incidentes "estandar" y aplicarlos a los incidentes apropiados cuando ocurran.

A continuacion, en la tabla 16 se observa el esquema de incidente a seguirse:



Tabla 16.

Modelo de incidente.
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MODELO DE INCIDENTE Nro.

Categoria del incidente:

Nombre del incidente:

Descripcion:

Pasos por seguir cronolégicamente:

Responsable:

Umbral de tiempo para

cumplir incidente:

Procedimiento para escalar:

A continuacion, en la tabla 17 se ha generado a forma de ejemplificacion un

modelo referente a un inci

Tabla 17.

Ejemplo de modelo de Inc

dente de la aplicacion Microsoft Dynamics GP.

idente para aplicaciéon GP.

MODELO DE INCIDENTE Nro. 1
Categoria del Aplicaciones
incidente:
Nombre del Run application error
incidente:
Descripcion: Al momento de exportar a Excel un smartlist, no

muestra datos y aparece un mensaje de GP con los
siguiente:
RUN APPLICATION ERROR
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MODELO DE INCIDENTE Nro. 1

Pasos por seguir 1. Ingresar a Excel
cronolégicamente:

2. Opciones -> Avanzadas ->

3. La opcion General (Omitir otras aplicaciones
gue usen intercambio dindmico de datos

(DDE) debe estar desactivada.

4. Aceptar, salir de Excel y exportar de nuevo el

smartlist
Responsable: Javier Villalba (Técnico de nivel 1 de la mesa de
servicios)
Umbral de tiempo 30 min.

para resolver

incidente:

Procedimiento para Escalar en el siguiente orden:
escalar:

1. Andrés Jurado (Especialista de TI)

Si el especialista de Tl no llega a la solucion debe
escalar a la empresa ALTIORA, proveedor de la

herramienta.

Como ya se mencion6 estos modelos deben estar cargados en la base de datos
de conocimiento de la mesa de servicios. Deben tener acceso a estos modelos
todos los miembros de la mesa de servicios y de igual forma estd como
responsabilidad para cada uno de ellos generar este tipo de modelos para los
incidentes actuales que se tiene en la empresa y para nuevos incidentes que se
vayan a generar. Con la finalidad de garantizar un tiempo de respuesta mas

corto, optimizar recursos y garantizar la continuidad de los servicios de TI.
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3.1.2.2.3 Registro de Incidentes

Todos los incidentes deben estar completamente registrados y sellados con
fechay hora, independientemente de si se han generado a través de una llamada

telefénica de la mesa de servicio o si se detectaron a través de un evento.

Se ha planteado que la herramienta que se vaya a seleccionar como mesa de
servicios como minimo debe cumplir los siguientes items en el registro de

incidentes:

Tabla 18.

Datos que deben registrarse de un incidente.

Datos de que debe tener el
registro de un incidente

NuUmero de referencia Gnico

Categorizacion de incidentes

Urgencia del incidente

Impacto del incidente

Priorizacion de incidentes

Fecha / hora grabada

Nombre de la persona que
registra el incidente

Descripcién de los sintomas

Estado del incidente (activo, en
espera, cerrado, etc.)

Persona a la que se asigna el
incidente

Problema relacionado / Error
conocido

Actividades emprendidas para
resolver el incidente

Fecha y hora de resolucion

Fecha y hora de cierre.
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Cabe mencionar que, por cuestiones de cultura de usuarios, al inicio de la puesta
en marcha de la herramienta de mesa de servicios va a ser un poco dificil
cambiar la forma en la que actualmente los usuarios levantan un incidente hacia
el personal de TIl, como ya se menciond esto se da por medio de correos,
llamadas telefénicas y de forma personal. Por tal motivo, es responsabilidad de
cada miembro de la mesa de servicios indicar al usuario cual es la nueva forma

de reportar un incidente.

3.1.2.2.4 Categorizacion de Incidentes

La categorizacion de niveles multiples esta disponible en la mayoria de las
herramientas, por lo general a tres o cuatro niveles de granularidad. Por lo tanto,
de acuerdo los incidentes encontrados en el Capitulo Il y al catadlogo de servicios

creado, se ha planteado la siguiente categorizacion:

Categoria de primer nivel: aqui se encuentra el nivel mas general como lo es

software y hardware.

Categoria de segundo nivel: se ha planteado dividir en servidores, estacién de

trabajo, biométrico, impresoras, POLYCOM, telefonia IP y celulares

Categoria de tercer nivel: en esta seccion se definird las categorias
subsiguientes a las categorias de segundo nivel tanto de software como de

hardware.

A continuacion, en las tablas 19 y 20 se puede observar que para los servicios
la clasificacion de los servicios de Tl en los tres niveles mencionados. Estas
categorizaciones posteriormente deben ser configurados en la herramienta de
mesa de ayuda. La finalidad de esta tarea es facilitar al usuario la tarea de crear
casos puesto que se va a tener de una forma clara a qué tipo de servicio
corresponde, con esto también se va a poder crear reglas de enrutamiento hacia

los técnicos responsables de la mesa de ayuda.
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3.1.2.2.5 Escalamiento de Incidentes

e Escalada funcional: tan pronto como quede claro que el personal de
soporte técnico de primer nivel no puede resolver el incidente (o cuando
se han excedido los tiempos de destino para la resolucion del primer

punto, el incidente se lo debe reasignar al nivel de soporte superior.

Se ha definido tres niveles de soporte que va a manejar la mesa de

Servicios:

Tabla 19. Niveles para escalar incidentes

Escalamiento de incidentes

Nivel 1: Personal de soporte técnico

Nivel 2 Especialistas de aplicaciones

empresariales

Jefe de Infraestructura

Administrador de Base de Datos

Gerente de Sistemas

Nivel 3 Proveedores

e Escalada Jerarquico: este tipo de escalamiento se va a dar cuando el
incidente sea de prioridad critica, en este tipo de casos se debe notificar
a los administradores de Tl apropiados, al menos para fines informativos.
También se continuara la cadena de gestibn para que los gerentes
superiores estén al tanto y puedan estar preparados y tomar las medidas
necesarias, como asignar recursos adicionales o involucrar a proveedores

encargados.

Es importante mencionar que cualquiera tipo de escalamiento que se vaya a
dar la prioridad del incidente permanecera en la mesa de servicios, esta sera
siempre responsable de rastrear el progreso, mantener informado a los

usuarios, y, en ultima instancia, para el cierre de incidentes.
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3.1.2.2.6 Procedimiento que realizara el personal de la Mesa de Servicios

para llegar a la solucién de un incidente.

e Pedir al usuario que realice actividades dirigidas en su propio escritorio o
equipo remoto.

e EI personal de la mesa de servicios implementara la resolucion
centralmente (por ejemplo, reiniciando un servidor) o remotamente
usando software para tomar el control del escritorio del usuario para
diagnosticar e implementar una resolucion.

e Se solicitara a los grupos de soporte de especialistas que implementen
acciones de recuperacion especificas (por ejemplo, compatibilidad de red
para reconfigurar un enrutador).

e Se solicita a un proveedor o mantenedor tercero que resuelva la falla.

3.1.2.2.7 Procedimiento que realizara el personal de la Mesa de Servicios

para cerrar un incidente.

El personal de la mesa de servicios debe verificar que el incidente esté
completamente resuelto y que los usuarios estén satisfechos y dispuestos a
aceptar que el incidente se cierre. También tendra que validar lo siguiente para
poder cerrar un incidente, al realizar esto garantiza un manejo eficiente de todo

el proceso de la gestion de incidentes:

e Categorizacion del cierre. Se verificara y confirmara que la categorizacion
del incidente inicial fue correcta

e Encuesta de satisfaccion del usuario. Se realizara una encuesta de
devolucion de llamada o correo electronico de satisfaccion del usuario
para el porcentaje acordado de incidentes.

e Documentacion del incidente. Se debe asegurar que el registro del
incidente este completamente documentado.

e ¢Problema en curso o recurrente? Se analizard que tan seguido esta
ocurriendo dicho incidente para considerarlo y tratarlo como un problema.

e Cierre formal. En el portal se cerrara el incidente.
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3.1.2.2.8 Métricas.

Segun ITIL v3 Las métricas que se deben monitorear y reportar para juzgar la
eficiencia y efectividad del proceso de Gestion de Incidentes y su operacion

incluiran:

* Numero total de incidentes (como medida de control)

* Desglose de incidentes en cada etapa (por ejemplo, sesion, trabajo en curso,
cerrado, etc.)

* Tamano de la acumulacién de incidencias actual

* Numero y porcentaje de incidentes importantes

« Tiempo transcurrido promedio para lograr la resolucion o elusién del incidente,
desglosado por cédigo de impacto

* Porcentaje de incidentes manejados dentro del tiempo de respuesta acordado
(los objetivos del tiempo de respuesta al incidente pueden especificarse en los
SLA, por ejemplo, mediante cédigos de impacto y de urgencia)

» Costo promedio por incidente

* Numero de incidentes reabiertos y como porcentaje del total

* Numero y porcentaje de incidentes asignados incorrectamente

* Numero y porcentaje de incidentes incorrectamente categorizados

» Porcentaje de incidentes que cierra la mesa de servicio sin referencia a otros
niveles de soporte (a menudo denominado 'primer punto de contacto’)

* Numero y porcentaje de incidentes procesados por agente de service desk

* Numero y porcentaje de incidentes resueltos de forma remota, sin la necesidad
de una visita.

* Numero de incidentes manejados por cada Modelo de Incidente

» Desglose de incidentes por hora del dia, para ayudar a identificar los picos y

asegurar la coincidencia de los recursos.

3.1.2.3 Disefio de la Gestién de Problemas

La Gestion de Problemas es una operacion muy importante dentro de la fase de

operacion del servicio puesto que no va a permitir tratar incidentes recurrentes
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con el fin de llagar a su causa raiz y obtener una solucion definitiva. Para la
configuracion de la mesa de servicios se ha planteado el cumplimiento y

configuracion de los siguientes items:

3.1.2.3.1 Modelo de problemas.

Muchos problemas seran unicos y requeriran un tratamiento individual, pero es
posible que algunos incidentes vuelvan a ocurrir debido a problemas latentes o
subyacentes (por ejemplo, cuando el costo de una resolucién permanente sera

alto y no se ha tomado una decision).

Ademas de crear un registro de errores conocidos en la base de datos de errores
conocidos de la mesa de servicios para asegurar un diagnostico mas rapido, la
creacion de un modelo de problemas para manejar tales problemas en el futuro
puede ser Util. Este concepto es muy similar a la idea de los modelos de

incidentes ya descritos anteriormente por lo cual serd una plantilla similar.

Tabla 20.

Modelo de problemas.

MODELO DE PROBLEMA Nro. 1

Categoria del Hardware - Polycom

problema:

Nombre del Se pierde sefial en llamadas de POLYCOM

problema:

Descripcién: Incidente frecuente, las acciones realizadas son; revision
de conexiones, enlaces, configuraciones. Dichas acciones
no resuelven el incidente.

Pasos por 1) Verificar enlace de datos hacia la sucursal con la cual

seguir se esta teniendo la videollamada.

cronolégicame 2) Configurar Politicas de calidad de servicio en el firewall

nte: para priorizar paquetes UDP provenientes de los

puertos 5001 y 5010 correspondientes a POLYCOM.

Responsable:  Carlos Yoncon (Jefe de Infraestructura)




85

MODELO DE PROBLEMA Nro. 1

Umbral de 1 hora

tiempo para

cumplir

problema:

Procedimiento Si problema persiste debe escalarse al proveedor de
para escalar: internet

e Punto Net

3.1.2.3.2 Deteccién de problemas.

Para la deteccion de problemas se realizaran las siguientes actividades:

e Sospecha o deteccion de una causa de uno 0 mas incidentes por parte
de la mesa de servicio, lo que provoca que se genere un registro de
problemas; es posible que el técnico haya resuelto el incidente, pero no
haya determinado una causa definitiva y sospeche que es probable que
se repita, por lo que plantee un Registro de problemas para permitir que

se resuelva la causa subyacente.

e Analisis de incidentes como parte de la Gestidén proactiva de problemas,
lo que resulta en la necesidad de generar un Registro de problemas para

poder investigar mas a fondo la falla subyacente.

3.1.2.3.3 Registro de problemas.

Independientemente del método de deteccion, todos los detalles relevantes del
problema deben registrarse para que exista un registro histérico completo. Debe
marcarse con la fechay la hora para permitir el control y la escalada adecuados.
Se debe hacer una referencia cruzada a los incidentes que iniciaron el Registro

de problemas, y todos los detalles relevantes deben copiarse al registro.

Se ha planteado que la mesa de servicios a seleccionarse debe como minimo

cumplir los siguientes items en el registro de un problema:



86

Tabla 21.

Registro de problemas.

Datos de que debe tener el registro de
un problema

Detalles del usuario

Detalles del servicio

Urgencia del incidente

Detalles del equipo

Fecha hora inicialmente registrada

Detalles de prioridad y categorizacion

Descripcién del incidente

Detalles de todas las acciones de
diagndstico 0 de recuperacion
intentadas.

3.1.2.3.4 Categorizacion de Problemas.

Los problemas se lo catalogaran de la misma manera que los incidentes (y es
aconsejable usar el mismo sistema de codificacion) para poder rastrear
facilmente la verdadera naturaleza del problema en el futuro y obtener

informacion de gestion significativa.

3.1.2.3.5 Priorizaciéon de los Problemas.

Los problemas van a manejar las mismas prioridades que los incidentes. Se

usara el mismo sistema de codificacién descrito anteriormente en tabla 15.

3.1.2.3.6 Cierre de Problemas.

Cuando se completa un cambio (y se revisa con éxito), y se aplica la resolucion,
el Registro de problemas debe cerrarse formalmente, al igual que cualquier
Registro de incidentes relacionado que aun esté abierto. Se debe realizar una

verificacion en este momento para garantizar que el registro contenga una
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descripcion histérica completa de todos los eventos, y si no, el registro debe

actualizarse.

El estado de cualquier registro de error conocido relacionado debe actualizarse

para mostrar que se ha aplicado la resolucién.

3.1.2.4

Estructura de la Mesa de Servicios

De acuerdo con la estructura de la empresa y los fines para los cuales se

requiere implementar de define que la mesa de ayuda a implementarse debe

ser de estructura centralizada, puesto que nos otorga las siguientes ventajas:

v

Reduce los costos para la organizacion, utiliza una sola estructura

central.
Usuarios se encuentran distribuidos alrededor de la empresa.
La empresa esta ubicada en el centro de la ciudad.

La asignacion de presupuesto es dificil conseguir, por lo cual

utilizara el service desk centralizado.

Se simplifica la gestion de Servicios

= __“?

Usuario 2 Usuario 3

\ f

Usuario 1 Usuario 4

SERVICE DESK

i e
b Rt

Gestion de Niveles : Soporte al
de Servicio Servicio

KB

Figura 14. Mesa de ayuda centralizada

Tomado de: Infopersonal, s.f.
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3.1.2.4.1 Comparativa en mejoras que debe disponer la nueva Mesa de

Servicios.

A continuacién, se muestra el cambio que debe tener el service desk

Tabla 22.

Comparativa entre service desk actual y el nuevo a implementarse.

Service desk Tradicional Service desk Moderno

Reactivo: solo resuelve incidentes

cuando el usuario lo reporta.

Proactivo: prevencion de incidentes

y analisis de tendencias.

Soluciona los resultados de
los problemas, no las

causas

Soluciona la fuente de los problemas

Personal con orientacion técnica

Personal con orientacion al servicio

al usuario

Aislado de la organizacién

Integrado a la organizacion

Sin
cuestiones externas al service
desk

influencias en

Un motivador clave y gran ayuda a las

decisiones de la gerencia

Lucha para conseguir recursos

Justifica los recursos que necesita

Pasivo — Espera a los usuarios

Agresivo — Hace marketing

de sus servicios

Conducido por la demanda

de soporte

Conduccion estratégica: La cara de

Tl ante los usuarios

3.1.2.4.2 Actividades que realizara la Mesa de Servicios.

Entre las actividades que va a brindar la nueva mesa de servicios tenemos las

mencionadas en la fase de operacion del servicio propuesta en el marco de

referencia de ITIL v3:
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Gestion de Eventos:

Personal de nivel 1 estard en constante revision de los sistemas de
monitoreos de servicios de TI, con el fin dar un aviso previo a los usuarios
cuando se tenga programada una tarea que vaya a parar el servicio
momentaneamente como mantenimiento y actualizacién de servidores,

depuracion de bases de datos, cambios de toner en impresoras, etc.

El personal de nivel 1 tiene la responsabilidad de atender de forma rapida
cuando llega una alerta de un evento por los sistemas de monitoreos de

servicios de TI.

Gestion de Incidentes:

Personal de nivel 1 debera atender los incidentes registrados por los
usuarios en el portal web de la herramienta de mesa de servicios en los

tiempos establecidos segun la prioridad que este tenga.

El personal de nivel 1 en caso de llegar a una solucién del incidente debe
registrar todos los datos correspondientes en la seccidn de registros de
incidentes de la herramienta, acto seguido dar por cerrado dicho incidente
y notificar al usuario correspondiente. Finalmente debe realizar la

encuesta de satisfaccion al usuario.

El personal de nivel 1 en caso de no llegar a una solucion del incidente
dependiendo la prioridad de este seguira el escalamiento ya sea funcional
o jerarquico hacia el nivel de soporte superior y este nivel a su vez repetira
el proceso de registro si es que llega a la solucion o de escalamiento de

caso contrario.

El personal de nivel 1 en caso de que el incidente por parte del usuario no
sea registrado desde el portal web de la herramienta debera informar al
usuario cual es la nueva forma de registrar incidentes, procedera atender

dicho incidente y lo registrara el mismo en el portal.
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Gestion de Peticiones:

e Personal de nivel 1 debera atender peticiones de servicios de Tl siguiendo
de igual forma los tiempos definidos segun prioridades.

e Sila peticion no se realiza desde el portal web ser& responsabilidad del
personal de nivel 1 notificar al usuario donde es el nuevo sitio para las

peticiones y debera registrarla el mismo en el sistema.

3.1.2.4.3 Servicios adicionales que debe proveer la herramienta de Mesa
de Servicios.
e Herramienta para control remoto de maquinas.
e Base de datos de conocimiento.
¢ Administracion de los activos informaticos de la empresa.
e Proveer el mantenimiento preventivo y correctivo del hardware.

o Medicion de desempefio de personal

3.2 Anaélisis de herramientas de Mesa de Servicio en el mercado.

En esta seccion de acuerdo con el disefio planteado para una mesa de servicios
que siga lineamientos de ITIL v3 y en contraste con el presupuesto de la
empresa. Se realizara un andlisis de los servicios actuales que se ofrecen en el
mercado y la posterior eleccion de uno para su implementacién, configuracion y

pruebas de funcionamiento.

3.2.2SERVICENOW EXPRESS

Programa creado por ServiceNow (Estados Unidos). Permite gestionar los
servicios de TI. Para dar seguimiento a una unidad de trabajo permite la
automatizacion de tareas diarias. El programa es en la nube con lo que se tiene

una facil implementacion y configuracion. Se ha encontrado en internet
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valoraciones muy altas de los usuarios, en promedio se tiene 4/5. Es considerado
por muchos como un programa que posee caracteristicas Unicas para
implementar servicios de ayuda en la nube (Lopez, 2016). A continuacién, se en

listan las caracteristicas mas importantes y su valor comercial.

3.2.2.1 Caracteristicas

e Disponible en la nube.

e Implementacion rapida.

e Dispone de notificaciones y alertas.

e Proporciona gestién de cambio, incidentes y problemas.
e Permite tener un listado de todos los activos.

e Altamente escalable.

e Entrega reportes.

e Configuracién de reglas para el centro de servicio.
¢ Maneja SLAs.

e Usuarios se autentican por medio de LDAP.

¢ Manejo de inventario.

e Gestidon de cambios.

3.2.2.2 Valor comercial

Este producto cobra anualmente y tiene los siguientes planes dependiendo los
nameros de usuarios de la empresa:

Tabla 23.

Valor comercial de ServiceNow Expres.

NUmero de usuarios Precio anual Servicios
50 a 150 $ 10.000,00 Todas las operaciones vy

funciones de la fase de

operacion del servicio.
150 a 250 $ 20.000,00 Ciclo de vida del servicio
250 a 500 $ 30.000,00 Ciclo de vida del servicio
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3.2.3BMC Remedy Service Request Management

Programa para manejo de tiques de mesa de ayuda en internet. Entrega al
usuario un portal web para la creacion de incidentes o solicitudes maneja base

de datos de conocimiento (Grupo Arién, 2017).

Permite al area de Tl y a otras areas de la empresa definir sus servicios
disponibles, mostrarlos en un catalogo de servicios y automatizar la resolucién
de casos con una interaccion con los usuarios via web. Donde se dispondra de

herramientas para la ejecucion de las actividades (Grupo Arién, 2017).
3.2.3.1 Beneficios:

« Dispone de catalogo de servicios.

e Automatiza la gestion de tiques.

e Seguimiento al cumplimiento de SLAs.

o Los usuarios pueden autoayudarse con la informacion que tiene la mesa
de ayuda.

« Minimiza la cantidad de veces de solicitudes de servicio.

« Maneja priorizacion de atencion a casos.

« Dispone de métricas.

o Escalamiento
3.2.3.2 Valor comercial

Tabla 24. BMC Remedy Service Request Management.

NUmero de usuarios llimitado

Precio anual $ 12.000,00

Servicios Mesa de Servicios

Gestion de cambios

Gestion de Niveles de Servicio

Gestidon de Peticiones de

Servicio.

e Base de Datos de
Conocimiento

e Gestion de Incidentes

e Gestion de cambios
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3.2.4SysAid HelpDesk

SysAid considerada una de las lideres en el mercado, empleada en mas de
50.000 organizaciones y 120 paises alrededor del mundo. Proporciona una
efectiva mesa de ayuda y también se tiene gestion de activos (Garcia, s.f.). A

continuacion, se dara a conocer los beneficios que brinda la herramienta.

3.24.1 Beneficios

a) Diversos modulos de gestion.

b) Tiempos de respuestas 6ptimos.

c) Reduce tiempos de inactividad.

d) Entrega unaimagen real de como esta la mesa de ayuda.
e) Sube la productividad del area de TI.

f) No necesita recursos locales para su implementacion.

g) Disponible en diversos idiomas.

3.2.4.2 Valor comercial

Tabla 25. Valor comercial SysAid.

NUmero de usuarios llimitado

Precio anual $ 3500
Servicios * 10 administradores

* Usuarios finales ilimitados ()
+ 300 activos

* Informes avanzados

* Tareas y proyectos

« CMDB

* Paquete ITIL

* Gestion de SLA

* Control remoto
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3.3 Comparativa de parametros basados en ITIL entre herramientas
analizadas.

Se realizé una evaluacion a las herramientas que se analizaron de acuerdo con

parametros de ITIL y criterios requeridos a cumplirse que satisfagan la necesidad

de la empresa. A continuacion, se muestra la valoracion para los parametros de

los HelpDesk basados en ITIL.

Tabla 26.

Valoracion de parametros de herramientas de mesa de servicios.

Valoracién Resultado Valor
Cumple Si 1
No cumple No 0

Tabla 27.

Comparativa de herramientas de mesa de servicios.

ServiceNow BMC Remedy
Service Request
Management
Basado en Si Si Si
procesos ITIL
Validad por las Si Si Si
organizaciones
mundiales
Tiene maodulos Si Si No
adicionales
Solucién basada Si Si Si
en laweb
Soporte online Si No Si
disponible
Facilidad de la No No Si
instalacion
Facilidad de uso Si Si Si
y manejo
Interfaz grafica Si No Si
Genera gran Si Si Si
nuamero de
reportes
Permite la No Si No
creacion de
reportes propios




95

ServiceNow BMC Remedy
Service Request
Management
Disponible en No Si Si
espafiol
Alto nivel de Si No No
seguridad
Requerimientos Si No Si
minimos de
infraestructura
Altos niveles de Si Si No
customizacion
de la
herramienta
Amplia Si Si Si
funcionalidad de
la herramienta
Gestion de la Si Si Si
fase de
operacion  del
servicio
Gestion de la Si No No
fase de
estrategia  del
servicio
Gestion de la Si No Si
fase de disefo
del servicio
Gestion de la Si No No
fase de
transicion del
servicio
Gestion de la Si Si Si
fase de mejora
continua del
servicio
Numero de 17/20 12/20 14/20
pOarametrso
cumplidos sobre
20
Promedio 85% 60% 70%

34 Seleccion de una Herramienta de Mesa de Servicio.

De acuerdo con el analisis realizado se determind que la herramienta SysAid es

la seleccionada puesto que:
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A pesar de que el mejor puntuado es ServiceNow es una herramienta con
un valor comercial muy elevado para los presupuestos que maneja la
empresa.

SysAid se maneja en base a ITIL v3 que es lo que se estaba buscando
para lograr un valor agregado en la entrega de servicios de Tl de la
empresa.

De todas las fases del ciclo de vida del servicio al ser una mediana
empresa lo mas requerido y como se plantea en esta tesis es el manejo
de la fase de operacion del servicio, lo cual si cumple SysAid.

SysAid cuenta con las herramientas adicionales requeridas como control
remoto de méaquinas, mdédulo para base de conocimientos, gestion de
inventarios, monitoreo y reportes.

De acuerdo con el modelo de contrato que maneja SysAid permite la
escalabilidad de la empresa.

Implementacion de SysAid.

En esta seccion se especificara como se realiz6 el procedimiento para la

implementacion de la mesa de servicios SysAid en la empresa. Se indicara que

configuraciones se implementé en la herramienta de acuerdo con la estructura

anteriormente planteada en cuanto a las diferentes directrices del ciclo de vida

del servicio.

3.5.1 Primer ingreso al sistema

Una vez realizada la compra de la licencia de la herramienta SysAid envia un

correo hacia la persona de contacto de la empresa en la cual indica los siguiente:

URL de portal web a la que se tendra acceso para la mesa de servicios.

Usuario administrador

Contrasefia del usuario administrador.
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Esta informacion se la puede observar en la figura 15 a continuacion,

Hola Ruben,

Bienvenido a SysAidl Es un placer que se haya unido a nosotros para
el acceso a nuestro sistema de helpdesk, mesa de ayuda, y la
solucion de gestion de servicio de Tl en la Nube (Cloud). Puede
empezar inmediatamente con su cuenta nueva de SysAid usando la
siguiente informacion para iniciar la sesion:

Login Page: https://simedcorp15.sysaidit.com/Login.jsp

Account: simedcorp15

Username: sysaid

Password: ayyUjPnZ

{¥ou may change your password at any time.)

Figura 15. Correo inicial de SysAid.

3.5.2 Pantallade ingreso al sistema.

Después de acceder a la direccion indicada en el sistema se muestra la siguiente

pantalla:

Please enter your login information

User Name: | \

Password: \ \

Remember Me

s 2y Forgot your password?

Help Desk software by SysAid

Figura 16. M6dulo de acceso a SysAid.

En esta seccidn se deberé ingresar los datos de usuario y contrasefia recibidos

en el correo inicial, en la figura 17 se observa el portal de administracion.
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3.5.3 Configuracién del Servicio de Descubrimiento Remoto de SysAid.

Como solucion integral de Gestion de servicios de Tl (ITSM), SysAid consta de
dos componentes basicos y estrechamente integrados: Service Desk y Asset
Management. La implementacion de IT Asset Management (ITAM) puede ser un
desafio en una organizacion de mdltiples sitios, especialmente cuando ITSM se
implementa como un servicio en la nube. Los intentos de descubrir y monitorear
la red desde fuera de la organizacion encontraran obstaculos inevitables debido

a la utilizacion del firewall local y de la red.

Para resolver estos problemas, SysAid coloca un tipo de proxy, llamado SysAid
Remote Discovery Service (RDS), en la red local de una rama donde se
encuentran los activos. El RDS es el unico nodo en la red local que se comunica
directamente con el servidor o la nube de SysAid. Realiza todos los procesos de
supervision, descubrimiento de inventario, despliegue de agente e integracion
LDAP localmente en sitios remotos, y luego comunica todos los datos necesarios
a su servidor o nube SysAid. El uso de RDS garantiza que todo el trafico de red
generado durante el descubrimiento y la supervision de la red sea trafico local.
Esto da como resultado una reduccion de la latencia de la red y el uso de ancho
de banda, y una mayor confiabilidad. SysAid RDS no requiere que abra puertos
en sus firewalls locales, y transmite todos los datos al servidor SysAid o a la nube

a través de Internet.

3.5.3.1 Instalaci6én del RDS

Se puede instalar RDS en tantos hosts como sea necesario para el
descubrimiento y la supervision de la red. Para este caso se realizara la
instalacion en un servidor fisico que es usado para el sistema de biométricos
(SRVBIOMETRICO1 IP: 192.58.1.4)

El proceso para realizar la instalacién del RDS es el siguiente:

1. Se debe descargue el paquete de instalador apropiado. Guardar dicho

archivo en el servidor que hospedara RDS.
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M ®
SYSAld FEATURES ~ PRICES PRODUCT ~ WHY SYSAID ~

> = Discovery Service

Remote Discovery for SysAid Releases

The SysAid Server comes with a built-in discovery service that performs network scans.

In some cases, with firewall restrictions for example, you may wish to install a Remote Discovery Service in your remc
within that network and not from the SysAid Server. The data will then be transferred back to the SysAid Server using
performed by SysAid Agents).

Please download the Remote Discovery Service (for Windows) and install it in your remote network on the computer 1
« Download for SysAud 18.1.22 or higher (32 bit | 64 bit)

+ Download for SysAid 18.1.11 or higher (32 bit | 64 bit)
+ Download for SysAid 17 4 60 or higher (32 bit | 64 bit)
+ Download for SysAid 17.4.50 or higher (32 bit | 64 bit)
+ Download for SysAid 17.4.40 or higher (32 bit | 64 bit)
» Download for SysAid 17.4.30 or higher (32 bit | 64 bit)

Figura 18. Archivos RDS disponibles.

La version de SysAid con la que se esta trabajando es la v18.2.13 b3 y el
servidor en donde se va a instalar es de 32 bits.
4 Ejecuta el paquete de instalador.

En la primera pagina del instalador, haga clic en Siguiente.

Sysaid Remote Discovery m

Welcome to the SysAid Remote Discovery Setup Wizard A

This will install Sysaid Remote Discovery 9.0 on your computer,

.
yc A d 1t is recommended that you close all other applications before continuing.
SysAi
L

Click Next to continue, or Cancel to exit Setup,

} Cancel ‘ [ Mext =

Figura 19. Pantalla de bienvenida al instalador del RDS.

6 Elija la ubicaciéon para la instalacion de RDS usando el boton Examinar,
luego haga clic en Siguiente.
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SysAid Remote Discovery E

Select Destination
Where should SysAid Remote Discovery be installed?

Setup will install the SysAid Remote Discovery Service in the following Folder:

2 estination Folder
Syc A' d C:\Program Files\SysAidRemoteDiscovery | Browse. ..
oo

To install in this folder, click Next,
To install in a different Folder, click Browse and select a folder,

At least 3GB of free disk space is requierd.

“ Cancel ; l < Back ‘ ‘ ext =

Figura 20. Seleccidon de destino para instalacion.

7 Se debe elegir si desea que el instalador RDS cree automaticamente una
cuenta de usuario administrador local dedicada para RDS o se puede
especificar una cuenta de usuario que tenga privilegios administrativos en
esta maquina, que tiene un perfil de usuario local. Esto significa que la
cuenta de usuario especifica ha iniciado sesién previamente en esta

maquina al menos una vez.

8 Nombre del servicio, se ingresa el nombre del nodo RDS como se prefiere
que aparezca en SysAid en la lista de RDS. Este nhombre selo configuré
como “SIMEDRDS”.

9 Ingrese su ID de cuenta y URL del servidor tal como aparecen en SysAid

en Configuracion> Descubrimiento de red> Descargas.



Centro de servicio al usuario Activos Andlisis

Plan de implementacidn de
agente

Gestidn de ajustes de agente
Credenciales
Descargas
Registro
<@ SUPERVISION
= (MDB
@ INFORMES AVANZADOS
(& TAREAS Y PROYECTOS
ﬂ SERVICIOS DE CONTRASERAS
A GESTION DE USUARIOS
i} PERSONALIZAR

& INTEGRACION

&3 PORTAL DE USUARIOS FINALES

utilice el archivo N SI para realizar la distribucion mediante una politica
Consiga mas informacidn sobre la instalacion del agente MSI agui.

Descargar Agente SysAid para Linux

Utilice esta secuencia de comandos de Linux para ejecutar el agente e1
Consiga mas informacidn sobre la instalacion del agente para Linux aq

Descargar Agente SysAid para Mac

Utilice esta secuencia de comandos de Mac para instalar el agente en €
Consiga mas informacidn sobre la instalacion del agente para Mac agu

Descargar servicio de deteccidn remota SysAid

Utilice esta herramienta para realizar acciones de deteccion en redes r
no pueda acceder a éstas directamente con el servicio de deteccidn int
Mas informacion acerca de la instalacion del Servicio de deteccion rem

URL del servidor hitps:fiudlanet?76.sysaidit.com

Nombre de la cuenta udlanet?7 76

Clave del nimero de serie EODAS2053251B91B

Figura 21. URL del servidor y nombre de la cuenta de SysAid.
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Como se puede observar en la figura 21 el URL del servidor es

https://ludlanet776.sysaidit.com y el nombre de la cuenta es

udlanet776.

10 Se coloca el puerto que RDS usara para aceptar las comunicaciones

entrantes de los agentes implementados en la red local. Para este caso

se utiliz6 el puerto 8080. Luego hacer clic en Siguiente. Estas

configuraciones se pueden observar en la figura 22 a continuacion:

Seryice Name:

A. d Account ID:
SySA

Server URL:

RDS HTTP Port:

SIMEDRDS

ROS wil appear in SysAid under this name

udlanet77e

https: /judlanet776.sysaidit, com|

8080

Figura 22. Informacién de la cuenta del RDS.
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11 Se revisa la informacién de configuracion que ingresada. Si todo esta

correcto, se da clic en continuar.

SysAid Remote Discovery X

Review Settings

Please review your settings before copying files.

Setup has enough information to start copying the program files. If you want to review or
change any settings, dick Back. If you are satisfied with the settings, dick Mext to begin
copying files.

Current Settings:

Account Information:
Domain:
User:
Server Name: SIMEDRDS
AccountID: udlanet776
Server URL: https: fjudlanet776.sysaidit.com

Al Tomcat Port: a0a0
! ;y." [ ] |( I Destination Directory:

C:\Program Files\SysAidRemoteDiscovery

InstalShield . Cancel . < Back ‘ I

Figura 23. Revision de la configuracion del RDS.

12 SysAid instala el RDS.

InstallShield Wizard *

Installing...

Please wait while Setup installs SysAid Remote Discovery on your computer.

Installing...

C:\Program Files\SysAidRemoteDiscovery\tomcatconfiserver, xml

SysAid |1

Figura 24. Instalacion del RDS.

13 Cuando se completa la instalacion, se abre una pantalla de instalacion

completa. Se da clic en finalizar para cerrar el Asistente de configuracion.



SysAid Remote Discovery X

Completing the SysAid Remote Discovery Setup Wizard

Setup has finished instaling the SysAid Remote Discovery Service on your computer.
SysAid RDS will run as a service on this computer and will register itself to the SysAid
server you specified.

.
CAl You may perform a scan from within SysAid, under "Asset Management > Network Discovery ™.
' For further details, please refer to the SysAid Remote Discovery Service User Manual

Click Finish" to exit the Setup

Figura 25. Finalizacion de la instalacion del RDS.

14 El RDS que se acaba de instalar se lo puede ver el portal web de SysAid

en Configuracion> Descubrimiento de red> RDS.

H @
/\Id 8% Centro de senvicio al usuario Activos Herramientas

) CENTRO DE SERVICIO RDS

PLANTILLAS
El Servicio de deteccion remota (RDS) realiza acciones de deteccion en redes remotas, optimiza las

Q SLA/SLM & comunicaciones de su red con los agentes y lleva a cabo tareas de supervision e integracién por si SysAid necesitara
acceder mas alla de los recursos de red del cortafuegos. Descargue RDS, lo encontrard agui .

8 CHAT

Utilice esta seccidn para gestionar los nodos del Servicio de deteccién remota ubicados en su red:
(£ GESTION DE ACTIVOS

(@ DETECCION DE REDES I Registros 1-2 de 2 <« < Paginatlde1 » » ©Mostrar todo
General [F] = Nombre + Direccién IP +# URL 4 Version RDS 4 Credentials 4+ Hora de actualizacién
Exploracidn WKl
L =] SIMEDRDS 192.581.4 httpiSRYUIOBIC01:8080 181221 Mone 16-06-2018 18:42:45
Exploracidn SNMP
1 SysAid Server 18.213 All 18-10-2015 03:39:35

MDM
Actualizar datos de activos
Actualizar version de agentes

RDS

Figura 26. Vista del nodo RDS implementado en el portal web de SysAid.

3.5.4 Credenciales para RDS

Después de instalar el RDS para que pueda existir una comunicacion con SysAid

deben habilitarse Credenciales que contiene toda la informacién necesaria para
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dicha comunicacion. Cuando se requiere para la autenticacion, SysAid transfiere
automaticamente la informacion al RDS en formato cifrado para garantizar la
seguridad de su informacion confidencial.
Se deben llenar los siguientes campos para la creacion de la respectiva
credencial:
e Nombre: nombre seleccionado para el conjunto de credenciales. Se usé
CR_SIMED
e Nombre de usuarios: se ingresa una cuenta que tenga permisos de
administracion dentro del dominio. Para esta configuracion se utilizé
SIMED\Administrador
e Contrasefa: se coloca la contrasefia para el activo al que se desea
acceder.
e Se habilita las opciones de valido para: Windows, LDAP, SSH, SNMP

En la figura 27 a continuacibn se puede observar las configuraciones

mencionadas para la creacion de credenciales, que usara el RDS.

() Centro de semvicio al usuario e Activos M Andlisis

€.} CENTRO DE SERVICIO Deteccion de redes > Credenciales
J| PLANTILLAS - .
B Editar credenciales 1 - CR_SIMED
® sLa/sLM
 CHAT * Nombre CR_SIMED
[E] GESTION DE ACTIVOS * Nombre de usuario SIMEDVAdministrador
@ DETECCION DE REDES Contrasefia ssssssses
General

Certificado para uso de LDAP

Exploracidn W )
P Descripcion

Exploracién SNMP

MDM

Actualizar datos de activos Vdlido para Windows
Actualizar versidn de agentes
RDS

Plan de implementacidn de Valido para SSH
agente

Vélido para LDAP

Gestidn de ajustes de agente Valido para SHMP

Credenciales
Confinuracion da SNMP 3

Figura 27. Creacion de credenciales para el RDS.
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3.5.5 Creacion de usuarios.

Lo primero que debe hacer en SysAid es configurar los usuarios que tendran

acceso al sistema.

En SysAid, hay dos tipos de usuarios:

e Usuarios finales, quiénes pueden acceder al Portal de usuario final.

e Administradores, que pueden acceder a todas las partes de SysAid para

las que se les otorga permiso.

3.55.1 Verificacion de la configuracion de usuario de SysAid

Se debe verificar en primer lugar que la configuracion personal sea la correcta.
Se debe hacer clic en el nombre de usuario en la esquina superior derecha y
elegir la opcién Mi configuracion. Aqui se puede seleccionar el idioma de su

eleccion y asegurarse de que su informacion personal sea correcta.

Settings Form

.|
Settings Form | My Community Se. ..

First Hame Ruben

Last Hame Clavijo

Display Name Ruben Clavijo

Password [ — Confirm Password eessesess
Email rclavijp@simedcorp.com

Secondary Email

Phone 0990419713

Text message

Chat Nickname Ruben

Language Spanish (Ecuador) - &

Time zone EST (EST) - | 1210618 14:09
Date format European -

Figura 28. Configuracion cuenta administrador.
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3552 Creacién de Usuarios Finales

En SysAid existen tres formas de crear o importar usuarios finales:

a) Importar usuarios automaticamente de LDAP / AD.

b) Importar usuarios de un archivo .csv (delimitado por comas).
c) Crear usuarios manualmente.

Al disponer en la empresa actualmente ya del manejo de una estructura de
usuarios a través del directorio activo sera la primera opcion la que se va a
emplear para la importacion de usuarios a la herramienta. A parte la ventaja de

importar usuarios directo desde el AD son las siguientes:

e No tendrd que duplicar todos sus perfiles de usuario que ya estan

almacenados en el AD.

e Sus usuarios podran autenticarse directamente a través de su AD.

e Puede habilitar el inicio de sesién Unico (solo Microsoft Active Directory)
para gue los usuarios inicien sesion automaticamente en SysAid cuando

inician sesion en su computadora.

3.5.3.2.1 Para configurar la integracion de LDAP:

Vaya a Configuracién> Integracion> LDAP.

Como se esta usando en la empresa Microsoft Active Directory, se debe emplear
el asistente de configuracion LDAP para importar la estructura del directorio
activo de la empresa. Se debe asegurar de eliminar cualquier unidad
organizativa no deseada después de la importacion. Hacer clic en el boton del
asistente de configuracion de LDAP donde se desplegara una ventana en la cual
se llenaran los siguientes campos, este paso se lo realiza puesto que al

realizarse una réplica del AD también se copiaran objetos no necesarios:
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Nombre RDS

Este es el RDS que usara para comunicarse con el servidor LDAP. En
este campo se debe seleccionar el RDS configurado en los pasos
anteriores (RDS_SIMED).

Tipo de servidor
Se deja como Directorio Activo.

Nombre de host LDAP
Este es el nombre de la computadora que aloja su LDAP, en este caso la

direccién IP del Directorio Activo de la empresa, el cual es 192.58.1.6.

Numero de puerto LDAP
Si esté utilizando una conexidn no segura, por lo general es 389. Si esta
utilizando una conexidn SSL, generalmente es 636. En este caso se utilizd

el puerto 636 porque se maneja SSL.

Credenciales
Se utiliza la credencial previamente creada (CR_SIMED.)

Dominio
Este es el dominio que va a importar desde LDAP, en este caso es el

dominio de la empresa (simed.com).

LDAP sobre SSL
Se marca la opcién LDAP sobre SSL puesto que se usa este tipo de

conexion hacia el servidor LDAP de la empresa.

Comprobar configuracion
Se da clic en comprobar configuracién si todo esta correcto se recibe el

mensaje “Conexidn establecida con éxito”.



Asistente de configuracion LDAP

Hombre RDS:

Tipo de servidor:

Nombre de equipo anfitrion
LDAP:

Namero de puerto LDAP:
Credenciales
Dominio: &

Tipo de autenticacion:

LDAP sobre S5L

|RDS_SIMED |

|A|:ti*.'e Directory v|

192.58.1.6

636

CR_SIMED ~

simed.com

Permitir almacenar las contrasefias en la memoria caché para

acelerar la autenticacion

Conexion establecida con éxito

Guardar [l Comprobar configuracion [l Cancelz

Figura 30. Configuracion de LDAP.

Guardar configuracion
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Después de comprobar la configuracion se da clic en Guardar y

automaticamente se llenaran los campos de la configuracién LDAP, en la

figura 31 a continuacién se puede observar como por defecto se llenaron

los campos por defecto y ademéas se tiene la opcién de habilitar o

deshabilitar opciones como:

e Almacenar contrasefias en memoria caché.

e Importar grupos.
e Habilitar LDAP.

e Programar escaneo para actualizar parametros de LDAP.

e Deshabilitar usuarios que no hayan sido agregados por LDAP.
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@D Centro de senicio al usuario el Activos ha Anilisis 4~ Herramientas

* Nombre LDAP Integration 192 58.1.6:636 (RDS_SIMED)
B CHAT
&) GESTION DE ACTIVOS RDS [RDS_SIED ]
® DETECCION DE REDES * Credenciales [cr_siMED ]
<@ SUPERVISION * URL de servidor LDAP ldaps:i192.58.1.6:636
= (MDB * Dominio simed.com
y
Y
L) LR m LA LS Nombre de visualizacion de dominio simed.com
[ TAREAS Y PROYECTOS X
* Tipo de autenticacion Simple W

ﬂ SERVICIOS DE CONTRASENAS
Permitir almacenar las contraseiias en la memoria caché para acelerar la autenticacion

A GESTION DE USUARIOS

Importar grupos
£} PERSONALIZAR
O

Incluir sub-OUs

& INTEGRACION
-

Figura 31. Configuraciones finales de la integracién LDAP.

Para finalizar el proceso de la integracion de LDAP se marca la opcion “Habilitar
integracion con LDAP” y se da clic en guardar. Con la ejecucion de estos queda
por acabado la configuracion de LDAP. Después de completar la configuracion
de integracion de LDAP, se debe ir a Herramientas> Administracion de usuarios>
Usuarios finales y hacer clic en Actualizar desde LDAP. Una vez completada la
importacion LDAP, se debe actualizar la lista para verificar que los usuarios se
importaron con éxito. En la figura 32 a continuacion se puede observar que se
importaron todos los usuarios del Directorio Activo de la empresa de forma

exitosa, se cuenta con 41 paginas de usuarios.

Gestidn de usuarios > Usuarios finales B Agregar nuevo usuario final

| Q M Filtro avanzado | S Actualizar desde LDAP \ @ @ V\sta'
Registros 16 - 30 de 605 4 ¢ Pagina2ded1 » » ©Mostrar todo
|} = Nombre i Apellidos 4+ Dominio 4 1d. de usuario 4t Tipo de usuario
=]} Adriana Gutierrez SIMED.COM SIMED.COM\agutierrez Usuario final
B Alejandra Mera SIMED.COM SIMED.COM\amera Usuario final
B Algjandra Carpio SIMED.COM SIMED COM\acarpio Usuario final
=]} Alejandro Palomino Amaro SIMED.COM SIMED.COM\apalomino Usuario final
B Alex Jiron SIMED.COM SIMED.COMajiron Usuario final
B Alex Frixone SIMED.COM SIMED.COMafrixane Usuario final
= Alexai Carrasquel SIMED.COM SIMED.COMACarrasquel Usuario final
=]} Alexandra Flores SIMED.COM SIMED.COMaflores Usuario final
B Alexandra Marquez SIMED.COM SIMED.COM\amarquez Usuario final
B Alexis Cruz SIMED.COM SIMED.COMWCruz Usuario final
= Alexis Loor SIMED.COM SIMED.COMALoor Usuario final
|l Alexis Guzman SIMED.COM SIMED.COM\aguzman Usuario final

Figura 32.Importacién de usuarios desde LDAP.
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3553 Creacion de Administradores

Para la creacion de administradores existen dos formas; manual o convirtiendo
a un usuario final en administrador.

De forma manual se debe llenar los siguientes campos:

Se dirige a Herramientas > Administradores > Crear nuevo administrador y se
llena los campos: identidad de usuario, nombre de usuario, contrasefia, nombre,
apellido y correo.

Gestion de usuarios > Administradores = Muevo administrador

|
Detalles generales Descripcian Permisos Senvicio de asist. .. Activos Historial de inicia....
Dominio
*  Nombre de usuario cyoncon
Contrasefia sssssanae
Confirmar contrasefia sesessene
* Nombre Carlos
Apellidos Yoncon
Correo electronico cyoncon@simedcorp.com

Figura 33. Creacion de administradores.

Convirtiendo a usuario final en administrador:

Se dirige a Herramientas > Usuario finales > se selecciona al usuario que sera

administrador del sistema y se da clic en convertir en administrador.

luis villa Q = Filtro avanzado | S Actualizar desde LDAP | @
Eliminar | Imprimir | Exportar | Inscribirse en MDM = Converir en Administrador | | Modo «| |Grupo
| = Mombre i Apellidos 4+ Dominio
Luis Villafuerte SIMED.COM
= Luis Alberto Villafuerte SIMED.COM

Figura 34. Convertir en administrador de SysAid a usuario final.
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3.5.6 Configurar laintegridad de correo electrénico.

SysAid admite la integracion de correo electronico para:

Crear nuevos incidentes a partir de correos electrénicos entrantes.

Registrando toda la correspondencia por correo electronico relacionada

con un registro de servicio especifico.

Envio de notificaciones automatizadas a usuarios finales vy

administradores.

Para la configuracion se va a usar una cuenta de Office365 de la empresa. La

cual se usa regularmente para las notificaciones de aplicaciones. La

configuracion de dicha cuenta se puede observar en la figura 35 a continuacion:

Los campos que se debe llenar son:

Nombre en pantalla: nombre con el que se veran los correos entrantes de
notificaciones. Se ha configurado como Notificaciones SysAid.

Direccion de correo electronico: la direccion de correo electronico con la
cual se van a enviar los mensajes. Se ha configurado la cuenta
no-reply@simedcorp.com

Nombre del equipo anfitrion SMTP: la direccién del servidor SMTP, en
este caso como se maneja Exchange Online en la empresa se debe
colocar el servidor SMTP de Office365 (smtp.office365.com).

Puerto SMTP: se debe colocar el puerto del servidor SMTP, en este caso
es el puerto para Office365 (587).

Tipo de conexion cifrada: se elige el tipo de conexion para el servidor que
se maneje, en este caso al ser Office365 se maneja el protocolo SSL.
Usuario y contrasefa: se coloca un usuario y su respectiva contrasefia

gue esté creado en el servidor de correos.
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Cuenta de correo electronico

Hombre en pantalla Motificaciones SysAid

Direccidon de correo electronico eply@simedcorp.com

Configuracién de mensajes de correo electronico salientes

Hombre del equipo anfitrion SMTP smip.ofiice365.com
Puerto SMTP 587

Tipo de conexion cifrada S5L v

Usuario {opcional para autenticacion) eply@simedcorp.cam
Contrasefia (opcional para autenticacion) ssssssane

Figura 35. Integracion con correo electronico.

3.5.7 Integracién de Office365 con el calendario de SysAid.

En esta seccidn se implementara la integracion entre SysAid y Office 365 con el
fin de sincronizar el calendario SysAid con el calendario de Outlook. El proceso
de sincronizacion exporta datos de SysAid a hacia el servidor integrado. Esta
caracteristica permite disponer una vision integrada de las tareas de los técnicos

tanto desde Outlook como del calendario de SysAid.

Para habilitar la sincronizacién con Office 365, se debe completar cada campo
usando las descripciones a dadas a continuacion. Después de haber ingresado
la informacion necesaria, el administrador individual debe habilitar la
sincronizacion desde Herramientas> Calendario> Mi configuracién de

calendario para completar el proceso de sincronizacion.

e Protocolo:
Se selecciona OWA ya que es Office365.

e URL del servidor de Exchange:
Este es el nombre o la direccion IP de la computadora que aloja su
Exchange. Para la empresa es
https://outlook.office365.com/owa/simedcorp.com

e Nombre de dominio de red (NetBIOS):
Este es su nombre de dominio de red. El de la empresa es
simedcorp.com
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¢ Nombre de usuario:

El usuario de Exchange u Office 365 cuya cuenta se usa para la
sincronizacion. Para Exchange, el usuario debe tener permiso en
Exchange para crear eventos en los calendarios de Outlook de los

empleados.

Para esta configuracion se utilizé una cuenta de Office365 de la empresa
(office8@simedcorp.com). A la cuenta seleccionada se la debe unir como
miembro al grupo (Administradores de Organizacion), este proceso se lo
realiza en el directorio activo, se puede observar la configuracién de lo
mencionado en la figura 23, después de unir la cuenta a este grupo se
debe dar permisos en los buzones de las personas que van a ser
administradores en SysAid.

Este proceso se lo realiza en la “Consola de administracion de Exchange”
en el servidor de correo de la empresa (192.58.1.5). Seccion Office365 >
configuracion de destinatario > buzén > en buzoén al que se quiere dar
permiso clic derecho y selecciéon de la opcion “administracion de los
permisos de acceso completo”, en el cuadro siguiente se agrega a la
cuenta que se va a usar para la sincronizacion con SysAid. Esto se puede

observar en la figura 36.

Propiedades: officed

Ohbjeto | Sequridad | Entomo | Sesiones | Contra

Pefil de Servicios de Escritorio remoto | COM+

(zeneral | Direccion | Cuerta | Peil | Telefonos | g
Certificados publicados | Miembrode | Replicacion de contrasefias |

Miembro de;
MNombre Cameta de los Servicios de de
Administradores de organizacidn SIMED COM/Users
Usuarios del dominio SIMED COM/Users
UsuariosRedWireless SIMED.COM

Figura 36. Union al grupo de administradores de organizacion a cuenta office8.
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ﬂ._. T‘ Manage Full Access Permission

o Maniage Full Access Manage Full Access Permizsion

Permizzion Uz thiz wizard to grant or remove Full Access permissions for the selected mailbox bo or
fram & uger ar group. YWhen you grant the Full Access permission to a uzer, they can open
2 Completion and read the contents of the specified mailbo:.

Select the uger(z] or grouplz] bo grant or remove full access permigsion;

gEadd.. X

Security Principal
MaMPROTEAE schange Servers
MaMPROTEAE schange Trusted Subsystem
MT AUTHORITYSELF
MNT AUTHORITYYSYSTEM

fuli medoorp. com

Figura 37. Configuracion de permisos sobre buzon en Exchange.

e Contrasefa:
Contrasefia para el nombre de usuario que se ha usado. Para este caso
es la contrasefa de la cuenta office8@simedcorp.com

e Correo de lacuenta de sincronizacion:
Debe ir el correo de la cuenta que se va a usar para la sincronizacion con
Exchange. (office8@simedcorp.com)

e Habilitar la sincronizacién
Esto permite la sincronizacion con Exchange u Office 365 para todos los
administradores que decidan hacerlo.

e Pruebe la configuracion de Exchange

Se tiene una opcion para probar las configuraciones realizadas en donde
SysAid intenta conectarse a el servidor de Exchange / Office 365
utilizando las credenciales que se han configurado. Se recibe una

notificacion si la conexidon se establece correctamente.
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El llenado de todos los campos mencionados se puede observar en la figura 38

a continuacion.

Sincronizacion de calendario

Protocolo
URL del servidor de Exchange hitps:foutlook.office 365.com/owalsimed
Nombre de dominio de red (NetBIOS) simedcorp.com

officeB@simedcorp.com

o

Nombre de usuario

Contrasefia

: : : . . ) office8@simedcorp.com
Sincronizar direccion de correo electronico del usuario . @ n

1]
Habilitar sincronizacion

Figura 38. Configuracion de la sincronizacion de calendario de SysAid con
Office365.

3.5.8 Despliegue del agente de SysAid.

El Agente de SysAid es una aplicacion del lado del cliente que reside en cada
uno de sus equipos y se ejecuta silenciosamente en segundo plano (no notara
ninguna diferencia de rendimiento después de que se haya instalado). Una vez

desplegado, el agente de SysAid tiene muchos beneficios:

La tecla de acceso directo de SysAid

e Importe automaticamente todas las computadoras en SysAid

e Actualiza automaticamente los perfiles de tus computadoras

e Realizar una sesion de control remoto

e Habilite la supervision de sus computadoras (con el modulo de
supervision de SysAid).

e Ahorra el tiempo de tener que instalar el agente de computador en

computador.

e Ver usuarios en linea.
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3.5.8.1 Paquete de implementacién MSI usando politica de grupo

Una forma de implementar el Agente de SysAid en toda la red es por medio de

una politica de grupo. Para lo cual se necesita un paquete de implementacién de

MSI, para descargar este se debe ir a Configuracion> Descubrimiento de red>

Descargas.

P CHAT
(=) GESTION DE ACTIVOS

(® DETECCION DE REDES
General
Exploracidn Wil
Exploracidn SNMP
MDM
Actualizar datos de activos
Actualizar version de agentes
RD3S

Plan de implementacion de
agente

Gestidn de ajustes de agente
Credenciales
Descargas
Registro
<@ SUPERVISION
= (MDB

A INFNRMFS AVANZANNS

Incluye una herramienta de implementacion externa (para distribuir automaticamente el madulo en la red) y una herramienta de cont
Consiga mas informacion sobre la instalacion de herramientas aqgui.
Consiga mas informacion sobre el uso de la herramienta de implementacion aqui.

| | Descargar Agente SysAid para Windows

Utilice el agente para instalar usted mismo el médulo en ordenadores especificos.
Designated versions for XP are also available.
Consiga mas informacion sobre la instalacion del agente agui.

Abriendo SysAidAgentMSl.zip X

Ha elegido abrir

B sysAidAgentMSlzip

Descargar un paguete de distribucion MSI de SysAid que es: Archive WinRAR ZIP (17,8 ME)

Utilice el archivo MSI para realizar la distribucion media de: hitps://udlanet776.sysaidit.com

Consiga mas informacion sobre la instalacion del agend ;0ué deberia hacer Firefox con este archivo?

Descargar Agente SysAid para Linux (O Abrir con  WinRAR archiver (predeterminada) v
Utilice esta secuencia de comandos de Linux para ejec (®):Guardar archivo

Consiga mas informacion sobre la instalacion del agent . i
[[] Hacer esto automaticamente para estos archivos a partir de ahora.

Descargar Agente SysAid para Mac

Utilice esta secuencia de comandos de Mac para instal

. . . . . Aceptar Cancelar
Consiga mas informacion sobre la instalacién del ageni

Figura 39. Descarga MSI para agente de SysAid.

Al desplegar el agente usando una politica de grupo, se debe crear un archivo

de configuracion para incluir sus parametros Unicos. Para la creacion de este se

utilizé Microsoft Orca Los archivos del agente son especificos de la arquitectura.

Esta opcion esta disefiada especificamente para la implementacién de politicas

de grupo. Los pasos son los siguientes:

1. Abrir SysAidAgent.msi usando Orca y hacer clic en Transformar> Nueva

transformacion.

2. En el panel Tablas, se debe hacer clic en Propiedad.

3. Se debe modificar al menos los parametros ACCOUNT, SERIAL y

SERVERURL, y también puede modificar los parametros opcionales en

la lista siguiente.
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&% SysAidAgentdd_WIX.msi (transformed by Untitled) - Orca — O X
File Edit Tables Transform Tools View Help
O = CR ]

Tables ~ | Property Value ~
CheckBox UpgradeCode {6B13449A-B56F-4919-BFDE-4B5F4BEE46EE}
ComboBox lu_d_lanet??ﬁ
Component SERVERURL |EEQ;-H dlanet? 76 svsaidit.com
Control SERIAL [EDDAS2053251R9 1R
ControlCendition SYSTEMPROXYSETTING -1
ControlEvent USERPROXYSETTIMG -1
CreateFolder MNOPROXYSETTING -1
CustomAction ICOMFILENAME Syshid.ico
Dialog SUBMITSRSHORTCUT SysAid
Directory FORMATHOTKEY F11
EventMapping ALLOWSUBMITSR -1
Feature ALLOWREMOTECOMNTROL -1
FeatureComponents COMNFIRMRC -1
File EMABLESYSAIDPS 0
lcon EMABLEDVIDEOTICKET -1
InstallExecuteSequence LOGLEVEL 0
InstallUlSequence INTERVAL 30
LaunchCondition SYSAIDGUID [ProductCode]

ListBox WixUIRMOption UzeRM
Media RADIOPROXY 1
MziFileHash ALLUSERS 1
ARPPRODUCTICON Icon.exe
RadicButton ARPHELPLIME http:/fwww.sysaid.com,
Reglocator REGHOME Software!\Syshid\InstalledProducts Syshid
Registry KA SO IRCFNIRECTOARY A Azt hisildernntt 18 7 1 B eveaicd amantt Inctall
RemnveFile = o

Tables: 38 Property - 47 rows Walue - Localizable[0]

Figura 40. Modificacion del paguete MSI con ORCA.

4. Al finalizar hacer clic en Transformar> Generar transformacion y se
guarda el archivo como SysAidAgentx86.mst para el MSI de 32 bits o
SysAidAgentx64.mst para el MSI de 64 bits.

Una vez creado el archivo SysAidAgentx64.mst, este debe ser implementado a
través de una politica de grupo configurada en el directorio activo de la empresa,

para lo cual:

1. Se abre el editor de objetos de politica de grupo.

2. Se debe expandir Configuracion del equipo> Configuracion del software.

3. Desde el menu se da clic derecho, se selecciona Instalacion de software>
Nuevo> Paquete

4. Seleccionar el archivo SysAidAgent.msi. La ruta al archivo SysAid MSI y
MST no debe ser local o a través de una unidad de red. Por el contrario,
la ruta debe ser a través de un recurso compartido de red accesible desde
cualquier lugar de la red y al que todos tengan al menos permisos de

lectura.
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Editor de administracion de directivas de grupo

Archive Accidn  Ver  Ayuda

N EEEERLE

‘,:é:f Directiva Sysaid [SMDSERVER.SIMED.COM]
4 & Configuracion del equipo
4 [ ] Directivas
4 [ Configuracién de software
m Instalacién de software
b Configuracién de Windows
p [ Plantillas administrativas: definicii
p [ | Preferencias
a #, Configuracion de usuario
B | Directivas
I | Preferencias

L[| m ]

[~

- |l

<« it » Instaladores » Ruben

Organizar « MNu

A (M Este equipo
[ j Descargas
[ _EI Documentos
[ _H Escritorio
[ ﬂ Imagenes
B Misica
[ j Videos
b &y Disco local (C:)
[+ ¢ Disco local (E:)

b € Red

Figura 41. Seleccion del archivo MSI.

eva carpeta

MNombre

. clopez
1 eMAILA
L. Franklin
| Grace
| grace 26
. Mariana
1 MET

5! sysaidAgentx6a_WiX.msi

v <] m

Nombre: | SysAidAgent6d_WiX.msi

5. En Método de implementacion, elegir Avanzado.

Seleccione el método de implementacion:

() Publicada
() Asignada
® Avanzada

Seleccione esta opcion para configurar las opciones publicadas o
asignadas y para aplicar modificaciones a un paguete.

Aceptar

Figura 42. Método de implementacion Avanzada.
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6. Agregue un nombre para el paquete para una facil identificacion. En este

caso se lo nombro SysAid_Agent64.

| Categorias | Modificaciones | Seguridad
General | Implementacian | Actualizaciones
Mombre:
| Syshid_Agent64| |

Infarmacién del producto

Versian: 132

Editar:

|dioma: Inglés (Estados Unidos)
Plataforma: xbd

Figura 43. Colocacion del nombre para el agente de SysAid.

7. Se cambia a la pestafia Modificaciones y se hace clic en Agregar.

8. Se selecciona el archivo MST creado en los pasos anteriores través de

ORCA.

General I Implementacian I Actualizaciones
Categorias | Modificaciones | Seguridad

Las modfficaciones le pemiten personalizar el paquete v se aplican a éste
en &l orden en gque aparecen en la siguiente lista:

Modificaciones:
b2 58.1.58\t \Instaladores\Ruben'.Sys Aid Agentxbd mst

Subir

<| | T | >

| Agregar... || Cluitar |

Figura 44. Seleccién del archivo MST.
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Con la implementacion de esta politica de usuario el agente de SysAid se

instalara en todas las computadoras de la organizacion.

3.5.9 Configuracién de la Mesa de Servicios.

La configuracion de la mesa de servicio permite controlar varias configuraciones

de automatizacion para la mesa de servicio.

A continuacion, hay una breve descripcion de cada una de las péaginas de

configuracion.

Configuracion general

La pagina de configuracion general contiene muchos ajustes miscelaneos
de la mesa de servicio. Los principales entre estos son los ajustes que
controlan cuando se envian notificaciones automaticas por correo

electrénico a sus usuarios finales y administradores.

Categorias

Los administradores y usuarios finales seleccionan la categoria de su
problema cuando envian un nuevo registro de servicio. SysAid viene con
una cantidad de categorias de registros de servicio preconfigurados. La
pestafia de categorias le permite agregar nuevas categorias y editar

categorias existentes.

Enrutamiento

Sirve para configurar de antemano que un administrador o grupo
administrador en particular manejara una SR (generalmente un incidente
o solicitud) en funcion de su categoria, o segun el grupo de usuarios que
la haya enviado. Las reglas de enrutamiento permiten especificar que
todos los registros de servicio que cumplan con los criterios predefinidos
se enrutan automaticamente a un administrador o grupo administrativo en

particular.
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e Prioridad

Asignar prioridades a los registros de servicio garantiza que los registros
de servicio se trabajen en un orden que tenga sentido para su
organizacion. Las reglas de prioridad le permiten especificar que ciertos
SR siempre reciben una prioridad particular. Por ejemplo, los problemas
del servidor siempre pueden tener una alta prioridad, y los problemas de
su administracion ejecutiva pueden tener la mas alta prioridad. Si no hay
una regla de prioridad que afecte a una nueva SR, se utiliza la prioridad

predeterminada de la mesa de servicio.

También se puede usar la Matriz de Prioridad para calcular la prioridad de
un SR en funcién de su Impacto y Urgencia. Vaya aqui para mas

informacion.

e Fechas de vencimiento

La asignacion de fechas de vencimiento a los registros de servicio permite
garantizar que siempre se brinde un servicio oportuno a los usuarios. Las
reglas de fecha de vencimiento permiten especificar fechas de
vencimiento automaticas para sus registros de servicio en funcién de la
categoria, la prioridad y mas. El cumplimiento de las fechas de
vencimiento se puede rastrear a través de informes y mediante reglas de

escalamiento.

e Alertas

Las alertas permiten especificar qué estados y prioridades activan qué

alertas de colores en la lista de service desk.

T # Alert || + Category i Sub Category + Tith
8 S Basic Other Wel
14 [ ] Telephony/ Office My d

Figura 45. Colores para alertas.
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Reglas de escalada

v Notificarle de un registro de servicio vencido.

v" Notificando nadie trabajé en un registro de servicio activo durante

mas de una semana.

v" Se puede reabrir un registro de servicio que se puso en seguimiento

cuando llega la fecha de seguimiento.

Se puede usar reglas de escalamiento para hacer todo esto y mas opciones

automéaticamente. Si bien aun se puede usar SysAid sin configurar las reglas de

escalamiento, se obtendra mucho mas de la mesa de servicio si se aprovecha

todas las opciones de las reglas de escalacion.

Tiempos de funcionamiento

La introduccion de las horas de funcionamiento de la mesa de servicio
garantizard que las fechas de vencimiento del registro de servicio se

asignen solo durante las horas en que opera la mesa de servicio.

Temporizadores

Se especifican temporizadores para de los registros de servicio. SysAid
viene con dos temporizadores predeterminados: tiempo para responder y
tiempo para reparar. Pero se puede crear temporizadores personalizados

para medir métricas de la mesa de servicio.

Configuracion de estado SR

SysAid permite cambiar automaticamente el estado de un incidente

cuando un cambio vinculado, problema o solicitud cambia a un estado
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especifico. Esta pestafia permite especificar qué estados causan que

cambie el estado del incidente vinculado y qué estado recibe el incidente.

3.5.9.1 Categorias de incidentes y solicitudes.

En esta seccidn se configurardn las categorias planteadas para los incidentes,

solicitudes y problemas que se generdé en la seccion Categorizacion de

Incidentes. En sintesis, las categorias son las siguientes:

e Categoria de primer nivel:

Aqui se encuentra el nivel mas general como lo es software y hardware.

e Categoria de segundo nivel:
Se ha planteado dividir en servidores, estacion de trabajo, biométrico,

impresoras, POLYCOM, telefonia IP y celulares

e Categoria de tercer nivel:
En esta seccion se definird las categorias subsiguientes a las categorias

de segundo nivel tanto de software como de hardware.

Para configurar las categorias ir Herramientas > Centro de servicio > Categorias,
en dicha pestafia, SysAid viene con categorias por defecto que son las mas
generales que se aplican casi a cualquier empresa, pero para disponer de una
configuracion totalmente personalizada se decidio configurar categorias propias
para que se ajustan a los servicios de Tl de la empresa, para lo cual se procedio
a eliminar todas las categorias por default de SysAid y a configuroé las planteadas

en el disefo.

Para crear una nueva categoria clic en Agregar nueva categoria, se abrira una

pantalla donde se debe configurar los tres niveles para la categoria.
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En la figura 46 se observa la creacidn de la categoria “Software”, subcategoria

“Biométrico” y categoria de tercer nivel “Reporte de asistencia”.

€ CENTRO DE SERVICIO

General
Categorias
Enrutamiento

Prioridades

Alertas

Temporizadores

registro de servicio

PLANTILLAS
® siasiM
B CHAT

[F] GESTION DE ACTIVOS

sif/udlanet776.sysaidit.com/HelpDeskSettings.jsp

Fechas de vencimiento

Reglas de escalamiento

Tiempos de funcionamiento

Merge Service Records

Categorias de importacion

Reglas de correo electronico

Configuracion del estado del

I Configuracién > Categorias > Nueva Categoria

Categoria Subcategoria
Software ~ | | Biométrico

Plantilla de descripcion @

Categoria de tercer nivel
- || | Reporte de Asistencia (create new)

Visible en EUP para grupos de

* Todos los usuarios

usuarios:

Visible para grupos de
administradores:

% Todos los administradores

Incidente |No cambiar
solicitud [No cambiar
[] Cambiar |No cambiar
Problema |No cambiar

iDB

Figura 46. Creacion de categorias en SysAid.

Después de haber culminado el proceso se obtiene un listado con todas las

categorias creadas como se puede observar en la figura 47 a continuacion.

General
Categorias
Enrutamiento
Prioridades

Reglas de correo electrénico

) CENTRO DESERVICIO categorias

Configuracion > CalegoryList [ Agregar nueva categoria

| Buscar

Q| (@ Valores predeterminados | () i

Registros 1 - 68 de 68 « < Paginaidel » » ©Volver a vista de pagina

Figura 47. Vista de las categorias creadas.

Fechas de vencimiento ‘ [ ‘ = ‘ 4 Categoria 4 Subcategoria + Categoria de tercer nivel ‘ “ EUP ‘ 4t Incidente. 41 Plantilia de incidente ‘ 4t Solicitud ‘ 4t Plantilla de solic

Hlertas = 221 Hardware Servidores Procesador Si Habilitado No cambiar Habilitado Mo cambiar

Reglas de

[ 222 Haraware Servidores Memoria RAM si Habilitado No cambiar Habilitado No cambiar

Tiempas de

Temporizadores | 223 Hardware Servidores Disco duro El Habilitado No cambiar Habilitado No cambiar

Configuracion del estado del [F] 224 Hardware Servidores Tarjeta de red si Habilitado No cambiar Habilitado No cambiar

regisiro de servicio

Merge Service Records =] 225  Hardware Servidores Gabinete Si Habilitado No cambiar Habilitado Mo cambiar

Categorias de importacion [[] 226 Hardware Servidores Fuente de poder si Habilitado No cambiar Habilitado No cambiar
FLANTILLAS [ 227  Haraware Estacion de trabajo  Procesador si Habilitado No cambiar Habilitado No cambiar
® stsim ] 223 Hardware Estacion de trabajo  Memoria RAM si Habilitado No cambiar Habiltado No cambiar
® CHAT [ 229 Hardware Estacion de frabgje  Disco duro Si Habilitado No cambiar Habilitado Mo cambiar
() GESTION DE ACTIVOS [] 230 Hardware Estacion de frabajo  Pantalla si Habilitado No cambiar Habilitado MNo cambiar
@ DETECCION DE REDES [1 231 Hardware Estacion de trabajo _ Teclado s Habilitado No cambiar Habiltado Mo cambiar
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3.5.9.2 Enrutamientos.
Las reglas de enrutamiento permiten a SysAid asignar automaticamente
registros de servicio a los administradores o grupos de administradores sin tener
que mirarlos. Esto es (til en los casos en que sabe de antemano quién trabajara

en un registro de servicio especifico.

El enrutamiento puede basarse en:

Acuerdo (solo moédulo SLA / SLM): este es el SLA del usuario de la

solicitud.

e Compafia: esta es la compafia a la que pertenece el usuario de la

solicitud del registro del servicio.

e Grupo de usuarios: este es el grupo de usuarios al que pertenece el
usuario de la solicitud del registro del servicio.

e Categoria: esta es la categoria del registro de servicio.

La opcién que se us6 es por categoria en donde de acuerdo con esta se
redirigiran el registro de servicio al técnico responsable de la mesa de servicios
en base al perfil y habilidades que maneja dentro de la empresa. De acuerdo con

esto las reglas de redireccion van a dirigirse a los técnicos de nivel 1:

e Javier Villalba
e Rubén Clavijo

e Estefania Jiménez

A continuacion, en la Tabla 30 esta colocado las responsabilidades de cata

técnico segun las categorias:



Tabla 28.

Enrutamiento de servicios a técnicos segun categorias.

Técnico

Cargo

Categoria

NIVEL DE SOPORTE 1
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Sub - Categoria

Javier Villalba Asistente de Tl | Software Aplicaciones
empresariales
Rubén Clavijo Asistente de TI e Hardware e Estacion
e Software de trabajo

e Biométrico

e Impresora

e POLYCOM
Estefania Asistente de TI e Hardware e VoIP
Jiménez e Software e Celular
NIVEL DE SOPORTE 2
Andrés Jurado Especialista de | Software Aplicaciones

Tl

empresariales

Carlos Yoncdn

Gerente de Tl

e Hardware

e Software

e Servidores
e Equipos de

red

Para configurar el enrutamiento de registros de servicio ir a Herramientas >

enrutamiento > agregar nueva regla de enrutamiento. En la nueva venta que se

despliega se configura los siguientes campos:

e Se selecciona si la regla se habilitara o no utilizando la casilla de

verificacion. Si una regla esta deshabilitada, no tendra ningun efecto.

e Se seleccione el disparador para la regla. En este caso es por categoria.

e Se seleccione el administrador y / o grupo de administradores deseados.

Por ultimo se debe hacer clic en agregar al final de la fila.
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CENTRO DE SERVICIO

I Centro de servicio > Routing Rule

B
®
»
=

General

Categorias

Enrutamiento

Prioridades

Reglas de correo electronico
Fechas de vencimiento
Alerias

Reglas de escalamiento
Tiempos de funcionamiento
Temporizadores

Configuracion del estado del
registro de servicio

Merge Service Records
Categorias de importacion
PLANTILLAS

SLA/SLM

CHAT

GESTION DE ACTIVOS

Habilitado

If the following condition is met

Acuerdo

Empresa

Grupo de usuarios

Categoria

Set the following values to

Grupo de administradores

Administrador

Fecha de modificacion

Modificado por

[captr ) Concotar | Apicar

Si -
Todos los acuerdos -
Todas las empresas -

All User Groups

Hardware

Ninguno

dclavijo

Biométrico
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All Third-Level Categories -

Figura 48. Regla de enrutamiento para el técnico Rubén Clavijo en la categoria

Biométrico y todas las subcategorias correspondientes.

Routing Rules List

Centro de servicio > Routing Rules Add New Routing Rule
Registros 1- 15 de 15 < Pagina1de1 » ©\Vaolver a vista de pagina
["] | ¥ Execution Order + Habilitado +* Acuerdo +* Empresa «* Grupo de usuarios 1 Categoria | Subcategoria |+ Gategoria de tercer nivel +* Grupo de administradores +1 Administrador
E 1 Si Todos los Todos Todos Software Teléfono 1P Todos none ejimenez
E 2 Si Todos los Todos Todos Software POLYCOM Tados none delavijo
B 3 Si Todos los Tedes Todos Software Impresora Todos nene delavijo
E 4 Si Todos los Todos Todos Software Estacion de Tados none delavijo
F 5 Si Todos los Todos Todos Software Celular Todos nene ejimengz
il [ Si Todas los Todos Todos Software Bioméfrico Todos none delavijo
Fo7 Si Todos los Todos Todos Software Aplicaciones Todos nene Jvillalba
| ] Si Todos los Todos Todos Hardware  Teléfono IP Todos nene ejimenez
B 9 Si Todos los Todos Todos Hardware Servidores Todos none cyoncon
E 10 Si Todos los Todos Todos Hardware ~ POLYCOM Todos none delavije
B 1 Si Todos los Todos Todos Hardware Impresora Todos none delavijo
E 12 Si Todos los Todos Todos Hardware  Estacion de Todos none delavije
B 13 Si Todes los Tedos Todos Hardware Celular Todos none ejimenez
C 4 Si Todos los Todos Todos Hardware  Bioméfrico Todos none delavije

Figura 49. Listado de reglas de enrutamiento de registros de servicio.

Lo que se obtiene como resultado después de realizar esta configuracion es que

cuando un usuario final cree un incidente o una solicitud de servicio esta se

asigne automaticamente a un técnico responsable de dicha categoria, asi se

automatiza el servicio.
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3.5.9.3 Prioridades.

En esta seccion se especificara las condiciones bajo las cuales un registro de
servicio recibira una prioridad. En SysAid se puede crear una regla de prioridad
basada en:

e Acuerdo: el acuerdo es determinado por el usuario de la solicitud.

e Empresa: la empresa estd determinada por el usuario de la solicitud

Departamento (por ejemplo, Finanzas).
e Grupo de activos (por ejemplo, servidores).
e Matriz de prioridades para calcular automaticamente la prioridad para un

registro de servicio.

De las opciones mencionadas se trabajara con la matriz de prioridades, como se
menciono anteriormente el usuario final escogera la urgencia para el registro de
servicios (critico, alto, medio, bajo), el técnico al cual se le asigna el registro de
servicio desde el portal de administrador debe seleccionar el impacto de dicho
registro de servicio de acuerdo con la categoria a la que pertenezca y basado en

los términos establecidos en la seccion Gestidon de Nivel de Servicio (SLM).

En SysAid por default vienen configuradas listas de impactos, urgencias y
prioridades, pero estan en inglés y manejan campos diferentes. A continuacion,

se muestra un ejemplo de lista de urgencias por defecto que tiene SysAid.

Lista |[Impacto -
Clave Titulo Acciones
1 Very High [[] Eliminar
2 High [] Eliminar
3 Medium [] Eliminar
4 Low [] Eliminar
5 Very Low [[] Eliminar

Figura 50. Lista por defecto de impacto en SysAid.
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Como se puede observar existen 5 niveles de impacto, pero lo planteado en el
SLM de la empresa es el manejo de 4 niveles. Por lo cual en primera instancia
se debe modificar los nombres y eliminar el quinto nivel en las listas de urgencias,
impactos y prioridades. Para esto ir a Herramientas > personalizar > listas >
seleccionar la lista a personalizar. Después corregir nombres y eliminar el quinto
nivel. En la figura 51 a continuacion se muestra un ejemplo de la lista de

urgencias modificada.

Seleccione en el menu la lista que desea personalizar.

Lista |Urgencia v Ordenar por
Clave Titulo Valido para grupos de usuarios Acciones
L 1] | | | B | =
1 Critico | || | - [] Eliminar
2 Alto | | | - [] Eliminar
3 Medio | | | - [] Eliminar
4 'Bajo | | | - [] Eliminar

Figura 51. Modificacion de lista de urgencias.

Para la configuracién del cuadro de prioridades en SysAid se debe ir a la
siguiente ruta Herramientas > Centro de Servicios > Prioridades una vez en esa
pantalla se procede a configurar el cuadro. En la figura 52 a continuacion se

puede observar el cuadro de prioridades configurado en SysAid.

Habilitado Acuerdo Empresa Impacto Urgencia [=#3 Prioridad

[Todos los acuerdos ., | | [Todas las empresas +| | [Tedos los impactos ., | | [Tedas las urgencias ., | 5
Todos Todos Bajo Bajo P Bajo
Todos Todos Bajo Medic =] Bajo
Todos Todos Bajo Alto =] Medic
Todos Todos Bajo Critico = Medio
Todos Todos Medio Bajo [~ Bajo
Todos Todos Medio Medio [~ Medio
Todos Todos Medio Alto [~ Medio
Todos Todos Medio Critico [~ Alto
Todos Todos Alto Bajo [~ Medio
Todos Todos Alto Medio = Medic
Todos Todos Alto Alto =] Alto
Todos Todos Alto Critico = Critico
Todos Todos Critico Bajo = Medic
Todos Todos Critico Medio [~ Alto
Todos Tedos Critico Alto = Critico
Todos Tedos Critico Critico = Critico

Figura 52. Cuadro de prioridades en SysAid.
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3.5.9.4 Tiempos de funcionamiento.

Un conjunto de tiempos de operacion especifica los dias y horas de

funcionamiento de la mesa de ayuda para la empresa.

Es importante en SysAid la configuracion de esta seccion puesto que las fechas
de vencimiento, las reglas de escalamiento y los temporizadores utilizaran los

tiempos de operacion que proporcione aqui.

La configuracion que se va a realizar en esta seccion es de acuerdo con lo
definido en la seccién de Escalas de tiempo y priorizaciones donde se indica que

el horario de atencién sera de lunes a viernes de 8:00 a 19:00.

Para esta configuracion dirigirse a Herramientas > Centro de servicio > Tiempos
de funcionamiento, en este seleccionar los dias de funcionamiento con los

horarios correspondientes, en la figura 53 se puede observar esta configuracion.

Predeterminado Tiempos de funcionamiento

Tiempos de funcionamiento: |Predeterminado

Dias de funcionamiento: Horas de funcionamiento:

Lunes [08:00AM | - [07:00PM .| , [Ninguno .| - [Ninguno .| | |EiCllnill
Martes [08:00AM .| - [07:00PM .| . [Ninguno ..| - [Ninguno .|

Miércoles [08:00AM .| - [0T:00PM | + [Ninguno ..| - [Ninguno .|

Jueves [08:00AM .| - [0T:00PM | . [Ninguno ..| - [Ninguno .|

Viernes [08:00AM | - [0T:00PM .| » [Ninguno .| - [Ninguno |

[] Sabado [12:00AM .| - [12200AM .| + [Ninguno ..| - [Ninguno .|

[0 Domingo [12:00AM .| - [12200AM .| . [Ninguno .| - [Ninguno .|

Figura 53. Tiempos de funcionamiento de la mesa de servicios.

3.5.9.5 Fechas de vencimiento registros de servicios.

Las reglas de fecha de vencimiento asignan automaticamente fechas de
vencimiento a los registros de servicio. Cualquier registro de servicio que
coincida con todos los requisitos en una de las reglas de fecha de vencimiento

recibira automaticamente la fecha de vencimiento que especifique.
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Calculo de fechas de vencimiento:

El célculo de las fechas de vencimiento se basa en los tiempos de operacion del
acuerdo o compafia especifica del usuario de la solicitud. Si, por ejemplo, se
envia un registro de servicio con un periodo de vencimiento de 6 horas, pero solo
quedan 3 horas de tiempo de operacion en el dia, la fecha de vencimiento sera

3 horas después del inicio del siguiente dia de funcionamiento.

Para la configuracién de las fechas de vencimiento se basa en lo definido
anteriormente en la seccién Escalas de tiempo y priorizaciones, en donde se
define los tiempos de respuesta y escalamiento de un registro de servicio que
debe cumplir la mesa de servicios de acuerdo con la prioridad que este tenga.
Para esto ir a Herramientas > Centro de servicio > Fechas de vencimiento >
Agregar nueva fecha de vencimiento, en la ventana desplegada se debe
seleccionar el tipo de urgencia y escribir el tiempo en horas de respuesta a los

servicios que tengan esa prioridad.

{.} CENTRO DE SERVICIO Centro de senicio > Due Dates
General
Categorias Habilitado Si -
Enrutamienta i
Acuerdo Todos los acuerdos v
Prioridades
Reglas de correo electrénico Categoria All Categories ©
Fechas de vencimiento
) Urgencia Todas |as urgencias -
Alertas
Reglas de escalamiento Prioridad Critico =
Tiempos de funcionamiento
Temporizadores Empresa Todas las empresas -
Configuracidn del estado del * Periodo de vencimiento 1
reqgistro de servicio
Merge Service Records Fecha de modificacion 18-06-2018 03:05:16
Categorias de importacid - :
Categorias de importacian Modificado por sysaid
3] PLANTILLAS
r“J L;m;—umJ L_'._LA_'.:._._LJ L;"JI.!’!IJ

[

Figura 54. Configuracion de tiempo de respuesta a los servicios con prioridad
critica.
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Este proceso se debe realizar con todas las prioridades que se tengan definidas.
Después de configurar estos tiempos al momento en que un usuario final cree
un registro de servicio y este sea asignado automaticamente al técnico
responsable de la mesa de servicios, el técnico en su portal de administracion

observaré que dicho servicio asignado cuenta con una fecha de vencimiento.

En la figura 55 a continuacion se puede observar los tiempos definidos en el

sistema.

Registros 1-4 de 4

Execution Order + Prioridad 4 Empresa + Periodo de vencimiento

4 Critico Todos 1Horas
3 Alta Todos 2 Horas
2 Medio Todos 4 Horas
1 Bajo Todos 3 Horas

Figura 55. Tiempos de respuesta definidos a prioridades.

3.5.9.6 Reglas de escalamiento.

Se puede indicar los criterios segun los cuales SysAid escala un registro de
servicio. Esto provoca que el registro de servicio ejecuta automaticamente una
accion concreta. Por ejemplo, si un registro de servicio sigue abierto después de
un mes, quiza sea conveniente que SysAid lo notifique automaticamente a un
administrador o grupo determinado, o que SysAid reasigne automaticamente el

registro de servicio.

De acuerdo con el personal técnico de Tl de la empresa los niveles de
escalamiento funcional se daran de la siguiente forma como se observa en la
tabla 31:
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Tabla 29.

Niveles de escalamiento funcional.

Categoria Sub categoria Técnico de nivel 2 de
escalamiento
Software Aplicaciones Andrés Jurado
empresariales (Especialista de TI)
Hardware e Estacion de | Carlos Yoncon (Gerente
trabajo de TI)

Software e Biométrico

e Impresora

e POLYCOM

e VolP

e Celular

e Servidores

Para configurar las reglas de escalamiento ir a Herramientas > Centro de servicio
> Reglas de escalamiento y dar clic en crear nueva regla de escalamiento. Se

desplegara una nueva ventana donde se debe indicar:
e Elnombre de la regla.
e Categoria, subcategoria y categoria de tercer nivel.
e Tipo de solicitud de servicio ya sea incidente o solicitud.

e El estado, en este caso se creara reglas para registros de servicio que

tengan un estado de activo.

e El tiempo cuando se escala, este tiempo se basa al propuesto en la

seccion Escalas de tiempo y priorizaciones.

e Se elige al técnico al cual se va a reasignar en la solicitud o el incidente.

Para dar una idea de la configuracibn mencionada se realizara la regla de
escalamiento para la categoria “software” con subcategoria “Aplicaciones
empresariales”, que en primera instancia al ser creado un incidente en dicha

categoria se le asigna al técnico Javier Villalba de nivel 1 de la mesa de servicios
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y que de acuerdo con la prioridad de la misma y los tiempos de respuesta
definidos (1 hora critico, 2 horas alto, 4 medio,8 horas bajo) el escalamiento se
dara cuando se llegue a la fecha de vencimiento de dicho registro, por ejemplo
es decir si a 1 hora para un incidente o solicitud no se llegé a una solucion se
escalara al técnico especialista de Tl Andrés Jurado de nivel 2 de la mesa de
servicios. La configuracion de esta regla se la puede observar en la figura 56.

Para crear una regla de escalamiento, rellene el formulario siguiente y haga clic en Agregar regla.
Habilitado
Nombre de regla Escalamiento para aplicaciones empres

Escalar registros de servicio de tipo

Acuerdo [Todos los acuerdos |
Categoria | Software “ |
Subcategoria Aplicaciones empresariales
Categoria de tercer nivel [ Todos los terceros niveles
Tipo de solicitud de servicio Incidente
Estado Activo w
Merged service records W
Prioridad [Critico + |
(@ Escalar cuando hayan transcurrido mas de | horasy [0 .| minutosdesde [Horade vencimiento v

Figura 56. Regla de escalamiento para aplicaciones empresariales con prioridad
critica.

Todos los acuerdos ~

Habilitado | Nombre de regla Hivel de_ Acuerdo Accion Descripcion
escalamiento
Escalamiento para Escala registros de servicio con el tipo Incidente, only non-merged
TS T rATE tickets, con categoria Software, con subcategoria Aplicaciones
it 2 ———— Modificar Eliminar | empresariales, con estado Activo. Se desencadena en 0 horas 0
empresariales minutos después DueTime. Notifica: Administrador. Reasignar a
Andres Jurado.
Escalamiento para Escala registros de servicio con el tipo Solicitud, only non-merged
solicitudes de Todos los tickets, con categoria Software, con subcategoria Aplicaciones
aplicaciones 2 acuerdos Modificar Eliminar | empresariales, con estado Activo. Se desencadena en 0 horas 0
empresariales minutos después DueTime. Notifica: Administrador. Reasignar a
Andres Jurado.
Escala registros de servicio con el tipo Incidente, only non-merged
Escalamiento para 2 Todos los Modificar Eliminar tickets, con categoria Hardware, con estado Activo. Se
incidentes de hardware acuerdos = = | desencadenaen 0horas 0 minutos después DueTime. Notifica:
Administrador. Reasignar a Carlos Yoncon.
Escala registros de servicio con el tipo Solicitud, only non-merged
Escalamiento para 3 Todos los Modificar Eliminar tickets, con categoria Hardware, con estado Activo. Se
solicitudes de hardware acuerdos | desencadenaen 0horas 0 minutos después DueTime. Notifica:
Administrador. Reasignar a Carlos Yoncon.

Figura 57. Listado de reglas de escalamiento.
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3.5.10 Modelo de incidentes en SysAid.

Como lo recomienda ITIL v3 debe existir modelos de incidentes que facilitan al
usuario final la creacion de estos, puesto que siempre existen incidentes
repetitivos es Util disponer de una plantilla que, al crear un incidente nuevo todos
los campos del incidente se completaran automaticamente tal como aparecen
en la plantilla. Como se describié en la seccibn Modelo de incidente estas

plantillas deben tener parametros como:

e Nombre de la plantilla o modelo

e Titulo del incidente

e Categoria, subcategoria, tercer nivel de categoria.
e Una descripcion

e Urgencia, impacto, prioridad

¢ Responsable de solucion

e Pasos para llegar a la solucion

Para configurar modelos de incidentes en SysAid ir a Herramientas > Plantillas
> Plantilla de incidente, agregar nueva plantilla. En la figura 58 se configura un

modelo para un incidente comun. se configurd con los siguientes parametros:

e Titulo de la plantilla: Atasco de papel

e Titulo del incidente: Atasco de papel en la impresora de bodega
e Categoria: hardware

e Subcategoria: impresora

e Categoria de tercer nivel: alimentador de hojas

e Descripcion: cuando se manda a imprimir las hojas se atascan
e Urgencia: alto

e Impacto: medio

e Prioridad: medio

e Asignado a: Rubén Clavijo

e Solucion: abrir soporte de hojas y retirar hoja atascada



138

Senicio de asistencia > Plantillas de incidente > Incidente Plantilla - Nuevo

I
Detalles generales Solucién Actividades Mensajes Chats Impacto de negocio Historial El

Visible a usuario final

Clase General

Subtipo DEFAULT -

Categoria Hardware = || Impresora + | Alimentador de hojas -
Nombre de plantilla Atasco de papel

Titulo Atasco de papel en laimpresora de bodega

Cuando se manda a imprimir las hojas se atascan

Descripcion

Figura 58. Modelo de incidente para atasco de papel en impresora.

3.5.11 Modelo de problemas en SysAid.

Como se supone que cada problema de un tipo determinado sigue el mismo
proceso que todos los demas problemas de ese tipo, los problemas se basan en
las plantillas. La lista de plantillas de problemas permite crear y modificar
plantillas de problemas.

El proceso para configurar modelos de problemas es muy similar al modelo de
incidentes, para acceder a este se dirige a Herramientas > Plantillas > Plantillas
de problemas. A continuacion, en la figura 59 esta un ejemplo para modelos de

problemas con el lector de huellas del biométrico.

Detalles del problema | Classification T Standard Problem 3 Minor Problem 3 Close | History

Categoria Hardware ~ ||| Biométrico = | |Lector de huellas -
Nombre de plantilla Lector de huellas de biométrico
Titulo Lector de huellas de biométrico no funciona

Cuando se pone la huella digital en el biométrico no reconoce al usuario.

Descripcion
Estado Mew -
Gestor del proceso Dario Clavijo -

sysaid admin

Usuario de envio . : : . .
= Mostrar detalles _-{<]Enviar mensaje @ =%

Figura 59. Modelo de problemas para lector de huellas del biométrico.
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4. Capitulo IV. Disefio e Implementacion del Sistema de

Respaldos.

En este capitulo se realizara en primera instancia el disefio de la Politica de

Respaldos de la empresa en donde se especificara:

Servidores, aplicaciones, bases de datos y usuarios criticos para la

empresa por la informacion que manejan.

e Se definirhA como deben darse los respaldos de dicha informacion de

forma local y en un ambiente cloud.

e Se establecera horarios en los que debe darse los respaldos.
e Tipo de respaldo a usarse.

e Definicion del personal responsables para realizar y monitorear los

respaldos.

¢ Definird como es el proceso de restauracion de la informacion tanto para

bases de datos, servidores y usuarios.

Después de definir dichos parametros de la Politica de Respaldos se realizara
un dimensionamiento a nivel de capacidades de almacenamiento que manejan
los servidores, bases de datos y usuarios para determinar cuanto

almacenamiento realmente se necesita contratar en la nube.

Se analizara que herramientas existen en el mercado de respaldos en la nube
gue cumplan los pardmetros establecidos, qué servicios ofrecen, se estudiara
los valores comerciales manejan cada una y finalmente se hara la eleccion de la

gue mas convenga para los propdésitos de la empresa.
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Se implementara la herramienta seleccionada, se configurara de acuerdo con lo
parametrizado para en el Capitulo V realizar las respectivas pruebas de

funcionamiento.

4.1 Disefio de la Politica de Respaldos de la Informacion de Servidores.

Como se mencioné en el apartado 2.2 Situacién actual del Sistema de
Respaldos, en la empresa solo se tiene definida una politica para respaldar las
bases de datos, pero no se toma en cuenta la informacién de servidores y todo

lo que esto implica como lo son:

e Carpetas de configuraciones de aplicaciones.

e Ficheros de informacion.

Informacién vital para procesos de restauracion de sistemas y aplicaciones
puesto que no solo se necesita las bases de datos para levantar dichos servicios,
sino que también las configuraciones necesarias para su funcionamiento. Por

tal motivo en esta seccion se definira:

1. Servidores y aplicaciones criticos para la operacion de la empresa.

2. Cuél es el volumen de datos ocupado en disco duro de todos los
servidores de la empresa.
Se definira que se debe respaldar.

4. Se establecera que tipo de respaldo en la nube se aplicara para dicha
informacién ya sea completo, incremental o diferencial.

5. Se definira los horarios y frecuencia de cuando realizar los respaldos.

4.1.1 Caracteristicas de los servidores y aplicaciones de la empresa

En la empresa se cuenta con un total de 18 servidores de los cuales 7 son
virtuales y trabajan a través de Hyper-V, en la tabla 32 se encuentra un detalle

de cada servidor y la aplicacion que trabaja en ellos.



141

¥9X £00¢
8CT 0009 NOIAX TALNI 8 N31D dOBETA LNVITOHd dH A-dadAH NOIHO HIAHIS "M ._”._”_
¥9X 800¢
8 00S £1 3402 131NI 00F A5300Yd dH AN HIAYISLINIYA TOdNITNDANS HIAHIS "M | 6
99X 910¢
8 00S £1 3402 131NI 00t X53A0Hd dH dAD HAAHASINIHd TOdINIFADALS HAAHIS "M | B
2 NID I9X C10¢
t 000T NOIX 13LNI HIAHISOHIIN LNYITOHd dH H3aAHISTTIL ATH0INAHS HAAHAS "M | £
9T 000T £1 3402 131NI HIAAYIS-Dd TIVMIHIH TIVMIHIHAYS SSOINTD | 9
99X 910¢
t 00S L1340 131NI 00F A5300Yd dH SO2IMLINOIG TOOIGOINAYS HIAHIS M | &
¥9X C10¢
8 00S £1 3402 131NI 00t X53A0Hd dH Dl4d SOLVNVHL HAAHAS M | T
¥9X 800¢
0T 0SZT NOIX 131N 99 0STTA INYITOYHd dH 01T0¢ AD9NVHIX4 HANHISTIVIN HANHIS "M | €
¥9X ¢10¢
9T 000¢€ NOIAX TALNI 6 N39 09714 LINVITOHd dH AHO1D3HIA FALLDY HIAHISAWS HIAHIS M | €
HOAvNO4 ¥9X 800¢
9 000T NOIX T3LNI 8 N39 d08E1d LNVITOHd dH d9 OAILYDITdV SMYOH HAAHIS M | T

SODIS]d SFHOAIAYIS

(o) wvy (@0} 02SIa  YOAVSID0Hd O1300W NOIDYIINdY JHHINON

“esaldwa e| ap SaI0PIAISS SO| ap Seolslialorled 9|[e1ad

‘0€ B|gelL



142

4.1.2 Definicion de los servidores criticos parala empresa

De acuerdo con el analisis de las funciones que cumplen cada servidor en la
empresa se ha definido los siguientes servidores criticos que se consideraran
para respaldar su informacion en la nube. Esta seleccion se dio en base a los
servicios que brindan y el impacto que tiene en la operacion de la empresa la
falta de continuidad de dichos servicios. En la tabla 33 a continuacion se en lista
los servidores criticos considerados, la funcionalidad que cumple, qué aplicacion
empresarial trabaja sobre este, el tamafio en disco que esta usado actualmente

y el impacto que tiene sobre la operacion de la empresa.

Tabla 31.

Tamafo total de almacenamiento ocupado en disco por los servidores criticos
de la empresa.

NOMBRE APLICACION USO DE IMPACTO
DISCO
ACTUAL
(¢]9))
1 HORUS APLICATIVO GP ECUADOR 438 CRITICO
2 OMEGA APLICATIVO GP PERU 18 CRITICO
3 OSIRIS SERVIDOR DE BASE DE DATOS 85 CRITICO
4 ICARO Aplicaciones empresariales: 37 CRITICO
PROGRESS 360
MOVIMIENTO DE EQUIPOS
PLANIFIACION
INVENTARIO
GESTION
GENERA
5| SRVUIOFILE FILESERVER 500 MEDIO
6  SMDSERVER ACTIVE DIRECTORY 24 MEDIO
7 | MAILSERVER SERVIDOR DECORREO 1000 ALTO
Tamaro total de almacenamiento ocupado por los 1664
servidores criticos

De los calculos realizados y considerando una escalabilidad de los datos en el
transcurso de los préximos afios se puede determinar que la empresa para cubrir

sus necesidades de respaldos necesita 2 TB de espacio en la nube.
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4.1.3 Definicion de directorios a respaldar por servidor.

La restauracion de un sistema de acuerdo con su tipo es variada y se tiene
distintas formas de realizarla, por lo cual se debe definir que carpetas, archivos,
configuraciones son las necesarias para su restauracién. Por lo cual se ha

clasificado a los servidores criticos de acuerdo con el tipo se sistema y funcion.

e Servidores donde corre el aplicativo ERP de la empresa.
e Servidor de base de datos

e Servidor donde corren aplicaciones empresariales.

e Servidor de directorio activo.

e Servidor de archivos

e Servidor de correos

4.1.3.1 Informacion que respaldar de los servidores HORUS y OMEGA
para la restauracion del aplicativo Microsoft Dynamics GP.
El proceso para restaurar Microsoft Dynamics GP a través de respaldos de datos

es el siguiente:

1. Instalar el aplicativo en un servidor.
2. Restaurar las bases de datos del aplicativo.

3. Restaurar los archivos de configuracion del aplicativo.

Como se puede observar para la restauracion de este aplicativo solo se tiene

gue la base de datos usada y la carpeta de configuraciones.

Las bases de datos de la aplicaciéon se encuentran en el servidor OSIRIS, el
mismo que se respalda por separado, con lo cual el Unico respaldo a realizar en
el servidor del aplicativo es de la carpeta configuraciones. En la Figura 60 se
puede observar el directorio mencionado el cual se llama “Microsoft Dynamics”
y se encuentra en “archivos de programa” dentro del disco C, esta es la carpeta

gue sera respaldada por la solucién cloud.
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J EM3SPico 10.2.2 Final :

1M Equipo , LogMeln Rescue Spplet [
ey Disco local (C) J LogMeln Rescue Unattended :

) Microsoft Analysis Services [
€ Red

1M tsclient

| Microsoft CAPICOM 2,1.0.2 :

l Microsaft Cynarnics
| Microsoft Office :

| Micrasaft OneDrive ‘
) Microsaoft SDEs [
J Microsaft Silverlight [

Figura 60. Directorio de configuraciones de GP.

Por lo tanto, no se va a realizar un respaldo de todo el servidor en la nube sino

solo de dichas carpetas.

En la tabla 34 a continuacion se define el directorio y la ruta de la cual se va a

respaldar informacion en la nube del servidor HORUS y OMEGA.

Tabla 32.

Ruta de la carpeta de configuraciones de GP Ecuador y Peru.

0O BR D DOR D A ARD AD O R A O D AP A O
1 HORUS C:\Program Files (x86)\Microsoft Dynamics
2 OMEGA C:\Program Files (x86)\Microsoft Dynamics

De tal forma se establece que estas son las rutas y carpetas por respaldar en la

nube de cada servidor.

4.1.3.2 Informacion que respaldar del servidor ICARO para la
restauracion de las aplicaciones empresariales.

En este servidor corren aplicaciones web publicadas a través de Microsoft
Internet Information Services, por lo cual para sus restauraciones se debe

realizar el siguiente proceso.

1. Levantar el servicio de Microsoft Internet Information Services en un

servidor.
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2. Restaurar las bases de datos del cada una de las aplicaciones.
3. Restaurar los archivos de configuracion de cada una de las aplicaciones.

4. Publicar las aplicaciones en Microsoft Internet Information Services.

Por lo cual de igual forma que con los servidores del aplicativo Microsoft
Dynamics GP para las restauraciones de estas aplicaciones solo se debe
respaldar las carpetas de configuraciones de cada una, puesto que las bases de
datos se encuentran en el servidor OSIRIS. En la Figura 61 se puede observar
gue existe una carpeta que contiene todos los directorios de configuraciones de

las aplicaciones llamada “AppSIMED”.

= Disco local (C:)
Q( :]v lt;“ + Equipo = Disco local (C:) =

Drganizar *  Comparbircon = Nueva carpeta

[0 Favoritos Lt
§ Descargas Aplicaciones
B Escritorio . AppSIMED

< Sitios recientes Archivos de programa

airchivos de programa (x86)
&l Bibliotecas

] BackupOLD

j Documentas
: CMAS
&=| Imagenes
‘ Msica directariodctivo
ﬂ Widenos inetpub
Ped
=% Equipo PerfLogs

FE, Disco local {C:) Past Verka

Figura 61. Carpeta donde se guardan todos los directorios de configuraciones
de las aplicaciones.

Adentro de esta carpeta se encuentran los directorios mencionados, se lo puede

observar en la Figura 62.
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va| .+ Equipn = Disco local (C:) = AppSIMED -

Organizar *  Incluir en bibliokeca +  Compattir com * Muewva carpeta

=177 Favaritos Lo
g Descargas E MovirientoDeEquipos. rar
! Escritorio E progress, rar

—i| Sitios recientes
i progress, 2rar

J Gestion
[l 4 Bibliotecas

3 Cocumentos
=l Imagenes
J’- Msica
E Yideos | AppSIMED

| PedidaPlanificacion

| Bak,
. MovimientoDeEquipos

| progress

=18 Equipo | TamaDeInventario
&2, Disco local (C:) | coenter
o) Unidad de €D (E:) | log

[ Momina (41192,.58,1,19) (M:)
L g# FacturacidnElectronicaBackupxML

Figura 62. Directorios de configuraciones de las aplicaciones dentro de la carpeta
AppSIMED.

En la tabla 35 a continuacion se define el directorio y la ruta de la cual se va a

respaldar informacion en la nube del servidor ICARO.

Tabla 33.

Directorio por respaldar en la nube del servidor ICARO.

# NOMBRE SERVIDOR RUTA CARPETA DE CONFIGURACIONES DEL APLICACTIVO
1 ICARO C:\AppSIMED

De tal forma se establece que esta las ruta y carpeta por respaldar en la nube.

4.1.3.3 Informacién que respaldar del servidor SRVUIOFILE para la
restauracion de las carpetas compartidas.

En este caso para llegar a la restauracion de los archivos compartidos se debe

realizar un respaldo de todo el directorio que los contiene.
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Todos los archivos compartidos de la empresa que se encuentran en el servidor
de archivos se encuentran en una carpeta llamada PUBLICA dentro del disco C.
En la Figura 63 se puede observar todas las carpetas de archivos que se

encuentran dentro de este directorio.

(€)= 1| » Equipo » Discolocal (C) » PUBLICA »

¢ Favoritos * Mombre - Fecha de modifica..  Tipo
4 Descargas . Auditoria Siemens 15/06/2018 10:23 Carpeta de archivos
B Escritorio . Backups Usuarios 231172017 155 Carpeta de archivos
& OneDrive - SIMEL ] 11/01/2018 16:37 Carpeta de archivos
15| Sitios recientes . Certificados de Analisis 01/12/201612:38 Carpeta de archivos
. Compras 0/06/2018 16:46 Carpeta de archivos
- Bibliotecas . Finanzas 18/05/201811:34 Carpeta de archivos
3 Documentos . Gestion de |a Calidad 26/01/2017 17216 Carpeta de archivos
= Imagenes T 13/06/2018 16:43 Carpeta de archivos
J? Msica = . Logistica 03/05/201811:52 Carpeta de archivos
E Videos . Oficial de Enlace 20/06/2017 17:32 Carpeta de archivos
. Operaciones 01/05/2018 11:06 Carpeta de archivos
1% Equipe . Reporte de Incidentes 18/06/2018317:15 Carpeta de archivos
E=- Disco local () J Servicio Tecnico 06/03/201713:10 Carpeta de archivos
. Archivos de pre . TALENTO HUMANO 16/06/2018 0:38 Carpeta de archivos
. inetpub . TTHH 20/03/2017 12:07 Carpeta de archivos
& OneDrive - SIM . Ventas & Marketing 12/04/2017 16:20 Carpeta de archivos

Figura 63. Carpetas de archivos compartidos dentro del directorio PUBLICA.

En la tabla 36 a continuacion se define el directorio y la ruta de la cual se va a
respaldar informacién en la nube del servidor SRVUIOFILE. En la tabla 34. Ruta

del directorio por respaldar en la nube del servidor SRVUIOFILE.

Tabla 36.

Ruta de los directorios a respaldarse en la nube del servidor SRVUIOFILE.

NOMBRE RUTA CARPETA DE CONFIGURACIONES DEL

SERVIDOR APLICACTIVO
1 SRVUIOFILE C:\PUBLICA
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4.1.3.4 Informacion que respaldar del servidor SMDSERVER para la
restauracion del Directorio Activo.

Para restaurar un Directorio Activo se puede realizar dos tipos de respaldos:

e Respaldo Estado del Sistema (System State Backup): es el respaldo de

la configuracién actual del equipo (incluyendo el DA y la estructura

software del sistema, ademas del registro).

e Respaldo completa (Full Backup): es el respaldo de todo el sistema en
general.

Actualmente se tiene configurado un respaldo completo programado a
ejecutarse de forma diferencial todos los dias a las 23:30, la informacion del
respaldo se guardara en el servidor de archivos SRVUIOFILE en la siguiente
ruta: \\192.58.1.58\it\backups\Active Directory, esta direccibn se encuentra
dentro de la carpeta PUBLICA mencionada en la seccion 4.1.3.3. Esta

configuracion de respaldos se puede observar en la Figura 64.

Copia de sequridad programada

Hay una copia de seguridad programada periddica para este servidor,

Configuracion Uso del destine
Elernentos de copia de seguridad:  Reconstruccién completa; Estado del siste... Nombre: 11192,58.1.58\it\backups\Active Directory
Archivo excluido: Ninguno . ) .

} i ) Capacidad: Mo hay detalles dispenibles para la carpeta ...
Opeion avanzada: Copia deseguridad completa de V55 Espacio usado: Mo hay detalles dispenibles para la carpeta ...
Destine: 11192,38.1.58\it\backups\Active Directory (...

Copias de sequridad dispenibles:  No hay detalles disponibles para la carpeta ...
Hora de copia de seguridad: Todos los dias 23:30
B Ver detalles

Figura 64. Configuracion de las copias de seguridad del Directorio Activo.

Por lo tanto, para una restauracion del Directorio Activo no hace falta respaldar
informacion de este servidor en la nube debido a que el respaldo de este ya se
guarda en el servidor de archivos SRVUIOFILE donde como ya se defini6 en la
seccion 4.1.3.3 se van a realizar los respaldos en la nube de la carpeta PUBLICA,
esto ya incluiria informacion toda la informacion del Directorio Activo de la

empresa.
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4.1.3.5 Informacion que respaldar del servidor MAILSERVER para la
restauracion de EXCHANGE 2010.

El proceso para la restauracion del servicio de Exchange 2010 es el siguiente:
e Instalar el servicio de Exchange en un nuevo servidor.
e Respaldar la carpeta de configuracion de Exchange almacenada en la
ruta: E:\Exchange
e Respaldar los buzones de correo de todos los usuarios almacenada en la

ruta: E:\Program Files\Microsoft\Exchange Server\V14\Mailbox

En la tabla 37 a continuacion se define los directorios y las rutas de las cuales
se van a respaldar informacion en la nube del servidor SRVUIOFILE.

Tabla 35.

Ruta de los directorios a respaldarse en la nube del servidor MAILSERVER.

# NOMBRE RUTA CARPETA DE CONFIGURACIONES DEL

SERVIDOR APLICACTIVO
1 | MAILSERVER | E:\Exchange
E:\Program Files\Microsoft\Exchange Server\V14\Mailbox

4.1.4 Parametrizacion de los respaldos a efectuarse por cada servidor.

Una vez definido qué servidores y la informacién a respaldar de cada uno, es
necesario determinar qué tipo de respaldo en la nube se va aplicar, con qué
frecuencia se lo va a realizar y cuanto tiempo va estar disponible esta copia de
seguridad, esto ultimo debido a que el almacenamiento en la nube tiene costos
elevados, por tal motivo no se puede tener la informacion de forma permanente
y la practica aconsejable recomienda que los respaldos méas antiguos tengan un

tiempo limite de disponibilidad y se vayan actualizando de forma progresiva.

Cabe recalcar que como se menciona en los marcos de referencia este tipo de
respaldo en la nube es una préactica adicional al respaldo de forma local que se
debe hacer de forma obligatoria en equipos destinados para esto de la

informacion de los servidores, aplicaciones y bases de datos.
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Por tal motivo el Unico medio donde van a estar de forma permanente el histérico
de todos los respaldos va a ser de forma local. Destinando el almacenamiento

en la nube par datos actuales de maximo los tres meses de vigencia. En las

tablas a continuacion se define estos parametros mencionados.

Tabla 36.

Parametros de los respaldos para servidores de archivos.

POLITICA PARA RESPALDOS DEL SERVIDOR SRVUIOFILE

PARAMETRO VALOR |
Tipo de copia de seguridad inicial: Completo
Tipo de copia de seguridad Diferencial
subsiguiente:
Horario de copias diferenciales: 01:00 AM
Duracion de las copias diferenciales: 5 horas
Dias a repetirse la copia diferencial: Martes y sabados
Ancho de banda a ocuparse en copias 20 Mbps

diferenciales:

Horarios y parametros para copias de
seguridad completas:

Cada 4 semanas desde las 07:00 PM
los sdbados hasta que termine, con
ancho de banda de 1 Mbps.

Tiempo de duracion en la nube de
cada version del respaldo

15 dias

Tabla 37.

Pardmetros de los respaldos para servidores del aplicativo GP.

POLITICA PARA RESPALDOS DE LOS SERVIDORES HORUS Y OMEGA

PARAMETRO VALOR |
Tipo de copia de seguridad inicial: Completo
Tipo de copia de seguridad Incremental
subsiguiente:
Horario de copias diferenciales: 01:00 AM
Duracion de las copias diferenciales: 7 horas
Dias a repetirse la copia diferencial: Domingo, martes, jueves, viernes
Ancho de banda a ocuparse en copias 15 Mbps

diferenciales:

Horarios y parametros para copias de
seguridad completas:

Solo se trabajara con incrementales a
partir de la copia completa inicial

Tiempo de duracion en la nube de
cada version del respaldo

60 dias
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Tabla 38.

Parametros de los respaldos para el servidor de aplicaciones.

POLITICA PARA RESPALDOS DEL SERVIDOR ICARO

PARAMETRO | VALOR |
Tipo de copia de seguridad inicial: Completo
Tipo de copia de seguridad Incremental
subsiguiente:
Horario de copias diferenciales: 01:00 AM
Duracién de las copias diferenciales: 7 horas
Dias a repetirse la copia diferencial: Domingo, martes, jueves, sdbado
Ancho de banda a ocuparse en copias 15 Mbps

diferenciales:

Horarios y pardmetros para copias de | Cada 3 semanas los sdbados desde

seguridad completas: las 02:00 AM por 4 horas, con ancho
de banda de 20 Mbps.
Tiempo de duracién en la nube de 60 dias

cada version del respaldo

4.2 Disefio de la Politica de Respaldos de la Informacion de Bases de
Datos.

El respaldo de las bases de datos se debe tratar por separado a los respaldos
de informacion tanto de servidores como de usuarios, como en la seccion 2.2
Situacion actual del sistema de respaldos se analizé la Politica actual de
respaldos de las bases de datos y cual es el procedimiento de realizar estos de
forma local, en esta seccidn se mejorara dicha politica analizada y se describira
el proceso para respaldar las bases de datos en la nube, por cual se tomaran en
cuenta los siguientes puntos para la implementacion y configuracion de la

herramienta de sistemas de respaldos de la informacion.

Instancias de motores de bases de datos implementados en la empresa.

Tamafio en disco ocupado por todas las bases de datos de la empresa.

Proceso para respaldar las bases de datos en la nube.

Parametrizacion de los respaldos en la nube.
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4.2.1 Descripcion detallada de las bases de datos de la empresa.

A continuacion, se describe caracteristicas importantes como que motor de base
de datos se esta usando, cuantas instancias de motor de base de datos se tiene
implementado, cuantas bases de datos hay por cada instancia y qué tamafio en

disco usa cada instancia. Lo descrito se lo puede observar en la Tabla 41.

Tabla 39.

Descripcion del motor de bases de datos.

Motor de base de datos SQL SERVER

Instancias instaladas OSIRIS OSIRIS\Peru
NUmero de bases de datos 83 8
Tamano en disco de la instancia 49.2 GB 8.14 GB

4.2.2 Proceso pararealizar respaldos de las bases de datos en la nube.

Para implementar redundancia en los respaldos de las bases de datos se va a

considerar realizar dos tipos de respaldos:

¢ Respaldo de las bases de datos de forma local en el servidor OSIRIS por
medio del JOB ejecutado en SQL SERVER de forma diaria a las
02:00 AM.

e Copia de seguridad del respaldo obtenido de las bases de datos hacia el
servidor ANUBIS de forma diaria a través de la herramienta Cobian
Backup.

¢ Respaldo en la nube de todas las instancias del servidor OSIRIS.

De lo definido se puede determinar que la herramienta a implementarse debe

ser capaz de realizar al menos dos tipos de respaldos de la informacion:

1. Respaldo de ficheros: para realizar los respaldos de archivos

mencionados en la seccidon 4.1.3 de los servidores criticos.
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2. Respaldo de instancias de bases de datos: para la restauracion de las
bases de datos de los sistemas.

4.2.3 Parametrizacion de los respaldos a efectuarse para las bases de
datos.

Como se menciond en la seccidén 4.1.4 es necesario determinar qué tipo de
respaldo en la nube se va a aplicar, con qué frecuencia se lo va a realizar y
cuanto tiempo va a estar disponible esta copia de seguridad. Por lo tanto, en la

tabla 42 se define estos parametros que deben configurarse en la herramienta.

Se puede observar como se configuraron los tiempos y dias para la copia

diferencial o incremental.

Tabla 40.

Politicas para respaldos de informacion de las bases de datos.

POLITICA PARA RESPALDOS DE LAS INSTANCIAS DE BASE DE DATOS

PARAMETRO VALOR
Tipo de copia de seguridad inicial: Completo
Tipo de copia de seguridad Diferencial

subsiguiente:

Horario de copias diferenciales: 03:00 AM

Duracion de las copias diferenciales: 4 horas

Dias a repetirse la copia diferencial: Lunes, martes, miércoles, jueves,
viernes

Ancho de banda a ocuparse en copias 15 Mbps

diferenciales:

Horarios de copias de seguridad 01:00 AM
completas:
Duracién de las copias completas: 15 horas

Dias a repetirse la copia completa: miércoles
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4.3 Disefio de la Politica de Respaldos de la Informacion de usuarios.

De lo analizado en la seccion 2.2.1 se encontro que los respaldos de informacion
de usuarios el &rea de Tl solo lo realiza discos duros externos cuando se renueva

o se formatea la computadora al colaborador.

Dando como resultado que no se tiene un respaldo diario de la informacion algo
grave puesto que los datos de los usuarios cambiar de forma exponencial y solo
disponer de respaldos de varios meses de antigiiedad es poco productivo.

Por lo cual en esta seccion se definira lo siguiente:

e Jerarquizacion de criticidad de la informacién de usuarios por el cargo.
e Plan de implementacién de respaldos para usuarios normales.

e Plan de implementacién de respaldos para usuarios criticos.

4.3.1 Jerarquizacion de criticidad de la informacién de usuarios por el
cargo.

La idea de realizar la jerarquizacion de usuarios de acuerdo con su cargo para
establecer la criticidad de informacion que manejan es porque en la empresa se
cuenta con un servicio de Office365 con cuentas Premium y Essentials para
todos sus colaboradores que en la actualidad solo es usado para el servicio de
ofimética dejando de lado servicios muy buenos que Microsoft Office proporciona

como lo es OneDrive con un almacenamiento de 1TB por usuario en la nube.

Para el uso de esta herramienta el usuario debe iniciar sesién en su computadora
con su correo corporativo y proceder a copiar los archivos que desea respaldar
en el directorio de OneDrive. Por lo tanto, el usuario es el responsable de realizar

esta gestion para resguardar sus datos.

De lo mencionado se puede esperar que por falta de costumbre algunos usuarios

haran caso omiso de este proceso y la implementacion de esta herramienta no
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tendra el efecto deseado para los objetivos de la empresa, por lo tanto debido a
este y para cumplir las politicas de seguridad de la empresa se desea que ciertos
usuarios que se consideran criticos para la operacion de la empresa siempre se
esté respaldando su informacion independientemente si ellos realizan o no el
proceso de OneDrive, por lo cual se desea ademéas de implementar OneDrive
disponer de otro programa para realizar copias de seguridad de toda la maquina

de en la nube de los usuarios considerados como criticos.

Presidencia
(1 usuario)

Comite ejecutivo
(9 usuarios)

Gerentes de

Producto Gerentes de Venta

(10 usuarios)

(10 usuarios)

Figura 65. Areas criticas de la empresa.

De la Figura 65 se puede observar que se necita respaldar la informacién de un

total de 30 usuarios en la nube con una herramienta diferente a OneDrive.

4.3.2 Plan de implementacion de respaldos para usuarios normales.

Son considerados usuarios normales todos los usuarios de la empresa que no
pertenezcan a las areas de presidencia, comité ejecutivo, gerentes de producto

y gerentes de ventas.

El total de usuarios de la empresa que no pertenecen a las areas mencionadas
es de 183 personas. Como se puede observar en la figura 66 a continuacion se



empresa.

ACTIVA

Dffice 365 Empresa Essentiald

INHABILITADA
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ACTIVA

Office 365 Empresa E

ssentials
Dffice 365 Empresa Premium
Office 365 Extra File Storage
Project para Office 365
Office 365 Empresa Premium
Visio Online Plan 1

Office 365 Empresa Essentials
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encuentran el total de licencias Premium y Essentials con la que cuenta la

Office 365 Empresa Essentials

ECfay:BBE
Prepago

Licencias

Compradas

120
114

Antes de renovar

Sabfa que puede rer
e créditc
Tambi

una tarjeta

pago distinte
nueva clave del prodi
jistnibuidor. Para em)

Renovar.

Office 365 Empresa Premium
PEEFEFIECR aY:-BIHE

Prepago

Licencias
Compradas

Assignadas @

Antes di

100 :Sabia qu
una tarjet
99 pago dist

nueva cia

para usuarios normales de la empresa es el siguiente:

Figura 66. Licencias Microsoft Office Premium y Essentials de la empresa.

El proceso por realizarse para la implementacion de respaldos de informacion

1. Difusién de la nueva politica de respaldos de informacion por medio de

OneDrive a los usuarios implicados, dando a las ventajas que se tiene y

las normativas de uso de la herramienta.

2. Habilitacibn de la herramienta OneDrive ya incluida en todas las

estaciones de trabajo de los usuarios como caracteristica nativa de
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Windows 10, la habilitacién se da por medio del correo electronico de cada
colaborador.

3. Capacitacion a los usuarios de cdmo se respalda la informacién por medio

de OneDrive y como es el proceso para recuperar su informacion.

4.4 Andlisis de herramientas de respaldos de informacién en la nube.

En esta seccidbn de acuerdo con el disefio planteado para el respaldo de
informacion de servidores, bases de datos, usuarios y en contraste con el
presupuesto de la empresa. Se realizara un analisis de los servicios actuales que
se ofrecen en el mercado de sistema de respaldo en la nube. Posterior eleccion

de uno para su implementacion, configuracion y pruebas de funcionamiento.

4.4.1 Herramientas de respaldos en la nube consideradas para analizar

Las soluciones en la nube analizadas fueron escogidas de acuerdo con el
cuadrante Gartner acerca de las mejores herramientas para respaldos online
2018 donde se menciona a:

v" iDrive

v' Backblaze

v' Carbonite.

v" Druva Phoenix

v" Acronis



158

4.4.2 Comparativa de caracteristicas de herramientas seleccionadas

A continuacion, en la Tabla 43 se analizan las caracteristicas de cada una de las

herramientas mencionadas.

Tabla 41.
Comparativa entre herramientas de respaldos en la nube.

IDrive BLACKBLAZE DRUVA ACRONIS

IDriv@ " ~‘-§

BACKBLAZE

RESPALDO

Respaldo de No No Si No
MS-SQL
Respaldo de No Si Si Si
Hyper-V
Respaldo de Si No Si No
VMware
Programador de Si Si Si Si
respaldo
Copia de Si Si Si Si
seguridad
continua
Respaldo Si Si Si Si
incremental
Copia de Si No No Si
seguridad
basada en
imagenes

Copia de Si Si Si Si
seguridad
externa
Respaldo NAS Si No No Si
Respaldo de No No Si No
servidor
Copia de Si No Si Si
seguridad hibrida
Respaldo de Si No No Si
dispositivo movil
Copia de No Si Si No
seguridad
ilimitada
Dispositivos Si No No No
llimitados
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IDrive BLACKBLAZE DRUVA ACRONIS

multiproceso

RESTAURACION

Velocidad de Si Si Si Si
aceleracion

Copia de Si Si Si Si
archivos a nivel

de bloque

Copia de No Si No No
seguridad

Servicio de Si Si Si No
recuperacion de

mensajeria

Acceso al Si Si Si Si
navegador

Acceso a Si Si Si Si
aplicaciones

moviles

Versiones Si Si Si Si
Retencién de Si Si Si Si
archivos

eliminados

| SEGURIDAD | |
Encriptacién Si Semi-privada Si Si
privada

Cifrado de Si Si Si Si
transito

Protocolo de | AES 256 AES 128 AES AES 128
cifrado 256
Autenticacion de No Si Si No
dos factores

Centro de datos Si Si Si Si
endurecido

Configuracién Si No Si No
del servidor

proxy

Compatible con No No Si No

telefénico

HIPPA

. aAaOVO |
Apoyo 24/7 Si Si Si Si
Soporte de chat Si Si No Si

en vivo

Soporte Si No Si Si
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IDrive BLACKBLAZE DRUVA ACRONIS

Soporte de Si Si Si Si
correo
electrénico
Foro de usuarios Si No No Si
Base de Si Si Si Si
conocimientos

OTROS
Comparticion de Si Si Si No
archivos
Prueba gratis llimitada 15 15 30

4.4.3 Comparativa de precios de herramientas seleccionadas

En las siguientes tablas se describen los precios comerciales manejados de

acuerdo con los diferentes planes que ofrecen cada herramienta.

Tabla 42.

Precios comerciales de IDrive.

Plan Gratis Personal | Personal 5tb Business | Business
2tb 250gb 1.25tb

Precio del Gratis $52 $ 74 ANUAL $74 $ 374

plan por ANUAL ANUAL  ANUAL
mes  $104 $ 149 $ 149 $ 749
2 ANOS 2 ANOS 2 ANOS 2 ANOS
5GB 2000GB 5000 GB 250 GB 1250 GB

Tabla 43.
Precios comerciales BACKBLAZE.

PLAN PERSONAL 2TB

PRECIO DEL MENSUAL
$50 ANUAL
_ $95 2ANOS
PLAN ES PARA UNA COMPUTADORA
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Tabla 44.
Precios comerciales DRUVA PHOENIX PARA SERVIDORES.

PLAN DRUVA PHOENIX PARA SERVIDORES

PRECIO DEL $ 83 MENSUAL
PLAN $ 500 ANUAL

STORAGE 5TB
DETALLES NUMERO DE SERVIDORES ILIMITADOS HASTA
CUMPLIR CUOTA

Tabla 45.
Precios comerciales DRUVA INSYNC ENTREPRISE para usuarios.

PLAN DRUVA INSYNC ENTERPRISE PARA USUARIOS

PRECIO DEL $ 105 ANUAL

PLAN

STORAGE ILIMITADO

DETALLES PLA ES PARA UN USUARIO

_|
Q
=2
)
N
o

Precios comerciales de ACRONIS.

PLAN ADVANCED ADVANCED | PREMIUM PREMIUM
250GB 500GB 1TB 2TB

$ 49 ANUAL $69 ANUAL $99 ANUAL  $139

DEL PLAN JeR:e) (1 PC) (1 PC) ANUAL
(1 PC)
$ 79 ANUAL $99 ANUAL  $149 ANUAL $ 189

(3 PC) (3 PC) (3 PC) ANUAL

(3 PC)
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4.4.4 Eleccion de una herramienta de respaldos de informacién en la nube

De acuerdo con el analisis realizado sobre las caracteristicas y precios de las
herramientas evaluadas se llegé a la eleccion del sistema de respaldos de
informacion con el servicio de DRUVA. A continuacion, las principales razones

de su eleccion:

1. Eslaunica herramienta de las analizadas que realizada respaldos de MS-

SQL. Esto permitira respaldar en su totalidad a las instancias

2. Permite realizar respaldos de Hyper-V, tecnologia usada en la empresa.
3. Emplea respaldos incrementales.

4. Cuenta con un programador de respaldos que permitira configurar los

pardmetros de frecuencia establecidos anteriormente.

5. Maneja tecnologia de deduplicacion de datos que permitira optimizar al

espacio de almacenamiento en la nube.
6. Dispone de variadas formas para la recuperacion de la informacion.

7. Cuenta con un gran nivel de soporte 24/7.

8. No se debe implementar nada de forma local, no tiene requisitos de

infraestructura para su funcionamiento, es totalmente un servicio cloud.
9. Maneja altos niveles de seguridad, al implementar encriptacion AES256.

10.0Ofrece dos servicios; Druva Phoenix y Druva inSync. Con el primero se
gestionaran los respaldos de servidores y bases de datos. Con el segundo
se implementara el servicio de respaldos de informacion para los usuarios

criticos de la empresa.

11.Los precios comerciales de Druva Phoenix estan a acorde al
almacenamiento que ofrece de 5TB por el valor de $ 500 anuales. Este

tamafio de almacenamiento se ajusta perfectamente a los valores en la
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nube que necesita la empresa, puesto que de los célculos realizados se
plantea que para el respaldo inicial se necesita 2TB de almacenamiento y
se debe considerar que al aplicarse copias incrementales por versiones el
tamafo de los datos almacenados llega incrementa al doble, es decir
realmente se necesita un espacio de almacenamiento en la nube de

minimo 4TB.

12.El mismo proveedor ofrece el servicio de Druva INSYNC ENTERPRISE el
cual permite realizar respaldos de la informacion de usuarios un
almacenamiento ilimitado pagando por usuario un valor de $ 105 anual.
Se adquirira 30 licencias, con el fin de cubrir el nUmero de usuarios criticos

de la empresa.

4.5 Implementacion del Sistema de Respaldos de la Informacion para
servidores y bases de datos con DRUVA PHOENIX.

En esta seccidn se analizara los siguientes puntos:

v' Matriz de soporte:

v' Configuraciéon de los servidores y las maquinas virtuales para la
copia de seguridad:
Pasos rapidos para realizar una copia de seguridad de servidores y

magquinas virtuales.

v' Configurar organizaciones:
Instrucciones sobre como crear, administrar y ver organizaciones en

Phoenix

v' Configuracion de Phoenix para copia de seguridad y restauracion:
Esta categoria proporciona instrucciones para implementar y configurar
Servidor de archivos y Microsoft SQL. También proporciona informacion

sobre la realizacion de copias de seguridad de los servidores.
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v" Monitor de PHOENIX:
Se dara a conocer los paneles de la organizacion, alertas generadas por
Phoenix Cloud, detalles del espacio de almacenamiento, trabajos que
monitorean Phoenix, informes que describen las actividades de Phoenix

y el estado de Phoenix Cloud.

4.5.1 Matriz de soporte de PHOENIX

En esta seccion se dara a conocer informacion sobre niveles de soporte,
licencias, requisitos de software, requisitos de hardware, soporte de navegador,

requisitos de red y consideraciones de seguridad.

45.1.1 Navegadores soportados

En la tabla 49 a continuacion enumera los navegadores admitidos para acceder

a la Consola de Administracion de Phoenix.

Tabla 47.

Navegadores soportados para ingresar a la Consola de Administracion de
Phoenix.

Navegador Requerimiento minimo

Navegador web e Internet Explorer (IE) 11 and Edge
e Mozilla Firefox (Firefox) 33
e Google Chrome (Chrome) 35

45.1.2 Sistemas operativos para copias de seguridad de archivos y
carpetas

Las plataformas certificadas y compatibles en las que Phoenix puede realizar
copias de seguridad y restaurar archivos y carpetas se enumeran en la tabla 50

a continuacion.
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Tabla 48.

Sistemas operativos soportados por Phoenix.

Sistema operativo Sistema de Ediciones
archivos
Windows v NTFS e Windows Server 2016 (x86-
64)
(Versiones e Windows Server 2012 R2
Estandar y (x86-64)
Empresa) o Windows Server 2012 (x86-
64)
e Windows Server 2008 R2
(x86-64)
e Windows Server 2008 (x86-
64)

e Windows Small Business
Server (SBS) 2011 (x86-64)

Linux e EXT « Cent0S6.3,6.4,6.5,6.6,6.7,

e XFS 6.8, 7.0, 7.1 and 7.2 (x86-64)

« Red Hat Enterprise Linux
(RHEL) 6.3, 6.4, 6.5, 6.6, 6.7,
6.8, 7.0, 7.1 and 7.2 (x86-64)

Ubuntu v EXT o Ubuntu 14.04 (x86-64)
o Ubuntu 16.04 (x86-64)

45.1.3 Puertos y protocolos de comunicacion para Phoenix

Phoenix se comunica con sus recursos NAS para realizar una copia de seguridad
y restaurar los datos. Esto ocurre a través de puertos y protocolos que son

seguros para la comunicacién y la transicion de datos.

Phoenix usa el protocolo Transport Layer Security (TLS) para establecer una
conexién e iniciar la comunicacion entre los componentes Phoenix y su
dispositivo NAS.

En la figura 67 a continuacion se muestra los puertos y protocolos de
comunicacién que utiliza Phoenix para la conexién segura y la comunicacion

durante las operaciones de copia de seguridad y restauracion.
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Figura 67. Diagrama de puertos y protocolos usados por Phoenix.

4514

Druva certifica las siguientes ediciones:

Versiones de SQL Server soportadas por PHOENIX

v' Sistemas operativos Windows Server (64 bits) Standard y Windows

Server (64 bits) Enterprise Edition.

v Edicion de SQL Server Enterprise

En la tabla 51 a continuacion se enlistan las versiones de SQL SERVER

soportadas por Phoenix.



Tabla 49.

Versiones de SQL SERVER soportadas por Phoenix.

Windows Server (64-bit) SQL Server Edition

Windows Server 2016 (x86-64)

SQL Server 2016 SP1
SQL Server 2014
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Microsoft Windows Server
2012 R2

SQL Server 2016 SP1
SQL Server 2014

SQL Server 2012 Service Pack

(SP) 2

SQL Server 2008 Service Pack

(SP) 4
SQL Server 2008 R2 SP 3

Microsoft Windows Server
2012

SQL Server 2016 SP1
SQL Server 2012 SP 2
SQL Server 2008 R2 SP 3
SQL Server 2008 RTM

Microsoft Windows Server
2008 R2

SQL Server 2008 R2 SP 3
SQL Server 2008 RTM

Microsoft Windows Server
2008 SP 2

SQL Server 2012 SP 2
SQL Server 2008 R2 SP 3
SQL Server 2008 RTM

Microsoft Windows Server
2008

SQL Server 2008 SP 4
SQL Server 2008 RTM
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4.5.1.5 Requisitos previos de hardware para instalar el agente de
Phoenix

En la tabla 52 a continuacién se enlista los requerimientos minimos para la
instalacion del agente de Phoenix en un servidor, asi como también se da a
conocer cudl es la ruta por defecto en donde se guardard la informacién del
agente.

Tabla 50.

Requerimientos minimos para la instalacion del agente de Phoenix.

Hardware Requerimiento Minimo

CPU 2 GHz dual-Core (Intel Core series)
2.4 GHz (AMD) o equivalente
RAM 4 GB
Espacio e En servidores Windows y Linux, 2% del total de los
libre datos es utilizado por la aplicacién Phoenix. La

informacion de la aplicacidén es almacenada en:
o Windows 2012 Server
C:\ProgramData\Phoenix
o Windows 2008 Server
C:\ProgramData\Phoenix

4.5.2 Pasos para configurar Phoenix para respaldar archivos y carpetas

En esta seccion se configurara e implementara Phoenix para el respaldo de los

servidores criticos analizados en la seccion 4.1.2.

Registrar el nuevo
Ingresar a la servidor de
Consola de archivos (Instalar y

Configurar el

servidor

Administracion de activar el agente de
Phoenix Phoenix en
Windows )

Figura 68. Pasos para implementar Phoenix en los servidores de archivos.
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1. INGRESAR A LA CONSOLA DE ADMINISTRACION DE PHOENIX

Se recibe un correo con la URL y los datos para ingresar como administrador.

(usuario y clave).

¢ | Phoenix

Administrator Login

Email ID

rclavijo@simedcorp.com

Password

Pa ssword

Figura 69. Pantalla de ingreso a la Consola de Administracion de Phoenix.

2. GENERAR TOKEN DE ACTIVACION Y DESCARGAR EL AGENTE

A. En la barra de mena, hacer clic en Todas las organizaciones y seleccione
la organizacién requerida de la lista desplegable. En este caso se

selecciona la organizacion SIMED.

All Organizations | Dashboard  Organizations

All Organizations

SIMED

Dashhb

—

Figura 70. Seleccién de la organizacion.
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B. En la barra de mend, se hace clic en Proteger> Servidores de Windows /
Linux.

SIMED - Dashboard Jobs Protect =

Windows/Linux Servers

Organization Dashboard MS-SQL Servers

MNAS
Summary Hyper-V
E 10/10 7 0 Viware

Figura 71. Acceso para registrar un nuevo servidor de archivos Windows.

C. Se hace clic en Registrar nuevo servidor.

D. En la pagina de Registro de Servidor antes de dar clic en Next se debe

descargar el agente de Phoenix dando clic en el link para descargas.

Register Server X

Install Druva Phoenix Agent

P

In=tall the Druva Phoenix Agent on the server to be backed up.
Click here to download Phoenix Agent installer.

If you have already installed the Agent, click Next.

MNext

Figura 72. Registro de un nuevo servidor paso 1.
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E. Aldarclic en el link se abrira la pagina donde se debe descargar el agente,
en este caso a ser los servidores donde se va a instalar Windows, se

descarga el agente para dicho sistema operativo.

Agents for Phoenix Cloud i

Phoenix agent requires an account on Phoenix cloud. I

Windows - 64 bit

Figura 73. Descargar el agente de instalacion de Phoenix para Windows Server.

F. En la pestafa de generacion de Token se debe colocar una descripcién
para dicho token.

Register Server X

Install Druva Phoenix Agent Generate Activation Token

Gp DESARROLLO|
25

7

Previous m

Figura 74. Descripcion del Token.
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G. En la pestafia de Activacion de Servidor dar clic en guardar y copiar
Token. Después de copiar dar clic en Finalizar.

Register Server x

Install Druva Phoenix Agent Generate Activation Token Server Activation

Activation Token:

11116-1020-1156-fa485fhedde2e269c6c0b5603b4bb1 cfb436afST0C] 2859C769638d6034519e

o

Activate the server using either of the below methods:
1) Run the activation token on the server: PhoenixActivate [Activation Token]

2} Launch the activation Ul on your server and paste the activation token. (only for windows server)

Previous

Figura 75. Token generado para el registro del nuevo servidor.

3. INSTALAR AGENTE EN EL SERVDIOR

A. Entrar al servidor donde se va a instalar el agente, para esta primera
implementacion se realizara el respaldo del servidor HORUS donde se

encuentra el aplicativo de Microsoft Dynamics GP Ecuador.

B. Ir ala ubicacion donde descarg6 el instalador del Agente Phoenix.
C. Hacer doble clic en el instalador de Phoenix.
D. Hacer clic en Siguiente.

E. En el cuadro Ubicacion de instalacién, escriba o seleccione la ruta

completa al directorio de inicio de la instalacion.
F. Hacer clic en Instalar.

G. Una vez completada la instalacién, se hace clic en Finalizar.
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ﬁ Druva Phoenix Agent Installation —_ W

¢  Phoenix

Successfully installed Druva Phoenix Agent

Mext Steps:
1. From your admin console generate and copy the activation token

2. Laundh Druva Phoenix Agent LI and paste activation tolen

Figura 76. Finalizacion de la instalacion del Agente de Phoenix.
H. Abrir el icono de acceso rapido creado en el escritorio.
I. Copia el token de activacion que Phoenix genero.
& [Druva Phoenix ? *

¢© Phoenx

—e— [ o

20-1196-b5985df9d8519178be38c123c28429e4f7298d56ca56feTicB42f1 dd?efeEDd

ﬂ"r’ou can generate your token from Phoenix admin console.

Server Name

SRVDESARROLLOGP.SIMED.COM

[ GovCloud

Activate

Figura 77. Copiar el token generado por Phoenix en el agente instalado en el
servidor HORUS.
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4. CREAR GRUPOS ADMINISTRATIVOS

Con el fin de tener una estructura de administracion de los servidores que se
estan respaldando en Phoenix se deben crear grupos administrativos en donde
se puedan agregar los servidores que tengan las mismas funciones o

caracteristicas. Con esto se gana disponer de una administracion centralizada.

Para crear grupos administrativos ir a Administracion >Grupos administrativos >
Crear nuevo grupo. En la pantalla desplegada se debe establecer el nombre del
grupo y una descripcion. Para este caso se creara el grupo administrativo
ServerHORUS, el mismo que se le asignara al servidor HORUS registrado en

los pasos anteriores.

Create New Administrative Group x

Mame# ServerHORUS

)

m
1

[}

Grupo administrativo para el servidor

HORUS]

Figura 78.Creacion del grupo administrativo para el servidor HORUS.

5. CREAR REGLAS DE CONTENIDO

Phoenix tiene la opcion de crear reglas de contenido a respaldar, se puede
respaldar todas las carpetas o rutas especificas. Para la configuracién de este
respaldo se creara la regla de contenido para el servidor HORUS, como se
determind en la seccion 4.1.3.1 en la tabla 34 el directorio del cual se debe
respaldar la informacion para este servidor es “C:\Program Files (x86)\Microsoft

Dynamics”.
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Para la creacion de esta regla ir a Administracion > Reglas de contenido > Crear
nueva regla de contenido. En la pantalla desplegada se debe colocar el nombre

de lareglay el tipo.

Create New Content Rule X
Summary
Name * le_Microsoft Dynamics GP 2913'4
Type Files ~

Figura 79. Definicion de nombre de regla de contenido.

A continuacion, se debe definir la ruta de la carpeta a respaldar, en esta seccién
se coloca la ruta anteriormente mencionada. También se debe especificar qué

tipo de archivos excluir.

Create New Content Rule X
sSummary Backup Content ~
O All folders @ Specific folders .:i:. @ Exclude file types O Include file types {i:'
Files (x86)\Microsoft Dynamics\GP2013 Add Video files = Audio files x  Executables =
Image files =

More file extensions to exclude ¥

Exclude subfolders ':i:'

o 0 0 O O

Figura 80. Configuracion de ruta para regla de contenido.
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6. CREAR POLITICAS DE RESPALDO

Como se definid en la seccion 4.1.4 acerca de la parametrizacion de los
respaldos a efectuarse por cada servidor en Phoenix se debe crear politicas de
respaldo donde se especificaré los horarios de respaldo, los dias a efectuarse,
la duracién de estos, el ancho de banda que empleard, la duracién de las
versiones de respaldos en mantenerse disponibles en la nube. Para realizar la
configuracion de lo descrito se debe ir a Administracion > Politicas de respaldos
> Crear nueva politica de respaldos. En la pantalla desplegada se coloca un

nombre, descripcion y se configura la politica de respaldos.

Para continuar con la implementacién de respaldos para el servidor HORUS que
se esté realizando se creara en esta seccion una politica de respaldos para dicho
servidor. En este caso la politica se llamara FilesHORUS_ Default Retention
Policy y se configuran los valores definidos en la seccion 4.1.4 en la tabla 39

para dicho servidor.

Create New Backup Policy: Files b
Summary Backup 5chedule Retention Pre/Post 5cript settings “
Select off-peak hours for backup schedules to minimize end-user impact.
Start at [DHL:,;?“IO" Max Bandwidth (Mbps) Repeaton
o100 [v| am [+ 7 15 i = FE
Add More

lgnore backup duration for first backup '::i::'

Automatic Retry (i)

Wlax numBber of retries £ =

4k

Wait interval befo

re each retry 10

[] Enable Smart Scan '::i::'

Previous m

Figura 81. Configuracién de los horarios y frecuencias para los respaldos del
servidor HORUS.



177

7. CONFIGURACJON DEL SERVIDOR HORUS EN LA COSNOLA DE
ADMISTRACION DE PHOENIX

Después de haber instalado el agente en servidor y de haberlo activado este
sera visible desde la consola de administracion de Phoenix de donde se lo podra
configurar ya sea como respaldos de bases de datos o respaldos de archivos.
Como se ha mencionado este servidor corresponde a respaldos de archivos para

realizar dicha configuracion se realizar los siguientes pasos:

1. Ira Proteccion > Windows/Linux Servidores >

2. Seleccionar el servidor a configurar, en este caso selecciona el
servidor de HORUS.
Se daclic en Crear un conjunto de copias de seguridad de archivos.
Se elige el almacenamiento a usar, en este caso es Simed
Corp_sa-east-1

5. Se elige la regla de contenido, para este caso la regla de contenido

definida anteriormente Rule_Microsoft Dynamics_GP2013.

Create File Backup Set

Storage & Backup Content Backup Paolicy
rorage Simed Corp_sa-east-1 V
rage once assigned cannot be changed later
elect Content (@ Use Content Rule Rule_Microsoft Dynamics_GP2|»| (O Custom Content

Rule_Microsoft Dynamics_GP2013

Backup Folders File types / Files excluded

C:\Program Files (x86)\Microsoft video, audio
Dynamics\GP2013
Excluded Subfolders

fproc,

ftmp,
ProgramData,
fdev,
RECYCLER,

Figura 82. Seleccion de la regla de contenido para el servidor HORUS.
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6. Se selecciona la politica de respaldo definida en los pasos

anteriores.
Create File Backup Set X
Storage & Backup Content Backup Policy
Backup Policy FilesHORUS_Default Retention |~ Create New Backup Policy
Policy Details
Backup Schedule >5un, Tue, Th om 07:00 AM for 7
hours. Bandwidth: 15 Mbps
Ignore backup duration fo Yies
Automa e 2 Max number of retries at wa Erva
Il m
Enable Smart 5ca
Rete 60D,24W,12M,3Y (1)
Enable Pre/P crip

Previous

Figura 83. Seleccion de la politica de respaldos para el servidor HORUS.

4.5.3 Pasos para configurar Phoenix pararespaldar bases de datos.

En esta seccidon se explicara como es el proceso para respaldar el servidor de
bases de datos OSIRIS. El proceso para configurar respaldos de bases de datos
es casi igual al proceso realizado anteriormente para respaldos de archivos,

resumiendo los pasos explicados en la seccion 4.5.2 se tiene:

Crear Token en la consola de administracion de Phoenix.
Instalacion del agente Phoenix en el servidor OSIRIS.

Activacion del servidor con el Token creado por Phoenix.

A

Creacién de un grupo administrativo para este servidor, para este caso se

creo el grupo administrativo llamado GroupBD.
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5. A diferencia de los respaldos para servidores de archivos en los
servidores de bases de datos no se trabaja con reglas de contenido
puesto que se va a hacer un respaldo de las instancias instaladas.

6. Creacion de la politica de respaldos para el servidor HORUS, a diferencia
de los servidores de archivos en este se puede programar tanto respaldos
incrementales como respaldos completos. En esta regla se configurara de

acuerdo con lo definido en la seccion 4.2.3 en la tabla 42.

Policy Type Backup S5chedule Retention
Full Backup:
- Wed from 01:00 AM for & hours, Bandwidth: 15 Mbps
M5-50L Differential Backup: 60D, 24W, 12M, 3Y

- Maon, Tue, Wed, Thu, Fri from 03:00 AM for 4 hours.
Bandwidth: 15 Mbps

Figura 84. Politica de respaldos para servidores de bases de datos.

7. Ir a Proteccion > MS-SQL SERVER
8. Seleccionar el servidor activado, para este caso OSIRIS.
9. Se da clic en Crear un conjunto de copias de SQL.

10. Se selecciona el almacenamiento.

Create SQL Backup Set x

Storage & Backup Content Backup Policy

Storage Simed Corp_sa-east-1 w

Add

Figura 85. Seleccién del almacenamiento para los respaldos del servidor
OSIRIS.
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11.Se selecciona la politica de respaldos a aplicarse para el servidor OSIRIS,

en este caso es Backup Base de Datos_Default Retention.

Create SQL Backup Set

Storage & Backup Content Backup Policy

Backup Policy Backup BaseDatos_Default Ret|~ Create New Backup Policy

Policy Details

Previous

Figura 86. Seleccion de politica de respaldos para servidor OSIRIS.

4.6 Implementacion del Sistema de Respaldos de la Informacion para

usuarios criticos con DRUVA inSync.

Druva inSync proporciona un unico panel de control para proteger, preservar y

descubrir informacion en dispositivos finales y aplicaciones en la nube, lo que

ayuda a los clientes a aumentar drasticamente la disponibilidad y visibilidad de

los datos criticos para la empresa a la vez que reduce costos, riesgos y

complejidad.

1. Proteccion de datos de dispositivos finales:

Copia de seguridad de alto rendimiento, borrado remoto y ubicacion

geografica de computadoras portatiles y dispositivos inteligente.
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2. Copia de seguridad y archivo de la aplicacién en la nube:

Proteccion y gobierno para Microsoft Office 365, G Suite, Box y Salesforce

3. Monitoreo de cumplimiento de datos:
Identificacion y remediacion de riesgos de datos confidenciales en reposo
(PHI, PII, PCI).

4. Blusqueda Federada:
Ubicacion rapida de archivos en puntos finales y aplicaciones en la nube.

5. Migracién del SOy actualizacion del dispositivo:
Gestion centralizada para migraciones a gran escala y actualizaciones de

autoservicio

4.6.1 Pasos para configurar DRUVA inSync para respaldar informacion de
usuarios.

En esta seccion se definird como es el proceso para respaldar informacion de
usuarios a través de DRUVA inSync.

Los pasos por seguirse son los siguientes:

1. Ingresar ala Consola de Administracion de DRUVA inSync, con el usuario

y contrasefia proporcionados después de la compra de la herramienta.

Administrator Login

rclavijo@simedcorp.com

Login (& Using Single Sign-On?

Figura 87. Ingreso al sistema de DRUVA InSync.
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2. Dirigirse a la pestafa usuarios.

3. Dar clic en crear nuevo usuario.
4. Colocar el correo del usuario.

5. Colocar el nombre del usuario.

Create New User

[£) ser summary

Email address relavijo@simedcorp.com @

Mame Ruben Clavijo

Profile Default v

Storage Simedcorp_us-east-1 ~

User quota 300 | GB i

Subject Your Druva inSync account information

Body <p=<i=<h>Dear ¥USERY, </bx<fi= &

This is an automated email from your Druva inSync administrator
to enable your device for backup.

Please click on the button below and use the following credentials
to activate your client for backup:

Figura 88. Creacion de un nuevo usuario en Druva inSync.

6. Druva InSync enviara un correo con el usuario y contrasefia temporal para

la activacion de dicha cuenta en computadora del usuario.

7. Se instala el agente de DRUVA InSync en la computadora del usuario.
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ﬁ Crruva inSync 5.9 Installation — >

Installing Druva inSync 5.9 Q| inSynu

Please wait while Druva insync 5.9 is installed on your device, This may take a few minutes,

Figura 89. Instalacion del agente de DRUVA InSync.

8. Alfinalizar la instalacion se despliega una ventana donde se debe ingresar

el usuario y la contrasefia enviadas al correo.
Druva inSync >

Activate Druva inSync & | inSynu

|in5yru: Cloud ﬂ
You can now activate your inSync ]
account and start using the inSync Email:
dient.

| ravijo @simedcorp. com

If you do not have your inSync Passward:
credentials, contact your administrator. -

|iiilllli| @J

Figura 90. Iniciar el servicio de DRUVA InSync.

9. Comenzaréa el proceso de respaldo de la informacion. El respaldo que

realiza DRUVA inSync es de toda la maquina.
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5. Capitulo V. Pruebas de funcionamiento.

En este capitulo se realizara las pruebas de funcionamiento de la herramienta
implementada en la empresa para la mesa de servicios cloud llamada SysAid,
en donde se demostrara las funcionalidades de todos los pardmetros
anteriormente configurados. La otra seccion de este capitulo de igual forma son
las pruebas de funcionamiento en cuanto a la herramienta de sistema de
respaldos cloud DRUVA, donde se verificaran pruebas de recuperacion, se
medirdn los tiempos empleados en estas recuperaciones y el grado de
recuperacion de los datos obtenidos.

5.1 Pruebas de funcionamiento de la Mesa de Servicios SysAid.

Las pruebas de funcionamiento a realizarse en cuanto a SysAid son las

siguientes:

Prueba de funcionamiento del descubrimiento remoto a través del RDS

implementado.

e Pruebas de funcionamiento para la creacion de usuarios a través de la

integracion del servicio LDAP.

e Pruebas de funcionamiento de la integridad con correo electrénico

Exchange Online.

e Pruebas de funcionamiento de la integracion de Office365 con el
calendario de SysAid.

e Pruebas de funcionamiento del despliegue del agente de SysAid a través

del paquete de implementacién MSI por medio de politicas de grupo.
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Pruebas de funcionamiento de la visibilidad en el portal del usuario final

de la categorizacion de servicios configurada.

Pruebas de funcionamiento de enrutamiento de incidentes y solicitudes al

técnico responsable del servicio.

Pruebas de funcionamiento de la asignacién automatica de una prioridad
a un registro de servicio de acuerdo con la matriz de prioridades

configurada.

Pruebas de funcionamiento de las fechas de vencimiento para un registro

de servicio.

Pruebas de funcionamiento de las reglas de escalamiento

implementadas.

Pruebas de funcionamiento de las plantillas de incidentes y problemas
creados.

Prueba de funcionamiento del descubrimiento remoto a través del
RDS implementado.

Como se indicé en la seccién 3.5.3 Configuracion del Servicio de Descubrimiento

Remoto de SysAid por medié de Remote Discovery Service (RDS), se puede

gestionar los activos de la empresa ya que al realizar un descubrimiento de los

equipos que se encuentran en la red, trae los datos de todos estos al portal web
de SysAid.

Para acceder a esta informacion se debe ir a Activos > Lista de activos. Después

de haber implementado este servicio de descubrimiento remoto a través del RDS

se obtuvo los datos de todos los activos que se encuentran en la red de la

empresa tanto de servidores como de estaciones de trabajo de los usuarios. A

continuacion, en la figura 91 se puede observar la prueba del descubrimiento y

gestion de estos activos.
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| Q|  [=Filtro avanzado | &) i

Registros 31-45 de 314 <« ¢ Paginalide21 » » ©Mostrar todo
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= Nombre Grupo Location Descripién | 4+ Direccion IP Tipo Fabricante Serie Deshabilitado Origen
EUIOCAZABACHE 1 172.16.0.10 Server Hewlett-Packard MXL4471TaY Mo Agente
EUIOCMAILA \ 10.20.20.77 Workstation No Agente
EUIOCOMPRASPUB \ 101271271 Workstation ~ Hewleft-Packard MXL4413GW0 Mo Agente
EUIODCANOD \ 101271271 Workstation Hewlett-Packard MXL4413GWC No Agente
EUIOECEVALLOS \ 1925838 Workstation No Agente
EUIOFCALVA \ 101271271 Workstation Hewlett-Packard MXL4413GWS Mo Agente
EUIOGLOPEZ \ 10,127 1271 Workstation No Agente
EUIOGTORRES \ 192.58.1.153 Workstation No Agente
EUIOHMACHADO \ 192.58.3.168 Workstation Gigabyte To be filled by No Agente
EUIOJLAMAS \ 10.20.20.161 Workstation No Agente
EUIOLBETANCOURT \ 10.20.20.136 Workstation ~ LENOVO S1H04WHE Ma Agente
EUIOMCOBOA \ 172.16.3.36 Workstation Hewlett-Packard MAL4471MAN No Agente
EUIOMCOBOS \ 10.20.20.56 Workstation No Agente

Figura 91. Lista de activos de la empresa.

Como se puede observar en este listado cuenta con 314 activos de la empresa

en donde se obtiene:

¢ Nombre de la maquina
e Direccion IP.

e Tipo

e Fabricante

e Numero de serie

Una informacién valiosa a la hora de gestionar activos, pero se puede precisar

aun mas con SysAid debido a que tiene la opcion de abrir el detalle de cada

activo, donde se mostrara informacion mas completa. Se obtiene parametros

adicionales como: sistema operativo, CPU, memoria, pantalla, almacenamiento,

red, entre otros.

En la Figura 92 se puede observar informacion en detalle de un activo, indica

nombre de la maquina (EUIOGLOPEZ), sistema operativo (Windows 8.1 Pro),
CPU (Intel Core i3), memoria RAM (3996 Mb),
almacenamiento (466 Gb) y red (Adaptador TAP Windows).

pantalla (Intel

HD),
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E——
Informacion Mantenimiento |Centro de senvici [ Hardware | Software [Registro de activi...| Controlr
Supenision |Historial de inicio. | Disponibilidad |Elementos relaci... | Actualizaciones
-+ &) nombre EUIOGLOPEZ
* Tipc Workstation
Gru
Empresa Seleccionar empresa ‘j
Numero de catalogo Seleccionar Numero de catalog¢
2 Descripcion
D Sletoma averaiivo Windows 8.1 Pro Professional Professional [6.2.9200 Multiprocessor Free]
‘ 1 xIntel Corporation Core i3-3220 3.3 Ghz
\/"
v) Memoria Physical: 3996 Mb, Page file: 8092 Mb
. Intel(R) HD Graphics adapter, Generic PnP Monitor monitor.

Total capacity: 466 Gb in 2 devices.

Figura 92. Detalle de un activo descubierto por RDS en SysAid.

5.1.2 Pruebas de funcionamiento para la creacién de usuarios a travées de
la integracion del servicio LDAP

Después de haber realizado la integracion con LDAP se puede observar que es
exitosa, ya que la misma trae toda la estructura de usuarios del directorio activo
a SysAid, en la figura 93 a continuacion se puede observar las unidades
organizativas cargadas en SysAid después de la correcta integracion LDAP.

En esta seccion se puede quitar a las unidades organizativas que no sean
necesarias para SysAid con el fin de registrar en el sistema solo los usuarios que

verdaderamente vayan a usar el servicio de mesa de ayuda.

Por ejemplo, en las empresas cuando sale un usuario este no se lo borra si no

gue deshabilita por lo cual LDAP también traera desde el AD a estos usuarios.
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General Filtros Raices de usuario | Raices de grupo |Asignacidn de atr...

OU=Microsoft Exchange Security Groups, DC=8IMED DC=COM
OU=Vitromed, OU=VARIOS DC=SIMED DC=COM
OU=Tecnosalud, OU=VARIOS DC=SIMED, DC=COM

OU=PERU DC=SIMED DC=COM

OU=Domain Contrallers DC=SIMED DC=COM
OU=Estaciones_Muevas DC=SIMED DC=COM

OU=Admin Sistemas, OU=ECUADOR DC=SIMED DC=COM

OU=Aplicaciones, OU=Senicio Tecnico, QU=Cwito, OU=ECUADOR, DC=5IMED DC=COM
DU=Comercio Exterior,OU=0peraciones, OU=0Quito, OU=ECUADOR DC=SIMED DC=COM
OU=Gaica,0U=0tros, OU=DESHABILITADOS,DC=SIMED DC=COM
OU=Managers, OU=\VARIOS DC=SIMED DC=COM

OU=Ingenieria, OU=Senicio Tecnico, OU=0Quito, OU=ECUADOR, DC=SIMED,DC=COM
OU=Proceso K2 0U=VARIOS DC=SIMED,DC=COM

OU=Cwito, OU=Ventas OU=0tros, OU=DESHABILITADOS DC=SIMED DC=COM
OU=LI3,0U=Semnicio Tecnico, OU=0uito, OU=ECUADOR, DC=SIMED, DC=COM

i

‘1H

HE

H1 H

i

Figura 93. Unidades organizativas del directorio activos después de la
integracion con LDAP.

Otra prueba del correcto funcionamiento de la integracion con LDAP es el

ingreso al portal web de SysAid con los usuarios del directorio activo.

5.1.3 Pruebas de funcionamiento de la integridad con correo electrénico

Exchange Online

De la configuracion de integridad con correo electrénico como se menciond en

la seccion anterior esto permite que SysAid envien diversas notificaciones por

med

io de la cuenta de correo electronico establecida.

Dentro de dichas notificaciones enviadas por SysAid se tiene:

Crear nuevos incidentes a partir de correos electronicos entrantes.}

Registrando toda la correspondencia por correo electronico relacionada

con un registro de servicio especifico.
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e Envio de notificaciones automatizadas a usuarios finales vy

administradores.

Para la prueba de funcionamiento a continuacion se puede observar en la figura
94 el envio de una notificacion por correo electrénico al grupo de administradores

de la mesa de ayuda cuando un usuario final crea un nuevo incidente.

= Responder fL:‘l Responder a todos (53 Reenviar ':’j ]l

miércoles 13/6/2018 18:10

S simedcorp@sysaidit.com
MNuevo incidente #825 - Mesa de Ayuda T Simed
Para @ Carlos Yoncon; @ Estefania Jimenez; @ Javier Vilalba; @ Ruben Clavijo
MNuevo incidente #825 - Mesa de Ayuda SIMED
Trtulo: VPN

Descripcion: Por favor su ayuda ya gque no me puedo conectar a la vpn solo aparece conectando y nunca conecta

Categoria: Conectividad
Sub Categoria: Internet

Asignado A: Estefania Jimenez

Prioridad: Low
Urgencia: High
Estado: Nuevo

Usuario Requiriente: SIMED.COM\ccalva

Total de Casos Activos:: 28
Casos activos para Estefania Jimenez: 3

Figura 94. envio de notificacion de nuevo incidente por correo hacia el grupo de
administradores del sistema.

5.1.4 Pruebas de funcionamiento de la integracion del calendario de
Office365 con el calendario de SysAid

Para el escenario de esta prueba de funcionamiento un administrador de la mesa
de servicio Rubén Clavijo entra al portal de SysAid, se dirigira a la seccion de
Herramientas > Mi calendario, y procedera a crear un evento para el lunes 11 de

junio con el titulo de “Actualizaciones de servidor de bases de datos”.



190

Centro de servicio al usuario Activos Hermramientas

Calendarioc = Mi calendario

4 Jun11-Jun17,2018 b = J; Seftings (JCreate New v Hide i Show

a3 AM
9 AM
J Crear nuevo evento de SysAid
10 AM 4
Titulo: Fecha de inicio:
Actualizaciones en servidor de bases de datos 06112015
11 AM Hora de inicio:
Dieseripeion: 10:00 AM
12PM Se correran actualizaciones de seguridad en el Fecha de fin:
servidor de base de datos 06112015
Hora de fin:
1PM 10:15 AM

Figura 95. Creacién de evento el calendario SysAid del administrador Rubén
Clavijo.

Este evento creado en el calendario de SysAid se replicara automéaticamente el
calendario de Outlook del administrador, esto se pude observar en la Figura 96
mas adelante.

FEI 6 - Calendario - rclavijo@simedcorp.com - Outlook

hico | Enviaryrecibit  Capeta  Vista @ ;0ué desea hacer?
E E.' l,;"‘:j % E- @ E E E E E E) 428 Crear grupo

2 Explorar grupos

MNueva Mueva  Nuevos Muevareunién ~ Hoy Siguientes  Dia  Semana Semana  Mes Vista Agregar  Compartir
cita reunidn elementos de Skype Tdias laboral Programacion  calendario = calendario ~
MNueva Reunidn de Skype Ira [F1 Organizar r Administrar calendarios Grupos
P L N —
1 unio 2018 4 [ .
: . . 11-15dejunio de 2018  Madrid, Comunidad de Madrid - oy
LU MA M JU VI SA DO 31°C/18°C
cd ) ) 8l e LUNES MARTES MIERCOLES
4 5 6 7 8 910

11 12 13
112 13 14 15 16 17

Boonzsa
5 26 27 28 29 30 g

julio 2018

LU MA M JU VI SA DO
:

2 3 4 5 6 7 8

9 10 11 12 13 14 15

11 (EENOL TR RS HE s =) INFRAESTRUCTURA - AUDITORIA EX
16 17 18 19 20 21 22

Sala GYE 1
23 24 25 26 27 28 29 Elena Benitez

10

Figura 96. Replicacion de calendario SysAid en Outlook.
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5.1.5 Pruebas de funcionamiento del despliegue del agente de SysAid a
través del paquete de implementacion MSI por medio de politicas de

grupo.

Después de haber creado el instalador del agente, este se lo despliega a través
de politicas de grupo para que se cargue en todas las estaciones de trabajo del
dominio. En la figura 97 esta aplicada la politica a nivel de toda la organizacion.

(2L Administracién de directivas d Sysaid
“ -é‘ B?sque: >IMED.COM Ambito | Detalles I Configuracian | Delegacion |
4 |4 Dominios )
4 3 SIMED.COM Vinculos
= Acceso Directo. Mostrar vinculos en esta ubicacion: | SIMED.COM
ai/ Acceso Directo ||| Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
5| Contrasefia — — - -
! Default Domain Lll;uu:acu.:un . Exigido V‘II'lCLI|I:I habilitado
-t Default Domain E_ Admin Sistemas No S
S 23 SIMED.COM Nao 5
;) Escritorio
ais GPORDS
;[ Protector de pai

ar] Sysaid
sz VinculosFavorit

(2] DESHABILITADC

12| Demain Contro

(2] ECUADOR -

I 2| Estaciones_Mue Fitrado de seguridad

b (5] Microsoft Excha La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguiente

b 5] PERU | Nombre

Figura 97. Aplicacién de GPO para instalar agente de SysAid aplicada a todo el
dominio.

Si la aplicacion de la GPO es correcta cuando cualquier usuario de la red inicie
sesion de nuevo el agente de SysAid procederd a instalarse y se creara un icono
de acceso directo hacia el portal de usuario final de SysAid. Ademas, una vez
instalado el agente en la estacion de trabajo se habilita la opcién de control
remoto sobre ese activo para una gestion remotas de los administradores de la

mesa de ayuda con los usuarios finales.

Por otro lado, también se dispone de la opcién de abrir el portal web con la tecla
de acceso rapido F11, cuando se abre el sistema de esta forma al crear un

incidente o solicitud nuevo por defecto se adjuntara una captura de pantalla del
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momento cuando se presiond la tecla F11. En la figura 98 se observa el icono
de acceso directo cargado en una estacion de trabajo para el acceso a SysAid.

Al
¢
A ' |
= 0y ,

Figura 98. Acceso directo al sistema de SysAid cargado en escritorio por GPO.

5.1.6 Pruebas de funcionamiento de lavisibilidad de la clasificacién de los
servicios de Tl por categorias en el portal de creacidon de incidentes
y solicitudes del usuario final.

Cuando un usuario final va a crear una solicitud o incidente de servicio en la
plantilla de ingreso tendr& la opcién de escoger una categoria, subcategoria, y
tercer nivel de acuerdo con la estructura de categorizacién anteriormente
establecida. En la Figura 72 se puede observar cOmo se presentan las

categorias para el usuario final.
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|
Detalles generales

Plantilla [DEFAULT v

* Categoria Software = | Estacion de trabajo v -
Seleccionar categoria de tercer nivel

* Titulo Adobe Reader
Carpeta compartida

N Confroladores
* Descripcion
Cormeo

Navegadores
* Urgencia Low - Office

Activo principal Mo asociade al aclivo

Wi

Zoiper

Figura 99. Categorias, subcategorias y tercer nivel de servicios.

En este caso se puede observar que esta elegido la categoria “Software”, la
subcategoria “Estacion de trabajo” y se encuentra desplegado el listado de

categorias de tercer nivel.

5.1.7 Pruebas de funcionamiento de reglas de enrutamiento, prioridades,
fechas de vencimiento y reglas de escalamiento.

Para la realizacion de pruebas de todas estas configuraciones mencionadas se
va a crear un escenario completo desde la creacion de un incidente por parte del
usuario final, la asignacion de este registro de servicio a un administrador de
nivel 1 de la mesa de servicios, el seguimiento de dicho servicio por parte del
administrador asignado desde el portal para administradores de SysAid, se
verificard que el calculo de prioridad se realiza automaticamente en base a la
matriz de prioridades configurada, se verificara que se establece una fecha de
vencimiento del registro de servicio automaticamente, para realizar la prueba de
escalamiento se dejard que el registro llegue a su fecha de vencimiento para
analizar el escalamiento del mismo. Por ultimo, el administrador de nivel 2 al que

se le reasigno el caso lo gestionara desde su portal de administracion.

Todo este proceso va de acuerdo con las configuraciones que se han venido

realizando en la etapa del disefio del modelo de respaldos.
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1. Ingresa al sistema el usuario final Antonio Llorente

2. Una vez ingresado el usuario tiene las siguientes opciones

Enviar un incidente

Enviar una solicitud

Ver solicitudes de servicio

Entrar a la Base de Datos de Conocimiento.
Ingresar al Calendario de SysAid

Configurar Acciones de flujo de trabajo.

Bienvenido al Servicio de asistencia de SysAid, Antonio Llorente!

El Servicio de asistencia de SysAid le proporciona el soporte y soluciones necesarias para una rapida resolucién de problemas técnicos. Agui podré enviar

regisiros de servicio, recibir soporie puntual de los administradores de SysAid, llevar el seguimiento de su historial de servicios, e incluso encontrar informacion gue pueda ayudarle
a resolver de forma individual sus problemas técnicos personales

{ )
D\
. o
W=

Enviar un incidente [ reQuEST Enviar una solicitud

¢ Tiene algln problema técnico o desea ¢ Tiene una solicitud de T1 o falta alguna
informarnos sobre algo? Haga clic aqui funcionalidad? Haga clic aqui para enviar un
para enviar un incidente a su departamento O registro de servicio a su departamento de TI.
de Tl

Ver solicitudes de servicio P+F

antiguas . Aqui podra encontrar informacion de ayuda
Lleve el seguimiento de los registros de , para resolver rapld_amente SUS. prqblemas
senvicio que ha enviado previamente y ‘*f tecnicos. jAhorre tiempo solucionandolo
supervise el estado de los problemas 5 - usted mismo!

técnicos de los que ha informado.

Calendario de SysAid Acciones de flujo de trabajo

Ver una planificacion de cuando envio Participe en los procesos de Gestion del
$

registros de servicio, las fechas antes de = = cambio, apruebe o rechace cambios o

las cuales tienen que estar resueltas y ( W Er H solicitudes, introduzca comentarios y vea

todos los eventos que se han publicado en informacion detallada del registro de

SU grupo. {ﬁ semvicio.

Figura 100. Portal de usuarios finales de SysAid.

3. Para esta prueba se enviara un incidente.

4. El usuario final debe llenar los siguientes campos:

Seleccionar una categoria del servicio: software.

Seleccionar una subcategoria del servicio: aplicaciones
empresariales.

Seleccionar una categoria de tercer nivel: Microsoft Dynamics GP
Ingresar un titulo: Fallo en el médulo de ventas

Ingresar una descripcién: No se pueden ingresar nuevas ventas



195

e Seleccionar gque tipo de urgencia: critica

e Tiene la opcion de adjuntar algun documento referente al incidente.

Enviar incidente

Detalles generales

Plantilla [DEFAULT v]
* Categoria Software = | Aplicaciones empresariales | -  Mycrosoft Dynamics GP -
* Titulo Fallo del médulo de ventas

Mo se puede ingresar nuevas ventas

* Descripcion
* Urgencia Critico -
Activo principal | Mo asociado al active

Archivos adjuntos L...u.:..'_d

i
E

Figura 101. Creacion de un nuevo incidente.

5. Se aplica la regla de enrutamiento. Segun lo configurado al ser un
incidente de la subcategoria “aplicaciones empresariales” debe asignarse

al administrador Javier Villalba.

Su registro de servicio ha sido recibido y asignado a Javier Villalba.
Hay una solucion gque vence el 1906/13 11:37 (EST).
La ID de su registro de servicio es: 49.

Figura 102. Se aplica regla de enrutamiento.

6. Eladministrador asignado ingresa al portal de administracion para atender
el registro de servicio. En la seccién de incidentes ya puede observar este
nuevo registro de servicio asignado. Del servicio asignado se tiene los

siguientes datos:
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ID de registro: 49

Alerta: circulo de color rojo al tratarse de una prioridad critica
Categoria, subcategoria, titulo

Estado: nuevo

Usuario de solicitud: Antonio Llorente

Asignado a: Javier Villalba

Prioridad: critico, esta prioridad se asigné automaticamente de
acuerdo con la matriz de prioridades, debido a que el usuario
Antonio Llorente establecié una urgencia critica y esta categoria
tiene un impacto critico por lo tanto se obtiene una prioridad critica.
Hora de solicitud: 06/18/2018 06:37:21 PM

Servicio de asistencia > Incidentes £ Agregar nuevo incidente

Q (D Busgueda por fecha ™ Filtro avanzado | “EGrafico | ') ¢&)

Registros 1- 1 de 1 ¢« ¢« Paginatide1 » » O Mostrar todo
= # | T Alerta + Categoria i+ Subcategoria i Titulo i Estado
43 ® Software Aplicaciones Fallo del New
4+ Usuano de solicitud i Asignado a i+ Priondad i+ Hora de solicitud
Antonio Llorente Javier Villalba Critico 06/18/2018 06:37:21 PM

Figura 103. Datos del incidente 49.

7. El administrador debe abrir el incidente asignado donde encontrara se

tiene datos y opciones adicionales como:

Notas

Fecha de vencimiento: para este caso al tratarse de una prioridad
critica se tiene configurado 60 minutos para el vencimiento. Se
puede observar en la siguiente figura que la fecha de vencimiento
se establecié para el 06/18/2018 07:37:21 PM, 60 minutos mas

tarde de la hora de solicitud.
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Fecha de vencimiento 0GM8/2018 073721 PM ﬂ

Activo principal ninguno l..:._m_.._-l

Antonio Llorente

Usuario de envio —r ) )
| Mostrar detalles [~<] Enviar mensaje

* Usuario de solicitud Antonio Llorente -
== Mostrar detalles Enviar mensaje

Figura 104. Fecha de vencimiento del incidente.

e Chat y control remoto con usuario final: se tiene la opcion de
iniciar un chat con el usuario que solicité el servicio y también la

opcion del control remoto.

) . Antonio Llorente
Usuario de envio

== Mostrar detalles Enviar mensaje G e~
* Usuario de solicitud Antonio Liorente -
== Mostrar detalles Enviar mensaje % e~

Figura 105. Chat y control remoto con usuario final.

e Chat y control remoto con usuario final: se tiene la opcion de
iniciar un chat con el usuario que solicito el servicio y también la
opcién del control remoto.

e Buscar en la base de datos de conocimiento: el administrador
tiene la opcion de buscar si existe un incidente, solicitud o problema

parecido o el mismo en la KDB.

8 El administrador en esta pantalla es donde debe solucionar y cerrar los
registros de servicio, pero para la demostracion de las reglas de
escalamiento no se cerrara el registro de este ejemplo. Por lo tanto, se
aplicara las reglas de escalamiento establecidas en la implementacién.
La regla que aplica en este registro es la reasignacion del caso después

de llegar a la fecha limite que (60 min) y no obtener una solucién, se
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escala al administrador de la mesa de ayuda de nivel 2 Andrés Jurado
debido a qué esta dentro de la categoria “Aplicaciones empresariales”.
Cuando se produce el escalamiento en la pantalla de listas de registros

se puede notar algunos cambios:
e La alerta cambia a signo de registro escalado.
e Enlaseccion asignado a: ya se encuentra el nuevo administrador

responsable.

Q| @Bisquedaporfecha | M Filtro avanzado | EGrafico | =) (@

Registros 1-1 de 1 « < Paginaidetl » » O Mostrar todo
[ '=# = Alerta |« Categoria i Subcategoria # Titulo 4+ Estado
49 (1] Software Aplicaciones Fallo del Mew
i Usuario de solicitud 4+ Asignado a 4+ Prioridad 4+ Hora de solicitud
Antonio Llorente Andres Jurado Critico 06/18/2018 06:37:21 PM

Figura 106. Incidente escalado.

8.

* Estado

El administrador de nivel 2 al que se le reasigné el caso puede ver este
desde su portal de administracion y proceder a solucionarlo. Cuando un
técnico ya llega a la solucién de un caso debe cerrar para lo cual debe
cambiar el estado del registro a cerrado. En la figura 107 se puede

observar como se cambia de estado a un registro.

Closed - Informacion de cierre Solved (Permanently) -

Figura 107. Cambio de un registro a cerrado.

9.

El administrador después de cambiar el estado de un registro a cerrado
debe colocar que hizo para solucionar, cuando guarda esto SysAid
pregunta si desea guardar dicha informacion en la base de datos de
conocimiento, donde es decision del técnico dependiendo de la relevancia

de la informacion.
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Senicio de asistencia > Incidentes > Incidente #49 Escalado - Fallo del médulo d...

|
Detalles generales Solucidn Actividades Mensajes Chats Impacto de negocio Histarial

Resolucion
Se procede a liberar lotes de ventas en la base de datos
Solucion
Acciones Enviar mensaje [[f® Agregar a base de datos de conocimiento [0 Buscar en la base de datos de conocir

Figura 108. Solucién de un registro.

5.1.8 Pruebas de funcionamiento de la gestién de problemas.

Como se menciond en la seccidon Disefio de la Gestién de Problemas en la

herramienta debe tener la opcion de:

e Deteccion de problemas
e Registrar problemas

e Categorizar problemas
e Priorizar problemas

e Resolver problemas

e Cerrar problemas

En el portal de SysAid dirigirse a Centro de servicio al usuario > Problemas >

Agregar nuevo problema.

En esta seccion se puede configurar todo lo propuesto en el disefio, para este
caso se resolvera un problema hallado en la fase de analisis de la situacion

actual de la mesa de servicios. El problema es con las videollamadas a través
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del sistema POLYCOM. Para lo cual en la ventana abierta se llenaron los

siguientes campos:

e Categoria: Software
e Subcategoria: POLYCOM

e Categoria de tercer nivel: No realiza la llamada

e Estado: Nuevo

e Gestor del proceso: Carlos Yoncon

e Solicitud: Carlos Yoncoén

e Impacto: Medio

e Urgencia: Medio

e Prioridad: Medio

Detalles del problema | Identificar y analizar S Cerrar | Historial
Plantilla
Categoria Software ~ || |[POLYCOM = | MNorealiza llamada -
* Titulo Interferencia en videollamadas

Descripcion

* Estado

* Gestor del proceso

Usuario de envio

* Usuario de solicitud

Hora de solicitud

Cuando se realiza una videollamada hacia ofra sucursal ya sea en Guayaquil, Cuenca o Lima se presenta
interferencias en el senicio, se recibe imagenes lentas. También se pierde 1a conexidn.

New -

Ruben Clavijo -

sysaid admin

= Mostrar detalles _{>]Enviar mensaje @ e o
Carlos Yoncan - (P:) 614 (M:) 0993352579
= Mostrar detalles __{>]Enviar mensaje @ =R

28-05-2013 09:41:44

Figura 109. Registro de un problema.
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Para cerrar el problema se debe colocar cual fue el procedimiento para

solventarlo, cambiar el estado ha cerrado.

— -
Detalles del problema | Identificar y analizar Cerrar

Historial

Notas

Estado Problem Solved - Informacién de cierre Solved (Permanently) -

Hora de cierre

Acciones Enviar mensaje ([ Aareaar a base de datos de conocimiento (]G Buscar en la base de datos de conocimiento

Se configura QoS en el firewall para priorizar trafico UDP del puerto 5060

Solucién

ceptar ] Cancelar J§ Aplicar |

Figura 110.Cerrar un problema.

5.1.9 Pruebas de funcionamiento de la gestion de eventos.

Como se menciond en la seccién de Gestion de Eventos la herramienta debe
tener opciones de trabajar con monitoreos de equipo, alertas y avisos a usuarios
de cuando se vaya a realizar algin mantenimiento que vaya a producir una para

a algun servicio.

5.1.9.1 Monitoreo de servidores.

En la Figura 111 se puede observar como se encuentra configurado el monitoreo

de un servidor en el cual se maneja un umbral para el uso del CPU.

Supenisidn > Servidores > Configuracidn de supenision Nugvo

L]
Detalles generales|  Rendimiento |Supenvisidn de U. Pueros  Actualizaciones d. Senicios Procesos Datos de acivo |Utilizacion de Ia red|Supenisidn pers...

ﬁ La configuracidn de la supervision del rendimiento permite a SysAid supervisar varios indicadores de rendimiento
del activo supervisado. Puede definir los umbrales de advertencia y eror.

Descripcion Umbral de advertencia (%) | Notificacion de advertencia | Umbral de error (%) Notificacion | Accion

Uso del disco duro 7 RDS lert 80 RDS alert o
Uso de la memoria 50 RDS lert ] none EY T
[pir | Covi | o

Figura 111. Monitoreo y alertas de activos.
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5.1.9.2 Creacién de eventos mostrados en los calendarios de los
usuarios finales.

De acuerdo con lo planteado debe poder notificarse a los usuarios cuando un
servicio vaya a entrar en mantenimiento. Para esto en el calendario de SysAid
se crea eventos con las indicaciones respectivas, los cuales apareceran en los

calendarios de los usuarios finales.

Con esto un colaborador va a conocer de ante mano cuando no estara disponible
algun servicio, por ejemplo, si se va a realizar el mantenimiento de las impresoras
se creara un evento previamente el cual se programard para la fecha
correspondiente y serd visible por todos los usuarios, con lo cual sabran que dia

se daréa dicho mantenimiento.

En la Figura 112 se puede observar la creacién de un evento en cual se
programa para la fecha martes 12 de junio a las 9:00 AM hasta las 10:00 AM en
donde se indica que se realizar4 el mantenimiento a las impresoras de la
empresa. Este evento se sincronizara en todos los calendarios de los usuarios

finales.

Mostrar calendario para: | sysaid admin W

4 Junt-Jun17,2018 b [F] g Settings G Create New > Hide / Show

Mon, Jun 11 Tue, Jun 12 Wed, Jun 13 Thu, Jun 14
8AM
) Crear nuevo evento de SysAid
9AM
Titulo: Fecha de inicio:
Mantenimiento de impresoras 0612/2018
10 AN Hora de inicio:
9:00 AM
- Fecha de fin:
11 AM Descripcion:
— - - p 061212018
El semvicio de impresion no estara Hora de fin
disponible desde las 9:00 AM hasta las ora e fin:
12 PM 10:00 AM| 9:15 AM
1PN Evento de grupo: D

Figura 112. Creacién de un evento.
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5.1.10 Pruebas de funcionamiento de la base de datos del conocimiento.

En SysAid se configuré varias entradas a la KDB de acuerdo con varias
categorias, con los pasos para solucionar incidentes, solicitudes, problemas

entre otros.

Esto es un eje fundamental cuando se trabaja con mesas de ayuda debido a que
optimiza los tiempo de resolucion de solicitudes, incidentes y problemas, al tener
informacion del paso a paso de como se resuelven, llegando a obtener tiempos
de respuesta muchos mas rapidos en la reolucion de este tipo de casos que son

comUmnes para una organizacion.

Por tal motivo es importante parametrizar y tener identificado los procesos
especificos. En la Figura 113 se puede observar diversas entradas en la KDB de

la empresa.

iLe haresultado .. ﬁ|' J 88

ERP (Dynamics GP) = Hequerﬁmr’enﬁ:‘:sUa“zamnes

Reportes de modulo / balances de
comprobacion

Generacion del reporte Balance de Comprobacion por mddulo y por fecha de corte.
Para generar el reporte realizar los siguientes pasos:

1. Reportes -= Ventas -= Balances de comprobacidn

2. En laventana de Reportes de balance de comprobacion de cuentas por cobrar:
Seleccionar el tipo de reporte: "Balance de comprobacidn histdrico por antiguedad”

En las opciones seleccionar detail o summary y dar clic en el botén "Modificar

3. En laventana de opciones de reporte de balance de comprobacidn de cuentas por corar
Seleccionar los filtros que sean necesarios

4. Dar clic en el botdn imprimir y seleccionar la salida del reporte (pantalla, archivo, etc)

g Reporte_b... docx

03-03-2017 15:05:42

Figura 113. Entradas de la KDB.
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5.2 Pruebas de funcionamiento de Sistema de Respaldos DRUVA
PHOENIX.

Las pruebas de funcionamiento a realizarse en cuanto Phoenix son las

siguientes:

e Prueba de funcionamiento del respaldo realizado del servidor HORUS.

e Pruebas de funcionamiento del respaldo realizado del servidor OSIRIS

¢ Pruebas de funcionamiento del sistema de reportes de Phoenix.

5.2.1 Prueba de funcionamiento del respaldo de informacién del servidor
del aplicativo Microsoft Dynamics GP HORUS

En esta seccion se realizara la prueba de funcionamiento del respaldo

implementado al servidor HORUS, en la figura 114 a continuacion se puede

observar datos como:

e Tamano de la fuente actual: 663.08 GB

e Tamaio de la fuente + cambios: 2.42 TB

e NUmero de instantaneas: 133

e Qué almacenamiento se esta usando

e Nombre de la regla de contenido

e Nombre de la politica de respaldos.

e Nombre del grupo administrativo.
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5.2.2 Prueba de funcionamiento de recuperacion de los respaldos de
informacion del servidor del aplicativo Microsoft Dynamics GP
HORUS

A continuacién se indica el proceso para restaurar la informaciéon de los
respaldos del servidor HORUS, para lo cual en la ventana de administracion del

servidor se debe seleccionar Restaurar.

A continuacion se seleciona el la fecha de la que se requiere el respaldo, se

marca el directorio donde esta la informacion y se da clic en restaurar.

Restore Data x

Backup 5ets (3)
Sun Jun 17 01:02:12 2018 (Full S5can)

I Rule_Program Files (x3...
MName Date Modified Size

All Instances... i € Jun 16, 2018 08:18:58
HORUS\BI_SIMED...
Snapshots
¥ Warm
) Thu Jun 21 01:08:14 2018
D () Tue Jun 15 01:00:49 2018
Q) 5un jun 17 01:02:12 2018
D () Frijun 15 01:01:55 2018
D ) ThuJun 14 01:01:43 2018

Delete Snapshot Restore

Figura 115. Seleccion de la fecha que se desea restaurar y la seleccion del
fichero.

A continuacion se selecniona donde se desea respaldar, esto puede ser en la
misma ruta donde esta la informacion, una ruta diferente dentro del mismo

servidor o en otro servidor diferente.
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Restore to Server X

Restoring 1 item(s)

Figura 116. Seleccion de donde se va a guardar la restauracion de datos.

Por dltimo esta restauracion se guardara en la ruta seleccionada y podra ser
usada para los fines necesarios. Como buena practica se recomienda estar

realizando pruebas a los respaldos obtenidos

5.2.3 Pruebade funcionamiento del respaldo de informacién del de bases
de datos OSIRIS.

En esta seccién se realizard la prueba de funcionamiento del respaldo
implementado al servidor OSIRIS, en la figura 117 a continuacién se puede

observar datos como:

Tamano de la fuente actual: 165.13 GB

e Tamaio de la fuente + cambios: 1.15 TB

¢ Numero de instantaneas: 143

e Qué almacenamiento se esta usando

e Nombre de la regla de contenido
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5.2.4 Prueba de funcionamiento de recuperacion de los respaldos de
informacion del servidor de bases de datos OSIRIS

Como se demostro en la restauracion de los respaldos del servidor HORUS, para
el servidor de bases de datos es similar a diferencia que en la pantalla de
restauracion de datos no se tiene para elegir un directorio a restaurar, sino que

se elige una instancia de la base de datos.

Restore Data b4

Backup Sets (3)
Maon Feb 19 03:58:56 2018

£ Al Instances_.
Instances

O5IRIS... =7 QSIRIS
OSIRIS\PERY... = OSIRIS\PERU
Snapshots
¥ Warm

Mon Feb 19 03:58:56 2018

» Cold

Figura 118. Seleccion de instancia a restaurar.

Al seleccionar la instancia se debe elegir qué base de datos se desea restaurar.

Restore Data X

Backup Sets (3)
Mon Feb 19 03:58:56 2018 > OSIRIS

B AllInstances._..
Databases

OSIRIS... Aplicacion de servicio de pe.. "
OSIRIS\PERL... [} Aplicacion de servicio de pe..
O Aplicacion_de_servicio_de_bu..
Snapshots
O Aplicacion_de_servicio_de_bu.,
¥ Warm
O Aplicacién_de_servicio_de_bu..
LR A0 [} AplicacidndeserviciodeWebAna..
P Cold [} AplicaciondeserviciodeWebAna..
[} Application_Registry_Service.,
] aspnetdb
/i Ll T <
Delete Snapshot Restore

Figura 119. Seleccion de una base de datos determinada a restaurar.
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5.2.5 Servidores instalados el agente de Phoenix para respaldar su
informacion.

A continuacion, en la figura 120 se observa todos los servidores montados para

la obtencién de sus respaldos:

Windows/Linux Servers Register New Server
All Servers File Backup Sets
Q Configuration «
SorvarNama'l Platform Connection Administrative Configured for Configured for
Status Group File MS-SQL
Windows-20125erve v Biometricos y PRTG v X
Windows-20125erve.. v Fileserve v X
v GroupSL > v
v v X
v v x
v v v
v x v
v x v
v v x

Figura 120. Servidores respaldados por Phoenix.

5.2.6 Prueba de funcionamiento de restauracién de los respaldos de
informacion de los usuarios.

En esta seccion se realizard la prueba de funcionamiento del respaldo de
informacion de los usuarios configurados con DRUVA InSync. El proceso para
restaurar es muy parecido al de Phoenix por tratarse servicios de la misma

empresa.

1. Ingresar al portal.
2. Dirigirse a la pestaia usuarios
3. Dar clic en el nombre del usuario del cual se desea obtener una

restauracion.
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4. Seleccionar la version de la fecha de respaldo que se desea restaurar.

5. Seleccionar que carpeta se desea restaurar.

Restore Data

¥ DATA SOURCES fiHome Search PUIOACRUZ pe.
i PUIOACRUZ
™ Mame Date Modified Size
¥ SNAPSHOTS [} Outlook - Default Folder 04711718
v Earlier [0 [ Outlook-AutoComplete 11709717
Apr 112018 16:10 R
T - L
T ™ L Outlook -Signature 11/08/17
O lcs 04/09/18
0 L bs 04/09/13
™ |1 Desktop 04/09/18
O L4 My Dacuments 04/09/18

Restore to Device

Figura 121. Seleccién de la versién de respaldo para un sumario mediante
DRUVA InSync.

6. Finalmente se da clic en descargar.
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6. Conclusiones y recomendaciones.

6.1 Conclusiones

La implementacién de servicios como mesa de ayuda y sistemas de respaldos
en cualquier organizacion permite garantizar la entrega de servicios de calidad a

los clientes de la empresa generando un valor agregado a sus productos.

ITIL V3 fue fundamental para el desarrollo de la estructura, procesos y funciones
de los servicios de Tl que brindara la mesa de ayuda implementada, gracias a
las buenas préacticas recomendadas por este marco de referencia que pueden
ser adaptadas a la necesidad y los medios disponibles de cada organizacion.

Con la implementacion de una mesa de ayuda basada en tecnologia cloud en la
empresa se generd un valor agregado en la entrega de servicios de Tl, optimizé
procesos y disminuyo tiempos de respuestas, ayudando en gran medida a dar

un servicio de calidad a los usuarios internos de en la organizacion.

La definicién de los servicios de Tl que brindara la empresa fue un punto vital
puesto que a partir de esto se pudo definir todas las demas configuraciones en

cuanto a la fase de operacion del servicio.

Para establecer los tiempos de respuesta con los que trabaja la mesa de ayuda
implementada se tuvo en primera instancia definir cuales son los impactos de los
servicios de Tl en reuniones con los responsables de cada area de la empresa

con lo cual se consigui6 definir correctos Acuerdos de Niveles de Servicio.

El uso de la funcionalidad de LDAP que proporciona SysAid fue de gran utilidad
en la gestion de la mesa de ayuda puesto que facilito la configuracion de usuarios
y contrasefias de ingreso a la herramienta al disponer de una misma base central

de datos obtenida del directorio activo de la empresa.

Con el despliegue de la herramienta SysAid en las estaciones de trabajo de los

colaboradores de la empresa mediante politicas de uso configuradas en el
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directorio activo permitié una facil instalacion del agente en las maquinas de la

red.

Con el uso del enrutamiento de los registros de servicios creados por los usuarios
se optimizd el proceso de atencidon de los casos puesto que automatizo la

asignacion de estos hacia el técnico responsable.

Con la implementacién de la integridad del calendario de SysAid con el
calendario de Outlook se proporciond una gestion de eventos mas centralizada
para la empresa y se consiguiéo un medio de comunicacién con el usuario final
de las acciones que se vayan a realizar en los servicios de Tl que puedan llegar

a parar su funcionamiento.

Haber realizado el modelo de respaldos siguiendo buenas préacticas
recomendadas por marcos de referencia fue una fase vital previa a la
implementacion del sistema de respaldos, puesto que definio los parametros a
configurarse y los procesos a realizarse ante cualquier escenario donde existiera

pérdida de la informacion.

Con la implementacion del sistema de respaldos en la nube se garantizé la
proteccion de la informacion en la empresa ante cualquier escenario donde
pudiera existir pérdida de informacion a nivel local. Punto vital que considerar

hoy en dia donde la informacién es el activo mas importante de las empresas.

La definicion de los servidores criticos para la empresa y la informacioén principal
de cada uno de ellos fue de suma importancia, puesto que permitié definir cuanto

espacio en la nube era necesario realmente.

Al usar politicas de respaldos en Phoenix permitié definir tipos de respaldos,
frecuencias, duracion entre otros parametros que tuvieron que ser aplicados a

ciertos tipos de respaldos.
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6.2 Recomendaciones

Se recomienda que en los presupuestos anuales de las empresas sea un punto
fundamental la inversién en tecnologias de informacién innovadoras que
permitan el incremento de seguridad informéatica, productividad del personal de
TIl, entre otras que conjuntamente tienen como fin aportar al crecimiento de la

organizacion.

Se recomienda capacitar al personal de Tl de las empresas en el uso de marcos
de referencia como lo son ITIL v3, COBIT, Normas ISO/IEC 20000, Normas
ISO/IEC 17799, INEI que permitiran que cada colaborador este en la facultad de
crear, implementar y hacer cumplir buenas practicas para la entrega de servicios
de TI.

Se recomienda no solo para el despliegue de la herramienta SysAid si no para
el despliegue de cualquier otra herramienta de forma masiva en las estaciones
de trabajo de los usuarios el empleo de politicas de uso que facilita esta labor en

gran medida.

Se recomienda en funcién de las tareas que cumple cada miembro del personal
de TI definir qué casos deberia atender cada uno de acuerdo a sus
conocimientos y habilidades, con lo cual se puede realizar una correcta
configuracion de los enrutamientos de los registros de servicios en la

herramienta SysAid.

Se recomienda utilizar la configuracién de métricas en SysAid para poder evaluar
el desempefo en general de la mesa de ayuda y el desempeiio individual de

cada técnico.

Se recomienda realizar capacitaciones constantes a los usuarios sobre el uso de
la herramienta, con el din de ir disminuyendo progresivamente el uso de correos

y llamadas telefonicas para la creacion de incidentes, solicitudes, problemas.
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Se recomienda la configuracion de grupos administrativos en Phoenix para
disponer de una gestibn mas organizada de servidores clasificandolos de

acuerdo con sus caracteristicas y funciones que cumplen.

Se recomienda la configuracion de notificacion por correo electrénico de
respaldos fallidos, con el fin de que el personal responsable este siempre en
conocimiento del estado de los respaldos y pueda tomar medidas correctivas,
ademas realizar pruebas constantes de recuperacion de informacion tanto de los
respaldos de DRUVA como de los respaldos de PHOENIX con el fin de evaluar

la integridad de dichos datos.



216

Referencias.

Arqueros, M. (2013). El valor de los servicios. Recuperado el 10 de enero de
2018 de  https://www.securityartwork.es/2013/03/26/el-valor-de-los-

servicios/

Faquinones. (s.f.). Gestion de Niveles de Servicio. Recuperado el 12 de febrero
de 2018 de
http://faguinones.com/gestiondeserviciosit/itilv3/diseno_servicios_Tl/gesti

on_nivel_servicio/introduccion_objetivos.php

Fellows, R. (2008). Copia de seguridad completa, incremental o diferencial: como
elegir el tipo adecuado. Recuperado el 12 de febrero de 2018 de
https://searchdatacenter.techtarget.com/es/cronica/Copia-de-seguridad-

completa-incremental-o-diferencial-como-elegir-el-tipo-adecuado

Svempresas. (s.f.). Implementaciéon de Sistema de Mesa de Ayuda y
Administracion de Tecnologias de Informacién (TI). Recuperado el 2 de
junio de 2018 de
http://svempresas.com/fiste/rokdownloads/Sistemas%20white%20Paper
S/IPAPER_- Cristina_Garcia_Uribe.pdf

Grupo Arion. (2017). Manejo de Tickets de Mesa de Ayuda por Web. Recuperado
el 2 de junio de 2018 de https://www.grupoarion.com.mx/manejo-tickets-

mesa-ayuda-web/

Guzman, A. (2012). ITIL v3 -Gestion de Servicios de TI . ECORFAN Journal-
Mexico. 3(7), 539-544 Recuperado de
http://www.ecorfan.org/pdf/ECORFAN%20Journal-
M%C3%A9xic0%20V3%20N7_2.pdf



217

Helppeople cloud. (s.f.). Recuperado el 10 de enero de 2018 de
https://helppeoplecloud.com/web/itil-v3-operacion-del-servicio/

Infopersonal. (2014). ¢Para qué sirve el help desk? Recuperado de

http://infopersonaldecure.blogspot.com/2014/11/hel-desk.html

IT Governance Institute. (2007). COBIT 4.1. Recuperado el 25 de febrero de
2018 de http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf

Kyocera. (2017). ¢Es la copia incremental la mejor opcién para backup en la
nube?. Recuperado el 25 de febrero de 2018 de
https://smarterworkspaces.kyocera.es/blog/la-copia-incremental-la-

mejor-opcion-backup-la-nube/

Lépez, L. (2016). ServiceNow Express bajo estandar ITIL llego para facilitarte la
vida. Recuperado el 2 de junio de 2018 de http://www.gb-

advisors.com/es/news-es/servicenow-express-estandar-itil/

Microsoft Azure. (s.f.). ¢, Qué es la nube publica, privada e hibrida? Recuperado
el 12 de febrero de 2018 de https://azure.microsoft.com/es-

es/overview/what-are-private-public-hybrid-clouds/

Microsoft Azure. (s.f.). ¢What is cloud computing? Recuperado el 17 de julio de
2018 de https://azure.microsoft.com/en-us/overview/what-is-cloud-

computing/

Office of Government Commerce. (2007). ITIL v3 Service Operation. Recuperado
el 20 de febrero de 2018 de http://itig.co.bw/wp-content/themes/IT-
1Q/pdf/ITIL%20v3%20Service%200peration.pdf



218

Oliveros, F. (2007). Los mejores métodos resguardar tus datos mas importantes.
Recuperado el 20 de febrero de e https://luisgyg.com/metodos-para-

respaldo-de-informacion/

Programa Del Master Direccion de Proyectos. (2017). Modulo 3. Disefio del
Servicio. Recuperado el 12 de febrero de 2018 de http://www.uv-

mdap.com/programa-desarrollado/bloque-vi-itil-v3/diseno-del-servicio-itil/

Raphael, C. (2011). Herramientas empresariales. Recuperado el 18 de febrero
de http://herramientasempresariales.com.mx/2011/10/mesa-de-ayuda-
%C2%BFque-es/

Rondanelli, O. (2013). Procesos ITIL® 2011. Recuperado de

https://www.slideshare.net/acroar/procesos-itil-2011orlandorondanelli

Tecnofor. (2010). Ciclo de Vida de los Servicios. Recuperada de

https://es.slideshare.net/tecnofor/ciclo-de-vida-de-los-servicios.






