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RESUMEN

El presente proyecto implementa un sistema de seguridad fisica perimetral,
mediante elementos convencionales y no convencionales como sensores de
movimiento, sistema biométrico por huella digital, puntos de acceso inalambricos
y camaras IP, en la que todos los servicios convergen en una pagina web, cuyo

servicio se encuentra alojada en el Data Center Académico.

Para la implementacién del proyecto se realizé un estudio de los componentes
fisicos y légicos que conforman un Data Center, revisando conceptos de
virtualizacién, networking, almacenamiento, computing, seguridad y gestion de
Data Center. Se tuvo que revisar estos conceptos ya que la aplicacion web esta
alojada en el Data Center Académico y debemos comprender su funcionamiento.

Esta propuesta de implementacion examina los estandares que rigen en la

actualidad para sistemas de seguridad con servicios en Data Center.

Con estos estandares se procedio a realizar un disefio fisico y logico de los
dispositivos, para posteriormente dar paso a la implementacion de los elementos
convencionales y no convencionales mencionados anteriormente y en donde se
evidencia mediante pruebas realizadas con el Data Center Académico, el
correcto funcionamiento de los servicios, comprobando que existe un control de

monitoreo de todo el sistema.



ABSTRACT

This project implements a perimeter physical security system, using conventional
and non-conventional elements such as motion sensors, biometric fingerprint
system, wireless access points and IP cameras, in which all the services

converge on a web page, whose service is housed in the Academic Data Center.

For the implementation of the project, an investigation was made of the physical
and logical components that make up a Data Center, reviewing concepts of
virtualization, networking, storage, computing, security and data center
management. These concepts had to be revised since the web application is
hosted in the Academic Data Center and we must understand its operation.

This implementation proposal examines the standards currently in place for

security systems with Data Center services.

With these standards we proceeded to make a physical and logical design of the
devices, to subsequently give way to the implementation of the conventional and
non-conventional elements mentioned above and where it is evidenced by tests
carried out with the Academic Data Center, the correct functioning of the services,

verifying that there is a monitoring control of the entire system.
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INTRODUCCION

Actualmente nos encontramos en un siglo donde la mayoria de las cosas
tecnoldgicas se han automatizado y sin duda los beneficios que nos brindan los
sistemas de seguridad, conectividad de las redes, sistemas informaticos,
servidores, sistemas de comunicacion, entre otros han sido exitosos y van

evolucionando dia a dia para brindar mas comodidades ante los usuarios.

El crecimiento empresarial y comercial en el mundo trae consigo la rapida
evolucion en la infraestructura de Tl en una organizacién o institucion, para el
almacenamiento de datos y soporte de informacion, por lo que es necesario

contar con un Centro de Datos (Data Center) que funcione de manera Optica.

En las grandes empresas el manejo de datos e informacioén cada vez contienen
volimenes mas altos por lo que se usan dispositivos moviles los cuales sirven
para realizar busquedas, manejar datos o utilizar aplicaciones cuya informacion
principal esta almacenada en un Data Center, pero el acceso se lo realiza de

forma remota para trabajar con la informacién necesaria para el momento.

El manejo y la funcionalidad de un Data Center es fundamental para que las
actividades de desarrollo de un negocio cada vez crezcan mas, por lo tanto, es
muy importante llevar el control, seguridad y monitoreo de los equipos que
conforman el Data Center asi como también los espacios donde se maneja los
activos mas importantes y valiosos de una organizacidn mismos que solo se
puede operar por un grupo de personas autorizadas bajo las politicas de

seguridad establecidas de manera que no se generen pérdidas.

Un Data Center ayuda al almacenamiento y distribucién de la informacién de
cualquier organizacion brindando mayor productividad y resguardo de los datos,

teniendo como objetivo brindar disponibilidad, seguridad y eficiencia.

En la actualidad el Data Center Experimental adquirido por la UDLA, se lo esta
utilizando para el desarrollo e implementacion de proyectos de base tecnolédgica

y altamente escalables e innovadores, pero no existe un sistema de vigilancia y



monitoreo que sea apoyado en el Data Center actual con el fin de tener un

cuidado de los laboratorios de la FICA.

Las tecnologias implementadas en los Data Center de hoy estdn cambiando
rapidamente por lo cual muchas empresas se encuentran integrando nuevas
soluciones tecnolégicas para que sus organizaciones se modernicen y
evolucionen. La mayoria requieren niveles adecuados de prestacion de
servicios, la eficiencia de costos y la alineacion con los objetivos empresariales.
Para algunos Data Center significa brindar niveles de vanguardia en
disponibilidad, flexibilidad y escalabilidad; a la vez que para otros la meta puede
ser proporcionar niveles de servicios “suficientes” mientras reducen a un minimo

los nuevos gastos de capital. (IBM, 2014).

La video vigilancia IP tiene como modelo, que la velocidad de fotogramas de
video es menor, pero permite el almacenamiento de copias de seguridad con el
ancho de banda disponible o que los usuarios deben asumir el costo para
administrar dicho sistema, ademés de facilitar la virtualizacion de servidores, la
monitorizacion de recursos en tiempo real y la automatizacion de

aprovisionamiento del servicio.

Uno de los servicios que estan entrando en auge es el servicio de video vigilancia
con almacenamiento en el Data Center ya que el almacenamiento de video
vigilancia representado en los ultimos afos por los VHS, DVR y NVR entre otros
servidores de almacenamiento y sus soluciones IP se estan enfrentando hoy en
dia a una nueva transformacion en la parte econdmica, confidencial y sobre todo

alta disponibilidad.

Los servicios de las redes y telecomunicaciones son de suma importancia en
cualquier ambito de la vida empresarial, por lo que se llama sistemas criticos, ya
gue se deben proveer prestaciones ininterrumpidas para las operaciones de las
empresas. Por lo que se debe tener sumo cuidado en el lugar donde se albergan
los distintos servicios, para garantizar su seguridad fisica y estdndares que

mejoren la funcionalidad y disponibilidad.



Alcance

Consiste en realizar un andlisis de la situacién actual del Data Center Académico
de la UDLA tomando en cuenta soluciones de seguridad y almacenamiento a fin
de alojar una herramienta WEB de cddigo abierto para monitoreo proactivo capaz

de remitir mensajes de alerta temprana hacia los administradores de red.

Adicionalmente contara con un sistema de vigilancia controlado por puntos de
acceso inalambrico, sensor de movimiento, control mediante un sistema
biométrico con huella digital y Camaras IP, que registraran accesos y conexiones
no autorizadas fuera de horarios establecidos a las instalaciones del Data Center
Académico de la UDLA — SEDE QUERI.

Justificacién del proyecto

Al desarrollar este proyecto mediante la implementacion de servicios de
seguridad que seran almacenados en el Data Center Experimental de la UDLA,
garantizamos tener un sistema moderno, proactivo, confiable y escalable para
soluciones de seguridad futuras mediante dispositivos convencionales y no
convencionales. Este servicio es escalable ya que se podra implementar para
otros laboratorios de la UDLA — FICA que requieran seguridad y monitoreo

constante.

Ademas, este proyecto puede servir de apoyo para temas de titulacion futuros
en los que se requiera dar servicios trabajando en conjunto con el Data Center

para avances de la universidad.

El proyecto beneficia a todos los usuarios de la comunidad UDLA y como un
sistema para implementarlo en un proyecto real donde se brinda seguridad e
integridad de los datos almacenados o procesados en el Data Center con
disponibilidad y accesibilidad, de tal manera que las solicitudes hechas por los

usuarios sean atendidas con prontitud.

Este proyecto piloto serd una base consolidada con el fin de seguir afiadiendo

sistemas de alta escalabilidad y diferentes servicios de acuerdo con la necesidad



que se vaya presentado en el futuro, en donde para validar el funcionamiento del

mismo se realizaran las respectivas pruebas en todos los escenarios posibles.

Objetivos

Objetivo General

Implementar un sistema de vigilancia mediante Puntos de Acceso Inalambrico,

Sensor de Movimiento, Sistema Biométrico por Huella Digital y Camaras IP,

anclados a una herramienta de monitoreo proactivo capaz de remitir mensajes

de alerta temprana utilizando la infraestructura del Data Center Académico.

Objetivos Especificos

Analizar la situacién actual referente a la infraestructura tecnol6gica
del Data Center Académico de la UDLA — Sede Queri.

Analizar pardmetros de Marco Regulatorio para instalar los servicios
de video vigilancia IP, sensor de movimiento, sistema biométrico,

puntos de acceso inaldmbrico y monitoreo proactivo.

Implementar el sistema de video vigilancia mediante el uso de puntos
de acceso inalambrico, sensor de movimiento, sistema biométrico por

huella digital y Camaras IP.

Implementar una herramienta de monitoreo proactivo de cdigo abierto
anclada al sistema de video vigilancia e infraestructura del Data Center

Académico.

Realizar las pruebas respectivas y validar que todos los servicios
trabajen de manera correcta en todos los horarios de control.



1. CAPITULO I: FUNDAMENTOS TEORICOS.

Los sistemas de seguridad fisica como logica son de vital importancia para una
empresa u organizacion, ya que resguardan la confidencialidad integridad y
disponibilidad. El sistema de seguridad que vamos a implementar es un servicio
gue estd tomando auge en estos afios, donde las empresas no invierten en
adquirir espacio de almacenamiento, procesamiento, tecnologia o red, si no que

invierten en servicios en Data Centers.

Este proyecto maneja la descripcion de lo que es un Data Center y las
tecnologias que intervienen en él, ademés que al finalizar este capitulo 1
tendremos un analisis de como esté el Data center Académico de la UDLA en

cuanto a los recursos mencionados.

1.1 Data Center.

Un Data Center es un sitio que tiene infraestructura con servidores cuyo software
se esta ejecutandose para el servicio de paginas web, correo, aplicaciones, entre

otras.

Segun Gartner (2018), El centro de datos es el departamento de una empresa
que alberga y mantiene sistemas de tecnologia de la informacion (TI) y
almacenes de datos: sus mainframes, servidores y bases de datos. Este
departamento y todos los sistemas residian en un solo lugar fisico, de ahi el

nombre del centro de datos.

En un Data Center el objetivo principal es cumplir con servicios sin interrupciones

cumpliendo con caracteristicas:

e Escalable: soportar el crecimiento exponencial sin
interrupciones cumpliendo con una planificacion y estimacion
correcta asi también con el orden que los equipos que estaran

instalados para una mejor administracion.

e Flexible: La evolucion de la tecnologia trae consigo nuevas

tendencias tanto en la parte de hardware como software y en



un Data Center es importante que se adapte facilmente a

cualquier cambio que se realice o0 se decida migrar.

e Confiable: Todo Data Center debe tener un plan de
contingencia para tener alta disponibilidad y robustez sin

interrupciones.

e Seguro: Para mantener un sistema seguro se debe pensar en
el peor escenario posible ya que existen varios posibles ataques

que trataran de interrumpir los servicios.

e Modular: es un disefio donde nos va a permitir replicar, mover,
balancear, y manejar la informacion o aplicaciones en Data

Center.

e Estandarizado: Hay que tener procedimientos de operacion

cumpliendo politicas internacionales o nacionales establecidas.

Un Data Center cuenta de varios recursos que son importantes para su
funcionamiento y se complementan unos con otros y las clasificaremos como se

muestra en la siguiente figura 1:

Infraestructura

Figura 1. Componentes Data Center.



1.2 Sitio Data Center.

Para escoger un sitio adecuado para un Data Center tenemos que tener claro
diferentes limitaciones como geogréficas, legales y econémicas. En cuanto a lo
geografico, es mejor elegir un lugar donde existan bajas temperaturas, para tener
un ahorro econémico en la ventilacion de los equipos del Data Center ademas
de escoger regiones donde se tenga una adecuada comunicacién, suministros

eléctricos y acceso entre otras.

Ya al término legal, hay regiones en las que existen prohibiciones de que estas

infraestructuras estén cerca de sitios domiciliarios, aeropuertos, industrias, etc.

Es asi como las empresas tratan de ahorrar en recursos para estos centros
utilizando energia renovable, como por ejemplo segun el portal el
ComputerWorld (2015), informa que Facebook construye un Data Center de Fort
Worth que se refrigerard utilizando el aire frio recogido de las areas externas en
lugar de recurrir a sistemas intensivos basados en equipos de aire
acondicionado. El sitio también utilizard energia renovable generada en granja

eolica basada en Clay County que permite la creacion de 200 megavatios.

1.2.1 Planificacion de elemento criticos.

Los Data Center tienen que cumplir con las expectativas y requerimientos para

tener un tipo de negocio rentable, es por eso por lo que se debe planificar la:

e Seguridad
e Espacio
e Energia

e Condiciones ambientales

e Conectividad



1.3 Infraestructura Data Center.

La infraestructura de un Data Center contamos con la parte de software y
hardware. En las que describimos la parte del networking, computo,

almacenamiento, seguridad, virtualizacion y las aplicaciones.

1.3.1 Networking.

Este término ha evolucionado desde 1944 cuando aparecié el Markl el primer
computador construido por IBM en donde sus conexiones internas eran
conectadas mediante buses de baja latencia. En ese periodo lo primordial era

la extraccion de informacion en medios fisicos para su transporte.

La tecnologia siguido con su desarrollo y nacieron las redes interconectadas
mediante redes no estandarizadas esto fue previo a la estandarizacion de
Ethernet que después de evolucionar mas de 30 afios ha mejorado en redes de
mayo velocidad y ancho de banda y hasta el momento han cumplido con las

demandas del mundo actual.

Segun el portal de Cisco (2018), Ethernet se utiliza para aproximadamente el 85
por ciento de las PC y estaciones de trabajo conectadas a LAN del mundo.
Ethernet es la principal tecnologia LAN debido a que es facil de entender,
implementar, administrar y mantener ademas de permitir implementaciones de
red de bajo costo y una amplia flexibilidad topologica para la instalacion de la red
y garantizar la interconexién y operacion exitosas de productos que cumplen con

los estandares, independientemente del fabricante.
1.3.1.1 Networking campus vs Networking Data Center.

Tenemos que tener en claro que en el mundo de las redes existen dos diferencias
en cuanto al trafico, capacidad, topologias y conexiones a la red y es asi como
nacen estos conceptos de Networking campus y Networking Data Center.

e Networking campus son redes LAN (Redes Area Local), en donde los
usuarios se conectan a la red junto con sus dispositivos (celulares,

ordenadores, Tablets, etc.) en donde los equipos de red mas comudn



utilizados son los switch y routers que manejan un IOS (Sistema
Operativo) con un Kernel Monolitico que ejecutan tareas en primer y
segundo plano, ademas que su medio de transmision es la fibra Optica,

cobre, cable coaxial, entre otras.

Cabe recalcar que el trafico de este tipo de red crece de norte a sur, puesto que

Si queremos conectar tres switch estos los vamos a conectar en cascada, en si

crece la red de norte a sur. A continuacion, se detalla un grafico del tipo de

topologia.
— @ eSight/AAA paolicy server
Egress Router % @ ME -IIZ' T‘i'
Core switch ;""-'—,-,— .S".-S negrated AC card

__.._.—
-‘_

fggregation switch m:.‘::% EI% 57700
POE switch E] E’ E} @; 55700
[

I |
¥ N e

e S04 w

Figura 2. Solucién de una red cableada/inalambrica.
Tomado de (Huawei, 2011).

Networking Data Center este tipo de red no es mas que un conjunto de
almacenamiento, red, cOmputo que administran una carga de trabajo y
responden a solicitudes de acciones de los clientes. En este tipo de red
estamos hablando de los Data Centers actuales donde se necesitan redes

escalables, eficientes y redundantes.

Utilizan equipos que ya manejan gran capacidad de datos, como por ejemplo los

switch Nexus de cisco, que utilizan un IOS (Sistema Operativo) con un Kernel

Modular, lo que significa que habilita procesos segun se los necesite.
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Este tipo de red maneja una arquitectura Leaf Spine que es una topologia de red
doble capa. Tiene un trafico de datos de la red en sentido este-oeste en lugar de

trafico norte-sur.

La topologia es sencilla de entender ya que se pone de Leaf swiches y Spine
swiches. Los Leaf swiches conectan hacia los servidores y el almacenamiento

mientras que los Spine swiches se conectan a los Leaf swiches.

Los Leaf swiches se conectan hacia los Spine formando una conexién tipo malla,
de esa manera forman la capa de acceso la cual genera los puntos de conexion
hacia los servidores. Una topologia Leaf Spine puede ser capa 2 o capa 3
dependiendo de cémo estén conectados los equipos. Como se puede ver en la

siguiente figura3.

r————— e — —r——m — =

Spine

Leaf

@ 3 oo oco oy oeo e e e @
Figura 3. Arquitectura Leaf-Spine.

Tomado de (Ferro, 2013).

1.3.1.2 Diseiio fisico del Data Center.
Para el disefo fisico de un Data Center tenemos dos modelos:

e Top of Rack (ToR), es un disefio donde a los switch se les
conectan en la parte superior del rack en donde no se requiere

demasiado cableado y se reduce costos en implementacion.
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Top-Of-Rack (TOR) - Network Connectivity Architecture

o ) X Top of
Ex S ol Rack
Switch

O Aggregation
- -1 Switch

Metwork
Rack

Rack Mounted
Server

Figura 4. Arquitectura ToR.
Tomado de (Kan, 2012).

e End of Rack (EoR), es un disefio que admite varias conexiones
de servidores, en si cada servidor esta en un rack y estos
conectados a un switch comun, lo que hace que se tenga una

ventaja de menos switch y una vida util con alta disponibilidad.

End of Row Network Connectivity Architecture

Rack

Chassisf
W o Server Aggregation
Switch

Figura 5. Arquitectura EoR.
Tomado de (Kan, 2012).
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1.3.1.3 Futuro de Networking.

Actualmente las redes siguen encaminadas a mejorar la velocidad con un ancho
de banda amplio, una de estas tecnologias es la llamada InfiniBand, que es una
tecnologia desarrollada por Infiniband Trade Association, esta tecnologia lo que
hace es tener una comunicacion de alta velocidad con un bus de serie
direccional, llegando a ofrecer velocidades de hasta 2.0 Gbps, en un nodo doble
hasta 4 Gbps y en un nodo cuadruples de 96 Gbps, utilizando la codificacion de

8B/10B, para la transmision de bits en lineas de alta velocidad.

1.3.2 Computing.

Los Data center han ido evolucionando con forme la tecnologia hace nuevos
descubrimientos, desde que aparecio el primer computador utilizando ya un
sistema centralizado, se hablaba de los Data Center 1.0 en cual se tenia una

sola funcién de guardar archivos.

Se poseia una sola ubicacion fisica que significaba menor redundancia y
acompafado de menor poder de procesamiento y la administracién por una
organizacion, donde su crecimiento dependia de los equipos que iban
adquiriendo.

Los Data Center 2.0 nacieron con la necesidad de ser sistemas distribuidos ya
que se iban manejando conjunto de datos mas significativos ademas de gran

variedad de datos.

Y dio paso a nuevas herramientas de gestion de datos, estandares de
metadatos, protocolos de interoperabilidad ademas de comparticion de recursos,
sistemas escalables, concurrentes y tolerantes a fallos, pero tenia su desventaja
de la complejidad de desarrollar estos sistemas, asi como tener segura la

informacion.

Pero esto dio paso a los Data Center 3.0 donde combinamos la virtualizacion y
facilita el uso de la red y servidores. En esta nueva evolucién podemos tener

varios nodos, como una cuadricula de datos, donde existe un mayor intercambio
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dinamico, transferencia y calculo de gran conjunto de datos y cuyos protocolos
brinden claridad y facilidad de uso, reduciendo redundancia y la confusion.

Data Center 1.0 Data Center 2.0 Data Center 3.0

Figura 6. Evolucion de Data Center.

Tomado de (Spera, 2012).

A continuacion, veremos una tabla 1. donde se puede identificar la evolucién de
los Data Center segun el desempefio en su infraestructura, computo, red, entre

otras.

Tabla 1.
Comparacion de la evolucion de los Data Center.



Attribute

infrastructure
Storage Capacity
Computation

Networking

Discavery
Access

Protocols

Metadata Standards
[Drata Curation
Software Curation

Publication -
Dissemination

Data Center 1.0

|past}

Centralized

Limited, dependent on
data center resources,
physical media

Limited to user's own
resources, done on user's
awn system

Batnet, Internet

Dumhknmhige,hatﬂ
copy catalogs, beginnings of
basic online catalog systems

User accasses data on
physical media, obtains
“complete” dataset

FTP, Globus, some web
services, some middleware

Mascent standards

Driven by data "owner”

/A

Centralized at data center

Tomado de (Renci, 2016).

Data Center 2.0
{current)
Centralized
Centralized by data center,

dependent on data center
resources

Limited number of shared toals
available, (e.g., webG15), mostly
done on user's own system

Internet2

Websites run by each
repository; sophisticated digital
data catalogs

Internet-based distribution; user

mist access each data collection
separately from host data center

Open APls, web services,
advanced middieware

Determined by domains and
research communities

Open Archival Information
System (DAIS), ISO 16363

Beginnings of efforts to archive
scientific models

Centralized at data center

14

Data Center 3.0
(future)

Distributed

Distributed, potentially un-
limited in terms of capacity

Agility in using local
resources and community-
developed, cloud-based
services available in the
data grid

Software Defined Networking

Custom search algorithms
and recommendation

engines

Federation of data systems

Seamless interoperability,
curation, and compute

Standardized and
automated via middleware

Agile, community-based;
mix of decentralized and
centralized, curation
throughout data life stary

Open code development,

community-based sustain-
ahility; increasing linkages
between data and software

Integrated into data grid;
imvolves data centers,
journals and other relevant
institutions
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1.3.2.1 Convergencia e Hyperconvergencia.

En un ambiente de Data center se escucha muchas las operaciones de hardware
que recomienda las TI (tecnologias de la informacion), para el desempefio del
centro de datos, en cuanto a su infraestructura y nos recomienda dos

operaciones.

Partimos del principio de convergencia que es una solucién de hardware para
minimizar los problemas de compatibilidad y simplificando la gestién de trabajo
del Data Center, estas soluciones unen la computacién, la red, el
almacenamiento, sistemas de administracion en un solo sistema convergente.
Permitiendo que las empresas utilicen los recursos mas eficientemente y
rentable reduciendo costos e incrementando la velocidad de implementacién de

los servicios en software.

En la actualidad se estd escuchando del principio de Hyperconvergencia para
los nuevos Data Centers, donde la infraestructura es definida por software y
permite que el hardware gestione almacenamiento, el procesamiento, las redes,

la virtualizacion y las converge a nivel de hipervisor en bloque Unico.

Los beneficios de las infraestructuras convergentes para el negocio incluyen
ahorros en costes de inversién, porque aprovechan la infraestructura existente
de los centros de datos de tus clientes; componentes probados que trabajan
juntos basados en arquitecturas de referencia; y flexibilidad para acomodar

componentes adicionales de cara al futuro crecimiento del centro de datos.

Mientras que las infraestructuras hiperconvergentes para el negocio incluyen un
proceso simplificado de adquisicibn e instalacién; una facil solucion de
problemas, ya que tu personal técnico tiene que tratar con menos proveedores;
la reducciéon del nUmero de certificaciones que tu personal técnico necesita y el
establecimiento de relaciones mas profundas con menos proveedores.
(Itreseller, 2017).
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1.3.2.2 Modelos de implementacion Cloud.

Se conocen tres modelos de servicios Cloud:

» Nube publica: Como su propio nombre lo indica es util para el publico,

utilizando infraestructura y recursos légicos que son propiedad de otros

proveedores, las implementaciones de nube publica se las hace para

correo electronicos web, almacenamiento, y entornos de desarrollo en el

portal de Microsoft Azure (2018). Donde indica las ventajas de la nube

publica:

Costos inferiores: no es necesario adquirir hardware o software,

y solo paga por el servicio que usa.

Sin mantenimiento: su proveedor de servicios se encarga de

ello.

Escalabilidad casi ilimitada: existen recursos a peticién para

satisfacer sus necesidades empresariales.

Gran confiabilidad: una amplia red de servidores garantiza que

no se produzcan problemas.

» Nube privada: Este tipo de recurso las utilizan comiunmente agencias

gubernamentales, instituciones privadas y financieras por el motivo que

se puede ubicar fisicamente el Data Center en su organizacion donde

administran sus recursos cumpliendo los mas exigentes estandares del

mercado. Las ventajas segun Microsoft Azure (2018), son:

Més flexibilidad: su organizacion puede personalizar el entorno
de la nube para satisfacer necesidades empresariales

especificas.

Mejor seguridad: los recursos no se comparten con otros, por lo
tanto, es posible contar con mayores niveles de control y

seguridad.
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e Mayor escalabilidad: las nubes privadas todavia pueden ofrecer

la escalabilidad y la eficacia de una nube publica.

» Nube Hibrida: Es una combinacion entre la nube publica y la nube privada,
en donde adoptan infraestructura de los dos recursos, combinan lo mejor
de los dos, donde se tiene mayor flexibilidad y opciones de
implementacion. Las ventajas segun Microsoft Azure (2018), son:

e Control: su organizacién puede mantener una infraestructura

privada para los recursos confidenciales.

e Flexibilidad: puede aprovechar los recursos adicionales de la

nube publica cuando los necesite.

e Rentabilidad: gracias a la posibilidad de escalar a la nube
publica, solo pagard por la capacidad informatica adicional

cuando sea necesaria.

e Facilidad: realizar la transicion a la nube no tiene por qué ser
compleja, ya que puede realizar una migracion gradual; es
decir, trasladando cargas de trabajo en etapas.

1.3.3 Cloud Computing.

Los servicios de Tl (Tecnologias de la Informacion), ofrecen servicios flexibles,
rentables y probados uno de ellos es el cloud computing donde los usuarios
pueden acceder rapidamente a las capacidades de computo, almacenamiento y

redes gque son rapidas. A continuacion, vamos a describir varios beneficios:

e Infraestructura virtual, donde no importa el espacio fisico de

servidor y los datos no se encuentran en un solo sitio.

e Provision de servicios, en el que los servicios se puedan

acceder en segundos.
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e Pago de uso, en donde tenemos que diferencia la nube publica
y la nube privada donde dependiendo el uso algunos servicios

no pueden tener costos.
1.3.3.1 Modelos del Cloud Computing.

Las organizaciones que mantiene su servicio en nubes publicas crean centro de

virtualizacion donde se puede tener varios escenarios:

e laaS (Infraestructura como servicio). Es donde se provee a los
usuarios acceso a servicios de almacenamiento, servidores y
redes sin adquirir hardware, y contando con una infraestructura

escalable que ahorran a las organizaciones costos.

e PaaS (Plataforma como servicio). Es un entorno en la nube
donde los usuarios pueden desarrollar, gestionar y distribuir
aplicaciones mediante herramientas de desarrollo y alojarlas en

el mismo entorno.

e SaaS (Software como servicio). Proporciona accesibilidad a los
usuarios teniendo la ventaja de no instalar aplicaciones en sus
dispositivos locales, desde cualquier dispositivo conectado al

internet sin provocar perdida de informacion.

s
M h '

PaaS SaaS
build Consume
. -:_....
= = N =

Figura 7. Servicios laaS, PaaS, SaaS.
Tomado de (Bitec, 2017).
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1.3.4 Almacenamiento.

El término almacenamiento es un término muy importante en nuestros dias,
partiendo su desarrollo desde el afio de 1956, con el modelo Ramacl de IBM,
con una capacidad de 5MB, ademas de su capacidad sorprendia a todos son su

peso que se encontraba en 1 tonelada.

Progresivamente con el tiempo los discos han ido incrementando en costo,
capacidad, velocidad, pero disminuyendo en tamafo y consumo de potencia. Es
asi como tenemos los discos (EIDE, SATA, SCSI, SAS, SSD), este ultimo ya no
tiene partes mecanicas SSD, maneja una placa de circuitos con chips de
memoria y componentes que pueden estar sujetos a golpes sin pérdida de

memoria.

En la actualidad la capacidad de almacenamiento los Data Center se lo calcula
siguiendo un criterio de disefio en cuanto a redundancia entre controladoras,
protocolos de acceso, crecimiento, proteccion soportada, rendimiento de los

sistemas, compatibilidad con sistemas y aplicativos entre otras.
1.3.4.1 Arquitectura de almacenamiento.

e DAS (Direct - Attached Storage) es un tipo de arquitectura de
almacenamiento que maneja discos y funciona conectando un
servidor a un dispositivo, para que sea tolerante a fallas se
necesita realizar soluciones RAID (Combinacién de varios

discos).

e NAS (Network - Attached Storage) consiste en el
almacenamiento por parte de la red, en donde un conjunto de
computadoras una va a funcionar de servidor y va a aceptar las
solicitudes de su conjunto, el problema de esta arquitectura es
gue atiende varias solicitudes y se producen los cuellos de
botella. Pero todo depende de la administracién ya que es una

arquitectura escalable y de alta disponibilidad.
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SAN (Storage Area Network) es una arquitectura que se
encuentra en su auge, ya que los usuarios pueden leer y escribir
sobre cualquier informaciéon compartida, cuya informacion se
puede encontrar geograficamente distribuida. Para esto se
debe contar con tecnologias actuales que sean capaces de
soportar altas velocidades dedicadas al almacenamiento y

backup.
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Figura 8. Arquitecturas de Almacenamiento.
Tomado de (Anlorenro, 2016).

1.3.4.2 Nuevas tendencias en almacenamiento para Data Center.

Tendencia de almacenamiento unificado, donde se conecta a la
red proporcionando servicios de almacenamiento basados en
bloques. Estos bloques no son mas que protocolos como Fiber
Channel, ISCI, entre otras que permite que los usuarios

obtengan un acceso consolidado a la informacién almacenada.

Almacenamiento SSD, es una nueva tendencia ya que se esta
comenzando a realizar arreglos de unidades de disco sélido

para tener mejor redundancia de informacion y acceder
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rapidamente a ella, al tener una conexion SATA y manejar
velocidades de lectura, escritura rapida, ademas su tiempo de

vida es mejor que la de discos.

e Tendencias de clusterizacion, dispone de funciones avanzadas
para el almacenamiento ilimitado con una capacidad escalable
en donde gracias a las tecnologias de conexion de hoy un
cliente pueden usar terabytes a petabytes de informacién de
manera rapida a través de la red.

e Tendencia de deduplicacion, que consiste en almacenar
informacién de manera Optima y replicar la informacién sin que
ocasione una transferencia de datos enorme, todos los
fabricantes ofrecen este servicio para tener una estrategia

conveniente de backup.

e Tendencia Aceleracion/Tiering, es una solucion donde se
optimiza constantemente los datos ya que faculta la informacion
en niveles automatizados para que los datos mas utilizados se
los pase a niveles de alto rendimiento y los datos menos
utilizados se los pase a niveles inferiores, donde se tiene un

mejor aprovechamiento de los recursos de almacenamiento.

e Tendencias de replicacion, es una técnica donde existen
sistemas de compresion entre dos sitios donde la informacion
se replica por medio de envid de bloques, cumpliendo con

sistemas sincronos y asincronos.

1.3.5 Virtualizacion.

Anteriormente se habl6 de los Data Center 3.0 en donde la virtualizacion es uno
de los pilares de estos centros de datos y no es mas que una tecnologia que
permite crear multiples entornos y recursos simulados desde un dispositivo que
puede ser un computador, celular, tablet, etc. Esto lo hace mediante un

Hipervisor que es el motor de este mecanismo donde se conecta directamente
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con el hardware y se divide varios sistemas por separados de una manera

diferente y segura.

La virtualizacion se lo puede realizar mediante maquinas virtuales, donde se
tiene un mejor desempefio en potencial de procesamiento, almacenamiento y se
puede elegir la memoria que se desea asignar donde se cuenta con mayor

proteccién. Entre los beneficios de virtualizacién tenemos:

e Reducir los costos
e Menos espacios en rack
¢ Incrementar la productividad
e Facilita testy desarrollo
e Simplifica las migraciones
e Portable

1.3.5.1 Arquitectura de virtualizacion.

La virtualizacion ha tenido varios cambios desde sus inicios, por exigencia de las

organizaciones es asi como tenemos:

e Virtualizacién 1.0: Emulacion para permitir que el software se
ejecute en sistemas operativos de escritorio incompatibles o

para crear entornos de prueba de propdsito especial.

e Virtualizacién 2.0: Consolidacion del servidor. Ahorro de dinero
al mejorar la utilizacién de las CPU y la memoria y, por lo tanto,
requiere menos hardware. También facilitd la implementacion

de software en el centro de datos.

e Virtualizacion 3.0: Mejora de la calidad del software brindando

a los desarrolladores y probadores acceso a multiples maquinas
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virtuales que se ejecutan a altas velocidades, gracias al
multintcleo. (Zeichick, 2010).

1.3.5.2 Técnicas de virtualizacion.

Existen cuatro tipos de virtualizacion:

Virtualizacion de plataforma. — Muchas maquinas virtuales son
simuladas por una maquina o host que posee recursos
adecuados para trabajar sobre el con un software que poseera
un sistema operativo completo, en donde funcionard como un
sistema independiente. Aqui nacen las virtualizaciones mas
conocidas como virtualizacibn para sistemas operativos,

aplicativos entre otras.

Virtualizacion de recursos. — En esta virtualizacion
contemplamos varios dispositivos para que trabajen como uno
solo, un ejemplo claro de esto es los servicios de
almacenamientos compartidos donde por medio de una VPN,
pueden acceder a los recursos de almacenamiento de una

organizacion.

Virtualizacion de redes. — Es un claro ejemplo del futuro de las
redes donde se trabaja con redes que estan virtualizadas igual
gue una red fisica. Segun el portal de VMWare (2018), la
virtualizacion de redes brinda dispositivos y servicios de red
l6gicos (es decir, puertos logicos, swiches, enrutadores,
firewalls, balanceadores de carga, redes privadas virtuales
[VPN, Virtual Private Network] y mucho mas) a las cargas de
trabajo conectadas. Las redes virtuales ofrecen las mismas
funciones y garantias que una red fisica, junto con las ventajas
operacionales y la independencia de hardware propias de la

virtualizacion.
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e Virtualizacion de escritorio. — que consiste en llevar mediante la
virtualizacién escritorios finales a los usuarios, para poder
desempefiar mejor sus actividades. Segun el portal de VMWare
(2018), La implementaciéon de escritorios como un servicio
administrado le permite responder con mayor rapidez a las
necesidades y las oportunidades cambiantes. Puede reducir
costos y aumentar el servicio mediante el suministro rapido y
sencillo de escritorios y aplicaciones virtualizados a las
sucursales, a los empleados en el extranjero y tercerizados, y a

los empleados moviles con tabletas iPad y Android.

1.3.6 Seguridad de Data Center.

La Seguridad de informacién es sin duda un tema muy relevante en cuanto a la
informacion que manejan los centros de datos. Es por eso por lo que para
muchas organizaciones los datos es dinero y debe integrarse como parte de las

operaciones del Data Center.

La seguridad en un Data Center es multinivel y se cumple tres acciones:
e Antes: Control y asegurar los dispositivos.
e Durante: Detectar, bloquear y defender.

e Después: Analizar el porqué de los ataques, definir un alcance

y corregir los problemas.

Es asi como en la pagina de cisco (2018), nos da algunos requisitos para
entornos de Data Center:

e Aplicaciones de politicas de seguridad entre aplicaciones y

cargas de trabajo virtualizados.

e Administracion escalable, incluidos usuarios, conexiones y

capacidad de procesamiento.

e (Gestion consolida entre servicios de seguridad



25

e Falta de tareas entre el servidor de aplicaciones y mecanismos

de seguridad.

Los componentes fundamentales en una arquitectura de Data Center con

seguridad son:

Dispositivos que manejen VPN

e Firewall virtual y firewall fisico contra (IPS, instrucciones,

prevenciones)
e Control de amenazas
e Modulos de firewall incorporados
e Soluciones de acceso seguras.

1.3.6.1 Seguridad fisica de Data Center.
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Figura 9. Seguridad fisica de Data Center.
Tomado de (JCB, 2017).

Como podemos verificar en la Figura 9, un Data Center cuenta varios
mecanismos de seguridad fisica, para garantizar a sus usuarios una operacion
continua sin interrupciones durante todo un afio. Para esto debe implementar
varios mecanismos cumpliendo con estandares de calidad como Tier 1V, en la

que poniendo un ejemplo cuentan con techos de acero sélido, y nada
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inflamables, el equipo de alta tension esta aislado lejos del piso donde esta el

Data Center y paredes de hormigon, ademas de:

Deteccién de incendios

Deteccion temprana de humo

Supresion de Incendios.

Evacuacion de emergencia con sefializacion de emergencia.

Sistema de aire acondicionado

También cuentan con control de acceso en perimetros, edificios, salas técnicas,

armarios con:

Control de acceso autonomo, donde no tiene un registro de
eventos, son sistemas que controlan varios portones, pero no

se manejan en una PC.

Control de acceso con red, estos sistemas podemos ingresar
desde la red para poder configurarlos y llevar un registro.

En estos sistemas podemos contar con:

Camaras de seguridad.

Cerradura magnética

Biométricos de huella digital, tarjeta, facial.
Control de acceso por teclado

Sensores de movimiento

Entre otras.
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1.3.6.2 Seguridad logica.

Al hablar de seguridad logica, entendemos del resguarden del acceso de los
datos que solo personas calificadas pueden ingresar tomando medidas
establecidas por los administradores de usuario o recursos. Los objetivos de la
seguridad légica son:

e Restringir acceso a los programas y archivos.
e Asegurar que los operadores no modifiquen la informacion.

e Hay que asegurar que las aplicaciones funcionen

correctamente.

e Que la informacion sea enviada al remitente que solicita la

informacion sin alterarse.

Todos estos objetivos son con la finalidad de evitar la violaciéon de acceso por
medio de personal no autorizado como hackers, exempleados, virus, sistemas
operativos inestables, copias de seguridad sin autorizacion, programas mal
diseflados. Es importante llevar un dispositivo de monitoreo de la red ya que se
va a tener un trafico de red entrante-saliente mediante reglas de seguridad este

dispositivo es un firewall y constituye una primera linea de defensa de seguridad.
En el portal de cisco (2018) sobre firewall de siguiente generacion indica:

“La mayoria de las empresas estan implementando firewalls de proxima
generacion para bloquear las amenazas modernas, como los ataques de la capa

de aplicacién y el malware avanzado.” Por lo tanto, se han implementado:

e Funcionalidades de firewall estandares, como la inspeccion con

estado.
e Prevencién integrada de intrusiones.

e Reconocimiento y control de aplicaciones para ver y bloquear

las aplicaciones peligrosas.
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Rutas de actualizacion para incluir fuentes de informacion

futuras.

Técnicas para abordar las amenazas de seguridad en

evolucion.

1.3.7 Gestién de un Data Center.

La Gestion se centra en tres puntos importantes las cuales son los sistemas

implementados, otro son los procesos que permiten la comunicacién de los

servicios sin interrupciones y por ultimo el personal humano que se encuentra en

sitio para resolver cualquier problema de los procesos o lo sistemas.

Sistemas implementados: estos sistemas comprenden
sistemas de refrigeracién, cableado estructurado, sistema de
energia asi también como los sistemas que comprende el

computo, red almacenamiento y seguridad.

Procesos: Estos procesos comprenden técnicas que ayudan
gue una data center funcione segun protocolos y normas

establecidas por institutos o entidades internacionales.

Personal Humano: Este factor juega un papel muy importante
en la administracion de un Data Center ya que de ellos
dependeran los procesos, los sistemas implementados y mas

gue toda la seguridad tanto l6gica como fisica de la informacion.

1.4 Infraestructura actual del Data Center Académico.

El Data Center Académico de la UDLA se encuentra en funcionamiento y posee

una infraestructura basada en networking, subsistemas de cémputo y de

almacenamiento, a continuacién, presentamos como esta implementado.
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Componentes Subsistema Networking.
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SUBSISTEMA NETWORKING

Centro De Datos: Campus Queri

licenciados SFP+

e Sistema

Operativo NX-OS

No. de parte | Descripciéon Cantidad Detalle Observaciones
N3K- Cisco Nexus | 2 Switch Fuente de poder
C3524P- 3524 e Licenciamiento (2) y ventiladores
10GX LAN Basic redundantes,
cables de poder
o 24 puertos

C13-C14

Tomado de (Universidad de las Américas, s.f.).

Tabla 3.

Componentes Subsistema Computo.

SUBSISTEMA COMPUTO

Centro De Datos: Campus Queri

No. de parte | Descripcién Cantidad Detalle Observaciones
UCS-SPL- Cisco UCs | 1 Chassis: Fuente de poder
5108-AC2 Chassis 5108 o« 2 Fabric | (4) y ventiladores
interconnect reckJ)LIJndarg[es, 4
cables de poder
6324 C19-C20.
UCS Manager
Embebido
UCSB-B200- | Cisco UCS | 12 Servidor Blade La tarjeta VIC
M4-U B200M4 e 64GB RAM (4 | puede virtualizar
x 16GB) interfaces NIC vy
HBA segun lo
* 2 CPU (6 requerido.
cores,
1.9GHz)
e Tarjeta VIC
1340

Tomado de (Universidad de las Américas, s.f.).

Tabla 4

Componentes Subsistema Almacenamiento.

SUBSISTEMA ALMACENAMIENTO

Centro De Datos: Campus Queri

No. de parte

Descripcién

Cantidad

Detalle

Observaciones

V32D12AN5SPS6

VNXe 3200

1

Almacenamiento
e Controladoras
redundantes

Fuente de poder y
ventiladoras
redundantes,
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e 3 discos SD de
100GB para Fast
Cache

e 6 discos SAS de
300GB

e 6 discos SAS de
1.2TB

cables de poder
C13-C14

Tomado de (Universidad de las Américas, s.f.).

Ademas, cuenta con un sistema de virtualizacion con vSphere que entre sus

ventajas cuenta con:

Tabla 5.
Ventajas de vSphere.

Eficiencia gracias a
la automatizacion

la utilizacion y a

Se consiguen indices de consolidacion de 15:1 o
mas y mejora la utilizacién del hardware del 5 al
15% hasta un80% o mas, sin sacrificar el
rendimiento.

Reduccién drastica de los costes de Tl

Brinda una disminucion de los gastos de
propiedad en hasta un70% y los costes
operativos en un 30%, a fin de conseguir costes
de infraestructura de Tl un 20 o 30% inferiores
por cada aplicacion que se ejecute en vSphere.

Agilidad y control

Responde con celeridad alas necesidades
empresariales en constante cambio sin sacrificar
la seguridad ni el control, y proporcione una
infraestructura sin contacto con disponibilidad,
escalabilidad y rendimiento integrados vy
garantizados para todas las aplicaciones de
misién critica que se ejecuten en vSphere

Libertad de eleccién

Usa una plataforma comin basada en
estdndares para sacar partido a los activos
existentes de TI junto con los servicios de Tl de
préxima generacion y mejora gracias a vSphere
las APl abiertas con soluciones de un
ecosistema mundial de los principales
proveedores de tecnologia

Tomado de (Vmware vSphere, s.f.).

Y entre las caracteristicas de vSphere tenemos:




Tabla 6.

Caracteristicas y principales funciones.
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Caracteristica

Detalle

vSphere Distributed Resource Scheduler (DRS)

Brinda una proporcion de balanceo de carga
dindmico independiente del hardware y
asignacion de recursos para maquinas virtuales
en clister. Utiliza la automatizacién basada en
politicas para reducir la complejidad de gestion y
reforzar la compatibilidad con los acuerdos de
nivel de servicio (SLA)

VMware Distributed Power Management (DPM)

Automatiza el consumo eficiente de la energia en
los clusteres de VMware DRS optimizando
continuamente el consumo eléctrico de los
servidores dentro de cada cluster

vSphere vNetwork Distributed Switch

Simplificay optimiza la red de maquinas virtuales
en entornos de vSphere, ademas permite usar
switches virtuales distribuidos de terceros, como
Cisco Nexus 1000V, en entornos de VMware
vSphere.

vSphere vStorage Thin Provisioning

Proporciona asignacién dinamica de Ila
capacidad de almacenamiento compartido. Con
ello los departamentos de IT puede implementar
una estrategia de almacenamiento por niveles y
reducir al mismo tiempo el gasto en
almacenamiento hasta un 50%

vSphere Storage /O Control

Establece las prioridades de calidad de servicio
del almacenamiento para garantizar el acceso a
los recursos de almacenamiento.

vSphere Storage DRS

Proporciona una automatizacion en el balanceo
de la carga yutliza funciones de
almacenamiento para determinar la mejor
ubicacion para que residan los datos de una
maquina virtual concreta cuando se crea y
cuando se utiliza a lo largo del tiempo.

vSphere Profile-Driven Storage

Reduce los pasos para la seleccion de los
recursos de almacenamiento agrupandolos
conforme a una politica definida por el usuario

VMware Network [/O Control

Establece prioridades de calidad de servicio de
red para garantizar el acceso a los recursos de
red

Adaptada de (Vmware vSphere, s.f.).




32

2. CAPITULO lI: ESTANDARES APLICADOS AL DATA
CENTER ACADEMICO.

Un Data Center cumple con varios estandares, como se muestra en la Figura 10,
en este capitulo mencionaremos algunos estandares, los cuales nos ayudaran a

realizar nuestro sistema de seguridad
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Figura 10. Estandares en Data Center
Tomado de (IT, 2013).

2.1 Definicion de estandar.

Se define a un estandar como una norma, regla, referencia, modelo o patrén los
cuales son documentados luego de que las entidades reguladoras hayan
realizado las pruebas necesarias para alcanzar altos niveles de calidad en los

sistemas.

La estandarizacion se estableciéo desde el afio 1865 con el desarrollo de las
comunicaciones en donde se verificO que el crecimiento de las demandas de
interconexidn entre varios paises obligo a una organizacion a crear estandares

en donde todas las empresas deben regirse a los mismos procedimientos, cables
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de conexién, precios de comercializacion, entre otros con el fin de no crear

monopolios, arquitecturas cerradas y organizaciones propietarias.

Desde que se implementaron los estandares se han tenido sistemas en donde
un conjunto de diferentes tipos de marcas trabaja de la mano sin generar ningun
problema en su funcionamiento ajustandose al bolsillo del usuario sin barreras

imposibles de alcanzar.

2.2 Historia

Luego de la evolucion del ferrocarrii como medio de transporte se cre6 el
telégrafo como primer medio de comunicacién en donde un mensaje llegaba mas
rapido de un punto a otro sin la espera tan larga que se tenia como era la de las

cartas.

Al ver todos los beneficios que el telégrafo ofrecia las empresas y los usuarios
comenzaron a buscar una estructura definida junto a un sistema de
funcionamiento ordenado y factible para brindar este servicio a todas las
personas que lo requerian, pero tomando en cuenta que los precios de

comunicacion estén en los rangos factibles.

Entonces es ahi cuando se crea en 1865 en Paris la ITU (Unidn Internacional de
Telegrafia) como organizacion Internacional e Intergubernamental misma que
sirvié para estandarizar pardmetros de comunicaciones en varios paises bajo el
principal deseo de garantizar que las comunicaciones telegraficas trabajen con
aranceles simples y reducidos, ademas de que se mejorara las condiciones de
telegrafia internacional para brindar comunicaciones de Optima calidad ante la
comunidad. Con la creacion de este importante organismo e logré un avance
importante en la armonia de las fronteras de Europa, Africa y Asia con respecto

a la estipulacion de reglamentos, aranceles y mejoras tecnoldgicas.

Luego en el afio 1884 se crea la IEEE (Instituto de Ingenieros Eléctricos y
Electronicos) organismo que se encarga de analizar estandares para redes de
comunicaciones luego de sus respectivas pruebas en campos reales con el fin

de garantizar la calidad de los sistemas promoviendo la creatividad, desarrollo e
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integracion de conocimientos junto con las tecnologias de informacion,
electrénica y ciencias con el principal objetivo de traer grandes beneficios a la

humanidad.

Después en 1906 se fundd la IEC (Comision Electrotécnica Internacional)
asociacion que especifica estandares para la electronica y la eléctrica en
proyectos de alta y media gama que son implementados en los mdultiples
proyectos que se crean dia a dia alrededor del mundo. Actualmente trabaja con
un alrededor de 20000 expertos en la industria, comercio, gobiernos, laboratorios
e investigadores que en conjunto trabajan de la mano para seguir adelante con

mejoras tecnoldgicas y se toma decisiones en conjunto con cada uno de los

paises miembros que pertenecen a este gran Instituto.

EC

Figura 11. Logo de la Comisién Internacional Electronica.

Tomado de (IEC, 2018).

En el aflo de 1918 se fund6 la ANSI (Instituto Nacional Estadounidense de
Estandares) mismo que rige normas a nivel mundial y existen sistemas que lo
toman en cuenta por completo en la realizacidén de sus proyectos. La mision que
cumple ANSI es: “Mejorar la competitividad global de las empresas de EE. UU.
Y la calidad de vida de EE. UU. Promoviendo y facilitando normas voluntarias de
consenso y sistemas de evaluacion de la conformidad, y salvaguardando su
integridad.” (ANSI, 2018).
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ANSI

American National Standards Institute

Figura 12. Logo del American National Standards Institute.

Tomado de (ANSI, 2018).

En el aflo de 1932 se convirtid la antigua ITU en la Union Internacional de
Telecomunicaciones es el organismo especializado en Tecnologias de la
Informacién y Comunicacion de las Naciones Unidas. Esta organizacién trabaja
el dia a dia especialmente con el principal objetivo de interconectar a toda la
poblacién mundial sin importar la ubicacion en la que se encuentre y que medios

de comunicacion disponga.

Figura 13. Logo de la Union Internacional de Telecomunicaciones.

Tomado de (ITU, 2018).

Asi con el pasar de los afios alrededor del mundo, en varias regiones, paises y
ciudades se han ido incrementando la creacién de organizaciones que luego de
sus estudios académicos, pruebas cientificas y analisis en laboratorios han ido
implementando sus parametros convencionales para ejecutar proyectos con

calidad y el menor porcentaje de fallas posibles.



36

2.3 Tipos de estandares.

Se han creado tres tipos de estandares los cuales son: propietarios, de facto y

de jure. Vamos a analizar cada uno de estos.

Los estandares propietarios son aquellos que estan
implementados por propiedad total de una determinada
corporacion o marca donde su uso es solamente para productos
0 servicios de dicha empresa. Es una forma de atar por
completo a los usuarios en la compra de todos los servicios que
esa empresa ofrezca con el fin de crear una fidelidad y adopcion

de los servicios creando ganancias redondas en el mercado.

Los estandares de facto son aquellos que son aceptados por el
mayor porcentaje del mercado y tiene un alto grado de
integracion para los usuarios, pero los mismos no son oficiales

o declarados por organizaciones oficiales y registradas.

Los estandares de jure son aquellos que son aprobados por
organizaciones internacionales como los son: ANSI, ITU, ISO,
entre otras. Dichos estandares son analizados por grupos de
ingenieros, universidades, cientificos, etc., que contribuyen con
ideas, elementos y recursos para nuevos desarrollos y

estandares con el fin de lograr las mejoras continuas.

2.4 Organizaciones reguladoras de estandares.

Existen dos tipos de organizaciones de estandares las cuales son:

organizaciones de fabricantes y organizaciones oficiales.

Las organizaciones de fabricantes consisten en fabricantes que
construyen grandes empresas las cuales crean su propio
software y hardware estableciendo estandares propietarios en
el mercado de las redes y telecomunicaciones.
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e Las organizaciones oficiales son aquellas que se han
constituido internacionalmente por consultores independientes,
estudiantes, investigadores, cientificos, etc., en donde a base
de pruebas y experimentos han logrado levantar estandares
comprobados con sinbnimos de servicios de excelente calidad

sin monopolizar a una marca especifica.

Estas organizaciones se retnen cada afo para seguir analizando las mejores y
evolucion que se puede brindar dia con dia. Entre las principales organizaciones
que tenemos son: ITU (Unién Internacional de Telecomunicaciones), I1SO
(Organizacion Internacional de Normalizacion), ANSI (Instituto Nacional
Estadounidense de Estandares), IEEE (Instituto de Ingenieros Eléctricos y
Electronicos), IETF (Grupo de trabajo de Ingenieria de Internet), IEC (Comision

Electrotécnica Internacional), entre otras.

2.5 Estandar ANSI/ TIA 942.

Para realizar el presente proyecto de tesis elegimos trabajar bajo las politicas del
estandar ANSI / TIA 942 debido a que es un estandar orientado a trabajar bajo
politicas de cableado y de conectividad incluyendo definiciones de redundancia
y fiabilidad seleccionandolos bajo la clasificacion de TIERS por el Uptime

Institute.

Por lo tanto, es importante tomar en cuenta que el sistema de seguridad que
vamos a implementar debe estar operativo el mayor tiempo posible para poder
registrar todos los posibles peligros o vulnerabilidades que pueden ocurrir en los
horarios no autorizados junto con posibles infiltrados que deseen ingresar a

cualquiera de los laboratorios sin la debida autorizacién.

Ademas, se monitoreard el Data Center para que en caso de que exista alguna
falla en el sistema se dé una alerta para revision de la parte afectada esto con el

fin de brindar una pronta solucion y no generar pérdidas de ninguna indole.
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2.6 Historiade ANSI/TIA 942.

El estandar TIA 942 fue desarrollado por la Asociacion de la Industria de
Telecomunicaciones (TIA) en donde su primera publicacion fue realizada el
2005. La TIA fue creada el 1988 con la fusion de proveedores de

telecomunicaciones y proveedores de la informacion.

Esta organizacién brinda beneficios considerables para sus miembros, define
normas de acuerdo con el desarrollo de la industria de las telecomunicaciones,
entre otros. La TIA se presenta mundialmente como la principal asociacion de la
comunicacion e informacién mediante la creacion de normas, oportunidades de
negocio, analisis de mercado, certificaciones y estricto cumplimiento de la

normativa ambiental.

La TIA cuenta con un total de 600 miembros los cuales trabajan a menudo con
las mejoras en el negocio de las telecomunicaciones basandose principalmente
en manejo de mayor ancho de banda, redes, cableado, comunicaciones
satelitales, comunicaciones inaldmbricas, tecnologias de la informacion y

alcances ecoldgicos de los pardmetros de tecnologia.

En cambio, el ANSI es el Instituto Estadounidense de Estandares la cual consiste
en una organizacion privada sin fines de lucro misma que fue creada en 1918.
Esta organizacion se encarga de administrar el sistema de estdndar voluntario
que tiene el sector privado de los EE. UU. Es decir, realiza un andlisis y aprueba
los estandares que experimentan otras organizaciones, departamentos

gubernamentales, empresas, entre otros.

2.7 Definicion de ANSI/ TIA 942.

El ANSI / TIA 942 es un estandar real creado por una asociacion sin fines de
lucro con su primera publicacion se la realizé en el 2005. Sus participantes fueron
fabricantes, usuarios finales, consultores, ingenieros y arquitectos, ademas de
que la TIA cuenta con la acreditacion de ANSI. Es un estdndar que cubre
aspectos fisicos, ubicacion en sitio, seguridad, arquitectura, seguridad contra

incendios, pardmetros eléctricos, mecanicos y de telecomunicaciones.



39

2.8 Niveles de clasificacion de un Data Center segin ANSI/ TIA 942.

Se cre6 un formato de clasificacion de Data Center a cudl se lo puso el nombre
de Tier, es una clasificacion estandar que sirve para calificar de manera eficaz la
infraestructura que tienen los Data Centers para detectar cual es el porcentaje

de disponibilidad que dicho Data Center brinde en el transcurso del afo.

Este sistema brinda un método para comparar las instalaciones, rendimiento y
productividad de una infraestructura de Data Center para las empresas que
deseen implementar o hacer el uso de estos. Ademas de que la clasificacion Tier
brinda un lineamiento a las empresas para saber qué tipo de inversion se puede
realizar para estructurar un Data Center y que crecimiento de puede tener en el

transcurso de los afios.

Los Tier indican especificaciones, caracteristicas, requisitos o beneficios que
deben cumplir la infraestructura de los Data Center asi para cumplir un nivel
requerido de acuerdo con el tipo de negocio que se maneje. Ademas, que los
Tier hablan especificamente dentro de la infraestructura sobre la energia,
refrigeracion, mantenimiento, equipamiento, software, sitio, temperatura y

capacidad que tiene para resistir una falla.

La clasificacion que se establecié de acuerdo con los Tier se establece desde
niveles basicos y sencillos a niveles de estandares altos con una capacidad mas
alta. A continuacion, vamos a hablar sobre cada uno de los niveles de Tier que

existen:

2.8.1 Tier |- Nivel 1 (Data Center Basico).

Es el primer estandar que se tomé como base fundamental para la creacion de

estandares y el mismo cuenta con las siguientes caracteristicas:
e Tiene una disponibilidad de 99.671 %.

e EIl servicio puede interrumpirse por actividades planificadas o

no planificadas.
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e No cuenta con elementos redundantes de corriente o aire

acondicionado.
e No cuenta con piso elevado.
e Trabaja con un generador independiente.

e EIl Data Center debe estar fuera de servicio siquiera una vez al

afio por temas de mantenimiento.
e Tiempo de implementacion medio se estima en 3 meses.

e Se calcula un tiempo total de inactividad de 28.82 horas durante

el ano.

e No tiene backup para su respectivo mantenimiento o

reparaciones del sistema.

PANEL
MEDIANO
VOLTAJE

TORRE DE
ENFRIAMIENTO

TIER|

PANEL
BAJO
VOLTAJE

CHILLER

IT ROOM

IT DEVICE
IT DEVICE

Figura 14. Esquema TIER I.
Tomado de (Acevedo, 2015).

2.8.2 Tier Il — Nivel 2 (Componentes redundantes).

Este nivel de clasificacion se enfoca para aquellas empresas que estan

impulsadas por el tiempo de comercializacion para un trabajo especifico en un
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horario determinado que por el tiempo de vida permanente para un trabajo que
tenga el servicio. A continuacion, hablaremos de las caracteristicas que lo

definen:

Tiene una disponibilidad de 99.741%.

e Consta de piso elevado.

e Tiene UPS y generador de energia.

e Tiempo de implementacion en un plazo de 3 a 6 meses.
e Tiempo de inactividad anual es de 22 horas.

e Constan de una sola conexion de corriente y aire acondicionado

con un componente redundante.

e Cuenta con un porcentaje basico de mantenimiento de

aplicaciones online.

e Estolerable a fallos en un nivel bastante basico.

PANEL
MEDIAND
VOLTAJE
TORRE DE
ENFRIAMIENTO

PANEL
BAJO
VOLTAJE

PDU

CHILLER

IT DEVICE

Figura 15. Esquema TIER II.
Tomado de (Acevedo, 2015).
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2.8.3 Tier lll — Nivel 3 (Mantenimiento concurrente).

Es un nivel que cuenta con una vida efectiva que se usa normalmente por
empresas que conocen el costo de una caida del servicio y esto afecta con altos

valores monetarios.
e Tiene una disponibilidad de 99.982%

e Trabajos planificados sin problemas de interrupcion en el
funcionamiento, pero en trabajos no planificados caida del

servicio inevitablemente.
e Tiempo de implementacion esta de 15 a 20 meses.
e Tiempo de inactividad al afio de 1.6 horas

e Mdltiples accesos de energia y aire acondicionado. Cuenta con

elementos redundantes.
e Cuenta con sistemas configurados como activos / pasivos.

e Conformado por elementos redundantes.

PANEL
MEDIANO
VOLTAJE

TORRE DE — —
M 60t TIER I
PANEL :
P

BAJO
VOLTAJE

UPsS
CHILLER DU PDU

ITROOM

IT DEVICE
IT DEVICE
IT DEVICE

Figura 16. Esquema TIER III.
Tomado de (Acevedo, 2015).
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2.8.4 Tier IV —Nivel 4 (Tolerante a fallos).

Es el méas alto nivel de Data Centers que se ha creado y se ha implementado
para su servicio, sirve para empresas a las cuales las faltas de servicio de un
Data Center les pueda causar un alto impacto en la cuota de mercado y
problemas en su mision. A continuacion, vamos a hablar de las caracteristicas

de este nivel:
e Tipo de disponibilidad del servicio de 99.995%.
e Tiempo de implementacién de 15 a 20 meses.
e Tiempo de inactividad al afio es de 0.4 horas.

e Interrupciones con trabajos no planificados sin la pérdida de

datos criticos y sin dafios graves.

¢ Componentes redundantes de paso de corriente y sistemas de

enfriamiento.

PANEL
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MEDIO

TORRE DE
ENFRIAMIENTO E G
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DE CORRIENTE
CHILLER

UPS

Figura 17. Esquema TIER IV.
Tomado de (Acevedo, 2015).
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2.8.5 Tier V— Nivel 5.

Es un estandar desarrollado por la Uptime Institute que estd en modo de

evaluacion y redefinicién con los estandares anteriormente planteados lo cual se

plantea como una mejora Unica en el servicio que brinda los Data Centers. Las

caracteristicas que plantea los Tier 5 son:

Capacidad de funcionamiento solo con agua para el

enfriamiento de los equipos.

Capacidad de detectar contaminantes exteriores y a su vez

tenga una capa de proteccion ante los mismos.

El almacenamiento de energia tenga redundancia y monitoreo

constante.

Todo el sistema de circuitos debe estar monitorizado de

acuerdo con su distribucion en el sistema.

Sistemas de conmutacién operativos al 100%.

Mitigacién completa ante ataques de DDoS con los usuarios.
Proteccion completa en cada rack de equipamiento.

Control de acceso a los servicios activos y sistemas de

monitorizacion.

Cada sitio divido del Data Center debe tener un control de

seguridad individualmente.

No se tiene ningun tipo de material inflamable dentro de las

salas de conmutacion.

Contar con un techo de doble superficie que en caso de que sea

necesario el mismo sea reemplazable.
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e Sitio de instalacion no debe ser inundable dentro de los 100

ultimos arios.

e Debe presentarse un sistema de energia al 100% renovable.

Figura 18. Esquema TIER IV.

Tomado de (Terdiman, 2016).

Este tipo de nivel esta siendo analizado por el Uptime Institute con respecto a
todos los elementos que se ponen en juego dentro de un Data Center, pero aun
no se ha tenido ninguna implementacion real del mismo en alguna parte del
planeta, claramente se puede verificar que tiene un grado de disponibilidad
bastante elemento y sus requerimientos llegan a niveles de exigencia bastantes
altos en donde a su vez también el costo como su tiempo de implementacién son

bastante elevados.

Es por eso el desarrollo de nuestra tesis en donde valoramos que la seguridad
es un punto bastante importante y valioso para el desarrollo de un sistema

tecnoldgico en donde los valores monetarios son bastantes altos.

2.9 Ventajas de uso de los Tier.

e Se usa una nomenclatura estandar para la implementacién de

Data Center.
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e Valoracion para la proteccion ante individuos externos.

e Tabulacién de acuerdo con el rango en escenarios frente a

posibles fallas.

e Basado en probabilidad hacia un futuro para expandir en gran

namero el sistema sin problemas ni restricciones.

2.10 Especificaciones ANSI/TIA-942-A.

Este estdndar crea requisitos para los Data Center y su infraestructura de
telecomunicaciones, incluido los Data Center de renta a inquilinos en la nube y

los usuarios de Internet multisesion.
La TIA-942 divide la infraestructura de un Data Center en 4 subsistemas:
e Telecomunicaciones
e Arquitectura
e Sistema Eléctrico
e Sistema Mecanico

Estas especificaciones que se tratan con este estandar pueden ser usadas para
Data Center que operan en lugares muy pequefios o para aquellos Data Center

gue ocupan multiples pisos o salas en las grandes empresas.

Este estandar fue desarrollado en el afio 2012 por el subcomité de cableado para
edificios comerciales. En esta nueva edicidbn se incorpora contenidos de la
normativa ANSI/TIA-942 y anexos donde se trabaja con cable coaxial de 75
ohmios en caso de tendidos de cable en orientacién horizontal con longitudes

mas largas, entre otros.

Entre las principales cosas que se modificaron fueron:
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Relacion de espacios en los Data Centers: En este literal se toma en cuenta

como debe ser la distribucién en cuanto al espacio en el que un Data Center

debe estar operando.

UPS Output
Board

UPS Qutput
Board

Primero se puede verificar que se tiene un cuarto de acometidas
en donde se tendran todas las tomas eléctricas con corriente
alterna o continta dependiendo del disefio del Data Center para
poder realizar toda la conexion del equipamiento, racks, entre
otros y lograr asi su correcto funcionamiento de acuerdo con las

necesidades que demande cada equipo.

POU f RPP

UPS Output

ll Board

\
\
- UPS Dutput
Board
3 q 6 B 2 (
L

Figura 19. Esquema TIER IV.
Tomado de (POWERNET, 2016).

Después se tiene un cuarto mecéanico en el cual se puede
manejar equipos para el sistema de climatizacion, detencion de
intrusos o peligro de incendios los cuales son necesarios para

el funcionamiento del Data Center.

Ademas, se tiene un espacio para el control y monitoreo del
trabajo del Data Center para su respectivo analisis de datos

constante.

En la parte exterior se tiene un gabinete para el manejo de todos

los equipos de telecomunicaciones mismos que sirven para
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extender las redes de comunicaciones en cada una de las

oficinas y los pisos que requieran mantenerse comunicaciones

de acuerdo con el cargo que cada uno de los empleados

necesite.

e Se estableci6 también una topologia estandar con

los

elementos principales que se necesitan para el manejo de un

Data Center.

Equipment ; Equipment Equipment
Distribution Area i Distribution Area i i Distribution Area

s . e s A
i Primary Entrance : Secondary

: Room : i Entrance Room
- Main Distribution i i Inter. Distribution
S R P—— :
: Telecom Room i Area (MDA) ! i Area(IDA) !
i Horizontal Inter. Distribution i i  Horizontal i
Distribution Area Area_l_IDA} * ‘ Distribution Area :
i Zone Distribution ; i Horizontal Horizontal i i Zone Distribution i
Area (ZDA) : ‘ Distribution Area i Distribution Area : ‘ Area (ZDA) :

Equipment
Distribution Area

Figura 20. Topologia de distribu
Tomado de (Siemon, 2018).

cion Data Center.

e Adopcién en la terminologia de acuerdo los espacios que se

instalaban en el sitio.
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Backbone
Cabling

Backbone
Cabling
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Cabling
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M -~
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Cross-Connect - Distributor A 54
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Point (optional) : ! Point (optional) ¢
p). i il e staarsl s Subsystem 1
Telecomm
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v

Figura 21. Manejo de la terminologia.
Tomado de (Siemon, 2018).

Se retird el limite de 100 metros para cableado horizontal de
fibra 6ptica. Ahora el limite depende netamente del sistema que

se vaya a instalar.

Con este nuevo estandar se reconocen solamente categorias 6

y categorias 6A en el uso del cableado.

Ya no se usan especificaciones de fibra éptica de multimodo
con OM1 y OM2. Sino que ahora se reconoce OM3 y OM4 ya
gque brinda mayores ventajas con respecto a manejo de
mayores tasas de trafico, demanda de ancho de banda,
multiples conexiones a Ethernet y enlaces de conexiones de 10
Gbps a 40 Gbps.

Se usan conectores LC (conectores pequefios) solamente para
1 o maximo 2 fibras en caso de que se requiera mas fibras para
la conexién se requiere un conector MPO el cual ofrece una
densidad 12 veces mas que la densidad de los conectores
estandar de manera que se tiene un ahorro de espacio y valores

monetarios.
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Figura 22. Conectores de Fibra.
Tomado de (fibraopticahoy, 2014).

Se reconoce el IDA (Area de distribucion intermedia) la cual
ofrece un alto nivel de flexibilidad para que un Data Center
crezca en fases o etapas de acuerdo con la necesidad que se
vaya presentando con el desarrollo que se vaya tenido dentro
de una empresa. Ademas de que cada piso o un grupo de pisos
pueden tener un IDA en donde basen sus principales
conexiones de funcionamiento para el Data Center, asi como
también para los equipos de telecomunicaciones siendo asi

escalable segun las necesidades lo requieran.

Se adoptaron términos de EO (Equipment Outlet) lo cuales
consiste en asignar un conector en una implementacion de
servicios de cableado estructurado para su administracion y
pruebas de sistema como computadoras, teléfonos,
automatizacion en edificios, puntos de acceso inaldmbricos,

camaras o cualquier equipo que desee conectarse a la red.

Ademas, se adopto el término ENI (External Network Interface)
la cual es una interface para conexion en las redes externas de
un sistema de acuerdo con las especificaciones que nos brinde
la ISO/IEC 24764.

Con respecto a trabajar con par trenzado balanceado se utilizan
netamente las categorias 3, 5E, 6 y 6A, segun las pruebas

realizadas la categoria que mas se recomienda en la 6A por sus
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caracteristicas eléctricas que son mas eficientes en los

sistemas eléctricos.

Con respecto a trabajar con fibra ptica que es el elemento de
transmision mas usado hoy en dia se tiene que para
transmisiones de fibra 6ptica multimodo 50/125 mm optimizado

para laser de 850 nm.

Para fibra 6ptica monomodo también se recomienda trabajar
con OM3y OM4.

Cuando se trata de trabajar con cable coaxial este estandar nos

recomienda operar con una cantidad de voltaje en los 75 W.

Para brindar una eficiencia energética se puede acomodar
pasillos frios y calientes en forma alternada para que ninguno

de los equipos obstruya al otro.

Figura 23. Distribucién de pasillos calientes vy frios.
Tomado de (HVACR, 2014).

Aislar equipos segun sus caracteristicas ambientales.

Uso del cableado en la parte superior de los racks o gabinetes

de equipos.

En caso de que el cableado vaya a ser instalado en el piso falso
del Data Center es decir en la parte inferior de los equipos
conectados se recomienda tener un buen sistema de

distribuciéon de aire en esta seccion.
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e Laruta del mismo debe estar de preferencia por los pasillos que

manejen temperatura caliente.

e El cableado se debe manejar de manera correcta y ordenada
con el fin de que no se obstruya la debita ventilacion que

manejan cada equipo.

e Es obligatoria la necesidad que se tiene de retirar el cable que
ya no se va a utilizar, se obligacion del personal de
mantenimiento realizar un seguimiento completo lo cual permita
retirar todas las conexiones que ya no se vayan a utilizar y no

sean utiles.

e Utilizar placas ciegas siempre y cuando sean espacios no

utilizados.

e Instalar barras de contactos o PDUs que sirvan para un
monitoreo constante y acceso a los niveles de potencia del

mismo.

e Trabajos constantes de selladores en paso de cable en el piso

falso o0 manejo de gabinetes.

e Equipos que tenga un tipo de ventilacion especifico es decir con
la ventilacion de frente hacia atras para manejar de mejor
manera la temperatura en general del Data Center con el fin de
no generar dafnos en los equipos.

La TIA-942 en cuanto a Seguridad por TIER recomienda que para mejorar la
seguridad fisica de un centro de datos se debe tomar criterios como la grabacién

de videovigilancia por velocidades de cuadros y niveles de control de acceso.

La forma mas solida y estratégica para alcanzar la seguridad fisica optima es
disefiar y administrar un Data Center en términos de capas. La TIA 492

recomienda crear capas en su estructura de proteccion fisica, lo que ayuda a
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confirmar la falla de un elemento en el sistema, las capas internas también
ayudan a prevenir datos maliciosos o incluso no deseados, infracciones de los

empleados, hardware y seleccion del sitio.

Las medidas de seguridad se pueden clasificar en cuatro capas:
 Perimetro de seguridad (Primera Capa)

* Controles de las instalaciones (Segunda Capa)

 Controles de la sala de ordenadores (Tercera Capa)

* Controles del gabinete (Cuarta Capa)

El direccionamiento de cada una de estas capas brinda proteccién integral e
integrada desde el perimetro de la instalacion hasta los gabinetes en el centro

de datos.

Perimeter Security

Facility Controls

Figura 24. Seguridad fisica por capas
Tomado de (ANIXTER, 2011)

Tabla 7.

El objetivo y medidas de seguridad por capa.



Objetivo

Medidas
seguridad

de

Primera capa

Disuadir,
detectar y
retrasar

Integrar
sistemas

Proporcionar

capas de
proteccién

Barreras fisicas

Endurecimiento
del sitio

lluminacion

Deteccion de
intrusos

Video vigilancia

Entrada fisica y
control de
acceso

Segunda Capa
Restringir el
acceso

Redundancia en
comunicacion

Sistemas
integrados

Video vigilancia

Control de
acceso

Tercera Capa

Restringir el
acceso

Controlar el
acceso no
autorizado

Anadlisis de video

Biometria

RFID
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Cuarta Capa

Ultima linea de
defensa

Restringir el
acceso
Sistemas
integrados para
una mayor
seguridad

Bloqueo a nivel
de rack

Pistas de
auditoria
Infraestructura
inteligente

Tomado de (BISCI, 2015)

Tabla 8.
Muestra de cada capa de la TIER-492-SEGURIDA FISICA.

Primera Capa
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Segunda Capa

Tercera Capa

Cuarta Capa

La TIA-942, seguridad por Data Center por TIER indica:

Tabla 9.
Seguridad por capas para los TIER.

Paredes, Tier 1 Tier Il Tier llI Tier IV
ventanas y

puertas
resistentes



seguridad n/a
en el lobby

Contador de n/a
seguridad
en envio y
recepcion

Tomado de (BISCI, 2015)

CCTV Tier 1
Supervision

Perimetro y No requerida
estacionamiento

Generadores n/a

Accesos de No requerida
control de
puerta
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n/a Level 3(min)  Level 3(min)
n/a n/a Level 3(min)
Tier Il Tier 11l Tier IV

No requerida

n/a

Si

Piso de cuarto  No requerida No requerida

de
computadores

Tomado de (BISCI, 2015)

Acceso de control de

. . Tier 1
seguridad/monitoreo
Fibra almacenada Cerradura
industrial

Tier Il

Detencién

de intrusos

Si Si
Si Si
Si Si
Si Si
Tier Il Tier IV

Detencién  Tarjeta de

de intrusos acceso
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Puerta de emergencia Cerradura monitoreo Ingreso por Ingreso por

industrial codigo codigo
Accesibilidad de Sin monitor Detenciéon Detencidon  Detencion
ventanas de intrusos  de intrusos de intrusos
Centro de nl/a n/a Tarjeta de Tarjeta de
operaciones de acceso acceso
seguridad
Puerta para entrar Cerradura Detencion Tarjeta Tarjeta
cuarto de industrial de intrusos Biométrica Biométrica
computadores

Tomado de (BISCI, 2015)

3. CAPITULO IIl. IMPLEMENTACION DE SERVICIOS EN
EL DATA CENTER ACADEMICO.

Para proceder con la implementacion, tenemos que elegir una metodologia de
desarrollo, para esta tesis utilizamos un estudio por fases, donde tendremos una
etapa de descripcion de la situacion actual donde encontraremos las
problematicas, después analizaremos los requerimientos, tendremos una etapa
de disefio y por ultimo tendremos la etapa de implementacion. Lo anteriormente

mencionado se vera en este capitulo.

3.1 Situacién actual para el proyecto de seguridad.
3.1.1 Ubicacién geografica del Data Center Académico Queri — Udla.

La Universidad de las Américas consta de cuatro campus ubicados en Quito.
Este proyecto se enfoca directamente a la implementacion para la Udla sede
Queri la cual se encuentra ubicada en la calle José Queri entre Av. De los
Granados y Av. Eloy Alfaro, en la ciudad de Quito, en la provincia de Pichincha.
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Figura 25. Ubicacion geografica campus Queri.
Adoptado de (Google, s.f.).

Figura 26. Edificio nimero 4, facultad FICA.
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Figura 27. Laboratorio 466 — Data Center Experimental.

Figura 28. Laboratorio 464.
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Figura 29. Laboratorio 461.
3.1.2 Planos de los laboratorios Sede Queri — Udla.

El bloque nimero 4 de la sede Queri de la Facultad de Ingenieria de Ciencias
Aplicadas consta de 3 pisos los cuales estan divididos en subsuelo, planta baja
y un primer piso. Este proyecto sera implementado en planta baja del bloque
namero 4, para tener un control de seguridad mas profundo de todo el

equipamiento interno que esta dentro del mismo.

Figura 30. Laboratorios planta baja.
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3.1.3 Laboratorio 466.

El laboratorio 466 consta de dos ambientes divididos en su interior de la siguiente

manera:
e Cuarto de equipos Data Center Académico: 18 m2
e Laboratorio de clase: 6 m2

Dentro de este laboratorio se trabaja con un conjunto de computadores dividas
en dos columnas, en la columna izquierda tenemos dos filas de 4 computadores
por cada fila. En la columna derecha tenemos 4 filas de 6 computadoras en las
3 primeras filas y dos computadoras en la ultima fila. Ademéas de tener una
computadora principal frente de todas las columnas que sirve para que el
docente pueda manejar el material didactico que se va a entregar a los
estudiantes. En la parte del fondo del laboratorio al lado derecho se tiene un
gabinete con equipos de red los cuales sirven para la conectividad de todas las
computadoras internas mediante una LAN interna. Al lado izquierdo se tiene un
cuarto con los equipos de Data Center que se maneja de manera aislada y solo

tiene acceso el personal autorizado. Ver Anexol.

DATA CENTER
AULA 466

I
|

Figura 31. Laboratorio466.
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3.1.4 Laboratorio 464.

El laboratorio consta de un solo espacio general en donde se trabaja con un
centro de computo las cuales tiene una distribucion de 1 columna en el centro
con 4 filas de computadoras y 4 equipos computarizados en cada fila. Ademas,
tiene dos filas adicionales de computadoras en cada extremo del laboratorio que
maneja un total de 5 computadoras en cada lado. En la parte frontal del
laboratorio se tiene un computador designado para el uso solo del docente como

herramienta didactica para impartir sus clases.

Y en la parte de atrds del laboratorio se tiene en la parte céntrica varios
anagueles donde se guardan los equipos y documentacién. En la esquina
izquierda existe un espacio designado para manejo de switch de conectividad de

todas las computadoras del laboratorio formado una LAN interna. Ver Anexo2.
e Laboratorio de clase: 24 m2.

3.1.5 Laboratorio 461.

El Laboratorio consta de dos columnas escritorios con computadores para el uso
de los estudiantes, en donde una columna consta de 3 filas que tiene un total de
5 computadoras por fila y la segunda columna tiene 3 filas con dos computadoras

por cada fila. Ver anexo3.

En la parte posterior del laboratorio se tiene 3 anaqueles grandes en donde se

guardan equipos para las practicas estudiantiles.
e Laboratorio de clase: 24 m2

3.2 Problemética de la situacion actual.

Después de examinar la situacion actual y recoger datos del capitulo 1 y 2,
encontramos que no se esta aplicando un estandar de seguridad perimetral para

el Data Center Académico.

Tablalo.

Problematica de la situacion actual.
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Problematica

Laboratorio 466 No existe un sistema de seguridad, en la que TIA-942
recomienda que se posea un subsistema de

Arquitectura, con un control de seguridad perimetral

por capas.
Laboratorio 464 No existe un control de seguridad para el laboratorio
464.
Laboratorio 461 No existe un control de seguridad para el laboratorio
461.

3.3 Andlisis de requerimientos.

El analisis de requerimientos nos sirve para validar cuales son las verdaderas
necesidades que requiere el usuario y con qué respuesta tecnologica se puede

cubrir dicha necesidad.

3.3.1 Requerimientos Laboratorio 466.

En este laboratorio se manejan los equipos para estudiantes y un Data Center
Experimental motivo por el cual se debe tener un estricto control de quien entra,

guien sale y quien administra los equipos internos del Data Center.

Tabla 11.

Requerimientos del laboratorio 466 bloque 4 sede Queri — Udla.

N.- Ambiente Requerimiento Normativa

1 Laboratorio 466 Control del correcto ' El Data Center,
funcionamiento del funciona en un
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eguipamiento del Data ambiente de
Center. pruebas.

2 Laboratorio 466 Control mediante camaras IP TIA 942, del
el ingreso de personas no subsistema de
autorizadas. arquitectura,

control de
seguridad  por
capa 1.

3 Laboratorio 466 Control de conexiones no TIA 942, del
autorizadas mediante el subsistema de
access point. arquitectura,

control de
seguridad  por
capa 4.

4 Laboratorio 466 Control mediante un sensor TIA 942, del

de movimiento interna la subsistema de
presencia de personas no arquitectura,

autorizadas. control de
seguridad  por
capa 2.

5 Laboratorio 466 Manejo de una pagina Web El Data Center,
levantada desde el Data funciona en un
Center. ambiente de

pruebas.

3.3.2 Requerimientos Laboratorios 464.

En este laboratorio se maneja un total de 3 columnas distribuidas de la siguiente
manera: en la parte central se tienen 3 filas que se componen de 4 computadores
por fila, una columna ubicada al lado izquierdo que consta de 5 computadoras y
de igual manera existe otra columna con las mismas caracteristicas al lado
derecho. En la parte frontal existe un escritorio con una computadora para uso

didactico del profesor que se encuentre a cargo.
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En la parte posterior existen dos grandes anaqueles mismos que sirven para
guardar equipamiento mismo que se debe tener un control constante es por eso
por lo que se desea implementar este sistema de seguridad para el manejo
correcto y evitar valores altos de pérdidas materiales cuidando de esta manera

los bienes de la Universidad.

Tabla 12.

Requerimientos del laboratorio 464 bloque 4 sede Queri — Udla.

N.- Ambiente Requerimiento Normativa

1 Laboratorio  Control mediante camaras IP el Sistema de
464 ingreso de personas no autorizadas. seguridad de
perimetro.

2 Laboratorio  Control de conexiones no autorizadas Sistema de
464 mediante el access point. seguridad de
perimetro.

3 Laboratorio  Control mediante un sensor de Sistema de
464 movimiento interna la presencia de seguridad de
personas no autorizadas. perimetro.

3.3.3 Requerimientos Laboratorio 461.

Este laboratorio es una de las que manejan mas valores de activos dentro de
nuestra carrera, pero nos hemos dado cuenta de que no se tiene la seguridad
necesaria para evitar pérdidas o llevar un control mas efectivo. Este laboratorio

se maneja equipamiento y computadores.

Tabla 13.

Requerimientos del laboratorio 461 blogue 4 sede Queri — Udla.
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N.- Ambiente Requerimiento Normativa
1 Laboratorio  Control mediante camaras IP el Sistema de
464 ingreso de personas no autorizadas. seguridad de

perimetro.
2 Laboratorio  Control de conexiones no Sistema de
464 autorizadas mediante el access seguridad de

point. perimetro.
3 Laboratorio  Control mediante un sensor de Sistema de
464 movimiento interna la presencia de seguridad de

personas no autorizadas. perimetro.

3.4 Disefo para Sistema de seguridad.

Para el disefio de sistema de seguridad tenemos que analizar cada uno de los
requerimientos solicitados, estudiandolos cada uno con posibles alternativas

para la instalacion. Vamos a partir identificando que es un sistema.

Sistema: Se lo define como un conjunto de elementos que trabajan entre si
cumpliendo un ciclo definido con un ingreso de datos de entrada y luego del
proceso se tiene un resultado de salida para obtener un resultado deseado.
(Cruz, 2013)

Seguridad: Se lo define como ejercer una accién de proteccion ante un elemento
definido puede ser estas personas, animales, vida, equipos, construcciones,
entre otros mismos que son muy importantes y que se debe mantener alejado
cualquier tipo de riesgo que los eche a perder generando altas perdidas. (Cruz,
2013)

Por lo tanto, un sistema de seguridad es todo un conjunto de elementos que
trabajan relacionados unos con los otros con el fin de ofrecer un alto grado de

proteccion contra ciertos peligros que pueden existir generando pérdidas
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materiales o econémicas y a su vez generando confianza ante los elementos que

van a ser monitoreados.

3.4.1 Sistemas de seguridad por camaras.

Es una tecnologia de videovigilancia disefiada para supervisar una diversidad de
ambientes y actividades. Puede estar compuesto por una camara o por un
conjunto de estas a una conexion por red de comunicaciéon IP permitiendo de
esta manera el monitoreo de las camaras remotamente con el envio y recepcién
de imagenes y audio. Presenta grandes ventajas de ahorro de recursos ya que
es un sistema que se monta sobre la misma red que normalmente maneja una

empresa como el cableado, acceso a Internet y manejo de correo electronico.

Con el paso de los afios dia a dia se van teniendo cada vez mejores soluciones
para implementar cdmaras ya que en el mercado se puede encontrar camaras
inalambricas, camaras 360, camaras con altos niveles de megapixeles en la
imagen, camaras integradas con sensores de movimiento, camaras con

infrarrojo, entre otros.
3.4.1.1 Elementos de sistema de seguridad de camaras.

Entre los principales elementos que se encuentran para trabajar en conjunto con

las camaras tenemos:

e VMS (Sistema de gestion de video): Corresponde a un
elemento que sirve para grabar o visualizar las imagenes de las
camaras mediante conexion local o remota, permite gestionar
accesos, gestiona permisos a los diferentes usuarios, permite

la configuracion de camaras de manera remota, entre otros.
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Figura 32. Sistema de gestion de video.
Tomado de (Security, 2018)

DVR (Grabador de video): Es un disco duro que va conectado
en cascada con las camaras el cual estd programado para
ejecutar grabaciones dependiendo de como se lo configure
como puede ser por horas determinadas dentro del dia, de

manera constante, al detectar movimiento, entre otros.

Figura 33. Grabador de video.
Tomado de (Sosio, 2013)

Software: Cada empresa que comercializa cAmaras dentro del
mercado ofrece un software libre o licenciado dependiendo el
caso para hacer uso correcto de monitoreo y control de las
camaras en los puntos instalados. También se puede realizar
configuracion en las camaras para que se detecten ciertos
volimenes de cuerpos ante un movimiento para comenzar a
grabar de esa manera se descarta la aparicion de animales

pequefnos por ejemplo que no representan un gran peligro.

Es necesario el control de un administrador de red para que

defina todos los parametros necesarios dentro de un sistema de
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videovigilancia de esa manera se puede tener ahorro de

recursos y control de eventos verdaderamente importantes

dependiendo del escenario que se presente.

) (&) ) ) @

| Device | ser

Figura 34. Software de administracion de videovigilancia.
Tomado de (Cardoso, 2015)

¢ Dispositivos de visualizacion: Estos equipos sirven para realizar
un monitoreo fisico de las camaras para analizar parametros de
video y audio siempre y cuando estén correctamente
conectados a la red IP del sistema por lo tanto estos pueden

ser: monitores, pantallas, computadores, entre otros.

Figura 35. Equipos de visualizacion.
Tomado de (Descargar, 2018)
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Filtros infrarrojos: Son dispositivos que se encienden cuando las
condiciones luminarias del sitio donde se va a grabar son
bastante escasas. Existen dos tipos principales: filtros de corte
los cuales se pueden activar manualmente o automaticamente.
También se tiene los filtros duales mismos que se encuentran
entre el lente y el sensor de la camara pero que basicamente

tiene el mismo objetivo.

LEDS infrarrojos: Son puntos que generan luz infrarroja, su
tonalidad es casi imperceptible ante la visualidad humana, pero
de gran ayuda ante las camaras IP brindado de esta manera
una buena visién nocturna y no tener excusas ante ningun

escenario ofreciendo mejor calidad de seguridad.

Figura 36. LEDs infrarrojos.
Tomado de (Electronica, 2018)

Carcasas de protecciones en exteriores: Son domos que
protegen las camaras ante los cambios climéaticos que se
pueden presentar pero que no se interponen ante la capacidad
de visualizacién de las camaras para no perder ningun detalle

dentro de su grabacion.
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Figura 37. Domos de proteccion.
Tomado de (SONY, 2018)

e Sensores: Dispositivos que colaboran con el funcionamiento de
grabaciones autométicas de acuerdo con los escenarios
precisamente necesarios como pueden ser un determinado
sonido, un determinado movimiento, grados de temperatura,

etc.

Figura 38. Sensores.
Tomado de (Taringa, 2018)
e Cableado Ethernet: Es el cableado que se usa para la union de
las camaras en conjunto con la red a la que estas van a poder
ser monitoreadas y tener acceso a las mismas, normalmente

estas trabajan con cableado coaxial.
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Figura 39. Cable Ethernet.
Tomado de (Good, 2018)

e POE: Este tipo de tecnologia presenta ventajas en la reduccion
del uso del cableado ya que por el mismo cable se puede enviar
datos y corriente eléctrica asi no es necesario estar pendientes
de establecer conexiones eléctricas en lugares existe escases

de los mismos.

NETWORK CABLE

POWER TO
TARGET DEVICE

¥/ ETHERNET SOURCE
WK ROUTER ETC

TARGET DEVICE ETHERNET

Figura 40. Cable PoE.
Tomado de (Electronics, 2018)
e Firewall: Proteccion ante posibles personas que son hackers o
intrusos en la red de videovigilancia IP para robo de informacién

y perdida de importante informacion.
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3.4.1.2 Tipos de camaras de seguridad.

Existen varios tipos de camaras de seguridad dentro del mercado las cuales se
adaptan de acuerdo con las necesidades que el cliente o usuario exija de manera
que se cumpla totalmente el servicio que se requiera para su uso. A continuacion,

vamos a revisar que tipos de camaras existen y en que consiste cada una:

e Cémara Bullet: Estas camaras se las puede instalar en la pared
o0 en el techo en ambientes internos o externos sin problemas.
Estas camaras tienen una forma cilindrica, resistente al agua,
su enfoque consiste en cubrir un area determinada es decir no
se puede mover para captura planos panoramicos y tampoco
realiza zoom, por lo tanto, la cAmara se la instala en direccion

directa al area que se desee monitorear.

Figura 41. Camara Bullet, marca Dahua.
Tomado de (Dahua, 2018)

e Camaras Domo: Estas camaras llevan su hombre debido a la
forma que tiene su carcasa de protecciéon misma que son como
un caparazon gue permite una mayor proteccién de la camara
interna tratando asi que sea discreta ante los ojos de las
personas. Estas camaras tienen la ventaja de que pueden girar

360° a una velocidad rapida.
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Figura 42. Cadmara Domo, marca Dahua.
Tomado de (Dahua, 2018)

e Camaras Domo de Velocidad: Estas camaras son similares a
las que nombramos anteriormente, pero tienen la capacidad de
inclinarse, captar una imagen panoramica y realizar tomas con
zoom. Es decir, dan la libertad a los operadores de control de

movilizarse al 100% para obtener mejores resultados.

ol ' epcom’

Figura 43. Camara Domo, marca epcom.
Tomado de (Epcom, 2018)
e Cémaras ocultas: Estas camaras son aquellas que vienen
disfrazadas dentro de un equipo que simula totalmente otra

cosa como un reloj, un sensor o un adorno con el fin de pasar
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totalmente desapercibida ante los ojos de las personas y las

mismas pueden actuar con total normalidad.

Figura 44. Cadmara Oculta.
Tomado de (LineMark, 2018)

e Camaras infrarrojas: Estas camaras se basan en amplificar la
intensidad o captar longitudes de onda no visibles para el ojo
humano, por lo tanto, considera el uso de LEDs infrarrojos para
capturar imagenes mostrando luz desde los 0.75 a los 2

micrémetros con el fin de capturar imagenes.

Figura 45. Cadmara con lente infrarrojo.
Tomado de (Store, 2018)
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e Camaras IP: Estas camaras pueden ser cableadas o
inalambricas mismas que pueden transmitir video o imagenes
por Internet, normalmente tratan de comprimir el tamafo del
contenido para no saturar el ancho de banda de la red. Con este
tipo de camaras nos podemos conectar mediante el smartphone

0 equipos similares para acceder a las imagenes de la camara

y monitorearlas desde algun lugar lejano.

Figura 46. Camaras IP.
Tomado de (FireOS, 2018).

3.4.1.3 Ventajas y desventajas del uso de camaras de seguridad.

Tabla 14.
Ventajas y desventajas de las cAmaras de seguridad

Ventajas Desventajas

No solo las camaras realizan
el trabajo de atrapar
fisicamente a un intruso

Vigilancia que genera
tranquilidad
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En los lugares incorrectos

En monitoreo constante se . .
puede violar parametros de

puede prevenir robos

privacidad
Acceso remoto para Si el lente es tapado ya no se
monitoreo de camaras puede obtener ninguna
imagen

Captura de pruebas ante un

Solucién costosa
atraco

Mantener registros al tiempo Dificiles de ocultar
completo

3.4.2 Sistemas de seguridad por biométrico.

Estos sistemas son los que hoy por hoy estan en auge ya que sea una micro
empresa o una gran empresa trabajan con este tipo de control para el manejo de
personal interno logrando asi resultados reales en los informes que se realizan

cuando se valida la hora de entrada, salida, hora de almuerzo entre otros.

Pero primero se debe entender que significa la palabra biométrico o biometria.
Biometria: “Es la parte de la biologia que estudia en forma cuantitativa la
variabilidad individual de los seres vivos utilizando métodos estadisticos”
(Niesteszeck2, 2012).

Cada persona individual tiene su propia identidad biométrica y existen métodos
matematicos y computacionales los cuales sirven para almacenar cada detalle
de las personas para tener una identidad biométrica dentro de una base de datos

informatica.

Los sistemas biométricos que guardan informacion lo hacen mediante elementos

informaticos que capturan datos de las huellas de los dedos de la mano, el iris
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de los ojos, tono de voz, manos, etc. de las personas que cada una es diferente

a la otra en todo el mundo.

Sistema biométrico: “Es un sistema automatizado que realiza tareas de
biometria. Es decir, un sistema que basa sus decisiones de reconocimiento
mediante una caracteristica personal que puede ser reconocida y/o verificada de

forma automatizada”. (Niesteszeck2, 2012).
3.4.2.1 Tipos de biometria.

e Biometria fisiolégica: Estas se basan directamente en tomar
medidas e informacion de elementos importantes y basicos del
cuerpo humanos como pueden ser. manos, 0j0s, vOz, rostro,

entre otros.

e Biometria conductual: Estas se basan directamente en tomar
medidas e informacién de las acciones que ejercen las
personas como reconocimiento Unico ante el resto de humanos
mismos que pueden ser por el uso de teclado o firma de una

persona.
3.4.2.2 Tipos de sistemas de biométricos actuales.

Entre los principales sistemas que se tienen hoy en dia y se han desarrollado en

produccion tenemos:
e Rostro
e Termo grama del rostro
e Huellas de la mano
e Geometria de la mano
e Venas de la mano

e lIris de los ojos
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e Retina de los ojos
e \Voz
e Firma

Por lo tanto, vamos a hacer un analisis general de cada uno de los sistemas

antes mencionados:

e Huella de la mano: Como sabemos cada persona tiene una
huella dactilar Unica y diferente por persona. Basando en este
principio se crean los sistemas de control por huellas los cuales
analizan el conjunto de arcos, angulos, bucles, remolinos, entre
otros caracteristicos que conforman una huella y al analizarlo

se forma la identificacion de una persona.

Figura 47. Huella dactilar.

Tomado de (Oriente, 2012).

El proceso para procesar una huella digital lo vamos a resumir en la siguiente
imagen:

Captura de Imagen IdentificaciénMinuitae
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Figura 48. Procesamiento de huella digital.
Tomada de (Murcia, 2018).
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Voz: Este método consiste en grabar una lectura de una frase
por parte de los usuarios que van a ser monitoreados, al realizar
dicha grabacidon se toma en cuenta que tono de voz tiene la
persona analizada, su gravedad, sus agudos entre otros. Con
esa muestra se realiza una comparaciéon entre los intentos de
los usuarios para acceder al sistema y la voz grabada para
proceder con la autorizacion o no de un acceso. Los métodos
para reconocer la voz son: dependencia, texto aleatorio e

independencia de texto.

Extraccién Entrenamiento modelo de
caracteristicas del modelo Voz

. S Lean e

OUTPUT ENERGY
SPECTRUA

Figura 49. Procesamiento de la voz.
Tomado de (Murcia, 2018).

Patrones oculares: Los dos factores que se toman para el
reconocimiento en el tema de los ojos son el iris y la retina. Se
han realizado pruebas con millones de personas en donde la

probabilidad de semejanza en casi nula.

Las formas para escanear los 0jos consisten en:

Escaner de iris: Se analiza los colores Unicos de los surcos de
la parte coloreada de las pupilas de los ojos mediante una

videocamara.

Escaner de retina: Se analiza cuantas venas existen en el fondo
de los ojos esto se logra al proyecta una luz infrarroja mediante

la pupila para determinar dichas medidas.
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Captura de video Trabecular Meshwork
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Figura 50. Procesamiento para analisis de los ojos.
Tomado de (Murcia, 2018).
e Identificacion personal: Es un conocimiento neto que conoce
una persona pero que puede ser compartida con un tercero.

Entre los que se toman en cuenta son:

e Asignacion de codigos: Se asigna un determinado cddigo de

clave para acceder al sistema.

e Posesion de elementos: Se entrega una tarjeta de logueo para

su acceso al usuario.

3.4.2.3 Ventajas y desventajas para usar todos estos sistemas

biométricos.

Tabla 15.

Ventajas y desventajas de los sistemas biométricos.

Tipo de seguridad Ventajas Desventajas

Los niveles de iluminacion
Rostro Facil, rapido y barato pueden alterar la toma de
datos.



Huella de mano

Iris y retina

Contorno de la mano

Firma

Voz

3.4.3 Sistemas de seguridad por sensores.

Barato y altamente
seguro

Altamente seguro

Poca memoria de
almacenamiento

Barato

Barato
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Posibilidad de falsificacion
por duplicacion o
problemas de identidad
por cortes

Entrometido ante la
privacidad del usuario.

Lento e inseguro

Altamente grado de
vulnerabilidad

Lento, alterado por el
estado emocional del
usuario, facilmente
vulnerable

Existen sistemas de seguridad que funcionan mediante el uso de sensores

mismos que estan disefiados para que al percibir algun tipo de evento se envié

una alerta de aviso a un sistema central en el cual se pueda hacer un analisis de

las alertas recibidas para ejecutar una accion adecuada con el fin de proteger y

cuidar una linea de negocio evitando perdidas grandes.

Los sensores electrénicos son elementos de tamafio pequefio mismos que

deben estar alimentados por fuentes o por baterias en el rango de voltaje de 6 a

12 V, ademés basicamente los sensores funcionan con un interruptor que esta

entre abierto y cerrado dependiendo de la situacion del medio en la que se

encuentre.
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Los sensores al percibir algin evento de peligro generan variaciones eléctricas
mismas que son recogidas por una unidad de control que a su vez permiten la

activacion de alarmas o sirenas.

Tenemos un gran namero de tipos de sensores los cuales permiten realizar una
variedad de acciones como abrir puertas, detectar movimiento en lugares no
autorizados, detectar roturas de equipos de vidrio, proteger cajas fuertes, entre

otros.

Los sensores tienen dos tipos de conexion en los sistemas de seguridad, la
primera forma de conexion es mediante la realizacion de cableado en las

instalaciones o mediante receptores de radio.

Cuando la conexién de los sensores es cableada los costos de instalacion son
bastante altos ya que ademas de tener una linea de circuito cerrado se debe
conectar una linea de alimentacion en forma paralela misma que a su vez puede
dafar la estética del lugar a proteger o se debe pensar en techo falso, asi como

varias maneras de ocultar lo mejor posible el cable que se implementara.

Cuando la instalacion es bajo el disefio de sensores via radio los beneficios son
parecidos a los que hablamos anteriormente, pero su diferencia es que se
conectan emisores de radio mismos que tiene un alcance de 60 o 70 metros
cuadrados de alcance, siendo como principal ventaja respetar la estética del
lugar a instalar y a su vez todas las sefales son enviadas a una central de

alarmas.
3.4.3.1 Tipos de sensores.

Existen diferentes tipos de sensores los cuales estan clasificados de la siguiente

manera:
Intrusion
Perimetrales

e Sensores de vibracion



Sensores varios
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Cinta conductora autoadhesiva

Sensor por contactos magnéticos
Sensor microfénico o de ruptura de vidrio
Sensor de doble tecnologia
Volumétricos

Radar o microondas

Infrarrojos

Lineales

Barreras infrarrojos

Barreras microondas

G.P.S

Sensores de humo
Sensor infrarrojo
Sensor puntual

Sensor iénico

Vamos a realizar un analisis de todos los tipos de sensores que existen y cuales

son los beneficios de cada uno para su uso e instalacion.

Sensores de intrusion: Estos sensores han sido creados para
cubrir un determinado espacio el cual requiere de seguridad y
detecta la presencia de individuos extrafios al lugar mismos que

no autorizados en horarios o lugares especiales.
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Estos sensores pueden cubrir areas perimetrales, volumétricas

y lineales.

Perimetrales: Estos sensores son los que se colocan en las
periferias de los edificios estos pueden ser puertas ventanas,
cerramientos, etc. Mismos que se activan cuando un intruso las
atraviesa sin permiso. Debido a que se colocan en las periferias
de un area especifica para controlar el acceso interno de los
intrusos estos sensores son creados con el fin de soportar

cambios climaticos como viento, sol, lluvia, entre otros.

B _

Pansser

EI"’éhchﬁology

Figura 51. Sensores perimetrales.

Tomado de (panssertechnology, 2018)

Sensor de vibracion: Estos sensores trabajan mediante él envio
constante de una sefial eléctrica que al detectar un golpe o
vibracion en su parte interna se separan dos masas lo que
causa interrupcion en él envié de la sefal eléctrica la cual
informa que el sistema activo, al no tener esta sefal constante

directamente se activa una alerta.
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Figura 52. Sensor de vibracion.
Tomado de (Electan, 2018).

Sensor piezoeléctrico: Son aquellos que se activan al recibir un
golpe cuando se intenta quebrar un cristal. Este tipo de
sensores no se recomienda instalar en lugares donde exista la
presencia de camiones o elementos que produzcan vibraciones

constantes.

Sensor de mercurio: Estos sensores tienen una gota interna la
misma que al moverse se cierra el circuito y envia una alerta de
emergencia. Estas alertas se las utiliza en joyeria o cristales en
donde los cuerpos no deben moverse, pero tienen alta
probabilidad de crear falsas alarmas motivo por el cual ya casi

no se lo utiliza.

Sensor por cinta autoadhesiva conductora: Este sensor
consiste en una cinta conductora que se instala sobre el objeto
al cual se va a proteger misma que al ser quebrada envia
directamente una alarma de alerta a la central. Pero es un tipo
de sensor ya que la cinta se la puede ver y el intruso al recortarla
con cuidado puede retirarla sin generar ningun reporte de

peligro hacia la central.

Sensor por contactos magnéticos: Estos sensores se

conforman por laminillas magnéticas que trabajan en el
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escenario normal unidas una con otra, pero al separarlas se
envia directamente una alerta de peligro como al abrir una
puerta o abrir una ventana, generando una sefal eléctrica que

activa directamente la alarma.

Figura 53. Sensor magnético.
Tomado de (Saltillo, 2018)

Sensor microfénico de rotura de vidrio: Se instalan cerca de los
articulos a proteger maximo a una distancia de 100 metros,
estos sensores se activan ante la presencia de sonidos agudos
determinados dentro de un rango de frecuencia. Es decir, al
romperse un vidrio o un cristal se activa directamente la alarma
de seguridad. Los sonidos que se generan son: primer sonido
impacto sobre un cristal mismo que se genera en el rango de
200 Hz y el segundo sonido es la ruptura del cristal que genera
una frecuencia de 3000 a 5000 Hz. Es un sistema de alarma
muy confiable con porcentajes bastantes bajos de generar

alarmas falsas.
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Figura 54. Cable sensor microfénica de seguridad.
Tomado de (Vende, 2018)

Detectores de doble tecnologia: Estos sensores combinan la
deteccion por microonda y por infrarrojos. Son sistemas los
cuales no envian alarmas si los dos no se activan evitando de

esta manera alertas falsas.

Sensores volumétricos: Son aquellos que detectan movimiento
dentro de un espacio fisico mismos que pueden ser oficinas,
bovedas de dinero, bodegas, etc. Tiene una cobertura bastante
limitada de manera que la utilizacién deben de ser varios de

estos para un cubrir un mismo lugar.

Sensor por radar: Se componen por dos elementos importantes
MisSmOs que son un emisor y un receptor, el emisor envia ondas
electromagnéticas en donde el receptor al recibirlas mantiene el
sistema en equilibrio, pero en caso de no obtener una recepcion
normal directamente la alerta se activa reflejando un intruso
dentro del area. Estas ondas son bastantes delicadas y finas

gue cubren en tu totalidad el area a proteger.
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Figura 55. Sensor de movimiento por microondas.
Tomado de (ServiLuz, 2018)

Sensor por infrarrojos: Estos sensores envian luces en linea
recta dentro de los rangos infrarrojos que el ojo humano no
puede percibir, pero protegen un lugar determinado en donde
graban cuales son los objetos que por naturaleza se encuentran
siempre ahi, pero cuando al percibir una variacién en el volumen
de estos envian directamente una alerta de peligro debido a la

variacion existente. Tienen un alcance de 8 a 20 metros.

Sensor infrarrojo de distancia

Figura 56. Sensor infrarrojo.
Tomado de (Editronix, 2018)

Sensores lineales: Estos sensores cubren areas horizontales o
verticales en forma plana, crean barreras mismas que al

romperse envian una alerta.

Sensores de barreras infrarrojas: Estos sensores estan
distanciados uno del otro por unos 10 centimetros, es decir,
cuando el objeto haya atravesado las dos lineas infrarrojas el

sensor envian una alerta de aviso, de esta manera se evita
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falsas alarmas y su funcionamiento es igual en donde se cubren
espacios por el envio y recepcion de sefal magnéticas de un

punto al otro.

Sensor de barrera por microondas: El equipo emisor envia
impulsos VHF de alta frecuencia que se transmiten por cable,
motivo por el cual se produce una onda de superficie que se
propaga a lo largo y fuera del cableado transmisor. Al detectar
la presencia de un intruso se envia una alerta directamente.
Estos tipos de sistemas son utilizados en zonas militares,

bodegas especiales, almacenes, etc.

Sensor G.P.S: Estos sensores estan instalados bajo del piso en
forma de enterramiento mismos que se activan al ser
presionados o cuando son pisados por los intrusos los cuales

generan alertas directamente.
Sensores varios:

Sensor de humo: Es un dispositivo que al detectar humo en el
aire emite directamente una sefial hacia un mdédulo de control
domatico y mediante la programacion del sistema se genera
una sirena acustica o ademas se puede enviar mensaje de
aviso para que acuda la ayuda necesaria al lugar y no se
generen grandes pérdidas.

Sensor infrarrojo: Se activa cuando se produzca un efecto que
oscurezca el espacio que existe entre el emisor y receptor

activando inmediatamente la alerta de peligro.

Sensor puntual: Cuando al tener la presencia del humo y el
emisor envié una sefial que el receptor no la pueda captar, sino
gue se refracte de regreso hacia el emisor automaticamente se

encendera la alerta de peligro.
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e Sensor idnico: Estos dispositivos emite una radiacion alfa, esta
pasa por una camara abierta y el aire encuentra dos electrodos
permitiendo una constante corriente eléctrica. Cuando el humo
ingresa se reduce el aire y la sefal eléctrica es interrumpida

motivo por el cual la alarma se activa.
3.4.3.2 Ventajas y desventajas de los sensores.

Tabla 16.

Ventajas y desventajas de uso de sensores.

Ventajas Desventajas

No detectar todos los
Simplicidad de disefio intentos de ingreso de un

intruso
Pequefias dimensiones Factor de conversién
Alta confiabilidad en las
propiedades de cada Falsas alarmas
sensor
Ofrece estabilidad Mala sincronizacion
Conexion con corriente Rangos limitados de
alterna y continua control

3.4.4 Seguridad por Access Point.

Existen diferentes tipos de seguridad que conocemos en el dia a dia, pero no
hemos analizado elementos ya existentes que nos pueden brindar seguridad. En

el desarrollo de esta tesis vamos a desarrollar el uso de un access point de
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manera que vamos a controlar que equipos se conectan a la red WIFI en horas
no autorizadas y se realizara un registro de los equipos no autorizados de
manera que se conocera la presencia de individuos no autorizados en horarios

no laborables.
3.4.4.1 ¢(Qué es un access point?

Su significado es punto de acceso, trata de un dispositivo el cual emite una sefial
inaldmbrica dentro de una red local con el objetivo de que los usuarios puedan
acceder a la conexion mediante equipos inalambricos sin el uso de cableado sino

mediante el uso de ondas de radio que cubren una cierta distancia en especifico.

Estas ondas tienen la capacidad de traspasar ciertos obstaculos, pero
dependiendo de su grosor la potencia se va debilitando por lo tanto lo mas

aconsejable es utilizarlos en espacios que tengan linea recta.

Es un dispositivo el cual trabaja en un rango de frecuencia que esta dentro de
los niveles permitidos para el ser humano y consta de una antena para su

correcta transmision de informacién y recepcion de ondas.

3.4.4.2 Partes de access point.

Elementos de cubierta: Es la cuida todos los elementos internos y da

una buena vista al producto.

- Luces informativas: Informan al usuario en qué estado se encuentra

operando el access point.

- Antena: Sirve para emisor y recepcion de sefial de manera mas

confiable.

- Conector DC: Permite la conexion eléctrica desde un adaptador

AC/DC para que el access point pueda prenderse y trabajar.
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- Conector RJ45: Ademas de permitir una conexion inalambrica también
nos da la opcion de conectar equipos por cable para acceso a la red

interna.
3.4.4.3 Funcionamiento de un access point.

Los access point puede trabajar en tres formas diferentes mismas que vamos a

definir a continuacion:

- Modo Router: Es el tipo de acceso en donde varios equipos se
conectan a la vez para recibir la misma conexion por un solo equipo.
Cuando trabajan en modo ruteador los dispositivos se pueden

conectar mediante WIFI o red cableada.

- Modo repetidor: Este tipo de modo funciona con el fin de expandir la
sefal con buenos niveles de potencia desde el equipo central hacia los
limites mas extensos en donde el modo ruteador no alcanza mayores

distancias que las normales.

- Modo bridge: Es un modo el cual se lo configura como modo puente y
sirve para que la conexion pase directa y fluidamente desde un punto

al otro sin configuraciones internas.

3.5 Dispositivos que se van a implementar.

Tabla 17.

Motivo de eleccion de equipos a implementar.

Equipo Motivo de Eleccion

Acceso remote

Acceso por movil

Costo reducido

Flexibilidad

Facilidad de instalacion

Envio de imagenes por email
Alarmas con envio remoto de datos
Uso de grabadores IP

Céamara IP Foscam



Biométrico MA300 Marca
ZKTECO

Modem Fiberhome
HG110

Tabla 18.

MA300 es un innovador lector biométrico de
huella digital para aplicaciones de control de
acceso el cual adopta el avanzado algoritmo
patentado por la organizacion ZK para ofrecer
confiabilidad, precisiéon y rapida velocidad de
verificacién. Su cubierta metalica y proteccion
IP65 lo hacen resistente al agua, polvo y dafios
externos.

El punto de acceso inalambricos proporciona un
rendimiento Wi-Fi excelente y estan preparados
para servicios de ubicacién; se pueden
implementar en el modo gestionado por
controlador, sin controlador o como AP de acceso
remoto, en funcion del disefio, el alcance y el
tamafio de su red inalambrica

Elementos de sistema de seguridad.

DISPOSITIVOS QUE SE IMPLEMENTARAN

Nombre Funcion / Caracteristicas Equipo

Céamara IP Foscam

Camara IP integrada
con detector de

movimiento. :61
Envio de alerta hacia D
un email y FTP. L
- 1280x720 H.264. | :
Visién de 130 grados. ¢ —
- DDNS gratis.
- P2P. o

- Estandar ONVIF.
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- Capacidad de 100
huella digitales.
- Capacidad de 10000
tarjetas.
- Sensor Optico
- Comunicacién

Biométrico MA300 Marca RS485, TCP/IP,
ZKTECO USB-Host, Bluetooth.
- 1.15Kg.
- 12V/DC.

- Dimensién de
73x148x34.5.

- Temperatura de -
10°C a 602C.

- Acceso interno
PPPoOE y PPPoA.
- Acceso externo
Modem Fiberhome ProtofoITongé 10y
HG110 802.1P.
- Servidor DHCP.
- NATy NAPT.
- DNS Relay.

- 12 V.
Deteccién 360°.
- 5a8GHz.
- 1 a8majustable.

Sensor de movimiento -
interno.

- Fuerza de retencion
150 Kg.
- Tension de
alimentacion 12 VDC.
- Corriente 500 mA.
Cerradura magnética - Temperatura de
funcionamiento -10°C
a 55°C.
- Dimensiones del
iman 268x42x67 mm.
-  Peso 4 Kag.

- Dimensién 86x86x20
mm.

Boton de salida aluminio - Peso0 0.25 Kg.
- Voltaje 36 VDC.

- Botén de metal.




- Voltaje 12 VDC
Bateria para biométrico - Energia3 A

- Epcom Power Line

3.6 Disefo de sistema de seguridad.

Tabla 19.

Disefo del sistema de seguridad.

Ambiente

Laboratorio 466

Laboratorio 466

Laboratorio 466

Laboratorio 466

Laboratorio 466

Laboratorio 464
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DISENO SISTEMA DE SEGURIDAD

Dispositivo

Céamara cam360°

Switch

Access Point

Data Center

Pagina WEB

Camara FOSCAM

Cantidad

Descripcion

Controla la entrada y salida
de personas de este
laboratorio.

Controla la conexion de
todos los equipos de la red.

Controla la conexién de los
equipos inalambricos.

Control de sistema de
seguridad.

Control grafico de los
sistemas de seguridad

Controla la entrada y salida
de personas.
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Controla la entrada y salida

Laboratorio 466 : 1
Camara FOSCAM de personas.

3.7 Manuales de configuracion de dispositivos a implementar.

A continuacion, se explicard como se instalaron cada elemento de seguridad de
acuerdo con las configuraciones sugeridas por lo fabricantes y las hemos

acoplados de acuerdo con nuestras necesidades.

3.7.1 Instalacién de cAmaras FOSCAM.

a. Ingresar a la pagina principal de la empresa FOSCAM mediante el link
(https://lwww.foscam.com/downloads/index.html), para descargar

software para configuracion de camara.

Tools

Equipment Search Tool

Version Size Supported OS Download
1 7 M -For Windows (
V1,007 1.39M For Windows 0S 4
O\ V0.0.0.5 1.60M -For Mac 0S ‘
For FI86** cameras 1.85M -For Windows OS ;

Super-client Software(For Windows OS Only)

Version Size Supported 05 Download
£
<O V1414 13.7M “For M] series and HD ¥
<> Y,

Figura 57. Pagina Web de camaras.

b. Descargamos la version de Windows en donde tendremos la aplicacion

IPCAMERA.
Este equipc » Descargas » SearchToolv1.0.0.7 w O Buscar en Searc
i Mombre Fecha de modifica... Tipo Tamafio

EJ¥ IPCamera 05/01/2018 2:18 Aplicacion 3.008 KB

Figura 58. APP de camara.
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c. Ejecutamos como administrador y tendremos que reconocera

inmediatamente a las camaras.

EJ* Equipment Search Tool - *
Camera Name IP Address Device ID Type
005gzzj Http://192.168.1.30:2021 TBASDDO35141 IPC

Figura 59. APP Windows de camara

d. Vemos que vendra configurada con una IP la cual puede ser editada.

005gzzj Metwork Configuration >

I [ Obtain IP from DHCF server i

IF Address [EE 188 .1 .30
Subnet Mask S
Gateway |192 deg o1 L1
DH3 Server |3 .8 .8 .8
Http Fort 2021
User |admin
Faszword |

(1) | Cancel |

Hote: After changing the configuration
device will automatically restart.

Figura 60. Configuracion de IP camara.
e. Una vez configurada podremos abrirla desde el navegador con la

contrasefa configurada.

C 192168130 x

< X | ® 192.168.1.30:2021
Iniciar sesicn
http://192.168.1.30:2021

u conexién con este sitio web no s privada
Nombre de usuario admin

Contrazefia =~ | eeeees ‘

m Cancelar

Figura 61. Ingreso configuracion de camara.

f. Ingresado usuario y contrasefia tendremos:
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IP CAMERA / NET CAMERA
Language:

Figura 62. Configuracion camara.

g. Enla primera Interfaz tendremos la imagen de la cdmara en vivo:

®
o®
®

Invertide | Espejo

Full speed v
n v

Mo 60 HZ
Brillo [ |
Contraste 4 =

Foto Instantanea
Actualizar Video
Actualizar parametros de la
camaras

|
Figura 63. Vista de camara.

h. En la opcion red podremos configurar si deseamos nuevamente la red:

9P Camera

Vista Red Alarma Avanzado Mantenimiento

Reiniciar dispositive | Inicio

Configuracion de red LAN basica onfiguracion de red LAN basica

Configuracion de red LAN
inalambrica

Obtener un IP automaticamente

IP

192.168.1.30

Mascara de Subred

255 255 2550

Configuracion ADSL

Puerta de enlace 192.168.1.1 Configuracion UPnP
DNS Server 8888 —
Configuracion de DDNS
Puerto Hitp 2021
MSN Config

Figura 64.

Configuracion de red de camara.

Enviar Actualizar
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i. Para poder configurar el correo tendremos que activar en la camara el
detector de movimiento en el que podremos configurar la sensibilidad del

sensor de movimiento, como se ve en la imagen.

Reiniciar dispositivo | Inicio

TP Camera

[Deteccion de alarma

Configuracion de Alarmas

Coufiguracion de Alarmas

Detector de movimiento
funcionando

¥ Sensibilidad del sensor de movimiento 5 ¥

Configuracion Email

Entrada de alarma
funcionando

Configuracion de Ftp

Servidor de Alarma

Accion en alarma

Activar entrada IO en
|Alarma

Enviar email cuando se
active Alarma

Subir una imagen a FTP

Habilitar servidor de
alarma

(Calendario

® Todo el tempo ' Establecer hora correcta del dispositivoReloj del dispositivo

Enviar Actualizar

Figura 65. Activacion de sensor de movimiento de camara.

j. Enla seleccion configuracion Email tendremos que configurar el usuario
gue va ser de servidor SMTP de correo en nuestro caso utilizaremos el
de Google con el puerto 587. En usuario SMTP ingresaremos una cuenta
de correo donde va ser de emisor, y posteriormente va enviar el correo a

cuatro receptores con su respectivo remitente.

Retniciar dispositivo | Inicio

7P lamera

Configuracion Email

I
Coufiguracion de Alarmas

Remitente alarma camara negra

Configuracion Email

Receptor 1 daniel.vargas@udla.edu.ec
Receptor 2 gabriela guerron@udla_sdu ¢ Configuracion de Frp
Recenions Servidor de Alarma
Receptor 4
Servidor SMTP smtp.gmail.com
Puerto SMTP 587
Transport Layer Security Protocol STARTTLS v
Gmail only support TLS at 465 port and STARTTLS at 25/587 port.
Necesita autentificacion «

Usuario SMTP
clave SMTP

sistemaseguridadudla@gma

Prueba Favor configurar primero y luego probar.

Reportar Internet IP por e-mail

Enviar Actualizar

Figura 66. Configuracion SMTP de camara.
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k. En la opcién de mantenimiento tendremos la informacion del dispositivo

ademas de configuracion como la fecha y hora y para poder resetearlo

de fabrica a la camara IP.

qp&md Reiniciar dispositivo | Inicio

Vista Red Alarma Avanzado Mantenimiento

[
Informacion del dispositive Info de dispositive
S

ID del dispositivo 005gzzj

onfiguracion de Fechahora

Version del Firmrare del dispositivo 2137252
Version de interfaz prafica Web 00418

2 CASTIT-03-51-4 Restaurar configuracion de
MAC 78:A5:DD:03:51:41 fabrica
Estado de Alarma Nada
Historial

Status de otros DDNS Sin acciones

Status UPnP Sin acciones
MSN Status No Action

Actualizar

Figura 67. Informacién de la camara.
3.8 Instalacion de biométrico ZKTECO MA300.

a. Descarga el software que esta disponible en la paginha de

https://www.zktecolatinoamerica.com/.

CHON pat efective. Pantala Vi pa visa Lesctor de huela

Figura 68. Pagina principal navegador ZKTeco.



b. Ejecutar el programa.

Omgancar v  JPAbie v  Compartic con »

W Favortos
8 Descargas
M Eicritono

4 Bibliotecas
¥ Documentos
- Imibgenes
Jf Muzaca
B videos

% Equipo
& Disco local (C)
ca BACKUP (E)
4 Unidad de CD (F2)

€ Red

-

Geabar  Nuevs carpeta
Nombre i

b data

& DotNET Framework

b files

i fngerpent

b Image

4 more

b NetLte

b NewSDK

b Package

4 Took

| Readme_chs

. Readme_en

¥ setup

B DxAccessd S Install Package-Busld0008 2

n

Fecha de modifica

972272016 218 PM
29/2014 T7:22 PM
21/2016 10:54 AM

J016 3:16 P

77720016 1102 AM

ar
4

9

9/ 20/
3
4/29/2014 525 PM
5

-
—

1172015 4:26 P

9/27/2016 3:13 PMA

1/2018 .30 DA
4/ 29/2014 5:25 PM
T/5/2014 5088 P
1572014 6:45 PM
L/E/2016 254 PM
2/X0/2017 &34 PM

i

Figura 69. Carpeta de descarga de software.

=
Tipo
Carpets oo
Carpeta de
Carpeta de
arpeta de
Larpeia e
Larmpels B¢
Coarpeta de u
Larpels O¢
Larpela ¢

Carpets de

Decument

Decument

Apltacion
Archvo Wi =
]

Il
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c. Se puede elegir la base de datos en la que queremos que se lleve el

registro.

ﬁ! Setup - ZKAccess3.5 Security System

ZKA:zzc:=ss

3.5

(®) Default Database

(O other Database

| Mext >

Figura 70. Pagina principal para la instalacion de ZKAccess 3.5

d. Elegimos donde se va a guardar el archivo.
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Buscar carpeta X

Select the backup path

- Escritorio
> @ OneDrive
> & UsEr

> K Este equipo
> 'm Bibliotecas
> ¥ Red

> | atocad

Crear nueva carpeta | I Aceptar I | Cancelar
Path for storing backup file:
| | [ erowse | <Back | | Cancel | | Next>
Mote that the database backup path and the present system installed path not be under the same disk.Don't set the path to the root of a disk,and the path must
not contains blank.

Figura 71. Instalacion de ZKAccess 3.5.

e. Procedemos a ingresar al software con el usuario y contrasefa “admin”.

ah | .

£ password =

[] Recordarme

Inicio de Sesidn

Figura 72. Peticion de credenciales para ZKAccess 3.5.

f. Una vez ingresado al software tendremos varias configuraciones como
dispositivos, usuarios, departamentos, horarios y reportes.
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LA
e

®Oe8E

Hata agmin ontrgl de.

\CCB50 DRACCESS 3.5

l & r Dias Festivos.

Personal

Disposvos

=

Canfigurazidn de Pusras

&

Hiveles do Acceso.

Figura 73. Software ZKAccess.

g. Configuramos el modulo de asistencia.

[% Agregar @ Editar ﬁ Eliminar

[[] | Priviiegios
»1 O administrator
Habilitar médulo de asistencia  [J!
Descarga Automatica
Intarvalo de reconexidn 2
Foto Monitoreo-TR despueside 15
Fuentes Ay

Menitoren 2n Tiempo Rest
Repontas
Sistema
Notas
Super Admin

Formato de 24 Horas. Ejemplo: 21:31
Minutos

i=| Segundos

Figura 74. Configuracion en parametros del sistema.

h. Agregamos el o los dispositivos en los que vamos a tener control.

Teca

Dispositivo

L ~gregar |

Figura 75. Agregar dispositivo.

Dispositivo

| .
Bty e
[[] ‘Dispositwo

Eliminar Buscar

Numero . Comunicaci  Dire
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i. Configuraremos el modo de comunicacion del dispositivo, en nuestro
caso utilizaremos IP, con la direccion IP del dispositivo que viene

configurado con el equipo.

7| Agregar %
Ajustes de Comunicacion

Seleccione el tipo de conexidn del dispositivo y configure los parametros de la
conexion

Modo de Comunicacion
@ TCPAP ) RS485

Pardmetros de Comunicacion
Direccién IP ¢
Puero 4370

Confrasefia de Comunicacion

Modo Profesional < Alrds(8) | | Siguiente(N)> | | Cancelar(C)

Figura 76. Configuracion parametros técnicos de biométrico.

j. Escogemos el tipo de dispositivo segun lo adquirido que es un control

gue maneja solo una puerta y es Standalone.

&) Agregar N .

Tipo de Dispositivo
Esle es un ajuste opcional. Después de conectar el dispositivo, el asistente
cornegird las opciones incorrectas

Control de Acceso Standalone
Panel de Una Puerta
@ Panel de Dos Puertas
Panel de Cuatro Puenas Cambiar a panel de dos puerlas

Dispositivo Standalone SDK

Modo Profesional <Awds(B) | Siguiente(N)> | | Cancelar(C)

Figura 77. Eleccion de dispositivos de control.
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k. Verificamos que se conecto el dispositivo una vez que se verifica en la

celda de habilitado.

Dispositivo

[%Agmqu I%Ema ﬁ'Elminar Qms«z Dssmfg:mmos Smunnmloduslnsmasal EEI‘
D Dispositivo Numero de serie ] Comunicadén ] DirecciéniP  Pueto RS485 .Hanmadn Usuarios Huellas Venas Rostros Modelo Firmiwa A‘.ma
{4 D ENTRADA PRINCIP.. OPE6110566110700.. TCPAP 19216812 (] 4 4 ] 0 SF400/. Ver 560 (build. Area Name

Figura 78. Equipo agregado.

|. Descargamos informacion de usuarios ya almacenados en el biométrico.

Dispositivo
u @Emar ﬁslimmar Q&rsw F2] Descargar eventos [35] Sincronizar todos los datos al disposi ﬁr‘ infe énde

Dispositivo Numero de serie .Comumcauén Direccidn IP Puerlo RS485 Habilitado Usuarios Huellas Venas Ros.. Modelo Firmware | Area

ENTRADAPRINCIL. OPE6110566110700062 TCPAP 182.168.1.201 (] 4 4 0 0 SF400AD YerG b0 _ Area Name
e S i
Descargar estos datos

¥ Informacién de usuanios  [¥] Huellas [7] venas [} Rostros
Progreso
I 0% -
Progreso general
I 0%
G

Figura 79. Sincronizacién del dispositivo.

m. Nos ubicamos en personal y verificamos las personas que estan

registrada en el biométrico.

' Personal

(R Asresar [y Edtar {if Etiminar @) Buscar SN} Cambiar de Departamento S Agregar Lote de Usuarios [ Impor

D ID de usuano ~ | Nombre Apellido Numero deta.. No. de depart.. Departamento Género Huellz
b [0 10241024 10241024 3905782 1 CompanyNa.  Masculino 1
2 [:] 32156489 32156489 1 Company Na_.. Masculino 1
3 |:] 40432315 40432315 1 Company Na Masculina 1
4 [0 70431370 70431370 1 CompanyNa..  Masculino 1

ke

Figura 80. Agregar usuarios al equipo.
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n. Podemos editar cada usuario con informacién personal.

/" Informacion Personal l Detalles ] Niveles de acceso |

ID de usuario 10241024 v Departamento Company Name v| s
Nombre 10241024 Numero de tarjeta 3905782 ﬁ'
Apellido Tel mévil .
Género | Masculino - Fecha de Empleo 2017-06-20 ¥ ’ ;
e s Tamafio 6ptimo 120 x 140 pixeles
Contrasefia = Fecha de Nacimiento  2017-06-20 %
Email Privilegio LUsum -

Registrar huellas Dispositivo

I T

Figura 81. Configuracion de usuarios.
0. Ademas, podemos agregar en categoria a cada usuario por la opcion
departamentos.

' Personal

B Mostrarivbol [ Agregar [ Eatar {5 Eiminar [N importar [ Exportar [ Bitécora de Eventos
Nimero Nombre
%1 M 1 Company Name

Nombre HBG
Codigo i]

s -
Departamento Supen{_ -] .

o corcn |

Figura 82. Configuracion de departamentos.

p. Agregamos los niveles de acceso para todos los usuarios donde
estableceremos reglas.
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B Agregar x
Nombre REGLA DE ENTRADA . Horario | 24-Hour Accessivle =1
Puertas Puertas seleccionadas
| O | Nombre de puerta Dispositivo [[]  Puerta Nombre Dispositivo

b1 l__J ENTRADA PRINCIPAL-1 ENTRADA PRINCIPAL

Usuarios Usuarios seleccior] dos
[[] Ddeu. < Mombre Apel. Nimerad.. Nombre de [] Dde. - Nombre Apellido | Nimero. |Nombred
LB D 10241024 JUAN GARCIA 3905782 VENTAS
2 D 32156489 JULIO ROJAS CONTABH
3 [0 40432315 DANIEL RAMIREZ VENTAS
4 B 70431370 YaN BENDEZU CONTABI

ol ce |

Figura 83. Agregar dispositivos a las puertas de acceso.
g. Después de realizar el paso anterior tendremos la posibilidad de

monitorear en tiempo real la entrada de personal.

Control de Acceso s Tie istern ‘l‘;i'l’ @ @} 96(

: L s o
Absir Todf & = = B m b puerias | Cerrar Detener Lordoreo
Lol p— 7 | k| & _
drea [Togo) Dwecadn . jitabada x| Puen{— .l
Mo, de Puerta. 1
n Hombed ENTRADA PRINCIPAL-]
Estado
o e [y
Tigmgo Dispositve  Punto ael svent Desenpaion del eventa TNumero oo taneta 10 (Nombre-Apsilido)  Estado Wodo e Verficacs
vi  BR02017 45642PM ENTRADA PRINCIPAL  ENTRADA PRINCIFA  Aperlura con tajela de promimidad 10241024LILUAN GA_  Enlrads Tajeta

' . ’
9,0
S

Figura 84. Monitoreo en tiempo real.
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r. En la configuracion de las puertas tendremos la posibilidad de configurar

el tiempo que las puertas estén abiertas ademas que si pasa ese tiempo

nos dé una alarma el dispositivo.

Control de Acceso

[y eatar Q) Buscar [555 Bitdcora ce Eventos
[ nNombe
" [] ENTRADAPRINGIPAL-1 1

Nombre o8 MSPOSIVG ENTRADA PRINCIPAL
Nimero de Puerta
Nombre dé puerta ENTRADA PRINCIPAL-1
Horatio detault 24-Hour iccessible

Horanio apertura programada

WModo de venficacién Cuslauera

Contrasefia de amago Configuracién
Contrasefia de emergencia  Configuracion
Wiegand Configuragion Vegand

Aplicar esta configuracién a todas Ias puertas del panel actual

Aplicar esta configuracién atodas las puertas de todos los paneles ||

Nimero | Nombre del disposiivo Horario de puerta . Horano de apert . Duraciondea Puertaman_ Verficanén | Tipo de sencar
ENTRADA PRINCIPAL  24-Hour Accessible 5

10

Tipo o sensor de puerta Normalmente carade
Puerta Mantenida Abierta + Segundo(1-99)
Cerrar 3 detectar Puena

Tiempo y asistencia Ll

Duracion de apertura de puerta 2 Segundo(1-10)
Intervalo de lectura | Segundo(0-10)
Verficaciones fallidas 0

Retardo de sensordepuerta 30 & Segundo(1-99)

Habilitar SRB

Figura 85. Configuracion tiempos de acceso.

&0 008

Estado

Cualquiera  Normsiments abieds  Salida

s. En la opcion del dispositivo podremos realizar las siguientes opciones

gue se detallan en la siguiente figura 86.

CHONOICI- 1€

ilos datos al dispositivo BE Descargar informacion de usuarios

Habi

o

Usuarn..

=
v

T E

i e D 3T

Huellas  Venas

4 4 0
Ehamlﬂa: N i
Habilitar
actualizar firmware
Sincroriizar fecha y hora
Modificar direction IP
Ceqrar salida awdliar

Modificar con

Rostros  Mod

fia de o 3cion

shd EE Obtener Informacién de person:

it |

Mas

Ajustar el umbral de lactura de nuella
Modificar Baudios

Bitacora de Eventos

Sincronizar datos al asnosnlm_
Exportar

Obtener eventos de tarjeta SD
Configurar RS485 Maestro-Esdavo
Importar datos de memona USB
Exportar datos a memoria USB
Comandos del Dispositivo

Figura 86. Bitacora de eventos.
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3.9 Instalacién de access point HG110.

a. Acceso al modem HG110 mediante una pagina del navegador y en la
barra de direcciones se presiona 192.168.1.1. y presionamos el boton
configuracion avanzada para colocar las credenciales de acceso.

[A—————. . " . L4 ’ 4 -
—m‘. n \ P * — -_
5216811
——— -

. HomeStation

A contimuackin pedetingreis o confligarsr v modem ADSL. Pulie ol boton Siguiente pars conflgurar su coents de wmarie v la

red WLFI o o boton “Configarsc mas ap
(goerie] [Cordperscin maniaca]
Estads de conemin o btermet Conrtads & lterset
w 190 42 163 37
S50 Wi WEoT
Marca FIBERHOME
Modeds HE1D
Vernin de frmware 1000 SI79_201207003
Fecha de Srmware 03347012
Duecosdn MAC BACT 16 ARBO O

Copyrght @ 2010 A3 Hught Erserved

74 Inicio 3

Figura 87. Ingreso a la configuracion interna del modem.
b. Ingreso de las contraseilas para acceder al modem. El usuario es:

instalador y la contrasefa es: cnt2016admin.

S _ 7
— . = . ’
== \ - . —
¥2 1681
— - -

@& FiberHome’

Figura 88. Acceso a credenciales.
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c. Seleccionamos la opcién Wireless en donde elegimos la opcion Wireless

Basic para realizar un cambio en el nombre de la red WIFI.

- - - LR . y
P a "\ ———d £ v ¥
T T T e T i

[Za| Esta pigna se ha traduodo e | ngks « | @ | espaficl » | | Mostrr cngnal

@& FiberHome”

Dmgoncizs Rvansads Manejs

_eposiadn
Mago

CordQae tn sbate oy Pamtreon
T tadar ki) e Intewret

e [Werwiess Base |
Sl ol
W e Rk
Seqpariciad

Wit o
Loy ks e arwties O mourdal naletres

e

el Low sl

Hara y Pk

Corrar weskin

Figura 89. Cambio de nombre de red WIFI.

d. Regresamos a la opcién anterior en donde elegimos seguridad

inalambrica y se realiza un cambio de la contrasefia de la red WIFI junto

con el modo de seguridad.

= - O |
e - l == =] ¥ =i - - - —_—
T 192 8. L 1oLy ety . - E
. —————————— - - -
X Esta pigna se ha wacuodo del | nges ~ |8 | epail - || Mostr ongnd Corfuractn | *

Pas protege w orvacded e (oL b Ce et de eurded reietecs Gite droostes ad-rte e mode
B0 40 NAFTLICES. NOLVENdD. WEP. WO ¢ WRAD WES 8 o tincia 0nOr O al) MeTERCT. WO | WEAZ
EPRErCErY LU mary revel e wouresd

Fiele By opaiied Y8 T
Agto (WPA 3 WPAD)
WPAD uia
WA sl
% whgn a poon de sl WEP este degostivg SOLO Lrcona o o modo Legecy inkiesbra (802,110 / g)

WIF ol e e ofacks relirines Pas Glceto dete et b e e () en s outer v e etacore

129 bt et ) Pty 08 dghon s Caga e aven U gt [Py —
el 0 9 0w ota de e & ala P Para ol uso il seguo e WER' configues o 00 de auterticacn de “Caes
corpartels’ cusnd WU ety hadt et
Tamioe e enE B DL CA0ENa 08 T8N0 8N U CLAOND 08 b Cive WEP, 81 0 CIS0 58 DUBOR COPeeTY e
e v Pemaiecrg LRI (00 wiire ASCT) o (o6 Gt L s o % Caracte de Seein w pumden
EOCr Dare Cewn O &4 B 7 un Mo G L3 Caactmres pans cleee de L9 bt
Longrtund de dieee WEP: 128 iuts (05 dipied husdecrnaben o CHAR 13) »
Seleccune (Leve WP | =
L Ll L ) ER——
WP ey
WP ey
WP eyt

Figura 90. Cambio del modo de seguridad.
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e. Se realiza cambio de la contraseia de la red WIFI.

- - -
%) Exta plgra se ha waduodo de | ngés = || epatol = | | Mostar ongnal Corfiguranén =
e whge b 0poon de sgurdsd WEP este daposten SILD Lroona en of modo Legery inalbmbes (002 100 (@) -

WP, 8 00 L0 8 [LeOR et
© e % Corachere de St i g

T, Inicle "——— [ ST [ E—— e 8 Lw

Figura 91. Cambio de la contrasefia de la red WIFI.

3.10 Instalacion de pagina Web.

Para poder disefar la pagina WEB, elegimos PHP y con esta WampServer que
es un entorno de desarrollo web para Windows con el que se puede crear
aplicaciones web con Apache, PHP y bases de datos MySQL DataBase.

a. Lo primero que haremos es descargar WampServer.

&« C | @ www.wampserver.com/en/

‘\ WampServer

\ ’ Apache, PHP, MySQL on Windows

WHMPSERVER, LR

WampServer is a Windows web development environment. It allows you to

Figura 92. P4gina principal para descargar WampServer.
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b. Ya descargado lo ejecutamos.

[ i} Setup - WampServer 2 l = &r
(l l\ Welcome to the WampServer 2

Setup Wizard

WampServer Thig will install WampServer 2.5 on your computer,
It is recommended that you dose all other applications before
Powered by continuing.
Alter Way Click Mext to continue, or Cancel to exit Setup.
The French

Open Source
Service Provider
http:/www.alterway.fr

Apache : 2.4.8
My SQL 5.6.17
PHP : B.5.12
PHPMyAdmin @ £.1.14
SqlBuddy 1.3.3
¥Debug 2.2.5

Mext = l[ Cancel

[%

Figura 93. Interfaz de descarga.

c. Aceptamos los términos y condiciones para seguir con la instalacion.

i} Setup - WampServer 2 El_lﬂ_hj
License Agreement fu‘

Please read the following important information before continuing.

Please read the following License Agreement, You must accept the terms of this
agreement before continuing with the installation.

== WampServer [

by
Creator : Romain Bourdan
Maintainer [ Upgrade/Roadmap  : Herve Lederc - herve.lederc@alterway. fr

GMU GEMERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc, 57

(@ I accept the agreement

(7)1 do not accept the agreement

[ < Back ][ Mext = ][ Cancel

Figura 94. P4agina para aceptar términos y condiciones.


https://4.bp.blogspot.com/-shzISV_N3Xg/VMEYhndjwgI/AAAAAAAAA0A/wDTO8IjD2ww/s1600/instalacion-wamp-server-2.png
https://2.bp.blogspot.com/-UnxLenWCiyU/VMEY_8h5LMI/AAAAAAAAA0I/qUcIULYWcVA/s1600/pasos-wamp-server-2.png
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d. Seleccionamos el destino de instalacion, por defecto.

L} Setup - WampServer 2 E‘_lﬂ_hJ

Select Destination Location

Where should WampServer 2 be installed? ‘u'

J Setup will install WampServer 2 into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

Eﬂl": Browse,..

At least 414,4 ME of free disk space is required.

[ < Back ][ Mext = ][ Canicel ]

Figura 95. Elegimos la ubicacion para instalar WampServer.

e. Sideseamos creamos un acceso directo Selecciona una de las casillas.

[

W} Setup - WampServer 2 E‘_Iﬂ—hJ

Select Additional Tasks

Which additional tasks should be performed? 'U'

Select the additional tasks you would like Setup to perform while installing WampServer
2, then dick Mext.

Additional icons:
Create a Quick Launch icon
[7] create a Desktop icon

[ < Back ][ MNext ][ Cancel

[%

Figura 96. Casillas para crear un icono de escritorio.


https://2.bp.blogspot.com/-7iethzs7lPo/VMEZa9s1lVI/AAAAAAAAA0Q/IHYlRpVnyzY/s1600/pasos-a-paso-wamp-server-2.png
https://3.bp.blogspot.com/-da7kdFd_72w/VMEaQTn7NYI/AAAAAAAAA0Y/vNqGz9aIbqM/s1600/tutorial-wamp-server-2.png
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f. Procedemos con la instalacion.

© I
i} Setup - WampServer 2 El;‘g
Ready to Install ru\

Setup is now ready to beain instaling WampServer 2 on your computer,

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location: -
c:wamp

Additional tasks:
Additional icons:
Create a Quick Launch icon

< Back ][ Install ][ Cancel

h 4

Figura 97. Ejecutamos la instalacion.

g. Esperamos que proceda a instalarse.

-
i} Setup - WampServer 2

—r= )
Installing iy
]

Flease wait while Setup installs WampServer 2 on your computer,

Extracting files...
o Wwampapps\phpmyadmin4, 1, 14\themes\original\screen. png

Cancel

b

Figura 98. Instalacion en ejecucion.


https://1.bp.blogspot.com/-pDvFSPLidrI/VMEanmBl00I/AAAAAAAAA0g/k-XG-hg3mkk/s1600/como-instalar-wamp-server.png
https://3.bp.blogspot.com/-IB-8AzG9VqA/VMEa17moN4I/AAAAAAAAA0o/vOEar0d16EU/s1600/server-wamp.png
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h. En esta venta a detectado que tengo instalado Firefox, pregunta si

deseamos dejar el navegador como predeterminado de WampServer.

L} Setup - WampServer 2

= 22

Installing

Please wait while Setup installs WampServer 2 on your computer,

@

Extracting files. ..

-
Setup

—]

./--_-.\.

V' the default browser with WampSenver2?

f Firefox has been detected on your computer. Would you like to use it as

L

Cancel

Figura 99. Elegimos que navegador utilizar.

dejamos como nos indica el instalador.

En esta opcidn se nos pregunta si queremos configurar el SMTP, si no le

L} Setup - WampServer 2

PHP mail parameters

©

the function mail(). If you are not sure, just leave the default values.

SMTP:

Flease spedfy the SMTP server and the adresse mail to be used by PHP when using

Emiail:

you@yourdomain

L

Figura 100. Configuracion SMTP.
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j. El proceso de instalacion ha terminado, si deseas ejecutar la aplicacion

dejar marcado y dar finalizar.

r@ Setup - WampServer 2 [ = —"*""]1
hl' Completing the WampServer 2

Setup Wizard

Setup has finished installing WampServer 2 on your computer.
WampServer The application may be launched by selecting the installed
icons,
P:r::rr;fa;y Click Finish to exit Setup.
The French

DpEI‘I Source Launch WampServer 2 now

Service Provider
http:/iwww.alterway.fr

Apache 1 2.4.9
MySQL 5.6.17
PHF : 5.5.12
PHPMyAdmin : 4.1.143
5qlBuddy 1.3.3
¥Debug 2.2.5
. <Back | Finish
o i

Figura 101. Proceso de instalacion finalizado.

I WampServer se ejecutara en segundo plano en la barra de tareas y

se tornara de un color verde.

w a2 b
o BB
@

a a4 E

Personalizar...

Figura 102. WampServer ejecutandose en segundo plano.


https://1.bp.blogspot.com/-DMJl5LULQMc/VMEcYOBKMRI/AAAAAAAAA1A/sgh-XfYG-l8/s1600/wampserver.png
https://4.bp.blogspot.com/-CNspp4p4muY/VMEdH5UWVQI/AAAAAAAAA1I/AzTPRGGIBVQ/s1600/wampserver-ejecutandose-en-windows-7.png
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k. Ahora activaremos unos componentes necesarios de PHP, damos clic en
el icono verde de WampServer como muestra la imagen arriba, esto
desplegara un menu de opciones, seleccionamos PHP,
luego Extensiones de PHP y activamos las siguientes con un clic (por
cada extension activada WampServer se reinicia):

php_curl, php_imap, php_socket y php_openssl.

| php: Bloc de notas e e ©  m—

Archive Edicién Formato Ver Ayuda

9xrpnq10n=phr openss1.dl1l

; extension=php_pdo_firebird.d11
s extension=php_pdo_mssqgl.dll
Lxrpnqion:pﬁr pdo_mysqgl. d11
;extension=php_pdo_oci.dl1
rextension=php_pdo_odbc. dl1
:pxrpnqﬁﬁn:rhp pdo pqsq1_d11
extension=php_pdo_sqlite.d11

s extension= p_EgsqI.dll
extension=php_phar.dll
;exlenbiun—pnp_pbpe11.d11

; extension=php_shmop. dl1
ppxrpnqiﬁn:pﬁp smrp. dll
extension=php snmp. dl]
extension=php_soap.dll
erpnqion:phr qocEFra.d11
; extension=php_sqlite.d1]

rextension=php_sqlite3.dl1

I extension=php_sybase_ct.d11
;extension=php_tidy.d11

| ; extension=php_xmlrpc.dl1

s extension=php_xs1.d11

Figura 103. Activar componentes PHP.
|. Guarda los cambios y reiniciar WampServer, clic en el icono verde y
reiniciar los servicios, después verificamos que la configuracion se
realizd correctamente abrimos el navegador, y escribimos "localhost" y

obtendremos la pantalla para trabajar con el entorno de desarrollo.

@& WAMPSERVER Homepag: % [ B8

« C [ localhost

o
W

‘WampServer

Version .1 Version Francaise

Server Configuration

Apache Version : 2.2.17

PHP Version : 535

Loaded Extensions : 3 Core #& bemath 9 calendar & com_dotnet o ctype
oo date ;e ereqg e filter o ftp o hach
2 iconv & json o merypt & s & cdbc
W pore - Refiection # session # standard ¢ mysgind
B tokenizer & zp R 2lib B libsa| & dom
% FOO o Phar e SimplexmL o wddx o oxml
& xmireader o mlwriter ¥ apacheZhandler # qd & mbstring
& mysql o mysqli & pdo_mysal & pdo_sqlite o mhash
o xdebug

MySQL Version @ 5.5.8

Tools

Figura 104. Apertura WampServer.
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Después creamos el directorio de proyecto. La carpeta a la que Wamp puede
acceder para visualizar las webs en el navegador se ubican en un directorio que
se conoce con el nombre de “DocumentRoot”. Por defecto, esta en
“c:/lwamp/www*“. Accedemos a este directorio y dentro creamos el directorio del

proyecto.

3.11 Diseno de lared de comunicacion.

En la universidad, este sistema de seguridad sera instalado como un prototipo,
de manera que se realizard el direccionamiento segun las IP que nos asigne la

universidad para pruebas.

3.11.1 Areas de seguridad.

Como este sistema se lo implementa por seguridad se instala para conexion de
varios usuarios, este sistema realiza monitoreos en horarios no laborables de

manera que vigile las instalaciones de la universidad.

Tabla 20.
Usuarios posibles para conectarse.

Area Numero de usuarios
Laboratorio 466 10 o mas
Laboratorio 464 10 o mas
Laboratorio 461 10 o mas

3.11.2 Direccionamiento paralos equipos de red.

Vamos a definir las IPs con las cuales van a trabajar cada uno de los equipos de
la red interna, es decir, cAmaras, biométrico, access point y pagina Web con el

fin de tener claro cémo se va a realizar la conexion interna.
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Tabla 21.

Direccionamiento de equipos de red.

Equipo Descripcién IP
Laboratorio 466 Cam360° 10.90.135.107
Laboratorio 466 Pagina Web 10.170.1.81
Laboratorio 466 Maquina virtual 10.170.1.229
Laboratorio 466 Access point 10.90.135.110
Laboratorio 464 Camara 10.90.135.105
Laboratorio 461 Sistema biométrico 10.90.135.108
Laboratorio 461 Camara 10.90.135.106

AULA 466

Figura 105. Diagrama de instalacion de los equipos de red.
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3.11.2.1 Disefo fisico de lared.

ServerQ

Wireless End Device0
o w2 b 4

IoE3 IoE4
Smartphone0 Tablet PCO AULA 461
AULA 464

AULA 466

Figura 106. Disefio fisico de la red.

3.11.2.2 Disefio l6gico de la red.
10.170.1.229
10.170.1.81 EI' g
= SwikchO
ServerD
10.90.135.108
10.90.135.110
Wireless End Devicel 2 2
Sma@/m:neu Tat;let PCO [oE3 oF ToES
AULA 461
i ot 10-80.135.105 10.90.135.106
LUEARIGH AULA 464

Figura 107. Disefio logico de la red.

CAPITULO IV. PRUEBAS DEL SISTEMA.

4. Pagina Implementada.

Este capitulo comprende las pruebas que se hicieron ya con la pagina web

alojada en el Data center, y con los equipos ya conectados.

e La siguiente figura 108, comprende la interfaz de login de la pagina

web realizada.
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Brenwenide

Figur 108. Login pagina web

e En la siguiente figura 109 verificamos que la contrasefia se encuentra

encriptada para mayos seguridad.

Figur 109. Contrasefia encriptada.
e Una vez ingresado con el usuario root, verificamos que se pueden
crear usuarios para ingresar a la pagina dependiendo los permisos,
ademas que en la figura 110, se divisa la interfaz con todas las

opciones.
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[ Trabago de tivaleckin LS T
&« () | D 10170181 administradar.ph & ‘-‘iﬂ :

ok —
- m

W Ingresar Usuarnio

T Cerrar session’ 1721826327

Historial de incidencias Monitoreo de senvicios

Registros Biometrico Tabla ARP
Ve

& Informacion de usuario
o

2 cfgm G o™ ]
Figura 110. Interfaz de la pagina web.

e Si el usuario root (Administrador) ingresa a la opcion de “ingresar

usuarios”, verificamos que se despliega el formulario de usuarios.

[ Trabajo de tizulscidn = n

- £ | @ 1017018 L ingresarliuario.php o) oy

Datos Usuario

* Campos obligatorios

*Cedulx

2 cf9m E 8™

Figura 111. Formulario de usuarios.



124

L C O | @ 10170181 fingresarUsy hp | B

e Comenzamos con la primera opcién de registro de incidencias, donde
nos indica si las cAmaras detectaron algin movimiento y se censa en

la siguiente figura 113.

T T —

« C O @ W0I7018  egistrolnodenciasdphp ¥ | 4

Ao

Incidencias Registradas

Show 10+ |entrles Search: |

Prevous 1 2 3 Next

Fgura 113. Registro de Incidencias.
e En la siguiente figura 114 verificamos el correo del administrador,
donde también se pueden verificar las camaras si detectaron el

movimiento.



& 0 X )| B Erceguio | hipe)/mailgoogle.com maiut wint ® o Wy I i

Google a < | # 0@

Haz clic aqul para habilitar la notificaciones de ascritorio de Gmall. Mis informacitn Ocultar

I's] Mis - 1-21det £ | 3 -
&) Principal 5 Sacial B Promociones +
| “m yo TEASDD03IS141{005gEz]) mation alarm at 20180612174810 = ms
L yo TRASDDOSACS3(005ckby) mation alarm at 0130101063131 = 18:18
”: yo TEASDDOIS141{D0SgEz]) motion alarm at 2018061217465 = I,
yo TRASDDOIS141{00Sg2x]) mation alarm at H180612174642 @ 186
yo TEASDDOIACHI{005cky) motion alarm at 2180612174557 = 18:15
yo TEASDDOIS141{005g2z) motion alarm at 2180617174535 o 1815
yo TSASDDOSACH3{005ckby) moton alarm ar 20180612174522 = 18:15
yo TRASDDOIS141(M05g22]) motion alarm at A0180612174503 (] 18:15
yo TEASDDOSACII{005ckby) motion slarm at 20180612174450 = 1514
yo TEASDDUIST4T{005gez) mation alarm at 20180612174426 = 18U
yo TBASDDOSACHI005ckhy) motion alarm at 20100612174415 = 1
yo TEASDDOISTAT|D05g2z)) motion alarm at 20180612174354 = 18

Figura 114. Correo de alertas de las camaras.

e En la siguiente captura se puede verificar la alerta de movimiento que
detecto desde el correo.

'[j Trabaye de thulacin x]m TEASDD0IS18L{00E K

- C (Y | & Fuseguro | hatpsy/mail.googhe.cam mail/u/0/# fB4acketif 1909 & o 1 J’n
Gocogle g < | o0
Gmail ~ - a ] (] - % - M = 14 ¢ 3 Q-
m 7845DD035141(005g22]) mation alam at 20180612174810  meseiss & &8

<alarma camara negra> <sstemasegurdadudia@gmail com> @ 10:18 (Hace 5 minutcs. ) -

e En la siguiente figura 116 tenemos la pestafia de las camaras, donde
dando clic en las pestafias podemos ingresar a cada una de las
camaras detectadas.
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10.170.1.81 3

i i

2 clam U ®

Figura 116. Estatus camaras.

e Camara 1.

M". Trabo de litulacitn

X | @ 10%0.135.105 o

T celF B T
Figura 117. Figura camara 1

e Camara 2.
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P R e Ve X

¥ {r @ 1080135106 r

3 c[Fm O & [T

Figura 118. Camara 2.

e Camara 3.

O e - e

C {+ @118 & | oy

2 el o m D
Figura 119. Camara 3.

e En la siguiente figura 120 tenemos en registro de los sistemas, donde

si un equipo se desconecta podremos verificar la hora de desconexion.
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ST . meees

< C (3 | @ 1017018V camarasphp

Ao

Registro de tiempos operativos

2 cfalm G m ™ WM
Figura 120. Registro de tiempos operativos.

e En la siguiente figura 121 tenemos los datos registrados por el

biométrico de las personas que entraron al Data Center Académico.

[3 Trshao de itulaoon X
< C t © 10170180 datosBiomelno. phy #r| oy
Ao,

Datos Biometrico

2 cldm G "™ 'D

Figura 121. Datos de Biométrico.

e Control de los dispositivos captados por el AP.



D Tobwodetmuiacen XY < Tares ab
C {1 | @ 10.90.155.1105000/arptabie 550

fre— r—- = Wm

2 cllm G ® ;
P del AP.

Figura 122. Tabla A

e Estados dispositivos en la pagina principal, con nombre de ID del

usuario.

(o) c O

Registros Blometrico Tabla ARP
Vi

& Infermacién de usuario
Daniel Vargas

Figura 123. Estados dispositivos.
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5. CONCLUSIONES Y RECOMENDACIONES.

5.1 Conclusiones.

La implementacion de este sistema de seguridad en el Data Center Académico
Udla sede Queri nos permite comprender el funcionamiento de un sistema de
seguridad fisica actual, en donde las empresas desean controlar sus negocios
desde cualquier lugar, almacenar las grabaciones de las cAmaras de seguridad
en un Cloud, sin necesidad de tener gastos monetarios en equipos adicionales y

sin limitante de espacio de almacenamiento

Este sistema de seguridad instalado se complementa con lo anteriormente dicho
con una pagina web, cuyo servicio esta alojado en el Data Center Académico,
donde convergen todos los sistemas convencionales y no convencionales de

seguridad implementados, ademas un sistema proactivo de seguridad.

Los dispositivos que fueron utilizados para este sistema de seguridad llegaron a
ser adquiridos siguiendo un estudio de compatibilidad con equipos que pueden
ser configurados desde un entorno web, para extraer los datos de mas
importancia y llevarlo a lenguaje de programacion PHP.

Utilizamos un disefio web en PHP antes de ASP o ASP.NET por su cédigo, ya
qgue PHP se lo puede abordar de manera gratuita y como sabemos es accesible
para todos y recibe actualizaciones contantemente, ademas podriamos indicar
que al ser un codigo abierto existen publicaciones, manuales inclusive librerias
y recursos que crean las comunidades PHP, para poder utilizar el cédigo

libremente y cubrir necesidades que se desea.

Respecto a la base de datos PHP se puede utilizar tipos diferentes de base de
datos con compatibilidad con Windows en nuestro sistema utilizamos MYSQL en
las que su principales ventajas tenemos que es Open Source, mejor rendimiento,
facilidad de configuraciones e instalacion, ademas de tener una baja probabilidad
de corromper datos y tener bajos costos en requerimientos para la elaboracién
de base de datos, tenemos que tener presente que su conectividad, velocidad,
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seguridad es apropiado para que se pueda acceder desde una base de datos en

Internet.

Este sistema de seguridad fisica aborda un sistema de comunicacion Cliente-
Servidor en la cual vinculamos varios dispositivos IP, a través de la red. Ademas
de ser escalable en donde aprovecharemos mejor los recursos tanto de
hardware o software también de una facil administracion. Contando con recursos
y la integridad de los datos en el servidor la cual facilita las tareas, también el
mantenimiento y actualizaciones en el servidor que en nuestro caso es el Data

Center Académico.

El Data Center Académico nos ofrece servicios laaS (Software como
Infraestructura), nos ofrece infraestructura para poder instalar, configurar y
administrar nuestro propio sistema operativo. EI mantenimiento, actualizaciones
y copias de seguridad seran responsabilidad del administrador de Data Center.
Este modelo tiene las ventajas de tener reduccién de tiempos puesto que el
software en nuestro caso la pagina web se encuentra en una maquina virtual en

Windows.

La instalacion de sistema biométrico planteada como sistema de control de
acceso hace referencia a un mecanismo que en funciéon de una identificacién
mediante huella o carnet pueda acceder al area del Data Center Académico que
controla una puerta con cerradura magnética. El biométrico adquirido funciona
autbnomamente a nuestro sistema de seguridad que converge en la pagina
WEB, es decir, aunque no se tenga acceso a la pagina web, el biométrico lleva

un registro de las personas que ingresaron con la fecha y la hora

La calidad del monitoreo mediante las camaras web dependera de las
caracteristicas especificas con la que se configure la camara de seguridad, que
en todos los escenarios debe ser optima, las camaras incluyen un sistema de
sensor de movimiento donde estdn programadas para que informen si alguien
fuera de la hora de clases se encuentra cerca del Data Center Académico o los

laboratorios que estan con este sistema de seguridad.
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El presente proyecto de titulacion contemplaba la instalacion de este sistema de
seguridad en los laboratorios 466, 464 y 461. El prototipo funcionaba para esas
tres areas, pero por politicas y términos legales de la UDLA (Universidad de las
Américas). Se logro llegar a un acuerdo de proceder con la instalacion
permanente solo en el laboratorio 466 con todos los indices de componentes que

comprenden camara IP, sistema biométrico, AP y pagina Web.

5.2 Recomendaciones.

Este sistema de seguridad comprende varias etapas que puede ser escalables
para tener un sistema de seguridad fisica que cumpla con muchas mas

exigencias y adoptando nuevas tecnologias y técnicas.

El sistema de control de acceso por biométrico es un dispositivo que cumple con
las expectativas de seguridad, pero se podria configurar con nuevos biométricos
cuya configuracion es mediante la web y se puede tener una aplicacion movil
para un mayor manejo de registro de empleados. Estos biométricos avanzados
son costosos, pero mediante estas nuevas tecnologias se podria conectar
directamente a la pagina web que desarrollamos ahorrandonos la generacion de

archivo en Excel mediante software.

Las camaras de seguridad fueron configuradas en resolucién de imagen baja, ya
que al tratarse de un demo de presentacién para un proyecto de titulacién no se
necesita tener una imagen éptima. Pero se recomienda que para cualquier tipo
de seguridad sea configurada con la mejor resolucion de la camara de video

vigilancia.

En cuanto a los sistemas de seguridad mediante las camaras IP, se recomienda
verificar la calidad de las camaras ya que muchas del mercado ofrecen
configuracion IP, pero al momento de realizar pruebas se verifica que es lenta la
comunicacién de respuesta del equipo, ademas que varias de ellas nos ofrecen
la calidad de video baja. Por lo que es recomendable verificar en revistas o a
través de la web, la reputacion de las camaras adquirir. Las camaras IP que se
adquirié para el Data Center Académico cuentan con un sensor de movimiento

que para una aérea pequefia que va a censar no existe problema, pero si se
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cambiaria a un area mas grande, al equipo se le puede adaptar un sensor de

movimiento extra, ademas de una sirena de seguridad.

Verificando las caracteristicas del biométrico adquirido, se lo puede conectar un
teclado externo para ofrecer mas flexibilidad en las operaciones mediante puerto
USB, dicho puerto también nos puede servir para descargar informacion a una
memoria USB, el biométrico cuenta con comunicaciéon TCP/IP ademas que tiene

otros protocolos de comunicacién como RS485.

El sistema de control por access point es un sistema proactivo que como
indicamos anteriormente guarda la tabla ARP de los equipos que se conectan al
AP, y se puede tener un sistema de seguridad mas alto, para esto se recomienda
gue el AP, cuente con la configuracion de actualizacion a cada minuto, para tener
una mejor lectura de los equipos conectados, ademas de verificar la velocidad

de comunicacion mediante Ethernet o WiFi.
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Anexo 1. Diagrama laboratorio 466 Bloque Numero 4 Planta baja.
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Anexo 2. Diagrama laboratorio 464 Blogue Numero 4 Planta baja.

. Aula de estudiantes
Armario de Equipos

SIMBOLOGIA:

i}
| M-

PLANTA BAJA

T L
s il I T T 1 T I 1 s e N N

-




odinba ap ouewly

sajueipnisa speiny N
VIO0T0gNIS

Anexo 3. Diagrama laboratorio 461 Bloque Numero 4 Planta Baja.
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Anexo 4. Data Sheet Camara Web.

Item Sub Item Description
Sensor 1/4" CMOS sensor
Pixels 300k
mage Minimum
[
Capture handd IR on, OLux
lllumination
Lens f=4.5mm, F=2.0, Fixed lIris
. Pan Coverage 270°
Pan/Tilt
Tilt Coverage 120°
IR Lighting Control | 10pcs 850nm Infrared LEDs, 5m range
lllumination Lighting Auto control
Resolution 640*480(VGA)/320*240(QVGA)/160*120(QQVGA)
Compression MJIPEG
vid q Frame Rate 30fps
ideo an ;
) Bit Rate 128kbps ~ 5Mbps
Audio N X ;
Image Rotation Mirror /Up-side down
OoSsD Supported

Audio Compression | ADPCM

. TCP/IP, UDP/IP, HTTP, SMTP, FTP, DHCP,
Basic Protocols
Network DDNS, UPNP, NTP, PPPOE

Other Protocols 802.11b/g

Video Control Supported

Dual way audio Supported

Motion Detection | Supported

Email/FTP/external alarm/send message to alarm

Other Triggered Actions
Features ” ; Server
User Settings Three Level
Date/ Time Setting | Supported
Upgrade Upgrade from network
DDNS A free DDNS provided by manufacturer
Ethernet 10Base-T/100base-TX
Hardware Alarm In 1 way
Interface Alarm Out 1 way
Audio In Internal Mic
Audio Out Audio Line-out interface x 1

Weight 245¢g




Main body 100mm(L)*9Q9mm(W)*118mm(H)
Power DC 5V
Physical Power consumption | <6W
Index Operating 0°C~ 45°C
Temperature
Operatin
P d 10% ~ 80% non-condensing
Temperature
OS Supported Microsoft Windows 98/2000/XP/Vista
Software(PC | Browser Internet ExplorerG.O angl Above or Compatible
) Browser, Firefox, Safari etc.
Side) p——
ication
PP IPCMonitor.exe
Software

Anexo 5. Datasheet de Biométrico.

Specifications
Capacity
] t Cape 1500
D Card Capacit 10000
Log Capacit 100000
Hardware
ZEMT0

32 bit ZKB001 microprocessor 400MHz
32M RAM, 256M Flash

ZK. Optical Sensor

ID card

Lock control, Alarm, Sensor, Exit Button

Display
LED Green / Red
Environment
O | -10°-60°C
[ L i 20%-80%
2 Rating P54
Power
12V, DC 3A

Gommunication

Fingerprint Algorithm

Languages

Dimensions

Firmware

TCP/IP, RS485
USE Host
Output and Input

ZK Finger 10.0
<= 2 seconds
< 1 second

< 1%

<= 0.0001%

All European languages
1
Allowed

73 x 148 x 34.5 mm (L x W x D)
115 kg

Lirux
AC (groups and TZ)
Standard SDK.




Anexo 6. Datasheet de AP.

Caracteristicas técnicas del Router

ADSL

Estandar ADSL

ITU-T G992, 1(G.dmt).
ANSITLEGLT lasue 2,
G992 2 (G lite),
G,994,1 (G.hs)

ADSL2 G.dmitbis (G.992.3)
ADSLZ Glite bis (G.992.4),
ADSL2+ (G.992.5)

* & & & & & & B

Caracteristicas Software

# RFC-1483/2666 LLCAYC-Mux bridged/ routed,

RFC-1577 Clasico IP sobre ATM,
RFC-2516 PPPoE.

RFC-2364 PPPos,

ITU-T 1.610 F&4/F5 OAMInopback enviar y
recibir,

ProtocoloB02.1d Spanning Tree.

DHCP Cliente/Servidor Relay,

MNAT,

RIP w1 /w2,

Agente DNS Relay.

Soporte de DMZ

IGMP Proxys/Snooping

Inspeccidn de Paguetes Stateful.
Prateccion contra ataques de Denegacion da
Servicio,

Filtrado de Paquetes P,

(o5,

OMS Dinamico.

Soporte delPnP,

Soporte de IPVG.

* & & & & & & & B * & & #

* & & & #

Gestidn

+ Configuracion Weh

+ Meni guiado de Intérprete de linea de
comandos

# SMNMPwl/v2Trap,

# Actualizacion de Firmware por FTR, TFTPy
HTTP,

+ Copia‘restablecimiento de configuracion,

Herramientas de Diagndstico.

# Soporte deTROGS,

-

Auto-negociacion de adaptacion de velocidad,

Estandar Wifi

L
*
L]
*
*

*

*

*
*

Cumnplimiento delEEE 802.11n (MIMO 1T1R).
Compatible hacia atras con 802, 11b/g,

Soporte de pulsadorde encendido/apagado Wifi,
Soporte de pulsadarWifi WPS

Soporte de 802,110 (MIMO 1T1R): hasta
150Mbps

Soporte de B02,11 ¢ contasas de datosde hasta
54 Mbps con ajuste automatico hacia atras a&8,
36, 24,18, 12, 9,y & Mbps,

Soporte de B02,1 1bcon tasas de datos de hasta
11 Mbpscon ajuste automatico hacia atras a
5.5, 3 yMbps.

Soporte de modos de preambulo corto y largo
Cumplimiento de precision de transmision de
miodulaciany transmisian de densidad espectral
de potencia.

[EEE 802.11iSoporte de seguridad bl 128-bits
WEP,WPAWPAZ, WP5Sy WDS,

Filtrado de Direcciones MAL,

S5I0Mdltiple.

IEEE 80Z.11erealce de QoS (WMM),

Canales/Frecuencias de operacion

*
*
*

LSA (FCC) 1lcanales 241 2GHz ~ 2.4620H
Europa(ETSI) 13 canales: 2,51 2GHz - 2.6720GHz,
lapon 14 canales: 2.412GHz - 2 634GHz,

Interfaz Ethernet

*

*

Soporte de 1interfaz Ethernat 10100 Mbps con
auto seleccitn, que cumple con los estandar IEEE
B0 3%,

Soporte Ethernet de configuracion de
fransceptor automaticoMOL MORL

Interfaz Hardware

*
*
*

1 Comector de alimentacién,

1 Pulsador de encendido/apagado del router,

1 Pulsador Reset para restablecimiento a
valores de fabrica,

1 Conector tebefonico RI1 1 parala conexian
ADSL

1 Conector Ethernet para conexion del Puerto
LM,

1 Anitena Interna,



Anexo7. Datasheet de swith tp-link.

@ Especificaciones:

Interfaz
Estandares de IEEE
Protocolo

Caracteristicas de Conmutacion

Velocidades de Reenvio

Velocidad de transferencia datos

LEDs

Método de Transferencia
Suministro de Energia
Certificaciones

Dimensiones (Largo x Ancho x Alto)

Condiciones Ambientales

8 Puertos de 10/100/1000Mbps, Auto-Negociacion, Auta-MDI/MDIX
|IEEE 802.3, |IEEE 802.3u, IEEE 802.3ab, |EEE 802.3x

CSMA/CD

Daplex total y Semi-ddplex

Aprendizaje de direcciones MAC

Banda Ancha / Tarjeta madre posterior de 16Gbps

IEEE 802.1P QoS

10BASE-T: 14880pps/puerto;

100BASE-TX: 148800pps/puerto

1000BASE-T: 1488000pps/puerto

10/100/1000Mbps en Semi Daplex
20/200/2000Mbps en Daplex Total

Encendido, Puertos Ethernet (1, 2, 3, 4,5,6, 7, 8)
Almacenamiento y Envio

9V 0.85A

CE, FCC, RoHS

6.2 x 4.0x 1.0 pulg. (158 x 100.7 x 25.4 mm)

Temperatura de Operacidn: 0°C~40°C (32°F~104°F)
Temperatura de Almacenamiento: -40°C~707C (-40°F~158°F)
Humedad de Funcionamiento: 10%~90% sin condensacion

Humedad de Almacenamiento: 5%~90% sin condensacidn

©® Diagrama:

CONFIGURACION TiPICA DE LA RED

(P

- a \ -
o — BTTITY T

Asuter Mbdern ADSL2+
Inalambrico N de 150Mbps,

TD-WESSTND

Paquete:

- Switch de Escritorio de 8 Puertos de
10/100/1000Mbps
TL-5G108

- Guia del Usuario

- Adaptador de Cormriente

Switch de Escritorio de B Puertas
de 10/100/ 1000Mbps
TL-5G108

COMPUTADORA
DE ESCRITORIO

Productos Relacionados:

- Router Médem ADSL2+ Inalambrico N
de 150Mbps, TD-W8S51ND

o

LAPTOP
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