=

FACULTAD DE INGENIERIA Y CIENCIAS APLICADAS

IMPLEMENTACION DE UN PROTOTIPO DE SEGURIDAD FiSICA
UTILIZANDO SERVICIOS COGNITIVOS DE AZURE APLICADO AL
DATACENTER EXPERIMENTAL DE LA UDLA.

AUTORES

Maria José Espinosa
Pablo Suéarez Estrella

2018



=

FACULTAD DE INGENIERIA Y CIENCIAS APLICADAS

IMPLEMENTACION DE UN PROTOTIPO DE SEGURIDAD FiSICA
UTILIZANDO SERVICIOS COGNITIVOS DE AZURE APLICADO AL
DATACENTER EXPERIMENTAL DE LA UDLA

Trabajo de Titulacion presentado en conformidad con los requisitos
establecidos para optar por el titulo de Ingenieros en electrénica y redes de

informacion

Profesor Guia

MSc. Ivan Patricio Ortiz Garcés

Autores
Maria José Espinosa Duarte

Pablo Xavier Suarez Estrella

Afo

2018



DECLARACION DEL PROFESOR GUIA

Declaro haber dirigido el trabajo de titulacion, implementacién de un prototipo
de seguridad fisica utilizando servicios cognitivos de Azure aplicado al centro
de datos experimental de la UDLA, por medio de reuniones periédicas con los
estudiantes Maria José Espinosa Duarte y Pablo Xavier Suarez Estrella, en el
semestre 2018-2, orientando sus conocimientos y competencias para un
eficiente desarrollo del tema escogido y dando cumplimiento a todas las
disposiciones vigentes que regulan los Trabajos de Titulacion.

Ivan Patricio Ortiz Garceés
Magister en Redes de Comunicacion
C.1.: 060235677-6



DECLARACION DEL PROFESOR CORRECTOR

"Declaro haber revisado este trabajo, implementacién de un prototipo de
seguridad fisica utilizando servicios cognitivos de Azure aplicado al centro de
datos experimental de la UDLA, de Maria José Espinosa Duarte y Pablo Xavier
Suarez Estrella, en el semestre 2018-2, dando cumplimiento a todas las

disposiciones vigentes que regulan los trabajos de Titulacion".

William Eduardo Villegas Chiliquinga
Magister en Redes de Comunicaciones
C.l.: 1715533826-3



DECLARACION DE AUTORIA DEL ESTUDIANTE

“‘Declaramos que este trabajo es original y de nuestra autoria, que se han
citado las fuentes correspondientes y que en su ejecucion se respetaron las

disposiciones legales que protegen los derechos de autor vigentes.”

Maria José Espinosa Duarte Pablo Xavier Suarez Estrella

C.1.: 172002988-1 C.1.: 171816495-5



RESUMEN

La seguridad es una variable fundamental que se debe tomar en cuenta en la
implementacion de un centro de datos, ya que, al tener equipos costosos y de
alta disponibilidad lo minimo que se espera es proteger su integridad de alguna

manera.

De esta forma, el presente trabajo de titulacion tiene como finalidad la
implementacion de un prototipo de seguridad fisica aplicado al centro de datos
experimental de la Universidad de las Américas utilizando servicios cognitivos

de Azure y aprovechando el cobmputo que ofrece esta plataforma.

Se realiza una investigacion acerca de los servicios cognitivos que se alojan en
la plataforma de Microsoft Azure, las aplicaciones que ofrece, sus
especificaciones, caracteristicas, formas de aplicaciones, ventajas y casos de

éxito por medio de cédmputo en la nube y sus beneficios.

Se realiza un desglose de costo sobre las aplicaciones y los dispositivos
compatibles que podrian ser utilizados en el proceso para lograr la
implementacion del prototipo de seguridad fisica en el centro de datos de la
UDLA.

Para conocer la situaciéon actual de centro de datos se realiza un levantamiento
de la informacion y situacién actual que se presenta en el mismo. Enfocandose
en la seguridad con la que cuenta y el mejoramiento que proporcionara este

proyecto.

Es necesario ahondar y conocer el marco regulatorio interno y externo
relacionado a los equipos y la implementacion del dispositivo bajo los

pardmetros legales del pais y de la Universidad.

Para cumplir con la implementacion se cre6 un prototipo y pruebas del
funcionamiento de los equipos juntamente con el servicio elegido a utilizar
luego del analisis sobre cada aplicacion, se documenta las pruebas de

funcionamiento.



ABSTRACT

Security is a fundamental variable that must be taken into account in the
implementation of a data center, since, having expensive and highly available
equipment, the minimum that is expected is to protect its integrity in some way.

In this way, the present title work has the purpose of implementing a prototype
of physical security applied to the experimental data center of the University of
the Americas using Azure cognitive services and taking advantage of the
computation offered by this platform.

Research is done on the cognitive services that are hosted on the Microsoft
Azure platform, the applications it offers, its specifications, features, forms of
applications, advantages and success stories through cloud computing and its

benefits.

A cost breakdown is made of the applications and compatible devices that could
be used in the process to achieve the implementation of the physical security

prototype in the UDLA data center.

In order to know the current situation of the data center, a survey of the
information and current situation presented in it is carried out. Focusing on the

security that counts and the improvement that this project will provide.

It is necessary to deepen and know the internal and external regulatory
framework related to the equipment and the implementation of the device under
the legal parameters of the country and the University.

To comply with the implementation, a prototype and tests of the operation of the
equipment were created together with the chosen service to be used after the

analysis of each application, the operating tests are documented.
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1. CAPITULO I. INTRODUCCION

La inteligencia artificial y el aprendizaje de maquina son temas complejos,
ademas, histéricamente se sabe que, crear aplicaciones con este tipo de

conceptos requiere mucho poder de procesamiento.

La universidad de las Américas cuenta con un centro de datos experimental
para estudiantes. El acceso al centro de datos debe ser protegido y
monitoreado, actualmente cuenta con un dispositivo de digitacion de clave, sin
embargo, la clave es susceptible a regarse por varias personas y provocar que
el acceso lo tengan personas no autorizadas ya que, al ingresar al laboratorio
la puerta de ingreso al centro de datos donde estan los equipos no cuenta con
la seguridad apropiada. El equipamiento de un centro de datos es costoso por

lo cual se debe preservar el mismo mediante seguridad.

Este proyecto busca aumentar la seguridad y el control de acceso al mismo
mediante la plataforma de servicios de Microsoft Azure que son alojados en la
nube. Esto permite también proyectar una escalabilidad a futuro ampliando el
uso de estos servicios para futuras soluciones en otros laboratorios o bien

accediendo a otro.

La seguridad tanto fisica como légica es un requisito de suma importancia en el
mundo de la informatica, mas aun en un centro de datos, hoy en dia el uso de
la computacion en la nube es una solucion que varias empresas adoptan para

este tipo de requisitos.

La nube brinda servicios a través de internet, la implementacion de
computacion en la nube disminuye la inversién en adquisicion de equipamiento,
mejora la experiencia de usuario en velocidad de respuesta, ademas, permite
tener mayor escalabilidad de recursos, mejor rendimiento y confiabilidad, con

esto se garantiza en un alto porcentaje la continuidad del negocio.

Microsoft Azure se lanza en 2008 bajo el nombre de Windows Azure que en
ese momento solamente ofrecia servicios de caracteristicas de

almacenamiento, computo y administracion. Posteriormente se implementaron



bases de datos (SQL Azure) y el alojamiento de maquinas virtuales (2010),
para el afio 2012 su nombre cambia a Microsoft Azure ofreciendo como
servicios adicionales hosting, maquinas virtuales Linux, entre todos estos
servicios se tratard de enfocar el estudio y funcionamiento de los servicios

cognitivos lanzados en el 2015. Adaptado de: (Techtarget, 2017)

Los servicios cognitivos fueron lanzados como parte del portafolio de Microsoft
Azure en abril del 2015, el proyecto en su primera fase se lo denominaba como
“Project Oxford”, con la consigna de permitir a los desarrolladores crear
aplicaciones inteligentes y capaces de reconocer rostros e interpretar lenguaje
natural, ademas este proyecto tenia como objetivo automatizar tareas que se
realizan manualmente basadas en lenguaje de maquina (Machine Learning)
Adaptado de: (Allison Linn, 2015)

Igualmente Microsoft Azure a finales del afio 2016 lanza sus productos de
servicios cognitivos, con una aplicacion capaz de reconocer los objetos que
tienes alrededor para personas no videntes, inspirdndose en un ingeniero de su
empresa que habia perdido la vision, todo esto basado en reconocimiento de
imagenes, los “Servicios Cognitivos”, ademas, amplian capacidades existentes
en soluciones de software y hardware con inteligencia perceptual en areas,

ademas de vision también encontramos lenguaje o escritura.

Asi en de octubre de 2016 Microsoft Azure publica su caso de éxito con la
marca de television, internet, teléfono y el paquete cuadruple play de Portugal
Telecom, MEO. La cual buscaba brindar una mejor experiencia de usuario y
decidieron acceder a los servicios de Microsoft Azure logrando conseguir el
objetivo utilizando la nube como una extensién de su infraestructura, ademas
se plante6é brindar recomendaciones de su programacion segun datos del

usuario final.

Segun el cuadrante de Gartner, Azure se ha mantenido dentro de los lideres en
cémputo en la nube, compartiendo el primer lugar con Amazon Cloud Services,

la ventaja de Azure es que brinda diferentes caracteristicas que van mas alla



del almacenamiento y procesamiento en la nube. Adaptado de: (Simén
Sharwood, 2017).

1.1. Alcance

El alcance de este trabajo de titulacion se basa en el andlisis e implementacion
de un prototipo de seguridad utilizando servicios cognitivos de la plataforma
Microsoft Azure aplicados en el centro de datos experimental. El prototipo en
primera instancia constara con el API de reconocimiento facial (FACE API), que
servirA como control de acceso a las instalaciones. El disefio y funcionamiento
del prototipo se basa en un aplicativo web capaz de administrar los usuarios
con ingreso al centro de datos experimental, el mismo que ser& accesible por
medio de una camara web y una cerradura electromagnética, esta
implementacion brinda la opcidn de analizar la posibilidad de ampliar la gama
de servicios cognitivos que puedan ser compatibles con el prototipo
complementando FACE API y se obtenga un resultado integral y funcional en

beneficio de la universidad, sus docentes y estudiantes.
1.2.  Justificacion

En la universidad de las Américas se integran tendencias actuales buscando la
mejora continua dentro del establecimiento, un ejemplo claro es la existencia

del centro de datos experimental para estudiantes.

El mantener un centro de datos en la nube que brinda servicios cognitivos, tal
como lo hace Azure disminuye costos en inversion de hardware y con menos
recursos fisicos se puede disponer de un mejor almacenamiento y

principalmente mayor cantidad de procesamiento.

Al obtener este servicio en cloud para el centro de datos experimental de la
UDLA se puede lograr entre algunas caracteristicas, seguridad autéonoma,
previniendo posibles pérdidas materiales e innovando. Beneficiar a los
estudiantes y maestros de la UDLA con un proyecto que se puede escalar a

futuro no solo para este centro de datos sino, para el resto de los laboratorios.



Gracias a la cantidad de computo que ofrece la nube existen los servicios
cognitivos que, junto al aprendizaje de maquina (Machine Learning), cada dia
van tomando fuerza en las nuevas tecnologias, es por esto por lo que darle
estos servicios y caracteristicas al centro de datos experimental principalmente
orientadas a la seguridad seria dar un paso gigante hacia la transformacion
digital que todo el mundo busca y se lo puede plasmar fisicamente.

1.3. Objetivo general

Desarrollar e implementar un prototipo de seguridad fisica utilizando servicios
cognitivos de Microsoft Azure aplicado en el centro de datos experimental de la
UDLA.

1.4. Objetivos especificos

Analizar la plataforma Azure y los servicios cognitivos que ofrece, ademas, sus

ventajas como servicio en la nube.

Examinar el costo del proyecto, tomando en cuenta el licenciamiento de la

plataforma a utilizar y el precio de los elementos electrénicos.

Analizar la situacion actual del centro de datos con respecto a la seguridad y
control de acceso a las instalaciones e investigar la factibilidad y el marco
regulatorio al utilizar servicios cognitivos e inteligencia artificial como parte de la

implementacion del proyecto.

Implementar el servicio cognitivo FACE API para el desarrollo del prototipo
realizando pruebas respectivas para comprobar su eficiencia y correcto

funcionamiento.
2. CAPITULO Il. MARCO TEORICO
2.1. Cbmputo en la nube

Se puede definir como cémputo en la nube o computacién en la nube como un

sistema de computacion distribuido orientado al consumidor o cliente final, que



consiste en una coleccién de ordenadores virtualizados e interconectados que
son suministrados dinamicamente y presentados como uno 0 MAs recursos
computacionales unificados, conforme el acuerdo de nivel de servicio
negociado entre el proveedor de servicios y el consumidor. Adaptado de:
(Techtarget, 2010)

2.2. Historia

La computacion en la nube inicia en la década de los 50°s. Las empresas
consideradas grandes y con mayor capacidad de expansion veian la necesidad
de manejar y acceder a cantidades de informacion bastante considerables,
pero el costo que tenia una infraestructura que cumpla con esos requerimientos
se consideraba elevado. Esa necesidad provoco que se realice un estudio
enfocado a la integracién de un CPU con varios usuarios. Adaptado de: (Make
Soft, 2018)

Para los afios 60°s, JCR Licklider desarrolla y lanza un producto que tenia
como finalidad conseguir que la gente pudiera acceder a ese tipo de
programas, el producto llevaba el nombre de “redes intergalacticas de

computacion”.

En ese momento la tecnologia no iba de la mano ni a la velocidad que
necesitaban para cristalizar los proyectos que se tenia en mente. En los 90's
se descongelan y vuelve a la palestra la idea del uso de la nube ya que las
caracteristicas habian evolucionado en internet en cuanto al ancho de banda lo
que permitia soportar el peso que se destind a este proyecto llamado cloud.
Adaptado de: (Make Soft, 2018)

En esta misma década la empresa Amazon realiza un andlisis que le devuelve
como resultado favorable que contaban con una infraestructura robusta que no
estaba siendo utilizada al maximo, lo que se tenia trabajando era 15% de toda
su capacidad. Para la década del 2000 Amazon empez6 a abrirse camino con
servicios web que se conocian como AWS (Amazon Web Services). AWS no

era mas que un storage en la nube, es decir, que permitia almacenar



informacion. Fue asi como Amazon se convirtié en el pionero en brindar este
servicio orientado al negocio, posteriormente Amazon por primera vez
introduce al mercado el término Elastic Compute Cloud, EC2 brinda la
oportunidad de alquilar servidores que sean dedicados y permitan un
funcionamiento correcto de sus aplicativos, al ser servidores lo que alquilan el
target al que atacan se vuelve amplio tanto para grandes, medianas o
pequefias empresas. Por otra parte, otras empresas de similar volumen como
google iniciaron su investigacion acerca de cloud, estas investigaciones por
competencia en el mercado dieron como resultado Eucalyptus, que es una
plataforma de codigo abierto donde se podia realizar la creacion de cualquier
sistema que este orientado a la nube y que tengan compatibilidad con los
servicios web de Amazon EC2. Adaptado de: (Make Soft, 2018)

Actualmente se cuenta con una capacidad de procesamiento grane que brinda
beneficios importantes para los seres humanos, la sociedad como tal. La
inteligencia de Negocios es el tema medular hoy en dia para una organizacion.
Adaptado de: (Make Soft, 2018)

2.3. Clasificacion de Cloud

El servicio de nube puede clasificarse en 3 tipos, cada uno de ellos tiene
caracteristicas especificas, la nube puede ser publica, privada e hibrida.

2.3.1. Nube Publica

En esta clase de nube los recursos, es decir, hardware y software son
propiedad del proveedor de servicios y administrada por el mismo. En esta
nube se comparte la infraestructura con otros clientes, el precio es mas
accesible ya que solamente se paga por el servicio, no debe realizar
mantenimiento, ofrece escalabilidad y confiabilidad. Adaptado de: (Microsoft,
s.f)



2.3.2. Nube Privada

Es exclusiva para una organizacion. La infraestructura y los servicios son
dirigidos Unicamente para un cliente. En esta nube es posible personalizar los
servicios segun los requerimientos de la compafia, al ser para un unico cliente

cuenta con mayor seguridad que la nube publica. Adaptado de: (Microsoft, s.f)
2.3.3. Nube Hibrida

Se la conoce como lo mejor de ambos mundos, ya que es una combinacion de
las dos clases de nube mencionadas anteriormente. En esta clase de nube los
datos y aplicaciones pueden viajar entre nubes publicas y privadas, ofrece un
control sobre la infraestructura, mayor flexibilidad ya que permite aprovechar

los recursos. (Microsoft, s.f)
2.4. Microsoft Azure

Microsoft Azure es una nube publica de pago por uso que permite compilar,
implementar y administrar rapidamente aplicaciones en una red global de
centro de datos de Microsoft en la cual existen diferentes productos

principalmente orientados a computo, redes y almacenamiento.

En el portal “Microsoft Azure" existen diferentes servicios de infraestructura y
de plataforma en el cual se pueden implementar los servicios que se requieran
de manera sencilla. Funciona mediante un portal con una interfaz gréfica
amigable para el usuario, con la facilidad de poder navegar y crear recursos
dependiendo la region que se requiera. Por ejemplo, en el caso de querer crear
una maquina virtual se puede seleccionar el tipo de maquina con sistema
operativo Windows Server 2016 Datacenter y a continuacion especificar todas
sus caracteristicas (espacio de disco, RAM, etc.). En este proceso de creacion,
se define un nombre de usuario y contrasefia especifica para poder iniciar

sesion en esta maquina virtual.

Estos servicios estan garantizados con una disponibilidad del 99.99%, y en

caso de fallo en disponibilidad superior, Microsoft se compromete a indemnizar



por los dafios. Ademas, cuenta con todas las certificaciones en materia

seguridad y proteccion de datos.
2.5. Infrastructure as a service.

laaS brinda recursos alojados en la nube, especificamente orientado a la parte
de hardware, por ejemplo, lo que comprende un centro de datos como: storage,
servidores, ancho de banda, direccionamiento, balanceadores de carga, etc. En

la Figura 1 se muestran los componentes de laaS

R o

X

Servidores y Seguridad/firewalls de Edificio/planta fisica para

almacenamiento rec &l centro de datos

Figura 1. Componentes laaS.

Tomado de: Microsoft Azure s.f.

Por otra parte laaS Permite generar un ahorro en costo y complejidad para
quien use el servicio, ademas, este servicio aumenta la escalabilidad, asi como
la administracién de software y todo lo que comprende como: instalaciones,
mantenimientos y configuraciones que estdn a cargo del usuario y la

infraestructura por parte del proveedor

Existen soluciones destacadas en Microsoft Azure utilizadas en grandes

empresas, en las cuales encontramos:



Desarrollo y Pruebas las cuales sirven para lanzar un nuevo producto al
mercado, este servicio agilita el proceso de montar o bajar un ambiente de
desarrollo y pruebas de QA en menor tiempo lo que agilita el lanzamiento y por
lo tanto ayuda el negocio, también ofrece hospedaje de sitios web con su

principal caracteristica que es la mayor rapidez en ejecucion.

También encontramos almacenamiento que comprenden copias de seguridad y
recuperacion que permite tener un espacio mayor para guardar la informacion
necesaria, ademas simplifica la administracion y plan de accion para un

proceso de copia de seguridad o recuperacion de datos.

De la misma manera se tienen aplicaciones web, estas ofrecen la
infraestructura que demanda montar una aplicacién web, tanto en los tipos de

servidores, sus funcionalidades y caracteristicas de red.

Entre otras caracteristicas se tiene la informatica de alto rendimiento: Ofrece
una resolucién de problemas por medio de modelos matematicos desde
productos orientados a la banca y finanzas como simulaciones de desastres

naturales y predicciones meteoroldgicas.

Finalmente existe el analisis de macro datos: Es un procesamiento de una
cantidad importante de data que permite realizar predicciones o estadisticas
mediante sus patrones y tendencias de comportamiento. Adaptado de:
(Microsoft, s.f)

2.6. Maquinas Virtuales Azure

Azure Virtual Machines es uno de los diversos tipos de recursos informaticos a
peticion y escalables que ofrece Azure, fue uno de los primeros productos que

lanzé al mercado Microsoft Azure.

Las maquinas virtuales ofrecen la flexibilidad de la virtualizacién sin necesidad
de adquirir y mantener el hardware fisico que la ejecuta. Sin embargo, aun
necesita mantener la maquina virtual con tareas como configurar, aplicar

revisiones e instalar el software que se ejecuta en ella.



10

Se pueden usar de diversas maneras, para desarrollo y pruebas las mismas
que ofrecen una manera rapida y sencilla de crear un equipo con

configuraciones especificas necesarias para codificar y probar una aplicacion.

Ofrece aplicaciones en la nube, la demanda de la aplicacién puede fluctuar,
tendria sentido desde el punto de vista econdmico ejecutarla en una maquina
virtual en Azure. Se paga por las maquinas virtuales adicionales cuando se
necesitan mas recursos y pueden ser desactivadas cuando ya no sean

necesarias.

Igualmente se pueden utilizar como centro de datos ampliado, mediante la red
virtual de Azure se puede conectar fisicamente a nuestra red. EI nUmero de
maquinas virtuales se puede escalar vertical y horizontalmente a la cifra
necesaria para satisfacer las necesidades. Adaptado de: (Microsoft, Azure.,
2017)

2.7. SQL Database

Microsoft Azure ofrece el servicio de SQL Database que hace referencia a una
base de datos relacional inteligente alojado en la nube, donde acepta
estructuras como datos relacionales JSON, espacial y XML. El servicio de SQL
Database tiene tres productos diferentes. El primer producto es una base datos
independiente donde la administracion se la realiza de forma individual, la
segunda es por medio de un grupo elastico que lo que hace es compartir
recursos y la dltima que son instancias administradas de SQL. El rendimiento
de este servicio evoluciona de acuerdo al crecimiento para lo cual se puede dar
opciones como indices de almacenamiento de columnas para realizar un
analisis generando informes, y OLTP en memoria para el procesamiento

extremo de transacciones. Adaptado de: (Azure SQL Dataase, 2018)
2.8. Microsoft Azure Storage

Microsoft Azure Storage es un servicio en la nube administrado por Microsoft

gue proporciona almacenamiento altamente disponible, seguro, duradero,
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escalable y redundante. Microsoft se encarga del mantenimiento y soluciona

autométicamente los problemas criticos.

Azure Storage consta de tres servicios de datos: Blob Storage, File Storage y
Queque Storage. Blob Storage admite almacenamiento estandar y Premium; el
segundo, solo con SSD para el rendimiento mas rapido. Otra caracteristica es
el almacenamiento de acceso esporadico, que permite almacenar grandes
cantidades de datos a los que se accede con muy poca frecuencia a costo

reducido.
2.9. Platform as a Service.

Plataform as a service (PaaS), brinda una plataforma que permite la creacion
de servicios y aplicaciones que se alojan en la nube, la plataforma permite a los
esarrolladores hacer uso de herramientas que brinda el proveedor. Los

usuarios pagan por lo que consumen.

Una solucion se destaca en Microsoft Azure, es posible aplicarla a varias
empresas independientemente de su giro de negocio, la solucion es conocida

como marco de desarrollo.

Marco de Desarrollo: Permite personalizar o crear aplicaciones utilizando
componentes de software integrados, brinda alta disponibilidad y permite
reducir el codigo por parte del desarrollador.

Se ofrecen servicios asociados a seguridad y al mejoramiento de aplicaciones.
PaaS integra también laaS, la diferencia de PaaS son las herramientas para
desarrollo y otros fines que ofrece. Al integrar laaS también brinda esas
ventajas como la reduccion de costos en hardware y la reduccion de
complejidad en administracion. En la Figura 2 se detallan los componentes que

tiene PaaS que engloba también a los componentes de laaS

Con los servicios adicionales de PaaS permite una reduccion de tiempo en el
desarrollo lo que disminuye el tiempo de produccion y permite lanzar de forma

mas rapida el producto. También facilita la administracion de las aplicaciones
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segun la necesidad de su etapa, en pruebas, implementaciones, Yy

actualizaciones.

(PaaS: bases de datos de alta disponibilidad SQL, CMS para desarrollo de
web, backend para aplicaciones mdviles...). Son compatibles con todo tipo de
tecnologia: bases de datos Oracle, Linux, php, iOs, My SQL, Android, php.
Adaptado de: (Microsoft, s.f)

a@ x J up = Ill‘u

Figura 2: Componentes PaaS.
Tomado de Microsoft Azure s.f.
2.10. Servicios Cognitivos

El objetivo principal de los servicios cognitivos es tratar de integrar la
interaccién humana en la tecnologia por medio de la inteligencia artificial. Esto
permite a las maquinas poder realizar actividades propiamente humanas como

ver, escuchar, hablar o interpretar acciones.

Antes de llegar a los servicios cognitivos existen tres conceptos importantes
gue son la base de este producto y ademas su manera en la que se
implementan. Todos los servicios se integran a sistemas existentes mediante
API's (Application Programming Interface), estas son un conjunto de funciones,
comandos y protocolos informaticos con el fin de ser utilizadas por otro
software, con estas API es posible implementar funciones que no pertenecen al

proyecto o a la solucion, de esta manera no es necesario programarlas sino
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que es posible llamarlas. En la Figura 3 se muestra como funciona la

interaccién entre cliente-servidor en las APIS.

Request > T
. Web ! Web Service
¢ Response API : Backend

Figura 3. APIS
Tomado de Microsoft Azure s.f.

De la misma forma para definir los servicios cognitivos se deben conocer los
conceptos que forman parte de ellos como la inteligencia artificial y el

aprendizaje de maquina, los mismos que se detallan a continuacion.

La inteligencia artificial es poder ensefiarle a una maquina comportamientos
propios de los seres humanos que permiten resolver problemas, tomar

decisiones y mantener un aprendizaje constante.

Machine learning o aprendizaje de maquina puede ser definida como la union
de métodos computacionales que usan la experiencia y datos recolectados
para mejorar el desempefio de las predicciones, logrando ser estas mas
precisas. Cuando se hace referencia a experiencias se habla especificamente
de la informacion recolectada que se utiliza para los procesos de
entrenamiento. Adaptado de: (Zerintia, 2017)

Clustering, este tipo de aplicaciones son fuertemente utilizadas en procesos
comerciales para segmentar clientes y productos de esta forma facilitar los

procesos de decisiones referentes a que vender y a quienes.

Reduccion de Dimensionalidad, que transforma la representacion de los items
inicial en una representacién de baja dimension, perseverando las propiedades
de la representacion inicial. Un ejemplo de esto lo encontramos en el

reprocesamiento de imagenes digitales
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Deep Learning, conocidas como redes neuronales por su estructura, permite
simular el pensamiento de un ser humano basandose en modelo matematicos

que comprenden variables, y utiliza una gran cantidad de datos.

En los servicios cognitivos se integran los conceptos dados anteriormente ya
que encierra software de aprendizaje y Machine Learning que captan datos
almacenados de un sistema de Big Data y mediante los modelos disefiados
realiza las interpretaciones solicitadas. Estas caracteristicas son
implementadas en las aplicaciones mediante API's. Adaptado de: (Zerintia,
2017).

Microsoft Azure divide a los servicios en 5 categorias entre las cuales tenemos
vision, search, knowledge, speech y finalmente language, en la Figura 4 se

detallan las categorias mencionadas.

@ Vision
Detectar caras y los sentimientos, permitird a su
aplicaciones para entender imagenes y video

' Habla
Escuchar y hablar a sus usuarios mediante ol
filtrado de ruido, la identificacion de hablantes,
y la comprension de ta Intencién

ldioma

Procesamiento de texto y aprender a reconocer
o que 105 usuarios quieren

Aprovechar el conocimiento acumulado a partir
1a web, la academia, o sus propios datos

Buscar

Acceder miles de millones de paginas web,
imagenes, videos y noticlas con el poder de la
AP1 de Bing

. conocimiento
'.

Figura 4. Servicios Cognitivos

Tomado de Microsoft Azure s.f.
2.10.1. Vision

Permite procesar e identificar imagenes. Este servicio ayuda a cubrir las
necesidades de personas no videntes en su vida diaria, como reconocer
objetos a su alrededor, reconocer personas, diferenciar su género y edad,

ademas de reconocer sus emociones por medio de expresiones faciales.
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Realiza capturas de informacion por las imagenes diariamente que alimenten el
servicio. Con esta informacién creara los perfiles y podra detectar emociones

mediante algoritmos, esta categoria tiene 6 aplicaciones:
2.10.1.1. Computer Vision API

Esta aplicacion permite extraer informacion relevante de las imagenes segun el
contenido de la misma pudiendo dar un resumen de lo que trata de decir la
imagen lo que protege también del tipo de contenido que se visualiza. El

servicio de computer vision encierra algunas caracteristicas:

Utiliza el analizador de Imagenes para extraer la informacién de la misma vy
permite categorizar cada imagen por el contenido que muestre. Realiza
descripciones por medio del reconocimiento Optico basandose en los datos que
tenga la imagen, la aplicacion devuelve varias descripciones o caracteristicas

de la fotografia.

Esta funcionalidad permite hacer busquedas de texto en documentos
escaneados y reconoce el idioma de texto que esta extrayendo de la imagen, al
realizar el reconocimiento del texto lo acomoda a la posicién correcta para
devolver los resultados. En la Figura 5 se muestra de manera grafica el
funcionamiento del servicio explicado anteriormente. Adaptado de: (Bravent,
2016)

e — . ¢ 2
Source Image: /l Recognition: Results:
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. Hello World L elo
S\
W 4 %

Figura 5. Computer Vision.

Tomado de: Bravent s.f.

El servicio de computer vision permite reconocer a personas del medio

artistico, politico, deportivo y de negocios en las imagenes que analicen.
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Ademas, puede identificar si la imagen muestra contenido adulto. Para
estrategias de marketing existe una identificacion de colores sobre una web y

generar un esquema de colores propio.

Realiza una clasificacion de la imagen segun el tipo y realiza una deteccion de
rostros mostrando informacion como genero edad y posicionamiento. Sin
embargo, pese a todas las ventajas que ofrece también se debe cumplir con

algunos parametros en las imagenes, tal como se indica en la Tabla 1.

Tabla 1

Parametros del servicio de computer vision

Parametros Valores

Resolucién Entre 40x40 Pixeles - 3200x3200 pixeles y menor a

100 Megapixeles

Otra de las ventajas que tiene este servicio es que permite generar
“‘thumbnails” que no es mas que miniaturas de la imagen que esta siendo
analizada. Lo que permite adaptar dichas imagenes para distintas necesidades

de los usuarios.
2.10.1.2. Content Moderator

Este servicio permite realizar moderacioén de imagenes, texto, video y revision
humana. Puede detectar si las imagenes tienen contenido ofensivo por medio
de clasificadores. La informacion embebida en estos clasificadores se basa en

reconocimiento de caracteres, listas negras y aprendizaje automatico.

Al igual que con las imagenes Content Moderator permite detectar texto
ofensivo en 100 idiomas, y alertar si en el texto existe informacién personal
vulnerable. El control de contenido también se lo realiza en video, Content

Moderator valida si el video presenta contenido para adultos.
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La herramienta de revisibn humana permite mejorar el modelo de aprendizaje
automéatico basado en situaciones de toma de decisiones tomando en cuenta
un contexto real. En la Figura 6 se muestra el funcionamiento del servicio

Content Moderator.

Figura 6. Content Moderator

Adaptada de: Microsoft Azure s.f.
2.10.1.3. Custom Vision Service
El servicio de Custom Vision Service permite realizar algunas tareas como:

Cargas de imagenes, estas permiten cargar las imagenes etiquetadas o
etiquetarlas. Con las imégenes etiquetadas permite realizar un entrenamiento a

Custom Vision Service los conceptos que el usuario desee que aprenda.

Cada imagen con su modelo personalizado por el usuario pasa a una especie
de repositorios que se usa para la mejora el clasificador. En la Figura 7 se

visualiza el funcionamiento que tiene este servicio
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Figura 7. Custom Vision

Adaptada de Microsoft Azure
2.10.1.4. Video Indexer

El servicio de video Indexer permite capturar la mayor parte de informacion
existente en un video, por ejemplo, rostros que aparezcan, idioma, la voz de

quien habla, emociones de participantes y objetos.

Uno de los beneficios que ofrece video Indexer es la automatizacion de tareas
y realizacion de flujos de trabajo. Como se muestra en la Figura 8 al cargar los

videos automaticamente se convierten en conocimiento.

s 4 ER=

Figura 8. Video Indexer

Adaptada de: Microsoft Azure s.f.
2.10.1.5. Emotion API

El servicio de Emotion API, permite identificar los distintos tipos de emociones

que se pueden presentar en una persona. Como entrada toma una imagen
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como fotografia o video de la cual va a sacar la informacion, de esa imagen

reconoce la emocion de la persona.

Emotion APl puede reconocer varios tipos de emociones; triste, feliz,
disgustado, neutral, sorprendido, etc. Este servicio trabaja juntamente con la

API de reconocimiento facial.
2.10.1.6. APl reconocimiento facial

El API de reconocimiento facial (Face API) es un servicio basado en cloud que
provee los mas avanzados algoritmos de rostro. Esta API tiene dos funciones
principales que son: Reconocimiento facial y deteccién de rostro con atributos.
Dentro de las caracteristicas de deteccion de rostro se encuentran:

Atributos: edad, sexo, "headpose", sonrisa, "facialHair", gafas, emocion,
cabello, maquillaje, oclusioén, accesorios. Los rostros son detectables cuando el
tamafo es superior 36x36 e inferior a 4096 a 4096 pixeles y se recomienda que
las imagenes sean frontales o casi frontales. Los formatos de imagen que
acepta son JPEG, PNG, GIF (el primer fotograma) y formato BMP. El tamafio

de archivo de imagen permitido es de 1 KB a 4 MB.

La caracteristica de reconocimiento facial es extensamente utilizada en muchos
escenarios como: seguridad, interfaz de usuario natural, analisis de contenido
de imagenes, robodtica y aplicaciones moviles. Dentro de esta caracteristica

encontramos cuatro funciones que se detalla en la Tabla 2.



Tabla 2
Funciones Face API

Funcién

Detalle

Face Verifcation

Realiza una autenticaciobn contra dos
rostros detectados. Esta API funciona de
manera correcta con rostros capturados

de manera frontal o casi frontal.

Finding  Similar
Face

Al rostro de entrada detectado se lo
compara con un conjunto de rostros que
tengan similitud. Trabaja con dos métodos

gue son MatchFace y MatchPerson.

Face Grouping

Agrupa rostros desconocidos
dividiéndolos automaticamente en base a

su similitud.

Face

Identification

Se puede utilizar para identificar personas
gue estan almacenadas en una base de
datos. Cada entrada debe ser creada y
entrenada, esta aplicacion se la puede
adaptar con la caracteristica de Face

Storage.

20



21

2.10.2. Speech

Este servicio permite realizar un procesamiento de la voz para transcribirla a
texto, reconocimiento de idioma (traductor) o para procesos de comprobacion
de identidad.

2.10.2.1. Translator Speech API

Es un servicio de traduccion automatica en tiempo real. La API permite agregar
traducciones de voz de extremo a extremo en las aplicaciones o servicios. Esta
basado en tecnologia REST estandar. Se puede utilizar para los siguientes
ambientes: traduccion de presentaciones en vivo, comunicaciones en persona
o remotamente mediante Skype, soporte al cliente, inteligencia de negocios,

subtitulos e interacciones con inteligencia artificial en diferentes lenguajes.
2.10.2.2. Bing Speech API
La aplicacion de Bing Speech API basicamente contiene 2 funciones.

Convertir la voz en texto y el texto en voz. La conversion de voz en texto puede
trabajar en tiempo real, y tiene la opcion de streaming en tiempo real lo que

permite que los resultados devueltos sean al mismo tiempo.

En la conversién de texto a voz lo que hace es capturar la informacion escrita

por el usuario y tener la opcion de reproducirla.
2.10.2.3. Speaker Recognition API

La API de speaker recognition permite procesar la voz para devolver un
reconocimiento de identidad, dentro de este servicio ofrece la caracteristica de
verificacion, que se puede aplicar por ejemplo en dispositivos de seguridad, ya
que se graba la voz creando un perfil con una frase repitiéndola tres veces y
luego de eso se procede a realizar la verificacidn, si la voz de la persona del

perfil dice una frase entonces da acceso, si no es esa persona lo deniega.
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La otra caracteristica de reconocimiento es que dice el nombre de la persona
qgue habla. Se pueden guardar perfiles nuevos o utilizar los que se encuentran
en la libreria de Microsoft; por ejemplo, de los presidentes de USA que se los
guarda mediante discursos dados. Se podria utilizar en una aplicacion de
conocimiento de artistas por medio de una cancion. Permite identificar a la

persona que emite la voz.
2.10.2.4. Custom Speech Service

El servicio de custom speech permite personalizar la caracteristica de
reconocimiento de voz segun las necesidades de cada usuario. Permite
personalizar el reconocimiento de la voz por acentos o vocabulario

caracteristico.
2.10.3. Knowledge

Este servicio almacena informacion para crear mapas sobre los datos
existentes y permitir la resolucion de tareas como recomendaciones y

busquedas.
2.10.3.1. QnA Marker API

El servicio de QnA Marker es un servicio REST API, crea una base de datos
con preguntas frecuentes y respuestas a partir de la informacion que entregue
el usuario. Este servicio puede integrarse con facilidad juntamente con otros

para la creacion de aplicaciones segun sea la necesidad.
2.10.3.2. Custom Decision Service

El servicio de Custom Decision Service ayuda a recopilar informacion en
tiempo real para toma de decisiones, acceder a ella es facil y rapido, se lo

puede hacer a través de una APl en un movil.
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2.10.4. Search

Permite mejorar la capacidad de busqueda, mediante la API Bing Search,
contiene métodos POST y GET y se lo puede utilizar para los siguientes casos
detallados en la Tabla 3

Tabla 3

Variacion de servicios de busqueda.

API Detalle

Bing Autosuggest API Sugerencia Automatica al usuario

Bing News Search API Busqueda de Noticias

Bing Web Search API Blsqueda a nivel de web

Bing Entity Search API Busquedas alimentadas con informacion de

entidades en web

Bing Image Search API Busqueda de imagenes

Bing Video Search API Busqueda de videos

Bing Custom Search API | Busqueda orientada al usuario
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2.10.5. Language

Permite procesar el lenguaje de wusuarios evaluando sentimientos e

identificando al actor.
2.10.5.1. Language understanding Intelligent Service

Recibe una instruccién de lenguaje natural (frase) y posteriormente identifica la
intencion de la misma devolviendo un valor que se adapta a la aplicacion.
Dentro de las caracteristicas tenemos; comprende la gramatica de los
lenguajes, se lo entrena para que aprenda a reconocer intenciones y deducirlas
de manera automatica, ademas, las intenciones tienen un valor especifico que
va de 0 a 1. Por otra parte, tiene la opciéon de generar "Entidades" de esta

manera se puede entender el contexto de las frases.
2.10.5.2. Bing Spell Check API

Corrector de ortografia, mediante prediccion de texto y reconocimiento de jerga

y lenguaje informal.
2.10.5.3. Web Language Model API

Orientado a utilizarlos en funciones de big data a través de modelos de

lenguajes predictivos.
2.10.5.4. Text Analytics API

Permite evaluar opiniones para entender a usuarios, devolviendo tres valores
gue son: analisis de sentimiento, frases claves, deteccién de lenguaje; de esta

manera poder captar el feedback que tiene un usuario ante un producto.
2.10.5.5. Translator Text API

Es un servicio de traduccion automatica basado en la nube que admite
multiples idiomas que alcanzan mas del 95% del producto interno bruto (PIB)
mundial. Se puede usar para crear aplicaciones, sitios web, herramientas o

cualquier solucidn que requiera soporte en varios idiomas.
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2.10.5.6. Linguistic Analysis API
Simplificacion de conceptos y analiza la estructura del contexto de las palabras.

3. CAPITULO lll. MARCO REGULATORIO Y SITUACION ACTUAL DEL
CENTRO DE DATOS

3.1. Marco Regulatorio

Para cada implementacion o nuevo producto siempre se debe tomar en cuenta
los derechos y obligaciones que tiene el usuario al consumir el servicio y en
este caso no es la excepcidon. Estos acuerdos se los debe crear dentro el
marco regulatorio y leyes del pais, ademas del establecimiento en donde se va
a implementar, en este caso Ecuador y la Universidad de las Américas con su

sede en Quito.

“La tecnologia ha ido evolucionando con el paso del tiempo y con esto se han
generado controversias y necesidades acerca de la regulacion de las mismas.
De esta manera existe un precedente con la Unién Europea, la misma se ha
preocupado sobre esta realidad, un ejemplo de esto es la resolucion del
parlamento destinada a normar el derecho civil sobre robdtica (2015/2013
(INL)), en conjunto con el Europe Civil Law Rules in Robotics, en los que se

recogen nueve leyes fundamentales como:

1. Proteger a los seres humanos de los dafos causados por robots.
2. Respetar el rechazo de la atencién por parte de un robot.

3. Proteger la libertad humana frente a los robots.

4. Proteger a la humanidad contra las violaciones de la privacidad cometidas

por un robot.
5. Gestién de datos personales procesados por robots.

6. Proteger a la humanidad contra el riesgo de manipulacién por robots.
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7. Evitar la disolucion de los vinculos sociales.
8. Igualdad de acceso al progreso en robdtica.
9. Restringir el acceso humano a las tecnologias de mejora.

Cuestiones importantes que se deben prever desde el punto de vista del
derecho, incluyendo las vinculaciones emocionales y dependientes entre

humanos e IA, las cuales pueden terminar siendo perjudiciales.

Actualmente en el Ecuador y en las organizaciones intergubernamentales de la
region no se ha expresado dentro del aspecto normativo sobre las tecnologias
que tienen como recurso principal la inteligencia artificial, donde tarde o
temprano debera ser reglamentado dentro del contexto globalizado en el que
se desenvuelve, mas alla de la normativa general correspondiente a propiedad

intelectual que se encuentra vigente” Tomado de: (Paez, 2017)

Por esta razén este servicio se lo debe crear y simplificar en los tipicos
acuerdos denominados “Términos y condiciones”, en donde como base tendra

reglamento interno de la universidad.

Este acuerdo, ademas, debera abarcar el uso adecuado de los dispositivos y
garantizar la seguridad y la confidencialidad de los usuarios, teniendo en
cuenta que es un proyecto en donde la informacion sera enviada a la nube el

usuario deberéa estar consciente de estos hechos.

Segun el articulo 202 de la Ley de Comercio Electronico Firmas y mensajes de

datos de la obtencién y utilizacion no autorizada de informacién.

“La persona o personas que obtuvieren informacién sobre datos personales

para después cederla, publicarla, utilizarla o transferirla a cualquier titulo, sin
la autorizacion de su titular o titulares, seran  sancionadas con pena de prision
de dos meses a dos afios y multade mil a dos mil dolares de los Estados

Unidos de Norteamérica.” Tomado de: (Carpio Mayra., 2013).
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Este tema tiene ambigliedades en algunos puntos, por una parte, en si no
existe una legislatura especializada en inteligencia artificial o en los

denominados “bots”, se debera desarrollarlo en el marco de la ética profesional.
En el anexo A, se podra encontrar el acuerdo.
3.2. Situacion actual del centro de datos

La Universidad de las Américas en el afio 2016 realizd el proyecto “Centro de

datos Laboratorio” en la sede QUERI.

El laboratorio se utiliza como un centro de datos practico para los estudiantes,
sin embargo, dentro del mismo existen distintos equipos que se detalla en la
Tabla 4. Al tener este tipo de equipamiento no solo se puede pensar en el hurto

de estos, sino, en dafios fisicos y l6gicos que podrian tener.
Tabla 4

Equipamiento en centro de datos

EQUIPOS Caracteristica

Nexus 3524x. 24 10G Ports.
CISCO NEXUS 3524 - N3K-C3524P-Licenciamiento LAN Basic, Sistema
10GX operativo NX-OS. Fuente de podery 2

ventiladores redundantes

UCS SP Select 5108 AC2 Chassis
w/2208 10, 4x SFP cable 3m, Fuente de

poder y ventiladores redundantes

CISCO UCS CHASSIS 5108 - UCSH
SPL-5108-AC2

CISCO UCS B200M4 - UCSB-B200-Servidor Blade, 64 BG RAM, 2 CPU, 6
M4-U cores 1.9 GHz, Tarjeta VIC 1340 puede
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virtual izar interfaces NIC y HBA

Almacenamiento,controladoras
VNXe 3200 - V32D12AN5SPS6 redundantes, 3 discos SD de 100 GB
para Fast Cache, 6 Discos SAS de 300

Para ingresar al lugar donde se encuentra el centro de datos actualmente se
utiliza un sistema de clave de cuatro digitos. Esta clave puede llegar a ser de
uso publico, lo que afectaria la seguridad de los equipos ya que cualquier

persona no autorizada tendria acceso a ellos.

Por la cantidad de dinero que existe en los activos, la seguridad deberia ser
mas personalizada que es lo que se busca con este proyecto. Que el ingreso
sea solo a personas autorizadas y no correr el riesgo que otros puedan
acceder.

Actualmente no existe una bithcora o0 un registro de acceso a estas
instalaciones. El proyecto pretende ademas de garantizar el acceso, saber el
momento exacto en el cual una persona ingresoé, y almacenar esta informacion

para poder ser utilizada posteriormente por si algin evento anémalo sucede.

Con los servicios en la nube detallados en el capitulo uno, se ha decidido
implementar un prototipo de seguridad basado en cloud. De esta manera se
podria emplear todo el poder de procesamiento de la nube y plasmarlo en la
mejora de proteccion en el equipamiento del centro de datos.

La puerta que se encuentra actualmente en el centro de datos experimental es
una puerta de aluminio corrediza que no cuenta con mayor seguridad en la

misma como se muestra en las siguientes fotografias:



Figura 9. Puerta principal del centro de datos experimental.

-

Figura 10. Interior parte superior de la puerta de ingreso al centro de datos
experimental.

=t

Figura 11: Interior parte superior de la puerta de ingreso al centro de datos
experimental.

29
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Figura 12. Ingreso al centro de datos experimental.
En el anexo C se encuentran imagenes adicionales de la situacion actual del
datacenter experimental.

4. CAPITULO IV: DISENO E IMPLEMENTACION

Para iniciar con el desarrollo del proyecto se realizé un levantamiento de los
requerimientos funcionales, casos de uso y requerimientos no funcionales de la

aplicacion que se detallan en el Anexo B.
4.1. Disefio Logico

Para la implementacion se van a utilizar los elementos detallados en el capitulo
cuatro. Se llamaran a las API's de Azure desde la aplicacion web y UWP. Bajo

el siguiente esquema:
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INTERNET

SQL Database
Azure

Pantalla

& '

Usuario Camara Web

Raspaberry Pi 3

Figura 13. Diagrama de red proyecto.

Dentro del esquema de base de datos se crearan objetos correspondientes al
entorno y la razon de vida del centro de datos, entre algunas cosas incluiran
usuarios con sus diferentes roles. El esquema légico la base de datos se
encuentra en la Figura 14, y, el esquema logico de la pagina web de

administracion se lo puede observar en la Figura 15,

ESQUEMA LOGICO BDD RF UDLA

Curso CursoUsuario
PK |curso_id PK |cud id
curso_nombre FK1 |curso_id
curso_siglas FK2 |usu_id
curso_fecha_creac
curso_horario

Usuario

PK |usu_id

usu_nombre

usu_apellido
usu_cedula
usu_telefono
Rol RolUsuario usu_imagen
PK |rol id PK |usr id
>
rol_nombre FK1 |usu_id
rol_estado rol_id
FK1 | usr_id

Figura 14. Esquema légico BDD.
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4.2. Desarrollo Del Prototipo

El proyecto consta de una pagina web para la administracion de usuarios y un
aplicativo UWP que estard instalado fisicamente en el centro de datos

experimental.

Todo el desarrollo se lo realizara con el lenguaje de programacion C#, ya que
ofrece compatibilidad al 100%.

C#, es un lenguaje de programacion orientado a objetos compatible con CLS
de .NET Framework que permite desarrollar una serie de aplicaciones robustas
y confiables. Actualmente es uno de los lenguajes méas utilizados para el
desarrollo de aplicaciones web gracias a los beneficios de la biblioteca de .NET

Permite a los desarrolladores la implementacion de aplicaciones complejas en
poco tiempo y con mas facilidad, tomado como base las ventajas de Visual

Basic y el control y potencia que da C++.
4.3. Desarrollo Web

Para el desarrollo de la aplicaciéon web se utilizé el modelo MVC (Modelo Vista
Controlador), este modelo esta basado en ASP.NET con lenguaje C# y lo que
hace es separar los datos del aplicativo en tres componentes que son Modelo,
Vista y Controlador. Adaptado de: (Universidad de Alicante, 2017)

HTTP Execution
Request Parameters

0 -2 -2

BROWSER CONTROLLER MODEL

e »
Resulting
HTTP g
Data Arrays,
k Response '

Resulting
GUI
Content Data Arrays

\ &

Figura 16. Flujo MVC.

Adaptado de: Universidad de Alicante s.f.
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Para cumplir con el alcance del proyecto se plantearon dos funcionalidades
importantes en la parte web que son la administracion de usuarios con sus
respectivos rostros para almacenarlos en la base de datos en la nube y una

bitacora para el control de los ingresos al centro de datos.

Inicialmente es necesaria una conexion a una base de datos en la nube la

misma que se la realiz6 mediante la implementacion de Entity Framework.

Entity Framework (EF) es un asignador relacional de objetos que permite a los
desarrolladores de .NET trabajar con datos relacionales con objetos especificos
del dominio. Con esto se elimina el uso de la mayoria del cédigo de acceso a
datos que normalmente los desarrolladores deben escribir, su funcionamiento

se lo detalla en la figura 17. Adaptado de: (Microsoft, 2017).

Entity LING

SQL i IEnumerable
Query Entities T

Object Services

Entity
Conceptual SOL

Model Command EntityDataReader
Query Tree al

Mapping EntityClient Data Provider

Storage Command DBEDataReader
Madel Tree

ADO.NET Data Providers

Data Source

Figura 17. Diagrama de arquitectura Entity Framework.
Adaptado de: Microsoft Entity Framework Overview s.f.
Como se menciond anteriormente el IDE que se utilizo para la creacion de la

aplicacion es visual studio, el primer paso es crear el proyecto bajo el modelo y

la plantilla MVC indicada en la Figura 18.
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New ASP.NET Project - WebAppRFUDLA T X
Select a template:

ASP.NET 4.5.2 Templates

pt - o g

o o o i

Empty Web Forms (e Web APl Single Page
Application

R

Azure AP| App  Azure Mobile
Service

ASPNET 5 Templates

-
&l

Get ASP.NET 5RC

Change Authentication

Authentication: - Individual User Accounts

Add folders and core references for % Microsoft Azure:
[] WebForms [ MVC ] Web API (2) [¥) Host inthe cloud
Web App

[] Add unit tests

Test project name:  WebAppRFUDLA Tests

Figura 18. Creacion del proyecto MVC.

Adaptado de: Visual Studio s.f.

A continuacion, se despliega una pagina web creada lista para su uso en donde
vamos a realizar los cambios necesarios para adaptarlo a nuestro sistema

como se muestra en la Figura 19.

Dentro de la creacién de controladores para el aplicativo también existen
plantillas, en este caso para el registro de rostros se utilizd6 controladores con

acciones de lectura y escritura y controladores con vistas utilizando Entity
Framework.

‘[: MVC 5 Controller - Empty C r with views, using Entity
ra

‘[; MVC 5 Con th read/write actions

gj MVC 5 Controller with views, using Entity Framework
’[; Web API 2 Controller - Empty

’II: Web API 2 Controller with actions, using Entity Framework

’[: Web API 2 Controller wi

Figura 19. Proyecto MVC.

Adaptado de: Visual Studio s.f.
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Adicionalmente se deben agregar paquetes NuGet , que son exclusivos del
Face API que se va a utilizar, los mismos que permitiran llamar al servicio

cognitivo alojado en la nube, como indican las Figuras 20 y 21.

Browse Installed Consolidate

v,
P - @ M Include prerelease

M Select all packages

Microsoft.ProjectOxford.Common by Microsoft
""— Microsoft Project Oxford Common Types Client Library

- % Microsoft.ProjectOxford.Face by M

Pl Client Library to enrich your apps
e-art cloud-based face algorithms.

Newtonsoft.Json by James
- %’D Json.NET is a popular high-performanc N framework

Figura 20. Referencias para llamar al servicio.

Adaptado de: Visual Studio

MNewtonsoft.Json

Figura 21. Referencias para llamar al servicio.
Adaptado de: Visual Studio
Con estas referencias logramos llamar a clases dedicadas exclusivamente para

el funcionamiento de los servicios alojados en la nube con todos los métodos

dados a continuacion en la Figura 22.
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Figura 22. Imagen FaceServiceClient (Metadata, generado automaticamente al
agregar las referencias).

Adaptado de: Visual Studio

De esta manera podremos llamarlos desde los controladores para que realicen
las opciones de crear, leer, eliminar y actualizar los rostros de las personas

autorizadas.

Estos controladores tendran métodos de Async y Await, y se detallaran

brevemente sus conceptos.

Los métodos Async son utilizados para actividades que pueden producir
blogueos y en este caso se utiliza para llamar a los servicios en la nube
mediante el acceso a internet, si una actividad queda bloqueada por falta de

conexién el método Async permite que la aplicacion siga funcionando.

En el caso de acceso web las APl que tienen métodos asincrénicos son

HttpClient y SyndicationClient.

Para el caso del método Await depende de Async y designa puntos de
suspension, esto quiere decir que alerta al compilador que el método Async no

puede continuar hasta que pase por el punto Await.



38

Esto sirve de mucho para entender de qué manera funcionan las APls, y
siguiendo la guia y agregando los parametros podemos explotar y crear una

programacion acorde a las necesidades.

Con los conceptos detallados anteriormente se cre0 la pagina web en base al
disefio de la Figura 15.

Los métodos son llamados para cada funcionalidad con los parametros
respectivos, por ejemplo, para llamar al grupo de personas creadas

previamente se lo realiza con el método que muestra la Figura 23.

private async void GetPersonGroups() {

try {
PersonGroup[] personGroups = await
_faceServiceClient.ListPersonGroupsAsync();

Figura 23. Ejemplo para llamar a Grupo de Personas.

Adaptado de: Visual Studio

Para obtener la clave de suscripcion para el servicio cognitivo de
reconocimiento facial se debe crear una cuenta en Azure y agregar un recurso,

de esta manera se seleccionara el servicio como lo muestra la Figura 24.

* X ing # 0O

Y Filtro

O FACEAPI x
= Panel

Resultados
£ Todos los recursos

NOMERE PUBLICADOR CATEGORIA
W Grupos de recursos

Face API Microsoft Al + Machine Learning
& App services

O VU Face Recogn v LLC Proceso
%> nstancias de Function...

O VU Face Recogn - BYOL WU LLC Proceso

[! Bing Maps API for Enterprise Bing Maps Developer tools

wes Apigee Edge Apigee Proceso

2‘ Signal Sciences WPP-BYOL Signal Sciences Procese

& Equilibradores de carga

[ Free telepat.io virtual machine Telepatio Proceso
B Cuentas de almacena P P
7 N cosas

~5 Redes virtuales (4 MX Public Store Edition Server (without SQL) NDL Software Proceso

& Azure Active Directory [UEY Wi Public Store Edition Server (with SQL) NDL Software Proceso

Figura 24. Seleccion del servicio a utilizar.

Adaptado de: Azure
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Al seleccionar el servicio se desplegard una ventana como se muestra en la

Figura 25.

Figura 25. Seleccion del servicio a utilizar.

Adaptado de: Azure

Para crear la cuenta necesaria se debe desplegar y llenar un formulario como

se muestra a continuacion en la Figura 26.

Microsoft Azure

Crear un recurso

Todos los servicios
* Name

Accsessiapl

* Suscripcién

Visual Studie Professional

* Ubicacion
Este de EE. UU.

) Grupos de recursos
* Plan de tarifa (Ver todos los detalles de los

precios)

& ~pp services
50 (10 Llamadas por segundo)

% instancias de Function...

= salDpatabase

B Cuentas de almacena...

Redes virtuales

& Azure Active Directory

Figura 26. Formulario.

Adaptado de: Azure

Con estos pasos tendriamos listo el servicio como tal. Para publicar la pagina

web en Azure se siguieron los siguientes pasos:
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Se cred un recurso tipo App Service, este recurso no es mas que un aplicativo
web que sera alojado en Azure sin necesidad de tener un servidor o
configurarlo, de esta manera todas las direcciones de red y los recursos
necesarios se implementaran y estaran disponibles para el uso de la pagina, y

se lo cre6 como muestra la Figura 27.

Figura 27. Recurso creado APP service.
Adaptado de: Azure
Para poder publicar el sitio, la pagina web desarrollada se la debe publicar

desde Visual Studio con la opcién “Publicar” utilizando la misma cuenta con las

que creamos los recursos en Azure como indican las Figuras 28 y 29.

Publish Web 7 X

@PubhshWab

Conned tion

Select a publish target

Settings
g |® Microsoft Azure Web Apps

Preview
| B Microsoft Azure API Apps (Preview)
| B Import
| O custom

(%) More Options

Find other hosting options at our web hosting galler

<Pre Next » H Bublish H Clgse

Figura 28. Publicacién del sitio web.

Adaptado de: Visual Studio
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Publish Web R
@ Publish Web

Profile RFUDLA - Web Deploy =

Connectien
Configuration: | Releass
(<) File Publish Options

Preview
Databases
(~) rf deEntities

Data Source=tcpiuiomatrv-kdb.database windows.net, 1433 nitial Catalog ¥ | [ .. |

Use this connection string at runtime (update destination web.config)
[] Update database Configure database updates

(~) rf_dcEntities1
: =

[¥] Use this connection string at runtime (update destination web.confia)

< Prev H Next > H Publish H Em |

Figura 29. Publicacién del sitio web.

Adaptado de: Visual Studio

Automaticamente se publicara la pagina web en el dominio creado. Por medio
de esta pagina web se administraran los usuarios, en la pagina existira una
bitacora donde se guardara el registro de cada ingreso. La pantalla inicial se

indica en la Figura 30.

Il
N

& = O |8 Mideanmewebsiesnet ¥ |

FACE API DC Expermental UDLA

Prototipo de seguridad fisica para el centro de datos Experimental UDLA

Proyecto de titulacion basado en servicios cognitivos de Azure, para la obtencién del titulo de ingeniero
electronico y redes de informacion.

Realizado por Pablo Suarez y Maria José Espinosa.

]

Ingenieria en Tecnologias
de la Informacion

Seras parte de una carrera que cuenta con un alto indice
de empleabilidad: Nuestros alumnos, en sus ltimos
semestres, se ubican laboralmente en el drea de

jas de la 6n de sectores
como: Salud, Banca, Seguros, Manufactura, Educacion.

Figura 30. Pagina principal del sitio.

Adaptado de: Reconocimiento Facial UDLA

La opcién “Administracion de Usuario” tiene tres opciones: Detectar Imagenes,

Identificar Personal y Grupo de Personas, como se indica en la Figura 31.
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@ rfudla.azurewebsites.net/Faces/PersonGroups

FACE API DC Expermental UDLA  Administracion de Usuarios

« Detectar Imagenes Personal

« |dentificar Personal
« Grupo de personas

ID Name
cfdd3446-7395-4030-a982- Personas Autorizadas Centro de Datos Detalles | Actualizar | Train |
465e8ec60fd2 Experimental-UDLA Personas | Eliminar

©2018 - UDLA

Figura 31. Administracion de usuarios.

Adaptado de: Reconocimiento Facial UDLA

La opcion “Detectar imagenes” permite validar un archivo para reconocer a la

persona que se necesita, su interfaz se indica en la Figura 32.

— O ‘ Hj frudla.azurewebsites.nat

FACE API DC Expermental UDLA  Administracion de Usuarios Bitacora

Detectar rostros
+ Detectar Imagenes
+ |dentificar Personal
= Grupo de personas Browse...

Enviar

Subir foto para el analisis:

© 2018 - UDLA

Figura 32. Detectar Imagenes.

Adaptado de: Reconocimiento Facial UDLA

La opcién “Identificar Personal” que se indica en la Figura 33 permite validar a

las personas autorizadas para ingresar al centro de datos experimental.
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O ‘Hj frudla.azurewebsites.net,

FACE API| DC Expermental UDLA  Administracién de Usuarios

Identificar Personal

= Detectar Imagenes
+ Identificar Personal
= Grupo de personas Browse...

Subir foto para el analisis:

Personas Aulorizadas Centro de Datos E |

Enviar

©@2018 - UDLA

Figura 33. Identificar Personal.

Adaptado de: Reconocimiento Facial UDLA

En la Figura 34 se despliega la opcién “Grupo de personas” despliega el grupo
existen actualmente de las personas autorizadas para ingresar al centro de
datos.

O ‘ Hj frudla.azurewebsites.net,

ACE API DC Expermental UDLA  Administ

Personal
+ Detectar Imagenes
« |dentificar Personal D Nombre Grupo
- Grupo de personas
cfdd3446-7395-4030-a982- Personas Autorizadas Centro de Datos Personas| Detalles |
465e8echbifd2 Train |

Experimental-UDLA

©2018- UDLA

Figura 34. Grupo de personas.
Adaptado de: Reconocimiento Facial UDLA
En la opcion personas se desplegara el listado de los miembros del grupo, en

este caso como pruebas de uso, se agregaron los usuarios que se muestra a
continuacion en la Figura 35.
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Personas
Agregar nueva persona
D Nombre
1abod0e4-528a-4731-81dc- Pablo Xavier Suarez Detalle \\ Agregarroctro ||
90e20a7a0628 Estrella
Eliminar

61382370-0505-4672-864c- Maria José Espinosa Detalle [} [l Agregar rosiro ]
2e8215a54ef9

Eliminar
6e670cf9-0450-4442-D678- Bemarda Calvijo | | |
bbSe5d4caia

Eliminar
27138801-be35-4870-86¢7- Cintya Cordero | | |
4930d15021e2

Efiminar
16b0008A-bT6-449b-a345~ Ivan Ortiz Detalle [} | Agregarrostro ||
e472dd4bef78

Efiminar

©2018-UDLA

Figura 35: Listado de miembros del grupo.

Adaptada de: Reconocimiento Facial UDLA

En el enlace “Agregar nueva persona” permite ingresar un nuevo miembro
dentro de grupo de personas autorizadas para el centro de datos, se

despliegan unos campos que se deben llenar como indica la Figura 36.

‘ [E'| frudla.azurewebsites.net,

FACE API DC Expermental UDLA  Administ

2 Agregar Nueva Persona Autorizada

» Detectar Imagenes
» ldentificar Personal
= Grupo de personas

Name
UserDﬁm |:|
Save
Back to List

© 2018 - UDLA

Figura 36. Agregar nueva persona.
Adaptado de: Reconocimiento Facial UDLA
Para la bitacora se tuvo que llamar a la base de datos alojada en la nube

mediante entity framework. Para modo de pruebas se ingresaron personas

dentro de la bitacora como indica la Figura 37.
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© rfudla.azurewebsites.net

Registros de acceso al centro de datos experimental QUERI UDLA

reg_fecha reg_foto

6/7/2018 5:26:24 PM

6/7/2018 5:39:25 PM

6/7/2018 8:45:57 PM

Figura 37. Bitacora.

Adaptado de: Reconocimiento Facial UDLA
4.4. Desarrollo Aplicativo Universal Windows Platform

Previo al desarrollo de la aplicacion que se encargara de reconocer los rostros
se realizaron algunas consideraciones previas, por ejemplo, se debe cumplir un
rol fundamental en el funcionamiento, ademas, debe ser accesible mediante
red inalambrica y tener conexion a internet para acceder a los servicios en la
nube. Por estas razones se realizé en Universal Windows Platform (UWP), ya
que, la aplicacién debera estar dentro de un Raspberry Pi.

4.4.1. Universal Windows Platform

Universal Windows Platform (UWP) es un tipo de aplicacion que funciona para
todo tipo de dispositivos que tienen el sistema operativo Windows 10, es decir
se puede crear una sola aplicacion que servira en diferentes plataformas.

Como muestra la Figura 38.



46

Surface Hub

Devices + loT Hololens

APLICACIONES UNIVERSALES

“-] Adaptive User Cloud

w, Interface Services

3, Natural User ﬂ One Store +
@ g Inputs One SDK + One Dev Center

Tooling

PLATAFORMA UNICA DE WINDOWS

Figura 38. UWP.

Adaptado de: Windows Dev Center.

UWP ofrece muchas ventajas tanto para desarrolladores y usuarios, dentro de
las principales tenemos que es segura, los usuarios podran conocer los tipos
de permisos que necesitan las aplicaciones para su funcionamiento, por otra
parte, utiliza una APl comun para todos los dispositivos que corren Windows 10
incluyendo celulares, consolas de videojuegos, tabletas, computadores y sobre
todo en dispositivos I0T que sera el que se utilice en este caso (Raspberry Pi).

Cabe mencionar que una UWP puede ser desarrollada en C++ /WInRT, C++
/ICX y tiene acceso a las APIs Win32 que son parte de UWP. Windows ofrece
varios ejemplos de aplicativos UWP, al iniciar un nuevo proyecto en visual
studio se puede elegir una plantilla o en su defecto descargar un ejemplo de los
existentes en la documentacioén oficial de Microsoft. Para este caso especifico
se inici6 el desarrollo a partir de un ejemplo de aplicacion.

Igual que en la seccion web lo primero que se realiz6 es llamar a las
referencias del servicio cognitivo Face APl y se las incluyo en el proyecto.
Posteriormente se deben agregar los controles respectivos para el
funcionamiento, en este caso necesitamos un “FeedPanel” para la imagen de la
camara web y dos botones para realizar la comparacion en el momento que la

persona esté frente a la camara web.
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En la programacion back-end se deben colocar las credenciales usadas
durante todo el proyecto del recurso creado en Azure, ademas se debe agregar
el ID del grupo de personas creado en la pagina web, de esta manera
sincronizar los datos y poder reflejar en tiempo real la informacion. Igualmente
se agrego la conexion a la base de datos y, cada vez que se accione el botén

de ingreso la imagen capturada pueda almacenarse en la tabla “dc_registros”.

La aplicacion fue desarrollada en una computadora con Windows 10 y las
pruebas se las realizaron localmente. Obteniendo los resultados de las figuras

que se muestran a continuacion.

Figura 39. Prueba inicial de aplicacion

4.5. Implementacién Raspberry

El dispositivo que se utilizé fue un raspberry Pl que, es un mini ordenador y en
este caso permite que la aplicacion este embebida dentro de él, en el raspberry
se puede realizar las instalaciones de un SO segun se requiera y se puede
usar en sistemas de video vigilancia ademas se puede utilizar como un
reproductor. Adaptado de: (Castro, 2014)
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Como se mencioné previamente, la aplicacion solamente correrd en
dispositivos Windows 10, de esta manera se tuvo que instalar dicho sistema

operativo en el Raspberry Pi, en su version Windows 10 IoT.

Dentro del mismo esta embebida la aplicacion para reconocimiento facial
donde se llama al servicio de FACE-API. La conexion del raspberry sera

mediante WIFI y su administracion se la puede realizar por medio de su IP.

Se carg6 la aplicacion en el Raspberry Pi y para la comunicaciéon de la
cerradura con la aplicacién gracias a las librerias GPIO que ofrecen estos
dispositivos se pueden declarar pines que reciban sefales y actien en los
elementos electrénicos para poder asociarlos se debera realizar un circuito

detallado en la Figura 40.

Cerradura
Electromagnetica

Figura 40. Diagrama de conexiones.

Para comprobar el funcionamiento se puede encontrar que, al realizar la
validacion del rostro lo que hace es enviar una sefial al relé para que corte la
alimentacion hacia la cerradura por un periodo de 10 segundos, produciendo
asi que la puerta se abra, luego de este tiempo el relé cambia de estado y
vuelve a magnetizar la cerradura, ademas, en la pantalla de la aplicacion se

puede encontrar una sefial como se observa en la Figura 41. Adicionalmente el
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dispositivo cuenta con un boton emergente que estard colocado en el interior

del centro de datos.

Figura 41. Aplicativo seial correcta.

Caso contrario si el aplicativo no reconoce algun rostro o peor ain no existe
ninguna imagen mostrara la sefal de la Figura 42 y por supuesto la puerta no

se abrira.

Figura 42. Aplicativo sefial negativa.

Estas pruebas se las realizaron con el Raspberry Pi, pero, se las ejecutaron
remotamente desde la computadora donde se desarrolld, pudiendo extraer el
resultado del reconocimiento facial en la salida de logs que se indican en la

Figura 43, que en este caso es mayor al 50% de coincidencia.
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Figura 43. Resultado de comparacion.

Se realiz6 una conexion primaria para probar la comunicacion y el
funcionamiento del dispositivo, en esta primera conexion las pruebas fueron

exitosas, el resultado de esa primera conexion de indica en la Figura 44.

Figura 44. Conexion de dispositivo.

En el anexo D se encuentran imagenes de la conexion en cada dispositivo.
5. CAPITULO V: DETALLE DE GASTOS DELPROYECTO

El andlisis de costos permitird observar la inversion inicial necesaria para esta

implementacion
Se realizara la descripcion de los equipos o utilizar en el proyecto.
5.1. Camaras Web:

Se utilizard una camara web, que sera el medio por el cual se transmitira la
imagen al sistema para el proceso de reconocimiento facial. El periférico de

entrada debe contar con ciertas caracteristicas para mejor rendimiento, por
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ejemplo, la calidad de la imagen debe ser HD para obtener mejores resultados
al momento de que el servicio de Azure realice la comparacion de la entrada

con los registros de personas autorizadas.
Tabla 5

Camaras Web

MODELO CARACTERISTICAS

Logitech HD Webcam C270 HD 720P
Correccion automatica de luz

3.0 Megapixeles

USB 2.0
Seguimiento facial

Deteccién de movimiento

Genius FaceCam USB 1.1
Sensor de imagen
Plug and play

Foto formato JPEG

Gira 360 grados horizontal
720P HD

8 megapixeles
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Web Cam TRINO HD 720P
Plug and play
Resolucion 120x720

USB 2.0

Seguimiento facial

8 megapixeles

Tomado de: (Logitech, 2018) (TecnoSmart, 2016) (Trust, 2018)
5.2. Cerradura Electromagnética

Las cerraduras electromagnéticas ofrecen ciertas ventajas, por ejemplo, el
mantenimiento no se lo debe realizar con mucha frecuencia ya que gracias a su
funcionamiento él no tiene mayor desgaste, son aptas para usarse en
interiores, en este caso la puerta del centro de datos es de aluminio y se
consideré esta cerradura como la mejor opcion. Se las puede adaptar a

cualquier sistema que se desee implementar.

El funcionamiento de las cerraduras electromagnéticas es sencillo; para
mantener la puerta cerrada circula una corriente eléctrica en la cerradura lo que
hace que el electroiman genere un campo magnético que atrae a la placa, y
cuando el sistema de acceso implementado como en este caso el
reconocimiento facil, el rostro que capte la camara y la comparacion sea
positiva se interrumpe el paso de corriente lo que permite que el electroiman ya
no genere el campo magnético y la placa se suelte, de esta forma la puerta se
abre.

Para este proyecto se utilizara una cerradura de 600 Ib con las caracteristicas

dadas en la Tabla 5.



Tabla 6

Cerradura Magnética
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MODELO CARACTERISTICAS
Cerradura  Electromagnética  600Ibs|Para uso en interior.
ANSON

Fuerza de 600 libras (280 Kg).
\Voltaje: 12Vcd o 24Vcd,
Temporizador de hasta 12 seg
LED indicador.

Temporizador integrado de hasta 12
Seg.

Dimensiones del iman: 250 x 47 x 25

mm.

Dimensiones de la placa: 180 x 38.5 x
11.3 mm.

Peso: 1.93 Kg

Tomado de: (Mercado Libre, SF)

5.3. RaspBerry PI:

Es un micro computador que permitird realizar la comunicacion entre el

aplicativo y los componentes electronicos.



Tabla 7
RaspBerry Pl
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MODELO

CARACTERISTICAS

RaspBerry Pl 3 modelo b

4 nucleos, 1.2 GHz, funciona a 5V,

consumo de corriente 2.5 A

Operaen 3.3V

DRAM 1G

Modulo Wifi

Entrada de video HDMI

Ethernet

Tomado de: (PC FACTORY, 2018)

Ademas de los componentes principales mencionados en tas tablas 4 — 3y 2,

para la conexién se utilizardn componentes adicionales:

5.4. Relay Module

Tabla 8
2 Relay Module

MODELO

CARACTERISTICAS

2 Relay Module

5V 10 A

Utilizado para controlar sefiales I6gicas en

microcontroladores

Trabaja con sefales de 3.3V o 5v

Tomado de: (Modtronix, 2018)



5.5. Conector DC Hembra

Tabla 9
Conector Dc Hembra
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MODELO

CARACTERISTICA

Conector Dc Hembra

Conector DC hembra con salida de

terminal positivo y terminal negativo.

Tomado de: (Outlet Seguridad, 2018)
5.6. TouchScreen

Tabla 10.

Display Touchscreen 7" para Raspberry Pi

MODELO

CARACTERISTICA

Display Touchscreen 7"

Pantalla tactil de 7"
Board adaptadora

Cable flexible de cinta DSI

Tomado de: (electronilab, 2018)



5.7. Botdén Acceso

Tabla 11

Botén de acceso
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MODELO

CARACTERISTICA

Boton de acceso

Boton de acceso con 3 conexiones,
comun, normalmente  abierto vy

normalmente cerrado

Tomado de: (Selek, 2018)
5.8. Costos Totales
Tabla 12

Costos Equipos

Duracion Proyecto Tres meses
ARE $
Cerradura magnética $135,00
Maodulo Relay 5v $7.00
Transformador Fuente de poder de 12V a 52 $5.00
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Conector DC con bornera Hembra $2.00
Pantalla Rasspberry $70,00
Boton de Emergencia $15,00
Cable $10,00
RaspBerry Pl 3 Model B+ $80.00
TOTAL $230,00

Al hablar de inteligencia artificial o de aprendizaje de maquina uno creeria que

los precios solamente son alcanzables para empresas grandes o

multinacionales que tienen la posibilidad de invertir muchos de sus recursos

para este tipo de innovaciones, pero analizando los detalles de licenciamiento

estos requerimientos no son necesarios.

5.9. Costos Licencias

Tabla 13

Costos Licencias

SOFTWARE

Caracteristica

Costo

Condicion

Face API - Gratis

Hasta 20
transacciones por|

minuto

$30.00

transacciones

gratis por mes

Face API - Estandar

Hasta 10

transacciones por




58

segundo
0-1.000.000 $1.00 por 1000
transacciones transacciones
1.000.001 -$0.80 por 1000
5.000.000 transacciones
transacciones
5.000.001 -$0.60 por 1000
100.000.000 transacciones
transacciones
Mas del$0.40 por 1000
100.000.000 transacciones
transacciones

Almacenamiento Almacena $0.25 por 1000 imagenes
imagenes con un al mes
tamafio maximo
de 4MB cada
una

Maquina Virtual BS2 |2 nlcleos, 4GB$29.34 por mes

RAM, 8 de
almacenamiento

temporal

TOTAL

$62.39
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Tomando en cuenta los beneficios que este tipo de aplicaciones ofrece los

costos que se manejarian son optimos.

Para la implementacion del proyecto se puede encontrar que los precios de
licenciamiento son muy accesibles y que no se tendria inconvenientes en
sobrepasar el presupuesto, se debe tomar en cuenta que el proyecto es
escalable para futuras mejoras, y probablemente al masificar las peticiones los

costos cambiarian.

Dentro de un andlisis costo-beneficio es un complejo realizarlo ya que, no se
tiene una medida tangible de los réditos econémicos que traera esta
innovacion. Solamente se lo orienta a salvaguardar los activos de la

universidad.
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6. CONCLUSIONES Y RECOMENDACIONES
6.1. Conclusiones

Luego del analisis de la plataforma y sus servicios se concluyd que estos
brindan multiples soluciones, principalmente sobre la seguridad simulando
acciones humanas como reconocimiento facial entre otros, estas
caracteristicas ofrecen mayor beneficio a instituciones teniendo la posibilidad

de proteger de mejor manera su informacion.

El costo que produjo realizar el proyecto se puede considerar accesible para
personas naturales o empresas, se tom0 en cuenta que los costos en la
plataforma de Microsoft Azure varian segun los consumos que se vayan a

realizar.

Con la implementacion de este proyecto se produce una mejora de la
seguridad en un considerable porcentaje para el centro de datos ya que no
contaba con ninguna seguridad y actualmente ya se puede controlar las

personas que tienen acceso y que ingresan al mismo.

La utilizacion de Microsoft Azure es compatible en todas las aristas con
Windows y los aplicativos utilizados para el desarrollo como Visual Studio, por
otra parte, sus herramientas permiten manejar infraestructura, comunicaciones,

IDE’s y aplicaciones web desde un mismo lugar.

Cabe recordar que los productos que ofrece Microsoft Azure en su categoria de
servicios cognitivos basan su capacidad y caracteristicas en el computo de su
infraestructura. Gracias a ello la realizacion y el funcionamiento del prototipo

fue posible de plasmarlo fisicamente.

Los servicios cognitivos brindan a las aplicaciones una interaccion mas real y
amigable con el usuario, estos, tratan de emular el comportamiento de una
persona, de esta manera las organizaciones pueden automatizar procesos y

ahorrar en recurso humano.
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El servicio cognitivo Face API, utilizado en este proyecto devuelve valores de 0
a 1, para la comparacién de rostros, en este caso se tuvo que calibrar en un
valor superior a 0,8 en la aplicacion, de esta manera tener una seguridad mas

robusta.

Utilizando dispositivos electronicos y un software se cre6 una solucion
brindando mayor seguridad, control y otros beneficios segun las necesidades

gue se observo.

Al ser un servicio alojado en la nube se entiende que depende en su totalidad
de conexidén a internet, esta es la principal desventaja que contempla el
prototipo, por esta razon se desarroll6 una opcién extra para seguir con el

funcionamiento del dispositivo.

La documentacion que ofrece Microsoft Azure es muy clara, inclusive existen
simuladores para cada region del mundo y ejemplos que permiten conocer la
base del funcionamiento de cada uno de sus productos, esto fue de mucha

utilidad y puede servir para futuros proyectos relacionados.

El acuerdo de “Términos y condiciones” es necesario realizar en un proyecto
que va a ser utilizado por el publico y ademas va a solicitar y guardar la
informacion del mismo, ya que de esa manera se puede cubrir las aristas

legales como privacidad y almacenamiento que se contemplan en ese acuerdo.

Esta claro que el uso de este tipo de tecnologias es una realidad y que las
empresas y organizaciones estan empleandolas constantemente, un claro
ejemplo son los asistentes de los sistemas operativos mas comunes (Siri,
Cortana, etc.), aqui se abre una discusion que engloba al mundo que se refiere

a la posibilidad de reemplazar el trabajo de las personas por estos “bots”.
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6.2. Recomendaciones

Microsoft Azure ofrece licencias gratuitas para poder probar sus productos, en
este caso se tuvo que crear una suscripcion y realizar un pago minimo, se debe
tener en cuenta el alcance que tendran las aplicaciones ya que, si la cantidad
de llamadas sobre pasa la cantidad contratada en un principio, la aplicacion
dejara de funcionar. Por esta razon se recomienda realizar una revision de
cada licencia y cuantos consumos necesita segun el tamafio de la institucion

donde se va a realizar la implementacion

Es recomendable entender los métodos de programacién que utilizan las APIs
proporcionadas por Azure tales como Async y Await, las mismas que fueron
utilizadas tanto en la aplicacion web como en la UWP instalada en el Raspberry
PI.

Este proyecto tiene compatibilidad homogénea, su disefio y desarrollo en su
totalidad se lo realizd bajo recursos y aplicaciones de Microsoft tales como
Azure, Wndows, Windows IoT, etc. Esto no quiere decir que sea la Unica
manera de realizarlo, existen muchos dispositivos y lenguajes de programacion
compatibles. Estos servicios en la actualidad son utilizados por grandes

empresas que inclusive utilizan software libre.

Se recomienda que, para este tipo de proyectos y aplicaciones en donde se
utiliza servicios alojados en la nube, tener algin respaldo de la informacién y
crear soluciones para el modo “offline”, ya que, las mismas dependen de la

conexion a internet.

Para este tipo de proyectos en donde se maneja informacion personal de las
personas. Seguir una linea de responsabilidad ética y social, utilizando esta
informacion con mucha cautela ya que utilizar informacion sin autorizacion es
penado por la ley, de esta manera se recomienda crear un acuerdo de términos

y condiciones para dejar en claro lo que conlleva el uso de la aplicacion.
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ANEXO A

En el anexo A se escribird el acuerdo de términos y condiciones de uso

establecidos para esta aplicacion.
ACUERDO DE TERMINOS Y CONDICIONES
Términos y Condiciones de uso:

Amparados en la ley de propiedad intelectual que rige en nuestro pais y
conforme a lo establecido en la ley de educacién superior en lo referente a la
elaboracién de tesis y proyectos, los términos y condiciones de uso se
establecen de acuerdo a los siguientes parametros:

1.- DEL INGRESQO: el ingresar a la pagina web http://rfudla.Azurewebsites.net/

de FACE RECOGNITION, usted acepta y esta sujeto a las politicas y acuerdos
para el uso de este aplicativo, en caso de no aceptar por favor cierre la pagina.

2.- POLITICAS DE PRIVACIDAD: Dentro de este acuerdo se detalla la politica

de privacidad de la aplicacion.

‘La aplicacion FACE RECOGNITION para la creaciéon de un nuevo peffil
realizard una solicitud sobre sus datos personales relacionados con el
establecimiento que sera la Universidad de las Américas y una fotografia, que

seran almacenadas en una base de datos.

3.- BASES DE DATOS: La base de datos sera utilizada unicamente por la
aplicacion y existira un solo administrador que tendra acceso a los mismos. La

informacion recopilada no sera de dominio publico.’

4.- RESPONSABILIDAD: La aplicacion FACE RECOGNITION no se

responsabiliza por la exactitud de la informacién que ingrese el administrador.

5.- CONFIDENCIALIDAD: Toda la informacion obtenida en el uso del aplicativo
es propiedad exclusiva de FACE RECOGNITION y no podra ser utilizada
copiada manipulada o comercializada bajo ningun concepto. El acuerdo de


http://rfudla.azurewebsites.net/

confidencialidad de esta informacion se mantendra vigente durante el tiempo
de su uso contando a partir de la instalacion completa del dispositivo, e incluso

un afio posterior a la finalizacién del mismo.

El aplicativo, dispositivo no podra ser modificado en su totalidad ni en sus
partes por ninguna persona salvo las autorizadas para este efecto por FACE
RECOGNITION.

6.- MANUALDE USO: Para el aplicativo se seguiran las indicaciones
establecidas en los manuales de uso, por lo que FACE RECOGNITION no se
responsabiliza del funcionamiento del aplicativo si no se lo hace de acuerdo a
la parametrizacion establecida para el efecto y siguiendo los lineamientos de

funcion dados en los manuales.

En lo no establecido en el presente documento se regira por las leyes del
Ecuador, El cédigo Organico General de procesos (COGEP), Ley de Educacion

Superior y Ley de Propiedad Intelectual.
ANEXO B

En el anexo B se presentan los requerimientos funcionales, no funcionales y
casos de uso que se presentan en la aplicacion de reconocimiento facial para

la Universidad de las Américas.

Requerimientos Funcionales.

R 1.1. Crear perfiles (Administrador)

Funcién El administrador creara los perfiles de las personas autorizas

para acceder al centro de datos

Descripcion Permite al administrador poder crear un listado de personas



Entradas

Fuentes

Salidas

Proceso

Restricciones

Precondiciones

autorizadas para el ingreso al Centro de datos mediante

reconocimiento facial.

En los perfiles de docente; Nombre completo, cedula,

teléfono, direccion, rostro.

Teclado, Camara.

Confirmar la creacion del perfil en el sistema.

El administrador realizara la creacion de perfil en el sistema,

Cada perfil debe tener toda la informacion descrita en las
entradas y posterior a su verificacion este seré incorporado

en el sistema.

No se permitird la duplicidad de la informacion entre los

perfiles.

Al momento de crear un nuevo perfil el sistema devolvera un
registro en cual se detalle los campos especificados

anteriormente.

La informacion de los perfiles no se la podra modificar, salvo
por errores ortograficos y con la autorizacion de las maximas

autoridades.

Para creacion de perfiles la autoridad responsable del

Centro de datos debera enviar un listado con las personas



Post-condicion

Efectos
colaterales

Fecha

Tipo

Funcioén

Entradas

Fuentes

Salida

Proceso

autorizadas.

El perfil es parte del sistema por lo que hereda todos los
atributos, de cada grupo.

Se registra y almacena en la Base de Datos la informacién

proporcionada.

26-05-2018

Esencial, primordial

Acceder al sistema

Usuario y contrasefia, ingresar el nombre de usuario y
contrasefia asignada que en este caso seran las de
administrador.

Teclado

Ingreso a la pantalla de inicio del sistema

El sistema despliega la pantalla donde pide ingresar usuario



Restricciones

Precondiciones

Post-

condiciones

Efectos

colaterales

Fecha

Tipo

y contrasefa en el cual el administrador debera ingresar su
usuario y contrasefia, después de aceptar lo ingresado, se
valida que sean correctos el usuario y contrasefia y accede

a la pantalla de inicio del sistema.
Dentro de este perfil se crean los perfiles para ingreso al

Centro de datos.

Si la persona que desea acceder ingresa mal el usuario o la
contrasefia debe salir un mensaje que diga ingreso de datos

incorrecto

No permite modificar ni usuario ni contrasefia distintas a las

asignadas

El usuario debe encontrase registrado en la base del

sistema

El usuario al ser administrador puede acceder a todas las

funciones que tiene el sistema

Se verifica si el usuario existe y la informacion es verifica

26-05-2018

Esencial, primordial



R 1.4. Visualizacion de perfiles

Funcién

Entradas

Fuentes

Salida

Proceso

Restricciones

Precondiciones

Post-

condiciones

Efectos

colaterales

El administrador podré observar los perfiles de cada persona

gue se encuentra registrada

Usuario y contrasefia, ingresar a la opcién Informacién

Teclado, mouse

Ingreso a la pantalla donde muestra los perfiles ingresados.

Una vez dentro del sistema el usuario debe seleccionar la
opcién donde diga Informacién, una vez seleccionada la
opcion se desplegara un cuadro donde se dara los perfiles

ingresados.

Esta opcion solo es informativa, desde alli no se pueden

realizar cambios.

El administrador debe haber creado previamente perfiles

El Administrador puede tener informacion a la mano de las
personas autorizadas que ya se encuentran registradas en

el sistema.

Se busca en una base de datos donde se almacenan los

perfiles.



Fecha

Tipo

26-05-2018

Esencial, primario

R 1.5. Actualizar perfiles (Administrador)

Funcién

Descripcion

Entradas

Fuentes

Salidas

Proceso

Restricciones

El administrador podré actualizar los perfiles de las personas

autorizas para acceder al Centro de datos

Permite al administrador poder actualizar un perfil especifico

realizando los cambios solicitados.

Ingresar la identificacion del perfil para realizar la busqueda.

Ingresa los cambios en los campos requeridos.

Teclado, Camara.

Confirmar la actualizacion del perfil en el sistema.

El administrador realizara la actualizacion de perfil en el

sistema

Cada perfil debe tener toda la informacion descrita en las
entradas y posterior a su verificacion este sera actualizado

en el sistema.

No se permitira la duplicidad de la informacion entre los



Precondiciones

Post-condicién

Efectos

colaterales

Fecha

Tipo

perfiles.

Al momento de actualizar un perfil el sistema devolvera un
registro en cual se detalle los campos especificados

anteriormente.

La informacién solo se actualizara con la autorizacion de las

maximas autoridades.

Para cambio de perfiles la autoridad responsable del Centro
de datos debera enviar una solicitud con la actualizacion

requerida.

El perfil es parte del sistema por lo que hereda todos los

atributos, de cada grupo.

Se actualiza y almacena en la Base de Datos la informacion

proporcionada.

26-05-2018

Esencial, primordial

R 1.7. Eliminar perfiles (Administrador)

Funciéon

El administrador podra eliminar los perfiles de las personas



Descripcion

Entradas

Fuentes

Salidas

Proceso

Restricciones

Precondiciones

Post-condicién

autorizas para acceder al Centro de datos

Permite al administrador poder eliminar un perfil especifico

realizando los cambios solicitados.

Ingresar la identificacion del perfil para realizar la busqueda.

Eliminar el perfil solicitado.

Teclado.

Confirmar la eliminacion del perfil en el sistema.

El administrador realizara la eliminacion de perfil en el

sistema

Al momento de eliminar un perfil el sistema devolvera una

confirmacién del proceso realizado.

La informacién solo se eliminara con la autorizacion de las

maximas autoridades.

Para eliminar perfiles la autoridad responsable del Centro de
datos debera enviar una solicitud con la eliminacion

requerida.

El perfil se elimina de forma completa de la base de datos.
Si se encuentra asociado a un curso despliega un mensaje

de aviso de que el curso quedara sin docente encargado



para el ingreso.

Efectos Se elimina de la Base de Datos la informacion.
colaterales

Fecha 26-05-2018

Tipo Esencial, primordial

Registro de Perfiles
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Requerimientos No Funcionales.

Nombre del

Requerimiento:

Acceso a la APP movil.

Caracteristicas:

El sistema presentara un portal de acceso de usuarios
(Administrador) intuitivo, sencillo, pero a la vez que valide el
rol y permita realizar las acciones requeridas.

Descripcion del

requerimiento:

La aplicacion movil debe tener un acceso intuitivo, sencillo y

seguro.

Prioridad del requerimiento: Alta

Nombre del

Requerimiento:

Rapidez del sistema.




Caracteristicas:

Descripcién del

requerimiento:

El sistema presentara un tiempo de espera de 1 s. para
acceder a los diversos recursos y de almacenamiento de

datos del 3 s.

El sistema emplea Unicamente 1 s. de acceso entre pestafia
y pestafia, y un en almacenamiento de informacion 3 s. por

cada solicitud.

Prioridad del requerimiento: Media

Nombre del

Requerimiento:

Caracteristicas:

Descripcién del

requerimiento:

Facilidad de Uso.

El sistema brinda una guia rapida de todas las

funcionalidades que presta y que esté integra.

El sistema incorpora en él una guia de uso a modo de

tutorial para todo aquel usuario.

Prioridad del requerimiento: Media



Nombre del Disponibilidad.

Requerimiento:

Caracteristicas: La aplicacion estara disponible antes de culminar el

semestre.

Descripcion del La aplicacion dara funcionalidad tiempo completo durante
requerimiento:  las clases, en el periodo de vacaciones, se realizar4d una
limpieza del sistema verificando los perfiles existentes

cuales deben eliminarse y cuales deben permanecer.

Prioridad del requerimiento: Alta



Nombre del Seguridad

Requerimiento:

Caracteristicas: El sistema respalda toda la informacion que se ingrese o se

almacene en bases de datos.

Descripcién del El sistema emplea base de datos por lo que puede

requerimiento:  garantizar en un 100% que la informacion sera respaldada

Prioridad del requerimiento: Alta



ANEXO C

En el anexo C se presentan fotografias de la situacion actual del Datacenter,

referente a la puerta corrediza que no cuenta con ninguna seguridad.

La primera fotografia es de la parte superior derecha interna de la puerta

La segunda fotografia es de la parte superior derecha externa de la puerta,
donde estd el marco, donde se debe poner los soportes de aluminio para

instalar la cerradura



ANEXO D

En el anexo D se presentan evidencias de las conexiones realizadas en cada

uno de los componentes del prototipo.

Esta conexién es del conector DC hembra que es el que va a fuente que
alimenta el circuito. Por las otras dos entradas el cable rojo al relay y el blanco

a la cerradura
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Esta conexion es del relay que va a comunicar el aplicativo con el dispositivo.
Los cables ojo y blanco van al conector DC hembra y a la cerradura
respectivamente. Los cables de color tomate, amarillo y blanco van a la placa,

al raspberry y nuevamente a la placa respectivamente.

Esta conexion es de la cerradura electromagnética que recibe un cable del
relay y otro del conector DC hembra. Cuando la cerradura ya recibe

alimentacion se enciende el foco led de color rojo ubicado en la parte frontal




Esta conexion es del protoboard. La alimentacidén positivo y negativo sale del
relay y el pulsador ubicado en el dispositivo tiene 2 cables el morado que va al

raspberry y el amarillo que va a negativo.
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Esta conexion es del raspberry donde va cargada la aplicacion. Este moédulo se
conecta a un monitor con un mousse Y teclado para establecer un manejo en el
prototipo inicialmente pero el disefio implementado estara con una pantalla
touch, las entradas de USB y HDMI estan conectadas a los dispositivos
mencionados anteriormente. El cable tomate es a fuente del raspberry y cuenta
con una entrada de audio. En la parte frontal estan dos columnas de pines que
es donde se conectaran el resto de dispositivos. Desde el relay, y desde el
protoboard.



ANEXO E

En el anexo E se presentan evidencias de la aplicacion que estard desplegada

al usuario donde se realizara la validacion para el reconocimiento facial.

En esta primera figura se muestra como estara la aplicaciéon cuando no se esté

realizando ninguna solicitud de validacion de rostro

En esta segunda figura se muestra lo que se mostrara en la aplicacion al
momento que se realice una validacion y el rostro este dentro de las personas

autorizadas.
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En esta tercera figura se muestra lo que se mostrara en la aplicacion al
momento que se realice una validacion y el rostro no esté dentro de las

personas autorizadas.
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Como se indica en las imagenes el semaforo ubicado en la parte inferior

izquierda cambiara de color dependiendo del resultado de la validacion






